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Verfahrensbeschreibung

Uber das Dokument

Diese Beschreibung soll einen Uberblick iiber den Funktions- und Leistungsumfang darstellen und einen
Beitrag zum grundsatzlichen Verstandnis des Online-Banking der Bank fiir Sozialwirtschaft leisten.

Weiterhin wird auf Sicherheits- und Kontrollaspekte eingegangen.

Diese Verfahrensbeschreibung ist nicht als Handbuch zum BFS-Net.Banking zu verstehen, sondern
beschreibt die grundsétzlichen Verfahren und Moglichkeiten.
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1 Authentifizierungs- und Sicherungsverfahren

Im Rahmen des BFS-Net.Banking-Verfahrens werden folgende Authentifizierungs- und
Sicherungsverfahren eingesetzt:

https-TLS-Verschlisselung (sha256RSA)

https-Zertifikat ausgestellt fir ,netbanking.sozialbank.de*
Sitzungs-Cookie

Benutzerkennung — 8-stellig

Benutzer-PIN — 6-16 Zeichen (alphanumerisch)
photoTAN-Token mit 6-stelliger PIN (numerisch)
photoTAN-Verfahren

2 Teilnehmer

2.1 Teilnehmerzugang

Der Teilnehmer erhélt die fir seinen Zugang erforderlichen Mittel in Form von

BFS-Net.Banking-Erstzugangsdaten in gedruckter Form

o  mit seiner Benutzerkennung (8-stellig alphanumerisch)

o  seiner BFS-Net.Banking-PIN (8-stellig numerisch)

o sowie dem Link (URL) zur Anmelde-Seite

einem Aktivierungsbrief flr seine Benutzerkennung mit seiner Aktivierungs-Nr. und -grafik in
gedruckter Form

einem photoTAN-Token

2.2 Teilnehmer-Initialisierung

Nachdem der Teilnehmer seine Empfangsbestatigung tber den Erhalt der Erstzugangsdaten und des
photoTAN-Tokens unterzeichnet zurlickgesendet hat, wird der Zugang zum BFS-Net.Banking
freigeschaltet. Die Freischaltung erfolgt innerhalb von 3 Bankarbeitstagen nach Zugang der Unterlagen bei

der Bank.

Der Teilnehmer wird dialogorientiert durch die Einrichtung seines Zugangs gefihrt. Eine ausfihrliche
Beschreibung zur Aktivierung des photoTAN-Tokens ist auf der Anmelde-Seite zum BFS-Net.Banking unter
,Das photoTAN-Verfahren® veréffentlicht. Eine Kurzanleitung erhalt der Teilnehmer mit seinen
Erstzugangsdaten in gedruckter Form.
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2.3 Teilnehmer-Anmeldung

Die Anmeldung des Teilnehmers am BFS-Net.Banking erfillt die Anforderungen an eine starke
Authentifizierung durch die Trennung von Besitz (photoTAN-Token) und Wissen (PIN).

Im ersten Schritt wird durch die Eingabe der Benutzerkennung und der BFS-Net.Banking-PIN gepriift, ob
ein existierender Zugang in einem validen Zustand besteht. Im n&chsten Schritt wird u. a. aus diesen
Informationen eine Grafik erzeugt, die mit dem photoTAN-Token gescannt werden muss. Es wird die
Eingabe der 6-stelligen photoTAN-Token-PIN abgefordert und eine 6-stellige TAN erzeugt, die in die
Anmeldemaske Ubertragen werden muss.

2.4 Anderung der Zugangsdaten
BFS-Net.Banking-PIN

Aus Sicherheitsgriinden empfiehlt die Bank, die vorgegebene BFS-Net.Banking-PIN direkt in eine eigene
PIN zu &ndern. Der Teilnehmer kann eine Anderung jederzeit innerhalb des BFS-Net.Banking unter dem
Menupunkt ,Verwaltung“ vornehmen. Die PIN muss aus mindestens 6 und kann aus maximal 16 Zeichen
bestehen. Bei der PIN-Anderung sollte eine sichere PIN, die aus einer Kombination von GroR3- und
Kleinschreibung sowie Ziffern und Sonderzeichen besteht, verwendet werden. Zudem sollte die
BFS-Net.Banking-PIN in regelméafigen Abstadnden geéndert werden.

photoTAN-Token-PIN

Waéhrend der Ersteinrichtung des Zugangs zum BFS-Net.Banking vergibt sich der Teilnehmer eine sichere
6-stellige PIN auf seinem photoTAN-Token. Diese PIN kann vom Teilnehmer jederzeit Uber die
Menufunktionen des photoTAN-Token geandert werden.

2.5 Zugangssperre innerhalb des Verfahrens

Der Teilnehmer kann jederzeit seinen Zugang zum BFS-Net.Banking sperren. Dies kann entweder
innerhalb seiner Sitzung im Menupunkt ,Verwaltung®, oder durch eine dreimalige Falscheingabe der
BFS-Net.Banking-PIN innerhalb des Anmeldedialogs erfolgen.
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3 Auftragsdaten

3.1 Anlage und Speicherung von Auftragsdaten

Die Anlage und Speicherung der erfassten Auftragsdaten erfolgt im BFS-Net.Banking und steht den
Teilnehmern ihrer Kunden-ID zur Bearbeitung und Autorisierung zur Verfiigung.

Weiterhin kdnnen Zahlungsvorlagen flr Einzelzahlungen sowie auch fir Sammelauftragsdateien entweder
manuell bzw. Uber Importe vorhandener SEPA-Zahlungsauftragsdateien im BFS-Net.Banking erfasst
werden.

Partnerdaten kénnen entweder teilnehmerbezogen in einer ,privaten Liste“ oder fiir alle Teilnehmer ihrer
Kunden-ID in einer ,allgemeinen Liste“ gespeichert werden.

3.2 Auftragserfassung
Innerhalb des BFS-Net.Banking stehen dem Teilnehmer folgende Varianten zur Erfassung von:

e Einzelauftragen
o SEPA — Uberweisungen und Lastschriften
o Auslandszahlungen (NonEuropaischerWirtschaftsRaum)
o EURO-Eiliiberweisungen
e Sammelauftragen
o SEPA — Uberweisungen und Lastschriften
e wiederkehrenden Auftragen
o SEPA — Uberweisungen und Lastschriften

zur Verflgung.

Hinweis: Bei der Bank geflihrte Dauerauftréage stehen in diesem System nicht zur Bearbeitung zur
Verflugung.

Weiterhin kdbnnen vorhandene Zahlungsauftragsdateien aus fremd erstellenden Systemen an die Bank
Ubertragen werden. Dies kann entweder Uber den Dateiversand zur direkten Ausfilhrung oder tber einen
Datei-Import zur eventuellen Nachbereitung erfolgen. Ebenso kdnnen vorhandene Zahlungsauftragsdateien
in die Vorlagen importiert werden. Grundsatzlich sind jedoch die systembedingten GréRenbeschrankungen
in Stlickzahl oder DateigrofRe zu beachten, die innerhalb des BFS-Net.Banking beschrieben sind.
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3.3 Loschung bzw. Deaktivierung von Zahlungsauftragen

e Vorliegende, selbst erfasste Zahlungsvorgénge der unter Kapitel 3.2 erlauterten Auftragsformen
kodnnen durch den Teilnehmer aus dem System geldscht werden.

e Auftrage, die in den Status ,gesperrt” gesetzt wurden, verbleiben noch 120 Kalendertage im
System, bevor diese dann automatisch geldscht werden.

e Selbst erfasste, aber unvollstandig bzw. nicht autorisierte Zahlungsauftrage werden ebenfalls
nach 120 Kalendertagen aus dem System geldscht.

e Fremd erstellte sowie unvollstéandig bzw. nicht autorisierte Zahlungsauftrage oder deaktivierte
Zahlungsauftrage werden nach 30 Kalendertagen aus dem System gel6scht.

4 Autorisierung von Zahlungsauftragen

Grundsatzlich ist das BFS-Net.Banking fir ein 4-Augen-Prinzip entwickelt worden. Zahlungsauftrage
kénnen auch bei einer alleinigen Verfigungsberechtigung zwischengespeichert und spater autorisiert
werden.

Mit dem photoTAN-Verfahren werden in die Autorisierung von Zahlungsauftragen zahlungsrelevante Daten
einbezogen und auf dem Display wie nachfolgend beschrieben angezeigt:

4.1 Autorisierung von Einzelauftragen

Bei der Autorisierung von SEPA-Uberweisungen bzw. SEPA-Lastschriften werden die Angaben

e SEPA-UEBERWEISUNG bzw. SEPA-LASTSCHRIFT
e PARTNER-IBAN
e BETRAG (rot fur Uberweisung/schwarz fiir Lastschrift)

auf dem photoTAN-Token angezeigt.
Bei der Autorisierung von Auslandstiberweisungen werden die Angaben

e ZIELKONTO

e BANK
e WHR (Wéahrung)
e BETRAG

auf dem photoTAN-Token angezeigt. Es wird zusétzlich die Token-PIN abgefragt, da diese Auftrage als
besonders schutzbediirftig eingestuft werden.
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Bei der Autorisierung von EURO-Eiliberweisungen werden die Angaben

e EIL-UEBERWEISUNG
e PARTNER-IBAN
e BETRAG (rot fur Uberweisung)

auf dem photoTAN-Token angezeigt. Es wird zusatzlich die Token-PIN abgefragt, da diese Auftrage als
besonders schutzbedurftig eingestuft werden.

4.2 Autorisierung von Sammelauftragen

Bei der Autorisierung einzelner Sammelauftrage fir SEPA-Uberweisungen bzw. SEPA-Lastschriften
werden folgende Angaben auf dem Display angezeigt:

e SEPA-ZAHLUNGEN

e UBERWEISUNGEN bzw. LASTSCHRIFTEN

e SAMMELAUFTRRAG

e POSTEN

e BETRAG (rot fiir Uberweisung/schwarz fur Lastschrift)

4.3 Mehrfachautorisierung

Eine Mehrfachautorisierung/Sammelautorisierung bezeichnet eine Autorisierung tber eine Auswahl von
mehreren Auftragen, Auftragsarten und Auftragsformen wie

e SEPA-Einzelauftrage (Uberweisungen/Lastschriften)

e SEPA-Sammelauftrage (Uberweisungen/Lastschriften)

e wiederkehrende SEPA-Auftrage (Uberweisungen/Lastschriften)
e EURO-Eiluberweisungen

e Auslandsiberweisungen

Dies bedingt, dass sich die Anzeige auf dem photoTAN-Token auf Kontrollsummen beschrankt, die
ebenfalls im Browser-Dialog angezeigt werden:

e SAMMELFREIGABE
e KONTROLLSUMMEN
e POSTEN

e BETRAG

Es wird zusatzlich die Token-PIN abgefragt, da diese Auftrage als besonders schutzbedirftig eingestuft
werden.
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4.4 Autorisierung von Fremddateien

Bei der Autorisierung von eigenen, hochgeladenen Dateien werden die Anzeigen auf dem photoTAN-Token
wie unter Kapitel 4.2 beschrieben dargestellt.

Bei Autorisierungen von Service-Rechenzentrums-Dateien (SRZ-Dateien) werden die folgenden Angaben
auf dem photoTAN-Token angezeigt:

e 4U2SIGN/SRZ-DATEI

e POSTEN

e BETRAG

e AUFTRAG
e NUMMER

Es wird zusatzlich die Token-PIN abgefragt, da diese Auftrage als besonders schutzbedurftig eingestuft
werden.

4.5 Variantenbezogene Autorisierung
Eine Autorisierung von Zahlungsauftrdgen kann in den unter Kapitel 3.2 aufgefiihrten Zahlungsvarianten

o flr einzelne Auftrage oder
e flr mehrere Auftrage

zugleich erfolgen.

4.6 Ubergreifende Autorisierung

In der Unterschriftsmappe werden unter dem MenUpunkt ,Offene Auftrage” im Unterpunkt ,Eigene
Auftrage” samtliche innerhalb des BFS-Net.Banking erfassten bzw. importierten Auftrége zur Autorisierung
angeboten. Hierflr werden die Auftrdge getrennt nach Einzel-, wiederkehrenden bzw. Sammelauftragen
gelistet. Die Autorisierung kann entweder einzeln oder gesammelt durchgefiihrt werden.

Im Unterpunkt ,Fremddateien werden fremd erstellte Zahlungsauftragsdateien aus eigenen Uploads bzw.
von Service-Rechenzentren eingereichte Dateien, die mit der Einreicher-Kennung ,4U2SIGN* kenntlich
gemacht sind, angeboten. Diese Dateien missen immer einzeln autorisiert werden.

Hinweis: Die mittels ,Dateiversand” Ubertragenen und noch zu autorisierenden Dateien stehen allen
berechtigten Teilnehmern, unabhéngig von der Kunden-ID, im BFS-Net.Banking zur Freigabe zur
Verfligung.
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4.7 Autorisierte Auftrage
Sobald die eingestellten Kriterien zur Autorisierung erfullt sind —

e der Teilnehmer hat die Auftrage selber autorisiert,
e geniigend andere verfliigungsberechtigte Teilnehmer haben die Auftrage autorisiert,

stehen die Auftrage nicht mehr zur Autorisierung bereit.

Diese Auftrage stehen dann unter dem MenUpunkt ,Signierte Auftrage” zur Ansicht. Dies trifft auch auf
Fremddateien zu.

5 Auftragsverarbeitung

Die Verarbeitung von Zahlungsauftragen erfolgt, sobald die Anzahl der gtiltigen Freigaben erteilt und das in
dem Zahlungsauftrag eingestellte Ausfiihrungsdatum erreicht wurde.

Hinweis: Sofern ein mit dem Teilnehmer vereinbartes Tageslimit erreicht ist, werden dartber
hinausgehende fallige und autorisierte Auftrage dieses Teilnehmers an dem Tag nicht mehr ausgefihrt.
Diese Zahlungen muissen erneut angebracht werden. Das Tageslimit gilt ausschlie3lich fir den
Uberweisungsverkehr. Zur Kontrolle der Auftragsverarbeitung sind die Statusmeldungen in den
entsprechenden MenUpunkten zu prifen (s.a. Kapitel 5.3).

5.1 Selbst erstellte Zahlungsauftragsdateien

Selbst erstellte Zahlungsauftrage kénnen mit einem in die Zukunft reichenden Ausfilhrungsdatum versehen
werden. Hierbei muss beachtet werden, dass

e die autorisierende Teilnehmer-ID am Tag der gewinschten Ausflihrung noch aktiv ist,

e das Auftraggeberkonto im Berechtigungsumfang des Nutzers enthalten ist und

e die eingestellten Risikobegrenzungen durch die Erteilung von Limiteinschrénkungen erst am Tag
der Ausfiihrung validiert werden.

Hinweis: ,Wiederkehrende Auftrage® sind keine bankseitig gefiihrten Dauerauftrage. Die systemseitige
Léschung von Teilnehmern, die zuvor ,Wiederkehrende Auftrage® autorisiert haben, bedingt eine Ldschung
der Freigabe. Fur die weitere Ausfiihrung bedarf es einer neuen Autorisierung durch aktive und berechtigte
Teilnehmer.
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5.2 Fremd erstellte Zahlungsauftragsdateien

Fremd erstellte Zahlungsauftrage werden fiir eine Autorisierung 30 Kalendertage innerhalb des
BFS-Net.Banking bereitgestellt. Hierbei muss beachtet werden, dass

die Prifung und Bereitstellung fur die Autorisierung mit der Einstellung/dem Upload der
Zahlungsauftragsdatei erfolgt,

die autorisierende Teilnehmer-ID am Tag der gewtinschten Ausfihrung noch aktiv ist,

das Auftraggeberkonto im Berechtigungsumfang des Teilnehmers enthalten ist und

die eingestellten Risikobegrenzungen durch die Erteilung von Limiteinschrankungen erst am Tag
der Ausfiihrung validiert werden.
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5.3 Statusmeldungen

Der Teilnehmer erhélt innerhalb des BFS-Net.Banking unter Umstéanden erst am Tag der gewiinschten
Ausfiihrung die Riickmeldung zur Verarbeitung der Zahlungsauftragsdatei.

Statusmeldungen werden in den folgenden Menulpunkten zur Anzeige gebracht:

e inden jeweiligen Zahlungsmodulen

e in der Unterschriftsmappe in
o Offene Auftrage und den jeweiligen Untermenipunkten
o Signierte Auftrage und den jeweiligen Untermeniipunkten
o Erledigte Auftrage

Es werden nachfolgende Statusangaben ausgegeben:

Ausstehende Freigaben Dieser Auftrag wurde lediglich angelegt und hat noch keine Freigabe.

Teilweise autorisiert Dieser Auftrag wurde bereits von einem Teilnehmer mit einer
Signatur versehen.

Fehlende Freigabe Diese Fremddatei wurde noch nicht (vollstandig) autorisiert.

Freigegeben Dieser Auftrag hat alle bankfachlich erforderlichen Freigaben, aber
seine eingestellte Ausfiihrung ist noch nicht erreicht.

Limit Uberschritten Dieser Auftrag kam nicht zur Ausflihrung, da entweder das
eingestellte Limit eines Teilnehmers gegriffen hat oder die Verfligung
eines Teilnehmers erloschen ist.

Gesperrt Dieser Auftrag wurde aktiv von einem Teilnehmer gesperrt. Eine
Entsperrung kann eine direkte Ausfuhrung zur Folge haben, wenn
dieser Auftrag bereits vollstandig autorisiert ist.

Deaktiviert Wird bei Fremddateien angezeigt, die entweder durch einen
Teilnehmer oder durch die Bank deaktiviert wurden.

Verarbeitungsfehler Bei dieser Meldung kdénnen verschiedene Ursachen die Verarbeitung
der Datei verhindern. Einzelheiten kbnnen Uber den Support geklart
werden.

Wird ausgefihrt Zwischenstatus nach der vollstéandigen Autorisierung

Erhalten Der Auftrag wurde erfolgreich an das Clearing-System Ubermittelt.
Eine ordnungsgemalfe Verbuchung ist den Kontoinformationen zu
entnehmen.

Signatur abgelaufen Dieser Auftrag wird nicht ausgefiihrt. Mindestens ein Teilnehmer, der

diesen Auftrag freigegeben hat, wurde systemseitig geléscht bzw.
deaktiviert. Eine erneute Autorisierung mindestens eines aktiven
Teilnehmers ist flr eine Ausfuihrung notwendig.
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6 Kontoauszugsinformationen

Die Bank stellt bankarbeitstaglich Kontoauszugsinformationen in unterschiedlichen Formaten zu
unterschiedlichen Uhrzeiten zur Verfugung. Hierbei wird zwischen Vormerkposten und Kontoausziigen
unterschieden. Diese konnen im Menlpunkt ,Kontoinformationen“ entweder eingesehen, als PDF zum
Druck aufbereitet oder in verschiedenen Formaten heruntergeladen werden. Der Bereitstellungszeitraum
der Kontoausziige ist auf 200 Kalendertage begrenzt.

6.1 Saldenubersicht
In der Saldenubersicht werden die fur die Anzeige von Kontoauszugsinformationen berechtigten Konten
angezeigt. Zugrunde liegend fir die Anzeige des Saldos ist der letzte bereitgestellte Kontoauszug.

6.1.1 Kontoausziige

Die Anzeige des aktuellsten Kontoauszugs wird durch Anklicken des in dieser Saldenubersicht gefiihrten
Kontos geoffnet. Altere Kontoausziige stehen riickwirkend fiir 200 Tage bereit.

Hinweis: Elektronische Kontoauszugsinformationen werden erst ab der Einrichtung eines Zugangs zum
BFS-Net.Banking bereitgestellt.
6.2 Umsatzansicht

Uber die Auswahl eines gelisteten Kontos kénnen die Kriterien fiir die Anzeige der einzelnen Umsétze
eingeschrankt werden. Hierbei gibt es folgende Moglichkeiten:

e Buchungs- oder Valutadatum

e Datum von/bis (max. 200 Tage)

e Enthaltener Text (Volltextsuche)

e Betrag min./max. (Betragseingrenzung bzw. genauer Betrag)

6.3 Vormerkposten

6.3.1 Vormerkposten in den Kontoausziigen

Stehen Vormerkposten fr ein Uber die Saldentbersicht gewahltes Konto bereit, so werden diese direkt zur
Anzeige gebracht. Dies ist Gber den Eintrag ,Vormerkposten® in der Drop-Down-Liste ,Datum/Nr.*
ersichtlich.

6.3.2 Vormerkposten in den Umsétzen

Stehen Vormerkposten fiir ein gewahltes Konto bereit, so kdnnen diese tber die Auswahl des Feldes
»vormerkposten® in Zusammenhang mit ,Absenden” angezeigt werden.
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6.4 Downloads

Uber den Meniipunkt ,Downloads* besteht die Méglichkeit, die technischen Dateien in den verschiedenen
Formaten herunterzuladen. Diese Dateien kénnen dann z. B. in Buchhaltungsprogrammen verarbeitet
werden. Das Herunterladen kann tber die Auswahlkriterien neben dem zugrunde liegenden Format auf
einen Datumsbereich, auf einzelne Konten oder als Einzel- bzw. Sammeldatei erfolgen. Die
unterschiedlichen Formate werden nachfolgend beschrieben.

6.4.1 Kontoausziige

Hinter diesem Begriff steht die technische Datei MT94X im S.W.I.F.T.-Format. Dieses Format ist die
derzeitige Standardvariante, die jeder Kunde automatisch mit der Aktivierung eines Zugangs zum
elektronischen Zahlungsverkehr erhélt.

6.4.2 CAMT.053 — Kontoauszlige

Das CAMT-Format basiert auf einem XML-Schema, welches die Kontoinformationen in einer
maschinenlesbaren Struktur analog dem SEPA-Schema enthélt. Die Bereitstellung in diesem Format
erfolgt auf ausdricklichen Kundenwunsch.

6.4.3 CAMT.054 — Sammelbuchungsdatei

In einer CAMT.054-Datei werden bestimmte Geschéaftsvorfélle (SEPA-Gutschriftseingange oder
Rucklastschriften) dargestellt, um den origindren Kontoauszug nicht mit Einzelbuchungen dieser Vorfélle zu
Uberfullen. Die Buchung dieser Vorgénge erfolgt mit Verweis auf die Ausgabe einer Sammelbuchungsdatei.
Die Bereitstellung von CAMT.054-Dateien fur bestimmte Geschéftsvorfalle ist Uber die Kundenbetreuung
zu beauftragen.

Beispiel: Riicklastschriften werden in einer CAMT.054-Datei ausgegeben. Nur die CAMT.054-Dateien
werden fur eine separate Verarbeitung in einem Fundraising-Tool verwendet. Die Verbuchung in der FiBu
erfolgt dann verdichtet Uber die CAMT.053- oder MT940-Datei.

6.4.4 Auszige CSV

Aus den im MT940-Format bereitgestellten Kontoausziigen kénnen die Auszugsinformationen im CSV-
Format (Comma Separated Value) heruntergeladen werden. Eine teilnehmerbezogene Definition zum
Aufbau dieser Ausgabedatei kann innerhalb der Verwaltung vorgenommen werden.

6.4.5 Umsatze CSV

Aus den im MT940-Format bereitgestellten Kontoauszigen kénnen die Umsétze im CSV-Format (Comma
Separated Value) heruntergeladen werden. Eine teilnehmerbezogene Definition zum Aufbau der
Ausgabedatei kann innerhalb der Verwaltung vorgenommen werden.

Hinweis: Dateien im CSV-Format kdnnen mit gangigen Tabellenkalkulationsprogrammen wie z. B.
Microsoft Excel oder OpenOffice Calc bearbeitet werden.
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