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II

(Rechtsakte ohne Gesetzescharakter)

VERORDNUNGEN

DURCHFUHRUNGSVERORDNUNG (EU) 2020/1744 DES RATES
vom 20. November 2020
zur Durchfiihrung der Verordnung (EU) 2019/796 iiber restriktive MaBnahmen gegen Cyberangriffe,
die die Union oder ihre Mitgliedstaaten bedrohen
DER RAT DER EUROPAISCHEN UNION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen Union,

gestiitzt auf die Verordnung (EU) 2019/796 des Rates vom 17. Mai 2019 iiber restriktive Mafinahmen gegen Cyberangriffe,
die die Union oder ihre Mitgliedstaaten bedrohen ('), insbesondere auf Artikel 13 Absatz 1,

auf Vorschlag des Hohen Vertreters der Union fiir Aulen- und Sicherheitspolitik,
in Erwigung nachstehender Griinde:
(1)  Der Rat hat am 17. Mai 2019 die Verordnung (EU) 2019/796 angenommen.

(2)  Der Rat hat am 30. Juli 2020 die Durchfithrungsverordnung (EU) 2020/1125 (}) angenommen, mit der sechs
natiirliche Personen und drei Organisationen oder Einrichtungen in die in Anhang I der Verordnung (EU) 2019/796
enthaltene Liste der natiirlichen und juristischen Personen, Organisationen und Einrichtungen, die restriktiven
Maflnahmen unterliegen, aufgenommen wurden.

—
)
=

Zu zwei Listeneintragen zu natiirlichen Personen sind aktualisierte Informationen eingegangen.

=

Die Verordnung (EU) 2019/796 sollte daher entsprechend geidndert werden —
HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1
Anhang I der Verordnung (EU) 2019/796 wird gemdfl dem Anhang der vorliegenden Verordnung gedndert.

Artikel 2

Diese Verordnung tritt am Tag nach ihrer Verdffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu Briissel am 20. November 2020.

Im Namen des Rates
Der Priisident
M. ROTH

() ABLL129Ivom 17.5.2019,S. 1.
() Durchfithrungsverordnung (EU) 2020/1125 des Rates vom 30. Juli 2020 zur Durchfithrung der Verordnung (EU) 2019/796 iiber
restriktive Mafnahmen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen (ABL L 246 vom 30.7.2020, S. 4).



ANHANG

In Anhang I der Verordnung (EU) 2019/796 erhalten die Eintrige 1 und 2 unter der Uberschrift ,A. Natiirliche Personen” folgende Fassung:

Datum der
Name Angaben zur Identitdt Griinde Aufnahmein die
Liste
,1. | GAO Qiang |Geburtsdatum: 4. Oktober 1983 Gao Qiang ist an ,Operation Cloud Hopper* beteiligt, einer Reihe von Cyberangriffen mit erheblichen | 30.7.2020
Geburtsort: Provinz Shandone. China Auswirkungen, die von auferhalb der Union veriibt werden und eine externe Bedrohung fiir die Union
- Hrov & oder ihre Mitgliedstaaten darstellen, und von Cyberangriffen mit erheblichen Auswirkungen auf
Anschrift: Room 1102, Guanfu Mansion, | Drittstaaten.
éﬁ.kaax Road, Hedong District, Tianjin, Mit ,Operation Cloud Hopper* wurden Informationssysteme multinationaler Unternehmen auf sechs
na Kontinenten angegriffen, darunter Unternehmen mit Sitz in der Union, und unbefugt auf sensible
Staatsangehorigkeit: chinesisch Geschiftsdaten zugegriffen, was zu erheblichen wirtschaftlichen Verlusten gefiihrt hat.
Geschlecht: minnlich ,Operation Cloud Hopper* wurde von dem als ,APT10° (Advanced Persistent Threat 10°) (alias ,Red
Apollo*, ,CVNX, ,Stone Panda’, MenuPass und ,Potassium’) bekannten Titer vertibt.
Gao Qiang kann mit APT10 in Verbindung gebracht werden, auch aufgrund seiner Verbindungen zur
Fithrungs- und Kontrollinfrastruktur von APT10. Uberdies ist er bei Huaying Haitai beschaftigt, einer
Organisation, die benannt wurde, weil sie ,Operation Cloud Hopper* unterstiitzt und ermdglicht. Er
unterhilt Verbindungen zu Zhang Shilong, der auch im Zusammenhang mit ,Operation Cloud Hopper*
benannt wurde. Gao Qiang steht somit sowohl mit Huaying Haitai als auch mit Zhang Shilong in
Verbindung.
2. | ZHANG Geburtsdatum: 10. September 1981 Zhang Shilong ist an ,Operation Cloud Hopper* beteiligt, einer Reihe von Cyberangriffen mit erheblichen | 30.7.2020¢
Shilong Auswirkungen, die von auferhalb der Union veriibt werden und eine externe Bedrohung fiir die Union

Geburtsort: China

Anschrift: Hedong, Yuyang Road No 121,
Tianjin, China

Staatsangehorigkeit: chinesisch

Geschlecht: minnlich

oder ihre Mitgliedstaaten darstellen, und von Cyberangriffen mit erheblichen Auswirkungen auf
Drittstaaten.

Mit ,Operation Cloud Hopper' wurden Informationssysteme multinationaler Unternehmen auf sechs
Kontinenten angegriffen, darunter Unternehmen mit Sitz in der Union, und unbefugt auf sensible
Geschiftsdaten zugegriffen, was zu erheblichen wirtschaftlichen Verlusten gefiihrt hat.

,Operation Cloud Hopper* wurde von dem als ,APT10° (Advanced Persistent Threat 10°) (alias ,Red
Apollo’, ,CVNX, ,Stone Panda‘, MenuPass‘ und ,Potassium’) bekannten Tater veriibt.

Zhang Shilong kann mit APT10 in Verbindung gebracht werden, auch iiber die Schadsoftware, die er im
Zusammenhang mit den Cyberangriffen von APT10 entwickelt und getestet hat. Uberdies ist er bei
Huaying Haitai beschiftigt, einer Organisation, die benannt wurde, weil sie ,Operation Cloud Hopper*
unterstiitzt und ermoglicht. Er unterhilt Verbindungen zu Gao Qiang, der auch im Zusammenhang mit
,Operation Cloud Hopper* benannt wurde. Zhang Shilong steht somit sowohl mit Huaying Haitai als
auch mit Gao Qiang in Verbindung.
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BESCHLUSSE

DURCHFUHRUNGSBESCHLUSS (EU) 2020/ 1745 DES RATES
vom 18. November 2020

zur Inkraftsetzung der Bestimmungen des Schengen-Besitzstands iiber Datenschutz und zur
vorliufigen Inkraftsetzung von einigen Bestimmungen des Schengen-Besitzstands in Irland

DER RAT DER EUROPAISCHEN UNION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union,

gestiitzt auf den Beschluss 2002/192/EG des Rates vom 28. Februar 2002 zum Antrag Irlands auf Anwendung einzelner
Bestimmungen des Schengen-Besitzstands (') auf Irland, insbesondere auf Artikel 4,

in Erwdgung nachstehender Griinde:

(1) Durch den Beschluss 2002/192/EG und gemif$ Artikel 4 des dem Vertrag iiber die Europiische Union und dem
Vertrag tiber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 19 iiber den in den Rahmen der
Europdischen Union einbezogenen Schengen-Besitzstand (im Folgenden ,Schengen-Protokoll“) hat der Rat Irland
ermichtigt, sich an Teilen des Schengen-Besitzstands zu beteiligen.

(2)  Gemif Artikel 4 Absdtze 1 und 3 des Beschlusses 2002/192/EG werden die in Artikel 1 jenes Beschlusses genannten
Bestimmungen zwischen Irland und den Mitgliedstaaten sowie anderen Staaten, fiir die diese Bestimmungen bereits
in Kraft sind, durch einen Durchfithrungsbeschluss des Rates in Kraft gesetzt, sobald die Voraussetzungen fiir die
Durchfithrung dieser Bestimmungen in allen diesen Mitgliedstaaten und anderen Staaten erfiillt sind; der
Durchfithrungsbeschluss wird vom Rat einstimmig gefasst, wobei die Einstimmigkeit mit den Stimmen seiner in
Artikel 1 des Protokolls Nr. 19 genannten Mitglieder und der Stimme des Vertreters der Regierung von Irland
zustande kommt. Der Rat kann je nach Bereich unterschiedliche Daten fiir die Inkraftsetzung der verschiedenen
Bestimmungen festlegen.

(3) Am 8. Januar 2018 hat Irland die Absicht bekundet, mit der Durchfithrung folgender Teile des Schengen-
Besitzstands zu beginnen: Schengener Informationssystem (SIS) und entsprechende Datenschutzbestimmungen.

(4)  Mit Schreiben vom 7. Juli 2020 hat Irland seine Absicht bekundet, mit der Durchfithrung folgender Teile des
Schengen-Besitzstands zu beginnen: justizielle Zusammenarbeit, Zusammenarbeit im Bereich der
Drogenbekdmpfung, polizeiliche Zusammenarbeit und Artikel 26 des Ubereinkommens zur Durchfithrung des
Ubereinkommens von Schengen () (im Folgenden ,Schengener Durchfithrungsiibereinkommen*). In diesem
Schreiben hat Irland auch erklirt, dass es beabsichtigt, Artikel 27 des Schengener Durchfithrungsiibereinkommens,
einschlieflich der Richtlinie 2002/90/EG des Rates () und des Rahmenbeschlusses 2002/946/J1 des Rates (%), die
seine Weiterentwicklung darstellen sowie die Beschliisse 2008/149/JI () und 2011/349/EU (°) des Rates, ab dem
1. Januar 2022 umzusetzen.

() ABL L 64 vom 7.3.2002, S. 20.

() Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen vom 14. Juni 1985 zwischen den Regierungen der Staaten
der Benelux-Wirtschaftsunion, der Bundesrepublik Deutschland und der Franzosischen Republik betreffend den schrittweisen Abbau
der Kontrollen an den gemeinsamen Grenzen (ABL. L 239 vom 22.9.2000, S. 19).

() Richtlinie 2002/90/EG des Rates vom 28. November 2002 zur Definition der Beihilfe zur unerlaubten Ein- und Durchreise und zum
unerlaubten Aufenthalt (ABL. L 328 vom 5.12.2002, S. 17).

() Rahmenbeschluss 2002/946/JI des Rates vom 28. November 2002 betreffend die Verstirkung des strafrechtlichen Rahmens fiir die
Bekidmpfung der Beihilfe zur unerlaubten Ein- und Durchreise und zum unerlaubten Aufenthalt (ABI. L 328 vom 5.12.2002, S. 1).

() Beschluss 2008/149/JI des Rates vom 28. Januar 2008 {iber den Abschluss — im Namen der Europidischen Union — des Abkommens
zwischen der Europdischen Union, der Europiischen Gemeinschaft und der Schweizerischen Eidgenossenschaft iiber die Assoziierung
der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands (ABL L 53 vom
27.2.2008, S. 50).

(®) Beschluss 2011/349/EU des Rates vom 7. Mdrz 2011 iiber den Abschluss — im Namen der Europiischen Union — des Protokolls
zwischen der Europiischen Union, der Europdischen Gemeinschaft, der Schweizerischen Eidgenossenschaft und dem Fiirstentum
Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zum Abkommen zwischen der Europdischen Union, der Europiischen
Gemeinschaft und der Schweizerischen Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands, insbesondere in Bezug auf die justizielle Zusammenarbeit in
Strafsachen und die polizeiliche Zusammenarbeit (ABI. L 160 vom 18.6.2011, S. 1).
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Irland beabsichtigt, ab dem 1. Juli 2022 mit der Durchfithrung des Beschlusses des Exekutivausschusses vom
22. Dezember 1994 (') zu beginnen.

(5)  Irland hat bekundet, dass es nunmehr bereit ist, die in Artikel 1 des Beschlusses 2002/192/EG des Rates genannten
Bestimmungen des Schengen-Besitzstands vorldufig in Kraft zu setzen, sofern diese sich auf den Betrieb des SIS (im
Folgenden die ,Bestimmungen {iiber das Funktionieren des SIS), die justizielle Zusammenarbeit, die
Zusammenarbeit im Bereich der Drogenbekimpfung, die polizeiliche Zusammenarbeit und Artikel 26 des
Schengener Durchfithrungsiibereinkommens beziehen, mit Ausnahme von dessen Artikel 27 und der Beschliisse
2008/149(J1 und 2011/349/EU sowie des Beschlusses des Exekutivausschusses vom 22. Dezember 1994, die zu
einem spateren Zeitpunkt umgesetzt werden sollten.

(6)  Fiir die Bewertung Irlands zur Uberpriifung, ob die erforderlichen Voraussetzungen fiir die Anwendung der
einschldgigen Teile des Schengen-Besitzstands erfiillt sind, fiir die Irland die Anwendung auf Irland beantragt hat, gilt
die Verordnung (EU) Nr. 1053/2013 (*) des Rates. Angesichts der Tatsache, dass einige der Bestimmungen des
Schengen-Besitzstands, an denen sich Irland beteiligt, vorldufig angewandt werden sollten, und dass die Bewertung
erst zu einem spiteren Zeitpunkt stattfinden sollte, ist es allerdings erforderlich, die in der Verordnung (EU)
Nr. 1053/2013 vorgesehenen Verfahren fiir die Folgemafnahmen und Uberwachung zu straffen, sollte sich bei
diesen Bewertungen herausstellen, dass Irland die Voraussetzungen fir die Anwendung der einschldgigen Teile des
Schengen-Besitzstands nicht erfiillt.

(7)  Die Einrichtung, der Betrieb und die Nutzung des SIS im Bereich der polizeilichen Zusammenarbeit und der
justiziellen Zusammenarbeit in Strafsachen werden durch die Verordnung (EU) 2018/1862 des Europiischen
Parlaments und des Rates (°) geregelt. Sobald anwendbar, wird der zurzeit in diesen Angelegenheiten geltende
Beschluss 2007/533/J1 des Rates (%) durch die genannte Verordnung ersetzt.

(8)  Die Einhaltung der Datenschutzvorschriften ist eine Voraussetzung fiir die vorldufige Anwendung des Schengen-
Besitzstands iiber das Funktionieren des SIS. Die Bewertung zum Datenschutz hat vom 19. bis 23. November 2018
gemdf der Verordnung (EU) Nr. 1053/2013 des Rates und auf der Grundlage der gemifs jener Verordnung erstellten
jahrlichen und mehrjihrigen Evaluierungsprogramme der Kommission stattgefunden, und die Kommission hat am
9. August 2019 einen Bewertungsbericht angenommen.

(9)  In dem Bewertungsbericht wurde festgestellt, dass Irland die notwendigen Voraussetzungen fiir die Anwendung der
in Artikel 1 Buchstabe a Ziffer ii des Beschlusses 2002/192/EG genannten Bestimmungen des Schengen-
Besitzstands iiber den Datenschutz erfiillt, sodass diese Bestimmungen durch Irland in Kraft gesetzt werden konnen.

(10) Gemif Artikel 1 Absatz 1 des Durchfithrungsbeschlusses (EU) 2015/450 der Kommission (') wurde im Zuge einer
Priifung festgestellt, dass das nationale System (N.SIS) Irlands aus technischer Sicht fur die Einbindung in das SIS
bereit ist.

(11) DaIrland die erforderlichen technischen und rechtlichen Vorkehrungen fiir die Verarbeitung von SIS-Daten und den
Austausch von Zusatzinformationen getroffen hat, ist es moglich, einen Tag festzulegen, ab dem die Bestimmungen
tiber das SIS vorldufig in Irland angewandt werden sollten. Mit der Anwendung des vorliegenden Beschlusses sollte
die Ubermittlung von SIS-Daten und Zusatzinformationen sowie zusitzlichen Daten an Irland erméglicht werden.
Die konkrete Verwendung dieses Datenaustauschs wiirde es ermdglichen, nach den geltenden Schengen-Bewertungs-
verfahren zu priifen, ob die Bestimmungen iiber das Funktionieren des SIS in Irland korrekt angewandt werden.

() Beschluss des Exekutivausschusses vom 22. Dezember 1994 beziiglich der Bescheinigung fiir das Mitfithren von Suchtstoffen und/oder
psychotropen Stoffen gemif$ Artikel 75 (SCH/Com-ex(94)28 rev.) (ABL. L 239 vom 22.9.2000, S. 463).

() Verordnung (EU) Nr. 1053/2013 des Rates vom 7. Oktober 2013 zur Einfithrung eines Evaluierungs- und Uberwachungsme-
chanismus fiir die Uberpriifung der Anwendung des Schengen-Besitzstands und zur Aufhebung des Beschlusses des Exekutivaus-
schusses vom 16. September 1998 beziiglich der Errichtung des Stindigen Ausschusses Schengener Durchfithrungsiibereinkommen
(ABL. L 295 vom 6.11.2013, S. 27).

() Verordnung (EU) 2018/1862 des Europdischen Parlaments und des Rates vom 28. November 2018 iiber die Einrichtung, den Betrieb
und die Nutzung des Schengener Informationssystems (SIS) im Bereich der polizeilichen Zusammenarbeit und der justiziellen
Zusammenarbeit in Strafsachen, zur Anderung und Aufhebung des Beschlusses 2007/533/JI des Rates und zur Aufthebung der
Verordnung (EG) Nr. 1986/2006 des Europdischen Parlaments und des Rates und des Beschlusses 2010/261/EU der Kommission
(ABL L 312 vom 7.12.2018, S. 56).

(") Beschluss 2007/533/]1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener Informati-
onssystems der zweiten Generation (SIS II) (ABL L 205 vom 7.8.2007, S. 63).

(") Durchfithrungsbeschluss (EU) 2015/450 der Kommission vom 16. Mirz 2015 zur Festlegung der Priifanforderungen fiir
Mitgliedstaaten, die in das Schengener Informationssystem der zweiten Generation (SIS II) einbezogen werden oder ihre damit
unmittelbar zusammenhangenden nationalen Systeme substanziell andern (ABL. L 74 vom 18.3.2015, S. 31).
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(12) Da der Schengen-Besitzstand als kohdrentes Ganzes konzipiert wurde und angewandt wird, ist der Rat der
Auffassung, dass bei einer Teilanwendung der Bestimmungen des Schengen-Besitzstands durch Irland die Kohirenz
der Bereiche, die diesen Besitzstand bilden, zu wahren ist. Um die Bestimmungen iiber das Funktionieren des SIS
vorldufig anzuwenden, ist es daher erforderlich, dass Irland die Bestimmungen des Schengen-Besitzstands, die sich
auf justizielle Zusammenarbeit, Zusammenarbeit im Bereich der Drogenbekdmpfung, polizeiliche Zusammenarbeit
und Artikel 26 des Schengener Durchfithrungsiibereinkommens beziehen, zu demselben Zeitpunkt wie der
vorldufige Geltungsbeginn der Bestimmungen iiber das Funktionieren des SIS, nimlich dem Tag des Beginns der
Anwendung dieses Beschlusses, vorldufig in Kraft setzt.

(13) Innerhalb von sechs Monaten ab Geltungsbeginn des vorliegenden Beschlusses sollten in Irland Bewertungsbesuche
durchgefiihrt werden, um zu iiberpriifen, ob das SIS ordnungsgemaf funktioniert und der Beschluss 2007/533/J1
korrekt angewandt wird. Innerhalb von zwolf Monaten ab Geltungsbeginn des vorliegenden Beschlusses sollten
Bewertungsfragebogen an Irland iibermittelt und soweit erforderlich Bewertungsbesuche in Irland durchgefiihrt
werden, um die Anwendung der Bestimmungen des Schengen-Besitzstands iiber auf justizielle Zusammenarbeit,
Zusammenarbeit im Bereich der Drogenbekdmpfung, polizeiliche Zusammenarbeit und Artikel 26 des Schengener
Durchfithrungsiibereinkommens zu bewerten und nachzuweisen, dass die Anforderungen aller einschligigen
Rechtsvorschriften und operativen Tatigkeiten erfiillt sind.

(14) Angesichts der Bedeutung der Kohdrenz bei der Anwendung des Schengen-Besitzstands und der Bedeutung des SIS
als Ausgleichsmafinahme im Raum der Freiheit, der Sicherheit und des Rechts und angesichts der Tatsache, dass
einige der Bestimmungen des Schengen-Besitzstands, die auf Irland Anwendung finden, vorldufig anzuwenden sind
und die Anwendung erst zu einem spiteren Zeitpunkt bewertet wird, sollte ein Mechanismus geschaffen werden,
mit dem Irland der operative Zugang zum SIS entzogen werden kann (im Folgenden ,Mechanismus, mit dem Irland
der operative Zugang zum SIS entzogen wird®), sollte sich bei diesen Bewertungen herausstellen, dass Irland die
Voraussetzungen fiir die Anwendung der Bestimmungen iiber das Funktionieren des SIS nicht erfiillt. Derselbe
Mechanismus sollte Anwendung finden, wenn bei den Bewertungen festgestellt wird, dass Irland die erforderlichen
Voraussetzungen fiir die Anwendung der Bestimmungen des Schengen-Besitzstands iiber justizielle
Zusammenarbeit, Zusammenarbeit im Bereich Drogenbekdmpfung, polizeiliche Zusammenarbeit und Artikel 26
des Schengener Durchfithrungsiibereinkommens, die fiir das ordnungsgemifle Funktionieren des SIS erforderlich
sind, von nicht erfillt. In beiden Fillen sollte Irland nicht mehr zum operativen Zugang zum SIS berechtigt sein.
Dazu sollte der Rat im Wege eines Durchfiithrungsrechtsakts einen Tag festlegen, ab dem die Bestimmungen iiber
das Funktionieren des SIS nicht mehr auf Irland angewandt werden, und die erforderlichen Ubergangsregelungen
fur den Austausch von Zusatzinformationen iiber die vor diesem Tag in das SIS eingegebenen Ausschreibungen
erlassen. eu-LISA sollte die erforderlichen Vorkehrungen treffen, um Irland vom SIS zu trennen.

(15) Mit dem vorliegenden Beschluss sollten daher die in Artikel 1 des Beschlusses 2002/192/EG genannten
Bestimmungen iiber das Funktionieren des SIS vorldufig in Kraft gesetzt werden, mit Ausnahme von Artikel 27 des
Schengener Durchfithrungsiibereinkommens sowie der Beschliisse 2008/149/J1 und 2011/349/EU und des
Beschlusses des Exekutivausschusses vom 22. Dezember 1994, die zu einem spdteren Zeitpunkt vorldufig in Kraft
gesetzt werden sollten. Bei erfolgreichem Abschluss der Bewertungen der vorldufig in Kraft gesetzten
Bestimmungen und unbeschadet des Mechanismus, mit dem Irland der operative Zugang zum SIS entzogen wird,
sollte der Rat innerhalb von 24 Monaten ab dem Geltungsbeginn des vorliegenden Beschlusses die Situation mit
dem Ziel untersuchen, gemif Artikel 4 Absatz 1 des Beschlusses 2002/192/EG in Verbindung mit Artikel 4 des
Protokolls Nr. 19 einen Durchfithrungsbeschluss zur Festlegung des Tages fiir die endgiiltige Inkraftsetzung zu
erlassen.

(16) Irland sollte Artikel 27 des Schengener Durchfithrungsiibereinkommens sowie die Beschliisse 2008/149/J1
und 2011/349/EU spitestens am 1. Januar 2022 vorldufig in Kraft setzen. Den Beschluss des Exekutivausschusses
vom 22. Dezember 1994 sollte Irland spatestens am 1. Juli 2022 vorldufig in Kraft setzen. Irland sollte den Tag, ab
dem es mit der Anwendung der vorgenannten Bestimmungen beginnt, dem Rat mitteilen.

(17) Mit der Verordnung (EU) 2016/94 des Europdischen Parlaments und des Rates (') sind verschiedene zum Schengen-
Besitzstand gehorende und in Artikel 1 Buchstabe ¢ des Beschlusses 2002/192/EG genannte Beschliisse des
Exekutivausschusses gedndert worden, weil sie iiberholt waren. Diese Beschliisse sind daher nicht mehr von Irland
in Kraft zu setzen. Das gilt fiir die Beschliisse des Exekutivausschusses SCH/Com-ex (93) 14 (Verbesserung der
praktischen Zusammenarbeit zwischen den Justizbehorden bei der Bekdmpfung des illegalen Handels mit
Betdubungsmitteln), SCH/Com-ex (98) 52 (Leitfaden zur grenziiberschreitenden polizeilichen Zusammenarbeit) und
SCH/Com-ex (99) 11 rev 2 (Ubereinkommen iiber die Zusammenarbeit in Verfahren wegen Zuwiderhandlungen
gegen Verkehrsvorschriften).

(*) Verordnung (EU) 2016/94 des Européischen Parlaments und des Rates vom 20. Januar 2016 zur Aufhebung bestimmter Rechtsakte
aus dem Schengenbesitzstand im Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen (ABL. L 26 vom 2.2.2016,
S. 6).
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(19)

(21)

(22)

Fir Island und Norwegen stellt dieser Beschluss eine Weiterentwicklung der Bestimmungen des Schengen-
Besitzstands im Sinne des Ubereinkommens zwischen dem Rat der Europdischen Union sowie der Republik Island
und dem Konigreich Norwegen iiber die Assoziierung der beiden letztgenannten Staaten bei der Umsetzung,
Anwendung und Entwicklung des Schengen-Besitzstands (’) dar, die zu dem in Artikel 1 Buchstabe G des
Beschlusses 1999/437[EG des Rates ('¥) genannten Bereich gehéren.

Gemif Artikel 2 des Ubereinkommens zwischen dem Rat der Europdischen Union und der Republik Island und dem
Konigreich Norwegen zur Festlegung der Rechte und Pflichten zwischen Irland und dem Vereinigten Konigreich
Grofbritannien und Nordirland einerseits und der Republik Island und dem Konigreich Norwegen andererseits in
den fur diese Staaten geltenden Bereichen des Schengen-Besitzstands (*) wurde der gemifl Artikel 3 des
Ubereinkommens zwischen dem Rat der Europdischen Union sowie der Republik Island und dem Konigreich
Norwegen iiber die Assoziierung der beiden letztgenannten Staaten bei der Umsetzung, Anwendung und Weiterent-
wicklung des Schengen-Besitzstands eingesetzte Gemischte Ausschuss nach Artikel 4 des letztgenannten
Ubereinkommens zu der Ausarbeitung des vorliegenden Beschlusses konsultiert.

Fiir die Schweiz stellt dieser Beschluss eine Weiterentwicklung von Bestimmungen des Schengen-Besitzstands im
Sinne des Abkommens zwischen der Europdischen Union, der Europdischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands (") dar, die in den in Artikel 1 Buchstaben G, H und I des Beschlusses
1999/437[EG in Verbindung mit Artikel 3 des Beschlusses 2008/146/EG des Rates (') genannten Bereich fallen.

Gemaf$ Artikel 5 des Abkommens zwischen der Europaischen Union, der Europiischen Gemeinschaft und der
Schweizerischen Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands wurde der nach Artikel 3 dieses Abkommens
eingesetzte Gemischte Ausschuss tiber die Ausarbeitung dieses Beschlusses unterrichtet.

Fiir Liechtenstein stellt dieser Beschluss eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands im
Sinne des Protokolls zwischen der Europdischen Union, der Europdischen Gemeinschaft, der Schweizerischen
Eidgenossenschaft und dem Fiirstentum Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zu dem
Abkommen zwischen der Europdischen Union, der Europiischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands (*¥) dar, die zu dem in Artikel 1 Buchstaben G, H und I des Beschlusses
1999/437[EG in Verbindung mit Artikel 3 des Beschlusses 2011/350/EU des Rates (") genannten Bereich
gehoren —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

(1)

Artikel 1

Soweit die in Artikel 1 Buchstabe a Ziffer ii des Beschlusses 2002/192/EG genannten Bestimmungen den

Datenschutz betreffen, einschliefSlich der seit dem Erlass des Beschlusses 2002/192/EG angenommenen und im Anhang

des
Besi

vorliegenden Beschlusses aufgefithrten Rechtsakte und Bestimmungen, die eine Weiterentwicklung des Schengen-
tzstands darstellen, werden sie von Irland in seinen Beziehungen zum Koénigreich Belgien, zur Republik Bulgarien, zur

Tschechischen Republik, zum Konigreich Dinemark, zur Bundesrepublik Deutschland, zur Republik Estland, zur

Hell

enischen Republik, zum Konigreich Spanien, zur Franzosischen Republik, zur Republik Kroatien, zur Italienischen

ABIL. L 176 vom 10.7.1999, S. 36.

Beschluss 1999/437[EG des Rates vom 17. Mai 1999 zum Erlass bestimmter Durchfithrungsvorschriften zu dem Ubereinkommen
zwischen dem Rat der Europaischen Union und der Republik Island und dem Kénigreich Norwegen iiber die Assoziierung dieser
beiden Staaten bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands (ABL. L 176 vom 10.7.1999, S. 31).

ABIL. L 15 vom 20.1.2000, S. 2.

ABL. L 53 vom 27.2.2008, S. 52.

Beschluss 2008/146/EG des Rates vom 28. Januar 2008 iiber den Abschluss — im Namen der Europdischen Gemeinschaft — des
Abkommens zwischen der Europdischen Union, der Europdischen Gemeinschaft und der Schweizerischen Eidgenossenschaft iiber die
Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands
(ABL L 53 vom 27.2.2008, S. 1).

ABL. L 160 vom 18.6.2011, S. 21.

Beschluss 2011/350/EU des Rates vom 7. Marz 2011 iiber den Abschluss — im Namen der Europdischen Union — des Protokolls
zwischen der Europaischen Union, der Europdischen Gemeinschaft, der Schweizerischen Eidgenossenschaft und dem Firstentum
Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zum Abkommen zwischen der Europdischen Union, der Europdischen
Gemeinschaft und der Schweizerischen Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands in Bezug auf die Abschaffung der Kontrollen an den
Binnengrenzen und den freien Personenverkehr (ABL. L 160 vom 18.6.2011, S. 19).
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Republik, zur Republik Lettland, zur Republik Litauen, zum Grofherzogtum Luxemburg, zu Ungarn, zur Republik Malta,
zum Konigreich der Niederlande, zur Republik Osterreich, zur Republik Polen, zur Portugiesischen Republik, zu
Ruminien, zur Republik Slowenien, zur Slowakischen Republik, zur Republik Finnland und zum Konigreich Schweden
mit Wirkung ab dem 1. Januar 2021 in Kraft gesetzt und auf Irland angewandt.

(2)  Die folgenden Bestimmungen, einschlieflich der seit dem Erlass des Beschlusses 2002/192/EG angenommenen und
im Anhang des vorliegenden Beschlusses aufgefiihrten einschligigen Rechtsakte und Bestimmungen, die eine Weiterent-
wicklung des Schengen-Besitzstands darstellen, werden von Irland in seinen Beziehungen zum Konigreich Belgien, zur
Republik Bulgarien, zur Tschechischen Republik, zum Konigreich Ddnemark, zur Bundesrepublik Deutschland, zur
Republik Estland, zur Hellenischen Republik, zum Kénigreich Spanien, zur Franzosischen Republik, zur Republik
Kroatien, zur Italienischen Republik, zur Republik Lettland, zur Republik Litauen, zum Grofherzogtum Luxemburg, zu
Ungarn, zur Republik Malta, zum Konigreich der Niederlande, zur Republik Osterreich, zur Republik Polen, zur
Portugiesischen Republik, zu Ruminien, zur Republik Slowenien, zur Slowakischen Republik, zur Republik Finnland und
zum Konigreich Schweden unter den im vorliegenden Beschluss genannten Bedingungen ab dem 1. Januar 2021 vorldufig
in Kraft gesetzt und auf Irland angewandt:

a) die in Artikel 1 Buchstabe a Ziffern ii und iii des Beschlusses 2002/192/EG genannten Bestimmungen, soweit sie das
Funktionieren des SIS betreffen, und

b) die iibrigen in Artikel 1 des Beschlusses 2002/192/EG genannten Bestimmungen.

(3)  Abweichend von Absatz 2 des vorliegenden Artikels

a) werden Artikel 27 des Schengener Durchfithrungsiibereinkommens, einschlieflich der Richtlinie 2002/90/EG und des
Rahmenbeschlusses 2002/946/J1, die seine spitere Weiterentwicklung darstellen, sowie die Beschliisse 2008/149/J1
und 2011/349/EU von Irland spdtestens mit Wirkung vom 1. Januar 2022 vorldufig in Kraft gesetzt und auf Irland
angewandt.

b) wird der Beschluss des Exekutivausschusses vom 22. Dezember 1994 von Irland spdtestens mit Wirkung vom 1. Juli
2022 vorldufig in Kraft gesetzt und auf Irland angewandt.

Irland teilt dem Rat den Tag mit, ab dem es mit der Anwendung der im vorliegenden Absatz genannten Bestimmungen
beginnt.

(4)  Ab dem 4. Januar 2021 werden Ausschreibungen im SIS gemdfd Artikel 3 Absatz 1 Buchstabe a des Beschlusses
2007/533/]1, die in den Kapiteln V (Ausschreibungen von Personen zum Zwecke der Ubergabe- oder Auslieferungshaft),
VI (Ausschreibungen von Vermissten), VII (Ausschreibungen von Personen, die im Hinblick auf ihre Teilnahme an einem
Gerichtsverfahren gesucht werden), VI (Personen- und Sachfahndungsausschreibungen zum Zwecke der verdeckten
Kontrolle oder der gezielten Kontrolle) und IX (Sachfahndungsausschreibungen zur Sicherstellung oder Beweissicherung in
Strafverfahren) jenes Beschlusses genannt sind, sowie mit diesen Ausschreibungen im Zusammenhang stehende
Zusatzinformationen und erginzende Daten im Sinne von dessen Artikel 3 Absatz 1 Buchstaben b und c Irland gemif
dem genannten Beschluss zur Verfiigung gestellt.

(50  Ab dem 15. Marz 2021 gibt Irland Daten in das SIS ein und verwendet die Daten des SIS sowie die in Absatz 4
genannten Zusatzinformationen und ergdnzende Daten gemaf8 dem Beschluss 2007/533/JL

Artikel 2

(1) Bis zum 30. Juni 2021 werden in Irland gemdfl den einschligigen, in der Verordnung (EU) Nr. 1053/2013
vorgesehenen Verfahren Bewertungsbesuche durchgefiihrt, um zu iiberpriifen, ob das SIS ordnungsgemif§ funktioniert
und ob der Beschluss Nr. 2007/53 3/ korrekt angewandt wird.

(2)  Bis zum 31. Dezember 2021 werden gemifl den einschligigen, in der Verordnung (EU) Nr. 1053/2013
vorgesehenen Verfahren Fragebogen an Irland tibersandt und Bewertungsbesuche in Irland durchgefihrt, um zu
tiberpriifen, ob die Anforderungen an alle einschligigen Rechtsvorschriften und operativen Tatigkeiten erfiillt sind und die
Bestimmungen des Schengen-Besitzstands iiber die justizielle Zusammenarbeit, die Zusammenarbeit im Bereich der
Drogenbekdmpfung, die polizeiliche Zusammenarbeit und Artikel 26 des Schengener Durchfithrungsiibereinkommens
korrekt angewandt werden.
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(3)  Die gemif den einschldgigen Bestimmungen der Verordnung (EU) Nr. 1053/2013 erstellten Bewertungsberichte
beriicksichtigen den Stand der Vorbereitung der Anwendung oder gegebenenfalls der vorldufigen Anwendung der in
Artikel 1 Absatz 3 genannten Bestimmungen der vorliegenden Verordnung durch Irland.

(4)  Die Bewertungsberichte werden dem Rat vorgelegt. Darin wird festgestellt, ob die Voraussetzungen fiir die
Anwendung der einschligigen Bestimmungen des Schengen-Besitzstands in dem jeweiligen Bereich von Irland erfullt
werden. Wird in einem Bewertungsbericht fiir einen der Bereiche justizielle Zusammenarbeit, Zusammenarbeit im Bereich
der Drogenbekdmpfung, polizeiliche Zusammenarbeit oder fiir Artikel 26 des Schengener Ubereinkommens festgestellt,
dass die Voraussetzungen fiir die Anwendung der einschldgigen Bestimmungen des Schengen-Besitzstands in Irland in dem
jeweiligen Bereich von Irland nicht erfiillt werden, so wird in diesem Bewertungsbericht ausdriicklich dargelegt, ob und wie
das ordnungsgemifSe Funktionieren des SIS dadurch beeintrichtigt wird, dass diese Voraussetzungen nicht erfiillt werden.
Angesichts der Erkenntnisse und Bewertungen aus den Bewertungsberichten findet Artikel 15 der Verordnung (EU)
Nr. 1053/2013 Anwendung.

(5)  Abweichend von Artikel 16 der Verordnung (EU) Nr. 1053/2013 legt Irland der Kommission und dem Rat innerhalb
eines Monats nach dem Tag der Annahme der in Artikel 15 jener Verordnung genannten Empfehlungen einen Aktionsplan
zur Beseitigung der in den Bewertungsberichten festgestellten Méngel vor.

Stellt die Kommission in ihrer Bewertung fest, dass der von Irland eingereichte Aktionsplan unzureichend ist, oder werden
in den Bewertungsberichten festgestellte Midngel als ernsthafte Beeintrichtigung fiir das ordnungsgemifie Funktionieren des
SIS eingestuft und wird der Mangel nicht innerhalb von sechs Monaten nach dem Tag Annahme der in Artikel 15 der
Verordnung (EU) Nr. 1053/2013 genannten Empfehlungen des Rates von Irland beseitigt, so ist Irland nicht mehr zum
operativen Zugang zum SIS berechtigt, bis es die Voraussetzungen fiir die Anwendung dieser Bestimmungen erfiillt.

Um festzustellen, ob Irland die ermittelten Mingel beseitigt hat und ob die Voraussetzungen fiir die Anwendung der
einschldgigen Bestimmungen des Schengen-Besitzstands erfuillt sind, tibermittelt die Kommission dem Rat am Ende des in
Unterabsatz 2 genannten Zeitraums von sechs Monaten eine Bewertung. Zudem iibermittelt die Kommission diese
Bewertung dem Européischen Parlament.

Wird in der Bewertung festgestellt, dass die Voraussetzungen fiir die Anwendung der einschlidgigen Bestimmungen des
Schengen-Besitzstands, die fir das ordnungsgemidfle Funktionieren des SIS erforderlich sind, von Irland nicht erfullt
werden, so verfahrt der Rat innerhalb eines Monats ab dem Tag dieser Bewertung unter Verwendung eines Durchfithrungs-
rechtsakts wie folgt:

a) er legt einen Tag fest, ab dem Artikel 1 Absatz 2 Buchstabe a und Artikel 1 Absitze 4 und 5 nicht mehr gelten, und
b) er erldsst die notwendigen Ubergangsmanahmen, um den Austausch von Zusatzinformationen iiber die vor dem in
Buchstabe a des vorliegenden Unterabsatzes genannten Tag in das SIS eingegebenen Ausschreibungen sicherzustellen.

eu-LISA trifft die erforderlichen Vorkehrungen, um Irland vom SIS zu trennen.

Soweit erforderlich, priift der Rat die Situation mit dem Ziel, im Wege eines Durchfithrungsrechtsakts einen neuen
Beschluss zu erlassen, in dem der Tag fiir die vorldufige Inkraftsetzung der in Artikel 1 Absatz 2 Buchstabe a des
vorliegenden Beschlusses genannten Bestimmungen durch Irland festgelegt wird.

(6)  Unbeschadet des Absatzes 5 des vorliegenden Artikels und bei erfolgreichem Abschluss der Bewertungen priift der
Rat die Situation bis zum 31. Dezember 2022 gemafS Artikel 4 Absatz 1 des Beschlusses 2002/192/EG in Verbindung mit
Artikel 4 des Protokolls Nr. 19 mit dem Ziel, einen Durchfithrungsbeschluss zu erlassen, in dem der Tag fiir die endgiiltige
Inkraftsetzung der in Artikel 1 Absdtze 2 und 3 des vorliegenden Beschlusses genannten Bestimmungen durch Irland
festgelegt wird,.

In dem — in Unterabsatz 1 des vorliegenden Absatzes genannten — Durchfithrungsbeschluss wird der Stand der
Anwendung der in Artikel 1 Absatz 3 genannten Bestimmungen beriicksichtigt.

Artikel 3
Dieser Beschluss tritt am Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Er gilt ab dem 1. Januar 2021.
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Artikel 4

Dieser Beschluss wird gemif§ den Vertrdgen angewandt.

Geschehen zu Briissel am 18. November 2020.

Im Namen des Rates
Der Priisident
M. ROTH
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ANLAGE

Liste der Rechtsakte und Bestimmungen, die eine Weiterentwicklung des Schengen-Besitzstands
darstellen, die von Irland vorliufig in Kraft gesetzt werden

1. Rechtsakt des Rates vom 29. Mai 2000 iiber die Erstellung des Ubereinkommens — geméf8 Artikel 34 des Vertrags
iiber die Europdische Union — iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Europaischen
Union (Bestimmungen nach Artikel 2 Absatz 1 dieses Ubereinkommens) (ABL. C 197 vom 12.7.2000, S. 1).

2. Richtlinie 2001/51/EG des Rates vom 28. Juni 2001 zur Erginzung der Regelungen nach Artikel 26 des
Ubereinkommens zur Durchfithrung des Ubereinkommens von Schengen vom 14. Juni 1985 (ABL L 187 vom
10.7.2001, S. 45).

3. Rechtsakt des Rates vom 16. Oktober 2001 iiber die Erstellung — geméf8 Artikel 34 des Vertrags iiber die Europaische
Union — des Protokolls zu dem Ubereinkommen iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der
Europdischen Union (in Artikel 15 des Protokolls genannte Bestimmungen) (ABL. C 326 vom 21.11.2001, S. 1).

4. Richtlinie 2002/90/EG des Rates vom 28. November 2002 zur Definition der Beihilfe zur unerlaubten Ein- und
Durchreise und zum unerlaubten Aufenthalt (ABI. L 328 vom 5.12.2002, S. 17) (!).

5. Rahmenbeschluss 2002/946/JI des Rates vom 28. November 2002 betreffend die Verstirkung des strafrechtlichen
Rahmens fir die Bekdmpfung der Beihilfe zur unerlaubten Ein- und Durchreise und zum unerlaubten Aufenthalt (ABL
L 328 vom 5.12.2002, . 1) ().

6. Beschluss 2003/170/]1 des Rates vom 27. Februar 2003 diiber die gemeinsame Inanspruchnahme von
Verbindungsbeamten, die von den Strafverfolgungsbehorden der Mitgliedstaaten entsandt sind (ABL. L 67 vom
12.3.2003, S. 27).

7. Richtlinie 2004/82/EG des Rates vom 29. April 2004 iiber die Verpflichtung von Beférderungsunternchmen,
Angaben iiber die beférderten Personen zu tibermitteln (ABL. L 261 vom 6.8.2004, S. 24).

8. Rahmenbeschluss 2006/960/J1 des Rates vom 18. Dezember 2006 iiber die Vereinfachung des Austauschs von
Informationen und Erkenntnissen zwischen den Strafverfolgungsbehorden der Mitgliedstaaten der Europiischen
Union (ABL L 386 vom 29.12.2006, S. 89).

9. Beschluss 2006/560/J1 des Rates vom 24. Juli 2006 zur Anderung des Beschlusses 2003/170/J1 iiber die gemeinsame
Inanspruchnahme von Verbindungsbeamten, die von den Strafverfolgungsbehorden der Mitgliedstaaten entsandt sind
(ABL. L 219 vom 10.8.2006, S. 31).

10. Beschluss 2007/533/]I des Rates vom 12. Juni 2007 iber die Einrichtung, den Betrieb und die Nutzung des
Schengener Informationssystems der zweiten Generation (SIS II) (ABL L 205 vom 7.8.2007, S. 63).

11. Beschluss 2008/149/JT des Rates vom 28. Januar 2008 iiber den Abschluss — im Namen der Europdischen Union —
des Abkommens zwischen der Europdischen Union, der Europiischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft {iber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und
Entwicklung des Schengen-Besitzstands (ABL L 53 vom 27.2.2008, S. 50) ().

12. Beschluss 2011/349/EU des Rates vom 7. Marz 2011 iiber den Abschluss — im Namen der Europdischen Union —
des Protokolls zwischen der Europiischen Union, der Europiischen Gemeinschaft, der Schweizerischen
Eidgenossenschaft und dem Firstentum Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zum
Abkommen zwischen der Europdischen Union, der Europdischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und
Entwicklung des Schengen-Besitzstands, insbesondere in Bezug auf die justizielle Zusammenarbeit in Strafsachen und
die polizeiliche Zusammenarbeit (ABL. L 160 vom 18.6.2011, S. 1) (})..

(") Diese Bestimmung wird mit Wirkung vom 1. Januar 2022 vorldufig in Kraft gesetzt.
() Diese Bestimmung wird mit Wirkung vom 1. Januar 2022 vorldufig in Kraft gesetzt.
() Diese Bestimmung wird mit Wirkung vom 1. Januar 2022 vorldufig in Kraft gesetzt.
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13. Verordnung (EU) Nr. 1053/2013 des Rates vom 7. Oktober 2013 zur Einfithrung eines Evaluierungs- und
Uberwachungsmechanismus fiir die Uberpriifung der Anwendung des Schengen-Besitzstands und zur Authebung des
Beschlusses des Exekutivausschusses vom 16. September 1998 beziiglich der Errichtung des Stindigen Ausschusses
Schengener Durchfithrungsiibereinkommen (ABL. L 295 vom 6.11.2013, S. 27).

14. Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABL. L 119 vom 4.5.2016, S. 89).

15. Verordnung (EU) 2018/1862 des Europiischen Parlaments und des Rates vom 28. November 2018 iiber die
Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im Bereich der polizeilichen
Zusammenarbeit und der justiziellen Zusammenarbeit in Strafsachen, zur Anderung und Aufhebung des Beschlusses
2007/533/J1 des Rates und zur Aufhebung der Verordnung (EG) Nr. 1986/2006 des Europdischen Parlaments und des
Rates und des Beschlusses 2010/261/EU der Kommission (ABL L 312 vom 7.12.2018, S. 56).

16. Verordnung (EU) 2019/1240 des Europdischen Parlaments und des Rates vom 20. Juni 2019 zur Schaffung eines
europdischen Netzes von Verbindungsbeamten fiir Zuwanderungsfragen (ABL L 198 vom 25.7.2019, S. 88).

17. Verordnung (EU) 2020493 des Europdischen Parlaments und des Rates vom 30. Mérz 2020 iiber das System iiber
gefilschte und echte Dokumente online (FADO) und zur Aufhebung der Gemeinsamen Mafnahme 98/700/JI des
Rates (ABL L 107 vom 6.4.2020, S. 1).
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BESCHLUSS (GASP) 2020/1746 DES RATES
vom 20. November 2020

zur Anderung und Aktualisierung des Beschlusses (GASP) 2018/340 zur Festlegung der Liste der im
Rahmen der SSZ auszuarbeitenden Projekte

DER RAT DER EUROPAISCHEN UNION —
gestiitzt auf den Vertrag iiber die Europdische Union, insbesondere auf Artikel 46 Absatz 6,

gestiitzt auf den Beschluss (GASP) 20172315 des Rates vom 11. Dezember 2017 iiber die Begriindung der Stindigen
Strukturierten Zusammenarbeit (SSZ) und tiber die Liste der daran teilnehmenden Mitgliedstaaten (),

auf Vorschlag des Hohen Vertreters der Union fir Auffen- und Sicherheitspolitik,
in Erwédgung nachstehender Griinde:
(1)  Am 11. Dezember 2017 hat der Rat den Beschluss (GASP) 2017/2315 angenommen.

(2)  Nach Artikel 4 Absatz 2 Buchstabe e des Beschlusses (GASP) 2017/2315 legt der Rat die Liste der Projekte fest, die
im Rahmen der Stindigen Strukturierten Zusammenarbeit (SSZ) ausgearbeitet werden sollen und die sowohl die
Unterstiitzung der Fahigkeitenentwicklung als auch die Bereitstellung — im Rahmen ihrer Mittel und Fahigkeiten —
von substanzieller Unterstiitzung fiir Missionen und Operationen der Gemeinsamen Sicherheits- und
Verteidigungspolitik (GSVP) widerspiegeln.

(3)  Am 6. Marz 2018 hat der Rat den Beschluss (GASP) 2018/340 (?) zur Festlegung der Liste der im Rahmen der SSZ
auszuarbeitenden Projekte angenommen.

(40 Am 6. Mirz 2018 hat der Rat eine Empfehlung (*) zu einem Fahrplan fir die Umsetzung der SSZ (im Folgenden
,Empfehlung®) angenommen.

(50 Nach Nummer 9 der Empfehlung soll der Rat die Liste der SSZ-Projekte bis November 2018 aktualisieren und das
nichste Biindel von Projekten hinzuftigen, und zwar nach dem Verfahren des Artikels 5 des Beschlusses
(GASP) 2017/2315, der insbesondere vorsicht, dass der Hohe Vertreter der Union fiir Aulen- und Sicherheitspolitik,
zur Ermittlung und Bewertung von SSZ-Projekten, auf der Grundlage der vom SSZ-Sekretariat durchgefithrten
Bewertungen, eine Empfehlung fiir einen Beschluss des Rates abgeben kann, der unter Beriicksichtigung des
militdrischen Ratschlags des Militdrausschusses der Europiischen Union anzunehmen ist.

(6)  Am 25. Juni 2018 hat der Rat den Beschluss (GASP) 2018/909 (*) zur Festlegung gemeinsamer Vorschriften fiir die
Steuerung von SSZ-Projekten angenommen.

(7)  Der Rat hat am 19. November 2018 den Beschluss (GASP) 2018/1797 () zur Anderung und zur Aktualisierung des
Beschlusses (GASP) 2018340 angenommen.

(8)  Der Rat hat am 14. Mai 2019 eine Empfehlung (%) zur Bewertung der Fortschritte der teilnehmenden Mitgliedstaaten
im Hinblick auf die Erfllung ihrer Verpflichtungen im Rahmen der Stindigen Strukturierten Zusammenarbeit (SSZ)
angenommen.

(9)  Der Rat hat am 12. November 2019 den Beschluss (GASP) 2019/1909 () zur Anderung und zur Aktualisierung des
Beschlusses (GASP) 2018340 angenommen.

(10) Am 5. Februar 2020 informierte das SSZ-Sekretariat den Rat dariiber, dass die Projektmitglieder des Projekts
"Kompetenzzentrum fiir Ausbildungsmissionen der Europdischen Union (EUTM CC)” beschlossen haben, das
Projekt zu beenden.

() ABLL 331 vom 14.12.2017, S. 57.

() Beschluss (GASP) 2018/340 des Rates vom 6. Mdrz 2018 zur Festlegung der Liste der im Rahmen der SSZ auszuarbeitenden Projekte
(ABL. L 65 vom 8.3.2018, S. 24).

() Empfehlung des Rates vom 6. Mérz 2018 zu einem Fahrplan fiir die Umsetzung der SSZ (ABI. C 88 vom 8.3.2018, S. 1).

() Beschluss (GASP) 2018/909 des Rates vom 25. Juni 2018 zur Festlegung gemeinsamer Vorschriften fiir die Steuerung von SSZ-
Projekten (ABL. L 161 vom 26.6.2018, S. 37).

() Beschluss (GASP) 20181797 des Rates vom 19. November 2018 zur Anderung und zur Aktualisierung des Beschlusses (GASP)
2018/340 zur Festlegung der Liste der im Rahmen der SSZ auszuarbeitenden Projekte (ABL L 294 vom 21.11.2018, S. 18).

() Empfehlung des Rates vom 14. Mai 2019 zur Bewertung der Fortschritte der teilnehmenden Mitgliedstaaten im Hinblick auf die
Erfiillung ihrer Verpflichtungen im Rahmen der stindigen strukturierten Zusammenarbeit (SSZ) (ABL C 166 vom 15.5.2019, S. 1).

() Beschluss (GASP) 2019/1909 des Rates vom 12. November 2019 zur Anderung und zur Aktualisierung des Beschlusses (GASP)
2018/340 zur Festlegung der Liste der im Rahmen der SSZ auszuarbeitenden Projekte (ABL L 293 vom 14.11.2019, S. 113).
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(11) Der Beschluss (GASP) 2018/340 sollte daher gedndert und aktualisiert werden —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Der Wortlaut des Anhangs zu diesem Beschluss ersetzt Anhang II des Beschlusses (GASP) 2018/340.
Artikel 2

Dieser Beschluss tritt am Tag seiner Annahme in Kraft.

Geschehen zu Briissel am 20. November 2020.

Im Namen des Rates
Der Prisident
M. ROTH
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ANHANG
~ANHANG II
KONSOLIDIERTE AKTUALISIERTE LISTE DER PROJEKTMITGLIEDER FUR JEDES EINZELNE PROJEKT
Projekt Projektmitglieder
1. Europiisches Sanititskommando Deutschland, Belgien, Tschechien, Estland,
Spanien, Frankreich, Italien, Ungarn,
Niederlande, Polen, Rumainien, Slowaketi,
Schweden
2. Europiische gesicherte software-definierte Funktechnik (ESSOR) | Frankreich, Belgien, Deutschland, Spanien,
Italien, Niederlande, Polen, Portugal, Finnland
3. Netz von Logistik-Drehkreuzen in Europa und zur Unterstiitzung | Deutschland, Belgien, Bulgarien, Griechenland,
von Operationen Spanien, Frankreich, Kroatien, Italien, Zypern,
Litauen, Ungarn, Niederlande, Polen, Slowenien,
Slowakei
4. Militdrische Mobilitit Niederlande, Belgien, Bulgarien, Tschechien,
Deutschland, Estland, Griechenland, Spanien,
Frankreich, Kroatien, Italien, Zypern, Lettland,
Litauen, Luxemburg, Ungarn, Osterreich, Polen,
Portugal, Ruménien, Slowenien, Slowakei,
Finnland, Schweden
5. Europdisches Zentrum fir die Zertifizierung der Ausbildung von | Italien, Griechenland
europdischen Armeen
6. Operative Funktion ,Energie“ (EOF) Frankreich, Belgien, Spanien, Italien
7. Paket verlegefahiger militdrischer Fahigkeiten zur Katastrophen- Ifalien, , Griechenland, Spanien, Kroatien,
hilfe Osterreich
8. (Semi-)autonome maritime Minenbekdmpfungssysteme (MAS Belgien, Griechenland, Lettland, Niederlande,
MCM) Polen, Portugal, Ruménien
9. Hafen- und Meeresiiberwachung und -schutz (HARMSPRO) Italien, Griechenland, Polen, Portugal
10.  Verbesserung der Meeresiiberwachung Griechenland, Bulgarien, Irland, Spanien,
Frankreich, Kroatien, Italien, Zypern
11.  Plattform fiir den Austausch von Informationen iiber die Reaktion | Griechenland, Spanien, Italien, Zypern, Ungarn,
auf Cyberbedrohungen und -vorfille Portugal,
12.  Teams fur die rasche Reaktion auf Cybervorfille und die Litauen, Estland, Kroatien, Niederlande, Polen,
gegenseitige Unterstiitzung im Bereich der Cybersicherheit Ruminien
13.  Strategisches Kommando- und Kontrollsystem (C2) fir GSVP- Spanien, Deutschland, Frankreich, Italien,
Missionen und -Operationen Luxemburg, Portugal
14.  Schiitzenpanzer/Amphibisches Angriffsfahrzeug/Leichtes Italien, Griechenland, Slowakei
gepanzertes Fahrzeug
15.  Indirekte Feuerunterstiitzung (EuroArtillery) Slowakei, Italien, Ungarn,
16.  Kernelement fiir EUFOR- Krisenreaktionsoperationen Deutschland, Spanien, Frankreich, Italien,
(EUFOR CROCQ) Zypern
17.  Helicopter Hot and High Training H3 (Hubschrauberausbildung in | Griechenland, Italien, Ruménien
grofler Hohe und unter hohen Temperaturen)
18.  Joint EU Intelligence School Griechenland, Zypern
19.  EU Test- und Evaluierungszentren Frankreich, Schweden, Spanien, Slowakei
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Projekt Projektmitglieder
20.  Integrierte unbemannte Bodensysteme (UGS) Estland, Belgien, Tschechien, Deutschland,

Spanien, Frankreich, Lettland, Ungarn, Nieder-
lande, Polen, Finnland

21.

EU bodengestiitzte Kurzstreckenraketensysteme ohne Sichtver-
bindung (BLOS)

Frankreich, Belgien, Zypern

22.

Verlegefihiges modulares Fahigkeitenpaket fiir Unterwasserein-
sdtze (DIVEPACK)

Bulgarien, Griechenland, Frankreich, Rumanien

23.

Europiische Ferngesteuerte Flugsysteme fiir mittlere Flughdhen
und grofie Flugdauer — Européisches MALE RPAS (Eurodrone)

Deutschland, Tschechien, Spanien, Frankreich,
Italien

24.

Europiische Kampfhubschrauber TIGER Mark III

Frankreich, Deutschland, Spanien

25.

C-UAS — Abwehrsystem fiir unbemannte Flugsysteme (Droh-
nenabwehrsystem)

Italien, Tschechien

26.

Europiische Plattform fiir Luftschiffe fiir die oberen Luftschichten
(EHAAP) — dauerhafte ISR (Intelligence, Surveillance and
Reconnaissance)-Fahigkeit

Italien, Frankreich

27.

Einheitlicher verlegefihiger Gefechtsstand (CP) fiir Sondereinsatz-
krafte (SOF) zur taktischen Fithrung (C2) bei kleinen gemeinsamen
Operationen (SJO) — (SOCC) fiir SOJ

Griechenland, Zypern

28.

Elektronische Kampffithrung — Fahigkeits- und Interoperabili-
tatsprogramm fur die kiinftige JISR (Joint Intelligence, Surveillance
and Reconnaissance)-Zusammenarbeit

Tschechien, Deutschland

29.

CBRN(Chemical, Biological, Radiological and Nuclear)-
Uberwachung als Dienst (CBRN SaaS)

Osterreich, Frankreich, Kroatien, Ungarn,
Slowenien

30.

Co-basing

Frankreich, Belgien, Tschechien, Deutschland,
Spanien, Niederlande

31.

GeoMETOC (Geo-meteorological and Oceanographic) Support
Coordination Element (GMSCE)

Qeutschland, Griechenland, Frankreich,
Osterreich, Portugal, Ruménien

32.

EU-Funknavigationslosung (EURAS)

Frankreich, Belgien, Deutschland, Spanien,
[talien, Polen,

33.

Europiisches Netz fur militirische Weltraumlageerfassung
(EU-SSA-N)

Italien, Deutschland, Frankreich, Niederlande

34.

Integriertes gemeinsames europdisches Ausbildungs- und
Simulationszentrum (EUROSIM)

Ungarn, Deutschland, Frankreich, Polen,
Slowenien

35.

EU Cyber-Akademie und Innovation Hub (EU CAIH)

Portugal, Spanien

36.

Zentrum fiir medizinische Ausbildung fiir Spezialeinsatzkrifte
(SMTQ)

Polen, Ungarn

37.

Ausbildungseinrichtung fir CBRN-Abwehr (Abwehr chemischer,
biologischer, radiologischer und nuklearer Bedrohungen)
(CBRNDTR)

Ruminien, Frankreich, Italien

38.

EU-Netz von Tauchzentren (EUNDC)

Rumdnien, Bulgarien, Frankreich

39

Maritimes unbemanntes U-Bootabwehrsystem (MUSAS)

Portugal, Spanien, Frankreich, Schweden

40.

Europiische Patrouillenkorvette (EPC)

Italien, Griechenland, Spanien, Frankreich

41.

Luftgestiitzter elektronischer Angriff (AEA)

Spanien, Frankreich, Schweden
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Projekt Projektmitglieder

42.  Koordinierungszentrum fiir den Cyber- und Informationsraum Deutschland, Spanien, Ungarn, Niederlande
(CIDCO)

43.  Flugkérper-Frithwarnung und -Abwehr durch weltraumgestiitzte | Frankreich, Deutschland, Spanien, Italien,
Uberwachung des Bedrohungsraums (TWISTER) Niederlande, Finnland

44.  Materialien und Komponenten fiir die technologische Wettbe- Frankreich, Spanien, Portugal, Ruménien
werbsfahigkeit der EU (MAC-EU)

45.  EU-Fihigkeiten zur kollaborativen Kampffithrung (ECOWAR) Frankreich, Belgien, Spanien, Ungarn, Polen,

Ruminien, Schweden
46.  Europiisches globales System zur Integration der RPAS-Architek- | Italien, Frankreich, Ruméanien®

tur (RPAS: ferngesteuertes Flugsystem)
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BESCHLUSS (EU) 2020/1747 DES RATES
vom 20. November 2020

iilber den im Namen der Europiischen Union in dem mit dem Abkommen zwischen der

Europdischen Union und Japan iiber eine Wirtschaftspartnerschaft eingesetzten Gemischten

Ausschuss im Hinblick auf die Anderung der Anlagen 2-C-1 und 2-C-2 des Anhangs 2-C iiber
Kraftfahrzeuge und Teile davon zu vertretenden Standpunkt

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europiischen Union, insbesondere auf Artikel 207 Absatz 4
Unterabsatz 1 in Verbindung mit Artikel 218 Absatz 9,

auf Vorschlag der Europiischen Kommission,
in Erwigung nachstehender Griinde:

(1)  Das Abkommen zwischen der Europdischen Union und Japan iiber eine Wirtschaftspartnerschaft (!) (im Folgenden
~Abkommen*) trat am 1. Februar 2019 in Kraft.

(2)  Anhang 2-C des Abkommens iiber Kraftfahrzeuge und Teile davon enthilt in Anlage 2-C-1 eine Liste der von beiden
Vertragsparteien angewendeten UN-Regelungen und in Anlage 2-C-2 eine Liste der UN-Regelungen, die von einer
der Vertragsparteien angewendet und von der anderen noch nicht angewendet werden.

(3)  Seit der Unterzeichnung des Ubereinkommens wenden nun beide Vertragsparteien aufgrund der Fortschritte bei den
Beratungen iiber Regulierungsfragen in der Wirtschaftskommission der Vereinten Nationen fiir Europa (UNECE)
zwei zusdtzliche UN-Regelungen an, die nicht in der Anlage 2-C-1 aufgefiihrt waren. Dariiber hinaus werden zwei
in Anlage 2-C-2 aufgefithrte UN-Regelungen, nun von beiden Vertragsparteien angewendet und daher in Anlage
2-C-1 iibertragen. Die Anlagen 2-C-1 und 2-C-2 sollten daher gemafl Artikel 9 des Anhangs 2-C des Abkommens
aktualisiert werden. Eine solche Aktualisierung erhoht die Rechtssicherheit fiir die Wirtschaftsbeteiligten
hinsichtlich des Regelungsrahmens fiir die préferenziellen Handelsbeziehungen zwischen den Vertragsparteien.

(4)  Nach Artikel 23.2 Absatz 3 und Absatz 4 Buchstabe b des Abkommens kann der Gemischte Ausschuss im Einklang
mit den jeweiligen internen rechtlichen Verfahren der Vertragsparteien Beschliisse zur Anderung der Anlagen 2-C-1
und 2-C-2 des Anhangs 2-C des Abkommens fassen.

(5)  Esist zweckmifig, den im Namen der Union im Gemischten Ausschuss zu vertretenden Standpunkt festzulegen, da
der vorgeschlagene Beschluss des Gemischten Ausschusses fiir die Union bindend sein wird.

(6)  Der Standpunkt der Union im Gemischten Ausschuss sollte daher auf dem Entwurf des Beschlusses des Gemischten
Ausschusses beruhen —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Der Standpunkt, der im Namen der Union in dem mit dem Abkommen zwischen der Europdischen Union und Japan iiber
eine Wirtschaftspartnerschaft eingesetzten Gemischten Ausschuss im Hinblick auf die Anderung der Anlagen 2-C-1 und
2-C-2 des Anhangs 2-C des Abkommens zu vertreten ist, beruht auf dem Entwurf des Beschlusses dieses Gemischten
Ausschusses (3).

() ABLL 330vom 27.12.2018, S. 3.
() Siehe Dokument ST 12431/20 unter http://register.consilium.europa.eu.


http://register.consilium.europa.eu
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Artikel 2

Dieser Beschluss tritt am Tag seiner Annahme in Kraft.

Geschehen zu Briissel am 20. November 2020.

Im Namen des Rates
Der Priisident
M. ROTH



23.11.2020 Amtsblatt der Europaischen Union L 393/19

BESCHLUSS (GASP) 2020/1748 DES RATES
vom 20. November 2020
zur Anderung des Beschlusses (GASP) 2019/797 iiber restriktive MaRnahmen gegen Cyberangriffe,
die die Union oder ihre Mitgliedstaaten bedrohen

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Europdische Union, insbesondere auf Artikel 29,

auf Vorschlag des Hohen Vertreters der Union fir Auffen- und Sicherheitspolitik,

in Erwdgung nachstehender Griinde:

(1)  Der Rat hat am 17. Mai 2019 den Beschluss (GASP) 2019/797 (!) angenommen.

(2)  Der Rat hat am 30. Juli 2020 den Beschluss (GASP) 2020/1127 (%) angenommen, mit dem sechs natiirliche Personen
und drei Organisationen oder Einrichtungen in die im Anhang des Beschlusses (GASP) 2019/797 enthaltene Liste
der natiirlichen und juristischen Personen, Organisationen und Einrichtungen, die restriktiven Mafinahmen
unterliegen, aufgenommen wurden.

(3)  Zu zwei Listeneintrdgen zu natiirlichen Personen sind aktualisierte Informationen eingegangen.

(4)  Der Beschluss (GASP) 2019/797 sollte daher entsprechend gedndert werden —
HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Der Anhang des Beschlusses (GASP) 2019/797 wird gemiff dem Anhang des vorliegenden Beschlusses gedndert.

Artikel 2

Dieser Beschluss tritt am Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Geschehen zu Briissel am 20. November 2020.

Im Namen des Rates
Der Prisident
M. ROTH

(") Beschluss (GASP) 2019/797 des Rates vom 17. Mai 2019 iiber restriktive Maffnahmen gegen Cyberangriffe, die die Union oder ihre
Mitgliedstaaten bedrohen (ABL L 1291 vom 17.5.2019, S. 13).

() Beschluss (GASP) 2020/1127 des Rates vom 30. Juli 2020 zur Anderung des Beschlusses (GASP) 2019/797 iiber restriktive
Mafinahmen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen (ABL L 246 vom 30.7.2020, S. 12).



ANHANG

Im Anhang des Beschlusses (GASP) 2019/797 erhalten die Eintrége 1 und 2 unter der Uberschrift ,A. Natiirliche Personen® folgende Fassung:

Datum der
Name Angaben zur Identitdt Griinde Aufnahmein die
Liste
,1. | GAO Qiang |Geburtsdatum: 4. Oktober 1983 Gao Qiang ist an ,Operation Cloud Hopper* beteiligt, einer Reihe von Cyberangriffen mit erheblichen | 30.7.2020
G . . . Auswirkungen, die von auf8erhalb der Union veriibt werden und eine externe Bedrohung fiir die Union
eburtsort: Provinz Shandong, China der ihre Mitelied darstell d Cvb iff it erheblichen Auswirk f
Anschrift: Room 1102, Guarfa Mansion. | 29¢r ihre Mitgliedstaaten darstellen, und von Cyberangriffen mit erheblichen Auswirkungen au
’ " | Drittstaaten
46 Xinkai Road, Hedong District, Tianjin, ’
China Mit ,Operation Cloud Hopper* wurden Informationssysteme multinationaler Unternehmen auf sechs
Staatsancehsriokeit: chinesisch Kontinenten angegriffen, darunter Unternehmen mit Sitz in der Union, und unbefugt auf sensible
8 grett Geschiftsdaten zugegriffen, was zu erheblichen wirtschaftlichen Verlusten gefiihrt hat.
Geschlecht: minnlich ,Operation Cloud Hopper* wurde von dem als ,APT10° (Advanced Persistent Threat 10°) (alias ,Red
Apollo*, ,CVNX, ,Stone Panda’, MenuPass und ,Potassium’) bekannten Titer vertibt.
Gao Qiang kann mit APT10 in Verbindung gebracht werden, auch aufgrund seiner Verbindungen zur
Fithrungs- und Kontrollinfrastruktur von APT10. Uberdies ist er bei Huaying Haitai beschiftigt, einer
Organisation, die benannt wurde, weil sie ,Operation Cloud Hopper* unterstiitzt und ermdglicht. Er
unterhélt Verbindungen zu Zhang Shilong, der auch im Zusammenhang mit ,Operation Cloud Hopper*
benannt wurde. Gao Qiang steht somit sowohl mit Huaying Haitai als auch mit Zhang Shilong in
Verbindung.
2. | ZHANG Geburtsdatum: 10. September 1981 Zhang Shilong ist an ,Operation Cloud Hopper* beteiligt, einer Reihe von Cyberangriffen mit erheblichen | 30.7.2020¢
Shilong Auswirkungen, die von auferhalb der Union veriibt werden und eine externe Bedrohung fiir die Union

Geburtsort: China

Anschrift: Hedong, Yuyang Road No 121,
Tianjin, China

Staatsangehorigkeit: chinesisch

Geschlecht: minnlich

oder ihre Mitgliedstaaten darstellen, und von Cyberangriffen mit erheblichen Auswirkungen auf
Drittstaaten.

Mit ,Operation Cloud Hopper' wurden Informationssysteme multinationaler Unternehmen auf sechs
Kontinenten angegriffen, darunter Unternehmen mit Sitz in der Union, und unbefugt auf sensible
Geschiftsdaten zugegriffen, was zu erheblichen wirtschaftlichen Verlusten gefiihrt hat.

,Operation Cloud Hopper* wurde von dem als ,APT10° (Advanced Persistent Threat 10°) (alias ,Red
Apollo’, ,CVNX, ,Stone Panda‘, MenuPass‘ und ,Potassium’) bekannten Tater veriibt.

Zhang Shilong kann mit APT10 in Verbindung gebracht werden, auch iiber die Schadsoftware, die er im
Zusammenhang mit den Cyberangriffen von APT10 entwickelt und getestet hat. Uberdies ist er bei
Huaying Haitai beschiftigt, einer Organisation, die benannt wurde, weil sie ,Operation Cloud Hopper*
unterstiitzt und ermoglicht. Er unterhilt Verbindungen zu Gao Qiang, der auch im Zusammenhang mit
,Operation Cloud Hopper* benannt wurde. Zhang Shilong steht somit sowohl mit Huaying Haitai als
auch mit Gao Qiang in Verbindung.
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