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WIR SPRECHEN MIT M/}SC}_{LN N, KAMPFEN ) L
PFLEGEN EINE ZWEITE PERSONLICHKEIT I v I\T;IERN:ET.
PRAGT UNSER LEBEN NACHHALTIG. CORONA BESCHLE
SO VIEL IST KLAR. DOCH MUSSEN WIR ERST LERNEN, U
ZURECHTZUFINDEN. WAS WIR DAZU BRAUCHEN? ALL
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Dr. Michael Fibi: , Orientierung geben”

Die Corona-Krise hat unser Leben vollstindig verdan-
dert. Sich in dieser neuen Welt zurechtzufinden, ist
mehr denn je eine grofie Herausforderung. Neben aller
Technik gilt es, jetzt auch auf die eigenen Sinne zu
vertrauen.

Sensibel bleiben

Die Digitalisierung nimmt uns vieles ab. Wir bilden
unsere Sinne technisch nach und erweitern sie kiinst-
lich. Doch der Umgang mit Alexa, Siri und moderner
Bilderkennungssoftware verdndert unsere Wahrneh-
mung deutlich. Wir tun gut daran, trotz aller Technik
sensibel zu bleiben. Denn die digitalen Helfer konnen
ausgetrickst und manipuliert werden.

Genau tracken

Ob Schritte, Kalorien oder Blutwerte: Am Korper ge-
tragene Fitness-Tracker messen und tiberwachen das
tagliche Verhalten und die korperlichen Leistungen
des Menschen. Welche Rolle spielen diese Geréte fiir
die menschliche Selbstwahrnehmung und das Gesund-
heitssystem?

Dr. Christian Schemer, Professor fiir Allgemeine
Kommunikationswissenschaft am Institut fiir Publi-
zistik, weif}, wie Sprache unsere Wahrnehmung der
Wirklichkeit bestimmt. Dr. Caroline Beier, Vorsitzende
der Deutschen Synasthesie-Gesellschaft, erklart, wie
Synédstheten die Welt wahrnehmen. Geruchsforscherin
Professorin Dr. Andrea Biittner nutzt den Geruchssinn,
um Schadstoffe in Produkten zu ,erschniiffeln.

AUSSERDEM IM HEFT:

ALLmachtiges Highspeed-Internet

Um eine flachendeckende, stabile Internetversorgung
zu gewdhrleisten, braucht es ein dichtes Satellitennetz.
Topografie und lokale Infrastruktur spielen dabei keine
Rolle mehr.

Kritische Wald-Morphose

Der Wald ist Wirtschaftsfaktor und Lebensgrundlage
gleichermafen. Sein Einfluss auf die Umwelt, das
Klima und auf den Menschen ist unbestritten. Und
doch steht es weltweit nicht gut um den Wald. Wie
kann nachhaltige Waldwirtschaft funktionieren?

Neue Welt

Matthias Horx ist Trend- und Zukunftsforscher. Im
Interview spricht er iiber sein Konzept der Re-Gnose,
und warum diese Methode gerade in der Corona-Krise
Hoffnung geben kann.
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Fiinf Nobelpreise haben Wis-
senschaftler bisher mit ihrer
Erforschung gewonnen,
dabei hatte sie diese Aus-
zeichnung langst selbst
verdient. Die Rede ist
von Drosophila melano-
gaster, bekannter unter
dem Namen Taufliege:
Das nur drei Millimeter
kleine Insekt kennt
mn_aus dem Haushalt;
als Ii:istigen Ersthe-
siedler von iiberreifem
Obst: Bilogen haben
ihren eigenen Blick auf
die FliegelFiir sie ist Dro-
sophila dmblingstier, ein
Modellorganismus? Leicht zu
ziichten undmrgch einfach
ZUu entschlﬁsseMsie das in
seiner Gesamtheit wohl am besten
untersuchte Lebhewesen®Denn viele
hiologische’Ablaufe laufen bei Dro-
sophilalahnlichab wie bei Séiugetieren,
auchibeifunsiMenschen®Dank Drosophila
wissenwiretwaydass Gene auf Chromoso-
menliegenund'dassiihre Verénde?ung das
Erscheinungshildiheeinflusst®So sind ihre
1°600 Facettenaugen'meistrot gféirbt, bei
Mutationen'aberweifR? Erfolgrei'che Kreu-
zungen'des Fliegengenoms miTMéuseerbgut,
dasfurdie Augenbilﬁmtwortlich ist,
deutenzudemdaraufihin®dass dievarianten-
reichen'Augenformen'aller Lebewesen einen
gemeinsamen Ursprung hab‘en. Angesichts
solcher Erkenntnisse hates die Taufliege
mehralsiverdientydass mehr Menschen sie
mitbewundernden'Augen betrachten: [{
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Sie he|Ben Magawa, Carolina oder Shuri und sie sind HeroRATs Unter dlesem Namen setzt die elglsche Non- Profn Orgamsa-
tion APOPO Riesenhamsterratten fiir humanitire Zwecke ein. Mithilfe der Universitat Antyverpen dressiert man die schlauen "

Nager mit der feinen Nase darauf, Sprengstoff in Landminen zu erschniiffeln. Erfolgreiche Raumungseinsitze gab es beréits

etwa in Tansania und Mosambik. Die HeroRATs haben eine 50 Mal hohere Trefferquote als Metalldetektoren, weil sie auch

Minen auispuren die uberwmgend aus Kunststoff bestehen Sogar Hunden sind sie iiberlegen: Ratten lernen schneller brauchen

weniger Futter und lassen 'sich in groBerer Zahl und mit weniger Aufwand in die Suchgebiete bringen. Dank |hres germgen iy
Korpergewichts losen sie zudem selten Minen aus. Tralnlert werden die Spiirnasen auch auf den Geruch von Tuberkulose Eine
Ratte kann 100 Speichelproben in 20 Minuten priifen, ein Lahortechmker braucht dafiir vier Tage. Vor allem in Regionen, wo
Technik und Fachpersonal fehlen, konnen die HeroRATs so die Diagnose und den Behandlungsstart beschleunigen. Ubrigens:
Jeder kann eine echte HeroRAT adoptieren und deren Arbeit fiir uns Menschen unterstiitzen, iiber www.apopo.org. [
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Unsere Zunge }Fit ein echtes Multitool. Neun Einzel-
muskeln machen sie frei beweglich. So hilft sie uns
beim Kiissen, vor allem aber beim Kauen und Schlu-
cken. lhre samtige Oberflache verdankt sie soge-
nannt pillen. Die sichtbaren‘Erhii ungen tragen
eirﬁg’e Tast- ?fﬁ.m.ooo Geschmacksknospen,
m;t?eweils bis zu hundert Sinneszellen, dank derer
" wir komplexe Geschmackseindriicke erleben konnen. «
Wir haben Rezeptoren fiir SiiBes, Saures, Bitteres,
Salz'ige ettiges und .,umahii",_—,— japanisch fiir Flei-
. schigesizhafles. Doch das ist nicht alles: Ohne
die Zunge konnten wir kaum Laute hﬂ'dep-,_weder
sprechenﬂh no feifen. Natiirlich arbeitet .
der Mens aran, dieses Wunderwerk der Evolution
nachzubauen, mit ein'eruisc_hung aus'Sensorik und
selbstlernender Datenverarbeitung. Dabei simulieren
Elekt*oun die Sinneszellen und semmeln in Form
von lonen Informationen iiber Stoffe. Nach und nach ,
entsteht so eiﬂe ,,Ges'ch'nll'at?hsbibliothek", die sich
etwa zur Qualitdtsanalyse von Fliissigkeiten einset- |
zen lasst. Einmal geeicht, konnte die kiinstliche Zun-
ge aie Schmierfihigkeit von Fahrzeugélen beurteilen,
Abwasser aus Klgraﬁlagen undJndus'trieaal'qgen
iiberwachen und i_n der Natungsmittelprod.uktion
sicher&“en, dass zum Beispiel eine Limonade nie
gewiinschten Geschmgclgabweicht. Doch noch
die Technik nicht so weit, selbst die genannten
Sp;zialanwendungm stecken in den Kinderschuhen.
Bis auf Weiteres bleibt die Komplexitét und Leis-
tungsfahigkeit derynenschlichen Zunge unerreicht. [d
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:I\?lit sechs tastjhareﬁ l;unvf'kten hat Louis Braille die Welt sehbehindert 1
Menschen fiir immer verandert. 1825 erfand der damals 16-jahrige un
. selbst von Kindheit an blinde Franzose die nach ihm benannte Blinde
schrift. Sie ermdglicht Menschen mit Sehbehinderung weltweit das L
und Schreiben und damit die Teilhabe am Alltags- und Berufsleben. S
_erhabene Punkte bilden je nach Anzahl, Anordnung und Kombinatio
Grundlage der Braille-Druckschrift. Die Computervariante hat zwei
mehr, um alle Zahlen, Satz- und Sonderzeichen darzustellen. Und di
talisierung erleichtert die Kommunikation fiir Blinde weiter. Am Co
wird die spezielle Braille-Tastatur um eine Spracheingabe und -aus
‘emrgéingt. I;Iiirbiicheriu'nd Po”}lcésts machen Wissen leichter zugéin_i]
Unterwegs erlauben Smartphoﬂe-Kplhs die Eingabe von Braille-M

Kleidung benennen. Mithilfe spezieller Kamerabrillen kénnen B |v
StraBenschilder, Speisekarten oder Etiketten vorlesen lassen. La
Studie der Universitéit Heidelberg wird die Braille-Schrift auch i

und Lesen zwei verschiedene Kompetenzen, die sich sinnvoll erg
sich nicht gegenseitig vollstandig ersetzen konnten. [d



- horen

Wenn wir schon nicht wissen, wann unser
Leben endet, so konnen wir doch entscheiden,
wie uns die Nachwelt wahrnehmen soll. Ein
schlichter Grabstein scheint da fiir manche
Menschen nicht mehr ausreichend — wie
neue Formen der Erinnerungskultur zeigen.
.Restin Vinyl® zum Beispiel presst einen
__Teil der Asche der Kunden zu Schallplatten.

Vinylfarbe, Cover und Label konnen genauso
frei gestaltet werden wie die Aufnahme: Soll
es eine letzte Botschaft an die Nachwelt sein,

- die ultimative Playlist des Lebens oder eine
Lesung aus dem Lieblingsroman? Alternativ
gibt es Grabsteine mit einem Display, das
nostalgische Videos abspielt, wenn jemand
vorbeigeht. Firmen wie NEST und Foreverence
bieten individuelle Urnen aus dem 3D-Drucker:

. “Wer mag, bettet sich im Modell des Traumau-

.~ tos zur ewigen Ruhe oder in einer Miniversion
seiner selbst, geformt aus den Daten eines
zu Lebzeiten gemachten 3D-Korperscans.
Wer im Tod dem Irdischen lieber entfliehen
will, ist bei Celistis richtig. Fiir rund 5.000

%" US-Dollar schieBt die Firma Ampullen mit
wenigen Gramm Asche an Bord von SpaceX-
Raketen in die Erdumlaufbahn und lasst sie als
Sternschnuppen niedergehen. Fiir den halben
Preis kann man die eigene Urne aber auch an
Bord einer groBen Feuerwerksrakete in den
Nachthimmel schieBen lassen. In etwa 400
Metern Hohe endet die Existenz dann denkbar
spektakular — mit einem lauten Knall. [
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1961 erreichte der russische Kosmonaut Juri Gagarin als erster Mensch das Weltall. Seine Reise
dauerte nur 108 Minuten, doch hat sie unsere Vorstellung von den Grenzen und Madglichkeiten des
menschlichen Daseins fiir immer veridndert. Seitdem sind weitere 565 Frauen und Ménner aus
41 Nationen dorthin gereist, wo unsere irdische Wahrnehmung von Kérper, Raum und Zeit auf den
Kopf gestellt ist. Wohl auch deshalb hat man vom Weltraum aus einen besonderen Blick fiir die
Schonheit, Einzigartigkeit und Zerbrechlichkeit unseres Heimatplaneten. 2013 etwa schoss der
Astronaut Luca Parmitano wéhrend eines ,Weltraumspaziergangs” dieses Selfie, in dem sich die
Internationale Raumstation ISS, die Erde und die Sonne in seinem Helmvisier spiegeln. Parmitano
flog 2019 noch einmal zur ISS, als erster italienischer Kommandant. Am 6. Februar 2020 kehrte er
sicher zur Erde zuriick, nach insgesamt 367 Tagen im All. [
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Vorwort | Dr.-Ing. Michael Fibi 9

Wichtig und wirklich wichtig

DIE CORONA-PANDEMIE HAT UNSEREN ALLTAG PRAKTISCH VON HEUTE AUF MORGEN AUF DEN KOPF GESTELLT,
UND DAS WELTWEIT. WIE UNSER GESELLSCHAFTLICHES UND WIRTSCHAFTLICHES LEBEN IN ZUKUNFT AUSSEHEN
WIRD, IST NOCH NICHT ABZUSEHEN. WIR LERNEN GERADE, UNS IN DIESER SICH ENTSCHEIDEND VERANDERNDEN
WELT ZU ORIENTIEREN UND WICHTIGES VON WIRKLICH WICHTIGEM ZU TRENNEN UND WAHRZUNEHMEN.

ch schreibe diese Zeilen am 9. April. Vor den Supermérkten und

Apotheken stehen wir wie selbstverstdndlich Schlange, wir hal-

ten Abstand voneinander, viele Menschen tragen Masken, um

andere zu schiitzen oder um sich selbst zu schiitzen. Plotzlich

machen wir uns Gedanken, ob man sich beim Anfassen des Ein-
kaufswagens anstecken kann, oder uns fillt auf, wie oft wir Dinge
beriihren, die andere gerade in der Hand hatten. Es sind Wahrneh-
mungen, die wir zu Weihnachten noch nicht hatten. Schon immer
hatten wir die Fahigkeit zu unterscheiden, was wichtig und was
wirklich wichtig ist. Eine Krise reduziert die Wahrnehmung immer
auf das, was wirklich wichtig ist. Gesundheit, Familie, Arbeitsplatz —
und immer in Verbindung mit Sicherheit.

,Wir sorgen uns um Sicherheit, damit Sie sich nicht sorgen
miissen war mal ein Werbeslogan des TUV Rheinland. Heute,
wahrend Corona uns im Griff hat, habe ich den Eindruck, dass
sehr viele Menschen eine TUV-Brille aufhaben und nicht nur die
Priifingenieure die Liicken und Fehler sehen. Und das ist auch

gut so. Wir tun das berufsmiflig seit 150 Jahren und auch in vielen
Bereichen, die gerade nicht im Fokus stehen. Produktionsanlagen,
Aufziige, Kinderspielzeug, Kraftwerke oder Autos miissen
unverindert sicher sein. Auch der Einkaufswagen ist TUV-gepriift
und selbst das Robert Koch-Institut lasst seine Priifgerdtschaften
von uns iiberwachen. In Krisenzeiten erkennen wir stdarker denn
je, dass eine starke Gesellschaft kompetente, vertrauenswiirdige
und objektive Instanzen braucht, die helfen, komplexe Zusammen- Dr.-Ing. Michael Fiibi

hédnge einzuordnen. Vorstandsvorsitzender TOV Rheinland

Das bedeutet jedoch nicht, auch die Verantwortung fiir sich und andere aus der Hand zu geben. Im Gegen-
teil: Gerade auf dem Feld der Digitalisierung sollte jede und jeder von uns stets bewusst die technischen
und ethischen Entwicklungen wahrnehmen und sich mit ihnen auseinandersetzen. Welche Informationen
und Quellen sind relevant und verldsslich? Auf welcher Datenbasis treffe ich meine Entscheidung fiir oder
gegen ein Verhalten, und was bin ich bereit, an personlicher, auch digitaler, Freiheit preiszugeben, um
Sicherheit fiir mich und andere zu erhdhen? Komplexe Fragen, die kein Computer beantworten kann.
Sicherheit hat in unserer Wahrnehmung immer einen sehr hohen Stellenwert, aber selten wird er so sicht-
bar wie jetzt. Nie haben sich Gewissheiten so schnell aufgeldst wie in den letzten drei Monaten. Als wir
dieses Magazin und den Titel WAHRnehmung geplant haben, war Corona noch nicht in Europa angekom-
men. Jetzt scheint das Thema passender denn je. Welche WAHRnehmung haben Sie in diesen Tagen?

Schreiben Sie mir Ihre Meinungen und Ansichten an Michael.Fuebi@de.tuv.com [{
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Von allen Sinnen

DIE DIGITALISIERUNG REVOLUTIONIERT UNSERE WAHRNEHMUNG DER WELT: WIR BESTUCKEN
UNSER ZUHAUSE UND UNSERE KORPER MIT SENSOREN, VERNETZEN UNS MIT PROGRAMMEN UND
REDEN MIT MASCHINEN. WAS PASSIERT, WENN EMOTIONEN AUF ALGORITHMEN TREFFEN?
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ie Mathematik, die Welt der Zahlen, sie
spaltet die Menschen. Die einen erin-
nern sich mit Grauen an den Matheun-
terricht, an Hdnde voller Kreidestaub,
Tafeln, feuchte Schwdmme und an J——
Rechenaufgaben, deren hdheren Sinn man nicht
versteht. Andere sehen in der Welt der Zahlen, Zei-
chen, geometrischen Formen und Funktionen die
Gewissheit reiner Logik, schwidrmen angesichts
von Beweisen von Eleganz und Schonheit. Wel-
cher Wahrnehmung man auch anhdngt, die Bedeu-
tung der Mathematik fiir unser Leben ist in jedem
Fall elementar. Sie ist die universelle Sprache, die
erkldrt, was unsere Welt im Innersten zusammen-
hédlt. Und sie ist das Werkzeug, mit dem wir unsere
neue, digitale Realitdt erschaffen. Seit Generationen
versucht die Menschheit, die Leistungsfahigkeit
und Komplexitat der menschlichen Wahrnehmung
kiinstlich nachzubilden oder sogar zu tbertreffen.
Diesem Ziel scheinen wir heute ndher zu sein als

je zuvor. Der technologische Fortschritt, speziell
Sensorik, Big Data und mit kiinstlicher Intelligenz
getunte Algorithmen, macht Maschinen uns immer
dhnlicher: Sie lernen riechen, schmecken, horen,
sehen, fiithlen. Und sie sprechen mit uns. Wenn
der emotionale Mensch auf die logikgesteuerte
Maschine trifft — wie verdndert uns das?

MIT WEM SPRECHE ICH? ODER: MIT WAS?

Eine Antwort kann der Blick auf ein Gebiet der
Digitalisierung liefern, das bereits fester Bestand-
teil unseres Alltags ist: die automatische Sprach-
analyse. Die Fahigkeit zu sprechen, zu hdéren und
die so gewonnenen Informationen zu verarbeiten,
ist nicht mehr allein dem Menschen vorbehal-
ten. Anfang der 1960er-Jahre wurden die ersten
Sprachroboter entwickelt, unter anderem von IBM
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KANN KI KUNST? DIESER FRAGE SPURT DAS PARISER TECH-ART-KOLLEKTIV OBVIOUS
NACH. DESSEN VON ALGORITHMEN GEFERTIGTE GEMALDE ERWEITERN DEN
BEGRIFF VON KREATIVITAT IM DIGITALEN ZEITALTER: MENSCH UND KUNSTLICHE
INTELLIGENZ SIND GLEICHBERECHTIGT ALS KUNSTLER WAHRZUNEHMEN.
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und dem US-Verteidigungsministerium. Konnten diese
Programme zundchst nur ein Dutzend Worter erken-
nen, waren sie in den 1980ern bereits in der Lage, auf
dem Niveau eines dreijdhrigen Kindes zu kommunizie-
ren. Und seit Apple 2011
den digitalen Assistenten
Siri erstmals in das iPhone
integrierte, gehodren Chat-
bots zu unserem Kommuni-
kationsalltag. Im Jahr 2019
waren rund 3,3 Milliarden
Gerdte mit einem Sprachas-
sistenten ausgestattet, 2023
sollen es bereits acht Milli-
arden sein. Genaue Zahlen
geben die in dieser Techno-
logie fiihrenden Konzerne
Google, Apple, Amazon
und Microsoft allerdings
nicht heraus. Der US-ame-
rikanische KI-Forscher und
Autor James Vlahos sieht
im Aufkommen der Sprach-
erkennung jedenfalls nicht
weniger als einen ,Wendepunkt in der Menschheitsge-
schichte”. Denn sie verdndere unsere Wahrnehmung
von Computern und unsere Beziehung zu Technik
grundlegend. ,Sprachcomputer lassen die Grenze zwi-
schen Mensch und Maschine weiter verschwimmen®,

so Vlahos, der mit seiner Firma HereAfter selbst Erin-
nerungs-Chatbots programmiert, die die Lebensge-
schichte Verstorbener konservieren. ,Wir tendieren
ohnehin dazu, Objekte zu vermenschlichen, als ob sie
denken und fiithlen konnten. Wir geben Autos Spitzna-
men und beschimpfen den Computer, wenn er nicht
macht, was wir wollen. Und jetzt antwortet der auf ein-
mal, hat einen freundlichen Namen wie Alexa, spricht
uns direkt an und macht Witze.” Das fiihre dazu, dass

2018 versteigert Christie's
das Bild ,Edmond de
Belamy” fiir rund 380.000
Euro. Urheber ist eine von
Obvious erdachte kiinst-
liche Intelligenz, die auf
einen Datensatz mit 15.000
Portrits aus sechs Jahr-
hunderten zuriickgreifen
konnte. Das Werk ist mit
dem Algorithmus signiert.

wir digitale Assistenten
zunehmend so wahrneh-
men, als wiren sie leben-
dig. Laut einer Studie der
UNESCO steigt die Zahl der
Menschen, die mehr Unter-
haltungen mit Sprachassis-
tenten als mit echten Men-
schen fiithren. Und eine
Untersuchung der Universi-
tit Washington zeigt, dass
Kinder, die mit Smart Speakern wie Alexa aufwachsen,

e ] it 30

3

diese als Familienmitglied begreifen und nur schwer
unterscheiden konnen, ob sich dahinter ein Lebewe-
sen oder eine Maschine verbirgt. Eine Differenzierung,
die auch Erwachsenen schwerfdllt. Denn Alexa, Cor-
tana, Siri und Co. gaukeln uns glaubhaft vor, char-
mante, eloquente und intelligente Personen zu sein.
Der UNESCO-Studie zufolge schlagen vor allem Kinder
den digitalen Assistenten gegeniiber einen eher herri-
schen Befehlston an, der in einem Gesprdch zwischen
Menschen wohl als beleidigend empfunden werden
wiirde. Da Smart Speaker - zumindest ab Werk - eine
weibliche Stimme haben, kann dies zu einer diskrimi-
nierenden Wahrnehmung von Frauen fiihren, so die




Seuchenschutz um jeden Preis?
Die Ausbreitungswege des
Corona-Virus lieBen sich mittels
Bewegungsdaten, aufgezeich-
net von Millionen privaten
Smartphones, nachvollziehen.
Eine Madglichkeit, auf die viele
Lander verzichtet haben -
zugunsten des Datenschutzes.

UNESCO. Immerhin reagieren die meisten Sprachassis-
tenten mittlerweile ablehnend auf Beleidigungen ihrer
Nutzer.

WIE MENSCHLICH DARF TECHNIK SEIN?

Mitte 2018 sorgte Google fiir 6ffentliche Aufregung,
nachdem das
Sprachprogramm Duplex bei einem
Friseursalon anrufen lie}, um
einen Termin zu vereinbaren. Die
Angestellte merkte nicht, dass sie
mit einem Computer sprach - und
wurde auch nicht darauf hinge-
wiesen. Experten wie James Vla-
hos sehen darin eine Gefahr: ,Nur
weil Maschinen menschlicher wer-
den, diirfen sie sich nicht als Men-
schen ausgeben. Das konnte fatale
Folgen fiir die Gesellschaft haben.”
Erkennbar sei dies an der Wirkmacht
von Social Bots,
Medien mit
sowie Deepfake-Fotos und -Videos
die Meinungsbildung beeinflussen.
Die Internetkonzerne haben bereits
mit ihren Suchmaschinen erhebli-
che Macht iiber Informationen und
unsere Wahrnehmung der Welt.
Aber immerhin miissen wir uns
noch selbst auf die Suche machen,
eine Liste von Links priifen und die Qualitidt der Infor-
mation bewerten. Welcher Quelle ist zu trauen, welcher
nicht? Sprachassistenten hingegen geben genau eine
Antwort - die in Zukunft womoglich noch gesponsert
sein konnte. Bei der Wettervorhersage mag das unpro-
blematisch sein, aber auf viele gesellschaftliche und
politische Fragen gibt es eben mehrere und selten ein-

Unternehmen sein

die in sozialen

Falschinformationen

»MAN SIEHT NUR, WAS MAN
KENNT“ - GOETHES WORTE
GELTEN AUCH IM DIGITALEN
ZEITALTER. NUR MIT AUF-
KLARUNG UND BILDUNG
OFFNET MAN AUGEN UND
BEFAHIGT DIE MENSCHEN,
SICH IN DER DIGITALEN REA-
LITAT SICHER ZU BEWEGEN.

13

deutige Antworten. Im Interesse der Meinungsfreiheit
und -vielfalt sollten digitale Assistenten dies in ihren
Antworten berticksichtigen. Unser Sinn fiir die Kom-
plexitdt der Welt droht sonst verloren zu gehen. Helfen
konnte es auch, die Maschinen wieder zu entmensch-
lichen — um eine emotionale Distanz zu ihnen auf-
bauen zu konnen. So kdnnte beispielsweise eine neu-
trale Stimme entwickelt werden, die
keinem der Geschlechter eindeutig
zuzuordnen ist. In anderen Zusam-
menhdngen konnte es jedoch wiin-
die
noch menschlicher zu gestalten.
Angesichts des Fachkrdftemangels
und der Uberalterung vieler Gesell-
schaften werden Pflegeroboter und
digitale Monitoring- und Betreu-
ungsangebote in Zukunft wohl
zum Standard in Krankenhdiusern,
Seniorenheimen und in der ambu-
lanten Pflege gehoren. Hier ist die
vermenschlichte, emotionale Wahr-
nehmung von Technik ausdriicklich
erwinscht, weil sie die Akzeptanz
dieser Losungen erhoht. Auch kon-
nen digitale Systeme soziale Kon-
takte tatsdachlich ersetzen und gegen
Vereinsamung helfen — ob dies wiin-
schenswert ist, muss jede Gesell-
schaft in ihrem kulturellen Kontext
diskutieren. Im eher technikfreund-
lichen Japan beispielsweise wird Robotern durchaus
zugesprochen, eine Art Seele zu besitzen.

schenswert sein, Maschinen

HINTER WORTEN STECKT MEHR

Die Wirtschaft steht smarten Assistenten ebenfalls
positiv gegeniiber — vor allem aus Kostengriinden. Die
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Veranstalter der Fachmesse ,Chatbot Summit” die | Um die Qualitdat der Bots weiter zu verbessern, arbei-
etwa in Berlin, Tokio und Las Vegas gastiert, rech- | ten bei deren Anbietern viele Fachrichtungen zusam-
nen vor, dass die Kosten fiir die Bearbeitung einer | men, darunter Informatiker, Sprachwissenschaftler,
Kundenanfrage um 80 Prozent sinken, wenn diese | Soziologen — und Mediziner. Denn eine ganze Reihe
ein Chatbot bearbeitet und kein Mensch. 2021 will, | von Unternehmen ist damit beschiftigt, die Stimm-

laut den Veranstaltern, Vodafone
60 Prozent der monatlich

rund 50 Millionen Kundenan- MENSCHEN HABEN SICH
fragen automatisch bearbei- DARAN GEWOHNT, SICH
ten. - Einsparpotenzial: rund MIT EINEM PROGRAMM ZU
35 Millionen Euro pro Monat. Erste

Versicherungsanbieter  verkaufen UNTERHALTEN — DAS IST
bereits per Chatbot Policen oder GUT FUR UNTERNEHMEN.

regulieren einfache Schadensmel-
dungen. Moglich ist all dies, weil

analyse als Diagnoseinstrument
einzusetzen. Die Annahme: Allein
iber die Stimme geben die Men-
schen viel tber ihren Gesund-
heitszustand preis. So ist es bereits
moglich, iber die Stimmanalyse
ADHS-, Parkinson-, Alzheimer-
und sogar Herzerkrankungen mit
vergleichsweise hoher Sicherheit
festzustellen. Doch wie gehen wir

die Kunden aus ihrem privaten Umfeld mittlerweile | damit um, wenn unsere Stimme so viel iber uns ver-
gewohnt sind, sich mit einem Programm zu unterhal- | rdt — eventuell ohne, dass wir dies moéchten? Ende
ten. Und die Technik entwickelt sich laufend weiter: | 2018 meldete Amazon ein Patent an, mit dem Alexa




Stein des AnstoBes: Der Diamant wird
als Inbegriff von Luxus, aber auch als
Symbol menschlicher Ausheutung
gesehen. Darauf reagieren Produ-
zenten und Handler und weisen mit
Blockchain-Technologie faire Forderbe-
dingungen und Handelsprozesse nach.

Puls, Schlafqualitat, Wasserhaushalt:
Smartwatches ermoglichen die Dauer-
ilberwachung unseres Kdrpers und
sind ein Datenschutzrisiko. Was

sie wahrnehmen, kann Arzten aber
auch helfen, Krankheiten friihzeitig

zu erkennen und zu behandeln.
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durch Zuhoren Krankheiten der Nutzer erkennt und
geeignete Medikamente vorschldgt. Auch das Start-up
Cogito aus Boston hat eine Software entwickelt, wel-
che die psychische Verfassung einer Person anhand der
Stimme analysiert. Callcenter sollen damit die Befind-
lichkeit von Anrufern besser einschédtzen und entspre-
chend darauf reagieren konnen. In einer Testreihe mit
Kriegsveteranen war das Programm in der Lage, Mar-
ker fiir Depression, Stress und posttraumatische Belas-
tungsstorungen zu entdecken. Das kann eine Hilfe fiir
Psychotherapeuten sein, aber eben auch eine Verlo-
ckung beispielsweise fiir Arbeitgeber. Die konnten das
Programm in Bewerbungsgesprichen einsetzen und
etwa Kandidaten mit Depressionsrisiko anhand einer
Stimmprobe aussortieren.

WIR SIND LANGST ALLE CYBORGS

Ahnlich begriiBenswerte und zugleich gefihrliche Sze-
narien ergeben sich schon lidnger durch die massen-
hafte Nutzung von Wearables und Smartphones. Fir
Millionen Menschen ist es Alltag, den Zustand des
eigenen Korpers mit der Hilfe von Mini-Computern
samt Sensoren zu iiberwachen. Pulsschlag, Kalorienver-
brauch, Schritte, Schlafqualitédt, Blutdruck: Das ist nur
eine kleine Auswahl der medizinischen Parameter, die
heute jeder Laie per Fitnesstracker und mit den Sen-
soren an seinem Smartphone erfassen kann. Letzteres
wird immer mehr von einem Kommunikationsgerit zur
personlichen Gesundheitszentrale — Gesundheit und
die Selbstvermessung gehoren fest zum digitalen Life-
style. Auf jedem iPhone ist etwa die App ,Health” vor-
installiert. Sie ldsst sich nicht 16schen, dafiir aber mit
dutzenden Apps und Diagnosegerdten verbinden, vom
Schnarchmikrofon bis zur Korperfettwaage. Was nicht
automatisch erfasst wird, konnen die Nutzer manuell
eingeben, etwa ihre ,sexuelle Aktivitdt”. Apple stellt
diese Daten Dritten anonymisiert zur Verfiigung. Ein
Segen fiir die Wissenschaftler, die ihre Forschung so
auf Hunderte Millionen Daten gesunder und kranker
Menschen stiitzen konnen. Die massenhafte Erhebung,
Speicherung und Analyse intimster Daten ist nattirlich
kritisch zu tiberwachen, aber lingst eine Normalitat,
die sich grundlegend nicht mehr dndern wird. Denn
sie wird von immer mehr Menschen auch ganz bewusst
akzeptiert. Die digitalen Moglichkeiten, die Vernetzung,
der Austausch in sozialen Medien, wirbeln unsere alten
Mafistdbe von Privatsphdre und Intimitdt gerade kraf-
tig durcheinander. Das gilt auch fiir die Wahrnehmung
unseres Korpers selbst. Wir sind dabei, uns einen zwei-
ten digitalen Korper zu schaffen, bestiickt mit Senso-
ren, bestehend aus Informationen, Daten, Algorithmen,
digital vernetzt. Vielleicht ergibt es gar keinen Sinn
mehr, Menschen und Maschinen zu unterscheiden. Wir
sind ldngst eins. Wir sind Menschmaschinen. Cyborgs.
Vereint zuhause in der Welt der Zahlen. [{




OB KLIMAKRISE, DIAT-COLA ODER ASYLTOURISMUS: WORTE VERMITTELN BOTSCHAFTEN
UND STIMMUNGEN. SO BESTIMMEN SIE DEN DEUTUNGSRAHMEN, IN DEM WIR THEMEN
WAHRNEHMEN. DIESES ,FRAMING*, SAGT DER KOMMUNIKATIONSWISSENSCHAFTLER
PROFESSOR DR. CHRISTIAN SCHEMER, IST ALLTAGLICHER TEIL UNSERER KOMMUNIKATION
UND PRAGT UNSERE WAHRNEHMUNG DER WELT.
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Sprache ist sehr wichtig fir die Bildung und Ver-
mittlung unserer Vorstellungen, Meinungen und
Werte, nach denen wir dann handeln. Mit der
Wortwahl stellen wir Themen in einen Deutungs-
rahmen. Uber diese Frames kommunizieren wir
unsere Ansichten und nehmen Auflerungen ande-
rer in bestimmter Weise wahr.

Nehmen Sie die Debatte um das Recht auf Schwan-
gerschaftsabbruch in den USA: Dort agieren
Befiirworter und Gegner bewusst mit kontroversen
Begriffen. Wahrend Befiirworter vom Fotus reden,
also den medizinisch korrekten Begriff wiahlen,
reden die Gegner vom Baby, was stark emotionali-
siert. ,Baby“ lasst uns an Neugeborene mit Person-
lichkeit denken. Ein , Fotus” bleibt eher abstrakt
und eigenschaftslos. Allein die Wortwahl soll
Abtreibung als Mord bzw. als medizinisch-niich-
ternen Vorgang darstellen. Beide Lager versuchen,
tiber Frames die Meinungshoheit zu gewinnen.

Zum Framing wird schon seit den 1970er-Jahren
geforscht. Und es zeigt sich klar, dass Menschen,
die stabile Einstellungen fiir oder gegen ein
Thema haben, sich durch aggressives Framing
nicht beeinflussen lassen. Im Gegenteil, die eigene
Haltung festigt sich noch, Fronten verhdrten sich.
Um beim Beispiel zu bleiben: Die Wortwahl macht
aus Abtreibungsgegnern keine Befiirworter oder
umgekehrt. Wirkung zeigt Framing bei Menschen,
die noch keine eindeutige Einstellung zu einem
Thema haben, oder wenn ein Thema gidnzlich

neu in die Gesellschaft kommt, zu dem man sich
positionieren muss. In diesem Informations- und
Deutungsnotstand konnen Frames wirken. Interes-
sengruppen versuchen natitrlich, dies zu nutzen,
um ihre Vorstellungen iiber Sprache durchzuset-
zen. Aber das gelingt, wenn iiberhaupt, nur, wenn
es keine starke widerstreitende Position gibt.

Grundsatzlich ist Framing eine Wahrnehmungs-
konstante. Es stiftet Sinn. Wir wollen ja verstehen:
Was steckt hinter einem Thema, was bedeutet das
fiir mich? Jeder bildet sich seinen Deutungsrah-

men, abhdngig davon, wie ein Thema seine Werte
bertihrt. Mit Framing ordnen wir Menschen Grup-
pen, Themen Kategorien und Ideologien zu. Das
macht die Welt iiberschaubar. Das ist auch notig,
denn wir kdnnen nicht alles um uns herum im
Detail durchdringen. Unser personlicher Frame,
die eigene Weltsicht, hilft effizient Entscheidun-
gen zu treffen. Unternehmen nutzen diesen Effekt
ja offensiv. Die Werbung stellt Produkte gezielt in
einen bestimmten Kontext. Aktuell etwa ist alles
bio, nachhaltig, vertrdaglich — weil das Begriffe
sind, auf die die Konsumenten positiv anspringen.
Dass dieses Wording bei genauerem Hinsehen

oft an den Haaren herbeigezogen ist, ist aus Sicht
der Werbewirkung zweitrangig. Es reicht, gezielt
bestimmte Frames anzusprechen.

Bestimmte Ausdriicke nutzen wir gewohnheitsma-
Rig. Das ist kein Problem, bis sich Konventionen
andern oder gesellschaftliche Gruppen protestie-
ren. Ein Beispiel ist die Ansprache der Geschlech-
ter, die sich von der rein maskulinen iiber die
Mitnennung der weiblichen Form bis hin zur
Bertiicksichtigung diverser Geschlechter entwickelt
hat. So gibt es immer wieder sprachliche Neuerun-
gen, zu denen sich jeder positionieren muss.

Grundsatzlich fordern soziale Medien das Austra-
gen sprachlicher Konflikte. Online tritt die Viel-
falt der Meinungen hervor und jede Auferung ladt
zur Diskussion, Kommentierung und Erregung
ein. Und Worte haben im Netz Bestand. Selbst
wenn man einen Tweet oder ein Video 16scht, kur-
sieren davon Kopien. Das gibt Worten Gewicht.
Doch vieles spielt sich in kleinen Wahrnehmungs-
blasen ab. Themen kochen hoch und sind schnell
wieder vergessen. Daher ist langst nicht alles, was
im Netz gesagt und geschrieben wird, gesellschaft-
lich relevant und wirksam. Es sei denn, einfluss-
reiche Interessengruppen und Politiker treiben es
weiter. Man wird Framing immer wieder nutzen,
um Themen und Deutungen auf die gesellschaft-
liche Agenda zu setzen. Das ist auch okay, das

ist Meinungsfreiheit. Aber es ist gut, dass immer
mehr Menschen dies reflektiert wahrnehmen und
Sprache hinterfragen: Warum werden genau diese
Worte gewdhlt? Was soll damit erreicht werden? [
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Besonders

normal

SYNASTHETEN NEHMEN DIE WELT BESONDERS WAHR: ZAHLEN, BUCHSTABEN, TONE
UND GERUCHE VERBINDEN SICH MIT FARBEN UND FORMEN. RUND VIER PROZENT DER
MENSCHEN HABEN DIESE SINNLICHE BEGABUNG. DR. CAROLINE BEIER, VORSITZENDE
DER DEUTSCHEN SYNASTHESIE-GESELLSCHAFT, IST GLUCKLICH, DAZUZUGEHOREN.

ass Dr. Caroline Beier die Welt anders

wahrnimmt als die meisten Menschen,

fiel ihr erst im Alter von 17 Jahren auf:

,Fir mich waren Zahlen und Buchsta-

ben immer bestimmten Farben zugeord-
net. Aber als ich meine Mitschiiler fragte, wie das
bei ihnen sei, haben die mich ungldubig angeguckt.
So habe ich gelernt, dass ich Syndsthetin bin.” Heute
ist Dr. Caroline Beier Hausdrztin mit eigener Praxis
in Hamburg und zudem Vorsitzende der Deutschen
Syniésthesie-Gesellschaft. ,Man schitzt, dass vier Pro-
zent der Menschen syndsthetisch begabt sind. Wahr-
scheinlich sind es mehr. Denn viele wissen gar nicht,
dass sie eine besondere Sinneswahrnehmung haben®
sagt Dr. Beier.

EINE REICHE, INNERE, BUNTE WELT

Bei Syndstheten werden im Gehirn verschiedene Sin-
nesreize auf ungewdhnliche Weise miteinander ver-
kntipft: Betrachten sie etwas, 16st das zum Beispiel
gleichzeitig ein HOr- Geschmacksempfinden
aus. Klinge und Melodien lassen bunte, statische und
bewegte Formen vor dem inneren Auge oder schein-
bar auflerhalb des Korpers erscheinen. Verbreitet
ist auch ,farbiges Horen”. ,Alles was ich lese, hore,
denke, erzeugt im Kopf automatisch Farben® erkldrt
Caroline Beier ihr syndsthetisches Erleben. Worter
und Buchstaben haben fiir viele Syndstheten eine
bestimmte Farbe, bei Dr. Caroline Beier sind es nur die
Vokale. Das U etwa ist griin, das E braun. Ihre synds-
thetische Wahrnehmung umfasst auch den Tastsinn.
,Ich nehme meine Patienten sehr intensiv wahr, tiber
die Sprache und die Haltung, aber auch iiber meine
Héande. Bei korperlichen Untersuchungen kann ich
schnell einschdtzen, wo das Problem liegt.” Schon im

oder

Studium hat Dr. Beier ihre Auffassungsgabe geholfen.
Wie viele Synédsthetiker kann sie sich dank der zusitz-
lichen Wahrnehmungsebene Formeln, Namen und
andere Daten gut merken — Eselsbriicken, die andere
sich mithsam konstruieren miissen, bauen sich Syn-
astheten automatisch auf. Viele sind zudem kreativ.
Prominente Beispiele sind Kiinstler wie die Musike-
rin Lady Gaga, der Maler Wassily Kandinsky oder der
Schriftsteller Vladimir Nabokov.

Die Erforschung des neuronalen Phdnomens steht
indes noch am Anfang. Eine Annahme lautet, dass
alle Neugeborenen Syndstheten sind und dass sich die
Eigenschaft mit der Ausdifferenzierung des wachsen-
den Gehirns mehr oder weniger verliert. Wahrschein-
licher ist jedoch, dass Synédsthesie genetisch veranlagt
ist. Gehirnscans zeigen, dass eine Sinneswahrneh-
mung bei Synadstheten mehr Hirnareale aktiviert als
bei Nichtsyndstheten. Es handelt sich nicht um eine
unterbewusste Empfindung, sondern um bewusstes
Erleben. Die syndsthetische Sinneswahrnehmung ist
untrennbar mit den ,gewohnlichen” Sinneseindrii-
cken verbunden und ldsst sich genau wie diese nie ganz
ausblenden. Thre ausgeprédgte Sensitivitit empfinden
Syndstheten meist als grofes Gliick, so Dr. Caroline
Beier: ,Diese innere, bunte Welt, die Sensibilitdit und
Empathiefdhigkeit, sind bereichernd und ein grofier,
unverzichtbarer Teil der Personlichkeit.” [

,Viele Menschen wissen gar
nicht, dass sie eine besondere
Sinneswahrnehmung haben.”




&

| Dr. Caroline Beier is.lt;Allgemein-
: / medizinerin und Vorsl'itzende der
W ._ :; . Deutschen Syndsthesie-Gesell-
¥ schaft (www.synaesthesie.org).
| | Der Verein vernetzt syh%sthetisch

begabte Menschen, begleitet die

/ . = Erforschung dieses neurobiologi-
schen Phdnomens und macht es

[

in der Offentlichkeit bekannt.
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SWir mochten nicht nur
Konsumenten vor Giftstoffen
Schutzens Es geht auch um

~ Arbeits- und Umweltschutz
sowie die Unterstiitzung derer,
diesgewissenhaft produzieren.”

Professorin Dr. Andrea Biittner ist
Lebensmittelchemikerin und Inha-

berin des Lehrstuhls fiir Aroma- und

Gstorschung an der Friedrich-
AWniversitdt Erlangen-Niirn-
MOZO ist die international
anerkannte Wissenschaftlerin zudem
Leiterin des Fraunhofer-Instituts fiir
Verfahr nstechnimkung in
Freising. Sie brennt nicht nur fiir die
Sinneswahrnehmung, sondern auch
furdie Entwicklung neuer Lebensmit-
tel"den Schutz der Umwelt und fiir
nachhaltiges Wirtschaften in eine
globalisierter Welt. .




Immer der Nase nach

OB DIE MILCH VERDORBEN IST, MERKEN WIR BEIM ERSTEN SCHLUCK. NUN WILL DIE SINNESFOR-
SCHERIN PROFESSORIN DR. ANDREA BUTTNER UNSEREN RIECH- UND GESCHMACKSSINN IN TECHNI-
SCHE SYSTEME UBERSETZEN. IHR ZIEL: GEFAHRSTOFFE IN PRODUKTEN FRUHZEITIG AUFSPUREN.

Frau Professorin Biittner, was fasziniert Sie
so am Riechen und Schmecken?

Evolutionar sind die chemischen Sinne sehr alte
Sinne. Schon Einzeller treten iiber chemische
Sensorik mit ihrer Umwelt in Kontakt. Der Riech-
und Schmecksinn liefert uns unfassbar viele
Informationen tiber verschiedenartigste Molekiile
und erfiillt elementare biologische Funktionen:

Er schiitzt uns vor Gefahren, etwa indem er uns
Feuerrauch erkennen ldsst, oder er hilft uns unter-
bewusst bei der Wahl unserer Sexualpartner.

Hunde erschniiffeln Drogen, Ratten konnen
TuberKkulose riechen: Ist die menschliche
Nase auch so gut?

Wir sind nicht so stark auf das Riechen fixiert,
mehr auf das Horen und vor allem das Sehen. Aber
unsere Nase ist duflerst empfindlich und auch trai-
nierbar — denken Sie an Sommeliers. Evolutiondr
sind wir Allesfresser. Das erklart, warum wir ein
sehr breites Spektrum von Gertichen und Substan-
zen wahrnehmen konnen. Allerdings haben heute
geschitzte 15 Prozent der Erwachsenen massive
Riechstorungen oder gar keinen Riechsinn. Wer
aber nicht riecht, dass ein Lebensmittel verdorben
ist, hat ein grofies Problem.

Wer schlecht sieht, triagt eine Brille.
Schwerhorigen helfen Horgerate. Gibt es
etwas Vergleichbares fiir die Nase?

Noch nicht. Denn Molekiile, die wir als geruchs-
aktiv wahrnehmen, liegen hdufig in sehr geringen
Konzentrationen vor und werden von anderen
nicht riechenden Substanzen mengenmafig tiber-
deckt. Das macht die direkte Messung mit Maschi-
nen zur Herausforderung. Ein Trick kann es sein,
charakteristische Muster zu entdecken, die nicht
zwingend mit den riechenden Substanzen zusam-
menhédngen, aber mit dem sensorischen Eindruck
korrelieren. Allerdings kann es dabei viele Storein-
flisse geben. Will man zum Beispiel Krankheiten
wie Krebs tiber den Atem diagnostizieren, kann
schon die letzte Mahlzeit das Ergebnis verfal-
schen. Aber oft wéare uns schon geholfen, wenn

wir Systeme hdtten, die uns vor einer moglichen
Gefahr oder Erkrankung warnen wiirden, damit
wir genauer hinsehen. Giftige Emissionen oder
Kontaminationen kénnen wir tibrigens oft zu-
verldssiger nachweisen, weil sie so stark riechen.

Wie liefe sich das konkret nutzen?

Wenn uns der Geruch eines Plastikspielzeugs
ungewohnlich erscheint und in der Nase sticht,
sind wir gewarnt. Anomalien aufspiiren und Alarm
schlagen - diesen Job konnten maschinelle Nasen
ibernehmen, die dort hineinriechen, wo es der
Mensch nicht kann oder soll, um eine Gefdhrdung
auszuschlieflen. Und zwar moglichst, bevor schad-
liche Stoffe und Produkte in Umlauf kommen.
Eine sensorische Qualitdatskontrolle sollte es schon
in Produktionsstatten und Logistikzentren geben.
Und zwar in vernetzten Systemen, die zustandige
Stellen sofort warnen. Fiir den Verbraucherschutz
ware das ein grofier Fortschritt. Denn angesichts
eines globalisierten Marktes stof3t die Produkt-
sicherheit und -tiberwachung an ihre Grenzen.

Inwiefern?

Es kommen immer neue und unbekannte
Schadstoffe in Umlauf. Die gilt es friithzeitig
aufzuspiiren. Wir mochten nicht nur Kinder vor
Weichmachern im Spielzeug schiitzen. Es geht
auch um Ressourcenschonung, um Arbeits- und
Umweltschutz. Um die Menschen, die in Fabriken,
Warenlagern und Kaufhdusern tdglich mit Roh-
stoffen und Produkten hantieren. Die sensorische
Schadstoffdiagnostik kann helfen, gesundheits-
und umweltschddliche Substanzen vom Markt zu
drdngen. Viele qualitdtsorientierte Unternehmen
mochten deshalb mit uns zusammenarbeiten.

Und bis die Technik so weit ist, miissen wir
uns auf unsere eigene Nase verlassen?
Dieser alte Sinn hilft uns auch in der modernen
Welt, Schddliches zu erkennen. Aber es wére
besser, wenn wir uns nicht immer allein auf
unsere Nase verlassen miissten. Maschinen
miissen helfen. Das zu realisieren ist unser Job. [d
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Internet tiberAll

SEIT ANFANG 2019 SCHIESSEN DIE UNTERNEHMEN SPACEX UND
ONEWEB SATELLITEN IN DEN ERDNAHEN ORBIT, UM AUCH DIE
ENTLEGENSTEN WINKEL DER ERDE MIT SCHNELLEM INTERNET
ZU VERSORGEN. REVOLUTIONARE PROJEKTE, DIE JEDE MENGE
CHANCEN UND ZUGLEICH GRAVIERENDE RISIKEN BERGEN.




Wenn Satelliten Breitbandverbin-
dungen aus dem All bereitstellen,
spielen Topografie und lokale
Infrastruktur keine Rolle mehr.

23

er Plan klang im Jahr 2015 eher nach Phantasterei. Doch die

Vision ist Wirklichkeit geworden. Am 17. Februar 2020 setzte

eine Falcon-9-Rakete erneut 60 Satelliten im erdnahen Orbit aus.

Fiir das Unternehmen SpaceX war es die fiinfte Weltraummission

dieser Art. Seither umkreisen die Neuankdommlinge mit 240 wei-
teren Satelliten des Unternehmens die Erde in rund 550 Kilometern Héhe —
und viele werden folgen. Bis Ende 2021 sollen es rund 1.600, bis 2027 knapp
12.000 sein. Zudem wurden Antrdge auf die Entsendung weiterer 30.000
Satelliten bei der Internationalen Fernmeldeunion (ITU) gestellt. Zum Ver-
gleich: Seit dem Start des ersten Satelliten Sputnik 1 im Jahr 1957 befor-
derte die Raumfahrt rund 8.500 Objekte ins All. Mit dem Projekt ,Starlink”
mochte SpaceX-Griinder Elon Musk schnelles Internet bis in die entlegens-
ten Winkel der Erde ermdoglichen, Mitte 2020 soll es in den Minimalbetrieb
gehen. Die Versorgung aus dem All ist unabhédngig von Topografie und loka-
ler Infrastruktur — die Hauptgriinde, warum heute rund 50 Prozent der Welt-
bevolkerung der feste Zugang zum Internet verwehrt ist. Ein weiterer Vorteil
laut Musk: Ist Starlink voll einsatzbereit, kénne es die Ubertragungsraten
der Glasfasertechnologie deutlich tibertrumpfen. Besonders Borsen héatten
daran enormes Interesse und stiinden als finanzkriaftige Kunden bereit. Ein-
nahmen, die dafiir sorgen wiirden, dass die Technologie auch drmeren Regi-
onen zur Verfiigung stehen konnte. Ob dieses Solidaritatsprinzip vom Unter-
nehmen letztlich tatsdchlich angewendet wird, bleibt abzuwarten.

FATALE KETTENREAKTION

SpaceX ist mit seinem Vorhaben nicht allein. Seit 2015 modchte neben
Amazon (Projekt Kuiper) auch das Unternehmen OneWeb Internet aus dem
Orbit ermdglichen. Wahrend Amazon bisher keine eigenen Satelliten ins All
beférderte, besteht die OneWeb-Konstellation derzeit aus 40 Satelliten, die
in rund 1.200 Kilometern:Hohe die Erde umkreisen. Nach derzeitigen Pla-
nungen soll die'Technologié bis Ende 2020 einsatzfihig sein und sukzessive
e,auf vorerst 600 Satelliten anwachsen. Den immensen Chancen dieser Tech-
nologle stehen ]edoch mitunter schwer kalkulierbare Risiken gegeniiber.
So schitzt die NASA, dass rund 700.000 Tonnen Weltraumschrott die Erde
umkreisen, ein Grofdteil im Zielgebiet der kleinen Satelliten. Schon heute
gehen bei den hochmodernen Uberwachungsstationen.am Boden tausende
Kollisionswarnungen pro Jahr ein,.immer wieder miissen Ausweichmano-
ver eingeleitet werden. Die Vielzahl neuer Objekte in diesem stark kontami-
nierten Gebiet erhi®ht d1e Wahrschemhchkelt dass es zu Zusammenstofien

~kommt. Diese wiirden w1ederum mehr Schrott hervorrufen und kdnnten so
i - eine. Kettenreaknan auslosen _ das sogenannte Kessler-Syndrom —, welche

g

~die ‘R'éurnfahrt f"r V1e1e Jahre unmoglich machen wiirde.
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LEUCHTENDE PERLENKET TEN

Weitere Kritiker 'traten nach der Entsendung der ersten 60 SpaceX-Satelliten
am 24. Mai 2019 auf den Plan. Das Problem: Weil die Satellitenkette das
Sonnenlicht tiberraschend stark reflektierte, war sie vielerorts deutlich am
_Himmel zu erkennen. Vor allem Astronomen befiirchten, dass dieses Pha-
nomen die Himmelsbeobachtung zukiinftig erschweren oder gar unmog-
lich machen konnte. Die wohl grof3te Herausforderung dieser Technologie
besteht jedoch in der Cybersecurity. Sollten Satellitenkonstellationen eines
Tages tatsdchlich mafigeblich fiir die weltweite Internetversorgung verant-
wortlich zeichnen, miissen sie vor unbefugtem Zugriff geschiitzt sein. Denn
erfolgreiche Attacken jeglicher Art konnten erhebliche gesellschaftliche,
wirtschaftliche und geopolitische Folgen nach sich ziehen. [
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. Das radikale Umdenken bei der Satelliten-
" fertig macht die Megakonstellationen

wirtschaftlich iiberhaupt erst moglich. Die
Modelle von SpaceX und OneWeb sind jeweils
identisch und lassen sich so automatisiert in
Serie produzieren. Derzeit wird auf diese Weise
ein Satellit pro Tag fertiggestellt. Kosten pu {
etwa 3,2 Millionen Euro und damit 100-ma
billiger, als ein geostationarer Satellit.



eostationdre Satelliten waren bisher
L das Mafl der Dinge. Ob Meteorolo-
’ gie oder TV-Signale, die mindestens
L 250 Millionen Euro teuren Spe-
zialanfertigungen sind fiir den
= heutigen Stand der Technik elementar. Da sie
jedoch in rund 36.000 Kilometern Hohe die
Erde umkreisen, sind sie fiir ein flachendecken-
% ' des Breitbandinternet ungeeignet. So verzogert
sich allein die Dateniibertragung vom Satelli-
ten bis zur Erde um eine halbe Sekunde. Bei den
wesentlich tiefer fliegenden Satelliten im erdna-
hen Orbit geht diese Latenz gegen null. Da diese
allerdings im Gegensatz zu den Satelliten der
geostationdren Umlaufbahn einen wesentlich
kleineren Teil der Erde erfassen, braucht es eine
g 4 entsprechend hohe Anzahl, um eine weltweite
4 Abdeckung zu ermdglichen.

Zudem sind Bodenstationen rund um den Erd-
ball fiir das schnelle Internet aus dem All ent-
= scheidend. Sie iiberwachen Megakonstellatio-
nen wie Starlink, koordinieren aber vor allem
die Signale tausender Satelliten. Die Technik
dieser Bodenstationen stellt sicher, dass jeder
s, Nutzer immer das Signal des ihm naheliegends-
|’ ten Satelliten erhdlt. Da diese fortwdhrend um
e die Erde kreisen, trifft diese Voraussetzung in
| schneller Abfolge auf mehrere Satelliten hinter-
einander zu. [

T

KONTROLLIERTES VERGLUHEN

Die ersten Generationen der kleinen Satelliten haben eine Lebenszeit von

etwa fiinf Jahren und sind mit einem eigenen Antrieb ausgestattet. Dieser

befordert sie zum einen nach dem Aussetzen im All in die gewiinschte Flug-

hohe. Zum anderen senkt er sie kurz vor dem Ablauf der fiinf Jahre so weit

ab, dass sie in der Erdatmosphire verglithen. Ganz bewusst setzte SpaceX

seine ersten Satelliten in so geringer Hohe aus, dass sie bei Fehlfunktionen

bereits nach kiirzester Zeit von allein in die Erdatmosphére eintreten. Sen-

| soren in Kombination mit der Weltraumobjektdatenbank des North American
Aerospace Defense Command sollen die Satelliten in die Lage versetzen,

| Weltraumschrott selbststiandig ausweichen zu konnen. Zudem reagierte das
Unternehmen auf die unerwartet hohe Sonnenreflektion der Satelliten — die
sogenannte Albedo. Um diese zu verringern, wurde zu Testzwecken einer der

| Satelliten mit dunklerer Oberflache ins All entsandt.

\ -
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Kleines
Cyberlexikon

MALWARE
Der Oberbegriff fiir Programme, die entwickelt
wurden, um anderen Schaden zuzufiigen.

VIRUS

Eine Datei mit schddlichem Code. Der schleust
den Virus in ein Programm ein, macht es meist
unbrauchbar und versucht anschlieflend, sich
weiterzuverbreiten.

WURM

Anders als der Virus befdllt der Wurm in erster
Linie Speichermedien wie USB-Sticks und externe
Festplatten.

PHISHING

Phishing ist der Versuch, tiber gefdlschte Websei-
ten, E-Mails oder Kurznachrichten an persénliche
Daten eines Internetbenutzers zu gelangen und
damit Identitdtsdiebstahl zu begehen.

TROJANER

Der Trojaner tarnt sich als ein vermeintlich niitzli-
ches Programm. Bei der Installation schleust er in
der Regel andere Arten Malware in das System ein.

EXPLOITS

Bei Exploits handelt es sich um Programme, die
Schwachstellen systematisch ausnutzen, um
Zugriff auf die Software bzw. Computersysteme
zu bekommen.

ZERO-DAY-EXPLOITS

Diese spezielle Exploit-Form bedient sich Schwach-
stellen, die dem Hersteller oder dem Betreiber
einer Software unbekannt sind. Sie kommen somit
erst nach der ersten Attacke ans Tageslicht.

PROOF-OF-CONCEPT-ATTACKEN

In der IT dienen diese Attacken dazu, mogliche
Sicherheitsliicken zu identifizieren. Dabei kom-
men auch Exploits zum Finsatz, um Software und
Systeme auf die entsprechenden Sicherheitsliicken
zu testen.

RANSOMWARE

Diese Art Malware sperrt mittels einer Software
Teile Ihres Systems und fordert quasi Losegeld fiir
die Freigabe.

Schlaratfen

VON DER FABRIK BIS ZUR SMARTEN LAMPE,
DIE DIGITALISIERUNG MACHT DIE WIRT-
SCHAFT EFFIZIENTER UND DAS PERSONLICHE
LEBEN KOMFORTABLER. EINE RASANTE ENT-
WICKLUNG, BEI DER DIE SICHERHEIT JEDOCH
ALLZU OFT AUF DER STRECKE BLEIBT.

er ,glaserne Mensch”, eine Meta-

pher fiir die massive Sammlung
personlicher und personenbe-

zogener Daten — durch Staaten,
Organisationen und Unterneh-

men. Entstanden ist sie im Zuge des deut-
schen Volkszdhlungsgesetzes im Jahr 1982.
Grofle Teile der Bevolkerung pochten auf
ihr informelles Selbstbestimmungsrecht,
waren nicht bereit, ihre Daten dem Staat auf
Anordnung preiszugeben. Das Bundesverfas-
sungsgericht gab den Kritikern Recht und
untersagte das geplante Zensusverfahren im
Jahr 1983. Unter deutlich strengeren Daten-
schutzauflagen wurde die Volkszdhlung
schlie8lich vier Jahre spdter durchgefiihrt.
B Der Widerstand  blieb
SMARTE GERATE SIND jedoch grofR. Uber eine
IN DER LAGE, ALLES Million Biirger fillten die

UBER IHRE NUTZER Erhebungsbdgen gar nicht

oder falsch aus. Aus heuti-
HERAUSZUFINDEN. ger Sicht wirkt der massive

gesellschaftliche  Wider-
Artjom Schmidt, Cyber- stand gegen die Heraus-
experte bei TOV Rheinland.  gabe der eigenen Adresse
nahezu belustigend. In
Zeiten von Onlinehandel und Social Media
werden diese und viele weitere Informati-
onen doch bereitwillig und fortwdhrend
preisgegeben. Komfort und Funktionalitdt
haben bei der Digitalisierung oftmals eine
hohere Prioritdt. Der Schutz der Daten und
personlichen Informationen kommt viel zu
kurz oder wird gdnzlich ignoriert. So gibt es
neben gldsernen Menschen inzwischen auch
gldserne Unternehmen und Staaten. [
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and der Spione

1. Wirtschaft

Die Ausbreitung des Coronavirus zeigt, welche
gravierenden Folgen Storungen in Lieferketten
tir die Weltwirtschaft haben konnen. Nicht
nur in China stehen tausende Produktionsanla-
gen still. Ob Industriegiiter oder Medikamente —
unzdhlige Waren werden knapp. Die wirtschaft-
lichen Verluste sind bereits im ersten Quartal
2020 enorm. Globale Lieferketten werden dank
der Digitalisierung effizienter und dynamischer,
aber auch immer komplexer. Es ist vor allem diese
Dynamik, die eng aufeinander abgestimmten
Prozesse, die sie fiir Cyberkriminelle so interes-
sant machen. Gelingt es Angreifern, einen belie-
bigen Punkt in der Kette zu stdren, verzeichnen
die Betroffenen in der Regel sofort Verluste. Eine
Tatsache, die sich Kriminelle vor allem durch
den Einsatz von Ransomware zunutze machen.
Diese Schadsoftware verschliisselt sdamtliche
Daten des Ziels und fordert fiir die Entschliis-
selung Losegeld. Da die drohenden Verluste der
betroffenen Unternehmen schnell die Losegeld-
forderung ubersteigen, sind die Methoden der
Erpresser relativ haufig von Erfolg gekront — was
somit wiederum neue Angriffsmethoden finan-
ziert. ,Der finanzielle Druck ist bei der Digitali-
sierung grofl. Unternehmen sehen sich gezwun-
gen, Losungen schnell zu implementieren, um
im Wettbewerb bestehen zu konnen. Durch
etwaige Hauruckverfahren sind Sicherheitsli-

cken vorprogrammiert”, sagt Wolfgang Kiener,
Experte fiir Cybersecurity bei TUV Rheinland.
Begilinstigt wird diese Problematik durch die
Beschaffenheit der Anlagen und Transport-
mittel. Hifen oder Schiffe werden nicht von
Grund auf nach digitalen Sicherheitsaspekten
konzipiert. Vielmehr wird bestehende Technik
modernisiert. So kommen Kriminelle oft mit
langjdhrig bewdhrten Methoden ans Ziel, nut-
zen altbekannte Schwachstellen, um modernere
Sicherheitsmechanismen zu umgehen. ,Es wird
allzu oft nur punktuell bei erkannten Bedro-
hungen gehandelt und erkannte Schwachstellen
werden mit einem Patch behoben. Nachhaltig ist
das nicht, da Bedrohungen meist auf eine Viel-
zahl von Schwachstellen wirken“, mahnt Kiener.

ZEHN ANALOGE TAGE

Der Logistik-Gigant Mersk ist das bisher wohl
bekannteste Opfer einer Ransomwareattacke. Im
Jahr 2017 legte eine solche die gesamte IT des
Unternehmens lahm. Das dédnische Unterneh-
men zahlte kein Losegeld, bendtigte aber zehn
Tage, um rund 45.000 Rechner und 4.000 Server
neu zu installieren sowie zirka 2.500 Programme
neu aufzusetzen. Zehn analoge Tage, die Marsk
nach konservativen Schidtzungen mindestens

250 Millionen Euro kosteten. [d

Cyberattacken auf Schiffe und Hiafen nehmen seit Jahren
zu. Dle Kombmauon aus alter Techmk und moderner
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@ 3 > ANGRIFF UND VERTEIDIGUNG

2. Staat

Exploits sind spezialisierte, digitale Einbruchs-
werkzeuge. Diese Programme nutzen Schwach-
stellen systematisch aus und ermoglichen meist
die Kontrolle iiber ein fremdes Computersys-
tem. Besonders Kkritisch sind diese, wenn sie fiir
Schwachstellen konzipiert sind, fiir die es noch
kein Sicherheitspatch gibt, sogenannte Zero-
Day-Exploits. Da auch Hersteller ihre eigenen
Entwicklungen mithilfe unterschiedlichster Ein-
bruchssoftware auf etwaige Sicherheitsliicken
abklopfen, stehen viele von ihnen im Internet
zum freien Verkauf. Es sind aber immer wieder
Staaten und nicht IT-Unternehmen, die dieses
Angebot wahrnehmen. ,Exploits sind mitunter
extrem wertvoll, und vor allem das Interesse an
diesen treibt den Kaufpreis in die Hohe”, weif§
Artjom Schmidt, Experte fiir Cybersecurity bei
TUV Rheinland. Doch im Gegensatz zu Schmidt
und seinen Kollegen haben oftmals gerade ein-
zelne Staaten beziehungsweise deren Geheim-
dienste kein Interesse daran, Schwachstellen zu
schliefen. Sie kaufen Exploits, um diese mog-
lichst lange fiir sich zu nutzen. Im Jahr 2013
offenbarten die Enthillungen von Edward
Snowden der Offentlichkeit, tiber welch zusatz-
liche Macht Staaten dank der Digitalisierung
verfiigen. ,Spionage, Sabotage und die Manipu-
lation von Gesellschaften gehoren auch in der
analogen Welt zum Kerngeschédft von Geheim-
diensten. Das Ganze hat sich nun um die digi-
tale Ebene erweitert”, sagt Schmidt.

EINE NEUE ARA

In der zunehmend vernetzten Welt lassen sich
Spuren meist leicht verwischen. So gibt es in der
Regel nur Vermutungen tiber mogliche Urhe-
ber, aber kaum Beweise. Dies ist bis heute auch
im Fall des Computerwurms Stuxnet so. Diese
aufwindig entwickelte Schadsoftware leitete im

Im Friihjahr 2009 infizierte der Computer-
wurm Stuxnet unter anderem Steuerungs-
gerite in der iranischen Atomanlage
Natanz, die der Urananreicherung dient.

Jahr 2010 eine neue Ara in der digitalen
Auseinandersetzung ein. Stuxnet war spezi-
ell entwickelt, um bestimmte Steuerungsan-
lagen zu manipulieren, die unter anderem in
iranischen Urananreicherungsanlagen verwen-
det wurden. Experten schdtzen, dass die Cyber-
attacke das Atomprogramm des Landes um
mindestens zwei Jahre zuriickgeworfen hat -
erstmals war es gelungen, physische Maschinen
uber digitale Kandle zu manipulieren.

VERHEERENDE KOMPONENTE

Sieben Jahre spdter ereigneten sich in Saudi-
Arabien dhnliche Attacken - mit einer weitaus
verheerenderen Komponente. Denn der Cyber-
angriff war so konzipiert, dass er die Notabschal-
tungssysteme in einer Olfabrik manipulierte,
um diese zu zerstoren. ,Dieser Angriff hatte nur
ein Ziel: Menschenleben zu gefihrden und eine
Katastrophe herbeizufithren. Eine vollig neue
verdeutlicht Schmidt. Wéahrend
solche Beispiele noch aufhorchen lassen, sind
sogenannte Kampagnen der Einflussnahme auf
Politik und Gesellschaft bereits an der weniger
beachteten Tagesordnung. Rund um den Erdball
werden politische Gegner im In- und Ausland
durch Fluten von Falschmeldungen diskredi-
tiert, um so etwa den Ausgang von Wahlen zu
beeinflussen. [

Dimension*,




3. Biirger

Seit das Internet in die privaten Haushalte
eingezogen ist, sind die Nutzer zu grof’en Tei-
len iiberfordert. So zdhlen auch im Jahr 2020
Passworter wie ,123456“ oder ,Passwort123“
in Deutschland zu den meistverwendeten. In
Bezug auf die Sicherheit eine fatale Realitdt.
Viele scheinen die Augen vor moglichen Gefah-
ren zu verschlieflen, viele scheinen sie billigend
in Kauf zu nehmen. So ist es fiir Cyberkrimi-
nelle ein Leichtes, nahezu alles iiber eine Per-
son herauszufinden. Hilfe bekommen sie durch
unzdhlige smarte Gerdte, die seit Jahren auf den
Weltmarkt gespiilt werden. Vom Fernseher tiber
den Staubsauger bis hin zur Steckdose - viele
digitale Produkte sammeln Daten in Hiille und
Fiille und spionieren ihre Nutzer systematisch
aus. ,loT-Gerdte sind in der Lage, alles tiber ihre
Besitzer herauszufinden. Deshalb sollten nur
vertrauenswiirdige Fabrikate gekauft werden.
Oftmals entscheidet aber der Preis. Die Men-
schen holen sich vermeintliche Schndppchen

Gesundheitsinformationen zdhlen zu den
besonders-schiitzenswerten Daten. Werden
sie manipuliert, kann das.fiir betroffene
Personen schwerwiegende Folgen haben.

ins Haus, ohne zu wissen, welche Daten diese
sammeln und wo diese gespeichert und ausge-
wertet werden, sagt Experte Artjom Schmidt.

EIGENVERANTWORTLICH HANDELN

Wihrend viele Menschen bei Internetkrimina-
litdt an Betrug und finanziellen Verlust denken,
liegen die wirklich haarstrdubenden Risiken
woanders. Sind Cyberkriminelle in der Lage,
wirklich alles tiber eine Person herauszufinden,
ist es fiir sie auch moglich, ihre Identitdt zu
stehlen. So konnen sie beispielsweise im Namen
ihrer Opfer Verbrechen begehen und sie in
manchen Fillen sogar mit diesen Taten unter
Druck setzen und erpressen. ,Identitdtsklau ist
eine iible Sache. Dariiber sollten sich die Men-
schen grundlegendere Gedanken machen. Sie
miissen sich tberlegen, wie sie sich und ihre
Familie schiitzen konnen. Da ist jeder eigenver-
antwortlich und sollte sich nicht auf den Staat

verlassen”, betont Schmidt. Zwar ist die neue
Datenschutz-Grundverordnung (DSGVO) ein
Schritt, um den Schutz der Biirger zu erhéhen
und die Hersteller verstdrkt in die Pflicht zu
nehmen, in vielen Fillen bleibt sie jedoch ein
zahnloser Papiertiger. So ist allein der Online-
handel voll dubioser Hindler. Wird gegen diese
im Sinne des Datenschutzes ermittelt, stellt sich
nicht selten heraus, dass die betreffende Firma
gar nicht existiert. ,Die gesammelten Daten
sind mit ihr verschwunden und die DSGVO
unwirksam®, erlautert Schmidt. [
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Wolfgang Kiener ist als einer
der Autoren mitverantwortlich
fiir die jahrlichen Cybersecurity
Trends von TUV Rheinland.

In dem Report greift der inter-
national tatige Priifdienstleister
regelmaRBig aktuelle Fragen zum y
digitalen Wandel und zu Cyber-
bedrohungen auf.

Kultur des
Wegsehens

WOLFGANG KIENER IST AUSGEWIESENER
EXPERTE UND KEYNOTE-SPEAKER FUR
CYBERSECURITY BEI TUV RHEINLAND. ER
STELLT IMMER WIEDER FEST, DASS VIELE
UNTERNEHMEN LIEBER WEGSEHEN,
STATT SICH EFFEKTIV UND NACHHALTIG
VOR CYBERATTACKEN ZU SCHUTZEN.




@ 4 > INTERVIEW

Herr Kiener, auf die Risiken durch Cyber-
Kkriminalitit wird seit Jahren hingewie-
sen. Und doch werden Sicherheitsvorkeh-
rungen scheinbar nur zogerlich oder gar
nicht ergriffen. Warum?

Viele Unternehmen betreiben inzwischen ein
ganzheitliches Cybersecurity-Management. Doch
insgesamt wird zu wenig unternommen. Man
konnte sagen: ,Ich bin blind, lass mich sehen
lernen!“ — doch vor diesem Schritt schrecken
viele zurtick. Oftmals ahnen Unternehmen, dass
ihre digitale Struktur Schwachstellen aufweist.
Doch wenn sich diese aufspiiren lassen, muss
auch gehandelt werden, was mit Investitionen
verbunden ist. Also sieht man lieber weg, als sich
den moglichen Problemen zu stellen. Nach dem
Motto: Es wird schon gutgehen.

Muss also erst immer etwas
passieren, bevor gehandelt
wird?

Oftmals scheint es so zu sein.
Mersk ist das beste Beispiel. Sie
haben inzwischen ein hoch-
wirksames Cybersecurity-System
implementiert. Doch bis es so
weit war, mussten sie erst tiber
250 Millionen Euro verlieren.
Wire dieses Budget frithzeitig
der Cybersecurity zugutegekom-
men, hdtte der Angriff von 2017

,ICH BIN BLIND, LASS
MICH SEHEN LERNEN!“
- VOR DIESEM SCHRITT
ZOGERN VIELE UNTER-

NEHMEN. SIE SCHRE-
CKEN VOR DER MOGLI-
CHEN TRAGWEITE DES

PROBLEMS UND DEN

lich, um sich das notige Know-how ins Unter-
nehmen zu holen. Technische Sicherheitslosun-
gen sind allerdings bereits der zweite Schritt. Die
typischen Schwachstellen in den meisten Unter-
nehmen sind viel trivialer.

Die da wiren?

Haufig sind die Mitarbeiter das schwéachste
Glied. Sogenannte Social-Engineering-Kam-
pagnen, die genau darauf abzielen, sind oft

sehr erfolgreich. Dazu zdhlt beispielsweise das
Phishing. Die ausgekliigelste Technik nutzt
wenig, wenn Cyberkriminelle tiber den Rechner
eines Angestellten ins System gelangen, weil
dieser etwa nur mit einem einfachen Passwort
geschiitzt ist. Unternehmen, die ihre Mitarbei-
ter vollumfanglich sensibilisieren, haben in
Sachen Cybersecurity schon viel gewonnen. Sie
unterstiitzen mit ihren Kollegen
Unternehmen bei der Implemen-
tierung eines ganzheitlichen
Cybersecurity-Managements.

Was tun Sie, wenn Sie
Schwachstellen in der

Soft- oder Hardware
identifizieren?

Wir haben ein Team, das darauf
spezialisiert ist, Schwachstellen
in digitalen Strukturen aufzu-
spiren — nicht nur bei unseren

DAMIT VERBUNDENEN

wohl extrem abgeschwacht oder
abgewehrt werden kdnnen, und
das Unternehmen hitte nicht so
viel investieren miissen, was die
Verluste durch den Cyberangriff gekostet haben.

Wie konnen sich Unternehmen richtig
schiitzen?

Cybersecurity darf nicht nur eine Aufgabe der
IT-Abteilung sein. Diese Aufgabe sollte auf
hochster Managementebene verankert sein — auf
Augenhodhe mit dem CEO. Ratsam ist eine Kom-
bination aus internen und externen Experten.
Externe Fachleute sind rar, aber meist unerldss-

INVESTITIONEN ZURUCK.

Kunden. Stofien wir auf solche,
ob bekannt oder unbekannt,
handeln wir nach dem Grund-
satz der verantwortlichen Offen-
legung (Responsible Disclosure). Wir informieren
die Firma oder den Hersteller und geben ihnen
Zeit, das Problem zu beheben. Sollten diese gar
nicht oder nur mit Hinhaltetaktiken reagie-

ren, erhohen wir den Druck. Zunachst werden
Fachmedien unterrichtet und als letzter Schritt
die breite Offentlichkeit. Nach diesem Schema
handeln die meisten Organisationen, die sich fir
eine moderne und flichendeckende Cybersecu-
rity stark machen. [
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DER MENSCH BRAUCHT DEN WA-LD. ER IST WIRTSCHAFTSFARTOR UND LEBENSGRUNDLAGE GLEICHER-
MASSEN. SEIN EINFLUSS AUF DIE UMWELT, DAS KLIMA UND NICHT ZULETZT AUF DEN MENSCHEN ISP
UNBESTRITTEN. DOCH WELTWEIT STEHT ES NICHT GUT UM DEN WALD.

r ist mehr als die Summe

aller Baume. Der Wald ist

ein Ort voller Leben fiir

Tiere, Pflanzen, Pilze und

Flechten, die in vielschich-
tigen Beziehungen miteinander ver-
kniipft sind. ,Bdume kommunizie-
ren miteinander, kimmern sich um
ihren Nachwuchs, betreiben Kran-
kenpflege und haben ein Gedicht-
nis.“ So erklart der deutsche Forster
Peter Wohlleben den Wald in sei-
nem Buch ,Das geheime Leben der
Bdume”. Er spricht damit ein Milli-
onenpublikum an. Ein Forster als
Bestsellerautor, dessen Biicher welt-
weit Millionenauflage erreichen
und fiir das Kino verfilmt werden?
Offenbar entdecken die Menschen
den Wald, den Sehnsuchtsort der
deutschen Romantik, die Quelle von
Ruhe und Inspiration gerade neu. Sie
joggen und wandern im Wald, umar-
men und umhikeln Baume, treffen

sich zum Waldyoga und gehen nach
japanischem Vorbild waldbaden.

WALD MUSS SCHNELL WACH-
SENDEN PFLANZEN WEICHEN

Schlechtes Timing, mochte man
sagen. Denn gleichzeitig vertrock-
nen und verbrennen weltweit hek-
tarweise Bdume. Sie werden von
Borkenkdfern befallen, von Stiir-
men gefdllt und nicht zuletzt immer
noch von Menschenhand gero-
det. Pro Jahr fallen weltweit rund
26 Millionen Hektar Wald Rodun-
gen zum Opfer - das entspricht
ungefdhr der Fliche von Grofibri-
tannien und Nordirland zusam-
men. Dabei braucht die Welt den
Wald. Seine Bedeutung fiir die glo-
balen Wasserkreisldufe, fiir die bio-
logische Vielfalt und nicht zuletzt
fir die Weltwirtschaft ist elemen-
tar. Holz ist einer der wichtigsten

nachwachsenden Rohstoffe. Es wird
weltweit gehandelt, um Mobel, Fuf3-
boden, Hiuser, Brennmaterial oder
Papier herzustellen. Auch die Tiere,
Friichte oder Arzneipflanzen des
Waldes sind in vielen Regionen der
Welt eine wichtige Grundlage fiir die
Erndhrung und Gesundheit. Doch
in den meisten Féllen sind es dann
auch wirtschaftliche Griinde, die
zum Raubbau am Wald fiihren — um
Platz fir lukrativere, schnell wach-
sende Pflanzen zu machen. Allein
in Brasilien wurden im vergangenen
Jahr mehr als 9.000 Quadratkilome-
ter Regenwald zerstort, um Acker fiir
den Anbau beispielsweise von Soja zu
schaffen. Die Rodung des Amazonas-
Regenwaldes ist in den Zeiten des
Klimawandels besonders prekir, gilt
dieser doch als gigantischer Speicher
fiir CO,: Die Baume produzieren aus
CO, und Sonnenlicht Biomasse und
Sauerstoff und binden das Treibhaus-
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Kleiner Kéifer, groBe Gefahr: =

Waldbestand weltweit
(2018)

Wirtschaftsfaktor
Wald
(Deutschland)

33 %

1,1 Mio. Beschéftigte

128 Tsd. Unternehmen
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Béume sterben massenweise ab. = ;

Wouchshiillen beschleunigen
das Hohenwachstum und
erleichtern die Kultursicherung.

gas dauerhaft. Nach Berechnungen
des Potsdam-Instituts fiir Klimafol-
genforschung (PIK) nimmt der Ama-
zonas rund finf Prozent der von
Menschen verursachten CO,-Emis-
sionen wieder auf — die bei Rodung
aber wieder freigesetzt werden und
die Atmosphdre zusdtzlich belasten.

BEWALDUNG BESTE LOSUNG
GEGEN KLIMAWANDEL

Dabei konnte der Wald helfen, den
weltweiten Klimawandel zu stop-
pen. Der britische Wissenschaft-
ler Thomas Crowther von der ETH
Zirich hat das genau berechnet:
Bevor der Mensch vor rund 12.000
Jahren begann, den Wald fiir den
Ackerbau zu roden, wuchsen auf
der Erde rund 6,6 Billionen Bidume.
Heute sind noch etwas mehr als drei
Billionen tibrig. Diese drei Billionen
Baume der Erde haben Crowthers

180 Mrd Euro Umsatz

Kalkulation zufolge rund 400 Giga-
tonnen CO, gespeichert. Eine Bil-
lion weiterer Biume konnten rund
133 Gigatonnen des Klimagases aus
der Luft holen. Zum Vergleich: 2019
lag der weltweite CO,-Ausstofl bei
37 Gigatonnen. Eine massive Auf-
forstung konnte Crowther zufolge
die CO,-Emissionen mehrerer Jahre
vollstindig ausgleichen. ,Unsere
Studie zeigt deutlich, dass Flachen
zu bewalden derzeit die beste ver-
fiugbare Losung gegen den Klima-
wandel ist. Allerdings miissen wir
schnell handeln, denn es wird Jahr-
zehnte dauern, bis die Wilder rei-
fen und ihr Potenzial als natiirlicher
CO,-Speicher ausgeschopft werden
kann“, so der Wissenschaftler. Die
Flachen haben die Wissenschaft-
ler dafiir auch schon ausgemacht:
Sie liegen in Russland, in den USA,
Kanada, Australien, Brasilien und
China. [d
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Herr Kaltenmorgen, wie geht es dem Wald?
Den Wildern, zum Beispiel den Regenwdldern, geht
es eigentlich gut, solange der moderne Mensch sich
fernhdlt. Es gibt auf der Welt rund vier Milliarden
Hektar Wald. Jahrlich werden davon fast neun Milli-
onen Hektar zerstort, grofitenteils durch Raubbau aus
wirtschaftlichen Griinden — weil eben der Anbau von
Soja 6konomisch interessanter ist. Wenn man dann
sieht, dass in Australien durch Buschbridnde allein in
den vergangenen Monaten zusdtzlich 13 Millionen
Hektar zerstort wurden, dann ist das sehr erschre-
ckend. Zum Vergleich: In Deutschland haben wir ins-
gesamt 11,4 Millionen Hektar Wald.

.. von denen rund 245.000 Hektar nach mas-
siven Schiden wieder aufgeforstet werden
miissen, wie das Bundesagrarministerium im
Frithjahr bekanntgab. Was sind die grof3ten
Probleme in deutschen Waldern?

Auch in Deutschland gab es verheerende Stiirme und
Waldbrande, die viel zerstort haben. Dazu kommen

.
-

- 1

extrem trockene Sommer. Die Klimaverdanderungen
machen sich in den Wildern bemerkbar. In Deutsch-
land dominiert die schnell wachsende Fichte das
Bild, was auch historische Griinde hat: Nach dem
Krieg brauchte man Bauholz fiir den Wiederaufbau.
Die Fichte ist ein alpiner Baum, ein Flachwurzler. Sie
leidet besonders unter der Diirre und ist geschwacht
eine leichte Beute fiir den Borkenkafer, der sich
wiederum bei Wirme besonders schnell vermehren
kann.

Kommen heimische Baumarten besser mit den
neuen Klimagegebenheiten klar?

Nein, nicht unbedingt. Die Buche zum Beispiel leidet
bei grofler Hitze wortwortlich unter Sonnenbrand:
Die Rinde platzt ab. Um die Wunden schliefien

zu konnen, braucht sie Wasser und Ndhrstoffe. Da

die Bodenwasserspeicher aber vielerorts leer sind,
bekommt selbst die tiefwurzelnde Buche davon nicht
genug, um sich selbst zu verarzten. Pilze und andere
Schadorganismen dringen in den Baum ein und eine

e g e 1




RAIMUND KALTENMORGEN

ist als studierter Forstwissenschaftler bei TUV
Rheinland fiir die Zertifizierung einer nachhaltigen
Waldbewirtschaftung zustdindig. Fiir die Vergabe
des PEFC- und des FSC-Siegels ist der Forstsachver-
stiandige hauptsdchlich in den Wiildern Deutsch-

lands, Osterreichs und der Schweiz unterwegs.

,Keine schnelle
Losung”

EXTREME TROCKENHEIT, STURME, FEUER ODER SCHADLINGSFRASS: DAS AUSMASS DER WALDSCHA-
DEN ERSCHRECKT SELBST FORSTEXPERTEN WIE RAIMUND KALTENMORGEN IMMER WIEDER. DAS

OKOSYSTEM WALD PASSE SICH AN NEUE KLIMATISCHE GEGEBENHEITEN AN. DABEI HILET NICHT

DER MENSCH, SONDERN NUR EINES: ZEIT.

eben noch griin belaubte Buche stirbt innerhalb
von sechs Wochen ab.

Welche Biaume werden zukiinftig in den
mitteleuropiischen Wildern wachsen
konnen?

Diese Frage ldsst sich leider nicht zufrieden-
stellend beantworten. Momentan sind Fichten,
Kiefern, Eichen und Buchen unsere Hauptbaum-
arten. Kiinftig werden wir definitiv weniger
Fichten sehen. Momentan scheint die Eiche gut
mit den Bedingungen klarzukommen. Aller-
dings wichst sie sehr langsam und man darf
nicht vergessen: Unsere Wélder sind reine Wirt-
schaftswilder. In Europa gibt es so gut wie keine
Urwilder — abgesehen von minimalen Flichen in
Ruménien und Polen. Die aktuellen Schdden in

unseren Wildern haben immense, teils existenz-
bedrohende finanzielle Folgen fiir die Waldbe-
sitzer, die die Leistungen des Waldes kostenfrei
jedem Waldbesucher zur Verfiigung stellen.

Lassen sich wirtschaftliche Interessen
und ein naturnaher Wald iiberhaupt mit-
einander vereinbaren?

Das Stichwort lautet ,Nachhaltige Waldwirt-
schaft”. Dabei geht es darum, den Wald so zu
betreuen und zu nutzen, dass Produktivitdat und
Vitalitdt erhalten bleiben. Es gilt, die vielfédltigen
Funktionen des Waldes jetzt und in Zukunft zu
gewihrleisten, ohne andere Okosysteme dabei zu
gefdhrden. Fir den Waldbesitzer heifdt das bei-
spielsweise: Er darf nur so viel entnehmen, wie
auch wieder nachwaichst, in der Regel weniger.
Es gilt nun, die Schdden der vergangenen Jahre
durch gesteuerte Anpflanzung verschiedener
Baumarten oder auch natiirliche Verjingung
wieder aufzuforsten. In Zukunft werden wir
weniger Monokulturen und mehr Mischwélder
haben. So ist das wirtschaftliche Risiko der
Waldbesitzer auch wieder besser verteilt. Bis
dahin ist es ein langer Weg, denn der Wald
wdchst langsam. [
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MISTER ZUKUNET

Nach einer Laufbahn als
Journalist und Publizist
entwickelte sich Matthias
Horx zu einem der
einflussreichsten Trend-
und Zukunftsforscher
des deutschsprachigen
Raums. Er veriffentlichte
20 Biicher, von denen
einige zu Bestsellern
wurden. Zudem griin-
dete Horx Deutschlands
wichtigsten futuristischen
Think-Tank, das Zu-
kunftsinstitut mit Haupt-
sitz in Frankfurt und Wien.




/Zurick aus
der Zukunftt
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WIE WIRD UNSER LEBEN NACH CORONA AUSSEHEN? DER ZUKUNEFTSFORSCHER
MATTHIAS HORX PROBIERT ES MIT SEINER ,RE-GNOSE“ UND ERKLART, MIT
WELCHEN EINSTELLUNGEN WIR DIE KRISE AM BESTEN MEISTERN KONNEN.

Herr Horx, Sie sind Zukunftsforscher. Konnen
Sie abschitzen, wann die Corona-Krise vorbei
sein wird?

Ja. Nie. Aus dem Wandel, der jetzt passiert, entsteht
irgendwann eine neue Normalitdt. An die werden wir
uns dann gewOhnen. Dann ist die Krise im Sinne eines
Krisenerlebens vorbei. Aber die Welt, die Gesellschaft
wird sich verdndert haben.

Die Corona-Krise wirbelt bereits jetzt unser
Leben durcheinander. Wann konnen wir in
unser altes Leben zuriick?

Wollen wir das tiberhaupt? Viele Menschen, mit denen
ich spreche, sagen mir, dass sie in der Zeit des ,Lock-
downs” Erfahrungen mit sich selbst gemacht haben,
die sie nicht missen wollten. Auch wenn die Angst
manchmal tiberhandnahm, hat man sich plotzlich wie-
der den Menschen nahe gefiihlt. Manche haben sogar
formuliert, dass sie es regelrecht genossen haben, dass
alles viel langsamer wurde, nicht mehr so hektisch,
chaotisch wie zuvor. Ich glaube, diese Wahrnehmung
kann uns sehr verindern. Wir werden mit uns selbst
konfrontiert und der Frage: Wie willst du eigentlich
leben?

Miissen wir derzeit einfach abwarten oder
konnen wir unsere Zukunft selbstbestimmt
beeinflussen?

Konnten wir das vorher denn? Die Krise hat uns doch
eher gezeigt, dass uns vieles an dem verloren gegangen
ist, was wir frither an Verdnderungsmoglichkeit hat-
ten. Wir haben immer auf die Welt und ,die da oben”

geschimpft. Aber am Ende erkennt man: Man muss bei
sich selbst, im Kleinen, mit den ndchsten Verdnderun-
gen anfangen. Und man kann das auch.

Existenzingste, Geldsorgen, Einsamkeit: Das
Einsetzen der Krise hat bei vielen Menschen
Angst und Unsicherheit hervorgerufen. Wie
besiegen wir die Angst vor der Krise?

Angst kann man nicht ,besiegen”, weil sie ja ein wich-
tiger Impuls fiir das menschliche Uberleben ist. Wenn
unsere Vorfahren keine Angst gehabt hitten, gibe es
die Menschheit nicht. Man kann aber die Erfahrung
machen, dass man durch die Angst hindurchkommt,
und dann wieder Energie gewinnt. Der Sinn von Krisen
ist vielleicht, dass sie uns unsere Kreativitat zeigen,
unsere Vitalitdt. Und auch deutlich machen, dass wir
nicht allein sind. In Notlagen konnen Freunde, Familie,
auch der Staat helfen. Nicht jeder konnte das so erle-
ben, aber doch sehr, sehr viele Menschen. Das macht
stark.

Sie sprechen von einer neuen Normalitiat nach
Corona. Ein Zuriick ins , Friither” wird es IThrer
Meinung nach nicht geben?

Die Welt, so wie wir sie kennen, 16st sich gerade auf.
Aber dahinter fiigt sich eine neue Welt zusammen,
deren Formung wir zumindest erahnen kénnen. Dazu
gibt es eine Ubung, mit der wir in Visionsprozessen

bei Unternehmen gute Erfahrungen gemacht haben.
Wir nennen sie die ,RE-Gnose”. Bei einer Prognose
schaut man ja immer dngstlich nach vorn und sieht vor
allem die Probleme und Gefahren. Wenn man sich aber
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einmal geistig in die Zukunft versetzt, in eine Zeit, wo
die Krise abflaut, dann wird man vielleicht auch mer-
ken, dass nicht alles schlecht war, dass man auch etwas
bewdltigt hat. Das gibt ein zuversichtliches Gefiihl, aus
dem heraus man besser mit der Herausforderung heute
umgehen kann. Wir verbinden uns sozusagen mit unse-
rem zukinftigen Ich, das schon ein Stiick weiter ist,
und ziehen uns so aus der Hoffnungslosigkeit. Dabei
erfinden wir uns sozusagen selbst neu.

Bagatellisieren Sie nicht das Ausmaf} der Krise?
Die einen mogen sich die derzeitige Entschleu-
nigung leisten konnen. Fiir andere geht es aber
ums Uberleben oder die berufliche Existenz.
Das glaube ich nicht. Wir lernen alle dazu, ob arm oder
reich, oder?

Wer sind die Gewinner, wer die Verlierer dieser
Krise?

Das kommt darauf an, was wir daraus machen. Aber
diejenigen, die frither im Schatten standen, die Kran-
kenschwestern, Fahrer, Verkdufer, konnten durchaus
eine neue Achtung und Wertschidtzung erfahren, die
auch dauerhaft bleibt. Verlieren tun eher die, die
immer norgeln.

Vor der Corona-Krise war die Klimakrise ein
grofes Thema. Erholen sich die Erde und das
Klima gerade durch den erzwungenen weltwei-
ten Shutdown?

Zumindest haben wir die Exrfahrung gemacht, dass
man die Welt verlangsamen kann, ohne dass gleich der

Weltuntergang stattfindet. Frither hief es ja immer, die
Klimakrise ist nicht 10sbar, weil jede Verdanderung der
Wirtschaft schadet. Aber wenn wir die Corona-Krise
16sen, vielleicht kénnen wir dann auch die CO,-Aus-
stofle der Menschheit reduzieren. Das ware ja zumin-
dest mal tiberlegenswert.

Was konnen wir aus dieser Krise fiir die Bewil-
tigung anderer Themen, wie den Kampf gegen
den Klimawandel, mitnehmen?

Eben das: Wir lernen, dass man Krisen bewdltigen
kann, und dass auch eine Verlangsamung unserer
Industriegesellschaft nicht zum Kollaps fithren muss.
Und dass man mit Innovation und Gemeinschaft eine
Menge erreichen kann.

Glauben Sie, dass wir durch den aktuell
erzwungenen Verzicht lernen, auch Kkiinftig
umsichtiger mit Ressourcen umzugehen? Oder
verfallen wir wieder in alte Muster?

Manche Leute werden danach so weitermachen wie
bisher. Aber irgendwie wird die Corona-Krise ja zu
einer Verlangsamung fithren. Wir werden vielleicht
doch nicht mehr ganz so viel in der Welt herumrasen
und uns seltener in Fuballstadien gegenseitig angro-
len. Das konnte ja auch in Zukunft ansteckend sein.
Wir miissen uns auf die Suche

nach anderen Formen von Ent-

spannung und Dampfablassen i
machen als heifle After-Ski-Partys \

in Ischgl. Und vielleicht ist dieser :

Zwang ganz heilsam.




Was verrit ein Blick in die Geschichte? Was
bleibt von grofden Krisen hingen?

Oft fiihren sie ja zu Lernprozessen. Am Ausgang des
Mittelalters hat man Hygieneregeln erfunden, und
damit waren auch Krankheiten besser beherrschbar.
Die Aids-Krise hat nicht zur Ausgrenzung von Homose-
xuellen gefiihrt, sondern zu mehr Toleranz. Die Kuba-
Krise hat nicht zum Dritten Weltkrieg gefiihrt, sondern
letztlich zu Riistungsverhandlungen. Tschernobyl hat
den Beginn der erneuerbaren Energien eingeldutet.

Es ist manchmal tiberraschend, was Krisen mit uns
machen. Krisen bedeuten ja, dass wir lernen miissen —
fiir die Zukunft.

Die letzten Jahrzehnte spielten Technologie,

KI, selbstlernende Algorithmen eine immer
grofdere Rolle, plotzlich geht es aber vor allem
um Solidaritit und menschliche Gemeinschaft.
Welche Chance hat der Mensch in der Krise?
Die, wieder ein Handelnder zu werden und Gemein-
schaft zu erfahren. Auferen Bedrohungen mit Mensch-
lichkeit und Zuversicht zu begegnen — das ist eine wun-
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derbare Erfahrung, die bleibt. Im personlichen Leben
ist das ja nicht anders. Schwierig wird es nur, wenn
man eine Krise, etwa in seinem Liebesleben, leugnet.
Dann verbittert man und wird wirklich ungliicklich.
Wenn man sich aber stellt, kann man auch die Liebe
neu erfinden.

Eine letzte Frage an den Zukunftsexperten:
Wie wird Ihrer Meinung nach die Welt nach
der Corona-Krise aussehen?

Diese neue Welt konnen wir nur gemeinsam gestalten.
Ich werde mich hiiten, sie in allen Einzelheiten zu
beschreiben. Es geht ja darum, dass wir endlich anfan-
gen, uns fir die Zukunft verantwortlich zu fithlen. [

,TSCHERNOBYL HAT
DAS ENDE DER SOWJET-
UNION EINGELEITET UND
DANACH DEN.BEGINN DER
ERNEUERBAREN ENERGIEN.
AUCH AUS DER JETZIGEN
KRISE LERNEN WIR, WAS
WIRIN-ZUKUNFT BESSER
MACHEN KONNEN.“

Matthias Horx, hier in seiner
Zweitheimat Bad Gastein

in Osterreich.




,Es ist absolut maoglich, dass
jenseits der Wahrnehmung
unserer Sinne ungeahnte Welten
verborgen sind.”

Albert Einstein, Physiker
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