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Zusammenfassung

Der Versand von Nachrichten als E-Mail hat bedeutende Nachteile: die Kommunikati-
onspartner kdnnen sich der ldentitat des anderen nicht vollig sicher sein, zudem ist die
Ubertragung unsicher. Dies hat zur Entwicklung von alternativen elektronischen Ver-
sandlosungen gefihrt, die auch von Briefdienstleistern angeboten werden. Bedarf nach
sicherer elektronischer Kommunikation gibt es aufgrund der schnellen und ginstigen
Zustellung vor allem bei Rechnungsversendern.

Die Studie identifiziert vier Geschéftsmodelle fiir elektronische Zustellung: elektronische
Postfacher, inverse Hybridpost, qualifizierte elektronische Signaturen und branchen-
spezifische Ldsungen. Elektronische Postfacher ermdglichen den Empfang und Ver-
sand elektronischer Nachrichten. Wesentliches Merkmal solcher Postfacher ist die si-
chere Identifizierung der Nutzer. Bei inverser Hybridpost scannen Dienstleister physi-
sche Sendungen ein und stellen sie elektronisch zu. Qualifizierte elektronische Signhatu-
ren ermoglichen Verschliisselung und Signatur elektronischer Nachrichten. Branchen-
spezifische Lésungen sind ein Oberbegriff flir Kommunikationsportale, die in einzelnen
Branchen fir die sichere elektronische Kommunikation zwischen z. B. Kun-
den/Lieferanten oder Behdrden/Gerichten zur Verfligung stehen.

In Deutschland besteht mit dem De-Mail-Gesetz seit Mai 2011 ein Rechtsrahmen fir
das Angebot elektronischer Postfacher. Das Gesetz macht Vorgaben u. a. zu den Ak-
kreditierungsvoraussetzungen fur De-Mail-Dienstleister, Pflicht- und Optionsbestandtei-
len von De-Mail-Diensten sowie der Identifizierung der Nutzer. Von De-Mail-Diensten
profitieren aufgrund der Einsparungen bei Material- und Prozesskosten hauptsachlich
geschéftliche und o6ffentliche Versender. Private Nutzer, die viele Briefe empfangen,
aber nur wenige versenden, kdnnen von De-Malil finanziell kaum, wenn lberhaupt, pro-
fitieren. Unsere gesamtwirtschaftliche Kosten-Nutzen-Analyse ergab, dass der Nutzen
von De-Mail voraussichtlich héher sein wird als die Kosten. Es besteht jedoch hohe
Unsicherheit hinsichtlich des Preises und der Implementierungskosten der De-Malil-
Produkte.

Unser Beitrag diskutiert mogliche regulatorische Konsequenzen hinsichtlich der Portabi-
litat von De-Mail-Adressen, der Zustellentgelte zwischen De-Mail-Dienstleistern sowie
der internationalen Koordination von nationalen elektronischen Postfachern. Insgesamt
sehen wir keinen dringenden Handlungsbedarf fir den Gesetzgeber oder die Bundes-
netzagentur. Wir empfehlen aber, die Marktentwicklung hinsichtlich méglicher regulato-
rischer Probleme genau zu beobachten.

Die Nachfrage nach physischen Briefen wird durch De-Mail vermutlich weiter sinken.
Jedoch kdnnte De-Mail den Wettbewerb auf dem Briefmarkt starken, wenn De-Mail-
Dienstleister den Teil ihrer Sendungsmenge, der nicht elektronisch zugestellt werden
kann, an Wettbewerber der DPAG (ibergeben.
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Summary

The disadvantages of email are well-known: The identity of users remains unclear and
transmission of emails is unsecure as they can be hacked relatively easily. This led to
the development of alternative electronic delivery technologies. Secure electronic deliv-
ery services are offered, inter alia, by postal service providers. Especially senders of
bills and other transactional mail have a need for electronic delivery, a fast and low
priced service.

The study identifies four business models for electronic delivery: electronic mailboxes,
reverse hybrid mail, qualified electronic signatures, and industry-specific solutions. Elec-
tronic mailboxes enable users to receive and send electronic messages. An important
characteristic of electronic mailboxes is secure identification of users. Service providers
offering reverse hybrid mail solutions scan physical letters and send them electronically
to the recipient. Qualified electronic signatures include encryption and digital authoriza-
tion of messages that can be read only by the receivers they are meant for. Industry-
specific solutions are a generic term for electronic communication portals which in some
industries exist for communication between e. g. clients and service providers or public
authorities and courts.

In Germany, a law on secure electronic communications ( ‘De-Mail-Gesetz’) provides a
legal framework for the provision of electronic mailbox services since May 2011. The
law includes e. g. conditions for the authorization of ‘De-Mail’ providers, optional and
mandatory parts of the service, and identification of users. The main beneficiaries of
‘De-Mail’ are corporate and public users with large physical mail volumes that can save
costs for printing, handling and postage. Private users who receive large amounts of
mail but send only few letters benefit much less, if at all. Our analysis of social costs
and benefits shows that the estimated benefits of ‘De-Mail’ will likely be higher than es-
timated costs — although this estimate is highly uncertain due to unknown market prices
and implementation costs.

Our study discusses possible regulatory consequences concerning three issues:
1) portability of ‘De-Mail’-addresses; 2) possible fees charged by service providers for
delivery of electronic messages to receivers registered in their system; and
3) international co-ordination of ‘De-Mail’ with foreign electronic mailbox services. At
present, we see no urgent need for regulatory interventions into the market. However,
we recommend observing market developments carefully with respect to potential regu-
latory problems.

Demand for physical letter services will likely decline due to ‘De-Mail’ in the future. Yet,
‘De-Mail’ may foster competition on the letters market as providers of ‘De-Mail’ may give
those messages they cannot delivery electronically to entrants in the traditional postal
market, i.e. to competitors of Deutsche Post.
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1 Einleitung

Die zunehmende Bedeutung des Internet sowie die strukturellen Ver&nderungen im
Kommunikationsverhalten von Privatpersonen und Unternehmen haben zu einem hoéhe-
ren Bedarf an elektronischer Zustellung von Dokumenten gefiihrt. Die bisherige Ent-
wicklung macht deutlich, dass E-Mail — die nahe liegende Alternative zum Brief — als
weniger vertrauenswuirdig eingeschatzt wird, und im Markt nicht fir alle Kommunikati-
onsarten angenommen wird. In Deutschland wie im européischen Ausland gibt es Be-
muhungen, die Vertrauenswurdigkeit und die Akzeptanz von elektronischer Kommuni-
kation zu fordern.

Postunternehmen fassen die elektronische Zustellung tberwiegend als Bedrohung fur
ihr Kerngeschaft auf. Doch inzwischen entwickeln sie zunehmend eigene Losungen in
diesem Bereich. Dabei sehen (einige) Postunternehmen zwei erhebliche strategische
Vorteile fur sich: Erstens verfligen sie seit jeher Giber eine hohe Glaubwiirdigkeit bei der
Zustellung von Dokumenten. Zweitens sind Postunternehmen in der Lage, Empfangern
anbieten zu kdnnen, auch ihre bisherige Briefkommunikation zu scannen und elektro-
nisch zuzustellen. Unter Umstanden kdnnen die Postunternehmen fur die ,Zustellung
nach Wahl* zusatzliche Zahlungsbereitschaft bei den Empféangern abschopfen.

Diese Studie verfolgt die folgenden Ziele: Erstens soll sie eine Beschreibung und Kate-
gorisierung existierender Angebote im Bereich der elektronischen Zustellung liefern.
Zweitens sollen typische Geschéftsmodelle identifiziert und analysiert werden. Drittens
soll eine Analyse des Bedarfs der Versender die tatsachlichen Anwendungsfélle fur die
identifizierten Geschaftsmodelle aufzeigen. Viertens sollen regulatorische Implikationen
der elektronischen Zustellung sowie mogliche Ruckwirkungen der elektronischen Zu-
stellung auf den traditionellen Briefmarkt identifiziert werden.

Methodisch beruht die Studie Uberwiegend auf einem umfassenden desk research.
Ausgewertet wurden verschiedene Pressemeldungen, Studien, Jahresberichte, Anbie-
ter-Webseiten sowie Produkt- und Leistungsbeschreibungen von Postunternehmen und
sonstigen Anbietern in benachbarten Markten. Zudem wurden Gespréache mit Anbietern
(Postunternehmen und postnahen Dienstleistern), Versendern (z.B. Mobilfunkanbieter,
Versicherungen) sowie Verbandsvertretern und sonstigen Experten gefiihrt. Diese In-
terviews haben zum einen die Informationssammlung und das Verstandnis der Ge-
schaftsmodelle vervollstédndigt und zum anderen die Einschatzungen zur zukinftigen
Nutzung von elektronischer Zustellung unterstutzt.
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2 Begriffsbestimmung: Elektronische Zustellung und Sicherheit

2.1 Definition: Elektronische Zustellung

Bei der elektronischen Zustellung handelt es sich um Kommunikationsformen, bei de-
nen die Nachrichten elektronisch empfangen werden. Der Versand der Sendungen
kann dabei entweder auf physischem oder auf elektronischem Wege geschehen. Diese
Studie beschaftigt sich somit zum einen mit Kommunikationsmitteln bei denen der Ver-
sand physisch, die Zustellung jedoch elektronisch erfolgt (sog. Hybride elektronische
Zustellung bzw. Reverse Hybrid Mail). Zum anderen betrachtet diese Studie auch Pro-
dukte der sicheren elektronischen Kommunikation, bei denen kein Medienbruch erfolgt
(Siehe rot umrandete Bereiche in Abbildung 1).

Abbildung 1 Elektronische Zustellung

Versand

Sichere
elektronisch Hybridpost elektronische
Kommunikation

Traditioneller
physisch physischer
Briefversand

Inverse
Hybridpost

physisch elektronisch Zustellung

wik :

Quelle: WIK

Die inverse Hybridpost beschreibt Kommunikationsangebote, bei denen physisch ver-
sendete Nachrichten von einem Dienstleister gedtffnet, eingescannt und diesem in digi-
taler Form in sein elektronisches Postfach eingelegt werden. Im angelséchsischen
Sprachraum ist auch der Begriff ,Reverse Hybrid Mail fur solche Dienstleistungsange-
bote gebrauchlich. Bisher gab es Angebote der inversen Hybridpost fast ausschlief3lich
fur Unternehmen im Rahmen der Digitalisierung der Eingangspost. Dabei werden alle
eingehenden Briefe eingescannt und Uber das interne elektronische Kommunikations-
system an die verschiedenen Abteilungen bzw. Empfanger im Unternehmen verteilt. Im
Fokus diese Studie sollen jedoch neue, innovative Angebote fir kleine und mittelstéandi-
schen Unternehmen sowie Privatkunden stehen.
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Bei der Sicheren elektronischen Kommunikation findet der Transport der Sendun-
gen komplett auf elektronischem Wege statt. Die sichere elektronische Kommunikation
gewadhrt im Unterschied zum herkdmmlichen Versand via E-Mail den Nutzern eine ho-
here Sicherheit.

In dieser Studie stehen somit Produkte der inversen Hybridpost sowie der Sicheren
elektronischen Kommunikation im Vordergrund. Der Fokus der Studie liegt hierbei auf
neuen Produktangeboten, die Kunden innovative Ldsungen zur Digitalisierung des
Postversands bieten.

2.2 Definition: Elektronische Sicherheit

Als Prof. Dr. Rotert, seinerzeit Technischer Leiter der Informatikabteilung an der Uni-
versitat Karlsruhe (TH), vor ca. 25 Jahren die erste E-Mail Deutschlands erhielt, be-
stand noch kein Bedarf an zusatzlichen SchutzmalRnahmen. Heute werden téglich tber
50 Mrd. E-Mails ubers Internet versendet. Inzwischen ist die Sicherheit elektronischer
Kommunikation zu einem wichtigen Thema geworden. Auf dem Markt fur elektronische
Kommunikation tummeln sich viele Anbieter mit den verschiedensten technischen L6-
sungen, die ihren Kunden ,sichere elektronischen Kommunikation“ versprechen. Doch
was bedeutet in diesem Zusammenhang ,Sicherheit* und wodurch ist eine sichere
elektronische Kommunikation gekennzeichnet?

Eins vorweg: Sicher ist nicht gleich sicher! In dieser Studie werden funf verschiedene
Dimensionen von Sicherheit voneinander unterschieden:

1) Vertraulichkeit: Sichere Dateniibertragung durch Verschlusselung der Ubertra-
gungskanéle und/oder der versendeten Daten, so dass diese nicht von Unbefugten
eingesehen werden kénnen;

2) Sicherstellung der Integritat der Daten: Sicherstellung, dass Daten nicht unbemerkt
manipuliert oder verfalscht werden kdnnen;

3) Eindeutige Identifizierung der Kommunikationspartner:
- Authentizitat: Identitatsprifung bei der Registrierung;

- Nichtbestreitbarkeit: Sicherstellung, dass nur der Versender die Nachricht ver-
senden und nur der Empfanger die Nachricht 6ffnen kann;

4) Verlasslichkeit: Nachweisbarkeit des Versands bzw. des Empfangs der elektroni-
schen Nachricht und

5) Formwirksamkeit: Erfullung des Schriftftormerfordernisses (§ 126a BGB).

Bei der spateren Beurteilung der Sicherheit der verschiedenen Geschaftsmodelle (in
Kapitel 4) sollen diese Dimensionen als Prifkriterien dienen.
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3 Bedarfsanalyse

In diesem Kapitel wird zunachst allgemein erlautert, was unter einem Bedarf zu verste-
hen ist. AnschlieRend gibt Kapitel 3.2 einen Uberblick tber Studien, die das Nutzungs-
verhalten und die Erwartungen von Versendern und Empféngern an sichere elektroni-
sche Kommunikation untersuchen. Die Ergebnisse der Studien sollen fur die Analyse
des Bedarfs nach sicherer schrifticher Kommunikation in Kapitel 3.3 hinzugezogen
werden. Mit den Bedarfen von Versendern in der Praxis beschéftigt sich das Kapitel
3.4, das drei Fallstudien grofRer Versender enthélt.

3.1 Was ist ein Bedarf?

Unter dem Begriff des Bedarfs wird in der Literatur ein mit Kaufkraft ausgestattetes Be-
durfnis verstanden.l Der Bedarf richtet sich nicht auf ein bestimmte Dienstleistungen
oder Waren, vielmehr entwickelt sich die Nachfrage nach konkreten Produkten auf der
Grundlage des Bedarfs. Dies soll an einem Beispiel verdeutlicht werden. Beispielsweise
haben drei Konsumenten den Bedarf nach Transport von A nach B — nicht aber nach
Autos von Mercedes, VW oder Toyota. Wie die Deckung ihres Bedarfs im konkreten
Fall aussieht, richtet sich nach der individuellen Préferenz der Konsumenten. Konsu-
ment 1 erwirbt fir den Transport einen Mittelklassewagen, z. B. einen VW Touran. Kon-
sument 2 nimmt die Transportdienstleistung eines Busunternehmens in Anspruch und
Konsument 3 erwirbt ein Fahrrad, um damit die Strecke von A nach B zurtickzulegen.

Ubertragen auf den Postmarkt bedeutet das, dass Versender und Empfanger keinen
Bedarf nach z. B. einem Standardbrief der Deutsche Post, einem Maxibrief der PIN
oder einer De-Mail haben, sondern vielmehr nach einem sicheren schriftlichen Ubertra-
gungsweg fur ihre Dokumente. Die Bedarfe kdnnen sich nach Inhalt der Kommunikation
unterscheiden. Beispielsweise konnte ein Versender, der aufgrund der schnelleren Zu-
stellung Rechnungen elektronisch verschickt, seine sonstige Geschéftskorrespondenz
aufgrund von Befirchtungen hinsichtlich Datenschutz und Schriftform aber weiterhin
physisch versenden.

3.2 Studien zum Nutzungsverhalten von sicherer elektronischer Kommu-
nikation

Bisher gibt es nur sehr wenige Studien zur Nutzung von sicherer elektronischer Kom-
munikation, insbesondere mit Blick auf Deutschland. An dieser Stelle soll ein Uberblick
Uber die bestehenden Studien gegeben werden. Aus den Studienergebnissen, insbe-
sondere aus dem realen Nutzungsverhalten von geschéftlichen und privaten Versen-
dern sowie aus den Grinden fur ihre Nutzungsentscheidung, sollen sich Rickschlisse
auf den zugrundeliegenden Bedarf ziehen lassen.

1 Vgl. Gabler Wirtschaftslexikon.
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Itella information survey: Invoicing in 16 European countries

In dieser Studie liegt der Fokus auf Rechnungen. ltella untersuchte in der Studie aus
dem Jahr 2010 mittels reprasentativen Befragungen in 16 nord-, mittel- und osteuropéi-
sche Landern, welche Kommunikationskanéle fir den Rechnungsversand und -
empfang genutzt werden.2 Dabei legte Itella eine weite Definition von elektronischem
Versand zugrunde, nach der elektronischer Versand dann vorliegt, wenn eine Rech-
nung elektronisch vom Versender zum Empfanger Gbermittelt wird, ohne dass sie auf
Papier ausgedruckt wird — also z. B. auch eine Rechnung per E-Mail.3 Fiir die Studie
wurden insgesamt 4.765 Unternehmen mit mindestens 5 Mitarbeitern und 9.037 Privat-
kunden aus allen 16 Landern befragt, in Deutschland waren es 454 Unternehmen sowie
1.009 Privatkunden.

Im internationalen Vergleich der Nutzungsintensitat von elektronischer Zustellung befin-
det sich Deutschland im Mittelfeld: in den nordeuropéischen Landern ist elektronischer
Rechnungsversand weiter verbreitet, in osteuropaischen Landern aber deutlich weniger
als in Deutschland. Innerhalb Deutschlands ist zwar die Nutzung von elektronischen
Versandldsungen weit verbreitet (60 % aller deutschen befragten Unternehmen senden
und 55 % empfangen elektronische Rechnungen), aber der Anteil von verschickten
elektronischen Rechnungen an der Gesamtrechnungsmenge ist sehr gering. So sind
nur 12 % der von den deutschen befragten Unternehmen versendeten Rechnungen
vollstéandig elektronisch (d. h. Gbermittelt Gber ein Internetportal, Gber EDI oder andere
sichere Versandlbsungen), weitere 16 % der Rechnungen sind E-Mail-Rechnungen,
wahrend die Mehrheit der Rechnungen weiterhin als Papierdokument versendet wird.

Von den befragten deutschen Privatkunden erhalten 46% elektronische Rechnungen;
fur die Zukunft erwartet ein hoherer Anteil der Privatkunden, dass sie Rechnungen
elektronisch erhalten werden. Mehr als zwei Drittel der Rechnungen an deutsche pri-
vate Empfanger sind laut der Studie Papierrechnungen, rund 30 % der Rechnungen
empfangen die deutschen Befragten in verschiedenen elektronischen Formaten, wobei
allein 13% der Rechnungen als E-Mail empfangen werden. Laut der Studie erklart sich
die relative Beliebtheit von E-Mail-Rechnungen sowohl bei Empfangern und Versendern
dadurch, dass sie sowohl schnell als auch flexibel ist und weder Implementierungskos-
ten noch zeitlichen Aufwand fur die Einarbeitung in eine neues System erfordert. Itella
fragte zudem geschéftliche Versender nach den Zielen fur die Entwicklung ihres Rech-
nungsversands in den nachsten zwei bis drei Jahren. Als die drei wichtigsten Ziele
nannten deutsche Unternehmen erstens die Senkung der Prozesskosten von Eingangs-
rechnungen, zweitens Reduzierung der manuellen Bearbeitung von Eingangsrechnun-
gen sowie drittens Reduktion von Umweltbelastungen.

2 Vgl Itella (2010).
3 Dabei kann jedoch auch eine parallele Papierrechnung verschickt werden, ohne dass eine ,elektroni-
sche’ Rechnung dadurch zu einer ,nicht-elektronischen’ Rechnung wird. Vgl. ltella (2010), S. 3.
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Mitgliederbefragung des DVPT: De-Mail / E-Postbriefe — Alternative fur die Zu-
kunft?

Der DVPT (Deutscher Verband fur Post, Informationstechnologie und Telekommunika-
tion e. V.) hat 2010 eine Umfrage unter seinen Mitgliedern (108 Mitglieder nahmen teil)
zu De-Mail durchgefuhrt. Die Befragung ergab, dass 23 % der Befragten die Einfiihrung
von De-Mail in ihrem Unternehmen generell nicht planen, wéhrend 25 % derzeit keine
Veranlassung zur Einfihrung sehen und erst einmal abwarten wollen. Dennoch waren
mehr als zwei Drittel der Befragten zur Einfuhrung bereit, wenn auch die Geschafts-
partner das System nutzen.

Der gro3te Nutzen von De-Mail lag fur ca. 32% der Befragten in der Geschwindigkeit
der Zustellung. Allerdings wurden Kosteneinsparungen und Rechtsverbindlichkeit4 fast
ebenso haufig genannt. Die Datensicherheit ist nur fir 7% der Befragten der grofdte
Nutzen von De-Mail, jedoch eine wesentliche Erfolgsvoraussetzung fir die Uberwiegen-
de Mehrheit der Befragten.

Spectos: Anwendungsfelder fur den Brief im Internet der Dienste

Spectos befragte fiir seine Studie rund 1.400 Internetnutzer in 2010.° Die nicht repréa-
sentative Studie, die Spectos im Auftrag der Deutsche Post erstellte, untersucht das
aktuelle Nutzungsverhalten von physischen und elektronischen Kommunikationskana-
len und wie Empfanger die Sendungen wahrnehmen, die tber verschiedene Kandle
empfangen werden.

Laut der Spectos-Studie ist physischer Briefversand noch immer der am weitesten ver-
breitete Empfangskanal. Wahrend mehr als 99% der befragten Konsumenten mindes-
tens einmal taglich ihren Briefkasten leeren, nutzen etwa drei Viertel der Befragten tag-
lich das Internet oder lesen E-Mails. Auch Dokumente, die Konsumenten per Brief be-
kommen, erhalten mehr Aufmerksamkeit als per E-Mail empfangene Sendungen. Von
den befragten Internetnutzern erhalten laut Spectos nur 0,6% keine Rechnungen per E-
Mail, bei formlichen Schreiben sind es 5,7%, bei Vertragen 4,8% der Befragten, die
diese Dokumente nicht per E-Mail bekommen. Beim Empfang von Werbung empfinden
34,7% der Befragten E-Mail-Werbung als stérend, wahrend schriftiche Werbung besser
abschneidet. Dabei bewerten 18% der Befragten Prospekte und 30,3% adressierte Di-
rektwerbung als stérend.

4 In seiner Umfrage definiert der DVPT nicht, was unter ,Rechtsverbindlichkeit’ zu verstehen ist. Da sich
die Rechtsverbindlichkeit nicht auf die Inhalte der Sendung beziehen kann, ist naheliegend, dass der
DVPT unter Rechtsverbindlichkeit die Einhaltung der Schriftform versteht. Diese wird aber sowohl bei
De-Mail als auch beim E-Postbrief nur eingehalten, wenn der Versender zusatzlich eine qualifizierte
elektronische Signatur benutzt. Qualifizierte elektronische Signaturen sind bereits seit einigen Jahren
in Deutschland eingefiihrt.

5 Vgl. Spectos (2010) und Spectos (2011).
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Posten: Brevvanor 2010 (Briefgewohnheiten 2010)

Seit 2006 fuhrt die schwedische Post jahrlich eine telefonische Befragung unter 2.000
schwedischen Konsumenten durch. Der Fokus der Befragung liegt auf den Nutzungs-
gewohnheiten von physischer und elektronischer Briefkommunikation. Posten befragte
Konsumenten zur Bedeutung von physischem und elektronischem Empfang fir unter-
schiedliche Sendungsarten (Rechnungen, Steuerbescheide, Rentenversicherungsin-
formationen) und zur Bedeutung der Wahlfreiheit zwischen physischem und elektroni-
schem Empfang. Zudem wurden die Konsumenten zu den Vorteilen von brieflicher und
elektronischer Kommunikation befragt.

Ein zentrales Ergebnis der Studie ist, dass fiur die Befragten der physische Empfang
von Sendungen zwar noch immer wichtiger ist als Formen der elektronischen Zustel-
lung, jedoch nimmt die Bedeutung der Briefpost fur alle Sendungsarten im Zeitablauf ab
und die der elektronischen Kommunikation zu. Obwohl sich der Anteil der Befragten,
die elektronische Rechnungen erhalten, seit 2006 von 22% auf 40% nahezu verdoppelt
hat, bleibt der Anteil derer, die alle oder die meisten Rechnungen elektronisch erhalten
in etwa konstant.

Fur die befragten Konsumenten liegen die grof3ten Vorteile von Briefkommunikation in
besserer Kontrolle (25% der Befragten), einfacher Lesbarkeit (22%), Ubersichtlichkeit
(19%), Sicherheit (17%), einfacher Aufbewahrung (12%) und Zugéanglichkeit (12%). Nur
fur 8% der Befragten haben physische Sendungen keine Vorteile. Fur 28% der Befrag-
ten hat elektronischer Versand keine Vorteile, 21% schatzen den verringerten Papier-
verbrauch, 16% die Schnelligkeit, 14% den Umweltschutz und 11% die leichtere Be-
zahlmaoglichkeit. Der Anteil der Befragten, die elektronische Sendungen als leicht auf-
zubewahren und zu lesen sowie als Ubersichtlich und sicher bewerten liegt jeweils unter
10%.

3.3 Bedarf nach sicherer schriftlicher Kommunikation

Die Bedarfsanalyse ist zunachst unabhéangig vom Kommunikationskanal. Versender
und Empfanger haben grundsatzlich einen Bedarf nach Kommunikation, der theoretisch
nicht nur durch Postdienstleistungen, sondern auch durch z. B. Telefongesprache oder
personliche Treffen gedeckt werden konnte. Fir diese Studie beschréanken wir uns je-
doch auf den Bedarf nach sicherer schrifticher Kommunikation. Versender (und Emp-
fanger, soweit sie die Wahimdglichkeit haben) wéahlen einen Kommunikationskanal
(physisch oder elektronisch) nach ihrem individuellen Bedarf. Dieser Bedarf soll fur Ver-
sender und Empfanger fur unterschiedliche Sendungsinhalte herausgestellt werden.
Ziel der Analyse ist es, abzuleiten, ob es erstens Uberhaupt einen Bedarf nach sicherer
elektronischer Kommunikation gibt, und zweitens, welche Nutzergruppe (Versen-
der/Empfanger) fur welche Sendungsart eine Préferenz fur entweder physische oder
elektronische Kommunikation hat.
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Dazu werden im Folgenden die Bedarfe anhand von zehn Merkmalen untersucht, die in
Tabelle 1 aufgelistet werden.

Tabelle 1 Merkmale des Bedarfs nach schrifticher Kommunikation
Kategorie Merkmale Erléuterung
Qualitat 1. Schnelligkeit Schnelligkeit der Zustellung (z. B. E+1)
2. Zuverlassigkeit Geringer Anteil verlorener oder unzustellbarer
Sendungen
Sicherheit 3. Datensicherheit Sicherheit von personenbezogenen Daten von
Versendern und Empfangern sowie Schutz vor
unbefugtem Lesen einer Sendung
4.  Schriftftormerfordernis Anforderungen an das Schriftformerfordernis
nach 88 126 und 126a BGB werden eingehal-
ten
Kosten 5. Prozess- und Implementierungs- |Kosten, die bei der Sendungsbearbeitung

kosten

sowie der Implementierung eines Systems
entstehen

6. Preis fUr den Versand

Preis einer Sendung in €

Umweltschutz

7. Ressourcenverbrauch

Ressourcenverbrauch einer Sendung (z. B.
Hohe der CO,-Emissionen, entstehender
Abfall)

Benutzer-
freundlichkeit beim
Empfang von Sen-
dungen

8. Lesbarkeit

optische Darstellung der Nachricht

9.  Speicher-
/Aufbewahrungsmaglichkeit

einfache und dauerhafte Aufbewahrung

10. Zugangsmdglichkeit

einfacher Zugang zu empfangenen Sendun-
gen

Quelle: WIK

Wir haben fir diese Studie drei schriftiche Kommunikationsbedarfe ausgewahlt, die im
Folgenden beispielhaft analysiert werden sollen, ndmlich die Bedarfe nach dem Ver-

sand von

1) Rechnungen,

2) adressierter Werbung und
3) Grulkarten.

Dabei werden die erstens beiden Sendungsarten ausschlie3lich von geschéftlichen
Versendern verschickt, wahrend Gruf3karten auch von privaten Nutzern verschickt wer-
den. Tabelle 2 zeigt die Bewertung der Bedarfsmerkmale in den Kategorien wichtig (@),
weniger wichtig (€) sowie unwichtig (O). Die Bewertung der Merkmale stiitzt sich auf
die Ergebnisse der im vorigen Kapitel angefiihrten Studien, auf Interviews mit Versen-
dern sowie auf die allgemeinen Charakteristika der untersuchten Sendungen und deren
Bedeutung fur Versender und Empfanger.
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Rechnungen

Beim Rechnungsversand ist insbesondere eine schnelle Zustellung wichtig, da jeder
Tag Verzogerung finanzielle Einbuf3en zur Folge hat. Fir Empfanger ist die schnelle
Zustellung einer Rechnung von geringerer Bedeutung als fur Versender, dennoch legen
Empféanger Wert auf eine zuverlassige Zustellung der Rechnungen.

Tabelle 2 Wichtigkeit verschiedener Bedarfsmerkmale fiir Versender und Emp-
fanger
Rechnungen Werbung GruRRkarten

Versender |Empfanger |Versender |Empfanger |Versender |Empfénger
Schnelligkeit [ O « o ° °
Zuverlassigkeit L L ° o ° °
Datensicherheit L L « ° « «
Schriftformerfordernis ([ [ ] o o o o
Kosten ([ [ ] ° ° « «
Preis fur den Versand ® - ° i « i
Ressourcenverbrauch 4 4 « ° o o
Lesbarkeit - L - « - °
Speicher-/AL'J.fb_e- _ - (] - o - °
wahrungsmaoglichkeit
Zugangsmaoglichkeit - L - « - °

Legende: @ wichtig
(| weniger wichtig
O unwichtig

Quelle: WIK

Unter dem Oberbegriff ,Datensicherheit’ kdnnen zwei Aspekte verstanden werden:
erstens die Sicherheit vor unbefugtem Lesen einer Sendung, zweitens der Umgang mit
personenbezogenen Daten von Empfangern und Versendern. Aus der Diskussion in
der Presse um die Sicherheit des E-Postbriefs und der De-Mail lasst sich folgern, dass
Versender und Empfanger ein groes Bedlrfnis nach ,Sicherheit’ haben.5 Bestehende
Umfragen zu diesem Thema differenzieren allerdings nicht zwischen personenbezoge-
nen Daten und dem Sendungsinhalt. In der DVPT-Umfrage sagten 41% der Befragten,
dass Datensicherheit die absolute Erfolgsvoraussetzung fur den E-Postbrief bzw. die

6 Vgl. z. B. Die Tageszeitung vom 31. Juli 2010 ,Kostenpflichtiges Sicherheitsrisiko®, Zeit online vom
29. Juli 2010 ,Kritik an E-Postbrief und De-Mail wachst* und Frankfurter Allgemeine Zeitung vom 28.
Juli 2010 ,Anwalte gegen Online-Brief".
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De-Mail sei.” In der Studie der schwedischen Post waren 17% der Meinung, Sicherheit
sei ein Vorteil von Papierdokumenten, wahrend nur 6% Sicherheit als Vorteil von elekt-
ronischen Dokumenten ansahen.8 Sowohl beim Inhalt der Rechnungen als auch bei
den personenbezogenen Daten der Rechnungsempfanger handelt es sich um sensible
Kundendaten. Daher firchten geschéftliche Versender einen Vertrauensverlust ihrer
Kunden, falls die Datensicherheit beim Rechnungsversand nicht gewahrleistet ist.

Verschiedene Studien zeigen, dass es einen Bedarf nach elektronischer Kommunikati-
on gibt, die den Schriftformerfordernissen® genuigt.10 Die Schriftform ist insbesondere
fur geschéftliche Versender und Empfanger von Bedeutung, da die Finanzbehorden
einen Vorsteuerabzug nur dann anerkennen, wenn die Rechnung der Schriftform ge-
nugt.11

Versender wollen Rechnungen kostengunstig versenden. Dies zeigen sowohl Umfra-
genl2 als auch die Interviews mit Versendern im Rahmen dieser Studie. Allerdings
schatzen Versender den Preis als nachrangig z. B. gegenuber der Schnelligkeit und
Zuverlassigkeit ein —verspatete oder gar verloren gegangene Rechnungen kdénnen auf-
grund von spateren Zahlungseingangen teurer sein als ein zunachst héherer Preis fir
den Versand. Aufwéndige und kostenintensive Systemanpassungen (wie beispielswei-
se fur qualifizierte elektronische Signaturen erforderlich) kdnnen die Akzeptanz bei Nut-
zern verringern.

Die gesamtgesellschaftliche Zunahme des 6kologischen Bewusstseins hat zur Einflih-
rung von ,grunen’, d. h. klimaneutralen, Versandldsungen (z. B. GoGreen von Deutsche
Post, beBLUE von Main-Post-Logistik, 100! Pro Klima von TNT) gefuhrt. Beim Rech-
nungsversand aber ist ressourcensparender Versand tendenziell von geringerer Be-
deutung als etwa Preis, Datensicherheit und Schriftform.

Fur Empfanger ist bei Rechnungen insbesondere die Lesbarkeit von Bedeutung, da sie
die Zahlungsinformationen auf z. B. einen Uberweisungstrager oder die Eingabemaske
beim Onlinebanking Gbertragen mussen (sofern es sich nicht um eine vollstandig elekt-
ronische Rechnung mit Bezahlmdéglichkeit handelt). Weiterhin ist die Speicher- und
Aufbewahrungsmoglichkeit von Bedeutung, da Empfanger die Rechnung noch Jahre

Vgl. DVPT (2010).

Vgl. Posten AB (2010), S. 13.

Die Textform § 126b BGB erfordert, dass eine Erklarung in Form eines lesbaren Textes mit Angabe

des Verfassers verfasst ist. Die Schriftform stellt weitergehende Anforderungen. Nach § 126 BGB

muss dazu eine Erklarung zusatzlich die eigenhéndige Unterschrift des Verfassers enthalten. Die

Schriftform ist z. B. erforderlich bei der Kiindigung eines Arbeitsverhéltnisses. Ein elektronisches Do-

kument mit qualifizierter elektronischer Signatur ist nach § 126a BGB der Schriftform gleichgestellt.

10 Laut DVPT-Umfrage liegt fir knapp 29% aller befragten Unternehmen der gré3te Nutzen von De-Mail
und E-Postbrief in der Einhaltung der Schriftform. Vgl. DVPT (2010). Birger méchten beispielsweise
den Schriftverkehr mit Behdrden (Steuererklarungen, Kindergeldantrége, Kfz-Anmeldung...) elektro-
nisch erledigen kénnen. Vgl. Spectos (2010), Folie 11.

11 Beim Rechnungsversand wird die Schriftform entweder durch eine physische Sendung (auch ohne
Unterschrift) oder durch ein elektronisches Dokument mit qualifizierter elektronischer Signatur herge-
stellt, siehe § 14 UStG.

12 Vgl. z. B. WIK-Consult (2009), S. 52 f.

© 00~
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nach der Rechnungstellung fiir Garantieanspriiche benotigen kénnten.13 Einige groRere
geschaftliche Versender betonten in Interviews fur diese Studie, dass sie als Empfanger
elektronische Rechnungstellung aufgrund der einfacheren elektronischen Speicherung
und besseren Integrationsmdglichkeit in die betrieblichen Prozesse bevorzugen.14 Der
Zugang zu Rechnungen ist insbesondere fir geschaftliche Empfanger von Bedeutung,
die bei zeitnaher Zahlung Skonto abziehen kénnen. Aber auch fur private Empfanger ist
der Zugang zu Rechnungen aufgrund der Rickgabefrist von Bedeutung.

Adressierte Werbung

Fur adressierte Werbung ist eine schnelle Zustellung von nachrangiger Bedeutung.
Versender planen Werbekampagnen langfristig, daher ist fir sie die punktliche Zustel-
lung an einem bestimmten Tag von grol3erer Bedeutung als die Schnelligkeit. Fiir Emp-
fanger ist Werbung sehr viel weniger wichtig als z. B. Rechnungen und in vielen Fallen
sind Empféanger sogar ganzlich uninteressiert. Eine schnelle Zustellung ist daher fir sie
tendenziell unwichtig.

Beim so genannten targeting’ versuchen Versender, den Kreis der Empfanger nach
genau definierten Kriterien einzugrenzen, um mdoglichst nur der Zielgruppe fir ihr Pro-
dukt Werbung zu schicken. Diese ausgewahlten Empféanger sollten aber die Sendungen
mdglichst zuverlassig erhalten. Bei elektronischem Versand wird die zuverlassige Zu-
stellung dadurch erschwert, dass Empfanger in der Regel mehrere E-Mail-Adressen fiir
unterschiedliche Zwecke haben (berufliche sowie ein oder mehrere private) und diese
u. U. nicht alle mit gleicher Regelmafigkeit abfragen. Aus Sicht der Empféanger ist eine
zuverlassige Zustellung von Werbung — ebenso wie eine schnelle Zustellung — eher
unwichtig, da Empfanger Werbung in den meisten Fallen nicht aktiv eingefordert haben,
sondern ungefragt erhalten und sich z. T. sogar dadurch gestort fuhlen.

Unter dem Aspekt der Datensicherheit haben Versender und Empfénger von adres-
sierter Werbung aufgrund des weitgehend identischen Inhalts einen relativ geringen
Bedarf an Schutz vor unbefugtem Lesen. Allerdings sind Empfanger daran interessiert,
Ruckschlisse auf ihr Privatleben durch die Lektire von Werbesendungen zu vermeiden
(bspw. konnten Patienten, die bei Onlineapotheken bestimmte Medikamente bestellt
haben, Werbung fir Inkontinenzprodukte erhalten). Die Sicherheit der personenbezo-
genen Daten ist von hoher Bedeutung, da es sich wie bei Rechnungen um handelsféahi-

13 Laut einer Studie der schwedischen Post sehen 12% der befragten schwedischen Konsumenten die
einfache Speichermdglichkeit als Vorteil von Papierdokumenten an, fir 8 % ist die Speicherméglich-
keit ein Vorteil von elektronischen Dokumenten. Vgl. Posten AB (2010), S. 13. Der Unterschied in der
Beurteilung zwischen physischem und elektronischen Kommunikationskanal (nur 4 %-Punkte) er-
scheint nicht herausragend zu sein. Es ist allerdings fraglich, ob diese Ergebnisse auf Deutschland
Ubertragbar sind, da sich die Internetnutzungsgewohnheiten in beiden Landern doch deutlich unter-
scheiden.

14 Jeder Kaufmann ist nach § 257 (4) HGB verpflichtet, sowohl physische als auch elektronische Rech-
nungen fur die Dauer von zehn Jahren lesbar aufzubewahren. Aufgrund des schnellen technologi-
schen Fortschritts kdnnte diese Vorschrift fir solche Unternehmen problematisch werden, die ihre
Speichermedien nicht regelmafRig nach einigen Jahren auf Kompatibilitat mit ihren Arbeitssystemen
Uberprufen.
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ge Adressen handelt. Daher ist fur Empfanger der Bedarf nach Datensicherheit als
hoch anzusehen, fur Versender aufgrund des identischen Inhalts als weniger wichtig.

Aufgrund der Natur von adressierter Werbung ist Rechtverbindlichkeit irrelevant fur
Werbesendungen, sowohl fir Empfanger als auch Versender.

Sowohl der Preis als auch die Prozess- und Implementierungskosten sind wie bei
Rechnungen von grofRer Bedeutung. Die Bedeutung der Kosten auf Empfangerseite ist
durch etwaige Implementierungskosten begriindet, die ein limitierender Faktor fur die
Akzeptanz sein kdnnen. So mussten etwa Empféanger ohne Internetzugang oder ent-
sprechende Hardware zunéchst die Voraussetzungen schaffen, um elektronische Sen-
dungen erhalten zu kénnen.

Der Ressourcenverbrauch rickt zunehmen in den Fokus von Versendern und Emp-
fangern. Insbesondere Empfanger, die Werbung in der Regel nicht aufbewahren, haben
einen Bedarf nach papiersparenden Empfang.1® Fiir Versender spricht allerdings gegen
einen elektronischen, papiersparenden Versand, dass Empféanger die Werbung nicht
ebenso rezipieren wie ein physisches Produkt, das haptische und optische Charakteris-
tika vereint.

Die Lesbarkeit von Werbesendungen ist fir Empfanger weniger wichtig als von z. B.
Rechnungen, da sie in vielen Fallen Werbungen nicht ebenso genau lesen wie Rech-
nungen. Zudem sind Empféanger nicht interessiert an einer Aufbewahrung oder Spei-
cherung von Werbesendungen. Ein einfacher Zugang ist fiir Empfanger, die Werbe-
sendungen in der Regel ungefragt bekommen, tendenziell weniger wichtig als z. B. die
Datensicherheit von Werbesendungen.

GruRkarten

Versender und Empfanger von Gru3karten sind an einer schnellen Zustellung interes-
siert, insbesondere wenn es sich um zeitlich gebundene Anldsse handelt wie Geburts-
tagsgratulation, Beileid oder sogar UrlaubsgriifRe. Zudem soll die Zustellung auch zu-
verlassig sein, da der Versender Kosten und Zeit investiert hat, um einen persoénlichen
Grul3 zu verfassen, der den Empfanger dann auch erreichen soll. Die Beurteilung der
Datensicherheit aus Sicht von Versendern und Empfangern ist abhangig von der Art
der Gruf3karte. Wird eine Gruf3karte als Postkarten versendet, auf der sowohl der An-
lass als auch der Inhalt klar erkennbar sind, ist der Datenschutz unwichtig. Versender
und Empfanger von Grul3karten, die in geschlossenen Umschlagen versendet werden,
haben ein starkes Interesse an der Einhaltung des Datenschutzes. Fir beide Arten von
GrulZkarten zusammen wird hier der Datenschutz als weniger wichtig beurteilt. Auf-
grund des meist personlich motivierten Kommunikationszwecks (z. B. Gratulation) ist
die Schriftform unwichtig.

15 In einer Umfrage der schwedischen Post beurteilen 21 % der befragten Konsumenten die Papierein-
sparung als Vorteil von elektronischen Versand. Vgl. Posten AB (2010), S. 13.
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Sowohl Preis als auch Kosten sind von eher geringer Bedeutung. Versender schicken
GrulRkarten aus einer starken personlichen Motivation heraus, aufgrund derer hohere
Kosten in Kauf genommen werden. So liegt z. B. der Kaufpreis fur eine Grul3karte oft
deutlich oberhalb des Versandpreises und der Bearbeitungskosten (letztere nur bei
geschéftlichen Versendern). Aus dem gleichen Grund ist der Ressourcenverbrauch
als unwichtig einzuschéatzen. Auch fir Empféanger sind aufgrund des starken personli-
chen Bezugs Lesbarkeit, Speicher- und Aufbewahrungsmaglichkeit sowie der Zu-
gang von groRRer Bedeutung.

Fazit

Die Bedarfsanalyse hat gezeigt, dass Versender und Empfanger von Rechnungen,
Werbungen und Gruf3karten stark unterschiedliche Bedarfe haben. Fir Versender und
Empféanger von Rechnungen stehen Schnelligkeit, Datensicherheit, Schrifttorm und
Kosten/Preise im Vordergrund. Rechnungsempfanger wollen aul3erdem lesbare Rech-
nungen, die sich gut aufbewahren lassen und einen einfachen Zugang beim Rech-
nungsempfang. Beim Bedarf der Werbungsversender steht zuverlassiger und glinstiger
Versand im Vordergrund. Empféanger wollen vor allem, dass Werbesendungen den Da-
tenschutzvorgaben gentigen und ressourcensparend sind. Bei GrufR3karten wollen Ver-
sender und Empfanger, dass die Zustellung schnell und zuverlassig ist; Preis, Schrift-
form und Ressourcenverbrauch sind weniger wichtig bis unwichtig.

Daraus ergibt sich, dass Versender und Empféanger von Rechnungen ein groReres Inte-
resse an elektronischer Zustellung haben als bei den beiden anderen untersuchten
Sendungsinhalten. Elektronische Rechnungen sind sowohl schnell als auch (bei ge-
schéftlichen Versendern und Empféangern) mit geringeren Kosten verbunden als physi-
sche Post (vgl. dazu auch Kapitel 5.2). Allerdings verlangen Versender und Empfanger
eine hohe Datensicherheit und die Einhaltung der Schrifttormerfordernis. Daher sind die
Voraussetzungen fir eine Umsetzung des Bedarfs nach elektronischem Rechnungs-
versand in Nachfrage die Sicherstellung der Datensicherheit sowie eine Vereinfachung
des Procedere zur Herstellung der Schriftform.

Aus Kostengriinden bestiinde bei Versendern durchaus Bedarf nach elektronischem
Versand von Werbung. Allerdings ist aufgrund der fehlenden Haptik von elektronischen
Sendungen und der leichteren Entsorgung per Mausklick diese Versandform tendenziell
uninteressanter als physischer Versand. Zudem wirbt beispielsweise die Deutsche Post
damit, mit dem E-Postbrief ein Spam- bzw. werbefreies Postfach zur Verfigung zu stel-
len. Es ist jedoch fraglich, ob sich die Werbefreiheit durchsetzen lasst. Dazu mussten
Anbieter von elektronischer Zustellung die Sendungsinhalte z. B. in ihren AGBs be-
schranken. Zudem ist die Grenze zwischen Werbung und Kundeninformationen flie-
Rend, beispielsweise kdnnte durch elektronische Zustellung von Rechnungen das be-
reits bekannte Format der Transpromo-Sendungen, die Rechnung und individuelle
Werbung verbinden, belebt werden. Dabei konnte es flr Versender interessant sein,
ihren bestehenden Kunden zusammen mit einer elektronischen Rechnung weitere An-
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gebote zu machen sowie die Mdglichkeit zu bieten, die Rechnung (z. B. bei Telekom-
munikationsdiensten) nach bestimmten Kriterien online auszuwerten oder die Historie
der Rechnungen darzustellen.

Bei Grul3karten steht die Haptik und der Erinnerungswert der physischen Sendung im
Vordergrund. Eine elektronische Zustellung dieser Sendungsinhalte ist daher allenfalls
fur solche Nutzer denkbar, denen Preis/Kosten und Einsparungen beim Ressourcen-
verbrauch deutlich wichtiger sind als Haptik, Lesbarkeit und Aufbewahrung.

3.4 Fallstudien von Versendern

Im Folgenden sollen die praktischen Bedurfnisse von drei gréReren Versendern jeweils
in Fallstudien dargestellt werden. Dazu wird jeweils auf die Versandstruktur der Unter-
nehmen, auf ihre Nutzung verschiedener elektronischer Kommunikationsmittel sowie
auf die von ihnen selbst entwickelten Lésungen eingegangen.

Fallstudie: O2 Germany GmbH

Versandstruktur: In 2009 hat O2 Germany ca. 30 Mio. physische Sendungen versandt,
davon Uberwiegend Transaktionspost (B2C). Der Druck der Sendungen geschieht in
der Regel durch Georg Kohl; sie werden anschliel3end durch Postcon konsolidiert und
durch TNT zugestellt. Ein grof3er Teil des Sendungsvolumens wird mittlerweile elektro-
nisch versandt.

Nutzung elektronischer Kommunikationsmittel: Der E-Postbrief und die De-Mail kom-
men fur O2 Germany fir den elektronischen Versand nicht in Frage aufgrund ihrer
Preisgestaltung. Ebenso finden qualifizierte elektronische Signaturen nur wenig Ver-
wendung.

Eigene LOosung: O2 Germany hat ein eigenes Internetportal (Mein O2) aufgebaut, Uber
welches einige Kunden ihre Rechnungen elektronisch erhalten. Um die Sicherheit zu
gewahrleisten, missen sich die Kunden mit ihrem Benutzernamen oder ihrer Handy-
nummer sowie einem selbst gewahlten mindestens 6-stelligen Passwort auf ,Mein O2°
einloggen. Will der Kunde beispielsweise seine personlichen Daten dndern oder Ein-
blick in seine Rechnungsdaten erhalten wird zusatzlich eine 4-stellige persénliche Kun-
denkennzahl abgefragt, die nur dem Kunden selbst bekannt ist. Der Datentransfer ge-
schieht Uber eine mit SSL gesicherte Leitung. Derzeit nutzen ca. 60 Prozent der O2-
Kunden dieses Portal fir den elektronischen Rechnungsempfang. Um diesen Anteil in
Zukunft noch zu steigern bietet O2 seinen Kunden zuséatzliche Mehrwertfunktionen auf
,Mein O2¢ wie beispielsweise die einfache und unkomplizierte Anderung von Tarifkon-
ditionen oder als Zusatzservice die Auswertung des eigenen Telefonierverhaltens mit
Vorschlag der gunstigsten Tarifoption. Mittelfristig soll so der Anteil der Kunden, die ihre
Rechnungen Uber das Portal ,Mein O2“ empfangen auf Gber 80 Prozent gesteigert wer-
den.
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Fallstudie: Techniker Krankenkasse

Versandstruktur: In 2009 wurden von der Techniker Krankenkasse ca. 20 Mio. Sendun-
gen versandt. Der Uberwiegende Teil der Sendungen besteht aus zyklisch auftretender
Transaktionspost (B2C), wie beispielsweise Benachrichtigungen der Versicherten tber
eine Anderung der Beitragshemessungsgrenze (je ca. 700.000 Sendungen). Die Kom-
munikation mit Kunden findet bei der Techniker Krankenkasse bisher fast ausschliel3-
lich physisch statt.

Nutzung elektronischer Kommunikationsmittel: Elektronische Signaturen werden aus-
schlieB3lich im B2B-Bereich eingesetzt. Die bisher angebotenen elektronischen Ldsun-
gen (wie der E-Postbrief und die De-Mail) kommen fir die Techniker Krankenkasse
derzeit nicht in Frage, welil sie noch nicht ausgereift sind. Probleme sieht die Techniker
Krankenkasse vor allem in bei der Verschlisselungssicherheit und der Qualitat der
Nachrichten. Zudem stellt die Einbindung dieser elektronischen Ldsungen in die eige-
nen Systeme eine Herausforderung dar, weshalb sich die Techniker Krankenkasse ab-
wartend verhalt.

Eigene Lésung: Die Techniker Krankenkasse verflgt Gber ein eigenes Internetportal
(My TK), auf dem sich ihre Kunden mittels Benutzername und Passwort anmelden kon-
nen. Uber dieses Portal ist es den Kunden beispielsweise méglich mit Mitarbeitern der
Techniker Krankenkasse zu kommunizieren, Antrdge herunterzuladen oder eine
Adressanderung bekanntzugeben. Uber dieses Portal geschieht jedoch kein Austausch
diskret zu behandelnder Sendungsinhalte wie beispielsweise Antragsbewilligungen o-
der Informationen tber den Gesundheitszustand des Versicherten. Solche Informatio-
nen erhalten die Kunden weiterhin auf physischem Wege. Die Techniker Krankenkasse
strebt an, in Zukunft zumindest einen Teil ihrer Sendungen elektronisch zu versenden
und hat dazu eine Projektgruppe eingerichtet, die mit Hochdruck eine fur die TK geeig-
nete Losung sucht. Gesucht wird eine einheitliches System, dass Sicherheit bietet und
kompatibel mit anderen Systemen ist. Die Herausforderung besteht darin, eine Lésung
zu finden, die zugleich sicher, wie auch einfach zu bedienen ist.

Fallstudie: Nirnberger Versicherung

Versandstruktur: In 2009 wurden von der Nurnberger Versicherung ca. 13 Mio. Sen-
dungen versandt, Uberwiegend Transaktionspost. Der Druck der Sendungen geschieht
bei DATEV; die Zustellung der Sendungen Ubernimmt die Deutsche Post AG. Die al-
lermeisten Sendungen werden derzeit noch physisch versandt, dies beruht vor allem
auch auf gesetzlichen Vorgaben (insb. das Versicherungsvertragsgesetz), die die
Schriftform bestimmter Unterlagen voraussetzt. Wenn ein Kunde jedoch beispielsweise
eine Frage per E-Mail an die Nirnberger Versicherung richtet oder Fotos fur die Auf-
nahme eines Schadens elektronisch Ubermittelt, erwartet er, dass die Nirnberger auch
auf demselben Kommunikationsweg (also elektronisch) antwortet. Es wird versucht
dem Kundenwunsch zu entsprechen, allerdings erfordern viele Unterlagen eine physi-
sche Ubermittlung.
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Nutzung elektronischer Kommunikationsmittel: Bei der Wahl elektronischer Kommuni-
kationsmittel steht die Sicherheit der Daten an erster Stelle, aber auch der Preis ist sehr
wichtig. Elektronische Signaturen werden wegen ihrer Umstandlichkeit und geringen
Verbreitung nicht genutzt. Der E-Postbrief der Deutschen Post wird als noch nicht aus-
gereift und zu teuer betrachtet. Von dem De-Mail-System erhofft die Niurnberger Versi-
cherung sich vor allem eine bessere technische Umsetzung und glinstigere Preise im
Vergleich zum E-Postbrief sowie die Rechtsverbindlichkeit durch das De-Mail-Gesetz.
Allerdings wird die Nirnberger Versicherung sowohl Giber den E-Postbrief als auch per
De-Mail erreichbar sein, um ihren Kunden alle Kommunikationswege offenzuhalten.

Eigene LOsung: Die Nirnberger Versicherung nutzt bewusst kein Kundenportal, da sie
es fir lhren Fall als nicht sinnvoll betrachten. Versicherungen bedurfen keiner regelma-
Rigen Kommunikation. So ist hier keine regelmafige Einsicht in Rechnung oder die
Abholen eines Kontoauszugs notwendig. Der Aufwand fir die Kunden sich einen Be-
nutzername und ein Passwort zu merken ist daher zu aufwendig und wird nicht ge-
wiinscht. Die Erreichbarkeit Uber die Ublichen Kommunikationskanéle ist nach daher
nach Ansicht der Nirnberger Versicherung ausreichend.
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4 Geschaftsmodelle und Produkte elektronischer Zustellung

Im Folgenden werden die Geschéaftsmodelle verschiedener Anbieter inverser Hybrid-
post sowie Sicherer elektronischer Kommunikation dargestellt. Es konnten insgesamt
vier typische Geschaftsmodelle identifiziert werden: inverse Hybridpost, qualifizierte
elektronische Signaturen, branchenspezifische Lésungen fir den Dokumentenaus-
tausch und das Elektronische Postfach.

4.1 Inverse Hybridpost

Angebote der inversen Hybridpost werden bislang hauptsachlich fir Unternehmen im
Rahmen der Digitalisierung der Eingangspost angeboten. An dieser Stelle sollen jedoch
die Geschéaftsmodelle von neuen, innovativen Produktangeboten betrachtet werden, die
sich vorwiegend an Privatkunden sowie kleine und mittelstdndische Unternehmen rich-
ten. Im angelsdchsischen Sprachraum ist auch der Begriff ,Reverse Hybrid Mail“ fir
solche Dienstleistungsangebote gebrauchlich.

Leistungsbeschreibung

Bei der inversen Hybridpost werden physisch versendete Nachrichten vom Dienstleister
geodffnet, eingescannt und dem Empfanger in digitaler Form in sein elektronisches Post-
fach eingelegt. Dazu wird die physische Post des Empfangers auf den Dienstleister
umgeleitet. Ein Service Level Agreement zwischen dem Dienstleister und dem Empfan-
ger legt die Bedingungen fiir die Offnung, die Verarbeitung und Zustellungsform der
Briefobjekte fest. Der Empfanger erteilt dem Dienstleister eine Postvolimacht, damit
dieser die Nachricht 6ffnen darf. Ebenso entscheidet der Empfanger dariber, welche
Briefe geotffnet und eingescannt werden sollen und was im Anschluss mit den geéffne-
ten Briefen geschehen soll. Dabei hat er in der Regel die Wahl zwischen den folgenden
Optionen:

1) Die geoffneten Briefe werden dem Empfanger physisch nachgesandt.
2) Die gedffneten Briefe werden vernichtet (geschreddert und ggf. recycelt).

3) Die gedffneten Briefe werden vom Empfanger abgeholt.

Technische Spezifikationen

Nach der maschinell unterstiitzten Offnung der Briefe werden diese mit Hilfe von Hoch-
leistungsscannern digitalisiert. Die digitalen Abbilder des Umschlags sowie des Sen-
dungsinhalts werden anschlieRend in einem mit dem Empfanger abgestimmten Da-
teiformat (meist PDF) an das elektronische Postfach des Empfangers gesendet. Die
Ubertragung der Daten ist wird mittels SSL-Verschlusselung des Ubertragungskanals
gesichert.
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Anbieter und Produkte

Angebote der inversen Hybridpost richten sich im Unterschied zu den meisten anderen
Produkten im Postmarkt an die Empféanger, nicht die Versender. Dabei stehen vor allem
Personen im Vordergrund, die beruflich oder privat bedingt viel unterwegs sind.

Produktbeispiel ,,Inverse Hybridpost“

Anbieter: Schweizerische Post (CH)
Produkt:  Swiss Post Box (http://swisspostbox.com/de)

Produkteinfiihrung: 2009

Leistung: Nachsendeauftrag an ein elektronisches Postfach; der geschlos-
sene Umschlag wird eingescannt und der Empféanger hat die
Wabhl, ob die physische Sendungen entweder 1. getffnet und ein-
gescannt 2. verschlossen an jeden Ort nachgesandt 3. recycelt
oder 4. geschreddert und die Informationen unkenntlich gemacht
werden soll.

Nutzung: Geeignet fur Personen, die privat oder beruflich viel unterwegs
sind, jedoch nicht geeignet fir eine standige Umleitung; tatsachli-
che Nutzung ist unbekannt.

Im giinstigsten Tarif: 25 CHF Einrichtungsgebuhr + 1,15 CHF pro
eingescanntem Kuvert + 1,95 CHF fir die ersten 50 Scan-Seiten
und 1,50 CHF fir die folgenden 50 Seiten

)
=
@,
2
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Produktbeispiel ,,Inverse Hybridpost*
Anbieter: Maildrop 24 (DE)

Produkt: Paper2email (http://www.maildrop24.com/Paper2email-
Briefe-scannen)

Produkteinfiihrung: 2010

Leistung: Elektronische Nachsendung physischer Briefe an eine
E-Mail-Adresse. Der Umschlag sowie alle bedruckten/
beschriebenen Seiten werden eingescannt und als PDF-
Datei an eine angegebene E-Mail weitergeleitet Origi-
nalbriefe werden entweder 1. physisch nachgesendet 2.
geschreddert und umweltgerecht entsorgt oder 3. vom
Empfanger abgeholt

Nutzung: Geeignet fiir Personen, die privat oder beruflich viel un-
terwegs sind, jedoch nicht geeignet fir eine standige
Umleitung; tatsachliche Nutzung ist unbekannt.

EUR 19,90 fir 40 eingescannten Seiten

Angebote inverser Hybridpost sind jedoch nur fir eine befristete Abwesenheit des Emp-
fangers geeignet. Der Grund hierfir liegt darin, dass einige Sendungen (wie beispiels-
weise Zeitungen oder Magazine) nicht digital bearbeitet werden kénnen oder sollen.

Preisgestaltung und Erfolg der Angebote

Angebote der inversen Hybridpost beinhalten oftmals ein bereits festgelegtes Kontin-
gent an Druckseiten oder Anzahl an Briefen die eingescannt werden gegen Zahlung
eines Festpreises. Deutsche Empfanger kdnnen bei Maildrop 24 fir etwa 20 € insge-
samt 40 Seiten einscannen und elektronisch zustellen lassen.16 Hier wird bereits deut-
lich: Inverse Hybridpost ist fiir Privatkunden ein vergleichsweise teurer Service. Zudem
mussen auch diese Anbieter ihre Kunden von der Sicherheit ihrer persénlichen Daten
und der Sendungsinhalte sowie von der Zuverlassigkeit des Service Uberzeugen.

Bisher gibt es nur wenige Angebote inverser Hybridpost fur Privatkunden. Inverse Hyb-
ridpost stellt bislang ein Nischenprodukt dar.

16 Siehe hierzu http://www.maildrop24.com/.
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4.2 Qualifizierte elektronische Signaturen

Die sog. Signaturrichtline (EG-Richtlinie 1999/93/EG) der Europaischen Kommission
definiert elektronische Signaturen technologieneutral als Daten, die anderen Daten
,beigefugt oder logisch mit ihnen verknlpft sind, und die zur Authentifizierung die-
nen“.17 Das Signaturgesetz (SigG) und die zugehorige Signaturverordnung (SigV) set-
zen die europaische Richtlinie in deutsches Recht um und legen Anforderungen fur
Anbieter von Signaturen, Produkte fur elektronische Signaturen, sowie fir Prif- und
Bestatigungsstellen, die die Einhaltung bzw. Umsetzung dieser Anforderungen prifen,
fest.18

Leistungsbeschreibung

Beim Datenaustausch uber das Internet kennen sich die an einer elektronischen Trans-
aktion beteiligten Kommunikationspartner oft nicht. Geschéftsabschlisse auf elektroni-
schem Weg werden dadurch erschwert, dass die Partner nicht sicher sein kdnnen, dass
der jeweilige Partner auch tatsachlich die Person ist, fur die er sich ausgibt. Eine qualifi-
zierte elektronische Signaturl® sorgt hier fiir eine eindeutige Identifizierung der Kom-
munikationspartner. Sie dient der Signierung und Sicherung elektronischer Nachrichten.
Sie sichert zum einen die Identitat des Signierenden und zum anderen die Unverander-
lichkeit der zwischen Sender und Empfanger tUbertragenen elektronischen Daten. Die
Integritat von mittels einer qualifizierten elektronischen Signatur versehenen Archiv-
Dokumenten kann auch nach Jahren noch nachgewiesen werden. Beim Einsatz einer
qualifizierten elektronischen Signatur besteht fir die Anwender ein hohes Mal3 an
Rechtssicherheit; sie ist einer handschriftlichen Unterschrift gleichgestellt. Durch Ver-
wendung einer qualifizierten elektronischen Signatur wird das Schriftformerfordernis
nach 8126a BGB fur die elektronische Kommunikation erfillt.20

Klassische Anwendungsbereiche sind beispielsweise die Ubermittlung von Handelsdo-
kumenten wie Vertrdge und Steuerdaten, bei denen die Kommunikationspartner sich
der Identitdt ihres Gegenubers sicher sein mussen. Ein weiterer wichtiger Anwen-
dungsbereich ist die elektronische Ubermittlung von Rechnungen nach § 14 Absatz 3
Umsatzsteuergesetz (UStG): Ein Unternehmer ist nur dann zum Vorsteuerabzug bei
elektronisch ausgestellten Rechnungen berechtigt, wenn sie mit einer qualifizierten
elektronischen Signatur versehen sind.21

Technische Spezifikation

Qualifizierte elektronische Signaturen lassen sich durch Verfahren der asymmetrischen
Kryptographie umsetzen. Bei diesem Verfahren wird ein Schliisselpaar aus zwei zu-

17 Siehe EG-Richtlinie 1999/93/EG.

18 Siehe Signaturgesetz (SigG) und Signaturverordnung (SigV).

19 Qualifizierte elektronische Signaturen sind fortgeschrittene elektronische Signaturen, die auf einem
zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten Zertifikat und mit einer sicheren Signaturerstel-
lungseinheit erzeugt werden (vgl. § 2 Abs. 3 SigG).

20 Siehe Birgerliches Gesetzbuch, 8126b.

21 Siehe Umsatzsteuergesetz (UStG), § 14 Absatz 3.
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sammengehorigen kryptographischen Schlusseln verwendet. Ein Schlissel wird als so
genannter privater Schlissel (Private Key) fur die Erstellung der Signatur sowie der
Entschlusselung erhaltener Nachrichten verwendet und vom Signaturersteller geheim
gehalten. Der andere Schliissel wird als so genannter 6ffentlicher Schliissel (Public
Key) allen Kommunikationspartnern zur Verfigung gestellt und dient dem Verschlus-
seln von Nachrichten und der Uberpriifung von Signaturen.22 Das kryptographische
Verfahren stellt sicher, dass eine Signatur nur mit dem zugehérigen privaten Schlissel
erstellt worden sein kann. Der private Schlissel lasst sich aus dem o6ffentlichen nicht
ermitteln.23 Die genauen Ablaufe des Erstellens und Uberpriifens einer qualifizierten
elektronischen Signatur zeigt die folgende Abbildung.

Abbildung 2 Schaubild: Qualifizierte elektronische Signatur

Absender Empfanger

(1) Berechnung [ Hashwert (7) Prufung der Hashwerte
des Hashwerts des auf Ubereinstimmung
Dokuments
Hashwert

v

e
(2) Erstellung der

(5) Entschliisselung (6) Prufung der Identitst des

Signatur der Signatur Absenders beim Trust Center
mittels Private Key mittels Public Key
des Absenders des Absenders

v
(3) Verschliisselung (4) Entschlisselung _
der Nachricht der Nachricht

mittels Public Key mittels Private Key
des Empfangers des Empfangers

wik 4

Quelle: WIK

Um ein Dokument mit einer qualifizierten elektronischen Signatur zu versehen, benétigt
der Absender sowohl seinen eigenen privaten Schliissel als auch den o6ffentlichen
Schlissel des Empfangers. Mittels einer speziellen mathematischen Funktion der Sig-
natur-Software wird zundchst aus dem zu versendenden Dokument der sogenannte
,=Hashwert“ berechnet (Siehe (1) in Abbildung 2). Ein Hashwert ist ein eindeutiger ma-
thematischer Wert einer Datei. Jede Datei hat somit einen individuellen Hash, ver-

22 Vgl. BSI (2010).
23 Vgl. Deutsche Post AG (2011).
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gleichbar mit einem Fingerabdruck. Es ist nicht moéglich, zwei Dateien mit demselben
Hash zu erzeugen. Mittels des privaten Schlissels des Absenders wird aus dem be-
rechneten Hashwert des Dokuments die Signatur erstellt (Siehe (2)). Zusatzlich ver-
schliisselt wird die zu versendende Nachricht mit dem 6ffentlichen Schliissel des Emp-
fangers (Siehe (3)) Dadurch wird die Ubertragung der Daten abgesichert. Die Nachricht
wird anschlieRend Uber eine mit SSL-Verschlisselung gesicherte Verbindung versen-
det.

Der Empfanger erhalt die Nachricht des Absenders in verschlisselter Form sowie zu-
satzlich eine Signaturdatei, die den verschlisselten Hashwert sowie das Zertifikat des
Absenders (inklusive Angaben zur Person des Absenders und seinen 6ffentlichen
Schlissel) enthélt. Zunachst entschliisselt der Empfanger mittels seines eigenen priva-
ten Schlissels die Nachricht (Siehe (4)). Um jedoch die Authentizitat der Nachricht und
die Integritat der Daten zu prifen ist es zusatzlich notwendig, dass der Empfanger die
Signatur mittels des Public Key des Absenders entschlisselt (Siehe (5)). Diesen 6ffent-
lichen Schliissel erhalt er beim Trust Center des Absenders. Dort kann er auch zugleich
die ldentitat des Absenders Uberprifen (Siehe (6)). Um die Integritat der Daten zu pri-
fen, muss der Empfanger den Hashwert des ihm zugesandten Dokuments mittels des
Offentlichen Schlissels des Absenders berechnen und mit dem ihm Ubermittelten
Hashwert vergleichen (Siehe (7)). Stimmen beide Uberein, kann der Empfanger sicher
sein, dass die Daten nicht manipuliert wurden, nachdem der Absender sie mit der quali-
fizierten elektronischen Signatur versehen hat. Die Berechnung des Hashwerts der
Nachricht vor der Ubermittlung und dessen Uberpriifung bei Empfang der Nachricht
zeigt somit eine Manipulation der Daten auf.24

Anbieter und Produkte

Anbieter qualifizierter elektronischer Signaturen in Deutschland mussen die Aufnahme
des Geschaftsbetriebs bei der Bundesnetzagentur (BNetzA) anzeigen (8 4 SigG und
§ 1 SigV). Wahrend des Betriebes wacht die BNetzA Uber die Einhaltung der Vorschrif-
ten (8 19 SigG) und darf bei VerstoRen den Betrieb voriibergehend oder ganz untersa-
gen. Ebenso kann die Zertifizierungsstelle der BNetzA die Sperrung einzelner oder aller
ausgestellten Zertifikate anordnen, wenn es Hinweise gibt, dass ihre Sicherheit nicht
mehr gewahrleistet ist.

Anbieter von qualifizierten elektronischen Signaturen kénnen sich freiwillig akkreditieren
lassen, d. h. von der BNetzA bestétigen lassen, dass sie die geforderten Sicherheitsan-
forderungen erfillen (8 15 Abs. 1 SigG).2> Dazu muss der Anbieter nachweisen, dass
das von ihm betriebene Rechenzentrum (Trust Center) die verschiedenen Sicherheits-
anforderungen nach dem Signaturgesetz (genauer § 17 SigG) erfiillt.26 Das Trust Cen-

24 Vgl hierzu BSI (2010) sowie Deutsche Post AG (2011).

25 Anbieter von einfachen oder fortgeschrittenen elektronischen Signaturen miussen sich dagegen weder
akkreditieren lassen noch ihre Tatigkeit bei der BNetzA anzeigen.

26 Der geforderte Nachweis wird durch ein Zertifikat einer anerkannten Bestatigungsstelle, wie bei-
spielsweise dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) oder TUV Informationsge-
sellschaft GmbH, erbracht.
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ter stellt die Grundlage fiur das elektronische Signieren und die Nachrichtenverschliisse-
lung dar und gewahrleistet somit die Integritat und Vertraulichkeit von elektronischen
Daten. Zusatzlich mussen die Anbieter die von ihnen ausgestellten Zertifikate fir min-
destens dreil3ig Jahre nachprufbar halten (8 4 Abs. 2 SigV). Nachdem die BNetzA die
Nachweise der Anbieter geprift hat, erhalt der Anbieter ein Zertifikat und darf sich nun
als akkreditierter Anbieter bezeichnen. Allerdings ist es moglich, dass ein solcher An-
bieter sowohl Signatursoft- und Hardware ausgibt, fir die er eine Akkreditierung der
Bundesnetzagentur hat, als auch solche, die aus einem nicht akkreditierten Tatigkeits-
bereich stammen, fur den lediglich eine Anzeige nach 8§ 4 Abs. 3 SigG erfolgt ist. Im
Rahmen der Aufsicht kann die BNetzA auch eine erteilte Akkreditierung entziehen. Die
Gliltigkeit der vom Anbieter ausgegebenen Signaturen bleibt davon jedoch unberihrt.

Die Produktangebote akkreditierter Anbieter qualifizierter elektronischer Signaturen
richten sich an jedermann: von grofRen Versendern bis zu Privatkunden. In Deutschland
bieten derzeit folgende bei der Bundesnetzagentur akkreditierte Anbieter qualifizierte
elektronische Signaturen an:27

Tabelle 3 Akkreditierte Anbieter qualifizierter elektronischer Signaturen in
Deutschland (Stand: Marz 2011)

Anbieter Produkt Anmerkungen

Bundesagentur fur Arbeit Erstellung von qualifizierten elektronischen
Signaturen nur fur eigene Zwecke

Bundesnotarkammer Ausgabe nur an Verbandsmitglieder

D-TRUST GmbH [ D-Trust Signaturkarten | Der Anbieter gibt auch Signatursoft- und —

(Bundesdruckerei) und Zeitstempel hardware ohne Akkreditierung aus

DATEV e:secure Ausgabe nur an Verbandsmitglieder

Deutsche Post Com GmbH Signtrust

Deutsche Erstellung von qualifizierten elektronischen

Rentenversicherung Signaturen nur fur eigene Zwecke

Deutscher Sparkassen Verlag|S-Trust Der Anbieter gibt auch Signatursoft- und -

GmbH hardware ohne Akkreditierung aus

Deutsche Telekom AG |Telesec

(T-Systems)

DGN Deutsches Gesundheitsnetz | medisign Card Zusammenarbeit mit Deutsche Apotheker-

Service GmbH und Arztebank und medisign GmbH

medisign GmbH medisign Card Zusammenarbeit mit DGN und Deutsche

Apotheker- und Arztebank

TC TrustCenter TC Signature Service

Quelle: Eigene Darstellung basierend auf BNetzA (2010).

Auch im Ausland finden sich aquivalente Angebote zur qualifizierten elektronischen
Signatur, die ebenfalls eine rechtssichere Kommunikation versprechen. Auch sie beru-

27 Eine regelmafig aktualisierte, vollstdndige Liste der in Deutschland akkreditierten Dienstleister findet
sich auf der Website der Bundesnetzagentur, siehe hierzu BNetzA (2010).
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hen auf der Signaturrichtlinie der Européischen Kommission. Beispiele hierfir sind zum
einen die ID Kaart von Digi Doc aus Estland und zum anderen der Swiss Stick in Kom-
bination mit dem Produkt Suisse ID der Schweizerischen Post.

Zudem gibt es eine Vielzahl an Unternehmen, die auf E-Invoicing spezialisiert sind und
den gesamten Prozess Ubernehmen: Fur den Versender z. B. einen Lieferanten erstellt
der Dienstleister eine qualifizierte elektronische Signatur, Ubermittelt die Rechnung an
den Kunden und kiimmert sich um die gesetzeskonforme Archivierung. Fir den Rech-
nungsempfanger Ubernimmt der Dienstleister die Prifung der Signatur, erstellt ein Prif-
protokoll und archiviert alle nétigen Daten entsprechend den regulatorischen Vorgaben.

Produktbeispiel: ,,Qualifizierte elektronische Signatur®

Anbieter: Deutscher Sparkassen-Verbund (DE)
Produkt:  S-Trust (http://www.s-trust.de/)

Produkteinfihrung: Angebot akkreditierter Leistungen seit 2008

Leistung: Angebot digitaler Zertifikate sowie von Kartenlesegeraten, Software
zur Erstellung und Prifung von g. e. S. und zur Verschlisselung
von Daten. Als Tragermedium fir die g. e. S. kénnen z. B. die her-
kémmlichen SparkassenCards genutzt werden.

Nutzung: Vor allem fur die Abfallwirtschaft und Unternehmen, die sich an
elektronischen Ausschreibungen beteiligen, geeignet.

1Y)
-
@,
Z

S-Trust Signaturpaket ab EUR 236,81 fur ein Jahr
Kartenlesegerat ab EUR 38

ﬂoduktbeispiel: »Qualifizierte elektronische Signatur* \

Anbieter: Schweizerische Post (DE)

Produkt:  Swiss Stick und Suisse ID (http://swisssign.com/de)
Produkteinfiihrung: 2010

Leistung: Digitale Signatursoftware mit elektronischem Identititsausweis
(Suisse ID) auf einem Chip (Swiss Stick)

Nutzung: 400.000 Anmeldungen in 2010

\Preis: Swiss Stick ab CHF 198 und Post SuisselD ab CHF 39 pro Jahr /
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Preisgestaltung und Erfolg der Angebote

Um eine Nachricht mit einer qualifizierten elektronischen Signatur zu versehen, benotigt
der Versender mehrere Komponenten. Zum einen wird eine Signaturkarte bendétigt, die
sowohl die Verschlisselungstechnologie als auch die Signatur des Versenders enthalt.
Zusatzlich ist der Kauf eines Kartenlesegeréats erforderlich.

Signaturkarten verfigen nur tber eine begrenzte Giltigkeit (i. d. R. ein bis drei Jahre)
aufgrund der fortschreitenden Sicherheitstechnologie. Zudem muss die Identifizierung
der Karteninhaber in regelmaRigen Abstdnden wiederholt werden, da die Giltigkeit von
qualifizierten elektronischen Signaturen gesetzlich auf maximal 5 Jahre festgelegt ist
(8 14 Abs. 3 SigV). Eine Signaturkarte erhalten Privatkunden bereits fur ungefahr 70 €
pro Jahr. Ein Kartenlesegerat ist bereits ab 30 € erhaltlich; der Preis steigt mit zuneh-
menden technischen Sicherheitsvorkehrungen. Auch das Kartenlesegeréat sollte regel-
mafig durch ein neues ersetzt werden, da die Sicherheit dieses Systems nur gewahr-
leistet ist, wenn auch die Hardware nahe am aktuellen Stand der Technik gehalten wird.

Fur Versender mit einem hohen zu signierenden Versandvolumen haben die Anbieter
spezielle Software-Losungen entwickelt. Die Preisgestaltung dieser Produkte ist ebenso
individuell wie ihr Leistungsumfang. Die Anwendungsmdglichkeiten sowohl fir Unter-
nehmen als auch die o6ffentliche Verwaltung sind vielfaltig. Bisher werden qualifizierte
elektronische Signaturen in Deutschland jedoch nur wenig genutzt. Allerdings hat der
Verbreitungsgrad der qualifizierten elektronischen Signatur bei Justiz, Anwaltschaft und
Notaren fur den elektronischen Rechtsverkehr sowie bei einigen Unternehmen fir den
Versand und die Archivierung elektronischer Rechnungen. Privatpersonen nutzen quali-
fizierte elektronische Signaturen bisher nur vereinzelt.28 Durch die Integration der Sig-
nierfunktion in neue Sparkassen- und Bankkarten sowie den neuen elektronischen Per-
sonalausweis, erhoffen sich die Anbieter, die Bekanntheit und den Nutzungsgrad von
elektronischen Signaturen in der Bevolkerung zu erhdhen.

4.3 Branchenspezifische Losungen fur den Dokumentenaustausch

Unter dem Titel ,Branchenspezifische Lésungen fir den Dokumentenaustausch’ werden
hier verschiedene Angebote subsummiert, die eine sichere elektronische Kommunikati-
on fir ausgewahlte Markte oder Kommunikationszwecke ermoglichen.

Leistungsbeschreibung

Branchenspezifische Losungen ermoglichen ihren Nutzern eine sichere elektronische
Kommunikation, indem sie ihren Nutzern entsprechende Technologie-Losungen Uber
ein Onlineportal anbieten. Sie richten sich vorwiegend an einen speziellen Nutzerkreis
und erleichtern beispielsweise die sichere elektronische Kommunikation innerhalb einer
Branche oder dienen nur ausgewahlten Kommunikationszwecken. Im Bereich des
elektronischen Rechtsverkehrs richten sich die Angebote beispielsweise an Anwaélte

28 ZDnet.de (2008).
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und Notare, die rechtssicher mit Behdrden und Gerichten elektronisch kommunizieren
mdchten. In der Regel kann sich jedoch auch jeder Biirger auf diesen Portalen registrie-
ren lassen und die Angebote nutzen.

Nach der Registrierung auf dem Onlineportal und ggf. dem Download entsprechender
Software kann der Nutzer seine elektronische Kommunikation dariber abwickeln. Zu-
dem werden den Nutzern oftmals zusatzliche Technologien geboten, die die elektroni-
sche Kommunikation zusétzlich absichern, wie beispielsweise spezielle Verschlisse-
lungen oder elektronische Signaturen.

Technische Spezifikationen

Fiur die Nutzung einer branchenspezifischen Lésung muss in der Regel die Software
des jeweiligen Anbieters auf dem Computer installiert werden. Die Ubertragung der
Nachricht bzw. der Dokumente geschieht tiber einen gesicherten Ubertragungskanal
(SSL-Verschlusselung) und auch die Nachricht wird in der Regel auf dem Transportweg
bis zum Empfanger-Postfach verschlisselt. Der Umfang der Technologie-Lésung vari-
iert je nach Leistungsangebot. So gibt es sowohl Lésungen fir Nutzer mit weitreichen-
den Technikkenntnissen, die sich ihre Sicherungslésung nach eigenem Bedarf zusam-
menstellen und auch eigene Software mit einbringen kdnnen, als auch Komplettlosun-
gen fur Nutzer, die ein allumfassendes Sicherheitspaket wiinschen.

Fur eine rechtsverbindliche Kommunikation sollte der Nutzer darauf achten, dass die
Nachricht bzw. die zu versendenden Dokumente mit einer qualifizierten elektronischen
Signatur versehen sind. Bei einigen Dienstleistern ist die qualifizierte elektronische Sig-
natur bereits im Angebot enthalten. Ist die qualifizierte elektronische Signatur jedoch
nicht integriert, bendtigt der Nutzer zusatzlich eine Signaturkarte sowie ein Kartenlese-
gerat.

Anbieter und Produkte

Branchenspezifische Losungen werden bisher vorwiegend fur den Bereich des elektro-
nischen Rechtsverkehrs angeboten. Erleichtert wird damit der Zugang zu Gerichten und
Behdrden unter Wahrung der Rechtssicherheit. Angeboten werden solche Leistungen
etwa von Telekommunikationsunternehmen (z. B. webERV von Telekom Austria) oder
IKT-Unternehmen (z. B. Kanzleipostfach.de von Mentana Claimsoft GmbH).

Der elektronische Rechtsverkehr soll zu einer Beschleunigung von Verfahren und zu
Effizienzsteigerungen in der Bearbeitung fuhren. Daran hat auch der Staat ein Interesse
und grindete verschiedene E-Government-Initiativen wie beispielsweise das Elektroni-
sche Gerichts- und Verwaltungspostfach (EGVP) oder die Elektronische Steuererkla-
rung (ELSTER).
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ﬁroduktbeispiel: »Branchenspezifische Losung“ \

Anbieter: Mentana Claimsoft GmbH (DE)

Produkt:  Kanzleipostfach.de (http://www.kanzleipostfach.de)

Produkteinfihrung: 2008

Leistung: Kommunikationslésung fur den elektronischen Rechtsverkehr zwi-
schen Anwalten, Notaren und Justiz

Nutzung: unklar

Preis: Einmalige Einrichtungsgebihr EUR 35 + monatliche Grundgebihr
EUR 9,90 (24 Monate Mindestlaufzeit) + E-Porto pro Nachricht von

\ EUR 0,15 (auch Flat-Tarife wahlbar)
ﬁroduktbeispiel: ,Branchenspezifische Losung“

Anbieter: Bundesrepublik Deutschland; Herausgeber ist der Prasident des
Oberverwaltungsgerichts NRW

Produkt: EGVP - Elektronisches Gerichts- und Verwaltungspostfach
(http://www.egvp.de/)

Produkteinfihrung: 2004

Leistung: Rechtswirksame elektronische Kommunikation mit allen teilneh-
menden Gerichte und Behdorden; ist aber nicht in gangige E-Mail-
Programme integrierbar; erfordert zusatzlich Verschliisselungs-
Software und qg. e. S. durch den Versender

Nutzung: etwa 30.000 Nutzer

Preis: Die Nutzung der EGVP-Software ist lizenzkostenfrei

Preisgestaltung und Erfolg der Angebote

Fur die Nutzung von branchenspezifischen Lésungen zahlen die Kunden in der Regel
einen einmaligen Einrichtungspreis sowie eine monatliche Grundgebihr, die je nach
Angebot stark variieren kdnnen. Zudem ist es ublich, dass pro versendeter Nachricht
ein Entgelt berechnet wird, welches von der Ausgestaltung des Angebots abhangig ist
und zwischen EUR 0,15 und EUR 0,30 variieren kann.

Branchenspezifische Losungen werden bisher vorwiegend im Bereich des elektroni-
schen Rechtsverkehrs angewendet. Hier haben sich bereits verschiedene Dienstleister
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auf dem Markt positioniert, die beispielsweise Anwalten und Notaren, aber auch jedem
Birger die sichere elektronische Kommunikation mit Behdrden und Gerichten ermogli-
chen. Fur die Zukunft sind solche Losungen jedoch auch fiir andere Bereiche denkbar,
in denen sensible Daten ausgetauscht werden. Beispiele hierfur sind die Kommunikati-
on zwischen Krankenhausern, Arzten, Krankenkassen und Apotheken oder der Doku-
mentenaustausch im Bereich der Versicherungswirtschaft zwischen der Versicherung,
etwaigen Gutachtern und dem/den Klienten.

4.4 Elektronisches Postfach

Leistungsbeschreibung

Ein elektronisches Postfach bietet fir jedermann die Méglichkeit, elektronische Nach-
richten auf sicherem Weg zu empfangen. Typische Anwendungsbeispiele sind Rech-
nungen, Kontoausziige oder amtliche Bescheide. In Deutschland und im europdaischen
Ausland finden sich viele Angebote eines elektronischen Postfachs. Diese Angebote
unterscheiden sich jedoch auch in einigen Punkten voneinander:

e Sicherer Versand elektronischer Nachrichten: Viele Anbieter bieten nicht nur
den Empfang, sondern auch den Versand besonders gesicherter elektronischer
Nachrichten an. Dieser Service ist fur die Nutzer kostenpflichtig.

e Sofortiiberweisung: Zusatzlich zum Angebot eines elektronischen Postfachs bie-
ten einige Dienstleister auch die Mdglichkeit an, direkt Zahlungsanweisungen zu
erteilen. Erhalt der Postfachinhaber beispielsweise eine Rechnung, so gelangt
er mittels Klick auf einen Link auf sein Onlinebanking-Portal. Dort 6ffnet sich ein
Uberweisungsformular, das schon mit den Daten des Zahlungsempfangers aus-
gefullt ist. Der Nutzer kann direkt die Zahlung des Rechnungsbetrags anweisen.

e Archivierungsservice: Einige Angebote enthalten ein Nachrichtenarchiv, welches
zumeist auf einige Monate begrenzt ist. Zusatzlich kdonnen die Kunden oftmals
einen Archivierungsservice zu buchen, der es ihnen erlaubt, erhaltene Nachrich-
ten (wie beispielsweise wichtige Unterlagen von Behdrden) sicher elektronisch
aufzubewahren.

¢ Identitatsbestatigungsdienst: Viele Dienstleister bieten ihren Kunden zusatzlich
zum elektronischen Postfach auch die Mdglichkeit eines Identitatsbestatigungs-
dienstes an. Der Identitatsbestatigungsdienst ermdglicht jedermann, sich bei der
elektronischen Kommunikation und im elektronischen Geschaftsverkehr eindeu-
tig auszuweisen und zu identifizieren.
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Es kdnnen zwei typische Geschéaftsmodelle voneinander unterschieden werden:

o Die nordeuropaische Lésung: Bei diesen auf die Postfach-Leistung beschrénk-
ten Angeboten haben nur Unternehmen und Behorden die Mdaglichkeit Nachrich-
ten zu versenden. Burger kdnnen Nachrichten somit nur empfangen, aber nicht
versenden. Allerdings bieten diese Angebote oftmals die Mdglichkeit, die emp-
fangenen Nachrichten in einem Archiv abzulegen oder eine Sofortiiberweisung
vorzunehmen. Solche Angebote finden sich vor allem in Nordeuropa (z. B. Finn-
land, Schweden und Danemark).

e Die mitteleuropéische Losung: Diese Angebote bieten allen teilnehmenden Par-
teien die Mdglichkeit Nachrichten zu erhalten und zu versenden. Der Fokus die-
ser Angebote liegt starker auf der direkten elektronischen Kommunikation. Da-
her bieten diese Dienstleister als Zusatzoptionen die Archivierung der Nachrich-
ten sowie einen ldentitatsbestéatigungsdienst an. Eine Option zur Sofortiiberwei-
sung findet sich bei diesen Lésungen (zumindest bisher) nicht. Solche Angebote
finden sich vor allem in Mitteleuropa (z. B. in Deutschland, Osterreich und der
Schweiz).29

Der Hauptzweck dieser Angebote liegt darin, mdglichst viele Privatkunden dazu zu be-
wegen, ein elektronisches Postfach zu er6ffnen. Zum Hintergrund: Immer mehr Unter-
nehmen und auch Behérden mdchten ihre Post elektronisch versenden (oder tun dies
bereits), um Kosten und Zeit zu sparen. Dazu bendétigen sie moglichst viele Adressen
elektronischer Postfacher von Privatkunden. Die Empfénger sind also entscheidend fur
den Erfolg der Produktangebote.

Technische Spezifikationen

Die Ubermittlung einer Nachricht zwischen elektronischen Postfachern geschieht wie
folgt: Der Versender Ubermittelt seine Nachricht Uber eine sichere Verbindung (Uber
SSL/TLS) zu seinem Dienstleister. Der Dienstleister nimmt die Nachricht entgegen,
Uberprift sie auf Viren und Trojaner und sichert sie gegen Verlust der Integritat und
Vertraulichkeit und Ubertragt sie Gber einen authentifizierten und verschlisselten Kom-
munikationskanal an den Empfanger.

In vielen europaischen Landern bietet bisher nur der staatliche Postdienstleister elekt-
ronische Postfacher an. In Deutschland wird derzeit versucht ein Netzwerk elektroni-

29 Ein Grund dafir, dass die Option der Sofortliberweisung hier bisher nicht angeboten wird, kann aber
auch mit unterschiedlichen Zahlungsgewohnheiten in den verschiedenen europaischen Landern zu-
sammenhangen. Wé&hrend in Nordeuropa Rechnungen zum Teil direkt an die Bank (und nicht den
Kunden) geschickt werden, die die Uberweisung selbstandig vornimmt, werden in Deutschland Rech-
nungen an die Kunden versandt, der wiederum seine Bank explizit anweist (entweder physisch per
Einreichen eines Uberweisungstragers oder elektronisch per Online-Banking) die Uberweisung der
Rechnungssumme vorzunehmen. In Frankreich werden dagegen Rechnungen noch haufig per
Scheck bezahlt. Diese unterschiedlichen Zahlungsgewohnheiten kdnnen einen starken Einfluss auf
den Erfolg von verschiedenen Produktangeboten und das Angebot von Zusatzoptionen in den einzel-
nen Landern haben.
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scher Postfacher aufzubauen, an dem mehrere Betreiber zugleich beteiligt sind. Damit
soll der Nachrichtenaustausch zwischen verschiedenen Dienstleistern gewahrleistet
werden. Voraussetzung hierfir ist die Interoperabilitat der Systeme.

In Deutschland wird mit dem De-Mail-System derzeit der erste Verbund zwischen elekt-
ronischen Postfachern verschiedener Anbieter entwickelt. Den Ablauf der Nachrichten-
tbermittlung im Rahmen des De-Mail-Systems zeigt die folgende Abbildung:

Abbildung 3 Schaubild: De-Mail
Aufgaben: Aufgaben:
* Sicherung der Integritat * Zustellbestatigung
der Nachricht * Entschlisselungder
* Verschlisselung der Nachricht
Nachricht * Prifungder Integritat
* Versandbestatigung der Nachricht

\ /
o Bl

Anbieter des 1 Anbieter des

o)
“ Senders Empfangers Q

Sender Voraussetzung: Empfanger
Interoperabilitat

Quelle: Eigene Darstellung in Anlehnung an BMI (2008): S. 6.

wik =

Der Versender ubermittelt seine Nachricht Uber eine sichere Verbindung (Uber
SSL/TLS) zu seinem Dienstleister.30 Der Dienstleister nimmt die Nachricht entgegen,
sichert sie gegen Verlust der Integritdt und Vertraulichkeit mittels Public Key oder PIN
des Empfangers und Ubertrégt sie ggf. an den Dienstleister des Empfangers. Auf
Wunsch des Senders erzeugt der Anbieter des Senders eine Versandbestatigung fur
den Sender, nachdem die Nachricht erfolgreich an den Empfanger versandt wurde. Der
Anbieter des Empfangers entschlusselt die Daten unmittelbar vor der Ubertragung der
Daten zum Empfanger, prift die Integritat und Gbertragt sie tber einen authentifizierten
und verschlisselten Kommunikationskanal an den Empfanger. Auf Wunsch des Sen-
ders erzeugt der Anbieter des Empfangers eine Zustellbestatigung, wenn er die Nach-
richt erfolgreich in das elektronisch Postfach des Empfangers eingelegt hat.31

30 Bei Nutzung eines Webbrowsers wird der Nachrichten-Text tber HTTP(S) Uibertragen. Wird hingegen
ein E-Mail-Client genutzt, wird die Nachricht mittels SMTP via TLS an den Provider gesendet. Von
De-Mail-Providern kdnnen auch noch weitere Transportprotokolle unterstiitzt werden, wie z. B. OSCI.
Siehe BMI (2008).

31 Vgl. BMI (2008).
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Jede Nachricht wird auf dem Weg zwischen Absender und Empféanger fiir einen kurzen
Moment (bis zu einer Sekunde) automatisiert im Server entschlisselt; es wird keine
Ende-zu-Ende-Verschlisselung verwendet.32 In dieser Zeit werden Nachrichten auf
Viren und Trojaner Uberprift. Erkennt das System einen Virus oder einen Trojaner an
einer Nachricht, wird diese entsprechend elektronisch gekennzeichnet. Dem Absender
steht es frei, seine Nachrichten zusatzlich mittels anderer technischer Verfahren und
Ldsungen (qualifiziert) zu signieren und/oder Ende-zu-Ende-verschliisseln.

Anbieter und Produkte

Die Einrichtung eines elektronischen Postfachs wird grundsatzlich jedem ermdglicht,
egal ob zur Nutzung fiir private oder geschaftliche Zwecke. Angebote der ,nordeuropai-
schen Ldsung“ schranken die Moglichkeiten von Privatkunden jedoch ein, indem sie nur
den Empfang von Nachrichten ermdglichen. Hier soll das Postfach lediglich als ,Emp-
fangsstation® fur Nachrichten von Unternehmen und Behdérden fungieren. Angebote der
.mitteleuropaischen Lésung” ermdglichen Privatkunden dagegen auch den Versand von
Nachrichten und richten den Fokus daher mehr auf ein Kommunikationsportal fiir den
elektronischen Dialog zwischen allen teilnehmenden Parteien. In der folgenden Uber-
sicht sind verschiedene Produktangebote europaischer Dienstleister dargestellt.

Tabelle 4 Anbieter elektronischer Postfacher in Europa
. Versand- .
Land Anbieter Produkt . Funktionen
optionen
WEB.de, T-Systems, D DE-Mail Sicheres Postfach und Versand,
DE GMX, Mentana etc. De-Hail Any2Any Archivierung und
Deutsche Post Deutsche Post \Q | E-Postbrief Identitatsbestatigung
CH Schweizerische Post DIEPOST Inca Mail Any2Any Sicheres Postfach und Versand
AT Oster_relghlsche POSt. ©7 Post.at | Meinbrief.at Any2Any Sicheres Postfach und Versand
& Raiffeisen Informatik
BE bpost ybpm Certipost Any2Any Sicheres Postfach und Versand
eBOKS & Gov2B, B2B, Sicheres Postfach und
DK e DT EComOne B2C, Gov2C Archivierung
@ . Sicheres Postfach, Archivierung
Fl ltella itella@ Net Posti B2C, Gov2C ) ST B
SE Posten AB ePostboxen B2C, Gov2C T EUEED Postf?ch,Ar(?hlwerung
und Sofortliberweisung
({Xf v | De digitale Sicheres Postfach und
il TNT ‘ E} N @ brievenbus B2C, Gov2C Sofortiiberweisung
Quelle: WIK

Die ersten vier Dienstleister bieten Produkte der mitteleuropéischen Losung an, wah-
rend die unteren vier Dienstleister Produkte der nordeuropaischen Ldsung anbieten.
Einige Fallbeispiele sollen die Unterschiede beider Modelle weiter verdeutlichen und
zugleich die Entwicklungen in ein paar ausgewéhlten Landern aufzeigen.

32 Vgl. Wernecke (2010): S. 231.
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Fallbeispiele nordeuropéischer Losungen:

Produktbeispiel: ,,Elektronisches Postfach®

Anbieter:

Produkt:

Post Danmark (DK)

eBOKs und EComOne (http://www.e-boks.dk/ und
www.postdanmark.dk/ekom/)

Produkteinfiihrung: 2001

Leistung:

Nutzung:
Preis:

\_

Es handelt sich um ein einseitiges Kommunikationssystem fir den
elektronischen Dokumentenversand von Unternehmen und 6ffent-
lichen Stellen an Burger (Mindestalter: 18 Jahre). Diese kdnnen ih-
re Rechnungen, Kontoauszlige, amtliche Bescheide etc. online ab-
rufen, aber nicht selbst versenden. Die Nachrichten kénnen archi-
viert werden.

ca. 2,8 Mio. Nutzer (50 % der Bevdlkerung, Stand: Ende 2010)

Einrichtung und Betrieb eines Postfachs sowie der Empfang von
Nachrichten ist fur Burger kostenlos. Preis fur den Versand von
Nachrichten durch Unternehmen und Behdorden ist unklar.

Produktbeispiel: ,,Elektronisches Postfach“

Anbieter:

Produkt:

Itella (FI)
NetPosti (http://www.itella.fi/netposti/)

Produkteinfiihrung: 2000

Leistung:

Nutzung:
Preis:

Es handelt sich um ein einseitiges Kommunikationssystem fir den
elektronischen Dokumentenversand von Unternehmen und offent-
lichen Stellen an Birger (Mindestalter: 15 Jahre). Diese kdnnen
ihre Rechnungen, Kontoausziige, amtliche Bescheide etc. online
abrufen, aber nicht selbst versenden. Zudem kénnen die Burger
ihre Uber NetPosti erhaltenen Rechnungen mittels Knopfdruck
Uberweisen (Sofortiberweisung) und ihre Nachrichten sicher ar-
chivieren lassen.

In 2010 wurden 5 Mio. Nachrichten Uber NetPosti versandt.

Einrichtung und Betrieb eines Postfachs sowie der Empfang von
Nachrichten ist fur Blrger kostenlos. Preis fur den Versand von
Nachrichten durch Unternehmen und Behdrden ist unklar.
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Fallbeispiele mitteleuropéischer Losungen:

Produktbeispiel: ,,Elektronisches Postfach“

Anbieter:

Produkt:

Produkteinfihrung: Ende 2008

Schweizerische Post (CH)

Inca Mail (http://www.post.ch/post-incamail-home)

Leistung:

Nutzung:

Preis:

\_

Es handelt sich um ein System zur rechtssicheren elektronischen
Kommunikation zwischen Unternehmen, 6ffentlichen Stellen und
Birgern (Mindestalter: 18 Jahre) (Any 2 Any). Der Versand erfolgt
verschlisselt; auf Wunsch erhélt der Versender eine Versand- und
Empfangsbestétigung. Archivierung der Nachrichten zwischen 7
und 30 Tagen.

keine Angabe

Einrichtung und Betrieb eines Postfachs sowie der Empfang von
Nachrichten und die erste Antwort ist flr Blrger kostenlos. Der
Versand von Nachrichten via vertraulicher E-Mail kostet CHF 0,5,
via elektronischem Einschreiben CHF 2.

Produktbeispiel: ,,Elektronisches Postfach*

Anbieter:

Produkt:

Produkteinfiihrung: Juli 2010

Deutsche Post (DE)
E-Postbrief (http://www.epost.de/privatkunden.html)

Leistung:

Es handelt sich um ein System zur rechtssicheren elektronischen
Kommunikation zwischen Unternehmen, offentlichen Stellen und
Birgern (Mindestalter: 18 Jahre) (Any 2 Any). Der Versand erfolgt
verschlisselt; auf Wunsch erhalt der Versender eine Versand-
und Empfangsbestatigung. Zusétzlich Angebot eines Verzeichnis-
und eines Archivierungsdienstes. Im Rahmen des De-Mail-
Systems soll ab 2011 der Austausch von Nachrichten innerhalb
des De-Mail-Systems maoglich sein.

bisher tUber 1 Mio. Anmeldungen; tatséchliche Registrierungen
und Sendungsmenge unbekannt (Stand: Ende 2010)

Einrichtung und Betrieb eines Postfachs sowie der Empfang von
Nachrichten ist kostenlos. Der Versand kostet ab EUR 0,55.
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Vor allem in Danemark hat sich das elektronische Postfach sehr gut in der Bevolkerung
etabliert. In Finnland und Belgien nutzen bereits etwa 5 Prozent der Bevdlkerung das
elektronische Postfach. In Osterreich und der Schweiz, wo das elektronische Postfach
erst seit kurzem angeboten wird, werden leider noch keine Nutzerzahlen oder Versand-
volumen verdoffentlicht.

Damit sind der E-Postbrief sowie das De-Mail-System mit je Uber 1 Mio. Anmeldungen
im internationalen Vergleich bereits gut gestartet. Urséchlich dafir ist sicherlich auch
die aufwandige Medienkampagne die die Einfiilhrung des E-Postbriefs begleitete.

Preisgestaltung und Erfolg der Angebote

Die Er6ffnung eines elektronischen Postfachs sowie der Erhalt von Nachrichten in die-
ses sind kostenfrei. Der Versand von Nachrichten kostet je nach Produktangebot bis zu
0,55 €. Zusatzlich verlangen die Dienstleister einen Aufpreis fir z. B. den Versand eines
Einschreibens, eine Identitatsbestatigung oder zusatzlichen Speicherplatz.

Anbieter, die viele elektronische Postfacher an Blrger vergeben haben, kénnen theore-
tisch auf verschiedenen Wegen Geld verdienen: Mit

e dem Handel von Adressdaten elektronischer Postfacher,

e jeder Nachricht, die ein eigener Kunde versendet (insbesondere die GroRRver-
sender) und

e ggf. jeder Nachricht, die von einem anderen Provider kommt und fir einen der
eigenen Kunden bestimmt ist.

Denn nicht mit dem Erhalt, sondern dem Versand und ggf. der Durchleitung elektroni-
scher Nachrichten kann das meiste Geld verdient werden. Vor allem in Deutschland, wo
mehrere De-Mail-Anbieter in den Markt treten, wird sich zeigen, womit die Anbieter ihr
Geld hauptséachlich verdienen und wie sie sich verhalten werden.

Durch das Angebot eines elektronischen Postfachs sollen Behérden und Unternehmen
Einsparungen im Versand durch den elektronischen Versand von beispielsweise Mittei-
lungen, Rechnungen und Bescheiden realisieren kénnen. Zum anderen ermoglichen
elektronische Postfacher Unternehmen, ihren Kunden Rechnungen schneller zukom-
men zu lassen. Falls die Kunden von der Funktion der Sofortiiberweisung Gebrauch
machen (sofern vorhanden), profitieren die Unternehmen zuséatzlich von einem schnel-
leren Zahlungseingang. Die Privatkunden sollen vor allem davon profitieren, dass sie
ihre Nachrichten elektronisch sicher archivieren kénnen (,kein Papierkram mehr®) und
ihre Nachrichten auf einem Portal gebiindelt werden. Das heif3t, sie missen sich nicht
mehr auf verschiedenen Portalen anmelden und sich auch keine verschiedenen Benut-
zernamen und Passworter mehr merken. Davon ist man jedoch noch weit entfernt und
inwieweit diese Hoffnung in Erfullung geht, ist fraglich.
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Nur wenn die Empféanger Uberzeugt werden kénnen, Nachrichten von Unternehmen
und Behdrden nun auch elektronisch zu empfangen, kann das Prinzip des elektroni-
schen Postfachs funktionieren. Zunéchst muss eine ausreichende Netzgrof3e erreicht
werden, indem sich geniigend Nutzer anschliel3en und fur ein elektronisches Postfach
anmelden, damit das Produkt elektronisches Postfach auch langfristig Erfolg hat. Der-
zeit befinden sich die Anbieter in Deutschland jedoch erst in der Phase des Netzauf-
baus. Sie setzen daher momentan alles daran, die Birger zu Uberzeugen, sich bei
Ihnen anzumelden. Um diese zu erreichen, muss den Burgern der Nutzen der sicheren
elektronischen Kommunikation klar gemacht werden. Unterstitzend kénnen den Nut-
zern auch finanzielle Anreize oder Mehrwertdienste geboten werden, um die Nutzerzah-
len weiter zu steigern und das System erfolgreich im Markt zu etablieren.

4.5 Beurteilung der Angebote elektronischer Zustellung

Die zuvor dargestellten Geschaftsmodelle sollen hier anhand verschiedener Kriterien
beurteilt werden. Als Kriterien dienen hierzu zum einen der Erflillungsgrad verschiede-
ner Sicherheitskriterien, die Benutzerfreundlichkeit der Angebote sowie die Eignung der
Angebote fir ausgewahlte Anwendungsbeispiele.

Gewabhrleistung der Sicherheit
Zur Einschatzung der durch die dargestellten Angebote gewahrleistete Sicherheit die-

nen die bereits in Kapitel 2 definierten finf verschiedene Dimensionen von Sicherheit:

1) Vertraulichkeit: Sichere Datenuibertragung durch Verschliisselung der Ubertra-
gungskanéle und/oder der versendeten Daten, so dass diese nicht von Unbe-
fugten eingesehen werden kdnnen;

2) Sicherstellung der Integritat der Daten: Sicherstellung, dass Daten nicht unbe-
merkt manipuliert oder verfalscht werden kdnnen;

3) Eindeutige ldentifizierung der Kommunikationspartner: Identitatsprifung bei der
Registrierung und Sicherstellung, dass nur der Versender die Nachricht versen-
den und nur der Empfanger die Nachricht 6ffnen kann;

4) Verlasslichkeit: Nachweisbarkeit des Versands bzw. des Empfangs der elektro-
nischen Nachricht und

5) Formwirksamkeit: Erfullung des Schriftformerfordernisses (8 126a BGB).
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Abbildung 4 Sicherheit verschiedener Kommunikationswege
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Quelle: WIK

Es zeigt sich, dass qualifizierte elektronische Signaturen den hochsten Sicherheitsstan-
dard bieten und unabdingbar sind, wenn ein elektronisches Dokument, welches einem
Schriftformerfordernis unterliegt, elektronisch versendet werden soll. Im Gegensatz da-
zu entspricht beispielsweise eine E-Mail vom Sicherheitsstandard her einer Postkarte,
d. h. jeder der Uber das nétige technische Verstandnis (wie Programmierkenntnisse
0. &.) verfugt, ist in der Lage mitzulesen. Angebote der inversen Hybridpost und bran-
chenspezifische Losungen erfillen nur wenige Sicherheitskriterien, kdnnen jedoch mit
Zuhilfenahme von Verschlisselungstechnologien oder Signaturlésungen sicherer ge-
macht werden, wenn der Nutzer dies wunscht.

Elektronische Postfacher, wie z. B. die De-Mail-Produkte erflllen die Sicherheitskrite-
rien weitestgehend. Ein Kritikpunkt ist jedoch, dass die Nachrichten nur zwischen dem
Provider des Versenders und des Empfangers verschlisselt werden. Winscht der Nut-
zer eine weitergehende Verschlisselung muss und kann er selbst dafir sorgen. Die
De-Mail bietet einen @hnlichen Sicherheitsstandard wie der traditionelle Brief, jedoch
wird das Schriftformerfordernis nicht erfiillt.

Fazit: Viele elektronische Angebote haben Sicherheitsliicken. Falls die Nutzer eine er-
hohte Sicherheit winschen, haben sie die Moéglichkeit, weitere Sicherheitstechnologie
zu integrieren und den individuell gewlinschten Sicherheitsstandard herzustellen. Wer
sicher gehen will nutzt eine qualifizierte elektronische Signatur oder den traditionellen
Briefversand.
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Benutzerfreundlichkeit
Zur Einschatzung der Benutzerfreundlichkeit der Angebote dienen die Kriterien:

1) Einfachheit der Anmeldung: Welche Angaben muss der Nutzer machen? Wie
lange dauert der Anmeldeprozess? Ist eine personliche Identifikation des Nut-
zers erforderlich?

2) Gestaltung der Benutzeroberflache: Kann ein neuer Nutzer sich schnell zurecht-
finden? Ist die Benutzeroberflache einfach zu bedienen?

3) Zusatzliche Hardware erforderlich?: Muss ein Nutzer zuséatzliche Hardware er-
werben, um den Service nutzen zu kdnnen?

Hierbei ist zu beachten, dass Benutzerfreundlichkeit und Sicherheit kontrar zueinander
stehen. So ist beispielsweise eine sichere Anmeldung (z. B. mit personlicher Identifizie-
rung) definitionsgemal aufwandiger als eine unsichere (z.B. fur ein E-Mail-Konto). Eine
zbenutzerunfreundliche Anmeldung kann aber (wegen erhohter Sicherheit) dennoch
im Interesse der Nutzer sein.

Abbildung 5 Benutzerfreundlichkeit verschiedener Kommunikationswege

Einfach Einfach
Ja
Aufwandig Aufwandig (Kartenlesegerat oder
ID-Stick)
Gdf. (g. e. S. fur
Mittel Mittel rechtsverbindliche
Kommunikation)
A . Gagf. (z. B. Handy fur
Aufwandig Einfach sichere Anmeldung)
Einfach = Ja (Briefkuvert)
Einfach Einfach Nein

Quelle: WIK

Qualifizierte elektronische Signaturen, die den Nutzern die hochste Sicherheit im Ver-
gleich bieten, stellen sich in der Anwendung als sehr aufwandig und umstandlich dar.
So muss der Nutzer sich personlich identifizieren lassen und kann nach der Anmeldung
die Technik nicht sofort einsetzen, da erst eine Signaturkarte fur ihn erstellt werden
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muss. Neben der Signaturkarte ist zusatzlich ein Kartenlesegeréat erforderlich. Bei Ver-
sand einer Nachricht mit qualifizierter elektronischer Signatur ist der Offentliche Schlis-
sel des Empfangers erforderlich; bei Empfang einer Nachricht sollte die Identitat des
Versenders geklart werden. Dieses aufwandige Prozedere erklart auch, warum die qua-
lifizierte elektronische Signatur bislang keine breite Anwendung findet.

Dagegen ist der Versand von E-Mails oder die Nutzung von inversen Hybridpost-
Services sehr einfach zu bedienen und benutzerfreundlich gestaltet. Diese elektroni-
schen Versandvarianten schnitten bei der Beurteilung des Sicherheitsstandards am
schlechtesten ab. Auch der Versand eines traditionellen Briefes ist vergleichsweise ein-
fach in Anmeldung und Nutzung; der Versender bengétigt lediglich ein Briefkuvert und
einen Briefkasten. Branchenspezifische Losungen sind sowohl bei der Anmeldung als
auch bei der Nutzung aufwandiger als ein herkdbmmliches E-Mail-Postfach. Fir den
elektronischen Rechtsverkehr ist die Verwendung einer qualifizierten elektronischen
Signatur zu empfehlen. Dazu ist zusatzliche Hardware erforderlich macht und die Be-
dienung des Service verkompliziert.

Elektronische Postfacher sind in der Anmeldung aufwéndig, in der Nutzung jedoch ein-
fach zu bedienen. Dies liegt vor allem an der persdnlichen Identifikation jedes Nutzers,
die jedoch zur Sicherheit des Service beitragen. Die Benutzeroberflache ist dagegen
sehr einfach gestaltet und einem herkdmmlichen E-Mail-Postfach nachempfunden. Dies
tragt zur einfachen Orientierung und guten Bedienbarkeit des Systems durch die Nutzer
bei. Beim deutschen De-Mail-System erfordert die sichere Anmeldung zum Postfach,
dass der Nutzer bei jeder Anmeldung zusatzlich zu seinem Benutzernamen und Pass-
wort eine Transaktionsnummer angibt. Diese Transaktionsnummer erhalt er nach Auf-
forderung seines Providers von diesem auf sein Mobiltelefon gesandt. Diese Sicher-
heitsmalRnahme soll verhindern, dass sich Dritte unbefugt Zugang zu einem Paostfach
verschaffen kobnnen, macht jedoch zusétzliche Hardware erforderlich.

Fazit: Benutzerfreundlichkeit und ein hohes Sicherheitsniveau sind negativ korreliert.
Losungen des elektronischen Postfachs, wie die De-Mail, stellen eine Kompromisslo-
sung dar, die eine moglichst hohe Sicherheit mit einer mdglichst guten Handhabbarkeit
fur die Nutzer verbindet.
Beurteilung der Modelle anhand von Anwendungsbeispielen
Zur Beurteilung der Modelle wird ihre Eignung fur ausgewahlte Anwendungsfalle Gber-
pruft. Dazu wird auf die in Kapitel 3 untersuchten Beispiele zurlickgegriffen:

1) Grul3karten (wie z. B. ein Gruf3 aus dem Urlaub)

2) Adressierte Werbung

3) Transaktionspost (wie z. B. der Versand von Rechnungen, einer Steuererkla-
rung oder der Kiindigung eines Arbeitsverhéltnisses)
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Abbildung 6 Eignung verschiedener Kommunikationswege fiur ausgewdahlte An-
wendungsbeispiele
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Quelle: WIK

Der Versand von Nachrichten per E-Mail hat in den letzten zehn Jahren stark zuge-
nommen. Fur GruBkarten oder Transaktionsendungen sind E-Mails weniger geeignet.
Im Bereich der Werbesendungen haben sich E-Mails dagegen schon seit langerem
etabliert. Ein traditioneller Brief ist dagegen fur alle dargestellten Anwendungen geeig-
net und weiterhin das Mittel der Wahl, wenn es um den Versand von GrufR3karten (wie
beispielsweise einer Postkarte aus dem Urlaub oder Hochzeitseinladungen), oder sehr
spezielle Anwendungen im Bereich der Transaktionspost geht, bei denen die Rechtsla-
ge fur den elektronischen Versand noch nicht eindeutig geklart ist (wie beispielsweise
der Versand von Vertragen, Kindigungen oder Wiederspriichen).

Dienste der inversen Hybridpost sind nicht fur alle Sendungen geeignet. Dies liegt zum
einen daran, dass bestimmte Sendungen im Original den Empfénger erreichen sollten
(wie beispielsweise eine Kundigung oder Steuerunterlagen) und zum anderen, dass der
Empfanger nicht wiinscht, dass bestimmte Sendungen gescannt werden (wie bei-
spielsweise Werbung oder personliche Gruf3karten). Die Anwendungsmaglichkeiten fir
inverse Hybridpost sind daher begrenzt auf bestimmte Transaktionssendungen wie
Rechnungen und Kontoausziige.

Die Anwendungsmdglichkeiten fir Dienste der sicheren elektronischen Kommunikation
sind durch bestimmte Rechtsvorgaben wie beispielsweise zum Schriftformerfordernis
oder zur Vorsteuerabzugsfahigkeit von Rechnungen eingeschréankt. So ist fur die
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Rechtswirksamkeit bestimmter Nachrichteninhalte (wie beispielsweise die Kindigung
eines Arbeitsverhaltnisses oder der Widerspruch gegen einen Bescheid einer Behoérde)
eine qualifizierte elektronische Signatur fir den elektronischen Versand erforderlich, da
nur hierdurch das Schriftformerfordernis erfillt werden kann. Rechnungen kdnnen theo-
retisch mit allen dargestellten Kommunikationsmittel versendet werden. Unternehmen
sollten jedoch beim elektronischen Rechnungsversand darauf achten, dass nach der-
zeitiger Gesetzeslage nur eine qualifizierte elektronische Signatur die Vorsteuerabzugs-
fahigkeit von Rechnungen wahrt. Des Weiteren ist der Versand von Werbesendungen
und GruRkarten Uber Losungen der sicheren elektronischen Kommunikation zumeist
nicht sinnvoll.

Fazit: Hauptsachliche Anwendungsgebiete flr Losungen der sicheren elektronischen
Kommunikation sind Transaktionssendungen. Zu bertcksichtigen sind hier jedoch eini-
ge Aushahmefélle bei denen nicht auf den elektronischen Versand zurlickgegriffen
werden kann, weil dadurch die rechtlich Gultigkeit des Nachrichteninhalts in Frage ge-
stellt wird. Wer sicher gehen will, kann hier nach wie vor auf den traditionellen Briefver-
sand zurickgreifen.

Erfolgschancen der Angebote

Bisher gibt es nur wenige Angebote inverser Hybridpost fur Privatkunden in Deutsch-
land. Die vorhandenen Produkte sind vergleichsweise teuer. Falls die Preise fur diese
Angebote in den néachsten Jahren sinken sollten, kdnnte dies ein interessantes Produkt
fur Personen sein, die viel unterwegs sind.

Anbieter von qualifizierten elektronischen Signaturen sind bereits seit Gber 10 Jahren in
Deutschland tatig. Qualifizierte elektronische Signaturen konnten sich jedoch nicht in
der Breite des Marktes durchsetzen. Dies liegt zum einen an der vergleichsweise hohen
Komplexitat aufgrund des Sicherheitsstandards und zum anderen an der Preisgestal-
tung der Produkte. Durch die Einfihrung der DE-Mail sowie des elektronischen Perso-
nalausweises, in den die Funktion einer qualifizierten elektronischen Signatur integrier-
bar ist, konnte vielleicht auch der Markt fur qualifizierte elektronische Signaturen einen
Aufwind erleben.

Branchenspezifische Losungen entwickelten sich als starker nutzerorientierte Antwort
auf qualifizierte elektronische Signaturen. Sie bieten ihren Nutzern ein héheres Sicher-
heitsniveau als der herkdmmliche E-Mail-Versand, bleiben dabei aber benutzerfreund-
lich. Jedoch sind ihre Anwendungsmoglichen auf spezielle Branchen oder Kommunika-
tionszwecke beschrankt. Bisher werden sie vor allem im Bereich des elektronischen
Rechtsverkehrs genutzt. Allerdings sind fur die Zukunft weitere Anwendungen denkbar
wie etwa im Gesundheitsbereich oder in der Versicherungswirtschaft.

Elektronische Postfacher stellen die neuesten Losungen der sicheren elektronischen
Kommunikation dar. Sie kombinieren eine moglichst hohe Sicherheit mit einer moglichst
guten Handhabbarkeit fur die Nutzer. Dabei sollen sie aber fur jedermann zuganglich
sein und sind fur jegliche Kommunikation offen. In Deutschland haben sich bereits zahl-
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reiche Nutzer beim fir den E-Postbrief und die DE-Mail angemeldet (je Gber 1. Mio.),
die tatsachlichen Registrierungen liegen aber vermutlich weit darunter. Die Erfolgs-
chancen elektronischer Postfacher sind abhéngig von der Zahl der tatséchlichen Re-
gistrierungen sowie von der Preisgestaltung der Produkte sowie deren Anwendungs-
maglichkeiten.
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5 Rechtsrahmen fur De-Mail in Deutschland

Dieses Kapitel stellt die rechtlichen Grundlagen von De-Mail und elektronischen Signa-
turen vor. Dazu gibt Kapitel 5.1 einen Uberblick Gber den Inhalt des De-Mail-Gesetzes,
Kapitel 5.2 beschreibt weitere relevante Bestimmungen zur Schriftformerfordernis.

5.1 De-Mail-Gesetz

Zweck des Gesetzes

Die bisherigen Mdglichkeiten, elektronisch zu kommunizieren, leiden unter zwei wesent-
lichen Nachteilen: erstens konnen Sender und Empfanger nicht sicher sein, mit wem sie
tatséchlich kommunizieren. Dies ist insbesondere dann der Fall, wenn E-Mail-Adressen
Fantasienamen enthalten (,mickey.mouse@xyz.de"). Aber auch Adressen mit vermeint-
lich echten Personennamen (,sonja.thiele@xyz.de®) kdnnen gefalscht sein, da Provider
von E-Mail-Diensten keine Identitatsprifung bei ihren Nutzern durchfuhren. Zweitens
sind E-Mails relativ ungeschitzt gegen Angriffe Dritter, und ihr Inhalt l&sst sich mit ver-
héaltnismafig geringem Aufwand mitlesen. Zwar existieren Verschlisselungstechnolo-
gien (u. a. auch elektronische Signaturen), um unerwinschtes Mitlesen zu verhindern;
die Anwendung von Verschlisselungsprogrammen auf jede einzelne E-Mail macht die
Handhabung der sehr benutzerfreundlichen E-Mail-Technologie im Alltag aber um-
standlicher. Trotz der bestehenden und allgemein bekannten Nachteile von E-Mails
haben sich Verschlisselungssysteme nicht am Markt durchsetzen kdnnen, und die
Mehrheit der Nutzer von elektronischen Kommunikationsmedien nutzt diese weitgehend
ungeschitzt. De-Mail-Dienste sollen eine sichere Kommunikation zwischen eindeutig
identifizierten Partnern ermdglichen und damit zur Sicherheit im elektronischen Ge-
schéftsverkehr beitragen.33

Historie des De-Mail-Gesetzes

Bereits im Februar 2009 brachte das federfihrende Bundesministerium des Innern ei-
nen ersten Gesetzesentwurf in den Bundestag ein, damals noch unter dem Titel ,Bur-
gerportalgesetz®. Allerdings konnte der Gesetzesentwurf nach mehreren Beratungen in
verschiedenen Fachgremien und Anderungsvorschlagen in der 16. Legislaturperiode
nicht mehr abgeschlossen werden. Daraufhin ruhte der Entwurf ca. 1 Jahr lang.

Wahrenddessen flhrten einige IT-Anbieter (Deutsche Telekom, GMX, T-Systems,
WEB.De) unter Begleitung des Bundesamtes fir Sicherheit in der Informationstechnik
(BSI) vom 9. Oktober 2009 bis zum 31. Méarz 2010 in Friedrichshafen ein Pilotprojekt
zur De-Mail durch.34 Ziel des Projektes war es, die technische Umsetzung der De-Mail-
Dienste unter Praxisbedingungen zu testen sowie die Akzeptanz in der Bevdlkerung,
bei Unternehmen und Behérden zu eruieren. Aufgrund der guten Resonanz bei den

33 Vgl. De-Mail-Gesetz, Gesetzesbegriindung S. 1.
34 Vgl. Homepage des BSI [25.1.2011]
(https://lwww.bsi.bund.de/cin_183/De/Themen/EGovernment/DeMail/DeMail_node.html).
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beteiligten Nutzern (Biurgern der Stadt Friedrichshafen sowie Unternehmen und offentli-
che Einrichtungen) wird De-Mail in Friedrichshafen auch nach Abschluss des Pilotpro-
jektes weiter angeboten.

Im Juli 2010 brachte das Bundesministerium des Innern einen neuen Referentenent-
wurf in den Bundestag ein, nun mit dem Titel ,De-Mail-Gesetz". Im Oktober verabschie-
dete die Bundesregierung einen Kabinettsentwurf. Nachdem dieser Entwurf den Innen-
ausschuss durchlaufen hat, wurde es im Marz in zweiter und dritter Lesung vom Bun-
destag verabschiedet und trat Mai 2011 in Kraft.

Gesetzesinhalt

Laut 8 1 (1) De-Mail-Gesetz sind De-Mail-Dienste ,,...Dienste auf einer elektronischen
Kommunikationsplattform, die einen sicheren, vertraulichen und nachweisbaren Ge-
schéaftsverkehr fur jedermann im Internet sicherstellen sollen.“ Anbieter von De-Mail-
Diensten sind akkreditierte Dienstleister, die die Voraussetzungen des De-Mail-
Gesetzes erflillen. Die wichtigsten Inhalte des De-Mail-Gesetzes sind Vorschriften zur
Akkreditierung von Dienstleistern, zu Pflicht- und Optionsangeboten der Dienstleister,
zur Registrierung von neuen Kunden sowie zur zustandigen Aufsichtsbehdrde. Zudem
andert das De-Mail-Gesetz Vorschriften im Verwaltungszustellungsgesetz.

e Akkreditierung von Dienstleistern

Dienstleister, die De-Mail-Dienste anbieten wollen, missen sich vom BSI als De-
Mail-Anbieter akkreditieren lassen (§ 17 (1) De-Mail-Gesetz) und erhalten nach
erfolgreicher Akkreditierung ein Gutezeichen vom BSI. Die Akkreditierung ist
spatestens alle 3 Jahre zu erneuern. Dienstleister missen fir die Akkreditierung
folgende Nachweise erbringen (8 18 De-Mail-Gesetz):

- Nachweis der erforderlichen Zuverlassigkeit und Fachkunde,

- Nachweis einer geeigneten Deckungsvorsorge (zur Begleichung von
Schadenersatzanspriichen; z. B. in Form einer Haftpflichtversicherung),

- Nachweis der Erfullung der technischen und organisatorischen Anforde-
rungen zur sicheren und zuverlassigen Diensteerbringung, der Zusam-
menarbeit mit anderen akkreditierten Dienstleistern und Nachweis, dass
zur Diensteerbringung nur technische Gerate verwendet werden, die sich
im Gebiet eines Mitgliedstaates der EU bzw. eines Staates im EWG-
Raum befinden,

- Erfullung der datenschutzrechtlichen Anforderungen.

e Pflicht- und Optionsangebote

Akkreditierte Dienstleister sind zur Erbringung bestimmter Dienste verpflichtet.
Sie missen zumindest eine sichere Anmeldung, einen Postfach- und Versand-
dienst fur sichere elektronische Post und die Nutzung eines Verzeichnisdienstes
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anbieten. Zusatzlich ist es den Anbietern freigestellt, einen ldentitatsbestati-
gungs- und Dokumentenablagedienst (Optionsangebote) anzubieten.

Die Anmeldung zu einem De-Mail-Konto kann auf zweierlei Arten erfolgen. Ers-
tens kann sich der Benutzer ,unsicher’ anmelden, d. h. mittels Benutzername
und Passwort. Zweitens muss der Dienstleister eine sichere Anmeldung anbie-
ten, bei der zwei voneinander unabhangige Sicherungsmittel gegen unberechtig-
ten Zugriff eingesetzt werden (z. B. sowohl Benutzername und Passwort als
auch Eingabe einer Transaktionsnummer, die der Nutzer per SMS auf sein Mo-
biltelefon bekommt).

Der Postfach- und Versanddienst beinhaltet die Einrichtung einer De-Mail-
Adresse zu einem De-Mail-Konto, das den Versand und Empfang von elektroni-
schen Nachrichten erméglicht. Zudem muss ein De-Mail-Anbieter die férmliche
Zustellung anbieten. Dabei muss ein Anbieter die Vertraulichkeit, die Integritét
und die Authentizitat der Nachricht gewahrleisten. Der Dienstleister muss Ver-
sendern drei Arten von Versandbestatigungen anbieten. Die Versandbestati-
gung (8 5 (7)) bestatigt das Versenden einer Nachricht. Die Eingangsbestati-
gung (8 5 (8)) bestitigt, dass eine De-Mail in das Postfach des Empfangers ein-
gelegt wurde. Die dritte Form, die Abholbestéatigung (8 5 (9)), steht nur offentli-
chen Stellen zur Verfiigung. Dabei kann der offentliche Versender eine Bestéati-
gung erhalten, dass ein Nutzer sich nach dem Eingang der Nachricht im Post-
fach sicher angemeldet hat.

De-Mail-Anbieter miissen auf Verlangen des Nutzers sowohl dessen De-Mail-
Adresse als auch seine ldentitatsdaten in einem Verzeichnis verotffentlichen.

Ein Identitatsbestatigungsdienst beinhaltet die elektronische Ubermittlung der
Identitatsdaten eines Nutzers an einen Dritten, der ebenfalls ein De-Mail-Konto
besitzt. Der De-Mail-Dienstleister muss die Ubermittelten Identitatsdaten mit ei-
ner qualifizierten elektronischen Signatur versehen.

Der Dienst ,Dokumentenablage‘ erméglicht Nutzern, ihre De-Mails sicher und
langfristig zu archivieren. Dazu werden die Dokumente verschlisselt abgelegt.

Registrierung von neuen Kunden

Bei der Registrierung von neuen Kunden muss der Dienstleister die Identitat bei
natirlichen Personen anhand des Ausweises oder bei juristischen Personen an-
hand eines Auszugs aus dem Handels- oder Genossenschaftsregister tberpri-
fen. Der Dienstleister muss sicherstellen, dass die Identitdtsdaten der Nutzer re-
gelmalig aktualisiert werden.

Aufsichtsbehdrde

Als zustandige (technische) Aufsichts- und Akkreditierungsbehdérde fir De-Mail-
Dienstleister wird das Bundesamt fir Sicherheit in der Informationstechnik (BSI)
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benannt. Das BSI Uberprift die Akkreditierungsvoraussetzungen und erteilt das
Gutezeichen. Weiterhin hat es die Befugnis, ,MalRnahmen zu treffen, um die
Einhaltung dieses Gesetzes sicherzustellen’ (§ 20 (2) De-Mail-Gesetz). Das BSI
kann akkreditierten Dienstleistern den Betrieb von De-Mail-Diensten untersagen,
wenn z. B. ein Anbieter Akkreditierungsvoraussetzungen nicht mehr erfiillt oder
erheblich gegen seine Pflichten verstoNit.

Zudem soll unterstitzend der Ausschuss ,De-Mail-Standardisierung“ gegrindet
werden, dessen Zweck darin besteht jeweils die technischen und organisatori-
schen Anforderungen an die Pflichten der Dienstleister an den aktuellen Stand
der Technik anzupassen. Alle akkreditierten Dienstleister, das BSI sowie der
Bundesbeauftragte fir den Datenschutz sollen ihn diesem Ausschuss vertreten
sein.

e Anderung des Verwaltungszustellungsgesetz

Weiterhin &ndert das De-Mail-Gesetz das Verwaltungszustellungsgesetz.
Dadurch gelten De-Mails, die von o6ffentlichen Versendern verschickt werden,
spatestens am dritten Tag nach Versand an das De-Mail-Konto des Empfangers
als zugestellt, selbst wenn der Empfanger bis zu diesem Zeitpunkt sich noch
nicht sicher im Postfach angemeldet hat (d. h. nicht nur mit Benutzername und
Passwort, sondern zusatzlich mit einem zweiten Sicherungsverfahren, etwa
Transaktionsnummer per SMS). Sofern der Empfanger sich bereits friher am
De-Mail-Postfach sicher anmeldet, gilt die Zustellung bereits zu diesem Zeit-
punkt als erfolgt. Mit dieser Regelung soll verhindert werden, dass Empféanger,
die bei Anmeldung mit normaler Sicherheitsstufe sehen, dass sie eine De-Malil
von einer Offentlichen Einrichtungen erhalten haben, sich bewusst nicht sicher
anmelden, um auf diese Weise die Zustellung der fraglichen De-Mail zu umge-
hen. In den Medien wurde diese Regelung aufgegriffen und z. T. heftig kritisiert.

Exkurs: Vergleich zur Rechtslage bei physischen Briefen und E-Mails

Eine Willenserklarung, die physisch oder elektronisch zugestellt wird, ist eine Willenser-
klarung unter Abwesenden. Dabei bezieht sich Abwesenheit darauf, dass sich Erkla-
rungsgeber und -empfanger zum Zeitpunkt der Abgabe nicht am selben Ort befinden —
und nicht auf eine mogliche Indisposition des Empfangers, die den Empfang von Sen-
dungen verhindert. § 130 (1) Satz 1 BGB bestimmt, dass eine Willenserklarung unter
Abwesenden dann wirksam wird, wenn sie dem Empféanger zugeht. Eine Willenserkla-
rung geht dann zu, wenn sie so in den Machtbereich des Empfangers gelangt, dass bei
Annahme gewdhnlicher Verhaltnisse damit zu rechnen ist, dass der Empfanger von ihr
Kenntnis erlangen konnte.

Konkret bedeutet das im Fall eines physischen Briefes, dass er zugeht, sobald er in den
Briefkasten des Empfangers eingeworfen wird.3> Dies gilt auch, wenn der Empfanger
sich z. B. gerade im Krankenhaus, im Urlaub oder auf einer Geschaftsreise befindet.

35 Vgl. Ellenberger (2011), § 130, Rdnr. 5-12.
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Bei einem Einschreiben mit Unterschrift des Empféangers reicht allerdings der Einwurf
einer Benachrichtigungskarte, dass ein Sendung abgeholt werden soll, nicht aus. In
diesem Fall geht die Sendung entweder zu, wenn der Empféanger sie abholt, oder, so-
fern der Empféanger das Einschreiben nicht abholt, spatestens dann, wenn auch bei
einem erneuten Zustellversuch der Empféanger nicht anzutreffen ist. Das heil3t, grund-
satzlich wird eine Willenserklarung, die als Brief Gbermittelt wird, auch dann wirksam,
wenn der Empfanger abwesend ist.

Im Fall einer Willenserklarung, die als normale E-Mail verschickt wurde, geht die Recht-
sprechung derzeit von einer mindestens taglichen Kontrolle des E-Mail-Kontos aus.36
Zu unterscheiden ist dabei zwischen Unternehmen und privaten Nutzern. Wé&hrend
E-Mails an Unternehmen bis zum Ende der Geschéftszeiten als zugegangen gelten, ist
fur private Nutzer spatestens der Morgen des Folgetags als Zugangszeitpunkt malRgeb-
lich.

Fazit

Die Rechtslage hinsichtlich der Zustellung von Briefen und normalen E-Mails ist eindeu-
tig. Willenserklarungen per Brief oder E-Mail werden auch dann wirksam, wenn der
Empféanger temporéar abwesend ist, z. B. aufgrund von Krankheit oder Urlaub. Wenn bei
Nutzern normaler E-Mails das tagliche Abrufen ihrer E-Mails vorausgesetzt wird, ist kein
Grund ersichtlich, warum dies fiir De-Mails anders sein sollte. Die Mdglichkeit, De-Mails
automatisch an eine Person des Vertrauens weiterleiten zu lassen, besteht ebenso wie
bei normalen E-Mails und kann im Fall von Krankenhaus- oder Auslandsaufenthalten
ohne Internetzugang genutzt werden. Die Anderungen im Verwaltungszustellungsge-
setz durch das De-Mail-Gesetz erscheinen nicht strikter als die bisherige Rechtslage
zur Zustellung von Briefen oder E-Mails.

5.2 Gesetzliche Schriftformerfordernis und De-Mail

Dieser Abschnitt fasst die relevanten gesetzlichen Bestimmungen des BGB zur Schrift-
und Textformerfordernis zusammen. Aufgrund der gesetzlichen Anforderungen an
elektronische Dokumente mit Schriftform, eine qualifizierte elektronische Signatur zu
verwenden, werden au3erdem kurz die wesentlichen Vorschriften des Signaturgesetzes
und der Signaturverordnung dargestellt. Zudem wird diskutiert, welche Auswirkungen
die Schriftformerfordernis auf die Nutzung von De-Mail hat.

Schrift- und Textformerfordernis im BGB

Fur die Eignung von De-Mail fur bestimmte Willenserklarungen ist wesentlich, ob fur
eine Willenserklarung die Text- oder Schriftform gesetzlich erforderlich ist. Ob Text-
oder Schriftftorm erforderlich ist regeln die jeweiligen Spezialgesetze, aus denen sich
die Willenserklarung ergibt, beispielsweise das Miet-, Arbeits- oder Erbrecht. Die Anfor-

36 Vgl. Ellenberger (2011), § 130, Rdnr. 7a.
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derungen an die Ausgestaltung von Text- und Schriftform hingegen legt das Blirgerliche
Gesetzbuch (BGB) fest.

Fur eine Erklarung in Textform ist laut § 126b BGB erforderlich, dass sie in Form eines
lesbaren Textes mit Angabe des Verfassers abgegeben wird. Eine Erklarung in Text-
form kann daher z. B. auch per E-Mail versendet werden. Die Textform ist beispielswei-
se ausreichend fur Kaufvertrage.

Die Schriftform enthalt weitergehende Anforderungen. Nach § 126 BGB muss eine
Erklarung zusatzlich die eigenhandige Unterschrift des Verfassers enthalten. Anwen-
dungsfalle fir Dokumente, die der Schrifttorm bedirfen, sind z. B. Kiundigungen von
Miet- und Arbeitsverhaltnissen. Nach § 126a BGB muss ein elektronisches Dokument
mit qualifizierter elektronischer Signatur versehen werden, um der Schriftform gleichge-
stellt zu sein. Ein physischer Brief mit eigenhandiger Unterschrift erfillt die Schriftform,
eine E-Mail aber nicht. Allerdings erfillt auch eine einfache De-Mail die Anforderung
nicht, da sie keine qualifizierte elektronische Signatur enthalt. Auch fur elektronische
Rechnungen ist eine qualifizierte elektronische Signatur erforderlich. Dies bedeutet fur
De-Mail, dass Versender fir Willenserklarungen, die der Schriftftorm bedurfen, zusatz-
lich eine qualifizierte elektronische Signatur benutzen mussen.

Signaturgesetz und Signaturverordnung

Das Signaturgesetz (SigG) und die zugehdérige Signaturverordnung (SigV) legen Anfor-
derungen fur Anbieter von Signaturen, Produkte flr elektronische Signhaturen, sowie fur
Prif- und Bestatigungsstellen, die die Einhaltung bzw. Umsetzung dieser Anforderun-
gen prifen, fest. Ziel ist es, durch die Nutzung elektronischer Signaturen erhéhte
Rechtssicherheit fur den internetbasierten Geschaftsverkehr (E-Commerce) sowie
elektronische Prozesse der 6¢ffentlichen Verwaltung (E-Government) zu erhalten.

Das Signaturgesetz kennt drei Arten von elektronischen Signaturen:

1) Einfache elektronische Signatur (8 2 Nr. 1 SigG): Einfache elektronische Signa-
turen sind die einfachste Signaturform. Sie dienen dazu, den Urheber einer
Nachricht zu kennzeichnen, z. B. durch das Abspeichern einer eingescannten
Unterschrift. Das Signaturgesetz definiert keine Sicherheitsanforderungen fir
diese Form der Signatur.

2) Fortgeschrittene elektronische Signatur (§ 2 Nr. 2 SigG): Fortgeschrittene Signa-
turen sind elektronische Signaturen mit einer hoheren Sicherheitsstufe. Sie er-
fullen vier Anforderungen: sie sind 1. ausschlieBlich dem Signaturschlissel-
Inhaber zugeordnet, ermoglichen 2. die ldentifizierung des Signaturschlissel-
Inhabers, werden 3. mit Mitteln erzeugt, die der Signaturschliissel-Inhaber unter
seiner alleinigen Kontrolle halten kann und sind 4. mit den Daten, auf die sie
sich beziehen, so verknipft, dass eine nachtragliche Veranderung der Daten er-
kannt werden kann.


http://de.wikipedia.org/wiki/Elektronische_Signatur
http://de.wikipedia.org/wiki/Internet
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3) Qualifizierte elektronische Signatur (8§ 2 Nr. 3 SigG): Diese Signaturen erfllen
die héchsten gesetzlichen Sicherheitsanforderungen. Qualifizierte elektronische
Signaturen sind fortgeschrittene elektronische Signaturen, die auf einem zum
Zeitpunkt ihrer Erzeugung gultigen qualifizierten Zertifikat und mit einer sicheren
Signaturerstellungseinheit erzeugt werden.

Im Gegensatz zu Anbietern von einfachen und fortgeschrittenen elektronischen Signa-
turen mussen Dienstleister, die qualifizierte elektronische Signaturen anbieten wollen,
ihre Tatigkeit bei der zustandigen Aufsichtsbehorde, der Bundesnetzagentur, anzeigen
und koénnen sich zudem freiwillig akkreditieren lassen. Die Signaturverordnung konkre-
tisiert die Anforderungen des SignaturG, die Anbieter bei der Akkreditierung und der
Diensteerbringung erfullen mussen.

Um eine qualifizierte elektronische Signatur nutzen zu kénnen, missen Versender eine
Signhaturkarte sowie ein Signaturkartenlesegerat erwerben. Des Weiteren bendtigen sie
ein Zertifikat, das die Identitat des Versenders bestétigt sowie eine Software fir die An-
wendung der Signatur. Mit Hilfe einer qualifizierten elektronischen Signatur kdnnen
Versender auch ohne De-Mail Dokumente verschicken, die ihre Identitat eindeutig be-
statigen und deren Unverfalschtheit bei der elektronischen Ubertragung garantiert wird.

Schriftformerfordernis und De-Mail

Wie oben beschrieben erflillt ein elektronisches Dokument nach § 126a BGB nur dann
die Schriftform, wenn es mit einer qualifizierten elektronischen Signatur versehen ist.
Auch De-Mails missen mit einer qualifizierten elektronischen Signatur verknipft wer-
den, wenn Versender ein Dokument verschicken wollen, das der Schriftform bedarf. An
den Voraussetzungen, um Dokumente mit Schriftformerfordernis elektronisch zu ver-
senden, andert sich mit Inkrafttreten des De-Mail-Gesetzes also nichts.

Qualifizierte elektronische Signaturen gibt es seit mittlerweile zehn Jahren in Deutsch-
land. Allerdings ist ihre Anwendung vor allem unter (gré3eren) Unternehmen verbreitet.
Bei kleineren Unternehmen und privaten Nutzern konnte sich die qualifizierte elektroni-
sche Signatur bisher nicht durchsetzen. Der Grund dafir liegt zum einen in den Kosten
fur die Anschaffung der erforderlichen Hardware (Signaturkarte und -kartenlesegerat),
Zertifikat fir die Identitatsbestatigung und Software. Daflir entstehen privaten Nutzern
einmalig Kosten in H6he von etwa 100 €, wobei das Zertifikat eine Gltigkeit von einem
Jahr hat und danach erneut erworben werden muss. Dieser (finanzielle sowie zeitliche)
Aufwand ist fur private Nutzer angesichts der geringen Anwendungsmoglichkeiten of-
fenbar zu hoch. Zum anderen ist der Nutzen fir diese Nutzergruppen aufgrund relativ
seltener Anwendungsmadglichkeiten (etwa Kiindigung von Miet- und Arbeitsverhéltnis-
sen, Kommunikation mit Behorden) relativ gering.

Durch den seit 2010 erhéaltlichen neuen elektronischen Personalausweis mit Chipkar-
ten-Funktion wird die Anwendung von qualifizierten elektronischen Signaturen etwas
erleichtert, da es mdglich ist, eine qualifizierte elektronische Signatur auf die Chipkarte
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des Personalausweises zu laden. Allerdings ist weiterhin ein Kartenleser sowie eine
Software erforderlich. In der Praxis bedeutet das fur private Nutzer, die zwar eine De-
Mail-Adresse, jedoch keine qualifizierte elektronische Signatur besitzen, dass sie z. B.
auf Bescheide von Behorden keinen Widerspruch auf elektronischem Wege einlegen
konnen, sondern mit physischer Post reagieren mussen.

Private Nutzer missen abwéagen, ob ihnen der Bequemlichkeitsvorteil des elektroni-
schen Versands in den Fallen, in denen eine Schriftform erforderlich ist, die Anschaf-
fungskosten fir Hard- und Software fur qualifizierte elektronische Signaturen wert sind.
Die Verabschiedung des De-Mail-Gesetzes aber verschafft Nutzern, die Dokumente mit
Schriftformerfordernis versenden wollen, keinerlei Vorteil im Vergleich zur Situation vor
Inkrafttreten des Gesetzes.
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6 Kosten-Nutzen-Analyse fur De-Mail

Sowohl die Berichterstattung in der Presse als auch die Angaben im der Begrindung
zum De-Mail-Gesetz haben die allgemeine Erwartung geweckt, dass Nutzer durch De-
Mail erhebliche Einsparungen realisieren kénnen. Beispielsweise rechnet das BMI in
der Gesetzesbegriindung allein durch reduzierte bzw. wegfallende Material- und Pro-
zesskosten mit Einsparungen von bis zu 72,5 Mio. € im ersten Jahr und 725 Mio. € im
fiinften Jahr.37 Diese Einsparpotenziale verteilen sich jedoch ungleichméaRig auf private
und geschéftliche bzw. 6ffentliche Nutzer. Unsere Analyse der Kosten und Nutzen von
De-Mail soll daher zwei Fragen beantworten:

1) Wer bzw. welche Nutzergruppen profitieren von De-Mail?

2) Ist De-Mail gesamtwirtschaftlich sinnvoll?

6.1 Kosten und Nutzen von De-Mail fir Privatnutzer, Unternehmen und
offentliche Verwaltung

Die Nutzergruppen ,Private’, ,Unternehmen’ sowie ,6ffentliche Verwaltung' haben unter-
schiedliche Anforderungen an sichere schriftiche Kommunikation. Ihre Nutzung von
De-Mail unterscheidet sich daher und verursacht unterschiedliche Kosten und Nutzen,
die in diesem Abschnitt analysiert werden. Wir nehmen dabei an, dass De-Mail ein
Substitut fir physische Briefsendungen ist.

Kosten und Nutzen von De-Mail fur Privatnutzer

Typischerweise versenden Privatnutzer nur wenige Briefsendungen pro Monat. Im Ge-
genzug erhalten Private deutlich mehr Sendungen, als sie selbst verschicken, bei-
spielsweise Kontoausziige, Rechnungen, Mahnungen oder Bescheide von Behérden.
Wir erwarten, dass Private De-Mail &hnlich nutzen, also nur wenige De-Mails selbst
verschicken, daftir aber mehr De-Mails erhalten.

Aus diesem Nutzungsverhalten ergibt sich, dass Private beim Versand von De-Mails
nur relativ geringe Einsparmdglichkeiten haben, da sie nur wenige De-Mails versenden.
Die Einsparpotenziale sind abh&ngig vom Preis fur De-Mails. Derzeit bietet nur Deut-
sche Post den E-Postbrief an, der noch nicht (Stand: Marz 2011) De-Mail-zertifiziert ist.
Der Preis fur einen E-Postbrief ist genauso hoch wie das Porto fiir einen physischen
Standardbrief der DPAG (0,55 € fir einen elektronisch zugestellten E-Postbrief). Es ist
madglich, dass andere De-Mail-Anbieter zuklnftig glnstiger anbieten — beispielsweise
hat United Internet Preise von 0,20 bis 0,25 € ins Gesprach gebracht. Wird zudem be-
ricksichtigt, dass aufgrund von Schriftftormerfordernis Privatnutzer nicht alle Sendungen
als De-Mail verschicken konnen (es sei denn, sie nutzen zusatzlich eine qualifizierte
elektronische Signatur, mit entsprechenden Kosten), sind die Einsparungen beim Ver-

37 Vgl. De-Mail-Gesetz, Gesetzesbegriindung, S. 13 f.
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sand sehr gering: bei einer De-Mail pro Monat und einer Einsparung von 0,30 € pro De-
Mail betragt die jahrliche Ersparnis im Versand 3,60 €, bei monatlich zwei De-Mails 7,20
€. Bei der Nutzung des E-Postbriefs kdnnen private Versender gar kein Porto im Ver-
gleich zum physischen Brief sparen. Hinzu kommt, dass Private das zu versendende
Dokument nicht mehr ausdrucken mussen, also sowohl Druck- als auch Materialkosten
(Papier und Kuvert) sparen.

Den Einsparungen im Versand stehen Kosten gegenuber, die Privatnutzer beim Emp-
fang von De-Mails moglicherweise haben. Empfangen Private wichtige Dokumente
(Kontoauszuge, Behordenbescheide, Rechnungen) als De-Mail, so wollen und missen
sie sichergehen, dass sie diese Dokumente langfristig aufbewahren konnen. Dazu steht
ihnen zum einen eine elektronische Aufbewahrungsmadglichkeit zur Verfligung, die De-
Mail-Dienstleister zukiinftig anbieten kénnen — mdéglicherweise als kostenpflichtiges
Angebot. Nutzer, die eine herkémmliche Aufbewahrung auf Papier bevorzugen, werden
De-Mails oder zumindest einen Teil der De-Mails ausdrucken. Dabei entstehen Kosten
fur Papier, Strom und Tinte bzw. Toner. Aufgrund der vielfach héheren Menge von
empfangenen De-Mails als der versendeten halten wir es fur realistisch, dass die Kos-
ten fur elektronische Speicherung oder den Ausdruck die Einsparungen der Privatnut-
zer im Versand kompensieren oder sogar Ubersteigen.

Kosten und Nutzen von De-Mail fir Unternehmen und 6ffentliche Versender

Die Briefmenge sowie die erwartete De-Mail-Sendungsmenge von geschéftlichen und
offentlichen Nutzern ist hoher als die privater Nutzer.

Daher haben diese Nutzergruppen ein deutlich h6heres Einsparpotenzial beim Versand
als Privatkunden. Zuséatzlich kénnen sie bei Material- und Prozesskosten erheblich spa-
ren. Die Personalkosten flr das Ausdrucken, Falzen, Kuvertieren und Frankieren eines
physischen Briefes entfallen. Beim Empfang von De-Mails haben Unternehmen und
Verwaltungen den Vorteil, dass sie in der Regel bereits Datensicherungssysteme besit-
zen, auf denen De-Mails gespeichert werden konnen. Werden De-Mails ausgedruckt,
fallen auch dabei Kosten an.

Ein weiterer Kostenblock fur Unternehmen und Verwaltungen sind die Kosten flr die
Registrierung und Implementierung von De-Mail. Der zeitliche Aufwand fur die Regist-
rierung und Identifizierung ist mit den Arbeitskosten zu bewerten. Bei der Implementie-
rung h&ngen die entstehenden Kosten davon ab, welche Anbindungslésung der Kunde
wahlt. Kleine Unternehmen koénnen eine Anbindung Uber ein Portal des De-Mail-
Dienstleister wahlen, sich also fir den Versand von De-Mails tber die Portalseite in ein
Postfach einloggen. Zusatzliche Hardware ist dabei nicht erforderlich, Kosten entstehen
aber allenfalls aufgrund erforderlicher Softwareanpassungen. Mittlere und gré3ere Un-
ternehmen kdnnen sich tber ein Gateway an ihren Dienstleister anbinden, die Nutzung
von De-Mail ist dann Uber die E-Mail-Kommunikationssoftware moglich (z.B. Lotus No-
tes, Outlook, Thunderbird) . Dabei muss zusatzliche Hard- und Software installiert wer-
den, und die einzelnen Arbeitsplatze der Mitarbeiter miissen angepasst werden. Wei-
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terhin missen nicht-private Kunden beim E-Postbrief einen nutzungsunabhangigen
monatlichen Grundpreis zahlen.

Die HOhe der Kosten und des Nutzens von Unternehmen und offentlichen Verwaltun-
gen ist aufgrund einiger Unsicherheiten (insbesondere beim Preis fir De-Mails sowie
bei den Implementierungskosten) nicht sicher abschatzbar. Wir erwarten aber, dass
Nutzer aus Wirtschaft und Verwaltung grundsatzlich umso mehr von De-Mail profitieren,
je mehr sie versenden.

Fallbeispiele

Im Folgenden illustrieren einige Fallbeispiele die individuellen Einsparmdglichkeiten fur
private Nutzer und Unternehmen bzw. Verwaltungen. Diese Fallbeispiele basieren auf
der Nutzung des E-Postbriefs der Deutsche Post, die sich nach Verabschiedung des
De-Mail-Gesetzes voraussichtlich als De-Mail-Anbieter akkreditieren lassen wird.
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Tabelle 5 Fallbeispiele: Einsparmoglichkeiten durch De-Mail bei Burgern und Unternehmen
Fallbeispiel: Privater Haushalt Fallbeispiel: kleines Fallbeispiel: mittelgroRes
Unternehmen/Verwaltung Unternehmen/Verwaltung

Versendete Briefe/Monat 2 400 3.000
Empfangene Briefe/Monat 15 200 1.500
Kosten fiir... Briefpost E-Postbrief Briefpost E-Postbrief Briefpost E-Postbrief
Registrierung und Identifizierung/Jahr 0 0 0 18,33 € 18,33 €
Implementierung/Jahr 0 0 0 720 € 0 2.600 €
Monatliche Grundgebiihr 0 0 0 2,50 € 20 €
Empfang von Sendungen
Offnen und Weiterleiten der Sendung an Empfanger 0 0 0,25 € 0 0,25 € 0
Kosten fur Speicherung/Druck 0 0,10 € 0 0,05 € 0 0,005 €
Einsparung pro empfangenen E-Postbrief -0,10 € 0,20 € 0,25 €
Sendungsversand
Porto (Standardbrief) 0,55 € inkl. 0,54 € inkl. 0,44 € inkl.
Druckkosten 0,10 € inkl. 0,10 € inkl. 0,01 € inkl.
Briefpapier 0,01 € inkl. 0,006 € inkl. 0,005 € inkl.
Kuvert 0,08 € inkl. 0,05 € inkl. 0,05 € inkl.
Kosten fir Arbeitszeit fir Sendungsdruck 0 inkl. 0,50 € inkl. 0,25 € inkl.
Summe Sendungsversand 0,74 € 1,20€ 0,76 €
Preis E-Postbrief 0,55 € 0,55 € 0,40 €
Einsparung pro versendetem E-Postbrief 0,19 € 0,65 € 0,36 €
Einsparung pro Jahr

bei 10 % E-Postbriefen -1,31 € -407 € -1:139 €

bei 25 % E-Postbriefen -3,28 € 136 € 1:439 €

Angaben in kursiver Schrift sind mit besonders hoher Unsicherheit behaftet

Quelle: Eigene Berechnung
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Im Folgenden werden zunachst einzelne Kosten- und Nutzenpositionen aus Tabelle 5
erlautert:

1. Fallbeispiel: Privater Nutzer

Registrierung/ldentifizierung und Implementierung: Bei diesen Vorgédngen fallt
fur private Nutzer zeitlicher Aufwand an. Daflr setzen wir bei privaten Nutzern
jedoch keine Kosten an.

Kosten fur Speicherung/Druck (Empfang): Anstelle von unbekannten Preisen
der De-Mail-Dienstleister fur elektronische Speicherung setzen wir hier die
Druckkosten pro Seite an. Wir nehmen an, dass ein privater Nutzer etwa die
Halfte der empfangenen De-Mails physisch ausdruckt, bei durchschnittlich 2
Seiten pro Sendung.

Druckkosten: Die Druckkosten von 0,10 €/Seite setzen sich zusammen aus den
Uber fUnf Jahre verteilten Anschaffungskosten fir einen Laserdrucker (schwarz-
weil}) von 120 €, die auf 350 Druckseiten jahrlich umgelegt werden, sowie Kos-
ten fir Toner von 60 € pro 2.000 Druckseiten.

Aufgrund der Speicher- bzw. Druckkosten hat ein empfangener E-Postbrief aus Sicht
eines Privatnutzers einen pekunidren Nachteil gegeniber der physischen Post. Beim
Sendungsversand sind aufgrund entfallender Materialkosten Einsparungen mdglich,
selbst wenn der Preis fir eine De-Mail (im Fallbeispiel: E-Postbrief) ebenso hoch ist wie
das Porto flr einen physischen Brief. Es ist daher wahrscheinlich, dass Privatnutzern
Zusatzkosten bei Nutzung des De-Mail-Systems entstehen.

2. Fallbeispiel: Kleines Unternehmen/Verwaltung

Registrierung/ldentifizierung: Fir die Registrierung und Identifizierung ist eine
Onlineanmeldung sowie die Vorlage von Nachweisen zur Unternehmensform er-
forderlich. Zudem muss sich die Geschaftsfihrung personlich identifizieren las-
sen. Die Identifizierung muss bei juristischen Personen alle drei Jahre wieder-
holt werden. Wir nehmen an, dass dafiir zeitlicher Aufwand von 1,5 Stunden
entsteht, bei Arbeitskosten von 50 €/Stunde flr den Geschéftsfiihrer.

Implementierung: Die Implementierungskosten von 600 € setzen sich aus ein-
maligen Implementierungskosten, laufende Kosten fir erforderliche Systeman-
passungen sowie Kosten fir die Schulung der Mitarbeiter zusammen. Die Im-
plementierung wird von einem externen Dienstleister durchgefihrt. Fir die erste
Installation fallen in unserem Beispiel Kosten von 1.000 € fir Aufwand von ei-
nem Arbeitstag des Dienstleisters an, der laufenden Aufwand betragt 0,5 Ar-
beitstage pro Jahr zu gleichen Kosten. Die Schulung der Mitarbeiter ist einmalig
erforderlich; wir nehmen dafir zeitlichen Aufwand von einer Stunde zu Kosten
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von 20 € pro Stunde und Mitarbeiter verteilt 5 Mitarbeiter. Die Kosten der ersten
Installation sowie die Schulung der Mitarbeiter werden auf funf Jahre verteilt.

Grundgebihr: Deutsche Post erhebt eine monatliche Grundgebuhr fur geschaft-
liche Nutzer, die Uber das E-Postbriefportal angebunden sind.

Porto: Beim Porto fiir eine physische Sendung haben wir einen Preis von 0,55 €
fur einen Standardbrief abziglich 1 % Rabatt fur die Freimachung der Sendun-
gen angesetzt. Der Preis fUr einen E-Postbrief betragt 0,55 €.

Offnen und Weiterleiten: Wir nehmen an, dass fir das Offnen von Briefen und
das Weiterleiten an den richtigen betriebsinternen Empféanger zeitlicher Aufwand
von einer Minute pro Brief entsteht. Bei elektronischen Sendungen hat jeder
Mitarbeiter eine eigene De-Mail-Adresse, sodass das Offnen und Weiterleiten
entfallt.

Kosten fur Speicherung/Druck (Empfang): Anstelle von unbekannten Preisen
der De-Mail-Dienstleister fur elektronische Speicherung setzen wir hier die
Druckkosten pro Seite an. Wir nehmen an, dass geschaftliche und o6ffentliche
Nutzer etwa die Halfte der empfangenen De-Mails physisch ausdrucken, bei
durchschnittlich 2 Seiten pro Sendung.

Druckkosten: Die Druckkosten von 0,10 €/Seite setzen sich zusammen aus den
Uber funf Jahre verteilten Anschaffungskosten fir einen Farblaserdrucker von
200 €, die auf 10.000 Druckseiten jahrlich umgelegt werden, sowie Kosten fur
Farbtoner von 100 € pro 1.000 Druckseiten.

Arbeitszeit fir Sendungsdruck: Die erforderlichen Arbeiten beim Sendungsdruck
umfassen neben dem eigentlichen Druck das Falzen, Kuvertieren, Frankieren
eines Briefes sowie evtl. die Einlieferung bei einer Poststelle. Wir nehmen an,
dass daflr durchschnittlich zwei Minuten pro Sendung anfallen, da diese Ar-
beitsschritte in kleinen Unternehmen/Verwaltungen vollstdndig manuell erledigt
werden. Wir nehmen Arbeitskosten von 15 € pro Stunde an.

Im Fallbeispiel kann ein kleines Unternehmen oder eine kleine Verwaltungseinheit erst
dann Einsparungen realisieren, wenn die physische Sendungsmenge zu 25% durch
De-Mails ersetzt wird. Bei einer Substitutionsquote von 10% entstehen dem Unterneh-
men oder der Verwaltungseinheit Zusatzkosten, weil die Einsparungen nicht die hohen
Implementierungskosten aufwiegen.

3. Fallbeispiel: MittelgroRes Unternehmen oder Verwaltung

Registrierung/ldentifizierung: Wir nehmen an, dass sich die Kosten von mittel-
grol3en Nutzern fur Registrierung und Identifizierung nicht wesentlich von denen
kleiner Nutzer unterscheiden, da die gleichen Nachweise verlangt werden.
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Implementierung: Die Implementierungskosten von 2.600 € setzen sich aus
einmaligen Implementierungskosten, laufenden Kosten fiur erforderliche Sys-
temanpassungen sowie Kosten fur die Schulung der Mitarbeiter zusammen. Die
Erstinstallation wird von einem externen Dienstleister durchgefihrt (zwei Tage a
1.000 €). Laufende Anpassungen werden von einem internen Systemadminist-
rator durchgefuhrt (finf Tage pro Jahr, Arbeitskosten von 50 € pro Stunde). Die
Schulung der Mitarbeiter dauert etwa eine Stunde bei 50 Mitarbeitern und Kos-
ten von 20 € pro Stunde. Die Kosten der ersten Installation und der Schulung
werden auf finf Jahre verteilt.

Grundgebhr: Wir nehmen an, dass Kunden, die tUber ein Gateway angebunden
werden, ebenfalls eine monatliche Grundgebtihr zahlen. Wir schatzen, dass die-
se Grundgebuhr etwa 20 € pro Monat betragt.

Porto: Beim Porto fiir eine physische Sendung haben wir einen Preis von 0,55 €
fur einen Standardbrief abzlglich 20 % Rabatt angesetzt. Rabatte in dieser H6-
he kénnen fur die Sendungsmenge im Beispiel realistischerweise bei Abwick-
lung der Sendungen durch einen Konsolidierer erreicht werden. Den Preis fir
einen E-Postbrief fir Geschaftskunden schatzen wir auf 0,40 €.

Offnen und Weiterleiten: Wir nehmen an, dass die Kosten fur das Offnen von
Briefen und das Weiterleiten an den richtigen betriebsinternen Empfanger eben-
so hoch sind wie in kleinen Unternehmen/Verwaltungen.

Kosten fur Speicherung/Druck (Empfang): Anstelle von unbekannten Preisen
der De-Mail-Dienstleister fiir elektronische Speicherung setzen wir hier die
Druckkosten pro Seite an. Wir nehmen an, dass geschaftliche und o6ffentliche
Nutzer etwa die Halfte der empfangenen De-Mails physisch ausdrucken, bei
durchschnittlich 2 Seiten pro Sendung.

Porto: Beim Porto fur eine physische Sendung haben wir einen Preis von 0,55 €
fur einen Standardbrief abzlglich 20 % Rabatt angesetzt. Rabatte in dieser H6-
he kénnen fur die Sendungsmenge im Beispiel realistischerweise bei Abwick-
lung der Sendungen durch einen Konsolidierer erreicht werden.

Druckkosten: Wir schatzen, dass die Druckkosten pro Seite fir ein mittelgrof3es
Unternehmen oder eine Verwaltung 0,01 € pro Seite betragen.

Arbeitszeit fir Sendungsdruck: Die erforderlichen Arbeiten beim Sendungsdruck
umfassen neben dem eigentlichen Druck das Falzen, Kuvertieren, Frankieren
eines Briefes sowie evtl. die Einlieferung bei einer Poststelle. Wir nehmen an,
dass dafur in einem mittelgroRen Unternehmen/Verwaltung durchschnittlich nur
eine Minuten pro Sendung erforderlich ist, da die Arbeitsschritte zentralisiert und
evtl. mit Hilfe von Maschinen erfolgen. Wir nehmen Arbeitskosten von 15 € pro
Stunde an.
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Wie beim kleinen Unternehmen kann auch das mittelgrol3e Unternehmen bzw. die Ver-
waltung erst dann Einsparungen realisieren, wenn 25% der versendeten und empfan-
genen Briefmenge durch De-Mails substituiert sind. Ist der substituierte Anteil geringer,
kénnen sogar Zusatzkosten fur den Nutzer anfallen.

6.2 Gesamtwirtschaftliche Betrachtung

Nachdem im vorangegangenen Abschnitt die Einsparpotenziale auf Mikroebene be-
trachtet wurden, stellt dieser Abschnitt die gesamtwirtschaftlichen Auswirkungen von
De-Mail dar. Zunachst werden die gesamtwirtschaftlichen Kosten von De-Mail ge-
schéatzt, im Anschluss der Nutzen.

Gesamtwirtschaftliche Kosten von De-Mail
Die gesamtwirtschaftlichen Kosten, die durch De-Mail entstehen, setzen sich aus drei
Kostenkategorien zusammen:

1) Kosten der Marktaufsicht

2) Kaosten fur die Registrierung und ldentifizierung von juristischen Personen

3) Kosten der Implementierung von De-Mail in die Arbeitsablaufe eines Nutzers

Kosten, die bei den akkreditierten Diensteanbietern entstehen werden nicht beriicksich-
tigt, da wir annehmen, dass diese Kosten durch die Einnahmen der Anbieter gedeckt
werden. AuBerdem wird zeitlicher Aufwand, der bei privaten Nutzern entsteht, nicht
bertcksichtigt.

Die Darstellung der gesamtwirtschaftlichen Kosten basiert auf Durchschnittswerten pro
Jahr. Diese Durchschnittswerte wurden ermittelt, indem die in den ersten funf Jahren
entstehenden Gesamtkosten auf fiinf Jahre verteilt wurden.
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Tabelle 6 Geschatzte gesamtwirtschaftliche Kosten von De-Mail in den ersten
funf Jahren

Geschéatzte minimale Geschéatzte maximale
Kosten (Mio. €) Kosten (Mio. €)

Kosten fir Marktaufsicht (BSI und Bundesdaten-

0,8 0,8
schutzbeauftragter)*
Kosten flir Registrierung von Unternehmen und
2 - 13 26
offentlichen Verwaltungen
Kosten fir Identifizierung der Geschéftsfuhrung 9 17
Kosten fur Private beim Empfang von Sendungen 0,02 0,05
Einmalige Implementierungskosten 520 860
Laufende Implementierungskosten 330 700
Summe 872 1.604

Angaben in kursiver Schrift sind mit besonders hoher Unsicherheit behaftet
*Quelle: De-Mail-Gesetz, Gesetzesbegriindung; Ubrige Angaben: eigene Berechnung

Die Kosten der Marktaufsicht beinhalten Kosten, die durch die Tatigkeit der zustandi-
gen Aufsichtsbehérden entstehen. Dies sind erstens das Bundesamt flr Sicherheit in
der Informationstechnik (BSI), zweitens der Bundesbeauftragte flr den Datenschutz
und die Informationsfreiheit. Das Bundesinnenministerium hat fur die Tatigkeit des BSI
in der Begrindung zum De-Mail-Gesetz acht zusatzliche Planstellen mit einem finanzi-
ellen Aufwand von jahrlich 525.000 € angesetzt.38 Beim Bundesdatenschutzbeauftrag-
ten entstehen durch Datenschutzauflagen des De-Mail-Gesetz finanzielle Mehraufwen-
dungen flr drei zusatzliche Planstellen in Hohe von 263.000 € pro Jahr.

Kosten fir Registrierung und Identifizierung von juristischen Personen

Das BMI geht in der Gesetzesbegriindung zum De-Mail-Gesetz davon aus, dass sich in
den ersten funf Jahren 1,14 Mio. juristische Personen (aus Wirtschaft und offentlicher
Verwaltung) registrieren und identifizieren lassen. Die Registrierung und Identifizierung
ist fur juristische Personen aufwandiger als fur private Nutzer von De-Mail-Diensten.
Juristische Personen missen neben Dokumenten zu ihrer Kdrperschaft (beispielsweise
Handelsregistereintrag) |dentitatsnachweise fir die Personen der Geschaftsflihrung
erbringen. Der zeitliche Aufwand, der fir die Erbringung dieser Nachweise entsteht, ist
im Gegensatz zur Identifizierung von privaten Nutzern mit den Arbeitskosten zu bewer-
ten (vgl. Kapitel 6.1). Bei der Schatzung der Kosten fir Registrierung und ldentifizierung
von juristischen Personen treffen wir folgende Annahmen: insgesamt lassen sich in den
ersten funf Jahren 1,14 Mio. juristische Personen registrieren, davon im 1. Jahr 10%, im
2. und 3. Jahr 20 %, im 4. und 5. Jahr 25%. Die Kosten fir Registrierung entstehen
aufgrund der Pflicht zum Nachweis von z. B. Rechtsform o. &. und sind weitgehend be-
triebsgrofRenunabhéngig, sie liegen einmalig zwischen 50 und 100€. Die Kosten der
Identifizierung der Geschaftsfihrung hdngen von der UnternehmensgrofRe ab: in klei-

38 Vgl. De-Mail-Gesetz, Gesetzesbegriindung, S. 7 ff.
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nen Betrieben zwischen 25 und 50 € (Annahme: ein Geschaftsflihrer, zeitlicher Auf-
wand 30 Minuten), in mittleren 75-150 € (drei Geschaftsfihrer) und in gro3en Betrieben
mit finf Geschaftsfiihrern 250-500 €.

Kosten der Implementierung von De-Mail in die Arbeitsabléaufe eines Nutzers

Nach der Registrierung und ldentifizierung missen Nutzer aus Wirtschaft und offentli-
cher Verwaltung De-Mail in ihre betriebsinternen Systeme implementieren, um ein rei-
bungsloses Zusammenwirken mit unterschiedlichen Anwendungsprogrammen zu ge-
wahrleisten (bspw. Kommunikationssoftware, Zahlungssysteme oder Datenbanken).
Gerade in groReren Unternehmen mit standardisierten Ablaufen ist die Integration von
De-Mail mit anderen Systemen von grof3er Bedeutung. Dazu mussen die IT-Systeme,
die Nutzer aus Wirtschaft und Verwaltung bisher anwenden, angepasst werden.

Fur die Schatzung der Implementierungskosten unterteilen wir die 1,14 Mio. juristischen
Personen in kleine, mittlere und groR3e Betriebe, deren Aufwand fir die Implementie-
rung sich unterscheidet. Wir nehmen an, dass eine Million kleine, 100.000 mittlere und
40.000 grol3e Betriebe in den ersten finf Jahren De-Mail nutzen werden.

Die Kosten, die in den Betrieben entstehen, unterliegen groRer Unsicherheit, da die
individuellen Anforderungen eines Betriebes auch innerhalb einer GréfRenkategorie
stark variieren kénnen. Wir schatzen, dass die Implementierung von De-Mail inklusive
Schulung der Mitarbeiter in kleinen Betrieben einmalig Kosten in H6he von 500 bis
1.000 € verursacht, in mittleren Betrieben zwischen 3.000 und 5.000 € und in grof3en
Betrieben zwischen 15.000 und 20.000 €. Die laufenden Anpassungskosten liegen zwi-
schen 200 und 400 € pro Jahr fir kleine, 500 und 1.000 € fur mittelgroRe und 2.000 und
5.000 € fur grofl’e Nutzer.

Die Gesamtkosten, die durch das De-Mail-Gesetz verursacht werden, schatzen wir auf
zwischen 872 und 1.604 Mio. €.

Gesamtwirtschaftlicher Nutzen von De-Mail

Der Nutzen von De-Mail ergibt sich durch Einsparungen bei Material- und Prozesskos-
ten sowie beim Porto. Eine Schatzung dieses Nutzens basiert also auf der zukinftigen
Menge an De-Mails. Dazu schatzen wir erstens die substitutionsfahige Briefmenge,
zweitens die Substitutionsquote in den ersten finf Jahren und drittens die Einsparungen
bei Materialien, Prozessen und beim Porto. Tabelle 6 zeigt die Berechnung derjenigen
Briefmenge, die fur Substitution durch De-Mails grundsatzlich geeignet ist.
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Tabelle 7 Schatzung der substitutionsfahigen Briefmenge
Mrd. Sendungen Quelle

1 Gesamtbriefmenge 17,46 BNetzA (2009)
2 davon Werbesendungen* 5,49 Eigene Schatzung
3 davon Sendungen aus dem Ausland 0,78 BNetzA (2009)
4 davon Sendungen fiir das Ausland 0,48 BNetzA (2006)
5 Zwischenergebnis (Differenz) 10,71
6 davon Gewicht Uber 50 g** 8 Begriindung De-Mail-Gesetz
7 davon 75 % substitutionsfahig*** 6 Begriindung De-Mail-Gesetz
8 davon versendet durch
8a Wirtschaft (80 %) 4,82 )
8b offentliche Verwaltung (10 %) 0,6 Begrlindung De-Mall-Gesetz
8c private Versender (10 %) 0,6
9 _davon versendet durch Internetnutzer

in
9a | Wirtschaft (80%) 3.86 Begriindung zum De-Mail-Gesetz
9b offentliche Verwaltung (80%) 0,48
9c private Versender (55%) 0,33
10 Substitutionsfahige Briefmenge 4,67

*  Annahme: 75% der Infopostmenge sind nicht substituierbare Werbesendungen, der Rest sind substi-
tuierbare inhaltsgleiche Sendungen

**  Annahmen: 75 % der Sendungen auf Zeile 5 haben ein Gewicht von unter 50g; schwere Sendungen
(z. B. Kataloge, Biicher- und Warensendungen) kénnen nicht substituiert werden

***  Annahme: Substitution aus verschiedenen Grinden nicht mdglich (z. B. Unterschrift erforderlich,
Grulkarte)

Quelle: Eigene Berechnung basierend auf BNetzA (2009) sowie De-Mail-Gesetz.

Von der Gesamtbriefmenge von etwa 17,5 Mrd. Briefen in Deutschland (Zeile 1 in Ta-
belle 7) kann nur ein Teil durch De-Mail ersetzt werden. Adressierte Werbesendungen
konnten zwar theoretisch durch De-Mail ersetzt werden, allerdings ist die Response-
guote bei physische Werbesendungen hoher, sodass wir annehmen, dass Versender
auf elektronische Zustellung von Werbung weitgehend verzichten werden. Werbesen-
dungen sind nur ein Teil der Menge an Infopostsendungen, die von der Bundesnetza-
gentur in der jahrlichen Marktuntersuchung ausgewiesen wird. Infopostsendungen kon-
nen aber auch inhaltsgleiche Kundeninformationen, Jahresberichte, AGBs o. a. enthal-
ten. Wir nehmen an, dass von den 7,3 Mrd. Sendungen Infopost etwa 75% Werbesen-
dungen sind und nicht substituiert werden kénnen (Zeile 2). Grenzlberschreitende
Sendungen (Zeilen 3 und 4) kénnen ebenfalls nicht durch De-Mail ersetzt werden.

Von den verbleibenden 10,7 Mrd. Briefsendungen kénnen grof3formatige und schwere
Sendungen wie z. B. Kataloge, Waren- und Biichersendungen nicht durch De-Mail sub-
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stituiert werden.39 Wir nehmen daher an, dass nur Sendungen mit einem Gewicht von
unter 50 g als De-Mail versendet werden kénnen (Annahme: 75% der Sendungsmenge
aus Zeile 5).40 Von den rund 8 Mrd. verbleibenden Briefen sind wiederum ca. 25% aus
unterschiedlichen Griinden nicht substitutionsfahig (Unterschrift ist erforderlich, Gruf3-
karte etc.); 75% kdnnen als De-Mail versendet werden (Zeile 7).

Wir nehmen an, dass sich die Sendungen in Zeile 7 (6 Mrd.) zu 80% auf Versender aus
der Wirtschaft und zu je 10 % auf 6ffentliche und private Versender aufteilen.4! Weiter-
hin muss bertcksichtigt werden, dass nicht alle Haushalte und Betriebe in Deutschland
Uber Zugang zum Internet verfligen. Nur Briefe an und von Nutzer(n) mit Internetzu-
gang sind substituierbar (Zeilen 9 bis 9c¢). Wir nehmen an, dass 80% der Nutzer aus
Wirtschaft und Verwaltung Zugang zum Internet haben, aber nur 55% der Privaten.42
Daraus ergibt sich, dass Unternehmen 3,86 Mrd. substitutionsfahige Briefsendungen
verschicken, die offentliche Verwaltung ca. 0,48 Mrd. und private Nutzer 0,33 Mrd.
Nach Abzug dieser Teilmengen verbleibt eine substitutionsfahige Briefmenge in Hohe
von 4,67 Mrd. Sendungen.

Die Substitutionsrate gibt an, in welchen Umfang Nutzer Briefe durch De-Mail ersetzen.
Tabelle 8 zeigt die geschatzte Substitutionsrate in den ersten finf Jahren nach Inkraft-
treten des De-Mail-Gesetzes.

Tabelle 8 Schatzung der Substitutionsrate von Briefen durch De-Mails
Jahr nach In- . . Berechnung BMI: Anteil u . .
krafttreten des Anteil De-l\_/lla|.ls an sub- De-Mails an Gesamt- Schdtzung WIK: Anteil De-
. stitutionsfahiger Brief- ) Mails an Gesamtbriefmen-
De-Mail- S briefmenge (17,5 Mrd. e (17,5 Mrd. Sendungen)
Gesetzes 9 Sendungen) 9 ! : 9
1. Jahr 2% 0,9% 0,5%
2. Jahr 5% 2,1% 1,3%
3. Jahr 10 % 4,4% 2,7%
4. Jahr 15 % 6,5% 4,0%
5. Jahr 20 % 8,7% 5,4%

*Quelle: De-Mail-Gesetz, Gesetzesbegrindung, S. 13, tbrige Angaben: eigene Berechnung.

Das Bundesinnenministerium nimmt an, dass die Substitutionsrate von Briefen durch
De-Mails in den ersten funf Jahren nach Inkrafttreten des Gesetzes kontinuierlich stei-
gen wird. Die De-Mail-Menge wird im ersten Jahr noch sehr niedrig sein, im funften Jahr
aber konnten bereits 20% aller substitutionsfahigen Briefsendungen als De-Mail ver-

39 Eine Substitution diese Sendungsarten durch andere Kandale aber, beispielsweise Onlineshops
und -zeitungen, ist grundsétzlich mdéglich und findet auch bereits statt. In dieser Studie wird jedoch nur
die Substitution durch De-Mails betrachtet.

40 Vqgl. hierzu und zum Folgenden De-Mail-Gesetz, Gesetzesbegrindung.

41 Vqgl. De-Mail-Gesetz, Gesetzesbegrindung S. 13.

42 Vgl. De-Mail-Gesetz, Gesetzesbegriindung, S. 13.
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schickt werden.43 Bezogen auf die substitutionsfahigen Briefmenge entspricht dies zwi-
schen 5 und knapp 9% der derzeitigen Gesamtbriefmenge.44

Tabelle 9 Schatzung der Einsparungen bei Porto, Material- und Prozesskosten
pro Sendung

SMSEETEE (261 e Einsparungen bei Material-
und Prozesskosten pro sub- und lfrozesg']skosten ro sub- Einsparungen
stituierter Sendung (Ver- o P beim Porto
" stituierter Sendung (Empfang)
sand)
Wirtschaft 0,25-0,50 € 0,03-0,10 € 0,20-0,25 €
Verwaltung 0,25-0,50 € 0,03-0,10 € 0,20-0,25 €
Private Nutzer 0,08-0,15 € 0 0,20-0,25 €

* Quelle: De-Mail-Gesetz, Gesetzesbegriindung, S. 13 f.; Ubrige Angaben: eigene Berechnung

Tabelle 9 zeigt die geschatzten Einsparungen bei Material- und Prozesskosten beim
Versand und Empfang von Sendungen sowie beim Porto fir die drei Nutzergruppen
Unternehmen, offentliche Verwaltung und Private. Wir nehmen an, dass empfangene
De-Mails nur bei Unternehmen und o6ffentlichen Verwaltungen Einsparungen verursa-
chen, da die Fallbeispiele in Kapitel 6.1 gezeigt haben, dass private Empféanger auf-
grund des Ausdrucks von (zumindest eines Teils der) empfangenen De-Mails ggf. sogar
Zusatzkosten tragen missen.

Tabelle 10 Schéatzung der gesamtwirtschaftlichen Einsparungen
Einsparungen bei Einsparungen bei Einsparungen
Substitu- | Material- und Prozess- | Material- und Prozess- bei?n Porgtlo Summe
tionsrate*| kosten beim Versand | kosten beim Empfang (Mio. €) (Mio. €)
(Mio. €) (Mio. €) :

1. Jahr 2% 22-44 1-5 19-23 42-72
2. Jahr 5% 56-111 4-12 47-58 106-181
3. Jahr 10% 111-222 7-23 93-117 211-362
4. Jahr 15% 167-333 11-35 175-140 352-508
5. Jahr 20% 222-444 14-47 187-233 423-724
Gesamt 578-1.154 36-121 521-572| 1.135-1.847

* Quelle: De-Mail-Gesetz, Gesetzesbegriindung; Ubrige Angaben: eigene Berechnung

Durch die Multiplikation der Substitutionsrate mit den Einsparungen pro Sendungen
sowie der substitutionsfahigen Briefmenge ergeben sich die Einsparungen bei Material-
und Prozesskosten sowie beim Porto, die in Tabelle 10 dargestellt werden. Die ge-

43 Vgl. De-Mail-Gesetz, Gesetzesbegrindung, S. 13 f.

44 Die Unterschiede in der Schatzung von WIK und BMI lassen sich durch die unterschiedlichen Annah-
men bei der Berechnung der substitutionsfahigen Sendungsmenge erklaren. So sind in der Schétzung
des BMI Werbesendungen und internationale abgehende Sendungen enthalten, sodass sich eine ho-
here substitutionsfahige Sendungsmenge ergibt.
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schatzten gesamtwirtschaftlichen Einsparungen sind bei den Material- und Prozesskos-
ten am hochsten, wobei zu berlicksichtigen ist, dass die Preisgestaltung der zukinfti-
gen De-Mail-Dienstleister noch unbekannt ist. Sofern De-Mail-Dienstleister niedrigere
Preise bieten als in dieser Studie erwartet, kénnten die Einsparungen beim Porto daher
noch steigen. Insgesamt sind Einsparungen von 1,1 bis 1,8 Mrd. € zu erwarten.

Gegeniberstellung der gesamtwirtschaftlichen Kosten und Nutzen

Bei der Gegeniberstellung von Nutzen und Kosten auf gesamtwirtschaftlicher Ebene
kénnen je nach Kombination von Minimal- und Maximalwerten verschiedene Szenarien
entstehen, von denen zwei in Abbildung 7 dargestellt werden. Das als ,worst case’ ge-
kennzeichnete Szenario weist maximale Kosten von De-Mail, aber nur den minimal zu
erwartenden Nutzen aus. Die finanzielle Gesamtwirkung von De-Mail ware in dieser
Situation zumindest im betrachteten Zeitraum (in den ersten funf Jahren) negativ. Das
Szenario ,best case’ zeigt die minimal zu erwartenden Kosten bei maximalem geschatz-
ten Nutzen.

Die tatsachliche Entwicklung von gesamtwirtschaftlichen Nutzen und Kosten von De-
Mail ist insbesondere abhéngig von den zuklnftigen Preisen fur De-Mail sowie von den
einmaligen Implementierungskosten und laufenden Kosten fiir Systemanpassungen. Da
De-Mail-Dienste noch nicht am Markt sind, ist die Schatzung dieser Kosten notwendi-
gerweise unsicher. Wir erwarten aber, dass ein ,worst case' eher unwahrscheinlich ist.
Das gesamtwirtschaftliche Netto-Nutzen von De-Mail wird unserer Einschatzung nach
positiv sein.
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Abbildung 7 Jahrliche gesamtwirtschaftliche Kosten und Nutzen von De-Mail in
den ersten funf Jahren (Mio. €)
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Quelle: WIK
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7 Regulatorische Fragestellungen

Dieses Kapitel diskutiert regulatorische Fragestellungen im Zusammenhang mit siche-
ren elektronischen Postfachern bzw. De-Mail:

e Als erstes analysieren wir die Portabilitat von De-Mail-Adressen, welche Auswir-
kungen die mangelnde Portabilitdt von De-Mail-Adressen zwischen Providern
hat.

o Zweitens werden regulatorische Konsequenzen fir den Fall diskutiert, dass De-
Mail-Dienstleister Entgelte flir die Zustellung von De-Mails erheben, die von ei-
nem anderen Provider an sie Ubergeben werden.

o Das dritte Unterkapitel ,Internationale Koordination“ beschreibt, welche Proble-
me durch fehlende internationale Koordination von nationalen elektronischen
Postfachern entstehen, und diskutiert mdgliche Losungsansatze.

7.1 Portabilitat von De-Mail-Adressen

Unter der Portabilitdt von Adressen verstehen wir — analog zur Rufnummernportabilitéat
in der Mobiltelefonie - die ,Mithahme“ von De-Mail-Adressen im Falle eines Provider-
wechsels. Im De-Mail-Gesetz gibt es dazu keine Regelung. Zwar verlangt das De-Mail-
Gesetz, dass De-Mail-Adressen im Domanenteil eine ,Kennzeichnung, die ausschlief3-
lich fir De-Mail-Dienste genutzt werden darf“ enthalten missen.#> Die Ausgestaltung
dieser Kennzeichnung obliegt aber den Dienstleistern selber; sie kann den Namen des
Providers sowie den Zusatz ,De-Mail* enthalten, Z. B. vorna-
me.name@providername.de-mail.de oder auch nur den Providernamen (vorna-
me.name@providername.de). Eine einheitliche Kennzeichnung aller De-Mail-Adressen
(vorname.name@de-mail.de), wie sie urspriinglich im ersten Gesetzesentwurf vorgese-
hen war und die Portabilititsprobleme von vornherein verhindert hatte, wurde damit
wieder verworfen.46 Vorgaben zur Portabilitat von Adressen enthalt das Gesetz nicht.

Ob De-Mail-Dienstleister zuklnftig Portabilitat von Adressen ermdglichen werden, kann
derzeit nur vermutet werden, da De-Mail-Dienste noch nicht am Markt verfligbar sind.
Ahnlich wie in den Anfangszeiten der Mobiltelefonie erwarten wir aber, dass De-Mail-
Provider Adressportabilitat nicht freiwillig bereitstellen werden. Aus Sicht der Provider
ist es winschenswert, dass Nutzer die Providerkennung ihres aktuellen Providers in
ihrer De-Mail-Adresse fuihren. Nutzer, die ihren Provider wechseln méchten, werden
daher vermutlich auch ihre Adresse andern missen. Damit sind flr den Nutzer Wech-
selkosten verbunden. Insbesondere fir geschaftliche Nutzer sind diese Kosten hoch, da
z. B. Kunden informiert, Visitenkarten, Briefpapier und Unternehmenspublikationen ge-
andert werden missen. Um Nutzer zu einem Providerwechsel zu veranlassen, musste
also ein Wettbewerber so glinstige Konditionen bieten, dass die Ersparnis die Wechsel-

45 Vgl. De-Mail-Gesetz, § 5.
46 Vgl. Referentenentwurf zum De-Mail-Gesetz, § 5 (1) Nr. 2, Satz 2.
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kosten deckt. Fehlende Portabilitat wirkt daher als eine grofse Hemmschwelle fir den
Providerwechsel und damit fur die Entwicklung von Wettbewerb.

Gesetzliche Vorgaben, die Portabilitdét von De-Mail-Adressen zwischen Dienstleistern
ermdglichen, kénnten also positiven Einfluss auf die Wettbewerbsentwicklung haben.
Um der tatsédchlichen Marktentwicklung aber nicht vorzugreifen, empfehlen wir, zu-
nachst die Marktentwicklung hinsichtlich Portabilitat zu beobachten. Sollte sich zeigen,
dass De-Mail-Dienstleister trotz einer entsprechenden Nachfrage durch die Nutzer kei-
ne Portabilitdét von De-Mail-Adressen zulassen und der Wettbewerb dadurch behindert
wird, sollte die Einflihrung einer verpflichtenden Portabilitatsregel diskutiert werden.

7.2 Regulierungsbedurftigkeit der Zustellentgelte

Alle De-Mail-Dienstleister missen sicherstellen, dass ihre Dienste interoperabel sind.
Dies ist eine der Voraussetzungen fir die gesetzlich vorgeschriebene Akkreditierung
von De-Mail-Dienstleistern nach 8§ 18 (1) De-Mail-Gesetz. Das Gesetz macht jedoch
keine Vorschriften zu eventuellen Entgelten, die — analog etwa zur Terminierung in Mo-
bilfunknetze — ein Dienstleister fUr die Zustellung von De-Mails eines anderen Dienst-
leisters erheben konnte. Allein die Gesetzesbegriindung weist darauf hin, dass ,sich die
Gewahrleistung des Zusammenwirkens sowohl auf die technische und organisatorische
Ebene als auch auf die Gestaltung der Vergitungsmodelle und den Ausgleich entste-
hender Kosten [bezieht]*.47

Theoretisch (noch sind De-Mail-Dienste nicht verfiigbar) ist aber méglich, dass ein De-
Mail-Dienstleister von anderen De-Mail-Dienstleistern Entgelte fur die Zustellung von
De-Mails erhebt. Dieser Fall kdnnte insbesondere dann eintreten, wenn ein Dienstleis-
ter (B) Nutzer hat, die deutlich mehr De-Mails von einem anderen Dienstleister (A) emp-
fangen, als sie selbst versenden. Beim Versand einer De-Mail von einem Nutzer bei A
an einen Nutzer bei B zahlt der Nutzer bei B den Versandpreis. Ohne Zustellentgelte
erhalt Dienstleister A nichts, obwohl er die De-Mail in das Postfach des Empfangers
einlegen und moglicherweise auch eine Bestatigung Uber diesen Vorgang sowie Uber
die Anmeldung des Empfangers im Postfach an den Versender schicken muss. Dienst-
leister B kdnnte daher vom Dienstleister A ein Entgelt fur die Zustellung in das Postfach
des Empfangers verlangen.

47 Vqgl. De-Mail-Gesetz, Gesetzesbegriindung S. 39.
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Abbildung 8 De-Mail-Stréme zwischen Dienstleistern
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Quelle: WIK

Ein mogliches regulatorisches Problem entsteht dann, wenn ein Dienstleister von einem
anderen Zustellentgelte erhebt, die Gber denen liegen, die sich bei wirksamen Wettbe-
werb mit hoher Wahrscheinlichkeit ergeben wiirden, und damit die Eingriffsvorausset-
zung des § 19 (4) Nr. 2 GWB erfiillen. Dies ist nur dann mdglich, wenn ein Ungleichge-
wicht der De-Mail-Strome zwischen den Dienstleistern besteht, wie in Abbildung 8 illus-
triert. Die Abbildung zeigt den einfachen Fall von zwei De-Mail-Dienstleistern am Markt.
Dienstleister A hat Nutzer, die viel versenden, aber selbst wenige Sendungen erhalten
(z. B. Unternehmen und o6ffentliche Versender). Dienstleister B hat Nutzer, die viele
Sendungen erhalten, aber selbst wenige versenden (z. B. private Nutzer). Dienstleister
B kann nun fir die Zustellung der De-Mails, die Dienstleister A an ihn Ubergibt, ein Zu-
stellentgelt erheben. Aufgrund des Verhaltnisses zwischen empfangenen und versen-
deten De-Mails seiner Nutzer hat Dienstleister B ein Interesse, mdglichst hohe Zustel-
lentgelte durchzusetzen.

Welche regulatorischen Konsequenzen erforderlich und angemessen sind, lasst sich
erst dann mit Sicherheit beurteilen, wenn erstens De-Mail-Dienste am Markt verfligbar
sind und zweitens der oben beschrieben Fall von Uberhdhten Zustellentgelten auch
tatsachlich eingetreten ist. An dieser Stelle kann allenfalls diskutiert werden, welche
Handlungsoptionen zur Verfiigung stehen und unter welchen Voraussetzungen ihr Ein-
satz angemessen ware.

Grundsatzlich stehen drei Optionen fur staatliches Handeln zur Verfiigung: 1) allgemei-
ne Missbrauchsaufsicht nach GWB, 2) sektorspezifische ex-post-Regulierung, 3) sek-
torspezifische ex-ante-Regulierung. Von diesen Optionen ist die allgemeine Miss-
brauchsaufsicht diejenige mit den geringsten, die sektorspezifische ex-ante-
Regulierung die Option mit den starkten Eingriffen in die Entscheidungsfreiheit der Un-
ternehmen. Die allgemeine Missbrauchsaufsicht ist darauf angelegt, einmalig in den
Markt einzugreifen und mit drastischen MalRnahmen (z. B. Bul3geldern) die Unterneh-
men von zukinftigem Marktmachtmissbrauch abzuhalten. Dagegen (bt eine sektorspe-
zifische Regulierung eine kontinuierliche Kontrolle aus.

Bei der Beurteilung der Angemessenheit dieser Optionen sind zwei Aspekte zu beach-
ten. Erstens ist dies das Risiko, durch Eingriffe in das Marktgeschehen die Marktent-
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wicklung in diesem noch jungen Markt zu behindern oder sogar ganz zum Stillstand zu
bringen. Je starker der Eingriff, umso hoher ist dieses Risiko. Beispielsweise kdnnten
im Rahmen einer ex-ante-Preisregulierung zu niedrige Zustellentgelte festgelegt wer-
den, die im Extremfall dazu fuhren konnten, dass Anbieter De-Mail-Dienste nicht mehr
profitabel betreiben kdnnen. Tendenziell spricht dieser Aspekt daher fir méglichst ge-
ringe Eingriffe in den Markt.

Diesem Risiko steht ein zweiter Aspekt gegenilber: ist die marktmachtige oder sogar
marktbeherrschende Position eines De-Mail-Dienstleisters nachhaltig, so sind einmalige
Markteingriffe im Rahmen einer allgemeinen Missbrauchsaufsicht méglicherweise nicht
ausreichend, um die marktmachtige Position aufzulésen. Gegenwartig ist noch nicht
abzusehen, welche Marktstrukturen sich bei De-Mail-Diensten herausbilden werden.
Tendenziell ist nicht mit der Herausbildung nachhaltiger monopolistischer oder oligopo-
listischer Strukturen auf wachsenden, sich entwickelnden Méarkten zu rechnen. Auch
dieser Aspekt spricht daher fir méglichst geringe Eingriffe.

7.3 Internationale Koordination

Allein in Europa sind die bestehenden Angebote flr elektronische Postfacher sehr un-
terschiedlich ausgestaltet. Die Dienste verfolgen zwar ein grundséatzlich ahnliches Ziel —
eine sichere elektronische Kommunikation zu ermdglichen — sind aber mit hdchst unter-
schiedlichen Produktmerkmalen ausgestattet und bieten unterschiedliche Funktionen.
Beispielsweise ist das danische System e-boks (im Gegensatz zu De-Mail) primar da-
rauf ausgerichtet, die Kommunikation von Behdrden und Unternehmen mit Blirgern zu
erleichtern, nicht aber auf die Abwicklung elektronischer Kommunikation von Blrgern
untereinander. Zudem ist zumindest fraglich, ob die jeweiligen nationalen Sicherheits-
standards vergleichbar sind. Bestehende Dienste fir elektronische Postfacher be-
schranken sich bisher auf nationale Kommunikation.

Dieser Abschnitt diskutiert, ob grenziiberschreitender sicherer elektronischer Versand
durch staatliches Handeln (z. B. supranationale Abkommen) ermdglicht werden sollte.
Dazu werden im Folgenden Argumente fiir und gegen solche staatlichen Eingriffe auf-
gefuhrt.

Argumente fur staatliches Handeln

Argumente, die fur staatliche Eingriffe zur Ermdglichung von sicherer elektronischer
Kommunikation zwischen internationalen Nutzern sprechen, beschréanken sich im We-
sentlichen auf die Heilung der bekannten Nachteile von herkémmlichen E-Mails: man-
gelnde Sicherheit des Ubertragungsweges und fehlende Identitatsbestatigung. Letzte-
res ist z. B. bei internationalen Onlinegeschéften relevant. Bei dieser Art von geschéftli-
cher Beziehung kennen sich Kéufer und Verkaufer typischerweise nicht. Bisher kdnnen
sie keine endgtiltige Gewissheit tber die ldentitéat des jeweils anderen erlangen. Zum
einen konnte der Kaufer eine Identitat vortduschen, die nicht seiner wahren ldentitat
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entspricht. Beim Verkaufer verbleibt eine Restunsicherheit Uber die wahre ldentitéat des
Kaufers und damit ein gewisses Risiko, dass die gelieferte Ware nicht bezahlt wird.
Zum anderen konnte auch der Verkaufer betriigerische Absichten haben und die vom
Kaufer bestellte und bezahlte Ware nicht liefern. Insbhesondere bei grenziiberschreiten-
den Onlinegeschaften, bei denen Kaufer und Verkéufer mit den nationalen Rechtsge-
pflogenheiten nicht vertraut sind, kann diese Unsicherheit Uber die ldentitéat des Ge-
schéaftspartners zu Problemen fiihren. So kdnnten grenziberschreitende Onlinege-
schéfte unterbleiben, obwohl diese sowohl fir Kaufer als auch Verkaufer nutzenstei-
gernd waren.

Argumente gegen staatliches Handeln

Gegen staatliches Handeln spricht erstens, dass die Nachfrage nach grenziberschrei-
tender sicherer elektronischer Kommunikation bisher sehr gering ist. In dieser Studie
gehen wir davon aus, dass sichere elektronische Kommunikation ein Substitut fir phy-
sische Briefe ist. Unter dieser Annahme ist das Marktpotenzial fir internationale sichere
elektronische Kommunikation relativ gering, da grenziberschreitende Sendungen nur
einen geringen Anteil an der Gesamtbriefmenge eines Landes hat. Beispielsweise be-
trug im Jahr 2008 laut 12. Marktuntersuchung der Bundesnetzagentur die in Deutsch-
land zugestellte Sendungsmenge aus dem Ausland 778 Mio. Sendungen.48 Im Ver-
gleich zur nationalen Gesamtsendungsmenge von 17,5 Mrd. Sendungen in Deutsch-
land ist dies mit 4,5 % sehr gering. Zwar mag es innerhalb der EU einige, insbesondere
kleinere, Lander geben, die einen hoéheren Anteil grenziberschreitender Sendungen
erreichen, fur die meisten Mitgliedstaaten liegt aber der Anteil internationaler Briefe un-
terhalb von 5% der nationalen Briefmenge. Beriicksichtigt man weiterhin, dass ein Teil
der grenziberschreitenden Briefmenge nicht substituierbare GruR3karten, Werbesen-
dungen, Kataloge sowie Zeitungen und Zeitschriften sind, so sinkt das Marktpotenzial
fur einen sicheren elektronischen Versanddienst auf internationaler Ebene weiter. Dies
zeigt zugleich, dass das Ausmafl des Problems eines fehlenden elektronischen und
sicheren Kommunikationsmediums auf internationaler Ebene begrenzt ist.

Der geringen Nachfrage stiinden au3erdem Kosten fiir die Anpassung der nationalen
Systeme gegeniber. Da in fast allen europaischen Mitgliedstaaten bereits nationale
elektronische Kommunikationssysteme bestehen, musste staatliches Handeln darauf
abzielen, diese nationalen Systeme durch so genannte ,gateways’ kompatibel fur elekt-
ronische Nachrichten aus anderen Systemen zu machen. Solche gateways sind 1:1-
Ldsungen, d. h. ein nationales System kann mit einem gateway nur an ein einziges an-
deres System angebunden werden. Bei 27 Mitgliedstaaten, die mit 27 nationalen Sys-
temen vernetzt werden muissten, waren dies allein innerhalb der EU bereits 729 gate-
ways. Ob angesichts der geringen Nachfrage die internationale Anbindung profitabel
maglich ist, erscheint uns fraglich.

48 Die Sendungsmenge fir das Ausland hat die Bundesnetzagentur letztmalig im Jahr 2005 separat
erfasst; damals betrug sie knapp 483 Mio. Sendungen. Vgl. BNetzA (2009), 12. Marktuntersuchung,
S. 14.
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Ein zweites Argument gegen staatliche Eingriffe besteht in der Verfugbarkeit von Markt-
[6sungen zur Absicherung elektronischer Nachrichten und Onlinegeschaften. Als erste
Mdoglichkeit stehen verschiedene Verschlisselungstechnologien unterschiedlicher
kommerzieller Anbieter zur Verfligung. Als Beispiel seien hier PGP und Regify genannt.
Diese Verschlusselungssysteme basieren ebenso wie die qualifizierte elektronische
Signatur in Deutschland auf Verschlisselung durch den Versender mit Hilfe des offent-
lichen SchlUssels des Empfangers. Nur der Empféanger, der im Besitz des passenden
privaten Schlissels ist, kann nun die verschliisselte Nachricht entschlisseln und lesen.

Als zweite Mdglichkeit, vor allem um internationale Onlinegeschéfte sicher abzuwickeln,
steht das Bezahlsystem PayPal zur Verfigung. PayPal-Kunden kénnen ihr PayPal-
Konto mit z. B. Kreditkarte oder Lastschrifteinzug mit einer bestimmten Summe aufla-
den, die dann fir Onlineeinkaufe zur Verfigung steht. Der Kunde kann sich bei der Be-
stellung dafiir entscheiden, mit Hilfe von PayPal zu bezahlen, loggt sich mit seinem
Benutzernamen sowie Passwort ein und bestatigt die Zahlung an den Verkéaufer. Die
Summe wird nun vom PayPal-Konto des Kaufers auf das des Verkaufers lUberwiesen.
PayPal-Bezahlvorgange sind daher flr Verkaufer besonders sicher.

Fazit

Wenn auch fur einzelne Nutzer bei der Abwicklung von internationalen Geschaften
Probleme auftreten, so ist doch — zumindest aktuell - kein erhebliches Problem fur die
Gesamtheit der Nutzer in Deutschland zu erkennen. Die Notwendigkeit fur staatliches
Handeln scheint nicht ersichtlich.

7.4 Schlussfolgerungen: Derzeit kein regulatorischer Handlungsbedarf

In dieser Studie haben wir untersucht, ob das Angebot von De-Mail-Diensten in
Deutschland weiteren staatlichen Handlungsbedarf nach sich zieht. Insbesondere ha-
ben wir dabei auf Handlungsbedarf seitens der Bundesnetzagentur fokussiert. Hier un-
tersuchte potenzielle Problemfelder, aus denen regulatorische Konsequenzen abgelei-
tet werden konnten, sind die Regulierung von Zustellentgelten, die Portabilitat von De-
Mail-Adressen sowie die internationale Koordination von sicherer elektronischer Kom-
munikation.

Hinsichtlich etwaiger Zustellentgelte ist noch unklar, ob die De-Mail-Betreiber solche
Entgelte Uberhaupt erheben werden. Staatliches Handeln ist nur dann erforderlich,
wenn Zustellentgelte hoher sind als solche, die sich bei wirksamen Wettbewerb erge-
ben wirden. Selbst unter dieser Voraussetzung ergibt sich noch kein Handlungsbedarf
fur die Bundesnetzagentur, sondern erst dann, wenn aufgrund von Marktstruktur und —
verhalten der Betreiber zu erwarten ist, dass einmalige Eingriffe im Rahmen der allge-
meinen Missbrauchsaufsicht nicht ausreichend sind, um den Missstand dauerhaft zu
beheben. Konkreter Handlungsbedarf ist momentan nicht abzusehen.
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Auch im Bereich internationale Koordination von nationalen elektronischen Postfachern
kénnen wir derzeit keine erheblichen Beeintrachtigungen breiter Anwenderschichten
erkennen, die staatliche Eingriffe rechtfertigen wirden. Zwar ist es moglich, dass Prob-
leme bei der Kommunikation zwischen internationalen Partnern auftreten; allerdings
gibt es bereits Marktlésungen zur Behebung dieser Probleme. Aul3erdem wére der
Aufwand fur internationale Koordination wohl erheblich.

Die Portabilitdit von De-Mail-Adressen zwischen Dienstleistern erscheint als das am
ehesten relevante Problemfeld, um staatliches Eingreifen zu rechtfertigen. Besteht kei-
ne Portierungsmoglichkeit, ist dies ein u. U. bedeutendes Hindernis fir die Entwicklung
von Wettbewerb zwischen De-Mail-Anbietern. Bisher jedoch ist noch nicht abzusehen,
ob die Dienstleister Portierungsméglichkeiten anbieten werden. Ein konkreter Hand-
lungsbedarf besteht derzeit nicht.

Zusammenfassend stellen wir fest, dass es derzeit keinen dringlichen regulatorischen
Handlungsbedarf bei De-Mail-Diensten gibt — weder fiir den Gesetzgeber noch fir die
Bundesnetzagentur. Staatliche Eingriffe in den Markt kénnen, wenn sie nicht erforder-
lich oder unangemessen stark sind, ebenso groRen Schaden anrichten wie erforderli-
che, aber unterlassene Markteingriffe. Es gilt, ein Gleichgewicht zu finden zwischen
einem laissez-faire, das eine freie Marktentwicklung in einem jungen Wachstumsmarkt
ermdglicht, sowie staatlichem Handeln zur Verhinderung oder Behebung von Marktun-
gleichgewichten. Wir empfehlen, die Marktentwicklung genau zu beobachten und im
Fall von erheblichen Problemen in den diskutierten Bereichen die Eingriffsnotwendigkeit
erneut zu prifen.
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8 Ruckwirkungen auf den traditionellen Briefmarkt

Dieses Kapitel diskutiert die Auswirkungen von elektronischer Zustellung auf den tradi-
tionellen Briefmarkt. Kapitel 8.1 untersucht die Auswirkungen von elektronischer Zustel-
lung auf die Nachfrage nach physischen Briefdienstleistungen. Kapitel 8.2 diskutiert die
Wirkungen von elektronischer Zustellung auf den Wettbewerb im Briefmarkt.

8.1 Nachfragewirkungen der elektronischen Zustellung

Bis zu den 1990er Jahren liel3 sich die Briefmengentwicklung sehr gut durch die wirt-
schaftliche Entwicklung erklaren: in Zeiten des Wirtschaftswachstums versendeten Un-
ternehmen mehr Rechnungen und Werbung, in Zeiten der Rezession nahmen die Men-
ge dieser Sendungsarten ab. Seit Mitte der 90er Jahre aber nimmt der Erklarungsbei-
trag der wirtschaftlichen Aktivitat fir die Briefmenge ab. In den meisten westlichen Lan-
dern entwickelten sich die Wachstumspfade der Briefmenge sowie des BIP auseinan-
der. Als Grund fir diesen gegenlaufigen Trend wird haufig elektronische Substitution
herangezogen. Relative Einigkeit besteht dartiber, dass elektronische Substitution statt-
findet; strittig ist jedoch das Ausmalfd des Einflusses. Um Aussagen uber die Nachfra-
gewirkungen von De-Mail auf die Briefmenge treffen zu kénnen, werden im Folgenden
zunachst ausgewahlte Aussagen aus Wissenschaft und Praxis zu elektronischer Sub-
stitution vorgestellt.

Europaische Postunternehmen (beispielsweise Deutsche Post, TNT, Itella, Royal Mail
und Schweizerische Post) filhren Sendungsmengenriickgange im Briefgeschéft in den
letzten Jahren zumindest teilweise auf elektronische Substitution zuriick.4® TNT bezif-
fert den gemeinsamen Einfluss von Substitution und Wettbewerb auf 9% im Jahr 2010,
laut Schweizerische Post kdnnte die Sendungsmenge ohne elektronische Substitution
um 17% hoher sein.50

Wissenschaftliche Analysen haben keine einheitlichen Ergebnisse zum Umfang der
elektronischen Substitution ergeben. Eine Forschungsreihe von Pitney Bowes zu die-
sem Thema, die Daten bis zum Jahr 2005 ausgewertet hat, legt nahe, dass elektroni-
sche Substitution zwar stattgefunden hat, aber in weit geringerem Umfang als oft be-
firchtet. Im Rahmen dieser Forschungsreihe beschreiben z. B. Nader und Lintell, dass
andere Faktoren wie Wettbewerb, Kostendruck und interne Verschiebungen zwischen
Briefklassen (Nutzung von zweiter statt erster Klasse) ausschlaggebend sind fir die
Briefmengenentwicklung.®1

Dagegen schatzen Cazals et al., dass in Grol3britannien aufgrund von elektronischer
Substitution im Zeitraum 2005/2006 bis 2007/2008 die Mengen an ,social letter mail* um
jahrlich 4%, ,commercial mail* um 2,5% gesunken sind. Dazu haben die Autoren den

49 Vqgl. Deutsche Post (2010), Royal Mail (2010) und ltella (2010a).
50 Vgl. TNT (2011), S. 6 und Schweizerische Post (2007).
51 Vgl. Nader/LIintell (2008).
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Einfluss von Wirtschaftswachstum, Preisen fir Brief- und Telekommunikationsdienste,
Dienstequalitat und Ausgaben fiur Internetwerbung auf die Briefmengen in GroRRbritan-
nien untersucht.>?

Deutlich geringere Werte fir den Einfluss der elektronischen Substitution haben Meschi
et al. berechnet. Sie untersuchten den Einfluss von Wirtschaftswachstum, Marktoff-
nung, Breitbandpenetration und Nutzung von Internetbanking auf die Briefmenge in
insgesamt 13 Landern von 1998-2008. Sie kommen zu dem Ergebnis, dass elektroni-
sche Substitution nur sehr schwache Auswirkungen auf die Briefmenge hat. Dies mes-
sen sie anhand der Entwicklung der Breitbandinternetnutzer sowie der Briefmengen-
entwicklung. Den Autoren zufolge fuhrt eine Zunahme der Breitbandinternetnutzer um
1% zu einer Verminderung der Briefmenge um 0,004%. Fir Deutschland bedeutet das,
dass im Zeitraum von 1998 bis 2008 die Briefmenge durch elektronische Substitution
um 0,42% abgenommen hat, in GroRbritannien um 0,44% sowie in Belgien um
0,16%.53

Diese — vergangenheitshezogenen - uneinheitlichen Ergebnisse der wissenschaftlichen
Forschung und die Aussagen aus der Praxis betonen die Schwierigkeiten bei der Ein-
schatzung der zukunftigen elektronischen Substitution, noch dazu durch ein neues Pro-
dukt. Die moglichen Einsparpotenziale von De-Mail bei Unternehmen und 6ffentlichen
Versendern (siehe Kapitel 6) sprechen dafir, dass elektronische Substitution von Brie-
fen zukinftig zunehmen wird. Das BMI rechnet mit einer jahrlichen Substitution von 2%
der substitutionsfahigen Briefmenge im ersten Jahr nach Inkrafttreten des De-Mail-
Gesetzes und von 20% im flnften Jahr (siehe Kapitel 6.2). Bei 4,67 Mrd. substitutions-
fahiger Sendungen entspricht dies einem Anteil von 5,35% an der derzeitigen Gesamt-
briefmenge im funften Jahr.

Ob dieser Anteil erreicht werden kann, hangt in erster Linie von der Akzeptanz der
Empfanger ab. Versender kénnen De-Mails nur dann an Empfanger versenden, wenn
diese auch Uber eine De-Mail-Adresse verfligen. Da es in Deutschland nur etwa 3,5
Millionen Unternehmen, aber tber 40 Millionen private Haushalte gibt, die als Empfan-
ger fungieren, wird es fir die Marktdurchdringung von De-Mail-Diensten darauf an-
kommen, private Empfanger zur Nutzung des Dienstes zu bewegen. Angesichts der
geringen Einsparpotenziale bzw. der sogar negativen finanziellen Bilanz von De-Mail fiir
private Nutzer dirfte es relativ schwierig werden, einen wesentlichen Teil der Bevolke-
rung zur Nutzung von De-Mail zu Uberzeugen. Es ist fraglich, ob wie in Ddnemark ein
Durchdringungsgrad von 50 % der Bevélkerung erreicht werden kann.

Wie hoch der Verbreitungsgrad von De-Mail sein wird, ist neben den Praferenzen der
Nutzer fur physischen oder elektronischen Versand auch von zwei weiteren Fragen
abhangig. Erstens, wer (Versender oder Empfanger) bestimmt dartiber, wie Dokumente

52 Vgl. Cazals et al. (2011).
53 Vgl. Meschi et al (2011).
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verschickt werden? Zweitens, kénnen Versender Empfangern einen Mehrwert oder
finanzielle Anreize bieten, um sie zur Nutzung von De-Mail zu bewegen?

Bei der ersten Frage bestehen zwei Mdglichkeiten. Erstens kénnen Versender Empfan-
gern die freie Wahlimaoglichkeit bieten, sich fur eine Versandart — physisch oder elektro-
nisch - zu entscheiden. Ein Teil der Empfanger wird dabei die traditionelle Moglichkeit
des physischen Empfangs wahlen. Zweitens kénnen Versender elektronischen Versand
mit einer ,opt-out’-Variante anbieten. Dabei werden Dokumente grundsatzlich elektro-
nisch an alle Empfanger verschickt, die Uber eine De-Mail-Adresse verfligen. Sofern
Empfanger den physischen Versand winschen, missen sie ausdricklich widerspre-
chen (,opt-out’). Bisherige Erfahrungen mit elektronischem Versand (z. B. bei Tele-
kommunikationsanbietern, die elektronischen Rechnungsversand anbieten) haben ge-
zeigt, dass der Anteil der elektronisch verschickten Sendungen bei der zweiten Variante
(opt-out) hoher ist als bei freier Wahlmoglichkeit der Empféanger.

Zweitens ist die Verbreitung von De-Mail davon abhangig, ob De-Mail-Versender den
Empfangern einen Mehrwert im Vergleich zum physischen Versand bieten. Ein Mehr-
wert kdnnte darin bestehen, dass z. B. elektronische Rechnungen zuséatzliche Auswer-
tungen oder Hinweise auf glnstigere Tarife enthalten. Zudem kdnnten Versender ihren
Kunden finanzielle Anreize in Form von Gutschriften oder Rabatten bieten, wenn sie
De-Mail nutzen, und damit die Verbreitung des Systems férdern.

8.2 Auswirkungen von E-Zustellung und De-Mail-Diensten auf den Wett-
bewerb im traditionellen Postmarkt

Dieses Kapitel diskutiert die Auswirkungen von Diensten flir elektronische Zustellung
auf den Wettbewerb im Markt fur physische Briefdienstleistungen. Nach unserer derzei-
tigen Einschatzung werden Dienste fiir elektronische Zustellung, inshesondere De-Mail,
aus zwei Grinden Einfluss auf die Wettbewerbsposition von Briefdienstleistern haben.

Erstens kbnnen Empfanger, die eine De-Mail-Adresse besitzen, wéhlen, ob ihre Adres-
se in einem offentlichen Verzeichnis erscheinen soll oder nicht (&hnlich Verzeichnissen
von Telefonnummern). Sollten Empfanger sich gegen eine Verdéffentlichung entschei-
den, bedeutet dies fir Versender, dass sie keinen unmittelbaren Zugriff auf die De-Mail-
Adressen ihrer Empfanger haben und nicht selbst De-Mails an diese versenden kon-
nen. Sie sind darauf angewiesen, einen Dienstleister zu nutzen, der Zugriff auf die De-
Mail-Adressen hat.

Zweitens konnte es im Interesse der Versender sein, ihre gesamten Dokumente fir den
Versand unabhangig vom Kommunikationskanal an einen einzigen Dienstleister zu
Uibergeben. Dies erspart dem Versender die Aufteilung der Dokumente je nach Art der
gewiinschten Zustellung und Verfuigbarkeit von De-Mail-Adressen. Zudem missen Ver-
sender die Dokumente nur an einen einzigen Anbieter Ubergeben und sparen somit
Transaktionskosten (z. B. Kosten durch Qualitatskontrolle, Abwicklung von Zahlungen,
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Vertragsmanagement). Dienstleister, die nur die klassische Briefzustellung anbieten,
kénnen daher die Winsche ihrer Kunden nicht mehr vollstandig erfillen. Dienstleister,
die sowohl den physischen als auch den elektronischen Versand direkt selbst anbieten
oder in Zusammenarbeit mit externen Partnern organisieren, werden im Vorteil gegen-
Uber Dienstleistern sein, die nur eine dieser beiden Leistungen anbieten.

Bereits vor dem offiziellen Start von De-Mail-Diensten zeichnet sich ab, dass es zukinf-
tig mehrere De-Mail-Dienstleister geben wird. Derzeit (Stand April 2011) haben Deut-
sche Post, Deutsche Telekom, United Internet mit ihren Marken Web.de und GMX.de
sowie Mentana Claimsoft angekindigt, zuklnftig De-Mail-Dienste anzubieten. Das BMI
rechnet funf Jahre nach Inkrafttreten des De-Mail-Gesetzes mit einer Gesamtzahl von
20 De-Mail-Dienstleistern. Von den vier Anbietern, die bisher ihren Markteintritt ange-
kundigt haben, besitzt nur Deutsche Post eine eigene Zustellorganisation, die es ihr
ermdglicht, Dokumente selbst physisch zuzustellen, die nicht elektronisch versendet
werden kdnnen oder sollen. Wir erwarten, dass die drei anderen Anbieter aufgrund der
Konkurrenzsituation zur Deutsche Post AG fiir De-Mail nicht vorzugsweise auf die Zu-
stellleistung der DPAG zuriickgreifen werden. Wir erwarten daher eine Zusammenarbeit
der zukinftigen De-Mail-Dienstleister mit alternativen Anbietern im Briefmarkt. Dies
kann dazu fuhren, dass Wettbewerber der Deutsche Post im Briefmarkt steigende Zu-
stellmengen verzeichnen. Der Wettbewerb im Briefmarkt kann also durch De-Mail ge-
starkt werden.
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9 Ausblick

Zum Abschluss dieser Studie soll ein Ausblick verdeutlichen, welche Erfolgsfaktoren die
breite Anwendung von De-Mail in der Bevoélkerung sowie bei geschaftlichen und offent-
lichen Versendern férdern.

Die Analyse der Kosten und Nutzen hat gezeigt, dass De-Mail kein Selbstlaufer ist:
Nutzer, sowohl private als auch geschéftliche und offentliche, werden die Vor- und
Nachteile von De-Mail antizipieren und auf eine Anmeldung verzichten, wenn sie nicht
von De-Mail Gberzeugt sind. Die drei wesentlichen Erfolgsfaktoren fur De-Mail lassen
sich mit folgenden Schlagworten beschreiben: Preis, Empfangerakquise und Offentlich-
keit.

Der erste bedeutende Erfolgsfaktor ist die Akquise von Empfangern. So lange nicht
eine ausreichende Anzahl von Privatnutzern, die einen grof3en Teil der Briefmenge
empfangen, sich fur De-Mail hat registrieren und identifizieren lassen, nutzt es Versen-
dern wenig, wenn sie De-Mails verschicken mdchten, da potenzielle Empfanger fehlen.
Mogliche Anreize, um die Anmeldezahlen von Privatnutzern zu steigern, sind z. B.
Mehrwertdienste oder finanzielle Anreize in Form von Gutschriften oder Rabatten. Sol-
che Anreize kénnen sowohl von De-Mail-Dienstleistern als auch Versendern gesetzt
werden. Sollte es Versendern und Providern nicht gelingen, breite Bevoélkerungsschich-
ten zur Nutzung von De-Mail zu Uberzeugen, kdnnen die in dieser Studie geschatzten
Einsparungen durch De-Mail nicht realisiert werden.

Der zweite Erfolgsfaktor ist die dffentliche Aufmerksamkeit, die zur weiteren Verbreitung
des De-Mail-Systems beitragen kann. Zum einen sind intensive Werbemaflinahmen von
Bedeutung, wie sie Deutsche Post Ende 2010 und Anfang 2011 fir den E-Postbrief
ergriffen hat. Von diesen Werbemafinahmen hat mutmalfilich nicht nur Deutsche Post
profitiert, sondern auch andere zukulnftige De-Mail-Anbieter haben steigende Anmelde-
zahlen verzeichnen kénnen. Zum anderen ist eine offentliche politische Diskussion von
Vorteil, um die Aufmerksamkeit und Anmeldung im De-Mail-System weiterer potenziel-
ler Nutzer zu gewinnen.

Drittens ist fur den Erfolg von De-Mail von Bedeutung, dass der Preis fir eine De-Mail
unterhalb des aktuellen Briefportos liegt. Zwar mégen Versender und Empfanger auch
den non-pekunidren Vorteilen von De-Mail (z. B. schnellere Zustellung) einen Wert
beimessen. Wir bezweifeln aber, dass eine Zahlungsbereitschaft fir solche Nachrichten
besteht, die Nutzer bisher ohne nennenswerte Zusatzkosten als E-Mail versendet ha-
ben. Versender werden erst dann in grélierem Umfang De-Mail nutzen, wenn sie bisher
als Brief verschickte Nachrichten substituieren kdnnen und dadurch Einsparungen beim
Porto erzielen. Auch fir private Nutzer, die verhaltnisméafig wenig versenden, hat ein
gunstiger Preis starke Signalwirkung und tragt zur Erhéhung der Anmeldezahlen bei.
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