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Liebe Leserin, lieber Leser,

in Kaufhausern, auf Bahnhofen, an Tankstellen, Kiosken, Hauseingdngen und in Ver-
kehrsmitteln, Uberall sind heutzutage Videokameras zu finden.

Mit dem Anstieg der Zahl der von Demenz betroffenen Bewohnerinnen und Bewohnern
halten auch in Wohn- und Betreuungseinrichtungen diese ,Sicherungsvorkehrungen®
zunehmend Einzug. Sie sollen helfen, die demenziell Erkrankten besser zu schitzen,
damit z.B. bei Stirzen sofort jemand zu Hilfe eilen kann.

Was von den einen als Gewinn an Sicherheit geschétzt wird, bewerten andere als den
ersten Schritt zur totalen Uberwachung. Wie die Rechtslage ist und was man tun kann,
wenn man sich unrechtmalig uberwacht fuhlt, dazu soll dieser kleine Ratgeber einen
Uberblick geben.

Wir wirden uns freuen, wenn wir Ihnen damit ein wenig Sicherheit geben kénnen im
Umgang mit diesen neuen Technologien!

Mo (™

p——

Dr. Manfred Stegger, Vorstandsvorsitzender BIVA e.V.

Die BIVA setzt sich seit 1974 bundesweit fur die Rechte und Interessen von Menschen ein,
die Hilfe oder Pflege bendtigen und daher in betreuten Wohnformen leben. Sie ist damit die
einzige bundesweite Interessenvertretung fur Bewohnerinnen und Bewohner von Pflege-
heimen und fur von Pflege Betroffene. Das schlie3t sowohl alle Menschen ein, die im Alter
und bei Behinderung selbst Wohn- und Pflegeangebote in Anspruch nehmen, als auch
deren Angehorige, die sich in der schwierigen Situation von Pflege und Betreuung befin-
den.

Die BIVA leistet bundesweit Hilfe und berét in persdnlichen Angelegenheiten bei samtli-
chen Fragen zum

e Leben im Heim sowie in stationar und ambulant betreuten Wohnformen,
insbesondere bei

e Fragen zum Heimvertrag, Mietvertrag, Betreuungsvertrag

e Fragen zu Entgelterh6hungen,

e Arger mit der Heimleitung,

e Art und Umfang der Mitwirkungsrechte von Heimbeirat, Heimfursprecher,

e Fragen zu den Aufgaben der Heimaufsicht.
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1. Einleitung

Im offentlichen Bereich gehdren sie fast schon zum Standard, in den stationaren Ein-
richtungen halten sie mehr und mehr Einzug: Uberwachungskameras.

Die Technik macht so rasante Fortschritte, dass einem die kleinen ,Sicherheitshelfer”
fast gar nicht mehr auffallen. Wer erkennt schon, dass er an jedem Geldautomaten ge-
filmt wird?

Zur Gefahrenabwehr moégen Uberwachungsapparate ihre Berechtigung haben. In Ein-
richtungen konnen sie z.B. das Personal unterstitzen bei der Betreuung weglaufge-
fahrdeter Menschen. Dort gibt es aber auch private, intime Bereiche, in denen der Ein-
zelne allein und unbeobachtet bleiben muss. Wie kann man da den Einsatz von Uber-
wachungskameras gestalten? Ist er Uberhaupt zulassig? Diese und andere Fragen sol-
len auf den folgenden Seiten geklart werden.

2. Was ist Videoiuberwachung?

Videouiberwachung féllt in den Bereich des Datenschutzes. Das BDSG definiert die
Videouberwachung als ,Beobachtung offentlich zuganglicher Raume mit optisch-
elektronischen Einrichtungen® (§ 6b Abs.1 BDSG). Damit stellt sich die Frage des Da-
tenschutzes nicht erst dann, wenn Bilder aufgezeichnet oder gespeichert werden, son-
dern schon, sobald durch technische Vorrichtungen die tatsachliche Mdéglichkeit der
Beobachtung durch Menschen gegeben ist.

Die Uberwachung setzt also bereits mit der Installation von Kameras ein, auch
wenn die Gerate nur im Bedarfs- oder Alarmfall aufzeichnen oder wenn sie zur
bloRen Beobachtung genutzt werden, so wie dies in der Regel in den Einrichtun-
gen der Fall ist!

3. Warum sollte mich eine Uberwachungskamera
storen?

Viele Menschen schéatzen den vermeintlichen Sicherheitsgewinn durch Videoulberwa-
chung hoher ein als die eigenen Personlichkeitsrechte. ,lch habe nichts zu verbergen®,
denken einige, und wenn man manche Sendungen im Fernsehen sieht, bekommt man
den Eindruck, dass die Schamgrenze der Menschen sehr niedrig ist - sofern sie Uber-
haupt noch existiert.



Wer mochte aber schon gerne dabei gefilmt werden, wenn er in der Nase bohrt oder
einen Streit mit seiner Begleiterin oder seinem Begleiter ausficht. Videokameras be-
obachten uns an vielen Stellen. Manche denken tiber das Uberwachungsauge gar nicht
nach, andere aber passen ihr Verhalten der Uberwachungssituation an.

Gleiches gilt fir Wohn- und Betreuungseinrichtungen. Sind die Verwandten zu Besuch,
kann es schon einmal zu Auseinandersetzungen kommen. Auch kommen in Einrich-
tungen romantische Momente vor, die uniberwacht zu bleiben haben. Auch die Berei-
che, in denen Stirze am ehesten auftreten — in Bad und WC — sind zugleich diejenigen
mit dem groRten Schampotential.

Es ist wissenschaftlich erwiesen, dass Menschen sich nicht mehr frei und selbstbe-
stimmt verhalten, wenn sie meinen, von einer Kamera beobachtet zu werden, selbst
wenn dies eine Attrappe ist.

Dort, wo Uberwachungstechnik einen effektiven Nutzen bringt, mag sie gerechtfertigt
sein. Doch darf sie im Interesse der Privatsphare der Menschen nicht unbedacht ein-
gesetzt werden. Damit dies sichergestellt wird, miussen die fir die Videolberwachung
geltenden Datenschutzvorschriften beachtet werden.

4. Welche Grundséatze gibt es fur die Zulassigkeit von
VideoUberwachungen?

Videouberwachung ist prinzipiell tberall moglich, aber nur unter ganz bestimm-
ten Voraussetzungen zuldssig. Immer muss eine Abwagung zwischen dem
Schutzzweck auf der einen Seite und dem aus der Menschenwirde abgeleiteten
Recht auf ,informationelle Selbstbestimmung“ auf der anderen Seite erfolgen.

Dieses Recht ist ein Oberbegriff dessen, was auch das Recht am eigenen Bild erfasst.
Das Recht auf informationelle Selbstbestimmung wird definiert als ,die Befugnis des
Einzelnen, selbst zu bestimmen, wer was wann und bei welcher Gelegenheit Uber ei-
nen weill“. Im Computerzeitalter umfasst dieses Recht den Schutz des Einzelnen ge-
gen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner person-
lichen Daten. Der Betroffene soll grundsétzlich selbst Uber die Preisgabe und Nutzung
seiner personlichen Daten bestimmen. (,,Meine Daten gehéren mir!“)



5. Unter welchen Voraussetzungen ist eine Uberwa-
chung per Videokamera in Einrichtungen zulassig?

Das BDSG bestimmt in 8 6b fur offentlich zugangliche Raume:

VideolUberwachung ist nur zulassig, soweit sie

1. zur Aufgabenerfillung 6ffentlicher Stellen,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der Betroffenen Gberwiegen.

Offentlich zugangliche Raume sind Bereiche innerhalb oder auRerhalb von Gebauden,
die frei oder nach allgemein erfullbaren Voraussetzungen (z.B. mit Eintrittskarte) betre-
ten werden kénnen. Hierzu gehdren Bahnhofshallen, Bahnsteige, Tankstellen, Publi-
kumsbereiche von Banken, Cafés, Verkaufsrdume eines Warenhauses, Hotelfoyers
sowie Museen und Kinos nach Loésen einer Eintrittskarte.

Offentlich zugangliche Gemeinschaftsflachen von groRen Wohnanlagen wie Eingange
oder Wege zwischen Gebauden kdnnen solche Bereiche sein, wenn die Berechtigten
sie erkennbar der Allgemeinheit zuganglich machen wollen. In Heimen kdnnte dies z.B.
fur den Eingangsbereich oder den Innenhof, den Garten etc. zutreffen.

Im Gegensatz dazu stehen Bereiche, die nur ganz bestimmten Personenkreisen zu-
ganglich sind. Diese sind entweder als solche gekennzeichnet (z.B. umzauntes oder
durch Hinweisschilder kenntlich gemachtes Firmen- oder Werksgelande) oder es ist
aufgrund allgemein anerkannter Gewohnheiten bekannt, dass sie nicht allgemein zu-
ganglich sind (z. B. privater, nicht eingezaunter Vorgarten).

Bei den Eingangsbereichen von reinen Wohngebauden wird man in der Regel nicht
davon ausgehen kdnnen, dass es sich um 6ffentlich zugéangliche Raume handelt, weil
lediglich Bewohnerinnen und Bewohner sowie Besucher Zutrittsrechte haben. Das gilt
auch bei nicht verschlossenen Gebaudeeingangsttren.

Der private Bereich einer Einrichtung, der erkennbar nur bestimmten Personen vorbe-
halten ist wie z.B. der Wohnbereich einer Wohngruppe einer Einrichtung, Flure, Trep-
penhduser etc. ist daher nicht ,6ffentlich zuganglich® i.S.d. § 6b BDSG, ebenso wenig
wie der private Wohnraum der Bewohnerinnen und Bewohner.

Das heil3t jedoch nicht, dass in dffentlich zuganglichen Raumen eine Videolber-
wachung uneingeschrankt zulassig ware. Das Recht des Menschen auf informa-
tionelle Selbstbestimmung gilt Gberall, nicht nur im privaten Bereich. VideoUber-
wachungen koénnen daher Verst6R3e gegen allgemeine Grundséatze des Daten-
schutzes bedeuten und zivilrechtliche Abwehranspriche nach sich ziehen.



Fur die nicht o6ffentlich zugangliche Raume (Eingangsbereiche, Treppen, Flure, Wohn-
bereiche, Gemeinschaftsraume) kommt es ebenfalls auf die Zweck-Mittel-Relation und
die Abwagung der Interessen der Beteiligten (Uberwacher und Betroffene) an. Dies
ergibt sich aus den allgemeinen Grundsatzen zum Datenschutz und der Rechtspre-
chung des Bundesverfassungsgerichts.

Im Wesentlichen sind drei Kriterien zu prufen:

a) Zweck

Die Videolberwachung muss der Wahrung des Hausrechts oder eines anderen be-
rechtigten Interesses fur konkret festgelegte Zwecke dienen, s. dazu § 28 BDSG. Ein
berechtigtes Interesse kann ideeller, wirtschaftlicher und rechtlicher Natur sein. Der
Schutz vor Dieben kann ebenso eine Videoillberwachung rechtfertigen wie das Vermei-
den von Vandalismus und das Verhindern sonstiger Straftaten. Das Interesse kann
auch darin bestehen, die vorgenannten Verstd3e vor Gericht nachweisen zu kénnen.
Der konkrete Zweck der Uberwachung muss vorher schriftlich festgelegt worden sein.

Fur stationdre Einrichtungen bedeutet das: Der Schutz der z.B. dementiell er-
krankten Bewohnerinnen und Bewohner kann ein rechtlich zulassiger Zweck
sein. Die Betreiber mussen diesen Zweck schriftlich darlegen. Hierbei sind Beirat
und Aufsichtsbehdrde einzubeziehen (vgl. 88 10 Abs. 1, 11 und 15 HeimG, § 30
Nr. 2 HeimmwV, s. auch unten Ziff. 6.).

b) Erforderlichkeit

Erforderlich ist die Videolberwachung nur, wenn das festgelegte Ziel nur mit einer
Uberwachung erreicht werden kann und es dafiir kein weniger einschneidendes Mittel
gibt. Im Einzelfall miissen deshalb weniger belastende Mdéglichkeiten auf ihre Tauglich-
keit hin Uberpruft werden, wie regelmafige bzw. haufige Kontrollgdnge durch das Per-
sonal. In diesem Zusammenhang ist auch zu prifen, ob eine flachendeckende Einfuh-
rung der Uberwachungstechnik erforderlich ist oder ob ein Einsatz an bestimmten
Schwerpunkten zu bestimmten Zeiten ausreicht. Bei der Prifung des Merkmals der
Erforderlichkeit kommt es auf wirtschaftliche Erwagungen nicht an.

c) Interessenabwagung

Eine erforderliche Videolberwachung ist dennoch unzulassig, wenn die Betroffenen ein
schutzwurdiges Interesse haben, das héher zu bewerten ist, als das Erreichen des mit
der Beobachtung verfolgten Zwecks. Ein schutzwirdiges Interesse der Betroffenen ist
in der Regel aufgrund des grundrechtlich garantierten Personlichkeitsrechts gegeben.
Dieses umfasst sowohl das Recht auf Schutz der Privat- und Intimsphére als auch das
Recht am eigenen Bild, das durch die Videouberwachung berthrt wird.



Die schutzwirdigen Interessen Uberwiegen nahezu immer, wenn die Intimsphéare ver-
letzt wird. Die Uberwachung von Toiletten oder Umkleidekabinen ist daher nicht er-
laubt, ebenso nicht die Uberwachung von Wohnraumen. Nur in besonderen Ausnah-
mefallen, z.B. bei Gefahr von Leib und Leben, kann eine eingeschrankte Uberwachung
zulassig sein (z.B. mit Filtern, auf denen man keine Details erkennt, sondern nur, ob
jemand gesturzt ist). Vorher muss aber eine ausfihrliche Interessenabwégung erfolgen
(s.u.). Wenn es weniger einschneidende Mittel gibt, wie z.B. Notrufsysteme, Sensor-
matten etc., ist eine Videolberwachung unzulassig.

Die schutzwirdigen Interessen Uberwiegen meist auch dort, wo die Entfaltung der Per-
sonlichkeit von wesentlicher Bedeutung ist, wie z.B. in Caféterien, Gemeinschaftsrau-
men, in denen Leute kommunizieren, essen, trinken oder sich erholen. Sie Gberwiegen
i.d.R. nicht, wenn derartige Aktivitdten nicht im Vordergrund stehen wie in Eingangsbe-
reichen oder auf Zufahrten.

Bei der Interessenabwagung ist weiter zu bertcksichtigen, ob es sich um eine dauer-
hafte und flachendeckende Videouberwachung handelt, der sich Betroffene nicht ent-
ziehen koénnen. Diese greift starker in das allgemeine Personlichkeitsrecht ein als eine
nur gelegentliche oder punktuelle Uberwachungen. Die Konsequenz hieraus kann in
Uberwachten Bereichen die Einrichtung nicht Gberwachter Zonen sein.

Man muss in Wohn- und Betreuungseinrichtungen daher genauestens prufen, wo und

wann die Uberwachung stattfinden soll und wer davon betroffen sein kénnte (z.B. Be-
wohnerinnen und Bewohner, Besucher, Personal).

Es bietet sich an, fur die Interessenabwagung eine Matrix zu erstellen:

Schutzinteresse der | Wertung: sehr hoch ko

betroffenen  Perso- hoch Fkkk

nen mittel *xk
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Vorteile der Wertung: sehr hoch ko
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Die Rechtsprechung und die Datenschutzexperten haben sich bislang vor allem mit
den folgenden Fallen beschaftigt:

e VideolUberwachung am Arbeitsplatz

Eine Videolberwachung von Beschéftigten an ihrem Arbeitsplatz kann nur aus-
nahmsweise durch ,Uberwiegende schutzwurdige Interessen® des Unternehmens
gerechtfertigt sein. Bei der dabei stets vorzunehmenden Abwagung der Interessen
im Einzelfall kommt es entscheidend auf den Grund fir die Uberwachung an. Wird
die VideoUberwachung allein zu dem Zweck eingesetzt, die Sorgfaltigkeit oder Effi-
zienz der Arbeitstatigkeit der Beschaftigten zu Uberprifen, so ist dies unzulassig.

Es liegt auf der Hand, dass die Uberwachung bestimmter betrieblicher Bereiche aus
Sicherheitsgriinden geboten sein kann, etwa bei Tresorraumen oder technischen
Anlagen. Dort ist daher die offene, also fiir die Beschéftigten erkennbare Uberwa-
chung in der Regel zulassig. Selbstverstandlich sind besonders sensible Bereiche
wie Umkleidekabinen oder der Sanitarbereich von der Beobachtung auszunehmen.

e VideolUberwachung in einer Wohnanlage

Bewertet wurde vom Unabhangigen Landeszentrum fur Datenschutz in Schleswig-
Holstein ein Fall, bei dem die Videolberwachung nicht auf die einzelnen Hausein-
gange der Wohnanlage ausgerichtet war, sondern auf die Hauptzufahrt. Da eine
dauernde Beobachtung von Haus- oder Wohnungseingangen nicht vorlag und au-
Rerdem die Hauptzufahrt mit einem entsprechenden Hinweisschild "Dieses Gelande
wird videouberwacht. Wohnungsbaugesellschaft XYZ" versehen war, sahen die



Landesdatenschutzer in der Videolberwachung keinen datenschutzrechtlichen Ver-
stol3.

Anders ist die Rechtslage, wenn Haus- oder Wohnungseingdnge dauerhaft beo-
bachtet werden. In diesem Fall liegt nach der Rechtsprechung ein unzulassiger Ein-
griff in das allgemeine Personlichkeitsrecht der Betroffenen vor. Entscheidend ist,
dass die Mieter Ihre Wohnungen jederzeit unbeobachtet erreichen kdnnen.

Aus diesen von der Rechtsprechung und den Datenschutzexperten entwickelten
Grundsatzen fir die sonstigen Lebensbereiche kdnnen Grundsatze fir den Einsatz
von Uberwachungstechnik in Wohn- und Betreuungseinrichtungen abgeleitet
werden.

6. Welche Mallhahmen muss der Betreiber vor Einrich-
tung einer Videouberwachung ergreifen?

Wenn ein Betreiber sich bereits mit den genannten Punkten Zweckbestimmung, Er-
forderlichkeit und Interessenabwagung auseinandergesetzt hat und zu dem Schluss
gekommen ist, eine Videouberwachung einzurichten, sollte er die folgenden, weiteren
Schritte beachten:

Unterrichtung der Beteiligten und Betroffenen

Vor der Installation einer Uberwachungsanlage sollte der Betreiber die Bewohnerinnen
und Bewohner, d.h. auch deren Betreuer, Bevollméchtigte und Interessenvertreter —
also den Beirat — schriftlich Gber das Vorhaben informieren, damit gegebenenfalls noch
Einwande behandelt und bertcksichtigt werden kénnen.

Eine schriftlich erteilte Zustimmung ist wiinschenswert, aber nicht alleine ausschlagge-
bend. Die UberwachungsmaRnahme muss immer der 0.g. Interessenabwégung unter-
zogen werden. Dabei spielt eine Zustimmung natuirlich eine entscheidende, aber nicht
die alleinige Rolle. Es kénnten auch noch andere Personen betroffen sein oder die Zu-
stimmung auf falschen Informationen oder Vorstellungen ful3en. Aul3erdem ist eine Zu-
stimmung jederzeit frei widerrufbar.

Dokumentationspflicht, Vorabkontrolle und betriebliche Datenschutzbeauftragte

Vor Beginn der Videoiiberwachung ist der Zweck der Uberwachung schriftlich festzule-
gen. Dies muss spatestens im Rahmen der Vorabkontrolle (s. 8 4d Abs. 5 BDSG)
durch die verantwortliche Stelle erfolgen. Die Vorabkontrolle ist regelmafig erforderlich,
weil die Videouberwachung mit besonderen Gefahren fir das Personlichkeitsrecht der
Betroffenen verbunden ist. Sie ist in gré3eren Betrieben von einer oder einem betrieb-
lichen Datenschutzbeauftragten durchzufihren und zu dokumentieren.



Wenn mehr als 9 Personen in einer Einrichtung oder bei einem Trager standig mit der
Datenverarbeitung betraut sind, hat auch diese einen Datenschutzbeauftragten zu be-
nennen, s. 8§ 4f. BDSG. In den meisten Einrichtungen diirfte dies jedoch nicht der Fall
sein, eher bei bundesweit agierenden Tragern.

Hinweispflicht

Die Videoluberwachung und der Ansprechpartner sind gemafld § 6b Abs. 2 Bundesda-
tenschutzgesetz (BDSG) durch geeignete MalRRnahmen erkennbar zu machen. Der
Hinweis muss deutlich erkennbar und vor Betreten des Uberwachten Bereiches prob-
lemlos wahrnehmbar sein, damit die freie Entscheidung fiir oder gegen das Betreten
madglich ist. Ob etwa ein Schild mit dem Text: ,Achtung, hier Videoluberwachung® oder
ein eindeutiges Kamerasymbol gewahlt wird, bleibt freigestellt.

Ein Hinweis auf die verantwortliche Stelle ist bis auf wenige Ausnahmefélle immer er-
forderlich. In jedem Fall missen die Betroffenen zweifelsfrei erkennen kénnen, an wen
sie sich in Sachen Videouberwachung wenden kénnen. Ein ausdrtcklicher Hinweis auf
die verantwortliche Stelle kann deshalb in einem Heim oder einer Einrichtung entbehr-
lich sein, wenn — wie in vielen Wohn- und Betreuungseinrichtungen — im Eingangsbe-
reich die Ansprechpartner genannt werden.

Das Gesetz verlangt keinen Hinweis darauf, ob die Aufnahmen gespeichert werden.
Gleichwohl ware ein entsprechender Hinweis wiinschenswert.

Datensparsamkeit, Anonymisierung und Pseudonymisierung

Als neues Instrument findet sich in modernen Datenschutzgesetzen der Grundsatz der
Datensparsamkeit. Auch auf Bundesebene soll dieser tber § 3a BDSG fir samtliche
privaten Stellen verbindlich sein. Er verpflichtet die Betreiber von Videosystemen bei
deren Gestaltung und Auswahl darauf zu achten, dass beim Einsatz so wenige perso-
nenbezogene Daten wie mdglich entstehen. Insbesondere ist von der Mdglichkeit der
Anonymisierung und Pseudonymisierung (8 3 Abs. 6, 6a BDSG) Gebrauch zu machen,
soweit dies moglich ist und der Aufwand in einem angemessenen Verhéltnis zu dem
angestrebten Schutzzweck steht.

So ist der Dauerbeobachtung ein Verfahren vorzuziehen, das erst dann Bilder erfasst,
wenn es z.B. durch eine Lichtschranke ausgeldst wird. Systeme mit reinen Ubersichts-
aufnahmen, bei denen es fur die personenbezogene Erfassung eines selbst ausgelds-
ten Zoom- und Aufzeichnungsvorgangs bedarf, haben Vorrang vor Systemen, die mit
Dauervergrof3erungen arbeiten. Monitorsysteme, die bzgl. nicht sicherheitsrelevanten
und von Personen frequentierten Bereichen eine Verschleierung vorsehen, sind daten-
schutzgerechter als solche, die rundum scharfe Bilder liefern. Es sind viele interessante
technische Entwicklungen denkbar, die die Risiken der Videouberwachung fur das Per-
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sonlichkeitsrecht eingrenzen.

Das Verwaltungsgericht in Minden regte in einem Verfahren, bei denen ein Betreiber
einer Einrichtung und die zustandige Aufsichtsbehdrde um den Einsatz von Videoka-
meras stritten (Az. 6 K 552/06, Vergleich vom 31.10.2006, s. Anhang) den folgenden
Vergleich an:

1. Die Videouberwachung ist zum Schutze der Bewohner zulassig, aber mit
den folgenden Einschrankungen:

2. Sie erstreckt sich nur auf weniger sensible Bereiche wie Eingange, Flure,
Treppenhauser (und nicht z.B. auf den Aufenthaltsraum).

3. Die Aufnahmen werden nicht langer als 72 Stunden gespeichert.

Merke: Aus der Rechtsprechung des Bundesverfassungsgerichts ergibt sich: Nicht die Be-
troffenen bzw. die Datenschiitzer missen die Unzulassigkeit einer Videouiberwachungs-
mafinahme nachweisen, sondern die Betreiber der Anlagen haben die Beweislast fir die
Notwendigkeit jeden Eingriffs in die Rechte der Menschen.

7. Welche Rechte habe ich als Betroffene oder Be-
troffener?

Auskunftsrecht

Nach § 34 Abs. 1 BDSG kann ein Betroffener Uber die zu seiner Person gespeicherten
Daten, uUber die Empfanger und den Zweck Auskunft verlangen. Dies gilt auch fur die
Datenspeicherung von Videobildern. Aus praktischen Grinden kommt bei Videoauf-
zeichnung vorrangig die Auskunftserteilung durch Vorfiihren der jeweiligen Sequenz in
Betracht.

Widerspruch

Das Recht, der Erhebung, Speicherung und Verwertung von Daten — also auch Bildern
— zu widersprechen, erganzt das Kriterium der Zustimmung. Selbst wenn man einmal
der Videouberwachung zugestimmt haben sollte, kann man dies jederzeit frei widerru-
fen. Ausdrlcklich geregelt ist das Widerspruchsrecht in § 20 BDSG.

Berichtigung, Loschung und Sperrung

Ein Widerspruch macht nur dann Sinn, wenn die datenerhebende Stelle auch gezwun-
gen werden kann, die Daten zu korrigieren oder sogar zu l6schen bzw. zu sperren (falls
z.B. gesetzliche Aufbewahrungspflichten dem nicht entgegenstehen). § 35 BDSG ent-
halt diese Betroffenenrechte fur den Fall der Datenerhebung durch nicht-6ffentliche
Stellen, also z.B. durch die Heimbetreiber. Bei kommunalen Einrichtungen gilt § 20
BDSG mit den entsprechenden Rechten und Pflichten.
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Allerdings kénnen diese Rechte eingeschrankt sein, wenn besondere Umstande vorlie-
gen und eine Interessenabwagung ergibt, dass andere Rechtsgiiter Vorrang haben.

Beispiel: Auf den Videoaufnahmen ist ein Diebstahl zu erkennen. Die entspre-
chenden Aufzeichnungen dirfen der Polizei zu Ermittlungszwecken Ubergeben
werden. Sollte auch ein Bewohner auf den Bildern zu sehen sein, muss er sich
mit der Loschung gedulden, bis die Ermittlungen abgeschlossen sind und das
Material nicht mehr bendtigt wird.

8. Wie lange dirfen die Aufzeichnungen gespeichert
werden?

Wenn aufgezeichnet wird, ist das Videomaterial nach der Verwirklichung des Aufzeich-
nungszwecks ohne schuldhaftes Verzégern (unverziglich) zu léschen, s. 8 6b Absatz 5
und 8 35 BDSG. Am Sinnvollsten erscheint es, das Videomaterial automatisiert, etwa
durch Selbstiberschreiben zuriickliegender Aufnahmen, unkenntlich zu machen.

Videoaufzeichnungen zum Beweis von Diebstahlen werden nicht mehr benétigt, wenn
kein Diebstahl festgestellt wurde. Die zur allgemeinen Kriminalitatsbekdmpfung gefer-
tigten Aufzeichnungen eines Tages sollten mdglichst am nachsten Tag uberprift und
Uberspielt werden, spéatestens aber nach Ablauf von zwei weiteren Arbeitstagen.

Sofern in Einrichtungen Uberhaupt Bilder (und Tone) aufgezeichnet werden sollten,
sind diese sofort zu I6schen, wenn keine Gefahr mehr besteht. Siehe dazu auch den
Vergleich vor dem Verwaltungsgericht Minden, oben Ziff. 6.

Beispiel: Es werden Videokameras in den Fluren und im Eingangsbereich instal-
liert, zum Schutze von sog. ,Weglaufern®. Nach grindlicher Interessenabwagung
— vor allem auch mit den Interessen der tUbrigen Bewohnerinnen und Bewohnern
und der Besucher — kommt der Einrichtungstrager zu dem Schluss, die Aufzeich-
nungen max. 24h zu speichern. Bis dahin sollte dem Pflegepersonal aufgefallen
sein, ob sich ein schutzbedurftiger Mensch unbemerkt entfernt.

9. Was gilt bei anderen Formen der Uberwachung?

Tonaufzeichnungen
Fur solche UberwachungsmafRnahmen ist im Strafgesetzbuch (StGB) mit § 201 (Ver-
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letzung der Vertraulichkeit des Wortes) eine Regelung enthalten, die es sogar unter
Strafandrohung verbietet, das nicht 6ffentlich gesprochene Wort aufzuzeichnen oder
abzuhoren!

Werden Bild und Ton gemeinsam aufgenommen, erhalt die technische Uberwachung
eine besondere Qualitat; es entsteht eine groRere sog. ,Eingriffstiefe®. Fur den Bereich
des nicht offentlich gesprochenen Wortes z.B. in einer Privatwohnung gibt es diverse
Regelungen (vgl. z.B. § 201 StGB, Art. 13 Abs. 3-6 GG).

In der Praxis kommen Tonaufzeichnungen bisher eher selten vor. Mit Fortschreiten der
Technik wird sich dies zweifellos andern. Des Nachts kdnnte in Einrichtungen zum
Schutz der Bewohnerinnen und Bewohner neben der Kamera zusatzlich ein Mikrofon
installiert werden. Auch verfligen immer mehr technische Hilfsmittel Uber eine
Sprachsteuerung, d.h. die Mdglichkeit, Stimmen und Gerausche aufzuzeichnen.

10. Was kann ich rechtlich gegen eine Videouberwa-
chung unternenmen?

Neben den im BDSG genannten Anspriichen auf Vorabinformation, Benachrichtigung,
Auskunft und Léschung, die oben néaher beschrieben wurden, kann es noch Anspriche
auf Schadenersatz (§ 7 BDSG, § 823 BGB) und Unterlassung (§ 1004 BGB) geben.

Da es sich beim Recht am eigenen Bild bzw. dem allgemeinen Persoénlichkeitsrecht um
ein nach 8§ 823 BGB geschutztes subjektives Recht handelt, kdnnen widerrechtliche
und zumindest fahrlassige Verletzungen einen Schadensersatzanspruch auslésen. Bei
schwerwiegenden Verletzungen kann auch der Ersatz eines immateriellen Schadens,
ein sog. Schmerzensgeld nach § 847 BGB, in Frage kommen. Voraussetzung ist je-
doch immer ein vorwerfbarer Versto3, der im Einzelfall nachzuweisen ist.

Entsprechend § 1004 BGB steht einem Geschéadigten bzw. potenziell Beeintrachtigten
ein Beseitigungs- und Unterlassungsanspruch zu. Der Unterlassungsanspruch geht
dahin, die weitere Erstellung von Videobildern zu beenden. Der Beseitigungsanspruch
zielt auf die Vernichtung gespeicherter Bilder.

11. An wen kann ich mich mit meinen Fragen zur
VideolUberwachung wenden?

Primére Ansprechpartner bei Fragen zum Datenschutz sind (laut den Datenschutzge-
setzen des Bundes und der Lander) die Datenschutzbeauftragten.
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Wenn es in der Einrichtung einen Datenschutzbeauftragten gibt, sollte dieser ebenfalls
einbezogen werden, genauso wie der Beirat, der fir alle Belange der Bewohnerinnen
und Bewohner die richtige Kontaktstelle ist.

Es gibt eine grobe Aufgabenverteilung unter den verschiedenen Datenschutzbeauftrag-
ten:

Man sollte sich an diejenige Datenschutzeinrichtung wenden, die auch die Kontrolle
uber die datenverarbeitende Stelle — in diesem Fall die Einrichtung oder den Einrich-
tungstrager — wahrnimmt:

- Hat das Haus einen offentlichen Trager, sind der Datenschutzbeauftragte des
Bundes oder die Datenschutzbeauftragten der Lander zustandig.

- Ist der Trager privatrechtlich organisiert, sind meist die Datenschutzbeauf-
tragten der Lander zustandig.

- FuUr die Kontrolle der Verarbeitung personenbezogener Daten durch kirchliche
Einrichtungen sind die Datenschutzbeauftragten der evangelischen und der ka-
tholischen Kirche zustéandig.

TIPP: Weiter hilft zunachst einmal der Datenschutzbeauftragte ,vor Ort%, d.h. der/die Lan-
desdatenschutzbeauftragte. Er/sie hilft auch, den richtigen Ansprechpartner zu finden.

Die einzelnen Datenschutzbeh6rden finden Sie im Internet unter www.datenschutz.de
und im Anhang.

Man kann sich natirlich auch jederzeit an die BIVA wenden!
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Anhang

l. Gesetze (in Ausziigen)

Bundesdatenschutzgesetz (BDSG)

8§ 3 Weitere Begriffsbestimmungen

(1) Personenbezogene Daten sind Einzelangaben (ber persdnliche oder sachliche Verhaltnis-
se einer bestimmten oder bestimmbaren natirlichen Person (Betroffener).

(2) *Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten unter Einsatz von Datenverarbeitungsanlagen. 2Eine nicht automatisierte Datei ist
jede nicht automatisierte Sammlung personenbezogener Daten, die gleichartig aufgebaut ist
und nach bestimmten Merkmalen zuganglich ist und ausgewertet werden kann.

(3) Erheben ist das Beschaffen von Daten Uber den Betroffenen.

(4) Verarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren und Loschen personenbe-
zogener Daten. 2Im Einzelnen ist, ungeachtet der dabei angewendeten Verfahren:

1. Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf ei-
nem Datentrager zum Zwecke ihrer weiteren Verarbeitung oder Nutzung,

2. Verandern das inhaltliche Umgestalten gespeicherter personenbezogener Daten,

3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener
personenbezogener Daten an einen Dritten in der Weise, dass

a) die Daten an den Dritten weitergegeben werden oder

b) der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft,

4. Sperren das Kennzeichnen gespeicherter personenbezogener Daten, um ihre weitere Ver-
arbeitung oder Nutzung einzuschranken,

5. Loschen das Unkenntlichmachen gespeicherter personenbezogener Daten.

(5) Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbei-
tung handelt.

(6) Anonymisieren ist das Verandern personenbezogener Daten derart, dass die Einzelanga-
ben Uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem unverhéltnis-
mafig groRen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren
natirlichen Person zugeordnet werden kénnen.

(6a) Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale
durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlie3en oder
wesentlich zu erschweren.

(7) Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen I&sst.

(8) *Empfanger ist jede Person oder Stelle, die Daten erhalt. 2Dritter ist jede Person oder Stelle
aulRerhalb der verantwortlichen Stelle. ®Dritte sind nicht der Betroffene sowie Personen und
Stellen, die im Inland, in einem anderen Mitgliedstaat der Europaischen Union oder in einem
anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum personenbe-
zogene Daten im Auftrag erheben, verarbeiten oder nutzen.

) - (10) ...
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§ 3a Datenvermeidung und Datensparsamkeit

!Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem Ziel auszurich-
ten, keine oder so wenig personenbezogene Daten wie mdglich zu erheben, zu verarbeiten
oder zu nutzen. %Insbesondere ist von den Mdglichkeiten der Anonymisierung und Pseudony-
misierung Gebrauch zu machen, soweit dies mdéglich ist und der Aufwand in einem angemes-
senen Verhaltnis zu dem angestrebten Schutzzweck steht.

§ 4d Meldepflicht

(1) Verfahren automatisierter Verarbeitungen sind vor ihrer Inbetriebnahme von nicht-
offentlichen verantwortlichen Stellen der zustandigen Aufsichtsbehdrde und von 6ffentlichen
verantwortlichen Stellen des Bundes sowie von den Post- und Telekommunikationsunterneh-
men dem Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit nach MalRgabe
von 8§ 4e zu melden.

(2) Die Meldepflicht entfallt, wenn die verantwortliche Stelle einen Beauftragten fir den Daten-
schutz bestellt hat.

(3) Die Meldepflicht entféllt ferner, wenn die verantwortliche Stelle personenbezogene Daten
fir eigene Zwecke erhebt, verarbeitet oder nutzt, hierbei héchstens neun Personen mit der
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten beschéftigt und entweder
eine Einwilligung der Betroffenen vorliegt oder die Erhebung, Verarbeitung oder Nutzung der
Zweckbestimmung eines Vertragsverhaltnisses oder vertragsahnlichen Vertrauensverhaltnis-
ses mit den Betroffenen dient.

(4) Die Absatze 2 und 3 gelten nicht, wenn es sich um automatisierte Verarbeitungen handelt,
in denen geschéaftsmalig personenbezogene Daten von der jeweiligen Stelle

1. zum Zweck der Ubermittlung oder
2. zum Zweck der anonymisierten Ubermittlung

gespeichert werden.

(5) 'Soweit automatisierte Verarbeitungen besondere Risiken fiir die Rechte und Freiheiten der
Betroffenen aufweisen, unterliegen sie der Priifung vor Beginn der Verarbeitung (Vorabkontrol-
le). 2Eine Vorabkontrolle ist insbesondere durchzufiihren, wenn

1. besondere Arten personenbezogener Daten (8§ 3 Abs. 9) verarbeitet werden oder

2. die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Personlichkeit des Be
troffenen zu bewerten einschlie3lich seiner Fahigkeiten, seiner Leistung oder seines Ver
haltens,

es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen vorliegt
oder die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines Vertragsverhalt-
nisses oder vertragsahnlichen Vertrauensverhaltnisses mit dem Betroffenen dient.

(6) *Zustandig fur die Vorabkontrolle ist der Beauftragte fir den Datenschutz. ?Dieser nimmt die
Vorabkontrolle nach Empfang der Ubersicht nach § 4g Abs. 2 Satz 1 vor. °Er hat sich in Zwei-
felsféllen an die Aufsichtsbehdrde oder bei den Post- und Telekommunikationsunternehmen an
den Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit zu wenden.

8§ 6b Beobachtung 6ffentlich zuganglicher Raume mit optisch-elektronischen Ein-
richtungen

(1) Die Beobachtung o6ffentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen
(VideolUberwachung) ist nur zuléassig, soweit sie
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1. zur Aufgabenerfiillung 6ffentlicher Stellen,
2. zur Wahrnehmung des Hausrechts oder
3. zur Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betroffe-
nen Uberwiegen.

(2) Der Umstand der Beobachtung und die verantwortliche Stelle sind durch geeignete Mal3-
nahmen erkennbar zu machen.

(3) 'Die Verarbeitung oder Nutzung von nach Absatz 1 erhobenen Daten ist zulassig, wenn sie
zum Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen Gberwiegen. 2Fir einen anderen Zweck durfen sie
nur verarbeitet oder genutzt werden, soweit dies zur Abwehr von Gefahren fur die staatliche
und o6ffentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist.

(4) Werden durch Videouberwachung erhobene Daten einer bestimmten Person zugeordnet,
ist diese Uber eine Verarbeitung oder Nutzung entsprechend den 88 19a und 33 zu benachrich-
tigen.

(5) Die Daten sind unverziglich zu lI6schen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwirdige Interessen der Betroffenen einer weiteren Speicherung
entgegenstehen.

§ 7 Schadensersatz

1Fugt eine verantwortliche Stelle dem Betroffenen durch eine nach diesem Gesetz oder nach
anderen Vorschriften Gber den Datenschutz unzuléssige oder unrichtige Erhebung, Verarbei-
tung oder Nutzung seiner personenbezogenen Daten einen Schaden zu, ist sie oder ihr Trager
dem Betroffenen zum Schadensersatz verpflichtet. ?Die Ersatzpflicht entféllt, soweit die verant-
wortliche Stelle die nach den Umstanden des Falles gebotene Sorgfalt beachtet hat.

§ 20 Berichtigung, Loschung und Sperrung von Daten; Widerspruchsrecht

(1) *Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind. 2Wird festgestellt,
dass personenbezogene Daten, die weder automatisiert verarbeitet noch in nicht automatisier-
ten Dateien gespeichert sind, unrichtig sind, oder wird ihre Richtigkeit von dem Betroffenen
bestritten, so ist dies in geeigneter Weise festzuhalten.

(2) Personenbezogene Daten, die automatisiert verarbeitet oder in nicht automatisierten Datei-
en gespeichert sind, sind zu l6schen, wenn

1. ihre Speicherung unzulassig ist oder

2. ihre Kenntnis fir die verantwortliche Stelle zur Erfillung der in ihrer Zustandigkeit liegen
den Aufgaben nicht mehr erforderlich ist.

(3) An die Stelle einer Loschung tritt eine Sperrung, soweit

(...)

§ 21 Anrufung des Bundesbeauftragten fir den Datenschutz und die Informati-
onsfreiheit

1Jedermann kann sich an den Bundesbeauftragten fir den Datenschutz und die Informations-
freiheit wenden, wenn er der Ansicht ist, bei der Erhebung, Verarbeitung oder Nutzung seiner
personenbezogenen Daten durch offentliche Stellen des Bundes in seinen Rechten verletzt
worden zu sein. 2Fur die Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten
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durch Gerichte des Bundes gilt dies nur, soweit diese in Verwaltungsangelegenheiten tatig
werden.

§ 28 Datenerhebung, -verarbeitung und -nutzung fir eigene Zwecke

(1) *Das Erheben, Speichern, Verandern oder Ubermitteln personenbezogener Daten oder ihre
Nutzung als Mittel fuir die Erfullung eigener Geschéaftszwecke ist zuléassig

1. wenn es der Zweckbestimmung eines Vertragsverhaltnisses oder vertragsahnlichen Ver-
trauensverhéltnisses mit dem Betroffenen dient,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist
und kein Grund zu der Annahme besteht, dass das schutzwurdige Interesse des Betroffe-
nen an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt, oder

3. wenn die Daten allgemein zuganglich sind oder die verantwortliche Stelle sie veréffentli-
chen dirfte, es sei denn, dass das schutzwirdige Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung gegenliber dem berechtigten Interesse der verant-
wortlichen Stelle offensichtlich Gberwiegt.

2Bei der Erhebung personenbezogener Daten sind die Zwecke, fir die die Daten verarbeitet
oder genutzt werden sollen, konkret festzulegen.

(2) Fur einen anderen Zweck durfen sie nur unter den Voraussetzungen des Absatzes 1 Satz 1
Nr. 2 und 3 Ubermittelt oder genutzt werden.

(3) *Die Ubermittlung oder Nutzung fiir einen anderen Zweck ist auch zuléssig:

1. soweit es zur Wahrung berechtigter Interessen eines Dritten oder

2. zur Abwehr von Gefahren fir die staatliche und o6ffentliche Sicherheit sowie zur Verfolgung
von Straftaten erforderlich ist, oder

3. flir Zwecke der Werbung, der Markt- und Meinungsforschung, wenn es sich um listenmaRig
oder sonst zusammengefasste Daten Gber Angehérige einer Personengruppe handelt, die
sich auf

a) eine Angabe Uber die Zugehdrigkeit des Betroffenen zu dieser Personengruppe,

b) Berufs-, Branchen- oder Geschaftsbezeichnung,

c) Namen,

d) Titel,

e) akademische Grade,

f) Anschrift und

g) Geburtsjahr

beschréanken

und kein Grund zu de_r Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse an
dem Ausschluss der Ubermittlung oder Nutzung hat, oder

(...)

(6) Das Erheben, Verarbeiten und Nutzen von besonderen Arten personenbezogener Daten (8§
3 Abs. 9) fur eigene Geschéaftszwecke ist zulassig, soweit nicht der Betroffene nach MalRgabe
des 8§ 4a Abs. 3 eingewilligt hat, wenn

1. dies zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten erforderlich
ist, sofern der Betroffene aus physischen oder rechtlichen Griinden auf3erstande ist, seine
Einwilligung zu geben,

es sich um Daten handelt, die der Betroffene offenkundig 6ffentlich gemacht hat,

dies zur Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriiche erforderlich
ist und kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse des Be-
troffenen an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung tUberwiegt, oder

4. dies zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche

wnN

18



Interesse an der Durchfiihrung des Forschungsvorhabens das Interesse des Betroffenen an
dem Ausschluss der Erhebung, Verarbeitung und Nutzung erheblich Uberwiegt und der
Zweck der Forschung auf andere Weise nicht oder nur mit unverhaltnismaRigem Aufwand
erreicht werden kann.

(7) ‘Das Erheben von besonderen Arten personenbezogener Daten (§ 3 Abs. 9) ist ferner zu-
lassig, wenn dies zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Ge-
sundheitsversorgung oder Behandlung oder fir die Verwaltung von Gesundheitsdiensten erfor-
derlich ist und die Verarbeitung dieser Daten durch arztliches Personal oder durch sonstige
Personen erfolgt, die einer entsprechenden Geheimhaltungspflicht unterliegen. 2Die Verarbei-
tung und Nutzung von Daten zu den in Satz 1 genannten Zwecken richtet sich nach den fir die
in Satz 1 genannten Personen geltenden Geheimhaltungspflichten. *Werden zu einem in Satz
1 genannten Zweck Daten lber die Gesundheit von Personen durch Angehérige eines anderen
als in 8 203 Abs. 1 und 3 des Strafgesetzbuches genannten Berufes, dessen Ausibung die
Feststellung, Heilung oder Linderung von Krankheiten oder die Herstellung oder den Vertrieb
von Hilfsmitteln mit sich bringt, erhoben, verarbeitet oder genutzt, ist dies nur unter den Vo-
raussetzungen zulassig, unter denen ein Arzt selbst hierzu befugt ware.

(8) *Fir einen anderen Zweck durfen die besonderen Arten personenbezogener Daten (§ 3
Abs. 9) nur unter den Voraussetzungen des Absatzes 6 Nr. 1 bis 4 oder des Absatzes 7 Satz 1
ubermittelt oder genutzt werden. 2Eine Ubermittlung oder Nutzung ist auch zulassig, wenn dies
zur Abwehr von erheblichen Gefahren fur die staatliche und 6ffentliche Sicherheit sowie zur
Verfolgung von Straftaten von erheblicher Bedeutung erforderlich ist.

(9) Organisationen, die politisch, philosophisch, religids oder gewerkschaftlich ausgerichtet
sind und keinen Erwerbszweck verfolgen, dirfen besondere Arten personenbezogener Daten
(8 3 Abs. 9) erheben, verarbeiten oder nutzen, soweit dies fir die Tatigkeit der Organisation
erforderlich ist. ?Dies gilt nur fur personenbezogene Daten ihrer Mitglieder oder von Personen,
die im Zusammenhang mit deren Tatigkeitszweck regelmaRig Kontakte mit ihr unterhalten. 3Die
Ubermittlung dieser personenbezogenen Daten an Personen oder Stellen auRRerhalb der Orga-
nisation ist nur unter den Voraussetzungen des § 4a Abs. 3 zulassig. “Absatz 3 Nr. 2 gilt ent-
sprechend.

§ 33 Benachrichtigung des Betroffenen

(1) 'Werden erstmals personenbezogene Daten fiir eigene Zwecke ohne Kenntnis des Be-
troffenen gespeichert, ist der Betroffene von der Speicherung, der Art der Daten, der Zweckbe-
stimmung der Erhebung, Verarbeitung oder Nutzung und der Identitdt der verantwortlichen
Stelle zu benachrichtigen. 2Werden personenbezogene Daten geschaftsmaRig zum Zweck der
Ubermittlung ohne Kenntnis des Betroffenen gespeichert, ist der Betroffene von der erstmali-
gen Ubermittlung und der Art der tibermittelten Daten zu benachrichtigen. *Der Betroffene ist in
den Fallen der Satze 1 und 2 auch tber die Kategorien von Empfangern zu unterrichten, soweit
er nach den Umstéanden des Einzelfalles nicht mit der Ubermittlung an diese rechnen muss.

(2) *Eine Pflicht zur Benachrichtigung besteht nicht, wenn

der Betroffene auf andere Weise Kenntnis von der Speicherung oder der Ubermittlung erlangt

hat,

1. die Daten nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher, satzungsmafiger
oder vertraglicher Aufbewahrungsvorschriften nicht geléscht werden dirfen oder aus-
schlie3lich der Datensicherung oder der Datenschutzkontrolle dienen und eine Benachrich-
tigung einen unverhaltnismafiigen Aufwand erfordern wirde,

2. die Daten nach einer Rechtsvorschrift oder ihrem Wesen nach, namentlich wegen des
tiberwiegenden rechtlichen Interesses eines Dritten, geheimgehalten werden muissen,

3. die Speicherung oder Ubermittlung durch Gesetz ausdriicklich vorgesehen ist,

4. die Speicherung oder Ubermittlung fiir Zwecke der wissenschaftlichen Forschung erforder-
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lich ist und eine Benachrichtigung einen unverhaltnismaRigen Aufwand erfordern wirde,

5. die zustandige offentliche Stelle gegentber der verantwortlichen Stelle festgestellt hat, dass
das Bekanntwerden der Daten die o6ffentliche Sicherheit oder Ordnung gefahrden oder
sonst dem Wohle des Bundes oder eines Landes Nachteile bereiten wirde,

6. die Daten fur eigene Zwecke gespeichert sind und

a) aus allgemein zuganglichen Quellen entnommen sind und eine Benachrichtigung wegen
der Vielzahl der betroffenen Félle unverhaltnisméaRig ist, oder

b) die Benachrichtigung die Geschaftszwecke der verantwortlichen Stelle erheblich gefahr
den wirde, es sei denn, dass das Interesse an der Benachrichtigung die Geféahrdung
Uberwiegt, oder

8. die Daten geschaftsmaRig zum Zweck der Ubermittlung gespeichert sind und

a) aus allgemein zuganglichen Quellen entnommen sind, soweit sie sich auf diejenigen Per

sonen beziehen, die diese Daten veroffentlicht haben, oder

b) es sich um listenmafig oder sonst zusammengefasste Daten handelt (8§ 29 Abs. 2 Nr. 1

Buchstabe b) und eine Benachrichtigung wegen der Vielzahl der betroffenen Falle unver-
haltnismafig ist.

2Die verantwortliche Stelle legt schriftlich fest, unter welchen Voraussetzungen von einer Be-
nachrichtigung nach Satz 1 Nr. 2 bis 7 abgesehen wird.

8 34 Auskunft an den Betroffenen
(1) ‘Der Betroffene kann Auskunft verlangen tber

die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft dieser Daten
beziehen,

Empféanger oder Kategorien von Empfangern, an die Daten weitergegeben werden, und

den Zweck der Speicherung.

(...)

(3) Die Auskunft wird schriftlich erteilt, soweit nicht wegen der besonderen Umstéande eine an-
dere Form der Auskunftserteilung angemessen ist.

(4) Eine Pflicht zur Auskunftserteilung besteht nicht, wenn der Betroffene nach 8§ 33 Abs. 2 Satz
1 Nr. 2, 3 und 5 bis 7 nicht zu benachrichtigen ist.

(5) 'Die Auskunft ist unentgeltlich. 2Werden die personenbezogenen Daten geschaftsmaRig
zum Zweck der Ubermittlung gespeichert, kann jedoch ein Entgelt verlangt werden, wenn der
Betroffene die Auskunft gegentiber Dritten zu wirtschaftlichen Zwecken nutzen kann. *Das Ent-
gelt darf Uber die durch die Auskunftserteilung entstandenen direkt zurechenbaren Kosten nicht
hinausgehen. “Ein Entgelt kann in den Fallen nicht verlangt werden, in denen besondere Um-
stande die Annahme rechtfertigen, dass Daten unrichtig oder unzulassig gespeichert werden,
oder in denen die Auskunft ergibt, dass die Daten zu berichtigen oder unter der Voraussetzung
des 8§ 35 Abs. 2 Satz 2 Nr. 1 zu l6schen sind.

(6) st die Auskunftserteilung nicht unentgeltlich, ist dem Betroffenen die Moglichkeit zu geben,
sich im Rahmen seines Auskunftsanspruchs personlich Kenntnis tber die ihn betreffenden Da-
ten und Angaben zu verschaffen. 2Er ist hierauf in geeigneter Weise hinzuweisen.

§ 35 Berichtigung, Loschung und Sperrung von Daten
(1) Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind.

(2) Personenbezogene Daten kdnnen auf3er in den Féllen des Absatzes 3 Nr. 1 und 2 jederzeit
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geléscht werden. Personenbezogene Daten sind zu I6schen, wenn

1. ihre Speicherung unzulassig ist,

2. es sich um Daten Uber die rassische oder ethnische Herkunft, politische Meinungen, religi-
ose oder philosophische Uberzeugungen oder die Gewerkschaftszugehdorigkeit, tiber Ge-
sundheit oder das Sexualleben, strafbare Handlungen oder Ordnungswidrigkeiten handelt
und ihre Richtigkeit von der verantwortlichen Stelle nicht bewiesen werden kann,

3. sie fur eigene Zwecke verarbeitet werden, sobald ihre Kenntnis fur die Erfillung des Zwe-
ckes der Speicherung nicht mehr erforderlich ist, oder

4. sie geschaftsmaRig zum Zweck der Ubermittlung verarbeitet werden und eine Priifung je-
weils am Ende des vierten Kalenderjahres beginnend mit ihrer erstmaligen Speicherung
ergibt, dass eine langerwahrende Speicherung nicht erforderlich ist.

(3) An die Stelle einer Ldschung tritt eine Sperrung, soweit

1. im Falle des Absatzes 2 Nr. 3 einer Léschung gesetzliche, satzungsmafige oder vertragli-
che Aufbewahrungsfristen entgegenstehen,

2. Grund zu der Annahme besteht, dass durch eine Loschung schutzwirdige Interessen des
Betroffenen beeintrachtigt wirden, oder

3. eine Ldschung wegen der besonderen Art der Speicherung nicht oder nur mit unverhalt-
nismafig hohem Aufwand moglich ist.

(4) Personenbezogene Daten sind ferner zu sperren, soweit ihre Richtigkeit vom Betroffenen
bestritten wird und sich weder die Richtigkeit noch die Unrichtigkeit feststellen I&sst.

(5) Personenbezogene Daten durfen nicht flr eine automatisierte Verarbeitung oder Verarbei-
tung in nicht automatisierten Dateien erhoben, verarbeitet oder genutzt werden, soweit der Be-
troffene dieser bei der verantwortlichen Stelle widerspricht und eine Prifung ergibt, dass das
schutzwirdige Interesse des Betroffenen wegen seiner besonderen personlichen Situation das
Interesse der verantwortlichen Stelle an dieser Erhebung, Verarbeitung oder Nutzung Uber-
wiegt. Satz 1 gilt nicht, wenn eine Rechtsvorschrift zur Erhebung, Verarbeitung oder Nutzung
verpflichtet.

(6) Personenbezogene Daten, die unrichtig sind oder deren Richtigkeit bestritten wird, missen
bei der geschaftsmaRigen Datenspeicherung zum Zwecke der Ubermittlung auBer in den Fal-
len des Absatzes 2 Nr. 2 nicht berichtigt, gesperrt oder geldscht werden, wenn sie aus allge-
mein zuganglichen Quellen entnommen und zu Dokumentationszwecken gespeichert sind. Auf
Verlangen des Betroffenen ist diesen Daten flr die Dauer der Speicherung seine Gegendar-
stellung beizufligen. Die Daten dirfen nicht ohne diese Gegendarstellung tbermittelt werden.

(7) Von der Berichtigung unrichtiger Daten, der Sperrung bestrittener Daten sowie der L6-
schung oder Sperrung wegen Unzulassigkeit der Speicherung sind die Stellen zu verstandigen,
denen im Rahmen einer Datenibermittlung diese Daten zur Speicherung weitergegeben wer-
den, wenn dies keinen unverhaltnismaRigen Aufwand erfordert und schutzwirdige Interessen
des Betroffenen nicht entgegenstehen.

(8) Gesperrte Daten durfen ohne Einwilligung des Betroffenen nur Ubermittelt oder genutzt
werden, wenn
(1) es zu wissenschaftlichen Zwecken, zur Behebung einer bestehenden Beweisnot oder
aus sonstigen im Uberwiegenden Interesse der verantwortlichen Stelle oder eines Drit-
ten liegenden Griinden unerlasslich ist und
(2) die Daten hierfur Gbermittelt oder genutzt werden durften, wenn sie nicht gesperrt wa-
ren.
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Burgerliches Gesetzbuch (BGB)

8 823 Schadensersatzpflicht

(1) Wer vorsatzlich oder fahrlassig das Leben, den Korper, die Gesundheit, die Freiheit, das
Eigentum oder ein sonstiges Recht eines anderen widerrechtlich verletzt, ist dem anderen zum
Ersatz des daraus entstehenden Schadens verpflichtet.

(2) 'Die gleiche Verpflichtung trifft denjenigen, welcher gegen ein den Schutz eines anderen
bezweckendes Gesetz verstoRt. 2Ist nach dem Inhalt des Gesetzes ein Versto3 gegen dieses
auch ohne Verschulden mdglich, so tritt die Ersatzpflicht nur im Falle des Verschuldens ein.

§ 1004 Beseitigungs- und Unterlassungsanspruch

(1) *Wird das Eigentum in anderer Weise als durch Entziehung oder Vorenthaltung des Besit-
zes bheeintrachtigt, so kann der Eigentimer von dem Storer die Beseitigung der Beeintrachti-
gung verlangen. 2Sind weitere Beeintrachtigungen zu besorgen, so kann der Eigentimer auf
Unterlassung klagen.

(2) Der Anspruch ist ausgeschlossen, wenn der Eigentimer zur Duldung verpflichtet ist.

Strafgesetzbuch (StGB)

§ 201 Verletzung der Vertraulichkeit des Wortes
(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer unbefugt

1. das nichtéffentlich gesprochene Wort eines anderen auf einen Tontrager aufnimmt oder
2. eine so hergestellte Aufnahme gebraucht oder einem Dritten zugénglich macht.

(2) *Ebenso wird bestraft, wer unbefugt

1. das nicht zu seiner Kenntnis bestimmte nichtdffentlich gesprochene Wort eines anderen
mit einem Abhdrgerat abhort oder

2. das nach Absatz 1 Nr. 1 aufgenommene oder nach Absatz 2 Nr. 1 abgehorte nichtof-
fentlich gesprochene Wort eines anderen im Wortlaut oder seinem wesentlichen Inhalt
nach 6ffentlich mitteilt.

2Die Tat nach Satz 1 Nr. 2 ist nur strafbar, wenn die 6ffentliche Mitteilung geeignet ist, berech-
tigte Interessen eines anderen zu beeintrachtigen. 3Sie ist nicht rechtswidrig, wenn die offentli-
che Mitteilung zur Wahrnehmung tberragender 6ffentlicher Interessen gemacht wird.

(3) Mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe wird bestraft, wer als Amtstrager
oder als fur den offentlichen Dienst besonders Verpflichteter die Vertraulichkeit des Wortes
verletzt (Absatze 1 und 2).

(4) Der Versuch ist strafbar.

(5) Die Tontrager und Abhdrgerate, die der Tater oder Teilnehmer verwendet hat, kdnnen ein-
gezogen werden.

§ 201a Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen

(1) Wer von einer anderen Person, die sich in einer Wohnung oder einem gegen Einblick be-
sonders geschiitzten Raum befindet, unbefugt Bildaufnahmen herstellt oder Ubertragt und
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dadurch deren hdchstpersénlichen Lebensbereich verletzt, wird mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer eine durch eine Tat nach Absatz 1 hergestellte Bildaufnahme
gebraucht oder einem Dritten zuganglich macht.

(3) Wer eine befugt hergestellte Bildaufnahme von einer anderen Person, die sich in einer
Wohnung oder einem gegen Einblick besonders geschitzten Raum befindet, wissentlich unbe-
fugt einem Dritten zugénglich macht und dadurch deren hochstpersonlichen Lebensbereich
verletzt, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(4) Die Bildtrager sowie Bildaufnahmegeréte oder andere technische Mittel, die der Tater oder
Teilnehmer verwendet hat, kbnnen eingezogen werden.

Il. Urteile (in Zusammenfassung)

Bundesverfassungsgericht (BVerfG)

Volkszahlungsurteil vom 15. Dezember 1983, Az.: 1 BvR 209, 269, 362, 420, 440,
484/83
Die Leitsatze dieser Grundsatzentscheidung zur informationellen Selbstbestimmung,
die als Meilenstein des Datenschutzes gilt, lauten wie folgt:

1. Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Ein-
zelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe sei-
ner personlichen Daten von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 GG
in Verbindung mit Art. 1 Abs. 1 GG umfasst. Das Grundrecht gewahrleistet insoweit die
Befugnis des Einzelnen, grundsatzlich selbst tber die Preisgabe und Verwendung sei-
ner personlichen Daten zu bestimmen.

2. Einschrankungen dieses Rechts auf "informationelle Selbstbestimmung" sind nur im
Uberwiegenden Allgemeininteresse zulassig. Sie bedirfen einer verfassungsgemalfen
gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entspre-
chen muf3. Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der Ver-
haltnismaRigkeit zu beachten. Auch hat er organisatorische und verfahrensrechtliche
Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des Personlichkeitsrechts
entgegenwirken.

3. Bei den verfassungsrechtlichen Anforderungen an derartige Einschrankungen ist zu
unterscheiden zwischen personenbezogenen Daten, die in individualisierter, nicht ano-
nymer Form erhoben und verarbeitet werden, und solchen, die fir statistische Zwecke
bestimmt sind.

Bei der Datenerhebung fur statistische Zwecke kann eine enge und konkrete Zweckbin-
dung der Daten nicht verlangt werden. Der Informationserhebung und Informationsver-
arbeitung missen aber innerhalb des Informationssystems zum Ausgleich entspre-
chende Schranken gegenuberstehen.

4. Das Erhebungsprogramm des Volkszahlungsgesetzes 1983 (8 2 Nr. 1 bis 7, 88 3 bis
5) fahrt nicht zu einer mit der Wirde des Menschen unvereinbaren Registrierung und
Katalogisierung der Personlichkeit; es entspricht auch den Geboten der Normenklarheit
und der Verhéaltnismafigkeit. Indessen bedarf es zur Sicherung des Rechts auf informa-
tionelle Selbstbestimmung erganzender verfahrensrechtlicher Vorkehrungen fir Durch-
fuhrung und Organisation der Datenerhebung.
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5. Die in 8 9 Abs. 1 bis 3 des Volkszahlungsgesetzes 1983 vorgesehenen Ubermitt-
lungsregelungen (unter anderem Melderegisterabgleich) verstoRen gegen das allge-
meine Personlichkeitsrecht. Die Weitergabe zu wissenschaftlichen Zwecken (8 9 Abs. 4
VZG 1983) ist mit dem Grundgesetz vereinbar.

Verwaltungsgericht (VG) Minden,

Vergleich vom 31.10.2006, Az.: 6 K 552/06

VideolUberwachungen sind mit Einschrankungen zulassig, befand das VG Minden in
einem Rechtsstreit zwischen der Betreiberin eines Seniorenheims und der Heimauf-
sichtsbehdrde. Der Rechtsstreit endete mit einem Vergleich.

Die Heimaufsicht hatte beanstandet, dass die Einrichtung mit insgesamt zehn Video-
kameras ausgestattet worden war. Diese Kameras tUberwachten den Aufenthaltsraum,
die Eingange sowie Treppen und Flure des Heims. Der Heimbetreiber wollte dadurch
den Schutz der Bewohner im Falle von Sturzen und vor unbemerkten Eindringlingen
verbessern. Die Aufnahmen wurden in den Aufsichtsraum des Personals tbertragen
und dort fur die Dauer von drei Wochen gespeichert. Die Heimaufsicht hielt dies aus da-
tenschutzrechtlichen Griinden fir nicht zul&ssig.

In der miundlichen Verhandlung widersprach das Gericht der Auffassung der Heimauf-
sichtsbehérde, hier seien die Bestimmungen fiir die Uberwachung o6ffentlich zugangli-
cher Raume einschlagig. Die Videouberwachung sei allerdings bedenklich, weil sie sich
auch auf den Aufenthaltsraum erstrecke. Hier sei ein unzulassiger Eingriff in die Pri-
vatsphéare der Heimbewohner zu beflrchten. Datenschutzrechtliche Zweifel bestiinden
auch an der Speicherung der Aufnahmen Uber einen Zeitraum von drei Wochen hin-
weg. Auf Vorschlag des Gerichts einigten sich die Parteien darauf, dass die Uberwa-
chung des Aufenthaltsraums zukuinftig nicht mehr stattfindet. In den weniger sensiblen
Bereichen wie Eingangen, Fluren und Treppenhausern sollte die Uberwachung zum
Schutz der Bewohner jedoch fortgesetzt werden dirfen. Die Aufnahmen drften aller-
dings nicht langer als 72 Stunden gespeichert bleiben.
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1. Adressen

Die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit

Husarenstr. 30

53117 Bonn

Telefon: 0228 / 997799 - 0
Telefax: 0228 / 997799 - 550
E-Mail: poststelle@bfdi.bund.de

Der Landesbeauftragte fur den Datenschutz in Baden-Wurttemberg

Konigstralle 10a

70173 Stuttgart

Telefon: 0711 /615541 -0
Telefax: 0711 / 615541 - 15
E-Mail: poststelle@lfd.bwl.de

Der Bayerische Landesbeauftragte flir den Datenschutz

Wagmdllerstral3e 18

80538 Mlnchen

Telefon: 089 /212672 -0

Telefax: 089 /212672 - 50

E-Mail: poststelle@datenschutz-bayern.de

Der Berliner Beauftragte fir Datenschutz und Informationsfreiheit

Friedrichstr. 219

10969 Berlin

Telefon: 030 /13889 - 0

Telefax: 030 / 2155050

E-Mail: mailbox@datenschutz-berlin.de

Die Landesbeauftragte fur Datenschutz und Informationsfreiheit der
Freien Hansestadt Bremen

ArndtstralRe 1

27570 Bremerhaven

Telefon: 0471 / 5962010

Telefax: 0471 / 49618495

E-Mail: office@datenschutz.bremen.de
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Die Landesbeauftragte fur den Datenschutz und fur das Recht zur Akteneinsicht

in Brandenburg

Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203 /356 -0

Telefax: 033203 / 356 - 49

E-Mail: poststelle@lda.brandenburg.de

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit

Klosterwall 6, Block C

20095 Hamburg

Telefon: 040 / 42854 - 4040

Telefax: 040/ 4279 - 11811

E-Mail: mailbox@datenschutz.hamburg.de

Der Hessische Datenschutzbeauftragte

Gustav-Stresemann-Ring 1

65189 Wiesbaden

Telefon: 0611 / 1408 - 0

Telefax: 0611 / 1408 - 900

E-Mail: poststelle@datenschutz.hessen.de

Landesbeauftragter fur Datenschutz und
Westfalen

Kavalleriestr. 2 — 4

40102 Dusseldorf

Telefon: 0211 /38424 -0
Telefax: 0211 / 38424 - 10
E-Mail: poststelle@Idi.nrw.de

Informationsfreiheit

Der Landesbeauftragte fur den Datenschutz in Niedersachsen

Prinzenstral3e 5

30159 Hannover

Telefon: 0511 / 120 - 4500

Telefax: 0511/ 120 - 4599

E-Mail: poststelle@lfd.niedersachsen.de
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Der Landesbeauftragte fuir den Datenschutz und die Informationsfreiheit Rhein-
land-Pfalz

Hintere Bleiche 34

55116 Mainz

Telefon: 06131 / 208 - 2449

Telefax: 06131/ 208 - 2497

E-Mail: poststelle@datenschutz.rip.de

Die Landesbeauftragte fur Datenschutz und Informationsfreiheit Saarland

Fritz-Dobisch-Str. 12

66111 Saarbriicken

Telefon: 0681 /94781 -0

Telefax: 0681 / 94781 - 29

E-Mail: poststelle@datenschutz.saarland.de

Landesbeauftragter fur den Datenschutz Sachsen-Anhalt

Leiterstral3e 9

39104 Magdeburg

Telefon: 0391 /81803 -0

Telefax: 0391 / 81803 - 33

E-Mail: poststelle@lfd.sachsen-anhalt.de

Der Sachsische Datenschutzbeauftragte

Bernhard-von-Lindenau-Platz 1
01067 Dresden

Telefon: 0351 / 493 - 5401

Telefax: 0351 / 493 — 5490

E-Mail: saechsdsb@slt.sachsen.de

Unabhangiges Landeszentrum fur Datenschutz Schleswig-Holstein

Holstenstral3e 98

24103 Kiel

Telefon: 0431 /988 - 1200

Telefax: 0431 — 988 -1223

E-Mail: mail@datenschutzzentrum.de
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Der Landesbeauftragte

fur Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
Lennéstralle 1

Schloss Schwerin

19053 Schwerin

Telefon: 0385 /59494 - 0

Telefax: 0385 / 59494 - 58

E-Mail: info@datenschutz-mv.de

Thiringer Landesbeauftragter fir den Datenschutz und die Informationsfreiheit
HaRlerstralRe 8

99096 Erfurt

Telefon: 0361 / 3771900

Telefax: 0361 / 3771904

E-Mail: poststelle@datenschutz.thueringen.de
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