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Zusammenfassung

Die vorliegende Studie befasst sich mit der Marktentwicklung fiir Cloud-Dienste und ihre
madglichen Anforderungen an die Netzinfrastruktur. In den letzten Jahren etabliert sich in
den Markten fir IT-Services immer deutlicher ein neues Bereitstellungsmodell, das als
Cloud Computing (CC) bezeichnet wird. Dieses neue IT-Paradigma impliziert, dass be-
notigte IT-Ressourcen (Rechenleistung, Software, Speicherplatz, Managementdienste
etc.) dynamisch skalierbar allen potenziellen Nutzern kurzfristig on Demand zur Verfu-
gung stehen sowie individuell und flexibel nach Leistungs- und Funktionsumfang, Dauer
und Nutzeranzahl besonders kosteneffizient ,aus der Wolke” bezogen werden. Auch
kénnen bestimmte Anwendungen, Prozesse und Funktionen mit Hilfe von serviceorien-
tierten Software Architekturen (SOA) als Webservices erbracht werden.

Mit Blick auf die insbesondere in Deutschland intensiv gefiihrte Diskussion Uber die
Verfuigbarkeit der erforderlichen Ubertragungsbandbreiten ist allerdings festzustellen,
dass diese im Bereich geschaftlicher und privater Endkunden bislang nur am Rande
eine Rolle spielt, obwohl die mit Cloud Computing verbundenen Anforderungen an die
Leistungsfahigkeit der Infrastruktur entsprechend den Erwartungen von vielen Experten
erheblich sein werden.

Unsere Analyse zeigt, dass der Markt sich derzeit in einer friihen, extrem dynamischen
Phase befindet. Es kbnnen noch keine Anwendungsszenarien ausgeschlossen werden.
Cloud Computing umgreift im Prinzip alle netzbasierten Dienste und zeichnet damit den
Weg in die vollstandige Industrialisierung der IT vor. Das entsprechende Wachstum
wird als hochdynamisch eingestuft und laut Marktforschungsinstitut Gartner betragen
die weltweiten Umsatze mit Cloud Computing 2013 bereits rund 150 Mrd. US Dollar.

In unserer Marktstrukturanalyse zeigt sich, dass kinftig zunehmend alle netzbasierten
Dienste und Anwendungen Uber Cloud-Plattformen organisiert und abgewickelt werden
und insbesondere Rechenzentren sowohl groRe Mengen an IP-Verkehr generieren als
auch terminieren. Daher kann im Rahmen einer Marktabgrenzung nicht wirklich valide
danach unterschieden werden, welche Anteile des Verkehrs originar durch Cloud-
Dienste und welche normalem IP-Verkehr zuzurechnen sind und welches Verkehrs-
wachstum hierdurch zusatzlich generiert wird. Vielmehr zeigt sich, dass die derzeit exis-
tierenden Service- und Deployment-Modelle sowie die Angebotsstrukturen insbesonde-
re aus Kostengriinden darauf ausgerichtet werden, potenziellen Kunden mdéglichst alle
IT-Dienste (inkl. Telefonie, Fax, E-Mail) aus einer Cloud-basierten Umgebung anzubie-
ten.

Festgehalten werden kann, dass das kinftige Verkehrswachstum durch Cloud-Dienste
nach einhelliger Auffassung der von uns befragten Experten weitere Impulse erhalten
und insbesondere zu einer symmetrischen Verteilung der Up- und Download-Verkehre
beitragen wird. In Bezug auf die Verkehrscharakteristik kann eher von einem Burst-
artigen Verkehrsentwicklung ausgegangen werden, da die Nachfrage sich spontan an
den Erfordernissen privater und geschéftlicher Anwendungen orientiert.
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Summary

The present study aims at the analysis of recent market developments in Cloud Compu-
ting services and their impacts on IT-network infrastructure with special regard to in-
creasing volumes of traffic. Within the last years it has become obvious that Cloud
Computing offers a new market model to provide IT-related services. This paradigm
shift implies that e.g. computing power, software, storage as well as managing services
can be accessed any time by any user and that they can be billed individually due to the
scope of services, the duration or the number of users. On top a broad variety of IT-
specific applications, processes and functions can be delivered by Service Orientated
Architectures (SOA).

Regarding the long lasting and intensive discussion on the availability of Broadband
Internet and its bandwidth provided in Germany, it is quite an astonishing fact, that this
discussion looks to be completely unaffected by the question whether Cloud Computing
services can be delivered without being restricted by the existing network related bottle-
necks. In fact many experts expect that Cloud Computing might exceed existing net-
work capacities leading to a lack of performance of any Internet-based services.

Our analysis pinpoints that Cloud Computing services seem to be in a very early stage.
It is shaped by extremely dynamic market forces, which means, that no potential devel-
opments can be precluded. In principle Cloud Computing encloses all kind of network
based services and predetermines the road to a comprehensive industrialization of IT.
The related market growth for Cloud Computing is regarded highly dynamic. Due to the
estimations of Gardner the worldwide turnover will exceed 150 billion US$ in 2013.

It becomes obvious, that in the future any network based services and applications will
organized and delivered over Cloud Computing platforms. Particularly datacenters will
generate and terminate vast amounts of IP traffic. Therefore it will be hardly possible to
discriminate between internet traffic originated by Cloud Computing and internet traffic
generated by “normal” applications. Rather it becomes apparent that recent models of
deployment and Cloud Computing services are shaped by economies of scale, which
means, that any kind of IT-services including telecommunications services like telepho-
ny, fax or email will be offered by Cloud-based single-hand services.

Due to the interviewed experts it can be concluded, that Cloud Computing will, to a
large amount, boost internet traffic and it will reinforce symmetric traffic induced by any
kind of up- and downloads. The future behaviour of spontaneously using Cloud Compu-
ting services any time and any place by private and business customers will promote
patterns which can be characterized as burst traffic.
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1 Hintergrund und Fragestellungen

In den Markten fur IT-Services etabliert sich immer deutlicher ein neues Bereitstel-
lungsmodell, das als Cloud Computing (CC) bezeichnet wird. Dieses neue IT-
Paradigma impliziert, dass bendétigte IT-Ressourcen (Rechenleistung, Software, Spei-
cherplatz, Managementdienste etc.) dynamisch skalierbar allen potenziellen Nutzern
kurzfristig on Demand zur Verfigung stehen sowie individuell und flexibel nach Leis-
tungs- und Funktionsumfang, Dauer und Nutzeranzahl besonders kosteneffizient ,aus
der Wolke* bezogen werden. Auch kénnen bestimmte Anwendungen, Prozesse und
Funktionen mit Hilfe von serviceorientierten Software Architekturen (SOA) als Webser-
vices erbracht werden.

Insgesamt wird dabei das Spektrum der Anwendungen und Einsatzmoglichkeiten der —
nach einer Definition des BITKOM — als dreiteiliger Cloud-Stack (Infrastructure as a
Service (laaS), Software as a Service (SaaS) und Platform as a Service (PaaS)) be-
zeichneten Dienstekategorien immer breiter. Es fihrt dazu, dass eine neue, webbasier-
te Dienstleistungswirtschaft entsteht, in der nahezu ubiquitar unterschiedlichste IT-
Dienste aus der ,Internetwolke“ bezogen werden kénnen. Die Bandbreite an Einsatzfel-
dern fur Cloud wird als sehr hoch eingeschéatzt. Der Markt ist noch in einer friihen, aber
bereits sehr dynamischen Phase. Derzeit kdnnen noch keine Anwendungsszenarien
ausgeschlossen werden.

Cloud Computing umfasst bedeutend mehr als eine partielle innovative IT-Losung. Es
handelt sich um ein auf Virtualisierung basierendes Geschéaftsmodell fir Hardware, An-
wendungen und Dienste, das bekannte Technologien wie Grid Computing und SOA mit
Ansatzen der Leistungstiefengestaltung in der IT zusammenfihrt und Mdglichkeiten
einer vollig neuen Kombination von Wertschépfungsprozessen erdffnet. Cloud Compu-
ting umgreift im Prinzip alle netzbasierten Dienste und zeichnet damit den Weg in die
Industrialisierung der IT vor. Dem Marktforschungsinstitut Forrester zufolge werden die
weltweiten Umsatze mit Cloud-Diensten von 40,8 Mrd. $ in 2011 auf 241,6 Mrd. $ in
2020 ansteigen.1

Marktprognosen wie diese unterstellen eine flichendeckende und schnelle Diffusion
von Cloud Services und abstrahieren davon, dass mit Cloud Computing grundlegende
Herausforderungen verbunden sind. Zu den am meisten diskutierten Problemen geho-
ren u. a.

e die am Markt sich in der Entwicklung befindlichen Geschéaftsmodelle und Ab-
rechnungsmodalitaten,

o alle Aspekte der IT-Sicherheit (Kryptografie, Serverarchitekturen, Konzepte fir
Backups, Desaster Recovery, Business Continuity, Zugriffsmodelle Authentifizie-
rungssysteme, ldentity Management),

1 Forrester (2011): Sizing The Cloud - Understanding And Quantifying The Future Of Cloud Computing.
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e die Entwicklung von Cloud Computing-affinen Softwarearchitekturen (Program-
miermodelle, Frameworks, Standards) sowie Interoperabilitat und Migrationsfa-
higkeit,

e Fragen zur Datenschutz-Compliance sowie Vergleichbarkeit und Transparenz
bei Produkt- und Serviceeigenschaften (Bewertungstools, Metriken) und

o die Klarung von haftungsrechtlichen Fragen (Auftragsdatenverarbeitung) sowie
wettbewerbs- und kartellrechtliche Aspekte.

Die Bandbreitenverfugbarkeit spielt in diesem Diskurs bislang nur am Rande eine Rolle,
obwohl die mit Cloud Computing verbundenen Anforderungen an die Leistungsfahigkeit
der Infrastruktur bei einer flichendeckenden Umsetzung entsprechend den Erwartun-
gen von vielen Experten erheblich sein werden. Das Ziel der Studie besteht daher da-
rin, trotz der vielen Unwagbarkeiten etwa in Bezug auf die Entwicklung von Angebot
und Nachfrage, Fragen der Akzeptanz und vieler weiterer Probleme, Annahmen dar-
tber zu treffen, in welchem Umfang das neue IT-Paradigma mit der heute bestehenden
Anschlussnetz-Infrastruktur verwirklicht werden kann und ob es mdglicherweise zu
Engpéssen kommit.

Bei der Durchfihrung der Studie standen daher die folgenden erkenntnisleitenden Fra-
gestellungen im Mittelpunkt:

¢ Wie ist Cloud-Computing zu definieren und wie kénnen die vielfaltigen Dienste in
eine Taxonomie eingeordnet werden?

¢ Welche Lésungen, Anwendungen und Dienste sind den jeweiligen Stacks laaS,
PaaS und SaaS zuzuordnen?

¢ Welche Cloud-Angebote sind bereits heute am Markt verfiigbar und welche An-
bieter stehen dahinter? Welche Cloud-Anwendungsszenarien zeichnen sich auf
Basis der aktuellen Forschungsarbeiten ab?

e Welche Datenmengen werden durch die jeweiligen Anwendungen mobilisiert
und ausgetauscht? Wie symmetrisch/asymmetrisch ist der jeweilige Kommuni-
kationsfluss? Wie stark sind die Ubertragenen Datenmengen durch alternative
Programmierungen z. B. durch Komprimierungsalgorithmen reduzierbar, ohne
die Funktionalitdten der Cloud-Anwendungen einzuschranken?

¢ Welche Mindestanforderungen leiten sich aus den Verkehrsprofilen im Hinblick
auf die Breitbandzugangsnetze ab?

Diese Fragen wurden vor dem Hintergrund untersucht, dass der Markt derzeit noch
Uberwiegend angebotsgetrieben und angesichts der oben erwéhnten grundsatzlichen
Markthemmnisse eine Abschatzung der Nachfrage mit grol3en Unsicherheiten behaftet
ist. Die Studie ist daher zum einen konzeptioneller Natur, indem die verschiedenen
Stack-Schichten nach Diensten geclustert und das Leistungsportfolio wichtiger Anbieter
analysiert wird. Dies geschah im Rahmen unserer Analyse im Wesentlichen durch Desk
Research. Zum zweiten wurden im Kontext der Studie Anbieter-Interviews durchgefihrt.
Die Analyse erfolgte auf der Basis industriebkonomischer Ansatze.
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2 Grundlagen von Cloud-Computing

2.1 Definition

Das Phanomen Cloud Computing hat etwa Mitte der 2000er Jahre Eingang in die IT-Welt
gefunden. Es setzt auf dem Prinzip der verteilten Computerrechenleistungen (,Distributed
Computing®) aus den 1990er Jahren sowie dem nachfolgenden Grid Computing in Ver-
bindung mit Service-orientierten Architekturen (SOA) auf.2 Der Unterschied zu vorhande-
nen Konzepten aus dem Bereich verteilter Systeme wie Grid Computing3 oder Peer-to-
Peer4 besteht in erster Linie darin, dass beim Cloud Computing geographisch verteilte
Ressourcen unter einer zentralen Kontrollinstanz zur Verfigung gestellt werden.

Als wesentliche technologische Treiber der Entwicklung von Cloud Computing sind
nach Uberwiegender Meinung insbesondere Virtualisierung von IT-Ressourcen sowie
neue Programmiermethoden und Schnittstellen aus dem Web 2.0-Umfeld (z. B. API,
RPC, SDK) anzusehen. Eine einheitliche Definition von Cloud Computing gibt es aller-
dings bisher nicht. Man findet vielmehr eine grof3e Zahl von Definitionsansatzen, die
sehr unterschiedlich ausgepréagt sind. Das Spektrum moglicher Definitionen reicht dabei
von der Darstellung des Cloud Computing als einer neuen Technologie bis hin zur
Sichtweise, dass Cloud Computing lediglich eine innovative Form der Vermarktung von
IT-Leistungen bedeutet.

Auf internationaler Ebene hat zwischenzeitlich die Definition der US-amerikanischen
Standardisierungsstelle NIST (National Institute of Standards and Technology) eine
sehr breite Akzeptanz gefunden®. Danach ist Cloud Computing ein Modell zur Bereit-
stellung von IT-Leistungen, das es erlaubt bei Bedarf, jederzeit und tberall bequem
Uber ein Netz auf einen geteilten Pool von konfigurierbaren Rechnerressourcen (z. B.
Netze, Server, Speichersysteme, Anwendungen und Dienste) zuzugreifen, die schnell
und technisch weitestgehend automatisiert mit minimalem Managementaufwand zur
Verfigung gestellt werden kénnen. Im Einzelnen werden von NIST die folgenden funf
charakteristischen Eigenschaften von Cloud Computing festgelegt:

e Bedarfsabhangige und eigenstandige Einrichtung: Nutzer von Cloud-Diensten
kénnen die jeweils aktuell bendtigen IT-Leistungen abhéngig von ihrem konkre-
ten Bedarf auf automatisiertem Weg buchen und einrichten.

2 Vgl. Lenk, Alexander et al.: What's Inside the Cloud? An Architectural Map of the Cloud Landscape.
FZ| Karlsruhe/Hewlett-Packard Laboratories, 2009.

3 Diese Form des verteilten Rechnens, bei der ein virtueller Rechner aus lose gekoppelten Computern
erzeugt wird, entstand im Hinblick auf die Umsetzung von Forschungsprojekten mit hohem Rechen-
kapazitatsbedarf.

4 In Peer-to-Peer-Netz sind alle involvierten Computer gleichberechtigt und kénnen sowohl Dienste in
Anspruch nehmen als auch offerieren; bekannt geworden als Plattformen fur (illegale) Musik- oder Vi-
deo-Tauschbdrsen.

5 Vgl. National Institute of Standards and Technology: The NIST Definition of Cloud Computing, Special
Publication 800-145, September 2011.
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e Netzbasierter Zugang: Die gebuchten IT-Leistungen sind von unterschiedlichs-
ten festnetz- oder mobilfunkbasierten Endgeréten aus Uber Breitband-Internet-
zugange mit standardisierten Netzwerkprotokollen nutzbar.

o Ressourcenpooling Uber Multi-Tenant Modell: Anbieter von Cloud-Diensten stel-
len ihre physischen und/oder virtuellen IT-Ressourcen als Pool mehreren Nut-
zern gleichzeitig zur Verfugung, wobei die Ressourcenzuordnung i. d. R. in au-
tomatisierter Form erfolgt und der einzelne Nutzer (im Gegensatz zum letztend-
lichen Betreiber der Ressourcen) die Lokation der tatsachlich verwendeten Res-
sourcen weder kennt noch direkt beeinflussen kann.

e Schnelle Skalierbarkeit: Die IT-Ressourcen werden dynamisch und nachfrage-
abhangig bereitgestellt, so dass aus Nutzersicht eine faktische unlimitierte Res-
sourcenverfugbarkeit und -erweiterbarkeit gegeben ist.

o Erfassung der Ressourcennutzung: Die Inanspruchnahme von IT-Ressourcen
wird durch den Anbieter automatisch beobachtet, gemessen und kontinuierlich
optimiert, so dass fur Anbieter und Nutzer eine Transparenz tber das Ausmaf}
der Ressourcennutzung ermdglicht werden kann (die auch als Grundlage fur
nutzungsabhéngige Preismodelle dienen kann).

Cloud Computing ist nach dem Verstandnis der NIST-Definition somit nicht eine einzelne
Technologie, sondern stellt im Kern vielmehr ein Konzept zur internetbasierten Bereitstel-
lung und Nutzung unterschiedlichster IT-Ressourcen und —Technologien in bedarfsab-
hangiger, nicht-dedizierter Form dar. Auch in Deutschland ist diese NIST-Definition von
Cloud Computing im Expertenkreis weitestgehend akzeptiert. Sie bildet u. a. die Grundla-
ge fur weitergehende Arbeitsbegriffe von Cloud Computing wie sie z. B. vom Branchen-
verband BITKOMS in der alltaglichen Praxis verwendet werden.”

Cloud Computing ist a priori nicht auf bestimmte Nachfragersegmente beschréankt und
kann sowohl im geschéftlichen Bereich (B2B) als auch im privaten Bereich (B2C) An-
wendung finden. Je nach Segment haben allerdings die konkreten Auspragungen bzw.
Diensteinhalte von Cloud Computing-Angeboten eine sehr unterschiedliche Relevanz.
Im Unternehmensumfeld weist Cloud Computing Parallelen mit dem bereits seit einiger

6 In der praktischen Arbeit des BITKOM wird Cloud Computing verstanden als ,eine Form der Bereit-
stellung von gemeinsam nutzbaren und flexibel skalierbaren IT-Leistungen durch nicht fest zugeord-
nete IT-Ressourcen lber Netze. Idealtypische Merkmale sind die Bereitstellung in Echtzeit als Self
Service auf Basis von Internettechnologien und die Abrechnung nach Nutzung. Damit ermdglicht
Cloud Computing den Nutzern eine Umverteilung von Investitions- zu Betriebsaufwand. Die IT-
Leistungen kénnen sich auf Anwendungen, Plattformen fir Anwendungsentwicklungen und - betrieb
sowie Basisinfrastruktur beziehen.” Vgl. BITKOM: Cloud Computing - Evolution in der Technik, Revo-
lution im Business, BITKOM-Leitfaden, 2009. Abrufbar unter
http://www.bitkom.org/files/documents/BITKOM-Leitfaden-CloudComputing_Web.pdf.

7 Cloud Computing ist nicht mit Sozialen Netzwerken gleichzusetzen, der Betrieb Sozialer Netzwerke
kann aber auf Cloud-Konzepten basieren bzw. Cloud-Funktionalitdten beinhalten. So genannte Over-
the-Top-Anbieter sind ebenfalls nicht mit Cloud-Computing-Anbietern kongruent, sie kénnen aber
Cloud-L8sungen auf der Basis von TK-Infrastrukturen offerieren, ohne dass sie eine vertragliche Be-
ziehung mit Netzbetreibern eingehen missen.
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Zeit etablierten Outsourcing von IT-Leistungen auf.8 Im Zeitverlauf hat sich dort ein
Wandel von einfachen Make-or-Buy-Entscheidungen® fir IT-Ressourcen hin zu sehr
komplexen Uberlegungen uber eine nach Leistungstiefe und -umfang differenzierte
Auslagerung von einzelnen Bereichen ergeben (vgl. Abbildung 2-1). Insofern bestehen
in der Tat Ahnlichkeiten zwischen IT-Outsourcing und Cloud Computing. Allerdings
zeichnet sich das Cloud-Konzept durch einige Neuerungen aus und unterscheidet sich
daher in zentralen Punkten vom traditionellen Outsourcing:

Keine dedizierte IT-Infrastruktur in Single-Tenant Architekturl0 sondern mandan-
tenfahiges Ressourcen-Pooling Gber Multi-Tenant Modell11,

Keine starre Zuteilung von IT-Ressourcen sondern dynamische und flexible An-
passung nach Bedarf und in eigener Regie des Nachfragers.

Keine langen Vertragslaufzeiten mit hohen Fixkosten sondern Tendenz zu sehr
kurzen, bedarfsorientierten Laufzeiten mit nutzungsabhangigen Abrechnungs-
modellen.

Im Privatkundenumfeld stellt Cloud Computing eine genuine Neuerung dar, die von den
Nutzern rasch adaptiert wurde:

Erstmals stehen Privatnutzern Speicher- und Rechenkapazitaten mit hoher Per-
formance ad hoc, d. h. quasi ,per Mouseclick®, zur Verfugung.

Die Nutzer kdnnen unkompliziert, ohne eigene technische Infrastruktur und mit
geringem technischen Know-how unterschiedlichste Anwendungen (z. B. E-Mail,
Foto- und Videodatenbanken, Soziale Netzwerke oder neue Kommunikations-
formen) von beliebigen Orten mit unterschiedlichsten Endgeraten (z. B. heimi-
scher PC, Notebook, Smartphone) nutzen und dabei auf den gleichen Datenbe-
stand zugreifen (nomadische Nutzung).

Die Dienste sind nicht an eine einzelne Zugangstechnologie eines bestimmten
Netzanbieters gekoppelt, sondern kdnnen uber beliebige Arten von Breitband-
Internetzugangen genutzt werden. Die Tarifmodelle im Privatkundenmarkt sind
haufig gestaffelt nach Leistungsstufen, werden als ,Flat‘-Modelle mit geringer
monatlicher Pauschalzahlung oder mit eventuell eingeschranktem Leistungsum-
fang kostenfrei angeboten.

10
11

Vgl. Béhm, Markus et al. (2009): Cloud Computing: Outsourcing 2.0 oder ein neues Geschéaftsmodell
zur Bereitstellung von IT-Ressourcen?, Fachzeitschrift fur Information, Management und Consulting,
Ausgabe 2/2009.

Unternehmerische Entscheidung zwischen Eigenrealisierung der IT-Ressourcen (,make“) und Frem-
deinkauf der Leistungen von Dritten (,buy®).

IT-Infrastruktur steht einem Nutzer (z. B. Unternehmen) exklusiv zur Verfiigung.

IT-Infrastruktur steht mehreren Nutzern (z. B. Unternehmen, Privatkunden) gleichzeitig zur Verfigung.
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Abbildung 2-1: Entwicklungsstufen des IT-Outsourcing
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Quelle: Béhm, Markus et al.: Cloud Computing: Outsourcing 2.0 oder ein neues Geschéaftsmodell zur

Bereitstellung von IT-Ressourcen?, Fachzeitschrift fur Information, Management und Consulting,
Ausgabe 2/2009

Auch wenn die Cloud Computing zugrunde liegenden Technologien isoliert betrachtet
oftmals bereits seit einiger Zeit Verwendung finden, ergeben sich aus dem Gesamtkon-
zept des Cloud Computing wichtige Neuerungen:

Virtualisierung von IT-Ressourcen spielt im Regelfall eine zentrale Rolle bei Cloud
Computing-Diensten. Dadurch kann eine physische IT-Ressource nicht einem
einzigen Nutzer zugeordnet werden, sondern eine grof3e Zahl von Nutzern teilt
sich eine physische Ressource.

Der Nutzer von Cloud-Diensten kennt normalerweise nicht die geographische Lo-
kation der von ihm genutzten IT-Ressourcen. Dies gilt sowohl auf Ebene der End-
kunden als auch bei Unternehmen, die selbst Vorleistungen in Form von Cloud
Computing-Diensten einkaufen und darauf basierend eigene IT-Leistungen anbie-
ten.

Die hohe Flexibilitdt, die das Cloud Computing-Konzept fir die Nutzer mit sich
bringt, eréffnet die Mdglichkeit bestimmte IT-Ressourcen nur temporar in An-
spruch zu nehmen. Wird ein Cloud Computing-Dienst nach einer ggf. nur sehr
kurzen Nutzungsdauer wieder gekiindigt, werden die Daten vom Anbieter i. d. R.
nach einer unternehmensinternen Frist automatisiert geléscht und es kann keine
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logische Verbindung mehr zwischen den Nutzern und den verwendeten IT-
Ressourcen hergestellt werden.

e Technische Verfahren innerhalb der Storage-Systeme wie Deduplication (Daten
werden innerhalb einer Cloud nur verlinkt, nicht mehrfach nutzerbezogen ge-
speichert), Delta Encoding (es werden nur geanderte Teile einer Datei gespei-
chert, Uberprifung erfolgt durch Hash-Wert-Vergleich) und Komprimierung die-
nen dazu, das interne Ubertragungs- und Speichervolumen innerhalb einer
Cloud zu verringern.

e Charakteristisch fur Cloud Computing-Dienste ist in diesem Zusammenhang,
dass die Nutzung der entsprechenden IT-Ressourcen eine Datenubertragung
per Breitband-Internetzugang zwischen Nutzer und Diensteanbieter induziert.

2.2 Grundformen

Das grundlegende Konzept von Cloud Computing kann in verschiedenen Formen reali-
siert werden. Unterschieden werden die Organisationsformen Public Cloud, Private
Cloud und Community Cloud sowie die auf diesen Anséatzen basierende Mischform
Hybrid Cloud.

Bei einer Public Cloud werden die IT-Ressourcen von einem Cloud-Anbieter kostenfrei
oder gegen Entgelt fur die Offentlichkeit bereitgestellt. Die einzelnen Nutzer greifen
Uber das Internet auf die von ihnen jeweils gebuchten Ressourcen zu. Eine eindeutige
geografische Lokalisierung der in Anspruch genommenen Ressourcen ist durch die
Nutzer im Regelfall nicht moglich.

Public Cloud-Losungen werden Ublicherweise zum Angebot weitgehend standardisier-
ter Massenmarktdienste verwendet. Die Nutzer kdnnen die Qualitatseigenschaften und
Leistungsmerkmale der Cloud-Dienste nur in begrenztem Umfang selbst beeinflussen.
Sie sind vielmehr abhangig von dem Angebotsspektrum der Cloud-Anbieter.

Im Fall der Private Cloud stehen die Cloud-Ressourcen einem einzigen Kunden (z. B.
Grol3unternehmen/Grof3organisation), der aus einer grof3en Zahl von Endnutzern beste-
hen kann, exklusiv zur Verfiigung. Die zugrunde liegende Infrastruktur kann sich direkt im
Besitz des Kunden befinden oder einem Dritten gehdren. Sie kann sich am Standort des
Kunden befinden oder ausgelagert an einem beliebigen Ort. Auch der Betrieb der Infra-
struktur kann durch die Organisation selbst oder einen Dritten erfolgen. In jedem Fall hat
der betreffende Kunde die komplette Hoheit Gber die Art und Weise der Nutzung der Inf-
rastruktur.

Zugang zu den IT-Ressourcen der Private Cloud hat nur ein eingeschrankter Nutzer-
kreis, der von der betreffenden Organisation vorab eindeutig definiert wird. Diese Nut-
zer greifen Uber VPN-Verbindungen auf die Private Cloud zu.
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Private Cloud-L6sungen werden in erster Linie zum Angebot unternehmensindividueller
Dienste auf Basis einer virtualisierten IT-Umgebung mit spezifischen Service Level Ag-
reements (SLA) fir die Nutzer im Unternehmen eingesetzt. Der wesentliche Vorteil ge-
genlber der traditionellen Bereitstellung von IT-Ressourcen und dem herkdmmlichen
IT-Outsourcing besteht darin, dass die einzelnen Anwender innerhalb der betreffenden
Organisation vereinfachten Zugriff auf IT-Ressourcen tber Self Service-Portale erhalten
und eine unkomplizierte nutzungsabhangige Kostenverrechnung erméglicht wird.

Das Konzept der Community Cloud weist Parallelen mit der Private Cloud auf. Die IT-
Ressourcen werden namlich exklusiv fur eine Community bereitgestellt. Ahnlich zur
Public Cloud stammen die Mitglieder dieser Community aber nicht aus einer einzigen
Organisation sondern die Community setzt sich aus Nutzern unterschiedlicher Organi-
sationen zusammen, die ein gemeinsames Interesse verbindet. Eine der involvierten
Organisationen hat die Hoheit Uber die Cloud-Infrastruktur und die Entscheidungsge-
walt tber die Zugehorigkeit einzelner Nutzer zur Community. Der Zugriff der Nutzer auf
die IT-Ressourcen der Community Cloud erfolgt tiber VPN-Verbindungen, d. h. die Nut-
zer sind jeweils authentifiziert. Ein Beispiel fur eine Community Cloud ist das Netzwerk
eines Automobilherstellers und seiner Zulieferer.

Eine Hybrid Cloud stellt eine Kombination der drei Grundformen Public Cloud, Private
Cloud und Community Cloud dar. Die jeweiligen IT-Ressourcen innerhalb dieser Typen
behalten ihre spezifischen Eigenschaften mit Blick auf Offenheit und Zugangsmaéglich-
keiten. Es ist allerdings zwischen diesen Typen ein Austausch von Daten und Applikati-
onen moglich.

2.3 Service-Ebenen

Das Cloud Computing-Konzept kann fir verschiedene Arten von IT-Ressourcen einge-
setzt werden. Im Allgemeinen werden drei grundsatzliche Service-Ebenen unterschie-
den (vgl. Abbildung 2-2:

e Software as a Service (SaaS).

o Platform as a Service (PaaS).

¢ Infrastructure as a Service (laaS).
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Abbildung 2-2: Service-Ebenen im Uberblick

Software

Plattformen

Infrastruktur

wik -
Quelle: WIK Consult, in Anlehnung an: Sheehan, Michael (2008): Cloud Computing Expo: Introducing the
Cloud Pyramid.http://cloudcomputing.sys-con.com/node/609938, August 2008.

Die einzelnen Ebenen folgen einem hierarchischen Prinzip in dem Sinn, dass Dienste
einer hoheren Ebene jeweils Dienste der darunter liegenden Ebenen als Vorleistungen
nutzen koénnen. Es ist aber nicht zwingend, dass ein Cloud-Dienst auf den Cloud-
Vorleistungen der darunter liegenden Ebenen aufbaut. Zum Angebot von Cloud-
Losungen koénnen vom Cloud-Anbieter auch Vorleistungen darunter liegender Cloud
Service-Ebenen wie PaaS oder laaS uber verschiedene Anbieter hinweg kombiniert
und parallel genutzt werdenl2. Diese Form der Service-Komposition wird auch als
Cloud Federation bezeichnet.

Es gibt somit Cloud-Dienste, deren gesamtes Angebot von mehreren Anbietern er-
bracht wird (gesonderte Unternehmen erbringen die Ubertragungsleistung, Abrech-
nung, Hosting im Rechenzentrum etc.), ohne dass dies fur den Nutzer transparent ist.
Im Vergleich zum Bereich der Informations- und Telekommunikationsdienstleistungen
ist demzufolge die Anbieterstruktur im Cloud-Umfeld bei weitem komplexer gestaltet.

Die Mdglichkeiten zur Kaskadierung von Cloud-Vorleistungenl3 und zur Cloud Federa-
tion kdnnen aulBerdem dazu fiihren, dass ein nicht-integrierter Cloud-Anbieter, der sei-
ne Dienste den Endkunden anbietet, nicht notwendig tber vollstandige Informationen
hinsichtlich Zuordnung und Lokation der tatsachlich von seinem Cloud-Dienst genutzten
IT-Ressourcen verflgt.

Es ist durchaus denkbar, dass der Vorleistungsbezieher seine Dienste ausschlie3lich aus
einem vorab festgelegten Rechenzentrum bezieht. Dies kann z. B. dann eine gewichtige

12 Lenk, Alexander et al.: What's Inside the Cloud? An Architectural Map of the Cloud Landscape. FZI
Karlsruhe/Hewlett-Packard Laboratories, 2009.

13 Kaskadierung bezeichnet die Verkettung/Verschachtelung von Vorleistungen Uber mehrere Ebenen
und Anbieter hinweg. Z. B. kdnnte ein SaaS-Anbieter SaaS-Angebote eines anderen Anbieters als
Vorleitung nutzen, der seinerseits auf PaaS-Leistungen eines dritten Anbieters aufbaut, der wiederum
Vorleistungen weiterer Anbieter auf den Ebenen PaaS und laaS einsetzt.
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Rolle spielen, wenn die Endkunden hier entsprechende Praferenzen haben bzw. vertrag-
liche Festlegungen fordern.

Im Fall integrierter Anbieter von Cloud-Diensten (d. h. alle Service-Ebenen werden von
demselben Anbieter abgedeckt) ist eine Zuordnung und Lokation der genutzten IT-
Ressourcen Uber den gesamten Prozess der Leistungserbringung maglich.

Jede der Service-Ebenen umfasst ihrerseits eine Reihe von Leistungselementen, die
ebenfalls einem hierarchischen Grundprinzip folgen (vgl. Abbildung 2-3).

Abbildung 2-3: Detaillierung der Service-Ebenen

Infrastructure Services

SEeeg|

Higher Infrastructure Services

Basic Infrastructure Services

Computational

Storage I
Network I

Resource Set

Virtual Resource Set

Physical Resource Set

wik
Quelle: In Anlehnung an Lenk, Alexander et al.: What's Inside the Cloud? An Architectural
Map of the Cloud Landscape. FZI Karlsruhe/Hewlett-Packard Laboratories, 2009
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Software as a Service (SaaS)

In der Ebene Software as a Service (SaaS) sind vorkonfigurierte, auf Internettechniken
basierende Endkundenanwendungen angesiedelt (,Applications®). Diese kdnnen aus
einem oder mehreren Cloud-Diensten bestehen (,Application Services®), wobei zwi-
schen einfachen Diensten (,Basic Application Services") und komplexeren, zusammen-
gesetzten Diensten (,Composite Application Services") differenziert wird. Unterschieden
werden die Endkundenanwendungen oftmals auch nach der adressierten Zielgruppe in
B2B-Anwendungen (Business Cloud) und B2C-Anwendungen (Consumer Cloud).14

Die Endkundenanwendungen auf der SaaS-Ebene sind dadurch gekennzeichnet, dass
der Funktionsumfang von der bereitgestellten Software durch den Anbieter vorgegeben
ist, d. h. der Anbieter legt den Leistungsumfang der Anwendung einheitlich fur alle Nutzer
fest. Vom Endkunden selbst kann innerhalb der vorgegeben Funktionalitdt die Anwen-
dung hdchstens in geringem Umfang veréndert werden kann. Die Anwendungen sind
sehr einfach Uber diverse Endgerate nutzbar und setzen i. d. R. nur einen Internetzugang
voraus.

Sie unterscheiden sich von traditionellen Websites oder Web-Applikation in erster Linie
dadurch, dass bei Cloud-Diensten eine weitreichende Interaktion mit so genanntem ,User
generated Content” erfolgt, d. h. mit Inhalten, die vom Endnutzer wahrend der Dienste-
nutzung eingegeben bzw. gespeichert werden (z. B. Bearbeitung eines Office-
Dokuments, Up- und Download von Bildern, Musikdateien oder Videos).1> Der Endan-
wender kommt mit der dem Dienst zugrunde liegenden Cloud-Infrastruktur nicht direkt in
Beruihrung, d. h. er hat keine Moglichkeit zur Steuerung oder Kontrolle der verwendeten
IT-Ressourcen.

Platform as a Service (PaaS)

Die Ebene Platform as a Service (PaaS) umfasst Laufzeit- und Entwicklungsplattformen.
Hierunter fallen zum einen Programmierumgebungen (,Programming Environment®), die
bei der programmiertechnischen Entwicklung eigener Cloud-Anwendungen Unterstit-
zung leisten. Zum anderen umfasst PaaS Laufzeitumgebungen (,Execution Environ-
ment*), auf denen eigenerstellte oder zugekaufte Anwendungen installiert und betrieben
werden konnen. Auch bei PaaS gilt, dass der Nutzer von PaaS-Diensten nicht steuernd
auf die zugrunde liegende Cloud-Infrastruktur zugreifen kann. Er hat aber volle Kontrolle
Uber seine auf der PaaS-Ebene entwickelten bzw. implementierten Anwendungen.

14 In den Bereich SaaS fallen insbesondere auch Endkundenanwendungen zur Speicherung von Daten
im Netz. Hierflir wird z.T. auch der Begriff ,Storage as a Service* verwendet. Dieser Begriff ist aller-
dings mehrdeutig und bezieht sich meist auf den Einkauf der Vorleistung Speicherplatz durch
Diensteanbieter, der auf der Service-Ebene laaS erfolgt. Diese Infrastrukturvorleistung ist jedoch nicht
zu verwechseln mit den auf Endkunden ausgerichteten Cloud-Angeboten zur Datenspeicherung im
Netz auf der SaaS-Ebene. Diese umfassen neben der im Hintergrund genutzten Speicherinfrastruktur
namlich insbesondere auch die Software zum Zugriff und zur Verwaltung des Speicherplatzes.

15 Briscoe, Gerard et al. (2009): Digital Ecosystems in the Clouds: Towards Community Cloud Compu-
ting, 3rd IEEE International Conference on Digital Ecosystems and Technologies.
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Infrastructure as a Service (laas)

Innerhalb der Ebene Infrastructure as a Service (laas) befinden sich zum einen Infra-
strukturdienste (,Infrastructure Services®), die unterschieden werden nach einfachen
eher grundlegenden Infrastrukturdiensten (,Basic Infrastructure Services®) und komple-
xeren, darauf aufbauenden Infrastrukturdiensten (,Higher Infrastructure Services®). Zu
den einfachen Infrastrukturdiensten z&ahlen Rechenleistung (,Computational®), Spei-
cherleistung (,Storage”) und Netzwerkdienste (,Network®). Neben den Infrastruktur-
diensten umfasst laaS auch die origindren IT-Ressourcen (,Resource Set*), die entwe-
der in virtueller Form (,Virtual Resource Set‘) oder in physischer Form (,Physical Re-
source Set”) bereitgestellt werden.

Auf der Ebene laaS werden somit fundamentale, infrastrukturnahe IT-Ressourcen in
skalierbarer Form als Dienste angeboten. Die Nutzer von laaS-Leistungen haben an-
ders als bei SaaS und PaaS volle Kontrolle tber die von ihnen eingesetzten Server im
Hinblick auf Betriebssysteme, Speichernutzung und Installation von Anwendungen.
Dies bietet einerseits eine gréRtmaogliche Flexibilitat in der Nutzung von IT-Ressourcen,
verlangt andererseits aber einen Konfigurationsaufwand, der vergleichbar ist zum Be-
sitz eigener Hardware.

2.4 Marktdaten zu Cloud Computing und Entwicklungsprognosen

2.4.1 Weltweit

Nach Analysen von Forrester werden die weltweiten Umsétze mit Cloud-Diensten, wie
oben bereits ausgefiihrt, in den nachsten Jahren bis 2020 mit einer durchschnittlichen
jahrlichen Wachstumsrate von 22% ansteigen. Andere Marktforschungsunternehmen
wie etwa IDC, Deloitte oder Garther kommen zu ahnlichen Ergebnissen. Dabei ist je-
doch zu beriicksichtigen, dass die Schatzungen der einzelnen Marktanalysten mit Blick
auf die absoluten Marktvolumina auf Grund von unterschiedlichen Marktabgrenzungen
nicht direkt vergleichbar sind.

Der groR3te Anteil entfallt auf den Bereich der Public Cloud-Dienste (vgl. Abbildung 2-4).
Ihre Umsatze steigen laut Forrester von 25,5 Mrd. US$ in 2011 auf 159,3 Mrd. in 2020.
Damit wachst dieses Segment um 23% jahrlich und vereinigt etwa 2/3 des Gesamt-
marktes auf sich. Der Markt fur Private Cloud-Dienste wachst nur unwesentlich langsa-
mer und erreicht in 2020 weltweit ein Marktvolumen von 82,3 Mrd. US$.
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Abbildung 2-4: Weltweite Umsatze mit Cloud Computing-Diensten, 2011 — 2020
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Quelle: Forrester (2011)

Bei einer detaillierten Betrachtung des dominierenden Segments Public Cloud-Dienste
zeigen sich in den einzelnen Teilsegmenten jedoch hdchst unterschiedliche Entwick-
lungen.

Das eindeutig starkste Teilsegment bildet der Markt fir Software as a Service (SaaS).
Hier wachst der Umsatz von 21,2 Mrd. US$ in 2011 auf 132,5 Mrd. US$ in 2020. Damit
entfallen (ber 80% des gesamten Marktes fir Public Cloud-Dienste auf dieses
Teilsegment. Der Markt fur Infrastructure as a Service (laaS) hingegen verliert im Zeit-
verlauf deutlich an Gewicht. Entfielen in 2011 2,9 Mrd. US$ auf dieses Teilsegment, so
sind es in 2020 4,7 Mrd. US$. Damit weist der Markt fur laaS das geringste Wachstum
auf. Insgesamt gesehen geht das absolute Marktvolumen ab 2015 sogar zuriick. Auch
die Zuwachse im Markt fiir Platform as a Service (PaaS) sollen nach Einschatzung von
Forrester nach einer Wachstumsphase bis etwa Mitte des Jahrzehnts stagnieren und
am Ende des Beobachtungszeitraums sogar an Volumen verlieren. Forrester schatzt,
dass das Marktvolumen fir PaaS in 2020 bei etwa 12 Mrd. US$ liegen wird.

Insgesamt zeigt sich, dass der Markt fur Public Cloud Services in den nachsten Jahren
deutlich und kontinuierlich zunehmen wird. Das Wachstum wird jedoch ab 2016 im We-
sentlichen durch das Teilsegment Software as a Service getragen, wahrend die ande-
ren Segmente nahezu stagnieren.
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Abbildung 2-5: Weltweite Umséatze mit IT-Dienstleistungen, 2010 — 2020
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Quelle: Forrester (2011)

242 EU

In einer aktuellen Studie schéatzt IDC, wie sich der Markt fur Public Cloud Computing in
Europa bis zum Jahr 2020 entwickeln wird.16 IDC beriicksichtigt dabei zwei Szenarien.
Im ersten Szenario (,No intervention®) berechnet IDC das Marktvolumen unter der An-
nahme, dass keine spezifischen politischen Interventionen zur Foérderung der Markt-
entwicklung ergriffen werden. Im zweiten Szenario (,Policy Driven®) geht IDC dagegen
von der Umsetzung politischer MalRnahmen aus, die den Cloud Computing-Markt posi-
tiv beeinflussen kénnen.

Im ersten Szenario entwickelt sich das Marktvolumen fir Public Cloud Computing in
Europa im Einklang mit den Schatzungen fir das weltweite Marktvolumen. IDC kommt
zu dem Ergebnis, dass es zwischen 2011 und 2014 jéahrlich um 33% ansteigt und dann
bis 2020 mit einer jahrlichen Rate von 22% weiter wachst. Absolut gesehen steigt das
Marktvolumen von 4,6 Mrd. Euro in 2011 auf 35,2 Mrd. Euro in 2020 (vgl. Abbildung
2-5).

16 Siehe IDC (2012).
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Das zweite ,Policy-driven* Szenario berlicksichtigt die folgenden politischen Malnah-
men, um das Wachstum des Cloud Computing Marktes auch tber 2014 hinaus weiter
zu erhohen:

o Verantwortlichkeit: Klare Regeln fir Cloud Computing Provider mit Blick auf Haf-
tung in Sicherheitsfragen, unabhangig davon aus welchem Land sie stammen.

e Breitbandiger Internet Access: Verfugbarkeit schnellerer und zuverlassiger In-
ternet-Verbindungen.

e Sicherheitszertifizierung: EU-weite Zertifizierung von Cloud Computing-
Anbietern mit Blick auf ihre Sicherheits- und DatenschutzmalRnahmen.

o Portabilitat: Garantierte Daten- und Anwendungsportabilitdt zwischen Cloud
Computing-Anbietern.

o Gesetze: EU-weite Regeln, die klar stellen, dass die in einem Land zustandigen
Gesetze auch fir die Daten eines Nutzers aus diesem Land gelten, wenn sie in
einem anderen EU gespeichert werden.

e Datenschutz: Harmonisierung der Regelungen zu Datenschutz-Standards, un-
abhéngig davon, wo die Daten gespeichert sind.

Wenn diese MalRnahmen erfolgreich umgesetzt werden, dann wird nach Darstellung
von IDC das Marktvolumen fur Public Cloud-Dienste auch uber 2014 hinaus noch wei-
terhin stark wachsen. IDC erwartet dann jahrliche Wachstumsraten von 38% zwischen
2014 und 2020, so dass das Marktvolumen auf fast 78 Mrd. Euro steigen konnte (vgl.
Abbildung 2-6).

Abbildung 2-6: Entwicklung des Marktes fir Public Cloud Computing in der EU fur zwei
Szenarien (in Mrd. Euro)
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L]
16 Diskussionsbeitrag Nr. 385 Wi k ¥4

2.4.3 Deutschland

2.4.3.1 Entwicklung des Marktvolumens

Der deutsche Markt fur Cloud Computing erreichte in 2011 ein Volumen von 3,6 Mrd. €
(vgl. Abbildung 2-7). Bis 2016 soll der Markt insgesamt auf rund 17,1 Mrd. € wachsen,
was einer durchschnittlichen jahrlichen Zuwachsrate von 37% entspricht. Auch fur den
Zeitraum bis 2020 gehen Studien davon aus, dass sich der Markt deutlich vergroR3ert.
Hier werden Wachstumsraten von etwa 30% prognostiziert. Erst ab 2020 soll sich dann
das Wachstum deutlich verlangsamen und mit einer Rate von etwa 10% jahrlich weiter
zunehmen. Damit werden dem deutschen Cloud Computing-Markt noch starkere Zu-
wachse vorhersagt als dem weltweiten Cloud-Markt.

Wie Abbildung 2-7ebenfalls zeigt, generierte die private Nachfrage nach Cloud Compu-
ting-Diensten in 2011 ein Marktvolumen von 1,7 Mrd. € und soll nach den Prognosen
von BITKOM in 2016 einen Volumen von 6,4 Mrd. € erreichen. Insgesamt wachst der
Markt fir Consumer Cloud-Produkte damit jahrlich um etwa 30% und damit deutlich
langsamer als das Marktsegment fuir Business Cloud-Produkte.

Abbildung 2-7: Gesamtumsatz mit Cloud Computing in Deutschland
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Quelle: BITKOM (2012b)

Besonders stark soll in den nachsten Jahren die geschaftliche Nutzung von Cloud
Computing in Deutschland zunehmen. Wurde mit Business Cloud-Produkten in 2011
ein Marktvolumen von 1,9 Mrd. € erreicht, so soll diese Zahl bis 2016 auf 10,7 Mrd. €
steigen. Mit einem durchschnittlichen jahrlichen Zuwachs von 41% wachst das Busi-
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ness Segment damit deutlich starker als der Gesamtmarkt. Treffen diese Vorhersagen
ein, wirde der Business Cloud-Markt mittelfristig Gber 2/3 des Gesamtmarktes auf sich
vereinen.

Der Hauptteil der Umsatze im Bereich von Business Cloud Computing entfallt in
Deutschland auf das Teilsegment Cloud Computing-Dienste (Cloud Services). Hierzu
zéhlen die Cloud Computing-Kernelemente SaaS, PaaS und laaS. Es wird erwartet,
dass dieses Marktsegment in 2016 einen Umsatz von 5,6 Mrd. € in Deutschland erwirt-
schaftet (siehe Abbildung 2-8). Dies entspricht fast einer Verzehnfachung mit Blick auf
den Umsatz von 2011. Investitionen in physische Hardware (Cloud Technology) als
Grundlage fir Cloud Computing-Dienste steigen in 2016 auf 3,4 Mrd. €, Integration und
Beratung (Cloud Integration & Consulting) sind mit einem Umsatz von 1,6 Mrd. € auch
in 2016 das kleinste Marktsegment im Bereich Business Cloud Computing.

Abbildung 2-8: Umsatz mit Business Cloud Computing in Deutschland
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Quelle: Experton Group (2011): Cloud Computing in Deutschland — 2011 - 2016

2.4.3.2 Private Nutzung von Cloud Computing-Diensten

Werden heute private Internet Nutzer nach dem Begriff ,Cloud” gefragt, so verbindet
etwa die Halfte der Befragten damit die Speicherung von Daten im Internet.17 Bei die-
sem Bekanntheitsgrad von Cloud Computing ist es nicht tiberraschend, dass heute be-
reits jeder funfte Internet-Nutzer Cloud Computing verwendet.

17 Convios Consultation (2012): Kommunikation, Datensicherheit und Cloud-Computing im Internet, S. 5
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Im Fokus der tatsachlichen Nutzung von Cloud Computing durch Privatkunden steht
dabei das Speichern von personlichen Daten im Internet. Etwa 76% der Cloud-Nutzer
speichern Fotos auf entsprechenden Cloud-Plattformen ab (siehe Abbildung 2-9). Mit
59% steht die Nutzungen von Cloud-basierten Office-Programmen an zweiter Stelle.
Etwa 35% der Cloud-User nutzen die im Internet bereitgestellten Kapazitdten, um dort
Sicherheitskopien der eigenen Daten abzulegen. Danach folgt das Speichern von Musik
bzw. Videos im Netz. Die Cloud-Nutzer schatzen dabei den Vorteil, dass diese Daten
auf allen dafiir geeigneten internetfahigen Geréaten abgerufen werden kénnen — etwa
von unterwegs.18

Abbildung 2-9: Nutzung von Cloud-Diensten bei deutschen Internet-Nutzern
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Quelle: BITKOM (2012a)

18 BITKOM (2012): Die Zukunft der Consumer Electronics — 2012: Marktentwicklung und Trends
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3 Organisatorische Struktur

3.1 Geschaftsmodelle

Die zuvor dargestellten Organisationsformen und Service-Ebenen des Cloud Compu-
ting ermdglichen es, auf Basis einer funktionalen Wertschdpfungskette eine Vielzahl
von unterschiedlichen Geschaftsmodellen zu generieren. Dabei werden grundsétzlich
die Bereiche Cloud-Infrastruktur, Plattformen und Dienstebiindelung sowie Markt und
Kunden unterschieden. Die nachfolgende stellt schematisch einen solchen Weg eines
Produktes bis zum Nutzer mitsamt der in jeder Stufe erfolgten Wertsteigerung dar.

Abbildung 3-1: Wertschopfungskette im Cloud Computing-Umfeld

Infrastruktur Plattformen und Dienstebiindelung Markt und Kunden

. Mehrwert
Hardware Produkt- Service Services / Consulting /

Rack- IT Virtuali- Netzwerk-

bezogene plattform Integrati Business- Service

zugan : .
gang Services J Entwicklung on Applikationen

Stellflache Hardware sierung

laaS PaaS SaaS

wik
Quelle: in Anlehnung an H. Krcmar, TU Minchen-SIS Collaboration ,IT Value Innovations
for Industry Fir die Challenges*

Die Ebene der Infrastruktur liefert die notwendigen technischen und hardwareseitigen
Voraussetzungen fur das Cloud Computing. Zuvorderst missen die Bedingungen fir
den Betrieb der umfassenden IT-Infrastruktur geschaffen werden. In grof3en Server-
und Datenzentren werden Rack-Stellflachen zur Verfigung gestellt, um die fir Cloud
Computing bendtigte IT-Hardware, in erster Linie Server und Speichermodule, unterzu-
bringen. Weitere essentielle Faktoren fir den Betrieb von Cloud Computing-Losungen
stellen die Virtualisierung der Infrastruktur und die Anbindung Uber hochbitratige Netz-
werkzugange dar. Darliber hinaus ist dort die Stufe Mehrwert Services/Business Appli-
kationen angesiedelt, die ggf. eine Blndelung einzelner Cloud Services, verbunden mit
einer Anreicherung um weitere Zusatzdienste, zu einem umfassenden Gesamtleistung
vornimmt. Der Bereich Markt und Kunden stellt schlie3lich die Kundenschnittstelle mit
Beratung und Kundenservice dar.

Die traditionelle und linear verlaufende Wertschdpfungskette der Erbringung von IT-
Dienstleistungen wird durch das Konzept des Cloud Computing vielfach neu geordnet
und verandert.1® Die Komplexitat der Beziehungen zwischen den einzelnen Wertschop-

19 Vgl. Jaekel/Luhn (0.J.), S. 6.
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fungsstufen untereinander im Bereich der Plattformen und Dienstebindelung wird deut-
lich, wenn man die Liefer- und Leistungsbeziehungen fir laaS, PaaS und SaaS zwi-
schen den relevanten Mehrwert schaffenden Funktionen néher spezifiziert. Abbildung
3-2 zeigt die entsprechenden Interaktionsebenen.

Abbildung 3-2: Maogliche Liefer- und Leistungsbeziehungen bei Cloud Computing

Entwickler
(anwendungs-
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S - (Software/ - aggregatoren/ Endkunden
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betreiber sesouteen Hardware) -vermarkter -
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Quelle: WIK unter Beriicksichtigung von Briscoe/Marinos (2009), S. 104

Sofort ersichtlich wird die Nachfrager-Lieferanten-Beziehung innerhalb der hierarchi-
schen Gliederung von laaS, PaaS und SaaS. laaS dient gewissermal3en als Inputfaktor
fir PaaS und wird als Cloud-L6sung von Software-Entwicklern benutzt. Diese Entwick-
ler sind in der Lage, Software basierend auf der laaS- und PaaS-Infrastruktur zu entwi-
ckeln, um Endkunden mit Applikationen aus dem SaaS-Bereich zu versorgen. Die Ent-
wickler sind aber wiederum auf den Input der IT-Lieferanten angewiesen, die ihrerseits
Ressourcen auf allen Ebenen der Cloud Organisationsformen zur Verfiigung stellen.

Die Interaktionsebenen und die Dynamiken fihren auch dazu, dass Marktteilnehmer
mehrere Rollen und Funktionen tibernehmen kénnen und aus festgelegten Rollenmus-
tern abweichen. So kdnnen Anbieter auch direkt Dienste und Applikationen fur Endnut-
zer entwickeln, ohne auf die Zwischenstufe der Entwickler angewiesen zu sein. Ent-
wickler wiederum kénnen bestehende Dienste und Applikationen nutzen, um ihrerseits
neue Produkte und Dienste weiterzuentwickeln, sowohl fiir andere Anbieter als auch fur
Endnutzer.20

Cloud Computing wird oftmals als eine Art ,,(")kosystem“ verstanden, in dem neue Ge-
schaftsmodelle entstehen. Damit verbundene Formen der Zusammenarbeit (z. B. Ko-
operation, Partnering) mit mehreren Beteiligten kdnnen alle Stufen der Wertschdpfung
von Cloud Computing tangieren, oftmals Uber nationale Landesgrenzen hinweg mit in-
ternationaler Beteiligung von Entwicklungspartnern und entsprechend unterschiedli-
chem Rechtsrahmen.

20 Vgl. Briscoe/Marinos (2009), S. 104.
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Bei der ndheren Betrachtung der Geschaftsmodelle bildet jeweils die grundlegende
Cloud Computing-Struktur mit den Service-Ebenen SaaS, PaaS und laaS den Aus-
gangspunkt. Cloud Computing an sich ist nicht als ein singulares Geschéaftsmodell zu
verstehen, sondern kann zu vielfaltigen und z.T. sehr unterschiedlichen Geschéaftsmo-
dellen fiihren.21 Die Geschaftsmodelle im Umfeld des Cloud Computing bestehen dabei
grundsatzlich darin, eine IT-Ressource inklusive Betrieb von Infrastruktur und eventuell
Support als technische Dienstleistung bzw. Service zu vertreiben. Dabei ist dieses An-
gebot weder an einen spezifischen physischen Trager noch an eine besondere techni-
sche Infrastruktur gebunden, wie bspw. ein klassisches Rechenzentrum, sondern ist
eben durch den konsequenten Einsatz von Internet-Technologien beliebig verfligbar und
skalierbar.22

Es kdnnen sich nach der systematischen Analyse der Wertschépfungskette und der
Interaktionsbeziehungen im Cloud Computing grundsatzliche sieben Geschaftsmodell-
Varianten ergeben, die in der nachfolgenden Abbildung 3-3 schematisch dargestellt
werden:

Abbildung 3-3: Mdgliche Geschaftsmodellvarianten im Cloud Computing

Stand-alone Modelle

Infrastruktur Plattform Software

Kombinierte Modelle
laaS & PaaS &
laaS & PaaS laaS & SaaS PaaS & SaaS SaaS

wik <

Quelle: Jaekel/Luhn (0.J.), S. 8

Fur den Bereich SaaS existiert die Moglichkeit, Produkte und Dienste auf der Grundla-
ge von reinen SaaS-LOosungen anzubieten. Hier werden eigenstandige Architekturen
aufgebaut oder schon im Markt befindliche Softwareangebote in eine Cloud-Ldsung
uberfiihrt, zumeist auf Grundlage eines Lizenzierungsmodells. Im Fokus steht hier die
Bereitstellung von Software-Komponenten, die meistens einen Schwerpunkt auf Funkti-
onalitdt und gute Usability-Eigenschaften legen und dem Anwender kaum Entschei-

21 Vgl. http://dirkriehle.com/wp-content/uploads/2011/08/Business-Model-Notes-Web.pdf, S. 11
22 Vqgl. http://subs.emis.de/LNI/Proceedings/Proceedings175/741.pdf, S. 743-744.
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dungsraum (ber die eingesetzte Technologie geben.23 Ebenfalls konnen Geschaftsmo-
delle derart aufgebaut werden, dass sie eine oder mehrere Kombinationen von SaaS
mit den anderen Cloud Computing Service-Ebenen integrieren.

Das Geschéaftsmodell von SaaS (als Stand-alone Modell) gilt gemeinhin schon als etab-
liert. Solche Anbieter sind in der Regel kleinere Unternehmen, die bspw. nur Speicher-
platz (,Storage as a Service) in Verbindung mit Kollaboration-Funktionen anbieten. Der
Vorteil dieser Losungen ist in der Regel die hervorragende Usability und die Integration
von stationarem und mobilem Zugriff. Die Anbieter sind in der Regel reine SaaS-
Anbieter, die ihr Produktangebot auf der Plattform anderer laaS-Anbieter (z. B. Ama-
zon) realisieren.

Auch PaaS-Geschéaftsmodelle kdnnen aus unterschiedlichen Komponenten bestehen,
d. h., dass sie etwa auf unterschiedlichen Bereichen der Software-Entwicklung und —
Bereitstellung basieren und somit ebenfalls ein kombiniertes Modell aller Cloud Compu-
ting-Organisationsformen darstellen.24 Auch in diesem Fall zeigt sich, dass Anbieter
von Softwarebereitstellungs-Plattformen auch Inhalte von SaaS-Applikationen in ihr
Geschaftsmodel integrieren konnen und sich somit fir kombinierte und hybride Ge-
schaftsmodelle entscheiden. Das Geschéaftsmodell im Bereich PaaS beinhaltet somit
eine beschrankte Flexibilitat und Kontrolle der zugrundeliegenden Technologien und
Funktionalitaten.

Andere Varianten sehen vor, dass man sich auf ein ,Stand alone“-Modell konzentriert
und sog. abgeschlossene Einheiten als Cloud-Lésungen anbietet, wie z. B. Mailing- und
Collaboration-Plattformen. Darlber hinaus unterstitzen PaaS-Lésungen in unterschied-
licher Auspragung die Integration von SaaS-Applikationen, wo Flexibilitdét und Anpas-
sungsfahigkeit der Plattform auf zukinftige Entwicklungen zu einem erfolgskritischen
Faktor wird. Es handelt sich in der groRten Auspragung dieser Form um umfangreiche
Middleware-Komponenten. Schlie3lich erlauben die inharenten Eigenschaften der
Cloud Computing-Umgebung eine weitere Form von Geschéftsmodellen, die speziell
auf die Bereiche Billing, Metering und Monitoring abzielen. Hier kann das Geschéfts-
modell hochgradig nutzungsvariabel ausgestaltet werden, insbesondere was die Be-
zahlform angeht (das sog. ,pay-as-you-use“ Konzept), weswegen PaaS auch als erfolg-
reiches Geschaftsmodell fur Anbieter von Nischen- und Spezialprodukten gelten
kann.25

Geschéaftsmodellvarianten

Grundsatzlich lassen sich in Anlehnung an klassische IT-Geschaftsmodelle fur Cloud
Computing drei typische Geschéaftsmodellvarianten unterschieden. Im ersten Fall wird
analog zum Lizenzgeschaft auf die Erreichung einer moglichst breiten Zielgruppe von
Anwendern abgezielt. Diese erhalten Berechtigungen zur zeitlich uneingeschrankten

23 Vgl. Jesse (2010).
24 Vqgl. Jaekel/Luhn (0.J.), S. 9
25 Vgl. Jaekel/Luhn (0.J.), S. 9 und Jesse (2010).
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Nutzung des Produktes oder Dienstes, innerhalb der im Cloud-Vertrag festgelegten
Spezifikationen. Dazu wird das entsprechende Produkt oder die entsprechende Dienst-
leistung so gestaltet sein, dass es auf spezifische Anforderungen angepasst werden
kann. Diese Anpassungen erfolgen zumeist in Eigenverantwortung der Anwender.26
Anwendung findet das zum Lizenzmodell korrespondierende Modell primar fir Public
Cloud-Diensten.

Eine Analogie zum klassischen IT-Geschéaftsmodell Lizenz plus Service wird eingesetzt,
falls nicht die Fokussierung der IT-Dienstleistung oder des Produktes auf massenmarkt-
taugliche Funktionen im Vordergrund steht, sondern zusatzliche kundenindividuelle
Anpassungen notwendig sind. Es werden erganzende Dienste wie Installation, Imple-
mentierung und Kontrolle angeboten, um eine strategische Mittelposition des Massen-
produkts mit Individualentwicklung zu erreichen. Anpassungsaufwand, sowie die Flexi-
bilitat, Kompatibilitdt und Stabilitéat der zugrundeliegenden IT-Plattform sind wesentliche
Entscheidungsfaktoren. Das zum Modell Lizenz plus Service analoge Geschaftsmodell
eignet sich in erster Linie fur Private Clouds, Community Clouds sowie Hybrid Clouds.

Das Geschaftsmodell Projektgeschaft ergibt sich, da hochgradig individuelle und ,maf3-
geschneiderte” Software- und IT-Losungen normalerweise im Wege der Projektarbeit
entwickelt werden. Im Fall des Projektgeschafts bestimmt das Projekt das Produkt. Pro-
jektgeschéafte werden Giberwiegend in Private Clouds abgewickelt.

Von den dargestellten Geschéftstypologien ist das an das Lizenzgeschaft angelehnte
Modell die gangigste Losung im Cloud Computing-Geschéaft mit der Absicht, ahnlich
zum Lizenzgeschaft, eine moglichst grofl3e und breite Zielgruppe mit einer standardisier-
ten aber auch durchaus flexiblen Cloud-Lésung anzusprechen.2’ Unterschiede zum
klassischen Lizenzgeschéft ergeben sich zusatzlich dadurch, dass Cloud-Lésungen
meist zeit-, verbrauchs- oder transaktionsbasiert orientiert sind.

3.2 Cloud Computing-Unternehmen

Der Markt fur Cloud Computing-Dienste befindet sich derzeit inmitten einer starken
Entwicklungsphase. Der Markt hat die Schwelle zum Massenmarkt Gberschritten und
profitiert von einem anhaltenden und intakten Wachstumstrend. Grol3e und etablierte
Unternehmen aus dem IKT-Bereich sind genauso im Markt aktiv wie kleine Nischenan-
bieter und neu gegriindete Unternehmen. Konstante Neuentwicklungen und Produktin-
novationen, gepaart mit technologischem Fortschritt, fihren dazu, dass sich der Markt
fur Cloud Computing-Dienste hochgradig dynamisch entwickelt. Jede Identifikation und
Beschreibung der Anbieter fur Cloud-Dienste im Consumer Bereich, ihre Einordnung
auf der institutionellen Wertschopfungskette, die Ubersicht (ber ihre Angebotsstruktur
und ihre qualitative Marktbedeutung kann deshalb nur eine Momentaufnahme des
Marktes darstellen.

26 Vgl. Herzwurm/Jesse/Pietsch (2010), S. 742
27 Vgl. Herzwurm/Jesse/Pietsch (2010), S. 744
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US-amerikanische Unternehmen vermarkten ihre Produkte und Dienste im Cloud-
Umfeld auch sehr erfolgreich in Europa, wéahrend bspw. deutsche Unternehmen im US-
Markt eine, wenn Uberhaupt, nur untergeordnete Rolle spielen. Derzeit wird der Cloud-
Markt von US-Unternehmen dominiert. Dies wird z. B. deutlich, wenn man sich wichtige
Anbieter von Cloud-Diensten fur Unternehmen in Deutschland anschaut (vgl. Tabelle
3-1).

Tabelle 3-1: Ausgewahlte Anbieter von Cloud-Diensten fir Unternehmen

CC-Dienste Kundengruppen
Anbieter ~ Cloud | laas- laas- PaaS- | SaaS- Elneti:f Mittel- Sr:fegr'_
Services Public Private | Public CRM nehmen | stand nehmen
1&1 . . °
Amazon o o . D q
BT . . . .
CloudBees o
Cloudcontrol o
Colt . . .
EngineYard .
Fujitsu o o o a
GBS AG .
Google . . . . A
Host Europe . . ° °
HP . . .
IBM . . . . .
Lexware . .
Microsoft . . . . . .
Myfactory .
Netsuite o
Nionex . . . .
NTT . . . .
Oracle ° . . o
Pironet . .
Sage . .
Salesforce . ° ° . . .
SAP . . .
SIS o o
Strato/Telekom . . . .
Telekom . . .
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CC-Dienste Kundengruppen
Anbieter  Cloud | laaS- laaS- | PaaS- | Saas- | K€€ | wjtrel- | Grok-

i Public | Private | Public | CRM | SMer | iang | Unter
Services nehmen nehmen
Deutschland
T-Systems . .
Vodafone . .

Quelle: Experton (2011)

Wie aus der tabellarischen Ubersicht zu entnehmen ist, kommen Anbieter von Cloud-
Diensten aus allen Teilsegmenten des IKT-Sektors. Anfangs haben sich insbesondere
Internet-Unternehmen wie etwa Amazon und Google in diesem Umfeld positioniert und
erste Produkte und Dienste lanciert. Heute zahlen jedoch Software- und Hardware-
Unternehmen sowie IT-Service-Anbieter und zunehmend auch die Telekommunikati-
onsanbieter zu den wesentlichen Teilnehmern auf dem Markt fur Cloud Computing.

3.2.1 Amazon

Das Unternehmen hat schon seit 2002 Web-Dienstleistungen vermarktet und seit dem
Jahr 2005 seine Uberschiissigen IT-Kapazitdten, die zumeist nur wahrend der Haupt-
verkaufssaison zu Weihnachten ausgeschopft werden konnten, in einem Pay-per-use-
Geschaftsmodell zur Verfiigung gestellt.28 Rechenknoten konnten angemietet werden,
Administrationsrechte wurden eingerdumt und eigene IT-Konfigurationen durften aufge-
spielt werden. Dartber hinaus wurde eine erste Variante eines Online-Speichers ange-
boten, was zusammen mit relativ moderaten Preisen zum Entstehen einer signifikanten
Nachfrage gefuhrt hat.

Amazon deckt mit seinem Amazon Web Services (AWS) ein sehr groRes Angebotsspekit-
rum ab und ist nach Experteneinschatzung der unangefochtene Marktfiihrer als Anbieter
von Cloud-basierten Vorleistungen.29 Diese Bedeutung zeigt sich an groRen Kundenzahl:
bis zu 60.000 i. d. R. sehr grof3e Kunden aus dem Bereich der Anwendungsentwicklung
in Unternehmen, darunter Pharmaunternehmen, grofRe Finanzinstitutionen und weitere
GroRunternehmen, nutzen die Dienste von Amazon als Grundlage fir ihre Cloud Compu-
ting-Anwendungen. Schéatzungen zufolge besucht rund ein Drittel aller Internet-Nutzer
jeden Tag eine Website, die auf Amazons Infrastruktur aufsetzt.30

Amazon liefert mit seiner Infrastruktur somit die grundlegende Vorleistung fir eine gan-
ze Reihe von Unternehmen und ihre jeweiligen Geschaftsmodelle. Bekannt ist, dass
Webseiten wie der Auskunftsdienst Quora.com, die digitale Community Reddit.com, der
Gruppennachrichtendienst GroupMe.com, die Gamingplattform Scvngr.com und der

28 Vgl. Kett/Weiner/Falkner (2012), S. 31.
29 Vgl. http://cloudtimes.org/2012/02/08/leading-cloud-computing-enterprises/
30 http://www.cio.de/retailit/analysen/2882708/
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Touristikmarktplatz airbnb.com auf den Amazon-Diensten basieren.31 Auch Seiten mit
hohem Besucheraufkommen und bekannte Internet-Marken wie der Video-on-Demand-
Anbieter Netflix, der Fotodienst Instagram und das Soziale Netzwerk Pinterest bauen
auf den Vorleistungen von Amazon auf.32

Der Video-on-Demand-Anbieter Netflix hat bspw. seit 2010 Amazon als seine alleinige
Cloud Computing-Plattform ausgewahlt und lasst seine IT-Infrastruktur auf dem Wege
des Outsourcing von Amazon betreiben.33 Netflix begriindet dies mit der Moglichkeit,
auf die Investition in eigene Daten- und Netzzentren zu verzichten, die eigenen Res-
sourcen auf die eigene Produktentwicklung zu fokussieren und auf die hochgradig fle-
xible Skalierbarkeit von Cloud-Anwendungen zurtickgreifen zu kdnnen.

Auch der Fotodienst Instagram, von Facebook im April 2012 fur 1 Mrd. US-Dollar auf-
gekauft, basiert auf Infrastruktur-Vorleistungen, die das Unternehmen von Amazon be-
zieht. Der Dienst verzeichnet mehr als 100 Millionen Nutzer, kann aber durch die Aus-
lagerung der IT-Infrastruktur auf Amazons Infrastruktur diesen Kundenumfang mit ledig-
lich drei eigenen Netzwerkspezialisten managen.34

Ein Blick auf die verfigbare Rechnerkapazitat belegt nochmals die grofRe Bedeutung
von Amazon als Anbieter im Cloud Computing-Umfeld: Schatzungen zufolge besitzt das
Unternehmen ca. 450.000 physische Server in weltweit sieben Rechenzentren.35 Diese
befinden sich in Nord-Virginia (USA), Oregon (USA), Nordkalifornien (USA), Irland, Sin-
gapur, Tokio und S&o Paulo. Das Rechenzentrum in Dublin wird seit 2008 betrieben.
Die irische Hauptstadt hat sich fiir Amazon und weitere US-amerikanische IT-Hersteller
zu einem zentralen Standort in Europa entwickelt. Lage, Konnektivitat, Klima und die
Verfuigbarkeit englischsprachiger IT-Experten sorgen dafur, dass nahezu samtliche eu-
ropaische Rechenzentren-Aktivitaten von Amazon aus Irland gesteuert werden.36 In
Frankfurt wird lediglich ein sog. Edge-Standort betrieben, der die Hauptrechenzentren
durch unterstitzende Dienste entlasten soll, und der nicht unmittelbar fir das Hosting
der Cloud Computing-Dienste eingesetzt wird.37

3.2.2 Google

Google hat sich bisher in den Bereichen Internetwerbung, Internetanwendungen (z. B.
Suchmaschinen, Location Based Services) und Softwareentwicklung im Internet fur
(private) Endkunden eine marktfihrende Position aufgebaut. Das bisherige Produktan-

31 Vgl http://bits.blogs.nytimes.com/2011/04/21/amazon-cloud-failure-takes-down-web-sites/

32 Vgl. http://venturebeat.com/2012/06/29/amazon-outage-netflix-instagram-pinterest/

33 Vgl. http://techblog.netflix.com/2010/12/four-reasons-we-choose-amazons-cloud-as.html

34 Vqgl. http://www.cio.com/article/716829/SSDs_Boost_Instagram_39_s_Speed_on_Amazon_EC2

35 Vgl. http://huanliu.wordpress.com/2012/03/13/amazon-data-center-size/, doch kdnnte diese Zahl rela-
tiv hoch angesetzt sein gegentber friheren Schatzungen.

36 Vgl. http://www.computerwoche.de/management/cloud-computing/2492369/

37 Vgl. http://aws.amazon.com/de/about-aws/globalinfrastructure/#reglink-eu. Hier werden lediglich Do-
main Name Systems (DNS) Dienste und ein Content Delivery Network (CDN) realisiert, die Hilfsfunk-
tionen fir das Netzwerkmanagement darstellen.
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gebot wird seit einiger Zeit Stiick um Stiick erweitert und zielt darauf ab, dass gesamte
Cloud Computing-Produktportfolio abzudecken. Urspriinglich war das Unternehmen
vorzugsweise im SaaS-Bereich tétig, und hat sich dort mit Google Apps ein umfangrei-
ches Produktspektrum aufgebaut.

Google verfolgt eine klare Cloud-Strategie. So werden nahezu alle Produkte als Cloud
Service auf den Markt gebracht, und werden, falls sie den Endanwendern nicht kosten-
los zur Verfiigung gestellt werden, nutzungs- beziehungsweise nutzerbezogen abge-
rechnet. Google liefert derzeit mehr als 30 unterschiedliche, unmittelbar Cloud-
relevante Services aus, dabei werden die unterschiedlichsten Bereiche abgedeckt; an-
gefangen bei der Suchmaschine Uber Statistik-Tools bis hin zur vollstandigen Office-
Suite.

Die als ,Google Apps* bekannten Produkte sind flir Kunden als standardisierte Soft-
ware-Losungen konzipiert, die insbesondere auch die Zusammenarbeit untereinander
erleichtern sollen. Die laaS- und PaaS-Aktivitaten firmieren unter ,Google App Engine*
und ,Google Compute Engine®. Sie sind nicht auf Endkunden sondern auf Entwickler
ausgerichtet. Das Angebot ,Compute Engine® ist ein Hosting-Dienst fir virtuelle Linux-
Maschinen, und steht in direktem Wettbewerb zum Amazon Produkt EC2. Google bietet
virtuelle Linux-Maschinen (Ubuntu oder CentOS) als ,laaS" die auf derselben Hard-
ware aufgesetzt werden wie Googles eigene Systeminfrastruktur.38 Google offeriert
mittlerweile etlichen Unternehmen cloudbasierte Vorleistungsprodukte an.

Als nahezu einziger Anbieter neben Amazon investiert Google derzeit massiv in IT- und
Rechnerkapazitaten, um mit dem marktfiihrenden Anbieter Amazon mithalten zu koén-
nen. Schéatzungen zufolge kann das Unternehmen auf insgesamt 900.000 physische
Server zurlickgreifen.39 Die Standorte der Rechenzentren von Google verteilen sich
weltweit. In den USA befinden sich Rechenzentren in Berkeley County, (South Caroli-
na), Council Bluffs (lowa), Douglas County (Georgia), Mayes County (Oklahoma),
Lenoir (North Carolina) und The Dalles (Oregon). Ein zusétzlicher Standort ist in Quili-
cura, Chile, erbaut worden. In Asien befinden sich Rechenzentren in Hong Kong, Sin-
gapur und Taiwan, in Europa sind Standorte in St. Ghislain (Belgien) und Dublin (Irland)
sowie in Hamina (Finnland) zu verzeichnen. Die Rechencluster von Google sind im
Hinblick auf Widerstandsfahigkeit und Redundanz entworfen worden. Wo dies moglich
war, wurden sog. Single Points of Failure (d. h. einzelne Infrastrukturelemente, deren
Ausfall wiederum zum kompletten Ausfall des gesamten Systems fuhren kénnte) elimi-
niert.

38 Vgl. http://www.heise.de/ix)meldung/Google-eroeffnet-Compute-Engine-in-der-Cloud-1628671.html
39 Vgl. http://www.datacenterknowledge.com/archives/2011/08/01/report-google-uses-about-900000-
servers/
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3.2.3 Microsoft

Der US-amerikanische Software- und Hardwarehersteller setzt seit einiger Zeit seine
grundlegende Neuausrichtung auf das Cloud-Geschaft durch. Es werden neue Produk-
te, Services und Plattformen entwickelt, so dass die Zukunftsfahigkeit von Microsoft
nunmehr mit der Entwicklung des Cloud Computing und weniger mit dem traditionellen
Software-Lizenzgeschaft eng verzahnt wird.

Das klare Bekenntnis sowie ein mittlerweile umfassendes Produktportfolio sichern
Microsoft eine starke Wettbhewerbsposition. Allerdings sind Kannibalisierungseffekte
gegenlber dem klassischen Lizenzgeschatft hinsichtlich der Erlés- und Kundensituation
zu befurchten. Dennoch konnte das Unternehmen in Deutschland eine rasant wach-
sende Nachfrage nach Produkten und Diensten aus dem Cloud-Umfeld verzeichnen.
Microsoft bietet nahezu alle Produkte und Technologien auch aus der Cloud an und
wendet sich an eine breite Zielgruppe von Privat- wie auch Geschaftskunden. Der Kon-
zern kann in seinem Portfolio eine komplette Produktpalette anbieten, die sowohl laaS,
PaaS als auch SaaS abdeckt. Die Plattform ,Windows Azure” stellt dabei als cloudba-
siertes Vorleistungsangebot ein zentrales Element der Produktstrategie dar. Kommende
Softwareversionen der bekannten Office-Pakete sollen zudem neben einer lokalen In-
stallation auch vollstandig als SaaS in der Cloud betrieben werden kénnen.

Im Zuge dieser verstarkten Produkt- und Diensteentwicklung im Cloud Computing-
Bereich, hat Microsoft auch entsprechende Server- und IT-Infrastruktur aufgebaut. Ak-
tuell besitzt das Unternehmen mehrere globale Rechenzentren, jeweils in den Regionen
Virginia (USA), lllinois (USA), Texas (USA), Kalifornien (USA), Dublin (Irland), Amster-
dam (Niederlande), Singapur, Hong Kong und Brasilien.49 Das Unternehmen baut kon-
stant weitere Rechenzentren, wie bspw. in Wyoming (USA) und in Chicago (USA).
Microsoft betreibt in Dublin eines der grofdten und effizientesten Rechenzentren welt-
weit. Das in der irischen Hauptstadt errichtete Zentrum hat eine Grof3e von ungefahr
51.000 Quadratmetern.41

Die Microsoft-Infrastruktur und die darauf aufbauenden Produkte sind fur eine Vielzahl
von Unternehmen Vorleistungsprodukte fir ihre Tatigkeit. So baut bspw. der Marktfiih-
rer fur Parkraumbewirtschaftung in Europa, Apcoa, fir seine 18 Niederlassungen euro-
paweit auf Cloud-Vorleistungsprodukte von Microsoft. Auch der unabhéngige IT-
Dienstleister Computacenter baut auf Vorleistungsprodukte von Microsoft auf und ver-
treibt diese dann in seinem IT-Serviceportfolio. Weitere Kunden, die von Microsoft Vor-
leistungen beziehen und in ihre IT-Infrastrukturen einbinden sind u.a. die US Luft- und
Weltraumbehdrde NASA, der Computerhersteller Fujitsu, die Flugzeuglinie easyjet und
der Informationsanbieter Lexis Nexis. Ebenfalls Teil der neuen Unternehmenspolitik ist

40 Vqgl. http://mwww.windowsazure.com/en-us/support/trust-center/privacy/, in den brasilianischen Standort
wird derzeit investiert, vgl. http://www.zdnet.com/blog/microsoft/where-in-the-world-are-microsofts-
datacenters/5700

41 Vgl
http://mww.microsoft.com/presspass/emeal/presscentre/pressreleases/DublinDataCentrePR_240909.mspx
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die Strategie, auch Behorden und Regierungsinstitutionen mit Cloud Losungen zu belie-
fern. In den USA haben unlangst mehrere lokale und regionale Behtérden Cloud Compu-
ting Vertrage mit Microsoft geschlossen.42

3.2.4 Apple

Die Cloud-Aktivitaten des US-amerikanischen Konzerns Apple wurden im Sommer
2011 erstmals der Offentlichkeit vorgestellt. Sie fokussieren auf die Service-Ebene
SaaS und adressieren in erster Linie private Endanwender. Hinter dem ,iCloud® ge-
nannten Produkt steht eine andere Philosophie als hinter den Angeboten von Microsoft
oder Google. Apple setzt statt auf browserbasierten Zugriff auf eine Nutzung mittels
eigener Apps, so dass die ,iCloud als SaaS-Dienst eine Art erweiterter Synchronisati-
onsdienst im Ecosystem der Applikationen und Inhalte rund um die Apple-Hardware
darstellt. Plane von Apple, die Cloud-Aktivitaten um laaS oder PaaS-Elemente zu er-
weitern, sind derzeit nicht bekannt.

Apple betreibt mehrere Rechenzentren in den USA, so in Newark, Santa Clara und Cu-
pertino an der Westkiste und ein Rechenzentrum in Maiden, North Carolina an der
Ostkiiste der USA. Derzeit hat Apple vor, im US-Bundesstaat Nevada ein weiteres Re-
chenzentrum zu errichten. Ein weiteres Rechenzentrum ist seit Oktober 2012 in Prine-
ville im US-Bundesstaat Oregon im Bau und steht kurz vor der Fertigstellung.43

Die Infrastruktur in den Apple-Rechenzentren setzt sich aus einem Mix unterschiedli-
cher Systeme zusammen, z. B. MacOS X, IBM/AIX, Linux und SUN/Solaris Systemen.
Um eine hohe Verfiigbarkeit und Qualitat seiner Dienste zu erreichen, verwendet Apple
in seinen Rechenzentren eine Software (sog. Cluster Manager), die die Interaktion zwi-
schen unterschiedlichen Rechnerverbiinden optimieren, z. B. HACMP44 Lésungen von
IBM, ,Cluster Server von Veritas und ,DataGuard“ und ,Real Application Cluster von
Oracle.4>

3.2.5 Facebook

Das Unternehmen, welches im Oktober 2012 eine Milliarde Nutzer zu verzeichnen hat-
te, ist das weltweit gro3te kommerzielle Online-Netzwerk. Facebook tritt wie Apple nicht
als Anbieter von Cloud-Vorleistungen auf den Ebenen PaaS oder laaS auf, sondern
bietet mit seinem Sozialen Netzwerk gegentiber Endkunden eine SaaS-Leistung an, die
u. a. auch eine Storage-Komponente enthalt. So wurden durchschnittlich bei Facebook

42 Vgl. http://imww.informationweek.com/government/cloud-saas/microsoft-unveils-public-sector-cloud-
de/229219157.

43 Vqgl. http://lwww.apfellike.com/2014/01/rechenzentrum-in-oregon-steht-vor-fertigstellung/.

44 High Availability Cluster Multi-Processing

45 Vql. http://lwww.datacenterknowledge.com/archives/2010/07/21/the-technology-inside-apples-new-
idatacenter/
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zum Jahresende 2011 taglich ungefahr 250 Millionen Fotos hochgeladen, was ungefahr
einem Datenvolumen von 100 Petabytes entspricht.46

Das Unternehmen betreibt fiir seinen Cloud-Dienst weltweit eine signifikante Anzahl von
innovativen Daten- und Serverzentren und hat die Gesamtzahl seiner Server auf mehr als
180.000 Einheiten gesteigert. Aktuell operativ sind zwei Datenzentren in den USA (Prine-
ville, Oregon sowie Forest City, North Carolina). Das seit dem Fruhjahr erste, auf3erhalb
der USA betriebene Rechenzentrum in Lulea (Schweden) organisiert den gesamten Da-
tenverkehr fur Europa, den Nahen Osten und fur Afrika. Das Rechenzentrum im US-
Bundesstaat North Carolina wurde zudem in 2013 betrachtlich erweitert.

Die Infrastruktur von Facebook basiert auf einer Reihe von Vorleistungen, die zum Teil
eingekauft werden, zum Teil aber auch intern von Facebook-Experten entwickelt wer-
den. So ist Facebook einer der weltweit gré3ten Nutzer von ,Memcached®, einem Open
Source Cacing System. Facebook hat zudem eine der grof3ten MySQL Datenbanken
installiert. Um dem hohen Speichervolumen gerecht zu werden, hat Facebook eigene
effiziente Speicher- und Zugriffstechnologien entwickelt, wie z. B. das als ,Haystack"
bezeichnete System.4’

3.2.6 Deutsche Telekom

Der Geschéaftskundenbereich der Deutschen Telekom hat seine Cloud-Angebote ver-
starkt auf die Bedurfnisse kleiner und mittelgrof3er Unternehmen ausgerichtet. Dieser
wird von der Telekom-Tochter T-Systems betreut. Die Angebote sind fir Betriebe ge-
dacht, die einen hohen Bedarf an standardisierten Anwendungen und weniger Interesse
an Entwicklungs- und Betriebsplattformen haben. Der Schwerpunkt liegt auf skalierba-
ren IT-Infrastrukturen und Applikationen. Dartber hinaus bietet die Deutsche Telekom
Cloud-Angebote fir Privatkunden an, die sich primar auf Online-Speicher konzentrie-
ren.48 Aktuell werden nach Auskunft der DTAG keine cloud-spezifischen Vorleistungen
an dritte Cloud-Anbieter weiterverkauft.

Die Telekom als einer der grof3ten europaischen Telekommunikationsanbieter verflgt
Uber gute Infrastrukturbedingungen und die erforderlichen Ressourcen fir Cloud Compu-
ting, da man bspw. mit 90 eigenen Rechenzentren weltweit operiert. In Deutschland sind
Rechenzentren an den Standorten Frankfurt, Disseldorf, Hannover, Hamburg, Berlin,
Stuttgart, Nurnberg, Ulm und Minchen installiert, ferner in weltweiten Regionen wie Sin-
gapur und Houston.49 Ein weltweites Netzwerk von 21 sog. TwinCore-Rechenzentren,
bei dem im Falle einer Stérung oder eines Ausfalls eines Zentrums der jeweils andere
Standort einspringt, ist mit einer Verfugbarkeit von 99,98 Prozent vorhanden. Ein neues
Rechenzentrum wurde in der Stadt Biere in Sachsen-Anhalt auf einer Flache von 150.000

46 Vqgl. http:/lwww.sec.gov/Archives/edgar/data/1326801/000119312512034517/d287954ds1.htm

47 Vqgl. http:/lwww.facebook.com/note.php?note_id=76191543919

48 Vql. http://lwww.teelkom.de/telekomcloud/.

49 Vql. http://lwww.focus.de/digital/digital-news/telekommunikation-deutsche-telekom-will-cloud-fuer-alle-
anbieten_aid_720780.htm und http://www.telekom.com/innovation/cloud-special/127144
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Quadratmetern errichtet. Insgesamt verfugt die Deutsche Telekom in ihren Cloud-
Rechenzentren Giber mehr als 60.000 Server.50

Ein Grof3teil der Cloud Services von T-Systems wird ohne spezielle Vorleistungen Dritter
realisiert. Einige Produkte des Business Marketplace (Zielgruppe KMU) hingegen werden
teilweise durch Servicepartner extern realisiert (z. B. Micosoft oder Box). Dabei gilt fir die
Telekom nach eigenen Aussagen das Gebot der Transparenz: der Kunde wird tber die
Zusammensetzung der jeweiligen Services genau informiert.

Die Deutsche Telekom hat sich mit VMWare als Anbieter von Virtualisierungslésungen
zusammengetan und bietet gemeinsam mit dem Vorleistungslieferanten so genannte
vCloud Datacenter Services an. Die Deutsche Telekom liefert diese und weitere cloud-
basierte Vorleistungen an unterschiedliche Unternehmenskunden. Etwa 600 GroRR3kun-
den nutzen diese IT-Dienste von Deutsche Telekom und T-Systems, darunter internati-
onal tatige Konzerne wie Shell, Daimler und der Autozulieferer Magna oder auch die
Verkaufsplattform Autoscout24.51

3.2.7 1&1

Die zum United Internet Konzern gehérende 1&1 hat sich in erster Linie durch ihre
Webhosting- und DSL-Produkte im Markt etabliert. Seit Anfang 2010 vermarktet 1&1
seine Leistungen prominent unter dem Dach des Begriffs ,,Cloud®. Bei dem als ,Dyna-
mic Cloud Server bekannten Angebot handelt es sich um ein Servermodell, bei dem
Anwender Arbeitsspeicher, Prozessorleistung und Festplattenplatz im Rahmen der Ser-
verkapazitat frei einstellen und bedarfsgerecht flexibel anpassen kénnen.52

Die 1&1 Internet AG betreibt nach eigenen Angaben in Deutschland mehrere Rechen-
zentrumslokationen. Darliber hinaus betreibt 1&1 seit 2007 in den USA eine Rechen-
zentrumslokation. Dabei stehen mehr als 70.000 Server im Parallelbetrieb zur Verfu-
gung. Das Unternehmen bezieht seine Infrastrukturvorleistungen von Komponenten-
herstellern wie z. B. Intel, AMD oder auch Citrix, wobei man mit diesen Unternehmen
stets bei der Weiterentwicklung der Infrastruktur kooperiert.>3

Cloudspezifische Vorleistungen, die 1&1 / United Internet weiter an Dritte verkauft sind
etwa der Dynamic Cloud Server (DCS) als ein laaS-Angebot. Der DCS ist grundsétzlich
auch dazu geeignet, die Basis fur cloudspezifische Angebote Dritter zu bilden. Insofern
kann man den DCS als cloudspezifische Vorleistung verstehen. Es existiert ein Sicher-
heitskonzept fir Rechenzentren in Bezug auf Datenspeicherung. Das Betriebskonzept
fur das Produkt Dynamic Cloud Server ist ,in sich” redundant.

50 Vgl. T-Systems (2012), S. 21.

51 Vgl. http://www.t-systems.de/ueber-t-systems/agil-flexibel-und-sicher/1005018
52 Vgl. http://www.zdnet.de/41525533/1-1-startet-dynamic-cloud-server/

53 Vgl. http://hosting.1und1.de/cloud-server#anchor-content
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3.2.8 Dropbox

Das Unternehmen Dropbox, Inc., San Francisco, USA, wurde 2007 gegriindet und bie-
tet seit September 2008 seinen gleichnamigen Dienst ,Dropbox® an. Bei Dropbox han-
delt es sich um einen klassischen Online-Speicherdienst, der tber eine hohe Usability
verfugt und von mehr als 275 Mio. Nutzern weltweit verwendet wird.

Dropbox bietet umfangreiche Funktionen, speziell im Hinblick auf die Synchronisierung
und das Teilen von Daten. Nach der Installation der PC-Software werden alle Daten
standig mit dem Speicherdienst in der Cloud synchronisiert. Dropbox bietet dartber
hinaus die Moglichkeit, auf vorherige Versionen von geldschten oder tberschriebenen
Dateien zuzugreifen. In der kostenlosen Version von Dropbox ist eine Wiederherstel-
lung von Daten im Zeitraum von bis zu 30 Tagen mdglich, bei den Professional-
Versionen gibt es keine zeitliche Beschrankung. Die Nutzung von Dropbox ist direkt
uber den PC>4, einen beliebigen Internet-Bowser und ebenso (ber spezielle Apps fur
Smartphone und Tablet moglich.

Mit aktuell etwa 275 Millionen Nutzern in 200 Landern gehort Dropbox zu den derzeit
weltweit fuhrenden Anbietern von Online-Speichern. Taglich werden tber eine Milliarde
Dateien auf die Plattform von Dropbox hochgeladen. Es findet keine Uberpriifung und
keine Filterung der Daten durch das Unternehmen statt.

Die gesamte Datenubertragung zwischen dem Nutzer des Dienstes und Dropbox wird
per SSL-Verschlisselung abgewickelt. Die in die Cloud Ubertragenen Dateien werden
mit AES (256 Bit Schlissellange) verschlisselt auf den Dropbox-Servern gespeichert.
Die Generierung und Verwaltung der Schussel liegt dabei alleine bei Dropbox, der Nut-
zer hat hierauf keinen Einfluss.

Das Unternehmen verfigen Uber keine eigenen Rechenzentren, vielmehr nutzt Drop-
box fur seine Produktangebote die Vorleistungen von Amazon (Simple Storage Service
(S3)).

3.2.9 Mega

Mit Mega Ltd. Neuseeland ist Anfang 2013 ein neuer Cloud-Storage-Dienst gestartet.
Dieser ist kostenlos und beinhaltet 50 Gigabyte freien Speicherplatz. Neben diesem
umfangreichen Cloud-Speicher bietet Mega ein verschlisseltes Nachrichtensystem
(VolP, E-Mail) fur seine Nutzer, Einbindung in Windows, Linux und Mac OS X sowie
Apps fur mobile Betriebssysteme, einen Kalender sowie Online-Editoren fur Word- und
Excel-Dokumente an.

Der Start von Mega verlief sehr erfolgversprechend. Laut Messungen des Webtraffic-
Analyse-Unternehmens Alexa entfielen nach der Freischaltung des Dienstes insgesamt

54 Die Dropbox-Software ist fir Microsoft, Apple Mac und Linux verfugbar.
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0,4 Prozent der weltweiten Website-Abrufe auf Mega. Den Start von Mega sptirte auch
die direkte Konkurrenz: Wahrend die weltweiten Zugriffe auf das neue Portal rasant
anstiegen, sanken die Visits bei Cloud-Anbieter Dropbox deutlich von 0,7 Prozent auf
0,5 Prozent ab. Damit lag Mega zu diesem Zeitpunkt im Hinblick auf die Besucheran-
zahl fast gleichauf mit dem Marktflihrer. Nach Angaben von Mega werden pro Sekunde
etwa 60 Uploads auf die weltweit verteilten Server durchgefiihrt. Festzuhalten ist dabei,
dass kein Server in den USA steht.

Um sich als vollwertiger Anbieter im Markt fur ,Storage as a Service” zu etablieren, feh-
len Mega jedoch noch viele Funktionalitdten. So wird die Integration in PC-
Betriebssysteme bislang nicht angeboten. Um Dateien hochzuladen und zu verwalten,
muss immer der Web-Browser gedffnet sein. Weiter fehlt auch ein Programm, das die
gewunschten Dateien automatisch zwischen Computer und Online-Speicher synchroni-
siert. Auch das nahtlose Zusammenspiel mit mobilen Endgeréten ist bisher nicht gege-
ben. Von daher kann Mega (noch) nicht als wirkliche Alternative zu Dropbox oder ande-
ren Cloud-Speicher-Diensten angesehen werden.
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4 Technische Struktur

4.1 Virtualisierung

Um Cloud-Dienste zu nutzen, wird i. d. R. nicht mehr als ein Internetzugang und ein
browserféhiges Endgerat bengtigt. Ein standort- und gerateunabhéngiger Zugang ist fur
jeden Nutzer selbstverstéandlicher Bestandteil des Cloud-Dienstes. Die nomadische
Nutzung von IT-Ressourcen wird dadurch stark beférdert.

Software, Daten und Rechenkapazitat werden Uber die IT-Ressourcen des Cloud-
Anbieters genutzt. Cloud Computing ist insofern selbst keine Technologie sondern
vielmehr Service-Modell, das erst aufgrund von technischen Entwicklungen wie dem
Grid-Computing und der Virtualisierung erméglicht wird.

Mithilfe des Grid-Computing konnten bereits in den 80er Jahren vorhandene Ressour-
cen an raumlich verteilten Rechen- und Speicherleistungen flexibel nach Bedarf zu-
sammengefasst werden. Damit war man nicht mehr auf die Rechenleistung einzelner
Computer begrenzt, sondern konnte mehrere Rechner lUber eine sog. Middleware ver-
einen und die Ressourcen gebindelt nutzen. Middleware bezeichnet hier eine Soft-
ware, welche in Form einer Zwischenanwendung Kommunikationsaufgaben tbernimmt,
um somit zwischen den verschiedenen Systemen zu vermitteln. In den 90ern kam
durch das sog. Utility Computing eine weitere Dimension hinzu: die verbrauchsabhan-
gige Abrechnung von IT-Dienstleistungen durch den IT-Dienstleister. Vollkommen neu
ist der Ansatz, IT-Ressourcen zusammenzufassen und verbrauchsabhangig in Rech-
nung zu stellen, also nicht.

Hinzu kam dann die Virtualisierung als technologische Innovation zur Realisierung von
Cloud Computing. Wo Grid-Computing die IT-Ressourcen buindelt, verteilt die Virtuali-
sierung diese Ressourcen wieder neu. Unter Virtualisierung versteht man Software-
oder Hardware-Techniken, die dazu dienen, mehrere Instanzen eines oder verschiede-
ner Betriebssysteme auf einem einzigen Server gleichzeitig nebeneinander zu betrei-
ben. Die einzelnen Instanzen werden als virtuelle Maschine (VM) oder virtuelle Server
bezeichnet und verhalten sich in der virtuellen Umgebung identisch zum ,normalen®
Betrieb direkt auf der Hardware. Sie werden aus Sicht des Basis-Betriebssystems (Host
oder Wirt) von der Hardware abgekoppelt und kénnen somit wie ein Softwareobjekt
flexibel unabhangig von der darunterliegenden Hardware behandelt werden.

Je nach Architektur wird auf Hardwareebene eine Partitionierung vorgenommen oder
mittels einer speziellen Software eine vollstandige oder teilweise virtuelle Hardwareum-
gebung fur die einzelnen virtuellen Maschinen nachgebildet. Die meisten Virtualisie-
rungsansatze basieren auf einer speziellen Softwareschicht, die zumeist als Virtual Ma-
chine Monitor (VMM) oder Hypervisor bezeichnet wird.>> Die VMM- oder Hypervisor-

55 Als Virtual Machine Monitor (VMM) oder Hypervisor wird Systemsoftware verstanden, die die gleich-
zeitige Nutzung einer Rechnerhardware durch mehrere Betriebssysteme steuert.
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Layer ermdglicht es mehreren verschiedenen Betriebssystemen, sich die Hardware-
Ressourcen eines Rechners zu teilen, indem die verfigbaren Hardware-Komponenten
transparent auf die Gastsysteme aufgeteilt werden.

Eine virtuelle Maschine ist somit ein vollstandig isolierter Software—Container, der, ge-
nau wie ein physischer Computer, seine eigenen Betriebssysteme und Anwendungen
ausfiihren kann. Eine virtuelle Maschine verhalt sich genauso wie ein physischer Com-
puter und besitzt eigene virtuelle (d. h. software-basierte) Ressourcen: CPU, RAM,
Festplatte und Netzwerkkarte (NIC). Ein Betriebssystem erkennt keinen Unterschied
zwischen einer virtuellen Maschine und einem physischen Computer, wie auch Anwen-
dungen oder andere Computer in einem Netzwerk dies nicht unterscheiden kdnnen.
Selbst die virtuelle Maschine betrachtet sich selbst als ,echten® Computer. Nichtsdestot-
rotz besteht eine virtuelle Maschine komplett aus Software und enthalt keinerlei Hard-
ware-Komponenten.

Die folgenden technologischen Mdglichkeiten der Virtualisierung sind fur den Erfolg von
Cloud Computing mitentscheidend.

e Cloning und Snapshots

Wird eine neue virtuelle Maschine ben6étigt, so wird diese in der Regel nicht von
Grund auf neu konfiguriert. Vielmehr wird sie auf der Basis eines vorhandenen
Templates, was nichts anderes als ein standardméaRig vorkonfigurierter Server
ist, erstellt. Weiterhin ist es auch mdglich, von einer schon laufenden virtuellen
Maschine eine Kopie zu erstellen und diese dann zu nutzen (Cloning). Durch
Cloning ist es somit moglich, innerhalb von kirzester Zeit neue virtuelle Maschi-
nen zu erzeugen und diese dem Nutzer zur Verfligung zu stellen. Dies ist insbe-
sondre bei der Bereitstellung von laaS von entscheidender Bedeutung.

Eng damit in Beziehung steht die Snapshot-Technologie. Moderne Virtualisie-
rungssoftware bietet mit der Erstellung von Snapshots die Mdglichkeit, eine vir-
tuelle Maschine zu einem bestimmten Zustand ,einzufrieren® und ab diesem
Zeitpunkt vorgenommene Anderungen wieder zuriickzunehmen.

Durch das Zusammenspiel von Cloning und Snapshot lassen sich véllig unab-
hangige Kopien oder ganze Stammb&ume von Abkdmmlingen aus einer virtuel-
len Maschine erzeugen. Clones lassen sich also nicht nur von der urspriingli-
chen VM ableiten, sondern auch von einem ihrer Snapshots.

e Migration virtueller Maschinen

Virtualisierungssoftware macht es weiterhin maglich, virtuelle Maschinen im lau-
fenden Betrieb und in Echtzeit von einem physischen Server auf einen anderen
zu verschieben. Auch ist es mdglich, dass beim Ausfall eines physischen Ser-
vers die betroffenen virtuellen Maschinen automatisch auf einem anderen physi-
schen Server neu gestartet werden. Die Uberwachte virtuelle Maschine erkennt
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dabei Ausfalle des ,Gastbetriebssystems® und startet die virtuelle Maschine un-
ter Einhaltung der vom Anwender definierten Zeitintervalle neu. Der Start der vir-
tuellen Maschinen erfolgt dabei nahezu sofort und ohne manuelle Eingriffe auf
einem anderen physischen Server im gleichen Ressourcenpool.

4.2 Speichertechnologien

Intelligent Storage-LOosungen bilden die Basis, wenn es darum geht, grof3e Datenmen-
gen zu speichern und zu verwalten. In den Rechenzentren werden Daten heute nicht
mehr auf einzelnen dezidierten Festplatten gespeichert, sondern in sog. diskbasierten
Storage-Losungen. Fir Storage-Losungen (Speichernetze) gibt es mehrere Ansatze:
DAS (Direct Attached Storage), NAS (Network Attached Storage) und SAN (Storage
Attached Networks).

Wahrend DAS und NAS hauptséchlich in kleineren Speichernetzen zum Einsatz kom-
men, werden im Cloud-Umfeld SAN-basierte Storage-Losungen eingesetzt. SAN sind
Speichernetzwerke, bei denen Server und Speichersysteme Uber Breitbandnetze ver-
bunden sind. In diesem Netzwerk spielt es keine Rolle, welches Betriebssystem auf
einem Server installiert ist. Das heil3t, es konnen mehrere unterschiedliche Server auf
verschiedene Speicher-Subsysteme in einem Netz zugreifen. Das am weitesten ver-
breitete Verfahren, ein SAN aufzubauen, ist SCSI-Technologie (Small Computer Sys-
tems Interface), deren Leistungsfahigkeit allerdings angesichts standig wachsender
Datenmengen immer 6fter an ihre Grenzen st6i3t. Aufgrund dieser Einschrénkungen hat
sich die Fibre-Channel-Technologie fir SAN mittlerweile als Datenlbertragungsmedium
durchgesetzt.56

Im Cloud-Kontext spielen die folgenden Technologien eine wichtige Rolle, um zum ei-
nen Ubertragungsbandbreiten (sowohl in den internen wie auch externen Netzen) effi-
Zienter zu nutzen und zum anderen um die kostenintensiven Speicherlésungen optimal
auszunutzen.

Deduplizierung und Komprimierung

Um die Speicherkapazitdten der Storage Lésungen optimal auszunutzen, kommen im
internen Speicher-System des Cloud-Anbieters Deduplizierungsverfahren zum Einsatz.
Hinter Deduplizierung (Deduplication) verbergen sich Datenreduktionsverfahren, die
inhaltsgleiche Datenteile Uber grol3e Datenbestdnde hinweg erkennen, deren Mehr-
fachspeicherung eliminieren, aber weiterhin Zugriff auf den vollen logischen Datenum-
fang ermoglichen. Wahrend die Datenkompression die lokale Verdichtung von Zeichen-
gleichheiten innerhalb einzelner Blocke oder Files zum Ziel hat, ist es das Ziel von De-
duplizierung, Uber sehr viele Blocke oder Files bis hin zum Datenstrom innerhalb der
Cloud Datenbereichsgleichheiten global zu erkennen und zu eliminieren.

56 CISCO (2003); Storage-Lésungen von Cisco im Uberblick
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Alle grof3en Anbieter von Speicherldsungen haben heute in ihren Storage-Systemen ei-
gene proprietére Deduplizierungs-Technologien integriert. Diese sind Bestandteil der auf
den Storage-Losungen laufenden Betriebssysteme. In welchem MaR3e tber Deduplizie-
rung Speicher eingespart werden kann, hangt in sehr starkem Umfang davon ab, welche
Anwendungen und damit verbunden welche Daten auf den Storagesystemen abgelegt
sind. Die Einsparmoglichkeiten liegen dabei zwischen 0% und 95%.57

In Abhé&ngigkeit davon, auf welcher Ebene nach Daten-Duplikaten gesucht wird, ist
nach den folgenden Deduplizierungsverfahren zu unterscheiden:

o File-Level Deduplication (auch SIS = ,Single Instance Storage® genannt): Bei
diesem Verfahren wird nach komplett gleichen File-Inhalten zwischen beliebigen
Pfaden/Dateinamen gesucht.

e Block-Level Deduplication: Hierbei werden nur inhaltsgleiche Blocke innerhalb
von Files gegeneinander reduziert.

e Deduplizierung auf Datenstrom-Ebene innerhalb der eingesetzten Storage-
Einheit: Bei diesem Verfahren werden langere gleichartige Datenstréme, die
sich temporar im Cache-Speicher des Storage befinden, unabhangig von den
Block- und Filegrenzen erkannt und nur einmal auf dem Festplattensystem ab-
gespeichert.

Wahrend die beiden ersten Verfahren hauptséchlich dazu dienen, den Datenspeicher in
einer Speicherldsung optimal auszunutzen, geht es bei der Deduplizierung auf Daten-
strom-Ebene eher darum, die Performance von Backup-Systemen zu steigern bzw. die
Performance von WAN-Verbindungen zu erh6hen.

Deduplication gehdrt heute zu den Standardfunktionalitéten, die moderne Speicherlo-
sungen bieten. Alle groRen Anbieter>8 im Markt fir Speicherlésungen haben entspre-
chende Funktionen in ihren Produkten integriert. Da die Cloud Computing-Anbieter
Speicherldsungen dieser Anbieter verwenden, nutzen sie natirlich auch Deduplication.
Primares Ziel ist es dabei, die von den Cloud-Anbietern eingesetzten Storage-Systeme
auf der laaS-Ebene effizient und effektiv zu nutzen bzw. auszulasten.

Delta Encoding

Delta Encoding ist eine Technik zur Minimierung des Datenubertragungsvolumens bzw.
zur Einsparung von Bandbreite. Wenn ein Anwender eine Datei zum wiederholten Male
in die Cloud ladt, dann wird ab dem zweiten Upload nicht die gesamte Datei gespei-
chert, sondern lediglich die Bestandteile der Datei, die sich seit dem letzten Speichern
verandert haben. Angenommen, ein Benutzer mochte eine Datei speichern, die sich nur
geringfugig von der Datei unterscheidet, die er schon zuvor gespeichert hatte. In die-

57 Vgl. NetApp: Back to Basics: Deduplizierung (http://www.netapp.com/de/communities/tech-ontap/de-
tot-bb-deduplication-1103.html).
58 Hierzu gehoren insbesondere HP, IBM, EMC, Dell und Netapp.
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sem Fall ist es nicht notwendig, die gesamte Datei hochzuladen. Stattdessen ist es aus-
reichend, nur den Dateiinhalt zu laden, der sich von der vorherigen Version unterschei-
det, plus zusatzlicher Informationen, die bendétigt werden, um die Rekonstruktion der
Datei auf dem Server/Storage zu gewahrleisten.>9

Delta Encoding ist keine neue Technologie, vielmehr wird sie gerade im Bereich des
Ladens von Web-Sites (Delta encoding HTTP) schon lange angewandt. Beim Laden
einer Web-Site wird diese im Cache des Bowser gespeichert. Wird die Datei dann wie-
der gedffnet, wird die Seite mit ihren Inhalten (z. B. Fotos) nicht wieder komplett gela-
den, sondern es werden nur die geanderten Inhalte der Web-Site tbertragen.

Hersteller von Speicherlosungen verwenden zu Teil Delta Encoding-Funktionalitaten
innerhalb ihrer Storage-Systeme. Diese werden dabei in der Regel verwendet, um das
Backup von Daten effizienter zu gestalten, denn durch Delta Encoding kann das Daten-
volumen fir Sicherheitskopien signifikant gesenkt und gleichzeitig die interne Netzbe-
lastung durch Backups reduziert werden. Auch kénnen die Zeitfenster minimiert wer-
den, die fur Backups eingeplant werden muissen. Diese Vorteile der modernen Spei-
chertechnologien nutzen im Regelfall auch die Anbieter von Cloud-Computing auf der
laaS-Ebene.

Die heute bewéahrten Technologien der Deduplication sowie des Delta Encodings wer-
den teilweise heute schon eingesetzt, um eine Verringerung des Ubertragenen Daten-
volumens herbei zu fihren.

4.3 Rechenzentren

Die steigende Nachfrage nach Cloud Computing treibt den Ausbau neuer Rechenzen-
tren weltweit an. Alle groBen Player im Cloud Business sind mit dem Bau neuer Re-
chenzentren beschaftigt bzw. haben den Bau angekindigt. Nach jingsten Untersu-
chung der Londoner Beratungs-Agentur Datacenter Dynamics flossen 2013 weltweit 35
Mrd. US$ in den Bau neuer Rechenzentren.

Der regionale Schwerpunkt der getétigten Investitionen liegt dabei in Asien oder in an-
deren Schwellenl&ndern. Google errichtet beispielsweise jeweils ein Rechenzentrum in
Singapur, Taiwan und Hong Kong. Laut Datacenter-Dynamics®0 sind die funf hochsten
Wachstumsraten bei den RZ-Investitionen in Sudost-Asien (plus 118 Prozent), in der
Tarkei (plus 74 Prozent), in Russland (plus 59 Prozent), Australien (plus 54 Prozent)
und in Mittelamerika (plus 50 Prozent) zu beobachten (siehe Abbildung 4-1).

59 Fraunhofer (2012): On The Security of cloud Storage Services
60 Vgl. Datacenter Dynamics (2012): Data Center Investment & Growth 2011-2012, http://www.dcd-
intelligence.com/Industry-Census/Data-centre-Market-Growth-2011-2012.
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Abbildung 4-1: Entwicklung und Verteilung der weltweiten Investitionen in den Bau
von Rechenzentren

Quelle: Datacenter Dynamics (2012): Data Center Investment & Growth 2011-2012

Die Anbieter von Cloud Computing sind beim Betrieb von Rechenzentrumsstandorten in
der Regel nicht nur in ihren Heimatmarkten aktiv. Vielmehr werden Rechenzentren dort
aufgebaut, wo grof3e Endkundenpotenziale vorhanden sind und des Weiteren spielen in
verstarktem MalRe Grinde der Energieversorgung bei der Standortwahl fur ein Rechen-
zentrum eine Rolle.

Die folgende Tabelle 4-1 zeigt, dass die groen Cloud Computing Anbieter Amazon,
Google und Microsoft ihre Rechenzentren weltweit verteilt betreiben. Da es sich bei
allen drei um amerikanische Unternehmen handelt, zeigt sich auch ein Schwerpunkt der
Rechenzentrumsstandorte in Amerika. Amazon und Microsoft betreiben dartber hinaus
auch Rechenzentren in Europa (Niederlande, Irland) und Asien. Google ist ebenso in
Europa préasent und baut neue Rechenzentren in Asien auf.
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Tabelle 4-1: Standorte von Cloud-Rechenzentren bei ausgewahlten Anbietern
Amazon Google Microsoft Facebook Apple
Ashburn US |Berkeley County |US |Virginia US |Prineville |US Newark us
Dallas/Fort Worth | US | Council Bluffs US |Washington |US |Fort City us Cupertino us
Los Angeles US | Douglas County US | Dublin IE |Lulea SE Maiden us
Miami US | Mayes County US |Amsterdam |NL Prineville* us

Newark US |Lenoir US | Singapore SG
Palo Alto US | The Dalles US |Hong Kong |HK

Seattle US |Hamina FI
St. Louis US | Saint-Ghislain BE
Amsterdam NL

Dublin IRL

Frankfurt DE

London UK

Hong Kong HK

Singapore SG

Tokyo JP

*im Bau

Quelle: Unternehmensangaben

Die bedeutendsten Cloud-Anbieter fur Infrastructure as a Service (laaS), wie etwa
Amazon; AT&T, EMC, Google, IBM und Rackspace bieten laaS in der Regel nicht nur
fur ihre eigenen Endkunden an. Vielmehr verflgen sie Uber die notwendigen Rechen-
zentrumskapazitaten, um ihre laaS-Leistungen auch an dritte Cloud Computing-
Anbieter als Vorleistungsprodukt zu vermarkten. Diese wiederum bauen hierauf ihre
eigenen Cloud-Produkte im Bereich PaaS oder SaaS auf.

Ein Beispiel hierfr ist der weltweit bekannte Storage- und Collaboration-Anbieter Drop-
box. Das Unternehmen verfiigen Uber keine eigenen Rechenzentren, vielmehr nutzt
Dropbox fiir seine Produktangebote die Vorleistungen von Amazon (Simple Storage
Service (S3)). Die genutzten Datenzentren stehen nach Angaben von Dropbox in den
USA. Da Amazon jedoch alleine in den USA eine Vielzahl von Rechenzentren betreibt,
ist dabei nicht klar, an welchen Ort letztlich die Daten der Dropbox-Nutzer abgespei-
chert werden. Eine Festlegung auf eine Lokation wéare zwar bei Amazon vom Grundsatz
her moglich, jedoch mit zusétzlichen Kosten fur den Nachfrager, in diesem Fall Drop-
box, verbunden.

Einen Schritt weiter geht das Berliner Unternehmen Zimory. Zimory ist eine Ausgrin-
dung der Deutschen Telekom Laboratories, welche eine Forschungs- und Entwick-
lungsabteilung der Deutschen Telekom AG darstellt. Zimory entwickelt Cloud Manage-
ment Software fur Cloud-Anbieter, die Infrastructure as a Service (laaS) in privaten,
offentlichen und hybriden Clouds anbieten. Anfang 2009 ging das Unternehmen offiziell
mit seiner Idee, einen Internetmarktplatz fur Computing-Kapazitaten zu schaffen, an
den Markt. Das Ziel von Zimory ist es, ein Cloud Computing-Angebot zu schaffen, das
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es ermoglicht, Rechenleistung tber einen Handelsplatz zu vermarkten. Als Vorbild gilt
hier die Stromborse.

Bisher bietet Zimory nach eigenen Aussagen eine dynamische, unabhangige und elas-
tische Cloud Management-Losung an, mit der Cloud-Anbieter oder Unternehmen mit
eigenen Rechenzentren ihre bereits virtualisierten Ressourcen flr den Einsatz als
Cloud Services nutzbar machen kénnen.

Zimory mochte Cloud-Anbieter in die Lage versetzen, in kurzer Zeit einen Enterprise-
Grade-Cloud-Service aufzubauen, der eine sichere Verarbeitung sensibler Daten in der
Cloud ermdglicht. Zudem soll dabei die horizontale Skalierbarkeit sichergestellt werden,
um auch im Falle einer nicht erwarteten Nachfrage der Nutzer flexibel agieren zu kon-
nen. Der heterogene Stack der Plattform ist offen (technikneutral) gestaltet und unter-
stitzt wichtige Virtualisierungssoftware wie VMware, Xen, OracleVM, KVM und Micro-
soft HyperV. Neben einer offenen Schnittstelle sind ebenfalls bereits Anbindungen fur
Anbieter von Speicherlésungen von NetApp und EMC?2 vorhandenbl, Eine API zur An-
bindung von Firewall Systemen ist ebenfalls vorhanden. Hier arbeitet Zimory mit Cisco
zusammen.

Der Cloud-Stack von Zimory ist technikneutral. Es arbeitet mit VMware-Tools und Platt-
formen genauso zusammen wie mit solchen von Microsoft, Oracle und Citrix. Enterprise
Kunden und Service-Provider vermeiden damit den so genannten Vendor-Lock-in, d. h.
die technische Bindung an einen einzelnen Lieferanten. Die folgende Abbildung 4-2
zeigt schematisch ein Beispiel fir eine Infrastruktur Uber zwei Rechenzentren verteilt,
unter den Einsatz der Zimory-Software ,,Cloud Management Architektur®.

Zimory Manage ist das Verwaltungstool fur die Cloud-Anbieter und bietet dartiber hin-
aus offene API Schnittstellen zur individuellen Anpassung. Multi-Cloud-Nutzer kdnnen
Uber Zimory Manage zu einem oder mehreren ,Zimory Connectoren® eine Verbindung
aufbauen. Dann ist es ihnen moglich entsprechenden ihren spezifischen Anforderungen
Dienste nachzufragen und Portale und APIs einzurichten.

Zimory-Connect ist als einzelne Instanz in jedem der beteiligten Rechenzentren erfor-
derlich und dient als lokaler Management-Hub der die wichtigsten technischen Features
enthalt. Dies macht es mdglich, dass Benutzer eigenstandig auf die lokalen Ressourcen
in dem entsprechenden Rechenzentrum zugreifen kdnnen.

61 NetApp und EMC2 zahlen zu den weltweit fihrenden Herstellern von Speicherlésungen. Beides sind
amerikanische Firmen. Zum EMC? Konzern gehdrt auch der Virtualisierungsspezialist VMware.
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Abbildung 4-2: Zimory Cloud Management Architektur

Corporate Network O e o

Web Service Web Service

Data Center A Data Center B

Infrastructure

Management
Layer

Virtualization
Laypr

Wlkn

Quelle: CloudUser(2012): Zimory — Heterogenes Cloud Management aus Deutschland

4.4 Over-the-Top-Anbieter

Basierend auf einem Internetzugang hat der Cloud-Nutzer die freie Wahl, welche
Cloud-Dienste er von welchem Anbieter nutzen méchte. Bei den Anbietern von Cloud-
Diensten ist zu unterscheiden zwischen integrierten Anbietern und sog. Over-the-Top-
Anbietern.

Um einen integrierten Anbietern handelt es sich dann, wenn er dem Cloud-Nutzer so-
wohl den Internetzugang als auch eigene Cloud-Dienste anbietet. Typische integrierte
Anbieter sind in Deutschland z. B. die Deutsche Telekom oder auch United Inter-
net/1&1. Beide Unternehmen gehotren in Deutschland zu den gr6f3ten ISP und bieten
gleichzeitig ein breites Portfolio von Cloud Computing-Diensten an.

Typische Over-the-Top-Anbieter hingegen treten nicht als ISP auf. Sie bieten ihren
Kunden in der Regel weltweit Dienste an. Fur die Over-the-Top-Anbieter ist es dabei
vollig irrelevant, welchen Netzbetreiber der Endkunde fir die Nutzung seiner Cloud-
Dienste verwendet. Sie kdnnen ihre Dienste flexibel einem gréfitmdglichen Nutzerkreis
anbieten. Bei den Over-the-Top-Anbietern gibt es Akteure, die das gesamte Cloud
Computing-Angebot abdecken wie etwa Amazon, aber auch Spezialisten, die haupt-
sachlich im Collaboration und Storage-Umfeld tatig sind. Hierzu gehdren beispielsweise
Dropbox und Box.net.


http://clouduser.de/services/zimory-heterogenes-cloud-management-aus-deutschland-7488
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Die integrierten Anbieter verfigen auf Grund ihrer Geschéftstatigkeit als ISP in der Re-
gel Uber eigene grofl3e Rechenzentren. Diese sind dabei haufig auf den nationalen Hei-
matmarkten angesiedelt. Dies resultiert daraus, dass die integrierten Anbieter zum ei-
nen haufig eine starke Position als ISP auf dem Heimatmarkt innehaben und schon vor
der Cloud-Ara rechenzentrumsbasierte Dienste wie z. B. E-Mail oder Web-Hosting an-
geboten haben.

Die Landschaft der Over-the-Top-Anbieter ist sehr heterogen. Hierzu gehdren einerseits
weltweit fihrende IT-Unternehmen wie z. B. Amazon, IBM, Microsoft und Google. Diese
Unternehmen bieten eine Vielzahl von Cloud Computing-Diensten an und realisieren
diese in der Regel in ihren weltweit verteilten Rechenzentren. Andererseits gibt es eine
Vielzahl von kleinen, erfolgreich am Markt agierenden Unternehmen wie etwa Dropbox,
die Uber keine eigenen Rechenzentren verfigen und ihr Geschéaft auf der Basis von
Cloud-Diensten betreiben, die sie bei anderen Cloud-Anbietern als Vorleistung einkau-
fen.

Das Nebeneinander von integrierten Anbietern und Over-the-Top-Anbietern lasst sich
am Beispiel der Cloud-Anbieter flr Storage-Dienste in Deutschland veranschaulichen
(vgl. Abbildung 4-3). Dabei zeigt sich deutlich, dass der Markt von internationalen Over-
the-Top-Anbietern dominiert wird. Als integrierte Anbieter spielen in Deutschland nur
United Internet (Web.de; GMX; 1&1) und die Deutsche Telekom (T-Online; Strato) eine
Rolle.

Abbildung 4-3: Nutzung von Cloud-Anbietern fur Storage-Dienste in Deutschland
(Mehrfachnennungen mdglich)
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Quelle: Convios Consultation (2012): Kommunikation, Datensicherheit und Cloud-Computing im Internet

Diese bedeutende Rolle der Over-the-Top Anbietern auf dem Markt fir Cloud Compu-
ting birgt die Gefahr, dass die Netze zur reinen Bitpipe werden und TK-Netzbetreiber zu
reinen Daten-Transporteuren zuriickgestuft werden. lhnen fehlt damit aus 6konomi-
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scher Sicht die Kundenbeziehung zum privaten Cloud-Nutzer. Das durch Cloud-
Anwendungen induzierte Verkehrswachstum ist fir die TK-Netzbetreiber angesichts der
Dominanz der OTT-Akteure kaum plan- oder steuerbar.

4.5 Angebots- und Produktvielfalt im Uberblick

Im Markt fur Cloud Computing lasst sich eine Vielzahl von Angeboten diverser Anbieter
finden, die auf unterschiedliche Nutzergruppen abzielen und unterschiedliche Cloud
Computing-Serviceebenen als Grundlage haben. Abbildung 4-4 zeigt einen Ausschnitt
dieser Angebots- und Produktvielfalt.
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Abbildung 4-4:
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Cloud Computing ist vom Grundsatz her nicht auf bestimmte Anwendungsfelder be-
schrankt. Das Konzept zur Bereitstellung und Nutzung von IT-Ressourcen in bedarfs-
abhéngiger, nicht-dedizierter Form kann prinzipiell vielmehr in Internetanwendungen
beliebiger Geschafts- und Lebensbereiche eingesetzt werden.

Ein Blick auf den Markt zeigt, dass die im Internet vorhandenen Servicekategorien und
Anwendungen (zumindest derzeit noch) nicht in jedem Fall eine Form von Cloud Com-
puting darstellen. Sie werden z. T. noch in Form traditioneller IT-Anwendungen reali-
siert. So finden sich in der Aufstellung zum einen Anwendungen wie z. B. Officepro-
gramme oder Virenscanner, die immer noch vorwiegend als klassische Software auf
dem Computer des Endanwenders installiert werden. Zum anderen kdnnen die aufge-
fuhrten Anwendungen prinzipiell auch in herkdbmmlichen Hosting-Umgebungen realisiert
werden, d. h. die genutzten IT-Ressourcen sind dann dediziert dem Diensteanbieter
zugeordnet und es erfolgt keine dynamische und bedarfsabhangige Anpassung.

Inwieweit eine spezifische Anwendung als Cloud Computing zu charakterisieren ist,
hangt somit nicht von der inhaltlichen Ausgestaltung/Funktionalitat oder dem Einsatz-
gebiet ab, sondern wird vielmehr durch die Art und Weise der technischen Leistungser-
bringung bestimmt. Wenn eine auf Endkunden ausgerichtete Anwendung auf Vorleis-
tungen der Cloud Service-Ebenen SaaS, PaaS oder laaS basiert, ist sie selbst als
Cloud Computing-Anwendung einzuordnen. Bereits heute ist bei nahezu allen internet-
basierten Anwendungen im Consumer Bereich davon auszugehen, dass sie in der ein
oder anderen Form zumindest in kleinen Teilen Cloud-Vorleistungen nutzen. In jedem
Fall wird sich dieser Trend in der Zukunft noch deutlich verstarken.

Google Apps

Unter dem Namen Google Apps sind mehrere Google-Produkte aus dem Cloud Com-
puting-Umfeld unter einem Domain-Namen zusammengefasst, die jeweils &ahnliche
Funktionen aufweisen wie die sog. Office-Suite Softwarepakete. Zusatzlich zu den in-
nerhalb von Google Apps verfligbaren Applikationen, existiert ein Anwendungsportal
(Google Apps Marketplace), in welchem sowohl kostenlose als auch kostenpflichtige
Applikationen von Drittanbietern fur Google Apps heruntergeladen werden kénnen, um
den Funktionsumfang von Google Apps individuell auf die Kundenbedirfnisse anpas-
sen zu konnen.

Folgende Applikationen sind innerhalb von Google Apps verfiigbar:

e Gmail (E-Mail-Programm);

e Google Kalender (Kalender und Terminplanung);

e Google Drive (Online Datenspeicher);

e Google Docs, Tabellen, Prasentationen (Burosoftware);

e (Google Sites (Webseitenerstellung/-managament);
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o Google Vault (Archivierungs-, Informationssteuerungsfunktion);

e Google Chrome for Business und Google Groups (Internet Browser und Internet
Mailinglisten);

e Google AdSense, Google AdWords und Google Analytics (Optimierung von
Werbung und Website- und Marketingeffektivitat);

o Weitere Apps zu Skriptprogrammmierung, APl Toolentwicklung, Geopositionie-
rung, Online-Bezahlsysteme;

Es werden drei Produktvarianten von Google Apps angeboten, wovon eine (Google
Apps) kostenlos zur Verfligung steht und zwei andere (Google Apps for Business und
Google Apps for Business mit Vault) kostenpflichtig sind. Jede Produktvariante hat eine
maximale Anzahl von gleichzeitigen Nutzern zu einem bestimmten Zeitpunkt. In der
kostenlosen Version sind dies 10 Nutzer, bei den Bezahlversionen hingegen ist die An-
zahl unbegrenzt. Die Variante Google Apps for Business mit Vault hat dariiber hinaus
noch Applikationen zur Aufbewahrung, Archivierung und Durchsuchung von Nachrich-
ten, E-Mails und Chats.

Als weitere Besonderheiten umfassen die Bezahlversion umfassen u. a. die Méglichkeit
des Single Sign On (einmalige Anmeldung mit einem Benutzernamen / Passwort zu
allen Anwendungsmodulen), eine zusatzliche E-Mail-Verschlisselung nach Standard-
TLS-Protokoll (anstelle des einfachen SMTP-E-Mail-Protokolls und in Erganzung zur
bereits nach SSL verschlisselten Datentbertragung) und der Synchronisierungsmaog-
lichkeit mit Blackberry Enterprise Servern.

Google Apps efrflillt seit 2012 die 1SO-27001-Zertifizierung. Bei ISO 27001 handelt es
sich um eine international verbreitete Norm, welche die Anforderungen an Herstellung,
Einflhrung, Betrieb, Kontrolle, Wartung und Verbesserung fiir Informationssicherheits-
Managementsysteme beschreibt. Es werden dabei die IT-Risiken innerhalb der gesam-
ten Organisation wahrend der Zertifizierung bertcksichtigt.

Daten, die mit Google Apps bearbeitet und gespeichert werden, verteilen sich auf die
verschiedenen Rechenzentren der Cloud-Infrastruktur von Google.62 Werden Daten bei
Google Apps geltscht, wird sofort die entsprechende Referenzierung der geléschten
Dateien aus den Speichermedien entfernt. Mit der Zeit werden diese dereferenzierten
Daten mit anderen Kundendaten tberschrieben. Bei der Entsorgung der Speicherme-
dien am Ende der Nutzungslaufzeit werden die Speicher vollstandig und komplett ge-
I[6scht. Danach stehen sie entweder zur erneuten Benutzung zur Verfigung oder wer-
den vollstandig zerstort.63

Laut internen Angaben von Google, nutzten Ende Oktober 2011 ungefahr 4 Millionen
Unternehmen und 40 Millionen Einzelnutzer Google Apps. Google intensiviert dabei

62 Vgl. Google (2011), S.4
63 Vgl. Google (2011), S. 5-6.
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seine Bemihungen, Google Apps in Behérden, Verwaltungen und 6ffentlichen Instituti-
onen einzufihren.

Bei Google Apps sind die Daten auf mehreren Rechenzentren in der ganzen Welt ver-
teilt. Das Unternehmen gibt Kunden aus der EU keine Mdglichkeit der Festlegung, in
welcher Region (bspw. nur in Europa) die Daten gespeichert werden sollen. Personen-
bezogenen Daten und die Nutzerdaten der Kunden, d. h. Dateien o. &. innerhalb der
Google-Anwendungen, kdnnen somit gegebenenfalls auf einem Server gespeichert
werden, der sich aul3erhalb der EU befindet.

Google Docs

Google Docs ist ein SaaS-Produkt von Google, welches als sog. Office-Suite vielfaltige
Burokommunikationssoftware beinhaltet wie Textverarbeitung, Tabellenkalkulation,
Prasentationssoftware und ein Zeichenprogramm. Google Docs ist auch Teil der unter
Google Apps zusammengefassten Cloud-Produkte von Google.

Google Docs zielt mit der kostenlosen Nutzung der Software primar auf Privatanwen-
der. Die in Google Docs erstellten Dokumente werden nicht lokal beim User sondern
auf Google-Servern gespeichert. Google Docs funktioniert mit allen bekannten
Webbrowsern (Internet Explorer, Mozilla Firefox, Google Chrome, Apple Safari) und ist
auch in einer mobilen Version fur Endgerate mit Android Betriebssystem verfligbar.

Google Docs ist als kollaborative Office-Lésung konzipiert, um Dokumente in Echtzeit
zu verfassen und zwischen mehreren Benutzern (Document Sharing) zu verteilen. Do-
kumente in Google Docs kdnnen gleichzeitig von mehreren Nutzern gedffnet und bear-
beitet werden. Nutzer sehen dabei die von anderen Nutzern in Echtzeit durchgefuhrten
Anderungen an Dokumenten, die zudem farblich markiert und so unterschieden wer-
den. Versionshistorien von bearbeiteten Dokumenten geben zusatzlich einen Uberblick
Uber unterschiedliche Bearbeitungsstande.

Apple iCloud

Mit der Apple iCloud ist es mdglich, Daten auf bis zu zehn Apple- und auch Windows-
Geraten synchron zu halten. Schon zuvor hatte Apple mit dem Dienst MobileMe ein
ahnliches Produkt im Programm, was durch die Apple iCloud signifikant ergéanzt und
erweitert wurde. Folgende Funktionalitaten beinhaltet die iCloud:

e  Zugriff und Synchronisation mit der iCloud von E-Mails Gber IMAP (zusétzlich
Einrichtung einer E-Mailadresse mit der Syntax yyy@icloud.com), von Nach-
richten wie SMS und MMS, von Kontakten und Kalenderdaten, von Lesezei-
chen des Internetbrowsers Safari und von Musik, die Uber das Portal iTunes
gekauft wurde.

e Remote-Funktionen wie Fernzugriff und —steuerung des iPhone oder iPad und
Remote-Verbindung zu einem Apple-Computer tber das Internet.
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e Synchronisation von Fotos (Fotostream), Daten und sonstigen Dokumenten wie
Notizen und Erinnerungen. Ebenfalls Synchronisation aller heruntergeladener
Apps auf allen Endgeraten.

e Backup-Funktion von iPhone und iPad fir gekaufte Musik, Apps und eBooks,
fur Fotos und Videos, fur samtliche Einstellungen bei Endgeréten und Apps.

Zur Einrichtung der iCloud ist ein iPhone, iPad oder iPod touch mit dem Apple-
Betriebssystem iOS 5 oder ein Mac mit Mac OS X 10.7 notwendig. Ebenfalls méglich ist
die Einrichtung auf Rechnern mit dem Betriebssystem Windows Vista bzw. Windows 7,
wobei zusétzliche iCloud-Software erforderlich ist.

Aufgrund der oben beschriebenen Funktionalitaten, handelt es sich bei der iCloud um
ein SaaS-Produkt, welches in erster Linie privaten Endkunden erméglichen soll, eine
Synchronisierung und ein Backup ihrer Endgerate und ihrer Daten im Ecosystem rund
um die Apple-Hardware zu erstellen, um dann von tberall aus auf diese Daten zugrei-
fen zu kdnnen. Als Daten werden in diesem Kontext Dateien jeglichen Formats, wie z.
B. Gerateeigenschaften, Texte, Software, Musik, Grafiken, Fotos, Bilder, Tone, Videos,
oder Nachrichten verstanden.

Windows Azure

Windows Azure ist die seit 2010 eingefiihrte Cloud Computing-Plattform von Microsoft,
mit dem gleichnamigen Cloud-Betriebssystem Windows Azure.64 Windows Azure um-
fasst Elemente der Cloud Service-Ebene PaaS fir Entwickler und Administratoren, die
eigene Softwareanwendungen ganz oder teilweise in der Cloud ausflihren mdchten. Mit
dieser Cloud Computing-Plattform kénnen Applikationen entwickelt, eingesetzt und ver-
waltet werden mittels eines weltweiten Netzes von Datenzentren, die allesamt von Micro-
soft gefuihrt werden. Datenzentren fur Azure befinden sich Nordamerika (Chicago, San
Antonio, Kalifornien, Virginia), in Asien (Hong Kong, Singapur) und in Europa (Amster-
dam, Dublin), mit jeweils 1.800 bis 2.400 Servern. Windows Azure erlaubt es, Applikatio-
nen in unterschiedlichen Programmiersprachen und Entwicklungsumgebungen (.NET,
Java, PHP, Node.js) zu entwickeln. Windows Azure bietet aber auch Leistungen auf der
Cloud Service-Ebene laaS wie z. B. Rechenkapazitat oder Speicherressourcen.

Der Funktionsumfang in Windows Azure ist sehr umfangreich. Die Plattform beinhaltet
Applikationen, die entweder einzeln oder kombiniert genutzt werden kdnnen, dabei be-
darfsabhéangig in beliebigen Kapazitatsabstufungen bereitgestellt und nutzungsabhan-
gig abgerechnet werden. Zu diesen Diensten gehdren solche, mit denen Anwendungen
in der Cloud ausgefiihrt, andere, mit denen verschiedene Daten in der Cloud gespei-
chert und wieder andere, mit denen Elemente der Cloud mit Ressourcen aus einem

64 Vgl. http://blogs.msdn.com/b/windowsazure/archive/2010/02/01/windows-azure-platform-now-
generally-available-in-21-countries.aspx
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eigenen Rechenzentrum bzw. lokal ausgefiihrten Client-Anwendungen verknipft wer-
den kénnen.65

Folgende Tabelle soll die einzelnen Komponenten als Teil der gesamten Windows Azu-
re Plattform schematisch darstellen:

Tabelle 4-2:

Uberblick tiber Windows Azure Komponenten

Funktionsgruppe

Azure Service

Beschreibung

Ausfuhrung eigener

Websites

Hosting kleinerer Webapps

Cloud Services

Hosting hoch-skalierbarer Apps

Anwendungen
Virtual Machines Hosting von virtuellen Maschinen
Tables Non-SQL-Datenbank
Blobs Speicherung groRer Bindrdaten
Datenmanagement | SQL Database Relationaler Datenbankdienst
SQL Reporting Berichterstellung
Hadoop Big-Data-Berechnungen
Shared Caching Caching fur verteilte Komponenten
Caching Caching Caching in bestehenden Apps
CDN Caching von Blob-Daten
Datenintegration SQL DataSync Synchronisation von SQL DBs
Anwendungs- Queues Nachrichtenversand
integration Service Bus Internet Service Bus
Connect Maschine-zu-Maschine VPN

Netzwerkintegration

Virtual Network

Netzwerk-zu-Netzwerk VPN

Traffic Manager

Routing von Service-Zugriffen

Medienverwaltung

Media Services

Medien-Workflows in der Cloud

Mobile Apps

Mobile Services

Dienste flr Connected Mobile Apps

Quelle: Sirtl (2012), S. 2

Der Betrieb und die Ausfihrung von Anwendungen in der Cloud kdnnen bei Windows
Azure durch Websites, Cloud Services und durch virtuelle Maschinen ermdglicht wer-
den. Diese drei Modelle kbnnen unabhangig oder auch in Kombination genutzt werden.
Websites stellen dabei eine relativ kostengiinstige Integrationsmaéglichkeit fur Cloud-
basierte Web-Anwendungen dar, Cloud Services sind fir den Aufbau und Betrieb hoch-
skalierbarer, hoch-verfigbarer Anwendungen bei minimalem Administrationsaufwand

65 Vgl. ebenda.
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vorgesehen, wéahrend schlie8lich der dritte Azure Service den Betrieb von vorgefertig-
ten oder eigenen virtuellen Maschinen ermoglicht.66

Der Umgang mit Datenbanken und die Speicherung von Daten werden in Windows
Azure mit unterschiedlichen Speichertypen ermoglicht. Fur die relationale Datenspei-
cherung gibt es SQL Database, fir Non-SQL-Speicherung von Daten Table Storage, fur
gro3e Binardaten (Dokumente, Videos, Musik, statische Webseiteninhalte) das sog.
Blob Storage (Blob = binary large object).

Office 365

Office 365 von Microsoft ist eine SaaS-Cloud-Anwendung, die ein Paket von Software-
Applikationen vollstéandig in die Cloud verlagert und nicht mehr, wie traditionelle Office-
Pakete zuvor, lokal auf einem Rechner installiert und speichert. Office 365 richtete sich
als SaaS-Applikation ausschlie3lich an Unternehmenskunden und beinhaltet dabei in
Abhangigkeit unterschiedlicher Produktvarianten folgende Produkte:

e Microsoft Exchange Online (E-Mail, Kalender, Kontakte)
e Microsoft SharePoint Online (Projektmanagement)
e Microsoft Lync Online (Server- und Unternehmenskommunikation)

o Microsoft Professional Plus (Word, Excel, PowerPoint, OneNote, Outlook, Pub-
lisher, Access, InfoPath)

o Office Web Apps (Browser-basierte Versionen von Excel, Word und Powerpoint
ohne Client-Installation)

In der Version Office 365 Home fiir Privatkunden sind weitere Produkte wie z. B. Word,
Excel oder Power Point enthalten. Das Hosting der Microsoft Online Services erfolgt in
den Microsoft-Rechenzentren, z. B. in Dublin.

Amazon Web Services

Amazon hat sein Portfolio an Cloud-Services kontinuierlich und massiv ausgebaut. Das
Unternehmen deckt heute alle Cloud Organisationsformen ab und wendet sich mit sei-
nem laas- sowie PaaS schwerpunktméaRig an Kunden aus dem Mittelstand und an
GroRRkunden. Insgesamt nahezu 30 verschiedene Cloud-Dienste umfasst Amazon Web
Services (AWS) mittlerweile. Besonders jingere Angebote wie der Simple Workflow
Service (SWF) fur die Entwicklung komplexer Geschéaftsanwendungen in der Amazon-
Cloud oder auch AWS Marketplace lassen einen klaren Trend erkennen: Amazon dehnt
sich mit AWS vom reinen laaS-Anbieter auf die PaaS-Ebene aus. Im Segment der 6f-
fentlichen laaS-Cloud-Dienste werden die AWS als Marktfihrer angesehen. Kunden
wie Pfizer, Adobe Systems, Shell und die NASA benutzen AWS Produkte. Auch in

66 Vgl. Sirtl (2012), S. 4.
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Deutschland haben Unternehmen aus unterschiedlichen Branchen sich fir AWS Ange-
bote entschieden.67

Folgende Dienste sind derzeit Teil der Amazon Web Services:

Amazon Elastic Compute Cloud (EC2) - skalierbare Rechenkapazitét
Amazon Elastic MapReduce - Datenmengen verarbeiten

Auto Scaling - EC2-Kapazitaten anpassen

Elastic Load Balancing — automatische Verteilung von Anwendungsverkehr
Amazon CloudFront - Web-Service fiir die Bereitstellung von Inhalten

Amazon Relational Database Service (RDS) - relationalen Datenbank in der
Cloud

Amazon DynamoDB - NoSQL-Datenbank-Service
Amazon SimpleDB - NoSQL-Datenbank-Service fur kleinere Datenmengen

Amazon ElastiCache - Webservice fiir das Bereitstellen von In-Memory Cache in
der Cloud

AWS ldentity and Access Management (IAM) - Zugriffssteuerung
Amazon CloudWatch - Monitoring von AWS Cloud-Ressourcen

AWS Elastic Beanstalk - automatische Kapazitatsbereitstellung und Lastvertei-
lung

AWS CloudFormation — Sammlung von zugehérigen AWS-Ressourcen
Amazon CloudSearch - Suchdienst in der Cloud

Amazon Simple Workflow Service (SWF) - Verarbeitungsschritte in Anwendun-
gen zu koordinieren

Amazon Simple Queue Service (SQS) - automatisierte Arbeitsablaufe zwischen
Webservices

Amazon Simple Notification Service (SNS) - Plattform zur Veroffentlichung von
Nachrichten aus einer Anwendung

Simple E-Mail Service (Amazon SES) - Versand von Transaktions-E-Mails fir
Unternehmen

AWS Marketplace — Verkaufsplattform fir AWS-Anwendungen
Amazon Route 53 - Domain Name System (DNS)-Webservice

Amazon Virtual Private Cloud (VPC) — Definition virtueller Netzwerkarchitektur

67 Die Zeitschrift ,Der Spiegel” setzt den S3-Speicherdienst ein, der Flughafen Nurnberg hat seine Web-

Anwendungen zu Amazon ausgegliedert. Verschiedene Fraunhofer-Institute und andere Forschungs-
einrichtungen verwenden die Cloud Computing-Dienste von AWS fir intensive und komplexe Berech-
nungen, vgl. http://www.cio.de/retailit/analysen/2882708/index6.html
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¢ AWS Direct Connect — Herstellung von Netzwerkverbindungen

o Amazon Flexible Payments Service (FPS) - digitaler Geldtransfer

e Amazon DevPay - Fakturierungs- und Kontoverwaltungs-Service

o Amazon Simple Storage Service (S3) - Datenspeicher-Infrastruktur

¢ Amazon Elastic Block Store (EBS) - Datentrager fur die Speicherung

o AWS Import/Export - Bewegung grofR3er Datenmengen in und aus AWS

o AWS Storage Gateway - lokale Softwareanwendung mit Cloud-basiertem Spei-
cher verbinden

e Alexa Web Information Service - Daten zu Strukturen und Datenverkehrsmus-
tern im Web

¢ Alexa Top Sites - Daten zum Datenverkehr fiir Websites

AWS ist nicht auf eine bestimmte Kundengruppe beschrankt. Die Angebotsstrategie
sieht eher vor, dass man l6sungsorientiert an Kundenanforderungen herangeht. In den
wichtigen Regionen USA, Europa und Asien wendet man sich bevorzugt an Online-
Handler auf der bestehenden Amazon-Plattform als auch an eigenstandige E-
Commerce-Anbieter. Diese delegieren eine ganze Reihe von IT-Aufgaben an den
Cloud-Anbieter, von klassischen wie Bezahlsysteme (ber E-Mail-Dienste fiir Bestellpro-
zesse und den Kundensupport.

Amazon garantiert eine Verflgbarkeit seiner Cloud-Dienste u. a. dadurch, dass im Falle
eines Funktionsausfalls der Datenverkehr der von dem vom Ausfall betroffenen Server-
Bereiche zu einem anderen weitergeleitet wird. Kommt es in einem Rechenzentrum zu
einem Funktionsausfall, werden genligend Kapazitaten zur Verfligung gestellt, damit
der Datenverkehr auf die verbliebenen Rechenzentren aufgeteilt werden kann. Beziig-
lich der Ausfallsicherheit stehen mehrere geografische Regionen (bspw. EU mit Re-
chenzentrum Dublin) und mehrere sog. ,Availability Zones" innerhalb jeder dieser geo-
grafischen Regionen zur Verfligung. Availability Zones sind dabei eigenstandige Stand-
orte, die derart aufgebaut sind, dass sie von Fehlern in anderen Availability Zones un-
abhangig sind.68

Die Regionen befinden sich in unterschiedlichen geografischen Zonen mit unterschied-
lichem Risikoprofil was Ausfallwahrscheinlichkeit angeht. Abbildung 4-5 soll diesen Auf-
bau verdeutlichen, wobei Amazon derzeit finf Regionen mit mehreren Availability Zo-
nes unterscheidet.

68 Vgl. ebenda.
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Abbildung 4-5: Regionalisierung der Amazon-Infrastruktur
Region USA Ost (Nord-Virginia) Region Europa (Irland)
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Quelle: Amazon
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Deutsche Telekom AG

Das Cloud-Computing Angebot der Deutschen Telekom wendet sich explizit an die drei
Zielgruppen Privatkunden, Geschaftskunden/Mittelstand und GroRRunternehmen. Die
Strategie sieht vor, dass Cloud Computing-Leistungen differenziert flr diese Segmente
zur Verfligung gestellt werden.

Das Sicherheitskonzept der Cloud-Angebote der Deutschen Telekom bzw. von T-
Systems sieht Identity- und Access-Management, Schutz vor externen Cyberangriffen
und verschliisselte Ubertragung per IP-VPN-Tunnel vor. Die Daten werden bei der
Ubertragung mit SSL 128-bit verschliisselt.

Das Cloud-Angebot der Deutschen Telekom umfasst u.a. folgendes Produktportfolio®9:

e Mediencenter mit 25 GB Online-Speicher fur Fotos/Videos und weitere Daten
sowie Sharing-Funktionalitat.

e E-Mail mit Spam- und Virenschutz sowie, integriertem Kalender und Adress-
buch.

69 Vgl. http://ebs07.telekom.de/cloudcenter/web/de#all.
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o Zusatzfunktionen wie Sicherheitspaket, Telekom Music Shop und Synchronisa-
tion mit Smartphones.

Fur die Kunden der Deutschen Telekom besteht unter www.telekom.de/mediencenter
die Moglichkeit, mit jedem webféhigen Endgerat - per Smartphone, Computer oder Tab-
let und mit Telekom Entertain auch auf dem Fernsehschirm — auf die eigenen Daten
zuriickzugreifen.”0

Das auf Privatkunden ausgerichtete Cloud-Angebot der Deutschen Telekom umfasst
zum einen eine E-Mail-Komponente, zum anderen sind SMS/MMS und Fax uber das
Cloudprodukt nutzbar.

United Internet / 1&1

Das Cloud-Angebot von 1&1 erstreckt sich im Kern auf die Bereiche Webhosting und
Virtual Server. Beim Webhosting von 1&1 wird Webspace zur Verfigung gestellt sowie
auf den Webservern von 1&1 untergebracht. Es werden seitens des Unternehmens
insgesamt vier unterschiedliche Produktdifferenzierungen angeboten, jeweils auf Basis
von Linux oder Windows. Weiterhin sind Serviceleistungen wie Webseitenvermarktung,
Suchmaschinenoptimierung und Umfang des Kundenservice je nach Webhosting-Paket
unterschiedlich stark ausgestaltet. Auf3erdem ist eine optionale Mailkomponente mit bis
zu 100 Postfachern bei einer Speicherkapazitat von bis zu 2GB im Webhosting-
Angebot enthalten.

Als wichtige Sicherheitsmerkmale verwenden die Cloud-Angebote konfigurierbare Fire-
walls und dedizierte SSL-Zertifikate mit bis zu 256-bit Verschlisselung.

70 Vqgl. http://www.telekom.com/innovation/129088.
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5 Ergebnisse der Studie

Die derzeit im Markt vorfindlichen Cloud-Dienste und Angebote sind auf3erordentlich
vielfaltig und ein Ende der Entwicklungsdynamik ist derzeit nicht absehbar. Cloud Com-
puting umfasst weitaus mehr Dienste als nur die im Fokus der Medien stehende Spei-
cherung von Daten oder der Bezug von Rechenleistung. Daher ist es nach derzeitigem
Stand sehr schwierig, wenn nicht sogar unmdglich, eine Taxonomie der verschiedenen
Dienstearten zu entwickeln. Die von uns analysierten Geschaftsmodelle zeigen, dass
viele Anbieter derzeit mit den unterschiedlichsten Diensteangeboten im Markt experi-
mentieren und es der kunftigen Marktdynamik Gberlassen bleibt, welche hiervon sich
nachhaltig etablieren werden.

Zu den weiteren Erkenntnissen gehort, dass der aus Clouddiensten resultierende IP-
basierte Verkehr kaum sinnhaft vom bisherigen Internetverkehr abgegrenzt werden
kann. Die von uns befragten Anbieter machen, wie oben dargestellt, deutlich, dass auch
klassische Dienste wie z. B. Telefonie, E-Mail oder Instant Messaging immer haufiger
auf der Basis von Cloud-Technologien oder entsprechenden Diensteplattformen er-
bracht werden. Der gro3te Teil des Internet Traffic wird hierbei von Rechenzentren
ausgesendet und auch dort terminiert. Cisco geht in seinen Prognosen davon aus, dass
die jahrlichen Wachstumsraten des Internet Traffics durch Rechenzentren weltweit bis
zum Jahr 2016 durchschnittlich 44% betragen werden und auch danach weiter expo-
nentiell wachsen werden.

Die von uns befragten Experten gehen davon aus, dass Cloud Dienste hierfur einen
treibenden Faktor darstellen. Da jedoch viele hochbitratige Anwendungen wie z. B. der
Austausch von Videodateien (sowohl relativ als auch absolut) auch kiinftig den grof3ten
Anteil des Internetverkehrs ausmachen und dabei Uber Cloudplattformen abgewickelt
werden, gilt einmal mehr, dass eine Abgrenzung von Cloud-generiertem und nicht
Cloud-generiertem Verkehr Giber die Ebene der Anwendungen nur sehr schwer moglich
ist.
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Abbildung 5-1: Entwicklung des weltweiten RZ-Verkehrs
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Quelle: Cisco Global Cloud Index 2012

Der wichtigste Treiber dieser Entwicklung ist in den privaten Anwendungen zu sehen,
auch wenn die mit Cloud-Diensten erzielten Umsétze derzeit zu rund zwei Dritteln mit
geschaftsorientierten Anwendungen erzielt werden. Die Nutzung von Medienangeboten
wie Videos, Fotos und Audiodateien Uber das Internet war schon in der Vergangenheit
der entscheidende Ausldser fir das Verkehrswachstum im Internet. Rund 75% des ge-
samten IP-Verkehrs in Deutschland sind hierauf zurlickzufiihren und dieser Anteil wird
sich kinftig noch erhéhen. Dies bedeutet, dass der durch private Nutzung induzierte
Verkehr sechsmal starker wachsen wird als der aus geschaftlichen Aktivitaten resultie-
rende Verkehr.

Abbildung 5-2: Entwicklung des Cloud IP Traffic (2011-2018)
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In Bezug auf die Verkehrscharakteristika gehen die Anbieter auf Grund ihrer bisherigen
Erfahrungen davon aus, dass durch Cloud-Dienste eher mit einem schubartigen denn
mit einem konstanten Verkehr zu rechnen ist. Dies hangt im Wesentlichen mit der oko-
nomischen Ausrichtung vieler Geschaftsmodelle zusammen, wobei Cloud-Dienste je
nach Bedarf und nach Preis in Anspruch genommen werden. Dabei dominiert sowohl
bei privaten Nutzern als auch bei geschéftlichen Nutzern ein zunehmend symmetri-
sches Nutzungsverhalten etwa durch die Vielzahl an Up- sowie an Downloads im Medi-
enbereich.

Die Verlagerung typischer Medieninhalte und Angebote ins Internet durch die Hersteller
sowie die immer selbstverstandlicher werdende Nutzung von Diensten wie Youtube
machen deutlich, dass in den Augen der Experten damit zugleich auch die Echtzeitan-
forderungen an eine hohe Bandbreitenverfligbarkeit steigen. Nach Angaben der Deut-
schen Telekom ladt heute jeder private Nutzer durchschnittlich 15 bis 20 GB pro Monat
aus dem Internet herunter und viele Dienste weisen einen hohen Echtzeitbezug wie z.
B. Videospiele auf.

Hinzu kommt, dass die starke Présenz in sozialen Netzwerken und die Kultur des Da-
tasharing das Wachstum der hohen Datenraten weiter vorantreibt. Daher kann davon
ausgegangen werden, dass Cloud-Anwendungen, die zunehmend etwa auch fir den
Austausch von Medien genutzt werden, kiinftig einen erheblichen Beitrag zum Ver-
kehrswachstum im Internet leisten werden.
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