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Zusammenfassung

Im Zuge der Digitalisierung und Vernetzung nahezu aller Lebensbereiche werden immer
mehr Bereiche der Datenerfassung und -analyse zuganglich gemacht. Die so gewon-
nenen Erkenntnisse kdnnen insbesondere fur Geschéaftsmodelle, die zur Finanzierung
auf Werbung setzen, einen Wettbewerbsvorteil generieren. Praktisch alle Geschéfts-
modelle kdnnen von den heute zugénglichen grof3en nicht-standardisierten Datenmen-
gen (Big Data) und ihrer (zielgerichteten) Erhebung, Verknipfung, Analyse und Nut-
zung profitieren, indem sie gewonnene Erkenntnisse nutzen, um ihre Produkte oder
Dienstleistungen zu verbessern. Die Informationen, die aus Daten gewonnen werden
konnen, ermdoglichen dartber hinaus zahlreiche innovative Geschéaftsmodelle. Somit
gewinnen Daten, ihre Erhebung und Verwendung in der offentlichen Debatte zusehends
an Bedeutung.

Sogenannte Over-The-Top (OTT-) Dienste, die den Internetzugang tber Telekommuni-
kationsnetze als Infrastruktur nutzen und ihre Dienste und Inhalte tGiber das Internet be-
reitstellen, verwenden Daten haufig als zentralen Bestandteil ihres Geschaftsmodells.
Dabei setzen sie Technologien ein, die es ermdglichen, nahezu in Echtzeit Daten, die
zumeist aus der Interaktion von Konsumenten mit ihnren Webseiten, Apps oder anderen
Diensten bzw. Endgeraten entstehen, zu erheben und zu analysieren.

Der vorliegende Diskussionsbeitrag greift diese Rahmenbedingungen auf und diskutiert
die grundlegenden technologischen, wettbewerblichen sowie daten- und verbraucher-
schutzrechtlichen Fragestellungen in Bezug auf Big Data. Es zeigt sich, dass der haufig
getatigte Vergleich von Daten mit Geld in die Irre fihrt. Dabei ist ein wesentlicher Punkt,
dass Daten nicht-rivalisierend in der Nutzung sind und nicht verbraucht werden kénnen.
Vielmehr stof3t ihre Erfassung, Multiplikation, Speicherung und Analyse neue Wert-
schopfung entlang der Telekommunikationsinfrastruktur an.

Ebenso wurden nur wenige Indizien fir den wettbewerbsbeschrankenden Charakter
von Daten gefunden. Dies ware nur der Fall, wenn eine echte Datenexklusivitat fur kriti-
sche Daten vorliegen wirde. Dartber hinaus muss auch bezweifelt werden, inwiefern
Daten und Algorithmen tatsachlich eine perfekte Preisdifferenzierung zulassen. Hier gilt,
wie bei den allermeisten anderen Datennutzungsszenarien, dass zwar durchaus ziel-
gruppenspezifisch Angebote angepasst werden kdnnen; eine perfekte Abschépfung der
individuellen Zahlungsbereitschaft oder das direkte Anregen eines Kaufs erscheinen
nach heutigem Stand der Technik aber praktisch nicht durchfiihrbar.

Letztlich wird ein solches Vorgehen durch den fir Internetmarkte typischen Wettbewerb
nach Schumpeter verhindert. Offene Fragen in Bezug auf den Datenschutz (personen-
bezogene Daten), die Datensicherheit (nicht-personenbezogene Daten) und den Ver-
braucherschutz (Privatsphare und Transparenz) bleiben jedoch bestehen. Insbesondere
muss bezweifelt werden, dass Konsumenten noch eine echte Chance auf Realisierung
von Privatsphére durch Verhinderung von Tracking im Internet haben.
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Summary

Digitisation across almost all areas of our lives enables the gathering and analysis of
more data than ever before. Insights gained from these data are particularly relevant for
business models that use targeted advertising as a revenue stream. With these busi-
ness models, such insights can generate competitive advantages. In practice, any busi-
ness model can profit from the availability of structured and unstructured data (big data),
their (purposeful) gathering, compilation, analysis and usage to improve its products and
services. Information and insights gained from data can furthermore enable numerous
innovative business models. Thus, data play an increasingly important role in the public
debate.

So-called Over-The-Top (OTT) services that use the Internet as infrastructure to distri-
bute their services and contents use data more and more as an integral building block
of their business models. In doing so, they employ various tools for tracking and analysing
data almost in real-time. These data originate commonly from consumers’ interactions
with their websites, apps or other services as well as their devices.

On this backdrop, the present Discussion Paper elaborates in detail the fundamental
technological, competition as well as data and consumer protection issues around big
data. One major insight is that data are by no means a new sort of money. The most
obvious difference is that data are non-rival and cannot be consumed. Instead, the
gathering, multiplication, storage and analysis of data create new added value along the
telecommunications infrastructure value chain.

Equally, this Discussion Paper finds little support for a data-induced restriction of com-
petition. This would only be the case if there was incontestable exclusivity of certain
data that proved critical to the success of a specific business model. Furthermore, one
may doubt that data can in fact enable perfect price discrimination. As with other data
usage scenarios, it is naturally possible to adjust offers to specific target groups, perfect
individual pricing is however currently just as practically unfeasible as directly inducing a
specific purchase.

Finally, it appears almost impossible to realise such approaches given the Schumpe-
terian competition so typical for any service offered over the Internet. Open questions
remain however as regards data protection and security as well as consumer protection
(privacy and transparency). In particular, one may doubt consumers’ ability to protect
their privacy and make actually informed decisions about whom they provide with access
to their data.
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1 Einleitung

In den letzten Jahren haben das exponentielle Wachstum der Rechen- und Speicher-
kapazitaten und die zunehmende Verbreitung von Internetzugéngen weltweit den Be-
ginn und die zunehmende Bedeutung der digitalen Wirtschaft sowie das Aufkommen
neuartiger Geschaftsmodelle, die auf der Erhebung und Verarbeitung von ,Big Data“
basieren, massiv vorangetrieben. Dabei liegt vielen OTT-Geschaftsmodellen die Ent-
wicklung und der Einsatz von Technologien zugrunde, die es ermoéglichen, dem OTT-
Anbieter selbst wie auch dem Nutzer eines OTT-Dienstes, nahezu in Echtzeit relevante
Informationen aus den exponentiell anwachsenden Datenbestanden unserer Wirtschaft
und Gesellschaft zu generieren. Big Data ermdglicht es, strukturierte wie auch unstruk-
turierte Daten in immer gréReren Mengen und in immer kirzerer Zeit zu erheben, aus-
zuwerten und zu nutzen. Fir OTT-Geschéaftsmodelle sind neben der Monetarisierung
durch zielgerichtete Werbung vor allem die Entwicklung und Optimierung oftmals ent-
geltloser aber nicht kostenloser datenbasierter Dienste von grof3em Interesse.

So kann Big Data eine perfekte Preisdifferenzierung ermoglichen, wenn die datenba-
sierte Erhebung individueller Preise durch das Abschdpfen individueller Zahlungsbereit-
schaften gelingt. Daten kénnen unter bestimmten Umsténden auch zu einem uneinhol-
baren Wettbewerbsvorsprung und Wettbewerbsproblemen fihren, wenn beispielsweise
nur ein Anbieter Zugang zu bestimmten Daten hat und eine Datenexklusivitat erzielt,
von der konkurrierende Unternehmen ausgeschlossen werden kénnen. So kann eine
Marktzutrittsschranke wie auch Marktmacht entstehen und die relevante Frage ist, wie
nachhaltig solche Positionen Uber Zeit sind.

Internetmérkte sind oftmals durch einen Wettbewerb nach Schumpeter (Innovations-
druck) gekennzeichnet. Daher ist ein fundiertes Verstandnis fur OTT-Geschaftsmodelle
und Big Data erforderlich, um dieser komplexen Marktumgebung gerecht zu werden. In
diesem Zusammenhang ergeben sich auch Fragen fir den Datenschutz, die Datensi-
cherheit und den Verbraucherschutz. Insbesondere die Realisierung von Privatsphére
durch Verhinderung von Webtracking, Transparenz Uber die Funktionsweise von OTT-
Diensten und Mdéglichkeiten der Benutzerkontrolle werden dazu betrachtet.

Der Diskussionsbeitrag hat das Ziel, eine grundlegende Analyse der dkonomischen
Implikationen wesentlicher datengetriebener OTT-Geschaftsmodelle vorzunehmen und
dabei mogliche Wettbewerbsprobleme sowie die damit verbundenen Herausforderun-
gen fur den Daten- und Verbraucherschutz aufzuzeigen. Der Aufbau des Diskussions-
beitrages gliedert sich dazu wie folgt: Neben den Charakteristika von Daten und Big
Data sowie deren Relevanz fur die wesentlichen OTT-Geschaftsmodelle in Abschnitt 2
werden mdogliche wettbewerbliche Probleme durch Big Data in Abschnitt 3 untersucht
und die aktuellen Herausforderungen bei Datenschutz und Verbraucherschutz in Ab-
schnitt 4 aufgezeigt. Abschnitt 5 schlie3t den Diskussionsbeitrag mit einem Fazit ab.
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2 Big Data und OTT-Geschaftsmodelle

2.1 Charakteristika von Daten

Die Sammlung und kommerzielle Nutzung von Daten Uber Internetdienste ist global
weitverbreitet und wird von vielen Over-The-Top (OTT-) Unternehmen in den unter-
schiedlichsten Bereichen zielgerichtet eingesetzt. Dieser Trend ist anhaltend und es ist
zu erwarten, dass er sich weiter verstarken wird, da viele OTT-Anbieter nach immer
mehr und unterschiedlicheren Daten zur Erweiterung und Vertiefung ihrer Geschéfts-
modelle streben (CMA 2015). Um eine Basis fur das Thema der Entstehung und Ver-
wendung von Daten zu schaffen, sollen die wesentlichen Eigenschaften von Daten aus
O0konomischer Sicht wie auch aus technischer Perspektive beleuchtet werden.

2.1.1 Daten aus okonomischer Sicht

Die 6konomischen Eigenschaften von Daten kdnnen sehr vielfaltig sein. Grundséatzlich
sind Daten wichtige Inputfaktoren fur viele Geschaftsmodelle im Internet. OTT-Dienste
wie soziale Netzwerke, Suchmaschinen, Handelsplattformen, Vergleichsportale sowie
Medien- und Inhaltedienste sind oftmals entgeltlos, die Nutzer zahlen aber in Form von
Aufmerksamkeit fur Werbung oder Inhalte sowie mit Daten, die sie durch die Internet-
nutzung ubermitteln (Hoofnagle & Whittington 2014). Daten kdnnen prinzipiell beliebig
oft verwertbar sein und fir verschiedene Zwecke zu unterschiedlichen Zeitpunkten ge-
nutzt werden. Damit sind Daten in vielen Fallen nicht-rival im Konsum bzw. in der Nut-
zung, weil sie vielfach und zur selben Zeit genutzt werden kénnen. Eine weitere Eigen-
schaft ist, dass andere Akteure in der Regel von ihrer Nutzung ausgeschlossen werden
konnen. Liegt die Konstellation von Nicht-Rivalitdt und Ausschliel3barkeit vor, sind Da-
ten im 0konomischen Sinne ein Clubgut (Buchanan 1965). Liegt hingegen eine Nicht-
Ausschlie3barkeit vor, beispielsweise aufgrund einer Verdffentlichung von Daten im
Internet, zu denen jederzeit freier Zugang besteht, so kénnen Daten auch zu einem
offentlichen Gut werden (Cornes & Sandler 1986).

In diesem Kontext spielt die Heterogenitat von Daten eine grof3e Rolle. So kénnen bei-
spielsweise Informationen tber das personenbezogene Einkommen nicht mit Standort-
daten einer Person ersetzt werden und extrahierte Informationen aus dem Suchverhal-
ten sind nur teilweise substituierbar mit Daten zum Kaufverhalten (Dewenter 2016). In
diesem Zusammenhang wird auch der oftmals komplementére Charakter von unter-
schiedlichen Arten von Daten deutlich. Aufgrund dieser sich oftmals ergdnzenden Wir-
kung von unterschiedlichen Daten sind viele Unternehmenszusammenschlisse, die ein
Zusammenfihren von Datenbanken ermdglichen, mit Blick in die Zukunft fur viele OTT-
Anbieter sehr attraktiv. Dies zeigt beispielsweise die Ubernahme von LinkedIn durch
Microsoft fiir 26,2 Milliarden USD im Sommer 2016.1 Eine wichtige Implikation daraus

1 Vgl. http://news.microsoft.com/2016/06/13/microsoft-to-acquire-linkedin/#sm.000cssj9f18xif3lyzs265861 7kl0
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ist, dass nicht nur ein Markt fur Daten existiert, sondern dass in Abh&angigkeit vom Kon-
text des Geschaftsmodells sowie dem Verwendungszweck und Informationsgehalt sehr
unterschiedliche Markte sowie Teilmarkte fur Daten im wettbewerbsdkonomischen Sin-
ne existieren durften (CMA 2015). Mehr Daten bedeuten mehr Informationen und so
verzeichnet die Lernkurve eines datenbasierten Geschaftsmodells (siehe Abbildung 1)
auch einen deutlich starkeren Anstieg als die eines herkdmmlichen Geschéaftsmodells:

Abbildung 1: Lernkurveneffekt aus Daten

Lernen

Daten

wik <

Quelle: WIK.

Mit Blick auf die zeitliche Dimension haben die Informationen, die Daten vermitteln kon-
nen, einen begrenzten Wert. Wetterdaten sind beispielsweise aktuell sehr relevant, so-
bald der entsprechende Tag vorbei ist, sind die dann historischen Daten deutlich weni-
ger wertvoll. Auch die aktuelle Einkommensinformation ist deutlich wertvoller als die vor
vielen Jahren. Letztendlich kdnnen in Abhangigkeit vom OTT-Geschaftsmodell auch
historische Daten einen erheblichen Wert haben, in den meisten Fallen ist die soge-
nannte Halbwertszeit allerdings als sehr gering anzusehen (Feijéo, Gémez-Barroso, &
Aggarwal 2016). Dies impliziert auch, dass sehr grof3e Datenmengen nach sehr kurzer
Zeit wertlos sein kénnen. Insbesondere in den Moglichkeiten und Fahigkeiten aus den
Daten relevante Informationen, Muster, Strukturen sowie Trends und damit schlief3lich
wesentliche Erkenntnisse fir die eigenen Dienste und Inhalte zu gewinnen, liegt der
oftmals erhebliche Erfolgsunterschied zwischen OTT-Anbietern. Die Kostenstrukturen
von OTT-Diensten verzeichnen typischerweise eher geringe variable Kosten durch Er-
hebung, Transport, Speicherung oder Nutzung von Daten. Die Grenzkosten der Erhe-
bung und Speicherung von Daten sind (zumeist vernachlassigbar) gering und oftmals
existiert ein abnehmender Grenznutzen aus Daten (Junqué de Fortuny, Martens, &
Provost 2013). Im Gegensatz dazu konnen relativ hohe Fixkosten durch die notwendige
Infrastruktur fir die Verarbeitung grof3er Datenmengen in Echtzeit entstehen, es sei
denn, sie werden bei Cloud Computing Dienstleistern angemietet. Besteht ein Verhalt-
nis von geringen variablen Kosten zu hohen Fixkosten kdnnen sich daher Monopolten-
denzen auf Basis der Kostenstrukturen abzeichnen.
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Aus informationsokonomischer Perspektive leisten die aus zunehmenden Datenmen-
gen gewinnbaren Informationen potenziell einen Abbau von Informationsasymmetrien
zwischen Akteuren, insbesondere weil mehr Informationen mehr Transparenz generie-
ren und dies die Funktionsweise von Markten verbessert (Posner 1981). Es gibt in der
O0konomischen Theorie aber auch Situationen, in denen aus gesamtwirtschaftlicher Be-
trachtung nachteilige Effekte dominieren kdnnen. So kann der private Wert von Daten
den sozialen Wert von Daten Ubersteigen, wie dies nach Hirshleifer (1980) bei Uberin-
vestitionen in die Informationsbeschaffung der Fall ist. Wie Daughety & Reinganum
(2010) zeigen, konnen auch die Kosten der Informationsweitergabe héher als der dar-
aus resultierende Nutzen sein. Es lasst sich auch argumentieren, dass Privatsphére
ineffizient ist, da sie den Anteil an verfligbaren, moglicherweise notwendigen, Informati-
onen am Markt reduziert (Stigler 1980). Dieses Argument wird zunehmend bedeutsa-
mer, insbesondere weil datenbasierte OTT-Geschéftsmodelle zunehmend individuali-
sierte Produkte und Dienste wie auch zielgerichtete Werbung anbieten.

Nach der neoklassischen Theorie kommt ein Markt dann zustande, wenn Eigentums-
und Verfligungsrechte an Produkten und Dienstleistungen eindeutig definiert sind, da-
bei ist es nicht relevant, wer die Rechte besitzt (Coase 1960). Dann ist der Preisme-
chanismus in der Lage, Angebot und Nachfrage zu koordinieren. Dies gilt allerdings fur
digitale Markte nicht immer, da zunehmend nicht-monetére Preise in Form von Kosten
durch Daten und Aufmerksamkeit anstatt wie bisher durch pekuniéare Preise anfallen.
Zudem sind Eigentums- und Verfligungsrechte nicht immer definiert. Noam (1997)
konnte zeigen, dass dies auch fir datenbasierte Markte gilt. Nach Auffassung der Eu-
ropaischen Kommission2 und des Bundeskartellamtes3 kann auch ein Markt ange-
nommen werden, wenn eine Marktleistung unentgeltlich angeboten wird. Daraus resul-
tieren jedoch neue Herausforderungen bei der Analyse digitaler Markte (Hildebrandt &
Nett 2016). Vor diesem Hintergrund ist es fur diese Markte von fundamentaler Bedeu-
tung, dass die zukinftige Verwendung von Daten sowie die Weitergabe von Daten ein-
gepreist wird (Evans 2009). Gelingt dies nicht, beispielsweise aufgrund nicht eindeutig
spezifizierter Eigentums- und Verfligungsrechte an Daten, kénnen hohe Externalitats-
kosten entstehen, welche schlie3lich zu Marktversagen fiihren kdnnen (Pigou 1912).

2.1.2 Daten aus technischer Sicht

Aus technischer Perspektive kann die aus der Informations- und Kommunikationstech-
nik geltende Norm des internationalen Technologiestandards ISO/IEC 2382-1 angefuhrt
werden. Demnach sind Daten ,eine wieder-interpretierbare Darstellung von Information
in formalisierter Art, geeignet zur Kommunikation, Interpretation oder Verarbeitung*4

2 Vgl. Européische Kommission, Entscheidung vom 03.10.2014, Az. COMP/M.7217 — Facebook/
WhatsApp.

3 Vgl. Bundeskartellamt, Beschluss vom 22.10.2015, Az. B6-57/15 — Online-Datingplattformen.

4 Vqgl. [ISO/IEC 2382-1:1993]: Data as “a reinterpretable representation of information in a formalized
manner, suitable for communication, interpretation, or processing. Data can be processed by humans
or by automatic means.”
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Sie stellen auch die Einheit dar (Datagramm) Uber die das Internet Protokoll (IP) als
Grundlage des Internet selbst operiert. Daten sind im Internet allgegenwartig sowie die
digitale Représentation von Information und damit Trager von Informationen, die zwi-
schen Sender und Empfanger Ubertragen werden (Van Schewick 2010). Relevante
Daten fur OTT-Dienste entstehen durch die zunehmende Digitalisierung samtlicher Le-
bensbereiche beispielsweise durch Klicks im Internet, Suchmaschinenanfragen, Inter-
aktionen in sozialen Netzwerken, Eink&ufen im Internet, Nutzung von Kartenprogram-
men (z.B. Geodaten), Ortsinformationen (z.B. Wetterdaten), die allgemeine vernetzte
Mobilitat (z.B. Verkehrsdaten), Nutzung von Gesundheits- und Fitnessanwendungen
(z.B. Patientendaten), Maschinensensoren, Finanzmarkte, etc. Die Informationen, die
sich aus Daten ergeben koénnen, sind dabei oftmals vielféltig einsetzbar. Grundsatzlich
kénnen Daten anhand ihres Typs unterschieden werden. Es gibt strukturierte, semi-
strukturierte und unstrukturierte Daten (Harris 2014). Daten sind dann strukturiert, wenn
sie einem klaren, standardisierten Aufbau (Datenformat), demnach also definierten Da-
tenstrukturen entsprechen. So stellt beispielsweise im Zuge einer Transaktion die Auf-
teilung von Daten in Zeilen und Spalten wie in MS Excel strukturierte Daten dar, sodass
etwa beim Kauf eines Notebooks der Hersteller, Modellname und Preis als Information
voneinander unterscheidbar sind. Bei unstrukturierten Daten liegt diese definierte Da-
tenstruktur im Sinne eines Datenmodells nicht vor (Taylor 2013, Stewart 2013). Un-
strukturierte Daten konnen in Webseiteninhalten, Dokumenten, Bildern und Video ge-
sehen werden. Sie sind zumeist vom Menschen geschaffene und auf den Menschen
ausgerichtete Informationen. Die durch IT-Systeme, Automatisierung und Maschinen-
sensoren erzeugten Daten sind zumeist standardisiert bzw. strukturiert und liegen unter
anderem bei Finanzmarktdaten vor.

2.1.3 Datenentstehung durch Webtracking

Webtracking-Technologien stellen eine haufige Form von Datenentstehungsprozessen
im Kontext von OTT-Diensten dar, sind im Internet weit verbreitet und werden von OTT-
Diensten vielfaltig eingesetzt. Sie beabsichtigen die Erhebung von Daten, denen an-
schlieRend eine Speicherung und Nutzung folgt (Tucker 2010). Sie dienen auch dem
Austausch von Daten und sollen neben der allgemeinen Erfassung des individuellen
Browsing-, Such- und Kaufverhaltens im Internet gegebenenfalls zudem eine Profilbil-
dung leisten. Es gibt grundsatzlich viele verschiedene Tracking-Technologien. Im Fol-
genden sollen dazu lediglich beispielhaft verbreitete Tracking-Technologien kurz erlau-
tert werden, ohne einen Anspruch auf Vollstandigkeit zu erheben. Die am meisten ver-
breitetste Form des Webtracking sind sogenannte Cookies. Dabei kommen unter-
schiedliche Arten von Cookies durch OTT-Dienste zum Einsatz. lhnen ist gemein, dass
sie eine kleine Textdatei entwickeln, bei der eine Reihe von Zahlen gebildet wird, um
ein Internet-fahiges Endgerét zu identifizieren und damit Werbetreibenden und anderen
Internetdiensten ermdglicht, Nutzer beim Besuch unterschiedlicher Webseiten durch
das World Wide Web zu tracken (Hoofnagle et al. 2012).
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Cookies

Cookies nutzen den Webbrowser (Internet Explorer, Opera, Chrome, Safari, Firefox,
etc.) um das Surfverhalten im World Wide Web entlang verschiedener Webseiten auf
Basis der Erstellung von Profilen aufzuzeichnen und dadurch den Nutzer beispielsweise
anhand seiner IP-Adresse mit bestimmten Interessen und sozio-demografischen Merk-
malen (z.B. Alter, Geschlecht, etc.) zu verbinden (Tucker 2010). Cookies werden oft-
mals mit der Absicht eingesetzt, zielgerichtete Werbung zu ermdglichen und den Erfolg
von Werbenetzwerken zu steigern. Aber auch die Optimierung der eigenen OTT-
Dienste und ihrer Prozesse kann eine wichtige Zielsetzung fur den Einsatz von Cookies
sein. Es lassen sich vier Arten von Cookies unterscheiden: Session-Cookies, Dittpartei-
Cookies, Flash-Cookies und Super-Cookies. Die folgende Abbildung veranschaulicht
Arten von Cookies und ihre primér intendierten Einsatzzwecke:

Abbildung 2: Einsatz und Arten von Cookies im Internet

SeSS|_on Persistente Cookies
Cookies

Einpartei- Drittpartei-Cookie Flash-Cookie Super-Cookie
Cookie

Zweck Authen- Informations- (Speicher-) Unaufgefordertes
tifizierung sammlung Einstellungen Tracking

Messung und Zuord-
nung; Zielgerichtete

Werbung
Nutzung Webseiten  Werbetreibende und  Webseiten Vielfaltige Werbe-
Werbenetzwerke dienste-Anbieter
Eigenschaft Léschbar Ldschbar Nutzt Adobe’s Verborgen
Flash Player Unsichtbar
Einwilligung Mit Webseiten- Nicht durch den  Wiedererscheinung
zustimmung Browser kontrol- nach Léschung;
lierbar Sammeln Daten
auch nach Opt-out
wik -

Quelle: WIK, basierend auf European Commission, COM(2016) 288, S. 42.

Session-Cookies werden von den Webseitenbetreibern und Anwendungen direkt ein-
gesetzt und dienen priméar einer Authentifizierung. Sie sind dariber hinaus wieder
I6schbar. Es gibt aber auch persistente Cookies. Dazu gehéren Drittpartei-Cookies, die
zur Sammlung von Informationen Uber den Internetnutzer eingesetzt werden. Sie sollen
eine Messung sowie Zuordnung des Browsingverhaltens leisten um eine moglichst ziel-
gerichtete Werbung (behavioral targeting) zu erzielen (Hoofnagle et al. 2012). Dazu
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mussen sie eine Webseitenzustimmung einholen und sie sind prinzipiell l6schbar
(Mayer & Mitchell 2012). Sogenannte Flash-Cookies dienen der Speicherung von Nut-
zeridentifikatoren und Konfiguration von Einstellungen (z.B. Lautstarke), insbesondere
bei der Nutzung von Flash-Anwendungen wie Video-on-Demand. Ihre Nutzung erfolgt
tber Webseiten und ist nicht tber den Webbrowser kontrollierbar bzw. beeinflussbar im
Hinblick auf die Datensammlung und -nutzung.

Die persistenteste Art von Cookies im World Wide Web, welche sich derzeit vom Nutzer
in ihrer Funktion nicht unterbinden lassen, sind sogenannte Super-Cookies, auch Ever-
Cookies und Zombie-Cookies genannt (Castelluccia 2012). Diese Art von Cookies in-
stalliert sich beim Offnen des Webbrowser und installiert sich auch nach Léschung von
Cookies und Cache im Webbrowser erneut von selbst. Dies geschieht unaufgefordert
und im Verborgenen. Super-Cookies werden von den unterschiedlichsten Internet- und
Werbediensten sowie -netzwerken eingesetzt und bleiben zumeist vom Nutzer uner-
kannt (Goldfarb & Tucker 2011). So erméglichen beispielsweise Facebook ,datr* Coo-
kies das Tracking von Nutzern, auch wenn sie sich bereits bei Facebook ausgeloggt
haben.> Damit wird das individuelle Verhalten im Internet auch tber Dritte erfassbar,
um eine Profilbildung zu generieren. Diese Profile kdnnen als eine Art Datei Giber einen
Internetnutzer betrachtet werden, welche beispielsweise Informationen hinsichtlich bis-
heriger Internetnutzung, demografischen und geografischen Aspekten sammelt sowie
eine Einteilung in Segmente oder Nutzertypen vornehmen kann (Englehardt &
Narayanan 2016).

Web-Bugs

Web-Bugs, auch Web-Beacons oder Pixel-Tags genannt, sind ebenfalls weit verbreitet.
Sie sind Bildpunkte in der Gro3e einer Bildzelle (1 Pixel = 0,01 cm Breite x 0,01 cm Ho6-
he) auf einer Webseite, die fir das menschliche Auge nicht sichtbar sind, z.B. Web-
Beacon Code-Fragmente und iFrames (Gilbert 2008). Ihr Zweck liegt im Aufzeichnen
des Nutzerverhaltens beim Besuch einer Webseite. Dabei wird unter anderem die Dau-
er des Webseitenbesuchs, das Scrollverhalten und andere Aktivitaiten mit der Maus
erfasst, um fir den Webseitenbetreiber und auch fur Werbetreibende nitzliche Informa-
tionen uber die Nutzung der entsprechenden Webseite zu erlangen (Hoofnagle et al.
2012).

Malvertising

Auch der Einsatz von Malvertising durch Dritte ist gangige Praxis im Internet geworden.
Werbenetzwerke, welche zumeist eine Intermediarfunktion zwischen Publizisten bzw.
Inhalte-Anbietern und Werbetreibenden einnehmen, Gbernehmen oftmals den Einsatz
von Tracking-Technologien fur ihre Kunden (Sood & Enbody 2011). Sie betreiben in der
Regel einen grofRen Aufwand, um tber Werbung hohe Umséatze (Werbetreibende und

5 Vgl. http://www.theverge.com/2016/6/30/12069626/facebook-belgian-privacy-commission-cookie-user-tracking-
case-overturned?utm_campaign=theverge&utm_content=chorus&utm_medium=social&utm_source=twitter
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Webseitenbetreiber) generieren zu kdnnen. Die Erreichung dieses Umsatzziels er-
schwert die zunehmende Anwendung von Werbe-Blockern und anderen Technologien
zur Verhinderung von Werbung. Aber auch Dritte versuchen an den oft durch Werbe-
netzwerke dominierten Werbemarkten mitzuverdienen. In diesem Kontext setzen oft-
mals nicht an Werbenetzwerken beteiligte dritte Unternehmen verstarkt Werbung in
Form von Malware ein, sogenanntes Malvertising. Nach Sood & Enbody (2011) sind
dabei haufig auftretende Formen unter anderem das Malvertising durch den Einsatz
infizierter Web-Widgets mit Weiterleitungen, Malvertising durch verborgene Werbeele-
mente in iFrames und mit Hilfe von infizierten Content Delivery Networks (CDNs) sowie
Werbebannern auf Webseiten zu finden. Beim Malvertising werden laut einer Studie
von Xing et al. (2015) oftmals Webbrowser-Erweiterungen ausgenutzt, um Inhalte auf
besuchten Webseiten dahingehend zu verandern, dass ein Herunterladen von Malware
ermdglicht wird, welche dann zielgerichtet Werbung platziert. Demnach hat der Google
Chrome Webbrowser tber 18000 dieser Browser-Erweiterungen, von denen 292 Wer-
bung platzieren und 56 Malvertising Uber 16 unterschiedliche Werbenetzwerke vertrei-
ben.

Fingerprinting

Unter Fingerprinting im Internet sind samtliche technologischen Mdglichkeiten bzw. Ak-
tivititen zu subsumieren, die durch Server-seitige Programme ein Auslesen von We-
browser-Queries (Browser-Fingerprinting), von Endgeraten (Device-Fingerprinting) und
von Darstellungselementen (Canvas-Fingerprinting) so lange vornehmen, bis die
Sammlung von Informationen tGber Konfigurationen und Einstellungen (z.B. Browsertyp,
installierte Schriftarten, Plug-Ins, Skripte, etc.) in ihrer Kombination die eindeutige Iden-
tifizierung eines Internetnutzers ermdglicht (Hoofnagle et al. 2012). Fihrende Finger-
printing-Anbieter sind beispielsweise BlueCava, lovation und 41 Parameter AdTruth. In
einer Studie zu Microsoft Bing und Hotmail konnten Yen et al. (2012) zeigen, dass Fin-
gerprinting-Technologien grundsatzlich geeignet sind, samtliche Internetnutzer mit hin-
reichend hoher Wahrscheinlichkeit zu identifizieren ohne dass ihr Einsatz bemerkt wird.

In einer Gesamtbetrachtung lasst sich festhalten, dass das Browser-Fingerprinting
(Nikiforakis et al. 2013), das Device-Fingerprinting (Kohno, Broido, & Claffy 2005) und
das Canvas-Fingerprinting (Acar et al. 2014) die am h&ufigsten angewendeten und be-
deutendsten Formen von Fingerprinting darstellen. Sie werden inzwischen als eine
nicht verhinderbare Cookie-Nachfolge und damit als eine neue Generation des Online-
Tracking angesehen. Hierzu gehdéren auch Fingerprinting-Technologien, die selbst un-
ter IT-affinen Nutzern Aufsehen erregen, da eine Identifikation des Internetnutzers
selbst unter Einsatz samtlicher IT-Sicherheitsmalinahmen (Tracking-Protection Tools,
etc.) nicht vollstandig verhindert werden kann. Dies gelingt laut einer Auswertung der 1
Millionen Top-Webseiten umfassenden Studie von Englehardt & Narayanan (2016)
Uber das Auslesen von Skripten, sogenannter Application Programming Interfaces
(APIs), wie der WebRTC API, AudioContext APl und Endgeréte-Akku-Status API. Nach
Gill et al. (2013) wie auch Englehardt & Narayanan (2016) stehen vor allem Google,
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Facebook und Twitter direkt oder indirekt hinter den meisten Formen von Online-
Tracking und verzeichnen mit ihren Aktivitdten auch die mit mehr als 10% aller Websei-
ten mit Abstand grof3te Reichweite im Internet.

2.2 Big Data

Viele OTT-Dienste nutzen die Entwicklung und den Einsatz von Technologien, die es
ermoglichen, nahezu in Echtzeit relevante Informationen aus den exponentiell anwach-
senden Datenbest&nden aus unserer wirtschaftlichen und gesellschaftlichen Aktivitat zu
generieren und zu vermitteln.

Abbildung 3: Globales Wachstum der Datenmengen von 2008-2015 in Petabytes

350.000
300.000
250.000
200.000
150.000
100.000

50.000
0 _._.-.-...

2008 2009 2010 2011 2012 2013 2014 2015

B Strukturierte Daten Unstrukturierte Daten

wik <

Quelle: WIK, basierend auf Dhar (2013, 66).

Diese exponentiell anwachsenden nicht-standardisierten Datenmengen werden oftmals
als Big Data bezeichnet. Die Abbildung oben zeigt die im Zuge der Digitalisierung samt-
licher Lebensbereiche rasch zunehmenden Datenmengen. So sind die strukturierten
Daten innerhalb von 5 Jahren von 2011 mit 12.754 Petabytes auf 76.279 Petabytes im
Jahr 2015 angestiegen, wahrend im gleichen Zeitraum die unstrukturierten Daten von
39.237 Petabytes auf 226.716 Petabytes anstiegen. Big Data ermdglicht dabei den un-
terschiedlichsten OTT-Diensten strukturierte wie auch unstrukturierte Daten in immer
groBeren Mengen und in immer kirzerer Zeit zu erheben, auszuwerten und zu nutzen.
De Mauro, Greco, & Grimaldi (2016) definieren Big Data wie folgt: “Big Data is the in-
formation asset characterized by such a high volume, velocity and variety to require
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specific Technology and Analytical Methods for its transformation into Value.” Demnach
umfasst Big Data neben dem rasanten Wachstum der Datenmengen, welche wiederum
Datensatze von erheblicher GroRe ermdglichen, auch das Erfordernis von hohen Re-
chen- und Speicherkapazitaten sowie den Einsatz von Algorithmen, Software und nicht-
standardisierten Analysemethoden, um neue Mehrwerte aus den Daten zu generieren.

Fir Big Data existiert keine eindeutige, allgemein akzeptierte Definition, weit verbreitet
ist allerdings der Ansatz, Big Data durch die folgenden vier Dimensionen zu charakteri-
sieren:

Abbildung 4: Charakteristika von Big Data

Das Uberschreiten * Die Vielfalt der + Das Erfordernis, Big + Statt Problemen mit

einer Grenze Datentypen: Data so gutwie bisherigen

beziglich der . moglich: Knappheiten bei

Datenmenge, ab der struk.turlert . . . Daten existieren nun
— semistrukturiert — in Echtzeit

ein gewohnlicher Probleme durchzu

Computer nicht mehr - unstrukturiert — nahezuin Echtzeit ;010 paten

die notwendigen — ZUmanagen, Leitfragen:

Kapazitéten besitzt, — zu analysieren . )

um die Erhebung, _ zuverwerten - ksmd ile D;ten

Speicherungund orre tu_r) .

Auswertungvon prézise furdie

Daten durchzufiihren intendierte
Verwendung?

— Sinddie

Ergebnisse

aussagekraftig?

Wik'ﬁ

Quelle: Stucke & Grunes (2016), BITKOM (2014).

Wie die Abbildung unten darstellt, I&sst sich Big Data allgemein in die Wertschopfungs-
stufen Datenerhebung, Datenspeicherung, Datenanalyse und Datennutzung einteilen
(IWGDPT 2014). Insgesamt sind die unterschiedlichsten Interessengruppen in den ein-
zelnen Wertschdpfungsstufen aktiv. Dazu zahlen beispielsweise Suchmaschinenanbie-
ter, soziale Netzwerke, Analysefirmen, Einzelhandler, Datenhandler, Werbenetzwerke,
Telekommunikationsanbieter, Betriebssystemanbieter, Software- und Hardwareherstel-
ler, etc. Dabei kann nach der Art der Erhebung unterschieden werden, ob eine freiwilli-
ge Bereitstellung der Daten, ob sie durch Beobachtung oder durch Schlussfolgerung
(Naherung) erfolgt, sowie zwischen den technischen Datenerhebungsmethoden unter-
schieden werden (Web-Tracking). Zudem gibt es verschiedene Formen der Datenspei-
cherung und -verarbeitung (z.B. Cloud-L6sungen). Die Datenanalyse wird durch den
Einsatz von Algorithmen und maschinellem Lernen begleitet, um mit aufwendigen
Schatzverfahren und Vorhersagemodellen in Echtzeit Rickschlisse und relevante Er-
kenntnisse aus dem enormen Datenvolumen zu gewinnen. Die Datennutzung im Kon-
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text von OTT-Diensten erfolgt dabei zumeist zur (Weiter-) Entwicklung der eigenen
Dienste, zur Monetarisierung durch zielgerichtete Werbung und zum Handel mit Dritten.

Abbildung 5: Big Data Wertschdpfungsstufen

Daten-
speicherung
und Daten-
Datenerhebung verdichtung Datenanalyse Datennutzung
Freiwillig Web-Tracking Datenmanagement + Algorithmen * Geschafts-
angegeben, z.B. + Data Mining analysen
* Hobbies » Session-Cookies + Speicherung * Maschinelles + Dienste-
* Interessen » Flash-Cookies » Verdichtung Lernen optimierung
« Praferenzen « Super-Cookies + Sicherung + Schatzmodelle * Werbewirkung
« Expertise « Browser- + Zugang * Vorhersage- + Datenhandel
Fingerprinting * Netzwerk modelle
Beobachtet, z.B. - Canvas- + Aufbereitung
« Aufenthaltsort Fingerprinting
* Browserverlauf - Baviee
+ Kaufverhalten Fingerprinting
Geschlussfolgert, *+ Web-Beacons
zB. « Malvertising
+ Bonitats-
bewertung
* Profilbildung
(durch Online-
Aktivitaten)
Rechtlich bindend,
z.B.
« Patientenakten
+ Steuerakten
* Finanzen
wik«

Quelle: WIK, basierend auf IWGDPT (2014, 17).

Die technische Grundlage fur die wirtschaftliche Bedeutung von Big Data und die Unter-
teilung in die einzelnen Wertschopfungsstufen liegt im Wegfall von Kapazitatsbeschran-
kungen. Auf Basis modernster Rechenkapazitaten, die sich gemal ,Moore’s Law'
schnell weiterentwickeln, konnen durch moderne Datenanalytikverfahren relevante Zu-
sammenhange in den groRen Datenmengen in Echtzeit erkannt werden, welche dann
eine Vorhersage zu Trends, Interessen, Verbraucherpraferenzen und Verhaltensmus-
tern zulassen (Dhar 2013). Ebenfalls impliziert Big Data oftmals eine Wiederverwen-
dung von gesammelten Daten. OTT-Dienste sammeln neben Daten zu Nutzerpréaferen-
zen, soziodemografischen Merkmalen und Reaktionsmustern auch Daten zum
Browsingverhalten, Suchverhalten und zu Aufenthaltsorten und beabsichtigen damit
eine intelligente Verknupfung von Informationen.

Dabei grindet die Datensammlung oftmals auf erstellten Nutzer- und Bewegungsprofi-
len (z.B. ein Account bei einem sozialen Netzwerk), die wiederum eine Vielzahl 6kono-
mischer Verwertungsmoglichkeiten bieten. Dazu z&hlen insbesondere Vorhersagemo-
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delle (predictive modeling), welche versuchen, durch ,Massive Data“ und eingesetzte
Algorithmen, auf fundierte Weise die Entscheidungsfindung zu unterstiitzen. Junqué de
Fortuny, Martens, & Provost (2013) konnten in einer empirischen Studie zeigen, dass je
granularer das Level der Daten ist, umso besser funktionieren Vorhersagemodelle ba-
sierend auf Big Data. Diese werden beispielsweise im zielgerichteten Marketing (Wer-
bung) eingesetzt. Kritisch wird diese Entwicklung zu maschinellem Lernen und Vorher-
sagemodellen von Boyd & Crawford (2012) gesehen. Sie bezweifeln, ob das ékonomi-
sche Verhaltnis von volkswirtschaftlichen Kosten (z.B. durch Verletzung der Privatspha-
re) zum gesamtwirtschaftlichen Ertrag (z.B. Gewinne der OTT-Anbieter) aus den ge-
wonnen Informationen angemessen und verhaltnismanig ist.

Abbildung 6: Data Value Circle

Devices digitise data and send them
to the data network
sell
connectivity
use dEViCGS/ enable
connectivity Data Network
Consumers transport
& purchase . ar_1d
Businesses connectivity distribute
data
consume products .
\ & ser\?ices Data Handling
. use purchase
(insights from) cloud services
data /'
. Atore and analyse
Services data

Wik‘h

Quelle: Arnold & Waldburger (2014).

Der Data Value Circle nach Arnold & Waldburger (2014) zeigt, dass insbesondere die
Eigenschaften von Daten als nicht-rivales Gut sowie ihre mehrfache Verwendbarkeit
dazu fuhren, dass die Wertschopfung eher einem Kreislauf als einer typischen Wert-
schopfungskette ahnelt. Durch diesen Austausch entsteht auf jeder Position des Krei-
ses ein zweiseitiger Austausch, der zumindest die Moglichkeit eines Plattform-
Geschaftsmodells bietet.

Konkret beginnt und endet der Prozess der Wertschopfung im Data Value Circle mit
den Konsumenten und Geschéftskunden, die einerseits der Ursprung wesentlicher Da-
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ten sind, die Uber den Verlauf des Kreises Wertschdopfung ermdglichen. Andererseits
sind sie ultimativ die Empfanger von Diensten und Produkten, die auf diesen Daten
aufbauen. Dazwischen liegen verschiedene Stufen der Wertschdpfung, die mehr oder
weniger eng mit traditionellen Telekommunikations- bzw. ITK-Geschaftsmodellen ver-
bunden sind. Zunachst sind die Endgerate zu nennen, die Daten sammeln. Dies kon-
nen Smartphones wie auch Sensoren des Internet of Things (loT) sein. Die Daten wer-
den uber Telekommunikationsnetze ubertragen. Hier entsteht die hauptsachliche Wert-
schopfung fir Telekommunikationsunternehmen. Die Stufe des Data Handling umfasst
alle Dienste, die sich mit dem Speichern, Analysieren und sonstigen Verarbeiten von
Daten beschaftigen. In der Stufe der Services werden die meisten typischen OTT-
Anbieter zusammengefasst, die ihre Dienste den Endkunden anbieten.

Die nachfolgende Abbildung soll dazu einen Uberblick tiber die vielfaltigen Akteure im
Kontext von Big Data vermitteln:
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Abbildung 7: Akteure im Kontext von Big Data nach FirstMark Capital
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Das Wissen, welches aus Daten extrahiert werden kann, verleiht ihnen einen Wert. Den
Daten in Big Data einen 6konomischen Wert zuzuweisen, erweist sich im Einzelfall je-
doch als eine sehr anspruchsvolle Aufgabe, da Daten verschiedener Herkunft und Typs
sein kénnen sowie in unterschiedlichen Situationen und Kontext genutzt und diese dar-
tber hinaus zu vielfaltigen Zwecken eingesetzt werden kénnen. Daher ist auch eine
Ermittlung des spezifischen Wertes eines bestimmten Datensatzes nur im Einzelfall
unter spezifischer Fragestellung bzw. Zielsetzung 6konomisch fundiert moglich (Feijéo,
GOmez-Barroso, & Aggarwal 2016). Dazu sind grundsatzlich zwei Herangehensweisen
zur Bestimmung des 6konomischen Wertes von Daten vorstellbar: Einerseits aus Sicht
der Anbieter (Angebot) und anderseits aus Sicht der Nutzer (Nachfrage). Die Eruierung
des Datenwertes konnte auf Basis folgender Ansatze aus Sicht der Anbieter und Nutzer
erfolgen:

Abbildung 8: Bestimmung des Wertes von Daten aus Anbieter- und Nutzersicht

Anbietersicht Nutzersicht

Geschéftsberichte und Einschéatzung des Wertes der Privatsphare bzw. personlicher Daten

Finanzkennzahlen (Individuell und Kontextabhangig)

Beobachtbare Stated Preference Discrete Choice Experiment (SPDCE): Ansatz
Marktpreise, generiert eine Nutzenfunktion zur Einschatzung des Nutzens aus
z.B. Datenbroker einer Reihe unterschiedlicher Situationen im Verhaltnis zu einer

Reihe von Diensten, die eine Offenlegung und / oder Sammlung von
personlichen Informationen implizieren

Erhebungs- bzw.
Beschaffungskosten

Wik".t

Quelle: WIK, basierend auf Feijéo, Gobmez-Barroso, & Aggarwal (2016).

Ein Indikator fr den Wert personenbezogener Daten im Kontext von OTT-Diensten ist
der sogenannte werbebasierte Umsatz pro Nutzer (Advertising Revenue per User).
Dieser ist, wie samtliche Ansatze zur Ermittlung des Wertes von Daten, hochgradig
kontextabhangig, unter anderem vom Geschéaftsmodell, dem Datentyp, dem Produkt,
der Branche, etc. Nach Feijéo, Gbmez-Barroso, & Aggarwal (2016, 516-518) kann der
Preis von Daten aus Sicht eines Datenintermediares als eine Funktion aus folgenden
Parametern betrachtet werden:

Preis je Datensatz = f (EK, UPgegenwarts UPzukuntt, WNI, GE, BE)

EK: Erhebungskosten (Granularitat); UP: Umsatzpotenzial (Gegenwart+Zukunft); WNI:
Wettbewerblicher Nutzen der Informationen; GE: Geschéftsentwicklung; BE: Branchen-
entwicklung.
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So beeinflussen die Erhebungskosten in Abhangigkeit vom Level der Granularitat der
Daten (z.B. Haushalt, Individuen, etc.) und das Umsatzpotenzial aus den zu erwerben-
den Daten heute sowie auch das Potenzial in der Zukunft und der mdgliche wettbe-
werbliche Vorteil der aus ihren Informationen generiert werden kann, gemeinsam mit
der Entwicklung des Unternehmens selbst, wie auch der Branche, in der es tétig ist,
den Preis fur Daten aus Sicht eines Datenintermediéres.

Den ersten Schritt zur Ermittlung des Wertes von (personenbezogenen) Daten fur den
Verbraucher erméglichen Tools, die einen Uberblick iiber die Daten verschaffen sollen.6
Sie sammeln séamtliche Informationen und Inhalte, die eine Person in sozialen Netzwer-
ken und zukiinftig moglicherweise auch tber andere OTT-Dienste preisgegeben haben.
So gibt es Internetdienste, die anbieten, die Beschaffung der eigenen Daten aus sozia-
len Netzwerken durchzufihren, um so eine Benutzerkontrolle des Verbrauchers zu er-
moglichen, z.B. der seit 2009 bestehende Dienst Digi.me’. Weitere Anbieter sind My-
dex8 und Meeco®, welche technische Losungen fiir ein Einwilligungsverfahren zur Da-
tennutzung darstellen. Dadurch kdnnen Verbraucher in die Lage versetzt werden, mit
den entsprechenden OTT-Diensten fir die Herausgabe von Daten einen Wert ihrer be-
notigten Daten zu kalkulieren und angemessen einzupreisen. Neben einer erhdhten
Benutzerkontrolle impliziert dies auch eine hohere Transparenz fur den Verbraucher
und damit die Moglichkeit, ein besseres Verstandnis tber den Umfang und den Wert
der eigenen personenbezogenen wie auch zumeist personennahernden Daten zu be-
kommen.

2.3 OTT-Geschaftsmodelle

Zu den traditionellen Anbietern elektronischer Kommunikationsdienste und Telekom-
munikationsnetze haben sich in den letzten Jahren neue Anbieter formiert, die auf Basis
der durch Telekommunikationsnetze bereitgestellten Internetzugange weitere elektroni-
sche Dienste Uber das Internet (,over-the-top®) bereitstellen. Aus technischer Perspekti-
ve liegt der Ursprung dieser Entwicklung im Ubergang von der leitungsvermittelnden
Ubertragungstechnik (Sprache) zur paketvermittelnden Ubertragung (Sprache und Da-
ten), welche zumeist IP-basierte Dienste, Anwendungen und Inhalte Gbermittelt. So sind
die Telekommunikationsinfrastruktur und damit verbundene Dienstleistungen getrennt
von den dartber liegenden, Uber das Internet erbrachten Diensten und Inhalten, die
auch infrastrukturtibergreifend Ubertragen werden kénnen, zu sehen. Diese Over-The-
Top-Dienste kbnnen nach dem Gremium Europaischer Regulierungsstellen fir elektro-
nische Kommunikation im Allgemeinen in telekommunikationsdienstdhnliche OTT-0-
Dienste, OTT-1-Kommunikationsdienste und OTT-2-Inhaltedienste klassifiziert werden
(BEREC 20186).

6 Vgl https://techcrunch.com/2016/06/30/digi-me-bags-6-1m-to-put-users-in-the-driving-seat-for-sharing-
personal-data/

7 Vgl https://get.digi.me/

8 Vgl. https://mydex.org/

9 Vgl https://meeco.me/



https://techcrunch.com/2016/06/30/digi-me-bags-6-1m-to-put-users-in-the-driving-seat-for-sharing-personal-data/
https://techcrunch.com/2016/06/30/digi-me-bags-6-1m-to-put-users-in-the-driving-seat-for-sharing-personal-data/
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https://mydex.org/
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Abbildung 9: OTT-Dienste nach BEREC

communication services other services

ECS not ECS

but potentially
competes with ECS

OTT-0 OTT-1 OTT-2
Possible | oOTT voice OTT voice, E-commerce,
les with instant _ video a_nd music
examp possibility to messaging streaming
make calls to
PATS

WI k 4
Quelle: BEREC (2016, 16).

Demnach nutzen OTT-0-Dienste Teile der Telekommunikationsinfrastruktur (Signal-
Ubertragung und Entgeltlichkeit) und sind deshalb ein Fall fur die sektorspezifische Re-
gulierung. OTT-1-Dienste kdnnen als potenzielle Substitute zu Telekommunikations-
diensten betrachtet werden (horizontales Wettbewerbsverhaltnis). Eine ausfihrliche
Analyse der tatsachlichen Substitutionspotenziale von OTT-1-Kommunikationsdiensten
sowie OTT-2-Musik- und Videostreamingdiensten aus Konsumentensicht findet sich in
Arnold, Hildebrandt, & Waldburger (2016). OTT-2-Dienste stellen samtliche anderen
Internetdienste dar, die in einem komplementaren Verhéaltnis zu Telekommunikations-
diensten stehen (vertikales Wettbewerbsverhaltnis). Nach der obigen Abbildung sind
unter OTT-0 Diensten sdmtliche Anrufdienste Uber klassische Festnetzanschlisse zu
verstehen, wohingegen unter OTT-1-Diensten neben Maildiensten wie GMX und
Web.de auch Internettelefoniedienste wie Skype, Viber und Facetime Calls sowie In-
stant-Messaging-Dienste wie WhatsApp, Line und Snapchat zu verstehen sind. Zu
OTT-2-Diensten kénnen samtliche Inhaltedienste wie Musik- und Videostreamingdiens-
te (z.B. YouTube) aber auch die Google Suchmaschine, Facebook, Amazon und Twitter
gezahlt werden (WAR 2016).

Die OTT-Diensten zugrundeliegenden Geschaftsmodelle haben in den letzten Jahren
vielfaltige Auspradgungen angenommen und unterliegen zudem einer regelmafigen An-
passung an aktuelle Marktentwicklungen aufgrund allgemein hoher Marktdynamiken im
Internet. Oftmals ist ihnen gemein, dass ein Preis in Form von Kosten (Daten, Aufmerk-
samkeit fur Werbung und Inhalte) anstatt eines pekuniaren Preises erhoben wird
(Hoofnagle & Whittington 2014, Gal & Rubinfeld 2016). Im Wesentlichen kénnen bei
OTT-Geschaftsmodellen folgende Monetarisierungswege identifiziert werden: Finanzie-
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rung uber ein Entgelt, Uber Aufmerksamkeit fur Inhalte in Form von Werbung und durch
einen Handel mit Daten tber Datenintermediare, auch Datenbroker genannt. Oftmals
werden mehrere oder alle Wege der Monetarisierung durch OTT-Anbieter realisiert.
Monetarisierungswege und Beispiele fir entsprechende OTT-Anbieter zeigt die folgen-
de Abbildung:

Abbildung 10: Monetarisierungswege der OTT-Geschaftsmodelle

Monetarisierungsstrategie OTT-Dienste

Entgelt fir Matching/Transaktion Netflix, eBay, etc.
Werbung (Aufmerksamekeit fiir Inhalte) Google, Amazon, Facebook, etc.
Daten (-handel) AirBnB, Facebook, Twitter, etc.
wik <
Quelle: WIK.

Der Einsatz von Big Data bei OTT-1-Diensten (E-Maildienste, Instant-Messaging-
Dienste und Internettelefonie) kann in der beabsichtigten Zusammenfihrung von Ver-
haltensdaten aus Such- und Browserhistorie (z.B. Cookies, Pixels, Fingerprinting) mit
personlichen (Nutzer-) Daten gesehen werden, die vielfaltige Verwendungsmoglichkei-
ten fur die OTT-1-Anbieter schaffen. Insbesondere die inzwischen dominierende Nut-
zung durch mobile Endgerate in Kombination mit sozio-demografischen Informationen
konnen Datensétze tUber Individuen von erheblichem Wert generieren.

Der Einsatz von Big Data bei OTT-2-Diensten (alle anderen Internetdienste) soll an-
hand ausgewahlter Beispiele (Online-Marktplatze, Online-Suchmaschinen und soziale
Netzwerke) kurz thematisiert werden, da sie in den letzten Jahren eine erhebliche wirt-
schaftliche und gesellschaftliche Bedeutung erlangt haben. Zudem ist ihnen eines ge-
mein: Sie sind oftmals Intermediare, die die direkte Interaktion unterschiedlicher Nut-
zergruppen erma@glichen und sich damit als Internet-basierte Plattformen (mehrseitige
Markte) charakterisieren lassen (Rochet & Tirole 2003, 2006, Armstrong 2006, Rysman
2009, Evans & Schmalensee 2007, Wright 2004).

Handelsplattformen in Form von Online-Marktplatzen profitieren erheblich von personen-
bezogenen und nicht-personenbezogenen Daten, welche die Bereitstellung und (Weiter-)
Entwicklung von Vermittlungs- und Transaktionsdiensten fur ganzheitliche Einkaufserleb-
nisse ermdglichen. Daten kdnnen erhoben, gespeichert und ausgewertet werden, aus
Quellen und Vorgéangen wie Kaufhistorie, Browsertyp und -historie, Klickstream mit Zeit-
punkten, Produktansichten und Suchanfragen, Lokalisationsinformationen, Online-
Nutzerverhalten wie Seitenbesuche und entsprechende Scrollings, Klicks, Mouse-overs
sowie Informationen dber den Weg des Aufrufens und Verlassens einer Webseite
(Hoofnagle et al. 2012). Diese Daten kdnnen genutzt werden, um Gewohnheiten und
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Praferenzen der Konsumenten zu ermitteln und darauf aufbauend eine Individualisie-
rung von Angeboten und potenziell auch von Preisen zu schaffen und die Vorratshal-
tung von Produkten zu optimieren. Dadurch kdnnen Effizienzvorteile und Innovationspo-
tenziale erhdht und auch Produktinformationen sowie Markttransparenz gesteigert wer-
den. Dariiber hinaus verschaffen sich die Anbieter moglicherweise Informationen tber
Markttrends und Marktdynamiken (z.B. bei Mode) sowie die Positionierung anderer Ak-
teure, insbesondere wenn mit Dritten auf einem Marktplatz ein direktes Konkurrenzver-
haltnis besteht.

Online-Suchmaschinen nutzen Daten Uber das Verhalten ihrer Nutzer, welche sie im
Zuge einer Suchanfrage erhalten, um beispielsweise eigene Dienste und insbesondere
den eigenen Suchalgorithmus zu verbessern (Eggers, Hamill, & Ali 2013). Dazu dienen
einerseits aggregierte Daten aus Suchanfragen und andererseits disaggregierte Daten
zur Realisierung und Verbesserung zielgerichteter Werbung. Diese Daten kdnnen far
Marktforschungsaktivitaten, Neueinfuhrungen und Weiterentwicklungen von Diensten
sowie zur schnellen Reaktion auf neue Trends genutzt werden (Bar-Isaac, Caruana, &
Cuiat 2012). Eine Zusammenfihrung von Verhaltensdaten aus Suchhistorie und Brow-
serhistorie (z.B. Cookies, Web-Bugs, Fingerprinting) mit personlichen (Nutzer-) Daten,
generiert dabei Mehrwerte fir die OTT-Anbieter, die vielfaltige Verwendungsmaoglichkeiten
bieten. Daruber hinaus sind auch sozio-demografische Informationen von besonderem
Wert fiir Online-Suchmaschinen, welche zur Finanzierung durch Werbung beitragen.10

Soziale Netzwerke fuihren Verhaltensdaten aus Suchhistorie und Browserhistorie (z.B.
Cookies, Fingerprinting, Web-Beacons) mit perstnlichen (Nutzer-) Daten zusammen
(Gebicka & Heinemann 2014). Darlber hinaus sind auch sozio-demografische Informa-
tionen von besonderem Wert wie z.B. fur Facebook zur Erstellung von Nutzerprofilen
aus Informationen zu Familie, politischen Interessen, Hobbys, etc. (Yoo 2012). Aber
auch die zunehmende Verlinkung in sozialen Netzwerken sowie auftretende Leaks flih-
ren zu einem zunehmenden Fluss von Datenstrémen mit personenbezogenen Informa-
tionen von der besuchten Webseite in Richtung zu Dritten wie Krishnamurthy,
Naryshkin, & Wills (2011) zeigen konnten.

Insgesamt ist damit ein zentraler Erfolgsfaktor im Kontext von Big Data in der Qualitat
von Algorithmen als wesentlicher Unterschied zwischen verschiedenen OTT-Geschafts-
modellen wie Plattformen und Netzwerken (z.B. Verknipfung von Nachfrage und Ange-
bot in Echtzeit als Dienstleistung) zu sehen. Ein weiterer zentraler Erfolgsfaktor kann im
Umfang zielgerichteter Online-Werbung (,Targeting“) durch verschiedene OTT-
Geschaftsmodelle gesehen werden. Nach Hass & Willbrandt (2011) kann dabei zwi-
schen sprachbasierten, technischen, soziodemografischen und verhaltensbasierten
Targeting-MalRnahmen unterschieden werden. Die folgende Abbildung fasst dazu gan-
gige Targeting-MalRnahmen zusammen:

10 Vgl. http://www.statista.com/statistics/266249/advertising-revenue-of-google/



http://www.statista.com/statistics/266249/advertising-revenue-of-google/

.
20 Diskussionsbeitrag Nr. 414 WI k Y4

Abbildung 11: Arten des Targeting durch Online-Werbung

Sprachlich Kontextuelles Targeting
Semantisches Targeting
Suchwort-Targeting

Technisch Technisches Targeting
Geo-Targeting
Zeit-Targeting

Soziodemografisch Profile-Targeting

Verhaltensbasiert Behavioral-Targeting
Retargeting
Predictive Behavioral Targeting

Wik"4

Quelle: Hass & Willbrandt (2011, 14).

Eine weitere bedeutende Rolle bei datenbasierten OTT-Geschaftsmodellen kénnen
Datenaggregatoren und Datenintermedidre spielen, mit denen OTT-Anbieter einen
Handel mit Daten betreiben kdénnen. OTT-Diensteanbieter gehen dazu auch zuneh-
mend Partnerschaften mit sogenannten Datenbrokern ein, um:

¢ die eigene Datenbasis zu vergrofRern
¢ die eigene Datenqualitat zu evaluieren
¢ die Datenbanken gezielt um bestimmte Informationen zu komplementieren

¢ die eigene Datenerhebung und damit verbundene hohe Fixkosten zu vermeiden

Datenintermediare sammeln, speichern und analysieren Daten fiir Dritte und betreiben
auch das Geschaft der VerduRerung von Datensatzen. Dabei sammeln sie Daten ba-
sierend auf eigenen Technologien (z.B. Cookies, Pixels und andere Tracking-
Technologien) die sie aufgrund von Vereinbarungen mit Webseitenbetreibern gezielt
einsetzen. Nach Anthes (2015) bedienen sie sich dariiber hinaus aus vielfaltigen Quel-
len wie offentlichen Informationen aus sozialen Netzwerken, Adressen und Telefon-
nummern, Daten von ¢&ffentlichen Einrichtungen sowie dritten Unternehmen, z.B. ande-
re Datenintermedidre, Online-Shops und Banken. Die folgende Abbildung zeigt bei-
spielhafte Geschéaftsbeziehungen von OTT-Anbietern mit Datenintermediaren:
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Abbildung 12: OTT-Dienste und der Handel mit Datenintermedidren

OTT-Dienst Datenintermediére

AirBnB Jumio
Facebook DataSift
Twitter GNIP, NTT, DataSift

Acxiom, CorelLogic, Datalogix, eBureau, Experian, Epsilon, ID Analytics,

S Intelius, PeakYou, RapLeaf, Recorded Future, Teradata, [...]

Wlkn

Quelle: WIK, basierend auf FTC (2014).

Die Abbildung unten zeigt dazu exemplarisch die Komplexitat der Geschéaftsbeziehun-
gen von OTT-Diensten, die sich Uber Internet-Plattformen organisieren. Big Data be-
schreibt in diesem Zusammenhang die Technologie, welche die Nutzung und Kombina-
tion von Daten aus verschiedenen Quellen ermdéglicht und damit neuartige Moglichkei-
ten erdffnet. Es lassen sich beispielsweise Audio-, Video und Textdaten gezielt mitei-
nander kombinieren, sodass die Analyse grof3er Datenmengen und die Erkennung von
Mustern in den Daten der Nutzer gezielt zur Vermarktung eingesetzt werden kdnnen
(Varian 2014). Dies kann das Alleinstellungsmerkmal eines OTT-Dienstes signifikant
erhéhen (CMA 2015).

Abbildung 13: OTT-Dienst als Plattform und das Geschéft mit (Nutzer-) Daten

Werbe-
Konsumenten- treibende
daten
Internet-
Bezahlung Plattform

Konsumenten [Erhebung und

\ Verwertung von
Giiter/

(Nutzer-)Daten]

Bezahlung
Dienstleistungen %

Daten

Wik'4

Quelle: WIK, basierend auf CMA (2015, 78).

Daten und ein entsprechendes Datenmanagement konnen die Qualitdt eines OTT-
Dienstes steigern (z.B. Suchmaschine) und zielgerichtete Werbung ermdglichen (z.B.
soziale Netzwerke). Zudem konnen sie Anreize fur Innovationen generieren. Aus den
Mustern in den Daten lassen sich beispielsweise Kundenbedirfnisse bzw. Praferenzen
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erkennen und schneller wirksam umsetzen (EOPUS 2014). Daruber hinaus kénnen
Erkenntnisse fir neue Produkte und Dienstleistungen gesammelt werden. Aus den
Mdoglichkeiten durch Big Data lasst sich erschlieRen, wie bedeutsam der Zugang zu (Nut-
zer-) Daten ist und welche Bedeutung ein moglichst grof3er Umfang an Datenzugéngen
fur die Erzielung eines nachhaltigen Wettbewerbsvorteils haben kann, welcher in der
Folge auch Marktmacht bewirken kann (Jentzsch, Sapi, & Suleymanova 2013). Insbe-
sondere die Mdglichkeiten bestimmte Daten OTT-Dienste-ubergreifend zu teilen oder
Uber Datenintermediare zu erganzen bzw. zu erweitern sollten aus wettbewerblicher
und regulatorischer Sichtweise n&her untersucht werden. Mit diesen Aspekten wird sich
der folgende Abschnitt eingehender befassen.
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3 Big Data und mdgliche Wettbewerbsprobleme

3.1 Diskriminierung von Preisen und Verhaltensweisen durch Big Data

Die aus den grof3en Mengen an Nutzerdaten und Daten Dritter verfligbaren Informatio-
nen konnen dazu eingesetzt werden, dynamische und personalisierte Preissysteme
(z.B. basierend auf Ort, Alter, Geschlecht) zu implementieren. Die starkste Auspragung
ist dabei in der perfekten Preisdifferenzierung zu sehen, auch Preisdiskriminierung ers-
ten Grades genannt (Varian 1985). Eine ausgepragte Datensammlung und Datenaus-
wertung kann dann eine perfekte Preisdifferenzierung erméglichen, wenn die datenba-
sierte Erhebung personalisierter Preise durch das Abschdpfen individueller Zahlungsbe-
reitschaften gelingt (Odlyzko 2004). Dies ist dann der Fall, wenn die maximale Zah-
lungsbereitschaft, der Reservationspreis eines Nutzers, beispielsweise durch selbstler-
nende Preisalgorithmen eingeschatzt und schlieBlich abgeschopft werden kann
(Ezrachi & Stucke 2016a).

Insbesondere die unterschiedlichen Webtracking-Methoden vieler OTT-Dienste sind
geeignet, die gewonnenen Erkenntnisse tber das Kauf-, Such- und Nutzungsverhalten
dazu einzusetzen, entsprechende Zahlungsbereitschaften auf Basis von Algorithmen
individuell zu ermitteln, wie dies beispielsweise bei Online-Marktplatzen vorstellbar ist
(Taylor 2004). Nach Acquisti & Varian (2005) ist die perfekte Preisdiskriminierung aller-
dings nur dann moglich, wenn ein OTT-Anbieter eine marktmé&chtige Position hat, die
ihn in die Lage versetzt, individualisierte Preise auch durchzusetzen, ohne das die Nut-
zer den OTT-Dienst einfach wechseln kénnen.

Neben wettbewerblichen Argumenten, die gegen eine perfekte Preisdiskriminierung
sprechen, muss auch die praktische Umsetzbarkeit kritisch reflektiert werden. Die Idee,
durch umfangreiche Datensammlung und Modellierung perfekte Vorhersagen uber das
menschliche Verhalten und insbesondere das Kaufinteresse und die Zahlungsbereit-
schaft von Konsumenten treffen zu konnen, treibt die Marketing- und Konsumentenver-
haltensforschung schon seit Anbeginn der jeweiligen Disziplin um. Im Wesentlichen
wurde die Diskussion zu allumfassenden Modellen des Konsumentenverhaltens in den
1960er Jahren gefuihrt. Die prominentesten Vertreter der Idee mit einem Modell und
entsprechenden Daten, das gesamte Kaufverhalten erklaren zu kénnen, sind Engel et
al. (1968), Howard & Sheth (1969) und Nicosia (1966).

Zwei malf3gebliche Faktoren verhinderten den Erfolg dieser Modelle: (1) lhre Komplexi-
tat machte eine vollstéandige Spezifikation aller Zusammenhange unmdglich und (2) das
menschliche Verhalten ist von zu vielen irrationalen und schlicht nicht zu beobachteten
Einflussen gepréagt (Ehrenberg 1988, Olshavsky & Granbois 1979). Wahrend der erste
Faktor heute durch selbstlernende Algorithmen und wachsende Datenbestande zumin-
dest machbarer erscheint, bleibt der zweite Faktor als Barriere zur perfekten Vorhersa-
ge bestehen.
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Preisdifferenzierung durch datenbasierte OTT-Geschéaftsmodelle ist aus wohlfahrtsdko-
nomischer Sichtweise unproblematisch, solange der Verbraucher die Mdglichkeit hat,
die durch Webtracking ermdglichte Erhebung von Nutzerdaten (personenbezogene wie
auch personenndhernde Daten) zu verhindern (EOPUS 2015). Kann der Nutzer seine
Privatsphare tatséchlich schiutzen, so impliziert eine (perfekte) Preisdiskriminierung in
jedem Fall das Abschdpfen der Konsumentenrente (Tucker 2016, Varian 1985). Die auf
Online-Tracking basierende Preisdiskriminierung von Konsumenten kann ebenfalls un-
problematisch sein, wenn eine echte Transparenz Uber die durchgefuhrten Webtra-
cking-Mal3nahmen und Differenzierungsmethoden besteht. Eine Diskussion negativer
Auswirkungen durch Preisdiskriminierung auf Basis von Big Data findet sich in Newman
(2014) fur den Fall der Google Suchmaschine.

Diskriminierung von Online-Verhaltensweisen der Nutzer, auch ,behavioral discriminati-
on“ genannt, kann eine weitere Problematik aus wettbewerblicher Sicht darstellen
(Stucke & Grunes 2016, Ezrachi & Stucke 2016b). Behavioral discriminiation unter-
scheidet sich von der nahezu perfekten Preisdifferenzierung dadurch, dass OTT-
Anbieter den Nutzer nicht nur tracken, um ihn durch zielgerichtete Werbung und Marke-
tingmalRnahmen zu beeinflussen, sondern insbesondere um ihn in entscheidenden
Momenten, beispielsweise kurz vor einer Kaufentscheidung, durch einen ,richtigen®
Preis und eine entsprechend zugeschnittene emotionale Stimmung zielgerichtet in
Richtung Durchfuhrung einer Transaktion zu bewegen. Dazu sammeln OTT-Anbieter
personenbezogene Daten (z.B. durch ausfihrliche Profilbildung), um Erkenntnisse Uber
die emotionalen Befindlichkeiten und Neigungen des Einzelnen, die ihn zum Kauf eines
Produktes oder Dienstes bewegen, zu erhalten und diese dann zum richtigen Zeitpunkt
Zielgerichtet einsetzen konnen. Solche Vorgehensweisen kdnnen wettbewerblich prob-
lematisch sein, wenn sie zu einer Erh6hung von Gewinnen der OTT-Unternehmen
durch die kunstliche Ausdehnung der Nachfrage bei gleichzeitiger Reduzierung der
Konsumentenrente durch das Abschodpfen individueller Zahlungsbereitschaften fiihren.
Im Sinne einer Schadenstheorie missen derartige Verhaltensweisen Uberprift werden
und bei Missbrauch entsprechender Algorithmen und Big Data Technologien einen Ein-
griff der Wettbewerbs- und Regulierungsbehdrden bedingen.

Aus volkswirtschaftlicher Perspektive ist es wichtig, dass Mdglichkeiten zur Verhinde-
rung von Webtracking wie Opt-in und Opt-out Ldsungen etabliert werden (Acquisti,
Taylor, & Wagman 2016). Denn Privatsphéare ist ein Qualitdtsparameter im Wettbewerb
zwischen OTT-Diensten. Eine Opt-in Ldosung bezweckt, dass die Voreinstellung
(Default) eines OTT-Dienstes vorsieht (ggf. auch Webbrowser und Endgerét), dass kei-
ne Daten Uber den Nutzer gesammelt werden. Hingegen ermdglichen Opt-out Lésun-
gen konzeptionell, dass die Voreinstellung eines OTT-Dienstes (ggf. auch Webbrowser
und Endgerat) grundséatzlich eine Datensammlung erlaubt und falls dies vom Nutzer
unerwunscht ist, so muss er aktiv wiedersprechen. Conitzer, Taylor, & Wagman (2012)
haben anhand eines spieltheoretischen Modells gezeigt, dass grundsatzlich beide L6-
sungsansétze eine volkswirtschaftlich effizienzsteigernde Wirkung erzielen. Bei Opt-in
Lésungen kdnnen allerdings Probleme mit Marktmacht durch Lock-in Effekte aufgrund
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hoher Wechselkosten entstehen, daher sollten in diesen Fallen Opt-out L6sungen An-
wendung finden (Campbell, Goldfarb, & Tucker 2015). Schlieflich ist festzuhalten, dass
bei zahlreichen OTT-Diensten Opt-out Losungen bereits heute realisiert sind (z.B. Lin-
kedin, Facebook, etc.).

Im Kontext personalisierter Preise durch eine perfekte Preisdifferenzierung und Diskri-
minierung von Online-Verhaltensweisen der Nutzer sollten aus wettbewerblicher und
regulatorischer Perspektive die Moglichkeiten der Erhebung, Kombination und Verwen-
dung von Daten sowie ihre Einpreisung fir die entsprechenden OTT-Geschéaftsmodelle
(z.B. Online-Marktplatze) naher untersucht werden (Ezrachi & Stucke 2016a). Wettbe-
werbsprobleme in diesen Bereichen zu identifizieren kann auch problematisch werden,
wenn beispielsweise personalisierte Preise basierend auf Big Data und Algorithmen
eine der wettbewerbstkonomischen Analyse zugrunde liegende Marktabgrenzung
nachfrageseitig schwierig bis unmadglich machen, wenn ihr Einsatz schon weite Verbrei-
tung gefunden hat (Fudenberg & Villas-Boas 2012).

In einer Gesamtbetrachtung ist das Thema der personalisierten Preise in Relation zu
den wettbewerblichen Verhéltnissen zu sehen. In vielen Bereichen der OTT-Dienste
herrscht ein relativ intensiver Wettbewerb, der zudem durch einfache Wechselmdglich-
keiten fur die Nutzer gekennzeichnet ist. Verbraucher haben oftmals vielfaltige Wahl-
moglichkeiten zwischen unterschiedlichen OTT-Diensten. Ebenso haben sie durch das
Internet deutlich mehr Moglichkeiten als friher fur sich selbst Transparenz zu schaffen
bspw. indem sie Preise vergleichen und den jeweils gilinstigsten Anbieter wahlen. Es ist
davon auszugehen, dass diese Transparenz einen wesentlichen Kontrollmechanismus
darstellt, der es in absehbarer Zeit fur einen einzelnen Anbieter schwierig machen durf-
te, vollstandig personalisierte Preise durchzusetzen, solange diese nicht eindeutige
Vorteile fur die Konsumenten bieten.

In dieser Gesamtbetrachtung sind zudem auch die technischen Mdglichkeiten, tatséch-
lich personalisierte Preise zu erheben, zu bertcksichtigen. Aus technischer Perspektive
sind personalisierte Preise unter den heutigen Gegebenheiten als selten anzusehen.
Wie im Kontext der Online-Werbung sind es eher zielgruppengerechte Ma3nhahmen die
vermehrt Anwendung finden und umsetzbar sind. Das Individuum ist mit Blick auf die
Umsatzstarke nur bedingt relevant. Zum heutigen Zeitpunkt sind es zumeist differen-
Zierte Kundensegmente, in die Nutzer auf Basis ihrer personenbezogenen Daten, Ver-
haltensweisen, Endgeratenutzung, Aufenthaltsorten und erkennbaren Praferenzen ein-
geteilt werden. Zum Status Quo ist auch fir viele OTT-Unternehmen der Aufwand in
Relation zu den Gewinnerzielungsmaoglichkeiten durch personalisierte Preise als unver-
haltnismafRig hoch einzuschatzen und mit ein Erklarungsgrund fur die seltene Verbrei-
tung neben mdoglicher Akzeptanzprobleme seitens der Verbraucher. Dieses Kosten-
Nutzen-Verhdltnis kann sich jedoch in Zukunft auf Basis des technologischen Fort-
schritts zu Gunsten der individualisierten Preise weiterentwickeln.
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3.2 Big Data und Marktmacht

Geschaftsmodelle von OTT-Diensten, denen eine Erhebung, Speicherung, Aufberei-
tung und Analyse von Nutzer-bezogenen Daten zugrunde liegt, gehen in der Regel mit
erheblichen Fixkosten durch notwendige Infrastrukturen wie Rechen- und Speicherka-
pazitaten sowie sehr geringen variablen Kosten der Erhebung und -speicherung von
Daten einher. Wenn derartige Kostenstrukturen vorliegen, kénnen signifikante Grof3en-
und Verbundvorteile realisiert werden, die insbesondere bei datenbasierten Geschéfts-
modellen sehr stark wirken kénnen. Die daraus resultierenden zunehmenden Skalener-
trage fuhren in Markten, in denen grof3e Akteure tétig sind, dazu, dass diese Kostenvor-
teile erzielen und sich gegenuber kleinen Akteuren einen Wettbewerbsvorteil verschaf-
fen, der in der Folge zu einem mdglicherweise uneinholbaren Wettbewerbsvorsprung
fuhren kann (Haucap & Stiihmeier 2016). Dieser Wettbewerbsvorsprung kann zur Bil-
dung wie auch Verstarkung von Marktmacht beitragen, insbesondere wenn Daten ein
wichtiger Inputfaktor fur die Entwicklung und Optimierung von Produkten und Diensten
darstellen (BMWi 2016a, Sokol & Comerford 2016).

Digitale Markte konnen verstarkte Konzentrationstendenzen aufweisen, welche zu einer
geringeren Wettbewerbsintensitat fihren kénnen. Es gibt nach Evans & Noel (2005) im
Wesentlichen funf Faktoren, die die Marktkonzentration bei OTT-Plattformdiensten be-
einflussen. Diese Faktoren wirken sich sowohl auf die Grof3e des einzelnen OTT-
Dienstes wie auch auf die Marktstruktur insgesamt aus. Zwei Faktoren bewirken eine
zunehmende Marktkonzentration. Indirekte Netzwerkeffekte wirken konzentrationsfor-
dernd, genauso wie GroRenvorteile, welche bei datenbasierten OTT-Diensten beson-
ders stark ausgepréagt sein kénnen. Dies basiert im Wesentlichen darauf, dass die vari-
ablen Kosten im Zusammenhang mit dem Betrieb und der Angebotsausweitung eines
OTT-Dienstes niedrig sind im Verhaltnis zu den fixen Kosten, die insbesondere mit dem
Aufbau der Infrastruktur verbunden sind (Jullien 2006). Diese Kosten sind oftmals er-
heblich im Bereich der Datenbankenadministration, die die technischen Kapazitaten fir
die Leistung der OTT-Dienste beispielsweise bei Transaktionen bereitstellt (z.B. Ama-
zon, eBay, etc.). Die drei anderen Faktoren haben eine negative Wirkung auf die Markt-
konzentration, sodass sie den Wettbewerb zwischen den OTT-Diensten férdern
(Rochet & Tirole 2003). Dazu zahlen Kapazitatsheschrankungen, die beispielsweise im
Bereich der Werbung zu sehen sind. Ab einer bestimmten Intensitat von Werbung ist es
fur Konsumenten unattraktiv, den entsprechenden OTT-Dienst (weiter) zu nutzen
(Bagwell 2007). Dadurch entsteht ein Trade-off fur die Betreiber, die einerseits die Wer-
bung zur Finanzierung bendtigen und andererseits auf die Zumutbarkeit mit Blick auf
die Werbeintensitat fur die Nutzer achten missen. Denn Aufmerksamkeit ist fir Nutzer
die knappe Ressource, um die OTT-Anbieter entsprechend konkurrieren. Kapazitatsbe-
schrankungen fallen auf digitalen Markten insgesamt jedoch deutlich geringer aus als
auf traditionellen Markten. So erméglichen Infrastrukturen auf Basis moderner Techno-
logien wie Content Delivery Networks und Cloud Computing eine hohe Skalierbarkeit
mit entsprechender Anpassungsflexibilitat. Eine OTT-Plattformdienstedifferenzierung im
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Sinne einer Produktdifferenzierung besteht sowohl in horizontaler wie auch in vertikaler
Hinsicht auf Basis der Heterogenitat der Praferenzen der Nutzergruppen (Rysman
2009). Fur den einzelnen Konsumenten sind homogene Angebote attraktiver, da mit der
Heterogenitat von Angeboten zunehmende Suchkosten verbunden sind, die wiederum
den Wert eines OTT-Dienstes fur Konsumenten reduziert. Daher richten OTT-Anbieter
ihre Angebote Ublicherweise auf bestimmte Zielgruppen aus. Fur die Werbetreibenden
kann der Wert eines OTT-Dienstes mit einer zunehmenden Homogenitéat der Konsu-
menten wiederum ansteigen. Die parallele Nutzung von OTT-Diensten, sogenanntes
Multi-homing, durch die Konsumenten und Werbetreibenden beeinflusst auch die Wett-
bewerbskrafte, die auf einen OTT-Anbieter wirken. Wenn hinreichend viele Konsumen-
ten lediglich einen Dienst nutzen (Single-homing), kann eine Art Engpass entstehen
und die Nachfrage in Richtung des OTT-Anbieters mit der starksten Marktdurchdrin-
gung kippen (Armstrong 2006). Daraus kann sich eine Monopolstruktur ergeben, die
dazu fuhrt, dass aufgrund der Netzwerkeffekte andere Anbieter aus dem Markt ver-
drangt werden. Die Mdglichkeit des Multi-homing besteht aber auch auf Seiten der
Konsumenten (K&ufer), welche eine hohe Transparenz und Reaktionsgeschwindigkeit
auf digitalen Markten genief3en, die in geringen Suchkosten miinden und zumeist auch
keine oder niedrige Wechselkosten mit sich bringen (Doganoglu & Wright 2006). So
kann ein Konsument die allgemeine Internet-Suchmaschine wechseln (z.B. von Google
zu Bing) oder spezialisierte Suchmaschinen verwenden (z.B. Facebook fur die Perso-
nensuche, Amazon fir die Produktsuche). Neben dem Argument, dass alternative An-
bieter nur ,einen Klick® weit entfernt sind, ist zu beriicksichtigen, dass teilweise erhebli-
che Qualitatsunterschiede zwischen OTT-Diensten bestehen, die den Wechsel des
OTT-Anbieters aus Konsumentensicht nicht immer derart einfach gestalten. Es zeigt
sich, dass durch datenbasierte OTT-Geschéaftsmodelle wie Plattformen und Netzwerke
nicht zwingend auch eine hohe Marktkonzentration entsteht.

Die Charakteristika von OTT-Diensten, insbesondere Online-Plattformen konnen in digi-
talen Markten die Effizienz erhdhen, da in Féllen, bei denen alle Nutzergruppen nur
eine Plattform benutzen, die direkten und indirekten Netzwerkeffekte maximiert werden
(Caillaud & Jullien 2003). Die Marktkonzentration kann sich aufgrund der technologi-
schen Dynamik digitaler Markte aber auch entsprechend schnell verandern. Der Wett-
bewerb bei mehrseitigen OTT-Diensten wird nutzergruppenseitig maf3geblich durch
zwei Faktoren beeinflusst. Einerseits sind dies unterschiedliche Praferenzen bei den
Nutzergruppen, andererseits haben die Konsumenten und Werbetreibenden die Mog-
lichkeit, parallel mehrere OTT-Dienste zu nutzen. Insgesamt bestehen komplexe Wech-
selbeziehungen, die es im Detail zu verstehen gilt.

In der 6konomischen Theorie wird oftmals die direkte Messung von Marktmacht auf
Basis des Lerner-Index postuliert (Lerner 1934). Dieser misst das Verhaltnis aus dem
Aufschlag Uber den Grenzkosten zum Preis. Dadurch wird der Wettbewerbsdruck im
Sinne einer Preissetzungsmacht eines Unternehmens quantifiziert. Marktmacht stellt
die Mdglichkeit dar, Preise zu erh6hen, Mengen zu senken und den Marktzutritt neuer
Akteure zu verhindern (Motta 2004). Dabei ist im Kontext von mehrseitigen OTT-
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Diensten zu berucksichtigen, dass die oftmals asymmetrischen Preisstrukturen von
Plattformmarkten bezuglich der erzielbaren Margen nicht unmittelbare Rickschlusse
auf Marktmacht auf einer Marktseite noch insgesamt zulassen, sobald es einem OTT-
Anbieter dauerhaft gelingt, Preise in erheblichem Umfang tuber dem Wettbewerbspreis
zu erzielen. Die indirekte Messung von Marktmacht erfolgt bisher zumeist anhand der
Marktstruktur und Marktanteile als Indikator fur Marktmacht. Zur Erfassung von Markt-
anteilen bei OTT-Diensten konnen sich Parameter wie zum Beispiel registrierte Nutzer,
aktive Nutzer und individuelle monatliche Besucherzahl, Anzahl der Webseitenaufrufe,
aber auch erzielte Erlose beispielsweise durch Mitgliedsbeitrage eignen. Umsatzbasier-
te Marktanteile lassen die Abschatzung der Wirkung indirekter Netzwerkeffekte nicht zu,
welche sich auf die GrdlRe der Nutzergruppen beziehen, insbesondere wenn datenba-
sierte OTT-Geschaftsmodelle eine zentrale Bedeutung haben. Die Marktstellung im
Vergleich zu Wettbewerbern als indirekte Messung fuir Marktmacht kann ebenfalls einen
Hinweis geben. Diese Methodik ist im Kontext von OTT-Diensten sinnvoll anwendbar,
wenn eigenstandige Teilmarkte maglichst exakt abgrenzbar sind.

Zur Ermittlung von Marktmacht eignen sich daher bei vielen OTT-Diensten insbesonde-
re die aus der 6konomischen Theorie gewonnenen Erkenntnisse zu mehrseitigen Mark-
ten, die auch der Think Tank Internet des Bundeskartellamtes herausgearbeitet hat
(BKartA 2016b). Der aktuelle Referentenentwurf des Bundesministeriums fur Wirtschaft
und Energie zur 9. Novelle des Gesetzes gegen Wettbewerbsbeschrankungen greift die
wesentlichen Faktoren dazu auf. Demnach sind die folgenden Faktoren, insbesondere
bei OTT-Diensten, die sich auf Basis von Plattformen und Netzwerken organisieren, bei
der Analyse von Marktmacht genauer zu untersuchen (BMWi 2016b, 11-12):

e Direkte und indirekte Netzwerkeffekte

e Parallele Nutzung mehrerer Dienste

e Wechselaufwand fur die Nutzer

e Grolenvorteile im Zusammenhang mit Netzwerkeffekten
e Zugang zu Daten

e Innovationsgetriebener Wettbewerbsdruck

Aus wettbewerbspolitischer Sicht ist die Analyse der Marktkonzentration anhand der
funf Faktoren indirekte Netzwerkeffekte, GroRenvorteile, Kapazitatsbeschrankungen,
Plattformdienstedifferenzierung und parallele Dienstenutzung zu empfehlen. Grofzen-
vorteile und Verbundeffekte kdnnen die Konzentrationstendenzen bis hin zu einer Mo-
nopolsituation verstarken. Kapazitatsbeschrankungen sowie Moglichkeiten zur paralle-
len Dienstenutzung und Plattformdienstedifferenzierung wirken dem entgegen. Insge-
samt fuhrt dies fur OTT-Dienste wie Internet-Plattformen und Netzwerke auf digitalen
Markten nicht zwingend zu marktméachtigen Unternehmen und wettbewerblich bedenkli-
chen Monopolen (Evans & Schmalensee 2014). Marktmacht bei mehrseitigen OTT-
Diensten kann zudem hinsichtlich der verschiedenen Marktseiten (Nutzergruppen) un-
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terschiedlich ausgepragt sein. So kann ein OTT-Dienst eine Monopolstellung gegen-
Uber einer Nutzergruppe haben und mit Blick auf eine andere Nutzergruppe in voll-
kommener Konkurrenz zu anderen OTT-Diensten stehen. Es ist daher zwingend, eine
umfassende Gesamtbetrachtung der relevanten OTT-Dienste vorzunehmen. Dazu ge-
hort eine Analyse, welchen Zweck die Datenerhebung und -nutzung fur den OTT-
Anbieter besitzt. Neben den eingangs erwahnten - fir viele datenbasierte OTT-Dienste
geltenden - 6konomischen Besonderheiten von Plattformmarkten ist daher bei der Fra-
ge der Entstehung von Marktmacht durch grof3e Datenbestdnde besonders die Rolle
des Datenzugangs genauer zu betrachten, denn die Marktstellung eines OTT-Dienstes
kann erheblich von seinem Zugang zu Daten — in Abhangigkeit von Umfang und Art der
Daten - beeinflusst werden (BKartA 2016a).

Ein maf3geblicher Beitrag zur Marktmacht durch Daten kann aus besonders ausgeprag-
ten datengetriebenen Netzwerkeffekten resultieren. Diese basieren auf Rickkopp-
lungseffekten, sogenannten Feedbackschleifen, welche die Qualitdt der durch OTT-
Unternehmen bereitgestellten Dienste wesentlich beeinflussen. Die folgende Abbildung
soll die Wirkungszusammenhange verdeutlichen.

Abbildung 14: Monetarisierungs- und Nutzer-Feedbackschleifen
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OTT-Geschaftsmodelle wie Online-Plattformen verzeichnen zwei Arten von Feedback-
schleifen. Nach der Nutzer-Feedbackschleife ist ein OTT-Anbieter mit einer grol3en
Nutzerbasis in der Lage, noch mehr Daten zu sammeln, um beispielsweise bessere
Algorithmen zu entwickeln, die die Qualitdt des OTT-Dienstes verbessern und somit
neue Nutzer anziehen. Bei der Monetarisierungs-Feedbackschleife konnen OTT-
Anbieter die gesammelten Nutzerdaten analysieren und durch zielgerichtete Werbung
den OTT-Dienst monetarisieren, wodurch neue Mittel fir Investitionen zur Verfiigung
stehen, die eine Verbesserung der Qualitdt des OTT-Dienstes ermdglichen, welche
wiederum noch mehr (datengenerierende) Nutzer anzieht. Marktmacht kann nun
dadurch entstehen, dass diese beiden Endlosschleifen zu erheblichen Qualitatsunter-
schieden fihren, die es neuen Unternehmen sehr schwer macht, wettbewerblich gegen
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die grofRe Nutzerbasis eines etablierten OTT-Anbieters anzukommen. Die Qualitatsun-
terschiede kdénnen so erheblich sein, dass die resultierende Qualitatsliicke zwischen
OTT-Diensten deutlich sptrbar fur die Nutzer wird und sich immer mehr Nutzer fir den
,besseren“ OTT-Dienst entscheiden, an dessen Ende ein Monopolfall stehen kann.

Zur Beurteilung von Marktmacht im Kontext datenbasierter OTT-Geschéaftsmodelle
empfehlen sich daher neben den oben erlauterten 6konomischen Besonderheiten von
Plattformmarkten insbesondere auch die folgenden Faktoren (CMA 2015, BKartA 2016a):

e Knappheit von Daten
e Replikationsmoglichkeiten von Daten
e Spezifische GréfRen- und Verbundvorteile durch Daten

o Kontextabhéngigkeit der Daten flr das spezifische OTT-Geschaftsmodell

Die Knappheit von Daten steht unmittelbar in Verbindung mit den Replikationsmdglich-
keiten von Daten. Die 6konomischen Eigenschaften von Daten im Allgemeinen wurden
bereits in Abschnitt 2 diskutiert. Beide Aspekte zielen auf das Thema der Exklusivitat
von Daten ab und implizieren die Frage: Sind Nutzerdaten ein Faktor fir Marktmacht
bei OTT-Diensten? Dabei handelt es sich um die Idee, dass im Falle eines eingesesse-
nen Unternehmens (Incumbent), welches einzigartige Daten besitzt und Wettbewerber
keine Mdglichkeit haben, diese zu replizieren, Marktmacht durch Daten etabliert werden
kann (Geradin & Kuschewsky 2013). Im Zuge der Weiterentwicklung der Moglichkeiten
durch Data Fusion, Data Mining und maschinelles Lernen sowie intelligente Algorith-
men in Kombination mit den stdndig anwachsenden Datenmengen, ist anzunehmen,
dass wenn nicht die gleichen Daten erhoben oder beschaffen werden kdnnen, sie tber
vielfaltige mathematische und statistische Methoden sowie durch eine intelligente Ver-
knipfung von Daten, oftmals Informationen generierbar sind, die eine sehr gute Néhe-
rung an die tatsachlich bendtigten Daten darstellen. In diesem Kontext wird es heraus-
fordernd sein, im Einzelfall auszumachen, ab wann nicht mehr von einer Knappheit und
wann nicht mehr von einer Replikation der Daten (z.B. 1 zu 1 oder 1 zu 0,8) ausgegan-
gen werden kann. Damit ist die Frage der Exklusivitat von Daten als der kritische Faktor
aus wettbewerbstkonomischer Sicht anzusehen. Datenherrschaft alleine ist kein Indiz
fur Marktmacht, kann jedoch in der Gesamtbetrachtung aller Umstande eine wichtige
Rolle spielen. Im Einzelfall sollte geprift werden, um welche Arten von Daten es sich
handelt, welche Relevanz sie fur den entsprechenden OTT-Dienst und welche Bedeu-
tung sie im Wettbewerb auf den relevanten Markten haben, ob diese duplizierbar sind
und welche Mdglichkeiten ein Unternehmen hat, Daten aus verschiedenen Datenquel-
len zusammenzufihren und zu nutzen (BKartA 2016a).

Spezifische GrofRen- und Verbundvorteile durch Daten, also datenbasierte Netzwerkef-
fekte kdnnen im Einzelfall zu einem Datenvorsprung des etablierten Unternehmens
fuhren, den seine Konkurrenten nicht mehr aufholen und kdnnen damit ebenfalls zu
Marktmacht beitragen. Zunehmende Skalenertrage durch Daten, insbesondere die Fra-
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ge nach starken positiven GrofRenvorteilen ist sehr kontextabhéngig und kann sich im
Einzelfall nach Produkt und oder nach Branche erheblich unterscheiden. Banko & Brill
(2001) konnten zeigen, dass sehr hohe positive Skalenertrage durch grof3e Datenmen-
gen bei maschinellem Versténdnis von natirlicher Sprache vorliegen. Aber auch ab-
nehmende Skalenertrdge durch Big Data sind beispielsweise bei Yahoo Movies identifi-
ziert (Junqué de Fortuny, Martens, & Provost 2013, 219-220). Es wird deutlich, dass
eine hohe Kontextabhangigkeit der Daten fir das spezifische OTT-Geschaftsmodell
besteht, welche auch mit Blick auf eingeschrénkte Mdglichkeiten von Wettbewerbern,
vergleichbar grol3e Datenpools aufzubauen, zu bericksichtigen ist.

Grundsatzlich gilt fur die meisten OTT-Geschéaftsmodelle, dass mehr Daten mit mehr
Beobachtungen und dadurch mit Effizienzsteigerungspotenzialen fir den angebotenen
OTT-Dienst sowie mit genaueren Vorhersagen basierend auf Wahrscheinlichkeiten
einhergehen. Allerdings kann mit zunehmenden Datenmengen auch die Schatzprazisi-
on von Vorhersagemodellen abnehmen (Lerner 2014). Relevant ist daher eine hohe
Quantitat in Verbindung mit einer hohen Qualitdt der Beobachtungen (Evans 2009,
2008). Neben der Generierung qualitativ besserer Produkte und Dienste durch Big Data
einerseits, kann andererseits eine oftmals damit einhergehende Reduktion der Pri-
vatsphére nach Auffassung von Grunes & Stucke (2015, 4) auch mit einer Reduktion
der Produktqualitat gleichgesetzt werden. Privatsphare ist nach Ohlhausen & Okuliar
(2015) als ein Wettbewerbsparameter anzusehen, tber den OTT-Anbieter anstelle ei-
nes pekuniaren Preises konkurrieren kdnnen. Sie haben demnach die Mdglichkeit, Gber
eine Skala von hohem Schutz bis niedrigem Schutz der Privatsphéare ihre Produkte und
Dienste anzubieten. Aufgrund der unterschiedlichen Privatsphare-Préferenzen ver-
schiedener Nutzer eines OTT-Dienstes erscheint dies eine quantitativ schwer zu erfas-
sende Wettbewerbsdeterminante zu sein. Daher kénnten sich mdglicherweise quali-
tative Parameter eignen, die verschiedene Privatsphére-Niveaus darstellen und so eine
Abschétzung der angebotenen Produktqualitét ermdglichen.

Des Weiteren kann es durch eine Datensammlung im grof3en Stil im Zusammenhang
mit Big Data auch zu Preisabsprachen und anderen digital koordinierten Verhaltenswei-
sen durch Algorithmen kommen (Ezrachi & Stucke 2015, Ezrachi & Stucke 2016Db,
Stucke & Grunes 2016). Bleibt dies durch Wettbewerbs- und Regulierungsbehdrden
unbemerkt, kann auch dies in der mittleren bis langen Frist Marktmacht zur Folge ha-
ben. Eine weitere Mdglichkeit, durch Big Data eine marktméachtige Position einzuneh-
men, kann im Zuge einer Fusion mit einem anderen OTT-Unternehmen gelingen. Nach
Zahlen der OECD hat sich die Anzahl der Unternehmenszusammenschlisse, die die
Absicht verfolgten, einen Datenvorsprung zu erzielen, zwischen 2008 und 2012 mehr
als verdoppelt.11 So kann Marktmacht durch Unternehmensfusionen bei datenbasierten
OTT-Diensten einen hohen Einfluss auf die Marktstruktur nehmen (Schepp & Wambach
2016). Dies zeigt beispielsweise die Ubernahme von LinkedIn durch Microsoft fur 26,2
Milliarden USD im Sommer 2016.12

11 Vgl. https://www.oecd.org/sti/inno/data-driven-innovation-interim-synthesis. pdf
12 Vgl. http://news.microsoft.com/2016/06/13/microsoft-to-acquire-linkedin/#sm.000css|9f18xif3lyzs2658617kI0
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In einer Gesamtbetrachtung Uber einen langeren Zeitraum ist auch herauszustellen,
dass eine hohe Marktdynamik durch Markteintritte neuer innovativer OTT-Anbieter, die
sich oftmals Uber Plattformen und Netzwerke organisieren, zu beobachten ist (Tucker &
Wellford 2014). Diese erzeugen einen erheblichen Wettbewerbsdruck an den unter-
schiedlichsten Stellen der Geschaftsmodelle etablierter OTT-Anbieter. So hat vor 15
Jahren niemand damit gerechnet, dass OTT-Unternehmen wie Google und Facebook
eine dominierende Marktstellung einnehmen konnten. Nach Stucke & Grunes (2015)
kann die Wettbewerbspolitik und Regulierung insgesamt erheblich dazu beitragen, da-
tenbasierte OTT-Geschaftsmodelle voranzubringen und dabei die mit ihnen einherge-
henden Risiken deutlich reduzieren. Die Verhinderung der Etablierung von Marktzu-
trittsschranken als ein Ziel zur Sicherung des Innovationswettbewerbs bei Internetdiens-
ten soll dazu im Folgenden thematisiert werden.

3.3 Big Data als Marktzutrittsschranke

Datenbasierte Over-The-Top Markte sind typischerweise durch niedrige Marktzutritts-
barrieren gekennzeichnet. Daten sind einerseits oftmals nicht-rival im Konsum und an-
dererseits bedeutet selbst eine Ausschliel3barkeit von der Datennutzung nicht gleichzei-
tig eine fehlende Replizierbarkeit. Zudem ist der Wettbewerb nach Schumpeter durch
Marktzutritte neuer innovativer Anbieter sowie regelmaRige Marktaustritte charakteri-
siert (Tucker & Wellford 2014). Dennoch kann der Zugang zu personenbezogenen Da-
ten moglicherweise als eine Markteintrittsbarriere angesehen werden. Insbesondere
dann, wenn es OTT-Anbietern gelingt, den Datenzugang zur Marktverschlielung und
Ubertragung von Marktmacht einzusetzen. Dies gilt beispielsweise fir Angebote im
Bereich der Online-Werbung, bei denen kein expliziter Preis erhoben wird, die Konsu-
menten aber mit ihrer Aufmerksamkeit und den Daten bezahlen, die sie bei dem ent-
sprechenden OTT-Dienst hinterlassen. Bei diesen Geschaftsmodellen stellen Nutzerda-
ten oftmals die Finanzierung sicher, indem sie Werbetreibenden den Zugang zu ziel-
gruppenspezifischer Werbung ermdéglichen. Wenn an einer Schnittstelle von zwei OTT-
Diensten ein Intermediar exklusiven Zugang zu bestimmten personenbezogenen Daten
hat und gleichzeitig eine Art Gatekeeper-Funktion einnimmt, so kann dies zu einer
Marktzutrittsschranke fihren (Rubinfeld & Gal 2016).

Beispielsweise ist die Suchmaschine von Google mit den Werbediensten Google Ad-
Words und Google AdSense verbunden. Wollen Werbetreibende Suchwerbung bei
Google Search schalten, so missen sie Uber diese Dienste gehen. Dies hat zur Folge,
dass Google den Werbemarkt fir seine Suchmaschine steuern kann und gegebenen-
falls an Daten gelangt, die andere OTT-Dienste als wesentlichen Input fur ihre Werbe-
dienste auf nachgelagerten Markten oder fur komplementére Internetdienste bendtigen,
diese jedoch nicht selbst erheben kénnen. In den Verfahren der Europaischen Kommis-
sion zu Google/DoubleClick13 und zu Facebook/WhatsAppl4 gibt es Hinweise, dass

13 Vgl. Européische Kommission (2008): COMP/M.4731 — Google/DoubleClick, Entscheidung vom
11.03.2008.
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eine Forderung auf Zugang zu Nutzerdaten eines etablierten Anbieters aufgrund der
Eigenschaft als wesentliches Vorprodukt fir vergleichbare Werbedienste anderer OTT-
Anbieter, abgelehnt wurde. Nach Graef, Wahyuningtyas, & Valcke (2015) haben Forde-
rungen, die bestimmte personenbezogene Daten als wesentlichen Input fir neue Inter-
netdienste auf komplementaren Produktmarkten oder in nachgelagerten Markten anse-
hen, deutlich bessere Aussichten, einen Datenzugang gewahrt zu bekommen. Dabei ist
zu beachten, dass ein Zugang zu den Daten eines Wettbewerbers wiederum mit dem
Datenschutz kollidieren kann, insofern ein Austausch von relevanten Nutzerdaten zwi-
schen OTT-Unternehmen aus wettbewerblicher Sicht erforderlich wére, jedoch gegen
datenschutzrechtliche Regelungen verstol3t (Tucker & Wellford 2014).

Eine oft langfristig aufgebaute Sammlung von personenbezogenen Daten wie auch
personennahernden Daten Uber das Verhalten von Nutzern, kann gegeniber Wettbe-
werbern, die nicht Uber eine solche Sammlung verfigen, einen erheblichen Wettbe-
werbsvorteil darstellen und eine Marktzutrittsschranke etablieren. Aus 6konomischer
Sicht sind es spezifische GroRRenvorteile (zunehmende Skalenertrédge) durch Daten, die
eine Marktzutrittsschranke schaffen kdnnen. Ist Big Data fiur die Qualitat eines OTT-
Dienstes unabdingbar, sodass mehr Daten immer einen noch besseren OTT-Dienst
implizieren, so kann laut Mahnke (2015) hieraus eine Marktzutrittsschranke entstehen.
Die Frage nach starken positiven Grol3envorteilen ist sehr kontextabhangig und kann
sich im Einzelfall nach Produkt und oder nach Branche erheblich unterscheiden. So
kénnen laut Banko & Brill (2001) sehr hohe positive Skalenertrage durch groRe Daten-
mengen bei maschinellem Verstandnis von natirlicher Sprache vorliegen aber laut
Junqué de Fortuny, Martens, & Provost (2013) sind auch abnehmende Skalenertrage
beispielsweise bei Yahoo Movies vorzufinden.

Neben zunehmenden Skalenertrdgen kann zudem eine Verstarkung einer bereits etab-
lierten Marktzutrittsschranke durch einen Lock-in Effekt eintreten, wenn die Notwendig-
keit eines Benutzerprofils bzw. Nutzeraccounts mit spezifischen personenbezogenen
Daten besteht, der die Qualitat von OTT-Diensten positiv beeinflusst (Shapiro & Varian
2013). Opt-in und Opt-out Lésungen fiihren hingegen zu einer Reduktion von Wechsel-
kosten und erleichtern dadurch den Marktzutritt. Ebenfalls kann die in der Europaischen
Datenschutzgrundverordnung verankerte Datenportabilitit zum Abbau moglicher
Marktzutrittsschranken beitragen (Geradin & Kuschewsky 2013).

Daneben existieren auch Vertreter der Auffassung, dass Big Data moglicherweise kei-
nen besonderen strategischen Wert an sich aus Ressourcen-basierter Sichtweise hat
und auch nicht per-se einen wettbewerblichen Vorteil gegeniber der Konkurrenz er-
maglicht. Nach einer Studie von Lambrecht & Tucker (2015) sind neben den entspre-
chenden Tools auch geeignete organisatorische Strukturen relevant, um einen Mehr-
wert aus Big Data fur das Unternehmen und seine Kunden zu generieren. Zum einen
mussen demnach die entsprechenden Mitarbeiter gewonnen werden, welche mit den

14 Vgl. Européische Kommission (2014): COMP/M.7217 — Facebook/WhatsApp, Entscheidung vom
03.10.2014.
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Algorithmen und Programmen arbeiten kdnnen. Zum anderen mussen fur die zukunfts-
gerichtete Analyse zur Erkennung von Kundenbedirfnissen und Trends im Konsumen-
tenverhalten die Mitarbeiter entsprechend ausgebildet werden. Es sind demnach nicht
nur die Daten als solche relevant, sondern insbesondere auch, was aus ihnen gemacht
wird.

Wenn die Rahmenbedingungen starke technologische und nutzerseitige Dynamiken
aufweisen, sind datenbasierte Méarkte grundsatzlich bestreitbar. So lange die Moglich-
keit des Marktzutritts besteht, ist der faire Wettbewerb nicht prinzipiell gefahrdet. Den-
noch gilt auf digitalen Markten, dass personenbezogene Daten, die durch die Nutzung
eines OTT-Dienstes erhoben, ausgewertet und gegebenenfalls vermarktet werden, von
hoher Bedeutung sein kénnen. Allgemein gilt aus der 6konomischen Theorie, wenn die
Eigenschaft der Nicht-Rivalitat bei Daten vorliegt, impliziert dies auch, dass es aufgrund
dieser Produkteigenschaft keine reine Datenexklusivitat geben kann. Allerdings kann
eine Datenexklusivitdt moglicherweise durch eine Unternehmensfusion erzielt werden,
bei der primér weitere Datenzugénge im Vordergrund stehen. Daher sollte im Rahmen
der Fusionskontrolle zur ldentifikation von moglichen Marktzutrittsschranken durch Big
Data insbesondere die Knappheit von Daten, die Replikationsmoglichkeiten von Daten,
die spezifischen GrofRen- und Verbundvorteile und die hohe Kontextabhangigkeit der
Daten fur das spezifische OTT-Geschéaftsmodell besonders betrachtet werden (CMA
2015, BKartA 2016a).

Eine allgemeine Losungsmadglichkeit konnte dartber hinaus das Datenpooling darstel-
len. Dabei Ubermitteln OTT-Unternehmen ausgewahlte Daten an einen (6ffentlichen)
Datenintermediar, der wiederum aggregierte Daten, welche anonymisiert sind und keine
Ruckschlisse darauf zulassen, von welchem Unternehmen sie stammen, an sie weiter-
gibt. So kénnen OTT-Unternehmen, die auf Big Data angewiesen sind, grol3e Daten-
mengen sammeln und untereinander austauschen. Insoweit dieser Datenaustausch
keine Hinweise Uber Unternehmensspezifika zulasst und keine Absprachen ermdglicht,
kénnen dadurch zundchst auch keine Wettbewerbsprobleme entstehen. Im Gegenteil,
kann durch einen solchen Datenpool sogar der faire Wettbewerb gestéarkt und Verstol3e
gegen die Privatsphare der Nutzer vermieden werden (Stucke & Grunes 2016, Ezrachi
& Stucke 2016b).
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4 Herausforderungen bei Datenschutz und Verbraucherschutz

Sowohl der Datenschutz als auch der Verbraucherschutz sind Teil der nicht primar
wettbewerbsbezogenen sektorspezifischen Telekommunikationsregulierung und damit
Bestandteile des Européaischen Rechtsrahmens fir elektronische Kommunikations-
dienste und -netze.15 Aus rechtlicher Sichtweise ist - im Gegensatz zur Datensicherheit,
welche Regelungen zu nicht-personenbezogenen Daten umfasst - der Datenschutz fir
den Schutz personenbezogener Daten zustandig und hat - auch i. S. d. 88 91 ff. TKG -
das Ziel, die Einhaltung der Datenschutzgrundsatze nach Transparenz, Verhaltnisma-
Rigkeit und Zweckbindung zu gewahrleisten. Daneben sind europarechtliche Grundla-
gen in der Datenschutz-Richtlinie und in der neuen Europdaischen Datenschutzgrund-
verordnung (DSGVO) verankert. Zudem gelten verfassungsrechtliche Vorgaben des
Rechts auf informationelle Selbstbestimmung, gemaf Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
Grundgesetz. Aufgrund der Monetarisierung von Nutzerdaten durch OTT-Dienste an-
hand zielgerichteter Werbung anstelle eines Entgelts wie bei traditionellen Telekommu-
nikationsdiensten sind besonders Verkehrsdaten (i.S.d. § 3 Nr. 30 TKG) und Standort-
daten (i.S.d. 8 3 Nr. 19 TKG) fur den telekommunikationsrechtlichen Datenschutz rele-
vant (Fetzer 2016). Fir andere Arten von personenbezogenen Daten finden die Rege-
lungen im allgemeinen Datenschutzrecht Anwendung.

Der Umfang, in dem OTT-Dienste personenbezogene Daten erheben, kann mit dem
Zweckbindungsgrundsatz (Art. 5 Abs. 1 Buchst. b DSGVO) in Konflikt geraten. Die Me-
thoden und Moglichkeiten im Kontext von Big Data und datenanalytischen Verfahren
wachsen mit dem Umfang der Datenmengen, sowohl mit Blick auf den Nutzen wie auch
im Hinblick auf die Aussagekraft. Personenbezogene Daten dirfen nach dem Daten-
schutzrecht nur zu einem eindeutig konkretisierten Zweck erhoben und verarbeitet wer-
den. Big Data Anwendungen schlie3en eine Wiederverwendung von gesammelten Da-
ten mit ein und auch dies kann einen Konflikt mit der Zweckbindung bei personenbezo-
genen Daten darstellen. Des Weiteren kann der Umfang, in dem OTT-Dienste perso-
nenbezogene Daten erheben, mit dem Grundsatz der Datenminimierung (gemaf Art. 5
Abs. 1 Buchst. ¢ DSGVO) unvereinbar sein. Der steigende Nutzen aus zunehmenden
Datenmengen (Big Data) kann daher ebenfalls dem Grundsatz der Datenminimierung
entgegenstehen.

15 Richtlinie 2002/21/EG des Europaischen Parlaments und des Rates v. 7.3.2002 Uber einen gemeinsa-
men Rechtsrahmen fir elektronische Kommunikationsnetze und -dienste (Rahmen-RL), ABI. L 108, S.
33; Richtlinie 2002/20/EG des Europaischen Parlaments und des Rates v. 7.3.2002 uber die Genehmi-
gung elektronischer Kommunikationsnetze und -dienste (Genehmigungs-RL), ABI. L 108, S. 21; Richtli-
nie 2002/19/EG des Europdaischen Parlaments und des Rates v. 7.3.2002 uber den Zugang zu elektroni-
schen Kommunikationsnetzen und zugehdrigen Einrichtungen sowie deren Zusammenschaltung (Zu-
gangs-RL), ABI. L 108, S. 7; Richtlinie 2002/22/EG des Europaischen Parlaments und des Rates v.
7.3.2002 uber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -
diensten (Universaldienst-RL), ABI. L 108, S. 51; Richtlinie 2002/58/EG des Europdischen Parlaments
und des Rates v. 12.7.2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphére in der elektronischen Kommunikation (Datenschutz-RL fir elektronische Kommunikation), ABI.
L 201, S. 37; Richtlinie 2002/77/EG der Kommission v. 16.9.2002 tber den Wettbewerb auf den Markten
fur elektronische Kommunikationsnetze und -dienste, ABI. L 249, S. 21; der gesamte Rechtsrahmen wur-
de zuletzt durch die Richtlinien 2009/136/EG, ABI. L 337, S. 11, 2009/140/EG, ABI. L 337, S. 37 und Ver-
ordnung (EG) Nr. 1211/2009 des Européaischen Parlaments und des Rates v. 25.11.2009 geéandert.
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Der durch einen OTT-Anbieter kommunizierte und transparent gemachte Zweck einer
Datenerhebung und Verarbeitung - auch der Einsatz von Datenanalyseverfahren — ist
vom Verbraucher stets einzuwilligen. Das Anlegen von Nutzerprofilen und automatisier-
te Verarbeiten von personenbezogenen Daten im Sinne einer Profilbildung (Art. 5 Abs.
3 Buchst.a i.V.m. Art. 22 DSGVO) ist unter Wahrung der Rechte und Freiheiten sowie
individuellen Interessen eines Verbrauchers grundsatzlich zuldssig. Weitere daten-
schutzrechtlich relevante Aspekte ergeben sich im Kontext der Kommerzialisierung von
Datenl6, einschlieRlich des Datenhandels mit Datenintermedidren und méglicherweise
anderen OTT-Diensten. Demnach sollte genau untersucht werden, welchen Daten
durch die Auswertung und Monetarisierung tber Werbung ein Wert zugeordnet werden
kann. Schlie3lich gilt fir die Erhebung und Verarbeitung personenbezogener Daten ein
Verbot mit Erlaubnisvorbehalt. Es bedarf also der ausdriicklichen Genehmigung durch
den Nutzer eines OTT-Dienstes, insofern die Datenverarbeitung nicht fir die Erfullung
eines Vertrages notwendig ist.

Aus ©6konomischer Perspektive sind starke Informationsasymmetrien zwischen Ver-
brauchern und OTT-Unternehmen zu beobachten (Acquisti, Taylor, & Wagman 2016).
Zudem wird in der 6konomischen Theorie unterschieden, ob Privatsphére als ein Zwi-
schenprodukt oder als ein Endprodukt anzusehen ist (Farrell 2012). Nach Hermalin &
Katz (2006) ist eine effiziente Marktldsung nur dann erzielbar, wenn es keinen automa-
tisierten Informationsaustausch personenbezogener Daten oder eine absolute Benut-
zerkontrolle Uber personenbezogene Daten gibt. Verbraucher missen im Sinne des
Datenschutzes also in der Lage sein, den Umfang der Erhebung und den Wert ihrer
personenbezogenen Daten bei der Nutzung eines OTT-Dienstes zu kennen bzw. abzu-
schatzen (Goldfarb & Tucker 2012).

Es gibt internetbasierte Tools, die einen Uberblick iiber herausgegebene Daten ver-
schaffen, z.B. Digi.me, Mydex und Meeco. Sie sammeln Informationen und Inhalte, die
eine Person im Zuge einer Dienstenutzung preisgegeben hat. So gibt es Angebote, die
die Beschaffung der eigenen Nutzerdaten aus sozialen Netzwerken durchfiihren, um so
eine Benutzerkontrolle des Verbrauchers zu ermdglichen. Sie bieten auch technische
Losungen fur ein Einwilligungsverfahren zur Datennutzung. Dadurch kénnen Verbrau-
cher in die Lage versetzt werden, fir die Herausgabe von Daten einen Wert der beno-
tigten Daten zu kalkulieren und die impliziten Kosten der Nutzung eines unentgeltlichen
OTT-Dienstes besser einzuschatzen. Neben einer erhdhten Benutzerkontrolle impliziert
dies auch eine héhere Transparenz fir den Verbraucher und damit die Mdglichkeit, ein
besseres Verstandnis tber die Funktionsweise von OTT-Diensten sowie Uber Umfang
und Wert der (auch personenndhernden) Daten zu bekommen (Tucker 2016).

16 Vgl. COM (2015) 634 final. Richtlinienentwurf zu vertragsrechtlichen Aspekten der Bereitstellung von
OTT-Diensten, 09.12.2015.
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Abbildung 15: Leitbild der Datensouveranitét
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Quelle: EDPS (2015, 3).

Dazu dient auch das Leitbild der Datensouveranitat des Verbrauchers (EDPS 2015).
Die Abbildung oben zeigt die daftir wesentlichen Elemente. Ziel der Datensouveranitat
ist die Sicherung der menschlichen Grundrechte auf Wirde und (Handlungs-)Freiheit in
der digitalen Wirtschaft und Gesellschaft. Datensouveranitat setzt sich neben der
Transparenz und Benutzerkontrolle aus dem Schutz der Privatsphare durch einen ein-
gebauten Datenschutz in OTT-Diensten selbst und einer Rechenschaftspflicht fir da-
tengetriebene OTT-Geschaftsmodelle zusammen. Zur Verwirklichung der Datensouve-
ranitat des Verbrauchers sind neue Standards, beispielsweise flr die Transparenz zur
Sicherstellung von Privatsphére, erforderlich (EDPS 2016). Ein Beispiel flur einen rich-
tungsweisenden Transparenzstandard fir Verbraucher soll die Abbildung unten veran-
schaulichen. Sie zeigt, wie eine Benutzeroberflache fur die Privatsphére-Einstellungen
bzw. die Einwilligung zur Nutzung eines OTT-Dienstes aussehen konnte. So wirde
ermdglicht, dass der Verbraucher die Kontrolle dartiber hat, zu welchem Grad er bereit
ist, Nutzerdaten fur die Nutzung eines bestimmten OTT-Dienstes bereitzustellen und
kann zwischen einem unterschiedlichen Autorisierungsgrad im Hinblick auf den Daten-
handel mit Dritten wéhlen. Dadurch kdnnte ein Nutzer Gber die Verwendung seiner Da-
ten durch Internetdienstleister ein erh6htes Mal3 an Kontrolle ausiiben.
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Abbildung 16: Beispiel fur einen moglichen Verbraucher-Transparenzstandard

Einwilligung zur Nutzung eines OTT-Dienstes
O Ich untersage die Sammlung meiner Nutzerdaten.

O Ich erteile meine Zustimmung zur Sammlung meiner Nutzerdaten fir interne
Zwecke, die notwendig sind und der Bereitstellung dieses OTT-Dienstes dienen.

O Ich stimme der Sammlung meiner Nutzerdaten fiir die Generierung aggregierter
Datenbanken, die auch mit Dritten ausgetauscht werden, zu.

O Ich stimme uneingeschrankt zu, dass meine Nutzerdaten gesammelt und mit
Dritten ausgetauscht werden.

wik %

Quelle: WIK, basierend auf EDPS (2014, 35, Tz. 80).

Im Sinne einer Rechenschaftspflicht der OTT-Anbieter missen transparente Auskunfts-
pflichten etabliert werden, welche eindeutig formuliert und in einer angemessen Lange
sowie verbraucherfreundlichen Sprache verfasst sind. Ein eingebauter Datenschutz
(Privacy by Design) sollte technisch standardisiert erfolgen (gemafl Art. 25 Abs. 1
DSGVO) und auch datenschutzfreundliche Voreinstellungen (Privacy by Default) Uber
die Benutzeroberflache eines OTT-Dienstes realisiert werden (gemafd Art. 25 Abs. 2
DSGVO). Damit Verbraucher ohne Barrieren von einem OTT-Dienst zum nachsten
wechseln kénnen und dateninduzierten Lock-in Effekten vorgebeugt werden kann, ist
auch eine standardisierte Dateniibertragbarkeit (gemaf Art. 20 DSGVO), auch Daten-
portabilitat genannt, notwendig. Daflr bedarf es zunéachst einheitlicher technischer
Formate, um interoperable Datensatze zu erhalten. Auch die Frage, inwieweit eine
Pflicht besteht, Datenséatze von Wettbewerbern anzunehmen und in die eigenen Sys-
teme einzuspeisen, ist bislang noch ungeklart (Yoo 2012, Swire & Lagos 2013). Zudem
ist ein Recht auf Vergessenwerden (geméan Art. 17 DSGVO) im Internet von hoher Re-
levanz und es sollte in diesem Zusammenhang ein einheitlicher Standard fur das Ver-
fahren zur Léschung von Nutzerdaten etabliert werden. Erst wenn diese entsprechen-
den Standards juristisch, 6konomisch und technisch etabliert sind, ist auch ein in der
digitalen Wirtschaft funktionierender Daten- und Verbraucherschutz im Kontext von
OTT-Diensten gewabhrleistbar.

Gelingt die Bewaltigung dieser Herausforderungen, so wird es auch in einem né&chsten
Schritt wahrscheinlicher, den 6konomischen Wert des Wissens bzw. der Informationen
aus den Daten, um die es im Kern fir OTT-Dienste geht, den entsprechenden Konse-
guenzen des Schutzes und Enthullens von personlichen Informationen der Verbraucher
(Privatsphére) in einer wohlfahrtsbkonomischen Betrachtung fundiert gegentiberzustel-
len. Erst dann kann auch eine geeignete Balance zwischen der Datensouveranitat der
Verbraucher auf der einen Seite und der Innovationswirkung datenbasierter OTT-
Geschaftsmodelle auf der anderen Seite gefunden werden. In diesen Zusammenhang



L]
Wi k "4 Big Data und OTT-Geschaftsmodelle 39

fallt jedoch die Uberwindung der Kernproblematik. Sie liegt darin, dass im Zeitalter von
Big Data und OTT-Geschéaftsmodellen keine (technisch) realisierbare Trennung zwischen
e personenbezogenen Daten
e nicht-personenbezogenen Daten
e personennahernden Daten
e aggregierten Daten
e anonymisierten Daten
moglich ist, da die Grenzen in der Anwendung von Big Data Technologien flie3end ver-
laufen. Um dieser wirtschaftlichen Realitat gerecht zu werden, bedarf es daher eines

neuen und integrativen Ansatzes mit Blick auf die Institutionen, wie die folgende Abbil-
dung illustriert:

Abbildung 17: Integrativer Ansatz bei datengetriebenen OTT-Geschéaftsmodellen

Transparenz
Genauigkeit
Wohlfahrt versus Schaden Verbraucher- Intelligente Informationen

schutz

Datenportabilitat
Substituierbarkeit Wettbewerb
Kompatibilitat

Nutzung versus Ausbeutung

wik v
Quelle: EDPS (2014, 2)

Die institutionelle Zustandigkeitsverteilung im Kontext von Big Data und datengetriebe-
nen OTT-Geschaftsmodellen steht ebenfalls vor grol3en Herausforderungen. Es bedarf
eines integrativen Ansatzes aus Datenschutz, Verbraucherschutz, Wettbewerbs- und
Regulierungsrecht. Diese Rechtsbereiche sind nach Muris & Zepeda (2012) als kom-
plementér zu betrachten und im Kontext von Big Data gemeinsam anzuwenden. Unter
Okonomen besteht weitgehend Einigkeit dariiber, dass Privatsphare ein Qualititspara-
meter des Wettbewerbs zwischen OTT-Diensten sein kann (Acquisti 2014). Daher ist
eine institutionelle Zusammenarbeit im Kontext von Big Data erforderlich, um der Kom-
plexitdt und den Herausforderungen von angemessenen (vorausschauenden) Ent-
scheidungen durch die entsprechenden Institutionen gerecht zu werden.
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5 Fazit

Das Aufkommen neuer Geschéaftsmodelle, die auf der Erhebung und Verarbeitung von
Big Data basieren, sorgt derzeit fur grof3es Interesse in Politik, Wirtschaft und Wissen-
schaft. Dieser Diskussionsbeitrag hatte das Ziel, aufzuzeigen, wie Big Data bei OTT-
Diensten einzuordnen ist und welche Rolle Daten fur verschiedene OTT-
Geschaftsmodelle spielen. Zudem sind mogliche Wettbewerbsprobleme eingehend
thematisiert und die neuen Herausforderungen insbesondere beim Daten- und Ver-
braucherschutz aufgezeigt worden.

OTT-Geschaftsmodelle, in deren Kern Algorithmen arbeiten, die durch Data Fusion,
Data Mining, und Machine Learning gestutzt werden, sind in der Lage, innovative und
qualitativ hochwertige sowie individualisierte Dienste zu sehr geringen Preisen bis hin
zu Null- und Negativpreisen anzubieten und gehen mit vielen Vorteilen fur die Verbrau-
cher einher. Die Effizienz wird in digitalen Markten erhdht, indem sich (nicht-pekuniére)
Preise aus dem Zusammenspiel von Angebot und Nachfrage nahezu in Echtzeit an
neue Gegebenheiten anpassen kdnnen und die Verbraucher durch personalisierte
OTT-Dienste individuelle Mehrwerte erfahren.

Die bisherigen Erfolge in Verbindung mit Big Data sind allerdings auch mit Kosten ver-
bunden. So kénnen Verbraucher diese Kosten zunehmend beispielsweise durch den
Verlust von Kontrolle Gber ihre Daten und ihre Privatsphare, zielgerichtete Werbung und
Verhaltensdiskriminierungen sowie zunehmende Lock-in Probleme bei OTT-Diensten
begreifen, auf die sie angewiesen sind. Diese Abh&ngigkeiten werden absehbar inner-
halb des nachsten Jahrzehnts deutlich zunehmen, beispielsweise wenn das Internet der
Dinge Realitat wird und Haushaltsgerate, Verkehrs- und Geschaftsprozesse verknipft
sind.

Vor diesem Hintergrund existieren auch mégliche wettbewerbliche Probleme. Datenge-
triebene Netzwerkeffekte (Riuckkopplungseffekte) haben eine Tendenz zur Selbstver-
starkung und begunstigen etablierte Anbieter, welche dadurch ihre Paosition weiter aus-
bauen konnen, sobald sie eine kritische Masse an Nutzern Uberschritten haben. So
kénnen OTT-Unternehmen fortgeschrittene IT-Systeme einsetzen, um Geschaftsprakti-
ken zu koordinieren (z.B. Absprachen durch selbstlernende Algorithmen) und schlief3-
lich Marktmacht generieren, ausbauen und missbrauchen, um héhere Preise und eine
MarktverschlieBungswirkung gegeniber Wettbewerbern zu erzielen.

Insbesondere fir den Daten- und Verbraucherschutz gilt es, Losungen fur Privatsphare-
Probleme im Internet zu etablieren, um das Grundrecht auf informationelle Selbstbe-
stimmung zu wahren und damit das Ziel der Datensouveranitat der Verbraucher errei-
chen zu kdnnen. Nur dadurch werden wesentliche Voraussetzungen von menschlicher
Wirde und (Handlungs-)Freiheit in der digitalen Wirtschaft nachhaltig sichergestellt. In
diesem Zusammenhang sind inshesondere Trade-Off-Probleme zwischen dem Schutz-
grad der Privatsphére und dem Effizienzgrad digitaler Markte zu sehen. Es bedarf da-
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her geeigneter Regeln, welche aber auch die Dynamik der innovativen Entwicklungen
bei OTT-Diensten nicht behindern.

Die Kernproblematik liegt darin, dass im Zeitalter von Big Data und OTT-Geschéfts-
modellen keine (technisch) realisierbare Trennung zwischen personenbezogenen Da-
ten, nicht-personenbezogenen Daten, personenndhernden Daten, aggregierten Daten
und anonymisierten Daten moglich ist, da die Grenzen in der Anwendung von Big Data
Technologien flieBend verlaufen. Geeignete (technische) Schutzmechanismen werden
erst heute entwickelt - im Nachgang dieser bereits vorangeschrittenen Entwicklung.
Eine realistische Losungsmdglichkeit mit Blick auf die zukinftige Entwicklung ist in neu-
en geeigneten Standards zu sehen. Die wesentliche Herausforderung beim Daten- und
Verbraucherschutz liegt schlief3lich darin, eine Balance zwischen der Datensouverénitét
der Verbraucher und der Innovationswirkung datenbasierter OTT-Geschéaftsmodelle zu
finden.

Es ist daher zum aktuellen Zeitpunkt eine offene Frage, ob die Vorteile durch Big Data
die potenziellen Kosten fur die Gesellschaft Giberwiegen. Dies wird insbesondere auch
davon abhangen, inwiefern die Wettbewerbs- und Regulierungsbehdrden zusammen
mit den Datenschutz- und Verbraucherschutzbehorden in der Lage sind, den neuen
Herausforderungen bei OTT-Diensten durch Big Data angemessen zu begegnen. In
Abhangigkeit davon, wie diesen Herausforderungen im Sinne einer erhohten institutio-
nellen Zusammenarbeit begegnet wird, werden sich entweder wettbewerbliche, be-
streitbare und dynamische digitale Markte in der Zukunft herausbilden, welche durch
Effizienz und kontinuierliche Innovationen gepréagt sind oder hohe Marktkonzentrationen
entstehen, welche mit Marktmachtmissbrauch und Stagnation einhergehen kénnen.
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Nr. 339: Christian Growitsch, Christine Miller, Nr. 349:
Marcus Stronzik

Anreizregulierung und  Netzinvesti-
tionen, April 2010

Nr. 340: Anna Maria Doose, Dieter Elixmann,
Rolf Schwab:

Das VNB-Geschaftsmodell in einer sich
wandelnden Marktumgebung: Heraus- NF. 350
forderungen und Chancen, April 2010 '

Nr. 341: Alex Kalevi Dieke, Petra Junk, Sonja
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Die Entwicklung von Hybridpost: Markt- Nr. 350
entwicklungen, Geschéaftsmodelle und '
regulatorische Fragestellungen, August
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Structural models for NBN deployment, r.35
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Nr. 343: Christine Miiller:
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Investitionen, Wettbewerb und Netzzu-
gang bei NGA, September 2010 Nr. 353:
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gerath, Sonja Thiele, Martin Zauner:

Post-Filialnetze im Branchenvergleich,
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Aktuelle Entwicklungen und Strategien Nr. 355:
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Gernot Miller:

Abgrenzung von Eisenbahnverkehrs-
markten — Okonomische Grundlagen
und Umsetzung in die Regulierungs-
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Christine Miller, Christian Growitsch,
Matthias Wissner:

Regulierung und Investitionsanreize in
der 6konomischen Theorie, IRIN Work-
ing Paper im Rahmen des Arbeits-
pakets: Smart Grid-gerechte Weiter-
entwicklung der Anreizregulierung, De-
zember 2010

. Lorenz Nett, Ulrich Stumpf:

Symmetrische Regulierung: Mdéglich-
keiten und Grenzen im neuen EU-
Rechtsrahmen, Februar 2011

: Lorenz Nett, Ulrich Stumpf:

Symmetrische Regulierung: Méglich-
keiten und Grenzen im neuen EU-
Rechtsrahmen, Februar 2011

Peter Stamm, Anne Stetter
unter Mitarbeit von Mario Erwig:

Bedeutung und Beitrag alternativer
Funklésungen fur die Versorgung land-
licher Regionen mit Breitband-
anschlissen, Februar 2011

Anna Maria Doose, Dieter Elixmann:

Nationale Breitbandstrategien und Im-
plikationen fur Wettbewerbspolitik und
Regulierung, Marz 2011

Christine Miiller:

New regulatory approaches towards in-
vestments: a revision of international
experiences, IRIN working paper for
working package: Advancing incentive
regulation with respect to smart grids,
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: Alex Kalevi Dieke, Petra Junk, Sonja

Thiele:

Elektronische Zustellung: Produkte,
Geschéftsmodelle und Ruckwirkungen
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Christin Gries, J. Scott Marcus:

Die Bedeutung von Bitstrom auf dem
deutschen TK-Markt , Juni 2011
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torische Aspekte von Kooperationen
beim NGA-Breitbandausbau, Juni
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Arbeitspakets: Smart Grid-gerechte
Weiterentwicklung  der  Anreizregu-
lierung, Juli 2011

Anna Maria Doose, Alessandro Monti,
Ralf G. Schéfer:

Mittelfristige Marktpotenziale im Kon-
text der Nachfrage nach hochbitratigen
Breitbandanschliissen in Deutschland,
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Stephan Jay, Karl-Heinz Neumann,
Thomas Pliickebaum
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Glasfaserausbaus und sein  Sub-
ventionsbedarf, Oktober 2011

Lorenz Nett, Ulrich Stumpf:

Neue Verfahren fur  Frequenz-

auktionen: Konzeptionelle Ansatze und
internationale Erfahrungen, November
2011

Alex Kalevi Dieke, Petra Junk, Martin
Zauner:

Qualitatsfaktoren in der Post-Entgelt-
regulierung, November 2011

Gernot Miller:

Die Bedeutung von Liberalisierungs-
und Regulierungsstrategien fiir die Ent-
wicklung des Eisenbahnpersonenfern-
verkehrs in  Deutschland, Grof3-
britannien und Schweden, Dezember
2011

Wolfgang Kiesewetter:

Die Empfehlungspraxis der EU-Kom-
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Christine Miiller, Andrea Schweinsberg:

Vom Smart Grid zum Smart Market —
Chancen einer plattformbasierten
Interaktion, Januar 2012

Franz Billingen, Annette Hillebrand,
Peter Stamm, Anne Stetter:

Analyse der Kabelbranche und ihrer
Migrationsstrategien auf dem Weg in
die NGA-Welt, Februar 2012

Dieter Elixmann, Christin-Isabel Gries,
J. Scott Marcus:

Netzneutralitat Marz

2012

im  Mobilfunk,

Nicole Angenendt,
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Christine  Mdiller,

Elektromobilitat in Europa: Okonomi-
sche, rechtliche und regulatorische Be-
handlung von zu errichtender Infra-
struktur im internationalen Vergleich,
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Alex Kalevi Dieke, Petra Junk, Sonja
Thiele, Martin Zauner:

Kostenstandards in der Ex-Post-
Preiskontrolle im Postmarkt, Juni 2012
Ulrich Stumpf, Stefano Lucidi:
Regulatorische Ansatze zur Vermei-
dung wettbewerbswidriger Wirkungen
von Triple-Play-Produkten, Juni 2012
Matthias Wissner:

Marktmacht auf dem Primé&r- und Se-
kundéar-Regelenergiemarkt, Juli 2012
Antonia Niederprim, Sonja Thiele:
Prognosemodelle zur Nachfrage von
Briefdienstleistungen, Dezember 2012
Thomas Pluckebaum, Matthias Wiss-
ner:

Bandbreitenbedarf  fir
Stromnetze, 2013
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Christine Mller, Andrea Schweinsberg:

Der Netzbetreiber an der Schnittstelle
von Markt und Regulierung, 2013

Thomas Pliickebaum:

VDSL Vectoring, Bonding und Phan-
toming: Technisches Konzept, marktli-
che und regulatorische Implikationen,
Januar 2013
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Gernot Muller, Martin Zauner:

Einzelwagenverkehr als Kernelement
eisenbahnbezogener  Guterverkehrs-
konzepte?, Dezember 2012

Christin-Isabel Gries, Imme Philbeck:

Marktentwicklungen im Bereich Con-
tent Delivery Networks, April 2013

Alessandro Monti, Ralf Schéfer, Stefa-
no Lucidi, Ulrich Stumpf:

Kundenbindungsansétze im deutschen
TK-Markt im Lichte der Regulierung,
Februar 2013

Tseveen Gantumur:

Empirische Erkenntnisse zur Breitband-
forderung in Deutschland, Juni 2013

Marcus Stronzik:

Investitions- und Innovationsanreize:
Ein Vergleich zwischen Revenue Cap
und Yardstick Competition, September
2013

Dragan llic, Stephan Jay, Thomas
Plickebaum, Peter Stamm:

Migrationsoptionen fiir Breitbandkabel-
netze und ihr Investitionsbedarf, August
2013

Matthias Wissner:

Regulierungsbedirftigkeit des Fern-

warmesektors, Oktober 2013

Christian M. Bender, Alex Kalevi Dieke,
Petra Junk, Sonja Thiele:

Netzugang im Briefmarkt, Oktober

2013

Andrea Liebe, Christine Miiller:

Energiegenossenschaften im Zeichen
der Energiewende, Januar 2014

Christan M. Bender, Marcus Stronzik:

Verfahren zur Ermittlung des sektora-
len Produktivitatsfortschritts - Internati-
onale Erfahrungen und Implikationen
fur den deutschen Eisenbahninfrastruk-
tursektor, Marz 2014

Franz Billingen, Annette Hillebrand,
Peter Stamm:

Die Marktentwicklung fir Cloud-Dienste
- mogliche Anforderungen an die Net-
zinfrastruktur, April 2014
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Marcus Stronzik, Matthias Wissner:

Smart Metering Gas, Marz 2014

René Arnold, Sebastian Tenbrock:

Bestimmungsgriinde der FTTP-Nach-
frage, August 2014

Lorenz Nett, Stephan Jay:

Entwicklung dynamischer Marktszena-
rien und Wettbewerbskonstellationen
zwischen Glasfasernetzen, Kupfernet-
zen und Kabelnetzen in Deutschland,
September 2014

Stephan Schmitt:

Energieeffizienz und Netzregulierung,
November 2014

Stephan Jay, Thomas Plickebaum:

Kostensenkungspotenziale fir Glasfa-
seranschlussnetze durch Mitverlegung
mit Stromnetzen, September 2014

Peter Stamm, Franz Billingen:

Stellenwert und Marktperspektiven 6f-
fentlicher sowie privater Funknetze im
Kontext steigender Nachfrage nach
nomadischer und mobiler hochbitratiger
Dateniibertragung, Oktober 2014

Dieter Elixmann, J.
Thomas Plickebaum:

Scott Marcus,

IP-Netzzusammenschaltung bei NGN-
basierten Sprachdiensten und die Mig-
ration zu All-IP: Ein internationaler Ver-
gleich, November 2014

Stefano Lucidi, Ulrich Stumpf:

Implikationen der Internationalisierung
von Telekommunikationsnetzen und
Diensten fiir die Nummernverwaltung,
Dezember 2014

Rolf Schwab:

Stand und Perspektiven von LTE in
Deutschland, Dezember 2014

Christian M. Bender, Alex Kalevi Dieke,
Petra Junk, Antonia Niederprim:
Produktive Effizienz von Postdienstleis-
tern, November 2014

Petra Junk, Sonja Thiele:

Methoden fur Verbraucherbefragungen
zur Ermittlung des Bedarfs nach Post-
Universaldienst, Dezember 2014
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Stephan Schmitt, Matthias Wissner:

Analyse des Preissetzungsverhaltens
der Netzbetreiber im Z&ahl- und Mess-
wesen , Méarz 2015

Annette Hillebrand, Martin Zauner:

Qualitatsindikatoren im Brief- und Pa-
ketmarkt , Mai 2015

Stephan Schmitt, Marcus Stronzik:

Die Rolle des generellen X-Faktors in
verschiedenen Regulierungsregimen,
Juli 2015

Franz Bullingen, Solveig Boérnsen:

Marktorganisation und Marktrealitat von
Machine-to-Machine-Kommunikation
mit Blick auf Industrie 4.0 und die
Vergabe von IPv6-Nummern, August
2015
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Lorenz Nett, Stefano Lucidi,
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Ein Benchmark neuer Ansétze fur eine
innovative Ausgestaltung von Fre-
guenzgebiihren und Implikationen fir
Deutschland, November 2015

Christian M. Bender, Alex Kalevi Dieke,
Petra Junk:

Zur Marktabgrenzung bei Kurier-, Pa-
ket- und Expressdiensten, November
2015

J. Scott Marcus, Christin Gries, Chris-
tian Wernick, Imme Philbeck:

Entwicklungen im internationalen Mobi-
le Roaming unter besonderer Berlck-
sichtigung struktureller Lésungen, Ja-
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Karl-Heinz Neumann. Stephan Schmitt,
Rolf Schwab unter Mitarbeit von Mar-
cus Stronzik:

Die Bedeutung von TAL-Preisen fur
den Aufbau von NGA, Marz 2016
Caroline Held, Gabriele Kulenkampff,
Thomas Pliickebaum:

Entgelte fiur den Netzzugang zu staat-
lich geforderter Breitband-Infrastruktur,
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Stephan Schmitt, Matthias Wissner:

Kapazitatsmechanismen — Internatio-
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Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

407:

408:

4009:

410:

411:

412:

413:

414:

wik %

Annette Hillebrand, Petra Junk:

Paketshops im Wettbewerb, April 2016
Tseveen Gantumur, Iris Henseler-
Unger, Karl-Heinz Neumann:

Wohlfahrtskonomische Effekte einer
Pure LRIC - Regulierung von Terminie-
rungsentgelten, Mai 2016

René Arnold, Christian Hildebrandt,
Martin Waldburger:

Der Markt fur Over-The-Top Dienste in
Deutschland, Juni 2016

Christian Hildebrandt, Lorenz Nett:

Die Marktanalyse im Kontext von
mehrseitigen Online-Plattformen, Juni
2016

Tseveen Gantumur, Ulrich Stumpf:

NGA-Infrastrukturen, Méarkte und Regu-
lierungsregime in ausgewdahlten Lé&n-
dern, Juni 2016

Alex Dieke, Antonia Niederpriim, Sonja
Thiele:

UPU-Endvergiitungen und internationa-
ler E-Commerce, September 2016

(in deutscher und englischer Sprache
verfuigbar)

Sebastian Tenbrock, René Arnold:

Die Bedeutung von Telekommunikation
in intelligent vernetzten PKW, Oktober
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Christian Hildebrandt, René Arnold:

Big Data und OTT-Geschéaftsmodelle
sowie daraus resultierende Wettbe-
werbsprobleme und Herausforderun-
gen bei Datenschutz und Verbraucher-
schutz, November 2016
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