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Zusammenfassung

Offentliche WLAN-Netze haben in der kiirzeren Vergangenheit im politischen Diskurs,
im Kontext von Foérderung und in der Anpassung des Rechtsrahmens sowohl auf euro-
paischer als auch auf Bundesebene an Relevanz gewonnen. Mit dem Forderprogramm
WIF4EU werden 120 Millionen € aus europaischen Mitteln bereitgestellt, um frei zu-
géngliche WLAN-Netze zu errichten. Auch im ,Sonderprogramm Gewerbegebiete® wur-
de die Errichtung von kostenlosen WLAN-Netzen als Forderungsvoraussetzung festge-
schrieben. Zudem zielt die vor kurzem verabschiedete Anderung des Telemediengeset-
zes darauf ab, Rechtssicherheit hinsichtlich Abmahnkosten fir Rechtsverletzungen, die
durch dritte WLAN-Nutzer erfolgen, zu schaffen.

Die Abdeckung offentlicher WLAN-Netze unterscheidet sich stark innerhalb der Mit-
gliedsstaaten der Europdischen Union. Mit knapp 2 Hotspots je 10.000 Einwohner ge-
hort Deutschland dabei zu den Schlusslichtern. Dies ist als kritisch zu betrachten, da
WLAN-Netze sowohl in der Produzentenrente als auch in der Konsumentenrente positi-
ve wohlfahrtsbkonomische Effekte mit sich bringen.

Ziel des vorliegenden Diskussionsbeitrags ist es, die Auswirkungen der Rechtsande-
rungen und der technologischen Entwicklung auf die Verbreitung und den Nutzen 0f-
fentlicher WLAN-Netze zu untersuchen. Dies geschieht auf Grundlage einer Marktana-
lyse, die die derzeitige Markstruktur fur WLAN-Hotspots in Deutschland untersucht.
Dabei werden drei Anbietergruppen — Informationstechnik (IT)-Dienstleister, Telekom-
munikations (TK)-Anbieter und Eigenbetrieb — und mehrere Nachfragegruppen heraus-
gearbeitet.

Diese Strukturierung ermoglicht es, granulare Wirkungszusammenhange zu analysie-
ren. So zeigt sich, dass infolge der Gesetzesanderung eine gestiegene Anzahl an
Gaststatten-WLANs unter eigenem Betrieb zu erwarten sind. Dagegen ist mit geringen
Auswirkungen hinsichtlich komplexer WLAN-Netze zu rechnen, da in diesen Fallen die
Haftungsbeschrankung nur eine untergeordnete Rolle spielt. Es kann zudem gezeigt
werden, dass die technologischen Entwicklungen im Zusammenhang mit heterogenen
Netzen die Attraktivitdt von Hotspots insbesondere fir MNOs erhdéhen und somit vo-
raussichtlich die Verfugbarkeit von 6ffentlichen Hotspots antreiben werden.
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Summary

The topic of public WiFi networks has gained relevance recently in the political dis-
course, as public subsidy programmes as well as changes of the legal framework have
been launched in order to expand the availability of WiFi networks. The WiFi4EU fund-
ing programme provides €120 million from European funds to set up freely accessible
WLAN networks. Furthermore the build-out of these networks has been set as an re-
quirement for the German broadband subsidy programme in industrial areas. In addi-
tion, the recently adopted amendment of the Telemedia Act aims to provide legal cer-
tainty for public WiFi owners in respect to copyright infringements committed by third-
party WiFi users.

The coverage of public WiFi networks differs widely within the member states of the
European Union. With just under 2 hotspots per 10,000 inhabitants, Germany lags be-
hind most European countries. This is to be regarded as critical, since WiFi networks
have positive welfare economic effects in both producer and consumer welfare.

The aim of this discussion paper is to examine the impact of legal changes and techno-
logical developments on the availability and use of public WiFi networks. This is based
on a market analysis that examines the current market structure for WiFi hotspots in
Germany. Three groups of providers — IT service providers, telecommunications provid-
ers and WiFi networks operated by the owner — as well as several demand groups are
identified.

This structuring makes it possible to analyse granular causal relationships. The discus-
sion paper finds that an increase in the number of WiFis in cafés, pubs and so on being
operated by the owner can be expected as a result of the legal changes. On the other
hand, the impact on complex WiFi networks is expected to be minor, as the legal risk in
these cases only plays a minor role. It can also be shown that the technological devel-
opments in respect to heterogeneous networks increase the attractiveness of hotspots,
especially for MNOs, and thus will presumably drive the availability of public hotspots.
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1 Einleitung

,Everyone benefiting from connectivity means that it should not matter where you live or
how much you earn. So we propose today to equip every European village and every
city with free wireless internet access around the main centres of public life by 2020”.1

Dieses Zitat des Prasidenten der Europaischen Kommission, Jean-Claude Juncker,
unterstreicht ebenso wie das ,Wi-Fi“ for Europe Forderprogramm, welches 120 Millio-
nen Euro zur Errichtung von 6ffentlichen Wireless Local Area Network (WLAN)-Netzen
bereitstellt, den Stellenwert, den das Thema WLAN inzwischen geniel3t.

Zielsetzung dieses Beitrags ist es, das Thema WLAN aus 6konomischer, juristischer
und technischer Perspektive mit Fokus auf Deutschland zu beleuchten und insbesonde-
re auf aktuelle Entwicklungstrends einzugehen. Im Mittelpunkt steht hierbei zum einen
die Diskussion Uber die sog. ,Stoérerhaftungsthematik® und ihre Implikationen. Zum an-
deren wird die zunehmende parallele Nutzung von unlizensiertem Spektrum fir ver-
schiedene Formen von Funkanwendungen thematisiert. Beide Aspekte haben Implika-
tionen fur die Konsumenten, den Markt und die strategische Positionierung der Markt-
teilnehmer.

Abbildung 1-1:  Aufbau der Studie

Okonomische Perspektive

) T

Juristische Technische
Perspektive Perspektive

Wlkn

Quelle: WIK.

1 Juncker, J.-C. (2016) in: Europaische Kommission (2016): Rede zur Lage der Union: Hin zu einem
besseren Europa — Einem Europa, das schitzt, starkt und verteidigt, Stralburg, 14. September 2016,
elektronisch verfligbar unter: http://europa.eu/rapid/press-release SPEECH-16-3043_de.htm.



http://europa.eu/rapid/press-release_SPEECH-16-3043_de.htm

L]
2 Diskussionsbeitrag Nr. 423 WI k "4

Mit der Einfuhrung der Institute of Electrical and Electronics Engineers (IEEE)-Norm
802.11 im Jahr 1997 begann die zunehmende Verbreitung von WLAN-Netzen und -
Geraten mit entsprechenden Modulen. Mittlerweile hat die Technologie eine zentrale
Bedeutung in der Ubertragung von Datenpaketen eingenommen und zum starken An-
stieg des Datenverkehrs im Internet beigetragen.

Cisco Zahlen zufolge entfielen im Jahr 2016 41% des Internet Protocol (IP)-Traffics
innerhalb Deutschlands auf WLAN-Netze.2 Der wesentliche Teil dieser Datennutzung
durfte dabei auf WLAN-Netze entfallen, die zu Breitbandanschlissen von Endkunden
zugehorig sind, da offentliche WLAN-Netze in Deutschland bisher eher eine ver-
gleichsweise untergeordnete Rolle spielen. Dies hédngt auch mit der Stérerhaftung zu-
sammen, d. h. der potenziellen Haftung eines WLAN-Betreibers im Falle einer Rechts-
verletzung durch einen Nutzer des WLAN-Netzes.

Im Zuge von nationalen und europdischen Initiativen, die durch Anpassung des rechtli-
chen Rahmens und gezielter Férderung des Aufbaus auf eine breitere Verfligbarkeit
solcher offentlichen WLAN-Netze (im Folgenden auch als Hotspots bezeichnet) abzie-
len, ist das Thema stark in den Fokus gertickt.

Auf nationaler Ebene fand das Ziel einer erhfdhten Verfligbarkeit von kostenlosen
WLAN-Angeboten 2013 Eingang in den Koalitionsvertrag von CDU, CSU und SPD.
Konkret wurde darin formuliert, dass Rechtssicherheit fir WLAN-Betreiber etwa durch
Klarstellung der Haftungsreglungen erzielt werden soll.3 Dieses Ansinnen verfolgten
auch die Neuerungen im Telemediengesetz, die am 21. Juli 2016 in Kraft traten und
neue Regelungen zur Stoérerhaftung von WLAN-Betreibern beinhalten.

Im vorliegenden Diskussionsbeitrag sollen diese und folgende Rechtsdnderungen vor-
gestellt und es soll ihre Bedeutung fir Markt und Wettbewerb abgeleitet werden (Kapitel
3). Zunéchst wird jedoch in Kapitel 2 aus 6konomischer Perspektive der Markt offentli-
cher WLAN-Netze in Deutschland untersucht. Da die Anderungen sich auf den zukinf-
tigen Markt auswirken werden, muss im Sinne einer ganzheitlichen Betrachtung auch
untersucht werden, wie technologische Fortschritte die Markt- und Anbieterstrukturen
beeinflussen (Kapitel 4). Daher bildet neben der rechtlichen und 6konomischen eine
technologische Perspektive die dritte Saule, um zukunftige Implikationen abzuleiten.
AbschlieRend wird in Kapitel 5 ein kurzes Fazit gezogen und ein Ausblick auf die weite-
re Entwicklung gegeben.

2 Cisco (2017): VNI Forecast Highlights Tool, elektronisch verfligbar unter:
https://www.cisco.com/c/m/en_us/solutions/service-provider/vni-forecast-highlights.html.

3 CDU; CSU; SPD (2013): Deutschlands Zukunft Gestalten, Koalitionsvertrag zwischen CDU, CSU,
SPD, 18. Legislaturperiode, Berlin, 14. Dezember 2013, S. 35, elektronisch verflgbar unter:
https://www.cdu.de/sites/default/files/media/dokumente/koalitionsvertrag.pdf.
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2 Okonomische Perspektive

Im wissenschaftlichen Diskurs sowie innerhalb der TK-Industrie wird die Begrifflichkeit
der WLAN-Netze in vielfaltiger Weise genutzt. Zunachst ist zu unterscheiden zwischen
WLAN-Netzwerken, die ausschlie3lich von den Anschlussinhabern, d. h. Privathaushal-
ten oder Unternehmen, genutzt werden, und solchen, die einem gréReren Nutzerkreis
offenstehen. Die vorliegende Studie beschaftigt sich mit letzteren Netzwerken, die im
Weiteren als Hotspot-Netzwerke bezeichnet werden. Grundséatzlich lassen sich drei
verschiedene Anbietergruppen von Hotspot-Netzwerken identifizieren:

e |T-Unternehmen,
e TK-Anbietern und
e nicht TK- bzw. IT-Anbieter, die eigene WLAN Netze betreiben.

Innerhalb dieser Anbietergruppen lassen sich sechs verschiedene Archetypen von
WLAN-Hotspots unterscheiden:

1. Managed Hotspots werden von Geschaftskunden als Service-Leistung bezo-
gen, d. h. ein Dritter ibernimmt die Installation und den Betrieb des Netzes.

2. Offentliche Hotspots von TK-Anbietern werden von diesen als zuséatzliche
Zugangspunkte fur IThre Kunden bzw. z. T. auch fiir Dritte vermarktet.

3. Community Hotspots sind WLAN-Netze, die am Privatkundenanschluss zu-
satzlich zu dem privat genutzten WLAN aufgespannt werden und anderen Mit-
gliedern einer ,Community” offenstehen.

4. Kunden- und Besucherhotspots im Eigenbetrieb bezeichnet WLAN-Netze,
die von Cafés, Hotels oder Einzelhandlern selbst werden und Uber die Géaste
und Endkunden ein Internetzugang zur Verfuigung gestellt wird.

5. Stadt- und Kommunennetze im Eigenbetrieb beschreiben stadteigene 6ffent-
liche WLAN-Netze, die nicht durch Dritte betrieben bzw. errichtet werden.

6. Kommerzielle Hotspots von IT-Unternehmen versorgen schliellich zusam-
menh&ngende Flachen mit mehreren WLAN-Zugangspunkten.

Die Anbietergruppen und Archetypen sind in Abbildung 1-2 schematisch dargestellt.



L]
4 Diskussionsbeitrag Nr. 423 WI k 1

Abbildung 1-2: Hotspot-Netzwerke Archetypen nach Anbietergruppe

offentliche
Managed Hotspots
Hotspots von TK-

Anbietern

Kommerzielle Community

Hotspot-Netze - Hotspots

Stadt bzw. | Hotspots fiir
Kommunen | Kunden bzw.
Netze Besucher

Wlkn

Quelle: WIK.

2.1 Wohlfahrtsbkonomische Bedeutung von frei zuganglichen
WLAN-Netzen

Zahlreiche empirische Studien belegen den positiven Einfluss von Informations- und
Kommunikationstechnik (IKT)-Diensten sowie der Verflgbarkeit von (leistungsfahigen)
Breitbandverbindungen auf den soziookonomischen Nutzen#. Vergleichbare Literatur
hinsichtlich des Einflusses von frei zugénglichen WLAN-Netzen findet sich jedoch
nicht.> Allerdings ist anzunehmen, dass die gefundenen positiven Effekte zumindest
zum Teil auch fur offentliche WLAN-Netze gelten, da diese einem grof3eren Kreis an
Nutzern Zugang zu internetbasierten Diensten ermdglichen. Fir eine Bestimmung des
wohlfahrtsbkonomischen Nutzens missen Konsumenten- und Produzentenrenten be-
trachtet werden. Aus Konsumentensicht sind folgende positive Effekte aus der Nutzung
von Hotspot-Netzen zu erwarten:

4 Zu nennen sind u. a. Czernich, N.; Falck, O.; Kretschmer, T.; Woessmann, L. (2011): Broadband infra-
structure and economic growth, in: The Economic Journal, Ausgabe 121 und Ericcson; Arthur D. Little;
Chalmers University of Technology (2013): Socioeconomic effect of broadband speeds, elektronisch ver-
fugbar unter:
https://www.ericsson.com/res/thecompany/docs/corporate-responsibility/2013/ericsson-broadband-
final-071013.pdf und Fabritz, N. (2013): The Impact of Broadband on Economic Activity in Rural Are-
as: Evidence from German Municipalities, elektronisch verfugbar unter:
https://www.cesifo-group.de/portal/page/portal/E1C5B25819293851E04400144FAFBAT7C.

5 Teilaspekte, wie die soziodkonomische Bedeutung von WLAN-Offloading und Community-Netzen
findensich bspw. in WIK; AEGIS (2013): Study on Impact of traffic off-loading and related technologi-
cal trends on the demand for wireless broadband spectrum, elektronisch verfligbar unter:
https://publications.europa.eu/de/publication-detail/-/publication/128656f0-dfb9-40f3-a175-
87a090ec3e84 und Abdelaal, A. (2013): Social and Economic Effects of Community Wireless Net-
works and Infrastructures, Herausgeber: IGI Global, Erscheinungsdatum: Februar 2013, elektronisch
verfugbar unter:
http://www.cla.csulb.edu/departments/journalism/wp-content/uploads/2012/02/Lessons-Learned-Soc-
and-Econ-Effects.pdf.



https://www.ericsson.com/res/thecompany/docs/corporate-responsibility/2013/ericsson-broadband-final-071013.pdf
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https://www.cesifo-group.de/portal/page/portal/E1C5B25819293851E04400144FAFBA7C
https://publications.europa.eu/de/publication-detail/-/publication/128656f0-dfb9-40f3-a175-87a090ec3e84
https://publications.europa.eu/de/publication-detail/-/publication/128656f0-dfb9-40f3-a175-87a090ec3e84
http://www.cla.csulb.edu/departments/journalism/wp-content/uploads/2012/02/Lessons-Learned-Soc-and-Econ-Effects.pdf
http://www.cla.csulb.edu/departments/journalism/wp-content/uploads/2012/02/Lessons-Learned-Soc-and-Econ-Effects.pdf
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e Einsparungen bei den Kosten fir die Nutzung von Mobilfunkdatenverbindungen
durch die Nutzung von Offloading in WLAN Netzen

e Steigerung der Internetnutzung insbesondere von datenintensiven Diensten

e Verbesserung der Abdeckung und Steigerung der Dateniibertragungsge-
schwindigkeiten

Die Produzentenrente setzt sich aus Kosteneinsparungen und Mehreinnahmen der
WLAN-Betreiber zusammen. Je nach Anbietertyp sind diese jedoch unterschiedlich
ausgepragt:6

o Datenverkehr, der uUber die MNO-eigenen WLAN-Hotspot-Netze abgewickelt
wird, senkt die Investitions- und Betriebskosten fir MNOs. Gegebenenfalls lasst
sich durch eine umfangreiche Nutzung von WLAN der Bedarf an lizenziertem
Spektrum reduzieren. Hinzu kommt, dass die Anschaffungskosten fur WLAN-
Sendemodule geringer sind als die Anschaffungskosten fir Mobilfunk-
Sendemodule.

o Durch eine verbesserte Netzabdeckung kénnen MNOs die Kundenzufriedenheit
steigern und die Kundenbindung erh6hen.

e Gastronomie, Hotellerie und Einzelhandel kdnnen durch offentliche WLANS in
den eigenen R&umlichkeiten ebenfalls die Kundenbindung erh6hen und damit
Mehrumsétze mit ihren eigentlichen Produktangeboten generieren.

e Durch Community-Netze konnen die Bandbreiten, die der Anschlussinhaber
nicht nutzt, durch Hotspotnutzer verwendet werden und somit Ressourcen effizi-
enter allokiert werden.

e Durch eine bessere Verfiigbarkeit, hohere Ubertragungsraten und eine intensi-
vere Nutzung profitieren schlie3lich auch mittelbar all diejenigen, die Dienste
und Produkte tber das Internet anbieten.

Zusatzlich bewirken der erleichterte Zugang und die Verbesserung der Abdeckung, die
durch WLAN-Netze erzielt werden kann, auch positive indirekte Effekte fir Anbieter, die
Dienste, Dienstleistungen oder Produkte Uber das Internet anbieten.

Aus den obigen Punkten wird ersichtlich, dass WLAN-Hotspots fur Betreiber, Nutzer
und nicht zuletzt auch fir alle, die das Internet als Plattform nutzen, umfangreiche Vor-
teile mit sich bringen. Aus Sicht der Konsumenten gilt dies insbesondere dann, wenn
individuell spirbare Beschrankungen bei den in den Mobilfunktarifen inkludierten Da-
tenkapazitaten sowie bei der Mobilfunkabdeckung bestehen.

6 Dies gilt insbesondere fur Vorteile, die sich aus Synergien zwischen einem Festnetz- und Mobilfunk-
geschéft ergeben.
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Anbieterseitig sind hingegen positive wohlfahrtsdkonomische Einfliisse aus der Reduk-
tion von Netzwerkkosten und der mit einer steigenden Verfiigbarkeit von kostenfreien
Internetzugangsmaoglichkeiten einhergehenden steigenden Datennutzung zu erwarten.

Schlief3lich sollten auch positive soziale Aspekte Erwahnung finden, da von 6ffentlichen
WLAN-Zugangen in besonderem Malf3e Personenkreise profitieren, die aufgrund man-
gelnder finanzieller Leistungsfahigkeit nur eingeschrénkt tiber Zugang zu kommerziellen
Konnektivitatsleistungen verfigen. So ertffnen WLAN-Hotspots auch den Personen
einen Zugang zum Internet, die ansonsten von der digitalen Teilhabe ausgeschlossen
waren.

2.2 Nutzung und Verbreitung von WLAN-Hotspots in Deutschland und im
europaischen Vergleich

Drei Studien bzw. Datenquellen haben sich in jingerer Zeit mit der Verbreitung von
WLAN-Hotspots in Deutschland auseinandergesetzt. Diese weichen in ihrer Methodik,
dem Zeitpunkt der Erhebung und der Hotspot-Definition jedoch voneinander ab. Die
Studie des eco — Verband der deutschen Internetwirtschaft e.V. aus dem Jahr 2014
definiert sie als Hotspots, die zur Verbesserung der allgemeinen Verfugbarkeit von
Netzzugéngen beitragen. Der Breitbandatlas und Cisco haben hingegen keine Definiti-
on oder Methodik verdffentlicht. Folglich sind die Daten untereinander nicht vergleich-
bar. Nichtsdestotrotz kdnnen auf ihrer Basis Aussagen zur Verbreitung von WLAN-
Hotspots innerhalb Deutschlands und im europaischen Vergleich getroffen werden.

2.2.1 Verteilung der Hotspots in Deutschland

Im deutschen Markt sind alle drei der in Abbildung 1-2 erfassten Anbietergruppen ver-
treten. Laut der Studie des eco aus dem Jahr 20147 verfligt Deutschland tber knapp
eine Million Hotspots, die sich, wie in der folgenden Grafik dargestellt, auf unterschiedli-
che Hotspot-Typen verteilen.

7 eco — Verband der deutschen Internetwirtschaft e.V. (2014): Verbreitung und Nutzbarkeit von WLAN,
WLAN-Zugangspunkten Sowie 6ffentlicher Hotspots in Deutschland, elektronisch verfugbar unter:
https://www.eco.de/wp-content/blogs.dir/eco-microresearch_verbreitung-und-nutzung-von-wlanl.pdf.
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Abbildung 1-3:  Verteilung der offentlichen Hotspots in Deutschland nach Klassen

freie offentliche eigene Hotspot-
Hotspots Netze von IT- oder
1% TK-Unternehmen
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Quelle: WIK basierend auf eco — Verband der deutschen Internetwirtschaft e.V. (2014).8

Ende 2016 gab es laut Cisco® bereits 4,8 Millionen Hotspots in Deutschland, von denen
3,7 Millionen Community-Netze waren.

Neben den unterschiedlichen Erhebungszeitpunkten ist ein Teil des Deltas zwischen
den Zahlen von Cisco und eco sicherlich auch darauf zurtickzufiihren, dass einige TK-
Anbieter in jungerer Zeit (d. h. nach der eco Erhebung) auf das sogenannte ,Opt-out-
Verfahren“ umgestellt haben, in der Absicht, ihre Community-Netze zu vergréf3ern. Dies
bedeutet, dass Neukunden bei Installation ihres WLAN-Netzes standardmafig ein
Community-Netz er6ffnen, ohne sich zuvor aktiv fir diese Option entschieden zu ha-
ben.10, Wahrend dies inzwischen bei einigen Anbietern in den Bestimmungen der Neu-
vertrage festgelegt ist und die Offnung des WLANSs damit Vertragsbestandteil wird, hat-
te sich in einem Fall Unitymedia dazu entschlossen, das Community-Netz bei Be-
standskunden zu aktivieren. Kunden, die damit nicht einverstanden waren, mussten
folglich selbst aktiv werden und widersprechen.11l Das Landgericht KéIn hat hierzu ent-
schieden, dass diese Praxis nicht erlaubt ist und die nachtragliche Aktivierung des zu-
satzlichen WLANS der ausdriicklichen Zustimmung des Kunden bedarf.12

8 eco — Verband der deutschen Internetwirtschaft e.V. (2014): Verbreitung und Nutzbarkeit von WLAN,
WLAN-Zugangspunkten Sowie 6ffentlicher Hotspots in Deutschland, elektronisch verflgbar unter:
https://www.eco.de/wp-content/blogs.dir/eco-microresearch_verbreitung-und-nutzung-von-wlanl.pdf.

9 Cisco (2017): VNI Mobile Forecast Highlights, elektronisch verfigbar unter:
http://www.cisco.com/c/dam/assets/sol/sp/vni/forecast highlights mobile/index.html#~Country.

10 Siehe hierzu https://www.welt.de/wirtschaft/article156134793/Wenn-man-sein-WLAN-ploetzlich-mit-
aller-Welt-teilen-soll.html.

11 LTO (2017): Unitymedia braucht Kundenzustimmung fir WiFi-Hotspots, elektronisch verfugbar unter:
https://www.Ito.de/recht/nachrichten/n/lg-koeln-az31022716-unitymedia-wlan-router-wifi-hotspot-opt-
in-zustimmung/.

12 Landgericht K&ln (2017): Urteil vom 09.05.2017, AZ 31 O 227/16, elektronisch verfugbar unter:
http://www.justiz.nrw.de/nrwe/lgs/koeln/lg_koeln/j2017/31 O 227 16 Urteil 20170509.html.
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https://www.welt.de/wirtschaft/article156134793/Wenn-man-sein-WLAN-ploetzlich-mit-aller-Welt-teilen-soll.html
https://www.welt.de/wirtschaft/article156134793/Wenn-man-sein-WLAN-ploetzlich-mit-aller-Welt-teilen-soll.html
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Zahlen Uber die regionale Verteilung von offentlichen Hotspots lassen sich aus dem
Breitbandatlas ableiten. Danach sind in Deutschland 46.009 offentliche Hotspots vor-
handen, wobei die Hotspotdichte sich stark zwischen den Bundeslandern unterschei-
det.13 Spitzenreiter mit mehr als 20 Hotspots pro 10.000 Haushalte sind Nordrhein-
Westfalen (25,4), Schleswig-Holstein (23,3), Bremen (21,6) und das Saarland (20,3). In
Brandenburg als Schlusslicht hingegen kommen nur 6,6 Hotspots auf 10.000 Haushal-
te. Die folgende Karte zeigt die Verteilung innerhalb der Bundesléander.

Abbildung 1-4:  Hotspot-Dichte nach Bundeslandern (Stand Ende 2016)

Anzahl WLAN Hotspots
je 10.000 Haushalte ‘:
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T >5-10 45
| ERIEH o
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Quelle: TUV Rheinland/BMVI (2016).14

13 Der Breitbandatlas enthalt keine Definition, welche WLAN-Hotspots in der Darstellung enthalten sind.
Die absoluten ausgewiesenen Zahlen legen jedoch nahe, dass es sich hierbei lediglich um Hotspots
handelt, die von Stadten und Kommunen betrieben werden.

14 TUV Rheinland/BMVI (2016): Bericht zum Breitbandatlas Ende 2016 im Auftrag des Bundesministeri-
ums fur Verkehr und digitale Infrastruktur (BMVI), Stand Ende 2016, Teil 1: Ergebnisse, S. 45, elekt-
ronisch abrufbar unter:
http://www.bmvi.de/SharedDocs/DE/Anlage/Digitales/bericht-zum-breitbandatlas-ende-2016-
ergebnisse.pdf? _blob=publicationFile.
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Lasst man Community-Hotspots auf3en vor, belegen alle drei Quellen, dass nur wenige
offentlich zugangliche Hotspot-Netze in Deutschland zur Verfligung stehen. Insbeson-
dere die ostdeutschen Bundeslandern weisen eine sehr geringe Hotspot-Dichte auf. Die
zum Teil sehr stark abweichende Anzahl der Hotspots lasst sich allerdings nur zum Teil
durch den unterschiedlichen Zeitpunkt der Erhebung sowie der Behandlung von Com-
munity-Hotspots erklaren. Dartiber hinaus lasst sich aufgrund des Fehlens umfangrei-
cher Methodik-Dokumentation keine Aussagen darlber treffen, weshalb sich die Stu-
dien hinsichtlich der verfiigbaren 6ffentlichen Hotspots so stark unterscheiden.

2.2.2 Internationaler Vergleich

Die verhaltnismafig geringe Anzahl 6ffentlich zuganglicher Hotspot-Netze in Deutsch-
land zeigt sich auch im européischen Vergleich. Allerdings gibt es Unterschiede bei der
Verbreitung von Community-Netzen und offentlichen WLAN-Hotspots.

Die Studie des eco vergleicht offentliche Hotspots fur eine Auswahl ausgewdahlter Lan-
der unter Nichtbeachtung von Community-Netzen. Dieser Vergleich zeigt, dass
Deutschland hinsichtlich der Verfugbarkeit offener WLANs weit hinter den fihrenden
Landern Sidkorea und Grof3britannien liegt.

Abbildung 1-5:  Offentliche Hotspots je 10.000 Einwohner im internationalen Vergleich
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Quelle: WIK basierend auf eco — Verband der deutschen Internetwirtschaft e.V. (2014).15

Die Zahlen der Cisco Studie untermauern dieses Ergebnis. Danach liegt Deutschland,
ebenfalls unter Ausschluss der Community-Netze, weit abgeschlagen hinter Spanien,
Italien, Schweden, UK und Frankreich:

15 eco — Verband der deutschen Internetwirtschaft e.V. (2014): Verbreitung und Nutzbarkeit von WLAN,
WLAN-Zugangspunkten Sowie 6ffentlicher Hotspots in Deutschland, elektronisch verflgbar unter:
https://www.eco.de/wp-content/blogs.dir/eco-microresearch_verbreitung-und-nutzung-von-wlanl.pdf.
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Abbildung 1-6:  Offentliche Hotspots je 10.000 Einwohner
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Quelle: WIK basierend auf Cisco (2017).16

Ein anders Bild ergibt sich mit Blick auf die Verbreitung von Community-Netzen. In
Frankreich stellen 66,5% der Festnetzanschlisse ihren Anschluss der Community be-
reit. In Deutschland betragt der Anteil 15%, was einen Platz im Mittelfeld bedeutet. Es
muss jedoch darauf hingewiesen werden, dass TK-Anbieter den Zugang zu den Com-
munity-Netzen eher restriktiv handhaben, da diese, im Gegensatz zu 6ffentlichen Hot-
spots, zumeist nur den eigenen Kunden zur Verfigung stehen (siehe Tabelle 1-2). So-
mit leisten Community-Netze zwar einen Beitrag zur Verfiigbarkeit von Hotspots, der
Zugang ist jedoch auf eine Teilmenge der Bevolkerung beschrankt.

Daruiber hinaus legen die Zahlen nahe, dass die Verfugbarkeit offentlicher WLAN-
Hotspots nicht nur auf rechtliche und ordnungspolitische Rahmenbedingungen, sondern
auch auf produktstrategische Entscheidungen der jeweiligen nationalen TK-Anbieter
zuriickzufthren ist.

Abbildung 1-7: Community-Hotspots je Festnetzanschluss im européischen Vergleich
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Quelle: WIK basierend auf Cisco (2017)17 und Eurostat (2017).18

16 Cisco (2017): VNI Mobile Forecast Highlights, elektronisch verflgbar unter:
http://www.cisco.com/c/dam/assets/sol/sp/vni/forecast highlights mobile/index.html#~Country.

17 Cisco (2017): VNI Mobile Forecast Highlights, elektronisch verflgbar unter:
http://www.cisco.com/c/dam/assets/sol/sp/vni/forecast_highlights mobile/index.html#~Country.
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2.3 Nachfragestruktur und Wertschopfungskette 6ffentlicher
Hotspot-Netze

Im Hinblick auf die Nachfrage nach WLAN-Hotspots muss zunachst zwischen Endkun-
den- und gewerblicher Nachfrage unterschieden werden. Der Endkunde, also der
WLAN-Nutzer, steht zwar als Konsument am Ende der Wertschiopfungskette, relevant
in diesem Kontext ist jedoch vor allem die gewerbliche Nachfrage nach Managed Hot-
spots bzw. nach der fir den Eigenbetrieb notwendigen Hard- und Software. Die in der
folgenden Abbildung dargestellte Wertschopfungskette zeigt dabei von der Hardware
Uber die Errichtung bis hin zum Betrieb die Teilaktivitdten innerhalb der einzelnen Stu-
fen. Dabei sind in weniger komplexen Einsatzszenarien, wie dem eines Cafés, bspw.
eine IT-Plattform oder bauliche Aktivitdten nicht notwendig. Fir jeden Hotspot ist jedoch
die Haftungsibernahme ein zentraler Aspekt. Dies wird allein schon dadurch deutlich,
dass sie als zentrales Verkaufsargument von Managed Hotspot-Ldsungen fungiert.

Abbildung 1-8: Wertschépfungskette Managed Hotspots

Router Standortplanung IT Plattform
Repeater Bauliche Aktivitaten Wartung
Hardware-Installation Konnektivitat
Haftungsubernahme

Wik'A

Quelle: WIK.

Die Nachfragegruppen unterscheiden sich anhand der abzudeckenden Flache und der
Komplexitat der Losung bzw. des Netzes. Wahrend in Cafés und kleinen Geschéften
lediglich ein Hotspot an den bestehenden Breitbandanschluss angeschlossen werden
muss, erfordern Hotel- und Kommunennetze komplexe und maRgeschneiderte Losun-
gen sowie entsprechende Expertise. Die folgende Grafik zeigt die Nachfragegruppen
auf und zeigt die entsprechenden Teilaktivitaten bzw. nachgefragten Leistungen.

18 Eurostat (2017): Demographic balance, elektronisch verfiigbar unter:
http://ec.europa.eu/eurostat/statistics-
explained/index.php/File:Demographic_balance, 2016 (thousands).png.
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Abbildung 1-9:  Nachfragegruppen und nachgefragte Leistungen
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Quelle: WIK.

Anhand der Grafik wird deutlich, dass die Haftungsiibernahme insbesondere fur Cafés
und kleine Geschéfte die hochste Hiurde zur Eigeninstallation und zum Eigenbetrieb
darstellt. Wahrend die Installation des Routers und des Heimnetzwerkes keine weitrei-
chende IT-Expertise voraussetzt, kann eine Privatperson zumeist die Haftungsrisiken
nicht einschatzen bzw. MaRnahmen ergreifen, die diese begrenzen oder beseitigen.

2.4 Angebot offentlicher Hotspots in Deutschland

Wie in Abbildung 1-2 dargestellt verteilen sich die Hotspots in Deutschland auf IT-
Unternehmen, TK-Anbieter und Eigenbetrieb. Der folgende Abschnitt soll einen Uber-
blick geben, welche Spieler im Markt welche Geschaftsmodelle umsetzen und verfol-
gen.19

19 Ausfihrlichere Darstellungen finden sich in Stamm, P., Billingen, F. (2014): Stellenwert und Markt-
perspektiven offentlicher sowie privater Funknetze im Kontext steigender Nachfrage nach nomadi-
scher und mobiler hochbitratiger Datenubertragung, WIK Diskussionsbeitrag Nr. 391, Bad Honnef,
Oktober 2014, S.19 ff.
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2.4.1 Hotspot Services der IT-Unternehmen

Die Hotspot-Lésungen der IT-Unternehmen kdnnen grundsétzlich in B2B Dienstleister-
geschaft und kommerzielle Hotspot-Netze unterteilt werden. Erstere werden von IT-
Anbietern fir Geschéfte, Hotels oder Gaststétten errichtet und betrieben. Diese werden
als Managed Hotspots bezeichnet, da sie von Dritten operativ betreut werden.

Das Produktportfolio von Managed Hotspots reicht von einfachen Lésungen fur die Hot-
spot-Versorgung von kleinen Geschéftsstatten wie Cafés bis hin zu komplexen Hotspot-
Netzen fur FuRgangerzonen, Flugh&fen oder Hotels. Die Ubernahme der Storerhaftung
fungiert neben der Trennung von Haus- und Kundennetz und der entsprechenden Ex-
pertise als zentrales Verkaufsargument. Die Ubernahme der Storerhaftung wird tech-
nisch umgesetzt, indem dem Hotspot eine auf den Provider registrierte IP-Adresse zu-
geordnet oder der Verkehr durch ein VPN geleitet wird. Im Falle einer Rechtsverletzung
durch einen Nutzer des Hotspots wird in der Folge das IT-Unternehmen als Anschluss-
inhaber identifiziert. In der Regel ist die WLAN-Nutzung fiir die Endkunden kostenfrei.20
Die Monetarisierung erfolgt entweder Uber eine Werbeeinblendung, die bei der Anmel-
dung im WLAN erscheint, oder durch eine Gebuihr, die das Unternehmen bzw. die
Kommune entrichtet. Auf dem deutschen Markt ist eine Vielzahl verschiedener Anbieter
mit breiten Hotspot-Produktportfolios vertreten.21

In Stadten finden sich zudem auch Hotspot-Netzwerke, die nicht durch die 6ffentliche
Hand initiert werden, sondern stattdessen rein privatwirtschaftlich durch IT-
Unternehmen errichtet, betrieben und vertrieben werden. Solche Hotspot-only-Netze
unterscheiden sich von Managed Hotspots, die durch Dritte im Auftrag von Stadten und
Kommunen realisiert werden, insofern, als dass der Betreiber das gesamte Ge-
schéaftsrisiko tragt und keine Gebihren von der Stadt erhebt. Hotspot-only-Netze lassen
sich beispielsweise in Miinchen, Berlin und Passau finden. In Minchen hat der Anbieter
The Cloud 2011 71 Hotspots in der Innenstadt bzw. in stark frequentierten Bereichen
aufgebaut.22 Fur den Endnutzer sind die ersten 30 Minuten kostenlos, anschlieRend
werden Pakete vermarktet. Eine engmaschige Verteilung der Hotspots innerhalb eines
geografisch begrenzten Gebietes ermdéglicht es dem Endnutzer, sich beispielsweise in
einer FulRgéngerzone zu bewegen und mit dem WLAN dauerhaft verbunden zu bleiben.
Weitere WLAN-only-Netzwerke, wie beispielsweise das der Wall AG in Berlin und Dus-
seldorf,23 finanzieren sich Gber Werbeeinblendungen.

20 Ausnahmen stellen stadtische und kommunale Netzwerke dar, die durch IT-Unternehmen realisiert
werden und meist nach einem kostenlosen Zeitraum kostenpflichtig werden.

21 Bspw. Beschitzerbox, d e r Hotspot, Hotspot 4 Cloud, Flexfast, Social WiFi, Sorglosinternet etc.

22 Siehe:
http://www.business-on.de/muenchen/muenchen-city-wlan-netz-mobilfunkkunden-touristen-_id17785.html.

23 Siehe Wall (2017): Bluespot Free WiFi, elektronisch verfigbar unter:
http://www.wall.de/de/street_furniture/case_studies/bluespot_free_wifi_duesseldorf.
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2.4.2 Hotspot-Services von TK Anbietern

Der wesentliche Teil der Hotspots in Deutschland entfallt auf TK-Anbieter. Sowohl nati-
onal als auch regional tatige Festnetzbetreiber bieten Hotspot-Produkte an. Die folgen-
de Tabelle gibt einen Uberblick zu der TK-Anbieterlandschaft und entsprechenden Pro-
dukten:

Tabelle 1-1: TK-Anbieterlandschaft fiir WLAN-Hotspots24

Managed | Offentliches | Community
Hotspots Hotspot-Netz | Hotspots

Telekom

Vodafone
1&1
02

National

Unitymedia
EWE

Regional

Tele Columbus

NetCologne

N

M-net

CAREAAXRAS
CRARAARRAS

wilhelm-Tel

XXX A XN\ XXNN

" spezielles Angebot fir die Wohnungswirtschaft
2 kein Produkt fir KMUs — nur Managed Hotspot fur die Stadt Minchen

Quelle: WIK Recherche.

Das Hotspot-Portfolio von TK-Anbietern umfasst Managed Hotspots, offentliche Hot-
spot-Netze und Community Hotspots. Die Managed Hotspot Leistungen entsprechen
denen der IT-Unternehmen. Neben den national tatigen Anbietern Telekom und Voda-
fone bieten auch regionale Carrier Managed Hotspot-Services an. Wahrend die Produk-
te regional tatiger Anbieter zumeist in erster Linie auf die Bedirfnisse von Cafés, Res-
taurants, und kleinen Geschaften ausgerichtet sind, bieten sowohl Vodafone?2® als auch
die Deutsche Telekom26 individuelle, komplexe Lésungen an.

24 Zwar vermarkten 1&1 und O2 Hotspot-Services, jedoch basieren diese nicht auf festnetzbasierten
WLAN-Netzen im Sinne dieser Studie, sondern werden lber einen mobilen Hotspot bereitgestellt, der
das Mobilfunksignal in WLAN umwandelt. Da fur diese ein separater Datentarif notwendig ist, ent-
sprechen diese Produkte nicht der Definition 6ffentlicher WLAN-Hotspots.

25 Vodafone (2017): WLAN-Hotspot Business, elektronisch verflgbar unter:
https://immobilienwirtschaft.vodafone.de/produkte-loesungen/produkte/wlan-hotspot-business.html.

26 T-Systems (2017): Sicher surfen — mit Public WLAN 4.0, elektronisch verfugbar unter: https://public.t-
systems.del/it-tk-portfolio/hotspot/public-wlan-4-0/sicher-surfen-mit-public-wlan-4-0-379852.
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Mit Ausnahme von 1&1, O2 und M-net27 betreiben alle groRen deutschen TK-Anbieter
eigene offentliche Hotspot-Netze.28 Im Gegensatz zu IT-Unternehmen kénnen MNOs
und Festnetzanbieter mit Mobile Virtual Network Operator (MVNO)-Geschéft durch 6f-
fentliche Hotspot-Netze Kosteneinsparungen generieren, da das eigene Mobilfunknetz
in den entsprechenden Funkzellen entlastet wird bzw. weniger Datenkapazitaten bei
MNOs eingekauft werden missen bzw. die knappe Ressource der lizensierten Fre-
quenzen in geringerem Mal3e verwendet werden muss. Zusatzlich kann durch Hot-
spots, die innerhalb von Geb&uden errichtet werden (bspw. in Bahnhofen oder Ein-
kaufszentren), die Indoor-Netzabdeckung verbessert werden. Dies wird dadurch be-
dingt, dass die WLAN-Access Points in den Geb&uden selbst angebracht sind und folg-
lich die Datenlubertragung nicht durch Gebaudewande gestort wird. Aufgrund dieser
Vorteile ist es nicht verwunderlich, dass die Deutsche Telekom (20.000 Hotspots)2® und
Vodafone (4200 Hotspots in 13 Bundeslandern)30 iiber vergleichsweise groRRe Hotspot-
Netze verfligen.

In den vergangenen 4 Jahren ist die Zahl der 6ffentlich zug&nglichen WLAN-Netze auf-
grund der steigenden Verbreitung von Community Netzen stark angestiegen. Bei
Community Netzen wird am Router des Endkunden ein zusatzliches WLAN aufge-
spannt, welches anderen Mitgliedern der Community offensteht. Wie aus Tabelle 1-2
ersichtlich wird, stehen die Community Hotspots dabei nicht nur Kunden zur Verfuigung,
die ihren eigenen Anschluss freigeben, sondern auch den eigenen Mobilfunkkunden.
Lediglich Vodafone 6ffnet die Community Netze gegen Entgelt auch fur Nicht-Vodafone
Kunden.31 Da die Preise mit 19,99 € fur den monatlichen Zugang und 1,99 € pro Stun-
de bzw. 4,99 € je Tag vergleichsweise hoch sind, ist jedoch auch hier davon auszuge-
hen, dass fast ausschlieRlich die eigenen Kunden die Vodafone Hotspots nutzen. Ahn-
lich wie bei den offentlichen Hotspot Netzen kénnen MNOs und MVNOs die mobile Da-
tentbertragung Uber diese abwickeln und folglich ihre Kosten reduzieren. Insgesamt
muss aber festgehalten werden, dass es sich bei den Community Hotspots nur um wei-
tere Zugangspunkte handelt, die durch den TK-Anbieter fiir seine eigenen Kunden be-
reitgestellt werden, weswegen sie zwar zur Hotspot Landschaft in Deutschland geho-
ren, aber nicht zur flachendeckenden Verfugbarkeit von o6ffentlich zuganglichen Hot-
spots beitragen.

27 Das Minchener M-WLAN Hotspot-Netz wird von der Stadt Miinchen finanziert und von M-net betrie-
ben. Somit fallt dies unter die Kategorie Managed WLAN; siehe:
https://immobilienwirtschaft.vodafone.de/produkte-loesungen/produkte/wlan-hotspot-business.html.

28 Die Abgrenzung zu Managed Hotspot Netzen, die bspw. fir Kommunen errichtet und betrieben wer-
den, entspricht der Abgrenzung, die in Kapitel 2.4.1 geschildert ist.

29 Siehe Deutsche Telekom (2017): Wie viele HotSpots hat die Telekom?, elektronisch verfligbar unter:
https://www.telekom.de/hilfe/mobilfunk-mobiles-internet/mobiles-internet-e-mail/hotspot/anzahl-
hotspots?samChecked=true& CSRFToken=1c0951dab60c7da6bb958ad9b87dc025.

30 Siehe https://zuhauseplus.vodafone.delinternet-telefon/wlan-hotspots/hotspots-finden.html

31 Vodafone (2017): WLAN-Hotspots So einfach geht’s, elektronisch verflugbar unter:
https://zuhauseplus.vodafone.de/internet-telefon/wlan-hotspots/so-einfach-gehts.html.
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Tabelle 1-2:  Community Netze von TK-Anbietern

Anbieter Produkt Markteinfiihrung Hotspots Zuganglich fur:
. . Eigene Mobil- und
Telekom WLAN to Go Juni 2013 1,5 Millionen
Festnetzkunden
Kostenlos fiir Hotspot-
Vodafone/ KDG Homespot Oktober 2013 1,5 Millionen kunden, kostenpflichtig

auch fir Nicht-Kunden
Eigene Breitbandkunden

Tele Columbus Community-WLAN Marz 2016 0,1 Millionen mit >60 Mbit/s und MVNO
Kunden
. . - . . Eigene Mobil- und
Unitymedia Wifi Spot Juli 2016 1 Million
Festnetzkunden

Quelle: WIK Recherche.

2.4.3 Hotspots im eigenen Betrieb des Endkunden

Wir gehen davon aus, dass aktuell nur sehr wenige Betreiber von Cafés oder Geschaf-
ten ihren Kunden ihren Privatanschluss bzw. einen Gastzugang unverschlisselt oder
verschlisselt zur Verfigung stellen. Rechtlich problematisch war dies bisher auch dann,
wenn das WLAN durch ein Passwort gesichert war, welches auf Rickfrage herausge-
geben wurde oder in den Geschaftsstatten auslag. Im Falle einer Rechteverletzung
durch einen Kunden des Cafés (z. B. aufgrund eines illegalen Musik- oder Filmdown-
loads) konnte der Rechteinhaber auf Grundlage des §101 Abs. 2 S. 1 Nr. 4 UrhG32
beim TK-Anbieter die Herausgabe der IP-Adresse einfordern, von der die Rechtsverlet-
zung ausgegangen war. Da diese jedoch nicht dem eigentlichen Verursacher, sondern
dem Anschlussinhaber zugeordnet ist, traf diesen die Storerhaftung (vgl. Kapitel 3).

Handelsubliche Routersoftware kann zwar unter Umsténden Gerate zuordnen, dies
geschieht jedoch auf Grundlage der sogenannten Media-Access-Control (MAC) Adres-
se. Diese ist zum einen durch den Endnutzer ver&nderbar und somit nicht permanent
einem Nutzer zugeordnet und zum anderen gibt es keine Datenbank, die jede MAC
Adresse auf Basis einer Registrierung einem Besitzer zuordnet. Folglich ermdglichen
die im Router gespeicherten Informationen nicht den eindeutigen Nachweis, dass die
Rechtverletzung von einem Dritten begangen worden ist.

Aus dieser rechtlichen Problematik heraus scheuen die allermeisten Cafés und Ge-
schéfte das rechtliche und finanzielle Risiko einer Offnung ihrer privaten WLAN-
Hotspots fir Dritte und beziehen stattdessen Managed Hotspot-Produkte von TK-
Anbietern oder IT-Unternehmen oder stellen gar keinen 6ffentlichen Zugang bereit. De-
se rechtliche Problematik war Ausgangspunkt der Anderungen des Telemediengeset-
zes (TMG) von Ende 2016 und Anfang 2017.

32 Siehe dazu auch Bundesgerichtshof (2012): Beschluss vom 19. April 2012, Az. | ZB 80/11 (Alles
kann besser werden), elektronisch verfiigbar unter: https://openjur.de/u/438903.html.
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2.5 Zwischenfazit

Wie in den vorangegangen Kapiteln geschildert, fihrt die Verbreitung und Nutzung von
offentlichen WLAN-Netzen zu einer Reihe positiver wohlfahrtsokonomischer Vorteile.
Insbesondere die Tatsache, dass WLAN geeignet ist, um Personengruppen an den
Vorteilen des Internets teilhaben zu lassen, die sonst keinen Zugang hatten, stellt einen
gewichtigen Grund dar, die Zielsetzung einer gestiegenen Verfugbarkeit solcher Netze
zu verfolgen.

Mehrere Quellen zeigen, dass Deutschland im europaischen Vergleich bei der Verfug-
barkeit offentlich zugéanglicher WLAN-Hotspots allenfalls im hinteren Mittelfeld liegt.
Hieran andert auch die vergleichsweise hohe Zahl an Community-Netzen nichts.

IT-Unternehmen und TK-Anbieter profitieren von den Risiken, die von der derzeitigen
Rechtslage zur Storerhaftung ausgehen, da die Ubernahme dieses Risikos als zentra-
les Verkaufsargument fiir Managed Hotspot-Produkte fungiert. Relevant ist dies insbe-
sondere fur Cafés, kleine Geschéfte und &hnliche Einrichtungen, die Ihren Kunden bzw.
Besuchern ihren Geschéaftsanschluss bereitstellen wollen, um die Kundenzufriedenheit
und -verweildauer zu erhéhen. Wenige dieser Anbieter verfiigen Uber das notwendige
Wissen bzw. die Expertise, um das Rechtsrisiko zu beschréanken. Moglicherweise sind
sich diejenigen, die ihre privaten WLAN-Netze Dritten heute 6ffentlich zuganglich ma-
chen, ohne auf Managed Hotspot-Produkte zuriickzugreifen, tUber die damit verbunde-
nen rechtlichen Risiken auch gar nicht bewusst. In Summe ist jedenfalls davon auszu-
gehen, dass eine Abschaffung der Storerhaftung das Rechtsrisiko letzterer beseitigen
und dazu fuhren kénnte, dass mehr WLANSs offentlich zuganglich werden.

Weniger Relevanz entfaltet die Storerhaftung hingegen fir Nachfragegruppen, die
komplexere Losungen erfordern, da die Ubernahme der Storerhaftung in diesem Falle
nur eine von mehreren Leistungen darstellt.
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3 Rechtliche Perspektive

Da die Verfugbarkeit des Internets Uber oOffentlich zugangliche WLAN-Hotspots in
Deutschland weit weniger verbreitet ist als in vielen anderen Landern und eine Ursache
dafir in einer unklaren Rechtslage gesehen wird, durch die potenzielle Betreiber von
WLAN-Internetzugéngen aufgrund der Storerhaftung verunsichert werden, hat die Bun-
desregierung in der zuriickliegenden Legislaturperiode zwei Anlaufe unternommen, um
diese Entwicklungsbarriere zu beseitigen. Hierbei handelte es sich um das Zweite Ge-
setz zur Anderung des Telemediengesetzes vom 21. Juli 2016 sowie um das Dritte
Gesetz zur Anderung des Telemediengesetzes von September 2017. Dariiber hin-
aus hat der Européische Gerichtshof (EuGH) am 15. September 2016 ein Urteil ge-
sprochen, welches flr den Sachverhalt ebenfalls von Relevanz ist. Hierauf soll im Fol-
genden naher eingegangen werden.

3.1 Rechtslage

Mit dem Telemediengesetz vom 21. Juli 2016 beabsichtigte die Bundesregierung, dem
steigenden Bedurfnis nach o6ffentlichem Zugang zum Internet unter Nutzung drahtloser
lokaler Netzwerke Rechnung zu tragen. Insbesondere zielte die Gesetzesnovellierung
darauf ab, WLAN-Betreibern die notige Rechtssicherheit in Haftungsfragen zu verschaf-
fen.

Wie in Kapitel 2 aufgefuhrt, bestand bisher beim Eigenbetrieb offentlicher WLAN-
Hotspots fiir den Hotspot-Betreiber das rechtliche Risiko, im Falle einer missbrauchli-
chen Internetnutzung Dritter durch zivilrechtliche Anspriiche als Stdrer haftbar gemacht
werden zu kénnen. Das Risiko bestand konkret in kostenpflichtigen Abmahnungen, da
fur die Betreiber privater 6ffentlicher WLAN-Hotspots die explizite Haftungsfreistellung
des TMG nicht greift.

Zu beachten ist dabei, dass es sich bei den Regelungen im TMG nicht um selbstandige
Anspruchsgrundlagen fir die Haftung des Providers handelt.33 Die Anspruchsgrundla-
gen ergeben sich vielmehr aus den allgemeinen Regelungen des Urheber-, Zivil- oder
Strafrechts. Das TMG bestimmt lediglich, unter welchen Voraussetzungen und fur wel-
che Anbieter eine Haftung nach den allgemeinen Vorschriften in Betracht kommt. Die
8§ 8-10 TMG sind damit rechtsgebietstbergreifende Querschnittsregelungen, die die
Haftung von Access- und Hostprovidern eng begrenzen. Sie entfalten eine horizontale
Wirkung und gelten im Strafrecht, Zivilrecht und Verwaltungsrecht.34 Diese rechtlichen

33 Anders der § 7 Absatz 4 des Entwurfs des dritten TMG. § 7 Absatz 4 schafft eine Anspruchsgrundlage
fur gerichtliche Anordnungen gegen einen Dienstanbieter nach § 8 Absatz 3 TMG, dessen Zugang
von einem Nutzer zu dem Zweck benutzt wurde, das Recht am geistigen Eigentum (z. B. Urheber-
recht) eines anderen zu verletzen.

34 Frey, D.; Rudolph, M.; Oster, J. (2015): Rechtliche Bewertung des Gesetzesentwurfs zur Neuregelung
der Host-Providerhaftung, Gutachten im Auftrag des eco — Verband der deutschen Internetwirtschaft
e.V,, Kdln, 11. September 2015, S. 13, elektronisch verfugbar unter:
https://www.eco.de/wp-content/blogs.dir/150913-gutachten-host-providerhaftung-20150005452.pdf.
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Vorgaben zur Verantwortlichkeit von Dienstanbietern und zur Léschung von rechtsver-
letzenden Inhalten nach Inkenntnissetzung etablierten sich als gangige Praxis und wur-
den durch die hochstrichterliche Rechtsprechung bestétigt und konkretisiert.

Am 21. Juli 2016 trat das 2. Gesetz zur Anderung des Telemediengesetzes in Kraft. Ziel
dieser Neuregelung war es, die geforderte Rechtssicherheit fiir die Betreiber offener
Internetzugénge (WLAN-Netze) umzusetzen. Private und nebengewerbliche Anbieter
sollten ihr o6ffentliches WLAN nicht langer mit einer Vorschaltseite oder mit einem
Passwort gegen unberechtigte Zugriffe sichern mussen. Sie sollten vielmehr unter das
Providerprivileg fallen, was bedeutet, dass Sie lediglich den Zugang zum Internet be-
reitstellen, grundsatzlich aber nicht fiir das eventuelle Fehlverhalten der Nutzer verant-
wortlich gemacht werden koénnen.

3.2 Zweites Gesetz zur Anderung des Telemediengesetzes vom
21. Juli 2016

Die Frage der Verantwortlichkeit von Providern war und ist in Deutschland durch das
Telemediengesetz (TMG) geregelt. Die Voraussetzungen der Providerhaftung sind in
den 88 7-10 TMG festgelegt. Adressat dieser Haftung nach dem TMG ist der Dienste-
anbieter. Gemal § 2 Nr. 1 TMG sind alle natirlichen oder juristischen Personen, die
eigene oder fremde Telemedien zur Nutzung bereithalten oder den Zugang zur Nutzung
vermitteln, Diensteanbieter.

Die 88 7-10 TMG bestimmen eine abgestufte Haftung, die sich aus dem unterschiedli-
chen Grad der Beteiligung an moglichen Rechtsverletzungen im Internet begrindet.
Insoweit wird nach dem Tatigkeitsbereich der Provider differenziert. Der Umfang der
Haftung richtet sich folglich danach, ob der Anbieter eigene Informationen zur Nutzung
bereithalt (8 7 Absatz 1 TMG) oder Informationen durchleitet oder speichert (88 8-10
TMG).

3.2.1 §7 TMG (2. Anderungsgesetz)

§ 7 TMG regelte die Verantwortlichkeit fiir sogenannte Content-Provider, also diejeni-
gen, die eigene Inhalte auf einer Internetseite anbieten. Einen Content-Provider trifft
stets die volle Verantwortung nach den allgemeinen Vorschriften, wenn der veroffent-
lichte Inhalt fremde Rechte verletzt. Es ergeben sich insoweit keinerlei Unterschiede zu
anderen Arten der Publikation. Typische Beispiele fir Content-Provider sind Nachrich-
tendienste, Pressespiegel, Wetterdiente und Borsenkurse.
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3.2.2 8§88 TMG (2. Anderungsgesetz)

Im Rahmen der Storerhaftung von WLAN-Bertreibern kam und kommt dem 8 8 TMG
die gré3te Bedeutung zu, da diese Vorschrift in der Regel die Falle privater und neben-
gewerblicher Anbieter betrifft, die ein 6ffentliches WLAN zur Verfiigung stellen. 8 8 TMG
regelt die Verantwortlichkeit fur sogenannte Access-Provider.

Access-Provider ist derjenige, der fremde Informationen in einem Kommunikationsnetz
Ubermittelt oder den Zugang zur Nutzung vermittelt. Dabei stellt diese Art der Vermitt-
lung einen rein technischen Akt dar. Access-Provider sind daher die Anbieter von Inter-
netzugangen, d. h. beispielsweise die Deutsche Telekom, 1&1 oder Vodafone.

Diensteanbieter haften gemalR § 8 TMG grundsatzlich nicht fir die Durchleitung von
fremden Informationen, sofern sie die Ubermittlung nicht veranlasst, den Adressaten
der Ubermittelten Informationen nicht ausgewahlt und die Ubermittelten Informationen
nicht ausgewahlt oder verandert haben. Den Access-Provider trifft folglich keine Ver-
antwortung fir rechtswidrige Inhalte seiner Nutzer, es sei denn, er hat absichtlich mit
einem Nutzer seines Dienstes zusammen gearbeitet, um rechtswidrige Handlungen zu
begehen (8§ 8 Absatz 1 S. 2 TMG). Eine Pflicht zur Nachforschung und Uberwachung
der vermittelten Informationen ist nach § 7 Il TMG ausdriicklich ausgeschlossen.

Absatz 3 regelt, dass die Absatze 1 und 2 auch fur Diensteanbieter nach Absatz 1 gel-
ten, die Nutzern einen Internetzugang uber ein drahtloses Netz zur Verfligung stellen.
Das bedeutete, dass jemand, der sein WLAN fur andere zur Nutzung freigibt, den glei-
chen Haftungsprivilegien unterliegt wie die oben genannten Unternehmen. Zudem gilt
die Regelung fur alle Access Provider gleichermalRen, d. h. es gibt keine Unterschei-
dung zwischen groRen oder kleinen, gewerblichen oder privaten Anbietern.3®

3.2.3 §9 TMG (2. Anderungsgesetz)

Gemall 8 9 TMG sind Diensteanbieter fur eine automatische, zeitlich begrenzte Zwi-
schenspeicherung, die allein dem Zweck dient, die Ubermittlung fremder Informationen
an andere Nutzer auf deren Anfrage effizienter zu gestalten, nicht verantwortlich, sofern
sie

1. die Informationen nicht verandern,

2. die Bedingungen fur den Zugang zu den Informationen beachten,

3. die Regeln fur die Aktualisierung der Informationen, die in weithin anerkannten
und verwendeten Industriestandards festgelegt sind, beachten,

35 http://wvww.bmwi.de/DE/Themen/Digitale-Welt/Netzpolitik/rechtssicherheit-wlan.html; S. 1.
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4. die erlaubte Anwendung von Technologien zur Sammlung von Daten Uber die
Nutzung der Informationen, die in weithin anerkannten und verwendeten Indust-
riestandards festgelegt sind, nicht beeintréchtigen und

5. unverziglich handeln, um im Sinne dieser Vorschrift gespeicherte Informationen
zu entfernen oder den Zugang zu ihnen zu sperren, sobald sie Kenntnis davon
erhalten haben, dass die Informationen am urspriinglichen Ausgangsort der
Ubertragung aus dem Netz entfernt wurden oder der Zugang zu ihnen gesperrt
wurde oder ein Gericht oder eine Verwaltungsbehorde die Entfernung oder
Sperrung angeordnet hat.

8 8 Abs. 1 Satz 2 TMG gilt auch hier entsprechend, so dass eine Haftungsprivilegierung
nicht in Betracht kommt, wenn der Diensteanbieter absichtlich mit einem Nutzer seines
Dienstes zusammengearbeitet hat, um rechtswidrige Handlungen zu begehen.

3.2.4 § 10 TMG (2. Anderungsgesetz)

8 10 TMG regelt die Verantwortlichkeit des sogenannten Host-Providers. Host-Provider
ist derjenige, der fremde Informationen und Inhalte auf seinem eigenen Webserver und
den eigenen Seiten einstellt. Entscheidend ist insofern, dass nach den Gesamtumstan-
den nicht der Eindruck entsteht, es handele sich um ein eigenes Angebot des Anbie-
ters.36 Ein Beispiel fiir einen bekannten Host-Provider ist Youtube.37

Der Host Provider im Sinne des § 10 TMG ist grundsatzlich nicht fur fremde Inhalte
bzw. Rechtsverletzungen verantwortlich. Dies gilt allerdings nicht, wenn er positive
Kenntnis hat, d. h. wenn nachweisbar ist, dass er von der Rechtswidrigkeit der Inhalte
wusste. Auch wenn nachgewiesen werden kann, dass der Host-Provider starke Ver-
dachtsmomente hegte, jedoch keine Klarungsbemiihungen unternommen hat, kann er
haftbar gemacht werden (Vgl. 8 10 Nr. 1 TMG). Besteht also der Verdacht, dass die
gehostete fremde Seite einen rechtswidrigen Inhalt hat, muss entweder sofort der Zu-
gang zu der Seite gesperrt werden oder die jeweiligen Informationen miissen unverziig-
lich entfernt werden (vgl. 8 10 Nr. 2 TMG).

Eine Uberwachungs- und/oder Uberpriifungspflicht fremder Inhalte besteht gemafR § 7
Absatz 2 TMG aber ausdrticklich nicht. Eine Pflicht zur Sperrung oder Entfernung setzt
mithin immer erst mit Kenntnis ein.

36 Vgl. Deutscher Bundestag (2016): Beschlussempfehlung und Bericht des Ausschusses fur Wirtschaft
und Energie (9. Ausschuss) zu dem Gesetzentwurf der Bundesregierung, Drucksache 18/6745, Ber-
lin, 1. Juni 2016, S. 14 f., elektronisch verflgbar unter:
http://dip21.bundestaq.de/dip21/btd/18/086/1808645.pdf.

37 Das OLG Hamburg stufte mit Urteil vom 1.7.2015 YouTube als Host-Provider ein; siehe Oberlandes-
gericht (OLG) Hamburg (2015), Urteil v. 01.07.2015, Az. 5 U 87/12, elektronisch verfugbar unter:
http://www.landesrecht-
hamburg.de/jportal/portal/page/bsharprod.psml?showdoccase=1&doc.id=KORE540762016&st=ent.
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3.3 Beurteilung der Neuerungen des 8§ 8 TMG

Zur Begrindung des neuen 8 8 Absatz 3 TMG erklarte die Bundesregierung, dass
durch den Absatz 3 die bestehende Rechtsunsicherheit, ob sich die Betreiber von
WLAN-Netzen auf das Haftungsprivileg nach 8 8 berufen konnen, geklart sei und
Diensteanbieter, die einen Zugang zur Nutzung ihres drahtlosen lokalen Netzwerks
vermitteln, dadurch als Zugangsanbieter im Sinne des § 8 TMG gekennzeichnet waren.
Fur sie galten demzufolge die Bestimmungen des 8§ 8 TMG. WLAN-Betreiber erhielten
so Rechtssicherheit, dass sie fur Rechtsverletzungen ihrer Nutzer, Kunden etc. weder
zum Schadensersatz verpflichtet noch strafrechtlich verantwortlich gemacht werden
konnten.38

Von verschiedenen Seiten wurde jedoch in Zweifel gezogen, dass durch den neuen
Absatz tatsachlich Rechtssicherheit geschaffen wirde. Das eigentliche gesetzgeberi-
sche Ziel einer Freistellung sei erst dann erreicht, wenn auch Unterlassungs- und Be-
seitigungsanspriiche vom Haftungsprivileg des § 8 TMG ausgeschlossen wiirden.39
Aus Sicht der Kritiker &ndere die Neuregelung nichts am Problem der Stdrerhaftung, da
nach wie vor ein Anspruch gegentiber WLAN-Anbietern bestdnde, mogliche Rechtsver-
letzungen eines WLAN-Nutzers zu unterbinden.40 Dies sei von privaten Anbietern kaum
zu kontrollieren, weswegen aus Sicht der Kritiker die Haftungsfreistellung fir gewerbli-
che und nicht-gewerbliche WLAN-Anbieter explizit auf die Unterlassungsanspriiche
ausgeweitet werden miisse.41

Dem setzte die Bundesregierung entgegen, dass es keine vollstandige Haftungsfreistel-
lung geben kdnne. Bei einem eindeutigen Rechtsvergehen im WLAN musse ein Unter-
binden per Gerichtsbeschluss weiterhin mdglich sein, da der Schutz von WLAN-
Betreibern nicht Giber den Schutz des geistigen Eigentums gestellt werden kénne.42

38 Deutscher Bundestag (2016): Beschlussempfehlung und Bericht des Ausschusses fiir Wirtschaft und
Energie (9. Ausschuss) zu dem Gesetzentwurf der Bundesregierung, Drucksache 18/6745, Stellung-
nahme des Bundesrates, Besonderer Teil, S. 10, Berlin, 1. Juni 2016, elektronisch verfugbar unter:
http://dip21.bundestaq.de/dip21/btd/18/086/1808645.pdf.

39 Vgl. Bundesrat (2016): Empfehlungen der Ausschisse zu Punkt 60 der 946. Sitzung des Bundesrates
am 17. Juni 2016, Zweites Gesetz zur Anderung des Telemediengesetzes, Drucksache 309/1/16, S.
3, 14.06.20186, elektronisch verfugbar unter:
http://www.bundesrat.de/SharedDocs/drucksachen/2016/0301-0400/309-1-
16.pdf?__ blob=publicationFile&v=1.

40 Dr. Petra Sitte (Die Linke),
https://www.bundestag.de/dokumente/textarchiv/2016/kw22-de-telemediengesetz/423876.

41 Dr. Petra Sitte (Die Linke),
https://www.bundestag.de/dokumente/textarchiv/2016/kw22-de-telemediengesetz/423876.

42 Axel Knoerig (CDU/CSU),
https://www.bundestag.de/dokumente/textarchiv/2016/kw22-de-telemediengesetz/423876.
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3.4 EuGH-Entscheidung zur WLAN-Storerhaftung

Das Urteil des EuGH zur WLAN-Stérerhaftung, welches auf einem Vorlagebeschluss
des Landgerichts Miinchen beruht, ist am 15.09.2016 in der Rechtssache C-484/14
ergangen.43

Der EuGH verneint eine Haftung auf Schadensersatz fur Rechtsverstofe Dritter, stellt
aber zugleich fest, dass ein Gericht oder eine nationale Behdrde gegen einen WLAN-
Betreiber eine Anordnung erlassen koénne, um der Wiederholung einer Rechtsverlet-
zung vorzubeugen.44 Der EUGH betont, dass eine MaRnahme, die in der Sicherung des
Internetanschlusses durch ein Passwort besteht, als erforderlich angesehen wird, um
einen wirksamen Schutz des Grundrechts auf Schutz des geistigen Eigentums zu ge-
wahrleisten.4°

Danach ist unter den im vorliegenden Urteil dargelegten Voraussetzungen die Mal3-
nahme, die in der Sicherung des Anschlusses besteht, als geeignet anzusehen, ein
angemessenes Gleichgewicht zwischen dem Grundrecht auf Schutz des geistigen Ei-
gentums einerseits und dem Recht des Diensteanbieters, der Zugang zu einem Kom-
munikationsnetz vermittelt, auf unternehmerische Freiheit sowie dem Recht der Emp-
fanger dieses Dienstes auf Informationsfreiheit andererseits zu schaffen.46

Ferner ist es nach Ziffer 5 des Tenors mdglich, dass der WLAN-Betreiber die Kosten
tragen muss, die dadurch entstanden sind, dass eine innerstaatliche Behérde oder ein
innerstaatliches Gericht eine Untersagungsanordnung erlasst. In Konsequenz konnte
es damit weiterhin zu einer Kostentragungsverpflichtung des WLAN-Betreibers im Falle
einer Untersagungsanordnung kommen.

43 Européischer Gerichtshof (2016): Urteil des Gerichtshofs (Dritte Kammer) in der Rechtssache C-
484/14, 15. September 2016, elektronisch verfugbar unter:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=183363&pagelndex=0&doclang=DE&
mode=req&dir=&occ=first&part=1.

44 Europaischer Gerichtshof (2016): Urteil des Gerichtshofs (Dritte Kammer) in der Rechtssache C-
484/14, 15. September 2016, Rdnr. 99, elektronisch verfiigbar unter:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=183363&pagelndex=0&doclang=DE&
mode=req&dir=&occ=first&part=1.

45 Europaischer Gerichtshof (2016): Urteil des Gerichtshofs (Dritte Kammer) in der Rechtssache C-
484/14, 15. September 2016, Rdnr. 99, elektronisch verfigbar unter:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=183363&pagelndex=0&doclang=DE&
mode=req&dir=&occ=first&part=1.

46 Européaischer Gerichtshof (2016): Urteil des Gerichtshofs (Dritte Kammer) in der Rechtssache C-
484/14, 15. September 2016, Rdnr. 100, elektronisch verfligbar unter:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=183363&pagelndex=0&doclang=DE&
mode=req&dir=&occ=first&part=1.
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3.5 Drittes Gesetzes zur Anderung des Telemediengesetzes vom
28. September 2017

Vor dem Hintergrund des EuGH-Urteils und der damit verbundenen Rechtsunsicherheit
hat die Bundesregierung ein drittes Gesetz zur Anderung des Telemediengesetzes initi-
iert. Dieses sieht unter anderem vor, dass die viel kritisierte Stdrerhaftung auf Unterlas-
sung fir Internetzugangsanbieter rechtssicher im Gesetzestext abgeschafft wird und
dementsprechend auch keine mit der Stérerhaftung in Zusammenhang stehenden Kos-
ten (insbesondere Abmahnkosten) geltend gemacht werden kdnnen. Dariliber hinaus
durfen WLAN-Betreiber nicht von einer Behorde verpflichtet werden, Nutzer zu registrie-
ren, ihr WLAN zu verschlisseln oder dauerhaft zu schlieRen. Ein Café-Betreiber konnte
daher kunftig ein offenes WLAN fiir seine Kunden anbieten, ohne dass er es verschlis-
seln misste, es eine Vorschaltseite brauchte, die Identitat der Nutzer Uberprift werden
misste oder Abmahngebihren fir ihn anfallen konnten.

Um das geistige Eigentum angemessen zu schiitzen und europarechtliche Vorgaben zu
wahren, erhalten Rechteinhaber jedoch die Méglichkeit, im Einzelfall Nutzungssperren
gegen WLAN-Betreiber zu erwirken, wenn es darum geht, die Wiederholung einer kon-
kreten Rechtsverletzung zu verhindern. Voraussetzung dafur ist aber, dass der Recht-
einhaber keine andere Mdglichkeit hat, der Verletzung seines Rechts abzuhelfen sowie
dass die SperrmafRnahme zumutbar und verhaltnismafig sei. Dadurch solle sicherge-
stellt werden, dass eine SperrmalRnahme nicht zu ,,Overblocking” fihrt und damit tGber
ihr Ziel hinausschiel3t. Hierbei handelt es sich daher nicht um Netzsperren, sondern um
Einstellungen am Router, die nur die Art der Nutzung einschranken (beispielsweise mit
Blick auf bestimmte Seiten oder den Down- oder Upload von Dateien). In solchen Fal-
len sollen WLAN-Betreiber jedoch keine vor- und aufRergerichtlichen Kosten tragen
miissen.47

Das Dritte Gesetz zur Anderung des Telemediengesetzes wurde am 5. April 2017 von
der Bundesregierung beschlossen und soll der Klarstellung dienen. Am 30. Juni 2017
hat der Deutsche Bundestag dem von der Bundesregierung am 5. April 2017 beschlos-
senen Gesetzesentwurf zugestimmt. Am 22. September 2017 stimmte auch der Bun-
desrat dem Gesetzentwurf zu.

47 https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/wlan.html.
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Die Anderungen sehen im Wortlaut wie folgt aus:

,Das Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179, 251), das zuletzt durch Artikel 1 des Geset-
zes vom 21. Juli 2016 (BGBI. | S. 1766) geéndert worden ist, wird wie folgt geéndert:

1. § 7 Absatz wird wie folgt geéndert:
a) Absatz 2 endet nach Satz 1.
b) Folgende Absatze 3 und 4 werden angefugt:

»(3) Verpflichtungen zur Entfernung von Informationen oder zur Sperrung der Nutzung von Informationen
nach den allgemeinen Gesetzen aufgrund von gerichtlichen oder behérdlichen Anordnungen bleiben auch
im Falle der Nichtverantwortlichkeit des Diensteanbieters nach den §8 8 bis 10 unberihrt. Das Fernmelde-
geheimnis nach § 88 des Telekommunikationsgesetzes ist zu wahren.*

»(4) Wurde ein Telemediendienst von einem Nutzer in Anspruch genommen, um das Recht am geistigen
Eigentum eines anderen zu verletzen und besteht fur den Inhaber dieses Rechts keine andere Mdglichkeit
der Verletzung seines Rechts abzuhelfen, so kann der Inhaber des Rechts von dem betroffenen Dienste-
anbieter nach § 8 Abs. 3, der Nutzern einen Internetzugang uber ein drahtloses lokales Netzwerk zur Ver-
fugung stellt, die Sperrung der Nutzung von Informationen verlangen, um die Wiederholung der Rechtsver-
letzung zu verhindern. Die Sperrung muss zumutbar und verhéltnisméafig sein. Ein Anspruch gegen den
Diensteanbieter auf Erstattung der vor- und auf3ergerichtlichen Kosten fiir die Geltendmachung und Durch-
setzung des Anspruchs nach Satz 1 besteht auRer in den Fallen des § 8 Absatz 1 Satz 3 nicht.

2. § 8 wird wie folgt geandert:
a) Absatz 1 wird wie folgt geandert:
aa) Nach Satz 1 wird folgender Satz 2 eingefiigt:

ab) ,Sofern diese Diensteanbieter nicht verantwortlich sind, kdnnen sie insbesondere nicht wegen einer
rechtswidrigen Handlung eines Nutzers auf Schadensersatz oder Beseitigung oder Unterlassung einer
Rechtsverletzung in Anspruch genommen werden; dasselbe gilt hinsichtlich aller Kosten fir die Geltend-
machung und Durchsetzung dieser Anspriiche.”

ac) Im neuen Satz 3 werden die Worter ,Satz 1 findet* ersetzt durch die Woérter ,Die Satze 1 und 2 finden®.
b) Folgender Absatz 4 wird angefligt:

,Diensteanbieter nach § 8 Absatz 3 durfen von einer Behdrde nicht verpflichtet werden,

1. vor Gewéhrung des Zugangs

a) die personlichen Daten von Nutzern zu erheben und zu speichern (Registrierung) oder

b) die Eingabe eines Passworts zu verlangen oder

2. das Anbieten des Dienstes dauerhaft einzustellen.

Davon unberiihrt bleiben MaRnahmen auf freiwilliger Basis.“ 48

Mit dem neuen Gesetz soll der Umfang der Haftungsbeschrnkung fur Internetzu-
gangsanbieter klar geregelt werden. Dartiber hinaus werden diese von einem Grol3teil
der bisher bestehenden Kostentragungspflicht, insbesondere bei Abmahnungen, be-
freit. Schlielich wird klargestellt, dass WLAN-Betreiber nicht von einer Behorde ver-
pflichtet werden dirfen, Nutzer zu registrieren, ihr WLAN nicht mehr anzubieten oder

48 Drittes Gesetz zur Anderung des Telemediengesetzes vom 28. September 2017, in: Bundesgesetzblatt
Jahrgang 2017 Teil I Nr. 67, ausgegeben zu Bonn am 12. Oktober 2017, elektronisch verfuigbar unter:
https://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/drittes-gesetz-
telemediengesetz.pdf?__blob=publicationFile&v=8.
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die Eingabe eines Passworts zu verlangen, obgleich dies auf freiwilliger Basis weiterhin
moglich bleibt. Ebenso soll klar geregelt werden, unter welchen Bedingungen Nut-
zungssperren im Einzelfall moglich sind, um die Wiederholung einer konkreten Rechts-
verletzung zu verhindern.49

§ 7 Abs. 4 TMG schafft damit eine ,neue* Anspruchsgrundlage fiir gerichtliche Anord-
nungen gegen einen Diensteanbieter nach § 8 Abs. 3 TMG, dessen Zugang von einem
Nutzer zu dem Zweck genutzt wurde, das Recht am geistigen Eigentum eines anderen
zu verletzten. Dieser Anspruch ist auf ein aktives Tun gerichtet und unterscheidet sich
dadurch klar von dem auf Unterlassung gerichteten Anspruch nach der sog. Stoérer-
haftung, der mit dem neuen § 8 Abs. 1 S. 2 TMG insbesondere fur WLAN-Betreiber
ausdricklich ausgeschlossen wurde.

Die Regelung in 8 7 Abs. 4 TMG bezieht sich auf Zugangsanbieter nach § 8 Abs. 3
TMG. Der Rechtsinhaber kann vom Zugangsanbieter die Sperrung der Nutzung von
Informationen verlangen. Abhéngig vom jeweiligen Einzelfall kommen dafir verschie-
dene MaRRnahmen in Betracht. Eine Mdglichkeit ware etwa die Sperrung bestimmter
Ports am Router, um den Zugang zu Peer-to-Peer Netzwerken zu verhindern. Dadurch
konnte der Zugriff auf illegale Tauschborsen, tber die Urheberrechtsverletzungen be-
gangen wurden, direkt am betroffenen Router gesperrt werden. Neben Portsperren ka-
me aullerdem das Sperren des Zugriffs auf eine bestimmte Webseite vom betroffenen
Zugangspunkt des Diensteanbieters in Betracht, ggf. zeitlich befristet. Die Sperrung der
Nutzung von Informationen muss dazu dienen, eine Wiederholung der Rechtsverlet-
zung zu verhindern. Sie muss technisch mdglich, wirtschaftlich zumutbar und verhalt-
nismanig sein. Erforderlich ist daher stets eine Interessenabwagung im Einzelfall, bei
der z. B. ein Gericht die grundrechtlich geschitzten Interessen aller Betroffenen sowie
das Telekommunikationsgeheimnis angemessen beriicksichtigen muss.50

3.6 Beurteilung des Dritten Gesetzes zur Anderung des Telemedienge-
setzes

Das Dritte Gesetz zur Anderung des Telemediengesetzes stellt einen deutlichen Fort-
schritt im Vergleich zur Vorgangerversion dar. Im Zusammenhang mit den Stellung-
nahmen zum Referentenentwurf wurden allerdings einige der in der Gesetzesbegrin-
dung aufgefiihrten MaRnahmen kritisiert. 51

49 Vgl. Drittes Gesetz zur Anderung des Telemediengesetzes vom 28. September 2017, in: Bundesgesetz-
blatt Jahrgang 2017 Teil | Nr. 67, ausgegeben zu Bonn am 12. Oktober 2017, elektronisch verfligbar unter:
https://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/drittes-gesetz-
telemediengesetz.pdf? _blob=publicationFile&v=8.

50 Vgl. Deutscher Bundestag (2017): Gesetzentwurf der Bundesregierung, Entwurf eines Dritten Geset-
zes zur Anderung des Telemediengesetzes, Drucksache 18/12202, elektronisch verfiigbar unter:
http://dip21.bundestaq.de/dip21/btd/18/122/1812202.pdf.

51 Die Stellungnahmen zum Dritten Gesetz zur Anderung des Telemediengesetzes (3. TMGANdG) sind
elektronisch verfugbar unter:
https://mwww.bmwi.de/Navigation/DE/Service/Stellungnahmen/TMG-WLAN-3/stellungnahmen-wlan.html.
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Zunachst werden die in der Gesetzesbegriindung genannten technischen Moglichkeiten
in Zweifel gezogen. In Bezug auf die Sperrung von ,Ports® wird kritisiert, dass die Nut-
zung bestimmter Dienstangebote generell eingeschrankt wird und zwar unabhangig
davon, ob eine zuléssige oder unzuldssige Nutzung in Rede steht. Dasselbe Argument
wird auch mit Blick auf die Sperrung von ausschliel3lich oder Gberwiegend fur Peer-to-
Peer Netzwerke genutzte Ports aufgefiihrt, da entsprechende Netzwerke auch in erheb-
lichem Umfang dem Transfer von legalen Inhalten dienen wirden. Dariiber hinaus wird
kritisiert, dass die vorgeschlagenen Sperrmal3nahmen nicht geeignet erscheinen, den
Rechtsverletzungen entgegenzuwirken, da Zugriffe generell tber verschiedene Ports
madglich seien. Ferner stelle sich die Frage, wie eine auf Nutzer bezogene Sperrung
technisch ohne einen Eingriff in das Fernmeldegeheimnis umzusetzen ist, da nach dem
Fernmeldegeheimnis auch erfolglose Verbindungsversuche geschiitzt sind (§ 88 Abs. 1
TKG).

Darlber hinaus wird kritisiert, dass durch die Uberarbeitung zwar die unmittelbaren
Kosten durch Abmahnungen auf Unterlassung und Storerhaftung eingeschrénkt wer-
den, die Auswirkungen im Falle einer Klage vor Gericht aber unklar bleiben. Dort gilt §
91 Zivilprozessordnung, so dass WLAN-Betreiber, die vor Gericht in Anspruch genom-
men werden, die Prozesskosten zu tragen haben und auf diesem Wege noch in An-
spruch genommen werden kdnnen, obwohl kein eigenes schuldhaftes Verhalten vor-
liegt. An die Stelle des gesetzlichen Verbots, Access Provider auf Grundlage der St6-
rerhaftung in Anspruch nehmen zu kénnen, tritt nunmehr mit 8 7 Absatz 4 TMG eine
neue Anspruchsgrundlage fur Rechtsverfolgungsmaoglichkeiten.

Die Gesetzesbegriindung unterstreicht zwar, dass die Sperre das letzte mogliche Mittel
und auch nur in wenigen Fallen moglich sein soll, doch zeigt die Gestaltung des §7 Ab-
satz 4 TMG i. V. m. 8§ 8 Absatz 1, dass das blofl3e Verlangen auf Basis des neu geschaf-
fenen Anspruchs und das damit verbundene Drohpotenzial einer Niederlage vor Gericht
allein ausreichen kénnten, Diensteanbieter (und hierbei insbesondere nichtkommerziel-
le, kleine und mittelstandische WLAN-Betreiber) zu nétigen, Netzsperren quasi ,auf
Zuruf® einzurichten und zu implementieren. In der Praxis kénnte dies zur Folge haben,
dass kleinere, mittelstandische oder nicht gewerbliche WLAN-Betreiber im Zweifel ei-
nem Verlangen auf Sperrung ohne gerichtliche Uberpriifung nachkommen werden oder
wie bisher auf kommerzielle Managed Hotspot-Losungen zurtickgreifen werden.

3.7 Implikationen der Anderungen am Telemediengesetz

Das Ziel der Uberarbeitung des Telemediengesetzes bestand darin, die bestehende
Rechtsunsicherheit im Zusammenhang mit der Stérerhaftung zu beseitigen. Wie ausge-
fuhrt wurde, sollte die bestehende Abmahnpraxis durch die Uberarbeitung abgestellt
werden. Die Folge hiervon sollte sein, dass fur Anbieter von Managed Hotspots-
Losungen das zentrale Verkaufsargument der Haftungsibernahme wegfallen sollte. Auf
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dieser Basis kénnen schon jetzt fir die Stakeholder verschiedene Implikationen abge-
leitet werden.

Cafés und kleine Geschéfte sollten in die Lage versetzt werden, eigene WLANS zu be-
treiben, ohne dem Rechtsrisiko der Abmahnkosten ausgesetzt zu sein. So kdnnten
Géaste-WLANs Uber den bestehenden Anschluss in den Geschaftsraumlichkeiten auf-
gespannt werden und so die Kundenzufriedenheit bzw. Verweildauer erhdht werden.
Daher wére zu erwarten, dass die Anzahl der bereitgestellten 6ffentlich zug&nglichen
Hotspots, getrieben durch Cafés und kleine Geschéfte, ansteigen sollte.

Andere Nachfragegruppen, wie Hotels und Kommunen, sollten hingegen weniger be-
troffen sein, da aufgrund der Komplexitat und erforderlichen Expertise im Aufbau und
Betrieb der entsprechenden Hotspot-Netze externe Partner in den allermeisten Fallen
auch weiterhin erforderlich sein durften.

Fur TK-Anbieter und IT-Unternehmen, die in der Vermarktung von Managed Hotspots
aktiv sind, waren hieraus voraussichtlich eher Umsatzeinbuf3en zu erwarten. Diese soll-
ten sich jedoch im Regelfall im Vergleich zu deren Gesamtumsatzerldsen in einem
Uberschaubarem Rahmen bewegen.

Die Allgemeinheit und hierbei insbesondere die WLAN-Nutzer sollte jedoch durch die zu
erwartende Steigerung der Verfugbarkeit von Hotspots und zum anderen auch durch
die erhohte Nutzbarkeit in Folge der Rechtséanderung profitieren. Da die neue Rechtsla-
ge keine Registrierung oder Authentifizierung mehr vorschreibt, ist auch zu erwarten,
dass die Nutzung ansteigen wird, zumindest so lange, wie die Datenkapazitaten in der
Mehrheit der Mobilfunkvertrage nicht in unbeschranktem Maf3e zur Verfigung stehen.
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4 Technologische Perspektive

In Anbetracht der kontinuierlich wachsenden Menge der Uber Funk Utbertragenen Da-
tenvolumina ist die Allokation knapper Frequenzressourcen eines der wesentlichen
Themen innerhalb des Telekommunikationssektors. Forschung und Entwicklung kon-
zentrieren sich darauf, mehr Frequenzen nutzbar zu machen und eine effiziente paralle-
le Nutzung von WLAN und Mobilfunknetzen zu erreichen. Vor diesem Hintergrund wird
die bisher bestehende klare Trennung, welche vorsieht, dass WLAN-Anwendungen die
unlizensierten Frequenzen im 2,4 und 5 Gigahertz (GHz) Bereich nutzen und Long
Term Evolution (LTE) die lizensierten Bénder nutzt, aufgeldst. Stattdessen geht der
Trend dahin, dass WLAN-Frequenzen auch fur Mobilfunk selbst oder Uber ein Zusam-
menwachsen von WLAN und LTE genutzt werden.

Daraus leitet sich die Frage ab, welchen Einfluss die genannten technologischen Ent-
wicklungen auf die Marktstrukturen und die Nutzung von offentlichen WLAN-Netzen
haben werden. Von besonderer Relevanz erscheinen uns dabei folgende Themen, auf
die im Folgenden n&her eingegangen wird:

e Errichtung von Small Cells

o Heterogene Netze als Netzarchitektur der Zukunft
e LTE Wireless Aggregation (LWA)

e LTE-Unlicensed (LTE-U)

e LTE-Licensed Assisted Access (LTE-LAA)

4.1 LTE Wireless Aggregation (LWA)

Bisherige mobile Netzwerke sind darauf ausgelegt, flachendeckende Outdoor-
Abdeckung zu erreichen, wohingegen WLAN flr den Indoor-Gebrauch konzipiert ist. Da
der grof3te Anteil des Datenverkehrs innerhalb von Gebauden entsteht, ist es nicht ver-
wunderlich, dass in Deutschland 2016 ca. 48,8% des gesamten IP-Traffics tber WLAN
transportiert wurde.52 Bisher sind LTE und WLAN als komplementare Ubertragungs-
standards zu sehen. Dies kdnnte sich zukinftig jedoch andern. Die LWA Technologie
ermoglicht es, am Endkundengerét sowohl Mobilfunk- als auch WLAN-Datenstrome zu
aggregieren.>3 Das zugrunde liegende Verfahren ist schon im 3GPP Release 13 spezi-
fiziert>4 und hat bereits Marktreife erlangt.®>

52 Cisco (2017): VNI Forecast Highlights Tool, elektronisch verfiigbar unter:
https://www.cisco.com/c/m/en_us/solutions/service-provider/vni-forecast-highlights.html#.

53 Neben LWA zielt auch die Entwicklung der LTE WLAN Radio Level Integration with IPsec Tunnel
(LWIP) darauf ab. Der Unterschied liegt auf der Ebene, auf der die IP-Stréme aggregiert werden. LWA
nutzt die PCDP Ebene und LWIP die IP-Ebene.

54 Burbidge, R. (2016): LTE-WLAN Aggregation (LWA) and LTE WLAN Radio Level Integration with
IPsec Tunnel (LWIP), Prasentation IEEE meeting, Macao, 13.-18. Marz 2016, elektronisch verflgbar
unter: http://www.3gpp.org/images/PDF/2016_03_LWA_LWIP_3GPPpresentation.pdf.
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Dabei konnen der WLAN-Zugangspunkt oder Access Point (AP) und die LTE-Funkzelle
entweder direkt nebeneinander positioniert sein oder sich an unterschiedlichen Orten
befinden. Die zu Ubermittelnden Daten werden zunachst innerhalb der Mobilfunkzelle
aufgeteilt. Ein Teil der Datenmenge wird dann an den WLAN AP weitergeleitet und tber
diesen an das Endnutzergerat tibertragen. Diese WLAN-Ubertragung erfolgt tiber die
unlizenzierten 2,4 oder 5 GHz Frequenzen. Der andere Teil der angeforderten Daten
wird Uber LTE im lizensierten Spektrum Ubertragen. Am Endgerat werden die Daten-
stréme dann aggregiert (siehe folgende Abbildung).

Abbildung 4-1: LWA Netzwerktypologie
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Quelle: Qualcomm (2016).56

55 Im August 2016 kundigte der Singapurische Telekommunikationskonzern M1 im Rahmen seiner
Netzwerkinfrastrukturstrategie an, LWA auszurollen. Die Deutsche Telekom hat bereits im Rahmen
eines Feldtests die LWA Technologie getestet, siehe: Telecomasia (2016): M1 commences Singapo-
re’s first HetNet rollout, elektronisch verflighar unter: https://www.telecomasia.net/content/m1-
commences-singapores-first-hetnet-rollout und Qualcomm (2016): World’s first LTE Licensed-
Assisted Access (LAA) over-the-air trial, elektronisch verfligbar unter:
https://www.qualcomm.com/news/onq/2016/02/17/worlds-first-lte-licensed-assisted-access-laa-over-
air-trial.

56 Qualcomm (2016): Best use of unlicensed spectrum, elektronisch verflgbar unter:
https://www.qualcomm.com/media/documents/files/making-the-best-use-of-unlicensed-spectrum-

presentation.pdf
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Da der Verkehr von der Mobilfunkzelle zunédchst an den WLAN AP weitergeleitet wer-
den muss, kann LWA lediglich auf WLAN-Netzwerke, die durch den MNO selbst betrie-
ben werden, zuriickgreifen.>’ Dadurch wird die Menge der LWA-fahigen WLAN APs auf
die WLAN-Hotspots der MNOs sowie die Community Netze>8 beschrankt.

Die Aggregation von WLAN- und LTE-Signalen bringt eine Reihe wesentlicher Vorteile
mit sich. Zum einen kdnnen die unlizenzierten Frequenzen im 2,4 und 5 GHz Bereich
ohne notwendige Hardware Upgrades genutzt werden®® und zum anderen wird ein
nahtloser Ubergang bei Verlassen der WLAN-Zelle gewahrleistet, so dass bspw. IP-
basierte Telefonate nicht beim Verlassen des WLAN-Bereiches abbrechen.60

4.2 LTE-ULTE-LAA als Teil heterogener Netzwerke

Der bisherige und ebenfalls zukiinftig erwartete, rasante Anstieg der mobilen Datennut-
zung erfordert, dass die Kapazitat der Mobilfunknetze entsprechend wéchst. Infolge-
dessen stellen die notwendigen Frequenzen eine knappe Ressource dar. Neben der
Optimierung der spektralen Effizienz [bspw. durch Carrier Aggregation oder Orthogonal
Frequency Division Multiplexing (OFDM)] zielen weitere Entwicklungen auch darauf ab,
unlizenziertes Spektrum fur den Mobilfunk nutzbar zu machen, welches heute fur
WLAN-L6sungen genutzt wird.

4.2.1 Heterogene Netzwerke

Da hohere Frequenzen auch hdhere Datenlibertragungskapazitat mit sich bringen, sind
diese als Antwort auf die steigende Datennachfrage in besonderem Mal3e geeignet.
Hohere Frequenzen bedeuten jedoch auch eine Reduzierung in der Reichweite. Um
dies aufzufangen, ist es notwendig, die Sendestandorte zu verdichten, d. h. mehr Funk-
zellen zu errichten. Die Verdichtung wird nicht nur durch das Aufstellen neuer klassi-
scher Mobilfunkmasten erfolgen, sondern auch durch den Aufbau sogenannter hetero-
gener Netzwerke (Hetnets). Diese bestehen aus Makrosites, den klassischen Funkzel-
len, die auf niedrigen Frequenzen senden und wie bisher grof3e Flachen abdecken,
sowie aus Small Cells, kleinen Funkzellen, die auf hohen Frequenzen senden und eine
geringere Abdeckung erreichen. Die Makrosites gewahrleisten eine grundlegende, weit-

57 Ruckus (2015): White Paper Making Sense of Convergence: LTE-U, LAA-LTE, and LWA, Q2 2015, S.
2, elektronisch verfugbar unter:
http://ruckus-www.s3.amazonaws.com/pdf/wp/wp-making-sense-of-convergence.pdf.

58 Wobei hier unklar ist, ob ohne direkte Anbindung der Mobilfunkzelle an den Community WLAN Router
die notwendige Latenz erreicht wird.

59 Intel (2016): White Paper LTE-WLAN Aggregation (LWA): Benefits and Deployment Considerations,
S. 7, elektronisch verfigbar unter: https://www.intel.com/content/www/us/en/wireless-network/Ite-
wlan-aggregation-deployment-white-paper.html.

60 Qualcomm (2016): Best use of unlicensed spectrum, 3. Februar 2016, elektronisch verfiugbar unter:
https://www.qualcomm.com/media/documents/files/making-the-best-use-of-unlicensed-spectrum-

presentation.pdf.
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reichende Abdeckung und die Small Cells figen eine signifikante, punktuelle, bedarfs-
orientierte Bandbreiten- und Kapazitatserweiterung hinzu.61

Abbildung 4-2:  Aufbau heterogener Netzwerke
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wik %

Quelle: WIK.

Das Konzept von kleinen Funkzellen, die auf hohen Frequenzen Uber kleine Distanz
Daten Ubertragen, ist schon heute in drahtlosen Backhaul-Lésungen umgesetzt. So
konnen MNOs kleine Funkmodule an Masten, Ampeln, Laternen oder D&achern anbrin-
gen und bspw. Uber unlizensierte Bander im 60 GHz-Bereich WiFi-Hotspots oder Funk-
zellen in bis zu 500 m Entfernung drahtlos mit Backhaul-Verbindungen versorgen, ohne
diese Standorte selbst mit Glasfaser erschlieBen zu mussen.52 Darlber hinaus gibt es
bereits weitere Einsatzszenarien. Die Swisscom setzt in den Boden eingelassene Small
Cells in Innenstadten ein, welche 1800 und 2600 MHz Frequenzen nutzen und Mobil-
funknutzer im Umkreis von 200 m versorgen.63

61 Vgl. hierzu ausfuhrlich Wernick, C.; Queder, F.; Strube Martins, S.; Gries, C.; Tenbrock, S.; Bender,
C. (2016): Gigabitnetze fur Deutschland, WIK-Studie im Auftrag des BMWi, Bad Honnef, Dezember
2016, S. 30 f., elektronisch verfigbar unter:
http://www.wik.org/fileadmin/Studien/2017/Gigabitnetze Deutschland.pdf.

62 Ein Beispiel ist hier das Produkt EtherHaul 600T des Netzwerkausriisters Suklu, welches beschriebe-
ne Backhaul-Verbindungen bis 1 Gbit/s ermdglicht. Siehe:
http://www.siklu.com/wp-content/uploads/2016/06/Small-Cell-Brochure.pdf.

63 Vgl. Kathrein (2015): Kathrein revolutioniert mit neuartiger Bodenantenne Mobilfunk in Stadten, elekt-
ronisch verflgbar unter:
https://www.kathrein.com/de/newsroom/nachrichten/pressemitteilung/news/kathrein-revolutioniert-mit-
neuartiger-bodenantenne-mobilfunk-in-staedten/.
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4.3 LTE-UundLTE-LAA

Die in Deutschland derzeitig eingesetzte Mobilfunkinfrastruktur erméglicht es, einzelne
Kanale aus unterschiedlichen lizensierten Frequenzbereichen zu aggregieren und damit
hohere Bandbreiten zu erzielen. Dieses sogenannte Carrier Aggregation Verfahren wird
durch die Entwicklungen der LTE-U sowie LTE-LAA Technologie auf unlizensiertes
Spektrum erweitert. Der initiale Fokus beider Verfahren liegt auf dem 5 Ghz Band, wo-
bei zukuinftige Entwicklungen auch andere Frequenzbereiche nutzbar machen sollen.64
Der Fokus auf das 5 GHz Band liegt in der mit 455 MHz vergleichsweise grofR3en Ver-
fugbarkeit an nutzbaren Mobilfunktrdgern sowie der vorteilhaften Ausbreitungseigen-
schaft begriindet.65

Die Entwicklung der LTE-U Technologie erfolgte urspringlich durch ein Konsortium,
welches sich aus Ericsson, Huawei, Verizon, Chinamobile und Qualcomm zusammen-
setzte.66 LTE-U ermdglicht es, das Prinzip der Carrier Aggregation auch auf unlizen-
ziertes Spektrum auszuweiten. So werden neben den Tragern aus den herkdmmlichen
Mobilfunkfrequenzen auch die aus unlizenzierten Frequenzen genutzt und deren Da-
tenstréme aggregiert. Zwar wird angestrebt, frequenzagnostisch Trager aus dem ge-
samten unlizenzierten Spektrum zu nutzen, jedoch liegt der Entwicklungsfokus bisher
auf dem 5 GHz Bereich.67

LTE-U ist fur den Einsatz in Small Cells vorgesehen. Eine solche Small Cell kann ent-
weder ausschlief3lich unlizenziertes oder sowohl lizensiertes als auch unlizenziertes
Spektrum verwenden. Weiterhin konnen die Small Cells sowohl am Standort der Makro
Zelle vorhanden sein als auch an einem eigenen Standort positioniert werden

Die Entwicklung der LTE-U Technologie entstand auf Initiative der o. g. Marktteilnehmer
und folgte nicht dem Ublichen 3GPP Entwicklungs- und Standardisierungsprozess. LTE-
LAA hingegen wurde von der 3GPP als Teil von LTE-Advanced Pro eingefiihrt.68 Dies
erma@glicht ebenfalls die Aggregation von Tragern aus dem lizensierten und unlizenzier-
tem Bereich (siehe folgende Darstellung).

64 3GPP (2014): LTE in unlicensed spectrum, elektronisch verfigbar unter: http://www.3gpp.org/news-
events/3gpp-news/1603-lte_in_unlicensed:

65 Nokia (2015): Nokia LTE for unlicensed spectrum, White Paper, S. 3, elektronisch verfligbar unter:
http://resources.alcatel-lucent.com/asset/200171.

66 Zu einem spéateren Zeitpunkt wurde LTE-U in den Release 12 der 3GPP aufgenommen.

67 3GPP (2014): LTE in unlicensed spectrum, elektronisch verfligbar unter:
http://www.3gpp.org/news-events/3gpp-news/1603-lte_in_unlicensed.

68 3GPP (2016): LAA standardization: coexistence is the key, elektronisch verflgbar unter:
http://www.3gpp.org/news-events/3gpp-news/1789-laa_update.
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Abbildung 4-3: LTE-LAA schematische Darstellung

LAA Licensed Anchor
Small Cell

Quelle: Qualcomm (2017).69

Bis die Technologie tatsachlich in der Breite genutzt werden kann, missen Endgerate
und entsprechendes LAA Netzwerkequipment kommerziell verfligbar sein. Die meisten
derzeit genutzten Endgeréate auf dem Massenmarkt unterstiitzen LAA jedoch nicht, da
ein Funkmodul der LTE-Kategorie 17 bengtigt wird. Ein solches Modem wurde bereits
von Qualcomm?’0 und von Intel”! vorgestellt. Einige kiirzlich vorgestellte Smartphones
verschiedener Original Equipment Manufacturers (OEMs) haben bereits die notwendige
Technik verbaut.”2

LTE-LAA nutzt ebenfalls die 5 GHz Frequenz. Daher besteht auch hier die Notwendig-
keit, die Koexistenz mit WLAN Uber entsprechende Verfahren festzulegen. Darin be-
steht auch der wesentliche Unterschied zwischen LTE-U und LTE-LAA. Dieser Unter-
schied wird im folgenden Kapitel naher betrachtet.

4.3.1 Koexistenz von LTE und WLAN im 5 GHz Band

Zur Gewahrleistung einer fairen Koexistenz mit WLAN Ubertragungen im 5 GHz Band’3
sehen LTE-U und LTE-LAA verschiedene Protokolle vor.

Vor jeder Nutzung eines 5 GHz Kanals wird zunachst tberprift, welcher Kanal aktuell
unbelegt ist. Sind keine unbelegten Kandale vorhanden, wendet LTE-U das Carrier Sen-

69 Qualcomm (2017): Licensed Assisted Access (LAA), elektronisch verfuigbar unter:
https://www.gqualcomm.com/invention/technologies/Ite/laa.

70 Qualcomm (2016): World's first commercial Gigabit Class LTE device and network arrive, Oktober
2016, elektronisch verfugbar unter: https://www.qualcomm.com/news/snapdragon/2016/10/17/worlds-
first-commercial-gigabit-class-lte-device-and-network-arrive.

71 Intel (2017): LTE Advanced Pro modem delivering speeds exceeding 1 Gbps for the next generation
of advanced cellular devices, elektronisch verfligbar unter:
https://www.intel.com/content/www/us/en/wireless-products/mobile-communications/xmm-7560-
brief.html.

72 Samsung (2017) Mobile Processor Exynos 9 Series (8895), elektronisch verfligbar unter:
http://www.samsung.com/semiconductor/minisite/Exynos/Solution/MobileProcessor/Exynos_9 Series

8895.html, Huawei (2017): Huawei P10 Plus: The world’s first 4.g LTE Smartphone, elektronisch ver-
fugbar unter:
http://campaign.consumer.huawei.com/sp/all/videos-room/7070696/huawei-p-plus-the-worlds-first-g-lte.

73 Auch weitere Ubertragungen, wie die von drahtlosen Wetterstationen, verwenden das 5 GHz Band.
Dieser werden im Weiteren nicht nadher betrachtet.
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sing Adaptive Transmission (CSAT) Verfahren an. Dabei wird fur 10-200 Millisekunden
die Auslastung des Kanals gemessen. Basierend auf der Auslastung wird fiir ein Zeitin-
tervall, welches sich auf Grundlage des zuvor festgestellten Auslastungsniveaus be-
stimmt, die Datenlbertragung unterbrochen, so dass dann WLAN den Kanal verwen-
den kann.’4 Daraus folgt, dass dem MNO die Entscheidung obliegt, wie lange die LTE-
Ubertragung stattfindet und folglich auch wie das Teilungsverhaltnis zwischen LTE und
WLAN gestaltet ist.”>

LTE-LAA wendet das in Europa im 5 GHz Bereich vorgeschriebene Listen Before Talk
(LBT) Verfahren in Verbindung mit dem Clear Channel Assessment (CCA) und CSAT
ein (Erlauterungen folgen). Die Abbildung 4-4 stellt die verwendeten Koexistenzproto-
kolle grafisch dar:

Abbildung 4-4: LTE-U und LTE-LAA Koexistenzprotokolle
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Quelle: WIK.

Im vom LTE verwendeten LBT Verfahren wird laufend durch CCA Uberprift, ob ein
WLAN-Kanal genutzt bzw. ungenutzt ist. Falls jedoch der Kanal belegt ist, werden so
lange weitere CCA Durchlaufe durchgefihrt, bis der Kanal frei ist. Sobald dies der Fall
ist, wird der Kanal durch LTE-LAA genutzt. Der Zeitraum der Datenubertragung wird
analog zu dem LTE-U CSAT Verfahren bestimmt.”6 Die folgende Grafik illustriert eine
beispielhafte Koexistenz bei Nutzung eines Kanals durch sowohl LTE-LAA als auch
WLAN.

74 Qualcomm (2015): Qualcomm Research LTE in Unlicensed Spectrum, Harmonious Coexistence with
Wi-Fi, S. 7, elektronisch verfugbar unter:
https://www.gqualcomm.com/media/documents/files/lte-unlicensed-coexistence-whitepaper.pdf.

75 Dynamic Spectrum Alliance (2015): LTE over Unlicensed Frequencies: Challenges for Coexistence,
S. 3, elektronisch verfugbar unter:
http://dynamicspectrumalliance.org/assets/submissions/DSA%20Position%20Paper%200n%20Unlice
nsed%20LTE.pdf

76 Dynamic Spectrum Alliance (2015): LTE over Unlicensed Frequencies: Challenges for Coexistence,
S. 1, elektronisch verfligbar unter:
http://dynamicspectrumalliance.org/assets/submissions/DSA%20Position%20Paper%200n%20Unlice

nsed%20LTE.pdf.
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Abbildung 4-5:  Koexistenz von LTE-LAA und WLAN
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Quelle: WIK.

Erste Tests beweisen bereits die Praxistauglichkeit dieser Verfahren. So zeigten diver-
se Untersuchungen, dass sich zwei raumlich unmittelbar nebeneinander positionierte
WLAN-Netze starker gegenseitig stéren als ein WLAN-Netz und ein LAA-Netz.”7

Die Deutsche Telekom hat bereits Ende 2015 in Kooperation mit Qualcomm LAA und
LWA Feldtests durchgefiihrt. 78 Seitdem sind allerdings keine weiteren Ankiindigungen
hinsichtlich eines mdglichen Roll-outs bzw. einer entsprechenden Strategie erfolgt.
Vodafone hingegen hat in ihrer tirkischen Landesgesellschaft bereits ein Stadion mit
LAA-fahigem Netzwerkequipment ausgeriistet.”® Diese und weitere Feldtests zeigen,
dass in der Industrie starkes Interesse besteht, die LTE-LAA Technologie auch zukinf-
tig zu verwenden.

77 Nokia (2016): Unlicensed band opportunities for mobile broadband, S. 14, elektronisch verfiigbar unter:
https://resources.ext.nokia.com/asset/200296, Ericcson (2015): Licensed Assisted Access: Practical
Coexistence Solutions, elektronisch verfiigbar unter:
https://www.ericsson.com/research-blog/laa-principals-practical-applications-fair-sharing-pt-2/.

78 Qualcomm (2016): World's first over-the-air LAA trial, Februar 2016, elektronisch verflugbar unter:
https://www.qualcomm.com/news/onq/2016/02/17/worlds-first-lte-licensed-assisted-access-laa-over-
air-trial.

79 Huawei (2017): Huawei, Vodafone and Qualcomm create world's first LAA ready commercial network,
15.02.2017, elektronisch verfugbar unter:
http://www.huawei.com/en/news/2017/2/worlds-first-L AA-ready-commercial-network.
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4.4 Implikation der technologischen Evolution auf 6ffentliche
Hotspot-Netze

Aus den Moglichkeiten der LWA und der LTE-LAA Technologien kdnnen eine Reihe
von Implikationen auf die zukunftige Mobilfunkinfrastruktur der MNOs und somit auch
mittelbar auf 6ffentliche Hotspots festgestellt werden.

Zunéachst ermdglicht LWA den MNOs, durch ihre eigenen WLAN-Hotspots auch ihre
Mobilfunkabdeckung zu erhdhen bzw. weitere Kapazitaten bereitzustellen. Somit ste-
hen MNOs grundsétzlich vor der Auswahl, LTE-basierte Small Cells oder WLAN-
Hotspots zu nutzen. Beide Optionen bringen Vor- und Nachteile mit sich. WLAN-
Hotspots sind kostengiinstiger als Small Cells80 und erméglichen die Vermarktung an
Kunden anderer Netzbetreiber tGber Hotspot-Flats. Zudem bestehen bereits entspre-
chende Hotspot-Netze, die dazu verwendet werden konnen. In jedem Fall ist zu erwar-
ten, dass Vodafone und die Deutsche Telekom darauf abzielen, ihre Community-Netze
durch LWA auch in ihre Mobilfunknetze zu integrieren. Auf der anderen Seite sind LAA
Small Cells insofern technologisch leistungsfahiger, als dass sie hthere Band- und
Reichweiten als WLAN APs ermdglichen.81 Ein weiterer Vorteil ergibt sich aus der
kommerziellen Logik von Mobilfunk- und Hotspot-Produkten. Die Hotspot-Leistungen
der MNOs in Deutschland werden zumeist als unentgeltlicher Mehrwert fiir die eigenen
Kunden vermarktet. Zwar gibt es auch Hotspot-Tagespasse etc., jedoch ist davon aus-
zugehen, dass Uber diese vergleichsweise wenig direkter Umsatz generiert wird.

Als Folge daraus bestehen fur den Mobilfunker Anreize, auf die ausschlie3lich mobil-
funkbasierte LTE-LAA Technologie zu setzen, da die daruber anfallende Datennutzung
dem Endkunden auf sein monatliches Datenvolumen angerechnet wird. Aufgrund die-
ser Erwagungen erscheint es als wahrscheinlich, dass bestehende Hotspot-Netze der
MNOs zumindest Ubergangsweise durch LWA zum Teil des Mobilfunknetzes werden
und neue Standorte, gerade im Hinblick auf den 5G Roll-out, mit LTE LAA Sendemodu-
len erschlossen werden. Fir die Verfigbarkeit von durch MNOs bereitgestellten Hot-
spot-Netzen bedeutet dies kurzfristig ein zumindest Konstanthalten der bestehenden
APs und langfristig einen Rickgang infolge von Umristung auf LTE LAA bzw. 5G Small
Cells. Die durch LWA ermdglichte zuséatzliche Funktionalitat von Community-Netzen
lasst erwarten, dass Netzbetreiber zuklnftig verstarkt versuchen werden, zusatzliche
Kunden fur ihnre Community-Dienste zu gewinnen.

80 Siehe Madden, J. (2013): Cost Comparison: Carrier Wi-Fi, Small Cells, DAS, Repeaters, April 2013,
elektronisch verfiigbar unter:
http://www.richardsonrfpd.com/resources/RellDocuments/SYS 29/Joe_Madden_April2013.pdf  bzw.
Paolini, M. (2012): The economics of small cells and Wi-Fi offload, S. 2, elektronisch verfligbar unter:
http://www.senzafiliconsulting.com/Portals/0/docs/Reports/SenzaFili_SmallCellWiFiTCO.pdf.

81 Vgl. Huawei (2016): Five Trends to Small Cell 2020, S. 9, elektronisch verfugbar unter: http://www-
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5 Fazit

Offentliche WLAN-Netze, insbesondere solche, die kein Teil von Community-Netzen
sind, steigern die wirtschaftliche Wohlfahrt, indem sie sich sowohl positiv auf die Kon-
sumenten- als auch auf die Produzentenrente auswirken. Wahrend dies bei der Kon-
sumentenrente Knappheiten geschuldet ist (beschrénktes inkludiertes Datenvolumen
und Abdeckungsliicken) lasst sich aus Produzentensicht die Netzabdeckung erh6hen
und Qualitat verbessern.

Die bestehenden 6ffentlichen WLAN-Netze verteilen sich in erster Linie auf Managed
Hotspots, die von IT-Unternehmen und TK-Anbietern fur Cafés, kleine Geschéfte, Ho-
tels, Unternehmen und Stadte bzw. Kommunen betrieben werden, sowie auf Hotspot-
only-Netze von TK-Unternehmen und auf Community-Netze. Das Rechtsrisiko der Sto-
rerhaftung stellt fiir die Gastronomie und den Einzelhandel dabei das wesentliche Hin-
dernis dar, den eigenen Geschéaftsanschluss als WLAN-Hotspot bereitzustellen.

Die dritte Anderung des Telemediengesetzes soll hier Abhilfe schaffen, indem sie
WLAN-Betreibern dadurch Rechtssicherheit beschafft, dass sie fir Rechtsverletzungen
ihrer Nutzer, Kunden etc. weder zum Schadensersatz verpflichtet noch strafrechtlich
verantwortlich gemacht werden kénnen. Vor dem Hintergrund der Schutzbedurftigkeit
der Content-Rechteinhaber bleiben jedoch Unterlassungs- und Beseitigungsanspriiche
gegenuber dem WLAN-Betreiber bestehen. Dazu muss sich in der Praxis zeigen, inwie-
fern die damit einhergehenden MafRnahmen durch den WLAN-Betreiber umzusetzen
sind bzw. ob Software-, oder Routerhersteller Losungen entwickeln, die es beispiels-
weise Cafébesitzern ermdglichen, einfach entsprechende Sperren einzurichten.

Durch LWA und LTE-LAA werden WLAN-Netze und Mobilfunknetze zukinftig starker
zusammenwachsen. Das Zusammenspiel beider Ubertragungstechnologien ermaglicht
mehr Outdoor-Kapazitat, hohere Ubertragungsbandbreiten und gesteigerte Indoor-
Abdeckung. Von diesen Vorteilen profitieren in erster Linie die MNOs und die Mobil-
funklbertragung. Daher ergeben sich zukiinftig verstarkte Anreize fir MNOs, die eige-
nen Community-Netze weiter aufzubauen und dariiber hinaus weitere Hotspot-only-
Standorte zu errichten.

Es ist zu erwarten, dass durch die Anderung des Telemediengesetzes zukiinftig mehr
offentliche Hotspots zur Verfigung stehen werden. Aufgrund der verbundenen positiven
wohlfahrtsékonomischen Effekte ist dies als positiv zu bewerten. Daher bleiben 6ffentli-
che WLAN-Netze auch in der Zukunft ein wichtiges Thema.
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