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Zusammenfassung

Das Internet der Dinge (loT — Internet of Things) und Machine-to-Machine (M2M)-
Kommunikation werden in Zukunft zunehmend bedeutender werden. In unterschiedli-
chen Branchen ist zu erwarten, dass derartige Anwendungen zum Einsatz kommen
werden. In der Autoindustrie wird dies bei der Umsetzung des autonomen Fahrens und
bei automatischen Produktionsprozesssteuerungen sein. Im Energiesektor spielt 10T bei
der Umsetzung der Digitalisierung der Energiewende, beispielsweise in Gestalt von
Smart Grids und Smart Meter eine bedeutende Rolle.

Viele loT-Anwendungen basieren auf einer drahtlosen Kommunikation. Hierzu bedarf
es der Nutzung der Frequenzen, Uber die die Daten Ubermittelt werden kénnen. Der
jeweilige Nutzer in Deutschland bendtigt hierzu Frequenznutzungsrechte, die von Sei-
ten der Bundesnetzagentur erteilt werden, und die konform sind mit europaischen und
internationalen Vereinbarungen zu den Nutzungsbedingungen. Aktuell nutzt das loT
und M2M-Kommunikation primar Schmalband-Anwendungen. Dazu bedarf es lediglich
Frequenzen, die in Deutschland allgemein zugeteilt sind. Technische Standards, die
hierzu verwendet werden sind Bluetooth oder WiFi. Zuklnftig steigen die Anforderun-
gen an die Ubertragungstechnologien beispielsweise mit Blick auf Latenzzeit, Indoor-
Versorgung, Schwarzfall etc. Bei besonders kritischen Anwendungen kann es daher
erforderlich sein, dass hochwertige Frequenzen in niedrigen Frequenzlagen benétigt
werden und die Exklusivitat des Nutzungsrechtes erforderlich ist, um Investitions- und
Planungssicherheit und haben, und die erforderlichen Eigenschaften fur die jeweiligen
Anwendungen garantieren zu konnen. Andere l1oT-Anwendungen, die nur zeitweise und
raumlich begrenzt aktiv sind, und weniger hohe technische Anforderungen haben, kdn-
nen ggf. auch im Rahmen eines Frequenz-Sharing-Regimes in mittleren Frequenzlagen
ihren Frequenzbedarf abdecken.

Die Herausforderung fir die Frequenzmanagementbehoérden auf nationaler und européa-
ischer Ebene bestehen hierbei darin, Frequenzbereiche zu identifizieren, in denen loT-
Anwendungen zulassig sein sollen und hierflr adaquate Frequenznutzungsbestimmun-
gen sowie effektive Frequenzzuteilungsregime festzulegen. Angesichts einer Fille von
technischen Standards, die zum Teil noch in der Entwicklung sind, und einer Vielzahl
von mdoglichen Anwendungen, mit unterschiedlichem Anforderungsprofil und einer ho-
hen Unsicherheit in Bezug auf die Entwicklung der tatsédchlichen Nachfrage, sind die
Rahmenbedingungen hierzu sehr komplex. In dem vorliegenden Diskussionsbeitrag
werden die aktuelle Situation mit Blick auf loT-Anwendungen und deren Anforderungen,
aktuelle technischen Standards zur Ermoglichung von loT-Anwendungen sowie die
potentiellen Nachfrageentwicklungen indikativ dargestellt. Gleichzeitig werden Mal3-
nahmen auf der europaischen Ebene angefiihrt, die den Prozess der Diffusion von loT
begleiten sollen. Diese beschréanken sich nicht nur auf frequenzpolitische Malinahmen,
wenngleich dies ein primarer Fokus ist. Vor diesem Hintergrund werden aktuelle fre-
quenzpolitische Initiativen und MalRnahmen mit Blick auf 10T auf der européischen Ebe-
ne dargestellt. Ferner prasentieren wir die frequenzpolitischen Initiativen und Ansétze
zur Forderung von M2M-Diensten in GroRRbritannien detaillierter. AnschlieRend werden
spezifische frequenzpolitische Herausforderungen fiir die Bundesnetzagentur mit Blick
auf 1oT diskutiert.
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Summary

The Internet of Things (loT) and machine-to-machine (M2M) communication will be-
come increasingly important in the future. It is expected that such applications will be
used in various industries. In the automotive industry, this will be in the implementation
of autonomous driving and automatic production process control. In the energy sector,
loT plays an important role in the implementation of the digitalization of the energy tran-
sition, for example in the form of smart grids and smart meters.

Many loT applications are based on wireless communication. This requires the use of
frequencies via which the data can be transmitted. For this purpose, the respective user
in Germany requires frequency usage rights granted by the Federal Network Agency
and which are in conformity with European and international agreements on the terms
of use. Currently, loT and M2M communication primarily uses narrowband applications.
This only requires frequencies that are generally allocated in Germany. Technical
standards used for this are Bluetooth or WiFi. In the future, the demands on transmis-
sion technologies will increase in terms of latency, indoor coverage, blackout etc. For
particularly critical applications, it may therefore be necessary that high quality frequen-
cies in low frequency ranges are required and that the exclusivity of the right of use is
required in order to ensure investment and planning security and to be able to guaran-
tee the required properties for the respective applications. Other loT applications that
are only temporarily and spatially limited active and have less stringent technical re-
quirements may also be able to cover their frequency requirements under a frequency-
sharing regime in mid-range frequencies.

The challenge for the spectrum management authorities at national and European level
is to identify frequency ranges in which 10T applications should be allowed as well as to
establish appropriate frequency usage conditions and effective frequency assignment
regimes. In view of the large number of technical standards, some of which are still un-
der development, and a large number of possible applications, with differing require-
ments and a high degree of uncertainty regarding the development of actual demand,
the framework conditions for this are very complex. In this discussion paper, the current
situation with regard to loT applications and their requirements, current technical stand-
ards for enabling 10T applications and potential demand trends are presented in an in-
dicative manner. At the same time, measures at the European level are cited to accom-
pany the process of diffusion of 10T. These are not limited to radio spectrum policy
measures, although this is a primary focus. Against this background, current radio spec-
trum policy initiatives and measures with a view to 10T are presented at the European
level. We will also present in more detail the spectrum policy initiatives and approaches
to promote M2M services in the UK. Subsequently, specific radio spectrum policy chal-
lenges for the Federal Network Agency with a view to 10T will be discussed.
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1 Einfdhrung

Das Internet der Dinge (IoT — Internet of Things) und Machine-to-Machine (M2M)
-Kommunikation werden in Zukunft zunehmend an Bedeutung gewinnen. In unter-
schiedlichen Branchen ist zu erwarten, dass derartige Anwendungen verstarkt zum Ein-
satz kommen, um beispielsweise Prozesse oder die Produktion von Giitern effizienter
zu gestalten. Sehr prominent ist hier die Autoindustrie, wo das IoT bei der Umsetzung
des autonomen, vernetzten Fahrens und bei automatischen Produktionsprozesssteue-
rungen relevant sein wird. Im Energiesektor spielt IoT bei der Umsetzung der Digitalisie-
rung der Energiewende, beispielsweise in Gestalt von Smart Grids und intelligenten
Messsystemen (Smart Meter) eine bedeutende Rolle.

Viele loT-Anwendungen basieren auf einer drahtlosen Kommunikation. Hierzu bedarf
es der Nutzung der Frequenzen, tber die die Daten Gbermittelt werden. Der jeweilige
Nutzer in Deutschland bendtigt hierzu Frequenznutzungsrechte, die von Seiten der
Bundesnetzagentur erteilt werden, und die konform mit européischen und internationa-
len Vereinbarungen zu den Nutzungsbedingungen auszugestalten sind. Aktuell nutzen
das loT und M2M-Kommunikation primér Schmalband-Anwendungen. Dazu bedarf es
in der Regel Frequenzen, die in Deutschland allgemein zugeteilt sind. Technische
Standards, die hier verwendet werden, sind Bluetooth oder WiFi. Zukunftig steigen je-
doch die Anforderungen an die Ubertragungstechnologien, beispielsweise mit Blick auf
Latenzzeit, Indoor-Versorgung oder Schwarzfall. Bei besonders kritischen Anwendun-
gen kann es daher erforderlich sein, dass vermehrt Frequenzen im lizenzierten Fre-
quenzspektrum bendtigt werden, um mittels Exklusivitdt des Nutzungsrechtes Investiti-
ons- und Planungssicherheit genauso zu erreichen, wie Kommunikationsinfrastrukturen
zu etablieren, deren Eigenschaften zu den jeweiligen Anwendungen passen. Andere
loT-Anwendungen, die nur zeitweise und raumlich begrenzt aktiv sind und weniger ho-
he technische Anforderungen haben, kdnnen ggf. auch im Rahmen eines Frequenz-
Sharing-Regimes in mittleren Frequenzlagen ihren Frequenzbedarf abdecken.

Die Herausforderung fir die Frequenzmanagementbehérden auf nationaler und européa-
ischer Ebene bestehen hierbei darin, Frequenzbereiche zu identifizieren, in denen loT-
Anwendungen zulassig sein sollen und hierflr adaquate Frequenznutzungsbestimmun-
gen sowie effektive Frequenzzuteilungsregime festzulegen. Angesichts einer Fille von
technischen Standards, die dabei zum Teil noch in der Entwicklung sind und einer Viel-
zahl von mdglichen Anwendungen, deren Anforderungsprofile bei gleichzeitiger hoher
Unsicherheit in Bezug auf die Entwicklung der tatsachlichen Nachfrage deutlich variie-
ren, ist die Ausgestaltung geeigneter Rahmenbedingungen sehr komplex.

Im vorliegenden Diskussionsbeitrag werden wir die aktuelle Situation mit Blick auf loT-
Anwendungen und deren Anforderungen, aktuelle technischen Standards zur Ermagli-
chung von loT-Anwendungen sowie die potentiellen Nachfrageentwicklungen indikativ
darstellen. Gleichzeitig werden MaRnahmen auf der européischen Ebene angefihrt, die
den Prozess der Diffusion von 10T begleiten sollen. Diese beschranken sich nicht nur
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auf frequenzpolitische Mafinahmen, wenngleich dies ein priméarer Fokus ist. Vor diesem
Hintergrund werden aktuelle frequenzpolitische Initiativen und MaRnahmen mit Blick auf
loT auf der europaischen Ebene dargestellt. Ferner prasentieren wir die frequenzpoliti-
schen Initiativen und Ansatze zur Forderung von M2M-Diensten in Grol3britannien de-
taillierter. AnschlieBend werden spezifische frequenzpolitische Herausforderungen fir
die Bundesnetzagentur mit Blick auf loT exemplarisch fir einen Sektor diskutiert.

Im Detail gliedert sich die Studie wie folgt:

Das loT-Ecosystem (Technologien, Anforderungen der Anwender, Nachfrage)

- Kapitel 2: Die Herausforderungen, die sich im Zusammenhang mit loT fur staat-
liche Institutionen ergeben, nicht nur mit Blick auf frequenzpolitische Fragen
werden dargestellt.

- Kapitel 3: Hier werden gegenwartig prominente loT-Technologien und deren
Marktentwicklungen seit 2014 prasentiert.

- Kapitel 4: Hier wird das Ecosystem von Anwendungsformen von loT/M2M-
Technogien indikativ dargestellt.

- Kapitel 5: In diesem Kapitel wird diskutiert, was die Einflussfaktoren fir die Dif-
fusion von loT-Diensten sind. Ferner prasentieren wir quantitative Schatzungen
von renommierten Instituten zu der erwarteten Entwicklung von loT-
Verbindungen.

Frequenzpolitik mit Blick auf 10T:

- Kapitel 6: Auf generischem Level werden frequenzpolitische Themen zur Er-
moglichung von IoT diskutiert.

- Kapitel 7: Aktuelle laufende frequenzpolitische Malinahmen auf europaischer
Ebene werden prasentiert.

- Kapitel 8: Initiativen und MafRnahmen zur Férderung und Ermdéglichung von 10T
in GroRRbritannien werden angeflihrt.

- Kapitel 9: Frequenzpolitische Herausforderungen mit Blick auf Deutschland
werden diskutiert.

- Kapitell10: Dieses Kapitel beinhaltet ein kurzes Fazit.

2 Definition von IoT und M2M-Technologien und die Herausforde-
rungen

Gegenwartig gibt es keine eindeutige Definition von 10T (Internet of Things) und M2M
(Machine-to-Machine). BEREC (BOR(1)39, S. 5) verweist auf folgende Formulierungen
der Européaischen Kommission:

»The Internet of Things enables objects sharing information with other objects/members in
the network, recognizing events and changes so to react autonomously in an appropriate
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manner. The 10T therefore builds on communication between things (machines, buildings,
cars animals, etc.) that leads to action and value creation.”

Nach dem Oxford Dictionary versteht man unter IoT:1

» 1 he interconnection via the internet of computing devices embedded in everyday
objects, enabling them to send and receive data.

Das Internet wird nach dem Oxford Dictionary wie folgt definiert:2

»A global computer network providing a variety of information and communication
facilities, consisting of interconnected networks using standardised communica-
tion protocols.”

BEREC beschreibt M2M als ,a generic concept that indicates the exchange of infor-
mation in data format between two remote machines, through a mobile or fixed network,
without human intervention.”

Andere sprechen nur dann von M2M, wenn kein Mensch involviert ist. Manche benut-
zen M2M und loT auch synonym.

De facto lasst sich 10T gemalR den Ausflihrungen der Europaischen Kommission wie
folgt beschreiben und beinhaltet damit auch M2M-Anwendungen, die an das Internet
angebunden sind:3

LI0T is composed of a series of new independent systems operating with their own in-
frastructures which are partly based on existing Internet infrastructures. loT can be im-
plemented in symbiosis with new services. It covers three types of communication
which can be established in restricted areas (‘intranet of things’) or made publicly ac-
cessible (‘Internet of things’):

* things-to-person;
* thing-to-thing;
* Machine-to-Machine (M2M).“
Das loT umfasst folglich eine Vielzahl von Anwendungen, wie z.B:
- internetfahige Mobiltelefone mit Kameras;

- eindeutige Seriennummern oder Barcodes auf pharmazeutischen Produkten;

Siehe: https://en.oxforddictionaries.com/definition/Internet_of things.

Siehe: https://en.oxforddictionaries.com/definition/internet.

Siehe hierzu European Commission's Radio Spectrum Policy web site "Wireless Europe"
http://ec.europa.eu/digital-agenda/en/wireless-europe.

WN -


https://en.oxforddictionaries.com/definition/Internet_of_things
https://en.oxforddictionaries.com/definition/internet

L]
4 Diskussionsbeitrag Nr. 425 WI k va

- Intelligente elektronische Messsysteme, die einen Verbrauchsbericht in Echtzeit
liefern;

- Intelligente Objekte im Logistikbereich (eFreight), in der Produktion oder im
Handel.

3 loT-Technologien und die Marktentwicklung seit 20144

In den letzten Jahren hat es eine rasante Entwicklung von Technologien gegeben, die
loT-Systeme miteinander verbinden®. Derartige Fortschritte waren sowohl im zellularen
Bereich als auch bei neuen, proprietéaren Technologien zu beobachten, die priméar in
lizenzfreien Frequenzbereichen operieren. Dies ermdglicht den Unternehmen sowie
Offentlichen Institutionen vielfaltige unabhéngige 1oT-Netzwerke zu errichten.

Gegenwartig verwenden die I0T-Systeme i.d.R. eine lokale Verbindung zu einem Hub,
bevor eine Verbindung zu einem weiterreichenden Netzwerk erfolgt. De facto werden
primar zellulare Mobilfunknetze, WiFi oder Festnetzverbindungen genutzt. Im Bereich
Smart Home ist hierzu ein typisches Beispiel Google Nest Thermostat zur Regelung der
Temperatur in einem Gebé&ude. Dieses System generiert einen Hub und verbindet die
Gerate und das lokale WiFi-Netz. Auf diese Weise werden die Daten uber die Breit-
bandverbindung innerhalb des Gebéaudes bi-direktional Gbermittelt.

Die meisten tragbaren und verbundenen Gerate von Endnutzern nutzen gegenwartig
Bluetooth oder ahnliche Verbindungen hin zum Smartphone des Nutzers, um dann eine
Verbindung zum Internet und Anwendungen zu einer entsprechenden Nutzerschnittstel-
le herzustellen. Dies ist in der folgenden Abbildung dargestellt:

4 Siehe hierzu die Studie von Cambridge Consultants fir OFCOM (2017): Review of latest develop-
ments in the Internet of Things, 7 March 2017.

5 Vgl. auch Billingen, Franz / Bdrnsen, Solveig (2015): Marktorganisation und Marktrealitat von Machi-
ne-to-Machine-Kommunikation mit Blick auf Industrie 4.0 und die Vergabe von IPv6-Nummern, Au-
gust 2015.
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Abbildung 1:  loT-Netzarchitektur mit lokalem Hub

//

loT device Local hub Wide-area connection Applications and services

wik <

Quelle: Cambridge Consultants (2017)

Die bemerkenswerteste Entwicklung in den letzten beiden Jahren war die Ausreifung
von Technologien, die eine unmittelbare Verbindung von der traditionellen Basisstation-
Architektur zu den Endgeraten erlauben. Diese Technologien firmieren unter der Be-
zeichnung Low-Power-Wide-Area (LPWA) -Technogien. Diesbezuglich existieren (bzw.
sind in der Entwicklung) eine Reihe von standardisierten und proprietéaren Losungen.

Abbildung 2:  loT-Netzarchitektur mit direkter Anbindung an die Basisstation via
LPWA-Technologie
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loT device Wide area connection Applications and services
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Quelle: Cambridge Consultants (2017)
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Typischerweise sind derartige LPWA-IP-Netze dazu bestimmt, dass Endgerate (Dinge,
wie z.B. Parksensoren) tiber 10 Jahre hinweg mit einer einfachen Batterie bei niedrigen
Kosten spezifizierte Datenstrome mit geringem Datenumfang senden koénnen. Die Da-
tenraten liegen typischerweise bei 10er oder 100er Bits pro Sekunde (bps) und einer
sehr begrenzten Zahl von Nachrichten am Tag. Nach dem Ubersenden des Signals
wechseln diese Endgerate gemeinhin in den reinen Empfangermodus, um Energie zu
sparen.

Urspringlich gab es fir LPWA proprietdre Losungen wie Sensus fir Smart-Messungen.
Mittlerweile gibt es jedoch LPWA-Standards sowohl fir die bestehende zellulare Infra-
struktur der Mobilfunknetzbetreiber (z.B. NB-loT) als auch Standalone-Standards, so-
dass alternative Anbieter ihre eigene Netzinfrastruktur aufbauen kénnen. Aktuell ist eine
Entwicklung von Standards bzw. Lésungen fir LPWA zu beobachten, die Technologien
mit kurzer Reichweite und einem zwischengeschalteten Hub optimieren.

In der nachfolgenden Tabelle 1 werden aktuell verfiigbare l1oT-Technologien mit ihren
erzielbaren Datenraten, der Art der Frequenznutzung und dem Standardisierungsan-
satz prasentiert.

Tabelle 1: loT-Technologien und der Stand der Standardisierung

. Frequen- Standardisierungs-

eMTC (enhan-
ced for machine
type communi- Teurere Technologie
cations) (auch 1 Mbps lizensiert ~ 3GPP Standardisierung als andere LPWA mit
bekannt als hoheren Datenraten
LTE-M oder LTE
Cat-M1)

Software-Upgrade zu
NB (narrow- bestehender Infra-
EQ)EANEFATAN 20-60 kbps  lizensiert ~ 3GPP Standardisierung  struktur, und preis-
LTE Cat-NB1) werter als andere
LPWA-Technologien

Software-Upgrade zu
bestehender Infra-
struktur, jedoch we-
niger gut als NBloT

EC (extended
coverage)-GSM

10 kbps lizensiert ~ 3GPP Standardisierung

Von Semtech entwi-
250 bps bis . . ckelt, die Standardisie-
50 kbps izl rung lauft unter LoRa
Alliance

Ein wachsendes
Ecosystem mit zerti-
fizierten Geraten

LoRaWAN
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zen ansatz

Weight-

less N.

lizenzfrei

. verschie- \I/Zglsg:;t . Bl ALl

Weightless dene Iizenzfréi Weighless SIG beschrankte kom-
merzielle Aktivitat

Weight-

less W. TV
whitespac
es
In der Konsumen-
Bluetooth Low . Standardisierung von tenelektronik flr
Energy dene lizenzfrei Bluetooth SIG Kommunikation Uber
(BLE) kurze Reichweiten
stark adaptiert
802.15.4 802.15.4 wird von IEEE .
(ZigBee und verschie- i frei standardisiert, ZigBee Unterstut_ztkMesh-
Tread bauen dene lzenzirel und Thread verwenden Netze_ 2Ll
S Reichweite
darauf auf) zusatzlich Protokolle
Entwickelt um loT
von Beginn an zu
beides: ermoglichen, Stan-
verschie- lizenzfrei - dardisierung ist je-
dene und lizen- SIEP® SR Sl doch erst am Anfang,

siert erst in einigen Jah-
ren in grofRerem Um-
fang verfugbar

Quelle: Cambridge Consultants (2017). In der angefiihrten Studie findet der Leser eine detailliertere Dar-
stellung der angefiihrten Technologien.

Die obige Tabelle zeigt, dass es einen Wettbewerb von verschiedenen Ecosystemen
gibt. Die Ecosysteme lassen sich dabei sehr gut voneinander abgrenzen. Ein zentraler
Unterschied hierbei ist, ob die Technologien auf lizenziertes oder unlizenziertes Spekt-
rum zuriickgreifen. Der Wettbewerb der Ecosysteme bedeutet, dass potentielle Anwen-
der aus mehreren Technologien auswahlen kénnen. Das ist einerseits positiv, anderer-
seits aber auch mit Unsicherheit hinsichtlich der (mittel- bis langfristigen) Verfigbarkeit
der Technologien verbunden. Jedenfalls fuhrt dies dazu, dass die Frequenzpolitik beide
Bereiche zu betrachten hat.

4 Anwendungsformen von loT/M2M-Technologien

loT/M2M-Technologien kommen fiir eine Vielzahl von Industrie- und Dienstleistungs-
sektoren in Betracht. Exemplarisch sind in der nachfolgenden Tabelle Nutzungen von
loT-Technologie angefihrt, die auch die RSPG (Radio Spectrum Policy Group) als der-
zeit erwahnenswert erachtet.
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Tabelle 2: Anwendungsformen von loT-Diensten
T : Fahrzeugflotten- Dienste und Sicherheit und Be-
elemetrie . ..
management Wartung triebs-Uberwachung
Schiffsfrachtverfol- Offentliche Uberwa-
Versorgungsmes- gung chungskamera
sung . . Liegenschaftsiiberwa-
Temperaturmessun
Parkmessung Rou:;n e g  Industriemaschinen chung
Aufziige Bestell\?erfol l?n UL CRET e el Stau und Verkehrsiber-
Warenautomaten S wachung

Fahrzeugdiagnose Urbanes Management

Anwendungen Elektronische Verkauf und

Bezahlung

Telematik und
Transport

innerhalb des Gesundheits-
Wohngebaudes anwendungen

Heizsystemkontrolle Patienteniiberwa-

Elektrische ~ Anwen- chung
dungen Ferndiagnose Bezahlterminals

Alarm und Sicherheit ~ Aktive Uberwachung Verkaufsautomaten
Uberwachungskame- Lifestyle-Vorschlage  Spiele und Unterhaltung

ras Personliche Sicher-
Garage und Garten heit

Navigation

Verkehr- und Wet-
terinformationen

StraRensicherheit
Fahrzeugdiagnose
Lokale Dienst

Quelle: RSPG (2016)

Etwas dezidierter werden die loT-Dienste in einer Studie von Cambridge Consultants
(2017, Seite 24-25) fur 12 klassifizierte Sektoren aufgegliedert. Bei der Definition von
loT-Diensten wurden funf Kriterien hinzugenommen, die loT-Dienste charakterisieren
bzw. definieren:

- End-Punkte miissen in alltdglichen Objekten eingebaut sein

- End-Punkte missen einen eingebauten Mikroprozessor nutzen
- End-Punkte missen eine Verbindung zum Internet haben

- End-Punkte missen miteinander verbundene Netzwerke nutzen

- End-Punkte mussen eine standardisierte Kommunikation nutzen
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Tabelle 3: Sektoren und Anwendungsgruppen von loT-Diensten

Anwendungsgruppen

Landwirtschaftliche Gerate und Arbeitskrafte
Ernten

Energie und Umweltbeobachtungen
Viehbestand

Effizienzverbesserungen

Neu zu schaffende Geschaftsfelder
Sicherheit

Telematik

Agrarwirtschaft und Umwelt

Automobilindustrie

Ausriistungsuiberwachung
Materialiberwachung
Baustellenuiberwachung
Visualisierung

Audiovisuelle Ausstattung

Konsumentenelektronik und [lal{®€]
FMCG (Fast moving consu- Haushaltswaren

mer goods) Andere
Standortverfolgung
Rettungsdienste
Nationale Sicherheit
Bewahrungshelferdienste

Baugewerbe

Rettungsdiente und nationale
Sicherheit

Betreutes Leben

Allgemeine Gesundheitsuberwachung
Gesundheitswesen Anwendungen in Krankenhdusern
Ferngesundheitsiiberwachung
Telemedizin

Automatisierung im Gebaude
Gebaudeeffizienz
Gebaudeinfrastruktur
Sicherheit und Gesundheit

F - Prozesse
Fertigungswirtschaft ]
Wartungsarbeiten

Kundenbindung
Einzelhandel und Freizeit Netzinfrastruktur
Einzelhandelseffizienz

Intelligente Gebaude

Birgertuberwachung

Zivile Notfalldienste

Umwelt und Energie

SIE RSN li=m Offentliche Verbindungsdienste
wirtschaft Gesundheits- und Sozialwesen

Offentliche Informationsdienste und Polizei

Dienstleistungs- und Infrastrukturmanagement

Transportmanagement

Tramsport und Vertrieb

Zulieferkette Smarte Messungen

Lagerung und Lagerabwicklung

Vertriebsmanagement

Dienstleistungsgewerbe Andere

Smarte Messungen

Quelle: Cambridge Consultants (2017), S. 24-25.
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Wie bereits oben ausgefuhrt, stellt die Art der Anwendung unterschiedliche Anforderun-
gen an die Systeme. Unterteilt man zun&chst grob in solche IoT-Systeme, die fur die
Massenkommunikation bzw. Datenibermittiung und kritische Datentbertragungen ge-
nutzt werden, so lassen sich Anforderungen wie in der nachfolgenden Tabelle 4 darge-
stellt listen.

Tabelle 4: Anforderungen der loT-Anwendungen

Massenkommunikation Kritische Kommunikation

Nutzungsfalle

Steuerung, Kontrolle, Uberwachung

Smartes Gebaude Verkehrssicherheit und Kontrolle

Logistik, Fahrtrouten- und Fahrzeugflot- Herstellung, Operationen und Training

tenmanagement Industrielle 10T, kritische Infrastrukturen (Fab-

schaft+ trolle, Smartes Stromversorgungsnetz, Pro-
zessautomation, Internet Uber Bewegungs-
sensoren)

Operationale Anforderungen an die Anwendung

Geringe Endgeratekosten, geringe Ener- yjtrazuverlassig
giekosten ) _

. ) Hohe Verfiigbarkeit
Geringe Datenvolumen, Nutzung mit Un-

terbrechungen Potentiell nichtunterbrochene Kommunikation
Signal-latenz tolerierbar, nicht sensitiv ge- Kommunikation in Echtzeit, sehr geringe Sig-
genuber Verzégerungen, nallatenz

Hoéhere Anzahl an Endgeréten Garantierte zeitgleiche Zustellung

Hohere Versorgung Haufig lediglich regionale Nutzung

Quelle: RSPG (2016)

In der nachfolgenden Tabelle 5 werden erganzend spezifische technische Anforderun-
gen an loT-Anwendungen von Ericsson dezidierter dargestellt.
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Tabelle 5: Anforderungen spezifischer loT-Anwendungen

Autonomous vehiclke control

Emergency communication
Factory cell automation

High-speed train

Largs outdoor event

Massive numbers of geographically
dispersed devices

Media on demand

Remote surgery and examination

Shopping mall
Smart city

Stadium
Teleprotection in smart grid
network

Traffic jam

Virtual and augmented reality

Broadband to the home

Quelle: Ericsson®

Latency

Availability
Reliability
Availability

Energy efficiency
Latency

Reliability

Traffic density

Usar throughput
Mobility

Latancy

Usar throughput
Traffic density
Connection density
Reliability
Connection density
Availability

Enargy efficiency
Usar throughput
Latency
Connection dansity
Traffic density
Availability

Latency

Reliability

Usar throughput
Availability
Reliability

Usar throughput
Traffic density
Connection dansity
Usar throughput
Traffic density
Latency

Reliability

Traffic density

Usar throughput
Availability

Usar throughput
Latancy
Connection dansity
Traffic density

5ms

00,999 parcent

00,099 parcent

99.9 parcent victim discovery rate
One-wesk battery lifa

Down to below 1ms

Down to packst loss of lass than 102
Downlink (DL): 100Gbps/km?, uplink (UL): 50 Gbps/km?
DL: 50Mbps, UL: 25Mbps

500kmph

10ms

30Mbps

000Gbps km?

Four davices/m?

QOutage probability < 1 percent
1,000,000 devices/km®

99.9 parcent coverage

10-yaar battary life

15Mbps

5g (start application), 200ms (aftor link intarruptions)
4,000 devicas/km?

60Gbpakm?

95 percent coverage

Down to 1ms

98999 parcent

DL: 300Mbps UL: 60Mbps

95 percant for all applications, and 99 percent for safety-related applications
95 percant for all applications, and 99 percent for safety-related applications
DL: 300Mbps, UL: 60Mbps
T00Gbps/km?®

200,000 deviceskm®

0.2-20Mbps

0.1-10Mbps/m?

8ms

090,999 percent

480 Gbps/km?®

DL: 100Mbps, UL: 20Mbps

05 percant

4-28GDbps

= Tms

4,000 devicas/km?

60Gbps'km*

11

Spezifische Anforderungen erfordern spezifische Technologien und spezifische Fre-
guenznutzungsrechte in spezifischen Frequenzlagen. Hierbei lasst sich festhalten, dass
je kritischer die Anwendung und je hoher die technischen und nutzungsbedingten An-
forderungen sind, umso eher ist das exklusive Nutzungsrecht flr einen Frequenzbe-
reich einer hinreichenden frequenzékonomischen Gute erforderlich. Sofern grol3ere
Reichweiten erforderlich sind und es einer Inhouse-Versorgung bedarf, werden dazu

6 Siehe Ericsson,

5G, Enabling

the  transformation of industry and

society

https://www.ericsson.com/news/170104-wp-5g-systems-enabling-the-transformation-of-industry-and-
society_244010065_c.
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tendenziell eher Frequenzen in niedrigen Frequenzlagen mit diesbeziglich geeigneten
Ausbreitungseigenschaften benétigt. Wie der Mix von Frequenzen schlussendlich aus-
fallt, hangt maf3geblich von der nachgefragten Kapazitat und Dichte der zu versorgen-
den Dinge ab.

5 Erwartete Adaption und Entwicklung der Nutzung von IoT-
Technologien und Determinanten des Frequenzbedarfs fur 1oT-
Technologien

Das loT-Ecosystem ist komplex. Eine Vielzahl von Faktoren und Agenten wird die Ent-
wicklung von 10T-Systemen beeinflussen. Dd. h.ie nachfolgende Tabelle 6 prasentiert

stichwortartig eine Vielzahl von Aspekten, die aktuell das Ecosystem beeinflussen.

Tabelle 6:

" Schlissel- . .
- {eeliologlen s

Einflussfaktoren auf die Adaption von loT-Diensten

Entwicklung vom
Produkt zum

Clouddienste

Cloud-
Diensteanbieter, d. h.

Diffusion hem-
mende Faktoren

Privatsphére und

: Dienst . Amazon Web Ser- . .
Dienste Vg mtve loT-Vermittlungs- O Sicherheits-
; bedenken
skalier-baren Elalsiey loT-Plattformen,
Clouddiensten d. h. Jasper Wireless
Netzabdeckung
Local area, d. h. .
ZEINED SE Bluetooth, Wi-Fi Mobilfunkunterneh- Geographische
gardz B Thread ?en Marktabdeckung
. tandards die . requenzmanage-
Kon.n_t_aktl Newcomern den Low power wide e Kosten _
vitat i area (LPWA), d. h. N Latenzzeit und
Marktzutritt er- LoRaWAN S|ngX NetZaUSfUStungS- und Kapazititsbe-
maoglichen o Endgeréatehersteller P
. Cellular: d. h. 2G, - grenzungen
Verfugbare Fre- 3G 4G 5G. NB.lof  und Lieferanten
guenzen T
Anwendungsspezifi-
sche Sensoren
Kostengiinstige Bedienungselemen- Sicherheitsbe-
Sensoren te spezifischer An- Geratehersteller sErEn
Verbesserung der wendungen Komponenten und Kosten
Batterietechnolo-  Lokale Auswertun- Chiphersteller Skaleneffekte

Externe
Faktoren

gie

gen d. h. Algorith-
men und kinstliche
Intelligenz

Private Endnutzer, Unternehmen
Offentlicher Sektor als aktive Player

Kosteneinsparungen

Verbesserung in der Erfahrung der

Nutzer

Politische MaRnahmen und Unterstut-

zungen

Quelle: Cambridge Consultants (2017), Seite 6.

Private Endnutzer, Unternehmen,
Offentlicher Sektor als NutznieRer

Angemessene Geschaftsmodelle
Unsicherheit mit Blick auf die Nutzung der

Anwendung

Beschrankter Bekanntheitsgrad
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Fur die Entwicklung von IoT-Diensten werden insbesondere die folgenden Faktoren als
bedeutsam angesehen:

1. Die Verfligbarkeit der Dienste ist fundamental fur die Marktadaption: Eine Reihe
von Anwendungen erfordern die universelle Verfugbarkeit in Verbindung mit
niedrigen Verbindungs- und Nutzungskosten.

2. Hinreichende Sicherheitsstandards sind erforderlich, um zu verhindern, dass
Hacker an personenbezogene, sensible Daten gelangen.

3. Der sensible Umgang mit dem Austausch personenbezogener und vertraulicher
Daten sollte gewéhrleistet sein.

4. Aktuell erscheint der Netzausbau fiir spezifische Technologien sehr risikoreich
und komplex. Sobald spezifische IoT-Netzinfrastrukturen ausgebaut sind, erfor-
dern zukinftige Verbesserungen und Upgrades nur noch Entscheidungen mit
Blick auf das zusatzliche Inkrement.

Das Ministerium fiir Verkehr und digitale Infrastruktur (2017)7 fuhrt aus, dass die Anzahl
vernetzter Gegenstande in der Wirtschaft, aber auch im Alltag jedes Einzelnen stéandig
wachse. Man gehe davon aus, dass bis 2020 allein in Deutschland rund 700 Millionen
Gerate vernetzt sein werden. Hierbei wirden mobile Endgeréte wie Smartphones und
Tablets als auch Fahrzeuge und Industriemaschinen an das Internet angebunden und
so ein Datenaustausch ermdglicht. Somit wirden weltweit Milliarden Gegenstande,
Sensoren oder Maschinen miteinander kommunizieren. Das Konsumenten-Internet
wirde um das Industrie-Internet erweitert. Diese industrielle und intelligente Vernetzung
stelle bislang nicht dagewesene Anforderungen an Konnektivitat, Kapazitat, Sicherheit
und Dienstgute.

Mit Blick auf 10T wird die Entwicklung durch eine vermehrte Vielzahl an Geréten getrie-
ben, die in einem loT-System genutzt werden. Die in der folgenden Tabelle 7 angefihr-
ten Schatzungen von Cisco, Ericsson und GSMA bezuglich der Anzahl der loT-Gerate
belegen, dass sich die Zahl der Geréte in den ndchsten 5 Jahren verdoppeln bzw. ver-
dreifachen wird.

7 Bundesministerium fur Verkehr und digitale Infrastruktur (2017): 5G-Strategie fur Deutschland — Eine
Offensive fir die Entwicklung Deutschlands zum Leitmarkt fur 5G-Netze und — Anwendungen.
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Tabelle 7: Entwicklung weltweiter Verbindungen von loT-Geréten

Européaische

Weltweite Verbindungen :
Verbindungen

2016 5,6 Mrd. 5,8 Mrd. 87,8 Mill.

2020/2021/2022 17,6 Mrd. 13,7 Mrd. 182 Mill.

Quelle: LS telecom/VVA/Policy Tracker (2017)

Die vorangegangen Ausfilhrungen indizieren, dass die erwartete Adaption und Entwick-
lung von loT-Diensten mit einer hohen Unsicherheit behaftet ist. Bei positiver Entwick-
lung ist jedoch ein merklicher Zuwachs an loT-Systemen zu erwarten. Drahtlose An-
wendungen bedurfen hierzu eines hinreichenden Umfangs an Frequenznutzungsmag-
lichkeiten. Hierzu ist ein adaquates Frequenznutzungsregime fiir loT-Anwendungen zu
entwickeln.

6 Frequenzpolitik zur Ermoéglichung von loT-Anwendungen und
von M2M-Kommunikation

6.1 Der Rahmen fiur die Zuteilung von Frequenznutzungsrechten

Frequenzen sind der essentielle Input fir die Bereitstellung von drahtlosen IoT-
Diensten. Die Nutzungsrechte flr Frequenzen werden von den nationalen Frequenzbe-
horden (Spectrum Management Agencies (SMASs)) zugeteilt. Die SMAs legen hierbei
insbesondere das Vergabeverfahren sowie die detaillierten Nutzungsbestimmungen
fest. Diese Nutzungsbestimmungen determinieren, fiir welche Anwendungen und wie
die Frequenzen alleine oder gemeinsam mit anderen genutzt werden kénnen.

Diese umfassen die folgenden Elemente, die in der nachfolgenden Tabelle 8 angefiihrt
sind:

8 The Mobility Report, Ericsson, November 2016.
9 Cisco Visual Networking Index, June 2017.
10 The Mobile Economy Europe, 2015, GSMA Intelligence, 2015.
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Tabelle 8: Zu definierende Elemente fir die Frequenznutzung

Charakter des Nutzungs-
rechtes der Frequenzen

Art der Lizenz

Bestimmung der Methode
der Ubertragung

Ubertragung der Nutzung

Aggregation/Zerlegung

Dauer

Technische Parameter

Methode zur Veranderung
der Interferenzparameter

Beschrankung mit Blick
auf die anwendbare
Technologie bzw. Service

Einhaltung der Frequenz-
nutzungsbedingungen

Prozess, um Interferenz-
probleme zu l6sen

Festlegung der Handelbarkeit mit Blick auf das Frequenzspektrum,
geographische Abgrenzung und Feldstarke; Veranderung der Nut-
zung im Rahmen der ITU-Bestimmungen; Mdoglichkeit Leasing-
Vertragen abzuschlie3en.

Festlegungen hinsichtlich der méglichen Teilung des zugeteilten
Frequenzspektrums in handelbare Einheiten; Handelbarkeit von
Frequenzen, die staatlichen Institutionen zugeteilt wurden.

Die Frequenzregulierungsbehdrde legt den Mechanismus der
Ubertragung fest; Beantragung eines intendierten Handels, der
von der Bundesnetzagentur zu genehmigen ist; freie Ubertragbar-
keit mit Erklarung, dass alle Bedingungen eingehalten wurden.

Registrierung der aktuellen Frequenznutzung in einer zentralen
Datenbank der Frequenzregulierungsbehérde.

Ist eine solche erlaubt oder nicht?
Ein Verbot kann beispielsweise fur den Fall vorliegen, dass sie fur
eine bestimmte Art der 6ffentlichen Nutzung (z.B. militarische Nut-
zung) ausschlief3lich reserviert ist.

Festlegung, wie lange das Frequenzspektrum genutzt werden
kann; Festlegung des Zeitraums innerhalb dessen Handel méglich
ist.

Setzung von Rahmenbedingungen, ab denen mit Nutzern be-
nachbarter Frequenzbander Verhandlungen tber den Umgang mit
Interferenzen gefihrt werden missen.

Mafstabe Uber Verhandlungen unter den Frequenznutzern und
Festlegung der Rolle der Frequenzregulierungsbehérden als
Schiedsrichter.

Veranderungen der Nutzung im Rahmen von ITU-Vereinbarungen
und Ubereinkommen auf européischer Ebene.

Sicherstellung, dass die Frequenznutzungsbedingungen und die
damit einhergehenden Verpflichtungen eingehalten werden.

Primat der privaten Verhandlungslésungen in Abweichung von
gesetzten Normen und Standards mit Blick auf Interferenzen.

Quelle: dti, Review of Radio Spectrum Management (2002), S. 116, WIK-Consult

Die dort im Detail festgelegten Bestimmungen missen in Einklang mit européischen
und international getroffenen Vereinbarungen sein, hier insbesondere dem Frequenz-
bereichszuweisungsplan, der auf der Weltfunkkonferenz (WRC) in periodischen Ab-
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standen Uberarbeitet und aktualisiert wird. Die letzte WRC fand im Jahr 2015 statt, die
nachste wird im Jahr 2019 sein.11

6.2 Spezifische Themen von Bedeutung bei der Frequenzzuteilung fur loT
Anwendungen

6.2.1 Harmonisierung der Frequenznutzung in Europa

Auf europaischer Ebene ist zunachst zu identifizieren, wie hoch der Frequenzbedarf fur
5G und anderweitige IoT-Anwendungen ist, die nicht Gber Frequenzen, die unter 5G
subsumiert sind, bereitgestellt werden sollten. Diese sollten durch Koordination auf in-
ternationaler Ebene im Rahmen der ITU fur diese Anwendungen zur Verfigung gestellt
werden, sofern nicht andere Belange dagegen stehen. In einer Studie flr die Européi-
sche Kommission von LS telecom/VVA/policy tracker wird empfohlen, diese Frequenz-
b&nder zu harmonisieren (d. h. < 1GHz, 1-6 GHz, > 6 GHz). Es wird des Weiteren favo-
risiert, die Autorisierung in gleicher Weise vorzunehmen und wenn mdaglich diese Auto-
risierung nahezu zeitgleich vorzunehmen.

Eine derartige Harmonisierung der Frequenznutzungsbedingungen in gleichen Fre-
quenzbandern wird von einigen Marktteilnehmern als notwendig angesehen, weil die
Geratehersteller und Equipmenthersteller fir den Ausbau der Funknetze europaweit
tatig sind. Dies gilt sowohl fur den Eisenbahnsektor, die Gesundheitsindustrie als auch
fur Intelligente Transportsysteme. Auf diese Weise kdnnen kosteneffektiv Gro3envortei-
le bei den Gerateherstellern realisiert werden. Die Interoperabilitdt erlaubt es zudem,
dass vermehrt auf gesamter europdischer Ebene Erfahrungen und Lerneffekte realisiert
werden kdnnen und bestimmte Dienste gar erst auf diese Weise dann auch europaweit
nutzbar sind.

Zusatzlich wird in Richtung einer nahezu gleichzeitigen Zuteilung der Frequenzen fur
gleiche Anwendungen unter den gleichen technischen Standards in allen européischen
Landern argumentiert. Somit lie3en sich Interferenzproblematiken, die andernfalls bei
zeitlich divergierenden Frequenzzuteilungen zu Einschrédnkungen der Frequenznutzung
an den nationalen Landergrenzen fuhren, vermeiden. In der Folge kénnte eine effiziente
und effektive Anwendung der zugeteilten nationalen Frequenzen herbeigefuhrt werden.
Sofern die Frequenzen dann noch gleiche Laufzeiten haben, bestiinde die Mdglichkeit,
die gleichzeitig auslaufenden Frequenznutzungsrechte in gleicher Weise zu refarmen
und zu reorganisieren, um die Frequenzen dann erneut fir neue bzw. erweiterte Nut-
zungsmaoglichkeiten bereitzustellen. Hier soll aber nicht unerwéhnt bleiben, dass eine

11 Detaillierte Ausfihrungen zur internationalen, europaischen und deutschen Frequenzregulierung
findet der Leser in WIK-Consult (2006): Flexibilisierung der Frequenzregulierung, Bad Honnef, (ver-
fugbar unter
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/
Unternehmen _Institutionen/Frequenzen/Studien/StudieFlexibilisierungFrequenzregulierung.pdf?
blob=publicationFile&v=2



https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Frequenzen/Studien/StudieFlexibilisierungFrequenzregulierung.pdf?__blob=publicationFile&v=2
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Frequenzen/Studien/StudieFlexibilisierungFrequenzregulierung.pdf?__blob=publicationFile&v=2
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Frequenzen/Studien/StudieFlexibilisierungFrequenzregulierung.pdf?__blob=publicationFile&v=2
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zeitlich harmonisierte Vergabe von Frequenzen zu deutlichen Verzégerungen fihren
konnte, sofern der langsamste Mitgliedsstaat das gesamte Tempo der Vergabe implizit
vorgeben wirde. Zudem ist ein solches Vergabesystem mit erheblichen Transaktions-
kosten verbunden.

Eine Harmonisierung ist jedoch nicht nur fir Frequenzbereiche opportun, die lizensiert
zugeteilt werden. Zur Forderung von Innovation und fur die Entwicklung neuer Dienste
ist eine Harmonisierung von allgemein zugeteilten Frequenzbereichen ebenfalls sinn-
voll, damit auch hier hohe Anreize fir die Entwicklung neuer Dienste geschaffen wer-
den, weil im Falle des Erfolges und der mdglichen Marktdiffundierung paneuropdaische
derartige Technologien bzw. Dienste vermarktet werden kénnen.

6.2.2 Mdglichkeiten der gemeinsamen Nutzung von Frequenzen (Frequenz-
Sharing)

Autorisierungsregime legen fest, wer die Frequenzen wann, wo und wie nutzen darf.
Auf diese Weise wird ebenfalls bestimmt, wer Frequenzen moglicherweise fur 1oT-
Anwendungen nutzen kann. Es gibt verschiedene Autorisierungsregime fur die Nutzung
von Frequenzen. CEPT und RSPG bzw. RTR2 haben hierbei die folgende Charakteri-
sierung vorgenommen:

1) Unlizenzierte Nutzung bzw. Allgemeinzuteilung: In diesem Fall ist der Zu-
gang zur Nutzung der Frequenzen offen. Wechselseitige Beeintrachtigungen der
Nutzung mussen in Kauf genommen werden. Allgemeinzuteilungen kénnen je-
doch wie nachfolgend weiter unterteilt werden:

- Lizenzfreie Nutzung bzw. Allgemeinzuteilung: In diesem Fall kénnen die
Frequenzen frei von zertifizierten Geréten genutzt werden, Beispiele hierfur
sind Wi-Fi (Wireless Fidelity) mit geringer Leistung, Bluetooth, Short Range
Devices, Satellitenempfanger und -sender fir satellitengestiitzte Kommuni-
kation. In diesem Fall werden die Nutzer von Seiten der Frequenzbehdrde
nicht notifiziert.

- Light licensing: Dieses Lizenzierungsregime unterscheidet sich von der All-
gemeinzuteilung darin, dass die Frequenznutzer sich anmelden missen,
bzw. eine Lizenz haben mussen. Im simplifizierten Fall bedeutet dies, dass
lediglich eine Online-Registrierung notwendig ist. Beispiele hierfir sind
PMSE13-Anwendungen, Amateurfunk, WiFi mit hoher Feldstarke aul3er
Haus.

- Light Licensing (mit Einschrankung): Auch hier handelt es sich um eine All-
gemeinzuteilung, wobei es in Einzelfallen der Frequenzkoordinierung bedarf
und die Anzahl der Nutzer beschrankt sein kann. Bespiele hierfir sind einige

12 RTR (2017): Konsultation zum Vergabeverfahren 3,4 — 3,8 GHz, Wien am 13. Juli 2017. S. 28 — 29.
13 Funkanwendungen des Durchsagefunks und Reportagefunks, Drahtlose Mikrofone, Drahtlose Kame-
ras.
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SAP Dienste und die Nutzung des 1.800 MHz DECT (Digital Enhanced
Cordless Telecommunications) -Schutzbandes.

Private Commons: In diesem Fall gewahrt der Frequenznutzungsrechtsinha-
ber einen Allgemeinzugang zu seinen Frequenzen nach spezifizierten Kondi-
tionen.

2) Spectrum-Sharing: Eine ausgewahlte gemeinsame Nutzung der Frequenzen:
In diesem Fall gewahrt der Frequenznutzungsrechtsinhaber anderen den Zu-
gang zur Nutzung seiner Frequenzen.

Mietmodell auf kommerzieller Basis (Licensed Shared Access): In diesem
Fall vermietet der Inhaber der Nutzungsrechte Spektrum an einen Sekun-
darnutzer fir bestimmte Zeit (Leasing). Es handelt sich somit um eine Uber-
lassung des Frequenznutzungsrechts, von Seiten des Inhabers des Fre-
guenznutzungsrechts unter spezifischen Bedingungen. Der Vorteil dieses
Sharing Regimes sind ein klar spezifizierter Interferenzrahmen, Investitions-
sicherheit fir Sekundéarnutzer und keine Regulierungskosten. Allerdings stellt
sich die Frage, ob derartige Uberlassungen des Frequenznutzungsrechts
zustande kommen. Beispielsweise kann der Inhaber des Frequenznutzungs-
rechts eine langerfristige Bindung des Nutzungsrechts scheuen (Holdup-
Problem).

Tier-Modell (Primar- und Sekundar-Nutzer): In diesem Fall wiirde es Sekun-
darnutzern immer dann gestattet sein, Frequenzen zu nutzen, wenn sie den
Inhaber der Nutzungsrechte nicht storen. Je nach Sekundarnutzung sind un-
terschiedlich aufwendige Koordinationsverfahren seitens der Frequenzbe-
horde erforderlich, die ggf. auch zu Verzégerungen bei der Nutzung der Fre-
guenzen (einige Monate) durch den Inhaber der Nutzungsrechte fiihren kon-
nen. Diese allfalligen temporaren Einschrankungen waren jedenfalls bereits
bei den Auflagen zu beriicksichtigen und missen zum Zeitpunkt der Verga-
be der Frequenznutzungsrechte bekannt sein. Dieses Modell hat neben den
Regulierungskosten vor allem den Nachteil, dass die Investitionssicherheit
fur eine langerfristige Sekundarnutzung nicht gegeben ist. Denkbar sieht die
RTR das Modell jedenfalls fir die tempordre Nutzung durch Funkkameras.
Eine Reihe von Frequenzbehdrden und die Industrie unternehmen Anstren-
gungen, Sharing-Modelle und Technologien zu entwickeln, die eine gemein-
same Nutzung ohne wechselseitige Stérungen erlauben.

Verpflichtendes Spectrum-Sharing zugunsten Dritter: In diesem Fall erfolgen
verpflichtende Auflage mit verpflichtendem Zugang zu Spektrum zu Gunsten
regionaler Breitbandanbieter, um damit eine regionale Stiickelung zu ver-
meiden. Eine solche Auflage ist mit hohen Regulierungskosten verbunden
(Preisfestlegung, Entscheidung, welcher Nutzer im Konfliktfall Vorrang hat,
etc.). Eine solche Auflage wird gemeinhin dann gerechtfertigt, wenn damit
ein erhebliches Wettbewerbsproblem beseitigt wird.
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Neben der exklusiven Nutzung von Frequenzen durch einen Frequenznutzungsrechts-
inhaber gibt es noch weitere Modelle, in denen die Frequenzen auch durch Dritte ge-
nutzt werden konnen. Abgesehen von der Allgemeinzuteilung findet ein Spectrum-
Sharing traditionell dort statt, wo Frequenzen vom Inhaber lediglich geografisch be-
schrankt genutzt werden (wie beispielsweise vom Militar) oder wo die Nutzung von Whi-
te-Spaces, d. h. kurzfristig ungenutzter Frequenzen in der Liicke zwischen zwei aktiven
Kanalen in Frage kommt (die dann beispielsweise von PMSE-Systemen genutzt wer-
den).

Mittlerweile werden ,geo-location” Datenbanken entwickelt, in denen erfasst wird, wie
die zugeteilten Frequenzen aktuell mit Blick auf Frequenzkanal, Feldstarke und die
raumliche Ausbreitung genutzt werden. Auf diese Weise ist identifizierbar, wann Fre-
guenzen ungenutzt sind und somit potentiell alternativ nutzbar wéren. Mit Blick auf Eu-
ropa hat Ofcom in UK bereits eine derartige geolokale Datenbasis implementiert, ande-
re Mitgliedstaaten sind hier zurtickhaltender. Es gibt vergleichbare Pilotstudien in Finn-
land, Frankreich, Italien und den Niederlanden. Mit der Weiterentwicklung von Techni-
ken (Stichwort: Cognitive-Radio und Software-Defined-Radio) kdnnte hier eine flexible
Nutzung von Frequenzen durch verschiedene Nutzer erfolgen.

Die Allgemeinzuteilung ist nach dem européischen Gesetzesrahmen der allgemeine
Standard fir die Zuteilung von Frequenzen. Stattdessen wird eine individuelle Zuteilung
der Frequenznutzungsrechte vorgenommen, wenn folgende Aspekte von entscheiden-
der Bedeutung sind:

- Vermeidung von schadlichen Interferenzen,
- zur Gewahrleistung einer hinreichenden technischen Qualitat der Dienste,
- Sicherstellung einer effizienten Nutzung der Frequenzen,

- zur Erflllung gesellschaftlicher Interessen (z.B. fur militrische Anwendungen).

Spectrum-Sharing mit Blick auf 5G

Grundsatzlich ist die Uberlassung von Frequenzen (Leasing) ebenso wie Frequenzhan-
del bzw. eine Ubertragung der Frequenznutzungsrechte rechtlich in den meisten euro-
paischen Staaten, insbesondere auch in Deutschland, erlaubt. Gegenwaértig werden von
SMAs (Spectrum Management Agencies)!4 die folgenden Auffassungen zu Spectrum-
Sharing mit Blick auf 5G vertreten:

- Das Ergebnis der WRC-19 (Weltfunkkonferenz 2019) hat entscheidenden Ein-
fluss auf die Bedeutung von Spectrum-Sharing.

14 LS telcom, VVA, Policy Tracker (2017): Study on Spectrum Assignment in the European Union, A
Study prepared for the European Commission, DG Communication Networks, Content & Technology.
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- Spectrum-Sharing ist nur dann sinnvoll, wenn die mehrfache Nutzung zu einer
intensiveren Nutzung fuhrt und keine schadlichen Interferenzen resultieren.

- Spectrum-Sharing ist nur dann sinnvoll, wenn eine sporadische Nutzung oder
eine lokal begrenzte Nutzung erfolgt.

- FiUr Frequenzen oberhalb von 30 GHz kann Spectrum-Sharing bedeutend sein,
insbesondere in Frequenzlagen und geographischen Regionen, wo aktuell die
Frequenzen wenig genutzt werden. Abhangig von den sich entwickelnden Tech-
nologien und Nachfrage nach Diensten kann dies geografisch, zeitversetzt oder
Uber Technologien wie sogenannte “polite protocols” erfolgen.

Licence-Shared-Access (LSA) wird aktuell nur bedingt genutzt. Die SMAs sind derzeit
auch skeptisch mit Blick auf dieses Konzept. Gegenwartig werden Feldversuche in eini-
gen europdischen Landern durchgefihrt:

- ltalien: Pilot-Sharing-Systeme in dem 2,3 GHz Band fur Mobilfunk
- Niederlande: Sharing-Experimente im 2,3 GHz Band fur Mobilfunk und PMSE

- Frankreich: Sharing-Experimente im 2,3 Frequenzband fir mobile und militari-
sche Nutzungen

- Finnland: Sharing-Experimente im 2,3 Frequenzband zwischen PMSE und Mo-
bilfunk.

In einer Befragung im Rahmen einer Studie fir die europaische Kommission haben
Verticals (Anwender)1> mit Blick auf spezifische Anwendungen préaferierte Autorisie-
rungsregime genannt, die in der nachfolgenden Tabelle 9 angefiihrt sind.

Tabelle 9: loT-Anwendungen und das von Seiten der Anwender praferierte Autori-
sierungsregime fir Frequenzen

Praferiertes Autorisie-

Anwendungen Eigenschaften rungsregime der
Interessengruppen

Private  Allgemeinzuteilun-
gen machbar sein um Fern-
verbindungen dieser Art
zum Versorgungsnetz her-
zustellen. Der Inhaber des
exklusiven Frequenznut-
zungsrechtes gewahrt Zu-
gang zu seinen Frequenzen
fur den Zeitraum, der zur
Aufrechterhaltung notwen-
dig ist

Ultra-reliable low latency com-

munications (URLLC). Anwen-

dungen zur Aufrechterhaltung Fernverbindungen zu Versor-
von Netzsystemen nach dem gungsnetzen erforderlich
Auftreten eines Fehlers im

Stromnetz

15 LS telcom, VVA, Policy Tracker (2017): Study on Spectrum Assignment in the European Union, A
Study prepared for the European Commission, DG Communication Networks, Content & Technology,
S. 34, 35.
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Praferiertes Autorisie-
rungsregime der

Ultra-reliable low latency com-
munications (URLLC): Kritische
Infrastruktur (d. h. Hochspan-
nungsversorgungsnetze)

Ultra-reliable low latency com-
munications (URLLC): Anwen-
dung zur Fabrikautomatisierung

Ultra-reliable low latency com-
munications (URLLC): Fehlerlo-
kalisierung

Ultra-reliable low latency com-
munication (URLLC): Identifika-
tionen in Versorgungsnetzen

Massive machine type commu-
nication (MMTC): Smart mete-
ring

Ultra-reliable low latency com-

munications (URLLC): Trans-
mission  system operators
(TSOs)

Ultra-reliable low latency com-
munications (URLLC): Zugkon-
trolle

Enhanced mobile broadband
(eMBB): Hoher Datendurchlauf
und Kapazitat an lokalen Hot-
spots und Uberflillten Regionen

Ultra-reliable low latency com-
munications (URLLC): andere
Falle wie é&rztliche Fernbera-
tung, intelligente Transportsyys-
teme, Infrastrukturschutzsyste-
me

Sind auf eine Ende-zu-Ende
Dienstegarantie = angewiesen
(unabhangig von der Netzbe-
lastung)

Bendtigen eine Ende-zu-Ende
Dienstegarantie

Hoher Qualitatsstandard und
gering Latenzzeit erforderlich

Hohe Qualitatsanforderungen

Datensammlung von MeR-
punkten mit Latenzanforde-
rungen, die zwischen ein und
mehreren Sekunden angege-
ben werden. Die Frequenzen
werden dazu genutzt, um In-
formationen von entfernten
Sensoren zu einem zentralen
Punkt zu transferiern.

Der Frequenzbedarf ist nicht
genau vorhersehbar. Dieser ist
abhangig von Hochspan-
nungsspitzen und den diffe-
renzierten  Qualitatsanforde-
rungen

Die Uberwachung und Kontrol-

le von  Zugbewegungen.
Strenge Verfiigbarkeits- und
Qualitatsanforderungen, In-

teroperabilitatsanforderungen

Improved peak/average/cell-
edge data rates, Kapazitat und
Flachendeckung

Neue kritische Anwendungen
haben stringente Anforderun-
gen an das Leistungsvermo-
gen wie Latenz, Verfugbarkeit
und Datendurchlauf

Quelle: Policy Tracker/VVAILS telecom (2017)

Interessengruppen

Individuelle exklusive Fre-
guenznutzungsrechte erfor-
derlich

Individuelle exklusive Fre-
quenznutzungsrechte erfor-
derlich

Individuelle exklusive Fre-
guenznutzungsrechte

Individuelle exklusive Fre-
guenznutzungsrechte

Derartige System konnen
ohne dezidiert zugewiesene
Frequenzen funktionieren.
Shared Spectrum  ware
wlnschenswert.  Solange
kein Ausfall Uber mehrere
Stunden besteht kdnnten
auch allgemein zugeteilte
Frequenzen genutzt wer-
den.

Individuelle exklusive Fre-
guenzen

Individuelle exklusive Fre-
guenzen

Individuelle exklusive Fre-
quenzen, in Verbindung mit
Allgemeinzugeteilen Lizen-
zen bzw. LSA in bestimm-
ten Regionen

Individuelle exklusive Fre-
guenzen
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Allerdings wurde von den befragten Verticals ausdriicklich darauf hingewiesen, dass
Allgemeinzuteilungen generell dann kein Problem sind, wenn aufgrund technischer
Losungen und bei der tatsachlichen parallelen Nutzung die Zuverlassigkeit und die
erforderliche Qualitat des Dienstes garantiert ist.

Die Regulierungsékonomen im Bereich Frequenzpolitik, Prof. Martin Cave und Wil-
liam Webb, konstatieren, dass Spectrum-Sharing bisher ausschlie3lich im 3,5 GHz
Citizens Broadband Radio Service (CBRS) und in den TV White Spaces (TVWS)
regulatorisch aktiv verfolgt wird.16 Fir die Zukunft sehen die Experten es als not-
wendig an, dass die SMAs aktiv Spectrum-Sharing durch eigene Initiativen und
Vorgaben vorantreiben. Im Wesentlichen sehen diese dafir zwei Griinde

Apparatus-Licensing, welches einem Unternehmen das exklusive Frequenznut-
zungsrecht zuteilt,

Der mangelnde Wille von privaten und o6ffentlichen Frequenznutzungsrechtsin-
habern, Frequenznutzungen mit anderen zu teilen.

Grundsatzlich werden zwei Ansatze als opportun angesehen, Spectrum-Sharing voran-
zutreiben.

Bei exklusiv zugeteilten Frequenzen sollte der Handel bzw. das Leasing von
Frequenznutzungsrechten, in klar zugeschnittenen und wohldefinierten Einhei-
ten erfolgen kénnen, die die SMA vorgibt. Hierbei sollen die Erfahrungen derar-
tiger Frequenznutzungsrechtsiibertragungen und deren Implikation dokumentiert
werden. Ein weiteres institutionelles Arrangement wiirde es erlauben, dass ne-
ben dem priméren Frequenznutzungsrechtsinhaber alternative Nutzer ungenutz-
te Frequenzen mitbenutzen durfen (“overlay licence”).

Staatliche Institutionen sollten Experimente des “Spectrum-Sharings” fordern
oder als Broker von Frequenznutzungen agieren. Insbesondere durch Feldver-
suche kdnnen das Potential aber auch die Risiken von Spectrum-Sharing im De-
tail ausgemacht werden.

Die Erarbeitung und Vorgabe regulatorischer Strukturen erscheint jedoch den genann-
ten Autoren unabdingbar.

6.2.3 Ein neuer Ansatz der gemeinsamen Frequenznutzung aus den Vereinig-

ten Staaten von Amerika

Bei der Vergabe der Frequenznutzungsrechte im 3.550 — 3.700 MHz Frequenzband
(insgesamt 150 MHz) hat die Federal Communications Commission (FCC) einen neuen
Ansatz zur gemeinsamen Nutzung der Frequenzen entwickelt.17 Hierbei werden traditi-

16 Policy Tracker (2017): Spectrum Sharing won't happen without strong regulatory push, by Dugie
Standeford, 30 Octobre 2017.
17 Siehe hierzu https://apps.fcc.gov/edocs_public/attachmatch/FCC-15-47A1.pdf.
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onelle Frequenzzuteilungsparadigmen geéndert. Frequenzbénder sollen von staatlichen
und kommerziellen Nutzern gleichzeitig nebeneinander genutzt werden kénnen, ebenso
sollen exklusive und allgemeine Nutzungen in diesem Band nebeneinander moglich
sein. In diesem Frequenzband gibt es drei Arten von Nutzern:

“Incumbent users”, die gegenwartig in diesem Frequenzbereich tber Frequenz-
nutzungsrechte verfigen. Diese werden fir folgende Anwendungen genutzt: Mi-
litarische Radarsysteme und fester Satellitenfunk (Fixed Satellite Service (FSS))

- Priority Access Licence (PAL): Nutzer die fir 10 MHz Frequenzbl6cke exklusive
Frequenznutzungsrechte fir mobile Breitbandzugang (Citizen Broadband Radio
Service) erwerben.

- Allgemeinzugeteilte Frequenznutzungsrechte fir mobilen Breitbandzugang in
den verbleibenden Frequenzbereichen, in denen keine Zuteilung exklusiver Fre-
guenznutzungsrechte erfolgte.

Frequenznutzungsrechte werden regional, in sogenannten “Census Tracts” vergeben.
Gegenwartig betragt die Anzahl 74.000, mit der Zielsetzung ca. 4.000 Einwohner zu
erfassen. Abhangig von der Bevdlkerungsdichte variiert die Flache dieser Gebiete von
einer Quadratmeile bis zu 85.000 Quadratmeilen (siehe Ful3note 223 des FCC-
Dokuments) Haufig orientieren sich die Grenzen auch an politischen Grenzen (z.B.
Stadtgebieten) oder natirlichen Grenzen (d. h. Bergen und Fllssen).

In jeder Region werden maximal 70 MHz fur Priority Access Licence vergeben. Ein ein-
zelner Nutzer kann maximal 40 MHz an Frequenznutzungsrechten in einer Region er-
werben. Sofern die Nachfrage nach derartigen exklusiven Lizenzen geringer ist, verrin-
gert sich der Umfang der hierfir breitgestellten Frequenzen. Zunéchst sollen die exklu-
siven Lizenzen fir 3 Jahre zugeteilt werden.

Der Interferenzschutz ist abhangig von der Art der Lizenz. Militdrische Radarsysteme
und fester Satellitenfunk geniel3en priorisierten Interferenzschutz, gemafl ihren ur-
sprunglichen Lizenzbedingungen. Exklusiv zugeteilte Frequenzen fiir mobiles Breitband
geniefl3en einen Interferenzschutz durch allgemein zugeteilte Frequenznutzungsrechte
fir mobiles Breitband. Diese mussen jedoch die Nutzungsbeschréankungen gegeniber
den “Incumbent users” einhalten. Lizenznehmer fir allgemein zugeteilte Frequenznut-
zungsrechte haben keinen spezifischen Schutz mit Bezug auf Interferenzen.

Die konkreten Frequenznutzungsrechte in spezifischen Lagen werden mittels eines
Software Tools (“automated channel assignment by a Spectrum Access System (SAS),
Seite 90 f.) zugeteilt. Heutzutage haben moderne Netzwerke die Steuerungsmoglich-
keit, automatisch eine spezifische Kanalselektion vorzunehmen.
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6.2.4 Weitere Elemente bei der individuellen Zuteilung von Frequenznutzungs-
rechten bei knappen Frequenzen im Wege einer Auktion

Nachfolgend stellen wir zentrale Elemente dar, die bei der Vergabe von knappen Fre-
quenzen, die auch fir loT-Anwendungen genutzt werden kdnnen bzw. sollten, im Wege
einer Auktion zu beachten sind. (Bemerkung: Wenngleich Auktionen das vorrangige
Verfahren zur Vergabe von knappen Frequenzen sind, so ist dennoch zu bemerken,
dass in Ausnahmefallen beispielsweise bei Kritischen Infrastrukturen eine Ausschrei-
bung bzw. Beauty-Contest erwogen werden kann.) Solche finden dann Anwendung,
wenn Frequenzen knapp sind und die Frequenznutzungsrechte weitgehend exklusiv
zugeteilt werden sollen. Dies betrifft zum einen das Auktionsdesign, die Mindestgebote,
die Frequenznutzungsdauer und die Versorgungsverpflichtungen. Es werden die we-
sentlichen Prinzipien dargestellt, die bei der Ausgestaltung dieser Elemente beachtet
werden sollten, die insbesondere auch mit Blick auf loT-Anwendungen berticksichtigt
werden sollten.

6.2.5 Auktionsdesign

Auktionsdesigns sollen objektiv, nachvollziehbar, transparent und diskriminierungsfrei
sein. Daruber hinaus sollten sie dazu fuhren, dass diejenigen, die Frequenznutzungs-
rechte erhalten, diese am effizientesten nutzen kdnnen. Ferner sollte das Verfahren
einfach verstandlich, also mdglichst wenig komplex sein. Auktionsergebnisse mit Blick
darauf, wer welche Frequenznutzungsrechte erwirbt und welchen Preis daflr zahlt, soll-
ten allen Auktionsteilnehmer bekannt sein, bevor sie entscheiden, keine neuen Gebote
abzugeben. Auktionen sollten als ein effizienter Verhandlungsmechnismus ausgestaltet
sein. Im Sinne des Coase Theorems bedingt dies, dass die Auktion dadurch gekenn-
zeichnet ist, dass die Eigentumsrechte in mehrstufigen Auktionen in jeder Runde klar
definiert sind und allen anderen bekannt. Auf diese Weise werden bei vollstandiger In-
formation der relevanten Aspekte in dem Verhandlungsmechanismus der Auktion sdmt-
liche externen Effekte internalisiert und ein effizientes Verhandlungsergebnis generiert.
Die transparente Traditionelle Simultan Mehrstufige Auktion (TSMA) wie sie in Deutsch-
land angewendet wurde, hat diese Eigenschaften. (Zur detaillierten Erorterung dieser
Thematik siehe WIK-Consult (2017): Sinnvolle Prinzipien bei der Ausgestaltung eines
Frequenzauktionsdesigns, Policy Paper, Bad Honnef, 30. Mai 2017
http://www.wik.org/fileadmin/Studien/2017/Prinzipien Frequenzauktionen Al.pdf)
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Frequenznutzungsdauern

Frequenznutzungsdauern sollten so gestaltet sein, dass effiziente Investitionszyklen
generiert werden. Hierbei sollten die Techniken und Anwendungen beachtet werden,
die voraussichtlich mittels dieser Frequenzen genutzt werden sollten. Insbesondere
sollten sie hinreichend lange sein, damit eine Amortisierung der Netzinvestitionen még-
lich ist. Mit Blick auf 10T ist zudem zu beachten, dass fur einige Technologien noch kei-
ne Standardisierung vorliegt und erhebliche Unsicherheit mit Blick auf die Netzinvestiti-
onen bestehen. Zudem mag die anfangliche Adaption der Dienste gering sein, sodass
die Erlésgenerierung erst nach einiger Zeit méglich ist, andererseits aber Netzinvestiti-
onen in hohem Mal3e quasi vorab getatigt werden miissen.

In diesem Zusammenhang wurde von der Europdischen Kommission zunachst vorge-
schlagen, dass die Mindestlaufzeit fir versteigerte Frequenznutzungsrechte bei elek-
tronischen Kommunikationsdiensten 25 Jahre sein sollte. Alternative Ansétze sehen
eine unbefristete Zuteilung vor, wobei jahrlich eine Form der Uberprifung mit Blick auf
die effiziente Nutzung der Frequenzen stattfindet, sodass in begrindeten Fallen eine
Verlangerung des Nutzungsrechtes untersagt werden kann.

6.2.6 Reservepreise bzw. Mindestgebote

Die Start- oder Mindestpreise in Auktionen kdnnen einen Einfluss auf die Endpreise in
einer Auktion haben. Endet die Auktion in einer effizienten Frequenzzuteilung, so ist
aus regulierungspolitischer Sicht das primére Ziel der Frequenzzuteilung erreicht. So-
fern hohe Auktionspreise eine negative Implikation auf Netzinvestitionen und den Netz-
ausbau haben, so sind diese aus regulierungspolitischer Sicht zu vermeiden. Von daher
gibt es ein starkes Argument dafir, moglichst geringe Mindestgebote zu setzen, die
sich an den administrativen Kosten der Frequenzzuteilung bzw. den minimalen Gebiih-
ren der Frequenzgebihrenordnung orientieren. Dieser Grundsatz gilt insbesondere mit
Blick auf 5G und 10T, da beziiglich der Netzausbaukosten und der genierten Enderlése
hohe Unsicherheiten bestehen. Griinde daflr sind noch nicht ausgereiftes Equipment
und noch nicht verfigbare Preise fur Infrastrukturelemente und eine hohe Unsicherheit
mit Blick auf die Nachfrage, sowohl hinsichtlich der spezifisch nachgefragten Dienste
als auch der Zahlungsbereitschaft fur selbige. Im Extremfall kbnnen in Verbindung mit
weitgehenden Netzausbauverpflichtungen sogar negative Startpreise erwogen werden.
Negative Preise sind eine spezifische Form eines staatlichen Fordermechanismus.
Niedrige Mindestgebote sind insbesondere auch dann zu wéahlen, wenn die Frequenzen
fur Anwendungen genutzt werden sollen, die eine hohe Bedeutung fir die Daseinsvor-
sorge haben.
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6.2.7 Netzaufbauverpflichtungen

Das Thema zu geringer Netzversorgung wird in einem jingsten Report von BEREC und
der RSPG aufgegriffen.18 In diesem wird primar die mangelnde mobile Breitbandver-
sorgung mit Blick auf Indoor, auf Stralen und in fahrenden Ziigen sowie in unprofitab-
len Gebieten adressiert. Auch mit Blick auf loT-Anwendungen wird eine derartige
Sichtweise in Zukunft von Relevanz sein. Ohne drahtlose Konnektivitat werden die Po-
tentiale von 10T nicht gehoben. Versorgungsauflagen in Verbindung mit der Vergabe
von Frequenznutzungsrechten kdnnen als ein Instrument von Seiten des Staates ge-
nutzt werden, volkswirtschaftlich winschenswerte Netzabdeckungen zu realisieren. Auf
diese Weise wird eine (volkswirtschaftlich) effiziente Nutzung der Frequenzen aus Sicht
des Staates insbesondere in der Flache implementiert. Aufgrund auferlegter bindender
Verpflichtungen kdnnen Unternehmen dazu veranlasst werden, Netzversorgungen zu
realisieren, die andernfalls aufgrund eines rein unternehmerischen Kalkulls nicht erfol-
gen wirden. Dies wird dann ohne einen komplexen, mit hohem administrativen Auf-
wand verbundenen Fordermechanismus erreicht. Sofern die Frequenzen versteigert
werden, haben die Auktionsteilnehmer die Mdoglichkeit, Wertminderungen der Fre-
quenznutzungsrechte aufgrund der Versorgungsauflagen in ihre Gebote einzupreisen.
Derartige Wertminderungen werden dann in den finalen Auktionspreisen reflektiert. De
facto entstehen den erfolgreichen Bietern/Frequenznutzern somit keine finanziellen
Nachteile sofern der verbleibende Wert der Frequenzen die Hohe der Mindestgebote
Ubersteigt. Dieser Zusammenhang wird von den Netzbetreibern jedoch nicht vollstandig
reflektiert. So findet sich in einer kirzlich verdffentlichten Studie im Auftrag der Europai-
schen Kommission folgende Aussage beziglich der Einfihrung von 5G:

,In general, MNOs argued that licence conditions for 5G need to be structured in a
manner conducive to optimising the potential for private investment. This would include
low reserve prices in auctions, long license durations and rollout conditions that align
with customer expectations (e.g. general service obligations and not band specific cov-
erage obligations) [...]. MNOs argue that for 5G millimeter wave bands, due to the
short-range propagation characteristics, coverage should not be regulated.”19

In der Studie kam des Weiteren zum Ausdruck, dass es unter den Mobilfunknetzbetrei-
bern keine klare Haltung bezliglich der Ausgestaltung von Versorgungsverpflichtungen
gibt. Im Ergebnis kommen die Autoren der Studie zu der Aussage, dass marktfreundli-
che Versorgungsauflagen fiir die Entwicklung von 5G forderlich seien.20

18 BEREC (2017): BEREC and RSPG joint report on Facility mobile connectivity in ,challenge areas*, 31
October, 2017, BoR (a7 (185), verfligbar unter:
http://berec.europa.eu/eng/news _and_publications/whats new/4618-berec-rspg-joint-report-on-
facilitating-mobile-connectivity-in-challenge-areas-berec-and-rspg-seek-your-views-ends-28-
november-2017.

19 LS telcom et al. (2017), Study on Spectrum Assignment in the European Union. Studie im Auftrag der
Européaischen Kommission, S. 38.

20 LS telcom et al. (2017), Study on Spectrum Assignment in the European Union. Studie im Auftrag der
Europaischen Kommission, S. 11.
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Gerade auch vor dem Hintergrund obiger Ausfuhrungen sind bei der Festsetzung von
Versorgungsauflagen folgende Aspekte zu prifen bzw. beachten:

Versorgungsauflagen sollten nicht Ubermafig sein, sodass nicht erforderliche
Investitionen unterbleiben. Diese wirden andernfalls implizit durch einen niedri-
geren Auktionserlos von Seiten des Staates subventioniert.

Weitgehende, nicht néher spezifizierte Versorgungsauflagen kdénnten sich nega-
tiv auf den Infrastrukturwettbewerb auswirken. Versorgungsauflagen sollten aus-
reichend Raum fir eine wettbewerbliche Differenzierung der Mobilfunknetzbe-
treiber geben.

Die mit der Versorgungsauflage verbundenen Kosten kénnen nur schwer von
den betroffenen Unternehmen im Vorfeld der Vergabe von Frequenzen genau
guantifiziert werden. So gibt es noch keine Preise fur die Hardware. Zudem ist
die Standardisierung von 5G noch nicht abgeschlossen, so dass noch Unsicher-
heit bezilglich der technischen Leistungsfahigkeit besteht. Um hier der Unsi-
cherheit zu begegnen, wéare zu prufen, ob und wie die Flachen, in denen entwe-
der eine Duplizierung von Infrastruktur technisch oder wirtschaftlich nicht még-
lich ist, oder sogar ein eigenwirtschaftlicher Ausbau génzlich ausscheidet, (kar-
tografisch) identifiziert werden kénnen.

Die nunmehr zu vergebenen Frequenzen im Bereich 3,4-3,8 GHz werden auf-
grund ihrer Ausbreitungseigenschaften, die mit denen von Frequenzen im Be-
reich 2 GHz vergleichbar sind, in der Regel zur Bereitstellung von Kapazitat
verwendet. Typischerweise werden Anwendungen, die eine Flachenversorgung
bedingen und im Vergleich weniger Kapazitat bedirfen, im Frequenzbereich un-
ter 1 GHz realisiert. Im Hinblick auf 5G sind hier die 700 MHz-Frequenzen rele-
vant, fir die es jedoch keine Versorgungsauflage gibt, die beispielsweise samtli-
che Landstral3en erfasst. 3,4-3,8 GHz-Frequenzen kdénnen somit eine Ergan-
zung der Basisversorgung im 700 MHz-Band komplementieren.

Weitgehende Versorgungsauflagen missen im Zusammenhang mit den Poten-
tialen des Infrastruktur-Sharings gesehen werden. Gerade in den Regionen oder
Abschnitten, in denen eine Duplizierung von Infrastruktur nicht mdglich ist oder
eine eigenwirtschaftliche Lésung ausscheidet, kdnnte Infrastruktur-Sharing dazu
fuhren, dass die Versorgung mit Mobilfunkdiensten dennoch moglich ist. Ent-
sprechende regulatorische Vorgaben beispielsweise fir ein regionales Sharing
sind zu prifen. Hierbei ist zu prifen, in wieweit ein Spektrum-Sharing den ei-
genwirtschaftlichen Ausbau beférdern kann.

Eine administrative Festsetzung der Versorgungsauflagen sollte transparent, nachvoll-
ziehbar und vor dem Hintergrund belastbarer Fakten ausformuliert werden. Um diese
Kriterien zu erflllen, sind die Versorgungsauflagen in der Flache und beziglich der
technischen Parameter moglichst exakt zu definieren. Hierbei ist die Evolution der 5G-
Technologie mitzubeachten. Dies kdnnte Anpassungen im zeitlichen Verlauf erzwingen.
Insoweit waren Offnungsklauseln zu diskutieren. Sofern diese Kriterien erfillt sind, ist
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zu vermuten, dass die Losung auf Akzeptanz im Markt stof3t und einer gerichtlichen
Uberprifung standhalt.

7 Frequenzpolitische Initiativen auf européaischer Ebene mit Blick
auf loT

7.1 Die aktuelle perspektivische Sichtweise der RSPG mit Blick auf Fre-
qguenzen far loT

Im November 2016 hat die Radio Spectrum Policy Group eine Stellungnahme zur Fre-
quenzpolitik fur 10T inklusive M2M veroffentlicht:21 Die Radio Spectrum Policy Group
(RSPG)22, ist das Beratergremium in frequenzpolitischen Fragen der Europaischen
Kommission. Es unterstitzt und berét die Kommission in frequenzpolitischen Fragen,
bei der Koordinierung der politischen Ansatze sowie bei Mal3nahmen, die fir die Errich-
tung eines harmonisierten europaischen Binnenmarktes notwendig sind. Die RSPG ist
auf der Grundlage eines Beschlusses der Kommission (2002/622/EC) eingerichtet wor-
den. Mitglieder der Gruppe sind Reprasentanten der EU-Mitgliedsstaaten, Repréasen-
tanten der assoziierten Staaten sowie der Staaten mit Kandidatenstatus. Daruber hin-
aus arbeiten Vertreter des EU-Parlamentes, der Europaischen Konferenz der Verwal-
tung fur Post und Telekommunikation (CEPT) sowie des Europdaischen Instituts fur Te-
lekommunikationsnormen (ETSI) mit.

Die nachfolgend angefihrten Sichtweisen der RSPG wurden von einer Arbeitsgruppe in
Zusammenarbeit mit der Working Group on Intelligent Transport Systems (ITS) und 5G
erarbeitet. 10T wird als heterogen angesehen, welches vielfaltige Anwendungen um-
fasst und unterschiedliche funktionale Anforderungen hat. Mit Blick auf die Zurverfi-
gungstellung von Frequenzen gibt es nicht eine einzelne Losung, da die technischen
Erfordernisse sich extrem unterscheiden kdénnen, beispielsweise hinsichtlich der erfor-
derlichen Daten, der Zuverlassigkeit, der Reichweite und der Strahlleistung (output
power).

1. loT-Anwendungen sind dramatisch gewachsen und gegenwartig existiert bereits
eine Vielzahl von Frequenzldsungen, die fur diverse Anwendungsfélle verflugbar
sind. Das kontinuierliche Wachstum von loT-Anwendungen generiert eine zu-
nehmende Nachfrage nach Frequenzen. Der Umfang und der Typ der Fre-
guenznutzungsrechte, die zur Deckung der Nachfrage erforderlich sind, sind von
den technischen Erfordernissen und den Anwendungsfdllen abh&ngig. Die
RSPG intendiert in diesem Zusammenhang die Nachfrage nach Frequenzen fir

21 Radio Spectrum Policy Group (2016): A Spectrum Roadmap for Internet-of-things (I0oT) including
M2M, RSPG17-006 FINAL, 9. November 2016. (verfugbar unter:
https://circabc.europa.eu/sd/a/aOfaala5-cad41-42c¢3-83d5-561b197419b0/RSPG17-006-

Final 10T Opinion.pdf).
22 Siehe https://de.wikipedia.org/wiki/Radio _Spectrum_Policy Group.
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loT-Anwendungen in der evolutorischen Entwicklung insbesondere in Bezug auf
Frequenzen unterhalb von 1 GHz zu beobachten.

2. Eine spezifische Zuordnung und Widmung von Frequenzbandern fir l1oT wird
von Seiten der RSPG als nicht erforderlich angesehen. Der Zugang zu Frequen-
zen fur 1oT kann auf vielfaltige Weise erfolgen: Technische Harmonisierungs-
mafl3nahmen, welche die Nutzung von loT erlauben, spezifische Autorisierungs-
regime und die Schaffung von Frequenznutzungsrechten gleichzeitig in einer
grolReren Anzahl von Mitgliedsstaaten der Europaischen Union.

3. Gegenwartig fordert die Industrie den Zugang zu 800-900 MHz Frequenzen fir
lizenzfreie Anwendungen (d. h. Smart Metering, Smart Home Anwendungen
etc.). Die RSPG empfiehlt die weitere Frequenzharmonisierung fir Short Range
Devices, welche flur verschiedenartige |IOT-Anwendungen in diesem Bereich ge-
nutzt werden kénnen. Hierbei soll die Prioritat auf bestehende lizenzfreie Fre-
guenzbander gelegt werden und solche die Skalenertrage im Wege einer Har-
monisierung ermdglichen. Ein besonderes Augenmerk ist auf den Schutz beste-
hender Frequenznutzungen, insbesondere staatliche Nutzungen und die Kom-
munikation im Eisenbahnbereich, zu legen.

4. Okonomische Skalenertrage sind bedeutsam fiir sich entwickelnde Technolo-
gien. Europa profitiert diesbezuglich von vorgenommenen Harmonisierungen
spezifischer Frequenzbander. Dies betrifft Frequenzbander fir Short Range De-
vices (SRD) (inkl. WiFi) und Low Power Wide Area Networks, sowie die Fre-
guenzen (inkl. 5G), die fiur zellularen Mobilfunk bzw. 6ffentlichen mobilen Breit-
bandzugang zur Verfligung stehen.

5. Neue Anwendungsarten wie ultra-zuverlassige private Netzwerke in lokal be-
schrankten Bereichen (z.B. in Krankenh&dusern, smarte Fabriken und bei 6ffent-
lichen Versorgungsunternehmen) erfordern neue harmonisierte Nutzungsbedin-
gungen fir IoT. Betriebsfunk (PMR) und andere Nutzer erfordern kontinuierli-
chen Zugang zu nutzbaren Frequenzen, insbesondere auch um neue innovative
Dienste zu nutzen.

6. Die Zusammenarbeit von Mitgliedstaaten kann mit dazu beitragen, 6konomische
Skalenertrage zu realisieren. Die Moglichkeit der satellitengestlitzte Datentiber-
tragung, die komplementér zu terrestrischem loT erfolgt, wirde von einem sol-
chen loT-Ecosystem profitieren. Diesbeziiglich hat die Industrie Aktivitaten zur
Harmonisierung von 800-900 MHz Frequenzen gestartet.

7. Die RSPG schlagt einen Fahrplan fur den loT-Frequenzverfligbarkeit in Europa
vor, welche die verschiedenen Nutzungsfélle und Szenarien umfasst. Die RSPG
sieht, dass eine weitergehende Harmonisierung und weitere MaRnahmen mit
Vorsicht angegangen werden sollten. Hierbei sei zu beachten, dass derartige
MalRnahmen immer mit Opportunitatskosten verbunden sind. Zudem sind die
unterschiedlichen Situationen der nationalen Mitgliedstaaten hierbei zu beach-
ten. Die nachfolgende Abbildung zeigt, welche Frequenzbénder aktuell im Fokus
der RSPG mit Blick auf loT-Anwendungen sind.
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Abbildung 3: RSPG-Wegweiser fur loT-nutzbare Frequenzen
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Bestimmte Frequenzen konnen lizenzfrei allerdings nicht interferenzfrei und unge-
schitzt im Wege einer Allgemeinzuteilung genutzt werden. Diese werden vornehm-
lich mit geringer Leistung genutzt. Mit Blick auf loT sind dies die Frequenzbander
169 MHz, 433 MHz, 863-870 MHz, 2400 — 2483,5 MHz, 5150 - 5350 MHz und 5470
— 6725 MHz. Hierbei verwendete Technologien wie Wi-Fi und Bluetooths sind ins-
besondere fiir Gesundheits- und Fitnessmessgerate, tragbare Gerate oder Smart
Home Geréte geeignet, die nur kurze Reichweiten bendtigen und keine Anforderung
an eine geringe Latenzzeit haben. Diese Technologien umfassen Bluetooth Low
Energy (Bluetooth smart), IEEE 802.11ah, IEEE 802.13,4, ZigBee, z-Wave, etc. mit
geringer Reichweite und weitreichenderen Technologien wie Sigfox, Weightless,
Ingenu, LoRaWan, etc.

8. Um Frequenzen in hinreichendem Umfang fir loT-Anwendungen zur Verfuigung
zu stellen, ist ein komplementarer Mix von exklusiven und gemeinsamen Fre-
guenznutzungsrechten erforderlich. Es wird hervorgehoben, dass es ein einheit-
liches Autorisierungsregime und einheitliche technische Nutzungsbestimmungen
fur alle loT-nutzbaren Frequenzen nicht adaquat ist, da diese den unterschiedli-
chen Aspekten und der moglichen Nachfrage nicht Rechnung wirden.
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9.

10.

11.

IoT umfasst einen gréReren Umfang an Anwendungen und Nutzungsfallen als
diejenigen, die heutzutage durch mobile zellulare Netzwerke generiert werden.
5G ermdglicht neue loT-Anwendungen. Einige spezifische loT-Funktionalitéaten
werden von Beginn an durch 5G umgesetzt werden. Funktionalitaten diesbeziig-

lich umfassen network slicing?3, geringen Energieverbrauch und Skalierbarkeit.

Frequenzen, die fur zellularen Mobilfunk (ECS — elektronische Kommunikations-
dienste) vergeben wurden, koénnen auch fir sich entwickelnde IoT-
Anwendungen und loT-Dienste genutzt werden. Dem Prinzip der Technologie-
neutralitat folgend, sollte sichergestellt werden, dass die harmonisierten techni-
schen Losungen mit denen von loT-Anwendungen kompatibel sind. In diesem
Zusammenhang Uberprift die ECC gegenwartig, wie die gegenwartigen techni-
schen Bedingungen fir die ECS harmonisierten Frequenzbander angepasst
werden konnen, damit NB-10T, LTE basiertes IoT und Breitband 10T in diesen
Frequenzbandern genutzt werden kann.

Frequenzbehdrden sollten loT-Interessenten die moglichen Optionen aufzeigen,
Frequenznutzungsrechte fir loT-Anwendungen zu erhalten. Angesichts der he-
terogenen Natur von loT ist davon auszugehen, dass diese keinen vollstandigen
Uberblick zu bestehenden Frequenzmanagementsystemen haben. Ein derarti-
ges Informationssystem sollte die flr loT-nutzbaren Frequenzen auflisten und
die technischen Nutzungsbestimmungen fiur die jeweiligen Frequenzbander be-
inhalten. Die Mitglieder der RSPG, d. h. die nationalen Frequenzmanagement-
behdrden, Uberpriifen ihr Frequenzmanagementsystem fur IoT-Anwendungen
und beabsichtigen eine Erklarung wie die Mdglichkeiten fur die Nutzung von 1oT-
Anwendungen sind.

Daneben ist die Stellungnahme der RSPG zu 5G von Relevanz, die parallel zur ange-
fuhrten Stellungnahme verdéffentlicht wurde, da 5G auch fir loT-Anwendungen genutzt
werden kann.24 Hinsichtlich der Entwicklung von 5G sieht die RSPG den Fokus auf
Frequenzen in niedrigeren Lagen, um auf diese Weise eine weitreichende Flachende-
ckung mit Blick auf verbesserten und weiterentwickelten Breitbandzugang zu schaffen,
und zudem fir M2M-Kommunikation, welche eine universelle Netzabdeckung verlangt,
eine geringe Latenzzeit hat und eine geringe Komplexitat. Das Ziel ist die Markteinfiih-
rung von 5G in groRem Umfang bis 2020.

In der nachfolgenden Tabelle 10 sind die zukinftigen Frequenzbéander gelistet, die die
RSPG als prioritar fir 5G-Anwendungen in Europa sieht.

23 ,Network slicing allows a network operator to provide dedicated virtual networks with functionality
specific to the service or customer over a common network infrastructure. This it will be able to sup-
port the numerous and varied services envisaged in 5G.“ (Siehe https://5g.co.uk/quides/what-is-
network-slicing/).

Radio Spectrum Policy Group 2016): Strategic Roadmap towards 5G for Europe, Opinion on spec-
trum related aspects for next-generation wireless systems (5G), RSPG16-032, 9. November 2016..

24
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Tabelle 10: Priorisierte Frequenzbander fir 5G-Anwendungen in Europa

Frequenzbander, die als Mobilfunkfrequenzbéander technologieneutral
zugeteilt wurden, hier insbesondere die 700 MHz Frequenzen (Digitale
Dividende II).

Unterhalb
von 1 GHz

Harmonisiertes Frequenzband fiir 5G-basierte Dienste.

3,4-3,8GHz Dieses Band kann primér vor 2020 fir die Etablierung von 5G-Diensten
genutzt werden.

Priorisiertes Pionier-Band oberhalb von 24 GHz.

Harmonisierungsmalnahmen in diesem Band sind vor 2020 anzustre-
ben.

Mitgliedstaaten sollten dieses Band fiir 5G zur Verfligung stellen, wobei
mit in Betracht zu ziehen ist, dass dieses Band voraussichtlich regional
24,25 -217,5 GHz beschrankt genutzt werden wird, zunachst in den dichtbesiedelten ur-
banen Gebieten.

Gegenwartig wird dieses Band primar fir Richtfunkstrecken von Mobil-
funkunternehmen genutzt, sodass der Ubergangsprozess (Verlagerung
von Frequenznutzungsrechten fir Richtfunk) gute Rahmenbedingun-
gen hat.

Wird von der RSPG als vielversprechend zur Nutzung von 5G fiir die
Zukunft angesehen.

Weitere Untersuchungen sind erforderlich hinsichtlich der zukiinftigen
Verfugbarkeit, potentieller globaler Harmonisierung und der Festset-
31,8 — 33,4 GHz zung der technischen Nutzungsbestimmungen, letzteres inshesondere
mit Blick auf die Nichtbeeintrdchtigung von passiven Diensten in an-
grenzenden Frequenzbandern.

Um diesem Prozess nicht entgegen zu wirken, sollten keine neuen
Frequenznutzungsrechte in diesen Bereich verlagert werden.
Wird als ein geeignetes Frequenzband angesehen.

Allerdings ist eine Interessenabwéagung zwischen der Nutzbarkeit fir
den Mobilfunksektor einerseits und den Satellitensektor andererseits
vorzunehmen.

40,5 - 43,5 GHz

Um diesem Prozess nicht entgegenzuwirken, sollten keine neuen Fre-
guenznutzungsrechte in diesen Bereich verlagert werden.

Quelle. RSPG (2016)
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7.2 Aktuell laufendende frequenzpolitische Malinahmen zur Forderung
von loT auf europaischer Ebene

7.2.1 Lockerung der technischen Nutzungsbedingungen fur 1oT im Frequenz-
band 862-868 MHz und eine Initiative um Teile des Bandes 870-876 MHz
und 915-921 MHz verfugbar zu machen

Im CEPT Report 59 von 2016 wurden die technischen Nutzungsbestimmungen zur
Harmonisierung der technischen Nutzungsbestimmungen fiir Short Range Devices ge-
andert.

Ferner vertritt die RSPG die Auffassung, dass das Band 915-921 MHz Potential fur eine
globale Harmonisierung hat, um auf diese Weise dkonomische Skalenertrdge zu er-
moglichen.

7.2.2 Schaffung von Nutzungsmoglichkeiten im Band 1900 — 1920 MHz fur loT

Dieses zum Teil wenig genutzte Frequenzband wurde von CEPT fur BDA2GC (Broad-
band Direct Air-to-ground Communications) als alternative Nutzungsmaoglichkeit identifi-
ziert. Die ECC Decision (15)02, vom 3. Juli 2015, zielt auf Harmonisierungsmaf3nahmen
fur BDA2GC in diesem Band ab.

7.2.3 Standardisierungsmaflinahmen und Ermdglichung der Nutzung dieser
Technologien in den fur Mobilfunk zugeteilten Frequenzbandern

Die meisten M2M Anwendungen nutzen die GPRS-Technologie. Neue Technologien
werden jedoch erwogen:

- Erweiterte Reichweite (GSM fir 10T) (EC-GSM-IoT), Leistungssteigerung zu
EGPRS fur M2M, global zellular IoT fir alle GSM-Markte,

- LTE-eMTC, LTE Evolution fir massive MTC. Genehmigt unter 3GPP Release
13.

- Schmalbandige Frequenztechnologie auf der LTE-Plattform fiir die Bereitstel-
lung von low cost massive MTC (NB-1oT).

Diese Technologien werden im Rahmen von 3GPP fur IoT standardisiert. 3GPP Relase
15 ,pre-5G*“ ist fir Juni 2018 anvisiert, und Release 16 bis Ende 2019. Die Europaische
Kommission sollte darauf hin wirken, dass die Mobilfunkfrequenzen in allen Bereichen
fur NB-10T, LTE-Mu und EC-GSM-IoT nutzbar sind.
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7.2.4 Nutzung von Betriebsfunk-Frequenzbéandern fur loT und weitere Fre-
quenzen fur derartige Anwendungen

Netze fir Betriebsfunk in den Frequenzbereichen von 20 MHz bis 942 MHz, insbeson-
dere die Frequenzbander 80 MHz, 150 MHz und 400 MHz, beinhalten bereits seit eini-
gen Jahren Loésungen fur M2M Anwendungen.

Typische M2M Anwendungen, die Uber Betriebsfunk implementiert sind, sind: Sen-
dungskritische und mit Blick auf Sicherheit sensible Anwendungen (d. h. im Bereich
Transport, Energie etc.).

Insbesondere das 400 MHz Frequenzband ist geeignet fir loT- und M2M-
Verbindungen, die sensibel sind. Diese Frequenzb&nder haben Ausbreitungseigen-
schaften, die eine kostengiinstige Flachenabdeckung (geringe Anzahl an Standorten)
sowie eine gute Inhouse-Versorgung ermdglichen. Eine Herausforderung stellt die Nut-
zung neuer Technologien wie NB-10T in Bezug auf die Kanalbandbreite (d. h. 200 kHz
anstelle von 25 kHz) bzw. Kapazitatsbeschrankungen dar.

Zukuinftig sind noch weitere Frequenzbander fur PMR/I0T zu identifizieren. Ein Kandidat
ist hierbei das Frequenzband 2.670 MHz bis 2.620 MHz. Auch die derzeitigen ECS-
Bander sind potentielle Kandidaten fir die zusétzliche Nutzung durch PMR/IoT.

7.2.5 Richtfunkfrequenzen bzw. Punkt-zu-Mehrpunkt Frequenzen fir 0T

In Mitgliedstaaten werden bereits M2M-Richtfunk bzw. Punkt-zu-Multipunkt System
verwendet. Der Vorteil derartiger UHF-Verbindungen besteht in der Reichweite von bis
bzw. mehr als 30 km.

7.2.6 Ermoglichung von loT-Diensten mittels Satellitenfunk

Satellitenfunk ermdglicht die Versorgung von Gebieten, welche durch terrestrische Net-
ze nicht abgedeckt werden. Satellitenbasierte loT-Dienste kdnnen komplementér zu
terrestrischen Diensten eingesetzt werden. Solche Dienste, bei denen eine Flachenver-
sorgung notwendig ist, sind beispielsweise in der Forstwirtschaft oder im Logistikbe-
reich anzutreffen. Fir Unterbander im Bereich 800-900 MHz gab es Harmonisierungs-
aktivitaten, welche eine Datensammlung upstream ermoglichen soll.

7.2.7 Vorbereitungen fur die WRC-2019 mit Blick auf 1oT-Dienste

Auf der Weltfunkkonferenz (World Radio Conference (WRC)) 2015 wurden neue Fre-
quenzbander identifiziert, die fir IMT-Anwendungen als Basis fur 5G genutzt werden
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sollen. Nach einem Beschluss sind dies gemal3 IMT-2020 Frequenzbénder unterhalb
von 6 GHz:

- 700 MHz Band (694-790 MHz) wurde als global nutzbares Frequenzband identi-
fiziert

- Das L-Band (1.427 — 1.518 MHz) global, wobei der Bereich 1452 — 1492 MHz in
Europa ausgenommen ist.

- Das C-Band 4-8 GHz: 3.400 — 3.600 MHz ausgeweitet auf Europa und Region
2- und -3 Lander.

Ferner wurde eine Resolution erlassen, dass auf der nachsten Weltfunkkonferenz
im Jahre die nachfolgenden Frequenzbander als Kandidaten fir neue IMT-Bander
auf der Tagesordnung stehen werden:

- 24,25-27,6 GHz
- 31,8-33,4GHz
- 37-490,5GHz
- 40,5-43,5GHz
- 455-47 GHz
- 47 -50,2 GHz
- 50,4-52,6 GHz
- 66-76 GHz
- 81-86 GHz.
Man kam ferner Uberein, dass die Frequenzbénder zwischen 6 GHz und 24 GHz nicht

als Kandidatenbander fir IMT auf der Tagesordnung stehen werden. Ebenso wird der
Frequenzbereich 27,5 — 29,5 GHz, das sogenannte Satellitenband, ausgenommen.

8 Frequenzpolitische Initiativen und Anséatze zur Férderung von
M2M-Dienste in GroRRbritannien

8.1 Der Markt fir loT-Dienste in GroRRbritannien

Im Jahre 2016 wurden die meisten loT-Verbindungen durch tragbare Endgeréate wie
Smart-Uhren oder Smart-Messgerate generiert. In Grof3britannien fallen ca. 60 % in
diese Kategorie. Andere Anwendungen werden nach und nach adaptiert, insbesondere
auch solche mit elementaren Nutzungen und erheblichen kommerziellen Treibern, wie
beispielsweise Smart-Stralenbeleuchtung, um die Betriebskosten zu senken. Nach
Einschatzung von Cambridge Consult (2016) wird das Wachstum an loT-Verbindungen
insbesondere durch den Automobilsektor, Konsumentenelektronik und FMCG (Fast
Moving Consumer Goods) sowie den Dienstleistungssektor bestimmt. Fir das Jahr
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2024 werden 13,3 Millionen loT-Verbindungen prognostiziert. Die durchschnittliche
Wachstumsrate betréagt demnach 36 % pro Jahr. Nachfolgende Abbildung 4 prasentiert
die prognostizierten loT-Verbindungen fir 12 verschiedene Anwendungssektoren.

Abbildung 4:  Prognostizierte 1oT-Verbindungen fur Grol3britannien
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8.2 Staatliche loT-Initiativen in GroRbritannien

Im Dezember 2014 hat das UK Government Office of Science im Rahmen eines Re-
view2> zehn Empfehlungen an die britische Regulierung zur Férderung von IoT formu-
liert, um GrofRbritannien in diesem Bereich zu einem Weltmarktfihrer zu machen
(Government Office of Science (2016): The Internet of Things: making the most of Se-
cond Digital Revolution: A report by the UK Government Chief Scientific Adviser). Hier-
bei wurden acht verschiedene Bereiche identifiziert.

Auftragsvergabe

Die Regierung muss ein fachkundiger und strategischer Kunde fur das Internet der Din-
ge sein. Sie sollte eine fundierte Kaufkraft dazu nutzen, um Best Practices zu definieren
und Technologien zu nutzen, die offene Standards verwenden, zugleich interoperabel
und sicher sind. Sie sollte alle Marktteilnehmer, vom Start-Up bis zum etablierten Markt-
teilnehmer, ermutigen, derartige Dienste zu entwickeln. Es sollten skalierbare Pilotpro-
jekte unterstutzt werden, um Entwicklern eine entsprechende Umgebung und Infrastruk-
tur zu bieten, damit sie neue Anwendungen ausprobieren und implementieren kénnen.

25 Siehe https://www.gov.uk/government/publications/internet-of-things-blackett-review.



https://www.gov.uk/government/publications/internet-of-things-blackett-review

.
Wl k 4 Frequenzpolitische Herausforderungen durch das Internet der Dinge 37

Frequenzen und Netze

Die Regierung sollte gemeinsam mit Experten eine Fahrplan-Roadmap fir eine Inter-
net-of-Things-Infrastruktur entwickeln. Die Regierung sollte mit der Industrie, der Regu-
lierungsbehorde und der Wissenschaft zusammenarbeiten, um die Konnektivitat und
Kontinuitat sowohl fir stationare als auch fir mobile Gerate zu maximieren, unabhéngig
davon, ob sie von Unternehmen oder Verbrauchern genutzt werden.

Standards

Unter Beteiligung der Industrie und britischer Forschungsgemeinschaften sollte die Re-
gierung die Entwicklung von Standards unterstitzen, die Interoperabilitat, Offenheit fur
neue Marktteilnehmer und Sicherheit gegen Cyberkriminalitdt und Terrorismus gewahr-
leisten. Regierung und andere Behorden kdnnen Experten beauftragen, um Teilnehmer
an Demonstratorprogrammen dazu anzuregen, Standards zu entwickeln, die inoperable
und sichere Systeme gewahrleisten. Die Regierung sollte eine proaktive Rolle bei der
internationalen Harmonisierung der Standards tbernehmen.

Fahigkeiten und Forschung

Fachkrafteforderung beginnt in der Schule. Der Mathematikunterricht in der Sekundar-
stufe Il sollte sich von einem Schwerpunkt auf der Berechnung per se in Richtung Prob-
lemlésung mit Hilfe von Berechnungen entwickeln. Regierung, Bildungssektor und Un-
ternehmen sollten sich vorrangig um die Entwicklung qualifizierter Arbeitskrafte und die
Bereitstellung leistungsfahiger Datenwissenschattler fir die Wirtschaft, den dritten Sek-
tor und den offentlichen Dienst bemuhen.

Daten

Offene Schnittstellen zur Anwendungsprogrammierung sollten fur alle offentlichen Ein-
richtungen und regulierten Industrien geschaffen werden, um eine innovative Nutzung
oOffentlicher Daten in Echtzeit zu ermdglichen, wobei den Anstrengungen im Energie-
und Transportsektor Vorrang eingeraumt werden sollte.

Regulierung und Gesetzgebung

Die Regierung sollte ein flexibles und verhaltnismafiges Modell fir die Regulierung in
vom Internet der Dinge betroffenen Bereichen entwickeln, um schnell und effektiv auf
den technologischen Wandel reagieren zu kdnnen. Der fur Informationsfragen zustan-
dige Kommissar wird im Bereich personenbezogene Daten eine Schlusselrolle spielen.
Die Regulierungsbehdrden sollten fur alle Entscheidungen verantwortlich sein, die die
Anwendung des Internet der Dinge beschleunigen oder verzdgern, die in den Geltungs-
bereich der Regulierung fallen.

Sicherheit

Das Centre for Protection of National Infrastructure (CPNI) and Communications and
Electronics Security Group (CESG) sollte mit der Industrie und internationalen Partnern
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zusammenarbeiten, um auf der Grundlage von "Security by Default"-Grundsétzen fur
Sicherheit und Datenschutz vorbildliche Praktiken zu vereinbaren.

Koordination

Der Digital Economy Council sollte einen Internet-of-Things-Beirat schaffen, der den
privaten und den o6ffentlichen Sektor zusammenbringt. Der Verwaltungsrat héatte folgen-
de Aufgaben: Koordinierung der Finanzierung und Unterstitzung der einschlagigen
Technologien durch die Regierung und den Privatsektor, Férderung der o6ffentlich-
privaten Zusammenarbeit, wo dies die Effizienz und Effektivitdt der Umsetzung des
Internet der Dinge maximieren wird; Zusammenarbeit mit der Regierung, um die politi-
schen Entscheidungstrdger zu beraten, wenn eine Regulierung oder Gesetzgebung
erforderlich ist; Aufsicht und Sensibilisierung fur potenzielle Risiken und Schwachstellen
im Zusammenhang mit der Umsetzung des Internet der Dinge aufrechtzuerhalten; Foér-
derung des offentlichen Dialogs. Um wirksam zu sein, sollte dieses Gremium von einem
Sekretariat mit ausreichender Mittelausstattung unterstiitzt werden.

Im Januar 2016 wurde PETRAS?26 Internet of Things Research Hub ins Leben gerufen.
Finanziert wird dieses Zentrum mit einem Budget von ca. GBP 23 Mio. vom Enginee-
ring and Physical Science Research Council (EPSRC) und Beitragen von Partnern. In
diesem Netzwerk arbeiten filhrende Universitaten und Unternehmenspartner zusam-
men, um kritische Themenfelder im Zusammenhang mit 10T zu erdrtern. Diese The-
menfelder umfassen Privatsphére, Ethik, Vertrauen, Zuverlassigkeit, Akzeptanz und
Sicherheit. Insgesamt laufen 22 Projekte in sieben verschiedenen Anwendungsberei-
chen: Design und Verhalten, Gesundheit und Pflege, Identifizierung, Infrastruktur, Ver-
sorgung- und Kontrollsysteme sowie Transport und Mobilitat.

8.3 Frequenzpolitische Initiativen mit Blick auf 0T

OFCOM ist in GroRbritannien fur das effiziente Frequenzmanagement zustandig. Dies
umfasst die Abschéatzung von zukinftigem Bedarf nach Spektrum sowie die Wahl ge-
eigneter Mechanismen fur die Zuteilung von Frequenznutzungsrechten. Am 27. Januar
2015 veroffentlichte OFCOM eine Erklarung, wie die Behdérde Investitionen in das Inter-
net der Dinge fordern will: ,Promoting Investment and Innovation in the Internet of
Things*

Zunachst wurde konstatiert, dass der aktuelle Bedarf durch nutzbare Frequenzen ab-
gedeckt werde, insbesondere aufgrund typischerweise geringe Datenraten. Diese nutz-
ten zum damaligen Zeitpunkt insbesondere Bluetooth und WiFi. Die daflr bendtigten
Frequenzen waren frei zugénglich. Ferner wurde die Entwicklung von neuen effizienten
Technologien wie Bluetooth Smart oder ein fur loT-Anwendungen optimiertes Wi-Fi
(802.11ah) realisiert.

26 Siehe https://www.petrashub.org/
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Der Markt fur loT-Anwendungen gelte als erst in den Anfangen und es bestehe eine
hohe Unsicherheit hinsichtlich der zukiinftigen Entwicklung der Nachfrage. Von daher
sei es erforderlich die sich anbahnenden Entwicklungen genau zu beobachten und mit
einer gewissen Vorausschau entsprecht zu reagieren.

Darin werden folgende Initiativen mit Blick auf die 10T-Frequenzpolitik angefihrt:
- Die Frequenzbander 870/915 MHz sollen fur loT verfigbar werden.

- Lizenzbedingungen fir die sogenannten Mobilfunkfrequenzen sollen soweit libe-
ralisiert werden, dass es mdglich ist, in diesen auch loT-Anwendungen zu nut-
zen.27 Ferner wurde darauf hingewiesen, dass Frequenzen im Bereich 2,3 GHz
und 3,4 — 3,6 GHz in Zukunft fir 5G zugeteilt wirden, und diese auch fur 10T-
Anwendungen nutzbar wirden.

- Die Notwendigkeit von weiterem Spektrum wird fur die Zukunft gesehen. Die
Frequenzbander 2,4 GHz und 5 GHz werden als positive Kandidaten fur 10T-
Anwendungen gesehen.

- Es soll eine kontinuierliche Beobachtung der Frequenznutzung von loT-
Anwendungen insbesondere in den lizenzfreien Bandern erfolgen. Auf diese
Weise soll ein mdglicher zusatzlicher Bedarf identifiziert werden.

OFCOM weist jedoch auf internationale Initiativen zur Harmonisierung von Frequenz-
nutzungsrechten und die Entwicklung von Standards hin, um auf diese Weise Skalenef-
fekte zu generieren und die Kosten fiir die Gerate zur Nutzung zu verringern. Hierbei
wurde auf die CEPT-Initiative hingewiesen, 2x3 MHz an 700 MHz Frequenzen (733-736
MHz und 788-791 MHZz) fir loT-optimierte mobile Technologien (GERAN Release 13)
zur Verflgung zu stellen.

Im Jahr 2016 hat OFCOM VHF-Frequenzen fir loT zur Verfligung gestellt.

- Nach einer Anhérung kam OFCOM zu dem Schluss, dass die Frequenzbénder
55-68 MHz, 70,5-71,5 MHz und 80,0-81,5 MHz fir loT-Dienste und M2M-
Anwendungen genutzt werden konnen.28 Diese Frequenzbander sind aktuell auf
europaischer Ebene fir diese Anwendungen nicht harmonisiert.2® Aufgrund
dessen erfolgten mit den angrenzenden Landern (insb. Frankreich) Frequenz-
koordinierungsabkommen nach dem Konzept der ,preferential frequencies®.

27 Hier wird auf technologische Entwicklungen hingewiesen wie beispielsweise LTE Kategorie 0 in 4 G-
Netzen oder GERAN in 2G-Netzen, welche fiir geringere Datenraten und weniger komplexe Geréate
nutzbar ist.

28 Zu diesem Zeitpunkt wurde Telemetring bereits fiir die Uberwachung und Veranderung von Energie-
erfordernissen in Energienetzen und im Schienentransport verwendet. Aufgrund der Ungeeignetheit
fur Breitbandanwendungen soll die bis dahin gultige Kanalbandbreie von 12,5 kHz auf 4,8 kbps-1 ver-
ringert werden.

29 Aktuell werden diese Frequenzbander fir pan-European-Land-Mobile-Dienste genutzt (siehe CEPT
Recommendation T/R 25-08.
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- Gleichzeitig wurden die BR-Lizenzen geandert, sodass diese hunmehr BR Pro-
dukte, die auch M2M/lIoT umfassen, und bestehende BR-Produkte erfasst wer-
den. Dies war erforderlich, weil vorherige Lizenzen ausschlieRlich auf die Uber-
tragung von Sprache fokussierten. Spezifische Technische Parameter dieser Li-
zenz werden fallweise — sofern notwendig — angepasst. In diesem technischen
Rahmen sind die Frequenzen frei nutzbar.

- OFCOM hat eine exklusive Homepageseite fir Anwender eingerichtet, die Zu-
gang zu Frequenzen haben wollen, die fir loT-Dienste genutzt werden kénnen.

Die Bander sind fur schmalbandige loT-Dienste und M2M-Anwendungen mit geringer
Datenrate geeignet. Exklusive Frequenznutzungsrechte werden nicht als notwendig
angesehen.

8.4 Verfugbare Frequenzen fur loT-Anwendungen in Gro3britannien

OFCOM definiert Internet of Things (loT) als (“The interconnection via the Internet of
computing devices embedded in everyday objects, enabling them to send and receive
data.”)30

Verschiedene Frequenzbereiche stehen fur loT-Anwendungen in GrofRbritannien zur
Verfiigung, die exklusiv oder in gemeinsamer Nutzung mit anderen fur 10T verwendet
werden konnen. Diese Nutzungsrechte sind entweder lizenzfrei oder bedirfen einer
spezifischen Lizenz (Wireless Telegraphy Act licence). Von den in der nachfolgenden
Abbildung 5 gelisteten Frequenzbereichen sind diejenigen oberhalb von 800 MHz fir
Business Ratio Internet of Things lizenzfrei nutzbar.

30 Siehe hierzu https://www.ofcom.org.uk/manage-your-licence/radiocommunication-licences/internet-of-
things.



https://www.ofcom.org.uk/manage-your-licence/radiocommunication-licences/internet-of-things
https://www.ofcom.org.uk/manage-your-licence/radiocommunication-licences/internet-of-things

wik %

Abbildung 5:

Verfligung stehen

Frequenzpolitische Herausforderungen durch das Internet der Dinge 41

Frequenzbereiche, die in Grof3britannien aktuell fiir loT-Dienste zur

Fixed/Mobile Remote
sensor networks

Remote/ Rural
coverage

Resilient low data
rate servces

4
I

Low cost licences
a\ailable on
demand

L
5568 Mt 23
70.5-71.5 MFHe &5
80.0-81.5 MH: i

Dedicated spectrum

A
[ |

Shared spectrum

(

Mobile network
e.g. GSM, LTE

Dedicated wide
area loT
network

e.9. SIGFOX,
Weightless

Evolutions of GSM & LTE

Optimised for long battery life
Good in-building penetration/coverage

| e.9. LTE category 0

I\
|
Dedicated local General local
arealoT area network
network €.9. Bluetooth,
e.g. ZigBee, Wi-Fi Wi-FI(802.11n, ac)
(802.11af, ah)

QoS management Best efforts QoS

Quelle: OFCOM

Wlkn

Frequenznutzungsrechte, die Uber eine Business-Radio-Internet-of-Things-Lizenz er-
worben werden koénnen, sind in den folgenden Frequenzbereichen angesiedelt:
55,75625-60 MHz, 62,75625-64,8 MHz, 64,8875-66,2 MHz, 70,5-71,5 MHz und 80,0-

81,5 MHz.

Die Lizenzierung erfolgt auf zwei unterschiedliche Weisen:

e Technische Zuteilungen: Diese Frequenzzuteilung erfolgt fur spezifische Stand-
orte, von denen aus Frequenzen genutzt werden. Die Frequenznutzung kann in
diesem Fall von geringer (d. h. innerhalb eines Gebaudes) oder hoher (d. h. Be-
zirk oder Landkreis) Reichweite sein. Die Lizenzgeblhr betragt in derartigen Fal-
len 75 engl. Pfund pro 25 kHz pro Standort.

e Flachendefinierte Zuteilungen: In diesem Fall erhalt der Lizenznehmer das ex-
klusive Frequenznutzungsrecht fur ein Gebiet. Dies kann ein 50 gm Planquad-
rat, ein Landkreis (county) oder das gesamte Gebiet GroR3britanniens sein. Die
Frequenzgebuhr ist abhangig von der Frequenzlage, dem Frequenzumfang und
der raumlichen Ausdehnung des Frequenznutzungsrechtes.
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Technische Nutzungsbestimmungen beispielsweise mit Blick auf die ,maximum effecti-
ve radiated power permissible” sind in dem Dokument Interface Requirement 2044 spe-
zifiziert.

9 Frequenzpolitische Herausforderungen mit Blick auf loT-Dienste
in Deutschland

9.1 Generelle Prinzipien fur die Behandlung von loT

Frequenzen sollten einer effizienten Nutzung zugefiihrt werden. Dies gilt insbesondere
auch unter Einbeziehung von drahtlosen IoT-Diensten als eine potentielle Frequenznut-
zung. Frequenzregulierung und MaRRnahmen sollten praktikabel, objektiv, transparent
und nachvollziehbar sein sowie wettbewerblichen Belangen Rechnung tragen. Soweit
wie mdglich sollten die Erwerber von Frequenznutzungsrechten Planungssicherheit
Uber die Nutzung haben. Ferner sollten andere Elemente wie Frequenzgebihren, Nut-
zungsauflagen etc. so ausgestaltet sein, dass es hohe Investitionsanreize fur den Netz-
aufbau bzw. Netzausbau gibt. Dieser Grundsatz sollte eine Umsetzung in den Fre-
guenznutzungsplanen auf internationaler, europaischer und nationaler Ebene Ausdruck
finden. Hierbei gilt es Frequenzbereiche zu identifizieren, in denen loT-Anwendungen
zugelassen werden und diese auf europaischer und internationaler Ebene, soweit dies
sinnvoll ist, zu harmonisieren insbesondere auch mit Blick auf technische Standardisie-
rungen. Ebenso sollte die konkreten Zuteilungen der Frequenznutzungsrechte in Ver-
bindung mit den konkreten Frequenznutzungsbedingungen (d. h. technische Nutzungs-
bestimmungen, Versorgungsauflagen, Frequenz-Sharing, Laufzeiten der Frequenznut-
zungsrechte, Frequenznutzungsgebiihren bzw. Mindestgebote) diesen Mal3staben fol-
gend ausgestaltet werden. Hierbei gilt es ein angemessenes Mix an exklusiven und
gemeinsamen Nutzungen zu ermdglichen.

9.2 Spezifische Themenfelder der Frequenzpolitik fir loT-Dienste aus
deutscher Sicht

9.2.1 Mitwirkung in internationalen Gremien zur Schaffung eines loT-
freundlichen Frequenz-Ecosystems

Wesentliche Rahmenbedingungen fir die Frequenznutzung, insbesondere auch in Be-
zug auf loT-Anwendungen werden auf internationaler Ebene geschaffen. International
auf der ITU-Ebene, und dort im Rahmen der World Radio Conference, die 2019 das
nachste Mal stattfindet. Der daran anknipfende europaische Frequenznutzungsplan,
technische Standardisierungen und Harmonisierungen erfolgen auf européischer Ebene
in den dafiir etablierten Institutionen. Die deutschen Vertreter der zustédndigen deut-
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schen Institutionen in diesen Gremien sollten kreativ darauf hinwirken, dass gentgend
Frequenzen fur 10T nutzbar sind. Als fihrende hochtechnisierte Nation hat Deutschland
diesbeziglich sicherlich ein sehr weitgehendes Interesse. Insbesondere gilt es dabei
mitzuwirken, die von der Radio Spectrum Policy Group anvisierten Ziele in die Tat um-
zusetzen.

9.2.2 Zukunftsgerechte Anderung der nationalen Frequenznutzungsplane zur
Ermaoglichung von loT-Diensten

Frequenznutzungspléane sollten so ausgestaltet sein, dass uberall dort wo 10T-
Anwendungen regulierungsdkonomisch mit Blick auf eine effiziente Nutzung der Fre-
quenzen sinnvoll sind, ermoglicht werden. Entsprechend sind die Nutzungsplane fir
Frequenzen auf nationaler Ebene so zu andern bzw. anzupassen, dass die sich entwi-
ckelnden Technologien fir drahtlose 1oT-Dienste Uberall dort wo dies sinnvoll ist, einge-
setzt werden kénnen. Parallel dazu sollte die Bundesnetzagentur, dem Beispiel Ofcom
folgend, eine Informationsplattform generieren und offentlich bereitstellen, welche den
Anwendern eine komplette Liste der Frequenzbereiche listet, in denen IoT-
Anwendungen mdglich sind, und welche Frequenznutzungsbestimmungen dort beste-
hen.

9.2.3 Transparente und zugéngliche Frequenznutzungsdatenbanken

Fur eine effiziente Nutzung der Frequenzen scheint es sinnvoll wie in GroRbritannien
geolokale Datenbanken zu generieren, in denen erfasst wird, wie die zugeteilten Fre-
quenzen aktuell mit Blick auf Frequenzkanal, Feldstarke und raumlich genutzt werden,
etc. Zum einen erhélt die Behdrde auf diese Weise ein Bild Uber die tatsachliche Fre-
quenznutzung. Ferner liefert dies fur potentielle Nutzer die Informationsbasis fir eine
gemeinsame Nutzung von Frequenzen, die durch angemessene Frequenz-Sharing-
Regime gestitzt werden kann (siehe nachstes Kapitel).

9.2.4 Entwicklung von angemessenen Frequenz-Sharing-Systemen

Die gemeinsame Nutzung von Frequenzen, sieht man von bestimmten Allgemeinzutei-
lungen z.B. fur Wifi und Bluetooth-Anwendungen ab, ist, wie in Kapitel 8.2.2 ausgefuhrt
ist, aktuell nur begrenzt moglich. Neue Technologien (z.B. Cognitive Radio) ermogli-
chen es, dass zeitlich variabel genutzte Frequenzbénder von mehr als einem Nutzer
genutzt werden kdnnen. Auch regional ist in einigen Bereichen die Nutzung der Fre-
guenzen hdchst unterschiedlich. Hier gilt es innovative Konzepte des Frequenz-
Sharings zu entwickeln. Spectrum-Sharing sollte durch Initiativen und Vorgaben der
Bundesnetzagentur vorangetrieben werden.
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9.2.5 Adaquate Frequenzzuweisungen mit Blick auf das 6ffentliche Interesse

Es muss gewahrleistet sein, dass fir Rettungsdienste, Notrufdienste, Militéar und andere
Institutionen von herausragendem offentlichen Interesse in hinreichendem Mal3e Fre-
quenzspektrum zur Verfigung steht. Kritische Anwendungen kdnnen auch hierzu geho-
ren. Sofern bestimmte Arten der privaten Nutzung als meritorische Gulter angesehen
werden, sollte auch gewahrleistet sein, dass dies durch die Frequenzregulierung nicht
konterkariert wird.

Mit Blick auf lIoT-Dienste kann dies implizieren, dass bestimmte Arten von Anwendun-
gen als derartige meritorische Dienste angesehen werden kdonnen. Ein Smart-Grid-
Netz, welches als essentiell fir die Energiewende angesehen wird, und dedizierter Fre-
guenzen bedarf, um die Qualitatsanforderungen zu realisieren, oder ein BoS-Netz mit
vielfaltigen loT-Anwendungen, mag ein solches Beispiel sein. Sofern diese Sichtweise
von staatlicher Seite vertreten wird, ist es geboten, exklusive Lizenzen fiir solche An-
wendungen zur Verfigung zu stellen.
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10 Fazit

Das Internet der Dinge (IoT — Internet of Things) und Machine-to-Machine (M2M)-
Kommunikation werden in Zukunft zunehmend an Bedeutung gewinnen. In unterschied-
lichen Branchen ist zu erwarten, dass derartige Anwendungen verstarkt zum Einsatz
kommen, um beispielsweise Prozesse oder die Produktion von Giitern effizienter zu
gestalten. Viele loT-Anwendungen basieren auf einer drahtlosen Kommunikation. Hier-
zu bedarf es der Nutzung von Frequenzen, Uber die die Daten tbermittelt werden.

Die Bundesnetzagentur als nationale Frequenzmanagementbehdrde steht hier vor der
Herausforderung dafir Sorge zu tragen, dass Frequenzen in hinreichendem Umfang, in
adaquaten Frequenzlagen, zeitgerecht, mit adaquaten technischen und sonstigen Nut-
zungsbestimmungen fur loT-Anwendungen zur Verfigung stehen. Dies bedingt, dass
zunachst auf internationaler und dann insbesondere europaischer Ebene geeignete
Frequenzbander identifiziert und auch harmonisiert werden. Hierzu hat die Radio Spect-
rum Policy Group bereits eine Roadmap erstellt. Technische Standardisierungen bei-
spielsweise fur NBloT und 5G, wo IoT ein Teil der potentiellen Nutzung ist, laufen be-
reits in den entsprechenden européischen Gremien (d. h. CEPT, etc.). Aufgrund der
Dynamik technischer Entwicklungen und Unsicherheit mit Blick auf die Adaption der
verschiedenen Anwendungen werden hierbei kontinuierlich Anpassungen und Modifika-
tionen erforderlich sein. Neben der Anderung der Frequenznutzungsplane auf nationa-
ler Ebene, in Anpassung auf Entwicklungen auf internationaler Ebene und zur Ermégli-
chung von loT-Anwendungen in spezifischen Frequenzbéndern in technologieneutraler
Weise, wird die besondere Herausforderung fir die Bundesnetzagentur darin bestehen,
geeignete Frequenzzuteilungsregime zu generieren. Kritische Infrastrukturen, die hohe
Anforderungen bspw. an die Latenzzeit haben, sollten Frequenzen nutzen, fir die es
keine Allgemeingenehmigungen gibt. Anwendungen mit geringer Reichweite und sehr
geringen Anforderungen konnen auf allgemeinzugeteilte Frequenzen zurlckgreifen.
Zweifelsohne gilt es von Seiten der Bundesnetzagentur die Initiative zu ergreifen, um
ein detailliertes Verstandnis Uber alternative Formen des Frequenz-Sharings zu entwi-
ckeln, und als angemessen identifizierte Regime in den jeweiligen Frequenzbereichen
pro-aktiv umzusetzen. Unumgéanglich erscheint es aktuell, dass die Bundesnetzagentur
eine Informationsplattform erstellt, auf der fir Dritte im Detail dokumentiert ist, welche
Frequenzbander fur loT-Anwendungen, in welcher Weise nutzbar sind.
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ANHANG A

wik 4

Allgemeine Anforderungen an ein Mobilfunknetz

- Sicherstellung der priorisierten Ende-zu-Ende-Ubertragung der Kommunikationsdienste

- Sichere Verfluigbarkeit der Kommunikation bei Stromausfallen, Notfall- und Krisensituati-

onen

- Bedarfsorientierte Funknetzabdeckung zur sicheren Erreichung der Anlagen der Ener-

giewirtschatft,

- Ausreichende Funktonalitat bzw. Skalierbarkeit, um grof3e regionale und Uberregionale

Gruppen von Anlagen zu steuern

- Gute Durchdringung von Gebauden, insbesondere zur Erreichbarkeit der innenliegen-

den Gateways in den Kellern

- Geringe Latenz- und Verbindungsaufbauzeiten, insbesondere flr

Anwendungen

- Hohe Stabilitdt und Verflgbarkeit der Kommunikationsdienste

- Geringe Bitfehlerraten, insbesondere im Uplink fur Smart-Meter-Anwendungen

Smart-Grid-

Technische Anforderungen

Art der Anforderung NS MS
Min Verfugbarkeit (Jahresmittel bezogen auf Einzelverbindungen 99 %

Max. Wiederherstellungszeit (bezogen auf Basisstation) 12 h

Gleichzeitiges Schalten fur Gruppen: 10.000 Anlagen/3 Min. ja nein
Max. Antwortzeit TK <<1s

Max. Ubertragungsverzégerung (z.B: Sicherheits-Updates GW) 24 h

Min. Datenrate pro Gerat (netto) 64 kBit/s
Bidirektionalitatl2 h ja
Schutzbedarf/IT-Sicherheit hoch

Monitoring Anlage/Fernwartung ja
IPv4-Abwartskompatibilitét ja

Min. Verfugbarkeit (rAumlich, realisiert Uber diese Technologie) 95 % 99 %
IPV6 ia outdoor
Verkehrsklassen und QoS ja

Quelle: BDEW Bundesverband der Energie- und Wasserwirtschaft e.v.31

31 BDEW (2015): Betreibermodell fur ein Mobilfunknetz in der Energiewirtschaft, Positionspapier, Berlin

2. Oktober 2015.
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