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Zusammenfassung

Die umfangreiche Verwendung insbesondere von personenbezogenen Daten durch
Over The Top (OTT) Dienste steht immer wieder im Mittelpunkt der politischen Debatte.
Die Verwendungszwecke kdnnen dabei vielfaltiger Natur sein. Personenbezogene Da-
ten kénnen dazu dienen, die Qualitat des Dienstes zu verbessern, Werbung zielgrup-
pengerecht auszuspielen oder auch um individuelle Inhaltsempfehlungen zu geben.
Gerade das so genannte Targeting von Werbung und individuelle Inhaltsempfehlungen
oder Suchergebnisse stehen oft in der Kiritik.

Das tatsachliche Konsumentenverhalten steht in deutlichem Kontrast zu dieser Kritik.
So geben Konsumenten ihre persdnlichen Daten oftmals gedankenlos preis, um einen
OTT Dienst zu nutzen, und dass, obwohl sie in Befragungen zumeist angeben, einen
besonders hohen Wert auf ihre Privatsphére und den Schutz ihrer persdnlichen Daten
zu legen. Gemeinhin ist dieses Verhalten als ,Privacy Paradox” bekannt.

Wahrend dieses Paradox schon recht umfangreich erforscht ist, ohne notwendiger-
weise einer echten Losung naher gekommen zu sein, fehlt es an weiterfihrenden Er-
kenntnissen dazu, welche Einstellungen Konsumenten zur Verwendung ihrer perso-
nenbezogenen Daten in Abhangigkeit des genutzten Dienstes haben. Dieser Diskussi-
onsbeitrag leistet einen ersten Beitrag, um einer Beschreibung dieser Einstellungen
naher zu kommen. Weiterhin vergleicht er diese direkt mit den von den jeweiligen
Diensten angegebenen Arten der Datensammlung und -verwendung insbesondere zum
Zweck des Targeting.

Auf Basis von Desk Research und einer reprasentativen Befragung kommen wir zu
folgenden Ergebnissen: Zunéchst ist festzustellen, dass sich die Einstellungen zur Ver-
wendung von personenbezogenen Daten der Konsumenten kaum in Abhangigkeit des
genutzten OTT Dienstes unterscheiden. Einzig der Umfang der bewusst bereitgestellten
Daten unterscheidet sich recht deutlich. Dies ist auf die Natur der Dienste zurtickzufih-
ren. So sind fur einen e-Commerce Dienst logischerweise mehr Dateneingaben erfor-
derlich als fir eine einfache Suchanfrage auf einer Internetsuchmaschine. Weiterhin
zeigt der Vergleich der von Datenschutzerklarungen und den Mdglichkeiten des Targe-
ting, die die hier analysierten OTT-Dienste (Google Suche, YouTube Videoplattform,
Amazon e-Commerce und Facebook) ihren Werbekunden machen, keine Diskrepan-
zen.

Insgesamt unterstreichen die Ergebnisse des Diskussionsbeitrags die komplexen Zu-
sammenhange zwischen Datensammlung, Qualitat des OTT Dienstes und Kundeninte-
resse. Datensouveranitatslosungen wie bspw. Personal Information Management Sys-
tems (PIMS) kdnnen schon heute von Konsumenten genutzt werden. Fir eine voraus-
schauende Regulierung gilt es hier den Standarisierungsprozess zu begleiten. Der Da-
tenschutz selbst steht von der Herausforderung, das Dilemma der informierten Einwilli-
gung zu Uberwinden.
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Summary

The extensive use of personal data by Over The Top (OTT) services has been receiving
significant attention in the public debate. The purposes for which this data is used vary.
Personal data can be used to improve the quality of an OTT service, to target advertis-
ing or for recommender systems. In particular the latter two are often the subject of criti-
cism.

Actual consumer behavior eludes typical criticisms of OTT services’ data use. Consum-
ers often give away their personal data without much thought in order to use an OTT
service. On the other hand, they usually state in surveys that they place a particularly
high value on their privacy and the protection of their personal data. This behavior is
commonly known as the "privacy paradox".

While this paradox has already been researched quite extensively, without necessarily
coming any closer to a real solution, there is a lack of further understanding of consum-
ers' attitudes towards the use of their personal data depending on the service they are
using. The present discussion paper is among the first to explore such differences in
consumer attitudes. Furthermore, the discussion paper frames consumer attitudes with-
in the types of data collection and use indicated by the respective services, particularly
for the purpose of targeting.

Drawing on desk research and a representative survey, we arrive at the following re-
sults: First, consumer attitudes towards the gathering and usage of personal data vary
hardly depending on the OTT service used. Only the amount of deliberately provided
data differs quite clearly. This is due to the nature of the services. For example, an e-
commerce service logically requires more data input than a simple search query on an
internet search engine. Furthermore, the comparison of the data protection statements
and the targeting options that the OTT services analysed here (Google search,
YouTube video platform, Amazon e-commerce and Facebook) offer their advertisers
shows no discrepancies.

Overall, the results of the discussion paper underscore the complex interrelationships
between data collection, OTT service quality and consumer interest. Data sovereignty
solutions such as Personal Information Management Systems (PIMS) can already be
used by consumers today. For a forward-looking regulation it is necessary to accompa-
ny the standardization process of such systems. Data protection itself however faces
the challenge of overcoming the dilemma of informed consent.



L]
Wl k 4 Die Nutzung von Daten durch OTT-Dienste 1

1 Einleitung

Nicht erst seit dem Skandal um Cambridge Analytica und Facebook stehen OTT-
Dienste fur die umfangreiche Verwendung von (personenbezogenen und geokodierten)
Daten im Mittelpunkt zahlreicher politischer Debatten. Aus regulatorischer Sicht werden
umfangreiche Daten oft im Sinne eines (mdglicherweise nicht Uberwindbaren) Wettbe-
werbsvorteils gesehen. Das gilt insbesondere fir den Vergleich von OTT- und TK-
Diensten. Nicht zuletzt deshalb ricken Datenerhebung und -verwendung zusehends in
das Interesse von Wettbewerbs- und Regulierungsbehorden.

Die eingehende Analyse des WIK von OTT-Geschéftsmodellen (Hildebrandt & Arnold
2016) und insbesondere von internetbasierten Plattformen (Arnold et al. 2016) ergab,
dass die Vermittlungsfunktion auf Basis von erhobenen und analysierten Daten tatséch-
lich eine wesentliche Eigenschaft dieser Geschaftsmodelle darstellt. Insbesondere fir
die Finanzierung uber Online-Werbung kdnnen Daten zu den Eigenschaften und Ver-
haltensweisen der Nutzer dieser Dienste eine wesentliche Rolle spielen. Um besser
einschatzen zu kénnen, welche Rolle diese Daten tatsachlich spielen, ist es einerseits
entscheidend, zu erdrtern, welche und wie viele der Daten, ob durch den Dienst selbst
gesammelt oder durch einen Datenintermediar erworben, auf welche Weise genutzt
werden konnen. Andererseits spielt die Akzeptanz der Konsumenten fir solche Mal3-
nahmen eine entscheidende Rolle. Bei mangelnder Akzeptanz kdnnen solche Dienste
nicht langfristig erfolgreich sein.

Konkret werden im vorliegenden Diskussionsbeitrag die Angaben in den Datenschutzer-
klarungen und Angeboten an Werbekunden von OTT-Diensten den Erwartungen und
Bewertungen von Konsumenten in Deutschland gegenlibergestellt. Hierzu wurde eine
reprasentative Befragung durchgefiihrt. Die Befragung ist eine der ersten, die die Erwar-
tungen und Wahrnehmung in Bezug auf die Verwendung von personenbezogenen Da-
ten von Konsumenten uber verschiedene Onlinedienste hinweg vergleichbar erhebt. Sie
schafft damit einen deutlichen Mehrwert zur bisherigen Forschung auf diesem Gebiet.

Der Diskussionsbeitrag beginnt zunachst mit einem Uberblick Gber OTT-Geschéfts-
modelle und erlautert, welche Relevanz Daten innerhalb dieser Geschaftsmodelle ha-
ben. Im folgenden Kapitel gibt der Diskussionsbeitrag einen kurzen Uberblick tiber On-
line-Werbungen als einen der wesentlichen Finanzierungskanale zahlreicher OTT-
Geschaftsmodelle. Hierbei stehen insbesondere die verschiedenen Mdglichkeiten der
Abstimmung von Werbeinhalten auf die soziodemografischen Eigenschaften und vor-
handenen Praferenzen der Zielgruppe — kurz Targeting — im Mittelpunk. Das Targeting
von Onlinewerbe-Inhalten ist deshalb so interessant, weil es die wesentliche Verwen-
dung von (personenbezogenen) Daten im Kontext der Finanzierung von OTT-
Geschéaftsmodellen durch Online-Werbung darstellt. Nach diesen beiden einleitenden
Kapiteln beschreibt das vierte Kapitel die Ergebnisse der Analyse der OTT-Dienste und
der Befragung. Das fuinfte und abschlielende Kapitel diskutiert auf Basis der présen-
tierten Ergebnisse die Handlungsfelder und Herausforderungen fir Daten- und Ver-
braucherschutz.
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2 OTT-Geschaftsmodelle

OTT-Geschéaftsmodelle sind vielféltig und unterliegen einer dynamischen Anpassung an
aktuelle Marktentwicklungen im Internet. Zumeist wird ein Preis in Form von Kosten
(z.B. Daten, Aufmerksamkeit fir Werbung und Inhalte) anstatt eines pekuniaren Preises
erhoben (Hoofnagle & Whittington 2014, Gal & Rubinfeld 2016). Weiterhin zeichnen
sich OTT-Geschaftsmodelle dadurch aus, dass sie oft als Intermediare zwischen ver-
schiedenen Nutzergruppen auftreten. Sie lassen sich demnach in vielen Fallen als
Plattformen, im 6konomischen Sinne als zwei- bzw. mehrseitige Méarkte, charakterisie-
ren (Rochet & Tirole 2003, 2006, Armstrong 2006, Armstrong & Wright 2007, Rysman
2009, Evans & Schmalensee 2007, Wright 2004).

In der 6konomischen Theorie zum zweiseitigen Markt fihrt die Plattform eine Gruppe
von Anbietern mit einer Gruppe von Nachfragern zusammen. Dabei richten die Platt-
formbetreiber ihre Leistung (z.B. Vermittlung, Transaktion, Tausch, Vergleich) an den
Verhaltens- und Nutzungsweisen der jeweiligen Nutzergruppen aus. Sie ermdglichen
die Interaktion zwischen den verschiedenen Seiten — teilweise ohne unmittelbar beteiligt
zu sein. Je nachdem ob eine zweiseitige oder mehrseitige Plattform vorliegt, kobnnen die
unterschiedlichen Plattformseiten beispielsweise Nachfrager, Anbieter, Werbetreibende
und Datenbroker umfassen. Diese werden Uber die Plattform verknlpft und treten somit
in Interaktion.

Die Interaktionen sind dabei durch sogenannte direkte und indirekte Netzwerkeffekte
gepragt (Katz & Shapiro 1985, Belleflamme & Peitz 2018). Direkte Netzwerkeffekte ent-
stehen, wenn der Nutzen fur einen individuellen Plattformnutzer aus der Bereitstellung
eines Plattformdienstes direkt mit der Anzahl anderer Plattformnutzer dieses Plattform-
dienstes steigt. Somit beziehen sich direkte Netzwerkeffekte auf die Gré3e eines Netz-
werkes insgesamt. Eine starke Auspragung dieser direkten Netzwerkeffekte liegt bei-
spielsweise bei dem Internet-basierten VolP-Dienst Skype vor. Je mehr Nutzer diesen
Dienst nutzen, desto attraktiver wird er. Dabei macht die Nutzerbasis die Attraktivitat
aus. Je groRer die Nutzerbasis, also das Netzwerk, desto mehr neue Nutzer zieht die-
ser Dienst auf sich.

Indirekte Netzwerkeffekte liegen dagegen vor, wenn eine zunehmende Anzahl von indi-
viduellen Nutzern einer Plattformseite die Nutzung der Plattform flr eine andere Platt-
formseite attraktiver macht. Die Nutzer einer Plattformseite profitieren auf eine indirekte
Weise, wenn die Anzahl der Plattformnutzer auf ihrer Seite weiter zunimmt und damit
weitere Plattformnutzer auf einer anderen Plattformseite angezogen werden, wodurch
wiederum die eigene Nutzung der Plattform attraktiver wird. Wenn diese indirekten
Netzwerkeffekte eine bedeutende Rolle fir die Plattform spielen, so werden sie in der
Regel als zwei- oder mehrseitige Markte charakterisiert. Starke indirekte Netzwerkeffek-
te liegen beispielsweise bei Amazon Marketplace vor. Fur Verkaufer ist die Plattform
umso attraktiver, je mehr potenzielle Kaufer die Plattform nutzen, da sich mit steigender
Plattformnutzerzahl die Wahrscheinlichkeit erhdht, eine Dienstleistung oder ein Produkt
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verkaufen zu konnen. Auf der anderen Seite ist eine Plattform fiir potenzielle Kaufer
umso attraktiver, je mehr Verkaufer tber die Plattform handeln, da damit die Auswabhl
an erwerbbaren Dienstleistungen und Produkten ebenfalls steigt. Die folgende Grafik
veranschaulicht das Konzept mehrseitiger Méarkte.

Abbildung 2-1: OTT-Dienst als Plattform

Werbe-

Konsumenten- treibende
daten

Internet-
Bezahlung Plattform

Konsumenten [Erhebung und

\ Verwertung von
Giiter/

(Nutzer-)Daten]

Bezahlung
Dienstleistungen %

Daten

Wik"A

Quelle: WIK, basierend auf CMA (2015).

Die Preisgestaltung ist bei Plattformgeschéftsmodellen in der Regel eine Funktion aus
den Preiselastizitdten der Nachfrage der unterschiedlichen Plattformseiten. So bezah-
len die Plattformseiten mit einer geringen Preiselastizitat einen relativ hohen Preis und
kommen damit auch Uberwiegend fir die Kosten auf, wahrend die Plattformseiten mit
einer hohen Preissensibilitat einen niedrigen bzw. keinen Preis fir die Plattformnutzung
bezahlen. Somit kann die Preisstruktur hinsichtlich der verschiedenen Plattformseiten
sehr asymmetrisch ausfallen. Dies hat zur Folge, dass eine oder mehrere Plattformsei-
ten in gewisser Weise durch eine oder mehrere andere Plattformseiten subventioniert
werden.

Viele OTT-Dienste generieren mit einer Plattformseite den wesentlichen Teil ihres Um-
satzes. Bei zahlreichen bekannten OTT-Diensten geschieht dies durch den Verkauf von
Werbeplatzen oder sogenannten Conversions an Unternehmen, die im Internet Auf-
merksamkeit und Kaufbereitschaft fir ihre Produkte und/oder Dienstleistungen generie-
ren wollen. Daten bezuglich der Nutzer der Dienste sowie deren Verhalten spielen fir
die erfolgreiche Vermarktung von Werbung im Internet eine essentielle Rolle. Die Rele-
vanz dieser Rolle erklart sich in Teilen aus der Evolution der Vergutungssysteme fir
Online-Werbung.

Die Finanzierung von Onlinediensten tber Online-Werbung ist fast schon so alt wie das
offentliche Internet selbst. Die erste Online-Werbung startete in den friihen 1990er Jah-
ren in Form von Bannerwerbung (Medoff 2000, Arnold & Waldburger 2015). Zun&chst
wurden Werbeflachen, wie auch bei Anzeigen auf traditionellen Werbekandlen, nach
dem Cost-per-Impression Modell monetarisiert. Das bedeutet, dass Werbetreibende fur
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die Anzahl der Anzeigen einer Werbung bezahlen. Zu diesem Zeitpunkt hatten die
Werbewirkung und der Erfolg einer Werbung noch keinen Einfluss auf deren Preis. Ab
1998 wurden die Kosten dann auf einer Pay-per-Click Basis berechnet. Der Werbetrei-
bende bezahlt in diesem Fall nur noch, wenn die Anzeige von einem Nutzer angeklickt
wurde.

Der Preis, der fur einen Klick bezahlt werden muss, folgt meist aus einem (zumeist au-
tomatisierten) Bieterverfahren. Ein bekanntes Beispiel fur diese Art von Versteigerun-
gen von Werbeplatzen ist Google AdWords. Diese Dienstleistung von Google ermég-
licht es Unternehmen oder deren beauftragter Agenturen, Werbeplatze fir bestimmte
Suchbegriffe zu kaufen. Diese werden dann uber, unter oder neben den Suchergebnis-
sen der Google Suchmaschine angezeigt. An welcher Platzierung genau die Werbung
angezeigt wird héangt nicht nur vom bezahlten Preis, sondern ebenfalls von der soge-
nannten Click-Trough-Ratel (CTR) ab. So erhoht der Plattformbetreiber den durch
Werbung generierten Umsatz, da auch jene Anzeigen gezeigt werden, die eventuell
einen geringeren Preis pro Klick aber eine ausreichend hohe CTR haben, dass der
Umsatz insgesamt hoher ist als bei einer teureren Anzeige mit sehr geringer CTR
(Ratliff & Rubinfeld 2011).

Aus der Sicht der OTT-Dienste bedeutet dies, dass die Wahrscheinlichkeit eines Klicks
eine grolRere Rolle fir den Umsatz spielt als die reine Reichweite einer Anzeige. Im
Allgemeinen erhoht sich die Wahrscheinlichkeit eines Klicks auf eine Anzeige, je besser
diese die schon vorhandenen Interessen eines Nutzers trifft. Bevor sich das folgende
Kapitel diesem Thema im Detail widmet, werden in den nachsten Absatzen zunachst
die Optionen zur Présentation von Werbung beschrieben.

Tabelle 2-1 zeigt einen Uberblick tGber die verschiedenen Anzeigenformate und ihre
Platzierung innerhalb einer Webseite. Werbeformen kénnen dahingehend unterschie-
den werden, ob sie fir mobile Endgerate bzw. mobile Webseiten optimiert sind oder
nicht. Diese Unterscheidung bezieht sich auf Werbeanzeigen mit (Bewegt-)Bildern. Ent-
sprechend ist ein weiteres wichtiges Unterscheidungskriterium das Format der Werbe-
form, handelt es sich um ein statisches Bild, Bewegtbild mit Ton (Video) oder ohne
(bspw. GIF) oder ein reines Audioformat.

1 Die Click-Through-Rate (CTR) beschreibt den Anteil der tatsachlich angeklickten Werbeanzeigen an
allen Impressionen der Werbeanzeige. Wenn eine Anzeige insgesamt 100 Mal angezeigt wird und sie
davon 10 Mal angeklickt wird, betrégt die CTR 10 Prozent.
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Tabelle 2-1: Uberblick zu digitalen Werbeformen

Digitale Werbeformen

Linear Video Ad Premium Ad Package Standardwerbeform Sonderwerbeform
Mobile Pre-Roll Mobile Medium Rect. Mobile Content Ad 4:1 Mobile Microsite
Mobile Mid-Roll Mobile Content Ad 2:1 Mobile Content Ad 6:1 Mobile Sponsoring
Mobile Post-Roll Mobile Interstitial Mobile Promotion Link Interakt. Mobile Interstitial
Mobile Expandable Interakt. Mobile Banner
Interakt. Mobile Expandable
Pre-Roll Pushdown A Medium Rectangle Microsite
Mid-Roll Maxi Ad Skyscraper Sponsoring
Post-Roll Banderole Ad Super Banner Interstitial
) ) Halfpage Ad Fullbanner In-Text
Linear Audio Ad  gjjipoard Ad Rectangle Button
Pre-Stream Audio Ad  Side Kick Ad Layer Teaser
In-Stream Audio Ad ~ Baseboard Ad
Floor Ad

Non Linear Ad Sitebar

Branded Player

Overlay Ad
On Air Promotion
Infomercial
Presenting
Kombinationswerbeform
Tandem Ad Adbundle Wallpaper Audio+Display Ad TakeOver

Quelle: Bundesverband digitale Wirtschaft (BVDW) e.V.

Gemal} diesen Standards kénnen Webseiten-Betreiber Tags auf ihrer Seite integrieren.
Diese Tags sind ein Java Script Code und dienen als Platzhalter fir Werbeflachen
(Duweke & Rabsch 2012). Platzierung innerhalb einer Webseite ist wichtig, um die
Aufmerksamkeit eines Rezipienten auf eine bestimmte Anzeige zu ziehen. Steht fest
auf welcher Webseite eine Werbeanzeige geschaltet wird, kann die Werbung optisch an
das Umfeld angepasst werden, was zu einer verbesserten Werbewirkung fuhrt. Des
Weiteren spielt auch der Zeitpunkt der Anzeige von Werbung eine Rolle und kann ent-
sprechend variiert werden, um die Werbewirkung zu verbessern. Dabei muss unter-
schieden werden, ob der Zeitpunkt als generell wirkungsvoller angesehen wird oder auf
eine bestimmte Zielgruppe angepasst ist. Handelt es sich um eine zielgruppengerechte
Anpassung der Werbung spricht man von personalisierter Werbung (Lorimer 2013). Es
muss erwahnt werden, dass die Allokation der einzelnen Werbebotschaften auf die zur
Verfiigung stehenden Tags heutzutage hochautomatisiert im Rahmen des sogenannten
Programmatic Advertising erfolgt.2 Ein wesentlicher Erfolgsfaktor des Programmatic
Advertising ist die zielgruppengerechte Aussteuerung der Werbebotschaften. Daftr gibt
es verschiedene Ansétze, die im folgenden Kapitel naher beschrieben werden.

2 Fir einen Uberblick siehe bspw. Busch (2016)
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3 Abstimmung von Online-Werbung auf Zielgruppen — verschiedene
Methoden des Targetings

3.1 Definition Targeting

Die Idee der Definition von Zielgruppen auf Basis des beobachteten Verhaltens geht bis
in die Anfange des Marketings zurlick. Typischerweise wird der Prozess von der Defini-
tion einer Zielgruppe aus beobachtetem Verhalten bzw. antizipierten Bedurfnissen bis
zur Definition der geeigneten werblichen Kommunikation und der jeweiligen Kommuni-
kationskanéle als Targeting bezeichnet. Damals wie heute setzt ein wesentlicher Teil
dieses Prozesses auf marktforscherischen Daten auf. Die Art und Weise, wie solche
Daten erhoben und verwendet werden kdnnen, hat sich durch das Internet, die Daten-
erhebung innerhalb von OTT-Diensten und verschiedene Trackingtechnologien jedoch
mafgeblich verandert. Dartber hinaus entstehen in nahezu Echtzeit nicht nur vollig
neue Voraussetzungen fur die Messung und Antizipation des Konsumentenverhaltens,
sondern auch und gerade fur die Messung von Werbewirkung. So kann der gesamte
Prozess des Targetings in nahezu Echtzeit angepasst werden.

In den folgenden Abschnitten werden verschiedene Arten des Targetings im Umfeld
des Internets exemplarisch vorgestellt. Es sollte beachtet werden, dass in der Praxis
kaum eine dieser Arten des Targetings einzeln verwendet wird. Zumeist kommen
Mischformen der unten aufgefuhrten Beispiele zum Einsatz. Im Rahmen von Program-
matic Advertising kdnnen die hier genannten Targetingarten noch durch weitere Anpas-
sungen an die Zielgruppe erweitert werden. Diese reichen bis hin zur zielgruppenge-
rechten Optimierung der Darstellung der Werbeinhalte. Eine detaillierte Analyse solcher
MafRnahmen wurde im Rahmen dieses Diskussionsbeitrags nicht durchgefuhrt. Bevor
die einzelnen Methoden des Targetings beschrieben werden, soll zunachst kurz darge-
stellt werden, welche Arten von Daten fur das Targeting von Online-Werbung verwen-
det werden und welche Rolle sie fir das Targeting spielen.

3.2 Die Rolle von Daten fur das Targeting

Um Online-Werbung zielgruppengerecht auszugestalten, ist es nétig einschatzen zu
konnen, welchen Zielgruppen mogliche Rezipienten der fraglichen Online-Werbung
angehoren. Um diese Einschatzung vornehmen zu kénnen, werden Daten aus unter-
schiedlichsten Datenquellen herangezogen und in Zusammenhang gebracht.

Sowohl Online als auch Offline Daten kdnnen fir das Targeting verwendet werden. Bei
Online Daten handelt es sich zum einen um Daten, die bewusst von dem Nutzer bereit-
gestellt werden, den sogenannten Registration-Daten. Diese durch Opt-in zur Verfu-
gung gestellten Daten sind meist soziodemografischer Natur. Zum anderen werden aus
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dem Verhalten der Nutzer im Internet Daten generiert. Auf die Erhebung und Verwen-
dung dieser Daten hat der Nutzer oft nur geméaR des Opt-out Verfahrens Einfluss.3

Auf die Verknupfung der beiden Datenwelten machte beispielsweise die Verbraucher-
zentrale NRW 2016 aufmerksam. Bei der Nutzung von Rabattkarten und vergleichbaren
Kundenbindungssystemen kdnnen, solange der Kunde nicht widerspricht, bestimmte
Daten auch ohne Einverstandniserklarung zu Werbezwecken und somit auch zu Onli-
ne-Werbezwecken weitergegeben werden.# Man unterscheidet zwischen Customer-
Relationship-Management Daten (CRM-Daten) und Marktforschungs-/Erhebungsdaten.
Wahrend CRM-Daten durch den Umgang mit dem einzelnen Kunden im Zuge der all-
taglichen Geschaftstatigkeit entstehen, werden Marktforschungsdaten extra durch Be-
fragungen, Statistiken oder Hochrechnungen erhoben. Entsprechend werden auch bei
diesem Datenkanal Daten aktiv und passiv vom Konsumenten bereitgestellt.

Eine weitere Art der Unterscheidung verschiedener Daten ordnet sich nach der erhe-
benden Einheit. So kann es sich um 1st-Party, 2nd-Party und 3rd-Party Daten handeln.
Unter 1st Party versteht man Daten, die direkt vom Werbetreibenden oder Publisher
erhoben werden. Dabei kann dies Uber die Nutzung der betroffenen Webseite gesche-
hen, aber auch eigene CRM Daten sind hier eingeschlossen. 2nd-Party-Daten werden
wie 1st-Party-Daten erfasst aber zusatzlich weiteren Partnern beispielsweise im Zu-
sammenhang eines Werbenetzwerks zur Verfiigung gestellt. Von Drittanbietern erho-
benen Daten werden 3rd-Party-Daten genannt und dem Werbetreibenden oder Publis-
her bereitgestellt (BVDW 2015).

3.3 Sprachbasiertes Targeting

Sprachbasiertes Targeting wird der Umfeldplanung von Werbemitteln zugeordnet. Bei
der Umfeldplanung werden die Werbemittel in Themenumfelder platziert, die fur die
definierte Zielgruppe interessant oder relevant sind (Hass & Willbrandt 2011). Diese Art
von Targeting umfasst verschiedene Unterarten, die im Folgenden beschrieben werden.
Grundsatzlich konnte gezeigt werden, dass sich umfeldorientiertes Targeting, das auf
der Analyse der Inhalte (Sprache) auf der Webseite aufsetzt, sich besonders gut fir
High Involvement® Produkte eignet. Fur solche Produkte ist das thematische Umfeld
besonders relevant fur die Werbewirkung. Dagegen zeigt sich bei Low Involvement
Produkten, dass die Reputation der Webseite, eine groRere Rolle fur die Werbewirkung
spielt (Shamdasani, Stanaland, & Tan 2001).

Kontextuelles Targeting anhand von Schlagworten

3 Die derzeit diskutierte ePrivacy Regulierung zielt darauf ab, diesen Zustand zu andern. Schon die in
Kraft getretene Datenschutzgrundverordnung rdumt Konsumenten neue Informationsrechte mit Blick
auf die Sammlung von Daten im Internet ein.

4 http://www.verbraucherzentrale.nrw/Kundenkarten-Wenig-Rabatt-fuer-viel-Information-1

5 Involvement bezeichnet das Engagement, sich mit einem Produkt auseinander zu setzen. High-
Involvement Produkte haben einen groRen personlichen Wert fir den Konsumenten. Bei Low-
Involvement Produkten handelt es sich typischerweise um alltdgliche Produkte, die keinen besonde-
ren personlichen Wert fiir den Konsumenten haben.



L]
8 Diskussionsbeitrag Nr. 431 WI k "4

Bei kontextuellem Targeting wird anhand von zuvor definierten Schlagworten entschie-
den, welche Werbeanzeige auf welcher Webseite angezeigt wird. Anzeigen werden auf
den Webseiten dargestellt, deren Inhalt mindestens eines der Schlagworter enthélt. Das
kontextuelle Targeting in dieser einfachen Form bedient sich keiner weiteren Daten und
fuhrt daher oft zu Problemen bei mehrdeutigen Begriffen. Eine erste Abhilfe schafft eine
groBere Anzahl an Schlagworten, die wiederum die Reichweite der Anzeige verringert.
Neben diesen thematischen Herausforderungen birgt reines kontextuelles Targeting die
Gefahr, dass Anzeigen mit vom Werbetreibenden unerwiinschter Botschaft auf Websei-
ten platziert werden (Hass & Willbrandt 2011, Crystal 2011). Das wesentliche Datum fur
diese Art von Targeting ist der Inhalt der Webseite.

Semantisches Targeting

Semantisches Targeting kann als Evolutionsstufe des rein schlagwortbasierten Targe-
ting verstanden werden. Es richtet die zu platzierenden Werbeinhalte nicht nur nach
den auf der Seite vorkommenden Begriffen aus, sondern bezieht auch Informationen
zur Stimmung des Textes, dem weiteren Kontext usw. mit ein. So kénnen Probleme, die
durch die Mehrdeutigkeit von Begriffen entstehen, grofitenteils vermieden werden
(Hass & Willbrandt 2011). Semantisches Targeting hat nicht nur die Funktion, thema-
tisch passende Webseiten zu identifizieren, sondern auch negative Webseiten auszu-
schliel3en, wie beispielsweise Nachrichtenseiten mit Berichten ber Autounfalle fir Au-
towerbung (Crystal 2011).

Beim semantischen Targeting werden regionale Unterschiede in der Sprache sowie
Synonyme, Abklrzungen und umgangssprachliche Begriffe in die Analyse der Websei-
te mit einbezogen. So lassen sich beispielsweise von dem Sprachstil, der auf einer
Webseite verwendet wird, Rickschlusse auf die Besucher und somit die Zielgruppe der
Webseite ziehen. Es lassen sich auch Ruckschlisse auf das Uberwiegende Alter oder
Ahnliches der Webseiten Nutzer ziehen. Ein weiterer Vorteil gegeniiber dem aus-
schlieB3lich auf Schlagworten basierenden Targeting ist, dass Schreibfehler aufgrund
der Analyse des gesamten Textes und nicht nur einzelner Begriffe kaum ins Gewicht
fallen (Crystal 2011).

Suchworttargeting

Suchworttargeting ist eine spezielle Form des kontextuellen Targetings. Hierbei werden
die Anzeigen bei einer Suchmaschine an die Suchbegriffe des Konsumenten ange-
passt. Der Inhalt der Webseite — in diesem Fall also die Suchergebnisse — basiert auf
den Suchbegriffen des Konsumenten. Da sich Suchworttargeting direkt auf die Eingabe
des Konsumenten und somit auf sein Verhalten bezieht, kann diese Targetingart auch
als die einfachste Form des behavioural Targetings bezeichnet werden (Bauer, Greve,
& Hopf 2011). Der Vorteil gegenlber dem reinen kontextuellen Targeting liegt darin,
dass das Interesse des Konsumenten an dem definierten Thema nicht von dem Besuch
der Webseite abgeleitet wird, sondern von der aktiven Suche.
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3.4 Technologie-orientiertes Targeting

Technologie-orientiertes Targeting hat zum Ziel, die Werbeanzeigen nicht nur thema-
tisch auf bestimmte Zielgruppen abzustimmen, sondern auch eine korrekte Darstellung
des Werbemittels zu gewahrleisten sowie die Anzahl der Einblendungen fur einen ein-
zelnen Konsumenten zu kontrollieren.

Um lange Ladezeiten zu vermeiden und eine korrekte Darstellung der Werbeanzeige zu
ermoglichen, werden Daten beziglich der vom Nutzer verwendeten Software, Hard-
ware sowie der Bandbreite seiner Internetverbindung bendtigt. Diese Daten werden bei
dem Aufruf einer Webseite automatisch tbertragen und erméglichen auf diese Weise
eine Anpassung der Werbung an die technische Ausstattung des Konsumenten. Man-
che dieser Daten lassen sich zusétzlich auch fir eine thematische Anpassung der An-
zeigen verwenden, da beispielsweise Rickschlisse von dem verwendeten Betriebssys-
tem auf die Zahlungsbereitschaft des Konsumenten gezogen werden kénnen. So zahl-
ten im Jahr 2012 Mac Nutzer auf der Reiseplattform Orbitz im Schnitt 30% mehr als
Windows Nutzer, da sie teurere Angebote angezeigt bekommen haben.®

Die Steuerung der Anzahl der Kontakte eines Konsumenten mit einer Werbeanzeige
bzw. Werbekampagne wird als Frequency Capping bezeichnet. Hierbei wird der Kon-
sument mittels Einsatz von Cookies erkannt und differenziert. Die maximale Anzahl der
Einblendungen ist dabei sowohl zeitabhangig als auch -unabhangig frei wahlbar. Die
Anzahl kann auf eine beliebige Menge von Einblendungen pro Tag, Stunde oder insge-
samt beschréankt sein. Durch die Beschrankung fir einen Konsumenten wéchst die Net-
toreichweite bei gleichbleibenden Ausgaben fir den Werbetreibenden (Diweke &
Rabsch 2012). Weiterhin kann so die durchschnittliche Wirksamkeit einer Werbekam-
pagne verbessert werden, da die Wirksamkeit einer Werbeanzeige mit steigender An-
zahl der Kontakte abnimmt (Vakratsas & Ambler 1999).

Daten, die haufig fur technologie-orientiertes Targeting verwendet werden:

e Uhrzeit,

e Zeitzone,

e Provider des Internetanschlusses,

o Betriebssystem,

e Browser,

e Bildschirmauflosung,

e Verflighare Bandbreite,

e Standort,

e Anzahl der Kontakte mit der Anzeige (Uber Cookies),

o Verfugbarkeit von Plug-Ins innerhalb des Browser bzw. Betriebssystems.

6 https://www.wsj.com/articles/SB10001424052702304458604577488822667325882
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3.5 Soziodemographisches Targeting

Bei dieser Art von Targeting werden haufig Daten verwendet, die vom Konsumenten
explizit bereitgestellt werden. Es kdnnen ebenfalls Schatzungen Uber die Auspragung
von soziodemografischen Variablen eingesetzt werden, die auf anderen Daten wie dem
Klickverhalten, den typischen Onlinezeiten usw. basieren.

Bei den selbst gemachten Angaben geht der Werbetreibende zunachst davon aus,
dass der Konsument wahrheitsgemafe Angaben macht. Bei Daten, bei denen auch der
Konsument auf deren Richtigkeit angewiesen ist wie beispielsweise die Lieferadresse
im Kontakt mit einem E-Commerce-Anbieter, ist davon anzugehen, dass der Groliteil
der angegebenen Daten wahrheitsgemaR ist.” Allerdings zeigte sich schon, dass Nut-
zer sonst dazu neigen falsche Angaben zu machen (Hoffman, Novak, & Peralta 1999).
Eine Ausnahme stellen in dieser Hinsicht soziale Netzwerke dar. Diese generieren eine
groRe Menge grofitenteils wahrheitsgemaRer soziodemographischer Daten. Durch den
Zugang dieser Netzwerke zu einer gro3en Menge an soziodemographischen und
gleichzeitig verhaltensbezogenen Daten der Konsumenten kdénnen immer bessere
Ruckschlisse von ihrem Verhalten auf ihre demographischen Daten gezogen werden.
Somit entfallt die Hirde der aktiven Eingabe (Hass & Willbrandt 2011).

Daten, die haufig fur soziodemografisches Targeting eine Rolle spielen:

e Geschlecht,

e Alter,
e (vermutetes) Einkommen,
¢ Wohnort,

e Berufliche Tatigkeit,
¢ Wohneigentum.

Zahlreiche weitere Variablen kdénnen zur naheren Bestimmung einer Zielgruppe ver-
wendet werden.

3.6 Verhaltensbasiertes Targeting

Bei verhaltensbasiertem Targeting (Behavioural Targeting) wird das Werbemittel anders
als bei der Umfeldplanung nicht an den Inhalt der Webseite oder an die Suchanfrage
angepasst, sondern an den Konsumenten selbst. Von dem vorherigen Surfverhalten
des Nutzers wird abgeleitet, welche Themen fur ihn besonders relevant sind. Werbefla-
chen, die fur verhaltensbasiertes Targeting ausgewiesen sind, zeigen dem Nutzer somit
Anzeigen zu Themen an, die seinem vorherigen Surfverhalten entsprechen (Bauer,

7 Es sollte darauf hingewiesen werden, dass insbesondere die Daten zur Lieferadresse durchaus wahr-
heitsgem&R sein kénnen, aber dennoch nicht die Annahme zulassen, dass es sich dabei zwingend
um den Wohnort des Konsumenten handelt. Viele Kunden von Onlinehandlern lassen sich die bestell-
te Ware an ihre Arbeitsstatte, ein Paketstation oder einen Nachbarn bzw. ein anderes Familienmit-
glied liefern.
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Greve, & Hopf 2011, Hass & Willbrandt 2011). Eine besondere Form des Behavioural
Targeting ist das sogenannte Retargeting. Hierbei wird die Information verwendet, ob
der Konsument schon einmal auf einer bestimmten Seite gewesen ist, ohne diese in
Kombination von verschiedenen Besuchen zu analysieren. War der Konsument bei-
spielsweise auf einer Seite fir Waschmaschinen, werden ihm im Folgenden Werbean-
zeigen fur Waschmaschinen angezeigt. Unabhangig davon, ob er tatséchlich eine
Waschmaschine erworben hat. Retargeting kann auch auf einer einzelnen Plattform
oder im Werbenetzwerk angewandt werden (Duweke & Rabsch 2012).

Es kann zwischen First Party Behavioural Targeting und Third Party Behavioural Targe-
ting unterschieden werden (Hass & Willbrandt 2011). Bei First Party Behavioural Targe-
ting wird das Surfverhalten des Nutzers nur auf der Webseite betrachtet, auf der auch
die Werbung angezeigt wird (Bauer, Greve, & Hopf 2011). Hierbei kann es sich zum
Bespiel um Werbung flr ein Produkt auf einer Handelsplattform handeln, bei dem der
Nutzer zuvor den Kaufvorgang abgebrochen hat.

Von Third Party Behavioural Targeting spricht man, wenn die Anzeige innerhalb eines
Werbenetzwerkes geschaltet ist. Demnach werden hier auch Daten Uber das Verhalten
des Nutzers lUber den Besuch einer einzelnen Webseite hinaus beachtet. Third party
Behavioural Targeting wird Uber Cookies oder andere Trackingmethoden realisiert. Bei
dem Besuch einer Webseite innerhalb des Werbenetzwerkes wird beispielsweise ein
Cookie auf dem Rechner des Nutzers hinterlegt und sobald er sich auf weiteren Web-
seiten des Werbenetzwerkes bewegt kann durch den Cookie ein Verhaltens- und somit
Interessensprofil angelegt werden (Bauer, Greve, & Hopf 2011).

Innerhalb eines Werbenetzwerkes wird nicht nur das Verhalten des Konsumenten hin-
sichtlich seiner Interessensgebiete analysiert, sondern auch hinsichtlich seiner Reaktion
auf bestimmte Werbeanzeigen. So kdnnen nicht nur Vermutungen tber die inhaltlichen,
sondern auch Layout Praferenzen des Konsumenten gemacht werden (Riekhof,
Schéfers, & Eiben 2009).

Haufig verwendete Indikatoren fur das verhaltensbasierte Targeting kdnnen Folgende
sein:

e Besuchte Webseiten,

¢ Verweildauer auf bestimmten Webseiten,

¢ Reaktionen auf Inhalte (Likes, Kommentare, etc.),

o Klickwege auf Webseiten,

o Gekaufte Artikel bzw. existierende Warenkdrbe im e-Commerce.

Eine weitere Sonderform des Behavioural Targetings ist das Predictive Behavioural
Targeting. Hier werden die im Zuge des Behavioural Targetings gesammelten Daten
mit anderen vorhandenen zusammen analysiert. Durch Hochrechnungsalgorithmen
(spezielle statistische Verfahren) wird versucht, das Verhalten der Nutzer vorherzusa-
gen (Bauer, Greve, & Hopf 2011).
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4 Fallstudien — Gegenuberstellung der Praxis von ausgewahlten
OTT-Diensten und deren Akzeptanz bei Konsumenten

4.1 Beschreibung und Zielsetzung der Fallstudien

Der Erfolg eines OTT-Geschaftsmodells hangt von verschiedenen Faktoren ab. Bei
einem werbegetriebenen Geschéaftsmodell stehen sich insbesondere drei Interessen-
gruppen gegeniuber. Zundchst das OTT-Unternehmen selbst, das sich durch den mit
Werbung generierten Umsatz finanziert, die Werbetreibenden, die ein bestimmtes Mar-
ketingziel verfolgen, und die Konsumenten des OTT-Dienstes, die die Funktionen des
Dienstes nutzen und die Werbeanzeigen wahrnehmen. Wie im vorigen Kapitel be-
schrieben spielen Daten fir die Interaktionen tUber den OTT-Dienst insbesondere fir
das Targeting eine wesentliche Rolle.

Um die Erhebung und Verwendung der Daten von OTT-Diensten der Wahrnehmung
der Nutzer bezilglich der Erhebung und Verwendung ihrer unter anderem personenbe-
zogenen Daten gegeniberzustellen, werden im Folgenden vier Fallbeispiele genauer
untersucht.

Hierzu wurden in einer Online-Befragung Konsumenten zu ihrem Nutzungsverhalten
bestimmter Arten von OTT-Dienstleistungen befragt. Die spezifischen OTT-
Dienstleister, die am haufigsten fir eine bestimmte Dienstleistung ausgewahlt wurden,
werden im Folgenden als Fallbeispiele genauer untersucht. Gefragt wurde nach dem
ublicherweise fir eine bestimmte Dienstleistung genutzten Onlinedienstleister. Die Er-
gebnisse zu dieser Frage stellt Tabelle 4-1 im Uberblick dar. Die jeweiligen Fallzahlen
werden neben den Anteilen der einzelnen Dienste gezeigt.

Insgesamt fallt auf, dass Suchmaschinen praktisch von allen Befragten genutzt werden.
Unter den Suchmaschinen ist Google mit einem Anteil von rund 89 % der am haufigs-
ten genutzte Dienst. Fast ebenso beliebt sind Handelsplattformen. Hier fiihrt Amazon
das Feld an. Mit rund 62 % der Befragten, die diesen Dienst als den von ihnen am h&u-
figsten genutzten angeben, fallt der Unterschied zu den anderen abgefragten Diensten
zwar immer noch deutlich, aber geringer als bei Google im Bereich der Suchmaschinen
aus. Soziale Netzwerke werden von rund 70 % der Befragten genutzt. Die deutliche
Mehrheit (rund 58 %) dieser Internetnutzer benutzt Facebook am hé&ufigsten. Video-
streamingdienste nutzen dagegen nur etwas mehr als die Halfte der Befragten (rund 52
%). Youtube ist dabei der beliebteste Dienst. Insgesamt finden sich somit zwei OTT-
Dienste der Firma Alphabet sowie jeweils ein OTT-Dienst der Firmen Amazon und Fa-
cebook unter den hier aufgefiihrten Fallbeispielen.
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Tabelle 4-1: Am haufigsten genutzte OTT-Dienste in Deutschland

Anteil der Befragten, Anteil der Befragten, Anzahl der Befragten,

die diese Art von die diese Marke nutzen | die diese Marke nutzen
Service nutzen

Bing 2,3% 23

96,6% DuckDuckGo 2,3% 23

Andere Marke 2,9% 30

Handelsplattform Ebay 19% 191
89,2% Zalando 3,5% 35

Andere Marke 4,8% 49

Soziale Netzwerke 577
Twitter 3,4% 34

70,4% Instagram 3,9% 39

Andere Marke 5,6% 56

Streamingdienst (Video) Netflix 5,6% 56
51,6% Amazon Instant Video 10,5% 105

Andere Marke 1,4% 14

Die Fallstudien zielen darauf ab, genauer zu verstehen, inwiefern Konsumenten unter-
schiedliche Einstellungen zum Sammeln und Verwenden ihrer Daten zur gezielten Be-
reitstellung von Inhalten inklusive zielgerichteter Werbung in Abhéangigkeit des benutz-
ten OTT-Dienstes haben. Die Erkenntnisse aus der Befragung werden hierzu an den
laut den Datenschutzbestimmungen des Dienstes tatsachlich verwendeten Daten ge-
spiegelt und diskutiert.

Grundsatzlich weist die relevante Literatur auf ein Auseinanderfallen der Wichtigkeit von
Privatsphare und der Bedeutung personlicher Daten in offenen Fragen sowie dem tat-
séachlichen Verhalten von Konsumenten im Internet hin, wo diese oft bedenkenlos mit
ihren persénlichen Daten umgehen. Typischerweise wird dieses Auseinanderfallen von
Einstellung und tatsachlichem Verhalten als ,Privacy Paradox® bezeichnet (Norberg,
Horne, & Horne 2007, Spiekermann, Grossklags, & Berendt 2001).8 Vor diesem Hinter-
grund und da die Preisgabe personlicher Daten weitgehend unbemerkt passiert, kann
zu Recht hinterfragt werden, ob Konsumenten typischerweise tatsachlich in die Preis-
gabe ihrer Daten einwilligen. Unabhéangig von der Einwilligung und der Freiwilligkeit der
Preisgabe personlicher Daten (Hildebrandt & Arnold 2016) gibt es in der Literatur klare

8 Arnold, Waldburger, & Hillebrand (2015) und Barth & de Jong (2017) bieten umfangreiche Literatur-
Uberblicke zum Privacy Paradox.
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Indikationen, dass das Ergebnis, also insbesondere die Personalisierung von Inhalten,
Werbung usw. von Konsumenten, durchaus positiv bewertet werden (Li & Unger 2012,
Urban et al. 2014, Lu & Yang 2015, Chung, Wedel, & Rust 2016, Mochon et al. 2017,
Bang & Wojdynski 2016, Kang et al. 2015). Da die wenigsten der genannten Quellen
verschiedene Dienste oder gar verschiedene Marken miteinander vergleichen, es je-
doch Hinweise gibt, dass Konsumenten in der Tat eine unterschiedliche Bereitschaft zur
Bereitstellung personlicher Daten mit Blick auf verschiedene Dienste bzw. Webseiten
haben (Eastlick, Lotz, & Warrington 2006, Li 2014, Zhou 2017), schliel3t unsere Analy-
se, die insgesamt vier Onlinedienste miteinander vergleicht, eine Licke in der Literatur.

Ubergreifend stellen wir in unserer Befragung eine geringe Bereitschaft fest, personli-
che Daten zum Zwecke der Personalisierung von Werbung weiterzugeben. Gleichzeitig
sind die Befragten recht zufrieden mit den Ergebnissen, die sie auf den verschiedenen
getesteten Diensten erhalten (Abbildung 4-1). Die folgenden Abschnitte beschéftigen
sich im Detail mit den einzelnen Diensten und Marken. Dort werden die einzelnen Er-
gebnisse unserer Befragung beschrieben und diskutiert.

Abbildung 4-1:  Einstellungen gegeniiber personalisierten Inhalten

Zufriedenheit mit Ergebnissen

Zufriedenheit mit Werbeeinblendung

Werbung vollsténdig personalisiert

Finde personalisierte \Werbung hier gut

Alle Inhalte werden hier gleich behandelt

Gesponserte Inhalte sind zu erkennen

Bezahlte Inhalte werden bevorzugt

Einverstanden mit Datensammliung durch diesen Dienst
Datensammlung und Analyse fiur pers. Werbung durch diesen Dienst ok

Datenweitergabe fur pers. Werbung durch diesen Dienst ok

1 2 3 4

Wik'A

4.2 Suchmaschine

Als Fallbeispiel fur eine Suchmaschine wurde aufgrund der Umfrageergebnisse Google
gewahlt. Etwa 89,1 % der Befragten, die Suchmaschinen im Internet benutzen, ver-
wenden am haufigsten Google Search. Diese Suchmaschine ist entsprechend als rele-
vant fir den deutschen Markt einzuordnen.
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Bei Google Search handelt es sich um eine Volltextsuchmaschine. Um die Funktion der
Suchmaschine bereitzustellen, werden zwingend Daten sowohl von den zu durchsu-
chenden Webseiten® als auch von dem Konsumenten benétigt. Auf der Seite der Web-
seite handelt es sich dabei um deren Inhalte und Struktur. Auf der Konsumentenseite
handelt es sich um aktiv bereitgestellte Daten in Form der Suchanfrage selbst. Zusatz-
lich kdnnen auch weitere Daten zur Verfigung gestellt werden, wie beispielweise
Standortdaten, die die Passgenauigkeit der Suchergebnisse in manchen Situationen
verbessern kdonnen. Welche Daten Google bei der Nutzung der Suchmaschine erhebt,
wird in der Datenschutzerklarung aufgezeigt. Die Datenschutzbedingungen fiir Google
Search entsprechen denen fir alle Google Dienste. Ein erster Hinweis darauf, dass fir
die Ergebnisse der Google Suche nicht nur die Suchbegriffe, sondern auch weitere Nut-
zerdaten verwendet werden, befindet sich direkt am Beginn der Datenschutzerklarung:

~sWenn Sie uns Informationen mitteilen, zum Beispiel durch Erstellung eines Google-
Kontos, kdnnen wir damit diese Dienste noch weiter verbessern — indem wir lhnen re-
levantere Suchergebnisse und Werbung anzeigen, lhnen dabei helfen, mit anderen
in Kontakt zu treten oder schneller und einfacher Inhalte mit anderen zu teilen.“10

Tabelle 4-2 fasst die laut Datenschutzerklarung von Google gesammelten Daten zu-
sammen und gibt einen Uberblick Uber die Einsatzmdglichkeiten der Daten fir das Tar-
geting.

Tabelle 4-2: Google Datenschutzerklarung

Art Einfluss auf den Inhalt Einfluss auf Werbe-
anzeigen (Targeting)

,Daten, die Sie uns mitteilen“

e Suchanfrage Entscheidend fur die Grund-  Suchwort-Targeting
funktion des Dienstes

e Personen bezogene Daten Mdogliche Personalisierung Soziodemographisches
der Inhalte Targeting

,Daten, die wir aufgrund lhrer Nut-
zung unserer Dienste erhalten®

e Geratebezogene Informationen Nein Technisches Targeting
e Protokoll Daten Nein Behavioral Targeting
e Standortbezogene Informationen  Mdgliche Personalisierung Geotargeting
der Inhalte
e Eindeutige Applikationsnummern  Nein Behavioral Targeting
e Lokale Speicherung Nein Behavioral Targeting
e Cookies und éhnliche Technolo-  Mdgliche Personalisierung Behavioral Targeting
gien der Inhalte

Personalisierte Anzeige

9 Webseiten-Betreiber kénnen ihre Webseiten durch bestimmte Einstellungen fiir Indexierung von
Suchmaschinen unauffindbar machen.
10 https://privacy.google.de/your-data.html (11.07.2017)
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Fur die Grundfunktion des Dienstes Google Search ist zunachst die Suchanfrage selbst
notwendig. Ohne die Suchanfrage gibt es keine Information, nach welchem Kriterium
die Webseiten gefiltert und sortiert werden sollen. Personenbezogene Daten wie bei-
spielsweise das Geschlecht kdnnen Einfluss auf die Suchergebnisse haben. So kdnnen
bei Suchanfragen wie beispielsweise ,Schuhe®, die keine explizite Angabe zum Ge-
schlecht beinhalten (,Herrenschuhe®), dennoch Ergebnisse bevorzugt werden, die auf
das Geschlecht des Suchenden angepasst und somit als relevanter einzuschétzen
sind.11 Entsprechendes gilt fir automatische Daten, die Riickschliisse auf den Standort
zulassen. So kann der Konsument nach Restaurants in seiner Nahe suchen, ohne sei-
nen Standort manuell einzugeben. Da die manuelle Eingabe bei beiden Beispielen ent-
fallt, fihrt dies zu einer Zeitersparnis und tendenziell einer héheren Zufriedenheit mit
den Suchergebnissen auf der Konsumentenseite. Dartiber hinaus ermoglichen es Coo-
kies oder dhnliche Technologien, jene Webseiten zu identifizieren und farbig zu markie-
ren, die von dem Konsumenten in Folge einer Suche bereits angeklickt wurden. Weitere
Daten konnen helfen, die Interessen des Konsumenten besser einzuschétzen, und so
entsprechend relevante Inhalte bevorzugt weiter oben zu platzieren. So wie die Inhalte
an den Konsumenten angepasst werden kénnen, kdnnen auch die Werbeanzeigen
Uber und neben den Suchergebnissen angepasst werden. Wie unsere Umfrage zeigt,
nehmen Konsumenten personalisierte Werbung gegeniiber nicht personalisierter Wer-
bung durchaus positiv wahr, was wiederum zu einer verbesserten Gesamtwahrneh-
mung des Dienstes fuhrt. Trotz Datenschutzbedenken greifen wenige Konsumenten auf
alternative Suchmaschinen zurtick, da sie damit einhergehende Qualitatseinbul3en an-
nehmen (Hasebrink & Merten 2016).

Insgesamt gibt etwa die Halfte der Befragten an, keine Daten aktiv fir den Suchma-
schinendienst von Google zur Verfiigung zu stellen oder es nicht zu wissen, ob sie sol-
che Daten bereitgestellt haben. Unter den Befragten, die sich erinnern, aktiv Daten mit
dem Dienst geteilt zu haben, gibt die deutliche Mehrheit an, ihre Email Adresse ange-
geben zu haben (Tabelle 4-3). Innerhalb der hier getesteten Onlinedienste teilen die
Befragten mit Suchmaschinen im Allgemeinen und auch mit der Google Suchmaschine
im Durchschnitt die wenigsten Daten sowohl aktiv als auch bewusst.

11 Soweit eine solche Personalisierung der Suchergebnisse stattfindet basiert sie auf datengestitzten
Vorhersagen des wahrscheinlichen Geschlechts des Nutzers bzw. der Nutzerin und/oder den im
Google+ Profil gemachten Angaben, sofern eingestellt ist, dass Google auf diese zugreifen darf.
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Tabelle 4-3: Bereitstellung personenbezogener Daten an Google Search

Bereitgestellte Daten Anzahl der Befragten, die diese | Anteil der Befragten, die diese
Daten Google aktiv gegeben Daten Google aktiv gegeben

haben haben

Email 360 40,3%

Handy 79 8,8%

Name 210 23,5%

Vorname 208 23,3%

Adresse 97 10,9%

Bankdaten 22 2,5%

Netzwerk Account 27 3,0%

Keine 379 42,4%

weil3 nicht 121 13,5%

Dagegen sind die Befragten mit der Leistung, also den Ergebnissen und deren Pass-
genauigkeit zufriedener als bei den anderen hier getesteten Onlinediensten. Ansonsten
unterscheiden sich die Einschatzungen zu den einzeln getesteten Punkte nur wenig bis
gar nicht von den Einschéatzungen anderer Suchmaschinen oder den anderen hier ge-
testeten Onlinediensten. Die spezifischen Einschétzungen zur Google Suchmaschine
sind in Abbildung 4-2 dargestellt.

Abbildung 4-2:  Einstellungen gegeniiber personalisierten Inhalten bei Google Search

Zufriedenheit mit Ergebnissen

Zufriedenheit mit Werbeeinblendung

Werbung vollsténdig personalisiert

Finde personalisierte Werbung hier gut

Alle Inhalte werden hier gleich behandelt

Gesponserte Inhalte sind zu erkennen

Bezahlte Inhalte werden bevorzugt

Einverstanden mit Datensammlung durch diesen Dienst
Datensammliung und Analyse fur pers. Werbung durch diesen Dienst ok

Datenweitergabe fur pers. Werbung durch diesen Dienst ok

Wlkm
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Bei der Nutzung von Google Diensten hat der Konsument die Méglichkeit, sich ein Profil
anzulegen. Dieses Profil gilt Gibergreifend fur verschiedene Dienste. Hat ein Konsument
ein solches Google Profil, kann er Uber die Option ,myactivity“ bestimmte Daten und
Werbeeinstellungen vornehmen. Solange er in dem Browser mit dem Profil angemeldet
ist, gelten die vorgenommen Einstellungen. Zunachst kann der Profilinhaber entschei-
den, ob er generell personalisierte Werbung angezeigt bekommen mdchte. Entscheidet
sich der Konsument fur personalisierte Werbung kann er genauer festlegen, welche
Daten dafir verwendet werden sollen. Des Weiteren kann er auch zusatzlich Interes-
sensgebiete angeben.12

Neben den Betreibern der Webseiten, die durchsucht werden, und dem Konsumenten,
der die Suchanfrage stellt, treten auf der Plattform Google Search weitere Akteure als
Werbende auf. Als direkter Werbetreibender tritt auf der Plattform Google Search nur
Google AdWords auf. Dieser Dienst agiert als Werbevermittler zwischen Werbenden
und Google Search. Google Search und Google AdWords sind Plattformen des Unter-
nehmens Google Inc., welches ein Tochterunternehmen der US-amerikanischen Hol-
ding Alphabet Inc. ist. Die Werbeanzeigen, die neben den Suchergebnissen angezeigt
werden, sind Teil des Geschaftsmodells von Google Inc. und finanzieren so auch
Google Search.

Aufgrund des Abrechnungsverfahrens fir Werbeeinblendungen, das anhand von Pay-
per-Click erfolgt, ist es entscheidend, dass die Konsumenten auf die Werbezeigen Kli-
cken. Der Werbetreibende zahlt Google AdWords nur fir die Werbeanzeigen, die in
dem Sinne erfolgreich sind, dass ein Konsument diese angeklickt hat. Dabei berechnen
sich die die Kosten pro Klick hauptsachlich durch Keywords. Bei diesen handelt es sich
um Suchbegriffe, bei denen die Werbung neben den Ergebnissen angezeigt wird.13 Um
eine moglichst hohe Klickzahl zu generieren, ist es, insbesondere bei Suchmaschinen
Werbung, die sich im Design an das Layout der jeweiligen Suchmaschine anpasst und
damit wenig visuelle Aufmerksamkeit erregt, wichtig, solche Werbeanzeigen zu zeigen,
die moglichst relevant fir den Konsumenten sind. Tabelle 4-2 zeigte bereits die auf-
grund der von Google gesammelten Daten mdglichen Arten des Targetings. Tabelle 4-4
zeigt die von Google AdWords gegeniber den Werbetreibenden beworben Targeting-
maflnahmen und die dafiir verwendeten Daten. Alle der beworbenen Targetingmalf3-
nahmen lassen sich mit den Daten, auf die Google laut Datenschutzerklarung zugreift,
realisieren. Allerdings ist kritisch zu betrachten, dass demographische Daten als ,Da-
ten, die Sie uns mitteilen“ bezeichnet werden. So wirbt Google gegenuber mdglichen
Werbekunden mit soziodemographischem Targeting, das demographische Merkmale
verwendet, die Google entweder von den Einstellungen eines Profilinhabers ableitet,
oder von Aktivitdten eines Nutzers unabhéngig von einem Profil innerhalb der Google
Dienste und innerhalb des Displaynetzwerks erschlie3t. Der Nutzer wird aufgrund sei-
ner besuchten Webseiten und seines Verhaltens in bestimmte demographische Katego-

12 https://www.google.com/settings/u/O/ads/authenticated 3.7.2017
13 http://www.google.de/adwords/?channel=ha-exp-idle_eto-ctri&sourceid=awo&subid=de-de-ha-aw-iw-
ctrl-bkhp0~68356707655&gclid=Cl1240K7tisk CFQUewwodHH80O7g
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rien eingeordnet. Des Weiteren leitet Google mithilfe einer sogenannten Werbe-ID de-
mographische Kategorien auf Basis von mobilen Apps ab. Eine Werbe-ID kommt bei
Mobilgeraten zum Einsatz, wenn keine Cookies angewendet werden konnen. Dabei
wird die Kennung, die fur Werbung in mobilen Apps verwendet wird, mit einem Cookie
auf demselben Gerat verknipft.14 Es ist also nicht nétig, dass der Konsument in einem
Profil demographische Daten aktiv eingibt.

Tabelle 4-4: TargetingmaBnahmen von Google Searchl®

Targeting-Art Verwendete Daten

- Kontextuelles Targeting - Inhalt der Webseite
£Q°c
§§ ‘g Semantisches Targeting - Inhalt der Webseite (semantisch analysiert)
QN o
< ©
P 2F suchwort Targeting - Begriffe der Suchanfrage
Geotargeting - Standort
(hier geographische Ausrichtung und
@ Ausrichtung auf Sprachen) - Sprache
£ ¢ i hi d kte (iib ki
2% requency capping - Anzahl der Kontakte (iiber Cookies)
.g g Korrekte Darstellung - Webbrowser
'a_>|— (hier: above the fold / below the fold) - MonitorgréRRe
- Bildschirmauflésung
Zeitliches Targeting - Uhrzeit
. o Demografische Ausrichtung - demographische Daten wie Alter, Ge-
gg o schlecht...
g 0=
T.L20
oc O
-ﬁ o S
o
? 5
o Retargeting (hier: Remarketing) - Besuchte Webseiten
—_ [4]
S pt: . . . .
+ %-2 Predictive behavioural targeting - Besuchte Webseiten
2 *-'ﬁ hier: Interessenkategorien)
| -

Aktiv bereitgestellte Interessensgebiete

4.3 Streamingdienst

Fur das Fallbeispiel des Streamingdienstes wird hier YouTube verwendet, weil 34,2 %
unserer Befragten vor allem YouTube als Streamingdienst nutzten. Mit einem Marktan-
teil von 81% der Unique User in Deutschland ist YouTube die meistgenutzte Video-

14 https://support.google.com/adwords/answer/2580383?hl=de 3.7.2017

15 https://www.google.de/ads/displaynetwork/manage-your-ads/targeting-tools.html
https://www.google.de/adwords/?subid=de-de-ns-g-aw-c-dyn!o2
https://support.google.com/ads/answer/2662856?hl=de
https://support.google.com/adwords/answer/1704368?hl=en
https://support.google.com/adwords/answer/2580383?hl=de
http://www.google.de/ads/searchads/
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Sharing-Plattform in Deutschland.1® Fir die Werbetreibenden sind die Nutzer als Rezi-
pienten entscheidend. In der Rolle des Rezipienten kann der Nutzer YouTube auf un-
terschiedliche Weise nutzen um Videos anzusehen. Zum einen kann er die Suche des
Dienstes verwenden, um nach bestimmten Videos, Playlists oder Kanalen zu suchen.
Zum anderen kann er durch die individualisierten Videovorschldge, von YouTube auf
der Startseite nach bestimmten Kategorien oder neben dem gerade betrachteten Video,
passend zu diesem, sortiert, stbbern. Auf YouTube werden nicht nur Werbeanzeigen
sondern auch ganz offensichtlich Inhalte personalisiert. Dies ist nach Aussage von Y-
ouTube erfolgsentscheidend. 17

YouTube gehdrt, wie auch die von uns betrachtete Suchmaschine Google Search, zu
dem Unternehmen Google Inc., welches ein Tochterunternehmen der US-
amerikanischen Holding Alphabet Inc. ist. Alle Google Dienste greifen auf die gleiche
Datenschutzregelung zu (Tabelle 4-2). Tabelle 4-5 zeigt, welche Daten durch YouTube
von den Nutzern erhoben werden kénnen und welche Targetingmalinahmen dadurch
ermdglicht werden.

Tabelle 4-5: YouTube Datenschutzerklarung

Art Einfluss auf den Inhalt Einfluss auf Werbe-
anzeigen (Targeting)

,Daten, die Sie uns mitteilen“

e Suchanfrage Entscheidend fur die Grund-  Suchwort-Targeting
funktion des Dienstes

e Personen bezogene Daten Mégliche Personalisierung Soziodemographisches
der Inhalte Targeting

,Daten, die wir aufgrund lhrer Nut-
zung unserer Dienste erhalten®

e Geratebezogene Informationen Ausgabeformat der Videos ist Technisches Targeting
abhangige von Bandbreite
und Endgerat

e Protokoll Daten Nein Behavioral Targeting
e Standortbezogene Informationen  Mdgliche Personalisierung Geotargeting
der Inhalte
e Eindeutige Applikationsnummern Nein Behavioral Targeting
e Lokale Speicherung Nein Behavioral Targeting
e Cookies und &hnliche Technolo-  Mdgliche Personalisierung Behavioral Targeting
gien der Inhalte

Personalisierte Anzeige

16 https://de.statista.com/statistik/daten/studie/209329/umfrage/fuehrende-videoportale-in-deutschland-
nach-nutzeranteil/
17 https://events.technologyreview.com/video/watch/manuel-bronstein-youtube/
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Da die Datenschutzerklarung die gleiche ist wie die von Google Search, kénnen auch
die gleichen Daten verwendet werden, was zu den gleichen Moglichkeiten beztglich
des Targetings fuhrt. Der wesentliche Unterschied besteht in der Relevanz der Daten
fur die Nutzung des jeweiligen Dienstes. Wahrend bei Google Search die Suchanfrage
fur die Nutzung unabdingbar ist, ist sie bei der Nutzung von YouTube nicht zwingend
erforderlich. Der Konsument hat die Moglichkeit, Gber einen direkten Link von aul3er-
halb kommend auf ein Video zuzugreifen oder zu stébern. Auf der Startseite werden
direkt Inhalte angezeigt, auf die der Nutzer zugreifen kann. Diese sind nach verschie-
denen Kategorien unterteilt und je nach Nutzerverhalten mehr oder weniger personali-
siert. Sobald der Nutzer sich fur ein Video entschieden hat, kann er auf Basis der zu
diesem Video und zuséatzlichen Daten passenden Vorschlagen weiter stbbern. Diese
~Watch Next* oder ,Auto Play“ Optionen werden auf den Ort, an dem ein Video betrach-
tet wird oder auf das genutzte Endgerét angepasst. Auf einem Handy werden bei-
spielsweise niedriger aufgeloste und kirzere Videos empfohlen als auf einem Smart-
Tv.18

Der Anteil der Befragten, die sich erinnern, bestimmte persénliche Daten aktiv mit dem
Dienst YouTube geteilt zu haben, ist etwa ahnlich grol3 wie bei der zuvor betrachteten
Google Suchmaschine. Durchschnittlich entsprechen die weiteren Anteile in Tabelle 4-6
denen fur die Google Suchmaschine. Es kann vermutet werden, dass dies mit dem
Uber diese beiden Dienste hinweg gemeinsam genutzten Google Nutzerkonto zusam-
menhangt.

Tabelle 4-6: Bereitstellung personlicher Daten an YouTube

Bereitgestellte Daten Anzahl der Befragten, die diese | Anteil der Befragten, die diese
Daten Google aktiv gegeben Daten Google aktiv gegeben
haben haben
Email 136 39,7%
Handy 13 3,8%
Name 63 18,4%
Vorname 62 18,1%
Adresse 17 5,0%
Bankdaten 5 1,5%
Netzwerk Account 12 3,5%
Keine 158 46,1%
weild nicht 31 9,0%

Die Zufriedenheit mit den Ergebnissen und deren Passgenauigkeit ist bei YouTube et-
was geringer ausgepragt als bei der Google Suchmaschine und ordnet sich &hnlich
hoch ein wie bei den hier getesteten Handelsplattformen. Die anderen Werte unter-

18 https://events.technologyreview.com/video/watch/manuel-bronstein-youtube/
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scheiden sich kaum oder gar nicht von den anderen getesteten Onlinediensten. Es fallt
jedoch auf, dass die Befragten eine messbar niedrigere Personalisierung der Werbung
auf Videostreamingdiensten und auch YouTube angeben als bei Handelsplattformen.

Abbildung 4-3:  Einstellungen gegenuber personalisierten Inhalten bei YouTube

Zufriedenheit mit Ergebnissen
Zufriedenheit mit Werbeeinblendung
Werbung vollstandig personalisiert
Finde personalisierte Werbung hier gut
Alle Inhalte werden hier gleich behandelt
Gesponserte Inhalte sind zu erkennen
Bezahlte Inhalte werden bevorzugt

Einverstanden mit Datensammlung durch diesen Dienst

Datensammlung und Analyse fur pers. Werbung durch diesen Dienst ok

Datenweitergabe fur pers. Werbung durch diesen Dienst ok

1 2 3 4 5

Wik'A

Im Vergleich zu zahlreichen anderen Streamingdiensten zeichnet sich YouTube durch
die Mdglichkeit aus, dass Nutzer selbst Inhalte erstellen und auf YouTube prasentieren
konnen.1® Deshalb ist neben der reinen Business-to-Consumer (B2C) Sicht auch die
Interaktion zwischen Konsumenten innerhalb des Onlinedienstes YouTube zu betrach-
ten. Diese findet in Teilen &hnlich wie auf sozialen Netzwerken statt.

Etwa 88% der Nutzer von sozialen Netzwerken nutzten 2015 YouTube.20 Mehr Inter-
netnutzer besuchen YouTube als beispielsweise Facebook. Dabei handelt es sich bei
den Nutzern von YouTube allerdings haufiger um Rezipienten und weniger um aktive
Nutzer (d.h. Nutzer, die Videos bereitstellen).21 Dadurch, dass die bereitgestellten Vi-
deos hauptsachlich nicht von YouTube selbst erstellt werden, ergibt sich die Moglichkeit
auBBerhalb der von YouTube angebotenen Werbeflachen, innerhalb eines Videos zu
werben. Eine Moglichkeit ist hier das sogenannte Influencer Marketing, bei dem be-
stimmte Produkte von einem Youtuber direkt oder indirekt vorgestellt werden. Da hier-
bei der Umsatzstrom jedoch zwischen Werbetreibenden und Contentprovidern flief3t
und nicht zur Finanzierung der Plattform direkt beitrdgt, wird im Folgenden nur auf die
von YouTube angebotenen Werbemdoglichkeiten eingegangen.

19 User Generated Content (UGC)
20 http://social-media-atlas.faktenkontor.de/2015/nutzung-einzelner-kanaele.php
21 http://insight.globalwebindex.net/hs-fs/hub/304927/file-2615393475
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Bei YouTube ist aufgrund der Natur als Videostreamingdienst besonders die Werbe-
formate des Instream Video Advertisements relevant (Mid-, Pre- und Post-Roll), sowie
non-linear Ads. Die Werbeanzeigen werden wie auch bei Google Search von Google
AdWords koordiniert.22

Tabelle 4-7: Targeting Mafnahmen von YouTube
&L Kontextuelles Targeting - Inhalt der Webseite (Beschreibung des
2 = > Videos etc.)
) .=
§g 'g Semantisches Targeting - Inhalt der Webseite (semantisch analysiert)
Q0
®'%  Suchwort Targeting - Begriffe der Suchanfrage
Geotargeting - Standort
(hier geographische Ausrichtung und
@ Ausrichtung auf Sprachen) - Sprache
(=]
'tcma-% Frequency capping - Anzahl der Kontakte (Uber Cookies)
.g g Korrekte Darstellung - Webbrowser
2 ~ (hier: above the fold / below the fold) - Monitorgrof3e
- Bildschirmauflésung
Zeitliches Targeting - Uhrzeit
63 = Demografische Ausrichtung - demographische Daten wie Alter,
g SE Geschlecht usw.
T2
oc O
N2S
» 5"
Retargeting (hier: Remarketing) - Besuchte Webseiten
Predictive behavioural targeting - Besuchte Webseiten

(hier: Interessenkategorien)

Verhaltens-
basiertes
Targeting

- Aktiv bereitgestellte Interessensgebiete

Da die Werbeanzeigen tber Google AdWords verwaltet werden, sind auch die angebo-
tenen Targetingmalinahmen die gleichen wie bei Google Search. Besonders hervorzu-
heben beziglich Targetings sind auf YouTube Geotargeting und Technisches Targe-
ting. Sowohl Standort als auch Sprache missen bestimmt werden. Optional kann der
Werbetreibende einschranken, auf welchen Geraten seine Anzeigen angezeigt werden.
Dabei kann er zwischen verschiedenen Betriebssystemen, Endgeraten und Mobilfunk-
anbietern auswahlen. StandardmaRig stellt Google AdWords sicher, dass Anzeigen nur
auf geeigneten Geraten wiedergegeben werden.23 Die Einbeziehung der technischen
Daten hat demnach nicht nur die korrekte Darstellung der Anzeigen zum Ziel, sondern
wird auch dazu genutzt, den Betrachter anderweitig einer Zielgruppe zuzuordnen.

22 https://support.google.com/adwords/answer/2375497?hl=de&visit_id=1-636391579775898304-

2572988064&rd=1
23 https://support.google.com/adwords/answer/2375497?hl=de&visit_id=1-636391579775898304-

2572988064&rd=1
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4.4 Soziale Netzwerke

Entsprechend den Umfrageergebnissen wird hier Facebook als Fallbeispiel flr ein sozi-
ales Netzwerk genutzt. 57,5% der Befragten nutzen Facebook. Dieses Ergebnis besta-
tigt sich auch bei der Betrachtung des Marktanteils, bei dem Facebook im ersten Halb-
jahr 2015 Uber 40% (bezogen auf die unique user) verzeichnete und in Deutschland
damit mit weitem Abstand Marktfiihrer ist.24 Facebook ist fiir Nutzer kostenfrei und wird
Uber Werbung finanziert. Die Nutzer erstellen ein 6ffentliches oder teilweise offentliches
Profil und kénnen auf verschiedenen Wegen miteinander kommunizieren und interagie-
ren. Entweder geschieht dies tber direkte Nachrichten zwischen zwei oder mehreren
Nutzern, durch das Bereitstellen von Informationen auf ihnrem Profil oder durch ihr Ver-
halten auf anderen Profilen, wenn sie Posts anderer kommentieren bzw. mit ,gefallt mir
o.A. markieren. Facebook kann auch von Unternehmen genutzt werden, indem eine
Unternehmensseite erstellt wird. Jedoch steht der private Nutzer im Vordergrund. Der
Schwerpunkt der gesammelten Daten liegt bei Facebook demnach auf personlichen
Informationen. Die Nutzung als Unternehmen setzt immer die Registrierung einer nattir-
lichen Person und die Erstellung ihres Profils voraus. Um den gesamten Dienst von
Facebook zu nutzen, ist eine Registrierung notwendig. Ohne ein Profil kdnnen die meis-
ten Profile und Seiten nur sehr eingeschrankt betrachtet werden.

24 http://de.statista.com/statistik/daten/studie/157885/umfrage/reichweite-der-groessten-social-networks-
in-deutschland/
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Tabelle 4-8: Datenschutzerklarung Facebook2®

Art Einfluss auf den
Inhalt

»---von dir bereitgestellte Informatio-
nen.”

»von [anderen] bereitgestellte In-
formationen

e Personen bezogene Daten

¢ Kontaktinformationen hochla-
den, synchronisieren oder im-
portieren

.Daten, die wir aufgrund Ihrer Nut-
zung unserer Dienste erhalten®

e Erstellen und Teilen von Inhal-
ten

¢ Versenden von Nachrichten

e Arten von Inhalt die du dir an-
siehst

o Haufigkeit und Dauer der
Aktivitaten

.Geratebezogene Informationen®

e Attribute wie Betriebssystem, Nein
Hardware-Version, Gerate-
einstellungen, Datei- und Soft-
ware-Namen und -Arten, Batte-
rie- und Signalstarke sowie
Geratekennungen

e Standortbezogenen Informatio-  Personalisierung
nen der Inhalte

¢ Verbindungsinformation (Name
deines Mobilfunk- oder Inter-
netdienstanbieters, Browsertyp,
Sprache und Zeitzone, Handy-
nummer und IP-Adresse.)

e Cookies Konto Bestati-
gung/ Personali-
sierung der In-
halte

.Informationen von Webseiten und
Apps, die unsere Dienste nutzen.*
»Informationen von Drittpartnern.”

~Facebook-Unternehmen®

25 https://de-de.facebook.com/policy.php

Einfluss auf Werbeanzeigen (Targe-

ting)

Soziodemographisches
Targeting

Soziodemographisches
Targeting

Behavioral Targeting /
Kontextuelles Targeting /
(Soziodemographisches Targeting)

Behavioral Targeting /
Kontextuelles Targeting /
(Soziodemographisches Targeting)

Behavioral Targeting /
Kontextuelles Targeting /
(Soziodemographisches Targeting)

Technisches Targeting /
(Soziodemographisches Targeting)

Technisches Targeting/
(Soziodemographisches Targeting)

Geotargeting
(Soziodemographisches Targeting)

Geotargeting /
Technisches Targeting /
(Soziodemographisches Targeting)

Behavioural Targeting

Behavioural Targeting
Soziodemeographisches
Targeting
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Da ein eigenes Profil zwar nicht zwingend notwendig ist, um Facebook zu nutzen, je-
doch deutlich mehr Inhalte und Funktionen freischaltet, ist es wahrscheinlich, dass die
meisten Facebook-Nutzer sich auch beim Netzwerk registriert und damit ein Profil er-
stellt haben. Mit der Registrierung geht zumeist auch die Anmeldung mit Vornamen und
Namen sowie personenbezogene Daten wie Email oder Handynummer einher. Das
spiegeln die Ergebnisse in der Tabelle unten wider.

Tabelle 4-9: Bereitstellung personenbezogener Daten an Facebook
Bereitgestellte Daten Anzahl der Befragten, die diese | Anteil der Befragten, die diese
Daten Facebook aktiv gegeben | Daten Facebook aktiv gegeben
haben haben
Email 393 68,1%
Handy 80 13,9%
Name 343 59,4%
Vorname 349 60,5%
Adresse 99 17,2%
Bankdaten 13 2,3%
Netzwerk Account 96 16,6%
Keine 36 6,2%
weil3 nicht 65 11,3%

Insgesamt weicht die Zufriedenheit der Befragten mit den Ergebnissen auf dem Dienst
Facebook nach unten vom Durchschnitt der hier getesteten Onlinedienste ab. Wie
schon bei den vorigen Diensten weichen die restlichen Werte nur wenig von den ande-
ren getesteten Diensten ab.
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Abbildung 4-4:  Einstellungen gegenlber personalisierten Inhalten bei Facebook

Zufriedenheit mit Ergebnissen

Zufriedenheit mit Werbeeinblendung

Werbung vollstandig personalisiert

Finde personalisierte Werbung hier gut

Alle Inhalte werden hier gleich behandelt

Gesponserte Inhalte sind zu erkennen

Bezahlte Inhalte werden bevorzugt

Einverstanden mit Datensammlung durch diesen Dienst
Datensammlung und Analyse fur pers. Werbung durch diesen Dienst ok

Datenweitergabe fur pers. Werbung durch diesen Dienst ok

4 5

Wik'A

Unternehmen haben neben den Unternehmensseiten die Mdglichkeit, Werbung auf
Facebook zu schalten. Dies geschieht Uber den Werbevermittler Facebook Adverts.
Dabei werden den Werbetreibenden verschiedene Ziele zur Auswahl gestellt, die in drei
Kategorien unterteilt sind: Bekanntheit (Markenbekanntheit und Reichweite), Erwagung
(Traffic, Interaktionen, App-Installationen, Videoaufrufe und Leadgenerierung) und Con-
version (Produktkatalogverkaufe und Besuche im Geschaft). Um das gewdhlte Ziel zu
erreichen, kann der Werbetreibende daraufhin eine Zielgruppe auswahlen, die er mit
der Werbung erreichen will. Dazu kann aus demografischen Angaben, Interessen, Ver-
halten und Geographischen Informationen ausgewdahlt werden. Es gibt auch weitere
Kategorien, die in Deutschland allerdings noch keine Anwendung finden. Wahrend des
Prozesses der Zielgruppenerstellung bekommt der Werbetreibende Informationen zu
der Zielgruppe, ihrer Gréfze und den geschatzten Ergebnissen der Kampagne. Tabelle
4-10 zeigt die von Facebook beworbenen Targetingmalinahmen. Diese sind deutlich
weniger als die von den anderen Fallbespielen beworbenen Mdglichkeiten.
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Tabelle 4-10: TargetingmalRhahmen von Facebook

Targeting-Art Verwendete Daten

Geotargeting - Standort
(hier geographische Ausrichtung und
Ausrichtung auf Sprachen)

Technisches
Targeting

- Sprache
o3 o Demografische Ausrichtung - demographische Daten wie Alter, Ge-
dE,ﬁ c schlecht usw.
5.2
oc O
NE2G
A&
. Retargeting - Besuchte Webseiten
292 (hier: Facebook pixel) - Gefallt mir Angaben
g £s
5.8 & Predictive behavioural targeting - Besuchte Webseiten
L 0N . . o
535 (hier: Verbindungen/ Detailliertes Target-
> ing) - Aktiv bereitgestellte Interessensgebiete

4.5 Handelsplattform

Entsprechend der Umfrageergebnisse, die zeigen, dass 61,8 % der Befragten vorrangig
Amazon als Handelsplattform verwenden, wird als Fallbeispiel Amazon verwendet. Die
Relevanz von Amazon zeigt sich auch bei der Betrachtung des Jahresumsatzes, durch
den Amazon 2014 mit 88,99 Milliarden Euro auf dem zweiten Platz der weltweit gréf3ten
Internet Unternehmen liegt.26

Amazon finanziert sich Uber Geblhren, die die Verkdufer an Amazon entrichten und
Uber Werbung. Unabhangig davon, ob der Verkaufer sich fir eine feste Gebuhr pro
Artikel oder ein Abonnement entscheidet, entsteht fir Amazon durch die prozentualen
Verkaufsgebiihren Umsatz, wenn ein Artikel verkauft wird.27 Fir die Werbung ist Ama-
zon Advertising zustandig. Werbetreibende zahlen an Amazon Advertising gemaf dem
Cost-per-Click Verfahren Gebuhren.

26 http://de.statista.com/statistik/daten/studie/187086/umfrage/internetunternehmen-nach-ihrem-umsatz-
weltweit/

27 Dabei handelt es sich lediglich um die Standardpreise abh&ngig von Kategorie, Anzahl, und zusatzli-
chen Services fallen unterschiedliche Gebiihren an. Genauere Informationen kénnen auf den ent-
sprechenden Webseiten eingesehen werden.
(http://services.amazon.de/programme/online-verkaufen/preisgestaltung.html und
https://www.amazon.de/gp/help/customer/display.html?nodeld=3367031#Kauf)



http://services.amazon.de/programme/online-verkaufen/preisgestaltung.html
https://www.amazon.de/gp/help/customer/display.html?nodeId=3367031#Kauf
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Tabelle 4-11:  Datenschutzerklarung Amazon28

Art Einfluss auf den Inhalt | Einfluss auf Werbeanzeigen
(Targeting)

~Informationen, die Sie uns geben*

e Personen bezogene Daten Ja, Adresse ist not- Soziodemographisches
wendig fur mogliche Targeting
Lieferungen
e Verhalten auf der Plattform (Suchan- Ja Suchwort Targeting/
fragen, Wunschzettel...) Behavioural Targeting

LJAutomatische Informationen®

e Geratebezogene Informationen Korrekte Darstellung Technisches targeting
der Inhalte

e Cookies 0.a. Weiterfihrung eines Behavioural Targeting
abgebrochenen

Kaufes oder Suche

Mobile Informationen

e Standortinformationen Geotargeting
Informationen aus anderen Quellen Behavioural Targeting
Soziodemeographisches
Targeting
e Personenbezogenen Daten uber Ja, Adresse ist not- Soziodemographisches
Lieferdienste etc. wendig fur moégliche Targeting
Lieferungen
e Suchanfragen (Alexa) Suchworttargeting
¢ Informationen von Kreditauskiinften Ja, entscheidend Soziodemographisches
dafur, welche Bezahl-  Targeting
methoden angeboten
werden

Als Handelsplattform ist ein entscheidender Bestandteil des Dienstes von Amazon die
vertikale Suchmaschine. Eine vertikale Suchmaschine durchsucht nach Definition nur
einen eingeschrankten Teil des World Wide Webs In diesem Fall wird nur die Produkt-
datenbank von Amazon und Amazon Marketplace durchsucht. Der Konsument kann als
Interessent und als Kaufer auf der Plattform auftreten. Ist er Interessent, sucht er also
nach Produkten, um sich zu informieren, und muss dafir nicht angemeldet sein. Sobald
er einen Kauf tatigen méchte und somit die Rolle des Kaufers einnimmt, muss er dafir
bestimmte Daten bereitstellen, um den Dienst in Anspruch nehmen zu kénnen. Dafur
kann er die fur den Dienst benétigten Daten fur einzelne Kaufe bereitstellen oder sich
ein Profil anlegen. Dies verringert auf der einen Seite fur den Konsumenten den Auf-
wand bei wiederholten Kaufen und kann so zu einer Zeitersparnis fihren. Auf der ande-
ren Seite erleichtert es Amazon, Daten zuzuordnen und somit auch Targetingmafinah-
men wie insbesondere Behavioural Targeting einzusetzen.

28 https://lwww.amazon.de/gp/help/customer/display.html?nodeld=3312401#GUID-9DFAOCFF-9E83-
4207-8EE5-5B1B8CFC3F4A__SECTION_7C569F52615A45629A7A4922B1CFA46C
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Wie oben dargestellt erfordert das Einkaufen tber Amazon die Bereitstellung zahlrei-
cher Daten. Insofern sind die in der folgenden Tabelle dargestellten Ergebnisse der
aktiven Bereitstellung von personenenbezogenen Daten plausibel und liegen im Ver-
gleich zu den anderen getesteten Diensten deutlich héher.

Tabelle 4-12: Bereitstellung personenebezogener Daten an Amazon

Bereitgestellte Daten Anzahl der Befragten, die diese | Anteil der Befragten, die diese
Daten Amazon aktiv gegeben Daten Amazon aktiv gegeben
haben haben
Email 505 81,5%
Handy 119 19,2%
Name 455 73,4%
Vorname 458 73,9%
Adresse 441 71,1%
Bankdaten 337 54,4%
Netzwerk Account 18 2,9%
Keine 20 3,2%
weil3 nicht 61 9,8%

Bemerkenswert ist inshesondere, dass die Befragten bei Amazon eine besonders hohe
Personalisierung der Werbung wahrnehmen. Ebenso ist bemerkenswert, dass, wenn
auch auf niedrigem Niveau, die Befragten bei Amazon eher damit einverstanden sind,
dass das Unternehmen Daten sammelt, um Inhalte und Werbung zu personalisieren.
Das spricht fir ein relativ hohes Vertrauen in den Dienst und eine relativ hohe Nutzen-
wahrnehmung aus einer méglichen Personalisierung der Inhalte und Werbung. Einzig
die Weitergabe an Dritte zum Zwecke der Werbung wird auch bei Amazon &hnlich ne-
gativ bewertet wie bei anderen Diensten.
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Abbildung 4-5:  Einstellungen gegeniiber personalisierten Inhalten bei Amazon

Zufriedenheit mit Ergebnissen
Zufriedenheit mit Werbeeinblendung
Werbung vollstandig personalisiert
Finde personalisierte Werbung hier gut
Alle Inhalte werden hier gleich behandelt

Gesponserte Inhalte sind zu erkennen

Bezahlte Inhalte werden bevorzugt
Einverstanden mit Datensammlung durch diesen Dienst

Datensammlung und Analyse fur pers. Werbung durch diesen Dienst ok

Datenweitergabe fir pers. Werbung durch diesen Dienst ok

Wlkn

Tabelle 4-13:  Targetingarten auf Amazon?29

Targeting-Art Verwendete Daten

" Kontextuelles Targeting - Inhalt der Webseite (hier: Produkt-
e Detailseite)

o2

9 -% Semantisches Targeting - Inhalt der Webseite (hier: Produkt-
2o Detailseite)

o ®©

g'_ Suchwort Targeting (eigen gewahlte - Begriffe der Suchanfrage

n Keywords oder Auto-Targeting)

Geotargeting - Standort

Technisches
Targeting

Demografische Ausrichtung - demographische Daten wie Alter,
Geschlecht usw.

Soziodemo-
graphisches
Targeting

Besuchte Produktseiten
Wunschzettel

Retargeting
(hier: Remarketing)

Verhaltensba-
siertes
Targeting

29 https://advertising.amazon.de/
https://ams.amazon.de/faq



https://advertising.amazon.de/

L]
32 Diskussionsbeitrag Nr. 431 WI k "4

5 Handlungsfelder und Herausforderungen fir die Regulierung

5.1 Novellierung der Datenschutzrichtlinie fur elektronische Kommunika-
tion und der Begriff der Datensouveréanitat

Die Datenschutzrichtlinie fur elektronische Kommunikation (2002/58/EG) ist eine im
Jahr 2002 erlassene Richtlinie der Europaischen Gemeinschaft, die Mindestvorgaben
fur den Datenschutz in der Telekommunikation verbindlich fiir alle Mitgliedsstaaten fest-
legt. Im Jahr 2009 erfolgte eine Ergéanzung durch die Cookie-Richtlinie (2009/136/EG),
welche eine explizite Einwilligung der Nutzer von Webseiten und Apps verlangt, damit
diese Cookies setzen durfen. Cookies entwickeln eine kleine Textdatei, bei der eine
Reihe von Zahlen gebildet wird, um beispielsweise ein Internet-fahiges Endgeréat, Be-
triebssystem und den Webbrowser zu identifizieren. Damit wird Werbetreibenden und
anderen Internetdiensten ermd@glicht, Nutzer beim Besuch unterschiedlicher Webseiten
durch das World Wide Web zu folgen (tracken) und die generierten Informationen fur
Werbezwecke einzusetzen (Hoofnagle et al. 2012). Die Erganzungsrichtlinie wurde zur
Anpassung aufgrund aktueller technologischer Entwicklungen und der Anforderungen
des Daten- und Verbraucherschutzes erforderlich. Ihr gemeinsames Ziel ist der Schutz
der Privatsphéare der Verbraucher in der elektronischen Kommunikation.

Beide Richtlinien haben inzwischen Anpassungsbedarf aufgrund zahlreicher Umge-
hungsversuche des Schutzes der Privatsphare (Ohm 2010, Wang et al. 2013). Somit
steht aktuell eine Novellierung an, in dessen Zuge die Richtlinie in eine Verordnung
Uber die Achtung des Privatlebens und den Schutz personenbezogener Daten in der
elektronischen Kommunikation tberfihrt wird. Mit diesem Schritt soll eine EU-weite
Vereinheitlichung der Regelungen auch und insbesondere in Bezug auf OTT-Dienste
erfolgen. Zudem soll die neue Verordnung eine Erganzung und Kohérenz zur im Mai
2018 in Kraft tretenden Europaischen Datenschutz-Grundverordnung - DSGVO-EU
[COM(2012) 11 final] darstellen, welche nicht alle Bereiche der Verarbeitung personen-
bezogener Daten abdeckt. Der aktuelle Vorschlag der Européischen Kommission
[COM(2017) 10 final] sieht sowohl fir Telekommunikationsdienste als auch fir OTT-
Dienste vor, dass Verbraucher unabhangig vom elektronischen Kommunikationsmittel
ein einheitliches Schutzniveau erhalten.

Um den Daten- und Verbraucherschutz zukunftsfahiger zu gestalten, wurde der Begriff
,Digitale Souveranitat” eingeflhrt (Friedrichsen & Bisa 2016, Nationaler-IT-Gipfel 2015).
Insofern es sich dabei um ein Konzept handelt, so soll es die Handlungsfahigkeit und
Entscheidungsfreiheit in der digitalen Wirtschaft und Gesellschaft durch eine Definition
der Rechte und Pflichten der Verbraucher sicherstellen. Zudem sollen Rahmenbedin-
gungen (,Digitaler Ordnungsrahmen®) definiert werden, die eine Teilhabe von Individu-
en in freier, kompetenter und verantwortungsvoller Weise gewahrleisten (Kranich,
Hauth, & Pols 2017). Dazu gehdéren nach dem Sachverstandigenrat fur Verbraucherfra-
gen SVRV (2017) vor allem folgende vier Leitlinien:



L]
WI k "4 Die Nutzung von Daten durch OTT-Dienste 33

Abbildung 5-1: Leitlinien fir die digitale Souveranitat

Wahlfreiheit Selbstbestimmung Selbstkontrolle
—— — —— ——
Mindest- Privacy /
— Ofe-Pager — standards bei — Datenportal — Security-by-
fiir AGBs reen .
Interoperabilitat Design
S ————————— S S
— ———— ————
Monetéare Privacy /
Alternative | | Daten- | | Dashboard || securit \-‘b .
zur Daten- portabilitat ashboar Y-y
Default
verwendung
— Y — Y
wik

Quelle:  SVRV (2017).

Demnach soll die Wabhlfreiheit erhéht werden, indem zum einen die Transparenz durch
AGB und Datenschutzerklarungen im standardisierten One-Pager-Format als Auskunft
Uber die Datenverwendung im Zuge einer OTT-Dienstenutzung gewahrleistet wird (inkl.
Auskunftsanspruch des Verbrauchers). Zum anderen sollte durch einen geeigneten
regulatorischen Ansatz eine monetére Alternative der Dienstenutzung sichergestellt
sowie wesentliche Algorithmen durch regulatorische Vorgaben nachvollziehbar ge-
macht werden. Die Selbstbestimmung der Verbraucher soll durch Interoperabilitatsmin-
deststandards auch bei OTT-Diensten und das durch die Europaische Datenschutz-
grundverordnung wirksam werdende Recht auf Datenportabilitat realisiert werden. Eine
zielfiihrende Selbstkontrolle wird durch ein verbraucherzentriertes Datenportal, auch
Dashboard genannt, als umsetzbar erachtet. Und schlieZlich soll die Sicherheit durch
technologische Standards und Privacy/Security-by-Design sowie Privacy/Security-by-
Default im Sinne von verbraucher- und datenschutzfreundlichen Konfigurationen der
(Vor-) Einstellungen bei Betriebssystemen, Webbrowsern, Apps, etc. implementiert
werden.

Eine umfangreiche Befragung von 19430 Verbrauchern durch die Européaische
Kommission in allen 28 Mitgliedsstaaten hat im Jahr 2015 ergeben, dass die meisten
Verbraucher kein Gefuhl oder nur teilweise das Gefihl der Kontrolle Uber ihre
personlichen Informationen/Daten haben.
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Abbildung 5-2:  Gefuhl der Kontrolle durch Verbraucher

QB4. How much control do you feel you have over the information you provide online, e.g. the
ability to correct, change or delete this information?
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Base: Respondents who provide personal information online (n=19,430 in EU28)

Wlkn

Quelle: European Commission (2015): Special Eurobarometer 431, Survey Report on Data Protection.

Grundsatzlich besteht ein Trade-Off fir Verbraucher zwischen dem Schutz der eigenen
Privatsphare und dem realisierbaren Komfort durch die Nutzung von OTT-Diensten. In
Bezug auf den Umgang und Handel mit persénlichen Daten wird auch der Begriff der
.Datensouveranitat’ verwendet. Die Moglichkeiten der Verbraucher zur Ausibung der
Kontrolle tber ihre Daten sind mit Blick auf die Souveranitat im Umgang mit (personen-
bezogenen) Daten in der digitalen Wirtschaft und Gesellschaft von zentraler Bedeutung.

Eine Studie von Palmetshofer, Semsrott, & Alberts (2017) ist diesbeziiglich zu dem
Ergebnis gelangt, dass personliche Daten einen Wert haben, der aber nur schwer
konkretisierbar ist. Diesem Problem kdnnen neue Datenmanagementlésungen fir
Verbraucher Abhilfe schaffen. Einen vielversprechenden Ansatz stellen die sogenann-
ten ,Personal Information Management Systems®, auch PIMS genannt, dar.30 Nach
Abiteboul, André, & Kaplan (2015) bewirken datengetriebene Geschéaftsmodelle einen
Verlust an Funktionalitaten aufgrund von Fragmentierung, welcher mit einem Kontroll-
verlust fur Nutzer einhergeht und somit auch den Verlust der Wabhlfreiheit bei Verbrau-
chern impliziert. Um den daraus resultierenden Informationsasymmetrien zwischen
OTT-Anbietern und Nutzern zu begegnen, haben sie ein technisches Datenmanage-
ment-Tool fur Verbraucher entwickelt.

30 Vgl. Personal Information Management Systems: https://datawallet.io, https://meeco.me,
https://digi.me, https://midata.coop, https://datacoup.com, https://people.io, https://mydex.org,
https://datalocker.com/, https://ctrlio.com, https://cozycloud.cc, https://mypermissions.orq,
https://fr.umanlife.com, https://www.datafairplay.com, https://www.hatdex.org, https://citizenme.com.



https://datawallet.io/
https://meeco.me/
https://digi.me/
https://midata.coop/
https://datacoup.com/
https://people.io/
https://mydex.org/
https://datalocker.com/
https://ctrlio.com/
https://cozycloud.cc/
https://mypermissions.org/
https://fr.umanlife.com/
https://www.datafairplay.com/
https://www.hatdex.org/
https://citizenme.com/
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Die Grundidee besteht darin, dass ein (privater) Server (Cloud System) genutzt wird,
auf dem alle vom Verbraucher genutzten Dienste und Anwendungen mit den eigenen
Informationen/Daten zentral zusammengefihrt werden. Eine solche integrierte Lésung
steht im deutlichen Gegensatz zu den heutigen dezentralisierten, fragmentierten und
isolierten Losungen der einzelnen OTT-Dienste. So kann ein hohes Sicherheitsniveau
verbraucherseitig etabliert und die Herausgabe von Daten fir jeden Dienst und jede
Anwendung individuell durch den Verbraucher festgelegt werden. Datenmanagement-
Tools basieren auf folgender Uberlegung: Das Backend besteht aus HTTP-Server,
technischen Schnittstellen (APIs) und einem SPARQL-Endpunkt (Sesame), wahrend
das Frontend die Webanwendungen selbst sowie mobile Anwendungen fir Geolokali-
sationen darstellen. Dazu wird ein System zur Synchronisierung (,, Thymeflow“-System)
als Kernelement der Anpassung der Knowledge Base (KB) Datenbank eingesetzt (sie-
he Abbildung unten).

Abbildung 5-3:  Architektur eines Personal Data Management Systems

. evmnhranizar
e bvm i

Data sources
loading/sync

2 mimahranivar

== synchronizer

Querying
Visualization
Analytics

' {enricher Thymeflow

KB

==

External sources Persistent KB
querying

Wik'A

Quelle: Abiteboul, André, & Kaplan (2015).

Datenmanagement-Tools wie PIMS kdnnen dazu geeignet sein, aus Sicht des Daten-
und Verbraucherschutzes wesentliche Funktionen auch im Sinne einer digitalen Souve-
ranitat zu erfillen:

e Selbstkontrolle der Privatsphare und Selbstbestimmung durch Verbraucher,
e Abbau der Informationsasymmetrie zwischen Verbraucher und OTT-Anbieter,
e Gewabhrleistung eines hohen Sicherheitsniveaus (Cloud-System),

o Mikromanagement und Differenzierung zwischen Diensten/Anwendungen und
dem individuellen Wert fur Verbraucher (Bezahlung durch Datenumfang).
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5.2 Wesentliche Herausforderungen fur die Regulierung

Die zunehmende Digitalisierung und intelligente Vernetzung sowie die Konvergenz zu
All-IP fahren zu exponentiell anwachsenden Datenmengen im Internet. Strukturierte wie
auch unstrukturierte Daten er6ffnen fur Unternehmen neue Mdoglichkeiten hinsichtlich
ihrer Analyse und Verwertung. Sie liefern Informationen unter anderem tber Nutzungs-
verhalten, Praferenzen, soziales Netzwerk, Einkaufsmuster, Bewegungsprofile der Ver-
braucher und vieles mehr. Durch neue Big Data Technologien kdnnen aus grof3en Da-
tenmengen, welche (nahezu) in Echtzeit vorliegen, von Algorithmen gestitzte Progno-
sen beispielsweise Uber Einkaufsentscheidungen und Zahlungsbereitschaften von (po-
tenziellen) Kunden erstellt werden.

Neben diesen neuen Mdglichkeiten auf der Angebotsseite sind die Rahmenbedingun-
gen auf der Nachfrageseite aus 6konomischer Perspektive kritisch zu sehen. Verbrau-
cher haben bei wesentlichen digitalen Diensten, z.B. Suchmaschinen und sozialen
Netzwerken keine relevante Alternative zur weithin Ublichen Freizeichnung durch Ein-
willigung in AGBs, Datenschutzerklarungen, etc. Damit ist oftmals die (teilweise unwis-
sentliche) Herausgabe samtlicher personenbezogener und nicht-personenbezogener
Daten und Rechte zur Weiternutzung, gegebenenfalls auch durch Dritte, verbunden. So
besteht zumeist nicht die Moglichkeit, beispielsweise durch die Bezahlung eines mone-
taren Preises, eine Suchanfrage durchzufiihren, oder fur die Nutzung eines sozialen
Netzwerkes, einen monatlichen Fixpreis zu bezahlen, wobei im Gegenzug keine Daten
gesammelt und monetarisiert werden dtrfen.

Das Grundsatzproblem der fehlenden Alternative bei vielen OTT-Geschaftsmodellen
steht einer Sicherung des fairen Wettbewerbs, der Angebotsvielfalt und der Handlungs-
freiheit der Verbraucher in einer sozialen Marktwirtschaft entgegen. Im Zusammenhang
mit dem Targeting durch OTT-Dienste bewirkt dies eine Reduzierung der Privatsphére
der Verbraucher (Arnold, Hillebrand, & Waldburger 2015). Das Grundrecht auf informa-
tionelle Selbstbestimmung der Nutzer wird durch einige OTT-Geschaftsmodelle teilwei-
se untergraben. Urspriinglich eingefuhrt als Schutz gegen die Machtasymmetrie zwi-
schen dem Staat und seinen Biirgern soll es heute auch vor einer Macht- und Informa-
tionsasymmetrie zwischen Unternehmen und Verbrauchern schitzen. Demnach muss
es das Recht und die Verantwortung des Verbrauchers sein, selbst tber die Verwen-
dung der eigenen Daten bestimmen zu kénnen.

Wie Hildebrandt & Arnold (2016) zeigen, kdnnen im Kontext von Big Data derzeitige
Einwilligungslésungen durch OTT-Dienste (z.B. Freizeichnen durch AGBs, Datenschut-
zerklarungen, etc.) die Selbstbestimmung der Verbraucher nicht hinreichend schitzen.
Die zwei Saulen der informationellen Selbstbestimmung, namlich Informiertheit und
Freiwilligkeit, kbnnen auf digitalen Markten aus 6konomischer Sicht bezweifelt werden:
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Die erste Saule, die Freiwilligkeit einer Einwilligung, ist zu hinterfragen, da Indi-
viduen nicht mehr unabhangig sind. So kann beispielsweise die Entscheidung
gegen die Nutzung von OTT-Diensten wie soziale Netzwerke gewisse Ein-
schrankungen im Alltag und bei der gesellschaftlichen Teilhabe implizieren.
Durch die Konzentrationstendenzen aufgrund von Netzwerkeffekten konnen die
entsprechenden OTT-Unternehmen (theoretisch) ihre Datenforderungen zu-
nehmend erhéhen. Da datengetriebene Dienste seit einiger Zeit Einzug in den
Alltag vieler Menschen erhalten haben, verlieren auch viele Verbraucher zu-
nehmend ihre Handlungsunabh&ngigkeit, welche fur eine Freiwilligkeit erforder-
lich ist. Dies kann als ein schleichender Prozess aufgrund von Gewdhnungsef-
fekten angesehen werden, bei dem immer weniger Datenschutz als Normalitat
antizipiert wird.

Die zweite Saule, die Informiertheit einer Einwilligung, ist ebenfalls zu hinterfra-
gen, da die (realistische) Beurteilungsfahigkeit des Verbrauchers tber eine Ein-
willigung zur Erhebung, Analyse und Verwertung von (personenbezogenen) Da-
ten sowohl in der kurzen wie auch in der langen Frist zu bezweifeln ist. Selbst
wenn der Verbraucher in der Lage ist, die Datennutzungsmoglichkeiten zum
Zeitpunkt der Einwilligung noch abzuschétzen und die Implikationen zu verste-
hen, so wird dies mit Blick auf zukinftige Moglichkeiten dieser Datenverwen-
dung (z.B. neue Markte fir kinstliche Intelligenz) sehr zweifelhatft.

Dies wirft die Grundsatzfrage aus Sicht des Daten- und Verbraucherschutzes auf, ob
Verbraucher den Informationsgehalt der Daten, die sie bei der Nutzung von OTT-
Diensten generieren, noch abschéatzen kdnnen und inwiefern dies eine informierte Ein-
willigung Gberhaupt noch als realistisch erscheinen lasst. Zudem ist es eine nicht-triviale
gesellschaftliche Frage und Giterabwagung, inwiefern eine Monetarisierung der Pri-
vatsphére zulassig sein soll. So kann die Fokussierung auf den Einzelnen die Gefahr
kollektiver Gemeinwohlverluste durch diese Entwicklungen in der digitalen Wirtschaft
und Gesellschaft mit sich bringen. Vor diesem Hintergrund ist es besonders empfeh-
lenswert, dass ein gesamtheitliches Konzept der digitalen Souveranitat entwickelt und
neue (technische) Umsetzungsmoglichkeiten der Datensouveranitat fur Verbraucher
zeitnah entsprechend umgesetzt werden.
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Die Marktanalyse im Kontext von
mehrseitigen Online-Plattformen, Juni
2016

Tseveen Gantumur, Ulrich Stumpf:

NGA-Infrastrukturen, Markte und Regu-
lierungsregime in ausgewdahlten L&n-
dern, Juni 2016
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412:

413:

414:

415:

416:

417:

4109:

420:

421:

422:

Sonstige Diskussionsbeitrage

Alex Dieke, Antonia Niederpriim, Sonja
Thiele:

UPU-Endvergitungen und internationa-
ler E-Commerce, September 2016

(in deutscher und englischer Sprache
verfligbar)

Sebastian Tenbrock, René Arnold:

Die Bedeutung von Telekommunikation
in intelligent vernetzten PKW, Oktober
2016

Christian Hildebrandt, René Arnold:

Big Data und OTT-Geschéaftsmodelle
sowie daraus resultierende Wettbe-
werbsprobleme und Herausforderun-
gen bei Datenschutz und Verbraucher-
schutz, November 2016

J. Scott Marcus, Christian Wernick:

Anséatze zur Messung der Performance
im Best-Effort-Internet, November 2016

Lorenz Nett, Christian Hildebrandt:

Marktabgrenzung und Marktmacht bei
OTT-0 und OTT-1-Diensten, Eine Pro-
jektskizze am Beispiel von Instant-
Messenger-Diensten, Januar 2017

Peter Kroon:

MaRnahmen zur Verhinderung von
Preis-Kosten-Scheren fir NGA-basierte
Dienste, Juni 2017

Stefano Lucidi:

Analyse marktstruktureller Kriterien und
Diskussion  regulatorischer  Hand-
lungsoptionen bei engen Oligopolen,
April 2017

J. Scott Marcus, Christian Wernick,
Tseveen Gantumur, Christin Gries:

Okonomische Chancen und Risiken ei-
ner weitreichenden Harmonisierung
und Zentralisierung der TK-Regulierung
in Europa, Juni 2017

Lorenz Nett:

Incentive Auctions als ein neues In-
strument des Frequenzmanagements,
Juli 2017

Christin Gries, Christian Wernick:

Bedeutung der embedded SIM (eSIM)
fur Wettbewerb und Verbraucher im
Mobilfunkmarkt, August 2017
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423:

424

425:

426:

427

428:

429:

430:

431:

wik 4

Fabian Queder,
Christian Wernick:

Nicole Angenendt,

Bedeutung und Entwicklungsperspekti-
ven von offentlichen WLAN-Netzen in
Deutschland, Dezember 2017

Stefano Lucidi, Bernd Sdrries, Sonja
Thiele:

Wirksamkeit sektorspezifischer Ver-
braucherschutzregelungen in Deutsch-
land, Januar 2018

Bernd Sorries, Lorenz Nett:

Frequenzpolitische Herausforderungen
durch das Internet der Dinge - kunftiger
Frequenzbedarf durch M2M-Kommuni-
kation und frequenzpolitische Hand-
lungsempfehlungen, Marz 2018

Saskja Schéfer, Gabriele Kulenkampff,
Thomas Plickebaum unter Mitarbeit
von Stephan Schmitt:

Zugang zu gebaudeinterner Infrastruk-
tur und adaquate Bepreisung, April
2018

Christian Hildebrandt, René Arnold:

Marktbeobachtung in der digitalen
Wirtschaft — Ein Modell zur Analyse
von Online-Plattformen, Mai 2018

Christin Gries, Christian Wernick:

Treiber und Hemmnisse fiir kommerzi-
ell verhandelten Zugang zu alternativen
FTTB/H-Netzinfrastrukturen, Juli 2018

Serpil Tas, René Arnold:

Breitbandinfrastrukturen und die kinfti-
ge Nutzung von audiovisuellen Inhalten
in Deutschland: Herausforderungen fiir
Kapazitdtsmanagement und Netzneut-
ralitat, August 2018

Sebastian Tenbrock, Sonia Strube
Martins, Christian Wernick, Fabian
Queder, Iris Henseler-Unger:

Co-Invest Modelle zum Aufbau von
neuen FTTB/H-Netzinfrastrukturen,
August 2018
Johanna Bott, Christian Hildebrandt,
René Arnold:

Die Nutzung von Daten durch OTT-
Dienste zur Abschdpfung von Aufmerk-
samkeit und Zahlungsbereitschaft: Im-
plikationen fiur Daten- und Verbrau-
cherschutz, Oktober 2018
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