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Es gilt das gesprochene Wort

Sehr geehrter Herr Berg,

Sehr geehrte Damen und Herren,

liebe Kolleginnen und Kollegen,

Dank fur die Gelegenheit, hier eine Key Note zur Umsetzung

der DSGVO halten zu durfen.

Bitkom ist flr mich einer der wichtigsten Akteure auch in der

Datenschutzdebatte.

Fragen des Datenschutzes spielen fiir die Mitgliedsunterneh-
men des BITKOM eine wichtige Rolle. Das gilt besonders flr

die breit diskutierte EU-Datenschutz-Grundverordnung.

Mit diesem unmittelbar geltenden europaischen Recht ist seit
dem 25. Mai 2018 in Europa der alte datenschutzrechtliche Fli-

ckenteppich Geschichte.




|.  Erste Bilanz der DSGVO

1. DSGVO auf der Erfolgsspur
Der Start der européischen Grundverordnung war u.a.von zahl-
reichen Fehlinformationen, Missverstandnissen und Angsten

begleitet.

Schlechte Presse und viele Schreckensbilder haben gerade
Startups und Private erheblich verunsichert. Ihnen wurde in teils
drastischen Szenarien Millionenstrafen und wahre Springfluten

von Abmahnwellen prophezeit.

Den Aufsichtsbehdrden wiederum wurde unterstellt, nichts an-
deres im Schilde zu fthren, als kleine Selbstandige und Ver-
einsvorsitze mit BuRgeldern und kleinlichster Burokratie zu

uberziehen.



Die geschurten Angste haben sich als nachweisbar unbegriin-

det erwiesen. Auch die Medien berichten merklich sachlicher.

Die Aufsichtsbehorden haben gerade bei kleinen und mittleren
Unternehmen sowie bei Vereinen oder Privatleuten eben nicht
mit der grof3en Keule zugeschlagen. Personell besser ausge-
stattet hatten sie sogar noch mehr Beratung leisten kdnnen.
Was hier aber von den Aufsichtsbehorden geleistet wurde, ins-
besondere meinen Kolleginnen und Kollegen von den Landes-

datenschutzaufsichsbehorden, ist beachtlich.



An dieser Stelle setze ich doch einen etwas optimistischeren
Akzent als Sie, Herr Prasident Berg, in ihrer Bilanz flr Bitkom

von 16. Mai.

Einig sind wir uns wohl, dass auf der Habenseite die EU mit ih-
rer DSGVO eine internationale Strahlwirkung erzeugt hat. In der
Tat: ,Globale Konzerne orientieren sich ebenso daran wie wich-

tige Handelspartner®, hier kann ich Herrn Berg nur zustimmen.

Einig sind wir uns aber auch sicher darin, dass es Defizite in der
praktischen Auslegung und Durchsetzung der Regeln gibt. Die
DSGVO sieht gerade zur Behebung dieser Defizite ein eigenes
Evaluierungsverfahren vor, an dem ich mich sehr engagiert mit

Vorschlagen beteilige.



An einem anderen Punkt mdchte ich Widerspruch anmelden:
Problematisch ist nach BITKOM-Auffassung, dass die DSGVO
keinen Unterschied macht zwischen einem globalen Konzern
und einem Kiez-Handwerker. Ich kbnnte den Gedanken noch
weiterfuhren im Hinblick auf die Wirkung ftir Vereine und Ver-

bande, die ehrenamtlich arbeiten.

Auf den ersten Blick ist das Argument einleuchtend.

Aber abgesehen davon, dass das EU-Recht das nicht zugelas-
sen hatte, kann es auch keinen gestaffelten Rechtsschutz fir
die Blrgerinnen und Burger geben. Wie sdhe das praktisch
aus? Ein kleines Unternehmen mit wenigen Mitarbeitern aber
hoch sensiblen Gesundheitsdaten kann doch aufgrund seiner
geringen Grol3e nicht grol3ztigiger behandelt werden als eine
Grol3backerei, die eher Angst um das Familienrezept flr Blat-
terteig haben muss? Und wie sollen das die Betroffenen verste-
hen, wenn fur die einen das neue Recht gilt und fiir die anderen

nicht?



Eine Staffelung des Rechtsschutzes wirde das ohnehin schon
recht komplizierte Datenschutzrecht mit seinen foderalen Auf-
sichtsbehérden noch komplizierter machen. Die Blrgerinnen
und Burger missen sich aber ebenso wie Vereine und Unter-

nehmen auf einheitliche Datenschutznormen verlassen kdnnen.



Wenn nach einer Erhebung von Bitkom drei von vier Unterneh-
men (74 Prozent) Datenschutzanforderungen als die grof3te
Hurde beim Einsatz neuer Technologien ansehen, dann muss
ich das als Bundesdatenschutzbeauftragter und Leiter der Auf-

sichtsbehdrde sehr ernst nehmen.

Ich frage mich aber auch — und auch das wurde ja von Bitkom
ermittelt — ob viele Unternehmen nicht viel zu spat an die Um-
setzung der DSGVO herangegangen sind. Immerhin gab es vor
dem Wirksamwerden eine zweijahrige Ubergangsfrist und der

Text der DSGVO stand bereits im Dezember 2015 fest.

Davon sollten alle Seiten tbrigens fur die Einfihrung der

ePrivacy-Verordnung lernen.



Zuruck zur DSGVO: Der Ubergang von der alten Daten-
schutzrichtlinie hin zur Verordung war ein harter Schnitt,
aber er war notwendig, auch in seiner Verbindlichkeit ftr

alle Marktteilnehmer.

Erwagungsgrund 5 der Datenschutz-Grundverordnung be-
findet bringt es sehr schon auf den Punkt. Die alten natio-

nal gepréagten Regelungen

e waren ein ,,Hemmnis fur die unionsweise Wirt-

schaftstatigkeit*
e Sie haben den Wettbhewerb verzerrt

e und die Behdrden an der Erfullung ihrer unionsrechtli-

chen Pflichten gehindert.



Auch wenn sich nach eineinhalb Jahren noch kein abschlie-
Rendes Resumee erstellen lasst, lasst sich an bestimmten Stel-

len doch bereits erkennen,

e wo die DSGVO greift

e WO sie optimiert werden muss

e und welche Herausforderungen in der Zukunft zu bewalti-

gen sind.
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2. DSGVO schafft Wettbewerbsvorteile

Von herausragender Bedeutung sind die Verpflichtungen in
der DSGVO, die Datenverarbeitung datenschutzfreundlich zu
gestalten (,Data Protection by Design“ und ,,Data Protection

by Default®).

Die Grundverordnung ero6ffnet hier der européischen Digitalwirt-
schaft eine grol3e Chance. IT-Verfahren- und Produkte ,,made
in Europe® kdnnten ein Erfolgsmodell im internationalen
Wettbewerb sein! Ich hoffe, dass immer mehr Unternehmen
dies erkennen und beim Umgang mit Fragen des Datenschut-

zes nach vorne denken.

,Data Protection by Design“ und ,,Data Protection by
Default® bringen einen entscheidenden Vorteil flr die deut-

sche- und die europdaische Digitalwirtschaft, den es zu nutzen

gilt.
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Gerade kleine und mittlere Unternehmen sollten die Gelegen-
heit beim Schopfe fassen, mit datenschutzfreundlichen Produk-
ten und Anwendungen auf den nationalen und internationalen
Markten zu punkten. Gelingt es — auch mit Hilfe der Daten-
schutz-Aufsichtsbehorden - europaische Produkte schon mit
der Entwicklung der Produkte so datenschutzfreundlich auszu-
richten, werden diese Unternehmen auf den internationalen
Markten einen Wettbewerbsvorteil erreichen, denn die Nachfra-

ge daflr existiert keineswegs nur in Europa.

Nach meinem Verstandnis soll Datenschutz schon bei der Pro-
duktentwicklung mitgedacht und nicht als Innovationsbremse
missverstanden werden. Ich méchte hier die Parallele zur 6ko-
logischen Nachhaltigkeit von Produkten ziehen. Marktfahig sind
sie nur dann, wenn sie auch die Bedurfnisse der Kunden nach
sauberer Luft, sauberem Wasser und unverseuchten Bdden zu-

frieden stellen.

12



Daflr winsche ich mir deutlich mehr Unterstlitzung auf europa-
ischer- aber auch auf nationaler Ebene. Nur so lasst sich die
Entwicklung solcher Produkte und Verfahren férdern und auf

den internationalen Markten auch durchsetzen.

Deshalb mein Appell an die politischen Entscheidungstrager:
Statt fortwahrend zu beklagen, welche Geschaftsmodelle durch
den Datenschutz verhindert werden, sollten wir selbstbewusst
in datenschutzfreundliche Produkte investieren.

Mit Know-How, Ideen und — ja — nattrlich auch mit Geld! Raus

aus dem Jammermodus, rein in den Wettbewerb.
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Ich weild sehr gut, dass die Begeisterung fiir die neue Rechtsla-

ge in manchen Mitgliedsunternehmen - verhalten - ist.

Skeptiker sollten aber noch einen weiteren Vorteil des neu-
en Rechts erkennen. Der besteht in seiner harmonisieren-
den Wirkung: Durch die DSGVO haben es Unternehmen
ebenso wie Blrgerinnen und Birger bei den Aufsichtsbehdrden
jeweils nur noch mit einem Ansprechpartner zu tun, was vor al-
lem flir grenziiberschreitend in Europa tatige Unternehmen und

fur die hier betroffenen Personen ein grof3er Vorteil ist.

Gerade auch die Unternehmen sollten die Vorteile einheitlicher
Regeln fir ganz Europa sehen, an die auch die grol3en weltweit
operierenden Player gebunden sind. Damit meine ich internati-
onale Grol3konzerne wie Amazon, Google, Microsoft, Facebook

u.a.
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Wer in Europa und seinen Menschen viel Geld verdient, hat
sich auch an die Rechte der Menschen in Europa zu halten,

so klar ist meine Botschaft!

Von mir bekommen Sie in diesem Zusammenhang zwei Zusa-
gen: Erstens werde ich mich fur Gleichbehandlung einsetzen,

sprich die Durchsetzung des Datenschutzes auch bei den gro-
Ren internationen Datenkonzernen. Und zweitens flr eine Har-

monisierung der Aufsichtstatigkeit deutschland- und europaweit.
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3. Verscharftes Sanktionssystem

im ersten Jahr der Anwendung stand die Beratung und Klarung
offener Fragen im Vordergrund; BfDI und die Aufsichtsbehdor-
den der Lander sind mit der Anordnung von AbhilfemalRnahmen

und seinen Sanktionsbefugnissen zuriickhaltend umgegangen.

e Unternehmen hatten inzwischen tber 3 Jahre Zeit ihre
Prozesse anzupassen. Hier sehen wir bei einigen Unter-
nehmen (z.B. bei der Meldung von Datenschutzverletzun-

gen) noch deutlichen Optimierungsbedarf.

e Dass man in der taglichen Arbeit ggf. auf neue, i.S. von
bisher nicht erkannte oder bearbeitete Fragestellungen
trifft, weild ich auch. Ich bitte in diesen Fallen darum, Prob-
lem zeitnah anzugehen und mit der zustandigen Auf-

sichtsbhehorde zu klaren.

16



e Die Ubergangsphase ist beendet, das gilt auch fur die
Zurtckhaltung bei den Sanktionen! Sonst lachen sich
die ins Faustchen, die sich um die Umsetzung nicht ge-
kiimmert haben, wahrend sich andere Unternehmen sehr

engagiert haben.

e Dbei VerstdRRen wird BfDI zuklnftig vermehrt Abhilfemal3-
nahmen einfordern, und bei Bedarf auch Geldbuf3en ver-
hangen; im Einzelfall konnen diese Geldbuf3en auch
drastisch ausfallen, wenn wiederholte gleichartige Ver-
stol3e vorliegen oder grundlegende technische oder orga-

nisatorische Mangel bestehen.

e Wer z.B. Passwaorter fir Onlinezugange immer noch un-
verschlisselt speichert (ja, das gibt es!) oder sensible Da-
ten Offentlich zugéanglich macht, fir den gilt: Dummheit

schutzt vor Strafe nicht.
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e BfDI erwartet, dass Unternehmen gut mit den Aufsichtsbe-
horden zusammenarbeiten, auf Fragen zeitnah antworten
und angeforderte Unterlagen herausgeben. Viele ange-
fragte Unterlagen missen im Rahmen der Rechenschafts-

pflicht ohnehin vorliegen.

e |ch werde es nicht langer hinnehmen, dass wir z.T. wo-
chen- oder gar monatelang hingehalten werden. Hier gibt
es grol3e Unterschiede bei den TK-Dienstleistern, manche
zeigen sich sehr kooperativ, andere schreiben uns bei-
spielsweise im Juni, dass sie aufgrund der bevorstehen-
den Urlaubszeit eine Anfrage von uns aus dem April leider

erst im Herbst beantworten konnen.

e Ich sage deutlich: Die fehlende Zusammenarbeit mit ei-
ner Aufsichtsbehdrde ist bul3geldbewehrt. Auch die Her-
ausgabe von Dokumenten kann mit Zwangsgeld

durchgesetzt werden.
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e Unternehmen sind verpflichtet, auch inre Vertriebspartner

auf Einhaltung des Datenschutzes zu kontrollieren.

e Wer eine Tatigkeit an Dritte auslagert kann sich nicht aus
der Verantwortung ziehen. Die DSGVO sieht hier in vielen

Fallen eine gemeinsame Verantwortlichkeit vor.

e Die betrieblichen DSBen haben dabei eine besonders
wichtige Funktion. Sie kdnnen die Geschaftsleitung bera-
ten und rechtzeitig auf mogliche Verstdl3e hinweisen (Pra-
ventionsgedanke). Ich appelliere an die hier Anwesenden,
die wichtige Rolle der DSBen zu wirdigen und die Stellen

angemessen auszustatten.
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lll.  Die wichtige Rolle der E-Privacy-VO

Die DSGVO steht im Zentrum des Europaischen Datenschut-
zes. Sie steht dort aber nicht allein. Von ganz besonderer Be-

deutung ist hier die E-Privacy-VO.

Beide Verordnungen gehéren zusammen wie Reibekuchen
und Apfelmus. Als Rheinlander drangt sich mir dieser Ver-
gleich auf. Was sagt man dain Berlin? Geh6ren zusammen

wie Bulette und Senf?

Die E-Privacy-VO soll die in der DSGVO festgelegten allgemei-
nen Vorschriften Gber den Schutz personenbezogener Daten im
Hinblick auf elektronische Kommunikationsdaten préazisieren

und erganzen.
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Die neue Verordnung wird unmittelbar geltendes Unionsrecht —
im Rang der DSGVO, die ja auch an die Stelle der alten Richtli-
nie getreten ist. Wir sehen an dieser veranderten Rechtskon-
struktion, das unser Datenschutzrecht européischer wird und
der nationale Sonderregelungen sptrbar an Bedeutung verlie-

ren oder sogar ganz verschwinden.

Als spezifisches Regelungsregime muss die E-Privacy-VO den
besonderen Risiken der elektronischen Kommunikationstechnik

gerecht werden.

Die Verordnung soll die alte Richtlinie ablésen, die zuletzt 2009
geandert wurde. Sie ist wegen der vielen neuen technischen
Entwicklungen und dem Auftauchen immer neuer Geschafts-

modelle nicht mehr zeitgemals.
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Um hier nur ein Beispiel fur die Erweiterung des technischen
Anwendungsbereichs zu nennen: Die neue Verordnung soll
sich auch auf die OTT-Dienste erstrecken. So richtig es ist,
dass Datenschutzgesetze technikneutral sein sollen: das Recht
muss stets auf der Hohe der Technik sein. Schlieflich be-
schrankt sich die Stral3enverkehrsordnung nicht mehr auf die
Regelung der Vorfahrt fur Pferdefuhrwerke und die H6chstge-

schwindigkeit von Ochsenkarren.

Die E-Privacy-Verordnung ist kein Selbstzweck. Sie hat im Hin-
blick auf den sensiblen Charakter der elektronischen Kommuni-
kationsdaten mindestens das Schutzniveau der DSGVO zu
wahren. Fur mich ist Grundbedingung, dass sie weder das
Schutzniveau der DSGVO noch das der alten ePrivacy-

Richtlinie absenkt.
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Ich werde sehr darauf drangen, dass das Koppelungsverbot der
DSGVO nicht unter der Hand unterlaufen wird. Das kdnnte
dann passieren, wenn die Anbieter elektronischer Kommunika-
tionsdienste deren Nutzung davon abhangig machen, dass die
eine Verarbeitung ihrer personenbezogenen Daten erlauben
z.B. zur personalisierten Werbung (sog. Cookie-Walls). Mir ge-
fallen in dem Zusammenhang ubrigens auch die zukunftsge-
richteten und weiterfiihrenden Ideen der DEK dazu, die im

nachsten Monat vorgestellt werden sollen.

Die Reform des E-Privacy-Regimes ist ein kompliziertes und
manche Gratwanderung herausforderndes Vorhaben: Einer-
seits soll der Schutz des Privatlebens im Bereich der elektroni-
schen Kommunikation effektiver werde. Zugleich darf sie es den
Unternehmen aber nicht unmoéglich machen, neue Geschafts-

maoglichkeiten zu entwickeln und zu vermarkten.
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Ich bin fest davon Uberzeugt, dass Datenschutz und Innovation
kein Widerspruch sind, sondern vertraglich miteinander sein
konnen. Mehr noch: Datenschutz kann sogar, wenn vom An-

fang an berucksichtigt, Innovationsmotor sein.

Der in den Entwtrfen der européaischen Kommission und des
europaischen Parlaments enthaltene Ansatz, Softwarehersteller
zu verpflichten, nutzerfreundliche Datenschutzeinstellungen
vorzusehen, halte ich fir einen wichtigen ersten Schritt in diese

Richtung.
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Im Hinblick auf die Vorgaben des europaischen Primarrechts
erwarte ich, dass der Vollzug der E-Privacy-VO grundsatzlich
den unabhangigen Datenschutzaufsichtsbehorden tberantwor-
tet wird,die ja auch im EDPB wichtige Grundsatze flr den Da-
tenschutz verbindlich festlegen. Einzelne regulatorische Rege-
lungen konnen in die Zustandigkeit der nationalen Regulie-
rungsbehorden fallen. Im Interesse der Rechtssicherheit sollten

diese Bereiche jedoch klar benannt werden.

Ich bin zuversichtlich, dass Bitkom in der Debatte um eine Ver-

besserung des Datenschutzes auf der Grundlage der DSGVO

eine konstruktive Rolle spielen wird.

Ich freue mich auf die Kooperation und ebenso auf den stritti-

gen Diskurs.

Ich danke lhnen fir Ihre Aufmerksamekeit.
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