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1. Einl itung 

Der Per onalau wei (PA) und der Aufenthalt titel (eAT) enthalten  eit 2010 bzw. 2011 einen kontakt-
lo en Chip al Sicherheit merkmal. Damit wurde – zu ammen mit dem elektroni chen Rei epa   eit 
2007 – eine Familie hoheitlicher elektroni cher Dokumente ge chaffen. Ergänzt wird die e Familie ab 
dem 01.11.2020 um eine eID-Karte für Union bürger und Angehörige de Europäi chen Wirt chaft -
raum (kurz eID-UB). Im Gegen atz zu Per onalau wei oder Aufenthalt titel handelt e  ich bei der 
eID-Karte für Union bürger um eine Karte rein für die elektroni che Verwendung, nicht um ein phy-
 i che Au wei dokument. 

Die e Dokumente werden –  oweit möglich – techni ch identi ch au ge taltet, mit dem Ziel, eine 
gemein ame Infra truktur  owohl für die hoheitliche Anwendung al auch für die  ichere Identifzie-
rung für eGovernment/eBu ine  al Grundlage für die Digitali ierung von Ge chäft proze  en zu 
 chaffen. Die drei Dokumententypen (PA, eAT und eID-UB) werden im Folgenden vereinfachend 
zu ammengefa  t al Dokume t oder Ausweis bezeichnet1. 

Grundlage für die Au ge taltung  ind dabei 

• für den Per onalau wei da Per onalau wei ge etz ([PAu wG]) und die Per onalau wei ver-
ordnung, 

• für den Aufenthalt titel die Vorgaben der EU ([EU-RP]), da Aufenthalt ge etz ([AufenthG]) 
und die Aufenthalt verordnung, 

• für die eID-Karte für Union bürger da eID-Karte-Ge etz ([eIDKG]) 

•  owie da „Sicherheit rahmenkonzept für da Ge amt y tem de elektroni chen Per onalau -
wei e “ ([SiKo]), welche analog auch auf den Aufenthalt titel und die eID-Karte für Union -
bürger Anwendung fndet. 

Der im Dokument integrierte Chip i t ein Sicherheit merkmal zur Erhöhung der Fäl chung  icher-
heit und bietet die Möglichkeit der Aufnahme biometri cher Merkmale zur Erhöhung der Bindung 
zwi chen Au wei und Inhaber. 

Darüber hinau eröffnet er die Möglichkeit, da Dokument um eine Funktion zu erweitern, die dem 
Dokumenteninhaber einer eit und eBu ine  - oder eGovernment-Dien tlei tern anderer eit eine 
 ichere gegen eitige Authenti ierung u.a. über eine Internet-Verbindung auf hohem Vertrauen -
niveau nach [TR-03107], Teil 1, ermöglicht. Der elektroni che Identität nachwei i t nach [eIDAS] für 
die grenzüber chreitende elektroni che Identifzierung auf Vertrauen niveau hoch notifziert und 
kann  omit im ge amten europäi chen Wirt chaft raum zur  icheren Identifzierung einge etzt wer-
den2. Au die er Funktion ergibt  ich eine Vielzahl von Anwendung möglichkeiten. 

Eine zu ätzliche Anwendung de Dokument i t eine Signaturanwendung zur Erzeugung qualifzier-
ter Signaturen. Die e Anwendung wird er t vom Karteninhaber nachträglich bei Bedarf aktiviert. 

In die er Techni chen Richtlinie werden die für den elektroni chen Per onalau wei , den elektroni-
 chen Aufenthalt titel und die eID-Karte für Union bürger verwendeten Verfahren vorge tellt und 
auf die ent prechenden Spezifkationen verwie en. Soweit nicht explizit ander angegeben, beziehen 
 ich alle Angaben auf alle Dokumententypen. 

1 Dabei i t zu beachten, da  die eID-Karte für Union bürger kein Au wei dokument im engeren 
Sinne i t. 

2 Die Notifzierung der eID-Karte für Union bürger al Be tandteil de Sy tem zum elektroni-
 chen Identität nachwei i t zur Einführung der eID-Karte vorge ehen. 
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2. Dat n rfassung und -üb rtragung 

Bei Antrag tellung für da Dokument werden in der Per onalau wei behörde, der Au länderbehörde 
bzw. der eID-Karte-Behörde (im Folgenden generi ch Ausweisbehörde) die notwendigen per önlichen 
Daten de Antrag teller erfa  t und an chließend an den Au wei her teller übertragen. Die zu erfa -
 enden Daten ergeben  ich au dem Per onalau wei ge etz, dem Aufenthalt ge etz bzw. dem eID-
Karte-Ge etz  owie den zugehörigen Verordnungen. Die notwendigen Verfahren und Datenformate 
werden in [TR-03104], [TR-03121] und [TR-03123] fe tgelegt. 

2.1 P rsönlich Dat n 

Für den Au wei werden folgende per onenbezogenen Daten erfa  t: 

• Vorname(n), Familienname, gegebenenfall Geburt name 

• Doktorgrad 

• Tag und Ort der Geburt 

• An chrift (inkl. Po tleitzahl) und – bei Adre  en in Deut chland – der amtliche Gemeinde-
 chlü  el de Wohnorte  

Daneben werden für den Per onalau wei und den Aufenthalt titel biometri che Daten (Ge icht bild, 
Fingerabdrücke (Per onalau wei : optional, Aufenthalt titel: verpfichtend), Unter chrift, Augenfarbe 
und Größe) erfa  t. Für die eID-Karte für Union bürger werden keine biometri che Daten erfa  t. 

Für den Per onalau wei und die eID-Karte für Union bürger wird zu ätzlich –  oweit vorhanden – 
der Orden - oder Kün tlername erfa  t, für den Aufenthalt titel da Ge chlecht  owie gegebenenfall  
aufenthalt rechtliche Nebenbe timmungen. 

2.2 G sichtsbild 

Zur Erfa  ung de Ge icht bilde für Per onalau wei und Aufenthalt titel,  owohl für den Aufdruck 
auf den Kartenkörper al auch zur elektroni chen Speicherung im Chip, legt der Antrag teller ein 
Lichtbild vor. Die Anforderungen an da Lichtbild werden in [TR-03121] fe tgelegt. 

Da vorgelegte Lichtbild wird in der Au wei behörde mit einer zertifzierten Erfa  ung - und Quali-
tät  icherung  oftware (vgl. Anhang A) erfa  t und in da für den Au wei verwendete JPEG2000-For-
mat [ISO 15444] konvertiert. 

Alternativ be teht auch die Möglichkeit, da Ge icht bild vor Ort in der Au wei behörde zu erfa  en 
oder der digitalen Übermittlung vom Fotografen zur Au wei behörde. Die Qualität  icherung und 
Konvertierung erfolgt analog zu der Erfa  ung über ein mitgebrachte Lichtbild. Die Vorgaben in [TR-
03104] und [TR-03121]  ind zu beachten. 

2.3 Fing rabdrück  

Optional (Per onalau wei ) bzw. verpfichtend (Aufenthalt titel) werden im Chip zwei Fingerabdruck-
bilder ge peichert. Die Bilder werden mit Hilfe von zertifzierten Fingerabdruck cannern  owie zerti-
fzierter Erfa  ung - und Qualität  icherung  oftware erfa  t (vgl. Anhang A). Die Anforderungen an 
die Erfa  ung komponenten und an den Erfa  ung proze  –  owohl Anforderungen an die Qualität 
der erfa  ten Daten al auch Verfahren wei en in be onderen Fällen wie z.B. bei Vorliegen einer 
Behinderung – werden in [TR-03104] und [TR-03121] fe tgelegt. 
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2.4 Unt rschrift 

Ebenfall erfa  t wird für Per onalau wei und Aufenthalt titel die Unter chrift de Antrag teller . 
Die Unter chrift wird nur auf dem jeweiligen Au wei aufgedruckt und nicht im Chip ge peichert. 

2.5 Dat nüb rtragung 

Die Datenübertragung zwi chen den Au wei behörden und dem Au wei her teller wird in ent pre-
chenden Proflen gemäß [TR-03104] und [TR-03123]  pezifziert. Die Datenübertragung erfolgt au -
 chließlich elektroni ch. 

Die [TR-03104] be chreibt grund ätzliche Proze  e und organi atori che Regelungen, die im Zu am-
menhang mit der Datenerfa  ung, Beantragung und Au lieferung de Au wei e gelten. Da XML-
ba ierte Datenmodell für die Antrag daten wird in [TR-03123]  pezifziert. Die Spezifkation der 
Sicherheit mechani men (Ver chlü  elung und Signatur) zur Sicherung der Vertraulichkeit und 
Authentizität der Antrag daten fndet  ich in [TR-03132]. 

Die ver chlü  elten und  ignierten Daten werden mit Hilfe eine dafür im Deut chen Verwaltung -
dien teverzeichni [DVDV] eingerichteten Dien te über OSCI-Tran port [OSCI] übertragen, de  en 
Funktion wei e in einer Dien tbe chreibung (Be tandteil von [TR-03132]) dargelegt wird. 

2.6 Kommunikation zwisch n Ausw isb hörd n 

In be timmten Fällen mü  en ver chiedene Au wei behörden Informationen untereinander au tau-
 chen, z.B. bei 

• Beantragung eine Au wei e bei einer nicht zu tändigen Behörde 

• Umzug 

• Au wei  perre bei einer Au wei behörde, die nicht den zugehörigen Eintrag im Au wei regi -
ter führt. 

Die e Kommunikation i t nicht Be tandteil die er Richtlinie. 

2.7 Dokum nt nnumm r 

Die Dokumentennummern der Au wei e  etzen  ich au einer vier telligen alphanumeri chen 
Behördenkennziffer und einer fünf telligen alphanumeri chen, p eudozufälligen Nummer zu am-
men. Die Bildung de p eudozufälligen Teil erfolgt nach den Vorgaben in [TR-03116], Teil 2. 

Werden die Nummern durch den Au wei her teller zur Verfügung ge tellt, wird die Übertragung zu 
den Au wei behörden in [TR-03104]  pezifziert. Jeder Au wei erhält eine neue Nummer. 
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3. Dokum nt 

Kart nkörp r 

Da Dokument i t im TD1-Format gemäß [ICAO 9303], Part 5, au ge taltet. Da De ign der Karte und 
die phy ikali chen Sicherheit merkmale (z.B. Hologramme)  ind nicht Gegen tand die er Richtlinie. 

Chip 

In den Au wei i t ein kontaktlo er Chip integriert. Der Chip kommuniziert mit einem pa  enden 
Kartenterminal, welche al Le e- oder Schreibgerät fungiert. Die Datenübertragung zwi chen Chip 
und Terminal erfolgt mittel induktiver Kopplung nach [ISO 14443]. Der Unique Identifer (UID, [ISO 
14443] Typ A) bzw. der P eudo-Unique PICC Identifer (PUPI, [ISO 14443] Typ B) de Chip wird bei 
jeder Aktivierung de Chip zufällig erzeugt. 

Die Kommunikation zwi chen Chip und Terminal erfolgt nach [ISO 7816]. 

Der Chip  peichert per onen- und dokumentenbezogene Daten wie in Ab chnitt 3.2 be chrieben. Die 
zugehörigen Zugriff protokolle fnden  ich in Kapitel 3.1.Ferner i t der Au wei eine nach eIDAS-Ver-
ordnung [eIDAS] zertifzierte qualifzierte Signaturer tellung einheit3. 

Der Chip ba iert auf dem Profl „Identity Card with Protected MRTD Application“ (Per onalau wei  
und eID-Karte für Union bürger) bzw. dem Profl „Identity Card with optional EU-compliant MRTD 
Application“ (Aufenthalt titel) nach [TR-03110], Teil 4. Soweit möglich folgen die Anwendungen dem 
Profl 1 “eID Applicatio with ma datory ICAO fu ctio ality a d co ditio al digital sig ature fu ctio -
ality” der European Citizen Card ([CEN 15480], Teil 4). 

3.1 Auth ntisi rungsv rfahr n 

Für die Zugriff kontrolle und die Authenti ierung de Chip  owie de  Terminal werden folgende 
kryptographi chen Protokolle genutzt und mü  en durch Chip bzw. Terminal implementiert werden 
( iehe auch [TR-03116], Teil 2): 

• Pa  word Authenticated Connection E tabli hment – PACE ([TR-03110], Teil 2), 

• Terminalauthenti ierung Ver ion 2 – TA2 ([TR-03110], Teil 2); 

• Pa  ive Authenti ierung – PA ([ICAO 9303], Part 11, und [TR-03110], Teil 2); 

• Chipauthenti ierung Ver ion 2 und Ver ion 3 – CA2 / CA3 ([TR-03110], Teil 2); 

• nur Aufenthalt titel: Ba ic Acce  Control4 und PACE ([ICAO 9303], Part 11)  owie Terminal-
authenti ierung Ver ion 1 und Chipauthenti ierung Ver ion 1 gemäß [TR-03110], Teil 1. 

Mit die en kryptographi chen Protokollen i t der Zugriff auf Daten de Au wei e mittel der Ge eral 
Authe ticatio Procedure nach [TR-03110], Teil 2, möglich. Für den Aufenthalt titel i t ent prechend 
den Vorgaben der EU ([EU-RP]) zu ätzlich der Zugriff auf die Daten der Biometriefunktion 
(Ab chnitt 3.2.2) mittel Sta dard ePassport I spectio Procedure und Adva ced ePassport I spectio  
Procedure gemäß [TR-03110], Teil 1, möglich. 

Die Aktive Authenti ierung nach [ICAO 9303], Part 11, wird au Daten chutzgründen nicht imple-
mentiert ( iehe [TR-03110], Teil 1, Anhang B „Challenge Semantic “). 

3 Vor Inkrafttreten von [eIDAS] au gegebene Karten  ind gemäß dem mittlerweile durch da Ver-
trauen dien tege etz (VDG) abgelö ten Signaturge etz (SigG) be tätigte  ichere Signaturer tel-
lung einheiten. 

4 Nur für vor dem 01.11.2019 au gegebene Dokumente. 
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Die Anforderungen an die zugrunde liegenden Algorithmen und an die zu verwendenden Schlü  el-
längen werden in [TR-03116], Teil 2, in der jeweil aktuellen Fa  ung fe tgelegt. Zu den Verfahren der 
Kryptographie auf ellipti chen Kurven i t [TR-03111] verbindlich. 

3.1.1 PACE 

Da PACE-Protokoll dient dem Aufau eine ver chlü  elten und integrität ge icherten Kanal zwi-
 chen Terminal und Chip und dem gleichzeitigen Nachwei , da   ich Chip und Terminal im Be itz 
de gleichen Pa  worte befnden. Da zu verwendende Pa  wort unter cheidet  ich je nach Anwen-
dung fall,  iehe Ab chnitt 3.3. 

Sofern im Folgenden Rechte durch die Ge eral Authe ticatio Procedure nachgewie en werden  ollen, 
 o teilt da Terminal bereit durch PACE dem Chip  einen Terminaltyp  owie die ange trebten Rechte 
mit. 

3.1.2 T rminalauth ntisi rung 

Die Terminalauthenti ierung dient dem Nachwei der Zugriff rechte eine Terminal bzw. eine  
Dien teanbieter gegenüber dem Chip. 

Der Nachwei der Zugriff rechte über die Terminalauthenti ierung im Rahmen der Ge eral Authe ti-
catio Procedure i t bei Per onalau wei und eID-Karte für Union bürger für alle in den Anwendun-
gen de Chip ge peicherten per onen- und dokumentenbezogenen Daten notwendig. Beim Aufent-
halt titel i t für den Zugriff auf DG1 und DG2 der Biometriefunktion (Ab chnitt 3.2.2) mittel Sta -
dard ePassport I spectio Procedure keine Terminalauthenti ierung notwendig. 

Die Zugriff rechte de Terminal werden an die in der Chipauthenti ierung au gehandelten Sitzung -
 chlü  el gebunden, d.h. die Rechte de Terminal können nur innerhalb de durch die Chipauthenti-
 ierung aufgebauten ver chlü  elten Kanal au geübt werden. Die Terminalauthenti ierung kann pro 
Sitzung nur einmal durchgeführt werden. Eine neue Sitzung wird durch den Abbau de ver chlü  el-
ten Kanal (und damit verbunden Lö chen der Sitzung  chlü  el und Zurück etzen aller Zugriff -
rechte) und Selektieren de Ma ter File ge tartet. 

Die Rechte de Terminal werden über Zertifkate der Berechtigung -PKI vergeben. Die Berechti-
gung -PKI (auch EAC-PKI,  iehe Ab chnitt 5.2) i t eine drei tufge PKI, be tehend au : 

• der Wurzelin tanz (CVCA, Country Verifying Certifcation Authority), betrieben vom BSI; 

• mehreren Document Verifer (DV); 

• den Zertifkaten der Terminal bzw. Dien teanbieter. 

Durch die Zertifkate werden die maximalen Zugriff rechte eine Terminal fe tgelegt und ver chie-
dene Terminaltypen unter chieden (Ab chnitt 4): 

• hoheitliches  atio ales I spektio ssystem 

• hoheitliches auslä disches I spektio ssystem 

• hoheitliches  atio ales Authe tisieru gstermi al 

•  icht-hoheitliches/auslä disches Authe tisieru gstermi al 

• Sig aturtermi al für qualifzierte elektroni che Signaturen. 

In der Ge eral Authe ticatio Procedure i t die Terminalauthenti ierung nur erfolgreich, wenn der 
Terminaltyp au dem Zertifkat mit dem in PACE angekündigten überein timmt und da für PACE 
benutzte Pa  wort für den Terminaltyp zulä  ig i t (vgl. Tabelle 4). Zugriff rechte werden dann nur 
erteilt, wenn  ie  owohl in PACE ange trebt al auch durch die Zertifkat kette und Terminalauthenti-
 ierung nachgewie en wurden. 
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3.1.3 Passiv Auth ntisi rung 

Die Pa  ive Authenti ierung dient dem Echtheit nachwei der auf dem Chip ge peicherten Daten. 
Dazu werden die in der Biometrieanwendung (Ab chnitt 3.2.2) ge peicherten Daten und die öffentli-
chen Schlü  el de Chip vom Au wei her teller mit  einem Document Signer au der Dokumenten-
PKI (Ab chnitt 5.1)  igniert. Die Dokumenten-PKI i t eine zwei tufge PKI be tehend au : 

• der Wurzelin tanz (CSCA, Country Signing Certifcation Authority), betrieben vom BSI; 

• dem Document Signer (DS), betrieben vom Au wei her teller. 

Die Datengruppen der nicht-hoheitlichen eID-Anwendung werden nicht  igniert. 

Authe tisieru gs- und Sig aturtermi als führen die Pa  ive Authenti ierung nur für die Datei EF.-
CardSecurity (die u.a. den öffentlichen Schlü  el de Chip enthält,  iehe Ab chnitt 3.2.5) durch. 
I spektio ssysteme führen die Pa  ive Authenti ierung zu ätzlich für die Datei EF.SOD der Bio-
metrieanwendung durch, um die Daten die er Anwendung explizit zu authenti ieren. 

Die Pa  ive Authenti ierung wei t nur die Echtheit der Daten nach, nicht die de Chip  elb t. Die  
lei tet er t die Chipauthenti ierung in Verbindung mit der Pa  iven Authenti ierung. 

Da Zertifkat de Document Signer i t auf dem Chip  elb t ge peichert (DS-Zertifkat), während da  
Zertifkat der Wurzel-In tanz (CSCA-Zertifkat) beim BSI bzw. einem nachgelagerten Public Key Dir-
ectory (PKD) erhältlich i t. Somit kann  ich jeder Zugriff berechtigte über die Dokumenten-PKI von 
der Echtheit der  ignierten Daten und (in Verbindung mit der Chipauthenti ierung) de Chip und der 
darauf ge peicherten Daten überzeugen. 

3.1.4 Chipauth ntisi rung 

Die Chipauthenti ierung ( pezifziert in [TR-03110]) dient dem Nachwei , da  der Chip in Be itz de  
privaten Schlü  el i t, der zum in der Datei EF.CardSecurity/EF.ChipSecurity im Ma ter File (bzw. 
beim Aufenthalt titel zu ätzlich in der DG14 der Biometrieanwendung) ge peicherten öffentlichen 
Schlü  el gehört. In Verbindung mit der Pa  iven Authenti ierung wird damit die Echtheit de Chip  
und damit auch der auf dem Chip ge peicherten Daten nachgewie en. 

Weiter dient die Chipauthenti ierung dem Aufau eine  icheren Kanal zwi chen Terminal bzw. 
Dien teanbieter und Chip. Chipauthenti ierung Ver ion 3 beinhaltet darüber hinau eine P eud-
onyme Signatur (PSA), welche eine p eudonyme Identifzierung ermöglicht. 

Im Rahmen der Ge eral Authe ticatio Procedure kann da Terminal nach Aufau de ver chlü  elten 
Kanal gemäß den in der Terminalauthenti ierung nachgewie enen Zugriff rechten auf den Chip 
zugreifen. 

3.2 G sp ich rt Dat n 

Die Daten auf dem Au wei  ind in drei Anwendungen organi iert, und zwar 

• die Biometrieanwendung (Datenformat analog zum elektroni chen Rei epa  ), 

• die eID-Anwendung, 

• die Signaturanwendung zur Erzeugung qualifzierter elektroni cher Signaturen. 

Auf alle in den Anwendungen de Per onalau wei e und der eID-Karte für Union bürger ge peicher-
ten Daten kann nur nach erfolgreicher Authenti ierung de Terminal mittel PACE, Terminalau-
thenti ierung und Chipauthenti ierung (Ge eral Authe ticatio Procedure) zugegriffen werden 
(Ab chnitt 4). Beim Aufenthalt titel i t zu ätzlich der Zugriff auf be timmte Daten der Biometriean-
wendung (Ab chnitt 3.2.2) mittel Sta dard/Adva ced ePassport I spectio Procedure möglich. 
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3.2.1 Kart n-/Anw ndungs rk nnung 

Die auf den Au wei en vorhandenen Anwendungen werden durch korre pondierende Application 
Identifer in der Datei EF.DIR im Ma ter File erkannt (Rei epä  e enthalten mei t keine Datei EF.DIR): 

• Biometrieanwendung: Application Identifer 0xA000000247 00 ( iehe [ICAO 9303], Part 
10); 

• eID-Anwendung: Application Identifer 0xE80704007F0007030 ( iehe [TR-03110]); 

• eSign-Anwendung nach [TR-03117]: Application Identifer 0xA000000 67455349474E. 

3.2.2 Biom tri anw ndung 

In der Biometrieanwendung werden die in Tabelle 1 aufgeführten von der ICAO in [ICAO 9303], Part 
10, defnierten Datengruppen ge peichert. Die weiteren von der ICAO defnierten Datengruppen (DG4 
bi DG16) werden nicht belegt, abge ehen von DG14 beim Aufenthalt titel. 

Dat i Inhalt 
Zugriffsr cht 

L s n 

EF.COM 
(nur eAT) 

Li te der vorhandenen Datengruppen und Ver ion informa-
tion gemäß [ICAO 9303] (Von der Nutzung die er Daten-
gruppe wird abgeraten, da die e nicht  igniert i t.) 

nur eAT: BIS/EIS 

EF.SOD 
Ha hwerte der Datengruppen DG1, DG2, DG3; Signatur über 
die e Ha hwerte  owie da DS-Zertifkat (gemäß [ICAO 
9303]) 

IS; 
nur eAT: BIS/EIS 

EF.CVCA 
(nur eAT) 

Tru tpoint für Zertifkat kette der Rolle I spektio ssystem 
der Terminalauthenti ierung 

nur eAT: BIS/EIS 

DG1 

PA, eAT: Daten der ma chinenle baren Zone (MRZ), wie auf 
dem Au wei körper aufgedruckt 

eID-UB: MRZ mit DocumentType „UB“, au gebendem Land 
„D“ und Platzhalter „<“ für alle weiteren Felder der MRZ 

IS; 
nur eAT: BIS/EIS 

DG2 
PA, eAT: Digitale Ge icht bild, identi ch mit dem aufge-
druckten Bild 

eID-UB:  tati che eID-Logo 

IS; 
nur eAT: BIS/EIS 

DG3 

PA, eAT: Zwei Fingerabdrücke (im Per onalau wei optional, 
im Aufenthalt titel verpfichtend). Werden keine Fingerab-
drücke ge peichert, enthält die e Datengruppe einen zufälli-
gen Wert 

eID-UB: Zufälliger Wert für „keine Fingerabdrücke“ 

IS + Read DG3; 
nur eAT: EIS + Read DG3 

DG14 
(nur eAT) 

Enthält folgende SecurityInfos nach [TR-03110]: 
ChipAuthenticationInfo
ChipAuthenticationPublicKeyInfo
TerminalAuthenticationInfo 
 owie PACEInfo nach [ICAO 9303], Part 11. 
Der enthaltene öffentliche Schlü  el für die Chipauthenti ie-
rung i t identi ch mit dem Schlü  el au EF.ChipSecurity. 

nur eAT: BIS/EIS 

IS: mit General Auhentication Procedure authenti ierte I spektio ssystem (PACE mit CAN / MRZ, TA2, CA2/3); 
BIS: Basic I spectio  System mit Standard In pection Procedure (BAC/PACE); CA1  ofern vom BIS unter tützt; 
EIS: Exte ded I spectio  System mit Advanced In pection Procedure (BAC/PACE; CA1; TA1) 

Tabelle  : Dateien der Biometrieanwendung 

Bunde amt für Sicherheit in der Information technik 11 
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Dat i Inhalt 

Zugriffsr cht 

L s n Schr ib n 
Int rn V r-
w ndung 

DG1 Dokumententyp 
IS; 

AT + Read DG1 
- -

DG2 
Au gebender Staat 
(„D“ für Deut chland) 

IS; 
AT + Read DG2 

- -

DG3 
Ablaufdatum 
im Format JJJJMMTT 

IS; 
AT + Read DG3 

- AT 

DG4 Vorname(n) 
IS; 

AT + Read DG4 
- -

DG5 Familienname 
IS; 

AT + Read DG5 
- -

DG6 
PA, eID-UB: Orden name/Kün tlername 
eAT: unbenutzt 

IS; 
AT + Read DG6 

- -

DG7 Doktorgrad 
IS; 

AT + Read DG7 
- -

DG8 
Geburt datum 
im Format JJJJMMTT 

IS; 
AT + Read DG8 

- -

DG9 
Geburt ort 
al unformatierter Text 

IS; 
AT + Read DG9 

- -

DG10 Staat angehörigkeit 
IS; 

AT + Read DG10 
- -

DG11 -
DG12 

unbenutzt - - -

DG13 Geburt name 
IS; 

AT + Read DG13 
- -

DG14 -
DG16 

unbenutzt - - -

DG17 Adre  e 
IS; 

AT + Read DG17 
AT + 

Write DG17 
-

DG18 Wohnort-ID 
IS; 

AT + Read DG18 
AT + 

Write DG18 

AT + Com-
mu ity ID Veri-

fcatio  

DG19 
eAT: Nebenbe timmungen I 
PA, eID-UB: unbenutzt 

IS; 
AT + Read DG19 

AT + 
Write DG19 

-

DG20 
eAT: Nebenbe timmungen II 
PA, eID-UB: unbenutzt 

IS; 
AT + Read DG20 

AT + 
Write DG20 

-

DG21 unbenutzt - - -

Vergleich geburt datum für Alter veri-
fkation 

- -
AT + Age Verifc-

atio  

Schlü  el für anbieter pezif che Sperr-
merkmal (Ab chnitt 4.4.2.1) 

- - AT 

Schlü  el für anbieter- und karten pezif-
 che Kennung (Ab chnitt 4.4.2.2) 

- -

AT + Restricted 
Ide tifcatio  
(für CA2 / RI) 

AT + PSA 
(für CA3) 

IS: authenti ierte I spektio ssystem (PACE mit CAN o. MRZ, TA2, CA2/3); 
AT: authenti ierte Authe tisieru gstermi al (PACE mit eID-PIN o. CAN (mit Recht CAN allowed), TA2, CA2/3); 

Tabelle 2: Dateien der eID-Anwendung 
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Zugriff auf die Biometrieanwendung erhalten 

• beim Per onalau wei und bei der eID-Karte für Union bürger au  chließlich mit der General 
Authentication Procedure authenti ierte I spektio ssysteme, dabei enthält die Anwendung 
bei der eID-Karte für Union bürger keine per onenbezogenen Daten; 

• beim Aufenthalt titel i t zu ätzlich die Standard/Advanced In pection Procedure möglich. 

Für den Zugriff auf alle Datengruppen (Per onalau wei und eID-Karte für Union bürger) bzw. DG3 
(Aufenthalt titel) i t der Nachwei der ent prechenden Rechte über die Terminalauthenti ierung not-
wendig. 

Schreiben von Daten in der Biometrieanwendung i t nach der Produktion de Au wei e nicht mehr 
möglich. 

3.2.3  ID-Anw ndung 

Mit Hilfe der eID-Anwendung de Au wei e i t e dem Au wei inhaber möglich,  ich gegenüber 
einer dritten Per on zu identifzieren und zu authenti ieren. Die i t auch über eine Internet-Verbin-
dung (d.h. gegenüber eGovernment- und eBu ine  -Dien ten) möglich. Die eID-Anwendung i t die 
Ba i für den elektro ische Ide titäts achweis ( iehe Ab chnitt 4.7) und für da Vor-Ort-Auslese  
( iehe Ab chnitt 4.8). 

Die Datengruppen der eID-Anwendung werden in Tabelle 2 darge tellt. Die weiteren in [TR-03110], 
Teil 4, defnierten Datengruppen werden nicht belegt. 

Anmerkungen zu einzelnen Datengruppen: 

• DG1: Der Dokumententyp i t „ID“ beim Per onalau wei , „AR“, „AS“ oder „AF“ beim Aufent-
halt titel, und „UB“ für die eID-Karte für Union bürger. 

• DG8: Nicht bei allen Au wei inhabern i t da Geburt datum voll tändig bekannt. In der 
Datengruppe DG8 wird da Geburt datum im Format JJJJMMTT ge peichert,  oweit e  
bekannt i t, unbekannte Teile werden durch Leerzeichen aufgefüllt. Für die  pezielle Funk-
tion Altersverifkatio  (Ab chnitt 4.4.5) wird zu ätzlich da gemäß der bekannten Teildaten 
 päte tmögliche Datum al Vergleich datum intern ge peichert (z.B. fall vom Geburt datum 
nur da Jahr bekannt i t, der 31.12. de Jahre ). So wird  icherge tellt, da  auch im Falle 
unvoll tändiger Geburt daten eine Alter verifkation nur dann po itiv i t, wenn der Inhaber 
 icher da nachzuwei ende Alter hat. 

• DG10: In Per onalau wei en, die vor dem 01.11.2019 au gegeben wurden, i t die e Daten-
gruppe leer. Siehe auch Anhang D. 

• DG13: Siehe auch Anhang D. 

• DG17: Im Allgemeinen wird der Wohnort al  trukturierte Adre  e (structuredPlace 
gemäß [TR-03110], Teil 4, be tehend au Länderkennung, Straße mit Hau nummer, Wohnort, 
Region und Po tleitzahl) ge peichert. 

Wohnt der Au wei inhaber im Au land,  o wurde  tattde  en in Per onalau wei en, die vor 
dem 01.11.2019 au gegeben wurden, der Text „keine Wohnung in Deut chland“5 (noPla-
ceInfo gemäß [TR-03110], Teil 4) ge peichert. Gleiche gilt in Fällen, in denen die au ländi-
 che Adre  e durch die au gebende Behörde nicht verifziert werden konnte. 

• DG18: Im FeldWoh ort-IDwird der zum Wohnort gehörige Gemeinde chlü  el ge peichert, 
um eine Abfrage auf den Wohnort mit der  peziellen Funktion Wohnortabfrage 
(Ab chnitt 4.4.6) zu ermöglichen. Der Inhalt der Datengruppe be teht im Allgemeinen au  
einer Folge von 14 dezimalen Ziffern: 

Bei Au wei en, die vor dem 15.05.2018 au gegeben / geändert wurden, lautet der Text „keine 
Hauptwohnung in Deut chland“. 

Bunde amt für Sicherheit in der Information technik 
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1. Drei Ziffern für den Ländercode gemäß ISO 3166-1 numeric, ergänzt um eine führende 
„0“ (z.B. „0276“ für Deut chland) 

2. Zwei Ziffern für da Bunde land gemäß amtlichem Gemeinde chlü  el (AGS) 

3. Eine Ziffer für den Regierung bezirk gemäß AGS, ergänzt um eine führende „0“ 

4. Zwei Ziffern für Stadtkrei (krei freie Stadt) bzw. den Landkrei (Krei ) gemäß AGS 

5. Drei Ziffern für die Gemeinde, ergänzt um führende „0“. 

Die Angaben 2.-5. ent prechen dabei dem amtlichen Gemeinde chlü  el (AGS) de Stati ti-
 chen Bunde amte , und werden nur für Adre  en in Deut chland ge peichert. Aufgrund der 
abge tuften Nutzung möglichkeit der Wohnortabfrage i t eine Speicherung al Binary Coded 
Decimal (BCD) mit zwei Ziffern pro Byte vorge ehen, die gegebenenfall da Auffüllen mit 
einer führenden „0“ erforderlich macht. 
Für Adre  en im Au land wird die Datengruppe nach dem Ländercode mit „0“ aufgefüllt6. 
Für da Au le en die er Datengruppe werden keine nicht-hoheitlichen Berechtigung zertif-
kate au gegeben. 

Zugriff auf die Dateien erhalten nach erfolgreicher Authenti ierung 

• Authe tisieru gstermi als mit Schreib- und Le erechten ent prechend der Authenti ierung; 

• I spektio ssysteme. 

Die Daten werden nicht  igniert. Dadurch wird verhindert, da  ein Dien teanbieter au der eID-An-
wendung au gele ene Daten mit einem kryptographi chen Echtheit nachwei an Dritte weitergeben 
kann. Stattde  en wird die Integrität und Authentizität der Daten implizit über den durch die Chipau-
thenti ierung au gehandelten ver chlü  elten und integrität ge icherten Kanal ge ichert. 

Der Inhalt der Datengruppen Adresse und Amtlicher Gemei deschlüssel  owie der Datengruppen 
Nebe bestimmu ge I/II beim Aufenthalt titel  ind nachträglich, d.h. nach Au gabe de Au wei e , 
unter Nachwei eine ent prechenden Zertifkate änderbar. Die wird durch den Änderung dien t 
der Au wei behörden umge etzt,  iehe Ab chnitt 7. 

Zur Vergabe der Zugriff berechtigungen auf die Datengruppen  iehe [CP-eID]. 

3.2.4 Signaturanw ndung 

Die Signaturanwendung dient zur Er tellung qualifzierter elektroni cher Signaturen nach [eIDAS]. 
Vor Nutzung der Signaturanwendung mu  durch den Inhaber ein Signatur chlü  elpaar erzeugt 
werden. Die Signaturanwendung erlaubt da Anlegen eine Schlü  elpaare für qualifzierte elektroni-
 che Signaturen (QES). 

Vor Anlegen eine Schlü  elpaare für qualifzierte elektroni che Signaturen mu  durch den Inhaber 
zunäch t eine Signatur-PIN (Ab chnitt 3.3.4) angelegt werden. Da Anlegen eine Signatur chlü  el-
paare und die Au  tellung de zugehörigen qualifzierten Zertifkat erfolgt durch einen qualifzier-
ten Zertifzierung dien teanbieter (Ab chnitt 4.4.3). 

Die Signaturanwendung ein chließlich der Proze  e zur Erzeugung von Schlü  elpaaren und von 
Signaturen wird in [TR-03117] be chrieben. Zur Be chreibung eine vorhandenen Signatur chlü  el-
paare und eine Signaturzertifkate enthält der Au wei eine Cryptographic I formatio Applicatio  
nach [ISO 7816] Teil 15 und [EN 419212]. 

Für Au wei e ohne Adre  e in Deut chland, die vor dem 01.11.2019 au gegeben wurden, oder bei 
nicht verifzierter Adre  e, i t die e Datengruppe leer. 
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3.2.5 Mast r Fil  

Neben den oben be chriebenen per onen- und dokumentenbezogenen Daten werden auf dem Chip 
Sy temdaten (wie z.B. Domain-Parameter), die zur Abwicklung der Zugriff protokolle notwendig 
 ind,  owie die Pa  wörter für PACE im Ma ter File (MF) de Chip ge peichert (vgl. Tabelle 3). 

Um eine Identifzierung de Au wei e (und damit da Aufö en de P eudonym , Ab chnitt 4.4.2.2) 
über den in der Datei EF.CardSecurity ge peicherten öffentlichen Schlü  el für die Chipauthenti ie-
rung zu verhindern, i t die er Schlü  el nicht chipindividuell. Stattde  en wird für jede Generation 
von Au wei en jeweil der gleiche Schlü  el verwendet,  o da  über die en Schlü  el ein eindeutige  

Dat i Inhalt 

Zugriffsr cht 

L s n Schr ib n 
Int rn V rw n-

dung 

EF.ATR/INFO 

Nach [CEN 15480] Teil 2, ent-
hält Minimal Card Capabilit-
ie De criptor (CCD) nach 
[CEN 15480] Teil 3 

immer - -

EF.DIR 
Li te der Kartenapplikatio-
nen ([CEN 15480] Teil 2) 

immer - -

EF.CardAcce   Siehe Ab chnitt 3.2.5. immer - -

EF.CardSecurity Siehe Ab chnitt 3.2.5. PACE - -

EF.ChipSecurity Siehe Ab chnitt 3.2.5. 
PACE+TA2 al IS 
oder AT mit Recht 
Privileged Termi al 

- -

MRZ-Pa  wort - - Für PACE 

CAN - - Für PACE 

eID-PIN -

PACE mit 
eID-PIN; 
AT + PIN 

Ma ageme t 

Für PACE 

PUK - - Für PACE 

Tru tpoint für die Terminal-
authenti ierung 

Rückgabe durch 
PACE 

Bei Import 
eine Link-
Zertifkate  

-

Private Schlü  el für Chipau-
thenti ierung Ver ion 2 und 
3, deren öffentliche Schlü  el 
in EF.CardSecurity angege-
ben  ind. 

- -
Für CA nach PACE 

+ TA2 

Private Schlü  el für Chipau-
thenti ierung Ver ion 2 und 
3, deren öffentliche Schlü  el 
in EF.ChipSecurity angege-
ben  ind. 

- -

Für CA nach PACE 
+ TA2 al IS oder AT 

mit Recht 
Privileged Termi al 

AT: authenti ierte Authe tisieru gstermi al (PACE mit eID-PIN o. CAN (mit Recht CAN allowed), TA2, CA2/3); 

Tabelle 3: Dateien im Master File 
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Identifzieren eine Au wei e nicht möglich i t. Eben o i t die Signatur über die Datei EF.CardSecur-
ity für die Au wei e einer Generation  tati ch. 

Die Dateien EF.CardAcce  , EF.CardSecurity und EF.ChipSecurity enthalten jeweil die folgenden 
SecurityInfo nach [TR-03110] (die Elemente können z.T. auch mehrfach vorkommen): 

• EF.CardAcce   
• PACEInfo 

• ChipAuthenticationInfo 

• ChipAuthenticationDomainParameterInfo 

• PSAInfo7,8 

• PrivilegedTerminalInfo9 

• TerminalAuthenticationInfo 

• CardInfo 

• EF.CardSecurity 

• Alle Elemente au EF.CardAcce   
• ChipAuthenticationPublicKeyInfo 

• PSPublicKeyInfo 

• RestrictedIdentificationInfo 0 

• RestrictedIdentificationDomainParameterInfo 

 owie die Signatur über die e Daten ein chließlich de zugehörigen DS-Zertifkat . 

• EF.ChipSecurity 

• Alle Elemente au EF.CardAcce  11 

• ChipAuthenticationPublicKeyInfo 

• PSPublicKeyInfo 

• RestrictedIdentificationInfo 

• RestrictedIdentificationDomainParameterInfo 

• EIDSecurityInfo mit Hashwerte  der Date gruppe  DG4, DG5, DG8 u d DG9 der 
eID-A we du g 3 

 owie die Signatur über die e Daten ein chließlich de zugehörigen DS-Zertifkat . 

3.3 Passwört r 

Da Pa  wort für da PACE-Protokoll (Ab chnitt 3.1.1) differiert je nach Anwendung fall: 

• eine auf dem Kartenkörper aufgedruckte  ech  tellige Nummer (CAN – Card Access Number); 

7 Siehe auch Anhang D. 
8 Da Protokoll P eudonymou Signature Authentication erzeugt zwei Identifer, die für da Sperr-

merkmal und da P eudonym genutzt werden ( iehe Ab chnitt 4.4.2). Ent prechend  ind die 
Authenti ierung bedingungen für die beiden Identifer auf ps -authinfo = 0 und ps2-
authinfo =  ge etzt. 

9 Siehe auch Anhang D. 
10 Die e Element i t zweimal enthalten, zum einen für den Schlü  el zur Berechnung de Sperr-

merkmal , zum anderen zur Berechnung de P eudonym ( iehe Ab chnitt 4.4.2). Für da Sperr-
merkmal i t da Feld authorizedOnly in die em Element auf FALSE ge etzt, für da P eud-
onym auf TRUE; vgl. auch Tabelle 2. 

11 Gemäß [TR-03110] enthält da Element PrivilegedTerminalInfo im Vergleich zu EF-
CardAcce  zu ätzlich für jeden chipindividuellen CA-Schlü  el ein Element ChipAuthenti-
cationPublicKeyInfo. 

13 Siehe auch Anhang D. 
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• Ha h über Dokumentennummer, Geburt datum und Ablaufdatum au der ma chinenle ba-
ren Zone (MRZ);

• die eID-PIN: die i t entweder eine dem Karteninhaber im PIN-Brief (Ab chnitt 6.2) mitge-
teilte fünf tellige eID-Tran port-PIN oder eine nur dem Karteninhaber bekannte operatio-
nelle  ech  tellige eID-PIN;

• ein dem Karteninhaber im PIN-Brief (Ab chnitt 6.2) mitgeteilter zehn telliger PUK.

3.3.1 CAN - Card Acc ss Numb r 

Bei der CAN handelt e  ich um eine auf der Vorder eite de Au wei e aufgedruckte  ech  tellige 
dezimale zufällige Nummer, die  ich nicht au anderen per onen- oder dokumentenbezogenen Daten 
(wie z.B. Dokumentennummer) berechnen lä  t. Die e Nummer wird al Pa  wort für PACE verwen-
det, wenn der Aufau eine  icheren Kanal zwi chen Au wei und Terminal notwendig i t, aber 
keine Bindung an den Au wei inhaber durch die Eingabe der geheimen eID-PIN erforderlich i t: 

• Hoheitliche Kontrolle (Ab chnitt 4.3);

• Vor-Ort-Au le en (Ab chnitt 4.8);

• Änderung dien t/Vi uali ierung in den Au wei behörden (Ab chnitt 7);

• Verbindung aufau zur Signaturanwendung (Ab chnitt 4.5).

Weiter wird die CAN genutzt, um den dritten Eingabever uch der eID-PIN freizu chalten ( .u.). 

Die CAN be itzt keinen Fehlbedienung zähler. 

3.3.2 MRZ 

Für I spektio ssysteme kann  tatt der CAN auch die MRZ (genauer: SHA-1-Ha hwert von Dokumen-
tennummer, Geburt datum und Ablaufdatum) al PACE-Pa  wort verwendet werden, damit die für 
den Rei epa  einge etzten Le egeräte auch für den Per onalau wei und Aufenthalt titel verwendet 
werden können. 

3.3.3  ID-PIN 

Die eID-PIN i t eine nur dem Au wei inhaber bekannte  ech  tellige dezimale Nummer. Sie dient der 
Freigabe der in der eID-Anwendung ge peicherten Daten für die Benutzung außerhalb der hoheitli-
chen Kontrolle  owie der Bindung die er Funktionen an den Inhaber de Au wei e (Authenti ierung 
durch Be itz und Wi  en). 

Die beim Her tellung proze  ge etzte initiale, zufällig erzeugte PIN i t eine fünf tellige Tran port-
PIN, d.h.  ie kann nur zum Setzen einer operationellen eID-PIN durch den Inhaber (Ab chnitt 4.6.1), 
aber nicht zur Authenti ierung genutzt werden. Dadurch i t  icherge tellt, da  die operationelle eID-
PIN au  chließlich dem Au wei inhaber bekannt i t. Die Tran port-PIN wird dem Inhaber durch den 
PIN-Brief mitgeteilt (Ab chnitt 6.2). 
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Um ein Erraten der eID-PIN durch Au probieren zu verhindern, enthält die Karte einen Fehlbedie-
nung zähler (FBZ), der nach drei fal chen PIN-Eingaben die eID-PIN  perrt. Dadurch ergibt  ich die 
Gefahr eine Denial of Service-Angriff (DoS) über die kontaktlo e Schnitt telle auf die eID-PIN durch 
mehrmalige Fal cheingeben der eID-PIN ohne Kenntni de Inhaber . Um die zu verhindern, wird 
der dritte Eingabever uch er t nach erfolgreicher Eingabe der auf der Karte aufgedruckten CAN 
ermöglicht. Die Freigabe de dritten Ver uch gilt nur im aktuellen Secure Me  aging-Kanal, d.h. die 
Freigabe verfällt bei einem Schließen de Kanal z.B. durch einen Re et de Chip . Die e PIN-Schema 
i t in Abbildung 1 darge tellt. 

Der oben be chriebene Ablauf der PIN-Eingaben kann prinzipiell vor dem Benutzer de Au wei e  
weite tgehend verborgen bleiben. E i t z.B. vor tellbar, da  die lokal auf dem eigenen Rechner de  
Benutzer in tallierte Software (eID-Client) während der In tallation die aufgedruckte CAN abfragt 
und  päter während der Anwendung einen gegebenenfall notwendigen dritten Eingabe-Ver uch 
automati ch (mit ent prechender Information de Nutzer ) mit der CAN „frei chaltet”. 

Zum Wech el der eID-PIN gibt e zwei Möglichkeiten: 

• Nach Eingabe der aktuellen eID-PIN kann der Inhaber eine neue eID-PIN  etzen
(Ab chnitt 4.6);

• Um ein Neu etzen der eID-PIN auch dann zu ermöglichen, wenn der Au wei inhaber  eine
aktuelle eID-PIN verge  en hat, gibt e zu ätzlich die Möglichkeit, in einer Au wei behörde
eine neue eID-PIN ohne Kenntni der alten zu  etzen. Da Recht, eine neue eID-PIN zu  et-
zen, wei t die Au wei behörde dabei über die Terminalauthenti ierung nach (Ab chnitt 7).

Die weiteren in [TR-03110] defnierten Möglichkeiten zum Neu etzen der eID-PIN  ind nicht imple-
mentiert. 

3.3.4 Signatur-PIN 

Für die Erzeugung qualifzierter elektroni cher Signaturen verwaltet der Chip eine Signatur-PIN. 
Dabei handelt e  ich nicht um ein PACE-Pa  wort,  ondern  ie wird, wie bei Signaturanwendungen 
üblich, mit dem VERIFY-Kommando an die Karte übertragen, vgl. [TR-03117]. Die Signatur-PIN i t 

Abbildung  : Eingabe der eID-PIN 
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eine  ech  tellige dezimale Nummer und be itzt einen Fehlbedienung zähler, der die Signatur-PIN 
nach drei Fal cheingaben  perrt. 

Die Signatur-PIN kann 

• nach Eingabe der aktuellen Signatur-PIN neu ge etzt werden;

• nach Authenti ierung al Sig aturtermi al mit dem Recht Ge erate qualifed electro ic sig a-
ture,  ofern kein Signatur chlü  elpaar für qualifzierte elektroni che Signaturen vorhanden
i t bzw. die e terminiert i t, mit der eID-PIN al PACE-Pa  wort terminiert und neu ge etzt
werden.

Im Au lieferung zu tand der Karte i t keine Signatur-PIN ge etzt, d.h. vor dem Erzeugen eine qualif-
zierten Schlü  elpaare mu  der Inhaber eine Signatur-PIN  etzen. 

3.3.5 Pin Unblocking K y (PUK) 

Da Ent perren der eID-PIN und der Signatur-PIN nach dreimaliger Fal cheingabe erfolgt über einen 
zehn telligen PUK (Ab chnitt 4.6). Die eID-PIN und die Signatur-PIN  ind jeweil mit einem Rück-
 etzzähler au ge tattet, die ein jeweil maximal zehnmalige Zurück etzen de Fehlbedienung zähler  
der eID- bzw. Signatur-PIN mit Hilfe de PUK erlauben. Der PUK  elb t hat keinen Fehlbedienung -
zähler. 

Der PUK i t ebenfall zufällig erzeugt und Be tandteil de PIN-Briefe . 
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4. Zugriff auf Ausw isdat n 

4.1 General Authentication Procedure 

Ein Zugriff auf in dem Au wei ge peicherte Daten erfolgt im Allgemeinen durch folgende Schritte: 

Chip T rminal 

Le en der Datei EF.CardAcce   

Eingabe/Le en PACE-Pa  wort (eID-PIN/CAN/MRZ) 

PACE (Ab chnitt 3.1.1) 

Übertragen der Zertifkat kette 
Terminalauthenti ierung (Ab chnitt 3.1.2) 

Le en der Datei EF.CardSecurity 

Pa  ive Authenti ierung EF.CardSecurity (Ab chnitt 3.1.3) 

Chipauthenti ierung (Ab chnitt 3.1.4) 

Authe tisieru gstermi al (optio al): Abfrage der Dokumentengültigkeit (Ab chnitt 4.4.1) 
Authe tisieru gstermi al (optional): Le en de Sperrmerkmal (Ab chnitt 4.4.2.1) 

Authe tisieru gstermi al (optional): Sperrli tenabfrage – nur möglich, 
wenn Au wei noch gültig (Ab chnitt 5.3) 

I spektio ssystem: Le en de EF.SOD 

I spektio ssystem: Signaturprüfung EF.SOD (Pa  ive Authenti ierung) 

Optional: Au le en der freigegebenen Daten (Ab chnitt 3.2.3), 
Au üben der  peziellen Rechte (Ab chnitt 4.4) 

I spektio ssystem: Vergleichen der Ha hwerte der au gele enen 
Datengruppen mit den in der Datei EF.SOD ge peicherten Werten 

Nicht für alle techni ch möglichen Rechtekombinationen werden ent prechende Zertifkate au gege-
ben,  o werden z.B. keine Rechte zur In tallation der Signaturanwendung an hoheitliche  atio ale 
Authe tisieru gstermi als au gegeben. 

4.2 Standard/Advanced ePassport Inspection Procedure 

Beim Aufenthalt titel i t der Zugriff auf die Biometrieanwendung zu ätzlich über die Sta dard ePass-
port I spectio Procedure bzw. die Adva ced ePassport I spectio Procedure gemäß [TR-03110], Teil 1, 
möglich. 
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4.3 Insp ktionssyst m 

Ein I spektio ssystem i t ein Terminal zur hoheitlichen Kontrolle, z.B. durch Polizei oder im Rahmen 
der Grenzkontrolle. Ein I spektio ssystem hat Le ezugriff auf die in der Biometrieanwendung ge pei-
cherten MRZ-Daten (DG1) und da Ge icht bild (DG2). Werden durch die Terminalauthenti ierung 
die ent prechenden Rechte nachgewie en,  o hat ein I spektio ssystem auch Le ezugriff auf die Fin-
gerabdrücke (DG3) und die Daten der eID-Anwendung. 

In keinem Fall hat ein I spektio ssystem Zugriff auf die Signaturanwendung oder Schreibzugriff auf 
den Chip. 

T rminaltyp PACE-Passwort Möglich T rminalr cht  

I spektio s-
system 
(hoheitlich 
 atio al 
bzw. hoheit-
lich auslä -
disch) 

Ge eral 
Authe ti-
catio Pro-
cedure 

CAN; 
MRZ 

• Le ezugriff auf DG1 (MRZ), DG2 (Ge icht -
bild) der Biometrieanwendung 

• Le ezugriff auf Daten der eID-Anwendung 
• Le ezugriff auf DG3 (Fingerabdrücke) der 

Biometrieanwendung je nach nachgewie e-
nen Rechten 

Nur eAT: 
Sta dard 
ePassport 
I spectio  
Procedure 

CAN; 
MRZ 

Le ezugriff auf DG1 (MRZ), DG2 (Ge icht bild) der 
Biometrieanwendung 

Nur eAT: 
Adva ced 
ePassport 
I spectio  
Procedure 

CAN; 
MRZ 

Le ezugriff auf DG1 (MRZ), DG2 (Ge icht bild), DG3 
(Fingerabdrücke) der Biometrieanwendung 

Authe tisieru gstermi al 
(hoheitlich  atio al bzw. 
 icht-hoheitlich/auslä -
disch) 

eID-PIN; 
CAN fall Recht 
CAN allowed 
nachgewie en 

Le e-/Schreibzugriff auf die Datengruppen der eID-
Anwendung gemäß authenti ierten Rechten 
Spezielle Rechte: 

• Erzeugung eine Signatur chlü  elpaare  
• eID-PIN  etzen, eID-Anwendung An-/Au -

 chalten 
• P eudonym 
• Alter verifkation 
• Wohnortabfrage 

Sig aturtermi al 

CAN 

• Erzeugung qualifzierter Signaturen mit 
zu ätzlicher Eingabe der Signatur-PIN 

• Setzen einer neuen Signatur-PIN mit zu ätz-
licher Eingabe der alten Signatur-PIN 

eID-PIN 
• Anlegen der Signatur-PIN 
• Terminieren de Schlü  el für qualifzierte 

Signaturen und der Signatur-PIN 

Nicht authe tisiertes Ter-
mi al 

eID-PIN Setzen einer neuen eID-PIN 

PUK 
Zurück etzen der Fehlbedienung zähler von eID-
PIN/Signatur-PIN 

Tabelle 4: Teminaltypen 
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4.4 Auth ntisi rungst rminal 

Ein Authe tisieru gstermi al i t berechtigt, auf die eID-Anwendung zuzugreifen. Dabei wird durch 
die in der Authenti ierung vergebenen Rechte fe tgelegt, welche Daten/Funktionen freigegeben wer-
den. Die Datenfelder werden in Ab chnitt 3.2.3 aufgeli tet. Zu ätzlich kann einem Authe tisie-
ru gstermi al da Recht zugeteilt werden, be timmte Daten auf dem Chip (z.B. die aktuelle Adre  e) 
zu ändern. 

Unter chieden wird zwi chen hoheitliche  atio ale Authe tisieru gstermi als und  icht-hoheitli-
che /auslä dische Authe tisieru gstermi als. 

Für hoheitliche  atio ale Authe tisieru gstermi alswird im Allgemeinen da Recht CAN allowed 
ge etzt, d.h. e kann die CAN al PACE-Pa  wort genutzt werden. Bei Verwendung der CAN i t keine 
Per onenbindung möglich, d.h. die Per onenbindung mu  z.B. durch die Identifzierung de Inhaber  
über da Au wei bild erfolgen. Genutzt werden hoheitliche  atio ale Authe tisieru gstermi als z.B. 
für den Änderung dien t in den Au wei behörden, vgl. Ab chnitt 7. 

Nicht-hoheitliche/auslä dische Authe tisieru gstermi als benötigen je nach Anwendung fall und 
Berechtigung entweder die Eingabe der geheimen eID-PIN oder der CAN. Verwendet werden  icht-
hoheitliche/auslä dische Authe tisieru gstermi als z.B. für den elektroni chen Identität nachwei  
(mit eID-PIN),  iehe Ab chnitt 4.7, und da Vor-Ort-Au le en (mit CAN),  iehe Ab chnitt 4.8. 

Neben dem Le en per onenbezogener Daten bietet die eID-Anwendung einige  pezielle Funktionen 
( iehe die folgenden Ab chnitte), für die da Authe tisieru gstermi al nach Durchführung der Ge eral 
Authe ticatio Procedure berechtigt i t bzw.  pezielle über die Terminalauthenti ierung nachgewie-
 ene Zugriff rechte benötigt. Die genaue Um etzung die er Funktionen wird in [TR-03110]  pezif-
ziert. 

4.4.1 Abfrag d r Dokum nt ngültigk it 

Ein Dien teanbieter mu  im Rahmen einer Authenti ierung  icher tellen können, da  der Au wei  
noch nicht abgelaufen i t. Die kann prinzipiell durch da Au le en de Ablaufdatum reali iert wer-
den. Au Gründen der Daten par amkeit wird die Überprüfung der Dokumentengültigkeit aber durch 
eine Anfrage an den Au wei durchgeführt, d.h. der Dien teanbieter  endet ein Te tdatum (im Allge-
meinen da aktuelle Datum) zum Au wei und erhält al Antwort, ob zu die em Zeitpunkt der Au -
wei noch gültig i t. Dadurch i t ein Au le en de Ablaufdatum nicht notwendig. 

Da Te tdatum wird al Teil der Terminalauthenti ierung übergeben, um ein gezielte Eingrenzen de  
Ablaufdatum durch wiederholte Anfragen mit ver chiedenen Te tdaten zu verhindern. 

4.4.2 Ps udonym M rkmal  

Der Au wei bietet die Möglichkeit der p eudonymen Authenti ierung, d.h. der Au wei inhaber kann 
 ich gegenüber einem Dien teanbieter authenti ieren, ohne per önliche Daten freizugeben. In be on-
dere bildet der Au wei für jeden Dien teanbieter ein andere P eudonym,  o da  da Verbinden von 
P eudonymen über Dien teanbietergrenzen hinweg nicht möglich i t. 

Auf der anderen Seite wird für den Eintrag in eine Sperrli te (z.B. für ge tohlene Au wei e) prinzipiell 
eine Au wei kennung bzw. ein andere Sperrmerkmal notwendig, um die Sperrli te abfragen zu kön-
nen. Um nun zu verhindern, da  über da Sperrmerkmal die P eudonymität aufgehoben wird, i t 
auch da Sperrmerkmal anbieter pezif ch. Für die Abfrage der Sperrli te werden dem Dien teanbie-
ter anbieter pezif che Sperrli ten zur Verfügung ge tellt (Ab chnitt 5.3). 

Die p eudonymen Merkmale können mittel der Protokolle Re tricted Identifcation oder P eudony-
mou Signature Authentication (PSA) al Be tandteil der Chipauthenti ierung Ver ion 3 erzeugt wer-
den ( iehe [TR-03110]). 
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Um  icherzu tellen, da  jeder Dien teanbieter nur  eine p eudonyme Merkmale erzeugen kann, i t 
die jeweilige Kennung de Dien teanbieter (Termi al Sector) Be tandteil de Zugriff zertifkat de  
Dien teanbieter , da vom Chip überprüft wird. Au die er Kennung und einem auf dem Chip ge pei-
cherten Geheimni erzeugt der Chip da jeweilige p eudonyme Merkmal. Dabei kann von dem Merk-
mal für einen Dien teanbieter nicht auf da Merkmal eine anderen Anbieter ge chlo  en werden. 

Chip eitig wird für p eudonymen Sperrmerkmale da gleiche Geheimni für die Erzeugung mittel  
Re tricted Identifcation und P eudonymou Signature Authentication genutzt,  o da  bei gleichem 
Terminal Sector die beiden Protokolle i.W. da gleiche Sperrmerkmal liefern, für Detail  iehe [TR-
03110], Part 2). 

4.4.2.1 L s n d s Sp rrm rkmals 

Der Dien teanbieter kann nach erfolgreicher Authenti ierung mit der Ge eral Authe ticatio Proce-
dure  ein  pezif che Sperrmerkmal erzeugen. 

4.4.2.2 Anbi t r- und kart nsp zifsch K nnung (Ps udonym) 

Zur P eudonymerzeugung mu  durch da Terminal da Recht Restricted Ide tifcatio bzw. PSA 
nachgewie en werden. 

4.4.3 Erz ugung  in s Signaturschlüss lpaar s 

Zur In tallation der Signaturanwendung mu  da Terminal da Recht I stall Qualifed Certifcate 
nachwei en.14 

Über die e Funktion kann der Au wei inhaber mit Hilfe eine qualifzierten Vertrauen dien teanbie-
ter Schlü  elpaare für die Signaturanwendung erzeugen und ent prechende Zertifkate nachladen. 
Vorau  etzung für die Erzeugung eine Schlü  elpaare für qualifzierte elektroni che Signaturen i t 
da Setzen einer Signatur-PIN durch den Au wei inhaber (Ab chnitt 3.3.4). 

Der qualifzierte Vertrauen dien teanbieter (qVDA) authenti iert  ich gegenüber dem Au wei al  
 icht-hoheitliches/auslä disches Authe tisieru gstermi al und  tellt die Identität de Inhaber durch 
Au le en geeigneter Datengruppen (ent prechend der authenti ierten Le erechte) der eID-Anwen-
dung fe t. An chließend wird durch den qVDA die Schlü  elerzeugung auf dem Chip ge tartet, der  o 
erzeugte öffentliche Schlü  el au gele en und ein qualifzierte Zertifkat auf dem Chip ge peichert. 

Der qVDA darf ein qualifzierte Zertifkat maximal für die Gültigkeit dauer de Au wei e au  tellen. 

Der genaue Ablauf i t in [TR-03117] defniert. 

4.4.4  ID-PIN s tz n,  ID-Anw ndung anschalt n 

Benötigt den Nachwei de Rechte PIN Ma ageme t durch da Terminal. 

Mit die er Funktion kann der Au wei inhaber an einem Authe tisieru gstermi al eine neue eID-PIN 
 etzen. Die i t für den Fall gedacht, da  der Au wei inhaber  eine eID-PIN verge  en hat und  omit 
nicht in der Lage i t,  elb t mittel Eingabe der alten eID-PIN eine neue zu  etzen, vgl. Ab chnitt 3.3.3. 
Umge etzt wird die über den Änderung dien t, vgl. Ab chnitt 7. 

Zu ätzlich wird über die e Recht da An chalten der eID-Anwendung im Änderung dien t 
(Ab chnitt 7) reali iert. Bei abge chalteter eID-Anwendung i t hierbei nur die Benutzung mit der eID-
PIN al Pa  wort deaktiviert, d.h. Authe tisieru gstermi als ohne Recht CAN allowed können nicht 
mehr auf die eID-Anwendung zugreifen. I spektio ssysteme und Authe tisieru gstermi als mit Recht 
CAN allowed können weiterhin auf die eID-Anwendung zugreifen. 

Hinwei : Zur Zeit wird die er Dien t durch keinen Vertrauen dien teanbieter angeboten. 
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4.4.5 Alt rsv rifkation 

Benötigt den Nachwei de Rechte Age Verifcatio  durch da Terminal. 

Ein wichtiger Anwendung fall für die eID-Anwendung i t die  ichere Alter verifkation eine Au -
wei inhaber . Um die Freigabe de Geburt datum zu vermeiden, wird  ie nicht über einen Zugriff auf 
da Geburt datum reali iert,  ondern mittel einer „Anfrage” an den Au wei , ob der Inhaber vor 
einem be timmten Te tdatum geboren i t. 

Da Te tdatum wird al Teil der Terminalauthenti ierung übergeben und vom Chip verifziert, um ein 
gezielte Eingrenzen de Alter de Inhaber durch wiederholte Anfragen mit ver chiedenen Te tda-
ten zu verhindern. 

4.4.6 Wohnortabfrag  

Zur Wohnortabfrage benötigt da Terminal da Recht Commu ity ID Verifcatio . 

Um lokali ierte Dien te zu ermöglichen, bietet die eID-Anwendung analog zur Alter verifkation die 
Verifkation eine be timmten Wohnorte . Genutzt wird für die e Überprüfung für Adre  en in 
Deut chland der amtliche Gemeinde chlü  el de Wohnorte , der während der Per onali ierung auf 
dem Au wei ge peichert wird und im Falle einer Adre  änderung, eben o wie die Adre  e, elektro-
ni ch aktuali iert wird (Ab chnitt 7). 

Der amtliche Gemeinde chlü  el enthält Angaben über da Bunde land, den Regierung bezirk, die 
Stadt bzw. den Krei und die Gemeinde. Die Wohnortabfrage ermöglicht neben einer Anfrage auf 
einen be timmten Wohnort (Gemeinde) auch eine Anfrage ent prechend der anderen Gliederung -
ebenen (Bunde land, Regierung bezirk, Krei ),  iehe Ab chnitt 3.2.3. Dadurch i t e einem Dien tean-
bieter z.B. möglich, Dien te nur für Einwohner eine be timmten Bunde lande anzubieten. 

Für Adre  en im Au land i t nur eine Prüfung auf da Land möglich. 

Analog zur Alter verifkation wird der abgefragte Ort al Teil der Terminalauthenti ierung übergeben, 
 o da  ein Dien teanbieter den Wohnort nicht durch wiederholte Abfragen eingrenzen kann. 

4.5 Signaturt rminal 

An einem Sig aturtermi al kann bei Nutzung der CAN al Pa  wort und zu ätzlicher Eingabe/Veri-
fkation der Signatur-PIN 

• eine qualifzierte Signatur au gelö t werden,  ofern ein Schlü  elpaar für qualifzierte Signa-
turen erzeugt wurde (vgl. Ab chnitt 4.4.3);

• eine neue Signatur-PIN ge etzt werden.

Bei Nutzung der eID-PIN al PACE-Pa  wort kann eine vorhandene Signatur-PIN und da Schlü  el-
paar für qualifzierte Signaturen gelö cht werden. 

Die genauen Abläufe werden in [TR-03117]  pezifziert. 

4.6 Nicht auth ntisi rt s T rminal 

Für be timmte, durch den Au wei inhaber lokal durchgeführte admini trative Vorgänge wird keine 
Terminal- und Chipauthenti ierung benötigt. 
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4.6.1 S tz n  in r n u n  ID-PINmit d r aktu ll n  ID-PIN 

Zum Setzen einer neuen eID-PIN authenti iert  ich der Au wei inhaber zunäch t durch die Eingabe 
der aktuellen geheimen eID-PIN. Die e eID-PIN wird dem Chip gegenüber durch da PACE-Protokoll 
nachgewie en. An chließend wird die neue eID-PIN an den Chip übertragen und vom Chip aktiviert. 

Der genaue Ablauf i t in [TR-03110]  pezifziert. 

4.6.2 Rücks tz n d s F hlb di nungszähl rs d r  ID-PIN/Signatur-PINmit PUK 

Zum Zurück etzen de Fehlbedienung zähler der eID-PIN oder der Signatur-PIN wird PACE mit 
dem PUK al Pa  wort durchgeführt und an chließend der oder die Fehlbedienung zähler zurückge-
 etzt. Jeder PIN (eID-PIN/Signatur-PIN) i t ein Rück etzzähler zugeordnet, der ein maximal zehnma-
lige Zurück etzen mittel de PUK de zugehörigen Fehlbedienung zähler erlaubt. 

Der genaue Ablauf i t in [TR-03110] für die eID-PIN bzw. [TR-03117] für die Signatur-PIN  pezifziert. 

4.7 El ktronisch r Id ntitätsnachw is 

Der elektroni che Identität nachwei (oder Online-Authenti ierung / Online-Au wei funktion), d.h. 
die Authenti ierung gegenüber einem Dien teanbieter (Dien teanbieter nach § 21 [PAu wG] bzw. 
Identifzierung dien teanbieter nach § 21b [PAu wG]) über ein Netzwerk (Internet), i t ein Spezialfall 
eine Zugriff durch ein Authe tisieru gstermi al mit der Ge eral Authe ticatio Procedure. Hier wird 
die Rolle de Authe tisieru gstermi als aufgeteilt auf da lokale Terminal (be tehend au Le egerät 
und lokalem Rechner ein chließlich der benötigten Software) und auf den Dien teanbieter al ent-
ferntem Terminal. Vorau  etzung für die eigentliche Online-Authenti ierung i t eine be tehende Ver-
bindung zwi chen lokalem Terminal und entferntem Terminal (Dien teanbieter), bei piel wei e in 
Form einer SSL/TLS-Verbindung. 

Der elektroni che Identität nachwei läuft in folgenden Schritten ab: 

Chip Lokal s T rminal Di nst anbi t r 

Übertragen de Dien teanbieterzertifkat  

Prä entation de Zertifkat  
Ein chränken der Zugriff rechte durch Benutzer 
Zu timmung Nutzer durch Eingabe der eID-PIN 

Le en der Datei EF.CardAcce   
PACE mit eID-PIN al Pa  wort (Ab chnitt 3.1.1) 

Übertragen der voll tändigen Zertifkat kette 
Terminalauthenti ierung (Ab chnitt 3.1.2) 

Le en der Datei EF.CardSecurity 

Pa  ive Authenti ierung 
(Ab chnitt 3.1.3) 

Chipauthenti ierung (Ab chnitt 3.1.4) 

Le en de Sperrmerkmal (Ab chnitt 4.4.2.1), Abfrage der Dokumentengültigkeit (Ab chnitt 4.4.1) 

Sperrli tenabfrage 
(Ab chnitt 5.3) 

Au le en der freigegebenen Daten (Ab chnitt 3.2.3), 
Au üben der  peziellen Rechte15 (Ab chnitt 4.4) 
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Abbildung 2: Kommunikationsbeziehungen elektronischer Identitätsnachweis 

Im zweiten Schritt wird da Berechtigung -Zertifkat de Dien teanbieter ein chließlich der Infor-
mationen über den Dien teanbieter ( iehe Ab chnitt 5.2.1) dem Benutzer durch die lokale Software 
(eID-Client) prä entiert. 

Gemäß § 18 (4) [PAu wG] mu  der Benutzer die Gelegenheit haben, die folgenden Daten einzu ehen: 

• Name, An chrift und Email-Adre  e de Dien teanbieter ; 

• Erwün chte Zugriff rechte; Abfragedatum für Alter verifkation, fall eine Alter verifkation 
durchgeführt werden  oll; 

• Hinwei auf die für den Dien teanbieter zu tändige Daten chutzbehörde; 

• Gültigkeit zeitraum de Zertifkat . 

Der Benutzer hat die Möglichkeit, die vom Dien teanbieter durch da Zertifkat erbetenen Zugriff -
rechte weiter einzu chränken. Die einge chränkten Rechte werden al Be tandteil de nachfolgenden 
PACE-Protokoll an den Chip übertragen. Durch Eingabe der eID-PIN wird da Au le en der Daten an 
da Einver tändni de Inhaber und gleichzeitig der Au wei an den Inhaber gebunden. 

Da PACE einen  icheren Kanal zwi chen Chip und lokalem Terminal aufaut, wird die Kommunika-
tion zwi chen Dien teanbieter und Chip in den nachfolgenden Authenti ierung  chritten (Terminal-
authenti ierung, Pa  ive Authenti ierung, Chipauthenti ierung) durch da lokale Terminal ver chlü -
 elt und integrität ge ichert bzw. die Antworten de Chip ent chlü  elt und auf Integrität geprüft. 
Al Be tandteil der Chipauthenti ierung wird ein durchgehender ge icherter Kanal zwi chen Chip 
und Dien teanbieter aufgebaut,  o da  da lokale Terminal ab jetzt die Kommando und die Antwor-
ten nur noch unverändert weiterreicht. 

Zur Um etzung de elektroni chen Identität nachwei e (vgl. Abbildung 2) empfehlt da BSI die Ver-
wendung geeigneter Komponenten, vgl. auch Anhang A: 

• Kartenle er gemäß [TR-03119]; 

• Lokale Client-Software (eID-Client) gemäß [TR-03124], Teil 1; 

• Komponente (eID-Server) auf Seiten de Dien teanbieter für die Kommunikation mit dem 
eID-Client und der Berechtigung -PKI (Ab chnitt 5.2) gemäß [TR-03130]. Der eID-Server 
kann durch den Dien teanbieter  elb t oder durch einen beauftragten eID-Service (Auftrag -
datenverarbeitung) betrieben werden. 

Vorgaben für den Dien teanbieter bzw. für die Integration de elektroni chen Identität nachwei e in 
Webanwendungen fnden  ich in [TR-03128], Teil 1. 

Bei Chip Authenti ierung Ver ion 3 wird da P eudonym bei Vorliegen der ent prechenden 
Berechtigung bereit in Rahmen der Chip Authenti ierung zurückgegeben. 
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4.8 Vor-Ort-Ausl s n 

Da Vor-Ort-Au le en i t ebenfall ein Spezialfall eine Zugriff durch ein Authe tisieru gstermi al 
mit der Ge eral Authe ticatio Procedure. Da Vor-Ort-Au le en dient nicht der Authenti ierung de  
Au wei inhaber ,  ondern der medienbruchfreien und automati ierten Übernahme der Au wei da-
ten in eine Anwendung, etwa ein Formular. 

Die Identifzierung de Au wei inhaber mu  vor dem Au le en der Daten auf anderem Wege erfol-
gen, z.B. über eine Identifzierung über da aufgedruckte Lichtbild. 

Nach erfolgter Identifzierung und nach Zu timmung de Au wei inhaber erfolgt da Vor-Ort-Au le-
 en in folgenden Schritten: 

Chip T rminal 

Erfa  en der CAN 

Le en der Datei EF.CardAcce   
PACE mit CAN al Pa  wort (Ab chnitt 3.1.1) 

Übertragen der Zertifkat kette; Terminalauthenti ierung (Ab chnitt 3.1.2) 

Le en der Datei EF.CardSecurity 

Pa  ive Authenti ierung (Ab chnitt 3.1.3) 

Chipauthenti ierung (Ab chnitt 3.1.4) 

Le en de Sperrmerkmal (Ab chnitt 4.4.2.1), Abfrage der Dokumentengültigkeit (Ab chnitt 4.4.1) 

Sperrli tenabfrage (Ab chnitt 5.3) 

Au le en der freigegebenen Daten (Ab chnitt 3.2.3), 
Au üben der  peziellen Rechte (Ab chnitt 4.4) 

Vorgaben für den Vor-Ort-Au le e-Anbieter bzw. für die Integration de Vor-Ort-Au le en in 
Anwendungen fnden  ich in [TR-03128], Teil 1. 
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5. Hint rgrundsyst m  

5.1 Dokum nt n-PKI 

Be timmte auf dem Chip ge peicherte Daten (Daten der Biometrieanwendung, die Dateien EF.Card-
Security/EF.ChipSecurity, die u.a. die öffentlichen Schlü  el der Chipauthenti ierung enthalten) wer-
den während der Per onali ierung beim Au wei her teller digital  igniert. Die Authentizität der 
Signatur wird über die Dokumenten-PKI nach [ICAO 9303] nachgewie en. 

Die Dokumenten-PKI be teht au zwei Stufen: 

• die Wurzelin tanz (CSCA, Country Signing Certifcation Authority), betrieben vom BSI; 

• dem Document Signer (DS), betrieben vom Au wei her teller. 

Die Zertifkate über die öffentlichen Schlü  el de Document Signer  ind auf dem Chip in der Datei 
EF.CardSecurity ge peichert. 

Die Zertifkate der Dokumenten-PKI  ind X.509-Zertifkate. Da genaue Zertifkat -Profl wird 
in [ICAO 9303] und in der Certifcate Policy [CP-CSCA] der Wurzelin tanz der Dokumenten-PKI 
(CSCA) defniert. 

Da Zertifkat über den öffentlichen Schlü  el der Wurzelin tanz  owie Rückrufi ten (Certifcate 
Revocation Li t – CRL )  ind von der Wurzelin tanz erhältlich. Für die Dien teanbieter de eBu i-
ne  /eGovernment werden die e Zertifkate und Sperrli ten durch die jeweiligen Berechtigung -CA  
zur Verfügung ge tellt. 

5.2 B r chtigungs-PKI 

Im Rahmen der Terminalauthenti ierung (Ab chnitt 3.1.2) wird eine Zertifkat kette an den Chip 
übermittelt. Durch die e Kette werden der Typ de Terminal (I spektio ssystem, Authe tisieru gster-
mi al, Sig aturtermi al, Ab chnitt 4)  owie die maximalen Rechte de Terminal fe tgelegt. Die e Zer-
tifkat kette wird durch die Berechtigung -PKI erzeugt. 

Die Berechtigung -PKI be teht au drei Stufen: 

• die Wurzelin tanz (CVCA, Country Verifying Certifcation Authority), betrieben vom BSI; 

• mehrere Document Verifer (DV); 

• die I spektio ssysteme, Authe tisieru gstermi als und Sig aturtermi als. 

Für ver chiedene Anwendung bereiche werden  eparate Document Verifer betrieben: 

• Qualität  icherung beim Au wei her teller und im BSI; 

• Anwendungen in den Au wei behörden – Änderung dien t/Vi uali ierung (Ab chnitt 7); 

• Berechtigung -CA für eBu ine  /eGovernment-Dien teanbieter (elektroni cher Identität -
nachwei , Vor-Ort-Au le en unter Anwe enden –  iehe Ab chnitt 5.2.1); 

• hoheitliche Kontrollwe en – Polizei und Grenzkontrolle; 

• Sig aturtermi als erhalten ein Zertifkat für den Zugriff auf die Signaturfunktion 
(Ab chnitt 5.2.2). 

Die Zertifkate der Berechtigung -PKI  ind CV-Zertifkate (Card Verifable Certifcate ) nach [ISO 
7816], Teil 6 und [TR-03110]. Da der Chip keine Rückrufi ten für die Zertifkate verarbeiten kann, 
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werden  tattde  en die Terminalzertifkate – au genommen Zertifkate für Sig aturtermi als – mit 
einer kurzen Laufzeit au ge tellt. 

Da der Au wei keine eigene Stromver orgung (Batterie) enthält, enthält der Chip keine Uhr. Um den-
noch eine Kontrolle der Gültigkeit der Zertifkate durch den Chip zu ermöglichen,  peichert der Chip 
ein angenäherte aktuelle Datum, da die er au den Au  tellung daten be timmter vorgelegter Zer-
tifkate ableitet. Berück ichtigt werden hier 

• CVCA- und DV-Zertifkate 

• Terminalzertifkate von hoheitliche  atio ale I spektio ssysteme  und hoheitliche  atio-
 ale Authe tisieru gstermi als. 

Grundlage für die Berechtigung -PKI  ind die Certifcate Policie der CVCA ([CP-ePa  ], [CP-eID], [CP-
eSign]). Auf die er Grundlage er tellen die ver chiedenen CA-Betreiber die er PKI ihre Um etzung -
konzepte und Certifcate Policie . Die Protokolle zur Kommunikation der In tanzen der Berechti-
gung-PKI untereinander werden in [TR-03129]  pezifziert. 

5.2.1 Z rtifkatsv rgab für  Busin ss/ Gov rnm nt 

Die Zugriff zertifkate für  icht-hoheitliche/auslä dische Authe tisieru gstermi als (d.h. für den elek-
troni chen Identität nachwei und da Vor-Ort-Au le en) werden durch Berechtigung -CA verge-
ben. Vorau  etzung i t hierfür die Erteilung einer Berechtigung durch die Vergabe telle für Berechti-
gung zertifkate (VfB). Au genommen  ind Anbieter de öffentlichen Sektor in EU-Mitglied taaten, 
die gemäß [eIDAS] / § 21 (7) [PAu wG] ohne Verwaltung verfahren für den elektroni chen Identität -
nachwei berechtigt  ind. 

Ein Dien teanbieter, der den elektroni chen Identität nachwei oder da Vor-Ort-Au le en für  eine 
Ge chäft proze  e nutzen möchte, wendet  ich an die VfB, um eine Berechtigung zu erhalten. Zu 
Detail zu notwendigen Unterlagen  iehe die Verfahren be chreibung der Vergabe telle [VfB]. 

E wird empfohlen, für die Einbindung de elektroni chen Identität nachwei e bzw. de Vor-Ort-
Au le en ein Sicherheit konzept zur er tellen oder, wenn vorhanden, ein be tehende Sicherheit -
konzept ent prechend zu erweitern. Für Identifzierung dien teanbieter i t ein Sicherheit konzept 
und de  en Zertifzierung verbindlich,  iehe auch [TR-03128], Teil 2. 

Auf Ba i der Berechtigung kann der Dien teanbieter bei einer Berechtigung -CA die Au  tellung de  
benötigten Zugriff zertifkat beantragen. 

Durch da Zugriff zertifkat werden zu ätzlich zu den üblichen Angaben in Zertifkaten der Berechti-
gung -PKI (wie z.B. Terminaltyp, Zugriff rechte, Gültigkeit zeitraum) durch Certifcate Exte sio s 
weitere Angaben zertifziert: 

• TerminalSector, jeweil für die Protokolle Restricted Ide tifcatio und Pseudo ymous 
Sig ature Authe ticatio , de Dien teanbieter für die anbieter- und karten pezif chen Ken-
nungen und da Sperrmerkmal; 

• die CertificateDescriptionmit Angaben, die dem Benutzer bei der Nutzung de elek-
troni chen Identität nachwei e (Ab chnitt 4.7) angezeigt werden können ( iehe auch [CP-
eID]): 

◦ Name de Dien teanbieter (subjectName); 

◦ Name der au  tellenden Berechtigung -CA (issuerName); 

◦ An chrift und Email-Adre  e de Dien teanbieter , Zweck der Anfrage de Dien tanbie-
ter 16, Typ de Dien teanbieter 17 und die zu tändige Daten chutzbehörde (termsOfUs-
age); 

16 Nur für vor dem 15.07.2017 erteilte Berechtigungen. 
17 Im Falle von Identifzierung dien teanbietern oder Vor-Ort-Dien teanbietern 
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◦ Im Falle von Zertifkaten, die für den elektroni chen Identität nachwei au ge tellt wer-
den,  ind weiter die Ha h-Werte der TLS-Zertifkate de Dien teanbieter (und ggf . eine  
eID-Server ) zur Überprüfung durch den eID-Client de Bürger enthalten (commCerti-
ficates). 

Die Exte sio s werden in [TR-03110], Teil 4,  pezifziert. 

Die genauen techni chen und organi atori chen Abläufe werden in den Certifcate Policie (CP) der 
Berechtigung -CA fe tgelegt, die die e ba ierend auf der Certifcate Policy [CP-eID] der Wurzel-In-
 tanz der Berechtigung -PKI er tellen. Die Kommunikation protokolle werden in [TR-03129] fe tge-
legt. 

5.2.2 Signaturterminals 

Sig aturtermi als  ind mit eigenen Berechtigung zertifkaten au ge tattet, die durch den Au wei im 
Rahmen der Terminalauthenti ierung überprüft werden. Dazu wird ein Zertifkat für eine be timmte 
Le erbauart au ge tellt. Die Zertifkate  ind längere Zeit gültig, um ein häufge Erneuern de Zertif-
kate zu vermeiden. Detail  ind in [TR-03119] und [CP-eSign] be chrieben. 

5.3 Ausw is-Sp rrlist n 

Ver chiedene Funktionen de Au wei e können über ver chiedene Methoden ge perrt werden: 

• Sperre der eID-PIN durch dreimalige Fal cheingabe der eID-PIN (Ab chnitt 3.3.3); 

• Sperrmeldung an die Au wei behörde oder Sperrhotline (vgl. Abbildung 3): 

Abbildung 3: Sperrlisten 
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◦ Für verlorene / ge tohlene Au wei e i t der primäre Weg die Meldung de Au wei e al  
verloren oder ge tohlen über die Au wei behörde, die den Au wei au ge tellt hat, oder 
die Polizei. Dadurch wird der Au wei in die polizeiliche Sachfahndung li te und in die 
vom Sperrdien t geführte eID-Sperrli te für die eID-Anwendung eingetragen. 

◦ Daneben  teht ein Sperrhotline für die Sperrung zur Verfügung. Im Falle verlorener / 
ge tohlener Au wei e i t die Verlu tmeldung an die Au wei behörde zu ätzlich  o bald 
wie möglich durchzuführen. 

• Die Zertifkate der Signaturfunktion werden nicht über die Au wei behörde oder die Polizei 
ge perrt,  ie mü  en beim au  tellenden qualifzierten Zertifzierung dien teanbieter ge perrt 
werden. 

Die polizeiliche Sachfahndung li te dient au  chließlich der Verwendung durch Polizei und andere 
Kontrollbehörden. 

5.3.1  ID-Sp rrlist  

Die vom Sperrdien t geführte eID-Sperrli te für Dien teanbieter dient nur der Sperre der eID-An-
wendung de Au wei e für eBu ine  und eGovernment-Dien teanbieter, nicht de Au wei e al  
hoheitliche Dokument. 

5.3.1.1 Sp rrauslösung 

Die Sperrau lö ung erfolgt durch die Angabe eine Sperrkennworte , da durch den Her teller wäh-
rend de Her tellung proze  e erzeugt wird. Die e Sperrkennwort wird dem Au wei inhaber über 
den PIN/PUK-Brief (Ab chnitt 6.2) mitgeteilt  owie im jeweiligen Dokumentenregi ter ge peichert. 

Ba i für die Sperrung eine Au wei e i t ein während de Her tellung proze  e erzeugter krypto-
graphi cher Sperr chlü  el. 

Im Falle einer Sperre wird durch die Hotline bzw. die Au wei behörde au Vorname, Name, Geburt -
datum und Sperrkennwort die Sperrsumme erzeugt oder au dem Au wei regi ter abgerufen. Die er 
Wert wird an den Sperrdien t übermittelt. Während der Au wei her tellung wird die Sperr umme 
zu ammen mit dem Sperr chlü  el erzeugt, an den Sperrdien t übermittelt und dort zur Verwendung 
für eine  pätere Sperre ge peichert. Anhand der ge peicherten Li te wird der Sperr umme in den 
Sperr chlü  el über etzt ( iehe auch Anhang B) 

Der Ablauf einer Sperrmeldung bei der Au wei behörde bzw. Hotline i t dann: 

1. Der Au wei inhaber lö t die Sperrung au ; 

2. Die Au wei behörde bzw. Hotline ruft die Sperr umme au dem Au wei regi ter ab bzw. 
berechnet  ie au dem Sperrkennwort und Vorname, Nachname und Geburt datum de Au -
wei inhaber ; 

3. Die Sperr umme wird an den Sperrli tenbetreiber übermittelt; 

4. Anhand der empfangenen Sperr umme ermittelt der Sperrli tenbetreiber den für die Sper-
rung relevanten Sperr chlü  el und verwendet die en zum Eintrag in die Sperrli te. 

5.3.1.2 Anbi t rsp zifsch Sp rrlist n 

Um eine Aufö ung de P eudonym (Ab chnitt 4.4.2.2) über die Sperrli tenabfrage zu verhindern, 
wird zur Abfrage der eID-Sperrli te ein anbieter pezif che Sperrmerkmal verwendet 
(Ab chnitt 4.4.2.1). Da anbieter pezif che Sperrmerkmal wird vom Dien teanbieter während einer 
Authenti ierung au gele en und darf von die em nur zum Abgleich mit der eID-Sperrli te verwendet 
werden. 

Au dem Sperr chlü  el werden in einem mehr tufgen Verfahren die anbieter pezif chen Sperr-
merkmale erzeugt: 
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1. Der Sperrdien t rechnet den Sperr chlü  el in ein allgemeine Sperrmerkmal um; 

2. Die Berechtigung -CA rufen die Li te der allgemeinen Sperrmerkmale beim Sperrdien t ab; 

3. Die Berechtigung -CA rechnen die Li te der allgemeinen Sperrmerkmale in anbieter pezif-
 che Li ten mit Sperrmerkmalen um; 

4. Die Dien teanbieter rufen die Li ten der anbieter pezif chen Sperrmerkmale bei ihrer 
Berechtigung -CA ab. 

Die Verfahren zur Umrechnung werden in [TR-03110]  pezifziert, die Protokolle zur Übertragung der 
Li ten in [TR-03129]. 

Durch die e Verfahren i t  icherge tellt, da  da anbieter pezif che Sperrmerkmal – wie da P eud-
onym – weder durch die Dien teanbieter noch durch den Sperrdien t aufgelö t werden kann. 

Eine Abfrage nach einzelnen ge perrten Au wei en beim Sperrdien t (z.B. über OCSP) i t nicht vorge-
 ehen, um zu verhindern, da  der Sperrdien t durch protokollieren der Abfragen Profle der Au -
wei inhaber er tellen kann. Die eID-Sperrli te kann nur durch berechtigte Dien teanbieter abgefragt 
werden. 

5.3.1.3 Entsp rrung und Sp rrauskunft 

Über die Au wei behörde i t auch die Ent perrung eine Au wei e  owie die Abfrage de Sperr tatu  
möglich. Der Sperr tatu kann auch telefoni ch unter Angabe von Vorname, Name, Geburt datum 
und Sperrkennwort bei der Sperrhotline erfragt werden. Ent perrungen und Sperrabfragen dürfen 
nur durch den Au wei inhaber erfolgen. 
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6. Ausw isausgab  

6.1 Ausw is 

Der Au wei wird durch die Au wei behörde au gegeben. Die einzelnen Anwendungen de Au wei e  
 ind bei Au gabe an den Inhaber in folgendem Zu tand: 

• Die Biometrieanwendung i t voll aktiviert. 

• Die eID-Anwendung i t au gerü tet mit einer Tran port-eID-PIN und i t durch ent prechend 
authenti ierte I spektio ssysteme und Authe tisieru gstermi alsmit Recht CAN allowed le -
bar. 
Die Nutzung durch Authe tisieru gstermi als ohne Recht CAN allowed, al o in be ondere für 
den elektroni chen Identität nachwei , erfordert da Setzen einer operationellen eID-PIN 
durch den Inhaber. 
Für Jugendliche unter 16 Jahren i t die Nutzung der eID-Anwendung mit eID-PIN abge chal-
tet18 . 

• Die Signaturanwendung wird ohne Signatur chlü  elpaar au geliefert. Die Aktivierung der 
Signaturanwendung erfolgt durch Setzen einer Signatur-PIN, da Erzeugen eine Schlü  el-
paare  owie Nachladen eine Zertifkate durch einen qualifzierten Zertifzierung dien -
teanbieter. 

6.2 PIN/PUK-Bri f 

Vom Au wei her teller erhält der Inhaber de Au wei e einen PIN/PUK-Brief. Die er ent pricht den 
üblichen Anforderungen an einen PIN/PUK-Brief und enthält folgende Daten: 

• Tran port-eID-PIN (Ab chnitt 3.3.3) 

• PUK (Ab chnitt 3.3.5) 

• Sperrkennwort (Ab chnitt 5.3.1) 

6.3 Qualitätssich rung und Visualisi rung 

Die Au wei behörde mu  vor Au gabe de Au wei e an den Bürger zur Sicher tellung der Funkti-
on fähigkeit de Chip die dort ge peicherten Daten au le en, vgl. Ab chnitt 7. Weiter hat der Inhaber 
eine Au wei e die Möglichkeit,  ich die auf dem Chip ge peicherten Daten anzeigen zu la  en. 

6.4 Informationsang bot für d n Ausw isinhab r 

Dem Au wei inhaber werden Informationen 

• zu den auf dem Chip ge peicherten Daten, 

• über die Funktionen de Au wei e , 

• über die Sorgfalt pfichten de Inhaber für den Umgang mit dem Au wei , wie  ie  ich z.B. 
au den ge etzlichen Grundlagen  owie den zugehörigen Verordnungen ergeben, 

•  owie über die Möglichkeiten zum Sperren der eID-Funktion, PIN-Änderung u w. 

Für Au wei e au gegeben vor dem 15.07.2017 konnte die eID-PIN auch auf Antrag de Inhaber  
abge chaltet werden. 
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bereitge tellt, z.B. über Information material bei Au wei beantragung oder über eine Hotline/Web-
 eite. 

6.5 V rantwortung d s Ausw isinhab rs 

Der Au wei inhaber mu  –  oweit die für ihn möglich/zumutbar i t – einen Mi  brauch  eine Au -
wei e ein chließlich der eID- und der Signaturanwendung verhindern. Der Au wei inhaber  oll 
gemäß § 1 (1) Satz 3 und § 27 [PAu wG]  owie den ent prechenden Regelungen zum Aufenthalt titel/ 
zur eID-Karte für Union bürger: 

• den Au wei möglich t nicht hinterlegen bzw. den Gewahr am de Au wei e aufgeben, um 
da Sicherung mittel „Be itz“ für die eID-Anwendung bzw. die Signaturanwendung zu wah-
ren; 

• den Au wei bei Verlu t umgehend über die Au wei behörde bzw. die Hotline  perren la  en; 

• die eID-PIN geheimhalten und bei Kompromittierung der eID-PIN die PIN unverzüglich 
ändern oder die eID-Anwendung  perren la  en; 

•  owie geeignete Kartenle er und Software verwenden. 

Empfohlen wird die Verwendung von durch da BSI zertifzierten Kartenle ern nach [TR-03119] 
 owie von durch da BSI zertifzierter Client-Software (eID-Client) nach [TR-03124], Teil 1. 

Die Regeln zum Umgang mit Au wei und PIN, die der Au wei inhaber bei der Benutzung be timm-
ter Kartenle ertypen und Softwarekomponenten berück ichtigen  ollte,  owie geeignete zu ätzliche 
Sicherheit maßnahmen, werden dem Inhaber in geeigneter Wei e dargelegt. 
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7. Änd rungsdi nst/Visualisi rung 

Einige Daten bzw. Funktionalitäten de Au wei e können auch nach der Per onali ierung de Au -
wei e im Her tellung proze  geändert werden (Änderung dien t): 

• Ändern der Adre  e und de amtlichen Gemeinde chlü  el ; 

• Nebenbe timmungen I/II beim Aufenthalt titel; 

• Setzen einer neuen eID-PIN; 

• An chalten der Nutzung der eID-Anwendung über die eID-PIN. 

Die Au wei behörde mu  vor Au gabe de Au wei e an den Inhaber zur Sicher tellung der Funkti-
on fähigkeit de Chip die dort ge peicherten Daten au le en. Weiter hat der Inhaber eine Au wei e  
die Möglichkeit,  ich die auf dem Chip ge peicherten Daten anzeigen zu la  en (Vi uali ierung). 

Umge etzt werden die e Dien te mit Hilfe eine zertifzierten Modul (vgl. Anhang A) auf Ba i einer 
„EAC-Box“ nach [TR-03131] mit integriertem Kartenle er und PIN-Pad, die die Abwicklung der kryp-
tographi chen Protokolle und die Kommunikation mit der Berechtigung -PKI (Ab chnitt 5.2) über-
nimmt. Zum Au le en der ge peicherten Daten authenti iert  ich da Modul al  hoheitliches  atio a-
les I spektio ssystemmit Recht Read DG3. Für Änderungen erfolgt eine Authenti ierung al hoheitli-
ches  atio ales Authe tisieru gstermi al (Ab chnitt 4.4) mit Recht CAN allowed, d.h. eine Eingabe der 
geheimen eID-PIN durch den Inhaber i t nicht notwendig. 

• Bei einer Änderung der Adre  e wird zu ätzlich zur elektroni chen Änderung ein Adre  auf-
kleber auf dem Au wei aufgebracht. 

• Nur Aufenthalt titel: Bei einer Änderung der Nebenbe timmungen wird zu ätzlich zur elek-
troni chen Änderung ein Zu atzblatt zum Aufenthalt titel mit den Nebenbe timmungen 
au ge tellt. 

• Da da An chalten der Nutzung der eID-Anwendung mit eID-PIN auch im Au wei regi ter 
und die geänderte Adre  e im Melderegi ter bzw. in der Au länderdatei A ge peichert wird, i t 
der Änderung dien t in die IT-Verfahren der Au wei behörden integriert. 

• Da im Zuge der Vi uali ierung ein Au wei au gele en werden kann, ohne da  der Inhaber 
durch eine PIN-Eingabe  eine Berechtigung nachwei t, mu  durch die Au wei behörde 
 icherge tellt werden, da  nur der rechtmäßige Inhaber eine Au wei e bzw. ein Mitarbeiter 
der Au wei behörde für die Qualität  icherung die en au le en kann. 
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Anhang A Z rtifzi rung n 

Die Konformität der ver chiedenen Komponenten zu den jeweiligen Spezifkationen kann durch 
Konformität te t überprüft und durch ein Zertifkat de BSI be tätigt werden. Da Prüfverfahren 
wird in den jeweiligen Richtlinien darge tellt. Für ver chiedene Komponenten kann eine Zertifzie-
rung nach Common Criteria [CC] durchgeführt werden. 

Kompon nt  
Z rtifzi rung 

Konformität Common Crit ria 

Hardware zur Erfa  ung und Echt-
heit bewertung von Fingerabdrü-
cken nach [TR-03121] 

Verpfichtend: 
[TR-03122] 

Verpfichtend19: 
[PP-0062] / [PP-0063] 

Software zur Erfa  ung, Echtheit be-
wertung und Qualität  icherung de  
Lichtbild und der Fingerabdrücke 
nach [TR-03121] 

Verpfichtend: 
[TR-03122] 

Datenau tau chformat zwi chen 
Au wei behörde und Dokumenten-
her teller nach [TR-03123] 

Verpfichtend: 
Her tellererklärung 

Modul zur Sicherung der Authentizi-
tät/Vertraulichkeit der Antrag daten 
nach [TR-03132] 

Verpfichtend: 
[TR-03133] 

Au wei chip (Hard- und Software) Verpfichtend: 
[TR-03105], Teile 2 und 3.3 

Verpfichtend: 
[PP-0084], 
[PP-0061]/[PP-0069]/[PP-0087] 
bzw. [PP-0087] mit [PP-0090]20 

Modul für den Änderung - und Vi u-
ali ierung dien t in den Au wei be-
hörden nach [TR-03131] 

Verpfichtend: 
[TR-03105], Teile 4 und 5.2 

Verpfichtend: 
[PP-0064], [PP-0059]21 

Kartenterminal für Au wei inhaber 
(Heimanwender) nach [TR-03119] 

Empfohlen: 
[TR-03105], Teil 4 
ggf . [TR-03105], Teil 5.2 

Empfohlen: 
Für Standard-/Komfortle er: 
[PP-0083] 

eID-Client nach [TR-03124], Teil 1, 
und [TR-03112] 

Empfohlen: 
[TR-03124], Teil 2 

eID-Server nach [TR-03130], Teil 1, 
und [TR-03112] 

Empfohlen: 
[TR-03130], Teil 4 

Siehe [CP-eID] 

19 Verpfichtung ab 2018 gemäß Zeitplan in [TR-03121]. 
20 Die Anforderungen au [PP-0061]/[PP-0069]/[PP-0087] bzw. [PP-0087]umfa  en auch die Anfor-

derungen an eine qualifzierte Signaturer tellung einheit gemäß Protection Profle [PP-0059]. 
21 Oder Schutzprofl mit äquivalentem Schutzniveau, für den Schlü  el peicher für Terminalau-

thenti ierung - und Kommunikation  chlü  el. 

Bunde amt für Sicherheit in der Information technik 36 



    

           
 

  

      

    

      

         
           

         
        

          

          
        

          
  

        
        

          
         

        
        

    

           
       

           
 

          
   

       

         
     

          
   

       
   

     

 

 

 

 

 

 

 

TR-03127 

Anhang B Sp rrk nnwort, Sp rrschlüss l und Sperr umme 

Sp rrk nnwort 

Da Sperrkennwort i t ein während der Au wei her tellung vom Her teller zufällig au einer Wörter-
li te gewählte Klartextpa  wort. 

Da Sperrkennwort wird 

• zur Au wei behörde übertragen und dort im Au wei regi ter ge peichert und 

• im PIN-Brief abgedruckt und  o dem Au wei inhaber mitgeteilt. 

Ein Wech el de Sperrkennworte i t nicht möglich. 

Sp rrschlüss l 

Der Sperr chlü  el i t der öffentliche Schlü  el eine Schlü  elpaare , da während de Her tellung -
proze  e erzeugt wird. Er wird zu ammen mit der Sperr umme an den Sperrdien t übertragen und 
dort für die Verwendung für eine eventuelle Sperre ge peichert. Der private Schlü  el i t auf dem 
Au wei chip zur Berechnung von Sperrmerkmalen durch den Au wei ge peichert. 

Zur Spezifkation de Sperr chlü  el  iehe [TR-03110], die Schlü  ellänge i t in [TR-03116], Teil 2, 
fe tgelegt. 

Sp rrs ktor 

Der Sperr ektor i t da Schlü  elpaar de Sperrdien te . Der private Schlü  el de Sperr ektor wird 
zur Umrechnung de Sperr chlü  el in da allgemeine Sperrmerkmal benötigt. Der öffentliche 
Schlü  el de Sperr ektor i t der Ba i punkt für die Erzeugung der anbieter pezif chen Terminal-
Sektoren durch die Berechtigung -CA. 

T rminal-S ktor 

Für jeden Dien teanbieter wird durch die jeweilige Berechtigung -CA ein Schlü  elpaar erzeugt. 
Ba i punkt für die Schlü  elerzeugung i t der öffentliche Schlü  el de Sperr ektor . 

Der öffentliche Schlü  el de Terminal-Sektor i t über eine Exten ion Be tandteil de Berechtigung -
zertifkate und wird vom Au wei chip für die Erzeugung de Sperrmerkmal und de P eudonym  
mittel de kryptographi chen Protokoll Restricted Ide tifcatio  bzw. Chipauthe tisieru g Ver ion 3 
genutzt. Der private Schlü  el de Terminal-Sektor wird von der Berechtigung -CA für die Umrech-
nung der allgemeinen Sperrmerkmale in anbieter pezif che Sperrmerkmale genutzt. 

Die Schlü  ellänge für den Terminal-Sektor wird in [TR-03116], Teil 2, fe tgelegt. Die Anforderungen 
au [CP-eID] an Schlü  elerzeugung, - peicherung und -verwendung gelten ent prechend. 

Sp rrsumm  

Die Sperr umme be teht au dem Ha h über die Verkettung von Geburt datum, Nachname, Vorname 
und Sperrkennwort. Die Sperr umme wird 

• im Produktion proze  vom Her teller erzeugt, zu ammen mit dem Sperr chlü  el zum 
Sperrdien t übertragen und dort ge peichert; 

• vom Her teller zur Speicherung im Au wei regi ter an die Au wei behörde übertragen; 

• im Sperrfalle von der Au wei behörde bzw. der Hotline au dem Au wei regi ter abgerufen 
oder gebildet und zum Sperrdien t übertragen und 

• im Falle einer Ent perrung oder einer Abfrage de Sperr tatu von der Au wei behörde gebil-
det und zum Sperrdien t übertragen. 

Zur Bildung der Sperr umme werden die Eingang daten Geburt datum, Vorname, Nachname und 
Sperrkennwort wie folgt umgewandelt: 
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• Alle Buch taben de Eingang werte werden in Großbuch taben konvertiert, Leer- und Son-
derzeichen (z.B. Trenn triche) werden entfernt. 

• Umlaute und andere diakriti che Zeichen werden gemäß der Konvertierung tabelle in [ICAO 
9303], Part 3, Section 6, konvertiert. Sofern die Tabelle für ein Zeichen mehrere Konvertie-
rung möglichkeiten zulä  t,  o wird die er te Möglichkeit verwendet. Zeichen, die nicht 
gemäß die er Tabelle konvertiert werden können, werden weggela  en. 

• Alle Zeichen werden al ASCII kodiert, erlaubte Zeichen  ind nur lateini che Großbuch taben, 
Ziffern und „+“ al Feldtrenner. 

Die Datenfelder werden wir folgt defniert: 

• Geburt datum: 8 Zeichen im Format YYYYMMDD, unbekannte Teile werden durch „X“ 
gekennzeichnet (ent prechend dem Aufdruck auf dem Au wei ). 

B p.: 13.07.1964 → „19640713“, 
Tag unbekannt.03.1970 → „197003XX“ 

• Name: Voll tändiger Name gemäß Antrag daten atz, da heißt ein chließlich Namen be-
 tandteile wie „Freiherr von und zu“, aber ohne Geburt name, Orden - oder Kün tlername. 

B p.: „Möller“ → „MOELLER“, 
„Freifrau zu Berg geb. Hügel“ → „FREIFRAUZUBERG“ 

• Vorname: Offzielle Vornamen gemäß Antrag daten atz bi zum er ten Leerzeichen. 
B p.: „Karl Theodor“ → „KARL“, 

„Ann-Kathrin Maria“ → „ANNKATHRIN“ 
bei unbekanntem Vornamen bleibt da Feld leer: „---“ → „“ 

• Sperrkennwort: Wie im PIN-Brief abgedruckt bzw. im Regi ter ge peichert. 
B p.: „Rollmop “ → „ROLLMOPS“, 

„Amei enbär“ → „AMEISENBAER“ 

Die einzelnen Felder werden mit „+“ in der Reihenfolge Geburt datum, Name, Vorname, Sperrkenn-
wort verkettet. 

B p.: 19640713+MOELLER+KARL+ROLLMOPS 

Au die en Eingang daten wird die Sperr umme mittel einer Ha hfunktion H gebildet. Die zu ver-
wendende Ha hfunktion wird in [TR-03116], Teil 2, fe tgelegt. 

B p.: Sperr umme = H(19640713+MOELLER+KARL+ROLLMOPS) 

Bei Verwendung von SHA-256 al Ha hfunktion H ergibt  ich au die en Daten 

B p.: Sperr umme = 
02f96b3578f9cdb473d642037072088d37965a3019b54427beedf994974abebc 
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Anhang C B z ichnung n für Dat ngrupp n 

Um ein einheitliche Er cheinung bild zu gewährlei ten,  ollen die folgenden Bezeichnungen für die 
Datengruppen und  peziellen Funktionen der eID-Anwendung genutzt werden. Sofern erforderlich, 
können die Bezeichnungen auch abgekürzt werden. 

B z ichnung 

D utsch Englisch 

Dat ngrupp n (si h Tab ll 2) 

DG1 Dokumentenart Document type 

DG2 Ausstellender Staat Issuing country 

DG3 "Gültig bis" "Valid until" 

DG4 Vorname(n) Given name(s) 

DG5 Familienname Family name 

DG6 Ordens-/Künstlername Religious/artistic name 

DG7 Doktorgrad Doctoral degree 

DG8 Geburtsdatum Date of birth 

DG9 Geburtsort Place of birth 

DG10 Staatsangehörigkeit Nationality 

DG13 Geburtsname Birth name 

DG17 Anschrift Address 

DG19 Nebenbestimmungen Auxiliary conditions 

Sp zi ll Funktion n (si h Abschnitt 4.4) 

Dien te- und karten pezi-
f che Kennung (RI oder 
CA3) 

Pseudonym Pseudonym 

Wohnortabfrage Wohnortbestätigung Address verification 

Alter verifkation Altersbestätigung Age verification 

Passwört r (si h Abschnitt 3.3) 

PIN PIN 

PUK PUK 

Zugangsnummer Access number 

Signatur-PIN Signature PIN 

Tabelle 5: Bezeichnungen für Datengruppen 
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Anhang D Varianten 

In die em Anhang werden Abweichungen (z.B. durch ältere Ver ion  tände der Spezifkationen) von 
au gegebenen Per onalau wei en und Aufenthalt titeln gegenüber der aktuellen Ver ion der Spezif-
kation aufgeli tet. Dabei werden die Au wei e anhand der Seriennummern der genutzten Document 
Signer identifziert. Zu beachten i t, da  mit Document Signern au der gleichen PKI auch andere 
Dokumente (Rei epä  e)  igniert werden. Die Angaben beziehen  ich nur auf Document Signer für 
Per onalau wei e, Aufenthalt titel und eID-Karten für Union bürger. 

Docum nt Sign r 
S rial Numb r 

Ausgab  
bis 

Variant  
Obj ctId ntif r 
in DefectL st 

SN ≤ 106 Q3/2011 

Die Au wei e enthalten in EF.CardAcce   
und EF.ChipSecurity keine Struktur Pri-
vilegedTerminalInfo. Der für nicht-
privilegierte Terminal verfügbare Schlü -
 el für die Chipauthenti ierung i t der 
Schlü  el, der in der er ten ChipAuthen-
ticationInfo adre  iert wird. 

id-EAC2Privileged
TerminalInfo 
Missing 

SN ≤ 106 Q3/2011 
Die Au wei e enthalten in EF.ChipSecurity 
kein eIDSecurityInfo. 

id-eIDSecurity
InfoMissing 

SN ≤ 109 Q4/2011 

Die Au wei e erlauben keine mehrfache 
Authenti ierung während einer Karten-
aktivierung, d.h. zur Durchführung einer 
zweiten Authenti ierung mu  die Karte 
durch ein Au - und An chalten de Le e-
felde zurückge etzt werden. 

id-PowerDownReq 

PA: SN ≤ 112 Q2/2012 Die Au wei e enthalten keine bzw. eine 
leere Datengruppe „Geburt name“ (DG13). 

id-eIDDGMissingmit 
Parameter DG13 eAT: SN ≤ 138 Q4/2014 

SN ≤ 122 Q1/2013 
Die Au wei e enthalten keine Daten-
gruppe „Staat angehörigkeit“ (DG10). 

id-eIDDGMissingmit 
Parameter DG10 

Q4/2019 
Die Au wei e unter tützen keine Chipau-
thenti ierung Ver ion 3 

Die ObjectIdentifier und Parameterdefnition für die eID-Anwendung werden im Folgenden 
defniert. Die ent prechenden ObjectIdentifier/Defnitionen für die Authenti ierung proto-
kolle und da Ge amtdokument fnden  ich in [TR-03129]. 

id-eIDDefect ::= OBJECT IDENTIFIER{id-DefectList 3}
 -- see TR-03 29 for id-DefectList 

id-eIDDGMalformed  ::= OBJECT IDENTIFIER{id-eIDDefect  }
 -- The indicated data groups might be incorrectly encoded.
MalformedDGs ::= SET OF INTEGER 
 -- DGs as integer 

id-eIDIntegrity  ::= OBJECT IDENTIFIER{id-eIDDefect 2}
 -- The integrity of unsigned data groups is not guaranteed. 
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id-eIDSecurityInfoMissing ::= OBJECT IDENTIFIER{id-eIDDefect 3}
 -- EF.ChipSecurity does not contain a structure eIDSecurityInfo 

id-eIDDGMissing  ::= OBJECT IDENTIFIER{id-eIDDefect 4}
 -- The indicated data groups are not present
MissingDGs ::= SET OF INTEGER 
 -- DGs as integer 
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[PP-0090] BSI: Commo  Criteria Protectio  Profile Co figuratio  Machi e Readable Electro ic 

Docume ts - Optio al Post-Emissio  Updates 
[TR-03104] BSI: Tech ische Richtli ie TR-03104, Tech ische Richtli ie zur Produktio sdate erfas-

su g, -qualitätsprüfu g u d -übermittlu g für hoheitliche Dokume te 
[TR-03105] BSI: Tech ische Richtli ie TR-03105, Co formity Tests for Official Electro ic ID Docu-

me ts 
[TR-03107] BSI: Tech ische Richtli ie TR-03107, Elektro ische Ide titäte  u d Vertraue sdie ste im 

E-Gover me t 
[TR-03110] BSI: Tech ische Richtli ie TR-03110, Adva ced Security Mecha isms for Machi e Rea-

dable Travel Docume ts a d eIDAS Toke  
[TR-03111] BSI: Tech ische Richtli ie TR-03111, Elliptic Curve Cryptography (ECC) 
[TR-03112] BSI: Tech ische Richtli ie TR-03112, eCard-API-Framework 
[TR-03116] BSI: Tech ische Richtli ie TR-03116, Kryptographische Vorgabe  für Projekte der Bu -

desregieru g 
[TR-03117] BSI: Tech ische Richtli ie TR-03117, eCards mit ko taktloser Sch ittstelle als sichere 

Sig aturerstellu gsei heit 
[TR-03119] BSI: Tech ische Richtli ie TR-03119, Requireme ts for Smart Card Readers Supporti g 

eID a d eSig  Based o  Exte ded Access Co trol 
[TR-03121] BSI: Tech ische Richtli ie TR-03121, Biometrics i  public sector applicatio s 
[TR-03122] BSI: Tech ische Richtli ie TR-03122, Co forma ce Test Specificatio  for TR-03121 
[TR-03123] BSI: Tech ische Richtli ie TR-03123, Date modell u d Geschäftsprozesse zur Bea tra-

gu g hoheitlicher Dokume te 
[TR-03124] BSI: Tech ische Richtli ie TR-03124, eID-Clie t 
[TR-03128] BSI: Tech ische Richtli ie TR-03128, Die stea bieter für die eID-Fu ktio  
[TR-03129] BSI: Tech ische Richtli ie TR-03129, PKIs for Machi e Readable Travel Docume ts -- 

Protocols for the Ma ageme t of Certificates a d CRLs 
[TR-03130] BSI: Tech ische Richtli ie TR-03130, eID-Server 
[TR-03131] BSI: Tech ische Richtli ie TR-03131, EAC-Box Architecture a d I terfaces 
[TR-03132] BSI: Tech ische Richtli ie TR-03132, Sichere Sze arie  für Kommu ikatio sprozesse im 

Bereich hoheitlicher Dokume te (TR SiSKo hD) 
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TR-03127 

[TR-03133] BSI: Tech ische Richtli ie TR-03133, Prüfspezifikatio  zur Tech ische  Richtli ie BSI-
TR 03132 Sichere Sze arie  für Kommu ikatio sprozesse im Bereich hoheitlicher 
Dokume te 

[VfB] BVA: Bea tragu g ei es Berechtigu gszertifikates 
[CC] CCMB: Commo  Criteria for I formatio  Tech ology Security Evaluatio  
[PP-0059] CEN: EN 419211-2 -- Protectio  Profile for Secure sig ature creatio  device -- Part 2: 

Device with key ge eratio , BSI-CC-PP-0059 
[EN 419212] CEN: EN 419212 – Applicatio  I terface for smart cards used as Secure Sig ature Crea-

tio  Devices 
[CEN 15480] CEN: TS 15480 -- Ide tificatio  card systems – Europea  Citize  Card 
[EU-RP] EU-Kommissio : Verord u g (EG) 380/2008: Reside ce Permit Specificatio  
[PP-0084] Eurosmart: Commo  Criteria Protectio  Profile BSI-CC-PP-0084: Security IC Platform 

Protectio  Profile with Augme tatio  Packages 
[ICAO 9303] ICAO: Doc 9303, Machi e Readable Travel Docume ts 
[ISO 14443] ISO/IEC: ISO 14443 - Ide tificatio  cards – Co tactless i tegrated circuit(s) cards – Pro-

ximity cards 
[ISO 15444] ISO/IEC: ISO 15444 - I formatio  tech ology - JPEG 2000 image codi g system 
[ISO 7816] ISO/IEC: ISO 7816 - Ide tificatio  cards – I tegrated circuit cards 
[OSCI] OSCI-Leitstelle: OSCI-Tra sport 1.2, Spezifikatio  
[Aufe thG] Aufe thaltsgesetz i  der Fassu g der Beka  tmachu g vom 25. Februar 2008 (BGBl. I S. 

162), das zuletzt durch Artikel 1 des Gesetzes vom 4. Juli 2019 (BGBl. I S. 914) geä dert 
worde  ist 

[eIDKG] Gesetz über ei e Karte für U io sbürger u d A gehörige des Europäische  Wirtschafts-
raums mit Fu ktio  zum elektro ische  Ide titäts achweis (eID-Karte-Gesetz – eIDKG) 

[PAuswG] Perso alausweisgesetz vom 18. Ju i 2009 (BGBl. I S. 1346), das zuletzt durch Artikel 3 
des Gesetzes vom 21. Ju i 2019 (BGBl. I S. 846) geä dert worde  ist 

[eIDAS] VERORDNUNG (EU) Nr. 910/2014 DES EUROPÄISCHEN PARLAMENTS UND DES 
RATES vom 23. Juli 2014 über elektro ische Ide tifizieru g u d Vertraue sdie ste für 
elektro ische Tra saktio e  im Bi  e markt u d zur Aufhebu g der Richtli ie 1999/93/ 
EG 
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