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Einleitung Verzeichnisse 2.11

1  Einleitung

Das Dokument ,Verzeichnisse“ gibt einen Uberblick iiber alle benétigten Hilfsmittel und Quellen mit einem
Stichwort- und Abkiirzungsverzeichnis.

Die Hilfsmittel und Quellen sind als Stammliste zu verstehen und decken fiir simtliche Dokumente des
Bereiches der Konformititsbewertung die Information tiber Hilfsmittel- und Quellenhinweise ab.

Die Lenkung der Informationen erfolgt kontinuierlich mit einem monatlichen Veréffentlichungstermin.
Die Grundstruktur der Stammliste orientiert sich an den Verfahrensarten sowie Zertifizierungs- und An-
erkennungsbereichen. Untergeordnet findet der Leser die prozessbegleitenden Hilfsmittel und Quellen zur
Verfahrensdurchfiihrung.

Das Glossar und Abkiirzungsverzeichnis soll sicherstellen, dass ein einheitliches Begriffs- und
Abkiirzungsverstindnis gewahrleistet ist.
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Hilfsmittel und Quellen

2 Hilfsmittel und Quellen

2.1  Allgemeine Dokumente

Kurzname

Dokument

Version

Stand

Bezugsquelle

BSIG

Gesetz zur Stirkung der
Sicherheit in der Informati-
onstechnik des Bundes

14.08.09

http://beuth.de

IT-Sicherheitsgesetz

Gesetz zur Erhohung der Si-
cherheit informationstech-
nischer Systeme

17.07.2015

http://beuth.de

BMIBGebV

Besondere Gebiithrenver-
ordnung BMI - BMIBGebV:
Besondere Gebiithrenver-
ordnung des Bundesminis-
teriums des Innern, fiir Bau
und Heimat fir individuell
zurechenbare Offentliche
Leistungen in dessen Zu-
stindigkeitsbereich

02.09.2019

http://beuth.de

BSIZertV

Verordnung tiber das
Verfahren der Erteilung von
Sicherheitszertifikaten und
Anerkennungen durch das
Bundesamt fiir Sicherheit in
der Informationstechnik
(BSI-Zertifizierungs- und
Anerkennungsverordnung
- BSIZertV)

17.12.2014
giiltig ab
24.12.2014

http://beuth.de

Zeichenordnung

Zeichenordnung zur Zertifi-
zierung und Anerkennung

1.2

11.03.19

http://beuth.de

Verzeichnisse

Verzeichnisse

als Nachschlagewerk fiir In-
teressenten und Beteiligte
an Zertifizierungs- und An-
erkennungsverfahren

2.11

06.04.2020

http://beuth.de

Broschiire

Zertifizierte IT-Sicherheit

Feb 2016

http://beuth.de

BSI 7148

Druckschrift ,,Deutsche IT-
Sicherheitszertifikate®

Mirz 2019

http://beuth.de

ISO 9000

Qualititsmanagementsyste-
me - Grundlagen und Be-
griffe

2015

Nov 2015

http://beuth.de

ISO 9001

Qualititsmanagementsyste-
me - Anforderungen

2015

Nov 2015

http://beuth.de

ISO 9004

Leiten und Lenken fur den

2009

Dez 2009

http://beuth.de
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Kurzname Dokument Version | Stand Bezugsquelle
nachhaltigen Erfolg einer
Organisation -
Ein Qualititsmanagement-
ansatz
BBesG Bundesbesoldungsgesetz 05.01.2017 | http://gesetze-im-
vom 23.05.1975 internet.de/bbesg
BDSG Bundesdatenschutzgesetz 14.08.2009 | http://
bundesrecht.juris.de/
bdsg
VgV Vergabeverordnung vom 12.04.2016 | http://gesetze-im-
12.04.2016 internet.de/vgv_2016
VwVIG Verwaltungsverfahrens- - 18.07.2016 | http://gesetze-im-
gesetz internet.de/vwvfg/
2.2 Verzeichnis zur Produktzertifizierung
2.2.1 Zertifizierungssystem Produkte
Kurzname Dokument Version| Stand Bezugsquelle
VB-Produkte Verfahrensbeschreibung
zur Zertifizierung von 2.5 19.03.2020 | https://bsi.bund.de
Produkten
ISO/IEC 17065 Anforderungen an Stellen,
dl‘e Prod}lkte, Prozesse und 2012 Jan. 2013
Dienstleistungen
zertifizieren
http://beuth.de
ISO/IEC 17067 Grundlagen der Produk-
tzertifizierug und Leitlinien
fiir Produktzerti- 2013 | Dez.2013
fizierungsprogramme
2.2.2 IT-Sicherheitszertifizierung von Produkten, Schutzprofilen und Standorten
2.2.2.1  Anerkennungsvereinbarungen
Kurzname Dokument Version| Stand Bezugsquelle
CCRA Arrangement on the - 02.07.2014 |http://
Recognition of Common glltigab |commoncriteriaportal.or
Criteria Certificates in the Sept. 2014 |g
field of Information
Technology Security
SOGIS-MRA Mutual Recognition Agree- 3.0 08.01.2010 | https://sogis.eu
ment of Information Tech- glltig ab
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Hilfsmittel und Quellen

Kurzname Dokument Version| Stand Bezugsquelle
nology Security Evaluation Apr. 2010
Certificates, SOG-IS
2.2.2.2 Programm und Verfahrensablauf
Kurzname Dokument Version| Stand Bezugsquelle
CC-Produkte Anforderungen an An- 3.5 19.03.20 |https://bsi.bund.de
tragsteller zur IT-Sicher-
heitszertifizierung von Pro-
dukten, Schutzprofilen und
Standorten
2.2.2.3 Antragsformulare
Dokument Version| Stand Bezugs-
quelle
Antrag auf Erteilung eines Deutschen 41 - https://bsi.bund.de
IT-Sicherheitszertifikats nach Common Criteria
fiir ein IT-Produkt durch das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI)
Antrag auf Erteilung eines Zertifikats flir ein 2.1 - auf Anfrage von
Schutzprofil zertdokus@bsi.bund.de
Antrag auf Erteilung eines Standortzertifikates 1.31 - https://bsi.bund.de
(Site Certificate) nach Common Criteria durch das
Bundesamt fur Sicherheit in der Informations-
technik (BSI)
2.2.2.4  Normen, Kriterien und Anforderungen
Kurzname Dokument Version| Stand Bezugsquelle
CC-31R4 Common Criteria for 3.1R4 | Sept.2012 http://
Information Technology commoncriteriaportal.org
Security Evaluation
Part 1: Introduction and
general model
Part 2: Security functional
components
Part 3: Security Assurance
components
CC-31R5 Common Criteria for 3.1R5 | April 2017

Information Technology
Security Evaluation

Part 1: Introduction and
general model

Part 2: Security functional
components

Part 3: Security Assurance

Bundesamt fiir Sicherheit in der Informationstechnik
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Kurzname Dokument Version| Stand Bezugsquelle
components
ISO 15408 Information technology 1:2009, http://standards.iso.org/
— Security techniques — corrected |ittf/
Evaluation criteria for IT version PubliclyAvailableStandard
security 2014-01- |s/index.html
Part 1: Introduction and 15
general model 2:2008,
Part 2: Security functional corrected
components version
Part 3: Security Assurance 2011-06-
components 01
3:2008,
corrected
version
2011-06-
01
CEM-31R4 Common Methodology for 3.1R4 | Sept.2012 | http://
Information Technology commoncriteriaportal.org
Security Evaluation
CEM-31R5 Common Methodology for 3.1R5 | April 2017
Information Technology
Security Evaluation
ISO 18045 Information technology 2008, cor- |http://standards.iso.org/
— Security techniques — rected ittf/
Methodology for version PubliclyAvailableStandard
IT security evaluation 2014-01- |s/index.html
05
CC-AC CCIMB-2004-02-009, 2.1 Juni 2012 | http://
Assurance Continuity, commoncriteriaportal.org
CCRA Requirements
SupDoc-SC Supporting Document 1.0R1 | Okt. 2007
Site-Certification
SupDoc-Modular PP CC and CEM addenda 1.0 | Mérz 2014
Modular PP - CCDB-2014-
03-001
SupDoc- Exact conf. CC and CEM addenda 0.5 Mai 2017
Exact Conformance, Selec-
tion-Based SFRs, Optional
SFRs - CCDB-2017-05-xxx
ITSEC Kriterien fiir die Bewertung 1.2 Juni 1991 | https://bsi.bund.de
der Sicherheit von
Systemen der Informati-
onstechnik (ITSEC),
Vorldufige Form der har-
monisierten Kriterien
ITSEM Handbuch fiir die 1.0 Sept. 1993
Bewertung der Sicherheit
10 von 28 Bundesamt fiir Sicherheit in der Informationstechnik


https://www.bsi.bund.de/TR
http://www.commoncriteriaportal.org/
http://www.commoncriteriaportal.org/
http://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
http://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
http://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
http://www.commoncriteriaportal.org/
http://www.commoncriteriaportal.org/

Verzeichnisse 2.11

Hilfsmittel und Quellen

Kurzname Dokument Version| Stand Bezugsquelle
von Systemen der Informa-
tionstechnik, Vorldufige
Form der harmonisierten
Methodik

SOGIS-ACM SOG-IS Crypto Evaluation 1.1 Juni 2018 | https://sogis.eu
Scheme - Agreed Crypto-
graphic Mechanisms
SOG-IS Crypto Working
Group

BSI TR-02102-1 Kryptographische Verfah- 2019-01 | 08.02.2017 | https://bsi.bund.de/TR
ren: Empfehlungen und
Schlissellingen

BSI TR-02102-2 Kryptographische Verfah- 2019-01 -
ren: Empfehlungen und
Schliissellingen

Teil 2 -

Verwendung von Transport Layer Security (TLS)

BSI TR-02102-3 Kryptographische Verfah- 2019-01 -
ren: Empfehlungen und
Schliissellingen

Teil 3 -

Verwendung von Internet Protocol Security (Ip-
sec)

und Internet Key Exchange (IKEv2)

BSI TR-02102-4 Kryptographische Verfah- 2019-01 -
ren: Empfehlungen und
Schliissellingen

Teil 4 -

Verwendung von Secure Shell (SSH)

BSI TR-03116-1 Kryptographische Vorgaben fir 3.20 |21.09.2018
Projekte der Bundesregierung

Teil 1 -

Telematikinfrastruktur

BSI TR-03116-2 kryptographische Vorga- 2019 |28.02.2019
ben fiir Projekte der Bun-
desregierung

Teil 2 -

Hoheitliche Ausweisdokumente

BSITR-03116-3 kryptographische Vorga- 2019 |11.01.2019
ben fiir Projekte der Bun-
desregierung

Teil 3 -

Kryptographische Vorgaben fir die

Infrastruktur von intelligenten Messsystemen

BSI TR-03116-4 kryptographische Vorga- 2019 |31.01.2019
ben fiir Projekte der Bun-
desregierung
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Kurzname Dokument Version| Stand Bezugsquelle
Teil 4 -
Vorgaben fiir Kommunikationsverfahren im eGovern-
ment
BSI TR-03116-5 kryptographische Vorga- 2019 | 01.02.2019
ben fiir Projekte der Bun-
desregierung
Teil 5 -
Anwendungen der Secure Element API
SC&SD ITSEF Req SOGIS Joint Interpretation 2.0 |31.01.2017 | http://sogis.eu
Library - Minimum ITSEF
Requirements for Security
Evaluations of Smart cards
and similar devices
SecBoxes ITSEF Req SOGIS Joint Interpretation 1.0 Januar
Library - Minimum ITSEF 2018
Requirements for Security
Evaluations of Hardware
Devices with Security Bo-
xes
2.2.2.5  Anwendungshinweise und Interpretationen zum Schema (AIS)
Die AIS kénnen tber das BSI bezogen werden.
Kurzname Dokument Version Stand
AlIS1 Durchfiihrung der Ortsbesichtigung in der Entwick- 14 11.10.2017
lungsumgebung des Herstellers
AIS 14 Anforderungen an Aufbau und Inhalt der ETR-Teile 7 03.08.2010
(Evaluation Technical Report) fiir Evaluationen nach
CC (Common Criteria)
AIS 19 Anforderungen an Aufbau und Inhalt der Zusam- 9 03.11.2014
menfassung des ETR (Evaluation Technical Report)
fir Evaluationen nach CC (Common Criteria) und
ITSEC
ASI 20 Funktionalitdtsklassen und Evaluationsmethodolo- 3 15.05.2013
gie fr deterministische Zufallszahlengeneratoren
AIS 23 Zusammentragen von Nachweisen der Entwickler 4 15.03.2017
AIS 25 Anwendung der CC auf Integrierte Schaltungen 9 15.03.2017
AIS 26 Joint Interpretation Libary - Evaluationsmethodolo- 10 03.10.2017
gie fiir in Hardware Integrierte Schaltungen
AIS 27 Transition from ITSEC to CC 5 17.08.2010
AIS 31 Funktionalititsklassen und Evaluationsmethodolo- 3 15.05.2013
gie fiir physikalische Zufallszahlengeneratoren
AIS 32 CC-Interpretationen im deutschen Zertifizierungs- 7 08.06.2011
schema
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Kurzname Dokument Version Stand
AIS 34 Evaluation Methodology for CC Assurance Classes 3 03.09.2009
for EALS+
AIS 35 Offentliche Fassung eines Security Target (ST-lite) 2 12.11.2007
AIS 36 ETR-lite fur zusammengesetzte EVGs (ETR-lite) 5 15.03.2017
AIS 37 Terminologie und Vorbereitung von Smartcard-Eva- 3 17.05.2010
luationen
AIS 38 Wiederverwendung von Evaluationsergebnissen 2 28.09.2007
AIS 39 Formal Methods 3 24.10.2008
AIS 40 Use of Interpretation fir Security Evaluation and 1 28.06.2005
Certification of Digital Tachographs
AIS 41 Guidelines for PPs and STs 2 31.01.2011
AIS 42 Guidelines for the Developer Documentation 1 21.05.2008
AIS 45 Erstellung und Pflege von Meilensteinpldnen 2 03.08.2010
AIS 46 Info zur Evaluierung von Krypto und RNG 3 04.12.2013
AIS 47 Regelungen zu Site Certification 1.1 04.12.2013
AIS 48 Anforderungen an die Priifung von Sicherheitseti- 1.0 30.04.2015
ketten
2.2.2.6  Zusatzliche AIS spezifisch fiir Evaluationen nach ITSEC
Die AIS kénnen Gber das BSI bezogen werden.
Kurzname Dokument Version Stand
AIS2 Ubersetzungsfehler i.d.dt. Fassung der ITSEC 5 21.08.1998
AIS9 F-C1- und F-C2-Anforderungen an die 2 18.12.1996
benutzerbestimmbare Zugriffskontrolle
AIS11 Programmiersprachen und Compiler 2 02.02.1998
AIS 12 Anforderungen an die Bewertung der 2 23.09.1997
Implementierung
AIS 13 Anforderungen an Aufbau und Inhalt von Einzel- 1 24.11.1998
priifberichten fiir Evaluatoren nach ITSEC
AIS 18 Use of ITSEC Joint Interpretation Library 1 28.06.2005
2.2.3 Zertifizierung von Produkten nach Technischen Richtlinien (TR)
2.2.3.1  Programm und Verfahrensablauf
Kurzname Dokument Version| Stand Bezugsquelle
TR-Produkte Anforderungen an 14 27.10.2019 | https://bsi.bund.de
Antragsteller zur Zertifizie-
rung von Produkten nach
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Kurzname Dokument Version| Stand Bezugsquelle
Technischen Richtlinien
2.2.3.2  Antragsformulare
Dokument Version| Stand Bezugsquelle
Antrag auf Zertifizierung nach Technischen Richtlinien 2.2 - https://bsi.bund.de
Application for the Issuance of a Certificate according 2.2 -
to Technical Guidelines
2.2.3.3 Normen und Technische Richtlinien
Kurzname Dokument Version| Stand Bezugsquelle
BSI TR-01201 Technische Richtlinie 14 24.10.2017 |https://bsi.bund.de
De-Mail
BSI TR-03105 Conformity Tests for 2.5 21.05.2010
Official Electronic ID
Documents
BSITR-03119 Requirements for Smart 14 02.08.2017
Card Readers Supporting
elD and eSign Based on Ex-
tended Access Control
BSI TR-03121 Biometrics for Public Sector Ap- 4.2 2017
plications (TR-Biometrie)
BSI TR-03124 eID-Client 1.3 12.06.2017
BSI TR-03125 Beweiswerterhaltung kryp- 12.1 | 15.03.2018
tographisch signierter Do-
kumente (TR-ESOR)
BSI TR-03126 Sicherer RFID-Einsatz 1.1 2013
(TR-RFID)
BSITR-03132 Sichere Szenarien fiir 1.7 01.04.2014
Kommunikationsprozesse
im Bereich hoheitlicher
Dokumente (TR-SiSKo hD)
BSI TR-03140 Konformititsprifungen 1.0 2013
nach dem Satelliten-
datensicherheitsgesetz
(TR-SatDSiG)
BSI TR-03143 eHealth - G2-COS 1.1 18.05.2017
Konsistenz-Priiftool
BSI TR-03144 eHealth - Konformitéts- 1.2 27.07.2017

nachweis fir
Karten-Produkte der
Kartengeneration G2
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2.3 Verzeichnis zur Zertifizierung von Managementsystemen

2.3.1 Zertifizierungssystem Managementzertifizierung

Kurzname

Dokument

Version

Stand

Bezugsquelle

VB-Managemensysteme

Verfahrensbeschreibung
zur Kompetenzfeststellung
und Zertifizierung von Per-
sonen

Dokument in Erstellung

ISO 17021-1

Konformitdtsbewertung -
Anforderungen an Stellen,
die Managementsysteme
auditieren und zertifizieren

2011

Jul 2011

ISO 27006

Informationstechnik -
IT-Sicherheitsverfahren -
Anforderungen an
Institutionen, die Audits
und Zertifizierungen von
Informationssicherheits-
Managmentsystemen
anbieten

2015

Okt 2015

http://beuth.de

2.4 Verzeichnis zur Zertifizierung von Personen

2.4.1 Zertifizierungssystem Personenzertifizierung

Kurzname

Dokument

Version

Stand

Bezugsquelle

VB-Personen

Verfahrensbeschreibung
zur Kompetentfeststellung
und Zertifizierung von
Personen

31

18.03.2020

VB-Auditoren

Verfahrensbeschreibung
zur Kompetenzfeststellung
und Zertifizierung von Au-
ditoren

1.0

12.06.2019

ISO 17024

Konformititsbewertung -
Allgemeine Anforderung
an Stellen, die Personen
zertifizieren

Nov. 2012

https://bsi.bund.de

2.4.2 Programme und Verfahrensablauf

Kurzname

Dokument

Version

Stand

Bezugsquelle

CC-Evaluatoren

Anforderungen zur

101

20.12.2016

https://bsi.bund.de

Bundesamt fiir Sicherheit in der Informationstechnik
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Kurzname Dokument

Version

Stand

Bezugsquelle

Kompetenzfeststellung als
Evaluator im Bereich
Common Criteria

TR-Prifer Kompetenzfeststellung als
Priifer im Bereich
Technischer Richtlinien

2.2

17.10.2019

IS-Revisor und IS-Berater
Personenzertifizierung:
Programm
[S-Revisor und IS-Berater

1.0

17.05.2019

IS-Penetrationstester Personenzertifizierung:
Programm
[S-Penetrationstester

1.0

17.05.2019

IT-GS-Berater Personenzertifizierung:
Programm
IT-GS-Berater

11

27.06.2019

2.43 Normen, Kriterien und Anforderungen

Kurzname Dokument

Version

Stand

Bezugsquelle

BSI TR-03108 Sicherer E-Mail-Transport

1.0.1

2016

https://bsi.bund.de

BSI TR-03109 Technische Vorgaben fiir
intelligente Messsysteme
und deren sicherer Betrieb

101

2016

https://bsi.bund.de

BSITR-03109-6 Smart Meter Gateway
Administration

1.0

2015

https://bsi.bund.de

BSI TR-03110 Advanced Security
Mechanisms for Machine
Readable Travel Documents
and eIDAS token

2.20

2015

https://bsi.bund.de

BSITR-03112 Das eCard-API-Framework

1.1.5

2015

https://bsi.bund.de

BSI TR-03116 Kryptographische
Vorgaben fiir Projekte der
Bundesregierung

2016

https://bsi.bund.de

BSI TR-03140 Konformitétspriifungen
nach dem Satelliten-
datensicherheitsgesetz
(TR-SatDSiG)

1.0

2013

https://bsi.bund.de

BSI TR-03145 Secure Certification
Authority operation

11

27.03.2017

https://bsi.bund.de

BSI TR-03148 Sichere Breitband Router
(Router-TR)

1.0

11.02.2018

https://bsi.bund.de
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BSI TR-03150

Plan for Testing of
Contactless Media for
Conformance with
CEN/TS 16794:2017

1.0

11.04.2018

https://bsi.bund.de

BSITR-03153

Technische Sicherheitsein-
richtung fiir elektronische
Aufzeichnungssysteme

1.0.1

20.12.2018

https://bsi.bund.de

BSI TR-03154

Konnektor -
Priifspezifikation fiir das
Fachmodul NFDM

1.01

23.05.2018

https://bsi.bund.de

BSI TR-03155

Konnektor -
Priifspezifikation fiir das
Fachmodul AMTS

1.0.1

23.05.2018

https://bsi.bund.de

Die Normen und Technische Richtlinien aus dem Bereich ,Zertifizierung von Produkten nach Technischen
Richtlinien (TR)“ (Kapitel 2.2.3) fiir TR-Priifer sind im Kapitel 2.2.3 , Zertifizierung von Produkten nach
Technischen Richtlinien (TR)“ gelistet.

Bundesamt fiir Sicherheit in der Informationstechnik
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2.5

Zertifizierung von IT-Sicherheitsdienstleistern

2.5.1 Anerkennungs- und Zertifizierungssystem Stellen

Verzeichnis zur Anerkennung von Prifstellen und

Kurzname

Dokument

Version

Stand

Bezugsquelle

VB-Stellen

Verfahrensbeschreibung
zur Anerkennung von
Priifstellen und Zertifizie-
rung von IT-Sicherheits-
dienstleistern

3.5

18.03.2020

ISO 17011

Konformititsbewertung -
Allgemeine Anforderung
an Akkreditierungsstellen,
die Konformitéitsbewer-
tungsstellen akkreditieren

2017

Mirz 2018

https://bsi.bund.de

2.5.2

Programme und Verfahrensablauf

Kurzname

Dokument

Version

Stand

Bezugsquelle

CC-Prifstellen

Anforderungen an An-
tragsteller zur Anerken-
nung von Priifstellen im
Bereich Common Criteria

1.3

19.03.2020

TR-Prifstellen

Anforderungen an An-
tragsteller zur Anerken-
nung von Priifstellen im
Bereich Technische Richtli-
nien

1.6

17.10.2019

DigBOS

Anforderungen an An-
tragsteller zur Zertifizie-
rung als IT-Sicherheits-
dienstleister im Bereich Di-
gitalfunk BOS

11

04.10.2018

IS-Revision

Anforderungen an An-
tragsteller zur Zertifizie-
rung als IT-Sicherheits-
dienstleister im Bereich IS-
Revision

21

02.07.2018

IS-Penetrationstest

Anforderungen an An-
tragsteller zur Zertifizie-
rung als [T-Sicherheits-
dienstleister im Bereich IS-
Penetrationstest

21

02.07.2018

https://bsi.bund.de
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2.5.3 Antragsformulare

Dokument Version| Stand Bezugsquelle
Antrag auf Anerkennung als Priifstelle / 1.5 18.10.2018 | https://bsi.bund.de
Zertifizierung als IT- Sicherheitsdienstleister
2.5.4 Normen, Kriterien und Anforderungen
Kurzname Dokument Version| Stand Bezugsquelle
AS-Stellen Anforderungen an die 14 15.04.2015 |auf Anfrage
Sicherheit von Stellen
BOS-IOP-Richtlinien Interoperabilitits-Richtli- 2013-10| Oktober |http://bdbos.bund.de
nien der Bundesanstalt fiir 2013
den Digitalfunk der Behor-
den und Organisationen
mit Sicherheitsaufgaben
(BDBOS)
Geheimschutzhandbuch - 08.09.2014 |http://bmwi.de/BMWi/
Geheimschutzhandbuch - Navigation/Service/
Handbuch fir den Geheim- publikationen,did=57370.
schutz in der Wirtschaft html
IS-Revision Leitfaden fiir Informati- 2.0 Mirz 2010 | https://bsi.bund.de
onssicherheitsrevisionen
auf der Basis von
IT-Grundschutz
SUG Sicherheitstiberpriifungsgesetz - 20.09.1994 | http://gesetze-im-
(SUG) mit And. |internet.de
vom
07.12.2011
VSA VSA - Allgemeine Verwal- - 10.08.2018 | Anfrage beim BSI
tungsvorschrift zum
materiellen Geheimschutz
(Verschlusssachenanwei-
sung - VSA),
BM]I, 10. August 2018
ISO 17025 Allgemeine Anforderungen 2017 | Miérz 2018 | http://beuth.de.

an die Kompetenz von
Prif- und Kalibrierlabora-
torien

Bundesamt fiir Sicherheit in der Informationstechnik
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3 Glossar und Abktirzungsverzeichnis

Die Erlauterungen gelten im Kontext der Zertifizierung und Anerkennung und erheben keinen Anspruch
auf Allgemeingiltigkeit und Vollstindigkeit.

Begriff oder Abkiirzung Erklarung

Anerkennung Bestdtigung, dass eine Priifstelle die Kompetenz besitzt, Evaluierungen
oder Priiffungen durchzufiihren
Eine Anerkennung kann auch bestimmte Spezialgebiete wie z. B. den
Bereich ,Smartcards and Similar Devices*“ betreffen.
Englische Ubersetzung: approval

ACL Access Control Lists

Abkiirzung

Antrag Formales Schreiben, das die Grundlage zur Aufnahme eines Verfahrens
bildet

Antragsteller die (nattirliche oder juristische) Person, die eine Zertifizierung oder An-

erkennung beim BSI beantragt

Englische Ubersetzung: applicant

Auditor / Auditteamleiter

Personengruppe fiir die Durchfithrung von Audits fiir Organisationen,
die ein Zertifikat nach ISO 27001 auf der Basis von IT-Grundschutz er-
halten und aufrecht erhalten wollen. (Anmerkung: beide Begriffe wer-
den im Dokument synonym verwendet.)

Auswirkungsanalyse (IAR)

Bei beabsichtigter Wiederverwendung von Evaluierungsergebnissen aus
fritheren Verfahren wird in der Auswirkungsanalyse erldutert, welche
Anderungen am Produkt durchgefiihrt wurden, welche Sicherheitsrele-
vanz diese Anderungen haben und welche Evaluierungsergebnisse wie-
derverwendet werden sollen.

Englische Ubersetzung: Impact Analysis Report

AVR Aktenverwahrraum

Abkiirzung

AIS Anwendungshinweise und Interpretationen zum Schema

Abkiirzung

Basisnorm Grundlegende Norm

BDBOS Bundesanstalt fiir den Digitalfunk der Behérden und Organisationen

Abkiirzung mit Sicherheitsaufgaben (BOS)

Begutachtung Uberpriifung der Erfilllung von Anforderungen einer Norm mit dem
Ziel der Anerkennung bzw. Zertifizierung einer Stelle fiir einen be-
stimmten Geltungsbereich

Begutachtungskatalog Dokument mit einer Auflistungen der entsprechenden Anforderungen
der jeweiligen Basisnorm, in dem der Antragsteller bzgl. der Dokumen-
tation und Umsetzung von Mafinahmen vor der Begutachtung schrift-
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Begriff oder Abkiirzung

Erklirung

lich Stellung nehmen muss

Begutachtungsplan

regelt den zeitlichen und inhaltlichen Ablauf einer Begutachtung

Begutachtung zur Systemforde-
rung

Ziel der Begutachtung zur Systemférderung ist es, die dauerhafte Ein-
haltung der Anforderungen an die Stelle sicherzustellen.

Es muss der Nachweis erbracht werden, dass das Managementsystem
wirksam aufrechterhalten bzw. weiterentwickelt wird und die Korrek-
turmafinahmen aus den vorangegangenen Begutachtungen wirksam
durchgefiihrt wurden.

BioAPI Biometric Application Programming Interface -
Abkiirzung ist der ISO-Standard fir biometrische Anwendungen
BOS Behorden und Organisationen mit Sicherheitsaufgaben
Abkiirzung

BOS-Interoparabilitatspriifer

Personengruppe fiir die Durchfithrung von Evaluierungen fiir Produkte
im Digitalfunk BOS, die eine Anerkennung fiir die Durchfiihrung von
Interoperabilitatspriifungen fiir Funkgerite oder Leitstellen im
Digitalfunk BOS erhalten.

BSIG Gesetz, das die Aufgaben des BSI regelt

Abkiirzung [siehe Kapitel 2.1 ,,Allgemeine Dokumente*]

CAZe CRM und Vorgangsbearbeitungssystem in der Anerkennungs- und Zer-
Abkiirzung tifizierungsstelle

CC siehe Begriff

Abkiirzung Common Criteria for Information Security Evaluation (CC)

CertLab Unterbeauftragte Stelle zur Teilbeauftragung von Priifbegleitungen im
Abkiirzung Bereich Common Criteria und Grundschutz

CEM Common Methodology for Information Technology Security Evaluation
Abkiirzung (CEM)

Common Criteria for Informa-
tion Security Evaluation (CC)

Gemeinsame Kriterien fiir die Priifung und Bewertung der Sicherheit
von Informationstechnik

Norm: ISO/IEC 15408

Common Methodology for In-
formation Technology Security

Evaluationsmethodik der Common Criteria

Evaluation (CEM)

DAKKS Deutsche Akkreditierungsstelle GmbH - nationale Akkreditierungsstelle
Abkiirzung der Bundesrepublik Deutschland mit Sitz in Berlin

DMDA De-Mail Diensteanbieter

Abkiirzung

EAL Kurzbezeichnung fiir Evaluation Assurance Level

(siehe Vertrauenswiirdigkeitsstufe)

eID-Infrastruktur

Infrastruktur zur sicheren elektronischen Identifizierung

Einzelpriifbericht

Bericht einer Priifstelle zu Teilen von in den Kriterienwerken
festgelegten Priifaspekten eines Evaluierungsgegenstandes (EVG)

Bundesamt fiir Sicherheit in der Informationstechnik
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Begriff oder Abkiirzung Erklarung
entsprechend der Regelungen im Zertifizierungsschema
Entwicklungsbegleitung Evaluierung, die parallel zur Entwicklung eines EVG (und mit der Ent-

wicklung verzahnt) durchgefiihrt wird

Zertifizierungsverfahren mit entwicklungsbegleitender Evaluierung

Erstparteien-Audit

Hierzu zdhlen nur Erstparteien-Audits, die im Auftrag einer
Organisation und nicht von der Organisation selbst fiir interne Zwecke
durchgefiihrt wurden (anders als in DIN EN ISO 9000 [DIN 9000]).

Erst-Zertifizierung

Erstmalige Durchfihrung einer Zertifizierung

ETSI Europdisches Institut fiir Telekommunikationsnormen
Abkiirzung
Evaluierung Priifung und Bewertung eines EVG gemif den Anforderungen eines

Kriterienwerkes

Evaluierungsbericht (ETR)

Von einer Prifstelle vorgelegter abschliefRender Bericht iber den Ver-
lauf und die Ergebnisse der Evaluierung eines EVG. Der Evaluierungsbe-
richt enthélt die Einzelpriifberichte zu allen Priifaspekten, die in einem
Verfahren relevant sind.

Englische Ubersetzung: Evaluation Technical Report (ETR)

Evaluierungsplan Projekt- und Terminplan fiir die Durchfiihrung der Evaluierung. Der
Plan enthilt u. a. Angaben zur inhaltlichen Planung, zu beteiligten Per-
sonen sowie zur Zeitplanung.

Evaluierungsvertrag Vertrag zwischen Antragsteller einer Zertifizierung und einer

anerkannten Priifstelle iber die durchzufiihrende Evaluierung

Evaluationsgegenstand (EVG)

Verfahren relevant sind.

Englische Ubersetzung: Target of Evaluation (TOE)

Fachbegutachtung

Uberpriifung von technischen Anforderungen zur Durchfithrung von
Priiffungen mit dem Ziel der Anerkennung bzw. Zertifizierung einer Stel-
le fiir einen bestimmten Geltungsbereich

firmenvertraulich

Als firmenvertraulich werden vertrauliche Verfahrensdokumente ge-
kennzeichnet, wie z. B. Herstellerdokumente, Priifberichte und Review-
Protokolle. Die am Zertifizierungsverfahren beteiligten Stellen haben
durch geeignete Mafinahmen sicherzustellen, dass firmenvertrauliche
Dokumente vor unbefugter Kenntnisnahme geschiitzt sind.

Englische Ubersetzung: company confidential

Geltungsbereich

Der Bereich fiir den eine Anerkennung oder Zertifizierung als IT-Sicher-
heitsdienstleister beantragt bzw. erfolgt ist (z. B. ein Kriterienwerk, eine
Technische Richtlinie oder eine IT-Sicherheitsdienstleistung)

Informationssicherheits-
managementsystem (ISMS)

Das Managementsystem fiir Informationssicherheit (engl.: Information
Security Management System, ISMS) ist eine Aufstellung von Verfahren
und Regeln innerhalb eines Unternehmens, welche dazu dienen, die In-
formationssicherheit dauerhaft zu definieren, zu steuern, zu kontrollie-
ren, aufrecht zu erhalten und fortlaufend zu verbessern.
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Begriff oder Abkiirzung

Erklirung

Die Norm ISO/IEC 27001 [ISO 27001] definiert ein ISMS.

Information Technology Secu-
rity Evaluation Criteria (ITSEC)

Européisches Kriterienwerk zur Bewertung der Sicherheitseigenschaften
von IT-Produkten und IT-Systemen.

Information Technology Secu-
rity Evaluation Manual [I[TSEM]

Européisches Evaluationshandbuch zur ITSEC.

I0P Interoperabilititspriifungen

Abkiirzung

IS Informationssicherheit

Abkiirzung

ISMS Siehe Begriff Informationssicherheitsmanagementsystem (ISMS)
Abkiirzung

IS-Kurzrevision

ein Verfahren zur Einschitzung des Informationssicherheitsstatus und -
prozesses in einer Institution. Ziel der IS-Kurzrevision ist es, der Lei-
tungsebene mit wenig Aufwand einen Uberblick tiber den Sicherheits-
status und die bestehenden sicherheitskritischen Themenbereiche in der
eigenen Institution zu verschaffen. Bei einer IS-Kurzrevision werden
Maf!nahmen aus dem IT-Grundschutz betrachtet, die eine wesentliche
Grundlage fiir Informationssicherheit bilden und sich dartiber hinaus
aufgrund von Erfahrungswerten als problembehaftet erwiesen haben.

IT-Komponente

Begriff aus dem BSIG: Die Begriffe IT-Komponente und IT-Produkt
werden synonym gebraucht.

IT-Produkt

Zusammenfassender Begriff fiir Objekte, fiir die geméaf? BSIG eine Zerti-
fizierung durchgefiihrt werden kann (Auspragung kann durch die tech-
nischen Regelwerke eingeschrankt sein, i. d. R. jede Kombination von
Hardware und / oder Software).

IT-Sicherheitsdienstleister

Stelle, die beim BSI fiir Tatigkeiten fiir Dritten zertifiziert ist.

IT-Sicherheitszertifikat

siehe Begriffe Zertifikat

Englische Ubersetzung: IT-Security Certificate

IT-System Eine spezifische IT-Installation mit einem bestimmten Zweck und einer
spezifischen Einsatzumgebung.

ITSEC siehe Begriff Information Technology Security Evaluation Criteria

Abkiirzung (ITSEC)

ITSEM Siehe Begriff Information Technology Security Evaluation Manual

Abkiirzung [ITSEM]

IVBB Informationsverbund Berlin-Bonn

Abkiirzung

Kandidat Natiirliche Person, bei der eine Kompetenzfeststellung durchgefiihrt
wird und die ggf. eine Personenzertifizierung beim BSI beantragt hat.

KES Die Zeitschrift fiir Informationssicherheit

Kompetenzfeststellung

Evaluierung eines Kandidaten anhand der Anforderungen

Bundesamt fiir Sicherheit in der Informationstechnik
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Begriff oder Abkiirzung Erklarung

Konformititsbescheid Verwaltungsbescheid, in dem dem Antragsteller das Zertifizierungs-
ergebnis mitgeteilt wird. Anlagen des Konformitétsbescheids sind das
Zertifikat, der Konformititsreport und der gesondert zugestellte Kosten-
bescheid.

Konformititspriifung Priifung ob ein Produkt die Anforderungen an eine entsprechende
Technische Spezifikation erfillt

Konformititsreport Von der Zertifizierungsstelle erstellter Bericht iiber Gegenstand, Verlauf
und Ergebnisse des Zertifizierungsverfahrens. Der Zertifizierungsreport
wird durch das BSI veroéffentlicht.

Kostenbescheid GemifR [BSIKostV] werden dem Antragsteller die dem BSI entstandenen
Aufwinde mit einem Kostenbescheid in Rechnung gestellt.

Kriterienwerk Sammelbezeichnung fiir Sicherheitskriterien, Evaluationskriterien, Si-
cherheitsstandards und -normen, o. A: Regelwerke mit (technischen)
Anforderungen an einen EVG und / oder Vorgaben fiir die Durchfiith-
rung der Evaluierung des EVGs und Bewertung der Ergebnisse, (hier:
vom BSI 6ffentlich bekannt gemacht oder allgemein anerkannt)

LAN Local Area Network

Abkirzung (intern: BSI-Hausnetz)

Maintenance Vereinfachtes Verfahren zur Erweiterung der Gultigkeit eines Zertifikats
auf neue Produktversionen bei Anderungen ohne Sicherheitsrelevanz
(wird im Bereich CC auch ,assurance continuity with minor change“ ge-
nannt).

MsbG Meldestellenbetriebsgesetz

Abkiirzung

Need-To-Know

»Kenntnis nur wenn nétig"-Prinzip zur Wahrung der Vertraulichkeit
von Informationen:

Nur solche Personen erhalten Kenntnis, fiir die eine Berechtigung und
eine dringende Notwendigkeit bestehen.

Neubewertung (RA) Aktualisierung der Bewertung der Angriffsresistenz der zertifizierten
Version eines Produktes im Kontext der jeweiligen Sicherheitsvorgaben
nach aktuellem Stand der Technik sowie Aktualisierung der Standort-
sicherheit relevanter Entwicklungs- und Produktionsstandorte.
Englische Ubersetzung: Re-Assessment (RA)

Nichtkonformitit Nichterfiillung festgelegter Forderungen

Ortsbesichtigung Auditierung der Entwicklungsumgebung des Herstellers. Im Rahmen
der Ortsbesichtigung wird tiberpriift, ob die dokumentierten Verfahren
zur Konfigurationskontrolle und zur Sicherheit in der Entwicklungs-
umgebung angewendet werden.

PDA Personal Digital Assistant

Abkiirzung

Personenzertifizierung s. Zertifizierung

PGP Pretty Good Privacy

Abkiirzung
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Begriff oder Abkiirzung Erklarung

PP Protection Profile (PP)

Abkiirzung
Siehe Begriff
Schutzprofil

Protection Profile (PP) Siehe Begriff
Schutzprofil

Priifbegleiter Mitarbeiter der Produktzertifizierungsstelle des BSI oder eines CertLab,
die die Prifbegleitung in einem Zertifizierungsverfahren durchfithren
und i. d. R. auch den Zertifizierungsreport verfassen.

Priifbegleitung Die Zertifizierungsstelle oder CertLab begleiten jede Evaluierung, die mit
dem Ziel einer BSI-Zertifizierung durchgefiihrt wird, um einheitliche
Vorgehensweise und Methodik und vergleichbare Bewertungen sicher-
zustellen.

Priifbericht Die Priifstelle erstellt einen Priifbericht mit detaillierten Ergebnissen der
Priifung eines Produktes gem. Anforderungen aus den jeweiligen tech-
nischen Spezifikationen.

Priiflabor (staatliche oder privatwirtschaftliche) Stelle, die ein Zertifizierungs-
priiflabor (im Geltungsbereich BOS) bereitstellt
(hier: ein vom BSI zertifizierter IT-Sicherheitsdienstleister) wird syn-
onym zum Begriff Priiflaboratorium verwendet

Priiflaboratorium Begriff der DIN EN ISO 17025 [ISO 17025],
siehe Begriffe Priiflabor und Priifstelle

Priifsiegel Fir Hardware-Produkte kann zusatzlich zum Zertifizierungsbutton eine
digitale Druckvorlage eines Priifsiegels ausgestellt werden.

Das Priifsiegel dient der Kennzeichnung des zertifizierten Zustands eines
Produkts und kann vom Antragsteller beispielsweise auf dem Typen-
schild neben den sonstigen Priifzeichen wie CE, FCC oder UL angebracht
werden, um zuséitzlich von der positiven Wirkung des Zertifikats zu pro-
fitieren.

Priifstelle (staatliche oder privatwirtschaftliche) Institution, die Evaluierungen
durchfiihrt und deren Ergebnisse fiir die Erteilung von Zertifizierungs-
bescheiden anerkannt werden
(hier: eine vom BSI anerkannte Priifstelle oder eine solche, die aufgrund
einer gesetzlichen Ermichtigung arbeitet).
wird synonym zum Begriff Priiflaboratorium verwendet

Priifstufe Paket mit Anforderungen an das Dokumentieren und Priifen
(bei CC: Vertrauenswiirdigkeitsstufe bzw./-paket).

Englische Ubersetzung: Assurance level
QMB Qualititsmanagementbeauftragter:
Abkiirzung Person, die verantwortlich ist sowie die Befugnis und Ressourcen besitzt

ein Managementsystem einzufiihren, aufrechtzuerhalten und zu verbes-
sern,

Abweichungen vom System oder den festgelegten Prozessen zu identifi-
zieren und Mafdnahmen daraus einzuleiten,

der Leitung Gber Funktionsfihigkeit und Verbesserungspotential am
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Begriff oder Abkiirzung Erklarung
System zu berichten.

Rezertifizierung Erneute Zertifizierung auf der Basis einer schon erfolgten Zertifizierung
z. B.nach Anderungen am Produkt, Anderung des Auslieferungsver-
fahrens etc.

RFID radio-frequency identification

Abkiirzung bezeichnet eine Technologie fiir Sender-Empfinger-Systeme zum auto-
matischen und beriihrungslosen Identifizieren und Lokalisieren von
Objekten und Lebewesen mit Radiowellen

SatDSiG Satelittendatensicherheitsgesetz

Abkiirzung

Schutzprofil Eine implementierungsunabhingige Menge von Sicherheitsan-
forderungen, die eine identifizierbare Teilmenge von Sicherheitszielen
abdeckt.

Englische Ubersetzung: Protection Profil (PP)

Security Target Engl. Bezeichnung fiir Sicherheitsvorgaben

Sicherheitskriterien siehe Begriff Kriterienwerk

Sicherheitsvorgaben (ST)

Teil der Dokumentation eines EVG.

Sicherheitsvorgaben nach CC oder ITSEC beinhalten eine Spezifikation
der von einem EVG geforderten Sicherheitsleistungen, die wiahrend ei-
ner Evaluierung verifiziert werden sollen. Sie spezifizieren u. a. die si-
cherheitsspezifischen Funktionen bzw. funktionalen Anforderungen, die
Sicherheitsziele, die Bedrohungen dieser Ziele sowie die vorgesehene
Einsatzumgebung.

Englische Ubersetzung: security target (ST)

SINA Sichere InterNet Architektur

Abkiirzung

S/MIME Secure Multipurpose Internet Mail Extension

Abkiirzung

SMGW Smart Meter Gateway

Abkiirzung

ST Siehe Begriffe Sicherheitsvorgaben

Abkiirzung

Stelle Kurzbezeichnung fiir Priifstellen/-labore und IT-Sicherheitsdienstleis-
ter

Systembegutachtung Die Systembegutachtung wird durchgefiihrt, um zu iiberpriifen, ob die
getroffenen Maffnahmen zur Erfiillung der jeweiligen Basisnormen um-
gesetzt und wirksam sind.

TETRA Terrestrial Trunked Radio

Abkiirzung

Technische Richtlinie (TR)

Kriterienwerk und technische Prufvorschrift des BSI fiir Konformitats-
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Begriff oder Abkiirzung Erklarung

prifungen

TR Siehe Begriff

Abkiirzung Technische Richtlinie (TR)

TR-Priifer Personengruppe, die eine Konformitatspriifung eines Produktes geméif}
den Anforderungen einer Technischen Richtlinie [TR] durchfiihrt.

USB Universal Serial Bus

Abkiirzung

VBS Visual BASIC for Scripting

Abkiirzung

VB Offentliche Verfahrensbeschreibung

Abkiirzung

Vertrauenswiirdigkeitsstufe

Eine vordefinierte Menge von Vertrauenswiirdigkeitskomponenten aus
Teil 3 der CC, die einen bestimmten Punkt auf der in den CC definierten
Skala zur Messung der Vertrauenswirdigkeit darstellt.

Englische Ubersetzung: assurance level

Vor-Evaluierung

Optionales, nach Absprache zwischen dem Antragsteller, der Zerti-
fizierungsstelle und der Priifstelle vor der Evaluierung ablaufendes Ver-
fahren zur Feststellung, ob und wie das Zertifizierungsziel erreicht wer-
den kann bzw. welche Vorarbeiten noch zu leisten sind.

Englische Ubersetzung: pre-evaluation

VSA Verschlusssachenanweisung

Abkiirzung

Zertifikat Dokument, das einen erfolgreichen Abschluss einer Zertifizierung be-
scheinigt. Das Zertifikat ist eine der (Anlagen des Zertifizierungsbe-
scheids.)
Englische Ubersetzung: certificate

Zertifizierung Bezeichnung des Gesamtverfahrens, bestehend aus den folgenden Pha-

sen: Antragstellung beim BSI, Evaluierung des EVG durch eine Priifstelle
mit Prifbegleitung durch das BSI, abschlieRende Zertifizierung, Ertei-
lung und Veroffentlichung des Zertifikates.

Bestdtigung, dass ein IT-Sicherheitsdienstleister die Kompetenz besitzt,
IT-Sicherheitsdienstleistungen durchzufiihren.

Englische Ubersetzung: certification

Zertifizierungs-ID

Siehe Begriff Zertifizierungskennung

Englische Ubersetzung: Certification ID

Zertifizierungsantrag

Formeller Antrag, der die Grundlage zur Aufnahme eines Zerti-
fizierungsverfahrens bildet.
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Begriff oder Abkiirzung

Erklirung

Englische Ubersetzung: application for a certificate

Zertifizierungsbescheid

Verwaltungsbescheid, in dem dem Antragsteller das Zertifizierungs-
ergebnis mitgeteilt wird. Anlagen des Zertifizierungsbescheids sind das
Zertifikat, der Zertifizierungsreport und der gesondert zugestellte Kos-
tenbescheid.

Englische Ubersetzung: certification ordinance
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