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VB-Stellen 3.5 Einleitung

1  Einleitung

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat nach dem BSI-Gesetz [BSIG] die Aufgabe,
Zertifizierungen informationstechnischer Produkte oder Komponenten sowie informationstechnischer
Systeme durchzufiihren. Die Priifungen fir diese Zertifizierungen fithren vom BSI anerkannte Priifstellen
oder zertifizierte Personen durch. Zudem kann das BSI IT-Sicherheitsdienstleister zertifizieren.

Um diese Aufgaben zu erfiillen, betreibt das BSI ein Anerkennungs- und Zertifizierungssystem, das in dieser
Verfahrensbeschreibung (VB) beschrieben wird. In dieser VB sind die Regeln (Programme, bedarfsgerechte
Begutachtungskriterien, Anforderungen und Nachweise), das Verfahren sowie das Management zur
Durchfithrung der Zertifizierung bzw. Anerkennung festgelegt und beschrieben.

Eine Anerkennung als Priifstelle oder Zertifizierung als IT-Sicherheitsdienstleister wird auf Antrag eines
Antragstellers (Betreiber einer Stelle) durchgefiihrt. Grundvoraussetzung fir eine Anerkennung als
Priifstelle oder Zertifizierung als IT-Sicherheitsdienstleister ist die Erfiillung der Anforderungen der DIN EN
ISO/IEC 17025 [17025] in ihrer jeweils giiltigen Fassung'sowie dieser Verfahrensbeschreibung mit den
zugehorigen Programmen.

Sowohl bei einer Anerkennung als Priifstelle als auch bei einer Zertifizierung als IT-Sicherheitsdienstleister
ist das zugrundeliegende fachliche Verfahren identisch. Daher wird im Folgenden der Begriff Verfahren
einheitlich fir beide genutzt. Priifstellen und IT-Sicherheitsdienstleister werden in diesem Dokument kurz
unter dem Begriff Stellen zusammengefasst.

1.1  Zielsetzung und Eingliederung der VB-Stellen
Einen Uberblick tiber das Zertifizierungs- und Anerkennungssystem, die Zertifizierungs- und
Anerkennungsprogramme sowie der zugehorigen Dokumente gibt die folgende Abbildung.

Diese Dokumente stellen Informationen zielgruppenorientiert zur Verfigung.

1 Aktuell sind dieses die DIN EN ISO/IEC 17025:2005 (bei bestehenden Priifstellen und IT-
Sicherheitsdienstleistern, sofern diese noch nicht umgestellt haben) sowie die im Mérz erscheinende DIN EN
ISO/IEC 17025:2018 (fiir neue Prifstellen bzw. IT-Sicherheitsdienstleister).
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Einleitung VB-Stellen 3.5

Broschiire ,, Zertifizierte IT-Sicherheit*

Ubersicht der angebotenen Zertifizierungen und Anerkennungen

Zertifizierungssystem fir Zertifizierungssystem flr Zertifizierungssystem fiir Anerkennungssystem fiir Zertifizierungssystem fiir
Produkte, Prozesse und Managementsysteme Personen Stellen IT-Sicherheits-
Dienstleistungen dienstleister

|SO/IEC 17065 ISO/IEC 17021 und 27006 |SO/IEC 17024 ISONEC 17011
VB-Produkte B-Managementsysteme| VB-Personen VB-Stellen
Allgemeine Verfahrensbeschreibung fiir den Antrag steller (Hersteller, Betreiber, Person, Priifstelle/IT-Sicherheitsdienstleister)

CC-Produkte CC-Evaluatoren CC-Prufstellen
TR-Produkte TR-Priifer TR-Prufstellen

IS-Revisor IS-Revision
und IS Berater und IS-Beratung

IS-Penetrationstester IS-Penetrationstest
DigBOS-Priifer DigBOS
IT-GS-Berater
Lauschabwehr

S-Managementsysteme| VB-Auditor
TR-Managementsysteme| (VB und Programm)

Programme: Anforderungen und detaillierte Informationen fiir den Antragsteller (Hersteller, Betreiber, Person, Priifstelle/I T-Sicherheitsdienstfeister)

Ubergreifende Dokumente: Zeichenordnung Verzeichnisse ‘

Abbildung 1: Zertifizierungs- und Anerkennungsprogramm (Dokumententibersicht)

Die tibergeordnete Broschiire ,Zertifizierte IT-Sicherheit“ [Broschiire] richtet sich an Personen, die sich {iber
den Auftrag des BSI im Bereich der Konformitdtsbewertung im Allgemeinen informieren mochten.

In den jeweiligen ,Verfahrensbeschreibungen“ (VB) des Zertifzierungs- und Anerkennungssystems werden
der Nutzen fiir den Antragsteller, das Verfahren und die damit verbundenen Rechte und Pflichten sowie
Obliegenheiten dargestellt. Sie sind Entscheidungshilfe, wenn die Absicht besteht, einen Antrag zu stellen
und richten sich somit an:

e Hersteller, die ihre Produkte zertifizieren [VB-Produkte],

e Betreiber, die ihre Systeme zertifizieren [VB-Managementsysteme],

e Personen, die sich zertifizieren [VB-Personen],

 Priifstellen, die sich anerkennen (vorliegende VB-Stellen) und

* IT-Sicherheitsdienstleister, die sich zertifizieren (vorliegende VB-Stellen)
lassen wollen.

Spezielle Anforderungen fiir die jeweilige Anerkennung bzw. Zertifizierung mit detaillierten Hinweisen zu
Verfahrensablidufen befinden sich in den jeweiligen Programmen und richten sich an den konkreten
Antragsteller.

Die vorliegende VB-Stellen beschreibt das Anerkennungs- bzw. Zertifizierungssystem fiir die Programme
* Anerkennung: Programm Common Criteria [CC-Prifstellen],
* Anerkennung: Programm Technische Richtlinien [TR-Priifstellen],

e IT-Sicherheitsdienstleister-Zertifizierung: Programm IS-Revision und IS-Beratung
[IS-Revision und IS-Beratung],

* [IT-Sicherheitsdienstleister-Zertifizierung: Programm [S-Penetrationstest [IS-Penetrationstest],

e [IT-Sicherheitsdienstleister-Zertifizierung: Programm Digitalfunk BOS [DigBOS] und
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VB-Stellen 3.5 Einleitung

* [IT-Sicherheitsdienstleister-Zertifizierung: Programm Lauschabwehr [Lauschabwehr].

Das Dokument ,Verzeichnisse“ [Verzeichnisse] gibt einen Uberblick iiber alle bendtigten Hilfs- und
Informationsquellen (Literaturverzeichnis) und enthilt ein Stichwort- und Abkiirzungsverzeichnis (Glossar).

Das Dokument ,Zeichenordnung” [Zeichenordnung] enthilt alle Zeichen der Konformitiatsbewertung mit
den jeweiligen Rechten und Bedingungen.

1.2 Nutzen der Anerkennung bzw. Zertifizierung fir den Antragsteller

1.2.1 Nutzen der Anerkennung als Priifstelle

Zur Durchfiihrung einer Produktzertifizierung benétigt ein Produkthersteller eine Priifstelle, die die
Evaluierung des zu zertifizierenden Produktes durchfiihrt. Die Priifstelle wird vom Produkthersteller
ausgewihlt und (in der Regel kostenpflichtig) beauftragt. Eine Priifstelle kann grundsitzlich nur dann als
sachverstindige Stelle fiir die Produktzertifizierungsstellen des BSI Evaluierungen durchfiihren, wenn sie
durch das BSI als sachverstiandige Stelle fiir das jeweilige Programm anerkannt wurde.

Anerkannte Priifstellen haben die Moglichkeit, aktiv an der Starkung der Sicherheit von nationalen und
internationalen IT-Produkten mitzuwirken und sind berechtigt, Evaluierungen im Rahmen von
Produktzertifizierungen des BSI durchzufiihren.

Viele anerkannte Priifstellen des BSI haben sich fiir bestimme Produktbereiche besonders qualifiziert und
werden beispielsweise fiir Beratungstitigkeiten beauftragt.

1.2.2 Nutzen der Zertifizierung als IT-Sicherheitsdienstleister

Mit der Zertifizierung als IT-Sicherheitsdienstleister wird durch das BSI bestitigt, dass eine Organisation die
beschriebenen Anforderungen erfallt. Insbesondere im gesetzlich geregelten Bereich (Behérdenbereich)
wird bei bestimmten Tétigkeiten oder Ausschreibungen die Zertifizierung als IT-Sicherheitsdienstleister fiir
ein bestimmtes Programm vorausgesetzt. Die Zertifizierung als IT-Sicherheitsdienstleister stellt aber auch
auf dem freien Markt eine Empfehlung dar, mit der sich der Dienstleister gegeniiber moglichen
Wettbewerbern Vorteile verschaffen kann.

Bundesamt fir Sicherheit in der Informationstechnik 9



Anerkennungs- und Zertifizierungsprogramme fiir Stellen VB-Stellen 3.5

2  Anerkennungs- und Zertifizierungsprogramme
fir Stellen

Die Anerkennungsstelle des BSI betreibt ein Anerkennungs- und Zertifizierungssystem und die folgenden
Anerkennungs- und Zertifizierungsprogramme, in denen die speziellen Anforderungen fiir die jeweilige
Anerkennung bzw. IT-Sicherheitsdienstleister-Zertifizierung mit detaillierten Hinweisen zu
Verfahrensablidufen festgelegt sind.

Die Anerkennung der Priifstelle in einem bestimmtes Programm setzt ein Verstindnis der entsprechenden
Produktzertifizierung und somit die Kenntnis des Dokuments ,Verfahrensbeschreibung zur Zertifizierung
von Produkten“ [VB-Produkte] mit den entsprechenden Programmen [CC-Produkte] und [TR-Produkte]
voraus. In diesen Dokumenten ist der Ablauf der Produktzertifizierung beim BSI fiir den Produkthersteller
im Ganzen dargestellt. Aus diesem Grund wird das Produktzertifizierungsverfahren im vorliegenden
Dokument VB-Stellen nicht noch einmal beschrieben.

Die Verfahrensbeschreibung VB-Stellen wird im Bereich IT-Sicherheitsdienstleister mit den Programmen
[IS-Revision und IS-Beratung], [IS-Penetrationstest], [DigBOS], oder [Lauschabwehr] erganzt.

Im Folgenden sind alle Programme mit den zugehorigen Dokumenten aufgefiihrt.
2.1 Programme fir die Anerkennung von Prifstellen

2.1.1 Programm fir die Anerkennung
Common Criteria (CC)

Folgende Anerkennungen kénnen beim BSI beantragt werden:

1. Anerkennung als Prifstelle im Bereich Common Criteria (CC);
siehe Anforderungen in ,Anerkennung: Programm Common Criteria“ [CC-Prifstellen].

2. Anerkennung als Priifstelle im Bereich ,,Smartcards and Similar Devices”;
siehe Anforderungen in ,Anerkennung: Programm Common Criteria“ [CC-Prifstellen].

3. Anerkennung als Priifstelle im Bereich ,,Hardware Devices with Security Boxes®;
siehe Anforderungen in ,Anerkennung: Programm Common Criteria“ [CC-Prifstellen].

2.1.2 Programm fir die Anerkennung
Information Technology Security Evaluation Criteria (ITSEC)

1. Anerkennung als Priifstelle im Bereich Information Technology Security Evaluation Criteria
(ITSEC);
siehe Anforderungen in ,Anerkennung: Programm Common Criteria“ [CC-Prufstellen].

Hierbei handelt es sich um ein auslaufendes Programm:
Eine Erstanerkennung fiir dieses Programm ist nicht mehr moglich. Eine Reanerkennung ist nur im
Zusammenhang mit bestimmten Projekten moglich.

2.1.3 Programm fiir die Anerkennung
Technische Richtlinien (TR)

1. Anerkennung als Prifstelle im Bereich Technischer Richtlinien (TR),
siehe Anforderungen in ,Anerkennung: Programm Technische Richtlinien“ [TR-Priifstellen].
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VB-Stellen 3.5 Anerkennungs- und Zertifizierungsprogramme fir Stellen

2.2 Programme fur die Zertifizierung von IT-Sicherheitsdienstleistern

2.2.1 Programm fiir die Zertifizierung
IS-Revision und IS-Beratung

Folgende Zertifizierungen kdnnen beim BSI beantragt werden:

1. Zertifizierung als IT-Sicherheitsdienstleister im Bereich IS-Revision und IS-Beratung;
siehe Anforderungen in
sIT-Sicherheitsdienstleister-Zertifizierung: Programm IS-Revision und IS-Beratung”“
[IS-Revision und IS-Beratung].

2. Zertifizierung als IT-Sicherheitsdienstleister im Bereich IS-Penetrationstests;
siehe Anforderungen in
sIT-Sicherheitsdienstleister-Zertifizierung: Programm IS-Penetrationstest*
[IS-Penetrationstest].

2.2.2  Programm fir die Zertifizierung
Digitalfunk BOS

1. Zertifizierung als IT-Sicherheitsdienstleister im Bereich Digitalfunk BOS;
siehe Anforderungen in
LIT-Sicherheitsdienstleister-Zertifizierung: Programm Digitalfunk BOS
[DigBOS].

2.2.3  Programm fir die Zertifizierung
Lauschabwehr

1. Zertifizierung als IT-Sicherheitsdienstleister im Bereich Lauschabwehr;
siehe Anforderungen in
sIT-Sicherheitsdienstleister-Zertifizierung: Programm Lauschabwehr “
[Lauschabwehr]. - Dieses Dokument ist beim BSI nur auf Nachfrage erhiltlich.
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3  Verfahren zur Anerkennung bzw. Zertifizierung

Eine Anerkennung als Priifstelle bzw. Zertifizierung als IT-Sicherheitsdienstleister erfolgt, wenn festgestellt
wird, dass die jeweiligen Anforderungen des Programms erfiillt sind und dass tiberwiegende 6ffentliche
Interessen, insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht
entgegenstehen.

Fiir die Ausiibung der Tatigkeiten im jeweiligen Programm miissen i. d. R. mindestens zwei fachlich
kompetente Mitarbeiter seitens des Antragstellers benannt werden. Details hierzu sind im jeweiligen
Programm festgelegt. Das zur Kompetenzfeststellung bzw. zur Zertifizierung dieser Personen notwendige
Verfahren ist in der ,Verfahrensbeschreibung zur Kompetenzfeststellung und Zertifizierung von Personen®
[VB-Personen] beschrieben.

3.1 Beteiligte Stellen im BSI

3.1.1 ... beider Anerkennung von Prifstellen

3.1.1.1  Die Anerkennungsstelle im BSI

Die Aufgabe der Anerkennungsstelle ist es festzustellen, ob eine Priifstelle die entsprechenden
Anforderungen des Programms erfiillt.

3.1.1.2  Die Produktzertifizierungsstellen im BSI

Die Fachkompetenz der Priifstellen wird im Rahmen der Fachbegutachtungen bewertet.

Uberdies ist es Aufgabe der jeweiligen Produktzertifizierungsstelle, wihrend der Giiltigkeit einer
Anerkennung die Gleichwertigkeit aller Evaluierungsergebnisse und den vollstindigen und korrekten
Ablauf aller Produktzertifizierungsverfahren sicherzustellen. Um dies zu erreichen, fithren die
Produktzertifizierungsstellen in jedem Verfahren eine Priifbegleitung im Hinblick auf eine einheitliche
Vorgehensweise und Methodik durch.

Zur Uberpriifung der formalen und fachlichen Voraussetzungen tauschen die Anerkennungsstelle und die
Produktzertifizierungsstelle des BSI untereinander Informationen aus.

Werden bei einer Produktpriifung Mingel bei einer Priifstelle bekannt, erfolgt eine Information der
Anerkennungsstelle zur moglichen Einleitung eines Aufhebungsverfahrens (siehe Kapitel 5.3
»~Rahmenbedingungen zum Verfahren®).

3.1.2 ... beider Zertifizierung von IT-Sicherheitsdienstleistern

3.1.2.1  Die Anerkennungsstelle im BSI

Aufgabe der Anerkennungsstelle ist es festzustellen, ob ein IT-Sicherheitsdienstleister die entsprechenden
Anforderungen des Programms erfiillt. Zur Bewertung der Fachkompetenz des IT-Sicherheitsdienstleisters
konnen Fachexperten hinzugezogen werden.
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3.2 Phasen zur Anerkennung bzw. Zertifizierung

Die Anerkennung einer Priifstelle bzw. Zertifizierung eines IT-Sicherheitsdienstleisters erfolgt in drei
Phasen.

3.2.1 Vorbereitungs- und Antragsphase

Vor einer Antragstellung ist ein Informationsgespriach mit dem BSI moglich. Dieses Informationsgespriach
findet statt, um dem Antragsteller einen Einblick in das Verfahren zu geben, die angestrebten Programme
abzustimmen sowie u. a. die Themen Unabhingigkeit bzw. Unparteilichkeit der Stelle und anfallende
Kosten zu besprechen.

Der Antragssteller stellt einen formalen Antrag auf Anerkennung bzw. Zertifizierung fiir ein oder mehrere
Programme bei der Anerkennungsstelle des BSI.

Eine Vorlage fiir den Antrag wird auf der Webseite des BSI zur Verfiigung gestellt. Die gestellten Antriage
werden in der Reihenfolge des Eingangsdatums beim BSI bearbeitet. Hiervon kann abgewichen werden,
wenn das BSI wegen der Zahl und des Umfangs anhédngiger Priifungsverfahren eine Prifung in
angemessener Zeit nicht durchfiihren kann und an der Erteilung einer Anerkennung oder einer
Zertifizierung ein 6ffentliches Interesse besteht.

Der Antragsteller muss insbesondere folgende Unterlagen dem Antrag als Nachweise beifiigen:
* ausgeflllte Anlage 1 zum Antragsformular (siehe BSI-Webseite),
* Firmendarstellung bei Erstanerkennung bzw. Erstzertifizierung,

* einen aktuellen Auszug aus dem Handels-, Genossenschafts-, Vereins- bzw. Partnerschaftsregister (nicht
alter als 6 Monate). Neben den Eigentums- sind auch die Beteiligungsverhiltnisse offenzulegen,

* Eigenversicherung, dass das Unternehmen sich nicht in Insolvenz oder in Liquidation befindet, gegen das
Unternehmen kein Insolvenzverfahren eingeleitet ist oder das Unternehmen sich nicht in einer
entsprechenden Lage befindet oder eine solche Lage einzutreten droht,

* Benennung der Mitarbeiter der Stelle (i.d.R. mindestens zwei pro Programm) mit fiir das Programm
relevanter Projekt- und Arbeitshistorie sowie Kompetenzprofilen.

* Systemdokumentation Qualititsmanagement:

* Dokumentation eines Qualititsmanagementsystems nach DIN EN ISO/IEC 17025 [17025] bezogen
auf das beantragte Programm,

* dokumentierte Verfahren zur Durchfiihrung von Priifungen einschliefilich der Regelungen zur
Handhabung von Priifgegenstinden und Einrichtungen sowie zur Sicherung der Qualitit von
Prifergebnissen [17025].

* Aufzeichnungen:

* Aufzeichnungen zum letzten internen Systemaudit nach DIN EN ISO/IEC 17025 [17025]
(entfillt, falls die Ersteinfiihrung des Qualititsmanagementsystems weniger als sechs Monate vor
der Systembegutachtung erfolgte),

* Aufzeichnungen zur letzten Managementbewertung (entfillt, falls die Ersteinfithrung des
Qualititsmanagementsystems weniger als sechs Monate vor der Systembegutachtung erfolgte),

* Aufzeichnungen zum Personal tiber Verantwortungen und Befugnisse.
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e Stellungnahme:

* Eine schriftliche Stellungnahme zu allen Einzelaspekten der DIN EN ISO/IEC 17025 im
elektronischen Dokument ,Begutachtungskatalog” mit den Informationen dariiber, durch welche
Mafnahmen der Antragsteller die Einzelaspekte der Norm erfiillt und an welchen Stellen in der
QM-Dokumentation die Manahmen dokumentiert sind. Der Begutachtungskatalog wird vom BSI
zur Verfiigung gestellt und ist der Anerkennungsstelle zur weiteren Bearbeitung in elektronischer,
editierbarer Form zu ibersenden.

Eine Auflistung weiterer zur Vorbereitung notwendiger Dokumentation zum Informationssicherheits-
management sowie der Nachweise fiir die jeweiligen Programme.

Auf Grundlage der eingereichten Dokumente erfolgt eine erste Antragssichtung, um festzustellen, ob die
eingereichten Nachweise ausreichend fiir die Durchfiihrung der Begutachtung sind. In dieser
Dokumentensichtung erfolgt somit ein Abgleich mit den Anforderungen des beantragten Programms. Sind
die Angaben in den Dokumentennachweisen nicht schliissig, hat der Antragsteller Gelegenheit diese
auszurdaumen. Die Anerkennungs-/Zertifizierungsstelle weist den Antragsteller auf fehlende oder unrichtig
ausgefillte Unterlagen im Rahmen ihrer gesetzlichen Hinweispflicht (vgl. § 24 [VwV{G]) hin.

Sind die Antragsunterlagen vollstindig, vereinbart der zustdndige Begutachter mit dem Antragsteller
Termine far die Systembegutachtung. Bei Reanerkennungen/Rezertifizierungen werden in der Regel bereits
vorab Termine im Rahmen einer Jahresplanung der Begutachtungen zwischen BSI und Antragssteller
vereinbart. Der Antragsteller kann Einwéinde gegen die ,Bestellung der Begutachter erheben.

Allen Beteiligten am Verfahren obliegt es, Abweichungen von der vereinbarten Zeitplanung den anderen
Beteiligten mitzuteilen und erneut abzustimmen.

Nach einer Antragsprifung mit negativem Ergebnis wird der Antrag durch das BSI abgelehnt.

Auf Wunsch des Antragstellers kann eine kostenpflichtige Vorabbegehung durch das BSI durchgefiihrt
werden, um Mingel im System der Stelle aufzudecken.

3.2.2 Begutachtungsphase

In der Begutachtungsphase wird durch Begutachter des BSI eine Systembegutachtung durchgefiihrt, die sich
aus folgenden Teilen zusammensetzt:
e Begutachtung des Qualititsmanagementsystems gemaft DIN EN ISO/IEC 17025 [17025],

* Begutachtung des Informationssicherheitsmanagementsystems nach dem nicht 6ffentlichem Dokument
L~Anforderung an die Sicherheit von Stellen“ [AS-Stellen] und

» ggf. einer Fachbegutachtung je Programm.

Die Systembegutachtung wird durchgefiihrt, um zu Gberpriifen, ob mit den getroffenenen Mafinahmen die
Anforderungen des Programms erfiillt, umgesetzt und wirksam sind. Hierbei werden stichprobenartig auch
Projekte und weitere Tatigkeiten des Antragstellers mit Bezug zum jeweiligen Programm herangezogen.

Eine Systembegutachtung fiir ein Programm belduft sich auf zwei Arbeitstage. Fiir jedes weitere Programm
kann grundsitzlich bis zu einem weiteren Arbeitstag angesetzt werden.

Im Rahmen der Systembegutachtung wird grundsitzlich auch das Informationssicherheits-
managementsystem (ISMS) des Antragstellers begutachtet. In bestimmten Programmen kann stattdessen
eine IS-Kurzrevision stattfinden. Details hierzu befinden sich in den Programmen.

Fachbegutachtungen werden zur Kompetenzfeststellung der Priifstelle entsprechend dem Programm
durchgefiihrt und sind insbesondere dann gefordert, wenn im Programm keine Personenzertifizierungen
vorgesehen ist. Die Anforderungen und der Ablauf der Fachbegutachtung sind im jeweiligen Programmen
[CC-Priifstellen], [TR-Prifstellen], [IS-Revision und IS-Beratung], [[S-Penetrationstest], [DigBOS] und
[Lauschabwehr] beschrieben.
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Nach der Erhebung von Begutachtungsnachweisen mittels Interviews, Einsichtnahme in Aufzeichnungen
und Dokumente des Antragstellers sowie weiterer Manahmen (z. B. Einsichtnahme in technische Systeme)
werden die Begutachtungsfeststellungen (Abweichungen und Verbesserungspotenzial) getroffen. Diese und
das daraus resultierende Begutachtungsergebnis werden dem Antragsteller in einem Abschlussgesprich
mitgeteilt.

Falls Abweichungen festgestellt werden, muss im Abschlussgesprich ein gemeinsames Verstindnis dariiber
entwickelt werden. Die Abstimmung und Terminierung von Korrekturmafinahmen erfolgt im Abschluss-
gesprich oder ggf. nach durchgefiihrter Ursachenanalyse.

3.2.2.1  Behebungvon Abweichungen

Es gibt zwei Arten von Abweichungen:
1) Kritische Abweichungen:

* Abweichung von einer festgelegten Anforderung, die ein falsches Ergebnis der Arbeiten der Stelle
verursacht bzw. verursachen kann.

* Abweichung, die die grundlegende Wirksamkeit des QM-Systems in Frage stellt.
* Wiederholtes Auftreten einer nicht kritischen Abweichung zur gleichen Anforderung.

Bei kritischen Abweichungen ist die Durchfiihrung einer Ursachenanalyse sowie die Umsetzung von
geeigneten und wirksamen Korrekturmafnahmen die Voraussetzung fiir die Erteilung einer Anerkennung/
Zertifizierung. Bei Vorliegen einer nicht behobenen kritischen Abweichung kann keine positive Empfehlung
zur Anerkennung bzw. Zertifizierung ausgesprochen werden.

2) Nicht kritische Abweichungen:

* Abweichung von einer festgelegten Anforderung.

* Esist keine unmittelbare Auswirkung auf das Ergebnis der Arbeiten der Stelle zu erwarten.
* Die grundlegende Wirksamkeit des QM-Systems wird nicht in Frage gestellt.

Fir festgestellte nicht kritische Abweichungen muss eine Ursachenanalyse durchgefiihrt werden auf deren
Basis geeignete und wirksame Korrekturmafinahmen entwickelt werden.Zur Behebung von nicht kritischen
Abweichungen wird dem Antragssteller in der Regel eine Frist von max. 3 Monaten gewdhrt. Das Vorliegen
einer nicht kritischen Abweichung steht einer positiven Empfehlung zur Erteilung der Anerkennung bzw.
Zertifizierung nicht im Wege.

3.2.2.2  Begutachtungergebnis und Begutachtungsbericht

Das Begutachtungsergebnis wird mit einer Begutachtungsempfehlung fiir die Programme in einem
Begutachtungsbericht zusammengefasst.

3.2.3 Anerkennungs- bzw. Zertifizierungsphase

Auf Grundlage des Begutachtungsberichts sowie ggf. dem Ergebnis aus den Fachbegutachtungen bzw. der
IS-Kurzrevision entscheidet das BSI gemif} den Regelungen § 9 Abs. 6 [BSIG] tiber die Anerkennung einer
Stelle bzw. die Zertifizierung eines IT-Sicherheitsdienstleisters.

Vor Erteilung einer Anerkennung bzw. Zertifizierung wird dem Antragsteller der Begutachtungsbericht
sowie ein Anhoérungsschreiben inklusive moglicher Nebenbestimmungen zugesandt. Der Antragsteller hat
die Gelegenheit, sich zu dem Erlass des Bescheids und dessen Nebenbestimmungen im Rahmen einer
Anhorung zu duflern.
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Vor Erteilung der Anerkennung hat der Antragsteller Gelegenheit, sich zu etwaigen Nebenbestimmungen
und den weiteren Inhalten der Anerkennungsdokumente im Rahmen einer Anhérung zu duflern. Teilt der
Antragsteller vor Ablauf dieser Anhorungsfrist mit, dass er von der Moglichkeit einer Stellungnahme keinen
Gebrauch zu machen beabsichtigt, so kann die Anerkennung unmittelbar nach dieser Mitteilung erteilt
werden.

Bei positiver Anerkennungs- bzw. Zertifizierungsentscheidung erstellt die Anerkennungsstelle die Urkunde
und den Anerkennungs- bzw. Zertifizierungsbescheid.

Die Anerkennung bzw. Zertifizierung kann Nebenbestimmungen (siehe Kapitel 5.4.1 ,,Bestimmungen zur
Aufrechterhaltung®) enthalten und ist zu befristen. Die Geltungsdauer fiir das jeweilige Programm wird im
Zertifikat festgesetzt. In der Regel betrigt dieser Zeitraum drei Jahre.

Eine negative Anerkennungs- bzw. Zertifizierungsentscheidung erfolgt, wenn keine Fachkompetenz fiir die
beantragten Programme oder kein wirksames Managementsystem beziiglich Qualitit (QMS) oder
Informationssicherheit (ISMS) nachgewiesen werden konnte oder das Bundesministerium des Innern
festgestellt hat, dass iberwiegende 6ffentliche Interessen, insbesondere sicherheitspolitische Belange der
Bundesrepublik Deutschland, der Erteilung entgegenstehen. In diesem Fall werden dem Antragsteller vor
Ablehnung des Antrages die Griinde der voraussichtlichen Ablehnung mitgeteilt. Er hat innerhalb einer Frist
Gelegenheit zur AufRerung und zur Nachbesserung.

Innerhalb eines Monats nach Bekanntgabe des Bescheides kann beim BSI, Godesberger Allee 185-189,
53175 Bonn, schriftlich oder zur Niederschrift Widerspruch erhoben werden.

Die Veroffentlichung der Anerkennung erfolgt erst nach Ablauf der Widerspruchsfrist, sofern der
Antragsteller nicht auf den Widerspruch verzichtet hat. Dies ist durch formloses Schreiben moglich.

Mit dem Anerkennungsbescheid entscheidet die Anerkennungsstelle auch iiber die Verfahrenskosten. Uber
die Hohe der Kosten wird durch gesonderten Kostenbescheid entschieden.
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4  Aufrechterhaltung und Uberwachung der
Anerkennung bzw. Zertifizierung

Wihrend der Laufzeit der Anerkennung bzw. Zertifizierung wird regelméfig und anlassbezogen tberprift,
ob die Voraussetzungen fiir die Zertifizierung bzw. Anerkennung weiterhin vorliegen. Dazu werden in
regelmifligen Zeitabstinden (11 und 22 Monate nach der Anerkennung bzw. Zertifizierung) eintigige
Begutachtungen zur Systemfoérderung (siehe Kapitel 4.2 ,,Uberwachung der Anerkennung bzw.
Zertifizierung®) durchgefiihrt. Zudem kénnen entsprechend den Anforderungen des Programms
Fachbegutachtungen (siehe Kapitel 4.2.2 ,Fachbegutachtungen®) vorgenommen werden.

Falls notwendig, kénnen anlassbezogene Begutachtungen geméaf Kapitel 4.3 durchgefiihrt werden.

Desweiteren muss die anerkannte bzw. zertifizierte Stelle im Bescheid enthaltene Nebenbestimmungen
einhalten und ihre (Prif-)Tatigkeiten gemafd Kapitel 4.1 ,,Durchfithrung der (Prif-)Tatigkeiten im
betreffenden Programm* durchfiihren.

Werden wihrend der Laufzeit oder im Rahmen von Uberpriifungen Mingel bekannt, kann der
Anerkennungsbescheid aufgehoben werden (siehe Kapitel 5.6.1 ,,Widerruf einer rechtméfigen Anerkennung
bzw. Zertifizierung®).

Fiinf Monate vor Ablauf der Anerkennung bzw. Zertifizierung sollte der Antragsteller einen erneuten Antrag
auf Anerkennung bzw. Zertifizierung stellen, damit gewahrleistet wird, dass die Anerkennung bzw.
Zertifizierung liickenlos aufrechterhalten werden kann.

4.1  Durchfiihrung der (Prif-)Tatigkeiten im betreffenden Programm

Die Anforderungen an die Durchfithrung der (Priif-)Tatigkeiten der Stellen sind im Programm zur
Anerkennung bzw. Zertifizierung jeweils in Kapitel 4.1 zur ,Aufrechterhaltung und Uberwachung der
Anerkennung bzw. Zertifizierung beschrieben® beschrieben.

Bei Nichteinhaltung der Anforderungen aus den Programmen und insbesondere der Regelungen aus diesem
Abschnitt kann die Anerkennung bzw. Zertifizierung aufgehoben werden.

4.2 Uberwachung der Anerkennung bzw. Zertifizierung

4.2.1 Begutachtungen zur Systemfdérderung

Ziel der Begutachtung zur Systemfoérderung ist es zu tiberpriifen, ob die Anforderungen aus den
Programmen dauerhaft eingehalten werden. Es muss der Nachweis erbracht werden, dass das
Managementsystem wirksam aufrechterhalten und weiterentwickelt wird. Zur Begutachtung der Stelle
konnen Projekte und Arbeiten mit Bezug zu den jeweiligen Programmen herangezogen werden.

Die Stelle kann Begutachtungsthemen fiir diese Begutachtung vorschlagen.

Die Ergebnisse werden analog zu Kapitel 3.2.2 ,Begutachtungsphase“ in einem Abschlussgespriach mitgeteilt
und in einem Begutachtungsbericht zusammengefasst.

Sollten in einer Begutachtung zur Systemférderung kritische Abweichungen festgestellt werden, so ist flr
diese eine Ursachenanalyse durchzufiihren. Geeignete und wirksame Sofortmafinahmen miissen innerhalb
von 4 Wochen ergriffen und nachgewiesen werden.

Kann die kritische Abweichung innerhalb dieser Frist nicht behoben werden, wird ein Authebungsverfahren
gemif Kapitel 5.6 ,Aufhebung einer Anerkennung bzw. Zertifizierung” fiir die betroffenen Programme
eingeleitet.
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VB-Stellen 3.5

4.2.2 Fachbegutachtungen

Fachbegutachtungen werden zur Kompetenzfeststellung der Priifstelle und der Personen durchgefiihrt und
sind insbesondere dann erforderlich, wenn im jeweiligen Programm keine Personenzertifizierung
vorgesehen ist.

Die Anforderungen und der jeweilige Ablauf der Fachbegutachtung sind in den Programmen
[CC-Priifstellen], [TR-Prifstellen], [IS Revision], [IS-Penetrationstest], [DigBOS] und [Lauschabwehr]

beschrieben.
4.3  Anlassbezogene Begutachtungen
Anlassbezogene Begutachtungen kénnen stattfinden, insbesondere wenn
1. sichin der Stelle Anderungen (z. B. értliche Verlagerung der Stelle oder Anderung der
Unternehmenszugehorigkeit) ergeben, die Auswirkungen auf die Erfiillung der DIN EN ISO/IEC
17025 haben;
2. begrindete Zweifel an der Einhaltung der DIN EN ISO/IEC 17025 oder an der Kompetenz der Stelle
besteht;
3. wiederholt gegen die Verfahrensbeschreibungen oder Programme verstof3en wird;
4. Verfahrensianderungen seitens des BSI u. a. aufgrund von Vorschriften, internationalen
Vereinbarungen oder eines Kriterien- bzw. Programmwechsels notwendig werden,;
5. von dritter Stelle Informationen iiber Unregelméifiigkeiten an die Anerkennungsstelle des BSI

herangetragen werden.
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5 Rahmenbedingungen

5.1 Grundlage fir die Anerkennung bzw. Zertifizierung

Das Verfahren wird nach der ,Verordnung tiber das Verfahren der Erteilung von Sicherheitszertifikaten und
Anerkennungen durch das Bundesamt fiir Sicherheit in der Informationstechnik® [BSI-ZertV], dieser
Verfahrensbeschreibung mit den zugehdérigen Programmen sowie dem Verwaltungsverfahrensgesetz
(VwVEG) durchgefiihrt.

5.2  Genereller Dokumentenaustausch mit der Anerkennungsstelle

Die elektronische Kommunikation mit dem BSI erfolgt grundsétzlich tiber das Postfach
postfach-anerkennung@bsi.bund.de und mit Chiasmus verschliisselt. Der entsprechende Schliissel ist beim
BSI erhéltlich.

5.3  Rahmenbedingungen zum Verfahren

5.3.1 Obliegenheiten des Antragstellers

Dem Antragsteller obliegt es:

* die notwendigen Nachweise zur Ermittlung des Sachverhalts beizubringen.
Bei fehlenden oder unzureichenden Nachweisen kann ein Verfahren durch die Anerkennungsstelle mit
negativem Ergebnis beendet werden.

* im Rahmen seiner Mitwirkungsobliegenheiten die notwendige Mitwirkung etwaiger Dritter
sicherzustellen.

* dem Begutachterteam des BSI oder den vom Bundesamt beauftragten Personen in erforderlichem
Umfang kostenfrei Zugang zu den Standorten, zu den zur Priifung vorgesehenen Systemen sowie zu den
notwendigen, vom BSI festgelegten Nachweisen zu gewihren.

* das BSI oder die vom BSI beauftragten Personen kostenfrei durch fachkompetente Mitarbeiter der Stelle
zu unterstitzen.

* aktiv an der Termingestaltung mitzuwirken und die Einhaltung der vereinbarten Termine
sicherzustellen. Bei sich abzeichnenden Verinderungen muss die Anerkennungsstelle umgehend
informiert werden, um eine aktualisierte Verfahrensplanung abzustimmen.

Ein Ankerkennungs- bzw. Zertifizierungsantrag kann negativ beschieden werden, wenn die Nicht-Erfiillung
der Obliegenheiten einer sachgerechten Bearbeitung des Verfahrens erheblich entgegenstehen.

5.3.2 Ricknahme eines Antrages

Zu jedem Zeitpunkt im Verfahren kann der Antragsteller den Antrag auf Anerkennung bzw. Zertifizierung
zurlickziehen. In diesem Fall ist das Verfahren erledigt.

Seitens des BSI werden die angefallenen Kosten und Auslagen nach der Besonderen Gebiihrenverordnung
des Bundesministeriums des Innern, fiir Bau und Heimat fiir individuell zurechenbare 6ffentliche
Leistungen in dessen Zusténdigkeitsbereich [BMIBGebV] erhoben.
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5.3.3 Anderungen des Antrages

Ein Antrag kann bis zur Entscheidung iiber den Anerkennungs- bzw. Zertifizierungsantrag (Entscheidung im
Widerspruchs- oder Klageverfahren) abgeindert werden, soweit die Anderung nicht wesentlich ist.

Eine wesentliche Anderung wird behandelt, als wére der urspriingliche Antrag zuriickgenommen und ein
neuer Antrag gestellt worden.

Kostenrechtlich hat sich der urspriingliche Antrag damit erledigt und g wird nach der Besonderen
Gebiihrenverordnung des Bundesministeriums des Innern, fiir Bau und Heimat fiir individuell
zurechenbare 6ffentliche Leistungen in dessen Zustindigkeitsbereich [BMIBGebV] behandelt.

5.3.4 Ablehnung eines Antrages

Das BSI kann einen Antrag bei nicht Vorliegen der im BSIG § 9 genannten Voraussetzungen ablehnen sowie
wenn

* ein unvollstindig eingereichter Antrag nicht innerhalb von 6 Monaten vervollstindigt wird oder

* der Antragsteller iiber einen Zeitraum von mehr als 3 Monaten entgegen der vereinbarten Planung keine
Unterlagen liefert, die eine Priifung durch die Anerkennungsstelle ermdglichen.

Der Hinweis auf fehlende Unterlagen wird mit der Anhérung nach § 28 VwV{G verbunden.

5.4 Rahmenbedingungen zur Aufrechterhaltung der Anerkennung bzw.
Zertifizierung

5.4.1 Bestimmungen zur Aufrechterhaltung

Zur Aufrechterhaltung der Anerkennung bzw. Zertifizierung muss die Stelle die Festlegungen der [VB-
Stellen] sowie mogliche im Bescheid enthaltene Nebenbestimmungen einhalten.

Im Rahmen der Festlegungen der [VB-Stellen] kann insbesondere bestimmt werden, dass:

* die Stelle bei der Nutzung der Anerkennung bzw. Zertifizierung, insbesondere bei der Verwendung zu
Werbezwecken, Vorlage und Nachweisfiihrung, auf den Anerkennungs- bzw. Zertifizierungsbescheid und
die Anerkennungsurkunde bzw. das Zertifikat hinweisen und diese Dokumente zur Verfiigung stellen
muss.

o die Stelle regelmifig oder anlassbezogen Uberpriifungen zur Aufrechterhaltung der Anerkennung bzw.
Zertifizierung (siehe Kapitel 4) zulassen muss. Die Kosten sind von der Stelle zu tragen.

* die Stelle dem BSI unverziiglich schriftlich mitteilen muss, wenn sich ihre Arbeitsweise in Bezug auf die
Einhaltung der Anforderungen des Programms, ihre Unternehmensform, ihre Eigentums- und
Beteiligungsverhiltnisse oder ihr Unternehmenssitz dndert.

* die Stelle dem BSI unverziiglich schriftlich mitteilen muss, wenn Umziige oder bauliche Anderungen an
den Raumlichkeiten der Stelle geplant sind:
Sobald eine anerkannte oder zertifizierte Stelle plant, in neue Rdumlichkeiten umzuziehen, muss das BSI
Uber diese Absicht informiert werden. Vor Umzug der Stelle muss eine Eignungspriifung der neuen
Riumlichkeiten durch das BSI erfolgen. Zur Eignungspriifung muss dem BSI die aktualisierte
Dokumentation des Informationssicherheitsmanagementsystems (inkl. Netztopologie) sowie die
aktualisierte Dokumentation der materiellen Sicherheit (inkl. Lageplan der Rdumlichkeiten) zur
Verfiigung gestellt werden. Falls notwendig wird eine anlassbezogene Begutachtung der neuen
Riumlichkeiten durch das BSI durchgefiihrt. Erst nach Freigabe durch das BSI darf die Stelle ihre
Priftatigkeiten an einem neuen Standort fortsetzen.
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Zieht eine Stelle ohne Freigabe der neuen Ridumlichkeiten um, besteht keine Anerkennung bzw.
Zertifizierung der Stelle in den neuen Riaumlichkeiten. Es diirfen dann keine Arbeiten im Rahmen der
Anerkennung als Priifstelle oder der Zertifizierung als IT-Sicherheitsdienstleister in den neuen
Réumlichkeiten durchgefithrt werden. Unterlagen, Datentriger sowie Priifgegenstinde, die im
Zusammenhang mit der Arbeit als Stelle beim BSI stehen, diirfen vor Freigabe ebenfalls nicht in den
neuen Riumlichkeiten aufbewahrt werden.

* die Stelle eine bestimmte Zahl von Personen fiir das jeweilige Programm beschiftigen muss.
Neues Personal, das in der Anerkennung bzw. Zertifizierung eingesetzt werden soll, ist der
Anerkennungsstelle vor der Aufnahme von Tétigkeiten im entsprechenden Programm zu melden.

* die Stelle an vom BSI angebotenen Arbeitstreffen zum Programm teilnehmen muss.
Das BSI stellt durch diese Treffen und Workshops eine kontinuierliche Zusammenarbeit mit den Stellen
und ggf. den Produktzertifizierungsstellen sicher.

Sofern Nebenbestimmungen im Bescheid angeordnet sind, muss der Antragsteller diese beachten. Sie sind
somit zur Aufrechterhaltung verpflichtend einzuhalten.

5.4.2 Regelungen zur Unterbeauftragung

Grundsatzlich muss eine Tatigkeit im Programm vollstindig und ausschliefRlich durch die Stelle erfolgen.
Eine Unterbeauftragung kann keine in der unterbeauftragenden Priifstelle nicht vorhandenes Programm
oder nicht vorhandenen Kompetenzbereich ausgleichen.

Bei Priifstellen ist in begriindeten Ausnahmen und bei Vorliegen der folgenden Voraussetzungen eine
Unterbeauftragung moglich:

1. Die Verantwortung fiir alle Priifergebnisse verbleibt bei der unterbeauftragenden Stelle. Diese muss
somit das Priifkonzept sowie die Testspezifikationen erstellen und die Ergebnisse der Tests
auswerten.

2. Dem BSI muss eine Beschreibung vorliegen, welche Teile einer Priifung oder Evaluierung
unterbeauftragt werden sollen. Die Fachkompetenz der beteiligten Evaluatoren zu diesen Teilen
muss dem BSI gegeniiber nachgewiesen und deren Namen miissen dem BSI benannt werden.

3. Die unterbeauftragte Stelle muss eine vom BSI anerkannte Priifstelle sein oder dem
Lizenzierungsprozess des jeweiligen Schemas unterliegen und fiir das betreffende Programm ihre
Fachkompetenz nachgewiesen haben. Zur Durchfithrung der Evaluierungen und Priifungen sind
nur die fest angestellten, benannten, zertifizierten bzw. nachgewiesen kompetenten Personen der
unterbeauftragten Stelle einzusetzen.

4. Der Hersteller bzw. Antragsteller muss einer Unterbeauftragung zustimmen.
5. Die Zustimmung des BSI muss in jedem Einzelfall vorliegen.
Eine Vergabe von Unterauftrigen von IT-Sicherheitsdienstleistern ist nicht zul4ssig.

Des Weiteren gelten die speziellen Anforderungen des jeweiligen Programmes.

5.4.3 Regelungen zur Vertraulichkeit

Der Antragsteller gewéhrleistet die streng vertrauliche Behandlung der Interna von Verfahren und Projekten
in den Programmen. Er wird Beschéftigten und Dritten Informationen nur geben, soweit ihre Kenntnis
notwendig ist (,Kenntnis-nur-wenn-noétig-Prinzip“).

Die Stelle wahrt Verschwiegenheit iiber Betriebsgeheimnisse Dritter sowie tiber alle Informationen, die ihr
im Zusammenhang mit dem Anerkennungs- bzw. Zertifizierungsverfahren und im Rahmen einer spateren
Tatigkeit als anerkannte bzw. zertifizierten Stelle bekannt werden (Informationen, Daten, Gesprachsinhalte
und sonstige Sachverhalte, etc.) und der hieraus gewonnenen vertraulichen Erkenntnisse. Eine Weitergabe
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an Dritte, Aufzeichnung oder sonstige Verwendung darf nur zur Durchfiihrung des Verfahrens im
betreffenden Programm oder mit Zustimmung des BSI erfolgen. Gesetzliche Verpflichtungen bleiben
unberiihrt.

Die Bearbeitung, Kenntnisnahme und Aufbewahrung jeglicher Unterlagen zur Bearbeitung, Zertifizierung,
Priifung und Evaluierung in Telearbeit, Heimarbeit und dhnlichen Formen ist nicht gestattet. Sie ist
ausschliefilich in den anerkannten bzw. zertifizierten Stellen oder bei dem jeweiligen Hersteller,
Antragsteller bzw. der jeweiligen Behorde gestattet. Ausnahmen bediirfen der ausdriicklichen Zustimmung
des BSIL.

Die Nutzung der im Zusammenhang mit der Anerkennung bzw. Zertifizierung erworbenen Informationen
ist auf den mit der Anerkennung bzw. Zertifizierung verfolgten Zweck beschriankt.

5.4.4 Vorkehrungen zum Schutz von Verschlusssachen

Wenn einer Stelle im Rahmen ihrer Tétigkeiten im Programm Verschlusssachen (VS) des
Geheimhaltungsgrades ,VS-NUR FUR DEN DIENSTGEBRAUCH® (VS-NfD) zur Kenntnis gelangen sollen,
verpflichtet sich die Stelle zuvor die Allgemeinen Verwaltungsvorschrift des Bundesministeriums des Innern
zum materiellen und organisatorischen Schutz von Verschlusssachen [VSA] bzw. das
Geheimschutzhandbuch [GHB] (siehe dortige Anlage 3), in der jeweils aktuellen Fassung, insbesondere das
Merkblatt fiir die Behandlung von Verschlusssachen des Geheimhaltungsgrades ,VS-NUR FUR DEN
DIENSTGEBRAUCHY einzuhalten.

Eine Verpflichtung der Personen, denen Zugang zu Verschlusssachen des Geheimhaltungsgrades VS-NfD
gewidhrt werden muss, wird durch die zustindige Behorde bzw. auf deren Veranlassung vorgenommen.

Als zentraler Ansprechpartner und Verantwortlicher fiir Angelegenheiten des Geheimschutzes muss die
Stelle eine fiir den Schutz von VS-NfD verantwortliche Person (bei geheimschutzbetreuten Unternehmen ist
dies der Sicherheitsbevollméichtigte) benennen. Im Besonderen ist dieser fiir die Sicherstellung des Schutzes
von Verschlusssachen und die Umsetzung und Einhaltung der in der VSA und im GHB enthaltenen
Vorschriften verantwortlich.

Wenn Verschlusssachen mit dem Geheimhaltungsgrad ,VS-VERTRAULICH" (VS-V) und hoher ausgetauscht
werden sollen, sind die entsprechenden Regelungen des Sicherheitsiiberpiifungsgesetzes (SUG), der
Verschlusssachenanweisung und des Geheimschutzhandbuches umzusetzen und einzuhalten.

Neben den organisatorischen und materiellen Schutzmafinahmen werden ab dem Geheimhaltungsgrad VS-
V und hoher auch Mafnahmen des personellen Geheimschutzes erforderlich.

Ggf. stellt die zustindige Behorde beim Bundesministerium fiir Wirtschaft und Energie (BMWi) einen
Antrag auf Aufnahme der Stelle in die Geheimschutzbetreuung.

Sofern die Stelle fiir die Bearbeitung von Verschlusssachen IT einsetzt, hat sie ebenfalls die Vorschriften der
VSA bzw. des GHB zu beachten.

Dem BSI ist auf Verlangen darzulegen, wie die Schutzmafinahmen umgesetzt wurden. Dem BSI oder dessen
Bevollmaichtigten ist eine Uberpriifung zu erméglichen.

5.4.5 Regelungen zur Archivierung von Dokumenten und Aufzeichnungen

Der Antragsteller stellt sicher, dass alle Dokumente und Aufzeichnungen zu den Tatigkeiten im jeweiligen
Programm der Anerkennung bzw. Zertifizierung drei Jahre nach Ablauf der Anerkennung bzw. Zertifizierung
fir Riickfragen des BSI vorgehalten werden.

Nach Auslaufen eines Programms wird die weitere Archivierung dieser Dokumente und Aufzeichnungen
mit dem BSI vereinbart.
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5.5 Erweiterung der Anerkennung bzw. Zertifizierung

Zur Erweiterung des Programms bei einer bestehenden Anerkennung bzw. Zertifizierung wird ein Antrag
zur Programmerweiterung gestellt.

Es wird grundsétzlich eine entsprechende Fachbegutachtung durchgefiihrt, um alle erforderlichen
Anforderungen fiir das beantragte Programm zu tiberpriifen.

Endet die Fachbegutachtung erfolgreich und wird die Anerkennung bzw. Zertifizierung fiir das neu
beantragte Programm ausgesprochen, so wird auch die giiltige Urkunde erweitert.

Die Laufzeit der Anerkennung bzw. Zertifizierung bleibt unverdndert.

5.6  Aufhebung einer Anerkennung bzw. Zertifizierung

Zur Aufhebung einer Anerkennung bzw. Zertifizierung werden die Regelungen des Verwaltungsverfahrens-
gesetzes [VwV{G] angewendet.

5.6.1 Widerruf einer rechtmafigen Anerkennung bzw. Zertifizierung

Ein Widerruf einer rechtméfigen Anerkennung bzw. Zertifizierung kann aufgrund nachtriglich
eingetretener Tatsachen bzgl. der zugrundeliegenden Sach- und Rechtslage erfolgen (siehe hierzu § 49
[VWVEG]).

Griinde, die zu einem Widerruf einer Anerkennung bzw. Zertifizierung fithren kénnen, sind beispielsweise,
wenn der Antragsteller:

* im Bescheid enthaltene Nebenbestimmungen nicht beachtet (sieche Kapitel 5.4.1 ,,Bestimmungen zur
Aufrechterhaltung*”

» Anderungen dieser Verfahrensbeschreibung oder den jewedils giiltigen Programmen und dessen
Anforderungen widerspricht.

* gegen Anforderungen aus den jeweils giiltigen Verfahrensbeschreibungen oder Programmen verstofit.
Dies kann beispielsweise der Fall sein, wenn sowohl beim Verfahren zur Anerkennung von Priifstellen
oder bei der Zertifizierung als IT-Sicherheitsdienstleister als auch bei einem konkreten Produkt-
zertifizierungsverfahren es in der Zusammenarbeit zwischen dem BSI und der Stelle aufgrund von
Nichteinhaltung von Anforderungen, Vorgaben und Terminen bzw. von mangelhaften Priiftitigkeiten
einer Stelle zu erheblichen Problemen kommt.

* Vertraulichkeits- oder Sicherheitsvorschriften verletzt (siehe Kapitel 5.4.3,,Regelungen zur
Vertraulichkeit“und 5.4.4 ,,Vorkehrungen zum Schutz von Verschlusssachen®).

* Anerkennungsurkunden bzw. Zertifikate oder Anerkennungs- und Zertifizierungszeichen
missbrauchlich verwendet.

5.6.2 Ricknahme einer rechtswidrigen Anerkennung bzw. Zertifizierung

Eine rechtswidrige Anerkennung bzw. Zertifizierung kann ganz oder teilweise zurtickgenommen werden
(siehe hierzu § 48 [VwV{G]), beispielsweise, wenn:

* bewusst falsche Angaben zu den Anerkennungs- bzw. Zertifizierungsvoraussetzungen gemacht wurden.

* fiir die Anerkennungs- bzw. Zertifizierungsentscheidung bewusst wesentliche Informationen
verschwiegen wurden (vgl. § 48 [VwV{G]).

Bundesamt fir Sicherheit in der Informationstechnik 23



Rahmenbedingungen VB-Stellen 3.5

5.6.3 Folgen der Aufhebung

Wird eine Anerkennung bzw. Zertifizierung fiir ein oder alle Programme unanfechtbar aufgehoben oder ist
die Giiltigkeit der Anerkennung bzw. Zertifizierung aus einem anderen Grund nicht oder nicht mehr
gegeben, so kann die Anerkennungsurkunde bzw. das Zertifikat, das zum Nachweis der Anerkennung bzw.
Zertifizierung fiir das betreffende Programm bestimmt ist, nach § 52 VwVfG zurtickgefordert werden.

Der Antragsteller ist zur Herausgabe verpflichtet. Er kann jedoch verlangen, dass ihm die Urkunden bzw.
Zertifikate wieder ausgehidndigt werden, nachdem sie durch das BSI als ungiiltig gekennzeichnet wurden.

Die Stelle wird nicht mehr auf der 6ffentlichen Liste der anerkannten bzw. zertifizierte Stellen fiir die
entsprechenden Programme gelistet und die Kontaktdaten der Stelle werden entfernt.

5.7 Beschwerde- und Verbesserungsmanagement

Die Anerkennungsstelle verfiigt Giber ein Verfahren, um Beschwerden und Verbesserungsvorschliage
entgegenzunehmen, zu evaluieren, sowie Entscheidungen tiber diese zu treffen. Das Verfahren ist auf der
Webseite des BSI verdffentlicht. Der Erhalt der Beschwerde wird bestitigt. Der Beschwerdefiihrer wird,
sofern moglich, Giber das Ergebnis und den Abschluss des Verfahrens informiert.

Auch ein Fragebogen zur Kundenzufriedenheit ist an dieser Stelle zu finden.

Es wird in der Konformititsbewertung ein Beschwerde- und Verbesserungsmanagement gelebt.
Dabei fliefdt jegliche Anregung ein.

Ausloser fir den Verbesserungsprozess sind unter anderem:
* Beschwerden und fehlerhafte Arbeitsergebnisse,
* Ergebnisse aus der Ermittlung der Kundenzufriedenheit sowie

* Verbesserungsvorschlige und festgestellte Abweichungen.

5.8 Haftung

Das Bundesamt haftet ausschliefRlich nach Art. 34 GGi.V.m. § 839 BGB.

5.9 Kosten

Die Kosten des Anerkennungs- bzw. des Zertifizierungsverfahrens richten sich nach der Besonderen
Gebiihrenverordnung des Bundesministeriums des Innern, fiir Bau und Heimat fiir individuell
zurechenbare 6ffentliche Leistungen in dessen Zustindigkeitsbereich [BMIBGebV].

Die Kosten sind auch bei negativem Ergebnis des Verfahrens zu zahlen.
Ein Informationsgespriach mit dem BSI vor Antragstellung ist kostenfrei.

Zusatzliche Unterstiitzungshandlungen des BSI, wie z. B. die Vorabbegehung, werden nach Aufwand
abgerechnet.

Im Falle einer Authebung der Anerkennung/Zertifizierung sind auch die hierfiir entstandenen Kosten zu
erstatten.
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6  Veroffentlichung der Anerkennung bzw.
Zertifizierung

Grundsitzlich wird nach Erteilung der Anerkennung bzw. Zertifizierung der Name der Stelle mit einer
Kontaktperson und Kontaktdaten (Telefon, E-Mail) sowie die Programme mit dem Giiltigkeitszeitraum
veroffentlicht. Bei zertifizierten IT-Sicherheitsdienstleistern im Programm ,,IS-Revision und IS-Beratung”
werden zudem die Namen der zertifizierten Personen durch das BSI veroffentlicht.

Der Inhaber eines Zertifikats kann der Veroffentlichung widersprechen.

Das BSI sieht von einer Veroffentlichung ab, soweit durch die Ver6ffentlichung die 6ffentliche Sicherheit
beeintrachtigt werden kénnte. Zudem kann das BSI von der Veréffentlichung ganz oder teilweise absehen,
wenn durch die Verdffentlichung 6ffentliche oder private Interessen beeintrichtigt wiirden. Dies geschieht
z. B. wihrend eines laufenden Aufhebungsverfahrens fiir den entsprechenden Zeitraum.

6.1  Anerkennungs- bzw. Zertifizierungsnummer
Alle vom BSI anerkannten bzw. zertifizierten Stellen erhalten eine Anerkennungs- bzw. Zertifizierungs-
nummer in der Form ,, BSI-APS 9XXX"“ (BSI-Vorgangskennung-fortlaufende Vorgangsnummer).

Sie dient als Bezug fiir die BSI-internen Vorginge, den Schriftwechsel und die Kennzeichnung von
Dokumenten (im Rahmen des Verfahrens).

6.2  Anerkennungs- bzw. Zertifizierungszeichen

Der Antragsteller hat die Moglichkeit, bei positivem Abschluss des Verfahrens ein Anerkennungs- bzw.
Zertifizierungszeichen (als elektronische Druckvorlage) zu erhalten, das z. B. im Rahmen des Marketings
verwendet werden kann.

Die Zeichenordnung des BSI enthilt die Nutzungsbedingungen der Anerkennungs- und
Zertifizierungszeichen.

6.3  Urkunden- bzw. Zertifikatsiibergabe und Presseerklarung

Veroffentlicht der Antragsteller nach Abschluss des Verfahrens eine Presseerklarung, so bittet das BSI den
Wortlaut zuvor mit der Anerkennungsstelle des BSI abzustimmen.

Das BSI bietet die Moglichkeit, auf bestimmten 6ffentlichen Veranstaltungen wie z. B. Kongressen und
Messen, auf denen das BSI vertreten ist, die Urkunde bzw. das Zertifikat an einen Vertreter des
Unternehmens auszuhindigen.

Nach Absprache kann ebenso eine Ubergabe an einen Vertreter des Unternehmens in den Raumen des BSI
organisiert werden.
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7 Referenzen und Glossar

Die Aufschliisselung der referenzierten Dokumente und das Glossar befindet sich im Dokument
Verzeichnisse“ [Verzeichnisse].
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