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1 Kurzfassung

Organisation
* Bewahren Sie Ruhe und handeln Sie nicht tibereilt.
* Richten Sie einen Krisenstab (oder eine Projektgruppe) ein.
» Kliren Sie regelmiflig folgende Fragen:
o Wer macht was bis wann?

o Welche Tagesaufgaben kénnen fiir die Bewaltigung des Vorfalls liegen gelassen
werden?

o Wer trifft die relevanten Entscheidungen?
o Sollen Systeme schnell wieder aufgesetzt oder Spuren gesichert werden?
o Wer kommuniziert was wann an wen?
o Wollen Sie Anzeige erstatten?
* Denken Sie an Meldepflichten.
* Holen Sie sich bei Bedarf frithzeitig externe Unterstiitzung.

» Kurzfristig fir den Notbetrieb wichtige Daten konnen sich auch an ggf. abgesetzten
Aufenstellen oder auf Systemen von Mitarbeitern im Urlaub befinden, welche (noch)
nicht betroffen sind.

Technik

* Oberste Regel: Keinesfalls darf eine Anmeldung mit privilegierten Nutzerkonten
(Administratorkonten) auf einem potenziell infizierten System erfolgen, wihrend
das System sich noch im internen produktiven Netzwerk befindet oder mit dem
Internet verbunden ist!

» Potenziell infizierte Systeme sollten umgehend vom Netzwerk isoliert werden, um eine
weitere Ausbreitung der Schadsoftware im Netz durch Seitwartsbewegungen (Lateral
Movement) zu verhindern. Dazu das Netzwerkkabel ziehen. Gerit nicht herunterfahren
oder ausschalten. Gegebenenfalls forensische Sicherung inkl. Speicherabbild fir spitere
Analysen (eigene, durch Dienstleister oder Strafverfolgungsbehorden) erstellen.

» Identifizieren Sie das/die Schadprogramm/e. Fiir Ransomware konnen Sie etwa die
Seiten ,No More Ransom“! und ,,ID Ransomware“? nutzen. Sollte es fiir die Ransomware
bereits Entschliisselungstools geben wird dies dort angezeigt - die Wahrscheinlichkeit
hierfir ist jedoch gering.

In einigen Fillen steht der Name der Ransomware auch in dem tiblicherweise
angezeigten Erpresserschreiben oder dieser wird den verschliisselten Dateien als
Dateinamenserweiterung hinzugefiigt.

Zu einer bekannten Ransomware konnen Sie dann mit Hilfe gangiger Suchmaschinen
Informationen finden.

1 https:/www.nomoreransom.org/
2 https://id-ransomware.malwarehunterteam.com/
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* Die Schadprogramme nehmen teilweise tiefgreifende (sicherheitsrelevante)
Anderungen am infizierten lokalen System vor, die nicht einfach riickgingig gemacht
werden konnen. Das BSI empfiehlt daher grundsitzlich, infizierte lokale Systeme als
vollstindig kompromittiert zu betrachten und neu aufzusetzen.

» Fortschrittliche Schadsoftware-Varianten wie Trickbot kdnnen sich mit ausgespidhten
Zugangsdaten flir Benutzerkonten (ggf. mit administrativen Rechten) lateral im
Netzwerk ausbreiten. Beachten Sie die Problematik eines ,,Golden Tickets“ und
Kompromittierungen von Domaincontrollern und Serversystemen (Active Directory
und alle domain-joined Systeme neu aufsetzen). Sollte das nicht schnell moglich sein,
muss das Passwort des eingebauten Key Distribution Service Accounts (KRBTGT)
zweimal zuriickgesetzt werden. Dies invalidiert alle Golden Tickets welche mit dem
zuvor gestohlenen KRBTGT-Hash und allen anderen Kerberos Tickets erzeugt wurden®.

* Alle auf betroffenen Systemen gespeicherten bzw. nach der Infektion eingegebenen
Zugangsdaten sollten als kompromittiert betrachtet und die Passworter gedndert
werden. Dies umfasst u. a. Webbrowser, E-Mail-Clients, RDP/VNC-Verbindungen sowie
andere Anwendungen wie PuTTY, FileZilla, WinSCP, etc.

* Blockieren Sie jede nicht unbedingt benotigte Remote-Verbindung, beobachten Sie den
Netzwerkverkehr und lassen Sie Antiviren-Scans laufen um weitere Infektionen und
Taterzugriffe auszuschliefden.

» Priifen Sie, ob Sie saubere, integre Backups haben.

* Im Fall einer bereits erfolgten Verschliisselung sollten Sie grundsitzlich nicht auf die
Erpressung eingehen und kein Losegeld bezahlen. Stattdessen sollten die Daten in ein
sauberes Netzwerk aus Backups zurtickgespielt werden.

* Eine Persistenz von Schadsoftware im BIOS oder gar der Hardware ist sehr selten und
wird bislang nicht von breit verteilter Schadsoftware angewandt.

* Um einen zuklnftigen weiteren Zugriff der Tater auf das interne Netzwerk und eine
erneute Ausbreitung von Schadsoftware auszuschliefden, sollte im Fall einer
Kompromittierung des AD das Netz unbedingt komplett neu aufgebaut werden. Dies
kann nach einer schnellen Bereinigung u.U. auch langfristig nach Sicherstellung der
Betriebsfihigkeit erfolgen.

3 http://cert.europa.eu/static/WhitePapers/UPDATED%20-%20CERT-EU_Security Whitepaper_2014-
007 Kerberos_Golden Ticket Protection vl 4.pdf - insb. Kap. 3.2.
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2 Uber dieses Dokument

Dieses Dokument dient als Notfalldokument fiir IT-Sicherheitsbeauftrage, CISOs und
Systemadministratoren von KMUs und kleineren Behorden fiir den Fall eines schweren IT-
Sicherheitsvorfalls. Dies kann etwa die Infektion von einer Reihe an Systemen mit einer
fortschrittlichen Schadsoftware wie Emotet oder Trickbot oder eine bereits durchgefiihrte
Verschliisselung mit Ransomware sein. Im Schwerpunkt geht dieses Papier auf die
Kombination fortschrittlicher Schadsoftware und Ransomware ein, welche ein gesamtes Netz
tibernehmen und verschlisseln kann.

Wir werden dieses Dokument unregelméafig mit aktuellen Erfahrungen erginzen. Bitte priifen
Sie dies in geeigneten Abstinden auf der Webseite des BSI.

Anspruch und Ziel des vorliegenden Arbeitspapiers ist eine erste systematische Hilfestellung
bei einem schweren IT-Sicherheitsvorfall. Das Arbeitspapier kann nicht auf
unternehmensspezifische Besonderheiten eingehen, und es kann auch keine individuellen
Beratungsleistungen durch Experten (Techniker, Juristen etc.) ersetzen

Kapitel 3 richtet sich an die Managementebene, Kapitel 4 an operativ arbeitende Personen.

Wir danken allen Betroffenen und Helfern die uns Riickmeldungen geliefert haben dieses
Dokument hilfreicher fiir den Ernstfall zu machen.
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3 Incident Management - Organisatorische Mafnahmen

In diesem Kapitel werden generelle Maffnahmen und Empfehlungen fiir das Incident
Management im Rahmen eines schweren IT-Sicherheitsvorfalls vorgestellt.

Stellen Sie sich drauf ein, dass Sie ggf. viele Tage lang (grof3e) Teile Ihrer Dienstleistung nicht
erbringen konnen oder Thre Produktionsanlagen stillstehen (Erfahrungswerte bei vollstindiger
Kompromittierung: 2-4 Wo). Richten Sie ein geeignetes Krisenmanagement (Kapitel 3.2) ein,
das neben den technischen Wiederherstellungsaspekten (Kapitel 4) besonders die
Kommunikation mit Thren Stakeholdern, den Behérden und ggf. der Presse adressiert
(Krisenkommunikation, Kapitel 3.3).

3.1 Vorfallsbewiltigung als Projekt

Sollten Sie noch keine Erfahrung in der Bewiltigung schwerer IT-Sicherheitsvorfille haben,
kann es sinnvoll sein, die Vorfallsbewiltigung als Projekt aufzufassen und diese mit den
Mitteln des Projektmanagements anzugehen.

Versuchen Sie die in Kapitel 3.2 genannten Mafdnahmen des Krisenmanagements im
Projektteam zu adressieren und umzusetzen.

Der Ablauf der Vorfallsbewiltigung kann grob in drei Phasen eingeteilt werden.
* Phase 1: Analyse
o Identifikation betroffener Systeme
o Analyse der Schadprogramme
o Schadensfeststellung
+ Phase 2: Ubergangsbetrieb
o Verhinderung weiterer Infektion und Verschlisselung
o Blockierung der Taterzuginge
o Intensives Monitoring des Netzes
* Phase 3: Bereinigung
o Konzeption / Umsetzung / Neustart
o Weitere Sicherheitsmafnahmen (neues Sicherheitskonzept)

Der Fokus dieses Dokumentes liegt darauf, Betroffene bei einem guten Einstieg in Phase 1 zu
unterstiitzen. Fiir weitergehende Hilfen wird auf die Kapitel 5 und 6 verwiesen.

3.2 Krisenstab

Wie bereits in der Vorbemerkung zu Kapitel 3 dargestellt kann der Vorfall Auswirkung auf Thre
Dienstleistungen und Produkte haben. Grofiere IT-Sicherheitsvorfille benotigen neben
operativ-technischen Bewiltigungsmechanismen auch administrativ-organisatorische
Mafinhamen. Diese werden im Themenkomplex des IT-Krisenmanagements
zusammengefasst.

Hauptmerkmale der administrativ-organisatorischen Bewailtigungsmechanismen sind:

* eine ebenen-libergreifende und interdisziplinire Sichtweise,
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* die Behandlung strategischer Fragestellungen und Themenfelder,

* die Kenntnis kritischer Geschaftsprozesse und deren Bewertung auf
Managementebene,

* die Steuerung der internen und externen Kommunikation und
* weitreichende Entscheidungs- und Handlungskompetenzen.

Diese Merkmale (Anforderungen) sollten jederzeit durch Ihr Projektteam erfiillt werden und
erfordern eine fortlaufende Selbstkontrolle zur Aufrechterhaltung der administrativ-
organisatorischen Ausrichtung.

Binden Sie daher friithzeitig relevante interne Stellen ein, zum Beispiel in Form eines
Krisenstabes:

* Leitungsebene als Leiter des Krisenstabes (nach Moglichkeit jedoch nicht ,,den Kopf*
der Institution),

Damit der Krisenstab auch formal die Unterstiitzung der Geschiftsfithrung hat, der Kopf
des Unternehmens als Gesicht nach aufen aber auch nicht iiberlastet wird.

» IT-Leitung,

Als technischen Sachverstand fiir den Krisenstab, um operative Kréifte fiir die Arbeit
freizuhalten.

e Juristen,
Fragen zu Haftung, Strafanzeige, weitere rechtliche Aspekte.
» Presse- und Offentlichkeitsarbeit,

eine angemessene Krisenkommunikation nach innen und auf3en bewahrt die Reputation
des Unternehmens, schiitzt Geschéftsbeziehungen und motiviert die Mitarbeiterinnen und
Mitarbeiter

* Datenschutzbeauftragte sowie
Fir datenschutzrechtliche Fragen das wie Logging.
e Personal- / Betriebsrat.
Wegen Zugriff auf Logdaten sowie personalrelevante Fragen wie Uberstunden.
Mogliche Punkte einer Sitzung des Krisenstabes finden Sie im Anhang 7.4.
Planen Sie regelméaflige Beratungsphasen des Krisenstabes im Wechsel mit Arbeitsphasen.

Sie benoétigen nicht fiir alle Rollen des Krisenmanagements Personal aus der IT-Abteilung!
Projektmanager und Biirofachkrifte konnen die nun dringend benétigen IT-Spezialisten bei
vielen organisatorischen, planerischen, kommunikationsrelevanten oder logistischen
Aufgaben unterstiitzen und entlasten. Holen Sie sich bei Bedarf Unterstiitzung durch einen
erfahrenen externen Krisenmanager ins Haus, der Sie bei der Bewiltigung des Vorfalls
begleitet.

Vermutlich missen Sie kurzfristig das Active Directory (AD) bereinigen und mittel- bis
langfristig neu aufsetzen. Priifen Sie, ob an anderen Standorten oder in entfernten /
separierten Unternehmensteilen nicht-betroffene ADs und (Teil-) Backups verfiigbar sind.
Richten Sie kurzfristig eine Projektgruppe ein, die - parallel zu Ihren Analysen und
Einddmmungen - einen neuen Netzaufbau, insbesondere fiir kritische Geschiftsprozesse zur
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Aufrechterhaltung bzw. Wiederherstellung der Produktion, in einem segmentierten Bereich
beginnt (ggf. mit externer Unterstlitzung).

Kiimmern Sie sich um Ihre Mitarbeiterinnen und Kollegen, die zur Bewaltigung der Lage
Hochstleistungen erbringen. Sorgen Sie fiir Entlastungen (Getranke, Snacks, ggf. Taxinutzung,
Hotel statt langer Heimfahrt). Achten Sie auf Anzeichen der Uberlastung und 16sen Sie sie
geeignet aus der Krisensituation, damit sie den Kopf wieder frei bekommen und frische
Energie tanken konnen ("Dienst- / Schichtplanung"). Beachten Sie, dass alles was Sie fiir [hre
Kollegen tun, kostengiinstiger ist als ein verlangeter Produktionsausfall durch Fehler oder
Uberlastung!

Denken Sie aber auch an Mitarbeiter, welche durch den Ausfall von IT wenig bis gar nicht
mehr arbeiten kdnnen. Versuchen Sie fiir diese sinnvolle Arbeiten zu finden und hiertiber
einen Notbetrieb einzurichten. Diese Mitarbeiter konnten auch noch (ggf. entgegen der
Unternehmensrichtlinien) lokal gespeicherte Daten und Arbeitshilfen haben. Mit einem
Hinweis ,wird nicht geahndet“ konnten Sie hier noch wertvolle Daten finden.

Stellen Sie kurzfristig eine zuverlassige Erreichbarkeit fiir interne und externe Kommunikation
sicher. Dies umfasst sowohl Telefone, im Zweifel kurzfristig beschaffte Prepaid-Handys.
Gleichermafien sollten E-Mail-Adressen und falls nétig auch eine kurzfristig erstellte
Ubergangs-Webseite erstellt werden.

3.3 Kommunikation

Die interne und externe Kommunikation bei schweren IT-Sicherheitsvorfillen ist sowohl eines
der wichtigsten Tools fiir die nach aufien sichtbare Bewiltigung des Vorfalls als auch eine der
grof3ten Herausforderungen.

Daher sollte diesem Themengebiet eine besondere Bedeutung zukommen.

Uberlassen Sie die Kommunikation den Spezialisten!

Sofern Sie innerhalb der eigenen Institution geeignete Ressourcen (bspw.
Unternehmenskommunikation) identifizieren konnen, gilt es diese zu einem frithest
moglichen Zeitpunkt in den Krisenstab / das Projektteam einzubinden.

Sofern Sie keine geeigneten Ressourcen aus der eigenen Institution stellen konnen, ziehen Sie
externe Kommunikationsspezialisten hinzu. Diese werden Ihnen nach einer Analyse der
vorliegenden Situation geeignete MafSnahmen vorschlagen.

Stellen Sie die notwendige Kommunikationsinfrastruktur bereit!

Je nach Ausmaf des Sicherheitsvorfalls kann es sein, dass die vorhandene
Kommunikationsinfrastruktur (PC mit Internet, (VoIP-)Telefonie) nicht mehr einsatzfihig ist.
Stellen Sie daher rechtzeitig eine geeignete Ersatzinfrastruktur (Laptops mit mobilem Hotspot,
Handys mit Headsets) fiir die mit der Kommunikation befassten Stellen bereit.

Stakeholder identifizieren und Sprachregelung abstimmen!

Fiir eine geeignete Krisenkommunikation miissen Sie wissen, wer der Empfianger [hrer
Informationen sein soll / muss. Die eigenen MitarbeiterInnen, Kunden, Anteilseigner,
Lieferanten, Regulatoren und die allgemeine Offentlichkeit sind nur eine Auswahl an
moglichen Stakeholdern Ihrer Institution.

Stimmen Sie innerhalb des Projektteams — unter Einbeziehung aller beteiligten Fachbereiche -
eine Sprachregelung ab und kommunizieren Sie diese innerhalb der Institution um alle
Beteiligten in ihrem Sinne reaktionsfdhig aufzustellen.
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Interne Kommunikation vor externer Kommunikation!

Denken Sie zuerst an die Information Ihrer MitarbeiterInnen und unterrichten Sie zeitnah
uber die Hintergriinde des Vorfalls, um Spekulationen zu vermeiden. Geben Sie
Verhaltenshinweise zum Umgang mit den (sozialen) Medien und sensibilisieren Sie die
MitarbeiterInnen iiber die nun bevorstehenden Mafinahmen.

Priifen Sie frithzeitig eine Medieninformation zur Erlangung der Informationshoheit und zur
Vermeidung von Spekulationen.

Senden Sie mindestens eine ,we care“-Botschaft. Nichts zu sagen ist keine empfehlenswerte
Option!

Nutzen Sie die vorhandenen und bekannten Medien (Webseiten, Soziale Medien, etc.) [hrer
Institution um die Informationen zielgruppengerecht zu steuern. Verzichten Sie auf grafische
Highlights und dynamische Inhalte und liefern Sie barrierefreie, kurze, prignante
Informationen, die regelméfig (mindestens alle 48 Stunden) aktualisiert werden. Gestalten Sie
die Seite z.B. als ,,Tagebuch“ indem Sie die neuen Inhalte mit Zeitstempel von oben nach unten
erginzen wihrend die Inhalte der vergangenen Tage / Wochen weiter nach unten rutschen.
Informieren Sie zeitnah - unter Einbeziehung des Datenschutzes sowie der Personalvertretung
- Uiber eine potenzielle private Betroffenheit der MitarbeiterInnen, wenn eine Nutzung der IT
flr private Zwecke erlaubt ist und auf infizierten Systemen eingegebene oder gespeicherte
(Zugangs-) Daten abgeflossen sein konnten.

Eine Liste moglicher Beteiligter sowie von wichtigen Punkten fiir eine Pressemitteilung finden
Sie im Anhang 7.2.

Biindeln Sie den Informationsfluss und nutzen Sie FAQs!

Die Kanile, tiber die Sie Krisenkommunikation betreiben, sollten sorgsam gewéhlt werden.
Beachten Sie bei der Auswahl die bekannten Informationskanéle (zentrale E-Mail-Adressen,
Rufnummern, etc.) und planen sie den Informationsfluss so, dass

* ausgehende Informationen méglichst von einem zentralen Absender versendet werden,
der keinen Riickschluss auf eine Person zulédsst und tiber den sie auch Reaktionen /
Riickfragen erwarten,

* jeder extern bekannte Informationskanal iiberwacht wird,

* das Personal welches Informationen von extern aufnehmen soll, entsprechend
unterrichtet ist und in der Lage ist mit energischen Anrufern umzugehen,

» alle eingehenden Informationen an einer zentralen Stelle gebtindelt werden kénnen,
damit sie schnell ein umfassendes Bild erlangen,

* wiederkehrende Fragen und relevante Botschaften der Institution in einem FAQ
zusammengefasst und geeignet verdffentlicht werden.

Fiir ,blame, name, shame“ und ,bashing“ ist in der Krise kein Platz!

Die Krisenkommunikation sollte nicht dafiir genutzt werden, um mit dem Finger auf
vermeintliche Verursacher zu zeigen. Eine professionelle und 16sungsorientierte
Krisenkommunikation ist in einem schweren IT-Sicherheitsvorfall das Aushangeschild der
Institution und ggf. die einzige Moglichkeit eine positive Wahrnehmung zu schaffen.

Daher gilt:

* keine Schuldzuweisungen!
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* Nennung von (Firmen-) Namen dritter beteiligter Behérden und Unternehmen (z. B. IT-
Dienstleister) nur nach Abstimmung!

* kooperative Zusammenarbeit zwischen allen Beteiligten mit dem gemeinsamen Ziel
einer umfassenden Bewiltigung herausheben!

Sagen Sie offentlich sowie gegeniiber ihren MitarbeiterInnen jederzeit die Wahrheit!

Formulieren Sie gemeinsam mit Ihrem Pressesprecher eine Sprachregelung zum Vorfall und
informieren Sie frithzeitig [hre Mitarbeiter.

Zum Thema Krisenkommunikation hat das Bundesministerium des Inneren, fiir Heimat und
Bau einen ausfiihrlichen Leitfaden veroffentlicht*. Dieser gibt weitere Anhaltspunkte zur
Durchfiithrung der Krisenkommunikation - sowohl akut als auch praventiv.

Unabhingig davon bestehen ggf. gesetzliche Meldepflichten. Auf die nachfolgende Ziffer 3.6
wird hingewiesen.

4 https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/
leitfaden-krisenkommunikation.pdf? blob=publicationFile&v=4
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3.4 Kurzfristige Wiederherstellung der Arbeitsfahigkeit

Die Wiederherstellung der vollstindigen Arbeitsfihigkeit erfordert regelméflig das
Neuaufsetzten des betroffenen Active Directories. Zur kurzfristigen Wiederherstellung einer
Teilarbeitsfihigkeit bietet es sich an, jede Dienstleistung zunéchst einer der folgenden vier
Kategorien zuzuordnen.

»Nicht betroffen
Dienstleistungen, die keines der betroffenen Systeme verwenden.
»Auslagerungsfihig”

Dienstleistungen, die betroffene Systeme verwenden, die aber auf ein anderes eigenes
oder fremdes System ausgelagert werden konnen. Die Auslagerungsfiahigkeit kann je
nach Dienstleistungen aber insbesondere auch nach der Gréf3e der Organisation, der
Organisationsumwelt und der eigenen AD-Landschaft stark variieren. In diese
Kategorie gehoren Dienstleistungen, bei denen kurzfristig ein anderer Standort der
Organisation oder eine andere Organisation innerhalb eines Organisationsverbunds
(z.B. anderes Konzernunternehmen, benachbarte Kommune, Geschiaftsstelle eines
Verbands) die erforderliche IT-Ausstattung (neben Clients auch Server mit
entsprechenden Fachverfahren) fiir die eigenen Beschiftigten zur Verfiigung stellen
kann.

»mit mobilem Equipment zumindest eingeschriankt Arbeitsfihig*

Dienstleistungen, die betroffene Systeme verwenden, aber auch mit mobilem, nicht
betroffenen, Equipment (,,sauberer” Laptop, mobiler Hotspot, Handy) zumindest
eingeschriankt erbracht werden kénnen. In Abgrenzung zu auslagerungsfahigen
Dienstleistungen handelt es sich hier um die Bereiche, bei denen die eingesetzten
Softwaresysteme entweder rein Clientseitig funktionieren oder die externe
Serverkomponente tiber das Internet erreichbar ist.

»ohne Neuaufbau nicht Arbeitsfahig“

Dienstleistungen, bei denen die Arbeitsfahigkeit nicht nach den vorgenannten
Kategorien besteht oder hergestellt werden kann.

In einem néchsten Schritt kénnen dann unter den Dienstleistungen jeder Kategorie diejenigen
identifiziert werden, die als funktionswichtig angesehen werden und deshalb priorisiert
lauffahig gemacht werden miissen.

3.5 Schadensanalyse

Die Schadensbewiltigung setzt eine genaue Schadensanalyse voraus. Zusatzlich zu den bei der
Kategorisierung unter Ziffer 3.4 gewonnenen Erkenntnissen ist eine Ubersicht {iber die
vorhandenen Daten (nicht betroffene Systeme, Backups), sowie {iber die von externen
Datenquellen zu erlangenden Daten zu erstellen.

Neben einer Bemessung des Schadens ist die Aufklarung der Schadensursache erforderlich. So
kann sichergestellt werden, dass die fiir den Sicherheitsvorfall verantwortlichen
Schwachstellen beseitigt werden kdnnen.
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3.6 Meldepflichten

Denken Sie an etwaige Meldepflichten etwa nach DSGVO, BSIG und anderen Gesetzen
gegeniiber Regulatoren. Beachten Sie auflerdem etwaige Verpflichtungen aus vertraglichen
Vereinbarungen.

Bei DSGVO-Verstoflen wie dem Abfluss personenbezogener Daten - was etwa bei Emotet-
Infektionen durch das Ausspdhen von E-Mails aus Outlook-Postfichern immer der Fall ist - ist
auflerdem die in Art. 33 DSGVO genannte Meldeverpflichtung gegentiber der zustindigen
Aufsichtsbehorde (Landesdatenschutzbeauftragten) zwingend zu beachten. Eine Meldung hat
i.d.R.innerhalb von 72 Stunden zu erfolgen. Daneben - was hédufig tibersehen wird - sind in
besonders risikotrachtigen Fillen auch die konkret betroffenen nattirlichen Personen - also
diejenigen Personen, deren Daten abgeflossen sind (Mitarbeiter, Kunden,
Newsletterempfinger, ...) - in nachvollziehbarer, verstindlicher Art iiber die betroffenen
Dateninhalte, das Missbrauchspotenzial sowie die eigenen ergriffenen Schutzmafnahmen zu
informieren (Art. 34 DSGVO)°. Selbst wenn ein Angriff relativ frith entdeckt wird, ist die
Wahrscheinlichkeit grof3, dass bereits die Daten, an denen der Angreifer ein Interesse und auf
die er Zugriff hat, abgeflossen sind. So leitet die Schadsoftware ,Emotet” automatisiert
Kontaktbeziehungen und E-Mail-Inhalte von Outlook aus.

Sollte eine Kritische Infrastruktur nach BSIG betroffen sein ist unter Umstdnden auch hier
eine Meldung unverziglich notwendig (§ 8b (4) BSIG). Dies gilt ebenso fiir Anbieter digitaler
Dienste (§ 8c (3) BSIG).

Auch aus den von Ihnen geschlossenen Vertragen kdnnen Pflichten zur Information Ihrer
Vertragspartner bestehen.

Wenn Sie eine Cyber-Versicherung haben, informieren Sie diese frithzeitig. Hiufig gibt Ihnen
diese Vorgaben, was Sie tun kénnen.

3.7 Externe Unterstiitzung

Oftmals besitzen betroffene Institutionen nicht genug interne Expertise oder Ressourcen fiir
die erfolgreiche Bewiltigung von schweren IT-Sicherheitsvorfallen. Fiir viele Betroffene ist es
das erste Mal, dass sie mit einem schweren IT-Sicherheitsvorfall konfrontiert werden. Wenden
Sie sich daher friihzeitig an externe Experten, wenn Sie sich iiberfordert fiihlen.

Folgende Hinweise beziiglich externer Unterstiitzung gelten fiir Institutionen in Deutschland.
In anderen Lindern sollten die entsprechenden lokalen Behérden kontaktiert werden.

IT-Sicherheitsdienstleister

Allgemein ist bei der Auswahl eines Forensik-Unternehmens zu beachten, dass die
Unternehmen unterschiedliche Analyseschwerpunkte haben. Die Bandbreite des Knowhows
reicht dabei von der Analyse netzwerkbasierter Angriffen bis hin zur Wiederherstellung von
physisch zerstorten Festplatten. Qualifizierte Dienstleister sind darauf eingestellt schnell zu
reagieren.

Der Unterstiitzungsbedarf muss bei der Anfrage moglichst klar beschrieben werden. Bendtigen
Sie Hilfe bei dem Bereinigen von Systemen und des ADs, soll der Einfallsvektor gefunden

5 https://www.bfdi.bund.de/DE/Infothek/Anschriften Links/Landesdatenschutzbeauftragte/
Landesdatenschutzbeauftragte liste.html

Arbeitspapier ,,Erste Hilfe bei einem schweren IT-Sicherheitsvorfall®, Version 1.1 Seite 13/28


https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/Landesdatenschutzbeauftragte/Landesdatenschutzbeauftragte_liste.html
https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/Landesdatenschutzbeauftragte/Landesdatenschutzbeauftragte_liste.html

werden oder weitere betroffene Systeme? Ist Personal fiir den Wiederaufbau des Netzwerks
erforderlich?

Das BSI arbeitet im Rahmen der Allianz fiir Cybersicherheit mit etablierten Unternehmen mit
dem Schwerpunkt Computerforensik aus Deutschland zusammen. Daneben hat das BSI hat
eine Liste qualifizierter APT-Response-Dienstleister veroffentlicht®. Auch bieten teilweise
zertifizierte Dienstleister in den Bereichen IS-Revision und IS-Penetrationstest” oder
Unternehmen zertifizierter Auditoren® entsprechende Unterstiitzung an.

Priifen Sie auch, ob Sie ggf. iber Rahmenvertrige kurzfristig Unterstiitzung beauftragen
kénnen.

Damit diese Unternehmen moglichst effizient arbeiten kdnnen sind einige vorbereitende
Punkte im Anhang 7.1 dargestellt.

Verbande

Wenn Sie Mitglied in einem Verband sind, kdnnen Sie dort ggf. auch von dieser Seite
Unterstiitzung erhalten. Nutzen Sie Ihre Netzwerke und Beziehungen um ggf. Hilfen,
Unterstiitzung, Personalverstirkung, Entlastung, Ubernahme von Teilservices als temporire
Alternative, etc. zu erhalten.

Polizeien

Bei einem Angriff auf IT-Systeme werden in der Regel mehrere Straftaten begangen,
insbesondere solche nach §§ 202a, 202b, 202c, 303a und 303b StGB. Grundsatzlich wird
empfohlen, fiir alle Cyber-Angriffe bei der Polizei Strafanzeige zu erstatten.

Fiir betroffene Unternehmen hat das Bundeskriminalamt bzw. haben die zustindigen
Landeskriminaldmter spezialisierte Anlaufstellen (Zentrale Ansprechstelle Cybercrime, ZACs)
eingerichtet, die Opfern von Cyber-Straftaten beratend zur Seite stehen und bei einer Anzeige
unterstiitzen. Eine Liste der Anlaufstellen, sowie eine Broschiire zum Thema finden Sie auf den
Webseiten der Allianz fiir Cybersicherheit®.

Beachten Sie, dass bei einer Anzeige mogliche Beweise gerichtsfest erhoben und alle Vorginge
entsprechend dokumentiert werden miissen.

Bundesamt flir Sicherheit in der Informationstechnik (BSI)

Das BSI ist ein kompetenter Ansprechpartner im Fall eines schweren IT-Sicherheitsvorfalls. Es
verfiigt iiber fundierte Kenntnisse bei der Behandlung von Angriffen. Bei folgenden Punkten
kann Sie das BSI im Rahmen freier Ressourcen unterstiitzen:

* Unterstiitzung durch vorbereitete Dokumente mit Empfehlungen und
Vorgehensweisen,

* Vermittlung von (Forensik-)Experten und

* Besprechung von Mafinahmen.

6 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister APT-
Response-Liste.pdf

7 https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Stellen/IS REV_PEN/
IS REV Dienstleister/IS REV_Dienstleister node.html

8 https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Managementsystemzertifizierung/
Zertifizierung27001/Auditoren/iso27001auditoren node.html
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Das BSI kann nur in absoluten Ausnahmefillen im Rahmen seiner gesetzlichen
Maoglichkeiten selbst aktiv unterstiitzen. Gehen Sie daher nicht von einer unmittelbaren
Unterstiitzung des BSI bei der Umsetzung notwendiger Mafinahmen aus (Stichwort MIRT)!

Die Vorgabe von §3 Abs. 18 BSIG lautet: ,Unterstiitzung bei der Wiederherstellung der
Sicherheit oder Funktionsfidhigkeit informationstechnischer Systeme in herausgehobenen
Fallen nach § 5a.“ Ein herausgehobener Fall nach §5a Abs. 2 BSIG liegt ,,insbesondere dann vor,
wenn es sich um einen Angriff von besonderer technischer Qualitit handelt oder die ziigige
Wiederherstellung der Sicherheit oder Funktionsfihigkeit des betroffenen
informationstechnischen Systems von besonderem 6ffentlichem Interesse ist.“ Insbesondere
eine Infektion mit gingiger Ransomware féllt hier regelméfiig nicht darunter. Fiir Betreiber
Kritischer Infrastrukturen bestehen aufgrund entsprechender gesetzlicher Regelungen
erweiterte Unterstiitzungsmoglichkeiten.

Die Zusammenarbeit mit dem BSI erfolgt vertraulich. Das BSI wird keine Informationen zu
einem Vorfall an Dritte ohne Ihre explizite Zustimmung weitergeben.

Bei Fragen wenden Sie sich an das BSI-Service-Center™.

3.8 Losegeld bezahlen?

Im Fall einer bereits erfolgten Verschliisselung sollten Sie grundsitzlich auf jedwede Form
von Erpressung nicht eingehen und kein Losegeld bezahlen. Stattdessen sollten die Daten
nach einer Bereinigung des Netzwerks aus bestehenden und integren Backups
zuriickgespielt werden. Wurden die Backups jedoch ebenfalls verschliisselt und wird daher
der Versuch erwogen, durch Zahlung des Losegelds einen Schliissel zur Entschliisselung der
Daten zu erhalten, denken Sie an folgendes:

* Wenn Sie eine Cyber-Versicherung haben, informieren Sie diese friithzeitig. Haufig gibt
Ihnen diese Vorgaben, was Sie tun miissen, damit sie fiir entstandene Kosten aufkommt.

* Mit einer Losegeldzahlung finanzieren Sie moglicherweise weitere Angriffe auf Dritte -
bitte klaren Sie etwaige Zahlungen auf jeden Fall mit den zustdndigen
Ermittlungsbehorden bzw. mit Threr Rechtsabteilung / Rechtsanwilten ab.

* Ineinigen Fillen konnte die Héhe des Losegelds in professionellen Verhandlungen
durch IT-Sicherheitsdienstleister deutlich reduziert werden.

» Sie haben trotz Zahlung keine Garantie, tatsichlich einen passenden Schliissel zu
erhalten - Sie verhandeln schlief}lich mit Kriminellen.

* Erhaltene Schliissel konnen teilweise fiir Ihre Daten nicht passend oder die
Verschliisselungsroutine fehlerhaft sein. Fordern Sie daher zu Beginn der
Verhandlungen von den Tatern die beispielhafte Entschliisselung einiger Dateien, um
zu verifizieren, dass diese iberhaupt im Besitz des korrekten Schliissels sind.

* Die erfolgreiche Entschliisselung ersetzt nicht die Neuinstallation der
kompromittierten Systeme. Um einen weiteren Zugriff der Tater auf das interne
Netzwerk und die erneute Ausbreitung der Schadprogramme auszuschlieflen, miissen
nach der Entschliisselung zwingend alle Daten gesichert werden und nach einem

9 https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Meldestelle/ZAC/polizeikontakt.html
10 https://www.bsi-fuer-buerger.de/BSIFB/DE/Wissenswertes_Hilfreiches/Kontakt/kontakt node.html
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Neuaufbau des Netzwerks zurtickgespielt werden. Dies ist insbesondere wichtig, da die
Tater eine Hintertiir hinterlassen haben konnten, welche zu einer erneuten
Verschliisselung fithren kann - Sie haben ja schon einmal gezahlt, warum also nicht
noch einmal.

Sollten Sie entgegen der Empfehlung des BSI trotzdem zahlen, informieren Sie bitte die Polizei.
Gegebenenfalls kann diese den Fluss des Geldes verfolgen und die Tater identifizieren.

3.9 Nachbereitung
Denken Sie an eine Nachbesprechung zur Auswertung und Verbesserung.
*  Welche langfristigen Mafinahmen missen ergriffen werden?
* Was ist gut gelaufen, wo gibt es Verbesserungspotenzial?
* An welchen Stellen sollten Sicherheitsmafinahmen verbessert werden?

Planen Sie eine Revision Ihrer IT durch Externe, sobald die Mafinahmen umgesetzt sind. Die
Liste zertifizierter IT-Sicherheitsdienstleister in den Geltungsbereichen IS-Revision und IS-
Penetrationstests benennt IT-Sicherheitsunternehmen, die ihre Leistungsfahigkeit in diesen
Bereichen bewiesen haben'. Dartiber hinaus konnen diese ggf. weitere fallrelevante Angebote
machen.

Danken Sie Thren Vertragspartnern und Kunden fiir das Verstindnis, die Geduld und die
Unterstiitzung. Planen Sie mit etwas Abstand ein "Dankeschon" fiir Ihre an der
Vorfallsbewiltigung beteiligten Mitarbeiter. Nutzen Sie Ihre Méglichkeiten von Pramien,
Sonderurlaub, Abschluss-Party, etc. Auch diese "kleine Investition" rentiert sich langfristig!

11 https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Stellen/IS REV_PEN/

IS_REV Dienstleister/stellen_zertifizierung_pentester-is-revisoren.html
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4 Incident Response - Technisches Vorgehen

In diesem Kapitel werden technische Mafnahmen vorgestellt, mit denen das Ausmaf des
Angriffs eingegrenzt werden kann.

4.1 Ruhig bleiben und geplant handeln

Das Vorgehen bei einem schweren IT-Sicherheitsvorfall ist hdufig vom Einzelfall abhingig. Wie
lange konnen die Systeme offline bleiben? Wobei handelt es sich bei diesem Vorfall
(Ransomware, Wirtschaftsspionage)? Ist eine Sicherung der Spuren fiir eine Anzeige
gewilinscht? Wie ist die Bedrohungslage fiir [hre Institution?

Crime-Angriffe werden im Regelfall durch ihre meist aggressive Vorgehensweise nach kurzer
Zeit entdeckt, verbreiten sich hierdurch jedoch auch schnell. Eine Infektion mit Ransomware
zeigt meist innerhalb von wenigen Tagen bis hin zu zwei Wochen ihre Auswirkung. Die
tatsachliche Verschliisselung von Daten beginnt hiufig nachts oder am Wochenende.

Im Idealfall sollte der Vorfall zundchst moglichst nicht-invasiv analysiert werden, um einen
Uberblick zu erhalten und es sollte erst gehandelt werden, wenn der Sachverhalt komplett
verstanden wurde.

Nach Moéglichkeit sollte der Angriffsweg festgestellt werden, um eine erneute Infektion tiber
diesen Weg zu vermeiden. Schnellschiisse, die leider in der Praxis oft vorkommen, etwa nur ein
einzelnes auffillig gewordenes infiziertes System zu bereinigen konnen dazu fiithren, dass in
kurzer Zeit erneut ein Vorfall eintritt. In manchen Fillen etablieren die Angreifer im Netzwerk
Briickenkopfe, welche als Einzige aktiv mit der Auffenwelt kommunizieren. Alle anderen
kompromittierten Systeme kommunizieren nur mit den Briickenképfen. Wird jetzt nur der
Briickenkopf bereinigt, weil nur dieser in den ersten Analysen aufgefallen ist, kann der
Angreifer Giber zusitzlich angelegte Hintertliren auf den anderen Systemen wieder die
Kontrolle tiber Ihr Netzwerk zuriickerlangen.

Dieser Idealfall ist jedoch hdufig nicht zu halten. Wenn bereits Systeme verschliisselt sind oder
Hinweise darauf bestehen, dass Systeme mit einer Malware infiziert sind, die hdufig
Ransomware nachladt (etwa ,Trickbot®, das ,Ryuk” nachladt) sollte rasch gehandelt werden. In
diesem Fall sollten die betroffenen Systeme moglichst schnell vom restlichen Netz getrennt
und nicht mehr mit Verbindung zum Internet betrieben werden. Dazu das Netzwerkkabel
ziehen.

Das Ausmaf} der erforderlichen Analyse hingt stark vom Einzelfall ab. Wenn alle Systeme
verschliisselt sind ist das ein deutlicher Hinweis, dass das AD kompromittiert ist. In diesem Fall
ist es ausreichend, den Einfallsvektor zu finden. Zur Bearbeitung einer Strafanzeige wird es
hingegen erforderlich sein, moglichst viele Logs und forensisch gesicherte Systeme liefern zu
kénnen.

Wenn die Gefahr einer Infektion weiterer Systeme gebannt ist und Sie nicht zur Fortfiihrung
der Unternehmenstéitigkeit sofort wieder produktiv gehen miissen, sollte etwas Zeit in die
Planung des weiteren Vorgehens der Bereinigung investiert werden.

Das Management sollte frithzeitig informiert und diesem insbesondere die Dimension und die
Konsequenzen dieses Angriffs aufgezeigt werden.
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4.2 Wo beginnen?

Oberste Regel: Keinesfalls darf eine Anmeldung mit privilegierten Nutzerkonten
(Administratorkonto) auf einem potenziell infizierten System erfolgen, wihrend es sich
noch im produktiven Netzwerk befindet!

Eine wichtige erste Mafnahme ist die Validierung aller (Admin-)Accounts. Sind alle angelegten
Admin-Accounts legitim oder gibt es Accounts, die keinem Mitarbeiter zugeordnet werden
konnen? Gibt es Accounts von Standardnutzern, die nicht nur tiber Benutzerrechte, sondern
auch Giber Admin-Rechte verfiigen? Diese Accounts kénnte die Schadsoftware modifiziert
haben und nutzen.

Priifen Sie, welche Accounts sich auf zentralen Systemen angemeldet haben und zu welchen
Zeiten dies geschehen ist. Eine Ubersicht iber relevante Event-Ids zu Benutzerinderung
finden Sie im Anhang 7.5.

Uberpriifen Sie auch die Netzwerkmitschnitte auf ungewdhnlichen Netzwerkverkehr.
Zusitzlich konnten auch versuchte DNS-Auflésungen auf Clients oder fehlgeschlagene DNS-
Auflésungen (NXDOMAIN) am DNS-Server auf eine Schadsoftware hindeuten. Auf betroffenen
Systemen kann die lokale Windows Firewall Giberpriift werden (etwa auf neue RDP-Freigaben).

In den folgenden Kapiteln wird in der Reihenfolge eines Idealfalls aufgezeigt, wie die fiir eine
Analyse des Angriffs benétigten Daten (wie forensische Images, Speicherabbilder und
Netzwerkmitschnitte) moglichst fehlerfrei erstellt werden konnen. Die so gesammelten Daten
missen aber auch ausgewertet werden. Eine sorgfiltige Analyse aller dieser Daten und damit
die Analyse des Angriffs bendtigt in der Regel viel Zeit. Je nach Sorgfaltsbedarf dauern die
forensischen Analysen bis zu mehreren Wochen oder gar Monate.

In Kapitel 4.9 werden anschlieffend einige wichtige Punkte fiir die Bereinigung dargelegt.

4.3 Forensische Beweissicherung

Jede Aktion, die Sie auf einem kompromittierten System zur Analyse durchfithren, kann im
schlimmsten Fall dazu fiihren, dass ermittlungsrelevante Daten unwiderruflich verdndert,
zerstort oder geloscht werden. Fiir eine Beweissicherung sollte daher der erste Schritt sein, ein
forensisches Abbild des Systems anzufertigen. Ist das System aktuell eingeschaltet, sollte die
einzige Aktion, die noch am Live-System durchgefiihrt wird, die Erstellung eines forensischen
Abbildes des fliichtigen Speichers (Arbeitsspeichers) sein. Danach sollte das System
ausgeschaltet werden. Da beim Herunterfahren viele Dateien vom Betriebssystem angefasst
und manche Dateien tiberschrieben werden, sollte ein kompromittiertes System grundsatzlich
nicht heruntergefahren, sondern ,hart der Stromstecker gezogen werden.

Bei der Erstellung eines Festplattenimages ist darauf zu achten, dass ein richtiges forensisches
Image, d.h. eine 1:1 Sektorkopie, erstellt wird. Marktiibliche Festplatten-Backupprogramme
kénnen solche forensischen Images in der Regel nicht erstellen.

Bei virtuellen Systemen reicht es aus, das Verzeichnis der Virtualisierungssoftware zu
sichern. Wenn die virtuelle Maschine suspendiert wird, befindet sich im
Virtualisierungsverzeichnis zudem ein Dump des Arbeitsspeichers. Dies kann bei der
Auswertung der fliichtigen Daten helfen.
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Bei physischen Systemen ist dies z. B. mit einer forensischen Live-CD moglich, etwa > oder *.
Die Erstellung eines entsprechenden USB-Sticks zum Booten ist etwa unter ' beschrieben.

Wenn Sie, wie empfohlen, die Polizei oder einen Dienstleister hinzugezogen haben, kénnen
diese Sie unterstiitzen und beraten.

Das infizierte System sollte nicht mehr als notwendig angefasst werden, idealerweise sind die
folgenden Arbeiten nur noch an einer Kopie der Daten durchzufiihren.

4.4 Umgang mit Logdaten

Bei einem Angriff ist die Auswertung von Logdaten eines der wichtigsten Mittel, um das
Ausmaf des Angriffs aufkldren zu kdnnen. Durch eine Erfassung und die Auswertung von
Logdaten der Netzwerk-Kommunikation kénnen Riickschliisse auf infizierte Systeme
getroffen werden und ggf. auch noch unbekannte infizierte Systeme gefunden werden. Jede
Institution sollte daher bereits im Vorfeld eine gut geplante Logging-Policy etabliert haben
und sicherstellen, dass die Logs auch regelmafig erzeugt und sicher gespeichert werden. Sollte
so eine Logging-Policy nicht existieren, sollten umgehend die unten genannten Logging-
Mechanismen umgesetzt werden.

Neben den technischen sollten auch die rechtlichen Rahmenbedingungen (Datenschutz und
Beteiligungspflicht des Betriebs-/Personalrat) fiir eine solche Speicherung gepriift werden.

Von besonderem Interesse fiir eine Analyse sind:

* Die Logs des HTTP-Proxy, um HTTP-Datenverkehr zu Command & Control Servern
entdecken und nachvollziehen zu kénnen.

* Logs des E-Mail Servers
* Firewall-Logs

* Active-Directory / LDAP-Logs: Gibt es ungewohnliche Zugriffe (z.B. durch einen
Exchange-Admin auf dem AD-Server) oder Zugriffe zu ungewohnlichen Zeiten?

Daneben gibt es noch eine ganze Reihe weiterer Moglichkeiten, insbesondere lokales Loggen
auf moglicherweise betroffenen Systemen, wie Sicherheits- oder Systemereignisse bei
Windows oder (SSH-)Logins auf Linux Systemen.

Die Auswertung der vielen verschiedenen Logdateien sollte von erfahrenen Netzwerk-
Analysten durchgefiihrt werden, welcher gute Kenntnisse des kompromittierten Netzwerkes
hat und entsprechend in der Logdatenanalyse geschult ist.

12 https://www.caine-live.net/
13 ttps //sumuri. com[product[paladm edge -64-bit-version-7/
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4.5 Netzwerkverkehr-Analyse

Der Best-Practice und vom BSI empfohlene Ansatz zur Analyse eines laufenden Angriffs ist das
Full-Packet-Capturing im Netzwerk. Mit diesem kdnnen nicht nur Kommunikations-
verbindungen, sondern auch Kommunikationsinhalte aufgezeichnet und analysiert werden.
Diese werden bendtigt, um zum Beispiel durch einen Angreifer ibermittelte Kommandos
nachvollziehen zu kénnen oder um festzustellen, welche Informationen zum Angreifer
abgeflossen sind. Im Regelbetrieb kann der Einsatz von Full-Packet-Capturing aus
Datenschutzsicht problematisch sein. Bei einem konkreten Vorfall sollten aber Netzwerkmit-
schnitte zur Gefahrenabwehr angefertigt werden. Grundsatzlich sollten vor dem Einsatz des
~Full-Packet-Capturing“ der Datenschutzbeauftragte und der Betriebsrat der Institution
eingebunden werden.

Bei einem Einsatz von TCPDump bei einem Full-Packet-Capturing muss auf jeden Fall der
Parameter ,-s0“ gesetzt werden, um die Pakete vollstindig aufzuzeichnen.

4.6 Wie loggen?

Die Aufzeichnung der Netzwerkmitschnitte, sowie die Syslogs wichtiger Systeme, sollten auf
dedizierten Protokollservern zusammengefiihrt und archiviert werden. Eine Infektion der
verwendeten Loggingsysteme sollte ausgeschlossen werden, ggf. sollten diese neu aufgesetzt
werden, falls nicht ausgeschlossen werden kann, dass auch die Loggingsysteme durch den
Angreifer kompromittiert wurden. Auflerdem kann ein Angreifer alle Logdateien
manipulieren, welche lokal auf einem kompromittierten System liegen.

Das Loggingsystem sollte im Optimalfall {iber eine professionelle Server-Netzwerkkarte
verfligen, welche im ,,Promiscuous“-Mode arbeiten kann. Fiir die Logdaten miissen je nach
Netzwerklast mehrere Terabyte an Speicherkapazitit vorgehalten werden.

Es existieren diverse Open-Source-Tools wie TCPDump und Wireshark fiir die Aufzeichnung
und Auswertung der Logdaten. Fir die Aufzeichnung sollte man etwa TCPDump verwenden.
In den Programmen gibt es immer wieder Sicherheitsliicken, die ein Angreifer durch speziell
manipulierte Pakete ausnutzen kann. Daher sollten die Logs auch auf einem dedizierten
System ausgewertet werden. Daneben existieren auch kommerzielle Produkte, welche vor
allem die Auswertung der Daten durch statistische Analysen oder Visualisierungen
vereinfachen.

4.7 Anmerkungen
Folgende Punkte sollten bei einer Auswertung von Logdaten beachtet werden:

* Essollte ein detaillierter und aktueller Netzplan existieren. Falls kein Plan existiert,
sollte dieser sofort erstellt werden. Damit kann gepriift werden, welche Systeme regulir
untereinander Daten austauschen und bei welchen eine Kommunikation verdichtig ist.

*  Um moglichst schnell mit dem Logging des Netzwerkverkehrs starten zu kénnen,
sollten ein dediziertes Logsystem und eine Anleitung zur Nutzung vorbereitet sein.
Ansonsten sollte es kurzfristig wie in Kapitel 4.6 beschrieben aufgesetzt werden. Bei
einfachen Netzen ohne viel Verkehr kann zunéchst auch ein aktuell nicht benétigtes
Notebook (frisch installiert) zum Einsatz kommen.

* Bedenken Sie, dass ein kompetenter Angreifer versuchen wird, lokale Logs zu 16schen
und die Erstellung neuer Logs zu sabotieren.
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4.8 Praxishilfe

Im Folgenden finden Sie einige Praxistipps fiir gebrauchliche Programme, die sich in der
Vergangenheit bei der Aufzeichnung und Analyse von Logdaten im Rahmen von Vorfillen
bewdhrt haben.

Squid-Proxy-Log

Beim Einsatz eines Squid-Proxys empfiehlt das BSI, dass neben den reinen
Verbindungsinformationen auch Referer, User-Agent und die Anzahl gesendeter Bytes
mitgeloggt werden. Eine gute Ubersicht, welche Informationen am Proxy geloggt werden

sollten, finden sich in dem Artikel ,,Proxy server logs for incident response“®.

DNS-Analyse

DNS-Logs bzw. passive DNS-Aufzeichnungen sind sehr hilfreich, wenn es darum geht
festzustellen, ob und wann ein bestimmter Domainname aus dem Netzwerk der Institution
aufgelost wurde und zu welcher IP-Adresse dieser aufloste. Es ist ratsam, DNS-Anfragen am
DNS-Server zu loggen oder sogar ein Passive System standardmafig, auch ohne den Verdacht
auf eine Infektion, im Netzwerk im Einsatz zu haben.

Falls keine DNS Logs existieren, sollte die Aufzeichnung aller DNS-Auflésungen am DNS-
Server sofort aktiviert werden.

4.9 Bereinigung

Schadprogramme nehmen teilweise tiefgreifende (sicherheitsrelevante) Anderungen am
infizierten System vor, die nicht einfach identifiziert und riickgidngig gemacht werden kénnen.
Das BSI empfiehlt daher grundsétzlich, infizierte lokale Systeme als vollstindig kompromittiert
zu betrachten und neu aufzusetzen.

Idealerweise sollten alle kompromittierten Systeme zur gleichen Zeit vom Netz genommen
werden - zum Beispiel durch gleichzeitige Deaktivierung aller Netzwerkports am Switch. Nach
Moglichkeit sollten alle kompromittierten Systeme forensisch gesichert und anschlief3end
komplett neu aufgesetzt werden, um auszuschliefien, dass Hintertiiren tibersehen wurden.
Falls bei der Analyse der Infektionsvektor gefunden wurde, sollte dieser geschlossen werden. In
jedem Fall sollten die Systeme nach der Neuinstallation komplett aktualisiert und gehartet
werden, bevor sie ans Netz gehen, um eine erneute Infektion auszuschliefRen.

Langfristig sollte das AD neu aufgesetzt und konzipiert werden. Da dies aber ein sehr
aufwindiges, zeitintensives Projekt ist, kann eine kurzfristige Mafinahme zur
Wiederherstellung der voriibergehenden Arbeitsfihigkeit die Arbeit mit einem tiberarbeiteten
alten AD erfolgen. Kurzfristig besonders wichtig ist es dabei zum Zeitpunkt nach der
Bereinigung von sauberen Systemen aus alle Admin-Kennworter, die Kennworter aller Dienste
/ Services / Daemons und alle Kennworter, die moglicherweise auf infizierten Systemen
eingegeben wurden, zu dndern. Ansonsten kann ein Angreifer diese Passworter weiterhin
nutzen und auf die Systeme zugreifen. Uberpriifen Sie auch, ob Sie unbekannte Benutzer- oder
Administratoraccounts finden.

Die Problematik mit ,,Golden Tickets“ und Kompromittierungen von Domaincontrollern und
Serversystemen (AD und alle domain-joined Systeme neu aufsetzen) ist zu beachten. Sollte es

15 Proxy server logs for incident response - https://www.vanimpe.eu/2016/10/21/proxy-server-logs-incident-
response/
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nicht moéglich sein alle Systeme direkt in ein neues AD zu migrieren, muss das Passwort des
eingebauten Key Distribution Service Accounts (KRBTGT) zweimal zurlickgesetzt werden. Dies
invalidiert alle Golden Tickets welche mit dem zuvor gestohlenen KRBTGT-Hash und allen
anderen Kerberos Tickets erzeugt wurden'. In dem Dokument von CERT-EU wird zusitzlich
auf die Auswirkungen dieser Mafnahme eingegangen.

Sobald Sie sich hinreichend sicher sind, dass das AD bereinigt wurde kénnend Sie sich an die
Wiederherstellung der Systeme machen. Hierbei konnen Systeme fiir kritische
Geschiftsprozesse priorisiert werden. Diese relevanten Geschiftsprozesse konnen etwa vom
Krisenstab in Abstimmung mit der Geschiftsfiihrung identifiziert werden. Damit kann dann
ein Kernnetz aufgebaut werden, welches systematisch erweitert werden kann. Wenn Full-
Backups vorliegen, konnen diese auf nackte Systeme eingespielt werden. Wenn nur Backups
der Daten vorliegen sollte das System zuvor mit einem sauberen neuen Image initialisiert
werden. Loschen Sie dazu die alte Partition und installieren das Betriebssystem erneut.
Arbeiten Sie hierbei wenn mdglich mit Kopien der Backups bzw. bei Einsatz von Datenband
stellen Sie read-only ein. Damit verhindern Sie, dass, sollten einige Systeme bei der
Bereinigung tibersehen wurden, auch die Backups im Nachhinein noch infiziert werden.

Nach Moglichkeit sollten Sie fir einige Zeit (etwa 2-3 Wochen) jede nicht unbedingt benétigte
Remote-Verbindung (RDP, SSH, Terminal-Server, Teamviewer, etc.) blockieren und
Verbindungsversuche mitloggen sowie analysieren. Dies kdnnte einen Hinweis geben, wo noch
Schwachstellen existieren kénnten. Auch und gerade Administratoren sollten in der Zeit wo
immer moglich nur lokal arbeiten kénnen.

Alle auf betroffenen Systemen gespeicherten bzw. nach der Infektion eingegebenen
Zugangsdaten sollten als kompromittiert betrachtet und die Passworter gedndert werden. Dies
umfasst u. a. Webbrowser, E-Mail-Clients, RDP/VNC-Verbindungen, Benutzer-Logins,
Passworter fiir Fachverfahren sowie andere Anwendungen wie PuTTY, FileZilla, WinSCP, etc.

Falls Sie schnell mit der Bereinigung begonnen haben und es zu einem erneuten Ausbruch
kommt, sollten Sie genauer die Infektionskette untersuchen!

16 http://cert.europa.eu/static/WhitePapers/UPDATED%20-%20CERT-EU_Security Whitepaper 2014-
007 Kerberos_Golden Ticket Protection vl 4.pdf - insb. Kap. 3.2.
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5 Schlussbemerkung und weiteres Vorgehen

Dieses Papier soll Betroffenen helfen, bei der Bewéltigung eines schweren IT-Sicherheits-
vorfalls keine Fehler in der Anfangsphase zu begehen, die spater dazu fiihren, dass der Angriff
nicht bereinigt oder aufgeklart werden kann. Dieses Papier stellt aber nur den ersten Einstieg
in das Incident Handling eines schweren IT-Sicherheitsvorfalls dar, welches sich iber Wochen
und ggf. sogar Monate erstrecken kann.

Wie in Kapitel 3.1 dargestellt, kann man die Vorfallsbearbeitung in drei Phasen aufteilen.
Dieses Papier dient als Unterstiitzung in den Einstieg von Phase 1 (Analyse). Man sollte sich
aber auch frithzeitig Gedanken zum Vorgehen in den ndchsten zwei Phasen machen. Parallel
zur Analysephase sollte schon der mégliche Ubergangsbetrieb (Phase 2) geplant werden. Dort
ist ein intensives Monitoring notwendig, da ab diesem Zeitpunkt ein weiterer Datenabfluss
verhindert werden sollte. Auch erfordert der sichere Neustart (Phase 3) eine lingere
Planungsphase, bevor schlieRlich wieder in einem sauberen Netzwerk gearbeitet werden kann.

Nach Bewiltigung des Vorfalls sollten Sie sich Gedanken tiber die ndchsten Manahmen
machen und diese priorisieren. Ein interner Bericht sollte den Sachverhalt moéglichst neutral
aufarbeiten. Die bisherigen Schutzmafinahmen sollten tiberdacht werden: mégliche Hilfen
finden Sie in dem Dokument ,Ransomware - Bedrohungslage, Pravention & Reaktion“".

Durch eine bedarfsgerechte Konzeption des Active Directories kann kiinftig das Risiko eines
ubergreifenden Vorfalls deutlich gesenkt werden. Durch die Unterteilung in verschiedene
Ebenen mit Zugriffseinschrankungen'® kann eine Ausweitung von Rechten innerhalb eines
Netzes erschwert werden. Durch Active Directories mit unterschiedlichen sog. Forests'® kann
eine Ausbreitung von Malware tiber verschiedene Organisationseinheiten, etwa ein Standort
oder Geschiftssegment hinaus, begrenzt werden. Diese Aufgabe erfolgreich umzusetzen ist von
enormer Bedeutung, jedoch nicht einfach.

17 https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Empfehlungen/Ransomware/

Ransomware node html
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6 Weitere Informationen

Die folgenden Informationen sind sind frei abrufbar.

Nr. Titel Auszug - Inhaltsverzeichnisse
1 |Ransomware - Bedrohungslage, Bedrohungslage
; . 20
Prévention & Reaktion Pridventionsmafinahmen
OFFEN
Reaktionsmafinahmen
2 |Emotet, Trickbot, Ryuk - ein Emotet, Trickbot, Ryuk - ein explosiver Malware-
explosiver Malware-Cocktail* Cocktail
Die aktuelle Emotet-Generation
Ein typischer Emotet-Angriff

20 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware.pdf?

blob=publicationFile&v=4
21 https://www.heise.de/security/artikel/Emotet-Trickbot-Ryuk-ein-explosiver-Malware-Cocktail-4573848.html
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7 Anlagen

7.1 Vorbereitungen fiir externe Unterstiitzung

Wie in Kapitel 3.7 beschrieben, ist es fiir Unternehmen ohne eigenes Forensik-Team in der
Regel ratsam, externe Unterstiitzung fiir die Analyse des Vorfalls hinzuzuziehen.

Die Erfahrung hat gezeigt, dass folgende Vorbereitungen Ihrerseits es einem externen
Unterstiitzungs-Unternehmen ermoglichen, schnell mit der Bearbeitung des Vorfalls zu
beginnen:

Riume:

* Arbeitsraum fiir 4-8 Mitarbeiter mit freier Wand fiir Projektor-Anzeige
 Falls moglich ein zweiter Raum (Besprechungsraum) fiir Meetings, VK/TK

Infrastruktur

* Freier Breitband-Netzzugang (iiber ein nicht kompromittiertes Netz), fiir VPN
freigeschaltet.
* Arbeitsraum: Nach Moglichkeit mindestens 2x 16A Stromkreisldufe
Daten
» Bereiten Sie Netzplane vor.

» Kliren Sie vorab, welche Logdaten das externe Unternehmen vor Ort analysieren muss
und welche es in das eigene Labor mitnehmen darf.

Ansprechpartner:

* Ansprechpartner benennen und die externe Unterstiitzung ankiindigen bzw. die
Mitarbeiter personlich vorstellen
» Dazu gehoren auch Ansprechpartner bei IT-Dienstleistern fiir relevante Systeme
 Liste der Ansprechpartner erstellen (Name, Telefonnummer, Mailadresse)
* Je nach Umfang / Bedarf in Ihrem Unternehmen die Kontakte zu:
» Abteilungsleiter IT-Sicherheit fiir Policy-Kontakte
» Referatsleiter IT-Sicherheit
» [T-Sicherheitsbeauftragte
* Netzwerk-Administrator
* Firewall-Administrator
» Pressesprecher / interne Kommunikation

7.2 Kommunikation
Folgende Zielgruppen sollten in der Kommunikation bedacht werden.
Intern

e Presse- / Offentlichkeitsarbeit

e Vorstand / Aufsichtsrat

* MitarbeiterInnen

e (Call- /Service-Center

» Pforte / Sicherheitsleitstelle
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Extern

Juristen
Datenschutzbeauftragte

Personalvertretung

Polizei (ZAC)

weitere Behorden (Aufsichtsbehorde, Datenschutzbehorde, BSI)
Presse und Medien

Kunden

Lieferanten

Regulatoren und Versicherer

Verbinde / Vereinigungen

Mogliche MafSnahmen

73 P

Grundregel: Es kommuniziert nur die Pressestelle (one way) - Kommunikationskanile
zentralisieren

interne Sprachregelung abstimmen und verteilen

zeitnah informieren

Pressemitteilung abstimmen und geeignet veroffentlichen

Information iiber Soziale Netzwerke (Bezug auf die offizielle Pressemitteilung)
Internetprisenz iiberarbeiten (Information der breiten Offentlichkeit)
Intranet tiberarbeiten (Information der MitarbeiterInnen)

Informationsfluss aufrechterhalten (Updates!)

[T-Sicherheitshinweis erstellen

Medien-Monitoring (Social Media beachten!)

unkte einer Pressemitteilung

Die Erfahrung hat gezeigt, dass ein moglichst offener Umgang mit dem Problem auf das meiste
Verstindnis in der Offentlichkeit und bei Betroffenen stoft.

Daher sind die wichtigsten Punkte:

Arbeits

Was ist passiert, was/wer ist betroffen?

Gibt es Einschrankungen in der (Dienst-) Leistung - insbesondere im Hinblick auf
Kritische Infrastrukturen?

Sind (zum jetzigen Stand) personenbezogene Daten abgeflossen?
Haben Sie Behorden informiert?
Haben Sie externe Unterstiitzung hinzugezogen?

Botschaft: We care!
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Sollten Sie mit der Polizei und/oder anderen Behorden zusammenarbeiten stimmen Sie die
Presse- & Medieninformationen intensiv ab um bspw. keine wichtigen Details aus einer
Ermittlung zu ver6ffentlichen.

7.4 Beratungsphasen des Krisenstabes / Projektteams
Folgende Punkte sind fiir eine Sitzung des Krisenstabes relevant:
*  Welche Situation liegt aktuell vor?
o Vortrag der allgemeinen Informationen
o Situationsanalyse und Faktensammlung
o Trennung von Wissen und Vermutung

* Miissen auf Basis der dargestellten Situation Sofortmafinahmen (ohne weitere
Diskussion / Planung) eingeleitet werden?

¢ Welchen der bestehenden oder absehbaren Probleme kann mit welchen
Handlungsoptionen entgegnet werden?

*  Welche Risiken, Chancen und Aufwendungen sind mit den verschiedenen Optionen
verbunden?

+ KURZE DENKPAUSE FUR ALLE - KEINE WORTMELDUNGEN - KEINE DISKUSSION
* Welche der Handlungsoptionen zu den jeweiligen Problemen wird verfolgt?
o Eine Option je Problem
o Zweite Option als "Plan B" festhalten
o Uberpriifung der aktuellen Situation bzgl. der Ausfiihrbarkeit der gewihlten Option
o finale Entscheidung der Leitung
*  Wer macht was bis wann zur Durchfiihrung der ausgewahlten Handlungsoptionen?
* Fihren die gewdhlten Handlungsoptionen zum Ziel?
 Uberpriifung der Zielerreichung und ggf. Korrektur der MaRnahmen
* Sonstiges

* Terminierung der ndchsten Sitzung
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7.5 Event-IDs

Nach folgenden IDs kann in der Windows Ereignisanzeige gefiltert werden, um Anderungen
an Benutzeraccounts nachzuverfolgen:

Event-1D 4720: Erstellung eines Benutzeraccounts
Event-ID 4722: Aktivierung eines Benutzeraccounts
Event-ID 4740: Sperrung eines Benutzeraccounts
Event-1D 4725: Deaktivierung eines Benutzeraccounts
Event-1D 4726: Loschung eines Benutzeraccounts
Event-ID 4738: Anderung an einem Benutzeraccount

Event-ID 4781: Namensinderung

7.6 FAQ

Kann ich Backups und ggf. infizierte Systeme in einer netzgetrennten VM starten, ohne
dass eine Gefahr fiir Drittsysteme davon ausgeht?

- Wenn die Virtualisierungssoftware aktuell ist spricht grundsitzlich nichts dagegen.
Das BSI hat keine Erkenntnisse, dass im Rahmen der aktuellen Ransomware-
Kampagnen Prozessor-Schwachstellen (Spectre, Meltdown, etc.) aktuell ausgenutzt
werden.

Was sind mogliche Einfallspunkte?

- Client PCs die Mails lesen oder auch Systeme die als Briickenkopf dienen wie
Terminal-Server. Aber auch Systeme, die Remotezuginge (RDP, Teamviewer) von aufien
zulassen.

Muss ich wirklich alle betroffenen Systeme neu aufsetzen? Reicht es nicht diese mit
einem Virenscanner zu bereinigen?

> Das Problem ist, dass sich Malware tief an verschiedenen Stellen festsetzt, ohne dass
dies offensichtlich ist. Oft ist es schneller ein System neu aufzusetzen anstatt viele
Stunden zu versuchen es zu bereinigen.

Wie informiere ich am besten meine Kunden?

- Wenn Sie direkte, regelmifige Kontakte haben fassen Sie die Informationen in einer
E-Mail zusammen und rufen Sie zusatzlich an. In einer solchen Mail sollten auf keinen
Fall Links enthalten sein. Signieren Sie die Mail soweit mdglich.

Sollten keine entsprechende Kontakte haben schreiben Sie die relevanten
Informationen auf [hre Webseite.

Erstellen Sie zusdtzlich einen Frage-Antwort-Katalog. Mogliche Punkte finden Sie unter
Punkt 7.3.

Arbeitspapier ,,Erste Hilfe bei einem schweren IT-Sicherheitsvorfall®, Version 1.1 Seite 28/28



	Änderungshistorie
	1 Kurzfassung
	Organisation
	Technik

	2 Über dieses Dokument
	3 Incident Management – Organisatorische Maßnahmen
	3.1 Vorfallsbewältigung als Projekt
	3.2 Krisenstab
	3.3 Kommunikation
	3.4 Kurzfristige Wiederherstellung der Arbeitsfähigkeit
	3.5 Schadensanalyse
	3.6 Meldepflichten
	3.7 Externe Unterstützung
	IT-Sicherheitsdienstleister
	Verbände
	Polizeien
	Bundesamt für Sicherheit in der Informationstechnik (BSI)

	3.8 Lösegeld bezahlen?
	3.9 Nachbereitung

	4 Incident Response - Technisches Vorgehen
	4.1 Ruhig bleiben und geplant handeln
	4.2 Wo beginnen?
	4.3 Forensische Beweissicherung
	4.4 Umgang mit Logdaten
	4.5 Netzwerkverkehr-Analyse
	4.6 Wie loggen?
	4.7 Anmerkungen
	4.8 Praxishilfe
	Squid-Proxy-Log
	DNS-Analyse

	4.9 Bereinigung

	5 Schlussbemerkung und weiteres Vorgehen
	6 Weitere Informationen
	7 Anlagen
	7.1 Vorbereitungen für externe Unterstützung
	7.2 Kommunikation
	7.3 Punkte einer Pressemitteilung
	7.4 Beratungsphasen des Krisenstabes / Projektteams
	7.5 Event-IDs
	7.6 FAQ




