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1  Ausgangssituation

Als Cyber-Sicherheitsbehorde des Bundes verfolgt das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) das Ziel der praventiven Forderung der Informations- und Cyber-Sicherheit in Staat, Wirtschaft und
Gesellschaft, um den sicheren Einsatz von Informations- und Kommunikationstechnik voranzutreiben.
Informationssicherheit ist die Voraussetzung einer erfolgreichen Digitalisierung, die nur gelingen kann,
wenn Anwender Vertrauen in (neue) Technologien entwickeln und diese sicher einsetzen.

Im Jahr 2016 ist das BSI dem Bediirfnis nach objektiven Priifkriterien und Mindestanforderungen mit
Veroffentlichung eines Anforderungskatalogs fiir die Bewertung der Informationssicherheit von Cloud-
Diensten (,,Cloud Computing Compliance Controls Catalogue*, C5:2016) nachgekommen. Seitdem hat das BSI
Anfragen von Cloud-Anbietern, -Kunden und -Priifern erhalten aus denen, zusammen mit der allgemeinen
technischen Entwicklung, der Bedarf fiir die Uberarbeitung des C5:2016 ersichtlich wurde.

Hierfiir ist das BSI mit Anbietern, Nutzern, Priifern und Regulatoren in einen gezielten Dialog getreten, um
den Entwicklungen im jeweiligen Umfeld Rechnung zu tragen. Die neue Version C5:2020 ist das Ergebnis
dieses Prozesses. Einige wesentliche Anderungen im Vergleich zum C5:2016 sind:

® Aktualisierung der Kriterien' hinsichtlich neuer Konzepte, z. B. ,DevOps“, also dem Zusammenwachsen
von Entwicklung und Betrieb von IT-Systemen,;

® Erweiterung der Kriterien an den Cloud-Dienst selbst und nicht nur an die Bereitstellung des Cloud-
Dienstes, um die Anforderungen des EU Cybersecurity Acts abzubilden;

® Erweiterung der Kriterien zur Bereitstellung der Cloud-Dienste um Aspekte im Umgang des Cloud-
Anbieters mit Ermittlungsanfragen staatlicher Stellen;

® Aufnahme korrespondierender Kriterien fiir Cloud-Kunden, die zeigen, an welchen Stellen eigene
Mafnahmen etabliert werden miissen, um die Sicherheit des Cloud-Dienstes zu gewahrleisten;

® Aufnahme erginzender Hinweise und Informationen zum besseren Verstindnis der Kriterien sowie zu
deren kontinuierlicher Priifung;

® Erginzung des bisherigen Priifungsverfahrens um die Moglichkeit einer direkten IT-Priifung.

Der iiberarbeitete Kriterienkatalog (C5:2020) enthilt 29 neue Basiskriterien sowie drei neue Transparenz-
kriterien zu den Rahmenbedingungen des Cloud-Dienstes® Diese erweitern bestehende Bereiche (z. B. Asset
Management, Physische Sicherheit, Regelbetrieb, Identitdts- und Berechtigungsmanagement, Kommuni-
kationssicherheit, Steuerung und Uberwachung von Dienstleistern und Lieferanten) und definieren zwei

1 Im iberarbeiteten C5 ist von Basiskriterien, nicht mehr von Basisanforderungen, die Rede.
2 Im C5:2016 auch als ,Umfeldparameter” bezeichnet.
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Ausgangssituation

neue Bereiche (Produktsicherheit und Umgang mit Ermittlungsanfragen staatlicher Stellen). Das BSI hat
den tberarbeiteten Kriterienkatalog im Oktober 2019 als ,Community Draft® zur o6ffentlichen
Kommentierung vorgelegt. In der vorliegenden Fallstudie wurde die Anwendung der darin enthaltenen
Kriterien bei der CenterDevice GmbH verprobt. CenterDevice ist ein nach C5:2016 gepriifter Dienstleister,
der ein cloudbasiertes Dokumentenmanagementsystem als Software-as-a-Service (SaaS) auf der
Infrastruktur eines ebenfalls nach C5:2016 gepriiften Cloud-Dienstleisters betreibt.

Bei einem umfangreichen Kriterienkatalog wie dem C5 stellt sich die Frage, ob er nur von grofen, globalen
Cloud-Anbietern erfiillt werden kann, oder ob er auch von reinen SaaS-Anbietern mit begrenzten
Ressourcen umsetzbar ist.

2 Zielsetzung und Methodik

Auf Basis der oben beschriebenen Ausgangssituation soll die vorliegende Fallstudie folgende
Fragestellungen beantworten:

® Welche der Kriterien des Community Draft C5:2020 kénnen von dem Cloud-Anbieter auf Basis seiner
Kontrollen zum Erfiillen der bisherigen Kriterien (C5:2016) erfiillt werden, welche nicht und warum?

® Welche der Kriterien des Community Draft C5:2020 kénnen nicht von dem Cloud-Anbieter selbst,
sondern nur durch den Subdienstleister als Betreiber der IaaS-Umgebung des Cloud-Anbieters erfiillt
werden? Und inwiefern hilft hierbei eine bestehende Testierung des Subdienstleisters?

Ziel ist dabei, einerseits Dienstleistern und Priifern entsprechende Handlungsempfehlungen zur
Vorbereitung von Priifungen nach C5:2020 zu geben. Andererseits soll hiermit exemplarisch gezeigt werden,
dass eine Priifung nach C5 auch fiir reine SaaS-Anbieter, die auf einer testierten Plattform ihren Cloud-
Dienst aufgebaut haben, ein erreichbares Ziel darstellt.

Die Fallstudie wurde mit der CenterDevice GmbH aus Bonn (Verprobungsunternehmen) durchgefiihrt, die
an den Standorten Bonn und Solingen seit 2011 ein cloudbasiertes Dokumentenmanagementsystem (DMS)
betreibt. Das DMS bietet Funktionen zum Auffinden und strukturierten Verwalten von Dokumenten sowie
zum Teilen von Dokumenten mit internen Mitarbeitern sowie externen Kunden oder Partnern. Das
dienstleistungsbezogene interne Kontrollsystem wurde im Jahr 2018 erstmals einer Angemessenheits-
priifung nach C5:2016 unterzogen (Berichterstattung vom Typ 1). 2019 erfolgte die erste Wirksamkeits-
priifung der Kontrollen (Berichterstattung vom Typ 2). CenterDevice nutzt hierfiir die nach C5:2016
testierte Plattform von Amazon Web Services aus Frankfurt (Berichterstattung vom Typ 2). Um alle
Basiskriterien zu erfiillen, reichen die Kontrollen der CenterDevice alleine nicht aus, sondern es werden
auch Kontrollen bei diesem Subdienstleister benotigt. Dieser wurde unter Anwendung der sogenannten
Carve-out-Methode von der Priifung bei CenterDevice ausgenommen. Das heifdt, die Kontrollen beim
Subdienstleister, die zusammen mit den Kontrollen von CenterDevice eingerichtet sein miissen, um die
Basiskriterien zu erfiillen, waren nicht Gegenstand der Priifung. Gleichwohl erfordert die Anwendung
dieser Methode, dass CenterDevice eigene Kontrollen zur Uberwachung der Wirksamkeit der Kontrollen
beim Subdienstleister einrichten muss.

Die Fallstudie wurde durch Mitarbeiter der PricewaterhouseCoopers GmbH Wirtschaftspriifungsgesell-
schaft (PwC) durchgefiihrt, die im Auftrag des BSI an der Erstellung des Community Draft des C5 mit-
gewirkt und zugleich bei CenterDevice im laufenden Jahr eine Priifung nach C5:2016 durchgefiihrt haben.

Die Studie wie folgt durchgefithrt worden:

* Im ersten Schritt (initiale Bewertung) haben die Mitarbeiter von PwC iberpriift, welche der
Basiskriterien des Community Draft C5:2020 durch die Kontrollen des Verprobungsunternehmens
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auf Basis der Berichterstattung vom Typ 2 nach C5:2016 erfiillt, teilweise erfiillt oder nicht erfiillt
werden. Neue Kriterien, denen keine entsprechende Kontrolle zugeordnet werden konnte, wurden
als unklar oder, je nach Kriterium, als nicht anwendbar eingestuft. Tabelle 1 gibt einen Uberblick
iber das angewandte Bewertungsraster und verdeutlicht, dass sich bei den Einstufungen nicht
erfiillt sowie teilweise ein operativer Handlungsbedarf fiir das Verprobungsunternehmen ergibt, um
alle Kriterien des Community Draft C5:2020 zu erfillen.

In einem zweiten Schritt wurde die initiale Bewertung gemeinsam mit dem Verprobungs-
unternehmen validiert. Hierzu wurden Mitarbeiter des Verprobungsunternehmens durch PwC
befragt und exemplarische Aufzeichnungen eingesehen. Dabei wurden aufkommende Fragen,
Anmerkungen und Kommentare seitens der Verprobungsunternehmens mit aufgenommen und
bei der spateren Auswertung der Ergebnisse (vgl. Kapitel 3) berticksichtigt.

Im letzten Schritt wurde der finale, identifizierte Handlungsbedarf nach Aufgabenfeldern (Doku-
mentation, Technik, Prozesse und Subdienstleister) aus Sicht des Dienstleisters kategorisiert (finale
Bewertung).

Tabelle 2 gibt einen Uberblick iiber die Definition der jeweiligen Handlungskategorien. Auf Basis dieser
Kategorisierung kann abgeleitet werden, welcher Zusatzaufwand durch eine Priiffung nach C5:2020 fiir
einen bereits nach C5:2016 gepriften Dienstleister in der Praxis entstehen kann. Abbildung 1 fasst die
Methodik zusammen.
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bestehende bedarfs
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Abbildung 1: Methodik dieser Fallstudie

An dieser Stelle sei erwdhnt, dass die fiir das Verprobungsunternehmen festgestellten Ergebnisse nur eine
Indikation fiir andere Dienstleister sein kénnen, die keinen Anspruch auf vollstindige Ubertragbarkeit
erhebt. Die von den Dienstleistern in Bezug auf die Kriterien eingerichteten Kontrollen sind immer fiir den
jeweiligen Einzelfall zu Gberpriifen.
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Bewertungsgrad nach Erfiillung der Basiskriterien des C5:2020 durch Kontrollen von
CenterDevice
Stufen Erfillt Teilweise erfiillt Nicht erfillt Unklar Nicht
anwendbar
Definition Kriterium aus Kriterium aus Kriterium aus Auf Basis der Nicht im
C5:2020 wird C5:2020 wird durch | C5:2020 wird vorliegenden direkten
durch die fiir die bestehenden durch die Berichterstat- Verantwortungs
C5:2016 Kontrollen fiir bestehenden tung nach bereich des
eingerichteten C5:2016 nur Kontrollen fiir C5:2016 oder der | Verprobungsunt
Kontrollen teilweise erfllt. C5:2016 nicht Befragung war ernehmens.
ebenso erfillt. erfillt oder es zunichst nicht
sind noch keine | ermittelbar, ob
Kontrollen das Kriterium
hierfiir aus C5:2020
eingerichtet. erfillt werden
kann. Konnte im
Verlauf durch
Befragung und
Durchsicht
ermittelt
werden.
Handlungs- Nein Ja Ja im Einzelfall Nein
bedarf zu betrachten
Tabelle 1: Grundlegendes Bewertungsraster fiir die initiale / finale Bewertung
Handlungsbedarf nach Bereich / Aufgabenfeld
Dokumentation Technik Prozesse Subdienstleister
Anpassung und/oder Anpassung und/oder | Anpassung und/oder | CenterDevice muss
Ausweitung der Ausweitung der Ausweitung der Kontrollen zur
bestehenden bestehenden bestehenden Uberpriifung der
Dokumentation. technischen prozessualen Wirksamkeit dieser
Kontrollen. Kontrollen. Kontrollen beim
Subdienstleister
einrichten.

Tabelle 2: Uberblick iiber die Art des entstandenen Handlungsbedarfes

3  Ergebnisse

Die Kontrollen des Verprobungsunternehmens erfiillen 79 der 121 Basiskriterien des Community Drafts
C5:2020. Hinzu kommen drei Kriterien, die fir den Cloud-Dienst des Verprobungsunternehmens nicht
anwendbar sind. Fir 82 Kriterien, das entspricht 68% der Basiskriterien, besteht fiir das
Verprobungsunternehmen somit kein Handlungsbedarf.
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Ergebnisse

3
34 16
12
79
15
= Kontrollen beim Subdienstleister = Dokumentation anpassen
nicht anwendbar = teilweise erflllt = nicht erflllt = erfullt Prozesse anpassen Technik anpassen
Abbildung 2: Erfiillung der 121 Basiskriterien Abbildung 3: Handlungsbedarf fiir CenterDevice
des C5:2020 Community Draft durch Kontrollen der bei ,teilweise erfiillt“ / ,nicht erfullt*

CenterDevice fiir C5:2016

Bei 34 Basiskriterien ergab die finale Bewertung, dass die Kontrollen des Verprobungsunternehmens diese
nur teilweise erfiillen. 16 dieser Basiskriterien sind neu in den Community Draft C5:2020 aufgenommen
worden. Sie sind im Wesentlichen in den Bereichen ,,Umgang mit Ermittlungsanfragen staatlicher Stellen®
und ,Produktsicherheit” angesiedelt. Die weiteren Basiskriterien, die durch bestehende Kontrollen nur
teilweise erfiillt werden, waren bereits im C5:2016 enthalten, weisen im Zuge der Uberarbeitung aber ein
hoheres Sicherheitsniveau auf. Sie sind im Wesentlichen in den Bereichen ,Physische Sicherheit® und
~Regelbetrieb” angesiedelt.

Bei fiinf Basiskriterien wurde festgestellt, dass das Verprobungsunternehmen zum Zeitpunkt dieser
Fallstudie noch keine geeigneten Kontrollen ausgestaltet und eingerichtet hatte und diese somit nicht erfiillt.
Bei vier dieser nicht erfiillten Basiskriterien handelt es sich um solche, die neu in den Community Draft
C5:2020 aufgenommen wurden, und ein bestehendes Basiskriterium, dessen Sicherheitsniveau im Vergleich
zu C5:2016 erhoht wurde (vgl. Abbildung 2).

Fiir die 34 teilweise erfiillten und 5 nicht erfiillten Basiskriterien besteht Handlungsbedarf. Dieser umfasst die
Anpassung und / oder Ausweitung von Dokumentation, der bestehenden technischen Kontrollen sowie der
prozessualen Kontrollen etwa in gleichen Maflen (vgl. Abbildung 3). Dabei kénnen auch mehrere dieser
Bedarfe auf das gleiche Basiskriterium zutreffen (z. B. sowohl prozessuale als auch technische Anpassungen).

Bei 5 dieser Basiskriterien werden zusitzliche Kontrollen beim Subdienstleister bendétigt, um diese
vollstindig zu erfiillen. Das Verprobungsunternehmen muss fiir diese Basiskriterien geeignete Kontrollen
einrichten, um die Wirksamkeit dieser Kontrollen beim Dienstleister zu tuberwachen. Da die
Berichterstattung des Subdienstleisters auf C5:2016 erfolgte, gab diese keine Auskunft dariiber, ob bereits
entsprechende Kontrollen fiir diese Basiskriterien eingerichtet sind. Insoweit kann es erforderlich sein, dass
auch der Subdienstleister seine bestehenden Kontrollen anpassen muss. Unabhingig davon kénnte das
Verprobungsunternehmen durch Einholen entsprechender Informationen seiner Verantwortung zur
Uberwachung der Wirksamkeit dieser Kontrollen gerecht werden.

Die detaillierten Ergebnisse je Basiskriterium kénnen in dieser Fallstudie aus Griinden ihrer Vertraulichkeit
fir das Verprobungsunternehmen hier nicht dargestellt werden.
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4 Fazit

Die Ergebnisse der Fallstudie zeigen, dass die Kriterien des Community Draft C5:2020 auch fiir kleine und
mittelgrofle SaaS-Anbieter anwendbar sind. Soweit bereits eine Priifung und Berichterstattung nach
C5:2016 erfolgte, kann durch Anpassung der bestehenden Kontrollen oder Ausgestaltung und Einrichtung
neuer Kontrollen die Priifbereitschaft hergestellt werden. Im Allgemeinen sind hierzu Nachbesserungen im
Bereich der Dokumentation, der technischen sowie der prozessualen Kontrollen notwendig.

Die Kriterien des Community Draft C5:2020 erhohen aus Sicht des Verprobungsunternehmens das
Sicherheitsniveau®. Soweit in den Kriterien auch konkrete Vorgaben zur Implementierung etwaiger
Kontrollen gemacht werden, kann dies fiir Dienstleister eine schwer zu iiberwindende Hiirde darstellen.
Aufgrund der technisch-organisatorischen Gegebenheiten beim Dienstleister, nicht vorhandener oder
dnderbarer Funktionen der eingesetzten Fremdsoftware oder Abhingigkeiten von Kontrollen beim Sub-
dienstleister kann die Ausgestaltung und Einrichtung entsprechender Kontrollen einen erheblichen
Aufwand darstellen. Insgesamt hat diese Verprobung aber ergeben, dass hierin kein Hinderungsgrund fiir
eine Testierung nach Community Draft C5:2020 gegeben ist.

Aus Sicht des Verprobungsunternehmens stellen die folgenden Aspekte Erfolgsfaktoren des C5:2020 dar, die
auch fiir kleine Cloud-Anbieter 6konomisch leistbar und umsetzbar sind:

® Der C5 adressiert den Cloud-Dienst selbst und nicht lediglich ein Sicherheitsmanagementsystem beim
Cloud-Anbieter. Ein SaaS-Anbieter ist natiirlicherweise auf die Erbringung seines Dienstes fokussiert
und erhilt mit dem C5 gute Kriterien fiir die sichere Erbringung seines Dienstes.

® Die C5-Kriterien definieren ein Mindestniveau an Informationssicherheit und spezifizieren nur selten
konkrete Vorgaben zur technischen Implementierung von Kontrollen. Dies ermoglicht den Dienst-
leistern innovationsfreundliches Potential und mehr Flexibilitit, insbesondere auch in der Anwendung
neuer Techniken und Weiterentwicklungen im Umfeld von Cloud Computing.

® Die Priifung nach C5 erlaubt die Verwendung von C5-Testaten von Subdienstleistern, soweit der Cloud-
Anbieter geeignete Kontrollen zur Uberwachung der Subdienstleister eingerichtet hat. Diese Modulari-
tit erleichtert es insbesondere SaaS-Anbietern, Sicherheit priifbar nachzuweisen.

Dienstleister, die sich auf eine Priifung nach C5:2020 vorbereiten moéchten, wird empfohlen, die Methodik
der vorliegenden Fallstudie auf ihr dienstleistungsbezogenes internes Kontrollsystem zu tbertragen, um
den Handlungsbedarf zu identifizieren. Die Durchfiihrung sollte durch fachkundiges Personal erfolgen, die
sowohl mit dem Kontrollsystem, als auch den Kriterien des BSI vertraut sind. Bei dieser Fallstudie erwies
sich der Einsatz der bereits an der Priifung nach C5:2016 beteiligten Personen von CenterDevice und PwC
als vorteilhaft, um die Bewertung und Identifikation der oben beschriebenen Handlungsfelder innerhalb
von zwei Arbeitstagen durchzufiihren.

Die Erkenntnisse aus dieser Fallstudie haben dem BSI wichtige Impulse fiir die Finalisierung des C5:2020
gegeben.

Fiir die Bereitschaft zur Teilnahme an dieser Studie bedankt sich das Cloudsecurity Team des BSI bei der
Geschiftsleitung der CenterDevice GmbH.

3 Ein Uberblick iiber die erfolgten Anderungen der Anforderungen bzw. Kriterien von C5:2016 auf C5:2020 ist
hier zu finden: https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/
Kriterienkatalog/C5_AktuelleVersion/C5_Neuerungen_node.html
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