
EMPFEHLUNG: IT IM UNTERNEHMEN

BSI-Empfehlung für sichere 
Web-Browser
Das weitverzweigte Word Wide Web (WWW) stellt eine große Anzahl an Internetange-
boten zur Verfügung. Von einigen dieser Angebote geht ein Sicherheitsrisiko aus, da Kri-
minelle oder andere Angreifer Fehler ausnutzen und versuchen könnten, Zugriff auf 
vertrauliche Daten der Nutzer zu erlangen oder sich Zugang zu deren IT-Systemen zu 
verschaffen. Meist wird das WWW heute über Web-Browser oder durch Einbindung von 
deren Komponenten in Anwendungen (z. B. Darstellung von Webseiten im E-Mail-
Clients) genutzt. Um den potenziellen Gefahren zu begegnen, ist es wichtig, dass der ein-
gesetzte Web-Browser und seine Komponenten zuverlässig und sicher betrieben wer-
den. Daher beschreibt dieses Dokument Anforderungen an sichere Web-Browser und 
deren Komponenten für den Einsatz in Unternehmen, analog zum BSI-Mindeststan-
dard1 für Behörden. Diese Anforderungen sollen IT-Verantwortlichen und Herstellern 
eine Orientierungshilfe bei der Produktauswahl und -entwicklung bieten.

 1 Sicherheitsrisiko
Aufgrund ihres Einsatzgebietes sind Web-Browser einer besonderen Gefährdung durch 
Schadprogramme ausgesetzt. Die dargestellten statischen und aktiven Inhalte kommen 
häufig aus unsicheren Quellen auf die IT-Systeme der Nutzer. Sind diese Multimedia-
Dateien, Skripte oder Programme mit Schadcode behaftet, können Angreifer ggf. vor-
handene Funktionen des Web-Browsers in unerwünschter Weise oder Schwachstellen 
unmittelbar ausnutzen. Somit steht der Web-Browser vor der Herausforderung, die auf 
dem IT-System gespeicherten und verarbeiteten Daten vor unerwünschtem Zugriff zu 
schützen und Manipulationen des IT-Systems zu verhindern sowie gleichzeitig breite 
Einsatzszenarien zu unterstützen.

Darüber hinaus muss der Web-Browser auch die vertrauenswürdige Kommunikation 
mit Web-Angeboten ermöglichen. Hierfür müssen sichere Verschlüsselungsprotokolle 
[BSI19] genutzt werden, sodass ein Angreifer nicht die Kommunikation der Nutzer mit 
dem Web-Angebot belauschen kann.

Neben den technischen Risiken besteht darüber hinaus eine Gefährdung durch fehlge-
leitetes Nutzerverhalten. Per Social Engineering versuchen Kriminelle, das tatsächliche 
Verhalten eines Internet-Angebotes oder heruntergeladenen Programms zu verschlei-
ern, sodass die Nutzer dazu verleitet werden, im Sinne des Angreifers zu handeln. Bei-
spiele hierfür sind nachgeahmte Web-Seiten oder irreführende Links auf Schadpro-
gramme. 

1 https://www.bsi.bund.de/DE/Themen/StandardsKriterien/Mindeststandards_Bund/Sichere_Web-Browser/Sichere_Web-
Browser_node.html
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Auch aufgrund solcher Bedrohungen müssen Sicherheitsmechanismen in Web-Browsern so 
umgesetzt werden, dass sie standardmäßig aktiviert sind, einfach zu nutzen sind und kein Hin-
dernis darstellen. Andernfalls ist damit zu rechnen, dass Nutzer Sicherheitsmechanismen nicht 
beachten oder sogar abschalten. Die Funktionalität des Web-Browsers sollte außerdem mög-
lichst viele Anwendungsfälle abdecken, da Nutzer sonst auf einen gegebenenfalls unsicheren 
Web-Browser wechseln, der die benötigte Funktionalität bietet.

Eine hohe Herausforderung stellt die Überprüfung des installierten Web-Browsers und von Er-
weiterungskomponenten auf Unbedenklichkeit dar, die selbst für fortgeschrittene Anwender 
kaum möglich ist. Im Normalfall erfordert eine fehlende Überprüfbarkeit vom Nutzer ein Ver-
trauen in den Hersteller des Web-Browsers und des Betriebssystems sowie in die Aussteller der 
für die Signierung genutzten Zertifikate (Certification Authorities, CAs) oder in eine unabhän-
gige Prüfstelle, die die Sicherheit nach einer hinreichenden und anerkannten Evaluierung er-
klären kann.

 2 Sicherheitsanforderungen
Angesichts der oben aufgeführten Sicherheitsrisiken werden folgende Anforderungen an Web-
Browser gestellt:
1. Sichere Programmausführung sowie Schutz vor Ausnutzung von Schwachstellen

1.1  (A)Nutzung von Stack- und Heapschutz sowie ausschließlich sicherer Funktionen bei der
 Programmerstellung

1.2  (A)Nutzung vorhandener Speicherschutzmechanismen des Betriebssystems (ASLR2, DEP3, 
sichere Ausnahmebehandlung)

1.3  (A)Ausführung des Web-Browsers mit minimalen Rechten insbesondere für Darstellung des 
Inhalts

1.4  (A)Weitestgehende Prozessisolation von voneinander getrennten Inhalten einschließlich 
Plugins und gegenüber dem Betriebssystem (Sandboxing)

1.5  (Z) Möglichkeit des Betriebs von mehreren, unterschiedlich konfigurierten Instanzen eines
 Web-Browsers

1.6  (Z) Vollständige Überprüfbarkeit sowohl des Web-Browsers als auch von mitgelieferten 
Erweiterungskomponenten (Verfügbarkeit von Quellcode)

2. Steuerungsmechanismen für aktive Inhalte und Erweiterungskomponenten

2.1  (A)Möglichst fein-granulare Kontrolle der Ausführung von JavaScript, HTML5, WebGL und 
Flash (Click-to-Play) sowie von installierten Erweiterungskomponenten und Plugins mit 

einfachen, sicheren Grundeinstellungen
2.2  (Z) Darstellung von Dokumentenformaten mit einer integrierten minimalen 

Anzeigekomponente (z. B. PDF, Office-Dateiformate)
2.3  (Z) Voreingestellte Bevorzugung von integrierten Darstellungsmechanismen vor Lösungen von

Drittanbietern

3. Schließen von Schwachstellen

3.1  (A)Bereitstellung von Aktualisierungen bei Schwachstellen (insbesondere bei kritischen 
Schwachstellen muss eine Aktualisierung spätestens 21 Tage nach Bekanntwerden verfügbar sein) 

3.2  (A)Schnelle und zuverlässige Verteilung von Aktualisierungen mittels automatischer 
Mechanismen auch für Erweiterungskomponenten und Plugins

3.3 (A)Schnelles automatisches Sperren oder Entfernen von anfälligen oder schadhaften 
Erweiterungskomponenten und Plugins

3.4 (A)Konfigurierbarkeit der Mechanismen zur Verteilung und Installation von Aktualisierungen 
für den Web-Browser und von Erweiterungskomponenten und Plugins

3.5  (A) Veröffentlichte Kontaktmöglichkeiten zum Sicherheitsteam des Herstellers
3.6  (Z) Zusammenarbeit mit und Honorierung der Arbeit von Schwachstellenfindern, um

Schwachstellen noch schneller schließen zu können und zum Melden von Schwachstellen an 
den Hersteller zu motivieren

2 Address-Space Layout Randomization
3 Data Execution Prevention
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4. Überprüfung auf unerwünschte Inhalte

4.1  (A)Überprüfung auf unerwünschte Inhalte (Social Engineering und Schadprogramme) unter 
Berücksichtigung von Datenschutzaspekten

4.2  (Z) Reputations-basierte Überprüfung von heruntergeladenen Dateien

5. Schutz der Vertraulichkeit privater Daten

5.1  (A)Konfigurierbarkeit des Verhaltens und spezifische Verwaltung von Cookies insbesondere 3rd
 Party Cookies sowie der Schutz von Cookies z. B. vor XSS4, XSRF5

5.2  (A)Möglichst weitgehende Umsetzung von Same-Origin-Policy, Content-Security-Policy (mind. 
2.0) sowie Subresource Integrity

5.3  (A) Sicherer Zugriff auf eingegebene Formulardaten der Autofill-Historie 

5.4  (Z) Sichere Speicherung von eingegebenen Passwörtern in einem Passwortmanager unter 
Verwendung eines Master-Passwortes

6. Sichere Verschlüsselung von Verbindungen

6.1  (A)Sicheres lokales Zertifikatsmanagement
6.2  (A)Vollständige Überprüfung der Gültigkeit des Serverzertifikats einschließlich der  

Überprüfung des Widerrufs
6.3  (A)Unterstützung der aktuellen TLS6-Protokollversion (derzeit 1.2)
6.4  (A)Einfache Konfigurierbarkeit einschließlich einer gezielten Sperrung der vom Web-Browser 

genutzten TLS6-Versionen, Schlüssellängen und Algorithmen
6.5  (A) Unterstützung für HSTS7 und HPKP8

6.6  (Z) Gute Visualisierung verschlüsselter Verbindungen insbesondere des Serverzertifikats und der
genutzten Protokolle und Cipher-Suiten

6.7 (Z) Unterstützung von Mixed Content Blocking, wobei iFrames wie aktive Inhalte behandelt 
werden sollten

6.8 (Z) Unterstützung von DNS-over-HTTPS (DoH) mit frei konfigurierbarem DoH-Server

7. Sichere Verwaltung der Einstellungen

7.1  (A)Vorkonfigurierte Einstellungen sollen für die grundsätzlich relevanten Anwendungsfälle wie 
Finanzanwendungen, Reisebuchungen, Suchmaschinen, Online-Handelsplätze, Web-Mail, 
PIM und soziale Netzwerke eine möglichst hohe Sicherheit bieten

7.2  (A)Explizite Kontrolle über die Synchronisation von Einstellungen und weiteren Browser-Daten 
an Cloud-Dienste (wenn eine Synchronisationsfunktion vorhanden ist)

7.3  (A)Möglichkeit der zentralisierten Verwaltung von Einstellungen und Aktualisierungen des
Web-Browsers und seiner Erweiterungskomponenten

A: Anforderung
Z: optionale Zusatzfunktion

 3 Mindestanforderungen
Alle Anforderungen aus der oben genannten Liste, die mit einem (A) gekennzeichnet sind, stel-
len die Mindestanforderungen für einen sicheren Web-Browser dar.

 4 Weitere Absicherungsmöglichkeiten
Neben der Wahl des Web-Browsers stehen auch bei der Bereitstellung der Software verschiede-
ne Möglichkeiten der Absicherung zur Verfügung. Das BSI hat hierzu die Veröffentlichung „Ab-

4 Cross-Site-Scripting
5 Cross-Site-Request-Forgery
6 Transport Layer Security
7 HTTP Strict Transport Security
8 HTTP Public Key Pinning
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sicherungsmöglichkeiten beim Einsatz von Web-Browsern“9 verfasst, die auf den Internetsei-
ten der Allianz für Cyber-Sicherheit zu finden ist.

 5 Fazit
Die aufgestellten Sicherheitsanforderungen werden derzeit noch nicht von allen Web-Brow-
sern in sämtlichen Punkten erfüllt. Daher sollte bei der Produktauswahl genau geprüft werden, 
welche der genannten Anforderungen durch welchen Web-Browser, und im Hinblick auf die 
individuellen Nutzungsszenarien, am besten erfüllt werden. Hersteller von Web-Browsern sol-
len ermutigt werden, die Sicherheitsanforderungen möglichst umfassend umzusetzen.

Weitere Informationen zur sicheren Nutzung von Web-Angeboten hat das BSI im Rahmen der 
ISi-Reihe10 veröffentlicht.

 6 Verweise
Für weitere Informationen zu den unterschiedlichen Sicherheitsanforderungen wird auf die 
folgenden Quellen verwiesen:

1. [Se13, Sh13, Si11]
1.1  [Bu10, Ma10a, Mi13a, Mi13b]
1.2  [Br13, Ko12, Ma10b]
1.3  [SS75]
1.4  [Ke11]
1.5  [Gr12, Mo13a]
1.6  [Ei14, GD00, RVRK05, Sch03]

2.
2.1  [Cr12, DR02, In20, Kr11, Sa20, UD18, UD19]
2.2  [Mo20a]
2.3  [Ho17]

3.
3.1  [BSI18, ISO13, So12]
3.2  [UD14a]
3.3  [Mo20b]
3.4  [Mo14, Th20a]
3.5 [Mi20a, Mo20c]
3.6 [ISO14a]

4.
4.1  [Mi20b, Pr12, Sa10]
4.2  [CSWY12]

5. [AVEU09]
5.1  [Go20a, IVRW12, Mi13c, Mo20d, VZ19]
5.2  [W3C10, W3C18, Mo19a, W3C16, Mo20i]
5.3  [Mo20f]
5.4  [Be12, Mo20e]

6.
6.1  [Cl04]
 6.2  [ITU12, ISO14b, IETF08a]
 6.3  [IETF08b, BSI19]
 6.4  [Ku13]

 6.5  [IETF12, Mo19b, Th20b, ES00, IETF15, Mo19c, SS12]
 6.6  [1M20]

6.7 [Mo13b, Re13]
6.8 [IETF18, Mo20j]

7.

9 https://www.allianz-fuer-cybersicherheit.de/dok/6649786  
10 https://www.bsi.bund.de/ISi-Reihe  
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7.2  [Co11, Go20b, Mo20g, Mo20h]
7.3  [Go20c, Go20d, Mi20c]

Mit den BSI-Veröffentlichungen publiziert das Bundesamt für Sicherheit in der Informationstechnik (BSI) Dokumente zu aktuellen Themen der 

Cyber-Sicherheit. Kommentare und Hinweise können von Lesern an info@cyber-allianz.de gesendet werden.
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