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Vorwort des Prasidenten

1 Vorwort des Prasidenten

Der C5-Anforderungskatalog des BSI hat sich in den letzten Jahren zu einer Speerspitze entwickelt, die die
Cyber-Sicherheit in einem der wichtigsten Felder der Digitalisierung vorantreibt und unterstiitzt: dem
Cloud Computing. Fiir den Erfolg der Digitalisierung ist es von grof3er Bedeutung, dass Cloud-Dienste
nachweislich ein allgemein akzeptiertes Sicherheitsniveau aufweisen.

Als ich zu Beginn meiner Amtszeit im BSI 2016 als einen der ersten Vorginge die Verabschiedung des ersten
C5-Anforderungskatalogs verantwortete, fiel mir auf, dass das BSI hier einen neuen Weg ging. Das BSI hat
Sicherheitsziele definiert, aber offengelassen, wie diese erreicht werden. Nicht das BSI fiihrt C5-Audits
durch, sondern Wirtschaftspriifer, deren vorhandenes Priifportfolio mit dem C5 um Cloud-
Sicherheitsaspekte erweitert wird. In unterschiedlichsten Cloud-Architekturen sind konkrete
Einzelmafnahmen schwierig zu standardisieren, aber man kann sich auf gemeinsame Sicherheitsziele
einigen, die ihren Weg in den C5 gefunden haben. Entsprechende Audits konnen nicht oder nur schwer von
einer nationalen Behorde allein durchgefiihrt werden. Cloud-Dienste werden meistens global erbracht,
daher erfolgt die Priifung durch international verléssliche Partner.

Die internationale Erfolgsgeschichte des C5 zeigt, dass die damaligen Entscheidungen richtig waren. Viele
nationale und internationale, kleine und grofie Cloud-Anbieter haben inzwischen ein C5-Testat erhalten,
und auch aufderhalb des 6ffentlichen Sektors fragen viele Cloud-Kunden die Testate nach, um die Sicherheit
des eingesetzten Cloud-Dienstes zu bewerten. In regulierten Bereichen wie etwa bei Banken und
Versicherungen werden C5-Testate als Nachweise eingesetzt und akzeptiert. Das BSI hat sich damit als
Gestalter der Informationssicherheit in der Digitalisierung im Cloud-Bereich eine wichtige Rolle erarbeitet,
die weltweit akzeptiert und geschatzt wird.

Als das BSI zu Beginn 2019 ankiindigte, den C5 zu tiberarbeiten und dafiir die Erfahrungen der Cloud-
Anbieter, Kunden und Priifer erfragte, war die Resonanz sehr grofi. Viele unterschiedliche Gruppen,
Verbdnde und sogar im Wettbewerb stehende Anbieter und Priifer wirkten an gemeinsamen Workshops
unter Leitung des BSI mit, teilten ihre Erfahrungen und machten konstruktive Vorschldge zur Verbesserung
des C5. Ihnen allen méchte ich auf diesem Wege meinen Dank aussprechen!

Das Ergebnis kann sich sehen lassen. Neben unzihligen Aktualisierungen und Verbesserungen moéchte ich
folgende besonders hervorheben:

1. Der neue C5 setzt die allgemeinen Anforderungen des EU Cybersecurity Acts (EUCA) um. Die
europdische Verordnung beschreibt Anforderungen an IT-Produkte und -Dienste, die nach einem
EUCA-konformen Verfahren zertifiziert sind. Diese Anforderungen sind in den C5:2020
eingeflossen und in der neuen Doméne Produktsicherheit zusammengefasst.

2. Beider sicheren Nutzung von Cloud-Diensten spielt die Schnittstelle zwischen Cloud-Anbieter und
Cloud-Nutzer eine wichtige Rolle. Der C5:2020 fiihrt ,korrespondierende Kriterien® ein, die der
Cloud-Kunde an der Schnittstelle zum Cloud-Dienst zu erfiillen hat, um seinen Teil an der
gemeinsamen Verantwortung fiir die Sicherheit wahrzunehmen.

Damit wird die Rolle des C5 als starkes Fundament fiir Cloud-Sicherheit fiir Anbieter, Kunden und Priifer
weiter ausgebaut. Er dient damit auch zukiinftig als gutes Beispiel, wie Informationssicherheit in der
Digitalisierung gestaltet werden kann.
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Einleitung

2 Einleitung

2.1 Vorbemerkungen

Das BSI gestaltet als die Cyber-Sicherheitsbehorde des Bundes die Informationssicherheit in der
Digitalisierung durch Pravention, Detektion und Reaktion fiir Staat, Wirtschaft und Gesellschaft.
Informationssicherheit ist die Voraussetzung einer erfolgreichen Digitalisierung, denn diese kann nur
gelingen, wenn Anwender Vertrauen in (neue) Technologien entwickeln und diese zu ihrem Nutzen sicher
einsetzen konnen.

Die Nutzung von Cloud Computing hat in den letzten Jahren stetig zugenommen und ist zu einem
etablierten Standard fiir das Service- und Liefermodell von IT-Dienstleistungen avanciert. Cloud
Computing basiert auf einem hohen Maf an Standardisierung der Hardware und Software sowie der darauf
aufbauenden Dienstleistungen, deren Details dem Kunden im Regelfall nicht niher bekannt sind.
Demzufolge ist ein besonders hohes Maf$ an Vertrauen in den Cloud-Dienstleister erforderlich, das zunéchst
einmal hergestellt werden muss.

In 2016 hat das BSI diesen Kriterienkatalog mit Kriterien zur Beurteilung der Informationssicherheit von
Cloud-Diensten ver6ffentlicht, um dieses Vertrauen herzustellen. Die Kriterien waren aus etablierten
Standards zur Informationssicherheit abgeleitet und ermdglichten eine Priifung durch Wirtschaftspriifer
nach internationalen Priifungsstandards. Die inhaltlichen Kriterien wurden beispielsweise aus ISO/IEC
27001 sowie der Cloud Controls Matrix der Cloud Security Alliance.

Mit dieser ersten inhaltlichen Uberarbeitung des Kriterienkatalogs méchte das BSI der Entwicklung in
diesem Umfeld Rechnung tragen. Hierzu ist das BSI auch mit Cloud-Anbietern, Nutzern, Priifern und
Regulatoren in Dialog getreten, um deren Anregungen aufzunehmen. Die folgenden Aspekte stellen die
wesentlichen Verdnderungen im Vergleich zur vorherigen Version dieses Kriterienkatalogs dar:

e Aktualisierung der Kriterien hinsichtlich neuer Konzepte, z. B. ,,DevOps*, also dem Zusammenwachsen
von Entwicklung und Betrieb von IT-Systemen;

e Erweiterung der Kriterien zur Bereitstellung der Cloud-Dienste um Produkt-spezifische Aspekte der
Informationssicherheit, diese sind aus dem European Cybersecurity Act abgeleitet;

e Erweiterung der Kriterien zur Bereitstellung der Cloud-Dienste um Aspekte, die den Umgang des
Cloud-Anbieters mit Ermittlungsanfragen staatlicher Stellen betreffen;

¢ Aufnahme korrespondierender Kriterien fiir Cloud-Kunden, diese dienen dazu, aufzuzeigen, an
welchen Stellen Cloud-Kunden eigene Mafinahmen entwickeln missen, um die Sicherheit des Cloud-
Dienstes zu gewéhrleisten;

e Aufnahme erginzender Hinweise und Informationen zum besseren Verstindnis der Kriterien sowie zu
deren kontinuierlicher Priifung;

e Ergidnzung des bisherigen Priifungsverfahrens, der Priifung einer Erklarung zum IT-System, um die
Moglichkeit einer direkten IT-Priifung.

Der Name wurde von Anforderungskatalog zu Kriterienkatalog geindert. Damit wurde der Tatsache
Rechnung getragen, dass die bisherigen Anforderungen aus dem C5 in den seltensten Féllen 1:1 in ein
dienstleistungsbezogenes internes Kontrollsystem beim Cloud-Anbieter iberfiihrt wurden. Stattdessen
wurden die Kontrollen des dienstleistungsbezogenen internen Kontrollsystems dahingehend gepriift, ob sie
das Niveau der C5-Anforderungen erreichen. Damit dienten sie bereits als Kriterien fiir ein Kontrollsystem,
was nun durch die Umbenennung verdeutlicht wird. Auch der englische Name wurde auf Cloud Computing
Compliance Criteria Catalogue gedndert; die Abkiirzung C5 wurde daher beibehalten.
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Einleitung

Hinsichtlich Aufbau und Inhalt dieses Kriterienkatalogs wird auf den Abschnitt 3 dieses Dokuments
verwiesen. Hinweise zum Nachweis der Konformitit mit diesem Kriterienkatalog sind Gegenstand des
Abschnitts 4. Die Kriterien fiir eine unabhingige Priifung sind in den Abschnitten 5 und 6 zu finden.

Die Kriterien in diesem Kriterienkatalog sind fiir zu priifende Zeitraume anzuwenden, die am oder nach
dem 15. Februar 2021 enden. Eine frithere Anwendung dieser Kriterien ist zulassig.

2.2 Begriffsbestimmungen

Fiir Zwecke dieses Kriterienkatalogs gelten die folgenden Begriffsbestimmungen, die sich an Definitionen
aus dem IT-Grundschutz-Kompendium des BSI sowie des internationalen Standards ISO/IEC 17788:2014
(Information technology - Cloud computing — Overview and vocabulary) ableiten:

Assets: Dieser Begriff wird in diesem Kriterienkatalog synonym zu dem Begriff
LSystemkomponenten® (siche weiter unten) verwendet.

Authentizitit: Eigenschaft von Informationen, dass Anderungen einem Verursacher eindeutig
zuzuordnen sind.

Cloud-Anbieter: Nattirliche oder juristische Person, die einen Cloud-Dienst bereitstellt.

Cloud Computing: Ansatz fiir das dynamische und an den Bedarf angepasste Anbieten, Nutzen und
Abrechnen von IT-Dienstleistungen iiber ein Netz. Angebot und Nutzung dieser Dienstleistungen
erfolgen dabei ausschliefilich tiber definierte technische Schnittstellen und Protokolle.

Cloud-Dienst: Im Rahmen von Cloud Computing angebotenen Dienstleistung der
Informationstechnik. Dies beinhaltet unter anderem Infrastruktur (z. B. Rechenleistung,
Speicherplatz), Plattformen und Software.

Cloud-Kunde: Nattirliche oder juristische Person, die mit dem Cloud-Anbieter zum Zwecke der
Nutzung des Cloud-Dienstes in einer Geschiftsbeziehung steht.

Hardware-Objekte: Physische und virtuelle Infrastruktur-Ressourcen (z. B. Server,
Speichersysteme, Netzkomponenten), sowie Endgerite, soweit der Cloud-Anbieter in einer
Risikobewertung festgestellt hat, dass diese bei Verlust oder unautorisierten Zugriffen die
Informationssicherheit des Cloud-Dienstes gefihrden kénnten (z. B. Mobilgerite, die als Security-
Token zur Authentifizierung genutzt werden).

Integritit: Eigenschaft von Informationen, dass diese vollstindig und richtig (korrekt, unversehrt)
und vor Manipulation und ungewollten oder fehlerhaften Anderungen geschiitzt sind.

Informationssicherheit: Schutz der im Cloud-Dienst verarbeiteten, gespeicherten oder
lbertragenen Informationen der Kunden des Cloud-Anbieters hinsichtlich der Schutzziele
Vertraulichkeit, Integritit, Verfligbarkeit und Authentizitit.

Schutzbedarf: Fiir die Kunden des Cloud-Anbieters ausreichendes und angemessenes Niveau der
Informationssicherheit hinsichtlich der im Cloud-Dienst verarbeiteten, gespeicherten oder
lbertragenen Informationen.

Systemkomponenten: Die fiir die Informationssicherheit des Cloud-Dienstes wihrend der
Erstellung, Verarbeitung, Speicherung, Ubertragung, Léschung oder Zerstérung von Informationen
benétigten Objekte im Verantwortungsbereich des Cloud-Anbieters, z. B. Firewalls, Loadbalancer,
Webserver, Anwendungsserver und Datenbankserver.

Verfiigbarkeit: Eigenschaft von Informationen, Dienstleistungen, Funktionen eines IT-Systems, IT-
Anwendungen oder IT-Netzen, dass sie stets wie vorgesehen genutzt werden konnen.
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Einleitung

Vertraulichkeit: Eigenschaft von Informationen, dass sie ausschlieflich befugten Personen,
Einheiten und Prozessen in der zuldssigen Weise verfligbar gemacht werden.

Weiter gelten die folgenden Begriffsbestimmungen, die aus dem International Standard on Assurance
Engagements (ISAE) 3000 (Revised) ,,Assurance Engagements Other than Audits or Reviews of Historical
Financial Information®, ISAE 3402 , Assurance Reports on Controls at a Service Organization® sowie den
damit im Einklang stehenden Priifungsstandards (PS) 860 und 951 n.F. des Instituts der Wirtschaftspriifer
(IDW) abgleitet wurden.

C5-Kriterien: Die zur Beurteilung der Informationssicherheit des Cloud-Dienstes anzuwendenden
und in diesem Kriterienkatalog definierten Mafistibe dieses Kriterienkatalogs (vgl. Abschnitt 6).

Dienstleistungsbezogenes internes Kontrollsystem: Die von den gesetzlichen Vertretern
(Management) des Cloud-Anbieters angewendeten Grundsitze, Verfahren und Maftnahmen, die auf
die organisatorische und technische Umsetzung der Entscheidungen des Managements zur
Sicherung der Wirksamkeit und Wirtschaftlichkeit der Geschéftstatigkeit, zur
Informationssicherheit des Cloud-Dienstes sowie zur Einhaltung der fiir den Cloud-Anbieter
mafigeblichen rechtlichen und sonstigen Vorschriften gerichtet sind.

Direkte Priifung: Ein Priiffungsauftrag, bei dem der Wirtschaftspriifer den durch die
Auftragsvereinbarung abgegrenzten Cloud-Dienst als Priifungsobjekt anhand der C5-Kriterien priift
und die daraus resultierenden Sachverhaltsinformationen als Teil seiner Berichterstattung darstellt.

Erklarung der gesetzlichen Vertreter zum Cloud-Dienst: Angaben der gesetzlichen Vertreter des
Cloud-Anbieters tiber die Beschreibung des dienstleistungsbezogenen internen Kontrollsystems zur
Bereitstellung des Cloud-Dienstes sowie liber die Angemessenheit und, sofern einschligig, die
Wirksamkeit der Kontrollen zum Erfiillen der C5-Kriterien in schriftlicher Form.

Kontrolle: Prozessintegrierte oder prozessunabhingige Mafnahme, um die Wahrscheinlichkeit fiir
das Auftreten von Ereignissen zu vermindern bzw. aufgetretene Ereignisse aufzudecken, um die
Informationssicherheit des Cloud-Dienstes aufrecht zu erhalten.

Priifung einer Erklirung: Ein Priiffungsauftrag, bei dem der Wirtschaftspriifer priift, ob die
Erkldarung der gesetzlichen Vertreter zum Cloud-Dienst frei von wesentlichen Fehlern ist.

Wesentliche Fehler: Mingel in der Erklarung der gesetzlichen Vertreter, z. B.:

e Angaben lassen nicht erkennen, dass Kontrollen nicht angemessen, nicht implementiert
oder nicht wirksam sind, um mit hinreichender Sicherheit die C5-Kriterien zu erfillen;

e Angaben sind falsch oder fehlen, die einzeln oder in Summe fiir die Kunden des Cloud-
Anbieters relevant sein konnen, um die Informationssicherheit des Cloud-Dienstes zu
beurteilen;

¢ Angaben umfassen unangemessene Verallgemeinerungen oder unausgewogene und
verzerrende Darstellungen, die eine Irrefiihrung der Kunden des Cloud-Anbieters zur Folge
haben kénnen.
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3 Aufbau und inhaltliche Gliederung der Kriterien

3.1 Aufbau

Dieser Kriterienkatalog enthilt Kriterien zur Informationssicherheit von Cloud-Diensten. Diese gliedern
sich in 17 Bereiche, denen jeweils eine Zielsetzung zugewiesen ist, die durch die Kriterien erreicht werden
soll (vgl. Abschnitt 3.2).

Die Kriterien gliedern sich in Basiskriterien und Zusatzkriterien (C5-Kriterien).

Die Basiskriterien spiegeln aus Sicht des BSI das Niveau an Informationssicherheit wider, das ein Cloud-
Dienst mindestens bieten muss, wenn Cloud-Kunden mit diesem Informationen verarbeiten, die einen
normalen Schutzbedarf haben. Die Basiskriterien bilden den Mindestumfang einer Prifung nach diesem
Kriterienkatalog ab. Nichtsdestotrotz obliegt es den Cloud-Kunden, fiir ihren individuellen Anwendungsfall
zu bewerten, inwiefern die Basiskriterien den Schutzbedarf ihrer Informationen angemessen reflektieren.
Fir Cloud-Kunden, deren Informationen einen héheren Schutzbedarf haben, kénnen die Zusatzkriterien
einen Ausgangs- bzw. Ansatzpunkt darstellen, um diese Bewertung vorzunehmen. Cloud-Anbieter kénnen
die Zusatzkriterien zusétzlich zu den Basiskriterien in eine Priifung aufnehmen, um Kunden mit einem
hoheren Schutzbedarf anzusprechen.

Neben Basis- und Zusatzkriterien sowie ergdnzenden Informationen zu den Kriterien enthélt Kapitel 6 die
folgenden Elemente:

e Hinweise zur kontinuierlichen Priifung:
Die C5-Kriterien wurden um Hinweise erginzt, wie Cloud-Anbieter durch Automatisieren ihrer
Verfahren und MafRnahmen erste Schritte zu einer kontinuierlichen Uberwachung, bis hin zu einer
Priifung durch unabhingige Dritte einleiten konnen. Dies soll Cloud-Anbietern ermoglichen,
Abschitzungen zur generellen Umsetzbarkeit sowie Aufwandsschitzungen einer kontinuierlichen
Priifung durch unabhingige Dritte vorzunehmen.

o Korrespondierende Kriterien fiir Kunden:
Die Aufrechterhaltung der Informationssicherheit eines Cloud-Dienstes obliegt nicht alleine dem
Cloud-Anbieter. Auch die Kunden miissen den Mitwirkungspflichten in ihrem
Verantwortungsbereich nachkommen. Bei Cloud-Diensten fiir Infrastruktur sind Kunden
typischerweise selbst dafiir verantwortlich, z. B. Sicherheitsaktualisierungen fiir das von Ihnen
genutzte Betriebssystem einzuspielen, wohingegen diese Verantwortung bei der Nutzung eines
Cloud-Dienstes fiir eine Software typischerweise beim Cloud-Anbieter liegt.
Fiir ausgewahlte C5-Kriterien sind korrespondierende Kriterien fiir Kunden angegeben, die
aufzeigen sollen, wo potentiell Mitwirkungspflichten bestehen. Es handelt sich dabei allerdings um
keine abschlieffende und fiir alle Cloud-Dienste allgemein giiltige Aufstellung. Vielmehr werden
folgende Ziele verfolgt:

o Cloud-Anbieter soll dies beim Erstellen der Systembeschreibung unterstiitzen, jene C5-
Kriterien zu identifizieren, bei denen typischerweise korrespondierende Kontrollen auf
Seiten der Kunden vorausgesetzt werden, die zusammen mit den Kontrollen des Cloud-
Anbieters eingerichtet sein miissen, um die C5-Kriterien zu erfillen (vgl. Abschnitt 4.4.4.1);

o Prifer soll dies bei der Priifung der Systembeschreibung dabei unterstiitzen, die
Angemessenheit der Angaben zu den korrespondierenden Kontrollen zu beurteilen;

o Kunden soll dies unterstiitzen die Angaben zu den korrespondierenden Kontrollen in der
Systembeschreibung besser zu verstehen und entsprechende Kontrollen einzurichten.

Bundesamt fir Sicherheit in der Informationstechnik 9
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Vertrauen in die Informationssicherheit eines Cloud-Dienstes kann durch detaillierte Angaben tiber die
beim Cloud-Anbieter eingerichteten Kontrollen hergestellt werden. Neben Transparenz hinsichtlich der C5-
Kriterien (vgl. Abschnitt 3.2), sind auch die Angaben zu den Rahmenbedingungen des Cloud-Dienstes zu
beachten (z. B. Gerichtsstandort des Cloud-Anbieters oder vertragliche Vereinbarungen zur Verfiigbarkeit
und Stérungsbeseitigung). Diese miissen aus Sicht des BSI den potentiellen Kunden eines Cloud-Dienstes
bekannt sein, um dessen Eignung fiir ihren jeweiligen Anwendungsfall beurteilen zu kénnen.

3.2 Inhaltliche Gliederung der C5-Kriterien

Die C5-Kriterien gliedern sich in 17 Bereiche, die sich an der Darstellung der Mafinahmenziele aus ISO/IEC
27001:2013 Anhang A orientieren (vgl. Tabelle 1).

Nr. Bereich (Kennung) Zielsetzung

1 Organisation der Planung, Umsetzung, Aufrechterhaltung und kontinuierliche
Informationssicherheit Verbesserung eines Rahmenwerks zur Informationssicherheit
(OIS) innerhalb der Organisation

2 Sicherheitsrichtlinien  Bereitstellen von Richtlinien und Anweisungen bzgl. des
und Sicherheitsanspruchs und zur Unterstiitzung der geschiftlichen
Arbeitsanweisungen Anforderungen
(SP)

3 Personal (HR) Sicherstellen, dass Mitarbeiter ihre Aufgaben verstehen, sich ihrer

Verantwortung in Bezug auf Informationssicherheit bewusst sind
und die Assets der Organisation bei Anderung der Aufgaben oder
Beendigung geschiitzt werden

4 Asset Management (AM) Identifizieren der organisationseigenen Assets gewéhrleisten und
ein angemessenes Schutzniveau tiber deren gesamten
Lebenszyklus sicherstellen

5 Physische Sicherheit Verhindern von unberechtigtem physischem Zutritt und Schutz
(PS) vor Diebstahl, Schaden, Verlust und Ausfall des Betriebs
6 Regelbetrieb (OPS) Sicherstellen eines ordnungsgemafien Regelbetriebs

einschlieRlich angemessener Mafnahmen fiir Planung und
Uberwachung der Kapazitit, Schutz vor Schadprogrammen,
Protokollierung und Uberwachung von Ereignissen sowie den
Umgang mit Schwachstellen, Stérungen und Fehlern

7 Identitéts- und Absichern der Autorisierung und Authentifizierung von
Berechtigungs- Benutzern des Cloud-Anbieters (in der Regel privilegierte
management (IDM) Benutzer) zur Verhinderung von unberechtigten Zugriffen

8 Kryptographie und Sicherstellen eines angemessenen und wirksamen Gebrauchs von
Schliisselmanagement  Kryptographie zum Schutz der Vertraulichkeit, Authentizitit oder
(CRY) Integritit von Information

9 Kommunikationssicher Sicherstellen des Schutzes von Informationen in Netzen und den
heit (COS) entsprechenden informationsverarbeitenden Systemen

10 Portabilitit und Ermoglichen der Eigenschaft, den Cloud-Dienst iiber andere

Interoperabilitit (PI) Cloud-Dienste oder IT-Systemen der Cloud-Kunden ansprechen
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11

12

13

14

15

16

17

Beschaffung,
Entwicklung und
Anderung von
Informationssystemen
(DEV)

Steuerung und
Uberwachung von
Dienstleistern und
Lieferanten (SSO)

Umgang mit
Sicherheitsvorfillen
(SIM)

Kontinuitit des
Geschiftsbetriebs und
Notfallmanagement
(BCM)

Compliance (COM)

Umgang mit
Ermittlungsanfragen
staatlicher Stellen (INQ)

Produktsicherheit (PSS)

zu konnen, die gespeicherten Daten bei Beendigung des
Auftragsverhiltnisses zu beziehen und beim Cloud-Anbieter
sicher zu 16schen

Sicherstellen der Informationssicherheit im Entwicklungszyklus
von Systemkomponenten des Cloud-Dienstes

Sicherstellen des Schutzes von Informationen auf die
Dienstleister bzw. Lieferanten des Cloud-Anbieters
(Subdienstleister) zugreifen kénnen, sowie Uberwachung der
vereinbarten Leistungen und Sicherheitsanforderungen

Gewihrleisten eines konsistenten und umfassenden Vorgehens
zur Erfassung, Bewertung, Kommunikation und Behandlung von
Sicherheitsvorfillen

Planen, Implementieren, Aufrechterhalten und Testen von
Verfahren und Mafdnahmen zur Kontinuitit des
Geschiftsbetriebs und fiir das Notfallmanagement

Vermeiden von Verstofden gegen gesetzliche, regulatorische,
selbstauferlegte oder vertragliche Anforderungen zur
Informationssicherheit und Uberpriifen der Einhaltung

Gewihrleisten eines angemessenen Umgangs mit
Ermittlungsanfragen staatlicher Stellen hinsichtlich juristischer
Uberpriifung, Information der Cloud-Kunden und Begrenzung
des Zugriffs auf oder der Offenlegung von Daten

Bereitstellen aktueller Informationen zur sicheren Konfiguration
und iiber bekannte Schwachstellen des Cloud-Dienstes fiir Cloud-
Kunden, geeigneter Mechanismen zur Fehlerbehandlung und
Protokollierung sowie zur Authentisierung und Autorisierung
von Benutzern der Cloud-Kunden

Tabelle 1: Bereiche des Kriterienkatalogs mit zugewiesenen Zielsetzungen

3.3 Zugrundeliegende Standards und Publikationen

Die C5-Kriterien leiten sich aus Anforderungen ab, die aus national und international etablierten Standards
und Publikationen entnommen wurden. Der Detaillierungsgrad geht dabei meist iber diese Standards und
Publikationen hinaus, um ein hohes Niveau an Transparenz tiber die Grundséitze, Verfahren und
Mafdnahmen der Cloud-Anbieter zu erreichen.
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In diesen Kriterienkatalog sind Anforderungen aus den folgenden Standards und Publikationen
eingeflossen:

DIN EN ISO/IEC 27001:2017 - Informationssicherheitsmanagementsysteme — Anforderungen

DIN ISO/IEC 27002:2016 - IT-Sicherheitsverfahren - Leitfaden fiir Informationssicherheits-
Mafinahmen

ISO/IEC 27017:2015 -Security techniques - Code of practice for information security controls based on
ISO/IEC 27002 for cloud services

BSI - IT-Grundschutz-Kompendium 2. Edition 2019

CSA (Cloud Security Alliance, eine Non-Profit-Organisation zur Verbreitung von Sicherheitsstandards
im Cloud Computing) - Cloud Controls Matrix 3.0.1 (CSA CCM)

AICPA (American Institute of Certified Public Accountants, amerikanischer Berufsverband der
Wirtschaftspriifer) - Trust Services Criteria 2017 (TSC)

ANSSI (Agence nationale de la sécurité des systémes d'information, franzésische Behorde fiir die
Sicherheit von Informationssystemen) — Prestataires de services d’informatique en nuage v. 3.1
(SecNumCloud)

IDW (Institut der Wirtschaftspriifer, die Interessenvertretung der wirtschaftspriifenden Berufsstinde in
Deutschland) RS FAIT 5 - Stellungnahme zur Rechnungslegung: ,,Grundsétze ordnungsmafiiger
Buchfiihrung bei Auslagerung von rechnungslegungsrelevanten Dienstleistungen einschlielich Cloud
Computing®, Stand vom 04.November 2015

Cloud-Anbietern, die sich bei der Gestaltung ihrer Grundsétze, Verfahren und Mafinahmen bereits an einem
oder mehreren dieser Standards und Publikationen orientieren, kénnen diese den C5-Kriterien zuordnen,
um die Erfiilllung zu beurteilen.

Die Zuordnung wird durch Referenztabellen unterstiitzt, die das BSI auf seiner Webseite bereitstellt (https://
www.bsi.bund.de/C5). Die Referenztabellen sind als Hilfsmittel zu verstehen. Unabhéngig von den darin
enthaltenen Angaben ist stets im Einzelfall zu beurteilen, ob die eingerichteten Grundsitze, Verfahren und
Mafinahmen geeignet sind, die C5-Kriterien zu erfillen (vgl. Abschnitt 4.4.6).

12
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Nachweis der Konformitat durch eine unabhéngige Priifung

4 Nachweis der Konformitit durch eine unabhingige
Prifung

4.1 Einflhrung

Die in diesem Kriterienkatalog dargelegten C5-Kriterien konnen sowohl von Cloud-Anbietern als auch von
Cloud-Kunden herangezogen werden. Wahrend Cloud-Anbieter sich beim Gestalten ihrer Grundsitze,
Verfahren und Mafinahmen an den C5-Kriterien ausrichten kénnen, werden Cloud-Kunden den Anspruch
haben, zu verifizieren, ob der Cloud-Anbieter diese Kriterien erfiillt. Eine Selbstauskunft fiir jeden einzelnen
Kunden wire fiir Cloud-Anbieter jedoch nicht effizient und fiir Kunden zu wenig verbindlich. Zudem wére
eine einheitliche Auskunftstiefe - wenn ein Kunde mehrere Anbieter anfragt — nicht gegeben, so dass ein
Kunde die Auskiinfte verschiedener Anbieter nur schwer vergleichen kénnte. Eine auf einheitlichen
Kriterien basierende Beurteilung des Cloud-Anbieters durch einen unabhingigen und sachverstindigen
Wirtschaftspriifer, der nach verbindlichen Vorgaben Berichterstattungen gegeniiber dem Auftraggeber
erstellt, die zur Weitergabe an bestehende und potenzielle Kunden geeignet sind, ist nach Auffassung des
BSI eine wirtschaftliche und sinnvolle Losung.

Daher legt das BSI nachfolgend seine Auffassung dar, welche Anforderungen an einen Nachweis der
Konformitét sowie der Berichterstattung gegeniiber dem Cloud-Anbieter und deren Kunden bestehen.

Der Kunde des Cloud-Anbieters sollte die Einhaltung der Kriterien aus diesem Kriterienkatalog als einen
wesentlichen Bestandteil seiner Beauftragung ansehen und dies auch mit dem Anbieter vereinbaren. Dies
gilt insbesondere fiir den Fall, wenn die Zusatzkriterien durch den Cloud-Anbieter erfiillt werden sollen.
Ferner sollte der potenzielle Cloud-Kunde seine Entscheidung nicht nur auf eine vorhandene, aktuelle
Berichterstattung nach diesem Kriterienkatalog griinden (unabhéngig, ob diese sich auf die Basis- oder
Zusatzkriterien bezieht), sondern sollte sich die Berichterstattung des Wirtschaftspriifers vom Cloud-
Anbieter regelmafiig vorlegen lassen und diesen fir seinen Anwendungsfall bewerten.

Das BSI ist an keinem Teil der Priifung oder Berichterstattung beteiligt. Die Priifungsdurchfithrung durch
den Wirtschaftspriifer erfolgt weisungsunabhingig vom BSI. Der Wirtschaftspriifer erbringt seine Tatigkeit
gegeniiber dem Cloud-Anbieter, nicht gegeniiber dem Kunden des Anbieters.

4.2 Anzuwendende Priifungsstandards

Bei den Anforderungen zum Nachweis der Konformitit wurde, wie bei der inhaltlichen Ausgestaltung der
C5-Kriterien selbst, auf national und international etablierte Standards zurtickgegriffen.

Im Einzelnen sind dies der International Standard on Assurance Engagements (ISAE) 3000 (Revised)
L~Assurance Engagements Other than Audits or Reviews of Historical Financial Information“ bzw. der mit
diesem in Einklang stehende deutsche Priifungsstandard (PS) 860 ,IT-Priifung auerhalb der
Abschlusspriifung® des Instituts der Wirtschaftspriifer IDW) oder andere nationale Aquivalente zum ISAE
3000 (Revised). Einer dieser Priifungsstandards oder ein damit in Einklang stehendes nationales Pendant soll
von Priifern als Grundlage zur Priifungsplanung, Priifungsdurchfiihrung und Berichterstattung
herangezogen werden.

Fir Einzelfragen der Priifungsdurchfithrung und Berichterstattung sollen weitere Priifungsstandards
hinzugezogen werden: Zu nennen sind ISAE 3402 ,Assurance Reports on Controls at a Service Organization“
bzw. der mit diesem in Einklang stehende deutsche IDW PS 951 n.F. ,Die Priifung des internen
Kontrollsystems bei Dienstleistungsunternehmen”) oder andere nationale Aquivalente zum ISAE 3402. Von

Bundesamt fir Sicherheit in der Informationstechnik 13
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diesen Standards wurden die Anforderungen an die Inhalte der Systembeschreibung abgeleitet, die
Bestandteil der Berichterstattung sind (vgl. Abschnitt 4.4.4.1).

Dartber hinaus wurden die Priifungsstandards AT-C section 105 ,Concepts Common to All Attestation
Engagements” und AT-C section 205 ,,Examination Engagements“ der AICPA, des amerikanischen
Berufsverbands der Wirtschaftspriifer herangezogen. Diese Standards ergdnzen ISAE 3402 und IDW PS 951
n.F. insbesondere um Anforderungen an das Berticksichtigen von Subdienstleistungsunternehmen.

4.3 Verbindung zu anderen Priifungen

Die C5-Kriterien sind von etablierten Standards und Publikationen abgeleitet (vgl. Abschnitt 3.3). Sofern
diese beim Cloud-Anbieter bereits als Referenz genutzt werden, wird dieser bereits entsprechende
Grundsitze, Verfahren und Mafnahmen in seinem Betriebsablauf berticksichtigt haben.

Diese Grundsitze, Verfahren und Maffnahmen bilden typischerweise auch die Grundlage fiir weitere
Priifungen, die der Cloud-Anbieter ggf. auch bereits durch Wirtschaftspriifer durchfithren lasst. Zu nennen
sind in diesem Zusammenhang insbesondere Priifungen nach ISAE 3402, IDW PS 951 n.F. oder den US-
Regelungen fiir SOC 1 oder SOC 2. In diesen Fillen bietet es sich an, diese Priifungen organisatorisch und
zeitlich mit einer Priifung nach diesem Kriterienkatalog zu kombinieren. Hierdurch werden
Wirtschaftspriifer und Cloud-Anbieter in die Lage versetzt, Aufzeichnungen parallel sowohl fiir eine
Berichterstattung nach z. B. ISAE 3402 und/oder SOC 2 als auch fiir die Berichterstattung nach diesem
Kriterienkatalog zu nutzen.

Sofern der Cloud-Anbieter dartiber hinaus Zertifikate (z. B. nach ISO/IEC 27001, ISO 22301) anstrebt, bietet
es sich ebenfalls an, die entsprechenden Priifungen, soweit moglich, zu kombinieren. Die in einem
separaten Begleitdokument zu diesem Kriterienkatalog definierte Referenztabelle kann dazu herangezogen
werden.

Beim Bewerten der Abdeckung von C5-Kriterien durch Ergebnisse, die in anderen Priifungen erzielt
wurden, ist die Art der Priifung besonders zu bertiicksichtigen und gegen die fiir eine C5-Priifung
erforderliche ,hinreichende Sicherheit” fiir die ,Priifung einer Erklarung“ oder eine ,direkte Priifung®
abzugleichen (vgl. Abschnitt 4.4.1). Bei einem solchen Vorgehen missen beispielsweise Ergebnisse aus einer
[SO-Zertifizierung anders bewertet werden als solche, die mit einer Priifung nach ISAE 3000 erzielt wurden.

In den Referenztabellen sind die C5-Kriterien den in anderen Standards definierten Kriterien zugeordnet.
Hierbei ist zu berticksichtigen, dass eine Zuordnung zunichst nur die thematische Verwandtschaft der
Kriterien widerspiegelt. Zudem ist angegeben, inwiefern die C5-Kriterien aus Sicht des BSI das von den
zugeordneten, anderen Kriterien artikulierte Niveau an Informationssicherheit abbilden.

Die Tabellen sind lediglich als Hilfsmittel anzusehen, um in einer ersten Annaherung zu verstehen,
inwiefern sich die C5-Kriterien mit den in anderen Standards definierten Kriterien iiberschneiden. Von den
in den Referenztabellen angegebenen Zuordnungen kann jedoch nicht vollstindig auf die tatsichliche
Abdeckung der C5-Kriterien durch bei einem Cloud-Anbieter eingerichtete Grundsétze, Verfahren und
Mafnahmen geschlossen werden. Dies gilt auch dann, wenn diese eingerichteten Grundsitze, Verfahren
und Mafdnahmen bereits einer Priifung geméf eines oder mehrerer in der Referenztabelle enthaltener
Standards unterzogen wurden. Aus Sicht des BSI ist stets individuell und spezifisch zu ermitteln, inwiefern
die von einem Cloud-Anbieter eingerichteten Grundséitze, Verfahren und Mafinahmen die C5-Kriterien
tatsdchlich abdecken.

Der blofRe Verweis auf die in anderen Standards definierten Kriterien, denen die C5-Kriterien in den
Referenztabellen zugeordnet sind, ist daher nicht ausreichend.

Die sonstigen Moglichkeiten des Wirtschaftspriifers, im Rahmen seiner Eigenverantwortlichkeit ggf. auch
Ergebnisse Dritter zu verwenden, bleiben hiervon unberiihrt.
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4.4 Erganzende Anforderungen des BSI

Nachfolgend wird die Anwendung der oben genannten Priifungsstandards spezifiziert.

4.4.1 Prifungsauftrag

Der Nachweis der Konformitit hat grundsatzlich unter Anwendung des Priifungsstandards ISAE 3000
(Revised) zu erfolgen.

Der Priifungsstandard ISAE 3000 (Revised) unterscheidet Prifungsauftrige mit einer hinreichenden
Sicherheit (,reasonable assurance®) von Prifungsauftrigen mit einer begrenzten Sicherheit (,,limited
assurance”). Prifungen zum Nachweis der Konformitit mit diesem Kriterienkatalog haben nach Auffassung
des BSI mit hinreichender Sicherheit (,reasonable assurance®) zu erfolgen.

Ferner wird zwischen der Priifung einer Erklarung (,attestation engagement®) und einer direkten Priifung
(,direct engagement“) unterschieden. Grundsatzlich eignen sich beide Priifungsarten fiir die Beurteilung des
Nachweises der Konformitdt mit diesem Kriterienkatalog.

Zudem konnen Priifungen in der Form einer Angemessenheitspriifung oder einer Wirksamkeitspriifung
durchgefiihrt werden. Nach Auffassung des BSI ist eine Wirksamkeitspriifung erforderlich, um eine
angemessene Aussagekraft hinsichtlich der Eignung des dienstleistungsbezogenen internen
Kontrollsystems zu erzielen. Nur auf Grundlage von Wirksamkeitsprifungen kann mit hinreichender
Sicherheit beurteilt werden, ob das dienstleistungsbezogene interne Kontrollsystem geeignet ist, den in
diesem Kriterienkatalog definierten C5-Kriterien zu entsprechen. Priifungen der Angemessenheit des
dienstleistungsbezogenen internen Kontrollsystems sollten nur im Falle der Erstpriifung eines Cloud-
Dienstes nach diesem Kriterienkatalog erfolgen und keinesfalls mehrmals hintereinander in Betracht
gezogen werden.

4.4.2 Anzuwendende Kriterien

4.4.2.1 Kriterien zur Informationssicherheit des Cloud-Dienstes

Die Basiskriterien spiegeln aus Sicht des BSI das Niveau an Informationssicherheit wider, das ein Cloud-
Dienst mindestens bieten muss, wenn Cloud-Kunden mit diesem Informationen verarbeiten, die einen
normalen Schutzbedarf haben. Die Basiskriterien bilden den Mindestumfang einer Priifung nach diesem
Kriterienkatalog ab. Nichtsdestotrotz obliegt es den Cloud-Kunden, fiir ihren individuellen Anwendungsfall
zu bewerten, inwiefern die Basiskriterien den Schutzbedarf ihrer Informationen angemessen reflektieren.
Fiir Cloud-Kunden, deren Informationen einen héheren Schutzbedarf haben, kénnen die Zusatzkriterien
einen Ausgangs- bzw. Ansatzpunkt darstellen, um diese Bewertung vorzunehmen. Cloud-Anbieter kénnen
die Zusatzkriterien zusitzlich zu den Basiskriterien in eine Priifung aufnehmen, um Kunden mit einem
hoheren Schutzbedarf anzusprechen.

Soweit einzelne Basis- oder Zusatzkriterien aufgrund der Art und Ausgestaltung des bereitgestellten Cloud-
Dienstes oder der Grundsatze, Verfahren und Mafnahmen des Cloud-Anbieters nicht anwendbar sind, ist
dies vom Cloud-Anbieter in der Systembeschreibung darzulegen. Der Wirtschaftspriifer hat basierend auf
den vom Cloud-Anbieter iibergebenen Informationen zu beurteilen, ob und inwiefern tatsachlich eine
Nichtanwendbarkeit der C5-Kriterien vorliegt oder C5-Kriterien nicht bzw. nur teilweise erfillt sind.

Die anwendbaren C5-Kriterien sind in der Berichterstattung im Abschnitt zur Darstellung der C5-Kriterien,
Kontrollen, Priifungshandlungen und Priifungsergebnisse anzugeben.

Bundesamt fir Sicherheit in der Informationstechnik 15



Nachweis der Konformitét durch eine unabhéngige Priifung

4.4.2.2 Weitere Kriterien zur Transparenz und Berichterstattung

Weitere Kriterien stellen die Angaben zu den Rahmenbedingungen des Cloud-Dienstes (vgl. Abschnitt 5)
sowie die Anforderungen an die Systembeschreibung und die Erklarung der gesetzlichen Vertreter (vgl.
Abschnitt 4.4.4.1; dort ist auch die Handhabung der Rahmenbedingungen bei einer direkten Priifung
geregelt) dar. Diese dienen der Information der Kunden tiber die Informationssicherheit des Cloud-
Dienstes, um dessen Eignung fiir ihren Anwendungsfall zu beurteilen. Sie sollen auerdem ein
vergleichbares Niveau in der Berichterstattung sicherstellen, um Kunden einen Vergleich mehrerer Cloud-
Anbieter bzw. Cloud-Dienste, fiir die ein C5-Bericht ausgestellt wurde, zu erleichtern.

4.4.3 Gegenstand und Ziel der Prifung

4.43.1 Prifung einer Erklarung

Gegenstand der Priifung ist die vom Cloud-Anbieter erstellte Systembeschreibung des
dienstleistungsbezogenen internen Kontrollsystems zur Bereitstellung des Cloud-Dienstes in Bezug auf die
C5-Kriterien (Systembeschreibung). Die Priifung erfolgt auf Grundlage einer Erklarung der gesetzlichen
Vertreter des Cloud-Anbieters tiber die Angemessenheit der Kontrollen zum Erfiillen der anwendbaren C5-
Kriterien zum zu priifenden Zeitpunkt (Berichterstattung vom Typ 1) und, sofern beauftragt, die
Wirksamkeit der Kontrollen wihrend des zu priifenden Zeitraums (Berichterstattung vom Typ 2).

Ziel der Priifung ist es, dem Wirtschaftspriifer eine Aussage mit hinreichender Sicherheit dariiber zu
ermoglichen, ob

e die Systembeschreibung des Cloud-Anbieters die tatsichliche Ausgestaltung und Einrichtung des
dienstleistungsbezogenen internen Kontrollsystems zum zu priiffenden Zeitpunkt (Berichterstattung
vom Typ 1) bzw. wihrend des zu priiffenden Zeitraums (Berichterstattung vom Typ 2) sachgerecht
darstellt und die Mindestinhalte gem&f} Abschnitt 4.4.4.1 dieses Kriterienkatalogs enthalten sind,

e die in der Systembeschreibung dargestellten Kontrollen zu dem zu priifenden Zeitpunkt
(Berichterstattung vom Typ 1) bzw. wihrend des zu priifenden Zeitraums (Berichterstattung vom Typ 2)
angemessen ausgestaltet und eingerichtet sind, um die anwendbaren C5-Kriterien zu erfiillen und

e sofern beauftragt, die in der Systembeschreibung dargestellten Kontrollen (Berichterstattung vom Typ
2) wihrend des zu prifenden Zeitraums wirksam sind.

Aus Sicht des BSI koénnen Cloud-Anbieter, die bereits iiber eine Systembeschreibung verfiigen, diese in
Priifungen gemaif! diesem Kriterienkatalog erneut nutzen. Eine bereits vorhandene Systembeschreibung,
welche die Anforderungen eines anderen Standards erfiillt, ist jedoch gegebenenfalls an diesen
Kriterienkatalog anzupassen.

4.4.3.2 Direkte Prifung

Bei einer direkten Priifung erfolgt die Erhebung der vom Cloud-Anbieter fiir den Cloud-Dienst
angewendeten Grundséitze, Verfahren und Mafinahmen durch den Wirtschaftspriifer.

Anders als bei der Priifung einer Erklarung liegt vom Cloud-Anbieter keine Systembeschreibung vor. Die
Erhebung der fir die Priifung relevanten Teile des dienstleistungsbezogenen internen Kontrollsystems
erfolgt daher wiahrend der Prifungsdurchfiihrung. Dies erfordert vom Wirtschaftspriifer typischerweise
Befragungen sachkundiger Auskunftspersonen des Cloud-Anbieters sowie die Durchsicht relevanter
Aufzeichnungen und Dokumente.
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Ziel der Priifung ist es, dem Wirtschaftspriifer eine Aussage mit hinreichender Sicherheit dariiber zu
ermoglichen, ob

e die vom Cloud-Anbieter angewandten Grundsitze, Verfahren und Mafnahmen des zu priifenden
Cloud-Dienstes angemessen ausgestaltet und eingerichtet sind, um die anwendbaren C5-Kriterien zu
erfiillen und

e sofern beauftragt, die angewandten Grundsitze, Verfahren und Maffnahmen wihrend des zu priiffenden
Zeitraums wirksam sind.

Die direkte Priifung ist aus Sicht des BSI insbesondere fiir Cloud-Anbieter geeignet, die ihr
dienstleistungsbezogenes internes Kontrollsystem noch nicht vollstindig bzw. noch nicht ausreichend
detailliert in einer Systembeschreibung dokumentiert haben.

4.4.4 Anforderungen an die Systembeschreibung und die Erklarung der gesetzlichen
Vertreter

4.4.4.1 Systembeschreibung

Bei der Priifung einer Erkldrung hat die Systembeschreibung des Cloud-Anbieters insbesondere die
folgenden Mindestinhalte zu umfassen, damit Kunden eine hinreichende Transparenz iiber die
Informationssicherheit des Cloud-Dienstes erhalten:

* Name, Art und Umfang der bereitgestellten Cloud-Dienste;
* Beschreibung der Systemkomponenten fiir die Bereitstellung des Cloud-Dienstes;

* Angaben zu den Rahmenbedingungen des Cloud-Dienstes gemift den Kriterien in Abschnitt 6 dieses
Kriterienkatalogs, die es potentiellen Kunden des Cloud-Dienstes ermdglichen, dessen Eignung fiir
ihren Anwendungsfall zu beurteilen;

e anwendbare C5-Kriterien;

* Grundsitze, Verfahren und Mafdnahmen, einschliefdlich der dafiir eingerichteten Kontrollen, zur
Bereitstellung (Entwicklung und Betrieb) der Cloud-Dienste in Bezug auf die anwendbaren C5-
Kriterien;

* Umgang mit bedeutsamen Vorkommnissen, die Ausnahmen vom Regelbetrieb darstellen, wie
beispielsweise Sicherheitsvorfille oder der Ausfall von Systemkomponenten;

e die der bei Ausgestaltung der Grundsétze, Verfahren und Mafinahmen vom Cloud-Anbieter
unterstellten korrespondierenden Kontrollen bei den Kunden des Cloud-Dienstes;

* an Subdienstleistungsunternehmen vergebene oder ausgelagerte Funktionen in Bezug auf die
anwendbaren C5-Kriterien, einschliefilich Angaben zu Art und Umfang der Auslagerung, Lokationen
der Verarbeitung und Speicherung von Daten, Komplexitit und Einzigartigkeit der bezogenen
Leistungen und die daraus resultierende Abhéngigkeit des Cloud-Anbieters sowie zur Verfligbarkeit
einer Berichterstattung nach diesem Kriterienkatalog.

Bei der Prifung der Wirksamkeit (Berichterstattung vom Typ 2) ist die Systembeschreibung um folgende
Mindestinhalte zu ergénzen:

e wesentlichen Anderungen an den Grundsitzen, Verfahren und Maftnahmen, einschliellich der dafiir
eingerichteten Kontrollen, zur Bereitstellung (Entwicklung und Betrieb) der Cloud-Dienste in Bezug auf
die anwendbaren C5-Kriterien, die wahrend des zu prifenden Zeitraums durchgefiihrt wurden;
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e Auftreten von und Umgang mit bedeutsamen Vorkommnissen im zu priifenden Zeitraum, die
Ausnahmen vom Regelbetrieb darstellten, im Verantwortungsbereich des Cloud-Anbieters lagen und
die dazu fiihrten, dass
o dievertraglichen Vereinbarungen zur Verfiigbarkeit des Cloud-Dienstes nicht erfillt wurden oder
o unautorisierte Dritte Zugriff auf die im Cloud-Dienst gespeicherten Daten der Cloud-Kunden

erhielten oder
o die Integritit der im Cloud-Dienst gespeicherten Daten verletzt wurde und die dafir eingerichteten
Schutzmaflnahmen (z. B. Datensicherung) nicht wirksam waren,
sowie die eingeleiteten Mafinahmen des Cloud-Anbieters, um derartigen Vorkommnissen in Zukunft
vorzubeugen.

Ein Vorkommnis ist typischerweise dann bedeutsam, wenn mehrere Cloud-Kunden davon betroffen waren
und die Betroffenen selbst oder die Offentlichkeit durch den Cloud-Anbieter dariiber informiert wurden.
Die Informationen zu den Vorkommnissen und den eingerichteten Schutzmafinahmen miissen so weit wie
moglich transparent gemacht werden, ohne dabei Schwachstellen und potenzielle Angriffsflichen
preiszugeben. Ferner darf die Berichterstattung die Vertraulichkeit von Informationen, die einzelne Cloud-
Kunden betreffen, nicht gefdhrden und soll daher keine kleinteilige Darstellung vieler Einzelvorkommnisse
enthalten.

Die Systembeschreibung darf keine Informationen auslassen bzw. verzerren, die fir die Erfiillung der
anwendbaren C5-Kriterien relevant sind. Das bedeutet nicht, dass simtliche Aspekte des
dienstleistungsbezogenen internen Kontrollsystems darzustellen sind, die aus Sicht einzelner Kunden des
Cloud-Dienstes als wichtig erachtet werden kénnen. Zu beachten ist, dass mit der Systembeschreibung fir
die Vielzahl der Kunden ein angemessenes Niveau an Transparenz erreicht werden soll und die Prozesse in
Teilen kundenindividuell ausgestaltet sein konnen.

Bei einer direkten Priifung hat der Wirtschaftspriifer die oben genannten Mindestinhalte in der
Berichterstattung in allen wesentlichen Belangen darzustellen, damit sich die vorgesehenen Kunden ein
angemessenes Bild von der Informationssicherheit des Cloud-Dienstes einschlief}lich der angewandten
Grundsitze, Verfahren und Maffnahmen verschaffen konnen. Dies schliefft hinreichende Angaben zu den
Rahmenbedingungen des Cloud-Dienstes ein (vgl. Abschnitt 5).

4.4.4.2 Erklarung der gesetzlichen Vertreter

In der Erklarung der gesetzlichen Vertreter bestitigen diese, dass

e die Systembeschreibung die tatsdchliche Ausgestaltung und Einrichtung des dienstleistungsbezogenen
internen Kontrollsystems zum zu priifenden Zeitpunkt (Berichterstattung vom Typ 1) bzw. wihrend des
zu prifenden Zeitraums (Berichterstattung vom Typ 2) sachgerecht darstellt und die Mindestinhalte
gemif Abschnitt 4.4.4.1 dieses Kriterienkatalogs enthalten sind,

e die in der Systembeschreibung dargestellten Kontrollen zum zu priifenden Zeitpunkt (Berichterstattung
vom Typ 1) bzw. wihrend des zu prifenden Zeitraums (Berichterstattung vom Typ 2) angemessen
ausgestaltet und eingerichtet sind, um die anwendbaren C5-Kriterien zu erfiillen und

e sofern beauftragt, die in der Systembeschreibung dargestellten Kontrollen (Berichterstattung vom Typ
2) wihrend des zu prifenden Zeitraums wirksam sind.

4.4.5 Berlcksichtigung von Subdienstleistungsunternehmen

Gegebenenfalls lagert der Cloud-Anbieter Teile seiner Geschaftsprozesse zur Bereitstellung des Cloud-
Dienstes auf weitere Dienstleistungsunternehmen aus (Einsatz von Subdienstleistungsunternehmen). Dies
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muss der Cloud-Anbieter in seiner Systembeschreibung darstellen und der Wirtschaftspriifer in der Priifung
entsprechend beriicksichtigen. Die Priifungsstandards ISAE 3402 bzw. IDW PS 951 n.F. unterscheiden fir
die Priifung einer Erkldrung dabei zwischen der , Inclusive Methode" und die ,,Carve-out Methode".

e Inclusive Methode: Bei der Inclusive Methode ist auch das dienstleistungsbezogene interne
Kontrollsystem des Subdienstleistungsunternehmens Gegenstand der Systembeschreibung und deren
Priifung. Daher beurteilt der Wirtschaftspriifer auch die Kontrollen des
Subdienstleistungsunternehmens auf deren Angemessenheit und ggf. Wirksambkeit. Insofern liefert die
Inclusive Methode eine Berichterstattung iiber die Priifung des dienstleistungsbezogenen internen
Kontrollsystems beim Dienstleistungsunternehmen und dessen Subdienstleistungsunternehmen.

e (Carve-out Methode: Bei dieser Methode erfolgt lediglich eine Beschreibung der von dem
Subdienstleistungsunternehmen erbrachten Dienstleistungen gemifR den Mindestinhalten der
Systembeschreibung (vgl. Abschnitt 4.4.4.1). Eine Darstellung der Kontrollen des
Subdienstleistungsunternehmens erfolgt nicht. Stattdessen hat die Systembeschreibung des
Dienstleistungsunternehmens diejenigen Kontrollen darzustellen, die der Uberwachung der
Wirksamkeit der Kontrollen beim Subdienstleistungsunternehmen dienen. Dieser Kriterienkatalog
enthilt im Bereich ,Steuerung und Uberwachung von Dienstleistern und Lieferanten (SSO)“
entsprechende Kriterien.

Der Cloud-Anbieter hat die anzuwendende Methode nach eigenem Ermessen auszuwihlen und in der
Systembeschreibung entsprechend kenntlich zu machen (vgl. Abschnitt 4.4.4.1 zu Mindestinhalten der
Systembeschreibung).

Ein Dienstleistungsunternehmen ist nach diesem Kriterienkatalog ein Subdienstleistungsunternehmen,
wenn die beiden folgenden Eigenschaften zutreffen:

e Die vom Dienstleistungsunternehmen erbrachten Leistungen sind fiir das Verstindnis der Kunden
beziiglich der anwendbaren C5-Kriterien wahrscheinlich relevant.

e Korrespondierende Kontrollen beim Dienstleistungsunternehmen sind erforderlich, um zusammen mit
den Kontrollen des Cloud-Anbieters, die anwendbaren C5-Kriterien mit hinreichender Sicherheit zu
erfiillen.

Soweit die Kontrollen des Cloud-Anbieters, einschlieflich dessen Kontrollen zur Uberwachung der
Wirksamkeit der Kontrollen des Dienstleistungsunternehmens, die anwendbaren C5-Kriterien mit
hinreichender Sicherheit erfiillen, handelt es sich nicht um einen Subdienstleister im Sinne dieses
Kriterienkatalogs.

Erfolgt die Bereitstellung des Cloud-Dienstes aus Rechenzentren, die von Dritten betrieben werden, ist
insbesondere hinsichtlich des Bereichs ,Physische Sicherheit (PS)“ grundsitzlich anzunehmen, dass die
obigen Eigenschaften zutreffen und ein Subdienstleisterverhiltnis im Sinne dieses Kriterienkatalogs
vorliegt. Gleiches gilt z. B. fiir den Bereich , Regelbetrieb (OPS)“ bei Bereitstellung einer Software unter
Nutzung der Infrastruktur oder Plattform eines anderen Cloud-Anbieters. Das Kriterium der Relevanz fiir
den Nutzer, wie auch das Erfordernis von korrespondierenden Kontrollen trifft z. B. bei
Geschiftsbeziehungen des Cloud-Anbieters zu Reinigungsfirmen oder Werbeagenturen typischerweise
nicht zu.

Im Falle einer direkten Priifung gelten die obigen Ausfiihrungen sinngemaf?.

4.4.6 Beurteilen der Erflllung von Kriterien bei der Priifung einer Erklarung

Soweit der Cloud-Anbieter bereits Priifungen nach anderen Standards und Publikationen durchfiihren lésst,
kann es vorkommen, dass die in der Systembeschreibung dargestellten Kontrollen zwar optimal auf die
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Kriterien dieser Standards und Publikationen abgestimmt sind, ihre Beschreibung jedoch nicht alle
Bestandteile der C5-Kriterien, denen sie zugeordnet sind, vollstindig erfiillen.

Soweit der Cloud-Anbieter fiir nicht abgedeckte Bestandteile der C5-Kriterien Nachweise {iber zusitzliche,
bisher nicht in der Systembeschreibung dargelegte, aber tatsichlich eingerichtete Kontrollen erbringen
kann, hat der Cloud-Anbieter diese Kontrollen in die Systembeschreibung aufzunehmen oder die
bestehenden Kontrollbeschreibungen anzupassen und diese Anderungen in geeigneter Form darzustellen.

Auf eine Anpassung der Systembeschreibung kann verzichtet werden, soweit aus der Beschreibung der
Priifungshandlungen des Wirtschaftspriifers nachvollziehbar hervorgeht, wie er die nicht iiber die
Kontrollbeschreibung abgedeckten Bestandteile der C5-Kriterien gepriift hat. Entsprechende
Priifungshandlungen sind in geeigneter Form zu kennzeichnen (z. B. ,Weiterfiihrende Priifungshandlung
zum Beurteilen der vollstindigen Erfiillung des C5-Kriteriums®).

Bei einer direkten Priifung gilt dies sinngemaf.

4.4.7 Beurteilung von Abweichungen

Der Umgang mit festgestellten Abweichungen ist in den Prifungsstandards geregelt. Zur Beurteilung, ob
anwendbare C5-Kriterien durch festgestellte Abweichungen nicht erfiillt werden und das Priifungsurteil
einzuschranken ist, hat der Wirtschaftspriifer folgende Priifungshandlungen in Betracht ziehen:

e Befragung des Managements des Cloud-Anbieters, bzgl. dessen Bewertung der Ursache der
festgestellten Abweichung;

e Wiirdigung des Umgangs des Cloud-Anbieters mit der festgestellten Abweichung;

e Priifung, ob vergleichbare Abweichungen in den Uberwachungsprozessen des Cloud-Anbieters
identifiziert und welche Mafdnahmen darauthin veranlasst wurden;

e Priifung, ob kompensierende Kontrollen eingerichtet und wirksam sind, um den aus der Abweichung
resultierenden Risiken derart entgegenzuwirken, dass das C5-Kriterium mit hinreichender Sicherheit
erfiillt wird. Dies betrifft beispielsweise die Wiirdigung alternativer organisatorischer und technischer
Ansitze des Cloud-Anbieters, die anwendbaren C5-Kriterien zu erfiillen, die bei der Beschreibung der
Kriterien dieses Kriterienkatalogs nicht berticksichtigt wurden.

Unabhingig von der Beurteilung, ob eine Abweichung zu einer Einschrankung des Priifungsurteils fithrt,
sollen der Berichterstattung dartiber hinaus weitere Informationen entnehmbar sein. Diese Informationen
sollen es den Berichtsadressaten ermdglichen, zu beurteilen, ob der Cloud-Anbieter erkennbare
Mafdnahmen zur Fehlerbeseitigung und Optimierung seiner Grundsétze, Verfahren und Mafinahmen
durchfiihrt. Vor diesem Hintergrund sind in die Berichterstattung folgende Zusatzinformationen des
Cloud-Anbieters aufzunehmen:

e Sofern die Abweichung vom Cloud-Anbieter selbst erkannt wurde, ist anzugeben, wann und im Zuge
welcher Maffnahmen die Abweichung erkannt wurde.

e Sofern die Abweichung bereits Gegenstand der Berichterstattung iiber einen vorhergehenden
Priiffungszeitraum war, ist anzugeben, wann und im Zuge welcher Mafinahmen die Abweichung
erkannt wurde; verbunden mit einem gesonderten Hinweis, dass die Entdeckung in einem vorherigen
Priifungszeitraum erfolgte. Dies setzt voraus, dass der Wirtschaftsprifer auf vorherige
Berichterstattungen des Cloud-Anbieters zugreifen kann. Im Zweifelsfall hat sich der Wirtschaftspriifer
die Einsicht dieser Berichte im Zuge seiner Beauftragung gesondert zusichern zu lassen.

e Maftnahmen zur kiinftigen Behebung der Abweichung und ab wann diese Mafinahmen voraussichtlich
abgeschlossen bzw. wirksam eingerichtet sein werden.

Diese Zusatzinformationen sind nicht Gegenstand der Priifung. Sie kbnnen beispielsweise in einem
gesondert gekennzeichneten Abschnitt der Systembeschreibung oder im optionalen Abschnitt ,,5. Sonstige
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Informationen, bereitgestellt durch die gesetzlichen Vertreter des Cloud-Anbieters” erfolgen (vgl. folgender
Abschnitt).

4.4.8 Berichterstattung

Die Berichterstattung iiber die Priifung einer Erklarung orientiert sich an den Vorgaben aus ISAE 3402 bzw.
IDW PS 951 n.F. Im Falle einer direkten Priifung finden diese sinngemif} Anwendung. Naheres regelt der
folgende Abschnitt.

Bei der Priifung einer Erklarung umfasst die Berichterstattung die folgenden Bestandteile:

1 Priifungsbericht des unabhingigen Wirtschaftspriifers
a. Auftrag, zugrundeliegende C5 Version und Priifungsumfang
b. Verantwortung der gesetzlichen Vertreter des Cloud-Anbieters bzw. des fiir den/die gepriiften

Cloud-Dienst(e) verantwortlichen Managements des Cloud-Anbieters

c. Unabhingigkeit und Qualititssicherung des Wirtschaftspriifers/der

Wirtschaftspriiffungsgesellschaft (einschliefllich Angaben zur Erfallung der

Qualifikationsanforderungen, vgl. Abschnitt 4.4.9)

Verantwortung des Wirtschaftspriifers

Inhirente Grenzen von Kontrollen bei Dienstleistungsunternehmen

Priifungsurteil

Adressaten und Nutzung der Bescheinigung

Hinweis auf die Auftragsbedingungen

2 Erklarung der gesetzlichen Vertreter des Cloud-Anbieters bzw. des fiir den/die Cloud-Dienst(e)
verantwortlichen Managements des Cloud-Anbieters

3 Systembeschreibung des Cloud-Anbieters

4 Darstellung der C5-Kriterien und der zugeordneten Kontrollen (Teil der Systembeschreibung), sowie
Darstellung der durchgefiihrten Priifungshandlungen und der einzelnen Priifungsergebnisse des
Wirtschaftsprifers

5 Optional in einem gesonderten Abschnitt: Sonstige Informationen, bereitgestellt durch die gesetzlichen
Vertreter des Cloud-Anbieters (diese Informationen sind nicht vom Priifungsurteil abgedeckt)

5o e oA

Im Falle einer direkten Priifung entfallen die Bestandteile 2 ,Erklarung der gesetzlichen Vertreter und 3
~Systembeschreibung”. Gleichwohl sind die im Abschnitt 4.4.4.1 genannten Mindestinhalte der
Systembeschreibung in der Berichterstattung in allen wesentlichen Belangen darzustellen, damit sich die
vorgesehenen Kunden ein angemessenes Bild von der Informationssicherheit des Cloud-Dienstes
einschlieRlich der angewandten Grundsitze, Verfahren und Mafinahmen verschaffen kénnen. Dies schlief3t
hinreichende Angaben zu den Rahmenbedingungen des Cloud-Dienstes ein (vgl. Abschnitt 5).
Entsprechende Angaben sind in einem separaten Abschnitt zu machen, z. B. ,Darstellung des Cloud-
Dienstes und der vom Cloud-Anbieter angewendeten Grundsitze, Verfahren und Mafdnahmen®.

Die durchgefiihrten Prifungshandlungen sind sowohl bei Priifungen der Angemessenheit
(Berichterstattung vom Typ 1) als auch der Wirksamkeit (Berichterstattung vom Typ 2) darzustellen.

4.4.9 Qualifikation des Prifers

Gemaif des ISAE 3000 (Revised) / IDW PS 860 hat der Priifer sich vor Auftragsannahme davon zu
tiberzeugen, dass die Berufspflichten (fiir Wirtschaftspriifer § 43 WPO), einschlieflich der Pflicht zur
Unabhéingigkeit, eingehalten werden. Auf Grundlage seiner Kenntnisse {iber den Priifungsgegenstand hat
der Priifer zu beurteilen, ob das mit der Priifung betraute Priifungsteam tiber die fiir die Durchfithrung der
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Priifung notwendigen Fach- und Branchenkenntnisse verfiigt sowie ausreichende Erfahrungen mit den
einschlagigen formalen Anforderungen vorliegen oder erlangt werden kénnen.

Nach Auffassung des BSI stellen Priifungen auf Grundlage dieses Kriterienkataloges besondere
Anforderungen an die Qualifikation des Priifers und des Priifungsteams. Aus Sicht des BSI sind die
nachfolgend aufgefithrten Aspekte zu Berufsqualifikationen und Berufserfahrung geeignete Indizien, die
erwarten lassen, dass diese besonderen Anforderungen erfiillt werden. Daher sollen die folgenden Aspekte
durch jene Mitglieder des Prifungsteams erfiillt werden, die geméaf des International Standard on Quality
Control (ISQC) 1 ,,Quality Control for Firms that Perform Audits and Reviews of Financial Statements, and
Other Assurance and Related Services Engagements“ bzw. des damit in Einklang stehenden deutschen IDW
Qualitétssicherungsstandards ,Anforderungen an die Qualitdtssicherung in der Wirtschaftspriiferpraxis“
(IDW QS 1) oder anderer nationaler Aquivalente des ISQC 1, die laufende Uberwachung der
Auftragsabwicklung und die abschliefiende Durchsicht der Auftragsergebnisse (einschliefRlich Wiirdigung
der Arbeiten, der Dokumentation und der geplanten Berichterstattung) durchfiihren:

e 3 ]Jahre relevante Berufserfahrung mit IT-Priifungen in der Wirtschaftspriifung
oder eine der folgenden Berufsexamina/ Zertifizierungen:

¢ Information Systems Audit and Control Association (ISACA) - Certified Information Systems Auditor
(CISA) oder Certified Information Security Manager (CISM) oder Certified in Risk and Information
Systems Control (CRISC)

e ISO/IEC 27001 Lead Auditor oder vom BSI zertifizierter ISO 27001-Auditor fiir Audits auf der Basis von
BSI IT-Grundschutz

e Cloud Security Alliance (CSA) - Certificate of Cloud Security Knowledge (CCSK)

e (ISC)* - Certified Cloud Security Professional (CCSP)

Auf Anfrage des Auftraggebers hat der Priifer in geeigneter Form nachzuweisen, dass das Priiffungsteam die
Qualifikationsanforderungen erfiillt.

Die Erfallung der Qualifikationsanforderungen ist im Abschnitt ,,Unabhingigkeit und Qualititssicherung
des Wirtschaftspriifers/der Wirtschaftspriifungsgesellschaft“ der Bescheinigung des unabhingigen
Wirtschaftspriifers zu bestétigen.

4.4.10 Angaben zur Haftungsbegrenzung

Nach Auffassung des BSI sind Angaben zu Haftungsregelungen fiir den Berichtsempfianger eine wichtige
Information.

Die Regelungen zur Haftung des Priifers - bei Priifungen auflerhalb von gesetzlichen Vorbehaltsaufgaben -
richten sich grundsatzlich nach zivilrechtlichen Vorgaben und kénnen durch vertragliche Vereinbarung
konkretisiert werden. Eine Haftungsvereinbarung kann individuell oder durch Verwendung
vorformulierter Vertragsbedingungen getroffen werden.

Vor diesem Hintergrund ist in der Berichterstattung tiber die Priifung auf eine getroffene
Haftungsvereinbarung hinzuweisen.

Die Ausfiihrungen hierzu kénnen beispielsweise im Abschnitt ,,Hinweis auf die Auftragsbedingungen® (ggf.
mit Verweis auf weitere Anlagen) erfolgen.

4.5 Umgang mit Aktualisierungen des Kriterienkataloges

Das BSI beabsichtigt diesen Kriterienkatalog entsprechend der allgemeinen technischen Entwicklungen und
auch der laufenden Fortentwicklung der zugrundeliegenden Standards, regelmafiig zu aktualisieren.

22 Bundesamt fiir Sicherheit in der Informationstechnik



Nachweis der Konformitat durch eine unabhéngige Priifung

Cloud-Anbieter und Priifer sollen in diesem Zusammenhang iiber ausreichend Zeit verfiigen, um die mit
der Aktualisierung dieses Kriterienkataloges verbundenen Anpassungen der Systeme und Prozesse sowie
der Priifungsdurchfiihrung vorzunehmen.

Die Kriterien in diesem Kriterienkatalog sind daher fiir zu priifende Zeitraume anzuwenden, die am oder
nach dem 15. Februar 2021 enden. Eine frithere Anwendung dieser Kriterien ist zuléssig.

Im Verlauf eines Priiffungszeitraums kann es vorkommen, dass sich die Beurteilung der Wirksamkeit der
vom Cloud-Anbieter angewandten Grundséitze, Verfahren und Mafnahmen sowohl auf den Stand vor, als
auch nach Umsetzung entsprechender Anpassungen bezieht. Die vorgenommenen Anpassungen sind in der
Systembeschreibung darzulegen (vgl. Abschnitt 4.4.4.1). Bei einer direkten Priifung hat der Priifer diese
Informationen einzuholen und darzulegen.

Soweit der Priifungszeitraum in einem Zeitraum endet, der bis zu drei Monate vor dem 15. Februar 2021
liegt, muss der Cloud-Anbieter in der Systembeschreibung erginzende Angaben auch zu den noch
erforderlichen und noch nicht abgeschlossenen Anderungen an seinem dienstleistungsbezogenen internen
Kontrollsystem machen. Hieraus muss auch hervorgehen, wann diese Anderungen an seinem
dienstleistungsbezogenen internen Kontrollsystem abgeschlossen bzw. wirksam eingerichtet sein sollen. Bei
einer direkten Priifung hat der Priifer diese Informationen einzuholen und darzulegen.
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5 Angaben zu den Rahmenbedingungen des Cloud-

Dienstes

Die Angaben zu den Rahmenbedingungen des Cloud-Dienstes dienen der zusétzlichen Information der
Kunden tber das vom Cloud-Dienst gebotene Niveau an Informationssicherheit. Die Angaben ermdoglichen
den Cloud-Kunden, die Eignung des Cloud-Dienstes fiir ihren Anwendungsfall zu beurteilen. Sie sollen
auflerdem ein vergleichbares Niveau in der Berichterstattung sicherstellen, um Kunden das Vergleichen
mehrerer Cloud-Anbieter bzw. Cloud-Dienste, fiir die ein C5-Bericht ausgestellt wurde, zu erleichtern.

Da die Priifungsdurchfiihrung bei einer direkten Prifung nicht auf einer vom Cloud-Anbieter
bereitgestellten Systembeschreibung basiert, hat der Priifer in diesem Fall die Angaben zu den
Rahmenbedingungen gemif! der vom Cloud-Anbieter zur Verfiigung gestellten Informationen zu

dokumentieren.

BC-01 Angaben zu Gerichtsbarkeit und
Lokationen

Angaben zu den Rahmenbedingungen des
Cloud-Dienstes

Der Cloud-Anbieter macht in der
Systembeschreibung und den vertraglichen
Vereinbarungen (z. B. Leistungsbeschreibung)
nachvollziehbare und transparente Angaben zu

e seiner Gerichtsbarkeit, und

e Lokationen der Daten der Cloud-Kunden bei
der Verarbeitung, Sicherung und Speicherung
auf Systemkomponenten zur Bereitstellung
des Cloud-Dienstes im
Verantwortungsbereich des Cloud-Anbieters,
einschlieflich seiner Unterauftragnehmer.

Der Umfang der Angaben orientiert sich am
Bedarf sachverstindigen Personals der Cloud-
Kunden, die Vorgaben zur Informationssicherheit
machen, diese umsetzen oder die Umsetzung
tberpriifen und die Eignung des Cloud-Dienstes
aus rechtlicher und regulatorischer Sicht
beurteilen (z. B. IT, Compliance, Interne Revision).

Erginzende Informationen - Hinweise zu den
Rahmenbedingungen

Falls die Verarbeitung, Sicherung und
Speicherung von Daten der Cloud-Kunden aus
unterschiedlichen Standorten heraus erfolgt, so
ist dies in der Systembeschreibung
nachvollziehbar und transparent darzustellen.

BC-02 Angaben zu Verfugbarkeit und
Stérungsbeseitigung im
Normalbetrieb

Angaben zu den Rahmenbedingungen des
Cloud-Dienstes

Der Cloud-Anbieter macht in vertraglichen
Vereinbarungen (z. B. Leistungsbeschreibung)
nachvollziehbare, verbindliche und transparente
Angaben zur

o Verfiigbarkeit des Cloud-Dienstes

e Kategorisierung und Priorisierung von
Stérungen,;

e Reaktionszeit bei Stérungen im
Normalbetrieb gemaf der Kategorisierung
(Zeitraum bis zum Beginn der
Stoérungsbeseitigung durch den Cloud-
Anbieter nach Meldung der Stérung);

o  Wiederherstellungszeit (Zeitraum bis zum
Abschluss der Stérungsbeseitigung) und

e Rechtsfolgen bei Nichteinhaltung.

Die Angaben basieren auf Definitionen, die
sachverstindiges Personal der Cloud-Kunden
eine Beurteilung des Cloud-Dienstes hinsichtlich
geschiftlicher Anforderungen ermdglichen. In
der Systembeschreibung ist beschrieben, wo diese
Angaben auffindbar sind. Soweit die Angaben zur
Verfligbarkeit und Stérungsbeseitigung nur
Durchschnittswerte darstellen, die im Einzelfall
nicht verbindlich sind, wird dies gesondert
hervorgehoben.
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Erginzende Informationen - Hinweise zu den
Rahmenbedingungen

Neben der Information in der Systembeschrei-
bung, wo diese Angaben auffindbar sind, konnen
die Angaben selbst auch optionaler Bestandteil
der Berichterstattung sein, z. B. in einem
Abschnitt "Sonstige Informationen, bereitgestellt
durch die gesetzlichen Vertreter des Cloud-
Anbieters". Der Wirtschaftspriifer gibt iiber die
Angaben selbst kein Priifungsurteil ab.

BC-03 Angaben zu Wiederanlaufparametern
im Notbetrieb

Der Cloud-Anbieter stellt sachverstindigem
Personal der Cloud-Kunden im Bedarfsfall
nachvollziehbare und transparente Angaben zu
folgenden Wiederanlaufparametern des Cloud-
Dienstes zur Verfiigung:

e Maximal tolerierbare Ausfallzeit / Recovery
Time Objective (RTO)

e Maximal zulissiger Datenverlust / Recovery
Point Objective (RPO)

e Wiederanlaufzeit zur Aufnahme des
Notbetriebs

e Wiederanlauf-Niveau (Kapazitit bezogen auf
den Normalbetrieb)

e  Wiederherstellungszeit zum Normalbetrieb

Die Angaben ermoglichen den Cloud-Kunden,
eine Beurteilung des Cloud-Dienstes im Rahmen
ihrer eigenen Business Impact Analyse
durchzufiihren.

Erginzende Informationen - Hinweise zu den
Rahmenbedingungen

Neben der Information in der
Systembeschreibung, wo diese Angaben
auffindbar sind, kénnen die Angaben selbst auch
optionaler Bestandteil der Berichterstattung sein,
z. B. in einem Abschnitt "Sonstige Informationen,
bereitgestellt durch die gesetzlichen Vertreter des
Cloud-Anbieters". Der Wirtschaftspriifer gibt
lber die Angaben selbst kein Priifungsurteil ab.

BC-04 Angaben zur Verfligbarkeit der
Rechenzentren

Der Cloud-Anbieter stellt sachverstindigem
Personal der Cloud-Kunden im Bedarfsfall
nachvollziehbare und transparente Angaben iiber
die Verfiigbarkeit der Rechenzentren zur
Verfiigung, die zur Bereitstellung des Cloud-
Dienstes genutzt werden (einschlieflich von
Unterauftragnehmern betriebene
Rechenzentren). Aus den Angaben gehen die
Verfiigbarkeiten und Ausfallzeiten bezogen auf
ein Jahr geméaf brancheniiblicher
Klassifikationssysteme hervor. Die Angaben
ermoglichen den Cloud-Kunden eine Beurteilung
des Cloud-Dienstes im Rahmen ihrer Business
Impact Analyse durchzufiihren.

Erginzende Informationen - Hinweise zu den
Rahmenbedingungen

Eine brancheniibliche Klassifizierung ist das Tier-
Klassifikationssystem des Uptime Institute. Dieses
sieht folgende Stufen (Tier) fur die
Verfiigbarkeiten und Ausfallzeiten bezogen auf
ein Jahr vor:

e TierI: 99,671 %; bis zu 28,8 Stunden
kumulierte Ausfallzeit pro Jahr

e TierII: 99,741 %; bis zu 22,7 Stunden
kumulierte Ausfallzeit pro Jahr

e TierIIl: 99,982 %; bis zu 1,6 Stunden
kumulierte Ausfallzeit pro Jahr

e Tier IV: 99,995 %; bis zu 25 Minuten
kumulierte Ausfallzeit pro Jahr

Werden Anforderungen an die
Hochverfiigbarkeit eines Rechenzentrums
gestellt, eignet sich der HV-Benchmark des BSI,
der folgende Verfuigbarkeitsklassen (VK) vorsieht:

e VK O0: ohne Anforderungen an die
Verfligbarkeit (~ 95%); bis zu 438 Stunden
kumulierte Ausfallzeit pro Jahr

e VK 1:normale Verfiigbarkeit (99%); bis zu 88
Stunden kumulierte Ausfallzeit pro Jahr

e VK 2: hohe Verfiigbarkeit (99,9%); bis zu 9
Stunden kumulierte Ausfallzeit pro Jahr

e VK 3: sehr hohe Verfiigbarkeit (99,99%); bis zu
53 Minuten kumulierte Ausfallzeit pro Jahr

e VK 4:hochste Verfligbarkeit (99,999%); bis zu
6 Minuten kumulierte Ausfallzeit pro Jahr
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e VK 5: Desaster-tolerant

Die Angaben koénnen optionaler Bestandteil der
Berichterstattung sein, z. B. in einem Abschnitt
"Sonstige Informationen, bereitgestellt durch die
gesetzlichen Vertreter des Cloud-Anbieters". Der
Wirtschaftspriifer gibt iber die Angaben selbst
kein Prifungsurteil ab.

BC-05 Angaben zum Umgang mit
Ermittlungsanfragen staatlicher
Stellen

Der Cloud-Anbieter macht in der
Systembeschreibung nachvollziehbare und
transparente Angaben zum Umgang mit
Ermittlungsanfragen staatlicher Stellen fir den
Zugriff auf oder die Offenlegung von Daten der
Cloud-Kunden. Die Angaben umfassen folgende
Aspekte:

e Verfahren zur Verifizierung der
Rechtsgrundlage solcher Anfragen,

e Verfahren zur Information und Einbindung
der betroffenen Cloud-Kunden bei Erhalt
solcher Anfragen,

o Widerspruchsmoéglichkeiten der betroffenen
Cloud-Kunden,

e obder Cloud-Anbieter bei verschliisselten
Daten der Cloud-Kunden im Falle solcher
Anfragen die Moglichkeit zur
Entschliisselung hat und wie er diese fiir den
Zugriff oder die Offenbarung anwendet.

Der Umfang der Angaben orientiert sich am
Bedarf sachverstindigen Personals der Cloud-
Kunden, die Vorgaben zur Informationssicherheit
machen, diese umsetzen oder die Umsetzung
tberpriifen und die Eignung des Cloud-Dienstes
aus rechtlicher und regulatorischer Sicht
beurteilen (bspw. IT, Compliance, Interne
Revision).

Erginzende Informationen - Hinweise zu den
Rahmenbedingungen

Die Rechtsgrundlagen, auf die sich diese Stellen
(bspw. Strafverfolgungsbehorden, Geheimdienste)
stiitzen, sind regional unterschiedlich. Dabei ist
insbesondere die anwendbare Jurisdiktion an den
Lokationen zu bertiicksichtigen, an denen Daten

der Cloud-Kunden verarbeitet, gespeichert,
gesichert und aufbewahrt werden.

In Deutschland sind derartige Befugnisse in den
Gesetzen des Bundeskriminalamts (oder der
Gesetze der jeweiligen Landesamter),
verschiedenen Prozessordnungen fiir Gerichte
und den Gesetzen fiir die Nachrichtendienste
(BNDG, BVerfSchG, jeweilige Gesetze iiber die
Verfassungsschutzamter der Linder, MADG) und
dem G10-Gesetz geregelt.

In anderen Lindern sind andere Gesetze
einschligig und dem Cloud-Kunden ggf. nur
vereinzelt aus den Medien bekannt, z. B. der
CLOUD Act ("Clarifying Lawful Overseas Use of
Data Act") aus den USA oder das Cyber Security
Law der Volkrepublik China. In Verbindung mit
den anderen Informationen zum Cloud-Dienst
soll es dem Kunden méglich sein, mit diesen
Informationen eine Risikoabschitzung der
eigenen Betroffenheit vorzunehmen.

BC-06 Angaben zu Zertifizierungen oder
Bescheinigungen

Der Cloud-Anbieter macht in seiner
Systembeschreibung nachvollziehbare und
transparente Angaben zu vorhandenen und
giiltigen Zertifizierungen oder Bescheinigungen
unabhéngiger Dritter in Bezug auf die folgenden
Aspekte des Cloud-Dienstes:

e Konformitit der Managementsysteme fiir
Informationssicherheit, Business Continuity
und Qualitiat mit anwendbaren
internationalen Standards,

e Einhaltung der europiischen Datenschutz-
Grundverordnung (DSGVO),

e Angemessenheit und Wirksamkeit des
dienstleistungsbezogenen internen
Kontrollsystems in Bezug auf geeignete
Kriterien,

e Zertifizierungen oder Bescheinigungen zu
branchenspezifischen Anforderungen der
Cloud-Kunden.

Soweit fiir die Zertifizierung oder Bescheinigung
anwendbar, werden folgende Angaben gemacht:

e Datum der Ausstellung
e ausstellende Organisation
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e Zeitpunkt oder Zeitraum der Giiltigkeit bzw.
der Abdeckung.

Der Umfang der Angaben orientiert sich am
Bedarf sachverstindigen Personals der Cloud-
Kunden, die Vorgaben zur Informationssicherheit
machen, diese umsetzen oder die Umsetzung
lberpriifen und die Eignung des Cloud-Dienstes
aus rechtlicher und regulatorischer Sicht
beurteilen (bspw. IT, Compliance, Interne
Revision).

Erginzende Informationen - Hinweise zu den
Rahmenbedingungen

Die Transparenz kann zusitzlich durch
Offenlegung von SLAs, die auf dem ISO/IEC
19086 oder vergleichbaren Standards basieren,
erhoht werden.

Die Erfiillung der Rahmenbedingung setzt nicht
voraus, dass der Cloud-Anbieter zu allen
genannten Aspekten eine Zertifizierung oder
Bescheinigung vorhalt.

Bundesamt fir Sicherheit in der Informationstechnik

27



Basiskriterien, Zusatzkriterien und erganzende Informationen

6 Basiskriterien, Zusatzkriterien und erginzende

Informationen

6.1 Organisation der
Informationssicherheit (OIS)

Zielsetzung: Planung, Umsetzung,
Aufrechterhaltung und kontinuierliche
Verbesserung eines Rahmenwerks zur
Informationssicherheit innerhalb der Organisation.

0OIS-01 Informationssicherheits-
managementsystem (ISMS)

Basiskriterium

Der Cloud-Anbieter betreibt ein
Informationssicherheitsmanagementsystem
(ISMS) nach ISO/IEC 27001. Der
Anwendungsbereich des ISMS umfasst die
Organisationseinheiten, Standorte und Verfahren
des Cloud-Anbieters zur Bereitstellung des
Cloud-Dienstes.

Die MafRnahmen fiir Aufbau, Verwirklichung,
Aufrechterhaltung und fortlaufende
Verbesserung des ISMS sind dokumentiert. Die
Dokumentation umfasst:

e Anwendungsbereich des ISMS (Abschnitt 4.3
von ISO/IEC 27001)

e Erklirung zur Anwendbarkeit (Abschnitt
6.1.3)

e Ergebnisse der letzten
Managementbewertung (Abschnitt 9.3).

Zusatzkriterium

Das Informationssicherheitsmanagementsystem
(ISMS) weist eine giiltige Zertifizierung nach
ISO/IEC 27001 oder ISO 27001 auf Basis von IT-
Grundschutz auf.

Erginzende Informationen
Zum Kriterium

Das Basiskriterium kann auch ohne giiltige
Zertifizierung des ISMS nach ISO/IEC 27001 oder
[SO 27001 auf Basis von IT-Grundschutz erfiillt
werden, soweit die vorgelegte Dokumentation die
Anforderungen der ISO/IEC 27001 erfullt.

Korrespondierende Kriterien fir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine kontinuierliche Priifung des ISO 27001
Zertifikats ist teilweise moglich, da das
Vorhandensein eines Zertifikats kontinuierlich
iberpriift werden kann, indem das
Erstellungsdatum eingelesen wird und die
Authentizitit gepriift wird. Allerdings ist das
Zertifikat in der Regel fiir drei Jahre ausgestellt
und es werden sich im Regelfall keine
dynamischen Verianderungen ergeben.

OIS-02 Leitlinie zur Informationssicherheit

Basiskriterium

Die oberste Leitung des Cloud-Anbieters hat eine
Leitlinie zur Informationssicherheit
verabschiedet und an die internen und externen
Mitarbeiter sowie die Cloud-Kunden
kommuniziert. Die Leitlinie beschreibt

e den Stellenwert der Informationssicherheit,
abgeleitet von den Anforderungen der Cloud-
Kunden mit Bezug zur Informationssicherheit,

o die Sicherheitsziele und das angestrebte
Sicherheitsniveau, abgeleitet von den
Geschiftszielen und Aufgaben des Cloud-
Anbieters,

o die wichtigsten Aspekte der
Sicherheitsstrategie zum Erreichen der
gesetzten Sicherheitsziele
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o die Organisationsstruktur fiir
Informationssicherheit im
Anwendungsbereich des ISMS.

ZusatzKkriterium

Ergianzende Informationen

Zum Kriterium

Die oberste Leitung ist eine natiirliche Person
oder Personengruppe, welche die letztgiiltige
Entscheidung fiir die Institution trifft und fiir
diese die Verantwortung tragt.

Korrespondierende Kriterien fiur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine Leitlinie kann sich zwar ad-hoc veridndern,
jedoch ist eine kontinuierliche Priifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Veranderung zuriickgibt,
indem der Cloud-Anbieter dieses automatisch im
System hinterlegt. Plausibilitdt oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
derzeit kaum automatisiert und kontinuierlich
geprift werden.

OIS-03 Schnittstellen und Abhangigkeiten

Basiskriterium

Schnittstellen und Abhingigkeiten zwischen
Tatigkeiten zur Bereitstellung des Cloud-
Dienstes, die vom Cloud-Anbieter selbst
durchgefiihrt werden und Tatigkeiten, die von
Dritten durchgefiihrt werden, sind dokumentiert
und kommuniziert. Dies umfasst den Umgang
mit folgenden Ereignissen:

e Schwachstellen
e Sicherheitsvorfille und
e Storungen

Art und Umfang der Dokumentation orientieren
sich am Informationsbedarf sachverstindigen

Personals der betroffenen Organisationen, um die
Tétigkeiten angemessen durchfiihren zu kénnen.

Die Kommunikation von Anderungen an den
Schnittstellen und Abhéingigkeiten erfolgt so
zeitnah, dass die betroffenen Dritten mit
organisatorischen und technischen Maffnahmen
angemessen darauf reagieren kénnen, bevor diese
wirksam werden.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Der Cloud-Anbieter kann die im Basiskriterium
beschriebenen Schnittstellen und Abhingigkeiten
beispielsweise in Richtlinien und Anweisungen
definieren und dokumentieren.
Mitwirkungspflichten der Cloud-Kunden sollten
in Leistungsbeschreibungen und Vertriagen
beschrieben werden.

Dritte im Sinne dieses Basiskriteriums sind z. B.
Cloud-Kunden und Subdienstleister.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass Richtlinien und Vorgaben
zur Einhaltung vertraglich festgehaltener
Vereinbarungen mit dem Cloud-Anbieter
beziliglich Verantwortlichkeiten,
Mitwirkungspflichten sowie Schnittstellen zum
Melden von Sicherheitsvorfillen angemessen
definiert, dokumentiert und eingerichtet sind.

Hinweise zur kontinuierlichen Prifung

Maoglichkeit: nein

Schnittstellen und Abhéingigkeiten konnen sich
zwar ad-hoc verdandern, jedoch ist eine
automatisierte kontinuierliche Priiffung auf
kritische Abhingigkeiten und Schnittstellen
derzeit nur mit sehr grofSem Aufwand moglich.
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OIS-04 Aufgabentrennung

Basiskriterium

Miteinander in Konflikt stehende Aufgaben und
Verantwortlichkeitsbereiche sind auf Basis einer
Risikobeurteilung geméaf OIS-06 getrennt, um
Risiken unbefugter oder unbeabsichtigter
Anderungen oder Missbrauch der im Cloud-
Dienst verarbeiteten, gespeicherten oder
lbertragenen Daten der Cloud-Kunden zu
reduzieren.

Die Risikobeurteilung umfasst folgende Bereiche,
soweit diese zur Bereitstellung des Cloud-
Dienstes anwendbar sind und im
Verantwortungsbereich des Cloud-Anbieters
liegen:

e Verwaltung von Rechteprofilen,
Genehmigung und Zuweisung von Zugangs-
und Zugriffsberechtigungen (vgl. IDM-01),

e Entwicklung, Test und Freigabe von
Anderungen (vgl. DEV-01),

e Betrieb der Systemkomponenten.

Kann aus organisatorischen oder technischen
Griinden keine Trennung eingerichtet werden,
sind MaRnahmen zur Uberwachung der
Tatigkeiten eingerichtet, um unbefugte oder
unbeabsichtigte Anderungen sowie Missbrauch
aufzudecken und entsprechende
Gegenmaflnahmen einzuleiten.

Zusatzkriterium

Erginzende Informationen
Zum Kriterium

Identifizierte Ereignisse, die moglicherweise
unbefugte oder unbeabsichtigte Anderungen an
oder Missbrauch von Daten der Cloud-Kunden
darstellen, konnen z. B. als Sicherheitsvorfall
behandelt werden, vgl. SIM-01.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Eine kontinuierliche Priifung ist vor allem bei
Anderungen an den Rollenprofilen und
Verantwortlichkeiten moglich. Dies wiirde eine
initiale Prafung der definierten Rollen und
Verantwortlichkeiten durch den Cloud-Anbieter
voraussetzen. Daraufthin kénnten die monatlich
neu hinzugefiigten oder verdnderten Rollen
automatisiert und kontinuierlich gepriift werden.

OIS-05 Kontakt zu relevanten Behérden und
Interessenverbinden

Basiskriterium

Der Cloud-Anbieter pflegt Kontakte zu
relevanten Behorden und Ministerien, um sich
tber aktuelle Schwachstellen und Gefihrdungen
zu informieren. Die Informationen flief3en in die
Verfahren zum Umgang mit Risiken (vgl. OIS-06)
und Schwachstellen (vgl. OPS-19) ein.

Zusatzkriterium

Soweit der Cloud-Dienst durch Organisationen
des 6ffentlichen Sektors in Deutschland genutzt
wird, pflegt der Cloud-Anbieter Kontakte zum
Nationalen IT-Lagezentrum und dem CERT-
Bund des BSI.

Erginzende Informationen

Zum Kriterium
Relevante Kontakte sind beispielsweise:

e Bundesamt fir Sicherheit in der
Informationstechnik (BSI)

e OWASP Foundation

e CERT-Verbinde DFN-CERT, TF-CSIRT etc.

Organisationen des 6ffentlichen Sektors in
Deutschland sind z. B. Behérden und Ministerien.

Korrespondierende Kriterien fiur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja
Eine kontinuierliche Priifung der Kontakte des
Cloud-Anbieters zu relevanten Behoérden und

Interessenverbidnden kann durch eine
fortwihrende Ubersendung relevanter
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Informationen (etwa einer Liste der kontaktierten
Stellen oder von Nachweisen fiir den Erhalt einer
Antwort) bewerkstelligt werden. Ein
fortwihrender Informationseingang
demonstriert die konstante Verbindung zu
relevanten Behorden und Interessenverbianden.
Weiterhin konnte die Verteilung der Information
und ggfs. die Dokumentation der Bearbeitung
erkannter Risiken und Schwachstellen
kontinuierlich fiir die Abdeckung dieses
Kriterium gepriift werden.

OIS-06 Richtlinie fir den Umgang mit
Risiken

Basiskriterium

Richtlinien und Anweisungen fiir das Verfahren
zum Umgang mit Risiken sind geméif3 SP-01
hinsichtlich der folgenden Aspekte dokumentiert,
kommuniziert und bereitgestellt:

e Identifikation von Risiken im
Zusammenhang mit dem Verlust der
Vertraulichkeit, Integritét, Verfligbarkeit und
Authentizitit von Informationen innerhalb
des Anwendungsbereichs des ISMS und
Zuweisung von Risikoeigentiimern,

e Analyse der Eintrittswahrscheinlichkeiten
und Auswirkungen bei Eintritt sowie
Bestimmung des Risikoniveaus,

e Bewertung der Risikoanalyse auf Basis
definierter Kriterien zur Risikoakzeptanz und
Priorisierung der Behandlung,

¢ Behandlung der Risiken durch Mafnahmen,
einschlieflich Genehmigung der
Mafnahmen und Akzeptanz der Restrisiken
durch Risikoeigentiimer,

¢ Dokumentation der Tétigkeiten zur
Anwendung des Verfahrens, um bei
wiederholter Anwendung konsistente, giiltige
und vergleichbare Ergebnisse zu erhalten.

ZusatzKkriterium

Ergianzende Informationen

Zum Kriterium

Die Bestimmung des Risikoniveaus anhand von
Eintrittswahrscheinlichkeiten und Auswirkungen

kann durch qualitative, semi-quantitative und
quantitative Methoden (vgl. ISO 31010) erfolgen.

Korrespondierende Kriterien fir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine Leitlinie kann sich zwar ad-hoc veridndern,
jedoch ist eine kontinuierliche Priifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Verianderung und
Informationen zum aktuellen Uberarbeitungs-
und Freigabestatus zuriickgibt, indem der Cloud-
Anbieter dies automatisch im System hinterlegt.
Plausibilitit oder Sinnhaftigkeit des Inhalts einer
Leitlinie kann derzeit kaum automatisiert und
kontinuierlich geprift werden.

OIS-07 Anwendung des Verfahrens fir den
Umgang mit Risiken

Basiskriterium

Der Cloud-Anbieter wendet das Verfahren zum
Umgang mit Risiken anlassbezogen, aber
mindestens jahrlich an. Beim Identifizieren von
Risiken werden folgende Aspekte berticksichtigt,
soweit diese flir den bereitgestellten Cloud-Dienst
anwendbar sind und im Verantwortungsbereich
des Cloud-Anbieters liegen:

e Verarbeitung, Speicherung oder Ubertragung
von Daten der Cloud-Kunden mit
unterschiedlichen Schutzbedarfen,

e Auftreten von Schwachstellen und Stérungen
in technischen Schutzmafnahmen zur
Separierung gemeinsam genutzter
Ressourcen,

e Angriffe iber Zugangspunkte, einschliefilich
Schnittstellen, die aus 6ffentlichen Netzen
erreichbar sind,

e Miteinander in Konflikt stehende Aufgaben
und Verantwortlichkeitsbereiche, die aus
organisatorischen oder technischen Griinden
nicht getrennt werden kénnen,
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e Abhingigkeiten von Subdienstleistern.

Die Analyse, Bewertung und Behandlung der
Risiken, einschliefilich der Genehmigung der
Mafnahmen und Akzeptanz der Restrisiken, wird
mindestens jahrlich durch die Risikoeigentimer
auf Angemessenheit iberpriift.

ZusatzKkriterium

Erginzende Informationen

Zum Kriterium

Dieses Kriterium bezieht sich ausschlieflich auf
Risiken, die im Verantwortungsbereich des
Cloud-Anbieters liegen. Auch beim Auslagern
von Tétigkeiten zur Bereitstellung des Cloud-
Dienstens auf Subdienstleister verbleibt die
Verantwortung fiir diese Risiken beim Cloud-
Anbieter.

Anforderungen an die Mafinahmen zur
Behandlung dieser Risiken sind den Kriterien im
Bereich ,,Steuerung und Uberwachung von
Dienstleistern und Lieferanten (SSO)“ zu
entnehmen.

Gemeinsam genutzte Ressourcen sind z. B. Netze,
Arbeitsspeicher oder Speicher.

Korrespondierende Kriterien fir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Das Verfahren zum Umgang mit Risiken muss
mindestens jahrlich gepriift werden und ist daher
Teil einer zyklischen Priifung. Eine
kontinuierliche Prifung dieser Anforderung
konnte daher nur darin bestehen, das Datum der
letzten Uberpriifung zuriickzugeben.
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6.2 Sicherheitsrichtlinien und
Arbeitsanweisungen (SP)

Zielsetzung: Bereitstellen von Richtlinien und
Anweisungen bzgl. des Sicherheitsanspruchs und
zur Unterstiitzung der geschdftlichen
Anforderungen.

SP-01 Dokumentation, Kommunikation und
Bereitstellung von Richtlinien und
Anweisungen

Basiskriterium

Von der Leitlinie zur Informationssicherheit
abgeleitete Richtlinien und Anweisungen sind
nach einer einheitlichen Struktur dokumentiert.
Sie werden sach- und bedarfsgerecht an alle
internen und externen Mitarbeiter des Cloud-
Anbieters kommuniziert und bereitgestellt.

Die Richtlinien und Anweisungen sind
versioniert und von der obersten Leitung des
Cloud-Anbieters oder von dazu autorisiertem
Personal genehmigt.

Die Richtlinien und Anweisungen beschreiben
mindestens die folgenden Aspekte:

e Ziele,

¢ Anwendungsbereiche,

e Rollen und Verantwortlichkeiten,
einschlieflich Anforderungen an die
Qualifikation des Personals und das
Einrichten von Vertretungsregelungen,

¢ Rollen und Abhingigkeiten von anderen
Organisationen (insbesondere Cloud-Kunden
und Subdienstleister),

e Mafinahmen zur Umsetzung der

Sicherheitsstrategie,

e anwendbare rechtliche und regulatorischer
Anforderungen.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Die sach- und bedarfsgerechte Kommunikation
und Bereitstellung sind vor dem Hintergrund der
Grofle und Komplexitit der Organisation des
Cloud-Anbieters und der Art des angebotenen
Cloud-Dienstes zu beurteilen. Mogliche Kriterien
sind:

e Thematisierung der Richtlinien und
Anweisungen in der Einarbeitung neuer
Mitarbeiter

e Schulung und Informationskampagnen bei
Verabschiedung von neuen oder der
Uberarbeitung bestehender Richtlinien und
Anweisungen

e Form der Bereitstellung

Richtlinien und Anweisungen werden zu den
folgenden Basiskriterien gefordert und an den
angegebenen Stellen inhaltlich niher spezifiziert:

¢ Richtlinie fiir den Umgang mit Risiken (OIS-
06)

¢ Richtlinie fiir den zulédssigen Gebrauch und
sicheren Umgang mit Assets (AM-02)

e Sicherheitsanforderungen fiir
Réumlichkeiten und Gebiude (PS-01)

e Physische Zutrittskontrolle (PS-04)

e Konzept zum Schutz vor Schadprogrammen
(OPS-04)

e Konzept zur Datensicherung und
Wiederherstellung (OPS-06)

e Konzept zur Protokollierung und
Uberwachung (OPS-10)

e Konzept zum Umgang mit Metadaten (OPS-
11)

e Konzept zum Umgang mit Schwachstellen,
Storungen und Fehlern (OPS-18)

e Richtlinie fiir Zugangs- und
Zugriffsberechtigungen (IDM-01)

¢ Richtlinie zur Nutzung von
Verschliisselungsverfahren und
Schlisselverwaltung (CRY-01)

e Richtlinien zur Datentibertragung (COS-08)

¢ Richtlinien zur Entwicklung/Beschaffung
von Informationssystemen (DEV-01)

e Richtlinien zur Anderung von
Informationssystemen (DEV-03)
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¢ Richtlinien und Anweisungen zur Steuerung
und Uberwachung Dritter (SS0-01)

¢ Richtlinie fiir den Umgang mit
Sicherheitsvorfaillen (SIM-01)

¢ Richtlinien und Verfahren zur Business
Impact Analyse (BCM-02)

e Richtlinie fiir die Planung und Durchfithrung
von Audits (COM-02).

Korrespondierende Kriterien fiur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

In Bezug auf die Einheitlichkeit und den Inhalt
der Richtlinien und Anweisungen besteht der
Bedarf einer manuellen Priifung, daher ist eine
kontinuierliche Priifung nur bedingt zielfiihrend.

Die Kommunikation / Bereitstellung der
Richtlinien und Anweisungen kann {iber
verschiedene Register abgefragt werden. Register
fir alle genehmigten Richtlinien und
Anweisungen konnen als Grundlage fiir die
Uberpriifung der iiber die {iblichen Kanile
bereitgestellten Richtlinien / Anweisungen
dienen, die sich evtl. mit einer Priifung der
Zugangsberechtigungen kombinieren lasst. Diese
Voraussetzungen muss der Cloud-Anbieter
zunichst schaffen.

Versionierungen innerhalb des Dokuments nach
erneuter Freigabe durch im
Berechtigungskonzept definierte Personen (-
gruppen) sind automatisiert prafbar und daher
fir die kontinuierliche Prifung geeignet.

SP-02 Uberpriifung und Freigabe von
Richtlinien und Anweisungen

Basiskriterium

Die Richtlinien und Anweisungen zur
Informationssicherheit werden mindestens
jahrlich durch sachverstiandiges Personal des
Cloud-Anbieters auf ihre Angemessenheit
iiberpriift. Die Uberpriifung bertiicksichtigt
mindestens die folgenden Aspekte:

e Organisatorische und technische
Anderungen in den Verfahren zur
Bereitstellung des Cloud-Dienstes,

e rechtliche und regulatorische Anderungen im
Umfeld des Cloud-Anbieters.

Uberarbeitete Richtlinien und Anweisungen
werden genehmigt, bevor diese Giiltigkeit
erlangen.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine kontinuierliche, automatisierte Priifung der
inhaltlichen Anderungen an Richtlinien und
Anweisungen ist zum derzeitigen Stand der
Technik nur teilweise praktikabel umsetzbar.

Eine kontinuierliche Priifung der Berechtigung
bzw. Sachverstindigkeit des Uberpriifenden
erscheint ebenso nicht zielfithrend, da dies nicht
an feste Parameter einer automatisierten
Auswertung gebunden werden kann. Eine
kontinuierliche Prifung dieses Kriteriums kénnte
daher nur darin bestehen, das Datum der letzten
Uberpriifung zuriickzugeben.

SP-03 Abweichungen von bestehenden
Richtlinien und Anweisungen

Basiskriterium

Ausnahmen von Richtlinien und Anweisungen
zur Informationssicherheit durchlaufen das
Verfahren zum Umgang mit Risiken gemaf OIS-
06, einschliefilich Genehmigung der Ausnahmen
und Akzeptanz der damit einhergehenden
Risiken durch die Risikoeigentiimer.
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Die Genehmigung von Ausnahmen ist
dokumentiert, zeitlich befristet und wird
mindestens jahrlich durch die Risikoeigentiimer
auf Angemessenheit iberpriift.

Zusatzkriterium

Erginzende Informationen
Zum Kriterium

Ausnahmen im Sinne des Basiskriteriums konnen
organisatorische oder technische Ursachen
haben, z. B.:

e eine Organisationseinheit soll von
vorgesehen Prozessen und Verfahren
abweichen, um Anforderungen eines Cloud-
Kunden zu erfullen,

e einer Systemkomponente fehlen technischen
Eigenschaften, um diese gemif den
anwendbaren Anforderungen zu
konfigurieren.

Cloud-Kunden kénnen durch geeignete
Kontrollen sicherstellen, dass sie sich beim
Cloud-Anbieter iber Ausnahmen von Richtlinien
und Anweisungen zur Informationssicherheit
informieren, um die damit einhergehenden
Risiken fiir die eigene Informationssicherheit zu
beurteilen und angemessen zu behandeln.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die Ausnahmen zu Richtlinien sollen in einem
jahrlichen Zyklus tiberpriift werden. Demnach ist
eine kontinuierliche Priifung nur in dem Sinne
zielfithrend, dass die kontinuierliche Priifung das
Datum der letzten Verianderung der Ausnahmen
zu Leitlinien zuriickgibt, indem der Cloud-
Anbieter dies automatisch im System hinterlegt.

Plausibilitit oder Sinnhaftigkeit der Anderung in
der Ausnahme einer Richtlinie kann derzeit kaum
automatisiert und kontinuierlich gepriift werden.
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6.3 Personal (HR)

Zielsetzung: Sicherstellen, dass Mitarbeiter ihre
Aufgaben verstehen, sich ihrer Verantwortung in
Bezug auf Informationssicherheit bewusst sind und
die Assets der Organisation bei Anderung der
Aufgaben oder Beendigung geschiitzt werden.

HR-01 Uberpriifung der Qualifikation und
Vertrauenswiirdigkeit

Basiskriterium

Die Qualifikation und Vertrauenswiirdigkeit aller
internen und externen Mitarbeiter des Cloud-
Anbieters mit Zugriff auf Daten der Cloud-
Kunden oder Systemkomponenten im
Verantwortungsbereich des Cloud-Anbieters, die
fir die Bereitstellung des Cloud-Dienstes in der
Produktionsumgebung zustindig sind, wird vor
Beginn des Beschiftigungsverhiltnisses gemaf}
der lokalen Gesetzgebung und Regulierung durch
den Cloud-Anbieter tiberpriift. Soweit rechtlich
zulissig, umfasst die Uberpriifung folgende
Bereiche:

e Verifikation der Person durch
Personalausweis

e Verifikation des Lebenslaufs

e Verifikation von akademischen Titeln und
Abschliissen

e Fihrungszeugnis bzw. nationale Pendants

o Bewerten des Risikos der Erpressbarkeit.

Zusatzkriterium

Ergianzende Informationen
Zum Kriterium

Externe Mitarbeiter im Sinne des Kriteriums sind
solche, die Tatigkeiten gemif den Prozessen und
Verfahren des Cloud-Anbieters durchfiihren.
Mitarbeiter von Subdienstleistern, die Tatigkeiten
nach Prozessen und Verfahren des
Subdienstleisters durchfiihren, fallen nicht unter
dieses Kriterium.

Die Uberpriifung der Qualifikation und
Vertrauenswiirdigkeit kann durch einen
spezialisierten Dienstleister unterstiitzt werden.
Je nach nationaler Gesetzgebung sind auch
nationale Pendants des deutschen
Flihrungszeugnisses zulissig.

Die Bewertung, inwieweit ein potenzieller
Mitarbeiter erpressbar ist, kann bspw. durch die
Priifung der Bonitit erfolgen.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine kontinuierliche Priifung ist hier nur bedingt
zielfiihrend, da die dazugehorigen Prozesse und
Schritte einmalig im Rahmen einer zyklischen
Priifung getestet werden konnen. Zudem
erschweren lokale Abweichungen in Gesetzen
und Regulierungen eine systembasierte Priifung.

Denkbar wire eine kontinuierliche Abfrage der
im System hinterlegten Prozessschritte bei jeder
Neueinstellung bezogen auf die angegebenen
Bereiche anhand einer im HR-System gepflegten
Liste der Mitarbeiter, in die auch Mitarbeiter bei
Neueinstellung eingepflegt werden.

Hierzu misste der Cloud-Anbieter diese Schritte
systembasiert durchlaufen und dokumentieren.
Der Priifer konnte dann mithilfe eines Agenten
oder eines angeschlossenen Monitoring-Systems
Abweichungen vom Standardprozess erkennen.

HR-02 Beschaftigungs- und
Vertragsbedingungen

Basiskriterium

Die internen und externen Mitarbeiter des Cloud-
Anbieters werden in Beschiftigungs- und
Vertragsbedingungen auf die Einhaltung
anwendbarer Richtlinien und Anweisungen mit
Bezug zur Informationssicherheit verpflichtet.

Die Leitlinie zur Informationssicherheit sowie die
davon abgeleiteten Richtlinien und Anweisungen
sind durch die internen und externen Mitarbeiter
nachweislich zur Kenntnis zu nehmen, bevor
Zugriff auf Daten der Cloud-Kunden oder
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Systemkomponenten im Verantwortungsbereich
des Cloud-Anbieters, die fiir die Bereitstellung des
Cloud-Dienstes in der Produktionsumgebung
verwendet werden, gewéhrt wird.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Der Cloud-Anbieter stellt gemaf3 SP-01 sicher,
dass die Richtlinien und Anweisungen den

rechtlichen und regulatorischen Anforderungen
entsprechen.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Bezogen auf die Verpflichtung der Mitarbeiter auf
die Einhaltung bestimmter Anforderungen ist
eine kontinuierliche Prifung nicht zielfiihrend,
da dies auch im Rahmen der tiblichen Priifungen

abgedeckt werden kann, bzw. ein einmaliger
Nachweis ausreicht.

Bezogen auf den Nachweis, dass Zugriff auf Daten
erst nach Kenntnisnahme der Anweisungen
gewihrt wurde, ist eine kontinuierliche Priifung
durchaus denkbar und praktikabel. Der Cloud-
Anbieter miisste hierfiir die
Zustimmung/Kenntnisnahme systembasiert
gestalten (z. B. mithilfe von Tickets oder
Vermerken in der Personalakte des jeweiligen
Mitarbeiters). Zudem wire zu protokollieren, auf
welche Daten der Mitarbeiter wann Zugriff
erhalten hat. Eine klare Definition und
Abgrenzung von Kundendaten sowie Daten in
der Produktiv-Umgebung ist erforderlich.

Der Priifer kann mithilfe dieser Daten einen Soll-
Ist-Abgleich durchfiihren und dementsprechend
Abweichungen feststellen. Die Daten kénnten
mithilfe eines Agenten und/oder eines
Monitoring Systems tiberwacht werden.

HR-03 Programm zur Sicherheitsausbildung
und Sensibilisierung

Basiskriterium

Der Cloud-Anbieter betreibt ein
zielgruppenorientiertes Sensibilisierungs- und
Schulungsprogramm, das von allen internen und
externen Mitarbeitern des Cloud-Anbieters
regelmiflig durchlaufen wird. Das Programm
wird, ausgehend von Anderungen an Richtlinien
und Anweisungen sowie der aktuellen
Bedrohungslage, regelmaflig aktualisiert und
umfasst die folgenden Aspekte:

e Umgang mit Systemkomponenten, die fiir die
Bereitstellung des Cloud-Dienstes in der
Produktionsumgebung verwendet werden,
gemif} den anwendbaren Richtlinien und
Anweisungen,

¢ Umgang mit Daten der Cloud-Kunden geméf}
den anwendbaren Richtlinien und
Anweisungen,

e Information iiber die aktuelle
Bedrohungslage,

e richtiges Verhalten bei Sicherheitsvorfallen.

Zusatzkriterium

Die durch das Sensibilisierungs- und
Schulungsprogramm erzielten Lernerfolge
werden zielgruppenbezogen gemessen und
ausgewertet. Die Messungen umfassen
quantitative und qualitative Aspekte. Die
Ergebnisse fliefien in die Verbesserung des
Sensibilisierungs- und Schulungsangebots ein.

Ergianzende Informationen
Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja
Das Konzept hinter dem Sensibilisierungs- und
Schulungsprogramm erfordert keine

kontinuierliche Priifung und ist mit einer
zyklischen Priifung ausreichend abgedeckt.
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Allerdings kann das Absolvieren der Schulungen
iber Schulungsportale nachvollzogen werden.
Fiir eine kontinuierliche Priifung, dass jeder
Mitarbeiter, die fiir ihn bzw. seine
Rollenbeschreibung relevanten Schulungen
absolviert und ggf. wiederholt hat, ist beim
Cloud-Anbieter eine klare systembasierte
Definition der notwendigen Schulungen je
Rollenbeschreibung vorzunehmen. Ebenso sind
die erwarteten Termine, zu denen die jeweilige
Schulung abzulegen ist, zu hinterlegen. Die
Dokumentation, dass die Schulung vom
Mitarbeiter absolviert, und ggf. erfolgreich mit
einer Priifung abgeschlossen wurde, sollte im
selben Portal erfolgen.

Der Priifer hat dann die Méglichkeit, die
Ergebnisse der Schulungen von Mitarbeitern des
Cloud-Anbieters auf Abweichungen hin zu
untersuchen, indem er die erwarteten
Schulungstermine mit dem tatsdchlichen Datum,
an dem der Mitarbeiter die Schulung absolvierte,
automatisiert und kontinuierlich abgleicht.

HR-04 Maliregelungsprozess

Basiskriterium

Bei VerstofRen gegen Richtlinien und
Anweisungen erfolgen Mafdregelungen gemaif}
eines definierten Prozesses, der folgende Aspekte
umfasst:

e Priifung, ob tatsichlich ein Verstof? vorliegt
e Beriicksichtigung der Art und Schwere des
Verstofles sowie dessen Auswirkung.

Die internen und externen Mitarbeiter des Cloud-
Anbieters sind Giber mogliche Mafdregelungen
informiert.

Die Anwendung von Mafiregelungen wird in
geeigneter Weise dokumentiert.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Der Cloud-Anbieter stellt gemaf SP-01 sicher,
dass die Richtlinien und Anweisungen die

anwendbaren rechtlichen und regulatorischen
Anforderungen reflektieren.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Kontinuierliche Priifung nicht zielfiihrend, da die
dazugehorigen Prozesse und Schritte einmalig im
Rahmen einer zyklischen Priifung getestet
werden kénnen.

Eine systembasierte Definition der VerstofRe
sowie dazugehoriger Mafiregelungen erscheint
nicht praktikabel, da in diesem Zusammenhang
héufig Einzelfallentscheidungen notwendig sind,
die von vordefinierten Algorithmen nicht
abzudecken sind.

HR-05 Verantwortlichkeiten bei Beendigung
oder Anderung der Beschiftigung

Basiskriterium

Interne sowie externe Mitarbeiter sind
nachweislich dariiber informiert, wie lange
welche Verantwortlichkeiten, die sich aus den
Richtlinien und Anweisungen mit Bezug zur
Informationssicherheit ergeben, auch bei
Beendigung oder Anderung der Beschiftigung
bestehen bleiben.

Zusatzkriterium

Ergianzende Informationen

Zum Kriterium

Der Cloud-Anbieter stellt gemaf} SP-01 sicher,
dass die Richtlinien und Anweisungen die

anwendbaren rechtlichen und regulatorischen
Anforderungen reflektieren.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja
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Im Rahmen einer vollumfinglichen
systembasierten Dokumentation der HR-Daten,
ist eine Bestidtigung des Mitarbeiters denkbar,
dass er zu den geforderten Themen informiert
wurde. Diese sollte bei Beendigung des
Beschiftigungsverhiltnisses erneut eingeholt
werden.

Lige eine solche Dokumentation in
standardisierter und digitaler Form vor, wire es
dem Priifer moglich, jeden Austritt auf diese
Bestitigung hin zu priifen und Abweichungen zu
erkennen. Somit ist eine kontinuierliche Priifung
moglich.

HR-06 Vertraulichkeitsvereinbarungen

Basiskriterium

Die mit internen Mitarbeitern, externen
Dienstleistern sowie Lieferanten des Cloud-
Anbieters zu schlieffenden Geheimhaltungs- oder
Vertraulichkeitsvereinbarungen basieren auf den
vom Cloud-Anbieter identifizierten
Anforderungen zum Schutz vertraulicher
Informationen und betrieblicher Details.

Die Vereinbarungen sind mit externen
Dienstleistern und Lieferanten bei
Vertragsabschluss zu schliefien. Mit internen
Mitarbeitern des Cloud-Anbieters sind die
Vereinbarungen zu schliefRen, bevor die
Berechtigung zum Zugriff auf Daten der Cloud-
Kunden erteilt wird.

Die Anforderungen sind zu dokumentieren sowie
in regelmifigen Abstinden (mindestens jahrlich)
zu Uberpriifen. Soweit sich aus der Uberpriifung
ergibt, dass die Anforderungen anzupassen sind,
werden die Geheimhaltungs- oder
Vertraulichkeitsvereinbarungen aktualisiert.

Der Cloud-Anbieter hat die internen Mitarbeiter,
externen Dienstleister und Lieferanten hieriiber
zu informieren und mit diesen die aktualisierten
Geheimhaltungs- oder
Vertraulichkeitsvereinbarungen zu schlief3en.

Zusatzkriterium

Soweit sich aus der Uberpriifung Anpassungen an
den Geheimhaltungs- oder
Vertraulichkeitserkldrungen ergeben, sind die

internen und externen Mitarbeiter des Cloud-
Anbieters dartiber in Kenntnis zu setzen und neue
Bestitigungen einzuholen.

Erginzende Informationen

Zum Kriterium

In einer Vertraulichkeitsvereinbarung sollte
beschrieben sein:

e welche Informationen vertraulich behandelt
werden miissen,

e fiir welchen Zeitraum diese
Vertraulichkeitsvereinbarung gilt,

e welche Aktionen bei Beendigung dieser
Vereinbarung vorgenommen werden
miissen, z. B. Vernichtung oder Riickgabe von
Datentrigern,

e wie die Eigentumsrechte an Informationen
geregelt sind,

e welche Regelungen fiir den Gebrauch und die
Weitergabe von vertraulichen Informationen
an weitere Partner gelten, falls dies
notwendig ist,

¢ welche Konsequenzen bei Verletzung der
Vereinbarung eintreten.

Geheimhaltungs- oder
Vertraulichkeitsvereinbarungen kénnen, soweit
dies rechtsverbindlich ist, mittels einer
elektronischen Signatur unterschrieben werden.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Unterzeichnung von Vertraulichkeits-
vereinbarungen mit internen Mitarbeitern,
externen Dienstleistern und Lieferanten kann

standardisiert erfolgen und digital gespeichert
werden.

Eine automatisierte kontinuierliche Auswertung
kann anschlieffend vorgenommen werden, in der
gepriift wird, ob alle Parteien eine solche
Vertraulichkeitsvereinbarung unterzeichnet
haben und ob die Vereinbarung auf dem
neuesten Stand ist.
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6.4 Asset Management (AM)

Zielsetzung: Identifizieren der
organisationseigenen Assets gewdhrleisten und ein
angemessenes Schutzniveau iiber deren gesamten
Lebenszyklus sicherstellen.

AM-01 Inventarisierung der Assets

Basiskriterium

Der Cloud-Anbieter hat Verfahren fiir eine
Inventarisierung der Assets eingerichtet.

Die Inventarisierung erfolgt automatisch
und/oder durch fir die Assets zustindige
Personen oder Gruppen, um eine vollstindige,
richtige, giiltige und konsistente Erfassung tiber
den Lebenszyklus der Assets sicherzustellen.

Zu den Assets werden jene Informationen erfasst,
die zur Anwendung des Verfahrens fiir den
Umgang mit Risiken (vgl. OIS-07), einschlieRlich
der Mafinahmen zur Behandlung dieser Risiken
iber den Lebenszyklus der Assets benotigt
werden. Anderungen an diesen Informationen
werden protokolliert.

Zusatzkriterium

Anwendungen zur Protokollierung und
Uberwachung beriicksichtigen die zu den Assets
erfassten Informationen, um bei Ereignissen, die
zu einer Verletzung der Schutzziele fithren
koénnen, die Auswirkungen auf Dienste und
Funktionen des Cloud-Dienstes zu erkennen und
eine Information der betroffenen Cloud-Kunden
gemaif den vertraglichen Vereinbarungen zu
unterstitzen.

Ergianzende Informationen
Zum Kriterium

Assets im Sinne dieses Kriterienbereichs sind die
fiir die Informationssicherheit des Cloud-
Dienstes wahrend der Erstellung, Verarbeitung,
Speicherung, Ubermittlung, Léschung oder
Zerstorung von Informationen benétigten
Objekte im Verantwortungsbereich des Cloud-
Anbieters, z. B. Firewalls, Loadbalancer,

Webserver, Anwendungsserver und
Datenbankserver.

Diese Objekte bestehen wiederum aus Hardware-
und Software-Objekten:

Hardware-Objekte sind:

e physische und virtuelle Infrastruktur-
Ressourcen (z. B. Server, Speichersysteme,
Netzkomponenten),

e sowie Endgerite, soweit der Cloud-Anbieter
in einer Risikobewertung festgestellt hat, dass
diese bei Verlust oder unautorisierten
Zugriffen die Informationssicherheit des
Cloud-Dienstes gefihrden kénnten (z. B.
Mobilgerite, die als Security-Token zur
Authentifizierung genutzt werden).

Software-Objekte sind z. B. Hypervisor,
Container, Betriebssysteme, Datenbanken,
Microservices und Programmierschnittstellen
(APIs).

Der Lebenszyklus eines Assets umfasst:

e Anschaffung

e Inbetriebnahme

e Instandhaltung

o Auflerbetriebnahme und
e Entsorgung.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Der Cloud-Anbieter muss eine automatische
Erfassung der Assets (in einer Datenbank)
sicherstellen. Dabei ist auch die automatische
Erfassung physischer Assets sicherzustellen.
Denkbar wire aber auch eine automatische
Erfassung dieser Assets bei Erstanmeldung in
einem Netz. Die Erstellung virtueller Assets kann
direkt mit der Eintragung in die Datenbank
verbunden sein.

Werden alle Assets automatisch erfasst, konnen
Verdnderungen an der Datenbank dokumentiert
werden (Logs) und diese Logs anschlieflend
kontinuierlich ausgewertet werden. Hierbei ist

40

Bundesamt fiir Sicherheit in der Informationstechnik



Basiskriterien, Zusatzkriterien und erganzende Informationen

auf Vollstindigkeit der im Inventar und in den
Logs enthaltenen Informationen zu achten.

Der Priifer kann bei vorhandenen
automatisierten Prozessen eine Auswertung iiber
die Veranderungen des Inventars mittels Logs
erstellen.

Um auch die Uberpriifung auf Vollstindigkeit
gewihrleisten zu konnen, miisste im ersten
Schritt eine Abfrage aller derzeitigen Assets beim
Cloud-Anbieter geschehen. Diese Liste mit Assets
konnte im Anschluss mit den Eintragen der Asset
Management Datenbank abgeglichen werden.

AM-02 Richtlinie fir den zuldssigen
Gebrauch und sicheren Umgang mit
Assets

Basiskriterium

Richtlinien und Anweisungen fiir den zulissigen
Gebrauch und den sicheren Umgang mit Assets
sind gemaf SP-01 dokumentiert, kommuniziert
und bereitgestellt und adressieren folgende
Aspekte im Lebenszyklus von Assets, soweit diese
fiir das Asset anwendbar sind:

e Genehmigungsverfahren fiir Anschaffung,
Inbetriebnahme, Instandhaltung,
Auferbetriebnahme und Entsorgung durch
autorisiertes Personal oder System-
komponenten,

e Inventarisierung,

o Klassifizierung und Kennzeichnung auf Basis
des Schutzbedarfs der Informationen sowie
Mafdnahmen zur ermittelten Schutzstufe,

e sichere Konfiguration der Mechanismen fiir
Fehlerbehandlung, Protokollierung,
Verschliisselung, Authentisierung und
Autorisierung,

e Anforderungen an Software- und Image-
Versionen sowie Anwendung von Patches,

¢ Umgang mit Software fiir die kein Support
und keine Sicherheitsaktualisierungen mehr
verfiigbar sind,

e Einschrinkung von Software-Installationen
oder Nutzung von Diensten,

e Schutz vor Schadsoftware,

o Remote-Deaktivierung, Loéschung oder
Sperrung,

e physische Ubergabe und Transport;

e Umgang mit Stérungen und Schwachstellen,

e vollstindige und unwiderrufliche Léschung
der Daten bei Auflerbetriebnahme.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine Leitlinie kann sich zwar ad-hoc verdndern,
jedoch ist eine kontinuierliche Priifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Veranderung zurtickgibt,
indem der Cloud-Anbieter dies automatisch im
System hinterlegt. Plausibilitit oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
derzeit kaum automatisiert und kontinuierlich
gepriift werden.

AM-03 Inbetriebnahme von Hardware

Basiskriterium

Der Cloud-Anbieter hat einen Freigabeprozess fiir
den Einsatz von inbetriebzunehmender
Hardware, welche zur Bereitstellung des Cloud-
Dienstes in der Produktionsumgebung verwendet
wird, in welchem die aus der Inbetriebnahme
entstehenden Risiken identifiziert, analysiert und
mitigiert werden. Die Genehmigung erfolgt nach
Verifikation der sicheren Konfiguration der
Mechanismen fiir Fehlerbehandlung,
Protokollierung, Verschliisselung,
Authentisierung und Autorisierung gemaif} der
vorgesehenen Verwendung und auf Basis der
anwendbaren Richtlinien.

Zusatzkriterium
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Erginzende Informationen
Zum Kriterium

Das Basiskriterium bezieht sich nur auf physische
Hardware-Objekte, z. B. Server, Speichersysteme
und Netzkomponenten.

Virtuelle Hardware- und Software-Objekte
werden in den Kriterienbereichen (OPS) und
(DEV) betrachtet.

Der Freigabeprozess beriicksichtigt
typischerweise sowohl die grundsétzliche
Freigabe zur Nutzung der Hardware als auch die
finale Freigabe der konfigurierten Assets.

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Genehmigung der Inbetriebnahme von
Hardware durch autorisiertes Personal muss
digital dokumentiert werden, um eine
kontinuierliche Prifung zu erméglichen. Hierzu
ist beispielsweise ein Ticket System geeignet.

Im jeweiligen Ticket miissen sowohl das
autorisierte Personal als auch die Verifikation der
Konfiguration hinterlegt sein.

Damit ist es fir den Priifer moglich, die Tickets in
einem automatisierten Verfahren zu tiberpriifen.
Hierzu ist ein automatisierter Abgleich des
autorisierten Personals gegen eine Datenbank,
welche alle potenziellen Genehmiger beinhaltet,
erforderlich. Zudem muss die Verifikation der
Konfiguration im Ticket automatisiert gepriift
werden.

Der konforme Gebrauch der Assets kann
anschliefiend iiber ein Agentensystem
sichergestellt werden, welches aktive Assets
Uberpriift. Fir eine kontinuierliche Priifung kann
dann der Status dieses Systems durch den Priifer
abgefragt werden.

AM-04 Aullerbetriebnahme von Hardware

Basiskriterium

Die Auferbetriebnahme von Hardware, welche
der Cloud-Anbieter in der Produktionsumgebung
zum Betrieb von Systemkomponenten einsetzt,

erfordert eine Genehmigung auf Basis der
anwendbaren Richtlinien.

Die Auferbetriebnahme beinhaltet die
vollstindige und unwiderrufliche Léschung der
Daten oder die ordnungsgemaéfle Vernichtung der
Datentriger.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Die Loschung von Daten bzw. physische
Zerstorung von Datentrigern kann z. B. geméaf}

DIN 66399 oder BSI Grundschutz Baustein CON.6
erfolgen.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Genehmigung der Aufierbetriebnahme von
Hardware durch autorisiertes Personal muss
digital dokumentiert werden, um eine

kontinuierliche Prifung zu ermdéglichen. Hierzu
ist beispielsweise ein Ticket System geeignet.

Im jeweiligen Ticket miissen sowohl das
autorisierte Personal als auch die Verifikation der
vollstindigen Loschung der Daten hinterlegt sein.

Damit ist es fiir den Priifer moglich, die Tickets in
einem automatisierten Verfahren zu iiberpriifen.
Hierzu ist ein automatisierter Abgleich des
autorisierten Personals gegen eine Datenbank,
welche alle potenziellen Genehmiger beinhaltet,
erforderlich. Zudem muss die im Ticket
dokumentierte Loschung der Daten automatisiert
gepriift werden.

Der konforme Gebrauch der Assets kann {iber ein
Agentensystem sichergestellt werden, welches
aktive Assets Giberpriift. Fiir eine kontinuierliche
Priifung kann dann der Status dieses Systems
durch den Priifer abgefragt werden.
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AM-05 Verpflichtung auf zuldssigen
Gebrauch und sicheren Umgang mit
ausgehdndigten Assets sowie
Rickgabe

Basiskriterium

Interne und externe Mitarbeiter des Cloud-
Anbieters werden nachweislich auf die
Richtlinien und Anweisungen fiir den zulissigen
Gebrauch und den sicheren Umgang mit Assets
verpflichtet, bevor diese verwendet werden
dirfen, soweit der Cloud-Anbieter in einer
Risikobewertung festgestellt hat, dass diese bei
Verlust oder unautorisierten Zugriffen die
Informationssicherheit des Cloud-Dienstes
gefdhrden kénnten.

Ausgehindigte Assets werden bei der Beendigung
des Beschiftigungsverhiltnisses nachweislich
zurlickgegeben.

Zusatzkriterium

Physische Assets der internen und externen
Mitarbeiter unterliegen einer zentralen
Verwaltung.

Die zentrale Verwaltung ermoglicht eine
Software-, Daten- und Richtlinienverteilung
sowie eine Remote-Deaktivierung, -Loschung,
oder -Sperrung.

Erginzende Informationen

Zum Kriterium

Das Basiskriterium betrifft im Wesentlichen
Mobilgerite (z. B. Notebooks, Tablets,
Smartphones etc.), insbesondere, wenn auf diesen
Geriten vertrauliche Informationen gespeichert
sind, die bei unautorisierten Zugriffen dazu
genutzt werden konnen, privilegierten Zugriff auf
den Cloud-Dienst zu erhalten (z. B. wenn diese als
Security-Token zur Authentifizierung genutzt
werden).

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Priufung

Moglichkeit: ja

Die Verpflichtung der Mitarbeiter auf die
Richtlinien und Anweisung kann in digitaler
Form erfolgen. Damit kann ein
Uberwachungssystem erstellt werden, welches
die nicht-Verpflichtung von Mitarbeitern auf
Richtlinien protokolliert.

Der Priifer kann in diesem Falle die Ausnahmen
in Form von Protokollen priifen und Nachweise
dafiir anfordern, welche zusitzlichen Schritte
beim Cloud-Anbieter in diesen Féllen getitigt
wurden, um ggf. vorhandene Risiken zu
minimieren.

Der konforme Gebrauch der Assets kann
anschliefiend iiber ein Agentensystem
sichergestellt werden. Dieses System tiberpriift
aktive Assets. Fiir eine kontinuierliche Priifung
kann dann der Status dieses Systems durch den
Priifer abgefragt werden.

AM-06 Klassifizierung und Kennzeichnung
von Assets

Basiskriterium

Assets werden klassifiziert und, falls moglich,
gekennzeichnet. Klassifizierung und
Kennzeichnung eines Assets entsprechen dem
Schutzbedarf der Informationen, die es
verarbeitet, speichert oder tibermittelt.

Der Schutzbedarf wird durch die fiir Assets
zustindigen Personen oder Gruppen des Cloud-
Anbieters nach einem einheitlichen Schema
ermittelt. Das Schema sieht Schutzstufen fir die
Schutzziele Vertraulichkeit, Integritit,
Verfiigbarkeit und Authentizitat vor.

Zusatzkriterium

Anwendungen zur Protokollierung und
Uberwachung beriicksichtigen den Schutzbedarf
der Assets, um bei Ereignissen, die zu einer
Verletzung der Schutzziele fithren kénnen, das
dafiir zustindige Personal so zu informieren, dass
erforderliche Mafnahmen mit einer geeigneten
Prioritit eingeleitet werden. Mafdnahmen fiir
Ereignisse bei Assets mit einem erhéhten
Schutzbedarf haben Prioritit vor Ereignissen bei
Assets mit einem geringeren Schutzbedarf.
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Erginzende Informationen

Zum Kriterium

Sofern der Cloud-Anbieter keine differenzierte
Klassifizierung der Assets vornimmt, sind alle

Assets dem hochsten definierten Schutzbedarf
zuzurechnen.

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden kénnen durch geeignete
Kontrollen sicherstellen, dass der Schutzbedarf
der Informationen, die mit dem Cloud-Dienst
verarbeitet oder gespeichert werden diirfen,
angemessen ermittelt wird.

Cloud-Kunden kénnen zudem durch geeignete
Kontrollen sicherstellen, dass die mit dem Cloud-
Dienst verarbeiteten oder gespeicherten
Informationen gemif! ihrem Schutzbedarf vor
Manipulieren, Kopieren, Modifizieren, Umleiten
oder Loschen geschiitzt sind.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Klassifizierung der Assets und die
Bestimmung des Schutzbedarfs sollte bei initialer
Erfassung der Assets geschehen. Somit sollte die
Klassifizierung auch in einem Asset Management
Tool dokumentiert werden. Die Ermittlung des
Schutzbedarfs kann zudem in standardisierter
Form erfolgen und digital gespeichert werden.
Gibt es Anderungen in der Klassifizierung so
sollten diese auch durch Logs festgehalten sein.

Der Priifer kann automatisch testen, ob alle
Assets in der Plattform klassifiziert sind und ob
die Klassifizierung anhand eines standardisierten
Formats bestimmt wurde. Fiir Anderungen in der
Klassifizierung kann automatisch nachvollzogen
werden, ob diese auch anhand des einheitlichen
Schemas erfolgt sind. Hierzu konnen die
angefertigten Logs im Rahmen einer
kontinuierlichen Priifung ausgewertet werden.
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6.5 Physische Sicherheit (PS)

Zielsetzung: Verhindern von unberechtigtem
physischem Zutritt und Schutz vor Diebstahl,
Schaden, Verlust und Ausfall des Betriebs.

PS-01 Sicherheitsanforderungen fiir
Raumlichkeiten und Gebaude

Basiskriterium

Sicherheitsanforderungen fiir Raumlichkeiten
und Gebdude mit Bezug zum bereitgestellten
Cloud-Dienst sind aus den Sicherheitszielen der
Informationssicherheitsleitlinie, dem
identifizierten Schutzbedarf fiir den Cloud-Dienst
und der Bewertung von Risiken zur physischen
und umgebungsbezogenen Sicherheit abgeleitet.
Die Sicherheitsanforderungen sind in einer
Richtlinie oder einem Konzept geméaf SP-01
dokumentiert, kommuniziert und bereitgestellt.

Die Sicherheitsanforderungen fiir Rechenzentren
basieren auf Kriterien, die den anerkannten
Regeln der Technik entsprechen. Sie sind geeignet
die folgenden Gefihrdungen gemaif den
geltenden gesetzlichen und vertraglichen
Anforderungen zu adressieren:

e Fehlerhafte Planung

e Unberechtigter Zutritt

e Unzureichende Uberwachung
e Unzureichende Klimatisierung
e Feuer und Rauch

e Wasser

e Ausfall der Stromversorgung

e Verschmutzung.

Soweit der Cloud-Anbieter zur Bereitstellung des
Cloud-Dienstes Rdumlichkeiten oder Gebaude
nutzt, die von Dritten betrieben werden,
beschreibt das Dokument welche
Sicherheitsanforderungen der Cloud-Anbieter an
diese Dritten stellt. Die angemessene und
wirksame Uberpriifung der Umsetzung erfolgt
gemaif den Kriterien zur Steuerung und
Uberwachung von Subdienstleistern (vgl. SSO-01,
SS0O-02).

Zusatzkriterium

Die Sicherheitsanforderungen umfassen
Zeitvorgaben fiir den autarken Betrieb beim
Eintritt auflergewohnlicher Ereignisse (z. B.
langer anhaltender Stromausfall, Hitzeperioden,
Niedrigwasser bei Kilteversorgung mit
Flusswasser) sowie maximal tolerierbare
Ausfallzeiten von Versorgungseinrichtungen.

Die Zeitvorgaben fiir einen autarken Betrieb
sehen bei einem Ausfall der externen
Stromversorgung mindestens 48 Stunden vor.

Fiir einen autarken Betrieb wihrend einer
Hitzeperiode sind die hochsten bislang im Radius
von mindestens 50 km um die Standorte der
Riumlichkeiten und Gebidude gemessenen,
Auflentemperaturen mit einem
Sicherheitsaufschlag von 3 K ermittelt. Die
Sicherheitsanforderungen sehen vor, dass die
zuldssigen Betriebs- und Umgebungsparameter
der Kélteversorgung auch an mindestens 5
unmittelbar aufeinander folgenden Tagen mit
diesen Aufdentemperaturen einschliefilich
Sicherheitsaufschlag eingehalten werden (vgl. PS-
06 Schutz vor Ausfall der
Versorgungseinrichtungen).

Soweit zur Klimatisierung Wasser aus einem Fluss
entnommen wird, ist ermittelt, bei welchen
Wasserstinden und Wassertemperaturen die
Klimatisierung wie lange aufrechterhalten
werden kann.

Die maximal tolerierbaren Ausfallzeiten von
Versorgungseinrichtungen sind geeignet, die in
der Dienstgiitevereinbarung enthaltenen
Verfiigbarkeitsanforderungen einzuhalten.

Erginzende Informationen
Zum Kriterium

Riumlichkeiten und Gebdude mit Bezug zum
bereitgestellten Cloud-Dienst umfassen
Rechenzentren und Serverrdume, die
Systemkomponenten beherbergen, mit denen
Daten der Cloud-Kunden verarbeitet werden
sowie die fiir den Betrieb dieser
Systemkomponenten benétigten technischen
Versorgungseinrichtungen (z. B.
Stromversorgung, Kélteversorgung,

Bundesamt fir Sicherheit in der Informationstechnik

45



Basiskriterien, Zusatzkriterien und erganzende Informationen

Loschtechnik, Telekommunikation,
Sicherheitstechnik etc.). Ausweich- oder
Redundanzrechenzentren.

Riumlichkeiten und Gebiude, die von Dritten
betrieben werden sind z. B. Serverhousing,
Colocation oder IaaS.

Raumlichkeiten und Gebiude, in denen keine
Daten von Cloud-Kunden im Cloud-Dienst
verarbeitet oder gespeichert werden (z. B.
Buirordume des Cloud-Anbieters, Serverraume
mit Systemkomponenten fiir interne
Entwicklungs- und Testsysteme) sind nicht
Gegenstand dieses Kriterienbereichs.

Die anerkannten Regeln der Technik sind in
einschliagigen Normen definiert, z. B. DIN EN
50600 (Einrichtungen und Infrastrukturen von
Rechenzentren).

Eine fehlerhafte Planung kann die
Betriebssicherheit und Verfiigbarkeit der
Riaumlichkeiten oder Gebdude gefihrden. Dies
kann insbesondere aus einer falschen Bewertung
elementarer Gefihrdungen am Standort (z. B.
Luftverkehr, Erdbeben, Hochwasser, Gefahrstoffe)
sowie einer fehlerhaften Konzeptionierung der
Bandbreite oder Energieversorgung resultieren.

Zeitvorgaben fiir den autarken Betrieb sowie
maximal tolerierbare Ausfallzeiten von
Versorgungseinrichtungen werden
typischerweise im Rahmen der Business Impact
Analyse erhoben (vgl. BCM-02, BCM-03).

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die geforderte Dokumentation kann sich zwar
ad-hoc verdndern, jedoch ist eine kontinuierliche
Priifung nur in dem Sinne zielfiihrend, dass diese
Priifung das Datum der letzten Verdnderung
zurlckgibt, indem der Cloud-Anbieter dies
automatisch im System hinterlegt. Plausibilitat
oder Sinnhaftigkeit des Inhalts der
Dokumentation kann derzeit kaum automatisiert
und kontinuierlich gepriift werden.

PS-02 Redundanzmodell

Basiskriterium

Die Bereitstellung des Cloud-Dienstes erfolgt aus
zwei Standorten, die sich einander Redundanz
geben. Die Standorte entsprechen den
Sicherheitsanforderungen des Cloud-Anbieters
(vgl. PS-01 Sicherheitskonzept) und weisen einen
hinreichenden Abstand zueinander auf, um eine
Betriebsredundanz zu erreichen. Die
Betriebsredundanz ist so ausgelegt, dass die in der
Dienstgilitevereinbarung enthaltenen
Verfiigbarkeitsanforderungen eingehalten
werden.

Die Funktionsfihigkeit der Redundanz wird
mindestens jahrlich durch geeignete Tests und
Ubungen tiberpriift (vgl. BCM-04 - Verifizierung,
Aktualisierung und Test der Betriebskontinuitét).

Zusatzkriterium

Die Bereitstellung des Cloud-Dienstes erfolgt aus
mehr als zwei Standorten, die sich einander
Redundanz geben. Die Standorte sind raumlich
ausreichend weit voneinander entfernt
aufgebaut, um eine Georedundanz zu erreichen.
Bei einem zeitgleichen Ausfall zweier Standorte
steht mindestens ein dritter Standort weiterhin
zur Verfiigung, um einen Totalausfall zu
verhindern.

Die Georedundanz ist so ausgelegt, dass die in der
Dienstgiitevereinbarung enthaltenen
Verfiigbarkeitsanforderungen eingehalten
werden.

Die Funktionsfihigkeit der Redundanz wird
mindestens jahrlich durch geeignete Tests und
Ubungen tiiberpriift (vgl. BCM-04 - Verifizierung,
Aktualisierung und Test der Betriebskontinuitat).

Erginzende Informationen
Zum Kriterium

Eine Betriebsredundanz der Standorte zueinander
im Sinne des Basiskriteriums ist gegeben, wenn
auf Basis der Bewertung elementarer
Gefihrdungen am Standort entsprechende
Abstinde der Raumlichkeiten und Gebaude zu
diesen Gefahren eingehalten werden. Sehr
grofRrdumige Ereignisse, die aufgrund ihres

46

Bundesamt fiir Sicherheit in der Informationstechnik



Basiskriterien, Zusatzkriterien und erganzende Informationen

Ausmafes gleichzeitig oder zeitnah mehrere
Standorte der gleichen Redundanzgruppe
betreffen konnten (z. B. Hochwasser, Erdbeben),
bleiben dabei unbertiicksichtigt.

Eine Georedundanz der Standorte zueinander im
Sinne des optionalen, weitergehenden Kriteriums
ist gegeben, wenn ein sehr grofiraumiges Ereignis
an einem Standort keinesfalls gleichzeitig oder
zeitnah mehrere Standorte der gleichen
Redundanzgruppe trifft.

Die BSI-Publikation "Kriterien fiir die
Standortwahl héchstverfiigbarer und
georedundanter Rechenzentren" gibt hierzu
Hilfestellungen.

Es gibt Cloud-Anbieter, die das Thema
Ausfallsicherheit des Cloud-Dienstes auf
physischer Ebene nicht mehr durch Redundanz
aus zwei unabhingigen Standorten, sondern
durch Resilienz adressieren. Hierbei wird der
Cloud-Service simultan aus mehr als zwei
Standorten erbracht. Die zugrundeliegende
verteilte Rechenzentrums-Architektur stellt
sicher, dass der Ausfall eines Standortes oder von
Komponenten eines Standortes nicht die
definierten Verfiigbarkeitskriterien des Cloud-
Dienstes verletzt. Eine solche Architektur kann
eine alternative Erfiillung (s. Kapitel 4.4.7) des
Kriteriums darstellen. Die im Kriterium
geforderten Tests und Ubungen zur
Funktionsfihigkeit gelten sinngemaf} auch fiir
resiliente Architekturen.

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass das vorliegende
Redundanzmodell des Cloud-Anbieters und die
Nachweise zur Uberpriifung des Modells mit den
eigenen Anforderungen zur Verfiigbarkeit und
Verlasslichkeit des Cloud-Dienstes konform sind.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine jiahrliche Uberpriifung der
Funktionsfihigkeit der Redundanz ist nur
teilweise fir eine kontinuierliche Prifung
geeignet. Eine kontinuierliche Priifung kénnte
jeweils den Zeitpunkt der letzten Transaktion zur
Herbeiftihrung der Redundanz zurtickgeben.

Zudem wire es moglich, jede Transaktion die zur
Redundanz beitrigt, durch Logs zu
dokumentieren und diese automatisiert und
kontinuierlich auszuwerten. Zudem kénnte der
Status der Redundanz kontinuierlich abgefragt
werden.

PS-03 Perimeterschutz

Basiskriterium

Die bauliche Hiille von Rdumlichkeiten und
Gebduden mit Bezug zum bereitgestellten Cloud-
Dienst sind physisch solide und durch
angemessene Sicherheitsmafinahmen geschiitzt,
die den Sicherheitsanforderungen des Cloud-
Anbieters entsprechen (vgl. PS-01
Sicherheitskonzept).

Die Sicherheitsmafinahmen sind geeignet,
unberechtigte Zutritte rechtzeitig zu erkennen
und zu verhindern, damit diese die
Informationssicherheit des betrachteten Cloud-
Dienstes nicht beeintrichtigen.

Die dufleren Tiiren, Fenster und sonstigen
Bauelemente erreichen ein den
Sicherheitsanforderungen angemessenes Niveau
und halten einem Einbruchsversuch mindestens
10 Minuten stand. Die umgebenden
Wandkonstruktionen sowie die
SchliefReinrichtungen erfiillen die damit
einhergehenden Anforderungen.

Zusatzkriterium

Die am Standort eingerichteten
Sicherheitsmafnahmen umfassen permanent
anwesendes Sicherheitspersonal (mindestens 2
Personen), Videotiberwachung und
Einbruchmeldeanlagen.

Erginzende Informationen

Zum Kriterium

Sicherheitsmafnahmen zum Erkennen
unbefugter Zutritte konnen Sicherheitspersonal,

Videotiiberwachung oder Einbruchmeldeanlagen
sein.

Die Widerstandsklasse RC4 nach DIN EN 1627
sieht vor, dass Tiiren, Fenster und sonstige
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Bauelemente einem Einbruchversuch mindestens
10 Minuten standhalten. Ein internationales
Aquivalent zu dieser Norm ist der US-
amerikanische Standard SD-STD-01.01 Rev.G.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine kontinuierliche Priifung der baulichen Hiille
von Gebduden ist nur teilweise moglich. Lediglich
der Schutz gegen unberechtigte Zugriffe kann in
Form von Zutritt-Logs auswertbare Daten liefern,
die gespeichert werden.

PS-04 Physische Zutrittskontrolle

Basiskriterium

An Zugingen zu Riumlichkeiten und Gebiuden
mit Bezug zum bereitgestellten Cloud-Dienst sind
physische Zutrittskontrollen geméaf den
Sicherheitsanforderungen des Cloud-Anbieters
(vgl. PS-01 Sicherheitskonzept) eingerichtet, um
unberechtigte Zutritte zu verhindern.

Die Zutrittskontrollen werden durch ein
Zutrittskontrollsystem gesteuert.

Die Anforderungen an das Zutrittskontrollsystem
sind geméaf SP-01 in einer Richtlinie oder einem
Konzept dokumentiert, kommuniziert und
bereitgestellt und umfassen die folgenden
Aspekte:

o Geregeltes Verfahren fiir die Vergabe und den
Entzug von Zutritts-Berechtigungen (vgl.
IDM-02) auf Basis des Prinzips der geringsten
Berechtigung (,Least-Privilege-Prinzip") und
wie es fiir die Aufgabenwahrnehmung
notwendig ist (,Need-to-Know-Prinzip"),

e Automatische Sperrung der Zutritts-
Berechtigungen, wenn diese iiber einen
Zeitraum von 2 Monaten nicht genutzt
wurden

e Automatischer Entzug der Zutritts-
Berechtigungen, wenn diese liber einen
Zeitraum von 6 Monaten nicht genutzt
wurden,

o Zwei-Faktor-Authentisierung fiir den Zutritt
zu Bereichen, die Systemkomponenten

beherbergen, mit denen Informationen der
Cloud-Kunden verarbeitet werden,

e Besucher und Fremdpersonal werden
wihrend aller Arbeiten in den
Raumlichkeiten und Gebduden von der
Zutrittskontrolle individuell erfasst, als solche
gekennzeichnet (z. B. durch sichtbares Tragen
eines Besucherausweises) und wahrend ihres
Aufenthalts beaufsichtigt,

e Vorhandensein und Beschaffenheit einer
Protokollierung der Zutritte, die es dem
Cloud-Anbieter im Sinne einer
WirksamkKkeitspriifung ermdglicht, zu
Uberpriifen, ob nur definierte Personen die
Riumlichkeiten und Gebdude mit Bezug zum
bereitgestellten Cloud-Dienst betreten haben.

Ergianzende Informationen
Zum Kriterium

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Zutrittskontrolle durch ein Access-Card-
System kann durch den Cloud-Anbieter in Form
von Logs dokumentiert werden. Diese Logs
kénnen automatisiert ausgewertet werden.
Zudem konnen unbefugte Zutritte durch diese
Logs nachvollzogen werden, was sich
automatisiert auswerten lasst.

Dabher ist eine kontinuierliche Priifung moglich.

Sofern der Entzug von Zutritts-Berechtigungen
standardisiert erfolgt und ebenso dokumentiert
wird, ist auch hier eine automatisierte
Auswertung moglich und somit eine
kontinuierliche Prifung durchfiihrbar.

PS-05 Schutz vor Feuer und Rauch
Basiskriterium

Riaumlichkeiten und Gebiduden mit Bezug zum
bereitgestellten Cloud-Dienst sind durch
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bauliche, technische und organisatorische
Mafdnahmen vor Feuer und Rauch geschiitzt, die
den Sicherheitsanforderungen des Cloud-
Anbieters (vgl. PS-01 Sicherheitskonzept)
entsprechen und die folgenden Aspekte
umfassen:

a) Bauliche Mafdnahmen:

Einrichtung von Brandabschnitten mit einer
Feuerwiderstandsdauer von mindestens 90
Minuten bei allen raumbildenden Teilen.

b) Technische Mafnahmen:

¢ Brandfriiherkennung mit automatischer
Spannungsfreischaltung. Die
Uberwachungsbereiche sind hinreichend
kleinteilig konzipiert, damit die
Verhinderung einer Ausbreitung von
Entstehungsbrinden in einem angemessenen
Verhiltnis zur Aufrechterhaltung der
Verfiigbarkeit des bereitgestellten Cloud-
Dienstes steht,

e Loschanlage oder Sauerstoffreduzierung,

e Brandmeldeanlage mit Meldung an die
ortliche Feuerwehr.

c) Organisatorische Mafinahmen:

e Regelmiflige Brandschutzbegehungen, um
die Einhaltung der Brandschutzvorgaben zu
priifen und

e Regelmifiige Brandschutziibungen.

Zusatzkriterium

Es findet eine Uberwachung der
Umgebungsparameter statt. Bei Verlassen des
zulédssigen Regelbereichs werden
Alarmmeldungen generiert und an das dafiir
sachverstindige Personal weitergeleitet.

Ergianzende Informationen
Zum Kriterium

Die Uberwachung der Umgebungsparameter ist
in PS-01 adressiert. Bei Verlassen des zulissigen
Regelbereichs werden Alarmmeldungen generiert
und an das dafiir sachverstindige Personal des
Cloud-Anbieters weitergeleitet.

Raumbildende Teile sind Wande, Decken, Boden,
Tiren, Liftungsklappen etc.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Eine kontinuierliche Priifung ist moglich, sofern
die eingebaute Technik zur Priifung der
Schutzmaffnahmen auswertbare Daten
produziert und diese in standardisierter Form
gespeichert werden. Dadurch koénnte der Status
der Sicherheitsmafnahmen zumindest zu einem
gewissen Grad standardisiert dokumentiert und
durch den Priifer kontinuierlich ausgewertet
werden.

Ist diese Technik noch nicht ausreichend und
eine Begehung des Rechenzentrums notig, ist
eine kontinuierliche Priifung nur bedingt
zielfiihrend und die Moglichkeit zur
kontinuierlichen Prifung nur teilweise gegeben.

PS-06 Schutz vor Ausfall der
Versorgungseinrichtungen

Basiskriterium

Mafnahmen zur Ausfallvorsorge der technischen
Versorgungseinrichtungen, die fiir den Betrieb
von Systemkomponenten benétigt werden, mit
denen Informationen der Cloud-Kunden
verarbeitet werden, sind geméifi den
Sicherheitsanforderungen des Cloud-Anbieters
(vgl. PS-01 Sicherheitskonzept) hinsichtlich der
folgenden Aspekte dokumentiert und
eingerichtet:

a) Betriebsredundanz (N+1) in der Strom- und
Kilteversorgung

b) Einsatz angemessen dimensionierter
unterbrechungsfreier Stromversorgungen (USV)
und Netzersatzanlagen (NEA), die so ausgelegt
sind, dass bei einem Stromausfall alle
Datenbestinde unbeschidigt bleiben. Die
Funktionsfihigkeit von USV und NEA wird
mindestens jahrlich durch geeignete Tests und

Bundesamt fir Sicherheit in der Informationstechnik

49



Basiskriterien, Zusatzkriterien und erganzende Informationen

Ubungen iiberpriift (vgl. BCM-04 - Verifizierung,
Aktualisierung und Test der Betriebskontinuitit).

c) Instandhaltung (Wartung, Inspektion,
Instandsetzung/Reparatur) der
Versorgungseinrichtungen in Ubereinstimmung
mit den Herstellerempfehlungen

d) Schutz der Leitungen fiir Stromversorgung und
Telekommunikation vor Unterbrechung,
Storung, Beschadigung und Abhoéren. Der Schutz
wird regelméfiig, mindestens aber alle zwei Jahre,
sowie bei Manipulationsverdacht durch
qualifiziertes Personal hinsichtlich der folgenden
Aspekte tiberpriift:

e Spuren gewaltsamer Offnungsversuche an
geschlossenen Verteilern,

e Aktualitit der im Verteiler befindlichen
Dokumentation,

e Ubereinstimmung der tatsichlichen
Beschaltung und Rangierungen mit der
Dokumentation,

e Unversehrtheit der Kurzschliisse und
Erdungen nicht benétigter Leitungen,

e unzulissige Einbauten und Verdnderungen.

ZusatzKkriterium

Unterbrechungsfreie Stromversorgungen (USV)
und Netzersatzanlagen (NEA) sind so ausgelegt,
dass die in der Dienstgiitevereinbarung
enthaltenen Verfiigbarkeitsanforderungen
eingehalten werden.

Die Kilteversorgung ist so ausgelegt, dass die
zuldssigen Betriebs- und Umgebungsparameter
auch an mindestens 5 unmittelbar aufeinander
folgenden Tagen mit den héchsten bislang in
einem Radius von mindestens 50 km um die
Standorte der Raiumlichkeiten und Gebaude
gemessenen, Auflentemperaturen mit einem
Sicherheitsaufschlag von 3 K (bezogen auf die
Auflentemperatur) eingehalten werden. Die
hochsten bislang gemessenen
Auflentemperaturen hat der Cloud-Anbieter
zuvor ermittelt (vgl. PS-01 Sicherheitskonzept).

Die Anbindung an das Telekommunikationsnetz
ist mit ausreichender Redundanz ausgelegt, so
dass der Ausfall eines Telekommunikationsnetzes
keine Beeintrachtigung der Sicherheit oder

Leistungsfahigkeit des Cloud-Anbieters zur Folge
hat.

Erginzende Informationen

Zum Kriterium

MafRnahmen zur Ausfallvorsorge technischer
Versorgungseinrichtungen sind z. B.
Stromversorgung, Kélteversorgung,
Loschtechnik, Telekommunikation,
Sicherheitstechnik etc.

Cloud-Anbieter kénnen z. B. durch geordnetes
Herunterfahren der Server sicherstellen, dass bei
einem Stromausfall alle Datenbesténde
unbeschidigt bleiben.

Leitungen fiir Stromversorgung und
Telekommunikation kénnen z. B. mittels
unterirdischer Zufihrungen tiber
unterschiedliche Zuleitungswege vor
Unterbrechung, Stérung, Beschidigung und
Abhoren geschiitzt werden.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die physische Sicherheit der Riumlichkeiten
sowie die Ausfallsicherheit der
versorgungstechnischen Einrichtungen sollte vor
Ort durch eine Inspektion des Rechenzentrums
gepriift werden.

Eine kontinuierliche Uberpriifung ist daher nur
bedingt sinnvoll. Sofern die genutzte Technologie
zur Fehlervermeidung auswertbare
Protokolldaten liefert, kann dieses Kriterium
teilweise kontinuierlich tiberpriift werden. Dies
ersetzt eine physische Priifung jedoch nicht.

Andernfalls kann eine kontinuierliche Prifung
zumindest teilweise unter Angabe des letzten
Prifdatums durchgefiihrt werden.
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PS-07 Uberwachung der Betriebs- und
Umgebungsparameter

Basiskriterium

Betriebsparameter der technischen
Versorgungseinrichtungen (vgl. PS-06) sowie die
Umgebungsparameter der Riumlichkeiten und
Gebduden mit Bezug zum bereitgestellten Cloud-
Dienst werden geméaf den
Sicherheitsanforderungen des Cloud-Anbieters
(vgl. PS-01 Sicherheitskonzept) tiberwacht und
geregelt. Bei Verlassen des zuldssigen
Regelbereichs wird das dafiir sachverstindige
Personal oder die autorisierten
Systemkomponenten des Cloud-Anbieters
automatisch informiert, um umgehend die
erforderlichen Mafinahmen zur Riickfithrung in
den Regelbereich einzuleiten.

ZusatzKkriterium

Ergianzende Informationen
Zum Kriterium

Betriebsparameter und Umgebungsparameter der
Riumlichkeiten und Gebiude sind z. B.
Lufttemperatur und -feuchtigkeit, Leckage.

Korrespondierende Kriterien fiur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Uberwachung und Regelung der
Betriebsparameter der technischen
Versorgungseinrichtungen wird automatisiert
durchgefiihrt und standardisiert dokumentiert,
beispielsweise in Logs.

Diese Logs sind dann durch den Priifer
automatisiert und kontinuierlich auswertbar.
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6.6 Regelbetrieb (OPS)

Zielsetzung: Sicherstellen eines ordnungsgemdjfien
Regelbetriebs einschliefilich angemessener
Mafinahmen fiir Planung und Uberwachung der
Kapazitdt, Schutz vor Schadprogrammen,
Protokollierung und Uberwachung von Ereignissen
sowie den Umgang mit Schwachstellen, Stérungen
und Fehlern.

OPS-01 Kapazitaitsmanagement - Planung

Basiskriterium

Die Planung von Kapazitidten und Ressourcen
(Personal und IT-Ressourcen) folgt einem
etablierten Verfahren, um mogliche
Kapazititsengpésse zu vermeiden. Die Verfahren
umfassen Prognosen von zukiinftigen
Kapazititsanforderungen, um Nutzungstrends zu
identifizieren und Risiken der Systemiiberlastung
zu beherrschen.

Cloud-Anbieter stellen durch geeignete
Mafinahmen sicher, dass sie bei
Kapazititsengpéssen oder Ausfillen hinsichtlich
Personal und IT-Ressourcen die mit den Cloud-
Kunden vereinbarten Anforderungen an die
Bereitstellung des Cloud-Dienstes, gemaf3 der
jeweiligen Vereinbarungen weiterhin erfiillen,
insbesondere solche hinsichtlich dedizierter
Nutzung von Systemkomponenten.

ZusatzKkriterium

Die Prognosen werden in Abstimmung mit der
Dienstglitevereinbarung zur Planung und
Vorbereitung der Provisionierung berticksichtigt.

Erginzende Informationen
Zum Kriterium

Aus Wirtschaftlichkeitsgriinden streben Cloud-
Anbieter typischerweise eine hohe Auslastung der
IT-Ressourcen (CPU, Arbeitsspeicher,
Speicherplatz, Netz) an. In Multi-Mandanten-
Umgebungen miissen die vorhandenen
Ressourcen zwischen den Cloud-Kunden
(Mandanten) trotzdem so aufgeteilt werden, dass
die Dienstgiitevereinbarungen eingehalten

werden. Insoweit sind die angemessene Planung
und Uberwachung von IT-Ressourcen kritisch fiir
die Verfiigbarkeit und Wettbewerbsfihigkeit des
Cloud-Dienstes. Soweit die Verfahren nicht
dokumentiert sind oder als Betriebsgeheimnis des
Cloud-Anbieters einer hoheren Vertraulichkeit
unterliegen, muss der Cloud-Anbieter die
Verfahren im Rahmen dieser Priifung mindestens
mindlich erlautern kénnen.

Cloud-Kunden haben den Kapazitits- und
Ressourcenbedarf, der vom Cloud-Anbieter
abgedeckt werden soll, zu planen und diesen im
SLA mit dem Cloud-Anbieter widerzuspiegeln.
Der Bedarf kann ebenso durch geeignete
Kontrollen regelmifig tiberprift und das SLA ggf.
entsprechend angepasst werden.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Die Priifung der Planung von Kapazititen und
Ressourcen erfordert eine Priifung der
Plausibilitidt und/oder Sinnhaftigkeit des Inhalts.
Dies kann derzeit kaum automatisiert und
kontinuierlich gepriift werden

OPS-02 Kapazitaitsmanagement -
Uberwachung

Basiskriterium

Technische und organisatorische Mafinahmen
zur Uberwachung und Provisionierung bzw. De-
Provisionierung von Cloud-Dienstleistungen sind
definiert. Dadurch stellt der Cloud-Anbieter
sicher, dass Ressourcen bereitgestellt bzw.
Leistungen geméaf den vertraglichen
Vereinbarungen erbracht werden und die
Einhaltung der Dienstgiitevereinbarungen
sichergestellt ist.

Zusatzkriterium

Zur Uberwachung der Kapazitit und der
Verfiigbarkeit stehen dem Cloud-Kunden die
relevanten Informationen in einem Self-Service-
Portal zur Verfiigung.
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Erginzende Informationen
Zum Kriterium

Technische und organisatorische Mafinahmen
umfassen typischerweise:

¢ Einsatz von Monitoring Tools mit
Alarmierungsfunktion beim Uberschreiten
definierter Schwellwerte,

e Prozess zum Korrelieren von Events und
Schnittstelle zum Incident Management,

e eine durchgingige Uberwachung der Systeme
durch qualifiziertes Personal,

¢ Redundanzen in den IT-Systemen.

Korrespondierende Kriterien fur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die mit dem Cloud-
Anbieter vertraglich getroffenen Vereinbarungen
zum Bereitstellen von Ressourcen bzw. der zu
erbringenden Leistungen iiberwacht werden
kénnen. Im Falle von Abweichungen stellen
geeignete Kontrollen eine Information des
Cloud-Anbieters sicher, sodass der Cloud-
Anbieter geeignete Mafinahmen einleiten kann.

Hinweise zur kontinuierlichen Priffung

Moglichkeit: ja

Der Teil der Uberwachung von Ressourcen kann
kontinuierlich durch die Priifung von
Kapazitiatsvorhersagen und der Uberwachung des
Ressourcenmanagement-Tools gepriift werden.
Weiterhin konnen die Logs der
Provisionierungen und De-Provisionierungen
sowie ihr Einfluss auf das
Ressourcenmanagement kontinuierlich durch die
Anderungen im Ressourcenmanagement gepriift
werden.

OPS-03 Kapazitaitsmanagement — Steuerung
von Ressourcen

Basiskriterium

Entsprechend den Moglichkeiten des jeweiligen
Servicemodells ist der Cloud-Kunde in der Lage
die Aufteilung der ihm zur Verwaltung/Nutzung
zugeordneten Systemressourcen zu steuern und
zu tiberwachen, um eine Uberbelegung der

Ressourcen zu vermeiden und eine hinreichende
Performance zu erreichen.

Zusatzkriterium

Ergianzende Informationen
Zum Kriterium

Ressourcen entsprechend den Méglichkeiten des
Servicemodells sind z. B.

e Rechenkapazitit

e Speicherkapazitit

e Konfiguration von Netzeigenschaften

e Application Programming Interfaces (APIs)
e Datenbanken.

Korrespondierende Kriterien fur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass sie die Systemressourcen
in ihrem Verantwortungsbereich steuern und
iiberwachen.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Das Vorhandensein von Tools zur eigenen
Steuerung der Ressourcen fiir die Cloud-Kunden
stellt an sich bereits eine kontinuierliche
Begebenheit dar, die sich kontinuierlich abfragen
lasst, so der Cloud-Anbieter die Funktionalitdt
dieser Tools mittels Protokollen etc. belegen
kann. Dies kontinuierlich abzufragen, bringt fiir
die Priifung jedoch keinen grofien Mehrnutzen.

Jedoch kann die Funktionalitit der
bereitgestellten Tools, insofern auswertbar durch
den Cloud-Anbieter dokumentiert, kontinuierlich
gepriift werden.

OPS-04 Schutz vor Schadprogrammen -
Konzept

Basiskriterium

Richtlinien und Anweisungen mit Vorgaben zum
Schutz vor Schadprogrammen sind hinsichtlich
der folgenden Aspekte gemafd SP-01
dokumentiert, kommuniziert und bereitgestellt:
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e Nutzung systemspezifischer
Schutzmechanismen,

e Betrieb von Schutzprogrammen auf
Systemkomponenten im
Verantwortungsbereich des Cloud-Anbieters,
die fiir die Bereitstellung des Cloud-Dienstes
in der Produktionsumgebung verwendet
werden,

e Betrieb von Schutzprogrammen fir
Endgerite der Mitarbeiter.

ZusatzKkriterium

Der Cloud-Anbieter erstellt regelméfige Reports
iiber die durchgefiihrten Uberpriifungen, welche
durch autorisiertes Personal oder Gremien
Uberpriift und analysiert werden. Richtlinien und
Anweisungen beschreiben die technischen
Mafnahmen zur sicheren Konfiguration und
Uberwachung der Managementkonsole (sowohl
des Self-Service vom Kunden als auch die Cloud-
Administration des Dienstleisters), um diese vor
Schadprogrammen zu schiitzen. Die
Aktualisierung erfolgt mit der hochsten Frequenz,
die der/die Hersteller vertraglich
anbietet/anbieten.

Erginzende Informationen
Zum Kriterium

Schutzprogramme fiir Endgeridten der Mitarbeiter
koénnen beispielsweise serverbasierte
Schutzprogramme sein, bei denen Dateien in
Anhingen auf dem Server gepriift werden oder
der Netzverkehr gefiltert wird.

Korrespondierende Kriterien fiur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine Leitlinie kann sich zwar ad-hoc verandern,
jedoch ist eine kontinuierliche Priifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Veranderung zuriickgibt,
indem der Cloud-Anbieter dies automatisch im
System hinterlegt. Plausibilitit oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
derzeit kaum automatisiert und kontinuierlich
geprift werden.

OPS-05 Schutz vor Schadprogrammen -
Umsetzung

Basiskriterium

Systemkomponenten im Verantwortungsbereich
des Cloud-Anbieters, die fiir die Bereitstellung des
Cloud-Dienstes in der Produktionsumgebung
verwendet werden, sind geméaf der in den
Richtlinien und Anweisungen zum Schutz vor
Schadprogrammen definierten Vorgaben
geschiitzt.

Soweit Schutzprogramme mit einer signatur-
und/oder verhaltensbasierten Erkennung und
Entfernung von Schadprogrammen eingerichtet
sind, werden diese Schutzprogramme mindestens
taglich aktualisiert.

Zusatzkriterium

Die Konfiguration der Schutzmechanismen wird
automatisch tiberwacht. Abweichungen von den
Vorgaben werden automatisch an das dafiir
sachverstindige Personal berichtet, um diese
umgehend einer Beurteilung zu unterziehen und
erforderliche Mafinahmen einzuleiten.

Erginzende Informationen

Zum Kriterium

Der Schutz vor Schadprogrammen kann durch
betriebssystem-spezifische Schutzmechanismen
oder expliziten Schutzprogrammen (z. B. zur
signatur- und verhaltensbasierte Erkennung und
Entfernung von Schadprogrammen) umgesetzt
werden.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass jene Ebenen des Cloud-
Dienstes, die unter ihrer Verantwortung stehen,
mit Sicherheitsprodukten zur Erkennung und
Beseitigung von Schadprogrammen versehen
sind.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Im ersten Schritt sollte die Sicherstellung der
Vollstindigkeit der Abdeckung aller Systeme
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gepriift werden. Dies sollte durch die
kontinuierliche Priifung eines Tools und seiner
Zu- und Abginge tGiberwacht werden.

Im zweiten Schritt sollten die Log-Files fiir die
Updates der einzelnen Server sowie die
regelmifligen Scans kontinuierlich gepriift
werden. Identifizierte Schadsoftware oder
Unregelmafligkeiten sollten im Rahmen der
kontinuierlichen Uberpriifung markiert und
nachverfolgt werden.

OPS-06 Vorgaben zur Datensicherung und
Wiederherstellung — Konzept

Basiskriterium

Richtlinien und Anweisungen mit Vorgaben zur
Datensicherung- und Wiederherstellung sind

hinsichtlich der folgenden Aspekte geméaf SP-01
dokumentiert, kommuniziert und bereitgestellt.

¢ Umfang und Hiufigkeit der Datensicherung
sowie die Dauer der Aufbewahrung
entsprechen den vertraglichen
Vereinbarungen mit den Cloud-Kunden
sowie den Anforderungen an die betriebliche
Kontinuitit des Cloud-Anbieters hinsichtlich
maximal tolerierbarer Ausfallzeit (Recovery
Time Objective, RTO) und maximal
zulédssigem Datenverlust (Recovery Point
Objective, RPO),

e Die Datensicherung erfolgt in verschliisselter
Form, die dem aktuellen Stand der Technik
entspricht,

e Der Zugriff auf die gesicherten Daten und die
Durchfiihrung von Wiederherstellungen
erfolgt nur durch autorisierte Personen,

e Tests von Wiederherstellungsverfahren (vgl.
OPS-08).

ZusatzKkriterium

Erginzende Informationen
Zum Kriterium
Im Datensicherungskonzept ist dargelegt, welche

Art von Datensicherungen vorgenommen
werden (z. B. Art und Weise, Datentyp, Dauer)

und spezifiziert welche Daten auch in
Sonderfillen (z. B. reine Verwendung von
Computer Nodes ohne Datenhaltung) gesichert
werden miissen. Bei der Datensicherung ist
zwischen Backups und Snapshots virtueller
Maschinen zu unterscheiden. Snapshots ersetzen
kein Backup, kénnen jedoch Teil der Backup-
Strategie zum Erreichen des Recovery Point
Objectives (RPO) sein, sofern sie zusétzlich
auflerhalb der urspriinglichen Datenlokation
gespeichert werden.

Die geschiftlichen Anforderungen des Cloud-
Anbieters fiir Umfang, Hiufigkeit und Dauer der
Datensicherung ergeben sich aus der Business
Impact Analyse (vgl. BCM-03) fiir Entwicklungs-
und Betriebsprozesse des Cloud-Dienstes. Soweit
unterschiedliche Datensicherungs- und
Wiederherstellungsverfahren fiir Daten unter
Verantwortung des Cloud-Kunden und des
Cloud-Anbieter bestehen, sind beide Varianten in
eine Prifung nach diesem Kriterienkatalog
einzubeziehen. Fiir Verfahren zur Sicherung der
Daten des Cloud-Anbieters ist nur die
Angemessenheit und Implementierung der
Kontrollen nachzuweisen, nicht aber deren
Wirksamkeit. Fiir Verfahren zur Sicherung der
Daten der Cloud-Kunden hat dartber hinaus
auch eine Nachweisfiihrung tiber die
Wirksamkeit zu erfolgen.

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die vertraglichen
Vereinbarungen, welche mit dem Cloud-Anbieter
bezliglich Umfang, Haufigkeit und Dauer der
Aufbewahrung der Daten getroffen werden, den
geschiftlichen Anforderungen entsprechen. Die
geschiftlichen Anforderungen werden im
Rahmen der Business Impact Analyse erhoben
(vgl. BCM-02).

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine Leitlinie kann sich zwar ad-hoc veriandern,
jedoch ist eine kontinuierliche Priifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Veranderung zuriickgibt,
indem der Cloud-Anbieter dies automatisch im
System hinterlegt. Plausibilitit oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
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derzeit kaum automatisiert und kontinuierlich
gepriift werden.

OPS-07 Datensicherung und
Wiederherstellung - Uberwachung

Basiskriterium

Der Cloud-Anbieter iberwacht die Durchfithrung
der Datensicherung mit technischen und
organisatorischen Mafnahmen. Stérungen
werden durch qualifizierte Mitarbeiter des Cloud-
Anbieters untersucht und zeitnah behoben, um
die Einhaltung der vertraglichen Verpflichtungen
gegeniiber den Cloud-Kunden oder den
geschiftlichen Anforderungen des Cloud-
Anbieters beziiglich des Umfang und der
Haufigkeit der Datensicherung sowie der Dauer
der Aufbewahrung zu gewéhrleisten.

ZusatzKkriterium

Zur Uberwachung der Datensicherung stehen
dem Cloud-Kunden die relevanten Protokolle
oder die zusammengefassten Ergebnisse in einem
Self-Service Portal zur Verfiigung.

Ergianzende Informationen

Zum Kriterium

Sofern die Datensicherung nicht Bestandteil des
zwischen Cloud-Anbieter und Cloud-Kunde
geschlossenen Vertrages ist, ist dieses Kriterium
nicht anwendbar. Dieser Sachverhalt ist vom
Cloud-Anbieter in der Systembeschreibung
transparent darzustellen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die Datensicherung der in
ihren Verantwortungsbereich fallenden Daten
durch technische und organisatorische
Mafinahmen iberwacht wird.

Hinweise zur kontinuierlichen Priufung

Moglichkeit: ja
Die Durchfiihrung aller verschiedenen
Datensicherungen kann durch die

kontinuierliche Priifung der Log-Dateien und der
damit einhergehenden Ergebnisse der

Datensicherung durchgefiihrt werden. Jegliche
Fehler in der Datensicherung wiirden
kontinuierlich aufgezeigt werden und kénnten
durch geeignete Mafinahmen und
Dokumentation in der Priifung erklart werden.

OPS-08 Datensicherung und
Wiederherstellung — Regelmallige
Tests

Basiskriterium

Wiederherstellungsverfahren werden vom
Cloud-Anbieter regelméflig, mindestens jahrlich,
getestet. Die Tests erlauben eine Beurteilung
dartiber, ob die vertraglichen Vereinbarungen
sowie die Vorgaben zur maximal tolerierbarer
Ausfallzeit (Recovery Time Objective, RTO) und
zum maximal zuldssigem Datenverlust (Recovery
Point Objective, RPO) eingehalten werden (vgl.
BCM-02).

Abweichungen von den Vorgaben werden an das
dafiir zustindige Personal oder die daftir
zustindigen Systemkomponenten beim Cloud-
Anbieter berichtet, damit diese die Abweichungen
umgehend beurteilen und erforderliche
Mafnahmen einleiten kénnen.

Zusatzkriterium

Auf Kundenwunsch informiert der Cloud-
Anbieter den Cloud-Kunden tber die Ergebnisse
der Wiederherstellungstests.
Wiederherstellungstests sind in das
Notfallmanagement des Cloud-Anbieters
eingebettet.

Ergianzende Informationen
Zum Kriterium

Sofern die Datensicherung nicht Bestandteil des
zwischen Cloud-Anbieter und Cloud-Kunde
geschlossenen Vertrages ist, ist dieses Kriterium
nicht anwendbar. Dieser Sachverhalt ist vom
Cloud-Anbieter in der Systembeschreibung
transparent darzustellen.

Korrespondierende Kriterien fiur Kunden
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Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Werden die Tests iiber die
Wiederherstellungsverfahren in regelmifiigen
Abstianden durchgefiihrt, kann der Zeitpunkt der
Durchfiihrung automatisiert geprift werden.
Allerdings ist der Aufwand einer kontinuierlichen
Priifung dieses Kriteriums hoch und der
Mehrwert eher gering, wenn die Tests in einem
jahrlichen Zyklus durchgefiihrt werden. Eine
kontinuierliche Priifung kann mindestens das
Datum des letzten Tests der Wiederherstellung
ergeben.

OPS-09 Datensicherung und
Wiederherstellung — Aufbewahrung

Basiskriterium

Der Cloud-Anbieter Gibertrigt zu sichernde Daten
an einen Remote-Standort oder transportiert
diese auf Sicherungsdatentrigern an einen
Remote-Standort. Soweit die Datensicherung
Uiber ein Netz zum Remote-Standort tibertragen
wird, erfolgt die Datensicherung oder die
Ubertragung der Daten in einer verschliisselten
Form, die dem Stand der Technik entspricht. Die
Entfernung zum Hauptstandort ist nach
hinreichender Abwigung der Faktoren
Wiederherstellungszeiten und Auswirkung von
Katastrophen auf beide Standorte gewihlt. Die
Mafnahmen zur physischen und
umgebungsbezogenen Sicherheit am Remote-
Standort entsprechen dem Niveau am
Hauptstandort.

ZusatzKkriterium

Ergianzende Informationen

Zum Kriterium

Sofern die Datensicherung nicht Bestandteil des
zwischen Cloud-Anbieter und Cloud-Kunde
geschlossenen Vertrages ist, ist dieses Kriterium
nicht anwendbar. Dieser Sachverhalt ist vom
Cloud-Anbieter in der Systembeschreibung
transparent darzustellen.

Ein Remote-Standort kann z. B. ein weiteres
Rechenzentrum des Cloud-Anbieters sein.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Sollte der Transport von Daten physisch erfolgen,
koénnte sich eine kontinuierliche Priifung dieses
Kriteriums auf die Bestédtigung der erfolgreichen
Einlagerung richten. Bei elektronischer
Ubertragung kénnen die Logfiles der
Ubertragung kontinuierlich ausgewertet und das
Ergebnis dieser Priifung tibermittelt werden.

OPS-10 Protokollierung und Uberwachung -
Konzept

Basiskriterium

Der Cloud-Anbieter hat Richtlinien und
Anweisungen etabliert, welche das Protokollieren
und Uberwachen von Ereignissen auf
Systemkomponenten in seinem
Verantwortungsbereich regeln. Diese Richtlinien
und Anweisungen sind hinsichtlich der folgenden
Aspekte gemifd SP-01 dokumentiert,
kommuniziert und bereitgestellt und enthalten
folgende Aspekte:

e Definition von Ereignissen, die zu einer
Verletzung der Schutzziele fiihren kénnen,

e Vorgaben zum Aktivieren, Stoppen und
Pausieren der verschiedenen
Protokollierungen,

e Informationen beziiglich des Zwecks sowie
des Aufbewahrungszeitraums der
Protokollierungen,

e Festlegung von Rollen und
Verantwortlichkeiten fiir die Einrichtung und
Uberwachung der Protokollierung,

e Zeitsynchronisation von

Systemkomponenten,

¢ Einhaltung rechtlicher und regulatorischer
Rahmenbedingungen.

Zusatzkriterium
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Erginzende Informationen

Zum Kriterium

Rechtliche und regulatorische
Rahmenbedingungen sind z. B. gesetzliche

Anforderungen an Aufbewahrung und Léschung
von Daten.

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass fiir jene Ebenen des
Cloud-Dienstes, die unter ihrer Verantwortung
stehen, eine angemessene Protokollierung und
Uberwachung von Ereignissen erfolgt, welche die
Sicherheit und Verfiigbarkeit des Cloud-Dienstes
beeintrachtigen kdnnen (z. B.
Administratoraktivitdten, Systemfehler,
Authentifizierungspriifungen, Datenldschungen
etc.).

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine Richtlinie kann sich zwar ad-hoc verdndern,
jedoch ist eine kontinuierliche Priifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Veranderung zuriickgibt,
indem der Cloud-Anbieter dies automatisch im
System hinterlegt. Plausibilitit oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
derzeit kaum automatisiert und kontinuierlich
geprift werden.

OPS-11 Protokollierung und Uberwachung -
Konzept zum Umgang mit
Metadaten

Basiskriterium

Richtlinien und Anweisungen mit Vorgaben zur
sicheren Handhabung von Metadaten
(Nutzungsdaten) sind hinsichtlich der folgenden
Aspekte gemif} SP-01 dokumentiert,
kommuniziert und bereitgestellt:

¢ Sammlung und Nutzung von Metadaten
erfolgt ausschliefilich fiir
Abrechnungszwecke, zum Beheben von
Storungen und Fehlern (Incident
Management) sowie zum Bearbeiten von
Sicherheitsvorfillen (Security Incident
Management),

e AusschlieRliche Nutzung anonymisierter
Metadaten zur Bereitstellung und
Verbesserung des Cloud-Dienstes, sodass kein
Riickschluss auf den Cloud Kunden oder
Nutzer moglich ist,

e keine kommerzielle Nutzung,

e Speicherung fiir einen festgelegten Zeitraum,
der in einem angemessenen Zusammenhang
mit den Zwecken der Erhebung steht,

e unverziigliche Loschung, wenn die Zwecke
der Erhebung erfiillt sind und eine weitere
Speicherung nicht mehr erforderlich ist,

e Bereitstellung an Cloud-Kunden geméaf den
vertraglichen Vereinbarungen.

Zusatzkriterium

Personenbezogene Daten werden automatisiert
und soweit technisch moglich aus den
Protokolldaten entfernt, bevor der Cloud-
Anbieter diese verarbeitet. Die Entfernung erfolgt
in einer Form, die es dem Cloud-Anbieter
weiterhin ermoglicht, die Protokolldaten fiir den
Zweck zu nutzen, zu dem sie erhoben wurden.

Ergianzende Informationen
Zum Kriterium

Metadaten sind alle Daten, die beim Cloud-
Anbieter durch die Nutzung seines Dienstes
durch den Cloud-Kunden anfallen und keine
Inhaltsdaten sind. Dazu gehéren u. a.
Anmelde/Abmelde-Zeiten, IP-Adressen, GPS-
Position des Kunden, welche Ressourcen (Netz,
Storage, Computer) genutzt wurden, auf welche
Daten wann zugegriffen wurde, mit wem Daten
geteilt wurden, mit wem kommuniziert wurde
etc. Diese Daten werden zum Teil fiir
Abrechnungszwecke und fiir das (Security)
Incident Management verwendet. Sie sind
dariiber hinaus aber auch geeignet,
Kundenverhalten und (je nach Cloud-Dienst) ein
Grofteil von Entscheidungs- und
Arbeitsprozessen fiir den Cloud-Anbieter
transparent zu machen. Mit dem Kriterium soll
die Sammlung und Nutzung der Metadaten
transparent und klar eingegrenzt werden.

Zudem beziehen sich Metadaten auf Daten die
beim Zugriff des Cloud-Anbieters auf
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Kundendaten (beispielsweise zur Indexierung)
entstehen.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine Leitlinie kann sich zwar ad-hoc verdndern,
jedoch ist eine kontinuierliche Prifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Verdnderung zuriickgibt,
indem der Cloud-Anbieter dies automatisch im
System hinterlegt. Plausibilitit oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
derzeit kaum automatisiert und kontinuierlich
gepriift werden.

OPS-12 Protokollierung und Uberwachung -
Zugriff, Speicherung und Léschung

Basiskriterium

Die Vorgaben zur Protokollierung und
Uberwachung von Ereignissen sowie zur sicheren
Handhabung von Metadaten werden durch
technisch gestiitzte Verfahren hinsichtlich der
folgender Beschrankungen umgesetzt:

e  Zugriff nur fir auf autorisierte Benutzer und
Systeme

e Speicherung fiir den festgelegten Zeitraum

e Loschung, wenn weitere Speicherung fiir den
Zweck der Erhebung nicht mehr erforderlich
ist.

ZusatzKkriterium

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Priufung

Moglichkeit: nein

Eine kontinuierliche Priifung ist hier nur bedingt
zielfiihrend, da bei der Priifung des Umgangs mit
Metadaten in erster Linie die Priifung der
Richtlinien sowie zugehorigen Konfigurationen
der Tools fiir die Sicherung, Verarbeitung und
Loschung von Metadaten erfolgt. Hinzu kommen
ggf. noch die vertraglichen Grundlagen fiir die
Nutzung von Metadaten.

Eine kontinuierliche Priifung kénnte
gegebenenfalls die Konfiguration zur Léschung
oder Anonymisierung der Metadaten umfassen
und automatisiert abfragen, ob die Konfiguration
weiterhin besteht und korrekt implementiert ist.
In diesem Fall wire eine teilweise Moglichkeit zur
kontinuierlichen Prifung gegeben.

OPS-13 Protokollierung und Uberwachung -
Erkennung von Ereignissen

Basiskriterium

Die Protokollierungsdaten werden gemaf den
Vorgaben zur Protokollierung und Uberwachung
automatisch auf Ereignisse tiberwacht, die zu
einer Verletzung der Schutzziele fiihren kénnen.
Dies umfasst auch die Erkennung von
Beziehungen zwischen Ereignissen
(Ereigniskorrelation).

Identifizierte Ereignisse werden automatisch an
das dafiir zustdndige Personal oder die dafiir
zustdndigen Systemkomponenten des Cloud-
Anbieters berichtet, um die Ereignisse umgehend
einer Beurteilung zu unterziehen und
erforderliche Mafinahmen einzuleiten.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Bundesamt fir Sicherheit in der Informationstechnik

59



Basiskriterien, Zusatzkriterien und erganzende Informationen

Der Cloud-Anbieter kann die Liste der
iiberwachungskritischen Assets automatisiert
testen und diese Uberpriifung in Logs festhalten.

Die Log-Dateien kénnen vom Priifer
anschlieffend automatisiert und kontinuierlich
auf Unregelmafligkeiten geprift werden.

OPS-14 Protokollierung und Uberwachung -
Aufbewahrung der
Protokollierungsdaten

Basiskriterium

Der Cloud-Anbieter bewahrt die erstellten
Protokollierungsdaten unabhéngig von der
Quelle dieser Daten, geeignet und unveranderlich
aggregiert auf, sodass eine zentrale, autorisierte
Auswertung der Daten moglich ist.
Protokollierungsdaten werden geldscht, wenn sie
zur Erreichung des Zwecks nicht mehr
erforderlich sind.

Zwischen Protokollierungsservern und den zu
protokollierenden Assets erfolgt eine
Authentisierung, um die Integritit und
Authentizitit der iibertragenen und
gespeicherten Informationen zu schiitzen. Die
Ubertragung erfolgt nach einer dem Stand der
Technik entsprechenden Verschliisselung oder
liber ein eigenes Administrationsnetz (Out-of-
Band-Management).

ZusatzKkriterium

Der Cloud-Anbieter bietet auf Anfrage des Cloud-
Kunden eine kundenspezifische Protokollierung
(in Bezug auf Umfang und Dauer der
Aufbewahrung) an und stellt diese dem Kunden
zur Verfligung. In Abhingigkeit des
Schutzbedarfs des Cloud-Anbieters und der
technischen Realisierbarkeit wird eine logische
oder eine physikalische Trennung von Protokoll-
und Nutzdaten vorgenommen.

Ergianzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Aufbewahrung von Protokollierungsdaten an
zentraler Stelle kann durch Logs beim Speichern
der Daten dokumentiert werden. Ebenso kann die

Loschung dieser Daten automatisiert erfolgen
und durch Logs dokumentiert werden.

Der Priifer kann anschliefend eine automatisierte
und kontinuierliche Auswertung dieser Logs
durchfihren.

OPS-15 Protokollierung und Uberwachung -
Zurechenbarkeit

Basiskriterium

Die erstellten Protokollierungsdaten erlauben
eine eindeutige Identifizierung von
Benutzerzugriffen auf Tenant-Ebene, um
(forensische) Analysen im Falle eines
Sicherheitsvorfalls zu unterstiitzen.

Fiir die Durchfiihrung der forensischen Analysen
und Sicherungen von Infrastrukturkomponenten
sowie deren Netzkommunikation stehen
Schnittstellen zur Verfiigung.

Zusatzkriterium

Der Cloud-Anbieter stellt auf Anfrage des Cloud-
Kunden die ihn betreffenden Protokolle in
angemessener Form und zeitnah zur Verfiigung,
damit dieser die ihn betreffenden Vorfille selbst
untersuchen kann.

Erginzende Informationen

Zum Kriterium

Infrastrukturkomponenten im Sinne dieses
Kriteriums sind z. B. Fabric-Controller,
Netzkomponenten und Virtualisierungs-Server.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass eindeutige
Benutzerkennungen vergeben werden, die im
Falle eines Sicherheitsvorfalls eine entsprechende
Analyse zulassen.
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Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Damit die erstellten Protokollierungsdaten eine
eindeutige Identifizierung erlauben, muss die
Erstellung dieser Daten entsprechend
konfiguriert werden. Diese Konfiguration muss
nicht kontinuierlich Gberpriift werden, sondern
nur bei Anderung.

Ebenso konnen die Schnittstellen initial gepriift
und anschliefend bei Anderungen erneut getestet
werden.

OPS-16 Protokollierung und Uberwachung -
Konfiguration

Basiskriterium

Der Zugriff auf Systemkomponenten zur
Protokollierung- und Uberwachung im
Verantwortungsbereich des Cloud-Anbieters ist
auf autorisierte Benutzer beschriankt.
Anderungen an der Konfiguration erfolgen
gemif} den anwendbaren Richtlinien und
Anweisungen (vgl. DEV-03).

ZusatzKkriterium

Der Zugriff auf Systemkomponenten zur
Protokollierung und Uberwachung im
Verantwortungsbereich des Cloud-Anbieters
erfordert eine Zwei-Faktor-Authentifizierung.

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die kontinuierliche Priifung dieser
Zugriffsbeschrinkung kann mittels der
Protokollierung aller Anderungen an
Zugriffsrechten fiir die Systemkomponenten zur
Protokollierung und Uberwachung erfolgen.
Anderungen kénnen kontinuierlich je nach

Sinnhaftigkeit und Zugriffsnotwendigkeit der
Person automatisiert gepriift werden.

OPS-17 Protokollierung und Uberwachung -
Verfiigbarkeit der Uberwachungs-
Software

Basiskriterium

Der Cloud-Anbieter iberwacht die
Protokollierungs- und Uberwachungssysteme in
seinem Verantwortungsbereich. Ausfélle werden
automatisch und umgehend an das dafiir
zustdndige Personal oder die dafiir zustdndigen
Systemkomponenten des Cloud-Anbieters
berichtet, sodass diese die Ausfille beurteilen und
erforderliche Mafnahmen einleiten konnen.

ZusatzKkriterium

Die Systemkomponenten zur Protokollierung-
und Uberwachung sind so aufgebaut, dass bei
Ausfillen einzelner Komponenten die
Funktionalitit insgesamt nicht eingeschrénkt ist.

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja
Automatisch kommunizierte Ausfille konnen

durch Logs automatisiert dokumentiert werden.

Eine kontinuierliche und automatisierte Priifung
dieser Ausfille kann durch den Priifer
durchgefiihrt werden, indem diese Logs
ausgewertet werden.

OPS-18 Umgang mit Schwachstellen,
Stérungen und Fehlern - Konzept

Basiskriterium

Richtlinien und Anweisungen mit technischen
und organisatorischen Maffnahmen sind geméaf
SP-01 dokumentiert, kommuniziert und
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bereitgestellt, um das zeitnahe Identifizieren und
Adressieren von Schwachstellen der
Systemkomponenten, die fiir die Bereitstellung
des Cloud-Dienstes verwendet werden, zu
gewdhrleisten. Diese Richtlinien und
Anweisungen enthalten Vorgaben zu folgenden
Aspekten:

e Regelmifliges Identifizieren von
Schwachstellen (Vulnerabilities),

e Beurteilen des Schweregrads identifizierter
Schwachstellen,

e Priorisieren und Umsetzen von Mafinahmen
zur zeitnahen Behebung oder Mitigation
identifizierter Schwachstellen auf Basis des
Schweregrades gemaf} definierter
Zeitvorgaben,

¢ Umgang mit Systemkomponenten, fiir die
basierend auf einer Risikobewertung keine
Mafnahmen zur zeitnahen Behebung oder
Mitigation der Schwachstellen eingeleitet
werden.

Zusatzkriterium

Erginzende Informationen
Zum Kriterium

Identifizierte Schwachstellen kénnen nach
etablierten Metriken wie etwa CVSS oder OWASP
eingeordnet werden. Die Entscheidung,
identifizierte Schwachstellen nicht zu beheben
oder zu mitigieren, muss der Cloud-Anbieter
ausgehend von einer Risikobewertung treffen.
Gegebenenfalls sind risikokompensierende
Mafdnahmen zu ergreifen.

Korrespondierende Kriterien fir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass sie Systemkomponenten
in ihrem Verantwortungsbereich regelméaflig auf
Schwachstellen tiberpriifen und diese durch
geeignete Mafnahmen adressieren.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Eine Leitlinie kann sich zwar ad-hoc veriandern,
jedoch ist eine kontinuierliche Priifung nur in

dem Sinne zielfiihrend, dass diese Priifung das
Datum der letzten Veranderung zuriickgibt,
indem der Cloud-Anbieter dies automatisch im
System hinterlegt. Plausibilitit oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
derzeit kaum automatisiert und kontinuierlich
gepriift werden.

OPS-19 Umgang mit Schwachstellen,
Stérungen und Fehlern -
Penetrationstests

Basiskriterium

Der Cloud-Anbieter ldsst mindestens jahrlich
Penetrationstests durch qualifiziertes internes
Personal oder externe Dienstleister durchfiihren.
Die Penetrationstests erfolgen nach einer
dokumentierten Testmethodik und umfassen die
fir die Erbringung des Cloud-Dienstes relevanten
Systemkomponenten im Verantwortungsbereich
des Cloud-Anbieters,, die im Rahmen einer
Risiko-Analyse als solche identifiziert wurden.

Der Cloud-Anbieter hat den Schweregrad der in
Penetrationstests getroffenen Feststellungen
nach definierten Kriterien zu beurteilen.

Fiir Feststellungen mit mittlerer oder hoher
Kritikalitat in Bezug auf die Vertraulichkeit,
Integritit oder Verfiigbarkeit des Cloud-Dienstes
sind innerhalb definierter Zeitfenster
Mafdnahmen zur zeitnahen Behebung oder
Mitigation durchzufiihren.

Zusatzkriterium

Die Tests finden halbjihrlich statt. Diese miissen
zwingend durch unabhingige Externe
durchgefithrt werden. Internes Personal fir
Penetrationstests darf die externen Dienstleister
dabei unterstiitzen.

Ergianzende Informationen
Zum Kriterium

Die Schwachstellen sollten geméf}
Schadenpotenzial klassifiziert sein und ein
Zeitraum sollte fiir die erforderliche Reaktion
genannt werden. Als Orientierung kann die
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folgende Einstufung gemaf’ der BSI-Publikation
,Ein Praxis-Leitfaden fur IS-Penetrationstests"
dienen:

e Hoch: Sofortige Reaktion

e  Mittel: Kurzfristige Reaktion

e Niedrig: Mittelfristige Reaktion

e Information: Langfristige Reaktion.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Da Penetrationstests jahrlich durchgefiihrt
werden, ist eine kontinuierliche Priifung hier
nicht zielfithrend, da der Aufwand der
Automatisierung der Priifung grofier wire als der
erwartete Nutzen.

Es konnte lediglich der Zeitpunkt des letzten
Tests in einer kontinuierlichen Priifung
zuriickgegeben werden.

OPS-20 Umgang mit Schwachstellen,
Stérungen und Fehlern -
Messungen, Analysen und
Bewertungen der Verfahren

Basiskriterium

Der Cloud-Anbieter fiihrt regelméafige
Messungen, Analysen und Bewertungen der
Verfahren zum Umgang mit Schwachstellen
(Vulnerabilities) und Stérungen (Incidents) durch,
um deren fortdauernde Eignung,

Angemessenheit und Wirksambkeit zu tiberpriifen.

Ergebnisse werden mindestens quartalsweise
durch verantwortliches Personal des Cloud-
Anbieters bewertet, um Mafinahmen zur
fortlaufenden Verbesserung zu initiieren oder
deren Wirksamkeit zu {iberprifen.

ZusatzKkriterium

Ergianzende Informationen

Zum Kriterium

Eine geeignete Weise zur Dokumentation von
Schwachstellen und Stérungen ist beispielsweise

das Common Vulnerabilities and Exposures (CVE)
oder damit vergleichbare Weisen.

Korrespondierende Kriterien fir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja
Die Messungen, Analysen und Bewertungen
basieren auf Daten, die kontinuierlich abgefragt

werden konnten, um die daraus abgeleiteten
Ergebnisse zu plausibilisieren.

Die Initiierung und Uberpriifung von
Mafnahmen zur fortlaufenden Verbesserung
bedarf einer manuellen Priifung.

OPS-21 Einbindung des Cloud-Kunden bei
Storungen (Incidents)

Basiskriterium

Der Cloud-Anbieter informiert den Cloud-
Kunden regelmifiig und in angemessener Form,
die den vertraglichen Vereinbarungen entspricht,
tber den Status der den Cloud-Kunden
betreffenden Stérungen (Incidents) und bindet
diesen, soweit angemessen und erforderlich, in
deren Behebung ein. Sobald eine Stérung aus
Sicht des Cloud-Anbieters behoben wurde, wird
der Cloud-Kunde gemif den vertraglichen
Vereinbarungen tiber die getroffenen
Mafnahmen informiert.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass sie Benachrichtigungen
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des Cloud-Anbieters beziiglich sie betreffender
Storungen erhalten, und dass diese
Benachrichtigungen zeitnah an die fiir die
Bearbeitung verantwortliche Stelle des Cloud-
Anbieters weitergeleitet werden, sodass eine
angemessene Reaktion erfolgen kann.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Eine kontinuierliche Priifung ist moglich, wenn
Kunden uber einen standardisierten
Kommunikationsweg tiber Vorfille (Incidents)

informiert werden und dies dokumentiert (E-
Mails, Logs) wird.

Der Priifer kann dann die angefertigte
Dokumentation automatisiert und kontinuierlich
auswerten.

Es erscheint zielfiihrend, die Auswertung der
Kommunikation der Vorfille an Kunden mit der
Auswertung der Behebung der Vorfille zu
verbinden. Sobald die Vorfille im besten Falle
automatisiert behoben wurden, wird eine
automatische Meldung an den Kunden generiert
und versendet, welche dokumentiert wird.

Damit ist es dem Priifer moglich, auszuwerten, ob
der Kunde regelmiflig und zu allen ihn
betreffenden Incidents, aber auch nicht dartiber
hinaus, sachgerecht informiert wurde.

OPS-22 Priifung und Dokumentation offener
Schwachstellen

Basiskriterium

Systemkomponenten im Verantwortungsbereich
des Cloud-Anbieters fiir die Erbringung des
Cloud-Dienstes werden geméaf den Vorgaben
zum Umgang mit Schwachstellen (vgl. OPS-18),
mindestens monatlich, automatisiert auf
bekannte Schwachstellen (Vulnerabilities)
gepriift, der Schweregrad nach definierten
Kriterien beurteilt und Manahmen zur
zeitnahen Behebung oder Mitigation innerhalb
definierter Zeitfenster eingeleitet.

Zusatzkriterium

Sicherheitspatches werden ab dem Zeitpunkt
ihrer Verfiigbarkeit in Abhingigkeit des nach der

jingsten Version des Common Vulnerability
Scoring Systems (CVSS) eingeordneten
Schweregrades der dadurch adressierten
Schwachstellen eingespielt:

e  Kritisch (CVSS =9.0 - 10.0): 3 Stunden
e Hoch (CVSS=7.0-8.9): 3 Tage

e  Mittel (CVSS =4.0 - 6.9): 1 Monat

e Niedrig (CVSS =0.1 - 3.9): 3 Monate

Erginzende Informationen

Zum Kriterium

Im Gegensatz zu Penetrationstests (vgl. OPS-20),
die manuell und nach einem individuellen
Schema ablaufen, erfolgt die Priifung auf offene
Schwachstellen automatisiert, unter Verwendung
sog. Vulnerability Scanner.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher jene Systemkomponenten, die
unter ihrer Verantwortung stehen, regelméfig
auf Schwachstellen zu iberpriifen und diese
durch geeignete Mafinahmen zu adressieren.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die periodische Priifung auf Schwachstellen und
die daraus resultierenden Ergebnisse, sowie die
Analyse und Behebung von identifizierten

Schwachstellen werden vom Cloud-Anbieter
dokumentiert.

Eine automatisierte und kontinuierliche Priifung
dieser Vorgehensweise kann durch den Priifer
umgesetzt werden, indem die dokumentierten
Ergebnisse automatisch ausgewertet werden.

OPS-23 Umgang mit Schwachstellen,
Stérungen und Fehlern - System-
Hartung

Basiskriterium

Systemkomponenten im Verantwortungsbereich
des Cloud-Anbieters, die fiir die Bereitstellung des
Cloud-Dienstes in der Produktionsumgebung
verwendet werden, sind geméf? allgemein
akzeptierter Branchenstandards gehértet. Die je
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Systemkomponente anzuwendenden Vorgaben
zur Hartung sind dokumentiert.

Soweit nicht verdanderliche ("immutable") Images
eingesetzt werden, wird die Einhaltung der
Vorgaben zur Hartung bei der Erstellung der
Images in einem konsistenten Verfahren
Uberpriift. Konfigurations- und Log-Dateien
beziiglich der kontinuierlichen Bereitstellung
dieser Images werden aufbewahrt.

ZusatzKkriterium

Systemkomponenten im Verantwortungsbereich
des Cloud-Anbieters werden automatisch auf
Einhaltung der Vorgaben zur Hartung tiberwacht.
Abweichungen von den Vorgaben werden
automatisch an das dafiir zustindige Personal
oder die dafiir zustindigen Systemkomponenten
des Cloud-Anbieters berichtet, um sodass diese
die Abweichungen umgehend einer Beurteilung
unterziehen und erforderliche Mafinahmen
einleiten konnen.

Erginzende Informationen

Zum Kriterium

Systemkomponenten im Sinne des
Basiskriteriums sind die fiir die
Informationssicherheit des Cloud-Dienstes
wéhrend der Erstellung, Verarbeitung,
Speicherung, Ubertragung, Léschung oder
Zerstorung von Informationen benotigten
Objekte im Verantwortungsbereich des Cloud-
Anbieters, z. B. Firewalls, Loadbalancer,
Webserver, Anwendungsserver und
Datenbankserver. Diese Systemkomponenten
bestehen wiederum aus Hardware- und Software-
Objekten. Dieses Kriterium beschriankt sich auf
Software-Objekte, z. B. Hypervisor,
Betriebssysteme, Datenbanken,
Programmierschnittstellen (APIs), Images (z. B.
fir virtuelle Maschinen und Container) sowie
Anwendungen zur Protokollierung und
Uberwachung sicherheitsrelevanter Ereignisse.

Die Konfigurations- und Log-Dateien beziiglich
nicht veranderlicher Images beinhalten
beispielsweise:

o Konfiguration der eingesetzten Images
beziiglich umgesetzter Vorgaben zur Hiartung
inklusive Versionshistorie,

e Log-Dateien beziiglich der Datei-
Integrititsiiberwachung der im produktiven
Einsatz befindlichen Images.

Allgemein akzeptierte Branchenstandards sind
z. B. der Security Configuration Benchmark des
Center for Internet Security (CIS) oder die
entsprechenden Bausteine im BSI IT-
Grundschutz-Kompendium.

Die Einhaltung der Vorgaben zur Hartung kann
z. B. durch eine Datei-Integrititsiiberwachung
iiberwacht werden.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, jene Ebenen des Cloud-
Dienstes, die unter ihrer Verantwortung stehen,
gemaf allgemein etablierter und akzeptierter
Industriestandards zu hirten. Die angewendeten
Hartungsmafinahmen resultieren aus einer
Risikobeurteilung der geplanten Nutzung des
Cloud-Dienstes.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja
Die Uberpriifung zur Einhaltung der Vorgaben
zur Hartung der Systemkomponenten kann

automatisiert getestet und anschlieRend
dokumentiert (Logs) werden.

Der Priifer kann diese Logs automatisch und
kontinuierlich auswerten und somit eine
kontinuierliche Priifung ausfithren.

OPS-24 Separierung der Datenbestdnde in
der Cloud-Infrastruktur

Basiskriterium

Auf gemeinsam genutzten virtuellen und
physischen Ressourcen gespeicherte und
verarbeitete Daten der Cloud-Kunden sind
gemif eines dokumentierten Konzepts auf Basis
einer Risikoanalyse gemif! OIS-07 sicher und
strikt separiert, um die Vertraulichkeit und
Integritit dieser Daten zu gewéhrleisten.
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Zusatzkriterium

Ressourcen im Speichernetz (Storage) sind durch
sichere Zonierung (LUN Binding und LUN
Masking) segmentiert.

Erginzende Informationen

Zum Kriterium

Als gemeinsam genutzte Ressourcen sind u. a.
Arbeitsspeicher, Rechenkerne und Speichernetze
zu verstehen. Eine technische Segregation
(Trennung) der gespeicherten und verarbeiteten
Daten der Cloud-Kunden in gemeinsam
genutzten Ressourcen kann durch Firewalls,
Zugriffslisten, Tagging (Auszeichnung des
Datenbestandes), VLANS, Virtualisierung und
Mafinahmen im Speichernetz (z. B. LUN Binding
und LUN Masking) oder starke Verschliisselung
(vgl. CRY-01) erreicht werden. Soweit
Angemessenheit und Wirksambkeit der
Segregation nicht mit hinreichender Sicherheit
beurteilt werden kénnen (z. B. aufgrund einer
komplexen Implementierung), kann der
Nachweis auch liber Priifungsergebnisse
sachverstindiger Dritter erfolgen (z. B.
Sicherheitsaudit zur Validierung des Konzepts).
Die Segregation iibertragener Daten ist
Gegenstand des Kriteriums COS-06.

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die vom Cloud-Dienst
bereitgestellten Funktionen zur Segregation
gemeinsam genutzter virtueller und physischer
Ressourcen so genutzt werden, dass Risiken mit
Bezug zur Segregation entsprechend dem
Schutzbedarf der Daten hinreichend adressiert
sind.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die Segregierung gemaif! eines dokumentierten
Konzepts erfolgt mittels einer Konfiguration,
welche nicht mit hoher Frequenz verandert wird.
Eine kontinuierliche Priifung dieser
Konfiguration konnte gegebenenfalls auswerten,
ob die Konfiguration und somit die Trennung der
Daten korrekt implementiert ist. Allerdings wire
der Aufwand zur kontinuierlichen Priifung hoch
und der Nutzen aufgrund der geringen
Anderungsrate der Konfiguration gering. Somit
wire eine kontinuierliche Priifung hier nur
bedingt zielfiihrend. Falls die Einhaltung der
getroffenen Maffnahmen iiberwacht wird, kann
eine automatisierte Priifung dieses Kriteriums
erfolgen.

Denkbar wire auch, die tatsichliche Separierung
der Daten kontinuierlich zu priifen. Hierzu
missten beim Cloud-Provider entsprechende
Agenten eingesetzt werden, die den Datenstrom
zwischen den Kunden-Instanzen (oder dessen
Fehlen) dauerhaft und dokumentiert (Logs)
tiberwachen.
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6.7 Identitats- und
Berechtigungsmanagement
(IDM)

Zielsetzung: Absichern der Autorisierung und
Authentifizierung von Benutzern des Cloud-
Anbieters (in der Regel privilegierte Benutzer) zur
Verhinderung von unberechtigten Zugriffen.

IDM-01- Richtlinie fiir Zugangs- und
Zugriffsberechtigungen

Basiskriterium

Ein auf den Geschifts- und
Sicherheitsanforderungen des Cloud-Anbieters
basierendes Rollen- und Rechtekonzept sowie
eine Richtlinie zur Verwaltung von Zugangs- und
Zugriffsberechtigungen fiir interne und externe
Mitarbeiter des Cloud-Anbieters sowie fiir
Systemkomponenten, die eine Rolle in
automatisierten Autorisierungsprozessen des
Cloud-Anbieters innehaben, sind geméaf SP-01
mit folgenden Vorgaben dokumentiert,
kommuniziert und bereitgestellt:

e Vergabe eindeutiger Benutzernamen,

e Vergabe und Anderung von Zugangs- und
Zugriffsberechtigungen auf Basis des Prinzips
der geringsten Berechtigung (,Least-
Privilege-Prinzip") und wie es fiir die
Aufgabenwahrnehmung notwendig ist
(,Need-to-Know-Prinzip"),

e Funktionstrennung zwischen operativen und
kontrollierenden Funktionen (,Segregation of
Duties"),

e Funktionstrennung in der Verwaltung von
Rechteprofilen, Genehmigung und
Zuweisung von Zugangs- und
Zugriffsberechtigungen,

e Genehmigung der Vergabe oder Anderung
durch autorisiertes Personal oder autorisierte
Systemkomponenten bevor auf Daten der
Cloud-Kunden oder Systemkomponenten
zur Bereitstellung des Cloud-Dienstes
zugegriffen werden kann,

e regelmifige Uberpriifung vergebener
Zugangs- und Zugriffsberechtigungen,

e Sperrung und Entzug von
Zugangsberechtigungen bei Inaktivitit,

e Zeitbasierter oder anlassbezogener Entzug
bzw. Anpassung von Zugriffsberechtigungen
bei Verdnderungen des Aufgabengebiets,

e Zwei- oder Mehr-Faktor-Authentisierung fir
Benutzer mit privilegierten
Zugriffsberechtigungen,

e Anforderungen an Genehmigung und
Dokumentation der Verwaltung von
Zugangs- und Zugriffsberechtigungen.

Zusatzkriterium

Ergianzende Informationen
Zum Kriterium

Systemkomponenten im Sinne des
Basiskriteriums siehe Definition bei OPS-23.
Automatisierte Autorisierungsprozesse im Sinne
dieses Basiskriterium betreffen Verfahren zur
automatisierten Softwareauslieferung
(Continuous Delivery) sowie zum automatisierten
Provisionieren und Deprovisionieren von
Zugangs- und Zugriffsberechtigungen auf Basis
genehmigter Antrige.

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine Leitlinie kann sich zwar ad-hoc verandern,
jedoch ist eine kontinuierliche Prifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Verdnderung zurtickgibt,
indem der Cloud-Anbieter dies automatisch im
System hinterlegt. Plausibilitit oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
derzeit kaum automatisiert und kontinuierlich
gepriift werden. Die Aspekte, welche in der
Richtlinie genannt werden, kénnen in einzelne
Kriterien tiberfiihrt und in eine kontinuierlichen
Priifung eingebettet werden. Einzelaspekte der
Richtlinie, die kontinuierlich gepriift werden
kénnen:
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e eindeutiger Benutzername
e Funktionstrennung
e Rechteprofilverwaltung (Genehmigungen)

e Autorisiertes Personal oder autorisierte
Systemkomponenten

e Regelmifige Uberpriifung
e Inaktivititssperrung
o Mehrfaktor-Authentisierung.

Genehmigung und Dokumentation Einzelaspekte
der Richtlinie, die nicht praktikabel
kontinuierlich gepriift werden kénnen:

e Umsetzung von Least-Privilege/Need-to-
Know-Prinzipien,

e Entzug oder Anpassung von
Zugriffsberechtigungen bei Verdnderungen
des Aufgabengebiets

IDM-02 Vergabe und Anderung von
Zugangs- und
Zugriffsberechtigungen

Basiskriterium

Geregelte Verfahren fiir die Vergabe und
Anderung von Zugangs- und
Zugriffsberechtigungen fiir interne und externe
Mitarbeiter des Cloud-Anbieters sowie fiir
Systemkomponenten, die eine Rolle in
automatisierten Autorisierungsprozessen des
Cloud-Anbieters innehaben, stellen die
Einhaltung des Rollen- und Rechtekonzepts
sowie der Richtlinie zur Verwaltung von
Zugangs- und Zugriffsberechtigungen sicher.

ZusatzKkriterium

Der Cloud-Anbieter bietet Cloud-Kunden einen
Self-Service an, mit welchem diese Zugangs- und
Zugriffsberechtigungeneigenstindig vergeben
und dndern kénnen.

Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fiur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Eine kontinuierliche Prifung von Verfahren ist
stark abhingig von der dahinterliegenden
Systematik und Automatisierung der Verfahren
beim Cloud-Anbieter. Im Einzelfall kann dies
abweichen, pauschal erscheint die
kontinuierliche Prifung hier nicht zielfiihrend.

IDM-03 Sperrung und Entzug von
Zugangsberechtigungen bei
Inaktivitat oder mehrfach
fehlgeschlagenen Anmeldungen

Basiskriterium

Zugangsberechtigungen interner und externer
Mitarbeiter des Cloud-Anbieters sowie von
Systemkomponenten, die eine Rolle in
automatisierten Autorisierungsprozessen des
Cloud-Anbieters innehaben, werden gesperrt,
wenn diese tiber einen Zeitraum von zwei
Monaten nicht genutzt wurden. Das Entsperren
erfordert die Genehmigung durch eine hierzu
autorisierte Instanz.

Nach spéitestens sechs Monaten werden die
gesperrten Zugangsberechtigungen entzogen.
Nach Entzug ist das Verfahren fiir die Vergabe
(vgl. IDM-02) erneut zu durchlaufen.

Zusatzkriterium

Ergianzende Informationen

Zum Kriterium

Eine Sperrung kann aus einer lingeren
Abwesenheit des Mitarbeiters resultieren,
z. B. durch Krankheit, Elternzeit oder Sabbatical.

Korrespondierende Kriterien fiir Kunden
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Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Automatisierte Prozesse konnen einfach in die
kontinuierliche Priifung aufgenommen werden.
Hierbei sind beim Cloud-Anbieter angemessene
Auswertungs- und Reporting-Mechanismen
einzusetzen. Der Prifer muss hierbei Daten-
Analysen anwenden, um Abweichungen
festzustellen.

IDM-04 Entzug oder Anpassung von
Zugriffsberechtigungen bei
Verdnderungen des Aufgabengebiets

Basiskriterium

Zugriffsberechtigungen werden bei Anderungen
im Aufgabengebiet der internen und externen
Mitarbeiter des Cloud-Anbieters oder der
Systemkomponenten, die eine Rolle in
automatisierten Autorisierungsprozessen des
Cloud-Anbieters innehaben, zeitnah entzogen.
Privilegierte Zugriffsberechtigungen werden
spatestens 48 Stunden nach Inkrafttreten der
Anderung angepasst oder entzogen. Alle anderen
Zugriffsberechtigungen werden spitestens nach
14 Tagen angepasst oder entzogen. Nach Entzug
ist das Verfahren fiir die Vergabe (vgl. IDM-02)
erneut zu durchlaufen.

ZusatzKkriterium

Ergianzende Informationen

Zum Kriterium

Ausléser von Anderungen des Aufgabengebiets
interner und externen Mitarbeiter konnen
Anderungen im Beschiftigungsverhiltnis (z. B.
Kiindigung, Versetzung) oder in Vertrigen und
Vereinbarungen sein. Fiir privilegierte
Zugriffsberechtigungen im Sinne des
Basiskriteriums gilt die Definition bei IDM-06.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Priufung

Moglichkeit: ja

Es gilt, die Anderungen des Aufgabengebietes
inhaltlich und zusammen mit dem Zeitpunkt des
Inkrafttretens zu erfassen, um diese mit den
durchgefiihrten Anpassungen an den
Zugriffsberechtigungen abzugleichen. Eine
kontinuierliche Priifung erscheint moglich,
erfordert aber hohen Implementierungsaufwand.

IDM-05 RegelmiRige Uberpriifung der
Zugriffsberechtigungen

Basiskriterium

Zugriffsberechtigungen interner und externer
Mitarbeiter des Cloud-Anbieters sowie von
Systemkomponenten, die eine Rolle in
automatisierten Autorisierungsprozessen des
Cloud-Anbieters innehaben, werden mindestens
jahrlich daraufhin tiberpriift, ob diese noch dem
tatsdchlichen Aufgaben- bzw. Einsatzgebiet
entsprechen. Die Uberpriifung erfolgt durch
hierzu autorisierte Personen aus den
Organisationseinheiten des Cloud-Anbieters, die
aufgrund ihres Wissens tiber die Aufgabengebiete
der Mitarbeiter oder Systemkomponenten die
Angemessenheit der vergebenen
Zugriffsberechtigungen beurteilen kénnen.
Identifizierte Abweichungen werden zeitnah,
spatestens aber 7 Tage nach ihrer Feststellung
durch geeignetes Andern oder Entziehen der
Zugriffsberechtigungen behandelt.

Zusatzkriterium

Privilegierte Berechtigungen werden mindestens
halbjdhrlich tiberpriift.

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Priufung

Moglichkeit: ja

Die eigentliche Uberpriifung kann nicht
automatisiert erfasst werden. Es konnte eine
Erfassung von dabei entstehenden,
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dokumentarisch genutzten Unterlagen
stattfinden (z. B. Bestitigung, dass die
Rechtevergabe Uberpriift wurde). Eine
kontinuierliche Prifung kénnte somit angeben,
wann diese Uberpriifung das letzte Mal
durchgefiihrt wurde. Der Cloud-Anbieter muss
hierfiir den Uberpriifungsprozess automatisieren
(insb. die Bestitigung der Durchfiihrung der
Uberpriifung), sodass der Priifer die
durchzufiihrenden Schritte auf Abweichungen
Uberpriifen kann.

IDM-06 Privilegierte Zugriffsberechtigungen

Basiskriterium

Vergabe und Anderung von privilegierten
Zugriffsberechtigungen fiir interne und externe
Mitarbeiter sowie technische Benutzer des Cloud-
Anbieters erfolgen gemif der Richtlinie zur
Verwaltung von Zugangs- und Zugriffs-
berechtigungen (vgl. IDM-01) oder einer
separaten Richtlinie. Privilegierte Zugriffs-
berechtigungen werden personalisiert sowie
gemaif} einer Risikobewertung zeitlich befristet
und wie es fiir die Aufgabenwahrnehmung
notwendig ist (,Need-to-Know-Prinzip")
zugewiesen. Technische Benutzer werden zudem
internen oder externen Mitarbeitern des Cloud-
Anbieters zugewiesen. Die Aktivitidten von
Benutzern mit privilegierten Zugriffs-
berechtigungen werden protokolliert, um einen
Missbrauch dieser Berechtigungen im Verdachts-
fall aufdecken zu kénnen. Die protokollierten
Informationen werden automatisch auf definierte
Ereignisse tiberwacht, die einen Missbrauch
darstellen kénnen. Bei Identifikation eines
solchen Ereignisses wird das dafiir zustindige
Personal des Cloud-Anbieters automatisch
informiert, um unverziiglich beurteilen zu
konnen, ob ein Missbrauch vorliegt und ent-
sprechende Mafinahmen einzuleiten sind. Bei
nachweislich missbriauchlicher Nutzung privile-
gierter Zugriffsberechtigungen werden Diszi-
plinarmafinahmen gem&ft HR-04 eingeleitet.

ZusatzKkriterium

Ergianzende Informationen
Zum Kriterium

Privilegierte Zugriffsberechtigungen im Sinne des
Basiskriteriums sind solche, die Mitarbeitern des
Cloud-Anbieters eine der folgenden Aktivititen
ermoglichen:

e lesenden oder schreibenden Zugriff auf die
im Cloud-Dienst verarbeiteten, gespeicherten
oder ibertragenen Daten der Cloud-Kunden,
soweit diese nicht verschlisselt sind oder die
Verschliisselung fiir den Zugriff durch den
Cloud-Anbieter aufgehoben werden kann,

e Anderungen an der betrieblichen und/oder
sicherheitstechnischen Konfiguration der
Systemkomponenten in der
Produktionsumgebung, insbesondere das
Starten, Stoppen, Loschen oder Deaktivieren
von Systemkomponenten, wenn dies die
Vertraulichkeit, Integritit oder Verfiigbarkeit
der Daten der Cloud-Kunden beeintrichtigen
kann (auch mittelbar, z. B. durch Deaktivieren
der Protokollierung und Uberwachung
sicherheitsrelevanter Ereignisse).

Missbriuchlich genutzte privilegierte
Zugriffsberechtigungen kénnen z. B. als
Sicherheitsvorfall behandelt werden, vgl. SIM-01.

Korrespondierende Kriterien fiur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die Vergabe von Priifungsberechtigungen ist
manuell zu priifen. Dies beinhaltet die
Klassifizierung als privilegiert, Personalisierung
und die Bewertung des Need-to-Know-Prinzips.
Die zeitliche Befristung konnte ausgelesen
werden, hierzu wire der
Implementierungsaufwand voraussichtlich aber
sehr hoch. Eine kontinuierliche Priifung erscheint
hier nicht zielfiihrend. Lediglich der Systemstatus
koénnte kontinuierlich tiberpriift werden. Das
automatische Auslosen einer Benachrichtigung
bei Verdachtsfillen konnte abgeglichen werden
mit dokumentierten Mafinahmen, um diesen
Fillen zu entgegnen. Hierzu muss jedoch dieser
gesamte Prozess digitalisiert werden, der
Aufwand hierzu erscheint derzeit sehr hoch. Eine

70

Bundesamt fiir Sicherheit in der Informationstechnik



Basiskriterien, Zusatzkriterien und erganzende Informationen

kontinuierliche Priifung kénnte jedoch den
Zeitpunkt der letzten manuellen Priifung
ausgeben.

IDM-07 Zugriff auf Daten der Cloud-Kunden

Basiskriterium

Der Cloud-Kunde wird durch den Cloud-Anbieter
Uiber Ereignisse informiert, bei denen interne
oder externe Mitarbeiter des Cloud-Anbieters,
ohne vorherige Zustimmung des Cloud-Kunden,
lesend oder schreibend auf die im Cloud-Dienst
verarbeiteten, gespeicherten oder iibertragenen
Daten der Cloud-Kunden zugreifen werden oder
zugegriffen haben. Die Information erfolgt je
Ereignis, soweit die Daten des Cloud-Kunden
nicht verschlusselt sind/waren, die
Verschlisselung fiir den Zugriff aufgehoben
wird/wurde oder die vertraglichen
Vereinbarungen eine solche Information nicht
explizit ausschlieffen. Aus der Information gehen
Anlass, Zeitpunkt, Dauer, Art und Umfang des
Zugriffs hervor. Die Informationen sind
hinreichend detailliert, um sachverstindigen
Personen des Cloud-Kunden eine
Risikobeurteilung des Zugriffs zu ermdoglichen.
Die Information erfolgt gemaf der vertraglichen
Vereinbarung, spitestens aber 72 Stunden nach
dem Zugriff.

ZusatzKkriterium

Zugriffe auf die im Cloud-Dienst verarbeiteten,
gespeicherten oder {ibertragenen Daten durch
interne oder externe Mitarbeiter des Cloud-
Anbieters bediirfen der vorherigen Zustimmung
durch autorisiertes Personal des Cloud-Kunden,
soweit die Daten des Cloud-Kunden nicht
verschliisselt sind, die Verschliisselung fiir den
Zugriff aufgehoben wird oder die vertraglichen
Vereinbarungen eine solche Zustimmung nicht
explizit ausschliefien. Fiir die Zustimmung
werden dem autorisierten Personal
aussagekriftige Information iber Anlass,
Zeitpunkt, Dauer, Art und Umfang des Zugriffs
vorgelegt, um eine Risikobeurteilung des Zugriffs
zu ermoglichen.

Ergianzende Informationen
Zum Kriterium

Sachverstindige Personen im Sinne dieses
Kriteriums sind Personen aus z. B. IT, Compliance
oder Interne Revision.

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Eine kontinuierliche Prifung der durchgefiihrten
Benachrichtigungen erscheint nur dann
praktikabel, wenn die genannten Zugriffe auch
automatisiert protokolliert und klassifiziert
werden. Die inhaltliche Uberpriifung der
Benachrichtigungen kann nur dann erfolgen,
wenn die Inhalte nach einem bestimmten
Schema vom Cloud-Anbieter strukturiert sind.
Dann kénnen ein Abgleich sowie eine
Plausibilisierung stattfinden. Eine kontinuierliche
Priifung wiirde dann alle Benachrichtigungen
nach deren Eingang testen und somit Giberpriifen,
inwiefern der Prozess in allen Fillen richtig
abgelaufen ist.

IDM-08 Vertraulichkeit von
Authentisierungsinformationen

Basiskriterium

Die Zuteilung von Authentisierungs-
informationen zum Zugriff auf System-
komponenten zur Bereitstellung des Cloud-
Dienstes an interne und externe Benutzer des
Cloud-Anbieters und Systemkomponenten, die
eine Rolle in automatisierten Autorisierungs-
prozessen des Cloud-Anbieters innehaben, erfolgt
in einem geordneten Verfahren, das die Vertrau-
lichkeit der Informationen sicherstellt.

Soweit Passworter als Authentisierungs-
informationen eingesetzt werden, ist deren
Vertraulichkeit durch folgende Verfahren
sichergestellt, soweit dies technisch moglich ist:

® Benutzer konnen das Passwort initial selbst
erstellen oder missen ein initial
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vorgegebenes Passwort bei der ersten
Anmeldung an der Systemkomponente
dndern. Ein initial vorgegebenes Passwort
verliert nach maximal 14 Tagen seine
Giiltigkeit

® Beim Erstellen von Passwortern wird das
Einhalten der Passwort-Vorgaben (vgl. IDM-
09) erzwungen, soweit dies technisch méglich
ist

® Der Benutzer wird iiber das Andern oder
Zuriicksetzen des Passworts informiert

® Die serverseitige Speicherung erfolgt unter
Anwendung kryptographisch starker
Passworthashfunktionen

Abweichungen sind durch eine Risikoanalyse
bewertet und daraus abgeleitete, mitigierende
Mafnahmen umgesetzt.

Zusatzkriterium

Die Benutzer bestitigen in einer Erklarung (vgl.
HR-06), dass sie personliche (bzw. geteilte)
Authentisierungsinformationen vertraulich
behandeln und ausschlieRlich fiir sich (bzw.
innerhalb der Gruppe) behalten.

Erginzende Informationen
Zum Kriterium

Zur Verwendung einer Passworthashfunktion
eignet sich beispielsweise Argon2i.

Erklarungen kénnen, soweit dies
rechtsverbindlich ist, mittels einer elektronischen
Signatur unterschrieben werden.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Soweit die Umsetzung durch eine entsprechende
Systemkonfiguration erzwungen wird, kann der
Status der Konfiguration bzw. deren letzten
Anderung regelmiRig tiberpriift werden.

IDM-09 Authentisierungsmechanismen

Basiskriterium

Systemkomponenten im Verantwortungsbereich
des Cloud-Anbieters, die fiir die Bereitstellung des
Cloud-Dienstes verwendet werden,
authentifizieren Benutzer der internen und
externen Mitarbeiter des Cloud-Anbieters sowie
der Systemkomponenten, die eine Rolle in
automatisierten Autorisierungsprozessen des
Cloud-Anbieters innehaben. Der Zugriff auf die
Produktionsumgebung erfordert eine Zwei- oder
Mehr-Faktor-Authentisierung. Innerhalb der
Produktionsumgebung erfolgt die
Authentifizierung der Benutzer durch Passworter,
digital signierte Zertifikate oder Verfahren, die ein
mindestens gleichwertiges Sicherheitsniveau
erreichen. Soweit digital signierte Zertifikate
verwendet werden, erfolgt die Verwaltung geméaf
der Richtlinie zur Schlisselverwaltung (vgl. CRY-
01). Die Passwort-Vorgaben sind aus einer
Risikobewertung abgeleitet sowie in einer
Richtlinie fiir Passworter gemaf SP-01,
dokumentiert, kommuniziert und bereitgestellt.
Die Einhaltung der Vorgaben wird durch die
Konfiguration der Systemkomponenten
erzwungen, soweit dies technisch moglich ist.

Zusatzkriterium

Der Zugriff auf die nicht-Produktionsumgebung
erfordert eine Zwei- oder Mehr-Faktor-
Authentisierung. Innerhalb der nicht-
Produktionsumgebung erfolgt die
Authentifizierung der Benutzer durch Passworter,
digital signierte Zertifikate oder Verfahren, die ein
mindestens gleichwertiges Sicherheitsniveau
erreichen.

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja
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Soweit die Umsetzung durch eine entsprechende
Systemkonfiguration erzwungen wird, kann der
Status der Konfiguration bzw. deren letzten
Anderung regelmiRig iberpriift werden.
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6.8 Kryptographie und
Schlisselmanagement (CRY)

Zielsetzung: Sicherstellen eines angemessenen und
wirksamen Gebrauchs von Kryptographie zum
Schutz der Vertraulichkeit, Authentizitdt oder
Integritdt von Information

CRY-01 Richtlinie zur Nutzung von
Verschliisselungsverfahren und
Schlisselverwaltung

Basiskriterium

Richtlinien und Anweisungen mit technischen
und organisatorischen Manahmen fir
Verschlisselungsverfahren und
Schliisselverwaltung sind geméaf SP-01
dokumentiert, kommuniziert und bereitgestellt,
in denen die folgenden Aspekte beschrieben sind:

e die Nutzung starker
Verschlisselungsverfahren und die
Verwendung sicherer Netzprotokolle, die
dem Stand der Technik entsprechen,

e risikobasierte Vorschriften fur den Einsatz
von Verschliisselung, die mit Schemata zur
Informationsklassifikation abgeglichen sind
und den Kommunikationskanal sowie die
Art, Starke und Qualitét der Verschliisselung
beriicksichtigen,

e Anforderungen fiir das sichere Erzeugen,
Speichern, Archivieren, Abrufen, Verteilen,
Entziehen und Loschen der Schlissel,

e Beriicksichtigung der relevanten rechtlichen
und regulatorischen Verpflichtungen und
Anforderungen.

Zusatzkriterium

Ergianzende Informationen
Zum Kriterium
Der Stand der Technik beziiglich starker

Verschlisselungsverfahren und sicherer
Netzprotokolle ist in der jeweils aktuellen

Fassung der folgenden technischen Richtlinien
des BSI festgelegt:

e BSITR-02102-1,Kryptographische
Verfahren: Empfehlungen und
Schliissellingen"

e BSITR-02102-2 ,Kryptographische
Verfahren: Verwendung von Transport Layer
Security (TLS)"

e BSITR-02102-3 ,Kryptographische
Verfahren: Verwendung von Internet
Protocol Security (IPSec) und Internet Key
Exchange (IKEv2)"

e BSITR-02102-4 ,Kryptographische
Verfahren: Verwendung von Secure Shell
(SSH)".

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Priufung

Moglichkeit: teilweise

Eine Leitlinie kann sich zwar ad-hoc verdndern,
jedoch ist eine kontinuierliche Priifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Veranderung zuriickgibt,
indem der Cloud-Anbieter dies automatisch im
System hinterlegt. Plausibilitit oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
derzeit kaum automatisiert und kontinuierlich
gepriift werden.

CRY-02 Verschliisselung von Daten bei der
Ubertragung
(Transportverschliisselung)

Basiskriterium

Der Cloud-Anbieter hat fiir das Ubertragen von
Daten der Cloud-Kunden tiber 6ffentliche Netze
Verfahren und technische Mafnahmen zur
starken Verschlisselung und Authentifizierung
etabliert.

Zusatzkriterium

Der Cloud-Anbieter hat fiir das Ubertragen aller
Daten Verfahren und technische Mafdnahmen zur
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starken Verschliisselung und Authentifizierung
etabliert.

Erginzende Informationen

Zum Kriterium

Bei der Ubertragung von Daten mit einem
normalen Schutzbedarf innerhalb der
Infrastruktur des Cloud-Anbieters ist keine
zwingende Verschliisselung anzuwenden, soweit
die Ubertragung nicht tiber 6ffentliche Netze
erfolgt. In diesem Fall kann die nicht-6ffentliche
Umgebung des Cloud-Anbieters grundsétzlich als
vertrauenswiirdig angesehen werden. Als starke
Transportverschliisselungen, die dem Stand der
Technik entsprechen, werden aktuell die
Protokolle TLS 1.2 bzw. TLS 1.3, jeweils in
Kombination mit Perfect Forward Secrecy
angesehen. Die konkrete Konfiguration sollte den
Empfehlungen der (jeweils aktuellen Fassung) der
Technische Richtlinie des BSI TR-02102-2
»Kryptographische Verfahren: Empfehlungen
und Schliissellingen. Teil 2 - Verwendung von
Transport Layer Security (TLS)" folgen. Die
Nutzung von Wildcard Zertifikaten wird im
Allgemeinen nicht als sicheres Verfahren
erachtet.

Das Basiskriterium zur Ubertragung von Daten
der Cloud-Kunden betrifft z. B. das Versenden
von elektronischen Nachrichten tiber 6ffentliche
Netze.

Korrespondierende Kriterien fir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen fiir jene Teile des Cloud-Dienstes, die
in ihrem Verantwortungsbereich liegen, sicher,
dass ihre Daten geméif} dem jeweiligen
Schutzbedarf iber verschliisselte Verbindungen
Uibertragen werden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die Verfahren und technischen Mafinahmen zur
Verschlisselung von Daten wiahrend der
Ubertragung werden zentral konfiguriert. Diese
Konfiguration dndert sich nur selten. Deswegen
wire eine kontinuierliche Priifung nicht
zielfiihrend, da lediglich Verdnderungen an dieser
Konfiguration tiberpriift werden miissten. Im
Rahmen der kontinuierlichen Priifung kann der

Systemstatus aber kontinuierlich tiberpriift und
regelmiflig ausgegeben werden. Dies gilt ebenso
fiir das Zusatzkriterium.

CRY-03 Verschliisselung von sensiblen Daten
bei der Speicherung

Basiskriterium

Der Cloud-Anbieter hat Verfahren und
technische Mafdnahmen zur Verschliisselung von
Daten der Cloud-Kunden bei der Speicherung
etabliert. Die fiir die Verschliisselung
verwendeten privaten Schliissel sind
ausschliefilich dem Cloud-Kunden nach
geltenden rechtlichen und regulatorischen
Verpflichtungen und Anforderungen bekannt.
Ausnahmen folgen einem geregelten Verfahren.
Die Verfahren zur Verwendung privater
Schliissel, inklusive gegebenenfalls bestehender
Ausnahmen, sind mit dem Cloud-Kunden
vertraglich zu vereinbaren.

Zusatzkriterium

Die fiir die Verschliisselung verwendeten
privaten Schliissel sind ausschliefilich und ohne
Ausnahme dem Kunden nach geltenden
rechtlichen und regulatorischen Verpflichtungen
und Anforderungen bekannt.

Erginzende Informationen

Zum Kriterium

Eine Ausnahme von der Anforderung, dass
Schlissel ausschliefllich den Cloud-Kunden
bekannt sind, kann z. B. das Verwenden eines
Generalschliissels durch den Cloud-Anbieter
darstellen. Setzt der Cloud-Anbieter ein
Verfahren zur Verwendung eines
Generalschliissels ein, sollte er die
Angemessenheit sowie Wirksamkeit des
Verfahrens und der Mafnahmen regelméfig
stichprobenhaft tiberpriifen. Dieses Kriterium
bezieht sich nicht auf Daten, die fiir die
Erbringung des Cloud-Dienstes funktionsbedingt
nicht verschliisselt sein konnen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen fiir jene Teile des Cloud-Dienstes, die
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in ihrem Verantwortungsbereich liegen (z. B.
virtuelle Maschinen innerhalb einer IaaS-Losung),
sicher, dass ihre Daten bei der Speicherung
gemafl dem jeweiligen Schutzbedarf verschliisselt
werden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die Verschliisselung Daten der Cloud-Kunden ist
zentral konfiguriert und daher nur bedingt fiir
eine kontinuierliche Prifung geeignet.
Ausnahmen zur Verschliisselung von Daten
gemaif} eines geregelten Verfahrens sowie die
Abstimmung des Verfahrens mit Cloud-Kunden
sollten dokumentiert und genehmigt werden.
Auch dies eignet sich nur bedingt fiir eine
kontinuierliche Priifung, da diese Ausnahmen in
Einzelfillen von Fall zu Fall beschlossen werden
und nicht in hoher Frequenz auftreten. In einer
kontinuierlichen Priifung kann per
Systemzustand abgefragt werden, ob die
Verschlisselung aktiv ist und die genehmigten
Ausnahmen eingehalten werden.

CRY-04 Sichere Schlisselverwaltung

Basiskriterium

Die Verfahren und technische Mafinahmen zur
sicheren Verwaltung von Schliisseln im
Verantwortungsbereich des Cloud-Anbieters
beinhalten mindestens die folgenden Aspekte:

e Schlisselgenerierung fiir unterschiedliche
kryptographische Systeme und
Applikationen,

e Ausstellung und Einholung von Public-Key-
Zertifikaten,

e Provisionierung und Aktivierung von
Schlisseln,

e Sicheres Speichern von Schliisseln
(Separierung des Key-Management-Systems
von Anwendungs- und Middleware Ebene),
einschlieflich der Beschreibung wie
autorisierte Nutzer den Zugriff erhalten,

e Andern oder Aktualisieren von
kryptographischen Schliissel einschliefilich
Richtlinien, die festlegen, unter welchen
Bedingungen und auf welche Weise die
Anderungen bzw. Aktualisierungen zu
realisieren sind,

¢ Umgang mit kompromittierten Schliisseln,

e Entzugund Loschen von Schliisseln,

o Falls pre-shared keys verwendet werden, sind
die Besonderheiten in Bezug auf sichere
Nutzung dieses Verfahrens gesondert
aufgefiihrt.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Schliissel sollten z. B. im Falle von
Kompromittierung oder
Mitarbeiterverinderungen entzogen bzw.
geloscht werden. Der Cloud-Anbieter schiitzt die
von Cloud-Kunden selbst erstellten und in den
Cloud-Dienst eingebrachten Schliissel nach den
gleichen Mafdgaben, nach denen er die von ihm
selbst erstellten Schliissel schiitzt.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Damit Verfahren und technische Mainahmen
zur Schlisselverwaltung die geforderten Aspekte
bertiicksichtigen, miissen diese Aspekte in der
entsprechenden Konfiguration umgesetzt sein.
Diese Konfigurationen werden nur selten
verdndert und lediglich diese Verinderungen
waren zielfiihrend kontinuierlich zu priifen.
Dabher ist eine kontinuierliche Priifung hier nur
bedingt zielfiihrend. In einer kontinuierlichen
Priifung kénnte jedoch der Systemstatus
ausgelesen und bei Unregelmaifligkeiten
wiedergegeben und dokumentiert werden.
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6.9 Kommunikationssicherheit
(COS)

Zielsetzung: Sicherstellen des Schutzes von
Informationen in Netzen und den entsprechenden
informationsverarbeitenden Systemen.

COS-01 Technische SchutzmaRnahmen

Basiskriterium

Basierend auf den Ergebnissen einer geméfd OIS-
06 durchgefiihrten Risiko-Analyse, hat der Cloud-
Anbieter technische Schutzmafnahmen
implementiert, die geeignet sind, netzbasierte
Angriffe auf Basis anomaler Eingangs- oder
Ausgangs-Traffic-Muster und/oder Distributed-
Denial-of-Service (DDoS) Angriffe zeitnah zu
erkennen und darauf zu reagieren. Aus
entsprechend implementierten technischen
Schutzmaffnahmen stammende Daten werden in
ein tibergreifendes SIEM-System (Security
Information and Event Management) eingespeist,
sodass flir korrelierende Ereignisse erforderliche
(Gegen-) MaRnahmen initiiert werden kénnen.
Die Schutzmafnahmen sind geméafR SP-01
dokumentiert, kommuniziert und bereitgestellt.

Zusatzkriterium

Der Cloud-Anbieter stellt mit technischen
Maftnahmen sicher, dass seinem (physischen oder
virtuellen) Netz keine unbekannten (physischen
oder virtuellen) Gerite beitreten.

Ergianzende Informationen

Zum Kriterium

Netzbasierte Angriffe konnen z. B. durch MAC-
Spoofing und ARP-Poisoning-Angriffe erfolgen.
Technische Mafinahmen zum Verhindern des
Beitretens unbekannter physischer oder virtueller
Gerite zu einem physischen oder virtuellen Netz
koénnen sich z. B. an MACSec geméafd IEEE
802.1X:2010 orientieren.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen fiir jene Teile des Cloud-Dienstes, die

in ihrem Verantwortungsbereich liegen (z. B.
virtuelle Maschinen innerhalb einer IaaS-Losung),
sicher, dass sie netzbasierte Angriffe auf Basis
anomaler Eingangs- und Ausgangs-Traffic Muster
(z. B. durch MAC-Spoofing und ARP-Poisoning-
Angriffe) und/oder Distributed-Denial-of-Service
(DDoS) Angriffe zeitnah erkennen und auf diese
reagieren.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die technischen Schutzmaffnahmen eignen sich
nur bedingt fiir eine kontinuierliche Priifung, da
diese nur selten verdndert werden. Die Daten, die
in das tibergreifende SIEM-System eingespeist
werden und die Erkennung von korrelierenden
Ereignissen, eignen sich jedoch fir eine
kontinuierliche Priifung. Diese Daten lassen sich
automatisiert und kontinuierlich auswerten,
ebenso wie die Uberwachung der korrelierenden
Ereignisse.

COS-02 Sicherheitsanforderungen an
Verbindungen im Netz des Cloud-
Anbieters

Basiskriterium

Fiir die Herstellung von Verbindungen innerhalb
des Netzes des Cloud Anbieters sind spezifische
Sicherheitsanforderungen konzipiert,
veroffentlicht und bereitgestellt. In den
Sicherheitsanforderungen ist fiir den
Verantwortungsbereich des Cloud Anbieters
festgelegt:

e in welchen Fillen die Sicherheitszonen zu
separieren sind und in welchen Fillen Cloud-
Kunden logisch oder physisch zu trennen
sind,

¢ welche Kommunikationsbeziehungen und
welche Netz- und Anwendungsprotokolle
jeweils zugelassen werden,

o wie der Datenverkehr fiir Administration und
Monitoring netztechnisch zu trennen ist,

e welche interne, standortiibergreifende
Kommunikation zugelassen ist,

e welche libergreifende Kommunikation
zugelassen ist.
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Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Standortiibergreifende Kommunikation kann
z. B. fiir einzelne Regionen oder Rechenzentren
via z. B. WAN, LAN, VPN, RAS realisiert werden.

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Priffung

Moglichkeit: nein

Die geforderten Sicherheitsanforderungen
werden zentral dokumentiert und selten
verdndert. Eine kontinuierliche Priifung ist somit
nur bedingt zielfihrend.

COS-03 Uberwachung von Verbindungen im
Netz des Cloud-Anbieters

Basiskriterium

Es wird zwischen vertrauenswiirdigen und nicht
vertrauenswiirdigen Netzen unterschieden. Diese
sind basierend auf einer Risikobewertung in
verschiedene Sicherheitszonen fiir interne und
externe Netzbereiche (und ggf. DMZ) separiert.
Physische und virtualisierte Netzumgebungen
sind so konzipiert und konfiguriert, dass die
hergestellte Verbindung zu vertrauenswiirdigen
oder nicht vertrauenswiirdigen Netzen gemaf}
den definierten Sicherheitsanforderungen
beschriankt und iiberwacht wird. Die Gesamtheit
der vorgenommenen Konzeption und
Konfiguration zur Uberwachung der genannten
Verbindungen wird risikoorientiert, mindestens
jahrlich, in Bezug auf die daraus resultierenden
Sicherheitsanforderungen tiberpriift.
Identifizierte Schwachstellen und Abweichungen
werden gemifd dem Verfahren zum Umgang mit
Risiken (vgl. OIS-06) einer Risikobeurteilung
unterzogen und Mafinahmen zur Behandlung
definiert und nachverfolgt (vgl. OPS-18). In
festgelegten Abstinden wird die geschiftliche
Rechtfertigung fir die Verwendung aller Dienste,
Protokolle und Ports iberpriift. Dariiber hinaus
umfasst die Uberpriifung auch die Begriindungen

flir kompensierende Mafnahmen fiir die
Verwendung von Protokollen, die als unsicher
angesehen werden.

Zusatzkriterium

Ergianzende Informationen
Zum Kriterium

Die Uberpriifung der Sicherheitsanforderungen
hédngt von den eingerichteten Mafnahmen zur
Ausgestaltung der Netze ab und kann z. B. die
Uberwachung und Durchsicht von Firewall-
Regeln oder Protokolldateien auf Auffilligkeiten
sowie Sichtpriifungen physischer
Netzkomponenten auf Verdnderungen umfassen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen fiir die virtuellen Netze innerhalb des
Cloud-Dienstes, die in ihrem
Verantwortungsbereich liegen, sicher, dass diese
gemaf ihren Netzsicherheitsanforderungen
konzipiert, konfiguriert und dokumentiert sind
(z. B. logische Segmentierung der
Organisationseinheiten des Cloud-Kunden).

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Werden die geschiftliche Rechtfertigung und die
regelmiRige Uberpriifung des Konzepts zur
Uberwachung standardisiert dokumentiert,
lassen sich diese Prozesse automatisiert
auswerten. Somit kann eine kontinuierliche
Priifung angesetzt werden. Die Trennung der
Netze eignet sich ebenfalls fiir eine
kontinuierliche Priifung, da hier der Status der
Trennung kontinuierlich tiberpriift werden kann.

COS-04 Netziibergreifende Zugriffe

Basiskriterium

Jeder Netzperimeter wird von
Sicherheitsgateways kontrolliert. Die
Zugangsberechtigung fiir netzibergreifende
Zugriffe basiert auf einer Sicherheitsbewertung
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auf Grundlage der Anforderungen der Cloud-
Kunden.

Zusatzkriterium

Jeder Netzperimeter wird von redundanten und
hochverfiigbaren Sicherheitsgateways
kontrolliert.

Erginzende Informationen
Zum Kriterium

Netzlbergreifende Zugriffe sind Zugriffe von
einem Netz in ein anderes Netz Uber einen
definierten Netzperimeter.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen fiir die Perimeter der virtuellen Netze
innerhalb des Cloud-Dienstes, die in ihrem
Verantwortungsbereich liegen, sicher, dass der
Zugriff durch Sicherheitsgateways gemaf} seines
Schutzbedarfs kontrolliert wird.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Wird die Kontrolle der Netzperimeter
dokumentiert (beispielsweise durch
Protokolle/Logs), konnen diese Logs
automatisiert ausgewertet werden. Dadurch
bietet sich die Moglichkeit einer kontinuierlichen
Priifung fiir diesen Teil des Kriteriums. Erfolgt die
Sicherheitsbewertung fiir Zugangs-
berechtigungen beim Cloud-Anbieter in
standardisierter Form, so kann auch diese
automatisiert ausgewertet werden. In diesem
Falle wire auch eine kontinuierliche Prifung fiir
den zweiten Teil des Kriteriums moglich.

COS-05 Netze zur Administration

Basiskriterium

Es existieren gesonderte Netze zur
administrativen Verwaltung der Infrastruktur
und fiir den Betrieb von Managementkonsolen,
die logisch oder physisch vom Netz der Cloud-
Kunden getrennt und durch Multi-Faktor-
Authentifizierung vor unberechtigten Zugriffen
geschiitzt sind (vgl. IDM-09). Netze, die seitens des
Cloud Anbieters zum Zwecke der Migration oder

dem Erzeugen von virtuellen Maschinen dienen,
sind ebenfalls physisch oder logisch von anderen
Netzen separiert.

Zusatzkriterium

Ergianzende Informationen
Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Eine kontinuierliche Priifung ist hier nur bedingt
zielfiihrend, da Infrastrukturkomponenten sowie
die logische und physische Trennung der Netze
initial implementiert werden und eine
kontinuierliche Uberpriifung dieser
Komponenten zwar einen Systemstatus erfragen
kann, es jedoch schwer ist, alle Aspekte
kontinuierlich zu testen.

COS-06 Segregation des Datenverkehrs in
gemeinsam genutzten
Netzumgebungen

Basiskriterium

Der Datenverkehr von Cloud-Kunden in
gemeinsam genutzten Netzumgebungen wird
gemif} eines dokumentierten Konzepts zur
Segmentierung auf Netzebene segregiert, um die
Vertraulichkeit und Integritit der tibertragenen
Daten zu gewéhrleisten.

Zusatzkriterium

Bei IaaS/PaaS ist die sichere Trennung durch
physisch getrennte Netze oder durch stark
verschliisselte VLANSs sichergestellt. Zur
Definition einer starken Verschliisselung ist die
technische Richtlinie TR02102 des BSI zu
berticksichtigen.
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Erginzende Informationen
Zum Kriterium

Soweit Angemessenheit und Wirksamkeit der
logischen Segmentierung nicht mit
hinreichender Sicherheit beurteilt werden
konnen (z. B. aufgrund einer komplexen
Implementierung), kann der Nachweis auch tiber
Priifungsergebnisse sachverstidndiger Dritter
erfolgen (z. B. Sicherheitsaudit zur Validierung
des Konzepts). Die Segregation gespeicherter und
verarbeiteter Daten ist Gegenstand des Kriteriums
OPS-25. Zur sicheren Segmentierung gemeinsam
genutzter Ressourcen bei Webanwendungen, die
als SaaS bereitgestellt werden, sollte die Session-
ID in der Grundstufe

e zufallsgeneriert sein und eine ausreichende
Entropie von mindestens 128 Bit (16 Zeichen)
haben, um dem Erraten der Session-ID (zum
Beispiel durch einen Brute-Force-Angriff)
standzuhalten,

e bei der Ubertragung und clientseitigen
Speicherung ausreichend geschiitzt sein,

e eine begrenzte Giiltigkeit (Timeout) haben,
die gemessen an den Anforderungen zur
Nutzung der Webanwendung méglichst kurz
ist.

Nach erfolgreicher Authentisierung iiber einen
ungesicherten Kommunikationskanal (HTTP) soll
auf einen gesicherten Kommunikationskanal
(HTTPS) gewechselt werden.

Bei IaaS/PaaS ist die sichere Trennung durch
physisch getrennte Netze oder durch starke
Verschlisselung der Netze sichergestellt. Zur
Definition einer starken Verschliisselung ist die
technische Richtlinie TR02102 des BSI zu
berticksichtigen (vgl. CRY-01).

Falls der Cloud-Anbieter keine gemeinsam
genutzten Netzumgebungen fiir Cloud-Kunden
verwendet und somit eine physische Trennung
vornimmit, ist das Basiskriterium nicht
anwendbar.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen fiir den Datenverkehr und die
virtuellen Netze innerhalb des Cloud-Dienstes,
die in ihrem Verantwortungsbereich liegen,
sicher, dass diese geméaf ihren

Netzsicherheitsanforderungen konzipiert,
konfiguriert und dokumentiert sind (z. B. logische
Segmentierung der Organisationseinheiten der
Cloud-Kunden).

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Die logische Segregierung des Netzverkehrs von
Cloud-Kunden auf Netzebene ist zentral
konfiguriert und wird nur selten verdndert. Somit
ist eine kontinuierliche Priifung nicht
zielfiihrend, da keine hoch frequentierte
automatisierte Abfrage erfolgen kann, welche die
kontinuierliche Prifung stiitzt.

COS-07 Dokumentation des Netzes

Basiskriterium

Die logische Struktur des Netzes, das zum
Erbringen oder Betreiben des Cloud-Dienstes
verwendet wird, ist nachvollziehbar und aktuell
dokumentiert, um im Wirkbetrieb Fehler in der
Verwaltung zu vermeiden und um im
Storungsfall eine zeitgerechte Wiederherstellung
gemifd den vertraglichen Verpflichtungen zu
gewahrleisten. Aus der Dokumentation geht
insbesondere hervor, wie die Subnetze
zugeordnet und wie das Netz zoniert sowie
segmentiert wird. Dariiber hinaus werden die
geografischen Lokationen angegeben, in denen
die Daten der Cloud-Kunden gespeichert werden.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Bei einer Zonierung handelt es sich um eine
Segmentierung der Subnetze mit einer an den
Netzperimetern implementierten Firewall.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein
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Die Dokumentation der logischen Struktur des
Netzes wird selten verandert und ist zentral
dokumentiert. Somit ist eine kontinuierliche
Priifung nicht zielfiihrend. Eine kontinuierliche
Priifung kénnte aber das Datum der letzten
Anderung der Dokumentation zuriickgeben.

COS-08 Richtlinien zur Dateniibertragung

Basiskriterium

Richtlinien und Anweisungen mit technischen
und organisatorischen Mafdnahmen zum Schutz

der Datentibertragung vor unbefugtem Abfangen,

Manipulieren, Kopieren, Modifizieren, Umleiten

oder Vernichten sind gemaf SP-01 dokumentiert,

kommuniziert und bereitgestellt. Die Vorgaben
stellen einen Bezug zur Klassifikation von
Informationen her (vgl. AM-06).

ZusatzKkriterium

Ergianzende Informationen
Zum Kriterium

Eine Mafinahme gegen das unbefugte Abfangen,
Manipulieren, Kopieren, Modifizieren, Umleiten
oder Vernichten von Daten wihrend der
Ubertragung ist z. B. der Einsatz von
Transportverschliisselung gemafl CRY-02.

Korrespondierende Kriterien fir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die an den Cloud-Dienst
Ubertragenen Daten gemif$ ihrem Schutzbedarf
vor Manipulieren, Kopieren, Modifizieren,
Umleiten oder Loschen geschiitzt sind.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Eine Leitlinie kann sich zwar ad-hoc verandern,
jedoch ist eine kontinuierliche Priifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Veranderung zuriickgibt,
indem der Cloud-Anbieter dies automatisch im
System hinterlegt. Plausibilitit oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
derzeit kaum automatisiert und kontinuierlich
gepriift werden.
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6.10 Portabilitdt und
Interoperabilitat (PI)

Zielsetzung: Ermdglichen der Eigenschaft, den
Cloud-Dienst iiber andere Cloud-Dienste oder IT-
Systemen der Cloud-Kunden ansprechen zu
konnen, die gespeicherten Daten bei Beendigung
des Auftragsverhdltnisses zu beziehen und beim
Cloud-Anbieter sicher zu l6schen.

PI-01 Dokumentation und Sicherheit der
Eingangs- und Ausgangs-
Schnittstellen

Basiskriterium

Der Cloud-Dienst kann von anderen Cloud-
Diensten oder IT-Systemen der Cloud-Kunden
iber dokumentierte Eingangs- und Ausgangs-
Schnittstellen angesprochen werden. Dazu ist fiir
sachverstindiges Personal ersichtlich
dokumentiert, wie die Schnittstellen zur
Riickgabe der Daten genutzt werden kénnen.

Die Kommunikation erfolgt tiber standardisierte
Kommunikationsprotokolle, mit denen die
Vertraulichkeit und Integritit der iibertragenen
Informationen geméf! ihrem Schutzbedarf
sichergestellt wird. Die Kommunikation tiber
nicht vertrauenswiirdige Netze ist gem&fl CRY-02
verschliisselt.

Art und Umfang der Dokumentation zu den
Schnittstellen orientieren sich am Bedarf
sachverstindigen Personals der Cloud-Kunden,
um die Nutzung dieser Schnittstellen zu
ermoglichen. Die Informationen werden so
gepflegt, dass sie fiir den bereitgestellten Cloud-
Dienst in der fiir die produktive Nutzung
vorgesehenen Version anwendbar sind.

Zusatzkriterium

Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fiur Kunden

Der Kunde muss durch geeignete Kontrollen vor
Beginn der Nutzung des Cloud-Dienstes und bei
jeder Anderung der Schnittstellen sicherstellen,
dass die bereitgestellten Schnittstellen (und deren
Sicherheit) entsprechend seines Schutzbedarfs
angemessen sind.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die definierten Eingangs- und
Ausgangsschnittstellen der Cloud-Dienste
werden selten verdndert. Somit reicht es fiir den
Priifer aus, diese Schnittstellen, die
Kommunikation eventueller Anderungen und die
zugehorige Dokumentation im Rahmen der
zyklischen Prifung zu testen.

In einer kontinuierlichen Priifung kénnte aber
der Systemstatus der Schnittstellen abgefragt und
kontinuierlich ausgewertet werden.

PI-02 Vertragliche Vereinbarungen zur
Bereitstellung von Daten

Basiskriterium

In vertraglichen Vereinbarungen sind folgende
Aspekte hinsichtlich der Beendigung des
Auftragsverhiltnisses definiert, soweit diese fiir
den Cloud-Dienst anwendbar sind:

e Art, Umfang und Format der Daten, die der
Cloud-Anbieter dem Cloud-Kunden tibergibt,

e Definition der Frist, innerhalb derer der
Cloud-Anbieter dem Cloud-Kunden die
Daten verfiigbar macht,

e Definition des Zeitpunktes, zu dem der
Cloud-Anbieter die Daten fur den Cloud-
Kunden unzuginglich macht und 16scht,

e Verantwortlichkeiten und
Mitwirkungspflichten des Cloud-Kunden
beim Bereitstellen der Daten.

Die Definitionen orientieren sich am Bedarf
sachverstindiger Personen potentieller Kunden,
um die Eignung des Cloud-Dienstes hinsichtlich
der Abhingigkeit vom Cloud-Anbieter sowie
rechtlicher und regulatorischer Anforderungen
zu beurteilen.
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Zusatzkriterium

Die Ausgestaltung der Aspekte orientiert sich an
rechtlichen und regulatorischen Anforderungen
im Umfeld des Cloud-Anbieters. Die
Anforderungen werden vom Cloud-Anbieter
erhoben und regelmiflig, mindestens jahrlich, auf
Aktualitit Giberprift, und die vertraglichen
Vereinbarungen entsprechend angepasst.

Erginzende Informationen

Zum Kriterium

Art und Umfang der Daten sowie die
Verantwortlichkeiten fiir die Bereitstellungen
hdngen vom Service-Modell des Cloud-Dienstes
bzw. den bereitgestellten Diensten und
Funktionen ab:

Bei aaS und PaaS ist grundsitzlich der Cloud-
Kunde verantwortlich, die im Cloud-Dienst
gespeicherten Daten vor Beendigung des
Auftragsverhiltnisses aufierhalb des Cloud-
Dienstes zu sichern (vgl. komplementires
Kriterium).

Die Verantwortung des Cloud-Anbieters ist
typischerweise auf die Bereitstellung von Daten
zur Konfiguration der Infrastruktur bzw. der
Plattform beschrinkt, die der Cloud-Kunde
innerhalb seiner Umgebung aufgebaut hat (z. B.
Konfiguration der Netze, Images der virtuellen
Maschinen und Container).

Bei SaaS ist der Cloud-Kunde typischerweise auf
Export-Funktionen angewiesen, die der Cloud-
Anbieter zur Verfiigung stellt. Vom Cloud-
Kunden erstellte Daten sollten dabei im gleichen
Format zur Verfiigung stehen, wie sie im Cloud-
Dienst gespeichert wurden. Andere Daten,
einschliefflich relevanter Protokolldateien und
Metadaten, sollten in einem anwendbaren
Standardformat zur Verfiigung stehen, z. B. CSV,
JSON oder XML.

In Deutschland lassen sich gesetzliche Vorgaben
zur Aufbewahrung beispielsweise der
Abgabenordnung (§147 AO) und dem
Handelsgesetzbuch (§ 257 HGB) entnehmen.
Diese sehen eine Aufbewahrungspflicht von sechs
oder zehn Jahren vor.

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, die ihnen vertraglich
zustehenden Daten beim Cloud-Anbieter am
Vertragsende anzufragen oder tiber definierte
Schnittstellen abzurufen (Art und Umfang der
Daten entsprechen den vertraglichen
Vereinbarungen, die vor Nutzung des Cloud-
Dienstes festgelegt wurden) und fiir eine
Aufbewahrung gemif der fiir diese Daten
geltenden gesetzlichen Anforderungen zu sorgen.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Der Cloud-Anbieter sollte ein standardisiertes
Template fiir seine Vertrige aufgesetzt haben.
Danach sind alle Vertrage nach dem gleichen

Muster aufgebaut.

Dieses Template wird nur selten veriandert. Daher
ist hier eine kontinuierliche Prifung nur bedingt
zielfiihrend. Es reicht somit aus, die Vertrage und
das zugehorige Template im Rahmen der
zyklischen Priifung zu testen.

PI-03 Sichere Datenléschung

Basiskriterium

Die Verfahren des Cloud-Anbieters zur Léschung
der Daten des Cloud-Kunden bei Beendigung des
Auftragsverhiltnisses stellen die Einhaltung der
vertraglichen Vereinbarungen sicher (vgl. PI-02).

Die Loschung umfasst Daten in der Umgebung
des Cloud-Kunden, Metadaten und Daten in der
Datensicherung.

Die Loschverfahren verhindern eine
Wiederherstellung mit forensischen Mitteln.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Geeignete Loschverfahren sind z. B. mehrfaches
Uberschreiben oder das Loschen des Schliissels.
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Korrespondierende Kriterien fir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die rechtlichen und
regulatorischen Rahmenbedingungen (z. B.
gesetzliche Anforderungen an Aufbewahrung
und Loschung) identifiziert sind und die

Loschung ihrer Daten entsprechend initiiert wird.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die vollstindige Loschung der Daten wird vom
Cloud-Anbieter in Protokollen/Logs
dokumentiert. Dabei sollten die Protokolle/Logs
umfassen, welche Daten geloscht wurden, damit
nachvollziehbar ist, inwiefern Kundendaten,
Metadaten und Daten in der Datensicherung
geléscht wurden.

Der Priifer kann anschliefend eine automatisierte
Auswertung dieser Protokolle/Logs vornehmen.
Zudem kann der Priifer den Systemstatus des
Verfahrens zur Loschung der Daten tiberpriifen.

Dass die Loschverfahren eine Wiederherstellung
mit forensischen Mitteln verhindern, muss nicht
kontinuierlich gepriift werden. Die eingesetzten
Loschverfahren kénnen im Rahmen der
zyklischen Priifung getestet werden.
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6.11Beschaffung, Entwicklung
und Anderung von
Informationssystemen (DEV)

Zielsetzung: Sicherstellen der
Informationssicherheit im Entwicklungszyklus von
Informationssystemen.

DEV-01 Richtlinien zur
Entwicklung/Beschaffung von
Informationssystemen

Basiskriterium

Richtlinien und Anweisungen mit technischen
und organisatorischen Manahmen fiir die
sichere Entwicklung des Cloud-Dienstes sind
gemafd SP-01 dokumentiert, kommuniziert und
bereitgestellt.

Die Richtlinien und Anweisungen enthalten
Vorgaben iiber den gesamten Lebenszyklus des
Cloud-Dienstes und orientieren sich hinsichtlich
der folgenden Aspekte an anerkannten Standards
und Methoden:

e Sicherheit in der Software-Entwicklung
(Anforderungen, Design, Implementierung,
Tests und Uberpriifungen)

e Sicherheit in der Software-Bereitstellung

e Sicherheit im Betrieb (Reaktion auf
identifizierte Fehler und Schwachstellen)

ZusatzKkriterium

Bei der Beschaffung werden Produkte
vorgezogen, die nach den ,Common Criteria for
Information Technology Security Evaluation”
(kurz: Common Criteria - CC) geméf Priftiefe
EAL 4 (oder hoher) zertifiziert wurden. Soweit bei
verfligbaren zertifizierten Produkten abweichend
unzertifizierte Produkte beschafft werden sollen,
erfolgt eine Risikobeurteilung gemafy OIS-07.

Erginzende Informationen

Zum Kriterium

Die Software-Bereitstellung kann z. B. mit
Continuous Delivery-Verfahren erfolgen.

Als akzeptierte Standards und Methoden gelten
z.B.

e ISO/IEC 27034.und
e OWASP Secure Software Development
Lifecycle (S-SDLC).

Korrespondierende Kriterien fiur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Inhalte der Richtlinien und Anweisungen fiir die
ordnungsgemaifle Entwicklung oder Beschaffung
von Informationssystemen werden nicht in
hoher Frequenz verdndert. Eine kontinuierliche
Priifung dieser Dokumentation ist somit nicht
zielfiihrend. Die Integration dieser Tests in die
zyklische Priifung erscheint hinreichend.

DEV-02 Auslagerung der Entwicklung

Basiskriterium

Bei ausgelagerter Entwicklung des Cloud-
Dienstes (oder einzelner Systemkomponenten)
sind Vorgaben hinsichtlich der folgenden Aspekte
vertraglich zwischen Cloud-Anbieter und
Auftragnehmer der ausgelagerten Entwicklung zu
vereinbaren:

e Sicherheit in der Software-Entwicklung
(Anforderungen, Design, Implementierung,
Tests und Uberpriifungen) gemif
anerkanntem Standard und Methoden,;

e Abnahmepriifung der Qualitit der erbrachten
Leistungen geméaf den vereinbarten
funktionalen und nicht-funktionalen
Anforderungen,

e Vorlage von Nachweisen, dass ausreichende
Uberpriifungen durchgefiihrt wurden, um
das Vorhandensein bekannter
Schwachstellen auszuschliefRen.
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Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Ausgelagerte Entwicklung im Sinne des
Basiskriteriums bezieht sich auf die Entwicklung
einer dediziert fiir den Cloud-Dienst
verwendeten Systemkomponente durch einen
Auftragnehmer des Cloud-Anbieters. Die
Entwicklung erfolgt gemif} den Prozessen des
Auftragnehmers.

Die Anschaffung frei verfiigbarer oder am Markt
erhiltlicher Software sowie die Einbindung
externer Mitarbeiter in die Prozesse des Cloud-
Anbieters sind keine Auslagerung im Sinne des
Basiskriteriums.

Korrespondierende Kriterien fir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Eine ausgelagerte Entwicklung der Cloud-Dienste
eines Cloud-Anbieters und die zugehorige
Vertragserstellung und Unterzeichnung wird
nicht mit hoher Frequenz durchgefihrt.
Anderungen in den Vertragsstrukturen sind auch
nicht der Regelfall. Somit ist eine kontinuierliche
Priifung in diesen Fillen wenig zielfithrend.

DEV-03 Richtlinien zur Anderung von
Informationssystemen

Basiskriterium

Richtlinien und Anweisungen mit technischen
und organisatorischen Mafnahmen zur
Verwaltung von Anderungen (Change
Management) an Systemkomponenten des
Cloud-Dienstes im Rahmen der Software-
Bereitstellung sind hinsichtlich der folgenden
Aspekte gemiaf} SP-01 dokumentiert,
kommuniziert und bereitgestellt:

e Kriterien zur Risikobeurteilung,
Kategorisierung und Priorisierung von
Anderungen und damit verbundene
Anforderungen an Art und Umfang

durchzufiihrender Tests sowie erforderliche
Genehmigungen fir die
Entwicklung/Implementierung der
Anderung sowie der Freigaben zur
Bereitstellung in der Produktionsumgebung
durch autorisiertes Personal oder
Systemkomponenten,,

e Anforderungen an die Durchfiihrung und
Dokumentation von Tests,

e Anforderungen an die Funktionstrennung bei
Entwicklung, Test und Freigabe von
Anderungen,

e Anforderungen zur sachgerechten
Information der Cloud-Kunden iiber Art und
Umfang der Anderung sowie daraus
resultierende Mitwirkungspflichten geméf}
den vertraglichen Vereinbarungen,

e Anforderungen an die Dokumentation von
Anderungen in der System-, Betriebs- und
Benutzerdokumentation,

e Anforderungen an die Durchfiihrung und
Dokumentation von Notfallinderungen, die
dem gleichen Sicherheitsniveau wie normale
Anderungen geniigen miissen.

Zusatzkriterium

Ergianzende Informationen
Zum Kriterium

Anderungen im Sinne des Basiskriteriums sind
solche, die zu Anderungen an der Konfiguration,
Funktionalitit oder Sicherheit von
Systemkomponenten des Cloud-Dienstes in der
Produktionsumgebung fithren kénnen. Dies
umfasst sowohl Anderungen an der Infrastruktur
als auch am Quellcode.

Soweit einzelne Anderungen zur Software-
Bereitstellung in einem neuen Release, Update,
Patch oder einem vergleichbaren Softwareobjekt
zusammengefasst werden, gilt dieses
Softwareobjekt als Anderung im Sinne des
Basiskriteriums, nicht aber die einzelnen darin
enthaltenen Anderungen.

Anderungen an der bestehenden
Netzkonfiguration miissen ebenfalls ein
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geregeltes Verfahren durchlaufen, da sie fiir eine
wirksame Mandantentrennung notwendig sind.

Personal oder Systemkomponenten werden
gemaifd den Vorgaben fiir Zugangs- und
Zugriffsberechtigungen (vgl. IDM-01) im Rahmen
eines geregelten Verfahrens (vgl. IDM-02) fiir
Genehmigungen und Freigaben autorisiert.

Sachgerechte Informationen umfassen z. B.
Beschreibungen neuer Funktionen.

Mitwirkungspflichten des Cloud-Kunden kénnen
z. B. definieren, dass der Cloud-Kunde bestimmte
Tests durchzufiihren hat.

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Inhalte der Richtlinien und Anweisungen fir die
Verwaltung und Anderung an
Systemkomponenten werden nicht in hoher
Frequenz verdndert. Eine kontinuierliche
Priifung dieser Dokumentation ist somit nicht
zielfiihrend. Es reicht aus, diese Tests in die
zyklische Priifung zu integrieren.

DEV-04 Programm zur Sicherheitsausbildung
und Sensibilisierung beziiglich
kontinuierlicher Software-
Bereitstellung und zugehoriger
Systeme, Komponenten oder
Werkzeuge

Basiskriterium

Der Cloud-Anbieter betreibt ein Programm zur
regelmafligen, zielgruppenorientierten
Sicherheitsausbildung und Sensibilisierung der
internen und externen Mitarbeiter zu Standards
und Methoden der sicheren Software-
Entwicklung und Software-Bereitstellung sowie
zum Umgang mit den dafiir eingesetzten
Werkzeugen. Das Programm wird regelméfig in
Bezug auf die giiltigen Richtlinien und
Anweisungen, die zugewiesenen Rollen und
Verantwortlichkeiten sowie die genutzten
Werkzeuge Giberpriift und angepasst.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Der Cloud-Anbieter kann die Uberpriifung auf
die giiltigen Richtlinien und Anweisungen, die
zugewiesenen Rollen und Verantwortlichkeiten
sowie die genutzten Werkzeuge automatisiert
vollziehen und durch Logs dokumentieren.

Diese Logs kénnen durch den Priifer
automatisiert ausgewertet und somit einer
kontinuierlichen Priifung unterzogen werden.

DEV-05 Risikobewertung, Kategorisierung
und Priorisierung von Anderungen

Basiskriterium

Anderungen werden gemif den Richtlinien zum
Change Management (vgl. DEV-03) einer
Risikobeurteilung hinsichtlich potenzieller
Auswirkungen auf die betroffenen
Systemkomponenten unterzogen und
entsprechend kategorisiert und priorisiert.

Zusatzkriterium

Autorisierten Personal oder autorisierten
Systemkomponenten der Cloud-Kunden werden
gemaif den vertraglichen Vereinbarungen
aussagekriftige Information tiber Anlass,
Zeitpunkt, Dauer, Art und Umfang der Anderung
vorgelegt, um eine eigene Risikobeurteilung
durchfiihren zu kénnen, bevor die Anderung in
der Produktionsumgebung bereitgestellt wird.
Unabhingig der vertraglichen Vereinbarungen
erfolgt dies fiir Anderungen, die aufgrund ihrer
Risikobeurteilung die hochste Risikokategorie
aufweisen.
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Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Bewertung von Anderungen bei Releases
kann durch den Cloud-Anbieter standardisiert
und automatisiert erfolgen. Wird diese
Bewertung in standardisierter und digitaler Form
erbracht (Tickets/Logs), kann eine automatisierte
Auswertung durch den Priifer erfolgen und eine
kontinuierliche Priifung durchgefiihrt werden.

DEV-06 Testen der Anderungen

Basiskriterium

Anderungen am Cloud-Dienst werden im
Rahmen der Software-Entwicklung und
Software-Bereitstellung geeigneten Tests
unterzogen.

Art und Umfang der Tests entsprechen der
Risikobeurteilung. Die Durchfiihrung erfolgt
durch angemessen qualifiziertes Personal des
Cloud-Anbieters oder durch automatisierte
Testverfahren, die den anerkannten Regeln der
Technik entsprechen. Cloud-Kunden werden
gemaif} den vertraglichen Anforderungen in die
Tests eingebunden.

Der Schweregrad der in den Tests identifizierten
Fehlern und Schwachstellen, welche fiir die
Abnahme relevant sind, wird nach definierten
Kriterien beurteilt und Mafnahmen zur
zeitnahen Behebung oder Mitigation eingeleitet.

Zusatzkriterium

Ergianzende Informationen
Zum Kriterium

Eine Beurteilung der in Tests identifizierten
Fehler und Schwachstellen kann z. B. geméaf

Common Vulnerability Scoring System (CVSS)
erfolgen.

Korrespondierende Kriterien fiir Kunden

Soweit Anderungen gemif den vertraglichen
Vereinbarungen vor der Bereitstellung in der
Produktivumgebung durch die Cloud-Kunden zu
testen sind, stellen diese durch geeignete
Kontrollen sicher, dass die Tests angemessen
durchgefiihrt werden, um Fehler zu
identifizieren. Dies umfasst insbesondere die
zeitgerechte Durchfiihrung der Tests durch
qualifiziertes Personal gemaf} der vom Cloud-
Anbieter vorgegebenen Rahmenbedingungen.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Werden die Tests automatisiert durchgefihrt,
kénnen die Durchfiihrung und zugehorige
Ergebnisse in Protokollen/Logs dokumentiert
werden. Diese Protokolle/Logs konnen
anschlieffend kontinuierlich durch den Priifer
ausgelesen werden.

Mafinahmen zur Behebung identifizierter

Schwachstellen kénnen ebenso standardisiert
festgehalten und durchgefiihrt werden, damit
eine kontinuierliche Prifung erméglicht wird.

DEV-07 Protokollierung von Anderungen

Basiskriterium

Systemkomponenten und Werkzeuge zur
Quellcode-Verwaltung und Software-
Bereitstellung, mit denen Anderungen an
Systemkomponenten des Cloud-Dienstes in der
Produktionsumgebung durchgefithrt werden,
unterliegen einem Rollen- und Rechtekonzept
gemaifd IDM-01 und Autorisierungsmechanismen.
Sie sind so zu konfigurieren, dass alle Anderungen
protokolliert werden und diese somit auf die
ausfithrenden Personen oder
Systemkomponenten zuriickgefiihrt werden
konnen.

Zusatzkriterium
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Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Anderungen am Rollen- und Rechtekonzept
gemifl IDM-01 werden vom Cloud-Anbieter in
Protokollen/Logs dokumentiert. Somit kann eine
automatische und kontinuierliche Auswertung
dieser durchgefiihrt werden. Hierbei werden
Unregelmifligkeiten aufgedeckt und ebenfalls
protokolliert.

Der Priifer kann eine kontinuierliche Prifung
durchfiihren indem er die Protokolle/Logs und
protokollierten Unregelméfigkeiten
automatisiert auswertet.

DEV-08 Versionskontrolle

Basiskriterium

Verfahren zur Versionskontrolle sind
eingerichtet, um Abhédngigkeiten einzelner
Anderungen nachzuvollziehen und in Folge
aufgetretener Fehler oder identifizierter
Schwachstellen betroffene Systemkomponenten
in ihren vorherigen Zustand zurtck zu versetzen.

ZusatzKkriterium

Die Verfahren zur Versionskontrolle stellen durch
geeignete Schutzmafinahmen sicher, dass die
Integritit und Verfiigbarkeit der Daten von
Cloud-Kunden nicht beeintrichtigt werden,
wenn Systemkomponenten in ihren vorherigen
Zustand zuriickversetzt werden.

Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Verfahren zur Versionskontrolle des Cloud-
Anbieters und gegebenenfalls auch ein
Zuricksetzen in vorherige Zustinde konnen
automatisiert erfolgen. Dies ist in Logs zu
dokumentieren.

Durch eine automatische Auswertung dieser Logs
ist eine kontinuierliche Priifung moglich.

DEV-09 Freigaben zur Bereitstellung in der
Produktionsumgebung

Basiskriterium

Autorisiertes Personal oder Systemkomponenten
des Cloud-Anbieters geben auf Basis definierter
Kriterien (z. B. Testergebnisse und erforderliche
Genehmigungen) Anderungen am Cloud-Dienst
frei, bevor diese den Cloud-Kunden in der
Produktionsumgebung bereitgestellt werden.

Cloud-Kunden werden gemif} den vertraglichen
Anforderungen in die Freigabe eingebunden.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium
Es gelten die Definitionen fiir Kriterium DEV-03.

Korrespondierende Kriterien fiir Kunden

Soweit Anderungen gemif den vertraglichen
Vereinbarungen vor der Bereitstellung in der
Produktivumgebung durch die Cloud-Kunden
freizugeben sind, stellen diese durch geeignete
Kontrollen sicher, dass autorisiertes und
qualifiziertes Personal die bereitgestellten
Informationen entgegennimmt, die
Auswirkungen im Rahmen des ISMS bewertet
und gemif! der vom Cloud-Anbieter
vorgegebenen Rahmenbedingungen tiber die
Freigabe entscheidet.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja
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Die Uberpriifung, ob alle Tests vollstindig
durchgefiihrt wurden, erfolgreich waren und
durch eine autorisierte Stelle genehmigt wurden
kann durch den Cloud-Anbieter automatisiert
erfolgen und in Form von Protokollen/Logs
dokumentiert werden.

Diese Protokolle/Logs lassen sich anschlieRend
durch den Priifer automatisiert und
kontinuierlich auswerten.

DEV-10 Trennung der Umgebungen

Basiskriterium

Produktionsumgebungen sind von Test- oder
Entwicklungsumgebungen physisch oder logisch
getrennt, um unautorisierte Zugriffe auf Daten
der Cloud-Kunden, die Ausbreitung von
Schadprogrammen oder Anderungen an
Systemkomponenten zu verhindern. Daten aus
Produktionsumgebungen werden nicht in Test-
oder Entwicklungsumgebungen verwendet, um
deren Vertraulichkeit nicht zu gefahrden.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Da fundamentale Anderungen in Test- und
Entwicklungsumgebungen, die die physische
oder logische Trennung betreffen wiirden, nur
selten vorgenommen werden, ist eine
kontinuierliche Prifung hier nicht zielfiihrend.
Die jeweiligen Umgebungen sind anfangs initial
zu testen und anschlieRend bei Anderungen
erneut zu Gberprifen.
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6.12Steuerung und Uberwachung
von Dienstleistern und
Lieferanten (SSO)

Zielsetzung: Sicherstellen des Schutzes von
Informationen auf die Dienstleister bzw.
Lieferanten des Cloud-Anbieters
(Unterauftragnehmer) zugreifen kénnen, sowie
Uberwachung der vereinbarten Leistungen und
Sicherheitsanforderungen.

SSO-01 Richtlinien und Anweisungen zur
Steuerung und Uberwachung Dritter

Basiskriterium

Richtlinien und Anweisungen zur Steuerung und
Uberwachung Dritter (z. B. Dienstleister bzw.
Lieferanten), deren Leistungen zur Bereitstellung
des Cloud-Dienstes beitragen, sind hinsichtlich
der folgenden Aspekte gemafd SP-01
dokumentiert, kommuniziert und bereitgestellt:

e Vorgaben fiir die Beurteilung der Risiken, die
aus dem Bezug von Leistungen Dritter
resultieren,

e Vorgaben fiir die Klassifizierung der Dritten
auf Basis einer Risikobeurteilung durch den
Cloud-Anbieter und der Feststellung, ob es
sich um ein Subdienstleistungsunternehmen
handelt (vgl. Erginzende Information),

e Anforderungen an die Informationssicherheit
bei der Verarbeitung, Speicherung oder
Ubertragung von Informationen durch
Dritte, die sich an anerkannten
Branchenstandards orientieren,

e Anforderungen an die Sensibilisierung und
Schulung des Personals fiir
Informationssicherheit,

e anwendbare rechtliche und regulatorische
Anforderungen,

e Anforderungen an den Umgang mit
Schwachstellen, Sicherheitsvorfillen und

Stérungen,

e Vorgaben fiir die vertragliche Vereinbarung
dieser Anforderungen;

e Vorgaben fiir die Uberwachung dieser
Anforderungen,

e Vorgaben fiir die Weitergabe dieser
Anforderungen auch an Dienstleister, die von
den Dritten eingesetzt werden, soweit
Leistungen dieser Dienstleister ebenso zur
Bereitstellung des Cloud-Dienstes beitragen.

Zusatzkriterium

Subdienstleistungsunternehmen des Cloud-
Anbieters werden vertraglich dazu verpflichtet,
regelmiflige Berichterstattungen unabhiangiger
Dritter iiber die Angemessenheit und
Wirksamkeit ihres dienstleistungsbezogenen
internen Kontrollsystems vorzulegen. Die
Berichterstattungen umfassen die
korrespondierenden Kontrollen beim
Subdienstleister, die erforderlich sind, um
zusammen mit den Kontrollen des Cloud-
Anbieters, die anwendbaren Basiskriterien des
BSI C5 mit hinreichender Sicherheit zu erfiillen.
Soweit keine Berichterstattungen vorgelegt
werden kénnen, vereinbart der Cloud-Anbieter
entsprechende Informations- und
Prifungsrechte, um die Angemessenheit und
Wirksamkeit des dienstleistungsbezogenen
internen Kontrollsystems einschlieRlich der
korrespondierenden Kontrollen durch
qualifiziertes Personal zu beurteilen.

Erginzende Informationen
Zum Kriterium

Berichterstattungen unabhingiger Dritter tiber
die Angemessenheit und Wirksamkeit eines
dienstleistungsbezogenen internen
Kontrollsystems sind z. B. Berichterstattungen
gemaf ISAE 3402, IDW PS 951, SOC 2 oder BSI C5.
Qualifiziertes Personal ist z. B. in der Internen
Revision des Cloud-Anbieters oder bei vom
Cloud-Anbieter beauftragten Sachverstindigen
Dritten wie z. B.
Wirtschaftspriifungsgesellschaften tétig und halt
ggf. einschlégige Zertifizierungen wie "Certified
Internal Auditor (CIA)". Die korrespondierenden
Kontrollen beim Subdienstleister sind
erforderlich, um zusammen mit den Kontrollen
des Cloud-Anbieters die anwendbaren C5
Kriterien mit hinreichender Sicherheit zu
erfiillen. Anwendbare rechtliche und
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regulatorische Anforderungen kénnen z. B. in den
Bereichen Datenschutz, Recht am geistigen
Eigentum oder Urheberrecht bestehen.

Sofern gesetzliche oder regulatorische
Anforderungen eine von diesen Kriterien
abweichende Regelung zur Steuerung von
Subdienstleistern vorsehen, bleiben diese
Regelungen von den C5-Kriterien unberiihrt.

Korrespondierende Kriterien fiur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Hinsichtlich des Vorhandenseins der
Dokumentation ist eine kontinuierliche Priifung
nicht zielfihrend, da die dazugehorigen Prozesse
und Schritte einmalig im Rahmen einer
zyklischen Prifung getestet werden konnen.

Eine kontinuierliche Priifung, ob Verdnderungen
an den Richtlinien vorgenommen wurden, ist
moglich, sofern diese Anderungen durch den
Cloud-Anbieter auswertbar dokumentiert
werden. Jedoch ist eine automatisierte Priifung
auf Sinnhaftigkeit der Anderungen nur schwer
umzusetzen.

Bezogen auf den Nachweis, dass eine
Kommunikation/Bereitstellung stattgefunden
hat, ist eine kontinuierliche Priifung durchaus
denkbar.

Der Cloud-Anbieter miisste hierfiir die
Kenntnisnahme systembasiert gestalten (z. B.
mithilfe von Tickets oder Vermerken im
jeweiligen Dienstleister-Vertrag).

SSO-02 Risikobeurteilung der Dienstleister
und Lieferanten

Basiskriterium

Dienstleister und Lieferanten des Cloud-
Anbieters werden einer Risikobeurteilung gemaf}
den Richtlinien und Anweisungen zur Steuerung
und Uberwachung Dritter unterzogen, bevor sie
zur Bereitstellung des Cloud-Dienstes beitragen.
Die Angemessenheit der Risikobeurteilung wird
wihrend des Leitungsbezugs regelmiflig,

mindestens jahrlich, durch qualifiziertes Personal
des Cloud-Anbieters tiberpriift.

Die Risikobeurteilung umfasst die Identifikation,
Analyse, Bewertung, Behandlung und
Dokumentation von Risiken hinsichtlich der
folgenden Aspekte:

e Schutzbedarf der Informationen hinsichtlich
der Vertraulichkeit, Integritit, Verfiigbarkeit
und Authentizitit, die durch den Dritten
verarbeitet, gespeichert oder tibertragen
werden,

e Auswirkungen einer Schutzbedarfsverletzung
auf die Bereitstellung des Cloud-Dienstes,

e Abhingigkeit des Cloud-Anbieters vom
Dienstleister oder Lieferanten hinsichtlich
Umfang, Komplexitit und Einzigartigkeit der
bezogenen Leistung, einschliefilich der
Betrachtung moglicher Alternativen.

Zusatzkriterium

Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Eine kontinuierliche Priifung der
Risikobeurteilung erscheint nicht zielfithrend, da
lediglich deren regelmafiige Durchfithrung,
jedoch nicht deren Inhalte, automatisiert
Uberprift werden kénnte.

Zudem ist die angegebene Frequenz von
mindestens einem Jahr durch die zyklische
Priifung abgedeckt. Risikobeurteilungen werden
selten dynamisch vorgenommen und dndern sich
daher eher selten unterjihrig.
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SS0-03 Verzeichnis der Dienstleister und
Lieferanten

Basiskriterium

Der Cloud-Anbieter registriert Dienstleister und
Lieferanten, die Leistungen zur Bereitstellung des
Cloud-Dienstes beitragen. Folgende
Informationen sind nachzuhalten:

e Firmenname

e Anschrift

e Lokationen der Verarbeitung und
Speicherung von Daten

e Verantwortlicher Ansprechpartner beim
Dienstleister/Lieferanten

e Verantwortlicher Ansprechpartner beim
Cloud-Anbieter

e Beschreibung der Leistung

o Klassifizierung auf Basis der
Risikobeurteilung

e Beginn des Leistungsbezugs

e Nachweise Gber die Einhaltung der
vertraglich vereinbarten Anforderungen.

Die Angaben im Verzeichnis werden mindestens
jahrlich auf Vollstandigkeit, Richtigkeit und
Giiltigkeit tiberprift.

ZusatzKkriterium

Erginzende Informationen

Zum Kriterium

Zur Erfillung des Basiskriteriums ist es nicht
notwendig, ein einziges zentrales Verzeichnis zu
fihren.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Eine ad-hoc-Vollstindigkeitspriifung auf die
angegebenen Kriterien kann automatisiert
stattfinden, ebenso ein Abgleich gednderter Daten
mit einschlagigen Unternehmensdatenbanken.
Dies kann der Cloud-Anbieter einrichten.

Der Priifer kann dann in der zyklischen Priifung
Abweichungen untersuchen.

Jedoch erscheint aufgrund der Frequenz und der
reinen Vollstindigkeitsanalyse eine
kontinuierliche Priifung als recht aufwéndig.

SSO-04 Uberwachung der Einhaltung der
Anforderungen

Basiskriterium

Der Cloud-Anbieter tiberwacht die Einhaltung
der Anforderungen an die Informationssicherheit
sowie der anwendbaren rechtlichen und
regulatorischen Anforderungen geméif den
Richtlinien und Anweisungen zur Steuerung und
Uberwachung Dritter.

Die Uberwachung umfasst eine regelmifige
Durchsicht der folgenden Nachweise, soweit
diese von den Dritten gemaf} den vertraglichen
Vereinbarungen zur Verfligung zu stellen sind:

e Berichte Gber die Qualitét der
Leistungserbringung,

o Zertifikate Giber die Konformitit der
Managementsysteme mit internationalen
Standards,

e Berichterstattungen unabhéngiger Dritter
iber die Angemessenheit und Wirksamkeit
ihres dienstleistungsbezogenen internen
Kontrollsystems,

e Aufzeichnungen zum Umgang der Dritten
mit Schwachstellen, Sicherheitsvorfillen und
Stérungen.

Die Regelméfigkeit der Durchfiihrung entspricht
der Klassifizierung der Dritten auf Basis der
Risikobeurteilung des Cloud-Anbieters (vgl. SSO-
02). Die Ergebnisse der Uberwachung flieen in
die Uberpriifung der Risikobeurteilung ein.

Identifizierte Verstofie und Abweichungen
werden gemif} dem Verfahren zum Umgang mit
Risiken (vgl. OIS-07) einer Analyse, Bewertung
und Behandlung unterzogen.

Zusatzkriterium

Die Verfahren zur Uberwachung der Einhaltung
der Anforderungen werden durch automatische
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Verfahren hinsichtlich der folgenden Aspekte
erganzt:

¢ Konfiguration von Systemkomponenten

e Leistung und Verfiigbarkeit von
Systemkomponenten

e Reaktionszeit bei Stérungen und
Sicherheitsvorfillen

e Wiederherstellungszeit (Zeitraum bis zum
Abschluss der Storungsbeseitigung).

Identifizierte Verstofie und Abweichungen
werden automatisch an das dafiir zustindigen
Personal oder die dafiir zustindigen
Systemkomponenten des Cloud-Anbieters
berichtet, um diese umgehend einer Beurteilung
zu unterziehen und erforderliche Manahmen
einzuleiten.-

Erginzende Informationen

Zum Kriterium

Nachweise hinsichtlich der Uberpriifung der
Angemessenheit und Wirksamkeit des
dienstleistungsbezogenen internen
Kontrollsystems durch unabhéngige Dritte sind
z. B. Berichte nach ISAE 3402, IDW PS 951, SOC 2
oder BSI C5.

Der Cloud-Anbieter tiberpriift in den von Dritten
zur Verfiigung gestellten Nachweisen bspw.
folgende Aspekte und berticksichtigt die
Erkenntnisse ggf. wieder in seiner
Risikobeurteilung, um ggf. mitigierende
Mafinahmen zu ergreifen:

e den Geltungsbereich und die Giiltigkeit bzw.
den abgedeckten Zeitraum des Nachweises,

e Dbei Priifberichten: Einschrankungen der
Opinion, enthaltene Abweichungen/sonst.
Beobachtungen inkl. Management-Antwort
sowie zu bertiicksichtigende
korrespondierende Kontrollen, welche der
Cloud-Anbieter selbst einzurichten und
wirksam durchzufiihren hat,

o offengelegte Subdienstleister inkl.
Anderungen (z. B. neuer Subdienstleister),

e angegebene Sicherheitsvorfille.

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass sie sich tiber
Subdienstleister ihres Cloud-Anbieters
informieren (z. B. anhand der Angaben im C5-
Prufbericht) und anhand des Schutzbedarfs ihrer
im Cloud-Dienst verarbeiteten und gespeicherten
Daten entscheiden, ob weitergehende eigene
Mafinahmen zur Uberwachung und Uberpriifung
dieser Subdienstleister durchzufiihren sind.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine kontinuierliche Uberpriifung einiger der
geforderten Nachweise wie etwa der
durchgefithrten Reviews und deren Ergebnisse
kann erfolgen, sobald die dazugehérigen Schritte
mithilfe eines Tools beim Cloud-Anbieter
dokumentiert werden.

Jedoch kann eine inhaltliche Uberpriifung wie
beispielsweise die Uberpriifung der Reaktion auf
Risikobeurteilungen und Verstofle gegen
Dienstleister-Vorgaben nur schwerlich erfolgen,
da hierzu ein semantisches Verstdndnis aufgebaut
werden musste. Daraus resultiert, dass zumindest
Teile des Kriteriums fiir eine kontinuierliche
Priifung geeignet sind.

SSO-05 Ausstiegsstrategie fiir den Bezug von
Leistungen

Basiskriterium

Der Cloud-Anbieter hat Ausstiegsstrategien fiir
den Bezug von Leistungen definiert und
dokumentiert, bei denen die Risikobeurteilung
der Dienstleister und Lieferanten hinsichtlich
Umfang, Komplexitit und Einzigartigkeit der
bezogenen Leistung, eine sehr hohe Abhéngigkeit
ergab (vgl. ergdnzende Informationen).

Die Ausstiegsstrategien sind mit den Pldnen zur
betrieblichen Kontinuitit abgestimmt und
umfassen die folgenden Aspekte:

e Analyse der potenziellen Kosten,
Auswirkungen, Ressourcen und zeitlichen
Auswirkungen des Ubergangs einer
bezogenen Leistung auf einen alternativen
Dienstleister oder Lieferanten,
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Definition und Zuweisung von Rollen,
Verantwortlichkeiten und ausreichenden
Ressourcen zur Durchfiihrung der
Aktivititen fiir einen Ubergang,

Definition von Erfolgskriterien fiir den
Ubergang,

Definition von Indikatoren fiir die
Uberwachung der Leistungserbringung, die
bei inakzeptablen Ergebnissen den Ausstieg

fir den Bezug der Leistung einleiten sollten.

ZusatzKkriterium

Erginzende Informationen

Zum Kriterium

Von einer sehr hohen Abhingigkeit ist
insbesondere in folgenden Situationen
auszugehen:

die bezogene Leistung ist fiir die
Bereitstellung des Cloud-Dienstes
unabdingbar - liegt vor, wenn der Cloud-
Anbieter:

o den Cloud-Dienst aus Rechenzentren
heraus bereitstellt, die von Dritten
betrieben werden,

o einen SaaS-Dienst bereitstellt und das
IaaS oder PaaS eines anderen Cloud-
Anbieters nutzt.

e Die Leistung kann nicht innerhalb eines
Monats von einem alternativen Dienstleister
oder Lieferanten bezogen werden, da sie:

o am Markt einzigartig ist und kein
anderer Anbieter lieferfahig ist;

o vom Dienstleister oder Lieferanten und/
oder dem Cloud-Anbieter stark
individualisiert wurde,

o von keinem anderen Anbieter in der
erforderlichen Dienstgiite geliefert
werden kann,

o spezifisches Wissen erfordert, das
nur/lGberwiegend beim aktuellen
Dienstleister oder Lieferanten und nicht
beim Cloud-Anbieter vorliegt.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: Nein

Das Vorhandensein individueller
Ausstiegsstrategien ist kein praktikabler
Priifgegenstand fiir die kontinuierliche Priifung.
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6.13Umgang mit
Sicherheitsvorfallen (SIM)

Zielsetzung: Gewdhrleisten eines konsistenten und
umfassenden Vorgehens zur Erfassung, Bewertung,
Kommunikation und Behandlung von
Sicherheitsvorfdllen.

SIM-01 Richtlinie fir den Umgang mit
Sicherheitsvorfaillen

Basiskriterium

Richtlinien und Anweisungen mit technischen
und organisatorischen Mafnahmen sind geméaf
SP-01 dokumentiert, kommuniziert und
bereitgestellt, um eine schnelle, effektive und
ordnungsgemaéfie Reaktion auf alle bekannten
Sicherheitsvorfille zu gewéahrleisten.

Der Cloud-Anbieter definiert Vorgaben zur
Klassifizierung, Priorisierung und Eskalation von
Sicherheitsvorfillen und schafft Schnittstellen
zum Incident Management und zum Business
Continuity Management.

Zusatzlich hat der Cloud-Anbieter ein "Computer
Emergency Response Team" (CERT) eingerichtet,
das zur koordinierten Losung von konkreten
Sicherheitsvorfillen beitrégt.

Von Sicherheitsvorféllen betroffene Kunden
werden zeitnah und in angemessener Form
dartiber informiert.

ZusatzKkriterium

Es gibt Anweisungen, wie bei einem
Sicherheitsvorfall die Daten eines verdachtigen
Systems beweisfest gesammelt werden kénnen.
Weiterhin existieren Analysepline fiir typische
Sicherheitsvorfille sowie eine
Auswertemethodik, so dass die gesammelten
Informationen in einer eventuell spiteren
juristischen Wiirdigung ihre Beweiskraft nicht
verlieren.

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass sie Benachrichtigungen
des Cloud-Anbieters beziiglich sie betreffender
Sicherheitsvorfille erhalten, und dass diese
Benachrichtigungen zeitnah an die fiir die
Bearbeitung verantwortliche Stelle weitergeleitet
werden, sodass eine angemessene Reaktion
erfolgen kann.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine kontinuierliche Priifung der
dokumentierten Richtlinien und Anweisungen ist
nicht zielfuhrend, da diese sich eher selten
dandern. Somit kann die Prifung der Richtlinien
und Anweisungen in der zyklischen Priifung
durchgefiihrt werden.

Ebenso ist die Einrichtung eines CERT nicht fiir
eine kontinuierliche Priifung geeignet, da es sich
um eine organisatorische Einheit handelt, die
nicht kontinuierlich gepriift werden muss.

Die zeitnahe Kommunikation von
Sicherheitsvorfillen an betroffene Kunden kann
durch einen kontinuierlichen Prifungsansatz
abgedeckt werden. Dazu kann der Cloud-
Anbieter nicht nur die Sicherheitsvorfille mittels
Protokollen/Logs dokumentieren, sondern auch,
dass diese dem Kunden beispielsweise via E-Mail
kommuniziert wurden. Dass es zu jedem
Sicherheitsvorfall eine Kommunikation an
betroffene Kunden gab, kann somit durch den
Prifer automatisch und kontinuierlich
ausgewertet werden.

Dieses Verfahren lasst sich mit dem
Priifungsansatz weiterfiihrender Anforderungen
des Security Incident Managements kombinieren.

SIM-02 Bearbeitung von Sicherheitsvorfallen

Basiskriterium

Qualifiziertes Personal des Cloud Anbieters fiihrt,
gegebenenfalls gemeinsam mit externen
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Sicherheitsdienstleistern, fiir Ereignisse die einen
Sicherheitsvorfall darstellen konnten,
Klassifizierungen, Priorisierungen sowie
Ursachenanalysen durch.

Zusatzkriterium

Der Cloud-Anbieter simuliert das Identifizieren,
Analysieren und Abwehren von
Sicherheitsvorfillen und Angriffen mindestens
jahrlich durch geeignete Tests und Ubungen (z. B.
Red Team-Ubungen).

Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Der Cloud-Anbieter dokumentiert alle
Sicherheitsvorfille in digitaler Form, die
Informationen iiber die Klassifizierung,
Priorisierung und Ursachenanalyse enthilt. Die
Ursachenanalyse sollte standardisiert erfolgen,
um eine kontinuierliche Priifung zu erleichtern.

Eine automatische und kontinuierliche
Auswertung der Sicherheitsvorfille kann
anschlieffend durch den Priifer vorgenommen
werden, indem er die angefertigten Logs oder
Tickets ausliest und testet, ob der
Sicherheitsvorfall klassifiziert und priorisiert

zur abschliefenden Kenntnisnahme oder ggf. als
Bestitigung an betroffene Kunden tibermittelt.

Zusatzkriterium

Der Kunde kann Losungen entweder aktiv
zustimmen oder der Losung wird nach Ablauf
eines bestimmten Zeitraumes automatisch
zugestimmt.

Informationen zu Sicherheitsvorfillen oder
bestitigten Sicherheitsverstofien werden allen
betroffenen Kunden zur Verfiigung gestellt.

Zwischen Cloud-Anbieter und Cloud-Kunden ist
vertraglich geregelt, welche Daten dem Cloud-
Kunden bei Sicherheitsvorfillen zur eigenen
Analyse zur Verfiigung gestellt werden.

Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass sie Benachrichtigungen
des Cloud-Anbieters beziiglich sie betreffender
Sicherheitsvorfille sowie deren Losung erhalten,
und dass diese Benachrichtigungen zeitnah an die
fiir die Bearbeitung verantwortliche Stelle
weitergeleitet werden, sodass eine angemessene
Reaktion erfolgen kann.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

In den angefertigten Protokollen oder Tickets, die
die Sicherheitsvorfille dokumentieren (vergleiche
SIM-03), beschreibt der Cloud-Anbieter zusitzlich
den verfolgten Losungsweg zur Beseitigung des
Vorfalls. Des Weiteren wird vom Cloud-Anbieter
auch die Kommunikation an den Kunden
dokumentiert.

wurde und ob eine standardisierte
Ursachenanalyse erfolgt ist. Die kontinuierliche
Priifung liefert somit eine Aussage dartiiber, ob
Sicherheitsvorfille korrekt erfasst, klassifiziert
und einer Ursachenanalyse unterzogen werden.

SIM-03 Dokumentation und
Berichterstattung tiber
Sicherheitsvorfalle

Der Priifer kann automatisch und kontinuierlich
auslesen, ob die dokumentierten
Sicherheitsvorfille gel6st wurden und ob ein
Losungsweg dokumentiert ist. Gleiches gilt fiir die
Kommunikation der Vorfille an betroffene
Kunden. Falls dem nicht so ist, kann als
Ausgabewert der kontinuierlichen Prifung der

Basiskriterium

Nach Verarbeitung eines Sicherheitsvorfalls wird
die Losung geméf! den vertraglichen
Vereinbarungen dokumentiert und der Bericht
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nicht gel6ste Sicherheitsvorfall dokumentiert
werden.

SIM-04 Verpflichtung der Nutzer zur
Meldung von Sicherheitsvorfallen an
eine zentrale Stelle

Basiskriterium

Der Cloud-Anbieter informiert Mitarbeiter und
externe Geschéftspartner tiber ihre
Verpflichtungen. Falls erforderlich willigen sie
dazu ein oder verpflichten sich vertraglich dazu,
alle Sicherheitsereignisse, die ihnen bekannt
werden und direkt mit dem vom Cloud-Anbieter
bereitgestellten Cloud-Dienst in Verbindung
stehen, zeitnah an eine zuvor benannte zentrale
Stelle des Cloud-Anbieters zu melden.

Der Cloud-Anbieter kommuniziert, dass
"Falschmeldungen" von Ereignissen, die sich im
Nachhinein nicht als Vorfille herausstellen, keine
negativen Folgen nach sich ziehen.

ZusatzKkriterium

Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass identifizierte
Sicherheitsereignisse, deren Bearbeitung im
Verantwortungsbereich des Cloud-Anbieters
liegt, zeitnah an eine zuvor benannte zentrale
Stelle gemeldet werden. Die Identifikation solche
Sicherheitsereignisse wird durch geeignete
Kontrollen unterstiitzt (vgl. korrespondierendes
Kriterium zu OPS-10).

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Der Cloud-Anbieter sollte seine Mitarbeiter sowie
externe Geschiftspartner in einem
standardisierten und digitalen Format iiber ihre
Verpflichtungen informieren. Dies geschieht

ublicherweise bei Eintritt in das Unternehmen
beziehungsweise in die Geschiftsbeziehung.

Somit kann der Priifer automatisch und
kontinuierlich Giberpriifen, ob allen Mitarbeitern
und externen Geschéftspartnern ihre
Verpflichtungen kommuniziert werden, indem
automatisch bei Vertragsschluss getestet wird, ob
eine entsprechende Klausel im Vertrag enthalten
ist.

SIM-05 Auswertung und Lernprozess

Basiskriterium

Mechanismen sind vorhanden, um Art und
Umfang der Sicherheitsvorfille messen und
iberwachen sowie wie an unterstiitzende Stellen
melden zu kénnen. Die aus der Auswertung
gewonnenen Informationen werden dazu
verwendet, wiederkehrende oder mit erheblichen
Folgen verbundene Vorfille zu identifizieren und
Notwendigkeiten fiir erweiterte
Schutzmafinahmen festzustellen.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Untersttitzende Stellen kénnen externe
Dienstleister oder staatliche Stellen wie z. B. das
BSI sein.

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass sie die Erkenntnisse aus
vergangenen Sicherheitsvorfillen, die [hnen
mitgeteilt wurden, und die daraus resultierenden
Mafinahmen des Cloud-Anbieters in Ihr ISMS
aufnehmen und bewerten, ob und wenn ja
welche Mafdnahmen sie auf ihrer Seite
unterstiitzend ergreifen konnen.

Hinweise zur kontinuierlichen Prifung

Maoglichkeit: nein

Die vorhandenen Mechanismen zur Messung von
Art und Umfang der Sicherheitsvorfille werden
nur selten verdndert. Daraus resultiert, dass eine
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kontinuierliche Priifung nicht zielfiihrend ist.
Zudem kann es sich in einigen Fillen um eine
manuelle, durch Mitarbeiter ausgefiihrte
Tatigkeit darstellen, wiederkehrende oder mit
erheblichen Folgen verbundene Vorfille zu
identifizieren und zugehorige Schutzmafinahmen
zu entwickeln.
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6.14 Kontinuitat des
Geschaftsbetriebs und
Notfallmanagement (BCM)

Zielsetzung: Planen, Implementieren,
Aufrechterhalten und Testen von Verfahren und
Mafinahmen zur Kontinuitdt des Geschdftsbetriebs
und fiir das Notfallmanagement.

BCM-01 Verantwortung durch die
Unternehmensleitung

Basiskriterium

Die oberste Leitung des Cloud-Anbieters ist als
Prozesseigentiimer des Kontinuitits- und
Notfallmanagements benannt und trigt die
Verantwortung fiir die Etablierung des Prozesses
im Unternehmen und die Einhaltung der
Leitlinien. Sie muss dafiir sorgen, dass
ausreichende Ressourcen fiir einen effektiven
Prozess bereitgestellt werden.

Personen in der Unternehmensleitung und
anderen relevanten Fiihrungspositionen
demonstrieren Fiihrung und Engagement in
Bezug auf dieses Thema, indem sie beispielsweise
die Mitarbeiter dazu auffordern beziehungsweise
ermutigen, zu der Effektivitit des Kontinuitéats-
und Notfallmanagements aktiv beizutragen.

ZusatzKkriterium

Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fiur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Die Verantwortlichkeiten fiir Prozesse des
Kontinuitits- und Notfallmanagements werden
initial benannt und anschliefRend nur selten

verdndert. Somit ist eine kontinuierliche Priifung
hier nicht zielfithrend.

Eine kontinuierliche Priifung kann jedoch das
Datum der letzten Revision der Leitlinien fiir das
Kontinuitits- und Notfallmanagement
zuriickgeben.

BCM-02 Richtlinien und Verfahren zur
Business Impact Analyse

Basiskriterium

Richtlinien und Anweisungen zum Ermitteln von
Auswirkungen etwaiger Stérungen des Cloud-
Dienstes oder des Unternehmens sind geméaf SP-
01 dokumentiert, kommuniziert und
bereitgestellt.

Mindestens die folgenden Aspekte werden dabei
berticksichtigt:

e mogliche Szenarien basierend auf einer
Risikoanalyse,

e Identifizierung kritischer Produkte und
Dienstleistungen,

e Identifizierung von Abhingigkeiten,
einschlieRlich der Prozesse (inkl. daftir
benotigter Ressourcen), Anwendungen,
Geschiftspartner und Dritter,

e Erfassung von Bedrohungen gegentiber
kritischen Produkten und Dienstleistungen,

e Ermittlung von Auswirkungen resultierend
aus geplanten und ungeplanten Stérungen
und die Verdnderung im Laufe der Zeit,

e Feststellung der maximal vertretbaren Dauer
von Storungen,

o Feststellung der Priorititen zur
Wiederherstellung,

e TFeststellung zeitlicher Zielvorgaben zur
Wiederaufnahme kritischer Produkte und
Dienstleistungen innerhalb des maximal
vertretbaren Zeitraums (RTO),

o Feststellung zeitlicher Vorgaben zum
maximal vertretbaren Zeitraum, in dem
Daten verloren und nicht wiederhergestellt
werden konnen (RPO),

e Abschitzung der zur Wiederaufnahme
benotigten Ressourcen.
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Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Zu bertiicksichtigende Szenarien geméf des
Basiskriteriums sind beispielsweise der Ausfall

von Personal, Gebiaude, Infrastruktur und
Dienstleistern.

Korrespondierende Kriterien fur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die Szenarien fiir einen
Ausfall des Cloud-Dienstes bzw. des Cloud-
Anbieters im Rahmen ihrer Business Impact
Analyse hinreichend berticksichtigt werden.

Hinweise zur kontinuierlichen Priifung

Moglichkeit: teilweise

Eine Richtlinie kann sich zwar ad-hock
verdndern, jedoch ist eine kontinuierliche
Priifung nur in dem Sinne zielfiihrend, dass diese
Priifung das Datum der letzten Verdnderung
zurlckgibt, indem der Cloud-Anbieter dies
automatisch im System hinterlegt. Plausibilitét
oder Sinnhaftigkeit des Inhalts einer Leitlinie
kann derzeit kaum automatisiert und
kontinuierlich geprift werden.

BCM-03 Planung der Betriebskontinuitat

Basiskriterium

Basierend auf der Business Impact Analyse wird
ein einheitliches Rahmenwerk zur Planung der
betrieblichen Kontinuitiat und des Geschiftsplans
eingefiihrt, dokumentiert und angewendet, um
sicherzustellen, dass alle Pline konsistent sind.
Die Planung richtet sich nach etablierten
Standards, was in einem "Statement of

Applicability" nachvollziehbar festgeschrieben ist.

Plane zur betrieblichen Kontinuitit und
Notfallplidne berticksichtigen dabei folgende
Aspekte:

e Definierter Zweck und Umfang unter
Beachtung der relevanten Abhédngigkeiten,

e Zuginglichkeit und Verstindlichkeit der
Plane fiir Personen, die danach handeln
sollen,

e Eigentiimerschaft durch mindestens eine
benannte Person, die fiir die Uberpriifung,
Aktualisierung und Genehmigung zustindig
ist,

o Festgelegte Kommunikationswege, Rollen
und Verantwortlichkeiten einschliefilich
Benachrichtigung des Kunden,

e Wiederherstellungsverfahren, manuelle
Ubergangslésungen und
Referenzinformationen (unter
Beriicksichtigung der Priorisierung bei der
Wiederherstellung von Cloud-Infrastruktur
Komponenten und Diensten sowie
Ausrichtung an Kunden),

e Methoden zur Inkraftsetzung der Pline;

¢ Kontinuierlicher Verbesserungsprozess der

Pline,

e Schnittstellen zum Security Incident
Management.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Die Konsistenz von Planen geméf des
Basiskriteriums gilt es auch bei Nutzung
verschiedenen Standorte einzuhalten.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass bei der Planung der
betrieblichen Kontinuitit und des Geschéftsplans,
die Ergebnisse der Business Impact Analyse
hinreichend berticksichtigt werden, um fir die
Auswirkungen eines Ausfalls des Cloud-Dienstes
bzw. des Cloud-Anbieters vorzusorgen.

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die Verfiigbarkeit des
Cloud-Dienstes, seine Wiederherstellungszeit
gemifl BCM-Plan sowie des Datenverlusts des
Cloud-Dienstes mit ihren eigenen
Verfiigbarkeitsanforderungen und tolerierbarem
Datenverlust im Einklang ist.
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Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Bei der Einfiihrung des Rahmenwerks sowie des
Geschiftsplans anhand einer Business Impact-
Analyse handelt es sich um einen manuellen
Prozess des Cloud-Anbieters.

Eine kontinuierliche Priifung ist hier nur bedingt
zielfithrend. Die Pline kénnen im Rahmen der
zyklischen Priifung getestet werden.

BCM-04 Verifizierung, Aktualisierung und
Test der Betriebskontinuitat

Basiskriterium

Die Business Impact Analyse sowie die Plidne zur
betrieblichen Kontinuitit und Notfallpline
werden regelmafig (mindestens jahrlich) oder
nach wesentlichen organisatorischen oder
umgebungsbedingten Verdnderungen tberpriift,
aktualisiert und getestet. Tests beziehen
betroffene Kunden (Tenants) und relevante Dritte
mit ein. Die Tests werden dokumentiert und
Ergebnisse werden fiir zukiinftige Mafnahmen
der betrieblichen Kontinuitét berticksichtigt.

Zusatzkriterium

Zusitzlich zu den Tests werden auch Ubungen
durchgefihrt, die u.a. Szenarien aus in der
Vergangenheit bereits aufgetretenen
Sicherheitsvorfillen hervorgegangen sind.

Erginzende Informationen
Zum Kriterium
Tests finden in erster Linie auf operativer Ebene

statt und richten sich an operative Zielgruppen.
Dazu gehéren z. B.:

e Testder technischen Vorsorgemafinahmen
e Funktionstests
e Plan-Review

Ubungen finden zusitzlich auf taktischer und
strategischer Ebene statt. Dazu gehdren
z.B.

e Planbesprechung
e Stabsiibung

e Stabsrahmeniibung

e Kommunikations- und Alarmierungsiibung
e Simulation von Szenarien

e Ernstfall- oder Volliibung.

Im Anschluss an eine durchgefiihrte Ubung:

e Uberpriifung und eventuelle Anpassung des
vorhandenen Alarmierungsplanes.

Relevante Dritte sind insbesondere Dienstleister
und Lieferanten des Cloud-Anbieters, die zur
Bereitstellung des Cloud-Dienstes beitragen (vgl.
auch Basiskriterien SSO-02 und SSO-05).

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die Manahmen zur
Vorsorge der Auswirkungen eines Ausfalls des
Cloud-Dienstes bzw. des Cloud-Anbieters
regelmafig tiberpriift, aktualisiert, getestet und
geiibt werden. Der Cloud-Anbieter wird gemaf
den vertraglichen Vereinbarungen in die Tests
und Ubungen eingebunden.

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die Ergebnisse der BCM-
Tests und Ubungen des Cloud-Anbieters in das
eigene BCM einflieffen und hinsichtlich der
Sicherstellung der betrieblichen Kontinuitit des
Kunden umfassend gewiirdigt werden.

Bei Tests und Ubungen, die den Kunden mit
einbeziehen und daher eigene Mafinahmen auf
Kundenseite bedingen, stellen Cloud-Kunden
durch geeignete Kontrollen aus ihrem BCM
sicher, dass die entsprechenden Mafinahmen zur
Bewiltigung geméaf Szenario geilibt und getestet
werden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine Umsetzung der Tests der Pline zur
betrieblichen Kontinuitit in einem jahrlichen
ZyKklus lasst eine kontinuierliche Priifung tiber
das gesamte Kriterium hinweg nicht zielfithrend
erscheinen. Der Aufwand fiir Cloud-Anbieter und
Priifer, diesen Prozess automatisiert und
kontinuierlich zu testen, wire wahrscheinlich
hoher als der erwartete Nutzen.

Jedoch kann kontinuierlich iberpriift werden, ob
ein Test in der definierten Zeitspanne
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durchgefiihrt wurde. Dazu muss der Cloud-
Anbieter standardisiert dokumentieren, dass und
wann ein Test durchgefiihrt wurde. Eine
kontinuierliche Priifung ist somit teilweise
moglich.
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6.15 Compliance (COM)

Zielsetzung: Vermeiden von Verstéfien gegen
gesetzliche, regulatorische, selbstauferlegte oder
vertragliche Anforderungen zur
Informationssicherheit und Uberpriifen der
Einhaltung.

COM-01 Identifizierung anwendbarer
gesetzlicher, regulatorischer,
selbstauferlegter oder vertraglicher
Anforderungen

Basiskriterium

Die fiir die Informationssicherheit des Cloud-
Dienstes relevanten gesetzlichen, regulatorischen,
selbstauferlegten und vertraglichen
Anforderungen sowie die Verfahren des Cloud-
Anbieters zur Einhaltung dieser Anforderungen
sind ausdricklich definiert und dokumentiert.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Die Dokumentation des Cloud-Anbieters kann
u.a. auf die folgenden Anforderungen Bezug
nehmen:

e Anforderungen zum Schutz
personenbezogener Daten (z. B. EU
Datenschutz-Grundverordnung),

e Compliance-Anforderungen aufgrund
vertraglicher Verpflichtungen mit Cloud-
Kunden (z. B. ISO/IEC 27001, SOC 2, PCI-
DSS),

e allgemein anerkannte
Buchfiihrungsgrundsitze (z. B. gemafd HGB
oder IFRS),

e Anforderungen bzgl. des Datenzugriffs und
der Priifbarkeit digitaler Unterlagen (z. B.
gemiR GDPdU),

e Sonstige Gesetzte (z. B. gemaf BSIG oder
AktG).

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Eine kontinuierliche Priifung von
Vertragsvorgaben und Regularien sowie deren
Dokumentation erscheint nicht zielfithrend. Hier
reicht der Test im Rahmen der zyklischen
Priifung aus.

Eine kontinuierliche Priifung kénnte
dahingehend unterstiitzen, dass das Datum der
letzten Priifung des Kriteriums ausgegeben wird.

COM-02 Richtlinie fiir die Planung und
Durchfiihrung von Audits

Basiskriterium

Richtlinien und Anweisungen mit Vorgaben fir
die Planung und Durchfiihrung von Audits sind
gemaifd SP-01 dokumentiert, kommuniziert und
bereitgestellt und adressieren folgende Aspekte:

e Beschriankung auf Lesezugriff fiir
Systemkomponenten gemafd der
vereinbarten Prifungsplanung und wie es fir
die Durchfiihrung der Aktivititen notwendig
ist,

e Aktivititen, die zu Stérungen des Cloud-
Dienstes oder Verstofien gegen vertragliche
Anforderungen fithren kénnen, werden
wihrend der planméafligen Wartungsfester
oder auflerhalb der Zeiten von Lastspitzen
durchgefihrt,

e Protokollierung und Uberwachung der
Aktivitaten.

Zusatzkriterium

Der Cloud-Anbieter gewdhrt seinen Cloud-
Kunden vertraglich zugesicherte Informations-
und Priifrechte.

Erginzende Informationen

Zum Kriterium
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Korrespondierende Kriterien fir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass auf Stérungen des Cloud-
Dienstes durch solche Audits angemessen reagiert
wird.

Soweit vertraglich zugesicherte Informations-
und Priifrechte vorliegen, stellen Cloud-Kunden
durch geeignete Kontrollen sicher, dass diese
Rechte gemif eigenen Anforderungen
ausgestaltet und wahrgenommen werden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Eine Leitlinie kann sich zwar ad-hoc verdndern,
jedoch ist eine kontinuierliche Prifung nur in
dem Sinne zielfithrend, dass diese Priifung das
Datum der letzten Verdnderung zuriickgibt,
indem der Cloud-Anbieter dies automatisch im
System hinterlegt. Plausibilitit oder
Sinnhaftigkeit des Inhalts einer Leitlinie kann
derzeit kaum automatisiert und kontinuierlich
gepriift werden.

COM-03 Interne Audits des
Informationssicherheitsmanagemen
tsystems

Basiskriterium

Qualifiziertes Personal iiberpriift in regelméfigen
Abstinden, mindestens jahrlich, in internen
Audits die Compliance des
Informationssicherheitsmanagementsystems mit
den relevanten und anwendbaren gesetzlichen,
regulatorischen, selbstauferlegten oder
vertraglichen Anforderungen (vgl. COM-01)
sowie die Einhaltung der Richtlinien und
Arbeitsanweisungen (vgl. SP-01) in dessen
Geltungsbereich (vgl. OIS-01).

Identifizierte Schwachstellen und Abweichungen
werden gemif} dem Verfahren zum Umgang mit
Risiken (vgl. OIS-06) einer Risikobeurteilung
unterzogen und Mafdnahmen zur Behandlung
definiert und nachverfolgt (vgl. OPS-18).

Zusatzkriterium

Interne Audits werden durch Verfahren zur
automatischen Uberwachung anwendbarer

Vorgaben aus Richtlinien und
Arbeitsanweisungen hinsichtlich der folgenden
Aspekte erginzt:

e Konfiguration von Systemkomponenten zur
Bereitstellung des Cloud-Dienstes im
Verantwortungsbereich des Cloud-Anbieters,

e Leistung und Verfiigbarkeit dieser
Systemkomponenten,

e Reaktionszeit bei Stérungen und
Sicherheitsvorfillen,

e  Wiederherstellungszeit (Zeitraum bis zum
Abschluss der Storungsbeseitigung).

I[dentifizierte Schwachstellen und Abweichungen
werden automatisch an das dafiir zustindige
Personal oder die dafiir zustindigen
Systemkomponenten des Cloud-Anbieters
berichtet, um diese umgehend einer Beurteilung
zu unterziehen und erforderliche Manahmen
einzuleiten.

Die Einhaltung ausgewéhlter vertraglicher
Anforderungen kann durch die Cloud-Kunden in
Echtzeit eingesehen werden.

Erginzende Informationen
Zum Kriterium

Qualifiziertes Personal ist z. B. in der Internen
Revision des Cloud-Anbieters oder bei vom
Cloud-Anbieter beauftragten Sachverstindigen
Dritten wie z. B.
Wirtschaftspriifungsgesellschaften tétig und hélt
ggf. einschligige Zertifizierungen wie "Certified
Internal Auditor (CIA)".

Beziiglich Compliance des ISMS vgl. Abschnitt 9.3
von ISO/IEC 27001.

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die regelmifiige Durchfiihrung einer internen
Priifung des ISMS kann als Teil eines Compliance
Monitorings aufgesetzt werden. Hierzu miissen
die Ergebnisse der internen Priifung digital
dokumentiert werden, ebenso die einzelnen
Prifschritte.
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Eine kontinuierliche Priifung dieser internen
Priifung erscheint derzeit nicht praktikabel,

sondern kann erst nach dem Aufsetzen eines
Compliance-Monitorings angedacht werden.

Die kontinuierliche Priifung kann dann das
Datum der jeweiligen letzten Priifung als
Ausgabewert liefern.

COM-04 Informationen {ber die
Informationssicherheitsleistung und
Managementbewertung des ISMS

Basiskriterium

Die oberste Leitung des Cloud-Anbieters wird in
regelméfligen Abstinden {iber die
Informationssicherheitsleistung im
Anwendungsbereich des ISMS informiert, um
dessen fortdauernde Eignung, Angemessenheit
und Wirksamkeit sicherzustellen.

Die Informationen flieffen mindestens jahrlich in
die Managementbewertung des ISMS ein.

Ergianzende Informationen
Zum Kriterium

Die oberste Leitung ist eine nattirliche Person
oder Personengruppe, welche letztgiiltige
Entscheidungen fir die Institution trifft und
hierfiir die Verantwortung tragt. Beziiglich
Managementbewertung des ISMS vgl. Abschnitt
9.3 von ISO/IEC 27001.

Die im Rahmen der Managementbewertung des
ISMS zu behandelnden Aspekte sind im Abschnitt
9.3 von ISO/IEC 27001 aufgefiihrt.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Priufung

Moglichkeit: teilweise

Die eigentliche Ubermittlung der Informationen
an das Management des Cloud-Anbieters kann
durchaus protokolliert und dementsprechend
automatisiert sowie kontinuierlich Gberpriift
werden. Jedoch sind die Inhalte der
Kommunikation sowie der Nachweis, dass diese
auch vom Management bewertet und verarbeitet

Zusatzkriterium ¢ .
wurden, nach wie vor im Rahmen der
) Regelpriifung zu priifen.
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6.16 Umgang mit
Ermittlungsanfragen
staatlicher Stellen (INQ)

Zielsetzung: Gewdbhrleisten eines angemessenen
Umgangs mit Ermittlungsanfragen staatlicher
Stellen hinsichtlich juristischer Uberpriifung,
Information der Cloud-Kunden und Begrenzung
des Zugriffs auf oder der Offenlegung von Daten.

INQ-01 Juristische Beurteilung von
Ermittlungsanfragen

Basiskriterium

Ermittlungsanfragen staatlicher Stellen werden
einer juristischen Beurteilung durch qualifiziertes
Personal des Cloud-Anbieters unterzogen.

Im Rahmen der Beurteilung wird festgestellt, ob
sich die staatliche Stelle auf eine anwendbare
sowie rechtsgiiltige Rechtsgrundlage stiitzt und
welche weiteren Schritte einzuleiten sind.

Zusatzkriterium

Erginzende Informationen
Zum Kriterium

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass Art und Umfang
staatlicher Ermittlungsanfragen und der damit
einhergehenden Offenlegung eigener Daten, im
eigenen Risikomanagement behandelt wurde und
die Nutzung des Cloud-Dienstes erst stattfindet,
wenn dieses Risiko als tragbar erachtet wurde.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Obwohl eine kontinuierliche Prifung der
Durchfiihrung der Beurteilung sowie derer
Dokumentation denkbar ist, erscheint dies wenig
praktikabel. Vielmehr zielt das Kriterium auf die
Qualifikation des priifenden Personals sowie den

dahinterliegenden Prozess ab, welche einer
manuellen Priifung unterliegen.

INQ-02 Information der Cloud-Kunden (iber
Ermittlungsanfragen

Basiskriterium

Der Cloud-Anbieter informiert den oder die
betroffenen Cloud-Kunden nach Eingang einer
Ermittlungsanfrage einer staatlichen Stelle
unverziiglich, soweit die anwendbare
Rechtsgrundlage, auf die sich die staatliche Stelle
stlitzt, dies nicht untersagt oder eindeutige
Hinweise auf rechtswidrige Handlungen im
Zusammenhang mit der Nutzung des Cloud-
Dienstes vorliegen.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Hiervon unberiihrt bleiben andere gesetzliche
oder regulatorische Vorgaben, die eine

frihzeitigere Information des Cloud-Kunden
fordern.

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass derartige Meldungen
entgegengenommen und geméf eigenen
Vorgaben und Moglichkeiten rechtlich gepriift
werden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Zur internen Prozessiiberwachung beim Cloud-
Anbieter und Erleichterung der Priifung ist eine
kontinuierliche Prifung des Zeitraums zwischen
Eingang der Anfrage und Information der
Kunden denkbar.

Da dies aber abhéngig von lokalen
Rechtsgrundlagen ist, kann der Aufwand, dies in
den jeweiligen Regionen zu etablieren, recht hoch
sein.

Bundesamt fir Sicherheit in der Informationstechnik

107



Basiskriterien, Zusatzkriterien und erganzende Informationen

Sofern ein Vorgangsbearbeitungssystem beim
Cloud-Anbieter implementiert ist, kann
zumindest der Prozess in diesem System
kontinuierlich geprift werden.

INQ-03 Voraussetzungen fiir den Zugriff auf
oder der Offenlegung von Daten bei
Ermittlungsanfragen

Basiskriterium

Der Zugriff auf oder die Offenlegung von Daten
der Cloud-Kunden im Rahmen von
Ermittlungsanfragen staatlicher Stellen erfolgt
nur unter der Voraussetzung, dass die juristische
Beurteilung des Cloud-Anbieters ergab, dass eine
anwendbare und rechtsgiiltige Rechtsgrundlage
vorliegt und der Ermittlungsanfrage auf dieser
Grundlage stattgegeben werden muss.

ZusatzKkriterium

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Sofern fiir den Ermittler eine eigene Rolle
vergeben wird, um Zugriff auf die Daten zu
erhalten, konnen die in der Anforderung
genannten Voraussetzungen systemseitig erfasst
und iberpriift sowie an die Vergabe der
Ermittler-Rolle gekniipft werden.

Hierauf kann eine kontinuierliche Abfrage
erfolgen, dass die Rolle nur unter Vorliegen der
systemseitig hinterlegten Voraussetzungen
gewihrt wurde. Abweichungen kénnen gezielt
manuell geprift werden.

INQ-04 Begrenzung des Zugriffs auf oder der
Offenlegung von Daten bei
Ermittlungsanfragen

Basiskriterium

Die Verfahren des Cloud-Anbieters fiir das
Einrichten des Zugriffs auf oder das Offenlegen
von Daten der Cloud-Kunden im Rahmen von
Ermittlungsanfragen staatlicher Stellen
gewihrleisten, dass diese nur Zugriff auf oder
Einsicht in diejenigen Daten erhalten, die
Gegenstand der Ermittlungsanfrage sind.

Soweit keine klare Eingrenzung der Daten
moglich ist, anonymisiert oder pseudonymisiert
der Cloud-Anbieter die Daten, so dass staatliche
Stellen diese nur solchen Cloud-Kunden
zuordnen koénnen, die Gegenstand der
Ermittlungsanfrage sind.

Zusatzkriterium

Ergianzende Informationen
Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Es ist eine eigene Rolle fiir den Ermittler
vorzusehen (s. auch INQ3). Hierbei ist denkbar,
bestimmte Datentypen fiir diese Rolle nicht
sichtbar, pseudonymisiert oder anonymisiert
darzustellen, bzw. Daten der Kunden, die nicht
Teil der Ermittlung sind, auszuschliefien.

Dies erfordert einen manuellen Aufwand bei der
Konfiguration und Vergabe der Ermittler-Rolle.

Unter dieser Voraussetzung ist dann aber eine
kontinuierliche Priifung, ob und inwiefern der
Ermittler Zugriff auf Daten hatte, denkbar.
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6.17 Produktsicherheit (PSS)

Zielsetzung: Bereitstellen aktueller Informationen
zur sicheren Konfiguration und iiber bekannte
Schwachstellen des Cloud-Dienstes fiir Cloud-
Kunden, geeigneter Mechanismen zur
Fehlerbehandlung und Protokollierung sowie zur
Authentisierung und Autorisierung von Benutzern
der Cloud-Kunden.

PSS-01 Leitlinien und Empfehlungen fiir
Cloud-Kunden

Basiskriterium

Der Cloud-Anbieter macht Cloud-Kunden
Leitlinien und Empfehlungen fir die sichere
Nutzung des bereitgestellten Cloud-Dienstes
zuganglich. Die darin enthaltenen Informationen
sind geeignet, die Cloud-Kunden bei der sicheren
Konfiguration, Installation und Nutzung des
Cloud-Dienstes zu unterstiitzen, soweit dies fir
den Cloud-Dienst anwendbar ist und im
Verantwortungsbereich der Cloud-Kunden liegt.

Art und Umfang der bereitgestellten
Informationen orientieren sich am Bedarf
sachverstindigen Personals der Cloud-Kunden,
die Vorgaben zur Informationssicherheit machen,
diese umsetzen oder die Umsetzung iiberprifen
(z. B.IT, Compliance, Interne Revision). Die
Informationen in den Leitlinien und
Empfehlungen fiir die sichere Nutzung des
bereitgestellten Cloud-Dienstes adressieren
insbesondere die folgenden Aspekte, soweit diese
fir den Cloud-Dienst anwendbar sind:

e Anleitungen beziiglich der sicheren
Konfiguration

e Informationsquellen zu bekannten
Schwachstellen und
Aktualisierungsmechanismen

e Fehlerbehandlungs- und
Protokollierungsmechanismen

e Authentisierungsmechanismen;

e Rollen- und Rechtekonzept, inkl
risikobehafteter Kombinationen

e Dienste und Funktionen zur Administration
des Cloud-Dienstes durch privilegierte
Benutzer.

Die Informationen werden so gepflegt, dass sie

fiir den bereitgestellten Cloud-Dienst in der fiir
die produktive Nutzung vorgesehenen Version
anwendbar sind.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass aus den Informationen
des Cloud-Anbieters Richtlinien, Konzepte und
Mafdnahmen zur angemessen sicheren
Konfiguration und Nutzung (gemif eigener
Risikobewertung) des Cloud-Dienstes abgeleitet
und eingehalten werden. Anderungen in den
Informationen werden zeitnah auf ihre
Auswirkung in diesen Dokumenten hin bewertet
und ggf. notwendige Anderungen umgesetzt.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die Bereitstellung von Informationen des Cloud-
Anbieters fiir Cloud-Kunden ist nur bedingt
kontinuierlich priifbar. Der Cloud-Anbieter kann
beispielsweise die Leitlinien und Empfehlungen
Uber sein internes Kundenportal zur Verfiigung
stellen, was eine kontinuierliche Priifung nur
bedingt zielfiihrend erscheinen lésst.

Hier ist lediglich eine Prifung auf Vollstindigkeit
und letztes Anderungsdatum denkbar, wobei
jedoch eine inhaltliche Priifung der Anderungen
derzeit nicht praktikabel erscheint. Hierzu wiren
semantische Auswertungen notwendig.

PSS-02 Identifikation von Schwachstellen
des Cloud-Dienstes

Basiskriterium

Der Cloud-Anbieter Giberpriift den Cloud-Dienst
durch geeignete Verfahren auf Schwachstellen,
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die durch den Softwareentwicklungsprozess in
den Cloud-Dienst einfliefien kénnen.

Die Verfahren zur Identifikation solcher
Schwachstellen sind Bestandteil des
Softwareentwicklungsprozesses und umfassen, je
nach Risikobewertung, die folgenden Aktivititen:

e Statische Code-Analyse

¢ Dynamische Code-Analysen

o Code Reviews durch qualifiziertes Personal
des Cloud-Anbieters

e Einholen von Information tiber bestétigte
Schwachstellen in Software-Bibliotheken, die
von Dritten bereitgestellt und im eigenen
Cloud-Dienst genutzten werden.

Der Schweregrad identifizierter Schwachstellen
wird nach definierten Kriterien beurteilt und
Mafdnahmen zur zeitnahen Behebung oder
Mitigation eingeleitet.

ZusatzKkriterium

Die Verfahren zur Identifikation solcher
Schwachstellen umfassen dartiber hinaus
jahrliche Code Reviews oder Security
Penetration-Tests durch qualifizierte externe
Dritte.

Ergianzende Informationen

Zum Kriterium

Bekannte Schwachstellen in fremdbezogenen
Systemkomponenten (z. B. Betriebssysteme), die
fiir die Entwicklung und Bereitstellung des
Cloud-Dienstes verwendet werden, aber nicht
den Softwareentwicklungsprozess des Cloud-
Anbieters durchlaufen, sind Gegenstand des
Kriterium OPS-23 (Umgang mit Schwachstellen,
Storungen und Fehlern - Priifung offener
Schwachstellen).

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Priufung

Moglichkeit: ja
Der Cloud-Anbieter Giberpriift seine Cloud-
Dienste automatisiert auf Schwachstellen. Diese

Uberpriifung wird in standardisierter, digitaler
Form dokumentiert.

Anschlieflend kann der Priifer in der digitalen
Dokumentation priifen, inwiefern der Cloud-
Anbieter eine Uberpriifung auf Schwachstellen
durchgefiihrt hat. Zudem kann der Schweregrad
ggf. identifizierter Schwachstellen in diese
kontinuierliche Prifung integriert werden, sofern
die definierten Kriterien und deren Anwendung
standardisiert und maschinenlesbar erfolgen.

Die Information zu identifizierten und/oder
behobenen Schwachstellen kann zudem direkt
den betroffenen Kunden iibergeben und damit
eine erhohte Transparenz erzielt werden.

PSS-03 Online-Register bekannter
Schwachstellen

Basiskriterium

Der Cloud-Anbieter betreibt oder verweist auf ein
tagesaktuell gepflegtes Online-Register bekannter
Schwachstellen, die den bereitgestellten Cloud-
Dienst sowie vom Cloud-Anbieter bereitgestellte
Assets betreffen, die Cloud-Kunden in ihrem
Verantwortungsbereich selbst installieren,
bereitstellen oder betreiben miissen.

Die Darstellung der Schwachstellen folgt dem
Common Vulnerability Scoring System (CVSS).
Das Online-Register ist fiir jeden Cloud-Kunden
leicht einsehbar. Die enthaltenen Informationen
bilden eine geeignete Grundlage fir die
Risikobeurteilung und etwaige Folgemafinahmen
auf Seiten der Cloud-Kunden.

Zu jeder Schwachstelle ist angegeben, ob fiir diese
entsprechend Software-Aktualisierungen (z. B.
Patch, Update) verfiigbar sind, bis wann diese
ausgerollt werden und ob dies durch den Cloud-
Anbieter, den Cloud-Kunden oder beide
gemeinsam erfolgt.

Zusatzkriterium

Vom Cloud-Anbieter bereitgestellte Assets, die
Cloud-Kunden in ihrem Verantwortungsbereich
selbst installieren, bereitstellen oder betreiben
miissen, sind mit automatischen
Aktualisierungsmechanismen ausgestattet. Nach
einer Freigabe durch den jeweiligen Cloud-
Kunden, kénnen Softwareaktualisierungen
dariiber so ausgerollt werden, dass eine
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Verteilung an alle betroffenen Benutzer ohne
menschliche Interaktion moglich ist.

Erginzende Informationen

Zum Kriterium

Vom Cloud-Anbieter bereitgestellte Assets,
welche Cloud-Kunden in ihrem
Verantwortungsbereich selbst installieren,
bereitstellen oder betreiben miissen sind z. B.
lokale Software Clients und Apps sowie
Werkzeuge zur Integration des Cloud-Dienstes.

Falls der Cloud-Dienst auf andere Cloud-Dienste
zurlickgreift, so muss dieses Register auch die
Schwachstellen dieser anderen Cloud-Dienste
aufnehmen oder auf sie verweisen, damit dieses
Kriterium erfillt ist.

Korrespondierende Kriterien fir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die Informationen dieses
Registers gemaf eigenen Anforderungen
hinreichend schnell in das eigene
Risikomanagement aufgenommen, bewertet und
ggf. eigene Maffnahmen im eigenen
Verantwortungsbereich ergriffen werden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Eine kontinuierliche Priifung priift vor allem, ob
die Informationen tagesaktuell erneuert werden.
Die Verbreitung von Softwareaktualisierungen
muss durch den Cloud-Anbieter dokumentiert
werden (Protokolle). Diese Dokumentation kann
anschliefend durch den Priifer automatisiert und
kontinuierlich ausgewertet werden, um
sicherzustellen, dass die auf Assets im
Verantwortungsbereich der Cloud-Kunden
eingesetzte Software stets die aktuell ist.

PSS-04 Fehlerbehandlungs- und
Protokollierungsmechanismen

Basiskriterium

Der bereitgestellte Cloud-Dienst ist mit
Fehlerbehandlungs- und
Protokollierungsmechanismen ausgestattet.
Mittels dieser konnen Cloud-Kunden
sicherheitsrelevante Informationen iiber den

Sicherheitsstatus Cloud-Dienstens sowie die von
ihm bereitgestellten Daten, Dienste oder
Funktionen abrufen.

Die Informationen sind so detailliert, dass Cloud-
Kunden folgende Aspekte tiberpriifen kénnen,
soweit diese fiir den Cloud-Dienst anwendbar
sind:

e auf welche Daten, Dienste oder Funktionen,
die dem Cloud-Kunden im Cloud-Dienst zur
Verfiligung stehen, wann und von wem
zugegriffen wurde (Protokoll/Audit Logs),

e Storungen beim Verarbeiten von
automatischen oder manuellen Aktionen,

e Anderungen sicherheitsrelevanter Parameter
der Konfiguration, der Fehlerbehandlungs-
und Protokollierungsmechanismen, der
Authentifizierung von Benutzern, der
Autorisierung von Aktionen, der
Kryptographie und der
Kommunikationssicherheit.

Die protokollierten Informationen sind vor
unautorisierten Zugriffen sowie Verdnderungen
geschiitzt und konnen vom Cloud-Kunden
geloscht werden.

Falls der Cloud-Kunde fiir die Aktivierung oder
Art und Umfang der Protokollierung zustindig
ist, stellt der Cloud-Anbieter geeignete
Protokollierungsfunktionen bereit.

Zusatzkriterium

Cloud-Kunden konnen die sicherheitsrelevanten
Informationen tiber dokumentierte Schnittstellen
abrufen, die geeignet sind, diese Informationen
im Rahmen ihres Security Information and Event
Management (SIEM) weiter zu verarbeiten.

Erginzende Informationen

Zum Kriterium

Bei einem SaaS-Dienst fiir den sicheren
Datenaustausch wire unter den Begriffen Daten,
Dienste oder Funktionen beispielsweise die
Protokollierung aller lesenden oder schreibenden
Zugriffe auf die abgelegten Dateien sowie deren
Metadaten zu verstehen.
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Korrespondierende Kriterien fir Kunden

Sofern der Cloud-Dienst mit Fehlerbehandlungs-
und Protokollierungsmechanismen ausgestattet
ist, miissen Cloud-Kunden diese aktivieren und
gemaif} definierten Anforderungen konfigurieren.
Hierzu hat der Cloud-Kunde das eigene
Informationssicherheits-Management geeignet
einzubinden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Die Informationen iiber den Sicherheitsstatus der
Cloud-Dienste sowie weitere bereitgestellte Daten
kénnen automatisiert und kontinuierlich
ausgelesen werden, da diese den Cloud-Kunden
in digitaler Form bereitgestellt werden miissen.

Dies ermoglicht eine kontinuierliche Priifung.

PSS-05 Authentisierungsmechanismen

Basiskriterium

Der bereitgestellte Cloud-Dienst bietet
Authentisierungsmechanismen, mit denen fiir
Benutzer, IT-Komponenten oder Anwendungen
im Verantwortungsbereich der Cloud-Kunden
eine starke Authentisierung (z. B. durch zwei oder
mehrere Faktoren) erzwungen werden kann.

Diese Authentisierungsmechanismen sind an
allen Zugangspunkten eingerichtet, die
Benutzern, IT-Komponenten oder Anwendungen
eine Interaktion mit dem Cloud-Dienst
ermoglichen.

Fiir privilegierte Benutzer, IT-Komponenten oder
Anwendungen sind diese
Authentisierungsmechanismen erzwungen.

ZusatzKkriterium

Der Cloud-Dienst bietet eine Out-of-Band-
Authentisierung (OOB), bei der die Faktoren tiber
unterschiedliche Kanile iibertragen werden (z. B.
Internet und Mobilfunknetz).

Erginzende Informationen

Zum Kriterium

IT-Komponente im Sinne dieses Kriterium sind
eigenstindig einsetzbare Objekte mit

Schnittstellen nach aufden, die mit anderen IT-
Komponenten verbunden werden kénnen.

Zugangspunkte im Sinne dieser Anforderungen
sind solche, die fiir Benutzer, IT-Komponenten
oder Anwendungen iber Netze erreichbar sind
(far Benutzer z. B. die Anmeldemaske auf der
offentlich zugédnglichen Internetseite des Cloud-
Anbieters).

Die Mehr-Faktor-Authentisierung kann z. B. mit
kryptografischen Zertifikaten, Chipkarten oder
Token erfolgen.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die vom Cloud-Dienst
angebotenen Authentisierungsmechanismen
gemif Vorgaben des Identitits- und
Berechtigungsmanagement des Kunden genutzt
werden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die Implementierung von
Authentisierungsmechanismen fiir Benutzer
erfolgt Giber Konfigurationen, die nur in geringer
Frequenz angepasst werden. Somit ist eine
kontinuierliche Priifung hier nur bedingt
zielfithrend.

Dennoch ist eine Uberwachung des Status des
dahinterliegenden Authentifizierungssystems
denkbar, wobei jedoch lediglich Abweichungen
von Soll-Konfigurationen geprift werden sollten.
Ob diese Abweichungen ggf. gewtiinscht sind,
muss nach wie vor in einer manuellen Priifung
gepriift werden.

PSS-06 Session Management

Basiskriterium

Zum Schutz von Vertraulichkeit, Verfiigbarkeit,
Integritidt und Authentizitit bei Interaktionen mit
dem Cloud-Dienst wird ein geeignetes Session
Management eingesetzt, welches mindestens dem
Stand der Technik entspricht und gegen bekannte
Angriffe geschiitzt ist. Es sind Mechanismen
implementiert, die nach erkannter Inaktivitét
einer Session diese invalidiert. Die Erkennung der
Inaktivitiat kann durch Zeitmessung erfolgen. In
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diesem Falle ist das Zeitintervall vom Cloud-
Anbieter oder - soweit technisch moéglich - durch
den Cloud-Kunden konfigurierbar.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Bekannte Angriffe sind zum Beispiel
Manipulation, Filschung, Session-Ubernahme,

Denial-of Service Angriffe, Enveloping, Replay
und Null Cipher Angriffe.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass sie die Schutzfunktionen
des Session Managements des Cloud-Dienstes
gemifd den Vorgaben aus ihrem eigenen ISMS
nutzen. Aufierdem legen sie die Zeitspanne, nach
der eine Session ungiiltig wird, nach den
Vorgaben aus ihrem eigenen ISMS fest.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die Nutzung von Session Management wird
durch Konfigurationen gesteuert. Diese
Konfigurationen werden in geringer Frequenz
verdndert oder angepasst und somit fiir eine
kontinuierliche Prifung nur bedingt relevant.

Dennoch ist eine Uberwachung des Status des
dahinterliegenden Authentifizierungssystems
denkbar, wobei jedoch lediglich Abweichungen
von Soll-Konfigurationen gepriift werden sollten.
Ob diese Abweichungen gegebenenfalls
normalsind, muss nach wie vor in einer
manuellen Prifung gepriift werden.

PSS-07 Vertraulichkeit von
Authentisierungsinformationen

Basiskriterium

Soweit Passworter als
Authentisierungsinformationen fiir den Cloud-
Dienst eingesetzt werden, ist deren
Vertraulichkeit durch folgende Verfahren
sichergestellt:

e Benutzer kdnnen das Passwort initial selbst
erstellen oder miissen ein initial
vorgegebenes Passwort bei der ersten
Anmeldung am Cloud-Dienst &ndern. Ein
initial vorgegebenes Passwort verliert nach
maximal 14 Tagen seine Gultigkeit

e Beim Erstellen von Passwortern wird das
Einhalten der Anforderungen des Cloud-
Anbieters (vgl. IDM-09) oder des Cloud-
Kunden an Linge und Komplexitit technisch
erzwungen

e Der Benutzer wird tiber das Andern oder
Zuriicksetzen des Passworts informiert

e Die serverseitige Speicherung erfolgt unter
Anwendung kryptographisch starker Hash-
Funktionen, die dem Stand der Technik
entsprechen, in Kombination mit mindestens
32 Bit langen Salt-Werten.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Den Stand der Technik beziiglich
kryptographisch starker Hash-Funktion ist in der
jeweils aktuellen Fassung der Technischen
Richtlinie TR-02102-1 ,Kryptographische
Verfahren: Empfehlungen und Schliissellingen®
des BSI festgelegt. In Version 2019-01 dieser
Richtlinie waren dies:

e SHA-256, SHA-512/256, SHA-384, SHA-512
e SHA3-256, SHA3-384, SHA3-512.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass gemif eigener Bewertung
hinreichend sichere Passworter (vgl. IDM-09)
verwendet werden und dass die mit der eigenen
Wahl verbundenen Risiken eines unautorisierten
Zugriffs getragen werden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: nein

Die Einhaltung von Sicherheitsrichtlinien bei der
Passwortvergabe wird zentral konfiguriert und in
geringer Frequenz angepasst. Eine
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kontinuierliche Priifung ist somit nur bedingt
zielfiihrend.

PSS-08 Rollen- und Rechtekonzept

Basiskriterium

Der Cloud-Anbieter macht Cloud-Kunden ein
Rollen- und Rechtekonzept zum Verwalten von

Zugangs- und Zugriffsberechtigungen zugéinglich.

Darin sind Rechteprofile fiir die vom Cloud-
Dienst bereitgestellten Funktionen beschrieben.

Die Rechteprofile sind geeignet, den Cloud-
Kunden eine Verwaltung der Zugangs- und
Zugriffsberechtigungen gemaf} des Prinzips der
geringsten Berechtigung (,Least-Privilege-
Prinzip“) und wie es fir die
Aufgabenwahrnehmung notwendig ist (,Need-
to-Know-Prinzip“) zu ermoglichen und den
Grundsatz der Funktionstrennung zwischen
operativen und kontrollierenden Funktionen
(,Separation of Duties“) umzusetzen.

ZusatzKkriterium

Erginzende Informationen

Zum Kriterium

Bei IaaS wiren in einem Rollen- und
Rechtekonzept u.a. die Rechteprofile fiir folgende
Funktionen des Cloud-Dienstes zu beschreiben:

e Verwaltung der Zusténde virtueller
Maschinen (Start, Pause, Stopp) sowie fir
deren Migration oder Uberwachung

e Verwaltung der verfiigbaren Images, mit
denen virtuelle Maschinen erstellt werden
kénnen

e Verwaltung virtueller Netze (z. B.
Konfiguration virtueller Router und
Switches).

Korrespondierende Kriterien fir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass:

e die Vergabe von Berechtigungen an Benutzer
in ihrem Verantwortungsbereich einer
Autorisierung unterliegt.

e die Angemessenheit der vergebenen
Berechtigungen regelméafig tiberpriift wird
und Berechtigungen bei notwendigen
Anderungen (zum Beispiel Mitarbeiter-
Austritt) zeitgerecht angepasst oder entzogen
werden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Das Vorhandensein eines Rollen- und
Rechtekonzeptes in Form einer Konfiguration im
System kann iberwacht werden. Jedoch ist zu
beachten, dass auf den Inhalt dieses Konzeptes
bezogen lediglich Abweichungen von Soll-
Konfigurationen gepriift werden kénnen. Ob
diese Abweichungen ggf. gewiinscht sind, muss
nach wie vor in einer manuellen Priifung erfasst
werden.

PSS-09 Autorisierungsmechanismen

Basiskriterium

Der Zugriff auf die vom Cloud-Dienst
bereitgestellten Funktionen wird durch
Zugriffskontrollen (Autorisierungsmechanismen)
eingeschrankt, die tiberpriifen, ob Benutzer, IT-
Komponenten oder Anwendungen zur
Durchfiihrung bestimmter Aktionen berechtigt
sind.

Der Cloud-Anbieter validiert die
Funktionsfihigkeit der
Autorisierungsmechanismen bevor den Cloud-
Kunden neue Funktionen bereitgestellt werden
sowie bei Anderungen an den
Autorisierungsmechanismen bestehender
Funktionen (vgl. DEV-06). Der Schweregrad
identifizierter Schwachstellen wird nach
definierten Kriterien beurteilt, die auf
brancheniblichen Metriken basieren (z. B.
Common Vulnerability Scoring System), und
Mafdnahmen zur zeitnahen Behebung oder
Mitigation eingeleitet. Nicht behobene
Schwachstellen werden im Online-Register
bekannter Sicherheitsliicken (vgl. PSS-02)
dargestellt.
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Zusatzkriterium

Die Zugriffskontrollen sind attributbasiert, um
granulare und kontextbezogene Uberpriifungen
anhand mehrerer Attribute eines Benutzers, einer
IT-Komponente oder einer Anwendung zu
ermoglichen (z. B. Rolle, Standort,
Authentifizierungsverfahren).

Erginzende Informationen

Zum Kriterium

Korrespondierende Kriterien fur Kunden

Hinweise zur kontinuierlichen Priifung

Moglichkeit: ja

Die Anderungen an Autorisierungsmechanismen,
sowie die Identifizierung von Schwachstellen
wird standardisiert durch den Cloud-Anbieter

dokumentiert. Diese Dokumentation kann
automatisiert und kontinuierlich gepriift werden.

Insofern auch die Behebung der Schwachstellen
und deren Priorisierung in standardisierter Form
(nach standardisierten Kriterien) erfolgt, kénnen
diese Punkte in die kontinuierliche Priifung
integriert werden.

PSS-10 Software-defined Networking

Basiskriterium

Soweit der Cloud-Dienst Funktionen fiir
Software-defined Networking (SDN) bietet, wird
die Vertraulichkeit der Daten des Cloud-Kunden
durch geeignete SDN-Verfahren sichergestellt.

Der Cloud-Anbieter validiert die
Funktionsfihigkeit der SDN-Funktionen, bevor
er den Cloud-Kunden neue SDN-Funktionen
bereitstellt oder bestehende SDN-Funktionen
andert. Identifizierte Mangel werden
risikoorientiert beurteilt und behoben.

ZusatzKkriterium

Ergianzende Informationen
Zum Kriterium

Dieses Kriterium ist fiir das Servicemodell SaaS
typischerweise nicht anwendbar.

Geeignete SDN-Verfahren zur Erh6hung der
Vertraulichkeit sind zum Beispiel L2-Overlay
Networking (Tagging) oder
Tunneling/Encapsulation.

Korrespondierende Kriterien fiir Kunden

Hinweise zur kontinuierlichen Priufung

Moglichkeit: ja

Die Validierung bei Bereitstellung und Anderung
von SDN-Funktionen sowie bei der
I[dentifizierung von Méngeln, kann durch den

Cloud-Anbieter standardisiert dokumentiert
werden.

Diese Dokumentation kann durch den Priifer
kontinuierlich und automatisiert gepriift werden.

Das "Markieren" der Daten wird durch eine
Konfiguration durchgefiihrt, die es zentral zu
testen gilt. Eine kontinuierliche Priifung aller
Ubertragenen Datenpakete wire hier nicht
zielfithrend.

Der Status der Konfiguration kann gegen einen
Soll-Wert kontinuierlich gepriift werden, eine
inhaltliche Bewertung muss manuell erfolgen.

PSS-11 Images fiir virtuelle Maschinen und
Container

Basiskriterium

Soweit Cloud-Kunden mit dem Cloud-Dienst
virtuelle Maschinen oder Container betreiben, hat
der Cloud-Anbieter folgende Aspekte
sicherzustellen:

e Der Cloud-Kunde kann die Auswahl von
Images von virtuellen Maschinen oder
Containern gemaf} seinen Vorgaben
einschranken, so dass Benutzer dieses Cloud-
Kunden nur die geméf diesen
Einschrinkungen freigegebenen Images oder
Container starten kénnen.
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e Fallsder Cloud-Anbieter dem Cloud-Kunden
Images von virtuellen Maschinen oder
Containern zur Verfiigung stellt, informiert
er in geeigneter Weise den Cloud-Kunden
lber die gegentiber der Vorversion
vorgenommenen Anderungen.

¢ Die vom Cloud-Anbieter bereitgestellten
Images sind nach allgemein akzeptierten
Branchenstandards gehirtet.

ZusatzKkriterium

Beim Start und zur Laufzeit von Images virtueller
Maschinen oder Container findet eine
Integritdtspriifung statt, die Manipulationen am
Image erkennt und dem Cloud-Kunden meldet.

Ergianzende Informationen
Zum Kriterium

Dieses Kriterium ist fiir das Servicemodell SaaS
typischerweise nicht anwendbar.

Allgemein akzeptierte Branchenstandards sind
z. B. der Security Configuration Benchmark des
Center for Internet Security (CIS) oder die
entsprechenden Bausteine im BSI IT-
Grundschutz-Kompendium.

Korrespondierende Kriterien fiir Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass die Images von virtuellen
Maschinen oder Containern, die sie mit dem
Cloud-Dienst betreiben, den Vorgaben ihres
Informationssicherheitsmanagements
entsprechen und dass die Ergebnisse der
Integrititspriifung beim Start und zur Laufzeit
entsprechend dieser Vorgaben verarbeitet
werden.

Hinweise zur kontinuierlichen Prifung

Moglichkeit: teilweise

Die Bereitstellung von Funktionen der Cloud-
Dienste fiir die Cloud-Kunden ist nur bedingt fiir
eine kontinuierliche Prifung geeignet.

Diese Funktionen miissen zwar zentral in
regelméfligen Abstinden gepriift werden, aber
nicht kontinuierlich. Daher reicht es aus, dies in
die zyklische Priifung zu integrieren.

Mithilfe eines Agentensystems wéire eine
kontinuierliche Abfrage der Konfigurationen der
einzelnen virtuellen Maschinen méglich, und
damit ein Abgleich zum Soll-Image. Dies kénnte
auch On-Demand aufgesetzt sein und so Teil der
Kontrolle werden, die die Integrititspriifung
tibernimmt.

PSS-12 Lokationen der Datenverarbeitung
und -speicherung

Basiskriterium

Der Cloud-Kunde ist in der Lage die Lokationen
(Ort/Land) der Datenverarbeitung und
-speicherung einschl. der Datensicherungen
gemaifd der vertraglich zur Verfligung stehenden
Optionen festzulegen. Dies muss durch die Cloud
Architektur sichergestellt sein.

Zusatzkriterium

Erginzende Informationen

Zum Kriterium

Dieses Kriterium ergidnzt die Rahmenbedingung
BC-01.

Die Cloud Architektur muss in einer solchen
Form vorliegen, dass sie die technische
Ausgestaltung der IT Infrastruktur zur
Bereitstellung des Cloud-Dienstes die mit dem
Kunden vereinbarten Datenlokationsvorgaben
ermoglicht

Korrespondierende Kriterien fiur Kunden

Cloud-Kunden stellen durch geeignete
Kontrollen sicher, dass sie sich im Zuge der
Dienstleister-Auswahl sowie beim Konfigurieren
des Cloud-Dienstes tiber die Lokationen der
Datenverarbeitung sowie -speicherung
informieren und, wenn die Wahl zwischen
verschiedenen Lokationen besteht, diejenigen
auswihlen, die den eigenen Anforderungen
entsprechen.

Je nach Anwendungsbereich und insbesondere
bei einer Nutzung angebotener Dienste des
Cloud-Anbieters auferhalb ihres Landes,
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bertiicksichtigen Cloud-Kunden bei der Auswahl
auch die fiir sie geltenden Gesetze (zum Beispiel
bei der Verarbeitung personenbezogener Daten;
Einhaltung der gesetzlichen
Aufbewahrungspflichten fir Geschiftsunterlagen
etc.).

Hinweise zur kontinuierlichen Prifung

Moglichkeit: ja

Eine kontinuierliche Erhebung der Lokation der
Daten sowie des Landes, aus dem heraus der
Service erbracht wird, kann beim Cloud-Anbieter
automatisiert durchgefiihrt werden. Diese
Informationen kénnen dann dem Kunden bspw.
auf seinem Dashboard oder auf Nachfrage zur
Verfiigung gestellt werden.
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