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Leitfaden fur den Informationssicherheits-Webcheck (IS-Webcheck)

1  Einleitung

Im Folgenden wird der IT-Sicherheits-Webcheck oder kurz IS-Webcheck als eine spezielle Variante
des 1S-Penetrationstests [6] beschrieben, bei dem die Absicherung von Webanwendungen tberpriift
wird. Das vorliegende Dokument soll als Leitfaden flr die Beauftragung von IS-Webchecks dienen
und die Rahmenbedingungen bei der Durchfiihrung erldutern.

Im ersten Kapitel wird eine Moglichkeit, einen IS-Webcheck zu gestalten, beschrieben. Der Fokus
liegt auf einer zeit- und kostensparenden Vorgehensweise, die aus den praktischen Erfahrungen des
BSI entwickelt wurde. Es werden daher aus den unterschiedlichen Mdaglichkeiten einen IS-Webcheck
zu gestalten, klare Empfehlungen fir jeweils die Variante gegeben, die sich als die Effizienteste
erwiesen hat. Auf diese Empfehlungen bauen alle im Dokument beschriebenen Rahmenbedingungen
und Ablaufe auf.

1.1  Adressatenkreis

Das vorliegende Dokument wendet sich vorrangig an alle Verantwortlichen in Unternehmen und Be-
horden (im Folgenden Institutionen genannt), die ber die gdngigen SchutzmaRnahmen ihrer IT-Sys-
teme und Daten hinaus 1S-Webchecks als Testverfahren einsetzen mdchten, um Angriffsmoglichkei-
ten auf ihre Daten zu identifizieren. Auch Anbieter von IS-Webchecks (im folgenden Prifer genannt)
seien angeregt, das Dokument zu lesen und ihre eigene Vorgehensweise zu hinterfragen.

« Der regelmaRige 1S-Webcheck zur Uberpriifung des Sicherheitsstands der Webanwendung
sollte als Teil des ISMS-Prozess eingesetzt werden. *

« Als Sicherheitsiiberprufung kritischer Infrastrukturen (KRITIS) wird der 1S-Webcheck im
Rahmen des BSI Gesetzes gefordert. 2

« Fur kritische Geschaftsprozesse ist die Durchfiihrung eines IS-Webchecks im Rahmen des
Umsetzungsplans Bund vor Inbetriebnahme der Geschéaftsprozesse vorgegeben.® 4

Der IS-Webcheck ist auch ein Instrument um den Sicherheitsstandard genutzter Webanwendungen zu
bestimmen, um Méngel zu beseitigen und diese vor méglichen Angriffen zu schiitzen.

! siehe auch: “Auswahl von SicherheitsmaRnahmen [DOK]*
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard201/1TGStandard201_node.
html

2 siehe auch: “ Gesetz (iber das Bundesamt fiir Sicherheit in der Informationstechnik*
https://www.bsi.bund.de/DE/DasBSI/Gesetz/gesetz_node.html/

3 siehe auch: “5.2 Ressort- und einrichtungsinterne MaRnahmen*
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.html/

4 siehe auch: “3.3 Anforderungen bei erh6htem Schutzbedarf*
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ APP/APP_3_1 Weban
wendungen.html
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Leitfaden fur den Informationssicherheits-Webcheck (IS-Webcheck)
1.1.1 Integration in den ISMS-Prozess

Die Praxis zeigt, dass eine umfassende, unternehmens- bzw. behérdenweite Informationssicherheit,
die auf dauerhafte Erfullung der Anforderungen und nachhaltige Begrenzung der Risiken ausgerichtet
ist, nur durch ein Informationssicherheitsmanagement erreicht werden kann. Der BSI-Standard 200-
1 ,,Managementsysteme fur Informationssicherheit (ISMS)*“ (siehe [13]) beschreibt den
Informationssicherheitsprozess. Innerhalb des ISMS kann der [S-Webcheck als Teil des
Informationssicherheitsprozesses genutzt werden und flgt sich in die ,,Check*-Phase nach dem
PDCA-Modell von Deming ein.

Der Informationssicherheitsprozess wird von der Leitungsebene initiiert und beginnt mit der ,,Plan*-
Phase. In dieser Phase wird die Sicherheitsorganisation aufgebaut.

In der anschlieBenden ,,Do*“-Phase werden das Sicherheitskonzept erstellt und die erforderlichen
MalRnahmen umgesetzt.

Die folgende ,Check“-Phase dient der Uberpriifung der IT-Sicherheitsstrategie, der IT-
Sicherheitsorganisation, des Sicherheitskonzepts und der Umsetzung der IT-Grundschutz-
Anforderungen der eingesetzten Webanwendung. Eine mégliche Methode der Erfolgskontrolle ist der
IS-Penetrationstest und speziell der IS-Webcheck .

Planung und Konzeption

r" (Plan) ﬂ

etz Umsetzung der Planung
Verbesserung (Do)
(Act) :
K Erfolgskontrolle, 4—/
Uberwachung der Zielerreichung

(Check)

Abbildung 1: PDCA-Modell nach Deming

Das Ergebnis der ,,Check“-Phase, z. B. der Bericht des IS-Webchecks, wird gemé&R dem
Informationssicherheitsprozess in der darauf folgenden ,Act“-Phase ausgewertet und
weiterverarbeitet. Das bedeutet, dass die Geschéftsprozesse optimiert und Sicherheitsliicken bei der
Umsetzung der IT-Grundschutz-Anforderungen geschlossen werden.

Falls sich durch die Ergebnisse der ,,Check“-Phase grundlegende oder umfangreiche Verdnderungen
ergeben, so beginnt der Informationssicherheitsprozess vorzeitig wieder mit der ,,Plan“-Phase (siehe
[13]). Der Kreislauf der IT-Grundschutz Vorgehensweise mit den prozessbeeinflussenden Ein- und
Ausgabedokumenten wird im folgenden Diagramm dargestellt.
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—_— Initiierung des Sicherheitsprozesses
Erstell iner Sicherheitsk ti
E— rstellung einer Sicherheitskonzeption Sicherheits-
i konzept
S Umsetzung der Sicherheitskonzeption 4+— ==
l "’*--._/
4 N
Aufrechterhaltung und Verbesserung
Ubungen Sensibilisierung IS-Webcheck # '
\_ l Y,
IS-Webcheckbericht
\_’/"‘—_-

Abbildung 2: Einbettung des 1S-Webchecks in das ISMS
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Leitfaden fur den Informationssicherheits-Webcheck (IS-Webcheck)

1.2 Vorgaben flr Bundesbehorden

Zur Evaluierung der Informationssicherheit wird auf Bundesebene jahrlich eine Erhebung des
Sachstands zur Umsetzung des UP Bund 2017 durchgefiihrt. Auf Ebene der Ressorts werden dazu die
MaRnahmen des UP Bund 2017 auf Zielorientierung sowie Effektivitat hin evaluiert.
Informationssicherheitsmanahmen in den Einrichtungen missen regelméfRig daraufhin tberprift
werden, in wieweit sie die Verfugbarkeit, Vertraulichkeit und Integritdt der verarbeiteten
Informationen gewahrleisten. Auf Ebene der Einrichtungen sind daher in angemessenen Abstéanden
entsprechende Audits, Reifegradpriifungen, IS-Revisionen und 1S-Penetrationstests durchzufuhren.
Die Ergebnisse von Uberpriifungen und Tests sowie die daraufhin eingeleiteten Manahmen sind in
der Informationssicherheitsdokumentation festzuhalten. ,,Besonderer Sorgfalt bedarf es vor der
Inbetriebnahme neuer, direkt an das Internet angebundener Fachanwendungen. Dazu sind geeignete
MaRnahmen (z. B. WebCheck, Penetrationstest) vor Inbetriebnahme durchzufihren und zu
dokumentieren. Die MaBnahmen sind wahlweise vom BSI oder von einem BSI zertifizierten
Dienstleistungsunternehmen durchzufiihren. Sofern das nicht mdoglich ist, kann ein anderes
qualifiziertes und vertrauenswurdiges Dienstleistungsunternehmen beauftragt werden. Hierzu kann
die Beratung durch das BSI in Anspruch genommen werden. Wesentliche Méngel sind vor einer

Inbetriebnahme zu beseitigen. Die / der zustandige 1T-SiBe ist zu beteiligen.*®

1.2.1 Vorgaben fir Betreiber kritischer Infrastrukturen (KRITIS)

Die Vorgaben des IT-Sicherheitsgesetzes erfordern die Zusammenarbeit zwischen der betroffenen
Industrie und dem BSI. Diese Zusammenarbeit wird auch in der Erweiterung des BSI-Gesetzes
deutlich. Damit wird die Notwendigkeit der Sicherheitsiiberprifung von Webanwendungen
ersichtlich. Als Standard fur die Sicherheitstiberprifungen der Webanwendungen kann ein IS-
Webcheck eingesetzt werden.

Der Betreiber von kritischen Infrastrukturen soll alle zwei Jahre einen Nachweis in Form von
Sicherheitsaudits, Prifungen und Zertifizierungen vorlegen. Es ist empfehlenswert, als geeignete
Prifung der Sicherheit einer Webanwendung den IS-Webcheck im gleichen Zeitabstand (alle zwei
Jahre) durchzufihren.

Aus dem aktuellen BSIG Version 2017 88a (3) kann die Notwendigkeit eines regelmaiigen IS-
Webchecks einer Webanwendung im Bereich KRITIS abgeleitet werden.®

1.2.2 Der Einsatz kritischer Geschaftsprozesse bendétigt zusatzliche
SicherheitsmalRnahmen

Die Sicherheit kritischer Geschéaftprozesse ist fir den Betrieb und die Aufrechterhaltung der
Arbeitsfahigkeit der Bundesverwaltung notwendig und erfordert verstarkte, vorrangige
Sicherheitsmanahmen. Diese SicherheitsmaRnahmen fir Webanwendungen werden beim Betrieb
und der Inbetriebnahme durch IS-Webchecks tberprift.

> siehe auch: Umsetzungsplan Bund (5.2) von 2017 ,,Ressort- und einrichtungsinterne Mafnahmen*
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.html

6 siehe auch: “Orientierungshilfe zu Nachweisen gemaR §8a (3) BSIG*
https://www.bsi.bund.de/DE/Themen/KRITIS/IT-
SiG/Was_tun/Nachweise/Orientierungshilfe/Orientierungshilfe_node.html
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»Sicherheitskonzepte, die kritische Geschaftsprozesse beriihren, sind durch die / den IT-SiBe im
Rahmen des Informationssicherheitsprozesses prioritdr zu behandeln. Kritische Geschéftsprozesse
sind solche, die fur die Aufgabenerfillung und Zielerreichung sowie zur Aufrechterhaltung des
Geschafts- bzw. Dienstbetriebs einer Einrichtung und fir die Arbeitsfahigkeit der Bundesverwaltung,
eines Ressorts oder einer Einrichtung von essentieller Bedeutung sind.

Fur kritische Geschéaftsprozesse sind daher im Rahmen des Notfallmanagements insbesondere
MaRnahmen zur Sicherstellung der Arbeitsfahigkeit (Business Continuity) unter Anwendung der
einschlagigen BSI-Standards zu treffen.*’

Kritische Geschéftsprozesse weisen in der Regel einen héheren Schutzbedarf auf. Speziell fur die
Absicherung von IT-Systemen und IT-Verfahren kritischer Geschaftsprozesse sind erhohte
Anforderungen insbesondere im Hinblick auf die Verfugbarkeit, aber ggf. auch im Hinblick auf die
Vertraulichkeit und / oder die Integritét zu erftllen.

1.3  Zielsetzung

Der Praxis-Leitfaden soll Institutionen bei der Beauftragung von 1S-Webchecks unterstitzen, in dem
er die zu erwartende Vorgehensweise beschreibt und auf Aspekte hinweist, auf die bei einem IS-
Webcheck geachtet werden sollte.

IT-Sicherheitsbeauftragten und weiteren Verantwortlichen fir die Informationssicherheit soll dieser
Leitfaden insbesondere dazu dienen, sich einen Uberblick tber das Thema 1S-Webcheck zu
verschaffen und sich mit dem Ablauf vertraut zu machen. Prifern werden konkrete Empfehlungen
fur den Ablauf eines 1S-Webchecks angeboten. Diese sind insbesondere in Kapitel ,,Ablauf eines IS-
Webcheck* zu finden.

Die Inhalte basieren auf der Praxiserfahrung der BSI-Prufer. Es wurde eine allgemein praktizierte
\Vorgehensweise fir I1S-Webchecks beschrieben. Stellen im Text, bei denen eine spezielle
\orgehensweise aus der BSI-Praxis empfohlen wird, werden wie folgt gekennzeichnet:

Das BSI empfiehlt...

1.4  Begriffsbestimmung IS-Webcheck

Das BSI versteht unter einem IS-Webcheck ein erprobtes und geeignetes Vorgehen, um das aktuelle
Sicherheitsniveau einer Webanwendung festzustellen. Der 1S-Webcheck dient dazu, die
Erfolgsaussichten eines vorsétzlichen Angriffs auf die Webanwendung einzuschéatzen und daraus
notwendige erganzende SicherheitsmalBnahmen abzuleiten bzw. die Wirksamkeit von bereits
umgesetzten SicherheitsmalRnahmen zu Uberprifen. Fur sicherheitskritische Webanwendungen
sollten regelméliig 1S-Webchecks erfolgen.

7 siehe auch: Umsetzungsplan Bund (6) von 2017 ,,Kritische Geschaftsprozesse*
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.html
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Leitfaden fur den Informationssicherheits-Webcheck (IS-Webcheck)

Eine Webanwendung ist nach der hier verwendeten Definition Teil eines Webauftritts. Dieser
besteht aus (ggf. mehreren) Webanwendungen, die auf einem Webserver / Cluster installiert sind
und mit anderen Anwendungen oder Datenbanken kommunizieren und ber eine
Netzwerkschnittstelle fir Anwender Uber das Internet erreichbar sind. Ein Webauftritt ist daruiber
hinaus meistens durch ein Sicherheitsgateway geschitzt (Siehe auch Abb. 3).

Das BSI empfiehlt, in verschiedenen Verdffentlichungen ([7], [8], [9]) bei der Absicherung eines
Webauftritts jede einzelne Komponente separat abzusichern und sich nicht auf die alleinige
Absicherung durch ein Sicherheitsgateway zu verlassen.

Auch wenn durch spezielle Komponenten des Sicherheitsgateways der Schutz eines Webauftritts
deutlich erhoht werden kann, kdnnen Angreifer unter Umstdnden weiterhin in die Systeme
eindringen, wenn diese nicht separat abgesichert sind. Bei einer eventuellen Fehlkonfiguration oder
einer ausgenutzten Schwachstelle im Sicherheitsgateway, kann ein Angreifer trotzdem ein potenziell
verwundbares System hinter dem Schutzwall finden und angreifen, wenn die Webanwendung oder
die beteiligten Anwendungen und Datenbanken nicht selbst ausreichend abgesichert sind.

Es ist weiterhin zu beachten, dass oftmals die Sicherheitsgateways eine Vielzahl von Systemen
absichern und damit sehr generisch gegen Angriffe aufgestellt werden. Hierbei kann die Absicherung,
die fiir die eine Anwendung notwendig ist, fur eine andere Anwendung hinderlich sein. In einem
solchen Fall werden oftmals kurzfristig Regeln gelockert, ohne zu priifen, ob hierdurch eine andere
Anwendung angreifbar wird.

Dariuiber hinaus werden innerhalb eines Sicherheitsgateways bekannte Angriffsmuster abgewehrt.
Findige Angreifer entwickeln jedoch téglich neue Methoden, um Angriffe durchzufiihren. Eine
parameterbezogene Eingabevalidierung und Ausgabekodierung innerhalb der Webanwendung kann
hier viele Schwéchen von vornherein ausschlieRen.

Da die Webanwendung den Teil des Webauftritts darstellt, mit dem der Anwender kommuniziert, wird
bei einem 1S-Webcheck hauptsachlich die Absicherung der Webanwendung getestet. Die
Durchfiihrung eines IS-Webchecks erfolgt dabei grundsétzlich tiber das Netz, Giber das der Webauftritt
erreichbar ist. In den meisten Fallen ist dies das Internet. Die weiteren Komponenten des Webauftritts
konnen viel effektiver durch einen 'vor Ort' stattfindenden 1S-Penetrationstest separat geprift werden.

Damit die Webanwendungen fur den 1S-Webcheck ohne Filterung durch ein Sicherheitsgateway
erreichbar ist, muss fur die Priifer ein direkter Weg freigeschaltet werden. Ist dies nicht méglich, kann
nur eine diffuse Momentaufnahme des Zusammenspiels zwischen Sicherheitsgateway und
Webauftritt gemacht werden, was die klare Umsetzung von Empfehlungen fir die Absicherung der
einzelnen Komponenten fur den Auftraggeber nach Abschluss der Tests erschwert.

IS-Webchecks konnen in unterschiedlicher Tiefe durchgefuhrt werden. Zu vermeiden sind destruktive
Tests, d. h. Tests, bei denen die Zielsysteme zu Schaden kommen kdnnten, wie es durch das Ausnutzen
der Schwachstellen geschehen kann.

Da bei einem 1S-Webcheck jedoch, anders als bei einem IS-Penetrationstest, tber nur eine
Schnittstelle verschiedene Systeme angesprochen werden, kdnnen manche Schwachstellen nur durch
das Ausnutzen gefunden werden. Nur so kann nachgewiesen werden, dass Anwendungen hinter der
Webanwendung vom Anwender direkt angesprochen werden kénnen.

Auch eine mangelnde Eingabevalidierung und Ausgabekodierung kann bei einem 1S-Webcheck in
den meisten Fallen nur durch Ausnutzen der Schwachstelle nachgewiesen werden.
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Das BSI empfiehlt allerdings, dass nur gut getestete Exploits zum Einsatz kommen und dass soweit
es moglich ist, die Schwachstellen ohne den Einsatz von Exploits nachgewiesen werden.

Der IS-Webcheck erfolgt in Absprache mit dem jeweiligen Auftraggeber. Der Zugriff auf die zu
testenden Webserver, Webapplikationsserver oder den zu testenden Webservice erfolgt daher in
Absprache mit dem Hoster der Webseite(n). Diese Dienste sind von modernen Sicherheitsgateways
vor dem nicht autorisierten Zugriff geschiitzt. Dagegen verfligt der Prifer ber umfangreiche
Informationen (ber die zu testenden Systeme. Dazu gehdren Informationen Uber das eingesetzte
Content-Management-System (CMS), eingesetzte Betriebssysteme, Datenbanken und weitere
Hilfsanwendungen.

Im Bereich der Webanwendungen existiert eine Vielzahl von Angriffsmoglichkeiten, die sich taglich
weiter vermehren. Daruber hinaus sind die meisten Webanwendungen sehr umfangreich. Hierdurch
ist es nicht immer moglich, in einer vertretbaren Zeit manuelle Tests durchzufiihren, so dass bei einem
IS-Webcheck h&ufig automatisierte Tools zum Einsatz kommen. Dennoch gehort aus Sicht des BSI
zu einem 1S-Webcheck, dass stichprobenartig weitere manuelle Tests durchgefiihrt und die mit den
automatisierten Methoden gefundenen Schwachstellen manuell verifiziert werden.

1.5 Abgrenzungen

1.5.1 Grenzen des Leitfadens

Das Dokument beinhaltet keine Checkliste fir Institutionen, mit der Anbieter von 1S-Webchecks bei
der Arbeit Uberprift werden konnen. Ebenso wenig enthdlt es eine Checkliste flr Prifer, die
abgearbeitet werden kann.

Auch Angreifer arbeiten nicht nach Checklisten, sondern richten ihre Angriffe gezielt auf die
vorgefundenen IT-Systeme und deren mdgliche Schwachstellen. Ein guter I1S-Webcheck zeichnet sich
dadurch aus, dass er flexibel auf jede Gegebenheit neu angepasst wird.

Die im Anhang beigefiigten Checklisten sollen bei der Beauftragung von IS-Webchecks unterstiitzen
und dabei helfen, die organisatorischen und fachlichen Rahmenbedingungen einzuhalten, die bei
einem 1S-Webcheck erflllt werden miussen. Darliber hinaus sind in den Checklisten die
wiederkehrenden Elemente eines 1S-Webcheck enthalten.

1.5.2 Abgrenzungen fur 1S-Webchecks

Ein IS-Webcheck ersetzt keine Qualitatssicherung von neuen oder geédnderten Webanwendung. Die
erforderliche Qualitatssicherung muss in jeder Institution in den Lebenszyklus der eingesetzten
Webanwendung integriert sein.

Die Prifer missen zu jeder Zeit unabhéngig von dem Prifobjekt bleiben, damit sie, ahnlich wie
Angreifer, neue Ideen aus einem unbeteiligten Blickwinkel heraus entwickeln kénnen. Das bedeutet
auch, dass ein 1S-Webcheck nicht durch die hauseigenen IT-Fachkrafte durchgefuhrt werden sollte.

Die Unabhangigkeit und Flexibilitat gehen auch verloren, wenn die Prifer zyklisch tberprifen, ob
die beim letzten Mal von ihnen gefundenen Schwachstellen beseitigt worden sind. Diese
Uberpriifungen mussen unter Einbeziehung des IT-Sicherheitsmanagements durch die interne
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Qualitatssicherung oder das interne IT-Personal erfolgen. Hierbei sollten reproduzierbare
Testverfahren eingesetzten werden, welche nach jeder Anderung eines IT-Systems oder einer
Anwendung erneut prufen, ob die erforderliche Qualitat und Sicherheit erreicht ist. Auch viele der
durch die Priifer gefundenen Schwachstellen kénnen fiir alle zukinftigen internen Prifungen in das
Testrepertoire der Qualitatssicherung aufgenommen werden.

Die meisten 1S-Webchecks sind sowohl zeitlich als auch von ihrem Umfang her begrenzt und
beziehen sich nur auf die zu erwartenden Hauptangriffsziele der Webanwendung. Daneben kdnnen
aber auch weitere Schwachstellen in anderen benachbarten IT-Systemen vorhanden sein. Der IS-
Webcheck, wie das BSI ihn definiert, beinhaltet weiterhin keinerlei Elemente des Social Engineering.
Reale Angriffe wirden héchstwahrscheinlich Gber Elemente des Social Engineering gestartet werden
oder solche beinhalten. Bei Social Engineering Angriffen werden ber die Gutglaubigkeit der
Mitarbeiter, aber auch ber Informationen, die im Internet (wie Social Media oder Foren) frei
verfiigbar sind, Kenntnisse tber die Strukturen einer Institution und auch Uber deren IT-Systeme
zusammengetragen, um mit weiteren Angriffen gezielt darauf aufbauen zu koénnen. Es wird
empfohlen, dass Institutionen ihre Mitarbeiter in einem hohen Mal fur solche Angriffsmethoden
sensibilisieren. Die Simulation eines Social Engineering-Angriffs kann zwar auf der einen Seite die
Aufmerksamkeit flr solche Methoden stark verbessern, die Erfahrung zeigt aber, dass sich einzelne
Mitarbeiter durch nachgestellte Social Engineering Aktionen blof3gestellt sehen, wenn diese bei ihnen
erfolgreich waren. Um dies zu vermeiden, sollten solche Tests nur unter genau definierten
Rahmenbedingungen unter Einbeziehung der Personalvertretung mit darauf trainierten Spezialisten
durchgefuhrt werden.

1.5.3 Abgrenzungen zu anderen IT-Sicherheitstests

Es gibt verschiedene Methoden, die Sicherheit von Netzen, IT-Systemen und IT-Anwendungen zu
uberprifen. Im folgenden Abschnitt werden die Unterschiede von 1S-Webchecks zu den géngigen
Methoden beschrieben.

ISO 27001 Audit

Die 1SO 27001-Zertifizierungen auf der Basis von IT-Grundschutz geben Institutionen die
Mdglichkeit, ihre Bemihungen um Informationssicherheit und die erfolgreiche
Umsetzung internationaler Normen unter Anwendung der IT-Grundschutz-Methodik nach
innen und aullen zu dokumentieren. Ziel dieser Zertifizierung ist es, die Erreichung der
Sicherheitsziele der Institution und die Korrektheit und Vollstdndigkeit der Umsetzung der
Sicherheitsanforderungen zu prifen, zu bewerten und zu dokumentieren.

Werden im definierten Auditierungsschema Forderungen hinsichtlich Anzahl oder
Umfang von durchzufihrenden  Prifungen  vorgegeben, so sind  dies
Mindestanforderungen. Dem Auditor ist es freigestellt, den Umfang der
Prifungshandlungen zu erweitern.

Als Ergebnis eines 1ISO27001 Audit steht eine K.O.-Prifung zur Erteilung des Zertifikats.
IS-Kurzrevision

Die IS-Kurzrevision ist ein Verfahren zur Einschatzung des Informationssicherheitsstatus
und -prozesses in einer Institution. Ziel der IS-Kurzrevision ist es, der Leitungsebene mit
wenig Aufwand einen Uberblick (iber den Sicherheitsstatus und die bestehenden
sicherheitskritischen Themenbereiche in der eigenen Institution zu verschaffen.
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Bei einer 1S-Kurzrevision werden Anforderungen aus dem IT-Grundschutz betrachtet, die
eine wesentliche Grundlage fir Informationssicherheit bilden und sich dartiber hinaus
aufgrund von Erfahrungswerten als problembehaftet erwiesen haben.

Als Ergebnis der IS-Kurzrevision wird ein Mangelbericht zur Optimierung des
Sicherheitsniveaus erstellt und dem Auftraggeber tberreicht.

1S-Webcheck

Mit einem 1S-Webcheck des BSI wird der Sicherheitsstand der Internetprésenz einer
Behorde oder einer Institution geprift. Hierbei werden die Tests groRtenteils durch den
Einsatz automatisierter Methoden tiber das Internet durchgefihrt.

Als Ergebnis des 1S-Webchecks wird ein Méngelbericht mit Manahmenempfehlungen
zur Optimierung des Sicherheitsniveaus erstellt und dem Auftraggeber Uberreicht.

IS-Penetrationstest

Bei einem IS-Penetrationstests werden vorrangig Schnittstellen nach auflen untersucht,
uber die potenzielle Angreifer in die untersuchten IT-Systeme eindringen kdnnten. Hierbei
werden Konfigurationsfehler sowie noch nicht behobene Schwachstellen identifiziert. Bei
einem 1S-Penetrationstest durch das BSI kann in unterschiedlicher Priftiefe getestet
werden. Wenn ein vollstandiger Sicherheitsstatus fur einen Webauftritt erwiinscht ist, wird
empfohlen, einen IS-Penetrationstest zusétzlich zu dem 1S-Webcheck durchzufihren.

Als  Ergebnis eines  IS-Penetrationstests wird ein  Mangelbericht — mit
MaRnahmenempfehlungen zur Optimierung des Sicherheitsniveaus erstellt und dem
Auftraggeber Uberreicht.

1S-Revisionen

Die Hauptaufgabe der 1S-Revision ist es, das Management, das IS-Management-Team und
insbesondere den IT-Sicherheitsbeauftragten bei der Umsetzung und Optimierung der
Informationssicherheit zu unterstiitzen und zu begleiten. Die Pruftéatigkeit zielt darauf ab,
die Informationssicherheit zu verbessern, Fehlentwicklungen auf diesem Gebiet zu
vermeiden und die Wirtschaftlichkeit der Sicherheitsmalnahmen und der
Sicherheitsprozesse zu optimieren.

Wahrend die 1S-Revision basierend auf IT-Grundschutz tberpriifen soll, ob die vorher
festgelegten SicherheitsmaRnahmen wie vereinbart umgesetzt sind, geht der 1S-Webcheck
einen Schritt weiter. Es wird hierbei gezielt nach Wegen gesucht, die eingesetzten
Sicherheitsmanahmen zu umgehen.

Code-Review

Im Rahmen des Code Review wird der Quellcode von Software systematisch untersucht.
Dieser kann auch gezielt eingesetzt werden, um géngige Sicherheitsliicken zu finden. Bei
der Entwicklung wvon Systemen sollten Code Reviews stattfinden, da es
hardwareabhangige Fehler gibt, die nur so mit vertretbarem Aufwand gefunden werden
konnen. Der Aufwand dafiir sollte sich am Schutzbedarf und am Kosten-Nutzen-
Verhéltnis orientieren. Bei hoheren Sicherheitsanforderungen sollte eine formale Code-
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Inspektion durchgefuhrt werden. Reviews senken die Kosten und bringen oft nur einen
vertretbaren Sicherheitsverlust mit sich.®

Konnen Feld-Indizes tberlaufen?

Sind alle Variablen im richtigen Kontext definiert?

Ist die Bit-Breite der Variablen ausreichend?

Werden arithmetische Uberlaufe erkannt und behandelt?

Werden bekannte fehlertrachtige Konstrukte vermieden?

8 siehe auch: ,,Leitfaden zur Entwicklung sicherer Webanwendungen“
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Webanwendungen/Webanw_Auftragn
ehmer.pdf?__blob=publicationFile&v=2
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2 Organisatorische Voraussetzungen fur einen 1S-
Webcheck

Bevor ein IS-Webcheck durchgefiinrt werden kann, sollten verschiedene organisatorische
\oraussetzungen erfullt sein. In den folgenden Unterkapiteln wird beschrieben, welche Erwartungen
an die beteiligten Gruppen vor einem 1S-Webcheck gestellt werden.

2.1 Anforderung an die Institution

Es gibt einige Voraussetzungen, die von einer Institution erflllt werden sollten, damit ein IS-
Webcheck gute Ergebnisse liefern kann.

2.1.1 Motivation fur einen 1S-Webcheck

Jede Institution kann ein Ziel von Angriffen werden und sollte daher tiber eine regelmaRige Uberprii-
fung der getroffenen SchutzmaRnahmen durch IS-Webchecks nachdenken. Nicht nur ein Datenverlust
kann brisant sein, sondern auch der Imageschaden bei einem erfolgreichen Angriff.

Ebenso besitzen Unternehmen Know-How, wie Fachkenntnisse und Patente, auf dem der wirtschaft-
liche Erfolg des Unternehmens beruht. Auch hier kann ein Angriff fatale wirtschaftliche Folgen ha-
ben.

Wenn ein Angriff bereits erfolgt ist und der 1S-Webcheck durchgefiihrt wird, um weitere Angriffs-
maoglichkeiten zu finden, sollte gewéhrleistet sein, dass eventuell notwendige Beweisaufnahmen ab-
geschlossen sind.

2.1.2 Rahmenbedingungen fur IT-Sicherheitstests

IS-Webchecks missen immer von fachlich qualifizierten Personen durchgefiihrt werden, die
unabh&ngig von den untersuchten Bereichen sind und die nicht bei Konzeption, Aufbau oder Betrieb
des untersuchten Informationsverbundes mitgewirkt haben. Auf der einen Seite soll so
Betriebsblindheit verhindert werden, auf der anderen Seite Interessenkonflikten vorgebeugt werden.
Daher sollte eine Institution fir I1S-Webchecks grundsatzlich externe Prifer beauftragen. Es muss
auch hierbei darauf geachtet werden, dass die extern beauftragten Prifer frei von Interessenkonflikten
sind und weder an Konzeption, Aufbau oder Betrieb des untersuchten Informationsverbundes
mitgewirkt haben, noch in Abhangigkeitsverhéltnissen zu den Fachverantwortlichen stehen.

Beim Testen von IT-Systemen auf Sicherheit sollte ein mehrstufiges Verfahren vorgesehen sein.
Wichtig bei neu aufgesetzten IT-Anwendungen ist, dass eine interne Qualitatssicherung stattgefunden
hat. Ein 1S-Webcheck oder ein 1S-Penetrationstest kann die erforderliche Qualitatssicherung nicht
ersetzen, da bei diesen Methoden keine funktionalen Aspekte betrachtet werden und sie nur
stichprobenartig durchgefiihrt werden. Eine gute Qualitatssicherung ist so vollstandig wie mdglich
durchzufiihren. Sie sollte auf reproduzierbaren Testverfahren basieren, welche bei jeder Anderung
von IT-Komponenten erneut eingesetzt werden kénnen.

Teil der Qualitétssicherung ist es, die Umsetzung der Sicherheitsmalinahmen zu tberprifen. Dieser
Aspekt kann durch interne oder externe Prifer erledigt werden. Es muss aber gewahrleistet sein, dass
auch hier Unabhéngigkeit und Unvoreingenommenheit bestehen. Wenn die SicherheitsmaRnahmen
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nach Standards wie IT-Grundschutz [2] umgesetzt worden sind, dann kénnen Instrumente wie die 1IS-
Revision [1] zur Uberpriifung eingesetzt werden. Eine Vollstandigkeit wird Gber eine sogenannte 1S-
Querschnittsrevision erlangt; ein guter Uberblick kann tiber eine IS-Kurzrevision gewonnen werden.
Je nach Schutzbedarf der IT-Systeme wird hierbei auch eine Risikoanalyse durchgefuhrt, die beim
IS-Penetrationstest oder 1S-Webcheck helfen kann, das Prifobjekt einzugrenzen, da hier die
Wahrscheinlichkeit von Angriffen deutlicher wird.

IS-Webchecks dienen dazu, mit unabhangigem Blick weitere Angriffsmdglichkeiten zu finden und
sollen helfen, die IT-Systeme weiter abzusichern. 1S-Webchecks kdnnen in unterschiedlichem
Umfang durchgefihrt werden. Jeder umfangreiche Test bedeutet einen erheblichen
Ressourcenaufwand bzgl. Kosten und Zeit sowohl fir die beauftragten Prifer als auch fir die
Mitarbeiter, die fur den Betrieb und die Sicherheit der untersuchten Systeme verantwortlich sind. Es
muss daher im Vorfeld abgewogen werden, welcher Sicherheitsgewinn mit einem 1S-Webcheck durch
welchen Aufwand erzeugt werden kann.

Ein Sicherheitstest mit eingebundenem IS-Webcheck wird hier exemplarisch an der Vorgehensweise
eines Sicherheitstests einer Behorde dargestellt. Die Vorgehensweise einer Institution mit anderer
Organistionstruktur wird ahnlich durchgefihrt.

Das BSI empfiehlt, vor einem 1S-Webchek zunéchst eine 1S-Kurzrevision [1] durchzufihren. Hierbei
wird stichprobenartig die Basisabsicherung nach I1T-Grundschutz [2] Gberpruft. Dabei werden auch
Aspekte wie die Einbettung in die Infrastruktur oder organisatorische Fragen untersucht.

Beim 1S-Webcheck sollte zundchst die Webanwendung ohne vorgeschaltetes Sicherheitsgateway
untersucht werden. Hierbei wird Uberprift, ob gangige Sicherheitsliicken in der IT-Anwendung
geschlossen sind und eine gute Eingabevalidierung vorliegt. Das Sicherheitsgateway sowie weitere
Schnittstellen zu dem Webauftritt werden im letzten Schritt dann durch einen IS-Penetrationstest
Uberpruft.

| Umsetzung IT-GrundschutzmaRnahmen |

v
|Qualitatssicherung |

| I1S-Kurzrevision |

Kein vy Webauttritt

Webauftrtt | IS-Webcheck |
v
L—» IS-Pentest |

Abbildung 4: Reihenfolge der Sicherheitsmalihahmen
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2.1.3 Anforderungen an einen Prifer

Ein Prifer erhalt Zugang zu vertraulichen Informationen Uber die Infrastruktur der getesteten
Institution und deren Schwachstellen. Dies sollte den beauftragenden Institutionen bewusst sein. Bei
der Suche nach einer vertrauenswirdigen Person/Firma fur eine solche Aufgabe kdnnen die im
Folgenden beschriebenen Kriterien herangezogen werden.

2.1.4 Fachliche Anforderungen

Die Prifer miissen umfangreiche fachliche Kenntnisse haben. Werden die weiter unten beschriebenen
Zertifikate vorgelegt, so kann von einer breiten fachlichen Qualifikation ausgegangen werden. Wenn
ein 1S-Webcheck angestrebt wird, so sollten folgende Bereiche von den Priifern beherrscht werden:

« allg. Prinzipien der Webentwicklung

« haufig verwendete Redaktionssysteme (Content-Management-Systeme) und
Webanwendungsframeworks, Datenbanken, Webservices

« gangige in der Webentwicklung verwendete Programmier-/Skriptsprachen und Pluglins
« Internetprotokolle und im Internet verwendete Kommunikationsstandards
e Webserver und haufig verwendete Webservermodule

» spezielle IT-Sicherheits- und Lastverteilungsprodukte fur Webauftritte (Web Application
Firewalls, Reverse Proxy, Loadbalancer)

Es ist hilfreich, wenn ein Prifer fur 1S-Webchecks selbst schon im Bereich Webadministration oder
Webentwicklung gearbeitet hat, da er hierdurch Erfahrung mit méglichen Fehlerquellen mitbringt.®

Die Unternehmen aus dem Bereich der kritischen Infrastrukturen (KRITIS) sind in verschiedene
Sektoren aufgeteilt. Diese werden im BSI Gesetz §2 definiert.l® Webanwendungen von
Unternehmensseiten aus dem Bereich der kritischen Infrastrukturen sollten einem IS-Webcheck mit
Testverfahren, die fiir Webanwendungen mit erhhtem Schutzniveau eingesetzt werden, unterzogen
werden. Bei der Bewertung der Mangel der getesteten Webanwendung muss der Prifer die
Auswirkung des jeweils gefundenen Mangels auf das Schutzniveau der kritischen Infrastruktur
einbeziehen, daher sollte ein Prufer weitreichende Kenntnisse im Bereich des jeweiligen Sektors der
untersuchten kritischen Infrastruktur nachweisen, um Mangel entsprechend der Kritikalitdt im
jeweiligen KRITIS Sektor zu bewerten.

% siehe auch: ,,BSI-Grundschutz ,.erweiterte Fachkenntnisse“ z. B.: ,,Baustein Webanwendungen 3.3 Anforderungen bei
erhéhtem Schutzbedarf*
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ APP/APP_3_1 Weban
wendungen.html?nn=10134826#doc10095904bodyText17

10 siehe auch: “Das BSI Gesetz BSIG* https://www.gesetze-im-internet.de/bsig_2009/
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2.1.5 Weitere Fahigkeiten

Um eine vertrauensvolle Person fiir IS-Webchecks zu finden, sind neben den technischen Kenntnissen
auch weitere Fahigkeiten sehr wichtig.

Ein Prifer sollte folgende Qualitaten besitzen:
« Organisatorische Fahigkeiten
« Zielorientiertes Denken und Handeln
«  Uberzeugungsfahigkeit
« Schnelle Auffassungsgabe
» Gesundes Urteilsvermdgen
« Analytische Fahigkeiten
« Teamfahigkeit
 Belastbarkeit
« Sachlichkeit insbesondere bei heiklen Sachverhalten

Die aufgezahlten Fahigkeiten lassen sich nicht einfach nachweisen. Bei der Beauftragung einer
Person, einen IS-Webcheck durchzufuhren, muss sich die Institution daher bei diesen Punkten
teilweise auf die eigene Intuition und die Erfahrungen mit dem Auftragnehmer verlassen.

Einige Anhaltspunkte lassen sich jedoch aus den Angeboten herauslesen, so kdnnen anhand der
Referenzen Rickschliisse gezogen werden. Es ist aber auch moglich, dass der Anbieter keine
Referenzen vorlegen kann, weil die gepriften Institutionen einer Nennung nicht zugestimmt haben.
Gerade bei IT-Sicherheitstests nach erfolgreichen Angriffen herrscht eine grofiere Verschwiegenheit.
Hierbei kann es natzlich sein, sich bestatigen zu lassen, in welchen Branchen ein Anbieter gearbeitet
hat und welche Unternehmensgrolie bereits getestete Institutionen hatten.

Ein sehr wichtiger Punkt ist die Unabhangigkeit und die Neutralitit der Prifer. Steht ein Prifer in
einem Abhéangigkeitsverhéltnis zu der getesteten Institution, so verliert er die notwendige
Unabhéngigkeit, die flr jede Art von IT-Sicherheitstests notwendig ist. Ein Prifer muss die
Moglichkeit besitzen, ohne Konsequenzen fiir sich, auch sehr negative Aspekte flir die getestete
Institution ansprechen zu kénnen.

Dies schliet aus, dass IT-Sicherheitstests von eigenem Personal durchgefuhrt werden. Es kdnnen
einzelne Testverfahren eines 1S-Penetrationstests oder 1S-Webchecks im eigenen Haus angewandt
werden, um Schwachstellen aufzuspiren, aber der eigentliche IT-Sicherheitstest sollte immer von
einem Externen durchgefihrt werden.

Ein weiterer Grund fur die Verwendung von Externen ist die notwendige Unvoreingenommenheit des
Prufers. Nur wenn ein Prufer weder in die Organisationsstrukturen der Institution eingebunden ist,
noch bei Konzeptionierung oder Betrieb der zu untersuchenden IT-Systeme mitgewirkt hat, kann er
einen unvoreingenommenen Blick auf die zu testenden IT-Systeme haben, der notwendig ist, um auch
ausgefallene Angriffsmoglichkeiten oder Schwéchen im Konzept zu entdecken. Nur so ist es moglich,
dass er unabhangig auf Konfigurationsmangel hinweisen kann, die Sicherheitsliicken darstellen, aber
vielleicht im IT-Betrieb als sinnvoll angesehen wurden.
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Das BSI empfiehlt, dass ein Testteam bestehend aus mindestens zwei Personen fiir einen 1S-Webcheck
eingesetzt wird, damit das Vier-Augenprinzip gewahrt bleibt. Letztendlich entscheidet der
Kostenfaktor, wie viele Personen beauftragt werden. Es muss insbesondere bei kleinen Prufobjekten
zwischen Kosten und Nutzen abgewogen werden.

2.1.6 Technische Qualifikation / Zertifikate

Anbieter, die 1S-Webchecks anbieten, sollten moglichst als Prifstelle zertifiziert sein. Sie sollten
nachweislich die Grundsétze des Datenschutzes, der sicheren Datenhaltung und der IT-Sicherheit
einhalten und qualifiziertes Personal beschaftigen.

Nachgewiesen werden kann die fachliche Qualifikation tber qualifizierte Zertifikate flr Prifstellen
oder auch Uber Zertifikate fur das Personal wie Uber die Personenzertifizierung des BSI [3], Certified
Ethical Hacker oder CREST [4]. Diese Verfahren enthalten praktische Prifungen, womit die
Fahigkeit zur Umsetzung eines Webapplikationstests geprift wird. Bei dem weit verbreiteten
Zertifikat des Certified Ethical Hackers [5], wird in theoretischen Priifungen nachgewiesen, dass
entsprechende F&higkeiten vorhanden sind. Da bei dem Certified Ethical Hacker und den dazu
gehorenden Aufbauzertifikaten ein umfangreiches Wissen abgefragt wird, kénnen auch diese
Zertifikate als Befdhigungsnachweis herangezogen werden.

2.1.7 \erwendete Tools

Die Prifer sollten die bei 1S-Webchecks eingesetzten Werkzeuge sorgfaltig auswahlen. Im Internet
sind viele freie Programme zu finden, die fur 1S-Webchecks eingesetzt werden kénnen. Daneben gibt
es kommerzielle Programme, die sehr teuer sind, weshalb haufig die freien Tools bevorzugt werden.
Viele der freien Tools sind gut und es spricht nichts gegen deren Einsatz. Es muss aber beachtet
werden, dass einige Programme (frei oder kommerziell) sehr speziell auf Anwendungsfalle
zugeschnitten worden sind und durch einen falschen Einsatz etwas zerstoren kdnnen. Wichtig bei der
Auswahl ist, dass der Prifer die verwendeten Tools mit allen Einsatzgebieten genau kennt und
getestet hat.

2.2  Weitere Rahmenbedingungen

Die folgenden Rahmenbedingungen missen bei einem 1S-Webcheck beachtet werden. Der Institution
sollte bewusst sein, dass ein IS-Webcheck mdglicherweise Daten betrifft, die gesetzlichen Regularien
unterliegen.

2.2.1 \ertrage

Die Prufer bzw. die Prufstellen sollten nie ohne schriftlichen Auftrag eine IT-Anwendung testen.
Daher sollte immer ein Vertrag zwischen Prifern und getesteter Institution geschlossen werden.
Sind Dienste bei einem Hoster ausgelagert, so muss auch dieser in den \Vertrag einbezogen werden.

Der Vertrag sollte Rahmenbedingungen wie Prifzeitraum, Prufobjekt und Priftiefe spezifizieren.
Hierdurch kann vermieden werden, dass Priufer unbeabsichtigt zu tief testen oder IT-Systeme
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beeinflussen, die nicht beeintrachtigt werden durfen. Andererseits kénnen auch die Priifer dagegen
geschitzt werden, dass nicht zufallig wéhrend der 1S-Webchecks aufgetretene Fehler an anderen IT-
Systemen auf sie bezogen werden.

Es sollte festgelegt werden, welche zusétzlichen Kosten fur weiterfihrende Dienstleistungen anfallen
werden und was neben dem Test selbst erwartet wird, wie zum Beispiel eine Prasentation vor dem
Management oder ein besonders umfangreicher Bericht. AuRerdem mussen die Mitwirkungspflichten
des Auftraggebers festgelegt werden.

Es sollten weiterhin Vereinbarungen bezuglich der Haftbarkeit und der Verschwiegenheit getroffen
werden.

Der Vertrag sollte beinhalten, dass die gefundenen Ergebnisse nur zum Zeitpunkt des IS-Webchecks
gultig sind und bei eventueller Beschrankung der zeitlichen, finanziellen und personellen Ressourcen
nicht gewéhrleistet ist, dass alle vorhandenen Fehler gefunden werden.

2.2.2 NDA (Non Disclosure Agreement)

Im Vertrag sollte festgelegt werden, dass weder tber die vorgefundenen Sicherheitsméngel, noch Gber
die Organisationsstrukturen und die Struktur der Uberpriften IT-Systeme, noch Uber gesichtetes
Firmen-Know-How gegentiber Dritten kommuniziert wird.

2.2.3 Speicherzeit von Daten

Die Priifer missen wahrend der praktischen Tests Daten speichern, durch deren Auswertung sie erst
einen Bericht erstellen kdnnen. Es sollte vor einem 1S-Webcheck vereinbart werden, welche Daten in
welcher Form und auf welchen Datentrédgern erhoben werden und nach welcher Zeit die Prifer die
erhobenen Daten l6schen mussen und welche Nachweise daftir zu erbringen sind.

Datenschutz

Dem Datenschutz wird durch das Inkrafttreten der Datenschutzgrundverordnung (DSGVO) eine
besondere Rolle in der Vorbereitung und der Durchfiihrung, sowie der Nachbearbeitung eines 1S-
Webchecks zugeschrieben. Die folgenden Punkte sind bei der Beauftragung und Durchfiihrung
eines 1S-Webchecks aus der Perspektive der DSGVO zu beachten.

e (1) Sofern durch einen 1S-Webcheck personenbezogene Daten des Auftraggebers an den
Auftragnenmer (oder Personen, deren Hilfe sich der Auftragnehmer zur Durchfuhrung dieses
Auftrages bedient) gelangen, so sind bei deren Verarbeitung die gesetzlichen Vorschriften des
Datenschutzes zu beachten.

e (2) Der Auftraggeber stellt sicher, dass die in seinem Verantwortungsbereich jeweils
relevanten gesetzlichen Vorschriften des Datenschutzes beachtet werden.

e (3) Der Zugriff auf erlangte personenbezogene Daten des Auftraggebers ist auf den
kleinstmoglichen Kreis an Personen beim Auftragnehmer zu beschranken.

e (4) Sofern die Ergebnisse oder die Aussagekraft der Tests nicht beeinflusst werden, sind die
personenbezogenen Daten zu anonymisieren.

« (5) Sofern besondere Kategorien von personenbezogenen Daten gefunden werden,
verpflichtet sich der Auftragnehmer den IT-Sicherheitstest zu unterbrechen, die gefunden
personenbezogenen Daten der besonderen Kategorie unverzlglich zu l6schen und den
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Auftraggeber tiber den Fund zu informieren. Der IT-Sicherheitstest wird erst fortgesetzt, wenn
und soweit der Auftraggeber die personenbezogenen Daten der besonderen Kategorie aus dem
IT-System entfernt oder sein IT-System so konfiguriert hat, dass ein Zugriff auf die gefunden
personenbezogenen Daten der besonderen Kategorie ausgeschlossen ist.

« (6) Die personenbezogenen Daten sind — gleichgltig in welcher Form sie vorliegen (Papier,
elektronischer Datentrdger etc.) — nach Abschluss des Auftrages zu I6schen. Dies ist dem
Auftraggeber schriftlich zu bestatigen.

2.2.4 Geheimschutz

»Wenn als Verschlusssache (VS) eingestufte Informationen oder VS verarbeitende IT-Systeme
durch einen IS-Webcheck betroffen sind, ist die fiir den Geheimschutz zustandige Stelle zu
beteiligen. Sie legt die Mittel und Wege fest, wie der 1S-Webcheck nach den VVS-Vorschriften
durchzufuhren ist. Die Priifer mussen entsprechend der VS-Einstufung sicherheitsuberprift (siehe
SUG) sein und zum Zugang zu VS erméchtigt werden. Fiir die Arbeit mit Verschlusssachen in den
Bundesléndern existieren eigene Vorschriften.”

Sicherheitsiiberpriifungsgesetz (SUG)

»Eine Person, die mit dem Umgang einer sicherheitsempfindlichen Tatigkeit betraut werden soll
(Betroffener), ist vorher einer Sicherheitsuberprifung zu unterziehen. Auf eine
Sicherheitstiberpriifung nach diesem Gesetz kann verzichtet werden, wenn fir den Betroffenen
bereits eine gleich- oder hoherwertige Sicherheitsiiberpriifung durchgefiihrt worden ist.*

2.2.5 Benachrichtigung von betroffenen Personen (IT-Sicherheitsbeauftragter,
Kunden, Mitarbeiter)

Zunéchst muss sichergestellt werden, dass der IT-Sicherheitsbeauftragte, sofern die Institution Gber
einen solchen verfiigt, informiert und einbezogen ist. Durch die 1S-Webchecks kénnen aber auch
Personenkreise auBerhalb des untersuchten Bereichs betroffen sein. Durch die vermehrten Zugriffe
von aufden, wahrend der Testphase auf das Netzwerk des zu testenden Ziels, kann es zu einer
erhéhten Netzwerkauslastung kommen, die Mitarbeiter oder Kunden in ihrer normalen Arbeit
beeintrachtigt. Die 1S-Webchecks sollten daher so geplant werden, dass moglichst wenig
Beeintrachtigungen stattfinden. AuRerdem ist es ratsam, die betroffenen Personenkreise vor einem
IS-Webcheck zu benachrichtigen, um unnétigen Unmut zu vermeiden.

Wartung der IT-Systeme

Wenn die Zeitrdume zur Durchfiihrung von IS-Webchecks ausgewahlt werden, sollte darauf geachtet
werden, dass nicht gleichzeitig Wartungsarbeiten an den betroffenen IT-Systemen durchgefiihrt
werden. Manchmal werden die Planungen von unterschiedlichen Abteilungen durchgefiihrt, sodass
es zu Uberschneidungen kommen kann. Ein 1S-Webcheck auf ein IT-System, welches gerade
veréndert wird, verliert an Aussagekraft.

1 siehe auch: ,,Sicherheitstiberpriifungsgesetz* https://www.gesetze-im-internet.de/s_g/index.html/
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3  Fachliche Voraussetzungen fir einen 1S-Webcheck

Um die Zeit wahrend eines 1S-Webcheck so effektiv wie mdglich zu nutzen, sollten einige
\orbereitungen getroffen werden.

3.1 Festlegung des Prufobjekts zwischen Prifer und Institution

Die Institution und der Prifer sollten genau festlegen, welche Bereiche des Webangebots getestet
werden. Oftmals sind die Webangebote weit verzweigt, wobei jeder Zweig Uber eigene URLS
erreichbar ist. Hierbei empfiehlt sich, auf Basis der identifizierten Bedrohungslage und dem
Schutzbedarf der Geschéftsprozesse und Informationen diejenigen Webanwendungen in den Fokus
zu nehmen, die besonders geschaftskritisch sind.

Ublicherweise wird nach einer Erstinbetriecbnahme einer Webanwendung oder wesentlichen
Anderungen (neue Infrastruktur, Modernisierung der Betriebssysteme durch Patchen, Umzug der
Webanwendung auf eine neue Plattform) ein 1S-Webcheck angestrebt oder auch, wenn ein Angriff
bereits stattgefunden hat. Hierbei kann das Prifobjekt meistens leicht eingegrenzt werden.

Wenn eine Institution praventiv einen 1S-Webcheck durchfihren mochte, so fallt es oft schwer, das
Prufobjekt einzugrenzen, vor allem wenn die Institution ber zahlreiche Webauftritte verfuigt. Die
Institution mochte jede Angriffsmoglichkeit identifizieren und beseitigen. Dies ist allerdings sehr
zeitaufwendig und teuer. Oft steht auch kein Prufer flr eine so lange Zeitspanne zur Verfligung. Daher
sollte gemeinsam mit dem Prifer Uberlegt werden, wo ein Angriff am wahrscheinlichsten ist und die
identifizierten Webanwendungen vorgezogen werden. Es konnen in der Folgezeit sukzessive weitere
IS-Webchecks auf weitere Webanwendungen durchgefiihrt werden. Da Prifer keine
Qualitatssicherung tbernehmen koénnen und Betriebsblindheit vermieden werden muss, sollten die
jeweiligen Webanwendungen nicht mehrfach von denselben Prufern tberprift werden.

Es muss darlber hinaus festgelegt werden, ob interne zugriffsgeschiitzte Bereiche mit getestet werden
sollen. Dann missen den Prifern Zugangsdaten und wenn notwendig Token oder Zertifikate zur
Verfligung gestellt werden.

Das BSI empfiehlt, nach spatestens drei Jahren Wiederholungsprifungen durchzufiihren, da
regelmaRig neue Schwachstellen und Angriffsmethoden bekannt werden.

3.2  Festlegung des Priufumfangs

Wenn das Prifobjekt festgelegt ist, sollte der Priifumfang definiert werden.
Hierbei werden folgende Aspekte vereinbart:

« Proftiefe

« Prufort

e Prufzeitraum

« Prufbedingungen
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Pruftiefe

Bei 1S-Webchecks gibt es nur zwei unterschiedliche Priiftiefen. Die Mdglichkeit, ein technisches
Sicherheitsaudit wie bei einem herkdbmmlichen 1S-Penetrationstest durchzufiihren, gibt es hier nicht,
da die Prufer in der Regel nicht vor Ort sind.

Als erste Mdglichkeit wird der nicht invasiver Schwachstellenscan betrachtet. Hierbei scannt der
Prifer mit einem Schwachstellenscanner und manuellen Methoden die Webanwendung auf
Schwachstellen. Bei einem 1S-Penetrationstest werden bei dieser Priftiefe die Schwachstellen nicht
ausgenutzt. Bei einem IS-Webcheck muss hier differenziert werden, ob die Schwachstellen sich auf
Interaktionsmoglichkeiten des Anwenders beziehen oder auf Schwachstellen in der eingesetzten
Software. Die Schwachstellen bei den Interaktionsmdglichkeiten des Anwenders wie Eingabefelder,
Formularfelder oder Click-Buttons bzw. teilweise bei den Zugriffen auf die Anwendungen und
Datenbanken hinter der Webanwendung sind ohne Ausnutzen der Schwachstelle nicht nachweisbar.
Hier sollte darauf geachtet werden, dass die Schwachstellen nur auf harmlose nicht invasive Weise
ausgenutzt werden.

In der n&chsten Priiftiefe beim invasiven Schwachstellenscan werden zusétzlich so genannte Exploits
eingesetzt. Das sind Programme, die eigens zum Ausnutzen von bekannten Schwachstellen
geschrieben wurden. Hierdurch wird nachgewiesen, welche Méngel die Webanwendung angreifbar
machen. Die Exploits kdnnen teilweise einen unkalkulierbaren Schaden anrichten, wenn sie nicht
gezielt fur die vorliegende Anwendung geschrieben wurden. Da keine Anwendung der anderen
gleicht, weil die Konfigurationen und Einstellungen unterschiedlich sind, kénnen frei verfligbare
Exploits die IT-Systeme stark beeintrachtigen.

Bei der Festlegung der Pruftiefe sollte eine Abwagung getroffen werden, was den meisten Nutzen
verspricht. Das BSI empfiehlt, eine moderate Angriffsstirke auszuwéhlen und mit
Schwachstellenscannern mogliche Lucken zu identifizieren und wenn uberhaupt nur bei genau
getesteten Exploits, diese auch einzusetzen.

Da ein echter Angreifer nicht vor aggressiven Methoden zurilickschreckt, muss bei Festlegung der
Pruftiefe in jedem Fall abgewogen werden, ob nicht vereinzelt aktiv Exploits eingesetzt werden
sollen, um die Schwéchen der Webanwendung zu finden. Es ist besser, unter kontrollierten
Bedingungen Abstiirze zu provozieren, als wenn bei einem tatsédchlichen Angriff ein unkontrollierter
Absturz zu Datenverlust flhrt. Bei Einsatz solcher Methoden sollte aber in jedem Fall eine gute
Backup-Strategie vorhanden sein, wenn an den Originalsystemen getestet wird.

Prifort

Schliel3lich muss noch der Ort festgelegt werden, wo der IS-Webcheck stattfindet. Bei einem her-
kdmmlichen IS-Webcheck wird dies das Priflabor der Prufer sein.

Wenn die Webanwendung nicht Giber das Internet angeschlossen ist, ist der Ort gegebenenfalls anders
zu wahlen. Wenn eine Intranetanwendung getestet wird, so kann beispielsweise der Prifer mit einem
Laptop innerhalb des Netzes der Institution testen. Der Zugriff auf die Daten innerhalb des Fremd-
netzes setzt eine entsprechende Sicherheitsuberpriufung voraus. Je nach Schutzbedarf der Informati-
onen mussen Dienstleister und Tester ihre Vertrauenswirdigkeit nachweisen kénnen. Die Erméchti-
gung zur Einsichtnahme in Verschlusssachen ist bei Bedarf durch die Vorlage einer giltigen Konfe-
renzbescheinigung zu belegen.
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Prifbedingungen

Wenn der Ort des I1S-Webchecks festgelegt ist, muss genau geplant werden, welche Bedingungen der
Auftraggeber fur den Prufer einplanen muss.

Der Institution und eventuell beteiligten Hostern muss der Netzwerkadressbereich, aus dem der
Zugriff erfolgt, mitgeteilt werden. Einerseits kénnen die Institution bzw. die Hoster damit zum
Zeitpunkt des Tests unterscheiden, ob die Zugriffe zu den Testangriffen zdhlen oder ob
zufalligerweise ein Angriff parallel stattfindet. Dartber hinaus ist es auch Aufgabe der Institution
bzw. des Hosters den Zugriff auf die Webanwendung fir den Zeitraum der Tests durch das
Sicherheitsgateway freizugeben. Dies dient dazu, exakte Ergebnisse bzgl. der getesteten
Webanwendung zu erhalten. Wenn das Sicherheitsgateway zusatzliche Absicherungen bereithalt, ist
das fir den Betrieb gut. Ein genaues Prufergebnis, wo welche Schwéchen zu beseitigen sind, kann
der Prifer leichter und somit kostengunstiger erzeugen, wenn die IT-Systeme getrennt voneinander
getestet werden. Die Funktion des Sicherheitsgateways sollte dann in einem separaten IS-
Penetrationstest getestet werden.

Wenn ein 1S-Webcheck nicht auf dem Originalsystem stattfinden kann, kann eine Simulation getestet
werden. Es liegt in der Verantwortung der Institution, dass die verwendeten IT-Systeme identisch
aufgebaut sind. Es muss allerdings beachtet werden, dass die gefundenen Ergebnisse sich nur auf das
getestete Prifobjekt beziehen und nur bedingt auf das Originalsystem (bertragen werden kénnen.

Wenn Bereiche mit unterschiedlichen Rechten getestet werden sollen, muss flr jeden Bereich
mindestens ein Testzugang angelegt werden. Der Prifer sollte sich auch auf diesen Zugang
beschranken, um der Institution das Aufraumen nach dem Test zu erleichtern. Alle zu dem Testzugang
gehorenden Daten kénnen auf diese Weise leicht wieder geldscht werden.

Sollten Anderungen des getesteten Ziels erfolgen, so muss im Abschlussbericht entsprechend darauf
hingewiesen werden, ebenso in der fernmiindlichen Information des Auftraggebers.

Priufzeitraum

Es ist wichtig, vor jedem 1S-Webcheck einen genauen zeitlichen Rahmen fir die Durchfuhrung
festzulegen, damit einerseits die Institution den IS-Webcheck genau vorbereiten und planen kann und
andererseits der Prifer eine Vorgabe hat. Es sollte ausreichend Einarbeitungszeit in die zu
untersuchende Technik und auch Zeit fir die Berichterstellung eingeplant werden.

3.3 Dokumentation

Damit die Prifer bei einem Whitebox-Test einen schnellen Uberblick Uber die zu testenden
Prufobjekte erhalten, sollten die im Folgenden aufgelisteten Unterlagen vom Auftraggeber zur
Verfligung stehen.

Zieladresse der Webanwendung und Zugangsdaten

Die Zieladresse der Webanwendung sollte den Prifern als URL und IP-Adresse mitgeteilt werden.
Zusétzlich sollten den Prifern flr alle Testzugénge die Zugangsdaten und ggf. notwendige Token
oder Zertifikate zur Verfligung gestellt werden.
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Kurze Beschreibung des Prifobjekts

Eine Dokumentation des Prufobjekts sollte vorliegen. Hierbei soll beschrieben werden, wofir das
Prifobjekt bendtigt wird. Die Dokumentation soll mindestens beschreiben, welche Teilnehmer
Zugriff auf das Objekt besitzen, zu welchen Zeiten Zugriffe erfolgen und welche Daten
personenbezogen, oder ggf. nach Geheimschutz zu behandeln sind.

Die Webanwendung selbst sollte in klar abgegrenzte Funktionen unterteilt und diese beschrieben
werden.

Spezielle SicherheitsmalRnahmen beziiglich der Webanwendung selbst sollten beschrieben werden.
Liste der beteiligten 1T-Systeme mit Beschreibung der Hartungsmalinahmen

Es sollten alle beteiligten IT-Systeme (Webserver, Datenbank, Anwendungssysteme) mit der
eingesetzten Betriebssystemversion und Version der Anwendungssoftware bzw. Datenbankversion
dokumentiert sein.

Alleine die Auseinandersetzung der Institution mit diesem Thema fuhrt dazu, dass veraltete Dienste
bereits identifiziert und gepatcht werden konnen. Die Hartung der IT-Systeme wird bei einem IS-
Webcheck nicht getestet, dies kann in einem separaten 1S-Penetrationstest durchgeftihrt werden.

Beschreibung der Kommunikationsverbindungen (ggf. als Netzplan)

Alle notwendigen Kommunikationsverbindungen sollten nachvollziehbar dokumentiert sein. Es
sollte nicht maéglich sein, weitere Kommunikationsverbindungen aufzubauen. Es sollte beschrieben
werden, was fiir IT-Sicherheitsvorkehrungen getroffen wurden, damit nur zul&ssige Verbindungen
aufgebaut werden kdnnen. Um die Testzeit so gering wie maoglich zu halten, sollten die Unterlagen
im Vorfeld an die Prifer Gibergeben werden, damit sich diese einarbeiten kdnnen.

3.4 \Verantwortlichkeiten

SchlieBlich missen noch die Verantwortlichen auf beiden Seiten festgelegt werden, die bei einem 1IS-
Webcheck zur Verfligung stehen mussen.

Hierbei sollte gewahrleistet sein, dass die Prufer auch tatsdchlich auf die IT-Systeme vor Ort
spezialisiert sind. Der Auftraggeber sollte darauf achten, dass die Personen, die den 1S-Webcheck
durchfiihren, auch Uber die im Angebot beschriebenen Qualifikationen verfligen. Es sollten nur
Personen als Vertreter akzeptiert werden, die vergleichbare Qualifikationen nachweisen.

Fur den Priifzeitraum sollte immer auch von der Seite der Institution bzw. des Hosters mindestens ein
Ansprechpartner fur die Prifer zur Verfigung stehen, der zu dem Priifobjekt Auskunft geben kann.
Weitere Techniker, die tiefere Fragen klaren konnten, sollten wahrend der Tests in Bereitschaft sein.
Ersatzweise mussen Zeiten festgelegt werden, wann diese befragt werden kénnen.
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4  Ablauf eines I1S-Webchecks

Im Folgenden wird, soweit es mdglich ist, der praktische Ablauf eines 1S-Webchecks beschrieben. In
den meisten Fallen werden vor allem im praktischen Teil weitere Aspekte hinzukommen, die aber
individuell auf das Prifobjekt bezogen festgelegt werden.

Es werden an dieser Stelle Module beschrieben, die aus Sicht des BSI bei einem IS-Webcheck
mindestens abgearbeitet werden sollten. Die Teilaspekte der Module sind sehr umfangreich, da die
Mdoglichkeiten der Gestaltung von Webanwendungen umfangreich sind. Fir eine detaillierte
Beschreibung der verschiedenen Mdglichkeiten wird an dieser Stelle auf weiterfiihrende Literatur
verwiesen, wo sehr ausfiihrliche Checklisten sowie gute Beschreibungen der Methoden zu finden
sind.

4.1 Einarbeitung der Prfer

Das erste Arbeitspaket des 1S-Webchecks sollte der Einarbeitung der Prufer dienen. Ein versierter
Prufer ben6tigt méglicherweise weniger Zeit, wenn er die Art der Webanwendung gut kennt. Fur
ausgefallenere Webanwendungen wird meist mehr Zeit benétigt. Die Institution muss den Prifern flr
die Einarbeitung eine ausfiihrliche Dokumentation (siehe 3.2. ,,Festlegung des Prifumfangs®) zur
Verfligung stellen.

4.2  Test des Prufobjekts

Das néchste gréRere Arbeitspaket eines 1S-Webchecks ist der Test des Prifobjekts. Es wird
empfohlen, den Test in folgende Arbeitspakete aufzuteilen

Anfangsgesprach

Einrichten der Arbeitsumgebung
Praktische Prufung
Abschlussgespréch

Je nach Umfang des Tests konnen auRerdem verschiedene Zwischengespréche notwendig sein oder
einzelne Pakete wie Einrichten der Arbeitsumgebung und die praktische Priifung mehrfach
durchgefuhrt werden. Nach Abschluss der Arbeiten sollte eine kurze Zusammenfassung erfolgen.

4.2.1 Anfangsgesprach

Am Tag vor Beginn der Tests, oder bereits einige Tage vorher, sollte ein kurzes Gesprach mit dem
Auftraggeber/Hoster und dem beteiligten technischen Personal stattfinden. Da der 1S-Webcheck nicht
vor Ort durchgefuhrt wird, wird das Gespréach per Telefon durchgefiihrt. Es empfiehlt sich, noch
einmal das Prufobjekt und das Priifmodul zu besprechen, um sicherzustellen, dass alle Beteiligten die
gleichen Vorstellungen vom Priifobjekt und Umfang der Tests besitzen. Eventuelle Missverstandnisse
konnen hier noch einmal aus dem Weg gerdumt werden.
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4.2.2 Prufbedingungen

Danach werden die Prifbedingungen fiir den Test in Augenschein genommen. Die Prifer stellen
fest, ob die besprochenen Voraussetzungen flr den Test erflllt sind. AnschlieBend testen die Prifer,
ob der Zugang zu den IT-Systemen wie abgesprochen méglich ist und stellen fest, ob die
Ansprechpartner fir die Dauer des Tests zu Verfligung stehen.

4.2.3 Praktische Priufung

Im Folgenden werden einige wiederkehrende Elemente beschrieben, die grundsatzlich im
praktischen Teil eines I1S-Webchecks vorkommen. Die im Folgenden beschriebenen Module sollen
einen Uberblick tber die Kernelemente eines IS-Webchecks liefern. Beim Test selbst muss jederzeit
die Mdglichkeit offengehalten sein, Uber diese Kernelemente hinauszugehen, wenn ein Angriff auf
anderem Weg moglich ist.

Die Aufteilung in die Module wurde vorgenommen, um AuRenstehenden einen Uberblick iiber die
getesteten Aspekte zu vermitteln. Die Reihenfolge der Module kann individuell festgelegt werden,
auch konnen einzelne Module mehrfach durchgefuhrt oder gleichzeitig abgearbeitet werden. Dies
geschieht, sobald in einem Modul die Ergebnisse fir einen Teiltest eines anderen Moduls geliefert
werden. Sollte ein Teiltest nicht durchgefiihrt werden, so sollte fur Prifer und Auftraggeber
nachvollziehbar sein, warum dies nicht erfolgt ist.

Um die Auswertung zu erleichtern, sollte eine ausfuhrliche Dokumentation wahrend der praktischen
Prufung erfolgen. Wenn einzelne Aspekte nicht getestet werden, sollte dies nachvollziehbar
begriindet werden.

Modul 1 — Schwachstellensuche

In diesem Modul wird Mithilfe der Dokumentation aber auch an Hand des Verhaltens der
Webanwendung zusammengetragen, welche Softwareversionen bei dem Webserver, den
Anwendungen und den Datenbanken eingesetzt werden. Anhand der Aktualitat der Versionen kann
auf mogliche vorhandene Schwachstellen geschlossen werden.

Anhand der Dokumentation des Auftraggebers tber die Funktionalitat der Webanwendung wird auch
der Sicherheitsbedarf der ein- und ausgegebenen Daten einer Webanwendung dem Prifer Gbermittelt.
Anhand des Sicherheitsbedarfs der verarbeiteten Daten wird die Webanwendung auf die mégliche
Verschliisselung gepriift.? Es wird gepriift, ob eine Verschliisselung eingesetzt wird und ob diese den
aktuellen Sicherheitsanforderungen entspricht. Wenn keine Verschliisselung eingesetzt wird, wird an
dieser Stelle gepriift, ob eine Ubertragung der verarbeiten Daten tiber ,HTTPS* nicht grundsatzlich
sinnvoll sei. Wenn eine HTTPS-Verbindung angeboten wird, sollten alle Inhalte ausschliellich tber
HTTPS verflgbar sein. Sogenannter Mixed Content sollte nicht verwendet werden.

Viele Webanwendungen liefern zunéchst ein groRes Informationsangebot, aber auch viele
Interaktionsmaoglichkeiten mit der Anwendung, Jede Interaktion des Anwenders beinhaltet die
Mdoglichkeit zur Manipulation der Ubertragenen Informationen. Ist eine gute Absicherung des
Webangebotes implementiert, dann ist hdchstwahrscheinlich nur erwiinschtes Verhalten zugelassen,
bei schlechterer Absicherung sind hier die moglichen Angriffspunkte zu finden. Diese Moglichkeiten

12 siehe auch: “Mindeststandard des BSI fiir den Einsatz des SSL/TLS-Protokolls durch Bundeshehdrden*
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_BSI_TLS 1 2 \ersi
on_1 0.pdf?__blob=publicationFile&v=4
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sollen an dieser Stelle identifiziert und in den folgenden Modulen genauer untersucht werden. Bei
automatisierten Methoden muss beachtet werden, dass viele "False Positives" gemeldet werden, also
falschlich  Sicherheitsliicken identifiziert werden, die nicht vorhanden sind. Die meisten
Webanwendungsscanner entscheiden anhand der Antwort der Webanwendung, ob eine Schwachstelle
vorliegen kann. Auch werden einige Schwachstellen tibersehen, weil die Intelligenz der Scanner nicht
ausreicht, Rickschlisse aus Ergebnissen zu ziehen und darauf weitere Tests aufzusetzen. Jeder
automatisierte Scan muss also durch manuelle Methoden verifiziert und erweitert werden. So wird
Dritten eine Moglichkeit gegeben die Ergebnisse der gefundenen Schwachstellen nachzuvollziehen.

Modul 2 — Schwachstellentest

In diesem Modul wird festgestellt, ob die fiir das Prufobjekt erforderlichen Hartungsmalinahmen
umgesetzt sind. Hierbei werden die Erkenntnisse aus Modul 1 herangezogen und auf Angreifbarkeit
uberprift. Es wird empfohlen, dass die Tests sowohl automatisiert als auch manuell durchgefiihrt
werden.

Hierbei sollten mindestens folgende Punkte Uberprift werden:
e Eingabevalidierung
e Ausgabekodierung
e Session Handling
e Zugriffskontrolle
e \erschlusselung
e Fehlerhandling
e Absicherung der beteiligten Datenbanken und Anwendungen
e Absicherung von Dateiuploadmoglichkeiten und weiteren Interaktionsmdglichkeiten
e versteckte Parameter/\erzeichnisse
e \Weitereichende Absicherung einer Webanwendung mit erhdhtem Schutzniveau

Es kommen je nach Webanwendung weitere individuelle Punkte hinzu, die aus den Dokumentationen
der Webanwendung selbst erarbeitet werden mdissen.

Im Folgenden werden die zu Uberprifenden Punkte beispielhaft erldutert, damit das Prinzip
verdeutlicht wird. Es gibt zahlreiche weitere Mdglichkeiten, die von Fall zu Fall individuell getestet
werden mussen. Gute Anleitungen fir Webanwender fiir eine erfolgreiche Absicherung aber auch fur
Prufer, welche Aspekte getestet werden sollten, finden sich in den Testrichtlinien von OWASP [10]
und werden an dieser Stelle nicht ausfuhrlich beschrieben.

Eingabevalidierung und Ausgabekodierung

Jedes Eingabefeld, in das der Anwender Eingaben tatigen kann, wurde dafur konzipiert, Daten an
eine Anwendung und die ggf. dahinter liegenden Datenbanken weiterzugeben. Ist die Eingabe unzu-
reichend abgesichert, konnen hiertiber Angriffe getétigt werden. Webanwendungen werden von Web-
Browsern verwendet, sodass Benutzer beliebige Eingabedaten an den Server ibermitteln kdnnen.
Werden schadhafte Eingaben eines Angreifers von der Webanwendung verarbeitet, kbnnen moglich-
erweise Schutzmechanismen umgangen werden.
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Unzureichende Validierung der Eingabedaten kdnnen zu Angriffen fiihren, die Unbefugten Zugriff
auf das Betriebssystem oder auf Hintergrundsysteme ermdéglichen. Bei einem erfolgreichen Angriff
kdnnen schitzenswerte Daten unautorisiert ausgelesen oder manipuliert werden.

Nachdem die Webanwendung die Eingabedaten erfolgreich verarbeitet hat, werden Ublicherweise
wieder Daten ausgegeben. Die Ausgabedaten werden an den Browser des Benutzers oder an
nachgelagerte Systeme weitergereicht. Werden die Daten vor der Ausgabe nicht ausreichend kodiert,
konnten die Ausgaben Schadcode enthalten, der auf den Zielsystemen interpretiert oder ausgefihrt
wird. B2

Zusétzlich kann, wenn die Lange der Eingabe nicht ausreichend gepruft wird, moglicherweise die
Anwendung hinter der Webseite oder das System des Anwendungsservers zum Absturz gebracht
werden.

Session Handling

Webanwendungen und Web-Services sind im Regelfall so konzipiert, dass mehrere Anwender gleich-
zeitig mit ihr interagieren konnen.

Webanwendungen und Web-Services verwenden in der Regel das zustandslose Protokoll zur Uber-
tragung der Daten. Es unterstiitzt keine Zuordnung zusammengehdérender Anfragen zu einem Benut-
zer. Das Session-Management einer Webanwendung oder eines Web-Service hat zur Aufgabe, die
Sitzungen zu verwalten und neue Session-1Ds zu vergeben.

Wenn sich der Benutzer bei der Webanwendung oder dem Web-Service angemeldet hat, ist die ver-
gleichbar mit seinen Zugangsdaten. Die Webanwendung identifiziert mit ihr bei jedem Seiten- oder
Dienstaufruf den Benutzer und ordnet ihn einer (gegebenenfalls privilegierten) Sitzung zu.

Nutzen Unbefugte die Session-1D, werden sie als legitime Benutzer identifiziert und kdnnen die An-
wendung oder den Dienst im Namen des Opfers verwenden.*

Authentisierung und Autorisierung

Wenn eine Webanwendung sensible Daten verarbeitet, so wird der Zugriff auf diese Daten tber eine
Zugriffskontrolle gesteuert. In den meisten Féallen mussen sich die Anwender hierzu gegentiber der
Anwendung authentisieren und ihrer Session werden die entsprechenden Zugriffsrechte eingerdaumt,
damit der Anwender die bendtigten Daten oder Bereiche der Webanwendung sichten oder bearbeiten
kann. Angreifer versuchen haufig, auf Funktionen oder Daten von Webanwendungen zuzugreifen, die
nur fur eine eingeschrankte Benutzergruppe verfugbar sind. Ist die Autorisierung fehlerhaft
umgesetzt, kann ein Angreifer die Berechtigungen eines anderen Benutzers mit umfangreicheren
Rechten erlangen und auf geschitzte Bereiche und Daten zugreifen. Das geschieht Gblicherweise,
indem ein Angreifer seine Eingaben gezielt manipuliert, indem er (nicht vorgesehene) Befehle oder
Anweisungen in die Textfelder eingibt.*®

13 siehe auch: ,,Unzureichende Validierung von Ein- und Ausgabedaten bei Webanwendungen und Web-Services*
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/I T-GS-
Bausteine/Webanwendungen/Baustein_Webanwendungen-B5_21.pdf?__blob=publicationFile&v=1

14 siehe auch: ,,Unzureichendes Session-Management bei Webanwendungen“[2]
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/IT-GS-
Bausteine/Webanwendungen/Baustein_Webanwendungen-B5_21.pdf?__blob=publicationFile&v=1

15 siehe auch: ,,Authentisierung bei Webanwendungen“[2]
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/IT-GS-
Bausteine/Webanwendungen/Baustein_Webanwendungen-B5_21.pdf?__blob=publicationFile&v=1
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Verschlisselung

Neben der Zugriffskontrolle sollte eine Webanwendung darauf achten, dass sensible Daten nur
verschlusselt Gbertragen werden. Das HTTP-Protokoll beinhaltet, dass die Daten im Klartext
ubertragen werden und an jeder Netzwerkschnittstelle, auf die ein Angreifer Zugriff erhalten

konnte, mitgelesen werden konnen. Daher sollte alles nur verschlisselt Gibertragen werden.'® Der
Einsatz von Geschaftsprozessen mit erhohtem Schutzbedarf bendtigen verstarkte SicherheitsmaRnah-
men im Bereich der Verschliisselung. Diese werden im Kryptokonzept dargestellt. '

Fehlerhandling

Entwickler méchten bei Eintritt eines Fehlers so viele Informationen Uber das Event wie méglich
erhalten, um den Fehler schnell beseitigen zu koénnen. Erhalten Angreifer Zugang zu diesen
umfangreichen Informationen kénnen daraus Angriffsszenarien erstellt werden.® | Webseiten und
Daten, die von einer Webanwendung generiert und ausgeliefert werden, kénnen Informationen zu den
Hintergrundsystemen enthalten, z. B. Angaben zu Datenbanken oder \ersionsstdnden wvon
Frameworks. Diese Informationen kénnen es einem Angreifer erleichtern, gezielte Angriffe auf die
Webanwendung durchzufiihren.“*®

Absicherung der beteiligten Datenbanken und Anwendungen

Wenn ein Angreifer Funktionen einer Webanwendung automatisiert nutzt, kann er zahlreiche
\Vorgénge in kurzer Zeit ausfihren und so auf Wiederholung basierende Angriffe gegen die
Webanwendung effizient durchfiihren. Mithilfe eines wiederholt durchgefiihrten Login-Prozesses
konnen z. B. giltige Kombinationen aus Benutzernamen und Passwort systematisch ermittelt (Brute-
Force) oder Listen mit giiltigen Benutzernamen erzeugt werden (Enumeration). Dariber hinaus kann
das wiederholte Aufrufen von ressourcenintensiven Funktionen (z. B. komplexe Datenbankabfragen)
fiir Denial-of-Service-Angriffe auf Anwendungsebene missbraucht werden.?°

Absicherung der Dateiuploadmoglichkeiten und weiterer spezieller Interaktionsmoglichkeiten

Der Dateiaustausch iber eine Webanwendung stellt eine spezielle Anwendungsmaoglichkeit dar, die
gut abgesichert sein muss, damit ein Angreifer keine Schadprogramme an die Webanwendung
ubergeben kann. Daneben gibt es zahlreiche Interaktionsmdglichkeiten, die innerhalb wvon

16 siehe auch: ,, Mindeststandard des BSI fiir den Einsatz des SSL/TLS-Protokolls durch Bundesbehérden*
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_BSI_TLS 1 2 \ersi
on_1 0.pdf?__blob=publicationFile&v=4

7 siehe auch : ,,Kryptokonzept*
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendiu
m_Edition2019.pdf?__blob=publicationFile&v=5

18 siehe auch: ,,Offenlegung sicherheitsrelevanter Informationen bei Webanwendungen“
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/I T-Grundschutz-
Modernisierung/BS_Webanwendungen.pdf?__blob=publicationFile&v=11

19 siehe auch: ,,Fehlende oder mangelhafte Fehlerbehandlung durch Webanwendungen“ [2]
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendiu
m_Edition2019.pdf?__blob=publicationFile&v=5

20 siehe auch: ,,Missbrauch einer Webanwendung durch automatisierte Nutzung* [2]
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendiu
m_Edition2019.pdf?__blob=publicationFile&v=5
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Webanwendungen umgesetzt und damit ausgenutzt werden konnen. Es kdnnte der Mail-Versand von
einer Funktion als SPAM-Relais genutzt werden.?!

Versteckte Parameter und Verzeichnisse

Die meisten Webanwendungen arbeiten mit einer Vielzahl von nicht direkt sichtbaren Parametern. Es
gibt versteckte Felder, in denen Anwendungsentwickler Daten fiir den spéteren Gebrauch ablegen
oder nicht aktivierte Eingabefelder, die nur verwendet werden, wenn der Anwender bestimmte
Zugriffsrechte besitzt. Manchmal wird an dieser Stelle die Absicherung vergessen, da die Felder ja
nicht sichtbar sind oder nur von einem ,,vertrauenswirdigen® Benutzerkreis verwendet werden. Auch
hiernach sollte ein Priifer Ausschau halten, ebenso nach nicht verlinkten Verzeichnissen. Bei Kenntnis
der eingesetzten Anwendungen und Betriebssysteme kann auf die dahinterliegende
Verzeichnisstruktur geschlossen werden. Es sollte Gberprift werden, ob diese gut nach auf’en
abgesichert ist und keine Testseiten oder Archivseiten zugreifbar sind, die nicht fur den Anwender
bestimmt sind.

Funktionen des Browsers zur Steigerung der Absicherung gegen magliche Angriffe

Der Mindeststandard des BSI fiir den Einsatz sicherer Web-Browser gibt vor, welche Browser fiir den
sicheren Datenaustausch im Bereich der Bundesbehdrden zu nutzen sind. Die Anwendung des Web-
Browsers enthélt Funktionen die den Datenaustausch schiitzen und weniger angreifbar machen. Die
Funktionalitat des Browsers wird durch entsprechende Response-Header Eintrdge aktiviert. Im
Rahmen des IS-Webchecks wird die Kommunikation zwischen Client und Server auf entsprechende
Header-Eintrage gepriift.?> Die Mitigation durch Konfiguration des Webservers bietet zahlreiche
Einstellungen, um Angriffe zu vermeiden. Das zustandslose HTTP-Protokoll bietet eine grolRe Zahl
von Einstellmdglichkeiten, die Angriffe erschweren. Der Client wertet diese Informationen aus und
nutzt die implementierten Sicherheitsmechanismen.?

Weiterreichende Absicherung einer Webanwendung mit erhéhtem Schutzniveau

Im Rahmen des BSI Grundschutz werden exemplarische Vorschlage fur Anforderungen aufgefihrt,
die Gber das dem Stand der Technik entsprechende Schutzniveau hinausgehen und bei erhdhtem
Schutzbedarf in Betracht gezogen werden sollten. Durch den IS-Webcheck wird der sachgemaliie
Einsatz der Techniken und die Konfiguration der Schutzmechanismen bei Webanwendungen mit
erhhtem Schutzbedarf tiberpriift.2* Uber die Standardmanahmen zur Absicherung einer
Webanwendung hinaus, die sich besonders an Absicherung von Webanwendungen mit erhéhtem

2L siehe auch: ,,Kontrolliertes Einbinden von Daten und Inhalten bei Webanwendungen*
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendiu
m_Edition2018.pdf?__blob=publicationFile&v=9

22 siehe auch: ,,Mindeststandard des BSI fir sichere Web-Browser nach §8 Absatz 1 Satz 1 BSIG — Version 1.0 vom
20.03.2017* https://www.bsi.bund.de/DE/Themen/StandardsKriterien/Mindeststandards_Bund/Sichere_\Web-
Browser/Sichere_Web-Browser_node.html

3 siehe auch: ,,Sichere Konfiguration eines Webservers*
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/I T-Grundschutz-
Modernisierung/BS_Webserver.pdf?__blob=publicationFile&v=9

24 siehe auch: ,,IT Grundschutz Webanwendungen - Anforderungen bei erhéhtem Schutzbedarf“[2]
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ APP/APP_3_1 Weban
wendungen.html?nn=10134826#doc100959
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Schutzbedarf richten. Diese exemplarischen Vorschldge geméaR dem BSI Grundschutz werden auch
als Teil der Prifung einer Webanwendung mit normalem Schutzbedarf angewandt.?

Einsatz von Web Application Firewalls

Zur Filterung von Daten auf héheren Protokollebenen, kénnen Institutionen auf Web Application
Firewalls (WAF) zurlckgreifen. Wird eine WAF eingesetzt, sollte die Konfiguration auf die zu
schitzende Webanwendung angepasst werden. Es wird empfohlen, die Konfiguration der WAF nach
jedem Update der Webanwendung zu priifen. Das Regelwerk der Konfiguration einer eingesetzten
WAF wird im Rahmen eines IS-Penetrationstests auf mogliche Fehler untersucht.

Verhinderung der Blockade von Ressourcen

Zum Schutz vor Denial-of-Service-(DoS)-Angriffen sollten ressourcenintensive Operationen
vermieden und besonders abgesichert werden. Ebenso sollte ein méglicher Uberlauf von
Protokolldaten bei Webanwendungen tuberwacht und verhindert werden. SOAP-Nachrichten sollten
anhand eines entsprechenden XML-Schemas validiert werden. Bei kritischen Diensten und
Anwendungen sollte gepruft werden, mit Anti-DoS-Dienstleistern zusammenzuarbeiten.

Modul 3 — Logische Fehler/Konfigurationsfehler
Geschultes Personal in der Softwarentwicklung

Die bislang beschriebenen Schwachstellen bezogen sich weitestgehend auf eine schlechte
Absicherung. In der heutigen Zeit mangelt es auf Seiten der Anbieter aber oft an Ressourcen wie Zeit,
Geld oder gut ausgebildetem Personal, so dass der Mensch als mégliche Schwachstelle hinzukommt.
Gerade der Bereich Webanwendung entwickelt sich so schnell, dass die Techniker und Entwickler,
die den Webauftritt aufsetzen, nicht schnell genug alle neuen Funktionen lernen kénnen. Die neuen
Anwendungen sollen schnell Gber das Internet verfligbar gemacht werden. Wird ausreichend Zeit fir
die Erweiterung einer Webanwendung eingeplant, ist die dafuir vorgesehene Technik veraltet, oder die
geplante Erweiterung nicht mehr gefragt. Ausreichend Zeit wére allerdings notwendig, um das
komplexe Gebilde eines Webauftritts fehlerfrei zu konfigurieren. Oft wird im Betrieb mal schnell
etwas verandert, zum Beispiel damit eine Funktion realisiert werden kann und es wird nicht Gberprft,
ob hierbei Seiteneffekte auf andere Funktionen eingetreten sind. Oder ein Administrator baut sich
einen kurzen und einfachen Zugang ein, um etwas zu testen und vergisst den Zugang. Das sollte nicht
passieren. Aber solche menschlichen Fehler sind gerade unter enormen Zeitdruck leider nicht
vermeidbar. Die Webanwendung sollte im Rahmen eines IS-Webchecks auf den Einsatz nicht
benotigter Dienste, fehlerhafter, oder veralteter Software iiberpriift werden.?®

Optional: Modul 4 — Exploits

Der exakte Nachweis, dass eine Schwachstelle vorhanden ist, findet nur statt, wenn sie auch
ausgenutzt wird, also ein Exploit erfolgreich eingesetzt wird. Dies ist allerdings mit Gefahren
verbunden. Ein Exploit ist eine Befehlsfolge, um bekannte Sicherheitsliicken auszunutzen. Dabei
handelt es sich im Allgemeinen um Skripte, die von verschiedenen Quellen, haufig frei Uber das
Internet, zur Verfugung gestellt werden. Ist der Exploit unsicher programmiert, so kann er Schaden

2 siehe auch: ,,3.3 Anforderungen bei erhohtem Schutzbedarf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/ APP/APP_3 1 Weban
wendungen.html;jsessionid=3C759ECA61C8D79AF3E2354D3A6F528F.2_cid369?nn=10134826#doc10095904bo
dyText17

% siehe auch: ,,Software Entwicklung® [2] https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-
Grundschutz-Modernisierung/BS_Softwareentwicklung.pdf?__blob=publicationFile&v=16
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an der IT-Anwendung anrichten. Im einfachsten Fall kann ein Absturz die Folge sein, es kdnnen aber
auch Speicherbereiche tberschrieben werden, die fur das Funktionieren der IT-Anwendung oder des
gesamten IT-Systems erforderlich sind und damit die IT-Anwendung oder das gesamte IT-System
unbrauchbar machen. Hier muss genau abgewogen werden, ob ein Exploit eingesetzt wird.

Das BSI empfiehlt, das Prifer nur solche Exploits einsetzen, deren Wirkungsweise sie schon
untersucht und getestet haben, um unerwiinschte Nebeneffekte zu vermeiden.

4.2.4  Abschlussgesprach

Nach Abschluss der Tests sollte ein Gesprach zwischen den Prifern und den Ansprechpartnern seitens
der Auftraggeber stattfinden. Ziel ist es, Uber den Verlauf und die Ergebnisse der praktischen Prifung
zu informieren. Da der IS-Webcheck nicht vor Ort stattfindet, wird das Abschlussgesprach in der
Regel telefonisch durchgefiihrt. Das Abschlussgesprach eines 1S-Webchecks gibt die Mdglichkeit auf
eklatante Méngel hinzuweisen, damit die Anwendung unmittelbar nachgebessert, oder vom Netz
genommen werden kann.

Wenn die Priifer kritische Schwachstellen gefunden haben, sollten die Verantwortlichen vor Ort die
Mdglichkeit haben, diese sofort zu beseitigen. Hierzu ist es wichtig, dass die gefundenen Kritischen
Schwachstellen von den Priifern ausreichend schnell ausgewertet werden.

Das BSI empfiehlt, die Vorstellung der Schwachstellen im Abschlussgesprach nur unter Vorbehalt
stattfinden zu lassen. Eine verbindliche Darstellung aller gefundenen Schwachstellen sollte im Bericht
zu finden sein.

4.3 Bericht

Das letzte Arbeitspaket eines 1S-Webchecks stellt der Bericht dar. Der Bericht sollte wegen des
maoglicherweise brisanten Inhalts nur dem Priifer personlich, seiner Qualitatssicherung sowie einem
ausgewahlten Kreis des Auftraggebers zur Verfligung gestellt werden. Je nach Kritikalitat muss eine
Vertraulichkeitskennzeichnung des Dokumentes vorgenommen werden.

Zunéchst sollte die Zielgruppe des Dokumentes seitens des Auftraggebers geklart werden. Wenn das
Management einen Bericht benétigt, so sollten keine technischen Einzelheiten vermerkt werden.

Anderseits bendtigen Techniker genaue Beschreibungen der gefundenen Schwachstellen, damit sie
diese nachvollziehen kénnen. Es sollten auch Empfehlungen enthalten sein, welche MaRnahmen die
Schwéchen beseitigen. Hier sollte ein neutraler Priifer Produktempfehlungen vermeiden. Es genigt,
auf Klassen von Produkten hinzuweisen.

Das BSI empfiehlt, den Bericht mit der Beschreibung des Priifobjekts und der Priifmodule zu starten.
AnschlieRend sollte eine Managementzusammenfassung folgen, die dem Management vorgelegt
werden kann und die Kernaussagen enthélt. In weiteren Kapiteln werden dann die gefundenen
Schwachstellen fiir die Techniker mit genauen Beschreibungen und Empfehlungen aufgelistet.
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Im technischen Teil kann der Bericht nach Teilanwendungen strukturiert oder nach Kritikalitat der
gefundenen Schwachstelle gruppiert werden.

Fur die Bewertung der Schwachstellen kénnen verbreitete Industriestandards wie CVSSv3 [11] oder
DREAD [12] von Microsoft herangezogen werden.

Die Einstufung der gefundenen Schwachstellen bzgl. der Kritikalitat erleichtert es den
Administratoren, eine Reihenfolge bei der Behebung der Schwachstellen einzuplanen.

Die Einstufung der gefundenen Schwachstellen hangt dabei jeweils vom Sicherheitsbedarf der
verarbeiteten Daten ab. Dieselbe Schwachstelle wird unterschiedlich eingestuft abh&ngig davon ob,
offene oder geschiitzte Daten verarbeitet werden.

Ebenso flieBt in die Einstufung der gefundenen Schwachstellen eine Einschatzung der
Wahrscheinlichkeit ein, dass der Angriff durchgefiihrt wird. Diese wird anhand der bendtigten
Fahigkeiten und Mittel abgeschétzt, einen Angriff durchzufthren.

Sollte bei einem erneuten 1S-Webcheck einer Webanwendung, welche im Regelfall nach spétestens
drei Jahren erfolgt, Mangel festgestellt werden, die auch im vorhergehenden Bericht aufgelistet
wurden, so werden diese Mangel um eine Stufe in der Kritikalitdt erhdht. Ein Mangel der eine
sofortige Reaktion erfordert hatte und erneut nachgewiesen wird, fihrt zum Abbruch des IS-
Webchecks.

Das BSI bewertet bei 1S-Webchecks die gefundenen Schwachstellen beztiglich der Kritikalitat wie
folgt:

Kritischer Mangel

Eine Schwachstelle wird mit der Kategorie ,,kritischer Mangel* bewertet, wenn eine
direkte Bedrohung fur die Sicherheit der Webapplikation vorliegt. Weiter kann ein
Verstol} gegen die Mindeststandards des BSI als kritischer Mangel bewertet werden. Die
Reaktion auf eine solche Bedrohung sollte sofort erfolgen

Schwerwiegender Mangel

Eine Schwachstelle wird mit der Kategorie ,,schwerwiegender Mangel“ bewertet, wenn
eine schwerwiegende Gefahrdung fur die Sicherheit der Webapplikation erkannt wird.
Die Reaktion auf eine solche Bedrohung sollte kurzfristig erfolgen

Mangel

Eine Schwachstelle wird mit der Kategorie ,,Mangel* bewertet, wenn eine unbestimmte
Geféhrdung fur die Sicherheit der Webapplikation erkannt wird. Die Reaktion auf eine
solche Bedrohung sollte mittelfristig erfolgen.

Zur Information

Eine Schwachstelle wird mit der Kategorie ,,Zur Information* bewertet, wenn ein
Verbesserungspotenzial fiir die Sicherheit der Webapplikation erkannt wird. Die
Reaktion sollte langfristig erfolgen.

Das BSI empfiehlt, die ausfiihrliche Beschreibung eines Mangels einmal vorzunehmen, hierzu ein
Beispiel genau auszufiihren und darauf hinzuweisen, dass alle gleich aufgebauten Seiten, ebenfalls
diesbeziiglich geéndert werden mussen.
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5 Anhang

5.1 Checklisten

Im Folgenden werden dem Auftraggeber und dem Auftragnehmer zwei Listen in tabellarischer
Form zur Verfligung gestellt, anhand derer die Beauftragung und die Durchfiihrung eines 1S-

Webchecks unterstiitzt wird.

5.1.1 Hilfestellung ftir die Beauftragung von I1S-Webchecks

Eine Leistungsbeschreibung Beauftragung von IS-Webchecks sollte neben den

beschaffungsrelevanten Vorgaben folgende technische Aspekte enthalten.

Vorgabe Spezifizierung Bemerkung
Institution

(erledigt oder
nicht relevant,
weil...)

Motivation fur 1S-Webcheck
(Kapitel 2.1.1)

Check der Sicherheitsmalinahmen, Verdacht auf Angriff,

entdeckter Angriff

Anforderung an Prifer
(Kapitel 2.2)

Fachliche Anforderungen

Weitere Fahigkeiten

Arbeitet fur Prufstelle

Technische Qualifikation / Zertifikate

Rahmenbedingungen
(Kapitel 2.3)

Vertrag, NDA, Speicherzeiten von Daten

Datenschutz, Geheimschutz, Personalvertretung

Sonstiges (Wartungsarbeiten)

Festlegung des Prifobjekts zwischen
Prufer und Institution
(Kapitel 3.1

URL/IP-Adresse
Zugangsdaten zu geschiitzten Bereichen

Festlegung des Prifumfangs
(Kapitel 3.2)

Priiftiefe

Priifort

Priifzeitraum

Prifbedingungen

Verantwortlichkeiten
(Kapitel 3.1.4)

Projektverantwortliche bei Priifern und Institution

Einarbeitungsphase
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\orgabe

Spezifizierung

Bemerkung
Institution
(erledigt oder
nicht relevant,
weil...)

Kapitel 5.1.2)

Meilensteinplan (Vgl. auch
Mindestanforderungen IS-Webcheck

Testphase

Berichtsphase

5.1.2 Hilfestellung zur Durchfiihrung eines 1S-Webchecks

Diese Checkliste soll Prifern helfen die organisatorischen und fachlichen Rahmenbedingungen, die
bei einem IS-Webcheck erftllt werden mussen, strukturiert durchzufuhren.

Sollten einzelne Pakete nicht bearbeitet werden, so sollte der Grund dafiir mit dem Auftraggeber
abgesprochen und dokumentiert werden.

Arbeitspaket |Unterpaket 1 |Unterpaket 2 | Unterpaket 3 Erforderliche Bemerkung der
Personen Prifer
(beispielsweise
erledigt oder nicht
durchgefihrt, weil...)
Einarbeitung | Dokumente sichten Prifer
Prifer
(Kapitel 4.1)
Vorbereitung | Priifumgebung bereitstellen Ansprechpartner
Institution (Kapitel 3.2 Priifumfang) Institution /Hoster
(Administrator,
Techniker)
Kunden/Mitarbeiter informieren Ansprechpartner
(Kapitel 2.3 Rahmenbedingungen) Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)
Datenschutzbeauftragten/Personalrat/Geheimschutzbe | Ansprechpartner
auftragten einbeziehen Institution/Hoster (1T-
(Kapitel 2.3 Rahmenbedingungen) Sicherheitsverant-
wortlicher oder
Fachverantwortliche)
Dokumente an Prifer schicken Ansprechpartner
. Institution/Hoster (1T-
(Kapitel 4.1) Sicherheitsverant-
wortlicher oder
Fachverantwortliche)
Test des Anfangsgesprach Prifer,
Prufobjekts Ansprechpartner
(Kapitel 4.2) Institution/Hoster (1T-
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Arbeitspaket |Unterpaket 1 | Unterpaket 2 | Unterpaket 3 Erforderliche Bemerkung der

Personen Prufer
(beispielsweise
erledigt oder nicht
durchgefihrt, weil...)

Sicherheitsverant-

wortlicher oder

Fachverantwortliche)

Prifumgebung Prifer,
Ansprechpartner

Institution/Hoster (1T-
Sicherheitsverantwortl
icher oder
Fachverantwortliche)

Praktische
Prifung

Modul 1 — Schwachstellensuche

Priifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)

Modul 2 -
Schwach-
stellentest

Eingabevalidierung

Priifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)

Session Handling

Priifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)

Zugriffskontrolle

Prifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverantwortl
icher oder
Fachverantwortliche)

Verschliisselung

Prifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)

Fehlerhandling

Prifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverant-
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Arbeitspaket |Unterpaket 1 | Unterpaket 2

Unterpaket 3

Erforderliche
Personen

Bemerkung der
Prufer
(beispielsweise
erledigt oder nicht
durchgefihrt, weil...)

wortlicher oder
Fachverantwortliche)

Absicherung der
beteiligten
Datenbanken und
Anwendungen

Prifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)

Absicherung von
Dateiuploadmdglichk
eiten und weiteren
Interaktions-
maglichkeiten

Priifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)

versteckte Parameter/
Verzeichnisse

Prifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)

Modul 3 - logische
Fehler/Konfigurationsfehler

Priifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)

Optional: Modul 4 — Exploits

Prifer,
Ansprechpartner der
Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)

Abschlussgespréch

Prifer,
Ansprechpartner
Institution/Hoster (1T-
Sicherheitsverant-
wortlicher oder
Fachverantwortliche)

Bericht Einleitung

(Kapitel 4.3)

Managementzusammenfassung

Priifer
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Arbeitspaket

Unterpaket 1

Unterpaket 2

Unterpaket 3

Erforderliche
Personen

Bemerkung der
Prufer
(beispielsweise
erledigt oder nicht
durchgefihrt, weil...)

Technische Be

Schwachstellen mit Empfehlungen
und Einstufung der Kritikalitat

schreibung der

5.2

Ablaufplan

Dieser Ablaufplan soll helfen, die organisatorischen und fachlichen Rahmenbedingungen, die ein IS-
Webcheck erfiillen muss, strukturiert darzustellen. Es sind die wiederkehrenden Elemente eines IS-
Webchecks aufgenommen. Je nach Prifobjekt missen einzelne Aspekte angepasst und erweitert

werden.

Sollten einzelne Pakete nicht bearbeitet werden, so sollte der Grund daftr nachvollziehbar sein.
Beispielsweise missen die Kunden/Mitarbeiter nicht zwingend informiert werden, wenn durch die
Tests keine Beeintrachtigungen zu erwarten sind.

Vorbereitung 1S-Webcheck

Meilensteinplan: BEMImER SR

Schwachstellensuche

Schwachstellentest

Festlegung Prifobjekt Auswahl IS-Penetrationstester Vertrag Einarbeitungsphase :
Testphase bereithalten
Berichtsphase
Einarbeitungsphase
Dokumentation Prufumge_bung Mitarbr_eiter ur_1d Kunden Rahangtr;%Zciwgéngen:
durcharbeiten vorbereiten informieren Geheimschutz,
Personalvertretung
Testphase
Prifumgebung sichten Praktische Prifung
Modul 1: Modul 2: izl ¢ Modul 4:

Logische Fehler

Konfigurationsfehler ] =

— |

Eingabevalidierung

Session
Handling

Zugriffskontrolle| | Verschli

sselung

‘ Fehlerhand

Absicherung

ling ‘ Datenhanken und

Anwendungen

Berichtsphase

Absicherung
Dateiupload
/nteraktionen

\erste ckte

Parameter /
Verzeichnisse

Beschreibung Prifobjekt

Managment

und -hedingungen

Zusammenfassung

Schwachstellenbeschreibung
mit Empfehlung und Einstufung nach Kritikalitat

Behebung de

r Schwachstellen

Abbildung 3 Ablauf eines IS-Webcheck

Durchfihrung durch

|5-F enetrationstester

Auftraggeber
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6 Glossar

Das Glossar beinhaltet einige der im Leitfaden verwendeten Begriffe sowie einige gangige Begriffe
aus dem 1S-Penetrationstest/IS-Webcheck-Bereich. Die Autoren haben eine kleine Auswahl
getroffen, die bei Weitem nicht vollstandig ist. Weitere Begriffe kénnen im Internet nachgeschlagen
werden.?’

Angriff/Angreifer

Ein Angriff ist eine vorsatzliche Form der Gefahrdung, ndmlich eine unerwiinschte oder
unberechtigte Handlung mit dem Ziel, sich Vorteile zu verschaffen bzw. einen Dritten zu
schadigen. Angreifer kénnen auch im Auftrag von Dritten handeln, die sich Vorteile
verschaffen wollen.

APT

Bei Advanced Persistent Threats (APT) handelt es sich um zielgerichtete Cyber-Angriffe
auf ausgewdhlte Institutionen und Einrichtungen, bei denen sich ein Angreifer
dauerhaften Zugriff zu einem Netz verschafft und diesen in der Folge auf weitere
Systeme ausweitet. Die Angriffe zeichnen sich durch einen sehr hohen
Ressourceneinsatz und erhebliche technische Fahigkeiten aufseiten der Angreifer aus
und sind in der Regel schwierig zu detektieren.

Buffer Overflow

Werden einem Modul tber eine Schnittstelle mehr Daten als erwartet tibergeben, so kann
es zu einem sogenannten ,,Buffer Overflow* kommen. Wenn das Modul nicht die L&nge
der Ubermittelten Daten prift, werden die Daten Uber den vorgesehenen Bereich hinaus
geschrieben und somit die Speicherstruktur (Heap oder Stack) zerstort. Durch geeignete
Codierung der Daten kann zudem der Stack gezielt manipuliert werden, sodass die
Ausfiihrung schadhaften Codes mdglich ist.

Cross-Site Scripting Angriff (XSS)

Cross-Site-Scripting-Schwachstellen entstehen, wenn Benutzereingaben in einer
Webanwendung ungefiltert durch den Server verarbeitet und an andere Clients
zuriickgegeben werden. Ein Angreifer hat damit unter Umstanden die Mdglichkeit,
Programmcode wie JavaScript im Kontext des Benutzers einer Webseite auszuftihren.
Dies l&sst sich unter anderem ausnutzen, um den Inhalt von Webseiten fir einen
Benutzer zu andern oder auf Inhalte wie Cookies zugreifen zu kdnnen, um an Session-
Informationen zu gelangen

Es gibt drei Arten von XSS-Angriffen Attacken: non-persistent, persistent und DOM-
based.

27 siehe auch: ,,IT Grundschutz - Glossar und Begriffsdefinitionen*
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html
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DoS
Denial-of-Service (DoS)-Angriffe richten sich gegen die Verfligbarkeit von Diensten,
Webseiten, einzelnen Systemen oder ganzen Netzen. Wird ein solcher Angriff mittels
mehrerer Systeme parallel ausgefihrt, spricht man von einem verteilten DoS- oder
DDoS-Angriff (DDoS = Distributed Denial of Service). DDoS-Angriffe erfolgen haufig
durch eine sehr groRRe Anzahl von Computern oder Servern.

Exploit

Als Exploit bezeichnet man eine Methode oder einen Programmcode, mit dem Uber eine
Schwachstelle in Hard- oder Software-Komponenten nicht vorgesehene Befehle oder
Funktionen ausgefiihrt werden kénnen. Je nach Art der Schwachstelle kann mithilfe
eines Exploits z. B. ein Programm zum Absturz gebracht, Benutzerrechte ausgeweitet
oder beliebiger Programmcode ausgefiihrt werden.

IS-Penetrationstest

Penetration Testing bezeichnet den Sicherheitstest eines Computersystems oder
Netzwerks durch eine damit vom Inhaber beauftragten und hierzu berechtigten Person
oder Organisation mittels eines Audits oder Techniken (Hacking), die ein unautorisierter
Angreifer verwenden wirde, um in ein System einzudringen.

IS-Revision

Die IS-Revision ist die systematische Uberpriifung der Eignung und Einhaltung
vorgegebener (Sicherheits-)Richtlinien. Die Revision sollte unabhdngig und neutral sein.

1S-Webcheck

Ein WebCheck stellt einen Teilbereich von Penetrationstests dar. Dabei werden
Webauftritte oder deren Teilbereiche mit automatisierten Verfahren auf Schwachstellen
getestet. Hierbei wird — wenn moglich — tber das Internet auf die Angebote zugegriffen,
um vergleichbare Voraussetzungen wie bei einem Angriff zu nutzen.

Passiver Schwachstellenscan

Ein Prifer scannt mit eigenen Geréten im Zielnetz nach bekannten Schwachstellen. Er
setzt hierzu Schwachstellenscanner ein, nutzt die Schwachstellen aber nicht aus.

Portscan
Ein Prifer scannt in einem Netzwerk oder Netzsegment nach offenen Ports.
Priufobjekt

Das Priifobjekt grenzt ab, welches IT-System getestet wird. Hierbei wird aus
Angreifersicht geschaut, wo Schnittstellen auf die 1T-Systeme sind, Uber die ein
Angreifer eindringen kann.

Ubliche Priifobjekte sind u.a.
e Netzkoppelelemente (Router, Switches, Gateways)

e Sicherheitsgateways (Firewalls, Paketfilter, Intrusion Detection System,
Virenscanner, etc.)

e Server (Datenbankserver, Webserver, Fileserver, Speichersysteme, etc.)
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e Telekommunikationsanlagen

e Webanwendungen (Internetauftritt, Vorgangsbearbeitung, Webshop)

e Clients

e Drahtlose Netze (WLAN , Bluetooth)

e Infrastruktureinrichtungen (Zutrittskontrollmechanismen, Gebdudesteuerung)
Praftiefe

Es wird festgelegt, in welcher Tiefe ein Test durchgefuhrt werden soll. Hierbei kann
beispielsweise ein Sichereitsaudit, ein nicht invasiver Schwachstellenscan oder das
Einsetzen von Exploits (aktiver Schwachstellenscan) zur Auswahl stehen

Prifumfang

Der Prifumfang definiert die Priftiefe (technisches Sicherheitsaudit, nicht invasiver
Schwachstellenscan oder Einsetzen von Exploits), den Priifort (Institution
Rechenzentrum, Institution Birordume oder vom dem Priflabor aus tber das Internet),
den Prifzeitraum und die Einrichtung der Priifumgebung (Freischaltung von MAC-
Adressen flr Laptops von Priifern, Freischalten des Sicherheitsgateways flr die Prufer).

Session

Webanwendungen sind im Regelfall so konzipiert, dass mehrere Anwender gleichzeitig
mit ihr interagieren kénnen. Damit eingegebene Daten dem richtigen Anwender
zugeordnet werden kénnen, wird von Webanwendungen jeder Zugriff in eine eigene
Sitzung oder Session, die dem Anwender zugeordnet ist, sortiert.

Social Engineering

Bei Cyber-Angriffen durch Social Engineering versuchen Kriminelle ihre Opfer dazu zu
verleiten, eigenstandig Daten preiszugeben, SchutzmaRnahmen zu umgehen oder
selbststandig Schadprogramme auf ihren Systemen zu installieren. Sowohl im Bereich
der Cyber-Kriminalitat als auch bei der Spionage gehen die Téater geschickt vor, um
vermeintliche menschliche Schwéchen wie Neugier oder Angst auszunutzen und so
Zugriff auf sensible Daten und Informationen zu erhalten.

Spoofing

Spoofing (von to spoof, zu deutsch: manipulieren, verschleiern oder vortauschen) nennt
man in der Informationstechnik verschiedene Tauschungsversuche zur Verschleierung
der eigenen Identitat und zum Falschen Gbertragener Daten. Das Ziel besteht darin, die
Integritat und Authentizitat der Informationsverarbeitung zu untergraben.

SQL-Injection

SQL-Injection ist eine Cyber-Angriffstechnik, welche eine Sicherheitsliicke im
Zusammenhang mit SQL-Datenbanken ausnutzt um Zugriff auf die Datenbank selbst
oder den die Datenbank bereitstellenden Server zu erlangen.

Technisches Sicherheitsaudit

Bei einem technischen Sicherheitsaudit wird anhand der Versionen der eingesetzten IT-
Anwendungen auf mégliche Schwachstellen geschlossen. Die Priifer bedienen die IT-
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Systeme hierbei nicht selbst, sondern lassen sich von einem Administrator zeigen,
welche Versionen eingesetzt und welche Hartungsmalinahmen durchgefiihrt wurden.
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