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ECSM in Deutschland auf einem Blick
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Was ist der European Cyber Security Month
(ECSM)?

« Ein europaweiter Aktionsmonat, der jedes Jahr im

Oktober BiirgerInnen wie auch Organisationen
zum Thema Cyber-Sicherheit sensibilisiert und
informiert.

« Koordinator des ECSM in Deutschland ist das

Bundesamt fur Sicherheit in der Informations-
technik (BSI).

« Auf europdischer Ebene ist die European Union
Agency for Network and Information Security
(ENISA) federfiihrend.

Was sind die Ziele des ECSM? ?

« Cyber-Sicherheit europaweit in den Fokus von
BiirgerInnen, Unternehmen und Organisationen
riicken,

- fiir den verantwortungsbewussten Umgang im
Cyber-Raum sensibilisieren und

« Projekte sichtbar machen, die IT-Sicherheit
fordern.

Um was geht es beim ECSM?

« Der Monat deckt ein breites Themenspektrum ab,
etwa aufkommende Technologien, IT-Basisschutz,
sichere Passworter oder Schutz vor Phishing und
Schadsoftware.

+ Unternehmen, Hochschulen, Verbinde, Vereine,
Behorden und alle anderen Organisationen konnen
mit eigenen Aktionsideen und Veranstaltungen
einen Beitrag leisten — etwa durch Workshops,
Vortrége, Leitfaden, Videos, Infografiken oder
Mitmachaktionen.

- 2019 fanden die Aktionen zwischen dem
15. September und 15. November statt.

An wen richtet sich der ECSM?

% « Der Aktionsmonat bietet Aktionen fiir eine breite

Zielgruppe: vom Fachpublikum tiber Privat-
anwenderInnen bis hin zu MitarbeiterInnen von
Organisationen.
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Das war der ECSM 2019

Knapp 200 Aktionen, Giiber 100 Partner und ein grof3es Ziel: Zum European Cyber Security
Month, kurz ECSM, soll in ganz Europa das Bewusstsein fiir mehr Cyber-Sicherheit gefoérdert
werden. Im Mittelpunkt steht die Frage, wie die Menschen die Chancen der Digitalisierung
nutzen und zugleich ihre Daten schiitzen. In Deutschland koordinierte das BSI den ECSM und
wurde unterstiitzt von 123 engagierten Partnern, darunter vor allem Unternehmen, Behorden,
Bildungstriager, Verbinde und Cyber-Sicherheits-Initiativen. 183 Einzelaktionen und Veranstal-
tungen wurden 2019 durchgefiihrt und angeboten.

Die Palette der Aktionen war sehr breit, darunter beispielsweise der Tag
des offenen Serverraums, E-Learning-Trainings und Webinar-Reihen,
O Tagungen und Konferenzen, Social-Media-Aktionen und Planspiele.
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ECSM 2019 in Zahlen

Angesprochene Zielgruppen
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Art der Organisationen

52 % 21 %

Unternehmen (37 %) und Knapp jede vierte Aktion
000 Wirtschaftsverbiande (15 %). fiihrte eine Behorde durch. Ininsgesamt 11 Bundeslindern
Oogao beteiligten sich Partner. Etwa ein Viertel
00onon Oono o der Aktionen standen online zur Verfiligung.
0000 E E Jeweils 15 /0 der angemeldeten . . .
oo Aktionen wurden von Wissenschaft- und Es fanden vermehrt Aktionen in Nordrhein-
i Bildungseinrichtungen durchgefiihrt. Westfalen, Hessen, Berlin, Niedersachsen,

Sachsen und Bayern statt.
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Aktionen des BSI zum ECSM

29. Cyber-Sicherheits-Tag

Unter dem Motto ,Netzwerke schiitzen Netzwerke“ trafen sich tiber 300 Vertreter aus
Staat, Wirtschaft und Gesellschaft, um sich tiber Projekte auszutauschen, mit denen die
Cyber-Sicherheit in Deutschland erh6ht werden kann. Prof. Dr. Glinter Krings, Parlamen-
tarischer Staatssekretir beim Bundesminister des Innern, fiir Bau und Heimat, gab in
seiner Abschluss-Keynote den offiziellen Startschuss fiir den ECSM.

Hilfe zur Selbsthilfe

Zum ECSM stand auf bsi-fuer-buerger.de das Thema ,Hilfe zur Selbsthilfe“ im Fokus. Interes-
sierte erfuhren, was sie tun konnen, wenn sie von Cyber-Kriminalitit betroffen sind. Denn laut
Digitalbarometer, einer Biirgerbefragung von BSI und Polizei, war jeder Vierte bereits davon
betroffen. Die meisten Befragten, die schon Opfer geworden sind, haben sich selbst geholfen (39
%) oder Familie, Freunde sowie Bekannte um Hilfe gefragt (17 %).

Checklisten fiir den Ernstfall

Das BSI entwickelt gemeinsam mit der Polizeilichen Kriminalprivention der Linder und des
Bundes (ProPK) eine neue Checklisten-Reihe. AnwenderInnen sollen sich zukiinftig im Notfall
selbst helfen konnen. Das erste Faktenblatt zum Thema Phishing erschien im Aktionsmonat.

WAS IST PHISHING?
Cyber-

richter
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https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Angebote/CST/post/CS-Tag29/CS-Tag29_Berlin.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Home/home_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/hilfe-zur-selbsthilfe-der-ecsm-im-oktober.html#doc13047556bodyText5
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSIFB/BSI-ProPK-Checkliste-Phishing.pdf;jsessionid=07037B2033682B5357434FCC42EEDFA1.2_cid351?__blob=publicationFile&v=2#download=1

Aktionen des BSI zum ECSM
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Arne Schonbohm
uberden ECSM 2019

VERHALTEN BEI

IT-NOTFALLEN

3 Ruh en & IT-Notfall melden
Q8" Liaper sinmal mohv st snna 24 wenia anrutent
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Verhaltenshinweise

Video des Prasidenten des BSI

Arne Schonbohm, Prisident des BSI, macht in einem Video die Bedeutung des ECSM 2019
deutlich: Wiahrend die Digitalisierung immer weiter voranschreitet, ist das Thema Cyber-
Sicherheit noch nicht im Bewusstsein aller BiirgerInnen verankert. Als nationale Cyber-
Sicherheitsbehorde unterstiitzt das BSI den ECSM, denn nur durch Information, Aufklarung
und die Bereitschaft zum Handeln kann Digitalisierung sicher gestaltet werden.

Kooperation der Cyber-Sicherheits-Initiativen

Fiir einige war der Aktionsmonat ein geeigneter Anlass der verstirkten Zusammenar-
beit. Zahlreiche Initiativen und Non-Profit-Organisationen blindelten ihre Expertise und
Kommunikationsarbeit im Rahmen des Dialogs der Cyber-Sicherheits-Initiativen mit
Unterstiitzung der Allianz fiir Cyber-Sicherheit. Dabei entstand unter anderem ein
Servicepaket fiir das Notfallmanagement, zu dem auch die IT-Notfallkarte zdhlt. Diese
gibt der Belegschaft eines Unternehmens einfache und konkrete Handlungsanweisun-
gen fir den Ernstfall an die Hand.

Webinar ,,sicher und digital“

Das BSI lud zusammen mit d.vinci - Recruiting in allen Facetten zu einem Live-Webinar ein,
das jetzt als Video auf YouTube verfiigbar ist. Zwei Experten stellen in dem Seminar die aktuelle
Bedrohungslage vor und geben anschliefend Handlungsempfehlungen und Tipps zum Schutz
vor Gefahren.
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https://www.youtube.com/watch?v=8gh4xz6cBM0
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Angebote/IT-Notfallkarte/Massnahmenkatalog/massnahmenkatalog_node.html
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Bilder/DE/ACS/IT-Notfallkarte/it-notfallkarte.png;jsessionid=B04DE36AEE953610F5EE6F5C8BE04AB9.2_cid341?__blob=poster&v=5
https://www.bvmw.de/hamburg-guenther-h-enger/news/4292/webinar-cybersicherheit-digitalundsicher-aber-wie/
https://www.youtube.com/watch?v=11qQJIUFSdY

Aktionen des BSI zum ECSM

Herausgeber Bundesamt fiir Sicherheit in der Informationstechnik (BSI) - Bezugsquelle Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Godesberger Allee 185-189, 53175 Bonn

Workshop zur Smartphone-Sicherheit

Unter dem Motto ,Sicher unterwegs mit dem Smartphone - Datenschutz und -sicherheit bei
mobilen Geriten“ lud die Verbraucherzentrale in Diiren in Kooperation mit der VHS Diiren zu
einer kostenlosen Veranstaltung ein. Mit Unterstiitzung des BSI wurde erldutert, welche
Gefahren im Netz lauern und mit welchen Tipps und Tricks diese minimiert werden kénnen.

Gliickskekse fiir die MitarberInnen

Zum europiischen Aktionsmonat bekamen alle MitarbeiterInnen des BSI einen Gliicks-
keks mit einer informativen Fiillung. , Fiittern Sie Reiffwolfe!“, lautete beispielsweise eine
Aufforderung, die sich im Inneren versteckte. Zudem gab es informative Checklisten
mit Empfehlungen zur Informationssicherheit im Arbeitsalltag.

E-Mail: bsi@bsi.bund.de - Telefon: +49 (0) 22899 9582-0 - Telefax: +49 (0) 22899 9582-5400 - www.bsi.bund.de - www.bsi-fuer-buerger.de - www.facebook.com/bsi.fuer.buerger
Bildnachweis Getty Images/Unsplash - Gestaltung FAKTOR 3 AG, Hamburg
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