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Leitfaden zur Nutzung des MDS2 aus 2019

1 Praambel

Das vorliegende Dokument ist ein Leitfaden zur Anwendung des Manufacturer Disclosure Statement
for Medical Device Security (MDS2) und soll als Hilfestellung dienen, um das MDS2 bestmdoglich
ausfiillen und verwenden zu kénnen. Das MDS2 ermdglicht Herstellern die Informationen zu
(cyber-)sicherheitsrelevanten Merkmalen und Funktionen ihrer Produkte in strukturierter Form an
Betreiber zu ibermitteln. Es beschreibt Eigenschaften des Standardprodukts im Rahmen der vom
Hersteller vorgesehenen Konfigurationsméglichkeiten.

Der Expertenkreis CyberMed?, bestehend aus Vertretern von Systembetreibern, Anwendern und
Industrie sowie Behorden, empfiehlt, das MDS2 als Kommunikationsinstrument und als Grundlage fiir
weitere Diskussion rund um den Bereich Cyber-Sicherheit zu nutzen.

Die Vorteile des MDS2 im Uberblick:

Als maschinenlesbares und standardisiertes Dokument erleichtert das MDS2 die
Kommunikation zwischen Herstellern und Betreibern.

Das MDS2 ist auf freiwilliger Basis auszufiillen und nicht als Teil der gesetzlich verpflichtenden
Unterlagen (Nutzerdokumentation) und nicht als Begleitdokument im Sinne des
Medizinprodukterechts zu verstehen.

Der umfangreiche Fragenkatalog zu Cyber-Sicherheitsfragen von Medizinprodukten bietet eine
bisher nicht dagewesene Vergleichbarkeit von Sicherheitseigenschaften verschiedener Produkte
unterschiedlicher Hersteller einer Gerdteklasse.

Das MDS2 ermoglicht die Beurteilung von Schwachstellen und Risiken bereits im Vorfeld des
eigentlichen Beschaffungsprozesses.

Das MDS2 beinhaltet insbesondere auch Informationen zum Schutz von sensiblen Daten, z. B.
Patientendaten, die als Grundlage fiir eine Risikoanalyse fiir den Betrieb des Systems
herangezogen werden kénnen.

Das MDS2 unterstiitzt Hersteller und Betreiber bei der Erfiillung anwendbarer Standards und
regulatorischer Vorgaben.
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2 Einleitung

Der Trend zur Digitalisierung und Vernetzung gewinnt im Bereich der Medizinprodukte zunehmend
an Bedeutung. Bedingt durch die heterogenen Einsatzumgebungen in sicherheitskritischen Bereichen,
vor allem in Krankenhéusern, und die oftmals lange Produktlebensdauer, miissen besondere
Anforderungen an die Cyber-Sicherheit von Medizinprodukten gestellt werden.

In den USA wurde aus diesen Griinden bereits 2004 ein Vorlaufer des aktuellen MDS22 (Manufacturer
Disclosure Statement for Medical Device Security), im Folgenden nur als das MDS2 bezeichnet, welches
bereits standardisierte Informationen zu Cyber-Sicherheitseigenschaften von vernetzten
Medizinprodukten auffiihrte, von der NEMA (National Electrical Manufacturers Association)
veroffentlicht. Vier Jahre spiter konnte das MDS2 in tiberarbeiteter Version als Standard (HN 1-2008)
etabliert werden. Hersteller in den USA sind seitdem dazu angehalten ihre Medizinprodukte mit dem
zugehorigen MDS2 an die Betreiber der Systeme auszuhindigen. Das aktuelle Formular listet, als
standardisierte und maschinenlesbare Tabelle, Sicherheitsattribute eines Produkts oder von einzelnen
Geratekomponenten auf und dient als Hilfestellung fiir die Risikobewertung eines Medizinprodukts
schon im Vorfeld des eigentlichen Beschaffungsprozesses durch die Systembetreiber.

Um auch in Deutschland die Cyber-Sicherheitslage von Medizinprodukten durch mehr Transparenz
nachhaltig und dauerhaft zu verbessern, wird empfohlen, das MDS2 als umfangreiche, standardisierte
Informations- und Kommunikationsgrundlage, zu nutzen. Auf lange Sicht harmonisiert die
Verbreitung des MDS2 die Informationen zu IT-sicherheitsrelevanten Eigenschaften von IT-gestiitzten
medizinischen Systemen und dient somit der vertrauensvollen Zusammenarbeit aller Beteiligten im
Kommunikations- und Beschaffungsprozess derartiger Produkte. Das MDS2 fasst die wichtigsten
Kriterien, im Hinblick auf die Anforderungen von , privacy-by-design“ und ,security-by-design eines
IT-gestlitzten Medizinprodukts auf. Daher sollte es als Unterstiitzung zur Umsetzung der Cyber-
Sicherheit bei der Herstellung von Medizinprodukten sowie beim Risikomanagement gemaf der

IEC 80001 beim Betreiber verstanden werden. Es kann sowohl als Grundlageninformation zur
kontinuierlichen Risikominimierung, als auch fiir das gesetzlich geforderte Risikomanagement im
Bereich der Kritischen Infrastrukturen verwendet werden.

Die Nutzung von MDS2-Formularen stellt fiir den Hersteller einen einfachen Weg dar, technische,
produktspezifische und tbliche Informationssicherheitsattribute an Betreiber zu tibermitteln. In
Deutschland steht Herstellern die Verwendung des MDS?2 frei. Durch die Ubermittlung des MDS2
konnen Hersteller deutlich machen, dass sie Transparenz gewahrleisten und sichere Lésungen nach
Industriestandards entwickeln, indem sie alle notwendigen Informationen teilen. Das Formular sollte,
wenn erforderlich, z. B. bei Software-Updates oder generellen Anderungen an der Geritekonfiguration,
durch den Hersteller tiberarbeitet werden. Der tabellarische Aufbau des Formulars erlaubt es, dass neue
Informationen oder sogar komplexe Anderungen der Sicherheitsinformation zu einem System, schnell
eingepflegt und an die Betreiber von Medizinprodukten kommuniziert werden kénnen. Die
Verwendung des MDS2 entbindet den Hersteller nicht von seinen generellen Anforderungen und
Verpflichtungen. Das MDS2 ist weder eine Betriebs- oder Bedienungsanleitung, noch ersetzt es die
technische Dokumentation oder die Spezifikation eines Medizinprodukts.

Zu beachten ist, dass sich Informationen zu einem Medizinprodukt immer auf das spezifische Design,
die verwendete Software und die Produktcharakteristika beziehen miissen. Das bedeutet, dass jedes
Produkt individuell betrachtet werden muss, um festzulegen, welche sicherheitsrelevanten Merkmale
implementiert sind. Dazu zédhlt u. a. auch, welche Zweckbestimmung fiir das Produkt vom Hersteller
definiert wurde und wie es mit der Umgebung in Wechselwirkung steht. In den wenigsten Fillen
werden alle gelisteten Sicherheitsmerkmale des MDS2 fiir das zu betrachtende Medizinprodukt gelten,
so dass im MDS2 klar zu erkennen sein muss, welche vorgegebenen Merkmale nicht betrachtet,
beziehungsweise nicht auf das jeweilige Produkt anwendbar sind.

Betreiber konnen, zusitzlich zu verfiigbaren Referenzen (White Paper, Standards, etc.), mithilfe von
Informationen aus dem MDS2 ihr Risikomanagement fiir einen sicheren Betrieb optimieren, da sie die
moglichen Cyber-Risiken von vernetzten Medizinprodukten in Bezug auf Informationssicherheit
besser beurteilen kdnnen. In ihrer standardisierten und maschinenlesbaren Form kénnen MDS2-
Formulare verschiedener Hersteller fiir einen Geritetypen besser verglichen werden und Anderungen
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der IT-Sicherheitskonfiguration einfacher kommuniziert werden.

Das MDS2 erlaubt insbesondere die verschiedenen Aspekte der Informationssicherheit von vernetzten
Produkten im Vorfeld der eigentlichen Anschaffung abzuschitzen und in eine Kaufentscheidung
einflieffen zu lassen. Mit den gelisteten Attributen ist es der Startpunkt, um beim Betreiber
administrative, physikalische und technische Maffnahmen fiir einen sicheren Betrieb diskutieren und
planen kénnen.

3 Ausfillanleitung

Ziel dieses Abschnitts ist es, dem Hersteller Anleitungen an die Hand zu geben, wie die Attribute des
MDS2 zu verstehen und bestmoglich auszufiillen sind. Das Formular gibt die Systemeigenschaften in
Bezug auf Informationssicherheitsmerkmale eines Medizinprodukts in Form von definierten
Systemattributabfragen wieder. Hierbei werden zum einen knappe Antwortalternativen, die einen
maschinenlesbaren Vergleich mit anderen Produkten und die Charakterisierung des Produktes
ermoglichen, verwendet. Zum anderen bietet das Formular Freitextfelder fiir erginzende Angaben.

e Die Fragen nach Sicherheitsattributen im MDS2-Formular werden im ersten Schritt nur mit
Lyes® flr ,ja“ ,no“ fiir ,nein“ oder ,,n/a“ fiir ,nicht anwendbar* ausgefiillt.

e Die einfache Attribut-Eingabe mit den Ausfiilloptionen ,,yes, ,no“ und ,n/a“ist in der Regel
nicht ausreichend, sondern gibt eine erste Orientierung.

e Die den Attributen zugeordneten Freitextfelder erlauben es dem Hersteller, zusdtzliche,
erklarende Informationen bereitzustellen. Es wird empfohlen, dass diese Freitextfelder zur
Weitergabe kritischer und tibergeordneter Informationen genutzt werden (Referenzen auf
White Paper, Literaturreferenzen).

e Falls einige Punkte nicht auf das Produkt zutreffen, so ist mit ,,no“ oder ,,n/a“ zu antworten.
,n/a“ hat hierbei die Bedeutung, dass das Attribut aufgrund der Zweckbestimmung, des
Designprinzips oder der vorgesehenen Anwendungsumgebung nicht anwendbar ist. Dies kann
z. B. der Fall sein, wenn es sich nicht um ein Gerit, sondern um eine Software handelt, die
beschrieben werden soll. ,no® bedeutet, dass das Produkt dieses Attribut auch dann nicht
aufweist, wenn diese Sicherheitseigenschaft im Anwendungskontext des Produkts
gegebenenfalls sinnvoll sein kdnnte.

o TFalls die Antwort aufgrund von Zusatzoptionen oder Zubehor bei einem Produkt nicht
eindeutig ausfillt, kann der Hersteller dies ebenfalls im Freitextfeld erkléiren.

o Falls erweiterte Antworten fiir mehrere Fragen des MDS2 gelten, so sollte auch dies kenntlich
gemacht werden.

e Esdarf auf andere Dokumente referenziert werden (Hyperlink, Referenzen, White Paper),
soweit diese 6ffentlich zuginglich sind oder im Anhang des MDS2 mit ausgeliefert werden.
Idealerweise sollte im Freitextfeld eine kurze Zusammenfassung dieser verwendeten
Referenzen zur Verfiigung gestellt werden.
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3.1 Beschreibung des Medizinprodukts (DOC)

Geben Sie hier bitte alle notwendigen Daten zur Beschreibung des Medizinprodukts an.

FragenID

Frage

Empfehlung

DOC-1

Name des Herstellers/Legal
manufacturer

DOC-2

Beschreibung des Produkts

Bitte geben Sie hier die Produkt-
und/oder Versionsinformationen an.

DOC-3

Modellnummer des Produkts

Hier ist es empfehlenswert, die
Modellnummer, mit der das Produkt in
Verkehr gebracht wurde, zu verwenden.

DOC-4

Dokumenten ID

Es wird empfohlen die
Dokumentennummer dieses MDS2-
Dokuments einzufiigen, so dass Kklar ist,
auf welches Dokument und welchen
Versionsstand sich eventuelle
Riickfragen beziehen.

DOC-5

Kontaktinformationen des Herstellers

Es wird empfohlen, einen
Ansprechpartner, in Form einer
Telefonnummer, Mailadresse oder
durch personlichen Kontakt zu nennen.
Um den unterschiedlichen
Firmenstrukturen gerecht zu werden,
sollte bei Fragen zum Produkt das
Produktmanagement angegeben
werden, bei IT-Sicherheitsfragen sollte
ein technischer Experte und bei Fragen
zum Datenschutz eine entsprechend
verantwortliche Person benannt
werden.

DOC-6

Zweckbestimmung des Produkts in
vernetzten Umgebungen

Hier ist empfehlenswert, dass auf die
Formulierungen im Benutzerhandbuch
oder in anderen bestehenden
Dokumenten verwiesen wird.

DOC-7

Veroffentlichungsdatum des
Dokuments

Es wird empfohlen, dass neben dem
Dokumentendatum auch das Datum
des MDS2-Formulars angegeben wird.

DOC-8

Koordiniertes Offenlegungs-Programm
des Herstellers

Gibt es ein herstellereigenes
koordiniertes Offenlegungs-Programm
(Disclosure-Programm) fiir
Schwachstellen? Wo kann man dieses
finden (Web)?

DOC-9

ISAO

ISAO steht fiir ,Information Sharing
and Analysis Organization® Der
Hersteller kann hier angeben, ob und in
welcher ISAO er Mitglied ist. Die Allianz
fir Cyber-Sicherheit (ACS) kann
durchaus als solche betrachtet werden.
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FragenID

Frage

Empfehlung

DOC-10

Gibt es ein Netzwerk- oder Datenfluss-
Diagramm, das die Verbindung zu
anderen Systemkomponenten oder
externen Ressourcen darstellt? Wenn ja,
stellen Sie bitte Details oder
entsprechende Referenzen im
Freitextfeld zur Verfiigung.

Hier ist zu empfehlen, dass ein Verweis
z. B. auf ein Netzwerkdiagramm in der
Kundendokumentation, aufgefiihrt
wird.

DOC-11

Handelt es sich bei dem Produkt um
Software as a Medical Device (SaMD)?

Hier ist zu empfehlen, dass wenn die
Antwort ,no“lautet, bei den folgenden
Fragen 11.1 bis 11.4 ,n/a“ angegeben
wird.

DOC-111

Beinhaltet die SaMD ein
Betriebssystem? Wenn ja, stellen Sie
bitte Details oder entsprechende
Referenzen im Freitextfeld zur
Verfiigung.

DOC-11.2

Lauft die SaMD auf einem vom
Betreiber gestellten Betriebssystem?
Wenn ja, stellen Sie bitte Details oder
entsprechende Referenzen im
Freitextfeld zur Verfiigung.

DOC-11.3

Wird die SaMD vom Hersteller
betrieben? Wenn ja, stellen Sie bitte
Details oder entsprechende Referenzen
im Freitextfeld zur Verfiigung.

DOC-114

Wird die SaMD vom Kunden betrieben?
Wenn ja, stellen Sie bitte Details oder
entsprechende Referenzen im
Freitextfeld zur Verfiigung.

3.2 Verwaltung von personenbezogenen Daten (MPII)

Geben Sie bitte an, wie personenbezogene Daten vom Produkt verarbeitet werden.

Daten kénnen von dem Produkt
vorgehalten werden? Listen Sie diese
bitte in einem Freitextfeld auf.

FragenID Frage Empfehlung
MPII-1 Kann das Produkt personenbezogene Hier ist die nationale/lokale
Daten anzeigen, ibertragen, speichern | Gesetzgebung bzw. Auslegung von PII
oder veriandern (inklusive (personenbezogene Daten) oder die
elektronischer Akten)? Verarbeitung dieser Daten gemeint.
Hierzu zédhlen beispielsweise:
Patientenname, Krankenversicherung
und Versicherungsnummer,
biometrische Daten, etc.
MPII-2 Welche Arten von personenbezogenen | Hier ist es sinnvoll, dass alle Arten von

personenbezogenen Daten aufgezihlt
werden oder auf deren Dokumentation
verwiesen wird. Wenn bei MPII-1 mit
»,N0"“ geantwortet wurde, so sollte auch
hier mit ,,no“ geantwortet und das
Kommentarfeld freigelassen werden.
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FragenID Frage Empfehlung

MPII-2.1 Werden im Produkt Wenn bei MPII-1 mit ,no“ geantwortet
personenbezogenen Daten temporéar wurde, so sollte auch hier mit
oder in einem fliichtigen internen »,no“ geantwortet und das
Speicher vorgehalten (z. B. bis zum Kommentarfeld freigelassen werden.
Ausschalten oder Zurtiicksetzen des Ansonsten sollte diese Frage mit
Produkts)? syes“ beantwortet und die Details, wie

das Halten der Informationen bis zum
Ausschalten des Produkts (embedded
device) oder bis zum Beenden der
Applikation (SaMD, medizinische Apps)
im Kommentarfeld angegeben werden.

MPII-2.2 Werden personenbezogene Daten Bitte geben Sie hier Informationen zur
dauerhaft in internem Speicher Art der Speicherung, z. B. Datenbank
gesichert? oder Dateisystem, an.

MPII-2.3 Werden personenbezogene Daten auf Bitte geben Sie hier Informationen zur
nicht fliichtigen Datenspeichern Art des Auslosens der Loschung, z. B.
aufbewahrt, bis diese explizit geldscht automatisch oder manuell, an.
werden?

MPII-2.4 Werden personenbezogene Daten Wenn bei MPII-1 mit ,no“ geantwortet
dauerhaft in Datenbanken gespeichert? | wurde, so sollte auch hier mit
Wenn ja, liefern Sie bitte Details zur ,N0“ geantwortet und das
Architektur der Datenbank im Kommentarfeld freigelassen werden.
Freitextfeld. Diese Frage sollte nur mit

syes“ beantwortet werden, wenn die
Daten tatsdchlich in einer Datenbank
abgelegt werden. Geben Sie bitte an, ob
die Daten in einer externen oder
lokalen Datenbank gespeichert werden.
Bei Informationen zur Datenbank sollte
sich die Erklarung nur auf die fiir den
Datenschutz relevanten Daten
beschrinken.

MPII-2.5 Bietet das Produkt die Moglichkeit, dass
lokal gespeicherte, personenbezogene
Daten nach deren Ablage auf einem
Langzeitspeicher automatisch geldscht
werden?

MPII-2.6 Kénnen personenbezogene Datenvon | Hier ist das Importieren und
anderen Systemen importiert oder Exportieren von personenbezogenen
dorthin exportiert werden? Z. B. ein Daten zur weiteren Verarbeitung, als
tragbares Uberwachungsgerit kénnte Teil der Zweckbestimmung und des
personenbezogene Daten an einen normalen Betriebs, gemeint. Die Frage
Server liefern. bezieht sich nicht auf Backup-

Losungen.

MPII-2.7 Werden personenbezogene Daten

vorgehalten, wenn das Produkt
ausgeschaltet wird oder die
Stromzufuhr unterbrochen wird?
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FragenID Frage Empfehlung

MPII-2.8 Kénnen die internen Datenspeicher Hier kann zusétzlich angegeben
durch einen Wartungsmitarbeiter werden, ob es sich um einen Mitarbeiter
entfernt werden, z. B. um diese separat | des Kunden handelt oder ob nur ein
zu vernichten oder beim Kunden Mitarbeiter des Herstellers berechtigt
vorzuhalten? ist.

MPII-2.9 Kénnen personenbezogene Daten auf
einem separaten System, getrennt vom
Betriebssystem des Produkts oder der
Geritesoftware, gespeichert werden?

Z.B. auf einem zweiten internen
Laufwerk, auf alternativen Partitionen
auf der Festplatte oder auf einem
externen Speicherplatz.

MPII-3 Erlaubt die Zweckbestimmung des Bitte geben Sie hier an, ob diese
Produkts, dass Mechanismen fiir die Mechanismen, im Rahmen der
Ubertragung (Importieren/Exportieren) | Zweckbestimmung, mdglich und ob sie
von personenbezogenen Daten genutzt | optional sind.
werden?

MPII-3.1 Ist es moglich auf dem Produkt
personenbezogene Daten anzuzeigen
(z. B. tiber einen Bildschirm)?

MPII-3.2 Erstellt das Produkt physische Berichte | Hierbei sind dauerhafte Abziige der
oder Bilder, die personenbezogene digitalen Information gemeint (hard
Daten beinhalten? copy).

MPII-3.3 Kann das Produkt personenbezogene Bitte geben Sie hier an, ob es technisch
Daten von einem Wechseldatentriger moglich ist personenbezogene Daten von
auslesen oder darauf schreiben (z. B. Wechseldatentrigern auszulesen oder
externe Festplatte, USB-Speicherstick darauf zu schreiben und ob dies fiir die
oder andere USB-Speichermedien, Zweckbestimmung notwendig ist.
DVD-R/RW, CD-R/RW, CF/SD Karte,
etc.)?

MPII-3.4 Kann das Produkt personenbezogene Bitte geben Sie hier an, ob es technisch
Daten tiber eine feste Kabelverbindung | moglich ist personenbezogene Daten
(z. B.RS-232, RS-423, USB, FireWire, etc.) | iber eine feste Kabelverbindung zu
empfangen oder versenden? empfangen oder zu versenden und ob

dies deaktivierbar/physikalisch geschiitzt
ist.

MPII-3.5 Kann das Produkt personenbezogene Hier wird empfohlen, dass wenn die
Daten iiber eine (drahtgebundene) Antwort ,yes“ lautet, auf das Kapitel TXCF
Netzwerkverbindung empfangen oder | verwiesen wird.
versenden (z. B. RJ45, Glasfaser, etc.)?

MPII-3.6 Kann das Produkt personenbezogene Hier wird empfohlen, dass wenn die
Daten tiber eine drahtlose Antwort ,yes“ lautet, auf das Kapitel TXCF
Netzwerkverbindung empfangen oder | verwiesen wird.
versenden (z. B. WiFi, Bluetooth, NFC,

Infrarot, Mobiltelefon, etc.)?
MPII-3.7 Kann das Produkt personenbezogene

Daten uber externe Netzwerke (z. B.
Internet) empfangen oder versenden?
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FragenID Frage Empfehlung
MPII-3.8 Kann das Produkt personenbezogene
Daten tiber Mechanismen zum Scannen
importieren?
MPII-3.9 Kann das Produkt personenbezogene

Daten Uber ein proprietires Protokoll
ibertragen oder versenden?

MPII-3.10 Nutzt das Produkt andere Hier sollten als Funktionen auch
Mechanismen, um personenbezogene funkbasiertes (RFID) und das Lesen eines
Daten zu iibertragen, zu importieren Fingerabdrucks oder anderer
oder zu exportieren? Listen Sie diese biometrischer Informationen, aufgefiihrt
bitte in einem Freitextfeld auf. werden.

3.3 Automatisches Abmelden (ALOF)

Die Fihigkeit des Produkts Zugriffe oder Missbrauch durch nicht autorisierte Nutzer zu verhindern,
wenn das Gerit Giber einen gewissen Zeitraum nicht genutzt wird.

FragenID Frage Empfehlung

ALOF-1 Kann das Produkt so konfiguriert Bitte geben Sie hier an, ob diese
werden, dass es, nach einer gewissen Zeit | Mechanismen (erneute Anmeldung und
der Inaktivitit, den (angemeldeten) passwortgeschiitzter Bildschirmschoner
Nutzer dazu auffordert sich erneut zu nach einer bestimmten Zeit der
autorisieren (z. B. durch eine Inaktivitiat des Nutzers) voreingestellt
automatische Abmeldung, sind oder ob sie konfigurierbar sind. Dies
Sitzungssperrung oder einen kann helfen zu verstehen, wie ein
passwortgeschiitzter solcher Mechanismus ausgeschaltet
Bildschirmschoner). werden kann (z. B. pro Session oder

global durch entsprechende Warnungen
an den Nutzer).

ALOF-2 Ist das Zeitintervall, bevor es zu einer Geben Sie bitte an, ob der Nutzer oder
automatischen Abmeldung / der Administrator das Zeitintervall fir
Bildschirmsperre, bedingt durch eine automatische
Inaktivitat kommt, durch Nutzer oder Abmeldung/Bildschirmsperre
Administratoren konfigurierbar? Bitte selbstdndig konfigurieren kann.
geben Sie im Freitextfeld die Zeit, feste Prdzisieren Sie bitte, ob das Produkt auf
Vorgabe oder ein einstellbares eine durch den Nutzer bestimmte Zeit
Zeitintervall an. oder durch eine zugewiesene Rolle (z. B.

Administrator, Nutzer) konfiguriert
werden kann.

3.4 Revisionskontrolle (AUDT)

Die Fahigkeit zuverlassig Aktivitaten auf dem Produkt zu protokollieren und zu tiberwachen (Audit
Trail).

FragenID Frage Empfehlung
AUDT-1 Kann das Produkt zusétzlich zu Falls Sie hier mit ,,no“ antworten, geben
Protokollen des Betriebssystems weitere | Sie bitte bei den Antworten AUDT-1.1
Audit-Protokolle oder Berichte bis AUDT-8 ,n/a“ an.
erzeugen?
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FragenID Frage Empfehlung
AUDT-1.1 Wird die Nutzer-ID in den Audit- Wenn dem so ist, geben Sie bitte an, ob
Protokollen mit aufgezeichnet? das Datensubjekt (z. B. der Patient) fiir
jede personenbezogene Information im
Audit-Protokoll identifiziert werden
kann. Geben Sie bitte zudem an, ob im
Audit-Pfad zwischen dem Erstellen,
Anzeigen, Exportieren, etc. von
personenbezogenen Daten und anderen
Daten unterschieden werden kann.
AUDT-1.2 Existieren andere personenbezogene Wenn dem so ist, geben Sie bitte an, ob
Daten im Audit-Protokoll? Wenn ja, das Datensubjekt (z. B. der Patient) fiir
beschreiben Sie dies bitte in einem jede personenbezogene Information im
Freitextfeld. Audit-Protokoll identifiziert werden
kann. Geben Sie bitte zudem an, ob im
Audit-Pfad zwischen dem Erstellen,
Anzeigen, Exportieren, etc. von
personenbezogenen Daten und anderen
Daten unterschieden werden kann.
AUDT-2 Werden bestimmte Ereignisse durch das | Wenn Sie hier mit ,,yes“ antworten,
Audit-Protokoll aufgezeichnet? spezifizieren Sie bitte die Ereignisse in
den Freitextfeldern der folgenden
Fragen.
AUDT-2.1 Erfolgreiche Anmelde- und
Abmeldeversuche?
AUDT-2.2 Nicht erfolgreiche Anmelde- und
Abmeldeversuche?
AUDT-2.3 Verdnderung der Nutzerrechte?
AUDT-24 Erstellen, Andern oder Léschen von Hier ist gemeint, dass beispielsweise
Nutzerkonten? eine E-Mail-Adresse eines Nutzers
gedndert werden kann, nicht jedoch die
Nutzerrechte, wie in AUDT-2.3.
AUDT-2.5 Anzeige (z. B. Bildschirm, Ausdruck) von
klinischen oder personenbezogenen
Daten?
AUDT-2.6 Erzeugung, Verinderung oder Loschung | Wenn Sie hier mit ,,yes“ antworten,
von Daten? geben Sie bitte an, welche Form der
Datenmanipulation (Erzeugung
und/oder Verinderung und/oder
Loschung) mit aufgezeichnet wird.
AUDIT-2.7 Import/Export von Daten tiber Wenn Sie hier mit ,,yes“ antworten,
Wechseldatentrager (z. B. USB- geben Sie bitte an, in welcher Detailtiefe
Speicherstick, externe Festplatte, DVD)? | die Daten erfasst werden (z. B. nur die
Patienten-ID, eine Liste der
Dokumenten-IDs).
AUDT-2.8 Empfangen/Versenden von Daten und | Wenn Sie hier mit ,yes“ antworten,

Kommandos tiber ein Netzwerk oder
uber direkte Punk-zu-Punkt-
Verbindungen?

geben Sie bitte an, in welcher Detailtiefe
die Daten erfasst werden (z. B. nur die
Patienten-ID, eine Liste der
Dokumenten-IDs).
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FragenID Frage Empfehlung
AUDT-2.8.1 Fernwartung oder Vor-Ort-Wartung? Wenn Sie hier mit ,,yes“ antworten,
geben Sie bitte an, welche Arten der
Service-Aktivititen aufgezeichnet
werden.
AUDT-2.8.2 Programmierschnittstellen (API) und Wenn Sie hier mit ,,yes“ antworten,
dhnliche Aktivitdten? geben Sie bitte die proprietiren und die
standardméfligen Netzwerk APIs, wie
z. B.FHIR bei HL7, an, die das Produkt
unterstiitzt und deren Erfassung fir die
Audit-Protokolle.
Weisen Sie bitte zusatzlich darauf hin,
ob weitere Informationen in der
Produktdokumentation enthalten sind.
AUDT-2.9 Notfall-Zugriff? Wenn Sie hier mit , yes“ antworten,
spezifizieren Sie bitte, welche Daten bei
einem Notfall-Zugriff abgefragt werden
und wie der Notfall-Zugriff
dokumentiert wird.
AUDT-2.10 Andere Vorkommnisse, z. B. Software-
Updates? Wenn ja, beschreiben Sie dies
bitte im Freitextfeld.
AUDT-2.11 Werden die Audit-Fahigkeiten
detaillierter beschrieben? Wenn ja,
beschreiben Sie dies bitte im
Freitextfeld.
AUDT-3 Kann der Betreiber/Bediener
selbstindig auswéhlen oder festlegen,
welche Vorkommnisse im Audit-
Protokoll protokolliert werden? Wenn
ja, beschreiben Sie dies bitte im
Freitextfeld.
AUDT-4 Existiert eine Liste der Attribute der Bitte geben Sie hier die Datenattribute
Daten, die im Audit-Protokoll fiir ein an, die im Audit-Protokoll erfasst
Ereignis erfasst werden? Wenn ja, werden oder verweisen Sie auf die
beschreiben Sie dies bitte in einem Produktdokumentation.
Freitextfeld.
AUDT-4.1 Erfasst das Audit-Protokoll Datum und
Zeit?
AUDT-4.1.1 Konnen das Datum und die Zeit tiber Geben Sie hier bitte an, wie die Zeit
das Netzwerk Zeit Protokoll (NTP) oder | gesetzt werden kann, wenn nicht NTP
eine gleichwertige Zeitquelle genutzt wird.
synchronisiert werden?
AUDT-5 Koénnen Audit-Log Inhalte exportiert
werden?
AUDT-5.1 Uber physische Medien?
AUDT-5.2 Uber IHE Audit Trail und Node

Authentication (ATNA) Profile nach
SIEM?

Expertenkreis CyberMed | Stand 05.11.2019

Seite 12 von 36




Leitfaden zur Nutzung des MDS2 aus 2019

FragenID

Frage

Empfehlung

AUDT-5.3

Uber andere
Kommunikationsverfahren (z. B.
externe Servicegerite, mobile
Anwendungen)? Wenn ja, beschreiben
Sie dies bitte im Freitextfeld.

AUDT-54

Werden die Audit-Protokolle wiahrend
des Transports oder auf den
Speichermedien verschliisselt? Wenn ja,
beschreiben Sie dies bitte im
Freitextfeld.

AUDT-6

Koénnen Audit-Protokolle durch den

Kunden tiberwacht/gepriift werden?
Wenn nein, beschreiben Sie bitte den
Audit-Prozess im Freitextfeld.

AUDT-7

Werden die Audit-Protokolle vor
Verinderung/Loschung geschiitzt?
Wenn ja, beschreiben Sie dies bitte im
Freitextfeld.

AUDT-7.1

Werden die Audit-Protokolle vor dem
Zugriff geschiitzt? Wenn ja, beschreiben
Sie dies bitte im Freitextfeld.

AUDT-8

Kénnen Audit-Protokolle durch das
Produkt selbst analysiert werden? Wenn
ja, beschreiben Sie dies bitte im
Freitextfeld.

3.5 Berechtigungen (AUTH)

Die Fahigkeit des Produkts die Autorisierung des Nutzers zu erkennen.

FragenID

Frage

Empfehlung

AUTH-1

Verhindert das Produkt einen
unautorisierten Zugriff durch eine
Nutzeranmeldung oder andere
Mechanismen?

Falls dem so ist, geben Sie bitte an,
welche physischen oder technischen
Sicherheitsmafnahmen (Passwort,
biometrische Merkmale, Chipkarten,
Schlusselkarten, etc.) durch das
Produkt genutzt werden, um
unautorisierten Zugriff zu verhindern.

AUTH-1.1

Kann das Produkt so konfiguriert
werden, dass es zentrale
Verwaltungssysteme fiir die
Benutzeranmeldung (z. B. LDAP, OAuth)
zur Autorisierung der Nutzer
verwendet? Wenn ja, beschreiben Sie
dies bitte im Freitextfeld.

AUTH-1.2

Kénnen Kunden Gruppenrichtlinien
(Policies) auf das Produkt tibertragen
(z. B. Active Directory)?
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FragenID Frage Empfehlung

AUTH-1.3 Werden spezielle Benutzergruppen,
organisatorische Einheiten oder
Gruppenrichtlinien (Policies) benotigt?

Wenn ja, beschreiben Sie diese bitte im
Freitextfeld.

AUTH-2 Kénnen Nutzer abgestufte Rechte
zugeteilt bekommen, die auf dem
Rollenprinzip basieren (z. B. Gast,
reguldrer Nutzer, Administrator)?

AUTH-3 Kann der Kunde des Produkts Bei einer Antwort mit ,yes*, geben Sie
unbeschrinkte administrative Rechte bitte an, ob das Produkt mehrere
erlangen (z. B. auf das Betriebssystem privilegierte Benutzerkonten (z. B.
oder lokale Applikationen iiber lokale Administrator, Root-Rechte) unterstiitzt
Root-Rechte, bzw. den Administrator- und ob es Einschrankungen fiir Nutzer
Account)? gibt, den Administrator-Account zu

benutzen. Es sollte zudem deutlich
zwischen Betreiber, einschlief3lich
Installation, Wartung und
Aufierbetriebnahme, und Bediener, hier
ist der Benutzer im medizinischen
Normalbetrieb gemeint, unterschieden
werden.

AUTH-4 Werden alle Zugriffe zu Netzwerk- Bitte stellen Sie hier die detaillierte
Schnittstellen (API) tiber eine Zugriffsautorisierung dar.
Zugriffsautorisierung gesteuert? Falls
nicht, erliutern Sie dies bitte im
Freitextfeld.

AUTH-5 Lauft das Produkt standardmafiig in
einem eingeschrankten Zugriffsmodus
oder im Kiosk Modus (Auto-Login)?

Wenn ja, beschreiben Sie dies bitte im
Freitextfeld.

3.6 Sicherheits-Upgrades fiir das Produkt (CSUP)

Die Fahigkeit durch Personal des Herstellers vor Ort, Fernwartungspersonal des Herstellers oder
autorisiertes Kundenpersonal Sicherheits-Updates auf dem Produkt zu installieren oder zu

aktualisieren.
FragenID Frage Empfehlung
CSUP-1 Lauft auf dem Produkt irgendwelche Geben Sie bitte an, welche

Software oder Firmware (damit ist
sowohl vom Hersteller selbst als auch
durch Drittanbieter hergestellte
Software gemeint), die Sicherheits-
Updates wihrend ihrer geplanten
Verwendungszeit benétigt. Wenn nicht,
dann tiberspringen Sie dieses Kapitel.

Randbedingungen es beim Aufspielen
von Sicherheits-Updates gibt und
verweisen Sie auf die
Produktdokumentation, die diese
Randbedingungen nédher bezeichnet.
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FragenID Frage Empfehlung

CSUP-2 Beinhaltet das Produkt ein Geben Sie bitte an, welche
Betriebssystem? Wenn ja, fiillen Sie bitte | Randbedingungen es beim Aufspielen
die nachfolgenden Fragen, bis von Sicherheits-Updates gibt und
einschliefilich 2.4 aus. verweisen Sie auf die

Produktdokumentation, die diese
Randbedingungen nédher bezeichnet.
Wenn Sie ,,no* angeben und ein
Betriebssystem erforderlich ist (SaMD),
beantworten Sie bitte auch die Fragen
bis einschlielich 2.4.

CSUP-2.1 Liefert die Produktdokumentation
Anleitungen fiir den Bediener oder
Betreiber, wie Software-Patches oder
Updates des Betriebssystems
durchgefiihrt werden?

CSUP-2.2 Benotigt das Produkt den Hersteller
oder herstellereigenen Service, um
Software-Patches oder Updates fir das
Betriebssystem durchzufiihren?

CSUP-2.3 Ist es moglich Software-Patches und
Updates fiir das Betriebssystem auf dem
Produkt per Fernwartung zu
installieren?

CSUP-2.4 Ist es erlaubt, dass Sicherheits-Updates | Geben Sie bitte auch dann ,,no“ an,
fir das Betriebssystem durch Dritt- wenn es eine generische, vom Hersteller
Komponenten-Anbieter (z. B. Microsoft) | vorgegebene Freigabeprozedur gibt und
ohne vorherige Freigabe des Herstellers | erkldren Sie diese.
installiert werden?

CSUP-3 Beinhaltet das Produkt Treiber und Geben Sie bitte an, welche
Firmware? Wenn ja, fiillen Sie bitte die Randbedingungen es beim Aufspielen
nachfolgenden Fragen, bis von Sicherheits-Updates gibt und
einschliefilich 3.4 aus. verweisen Sie auf die

Produktdokumentation, die diese
Randbedingungen néher bezeichnet.

CSUP-3.1 Liefert die Produktdokumentation
Anleitungen fiir den Bediener oder
Betreiber, wie Software-Patches oder
Updates fiir das Produkt selbst
durchgefiihrt werden?

CSUP-3.2 Benotigt das Produkt den Hersteller
oder herstellereigenen Service, um
Software-Patches oder Updates fir das
Produkt selbst durchzufiihren?

CSUP-3.3 Ist es moglich Software-Patches und

Updates fiir das Produkt selbst auf dem
Produkt per Fernwartung zu
installieren?
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FragenID

Frage

Empfehlung

CSUP-3.4

Ist es erlaubt, dass Sicherheits-Updates
fiir das Produkt selbst durch Dritt-
Komponenten-Anbieter (z. B. Microsoft)
ohne vorherige Freigabe des Herstellers
installiert werden?

Diese Frage zielt auf den Fall, dass das
Produkt Komponenten von Dritt-
Anbietern enthilt.

CSUP-4

Benutzt das Produkt Anti-
Schadsoftware? Wenn ja, fiillen Sie bitte
die nachfolgenden Fragen, bis
einschliefilich 4.4 aus.

Geben Sie bitte an, welche
Randbedingungen es beim Aufspielen
von Updates dieser Anti-Schadsoftware
gibt und verweisen Sie auf die
Produktdokumentation, die diese
Randbedingungen néher bezeichnet.

CSUP-4.1

Liefert die Produktdokumentation
Anleitungen fiir den Bediener oder
Betreiber, wie Software-Patches oder
Updates der Anti-Schadsoftware
durchgefiihrt werden?

CSUP-4.2

Bendtigt das Produkt den Hersteller
oder herstellereigenen Service, um
Software-Patches oder Updates der
Anti-Schadsoftware durchzufiihren?

CSUP-4.3

Ist es moglich Software-Patches und
Updates der Anti-Schadsoftware auf
dem Produkt per Fernwartung zu
installieren?

CSUP-4.4

Ist es erlaubt, dass Sicherheits-Updates
der Anti-Schadsoftware durch Dritt-
Komponenten-Anbieter (z. B. Microsoft)
ohne vorherige Freigabe des Herstellers
installiert werden?

CSUP-5

Beinhaltet das Produkt weitere
handelsibliche
(Software-)Komponenten (COTS), die
nicht zum Betriebssystem gehoéren?
Wenn ja, fiillen Sie bitte die
nachfolgenden Fragen, bis
einschlieflich 5.4 aus.

Geben Sie bitte an, welche
Randbedingungen es beim Aufspielen
von Sicherheits-Updates gibt und
verweisen Sie auf die
Produktdokumentation, die diese
Randbedingungen nédher bezeichnet.

CSUP-5.1

Liefert die Produktdokumentation
Anleitungen fiir den Bediener oder
Betreiber, wie Software-Patches oder
Updates dieser handelsiiblichen
Komponenten durchgefiihrt werden?

CSUP-5.2

Benotigt das Produkt den Hersteller
oder herstellereigenen Service, um
Software-Patches oder Updates dieser
handelstiblichen Komponenten
durchzufithren?

CSUP-5.3

Ist es moglich Software-Patches und
Updates dieser handelsiiblichen
Komponenten auf dem Produkt per
Fernwartung zu installieren?
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FragenID Frage Empfehlung

CSUP-5.4 Ist es erlaubt, dass Sicherheits-Updates
dieser handelsiiblichen Komponenten
durch Dritt-Komponenten-Anbieter
(z. B. Microsoft) ohne vorherige Freigabe
des Herstellers installiert werden?

CSUP-6 Gibt es auf dem Produkt weitere Geben Sie bitte an, welche
Software-Komponenten (z. B. Randbedingungen es beim Aufspielen
Assetmanagement-Software oder von Sicherheits-Updates gibt und
Lizenzverwaltungsprogramme)? Wenn | verweisen Sie auf die
ja, fiillen Sie bitte die nachfolgenden Produktdokumentation, die diese
Fragen, bis einschliefilich 6.4 aus. Randbedingungen néher bezeichnet.

CSUP-6.1 Liefert die Produktdokumentation
Anleitungen fiir den Bediener oder
Betreiber, wie Software-Patches oder
Updates der weiteren Software-

Komponenten durchgefiihrt werden?

CSUP-6.2 Benotigt das Produkt den Hersteller
oder herstellereigenen Service, um
Software-Patches oder Updates der
weiteren Software-Komponenten
durchzufihren?

CSUP-6.3 Ist es moglich Software-Patches und
Updates der weiteren Software-

Komponenten auf dem Produkt per
Fernwartung zu installieren?

CSUP-6.4 Ist es erlaubt, dass Sicherheits-Updates
der weiteren Software-Komponenten
durch Dritt-Komponenten-Anbieter
(z. B. Microsoft) ohne vorherige Freigabe
des Herstellers installiert werden?

CSUP-7 Informiert der Hersteller den Kunden, Bitte geben Sie hier an, tiber welchen
wenn Updates zur Installation Kommunikationskanal Sie diese
freigegeben worden sind? Wenn ja, Informationen zur Verfligung stellen
beschreiben Sie dies bitte genauer im und ob es sich um das Betriebssystem,
Freitextfeld. die Hauptapplikations-Software, Anti-

Schadsoftware, kommerzielle Software
oder um weitere Komponenten handelt.

CSUP-8 Kann das Produkt automatisch Bitte geben Sie hier an, ob es sich um
Software-Updates installieren? das Betriebssystem, die

Hauptapplikations-Software, Anti-
Schadsoftware, kommerzielle Software
oder um weitere Komponenten handelt.

CSUP-9 Hat der Hersteller eine Liste von Geben Sie bitte die Liste der gepriiften

gepriifter Dritt-Anbieter-Software, die
auf dem Produkt installiert werden
kann? Wenn ja, referenzieren Sie dies
bitte in einem Freitextfeld.

Dritt-Anbieter-Software an oder
verweisen Sie auf diese. Zudem
beschreiben Sie bitte den
Genehmigungsprozess bei Anfragen
von weiterer Dritt-Anbieter-Software.
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FragenID Frage Empfehlung
CSUP-10 Kann der Betreiber/Bediener vom Hier sollten Sie bitte zwischen den
Hersteller freigegebene Software von unterschiedlichen Rollen unterscheiden
Dritt-Anbietern auf dem Produkt und ob es beispielsweise moglich ist,
installieren? dass auch Anwender Installationsrechte
erhalten.
CSUP-10.1 Verfiigt das Produkt Giber einen Bitte geben Sie hier auch Whitelisting-

Mechanismus, um der Installation von Software an.
nicht gepriifter Software vorzubeugen?

CSUP-11 Verfligt der Hersteller iiber einen Hier ist es auch moglich den Prozess
Prozess, um Schwachstellen und verallgemeinert darzustellen und eine
Updates zu bewerten? entsprechende Fallunterscheidung

(Betriebssystem, Hauptapplikations-
Software, Anti-Schadsoftware,
kommerzielle Software oder weitere
Komponenten) vorzunehmen.

CSUP-11.1 Verfiigt der Hersteller tiber einen
Prozess, der den Kunden regelméfiig
uber Updates, mit einem Bewertungs-
und Genehmigungsstatus, informiert?

CSUP-11.2 Gibt es einen regelmifiigen Update-
Zyklus? Wenn ja, beschreiben Sie diesen
bitte im Freitextfeld.

3.7 De-Identifikation von Gesundheitsdaten (DIDT)

Die Fahigkeit des Produkts Informationen direkt entfernen zu kénnen, die es ermoglichen eine Person
zu identifizieren.

FragenID Frage Empfehlung
DIDT-1 Verfligt das Produkt iber einen Bitte geben Sie hier an, ob sich der
eingebauten Mechanismus, um Anonymisierungs- oder
personenbezogene Daten zu de- Pseudonymisierungs-Prozess nach
identifizieren? einem Standard oder einer Hilfestellung

richtet und ob der Mechanismus
verschieden konfiguriert werden kann.

DIDT-1.1 Unterstiitzt das Produkt eine DICOM-Standards werden bei
Anonymisierung von Profilen nach medizinischen, bildgebenden Verfahren
dem DICOM-Standard? Wenn ja, verwendet.
beschreiben Sie dies bitte im
Freitextfeld.

3.8 Datensicherungs- und Wiederherstellungsmechanismen (DTBK)

Wiederherstellungsmoglichkeiten nach Beschidigung oder Zerstérung von Daten, Hardware, Software
oder Konfigurationsinformationen.
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FragenID Frage Empfehlung
DTBK-1 Hat das System einen (priméren)
Langzeitspeicher von
personenbezogenen Daten oder andere
Patientendaten (z. B. PACS)?
DTBK-2 Ist es moglich, dass das Produkt auf
Werkseinstellungen zuriickgesetzt
werden kann?
DTBK-3 Verfiigt das Produkt iber eine Bitte geben Sie an, ob es
eingebaute Moglichkeit eine Einschriankungen bei der
Datensicherung auf einem Wiederherstellung von Daten oder bei
Wechseldatentriger zu erstellen? Wenn | der Notfallwiederherstellung gibt.
ja, beschreiben Sie diese bitte im Beziehen Sie sich bitte dabei auf die
Freitextfeld. eingebauten Funktionen oder
Optionen, die es erlauben, dass
Wiederherstellungsdateien auf
Wechseldatentragern (z. B. optischer
Plattenspeicher, Magnetplatte,
Magnetband, etc.) gespeichert werden.
DTBK-4 Verfuigt das Produkt iber eine Bitte geben Sie an, ob es
eingebaute Moglichkeit eine Einschriankungen bei der
Datensicherung auf einem nicht lokalen | Wiederherstellung von Daten oder bei
Speicher durchzufiihren? Wenn ja, der Notfallwiederherstellung gibt.
beschreiben Sie diese bitte im Beziehen Sie sich bitte dabei auf die
Freitextfeld. eingebauten Funktionen oder
Optionen, die es erlauben, dass
Wiederherstellungsdateien auf nicht
lokalen Speichern zu sichern. Bitte
beschreiben Sie zudem, wie die Daten
geschiitzt werden (z. B. durch
Verschliisselung oder Weglassen dieser
Daten).
DTBK-5 Verfiigt das Produkt tber die Bitte geben Sie an, ob es
Moglichkeit eine Sicherung der Einschriankungen bei der
Konfigurationsdaten sowie eine Patch- | Wiederherstellung von Daten oder bei
/Software-Wiederherstellung der Notfallwiederherstellung gibt.
durchzufiihren? Wenn ja, beschreiben Beziehen Sie sich bitte dabei auf die
Sie diese bitte im Freitextfeld. eingebauten Funktionen oder
Optionen, die es erlauben, dass
Wiederherstellungsdateien auf lokalen
Speichern oder nicht lokalen Speichern
uber das Netzwerk zu sichern. Bitte
beschreiben Sie zudem, wie die
personenbezogenen Daten geschiitzt
werden (z. B. durch Verschliisselung
oder Ausnahme vom
Wiederherstellungsprozess).
DTBK-6 Verfligt das Produkt Giber die

Moglichkeit die Integritdt und
Authentizitit von
Wiederherstellungsdateien zu priifen?
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3.9 Notfallzugriff (EMRG)

Die Moglichkeit fiir den Nutzer des Produkts auf personenbezogene Daten zugreifen zu konnen die im
Falle eines medizinischen Notfalls benotigt werden und auf dem Produkt gespeichert sind.

FragenID

Frage

Empfehlung

EMRG-1

Bietet das Produkt eine Funktion fiir
den Notfallzugriff (z. B. “break-the-
glass-Konzept“)? Wenn ja, beschreiben
Sie diese bitte im Freitextfeld.

Falls es eine solche Funktion gibt,
beschreiben Sie bitte, in wieweit beim
Notfallzugriff auf personenbezogene
Daten zugegriffen werden kann. Der
Notfallzugriff kann auch Teil der
Zweckbestimmung sein.

3.10Integritat und Authentizitat von Gesundheitsdaten (IGAU)

Wie das Produkt sicherstellt, dass gespeicherte Daten auf dem Produkt nicht ohne Autorisierung
verdndert oder geldscht werden kénnen und auch wirklich vom Erzeuger stammen und wie die
Verfuigbarkeit sichergestellt wird.

FragenID

Frage

Empfehlung

IGAU-1

Verfligt das Produkt Giber Mechanismen
zur Priifung der Integritét gespeicherter
Gesundheitsdaten (z. B. durch Hash-
Werte oder digitale Signaturen)? Wenn
ja, beschreiben Sie dies bitte im
Freitextfeld.

IGAU-2

Bietet das Produkt
Fehlersicherungsfunktionen und
Wiederherstellungsmechanismen fiir
gespeicherte Gesundheitsdaten (z. B.
RAID-5)? Wenn ja, beschreiben Sie diese
bitte im Freitextfeld.

3.11Detektion von und Schutz vor Malware (MLDP)

Die Fahigkeit des Produkts Schadsoftware effektiv zu verhindern und zu erkennen.

Verwendung von Anti-Schadsoftware
(oder anderen Mechanismen zur
Abwehr von Schadprogrammen)?

FragenID Frage Empfehlung
MLDP-1 Ist das Produkt in der Lage ausfiihrbare | Unter ,ausfithrbarer Software
Software zu hosten? hosten“ist zu verstehen, dass beliebige

Software aus anderen Quellen installiert
oder ausgefiihrt werden kann, auch
wenn diese nicht vom Hersteller
freigegeben ist.

MLDP-2 Unterstiitzt das Produkt die Geben Sie bitte an, ob es

Einschrankungen beim Anti-
Schadsoftware-Support, bei der
Beschaffung, bei der Installation oder
bei der Konfiguration gibt oder geben
Sie entsprechende Produktdokumente
als Referenz an, in der diese
Einschrankungen aufgefiihrt sind.
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FragenID

Frage

Empfehlung

MLDP-2.1

Besitzt das Produkt bei der Auslieferung
bereits vorinstallierte Anti-
Schadsoftware?

MLDP-2.2

Besitzt das Produkt die Option Anti-
Schadsoftware nach der Auslieferung zu
installieren oder zu aktivieren?

MLDP-2.3

Kann der Betreiber/Bediener des
Produktes Anti-Schadsoftware
installieren oder aktualisieren?

Geben Sie hier bitte an, ob es
Berechtigungen des Betreibers gibt, die
erlaubten Einstellungen an Anti-
Schadsoftware vorzunehmen.

MLDP-2.4

Kann der Betreiber/Bediener des
Produktes unabhingig Einstellungen
andern oder Anti-Schadsoftware
(re-)konfigurieren?

MLDP-2.5

Erscheinen Warnmeldungen iiber
erkannte Schadsoftware auf der
Benutzeroberfliche des Produktes?

Wenn Sie hier mit ,no“ antworten,
fiihren Sie bitte auf, wie der Nutzer
gewarnt wird, wenn Schadsoftware
detektiert wird.

MLDP-2.6

Kann das Produkt nur durch vom
Hersteller autorisiertes Personal
repariert werden, wenn Schadsoftware
darauf entdeckt worden ist? Wenn ja,
beschreiben Sie dies bitte im
Freitextfeld.

MLDP-2.7

Werden Warnmeldungen in ein Audit-
Log oder ein Wartungsprotokoll
geschrieben?

MLDP-2.8

Gibt es Einschrankungen bei der
Nutzung von Anti-Schadsoftware
(Beschaffung, Installation,
Konfiguration, Planung)?

MLDP-3

Wenn Sie bei MLDP-2 mit

»,N0"“ geantwortet haben und keine Anti-
Schadsoftware auf dem Produkt
installiert werden kann, sind andere
Schutzmechanismen implementiert
oder verfiigbar?

Wenn Sie bei MLDP-2 mit
»yes“ geantwortet haben, so konnen Sie
hier ein ,n/a“ eintragen.

MLDP-4

Kann das Produkt derart konfiguriert
werden, dass eine spezifische Gruppe
von Programmen und Diensten auf
dem Produkt zugelassen werden
(Whitelisting)? Wenn ja, beschreiben Sie
dies bitte im Freitextfeld.

MLDP-5

Kann ein Host-basiertes System zur
Erkennung oder Abwehr von Angriffen
konfiguriert oder installiert werden?

Wenn Sie hier mit ,,yes“ antworten,
fiillen Sie bitte MLDP-5.1 und MLDP-5.2
entsprechend aus.
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FragenID Frage Empfehlung
MLDP-5.1 Kann ein Host-basiertes System zur
Erkennung oder Abwehr von Angriffen
durch den Kunden konfiguriert
werden?
MLDP-5.2 Kann ein Host-basiertes System zur

Erkennung oder Abwehr von Angriffen
durch den Kunden installiert werden?

3.12 Authentisierung von Kommunikationspartnern (NAUT)

Beschreibt die Fihigkeit des Produkts die Kommunikationspartner/ Knoten zu authentifizieren.

FragenID

Frage

Empfehlung

NAUT-1

Besitzt oder unterstiitzt das Produkt
irgendeine Form der
Verbindungsauthentifizierung, die
sicherstellt, dass sowohl der Sender als
auch der Empfinger von Daten sich
gegenseitig erkennen und autorisiert
sind die gesendeten Daten zu
empfangen (z. B. Web APIs, SMTP,
SNMP)? Wenn ja, beschreiben Sie dies
bitte kurz im Freitextfeld.

NAUT-2

Werden Steuerungsmechanismen fiir
den Netzwerkzugriff unterstiitzt (z. B.
eine interne Firewall oder verwendet
das Produkt Whitelisting fiir
Netzwerkverbindungen)? Wenn ja,
beschreiben Sie dies bitte kurz im
Freitextfeld.

NAUT-2.1

Sind die Einstellungen der Firewall
dokumentiert und verfiigbar zur
Durchsicht? Wenn ja, beschreiben Sie
bitte, wie diese eingesehen werden
koénnen im Freitextfeld.

NAUT-3

Verwendet das Produkt Zertifikate fir
die Autorisation von
Netzwerkverbindungen? Wenn ja,
beschreiben Sie bitte im Freitextfeld,
wie die Zertifikate verwaltet werden.

Bitte geben Sie an, wie die Zertifikate
verwaltet werden
(Zertifikatsmanagement). Geben Sie
gegebenenfalls auch noétige technische
Eigenschaften der unterstiitzten
Zertifikate und Protokolle an, wie
beispielsweise die unterstiitzten
Schliissellangen fiir asymmetrische
Verschlisselungen.

3.13Verbindungs- und Vernetzungsmoglichkeiten (CONN)

Alle Verbindungen zu Netzwerken und Wechseldatentrigern miissen berticksichtigt werden, wenn
angemessene Sicherheitsmaffnahmen getroffen werden sollen. Dieser Abschnitt beschreibt alle
Optionen, die ein Produkt bietet, dieses mit anderen zu verbinden.
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FragenID

Frage

Empfehlung

CONN-1

Kann das Produkt in ein Netzwerk
eingebunden werden? Wenn Sie hier
mit ,,yes“ antworten, beschreiben Sie
bitte die Hardwarekomponenten. Wenn
Sie mit ,no*“ antworten, schreiben Sie
bitte ,n/a“ fiir alle kommenden Fragen.

Bitte listen Sie alle installierten oder
optional installierbaren
Hardwarekomponenten und die
Grundfunktionalititen des
Betriebssystems, die das Produkt
bendtigt, um in einem Netzwerk
eingebunden werden zu kénnen.
Beschreiben Sie bitte, ob diese
Funktionen kéuflich zu erwerben sind
oder ausgeschaltet werden kénnen.

CONN-1.1

Untersttitzt das Produkt kabellose
Netzwerkverbindungen?

CONN-1.11

Unterstiitzt das Produkt WLAN? Wenn
ja, fithren Sie bitte eine Liste der
unterstitzten
Authentifizierungsprotokolle (z. B.
WPA2 EAP-TLS) in einem Freitextfeld
auf.

Hier sollen nur die
Authentifizierungsprotokolle fir WLAN
angegeben werden.

CONN-1.1.2

Unterstiitzt das Produkt Bluetooth?
Wenn ja, fithren Sie bitte die vom
Produkt unterstiitzten Bluetooth-
Sicherheitsmechanismen in einem
Freitextfeld auf und ob diese erzwungen
werden konnen.

CONN-1.1.3

Unterstiitzt das Produkt noch weitere
kabellose Netzwerkverbindungen (z. B.
Zigbee oder proprietire Losungen)?
Wenn ja, beschreiben Sie diese bitte in
einem Freitextfeld.

Hier sind alle drahtlosen Netzwerke,
aufler WLAN und Bluetooth, gemeint.

CONN-1.14

Unterstiitzt das Produkt dariiber hinaus
noch weitere kabellose Verbindungen
(z. B. kundenspezifische RF-Kontrollen,
kabellose Detektoren)? Wenn ja,
beschreiben Sie diese bitte in einem
Freitextfeld.

CONN-1.2

Unterstiitzt das Produkt physische
Netzwerkverbindungen?

CONN-1.2.1

Besitzt das Produkt nutzbare RJ45
Ethernet-Ports? Wenn ja, beschreiben
Sie bitte im Freitextfeld, wie diese
genutzt und gesichert werden.

CONN-1.2.2

Besitzt das Produkt nutzbare USB-
Ports? Wenn ja, beschreiben Sie bitte im
Freitextfeld, wie diese genutzt und
gesichert werden.

Die Sicherung kann auch eine physische
Sicherung sein. Bitte verweisen Sie dann
auf PLOK.

CONN-1.2.3

Werden Wechseldatentrager von dem
Produkt verwendet, unterstitzt oder
sind diese sogar flr die Nutzung
notwendig? Wenn ja, beschreiben Sie
diese bitte im Freitextfeld.
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FragenID Frage Empfehlung

CONN-1.24 Unterstiitzt das Produkt weitere
physische Verbindungen? Wenn ja,
beschreiben Sie diese bitte im
Freitextfeld.

CONN-2 Stellt der Hersteller eine Liste aller Beschreiben Sie bitte, ob die
Netzwerkports und -protokolle zur Netzwerkprotokolle fiir ein vernetztes
Verfliigung, die im Produkt genutzt Produkt vonnoéten sind. Bitte listen Sie
werden oder genutzt werden kénnen? die Transportprotokolle (z. B. IPv4,
Wenn ja, beschreiben Sie diese bitte im | IPv6), die Anwendungsprotokolle (z. B.
Freitextfeld. DICOM, IEEE 11073, HL7) oder andere

Serviceprotokolle (z. B. DHCP, SMB,
RDP) und andere kundenspezifische
Protokolle sowie die entsprechende
Versionsnummer, wenn dies angezeigt
ist.

CONN-3 Kommuniziert das Produkt im
Normalbetrieb mit anderen Systemen
innerhalb der Umgebung des Nutzers,
als Teil seiner Zweckbestimmung?

Wenn ja, beschreiben Sie diese bitte im
Freitextfeld.

CONN-4 Kommuniziert das Produkt im
Normalbetrieb mit weiteren Systemen,
die nicht zur Umgebung des Nutzers
gehoren (z. B. Diensteanbieter)? Wenn
ja, beschreiben Sie bitte im Freitextfeld
den Zweck dieser Funktion.

CONN-5 Macht oder erhilt das Produkt API-

Aufrufe? Wenn ja, beschreiben Sie dies
bitte im Freitextfeld.

CONN-6 Benotigt das Produkt eine
Internetverbindung fiir die
Zweckbestimmung? Wenn ja,
beschreiben Sie bitte, warum diese
Verbindung notwendig ist im
Freitextfeld.

CONN-7 Unterstlitzt das Produkt Transport Falls das Produkt zu TLS dquivalente
Layer Security (TLS)? Wenn ja, Mechanismen verwendet, geben Sie
beschreiben Sie bitte, welche Versionen | bitte ,,yes“ an und beschreiben Sie das
unterstiitzt und welche verboten sind verwendete Protokoll und seine
im Freitextfeld. Version.

CONN-7.1 Ist TLS konfigurierbar? Wenn ja, Geben Sie bitte hier beispielsweise den
beschreiben Sie dies bitte im verwendeten Satz an Cipher Suites an.
Freitextfeld.

CONN-8 Kann der Betreiber die Funktionen des

Produkts iiber ein separates Gerét
kontrollieren (z. B. Telemedizin)? Wenn
ja, beschreiben Sie diese bitte im
Freitextfeld.
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3.14 Authentifizierung und Autorisierung von Personen (PAUT)

Die Moglichkeit das Produkt so zu konfigurieren, dass Nutzer authentifiziert werden kénnen.

FragenID

Frage

Empfehlung

PAUT-1

Ist das Produkt so konfigurierbar, dass
eindeutige Nutzer-/Bedienernamen
und Passworter fur alle Nutzer und
Rollen, Service-Zuginge eingeschlossen,
unterstiitzt werden?

PAUT-1.1

Ist das Produkt so konfigurierbar, dass
eine Authentisierung eindeutiger
Nutzer-/Bedienernamen und
Passworter fir alle Nutzer und Rollen,
Service-Zuginge eingeschlossen,
unterstiitzt wird?

PAUT-2

Ist das Produkt so konfigurierbar, dass
die Authentifizierung der Nutzer durch
einen externen
Authentifizierungsdienst (z. B. MS
Active Directory, NDS, LDAP) erfolgen
kann?

Bitte spezifizieren Sie, welche
Mechanismen genutzt werden.

PAUT-3

Ist das Produkt so konfigurierbar, dass
es Nutzer nach einer bestimmten
Anzahl von fehlgeschlagenen
Anmeldeversuchen sperrt?

Bitte geben Sie hier moglichst viele
Details fiir Funktionen zur Abmeldung
der Nutzer an.

PAUT-4

Werden alle voreingestellten Standard-
Nutzer-Konten (z. B. technischer
Service, Administrator) in der
Dokumentation aufgefiihrt? Wenn
nicht, geben Sie dies bitte im
Freitextfeld an.

PAUT-5

Konnen alle Standard-Passworter
gedndert werden? Wenn nicht, geben
Sie dies bitte im Freitextfeld an.

PAUT-6

Kann das Produkt dahingehend
konfiguriert werden bestimmte
(Organisationsspezifische) Regelungen
zur Komplexitit von Passwortern bei
der Erstellung von Nutzerkonten zu
erzwingen? Wenn es irgendwelche
Grenzen gibt die Passworter
einzuschrinken, listen sie diese bitte in
einem Freitextfeld auf.

Bitte antworten Sie mit ,yes®, wenn die
Komplexitit des Passworts
konfigurierbar ist. Bitte antworten Sie
mit ,,no“, wenn die Komplexitit des
Passworts nicht konfigurierbar ist. Bitte
beschreiben Sie die Komplexititsregeln
und -grenzen.

PAUT-7

Kann das Produkt dahingehend
konfiguriert werden, dass Passworter
periodisch ihre Gultigkeit verlieren?

Bitte geben Sie die Giiltigkeitsdauer an
und ob administrierbare Kontrolle
vorhanden sind.

PAUT-8

Unterstiitzt das Produkt eine Multi-
Faktor-Authentifizierung? Wenn ja,
beschreiben Sie dies bitte im
Freitextfeld.
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FragenID

Frage

Empfehlung

PAUT-9

Unterstiitzt das Produkt die Moglichkeit
des Single-Sign-On (SSO)? Wenn ja,
beschreiben Sie dies bitte im
Freitextfeld.

PAUT-10

Kénnen Nutzerkonten auf dem Produkt
gesperrt oder deaktiviert werden?

PAUT-11

Untersttitzt das Produkt biometrische
Anmeldeverfahren?

PAUT-12

Unterstiitzt das Produkt physikalische
Token?

PAUT-13

Unterstiitzt das Produkt Gruppen-
Authentisierung (z. B. von
Krankenhaus-Teams)?

Hier sind rollenbasierte
Zugriffskontrollen (role-based access
control) oder dhnliche
Kontrollschemata gemeint. Bitte
verweisen Sie ggf. auf die DSGVO.

PAUT-14

Speichert oder verwaltet das Produkt
oder die Anwendung selbst die
Anmeldedaten fiir Personen? Wenn ja,
beschreiben Sie bitte wie das Produkt
dies implementiert hat im Freitextfeld.

PAUT-14.1

Werden die Anmeldeinformationen von
Personen sicher gespeichert? Wenn ja,
beschreiben Sie bitte wie das Produkt
dies implementiert hat im Freitextfeld.

3.15Physische Zugriffssperren (PLOK)

Physische Sperren kénnen verhindern, dass unautorisierte Nutzer, die physischen Zugriff zum Produkt
haben, die Integritdt und Vertraulichkeit der personenbezogenen Daten auf dem Produkt oder
dazugehorigen Wechseldatentriagern kompromittieren konnen.

FragenID Frage Empfehlung
PLOK-1 Handelt es sich bei dem Produkt um ein | Wenn dem so ist, beantworten Sie bitte
reines Software-Produkt? die nachfolgenden Antworten aus
diesem Bereich mit,n/a“
PLOK-2 Sind alle Komponenten des Produkts, Diese Frage bezieht sich auf die typische

die private Daten beinhalten (abgesehen
von Wechseldatentrigern) physisch
abgesichert (d. h. konnen diese nicht
ohne Werkzeug entfernt werden)?

Installation und Konfiguration des
Produkts. Bitte beachten Sie bei der
Beantwortung der Frage auch die
interne Speicherung von
personenbezogene Daten sowie auf
anderen Speichermedien. Beantworten
Sie die Frage bitte mit ,yes®, wenn
physisch auf die Speichermedien
zugegriffen werden kann oder sie
mittels Werkzeug ausgebaut werden
kénnen. Hier wire ein physischer
Schliissel als Werkzeug zu erachten.
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FragenID Frage Empfehlung
PLOK-3 Werden alle Komponenten des
Produkts, die private Daten beinhalten
(abgesehen von Wechseldatentragern)
physisch durch einen einzigartigen
Schlieffmechanismus geschiitzt?

PLOK-4 Bietet das Produkt die Moglichkeit fiir
den Kunden ein physisches Schloss
anzubringen, um den Zugang zu
Wechseldatentrigern zu verhindern?

3.16 Entwicklungsplan von Drittanbieter-Softwarekomponenten tiber den
gesamten Lebenszyklus (RDMP)

Die Pldne des Herstellers fiir die Unterstiitzung der Sicherheit von Drittanbieter-Komponenten
innerhalb des gesamten Lebenszyklus des Produkts, einschliefdlich End-of-Life.

FragenID Frage Empfehlung

RDMP-1 Waurde ein sicherer Software- Bitte geben Sie die Standards zur
Entwicklungsprozess, wie ISO/IEC sicheren Softwareentwicklung, die bei
27034 oder IEC 62304, wahrend der diesem Produkt verwendet wurden, an
Produktentwicklung implementiert? oder beschreiben Sie kurz den

Softwareentwicklungsprozess.

RDMP-2 Bewertet der Hersteller des Die sicheren
Medizinprodukts, ob die Anwendungen | Produktentwicklungsprozesse von
und Softwarekomponenten von Drittanbieter-Software, einschliefRlich
Drittanbietern in einem sicheren open source-Software, sollen durch den
Produktentwicklungsprozess entwickelt | Hersteller bewertet werden.
werden?

RDMP-3 Stellt der Hersteller eine Webseite oder

andere Quellen zur Verfiigung, die
Informationen zur Support-Dauer und
Updates liefern? Wenn ja, bitte fithren
Sie die URL oder andere Méglichkeiten
zum Zugang im Freitextfeld auf.

RDMP-4 Gibt es herstellerseitig einen Plan, wie
das Ende der Lebenszeit von
Drittkomponenten adressiert wird?

3.17 Liste aller Softwarekomponenten (SBOM)

Das Software Bill of Materials (SBoM) ist eine Liste von Software Komponenten, welche im
beschriebenen Produkt integriert sind und beschrieben werden, damit der Betreiber
Sicherheitsmafnahmen ergreifen kann. Diese Liste dient dem Zweck der Planung, Vorbereitung und
Durchfiihrung von Sicherheitsmafnahmen durch den Anbieter der Gesundheitsleistung. Dies
beinhaltet auch Informationen fiir das Management der Assets sowie Notfallmanagement.
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FragenID Frage Empfehlung

SBOM-1 Ist das SBoM fiir dieses Produkt Geben Sie bitte an, wie sie das SBoM zur

verfligbar? Verfligung stellen und ob es
Einschriankungen gibt (z. B. Non-
Disclosure Agreements). Das SBoM
kann direkt tabellarisch oder per
Hyperlink in das MDS2-Formular
eingepflegt werden.

SBOM-2 Ist im SBoM eine allgemeine oder
standardisierte Methode vorgesehen,
die Softwarekomponenten zu
beschreiben? Wenn ja, nennen Sie diese
bitte im Freitextfeld.

SBOM-2.1 Sind die Softwarekomponenten Hier ist zu beachten, dass mindestens
benannt? die oberste Paketebene benannt wird

(z. B. Linux Distribution).

SBOM-2.2 Sind die Entwickler/Hersteller der
Softwarekomponenten benannt?

SBOM-2.3 Sind die Hauptversions-Nummern der
Softwarekomponenten benannt?

SBOM-2.4 Sind zusitzliche beschreibende Zuséatzliche Informationen zu
Elemente vorhanden? beschreibenden Elementen (z. B. Patch-

Tags, Software ID-Tags) sind in den
folgenden Standards und Dokumenten
enthalten:

ISO/IEC 19770-2:2015, Software Data
Exchange (SPDX) 2.1.

SBOM-3 Existiert ein Befehl oder eine Methode Hiermit ist gemeint, dass der Betreiber
um die installierten in der Lage sein muss die installierten
Softwarekomponenten auf dem Softwarekomponenten, soweit
Produkt aufzulisten? Wenn ja, zutreffend mit Versionsnummer,
beschreiben Sie diese bitte im nachzuvollziehen.

Freitextfeld.
SBOM-4 Existiert ein Update-Prozess fiir das Hier ist zu empfehlen, dass beschrieben

SBoM? Wenn ja, beschreiben Sie diesen
bitte im Freitextfeld oder referenzieren
Sie dort das verwendete Quellmaterial.
Wenn ja, beschreiben oder zeigen Sie
diese Referenzen im Freitextfeld.

wird, wie das SBoM und auch das
Software-Produkt herstellerseitig
aktualisiert wird, so dass sich der
Betreiber darauf einstellen kann, in
welcher Haufigkeit Aktualisierungen
geplant sind und auf welchen Wegen er
hiertiber informiert wird, bzw. sich
informieren kann.

3.18 System- und Anwendungshartung (SAHD)

Die dem Produkt inhdrente Widerstandsfihigkeit gegen Cyberangriffe und Schadsoftware.
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FragenID Frage Empfehlung

SAHD-1 Wurde das Produkt in Ubereinkunft mit | Unter die méglichen System-
Industriestandards gehértet? Wenn ja, Hartungsmafinahmen fallen
beschreiben Sie die beispielsweise der BSI-Grundschutz
Hartungsmafinahmen im Freitextfeld. oder DISA-STIGs. Es ist zu empfehlen,

dass bei Produkten, die nur aus
Software (SaMD) bestehen, beschrieben
wird, welcher Standard fir das Produkt
angewendet werden kann.

SAHD-2 Besitzt das Produkt Zertifizierungen
oder Bescheinigungen zu Cyber-

Sicherheitseigenschaften? Wenn ja,
beschreiben Sie dies im Freitextfeld.

SAHD-3 Verfiigt das Produkt Giber einen Bitte geben Sie an, welche
Mechanismus zur Priifung der Mechanismen implementiert wurden,
(Software-)Integritat? um die Anwendungsprogramme, die

Systemkonfiguration und/oder die
Geritedaten vor Manipulationen zu
schiitzen.

SAHD-3.1 Verfiigt das Produkt tiber einen
Mechanismus, der priift, ob die
installierte Software vom Hersteller
autorisiert ist (z. B. einen
releasespezifischen Hash-Wert,

Priifsummen, digitale Signaturen, etc.)?

SAHD-3.2 Verfligt das Produkt Giber einen
Mechanismus der sicherstellt, dass
Software-Updates vom Hersteller
autorisiert sind (z. B. einen Release-
spezifischen Hash-Wert, Prifsummen,
digitale Signaturen, etc.)?

SAHD-4 Kann ein Nutzer die Software-Integritit | Beschreiben Sie hier bitte den typischen
verifizieren? (Damit gemeint ist, ob der | Output bei der Verifikation der
Betreiber/Bediener feststellen kann, ob | Software-Integritt.
das System (unerlaubt) manipuliert
worden ist). Wenn ja, beschreiben Sie
dies bitte im Freitextfeld.

SAHD-5 Ist die Steuerung der Beschreiben Sie bitte, wie die
(Zugriffs-)Kontrolle so konfigurierbar, Zugriffskontrolle auf der Ebene
dass sie einen Zugang auf Ebene der einzelner Dateien funktioniert (z. B.
einzelnen Dateien, des Patienten oder Nutzerkonto gegeniiber
mittels anderer Administratorkonto,
Zugriffskontrollmechanismen Fernwartungszugriff gegeniiber vor-
ermoglicht? Ort-Zugriff) und verweisen Sie

gegebenenfalls auf das Kapitel AUTH.

SAHD-5.1 Bietet das Produkt rollenbasierte Bitte verweisen Sie hier gegebenenfalls
Zugriffskontrollen? auf das Kapitel AUTH.

SAHD-6 Gibt es System- oder Nutzerkonten, die

werksseitig eingeschrankt nutzbar oder
deaktiviert sind? Wenn ja, beschreiben
Sie dies bitte im Freitextfeld.
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FragenID Frage Empfehlung

SAHD-6.1 Lassen sich, nach der Erstkonfiguration,

System- oder Nutzerkonten durch den
Endnutzer konfigurieren?

SAHD-6.2 Kénnen einige System- oder
Nutzerkonten, wie die von
Servicetechnikern, so eingeschrankt
werden, dass sie die geringsten
Zugriffsrechte zugewiesen bekommen?

SAHD-7 Werden alle geteilten Ressourcen (z. B. Geben Sie bitte an, welche geteilten
gemeinsame Dateien), die nicht fiir die | Ressourcen werksseitig ausgeschaltet
Zweckbestimmung notwendig sind, auf | sind oder welche, nach der
dem Produkt deaktiviert? Wenn ja, Erstkonfiguration, durch den Endnutzer
beschreiben Sie dies bitte im konfigurierbar sind.

Freitextfeld.

SAHD-8 Waurden alle Kommunikationskanéle Geben Sie bitte an, welche Ports oder
(Ports) und -protokolle, die nicht fiir die | Protokolle werksseitig ausgeschaltet
Zweckbestimmung des Produkts sind oder welche, nach der
notwendig sind, geschlossen oder Erstkonfiguration, durch den Endnutzer
deaktiviert? Wenn ja, beschreiben Sie konfigurierbar sind.
dies bitte im Freitextfeld.

SAHD-9 Waurden alle Dienste (z. B. Telnet, FTP, Geben Sie bitte an, ob die nicht
IIS etc.) die nicht fir die genutzten Dienste vor oder wihrend
Zweckbestimmung des Produkts der Erstinstallation herstellerseitig
notwendig sind, entfernt oder entfernt oder deaktiviert wurden oder
deaktiviert? ob der Endnutzer dies nachtréglich

konfigurieren darf oder muss.

SAHD-10 Waurden alle Anwendungen Geben Sie bitte an, ob die nicht
Standardanwendungen (COTS) sowie genutzten Anwendungen vor oder
vom Betriebssystem mitgelieferte (z. B. | wiahrend der Erstinstallation
Microsoft Explorer), die nicht fir die herstellerseitig entfernt oder deaktiviert
Zweckbestimmung des Produkts wurden oder ob der Endnutzer dies
bendtigt werden, geloscht oder nachtréglich konfigurieren darf oder
deaktiviert? Wenn ja, beschreiben Sie muss.
dies bitte im Freitextfeld.

SAHD-11 Kann das Produkt von einem Beschreiben Sie bitte welche externen
unkontrollierten Medium oder einem Datentriager vom Produkt akzeptiert
Wechseldatentriger gestartet werden werden.

(damit ist jede andere Boot-Quelle
gemeint, die nicht zum internen
Laufwerk oder zur
Speicherkomponente gehéren)? Wenn
ja, beschreiben Sie dies bitte im
Freitextfeld.
SAHD-12 Kann Software oder Hardware, die nicht | Beschreiben Sie bitte alle

vom Hersteller autorisiert worden ist,
ohne Zuhilfenahme physischer
Werkzeuge auf dem Produkt installiert
werden? Wenn ja, beschreiben Sie dies
bitte im Freitextfeld.

Einschriankungen, in Bezug auf die
Installation von Soft- und Hardware auf
dem Produkt, die sich fiir den Betreiber
ergeben.
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FragenID Frage

Empfehlung

SAHD-13 Beinhaltet die Produktdokumentation
Anleitungen fiir Netzwerk-Sicherheits-
Scans wiahrend des Betriebes fiir den
Betreiber? Wenn ja, beschreiben Sie
diese bitte im Freitextfeld.

SAHD-14 Kann das Produkt tiber die
standardmiflig vorgegebenen
Einstellungen hinaus gehértet werden?

SAHD-14.1 Sind Anleitungen herstellerseitig
verfiigbar, die eine erhéhte Hartung
ermoglichen? Wenn ja, beschreiben Sie
diese bitte im Freitextfeld.

SAHD-15 Kann das System einen Zugriff auf das
BIOS oder andere Bootloader wihrend
des Startens verhindern?

Hier wird empfohlen ,n/a“ anzugeben,
wenn das Medizinprodukt kein BIOS
oder andere Bootloader besitzt.

SAHD-16 Wurden zusétzliche Methoden, die
nicht unter SAHD aufgefiihrt sind, zur
Hartung des Produkts implementiert?
Wenn ja, beschreiben Sie diese bitte im
Freitextfeld.

3.19Sicherheitsleitfaden fiir Betreiber (SGUD)

Verfuigbarkeit von Sicherheitsanweisungen oder -leitfdden fiir den Betreiber und Administrator des
Produkts sowie den Verkauf und Kundendienst des Herstellers.

FragenID Frage

Empfehlung

SGUD-1 Wurden sicherheitsrelevante
Eigenschaften des Produkts fiir den
Nutzer dokumentiert? Wenn ja,
beschreiben Sie dies bitte im
Freitextfeld.

Bitte beantworten Sie die Frage mit
syes“ wenn der Hersteller ausgewihlte
Sicherheitsdokumente oder eine
Sicherheitsdokumentation im
Nutzerhandbuch, in der
Betriebsanleitung oder in anderen
Dokumenten, wie security White Paper,
die dem Betreiber zur Verfiigung
stehen, inkludiert hat. Bitte
referenzieren Sie auf die entsprechende
Dokumentation.

SGUD-2 Bietet das Produkt die Moglichkeit
Daten permanent vom Produkt selbst
oder angeschlossenen Medien zu
l6schen und bietet es hierfiir eine
Anleitung? Wenn ja, beschreiben Sie
dies bitte im Freitextfeld.

Bitte beantworten Sie die Frage mit
syes“wenn der Hersteller solche
Anleitungen dem Betreiber zur
Verfiigung stellt. Nennen Sie bitte die
entsprechenden Spezifikationen (z. B.
HMG InfoSec Standard 5, BSI, NIST 800-
88).

SGUD-3 Werden alle Konten, die Zugriff auf das
System gewidhren, dokumentiert?
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FragenID

Frage

Empfehlung

SGUD-3.1

Kann der Betreiber/Bediener die
Passworteinstellung fiir alle Konten
verwalten?

Bitte geben Sie an, ob jeder
Fernwartungszugang oder jede
Einrichtung, die Zugriff hat, bekannt ist
und ob die entsprechenden
Zugriffskontrollen dokumentiert sind
(z. B. Remote Desktop Protokoll (RDP)
und Protokolle fir den
Fernwartungszugang, wie Intelligent
Plattform Management Interface
(IPMI)) Fiihren Sie bitte auf, ob der
Betreiber die Passworter selbstidndig fiir
alle Konten aktivieren, deaktivieren und
kontrollieren kann.

SGUD-4

Enthilt die Produktdokumentation
Sicherheitsanweisungen und
Empfehlungen zu alternativen
Schutzmafinahmen?

Geben Sie hier bitte die Empfehlungen
zu alternativen Schutzmafinahmen, z. B.
Netzwerksegmentierung, Internet-
Firewall, etc. an.

3.20Integritat und Vertraulichkeit von gespeicherten
Patienteninformationen (STCF)

Beschreibt die Fihigkeit des Produkts, dass bei einem nicht autorisierten Zugriff die Integritit und
Vertraulichkeit der personenbezogenen Daten, welche auf dem Produkt oder einem Transportmedium
gespeichert sind, geschiitzt bleibt.

FragenID Frage Empfehlung

STCF-1 Kann das Produkt abgelegte Daten Geben Sie bitte die verfiigbaren
verschliisseln (Data at rest)? Wenn ja, Verschliisselungsalgorithmen oder eine
beschreiben Sie dies bitte im entsprechende Referenz an. Die Frage
Freitextfeld. bezieht sich ausschliefilich auf lokal

gespeicherte Daten. Unter 3.21 TXCF-2
werden Informationen zur
Datenverschliisselung vor der
Ubermittlung tiber das Netzwerk oder
vor dem Export abgefragt.

STCF-1.1 Werden alle Daten verschliisselt oder Hier ist zu empfehlen, dass falls der
anderweitig geschiitzt? Wenn ja, Schutz nur einen Teil der gesamten
beschreiben Sie bitte die Daten umfasst, auch beantwortet wird,
Schutzmechanismen im Freitextfeld. ob Daten z. B. zur Einstellung und

Konfiguration oder nur gewisse Daten,
wie patientenbezogene Daten oder
Patientenakten, geschiitzt werden.

STCF-1.2 Ist die Verschliisselung der Daten
standardmaéflig vorkonfiguriert?

STCF-1.3 Sind Anleitungen verfiigbar, wie der
Kunde die Verschliisselung
konfigurieren kann?

Expertenkreis CyberMed | Stand 05.11.2019

Seite 32 von 36




Leitfaden zur Nutzung des MDS2 aus 2019

FragenID

Frage

Empfehlung

STCEF-2

Koénnen die Schlissel fiir die
Verschliisselung gedndert oder
konfiguriert werden? Wenn ja,
beschreiben Sie dies bitte im
Freitextfeld.

STCE-3

Werden die Daten in einer Datenbank
auf dem Produkt gespeichert? Wenn ja,
beschrieben Sie dies bitte im
Freitextfeld.

STCF-6

Werden die Daten in einer Datenbank
auflerhalb des Produkts gespeichert?
Wenn ja, beschreiben Sie dies bitte im
Freitextfeld.

3.21Sichere Dateniibermittlung (TXCF)

Beschreibt die Fihigkeit des Produkts wihrend der Dateniibertragung die Vertraulichkeit der
Informationen sicherzustellen.

authentifizierte Systeme beschrankt?
Wenn ja, beschreiben Sie dies bitte im
Freitextfeld.

FragenID Frage Empfehlung
TXCF-1 Werden personenbezogene Daten nur Eine dedizierte Punkt-zu-Punkt-
iiber eine dedizierte Leitung von einem | Verbindung ist der Offentlichkeit nicht
Punkt zum anderen tibertragen? zuganglich (z. B. in kontrollierten
Ridumen, wie Untersuchungszimmern,
Verteilerschranken und
Haustechnikraumen).
TXCF-2 Werden personenbezogene Daten Bitte referenzieren Sie bei den
verschlisselt, bevor sie durch ein Verschlisselungsmechanismen auf die
Netzwerk tibertragen oder auf einen entsprechenden Standards.
Wechseldatentrager kopiert werden?
Wenn ja, geben Sie bitte im Freitextfeld
an, welcher
Verschlisselungsmechanismus
angewendet wird.
TXCF-2.1 Wenn standardméfig keine
Verschlisselung erfolgt, kann der
Kunde die Verschliisselungsoptionen
konfigurieren?
TXCF-3 Sind die personenbezogenen Eine vorgegebene Liste ist ein
Datentibertragungen beschrankt auf Mechanismus, der die Anzahl an
eine vorgegebene Liste von Zieladressen | Verbindungen und die Art der
im Netzwerk? Verbindungen pro Produkt einschrankt.
TXCF-4 Werden sdmtliche Verbindungen auf Bitte geben Sie an, wie die

Einschrankungen bewerkstelligt
werden, ob weitere Zugriffskontrollen
unterstiitzt werden und welche
Methoden unterstiitzt werden.
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FragenID Frage Empfehlung
TXCF-5 Unterstiitzt das Produkt sichere
Ubertragungsmethoden (DICOM, HL7,
IEEE 11073) oder sind diese
implementiert? Wenn ja, beschreiben
Sie diese bitte im Freitextfeld.

3.22 Datenintegritit bei Ubermittlung (TXIG)

Hier wird die Fahigkeit des Produkts beschrieben die Integritit der Gbertragenen Daten zu wahren.

FragenID Frage Empfehlung
TXIG-1 Unterstiitzt das Produkt Mafinahmen
(z. B. digitale Signaturen), die daftir
geeignet sind, sicherzustellen, dass die
Daten wihrend der Ubertragung nicht
verdandert werden? Wenn ja,
beschreiben Sie bitte im Freitextfeld,
wie dies erreicht wird.

TXIG-2 Besteht das Produkt aus Bitte verweisen Sie hier auf das
Teilkomponenten, die tiber Deployment-Diagramm, vgl. DOC-10.
auflenliegende Kabel miteinander
verbunden sind? Wenn ja, stellen Sie
bitte im Freitextfeld ein entsprechendes
Diagramm zur Verfiigung.

3.23 Fernwartung (RMOT)

Die Fernwartung bezeichnet jede Art von Wartungsarbeiten am Produkt, die von einem Techniker iber
ein Netzwerk oder andere Remoteverbindung, durchgefithrt wird.

FragenID Frage Empfehlung
RMOT-1 Gibt es eine Serviceschnittstelle zur
Fernwartung, um das Produkt
analysieren oder reparieren zu kénnen?
Wenn ja, beschreiben Sie bitte im
Freitextfeld, wie dies erreicht wird.

RMOT-1.1 Erlaubt das Produkt, dass der Hier sollte zwischen Betreiber und
Betreiber/Bediener eine Bediener unterschieden werden.
Fernwartungssitzung initiiert, um das
Produkt zu analysieren oder zu

reparieren?

RMOT-1.2 Existiert eine Anzeige oder Meldung fir
einen freigeschalteten und aktiven
Fernwartungszugriff?

RMOT-1.3 Koénnen personenbezogene Daten

wéihrend der Fernwartungssitzung
gesehen werden oder kann auf sie
zugegriffen werden?
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FragenID

Frage

Empfehlung

RMOT-2

Erlaubt oder nutzt das Produkt
Fernwartungsverbindungen, um Daten
fir die vorausschauende Wartung zu
generieren? Wenn ja, beschreiben Sie
bitte im Freitextfeld, wie dies erreicht
wird.

RMOT-3

Gibt es weitere Moglichkeiten fiir eine
Fernzugriff-Funktionalitat (z. B.
Software-Updates, Remote Training)?
Wenn ja, beschreiben Sie diese bitte im
Freitextfeld.

3.24Weitere zu berilcksichtigende Cyber-Sicherheitseigenschaften

(OTHR)

Hier sollte der Hersteller weitere bestehende Sicherheitseigenschaften des Produkts angeben, die sich
nicht den bestehenden Kategorien des Dokuments zuweisen lassen. Dariiber hinaus sollten die
SicherheitsmafRnahmen, die der Betreiber/Bediener aufRerhalb des Produkts realisieren soll, aufgefiihrt
werden, wenn sie nicht den anderen Kategorien des Dokuments zuweisen lassen.
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4 Links

Zusammenfassende Ubersicht {iber die im Text referenzierten Quellen:

1. Allianz fir Cyber-Sicherheit

https://www.allianz-fuer-cybersicherheit.de

2. Link zum MDS2-Formular der NEMA

https://www.nema.org/Standards/Pages/Manufacturer-Disclosure-Statement-for-Medical-Device-
Security.aspx

Dieses Dokument wurde durch den ,Expertenkreis CyberMed der ACS“ erstellt, dem neben Vertretern des Bundesamtes fir Sicherheit
in der Informationstechnik auch Mitarbeiter anderer Organisationen angehéren. Weitere Informationen finden Sie unter:
https://www.allianz-fuer-cybersicherheit.de/

Kommentare und Hinweise zu diesem Dokument kdnnen von Lesern an info@cyber-allianz.de gesendet werden.
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