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EDITORIAL

Cyber-Sicherheit in Krisenzeiten

Bereits jetzt im Frithjahr 2020 steht fest, welches Ereignis dieses Jahr am meisten
pragen wird: das Corona-Virus. Es stellt unser aller Leben auf den Kopf und
zwingt uns, viele Alltaglichkeiten neu zu denken: Statt zur Arbeit zu fahren,
arbeiten wir im Home-Office. Schule heif3t auf einmal Home- Schooling.
Familienbesuche finden auf dem Smartphone statt. Und in den sozialen Medien
sind wir Dauergast auf der Suche nach den neuesten Informationen zur Virus-
Pandemie.

Cyber-Kriminelle wissen solche Gelegenheiten als Geschenk anzunehmen. Als ob
uns das Virus nicht schon genug abverlangen wiirde, miissen sich daher viele
jetzt mit alten und neuen Fragen der Cyber-Sicherheit beschéftigen: Wie schiitze
ich Firmengeheimnisse und vertrauliche Daten im Home-Office? Wie gestalte ich
eine sichere Videokonferenz? Wie unterscheide ich vertrauenswiirdige Nach-
richten von Falschmeldungen? Will meine Bank wirklich mit mir chatten oder
sind hier Hacker mit neuen gefilschten E-Mails am Werk?

Auch in einer solchen Krisensituation kommt das BSI seinem gesetzlichen Auf-
trag nach und begleitet Sie dabei, Ihre Informationstechnik sicher zu gestalten.
Deutschland - Digital - Sicher - BSI - unter diesem Motto geben wir unseren Ziel-
gruppen in Staat, Wirtschaft und Gesellschaft Empfehlungen an die Hand, wie
sie in der jetzigen Krise sicher kommunizieren und dabei handlungsfihig bleiben.

Gleichzeitig verlieren wir andere Themen nicht aus den Augen. Die vorliegende
Ausgabe des BSI-Magazins widmet sich in einem Schwerpunkt der Post-
Quanten-Kryptografie. Seit Google die ,Quanten-Uberlegenheit“ ausgerufen hat,
wurde die Diskussion um die Bedeutung der Quantentechnologie aus speziali-
sierten Tech-Magazinen in das Bewusstsein einer breiteren, interessierten wie
besorgten, Offentlichkeit transportiert. Und tatséchlich gibt es allen Grund, sich
umfassend und kritisch mit dem Thema zu befassen, das langfristig unser aller
Leben entscheidend verdndern konnte. Wie fast alle Entwicklungen der Digitali-
sierung hat auch die Quantentechnologie eine helle und eine dunkle Seite. Auch
wenn kriminelle Anwendungen wie das Entschliisseln digitaler Ver-
schliisselungsalgorithmen, die heute die sichere Kommunikation im Internet
garantieren, noch nicht Realitét sind: Seit

Googles Experiment tickt die Uhr. Fiir das BSI ist die Post-Quanten-Kryptografie
daher eines der wichtigen Zukunftsthemen, mit denen wir uns schon jetzt inten-
siv beschéftigen.

Uber den Schwerpunkt Quantencomputer hinaus prasentieren wir Ihnen in die-
ser Ausgabe erneut ein breites Spektrum an BSI-Themen. Besonders freuen wir
uns, dass sich mit dem Kommando Cyber- und Informationsraum der Bundes-
wehr, der Verbraucherschutzzentrale NRW und der Europiischen Agentur fiir
Cyber-Sicherheit wichtige nationale und internationale

Partner des BSI vorstellen.

Vielleicht lesen Sie diese Ausgabe als PDF im Home-Office. Vielleicht freuen Sie
sich tiber die Print-Ausgabe, wenn Sie nach lingerer Zeit wieder regelméiflig ins
Biiro kommen. Auf welchem Weg auch immer Sie uns finden - ich wiinsche
Ihnen eine interessante Lektiire.

Thr

Arne Schénbohm,
Prdsident des Bundesamts fiir Sicherheit in der Informationstechnik
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AKTUELLES

Bonner Stadtrat

beschlielt Bebauungsplan

Der Stadtrat der Bundesstadt Bonn hat den Bebauungsplan fiir das Gebiet an der Ludwig-Erhard-Allee, in dem die neue
Dienstliegenschaft des BSI errichtet werden soll, als Satzung beschlossen. Damit ist ein wichtiger stadtebaurechtlicher
Meilenstein erreicht, auf dessen Grundlage das Vorhaben weiter vorangebracht werden kann. In unmittelbarer Niahe der
Bonner Rheinauen soll die neue Dienstliegenschaft den Charakter des BSI als fortschrittliche Cyber-Sicherheitsbehorde des
Bundes widerspiegeln, dabei die Geschéftsprozesse der Behorde optimal unterstiitzen und sich stidtebaulich in das
bestehende Umfeld einfiigen. Als zentraler Immobiliendienstleister des Bundes tibernimmt die Bundesanstalt fiir
Immobilienaufgaben (BImA) die Rolle der Bauherrin und die Durchfiihrung des Verfahrens.

S onrenenz
Erstes ,,Cyber Security Directors

Meeting“ vor Miinchner
Sicherheitskonferenz

Auf Initiative und Einladung des BSI haben sich im Vorfeld der Miinchner Sicherheitskonferenz
(MSC) erstmals zahlreiche Leiterinnen und Leiter der Cyber-Sicherheitsbehérden Europas zu
einem informellen Austausch getroffen. In Zusammenarbeit mit der MSC bot das BSI den
vertretenen Behorden einen exklusiven Rahmen, um sich auf Leitungsebene tiber die aktuellen
nationalen und europiischen Herausforderungen der Cyber-Sicherheit auszutauschen.

Damit baute das BSI seine Position als Thought Leader der Informationssicherheit aus und
leistete einen wichtigen Beitrag zur besseren Vernetzung der Behorden, die jeweils in ihrem Land
ftir das Thema federfiihrend zustandig sind. Im europaischen Umfeld gilt das BSI bereits seit
vielen Jahren als kompetenter und strategischer Partner in Fragen der Informationssicherheit.



Video-Serie mit Experten fur

Smartphone-Sicherheit

Bei der Nutzung mobiler Endgerite stellen sich Biirgerinnen und Biirger oftmals Fragen: Wie sicher sind Fingerabdruck-
und Gesichts-Scan? Wie mache ich eine Datensicherung? Wof{ir brauche ich Updates? Antworten darauf gibt die neue
Video-Serie des BSI, bei der sich jeweils zwei Experten mit einem digitalen Sicherheitsthema befassen.

Die ersten acht Folgen sind eine Kooperation zwischen dem BSI und der Verbraucherzentrale NRW und widmen sich viel-
faltiger Fragen rund um das Smartphone. Eine weitere Staffel Cyber-Sicherheit? folgt im Frithjahr und befasst sich mit
Online-Zahlungen und dem Onlinebanking. Die Kompetenz des BSI wird dabei ergdnzt durch einen Experten des LKA NRW.

Gemeinsame Informations-

kampagne von BMI und
BSI zur IT-Sicherheit

Das Bundesministerium des Innern, fiir Bau und Heimat (BMI) und das BSI
werden in diesem Jahr eine gemeinsame bundesweite Informations- und
Sensibilisierungskampagne starten. Sie geht zurtick auf den Doxing-Vorfall Ende
2018/Anfang 2019, bei dem personliche Daten zahlreicher Personen des
offentlichen Lebens massenhaft im Internet veréffentlicht wurden.

Laut einer repréasentativen Online-Umfrage des BSI mit 20.000 Teilnehmern
wiinschen sich mehr als 70% der Befragten mehr Informationen tiber Risiken im
Netz und eine grofiere Unterstiitzung im Bereich der digitalen Sicherheit. Dabei
nehmen sie den unbefugten Zugriff Dritter auf sensible Daten und

personliche Informationen als grofite Bedrohung im Internet wahr.
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Cyber-Sicherheit in
Europa gestalten

Die deutsche EU-Ratsprasidentschaft im zweiten Halbjahr 2020

von Joshua Breuer, Referat Internationale Beziehungen

In den vergangenen Jahren hat die Europdische Union zunehmend an Bedeutung im
Bereich der Cyber-Sicherheit gewonnen. Im zweiten Halbjahr 2020 wird Deutschland nach
2007 erneut den Vorsitz im Rat der Europdischen Union tibernehmen. Damit gehen auch fir
das BSI grofRe Chancen fir die Gestaltung der europaischen Cyber-Sicherheit einher.

m Rat der Europiischen Union (kurz Ministerrat oder
I Rat) sind die Regierungen der Mitgliedstaaten,

reprasentiert durch ihre Minister, vertreten. Der Rat
tritt in unterschiedlichen Formationen zusammen und
fungiert im Institutionengefiige der EU gemeinsam mit dem
Europiischen Parlament als Gesetzgeber. Wichtige inhalt-
liche Vorarbeiten fir die Aktivitaten des Rats werden in tiber
300 Ratsarbeitsgruppen geleistet. Im Bereich der Cyber-
Sicherheit ist dies vor allem die Horizontal Working Party on
Cyber Issues, in welcher Deutschland federfithrend durch
das Bundesministerium des Innern, fiir Bau und Heimat
(BMI) sowie das Auswirtige Amt vertreten wird.

Der jeweiligen Ratsprasidentschaft kommt u.a. die Aufgabe
zu, die Arbeit des Rats zu leiten, was sich konkret in der
Ubernahme des Vorsitzes der verschiedenen Ratsgremien
ausdriickt. Nach Inkrafttreten des Vertrags von Lissabon
wurde 2009 die rechtliche Grundlage fiir die sogenannte
»1rio-Prasidentschaft” geschaffen, die das Ziel verfolgt, eine
gewisse Kontinuitét der Arbeit des Rats zu gewiahrleisten.
Jeweils drei Mitgliedstaaten stimmen demnach ihre
Prasidentschaften miteinander ab und entwickeln ein
gemeinsames Achtzehnmonatsprogramm. Deutschland
gibt den Auftakt fir die gemeinsame Trio-Prasidentschaft
mit Portugal und Slowenien. Bereits 2007 hatten die drei
Staaten als Trio in dieser Konstellation agiert und damit den
Auftakt eines institutionellen Novums in der EU gegeben.

Neben dem Vorsitz in den ,,offiziellen“ Ratsgremien kniipfen
sich an die Ratsprasidentschaft weitere Aufgaben. So ist
etwa im Bereich der Cyber-Sicherheit der Vorsitz in der
NIS-Kooperationsgruppe durch die Ratsprasidentschaft zu
besetzen. Die Gruppe wurde durch die Richtlinie iber die
Sicherheit von Netz- und Informationssystemen (NIS-
Richtlinie) geschaffen. Fiir Deutschland wird diese Aufgabe
traditionell durch das BMI in Zusammenarbeit mit dem BSI
wahrgenommen. Gerade hier sowie in den daran
angebundenen ,Work Streams®, die sich mit Einzelthemen
der Richtlinien-Umsetzung sowie neu aufkommenden
Themen (z.B. zum Thema 5G) beschiftigen, bietet sich
durch die bereits vorhandene breite Teilnahme von BSI-
Expertinnen und -Experten die Moglichkeit, deutsche
Ansitze gezielt zu bewerben und européiische Cyber-Sicher-
heit voranzubringen und zu gestalten.

CYBER-SICHERHEIT IM RAHMEN DER
RATSPRASIDENTSCHAFT UND DIE ROLLE DES BSI

Die Vorbereitungen auf die deutsche Ratsprisidentschaft
laufen im BSI seit Beginn des Jahres 2019 in enger Ab-
stimmung mit dem BMI. Thematisch wird es zum einen
darum gehen, bestehende Initiativen im Bereich der Cyber-
Sicherheit auf européischer Ebene voranzubringen. So ist
beispielsweise eine Evaluation der NIS-Richtlinie vor-
gesehen. Zum anderen bietet die Prasidentschaft dem BSI
die Moglichkeit, sich als fiihrende Cyber-Sicherheitsbehorde



in der EU zu positionieren und selbst wichtige Themen
anzustoflen. In diesem Sinne wird Deutschland eigene
Initiativen einbringen und zudem vom 9. bis 10. November
2020 eine grofle Cyber-Sicherheitskonferenz in Berlin
veranstalten. Als die Cyber-Sicherheitsbehtrde des Bundes
tragt das BSI seine Fachexpertise bei der Gestaltung des
Programms bei und ist eng in die Planungen eingebunden.

Ein dritter Pfeiler der Ratsprésidentschaft ist der Austausch
und die Abstimmung mit der neuen Europdischen
Kommission, die in den kommenden Monaten den bis-
herigen Ankiindigungen Taten folgen lassen will. So sieht
beispielsweise der ,Mission letter” von Kommissions-
prasidentin Ursula von der Leyen an Thierry Breton,
Kommissar fiir den Binnenmarkt, die Einrichtung einer
sJoint Cyber Unit“ vor. Aber auch das Thema , Kiinstliche
Intelligenz“ sowie konkret die Implementierung der gerade
verabschiedeten 5G-Toolbox werden voraussichtlich in die

Weitere Informationen:
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deutsche Ratsprasidentschaft fallen. Im Vergleich zu
Deutschlands vorheriger Ratsprisidentschaft im Jahr 2007
muss festgehalten werden, dass man sich im Bereich der
Cyber-Sicherheit européisch in einem génzlich gewandelten
Umfeld befindet. Mit der NIS-Richtlinie ist 2016 ein erstes,
zentrales Legislativvorhaben verabschiedet worden und
auch der 2019 in Kraft getretene Cybersecurity Act bietet
ganzlich neue Moglichkeiten fiir europaweite Regelungen
in der IT-Sicherheitszertifizierung, vor allem auch bei der
Regulierung des ,Internet of Things“. Konkret werden mit
dem neuen Rahmenwerk fiir eine EU-weite IT-Sicherheits-
zertifizierung von Produkten, Dienstleistungen und
Prozessen viele neue ,,europiische Zertifikate” entstehen.
Deutschland und vor allem das BSI haben mit einer europa-
weit bedeutsamen Stellung in der Zertifizierung dabei
Vorbildcharakter und diese Expertise soll wahrend der
Ratsprasidentschaft genutzt werden, um das neue Rahmen-
werk mit Leben zu fiillen. W

https://www.consilium.europa.eu/de/council-eu/presidency-council-eu/
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Das neue Mandat
mit Leben fillen

Ein Interview mit dem neuen ENISA Exekutivdirektor Juhan Lepassaar

Am 16. Oktober 2019 hat Juhan Lepassaar seine neue Rolle als Exekutivdirektor der
Europaischen Agentur fiir Cyber-Sicherheit (ENISA) ibernommen. Er ibernimmt das Amt
von Udo Helmbrecht, ehemals Prasident des BSI, der sein ENISA-Mandat nach 10 Jahren
vollendet hat. Der Ubergang fillt in einen besonders interessanten Zeitraum. Nur einige
Monate zuvor, am 27. Juni 2019, ist der Rechtsakt fiir Cyber-Sicherheit (engl. ,,Cybersecurity
Act®) in Kraft getreten. Diese EU-Verordnung leitet eine neue Ara fiir ENISA ein, da sie der
Agentur nicht nur ein permanentes Mandat, sondern auch neue Aufgaben zuschreibt, wie
zum Beispiel neue Zustandigkeiten im Europadischen Zertifizierungsrahmen fiir Cyber-
Sicherheit. Dieses neue Mandat mit Leben zu fiillen, ist nun ein wichtiger Teil in Juhan

Lepassaars neuer Verantwortung.

B Herr Lepassaar, in Ihrer vorherigen Position als Leiter des
Kabinetts des damaligen Vizeprasidenten der Europdischen
Kommission, Andrus Ansip, haben Sie bereits im Bereich
der Digitalpolitik gearbeitet. Was sind die daraus
gewonnenen Erkenntnisse, die Sie in Ihre neue Rolle
mitgenommen haben?

Die digitale Welt ist verwoben und vernetzt. Das erhoht die

Komplexitit und kann von vornherein abschreckend wir-

ken, insbesondere dann, wenn man beginnt, sich mit ihr

auseinanderzusetzen, oder gar Vorschlidge macht, sie zu
regulieren. Es ist wichtig, die richtigen Impulse und Anreize
zu finden. Das ist eine zentrale Lektion aus meiner vorher-
gehenden Arbeit. Sie konnen dabei helfen, Vertrauens-
wiirdigkeit sowie eine verantwortungsvolle Regulierung

bzw. Selbstregulierung des digitalen Okosystems zu férdern.

B ENISAs neues Mandat kommt auch mit neuen Ressourcen
einher, personal- und budgettechnisch. Wie soll ENISA
nach dem Ende Ihres Mandats aussehen?

Ich will, dass die Agentur sich mit unterschiedlichst talen-

tierten Menschen auseinandersetzt, die verschiedene Berei-

che und Kompetenzen umfassen. In einer Ara, in der sich
alles im Wandel befindet, ist das wahrscheinlich die beste
zukunftsfahige Absicherung. Aber ich moéchte auch Wege
erkunden, wie dieser Pool von Talenten mit anderen Cyber-

Sicherheitsakteuren in Europa geteilt werden kann, um den

vorhandenen Mangel an qualifiziertem Personal nicht noch

zu vergrofiern.

B Wie sehen Sie ENISAs Rolle im groReren Kontext der
neuen Prioritdten der Europdischen Kommission unter
Leitung von Ursula von der Leyen?

Unsere Rolle ist es, politischen Entscheidungstrigern dabei

zu helfen, die vor uns liegenden Herausforderungen in einer

sich schnell entwickelnden digitalen Welt verstdndlich zu
machen. Ebenso unterstiitzen wir verschiedene Communi-
ties bei der Umsetzung von Cyber-Sicherheitspolicies,
sobald es zu einer Einigung gekommen ist. Eine wichtige

Herausforderung fiir die Zukunft wird es sein, Politik auf

eine innovative und flexible Art so zu entwickeln, dass

sichergestellt werden kann, dass Vorgehensweisen zu

Cyber-Sicherheit ein hohes Sicherheitsniveau erreichen und

gleichzeitig wirtschaftlich rentabel bleiben. Die Agentur ist

in der einzigartigen Position, die politischen Aspekte von
zukiinftigen Herausforderungen im Cyber-Bereich zu
adressieren. Dabei freuen wir uns darauf, eng mit der neuen

Kommission zusammenzuarbeiten. Wie immer ist es unser

Ziel, proaktive Cyber-Sicherheitsnetzwerke zu bilden, die

diverse Interessentrager zusammenbringen, um Fragen von

gemeinsamen Interesse zu 10sen.

B Wo sehen Sie in den verschiedenen Handlungsbereichen
der ENISA den groRten Mehrwert gegeniiber den Mitglied-
staaten?

Die Agentur dient als Referenzpunkt fiir die Mitgliedstaa-

ten und bietet eine Plattform fiir paneuropaische Kollabo-

ration. In diesem Kontext ist es wichtig, dass die Agentur
ein gutes Verstandnis tiber die spezifischen Bediirfnisse
jedes Mitgliedstaates erhilt sowie dariiber, wie diesen



Bedirfnissen begegnet werden kann, wihrend zugleich EU-
weite Ziele verfolgt werden. Wir streben die Entwicklung
einer engeren Kooperation auf allen Ebenen innerhalb der
EU an, in der wir gemeinsam mit den Mitgliedstaaten daran
arbeiten, alle Interessentrager bei der Verbesserung von
Cyber-Sicherheit in allen Bereichen des Lebens einzubezie-
hen. Uber die Jahre hat ENISA Netzwerke in diesen
Gemeinschaften entwickelt. Wir werden diese Netzwerke
weiter im Dienst der EU und der Mitgliedstaaten nutzen.

B Was sind neben bereits bestehenden EU-weiten Ansdtzen
andere Bereiche im Themenfeld ,Digitales“, wo Sie Bedarf
fuir europaische Losungen sehen?

Es gibt viele Bereiche, in denen europdische Ansatze fiir das

Themenfeld , Digitales“ Nutzen bringen konnen. In einigen

Fillen wurde bereits viel Arbeit investiert, die erhebliche

Vorteile hervorgebracht hat. Gute Beispiele dafiir sind der

Ansatz beziiglich eines Benachrichtigungssystems bei

Sicherheitsliicken in der EU sowie die eingefiihrte Rechts-

setzung im Bereich elektronischer Identitéten (eIDAS). Bei-

spiele fir Bereiche, die noch Herausforderungen darstellen,
sind unter anderem autonome Systeme, Kiinstliche Intelli-
genz und 5G. Die zunehmende technische Ausgereiftheit
von neuen Technologien verbessert die Art und Weise, wie

Gesellschaften agieren, erschafft aber auch neue Bedrohun-

gen und Risiken. Erweiterte Cyber-Angriffe, die Verbrei-

tung von glaubwiirdigen Fake News und Angriffe auf
autonome Fahrzeuge sind nur einige dieser potentiellen

Sicherheitsbedrohungen. Aufgrund der vernetzten Eigen-

Kurzprofil Juhan Lepassaar

Juhan Lepassaar war Leiter des Kabinetts des damaligen
Vizeprasidenten der Europdischen Kommission, Andrus

Ansip, dem das Portfolio ,,Digitaler Binnenmarkt“
zugeschrieben war. Zuvor war er Kabinettsmitglied des
damaligen Kommissionsvizeprasidenten und EU-Kommissars
fur Transport, Siim Kallas, und arbeitete als Direktor fiir
EU-Angelegenheiten im Regierungsbiiro Estlands.
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schaften moderner Technologien miissen wir EU-Koordi-
nierung nutzen, um sicherzustellen, dass Vertraulichkeit,
Integritdt und Verfiigbarkeit von Daten sowie die Sicherheit
der Technologien unseren gesellschaftlichen Bediirfnissen
entsprechen. Die europiische Digitalpolitik wird essentiell
sein, um einen Datenfluss zu regulieren, den Grenzen nicht
stoppen. Politische Rahmenbedingungen miissen alle Para-
meter integrieren, um die Werte der Europdischen Union
zu bewahren, ohne Innovation zu unterdriicken.

B Die deutsche EU-Ratsprasidentschaft beginnt am 1. Juli
2020. Was sind Ihre Erwartungen und Hoffnungen hierfiir?
Wir erwarten, dass die Expertise und Erfahrung, die sich in
Deutschland entwickelt hat, zum Wohle aller Interessen-
trager auf nationaler und europaischer Ebene genutzt wird.

Spannend ist, dass Deutschland sein erstes Cybersicherheits-
gesetz im Jahr 2015 vor der NIS-Richtlinie verabschiedet hat.1
Deutschland investiert viel in Forschung zum Schutz von IT-
Infrastruktur und IT-Systemen und hat bereits Kompetenz-
zentren fir I'T-Sicherheit eingerichtet. Diese konzentrieren
die Fahigkeiten und Kompetenzen der besten Universititen
und nicht-universitiare Forschung und fordern interdiszi-
plindre Kooperation in Bereichen wie ,,Security by Design®,
optisch-elektronische Technologien und Quantenkommu-
nikation. Wir freuen uns darauf, im Rahmen der deutschen
EU-Ratsprisidentschaft in einen engen Dialog zu treten, und
begriifien die deutschen Beitrdge zu den Anstrengungen der
EU, unser digitales Europa zu schiitzen. H

,Die Agentur bietet
eine Plattform fur
paneuropaische
Kollaboration.”

1) https://www.bsi.bund.de/it-sig
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Alice und Bob im

Quantenland

BSI legt erste Empfehlungen zu Quantencomputer-resistentem Schliisseltransport vor

von Dr. Heike Hagemeier, Referat Vorgaben an und Entwicklung von Kryptoverfahren

Die Sicherheit digitaler Infrastrukturen beruht wesentlich auf Verfahren zur Schliissel-
vereinbarung und fir digitale Signaturen. Mit heutigen Mitteln sind diese Verfahren

nicht zu brechen. Dies gilt nicht mehr, wenn universelle Quantencomputer ausreichender
Leistungsfahigkeit verfiigbar sind (siehe Artikel auf Seite 15).

urzeit werden in einem Prozess des US-ameri-
Z kanischen National Institute of Standards and

Technology (NIST) kryptografische Verfahren
standardisiert, die resistent gegen Angriffe mit Quanten-
computern sein sollen (Post-Quanten-Kryptografie, siehe
dazu auch den Artikel aus BSI Magazin 2018/2). Dieser
Prozess wird frithestens 2022/23 abgeschlossen sein.

Das BSI begriifdt die Aktivitiaten des NIST zur Standardi-
sierung von Post-Quanten-Kryptografie. Diese haben

dazu gefiihrt, dass die Forschung an Quantencomputer-
resistenten Verfahren deutlich intensiviert wurde. Dennoch
sind diese Verfahren noch nicht so gut erforscht wie die

zurzeit eingesetzten Verfahren. Dies gilt insbesondere im
Hinblick auf Schwichen, die sich erst in der Anwendung
zeigen, wie beispielsweise typische Implementierungsfehler.
Das BSI empfiehlt daher, Post-Quanten-Kryptografie
moglichst nur ,,hybrid“ einzusetzen, d.h. in Kombination
mit klassischen Algorithmen.

Zudem spielen in dem Standardisierungsprozess des NIST
neben Sicherheit auch weitere Aspekte wie Performance
eine wichtige Rolle. Etliche Forschungsaktivitaten und
Experimente zur Integration der Verfahren in krypto-
grafische Protokolle (wie Transport Layer Security - TLS)
konzentrieren sich hauptsichlich auf die Effizienz.Aus Sicht



des BSI steht die Sicherheit der Verfahren an erster Stelle. Als
Verfahren zum Schlisseltransport sind die Verfahren
FrodoKEM (siehe Artikel auf Seite 12) und Classic McEliece
die konservativste Wahl. Mit Blick auf die Dauer des NIST-
Prozesses hat sich das BSI daher entschieden, nicht auf die
Entscheidung von NIST zu warten und in der neuen Version
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der Technischen Richtlinie ,,BSI TR-02102-1: ,Krypto-
graphische Verfahren: Empfehlungen und Schliissellangen”
die beiden genannten Verfahren als grundsitzlich geeignet
(in hybriden Losungen) zu empfehlen. Diese Empfehlung
wird gegebenenfalls angepasst, wenn die Entwicklung im
NIST-Prozess weiter fortgeschrittenist. B
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Frodo ist die
,heue Hoffnung"

Gitterbasierte kryptografische Verfahren

von Dr. Heike Hagemeier, Referat Vorgaben an und Entwicklung von Kryptoverfahren

Was meint eine Mathematikerin, wenn sie (iber ein Gitter spricht?
Was hat das mit Kryptografie zu tun? Und wie kommt ,,Der Herr

der Ringe* ins Spiel? Ein Ausflug in die Welt der gitterbasierten
Kryptografie.




WAS IST EIN GITTER?

In der Mathematik bezeichnet ein Gitter eine diskrete
Untergruppe eines n-dimensionalen reellen Vektorraums.
Grob gesagt bedeutet diese Definition, dass man zwei
Gitterpunkte addieren kann und wieder einen Punkt im
Gitter erhalt, und dass es in einer ,kleinen“ Umgebung um
einen Gitterpunkt keinen weiteren Gitterpunkt gibt. Im
zweidimensionalen Beispiel wird klar, warum dies als Gitter
bezeichnet wird (siehe Abb. 1).

In einem Gitter lassen sich viele Probleme formulieren, die
schwer zu l6sen sind, zum Beispiel einen kiirzesten Vektor
in einem Gitter zu finden. Im Gitter in Abbildung 1 ist diese
Aufgabe durch blofes Hinschauen zu 16sen (roter Pfeil).
Der Rechenaufwand wichst aber exponentiell mit der
Dimension des Gitters.

Als Grundlage fuir gitterbasierte Kryptografie verwendet
man Probleme, die nachweislich mindestens genauso
schwer zu 16sen sind wie ein Gitterproblem - beispielsweise
das ,Learning-with-Errors“-Problem (LWE-Problem).

Dieses lasst sich grob zusammenfassen als die Schwierigkeit,
ein lineares Gleichungssystem, das mit einem ,kleinen“
Fehler gestort wurde, zu 16sen.
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Abbildung 1

CYBER-SICHERHEIT | 13

Ein einfaches Beispiel fir ein solches System ist

all-sl+al2-s2+el=bl,
a2l1-sl1+a22-s2+e2=b2,

wobei alle ai und bi bekannte ganze Zahlen sind und alle
si und ei unbekannte. Es lasst sich kurz schreiben als

As+e=b.

Dabei werden die Werte ai in der Matrix A (eine Art Tabelle;
hier mit zwei Zeilen und zwei Spalten) und die Werte si, ei
und bi in den Vektoren s, e und b zusammengefasst. Das
LWE-Problem besteht also darin, die unbekannten
Vektoren s und e zu finden, wenn die Matrix A und der
Vektor b gegeben sind. Auch hier muss die Dimension
(Anzahl der Gleichungen und Anzahl der Unbekannten)
ausreichend grof? sein. Eine entsprechende Matrix ist leicht
mehrere Kilobytes grofi.
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WAS HAT DAS MIT KRYPTOGRAFIE ZU TUN?

Es wird angenommen, dass die oben beschriebenen
Probleme auch mit einem Quantencomputer nicht effizient
zu l6sen wiren. Sie bieten damit einen Ansatz fir Post-
Quanten-Kryptografie. Die Sicherheit gitterbasierter
Verfahren stiitzt sich auf die Schwierigkeit dieser Probleme,

daher gelten diese Verfahren als Quantencomputer-resistent.

Die ersten praktikablen gitterbasierten Verfahren zur
Schlisseleinigung versuchten den bekannten Diffie-
Hellman-Schliisselaustausch in eine Post-Quanten-Welt
zuretten. Abbildung 2 skizziert diesen Ansatz grob.

Ein wesentlicher Unterschied zum klassischen Diffie-
Hellman-Verfahren ist, dass Alice und Bob zunéchst nur
ungefihr das gleiche Ergebnis erhalten. Es ist noch ein
Mechanismus (,Reconciliation“) nétig, um ein
gemeinsames Geheimnis zu errechnen. Dafiir miissen
neben den 6ffentlichen Schiisseln b und b auch noch
weitere Informationen geschickt werden.

WIE IST DER STAND DER TECHNIK?

Dieser Ansatz wird inzwischen nicht mehr verfolgt, die
heutigen Verfahren sind als Schliisseltransportverfahren
formuliert. Dies ist teilweise dadurch bedingt, dass im
Standardisierungsprozess des National Institute of
Standards and Technology (NIST) explizit Verfahren zum
Schliisseltransport gesucht waren. Andererseits wird
dadurch die Reconciliation erleichtert, es miissen keine
zusitzlichen Informationen mehr tibermittelt werden.

In vielen gitterbasierten Verfahren wird eine zyklische
Matrix verwendet. Eine solche Matrix ist komplett durch
die Elemente in der ersten Zeile festgelegt. Daher reicht es,
nur diese erste Zeile zu speichern bzw. zu tibertragen, alle
anderen Zeilen lassen sich aus dieser berechnen. Zudem
werden dadurch auch einige Berechnungen vereinfacht.
Das entsprechende Problem wird Ring-LWE genannt.

Ein Beispiel fir ein auf Ring-LWE beruhendes Verfahren ist
»,New Hope", das 2017 testweise in Googles Browser Chrome
implementiert wurde.

Die Sicherheit gitterbasierter Verfahren beruht entweder
auf Standard LWE-Problemen oder auf LWE-Problemen
(z.B. Ring-LWE), bei denen die Matrix eine spezielle Struktur
(wie oben beschrieben) hat. Die zusitzliche Struktur bietet
den Vorteil, dass die Verfahren effizienter sind und kleinere
Schliissel benétigen. Sie fiihrt aber auch dazu, dass noch
nicht das gleiche Vertrauen in die Sicherheit der ent-
sprechenden Verfahren besteht. Auch wenn zurzeit keine
Angriffe bekannt sind, welche zusétzliche Struktur aus-
nutzen, sind Verfahren, deren Sicherheit auf Standard
LWE-Problemen beruht, die konservativere Wahl.

UND WIE KOMMT ,DER HERR DER RINGE“ INS SPIEL?
Ein Beispiel fiir ein solches Verfahren ist das Schlisseltrans-
portverfahren FrodoKEM. Dieses Verfahren wurde fiir den
NIST-Standardisierungsprozess eingereicht und von NIST
far die zweite Runde ausgewéhlt. Das BSI empfiehlt
FrodoKEM als eines der ersten Quantencomputer-
resistenten Schliisseltransportverfahren in der Technischen
Richtlinie TR-02102-1 (siehe Artikel auf Seite 27).

Und wer sich nun fragt, warum dieses Verfahren nach einer
Figur aus ,Der Herr der Ringe“ benannt wurde, dem sei als
Hinweis verraten, dass der Titel der ersten Veroffentlichung
,Frodo: Take off the ring!“ lautete. W

Offentliche Parameter: q, n, Matrix A mit n Zeilen und n Spalten,
mit ganzzahligen Elementen zwischen 0 und q.

Alice
Wihle "kleine" Vektorenss, e.
Berechne offentlichen Schlissel
b=As+e.

b's=(s’A+e')s=s'As

Bob
Wihle "kleine" Vektoren s', ',
Berechne offentlichen Schltissel
b'=sA+e.

sb=s'(As+e)=s'As



CYBER-SICHERHEIT | 15

Quantencomputer und
Quantenuberlegenheit

von Univ.-Prof. Dr. Frank Wilhelm-Mauch, Fachrichtung Physik, Universitat des Saarlandes

Quantencomputer sind im Augenblick in aller Munde. Die Anzeichen eines Hypes sind
gegeben, insbesondere seit eine Arbeitsgruppe bei Google ein Experiment veréffentlicht hat,
das die Uberlegenheit ihres Quantencomputers {iber die gréRten Supercomputer der Welt
zeigt. Dieses anspruchsvolle Ergebnis ist schwer zu greifen und es kursiert Unsicherheit. Was
verbirgt sich hinter den Schlagzeilen um Googles Quanteniiberlegenheit und welche Aus-
wirkungen hat das auf die Informationssicherheit?

as Konzept eines Quantencomputers kann auf zweierlei
Art gefasst werden - theoretisch und in konkreter
Hardware.

Theoretisch besteht der Unterschied zwischen Quanten-
computern und den heutigen klassischen Computern in der Art,
wie klassische bindre Daten zwischen Ein- und Ausgabe ver-
arbeitet werden. In der Quantenphysik konnen Systeme wie z. B.
Elementarteilchen mehrere klassisch erlaubte Zustande in
Uberlagerung einnehmen. ,In Uberlagerung” bedeutet hier, dass
mehrere Orte gleichzeitig moglich sind und beim Versuch der
Ortsmessung verschiedene Orte mit bestimmten Wahrschein-
lichkeiten erscheinen.

In einem Quantencomputer wird dieses Prinzip auf den Inhalt
von bindren Datenregistern tibertragen: Ein Quantencomputer
kann in einem Zustand sein, der im gleichen Sinn eine Uber-
lagerung der klassischen Bindrwerte darstellt. Die Auswirkung

kann als massiv quantenparelleles Rechnen verstanden werden Kurzprofil: Prof. Dr. Frank Wilhelm-Mauch

- der Quantencomputer arbeitet einen Algorithmus auf einer
Prof. Dr. Frank Wilhelm-Mauch studierte und

promovierte in Physik an der Universitat Karlsruhe,
dem heutigen KIT. Nach Stationen an der TU Delft, der

Ludwig-Maximilians-Universitat und der University of
bei klassischen Computern, dort wird aber fiir jeden parallelen Waterloo ist er seit 2011 Universititsprofessor fiir

Uberlagerung von beliebig vielen Registerwerten ab und
benétigt dafiir nur einen einzigen Prozessorkern. Parallelismus
ist im Augenblick auch der grofite Treiber von Beschleunigung

Strang der Rechnung ein weiterer Prozessorkern benétigt. Theoretische Physik an der Universitat des Saarlandes.

Wilhelm-Mauch arbeitet seit 1999 an verschiedenen
Fragestellungen zum Thema Quantencomputing rund
ultimativen Parallelrechner zu kiiren - denn der Aspekt der um die Hardwareplattform der supraleitenden Schalt-
Wahrscheinlichkeit muss beachtet werden: Die Benutzerinl kreise. Er ist Mitglied der Strategic Research Agenda
mochte natiirlich mit hoher Wahrscheinlichkeit das richtige Working Group des EU-Quantentechnologie-Flagg-
schiffs fir die Bereiche Quantencomputing und
Strategische Ressourcen und koordiniert das Flagg-
schiff Projekt ,,An Open Superconducting Quantum
Computer“ (OpenSuperQ). Er ist auch federfiihrender
aufgrund von Eigenschaften des Befehlssatzes) lassen sich Autor der BSI-Studie , Entwicklungsstand

klassische Anwendungen nicht ohne weiteres auf den Quanten- Quantencomputing®.

computer ibertragen und einfach parallelisieren.

Es wire aber vorschnell, den Quantencomputer jetzt sofort zum

Ergebnis auslesen. Die Uberlagerung muss am Ende der
Rechnung wieder zu einem oder wenigen Ergebnissen
zusammengefiihrt werden (,uncomputing®). Insofern (und

tweibliche Formen schlieflen den mannlichen Fall mit ein
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Praktisch ist die Hardware von Quantencomputern noch
recht heterogen - durchaus vergleichbar mit der von
Relais tiber Rohren bis zu modernen Chips reichenden
Geschichte des klassischen Computers. Quantencomputer-
Ingenieurinnen miissen einen weiten Spagat hinlegen:
Einerseits ist die Quantenphysik die Physik kleinster,
isoliert betrachteter Materieelemente - darum miissen die
Bauelemente (Qubits) isoliert werden. Andererseits muss
der Quantencomputer Schreib- und Leseoperationen
durchfiihren kénnen und flexibel benutz- und verbindbar
sein - was mit isolierten Elementarteilchen eine Heraus-
foderung darstellt.

Unter den verschiedenen Kandidaten fir Technologien
werden zwei Plattformen im Augenblick als fiihrend
angesehen (andere Plattformen werden erfolgreich
erforscht, sind aber im Augenblick weniger weit entwickelt):

+ Im Hochvakuum gefangene atomare Ionen sind eine mit
Atomuhren verwandte Technologie. Ein- und Ausgabe
werden hier mit Lasern und Kameras bewerkstelligt.

« Auf der anderen Seite stehen Chips aus supraleitenden
Metallen (Aluminium und Niob), die bei sehr tiefen
Temperaturen betrieben werden.

Andere Plattformen werden erforscht, sind aber im Augen-
blick weniger weit entwickelt. Gemeinsam ist beiden
Plattformen, dass es sich noch um experimentelle Techno-
logie handelt, die den Weg vom Labor zur Anwendung findet.
Dazu gehoren extreme Bedingungen: Ultrahochvakuum
bzw. Temperaturen nahe des absoluten Nullpunktes. Dies ist
auf der Skala von Rechenzentren durchaus beherrschbar.
Dort sollte man Quantencomputer auch schon aufgrund der
moglichen Anwendungen verorten.

WO KONNEN QUANTENCOMPUTER ANGEWENDET
WERDEN?

Wie oben beschrieben, besteht die Kunst bei der Ent-
wicklung von Quantenalgorithmen darin, den Vorteil der
massiven Quantenparallelitit zu nutzen und dennoch am
Ende ein nicht vom Zufall maskiertes Ergebnis zu haben.
Die Beschleunigung entsteht daraus. Die Zahl der Schritte
zum Ergebnis kann deutlich anders mit der GréfRe der
Aufgabe wachsen als auf klassischen Rechnern.

Dies wurde fiir einige Aufgaben gezeigt. Dazu gehoren das
Durchsuchen von unstrukturierten Datenbanken und
verschiedene Aufgaben im Maschinenlernen. Dazu gehort
auch die Primfaktorzerlegung, die profunden Einfluss auf
die Sicherheit kryptographischer Verfahren hat, ebenso wie
die Simulation von Molekiilen und Materialien fir die
chemische und andere Industrien. Letztere wird im All-
gemeinen als die erste Anwendung angesehen, da sie weniger
hohe Anforderungen an die Hardware stellt als die anderen.

WO STEHT DIE HARDWAREENTWICKLUNG?

In den Medien wird oft die Zahl der Qubits als Gradmesser
der Entwicklung angegeben. Die zunéchst bescheiden
wirkenden Zahlen an Bits werden beeindruckender, wenn
man sie damit vergleicht, was ein klassischer Computer
benétigt, um einen Quantencomputer zu simulieren - bei N
Qubits werden 2N komplexe Flieftkommazahlen benétigt.

Mindestens ebenso bedeutend ist die Fehlerrate von
Quantenoperationen. Dies ist zunichst iberraschend. In
klassischen Computern spielen Hardwarefehler nur selten
eine Rolle, da die verwendete Halbleiterlogik sich selbst
stabilisiert. In Quantencomputern ist dies anders:

- Einerseits ermoglicht die reichhaltige Struktur von
Quantenzustinden deutlich mehr Fehleroptionen als
im klassischen Fall.

+ Andererseits treten mit analogen Fehlern sowie mit der
Tendenz von offenen Systemen, sich nach lingerer Zeit
klassisch zu verhalten, also ihre Quanteneigenschaften zu
verlieren, Fehlermechanismen auf, die auf klassischen
Digitalrechnern kein Analogon haben. Fehlerraten von
1:1000 sind heute der Start zu guten Qubits und
1:1000000 ist das Beste, was erreicht wurde. Doch selbst
das bedeutet, dass bei einem MHz Taktfrequenz jede
Sekunde ein Fehler auftritt.

Esbestehen zwei grundlegende Ansitze, mit dieser
Problematik umzugehen: In der Noisy Intermediate-Scale
Quantum-Technology (NISQ) wird erprobt, wie weit man
mit fehlerbehafteten Rechnern gehen kann. Die durch die
Fehlerrate limitierte Zahl der Rechenschritte erméglicht nur
kurze Algorithmen. Das Potenzial der Quanten-
beschleunigung liegt bei Algorithmen, die klassisch eher am
Speicher als an der Zeit scheitern, z.B. in der theoretischen
Chemie.

Wenn man dariiber hinaus gehen mochte, werden aktive
Fehlerkorrektur und fehlertolerantes Rechnen benétigt. Hier
werden logische Qubits - Qubits, die der Algorithmus
bendtigt - in einer groReren Zahl physikalischer Qubits (also
realer Bauelemente) codiert und per Vergleichsmessung
korrigiert. Solange die Qubits gut genug sind, lasst sich die
effektive Fehlerrate weiter unterdriicken. Der so entstehende
Overhead ist aber betrachtlich. Die Route zur Fehler-
toleranz ist ausfiihrlich in der BSI-Studie zum Thema (www.
bsi.bund.de/qcstudie) beschrieben. Dort werden finf
Schichten an Zwischenschritten beschrieben, die es er-
lauben, den Fortschritt in dieser Richtung zu bewerten.
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QUANTENUBERLEGENHEIT BEI GOOGLE

Im Oktober hat die Hardwaregruppe bei Google unter
Leitung von John Martinis ein entscheidendes Ergebnis zur
Quanteniiberlegenheit veroffentlicht. Was wurde dort
gezeigt? Hardwareplattform, ein Chip aus supraleitenden
Qubits, die in einem Rechteck von 6 x 9 verschaltet sind.
Von diesen 54 Qubits funktionierten 53. Der Prozessor
wird als NISQ betrieben. Die Fehlerwahrscheinlichkeiten
fiir die limitierenden 2-Qubit-Gatter liegen konsistent
unter ein Prozent.

Als Benchmark fr Quantentiberlegenheit hat das Google-
Team eine Aufgabe gestellt, die es dem Quantencomputer
leicht gemacht hat, seine Starken auszuspielen. Es wird ein
geeigneter Zufallsalgorithmus abgearbeitet, der das
physikalische Phianomen des Quantenchaos nachbildet. Die
Reproduktion dieses Ergebnisses auf einem klassischen
Computer erfordert 253 komplexe Zahlen im Speicher -

was den groften aktuellen Supercomputer tibertrifft.
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Abbildung links:

Typische Kdltemaschine fiir den Betrieb von
Qubits (Chip an der Unterseite). Die Kupfer-
platten dienen dem Temperaturausgleich.

Dies ist ohne Zweifel eine techno-
logische Meisterleistung, die den
weiteren Weg zu grofReren und
besseren Quantenprozessoren ermog-
licht. Sie ist ebenso wenig ,,niitzlich®
wie der erste Flug der Gebriider
Wright, kann aber ein dhnliches
Schliisselergebnis sein.

BEZUG ZUR KRYPTANALYSE
Kryptanalyse ist eine mogliche
Anwendung von Quantencomputern.
Die aktuelle RSA-Kryptografie beruht
auf der Schwierigkeit und dem
explodierenden Aufwand,
grofie Ganzzahlen auf klassischen
Computern in ihre Prim-
faktoren zu zerlegen. Quantencomputer haben diese Ein-
schrankung nicht, sie kdnnen dies in einer Zeit erreichen,
die nur langsam mit der Grofie der Ganzzahl wichst. Sobald
also Quantencomputer einmal RSA entschliisselt haben,
wird diese Verschliisselung nicht mehr zu retten sein. Dies
bezieht sich allerdings zunachst einmal nur auf die Public-
Key-Kryptografie. Symmetrische Verfahren konnen bei
ausreichender Schliissellinge weiterhin quantensicher sein.

Die kompilierten Algorithmen sind aber lang und komplex
- etwa 1012 Zeitschritte. Dies wird nach menschlichem
Ermessen eine aktive Fehlerkorrektur erfordern. Der
Durchbruch von Google war zwar ein wichtiger Schritt in
diese Richtung, die tatsichliche Relevanz fiir Kryptanalyse
ist aber noch weit entfernt. Dennoch ist es wichtig, fiir
langfristige Informationssicherheit, jetzt in einen Prozess
einzusteigen, kryptographische Infrastrukturen quanten-
sicher zu machen. Panik ist aber unangebracht. B



Auf neuen Wegen

29. Cyber-Sicherheits-Tag der Allianz fiir Cyber-Sicherheit

Von Till Kleinert, Referat Cyber-Sicherheit fir die Wirtschaft und Allianz fiir Cyber-Sicherheit

Mit einem neuen Veranstaltungskonzept lockten die Allianz fir Cyber-Sicherheit (ACS) und

der Deutsche Industrie- und Handelskammertag (DIHK) am 26. September 2019 zahlreiche
Interessierte zum 29. Cyber-Sicherheits-Tag nach Berlin. Denn im Bereich der Cyber-Sicher-

heit ldsst sich zwar vieles individuell l6sen. Einfacher und besser funktioniert es aber, wenn

man von Erfahrungen und Erkenntnissen anderer lernen kann.

usstellung, interaktive Formate und Fachvortréige
A zu aktuellen Herausforderungen der Cyber-Sicher-

heit - der 29. Cyber-Sicherheits-Tag im Haus der
Deutschen Wirtschaft in Berlin hatte den teilnehmenden
Unternehmen, Cyber-Sicherheitsinitiativen, Verbdnden
und Behorden einiges zu bieten. Dabei verfolgte die Allianz
fiir Cyber-Sicherheit ein neues Veranstaltungskonzept, das
sich merkbar von den vorherigen Cyber-Sicherheitstagen
unterschied. Im Mittelpunkt standen nicht nur Vortrége,
sondern auch zahlreiche Gelegenheiten zur Zusammen-
arbeit bei verschiedenen Themen der Cyber-Sicherheit. Die
Moderatoren nutzten nun Barcamps, um die Kreativitat der
Beteiligten zu lenken und handfeste Arbeitsergebnisse zu
realisieren. In Workshops wurden kurzfristig Ideen fiir
Projekte zum wenige Tage spiter stattfindenden European
Cyber Security Month (ECSM) generiert. Bereits fertig-

gestellte Vorhaben zum Aktionsmonat - wie die
IT-Notfallkarte, die das BSI unter dem Dach der ACS
gemeinsam mit vielen Cyber-Sicherheitsinitiativen und
Partnern realisiert hatte -

wurden in einer Ausstellung im Foyer des Hauses der
Deutschen Wirtschaft vorgestellt. Zeitgleich berichtete die
Allianz fiir Cyber-Sicherheit iiber die Sozialen Medien live
vom Geschehen und hielt die Veranstaltung erstmalig auch
auf Video fest (https://www.allianz-fuer-cybersicherheit.de/
ACS/CSTVideo). Ein Event dieser Gréfienordnung verlangte
den Organisatoren nicht nur am Tag selbst, sondern auch

im Vorfeld, viel ab. Bereits mehrere Monate zuvor hatten
DIHK und ACS mit den Abstimmungen begonnen. Die
Miihe sollte sich lohnen: Mit mehr als 300 Vertretern
deutscher Organisationen erfuhr der 29. Cyber-Sicherheits-
Tag einen


https://www.allianz-fuer-cybersicherheit.de/ACS/CSTVideo
https://www.allianz-fuer-cybersicherheit.de/ACS/CSTVideo

bis dato unerreichten Zuspruch. Auch die Riickmeldungen
der Giste spiegelten wider, dass das neue Konzept gut
ankam. Das Team der Allianz fiir Cyber-Sicherheit wird
daher auch bei den kommenden Cyber-Sicherheitstagen
wieder verschiedene interaktive Elemente in die Ver-
anstaltungsplanung einfliefen lassen. W

Hier erfahren Sie, warum Sie bei einem Cyber-Sicherheits-Tag dabei sein sollten:

CYBER-SICHERHEIT

Cyber-Sicherheits-Tage

Unter der Schirmherrschaft des BSI, in
Kooperation mit Multiplikatoren wie
Verbanden, Kammern, Initiativen oder
Netzwerken, organisiert die Allianz fir
Cyber-Sicherheit sechs Cyber-Sicherheits-
Tage pro Jahr an wechselnden Standorten
im gesamten Bundesgebiet. Die Ver-
anstaltungen sind fir einen
Teilnehmerkreis von bis zu 200 Personen
ausgelegt und befassen sich mit einem
aktuellen Thema der Cyber-Sicherheit,

welches in Fachvortragen aus unterschied-
lichen Blickwinkeln beleuchtet und in
begleitenden Kurzworkshops oder
Diskussionsrunden vertieft wird.

Die nédchsten Veranstaltungen werden
rechtzeitig auf der Webseite der Allianz fiir
Cyber-Sicherheit angekiindigt.

19

https://www.allianz-fuer-cybersicherheit.de/cybersicherheitstag



https://www.allianz-fuer-cybersicherheit.de/cybersicherheitstag

20 | BSI-MAGAZIN 2020/01

Professionelle Begleiter

Zertifizierung zum IT-Grundschutz-Berater

von Johannes Oppelt, Referat BSI-Standards und IT-Grundschutz

Der BSI-Lagebericht 2019 hat es jlingst wieder eindrucksvoll belegt: Die Gefahr fiir Unter-
nehmen und Behdrden, Opfer eines Cyber-Angriffs zu werden, ist weiterhin hoch. Zugleich
werden die Angriffe immer professioneller durchgefiihrt. Hinzu kommen die elementar
wichtigen internen Herausforderungen: klar definierte Prozesse und Verantwortlichkeiten
zu Fragen der Informationssicherheit sowie gut geschulte Mitarbeiter — am besten ein
Managementsystem zur Informationssicherheit nach IT-Grundschutz. Hier setzt die
Personenzertifizierung zum IT-Grundschutz-Berater an.

‘ 7’ iele Unternehmen und Behorden benétigen einen

kompetenten Berater an ihrer Seite, um IT-Sicher-

heitsmafinahmen und -Prozesse zu planen und

umzusetzen. Besonders kleinere Institutionen kénnen
héufig mangels personeller oder finanzieller Ressourcen die
damit verbundenen, umfangreichen Aufgaben nicht alleine
bewiltigen. Auch um ein umfassendes Managementsystem
zur Informationssicherheit (ISMS) zu implementieren, im
Anschluss zu etablieren und aufrecht zu erhalten, ist meist
externe Expertise erforderlich.

INFORMATIONSSICHERHEIT NACH IT-GRUNDSCHUTZ
Das BSI bietet interessierten Anwendern daher die
Personenzertifizierung zum IT-Grundschutz-Berater an.
Das Zertifizierungsangebot basiert auf einem zweistufigen
Schulungskonzept. Im ersten Schritt kann ein Nachweis als
IT-Grundschutz-Praktiker abgelegt werden, bevor die
Personenzertifizierung zum IT-Grundschutz-Berater
moglich ist (siehe Abbildung 1).

Ziel der noch recht neuen Zertifizierungsmoglichkeit ist es,
ein einheitliches und hohes Ausbildungsniveau im Bereich

IT-Grundschutz zu erreichen. Die ausgebildeten IT-Grund-
schutz-Berater konnen mit ihrer nachgewiesenen Expertise
Institutionen zu allen IT-Grundschutz-Themen beraten. So
koénnen sie Behérden und Unternehmen, zum Beispiel bei
der Entwicklung von Sicherheitskonzepten oder der ISMS,
unterstiitzen. Im operativen Tagesgeschift konnen sie mit
den zustdandigen Mitarbeitern der Institution auf Basis des
IT-Grundschutzes Maffnahmen definieren und im Betrieb
umsetzen. Zertifizierte IT-Grundschutz-Berater konnen
zudem dabei helfen, ein ISO 27001 Audit auf Basis von
IT-Grundschutz vorzubereiten.

»Das BSI als Cyber-Sicherheitsbehorde des Bundes setzt mit
dem Zertifizierungsangebot den Standard fiir ein einheit-
lich hohes Niveau in der Ausbildung der Experten®, erlautert
BSI-Prasident Arne Schonbohm. ,Diese konnen die
Empfehlungen und Mafinahmen aus dem IT-Grundschutz
fundiert und kompetent in der Praxis weitergeben. Jeder
einzelne IT-Grundschutz-Berater kann damit kiinftig einen
wichtigen Beitrag fir die Widerstandsfahigkeit der
deutschen Wirtschaft sowie der 6ffentlichen Verwaltung
im Bereich der Informationssicherheit leisten.”
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»,Das BSI als Cyber-Sicherheitsbehorde des
Bundes setzt mit dem Zertifizierungsangebot
den Standard fiir ein einheitlich hohes Niveau
in der Ausbildung der Experten®

IT-GRUNDSCHUTZ-EXPERTISE IST GEFRAGT

+ Inzwischen bieten tiber 20 Schulungsanbieter
Schulungen nach den Vorgaben des BSI an. Im Jahr 2019 Zertifizierter
wurden bereits iber 300 Personen zum IT-Grundschutz- =T R
Praktiker ausgebildet und iber 50 Personen zum
IT-Grundschutz-Berater zertifiziert. Die hohe Nachfrage
nach der neuen Personenzertifizierung spiegelt den
Bedarf nach kompetenter Unterstiitzung und Beratung
bei der Einfiihrung, dem Betrieb und der Weiter-
entwicklung von Informationssicherheit in Institutionen. Priifung beim BSI
Interessierte Anwender kénnen zunéichst die Basis-
schulung zum IT-Grundschutz-Praktiker absolvieren und
mit einer Priifung abschliefen. Diese Ausbildung eignet
sich fiir Interessierte im Bereich Informationssicherheit Aufbauschulung bei

und vermittelt grundlegende Kenntnisse tiber den IT- Schulungsanbieter
Grundschutz.

+ Nach einer Aufbauschulung erfolgt die Personenzerti-
fizierung zum IT-Grundschutz-Berater. Dieser Weg

empfiehlt sich fiir Anwender, die bereits tiber ausgeprigte IT-Grundschutz-Praktiker
Praxiserfahrung im Bereich IT-Grundschutz verfiigen.

« Das BSI arbeitet mit Schulungsanbietern zusammen, die
interessierten Anwendern die Basisschulung zum IT-
Grundschutz-Praktiker und die Aufbauschulung Prifung bei
IT-Grundschutz-Berater anbieten. Es stellt dafiir ein Schulungsanbieter

Curriculum zur Verfiigung. Auch die Priifungen zum

IT-Grundschutz-Berater werden vom BSI abgenommen.

Basisschulung bei
Schulungsanbieter

Selbststudium

Abbildung 1

Weitere Informationen:

https://www.bsi.bund.de/gsberater
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Qualifiziertes Zulassungs-

verfahren

IT-Sicherheitsprodukte fiir den Geheimschutz

von Frank Sonnenberg, Thomas Borsch, Referat Zulassung von VS-Produkten

Das BSI hat im Rahmen seines gesetzlichen Auftrags die Verpflichtung, die IT-Sicherheit

zu starken und aufrecht zu erhalten. Dazu gehort, Bund, Lander und geheimschutzbetreute
Wirtschaft mit IT-Sicherheitsldsungen zu versorgen, die fiir die Bearbeitung von Verschluss-
sachen (VS) zugelassen sind. Die zunehmende Digitalisierung, immer kiirzer werdende
Innovationszyklen und sich stets verdndernde Bedrohungslagen stellen fir die Sicherheit von
VS-Systemen eine groRe Herausforderung dar. Daher miissen friihzeitig innovative Methoden
entwickelt werden, um den Bedarf IT-sicherheitsrelevanter Technologien zu erkennen, ent-
sprechende Anforderungen zu definieren, diese in umsetzbare Produktentwicklungen zu tiber-

flihren und dem VS-Markt zeitnah als zugelassene VS-Losung bereitzustellen.

tat grundsatzlich sehr aufwindig und zeitintensiv.

Dies begriindet sich insbesondere dadurch, dass
sich die in ihnen definierte Evaluierungsmethodik eng an
den Common Criteria und ihrem formalen Ansatz

Z ulassungsverfahren sind aufgrund ihrer Komplexi-

orientiert. D.h., IT-Sicherheitsprodukte mit kurzen
Innovationszyklen scheinen daher auf den ersten Blick fiir
derartige Priifverfahren nicht geeignet. Insbesondere
Softwareprodukte und mobile Kommunikationsgerite
sind in hohem Mafe sich stindig verandernden Angriffs-
vektoren ausgesetzt. Darum miissen, um sie als
VS-Produkte einsetzen zu konnen, moglichst kurzfristig
wirksame Gegenmafinahmen neu entwickelt und diese als
zugelassene Produkte in die Anwendung tiberfiithrt
werden. Die dadurch erschwerten zeitlichen Rahmen-
bedingungen stellen die Zulassung von VS-Produkten vor
eine grofle Herausforderung, da die fachlich geforderten
kurzen Reaktionszeitraume zum etablierten Priifprozess
kontrar sind. Deshalb gilt es, die Zulassungsverfahren bei
moglichst gleichbleibender Wirksamkeit zukiinftig
effizienter zu gestalten. Um dieser Aufgabe gerecht zu
werden, hat das BSI fiir VS-Losungen fiir den Geheim-
haltungsgrad ,VS-NUR FUR DEN DIENSTGEBRAUCH®,
die einen grofien Teil der Zulassungsverfahren ausmachen,

einen neuen Prozess definiert, das ,Qualifizierte
Zulassungsverfahren®.

QUALIFIZIERTE HERSTELLER

Der grundsitzliche Ansatz des Qualifizierten Zulassungs-
verfahrens besteht darin, neben technischen Priifkriterien
erstmals auch die Sicherheit der Entwicklungsumgebung
und die Prozesse der Produkthersteller systematisch mit zu
betrachten. Die Eignungsfeststellung in diesem Bereich
wird mit dem Pridikat ,Qualifizierter Hersteller zum Aus-
druck gebracht. Dies ist ein im Gegensatz zu reinen Pro-
duktpriiffungen zeitgemafler Ansatz, der die IT-Sicherheit
ganzheitlich und iber den gesamten Lebenszyklus der Pro-
dukte betrachtet. Mit dem Qualifizierten Zulassungsverfah-
ren sollen VS-NfD-Produkte qualifizierter Hersteller effizi-
ent und dennoch effektiv einen wohldefinierten
Priifprozess durchlaufen. In diesem Zusammenhang wird
unter ,effizient” und ,effektiv" die Realisierung zeitnaher
Priifergebnisse, bei optimiertem und ressourcensparendem
Vorgehen bzw. die Wahrung der prinzipiellen Anforderun-
gen an die Vertrauenswiirdigkeit von IT-Sicherheitsproduk-
ten verstanden. Das Standard-Zulassungsverfahren behalt
jedoch weiterhin Giiltigkeit und kommt fiir Zulassungenauf
dem Niveau oberhalb VS-NfD, sowie fiir Hersteller, die sich



Evaluierung

Evaluierung

ca. 4 % Prozesse

ca.48%

Herstellerdokum.
Herstellerdokum.

ca.5 % Prozesse

ca.57 %

NEREAEELITEN] Herstellerqualifizierung

Abbildung 1: Aufwdnde Standardverfahren vs. Qualifiziertes Verfahren

noch nicht qualifiziert haben, zur Anwendung. Um dieses
Ziel zu erreichen, musste ein alternatives Vorgehen bei der
Zulassung von IT-Sicherheitsprodukten definiert werden.
Bis dahin beruhte die Vertrauenswiirdigkeit einer Zulas-
sungsaussage ausschlieflich auf einer rein technikbasierten
Evaluierung des untersuchten IT-Produktes. Um nun die
zeit- und aufwandsintensiven individuellen Produktpri-
fungen zu reduzieren, mussten andersgeartete, aber fachlich
gleichwertige Vertrauenswirdigkeitskriterien gefunden
werden. Dieser Ausgleich wird realisiert, indem unterneh-
mensweite prozessorientierte Sicherheitsanforderungen
integriert und bewertet werden. Sie umfassen in Anlehnung
an die Common Criteria simtliche Vorgaben an den gesam-
ten Lebenszyklus eines IT-Sicherheitsproduktes von der fri-
hen Planungsphase (Requirement), iiber die Entwicklung,
Markteinfiihrung, Pflege und Support (Maintenance) bis hin
zur geregelten Abklindigung und zur Aussonderung.

Somit stiitzt sich das Qualifizierte Zulassungsverfahren auf
folgende Vertrauenswiirdigkeitsaspekte: Vertrauens-
wiirdige Entwicklungsprozesse und -umgebung: Ein fiir
dieses Verfahren ,Qualifizierter Hersteller erfiillt spezielle
Anforderungen des BSI an die Entwicklung und Bewertung
seiner [T-Sicherheitsprodukte. Die Anerkennung als ,,Quali-
fizierter Hersteller” erfolgt durch das BSI auf Basis
spezifischer wohldefinierter Kriterien. Konzeptionelle
Produktprifung: Die bisher verwendete klassische, rein
technische Produktevaluierung reduziert sich nun im
qualifizierten Verfahren auf eine konzeptionelle Produkt-
priifung. Dabei werden informell, aber systematisch die
grundsitzliche Struktur und die Sicherheitseigenschaften
des zu bewertenden IT-Sicherheitsprodukts festgestellt.
Verbindliche Herstellererklarung: Der Hersteller versichert
dem BSIin einer Herstellererklarung schriftlich, dass er ein
Produkt gemaf der vom BSI iiberpriiften Hersteller-
prozesse entwickelt und alle im Rahmen einer
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einmaliger
9% Mehraufwand
100 %

(Standardverfahren)

tendenzielle
57 % Aufwandsersparnis

ca. 3 % konzept. Evaluierung
Herstellerdokum.

ca.l2%*
ca. 40 %

Qualif. Zulassungsverfahren

i *inform. Architektur
inform. Kryptokonzept

herkémmlichen Evaluierung erforderlichen Produktnach-
weise erzeugt hat sowie diese im Bedarfsfall dem BSI zur
Priifung Gibergeben kdnnte. Die nachstehende Grafik
veranschaulicht den Gewinn, der sich mit der Anwendung
des Qualifizierten Zulassungsverfahrens ergibt und sich
tatsachlich durch die bereits durchlaufenden Verfahren
bestitigt (siehe Abbildung 1).

PRUFUNGSAUFWAND WIRD SIGNIFIKANT REDUZIERT
Der Aufwand im Qualifizierten Zulassungsverfahren wird
nach einer vom Hersteller erfolgreich durchlaufenen
Hersteller-Qualifizierung auf unter 50 Prozent reduziert.
Dem steht nur ein einmaliger Mehraufwand von ca. 9
Prozent entgegen. Dieser zusitzliche Aufwand ist durch die
zusitzlich zu erbringende initiale Prozessevaluierung des
Unternehmens wihrend seiner Herstellerqualifizierung
bedingt. Wurde diese erfolgreich durchlaufen, kénnen alle
folgenden VS-NfD-Zulassungsverfahren, die sich dieser
Entwicklungsprozesse bedienen, im Qualifizierten
Zulassungsverfahren durchgefiihrt werden. Neben der
Aufwandsreduzierung ist auch die Verfahrensdauer eines
Qualifizierten Zulassungsverfahrens signifikant reduziert,
da bei vorliegender Hersteller-Qualifizierung lediglich eine
konzeptionelle Produktpriifung bestimmter Priifaspekte
erforderlich ist. Die im Standardverfahren angewandte
detaillierte, tiefergehende und iterative Priifung, die wesent-
lich zu einer Verldngerung des Verfahrens fiihrt, ist im
Qualifizierten Zulassungsverfahren nicht mehr erforderlich.
Zusammenfassend betrachtet, fiihrt das Qualifizierte
Zulassungsverfahren damit zu einer effizienteren Bedarfs-
deckung zugelassener Produkte. Fiir die beteiligten
Unternehmen stehen unter dem Aspekt ,, Time to Market”
neben einem finanziellen Gewinn durch das Verfahren, die
bessere Steuerbarkeit und zeitnahe Marktzufiihrung
verbesserter und sicherer IT-Sicherheitsprodukte im
Vordergrund. B
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Elektronische Identitaten
auf dem Smartphone

Wie mobile Identitiaten sicher verwendet werden konnen

von Rainer Schdonen, Referat Cyber-Sicherheit im Gesundheits- und Finanzwesen

Um einzukaufen, nutzt man Webshops, Medien werden online gestreamt, soziale Inter-
aktion findet tber die Sozialen Medien statt und (Bank-)Geschifte erledigt man unterwegs
auf dem Tablet oder Mobiltelefon. Ein GroRteil des heutigen Lebens findet digital statt.
Daher arbeitet das BSI im Rahmen des Forderprojekts OPTIMOS 2.0 mit daran, dass elekt-
ronische Identitdten sicher auf dem Smartphone gespeichert werden kénnen, damit selbst
datensensible Dienste auf mobilen Endgeraten nutzbar sind.




m eine Vielzahl von Online-Services nutzen zu

konnen, benétigt man eine elektronische Identitét

(eID). Der Begriff eID ist dabei sehr generisch und
kann fir ganz verschiedene Online-Zugéinge stehen, wie
zum Beispiel:

+ das Pseudonym, mit dem man in einem Online-Forum
aktiv ist,

« einen Account in einem sozialen Netzwerk, den Inhaber
eines digitalen KFZ-Schliissels, der auf dem Smartphone
gespeichert ist,

« als Kdufer in einem Online-Shop aufzutreten oder

« Bankkunde beim Online-Banking zu sein.

Jede dieser eIDs muss gegen Missbrauch geschiitzt werden,
der ja nach Art der elektronischen Identitit unterschiedlich
stark sein muss. Manchmal gentigt zwar die Eingabe ein-
facher Zugangsdaten (z. B. Nutzername und Passwort),
jedoch ist diese Art von Schutz bei sensiblen Daten oder
dem Zugriff auf hochpreisige Giiter nicht ausreichend.

Will man beispielweise mit dem Smartphone den Zutritt zu
einem Gebiude oder den Besitz eines OPNV-Jahrestickets
nachweisen, sollten diese Funktionalititen besser geschiitzt
sein, als durch die Eingabe von Nutzername und Passwort.
Andernfalls konnen diese Formen von eIDs zu leicht in
unberechtigte Hinde gelangen.

Nattirlich ist es nicht notwendig, dass fiir alle Anwendungs-
fille hochste Sicherheitsanforderungen einzuhalten sind.
Der Nutzer erwartet dennoch zurecht, dass man seine
Identitat nicht einfach stehlen oder manipulieren kann.

SCHUTZ DER EIDS

Smartphones sind, wie jedes vernetzte Gerit, stindig der
Gefahr eines Cyber-Angriffes ausgesetzt. Darum miissen
besondere Voraussetzungen erfiillt sein, damit man davon
ausgehen kann, dass eIDs auf dem Smartphone sicher
gespeichert sind. Hier bietet sich ein Blick auf die ,Ver-
ordnung (EU) Nr. 910/2014 tiber elektronische
Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG", kurz eIDAS-Verordnung, und ihre
definierten Vertrauensniveaus an. Die elDAS-Verordnung
unterscheidet drei Vertrauensniveaus: gering, substanziell
und hoch. An jedes dieser Vertrauensniveaus ist eine Wider-
standsfiahigkeit gegen ein definiertes Angriffspotenzial
gekniipft. Die Technische Richtlinie TR-03107 des BSIist die
nationale Auspragung der eIDAS-Regulierung. Sie bietet
viele Anhaltspunkte, welche Voraussetzungen einzuhalten

Weitere Informationen:
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sind, um die genannten Vertrauensniveaus und damit eine
bestimmte Widerstandsfihigkeit gegen Cyber-Angriffe zu
erreichen. In der Richtlinie werden u.a. Vorgaben zur
Ausgabe und Verwaltung einer eID gemacht, aber auch
dazu, welche Authentifizierungsmechanismen zum Einsatz
kommen miissen. Daraus lasst sich ableiten, dass
mindestens ein substantielles Vertrauensniveau notwendig
ist,umin einem Smartphone eIDs ausreichend sicher zu
speichern und zu verwalten.

Um einem substantiellen Vertrauensniveau zu geniigen,
muss das System einen Angriff mit dem Angriffspoten-

zial ,moderate” im Sinne der Common Criteria Evaluation
Methodology bzw. der ISO 18045 verhindern. Um diese
Anforderungen sicher umzusetzen, empfiehlt das BSI,
einen Hardware-Anker zu verwenden, da ansonsten ein
erfolgreicher Angriff auf lediglich mit Softwaremitteln
geschitztes kryptografisches Material nicht ausgeschlossen
werden kann.

Moderne Smartphones verfiigen iiber einen solchen
Hardware-Anker in Form eines Secure Elements. Diese
gibt es in Form von eingebetteten Sicherheitselementen
oder als eingebettete SIM-Karte. Beide Varianten eines
Secure Elements sind funktional eng mit den bekannten
Plastik-Chipkarten verwandt und erreichen durch
Verwendung hochentwickelter Sicherheitsfunktionen
ein sehr gutes Sicherheitsniveau.

OPTIMOS 2.0

In dem vom Bundesministerium fiir Wirtschaft und
Energie geférderten Forschungsprojekt OPTIMOS 2.0
entwickelt ein Konsortium aus Universititen, Behorden
und Unternehmen Losungen, wie eIDs nach den oben
genannten Kriterien sicher und praktikabel auf Smart-
phones gelangen kdnnen. Mit OPTIMOS 2.0 soll eine
Infrastruktur geschaffen werden, die fiir alle Servicean-
bieter diskriminierungsfrei zuginglich ist und hochste
Sicherheits- und Datenschutzstandards erfiillt. Das zentrale
Element ist hier der Trusted Service Provider, es als Schnitt-
stelle zwischen Diensteanbietern und Endkunden
ubernimmt, die eIDs auf den Hardware-Anker einzu-
bringen. Der Nutzer muss ledglich, wie gewohnt, seine Apps
aus dem jeweiligen Appstore installieren. Um dies zu
ermoglichen, engagiert sich das BSIin der Standardisierung
der notwendigen Komponenten, Interfaces und Ablaufe,
damit die entwickelte Technologie fiir moglichst viele
Endnutzer zur Verfiigung steht. B

https://www.bundesdruckerei.de/de/Unternehmen/Innovation/Optimos
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Sicherer Online-Zugang
zu Verwaltungsleistungen

Das Onlinezugangsgesetz als Werkzeug der Digitalisierung

von Michael Klabe und Dr. Ulf Léckmann, Referat eID-Lésungen fir die digitale Verwaltung



dass Anfragen zu personenbezogenen Nutzerdaten nur von
berechtigten, an der Foderation teilnehmenden anderen
Servicekonten kommen.

Der konkrete Auftrag an das BSI, diese Definition vorzu-
nehmen, ergibt sich aus der Begriindung zu § 8 Absatz 3
OZG. Danach legt das BSI die technischen Anforderungen
an die Nutzerkonten und deren Verkniipfung, insbesondere
an Datenschutz und Datensicherheit, in Form einer
Technischen Richtlinie fest.

Dem in Realisierungsphasen gegliederten Projektplan
der Bund-Lander-Projektgruppe , Interoperabler Service-
konten® unter Federfiihrung Bayerns folgend ist eine
Aufteilung der ,,TR-03160 Servicekonten“ auf vier Teile
vorgesehen. Parallel zur ersten Pilotierungsphase der
LInteroperabilitit von Biirgerkonten“ hat das BSI die ersten
beiden Teile ,Identifizierung und Authentisierung” und
sInteroperables Identitdtsmanagement fiir Birgerkonten*
erstellt. Fiir die spateren Pilotierungsphasen ,, Inter-
operables Identititsmanagement fiir Postficher” und
»Interoperables Identititsmanagement fiir Organisations-
konten“ sind entsprechende Teile vorgesehen. Aufierdem
konnen zuktnftig weitere Teile hinzukommen, sofern fiir
zusatzliche Funktionalititen, wie etwa einen
Dokumentensafe, Regelungsbedarf besteht (siehe
Abbildung 1).

rung und Authentisierung

Nutzerkonto weitere Basisfunktionalitaten

Organisationskonto Postfach Dokumentensafe .
4

TR-03160-:
t Interoper: t von
n | Organisationskonten

TR-03160
Interoperabilitat
von Postfachern

Abbildung 1: Gliederung der Technischen Richtlinie TR-03160
Servicekonten

EIDAS-VERTRAUENSNIVEAUS UND SERVICEKONTEN
Uber die Nutzerkonten als Identifizierungs- und
Authentisierungskomponente der Servicekonten konnen
Biirger und Organisationen auf verschiedenen Vertrauens-
niveaus auf Online-Dienstleistungen aller
Verwaltungsebenen zugreifen. Die erforderlichen Ver-
trauensniveaus nach der eIDAS-Verordnung werden im
Einzelfall seitens der fiir die Dienstleistung zustindigen
Verwaltung bestimmt und mit unterschiedlichen Anmelde-
verfahren, die durch das BSI im Auftrag des

Weiterfiihrende Links:

BSI TR-03107
https://www.bsi.bund.de/DE/Publikationen/
TechnischeRichtlinien/tr03107/index_htm.html
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IT-Planungsrates bewertet werden, erreicht. So kénnen
Online-Dienstleistungen mit sehr sensiblen personen-
bezogenen Daten auf eIDAS-Vertrauensniveau ,,hoch”
mittels der Online-Ausweis-Funktion des Personalaus-
weises genutzt werden. Risikoarme Leistungen auf
Vertrauensniveau ,normal“ kénnen hingegen iiber eine
Kombination aus Benutzerkennung und Passwort genutzt

werden (siehe Abbildung 2).

L ———

HEEE

Landesportal A
Landesportal B
Landesportal C

Servicekonto A

Nutzername &
Passwort

Passwort

Nutzername & Nutzername &
Passwort

Online-
Ausweisfunktion

Online-
Ausweisfunktion

Online-
Ausweisfunktion
Verwaltungsdienstleistung

Vertrauensniveau: normal, ,hoch

Abbildung 2: Landesportale mit Servicekonten und
Verwaltungsleistungen auf verschiedenen Vertrauensniveaus

MEHRWERT FUR NUTZER DURCH INTEROPERABILITAT
Fiir Biirger sowie Organisationen ergibt sich aus der Identi-
tatsfoderation der Interoperablen Servicekonten ein grofRer
Vorteil. Sie benttigen keine 17 Servicekonten fiir den
Zugriff auf Verwaltungsleistungen von Bund und Landern
- ihnen geniigt ein Servicekonto, mit dem sie auf die
Services der anderen Foderationsteilnehmer zugreifen
konnen. Damit nutzen sie kiinftig ein Single-SignOn im
weiteren Sinne: Mochte beispielsweise der Inhaber eines
Nutzerkontos beim Servicekonto NRW heiraten und muss
dazu eine Geburtsurkunde aus seiner Geburtsstadt
Miinchen beantragen, so benétigt er hierfir nicht auch
noch ein Nutzerkonto beim Servicekonto Bayern-ID,
sondern nutzt fr diese Leistung sein NRW-Servicekonto.
Entsprechendes gilt in viel grofRerem Umfang auch fiir
Organisationskonten, die durch Unternehmen, Vereine
oder Behorden genutzt werden kénnen.

Das BSI unterstiitzt Behorden, die ihre Fachverfahren
oder digitalisierten Prozesse in das Servicekonto ein-
binden mochten. Hilfestellung gibt das Referat DI 15
LeID-Losungen fiir die digitale Verwaltung® unter
referat-DI15@bsi.bund.de. W

eIDAS Verordnung (EU)Nr. 910/2014
https://eur-lex.europa.eu/legal-content/DE/
TXT/?uri=CELEX:32014R0910&from=DE



https://referat-DI15@bsi.bund.de
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03107/index_htm.html
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03107/index_htm.html
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32014R0910&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32014R0910&from=DE
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Cyber-Sicherheit
fur Kritische
Infrastrukturen

Das BSI als vertrauenswiirdiger Partner fiir KRITIS-Betreiber

von Isabel Miinch, Leiterin des Fachbereichs Kritische Infrastrukturen, und Dr. Henning-Timm Langwald,
Referat Kritische Infrastrukturen - Grundsatz

Damit in unserer hochgradig IT-abhangigen Welt Strom und Wasser
flieRen, in Krankenhadusern Operationen durchgefiihrt oder die in der
Cloud abgelegten Daten genutzt werden kénnen, muss die dabei
eingesetzte IT sicher und zuverlassig funktionieren. Insofern ist es
konsequent, dass der Gesetzgeber Betreiber Kritischer Infrastrukturen
(KRITIS) verpflichtet hat, flir eine angemessene IT-Sicherheit zu
sorgen. Das BSI hat die Aufgabe, die Betreiber dabei zu unterstiitzen.
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Mit dem 2015 in Kraft getretenen IT-Sicherheitsgesetz
(IT-SiG) wurden die Betreiber Kritischer Infrastrukturen
verpflichtet, dem BSI schwerwiegende IT-Stérungen zu
melden, Mafnahmen zum Schutz ihrer IT-Systeme/-
Prozesse zu treffen und die wirksame Umsetzung
gegeniiber dem BSI nachzuweisen. Dem BSI wurden somit
im Umfeld Kritischer Infrastrukturen aufsichtsrechtliche
Funktionen tibertragen.

Die Rolle des BSI geht aber weit tiber diese Aufsichtfunktion
hinaus. Seit Jahren arbeitet es als Partner der KRITIS-
Betreiber mit ihnen gemeinsam daran, die IT-Sicherheit zu
verbessern, und verfolgt diesen kooperativen Ansatz auch
nach Inkrafttreten des IT-SiG konsequent weiter. Daher
unterstltzt es die Betreiber Kritischer Infrastrukturen

dabei, die gesetzlichen Regelungen konsequent umzusetzen.

Diese langjahrige, vertrauensvolle Zusammenarbeit erlaubt

es dem BSI, das richtige Mafd von Kooperation und Aufsicht

zu wihlen, um ein hohes Niveau der Informationssicherheit
bei KRITIS-Betreibern effektiv und effizient zu erreichen.

ANGEMESSENES SICHERHEITSNIVEAU BEI KRITIS IN
DERBREITE UND IN DER TIEFE

Durch das IT-SiG und die damit verbundenen Vorgaben an
KRITIS-Betreiber und an das BSI wird ein Mindestsicher-
heitsniveau bei den durch das Gesetz regulierten KRITIS-
Betreibern erreicht - mittels Sicherheitsmafinahmen, die
dem Stand der Technik entsprechen und dem Schutzbedarf
angemessen sind. Durch das Gesetz bzw. die zugehorige
BSI-Kritisverordnung werden diejenigen KRITIS-Betreiber
adressiert, deren Anlagen in der Verordnung festgelegte
Schwellenwerte tibersteigen. Doch auch den KRITIS-
Betreibern, die unterhalb dieser Schwellenwerte liegen,
stehen die Unterstiitzungsangebote des BSI offen.

Zu den zahlreichen Produkten und Dienstleistungen fiir
Betreiber Kritischer Infrastrukturen, die das BSI anbietet,
gehoérenu. a.:

- Cyber-Sicherheitswarnungen und Lageinformationen:
Erkenntnisse zu Vorfillen und Gefihrdungen bereitet das
BSI mit eigenem Expertenwissen auf. Ergibt sich daraus
ein potenzielles Interesse fiir KRITIS-Betreiber, finden die
Erkenntnisse Eingang in die Lageinformationen oder
Cyber-Sicherheitswarnungen. Diese dienen der
Information von KRITIS-Betreibern iiber aktuelle
Schwachstellen, Sicherheitsliicken sowie Vorfille und
Bedrohungen fir IT-Systeme und enthalten
Bewertungen des BSI, Empfehlungen fir umzusetzende
Sicherheitsmafinahmen und z.B. konkrete Signaturen.

+ Mobile Incident Response Team (MIRT): In heraus-
gehobenen Fillen bietet das BSI Unterstiitzung durch
eines seiner MIRTs an. Diese kénnen schnelle Hilfe bei
akuten Notfillen leisten und wurden beispielsweise bei

Sicheheitsvorféllen in den KRITIS-Sektoren Erndhrung
und Gesundheit schon erfolgreich eingesetzt.

« IT-Sicherheitsberatung: Das BSI bietet KRITIS-Betreibern
nach IT-SiG die Moglichkeit, sich bei der Einfithrung oder
Umsetzung neuer Prozesse zu Sicherheitsfragen beraten
zu lassen.

+ Betreuung: Im Rahmen der partnerschaftlichen
Kooperation unterstiitzt das BSI Betreiber dabei, gesetz-
liche Anforderungen umzusetzen und die geforderten
Nachweise zu erbringen, u. a. durch Informations-
materialien und auf einzelne KRITIS-Sektoren
spezialisierte Ansprechpersonen.

« UPKRITIS: Der UP KRITIS dient als eine zentrale Dreh-
scheibe, um Informationen sowohl zwischen BSI und
Betreibern Kritischer Infrastrukturen als auch unter-
einander effektiv und partnerschaftlich auszutauschen.
Er erlaubt es allen Betreibern, passiv als Teilnehmer vom
Informationsfluss zu profitieren oder auch aktiv durch
Mitarbeit in Branchen- und Themenarbeitskreisen die
IT-Sicherheit mitzugestalten.

In diesen Angeboten zeigt sich, dass das BSI der
Kommunikation mit den KRITIS-Betreibern aller Grofien-
ordnungen eine besondere Bedeutung zumisst, um die
Probleme und Sorgen der Betreiber friihzeitig erkennen zu
konnen und um hierauf aufbauend Angebote zu erstellen
oder Hilfestellungen zu leisten.

KOOPERATION ALS GEMEINSAMER VORTEIL

Die intensive Kooperation mit den KRITIS-Betreibern ist
fiir das BSI ein zentrales Anliegen. Durch Kooperation tiber
die verschiedenen Branchen hinweg entsteht insgesamt
eine hohere Transparenz iiber die Prozesse und Vorgehens-
weisen, die eingesetzte Technik und die umgesetzten
Sicherheitsmaffnahmen bei den KRITIS-Betreibern.

Ein offener Erfahrungsaustausch ermoglicht es auflerdem,
von anderen Betreibern in derselben Branche oder mit
vergleichbaren Prozessen oder IT-Systemen zu lernen. Das
BSI schliefilich nutzt den Uberblick, den es so gewinnen
kann, zum Vorteil aller Beteiligten. W

Weiterfiihrende Links:

,Kritische Infrastrukturen® der BSI-Website:
https://www.bsi.bund.de/kritis

Wichtige Downloads zum IT-SiG, inklusive
Orientierungshilfen und Formulare:
https://www.bsi.bund.de/kritis-downloads



https://www.bsi.bund.de/kritis
https://www.bsi.bund.de/kritis

Was wir wollen:
Deine digitale
Seite

éxiw

Bundesamt
fur Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI

Als Cyber-Sicherheitsbehtrde des Bundes kiimmern wir uns darum, dass die Menschen
in Deutschland der digitalen Welt vertrauen kénnen. Mit derzeit rund 1000 Beschéftigten
gestalten wir IT-Sicherheit in Deutschland - aber auch in Europa und der Welt.

Eine grolRe Aufgabe fiir engagierte Fachleute, deren Herz auf der digitalen Seite schlagt.

Erfahren Sie mehr: www.bsi.bund.de/karriere

Weitere Informationen: bewerbung@bsi.bund.de oder unter Tel.: 0228 99 9582 6388.

Foto ©Markus Feger; Composing ©Jens Ripperger
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Finf Jahre Mindeststandards: ein Riickblick

DIE ANFANGE
,Das Bundesamt erarbeitet Mindeststandards fiir die Sicher-
heit der Informationstechnik des Bundes.“ So steht es seit
2015in § 8 Abs. 1 des BSI-Gesetzes. Der erste Mindest-
standard (zum Einsatz des SSL/TLS-Protokolls) wurde aber
schon ein Jahr friither veroffentlicht, denn die Idee der
Mindeststandards des BSI ist zu diesem Zeitpunkt schon
einige Jahre alt. Bereits in der Gesetzesfassung von 2009
wurde die Moglichkeit erwahnt: ,Das Bundesamt kann
Mindeststandards fiir die Sicherung der Informations-
technik des Bundes festlegen.” Bevor davon zum ersten Mal
Gebrauch gemacht wurde, mussten allerdings zunichst
Rahmenbedingungen geschaffen, Zustandigkeiten ver-
geben und Themen identifiziert werden.

Mindeststandard Zeitstrahl

ETABLIERUNGSPHASE

Nachdem der Mindeststandard ,Transport Layer Security
(TLS)" erfolgreich veroffentlicht war und die Gesetzes-
formulierung sich von einer Moglichkeit zu einer konkreten
Aufgabe gedndert hatte, wurde die Erstellung der Standards
schlief’lich auch fest in der BSI-Organisation verankert:
2016 wurde das Referat ,Mindeststandards Bund*“
gegriindet. Zunichst wurde der Entwicklungsprozess
standardisiert, um sicherzustellen, dass Mindeststandards
effizient und transparent erstellt werden kénnen. Dies
setzte das Referat sogleich in die Praxis um und innerhalb
eines Jahres folgten Veroffentlichungen zu den Themen
Schnittstellen, Web-Browser, Cloud-Dienste, Mobile Device
Management und HV-Benchmark.

» Sichere Web-Browser v1.0

+ Nutzung externer Cloud-Dienste v1.0
* Mobile Device Management v1.0
Anderung des + Anwendung des HV-Benchmark v1.0

Die Aufgabe, Realisierungsoptionen
2015 BsI-Gesetzes 2017 - schnittstellenkontrolle v1.1 - erste Aktualisierung

zu priifen, wird formal vergeben

2009

Erste Erwahnung
im BSI-Gesetz

2014

Veroffentlichung des
ersten Mindeststandards:
Einsatz von TLS

2016

» Griindung des Referats ,Mindeststandards Bund“

- Standardisierter Entwicklungsprozess

» Einrichtung der zentralen Support-Kanéle (Mail und Hotline)
» Schnittstellenkontrolle v1.0 - erste Ressortkonsultation




AKTUELL BLEIBEN

Doch im IT-Bereich reicht es nicht, einen Sachverhalt
einmal zu betrachten und Regelungen dazu zu veroffent-
lichen, denn die Technologie ist kurzlebig und entwickelt
sich stdndig weiter. Hinzu kommt, dass auch Prozesse stets
optimiert werden kénnen. Durch die gesammelte
Erfahrung wurde bald deutlich, dass die ver6ffentlichten
Mindeststandards frither oder spiter aktualisiert werden
missen - sei es wegen technischer Verdnderungen oder
auch wegen redaktioneller Verbesserungen. Ende 2017
wurde der Mindeststandard fiir Schnittstellenkontrolle

daher bereits in der aktualisierten Version 1.1 vertffentlicht.

Neben weiteren neuen Themen wurden im Laufe der Zeit
auch die tibrigen Mindeststandards tiberpriift und wenn
notig tiberarbeitet. So wurde der dienstilteste Mindest-
standard (TLS) schlieflich auch als erster ,Major Release“ in
die Version 2.0 iberfiihrt. Im Gegensatz zu den kleineren

»Minor Releases” erhalten hierbei die Anwender erneut die
Moglichkeit, einen Entwurf zu kommentieren. Denn der
Austausch mit dem Fachpublikum ist ein weiterer Punkt,
der immer mehr an Bedeutung gewonnen hat.

KOMMUNIKATION IST ALLES

Mindeststandards werden aufgrund gesetzlicher Vorgaben
erstellt und dirfen aus Sicht des BSI in der Bundesver-
waltung nicht unterschritten werden. Trotzdem - oder viel
eher deswegen - werden sie nicht im Vakuum erstellt. Das
BSI versteht sich als Dienstleister und als solcher ist ihm
daran gelegen, mit seinen Kunden im Dialog zu bleiben.
Denn starre Verbote und Vorschriften tragen nicht zum Ziel

Weitere Informationen:
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der Informationssicherheit bei, wenn sie praxisfern sind
und daher nicht umgesetzt werden. Schon im Gesetz steht,
dass das BSI auf Ersuchen bei der Umsetzung der Mindest-
standards berit. Doch die Anwender werden schon weit
vorher in den Prozess eingebunden. Dieser Dialog wird auch
weiterhin aktiv ausgebaut. Zu den zentralen Kontakten fiir
Support-Anfragen und der moglichen Kommentierung von
Beta-Entwiirfen kommen immer neue Kommunikations-
kanile hinzu. Seit September 2019 werden auch Vertreter
der Linder iiber die AG Informationssicherheit (AG InfoSic)
eingebunden und sind eingeladen, die Mindeststandards zu
kommentieren und ggf. fir ihre eigene Verwaltung zu
adaptieren. Auflerdem kann inzwischen der Mindest-
standard-Newsletter abonniert werden, um regelmaflig
iber

die Arbeit des Referats Mindeststandards Bund informiert
zu bleiben.

AUSBLICK
Allein in 2019 wurden Mindeststandard-Dokumente iber
40.000 Mal heruntergeladen. Das Interesse ist also hoch,
daher soll das Angebot auch in Zukunft weiterentwickelt
werden. Geplant sind unter anderem Vortrage, Workshops
und weitere Hilfs- und Informationsmaterialien. Natiirlich
bleibt die Kernaufgabe - das Erstellen von Mindeststandards
- ebenfalls nicht auf der Strecke. Es wird neue Mindest-
standard-Themen geben und bereits ver6ffentlichte
Dokumente werden weiterhin aktualisiert werden. Das stellt
das Ende 2019 gestartete jahrliche Monitoring sicher. B

ﬁ https://www.bsi.bund.de/mindeststandards

+ TLS 2.0 - erste Aktualisierung als Major Release

+ Nutzerpflichten NdB v2.0

« Sichere Web-Browser v2.0 - erste Beteiligung der Lander

(AG InfoSic)

« Veroffentlichung des ersten Mindeststandard-Newsletter

2019 * Druck der Mindeststandard-Broschdire

2018

» Mitnutzung externer Cloud-Dienste v1.1
- erster Community Draft

+ HV-Benchmark v1.1

» Protokollierung und Detektion v1.0

» BAk6V-Schulungen

- Weitere Aktualisierungen

» Neue MST-Themen

» Mindeststandard-Broschiire

2020 -

Ausblick:

0 2020

Schnittstellenkontrolle v1.2


https://www.bsi.bund.de/mindeststandards
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Welcome on Board!

von Alessandra Kriiger, Referat Personalgewinnung und -entwicklung

Nicht zuletzt wegen des engen IT-Arbeitsmarktes macht der Fachkraftemangel auch

vor dem BSI keinen Halt. Darum spielt neben der Personalgewinnung auch die gute Ein-
arbeitung und schnelle Bindung der neuen Kolleginnen und Kollegen im Wettbewerb um
die besten Kopfe eine entscheidende Rolle. Ein erfolgreicher Start im BSI ist fiir die Motiva-
tion und Leistungsbereitschaft aller Mitarbeitenden von groRer Bedeutung.

urch den hohen Stellenzuwachs in den ver-
D gangenen funf Jahren (plus 149 Prozent), sind die

Herausforderungen des Onboardings im BSI
vielfiltig. Neue Mitarbeiter zu finden und zu gewinnen
bindet viele Ressourcen im Personalbereich. Beim
Onboarding arbeiten dann der Personalbereich und die
Fachabteilungen Hand in Hand. Umso wichtiger ist ein gut
abgestimmtes Zusammenspiel, damit die Erwartungen und
Bediirfnisse aller Kolleginnen und Kollegen erkannt
werden, die Zufriedenheit steigt und die Fluktuation so
gering bleibt wie sie ist.

Wihrend des Preboardings, also vor dem eigentlichen
Dienstantritt, wird zwischen dem neuen Mitarbeitenden,
dem Personalbereich und der zukiinftigen Fiihrungskraft
besonders eng kommuniziert, sei es telefonisch, per Mail
oder mit eigens entwickelten Postkarten. Dadurch kénnen
viele Fragen geklart, Unsicherheiten beseitigt und
Orientierung gegeben werden. Um die neuen Mit-
arbeitenden wihrend dieser Zeit auch bereits sozial
einzubinden, laden viele Fachabteilungen vorab zu Ver-
anstaltungen im Haus ein. Bei Bedarf werden bereits erste
Qualifizierungsmafinahmen geplant. Das schnelle
Personalwachstum des BSI und die hohe Spezialisierung
der Mitarbeitenden erfordern von den Fachabteilungen
beim Start, der neuen Fach- und Fiihrungskrifte in erster
Linie strukturierte Wissens-

transfers zwischen alten und neuen Kolleginnen und
Kollegen zu organisieren. Aus diesem Grund wurde

ein flichendeckendes Patenmodell etabliert. Jede neue
Mitarbeiterin bzw. jeder neue Mitarbeiter bekommt einen
Paten zur Seite gestellt, der fachliche und personliche
Fragen beantwortet.

Daneben prigen selbstverstiandlich weiterhin die
Fihrungskrifte das Ankommen der Mitarbeitenden. Das
Feedback beider Seiten ist durchgehend positiv, obwohl
die Anzahl der Einarbeitungsprozesse enorm ist.

DAS ONBOARDING-MODELL IM BSI

PREBOARDING

+ Rekrutierung
Erfassung Qualifizierungsbedarf,
Klarung Erwartungen

» Kommunikation zu Personalbereich,
Vorgesetztem und Paten

ORIENTIERUNGSPHASE

- Einfihrungsveranstaltung durch
Personalberatung

- Begrifltungsmappe und Checkliste

+ Abholung und Betreuung durch den Paten/
die Patin

» Material, Schliissel, IT bei jeweiligen
Ansprechpartnern einsammeln

- Kennenlerngesprich Abteilungsleiter,
Zentrale Aufgaben

INTEGRATIONSPHASE

- Einfithrungsmodule - Vorstellung aller
Abteilungen und Ihrer Aufgaben

« Einarbeitung durch die Paten:
Basis fuir kritische Fragen und gegenseitiges Lernen
Einbindung in bestehende Projekte

» Teilnahme an Events (Sommerfest, Firmenlauf,
Aktionsmonate, Projektvorstellungen)




AUS EINEM INTERVIEW MIT EINEM PATENPAAR
(Patrick Klee (Pate) und
Hans Wetzel (neuer Mitarbeiter):

B Was hat euch im Onboarding-Prozess bzw. in der
Zusammenarbeit als Paten besonders gut gefallen?

Wetzel: Besonders gut gefallen hat mir, dass ich einen

direkten Ansprechpartner fir all die kleinen Fragen des

Alltags habe, zum Beispiel: ,Ich hab hier eine Frage zu
den Passwortern“ oder ,Wie verbinde ich mich mit dem
Drucker?“ und so weiter. Man wird hier sehr, sehr gut
aufgenommen und das wird durch den ganzen Prozess

des Onboardings noch mal unterstiitzt.

Klee: Strukturiert, aber dennoch offen genug. Das
Arbeitsumfeld wirkt nicht so eingestaubt, wie man das
von einer Behorde vielleicht vermutet. Das ist das BSI
einfach nicht. Und die direkte Nihe, ohne formellen
Prozess mit Terminvereinbarung etc., das ist das, was
mir an unserem Patensystem besonders gut gefallt.

B Wie lduft der Onboarding-Prozess im Vergleich zu
anderen Unternehmen/Behérden ab?
Wetzel: Ich glaube, dass die Onboarding-Mafnahmen
hier sehr gut durchstrukturiert sind und sehr geordnet
ablaufen. Und vor allem ist es gut, dass es direkt vom
ersten Tag an lduft, mit einer groflen Informationsver-
anstaltung, auf der man direkt auch den Paten
ubergeben wird, das ist schon besonders.

ZUFRIEDENHEIT IM ONBOARDING
M sehr zufrieden 34%
m zufrieden 58%
teils/teils 4%
H unzufrieden 3%
M sehr unzufrieden 1%

Alle neuen Mitarbeiternden besuchen
sieben Module, in denen sich die ver-
schiedenen Abteilungen des BSI
vorstellen. Auch hier spielen das
Kennenlernen und die Vernetzung
eine wichtige Rolle. Zudem
unterstlitzen saisonale Events,
wie z. B. der Firmenlauf, das
Sommerfest oder - typisch
Rheinland - die Karnevalsparty,
die Integration ins BSI, tragen zur
Willkommenskultur bei und férdern
ein positives Wir-Gefihl.

DER START IM BSI

Der erste Arbeitstag im BSI

startet mit einem Rundum-sorg-
los-Paket. Alles ist gut vorbereitet:
Empfang durch den Personalbereich,
Begleitung durch den Paten oder die
Patin und anschlieffend die sofortige

Ausstattung mit allen Arbeitsmitteln, Im Ergebnis geben derzeit 92 Prozent der neuen

angefangen beim Post-it bis hin zu Hard- und Software- Mitarbeitenden an, mit ihrem Onboarding im BSI sehr

komponenten. bzw. zufrieden zu sein. Neben dem Ziel, diesen Wert zu
steigern, kommen zukiinftig neue Herausforderungen auf

Der Personalbereich unterstiitzt mit einer zentralen das

Begriiffungsveranstaltung, um wichtige Informationen BSI zu. Durch die beiden neuen Standorte Freital und

mitzuteilen und den bereichstibergreifenden Austausch

unter den ,Neuen” zu fordern. Dies setzt sich in den Saarbriicken wird Onboarding zukiinftig an mehreren

folgenden Monaten durch die sogenannten Einfiihrungs- Standorten und dezentralisiert stattfinden. Es bleibt so

module fort. spannend wie dynamisch. B
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Ein Tag im BSI

IT-Sicherheit ist vielfaltig — und so sind es auch die Aufgaben in den rund 100 Referaten im
BSI. Wie die Gestaltung von Informationssicherheit konkret aussehen kann, zeigen unsere
Kollegen Petra Hofmann, Referat DI 22 ,,Cyber-Sicherheit fir die Digitalisierung von IoT mit
Smart Devices“ und Martin Zobel aus dem Referat BL 35 ,,Mindeststandards Bund®.

Martin Zobel
BL 35: Mindeststandards Bund

Martin Zobel startete 2016 als
IT-Referent im BSI in der

damaligen Abteilung B im Referat
B12 (heute BL 35). Neben der Arbeit
interessiert er sich fiir Laufsport

und Reisen.

08:12 Uhr

Meistens fahre ich mit der Strafenbahn zur Arbeit. Auf
dem Weg in mein Biiro spricht mich ein Kollege an. Wir
haben eine Nachfrage aus einem Bundesministerium
erhalten. Da diese einen von mir erstellten Mindest-
standard betrifft, ibernehme ich die Beantwortung.
Dazu wihle ich die entsprechende Mail in unserem
zentralen Postfach aus und erarbeite einen individuel-
len Losungsvorschlag zur korrekten Umsetzung.

10:00 Uhr

Das zustandige Fachreferat fiir Cloud-Computing fithrt
einen Workshop fiir Cloud-Anbieter durch. Da ich mich
fiir die praktischen Anwendungsbereiche von sicheren
Cloud-Diensten sehr interessiere, habe ich einen
30-Minuten-Slot, um mein Fachthema vorzustellen.
Die Teilnehmer sind sehr interessiert, welche Sicher-
heitsanforderungen Bundesbehorden bei der Nutzung
von externen Cloud-Diensten einfordern missen.

13:00 Uhr

Eigentlich stand nun ein referatsinternes Meeting an.
Wegen eines hauslichen Notfalls konnte meine Kollegin
aber heute nicht ins Biiro kommen. Sie arbeitet daher
von zu Hause, da sie auch dort Zugriff auf ihre Dateien
und E-Mails hat. In einem Telefonat werten wir die
aktuellen Ergebnisse aus dem Monitoring der bereits
veroffentlichten Mindeststandards aus. Unsere Arbeits-
ergebnisse halten wir zusammen in unserem Wiki fest
und konkretisieren unsere weitere Zeitplanung.

Petra Hofmann

DI 22: Cyber-Sicherheit fiir die
Digitalisierung von IoT mit Smart
Services

Petra Hofmann arbeitet seit Mitte 2017
im BSL. Direkt nach dem Abschluss im
Studienfach Verwaltungsinformatik an
der Hochschule des Bundes begann sie
in der damaligen Abteilung D im
Referat D32 (heute DI22). In ihrer
Freizeit geht sie leidenschaftlich gern
schwimmen, trifft Freunde oder
probiert neue Kochrezepte aus.

J— 0814 Uhr

Q

Im ICE auf dem Weg von Bonn nach Mainz gehe
ich noch einmal die Agenda und meine Notizen
fiir den Tag durch. Derzeit beschiftige ich mich
mit der IT-Sicherheit von Wearables. Heute findet
eine Arbeitsgruppensitzung des Verbraucherdia-
loges zu genau diesem Thema statt. Ziel ist es, ein
Papier mit Handlungsempfehlungen zu entwi-
ckeln, das vorwiegend die Hersteller adressiert
und wertvolle Empfehlungen dazu geben soll, wie
sichere Wearables entwickelt werden kdnnen.

10:15 Uhr

Zunichst werden alle Teilnehmer der Arbeits-
gruppe begrifdt und der Arbeitsgruppenleiter
bedankt sich fir die zahlreichen schriftlichen
Beitrage aus der Arbeitsgruppe. Spannende und
intensive Diskussionen zu unterschiedlichen
Themen wie Daten- und Verbraucherschutz ent-
stehen.




.

MINDESTSTANDARDS BUND

Das Referat BL35 beschiftigt sich schwerpunktmafig mit der
Konzeption, Weiterentwicklung und Pflege einer standardisierten
Vorgehensweise, um Mindeststandards nach § 8 Abs. 1 BSIG zu
erstellen, zu verwalten, zu iberwachen und das entsprechende
Anderungsmanagement zu organisieren. Hierbei ist es
federfiihrend zusténdig, die damit verbundenen Abstimmungen,
Konsultationen und Veroéffentlichungen zu erstellen,
durchzuftihren und zu steuern.

13:51 Uhr

Der Mindeststandard iiber Mitnutzung von
externen Cloud-Diensten hat die Beta-Phase
erreicht. Damit steht das Konsultationsverfahren
mit den verschiedenen Bundesministerien an. Die
Bundesministerien haben dann die Gelegenheit,
den Arbeitsentwurf aus ihrer fachlichen Sicht zu
kommentieren. Gleichzeitig verdffentlichen wir
auch einen Community Draft auf der BSI-Webseite.
Hier bieten wir allen interessierten Fachleuten die
Moglichkeit an, uns Riickmeldung zu geben.

15:18 Uhr _\_)

Ich arbeite an einem Artikel iber unsere
Mindeststandards. Er soll in der nichsten Aus-
gabe einer IT-Fachzeitschrift erscheinen und den
Prozess vorstellen, mit dem wir Mindeststandards
nach § 8 Abs.1 BSIG erarbeiten. Diesen Prozess
haben wir im Referat entwickelt und optimieren
ihn stindig weiter. Die Publikation von Fach-
artikeln ist eine wichtige Aufgabe fiir mich. Sie
bietet uns die Moglichkeit, ein breites Publikum
auf unser Thema aufmerksam zu machen.

16:52 Uhr

Fiir heute mache ich Feierabend, denn es ist
Donnerstag. Da trifft sich um 17 Uhr immer die
Laufgruppe des BSI fiir einen gemeinsamen Dauer-
lauf durch die nahe gelegene Rheinaue.

Weitere Informationen:

https://www.bsi.bund.de/eintagimbsi
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CYBER-SICHERHEIT FUR DIE DIGITALISIERUNG
VON IOT MIT SMART SERVICES

Das Referat DI 22 gestaltet praventive IT-Sicherheit vom Smart
Home bis zur Smart City fiir Staat, Wirtschaft und Gesellschaft.
Ziel ist dabei, die eingesetzten Systeme resilient zu machen.
Dafiir werden Marktstudien, Bedrohungsanalysen und
Technologiebewertungen geplant und durchgefiihrt. Darauf
basierend werden in Zusammenarbeit mit Herstellern und
Betreibern Sicherheitsstandards im Bereich Smart Home und
Smart Cities (insbesondere Technische Richtlinien und
Schutzprofile) fir Produkte und Services erstellt.

_J— 14:35Uhr

Eine hitzige Diskussion zum Thema Soft-
waresupport ist entbrannt. Manche
Arbeitsgruppenmitglieder sind der Meinung,
dass ein Mindestzeitraum, in dem sich der
Anbieter verpflichtet, Softwaresupport fiir
ein Produkt bereitzustellen, nicht tragbar ist,
da es von unterschiedlichen Faktoren wie z.B.
den Verkaufszahlen abhéngt. Ich versuche
unseren Standpunkt zu vertreten und halte
dagegen, dass sich so ein Anbieter tiberlegen
kann, wie er die Lauffahigkeit und Sicherheit
seines Produktes auch in Zukunft sicherstellt.
Und genau das trifft den Gedanken von,
Security by Design’, der eines der wichtigsten
Prinzipien fiir unsere Arbeit im BSI ist.
Mithilfe von technischen Richtlinien und
Standards wollen wir erreichen, dass Sicher-
heit schon im Entwicklungsprozess eines
Produkts berticksichtigt wird und nicht erst
dann, wenn es eigentlich schon zu spat ist.

(

16:10 Uhr

Eine spannende Arbeitsgruppensitzung liegt
hinter uns. Bevor wir uns auf den Heimweg

machen, verabschiede ich mich noch
personlich bei den anderen Arbeitsgruppen-
mitgliedern und danke fiir die gute
Zusammenarbeit. Ich freue mich, dass unsere
Arbeit spiter in den Handlungsempfehlungen
verankert wird. Und sicher sehe ich irgend-
wann auch entsprechend gestaltete Wearables
in den Kaufhausregalen und Onlineshops.


https://www.bsi.bund.de/eintagimbsi
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Das BSI zertifiziert in der dritten Runde die Smart
Meter Gateways und schafft die notwendige Basis
fur das Gelingen der Energiewende.

Das Jahr 2019

f o0
mit seinem Sicherheitskatalog und der internen 5G-Task u r a S B S I

Das BSI gestaltet bei der Digitalisierung mit und leistet
Force wichtige Arbeit beim Ausbau des 5G-Netzes.

Das BSI brachte auf dem
16. IT-Sicherheitskongress
rund 700 IT-Sicherheits-
experten zusammen.

Das BSI feierte 25 Jahre
IT-Grundschutz.

Wir vernetzen
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Das BSI baut seine CERT-Aktivitaten
weiter aus und erweitertet seine Angebote
fur Wirtschaft, Birger und Gesellschaft.

Das BSI erfiillt Anspriiche
und schutzte erfolgreich

sowohl Regierungs- Das BSI Mobile Incident Response Team
netze als auch Kritische hat erfolgreich und tatkraftig einen Kranken-
Infrastrukturen. hausbetreiber bei der Entfernung einer

Schadsoftware aus dem Netzwerk unterstiitzt.

Mit der Er6ffnung des zweiten Dienstsitzes in Freital
schafft das BSI zukiinftig 200 neue Arbeitsplatze.

Das BSI hat 2019 insgesamt 350 neue
Stellen geschaffen und bereits 143 Mit-
arbeiterinnen und Mitarbeiter im letzten
Jahr willkommen geheiRen.

Erfolgreiche Umstellung der IT-Systeme
an 1200 Buroarbeitsplatzen.
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['T-Sicherheit

gemelnsam gestalten

von Manuel Bach, Leiter des Referats Nationales Cyber-Abwehrzentrum

Die komplexen Gefahren fiir die IT-Sicherheit gehen (iber feste Zustandigkeitsgrenzen
der Sicherheitsbehorden hinaus. Fir sich allein kann keine Einrichtung optimal auf die
dynamische Bedrohungslage reagieren. Das Nationale Cyber-Abwehrzentrum (Cyber-AZ)
schafft durch permanenten Informationsaustausch zwischen allen sicherheitsverant-
wortlichen Bundesbehorden die Voraussetzungen fiir eine effektive Gefahrenabwehr
und wirksame Pravention.




it dem 1. September 2019 wurden, mit der Ver-

abschiedung einer neuen Geschéftsordnung des

Cyber-AZ, wesentliche Anderungen wirksam.
Erstmals haben sich alle beteiligten Behorden dazu ver-
pflichtet, Verbindungspersonen vor Ort ins Cyber-AZ zu
entsenden. Die neue Vor-Ort-Prisenz ermdglicht es nun,
insbesondere die Menge der durch das Cyber-AZ heraus-
gegebenen Lageprodukte zu erh6hen. Dariiber hinaus
erleichtert sie auch den Informationsaustausch und die
Abstimmung operativer Mafinahmen bei akut zu
bewiltigenden Sachverhalten.

Gleichzeitig wurde die Struktur des Cyber-AZ an die 4hn-
licher Kooperationsplattformen angepasst. Nunmehr
orientiert sich das Cyber-AZ am Modell des Gemeinsamen
Terrorismusabwehrzentrums (GTAZ). Dort kooperieren die
Beteiligten ohne Federfiithrung einer einzelnen Behorde
allein im Rahmen ihrer gesetzlichen Zustidndigkeiten. Die
Funktion des Leiters des Cyber-AZ wurde durch die eines
Koordinators ersetzt. Diese Aufgabe wird seit dem 16.
Dezember 2019 fir die nachsten zwei Jahre durch das BKA
wahrgenommen. Unterstiitzt wird das BKA dabei durch
stellvertretende Koordinatoren des Bundesamtes fiir
Verfassungsschutz (BfV) und der Bundeswehr/Kommando
Cyber- und Informationsraum (KdoCIR).

Réumlich bleibt das Cyber-AZ weiterhin im BSI und damit
auch in unmittelbarer Nihe des Nationalen IT-Lage-
zentrums/IT-Krisenreaktionszentrums und des
CERT-Bund. Das BSI stellt dartiber hinaus wie bisher die
[T-Infrastruktur und Mitarbeiter fiir das Cyber-AZ und
dessen Geschiftsstelle zur Verfiigung.

Das Cyber-AZ ist ein Kernelement der 2011 ausformulierten
Cyber-Sicherheitsstrategie (CSS), die den vorangegangenen
,Nationalen Plan zum Schutz der Informationsinfrastruk-
turen” aus dem Jahr 2005 fortschrieb und gleichzeitig an die
gewachsenen Herausforderungen des neuen Jahrzehnts
anpasste. Offiziell ero6ffnet wurde es am 16. Juni 2011 durch
den damaligen Bundesinnenminister Hans-Peter Friedrich.

Von nun an arbeiteten das BSI, das Bundesamt fiir Ver-
fassungsschutz (BfV), das Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK), das
Bundeskriminalamt (BKA), die Bundespolizei (BPOL), das
Zollkriminalamt (ZKA), der Bundesnachrichtendienst
(BND) und die Bundeswehr unter Federfithrung des BSI

zusammen fiir mehr Sicherheit in der Informationstechnik.

BEHORDENUBERGREIFENDE ZUSAMMENARBEIT
Nach einer intensiven Aufbauphase und ersten Erfolgen
wurde 2014 die heutige ,,Operative Fallbearbeitung”

im Cyber-AZ eingefiihrt: Wird einer der im Cyber-AZ
vertretenen Behorden ein akuter Cyber-Sicherheitsvorfall
bekannt, der auch fiir mindestens eine weitere Behorde
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von Relevanz ist, wird eine Arbeitsgruppe dazu einge-
richtet. Darin werden alle Informationen zum Vorfall
ausgetauscht und auch die jeweiligen operativen Maf3-
nahmen der einzelnen Behorden abgestimmt. Die Arbeits-
gruppen tagen zwischen einmal wochentlich und
mehrmals taglich. Oftmals finden auch gemeinsame
Termine bei Betroffenen eines Angriffs statt. Daran sind
zwar hiufig Verbindungspersonen aus dem Cyber-AZ
beteiligt, die tatsdchliche Facharbeit erfolgt aber durch die
Kollegen in den Fachreferaten der jeweiligen Behorden.

Die Experten, die den Kern des Cyber-AZ bilden, werden
also bei ihrer Arbeit durch die Kompetenzen und
Ressourcen der jeweiligen Behorde unterstiitzt. Im BSI sind
dies insbesondere die Mitarbeiter der Abteilung OC sowie
die Kollegen der Fachbereiche TK 1 und WG 1. Virtuell
verfiigt das Cyber-AZ somit Uiber eine vierstellige Anzahl
von Mitarbeitern und durch die beteiligten Behorden tiber
alle notigen Befugnisse, um Cyber-Angriffe aufkliaren zu
koénnen. Das reicht von der Analyse von Netzwerkverkehr
und gesicherten Daten tiber die Beschlagnahme von
Servern bis zur Uberwachung von Schadcode-Kommu-
nikation. Vieles davon ist VS-VERTRAULICH oder GEHEIM
eingestuft, weshalb die Arbeit im Cyber-AZ eine erweiterte
Sicherheitsiiberpriifung mit Sicherheitsermittlungen (,U3*)
nach Sicherheitsiiberpriifungsgesetz erfordert. Zudem wird
das Cyber-AZ im BSI auch als eigener Sicherheitsbereich mit
eingeschrankten Zutrittsrechten gefiihrt.

INFORMATIONSAUSTAUSCH UND LAGEBERICHTE
Wochentags erstellt die Geschiftsstelle des Cyber-AZ eine
interne Lageiibersicht. Dabei stammt der Grof3teil der
Meldungen von den Kollegen des Nationalen IT-Lage-
zentrums - erginzt um Meldungen der tibrigen Behorden.
Diese interne Lagetibersicht ist dann Grundlage fiir die
tagliche Lagebesprechung der Verbindungspersonen im
Cyber-AZ, in der die Lagebeitrage aus Sicht der einzelnen
Behorden bewertet werden. Wird dabei ein Sachverhalt
identifiziert, der eine hohe technische, politische und/oder
mediale Relevanz aufweist, erstellt das Cyber-AZ dazu einen
Beitrag fiir die ,,Cyber-Sicherheitslage Deutschland (CSLD)"

Darin wird auf VS-NfD-Niveau kurz und auch fiir Nicht-
Techniker verstidndlich der Sachverhalt erklart und
bewertet. Auflerdem werden die Mafnahmen der
zustandigen Cyber-AZ-Behorden dargestellt. Urspriinglich
fir die Unterrichtung der Staatssekretire der Bundes-
ressorts gedacht, wird die CSLD mittlerweile auch an alle
Landeskriminalamter, Landesdmter fiir Verfassungsschutz,
den Verwaltungs-CERT-Verbund sowie die Koordinierungs-
stellen KRITIS verteilt. Zur CSLD kommen anlassbezogen
noch - meist GEHEIM eingestufte - Hintergrundberichte
in Form der ,Informationen des Cyber-AZ“ hinzu, die
jedoch nur einem sehr eingeschrinkten Personenkreis
zuginglich gemacht werden. B
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Gesamtstaatliche
Sicherheit im Verbund

Ressortiibergreifende Kooperation zwischen Kommando CIR und BSI

von Generalleutnant Ludwig Leinhos, Inspekteur Cyber- und Informationsraum der Bundeswehr

Der Cyber- und Informationsraum als Dimension kennt weder nationale noch institu-
tionelle Grenzen. Erfolgreiches Handeln und Wirken innerhalb dieser Dimension ist nur
gesamtstaatlich und ressortiibergreifend denkbar. Dies fiihrt in der logischen Konsequenz
zu einer Zusammenarbeit zwischen dem BSI und uns, dem Kommando Cyber- und

Informationsraum.

ie aktuelle Cybersicherheitsstrategie fiir Deutsch-
D land aus dem Jahr 2016 beschreibt den Bereich

Cyber als Dimension ohne exakt greifbare
politische oder institutionelle Grenzen. Zustindigkeiten
sind nicht immer eindeutig. Folglich kann die nationale
Sicherheitsvorsorge Deutschlands nur ressorttibergreifend
und gesamtstaatlich gedacht und umgesetzt werden. Die
explizite Zusammenarbeit zwischen den Bundes-
ministerien des Innern und der Verteidigung ist notwendig.
Diesen politischen Auftrag setzt unser Kommando Cyber-
und Informationsraum (Kommando CIR), das sowohl fiir
die Sicherheit des Betriebs als auch fiir die Uberwachung
und den Schutz der IT-Systeme der Bundeswehr im In- und
Ausland verantwortlich ist, in einer engen Zusammenarbeit
mit dem BSI um.

Mitarbeiter des BSI verstdrken das Blue-Team bei der Cyber-Abwehr-
Ubung Locked Shields

KONKRETE ZUSAMMENARBEIT SEIT 2019

Unser Referat Nationale und Internationale Zusammen-
arbeit des Kommandos CIR hat bereits frith Verbindung zu
seinem Counterpart im BSI aufgenommen. Auf dieser Ebene
entwickelt sich die Zusammenarbeit nach dem ,,Bottom-up-
Prinzip“ In Gesprachen auf Arbeitsebene erdrtern wir seit
Anfang 2019 verschiedene Felder der Zusammenarbeit und
arbeiten Vorschlage zu einer konkreten Umsetzung aus. So
werden jetzt die bereits seit Jahren bestehenden guten
Arbeitsbeziehungen zwischen dem BSI und der
Informationssicherheitsorganisation der Bundeswehr
gezielt weiter ausgebaut, gestarkt und neu ausgerichtet.

PERSONELLER AUSTAUSCH UND DAS SPEZIALFELD
CYBER-RESERVE

Spitzenpersonal im IT-Bereich gewinnen und binden zu
konnen, ist auch fiir uns eine grofie Herausforderung. Wir
sehen uns aber nicht nur als Konkurrent zu anderen
Akteuren, sondern wollen mit diesen gemeinsam Losungs-
wege erarbeiten, wie wir die Ressource ,,Mensch“ optimal
nutzen konnen. Deshalb haben wir gemeinsam mit dem
Bundesministerium der Verteidigung das Konzept der
Cyber-Reserve entwickelt, um die Expertise aus Behorden,
Wissenschaft und Industrie integrieren und einsetzen zu
konnen. Schon jetzt bringen Fachleute aus dem IT-Lage-
zentrum des BSI als Reservedienstleistende ihr Wissen in
unseren Organisationsbereich CIR ein. Zudem hat das
Fachpersonal beider Hiuser die Moglichkeit, durch
Hospitationen Einblicke in die jeweiligen Arbeitsbereiche,
etwa Kryptologie, IT-Grundschutz und Abstrahlpriifung,
zu gewinnen, um dadurch die Zusammenarbeit und das
gegenseitige Verstindnis zu verstirken. Hier sind wir also
auf einem guten Weg, denn erste bereits absolvierte
Hospitationen haben unseren beiden Institutionen bereits
wertvolle Erkenntnisse ermoglicht.



Wenn die Analysten des GLZ zu dem Ergebnis kommen, dass ein IT-
Sicherheitsvorfall nicht nur die Bundeswehr betrifft, benachrichtigen
sie iber das Nationale Cyber-AZ die deutschen Sicherheitsbehérden

AUSTAUSCH ZU SAP-SOFTWARE

Die Bundeswehr betreibt eine der grofiten SAP-
Installationen in Europa. Auch hier kénnen wir dem BSI,
insbesondere im Sinne eines Erfahrungsaustausches,
wertvolle Hinweise zum Betrieb und dem Schutz von Daten
und IT-Infrastrukturen von SAP-Softwarelésungen bieten.
Im Gegenzug dirfen wir auf die reichhaltige Erfahrung des
BSI bei der Ausgestaltung von Netzsicherheit und
modernen IT-Sicher-

heitsarchitekturen zurtickgreifen. Der Austausch auf
diesem Themenfeld, da sind wir uns sicher, ist fruchtbar
und dient in erster Linie der Sicherung von SAP-Losungen,
die in 6ffentlichen Institutionen betrieben werden.

AUSTAUSCH VON IT-LAGEINFORMATIONEN

Die zentrale Rolle beim Austausch von Lageinformationen
spielt fiir uns das Nationale Cyber-Abwehrzentrum (Cyber-
AZ). Die verschiedenen Fahigkeiten und Méglichkeiten der
Behorden im Cyber-AZ sollen auf unterschiedlichste
Cyber-Bedrohungen reagieren kénnen und der Bundes-
regierung ein gesamtstaatliches Cyber-Lagebild fiir
Deutschland zur Verfiigung stellen. Seit Anfang 2019
unterstiitzt ein stindiger Verbindungoffizier unseres
Kommandos CIR vor Ort das Cyber-AZ. Dartiber hinaus
stellen wir seit Januar 2020 einen der stellvertretenden
Koordinatoren im Cyber-

AZ. Téglich tauscht unser Gemeinsames Lagezentrum
Cyber- und Informationsraum (GLZ CIR) aktuelle Infor-
mationen mit dem Cyber-AZ aus.

Unsere Kooperation mit dem BSI im Bereich der Informa-
tionssicherheit beinhaltet auch den Austausch von Lage-
informationen. Unser Cyber Security Operation Center
(CSOCBw) tauscht im Auftrag unseres Chief Information
Security Officer der Bundeswehr (CISOBw), meinem Stell-
vertreter, Generalmajor Jiirgen Setzer, stindig und unmittel-
bar Informationen zur Informationssicherheitslage mit dem
nationalen IT-Lagezentrum im BSI aus. Hier geht es vorran-
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Generalleutnant Ludwig Leinhos, Inspekteur Cyber- und
Informationsraum

gig um aktuelle, konkrete Vorkommnisse, um schnell und
mit zusétzlichen Informationen und Erfahrungen auf die
Gefihrdungen reagieren zu kénnen. Dartiber hinaus werden
im nationalen CERT-Verbund meist technische Parameter
zu Malware datenbankgestiitzt ausgetauscht. Als Betreiber
und Nutzer einer der umfangreichsten und vielseitigsten IT-
Infrastrukturen auf Bundesebene stellt die Bundeswehr so-
mit eine wichtige Informationsquelle fiir die tibergreifende
nationale IT-Lage des BSI dar. Der unmittelbare Informati-
onsaustausch erhoht damit die Sicherheit der IT der Bundes-
wehr und die Lagetransparenz im BSL

ERFOLGREICHES NETZWERKEN IM SINNE
GESAMTSTAATLICHER SICHERHEIT

Ich bin froh, dass wir mit dem BSI einen so hochwertigen
Partner an unserer Seite haben, mit dem wir gemeinsam
einen wesentlichen Beitrag zur gesamtstaatlichen Sicher-
heitsvorsorge Deutschlands leisten kdnnen. Diese
Zusammen arbeit wollen wir weiter voranbringen - und
zwar auf allen Ebenen. Das BSI ist der nationale Key Player.
Doch allen, die auf dem Feld der Sicherheit des Cyber- und
Informationsraums agieren, ist bewusst, nur gemeinsam
und mit starken Partnern konnen wir in Deutschland die
Chancen der Digitalisierung nutzen und dabei auch deren
Risiken wirksam begegnen. Schliissel hierzu ist die aktive
Kooperation mit allen wichtigen Playern in der gesamt-
staatlichen Cyber-Sicherheitsarchitektur.

So runden unsere Kooperationen mit weiteren nationalen
Partnern, wie zum Beispiel der Telekom-Security, dem
Fraunhofer-Institut FKIE innerhalb des Cyber Security
Clusters Bonn, aber auch mit befreundeten Nationen aus
der Européischen Union, der NATO und dariiber hinaus,
das Bild eines erfolgreich vernetzten und gesamtstaatlichen
Handelns ab. Gemeinsam machen wir mit dieser vernetzen
Zusammenarbeit aller staatlichen und nicht staatlichen
Stellen Deutschland ein grofRes Stiick sicherer. W



IT-SICHERHEIT IN
DER PRAXIS

Scannen ersetzt Papier

Sichere und vertrauensvolle Digitalisierung mit den technischen Richtlinien des BSI

von Jawad Ahmad und Sascha Neinert, Referat eID-Ldsungen fiir die digitale Verwaltung

Die Digitalisierung erfasst immer mehr Prozesse in der Verwaltung. Daneben muss
jedoch auch der Umgang mit papiergebundenen Dokumenten geregelt werden. Wenn die
betreffenden Dokumente eingescannt werden, konnen sie auch im Rahmen digitalisierter
Verwaltungsabldufe verwertet werden. Derzeit steht das BSI als Cyber-Sicherheitsbehdrde
des Bundes selbst vor der Aufgabe, das ersetzende Scannen einzufiihren.



TR-Resiscan

Eingang

TR-Esor

Ausgang


https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03138/index_htm.html
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03138/index_htm.html
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03125/index_htm.html
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03125/index_htm.html

BSI Studie zu Blockchain-Anwendungen
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as BSI setzt sich seit 2017 intensiv mit dem Thema

Blockchain auseinander. Nach der Veroffent-

lichung von Eckpunkten zur Sicherheit von
Blockchain Anfang 2018 folgte 2019 eine umfangreiche
Analyse des BSI (,,Blockchain sicher gestalten. Konzepte,
Anforderun-gen, Bewertungen"), die unter Beteiligung des
Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit erstellt wurde.

NEUE STUDIE ZUR SICHERHEIT VON BLOCKCHAIN-
ANWENDUNGEN

Um einen Uberblick iiber existierende Blockchain-
Anwendungen und deren Sicherheit zu gewinnen, hat das
BSI 2018 das Forschungszentrum Informatik (FZI) mit
einem Projekt zur ,Sicherheitsuntersuchung ausgewahlter
Blockchain-Anwendungen” beauftragt. Dabei wurde
zunichst ein Marktiiberblick geschaffen und danach eine
Reihe von Produkten exemplarisch auf ihre Sicherheits-
eigenschaften untersucht.

Im Rahmen der Marktanalyse wurden bei den gefundenen
Angeboten u.a. die verwendeten Sicherheitsmechanismen,
die Softwarequalitat und die bisher bekannt gewordenen
Sicherheitsvorfille bewertet. Uber 25 Prozent aller Angebote
aus dem Blockchain-Okosystem stammen aus den USA. Aus
Deutschland stammen nur neun der im Rahmen der Markt-
analyse ermittelten 303 Angebote (siehe Abbildung 1).
Anschlieflend wurden, basierend auf den Ergebnissen der
Marktsichtung und vorldufigen Bewertung, acht
Blockchain-Angebote ausgewihlt und einer umfassenden
und detaillierten Sicherheitsanalyse unterzogen.

Andere

Kanada

Osterreich

Niederlande

Deutschland
10,2 %

Singapur Privatpersonen
6,6%
Estland
Vereinigtes 6% | 5,6% )
Konireich | Community

Schweiz

Unbekannt China

Abbilduna 1
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Dabei wurden verschiedene Arten von Angeboten, Wallets und Clients wurde bereits einer Sicherheitsana-
Anwendungsbereichen und Mechanismen abgedeckt. Ziel
war es, eine angemessene Kombination aus theoretischen
und praktischen Analysemethoden zu verwenden. Die

Untersuchung beinhaltete als potenzielle Schwachstellen

lyse unterzogen. Diese Zahlen ergeben insbesondere vor
dem Hintergrund Sinn, dass Sicherheitsliicken in diesen
Angeboten schnell zu einem Verlust von einer grofien
Menge Geld fithren konnen.

sowohl Programmfehler als auch Zufallszahlenerzeugung,
Seitenkanile, kryptografische Schwichen und auch
produktspezifische zusitzliche Aspekte.

ERGEBNISSE DER SICHERHEITSANALYSE
Die Analyse und Bewertung lassen folgende allgemeinen
Schlussfolgerungen zu:

+ Esexistieren so gut wie keine Angebote mit formalen
Sicherheitsnachweisen, die wesentliche Teile des Angebots
betreffen. Formale Sicherheitsnachweise existieren zwar
ftr die eingesetzten kryptographischen Bausteine wie
Verschliisselungsverfahren oder Signaturfunktionen,
viele Blockchain-Angebote versprechen jedoch weit
dartber hinausgehende Sicherheitseigenschaften. Fiir
diese Aussagen existieren in der Regel keine formalen
Nachweise oder wissenschaftlichen Untersuchungen.

 Blockchain-Anwendungen spielen auf dem Markt
kaum eine Rolle. Fast 80 Prozent aller untersuchten
Anwendungen haben eine kleine oder sehr kleine Markt-
relevanz. Auch hinsichtlich des Reifegrades bleiben
Blockchain-Anwendungen hinter anderen Arten von
Angeboten zuriick: Nur knapp 20 Prozent aller
Anwendungen sind in einem hohen oder sehr hohen
Reifegrad, Gber ein Drittel aller Anwendungen sind bisher
nicht tiber das Stadium einer Marketing-Webseite
hinausgekommen.

- Existierende Angebote wurden bisher kaum 6ffentlichen
Sicherheitsanalysen oder Penetrationtests unterzogen.
Obwohl das Hauptverkaufsargument der meisten
Blockchain-Angebote die Sicherheit ist, wurden nur in
wenigen Einzelfillen vom Hersteller der Produkte
unabhingige Sicherheitsuntersuchungen in Auftrag
gegeben und deren Ergebnis veroffentlicht. In einigen
wenigen weiteren Fillen wurden Sicherheitsliicken von
unabhingigen Forschern entdeckt. Diese wurden in fast
allen Fillen schnell behoben. Eine Ausnahme bilden hier
Hardware-Wallets und Blockchain-Clients, die tiber-
durchschnittlich gut untersucht sind, jedoch zusammen
weniger als 10 Prozent der Gesamtanzahl der unter-
suchten Angebote ausmachen.

« Blockchain-Clients und Hardware-Wallets haben den
hochsten Entwicklungsstand. Fiir tiber 40 Prozent der
untersuchten Hardware-Wallets und fiir 50 Prozent der
untersuchten Blockchain-Clients existiert ein
dokumentierter Prozess, um Sicherheitsliicken zu
melden. Eine grofle Anzahl der kommerziell verfiigbaren

+ Mining-Hardware kommt aus China und Mining-
Software von Privatpersonen. Uber 70 Prozent der
untersuchten Mining-Software wird von Privatpersonen
entwickelt — der Hauptvertriebskanal ist ein 6ffentliches
Forum. Die Hélfte der kommerziell verfiigbaren Mining-
Hardware kommt aus China; aus Israel, Schweden, Japan
und den USA kommen jeweils nur ein bzw. zwei Produkte.

- Zahlungsverkehr und Spiele sind die Hauptanwendungs-
felder von existierenden Blockchain-Anwendungen. Ein
wesentlicher Teil der untersuchten Blockchain-
Anwendungen (ca. 20 Prozent) ist fiir den Einsatz im
Finanzsektor gedacht, bei dem zweitgrofiten Teil handelt
es sich um Spiele, die ihre Spieldaten in der Blockchain
verwalten. Insbesondere die Anwendungsfelder Ver-
waltung, Internet of Things, Identititsmanagement,
Gesundheit und Energie, die hiufig als Hauptverkaufs-
argument flir Blockchain-Technologie genannt werden,
sind bisher kaum von existierenden Blockchain-
Anwendungen besetzt. Ein signifikanter Teil der
Anwendungen (ca. 22 Prozent) ist iberhaupt nicht in die
klassischen Anwendungsfelder einzuordnen.

EVALUATION UND SCHLUSSFOLGERUNGEN

Sechs der acht detailliert untersuchten Blockchain-
Angebote besitzen ein hohes Sicherheitsniveau. Im Rahmen
des verfiigbaren Untersuchungsaufwands dieser Studie
konnten keine schwerwiegenden Schwachstellen gefunden
werden. Ein untersuchtes Angebot ist jedoch fundamental
unsicher, ein weiteres ist anfillig gegeniiber Phishing-
Angriffen.

Alle gefundenen Probleme wurden den jeweiligen
Herstellern gemeldet. Reaktionen auf die Meldung von
weniger kritischen Schwachstellen waren tiberwiegend
positiv. Auf die Meldung der beiden kritischen Probleme
erfolgte keine Reaktion. Keines der in diesen Féllen
gemeldeten Probleme ist nach unserem aktuellen
Kenntnisstand behoben.

Grundsétzliche Probleme, die im Rahmen der Studie
aufgedeckt wurden, sind

+ der hohe Grad an gemeinsam verwendeten Code-
Bausteinen zwischen den untersuchten Angeboten,
insbesondere was kryptographische Verfahren angeht,

« die ungewohnliche Wahl der kryptographischen
Basisprimitiven, sowie

+ die hohe Anzahl an Abhingigkeiten zu externen Pro-
grammbibliotheken, die in veralteten Versionen (teilweise
mit bekannten Sicherheitsliicken) eingesetzt werden.



Zusammenfassend lsst sich sagen, dass die meisten der
untersuchten Produkte und Technologien aus dem Block-
chain-Okosystem einen ungewdhnlich hohen
Security-Reifegrad haben - insbesondere, wenn man das
geringe Alter des Technologiefelds bedenkt. Die Griinde
dafir lassen sich in der starken Fokussierung auf IT-Sicher-
heit und in dem hohen Finanzvolumen im Blockchain-
Markt vermuten. Beide Faktoren machen es fiir I'T-Sicher-
heitsexperten attraktiv, in dem Umfeld von Blockchain
tatig zu werden. Hinzu kommt aber auch die Auswahl der
zu untersuchenden Produkte.

Esist allerdings auffillig, dass nur sehr wenige Konzepte
und Lésungen aus dem Blockchain-Okosystem bisher
wissenschaftlich fundiert untersucht wurden. Das lasst sich
insbesondere an der geringen Zahl veréffentlichter wissen-
schaftlicher Publikationen erkennen, die ein Peer-Review-
Verfahren durchlaufen haben. Das ist vor allem deswegen
problematisch, weil die Sicherheitsgarantien, die von ver-
schiedenen Produkten gegeben werden, neuartig und haufig
nicht vollstindig verstanden sind. Sie sollen in der Regel
durch eine Kombination von verschiedenen krypto-
graphischen Maftnahmen erreicht werden. Wiirde man sich
an der aus der kryptografischen Forschung bekannten
Standardmethodik orientieren, wire die Anfertigung eines
formalen Sicherheitsnachweises erforderlich.

Bei der Produktevaluation hat sich gezeigt, dass bekannte
Methoden aus dem klassischen Penetration Testing (wie z. B.
statische Code-Analyse, Fuzzing und Reverse Engineering)
auch fiir Blockchain-Produkte anwendbar sind. Eine Heraus-
forderung dabei ist allerdings der hohe initiale Aufwand, der
bereits notwendig ist, um ein Testsystems aufzusetzen. Da
die Blockchain-spezifischen Code-Teile in vielen Produkten
identisch sind, ist es fraglich, ob fiir Blockchain-Produkte
eine eigene Testmethodik notwendig ist.

Es scheint zielfiihrender, eine zielgerichtete Untersuchung
der in geteilten Code-Bausteine durchzufiihren, da die
Ergebnisse eine Vielzahl von Produkten betreffen werden.
Das betrifft insbesondere die unter vielen Produkten
geteilte Implementierung der kryptographischen
Primitiven, aber auch die ,,Bitcoin Improvement Proposals®
(BIP), die eine zu RFCs dhnliche Funktion im Blockchain-
Okosystem {ibernehmen. B

Weiterfiihrende Links:

https://www.bsi.bund.de/blockchain



https://www.bsi.bund.de/blockchain

Produktgetriebene Umsetzungs-
moglichkeiten einer VS-Cloud

von Aljona Wehrhahn-Aklender, Referat Produkte und Systeme fiir Verschlusssachen (VS)

VERSCHLUSSSACHEN IN DER CLOUD

In der Bundesverwaltung wichst die Nachfrage nach
Cloud-Rechenzentren. Ein Beispiel hierfiir ist die IT-
Konsolidierung des Bundes, bei der das zentrale
Rechenzentrum zur Bereitstellung von IT-Diensten als
Cloud umgesetzt wird. Durch die Wahl einer Cloud kénnen
die IT-Dienste (Services) bedarfsgerecht und beschleunigt
zur Verfiigung gestellt werden. Dabei sollen einige der
IT-Dienste zur Verarbeitung von Daten mit dem Ein-
stufungsgrad VS-NfD befidhigt werden. In diesem Rahmen
ist zu priifen, welche IT-Sicherheitsprodukte in diesem
IT-System IT-Sicherheitsfunktionen zum Schutz der Ver-

schlusssache umsetzen und einer Zulassung bediirfen. Um
relevante IT-Sicherheitsprodukte zu identifizieren, sind ftr
benétigte Anwendungsfille relevante Angriffsszenarien auf
die Verschlusssache zu erfassen und daraus die
Bedrohungslage abzuleiten. Zusitzlich mussen geltende
organisatorische Rahmenbedingungen definiert und
bertiicksichtigt werden.

MERKMALE EINER CLOUD
Eine Cloud ist eine hinsichtlich der dynamischen Ver-
waltung von IT-Ressourcen optimierte Ausprigung eines

klassischen Rechenzentrums. Ein Rechenzentrum bietet
zentral verwaltete IT-Ressourcen tiber eine Netzwerkver-
bindung und meistens fiir mehrere verschiedene
Anwendergruppen (Mandanten) an. Eine Cloud verandert
die IT-Infrastruktur des Rechenzentrums, indem es die
Zuweisung der IT-Ressourcen abstrahiert und diese
bedarfsgerecht und meistens vollstindig virtualisiert in
Form von IT-Diensten zur Verfiigung stellt. Die IT-Dienste
bieten hierzu eine standardisierte Schnittstelle nach aufien,
die sich ebenfalls fiir eine Automatisierung administrativer
Prozesse eignet. Die IT-Ressourcen werden in einen
gemeinsamen Ressourcenpool zusammengefasst und unter
Anwendung von cloud-spezifischen Services durch Cloud-
Infrastruktur-

Komponenten verwaltet. So realisiert z.B. die Komponente
zum Netzmanagement die Netzanbindung einzelner
Instanzen iiber einen entsprechenden cloud-spezifischen
Service. Die Komponenten kénnen zentral administriert
werden. Die zentrale Administration einer Cloud bietet
zusitzlich ein einheitliches Monitoring an.

Dem Kunden kénnen IT-Dienste aus unterschiedlichen
Abstraktionsebenen zur Verfiigung gestellt werden:
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« Infrastruktur-as-a-Service (IaaS) stellt Infrastruktur
(Speicher, Rechenkapazitit, Netzwerkdienste) bereit,

+ Plattform-as-a-Service (PaaS) bietet bereits
vorkonfigurierte Ausfithrumgebungen,

+ Software-as-a-Service (SaaS) sind IT-Dienste, die ganze
Anwendungen abbilden.

Bei dem nachfolgenden Beispiel eines Dokumenten-
managementsystems (DMS) handelt es sich um ein SaaS.
Neben den Servicemodellen, ist die Bereitstellungsform ein
wesentliches Unterscheidungsmerkmal bei Clouds. Es wird
unterschieden, ob eine Cloud im eigenen Rechenzentrum
aufgebaut wird (On-Premise Private Cloud), ob ein Provider
IT-Dienste fiir beliebige Mandanten (Public Cloud) oder fiir
eine eingeschrankte Gruppe (Community Cloud) zur
Verfiigung stellt. Im Fall der Bundesverwaltung kénnen nur
Mandanten aus der Bundesverwaltung auf die Cloud
zugreifen, was einen Zugriff tiber bundeseigene Netze
begtlinstigt.

IT-SICHERHEIT IN DER CLOUD

Da es sich bei der Cloud um eine Client-Server-Architektur
handelt, kénnen, sofern keine Schutzmafinahmen getroffen
wurden, klassische Angriffe auf die Kommunikationsver-
bindung zwischen Client und Server durchgefiihrt werden.
Auflerdem bestehen klassische Angriffsmoglichkeiten auf
die Anwendungsschicht, z. B. iber Schadsoftware. Diese
Angriffe sollten bei jedem Rechenzentrum in die
Ermittlung der Bedrohungslage einfliefden und tiber
geeignete IT-Sicherheitsmafinahmen adressiert werden.

Zusitzlich existieren in einer Cloud aufgrund der
komplexen und dynamischen IT-Infrastruktur neue
Angriffsszenarien.

Zur softwareseitigen Verkntipfung von Einzelsystemen zur
mandantenfihigen Gesamtinfrastruktur werden ver-
schiedenste Cloud-Infrastruktur-Komponenten benotigt.
Diese Komponenten verfiigen tiber eine hohe Anzahl an
Services mit API-Schnittstellen, Verkniipfungen und
Abhingigkeiten. Eine gleiche Komplexitit weisen PaaS und
SaaS auf. Es resultiert eine erhohte Zahl an Mdglichkeiten,
schidlichen Programmcode unbemerkt in eine Cloud
einzuschleusen.

Zudem kann durch die Virtualisierung von IT-Ressourcen
die Reichweite eines erfolgreichen Angriffs zusétzlich
erhoht werden, sofern die logische Separierung der
Ressourcen IT-Sicherheitsliicken aufweist. Eine IT-Sicher-
heitsliicke wire beispielsweise, wenn eine Separierung von
Daten in Speichermedien nicht voll umfassend greift.
Abbildung 1 zeigt einen Angriff, bei dem der Angreifer die

Daten des Arbeitsspeichers des Opfers ausliest, indem er die
logische Separierung tiberwindet.

Eine Cloud bietet aber auch eine Vielzahl an Méglichkeiten,
um das IT-Sicherheitsniveau in einem Rechenzentrum zu
steigern. Beispielsweise ermoglicht die Automatisierung
schnellere Update-Zyklen, wodurch die Softwareaktualitat
steigt. Dies schiitzt vor Sicherheitsliicken, die typischerweise
in klassischen Rechenzentren durch veraltete Software
entstehen. Auflerdem wird durch die zentrale Administration
der Gesamtinfrastruktur das IT-Sicherheitsmanagement
vereinfacht, da z.B. eine Detektion von Sicherheitsvorfillen
zentralisiert und umfassend erfolgen kann.

LOSUNGEN FUR EINE SICHERE CLOUD AM BEISPIEL
DOKUMENTENMANAGEMENTSYSTEM (DMS)
Grundsitzlich sind bei einer Cloud im Bereich Datensicher-
heit die Integritét, Vertraulichkeit und Verfiigbarkeit der
Daten sowohl wihrend des Transfers als auch am Endpunkt
zu schiitzen. Weiterhin ist die Integritat und Verfiigbarkeit
der Cloud als Plattform sowie von bereitgestellten IT-
Diensten sicherzustellen. Um den Angriffsszenarien in
einer Cloud zu begegnen, konnen geeignete IT-Sicherheits-
produkte in die Cloud-Infrastruktur eingebunden werden.
Sie zeichnen sich dadurch aus, dass sie wirksam schiitzen,
ohne die Funktion der Cloud einzuschrianken. Dies stellt
insbesondere aktuelle VS-Produkte vor Herausforderungen,
da diese nicht fiir eine virtualisierte, mandantenfihige und
softwareseitig abstrahierte Rechenzentrumsinfrastruktur
konzipiert sind. Um einen Uberblick tiber den benétigten
Funktionsumfang zu erhalten, sollte sich an IT-Sicherheits-
lésungen orientiert werden, die bereits erfolgreich im Markt
agieren. Am Beispiel DMS lésst sich systematisch aufzeigen,
wie die verschiedenen IT-Sicherheitsziele in einer Cloud
adressiert werden konnen.
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DATENSICHERHEIT

Die Datensicherheit in einer Cloud sollte bei allen Service-
modellen (SaaS, PaaS, IaaS) realisiert werden. Wihrend des
Datentransfers kann dies z. B. tiber klassische Verfahren wie
einer verschliisselten Ubertragung iiber ein geeignetes
Protokoll geschehen. Es muss sichergestellt werden, dass
Netzwerkgrenzen innerhalb der internen Netzwerkkom-
munikation eingehalten werden. Hierfiir existieren im
Markt verschiedene Losungen, die innerhalb von virtuellen
Netzwerken Netzwerkregeln umsetzen. Diese Komponen-
ten setzen auf virtuellen Netzen ab Layer 4 auf und
ermoglichen ein feingranulares Management von Daten-
fliissen zwischen Identititen (Next Generation Firewalls,
Service Meshes). Sie kdnnen beispielsweise Software-Defi-
ned Networking (SDN) mit erweiterten Filterregeln
ergianzen und dafiir IP-Tables-Eintrage erweitern. Abbil-
dung 2 zeigt eine mogliche Architektur einer Next
Generation Firewall.

Erreichen die Daten das DMS, ist zu unterscheiden, ob sie
ausschliefilich gespeichert oder ob sie auf der Cloud auch
verarbeitet werden sollen. Im Fall einer reinen Datenspeiche-
rung sollten die Daten vor Eintritt in die Cloud {iber ein
hybrides Verschliisselungsverfahren angemessen verschliis-
selt werden. Ein hybrides Verschliisselungsverfahren zeichnet
sich dadurch aus, dass die Daten iiber einen symmetrischen
Schliissel geschiitzt werden, welcher wiederum durch ein
asymmetrisches Verschliisselungsverfahren abgesichert wird.
Wenn mehrere Speichermedien verschiedener Provider zur
Verfligung stehen, kann iiber eine zusatzliche, redundante
Fragmentierung der Daten und dessen verteilte Ablage eine
hohere Datenverfigbarkeit (Resistenz gegen den Ausfall
einzelner Provider) realisiert werden.

Sollen die Daten auf der Cloud verarbeitet werden, sind sie
zur Laufzeit vor unbefugten Zugriffen zu schiitzen. Im
Markt setzen sich fuir die Zugriffssteuerung Mechanismen
durch, bei denen die Authentisierung gegen einen Identity
Provider erfolgt, der die restliche Zugriffskontrolle tiber ein
integritatsgeschiitztes Token als Identitatsnachweis (z.B.
JSON Web Signature Tokens) verwaltet.
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Zur Hartung des Zugriffsschutzes sollte durch die Cloud
eine isolierte Ausfithrumgebung, z. B. iber einen
geeigneten Hypervisor, bereitgestellt werden. Aufierdem
muss fur kryptografische Verfahren innerhalb der Cloud (z.
B. flr eine persistente Speicherung) sichergestellt werden,
dass das Schliisselmanagement auf die Dynamik der Cloud
reagieren kann. Die Schliisselerzeugung und die Schliissel-
haltung von initialen Schliisselwerten (z. B. root/
Master-Keys) kann fiir besonders schiitzenswerte Daten z. B.
uber ein netzseitig angebundenes Hardware Security
Module (HSM) realisiert werden, sollte aber mit virtuellen
Instanzen zur dynamischen Schlisselverteilung ergénzt
werden. Hierbei ist auf die gegenseitige Authentisierung zu
achten. Abbildung 3 zeigt eine mogliche Einbettung von
IT-Sicherheitsprodukten zum Schutz des DMS.

INTEGRITAT VON PLATTFORM UND IT-DIENSTEN

Die hohe Komplexitit einer Cloud erhéht die Gefahr von
Softwareschwachstellen und Fehlkonfigurationen, die
durch einen Angreifer ausgenutzt werden konnen. Um
dieses Risiko zu minimieren, sollten IT-Mafdnahmen zur
Pravention mit IT-Maffnahmen zur Detektion kombiniert
werden. Zur Pravention von Schwachstellen gibt es ver-
schiedenste Tools, die an mehreren Stellen iiber den
gesamten Lebenszyklus der Softwareentwicklung prifen,
ob im Code oder dessen Abhingigkeiten Softwareschwach-
stellen vorliegen. Dies ermoglicht Entwicklungsprozesse
nach dem Vorbild der Secure Development Operations
(SecDevOps) und verhindert, dass angreifbare Software in
der Cloud vorliegt. Konfigurationsfehler kénnen durch
erhohte Automatisierung reduziert werden. Um eine
sichere Konfiguration, sowohl zum Zeitpunkt des Rollouts
als auch im laufenden Betrieb, zu gewahrleisten, konnen
zusitzlich vollautomatisierte und regelmafige Compliance-
Uberpriifungen iiber entsprechende Tools durchgesetzt
werden. Diese Losungen sollten durch ein umfangreiches
Monitoring ergdnzt werden, das optimalerweise auch eine
Anomalie-Detektion anhand der Zugriffsgewohnheiten
ermoglicht. B
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Cyber-Sicherheit in der
Prozessindustrie

BSI und chemische Industrie arbeiten erfolgreich zusammen

von Klaus BiR, Marc Meyer, Jens Kluge und Andreas Erdrich, Referat Industrielle Steuerungs- und Automatisierungssysteme

In der chemischen Industrie wird der Schutz von Menschen und Umwelt mit fehlersicheren
Einrichtungen der Prozessleittechnik erreicht. Neben dem Schutz vor Gefahren, die sich aus
dem Produktionsprozess selbst ergeben, sind durch die zunehmende IT-Vernetzung mit
wachsender Prioritat auch Aspekte der Cyber-Sicherheit bei der funktionalen Sicherheit
(Safety) zu beriicksichtigen. In einem Arbeitskreis aus Vertretern der chemischen Industrie
und dem BSI wird daher momentan ein IT-Grundschutz-Profil erstellt und an einer
Demonstrationsanlage Cyber-Security umgesetzt.

er Fokus des IT-Grundschutz-Profils Chemie liegt
D darauf, Prozessleittechnik-Sicherheitsein-

richtungen (PLT-Sicherheitseinrichtungen) in
Chemieanlagen gegeniiber Cyber-Angriffen abzusichern.
Daher werden Gefahren betrachtet, die direkt oder indirekt
zu einer Kompromittierung der PLT-
Sicherheitseinrichtungen fithren kénnen. Hierzu werden
die bestehenden Leitsédtze, Empfehlungen und Arbeits-
blétter konkretisiert. Dabei handelt es sich um

+ KAS 51 (Kommission fiir Anlagensicherheit - Leitfaden
KAS-51 Maftnahmen gegen Eingriffe Unbefugter),

« EmpfBS 1115 (Ausschuss fiir Betriebssicherheit - Umgang
mit Risiken durch Angriffe auf die Cybersicherheit von
sicherheitsrelevanten MSR-Einrichtungen),

- NA 163 (IT-Risikobeurteilung von PLT-
Sicherheitseinrichtungen) und

+ NA 169 (Automation Security Management in der
Prozessindustrie).

Das Profil soll den Betreibern von Chemieanlagen
erleichtern, ein Informationssicherheitsmanagement-
system (ISMS) fiir die funktionale Sicherheit auf Basis von
IT-Grundschutz umzusetzen. Hierzu werden die PLT-
Sicherheitseinrichtungen betrachtet, die diese Funktion
iibernehmen. Auch ohne eine gesonderte Betrachtung von
Cyber-Angriffen werden fiir Chemieanlagen systematische,
ganzheitlich angelegte Gefahrenanalysen der chemisch-
verfahrenstechnischen Prozesse durchgefiihrt. Sie miinden

in eine belastbare Risikobewertung, so dass bereits wichtige
Aspekte einer IT-Risikoanalyse vorweggenommen und
entsprechende Schutzmafinahmen ergriffen werden. Das
IT-Grundschutz-Profil erginzt dieses Schutzkonzept um
die Hartung der PLT-Sicherheitseinrichtungen gegentiber
Cyber-Gefahren.

Die Empfehlungen sollen sich in bestehende Prozesse
integrieren lassen. So soll der Aufwand fiir den Betreiber
reduziert und auch Priifern aufgezeigt werden, welche
Aspekte durch andere Standards und Regularien bereits
erfullt sein sollten. Dies erlaubt dem Betreiber, die dadurch
freigewordenen Ressourcen zur Umsetzung weiterer
Sicherheitsmaffnahmen einzusetzen.

Das Profil wird aus einem Hauptdokument sowie
Anhingen bestehen. Das Hauptdokument beschreibt den
Geltungsbereich sowie tibergeordnete Ziele. Die Anhinge
erlautern die Anforderungen. Hierzu gehéren Uber-
legungen, Hintergrinde und Entscheidungen zur
Schutzbedarfsfestlegung, die Anforderungsanpassung an
das industrielle Umfeld und eine Ubersicht der Gefahren.

SCHUTZBEDARF

Abhingig von der relativen Hohe des Risikos wird PLT-
Sicherheitseinrichtungen als Maf} fiir deren geforderte
Zuverlassigkeit ein Safety Integrity Level (SIL) zugewiesen.
Die Hohe des SIL gibt dabei einen Hinweis auf die
Grofenordnung des (ungeminderten) Risikos. Das IT-
Grundschutz-Profil sieht allerdings hinsichtlich der
Festlegung des Schutzbedarfs keine dem SIL entsprechende
Differenzierung vor, da fiir die durch IT-Sicherheitsvorfille



verursachten Ausfallraten keine mit der funktionalen
Sicherheit vergleichbare Datenbasis existiert. Daher wird
im Profil ein hoher bis sehr hoher Schutzbedarf fiir den
Geltungsbereich festgelegt. Dieser orientiert sich an der
Kernabsicherung nach IT-Grundschutz.

REFERENZARCHITEKTUREN

Der Informationsverbund des IT-Grundschutz-Profils
enthailt alle essenziellen IT- und Operational Technology
(OT-)Assets fiir PLT-Sicherheitseinrichtungen in einer
chemischen Produktionsanlage. Die unterschiedlichen
Loésungen zur Umsetzung einer PLT-Sicherheitseinrichtung
werden schematisch in Form eines Netzstrukturplans fiir
ein Produktionsnetz dargestellt. Der Betreiber wihlt die fiir
ihn am ehesten zutreffende Umsetzung aus.

BEISPIEL EINER REFERENZARCHITEKTUR UND
ZONENEINTEILUNG

Bei der Konstruktion bzw. beim Aufbau der PLT-
Sicherheitseinrichtung wird zwischen verschiedenen
Sicherheitszonen unterschieden (siehe Abb. 1): Die Kern-
PLT-Sicherheitseinrichtung (Zone A) umfasst die
PLT-Sicherheitseinrichtung gemaf} Definition in [EC
61511-1: Logiksystem, die Ein- und Ausgabebaugruppen
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inkl. Remote-I/O sowie die Aktoren und Sensoren. Ver-
bindungen und ggf. vorhandene Netzwerkkomponenten
(Kabel, Switches, etc.), die der Verbindung zwischen Geriten
der Zone A dienen, werden gleichfalls dieser Zone
zugeordnet. Im Zweifel gilt: Wenn die Hardware-, Software-
oder Netzwerkkomponente notwendig ist, um die
Sicherheitsfunktion auszufiihren, zihlt diese zu Zone A.

Komponenten, die fiir die Ausfithrung der Sicherheits-
funktion nicht notwendig sind, jedoch das Verhalten der
Kern-PLT-Sicherheitseinrichtung beeinflussen kénnen,
werden der erweiterten PLT-Sicherheitseinrichtung (Zone
B) zugeordnet. Typische Beispiele sind: Bedien-Eingabe-
Panels, Visualisierungsstationen, das Programmiergerat
(Engineering Station) fiir die PLT Sicherheitseinrichtung
und das Asset Management System (AMS) bzw. Vor-
richtungen zur Sensor/Aktor-Konfiguration sowie
Gateways, Firewalls, Konverter und Router.

In der Produktionsumgebung befinden sich Komponenten
und Systeme, die weder direkt noch indirekt der PLT-
Sicherheitseinrichtung zuzuordnen sind, aber in Ver-
bindung mit der Sicherheitsfunktion stehen konnen. |
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Abbildung 1: Netzstrukturplan fiir eine PLT-Sicherheitseinrichtung (SIS). Wesentliches Merkmal dieser Architektur ist, dass die Aufgaben der
Produktion und SIS sowohl durch separate Programmiergerdte als auch Logiksysteme erfiillt werden. Der Schutzbedarf der Kommunikations-
verbindung (K), aus Sicht der SIS, ist bei Zoneniibergang oder kritischen Funktionen der verbundenen Komponente erhéht.
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DEMOANLAGE ALS REFERENZIMPLEMENTIERUNG

FUR INDUSTRIE 4.0

Der Arbeitskreis Industrie 4.0 der Interessengemeinschaft
Regelwerke Technik (IGR) betreibt eine Demoanlage, mit
der die Einsatzmoglichkeit von Industrie 4.0-Anwendungen
fiir Bestandsanlagen der Prozessindustrie erprobt werden
kann (siehe Abbildung 2).

Abbildung 2: Demoanlage der IGR e.V. am Standort Frankfurt Hchst

Die Demoanlage bildet funktionell einen relativ simplen
Prozess nach, der dem einer Brauerei dhnelt. Dabei kann
eine Flissigkeit zwischen zwei Tanks mittels elektrischer
Pumpen umgefiillt werden. Fiillstands-, Druck- und Durch-
flusssensoren erfassen dabei die zur Steuerung und
Regelung der Anlage erforderlichen Parameter. Simtliche
Bauteile und Feldgerite entsprechen den Anforderungen
des Explosionsschutzes. Die Demoanlage ist allerdings mit
Wasser befiillt und ermoglicht einen gefahrlosen Betrieb.
Ein zentraler Gedanke war die Moglichkeit, gezielt Fehler-
zustdnde in der Anlage erzeugen zu kdnnen. Durch diese
spezielle Auslegung der Anlage sind fehlerhafte Betriebs-
zustidnde wie Lufteinperlung, Kavitationseffekte, die
Verspannung von Pumpenlagern und teilgefiillte Rohr-
leitungen gefahrlos moéglich. Diese Szenarien zielen dabei

Bei ihrem Aufbau wurde Wert darauf gelegt, auf proprietare
Sonderlésungen weitestgehend zu verzichten und offene
Standards einzusetzen bzw. diese zu etablieren. Die Demo-
anlage dient aber auch kooperierenden Herstellern zu
Testzwecken von Neuentwicklungen industrieller
Steuerungskomponenten auf Feldebene vor deren Markt-
einfithrung.

insbesondere auf mogliche Anwendungen der Industrie 4.0
ab, die z. B. mittels Predictive Maintenance Ausfallzeiten
vorhersagen und Schiden verhindern sollen. Zu diesem
Zweck werden in der Demoanlage Prozessdaten iiber ein
sogenanntes Edge-Gateway hier an Cloud-Dienste aus-
geleitet, um z. B. rechenintensive Berechnungen wie
Machine Learning zeiteffizienter durchfiihren zu koénnen.

Weiterhin ist in der Demoanlage eine Referenzarchitektur
der NAMUR Open Architecture (NOA) umgesetzt worden.
In diesem offenen und herstellerunabhingigen Standard
haben es sich die in der NAMUR organisierten Anwender
aus der Prozessindustrie zur Aufgabe gemacht, bislang
ungenutzte Daten tiber einen zweiten Kanal fiir eine Aus-
wertung zuganglich zu machen.



Further 4.0 Use Case

Advanced Production

Network Simulation

Analytics
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Abbildung 3: Datenfluss der NAMUR Open Architecture

Dadurch sollen Industrie 4.0-Anwendungen auch fiir
Bestandsanlagen ermdglicht werden (siehe Abbildung 3).

Daten der Kern-Automatisierung (Core Process Control)
sollen durch offene Schnittstellen in die Systemwelt fiir
Monitoring und Optimierungsaufgaben exportiert werden
koénnen. Zusitzliche Sensorsignale werden durch einen
zweiten Kommunikationskanal direkt an den bestehenden
Feldgeriten abgeholt. Der Einsatz zusétzlicher Sensorik, die
nicht Teil der Kern-Automatisierung ist, ermoglicht neue
Monitoring- und Optimierungsfunktionen. An diese
zusitzliche Sensorik bestehen deutlich niedrigere
Anforderungen, z. B. bei der Verfiigbarkeit.

MEHRWERT DER ZUSAMMENARBEIT

Das BSI unterstiitzt die IGR in den Arbeitskreisen Industrie
4.0 und IT/OT-Security sowie die NAMUR in den NOA-
Arbeitskreisen in Bezug auf die IT-/OT-Sicherheit. Im
Gegenzug kann die Demoanlage fir eigene Unter-
suchungen genutzt werden. In diesem Rahmen sind einige
studentische Arbeiten in Kooperation mit der IGR ent-
standen. In einer der Arbeiten wurde Kavitation als
mogliches ,Highest Consequence Event* fiir einen ziel-
gerichteten Angriff auf den Prozess gewihlt. Dabei wurden
Protokollschwichen im Prozessleitsystem identifiziert, die
einen solchen Angriff erméglichen. In einer anderen Arbeit
wurden mehrere Softwareprodukte auf ihre Eignung
untersucht, um Assets wie Hardware, Firmware und Soft-
ware im industriellen Umfeld zu erkennen. Dabei konnte
die Demoanlage gewinnbringend genutzt werden, um das
im Rahmen der Arbeit erstellte Tool zu verifizieren.

Verification of Request
Core Process Control
Engineering

App Platform

|

Data Direction
Control

DCS / PLC

4-20mA/Remote IO/Fleldbus/
Wireless/Ethernet in the field

Open
Interfaces

—«<

Proprietary
Interfaces

TC4711

Production Plant

In einer weiteren Arbeit wurde ,,Malcolm*, ein Open-
Source-Projekt mit vielen Bestandteilen fiir das
dynamische Erfassen von Assets, auf die Anwendbarkeit fiir
den OT-Bereich evaluiert. Die Erkenntnisse dieser Arbeiten
bieten zukilnftig vielseitige Moglichkeiten, z. B. um ziel-
gerichtete Angriffe auf den Prozess abzuwehren,
dynamisches Erfassen von Assets in OT-Umgebungen zu
ermoglichen oder ein Intrusion Detection System (IDS) mit
den erhobenen Daten zu speisen.

PRAKTISCHE ZUSAMMENARBEIT IN DER
PROZESSINDUSTRIE

Die Interessengemeinschaft Regelwerke Technik (IGR) e.V.
wurde 2007 im Industriepark Hochst bei Frankfurt am
Main gegriindet und besteht heute aus mehr als dreiig
Unternehmen und Dienstleistern aus der chemischen und
pharmazeutischen Industrie. Die IGR ist selbst Mitglied in
vielen nationalen und internationalen Gremien und Ver-
bianden, wie beispielsweise International Electrotechnical
Commission (IEC), International Organisation for
Standardisation (ISO), Verband der Chemischen Industrie
(VCI), Verband der Elektrotechnik, Elektronik und
Informationstechnik (VDE), Verband Deutscher Maschinen-
und Anlagenbau (VDMA) und der Interessengemeinschaft
Automatisierungstechnik der Prozessindustrie e.V.
(NAMUR). Der Arbeitskreis Industrie 4.0, in dem auch das
BSI mitarbeitet, befasst sich thematisch mit der Umsetzbar-
keit aus dem Blickwinkel der Automatisierung fiir
sogenannte ,Brownfield“-Anlagen. Dazu existiert eine
Demoanlage Industrie 4.0 in den Laboratorien der Bilfinger
Maintenance GmbH im Industriepark Hochst. B
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Die Erfolgsgeschichte

geht welter

Kriterienkatalog Cloud Computing (BSI C5) wird weiter verbessert

von Dr. Patrick Grete, Referat Virtualisierung und Cloud-Sicherheit

Sicheres Cloud Computing in einer
digitalisierten Welt basiert auf wirksamen
SicherheitsmaRnahmen, die transparent und
unabhangig gepriift Vertrauen

schaffen. Der Kriterienkatalog C5 erfillt
diese Erwartungen: Bereits drei Jahre nach
seiner Einflhrung hat sich ein Grofteil der
weltweit fiilhrenden Cloud-Anbieter die
Einhaltung des BSI C5 nachweisen lassen.

Geboren wurde der ,,Kriterienkatalog Cloud Computing*
(,Cloud Computing Compliance Criteria Catalogue“ - kurz BSI
C5) aus dem Anliegen, Sicherheitsstandards und -nachweise zu
entwickeln, die es dem 6ffentlichen Sektor (und insbesondere
der Bundesverwaltung) erméglichen, Cloud-Dienste zu nutzen.
Dabei stellte das BSI fest, dass es einen formal nicht nieder-
gelegten Konsens in der Cloud Community gab, welche
Sicherheitseigenschaften ein Cloud-Dienst mindestens
erfiillen muss. Der C5 bildet aus Sicht des BSI dieses Sicher-
heitsniveau ab.

Anfang 2016 veroffentlicht, gab es bereits Ende des Jahres den
ersten Sicherheitsnachweis auf Basis des BSI C5. Weitere
folgten rasch. Im Cloud-Monitor 2018 des BITKOM (Bundes-
verband Informationswirtschaft, Telekommunikation und
neue Medien) und des Beratungsunternehmens KPMG wurde
gefragt, inwieweit der BSI C5 bei der Auswahl eines Cloud-
Anbieters relevant ist. In zwei Drittel der Antworten spielte der
C5 eine Rolle, manchmal sogar als ein Muss-Kriterium. Dies
spiegelt wider, dass neben dem 6ffentlichen Sektor auch
Bereiche der Wirtschaft auf den BSI C5 setzen. Offensichtlich
deckt er eine Nachfrage ab, die andere internationale
Standards so nicht erfiillen konnten.

WAS IST DER BSI C5?

Der BSI C5 ist ein Priifkatalog fiir Cloud-Dienste, bestehend
aus Sicherheitskriterien, Transparenzinformationen und
Hinweisen, wie deren Einhaltung in einem bestehenden
Prifverfahren nachgewiesen werden kann. Die Sicherheits-
kriterien stimmen in vielen Aspekten mit anderen international
etablierten Standards tiberein, wie der ISO/IEC 27001. Im BSI
C5 sind diese Kriterien fir Cloud-Anbieter gescharft und
decken weitere Bereiche ab. Insgesamt hat der BSI C5 iber
120 solcher Sicherheitskriterien, die in 17 Abschnitten
thematisch gegliedert sind.

Sicherheitsnachweise schaffen immer dann Vertrauen, wenn
ein sachverstandiger Dritter die Abdeckung von Sicherheits-
kriterien tberprift. Der BSI C5 bedient sich fiir das Audit und
den Report der Normen, die fiir Wirtschaftspriifer gelten. Dies
sind die international etablierten Standards ISAE 3000 und



ISAE 3402 (ISAE - International Standard on Assurance
Engagements). Aber auch hier ergénzt der BSI C5 noch einige
Aspekte, indem er zusatzliche Kriterien stellt, wie z. B. an die
Qualifikation des Auditteams. Die Kombination von Kriterien
aus etablierten Sicherheitsstandards mit den Nachweis-
methoden der Wirtschaftsprifer, eingefiihrt und begleitet
durch als BSI als neutrale und weltweit anerkannte Cyber-
sicherheitsbehorde des Bundes, macht den BSI C5 einzigartig
und bildet die Grundlage fiir seinen Erfolg.

BSI C5:2020

Die schnell fortschreitende Entwicklung der Technik
erforderte 2019, den BSI C5 zu iiberarbeiten und wo nétig
anzupassen. Daf{ir bat das BSI viele Personen und
Institutionen, sich intensiv mit dem BSI C5 auseinanderzu-
setzen und neue Ideen und Verbesserungsvorschlage zu
formulieren. Hinzu kamen Gber drei Jahre Erfahrung mit dem
C5in Beratung, Anwendung und Priifung. Nicht unerwéhnt
bleiben soll der EU Cybersecurity Act, der inzwischen verbind-
liche Anforderungen an EU-weite Zertifizierungsschemata
stellt. Diese Erfahrungen und Vorgaben fiihrten zu einigen
Neuerungen im BSI C5.

Bei den Sicherheitskriterien kamen zwei neue Bereiche hinzu,
andere wurden um wichtige Aspekte erganzt:

« Der Bereich Produktsicherheit fokussiert auf die Sicher-
heit des Cloud-Dienstes selbst und nicht, wie der Rest des
C5, auf dessen Erbringung. Diese Anforderungen decken
Vorgaben aus dem EU Cybersecurity Act ab.

+ Mit einem weiteren neuen Bereich, bei dem der Cloud-
Anbieter seinen ,Umgang mit staatlichen Ermittlungs-
beschliissen” nach einem ordentlichen Prozess aufbauen
muss, wird die gerade im Cloud Computing oft gestellte
Frage nach den Zugriffsmoglichkeiten staatlicher Stellen
adressiert. Das BSI beabsichtigt hiermit, die Debatte zu
versachlichen.

+ Die Steuerung von Subdienstleistern, die im Cloud
Computing zahlreich titig sind, wurde nunmehr klarer
geregelt. Das Thema DevOps - also die enge Verkniipfung
von Entwicklung und Betrieb - findet nun ausreichend
Niederschlag.
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Auch die Anforderungen an den Sicherheitsnachweis wurden
Uberarbeitet. Die C5-Reports miissen nun einem formalen
Aufbau folgen, was das Lesen und Vergleichen erleichtert.
Beim Audit ist nun auch die Methode des Direct Testings
maglich, die es (kleineren) Cloud-Anbietern ohne ausgereiftes
internes Kontrollsystem erméglicht, ein C5-Testat zu
erreichen. Auch Cloud-Anbieter, die ihre Dienste ohne eine
eigene Infrastruktur als ,,Software as a Service“ (SaaS)
anbieten, kdnnen leichter ein C5-Testat erhalten, indem sie
effizient auf die Sicherheitsnachweise ihres Infrastruktur-
anbieters aufbauen.

DIE ENTWICKLUNG GEHT WEITER

Kontinuierliche Auditierung, also die Priifung durch auto-
matisiert abrufbare Sicherheitsnachweise, ist ein sehr aktuelles
Thema. Im BSI C5 sind mit der Uberarbeitung jetzt die Grund-
lagen hierfiir gelegt: Zu jedem hierfir geeigneten Kriterium
gibt es neue Hinweise, ob und ggf. wie es bei einer kontinuier-
lichen Auditierung gepriift werden kann.

Im Cloud Computing ist die Schnittstelle zwischen Cloud-
Anbieter und Cloud-Kunde sehr kritisch. Zum einen muss sie
klar definiert sein, um Sicherheit zu gewahrleisten, und zum
anderen mussen Anbieter und Kunde die jeweiligen eigenen
Anforderungen erfiillen. Mit den sog. korrespondierenden
Kriterien wird dem Cloud-Kunden aufgezeigt, wie er aus einer
bestehenden C5-Attestierung seines Cloud-Anbieters den
groRten Nutzen ziehen kann. Gleichzeitig bekommt der
Cloud-Anbieter damit Hinweise, welche Fragen zur Sicherheit
des Angebots seine (potenziellen) Kunden stellen werden. B

Weiterfiihrende Links:



https://www.bsi.bund.de/c5
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5G-Campus-
Netzwerk
bei BASF

Am Start fiir das Chemiewerk der Zukunft

von Harald Endres, Martin Schwibach und Volker Wagner, BASF

BASF hat vor Kurzem den Zuschlag fiir
eigene 5G-Frequenzen erhalten und kann
damit als eines der ersten Unternehmen in
Deutschland ein firmeneigenes 5G-Netzwerk
fur industrielle Anwendungen aufbauen.
Dabei ist Netzwerksicherheit fir die digitale
Transformation von grofiter Bedeutung.

sich mitten im Prozess der digitalen Transformation.

B ASF und auch die gesamte Chemiebranche befinden

Ein wesentlicher Baustein ist der Aufbau und Betrieb
eines eigenen 5G-Campus-Netzwerkes. Im Gegensatz zu den
bisherigen Mobilfunknetzwerken zielt 5G vor allem auch
auf industrielle Anwendungen. Selbstfahrende Fahrzeuge,
autonome Roboter sowie vollstindig automatisierte Pro-
duktionsprozesse werden digitale Wertschopfungsketten
ermoglichen. 5G unterstiitzt dabei die Kommunikation
mit héchster Bandbreite, garantierter Zuverléssigkeit und
minimalen Antwortzeiten. Mit 5G bricht fir BASF ein neuer
Abschnitt im digitalen Zeitalter an.

STARTSCHUSS FUR DEN AUFBAU EINES EIGENEN
5G-NETZWERKS

BASF war bei der Bundesnetzagentur gemeinsam mit

den Verbanden, wie dem Verband der Chemischen
Industrie (VCI), dem Zentralverband Elektrotechnik und
Elektronikindustrie (ZVEI) und dem Verband Deutscher
Maschinen- und Anlagenbau (VDMA), einer der Treiber
dafiir, dass ein Viertel der verfiigbaren 5G-Frequenzen fiir
industrielle Anwendungen bereitgestellt werden. Ende

November erhielt BASF als eines der ersten deutschen
Unternehmen die Genehmigung fiir ein lokales 5G-Netz
am Standort Ludwigshafen. Nach der Frequenzvergabe
beginnt BASF nun mit den Vorbereitungen fiir den Aufbau
der notwendigen Infrastruktur. Wie diese zukiinftig genau
auszusehen hat, wird in den kommenden Monaten im
Rahmen eines Pilotprojektes erarbeitet.

EINSATZMOGLICHKEITEN VON 5G

Beispiele fiir den Einsatz von 5G sind Assistenzsysteme fiir
mobiles Arbeiten, der Einsatz von Drohnen oder Remote-
Operation-Systemen - das heifit Systemen fiir Fernzugriff
und -bedienung. Dies verspricht vor allem fiir die Instand-
haltung der Anlagen und Maschinen einen

grofien Nutzen. Schon heute werden dazu Tablets oder
auch Datenbrillen genutzt. Auch fiir den Betrieb von selbst-
fahrenden Schwerlast-Fahrzeugen auf dem BASF-Geldnde
in Ludwigshafen wird 5G benétigt. Hier ist der Einsatz von
bis zu zwanzig dieser Fahrzeuge geplant. Um die Sicherheit
zu gewihrleisten, werden sie tiber eine zentrale Leitstelle
tuberwacht. Dazu miissen viele Daten wie beispielsweise
Videobilder in Echtzeit ibertragen werden.



NETZWERKSICHERHEIT IST FUR

DIE DIGITALE TRANSFORMATION VON
GROSSTER BEDEUTUNG

Cyber-Sicherheit bekommt mit dem weiteren
Ausbau automatisierter Produktionsprozesse eine
besondere Relevanz. Bei der Vernetzung
industrieller Anwendungen werden IT-Systeme
der Produktion nach dem Grundsatz der
Segregation oft isoliert von Standard IT-Netz-
werken und dem Internet gebaut und betrieben.
Mit dem eigenstandigen - von 6ffentlichen Mobil-
funknetzwerken unabhéngigen - Frequenzbereich
fiir industrielle 5G-Netzwerke hat die Bundesnetz-
agentur den Rahmen dafiir geschaffen, auch bei
5G-Netzwerken die etablierten Cyber-Sicherheits-
maflnahmen umzusetzen. Wiahrend der Schutz
vertraulicher Daten wichtig fiir Unternehmen ist,
um den Abfluss von Geschiftsgeheimnissen zu
vermeiden, haben die Verfiigbarkeit und Integritat
von Daten eine herausragende Stellung beim
Betrieb automatisierter Produktionsanlagen.

CHEMIE - EINE BRANCHE MIT
AUSGEPRAGTEM RISIKOBEWUSSTSEIN
Gerade im Rahmen ihrer Produktionsprozesse
kénnen Unternehmen aus der chemischen
Industrie auf ein ausgeprégtes Risikobewusstsein
zurlickgreifen und haben umfassende Maf2-
nahmen zur Produkt- und Anlagensicherheit
implementiert. Nicht nur die umfangreichen,
geltenden rechtlichen Rahmenbedingungen,
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sondern auch unsere Responsible-Care-Leitlinien
sind Grundlage unseres Bewusstseins der
gesellschaftlichen Verantwortung fiir Produkt-
und Arbeitssicherheit in zunehmend digital
gestlitzten Produktionsprozessen. BASF nimmt
die zunehmende Professionalisierung von Cyber-
Angriffen sehr ernst.

Wir arbeiten deshalb mit diversen Partnern
zusammen und haben ein enges, weltweit
gekniipftes Netz an Experten aus Cyber-Sicher-
heitsfirmen, staatlichen Einrichtungen und
Hochschulen sowie anderen Industrieunter-
nehmen, um sicherzustellen, dass wir uns

im Rahmen des Moglichen gegen denkbare
Attacken verteidigen kénnen.

DIE NACHSTEN SCHRITTE

Derzeit finden Gesprache mit unterschiedlichen
Lieferanten und Mobilfunkbetreibern statt, mit
denen BASF das 5G-Netz fiir Produktionsanlagen
und Logistik aufbauen wird. Ein zentrales Thema
ist die Funktionalitat und die Verftigbarkeit der
5G-fiahigen Gerite, die derzeit noch nicht auf dem
Markt zur Verfiigung stehen. Dazu zdhlen beispiels-
weise Themen wie Zuverlissigkeit und Sicherheit.
Die 5G-Gerite miissen industrietauglich sein und
beispielsweise in explosionsgefdhrdeten Bereichen
zum Einsatz kommen kénnen. Security by Design
ist fir BASF daher nicht nur ein Schlagwort,
sondern ein Paradigma. W

Harald Endres

Harald Endres, Vice President
Cyber-Security und CISO fiir die BASF

Gruppe. Dies beinhaltet die IT- und
OT-Cyber-Sicherheit, Informations-
schutz, Risikomanagement, Security
Architektur und Awareness.

Martin Schwibach

Martin Schwibach, Director Industrial
Connectivity und Industrial Mobility,
verantwortet die technologische
Entwicklung und den Betrieb von
digitalen Losungen wie 5G im
Produktionsumfeld der BASF.

Volker Wagner

Volker Wagner ist Vice President
Group Security bei der BASF SE.
Sein beruflicher Schwerpunkt liegt
auf der Entwicklung und Umsetzung
von Sicherheitsstrategien.
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Cyber-Sicherheit fir die
Digitalisierung der
Energiewirtschaft

Rollout intelligenter Messsysteme beginnt

von Stefan Vollmer, Andy Neidert und Michael Brehm, Referat Cyber-Sicherheit fir die Digitalisierung der Energiewirtschaft

Das BSI hat die technische Moglichkeit zum Einbau intelligenter Messsysteme festgestellt
und damit die Freigabe fiir deren Rollout erteilt. Damit wird ein wichtiger Meilenstein fiir die
Digitalisierung der Energiewende erreicht. Denn mit dem Einbau von intelligenten Mess-
systemen wird ein wesentlicher Beitrag geleistet, um die Klimaschutz- und Energiewende-
ziele erreichen zu kdnnen. Gemeinsam mit den Unternehmen der Energiebranche werden
BSI und BMWi diesen Rollout voranbringen und zusitzlich technische Eckpunkte fiir wei-
tere Bausteine des intelligenten Energienetzes der Zukunft bestimmen.

'[ ]’ m die Klimaschutz- und Energiewendeziele
erreichen zu kénnen, muss das Energiever-sor-
gungssystem digitalisiert werden. Die damit

verbundenen Herausforderungen an das intelligente

Energienetz der Zukunft sind enorm. Anstelle von wenigen

Groftkraftwerken soll eine Vielzahl von kleinen, dezentra-

len Erzeugungsanlagen und flexiblen Verbrauchseinrich-

tungen in das intelligente Energienetz integriert werden.

Weiterhin werden auch auf Verbraucherseite durch den

Hochlauf der Elektromobilitit sowie die Warmewende

steuerbare und flexible Kundeneinrichtungen entstehen.

Flexibilitat im zukiinftigen Smart Grid ist nétig, um Erzeu-

gung und Verbrauch aufeinander abzustimmen.

DAS INTELLIGENTE MESSSYSTEM: EIN WICHTIGER
BAUSTEIN FUR DIE ENERGIEWENDE

Um diese Ziele erfolgreich umsetzen zu kénnen, muss das
Verteilnetz auf Basis intelligenter Messsysteme (iMSys)
stufenweise digitalisiert werden. Denn durch die Ver-
wendung von iMSys - und der damit einhergehenden
Verwendung von zertifizierten Smart Meter Gateways -

werden zukiinftig wichtige Systeme des Energienetzes tiber
eine sichere Kommunikationsinfrastruktur vernetzt.
Zugleich wird Cyber-Angriffen auf solche Systeme wirksam
begegnet. Durch den Einsatz von iMSys kénnen Netz-
zustandsdaten erhoben werden, sodass die Transparenz
uber die Leistungsfliisse im Verteilnetz entsteht. Zudem
konnen flexible Verbrauchseinrichtungen (Warmepumpen,
Elektromobile usw.) und dezentrale Erzeugungsanlagen
zukiinftig tiber das iMSys gesteuert und somit netz- und
marktdienlich eingesetzt werden.

Nur wenn die dezentralen Erzeugungs- und Verbrauchs-
anlagen tiber das iMSys gesteuert werden, kann der Anteil
erneuerbarer Energien in den Netzen weiter erh6ht und
beispielsweise die fiir die Elektromobilitit notwendige
Ladeinfrastruktur ohne einen umfangreichen und kosten-
intensiven Netzausbau integriert werden.

MARKTANALYSE UND FESTSTELLUNG DER
TECHNISCHEN MOGLICHKEIT

Damit der Rollout intelligenter Messsysteme in Deutsch-
land beginnen kann und die Marktakteure ihre Pflichten
nach dem Messstellenbetriebsgesetz (MsbG) erfiillen
konnen, steht die stufenweise Einfiihrung von iMSys unter
dem Vorbehalt der sogenannten Feststellung der
technischen Moglichkeit. Sie wird durch das BSI auf Basis
einer Marktanalyse nach § 30 MsbG getroffen.



Seit Ende letzten Jahres stehen drei zertifizierte SMGWs
(Power Plus Communications GmbH, Sagemcom Dr. Neu-
haus GmbH & Co KG, EMH metering GmbH) zur Verfigung
und konnen zusammen mit einer modernen Messein-
richtung als intelligentes Messsystem eingesetzt werden.

Mit der Aktualisierung der Marktanalyse und der Ver-
offentlichung der Feststellung der technischen Moglichkeit
zum Einbau intelligenter Messsysteme am 31. Januar 2020
hat das BSI den Startschuss fiir den Beginn des gesetzlich
verpflichtenden Rollouts gegeben. Zunichst miissen Mess-
stellenbetreiber die etwa vier Millionen Stromkunden mit
einem intelligenten Messsystem ausstatten, die einen
Jahresstromverbrauch zwischen 6.000 kWh und 100.000
kWh haben. Dafiir haben die Messstellenbetreiber nach
Feststellung der technischen Moglichkeit insgesamt acht
Jahre Zeit. Mindestens zehn Prozent dieser Pflichteinbau-
fille mussen jedoch innerhalb der ersten drei Jahre mit
einem intelligenten Messsystem ausgestattet werden.

UNTERSTUTZUNG DES ROLLOUTS - ERWEITERUNG
DER EINSATZBEREICHE DES IMSYS

Um die SMGW-Kommunikationsplattform fiir das zukiinf-
tige Smart Grid weiterzuentwickeln, sind die folgenden vier
zentralen Fragestellungen zu berticksichtigen:

« Wie kann eine effiziente und sichere Systemintegration
(Netz und Markt) von dezentralen Erzeugungsanlagen
(PV, Biogas, Windkraft) sowie flexiblen Verbrauchs-
einrichtungen (Ladeinfrastruktur, Warmepumpen,
Nachtspeicherheizungen, Heimspeicher) erméglicht
werden?

+ Wie konnen Ladevorgiange an privaten, halboffentlichen
und offentlichen Ladeinrichtungen sicher authentifiziert,

Geschiftsstelle & Ausschuss Gateway-Standardisierung (Ausschuss GwS)

PR | BMwi

Branchen-
Arbeitskreise

AG Gateway -Standardisierung (AG GwS)

Fachexperten-
Arbeitskreise

%{@I BSI
ﬁ@l BMWi

Task-Force Smart/Sub-Metering

Empfehlungen zu Verfahren, Standards
und Eckpunkten

:[ Technische Eckpunkte
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gemessen und abgerechnet werden?

« Wie kann eine sichere Systemintegration (Netz und
Markt) auch far bidirektionales Laden ermdglicht
werden?

- Wie kénnen spartentibergreifende Messungen und
Abrechnungen dynamischer Tarife und komplexer
Lieferprodukte (Mieterstrom etc.) sowie Mehrwertdienste
im Bereich Submetering (Heizkostenverteiler, Sensoren,
Aktoren) ermdéglicht werden?

Hierzu hat das BSI ein Projekt zur ,,Produkt- und System-
architektur-Analyse fiir die fortschreitende Digitalisierung
des intelligenten Netzes der Energiewende” gestartet. Es soll
weitere Einsatzbereiche des iMSys analysieren und
technische Eckpunkte ermitteln. Darin werden die System-
und Kommunikationsarchitekturen beschrieben und
Anforderungen an die grundlegenden Sicherheits-
funktionen der Komponenten gestellt. Im Anschluss wird
der Anpassungsumfang hinsichtlich der aktuellen BSI-
Standards in Form von Technischen Richtlinien und
Schutzprofilen bestimmt. Um eine aktive Einbeziehung der
Energiebranche zu gewihrleisten, werden verschiedene
Dialogplattformen (Umfragen, Task Forces und Arbeits-
gemeinschaften) durch das Projekt durchgefiihrt (vgl.
BSI-Magazin 2019-02).

Mit der Veroffentlichung der technischen Eckpunkte wird
somit die Basis fiir die Weiterentwicklung der BSI-
Standards geschaffen, um fiir ein sicheres, intelligentes
Energienetz der Zukunft wichtige Standards zielfiihrend
festzulegen. W

Abbildung 1: Dialogplattformen fir die Standardisierung der SMGW-Kommunikationsplattform. Mit der
Veréffentlichung der technischen Eckpunkte wird somit die Basis fiir die Weiterentwicklung der BSI-Standards
geschaffen, um fir ein sicheres, intelligentes Energienetz der Zukunft wichtige Standards zielfiihrend festzulegen.
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Verbraucher sind auf
eine sichere IT angewiesen®

Interview mit Wolfgang Schuldzinski, Vorstand der Verbraucherzentrale NRW

B Im Verfahren der VZ NRW gegen MediaMarkt beziiglich
des Verkaufs von Smartphones mit Sicherheitsliicken hat
das OLG Kéln die Berufung gegen das Urteil des LG K6ln
zuriickgewiesen. Was bedeutet dies fiir die Informations-
sicherheit der Verbraucherinnen und Verbraucher?

Mit dem Verfahren wollten wir erreichen, dass Verbrau-

cherinnen und Verbraucher zum Zeitpunkt des Kaufs eines

Smartphones im Geschift dariiber informiert werden, ob

das Betriebssystem des Gerits Sicherheitsliicken aufweist

und ob fiir dieses noch Sicherheitsupdates zur Verfiigung
gestellt werden. Leider verneint das Gericht eine solche

Informationspflicht der Hindler u.a. weil die Beschaffung

der Informationen beim Hersteller fiir den Handler zu auf-

wendig sei. Nach EU-Recht werden Hindler ab 2022 zwar
verpflichtet sein, fiir Smartphones und andere smarte Gerite

Sicherheitsupdates fiir einen bestimmten Zeitraum zur Ver-

fiigung zu stellen. Bis dahin bleiben die Verbraucherinnen

und Verbraucher aber weitgehend schutzlos, da sie meist
nichtin der Lage sind, den Sicherheitsstand eines Gerits zu
bewerten. Sie laufen somit vorerst weiterhin Gefahr, ein
bereits mit Sicherheitsliicken behaftetes Gerit zu erwerben
und mit diesen Liicken mangels Updates leben zu miissen.

B Wie bewerten Sie das vergangene Jahr 2019 aus Sicht

eines Verbraucherschiitzers?
Das letzte Jahr hat wieder einmal deutlich gemacht, dass
IT-Sicherheit und Datenschutz fiir Verbraucherinnen und
Verbraucher von enormer Bedeutung sind. Je mehr die
Digitalisierung den Verbraucheralltag durchdringt, desto
grofler werden die Angriffsmoglichkeiten. Ich verkenne
nicht, dass Verbraucherinnen und Verbraucher teilweise
allzu sorglos agieren und auch sie ihren Beitrag zur IT-
Sicherheit leisten miissen. Fehlt es aber bei Soft- und
Hardware bereits an der IT-Sicherheit, haben Ver-
braucherinnen und Verbraucher keine Chance, sich gegen
Hackerangriffe oder andere kriminelle Maf3nahmen zu
wehren. Verbraucherinnen und Verbraucher sind auf eine
funktionierende und vor allem sichere IT angewiesen. Sie
miissen der eingesetzten Technik vertrauen diirfen. Dies
betrifft besonders auch die Smart-Home-Produkte, die im
Verbraucheralltag heute schon gegenwirtig sind. Wird

dieses Vertrauen durch sichere Technik nicht aufgebaut
oder mit unsicherer Technik wieder verspielt, hat dies
unmittelbaren Einfluss auf die Akzeptanz digitaler
Geschiftsmodelle. Viele Unternehmen haben sich im
letzten Jahr bereits besser aufgestellt, aber die zahlreichen
Datenskandale des Jahres 2019 zeigen, dass hier noch viel
Luft nach obenist.

B Welche besonderen Herausforderungen sehen Sie

fiir 2020?
Eine der grof3ten Herausforderungen liegt im Einsatz
Kiinstlicher Intelligenz. Fragen der Ethik, der Fairness
von Algorithmen und auch ungekliarte Haftungsfragen
fordern einen verantwortungsvollen Umgang mit der KI.
Aber Verantwortung ohne eine Instanz, vor der man sich
rechtfertigen muss, ist wohlfeil. Relevante algorithmen-
basierte Entscheidungsprozesse sollten daher durch ein
unabhingiges, staatlich legitimiertes Kontrollsystem
iiberwacht werden. Dies sollte 2020 auf den Weg gebracht
werden.

B Was erwartet Verbraucherinnen und Verbraucher im
kommenden Jahr?
Viele Menschen sind unsicher im Umgang mit dem Inter-
net, weil ihnen die notwendigen digitalen Kompetenzen
fehlen. Die Verbraucherzentrale NRW wird daher auch im
nichsten Jahr durch Vortrige in Schulen, bei Initiativen
und in ihren Beratungsstellen Verbraucherinnen und
Verbraucher fiir den Schutz der Privatsphire sensibilisie-
ren und ihnen Instrumente zur digitalen
Selbstverteidigung an die Hand geben. Kompetenz geniigt
aber nicht, wenn bei elektronischen Produkten nicht
erkennbar ist, ob sie nach dem Stand der Technik sicher
sind oder wie lange sie gepatcht werden. Diese Informa-
tionen sind aber fiir gute und informierte
Kaufentscheidungen wichtig. Wir benotigen daher aus-
sagekriftige Sicherheitskennzeichnungen am Produkt,
aber auch weitere Sicherheitsstandards fiir verbraucher-
relevante Produktgruppen als Basis fiir zuverlissige
Sicherheitskennzeichnungen.



,Eine der grofdten
Herausforderungen
liegt im Einsatz
Kiinstlicher Intelligenz.”

B Wie sieht die kiinftige Zusammenarbeit der Verbraucher-
zentrale NRW mit dem BSI aus?
Grundlage unserer Zusammenarbeit ist das gemeinsame
Ziel, die Informationssicherheit fiir Verbraucherinnen und
Verbraucher zu stirken, ihnen beim Umgang mit Miss-
brauchen zur Seite zu stehen und Internetsabotage
wirksam zu bekdmpfen. Dies werden wir auch 2020 durch
Zusammenarbeit bei der Veroffentlichung von sicherheits-
relevanten Verbraucherinformationen in den Kanélen des
BSIund der Verbraucherzentrale fortfithren. Wir vertrauen
bei unseren Verbandsklageverfahren weiterhin gerne auf
den technischen Sachverstand des BSI. Wir sind zudem Teil
der Allianz fiir Cyber-Sicherheit und werden auch weiterhin
beim Schutz vor Phishing-Mails mit unserem ,,Phishing-
Radar“ eng mit dem BSI kooperieren.

HINTERGRUND: URTEIL
DES OLG KOLN

Das Oberlandesgericht K6ln hat im
Oktober 2019 entschieden, dass Handler
beim Verkauf von Smartphones nicht tiber
etwaige Sicherheitsliicken des Betriebs-

systems, noch iiber das Fehlen von Sicher-

heitsupdates fiir die Software aufkliren
miissen. Anlass der Klage der Verbraucher-
zentrale NRW war ein im Jahr 2016 durch
Media Markt verkauftes Smartphone des
Typs Mobistel Cynus T6 8 GB mit dem
Betriebssystem ,,Android 4.4.2 Kitkat®,
welches nach technischer Priifung des BSI
mehrere Sicherheitsliicken im Betriebs-
system aufwies, womit die Nutzung ein
Sicherheitsrisiko fiir die Verbraucherinnen
und Verbraucher darstellte. Der Handler
hat zum Zeitpunkt des Verkaufs weder auf
die Sicherheitsliicken, noch auf die nicht
zu Verfiigung stehenden Sicherheits-
updates hingewiesen.

DIGITALE GESELLSCHAFT |

Kurzprofil Wolfgang Schuldzinski

Geboren 1960 in Dusseldorf studierte
Wolfgang Schuldzinski Rechtswissen-
schaften an den Universitaten zu Kéln
und Tubingen. Nach dem zweiten
juristischen Staatsexamen begann er
1995 seine Tatigkeit bei der Verbrau-
cherzentrale Nordrhein-Westfalen.
Von 2008 bis 2014 leitete er hier als
Mitglied der Geschaftsleitung den
Bereich Markt und Recht. Im Juli 2014
tibernahm er die Position des Vorstands
und legt seitdem einen besonderen
Schwerpunkt auf Verbraucherschutz
bei digitalen Themen. Wolfgang
Schuldzinski ist unter anderem Vor-
sitzender des Arbeitskreises der Ver-
braucherzentralen aller Bundesldnder
sowie Mitglied im Verwaltungsrat des
Verbraucherzentrale Bundesverbandes,
des Kuratoriums der Stiftung Warentest
und im WDR-Rundfunkrat.
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,Mein Leben ist
passwortgebunden”

Projekt untersucht wirksame SchutzmaRnahmen fiir Online-Accounts

von Ines Schieferdecker und Hanna Heuer, Referat Cyber-Sicherheit fiir den Burger

Starke Passworter, Zwei-Faktor-Authentisierung, Passwortmanager - obwohl solche
technischen Schutz- und HilfsmaRnahmen vorhanden sind, werden Online-Accounts
immer wieder kompromittiert. Dies lasst eine Diskrepanz zwischen dem verfiigbaren
Wissen zum Schutz von Online-Accounts und dem tatsachlichen Sicherheitsverhalten der
Anwenderinnen und Anwender vermuten. Ihre Bediirfnisse, Angste und Heraus-
forderungen rund um das Thema Account-Schutz zu verstehen und darauf basierend
wirksame Informationsmaterialien und Hilfestellungen zu entwickeln, ist Ziel eines
gemeinsamen Projektes des Bundeskanzleramts und des BSI.

elche pVoraussetzungen miissen erfiillt sein,
damit der Einzelne Wissen in Handeln
umsetzt? Menschen beginnen dann eine

Handlung, wenn sie davon tiberzeugt sind, dass sie die
Herausforderung aus eigener Kraft erfolgreich bewiltigen
konnen. Diese Selbstwirksamkeitserwartung mit Bezug auf
den sicheren Umgang mit Online-Accounts zu foérdern,
steht im Mittel-punkt des Projektes. Zentrale Frage-
stellungen sind u. a., wie man Biirgerinnen und Biirger vor
dem Hintergrund ihres Wissens, ihrer konkreten Lebens-
situation und ihrer Handlungsziele dazu befahigen kann,
ihre Online-Accounts besser zu schiitzen, worin Hinder-
nisse liegen, wie ihre Risikowahrnehmung ausgepragt ist
und ob Empfehlungen so verstidndlich dargestellt sind, dass
das eigene Handeln zur Sicherheit der genutzten Online-
Accounts beitrigt.

~WENN HACKER EINEN ACCOUNT KNACKEN WOLLEN,
SCHAFFEN DIE DAS.“

Diese Interviewaussage spiegelt wider, was viele Internet-
nutzer und -nutzerinnen empfinden, wenn sie an den
Schutz ihrer E-Mail-, Social Media- oder Onlineshopping-
Accounts denken: Sie sehen sich (gezwungenermafien)
einer immer komplexer werdenden Technik ausgesetzt,
glauben eher nicht, dass sie sich vor Hackern und Cyber-

Kriminellen wirkungsvoll durch z. B. Passworter schiitzen
koénnen oder dass sie personlich ein Ziel von Hackern sind
und erleben Accountschutz als Hindernis im Alltag. Gleich-
zeitig fehlt Wissen, z. B. ab wann ein Passwort als relativ
sicher gilt. Aus zehn Gruppendiskussionen mit insgesamt
100 Teilnehmern, aufgeteilt nach fiinf Altersgruppen und
Geschlecht, konnten in der ersten Projektphase diese und
weitere Erkenntnisse zum Umgang mit Passwortern, zu
Handlungsbarrieren und der Risikowahrnehmung
gewonnen werden. Diese flossen in den Fragebogen einer
reprasentativen Online-Befragung ein.

»ICHHABE MEHR ALS FUNFZIG ACCOUNTS.
WIE SOLL ICH MIR DA ALLE PASSWORTER MERKEN?
Gerade die Menge an Passwortern, die in verschiedenen
Kontexten, ob zuhause oder unterwegs, abrufbar sein
missen, stellt fir die Befragten eine Herausforderung
dar. Knapp vier Fiinftel der Befragten (78 %) nutzen bis
zu 20 Online-Accounts, die mit einem Passwort geschiitzt
werden miissen. Dem begegnen drei Viertel der Befragten
(74 %) mit dem Ansatz, sich Passworter selber zu merken.
Rund ein Drittel (34 %) notiert sich Passworter auf Papier,
15 % speichern sie in einem Passwortmanager (Mehrfach-
nennungen waren moglich). Nutzerinnen und Nutzer
tendieren dazu, ihre Online-Konten nicht optimal zu
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Welche der folgenden Moglichkeiten kennen Sie, um sich bei einem
Online-Konto anzumelden?* Und welche davon nutzen Sie tatsachlich?
Auswahl der Ergebnisse, Mehrfachnennungen moéglich:

Im Browser gespeicherte SeseificaeEn Zwei-Faktor-
Passworter Authentisierung
59 % 44 % 42 %
\
@ = i
T} RI= v
Online-Ausweisfunktion des Token/Stick
Passwortmanager neuen Personalausweises (FIDO2)
39% 23 % 7%

@ Nutzer kennen die Technologie

...davon kennen und verwenden Nutzer die Technologie

*n =995, 16 Jahre und alter, Durchfiihrungszeitraum 26.10. bis 3.11.2019

schiitzen, obwohl sie es nach eigener Aussage besser kdnn-
ten. Aufgrund der Vielzahl der genutzten Online-Konten,
erleben sie sich in einer Situation der kognitiven Uberforde-
rung. Diese besteht in der begrenzten Merkfihigkeit. Neben
Zeit und Aufwand wird die Generierung eines sicheren
Passwortes nicht als Hauptbarriere gesehen, sondern die
Anforderung, eine hohe Anzahl an Accounts zu managen.

,ICH BIN MISSTRAUISCH GEGENUBER
PASSWORTMANAGERN.“
Von den 39 Prozent der Befragten, die Passwortmanager
kennen, nutzt nur knapp ein Drittel (27 %) derartige
technische Hilfsmittel, um starke Passworter zu erstellen
und sich bei Online-Accounts anzumelden. Hauptgrund fiir
die Nichtnutzung solcher Software sind Vorbehalte (67 %).
Besonders stark wiegt dabei die Sorge, dass ein Hacker mit
einem Schlag an alle verwendeten Passworter gelangen
konnte (78 %), Skepsis gegentiber der Seriositéit der Anbieter
solcher Programme ist ebenfalls verbreitet (58 %, Mehrfach-
nennungen moglich).

Insgesamt besteht Verwirrung, was technische Hilfsmittel
(z. B. Passwortmanager) und einzelne Sicherheitsverfahren
(TAN, Code etc.) leisten konnen und was die dafiir ver-
wendeten Begriffe genau bedeuten. Mehr Information

wiinschen sich die Befragten vornehmlich in Form von
praktischen Tipps, wie man bei sehr vielen Konten sicher
seine Passworter handhabt und Empfehlungen, welche
Software flir den Schutz von Online-Konten geeignet ist.
Dabei wird dem Staat eine besondere Verantwortung
zugeschrieben.

MASSNAHMEN ENTWICKELN UND TESTEN

Auf Grundlage dieser und weiterer Erkenntnisse erarbeitet
das Projektteam derzeit gemeinsam mit Fachkolleginnen
und -kollegen aus dem BSI Informationsmaterial und Hilfe-
stellungen fir Biirgerinnen und Biirger. In einer weiteren
Projektphase wird im Feld - also unter realistischen
Anwendungsbedingungen - getestet, inwiefern diese
Materialien helfen, IT-Sicherheitskompetenz zu férdern
sowie Einstellungen und Verhalten positiv zu beeinflussen,
so dass Online-Accounts besser geschiitzt werden. Hierzu
lauft derzeit die Akquise externer Partner. W

Weiterfiihrende Links:

https://www.bundesregierung.de/breg-de/
themen/wirksam-regieren/schutz-von-
onlinekonten-1732360



https://www.bundesregierung.de/breg-de/themen/wirksam-regieren/schutz-von-onlinekonten-1732360
https://www.bundesregierung.de/breg-de/themen/wirksam-regieren/schutz-von-onlinekonten-1732360
https://www.bundesregierung.de/breg-de/themen/wirksam-regieren/schutz-von-onlinekonten-1732360

68 | BSI-MAGAZIN 2020/01

BSI-Basistipp

Checklisten

28 Prozent der von Kriminalitit im Internet Betroffenen
gaben 2019 an, dass sie Opfer von Phishing geworden sind.
Das ergab die Umfrage ,, Digitalbarometer 2019 des
Bundesamts fiir Sicherheit in der Informationstechnik (BSI)
und der Polizeilichen Kriminalpravention der Linder und
des Bundes (ProPK). Bei Phishing-Angriffen stehen neben
Bankkunden insbesondere auch Kunden von Online-
Héndlern oder Bezahlsystemen im Fokus. Da sich mit den
abgegriffenen Daten Einkdufe und Zahlungen tétigen
lassen, ist es wichtig, dass Betroffenen schrittweise und
verstandlich vermittelt wird, was in einem solchen Ernstfall
zu tunist.

Ziel und Handlungsversprechen des Digitalbarometers war,
die gemeinsame Aufkliarungsarbeit von ProPK und BSI zu

Weiterfiihrende Links:

fur den Ernstfall

Schritt-fiir-Schritt-Hilfe der Polizeilichen Kriminalpravention und des BSI

starken und dabei die Ergebnisse der Befragung zu bertick-
sichtigen. Vor diesem Hintergrund haben die Partner eine
gemeinsame Checklistenreihe aufgelegt, mit der sie sich
gezielt an die Opfer von Kriminalitdt im Internet wenden.
Die erste Ausgabe gibt Phishing-Opfern erste Notfallmafi-
nahmen an die Hand und listet Schritt fir Schritt auf, was
sie tun sollten, wenn ihre Daten abgegriffen wurden.

Im Zentrum steht die Frage: Was sollte ich also tun, wenn
Kriminelle meine sensiblen Daten abgegriffen haben?

Eine zweite Anleitung befasst sich mit Reaktionen auf
Betrug beim Onlinebanking. Weitere Checklisten, die
Opfern von Kriminalitdt im Internet als Hilfe zur
Selbsthilfe dienen kdnnen, werden von den Partnern
gemeinsam erarbeitet und veroffentlicht.

Checkliste fiir den Phishing-Fall

Das sollten sie tun, wenn ...

... Sie Zahlungsdaten weitergegeben haben:

& Sperren Sie Ihr Bankkonto.

& Kontrollieren Sie die Umsétze Thres Bankkontos und
setzen Sie sich mit [hrer Bank in Verbindung.

& Nutzen Sie nach der Entsperrung ausschliefRlich
neue Passworter als PINs fiir Ihr Konto.

... Sie Zugangsdaten zu anderen Konten,

z. B. Online-Shops, weitergegeben haben:

& Vergeben Sie ein neues Passwort.

& Nehmen Sie Kontakt mit dem Anbieter auf.

& Uberpriifen Sie zudem, ob Zahlungsdaten betroffen
waren und nehmen Sie dementsprechend auch
Kontakt mit Threr Bank auf.



https://www.bsi-fuer-buerger.de/phishing-checkliste
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