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Das Internet ist ein fester Bestandteil unseres Alltags geworden. Doch den wenigsten Menschen ist bewusst, was sie alles uber
sich preisgeben, wenn sie im Netz unterwegs sind. Quarks & Co zeigt, welche Spuren wir mit jedem Besuch in der virtuellen Welt

hinterlassen, welche Gefahren das birgt und wie man seine Daten besser schiitzen kann.

Ich weiB, was du gestern getan hast » Wie viel das Internet (ber einen verrdt
Mehr als 30 Millionen Menschen sind in Deutschland auf Seiten wie MySpace, SchiilerVZ und Facebook angemeldet und tauschen sich dort mit ihren Bekannten und
Freunden aus. Haufig lesen da auch Fremde mit! Jeder Klick hinterldsst eine digitale Spur. Wer das alles zusammentrdgt, kann sehr viel iiber einen eigentlich fremden

Menschen erfahren, heilt es. Quarks & Co hat getestet, ob das wirklich so einfach geht.

Niemals alleine » Was Werbefirmen iiber Sie herausfinden, wenn Sie im Internet surfen
Informationen im Internet finden, online einkaufen, Videos angucken: Die virtuelle Welt des WWW steckt voller Annehmlichkeiten. Doch man bleibt in der Regel nicht
allein. Jeder einzelne Klick wird registriert. Mithilfe von sogenannten Cookies verfolgen Werbevermarkter unsere digitalen Spuren im Netz. Welche Folgen das hat, zeigt

Quarks & Co an einem alltdglichen Beispiel.

Die Fallen der sozialen Netzwerke » Facebook - die fast perfekte Marketingmaschinerie
Rund 18 Millionen Menschen sind in Deutschland bei Facebook aktiv, dem groBten sozialen Netzwerk der Welt. Auf den ersten Blick eine geniale Erfindung. Doch wir

bezahlen mit einer kostbaren Wéahrung: mit unseren Daten. Quarks & Co zeigt, wie die Nutzer von Facebook mit ihren Daten eine fast perfekte Marketingmaschinerie fiittern.

Wer ist auf diesem Bild zu sehen? » Wie weit die automatische Gesichtserkennung entwickelt ist
Die automatische Erkennung von Gesichtern ist langst Stand der Technik. Es ist nur eine Frage der Zeit, bis das auch im Internet angeboten wird. Dann ist praktisch jedes

Gesicht auf einem Foto in Sekundenschnelle einer Person zuzuordnen. Machbar ist das langst. Das zeigt uns Professor Volker Blanz von der Uni Siegen.

Wenn die eigenen Daten fremdgehen » Wie bekomme ich meine Daten zurlick?
Das Internet vergisst nie: weder die Fotos der letzten Party, noch den hdmischen Kommentar auf der Homepage des gegnerischen FuBballvereins. Doch was, wenn es

passiert ist. Wenn Peinliches oder Gemeines iiber einen im Netz steht. Dann hilft manchmal nur noch der Fachmann, um den guten Ruf zu retten.

Wie Cyberkriminelle Kontodaten stehlen » Vorsicht vor Trojanern im Netz!
Es ist schon bedenklich, was Unternehmen wie Google, Apple oder Facebook liber uns wissen. Doch richtig bedrohlich wird es, wenn Kriminelle Zugriff auf unsere Daten
bekommen. Wenn sie unsere Bankdaten ausspionieren und uns ausrauben. Dazu nutzen sie sogenannte "Trojaner"-Programme. Der Cybercrime-Spezialist Mirko Manske

vom Bundeskriminalamt zeigt Quarks & Co, mit welchen Tricks Kriminelle an unsere Daten kommen und was sie damit anfangen kénnen.

Sicher durch die Datenwelt » Wie man Cookies I6scht - und andere Tipps zur Datensicherheit
Mit nur fiinf einfachen Regeln zur Datensicherheit surfen Sie deutlich sicherer im Netz. Quarks & Co stellt sie vor und erkldrt am Beispiel der sogenannten ,Cookies" ganz

konkret, wie Sie dagegen vorgehen.
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Ich weil}, was du gestern getan hast
Wie viel das Internet (ber einen verrat

Mehr als 30 Millionen Menschen sind in Deutschland auf Seiten wie MySpace, SchiilerVZ und
Facebook angemeldet und tauschen sich dort mit ihren Bekannten und Freunden aus. Gerade fiir
junge Menschen sind diese Netzwerke ein wichtiger Teil ihres Soziallebens. Doch haufig kdnnen
auch Fremde mitlesen! Mit jedem Klick hinterlassen wir eine digitale Spur. Wer das alles

zusammentragt, kann sehr viel iber einen eigentlich fremden Menschen erfahren, heiflt es.

Ob das wirklich so einfach geht, wollten wir selbst ausprobieren: Sechs mutige Quarks-Zuschauer
stellen sich unserem Internet-Experiment. Die Spielregel: Internet-Experte Boris Kartheduser soll
zeigen, was er in kurzer Zeit mit normalen Suchmaschinen iber unsere Kandidaten herausfinden
kann, wenn er nur deren Namen und Geburtsdatum kennt. Was er herausbekommen konnte und

was nicht, das sehen Sie im Quarks-Film. Jetzt angucken auf www.quarks.de.

Autor: Mike Schaefer
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Niemals alleine
Was Werbefirmen (iber Sie herausfinden, wenn Sie im Internet surfen

Informationen im Internet finden, online einkaufen, Videos angucken: Die virtuelle Welt des WWW
steckt voller Annehmlichkeiten. Doch man bleibt in der Regel nicht alleine, wenn man im Internet
Junterwegs" ist. Wer auf der Webseite eines Buchshops surft, klickt diesen und jenen Titel an und
kauft vielleicht auch eines der Biicher. Jeder einzelne Schritt wird dabei registriert. Mithilfe von
sogenannten Cookies verfolgen Werbevermarkter unsere digitalen Spuren im Netz. Das ermdglicht

ihnen mit der Zeit, ein ziemlich exaktes Profil tiber uns zu erstellen. Das ist auch der Grund dafiir,

dass Werbung, die beim Besuch von Webseiten eingeblendet wird, oft (iberraschend gut auf unse-

re Person zugeschnitten ist.

Sehen Sie im Film auf www.quarks.de, warum Sarah, die vor kurzem ein paar Blcher im Internet

gekauft hat, heute einen Fahrradhelm bestellt.

Autoren: Peter Gotzner, Ulrich Griinewald
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Die Fallen der sozialen Netzwerke
Facebook - die fast perfekte Marketingmaschinerie

Rund 18 Millionen Menschen sind in Deutschland bei Facebook registriertaktiv, dem groRten
sozialen Netzwerk der Welt. Auf den ersten Blick eine geniale Erfindung - und dariiber hinaus
auch kostenlos. Doch wir bezahlen mit einer kostbaren Wahrung: mit unseren Daten. Das beginnt
schon bei der Registrierung. Die Macher von Facebook fordern uns nachdriicklich auf, moéglichst
viel von uns zu verraten: Alter, Wohnort, Beziehungsstatus, Konsumvorlieben, religiose Ansichten.
Auch (ber Arbeitgeber und Kollegen, Schulbildung und politische Einstellung sollen wir Auskunft
geben. Pflicht ist dies nicht. Doch viele User prasentieren sich gern ihren Freunden. Ein Traum fiir
Facebook und seine Werbepartner. Denn jeder Nutzer hat fiir das Unternehmen Facebook einen
Wert von rund 100 Dollar (zurzeit etwa 70 Euro). Und das nur durch unsere Daten, mit denen wir

.bezahlen", damit unsere Freunde und Bekannten nur ein paar Mausklicks entfernt sind.
Quarks & Co zeigt, wie die Nutzer von Facebook mit ihren Daten eine fast perfekte Marketing-
maschinerie fiittern - und was der in Deutschland fiir Facebook zustandige Datenschutzbeauftragte

Professor Johannes Caspar aus Hamburg dazu meint. Jetzt angucken auf www.quarks.de.

Autor: Daniel Miinter
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Wer ist auf diesem Bild zu sehen?
Wie weit die automatische Gesichtserkennung entwickelt ist

Das Internet quillt Gber vor Bildern. Auf Foto-Portalen haben Nutzer Milliarden von Schnapp-
schissen eingestellt, um sie mit ihren Freunden zu teilen. Auch sehr private Bilder sind haufig fur
jedermann im Netz sichtbar - beispielsweise auch fiir den Personalchef der Firma, bei der man
sich fiir einen Job bewirbt. In einer Studie des Bundesverbraucherschutzministeriums gab ein
Viertel der befragten Unternehmen an, sie wiirden bei der Auswahl von Bewerbern gezielt
Informationen aus dem Internet benutzen. Wenn da das Foto der letzten exzessiven Party auf-

taucht, ist das kein Pluspunkt.

Doch bislang findet man Fotos zu einer bestimmten Person nur, wenn die Bildunterschrift die
Namen der Fotografierten verrat. Doch seit einiger Zeit arbeiten kommerzielle Anbieter daran,
Gesichter automatisch zu erkennen und so auffindbar zu machen. Einer der filhrenden Experten
fiir Gesichtserkennung in Deutschland ist Professor Volker Blanz von der Universitat Siegen. Er
arbeitet schon seit Jahren an der Perfektionierung dieser Technik und zeigt am Beispiel von

Rangas Facebook-Foto, was die neue Technik schon alles kann - auf www.quarks.de.

Autor: Daniel Miinter
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Wenn die eigenen Daten fremdgehen
Wie bekomme ich meine Daten zurlick?

Quarks & Co erzahlt die Geschichte eines Kolner Jazz-Musikers, dessen eigene Daten im Netz be-
nutzt werden, um ihn zu diffamieren. Bilder lber sich, die er selber auf seiner Homepage einge-
stellt hat, werden verfremdet: Er wird lacherlich gemacht und beschimpft - und das auf unzahli-
gen Seiten im Internet. Schlieflich weill er keinen anderen Rat mehr und wendet sich an eine

Firma, die darauf spezialisiert ist, Daten aus dem Netz |0schen zu lassen. Wird sie es schaffen,

dass die verunglimpfenden Bilder wirklich aus dem Netz verschwinden? Sehen Sie den Film auf

www.quarks.de.

Autor: Carsten Binsack
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Wie Cyberkriminelle Kontodaten stehlen
Vorsicht vor Trojanern im Netz!

Es ist schon bedenklich, was Unternehmen wie Google, Apple oder Facebook iiber uns wissen.
Doch richtig bedrohlich wird es, wenn Kriminelle Zugriff auf unsere Daten bekommen. Wenn sie
unsere Bankdaten ausspionieren und uns ausrauben. Dazu nutzen sie sogenannte ,Trojaner"-

Programme.

Der Cybercrime-Spezialist Mirko Manske vom Bundeskriminalamt zeigt Quarks & Co, wie Kriminelle
an unsere Daten kommen. Dabei geht es nicht ,nur” um die Login-Daten fiir den personlichen E-
Mail-Account. Mirko Manske zeigt, wie schnell man alle wichtigen Daten sammeln kann, um eine
ganze Identitat zu stehlen. Damit kauft er erstmal eine neue Kamera - online natiirlich. Sehen Sie
jetzt, wie erschreckend einfach man auch selber Opfer eines solchen Identitatsdiebstahls sein

kann. Der ganze Film zum anschaun auf www.quarks.de.

Autor: Mike Schaefer
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Manche Cookies sind ,gutartig” und
helfen zum Beispiel beim Einkauf im
Internet. Doch nutzen Werbevermarkter
Cookies auch, um maBgeschneiderte

Werbung prasentieren zu kénnen

Mit Hilfe von Cookies erstellen

Werbevermarkter Nutzerprofile, wenn

wir uns im Internet bewegen

DATENSCHUTZ

[OOKIES NACH JEDER SITZLNC
ALTOMATISCH LOSCHEN

Einstellungen zum Datenschutz erlauben
es, Cookies regelmdRig automatisch zu

16schen

Sicher durch die Datenwelt
Wie man Cookies I6scht - und andere Tipps zur Datensicherheit

Cookies - urspriinglich eine geniale Idee

Cookies sind kleine Textdateien, die von Webseiten auf unserem Computer abgelegt werden.
Cookies speichern personliche Daten. Oft ist das sehr nitzlich: beispielsweise, wenn Artikel im
Warenkorb zwischengespeichert werden oder wenn auf der Wetter-Seite der Heimatort gespei-
chert bleibt, so dass beim nachsten Aufruf der Seite direkt die richtige Wettervorhersage ange-
zeigt wird. Manchmal enthalten sie auch Informationen, die einen Nutzer mit einer Kennung iden-
tifizieren, damit eine Internetseite ihn wiedererkennt. In den kleinen, helfenden Textdateien auf
unserem Computer hinterlegen Webseiten {iber den Browser Informationen, auf die sie bei einem
spateren Besuch zuriickgreifen kénnen. Cookies sind im Internet sehr weit verbreitet. Bei einem

normalen Nutzer sammeln sich jeden Tag Hunderte von Cookies an.

Peilsender der Werbeindustrie

Cookies sollten dem Internet urspriinglich eine Art Gedachtnis verleihen. Heute sind sie aber zu
kleinen Peilsendern verkommen, die das ,Aushorchen" von Surfern ermdglichen. Werbevermark-
tern dienen sie dazu, Nutzer zu identifizieren; ja sogar, um sie im Internet von Seite zu Seite zu
verfolgen. Vorlieben ausspahen und den Computernutzer immer wieder mit der gleichen Art von
Werbung bombardieren - dank engmaschiger Werbenetzwerke ist das kein Problem. Die
Grundvoraussetzung dafiir: zweckentfremdete Cookies, die nicht der angesteuerten Internetseite
gehoren, sondern von fremden Seiten kommen und dem User (iberhaupt nicht nutzen. In keinem
Medium vor dem Internet lieB sich der einzelne Nutzer und potenzielle Konsument einfacher in
eine Schublade stecken, kategorisieren und maRgeschneidert bewerben. Nutzerprofile oder kom-
plizierte Marktanalysen helfen dabei, den moglichen Kundenstamm bis auf den letzten User mit

vielversprechenden, genau platzierten Werbebotschaften zu erreichen.

Datenschutzeinstellung des Browsers anpassen

Die meisten Browser lassen sich so einstellen, dass sogenannte ,3rd-Party-Cookies", also Cookies
die von Dritten und fremden Webseiten erzeugt werden, nicht akzeptiert werden. Hinter ihnen ver-
stecken sich oft Werbevermarkter. Die setzen beim Ansteuern von Internetseiten zusatzlich zu den
Cookies der Seitenbetreiber ihre eigenen zu Werbezwecken ab. Durch das AusschlieBen dieser
Cookies im eigenen Browser werden sie daran gehindert. Die Cookies der angesteuerten

Webseiten, die niitzliche Informationen speichern, nimmt der Browser aber weiterhin an.

Zusatzlich ist es sinnvoll, alle Cookies, die sich auf dem Computer angesammelt haben regel-
mafRig zu loschen. Zwar gibt es heutzutage sogenannte Zombie-Cookies, die nach dem Ldschen
.wiederauferstehen" und sich selbst wiederherstellen. Die sind aber eher die Ausnahme. Mit
dem Léschen von Cookies gelingt es oft, hartnackige Verfolger endgiiltig abzuschiitteln. Da das
von Hand eine miihsame Angelegenheit ist, bieten Browser in den Einstellungen eine Funktion
an, die dies automatisch lbernimmt. Sobald der Benutzer das Programm schliet, wird jedes

Mal die Festplatte automatisch von Cookies bereinigt.
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Kleine Datenspur erschwert das Spionieren

Ein Monate umfassendes, ausfiihrliches Nutzerprofil und die Horrorvision des glasernen und bere-
chenbaren Kunden wird mit diesen angepassten Einstellungen verhindert. Das Ausspionieren wird
mihsamer fir die Werbeindustrie. Der einzige Nachteil dabei: Beispielsweise der Wohnort auf der
Wetter-Seite oder der gespeicherte Einkaufswagen beim Online-Versand werden ebenfalls
gel6scht. Doch diese Daten kénnen in den meisten Fillen mit wenig Zeitaufwand beim nachsten

Aufruf der Seite wieder eingeben werden.

Autor: Peter Gotzner
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Wie Sie lhren Browser einstellen miissen, um der ldstigen Verfolgung durch Cookies
im Internet zu entgehen, kdnnen Sie hier nachlesen.

Windows Internet-Explorer

Unter ,Internetoptionen” lasst sich der Umgang des

Browsers mit Cookies bestimmen.
Dreajanm "

il .
Tuner (1080 S '
T Pt ¥

i sy waripm a1
R Doy oy b
B e Brtans.

R T

Iroropopten

e

=

Smrr durs b odie
Prale re B

B Fpiutalaln il Pt i
B T

B ¥ goimey Enpys =
Tt

[ ntemetoptionen L Erweiterte Datenschutzeinstellungen @I
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Jindert die Anzeige von Webseiten in P — { = Cookiebehandlung” in einer Box deaktiviert
| Registerkarten,
| — e  Symbolleisten und Erweiterungen beim Starten des InPrivate-Browsens . .
Darstebung - = . Geaktvieren hat, schlieBt man 3rd-Party-Cookies von
[ Farben | [ sprachen | [ schviftarten | it | .
fremden Webseiten und Werbevermarktern
‘ = mit einem Klick auf ,Blocken" aus.
oK Abbrechen | [ Ubernenmen [ ok | [[aobrechen | [Doermetmen |
Um Cookies nach jedem Surfen automatisch Welche Cookies der Browser iiberhaupt akzep-
zu l6schen, muss im Register ,Allgemein” die tieren soll, lasst sich im Register
Box bei ,Browserverlauf beim Beenden 16s- wDatenschutz" durch Klick auf den Button
chen" aktiviert sein. JErweitert" einstellen.
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Windows Firefox

| = rsema e p—————— T= Uber das Firefox-Menii 6ffnet man durch Klick direkt
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Cheonik Chrenik
Eirefox wird eine Chronid= | anlegen. ~| [Eirefox wird eine Chronik: | nach benutzerdefiniesten Einstellungen anlegen = |
anlegen

R Besmanenter privater Modus
Hikdctidobode il ! Besuchte Seiten speichern

¥ Download-Chionik speichem
Firefox wird besuchte Seiten, Downloads, Formulardaten, eingegebene Suchbegritie und

Cookies speichem. 7| Eingegebiene Suchbegiffe und Formulardaten speichem

#| Covkies skzeptienen Ausnshmen... |
Sie kdnnen auch die kirzlich angelegte Chronik oder sinzelne Cockies Ioschen. Conkies von Drintanbistem sceptiersn
[N it geschiossen wird [ | Casies anzsigen.. |
Die Chronik 18schen, wenn Firefox geschlossen wird Einstellungen.
Adressierste Adresslente
[ etwonik und Leserichen = | snzsigen, wenn Adresslsiste venvendat wird I'E' und Lesezeichen » | aneigen, wenn Adressleiste verwendet wicd
[ ok | [swbrechen| [ mie [ ok ] [Abbrechen | [ pife |
Im Register ,Datenschutz" kann man die ,Chronik", Um fremde 3rd -Party-Cookies von Werbevermarktern
die Firefox anlegt, nach seinen Bediirfnissen anpas- zu blockieren, muss die Box neben ,Cookies von
sen. Darunter ist auch der Umgang des Browsers mit Drittanbietern akzeptieren" deaktiviert sein. Das
Cookies zu finden. automatische Léschen von Cookies nach jeder Sitzung,

steuert die Auswahl neben ,Behalten, bis". Mit einem
Klick auf ,Firefox geschlossen wird" bereinigt der
Browser den Computer von allen gespeicherten

Cookies, sobald das Programm geschlossen wird.
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Windows Safari
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Im Register ,Sicherheit" kann man angeben,
welche Cookies vom Browser akzeptiert wer-
den sollen. Durch das Auswahlen von ,Nur
von Websites, die ich besuche" werden die
3rd-Party-Cookies der Werbevermarkter aus-

geschlossen.

Leider bietet Safari standardméaRig keine Einstellung zum auto-
matischen Léschen von Cookies nach Programmende an. Dies
kann man entweder manuell erledigen durch den Meniipunkt
wSafari zuriicksetzen...". Oder man verzichtet vollkommen auf
Cookies: Im Einstellungsmodus ,Privates Surfen..." legt Safari

keine Cookies an.

Beim Safari-Brwoser gelangt man durch Klick auf das
Zahnrad am rechten, oberen Bildschirmrand und den
Meniipunkt ,Einstellungen® zu den Cookie-

Einstellungen.
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Windows Opera

Im Meni von Opera findet sich die Cookie-Verwaltung

i e T G [ - unter ,Einstellungen* und noch mal ,Einstellungen ...".
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Im Register ,Erweitert" unter dem seitlichen angezeigten Unterpunkt

P |, " is_uml T [ +Cookies" lasst sich auswahlen, dass ,nur Cookies von der besuchten
| Aligerms I i
; g Website" angenommen werden. Zusétzlich kann man mit einem Klick auf die
Tabs Cookies gingd Eled;rgﬂpw:hﬂl Datestr aid dem PC, Wiebided BSnnen Sie dedurch
beei eamern mewsen Bepuch wiedenerbennen. . . . u ™
| Browses Box neben ,Neue Cookies beim Beenden von Opera |6schen” dafiir sorgen,

Benachrichtigungen
dass ab diesem Zeitpunkt keine dauerhaften, neuen Cookies angelegt werden.

Inhalte Cookies annehmen
:hm‘:en B Wi ol vt dler Bcisciien Widseibe srselersen Vorhandene Cookies sind aber von dem Ldschvorgang ausgeschlossen. Daher
ownloads
Programme Migsaly Cociins shnthenen empfiehlt es sich, vor dem Aktivieren dieser Einstellung alle vorhandenen
Werlaid Cookies zu l6schen. Die kann man durch Klick auf ,Internetspuren léschen ..."
¥ Heue Cockies beem Beenden von Dpers Kinchen . . .
Sigherhet im Hauptmenii erledigen.
Metzwerk Wor der &nrakime von Coolies fragen
Speichesplatr
Syenksalltigten Coctie-Einstellumgen konnen fie jede Seste sngepasst werden.
Schnellzugeill
I Sprache Cookies verwalten...

i [ abbrechen :- Hilfe
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Windows Chrome
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Durch Klick auf den Schraubenschliissel im rechten,
oberen Teil des Fensters erreicht man bei Chrome den
Meniipunkt ,Optionen*, hinter dem sich auch die

Cookie-Einstellungen verbergen.

Uber ,Details" im linken Bildrand gelangt man zum Punkt ,Datenschutz". Durch
Klick auf ,Content-Einstellungen* (im Bereich ,Datenschutz") éffnet sich ein neues
Fenster. Hier sollte man im oberen Teil neben ,Cookies" aktivieren: ,Ausnahmen
ignorieren und Drittanbieter-Cookies blockieren“. Dies verhindert die Speicherung
von Werbevermarkter-Cookies. Zudem lassen sich alle Cookies automatisch nach
Programmende |6schen, wenn man die Box neben ,Cookies und andere

Websitedaten beim SchlieBen des Browsers l6schen” aktiviert.
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Chronik

Firefox wird ¢ine Chronik: | nach benutzerdefinierten Einstellungen anlegen 18]
L Parmanenter privater Modus
™ Besuchie Seiten speichern
™ Dawnlsad-Chrenik speichern

1] iffe und F speichem
¥ Cookies akzeptieran

! Cookies von Drittanbietern akzeptieren

Behalten, bis: | Firefox geschlossen wird ] Cookies anzeigen... |

" Die Chronik laschen, wenn Firefox geschlossen wird Einstellungen

Adressleiste
| Chronik und Leseasichen 18] anzeigen, wenn Adressleiste verwendet wird
&
Im Register ,Datenschutz" kann man die ,Chronik",
die Firefox anlegt, nach seinen Bediirfnissen anpas- Um fremde 3rd -Party-Cookies von Werbevermarktern
sen. Darunter ist auch der Umgang des Browsers mit zu blockieren, muss die Box neben ,Cookies von
Cookies zu finden. Drittanbietern akzeptieren" deaktiviert sein. Das auto-

matische Loschen von Cookies nach jeder Sitzung,
steuert die Auswahl neben ,Behalten, bis". Mit einem
Klick auf ,Firefox geschlossen wird" bereinigt der
Browser den Computer von allen gespeicherten

Cookies, sobald das Programm geschlossen wird.
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Webinhalt: ¥ Plug-ins aktivieren
™ Java aktivieren
¥ JavaScript akiviaren
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Cookies akzeptieren: L Immer
CiNie
{5} Nur von Websites, die ich besuche
Cookies won Driten oder Werbeantiesem onterdricken.

{ Cookies anzeigen
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Datenbanksicherung: | 5 M
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4 Vor dem Senden unsicherer Formulare von sicheren Websites nachfragen @
Im Register ,Sicherheit" kann man angeben, welche Leider bietet Safari standardmaBig keine Einstellung
Cookies vom Browser akzeptiert werden sollen. zum automatischen Loéschen von Cookies nach
Durch das Auswahlen von ,Nur von Websites, die ich Programmende an. Dies kann man entweder manuell
besuche" werden die 3rd-Party-Cookies der erledigen durch den Meniipunkt ,Safari zuriicksetzen
Werbevermarkter ausgeschlossen. Oder man verzichtet vollkommen auf Cookies: Im

Einstellungsmodus ,Privates Surfen..." legt Safari keine

Cookies an.
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Uber das Menii ,Opera" gelangt man durch Klick auf

+Einstellungen” zu den Einstellungsoptionen.

s Trreeangen Im Register ,Erweitert" unter dem seitlichen angezeigten Unterpunkt ,Cookies" lasst sich auswahlen, dass ,nur

Cookies von der besuchten Website" angenommen werden. Zusatzlich kann man mit einem Klick auf die Box

Tabs | Coakies sind kleine gesicherte Dateien auf dem PC. Websites kinnen Sie
Browser dadurch bei einem newen Besuch wiedererkennen,
s e neben ,Neue Cookies beim Beenden von Opera I6schen” dafiir sorgen, dass ab diesem Zeitpunkt keine dauer-
inhaite &
Schriften ) Nur Cookles von der besuchten Webslte annehmen . : . &
Dourioads haften, neuen Cookies angelegt werden. Vorhandene Cookies sind aber von dem Léschvorgang ausgeschlos-
Programme ) Niemals Cookies annehmen
W 4 Neue Cookies beim Beenden von Opera laschen sen. Daher empfiehlt es sich, vor dem Aktivieren dieser Einstellung alle vorhandenen Cookies zu I6schen. Die
L) Vor der Annahme von Cookies fragen
sonicnspla kann man durch Klick auf ,Internetspuren I6schen ..." im Hauptmeni erledigen.
ymbiesun Cookin-Einstellungen kinnen fr jede Salte angepasst werden.
seh kgt i )

Seite 17



Quarks & Co | Sicher durch die Datenwelt | Sendung vom 24.05.2011
http://www.quarks.de

MacOS Chrome

[ ST

Coogis Chese danisitadin
Arderr pusiiradan

Gy heprmg Breaden
 ————

e

| Chroma I T N e T
o Uber Coogle Chromsn
- M T
ST SR

n S Puckpren bntc e
LEstne # it Ebiitilangn bbb

LT ey,

T

Einstellungen

e 4 00 e s

(g,

Taraies _toin [ T Uber das Menii ,Chrome" gelangt man zu dem
Unterpunkt ,Einstellungen”, hinter denen sich die
Optionen des Browsers zum Umgang mit Cookies

Py, 30 258 |
verbergen.

Uber ,Details* im linken Bildrand gelangt man zum Punkt ,Datenschutz". Durch Klick auf ,Content-
Einstellungen” (im Bereich ,Datenschutz") &ffnet sich ein neues Fenster. Hier sollte man im oberen Teil neben
.Cookies" aktivieren: ,Ausnahmen ignorieren und Drittanbieter-Cookies blockieren®. Dies verhindert die
Speicherung von Werbevermarkter-Cookies. Zudem lassen sich alle Cookies automatisch nach Programmende
l6schen, wenn man die Box neben ,Cookies und andere Websitedaten beim SchlieRen des Browsers |6schen*

aktiviert.
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+Chronik", die Firefox anlegt, nach seinen
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Umgang des Browsers mit Cookies zu finden.
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Tl Die Chronilk 18schen, wenn Firefox geschiossen wird
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Hife Schiieen

Um fremde 3rd -Party-Cookies von
Werbevermarktern zu blockieren, muss die
Box neben ,Cookies von Drittanbietern akzep-
tieren" deaktiviert sein. Das automatische
Léschen von Cookies nach jeder Sitzung,
steuert die Auswahl neben ,Behalten, bis".
Mit einem Klick auf ,Firefox geschlossen wird"
bereinigt der Browser den Computer von allen
gespeicherten Cookies, sobald das Programm

geschlossen wird.

Das Einstellungsfenster bei Firefox 6ffnet man durch

Klick auf das Menii ,Bearbeiten" und den Unterpunkt
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Im Register ,Erweitert" unter dem seitlichen angezeigten Unterpunkt ,Cookies" lasst sich
auswadhlen, dass ,nur Cookies von der besuchten Website" angenommen werden.

Zusétzlich kann man mit einem Klick auf die Box neben ,Neue Cookies beim Beenden von
Opera l6schen" dafiir sorgen, dass ab diesem Zeitpunkt keine dauerhaften, neuen Cookies
angelegt werden. Vorhandene Cookies sind aber von dem Ldschvorgang ausgeschlossen.

Daher empfiehlt es sich, vor dem Aktivieren dieser Einstellung alle vorhandenen Cookies zu

l6schen. Die kann man durch Klick auf ,Internetspuren 16schen ..." im Hauptmenii erledigen.

Im Meni von Opera findet sich die Cookie-Verwaltung

unter ,Einstellungen" und noch mal ,Einstellungen ...".
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Durch Klick auf den Schraubenschliissel im rechten,
oberen Teil des Fensters erreicht man bei Chrome den
Meniipunkt ,Optionen*, hinter dem sich auch die

Cookie-Einstellungen verbergen.

Uber ,Details" im linken Bildrand gelangt man zum Punkt ,Datenschutz". Durch Klick auf

.Content-Einstellungen" (im Bereich ,Datenschutz") &ffnet sich ein neues Fenster. Hier sollte man

im oberen Teil neben ,Cookies" aktivieren: ,Ausnahmen ignorieren und Drittanbieter-Cookies

blockieren”. Dies verhindert die Speicherung von Werbevermarkter-Cookies. Zudem lassen sich

alle Cookies automatisch nach Programmende I6schen, wenn man die Box neben ,Cookies und

andere Websitedaten beim SchlieBen des Browsers |6schen” aktiviert.
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Lesetipps

Die Facebook-Falle: Wie das soziale Netzwerk unser Leben verkauft
Autor: Sascha Adamek
Verlagsangaben: Heyne Verlag, 2011

ISBN-10: 3453601807
ISBN-13: 978-3453601802
Sonstiges: 352 Seiten, 16,99 Euro

Der WDR-Journalist Sascha Adamek beschreibt anschaulich und unterhaltsam, wie das Unter-

nehmen Facebook uns mittlerweile in allen Bereichen des Internets iiber die Schulter schaut und

welche negativen Konsequenzen dies haben kann.
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Linktipps

Tipps zum Umgang mit Computer und Internet

http://www.verbraucher-sicher-online.de

Auf einer Ubersichtlich und freundlich gestalteten Website gibt die Technische Universitat Berlin
ausfihrliche Tipps zum Umgang mit Computern und dem Internet. Leicht verstandlich und den-
noch umfassend erklart die vom Verbraucherschutzministerium geférdert Internetseite dabei

Themen wie Datensicherheit und Grundwissen rund um den Computer.

Tipps fiir den Datenschutz
http://www.verbraucher-sicher-online.de/thema/soziale-netzwerke

Das Verbraucherschutzportal ,Verbraucher Sicher Online", das vom Bundesministerium fir
Verbraucherschutz geférdert wird, gibt konkrete Tipps fiir den Datenschutz in sozialen

Netzwerken.

Direktlink zum Léschen des Facebook-Profils
https://www.facebook.com/help/contact.php?show_form=delete_account

Wer sein Facebook-Profil I6schen mdchte, muss meist lange suchen, wo das geht. Mit diesem
Link ist es ganz einfach: Klicken Sie auf den Link, loggen Sie sich dann bei Facebook ein und
bestatigen per Mausklick, dass |hr Facebook-Profil geloscht werden soll.

Facebook allein macht nicht gliicklich
http://www.uzh.ch/news/articles/2009/facebook-allein-macht-nicht-gluecklich.html
Zusammenfassung der Studie des Psychologischen Instituts der Universitat Zirich zur Frage:

Welche Personlichkeiten nutzen Facebook und sind sie zufriedener als Nicht-Nutzer?

Wenn Facebook, dann richtig
http://www.einslive.de/multimedia/service/2010/11/facebook_privatsphaere.jsp
EinsLive erklart ausfiihrlich, welche Einstellungen man bei Facebook vornehmen sollte, um seine

Privatsphare zu schitzen.

Lehrstuhl Medieninformatik der Universitdt Siegen

http://mi.informatik.uni-siegen.de/

Hompage des Lehrstuhls Medieninformatik der Universitdt Siegen, dem Professor Volker Blanz
vorsteht. Verschiedene Projekte zur Gesichtserkennung und Modellierung von Gesichtern werden

vorgestellt.

Ein Experte des Bundeskriminalamtes zum Thema Cyberkriminalitdt
http://www.teltarif.de/internet-handy-smartphone-sicherheit/news/40359.html

Interview mit Mirko Manske, Internetexperte beim Bundeskriminalamt, liber neue Strategien von
Cyberkriminellen, sich private Daten von Computernutzern zu verschaffen. Auch das Ausspahen

von Smartphones durch Kriminelle konnte demnach zu einem wachsenden Risiko werden.

Tyrannei der Intimitit? Uber die Geschichte des Privaten im Offentlichen
http://www.medienheft.ch/uploads/media/
12_13_ZOOM_KM_10_Kurt_Imhof_Tyrannei_der_Intimitaet.pdf

Seit den 1950er-Jahren bis Anfang 2000. Eine Untersuchung anhand der schweizerischen Medien.
(PDF, 10 Seiten)
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