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Verschiedene Cyber-Vorfille der vergangenen Monate
und Jahre haben uns nochmals vor Augen gefiihrt, dass
Cyber-Sicherheit eine wesentliche Voraussetzung fir das
Gelingen der Digitalisierung ist. Wenn wir die Chancen der
Digitalisierung voll ausschépfen wollen, missen wir die
mit ihr verbundenen Risiken beherrschbar machen. Die
Biirgerinnen und Biirger erwarten von Staat und Politik
zu Recht, dass sie den Gefahren der Digitalisierung entge-
gentreten. Hierbei kommt dem Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) eine immer bedeutende-
re Rolle zu.

Ein besonderes Anliegen ist mir der Verbraucherschutz.
Mit dem IT-Sicherheitsgesetz 2.0 werden wir dem BSI den
Verbraucherschutz als zusitzliche Aufgabe zuweisen.

Das BSI arbeitet in einem starken Verbund: Fiir einen
effektiven Schutz der Biirgerinnen und Birger, der Wirt-
schaft und des Staates sorgt die beh6rdeniibergreifende
Zusammenarbeit im Nationalen Cyber-Abwehrzentrum
(Cyber-AZ). Ende Juni 2019 haben wir beschlossen, das
Cyber-AZ zur zentralen Informations-, Kooperations- und
Koordinationsplattform der Behorden fortzuentwickeln.
In einem néchsten Schritt werden wir das Cyber-Lagebild
und die Risikobewertung zu Cyber-Gefahren weiter opti-
mieren. Durch den verbesserten Informationsaustausch
kann somit kiinftig noch schneller und koordinierter auf
Cyber-Angriffe reagiert werden.

Starke Behorden konnen IT-Sicherheit nicht allein
gewibhrleisten. Dies ist vielmehr eine gesamtgesellschaft-
liche Herausforderung. Erfolgreich kénnen wird nur sein,
wenn Zivilgesellschaft, Wirtschaft, Wissenschaft und
Politik gemeinsam an Losungen arbeiten. In Erfillung
des Koalitionsvertrags haben wir daher den ,Nationalen
Pakt Cybersicherheit” ins Leben gerufen. Alle gesellschaft-
lich relevanten Gruppen, Hersteller, Anbieter, Anwender
und die 6ffentliche Verwaltung sind eingebunden, um in
gemeinsamer Verantwortung mehr Cyber-Sicherheit zu
erreichen.

Unser besonderes Augenmerk gilt den Kritischen Infra-
strukturen, also etwa der Versorgung mit Strom, Wasser
und Warme. Das gesamte gesellschaftliche Leben ist davon
abhingig, dass die Kritischen Infrastrukturen durchgiangig
verfiigbar sind. Ohne deren Systeme und Dienstleistungen
ist ein geregeltes 6ffentliches Leben nicht vorstellbar. Da-
bei sind auch Kritische Infrastrukturen auf eine reibungs-
los funktionierende Informationstechnik angewiesen.

Um dies sicherzustellen, arbeiten KRITIS-Betreiber, ihre
Verbiande und unsere Behorden in einer 6ffentlich-priva-
ten Partnerschaft - dem UP KRITIS - vertrauensvoll zu-
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sammen. Dort tauschen sich alle Beteiligten tiber aktuelle
Vorkommnisse aus, bewerten die Cyber-Sicherheitslage,
bauen Krisenmanagementstrukturen auf und koordinie-
ren die Krisenreaktion. Ergdnzt wird dieser Ansatz durch
die im BSI-Gesetz geregelten Pflichten der Betreiber Kriti-
scher Infrastrukturen, welche ebenfalls dafiir sorgen, dass
deren IT-Systeme hochsten Sicherheitsstandards gentigen.

Neben den Kritischen Infrastrukturen sind weitere Teile
der Wirtschaft von besonderer Sicherheitsrelevanz. Im
IT-Sicherheitsgesetz 2.0 werden wir die Anforderungen fiir
diese Bereiche regeln.

In einer vernetzten Welt profitieren wir unmittelbar von
einem entsprechenden Sicherheitsniveau bei unseren
europdischen und internationalen Partnern. Wir werden
deshalb die Schritte der EU zur Steigerung der IT-Sicher-
heit ebenso unterstiitzen wie den verstarkten weltweiten
Austausch hierzu.

Der Lagebericht zur IT-Sicherheit in Deutschland 2019
zeigt: Das BSI sorgt durch die Begleitung zahlreicher
Digitalisierungsprojekte - nicht zuletzt der Einfiihrung
des Mobilfunkstandards 5G - dafiir, dass IT-Sicherheit in
diesen Projekten von Anfang an mitgedacht und um-
gesetzt wird. Das ist bei Digitalisierungsvorhaben dieser
Groflenordnung unabdingbar.

Der Bericht macht deutlich, dass die Herausforderungen
fiir die IT-Sicherheit vielfaltig und komplex sind. Ich setze
mich mit aller Kraft daftir ein, dass wir diesen Herausfor-
derungen gemeinsam gerecht werden. Staat und Politik
tun alles, um die Digitalisierung in unser aller Sinn sicher
zu gestalten. Dafiir steht das BSL

Horst Seehofer
Bundesminister des Innern, fiir Bau und Heimat
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Der Grad der Vernetzung unserer Gesellschaft nimmt zu. Mitt-
lerweile hat die Digitalisierung fast alle Bereiche unseres Lebens
erreicht. Wir werden schneller, mobiler, smarter. Gleichzeitig
nehmen potenzielle Risiken und Gefahren zu. Um die Digi-
talisierung unserer Gesellschaft zukunftsfahig und sicher zu
gestalten, miissen wir Informationssicherheit von Beginn an
mitdenken: sei es bei der Digitalisierung unseres Alltags, bei
Prozessen in der staatlichen Verwaltung oder in der Wirtschaft.

Der vorliegende Lagebericht 2019 analysiert die aktuelle IT-Si-
cherheitslage unter Bezugnahme konkreter Vorfille einschlieR-
lich einer Beschreibung der Methoden und Mittel der Angreifer.
Es werden konkrete Losungsansitze zur Verbesserung der IT-Si-
cherheit in Deutschland sowie Angebote und Maffnahmen des
BSI dargestellt. Hierbei wird auf die Adressaten Staat, Wirtschaft,
Gesellschaft und Internationales naher eingegangen.

Das BSI stellte im Berichtszeitraum wieder eine Vielzahl kriti-
scher Schwachstellen fest, nicht zuletzt in aktueller Chip-Hard-
ware. Es zeigt sich erneut, wie wichtig qualitativ hochwertige
Soft- und Hardware ist und welche Bedeutung Security-by-De-
sign und Security-by-Default einnehmen miissen: Beide
Grundprinzipien sind sinnvolle und notwendige Vorbedingung,
um Verbraucher zu schiitzen und das notwendige Maf? an
Sicherheit und Verlasslichkeit sicherzustellen.

Und noch etwas Anderes stellt das BSI fest. Entwicklungen, die
im vorherigen Lagebericht bereits beschrieben und prognos-
tiziert wurden, sind in diesem Berichtszeitraum eingetreten.
Dies betrifft unter anderem die Haufigkeit und Auswirkungen
von Ransomware-Angriffen sowie Umfang und Bedeutung von
Identitatsdiebstihlen.

Dartiber hinaus verstarkt die fortschreitende Digitalisierung
digitale Abhingigkeiten. Sich schnell und automatisiert ausbrei-
tende Angriffe kdnnen in letzter Konsequenz auch weltweit zu
massiven wirtschaftlichen Schaden oder sogar - z. B.im Zusam-
menhang mit autonomem Fahren oder Medizinsystemen - zu
gesundheitlichen Schaden bei Menschen fithren. Umso wich-
tiger ist es, IT-Sicherheit in Unternehmen und Organisationen
strukturell umzusetzen. Hier ist unsere Allianz fir Cyber-Sicher-
heit (ACS) fiir Unternehmen und Organisationen jeder Grofie
die richtige Anlaufstelle.

Als Cyber-Sicherheitsbehorde des Bundes gestaltet das BSI die
Informationssicherheit in der Digitalisierung durch Pravention,
Detektion und Reaktion fir Staat, Wirtschaft und Gesellschaft.
Qualifizierte und motivierte Mitarbeiterinnen und Mitarbeiter
setzen sich in Bonn und zukinftig auch in Sachsen dafiir ein,
die aktuelle IT-Sicherheitslage zu analysieren, Gefahren zu
begegnen und das Niveau der Cyber-Sicherheit gesamtgesell-
schaftlich zu erhohen. So ist das BSI zustdndig fiir die IT-Sicher-

heit der Bundesregierung und als Kompetenzzentrum fiir Fragen
der Cyber-Sicherheit national und international anerkannt.

Die zunehmende Digitalisierung spiegelt sich auch in Fragen der
Cyber-Sicherheit wider. Damit erweitert sich auch das Themens-
pektrum des BSI auf Themen wie die neue Netzinfrastruktur

5G, Knstliche Intelligenz, den Digitalen Verbraucherschutz, den
Ausbau der Beratung auf kommunaler und Landerebene sowie
das BSI als zentrale Zertifizierungs- und Standardisierungsstelle.
Mit der Einnahme einer neuen Organisationsstruktur und dem
Aufbau von neuen Referaten, Abteilungen und damit Zustin-
digkeiten hat das BSI nicht nur dem erfolgreichen personellen
Aufwuchs, sondern insbesondere auch den zahlreichen neuen
Aufgaben Rechnung getragen.

Den Herausforderungen der Cyber-Sicherheit muss auf allen
Ebenen und von den relevanten Akteuren gemeinsam begegnet
werden: sei es mit Partnern in der EU und der NATO, auf Bun-
des-, Lainder- und kommunaler Ebene, mit Betreibern Kritischer
Infrastrukturen sowie kleinen und mittleren Unternehmen
(KMU) und in vertrauensvoller Zusammenarbeit mit den zustan-
digen Ressorts und nachgeordneten Behorden.

Um den notwendigen gesamtstaatlichen Ansatz verfolgen

zu konnen, arbeitet das BSI eng mit allen im kontinuierlich
fortentwickelten Cyber-Abwehrzentrum beteiligten Behorden
zusammen.

Cyber-Sicherheit ist eine gesamtgesellschaftliche Aufgabe und
beginnt bei einer stirkeren Sensibilisierung zu einer selbstbe-
stimmten und sicheren Nutzung des Internets: Mit dem umfang-
reichen Informations- und Beratungsangebot fiir Biirgerinnen
und Biirger einschliefilich einer
kostenfreien Hotline steht das BSI
auch jedem Einzelnen als Dienst-
leister und Ansprechpartner zur
Verfligung.

Das BSI bietet mit seinem
ganzheitlichen, nationalen und
herstellerneutralen Ansatz ein
Kompetenzzentrum, das sich als
Gestalter und Vordenker im digi-
talisierten Zeitalter begreift.

/é‘w (¢ O/KM\%’ ‘:{/UA

Arne Schénbohm
Prisident des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI)
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1 Die Gefihrdungslage

Das BSI beobachtet die Gefahrdungslage der IT-Sicherheit
in Deutschland kontinuierlich und stellt in diesem Bericht
die Erkenntnisse aus dem Zeitraum 01. Juni 2018 bis 31.
Mai 2019 zusammen. Nach einer Zusammenfassung der
Bedrohungslage werden die Methoden und Mittel der
Angreifer sowie die Rahmenbedingungen und Ursachen
im Detail beschrieben. Anhand zahlreicher Beispiele wird
zudem erldutert, wie durch Angriffe auf die IT-Sicherheit
das Leben in einer digitalisierten Gesellschaft beeintrich-
tigt werden kann.

1.1 Zusammenfassung und
Bewertung der Gefihrdungslage

Der Schwerpunkt der Cyber-Angriffe liegt aktuell im
Bereich Cyber-Kriminalitit. Ein typisches Beispiel daftir ist
eine erneute intensive Ransomware-Kampagne Ende des
Jahres 2018 und Anfang 2019. Als besonders schwerwiegen-
der Cyber-Angriff ist der Vorfall bei einem norwegischen
Aluminiumlieferanten zu verzeichnen. Am 19. Mérz 2019
wurde der Konzern Opfer einer massiven Attacke mit der
Ransomware LockerGoga. Betroffen waren die meisten
Geschiftsfelder; die Produktion musste weitgehend auf
manuellen Betrieb umgestellt werden. Allein dieses Beispiel
zeigt: Ransomware stellt nach wie vor eine starke Gefihr-
dung dar und verursacht grofie Schaden.

Wie bereits in den Vorjahren sind Infektionen durch
Schadprogramme eine der grofiten IT-Bedrohungen fiir
Privatanwender, Unternehmen und Behorden. Dies
belegen z. B. die Ergebnisse aus den Cyber-Sicherheits-
Umfragen der Jahre 2017 und 2018 der Allianz firr Cyber-
Sicherheit. 53 % der berichteten Angriffe im Jahr 2018 wa-
ren Malware-Infektionen, im Jahr 2017 waren es 57 %.

Eine im Berichtszeitraum besonders relevante Malware ist
Emotet. Das schon seit 2010 bekannte Schadprogramm ist
seit November 2018 wieder vermehrt mithilfe von schad-
lichen Office-Dokumenten verteilt worden — mit immer
ausgefeilteren Mechanismen. Die Evolution von Emotet
zeigt sich insbesondere an neuen Fahigkeiten wie dem
»Outlook-Harvesting*, also der Analyse des Mailverlaufs
infizierter Computer - dem Nachladen von beliebigen an-
deren Schadprogrammen im Kontext kooperierender und
arbeitsteiliger Computerkriminalitit sowie der Verwen-
dung von Techniken, die bisher nur bei Advanced Persis-
tens Threats (APTs) eingesetzt wurden.

Dartiber hinaus sind Identitatsdiebstdhle an der Tagesord-
nung, bei denen personenbezogene Daten in hoher Anzahl
missbrauchlich durch Dritte genutzt werden. Identitéts-
diebstihle von weniger grofien Datenmengen bekommen
dann einen hohen Stellenwert, wenn die Téter personliche
Daten der Opfer der breiten Offentlichkeit zuganglich ma-
chen. Sensibilisierung und Eigenverantwortung im Umgang
mit der Digitalisierung sind neben technischen Losungen
notwendige Antworten auf den zunehmenden Missbrauch
digitaler Identitaten.

Die Bedrohungslage durch Botnetze (Verbiinde von Rech-
nern oder Systemen, die von einem fernsteuerbaren Schad-
programm [Bot] befallen sind) ist wie in den Vorjahren
anhaltend hoch. Wie die aktuellen Entwicklungen zeigen,
ist das Risiko, Teil eines Botnetzes zu werden, vor allem bei
mobilen Endgeriten und Internet-of-Things-Systemen
(IoT-Systemen) hoch. Insbesondere deren Verbreitung und
Verwendung in fast allen Bereichen des tiglichen Lebens
bieten eine stetig breiter werdende Angriffsfliche. Die ver-
gleichsweise geringen Infektionszahlen von IoT-Geréten in
Deutschland sind mafigeblich auf den Aufbau der typischen
Internetanbindung deutscher Endkunden zuriickzufiihren,
die tiber einen Router ins Internet gehen und im Regelfall
keinen direkten Zugriff von aufien zulassen.

Durch serverbasierte Botnetze lassen sich enorme Ressour-
cen fiir Distributed Denial of Service (DDoS)-Angriffe akti-
vieren. Die DDoS-Angriffsbandbreiten tiberschreiten immer
wieder die Marke von 150 Gbit/s und erreichen Werte von
bis zu 300 Gbit/s. Generell fiihrt eine stetige Spezialisierung
durch Anwendung neuer Angriffsvektoren, zielgerichtete
Zusammensetzung von DDoS-Angriffen (Multivektor-At-
tacken), Einsatz neuer Angriffswerkzeuge (DDoS aus der
Cloud) sowie von DDoS-Booterdiensten zu einer konstant
angespannten Bedrohungslage (siehe Kapitel 1.3.4 DDoS).

Interessant ist die Entwicklung bei Schadprogramm-Spam.
Obwohl die Zahl derartiger E-Mails stark abnimmt, ver-
bleibt das Bedrohungspotenzial nach wie vor auf einem
hohen Niveau. Die Qualitit und somit die Effektivitit von
Schadprogramm-Spam steigt weiterhin. Das liegt unter
anderem an Innovativitit, technischem Sachverstand und
starkem personellen Aufwand der Angreifer.

Als Trend bei APTs (Angriffe, die nicht finanziell oder
opportunistisch motiviert sind, sondern strategische

oder taktische Ziele verfolgen) sind folgende Phinomene
festzustellen: mehr 6ffentlich verfiigbare APT-Werkzeuge,
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eine wachsende Zahl internationaler APT-Dienstleis-

ter, die Nutzung legitimer Dienste zur Verschleierung,
das Erschweren von Schadsoftware-Analysen sowie die
Ubernahme von APT-Techniken in kriminellen Kampag-
nen. Auch wenn dieser Trend die Detektion von APT-An-
griffen erschwert, so konnen durchgingige, konsequent
umgesetzte IT-Sicherheitsmafinahmen viele APT-Vorfille
verhindern.

1.2 Angriffsmethoden und -mittel

Um Cyber-Sicherheit erfolgreich gewahrleisten zu
konnen, ist die Abwehr von Angriffen der wesentliche
Aspekt. Wirksamer Schutz ist aber nur moglich, wenn
die allgemeine wie auch die konkrete Gefahrdungslage
zumindest im Uberblick bekannt sind. Eine regelmifige
und gezielte Neubewertung der bestehenden Risiken ist
aufgrund der dynamischen Entwicklung der Cyber-Si-
cherheitslage unabdingbar, um geeignete praventive
und reaktive Mafinahmen auszuwéhlen.

Neueste Erkenntnisse tiber Schwachstellen bei Hard-
und Software werden immer wieder bereits nach kurzer
Zeit fir Cyber-Angriffe genutzt. In der grofien Anzahl
unterschiedlicher Angriffsziele und moéglicher Angriffs-
methoden lassen sich Trends und Tendenzen erkennen,
die beim Aufbau einer erfolgreichen Abwehr berticksich-
tigt werden sollten.

1.2.1 Identitatsdiebstahl

Unter einer Identitit wird im Kontext der Informations-
sicherheit die Menge von Merkmalen verstanden, die die
Echtheit einer Person oder Sache bildet. Die Identitit
einer Person oder Sache kann somit sowohl durch ein
einzigartiges Merkmal oder auch durch die Kombina-
tion diverser Merkmale bestimmt werden. Im Internet
wird auf die Identitit einer Person meist aus Identifi-
kations- und Authentisierungsdaten geschlossen, wie z.
B. der Kombination aus Benutzername und Passwort.
Als ,Identitdtsdiebstahl” wird folglich die rechtswidrige
Zueignung solcher Daten bezeichnet.

Eine prominente Form des Identitatsdiebstahls ist das
sogenannte Phishing. Mit Hilfe hoch entwickelter Tech-
niken des Social Engineerings versucht ein Angreifer,
das Opfer zur Herausgabe sensibler Informationen zu
bewegen. Eine weitere Moglichkeit, Identitdtsdaten zu
entwenden, besteht in dem Einsatz spezieller Schadsoft-
ware. Aber auch ohne direkte Beteiligung des eigentli-
chen Opfers konnen Identitdtsdaten entwendet werden,
z. B. direkt bei einem Diensteanbieter (Daten-Leak).

Meldungen zu Datenabfliissen von Kundeninformati-
onen wurden im Berichtszeitraum hiufig beobachtet.
Unter den Betroffenen befanden sich einige namhafte
Unternehmen, zum Beispiel die Hotelkette Marriott
oder die Social-Media-Plattform Facebook. Der me-
dialen Resonanz sowie der betroffenen Zielgruppe
nach zu urteilen, stach besonders die Vertffentlichung
zusammengetragener deutscher Politikerdaten heraus
und wurde in den Medien als ,,Doxing“ bekannt (siehe
Vorfall: Doxing auf Seite 9).

Das BSI erfahrt von Datenabfliissen im Rahmen der
Lagebeobachtung oder durch direkte Meldungen, bei-
spielsweise durch Strafverfolgungsbehorden. Allein auf
Basis der Meldungen ist nicht unmittelbar erkennbar, ob
es sich bei den Daten um qualitativ hochwertige Daten
(Gultigkeit, Aktualitit etc.) handelt. Oftmals kann die
Qualitat der in Umlauf gebrachten oder zum Verkauf
angebotenen Datensitze auch bei lingerer Analyse

nicht zweifelsfrei gepriift werden. Wenn ein betroffener
Dienstleister den Datenabfluss nicht bestatigt, ist zudem
fraglich, ob die Daten tatsachlich aus dem vermeintli-
chen Abfluss stammen. In diesen Fillen ist es z. B. auch
moglich, dass die Daten lediglich generiert oder aus
offentlichen Informationen zusammengetragen wurden,
um diese zu verkaufen. Auch hat die Vergangenheit
gezeigt, dass zwischen dem eigentlichen Daten-Leak und
dem offentlichen Bekanntwerden des Leaks Jahre liegen
koénnen. So befinden sich aktuell grofle Datensammlun-
gen im Umlauf, die sich meist mehr durch ihren Umfang
als durch ihre Qualitit auszeichnen. Die Anfang des
Jahres vom BSI analysierten Datensammlungen unter-
streichen dies (siehe Kasten Seite 9, Analyse von Daten-
sammlung bigDB, Collection#1 - Collection#5, Zabagur
sowie Anti Public).

Der Identitédtsdiebstahl wird den Tatern nach Beobach-
tungen des BSI zum Teil leicht gemacht, z. B. durch die
Nutzung von ungeschiitzten, 6ffentlichen Cloud-Spei-
chern oder Fehlkonfigurationen. Aber auch unzurei-
chend gepatchte Systeme oder Zero-Day-Exploits bieten
Angreifern die Moglichkeit, Daten auszulesen. Auch mit
offentlich verfiighbaren Tools (z. B. sqlmap, Software zum
Erkennen und Ausnutzen von Datenbankschwachstel-
len) kénnen Datenbanken von Systemen automatisch
abgerufen, kopiert oder manipuliert werden. Weil viele
Online-Shops dieselbe Software verwenden, ist es den
Angreifern ein Leichtes, vorgefertigte Skripte ohne gro-
fen manuellen Aufwand auf eine Vielzahl ausgewahlter
Plattformen anzuwenden. Dabei werden auch Skripte
angewandt, die automatisiert verwundbare Ziele tiber
Webcrawler oder Suchmaschinen identifizieren (z. B.
Google Dorker). Hierdurch gelangen Angreifer an immer
neue Datensdtze. Diese werden mit weiteren bereits
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Doxing

Sachverhalt

Der mutmalliche Tater hatte unter den Pseudonymen @_Orbit und @_Orbiter auf dem Kurznachrichtendienst Twitter
Verlinkungen zum Herunterladen gréRerer Datensammlungen veréffentlicht. Die Veroffentlichungen wurden wie ein
Adventskalender inszeniert. Bis zum 24. Dezember 2018 6ffnete er taglich ein weiteres ,,Turchen“ und pries Giber Twitter
neue private Daten unter namentlicher Nennung der betroffenen Person an. Neben bekannten Personen des 6ffentlichen
Lebens waren vor allem deutsche Politikerinnen und Politiker aller politischen Ebenen von den Veréffentlichungen betrof-
fen. Die veroffentlichten Datensétze enthielten sowohl 6ffentlich zugéngliche Informationen, zum Beispiel die dienstliche
Partei-E-Mail-Adresse, wie auch private, nicht 6ffentlich einsehbare Daten. In Einzelfillen wurden private Kommunikati-
onsinhalte, wie zum Beispiel Familienchats und -bilder, zum Download bereitgestellt.

Reaktion

Das BSI richtete eine besondere Aufbauorganisation ein. Das Nationale Cyber-Abwehrzentrum ibernahm die zentrale Ko-
ordinierung der Fallbearbeitung der beteiligten Bundesbehérden. Die Geschéftsstellen der Parteien der jeweils Betroffenen
wurden vom BSI benachrichtigt. Seitdem stand das BSI in dauerhaftem Kontakt zu den Parteien und Abgeordneten und
beriet, wo gewiinscht und méglich, individuell. Die Datenpakete wurden vom Tater auf einer Vielzahl von Downloadporta-
len hinterlegt. Uber 50 dieser sogenannten Hoster, teilweise aus dem Ausland, ersuchte das BSI umgehend um Léschung
der Daten und erschwerte damit deren Weiterverbreitung. Ebenfalls wurden die verwendeten Twitteraccounts gesperrt.

Fir die Betroffenen bedeutet der Vorfall groRe Unsicherheit in mehreren Bereichen: Neben der eigentlichen Veroffentli-
chung privater Inhalte stellt sich fiir viele Betroffene die Frage, tiber welchen Weg der Tater die Daten erlangt hat und ob

auch dienstliche Informationen veréffentlicht wurden.

Empfehlung

Der beschriebene Vorfall veranschaulicht zweierlei: Er zeigt, dass unterschiedliche Motivationslagen fiir eine solche Tat
infrage kommen. Nicht immer muss ein fremder Staat hinter aufsehenerregenden Cyber-Angriffen stehen. Auch Einzeltéter
konnen grofRen Schaden anrichten. Des Weiteren wird bewusst, wie umfangreich die Menge an frei einsehbaren persénli-

chen Daten im Netz ist.

BSI fiir Burger gibt umfangreiche Empfehlungen zum Schutz persénlicher Daten im Internet (https:/www.bsi-fuer-buerger.

de/BSIFB/DE/Empfehlungen/empfehlungen_node.html).

geleakten Daten angereichert, um einen moglichst
grofien Datensatz zu generieren und diesen entspre-
chend lukrativ zu verduflern. In Kombination mit der
Problematik der Wiederverwendung von Passwortern bei
unterschiedlichen Diensten er6ffnet die enorme Summe
offengelegter Identitdtsdaten folglich die Moglichkeit,
unmittelbar Angriffe auch gegen immer weitere Online-
Konten durchzufithren: Beim Credential-Stuffing werden
geleakte Kombinationen aus Benutzername und Pass-
wort automatisiert gegen Serviceanbieter gerichtet. Beim
Thema Phishing-Angriffe stehen nach Erkenntnissen des
BSIin Deutschland neben Bankkunden insbesondere auch
Kunden von Online-Héndlern wie Amazon oder Bezahl-
systemen wie PayPal im Fokus.

Nach wie vor orientieren sich aktuelle Phishing-Kam-
pagnen an gesellschaftlichen Ereignissen und aktuellen

Themen. Im aktuellen Berichtszeitraum haben sich
Angreifer so immer wieder die Popularitidt um das Thema
Blockchain, die Steuerriickzahlung sowie die Unsicher-
heit rund um das Thema Datenschutzgrundverordnung
(DSGVO) zunutze gemacht, um moglichst viele Nutzer zur
Herausgabe personlicher Daten zu verleiten. Im Nachgang
zu erfolgreichen Identitdtsdiebstdhlen wurden vermehrt
Erpressungsversuche via E-Mail beobachtet. Hierbei
schickten Angreifer in den E-Mails beispielsweise Pass-
worter der Opfer mit oder gaben vor, das Opfer bei dem
Besuch von Internetseiten mit pornografischen Inhalten
beobachtet und aufgezeichnet zu haben (Sextortion).

Die schiere Menge an 6ffentlich zugénglichen Identitéts-
daten (z. B. frei verfgbar durch Social-Media oder Da-

ten-Leaks) ermoglicht es den Angreifern, personalisierte
Phishing-Angriffe durchzufiihren, die sich zudem durch
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immer besser werdende Formulierungen auszeichnen.
Gemeinsame Analysen der Verbraucherzentrale Nord-
rhein-Westfalen (VZ-NRW) sowie des BSI haben aufgrund
der zur Verfiigung stehenden Datenbasis (Meldungen

ans Phishing-Radar) ergeben, dass bei Phishing-E-Mails
in Deutschland anstatt rein auf Text basierenden E-Mails
(28 %) grofltenteils E-Mails mit Links (72 %) versendet
werden, die schlief}lich auf eine Phishing-Seite zeigen.
Diese Internetseiten sind rein optisch kaum von den
Originalseiten zu unterscheiden und verleiten somit

den Nutzer durch eine vorgetauschte Seriositit dazu,
seine Identitdtsdaten preiszugeben. Um diese Seriositit
weiter zu untermauern, setzen Angreifer bei den erstell-
ten Phishing-Seiten vermehrt auf das Secure Hypertext
Transfer Protocol (HTTPS), was fiir eine abhorsichere und
nicht manipulierbare Datentibertragung steht. Eine solche
Verschliisselung sagt jedoch nichts tiber den eigentlichen

HTTPS-Zertifikat erhalten und den Datenverkehr zwi-
schen dem Opfer und der Seite verschliisseln. Den oben-
genannten Analysen zufolge kann fir Phishing-Angriffe
in Deutschland von einem Verhiltnis von ca. 55 % HTTP
zu 45 % HTTPS ausgegangen werden. Eine entsprechende
Entwicklung hin zur vermehrten Verwendung von HTTPS
ist seit Mitte 2017 verstirkt zu beobachten. Kostenlose
Zertifikate sind aktuell das Mittel der Wahl fiir Angreifer
und werden meist von Let’s Encrypt oder Sectigo bezogen.
Um die Seriositét einer URL neben der Verwendung von
HTTPS weiter zu untermauern, verwenden Angreifer in
der URL immer wieder prignante Begriffe (z. B. Securi-
ty-218309sad.de), bekannte Abkiirzungen (z. B. AWS-an-
meldungs-seite.de) oder den Anbieternamen (z. B. face-
book-142.de oder gotrock.org/facebook). Die Nennung des
Anbieternamens in der Domain, erweitert mit uniiblichen
Zusitzen wie Zahlen, wird hierbei auch als Combosquatting

Inhalt einer Seite aus. Auch Phishing-Seiten kénnen ein bezeichnet.

Analyse der Datensammlungen bigDB, Collection#1 - Collection#5, Zabagur sowie Anti Public

Sachverhalt

Im Januar 2019 hat das Lagezentrum des BSI Kenntnis von einer 6ffentlich zuganglichen Zusammenstellung personenbe-
zogener Daten erhalten. Diese wurde von den Medien unter der Bezeichnung Collection#1 aufgegriffen. Kurze Zeit spater
wurde bekannt, dass neben der Collection#1 noch weitere Datensammlungen existieren, die mit der ersten Veroffentli-
chung in Verbindung stehen: bigDB, Collection#2 - Collection#5, Zabagur sowie Anti Public.

Ursache/Schadenswirkung

Die Daten stammen aus diversen Datenabfliissen unterschiedlicher Webseiten und Onlinedienste der vergangenen Jahre
(beispielsweise aus den Datenleaks bei Yahoo, LinkedIn, Adobe und MySpace). Es kann davon ausgegangen werden, dass
die Daten Uber einen langeren Zeitraum zusammengetragen wurden. So befinden sich in der Gesamtkollektion fast aus-
schlieRlich veraltete Datensétze sowie Datendubletten.

In Kombination mit der Problematik der Wiederverwendung von Passwortern lassen sich solche Listen vor allem fiir
Credential Stuffing verwenden. Beim Credential Stuffing werden geleakte oder generierte Kombinationen aus Benutzerna-
men und Passwortern automatisiert gegen den Login-Mechanismus von Serviceanbietern gerichtet. Ein weiteres Problem
besteht darin, dass Phishing-Angriffe durch solche Informationen immer gezielter und personalisierter gestalten werden
kdnnen.

Reaktion

Das BSI hat die Sicherung und Analyse der Daten durchgefiihrt, mit dem Ziel, die Betroffenheit der Bundesverwaltung fest-
zustellen und weitere notwendige Schritte einzuleiten. Alle betroffenen Bundesbehdrden und Bundeslénder, die eindeutig
zuordenbar waren, wurden informiert. Die Riickmeldungen konnten bestatigen, dass es sich zum groRten Teil um sehr alte
und nicht mehr in aktueller Verwendung befindliche Daten handelt.

Empfehlung

Eine Betroffenheit durch diese Veroffentlichung von personenbezogenen Daten insbesondere fiir private E-Mail-Adressen
konnen Giber den Leakchecker der Uni Bonn (https://leakchecker.uni-bonn.de/) sowie den HPI Identity Leak Checker
(https://sec.hpi.de/ilc/) festgestellt werden. Auch kénnen Angebote der ISP oder internationalen Sicherheitsforscher ge-
nutzt werden. Weitere Informationen zu den Projekten sind auf den jeweiligen Webseiten der Anbieter zu finden. Empfeh-
lungen fir den Schutz gegen Identitatsdiebstahl und was Betroffene tun kénnen, stellt das BSI im Internet zur Verfiigung
(https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/ID-Diebstahl/Schutzmassnahmen/id-dieb_schutz_node.html und
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/ID-Diebstahl/Hilfe/Hilfe_Betroffene_node.html).
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Zusétzlich zu den genannten Punkten werden die folgen-
den Verschleierungstechniken eingesetzt:

1. Erweiterungen durch Subdomains (z. B. aus wikipedia.
org wird wikipedia.weitereverschachtelte.domain.org).

2. Einbringen von Tippfehlern (z. B. wikiepedia.org
anstatt wikipedia.org).

3. Einbringen von Zahlen anstelle von dhnlich ausse-
henden Buchstaben (z. B. wlkipedia.org).

4. Verwenden von Unicode-Zeichen, die denen in latei-
nischer Schrift dhneln
(kyrillisch https://www.apple.com/ (Punycode
https://www.xn--80ak6aa92e.com) sieht dann aus wie
https://www.apple.com/). IDN Homograph Attack).

5. Laden einer Phishing-Seite iiber Google-Translate
(z. B. https://translate.google.com/translate?hl=de&s-
l=en&u=https://Phishingseite.de/&prev=search).

Eine weitere Form der Verschleierung ist das Einbinden
realistisch aussehender Anmeldefenster in Form von Pop-
Ups. Hierbei wird das Ziel verfolgt, Nutzerinformationen
von weiteren Diensten zu erlangen.

Alternativ zum klassischen Phishing werden immer wie-
der legitime Webseiten mit korrekten Zertifikaten unter
die Kontrolle eines Angreifers gebracht und entsprechend
durch das Einbringen von Code in eine ,,Phishing-Seite®
umgestaltet. Dies erfolgt beispielsweise durch das direkte
Kompromittieren eines Webservers oder das Einschleusen
von JavaScript-Code. Eine bestimmte Gruppierung von
Angreifern, die mit dieser Methode arbeitet, ist Magecart.
Bei den Angriffen wurde malizidses JavaScript einge-
bunden, das den Abfluss von Kreditkarteninformationen
sowie Liefer-/Zahlungsadressen aus Einkaufskérben zur
Folge hatte.

Insgesamt sind Meldungen zum Datenabfluss von ganzen
Datenbanken mit Kundeninformationen an der Tagesord-
nung und lassen Diensteanbietern eine grof3e Verantwor-
tung zuteilwerden. Die aktuell bestatigten Daten-Leaks
zeigen, dass digitale Eigenverantwortung eines jeden ein
wesentlicher Bestandteil fiir nachhaltige Informations-
und Cyber-Sicherheit darstellt. Sie zeigen zugleich die
Sicherheitsgrenzen des Benutzername-Passwort-Verfah-
rens auf. Das BSI empfiehlt daher die Verwendung einer
Zwei-Faktor-Authentisierung, sobald ein Online-Dienst
dies ermoglicht. Viele Dienste haben die Funktion der
Zwei-Faktor-Authentisierung standardmafiig deaktiviert,
bieten diese jedoch in den Einstellungen an. Deshalb
sollten Nutzerinnen und Nutzer die jeweils angebotenen
Log-In-Verfahren aufmerksam priifen. Bei Verwendung

einer Zwei- oder Mehr-Faktor-Authentisierung fiihrt ein
gestohlenes Passwort nicht unmittelbar zur Offenlegung
weiterer sensibler Daten.

Die Datenschutzgrundverordnung (DSGVO) sieht fiir
verantwortliche Betreiber seit dem 25. Mai 2018 unter
bestimmten Voraussetzungen eine Meldepflicht fiir den
Verlust und die unbefugte Offenlegung von personenbe-
zogenen Daten gegeniiber der zustindigen Datenschutz-
behorde und ggf. auch gegentiber den jeweiligen Betrof-
fenen vor. Hierdurch werden Nutzerinnen und Nutzer
besser tiber mogliche Datenabfliisse informiert.

1.2.2 Schadprogramme

Der Begriff Schadprogramme (engl. Malware) umfasst alle
Arten von Computerprogrammen, die unerwiinschte oder
schidliche Funktionen auf einem Computersystem ausfiih-
ren konnen. Die Begriffe Trojaner, Viren, Wiirmer etc. werden
in der Presse und den Medien oft synonym fiir alle Arten von
Schadprogrammen genutzt. Schadprogramme sind fester Be-
standteil der meisten Angriffsszenarien: z. B. bei der Infektion
eines Clients durch Ransomware, bei der Kommunikation
von Botnetzen aber auch bei APT-Angriffen.

Im vorliegenden Berichtszeitraum wurden von dem IT-Si-
cherheits-Unternehmen AV-Test (seit Jahren Zulieferer des
BSI mit einer der grofiten Malware-Datenbanken, https://
www.av-test.org/de/) insgesamt rund 114 Millionen neue
Schadprogramm-Varianten registriert. Davon entfallen ca. 65
Millionen auf das Betriebssystem Windows, ca. 3,4 Millio-
nen auf Android, ca. 0,09 Millionen auf MacOS und mehr

als 39 Millionen in die Kategorie Sonstiges (dazu zihlen u. a.
betriebssystem-unabhingige Scripte, maliziose Dokumente,
Java-Malware usw).

Dies bedeutet im Durchschnitt fast 320.000 neue Schad-
programme pro Tag - etwas weniger als im vorherigen
Berichtszeitraum. Hierbei ist anzumerken, dass die Zahlen
nicht 1:1 vergleichbar mit den bisher veroffentlichten
Zahlen sind. Grund dafiir sind die neuen, detailreicheren
Moglichkeiten der Datenerhebung, wodurch es moglich
wurde, PUA (Potentially unwanted application: Anwen-
dungssoftware, die nicht eindeutig als Malware klassifiziert
werden kann) aus der Gesamtzahl herauszurechnen..

So bleiben Infektionen durch Schadprogramme wie

bereits in den Vorjahren auch im aktuellen Berichtszeit-
raum eine der groften Bedrohungen fiir Privatanwender,
Unternehmen und Behdrden. Wie schon bei der Cyber-Si-
cherheits-Umfrage 2017 der Allianz fiir Cyber-Sicherheit,
bestitigte sich dies erneut in der zuletzt durchgefithrten
Cyber-Sicherheits-Umfrage 2018.In 53 % der 2018 berichte-
ten Angriffsfille handelte es sich um Malware-Infektionen,
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Abbildung 01 Bekannte Malware-Varianten insgesamt, Quelle: AV-Test

APT28 modifiziert Diebstahlsicherungssoftware LoJack

Sachverhalt

Mehrere Sicherheitsfirmen veréffentlichten 2018 Analysen tber eine selten genutzte Schadsoftware der Tatergruppe APT28.
Demnach wurde die legitime Diebstahlsicherungssoftware LoJack von den Titern durch minimale Anderungen zu einem
Rootkit umfunktioniert. Statt sich bei einem Server des Software-Herstellers zu melden, nahm die modifizierte Variante Kon-
takte zu Servern der Tater auf. Dadurch konnte APT28 Befehle an infizierte Rechner senden. Die Verwendung der prinzipiell
legitimen Software LoJack hatte fiir die Tater den Vorteil, dass die Erkennungswahrscheinlichkeit durch Sicherheitsprodukte
sehr gering war.

Ursache/Schadenswirkung

Die Auswirkungen der Manipulation von LoJack waren begrenzt. Die Tater manipulierten nicht bereits vorhandene
LoJack-Installationen. Stattdessen installierten sie manipulierte Varianten auf Rechnern, die bisher keine Diebstahlsiche-
rungssoftware besaRen. Dafiir bendtigten sie aber bereits administrativen Zugang zu den Zielsystemen. LoJack ist also
kein neuer Angriffsvektor, sondern nur eine Methode, eine bereits bestehende Kompromittierung weiterzutreiben.

APT28 setzte diese Schadsoftware zudem nur sehr begrenzt ein. Sie wurde zum einen nur in bestimmten Sektoren instal-
liert, vorrangig in militarischen Einrichtungen, und auch dort nur auf einzelnen Systemen. Die manipulierten LoJack-Va-
rianten wurden nicht fiir die tagliche Arbeit der Tater im Zielnetzwerk verwendet, sondern fungierten als Riickfalloption,
falls die anderen (teilweise 6ffentlich bekannten) Schadprogramme entdeckt und bereinigt werden sollten.

Reaktion

Dieser LoJack-Fall ist ein gutes Beispiel fir Themen, die trotz groRer Medienaufmerksamkeit keine grundlegend neuen
oder zusatzlichen Reaktionen oder Handlungsempfehlungen bediirfen. Zum einen ist der Kreis der potenziellen Betrof-
fenen wegen des sparsamen Einsatzes durch die Tater sehr begrenzt. Zum anderen wurde LoJack erst in nachgelagerten
Phasen eines Angriffs eingesetzt und nur als ein Werkzeug von vielen. Die BSI-Empfehlungen, die sicherzustellen helfen,
dass die Tater erst gar nicht Zugriff auf Systeme erhalten, blieben nach wie vor giiltig.

Empfehlung

Eine Detektion des Rootkits LoJack ist deutlich schwieriger als die der anderen Tools von APT28. Daher empfiehlt das BSI,
im Normalbetrieb gingige Methoden zur Erkennung von Schadsoftware und Tateraktivitat zu nutzen. Erst im Fall einer
Kompromittierung durch APT28 mit anderen Schadprogrammen, ist es ratsam, im Zuge der Vorfallsbewaltigung auch auf
die Existenz des Rootkits zu prifen.
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Abbildung 02 Verlauf der neuen Malware-Varianten pro Monat

*PUA: Potentially unwanted application. Bezeichnet Anwendungssoftware (oft als ,,Bundled“-Software vertrieben), die nicht eindeutig als
Malware klassifiziert werden kann und daher unter dem Begriff ,,grayware” subsumiert wird. PUA zeichnet sich insbesondere dadurch aus, dass
sie i. d. R.vom Anwender zwar installiert wurde, jedoch ggf. nicht das erwartete Verhalten zeigt oder verdeckt Funktionen ausfiihrt, die als ,,un-
erwiinscht“ angesehen werden, z. B. Informationssammlung und ggf. Weiterleitung des Anwenderverhaltens, Einblendung von Werbung etc.
**Andere: u. a. betriebssystem-unabhéngige Scripte, maliziose Dokumente, Java-Malware usw.

***Schadprogramme: Betriebssystemabhingige Malware

bei denen Schadprogramme in betriebliche IT-Systeme ein-
drangen, um schidliche Operationen durchzufiihren. 87 %
der Betroffenen gaben zudem an, dass die Cyber-Angriffe
erhebliche Konsequenzen in Form von Betriebsstorungen
und Betriebsausfillen verursachten (siehe Kapitel: 2.2.1.3
Erkenntnisse und Ergebnisse aus der Cyber-Sicherheitsum-
frage der Allianz ftr Cyber-Sicherheit).

Auch bei den Top 10 Bedrohungen und Gegenmafinahmen
2019 (Version 1.3, https://www.allianz-fuer-cybersicherheit.
de/ACS/DE/_/downloads/BSI-CS_005.pdf) im Bereich

der Systeme zur Fertigungs- und Prozessautomatisierung
(Industrial Control Systems, ICS) wurden das ,,Einschleusen
von Schadsoftware iiber Wechseldatentriger und externe
Hardware“ sowie die , Infektion mit Schadsoftware tiber

Internet und Intranet” als Top-Risiken mit zunehmendem
Trend identifiziert.

Warnung vor Schadsoftware Emotet

Sachverhalt

Emotet (auch bekannt als Feodo, Bugat) wurde erstmals 2010 als Banking-Trojaner bekannt. Spatere Varianten des Schadpro-
gramms wurden auch als Geodo und Heodo bezeichnet. Emotet enthalt verschiedene Module zum Ausspéahen von Informa-
tionen auf infizierten Systemen sowie zum Spam-Versand und zur Verbreitung des Schadprogramms. Spam-Kampagnen mit
gefélschten Rechnungen zur Verbreitung von Emotet sorgten bereits in den Jahren 2013 bis 2015 fiir zahlreiche Infektionen.
Ab November 2018 wurde eine zunehmende Verbreitung der Schadsoftware Emotet mittels schadlicher Office-Dokumente
registriert. Neu war ab Ende Oktober 2018, dass das Outlook-Harvesting-Modul nicht nur die Kontaktbeziehungen, sondern
auch E-Mail-Inhalte ausgespaht hat. Diese wurden aber erst im April 2019 verwendet, um noch authentischer aussehenden
Spam zu versenden. Sobald ein Rechner durch Emotet infiziert ist, verwendet die Schadsoftware Kontaktbeziehungen und
E-Mail-Inhalte aus den Outlook-Postfachern des infizierten Systems. Diese Informationen nutzen die Tater zur weiteren Ver-
breitung des Schadprogramms in nachfolgenden Spam-Kampagnen, so dass die Empféanger authentisch aussehende E-Mails
von Absendern erhalten, mit denen sie kiirzlich in Kontakt standen.
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Ab November 2018 wurde eine zunehmende Verbreitung der Schadsoftware Emotet durch maliziose Office-Dokumente re-
gistriert. Mit Social-Engineering-Methoden werden potenzielle Opfer dazu gebracht, Microsoft Office-Makros (VBA-Skripte)
auszufiihren, die als Downloader fiir beliebige Schadprogramme fungieren.

T U M TR T Angreifer machen sich das Verhalten von Windows
e i = e zur Dateityp-Erkennung zunutze, um schidliche
Office-Dokumente an Sicherheitssystemen vorbei
zu schleusen. Zunachst wird ein Office-Dokument
als Office-2003-XML-Datei abgespeichert und erhalt
m die Dateiendung .xml. AnschlieRend wird diese
Datei umbenannt und die Endung .xml wird in .doc
geandert. Gangige Datentyp-Erkennungs-Bibliotheken
wie z. B.  libfile“ erkennen diese Datei folglich als .xml
und stufen diese als weniger gefahrlich ein. Windows
- hingegen erkennt diese Datei anhand der Dateiendung
als .doc und 6ffnet diese standardmafig mit dem
installierten Office-Programm.

Abbildung 03 Screenshot eines maliziésen Office-Dokumentes, das den Nutzer auffordert, Office-Makros zu aktivieren. (Quelle: BSI)

Hinsichtlich der Kommunikation von Schadsoftware mit den dazugehdrigen Command-and-Control-Servern ist ein deutlicher
Zuwachs an HTTPS-Kommunikation zu beobachten. Das Verhiltnis von verschlisselter zu unverschliisselter Kommunikation von
Schadsoftware mit ihren Command-and-Control-Servern liegt fiir den Berichtszeitraum bei circa 15 % (HTTPS) zu 85 % (HTTP).

Ursache/Schadenswirkung

Schédliche Office-Dokumente und Skripte fungieren als Downloader und versuchen mit Social-Engineering-Methoden,
die potenziellen Opfer dazu zu bringen, Office-Macros (VBA-Skripte) auszufiihren. Die Office-Dokumente sind abwarts-
kompatibel bis Microsoft Office 2003. Dadurch ist die Malware auf unterschiedlichen Office-Versionen lauffdhig, was
die Anzahl der potenziellen Opfersysteme deutlich erhéht. Das BSI rechnet kiinftig mit einer weiteren Zunahme an gut
umgesetzten, automatisierten Social-Engineering-Angriffen dieser Art, die fiir die Empfanger kaum noch als solche zu
identifizieren sind.

Ein Merkmal von Emotet ist es, dass beliebiger Schadcode nachgeladen werden kann. Ahnlich einem Baukastensystem
ladt Emotet bisher hauptsachlich Trickbot, QBot, IcedID oder Ursnif/Gozi nach, teilweise auch Dridex, Gootkit oder
Azoruit. Es ergeben sich somit fiir die Tater weitere Angriffsmoglichkeiten. Die Erweiterungen und Folgen von Emotet
sind u. a.:

. Adaption von Techniken, die bisher vor allem bei APT-Angriffen beobachtet wurden
«  ,Outlook-Harvesting® auf infizierten Systemen

«  Diebstahl der Historie und gespeicherter Zugangsdaten aus Webbrowsern

«  Nachladen beliebiger Schadsoftware

«  Ausnutzung alter, nicht-gepatchter Schwachstellen

«  Schéden durch Produktionsausfille
Die Entwickler von in der Breite verteilter Schadsoftware wie Emotet oder Trickbot adaptieren zunehmend Me-
thoden zur Weiterverbreitung in lokalen Netzwerken (lateral movement), die bisher vor allem bei APT-Angriffen
beobachtet wurden. Sie nutzen zunéchst eine sehr breit angelegte Kampagne, wahlen dann aber opportunistisch
sehr selektiv Ziele aus, bei denen sie sich weiter ausbreiten und weitere Malware nachladen. Die Ausbreitung im
Netzwerk dient auch dazu, Backups zu finden und zu manipulieren bzw. zu l6schen. Die folgende Abbildung visuali-
siert die neue Vorgehensweise:
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Mehrstufiger Schadprogrammangriff mit APT-artiger Vorgehensweise
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Abbildung 04 Grafiken: https://www.fortinet.com/resources/icon-libary.html, Microsoft, Adobe

Dem BSI sind mehrere Fille bekannt, in denen Ransomware nachgeladen und Unternehmensdaten verschlisselt wurden.

Die Folge waren Produktionsausfille, ganze Unternehmensnetzwerke mussten neu aufgebaut werden. Fiir Privatanwen-
der kann eine Infektion den Verlust von Daten, insbesondere wichtiger Zugangsdaten, bedeuten.

Reaktion

Auch ,kleinere“ Infektionen durch eine in der Fliche verteilte Malware wie Emotet miissen unmittelbar behandelt werden
und Zugangsdaten gedndert werden, weil anderenfalls tiber diesen Eintrittsweg noch weitaus gréere Schaden entstehen
konnen.

Empfehlung

Folgende MaRnahmen erhohen generell die Sicherheit gegen Emotet: zeitnah Sicherheitsupdates fiir Betriebssystem und
Anwendungen installieren, regelmaRig Offline-Backups ausfiihren, Monitoring von Logdaten implementieren, nachhaltige
Sensibilisierung von Nutzern gegen Social-Engineering durchfiihren sowie eine Netzsegmentierung von Produktions- und
Biironetzwerken realisieren. Weitere Informationen zu Emotet gibt es auf der Webseite ,,BSI fiir Biirger®:
https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/emotet.html.

1.2.3 Ransomware

Ransomware ist mit dem Angriff von WannaCry im Jahr 2017 wird normalerweise durch eine am Bildschirm eingeblendete
der breiten Offentlichkeit bekannt geworden und bezeichnet Nachricht mitgeteilt. Manchmal ist die Mitteilung nur vorge-
Schadsoftware, die den Zugriff auf den eigenen Rechner tduscht oder sind Einschrdankungen leicht zu umgehen.

oder die eigenen Dateien verwehrt oder einschrénkt. Dies
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Das Ziel von Ransomware ist, die Zahlung eines Losegelds Erkenntnisse {iber geleistete Losegeldzahlungen einzelner
(englisch: Ransom) oder andere Handlungen zu fordern, Ransomware-Varianten bestehen. Es wird deutlich, dass die
bevor die Ressourcen wieder freigegeben werden. In den Zahlung von Losegeld den Opfern in vielen Fillen keinen
meisten Fillen wird die Zahlung mit einer Krypto-Wahrung Vorteil bringt. So konnte z. B. beobachtet werden, dass Tater
wie Bitcoin oder Ethereum gefordert, um die Anonymitét nach der Zahlung nicht in der Lage waren, die Daten zu

der Tater zu wahren. Inzwischen sind die Zahlungsstréme entschlisseln, keine Entschliisselungsmoglichkeit anboten,
dieser Wihrungen besser zu beobachten, so dass teilweise weitere Forderungen stellten oder gar nicht reagierten.

Cyber-Angriff auf Aluminiumkonzern

Sachverhalt

Ein norwegischer Aluminiumkonzern ist in der Nacht zum 19. Marz 2019 Opfer eines Cyber-Angriffs durch die Ransom-
ware LockerGoga geworden. Das Unternehmen hat weltweit nach eigenen Angaben 35.000 Mitarbeiter in 40 Landern und
erwirtschaftete 2017 einen Umsatz von ca. 11 Mrd. Euro. Das Kerngeschift ist die Aluminiumproduktion, daneben gehort das
Unternehmen zu den drei grofiten Stromerzeugern Norwegens.

Es wurde festgestellt, dass die IT-Systeme in den meisten Geschiftsfeldern betroffen sind. Die Anlagen wurden zunéchst als
erste Reaktion vom Netz genommen und die Produktion wurde weitestgehend auf manuellen Betrieb umgestellt. Es wurde
Losegeld in unbekannter Hohe gefordert, aber vom Unternehmen nicht gezahlt. Es nutzte stattdessen die vorhandenen Ba-
ckups, um den Betrieb wiederherzustellen. Die Webseite war als Folge der Angriffe zeitweise nicht mehr erreichbar. Noch vier
Wochen nach dem Vorfall wurden viele Bereiche manuell betrieben.

Ursache/Schadenswirkung

Beim Angriff kam die Ransomware LockerGoga zum Einsatz. Pressemitteilungen zufolge gab es im Vorfeld Manipulationen
des Active Directory und den Austausch von Admin-Passwortern, Abmeldungen eingeloggter Nutzer und die Deaktivierung
von Netzwerkgerdten. Damit kann von einem gezielten Angriff mit individueller Vorbereitung auf das konkrete Opfer ausge-
gangen werden. LockerGoga war erstmals Anfang des Jahres bei einem franzdsischen Unternehmen eingesetzt worden und
kurz nach der Attacke auf den Aluminiumkonzern noch bei zwei US-Unternehmen der chemischen Industrie zum Einsatz
gekommen.

Dem Unternehmen ist nach eigenen Angaben alleine in der ersten Woche nach dem Cyber-Angriff ein wirtschaftlicher
Schaden in Héhe von ca. 35 bis 43 Millionen US-Dollar entstanden. Wahrend dieser Woche stand die Produktion in den am
starksten betroffenen Bereichen nahezu still.

Der Aluminiumpreis stieg in den ersten beiden Tagen nach dem Vorfall deutlich an. Der Aktienkurs selbst nahm keinen
Schaden und stieg in der Folge sogar.

Reaktion

Der Konzern informierte die Offentlichkeit und Bérse umgehend (u. a. {iber Facebook) iiber den Cyber-Angriff. Am Tag nach
der Attacke gab es eine Pressekonferenz und auch in den folgenden Wochen wurde die Offentlichkeit iiber den Stand der
MaRnahmen informiert. Das Unternehmen wurde fiir sein Vorgehen (keine Lésegeldzahlung, Backup-Nutzung, Informati-
onspolitik) gelobt. Dieses Verhalten entspricht auch den Empfehlungen des BSI.

Empfehlung

Der Fall zeigt, dass der Schutz vor Ransomware weiterhin in einer iberpriiften Backup-Strategie besteht, die eine erfolgrei-
che Wiederherstellung der Daten sicherstellt. Die zunehmende Fokussierung auf groRere Ziele wie Unternehmen (mit er-
wartbarer hoher Motivation zur Zahlung von Losegeldern) lassen jedoch weitere Empfehlungen sinnvoll erscheinen. Dazu
gehoren z. B. das unternehmensweite Managen von Makros, der Ausschluss des Zugriffs auf Dokumentenverzeichnisse fiir
ausfiihrbare Dateien, die Deaktivierung standardmaRig automatisierbarer Systemteile wie z. B. des Scriptinghosts. Um die
Verbreitung von Schadsoftware im Unternehmens-Netzwerk unabhangig von seiner Ausdehnung tiber einen oder mehrere
(nationale oder internationale) Standorte zu unterbinden, ist zudem eine kleinteiligere Segmentierung des Netzwerks von
Vorteil. Der Fernzugriff von auen sollte weitestgehend vermieden werden und wo nétig, jede Zugriffsmoglichkeit mit
Passwortschutz ausgestattet sein, die strikte Passwortrichtlinien verfolgt (vorgeschriebene Zeichenbereiche und Lange).
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Um dieser Konstellation zu entgehen und den Titern keine
Anreize zu bieten, empfiehlt das BSI auch weiterhin, kein
Losegeld zu zahlen.

Ransomware verbreitet sich tiber diverse Angriffsvektoren.
Alle Zielgruppen konnen von folgenden Angriffsvektoren
betroffen sein:

«  Spam-E-Mails mit Schadsoftware, die sich im Anhang
befindet oder tiber URLS referenziert wird.

. Drive-By-Exploits (Schwachstellen in Browsern, Brows-
er-Plug-Ins oder Betriebssystemen), die durch den Auf-
ruf einer infizierenden Webseite oder darauf platzierter
Werbung (potenziell ohne weitere Interaktion durch
den Nutzer) ausgenutzt werden.

«  Exploit-Kits verwalten verschiedene Schwachstellen in
unterschiedlichen Produkten und stellen sowohl die
Angriffsart als auch den Transport der Schadsoftware
dem Tater auf Knopfdruck zur Verfiigung.

Unternehmen und andere Einrichtungen mit komplexerer
[T-Infrastruktur kdnnen zudem von folgenden Angriffswe-
gen betroffen sein:

«  Ausnutzung von Schwachstellen oder Erraten von schwa-
chen Passwortern in 6ffentlich zugénglichen Webservern.
Fiir das Ausspihen weiterer Passworter im internen Netz
gibt es ebenfalls weit verbreitete Schadsoftware.

+  Schwachstellen in Fernwartungs-Werkzeugen (Remote
Administration Tools, RAT) werden verwendet, um auf
die zu wartenden Systeme zuzugreifen. Dies fiihrt oft
bereits im ersten Schritt dazu, dass der Angreifer mit
weitgehenden Rechten ausgestattet ist.

«  Nach der Infektion des Zielsystems nutzt die Schad-
software u. a. Schwachstellen im Betriebssystem,
um als scheinbar legitimer Prozess nicht frithzeitig
entdeckt zu werden.

Seit dem Jahr 2016 ist ein starker Anstieg der Gefdhrdung
durch Ransomware festzustellen. Auf starke mediale
Resonanz stieflen hauptsichlich WannaCry und NotPetya/
ExPetr im Jahr 2017. Teilweise dauern rechtliche Auseinan-
dersetzungen zu Leistungsanspriichen bei Versicherungen
bis heute an. Hintergrund ist, dass es sich bei NotPetya
vermutlich um einen Sabotageakt und nicht um Ransom-
ware mit dem Ziel einer Erpressung handelte. Die Schiden
konnen durchaus weit tiber die Hohe des geforderten
Losegelds hinausgehen. Dies wird besonders deutlich, wenn
grofere Firmen zum Opfer werden.

Neuere Vorfille aus dem Jahr 2019 hatten nicht die glei-
che mediale Aufmerksamkeit wie die zuvor genannten,
zeigen aber verschiedene Entwicklungen auf. Die seit 2018
bekannte Ransomware namens GandCrab zeigt eine agile
Entwicklung, die sogar eine Versionsnummer beinhal-

tet, was fiir eine gute Organisation der Angreifer spricht.
GandCrab stellt ein Beispiel fiir Ransomware-as-a-Ser-
vice (Personalisierte Ransomware wird als Dienstleistung
angeboten) dar und attackiert tendenziell in der Fliche.
Andere Ransomware-Varianten scheinen sich dagegen auf
gezieltere Angriffe zu fokussieren:

- SamSam ist eine der aktiveren Ransomware-Varianten
und wurde durch den Angriff auf die Stadt Atlanta be-
kannt. Dieser Angriff markierte eine starkere Hinwen-
dung zu gezielten Angriffen auf Organisationen.

+  SamSam, BitPaymer und CrySIS zeigten, dass aktive
Fernwartungswerkzeuge ein beliebtes Einfallstor sind.
Diese werden individuell z. B. mit ver6ffentlichten
Zugangsdaten oder erratenen Passwortern, aber auch
Uiber Schwachstellen attackiert.

- Wihrend des letzten Jahres wurden verschiedene
Ransomware-Attacken auf Hafen und Flughéfen, Un-
ternehmen im Logistikbereich (Container), Zeitungen
und Restaurantketten gemeldet. Diese trafen zwar zum
grofdten Teil Unternehmen auflerhalb Deutschlands,
aber auch innerhalb Deutschlands wurden z. B. Kran-
kenhduser angegriffen.

+  Die andauernde Gefahr wird auch durch die Ransom-
ware-Variante Ryuk illustriert. Gezielte Beobachtung
von verwendeten Bitcoin-Adressen lassen auf ein
erbeutetes Losegeld von mindestens 600.000 US-Dollar
schlieffen. Weiterhin tritt Ryuk seit dem Jahreswech-
sel 2018/2019 vermehrt in Verbindung mit Emotet/
Trickbot-Kampagnen auf, was die erhohte Modularitat
bei Schadsoftware allgemein, insbesondere aber bei
Ransomware zeigt (siehe Vorfall: Warnung vor Schad-
software Emotet auf Seite 13).

Wie grof? der Schaden durch Ransomware werden kann,
selbst wenn ein Unternehmen eine gute Backup- und
Incident-Response-Strategie hat, zeigt sich am Beispiel
eines norwegischen Aluminiumkonzerns (siehe Vorfall:
Cyber-Angriff auf Aluminiumkonzern auf Seite 16). Das
norwegische Unternehmen wurde im Méarz 2019 Opfer
eines Ransomware-Angriffs und stellte, ohne ein Losegeld
gezahlt zu haben nach einer Woche laut eigener Angabe
bereits einen Verlust von ca. 40 Millionen Euro fest, obwohl
es versuchte, alle Daten aus den Backups zu rekonstruie-
ren. Zum Einsatz kam die relativ neue Ransomware-Vari-
ante LockerGoga, die augenscheinlich zunéchst an einer
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Organisation ausprobiert wurde und dann gleich mehrere
Unternehmen in kurzem zeitlichen Abstand traf, was auf
ein sehr geplantes Vorgehen schliefien lasst.

Auch in mehreren anderen Fillen waren die Folgen von
Ransomware-Angriffen schwerwiegend. Berichtet wurde
von Komplettausfillen von Rechnern und Netzwerken bis
hin zu Ausfillen ganzer Produktionsanlagen. Neben der
Industrie waren auch immer wieder Einrichtungen des Ge-
meinwesens Ziel solcher Angriffe, wie zum Beispiel Kran-
kenhéuser in Deutschland oder Kommunalverwaltungen
in den USA. Dabei konnte Folgendes beobachtet werden:
Die Angriffe richteten sich gezielt auf zentrale Dienstleister.
War der Angriff erfolgreich, konnten dann die Systeme der
Kunden oder angeschlossene Netzwerke infiziert werden.
Dabher zeigt sich, dass bei der Digitalisierung vieler Insti-
tutionen die Gefdhrdung durch eine hohe Konnektivitit

in vielen Fillen unterschitzt wurde und zunichst nur die
Funktionalitit und die Bedienung moglichst vieler Nutzer
im Vordergrund stand.

Zusammenfassend sind folgende Entwicklungen im Be-
reich Ransomware festzustellen:

. Wie kommerzielle Software auch, wird Ransomware
modular entwickelt, um in Zielsysteme einzudringen
und sich zu verteilen. Nur noch das Modul der eigent-
lichen Verschlisselung/Blockierung unterscheidet sie
von anderen Malware-Arten. Beim Geschiftsmodell
Ransomware-as-a-Service wird teilweise sogar die
Gewinnbeteiligung vorab ausgehandelt.

«  Ransomware richtet sich mehr und mehr auf grofRere
Unternehmen als Opfer, die eher bereit sind, ein hohes
Losegeld zu zahlen. Dabei werden Methoden fiir das
Eindringen verwendet, die an das jeweilige Unterneh-
men angepasst sind.

+  Wird eine flichendeckende Angriffsart gewéhlt, so
ist zumindest eine hohe Agilitit erforderlich, um sich
vorhandenen Schutzmechanismen (freie Entschliisse-
lungswerkzeuge, frithzeitige Entdeckung) zu entzie-
hen. Dies fithrt zu einer stindigen Anpassung der
Angriffsvektoren (Schwachstellen, Social-Engineering)
und Verschlisselungsalgorithmen.

Daher sollten folgende Uberlegungen beachtet werden:

+  Basis fiir das Uberstehen eines erfolgreichen Ran-
somware-Angriffs ist immer noch die Vorsorge durch
ein funktionierendes Backup der wertvollen bzw.
kritischen Daten. Das genannte Beispiel macht jedoch
deutlich, dass es auch trotz guter Backup- und Incident-
Response-Strategie zu groflen Schaden kommen kann.
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- Die durch Systemerneuerung und Einspielen der
Backups verlorene Arbeitszeit verursacht in Unterneh-
men zwar in allen Fillen Kosten. Je nachdem, welche
kritischen Workflows eines Unternehmens von der
durch die Ransomware eingeschrinkte IT abhingen,
entstehen noch wesentlich groflere Kosten durch
den temporaren Ausfall: Schaden an Betriebsanlagen,
Beschaffung von teuren Ubergangslésungen, Unsi-
cherheit bei Personal und Kunden sowie mangelndes
Vertrauen in den Geschéftspartner.

«  Die Angriffsfliche ist so gering wie mdglich zu halten:
Dazu gehoren die Minimierung der Zahl und Vari-
abilitat der von aufien zuginglichen Rechner, eine
moglichst zeitnahe Aktualisierung der Betriebssys-
teme, Server- und Anwendungssoftware sowie eine
kluge und restriktive Auswahl der Personen, die einen
Zugang zum System iiber das Internet bendtigen. Bei
den noétigen Zugingen sind hohe Anforderungen an
die Passwortrichtlinien und die verwendeten Pro-
tokolle zu stellen.

+  Sollte es trotz aller Vorsorge zu einer Infektion kom-
men, wird eine sachgerechte interne Segmentierung der
Netze helfen, das Ausmaf der Schiden zu begrenzen.

1.2.4 Distributed Denial of Service (DDoS)

Wenn eine Webseite nicht mehr erreichbar ist, Netzwerk-
dienste ausfallen oder kritische Geschéftsprozesse wegen
Uberlastung blockiert werden, ist oftmals ein DDoS-Angriff
die Ursache. Diese DDoS-Angriffe werden von Cyber-Kri-
minellen meist genutzt, um gezielt Schaden anzurichten,
ihre Opfer zu erpressen, oder Aufmerksamkeit fiir eine
eigene Sache zu erregen, aber auch, um andere Attacken zu
verschleiern oder erst zu ermdglichen. Dabei werden die
Angriffe hiufig mittels einer grofien Anzahl von Compu-
tern, ggf. Servern, parallel durchgefiihrt.

Die Auswirkungen von DDoS-Angriffen konnen betricht-
lich sein. Sie kénnen fiir die betroffenen Institutionen

einen groflen wirtschaftlichen Schaden verursachen und
auch einen Reputationsverlust nach sich ziehen. Deutsche
Unternehmen mussten laut einer Studie des Unternehmens
Netscout 2018 einen DDoS-Gesamtschaden von rund vier
Milliarden Euro verzeichnen (https:/www.internetworld.de/
technik/hacker/ddos-attacken-verursachen-schaeden-in-mil-
liardenhoehe-1700104.html,
https://www.netscout.com/report)).

Ziele von DDoS-Angriffen sind in der Regel aus dem
Internet erreichbare Dienste. Insbesondere Systeme, deren
Ausfall auf Kundenseite deutlich wahrgenommen wird,
stehen im Fokus von Angreifern.
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Die Lage im Bereich von DDoS-Angriffen ist gekennzeich-
net durch mehrere, sich iberschneidende Entwicklungen:

«  die stetige Spezialisierung bei der Ausfiihrung von
Angriffen durch Anwendung neuer Angriffsvek-
toren (z. B. ,Memcached” aus dem vergangenen
Berichtszeitraum - vgl. ,Die Lage der IT-Sicherheit
in Deutschland 2018), durch zielgerichteten Zusam-
mensetzung von DDoS-Angriffen (Multivektor-Atta-
cken) oder durch den Einsatz neuer Angriffswerkzeu-
ge (DDoS aus der Cloud),

- die Existenz von DDoS-Booterdiensten (z. B. der
mittlerweile vom Netz genommene ,webstresser.
org“), die es Angreifern ohne technische Kenntnisse
immer leichter macht, grofRvolumige Attacken zu
starten, sowie

« anlassbezogene DDoS-Aktivititen zu besonderen
Ereignissen im E-Commerce-Umfeld oder im Ga-
ming-Umfeld.

Multivektor-Attacken machten im vierten Quartal 2018
den Grofiteil aller DDoS-Angriffe aus. Auf sie entfielen
59 % der Attacken. Im Vorjahreszeitraum lag der Wert
noch bei 45 %. Bei diesen Angriffen konnten zugleich bis

zu neun verschiedene Angriffsvektoren beobachtet werden.

Die wichtigsten Vektoren waren NTP Monlist, CLDAP,
DNS Reflection und SSDP Reflection (https://www.link11.
com/de/blog/link11-ddos-statistiken-fuer-q4-2018-ver-
oeffentlicht/).

Mit der Zusammenstellung unterschiedlicher Angriffs-
vektoren kann sowohl auf der
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- Netzwerkebene (Angriffe auf den OSI-Layern 3
[Network Layer] und 4 [Transport Layer] wie z. B.
SYN-Flooding, TCP-Connection-Flooding, DNS
Amplification Attacks, Tribe Flood Network [TFN],
Ping of Death) als auch auf der

- Anwendungsebene (Angriffe auf dem OSI-Layer 7
[Application Layer] wie z. B. HTTP-Floods, Slow Atta-
cks, SMTP-Floods)

gleichzeitig die Wirkung im Angriffsziel entfaltet werden. An-
statt die Wirkung des Angriffs alleine durch eine Uberlastung
herbeizufiihren, konnen zusétzlich parallel Schwachstellen
auf Anwendungs- und Netzwerkebene attackiert werden.

Der Missbrauch von modernen Cloud-Losungen ist ins-
besondere bei der Ausfiihrung von DDoS-Attacken durch
Cyber-Kriminelle in der Vergangenheit stetig gestiegen.

Damit Angreifer das technische Potenzial der Clouds fiir
ihre Angriffe nutzen kdnnen, missen sie die Kontrolle tiber
einzelne Serversysteme oder Segmente der Cloud-
Infrastruktur erlangen. Hierzu setzen Angreifer Schadsoft-
ware zur Kompromittierung von Cloud-Servern ein oder
mieten fiir sie geeignete Public-Cloud-Dienstleistungen an,
um dadurch die hohe Anbindungsbandbreite der Cloud-Ser-
vices fiir ihre Angriffe ausnutzen zu kénnen.

Auswertungen auf Basis von Daten von Link 11
(www.link11.com) zeigen, dass im Winter 2018 der bisherige
Hochststand erreicht wurde: Mit 59 % wurde mehr als jede
zweite Attacke tiber kompromittierte oder missbrauchlich
angemietete Cloud-Server ausgefiihrt. Im Sommer 2018 lag
der Anteil von Cloud-basierten DDoS-Attacken in Mitteleu-
ropa bei 52 %, im Januar 2016 noch bei 2 %.

. Mai 2017

CLDAP SSDP
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Fast jeder Cloud-Dienstleister wurde bereits von Kri-
minellen zur Durchfithrung von DDoS-Attacken miss-
braucht, wobei einige Cloud-Anbieter von der rechts-
widrigen Nutzung 6fter betroffen waren als andere. Fiir
Kriminelle stehen besonders Cloud-Server im Fokus, auf
denen Memcached- oder SSDP-Dienste installiert sind.
Public-Cloud-Server von Microsoft Azure, Amazon Web
Services und Alibaba werden am héufigsten zur Durchfiih-
rung von DDoS-Angriffen ausgewahlt. Die Cloud-Losung
von Google wird hingegen deutlich seltener fiir kriminelle
Zwecke genutzt. (Link11 DDoS Report Q3/18)

Angreifern auch ohne technische Kenntnisse wird es immer
leichter gemacht, wirksame DDoS-Angriffe durchzu-
fiihren. Dahinter steht im Wesentlichen eine wachsende
LDienstleistungsindustrie” fiir ,,Cybercrime-as-a-Service"
Insbesondere im Bereich DDoS werden Angriffe als Booter-
dienste angeboten. Der Aufbau eines Booterdienstes ist ver-
gleichsweise einfach und kostengtinstig. Er basiert auf dem
Missbrauch offen aus dem Internet erreichbarer Server-
dienste und dem Aufbau einer Infrastruktur, um auf diese
Dienste zugreifen zu konnen. Einer der bekanntesten An-
bieter ,webstresser.org” offerierte Multi-Gigabit-DDoS-An-
griffe im ,,Abo“ fiir nur 15 US-Dollar pro Monat, bis die Seite
schlieflich Ende April 2018 in der Operation ,,Power Off*
durch internationale Strafverfolgungsbehdrden vom Netz
genommen wurde. Allerdings traten bereits kurze Zeit nach
dem Takedown neue Dienstleister an dessen Stelle.

Durch die Nutzung von DDoS-Diensten werden Angreifern
Werkzeuge an die Hand gegeben, mit denen sie in die Lage
versetzt werden, mit sehr wenig Geld und wenig bis gar kei-
nem technischen Fachwissen hochwirksame DDoS-Angriffe
auszul6sen. Auf das Konto der Webstresser-Dienstleistungen
gingen im Jahr 2018 iberaus erfolgreiche Attacken gegen
mebhrere niederldndische Banken und zahlreiche andere
Finanz- und Regierungsdienstleister in den Niederlanden,
bei denen eine Vielzahl von Kunden tagelang keinen Zugang
zu ihren Bankkonten hatten.

CERT-Bund erhalt taglich aus verschiedenen Quellen Infor-
mationen zu [P-Adressen, unter denen sich mit Schadpro-
grammen infizierte Systeme befinden. Dabei kann es sich
zum Beispiel um Infektionen mit Online-Banking-Troja-
nern oder auch Spam-Bots handeln. Diese Informationen
werden auf Basis der [P-Adressen an die jeweils zustindigen
deutschen Netzbetreiber und Provider tibermittelt. Da sich
insbesondere die IP-Adressen von privaten Internetan-
schliissen hiufig (meist tiglich) &ndern (sog. dynamische
[P-Adressen), konnen die IP-Adressen nur von dem jeweils
zustindigen Provider seinen einzelnen Kunden zugeordnet
werden, um diesen zu benachrichtigen. Daher werden tig-
lich alle jeweils betroffenen IP-Adressen an die zustindigen
Netzbetreiber gemeldet. Im Berichtszeitraum wurden rund
11,5 Millionen solcher Meldungen tibermittelt.
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Hinweis: Die Zahlen fiir NTP Monlist sind vergleichsweise
gering. Der Missbrauch dieses Dienstes ermoglicht jedoch
weitaus hohere Verstiarkungsfaktoren (Amplification).

Analysen des BSI zu Vorfillen am ,Black Friday“ und ,,Cyber-
Monday“ zeigen, dass an umsatzstarken Tagen im Bereich
E-Commerce die Gefahren, die von DDoS-Angriffen ausge-
hen, besonders grof} sind. Die Angriffe konnen dabei meh-
rere Stunden anhalten. Der entstehende Umsatzeinbruch

ist an solchen konsumstarken Tagen besonders gravierend
(siehe Vorfall DDoS-Angriffe zum Black Friday und Cyber
Monday auf Seite 22 und 23).

Alles in allem lasst sich die Bedrohungslage im Bereich
DDoS als konstant hoch beschreiben. Dabei wird der Erfolg
eines DDoS-Angriffs nicht mehr davon abhéngig gemacht,
ob die Angriffsbandbreite ausreicht, um ein Zielsystem mehr
oder weniger lange vom Netz zu nehmen. Das Spektrum

der DDoS-Angriffstechnologie erweitert sich permanent
um neue Angriffsvektoren, Angriffsmethoden (z. B. Multi-
vektor-Attacken) und Angriffswerkzeuge (z. B. DDoS aus der
Cloud). Die DDoS-Dienstleistungsindustrie fungiert dabei
als ,Distributionssystem* fiir DDoS-Angriffstechnologie und
rollt die aktuellen Entwicklungen im DDoS-Segment in der
Breite aus.

Bei den Multivektor-Attacken wird das Uberlasten mit
Attacken auf Schwachstellen auf der Anwendungs- und
Netzwerkebene kombiniert, wogegen man sich nur schwer
schiitzen kann.

Durch die serverbasierten Botnetze (Angriffe aus der Cloud)
lassen sich enorme Ressourcen aktivieren. Wahrend ver-
einzelte Systeme wie [oT-Geréte, Bots oder PC-Systeme in
der Regel mit nur wenigen Mbit/s an das Netz angebunden
sind, bieten die Cloud-Provider Anbindungen von 1 bis 10
Gbit/s. Nach Messungen von Link11 erreichten die Peaks
im Angriffsbandbreite tiber die Cloud in den vergangenen
Monaten immer wieder Werte von tiber 150 Gbit/s, in Spit-
zenfillen sogar Werte von bis zu 300 Gbit/s.

Angreifer ohne technische Kenntnisse konnen wie beschrie-
ben auf Booter-Dienste zuriickgreifen. Eine Untersuchung
des BSI von Mitte 2017 und aktuelle Analysen von Angriffen
zeigen, dass die betrachteten Booter-Dienste eine Vielzahl
der aktuellen Angriffsvektoren zur Zusammenstellung von
Angriffen nach dem Baukastenprinzip anbieten. Statt indivi-
duelle Schutzmafinahmen gegen die Vielzahl von DDoS-An-
griffsvektoren zu implementieren, sind Abwehrmaffnahmen
erfolgversprechender, die bereits vor der Anbindung des
Betreibers dynamisch Angriffe erkennen und individuelle
Mafdnahmen zur Bereinigung des Datenstroms einleiten.

Als Service fiir Unternehmen als auch Betreiber groferer
Webseiten hat das BSI am 20. September 2018 eine Ubersicht
qualifizierter DDoS-Mitigations-Dienstleister veroffentlicht.


https://lp.link11.de/share/public/Link11_DDoS-Report_Q3_2018_DE.pdf
http://webstresser.org/
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1.2.5 Botnetze

Durch die Nutzung von Botsoftware haben Cyber-Krimi-
nelle Zugriff auf eine grofle Zahl von fremden Systemen
(Computer, Smartphones, Router, IoT-Gerite etc.) und
konnen diese fiir eigene Zwecke missbrauchen. Neben
dem Abgreifen personlicher Daten des Anwenders und
Betrug beim Onlinebanking kénnen auch die Ressourcen
des gekaperten Systems von einem Angreifer missbraucht
werden, um beispielsweise Kryptowidhrungen zu berech-
nen oder DDoS-Angriffe durchzufiihren. Aufgrund eines
modularen Aufbaus ist aktuelle Schadsoftware in der Lage,
ihre Funktionalititen durch das Nachladen von Erweite-
rungen dynamisch anzupassen oder zu erweitern. Somit
konnen die Betreiber eines Botnetzes flexibel dessen
Einsatzzweck verandern und an aktuelle Gegebenheiten
individuell anpassen.

Im Zeitraum dieses Berichts wurden Botnetze haupt-
sachlich zum Informationsdiebstahl, zum Betrug beim
Onlinebanking sowie zur Verteilung von Schadprogram-
men genutzt. Auch wenn die Anzahl der DDoS-Bot-Netze
auf Mirai-Basis stieg, konnte keine Zunahme botnetzba-
sierter DDoS-Angriffe beobachtet werden. Die Beobach-
tungen des BSI legen nahe, dass Botnetze im Vergleich zu
anderen Angriffsmethoden seltener fiir DDoS-Angriffe
genutzt werden, da Angreifern kostengiinstige und leicht
zugéngliche Alternativen zur Verfiigung stehen wie

z. B. DDoS-Booterdienste (siehe 1.2.4 DDoS). Viele neue
Mirai-Varianten erginzten die urspriingliche Version um
neue Infektionsmechanismen und erweiterten damit das
Portfolio moglicher infizierter Systeme um zusétzliche
Rechnerarchitekturen oder Gerdteklassen wie beispiels-
weise Webserver oder Enterprise-Systeme. Wie bereits

im Vorjahr konnte im Berichtszeitraum ein genereller
Anstieg an IoT-Botnetzen festgestellt werden, die auf Basis
internetfahiger Heimelektronik aufgebaut wurden. Medi-
enberichten und BSI-eigenen Recherchen zufolge fand der
Grofteil der Infektionen jedoch im nicht-européischen
Ausland statt.

Ebenso wurden verstarkt mit Botsoftware infizierte Android-
Systeme beobachtet, hier jedoch mit einer vergleichsweise
hohen Infektionsrate in Deutschland. Auffillig war, dass die
betroffenen Gerite in einigen Fillen bereits ab Werk mit
einer Infektion ausgeliefert wurden (siehe Vorfall: Vorinstal-
lierte Schadsoftware auf Android-Geriten auf Seite 24). Die
Schadsoftware ging dabei tiber reinen Informationsdiebstahl
hinaus und ermoglichte einen Vollzugriff auf die befallenen
Gerite. Die Mehrzahl der beobachteten Android-Botnetze
hatte den Abfluss von personlichen Daten zum Ziel, war aber
auch in der Lage, weitere Module nachzuladen, um zusétzli-
che Schadfunktionalitaten hinzuzufiigen.

Im Bereich der Windows-basierten Botnetze ist Emotet
hervorzuheben, ein Schadprogramm, das bereits seit
mehreren Jahren aktiv ist und insbesondere in diesem
Berichtszeitraum grofiere Infektionen in Deutschland
verursacht hat. Neben einer Vielzahl von Privatanwendern
wurden auch groflere Unternehmen befallen und durch
nachgeladene Schadsoftware wie beispielsweise Trickbot
teilweise vollstindig lahmgelegt (siehe Vorfall: Warnung
vor Schadsoftware Emotet auf Seite 13).

Im Berichtszeitraum wurden téglich bis zu 110.000 Botin-
fektionen deutscher Systeme registriert und tiber das BSI
an die deutschen Internet-Provider gemeldet. Die Provider
benachrichtigen ihrerseits die betroffenen Kunden tiber die
Infektion und stellen teilweise weiterfithrende Informatio-
nen zur Bereinigung der Systeme bereit. Zur Erkennung von
Botnetzinfektionen werden Sinkhole-Systeme verwendet,
die anstelle der reguldren Command-and-Control-Server
die Kontaktanfragen von Bots entgegennehmen (eine
Beschreibung des Sinkholing-Verfahrens findet sich unter
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/BotNet-
ze/Avalanche/FAQ/botnetz_faq node.html#faq8606246).

Die Bedrohungslage durch Botnetze ist wie auch in den
Vorjahren anhaltend hoch. Abhingig von der Auswahl der
beobachteten Botnetze und der verwendeten Doménen
der Steuerungsserver konnen die Zahlen der sichtbaren
Infektionen stark schwanken. Weil eine vollstindige Erfas-
sung aller existierenden Botnetzinfektion nicht moglich
ist, bilden die aus dem Sinkholing ermittelten Zahlen stets
eine Untergrenze. Erfahrungen aus Botnetzabschaltungen
haben gezeigt, dass die Dunkelziffer deutlich hoher liegt.
Insbesondere im privaten Bereich ldsst sich digitale Sorglo-
sigkeit feststellen, ausgedriickt zum Beispiel durch tiglich
neue Botnetz-Infektionsmeldungen, die sich mit einfachen
Basismafinahmen verhindern lief3en.

Wie die aktuellen Entwicklungen zeigen, liegt der Fokus der
Angreifer inzwischen auf mobilen Endgeriten und IoT-
Systemen. Weil insbesondere diese zunehmende Verbrei-
tung finden und auch kontinuierlich weitere Bereiche des
taglichen Lebens erschliefien, bieten sie eine stetig breiter
werdende Angriffsfliche. Erschwerend kommt hinzu, dass
insbesondere IoT-Geréte primar fiir den Massenmarkt
produziert werden und zur Minimierung der Herstellungs-
kosten oft die Funktionalitat gegeniiber der Sicherheit in
den Vordergrund gestellt wird. So werden viele Systeme in
einem unsicheren Zustand ausgeliefert und erhalten wenig
bis gar keinen Herstellersupport in Form von Sicherheits-
updates oder Fehlerbehebungen. Aufgrund dieser Faktoren
sind [oT-Gerite pradestiniert fiir Angriffe. Hier ist es not-
wendig, die Hersteller in die Pflicht zu nehmen, sicherere
Produkte auf den Markt zu bringen.
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https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/BotNetze/Avalanche/FAQ/botnetz_faq_node.html#faq8606246
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/BotNetze/Avalanche/FAQ/botnetz_faq_node.html#faq8606246
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DDoS-Angriffe zum Black Friday und Cyber Monday

Black Friday
Am Black Friday (23. November 2018) verzeichnete Link11, ein deutscher DDoS-Mitigations-Dienstleister, einen Anstieg
von Angriffen auf spezielle E-Commerce-Anbieter um tiber 70 % gegeniiber dem Monatsdurchschnitt.

Von den Top 40 der Angriffe mit den hochsten Angriffsdauern aller von Link11 im November 2018 gemeldeten Angriffe
fanden 28 Angriffe am Black Friday statt. Die BSI-Analyse der Top 55 der langsten DDoS-Angriffe am Black Friday ist im
Folgenden dargestellt:
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Abbildung 06 Top 55 der lingsten DDoS-Angriffe am 23. November 2018 (Black Friday)

Zu sehen sind im Wesentlichen zwei Angriffswellen mit definierten Angriffsenden. Die zeitgleiche Beendigung der
Angriffe um ca. 16.15 Uhr MESZ bzw. um ca. 23.00 Uhr MESZ hat ihre Ursache darin, dass zu diesen Zeitpunkten
Mitigationsmanahmen ergriffen wurden, mit denen die Angriffe beendet werden konnten. Die Analyse der Metada-
ten der Angriffe zeigt auffillige Ahnlichkeiten, die Hinweis darauf geben, dass die Angriffe aus derselben Quelle (z. B.
DDoS-Booter-Dienste) stammen.

Die Attribution zu einer konkreten Person/Organisation ist nicht moglich. Die Durchfiihrung der Angriffe in zwei An-
griffswellen und der zeitlich strukturiert durchgefiihrte Ablauf der Angriffsfolgen sind Indizien dafir, dass die Anzahl der
beteiligten Angreifer begrenzt ist und die Angreifer im Informationsaustausch standen. Die Angreifer verfolgten mit hoher
Wahrscheinlichkeit wirtschaftliche Interessen durch

«  die Erpressung einzelner Unternehmen (Beendigung des Angriffs gegen Bezahlung) oder

-+ die Erlangung von Wettbewerbsvorteilen (Ausgrenzen von Mitbewerbern).

Zur Maximierung des Schadens griffen die Tater gezielt in zwei Zeitfenstern an, als E-Commerce-Plattformen, On-
line-Services, Web-Anwendungen und Apps besonders intensiv genutzt wurden.
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Die Analyse der Angriffsmetadaten zeigen, dass den Angriffen eine Angriffsvorbereitung vorausging. In Hinblick auf die An-
griffsbandbreiten und die Paketzahlen lagen die Werte dieser Angriffe im unteren Drittel der beobachteten DDoS-Attacken
des Monats November 2018. Doch statt per ,hit and hope“ mit hoher Angriffsbandbreite einzelne Ziele anzugreifen, haben
die Angreifer die ihnen zur Verfligung stehende Bandbreite dazu genutzt, méglichst viele Ziele zeitgleich anzugreifen. Um
dies zu erreichen wurden vermutlich Ziele ausgewahlt, von denen die Angreifer ausgingen, dass sie trotz des verringerten
technischen Potenzials der einzelnen Angriffe dennoch die gewiinschte Wirkung erzielen konnten.

Die Angriffe erfolgten mit Bezug auf einen konkreten Anlass (Black Friday). Es kann davon ausgegangen werden, dass sich
ahnliche Angriffe zu pragnanten Online-Ereignissen (z. B. groRe E-Sports-Turniere, Sonderveranstaltungen von groRen
Online-Unternehmen usw.) wiederholen kénnen.

Cyber Monday

Auch am ,,Cyber Monday“ (26.11.2018) verzeichnet Link11 einen massiven Anstieg von Angriffen auf spezielle E-Com-
merce-Anbieter. Mit einem Anstieg um 109 % gegenliber dem Monatsdurchschnitt wurde der Zuwachs am ,,Black Friday“
sogar weit liberboten.
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Abbildung 07 Top 55 der langsten DDoS-Angriffe am 26. November 2018 (Cyber Monday)

Im Gegensatz zu den Angriffen am Black Friday ist die zeitliche Verteilung der 55 langsten Angriffe am Cyber Monday jedoch
nahezu homogen. Eine Gruppierung von Angriffen ist nur in einem Zeitfenster in der Stunde vor 24.00 Uhr MESZ feststell-
bar. Diese Angriffe endeten alle nach 00.00 Uhr des Folgetages. Die Angriffsdauern zwischen 49 Minuten und 122 Minuten
erreichen die Werte vom Black Friday nicht. Doch liegen Sie wesentlich iber dem Mittelwert des Monats November 2018 von
ca. 25 Minuten pro Angriff.

Die Analyse der Metadaten der Angriffe zeigt auch hier Auffalligkeiten, wie sie bereits bei den Angriffen am Black Friday be-
obachtet werden konnten, die darauf hindeuten, dass die Angriffe aus derselben Quelle (z. B. DDoS-Booter-Dienste) stammen.

Wie bereits am Black Friday ist auch hier die Attribution zu einer konkreten Person/Organisation nicht méglich. Durch die

nahezu homogene Verteilung der Angriffe fehlen Hinweise, die Riickschlisse auf die Anzahl der Angreifer oder tiber Verbin-
dungen der Angreifer untereinander zulassen.
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Die vergleichsweise geringen Infektionszahlen von IoT-
Geriten in Deutschland sind mafdgeblich auf den Aufbau
der typischen Internetanbindung deutscher Endkunden
zurtickzufithren. So sind diese klassischerweise tiber einen
Router an das Internet angebunden, der im Regelfall keinen
direkten Zugriff von aufen auf Systeme im Netz des End-
kunden zulésst, falls dies nicht explizit konfiguriert wurde.
Dies ist anders als im nicht-europiischen Ausland, wo
Gerite des internen Netzes oft direkt im Internet exponiert
sind. Die besondere Sicherheitsrelevanz des Routers fiir das
Heimnetzwerk spiegelt sich in der Technischen Richtlinie
fiir Breitband-Router wider, die im November 2018 vom

BSI veroffentlicht wurde und Sicherheitsanforderungen an
Router formuliert. Ahnliche Anforderungsdokumente sind
fiir [oT-Gerite geplant (siehe 2.3.1.2 Smart Home und das
Internet der Dinge).

Auch im Fall von Android-Geriten ist die fehlende Verfiig-
barkeit von Sicherheitsaktualisierungen und Fehlerbehe-
bungen insbesondere im Niedrigpreissegment ein Problem,
wie der Fall von Andr/Xgen2-CY eindrucksvoll gezeigt hat.
Werden Gerite bereits ab Werk mit Infektionen ausgeliefert
und erhalten keine infektionsbehebende Aktualisierung,
sollten diese auf keinen Fall eingesetzt werden. Im Berichts-

Vorinstallierte Schadsoftware auf IT-Geridten

4

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat im Juni auf mehreren Smartphones vorinstallierte
Schadsoftware nachgewiesen. Die Gerate wurden auf unterschiedlichen Online-Marktplatzen gekauft und auf eine bereits

im Februar nachgewiesene Schadsoftware-Variante tiberpriift. Auf Grundlage von § 7 des BSI-Gesetzes warnte das BSI daher
vor dem Einsatz der Gerdte Doogee BL 7000 und M Horse Pure 1 und riet Anwenderinnen und Anwendern zu besonderer Vor-
sicht (https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2019/bsi-warnung-smartphones-060619.html). Auch auf
dem Gerat Keecoo P11 wurde die Schadsoftware in der Firmware-Version V3.02 nachgewiesen. Fiir dieses Gerat stand aber
eine Firmware V3.04 ohne diese Schadsoftware (iber die Updatefunktion ,Wireless Update* des Herstellers zur Verfligung.
Daneben hat das BSI auf dem Gerat VKworld Mix Plus in den Firmware-Versionen V3.05 und V3.07 die gleiche Schadsoft-
ware nachweisen kénnen, diese wurde allerdings nicht aktiv. Einzelne Handelsplattformen nahmen die von der BSI-Warnung
betroffenen Gerate aus dem Sortiment.

Bereits Ende Februar 2019 hatte das BSI vor Android-Geraten mit vorinstallierter Schadsoftware gewarnt, die tiber On-
line-Plattformen in Deutschland vertrieben wurden (https:/www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2019/War-
nung_vorinst_Schadsoftware_260219.html). Zunachst hatte das BSI die Infektion an einem konkreten Tablet nachgewiesen,
stieR aber im Zuge der Untersuchungen auf weitere Gerate unterschiedlicher Hersteller, die ebenfalls betroffen waren. Auch
wenn flr einzelne Modelle zwischenzeitlich korrigierte Softwarestande ausgeliefert wurden, enthielten die auf den jeweiligen
Hersteller-Webseiten bereitgestellten alten Firmware-Versionen weiterhin die entdeckte Schadsoftware. Somit war davon
auszugehen, dass friihere Geratelieferungen mit der veralteten infizierten Firmware erfolgt sind.

Ausloser fur die Untersuchungen war das Auftreten hoher Infektionszahlen in Deutschland einer neu ins Sinkholing aufge-
nommenen Schadsoftwarefamilie, die erstmals vom Sicherheitsunternehmen Sophos auf einem Ulefone S8 Pro Smartphone
entdeckt wurde. Das BSI verzeichnete taglich bis zu 20.000 Infektionen unterschiedlicher deutscher IP-Adressen und ging
daher von einer groReren Verbreitung dieser Schadsoftwarevariante in Deutschland aus. Die von Sophos als “Andr/Xgen2-CY“
bezeichnete Schadsoftware (https://news.sophos.com/en-us/2018/10/02/the-price-of-a-cheap-mobile-phone-may-inclu-
de-your-privacy/) befand sich in der Firmware des Gerates und ubertrug regelmaRig charakteristische Gerdtedaten an einen
Steuerungsserver. Zusatzlich verfiigte sie Gber eine Nachladefunktion, um dynamisch weitere Funktionserweiterungen von
einem Command-and-Control-Server zu empfangen. Uber diesen Mechanismus ist beispielsweise die Platzierung und Aus-
fiihrung eines Banking-Trojaners auf dem Gerat moglich. Aufgrund der Verankerung des Schadprogramms in der Geratefirm-
ware ist eine manuelle Bereinigung nicht umsetzbar.

Das BSI hat insgesamt fiir mehrere Gerate (fiinf Smartphones und ein Tablet), die in Deutschland erworben werden konnten,
eine Infektion mit “Andr/Xgen2-CY*“ nachgewiesen und die betroffenen Hersteller informiert. Ein Teil von diesen hat darauf-
hin korrigierte Firmwareversionen zum Download bereitgestellt. Seit dem ersten Auftreten von Infektionen in den Sinkhole-
Daten wurden die deutschen Netzbetreiber mittels Reports von CERT-Bund (https://reports.cert-bund.de/schadprogramme)
bereits zu infizierten Geraten in ihren jeweiligen Netzen informiert. Die Provider wurden gebeten, ihre betroffenen Kunden
entsprechend zu benachrichtigen. Was Kéauferinnen und Kaufer betroffener Gerate tun sollten und worauf alle IT-Nutzerin-
nen und IT-Nutzer beim Kauf von IT-Geraten achten sollten, hat das BSI unter https://bsi-fuer-buerger.de zusammengefasst.
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zeitraum entfiel jedoch der Grofiteil der Android-Infekti-
onen auf bosartige Apps, die im Wesentlichen aus Dritt-
quellen stammten und von den Nutzern aktiv installiert
wurden.

Aufgrund dieser Beobachtungen ist davon auszugehen,
dass die Trends anhalten und die Vielzahl und Gréfie von
Botnetzen weiterhin zunehmen. Mafdnahmen zur Praven-

tion und Detektion sind zwingend erforderlich. Auch wenn
der Schwerpunkt von IoT-Infektionen im Ausland zu finden
ist, stellen infizierte Gerite eine Bedrohung fiir deutsche
Systeme dar, weil diese beispielsweise zur Durchfiihrung
von internationalen DDoS-Angriffen oder zur Verbreitung
von Schadprogrammen oder Spam missbraucht werden
koénnen.

AVALANCHE: VERLANGERUNG DER SCHUTZMASSNAHMEN

Am 30. November 2016 hat die Staatsanwaltschaft Verden in
Zusammenarbeit mit der Zentralen Kriminalinspektion (ZKI)
Lineburg und internationalen Partnern die weltweit groRte
Botnetzinfrastruktur Avalanche ausgehoben. Das BSI ist dabei
unterstiitzend tatig gewesen. Im Rahmen der Zerschlagung
wurden sogenannte Sinkhole-Server aufgesetzt, mit deren Hilfe
IP-Adressen von infizierten Systemen identifiziert werden. Mit
ihnen kénnen die Internetprovider die betroffenen Anwender
informieren und warnen. Die urspriinglich auf ein Jahr ausgeleg-
ten Schutz- und InformationsmaRBnahmen wurden im November
2017 um ein weiteres Jahr verlangert, weil Analysen gezeigt hat-
ten, dass trotz positiver Entwicklung der Infektionszahlen viele
betroffene Anwender ihre Systeme nicht bereinigt haben. Zusatz-
lich wurde das im Zuge der Avalanche-Abschaltung aufgesetzte
Sinkholing-System um Domanen des Andromeda-Botnetzes
erweitert und fiir den Monat Oktober eine erhohte Sichtbarkeit
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der Infektionen mit dem Trojaner Goznym erreicht.

Im November 2018 wurde eine erneute Verlangerung dieser
MaRnahmen beschlossen und umgesetzt. Hierzu wurden ca.
850.000 Domanen gepriift und blockiert, um eine Ubernahme
der Botnetze durch Kriminelle zu unterbinden. Dadurch wurde
eine Sichtbarkeit der Aktivitat der Botnetze fiir weitere zwolf
Monate sichergestellt. Als Resultat werden wieder taglich allein
bei Avalanche weltweit mehr als 1,9 Millionen Rechner (unique
IPs) erkannt, davon 3.900 in Deutschland. Durch die Weitergabe
dieser Daten durch das BSI an Provider und andere, auch inter-
nationale Partner, wird eine rasche Bereinigung der betroffenen
Systeme moglich. Eine kooperative Mitwirkung von Providern
und Domaininhabern ist jedoch fiir einen Erfolg erforderlich.
Den Erfolg zeigen die folgenden Zahlen: Am 28. November 2018
wurden weltweit ca. 1,3 Millionen Infektionen erkannt und
gemeldet, davon ca. 3.300 in Deutschland.
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1.2.6 Spam

Unerwiinscht zugesandte E-Mails werden generell als Spam
bezeichnet. Dieser lsst sich grob in drei Formen unterteilen:

«  Klassischer Spam wird haufig fiir Produkt-, Wertpa-
pier- oder Dienstleistungswerbung benutzt und zudem
flr Betrugsversuche wie Vorschussbetrug eingesetzt.
Beim Vorschussbetrug soll das Opfer z. B. dazu ani-
miert werden, Geld fiir eine Dienstleistung oder Ware
vorab zu iiberweisen, die spater nicht geliefert wird.

- Mit Schadprogramm-Spam (Malware-Spam) wollen
Angreifer Systeme der Empfanger mit Schadprogram-
men infizieren. Dies kann direkt durch ein Schadpro-
gramm im E-Mail-Anhang oder indirekt durch einen
Link im E-Mail-Text oder im Anhang erfolgen, der auf
ein Schadprogramm oder eine Webseite mit Drive-by-
Exploits verweist (sieche Kapitel 1.2.2 Schadprogramme).
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+  Mit Phishing-Nachrichten werden Benutzer dazu
bewogen, ihre Zugangsdaten (z. B. zu Internet-Banking,
Bezahldiensten, sozialen Netzwerken, Einkaufsporta-
len etc.) auf Webseiten unter der Kontrolle der Angrei-
fer einzugeben (siehe 1.2.1 Identitatsdiebstahl).

Der Spam-Versand erfolgt in den meisten Féllen entweder
iber kompromittierte Server, infizierte Client-Systeme
oder mithilfe ausgespéahter Zugangsdaten tiber legiti-

me E-Mail-Konten. Haufig sind die Spam versendenden
Systeme zu einem Botnetz (siehe Kapitel 1.2.5 Botnetze)
zusammengeschlossen, was die Vermarktung von Spam als
Dienstleistung durch Cyber-Kriminelle erleichtert.

Ein weiterer Aspekt, der derzeit in den Spam-E-Mails
beobachtet werden kann, ist die missbrauchliche Verwen-
dung personlicher Daten aus Daten-Leaks oder ander-
weitig unrechtméifig erworbener Identitatsdaten (bspw.
von infizierten E-Mail-Clients oder recherchierte Daten).
Dadurch wird die Wahrscheinlichkeit einer Infektionin
erheblichem Mafle gesteigert.
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Abbildung 10 Malware-Spam- und Spamverlauf seit 01.01.20018 in Prozent des bisherig Tagesmaximums des Gesamtspam-
volumens von Mitte Dezember 2016 (hochstes bislang gemessener Tagesspamvolumen) als gestapelte Flachen. Untere Grafik

zeigt nochmal vergroRert den Malware-Spam-Verlauf.
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Der Versand von Spam ist im Vergleich zum letzten Be-
richtszeitraum um ca. 40 % zurlickgegangen. Noch starker
war mit ca. 97 % der Riickgang von Malware-Spam.

Obwohl das Volumen von Malware-Spam so stark
abgenommen hat, ist - nach Beobachtungen des BSI

- das Schadenspotenzial durch eine deutlich gezieltere
Versandweise gleich geblieben, in einigen Fillen sogar
gestiegen. Hervorzuheben ist in diesem Zusammenhang
das Emotet-Botnetz (siehe Vorfall: Warnung vor Schad-
software Emotet auf Seite 13). Durch die Benutzung von
Kontaktbeziehungen aus aktuellen E-Mails auf infizierten
Clients wurde der Versand von bekannten Kommuni-
kationspartnern vorgetduscht. Dieser Modus Operandi
gepaart mit der Nutzung von erbeuteten E-Mail-Accounts
zum Versand der E-Mails trug deutlich zu einer grofieren
Schadwirkung bei.

Ferner wurden die versendeten Anhénge (vor allem
MS-Office-Dokumente und JS-Dateien) stetig angepasst, um
die Erkennung durch Antiviren-Software zu unterlaufen.
Anfang April 2019 wurden z. B. Dokumente als verschliis-
selte ZIP-Dateien versendet und das Passwort in der E-Mail
genannt. Der fingierte Inhalt der E-Mail war hiufig in gutem
Deutsch verfasst und sollte dem Adressaten eine dringende
Angelegenheit suggerieren (Rechnung, Auftragsbestitigung
etc.).

Uber Emotet hinaus wurden auch weitere kleine Wellen
beobachtet. Gehduft war der Versand von ungewohn-
lichen Dateiformaten wie z. B. ACE, ISO und UDF zu
beobachten, die dann die entsprechenden Schadcodes
zumeist in Form einer ausfithrbaren Datei (EXE) enthiel-
ten. Diese E-Mail-Texte waren allerdings meist auf
Englisch formuliert. Hervorzuheben ist auch der Versand
von RTF- und teilweise auch MS-Word-Dokumenten,
die die MS-Equation-Schwachstelle (CVE-2017-11882)
ausgenutzt haben. Ein weiterer Trend ist der Versand von
MS-Office-Dokumenten, die keinen Schadcode enthal-
ten, diesen jedoch iber MS-Office-Mechanismen nach
dem Offnen des Anhangs aus dem Internet nachladen.
Vereinzelt werden auch sehr alte Softwarekomponenten
fir Angriffe ausgenutzt, die aus Kompatibilititsgrinden
weiterhin in moderner Software eingebettet sind wie z. B.
Excel-4.0-Makros.

Im Gegensatz zum letzten Berichtszeitraum lésst sich
beim klassischen Spam keine besonders ausgepragte
Kategorie feststellen, sondern eine breitere Verteilung auf
mehrere Angriffsvektoren.

Wie die Beobachtungen gezeigt haben, steigen die Qualitét
und somit die Effektivitit von Malware-Spam weiter-

hin. Daher ist das Bedrohungspotenzial trotz der stark
reduzierten Menge konstant geblieben oder in einigen

Bereichen sogar gestiegen. Die Angreifer zeigen ein hohes
Maf? an Innovation und technischem Sachverstand.

Hier scheint auch ein erheblicher personeller Aufwand
erbracht zu werden, um mit stets neuen Techniken den
Antiviren-Schutz zu iberwinden und mit neuen Soci-
al-Engineering-Ansitzen den Benutzer zum Starten des
Schadcodes zu bewegen. Die Ausnutzung von Features
oder Schwachstellen von veralteten Softwarekomponen-
ten oder Dateiformaten lauft oft zuerst unbemerkt, da
diese weitgehend unbekannt sind.

Teilweise wurden Emotet-Vorfille - auch durch IT-Fach-
personal - als ,gezielte Angriffe* wahrgenommen und
dem BSI als solche gemeldet. Dies zeigt die Effektivitat der
verwendeten Vorgehensweisen.

Dass nicht alle technisch ausgekliigelten Ansétze der
Angreifer in der Praxis erfolgreich sind, zeigt sich an den
passwortgeschiitzten ZIP-Dateien. Diese haben zwar die
Perimeter-Antiviren-Losungen leicht iberwunden, schei-
nen aber an den Nutzern gescheitert zu sein, die nicht
gewillt oder nicht in der Lage waren, Passworter beim
Offnen des Anhangs einzugeben.

Eine restriktive Behandlung von Anhingen (Datei-
typ-Whitelist-Ansatz) verbunden mit einer restriktiven
Content-Policy fiir Dokumente (indem z. B. Dokumente
mit Makros oder Nachladefunktionalitit oder Office-
Nachladeanfragen am zentralen HTTP-Gateway gefiltert
werden) kénnte die meisten neuen Ansétze der Angreifer
ins Leere laufen lassen.

1.2.7 Trends in APT-Angriffen

APT-Angriffe (Advanced Persistent Threats, deutsch:
Jfortgeschrittene, andauernde Bedrohungen®) unter-
scheiden sich in ihren technischen Moglichkeiten, Zielen
und den Organisationen, von denen sie ausgefiihrt
werden. Somit stellt sich die Lage in diesem Bereich sehr
heterogen dar. Als Trend werden im Folgenden daher
Phinomene beschrieben, die nicht auf einzelne Gruppen
oder vermutete Ursprungslander beschréankt sind.

Offentlich verfiigbare Werkzeuge: Ein klarer Trend, der
sich bei APT-Gruppen mit sehr unterschiedlichen tech-
nischen Moglichkeiten und Hintergriinden durchsetzt,
ist die Verwendung 6ffentlich verfiigbarer Penetrations-
test-Werkzeuge, die dieselbe Funktionalitit wie Spio-
nageprogramme bieten. Beispiele sind die Frameworks
,Cobalt Strike*, ,Meterpreter”, ,Kodiac* oder ,,Powershell
Empire® Diese wurden zum Einsatz von Penetrationstest
professionell entwickelt, bieten einen grofien Funktions-
umfang und sind in der Regel komfortabel verwendbar.
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Fir Téter hat deren Verwendung mehrere Vorteile. Zum
einen wird Entwicklungsaufwand gespart. Zum anderen
erschwert deren Verwendung fiir die Sicherheitsteams
die Zuordnung eines konkreten Angriffs zu Kampagnen
oder APT-Gruppen.

Fir Sicherheitsteams bieten sich aber auch Chancen.
Logdaten und Netzwerkverkehr kdnnen auf typische
Eigenschaften der bekannten und gut analysierten An-
griffswerkzeuge gepriift werden, wodurch die Detektion
einer grofieren Zahl an Tatergruppen ermoglicht werden
koénnte. Zwar bieten die Frameworks viele Moglichkei-
ten der Konfiguration, um die Detektion zu erschweren,
insbesondere unerfahrene Tatergruppen nutzen aber

oft Voreinstellungen. Ein Beispiel ist, dass die Kontroll-
server von Cobalt Beacon bis Januar 2019 im Vergleich
zu anderen Webservern auf bestimmte Anfragen mit
einem zusitzlichen Leerzeichen antworteten. Uber
diesen Mechanismus war es moglich, weltweit nach allen
erreichbaren Cobalt Strike Servern zu scannen, um diese
anschlieflend als Netzwerk-Signatur zu verwenden.

Generell ist durch die Verfligbarkeit dieser 6ffentlichen
Werkzeuge eine leichte Nivellierung der technischen
Komplexitit von APT-Angriffen zu beobachten, aller-
dings nur im unteren und mittleren Bereich. Fiir uner-
fahrene Gruppen sinkt die Anfangshiirde und sie konnen
(zumindest im Bereich Schadprogramme) auf einem
hoheren Niveau beginnen. Erfahrene und technisch
fortgeschrittene Gruppen entwickeln jedoch parallel zur
Nutzung dieser 6ffentlichen Frameworks ihr eigenes
Schadprogramm-Arsenal weiter. Beispiele sind APT28,
Snake und APT10. Die Griinde hierfiir sind noch unklar.
Plausibel ist, dass eigenentwickelte Schadprogramme
von IT-Sicherheitsfirmen noch nicht so gut analysiert
sind wie die 6ffentlich verfiigbaren, bekannten Frame-
works und Tater sich dadurch niedrigere Detektionsraten
versprechen. Zudem werden mitunter neue Funktionen
benotigt, die in den 6ffentlichen Frameworks nicht
enthalten sind.

Internationale Dienstleister: Berichte von IT-Sicher-
heitsfirmen legen nahe, dass es eine wachsende Zahl
von Dienstleistern gibt, die Spahsoftware und Exploits
anbieten, oder sogar selbst Cyber-Angriffe operativ
durchfiihren. Diese Dienstleistungen werden teilweise
nicht nur im eigenen Heimatland, sondern international
angeboten. Dadurch sind nun auch Staaten, die bisher
wenig Know-how in der Entwicklung von Spionage-
programmen hatten, in der Lage, hochprofessionelle
Werkzeuge zu besitzen oder fiir Angriffe zu nutzen. Diese
Entwicklung fiihrt nicht nur zu einer erweiterten Be-
drohungslage, sondern erschwert auch das Zusammen-
fassen von Angriffen derselben Téter (Attribution), da
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verschiedene Auftraggeber dieselben Dienstleister (und
damit beobachtbare Techniken) verwenden. Andererseits
bieten sich fiir Netzwerkverteidiger Chancen. Fehler von
unerfahrenen Titern kénnen dazu fiihren, dass Spiona-
geprogramme detektiert und dadurch die Operationen
von weiteren Akteuren aufgedeckt werden kénnen.

Nutzung legitimer Dienste: Eine weitere Entwicklung,
die bei so unterschiedlichen Gruppen wie APT28, Mud-
dyWater oder DarkHydrus beobachtet werden kann, ist
die Verwendung legitimer Dienste als Verschleierung
fir die Steuerung von Schadprogrammen. Diese als
Dead-Drop-Resolver (,Toter-Briefkasten®) bezeichnete
Methode bedeutet, dass Schadprogramme nach einer
erfolgreichen Infektion zunichst eine Adresse bei legiti-
men Diensten wie Dropbox, Github, Google Groups oder
anderen Foren kontaktieren. Diese Dienste werden iiber
TLS verschliisselt, sodass Netzwerk-Monitoring-Systeme
die Schadsoftware-Kommunikation nicht von legitimer
Nutzung unterscheiden kdnnen. Dort sind die eigentli-
chen Adressen der Kontrollserver hinterlegt, zu denen
sich das Schadprogramm dann verbindet. Uber diesen
Weg konnen die Titer die Adressen von Kontrollservern
sehr flexibel &ndern und die Detektionswahrscheinlich-
keit verringern.

Technisch konnen Sicherheitsteams diesem Phinomen
begegnen, indem sie verschliisselten TLS-Verkehr in Un-
ternehmens- oder Behordennetzen aufbrechen und ihn
bestehenden Sicherheitsprodukten zufiihren. Diese Maf3-
nahme beriihrt jedoch Datenschutzaspekte und bedeutet
bei der Einfithrung einen grofen organisatorischen Auf-
wand. Die Nutzung von solchen TLS-Proxies bietet jedoch
auch Detektionsmoglichkeiten fiir weitere Phanomene
wie Exploits oder Schadsoftware auf Webseiten, die mit
leicht zu erlangenden TLS-Zertifikaten von kostenlosen
Stellen wie Let‘s Encrypt verschliisselt werden.

Erschweren von Schadsoftware-Analysen: Technisch
fortgeschrittene Gruppen betreiben zunehmend Aufwand,
um die systematische Analyse ihrer Schadsoftware durch
Sicherheitsfirmen zu erschweren. Eine gingige Praxis

der Firmen ist das Sammeln von Schadprogrammen

auf Kundensystemen oder aus webbasierten Diensten,
mit denen Nutzer Dateien auf Schadcode priifen lassen
konnen. Anschliefend werden die sogenannten Samples
analysiert und Detektionssignaturen entwickelt. Mehrere
APT-Gruppen unterlaufen diese Sammelpraxis nun,
indem sie dafiir sorgen, dass ihre Haupt-Schadpro-
gramme erst zugreifbar werden, wenn eine Kette von
sogenannten Droppern und Downloadern durchlaufen
wurde. Teilweise werden auf kompromittierten Systemen
zunichst Informationen gesammelt, um zu priifen, ob

es sich um ein lohnenswertes Ziel handelt oder um ein
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Analyse-System einer Sicherheitsfirma, das absichtlich
als zu infizierend aufgebaut wurde. Erlangt eine Sicher-
heitsfirma nur einen Downloader der ersten Stufe, kann
sie das Haupt-Schadprogramm nicht unbedingt daraus
erhalten, weil es ggf. nicht mehr von dem Angriffsser-
ver herunterladbar ist oder spezifische Konfigurationen
benotigt, die nur die Titer kennen. Diese Vorgehensweise
ist grundsétzlich seit Jahren gidngige Praxis, wird aber
derzeit stiarker beobachtet.

Ubernahme von APT-Techniken in kriminellen Kampa-
gnen: Wie schon im letzten Jahr berichtet machen sich
verschiedene kriminelle Gruppen Techniken zu eigen, die
vor einiger Zeit noch als charakteristisch fiir APT-Angrif-
fe galten. Hierzu gehort das Lateral Movement, bei dem
sich Tater manuell in einem kompromittierten inter-
nen Netzwerk ausbreiten. Im Berichtszeitraum wurden
mehrere Fille beobachtet, in denen nach einer anfing-
lichen Kompromittierung durch Massenschadsoftware
wie Emotet andere Angriffsarten folgten. Vermutlich

mit den via Emotet erbeuteten Zugidngen brachten Tater
in mehreren Fillen Ransomware aus, die sie offenbar
manuell und gezielt auf Servern in internen Unterneh-
mensnetzwerken platzierten (siehe Vorfall: Warnung vor
Schadsoftware Emotet auf Seite 13).

Technische Zuordnung zu APT-Gruppen: Ein wichtiger
Aspekt bei der technischen Priavention und Detektion
von APT-Angriffen ist das Zusammenfassen dhnlicher
Vorfille zu abstrakten APT-Gruppen, die als Intrusion
Sets bezeichnet werden. Diese Kategorisierung erlaubt es,
Ressourcen von Sicherheitsabteilungen zu priorisieren
und bei Vorfillen aufgrund von Erfahrungen effizienter
nach moéglichen Vorgehensweisen der Tater zu suchen. Die
oben erwihnten Phinomene, wie 6ffentlich angebotene
Werkzeuge und Dienstleister, fithren jedoch zu Unschar-
fen in fritheren Phasen bei der Zuordnung von Angriffen
zu Intrusion Sets. Trotzdem empfiehlt das BSI weiterhin,
flir die Risiko-Einschatzung der eigenen Organisation
auch die Aktivitit von APT-Gruppen zu berticksichtigen.

Angriffsanalyse und Priorisierung von Mafnahmen:

Eine Methodik zur strukturierten Auswertung von
Vorfallsinformationen tiber APT-Angriffe ist das MIT-

RE ATT&CK-Framework (https://attack.mitre.org/). Eine
BSI-interne Auswertung von Vorfallsberichten anhand die-
ser Methodik zeigt, dass die folgenden Angriffstechniken
bei APT-Angriffen besonders hdufig zum Einsatz kommen:

«  Spearphishing: E-Mails mit Schadprogrammen im
Anhang (Phase: Initial Access)

Genereller Einsatz von Skripten, spezifisch von
PowerShell-Skripten sowie Ausfiihrung durch den
Nutzer (Phase: Execution)

+  Verankerung iiber Autostart-Mechanismen in der
Registry oder als neuer Dienst (Phase: Persistence)

+  Sammeln von Systeminformationen oder laufenden
Prozessen (Phase: Discovery)

+  Standard-Protokolle wie HTTP(S) (Phase: Command &
Control)

Auch wenn diese Erkenntnisse nicht neu sind oder tiber-
raschen, so helfen sie, die Abwehr von APT-Angriffen zu
priorisieren: Die Fokussierung von Priventions- und
Detektionsmafinahmen auf die oben genannten An-
griffstechniken fithrt zu einem signifikant hoheren Absi-
cherungsniveau gegen APT-Angriffe.

Die aufgezeigten Trends dndern nichts an der Tatsache,
dass viele APT-Angriffe durch gangige IT-Sicherheitsmaf3-
nahmen (vgl. https://www.bsi-fuer-buerger.de/Basisschutz_
PC) verhindert werden kénnen, wenn diese konsequent
umgesetzt werden. Umgekehrt machen fehlende Sicher-
heitsmafinahmen den Tatern die Arbeit leichter und fith-
ren dazu, dass sie weniger Ressourcen einsetzen miissen.
Im Zweifelsfall ist es ratsam, sich zunéichst auf grundlegen-
de und erprobte IT-Sicherheitsmafinahmen zu konzen-
trieren. Im Anschluss umzusetzende APT-spezifische
Mafinahmen sind besonders wirksam, wenn zuerst eine
organisationsspezifische Risikobewertung vorgenommen
wurde: Sicherheitsverantwortliche sollten das fiir ihre
Organisation relevante Threat-Model kennen und daraus
ableiten, welche Angriffstechniken (ggf. durch Analyse der
jeweils relevanten APT-Gruppen) noch nicht durch die
eigenen Sicherheitsmafinahmen abgedeckt werden.

1.2.8 Angriffsvektoren im Kontext
Kryptografie

Die Sicherheitsfunktionalitit vieler IT-Produkte ba-

siert auf kryptografischen Mechanismen. Dem Stand

der Technik entsprechende Kryptoalgorithmen wie das
symmetrische Verschliisselungsverfahren Advanced
Encryption Standard (AES) oder der asymmetrische Dif-
fie-Hellman-Schlisselaustausch tiber elliptischen Kurven
liefern hierftr grundsétzlich ausgezeichnete Sicherheits-
garantien. Das BSI empfiehlt in der Technischen Richtlinie
TR-02102 eine Reihe kryptografischer Algorithmen und
Protokolle, die aufgrund eingehender mathematischer
Kryptoanalyse allgemein als sicher angesehen werden.
Die Sicherheit dieser Verfahren ist jedoch in der Regel an
gewisse Voraussetzungen gekniipft. Alternativ miissen
zusatzliche Absicherungsmafinahmen getroffen werden.

Folgende Aspekte kdnnen dazu beitragen, dass ein Krypto-
system in der Praxis versagt:
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»  Schwichen in kryptografischen Mechanismen oder
Protokollen

- Implementierungsfehler

«  Unzureichend abgesicherte Seitenkanile

+  Hardware-Schwachstellen (z. B. Spectre, siche Kapitel 1.2.9)
+  Schwache Zufallszahlen

Ein verbreitetes Beispiel sind Geréte, die in einer sicheren
Umgebung betrieben werden und tber ein offenes Netz-
werk mit anderen IT-Produkten kommunizieren.

Fiir die gegenseitige Authentisierung sowie die vertrauliche
und integritatsgeschiitzte Kommunikation stehen kryp-
tografische Protokolle wie TLS, IKEv2/IPsec oder SSH zur
Verfiigung, fiir die gemeinhin angenommen wird, dass ein
Angreifer mit Netzwerkzugriff weder die geheimen Schliis-
sel in Erfahrung bringen noch Nachrichten entschliisseln
oder unbemerkt verandern kann. Fiir die Wirksamkeit der
kryptografischen Protokolle muss sichergestellt sein, dass
diese korrekt implementiert werden. Insbesondere diirfen
wichtige kryptografische Priifungen nicht ausgelassen
werden, selbst wenn diese aus funktionaler Sicht nicht be-
notigt werden (siehe z. B. Info-Kasten ,,Invalid-Curve-An-
griffe” auf Seite 31). Dartiber hinaus muss verhindert werden,
dass durch das an der Netzwerkschnittstelle beobachtbare
Verhalten der Gerite (zB. Fehlermeldungen, Antwortzeit) In-
formationen Gber verarbeitete Geheimnisse abfliefRen (siehe
z. B. Info-Kasten ,,CBC-Padding-Orakel-Angriffe).

Bei der Absicherung von Kryptosystemen, die selbst Angrei-
fern in raumlicher Nihe standhalten sollen, miissen neben
der Laufzeit noch weitere fiir Seitenkanalangriffe nutzbare
Informationen wie Stromverbrauch oder elektromag-
netische Abstrahlung der Gerite beriicksichtigt werden.
Intensive Forschung auf diesem Gebiet hat neben Gegen-
mafinahmen auch neue Angriffsvektoren hervorgebracht.

Die aktuellste Entwicklung in der Seitenkanalanalyse ist
der Einsatz von Methoden der Kiinstlichen Intelligenz
(KI), um Muster in Messdaten zu erkennen. Dariiber hin-
aus gibt es erste Ansitze, mit Hilfe der KI Werkzeuge zur
Kryptoanalyse zu entwickeln. Das BSI baut praktische
Expertise in diesen Gebieten auf (siehe Kapitel 2.4.5).

Eine wesentliche Voraussetzung fiir den sicheren Einsatz
von Kryptografie ist die Erzeugung von Zufallszahlen, die
gewisse Giitekriterien erfiillen. Das BSI definiert hierftr
in den AIS 20 und AIS 31 (Anwendungshinweise und In-
terpretationen zum Schema) Funktionalititsklassen von
Zufallszahlengeneratoren fir verschiedene Einsatzzwe-
cke. Dabei ist positiv hervorzuheben, dass mittlerweile
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viele Produkte iber einen nach dem deutschen Com-
mon-Criteria-Schema (CC-Schema) zertifizierten phy-
sikalischen Zufallszahlengenerator verfiigen. Aufgrund
der Strukturverkleinerung von Halbleiterprodukten bzw.
der immer groferen Leistungsfihigkeit bei geringem
Stromverbrauch verfiigen neuere Produkte zudem tiber
eine integrierte kryptografische Nachbearbeitung der
Zufallszahlen, die die theoretische Ausnutzbarkeit der
bereits sehr kleinen verbleibenden statistischen Schwa-
chen physikalischer Rauschquellen vollends verhindert.

Fir die Blockverschliisselung (z. B. mit AES) im CBC-Modus
missen Nachrichten durch sogenannte Padding-Verfahren
auf ein Vielfaches der Blocklidnge aufgefiillt werden. Wegen
der ungiinstigen Verwendung des CBC-Modus innerhalb
des TLS-Protokolls (Transport Layer Security) konnen
sogenannte CBC-Padding-Orakel entstehen, falls eine Im-
plementierung durch Antwortzeit oder anderes Verhalten
Informationen {iber das Ergebnis einer Padding-Priifung
preisgibt. Ein CBC-Padding-Orakel kann es einem Angrei-
fer ermoglichen, TLS-Nachrichten zu entschliisseln. Das
Grundprinzip dieser Angriffe geht auf eine Publikation
von Serge Vaudenay aus dem Jahr 2002 zuriick. Seitdem
haben Sicherheitsforscher trotz mehrfach angepasster
TLS-Standards immer wieder Schwachstellen in diesem
Zusammenhang aufgedeckt. Zuletzt wurden im Mérz 2019
die neuen Angriffsvarianten ,,Zombie POODLE“ und ,,GOL-
DENDOODLE* von Sicherheitsforscher Craig Young auf der
Black Hat Asia Konferenz vorgestellt.

Im neuen Standard TLS 1.3, der im August 2018 von der
Internet Engineering Task Force (IETF) verabschiedet
wurde, sind CBC-Padding-Orakel-Angriffe nicht mehr
moglich, da der CBC-Modus dort entfernt wurde. Das BSI
hat die Verwendung von TLS 1.3 als Empfehlung in die
Technische Richtlinie TR-02102-2 aufgenommen.

Unter Invalid-Curve-Angriffen versteht man Attacken
gegen Elliptische-Kurven-Kryptografie, bei denen ein
Angreifer durch Manipulation von Kurvenpunkten
implizit die Verwendung schwacher Kurvenparameter
durchsetzt. Solche Angriffe wurden erstmals 2000 in
einer Arbeit von Biehl, Meyer und Miiller (Ingrid Biehl,
Bernd Meyer, Volker Miiller: Differential Fault Attacks
on Elliptic Curve Cryptosystems) beschrieben und lassen
sich grundsatzlich leicht durch Punktvalidierung ver-
hindern. Im Berichtszeitraum gab es gleich zwei Vorfille,
bei denen diese wichtige Priifung ausgelassen oder nur
unzureichend durchgefiihrt wurde.

Im Juli 2018 haben Biham und Neumann (Eli Biham, Lior
Neumann: Breaking the Bluetooth Pairing: Fixed Coordinate
Invalid Curve Attack) einen neuartigen Invalid-Curve-An-
griff gegen aktuelle Bluetooth Pairing-Protokolle vorgestellt,
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CBC-PADDING-ORAKEL-ANGRIFFE

Fur die Blockverschliisselung (z. B. mit AES) im CBC-Modus
mussen Nachrichten durch sogenannte Padding-Verfahren
auf ein Vielfaches der Blocklange aufgefiillt werden. Wegen
der ungiinstigen Verwendung des CBC-Modus innerhalb des
TLS-Protokolls (Transport Layer Security) kénnen sogenannte
CBC-Padding-Orakel entstehen, falls eine Implementierung
durch Antwortzeit oder anderes Verhalten Informationen tiber
das Ergebnis einer Padding-Prifung preisgibt. Ein CBC-Pad-
ding-Orakel kann es einem Angreifer ermoglichen, TLS-Nach-
richten zu entschlisseln. Das Grundprinzip dieser Angriffe geht
auf eine Publikation von Serge Vaudenay aus dem Jahr 2002

zurtick. Seitdem haben Sicherheitsforscher trotz mehrfach

INVALID-CURVE-ANGRIFFE

Unter Invalid-Curve-Angriffen versteht man Attacken gegen Ellip-
tische-Kurven-Kryptografie, bei denen ein Angreifer durch Mani-
pulation von Kurvenpunkten implizit die Verwendung schwacher
Kurvenparameter durchsetzt. Solche Angriffe wurden erstmals
2000 in einer Arbeit von Biehl, Meyer und Miiller (Ingrid Biehl,
Bernd Meyer, Volker Mller: Differential Fault Attacks on Elliptic
Curve Cryptosystems) beschrieben und lassen sich grundsatzlich
leicht durch Punktvalidierung verhindern. Im Berichtszeitraum
gab es gleich zwei Vorfille, bei denen diese wichtige Priifung
ausgelassen oder nur unzureichend durchgefiihrt wurde.

Im Juli 2018 haben Biham und Neumann (Eli Biham, Lior Neu-

mann: Breaking the Bluetooth Pairing: Fixed Coordinate Invalid

POST-QUANTEN-KRYPTOGRAFIE

Die Sicherheitsgarantien der heute eingesetzten kryptografi-
schen Mechanismen gelten allerdings nur, bis ein hinreichend
leistungsstarker Quantencomputer zur Verfligung steht. Schon
seit den 1990er Jahren sind Quantenalgorithmen bekannt, die das
Sicherheitsniveau klassischer Verfahren erheblich reduzieren (Gro-
ver-Algorithmus fir symmetrische Kryptoverfahren) oder diese
Verfahren vollstandig brechen (Shor-Algorithmus fiir asymmetri-

sche Kryptoverfahren).

Einen Ausweg bietet die sogenannte Post-Quanten-Kryptogra-
fie. Darunter versteht man kryptografische Verfahren, die auf
mathematischen Problemen beruhen, die vermutlich auch mit
einem Quantencomputer nicht effizient gelost werden kénnen. In
Folge der zunehmenden Wahrscheinlichkeit, dass ein Quanten-
computer hinreichender GroRe realisiert werden kann, haben

sich die Forschungs- und Standardisierungsaktivitaten im Bereich
Post-Quanten-Kryptografie in den letzten Jahren massiv verstarkt

(siehe Kapitel 3.4.2). Eine wichtige Aufgabe des BSI wird es in den

angepasster TLS-Standards immer wieder Schwachstellen in
diesem Zusammenhang aufgedeckt. Zuletzt wurden im Marz
2019 die neuen Angriffsvarianten ,Zombie POODLE“ und

»,GOLDENDOODLE* von Sicherheitsforscher Craig Young auf

der Black Hat Asia Konferenz vorgestellt.

Im neuen Standard TLS 1.3, der im August 2018 von der
Internet Engineering Task Force (IETF) verabschiedet wurde,
sind CBC-Padding-Orakel-Angriffe nicht mehr moglich, da der
CBC-Modus dort entfernt wurde. Das BSI hat die Verwendung
von TLS 1.3 als Empfehlung in die Technische Richtlinie TR-

02102-2 aufgenommen.

Curve Attack) einen neuartigen Invalid-Curve-Angriff gegen
aktuelle Bluetooth Pairing-Protokolle vorgestellt, mit dem Blue-
tooth-Nachrichten entschlisselt und gefalscht werden kdnnen.
Die Bluetooth-Spezifikation wurde daraufhin korrigiert.

Die Sicherheitsforscher Ronen und Vanhoef (Mathy Vanhoef, Eyal
Ronen: Dragonblood: Analyzing the Dragonfly Handshake of
WPA3 and EAP-pwd.) haben im April 2019 bei mehreren Imple-
mentierungen des passwortbasierten Authentisierungsprotokolls
EAP-pwd fehlende Punktvalidierung festgestellt, wodurch einem
Angreifer die Authentisierung ohne Passwort ermoglicht werden
kann. EAP-pwd wird u. a. als Authentisierungsmethode fiir die
WLAN-Verschliisselung WPA2 eingesetzt.

nachsten Jahren sein, diese Aktivitdten aktiv zu begleiten und

eigene Projekte umzusetzen.

Um eine fundierte Einschatzung zum aktuellen Entwicklungs-
stand und der potenziellen zukiinftigen Verfugbarkeit eines Quan-
tencomputers zu erhalten, wurde vom BSI die Studie ,,Entwick-
lungsstand Quantencomputer” bei Forschern der Universitdt des
Saarlandes und der Florida Atlantic University in Auftrag gegeben.
In dem Ergebnisbericht werden aktuelle technologische Ansdtze
und quantenalgorithmische Innovationen beleuchtet und deren
Implikationen im Kontext aktuell eingesetzter Public-Key-Ver-
fahren erortert. Bei einer ersten Revision der Studie hat sich
angedeutet, dass Fortschritte (u. a. bei der Fehlerkorrektur) die
Anzahl der benétigten Quantenbits (Qubits) fiir eine gegebene
Aufgabe reduzieren kdnnten. Eine zweite Revision ist fiir Ende
2019 geplant. Die Studie und eine Zusammenfassung stehen auf
der Webseite des BSI unter

https://www.bsi.bund.de/qcstudie zur Verfiigung.
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mit dem Bluetooth-Nachrichten entschliisselt und
gefilscht werden konnen. Die Bluetooth-Spezifikation
wurde daraufhin korrigiert.

Die Sicherheitsforscher Ronen und Vanhoef (Mathy Van-
hoef, Eyal Ronen: Dragonblood: Analyzing the Dragonfly
Handshake of WPA3 and EAP-pwd) haben im April 2019
bei mehreren Implementierungen des passwortbasierten
Authentisierungsprotokolls EAP-pwd fehlende Punkt-
validierung festgestellt, wodurch einem Angreifer die
Authentisierung ohne Passwort ermoglicht werden kann.
EAP-pwd wird u.a. als Authentisierungsmethode fiir die
WLAN-Verschliisselung WPA2 eingesetzt.

1.2.9 Angriffe durch Ausnutzung moderner
Prozessorarchitektur

Die im Januar 2018 veroffentlichten Sicherheitsliicken im
Design performanter Central-Processing-Unit Mikroar-
chitekturen (CPU-Mikroarchitektur) wurden insbesonde-
re im akademischen Umfeld ausfiihrlich charakterisiert
und weiterentwickelt. Diese Klasse von Angriffen wird als
transiente Ausfiihrungsangriffe beschrieben und umfasst
neben den Spectre-Varianten Spectre V1, Spectre V2,
Spectre V3a und Spectre V4 auch Meltdown, Foreshadow,
LazyFP und SPOILER. Grundsitzlich anfillig fir diese Art
von Angriffen sind nahezu alle aktuellen Prozessoren, die
auf hohe Performance abzielen. Der Fokus richtet sich
aber auf die grofien Hersteller Intel, AMD und ARM.

Transiente Ausfithrungsangriffe nutzen Details der
CPU-Mikroarchitektur aus, um Informationen aus
eigentlich geschiitzten Speicherbereichen auszulesen.
Ein grofier Teil der in den letzten 20 Jahren erzielten
Leistungssteigerungen von Prozessoren geht darauf zu-
riick, dass auch innerhalb eines Rechenkerns Befehle auf
mikroarchitektureller Ebene nicht streng seriell abgear-
beitet werden (Out-of-Order-Ausfithrung). So versucht
beispielsweise moderne Hardware, das Ergebnis (Sprung-
ziel) einer bedingten Verzweigung vorherzusagen und
fihrt Code entsprechend spekulativ aus, noch bevor das
korrekte Ziel bekannt ist. Ergebnisse aus falschen Vorher-
sagen oder unberechtigten Zugriffen werden zwar ver-
worfen und nicht weitergegeben (transient ausgefiihrt),
fithren aber zu einer Anderung des mikroarchitekturel-
len Zustands der CPU, etwa dem Inhalt der Caches. Diese
Verdnderung ist unter bestimmten Voraussetzungen von
einem Angreifer wahrnehmbar, etwa durch Messung

der Cachezugriffszeiten, und fiihrt somit mittelbar zur
Offenlegung von geschiitzten Inhalten.

Im Laufe des Jahres wurden mehr als 20 konkrete Me-

thoden dieser mikroarchitekturellen Seitenkanalangriffe
vornehmlich aus dem akademischen Umfeld bekannt.
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Die teils sehr spezifisch auf eine (Mikro-)Architektur
abgestimmten Methoden und der allgemein probabilis-
tische Ansatz der Angriffe erschweren es erheblich, diese
Angriffsklasse grofflichig auszunutzen. Gezielte Angrif-
fe, insbesondere im Umfeld der Cloud-Virtualisierung,
erscheinen aber plausibel.

Eine als SPOILER bekannt gewordene Methode zielt z. B.
darauf ab, die in Intel CPUs implementierte Zuordnung
von virtuellen zu physischen Speicheradressen zu rekon-
struieren. Die so gewonnenen Informationen kénnen
insbesondere genutzt werden, um ein als Rowhammer be-
kanntes Fehlerverhalten von als Hauptspeicher genutzten
DRAM-Zellen gezielter auszunutzen. Bei Letzterem handelt
es sich um die versuchte gezielte Verinderung einzelner
Bits durch hochfrequent wiederholtes Auslesen benachbar-
ter Speicherzeilen.

Bisher konnten jedoch keine Anzeichen dafiir beobachtet
werden, dass transiente Ausfithrungsangriffe aktivim Feld
ausgenutzt werden.

Seitens der CPU-Hersteller wurden fiir die urspriinglichen
Angriffsvarianten Gegenmafinahmen entwickelt und
bereitgestellt, welche die Ausnutzung erschweren oder
verhindern sollen. Intel CPUs sind seit den ab Herbst 2018
erschienenen Prozessorarchitekturen (,Whiskey Lake”
Mobile, ,,Cascade Lake“ Server) nach Herstellerangabe hard-
wareseitig gegen die besonders kritischen Angriffstypen
Meltdown und Foreshadow geschiitzt. Fur éltere Prozessoren
sind Sicherheitsupdates auf Ebene des Betriebssystems
verfligbar.

Fiir die Angriffstypen Spectre V1 und V2 wurden eben-

falls Schutzmafinahmen auf Betriebssystemebene sowie

als Microcode-Update (Spectre V2) entwickelt. Diese sind
jedoch oft nur gegen bestimmte konkrete Angriffsvarian-
ten wirksam. Die verfiigbaren Mafinahmen gehen mit teils
signifikanten Leistungseinbufien einher, welche erst mit
kommenden Prozessorgenerationen hardwareseitig ent-
scharft werden konnen. Insbesondere gegen den Angriffstyp
Spectre V1 sind keine Losungen erkennbar, die ausschlief3-
lich auf hardwareseitigen Gegenmafinahmen basieren.

Die Erfahrungen in diesem noch eher jungen Feld der
transienten Angriffe auf CPU-Mikroarchitekturen sprechen
dafiir, dass diese eine auf Dauer angelegte Beobachtung und
Analyse erfordern. Die sich daraus ergebenden Bedrohung-
sannahmen sind Bestandteil aktueller Sicherheitsanalysen
und finden verstarkt Berticksichtigung in der Evaluation
der Sicherheitseigenschaften von Systemplattformen.

Die Auswirkungen der Klasse transienter Ausfiihrungs-
angriffe auf bestehende Systeme lassen sich durch die
Installation von verfiigbaren Updates fiir Anwendungen



DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2019 | GEFAHRDUNGSLAGE

(insbesondere Browsern), Betriebssysteme und Microcode
abmildern. Inwiefern Anwendungen aber tatsdchlich {iber
konkrete Schutzmechanismen passend zum eingesetzten
Prozessor verfligen, ist in der Regel fiir den Anwender nicht
ersichtlich.

Aufgrund der Vielzahl an betroffenen Prozessorarchitektu-
ren ergibt sich ein duflerst uniibersichtliches Bild tiber den
tatsichlichen Stand potenziell anfalliger Systeme. Zudem
werden grundsétzlich verfiigbare sicherheitskritische
Updates zum Teil nicht automatisch eingespielt oder sind
aufgrund der starken Fragmentierung des Marktes nicht fiir
jedes Gerit erhaltlich (z. B. bei Smartphones, insbesondere
bei Android-basierten Systemen). Potenziell signifikan-

te Leistungseinbufen bei Installation aller verfiigbaren
Gegenmafinahmen sind ebenfalls zu erwarten, was eine
Installation unattraktiv macht.

Im Vergleich zu Bedrohungen durch sonstige Schadsoft-
ware und Exploits erscheinen transiente Angriffe — au-
flerhalb virtualisierter Cloud-Anwendungen - als unter-
geordnetes Problem. Die Infiltration eines Systems tiber
klassische Wege, etwa Schadprogramme oder Spear-Phis-
hing-Angriffe, scheinen auch langfristig die vielverspre-
chenderen Angriffsvektoren zu sein.

Esist nicht abzusehen, dass eine vollstindige Mitigation
transienter Angriffsvektoren mittelfristig hardwareseitig
erfolgen kann. Beim Design sicherer Systeme sollte daher
vermehrt auf eine wirkungsvolle, moglichst weitgehend
physische Separation zwischen Anwendungen und schiit-
zenswerten Geheimnissen gesetzt werden, etwa durch den
verstarkten Einsatz von dedizierten Sicherheitselementen.
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2 Zielgruppenspezifische Losungen und Angebote

Im folgenden Kapitel werden unter Bezug auf die aktuelle
Gefiahrdungslage der IT-Sicherheit anhand ausgewahlter
Themen Lésungsansitze und Angebote des BSI dargestellt
- gegliedert nach den Aufgabenbereichen Staat/Verwal-
tung, Wirtschaft/Kritische Infrastrukturen, Gesellschaft/
Biirger und Internationales/Wissenschaft. Um diese
Angebote praktisch nutzbar zu machen, wird tiber Links
auf zahlreiche Publikationen und Internetangebote des
BSI verwiesen.

2.1 Staat/Verwaltung

Eine der Kernzielgruppen des BSI sind staatliche Stellen,
insbesondere die Behdrden des Bundes. Hier bietet das
BSI zahlreiche Dienste wie im Folgenden auszugsweise
beschrieben. Der Bedarf bei Behdrden nach hochsicherer
Verschliisselung fiir die Erzeugung, Ubermittlung und
Speicherung vertraulicher Informationen wichst. Im
Zeitalter der Digitalisierung erwartet der Nutzer, sich
hochsicher, unkompliziert und schnell austauschen zu
konnen. Die klassische Bearbeitung von staatlich geheim-
zuhaltenden Informationen und die Informationstechnik
miissen einander in zunehmendem Mafe wechselseitig
unterstitzen. Aus den sich entwickelnden Technologie-
ansitzen entstehen Moglichkeiten zur Nutzung von fiir
den staatlichen Geheimschutz konzipierten IT-Produkten
in ganz neuen Einsatzfeldern. Das BSI unterstiitzt bei der
Planung und Umsetzung hochsicherer Informations-
sicherheit.

2.1.1 Gefihrdungslage der
Bundesverwaltung

Die Abwehr von Gefahren fiir die Sicherheit der Informati-
onstechnik des Bundes ist eine der gesetzlichen Kernaufga-
ben des BSI. Insbesondere erfiillt das BSI bereits seit seiner
Griindung die Aufgabe, die zentralen Netze der Bundes-
verwaltung zu schiitzen. So tragt das BSI unter Mitwirkung
von BMI und der Bundesanstalt fiir den Digitalfunk der
Behorden und Organisationen mit Sicherheitsaufgaben
(BDBOS) Mitverantwortung fir das IT-Sicherheitskonzept
des Regierungsnetzes.

Die Informationssicherheitsleitlinie des Bundes (UP Bund)
definiert die verbindlichen Rahmenbedingungen fiir den
Schutz der in der Bundesverwaltung verarbeiteten Infor-

mationen und der dabei genutzten IT-Systeme, Dienste
und Kommunikationsnetzinfrastrukturen. Diese sind als
verbindliche und einheitliche Mindestanforderungen zu
verstehen. Sie werden auf Basis der Standards fiir IT-Grund-
schutz des BSI in der jeweils giiltigen Fassung festgelegt. Die
Regelungen sind von den Ressorts im jeweiligen Zustandig-
keitsbereich eigenverantwortlich umzusetzen sowie um die
im jeweiligen Bereich notwendigen weiteren Anforderun-
gen zu erweitern. Das BSI unterstiitzt hierbei im Rahmen
seiner Aufgaben aus dem BSIG. Einen Lagetiberblick erhlt
es insbesondere als zentrale Meldestelle und aus der IT-
Sicherheitsberatung.

Die wichtigsten Sicherheitsmafinahmen fiir das zentra-

le Regierungsnetz sind eine durchgingig verschliisselte
Kommunikation und eine robuste, redundante Architektur.
Dariiber hinaus wird ein geregelter, vertrauensvoller Be-
trieb gewihrleistet. Zudem wird die sicherheitstechnische
Aufstellung der Netze permanent verbessert sowie auch
eine enge Anbindung der Netze der Linder und Kommu-
nen realisiert.

Fir den bestmoglichen Schutz der Netze und IT-Systeme
hat das BSI ein mehrstufiges Sicherheitssystem etabliert. Es
besteht neben kommerziellen Schutzprodukten auch aus
individuell angepassten und entwickelten Mafinahmen. Sie
werden kontinuierlich tiberpraft, weiterentwickelt und an
die dynamische Bedrohungslage angepasst. Durch die Kom-
bination verschiedener Abwehrmafinahmen hat das BSI ein
gutes Bild iiber die IT-Sicherheitslage der Regierungsnetze
und steht diesbeziiglich im téglichen Austausch mit dem
Betreiber der Regierungsnetze, der BDBOS.

2.1.1.1 Erkenntnisse aus dem Schutz der
Regierungsnetze

Cyber-Angriffe auf die Regierungsnetze finden téglich statt.
Als Regierungsnetze werden die Netze des Bundes (NdB)
und das gemeinsame Bund-Linder-Netz bezeichnet. Neben
ungezielten Massenangriffen sind die Regierungsnetze auch
gezielten Angriffskampagnen ausgesetzt.

Dabei zihlen E-Mails mit Schadprogrammen zu den am
héufigsten detektierten Angriffen auf die Bundesverwal-
tung. Mittels automatisierter Antivirus-Schutzmafinah-
men wurden pro Monat durchschnittlich 64.000 solcher
E-Mails in Echtzeit abgefangen, bevor sie die Postfacher
der Empfinger erreichten. Davon wurden monatlich im
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Durchschnitt rund 39.000 schidliche E-Mails nur aufgrund
vom BSI selbst erstellter Antivirus-Signaturen erfasst.

Der signifikante Anstieg dieser Zahlen im Vergleich zum
Vorjahresbericht ist insbesondere auf die hohe Anzahl von
Emotet-Wellen zurtickzufiihren, die auch aufierhalb der
Regierungsnetze zu beobachten waren. Wie in den beiden
Vorjahren hat sich der Trend fortgesetzt, dass Schadpro-
gramme haufig nicht als Dateianhang in E-Mails versendet,
sondern iber Links in E-Mails verteilt werden.

Im HTTP-Verkehr wurden im Berichtszeitraum durch-
schnittlich rund 750 Schadprogramme und in der Spitze
fast 2000 Schadprogramme pro Monat erkannt und abge-
wehrt.

Den automatisierten Antivirus-Schutzmaffnahmen nach-
gelagert, betreibt das BSI ein weiteres System zur Detektion
von Schadprogrammen im Datenverkehr der Regierungs-
netze. Mit einer Kombination aus automatisierten Testver-
fahren und manueller Analyse eignet sich dieses System
insbesondere zur Detektion von gezielten Angriffen und
neuartigen Schadprogramm-Varianten. Die Analysten des
BSI konnten auf diese Weise durchschnittlich weitere 6.100
Angriffe pro Monat identifizieren, die von den eingesetzten
kommerziellen Schutzprodukten nicht detektiert oder
blockiert werden konnten.

Zusitzlich zu diesen detektierten Angriffen wurden im
Berichtszeitraum tiber zwei Millionen Zugriffe aus dem
Regierungsnetz auf Server unterbunden, die mit Schadcode,
Betrug oder Datendiebstahl in Verbindung standen.

2.1.1.2 Erkenntnisse aus Meldungen aus
der Bundesverwaltung

Nach § 4 Abs. 3 BSIG sind die Bundesbehorden verpflich-
tet, das BSI unverziiglich zu unterrichten, wenn bei ihnen
Informationen vorliegen, die fiir die Abwehr von Gefahren
fiir die Sicherheit in der Informationstechnik von Bedeu-
tung sind. Hierbei handelt es sich um die so genannten
SOFORT-Meldungen. Ziel ist es, jederzeit iber ein verlass-
liches Bild der aktuellen IT-Sicherheitslage in der Bundes-
verwaltung zu verfligen. Handlungsbedarf und Handlungs-
optionen bei IT-Sicherheitsvorfillen auf staatlicher Ebene
als auch in der Wirtschaft sollen so schnell und kompetent
eingeschitzt werden kénnen.

SOFORT-Meldungen sind vorfallsbezogen und daher in
ihrer Haufigkeit unregelmafiig. Grundsatzlich ist jedoch

auch das zahlenmiflige Aufkommen der Meldungen ein
Indikator, um die Bedrohungslage zu bewerten.

Im Jahr 2018 wurden insgesamt 140 SOFORT-Meldungen
an die ,Zentrale Meldestelle und Nationales IT-Lagezent-
rum” gemeldet.

2.1.1.3 Erkenntnisse aus der Informations-
sicherheitsberatung

Die medienwirksame Veroffentlichung umfassender
personlicher Informationen und Dokumente von poli-
tischen Mandatstriagern, Amtstragern und Personen des
offentlichen Lebens Ende 2018/Anfang 2019 (siehe Vorfall
Doxing auf Seite 9) zeigte einmal mehr auf, was im Hinblick
auf unerlaubte Preisgabe von Daten moglich ist und auch
jede andere Person betreffen kann oder schon getroffen hat.
Die besondere Bedeutung liegt nicht nur in der Ver6ffentli-
chung von unerlaubt erlangten Informationen, sondern in
der Aggregation dieser mit 6ffentlich zugénglichen Infor-
mationen. Diese Art der Informationssammlung kann ein
recht umfassendes digitales Personlichkeits- und Aktivitéts-
profil einer Person ergeben und somit digitale oder analoge
Angriffsformen auf eine Person ermdoglichen bzw. erleich-
tern. Zielgerichtete und mit persénlichen Informationen
versehene schadhafte E-Mails oder Identititsdiebstahl sind
nur einige Angriffsarten, die das Sammeln und Auswerten
umfassender Informationen tiber eine Person erlauben.

Der Vorfall zeigt auf, dass digitale (private) Identititen und
personliche Daten noch intensiver vor unbefugtem Zugriff
geschiitzt werden missen sowie die eigenstindige Verof-
fentlichung von potenziell sensitiven Informationen dem
Gebot der Datensparsambkeit folgen sollte. Er belegt auch,
dass unabhingig agierende Personen nicht notwendiger-
weise durch ein umgebendes, schiitzendes Informationssi-
cherheitsmanagementsystem (ISMS) einer Institution (mit-)
geschiitzt sind, sondern selbst zu ihrem eigenen Schutz
beitragen miissen.

Ausgehend von durchgefiihrten Bedarfsabfragen und
Erkenntnissen aus der Informationssicherheitsberatung

ist ein erhohter Bedarf nach Beratung zur Informations-
sicherheit auch auf Landesebene und kommunaler Ebene
festzustellen. Einige Beratungsleistungen des BSI umfassen
dabei Aktivititen zur Umsetzung des Onlinezugangsgeset-
zes (OZG) wie etwa Beitrige zur Informationssicherheit far
das Onlinegateway des Portalverbundes und zu weiteren
Grundlagen fiir einige Digitalisierungsvorhaben bei tiber-
greifenden Verwaltungsprozessen zwischen Bund, Lindern

Bis 30.05.2019

136 138 216 79 149

150 182 157 140 48

Tabelle 01 abgegebene SOFORT-Meldung nach § 4 Abs. 3 BSIG
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und Kommunen. Die zu digitalisierenden Verfahren, welche
u. a.,,digitale Behordenginge“ erfordern, stehen dabei

im besonderen Fokus. Denn Angriffe auf diese Verfahren
konnten in ihren Auswirkungen prinzipbedingt nicht nur
die 6ffentliche Verwaltung als Verfahrensinhaber betreffen,
sondern auch die Biirger und Unternehmen als Nutzer die-
ser Verfahren. Aufgrund dieser groflen Reichweite bestehen
hier besondere Anforderungen an die Informationssicher-
heit, zu denen sich ein wachsender Beratungsbedarf ergibt.
Dies gilt ebenso fiir zu digitalisierende Leistungen der
Justizverwaltung. Auch in Bezug auf die Justiz ist die Sicher-
heitsberatung des BSI unterstiitzend titig und tragt so dazu
bei, ein angemessenes Sicherheitsniveau zu schaffen und zu
gewdhrleisten.

2.1.2 Losungen und Angebote des BSI fiir
Bund, Linder und Kommunen

Wie begegnet das BSI den aktuellen Gefdhrdungen, welche
Mafinahmen kénnen den Risiken entgegengesetzt wer-
den? Im Folgenden werden anhand ausgewéhlter Themen
der IT-Sicherheit Losungsansitze und Angebote des BSI
dargestellt.

2.1.2.1 Cyber-Abwehrzentrum

Das Nationale Cyber-Abwehrzentrum (Cyber-AZ) dient
dem behordentibergreifenden Austausch zu Cyber-Sicher-
heitsvorfillen in Deutschland. Im Rahmen dieser Koope-
rations- und Informationsplattform arbeiten das Bundes-
amt fiir den Militarischen Abschirmdienst (BAMAD), das
Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe
(BBK), das Bundesamt fiir Verfassungsschutz (BfV), das
Bundeskriminalamt (BKA), der Bundesnachrichtendienst
(BND), die Bundespolizei (BPOL), das BSI, das Kommando
Cyber- und Informationsraum (KdoCIR) und das Zollkrimi-
nalamt (ZKA) zusammen. Anlassbezogen werden weitere-
Bundes- sowie Landesbehérden und Wirtschaftsunterneh-
men einbezogen.

Als federfithrende Behorde stellte das BSI im Berichtszeit-
raum den Leiter, die Geschiftsstelle samt Personal sowie
die Raumlichkeiten. Durch kurze Wege zwischen dem
Cyber-AZ und dem Nationalen IT-Lagezentrum/IT-Krisen-
reaktionszentrum, dem CERT-Bund und den mobilen Ein-
satzteams des BSI (Mobile Incident Response Team, MIRT)
sowie der engen Kooperation mit den beteiligten Behérden
ist eine effiziente Zusammenarbeit auch in Krisensituatio-
nen sichergestellt.

Die Arbeit des Cyber-AZ erstreckt sich neben dem Aus-
tausch cyber-sicherheits-relevanter Informationen
insbesondere darauf, die Bearbeitung von Cyber-Vorfillen

einschlieRlich der Erarbeitung von Handlungsempfeh-
lungen zum Schutz und zur Abwehr solcher Vorfille in
Deutschland zu koordinieren und die operativen Mafinah-
men der zustdndigen Behdrden abzustimmen. Die konkrete
Fallbearbeitung wird von den beteiligten Behérden dabei im
Rahmen ihrer jeweiligen Aufgaben und Befugnisse durch
deren zustandige Fachreferate ibernommen. Die Ergebnisse
der Fallbearbeitung werden kontinuierlich im Cyber-AZ
zusammengefiihrt, bewertet und an die jeweiligen Stellen
berichtet.

Einer der im Berichtszeitraum bekannt gewordenen her-
ausragenden Fille, der im Cyber-AZ bearbeitet wurde, war
die Veroffentlichung hunderter Datensétze von politischen
Mandatstragern, Amtstrigern und Personen des 6ffentli-
chen Lebens (siehe Vorfall Doxing auf Seite 9) Im Nationalen
Cyber-Abwehrzentrum erfolgte die Abstimmung der Fallbe-
arbeitung durch die zustindigen Behorden.

Im Berichtszeitraum wurde eine Weiterentwicklung der
Zusammenarbeit im Cyber-AZ durchgefiihrt, welche im
Laufe des Jahres 2019 wirksam wird.

2.1.2.2 Bundes Security Operations Center
(BSOC)

Das BSI beobachtet eine konstant steigende Professiona-
lisierung von Angreifern bei sinkenden Aufwéinden far

die Durchfithrung der Angriffe. Dieser bedrohlichen Lage
begegnet das BSI schon seit Jahren durch die kontinuier-
liche Weiterentwicklung der Schutzmafinahmen in den
Regierungsnetzen. Die aktuellen Angriffsformen (z. B.
APT-Angriffe) zeigen aber, dass die bislang tibliche, ergén-
zende und eigenstandige Erkennung und Abwehr von Cy-
ber-Angriffen durch jede Bundesbehorde ausschlieflich fiir
deren eigene IT nicht mehr ausreicht. Das BST hat daher im
Rahmen seiner Aufgabe als BSOC durch eine grofitmogliche
Automatisierung unter Nutzung aktueller Standardpro-
dukte, Eigenentwicklungen und KI-unterstiitzter Verfahren
ausreichend Freirdume fiir die unverzichtbaren manuellen
Analysen zu schaffen, die auch bislang schon Voraussetzung
fiir die sehr erfolgreiche Erkennung von Angriffen waren.
Ziel des BSOC ist zudem die zentrale Koordinierung der
dezentralen Erkennungs- und Abwehrmafinahmen in der
Bundesverwaltung, die durch zentrale Dienste u. a. im Rah-
men der [T-Konsolidierung des Bundes erganzt werden.

Die bisher schon durch das BSI wahrgenommenen Auf-
gaben als Bundes-CERT und zentrales Lagezentrum des
Bundes fiir Cyber-Sicherheitsvorfille gewéhrleisten, dass
auf erkannte Angriffe schnell und im Bedarfsfall auch vor
Ort (Mobile Incident Response Team) reagiert werden kann.
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2.1.2.3 Nationales Verbindungswesen und
Ausbau der Bund-Lander-
Zusammenarbeit

Die Gestaltung von Cyber-Sicherheit in der Digitalisierung
kann nur gemeinsam von Bund und Landern zum Erfolg
gefithrt werden. Daher bietet das BSI den Liandern Unter-
stiitzung an und ergreift die erforderlichen Mafnahmen,
um die Zusammenarbeit auf verschiedenen Ebenen auszu-
bauen und Synergieeffekte zu erzielen.

Ubergeordnetes Ziel der Zusammenarbeit ist es, ein
angemessenes Niveau der Informationssicherheit in der
Bundesrepublik Deutschland zu schaffen. Dieses Ziel wird
insbesondere angesichts der fortschreitenden Digitalisie-
rung der Verwaltung und einer zunehmenden Vernetzung
von IT-Strukturen immer wichtiger.

Durch den Aufbau des Nationalen Verbindungswesens im
BSI wird die Zusammenarbeit mit den Landern vertieft.
Feste Ansprechpartner in den Landern erméglichen es, sich
eng und regelméfig mit Lindern und Kommunen auszu-
tauschen. Das BSI entsendet hierfiir seit 2017 Verbindungs-
personen nach Wiesbaden und Berlin. Seit 2018 wird auch
die Region West aus dem BSI in Bonn heraus vom Nationa-
len Verbindungswesen betreut. Anfang 2019 sind Ansprech-
partner fiir die Regionen Siid und Nord in Stuttgart und
Hamburg hinzugekommen. Aufgrund der erfolgreichen
Pilotierung des Nationalen Verbindungswesens wurden im
Mai 2019 Ansprechpartner des BSI nach Dresden entsandt.

Das BSI als nationale Kompetenzstelle fiir Cyber-Sicherheit
unterstiitzt die Linder bei der Erhdhung der Cyber-Sicher-
heit. Ziel ist es, das Know-how des BSI iiber verschiedene
Schnittstellen auch den Lindern zur Verfiigung zu stellen.
Die Form der Zusammenarbeit wird dabei jeweils in Ab-
sichtserklarungen festgelegt. Die ersten Absichtserklarun-
gen wurden Ende 2017 unterzeichnet. Bis zum Ende des Be-
richtszeitraums hat das BSI Absichtserklirungen mit neun
Bundesldndern unterzeichnet. Fr das zweite Halbjahr 2019
befinden sich weitere Erklarungen in Vorbereitung.

2.1.2.4 Evaluierung zur Umsetzung des
Umsetzungsplans Bund

Die im September 2017 in Kraft getretene Neufassung

des Umsetzungsplans Bund (UP Bund) als Leitlinie far
Informationssicherheit in der Bundesverwaltung bot die
Chance, die geplante jahrliche Evaluierung zu dessen Um-
setzung ebenfalls an die verdnderten Rahmenbedingungen
anzupassen und zu modernisieren. Ubergeordnetes Ziel
des UP Bund und der zugehorigen jahrlichen Erhebung
zum Umsetzungsstand ist die kontinuierliche Verbesse-
rung der Informationssicherheit in der Bundesverwaltung
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durch ein Monitoring und eine gezielte ressortiibergreifende
Steuerung. Bei der Neukonzeption der Evaluierung wurde
daher ein prozessgesteuerter Ansatz gewéhlt, um geeignetere
Auswertungs- und Steuerungsmethodiken fiir die Ressorts
und Einrichtungen der Bundesverwaltung zu erméglichen.
Insbesondere wird die Evaluierung auf Basis eines fir diese
Zwecke angepassten Reifegradmodells stattfinden, das den
Entwicklungsstand der Informationssicherheit in einem
Ressort bzw. einer Einrichtung anhand der Vorgaben des UP
Bund stufenweise beschreibt. Hierfiir wurden die Anfor-
derungen aus den einzelnen Kapiteln des UP Bund 2017
gemaf der Reifegradmethodik in Kriterien und Indikatoren
Ubersetzt. Die Ergebnisse von mehreren Evaluationen des UP
Bund tiber die verschiedenen und abgestimmten Berichts-
zeitrdume hinweg lassen sich durch den gleichbleibenden
Fragenkatalog auf Basis des Reifegradmodells vergleichen.
Aufgrund der Entwicklung der Reifegrade kénnen Kurz-,
Mittel- und Langzeitriickschliisse getroffen werden. In-
dividuell vorhandene Verbesserungspotenziale und dazu
notwendige MafRnahmen kénnen durch das Reifegradmo-
dell leichter identifiziert und geeignet priorisiert werden.
Erginzend werden einzelne Sachverhalte pro Berichtszeit-
raum flexibel aufierhalb der angepassten Reifegradmethodik
erhoben. Dadurch kénnen auch aktuelle Themen wie z. B. der
modernisierte IT-Grundschutz bzw. Gefihrdungslagen der
Bundesverwaltung in den jahrlichen Bericht einfliefRen, ohne
dass die Vergleichbarkeit tiber die verschiedenen Berichts-
zeitrdume hinweg tangiert wird. Im Rahmen der Aktualisie-
rung wurde das vom BSI entwickelte Konzeptions- und Aus-
wertungs-Tool fir Erhebungen (KATE) anteilig Giberarbeitet
und an die technischen Bediirfnisse der Erhebung angepasst,
um eine standardisierte und automatisierte Auswertung und
Steuerung zu ermoglichen.

2.1.2.5 Informationssicherheitsberatung

Die unbefugte Veroffentlichung von persénlichen Daten
und Dokumenten im Internet stellte die Informationssicher-
heitsberatung Anfang 2019 vor die Aufgabe, den betroffenen
Politikern, Amtstrigern und sonstigen Personen des 6ffent-
lichen Lebens ein Beratungs- und Unterstiitzungsangebot zu
unterbreiten, das tiber die bisherigen, etablierten Angebote
der Sicherheitsberatung fiir die Bundesverwaltung hinausge-
hen musste.

Neben ausfiihrlichen personlichen und individuellen
Beratungen vor Ort entwickelte die Sicherheitsberatung

in Zusammenarbeit mit weiteren Stellen im BSI konkrete
und individuelle Maffnahmenpakete sowie Empfehlungen
und Tipps zur Verbesserung der Informationssicherheit

bei den Betroffenen. Hierzu gehorten Informationen, wie
E-Mail-Postfacher und Benutzerprofile, z. B. in sozialen Netz-
werken, sinnvoll abgesichert werden konnen. Empfehlungen
zur sicheren Verwendung von Messengern, Cloud-Diensten,



DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2019 | ZIELGRUPPENSPEZIFISCHE LOSUNGEN UND ANGEBOTE

zur Basis-Absicherung von IT-Gerédten wie Smartphones
sowie Kontaktmoglichkeiten zur Meldung von Vorfillen
ergianzen die Handreichungen.

Die Informationssicherheitsberatung unterstiitzte im Be-
richtszeitraum dartiber hinaus bei groflen Digitalisierungs-
vorhaben der 6ffentlichen Verwaltung und Justiz, u. a.

im Rahmen der Umsetzung des Onlinezugangsgesetzes
(OZG) sowie bei der Absicherung des elektronischen
Rechtsverkehrs. Zudem wurden Beratungen zu Themen
wie Zensus 2021 durchgefiihrt und die Bundeswahlleitung
zur Absicherung der Europawahl intensiv unterstiitzt. In
Zusammenarbeit mit der Bundesakademie fiir 6ffentliche
Verwaltung (BAkoV) konnte die Fortbildung fiir IT-Sicher-
heitsbeauftragte in der 6ffentlichen Verwaltung erfolgreich
fortgefihrt werden.

Mit der Umorganisation des BSI zum 15. April 2019 wurde
ein neues Referat Informationssicherheitsberatung fiir
Linder und Kommunen gegriindet, u. a. um dem erhéhten
Beratungsbedarf an Informationssicherheit auf Landes-
und kommunaler Ebene zielgruppenspezifisch gerecht zu
werden.

Die Informationssicherheitsberatung des BSI fiir Linder
und Kommunen berét und unterstiitzt Landesverwaltun-
gen sowie die drei kommunalen Spitzenverbdnde bei allen
Fragen der Informationssicherheit mit den thematischen
Schwerpunkten Informationssicherheitsmanagement,
Sicherheitskonzeption, IT-Grundschutz. Dabei sind die
Vorgaben aus der Informationssicherheitsleitlinie fiir die
offentliche Verwaltung (ISLL) sowie die jeweiligen landes-
eigenen Vorgaben und Anforderungen zu berticksichtigen.
Grundlage fiir die Beratungstitigkeiten sind insbesondere
die mit den Lindern jeweils abgeschlossenen Absichtserkla-
rungen.

Die Informationssicherheitsberatung arbeitet auch eng mit
den kommunalen Spitzenverbidnden zusammen. Aufgrund
der groflen Anzahl an Kommunen wird eine Unterstiitzung
der kommunalen Ebene weitgehend nur durch vielfach
noch einzurichtende Multiplikatoren- und Biindelungsrol-
len erfolgen.

Durch die Leitung der Geschiftsstelle der Arbeitsgruppe
Informationssicherheit (AG InfoSic) des IT-Planungsrats
(IT-PLR) seit 2018 sowie die regelmifige Mitwirkung in
den einschlidgigen Gremien erhilt die Informationssicher-
heitsberatung fiir Linder und Kommunen einen kontinu-
ierlichen Einblick in die Lage der Informationssicherheit
in den Landesverwaltungen und ist somit in der Lage, die
Cyber-Sicherheit nicht nur im Bund, sondern auch in den
Landern (und den Kommunen) angemessen mitgestalten
zu kdnnen.

2.1.2.6 Informationssicherheit bei
Europawahl und Landtagswahlen

Die Informationssicherheitsberatung des BSI hat im
Rahmen ihrer Strategie zur Absicherung von Wahlen auch
die Europawahl 2019 betreut. In enger Zusammenarbeit
und Mitarbeit in einer Arbeitsgruppe des Bundes- und der
Landeswabhlleiter (Bund-Linder-AG) wurden Informati-
onssicherheitsziele entwickelt, die erfolgreich zum Schutz
der Ergebnisiibermittlung am Wahltag etabliert wurden.
Ziel war die Starkung der Integritit und Verfiigbarkeit des
Kern-Wahlprozesses. In dieser Sache hat das BSI die Bun-
deswahlleitung zur Informationssicherheit des Kern-Wahl-
prozesses bei der Ermittlung des vorlaufigen Ergebnisses
beraten. Betrachtet wurden die kommunale Ebene, die der
Lander und die des Bundes. Das Vorgehen erfolgte ange-
lehnt an den IT-Grundschutz des BSI. Dabei wurden die
Erfahrungen aus der Bundestagswahl 2017 berticksichtigt.
Ein weiteres Ziel war die Erhohung der Resilienz gegen
technische Manipulationsversuche im Umfeld der Wahlen.
Hier hat das BSI Parteien und Kandidaten Beratungsange-
bote unterbreitet, das nationale Wahl-Kooperationsnetz-
werk untersttitzt, die Lage vor und wihrend der Europa-
wahl im Lagezentrum des BSI beobachtet und analysiert,
Gespriche mit Plattformbetreibern Sozialer Medien gefiihrt
und an der europdischen Wahliibung am 5. April 2019
teilgenommen. Das BSI arbeitet zudem an der Erstellung
des europdischen Kompendiums zur Cyber-Sicherheit von
Wahltechnologie mit.

Neben der Europawahl ergab sich im laufenden Jahr ein
Beratungsschwerpunkt bei den Landtagswahlen in Hessen
und Bayern. Hier hat das BSI seine Erfahrungen bei der Ab-
sicherung der Ermittlung des vorldufigen Wahlergebnisses
eingebracht. Das BSI hat damit dazu beigetragen, ein ange-
messenes Informationssicherheitsniveau zu gewéihrleisten.
Die dabei gewonnenen Erkenntnisse zur Absicherung von
parlamentarischen Wahlen werden in das Beratungsan-
gebot des BSI zukiinftig einfliefen. Langfristiges Ziel der
BSI-Aktivitaten ist, bei allen parlamentarischen Wahlen in
Deutschland ein durchgéngiges und an allen Stellen des
Wabhlprozesses einheitliches Sicherheitsniveau zu schaffen.
Dies schliefit eine Definition von Anforderungen an Wahl-
software ein.

2.1.2.7 IT-Konsolidierung des Bundes

Die IT-Konsolidierung des Bundes wurde 2015 per Kabi-
nettsbeschluss gestartet. Sie zielt auf

1. eine Konsolidierung des IT-Betriebs der Dienststellen

der Bundesverwaltung bei wenigen Dienstleistern
(Betriebskonsolidierung),
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2. eine Konsolidierung der gemeinsamen IT-Dienste des
Bundes (Dienstekonsolidierung), sowie

3. die Biindelung der IT-Beschaffung bei einer zentralen
IT-Beschaffungsstelle (Beschaffungsbiindelung).

Im Jahr 2018 zeichnete sich deutlicher als bisher ab, dass
die IT-Konsolidierung Bund erhebliche Auswirkungen
auf die IT-Governance der Bundesverwaltung hat. Denn
die Abhingigkeit der Dienststellen von wenigen zentralen
IT-Dienstleistern steigt und Entscheidungen tiber die kon-
solidierte IT betreffen grundsétzlich mehrere Ressorts.

Im Zuge der IT-Konsolidierung Bund entstehen daher ei-
nerseits neue Gremien, die Entscheidungen in der IT-Steue-
rung vorbereiten, z. B. der Anbieterbeirat. Das BSI vertritt in
solchen Gremien die Anliegen der Informationssicherheit.

Andererseits arbeitet das BSI vor allem gestiitzt auf seinen
Beratungsauftrag daran, das bisher erreichte Informati-
onssicherheitsniveau der Bundesverwaltung auch in der
zukiinftig konsolidierten IT zu halten.

2.1.2.8 Digitalfunk BOS

Seit 2010 nutzen Behorden und Organisationen mit Sicher-
heitsaufgaben (BOS) in der Bundesrepublik Deutschland
ein Digitalfunknetz fiir ihre taktische Kommunikation.
Durch die Verwendung des vom BSI entwickelten En-
de-zu-Ende-Verschlisselungssystems fiir Sprache und
Kurznachrichten wird im Digitalfunknetz BOS eine sehr
hohe Vertraulichkeit der Kommunikation erreicht. Eines
der Kernelemente des Verschliisselungssystems ist die
vom BSI entwickelte Sicherheitskarte, die gleichzeitig auch
den Zugang zum Digitalfunknetz ermoglicht. Mittlerweile
befinden sich tiber 800.000 dieser Sicherheitskarten im
Einsatz.

Fiir die Sicherheitskarten- und Schliisselverwaltung
entwickelt das BSI auch passende Managementsysteme.
Diese werden zum Teil vom BSI selbst, zum Teil von den
einzelnen Bedarfstragern betrieben. Diese dynamische
Sicherheitsarchitektur bietet jedem Nutzer die Moglichkeit,
eigene Anforderungen hinsichtlich des Betriebs und des
Sicherheitsniveaus umzusetzen.

Die fortschreitende technologische Entwicklung erfordert,
auch diese Systeme permanent weiterzuentwickeln. Ein zu-
satzlicher Technologiewechsel von ISDN zu TCP/IP wurde
aufgrund der Abkiindigung von ISDN-Anschliissen durch
Kommunikationsunternehmen notwendig.

Die Hauptaufgaben des BSI im Bereich Digitalfunk BOS im
vergangenen Jahr waren:

42

+  die Weiterentwicklung der Managementsysteme,
insbesondere deren Erweiterung um TCP/IP-Funktio-
nalitat,

«  die Entwicklung eines Migrationstools, mit dem vor-
handene Nutzerdaten aus bestehenden Systemen in
neue Uberfiihrt und hierbei konsolidiert und bereinigt
werden kdnnen.

- Beratungen und Schulungen von Bedarfstragern aus
Bund und Landern, welche in enger Abstimmung mit
der Bundesanstalt fiir den Digitalfunk der Behérden
und Organisationen mit Sicherheitsaufgaben (BDBOS)
durchgefiihrt wurden,

«  die Vorbereitung fir die Weiterentwicklung der
Sicherheitskarten, welche neben einem technologi-
schen Hardwarewechsel auch neue Funktionen bieten
werden.

+  Die Infrastruktur des Kryptosystems wurde erfolgreich
um IP-Funktionalitit erweitert.

2.1.2.9 Technologieverifikation in
sogenannten Security Labs

Das BSI steht im Kontakt mit zahlreichen Herstellern von
Informations- und Kommunikationstechnik und inten-
siviert den technischen Dialog iiber sogenannte Security
Labs. Diese Labs dienen zum einen als Austauschplattform,
um Meetings und Videokonferenzen zu den Entwicklungs-
abteilungen rund um den Globus durchzufiihren, zum
anderen konnen dort tiefere technische Diskussionen und
Einblicke bis hin zur Einsichtnahme auf Quellcodeebene
realisiert werden. Hierbei werden die BSI-Mitarbeiter u. a.
von auf Codeaudits spezialisierten Experten akkreditierter
Priiflabore unterstiitzt. Durch diesen engen Austausch mit
den Entwicklungsabteilungen der Hersteller lassen sich
friihzeitig Trends und Risiken erkennen. Ob beim frithen
Prototyp oder beim bereits breit im Einsatz befindlichen
Produkt, der Schwerpunkt der Betrachtungen liegt stets bei
der Informationssicherheit. Das BSI kommt damit seiner
Verantwortung fir die Gestaltung der Informationssicher-
heit in Deutschland nach. In dieser Zusammenarbeit achtet
das BSI strikt auf eine Gleichbehandlung aller Hersteller
und legt vergleichbare Standards zugrunde.

2.1.2.10 App-Testing fiir mobile Lésungen

Mobile Losungen gewinnen zunehmend an Bedeutung
sowohl beim Staat als auch in Wirtschaft und Gesellschaft.
Applikationen auf mobilen Geriten erweitern die Funktio-
nalitit des Grundsystems und spielen eine wesentliche Rol-
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le fiir den Erfolg mobiler Losungen. Der Einsatz von Apps
birgt jedoch Sicherheitsrisiken sowohl fiir die Daten, die
eine App verarbeitet, als auch fiir die Gesamtlésung. Diese
Risiken miissen bewertet werden, um eine Gesamtaussage
zur Sicherheit einer mobilen Losung treffen zu konnen.

Der vom BSI zur Verfiigung gestellte App-Testing-Dienst
bietet eine wesentliche Entscheidungsgrundlage fiir die
jeweils Verantwortlichen, ob und unter welchen Bedin-
gungen eine App eingesetzt werden kann. Damit wird
eine grofltmogliche Flexibilitat beim Einsatz zusétzlicher
populirer oder individuell bendtigter Apps erreicht. Bei
den App-Priifungen werden sowohl sicherheitstechnische
als auch datenschutzrelevante Aspekte beriicksichtigt. Die
Priifberichte enthalten zudem Hinweise und Empfehlun-
gen an die Nutzer, welche Einstellungen oder Randbedin-
gungen flr eine moglichst sichere Nutzung der betreffen-
den App beachtet werden sollten.

Die behordlichen Nutzer des App-Testings konnen dabei
sowohl auf einen grofieren Bestand bereits vorhandener
Priifergebnisse gepriifter Apps zuriickgreifen, als auch
bei Bedarf neue Priifungen anstofien. Dabei ist es auch
moglich, Apps fortlaufend priifen zu lassen, damit einmal
zur Nutzung freigegebene Apps immer auf dem aktuellen
Stand gehalten werden kénnen.

Im Juni 2019 wurde der App-Testing-Dienst von registrier-
ten Nutzern aus 40 Beh6rden und Organisationen verwen-
det; fiir 71 bereits gepriifte Apps standen die Priifergebnisse
zum Abruf bereit.

2.1.2.11 Abstrahlsicherheit

Staatliche Stellen miissen geméif! § 57 VSA (Allgemeine
Verwaltungsvorschrift des Bundesministeriums des Innern,
fiir Bau und Heimat zum materiellen Geheimschutz) Maf}-
nahmen zur Abstrahlsicherheit ergreifen, wenn Verschluss-
sachen (VS) des Geheimhaltungsgrades VS-VERTRAULICH
oder hoher elektronisch verarbeitet werden. Das BSI hat

ein engmaschiges Priifsystem etabliert, um Bedarfstragern
abstrahlgeprifte IT-Hardware auf Basis handelsiiblicher
Plattformen zur Verfligung zu stellen. Neben einer Reihe
von Standardlésungen fiir typische Biiroanforderungen
konnen sich Bedarfstriager bei vom BSI anerkannten Anbie-
tern auch individualisierte Losungen fiir spezifische Anfor-
derungen zusammenstellen lassen und werden durch den
Zulassungsprozess begleitet. Auf diese Weise hat das BSI im
Berichtszeitraum 524 Geritesédtzen nach dem Nationalen
Zonenmodell und 11 Gerétesétzen fiir die hochste Sicher-
heitsstufe ,Level A“ eine TEMPEST-Zulassung erteilt.

Das BSI trigt durch intensive Beteiligung an internationa-
len TEMPEST-Fachgremien dazu bei, dass internationale
Geheimschutzanforderungen zu nationalen Verfahrenswei-
sen kompatibel bleiben. Hierzu setzt das BSI mit fachlichen
Beitragen und Analysen zum Stand der Technik aktiv
Akzente. So werden internationale Vorgaben durch das BSI
zur Wahrung deutscher Interessen mitgestaltet.

2.1.2.12 Lauschabwehr

Die BSI-Lauschabwehr hat zahlreiche Uberpriifungen in
abhorgefiahrdeten Bereichen von Behdrden des Bundes und
der Lander sowie bei der geheimschutzbetreuten Wirtschaft
durchgefiihrt.

Dartiber hinaus wurden Konferenzen, bei denen VS-ein-
gestufte Inhalte zu erortern waren, mit Beratungs- und
Prifmafinahmen begleitet.

2.1.2.13 VS-Zulassungen

Das BSI ist laut BSI-Gesetz (§ 3 Abs.1 S.2 Nr.7) befugt, im
Rahmen einer Evaluierung IT-Sicherheitsprodukte zu
priifen und mit der Zulassung verbindliche Aussagen zum
Sicherheitswert zu treffen. Dies gilt fiir IT-Sicherheitspro-
dukte, die fiir die Verarbeitung, Ubertragung und Speiche-
rung von amtlich geheimgehaltenen Informationen im
Anwendungsbereich der Allgemeinen Verwaltungsvor-
schrift des Bundesministeriums des Innern, fiir Bau und
Heimat zum materiellen und organisatorischen Schutz

von Verschlusssachen (VS-Anweisung — VSA) oder bei
Unternehmen im Rahmen von Auftragen der 6ffentlichen
Verwaltung mit VS-Bezug eingesetzt werden. Nach § 51 VSA
missen Produkte, die innerhalb von Informationstechnik
zur Handhabung von Verschlusssachen (VS-IT) IT-Sicher-
heitsfunktionen tibernehmen, vom BSI zugelassen werden;
welche Funktionen die Zulassung eines Produktes erfor-
dern, wird in § 52 VSA aufgefiihrt. Der Antrag auf Zulassung
eines IT-Sicherheitsproduktes kann grundsétzlich nur von
einem behordlichen Anwender (Bedarfstrager) gestellt
werden.

Wie in den Vorjahren hat das BSI im Berichtszeitraum
erneut iber 50 Zulassungen ausgesprochen bzw. ver-
langert. Damit erhoht sich die Anzahl der VSA-konform
verwendbaren Produkte bzw. Produktversionen auf 240.
Eine tagesaktuelle Auflistung der allgemein zugelassenen
IT-Sicherheitsprodukte ist der BSI-Schrift 7164 zu entneh-
men, die auf der Webseite des BSI (https./www.bsi.bund.de/
DE/Themen/Sicherheitsberatung/ZugelasseneProdukte/zuge-
lasseneProdukte_node.html) zur Verfiigung steht.
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Um auch weiterhin den Bedarf der 6ffentlichen Verwaltung
an zugelassenen Produkten decken zu kénnen, betreut

das BSI aktuell mehr als 60 Verfahren mit dem Ziel einer
Zulassung.

B Zulassungen B Trend
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Abbildung 11 VS-Zulassungen der vergangenen fiinf Jahre

Qualifiziertes Zulassungsverfahren

Das Qualifizierte Zulassungsverfahren fiir die Handhabung
von Verschlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH (VS-NfD) ist eine Vorgehens-
weise, die es unter Aufrechterhaltung der Vertrauenswiir-
digkeitsaussage des BSI ermoglicht, Zulassungsverfahren
signifikant effizienter zu durchlaufen. Statt einer vollstandi-
gen rein technisch orientierten Produktevaluierung stiitzt
es sich dabei auf die drei Sdulen:

+  Qualifizierung des Herstellers
+  Konzeptionelle Evaluierung
»  Herstellererklarung.

Durch diesen Ansatz durchlaufen Produkte des Geheimhal-
tungsgrades VS-NfD qualifizierter Hersteller effizient und
dennoch effektiv einen wohldefinierten Priifprozess. Dabei
ist unter ,effizient” und ,effektiv” die Realisierung zeitnaher
Priifergebnisse bei optimiertem und ressourcensparendem
Vorgehen bzw. die Wahrung der prinzipiellen Anforderun-
gen an die Vertrauenswiirdigkeit von IT-Sicherheitsproduk-
ten zu verstehen.
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Seit der Genehmigung des Verfahrens durch das BMI Mitte
2018 kann das Qualifizierte Zulassungsverfahren in vollem
Umfang im Zulassungsschema des BSI genutzt werden.
Nun steht der Abschluss der Verankerung in die Zulas-
sungsprozesse sowie die Erthohung der Anzahl ,Qualifizier-
ter Hersteller” im Fokus. Das Qualifizierte Zulassungsver-
fahren wurde wie folgt in die Zulassungsprozesse integriert:

- Das Standard-Zulassungsverfahren behilt weiterhin
seine Giltigkeit und kommt fiir Zulassungen auf dem
Niveau oberhalb VS-NfD, sowie fur Hersteller, die sich
noch nicht qualifiziert haben, zur Anwendung.

«  Das BSI behilt sich im Rahmen des Qualifizierten
Zulassungsverfahrens vor, Produkte im Standard-Ver-
fahren zu behandeln, auch wenn die entsprechenden
Herstellervoraussetzungen erfiillt sind. Griinde dafiir
koénnen insbesondere die Komplexitit oder die speziel-
le Auspriagung eines zuzulassenden Produktes sein.

. Durch den Aufbau des Verfahrens ist gewahrleistet,
dass ein reibungsloser Ubergang zwischen Standard-
und Qualifiziertem Zulassungsverfahren maoglich ist.
Dies ist insbesondere in der Verwendung der Common
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Critieria begriindet, wodurch Herstellernachweise in
einer zum Standardverfahren identischen Art und
Weise vorliegen.

Eine signifikante Reduzierung der Aufwénde im Qualifizier-
ten Zulassungsverfahren steht einem minimalen Mehrauf-
wand beim Erstdurchlauf einer Hersteller-Qualifizierung
durch die zusitzlich zu erbringende Prozessevaluierung
gegeniiber. Wurde diese erfolgreich durchlaufen, konnen
alle folgenden Zulassungsverfahren fiir Verschlusssachen
des Geheimhaltungsgrades VS-NfD im Qualifizierten Zulas-
sungsverfahren durchgefithrt werden.

Neben dem Aufwand ist auch die Verfahrensdauer eines
Qualifizierten Zulassungsverfahrens signifikant reduziert.
Grund daftir ist, dass bei vorliegender Hersteller-Quali-
fizierung lediglich eine konzeptionelle Produktpriifung
durchgefithrt wird. Die im Standardverfahren angewandte
detaillierte, tiefer greifende und iterative Priifung, die we-
sentlich zu einer Verlingerung des Verfahrens fithrt, ist im
Qualifizierten Zulassungsverfahren nicht mehr erforderlich.

Insgesamt fiihrt das Qualifizierte Zulassungsverfahren
damit zu einer effizienteren Bedarfsdeckung fiir zugelasse-
ne Produkte. Fiir die beteiligten Unternehmen stehen unter
dem Aspekt ,,Time to Market“ neben einem finanziellen
Gewinn durch das Verfahren die bessere Steuerbarkeit und
zeitnahe Marktzufiihrung verbesserter und sicherer I'T-
Sicherheitsprodukte im Vordergrund.

Gemeinsam mit den bereits qualifizierten Herstellern sollen
so bereits 2019 eine Reihe weiterer VS-NfD-Zulassungen
ausgesprochen werden konnen, um den auch durch die
VSA-Novellierung erh6hten Bedarf an zugelassenen IT-
Sicherheitsprodukten besser decken zu kénnen.

VS-Anforderungsprofile

Das BSI mochte dem stark wachsenden Bedarf der
Bundesverwaltung an sicheren IT-Losungen durch eine
Optimierung des Zulassungsprozesses addquat begegnen.
Im Bereich der Verarbeitung, Ubertragung und Speicherung
von VS wird mit der Erstellung von VS-Anforderungsprofi-
len (VS-AP) fur informationssichernde Systeme die Evalu-
ierung und Zulassung deutlich beschleunigt. Dies spiegelt
sich nicht zuletzt in der steigenden Anzahl zugelassener

VS-IT-Systeme wider.

VS-Anforderungsprofile beschreiben IT-Sicherheitsanfor-
derungen fir bestimmte Produktklassen und -typen. Sie
richten sich zum einen an Bedarfstrager und Betreiber wie
beispielsweise Behorden und beschreiben die grundsitz-
lichen Anforderungen, denen Produkte geniigen miissen,
wenn diese beim Umgang mit eingestuften Dokumenten

verwendet werden sollen. Zum anderen richten sich VS-AP
an die Hersteller solcher Produkte, um diesen eine generelle
technische Leitlinie zur Umsetzung geltender relevanter
IT-Sicherheitsanforderungen zu geben.

Die einheitliche Formulierung technischer Sicherheits-
grundfunktionen ist eine wichtige Voraussetzung fiir die
Zulassung von VS-Systemen. Bereits jetzt sind zahlreiche
Bedarfstrager, Produkthersteller und Betreiber an einem
Runden Tisch zusammengekommen, um die voraus-
schauende Gestaltung informationssichernder Systeme im
VS-Bereich mitzugestalten.

Die Definition von VS-Anforderungsprofilen dient folgen-
den Zielen:

1.  Gestaltung informationssichernder Systeme und Kom-
ponenten fiir den VS-Bereich durch das BSI,

2. Harmonisierung von IT-Sicherheitsanforderungen
bestimmter Produktklassen und -typen,

3. Bedarfsgerechte Festlegung zeitgeméifier Anforde-
rungen durch unmittelbare Beteiligung von Bedarf-
striagern, Betreibern und Produktherstellern an der
Entwicklung entsprechender VS-APs,

4.  Effizienzsteigerung der Zulassungsverfahren im BSI
durch frithzeitige Bereitstellung einschlagiger VS-APs.

Im Berichtszeitraum wurden vier VS-Anforderungs-
profile publiziert, zwei tiberarbeitet und weitere zwei

neu gestartet. Mit ihnen deckt das BSI unterschiedliche
Produktklassen fiir den Schutz und die Verarbeitung von
eingestuften Informationen ab. Parallel dazu befindet sich
eine Vielzahl an VS-APs bzw. nPPs (national Protection
Profile) fiir den Einsatz im VS-Bereich in der Vorbereitung
fiir die Standardisierung weiterer IT-Sicherheitsprodukte.
Der aktuelle Stand zur Entwicklung von Anforderungen
an IT-Sicherheitssysteme zum Schutz von VS ist auf den
Internetseiten des BSI zu finden (https./www.bsi.bund.de/
VS-Anforderungsprofile).

Die Entscheidung des BSI, Bedarfstrager, Produktherstel-
ler und Betreiber schon friihzeitig in die aktive Gestaltung
derartiger IT-Sicherheitsanforderungen einzubinden,
fiihrt zu einer durchweg positiven Resonanz sowie regen
Beteiligung am beschriebenen Vorgehen. Mit einem wei-
teren Ausbau des Themas VS-Anforderungsprofile trigt
das BSI der gewonnenen Akzeptanz und Relevanz in 2019
Rechnung und begegnet den sich immer weiter verkiir-
zenden Entwicklungszyklen des VS-Marktes addquat.
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2.2 Wirtschaft/Kritische
Infrastrukturen

Vernetzung und Austausch sind ein wichtiger Faktor fiir

die Produktivitat und das wirtschaftliche Wachstum in
Deutschland und damit wichtige Elemente des digitalen
Wandels in der Industrie. Intelligente und miteinander
vernetzte Maschinen tauschen Informationen direkt mitei-
nander aus, Produktionsanlagen koordinieren Abldufe und
Termine untereinander. Das macht die Produktion flexibler,
dynamischer und effizienter. Mit den Vorteilen der Digitali-
sierung geht jedoch auch eine Erh6hung des Risikos einher,
dessen sich die Beteiligten bewusst und auf das sie vorbe-
reitet sein miissen. So ist die Mehrheit der Maschinen direkt
mit allen IT-Systemen eines Unternehmens verbunden und
kommuniziert so unmittelbar mit den Mitarbeitern. Dies
erhoht die Anfilligkeit der Produkte und Unternehmen fiir
Hackerattacken und Cyber-Angriffe. Im Folgenden findet
sich eine Zusammenfassung der Erkenntnisse des BSI tiber
die IT-Sicherheitslage in der Wirtschaft; dartiber hinaus
zielgruppenspezifische Angebote und Mafinahmen des BSI.

2.2.1 Gefdahrdungslage Wirtschaft/
Kritische Infrastrukturen

Kritische Infrastrukturen (KRITIS) sind Organisationen und
Einrichtungen mit wichtiger Bedeutung fiir das Gemeinwe-
sen. [hre Systeme und Dienstleistungen, wie die Versorgung
mit Wasser oder Warme, ihre Infrastruktur und Logistik
sind immer stirker von einer reibungslos funktionierenden
Informationstechnik abhéngig. Eine Stérung, Beeintrach-
tigung oder gar ein Ausfall durch einen Cyber-Angriff oder
IT-Sicherheitsvorfall kann zu nachhaltig wirkenden Versor-
gungsengpassen, erheblichen Storungen der 6ffentlichen
Sicherheit oder anderen dramatischen Folgen fiihren.

Auch sonstige Wirtschaftsunternehmen sind aufgrund
ihres technologischen Know-hows, durch ihre Auslandsak-
tivitat oder im Rahmen von breit gestreuten Angriffen Ziele
ftir Cyber-Angriffe. Hier sind es vor allem die finanziellen
Folgen durch Produktionsausfille, Beschadigungen des Ma-
schinenparks, Patentdiebstahl oder Cyber-Erpressung, die
erhohte IT-Sicherheitsvorkehrungen notwendig machen.

2.2.1.1 Erkenntnisse aus KRITIS-
Meldungen und -Nachweisen

Die Gefidhrdungslage im Bereich Kritischer Infrastrukturen
liegt weiterhin auf hohem Niveau. Es lassen sich fiir den
Berichtszeitraum jedoch keine Gefihrdungen erkennen, die
sich ausschlieRlich gegen Kritische Infrastrukturen richten
wirden.
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Cyber-Sicherheit stellt sich asymmetrisch dar: Um eine Kri-
tische Infrastruktur erheblich beeintrachtigen zu kénnen,
muss ein Angreifer lediglich eine einzige Schwachstelle
erfolgreich ausnutzen. Betreiber Kritischer Infrastrukturen
miissen hingegen einen ganzheitlichen Schutz gewéihrleis-
ten, um sich umfassend abzusichern.

Die IT-Sicherheit Kritischer Infrastrukturen lasst sich
durch technische Maffnahmen alleine nicht im Sinne eines
umfassenden Schutzes sicherstellen. Vielmehr bedarf es
einer Betrachtung der Faktoren Technik - Organisation -
Mensch.

Im Bereich der Technik verdeutlichten Meldungen der
KRITIS-Betreiber, dass Ausfille im Bereich der Hard- und
Software, insbesondere nach Updates und Patches von
relevanter IT-Infrastruktur, Beeintrachtigungen und Aus-
falle der kritischen Dienstleistungen verursachten. Die am
intensivsten betroffenen Branchen waren hierbei diejeni-
gen, deren Kritische Infrastrukturen eher im Bereich der IT
zu finden sind als im Bereich der Operational Technology.
Beispielhaft sind hier Gesundheits-, Finanz- und Versiche-
rungswesen zu nennen.

KRITIS-Betreiber erbringen Nachweise dariiber, angemes-
sene Vorkehrungen zur Vermeidung von Stérungen getrof-
fen zu haben. Die Sichtung der beim BSI eingegangenen
Nachweise hat gezeigt, dass die Umsetzung des IT-Sicher-
heitsgesetzes und die damit einhergehende Verpflichtung,
[T-Sicherheit nach Stand der Technik nicht nur umzuset-
zen, sondern die Umsetzung auch gegeniiber Dritten nach-
zuweisen, zu einer Verbesserung der IT-Sicherheit bei den
KRITIS-Betreibern gefiihrt hat. So lsst sich beispielsweise
erkennen, dass im Rahmen der Nachweis-Erstellung die
IT-Sicherheit organisatorisch verbessert wurde, indem das
Informationssicherheitsmanagementsystem (ISMS) und die
darin hinterlegten Prozesse und Verantwortlichkeiten im-
plementiert bzw. angepasst wurden. In vielen der betrach-
teten ISMS bei KRITIS-Betreibern wurde als ein Baustein
beispielsweise ein internes wie externes Meldewesen fiir
Sicherheitsvorfille eingefiihrt. Damit sind KRITIS-Betreiber
nicht nur in der Lage, den gesetzlichen Auftrag der Melde-
pflicht erheblicher IT-Storungen zu erfiillen. Meldestruktu-
ren leisten dartiber hinaus einen wesentlichen Beitrag zum
Gesamtbild der Cyber-Gefahrdungen.

Der Faktor Mensch leistet nach wie vor einen entscheiden-
den Beitrag zur Erthohung der Cyber-Sicherheit. Betreiber
Kritischer Infrastrukturen berichten von anhaltenden
Social-Engineering- und Spear-Phishing-Kampagnen im
Verlauf des Berichtzeitraums. Die Spear-Phishing-Mails
waren haufig aufwindig erstellt, so dass eine regelméfige
Sensibilisierung von Mitarbeitern in KRITIS-Organisatio-
nen erforderlich war und ist. Im Rahmen der Umsetzung



' 4

DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2019 | ZIELGRUPPENSPEZIFISCHE LOSUNGEN UND ANGEBOTE

Betriigerische Support-Anrufe

Sachverhalt

Seit mehreren Jahren - wie auch im aktuellen Berichtszeitraum - gibt es Wellen von Angriffen durch Social-Engineering, bei
denen sich Kriminelle telefonisch als Support-Mitarbeiter von Microsoft ausgeben. Durch die Mitteilung von vorgetausch-
ten Fakten (Lizenzprobleme, Schadsoftware-Infektionen etc.) wird versucht, die Angerufenen zu Gberreden, personliche
Daten preiszugeben oder dem anrufenden Kriminellen einen Zugang zu ihrem Computer zu gewahren. Im typischen An-
griffsszenario bieten vermeintliche Support-Mitarbeiter Hilfe an, erhalten zur Probleml6sung nicht vorhandener Probleme
die Zugangsdaten und installieren dann z. B. eine Fernwartungssoftware oder ein Remote Access Tool. Microsoft meldete
fiir das erste Quartal 2019 einen starken Anstieg von gefalschten Support-Anrufen. Fir Kriminelle, die die Kontrolle Giber
den Computer des Angerufenen erlangen, ist der Zugriff auf das Online-Banking des Opfers ein Hauptmotiv. Der erfolg-
reiche Missbrauch des Online-Bankings durch die Kriminellen wird von Banken und Strafverfolgungsbehorden als weit
verbreitetes Massenphdnomen von Cyber-Kriminalitat mit hohen Opferzahlen bestatigt.

Ursache/Schadenswirkung

Fir Angriffe durch Social-Engineering, auch bei gefalschten Support-Anrufen, sind keine besonderen technischen Féhig-
keiten der Angreifer erforderlich. Ausgenutzt wird die Schwachstelle Mensch: so zum Beispiel Kooperationsbereitschaft
und Unwissen Uber Sachverhalte und Zusammenhange in der fortschreitenden Digitalisierung. Aufgrund der hohen Zahl an
Vorfillen muss angenommen werden, dass die Kriminellen planvoll und organisiert vorgehen und kriminelle ,,Call Center®
betreiben. Durch den missbrauchlichen Zugriff auf Online-Banking oder Kreditkartendaten kénnen den Betroffenen erheb-
liche finanzielle Schaden entstehen. Die Kreditinstitute haben erhéhten Aufwand durch die Aufklarung der Missbrauchsfal-
le und die Uberweisungsriickrufe. Insgesamt wird das Vertrauen in die Digitalisierung beeintrichtigt.

Reaktion

Die betroffenen Biirger sollten im Verdachtsfall die Zugangsdaten zu ihrem Computer andern und ihr Online-Banking und
andere Dienste Giberpriifen. Bei ungewéhnlichen Zahlungsvorgédngen muss das Bankinstitut unmittelbar benachrichtigt
und gegebenenfalls Strafanzeige erstattet werden.

Empfehlung

Es wird empfohlen, nicht auf die Anrufe zu reagieren und einfach wieder aufzulegen. Weitere Empfehlungen zum Schutz
vor Social Engineering gibt BSI fiir Biirger: https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/IT_Sicherheit_
am_Arbeitsplatz/SoEng/Social_Engineering.html

des IT-Sicherheitsgesetzes berichten KRITIS-Betreiber von Versaumnisse des IT-Betriebs und auch der Nutzer haben
etablierten Ubungen, um auch im Krisenfall handlungsfi- durch die ausgefeilten Methoden der Angreifer massive
hig zu bleiben. Abldufe zur Vorfallsbearbeitung im Krisen- Konsequenzen fiir die Unternehmen. Selbst wenn Backups
fall konnen so getestet werden, die Meldestelle des BSI wird erstellt wurden, entstehen den Unternehmen Schiden
hierbei regelmafig einbezogen, Kommunikationswege durch den Ausfall der verschiedenen Netze und Systeme,
werden verstetigt. durch die Zeit der Wiederherstellung aus den Backups

sowie durch die Datenverluste aufgrund der Zeit zwischen
der letzten Sicherung und dem Schadenseintritt. Sollten

2.2.1.2 Erkenntnisse aus Meldungen aus trotz der regelmifigen Berichterstattung und Sensibilisie-
der Wirtschaft rung zum Thema keine Backups verfiigbar sein oder diese

nicht hinreichend geschiitzt sein, sodass sie ebenfalls ver-

Bei den Meldungen aus der Wirtschaft ist das Thema Ran- schliisselt werden, entstehen hohe bis sehr hohe Schiden.

somware weiterhin zentral. Schwachstellen, Fehler und

Energie | Erndhrung | Finanzen | Gesundheit| IT+TK | Kerntechnische Anlagen | Transport und Verkehr | Wasser | SUMME

29 5 60 47 59 2 41 9 252

Tabelle 02 Meldungszahlen im Berichtszeitraum 01.06.18 - 31.05.2019
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WIRKUNG DES IT-SIG AUF DIE IT-SICHERHEIT IN DEN KRITISCHEN INFRASTRUKTUREN

Mit dem 2015 verabschiedeten Gesetz zur Erh6hung der Sicherheit
informationstechnischer Systeme (IT-Sicherheitsgesetz, IT-SiG)
wurde das BSI-Gesetz (BSIG) dahingehend geandert, dass Betreiber
Kritischer Infrastrukturen ,angemessene Vorkehrungen zur Ver-
meidung von Stérungen ihrer informationstechnischen Systeme,
Komponenten und Prozesse“ nach dem ,,Stand der Technik® treffen
mssen (§ 8a Abs. 1 BSIG). Die Einhaltung dieser Vorgabe haben die
Betreiber gegeniiber dem BSI nachzuweisen, sofern sie nicht einer
Nachweispflicht einer anderen Behorde gegeniiber unterliegen, wie
es z. B. fur Betreiber von Energieversorgungs- oder Telekommunika-

tionsnetzen der Fall ist (§ 8a Abs. 3 und § 8d Abs. 2 BSIG).

Dem BSI liegen mittlerweile Nachweise zu tiber 280 Kritischen
Infrastrukturen vor. Dabei entfallen

etwa 150 auf den Sektor Wasser,

etwa 60 auf den Sektor Energie,

etwa 35 auf den Sektor Erndhrung und

etwa 30 auf den Sektor IT & Telekommunikation (TK).

Die Sektoren Gesundheit, Transport & Verkehr sowie Finanzen &
Versicherungen gehdren zum sogenannten ,Zweiten Korb“ der

BSI-KRITIS-Verordnung. Die Betreiber aus diesen Sektoren miissen

Nachweise daher erst spater im Jahr 2019 einreichen.

Aus den vorliegenden Nachweisdokumenten und Gesprachen mit

Betreibern ist ersichtlich, dass die Betreiber der Kritischen Infrastruk-

turen sich zwischenzeitlich intensiv mit dem Thema IT-Sicherheit

auseinandergesetzt haben. Es bestehen durchaus Unterschiede in der

Reife der IT-Sicherheit im Vergleich der Branchen untereinander.

Allein durch die Zeit, die eine (Teil-)Wiederherstellung
benotigt, entstehen in Verbindung mit Produktionsausfél-
len grofe Verluste. In Einzelfillen kénnen diese fiir kleine-
re Unternehmen existenzbedrohend sein.

Das BSI warnte in den vergangenen Monaten vor ver-
schiedenen weiteren Fortentwicklungen der Angriffsme-
thoden, was vor allem auf Meldungen und Fallen aus der
Wirtschaft beruhte.

Durch das gezielte Sammeln von Adress- und E-Mail-In-
formationen - das sogenannte ,,Outlook-Harvesting“ -
kénnen authentisch aussehende Angriffs-(Spam-) Mails
erstellt werden. Dazu liest die Schadsoftware Kontaktbe-
ziehungen und seit Ende 2018 auch E-Mail-Inhalte aus
den Postfichern bereits infizierter Systeme aus (siehe
Vorfall: Warnung vor Schadsoftware Emotet auf Seite
13). Diese Informationen nutzen die Tater zur weiteren
Verbreitung des Schadprogramms in nachfolgenden
Spam-Kampagnen, sodass die Empfinger fingierte E-Mails
von Absendern erhalten, mit denen sie erst kiirzlich in
Kontakt standen. Jeder Infizierte wird so zu einer Gefahr
fir seine Kontakte. Hier sind zukiinftig technische Maf3-
nahmen gefragt, um so weit und so aktuell wie moglich
Infektionen zu verhindern und, falls diese doch im
Einzelfall erfolgreich sind, sicherzustellen, dass die
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In Branchen mit bisher geringerer IT-Sicherheitsdurchdringung
konnte durch die Umsetzung des IT-Sicherheitsgesetzes eine
umfassende Anhebung des Sicherheitsniveaus erzielt werden:

Eine betrachtliche Anzahl an Betreibern fiihrte erstmalig ein
ISMS ein, um die Vorgaben von § 8a Abs. 1 BSIG zu erfillen.

Teilweise wurden IT-Sicherheitsteams verstarkt und IT-Si-
cherheitsbeauftragte neu im Unternehmen eingestellt, oder
es wurden Mitarbeiter dediziert fiir diese Aufgabe abgestellt.

Zusatzlich wurden héufig externe Beratungsdienstleis-
tungen eingekauft, um Prozesse aufzubauen oder zu
optimieren, bereits vorhandenes Wissen zu erganzen und
Mitarbeiter entsprechend zu sensibilisieren.

Teilweise wurde in den KRITIS-Anlagen auch Technik
angepasst. So wurden beispielsweise alte Leitsysteme durch
neue ersetzt, um die Anlagen tatsachlich nach dem ,,Stand
der Technik“ absichern zu kdnnen.

Generell wird mehr Geld in die IT-Sicherheit investiert, als es
noch vor wenigen Jahren der Fall war.

Sowohl Betreiber und ihre IT-Dienstleister als auch die in den
Branchen tatigen IT-Sicherheitsberater bauten ihr Wissen und
ihre Fahigkeiten aus, um Kritische Infrastrukturen insbesondere
im Hinblick auf die Verfiigbarkeit der kritischen Dienstleistungen
abzusichern.

In den regulierten Branchen konnte das im IT-Sicherheitsgesetz
formulierte Ziel einer Erhéhung des IT-Sicherheitsniveaus somit
erreicht werden. Gleichzeitig ergab sich innerhalb der Branchen
eine Angleichung der IT-Sicherheit auf einem hohen Niveau.

Kompromittierung eines einzelnen Systems nicht zur
Gefiahrdung des gesamten Netzes fiihrt.

Durch den Einsatz von Techniken, die bislang nur im
Umfeld fortschrittlicher APT-Angriffe gesehen wurden,
gelingt es aktueller Schadsoftware, sich innerhalb von Un-
ternehmensnetzen auszubreiten (engl. Lateral Movement)
und sie vollstindig zu infiltrieren. Diese Schadprogram-
me ermoglichen den Angreifern etwa tiber das Auslesen
von Zugangsdaten und Schwachstellen in verbreiteten
Netzwerkprotokollen, sich selbststdndig in einem IT-Netz
auszubreiten und Remote-Zugriff auf die Systeme zu
erlangen. Bei ungiinstiger Netzwerkkonfiguration ist es
dabei zu Ausfillen kompletter Unternehmensnetzwerke
gekommen. Die Schadprogramme werden aufgrund stin-
diger Modifikationen zunéichst meist nicht von géangigen
Virenschutzprogrammen erkannt und nehmen tiefgrei-
fende Anderungen an infizierten Systemen vor. Bereini-
gungsversuche bleiben in der Regel erfolglos und bergen
die Gefahr, dass Teile der Schadsoftware auf dem System
verbleiben. Einmal infizierte Systeme sind daher grund-
sitzlich als vollstindig kompromittiert zu betrachten und
miissen neu aufgesetzt werden. In mehreren dem BSI
gemeldeten Fillen hatte dies massive Produktionsausfille
zur Folge, da ganze Unternehmensnetzwerke vollstindig
neu aufgebaut werden mussten.
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Zusétzlich haben sich Angreifer z. B. iber Fernwartungs-
tools (z. B. RDP, RescueAssist, LogMeln) auch manuell
Zugriff auf vorher automatisiert infizierte Netze verschafft
und auf verschiedenen Systemen im IT-Netz der Opfer
eine Backdoor installiert. Dann untersuchen und bewer-
ten sie diese Netze auf ihren Wert und spahen ggf. weitere
Opfer aus. Die Angreifer versuchen, etwaige Backups zu
manipulieren oder zu l6schen. Anschliefend bringen sie
bei vielversprechenden Zielen selektiv und koordiniert
Ransomware auf den Computersystemen aus. Durch die-
ses aufwendige Vorgehen konnen Angreifer deutlich ho-
here Losegeldforderungen an die Unternehmen stellen, als
es bei bisherigen rein ungezielten Ransomware-Kampag-

vertraulicher Daten einen weiteren Erpressungsversuch
startete. Nachdem auch hier keine Losegeldzahlung zu-
stande kam, wurden die Daten tatsichlich veréffentlicht
(siehe Vorfall unten: Erpressung von IT-Dienstleistern und
Veroffentlichung abgeflossener Daten).

2.2.1.3 Ergebnisse und Erkenntnisse aus
der Cyber-Sicherheitsumfrage der
Allianz fiir Cyber-Sicherheit (ACS)

Schadsoftware war 2018 mit 53 % die hdufigste Form von
Cyber-Angriffen auf deutsche Unternehmen und Instituti-

nen der Fall war. Es sind teilweise sehr hohe Bitcoin-For- onen. In 90 % der Fille dienten dabei schddliche Anhénge
oder Links in E-Mails als Einfallstor. Bei der Hélfte der
unterbundenen E-Mail-basierten Angriffe verhinderten
technische Mafinahmen eine Infektion, in den {ibrigen
Fallen war die vorausgegangene Sensibilisierung und

Schulung der Beschiftigten der Erfolgsfaktor.

derungen gestellt worden. Dabei wurden wiederholt keine
pauschalen Forderungen aufgestellt, sondern individuelle
Zahlungen ausgehandelt.

Neben einzelnen Unternehmen sind zunehmend auch
IT-Dienstleister betroffen, iiber deren IT-Netz sich die An-
greifer Zugang zu deren Kunden verschaffen. In einem Fall Das geht aus der jiingsten Cyber-Sicherheitsumfrage
hervor, die das BSI im Rahmen der Allianz fiir Cyber-
Sicherheit durchgefiihrt hat. An der Umfrage nahmen

1.039 Unternehmen und andere Institutionen teil.

wurde bekannt, dass der Angreifer, nachdem seine Ransom-
ware-Erpressung gescheitert war, mit der Androhung der
Ver6ffentlichung zuvor wihrend des Angriffs gestohlener,

Erpressung von IT-Dienstleistern und Ver6ffentlichung abgeflossener Daten

Sachverhalt

Ein deutscher IT-Dienstleister wurde im zweiten Quartal 2019 Opfer eines Cyber-Angriffs. Den Tatern gelang es zunachst,
Firmeninterna sowie Kundendaten zu exfiltrieren und im Anschluss Daten zentraler IT-Systeme zu verschliisseln. Der
IT-Dienstleister kam der sechsstelligen Losegeldforderung nicht nach, um die kriminellen Machenschaften nicht zu for-
dern. Daraufhin haben die Tater die Drohung wahr gemacht und die Daten tber einen Webserver veroffentlicht.

Ursache/Schadenswirkung

IT-Sicherheitsvorfalle konnen einen hohen Reputationsschaden auslésen, der rasch, z. B. durch Auftragsriickgange oder
Schadensersatzforderungen von Kunden, zu einem immensen finanziellen Schaden fiihren kann. Bemerkenswert ist das als
neu zu bewertende Vorgehen der Tater. Bisher wurden Opfer im Rahmen von Ransomware-Angriffen mit Lésegeldforde-
rungen erpresst, um die Daten wieder entschlisselt zu bekommen. Falls nicht gezahlt wird, kommt es zu einem Daten-
verlust, der durch Backups riickgidngig gemacht werden kann. Durch die Veréffentlichung von zuvor ausgespéahten Daten
konnen die Tater weiteren Druck auf die Opfer ausiiben, selbst wenn diese tiber Backups verfiigen.

Reaktion

Der IT-Dienstleister hat unmittelbar die Strafverfolgung tiber das zustandige Landeskriminalamt in diesem schwerwie-
genden Fall eingeschaltet. Des Weiteren erfolgte aufgrund der Betroffenheit von personenbezogenen Daten wie Namen,
Telefonnummern und E-Mail-Adressen beim zustandigen Landesdatenschutzbeauftragten eine Vorfallsmeldung gemaR
Datenschutzgrundverordnung (DSGVO) sowie eine Information der Kunden. Die polizeilichen Ermittlungen werden vom
zustandigen Landeskriminalamt durchgefiihrt. Der Vorfall wurde im Nationalen Cyber-Abwehrzentrum eingebracht. Die
betroffenen Betreiber Kritischer Infrastrukturen wurden iber die Information des IT-Dienstleisters hinaus durch das BSI
informiert und um Risikobewertung beziiglich der abgeflossenen Daten gebeten. Es gingen diesbezliglich keine Stérungs-
meldungen im BSI ein.
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Empfehlung

Im konkreten Fall lieR sich das Einfallstor nicht mehr eindeutig ermitteln. Um solche IT-Sicherheitsvorfalle zu verhindern,
sollte das Leitmotiv der SchutzmaRnahmen sein, dass eine nicht immer zu verhindernde Kompromittierung eines einzel-
nen Systems nicht zur Ubernahme des gesamten Netzes fiihren darf. Um dies zu gewihrleisten, muss eine Kombination
aus Detektions- und PraventionsmalRnahmen umgesetzt werden. Dazu gehort zum Beispiel auf der Detektionsseite die
Nutzung eines Antivirenprogramms mit signatur- und verhaltensbasierten Detektionsmechanismen, die Schadcode-Prii-

fung eingehender E-Mails sowie zentrale netz-/host-basierte Intrusion-Detection-Systeme mit aktuellen Signaturen und
ausreichend Personalressourcen zur Auswertung. Aufseiten der PraventionsmaRnahmen ist die Absicherung von Fernwar-
tungszugéangen und uber das Internet zuginglichen Diensten (bei letzteren z. B. mithilfe einer Zwei-Faktor-Authentifizie-
rung fir Webanwendungen), die Netzsegmentierung zumindest fiir Biiro-Systeme, Server und zentrale Verzeichnisdienste
wie das Active Directory auch auf administrativer Ebene, die Verwendung minimaler Benutzerrechte und die Umsetzung
eines Whitelisting-Ansatzes fiir Anwendungen (auf Windows-Systemen etwa mithilfe von Microsoft AppLocker) und

die Browser-Nutzung in einer isolierten Umgebung zu nennen. Auf den Webseiten des BSI finden Sie bei der Allianz fiir

Cyber-Sicherheit (https://www.allianz-fuer-cybersicherheit.de/) sowie im IT-Grundschutz-Kompendium (https:/www.bsi.
bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/itgrundschutzKompendium_node.html) entsprechende

Hinweise.

Die Cyber-Sicherheits-Umfrage fiir den Betrachtungszeit-
raum 2018 wurde als Online-Erhebung vom 21.02.2019
bis 07.03.2019 realisiert. Die Einladung zur Teilnahme
erfolgte tiber die Kommunikationskanéle des BSI. In der
Stichprobe ist die IT-Branche der am starksten vertretene
Wirtschaftszweig. Gut drei Viertel der Befragten waren
IT-Sicherheitsverantwortliche in ihren Institutionen.

Insgesamt war im Jahr 2018 jeder dritte an der Umfrage
teilnehmende Betrieb (33 %) von Cyber-Sicherheitsvorfil-
len betroffen, GrofSunternehmen hat es hiufiger getroffen
als kleine und mittelstindische Unternehmen (43 bzw.

26 %). Rund 87 % der von Cyber-Sicherheitsvorfillen
Betroffenen gaben an, dass es in der Folge zu Betriebssto-
rungen oder -ausfillen kam. Hinzu kamen hiufig Kosten
ftir die Aufklarung der Vorfille und die Wiederherstellung
der IT-Systeme (bei 65 % der Betroffenen) sowie Reputati-
onsschiaden (22 %).

Viele Unternehmen haben bereits geeignete Schutzmaf3-
nahmen umgesetzt. Beispielsweise gaben insgesamt 71 %
der befragten Institutionen an, 2018 tiber ein struktu-
riertes Patch-Management zu verfiigen, um auf bekannt

gewordene Sicherheitsliicken schnell reagieren zu kénnen.

Rund 53 % der befragten Unternehmen setzten 2018 ein
zentrales Management fir die Sicherheit mobiler Endge-
rite ein. Wahrend rund 72 % der groflen Unternehmen
uber ein solches System verfiigten, waren es bei den klei-
nen und mittelstindischen Unternehmen nur 39 %.

Oftmals fehlt es jedoch an einem Managementsystem fiir
Informationssicherheit (ISMS): Nur 47 % der Befragten ga-
ben an, einen ganzheitlichen Ansatz der Cyber-Sicherheit
zu verfolgen. Von den groflen Unternehmen betrieben

61 % ein solches System, bei den kleinen und mittelstan-
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dischen Unternehmen waren es 37 %. Ein gutes Drittel
der Befragten gab an, Log-Daten und Protokolle grund-
satzlich und systematisch auf Indizien fiir Cyber-Sicher-
heits-Vorfille zu untersuchen. Auch Notfallmanagement
und regelmifige Ubungen sind nicht {iberall Standard: Im
Jahr 2018 lag der Anteil der Befragten, die ein Notfallma-
nagement betreiben, um bei einem Cyber-Vorfall schnell
handlungsfihig zu sein, bei 43 %. Mit 49 % war der Anteil
der Betreiber eines solchen Systems unter den groflen
Unternehmen deutlich hoher als unter den kleinen und
mittelstandischen Unternehmen mit 38 %.

Die Ergebnisse der Cyber-Sicherheitsumfrage belegen,
dass Cyber-Angriffe eine ernst zu nehmende Bedrohung
fiir den Erfolg von Unternehmen darstellen und betracht-
liche wirtschaftliche Schaden verursachen kdnnen. Nach
Angaben der an der Umfrage teilnehmenden Unterneh-
men und Institutionen wurden 2018 bereits vielfiltige
Schutzmaffinahmen umgesetzt. Dabei muss die Mitarbeiter-
Awareness genauso wichtig genommen werden wie die
Umsetzung technischer Mafinahmen. Durch die Be-
reitstellung geeigneter Informationen und praktischer
Empfehlungen arbeitet das BSI, beispielsweise im Rahmen
der Allianz fir Cyber-Sicherheit, weiterhin daran, Unter-
nehmen beim Ausbau ihrer Schutzmafinahmen gegen
Cyber-Gefihrdungen zu unterstiitzen.

2.2.2 Losungen und Angebote des BSI fiir
die Wirtschaft und Kritische
Infrastrukturen (KRITIS)

Im folgenden Kapitel sind die Lésungen und Angebote des
BSI fiir die Zielgruppe Wirtschaft zusammengefasst. Hier
finden sich neben Informationen zu den renommierten
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und bekannten BSI-Angeboten Zertifizierung, IT-Grund-
schutz, Allianz fiir Cybersicherheit (ACS) und UP KRITIS
auch eine Zusammenfassung der Digitalisierungsprojekte
in Deutschland sowie die Entwicklungen im Bereich Mo-
derne Telekommunikationsinfrastrukturen (5G). Es wird
deutlich, dass das BSI bereits in vielfiltiger Weise Impulse
gesetzt hat, um seinen Auftrag gegentiber der Wirtschaft
zu erfiillen.

2.2.2.1 Zertifizierung

Das BSI bietet im Rahmen seiner Dienstleistungen ver-
schiedene Zertifizierungsverfahren an. Zu den etablierten
Verfahren im Bereich der Produktzertifizierung zihlt die
Zertifizierung nach Common Criteria (ISO/IEC 15408).
Ferner kénnen Produkte auch nach Technischen Richtli-
nien des BSI zertifiziert werden. Im Bereich der Manage-
mentsysteme erlaubt der ebenfalls seit Jahren praktizierte
Grundschutz-Standard die Zertifizierung eines Informati-
onssicherheitsmanagementsystems (ISMS). Diese Verfah-
ren werden in den folgenden Abschnitten detaillierter
betrachtet.

Zertifizierung nach Common Criteria (ISO/IEC 15408)

Die Zertifizierung der IT-Sicherheit eines Produktes durch
das BSI heif3t: Es wurde auf Basis 6ffentlicher Priifkriterien
und in einem transparenten Prozess von einer unabhingi-
gen Partei gepriift (https:/www.bsi.bund.de/zertifizierung).

Beschaffer entnehmen einem Zertifikat des BSI:

«  Transparenz iber die Wirksamkeit der Sicherheits-
leistung,

«  Entscheidungshilfe fiir die Nutzbarkeit des Produktes,

«  Vergleichbarkeit der Sicherheitsleistung und

+  Konformitit zu internationalen oder nationalen
Standards.

Die Priifkriterien Common Criteria (CC), die seiner-

zeit von den am internationalen Abkommen Common
Criteria Recognition Agreement (CCRA, https:/www.
commoncriteriaportal.org) beteiligten Nationen erstellt
und gepflegt wurden, wurden nunmehr von der Internati-
onalen Standardisierungsorganisation ISO {ibernommen.
Derzeit wird der Standard aktualisiert und erweitert. Das
BSI beteiligt sich zusammen mit Experten aus Priifstellen
und der Industrie aktiv iiber das Deutsche Institut fiir
Normung (DIN) an diesem Programm. Ziel ist, sowohl die
Konzepte zur Spezifikation der Sicherheitsanforderungen
als auch die Evaluierungsmethodik zu erweitern, um die
Anwendbarkeit des Standards fiir neue Technologien zu
verbessern.

Die Forderung nach zertifizierten Produkten wurde in den
letzten Jahren auch in zahlreichen Gesetzen und Verord-
nungen verankert. Vielfach betrifft dies die Digitalisie-
rungsprojekte der Bundesregierung z. B. in den Bereichen
eHealth, Hoheitliche Dokumente und Smart Metering und
seit vielen Jahren auch die Digitale Signatur. Seit Mitte
2016 gilt in der EU die gegentiber der fritheren EU-Richt-
linie erweiterte Verordnung tiber elektronische Identifi-
zierung und Vertrauensdienste fiir elektronische Trans-
aktionen (eIDAS-Verordnung (EU) Nr. 910/2014). Darin
wird u. a. die notwendige Zertifizierung fiir IT-Produkte
zur Erzeugung von Digitalen Signaturen geregelt. Gemaf}
dem nationalen Vertrauensdienste-Gesetz ist das BSI die
offentliche Stelle, die die Konformitét von Signaturerstel-
lungseinheiten mit den Anforderungen der Verordnung
bestitigt. Diesbeziiglich erteilte Zertifikate werden bei der
EU-Kommission notifiziert.

Das Abkommen zur Anerkennung von IT-Sicherheitszerti-
fikaten in Europa (Mutual Recognition Agreement - MRA)
wird nunmehr von 17 Nationen aktiv unterstiitzt: die
Slowakei und Belgien sind dazugekommen (https:/www.
sogis.org). Die in der Senior Official Group Information
Systems Security (SOGIS) organisierten Mitgliedsnationen
bilden einen starken Verbund, um einen von 6ffentlichen
Stellen unterstiitzten Vertrauenswiirdigkeitsnachweis fiir
IT-Sicherheitsprodukte zu férdern.

Die EU-Kommission hat sich im Rahmen der Férderung
der Cyber-Sicherheit in Europa des Themas Zertifizie-
rung angenommen. Das Gesetzespaket zur Cyber-Si-
cherheit (Cybersecurity Act), in dem auch ein EU-weites
Zertifizierungsmodell verankert werden soll, wurde auf
EU-Ebene abgestimmt. Die EU-Mitgliedstaaten haben mit
SOGIS-MRA bereits ein starkes, eingespieltes Zertifizie-
rungskonzept in Betrieb, das unter dem neuen EU-Dach
verankert wird.

Die Durchfiihrung der Produkt-Zertifizierung wird durch
neue Schutzprofile (Protection Profiles, PP) unterstiitzt.
Sie beschreiben einen Standard an Sicherheitsanforderun-
gen fiir einen bestimmten Produkttyp. Beispiele fiir neue
Schutzprofile, die in Produktzertifizierungen angewendet
werden, sind:

. PP fiir eine ,,Security Module Application for Elec-
tronic Record-keeping Systems (SMAERS)“ z. B. fiir
elektronische Kassensysteme,

+ PP Cryptographic Service Provider (CSP), das An-
forderungen an Kryptografie in einer technischen

Plattform beschreibt.

Produktzertifizierungen unter Anwendung dieser neuen
Schutzprofile sind bereits beantragt und in Bearbeitung.
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Hersteller lagern die Priifung der Sicherheit von Entwick-
lungs- und Produktionsstandorten verstarkt aus dem
Produktzertifizierungsverfahren in eine separate Stand-
ortzertifizierung aus. Damit wird der Prozess der Produkt-
zertifizierung verschlankt und effizienter gestaltet.

Zertifizierung nach Technischen Richtlinien

Funktionalitit und Interoperabilitit als Produkteigen-
schaft werden im Rahmen der Technischen Richtlinien
(TR) des BSI durch funktionale Anforderungen als Stan-
dard beschrieben und kénnen danach implementiert wer-
den. Die Konformitit eines IT-Produktes oder -Systems
zu einer TR kann dann durch das BSI mit einem Zertifikat
bestitigt werden.

Im Zuge dieses Verfahrens wird von einer neutralen Prif-
stelle eine Konformitétspriifung auf Grundlage der in der
TR definierten Prifspezifikationen durchgefthrt. Die Prii-
fung wird von der zustdndigen Zertifizierungsstelle im BSI
iberwacht und nach erfolgreichem Abschluss mit einem
Konformitatsbescheid und einem Zertifikat bestitigt. Die
Zertifizierungsstelle ist fiir einige TR durch die Deutsche
Akkreditierungsstelle (DAKkS) akkreditiert.

Zertifizierung eines ISMS nach BSI-Grundschutz

Neben der Produktzertifizierung wird auch eine Zertifizie-
rung von Managementsystemen angeboten, die an die weit
verbreitete Zertifizierung nach ISO/IEC 27001 angelehnt ist
und auf Basis des im BSI entwickelten IT-Grundschutzes
durchgefithrt wird. Die IT-Grundschutz-Vorgehensweise
und die im IT-Grundschutz enthaltenen Empfehlungen
von Standard-Sicherheitsmafinahmen stellen inzwischen
einen De-Facto-Standard fiir IT-Sicherheit dar.

Sonstige Zertifizierungen

Das BSI ist Akkreditierungs- und Aufsichtsstelle fiir die
De-Mail-Provider, die in Deutschland mit ihren De-Mail-
Diensten eine Infrastruktur fiir eine rechtssichere elektro-
nische Kommunikation anbieten. Seit 2012 sind folgende
akkreditierte Provider im Markt tétig: Mentana-Claimsoft
GmbH, Telekom Deutschland GmbH, T-Systems Internatio-
nal GmbH und 1&1-Mail GmbH.

Europiische Biirgerinitiativen (EBI) miissen eine Million
Unterstiitzungsbekundungen gesammelt und die Min-
destwerte in mindestens sieben Mitgliedstaaten erreicht
haben, damit die Europédische Kommission entscheidet,
ob sie titig wird. Um tiber das Internet Unterstiitzungsbe-
kundungen zu sammeln, miissen Organisatoren auf ihrer
Internetprisenz ein Online-Sammelsystem zur Verfiigung
stellen, das die in der Durchfithrungsverordnung (EU) Nr.
1179/2011 genannten technischen Spezifikationen erfiillt.
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AnschliefRend miissen sie ihr System von der jeweils zustan-
digen Behorde zertifizieren lassen. Das BSI ist die national
zustidndige Behorde fiir die Erteilung von Bescheinigungen
iiber die Ubereinstimmung von Online-Sammelsystemen
mit der EBI-VO (VO (EU) Nr. 211/2011).

2.2.2.1.1 Fortentwicklung der
Priifstandards

Die vom BSI entwickelten Priifstandards in Form von Tech-
nischen Richtlinien beschreiben tiblicherweise technische
Produkte - konkret IT-Produkte, die heutzutage kurzen
Innovationszyklen unterliegen. Hersteller und Verkéaufer
solcher Produkte sind, den Gesetzen der Marktwirtschaft
folgend, dauerhaft bestrebt, neue Produkte zu entwickeln
bzw. bestehende Produkte weiterzuentwickeln, um den
Verbrauchern neue Kaufanreize zu bieten.

Das bedeutet aber auch, dass bestehende Standards, die
solche IT-Produkte beschreiben, stindig weiterentwickelt
werden miissen, um die gednderten oder neuen Funkti-
onalititen der IT-Produkte zu berticksichtigen. Dabei ist
neben dem eigentlichen Standard, der die Funktionalitit
des IT-Produkts in Form von Anforderungen definiert,
auch der Priifstandard weiterzuentwickeln. Schlielich sind
bestehende Testfdlle im Priifstandard auf die gednderte
Funktionalitat anzupassen und zu erginzen, oder es sind
neue Testfille zu beschreiben.

Erst wenn ein neuer Priifstandard veroffentlicht wurde,
kann dieser als Basis fiir neue Zertifizierungen herangezo-
gen werden. Hierbei ist zu bedenken, dass ggf. auch die Priif-
stellen, die im Rahmen der Zertifizierung nach Technischen
Richtlinien die IT-Produkte priifen, entsprechend weiter
qualifiziert werden miissen, um die geinderten oder neuen
Funktionalititen in den IT-Produkten priifen zu kénnen.

2.2.2.1.2 Zertifizierung in Zahlen

Im Rahmen der CC-Zertifizierung beim BSI wurden im
Berichtszeitraum insgesamt 119 Zertifikate in den neun
Produktbereichen Betriebssysteme, Digitale Signatur, Digi-
taler Tachograph, Gesundheitswesen, Hoheitliche Doku-
mente, Intelligente Messsysteme, Netzwerk- und Kommu-
nikationsprodukte, Serveranwendungen und Smartcards
ausgestellt, wobei neben Erstzertifizierungen auch Folge-
zertifizierungen nach Produktanpassungen vorgenommen
wurden.

Auflerdem wurden 55 Zertifikate nach Technischen
Richtlinien aus 15 Priifbereichen erteilt, wobei 33 Erst- und
Re-Zertifizierungen und 22 Maintenance-Verfahren durch-
gefiihrt wurden.
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Im Bereich des IT-Grundschutz konnten im Berichts-
zeitraum insgesamt 37 ,ISO 27001 Zertifikate auf Basis
von IT-Grundschutz“ ausgestellt werden und es wurden
dartiber hinaus 74 Uberwachungsaudits durchgefiihrt.

Ferner wurden drei Bescheinigungen fiir Online-Sammel-
systeme erteilt.

2.2.2.1.3 Zertifizierung im europdischen
und internationalen Umfeld

Das BSI genief3t international im Bereich der Common
Criteria eine hohe Reputation. Grundlage hierfiir ist das
fachliche Engagement des BSI in technischen Arbeitsgrup-
pen der zwei Abkommen zur Anerkennung von IT-Si-
cherheitszertifikaten SOGIS-MRA und Common Criteria
Recognition Arrangement (CCRA). In den Arbeitsgruppen
bringt das BSI sein Fachwissen zu Themen wie Kryptografie,
Sicherheit von Embedded Devices und Chip-Sicherheit ein.
Dartiber hinaus unterstiitzt das BSI das Common Criteria
Users Forum (CCUF), ein Zusammenschluss von Common
Criteria-Anwendern, mit seiner Expertise in den Bereichen
Kryptografie, Betriebssysteme, Datenbanken und verschliis-
selte USB-Sticks. Die Ergebnisse der Arbeit aus den internati-
onalen Arbeitsgruppen ldsst das BSI in die Standardisierung
einflieflen.

Neben der Arbeit in den multilateralen Abkommen CCRA
und SOGIS-MRA bereitet das BSI zurzeit bilateral mit Frank-
reich die Anerkennung von Zertifikaten vor, die auf der Basis
eines Penetrationstests ausgestellt werden. Ziel ist es, neben
der gegenseitigen Anerkennung von CSPN-Zertifikaten (Cer-
tification de Sécurité de Premier Niveau) der franzésischen
ANSSI und Zertifikaten der ,,Beschleunigten Sicherheitszerti-
fizierung* (BSZ) des BSI weitere europiische Zertifizierungs-
stellen zu gewinnen und als Zertifizierungsschema in den
neuen europiischen Zertifizierungsrahmen zu tiberfiihren.

2.2.2.1.4 Internationale Gremienarbeit

Durch den Rechtsakt zur Cyber-Sicherheit (EU Cybersecu-
rity Act) wird ein EU-weit geltender europaischer Zertifi-
zierungsrahmen fiir die Cyber-Sicherheit von Produkten,
Verfahren und Diensten geschaffen. Das BSI hat in enger
Zusammenarbeit mit dem Bundesministerium des Innern,
far Bau und Heimat (BMI) seine Expertise im Bereich der
IT-Sicherheitszertifizierung in das Legislativvorhaben der
Europiischen Kommission eingebracht. Diese Grundla-
genarbeit ist Voraussetzung, um als BSI kiinftig weiterhin
IT-Sicherheit durch Standardisierung und Zertifizierung
aus Deutschland heraus zu gestalten. Aktuell trifft das BSI
alle notwendigen Vorbereitungen, um das SOGIS-Abkom-
men (Senior Officials Group on Information Security) als

erstes Zertifizierungsschema in den neuen europiischen
Zertifizierungsrahmen zu migrieren.

Neben den Aktivititen rund um den Cybersecurity Act ist
die Fortschreibung der Common Criteria in der Interna-
tional Organization for Standardization (ISO/IEC 15408)
stark von der Beteiligung des BSI geprigt.

2.2.2.2 Digitalisierungsprojekte in
Deutschland

Das BSIist neutrales und unabhéngiges Kompetenzzent-
rum fiir die IT-Sicherheit aller Ressorts und nimmt daher
eine Querschnittsfunktion fir die Digitalisierungsprojekte
der Ressorts wahr. Beispiele fiir die Unterstiitzung der
Ressorts sind: die IT-Sicherheitsberatung (alle Ressorts),
die elektronische Gesundheitskarte (BMG), das Smart
Meter (BMWi) sowie das Autonome Fahren (BMVI). Die
Zusammenarbeit des BSI mit anderen Ressorts in Fragen
der IT-Sicherheit ist fiir die Gestaltung der Informationssi-
cherheit in der Digitalisierung elementar.

2.2.2.2.1 Zertifizierung Smart-Meter-
Gateway

Am 20. Dezember 2018 hat das BSI das erste Zertifikat auf
Basis des Schutzprofils fiir das Smart-Meter-Gateway im
Bundesministerium fiir Wirtschaft und Energie tiberge-
ben. Das Produkt war von der Power Plus Communica-
tions gemeinsam mit der OpenLimit Sign-Cubes entwi-
ckelt worden. Neben dem Nachweis der Einhaltung der
Sicherheitsvorgaben wurden im Zertifizierungsverfahren
die Herstellungs- und Entwicklungsprozesse des Herstel-
lers sowie die Auslieferungswege der Gerite betrachtet.

Das Smart-Meter-Gateway ist die Schliisseltechnologie
fiir die Digitalisierung der Energiewende und garantiert
Datenschutz und Datensicherheit auf hochstem Niveau.
Es versorgt die Akteure - vom Netzbetreiber tiber den
Stromlieferanten bis zum Verbraucher - mit Informatio-
nen zu Erzeugung und Verbrauch.

Mit Hilfe des Smart Meterings konnen in Zukunft die
Stromnetze, abhingig von Wind und Sonne, genauso
intelligent gesteuert werden, wie Licht und Heizung in Ge-
bauden. Das Smart-Meter-Gateway legt somit den Grund-
stein fiir das intelligente und sichere Netz von morgen.
Der sogenannte ,verpflichtende Rollout” beginnt, wenn
mindestens drei voneinander unabhéngige Unternehmen
intelligente Messsysteme am Markt anbieten, die erfolg-
reich das Zertifizierungsverfahren durchlaufen haben und
den gesetzlichen Anforderungen entsprechen.
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2.2.2.2.2 Energiewende

Das BSI hat am 31. Januar 2019 die erste Marktanalyse
nach dem Messstellenbetriebsgesetz (MsbG ) veroffent-
licht. In der Marktanalyse nach § 30 MsbG wird der Stand
der Umsetzung der BSI-Standards sowie der eichrecht-
lichen Anforderungen {iber die Wertschopfungskette
Messeinrichtung, Smart-Meter-Gateway, Gateway-Admi-
nistrator und Backendsysteme im Markt erfasst. Die fiir
den sicheren Betrieb intelligenter Messsysteme notwendi-
ge Infrastruktur (Smart-Meter-Gateway-Administratoren
und Smart-Metering-Public-Key-Infrastruktur) steht
vollstdndig zur Verfiigung. Da bislang nur ein Smart-Me-
ter-Gateway zertifiziert wurde, kann das BSI die techni-
sche Moglichkeit fiir den Rollout mit Einbaupflicht noch
nicht feststellen.

Zugleich miissen die technischen Mindeststandards fiir
Smart-Meter-Gateways kontinuierlich fortentwickelt
werden. Um den wachsenden Anforderungen von Energie-
wende und Cyber-Sicherheit gerecht zu werden, haben das
Bundesministerium fiir Wirtschaft und Energie und das BSI
gemeinsam am 29. Januar 2019 die ,Standardisierungsstra-
tegie zur sektortibergreifenden Digitalisierung nach dem

Gesetz zur Digitalisierung der Energiewende* veroffentlicht.

Diese Roadmap ist der mafdgebliche Arbeitsplan fir die
Fortentwicklung des Smart-Meter-Gateways hin zu der
Kommunikationsplattform fiir die Energiewende. Gleich-
zeitig unterstiitzt die Roadmap die Stakeholder bei der
Umsetzung der gesetzlichen Vorgaben und enthélt Arbeits-
und Zeitpline, welche stetig im Dialog mit den betroffenen
Branchen und Behdrden weiterentwickelt werden.

2.2.2.2.3 IT-Sicherheit in kooperativen intel-
ligenten Transportsystemen (C-ITS)

Die Europiische Kommission hat Anfang 2019 einen
Entwurf fir einen delegierten Rechtsakt zu kooperativen
intelligenten Transportsystemen (C-ITS) vorgelegt. Damit
soll die Grundlage fiir die Einfiithrung von Diensten
gelegt werden, die auf Fahrzeug-zu-Fahrzeug- und Fahr-
zeug-zu-Infrastruktur-Kommunikation basieren. Einen
besonderen Schwerpunkt des vorgesehenen Regelwerks
bildet die Sicherheit dieser Kommunikation. Der dele-
gierte Rechtsakt beinhaltet ausfiihrliche Regelungen zur
Etablierung einer europiischen Public-Key-Infrastruktur
(PKI) fur intelligente Verkehrsdienste. Dartiber hinaus ist
eine Zertifizierung der dabei verwendeten Komponenten
in den Fahrzeugen und in der Verkehrsinfrastruktur nach
Common Criteria vorgesehen.

Das BSI hat im Vorfeld das BMVI in dieser Angelegenheit

beraten und war in die Konsultationen zum delegierten
Rechtsakt eingebunden.
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2.2.2.2.4 Elektronische Identitit (eID):
Europaweite Anerkennung der
Online-Ausweisfunktion

Fiir die Umsetzung der Digitalisierung ist die sichere Iden-
tifizierung von Personen und Dingen von entscheidender
Bedeutung. Daher wurden bereits 2014 mit Hinblick auf
die Digitalisierung des europdischen Binnenmarkts auf
EU-Ebene im Rahmen der eIDAS-Verordnung einheit-
liche, europaweit geltende Rahmenbedingungen fiir die
gegenseitige Anerkennung von elektronischen Identifizie-
rungsmitteln und Vertrauensdiensten festgelegt.

Unter intensiver Mitarbeit des BSI hat Deutschland mit
der Online-Ausweisfunktion des Personalausweises und
des elektronischen Aufenthaltstitels das einer solchen An-
erkennung vorgelagerte Notifizierungsverfahren bereits
2017 als erstes Land tiberhaupt erfolgreich abgeschlossen.
Mit dem Ablauf einer Ubergangsfrist von einem Jahr seit
der Veroffentlichung der Notifizierung auf dem hochsten
Vertrauensniveau geméaf} elDAS-Verordnung im Amtsblatt
der EU trat im September 2019 die gegenseitige Anerken-
nungspflicht in Kraft. Seitdem sind alle EU/EWR-Mit-
gliedstaaten verpflichtet, die Online-Ausweisfunktion fiir
Anwendungen des 6ffentlichen Sektors, d.h. insbesondere
im E-Government, anzuerkennen.

Infolgedessen haben bis Mai 2019 mit technischer Unter-
stiitzung durch das BSI bereits 14 Staaten (Belgien, Déne-
mark, Estland, Finnland, Griechenland, Grofbritannien,
Luxemburg, Malta, Niederlande, Osterreich, Slowakei, Slo-
wenien, Spanien, Tschechische Republik) und die Européi-
sche Kommission die Online-Ausweisfunktion erfolgreich
in ihr eID-Schema eingebunden. Damit ist es bereits jetzt
moglich, die Online-Ausweisfunktion in gewohnter Weise
far Online-Dienste in etwa der Hélfte der EWR-Staaten zu
verwenden. Weitere elf Staaten (Stand April 2019) befinden
sich im Testbetrieb, sodass ein weiteres Wachstum der
Abdeckung zu erwarten ist.

Aber auch andere Lander zeigen Bestrebungen, ihre
e[D-Schemata zu notifizieren. So haben 2018 nach
Deutschland schon insgesamt acht weitere Mitgliedstaa-
ten (Belgien, Estland, Grof$britannien, Italien, Kroatien,
Luxemburg, Portugal, Spanien) ein Notifizierungsverfah-
ren abgeschlossen. Weitere Verfahren laufen derzeit oder
sind fast abgeschlossen. Das BSI wirkt an diesen Notifizie-
rungsverfahren aktiv mit seiner Fachkenntnis mit.

Die eID-Schemata der verschiedenen Lander unterschei-
den sich teils sehr stark. Die meisten der begutachteten
elD-Systeme nutzen tatsichlich die nationalen, auf
Chipkarten basierten Ausweisdokumente. Es gibt darii-
ber hinaus aber auch bereits ein e[D-Schema, das auf der
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Verwendung von zertifizierten SIM-Karten basiert. Ein
weiterer Ansatz stiitzt sich sogar auf die Nutzung von
mehreren sogenannten Identititsprovidern, die teilweise
privatwirtschaftlich agieren und gleichzeitig mehrere
Identifizierungsmittel (App-TAN, SMS-TAN etc.) anbieten
koénnen.

Diese unterschiedlichen Ansitze fithren natiirlich auch zu
verschiedenen Bewertungen im Rahmen der zum Notifi-
zierungsverfahren gehdrenden Begutachtungen. Wahrend
beispielsweise die Chipkarten-basierten eID-Schemata
allgemein dem hochsten Vertrauensniveau zugeordnet
werden, werden Systeme, die auf der Nutzung von Vi-
deoldent oder SMS-TAN zuriickgreifen, bisher nur einem
mittleren Vertrauensniveau zugeordnet.

Auch bzgl. der Anerkennung der anderen notifizierten
elektronischen Identititen im deutschen E-Government
sind die Vorbereitungen mit Unterstiitzung des BSI weit
fortgeschritten. Deutschland ist daher auch fir die Aner-
kennungsverpflichtung nach eIDAS zum September 2019
gut vorbereitet.

2.2.2.2.5 eHealth/elektronische
Gesundheitkarte

Das Beispiel der elektronischen Gesundheitskarte (eGK)

in Verbindung mit dem Ausbau der Telematikinfra-
struktur (TI) zeigt, wie fortschreitende Digitalisierung

und zunehmende Vernetzung von Leistungstragern

im Gesundheitswesen zielgerichtet zur Steigerung der
Effizienz der Versorgung und Erhéhung der Sicherheit der
Patienten beitragen kann. Ein Fokus liegt hier derzeit auf
der Entwicklung und dem kommenden Einsatz von neuen
Anwendungen wie zum Beispiel das Notfalldatenmanage-
ment (NFDM), dem eMedikationsplan im Zusammenhang
mit der Arzneimitteltherapiesicherheit (AMTS) und der
elektronischen Patientenakte (ePA). Die Grundsteine hier-
fr wurden gelegt.

Auf Basis von Spezifikationen der Gesellschaft fiir Telema-
tikanwendungen der Gesundheitskarte GmbH (gematik)
hat das BSI entsprechende Technische Richtlinien verfasst
(TR 03154, TR 03155, TR 03157). Sie sollen dabei helfen, die
u. a.in Arztpraxen und Krankenhiusern im Einsatz befind-
lichen, mit den bisherigen Basisfunktionen ausgestatteten
und vom BSI zertifizierten Konnektoren zur Anbindung
an die TI sicher um die neuen Funktionen zu erweitern.
So kdnnen zukiinftig Daten fiir den medizinischen Notfall
und eMedikationspldne in Verbindung mit der eGK sicher
gespeichert und im Einsatzfall bereitgestellt werden. Im
Fall des eMedikationsplans konnen so auf Wunsch des Pa-
tienten bei neu zu verschreibenden Medikamenten durch
den behandelnden Arzt Wechselwirkungen mit bereits

bestehenden Medikationen abgeglichen und dadurch
mogliche Risiken minimiert werden.

In einem weiteren Schritt steht Mitgliedern einer gesetzli-
chen Krankenkasse zusitzlich zu den bisherigen Funktio-
nen in Verbindung mit Threr eGK auch eine elektronische
Patientenakte zur Verfiigung. Gemafd dem am 14. Mirz
2019 vom Bundestag beschlossen Terminservice- und
Versorgungsgesetz (TSVG) sind die gesetzlichen Kranken-
kassen verpflichtet, bis spatestens 2021 ihren Versicher-
ten solche elektronischen Patientenakten anzubieten.
Behandelnde Arzte oder Krankenhiuser kénnen, nach
Einverstdndnis und Freigabe des Versicherten, auf die
jeweilige Akte sicher zugreifen, um entsprechende medizi-
nische Daten des Patienten einzustellen oder einzusehen.
Voraussetzung ist ein um ein entsprechendes Fachmodul
erweiterter und vom BSI zertifizierter Konnektor.

So konnen auch praxisiibergreifende medizinische
Behandlungen aufeinander abgestimmt werden und far
den Patienten u. U. belastende Mehrfachuntersuchungen
vermieden werden. Der Zugriff durch die Versicherten auf
ihre individuelle Akte soll hierbei mittels eigener Gerite
(PC, auch mobil mittels Smartphone oder Tablet) und
einer vom BSI zertifizierten und von der gematik zugelas-
senen Software ermoglicht werden.

2.2.2.2.6 Zwei-Faktor-Authentisierung

In vielen Bereichen elektronischer Geschiftsprozesse -
vom Online-Shopping bis zum Homebanking - ist eine
sichere Authentisierung notig. Bisher wird dafiir in vielen
Bereichen eine Ein-Faktor-Authentisierung benutzt, die
ublicherweise allein auf den Faktor Wissen in Form eines
Passworts setzt. Dies hat mehrere Nachteile:

«  Zum einen reicht der Besitz dieses einen Faktors, um
den Authentisierungsmechanismus zu brechen.

»  Zum anderen ist es fiir Nutzer duferst aufwiandig, fiir
jeden Dienst ein sicheres und individuelles Passwort
anzulegen und auswendig zu lernen.

Passworter sind weiterhin das mit Abstand am meisten ver-
wendete Authentisierungsmittel im Internet, obwohl sie in
vielen Fillen kein ausreichendes Sicherheitsniveau bieten.
Hiufig wird das gleiche, leicht zu merkende Passwort bei
vielen verschiedenen Diensteanbietern eingesetzt. Diese
Vereinfachung erleichtert jedoch nicht nur dem berech-
tigten Nutzer den Zugriff auf den Dienst. Hat ein Angreifer
Passworter bei einem Diensteanbieter ausgespaht, kann er
dann die erbeuteten Daten auch bei anderen Diensteanbie-
tern zum unberechtigten Zugriff nutzen.
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Eine sichere Zwei-Faktor-Authentisierung schafft hier Ab-
hilfe. Dabei werden zwei Faktoren fiir die Authentisierung
verwendet statt nur einem. Diese miissen unterschied-
lichen Kategorien (Besitz, Wissen, Biometrie) angeho-

ren. Durch die Kombination der Stirken der einzelnen
Faktoren wird der Angriff um ein Vielfaches erschwert.
Dabei sollten biometrische Merkmale nicht beim Diens-
teanbieter gespeichert, sondern lokal zur Freischaltung

z. B. des Mobiltelefons als Besitzfaktor verwendet werden,
welches sich dann gegeniiber dem Diensteanbieter durch
kryptographische Methoden authentisiert.

Sichere Zwei-Faktor-Authentisierungslésungen sind wei-
terhin wenig verbreitet. Die Fast-Identity-Online-Allianz
(FIDO) wurde 2013 mit vielen verschiedenen Stakeholdern
offiziell gegriindet, um offene und lizenzfreie Indust-
riestandards fiir die weltweite Authentisierung im Inter-
net zu entwickeln. Nach FIDO sind bisher drei Standards
entwickelt worden:

«  Der Universal Second Factor (U2F) passt sich in
Form eines Hardware-Tokens nahtlos in existierende
Web-Infrastrukturen ein, da der Besitz des Authen-
tikators im zweiten Schritt nach einer erfolgreichen
Passwort-Authentisierung nachgewiesen wird.

«  Das Universal Authentication Framework (UAF)
erlaubt die passwortlose Authentisierung, indem das
Passwort durch biometrische Verfahren oder eine
PIN in einer sicheren Zwei-Faktor-Authentisierung
ersetzt wird.

»  Die Fortentwicklung FIDO 2.0 besteht aus dem Web
Authentication Standard (WebAuthn) des W3C und
verschiedenen Client-to-Authenticator Protokol-
len (CTAP), iber welche der Webbrowser mit den
FIDO-Token kommuniziert.

Ein Nachweis tber die Sicherheit des verwendeten
FIDO-Authentikators ist notwendig, um eine sichere
Umsetzung der Protokolle in Produkte zu gewihrleisten.
Als Mitglied der FIDO-Allianz ist das BSI an der Defini-
tion nachweisbar sicherer Authentikatoren beteiligt. Der
Nachweis eines hohen Sicherheitsniveaus kann durch eine
Zertifizierung nach Common Criteria erbracht werden.
Das BSI hat hierzu ein Schutzprofil mit hoher Priiftiefe
fiir sichere FIDO-U2F-Token verdffentlicht, nachdem ein
durch das BSI entwickelter FIDO-U2F-Token erfolgreich
evaluiert wurde. Derzeit erstellt das BSI ein modulares
Schutzprofil, welches alle Varianten und Implementie-
rungsoptionen von FIDO-Authentikatoren beinhaltet, so
dass diese nach einem einheitlichen Schutzprofil zertifi-
ziert werden konnen.
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2.2.2.2.7 Technische Sicherheitseinrichtung
fiir elektronische
Aufzeichnungssysteme

Im Zuge der Digitalisierung werden Geschéftsvorfille
heutzutage immer hiufiger elektronisch erfasst, beispiels-
weise in Registrierkassen. Hierdurch haben sich die tech-
nischen Herausforderungen fiir die Steuerpriifung stark
veridndert, denn nachtrigliche Manipulationen elektroni-
scher Aufzeichnungen sind ohne geeignete Schutzmafi-
nahmen kaum feststellbar.

Um solchen Manipulationen entgegenzuwirken, miissen
elektronische Aufzeichnungssysteme gemafR Abgabenord-
nung und Kassensicherungsverordnung ab dem 1. Januar
2020 mit einer zertifizierten Technischen Sicherheitsein-
richtung geschiitzt werden. Diese wird vom elektroni-
schen Aufzeichnungssystem angesprochen, iibernimmt
die Absicherung der aufzuzeichnenden Daten und spei-
chert die gesicherten Aufzeichnungen in einem einheitli-
chen Format. Hierzu enthilt die Technische Sicherheits-
einrichtung ein Sicherheitsmodul und gewahrleistet, dass
Aufzeichnungen nachtréglich nicht unerkannt geandert,
geloscht oder erzeugt werden kénnen.

Die gesetzliche Neuregelung férdert explizit eine techno-
logieoffene Ausgestaltung der Technischen Sicherheitsein-
richtung. Durch eine einheitliche digitale Schnittstelle wird
die Integration in existierende und zukiinftige Kassensyste-
me vereinfacht. Insbesondere sind fiir die digitale Schnitt-
stelle keine besonderen Anforderungen an die physische
Schnittstelle geplant, sodass tibliche Standardschnittstellen
wie z. B. USB, Ethernet, microSD-Karten etc. zum Einsatz
kommen kénnen. Zusatzlich zu den rein lokalen Sicher-
heitseinrichtungen sind von Beginn an auch skalierbare
Losungen, etwa zum Einsatz in Filialen oder ausgestaltet als
Online-Dienst, durch eine optionale Client-Server-Archi-
tektur des Sicherheitsmoduls berticksichtigt worden.

Die technischen Anforderungen und Priifvorschriften an
die Komponenten der Technischen Sicherheitseinrichtung
werden vom BSI in Technischen Richtlinien und Schutz-
profilen festgelegt. Diese wurden in Abstimmung mit
einschligigen Fachverbidnden und Herstellern zeitgerecht
2018 fertiggestellt und veroffentlicht.

Zudem begleitet das BSI im Rahmen des Projekts ZERSIKA
seit Herbst 2018 aktiv die Zertifizierung einer Technischen
Sicherheitseinrichtung fiir den Einsatz in Registrierkassen.

Somit bleibt ausreichend Zeit, um Technische Sicher-
heitseinrichtungen zu entwickeln und in den Verkehr zu
bringen.
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2.2.2.2.8 Sichere elektronische Identititen
auf dem Smartphone

Verbraucher nehmen heute tiber ihr Smartphone zahlrei-
che Dienste in Anspruch, die ein hohes Sicherheitsniveau
voraussetzen: Sie entriegeln etwa die Tiiren von Carsha-
ring-Fahrzeugen, er6ffnen Bankkonten oder melden ihre
neue Adresse an die Stadtverwaltung. Dies stellt besondere
Anforderungen an ein ausreichend hohes Schutzniveau.
Neben Login und Registrierung bei Diensteanbietern kann
die sichere elektronische Identitit (eID) auch vor Ort mit
Nahfeldkommunikationstechnologie (NFC) eingesetzt
werden. Dazu hilt der Nutzer das Mobilgerit nah an einen
anderen Gegenstand mit NFC-Chip, etwa den Tiirgriff
eines Hotelzimmers. Das macht die Nutzung der eID sehr
einfach.

Im Projekt OPTIMOS 2.0, an dem sich das BSI seit August
2018 als assoziierter Partner beteiligt, werden die Voraus-
setzungen fiir die Bereitstellung neuer Technologien fiir
sichere eID-Dienste geschaffen. Mithilfe dieser Tech-
nologien werden Anbieter in die Lage versetzt, mobile
eID-Dienste mit dem Schutzniveau ,substanziell“ und
~hoch“nach eIDAS-Verordnung anzubieten. Das im
Projekt entwickelte Okosystem soll auf dem Schutzniveau
ysubstanziell“ bei der EU notifiziert und dadurch in ganz
Europa anwendbar gemacht werden.

Anbieter von mobilen Services konnen von dem offenen
Okosystem profitieren, wenn sie neben der elD weitere sen-
sible Daten auf dem Smartphone ablegen wollen: Flugge-
sellschaften beispielsweise die Bordkarte, Verkehrsbetriebe
eine personliche Jahreskarte oder Car-Sharing-Unterneh-
men und Hotels den digitalen Auto- bzw. Zimmerschlissel.
Diese anwendungsspezifischen Daten auf dem Smart-
phone der Kunden sicher abzulegen, ist bislang fiir jeden
Service-Anbieter eine komplexe Herausforderung. Denn
unterschiedlichste Smartphone-Modelle und Mobilfunkan-
bieter sorgen fiir grofle Heterogenitat bei der Hardware.

Das Forderprojekt OPTIMOS 2.0 schafft eine Plattform,
die den Service-Providern den aufwandigen Teil abnimmt
und gleichzeitig eine hohe hardwaregestiitzte Sicherheit
ermoglicht.

2.2.2.3 Moderne
Telekommunikationsinfrastrukturen
(5G)

Im Sommer 2018 entwickelte sich ,,5G“ vom Insiderthema
fir Mobilfunkspezialisten zum 6ffentlichen Diskussions-
gegenstand. Im Fokus der Diskussion stand und steht der

Aspekt Sicherheit - die Sicherheit wichtiger Informatio-
nen vor unberechtigten Zugriffen ebenso wie die Versor-
gungssicherheit im Bereich der zentralen Telekommuni-
kationsinfrastrukturen.

Die Sicherheit deutscher Mobilfunknetze hat mit dem
Telekommunikationsgesetz (TKG) eine klar definierte ge-
setzliche Grundlage. § 109 Abs. 6 des TKG legt fest, dass die
Bundesnetzagentur im Einvernehmen mit dem BSI und
dem Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit einen Katalog von Sicherheitsanforde-
rungen erstellt, der auch fiir die Betreiber und Lieferanten
der neuen 5G-Netze mafigeblich ist und laufend den neu-
en technischen Entwicklungen angepasst werden kann.
Die aktuelle Uberarbeitung des Sicherheitskatalogs wurde,
etwa zeitgleich mit dem Start der Auktion fiir die ersten
deutschen 5G-Frequenzen, im Mérz 2019 durch die Ver-
offentlichung der thematischen Eckpunkte angekiindigt.
Demzufolge soll das BSI als Cyber-Sicherheitsbehorde des
Bundes vor allem die Verantwortung fiir die Priifung der
Netzwerkkomponenten zum Nachweis ihrer objektiven
Sicherheitseigenschaften tibernehmen. Damit werden seit
dem Start des modernen Mobilfunks in Deutschland im
Jahr 1992 erstmalig anerkannte Sicherheitsnachweise fiir
die sicherheitsrelevanten Komponenten der Mobilfunk-
netze zur Pflicht. Der Aufbau der deutschen 5G-Netze ab
2020 wird so nach deutlich strengeren Sicherheitskriterien
erfolgen als dies bei dlteren Mobilfunknetzen (3G, 4G) der
Fall war.

Dass 5G in der 6ffentlichen Wahrnehmung als eine Her-
ausforderung in Hinblick auf die Sicherheit wahrgenom-
men wird, ist aufgrund der Komplexitit der Technologie,
auch im Zusammenspiel mit den aktuellen Netzwerken
der zweiten, dritten und vierten Generation, nachvoll-
ziehbar. Mit der Einfiihrung von 5G werden in den
kommenden Jahren auch zahlreiche seit langem bekannte
Sicherheitsliicken der Vorgingertechnologien geschlos-
sen. Zu diesen Innovationen gehoren eine verbesserte
Kryptografie, ein verbessertes Roaming und umfassende
Mafinahmen zur Absicherung der Signalisierung zwischen
unterschiedlichen Mobilfunknetzen.

Auch wenn hiufig von ,,dem 5G-Netz“ die Rede ist, so darf
man sich den Mobilfunk der Zukunft doch eher als ein
Baukastensystem vorstellen, in dem Dienste und Struk-
turen mit unterschiedlichsten Eigenschaften gleichzeitig
realisierbar sein werden. Zu den offensichtlichen Neuerun-
gen zihlt die Moglichkeit, eine geografisch begrenzte Lizenz
fiir die Nutzung von 5G-Frequenzen erwerben zu konnen.
Zahlreiche deutsche Wirtschaftsunternehmen haben schon
ihr entsprechendes Interesse bekundet. Eine Realisierung
separater virtueller Netze innerhalb der 6ffentlichen Infra-
strukturen wird aber ebenso moglich sein. Im Rahmen des
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sogenannten ,Network Slicing“ kénnen virtuelle Netzwer-
ke oder Dienste auch im Hinblick auf kurze Latenzzeiten
oder hohe Sicherheit ,designed” werden. Sicherheit ist
damit nicht ausschlielich eine globale Eigenschaft des
gesamten Netzes, die sich fiir jede Art der Nutzung gleich
darstellt. Das Sicherheitsniveau kann vielmehr individuell
auch hoheren Anforderungen angepasst werden.

Die Einfithrung des Mobilfunkstandards 5G hat das Poten-
zial, sich zum grofiten Infrastrukturvorhaben des kom-
menden Jahrzehnts zu entwickeln und die Digitalisierung
von Staat, Wirtschaft und Gesellschaft auf eine vollkom-
men neue Basis zu stellen. Das BSI begleitet diesen Prozess
von Anfang an. Das BSI ist als eine von wenigen staatli-
chen Organisationen weltweit Mitglied der mafgeblichen
Dachorganisation der Mobilfunkbranche GSMA und wird
seine enge Vernetzung in konstruktiver Weise nutzen.

2.2.2.4 IT-Grundschutz-Profile und Testate

Seit nunmehr 25 Jahren ist der IT-Grundschutz ein
bewihrtes Angebot des BSI zur Erhéhung der Infor-
mationssicherheit in Institutionen. Das umfangreiche
Portfolio enthalt Empfehlungen und Anforderungen zu
allen Fragen der Informationssicherheit. Das Angebot
richtet sich sowohl an Anwender, die sich erstmalig mit
IT-Grundschutz beschiftigen, als auch an fortgeschrittene
Anwender in Unternehmen und Behorden. Grundlegende
Kenntnisse tiber Methoden und Vorgehensweisen vermit-
teln die BSI-Standards; mit den IT-Grundschutz-Baustei-
nen aus dem IT-Grundschutz-Kompendium kann gezielt
daran gearbeitet werden, den Status der Informationssi-
cherheit in einer Institution zu verbessern.

IT-Grundschutz-Profile bieten als Muster-Sicherheitskon-
zepte einen erleichterten Einstieg in den IT-Grundschutz.
Zugleich ermoglichen sie erste Schritte fiir den Aufbau
eines Managementsystems fiir Informationssicherheit
(ISMS) sowie eines Sicherheitskonzepts. Ein IT-Grund-
schutz-Profil bildet als Schablone eine Referenz-Architek-
tur eines bestimmten Anwendungsfalls ab.

Seit der Vorstellung des Konzepts ,, IT-Grundschutz-Profil“
im vergangenen Jahr haben bereits mehrere Instituti-
onen und Verbiande in Zusammenarbeit mit dem BSI
erste IT-Grundschutz-Profile erstellt. Zudem sind auf der
BSI-Webseite erste IT-Grundschutz-Profile vertffentlicht
und konnen fiir eigene Sicherheitsbetrachtungen heran-
gezogen werden, z. B.:

. Handwerkskammern

. Handwerksbetriebe
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+  Reedereien (Landbetrieb)
+  Kommunalverwaltungen.

Zurzeit werden IT-Grundschutz-Profile fir weitere Bran-
chen erstellt. Anwender, die beabsichtigen, ein IT-Grund-
schutz-Profil fir ihre Branche zu erstellen, kénnen sich
an das BSI wenden. Ziel ist es, perspektivisch zu mog-
lichst vielen Themen und fir unterschiedliche Branchen
IT-Grundschutz-Profile zu verotffentlichen, damit sich
weitere Anwender dieser erprobten und praktikablen
Arbeitshilfe bedienen kénnen.

Die Vorgehensweise ,,Basis-Absicherung” aus dem
IT-Grundschutz kann als schlanker Einstieg in den Aufbau
eines ISMS in einer Institution dienen. Im Fokus der Si-
cherheitsbetrachtungen stehen die Basis-Anforderungen
aus dem IT-Grundschutz-Kompendium, die eine grund-
legende Erst-Absicherung tiber alle Geschiftsprozesse
hinweg bieten. Die Umsetzung lasst sich mit vergleichs-
weise geringem finanziellen, personellen und zeitlichen
Aufwand realisieren. Dadurch eignet sich die Basis-Ab-
sicherung gerade fiir KMU oder kleinere Kommunen,
die einen ganzheitlichen Ansatz zum Aufbau eines ISMS
verfolgen wollen.

Unternehmen und Behoérden kénnen mit einem Testat
nach der ,Basis-Absicherung“ nachweisen, dass sie den
IT-Grundschutz gemaf der gleichnamigen Absicherung
umgesetzt haben. Mit einem Testat nach der ,Basis-Ab-
sicherung” kann eine Institution belegen, dass sie alle
Geschiftsprozesse bzw. Fachaufgaben, Daten und Kom-
ponenten des betrachteten Informationsverbundes unter
technischen, infrastrukturellen, organisatorischen und
personellen Aspekten mit einem Mindestmaf an Informa-
tionssicherheit abgesichert hat.

Die ,Standard- bzw. Kern-Absicherung“ aus dem
IT-Grundschutz sind die Vorgehensweisen, die angestrebt
werden sollten, um eine Institution angemessen und um-
fassend nach dem Stand der Technik zu schiitzen. Diese
ermoglichen auch den Erwerb eines ISO-27001-Zertifikats
auf der Basis von IT-Grundschutz.

2.2.2.5 Umsetzung IT-Sicherheitsgesetz (IT-
SiG) und UP KRITIS

Das IT-Sicherheitsgesetz (IT-SiG) hat im BSI-Gesetz und

in weiteren Gesetzen neue Pflichten fiir KRITIS-Betreiber
eingefiihrt. So sieht das BSI-Gesetz nun fiir KRITIS-Betrei-
ber Maftnahmen zur Vorbeugung (§ 8a) und zur Bewilti-
gung (§ 8b) von IT-Sicherheitsvorfillen vor.
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Status Umsetzung IT-SiG

KRITIS-Betreiber miissen zur Umsetzung des § 8a Abs.

1 BSIG ,angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stérungen treffen*.

Sie miissen den Stand der Technik einhalten und kénnen
dafiir branchenspezifische Sicherheitsstandards (B3S)
erarbeiten, die das BSI nach Antrag auf Eignung priift.
Uber 20 KRITIS-Branchen haben bereits B3S erstellt oder
erarbeiten solche. Zehn davon wurden bereits vom BSI mit
positivem Ergebnis auf Eignung gepriift.

Im Berichtszeitraum hat das BSI fiir B3S aus den folgen-
den Branchen die Eignung festgestellt:

«  Erndhrungswirtschaft
Fernwirme

«  Versicherungen

+  (medizinische) Labore
Elektrizitit.

Dartiber hinaus miissen die Betreiber geméf § 8a Abs.

3 BSIG die Umsetzung des Stands der Technik in ihren
Anlagen tiberpriifen lassen, das BSI erhilt die Nachweise
der Priifungen.

Seit 2015 haben die Betreiber Kritischer Infrastrukturen
gemeinsam mit dem BSI das Meldewesen nach § 8b BSIG
aufgebaut. Uber 1.500 KRITIS-Anlagen haben sie beim
BSI registriert, damit diese vom BSI mit Warnmeldungen
versorgt werden. Gleichzeitig melden Betreiber grofiere
Sicherheitsvorfille an das BSI, damit das BSI aus diesen
Informationen ein detailliertes Lagebild erstellen und
andere Betreiber warnen kann.

Das BSI erhalt viele Nachfragen zur Umsetzung der Vorga-
ben aus dem IT-Sicherheitsgesetz. Zur Erstellung von B3S
und zum Thema Nachweise hat das BSI jeweils eine Ori-
entierungshilfe herausgegeben. Die Orientierungshilfe fiir
Nachweise sowie die Formulare zur Nachweiserbringung
wurden tiberarbeitet. Die Orientierungshilfe zu Inhalten
und Anforderungen an branchenspezifische Sicherheits-
standards (B3S) geméaf § 8a Abs. 2 BSIG liegt weiterhin in
Version 1.0 vor. Auch erginzt das BSI regelmiflig die FAQs
zu Themen des BSI-Gesetzes, die auf den BSI-Webseiten
zur Verfligung stehen.

Kooperation im UP KRITIS

Fiir die kooperative Umsetzung der neuen Vorgaben aus
dem BSIG nutzen Betreiber und Behdrden den UP KRITIS
(http://www.upkritis.de), die 6ffentlich-private Partner-

schaft von KRITIS-Betreibern, ihren Verbanden und dem
Staat. Dort werden beispielsweise B3S in gemeinsamen
Arbeitsgruppen entwickelt, aber auch Erfahrungen und
Ideen zu Meldewesen, Nachweisen oder Cyber-Sicher-
heitstibungen ausgetauscht.

Der UP KRITIS hat als Plattform fiir die Belange der
Betreiber Kritischer Infrastrukturen vom BMI ein Mandat
erhalten. Er soll insbesondere bei Regulierungsvorhaben
und anderen Sachverhalten, die Kritische Infrastrukturen
sektoriibergreifend betreffen, als Institution beteiligt und
angehort werden. Gleichzeitig eréffnet das Mandat den
Betreibern auch den Weg zur Formulierung ihrer Anliegen
an Offentliche Stellen.

Leistungen aus dem IT-SiG: Warnungen, Lagebilder

Das BSI hat durch das IT-Sicherheitsgesetz im Jahr 2015
nicht nur neue Befugnisse, sondern auch neue Pflichten
bekommen. Nach § 8b Abs. 2 BSIG hat das BSI die Aufgabe,
alle ihm vorliegenden Informationen zur IT-Sicherheitsla-
ge zu analysieren, das Lagebild kontinuierlich zu aktuali-
sieren und die Betreiber Kritischer Infrastrukturen iiber
sie betreffende Informationen zu unterrichten.

Diese Unterrichtung geschieht durch verschiedene
BSI-Produkte wie z. B. Cyber-Sicherheitswarnungen,
BSI-Management-Informationen, Themenlagebilder oder
Monatsberichte.

Im Berichtszeitraum wurden mehr als 60 anlassbezogene
Warnungen und Informationen zu Sachverhalten mit
besonderer Relevanz sowie 21 Lageprodukte und -berichte
flir unterschiedliche Zielgruppen zur allgemeinen Darstel-
lung der IT-Sicherheitslage versendet oder zur Verfiigung
gestellt.

Eine wichtige Informationsquelle fir die Erstellung von
Warnungen sind die Meldungen der KRITIS-Betreiber
uber IT-Storungen. Wird das BSI friithzeitig tiber bestehen-
de IT-Storungen informiert, kann das BSI andere Betreiber
warnen und mit Empfehlungen versorgen. Diese Betreiber
konnen somit zeitnah geeignete Abwehr- oder Schutz-
maflnahmen ergreifen, um ihre Anlagen entsprechend
abzusichern.

Dartiber hinaus hat das BSI mit verschiedenen Betreibern
Kritischer Infrastrukturen konkrete Austauschformate
und Plattformen wie die Malware Information Sharing
Platform (MISP) fiir technische Signaturen und Parameter
diskutiert. Derzeit werden verschiedene Modelle fiir den
zukiinftigen operativen Austausch im grofieren Kreis vor-
bereitet. Die ersten davon kénnen voraussichtlich ab Mitte
2019 angeboten werden.
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Vorfallsunterstiitzung und MIRT

Das BSI unterstitzt Betroffene - vor allem aus seinen
verschiedenen Zielgruppen in Verwaltung und Kritischen
Infrastrukturen - bei schweren IT-Sicherheitsvorfillen.
Diese Unterstiitzung reicht von telefonischen Erstbera-
tungen mit Hinweisen auf Hilfen und Angebote des BSI
uber ausfiihrliche und wiederholt durchgefiihrte Tele-
fon- und Videokonferenzen mit verschiedenen Experten
der Beteiligten bis hin zum Vor-Ort-Einsatz von Mobilen
Vorfallunterstiitzungsteams, sogenannten MIRTs (Mobile
Incident Response Teams). Dabei wird die Unterstiitzung
jeweils an die Erfordernisse und Bediirfnisse der Betroffe-
nen angepasst. Ziel ist dabei stets, Tiefe und Ausdehnung
eines Angriffs festzustellen, diese einzuddimmen und
gemeinsam mit dem Betroffenen die IT-Infrastruktur zu
bereinigen und gegen Neuinfektionen zu hirten. Auch
bei verschiedenen schweren Cybercrime-Angriffen oder
-Vorfillen mit Schadsoftware konnte das BSI mit Erfah-
rungen und konkreten Empfehlungen helfen. Wihrend im
Cybercrime-Umfeld noch bis vor kurzem eher grof3flachi-
ge, opportunistische Angriffe das Bild prigten, verwenden
die Titer dort mittlerweile ebenfalls Techniken, die bislang
vorrangig im Umfeld gezielter Angriffe (APTs) zu beob-
achten waren. Hierzu zdhlen beispielsweise manuelles
Verbinden mit infizierten Systemen sowie aktives Bedie-
nen von Schadprogrammen oder Administrationswerk-
zeugen, um Betroffene auszuspdhen und den ,Wert“ einer
moglichen Erpressung abschitzen zu konnen, Seitwérts-
bewegung und Ausbreitung im internen Netz auszuldsen
oder zentrale IT-Systeme wie etwa das Active Directory zu
ibernehmen.

Bei der Analyse von Angriffen und der Vor-Ort-Unter-
stlitzung von Betroffenen arbeitet das BSI im Rahmen des
Nationalen Cyber-Abwehrzentrums eng mit anderen Si-
cherheitsbehoérden auf Bundes- und Landesebene zusam-
men. So konnen Betroffene gemeinsam angesprochen und
beraten werden; ein kontinuierlicher Informationsaus-
tausch zwischen den Beteiligten sorgt fiir einen gemeinsa-
men aktuellen Erkenntnisstand. Zum Schutz der Interessen
der Betroffenen findet diese Beratung grundsétzlich unter
einer besonderen Vertraulichkeit statt. Nur selten machen
diese im Nachgang die Tatsache 6ffentlich, dass sie betrof-
fen waren und wie mit dem Angriff umgegangen wurde.
Bereinigt um konkrete Details zu individuellen Betroffenen,
kann das BSI aus diesen Vorfillen jedoch abstrahierte
Informationen und Empfehlungen ableiten, die es dann
Uber die bestehenden Informationsaustauschplattformen
anderen ins Visier Geratenen oder von méglichen dhn-
lichen Angriffen Betroffenen in Verwaltung, Kritischen
Infrastrukturen und Wirtschaft zur Verfiigung stellt.

60

2.2.2.6 Allianz fiir Cyber-Sicherheit

Im Jahr 2012 rief das BSI mit der Allianz fir Cyber-Si-
cherheit ein kostenfreies Angebot fiir Unternehmen und
Institutionen mit Sitz in Deutschland ins Leben. Von den
Cyber-Sicherheitsempfehlungen, Veranstaltungen zum
gegenseitigen Austausch und Fortbildungsangeboten
konnten seitdem zahlreiche Organisationen - insbesonde-
re (aber nicht ausschlief3lich) kleine und mittlere Unter-
nehmen - profitieren.

Inzwischen verzeichnet die Allianz fiir Cyber-Sicherheit
mehr als 3.700 Teilnehmer (Stand: Juni 2019), welche die
Angebote nutzen, ca. 120 Partner, die eigenstindig Inhalte
erstellen, und tiber 90 Multiplikatoren, von denen die
Informationen zu Cyber-Bedrohungen und Lésungsan-
geboten in ihre Netzwerke verteilt werden. Auf Basis der
Riickmeldungen dieser Mitglieder konnte das Portfolio
immer weiter optimiert werden: Stand in den Anfangs-
tagen insbesondere der Aufbau eines tagesaktuellen
Informationsportals im Vordergrund, so liegt ein weiterer
Schwerpunkt der Arbeit nunmehr im Austausch von Ex-
pertenwissen, Erfahrungen und praktischen Empfehlun-
gen sowie dem Networking.

Unter dem Motto ,Netzwerke schiitzen Netzwerke® wer-
den seitens der Allianz fiir Cyber-Sicherheit insbesondere
im Jahr 2019 Angebote entwickelt, die IT-Sicherheitsinter-
essierten praxisnahe Losungen in die Hinde geben und so
unmittelbar zu mehr Cyber-Sicherheit in den Betrieben in
Deutschland fiihren kdnnen.

2.2.2.7 Austausch der Cyber-
Sicherheitsinitiativen in Deutschland

Der Mitte 2017 gestartete Dialogprozess des BSI mit
deutschen Cyber-Sicherheitsinitiativen wird fortgesetzt
und intensiviert. Ziel ist es, Synergien zu nutzen und das
Bewusstsein fiir Cyber-Sicherheit in Deutschland sowie
die Reichweite einzelner Sensibilisierungsaktionen zu
erhohen. Die Organisation des regelmifiigen Austauschs
liegt bei der Allianz fiir Cyber-Sicherheit.

Im Oktober 2018 hat das BSI interessierten Initiativen

fiir den European Cyber Security Month (ECSM) Kampa-
gnen-Material zur Verbreitung in den sozialen Medien
bereitgestellt. In den vier Aktionswochen konnten Aware-
ness-Grafiken mit Tipps zum Umgang mit unbekannten
USB-Sticks, Sicherheits-Updates sowie Phishing- oder
Social Engineering-Angriffen tiber Twitter, Facebook und
Co. geteilt werden. Ziel der ersten gemeinsamen Aktion
war es, konzertiert fiir die Umsetzung von Cyber-Sicher-
heits-Mafinahmen in Unternehmen zu werben.
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In diesem Jahr haben die Cyber-Sicherheitsinitiativen zu-
sammen eine Kampagne fiir den ECSM im Oktober 2019
entwickelt, um Unternehmen fiir einen sicheren Umgang
mit IT zu sensibilisieren und dem gemeinsamen Ziel
ndherzukommen, die Cyber-Sicherheit in Deutschland zu
stiarken. Die Arbeitsergebnisse werden der Offentlichkeit
am 26. September 2019 auf dem Cyber-Sicherheitstag in
Berlin prisentiert und im Rahmen des diesjéhrigen ECSM
gemeinsam verbreitet.

2.2.2.8 Sonstige Losungen/Angebote fiir die
Wirtschaft

Investitionspriifung

Das BSI wird vom Bundesministerium des Innern, fiir Bau
und Heimat (BMI) bei Verfahren zur Kontrolle von Inves-
titionen durch auslandische Investoren in inldndische
Unternehmen und Produktionsstitten nach §§ 4ff. des Au-
Renwirtschaftsgesetzes (AWG) bzw. §§ 55ff. und §§ 60ff. der
Auflenwirtschaftsverordnung (AWV) im Rahmen seiner
Zustandigkeit beteiligt.

Prifungsmafistab ist hierbei, ob wesentliche Sicherheit-
sinteressen, die 6ffentliche Ordnung oder Sicherheit der
Bundesrepublik Deutschland durch den beabsichtigten
Erwerb gefahrdet sind. Dies gilt beispielsweise in Fillen,
in denen die Zielgesellschaft Produkte oder wesentliche
Komponenten fiir VS-zugelassene Systeme herstellt oder
hergestellt hat, ein Betreiber Kritischer Infrastrukturen ist

B Verfahren B Nachginge

oder branchenspezifische Software zum Betrieb Kritischer
Infrastrukturen herstellt.

Unter Berlicksichtigung der jeweiligen wirtschaftlichen,
rechtlichen und technologischen Situation der Beteiligten
analysiert und bewertet das BSI mogliche Auswirkungen
auf die IT-Sicherheit. Die Gefahrdungsbewertung flieft in
das sicherheitspolitische Votum des BMI ein. Um die Un-
ternehmen durch die Verfahren nicht unnétig zu belasten,
fiihrt das BSI die teilweise sehr komplexen Einzelpriifun-
gen sehr ziigig, d. h. im Regelfall innerhalb von nur ein
oder zwei Arbeitswochen durch.

Unter anderem folgende Faktoren haben zu einem signifi-
kanten Anstieg der Priifungsverfahren gefiihrt, bei denen
das BSI aktiv eingebunden wurde:

Durch eine grundsitzliche Neufassung von AWG und
AWV wurden Gesetz und Verordnung 2017 und 2018 ver-
scharft, um Liicken in den Verfahrensregeln zu schliefien
und die Schutzmafinahmen Kritischer Infrastrukturen
zu konkretisieren. Zuletzt wurden die Kritischen Infra-
strukturen zum Jahreswechsel 2018/2019 um den neuen
Bereich Rundfunk, Telemedien und Druckerzeugnisse
erweitert sowie fir Hersteller branchenspezifischer
Software der Schwellwert einer meldepflichtigen Beteili-
gungshohe von 25 % auf 10 % abgesenkt.

Seit Jahren steigen Anzahl und Volumen der Investitionen
von auflerhalb der EU in deutsche Unternehmen und
Konzerne.
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Abbildung 12 Anzahl der im BSI bearbeiteten AWG-Verfahren und zugehoriger Nachgange, 2012-2018.
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Die Anzahl der durch das BSI begleiteten Einzelprifungen

im Zusammenhang mit Investitionskontrollverfahren
hat sich im letzten Jahr erneut verdoppelt. Sie stieg von

4 Verfahren 2015 auf 49 Verfahren 2018. Die seit Januar
eingegangenen Verfahren haben den Trend zur jahrlichen
Verdopplung bestétigt, so dass das BSI von bis zu 100 Ver-
fahren im Jahr 2019 ausgeht.

BAFA Ausfuhrkontrolle

Auflerdem unterstiitzt das BSI das Bundesamt fiir Wirt-
schaft und Ausfuhrkontrolle (BAFA) bei Antragen auf
Ausfuhr-/Verbringungsgenehmigung. Dabei stellt das
AufRenwirtschaftsgesetz (AWG), die Auflenwirtschafts-
verordnung (AWV) und die EG-Dual-Use-Verordnung die
gesetzliche Grundlage der Kontrollbefugnisse insgesamt
dar. Der Schwerpunkt dieser vom BSI erbrachten Un-
terstiitzungsleistung liegt auf dem Gebiet der Kryptoex-
portkontrolle und gliedert sich im Einzelnen in folgende
Themenbereiche:

1. die Unterstitzung aber auch der (Selbst-)Schutz der
deutschen Kryptoindustrie

2. Schutz zugelassener IT-Sicherheitsprodukte und
Komponenten wie Smartcards etc. und Technologie

(vor Re-Engineering Manipulation etc. )

Das BST hat im Jahr 2018 112 Antrige bearbeitet, wodurch
ein Gesamtumsatz von rund 134 Mio. € generiert wurde.

[ | BAFA-Antrage zugelassene Produkte

Zudem wurden im Berichtszeitraum folgende Themen
bearbeitet:

«  Seit Mai 2016 konzentriert sich die Bearbeitung der
Antrige auf Ausfuhr-/Verbringungsgenehmigung auf
zugelassene IT-Sicherheitsprodukte, um die Anzahl
der im BSI bearbeiteten BAFA-Antrége zu reduzieren
als Reaktion auf die steigende Anzahl der Antréige
allgemein (s. Abb. 11). Dies geschah in bilateraler
Abstimmung mit dem BAFA.

»  Das Ergebnis ist eine umfassende, schnelle und
qualitdtsorientierte Bearbeitung der Antrige, ent-
sprechend der Vorstellung von BAFA, BSI und den
Antragstellern gegentiber den vergangenen Jahren.

«  Mitarbeit bei der Uberarbeitung von EU Allgemeinge-
nehmigungen (AGG)

«  Beteiligung bei Firmen-Verkiufen/-Ubernahmen im
Bereich der Informationssicherheit im Rahmen der
Erlassbearbeitung/-Beteiligung

+  Unterstiitzung des BAFA bei der Auskunft zur G-
terliste (AzG) zur Feststellung der Exportpflicht eines
Produktes im o. g. Kontext

- Unterstiitzung des BAFA bei Anfragen bzgl. verschie-
dener Technologien wie z. B. 5G und Quantenkryp-
tografie.

N BAFA-Antrage allgemein
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Abbildung 13 Darstellung der Anzahl der im BSI bearbeiteten BAFA-Antrége von 2005 bis 2018.
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2.3 Gesellschaft/Biirger

Die Information und Sensibilisierung von Biirgerinnen
und Biirgern fiir einen sicheren Umgang mit Informati-
onstechnologie, mobilen Kommunikationsmitteln und
dem Internet ist eine wichtige Aufgabe des BSI. Unter dem
Namen ,BSI fiir Birger” steht Interessierten ein umfang-
reiches Informationsangebot zur Verfiigung. Auch der
digitale Verbraucherschutz ist eine Aufgabe, die im Koaliti-
onsvertrag der Bundesregierung 2018 etabliert wurde.

2.3.1 Gefdhrdungslage Gesellschaft/
Biirger

Erkenntnisse aus Umfragen, die das BSI in Kooperation
mit der Polizeilichen Kriminalpravention der Lander und
des Bundes (ProPK) durchgefiihrt hat, werden im folgen-
den Kapitel zusammengefasst. Hierbei geht es um den
Schutz der Internetnutzerinnen und -nutzer vor Gefahren
der digitalen Welt. In diesem Zusammenhang gewinnt der
Bereich Smart Home und das Internet der Dinge immer
mehr an Bedeutung. Weitere Themen: die Sicherheit von
Medizinprodukten und die Sicherheit von Bezahlverfahren.

2.3.1.1 Ergebnisse und Erkenntnisse aus
der gemeinsamen Umfrage BSI und
ProPK

Das BSI und die ProPK kooperieren, um Biirgerinnen und
Biirger umfassend tiber Schutzmoglichkeiten und die
Risiken im Internet aufzuklaren. In einer repréisentativen
Umfrage erhoben die beiden Partner, welche Bedeutung
Sicherheit im Internet bei Privatanwendern hat, inwiefern
sie sich vor den Gefahren der digitalen Welt schiitzen und
wie sie sich iber Schwachstellen und Risiken informieren.

Es stellte sich heraus, dass das Thema ,,Sicherheit im
Internet“ generell einem Grofteil wichtig ist: Uber 80 %
der Befragten machen sich Sorgen um die eigene Sicher-
heit im Internet. Die Intensitét variiert jedoch: Die Hélfte
(51 %) machen sich eher selten Sorgen, knapp jeder Dritte
(31 %) haufig oder fast immer.

Fast jeder Vierte (24 %) war bereits Opfer von Kriminalitit
im Internet. Dabei sind der Betrug beim Online-Shopping
(36 %), Phishing (28 %) und Schadsoftware (26 %) den
Befragten am hiufigsten widerfahren. 39 % der Befragten
haben sich nach der Straftat selbst geholfen. Als Schutz-
mafinahmen wurden am héufigsten Antivirenprogramme
(61 %), sichere Passworter (58 %) und eine aktuelle Firewall
(52 %) von denjenigen genannt, die sich um ihre Sicherheit
im Internet sorgen. Sofortige Installationen von verfiigba-
ren Updates wenden nur 36 % an.

Nach ihrem Informationsverhalten befragt, gab nur ein
Drittel (31 %) an, sich regelméfig tiber Internetsicherheit
zu informieren, die meisten nur, wenn sie selbst Opfer
einer Cyber-Attacke geworden waren. Die Halfte der
Befragten kennt die aktuellen Sicherheitsempfehlungen
zum Schutz vor Kriminalitdt im Internet. Etwa jeder Vierte
erhilt diese durch das BSI und kennt die Website von ,,BSI
flir Birger” (24 %).

Besonders wichtig sind den Befragten Aktivititen im
Internet, bei denen finanzielle Daten bearbeitet werden:
Sicherheit beim Online-Banking (62 %) sowie Online-
Shopping (44 %). Auch das allgemeine Surfen (33 %) und
E-Mail-Kommunikation (30 %) wurde relativ haufig ge-
nannt. Weniger wichtig ist den Biirgern die Sicherheit bei
der Nutzung sozialer Netze (14 %) und bei der Kommuni-
kation per Messenger (11 %). Fast keine Bedeutung fiir die
Befragten haben die Themen ,Installieren von Apps“ und
die ,Nutzung von offenen WLAN" (jeweils 6 %) sowie die
sichere Nutzung vernetzter Heimgerite und Online-Spiele
(jeweils 3 %). Die Ergebnisse der Umfrage flieen in die
weitere gemeinsame Aufkldrungsarbeit von Polizei und
BSI ein.

2.3.1.2 Smart Home und das Internet der
Dinge

In vielen Haushalten werden Breitbandrouter (im Folgen-
den Router genannt) genutzt, um damit auf das Internet
zuzugreifen. Sie ermoglichen nicht nur den Zugriff auf
das Internet, man kann mit ihnen auch meist das Heim-
netzwerk, teils sogar das Smart Home, verwalten. Durch
ihre Funktion als Tiroffner zur digitalen Welt konnen

sie aber auch von zwei Seiten, lokal (z. B. iber das WLAN)
und Uber das Internet, angegriffen werden. Wie in Kapitel
1.2.5 Botnetze erldutert, ist ihnen daher ein besonderes
Gefahrenpotenzial und eine besondere Schutzfunktion
zuzuschreiben.

Router sind verhiltnismaflig leistungsfihige integrier-

te Systeme. Dadurch kénnen sie sich erfolgreich gegen
Angriffe zur Wehr setzen, bieten aber auch einen hohen
Anreiz fiir Angreifer, sich die Ressourcen der Router fiir
rechtswidrige Aktionen zunutze zu machen. Mit einer
Kontrolliibernahme des Routers konnen diese selbst zum
Risiko werden. So konnen z. B. Nutzer ausgespaht oder
vom kompromittierten Gerét selbst Angriffe initiiert
werden. So wurde im Jahr 2016 durch Angreifer versucht,
knapp eine Millionen Router tiber einen Fernwartungs-
port mit Schadsoftware zu infizieren und in das
Mirai-Botnetz zu integrieren. Dies schlug fehl, da die
Router beim Versuch, die Schadsoftware zu installieren,
abstiirzten.
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Es ist daher wichtig, fiir einen Basisschutz bei Routern zu
sorgen. Im besten Falle konnen Angriffe auf den Router
so schon im Vorfeld verhindert und damit der Schutz des
Heimnetzes aufrechterhalten werden.

Aus Sicht des BSI sind auch im Bereich Smart Home
Pravention und Detektion zwingend notwendig. Mit der
Veroffentlichung der Technischen Richtlinie (TR) fiir
Router (kurz: Router-TR) durch das BSI im November
2018 wurde eine Grundlage geschaffen, um Router gegen
Angriffe zu schiitzen und widerstandsfahiger zu machen.
Nach der Veroffentlichung erhielt die Router-TR viel Lob,
aber auch Kritik und markiert daher den Einstieg in eine
fortwiahrende Diskussion und Fortentwicklung der TR.

Parallel hat das BSI Anfang des Jahres 2019 mit der
Entwicklung einer Priifspezifikation fiir die Router-TR
begonnen. Die TR kann mit Hilfe der Priifspezifikation
als Grundlage fiir eine Priifung oder auch Zertifizierung
verwendet werden. Dadurch kann eine Vergleichbarkeit
hinsichtlich der Sicherheitsleistung verschiedener Router
flir den Verbraucher erreicht werden.

Neben dem Router als Zentrum des Smart Home, fallen
unter diesen Begriff auch andere Gerite oder Dienste,
beispielsweise im Kontext Heimautomation oder Un-
terhaltungselektronik. Die Nutzerinteraktion mit diesen
Geriten erfolgt weniger mit klassischen Desktop-PCs
oder Laptops, sondern mittels Sprachassistenzsystemen,
Smartphone- und Tabletanwendungen oder Wearables.
Bezeichnend fiir die Entwicklung in diesem Sektor ist
der weiterhin wachsende Stellenwert der Kommunikati-
onsfahigkeit der einzelnen Komponenten untereinander
und mit durch den Router erreichbaren Diensten aus dem
Internet.

Um ein geeignetes IT-Sicherheitsniveau in den Markt
internetfahiger Produkte fiir den Endverbraucher zu brin-
gen, arbeitet das BSI im Dialog mit vielen Stakeholdern

an entsprechenden Anforderungen und Priifkriterien. In
diesem Kontext wurde die vor kurzem verdffentlichte DIN
SPEC 27072 in einem Arbeitskreis unter dem Dach des
Deutschen Instituts fiir Normung (DIN) entwickelt. Das
Dokument enthilt generische Mindestanforderungen zur
IT-Sicherheit fiir den privaten Endkundenbereich und soll
als Grundlage fiir verschiedene Evaluations- und Zertifi-
zierungsverfahren dienen.

2.3.1.3 Sicherheit von Medizinprodukten

Die fortschreitende Digitalisierung im Gesundheitswesen,
vernetzte Medizinprodukte und das Gefiihl, dass es nahe-
zu tiglich neue, smarte Produkte rund um den Gesund-
heitssektor gibt, beschreiben die derzeitige Situation in
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Deutschland recht gut. Gerade im Gesundheitswesen, wo
es gesetzliche Vorgaben, wie die Einfiihrung einer elekt-
ronischen Patientenakte fiir gesetzlich Versicherte gibt,
ist der Trend und Druck in Richtung mobiler Losungen
spiirbar présent. Die alltigliche Routine bei der Nutzung
mobiler Endgerite (Tablet, Smartphone), die Steigerung
der Funktionalitdt und der benutzerfreundliche orts- und
zeitunabhingige Zugriff tragen dazu bei, dass mobile An-
wendungen grofien Zuspruch in der Gesellschaft finden.

Die Anwendungsbreite mobiler Losungen nimmt im
medizinischen Umfeld rasant zu. Die meisten dienen zur
Speicherung und Ubermittlung von Gesundheitsdaten

(z. B. Fitness-Tracker), die dem Privatanwender zur Verfii-
gung stehen (Gesundheits-Apps). Dartiber hinaus werden
vermehrt Apps fr chronisch Kranke (z. B. Diabetiker)
und fiir die Begleitung von klinischen Studien entwickelt.
Bei einer Vielzahl dieser Anwendungen handelt es sich
bereits um Medizinprodukte und viele weitere werden in
naher Zukunft voraussichtlich als solche in den Verkehr
gebracht. Die mobilen Technologien erlauben Arzten und
medizinischem Fachpersonal, schnell und einfach auf
personenbezogene Daten zuzugreifen und dem Patienten
Daten zu ibermitteln. Es sind keine speziellen Gerite,
aufler einem Smartphone oder Tablet, vonnoten. Perso-
nenbezogene Daten sind z. B.: Name, Vorname, Alter, Ge-
schlecht, Grofie, bei med. Anwendungen: Blutzuckerwerte,
Blutdruckwerte, Sauerstoffséttigung, Diabetes-Tagebuch,
Blutdruck-Tagebuch, Schwangerschafts-Tagebuch etc.
Die Nutzung mobiler Anwendungen spart Patienten und
Arzten langfristig Zeit und Papier. Mit mobilen Anwen-
dungen sind Gesundheits-/Fintessapps im weitldufigen
Sinne gemeint und damit alle mobilen Anwendungen,
die personenbezogene Gesundheitsdaten aufnehmen.
Dabei kann es sich auch um eine App, in Kombination
mit einem Medizinprodukt, handeln. Bei Insulinpumpen
oder Schlafapnoe-Therapiegeriten gibt es beispielsweise
solche Losungen. Besonders im Bereich der telemedi-
zinischen Betreuung und Nachsorge gewinnen mobile
Anwendungsszenarien zunehmend an Bedeutung, mit
dem Ziel, die Orts- und Zeitunabhéngigkeit besser fiir
Patienten, Arzte und medizinisches Fachpersonal nutzbar
zu machen.

Die Cyber-Sicherheit spielte bei den Herstellern mobi-
ler Anwendungen oft nur eine untergeordnete Rolle.
Dies zeigt sich in den beiden BSI-Projekten im Bereich
der vernetzten Medizinprodukte/Altenpflegeprodukte.
In dem Projekt eCare (vernetzte Altenpflegeprodukte)
wurden bereits Schwachstellen in mobilen Anwendungen
gefunden, die noch nicht 6ffentlich gemacht wurden. Die
Ergebnisse des eCare-Projekts werden im Herbst 2019
erwartet und veroffentlicht. Die Ergebnisse des Projekts
ManiMed (Manipulation von Medizinprodukten) wer-
den im Herbst 2020 erwartet. Hier wird bald mit der



DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2019 | ZIELGRUPPENSPEZIFISCHE LOSUNGEN UND ANGEBOTE

Testung der Produkte begonnen, so dass aktuell noch
keine Schwachstellenfindings vorliegen. Der steigende
Vernetzungs- und Verbreitungsgrad sowie die Akzeptanz
fir mobile Anwendungen in der Bevolkerung bringen die
Gefahr mit sich, dass zeitgleich auch das Risiko fiir einen
Cyber-Angriff steigt. Das BSI ist nach § 7a BSIG Abs.1
dazu befugt, Produkte und Systeme mit IT-Bezug, die auf
dem deutschen Markt bereitgestellt werden, zu untersu-
chen und, unter Berticksichtigung der méglichen Folgen
fehlender oder unzureichender Sicherheitsvorkehrungen,
zu warnen. Neben vernetzten Medizinprodukten wurden
auch einige mobile Anwendungen aus dem Gesund-
heitsbereich gepriift. Bei vielen der Giberpriiften mobilen
Anwendungen ist aufgefallen, dass oftmals sensible,
personenbezogene Daten unverschliisselt im Arbeitsspei-
cher zwischengespeichert werden und dass Mechanismen
zum Onboarding fehlen oder nicht sicher implementiert
worden sind. Mit Onboarding ist das (erste) Anmelden in
der mobilen Anwendung gemeint. Hier wird oftmals nicht
geprift, ob die Identitit der Person stimmt. Es gibt bspw.
mTan-Verfahren, Einmalpassworter, Authentifizierung mit
der Ausweis-App etc., oder kein besonderes Verfahren fiir
die Erstanmeldung. Die Verfahren sind unterschiedlich
sicher (kein Faktor, 1-Faktor-, 2-Faktor-Authentisierung).
Unsichere Apps bieten potenziell die Moglichkeit, ohne
Kenntnis des Patienten Daten auszulesen, zu speichern
und gegebenenfalls zu manipulieren.

Die ab 2020 geltende EU-weite Medical Device Regulation
(MDR) wird massive Anderungen fiir Hersteller, Betrei-
ber, benannte Stellen und Anwender mit sich bringen.
Erstmals werden Cyber-Sicherheitseigenschaften von
Medizinprodukten gefordert und viele Produkte werden
hoheren Risikoklassen zugeteilt werden. Bisher wurde der
Fokus beim Design solcher Produkte auf die Gefahrdungs-
freiheit des Patienten gelegt.

Die Gefiahrdungslage ist als kritisch zu betrachten, so

dass auch in Zukunft verstirkt geeignete Sicherheitsme-
chanismen fiir vernetzte Medizinprodukte und mobile
Anwendungen im Gesundheitswesen zu entwickeln sind.
In Zusammenarbeit mit den zustindigen Aufsichtsbehor-
den und durch die Projekte ,eCare - Digitalisierung in der
Pflege“ und ,ManiMed-Manipulation von Medizinproduk-
ten“ reagiert das BSI auf diese Entwicklungen. In diesem
Jahr sind bereits Veroffentlichungen in diesen Bereichen
und der ersten Projektergebnisse geplant.

2.3.1.4 Sicherheit von Bezahlverfahren

Als PSD2 (Payment Service Directive 2) wird die erweiterte
Zahlungsdienste-Richtlinie (Nr. 2015/2366) des Europai-
schen Parlaments und des Rates vom 25. November 2015
iber die Zahlungsdienste im Binnenmarkt bezeichnet. Sie

ist seit dem 13. Januar 2018 giiltig und wird in Deutsch-
land - zumindest der aufsichtsrechtliche Teil - durch das
neue Zahlungsdiensteaufsichtsgesetz (ZAG) umgesetzt.

Die European Banking Authority (EBA) ist in enger
Zusammenarbeit mit der Europiische Zentralbank (EZB)
durch die PSD2 beauftragt, technische Regulierungsstan-
dards (RTS) und Leitlinien fiir verschiedene Aspekte der
PSD2 auszuarbeiten. Im Januar 2018 wurde der RTS zur
sicheren Kommunikation und starken Kundenauthenti-
fizierung veroffentlicht und muss ab dem 14. September
2019 umgesetzt werden.

Der RTS gibt keine konkreten Hinweise zur Umsetzung,
obwohl er die PSD2 in technischer Sicht ausgestalten soll.
Er lasst vielmehr Raum fiir Interpretationen. Festgelegt ist,
dass ab Inkrafttreten immer zwei von drei Faktoren der
Kategorien Besitz, Wissen und Inhirenz zur Authentifizie-
rung angewendet werden miissen, sobald ein Online-Zu-
griff auf ein Bankkonto erfolgt. Ungeklart ist, wie die
Stdrke des Authentifizierungsverfahrens ausgeprigt sein
soll und auf welchem Level die Sicherheitsanforderungen
zu erfiillen sind.

Aus Sicht des BSI besteht die Gefahr, dass Finanzinstitute
zugunsten einer schnellen Abwicklung ohne Aufwand
fiir den Nutzer auf die starke Kundenauthentifizierung
verzichten. Dies ist moglich, wenn das Instrument der
eigenen Risikoanalyse angewendet wird. Dabei obliegt

es dem Risikomanagement des Zahlungsdienstes, das
Authentifizierungsverfahren abhingig von der eigenen
Risikobereitschaft zu wihlen.

Priméres Ziel der PSD2 und der entsprechenden anhén-
genden Dokumente ist es, den Wettbewerb im Zahlungs-
verkehr zu starken, die Sicherheit von Zahlungsdienstleis-
tern zu erhohen und die Verbraucher besser zu schiitzen,
wenn sie online bezahlen, sowie die Entwicklung und
Nutzung innovativer Online- und Mobilfunkzahlungen
zu férdern. So soll beispielsweise der Einkauf im Internet
durch die starke Kundenauthentisierung sicherer werden,
die Betrugsraten sollen sinken. Dies kann aus Sicht des BSI
jedoch nur erreicht werden, wenn sichere Authentisie-
rungsverfahren angeboten und vom Nutzer auch einge-
setzt werden. Das Mobile Banking, bei dem die bekannte
Chipkarte (Kredit- oder Debitkarte) durch das Einbringen
der Daten in eine Banking App auf dem Mobilen Gerit
ersetzt wird, kommt zunehmend zum Einsatz. So konnen
Nutzer damit nicht nur fiir Einkdufe im Online-Handel,
sondern auch an den inzwischen gingigen NFC-Terminals
(Near Field Communication) an den Points of Sales (POS)
im Handel zahlen. Die im mobilen Gerit hinterlegte digi-
tale Karte kommuniziert dabei wie die kontaktlose Chip-
karte Giber die NFC-Schnittstelle mit dem POS-Terminal.
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Beim Onlinebanking ist der Einsatz von Anmeldename
und die Eingabe eines 4 bis 6 stelligen PINs zur Anmel-
dung und einer TAN-Eingabe zur Freigabe der Transak-
tion quasi etabliert. Die Freigabe der Zahlungen am POS
erfolgte bisher durch die PIN-Eingabe oder eine Unter-
schrift. Wahlweise bei kontaktlosen Kreditkarten unter
bestimmten Voraussetzungen nur durch das Auflegen der
Karte. Mit dem Einsatz von mobilen Geriten sind weitere
Authentisierungsverfahren denkbar. So konnte sich

der Nutzer statt an dem POS-Terminal auch an seinem
eigenen mobilen Gerit identifizieren und die Zahlung
damit autorisieren. Dieses Verfahren nennt sich Consu-
mer Device Cardholder Verification Method oder kurz
CDCVM. Der Nutzer verwendet die Entsperrmechanismen
seines mobilen Gerites zur Autorisierung. Dazu zidhlen
die Eingabe der Gerite-PIN oder eines Passworts am
eigenen Gerit oder die Nutzung biometrischer Verfahren
(Fingerabdruck-, Iris-, Sprach- oder Gesichtserkennung),
bei deren Einsatz die von dem mobilen Endgerit bereit-
gestellte Hardware wie beispielsweise der Bildschirm, die
Kameras, Sensoren, Mikrofone etc. genutzt werden. Da die
Mechanismen in die zugrunde liegende Plattform (das Be-
triebssystem) des mobilen Gerites integriert sind und von
ihr verwaltet werden, hat der Zahlungsdienstleister nicht
die Kontrolle tiber das im Endgerit eingesetzte Verfahren.
Die Erstellung von Fingerprintvorlagen oder die einer
sicheren PIN liegt ganz im Ermessen des Nutzers.

Zusatzlich werden die biometrischen Merkmale und die
PIN nicht direkt vom Zahlungsdienstleister verarbeitet.
Die biometrischen Vergleichswerte verbleiben sowohl aus
datenschutzrechtlicher als auch sicherheitstechnischer
Sicht im mobilen Endgerit, sodass der Abgleich nur mit
den im Speicher des mobilen Endgerites hinterlegten
Vergleichswerten erfolgt.

Risiken miissen daher durch Sicherheitsanalysen der
Gesamtarchitektur und Sicherheitsgutachten auf ein
akzeptables Maf reduziert und nicht sichere Verfahren
durch geeignete Mafnahmen erkannt und gegebenenfalls
auch deaktiviert werden.

Grundsitzlich ist es wichtig, dem Nutzer nicht zusétzliche
Sicherungsmethoden aufzuzwingen, sondern benutzer-
freundliche und sichere Verfahren zu forcieren.

2.3.2 Losungen und Angebote des BSI fiir
Gesellschaft und Biirger

Neben dem umfangreichen Angebot von ,,BSI fiir Biirger"
nimmt der digitale Verbraucherschutz einen hohen Stel-
lenwert der Losungen des BSI fiir Gesellschaft und Biirger
ein. In diesen Bereich fillt auch das IT-Sicherheitskennzei-
chen. Hier arbeitet das BSI derzeit in enger Abstimmung
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mit den zustindigen Ministerien daran, Grundlagen fiir
die Einflihrung eines grof}flichig einsetzbaren Sicher-
heitskennzeichens fiir IT-Produkte zu schaffen, um den
Verbrauchern eine klare Hilfestellung bei der Kaufent-
scheidung an die Hand zu geben.

2.3.2.1 Verbraucher digital schiitzen

Die Gefiahrdungslage fiir Verbraucherinnen und Verbrau-
cher ist auch in diesem Berichtszeitraum von grofieren
Vorfillen gekennzeichnet, die auf Sicherheitsméngel bei
IT-Systemen und Online-Diensten zuriickgehen. Fiir
sichere Systeme und Dienste zu sorgen, die Verbrauche-
rinnen und Verbraucher fiir Risiken zu sensibilisieren und
zu einem sicheren Handeln zu befihigen, stellt daher eine
entscheidende Herausforderung fiir den Verbraucher-
schutz auf dem Weg der Digitalisierung dar.

Das BSI hat mit dem Koalitionsvertrag der Bundesre-
gierung aus dem Februar 2018 die neue Aufgabe des
»Digitalen Verbraucherschutzes“ zugeordnet bekommen.
Zukiinftig soll diese Aufgabe auch im BSI-Gesetz explizit
berticksichtigt werden. Zur Umsetzung des Themas wurde
im April 2019 eine Projektgruppe ,,Digitaler Verbraucher-
schutz” eingerichtet. Deren Mitglieder werden aufbauend
auf den bisherigen Arbeiten abteilungstibergreifend die
Aktivititen im Feld des Verbraucherschutzes vorantreiben.

Das BSI sieht sich mit seiner technischen Expertise als
kooperativ agierendes Kompetenzzentrum fiir IT-Sicher-
heit im Bereich der Consumer-Produkte. Ein besonderer
Mehrwert wird in der Verkniipfung von Kompetenzen
und Befugnissen gesehen, um so einen grofitmoglichen
Gewinn an Sicherheit fiir Verbraucherinnen und Ver-
braucher bei der Nutzung von vernetzten Geriten zu
erzielen. Beispielhaft zeigt dies die Zusammenarbeit mit
der Verbraucherzentrale NRW: Die Untersuchung und
das gemeinsame Vorgehen gegen unsichere Smartphones,
die Zusammenarbeit bei vernetztem Spielzeug und bei
Smart-Home-Geriten oder dem Phishing-Radar zeigen
einen Ausschnitt der Themen der Kooperation. Das BSI
wird die Zusammenarbeit mit etablierten Akteuren im
Verbraucherschutz noch weiter ausbauen und so zu einem
effektiven Schutz fiir Verbraucherinnen und Verbraucher
in der digitalen Welt beitragen.

2.3.2.2 IT-Sicherheitskennzeichen

Bereits in der 2016 verdffentlichten Cyber-Sicherheitsstra-
tegie fiir Deutschland hat das BMI die Einfithrung eines
Gttesiegels fiir IT-Sicherheit angekiindigt. Es soll dem
Verbraucher ermdglichen, IT-Sicherheit zum Bestandteil
seiner Kaufentscheidung zu machen. Das Vorhaben wurde
im Koalitionsvertrag 2018 bestétigt.
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Bereits heute gehort die Zertifizierung von IT-Sicherheits-
produkten zu den etablierten Verfahren des BSI. Herstel-
ler kénnen ihre Produkte beim BSI zertifizieren lassen
und damit nachweisen, dass ihre Produkte in Bezug auf
IT-Sicherheit dem Stand der Technik entsprechen. Durch
das BSI zertifizierte Produkte finden meist im Rahmen von
Digitalisierungsprojekten des Bundes ihre Anwendung.
Bislang richten sich Zertifikate an professionelle Anwen-
der. Hiervon muss sich eine Losung fiir den Verbraucher
unterscheiden, z. B. durch eine verbrauchergerechte
Darstellung der Sicherheitseigenschaften und deren Gel-
tungsbereich.

Mittlerweile hat das BMI unter dem Namen,,IT-Sicher-
heitskennzeichen“ ein neues Verfahren fiir Produkte und
Dienstleistungen aus dem Verbrauchermarkt konzipiert.
Die Ausgestaltung des Verfahrens wird derzeit im BSI
geplant.

Voraussetzung fiir ein IT-Sicherheitskennzeichen sind
transparente Kriterien, auf deren Basis ein Zertifikat

erteilt oder ein IT-Sicherheitskennzeichen gefiihrt werden
kann. Diese Kriterien werden u. a. in Form von Protecti-
on Profiles oder Technischen Richtlinien durch das BSI
ver6ffentlicht und werden zuktnftig durch Anforderun-
gen fiir IT-Produkte des Verbrauchermarktes erweitert.
Hierbei konnen auch branchenabgestimmte Standards zur
Anwendung kommen, welche das BSI als geeignet ansieht.

Parallel dazu muss ein Rechtsrahmen etabliert werden, der
es ermoglicht, IT-Sicherheitskennzeichen so zu tiberwa-
chen, dass Verbraucher ihnen vertrauen konnen. Dieser
Rechtsrahmen soll im IT-Sicherheitsgesetz 2.0 umgesetzt
werden.

Insgesamt ergibt sich ein dreistufiger Lebenszyklus eines
IT-Sicherheitskennzeichens:

1. Stand der Technik festlegen und fortschreiben,

2. Einhaltung des Stands der Technik bestitigen,

3. Rechtmifigkeit des Umlaufs iberwachen.

Die ersten Produkte, die mit einem IT-Sicherheitskennzei-

chen fiir den Verbraucher ausgestattet werden sollen, sind
Breitband-Router.

2.3.2.3 Gesellschaftlicher Dialog fiir
Cyber-Sicherheit

Die mit dem digitalen Wandel verbundenen gesellschaftli-
chen Herausforderungen im Themenfeld Cyber-Sicherheit
konnen nur mit einem gesamtgesellschaftlichen Ansatz
bewiltigt werden. Ziel des BSI ist es daher, Cyber-Sicher-
heit fiir, mit und in der gesamten Gesellschaft zu gestalten.

Bereits seit dem Jahr 2016 intensiviert das BSI im Rahmen
eines partizipativ ausgerichteten Multistakeholder-Ansat-
zes den gesellschaftlichen Dialog zum Thema Cyber-
Sicherheit. Der Dialogprozess, der im Rahmen des Projekts
LInstitutionalisierung des gesellschaftlichen Dialogs* ge-
fihrt wird, umfasst eine jahrlich stattfindende Denkwerk-
statt und themenspezifische Workshops, Veranstaltungen
und ergebnisorientierte Arbeitsgruppen.

Die Denkwerkstatt, die im Februar 2019 zum fiinften Mal
stattgefunden hat, bringt die unterschiedlichen Stakehol-
der aus den Bereichen Zivilgesellschaft, Kultur/Medien,
Wissenschaft, Staat und Wirtschaft auf einer Veranstal-
tung zusammen und bildet eine Plattform fiir die Diskus-
sion aktueller Themen der Cyber-Sicherheit.

Mit der zweiten Phase des Projekts wurde im Sommer
2018 ein wichtiger Schritt in Richtung der Vertiefung und
Verstetigung des gesamtgesellschaftlichen Dialogs getan.
Ausgehend von der Teilnehmerschaft der Denkwerkstat-
ten wurde im Juni 2018 eine aus den verschiedenen gesell-
schaftlichen Gruppen parititisch besetzte ,Kerngruppe”“
gebildet, die noch bis September 2019 drei selbst gewdhlte
Themen erarbeitet:

Thema 1: Institutionalisierung des gesellschaftlichen Dia-
logs: Die Kerngruppe hat auf Grundlage eines partizipati-
ven Vorgehens erarbeitet, welches Modell fiir die Instituti-
onalisierung des Dialogs denkbar ist und das Modell dem
BSI présentiert.

Thema 2: Mapping zivilgesellschaftlicher Akteure:
Aufbauend auf Rechercheergebnissen und qualitativen
Interviews soll das Mapping eine tibersichtliche Zu-
sammenstellung zivilgesellschaftlicher Akteure im Feld
Cyber-Sicherheit, ihrer wesentlichen Aktivititen, Zielset-
zungen und Vernetzungsstrukturen beinhalten.

Thema 3: Vernetzungstag zum Thema Wissensvermitt-
lung: Es wird eine Veranstaltung konzipiert und durch-
gefiihrt, die zur Vernetzung der Akteure im Feld Wissens-
vermittlung und Cyber-Sicherheit beitragen, Synergien
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schaffen und Bedarfe bei der Erstellung von Informations-
materialien verdeutlichen soll.

Der gesamtgesellschaftliche Dialog bleibt fiir das BSI
weiterhin ein zentrales Instrument, um den Austausch
unterschiedlicher Sichtweisen auf das Thema Informati-
onssicherheit zu férdern und zu einer Offnung im Sinne
der verschiedenen Zielgruppen beizutragen.

Aufbauend auf bestehenden und noch zu erwarten-

den Projektergebnissen und in dem Bewusstsein, dass
Cyber-Sicherheit nur in einem gesamtgesellschaftlichen
Dialog gestaltet werden kann, ist das BSI bestrebt, den Di-
alog mit den verschiedenen Zielgruppen tiber das Projekt
hinaus weiter zu vertiefen und zu verstetigen.

2.3.2.4 Biirger-Services des BSI

Das BSI bietet ein breites Informations- und Beratungs-
angebot flr Privatanwender und -anwenderinnen unter
dem Namen ,,BSI fiir Biirger” an. Herzstiick ist die Website
www.bsi-fuer-buerger.de, auf der Informationen zu Risiken
und Schutzmechanismen im Cyber-Raum bereitgestellt
werden. Im Fokus stehen Empfehlungen fiir ein sicheres
und selbstbestimmtes Handeln im digitalen Raum. Auf
aktuelle Cyber-Sicherheitsvorfille wird direkt reagiert
und Handlungsempfehlungen zu Sicherheitsliicken oder
Schadsoftware-Wellen werden gegeben. Die oftmals kom-
plexen Themen sind einfach und verstandlich aufgearbei-
tet als Checklisten, informative Grafiken und interaktive
Quizze sowie in Experten-Interviews und animierten
Videos.

Mit dem kostenlosen Warn- und Informationsdienst
,Blurger-CERT“ informiert das BSI in Form von Technischen
Warnungen oder mit dem vierzehntégig erscheinenden
Newsletter ,Sicher - Informiert” tiber Schwachstellen und
gibt entsprechende Hilfestellungen. Derzeit nutzen rund
105.000 Abonnenten und Abonnentinnen dieses Angebot.

Eine fiinfteilige Broschiiren-Reihe befasst sich mit dem
digitalen Basisschutz und gibt praxistaugliche Tipps zu den
Themen Surfen, Sicher mobil unterwegs, Soziale Medien,
Internet der Dinge und Cloud. Die Broschtiren stehen auf
der Website zum Download zur Verfiigung und kénnen
auch auf Nachfrage bestellt werden.

Flankierend zur Website prasentiert sich das BSI auf den
biirgernahen Social-Media-Plattformen Facebook (rund
39.000 Abonnenten) und YouTube (seit Marz 2019, rund 450
Abonnenten im Juni 2019). Dartiber hinaus steht ein Ser-
vice-Center telefonisch unter 0800 2741000 oder per E-Mail
unter mail@bsi-fuer-buerger.de fir Anwenderfragen zu
Themen der IT- und Internetsicherheit zur Verfiigung.
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Um Synergien zu nutzen, arbeitet ,,BSI fiir Biirger mit
zahlreichen Organisationen und Initiativen zusammen,
die sich ebenfalls mit der Cyber-Sicherheit fiir Blirgerin-
nen und Biirger befassen. So gibt es eine rege Zusammen-
arbeit mit den Verbraucherzentralen, z. B. eine gemein-
same Kommunikation von Themen bei anstehenden
Warnungen. Mit der Polizeilichen Kriminalpravention

der Lander und des Bundes (ProPK) wurde anlisslich des
Doxing-Vorfalls Ende 2018/Anfang 2019 iber Identi-
tatsdiebstahl informiert. Neben einer gemeinsamen
Pressemitteilung wurden in verschiedenen Fallbeispielen
Wege aufgezeigt, wie Cyber-Kriminelle an sensible Daten
kommen. Zusammen mit dem Verein Deutschland sicher
im Netz (DsiN) wurde eine ,,Cyber-Fibel“ erarbeitet, die
Orientierung fiir Multiplikatoren in der Aufklarungsarbeit
geben soll. Andere Kooperationen - beispielsweise mit der
Bundesarbeitsgemeinschaft der Senioren-Organisationen
(BAGSO) - wurden initiiert und unterstiitzen zukiinftig bei
der zielgruppenspezifischen Erarbeitung von Aufklarungs-
und Sensibilisierungsmafinahmen.

Europaischer Aktionsmonat

Auch 2018 beteiligte sich das BSI als nationaler Koordi-
nator am European Cyber Security Month (ECSM). Mit
knapp 200 Aktionen und Veranstaltungen von tiber 100
Partnern konnte die Bedeutung der Cyber-Sicherheit in
Deutschland weiter in die Offentlichkeit getragen werden.
Zu den teilnehmenden Partnern gehorten Unternehmen,
Ministerien und Behorden, Industrie- und Handelskam-
mern (IHK), Wirtschaftsverbinde, Hochschulen und
Universitdten sowie auch die unter dem Dach der ACS
kooperierenden Cyber-Sicherheitsinitiativen.

Zudem hat sich ,,BSI fiir Biirger” mit eigenen Aktionen be-
teiligt: Auf der Website, auf Facebook und Twitter riickten
die Grundlagen der IT-Sicherheit fir das eigene Zuhause
in den Mittelpunkt.

2.4 Internationales und
Wissenschaft sowie ausgewihlte
neue Technologien

Als die Cyber-Sicherheitsbehorde des Bundes ist das
BSIin den Cyber-Sicherheitsgremien der EU und NATO
vertreten und gestaltet so die Cyber-Sicherheit auch auf
internationaler Ebene mit. Das BSI steht zudem im regen
Austausch mit der deutschen Cyber- und IT-Sicherheits-
forschung.
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2.4.1 Internationales

Das internationale Engagement des BSI ist stark gepragt
von seiner Rolle als verantwortliche Cyber-Sicherheits-
behorde des Bundes. Um dieser Aufgabe und Verant-
wortung auch international nachzukommen, wurde im
vergangenen Jahr der Wirkungskreis des BSI in Richtung
von Gesprachspartnern bzw. Institutionen im Ausland
erweitert. Im Rahmen von Konferenzteilnahmen, bilate-
ralen Gesprachen und der Einbringung in Gremien und
relevanten Gesetzesvorhaben hat die Vernetzung und
Zusammenarbeit mit Behorden, wirtschaftlichen Akteu-
ren, der Wissenschaft und Zivilgesellschaft im Ausland
zugenommen. Dabei standen die Sicherung der techno-
logischen Beurteilungsfahigkeit und die internationale
Ausrichtung des BSI im Vordergrund der internationalen
Aktivitdten.

Die Tatigkeitsschwerpunkte und Prioritdten des inter-
nationalen BSI-Engagements lagen dabei in den Hand-
lungsfeldern EU, NATO sowie bilaterale und multilaterale
Beziehungen. Schwerpunkte der bilateralen Zusammenar-
beit waren die Vertiefung der Partnerschaften im europai-
schen und NATO-Umfeld. Vertrauensvolle Kooperationen
mit engen Partnern ermdglichen dem BSI unter anderem
den schnellen und zielgerichteten Informationsaustausch
beziiglich Detektion und Reaktion von Cyber-Angriffen.
Auch mit diesem Ziel wurden im letzten Jahr einige neue
Kooperationen etabliert oder vorhandene intensiviert,
beispielsweise mit asiatischen Partnern.

Als zentrales Gesetzesvorhaben und zugleich Meilen-
stein auf EU-Ebene wurde der sog. Cybersecurity Act zur
Schaffung eines neuen, permanenten Mandats fiir die
Europiische Agentur fir Netz- und Informationssicher-
heit (ENISA) sowie zur Einfiihrung eines einheitlichen
europiischen Cyber-Sicherheitszertifizierungsrahmens
ftr IKT-Produkte, -Dienstleistungen und -Prozesse seitens
BSI mitgestaltet.

Auch jenseits der direkten Beziehungen zu engen Part-
nern wird das BSI im Ausland zunehmend als Kompetenz-
trager fir Cyber-Sicherheit und als anerkanntes IT-Sicher-
heitskompetenzzentrum wahrgenommen.

2.4.1.1 Smart Borders (Biometrie)

Ein konkretes Beispiel fiir die internationale Zusammen-
arbeit ist die Smart-Borders-Initiative der EU-Kommissi-
on. Mit dieser wurde u. a. die Einflihrung eines européi-
schen Ein-/Ausreiseregisters (Entry-Exit-System, EES) fiir
Reisende aus Drittstaaten angestoflen. Mit dem EES wird
die Digitalisierung der ehemals in Reisedokumenten beim
Grenziibertritt aufgebrachten Ein- und Ausreisestempel

in einer zentralen EU-Datenbank geschaffen, um u. a. ir-
reguldrer Migration zu begegnen und Informationen tiber
Aufenthaltstiberziehungen zu erhalten. Auch das Gesichts-
bild und die Fingerabdriicke von Reisenden aus Drittstaa-
ten werden zukiinftig im EES als biometrische Merkmale
zur zweifelsfreien Wiedererkennung der Reisenden beim
Grenziibertritt abgelegt.

2.4.1.1.1 Sachstand Smart Borders Projekt

Neben dem EES umfasst das Smart-Borders-Vorhaben
auch die Einfithrung des Europédischen Reiseinforma-
tions- und -authorisierungssystems (European Travel
Information and Authorisation System, ETIAS). Seit Verab-
schiedung der Verordnungen tiber die Einfithrung des EES
und ETIAS begleitet das BSI gemeinsam mit den natio-
nalen Behoérden Bundespolizei, Bundesverwaltungsamt,
Bundeskriminalamt und Informationstechnikzentrum
Bund insbesondere die nationale, aber auch die interna-
tionale Ausgestaltung und Umsetzung des europaischen
Smart-Borders-Vorhabens. Das BSI ist dabei Teil der
nationalen behordeniibergreifenden Projektgruppe Smart
Borders unter Federfithrung des BMI.

Im letzten Jahr hat das BSI umfangreich an der europé-
ischen Verordnungsgebung mitgewirkt und zahlreiche
Umsetzungsrechtsakte mit ausgestaltet. Dartiber hinaus
wurden im Rahmen der nationalen Konzeption mehrere
Technische Richtlinien sowohl fir die hoheitliche Priifung
von elektronischen Reisedokumenten als auch fiir die
biometrischen Verfahren der Grenzkontrolle erstellt und
veroffentlicht. Diese dienen als technologische Basis fiir
die Implementierung und Zertifizierung neuer Grenzkon-
trollsysteme im Rahmen der zukiinftigen Grenzkontroll-
prozesse fiir EES und ETIAS. Hierbei wird insbesondere
die Umsetzung und Spezifikation von Systemen zur
Selbsterfassung von biometrischen Merkmalen durch
Drittstaatsreisende im Vorfeld der eigentlichen Grenzkon-
trolle unterstiitzt. Ziel ist es, die Sicherheitsvorgaben an
eine effektive Identitatsfeststellung von Reisenden fiir die
operative Praxis effizient umzusetzen.

Um die Weiterentwicklung der neuen Grenzkontrollsys-
teme im operativen Betrieb auch in Zukunft eng zu beglei-
ten, hat das BSI eigens ein Fachreferat fiir den Bereich
Smart Borders eingerichtet.

2.4.1.1.2 Schulung fiir Frontex
Schengen-Evaluatoren

Der Einsatz biometrischer Systeme gehort mittlerweile

zum Standard-Repertoire der Informationssicherheit -
mit einem stetig expandierenden Anwendungsbereich,
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welcher von der Smartphone-Authentifizierung bis hin zu
hoheitlichen Systemen in der Grenzkontrolle reicht. Auf-
grund ihrer Komplexitit lassen sich die tatsiachliche Per-
formanz und insbesondere die Uberwindungssicherheit
solcher Systeme allerdings nur durch umfangreiche Tests
und viel Expertise ermitteln. Das BSI hat sich tiber mehr
als 15 Jahre eine international anerkannte Kompetenz
erarbeitet, insbesondere auf dem Gebiet der Schwach-
stellenanalyse in der Biometrie und der Entwicklung von
Falschungserkennungs-Technologien. Als querschnittlicher
Dienstleister fiir die hoheitlichen und nicht-hoheitlichen
Bedarfstrager ist das BSI bestrebt, diese Kompetenz in

der ganzen Bandbreite von technologischen Grundlagen,
Entwicklung neuer Technologien, Beratung von Herstellern
bis hin zur Beratung und Schulung von zentralen Endan-
wendern anzubieten. Damit will das BSI einen nachhaltigen
Beitrag zur Verfiigbarkeit von sichereren und zuverlassi-
geren Systemen sowie zur fachgerechten Nutzung im Feld
leisten. Im Rahmen der nationalen Umsetzung der Smart
Borders/EES-Initiative der EU (vgl. Kapitel 2.4.1.1.1 Sach-
stand Smart Borders Projekt ) ist die Durchfiihrung von
Beratungs- und Schulungsmafinahmen fiir die Bundespoli-
zei daher eine der Aufgaben des BSL

Die Europiische Agentur fiir die Grenz- und Kiistenwache
(Frontex) hat das BSI zum zweiten Mal damit beauftragt,
eine spezielle Schulung fiir Frontex Schengen-Evaluatoren
durchzufiihren. Dabei ging es um die Themenbereiche
,biometrische und nicht-biometrische Angriffsvektoren
auf Grenzkontrollsysteme®, ,Dokumentenechtheitsprii-
fung® ,Ubersicht {iber das Entry-Exit-System der EU*
sowie Selbsterfassungssysteme. Die Schulungsveran-
staltung mit dem Titel ,Vulnerability Assessment and
Testing for Automated Border Control Systems® fand im
Mirz 2019 zum ersten Mal in den Rdumlichkeiten des

,Biometrie Evaluations Zentrums* (BEZ) auf dem Campus
der Hochschule Bonn-Rhein-Sieg (H-BRS) statt (siche auch
LinkedIn-Beitrag von Frontex unter https://www.linkedin.
com/company/frontex/). Die Teilnehmer waren von ihren
jeweiligen Staaten offiziell entsandte Schengen-Evaluato-
ren, die zumeist auch Verantwortung fiir Teile der jeweili-
gen nationalen Umsetzungen der Smart Borders/EES-Initi-
ative ibernommen hatten.

Ein besonderer Fokus einer zweitdgigen BSI-Schulung lag
auf der Gefahr, die von Filschungsangriffen auf dem Gebiet
der Gesichts- und Finger-Biometrie sowie der elektronischen
Ausweisdokumente ausgehen kann, und auf den derzeit

moglichen organisatorischen und technischen Erkennungs-
und Gegenmafinahmen. Nach dem positiven Feedback hat
Frontex angekindigt, die Kooperation mit dem BSI zu verste-
tigen. Eine weitere Schulung ist fiir November 2019 geplant.

Abbildung 15 Portrait-Studio fir Referenzaufnahmen von Testpersonen.
Mit speziell angeordneten DSLR-Kameras werden zugleich 13 Multiposen-
Fotos, d. h. Aufnahmen aus verschiedenen Blickwinkeln, und ein hochde-
tailliertes 3D-Modell erfasst. Im Rahmen der Frontex-Schulungen wurden
die Teilnehmer hier abgelichtet, um fiir die Schwachstellenanalyse
gemorphte Bilder zu erstellen.

Abbildung 14 (links) Testraum zur Evaluation hoheitlicher Grenzkontrollsysteme, in dem Teile der Frontex-Schulung stattfanden. An den Ea-
syPass-Systemen konnten die Teilnehmer einerseits den Normalbetrieb der Schleusen beobachten (Betrieb wie an den deutschen Grenzen) und
andererseits Uberwindungsangriffe mit gefilschter Biometrie (ibernehmen. (rechts) Beispiele von Priifmitteln zur Schwachstellenanalyse von
Gesichts- und Finger-biometrischen Systemen, wie sie in der Frontex-Schulung zum Einsatz kamen.

70


https://www.linkedin.com/company/frontex/
https://www.linkedin.com/company/frontex/

DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2019 | ZIELGRUPPENSPEZIFISCHE LOSUNGEN UND ANGEBOTE

2.4.2 Zusammenarbeit mit der
Wissenschaft

Von der Zuverlassigkeit der Informations- und Kommuni-
kationstechnik (IKT) sowie dem Vertrauen in die Sicher-
heit der IKT-Systeme hingen inzwischen weite Bereiche
des gesellschaftlichen und wirtschaftlichen Lebens ab. Da
sich das Innovationspotenzial im Umfeld der IKT zuneh-
mend vergroflert, geht damit auch eine steigende Gefahr-
dung durch IT-Sicherheitsrisiken einher, weshalb neben
der eigentlichen Technologieforschung die IT-Sicherheits-
forschung immer mehr an Bedeutung gewinnt.

IT-Sicherheitsforschung ist ein wichtiger Baustein, um
auf neuen Entwicklungen basierende innovative IT-Si-
cherheitsverfahren auszuarbeiten. Durch eine frithzeitige
Einbindung der IT-Sicherheit als integraler Bestandteil

in Technologieentwicklungen tragt IT-Sicherheitsfor-
schung dazu bei, das Sicherheitsniveau in Deutschland zu
erhohen, Biirgerinnen und Biirger sowie Unternehmen
und den Staat vor Angriffen priventiv und nachhaltig zu
schiitzen und die Wettbewerbsfiahigkeit des Standortes
Deutschland zu stirken.

Das BSI beteiligt sich an der Fortentwicklung der nationa-
len und européischen IT-Sicherheitsforschung. Hierunter
fallen neben der Mitgestaltung nationaler und EU-weiter
Forschungsprogramme auch Beratungsaktivititen auf
politischer Ebene, um eine nachhaltige IT-Sicherheitsfor-
schung zu etablieren und weiter auszubauen. Relevante
Schwerpunkte und aktuelle Forschungsthemen werden
aktiv durch eigene Projekte mit den groflen Zentren der
IT-Sicherheitsforschung in Deutschland sowie weiteren
Hochschulen und verschiedenen Fraunhofer-Instituten
vorangetrieben. Zudem berédt das BSI das Bundesministe-
rum fiir Bildung und Forschung (BMBF) bei der Auswahl
von Forschungsvorhaben im Rahmen von Gutachterta-
tigkeiten, unterstiitzt als assoziierter Partner ausgewdhlte
Forschungsprojekte mit IT-Sicherheitsbezug und begleitet
fachlich die deutschen Kompetenzzentren fiir IT-Sicher-
heitsforschung sowie weitere IT-Sicherheitsforschungs-
einrichtungen mit herausgehobener Bedeutung. Vertreter
des BSI und der Forschungsstandorte der Cyber- und
IT-Sicherheit in Deutschland fithren regelmafiig Fach-
gespriche, um sich zu neuesten Forschungsergebnissen
auszutauschen. So wurden Expertenworkshops und
Dialogveranstaltungen mit Vertretern der IT-Sicherheits-
forschungslandschaft zu Themen mit herausgehobener
Bedeutung fiir die IT-Sicherheit veranstaltet, wie maschi-
nelles Lernen und Quantentechnologien.

Weiterhin unterstiitzt das BSI personell den Aufbau und
die Ausgestaltung der in Planung befindlichen ,Agentur
ftr Innovation in der Cyber-Sicherheit", die Forschungs-

und Entwicklungsvorhaben sowie Schliisseltechnologien
mit hohem Innovationspotenzial auf dem Gebiet der Cy-
ber-Sicherheit férdern und finanzieren soll. So kdnnen zu-
kiinftig in Bezug auf risikobehaftete aber auch langfristig
orientierte, grundlegende und damit potenziell bahnbre-
chende Forschungsvorhaben beauftragt und in Bereichen
eigener Expertise Projekte der Agentur als Projektpartner
begleitet werden.

2.4.3 Kryptografie

In der Kryptografie ist das beherrschende Thema in den
letzten Jahren die Entwicklung und Standardisierung von
Post-Quanten-Kryptografie, d. h. von kryptografischen
Verfahren, die resistent gegen Angriffe mit Quantencom-
putern sind. Das US-amerikanische National Institute

for Standards and Technology (NIST) hat im November
2016 einen Auswahlprozess zur Standardisierung von
quantencomputer-resistenten kryptografischen Verfahren
gestartet.

Bis Ende November 2017 konnten Verfahren vorge-
schlagen werden, die anschlieflend im Rahmen eines
Workshops im April 2018 vorgestellt wurden. Von den 82
eingereichten Verfahren sind nach einer ersten Analy-
sephase als Kandidaten fiir die zweite Runde nur noch 17
Verschliisselungs- oder Schliisseltransportverfahren und
neun Signaturverfahren tibrig. Bei den Verschliisselungs-
oder Schlusseltransportverfahren haben sich im Wesent-
lichen gitterbasierte und codebasierte Verfahren durchge-
setzt, bei den Signaturverfahren vor allem multivariante
und gitterbasierte Verfahren.

Mit Bekanntgabe der Kandidaten fiir die zweite Runde
hat eine zweite Analysephase begonnen. Die Autoren der
Verfahren hatten bis Mitte Marz 2019 Zeit, Anpassungen
an ihren Einreichungen vorzunehmen. Die aktualisier-
ten Dokumente sind seit Anfang April auf der Webseite
von NIST abrufbar. Ende August fand in Santa Barbara
(USA) ein zweiter Standardisierungsworkshop statt. Erste
Draft-Standards werden frithestens in zwei Jahren verof-
fentlicht werden.

Neben der Entwicklung von quantencomputer-resisten-
ten kryptografischen Verfahren ist auch die Anpassung
von kryptografischen Protokollen an die neuen Verfahren
eine grofie Herausforderung. Beispielsweise ist ein Haupt-
problem bei der Verwendung von quantencomputer-re-
sistenten Schliisseleinigungsverfahren im Internet Key
Exchange (IKE) Protokoll, dass bei vielen dieser Verfahren
die 6ffentlichen Schliissel deutlich grofier sind als bei den
heute eingesetzten Verfahren und nicht in die initiale
IKE-Nachricht passen.

71



DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2019 | ZIELGRUPPENSPEZIFISCHE LOSUNGEN UND ANGEBOTE

Auch Standardisierungsgremien wie das Europaische Ins-
titut fiir Telekommunikationsnormen (ETSI) beschiftigen
sich intensiv mit Quantenthemen. Eine ETSI-Arbeitsgrup-
pe zu Quantum-Safe Cryptography (ETSI TC Cyber QSC)
untersucht neben quantencomputer-resistenten Verfah-
ren auch praktische Aspekte der Migration auf Post-Quan-
ten-Kryptografie wie beispielsweise Anforderungen an
quantensichere Virtuelle Private Netzwerke.

2.4.4 Blockchain-Technologie

Im Bereich der Informationssicherheit gehort Blockchain
gegenwirtig zu den am haufigsten diskutierten Themen.
Wie bei allen neuen Technologien sollte auch bei der
Blockchain-Technologie Sicherheit von Anfang an mit
berticksichtigt und Security-by-Design angestrebt werden.
Das BSI hat daher Anfang 2018 Eckpunkte zur Sicherheit
von Blockchains veroffentlicht und eine 6ffentliche Dis-
kussion begonnen.

Im Friihjahr 2019 hat das BSI ein umfassendes Dokument
mit dem Titel ,,Blockchain sicher gestalten. Konzepte,
Anforderungen, Bewertungen. veroffentlicht, das die
Eckpunkte des BSI zur Blockchain-Technologie vertieft,
die bisherigen Diskussionen aufgreift und Entwickler und
potenzielle Nutzer von Blockchain-Lésungen dabei un-
terstiitzt, Chancen und Risiken fundiert zu bewerten und
IT-Sicherheit von Anfang an zu berticksichtigen. Dabei
werden verschiedene Aspekte wie die Langzeitsicherheit
beispielhaft diskutiert.

Wegen der besonderen Bedeutung des Datenschutzes im
Zusammenhang mit der Blockchain-Technologie erfolgte
eine Zusammenarbeit mit dem Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit. So werden
die in der DSGVO formulierten Betroffenenrechte wie
beispielsweise die Rechte auf Berichtigung, Loschung und
Dateniibertragbarkeit im Zusammenhang mit der Block-
chain-Technologie diskutiert.

In einer begleitenden Studie hat das BSI parallel einen
Marktiiberblick zu Blockchain-Anwendungen erstellen
und danach ausgewihlte Produkte aus verschiedenen
Produktklassen exemplarisch evaluieren lassen.

2.4.5 Kiinstliche Intelligenz

Das Gebiet ,,Kinstliche Intelligenz“ (KI) entwickelt sich
seit Jahren stetig fort. Insbesondere durch die Steigerung
der Rechenleistung, Entwicklung neuer Algorithmen und
Verfligbarkeit grofier Mengen von Daten konnten sich
KI-Systeme in den letzten Jahren in unterschiedlichen Be-
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reichen erfolgreich durchsetzen. Bekannte Anwendungen
reichen von Textanalyse und Ubersetzung iiber Bild- und
Spracherkennung bis hin zum autonomen Fahren. Auch
im Bereich der Cyber-Sicherheit spielen KI-Algorithmen
eine zunehmend wichtigere Rolle.

Die neuen Methoden werden im BSI permanent evaluiert,
in einigen Anwendungsbereichen weiterentwickelt und
bereits eingesetzt. Das BSI hat an einem Beispiel (https://
eprint.iacr.org/2019/037) gezeigt, dass KI-Methoden die
Kryptoanalyse von Verschliisselungsverfahren beschleu-
nigen konnen. Auch bzgl. der Detektion von Cyber-An-
griffen auf IT-Systeme und IT-Infrastrukturen evaluiert
das BSI die Verwendung von KI-Systemen. Weitere
Anwendungsbereiche sind Authentisierungsverfahren
im Kontext hoheitlicher Dokumente und automatische
Textverarbeitung zur effizienten Lagebilderstellung.

Im Berichtszeitraum wurde ein neues Referat eingerichtet,
das sich als technisches Kompetenzzentrum mit Fragen
aus dem Bereich Kiinstliche Intelligenz insbesondere

im Bereich IT-Sicherheit beschéftigt und als zentraler
Ansprechpartner fiir das BSI und die Bundesverwaltung
dient. Dies spiegelt die wachsende Bedeutung des Themas
wider. Denn einerseits kann durch KI-Methoden die
IT-Sicherheit erh6ht werden, andererseits entstehen durch
die Nutzung von KI-Systemen neuartige Angriffsvektoren.
Diese miissen rechtzeitig erkannt und analysiert sowie
Gegenmafinahmen entwickelt werden, damit Systeme

mit KI-Komponenten robust und sicher gestaltet werden
koénnen.

Im Fokus der Arbeit des BSI stand im Berichtszeitraum das
Thema Maschinelles Lernen und Kiinstliche Intelligenz.
So wird im BSI die Expertise bei KI-basierten Ansitzen

in der Seitenkanalanalyse weiter ausgebaut und es wird
untersucht, unter welchen Voraussetzungen diese den
konventionellen Verfahren tiberlegen sind. Seitenka-
nalanalysen sind u. a. zentrale Bausteine von Com-
mom-Criteria-Evaluierungen von Chipkarten.

BSI beim internationalen Seitenkanalwettbewerb

Die international renommierte CHES (Conference on
Cryptographic Hardware and Embedded Systems) hat im
Sommer 2018 einen Seitenkanalwettbewerb ausgerichtet.
Ein Team des BSI hat an zwei Teildisziplinen teilgenom-
men und diese gewonnen. Aufgabe war es, aus den Strom-
profilen, welche von einer geschiitzten AES-Implementie-
rung auf einem Mikrocontroller aufgenommen wurden,
die verwendeten AES-Schliissel zu rekonstruieren. Das
Team gewann durch die Kombination von maschinellem
Lernen und einem klassischen Losungsansatz
(https://eprint.iacr.org/2019/094).
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DAS BSIALS ARBEITGEBER: WIR WOLLEN DEINE DIGITALE SEITE

Nachdem das BSI bereits in den vergangenen Jahren vor der
Herausforderung stand, einen Personalaufwuchs von mehr als

40 % zu bewaltigen, fand diese Entwicklung ihre Fortsetzung in

der Zuweisung von 100 zusétzlichen Stellen fiir das Jahr 2018 und
weiteren 350 Stellen fiir das Jahr 2019. Erneut war und ist die groRte
Herausforderung, die stark umworbene Zielgruppe der Fachkrafte
aus dem MINT-Bereich fiir die Arbeit im BSI zu begeistern. Zusatz-
lich erforderte die Einarbeitung und Integration der neu gewon-
nenen Kolleginnen und Kollegen besondere Aufmerksamkeit und
Anstrengung der gesamten Organisation.

Die Botschaft: Der beliebteste IT-Arbeitgeber des
offentlichen Sektors

Im Berichtszeitraum konnte das BSI einen besonderen Erfolg
verzeichnen: Studierende und Absolventen/-innen aus IT-Studien-
gangen wahlten die Behorde auf den 14. Platz deutschlandweit und
somit zum beliebtesten IT-Arbeitgeber des 6ffentlichen Sektors
(Trendence Absolventen Barometer, IT-Ausgabe 2018). Diese Bot-
schaft galt es nun zu nutzen, um so noch mehr Absolventen/-innen
und (Young) Professionals zu erreichen. Dazu wurden neben der
bereits etablierten Kampagne ,Was wir wollen: Deine digitale Seite“
weitere Wege der Rekrutierung initiiert. Neben dem personlichen
Kontakt auf Hochschulveranstaltungen oder bei Exkursionen ins
BSI wurde ein sogenanntes ,,Recrutainment Format“ entwickelt,
welches eine interessierte Person spielerisch zum Arbeitgeber BSI
fiihrt. Des Weiteren soll eine zusdtzliche Form des Storytellings, in
welcher die spannenden und sinnhaften Aufgaben in Ausschnitten
dargestellt werden, interessierten Fachkréften Einblicke in das Amt
gewadhren. Zuletzt wurden auch die Kampagnenmotive erweitert:
Neben den bisher verwendeten Gegenstianden aus der Lebenswelt
von IT-Fachkréften treten demnéchst reale Beschiftigte des BSI mit
ihrer personlichen und digitalen Seite auf.

Viele neue Gesichter: Einarbeitung und Integration

Um die neuen Mitarbeiterinnen und Mitarbeiter in das BSI

zu integrieren, wurden aus mehreren Modulen bestehende,
verpflichtende Einfliihrungsveranstaltungen initiiert, um sowohl
die Fachaufgaben in den unterschiedlichen Bereichen allen
Mitarbeitenden naher zu bringen und somit einen Blick fir das
grofRe Ganze zu erzeugen, als auch Verwaltungsgrundlagen

fur die MINT-Fachkréfte zu vermitteln, die oftmals noch keine
Beriihrungspunkte mit diesen Anforderungen hatten. Weiterhin
wurden Inhouse-Schulungen zu grundsatzlichen methodischen
sowie sozialkompetenzrelevanten Themen angeboten, wie
Projektmanagement, Prasentation, Resilienz, Konfliktmanage-
ment, Zeitmanagement, Kommunikation und Kooperation,
Verhandlungsfiihrung und Stressmanagement. Hierin spiegeln
sich unterschiedliche tiberfachliche Anforderungen an neue und
erfahrenere Mitarbeiterinnen und Mitarbeiter wider. Vor allem
die bereichstibergreifende Kooperation und Zusammenarbeit
wird forciert, aber auch BSI-spezifische Vorgehensweisen z. B.

im Projektmanagement. Weiterhin wurden neben dem ohnehin
etablierten Fiihrungskraftenachwuchsprogramm speziell fur Fiih-
rungskrafte Schulungen in den Bereichen Konfliktmanagement,
Fuhrung auf Distanz, gemeinsame Ziele, Personalrecht, Feedback-
gesprache und allgemeiner Verwaltung angeboten. Hierbei wurde
auch stets der Aspekt der gesunden Fiihrung mit einbezogen, um
auch das Thema Gesundheitsmanagement als Fithrungsthema zu
verankern.

Neben den Grundlagenschulungen fiir Mitarbeiter und Fiih-
rungskrafte entsendet das BSI, den fachlichen Anforderungen
entsprechend, die Mitarbeiter in groRem Umfang zu externen
fachspezifischen Schulungen.
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3 Gesamtbewertung und Fazit

Die technologischen Entwicklungen unserer Zeit sorgen

fiir eine grofRe Dynamik, die Staat, Wirtschaft, Gesellschaft
und jeden Einzelnen gleichermafen erfasst. Die Heraus-
forderung ist, mit dieser Dynamik Schritt zu halten, damit
sie in geordneten Bahnen sicher ablauft und allen Ziel-
gruppen grofitmoglichen Nutzen bringen kann. Die im
vorliegenden Lagebericht beschriebenen Erkenntnisse und
Entwicklungen bestétigen die Erwartung, die das BSI bereits
im Lagebericht des Vorjahres formuliert hatte: Schon 2018
hatte das BSI vor einer neuen Qualitit an Cyber-Angriffen
gewarnt, und genau diese haben stattgefunden. Schon 2018
hatte das BSI die Schadsoftware Emotet als eine der grofiten
Cyber-Bedrohungen der Welt bezeichnet und vor einer pro-
fessionellen Weiterentwicklung gewarnt. Auch darin sieht
sich das BSI nach den gezielten Ransomware-Angriffen auf
Unternehmen im aktuellen Berichtszeitraum bestatigt.

Auch unabhingig von Emotet zdhlt Ransomware nach

wie vor zu den grofiten Bedrohungen fiir Unternehmen,
Behorden und andere Institutionen sowie fiir Privatan-
wender. Immer wieder kommt es zu Komplettausfillen von
Rechnern und Netzwerken, aber auch von Produktionsan-
lagen. Auch Einrichtungen des Gemeinwesens sind zuletzt
wiederholt Ziel von Ransomware-Angriffen geworden.
Dazu zihlen beispielsweise Krankenhéuser in Deutschland
genauso wie Kommunalverwaltungen in den USA. Ein
Trend dabei ist der gezielte Angriff auf zentrale Dienst-
leister, tiber die dann deren Kunden oder angeschlossene
Netzwerke mit Ransomware infiziert werden kdnnen. Das
Schadenspotenzial ist enorm: Die Kosten u.a. fiir Produkti-
onsausfille, Datenverlust, Bereinigung und Wiederherstel-
lung der Systeme gehen zum Teil in die Millionen, Dienst-
leistungen von Einrichtungen des Gemeinwesens sind nicht
oder nur eingeschriankt verfiigbar.

Die vom BSI prognostizierte neue Qualitét der Cyber-An-
griffe driickt sich auch durch mehrere grofie Fille von
Identitatsdiebstahl aus, die 2018/2019 fiir Aufmerksamkeit
sorgten. Unter anderem betroffen waren Anwender von
Sozialen Netzwerken und Kunden einer grofien Hotelket-
te, hunderte Prominente und Politiker aus Deutschland
im Zuge des Doxing-Vorfalls, der im Januar 2019 bekannt
wurde, sowie hunderte Millionen andere Internetnutzer,
deren Daten im Zuge der als ,,Collection #1“ bis ,,Collection
#6“ bezeichneten Vorfille 6ffentlich im Internet verfiigbar
gemacht wurden. Bemerkenswert dabei ist nicht nur die
Héufung der Vorfille, sondern auch die riesige Menge der
abgeflossenen und im Internet ver6ffentlichten personli-
chen Daten.

Nach wie vor ist eine hohe Dynamik der Angreifer bei

der (Weiter-)Entwicklung von Schadprogrammen und
Angriffswegen festzustellen. Rund 114 Millionen neue
Schadprogramm-Varianten wurden im Berichtszeitraum
identifiziert, und auch das Bedrohungspotenzial von Schad-
programm-Spam steigt weiterhin an, trotz der in diesem Fall
verminderten Menge. E-Mails mit Schadprogrammen zdhlen
zu den am hédufigsten detektierten Angriffen auf die Bun-
desverwaltung. Die Auswirkungen durch Schadprogramme
nehmen neben der klassischen Biirokommunikation auch in
Produktivbereichen der Wirtschaft weiter zu. Insbesondere
im Maschinenbau vergroflern die laufende Digitalisierung
und zunehmende Vernetzung durch IoT und Industrie 4.0
die Angriffsfliche und kénnen bei unsachgeméfer Imple-
mentierung mogliche Schiaden durch Schadprogramme
potenzieren.

Die Bedrohungslage durch Botnetze bleibt unveriandert
hoch, wobei sich auch hier die Angreifer die Digitalisierung
zunutze machen und den Fokus auf mobile Endgerite und
IoT-Systeme legen. Diese bieten durch die téglich zuneh-
mende Verbreitung bei gleichzeitig oft nur mangelhafter
Absicherung eine willkommene Moglichkeit der unbe-
fugten Ubernahme und missbrauchlichen Nutzung durch
Kriminelle. Taglich bis zu 110.000 Botinfektionen deutscher
Systeme wurden registriert und vom BSI mit dem Ziel der
Bereinigung an die jeweiligen Netzbetreiber gemeldet. Noch
mehr Angriffspotenzial ermdglichen serverbasierte Botnet-
ze, insbesondere vor dem Hintergrund der zunehmend ge-
nutzten Cloud-Infrastrukturen. Mehr als jede zweite Attacke
wird iiber kompromittierte oder missbrauchlich angemie-
tete Cloud-Server ausgefiihrt. Fast jeder Cloud-Dienstleister
wurde demnach bereits mindestens einmal von Kriminellen
zur Durchfiihrung von DDoS-Attacken missbraucht.

Unnotig verscharft wird die ohnehin angespannte Cyber-Si-
cherheitslage durch die in vielen Fillen festzustellende
digitale Hilflosigkeit aufseiten der Anwender. Tater nutzen
Schwichen individuellen Sicherheitsverhaltens in Verbin-
dung mit strukturell unzureichend gesicherten Produkten
und Systemen gezielt aus. Abhilfe kann die konsequente
Nutzung von IT-Sicherheitsmafinahmen nach Stand der
Technik sowie eine Stiarkung der digitalen Eigenverantwor-
tung jedes einzelnen Nutzers schaffen.

Integrierte Wertschopfungskette zum Schutz von
Staat, Wirtschaft und Gesellschaft

Auch vor dem Hintergrund der in diesem Bericht beschrie-

benen angespannten Gefihrdungslage kann die Digitalisie-
rung in Deutschland sicher gestaltet werden. Das Eindringen
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von Digitalisierung in alle Lebens- und Wirtschaftsbereiche
bedeutet, dass sich Cyber-Sicherheit weiterentwickeln
muss. Fur einen starken und auch in Zukunft sicheren
Standort Deutschland ist es notwendig, die Chancen der
Digitalisierung aufzugreifen und zugleich den potenziellen
Risiken von Beginn an angemessen zu begegnen. Deutsch-
land als Wirtschafts- und Innovationsstandort muss
Vorreiter einer Digitalisierung sein, die die Absicherung von
IT-Produkten und auch von Unternehmensnetzwerken von
vornherein mitdenkt und die Prinzipien Security-by-De-
fault und Security-by-Design verinnerlicht hat.

Das BSI hat als Kompetenzzentrum des Bundes fiir IT- und
Cyber-Sicherheit dazu erfolgreich die Weichen gestellt
und tbernimmt Verantwortung bei dieser gesamtge-
sellschaftlichen Aufgabe. Das BSI beschiftigt sich taglich
damit, in welchen Anwendungsfeldern der Digitalisierung
Risiken entstehen kénnten und wie sie kalkulierbar und
beherrschbar gemacht werden kénnen. Der jahrzehntelan-
ge Aufbau und die Biindelung von Know-how im Bereich
der Cyber-Sicherheit hat das BSI zu einer schlagkraftigen
Behorde gemacht, in der die Fiden der Cyber-Sicherheit
zusammenlaufen. Aus den gewonnenen Erkenntnissen lei-
tet das BSI jeweils passende Empfehlungen, Produkte oder
Dienstleistungen fiir die unterschiedlichen Anforderungen
von Staat, Wirtschaft und Gesellschaft ab. Die integrierte
Wertschopfungskette der Cyber-Sicherheit aus Pravention,
Detektion und Reaktion unter einem Dach ist ein weltwei-
tes Alleinstellungsmerkmal des BSL.

Das BSI nimmt aktiv an neuen Entwicklungen in der zu-
nehmend digitalisierten Gesellschaft teil und bringt durch
eine enge Zusammenarbeit mit nationalen und internati-
onalen Playern seine Erkenntnisse und Forderungen zur
Stiarkung der Cyber-Sicherheit unmittelbar und von Beginn
an in den jeweiligen Entwicklungsprozess ein. Als Thought
Leader in den Bereichen Kinstliche Intelligenz, Quan-
tencomputing oder Blockchain und bis hin zur neuesten
Mobilfunkgeneration 5G leistet das BSI einen entscheiden-
den Beitrag zur Beibehaltung der digitalen Souveranitat
Deutschlands und zur Gewéhrleistung der Sicherheitsas-
pekte.

Sei es von Bonn aus, aus dem Raum Dresden oder aus

den Verbindungsstellen heraus: Das BSI befasst sich mit
Themen, die fiir die wirtschaftliche und gesellschaftliche
Entwicklung Deutschlands von immenser Bedeutung
sind, und zeigt auf, wie Digitalisierung ,Made in Germany"
funktionieren kann: Cyber-Sicherheit ist die Antwort auf
die neuen Herausforderungen, vor denen Behorden, Un-
ternehmen, Kritische Infrastrukturen und Privatanwender
jeden Tag aufs Neue stehen, um die Vorteile ihrer digitali-
sierten Geschiftsprozesse oder die Vorziige ihres digitales
Lebens zu nutzen. Unterstiitzung erfahren Anwender aller
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Zielgruppen nicht zuletzt durch konkrete Angebote des BSI
wie den Digitalen Verbraucherschutz, das geplante IT-Si-
cherheitskennzeichen, den Ausbau der Beratungsangebote
fiir Linder und Kommunen, den Leistungen der Allianz ftir
Cyber-Sicherheit und des UP KRITIS sowie den Zertifizie-
rungs- und Standardisierungsmoglichkeiten. Damit leistet
das BSI einen entscheidenden Beitrag dazu, das Niveau

der Informationssicherheit gesamtgesellschaftlich konti-
nuierlich zu erh6hen, potenziellen Gefahren priventiv zu
begegnen und, wo notwendig, angemessen zu reagieren. Die
Bedrohungslage nimmt weiter zu, wie auch die Digitalisie-
rung weiter fortschreitet. Beides gehort zusammen, fiir bei-
des hat das BSI Antworten parat. Mit neuen Aufgaben, einer
stetig wachsenden Anzahl qualifizierter und motivierter
Mitarbeiterinnen und Mitarbeiter und zusammen mit sei-
nen nationalen und internationalen Partnern tibernimmt
das BSI Verantwortung und entwickelt auch weiterhin
Strategien und Losungen, mit denen sich die Digitalisierung
fiir alle zum Erfolg fiihren lasst.
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Advanced Persistent Threats

Bei Advanced Persistent Threats (APT) handelt es sich um
zielgerichtete Cyber-Angriffe auf ausgewéhlte Institutionen und
Einrichtungen, bei denen sich ein Angreifer persistenten (dau-
erhaften) Zugriff zu einem Netzwerk verschafft und diesen in
der Folge auf weitere Systeme ausweitet. Die Angriffe zeichnen
sich durch einen sehr hohen Ressourceneinsatz und erhebliche
technische Fihigkeiten aufseiten der Angreifer aus und sind in

der Regel schwierig zu detektieren.

Angriffsvektor
Als Angriffsvektor wird die Kombination von Angriffsweg und
-technik bezeichnet, mit der sich ein Angreifer Zugang zu IT-Syste-

men verschafft.

Applikation/App
Eine Applikation, kurz App, ist eine Anwendungssoftware. Der
Begriff App wird oft im Zusammenhang mit Anwendungen fiir

Smartphones oder Tablets verwendet.

Bot/Botnetz

Als Botnetz wird ein Verbund von Rechnern (Systemen) bezeichnet,
die von einem fernsteuerbaren Schadprogramm (Bot) befallen sind.
Die betroffenen Systeme werden vom Botnetz-Betreiber mittels
eines Command-and-Control-Servers (C&C-Server) kontrolliert

und gesteuert.

CERT/Computer Emergency Response Team
Computer-Notfallteam, das aus IT-Spezialisten besteht. In vielen
Unternehmen und Institutionen sind mittlerweile CERTSs etabliert,
die sich um die Abwehr von Cyber-Angriffen, die Reaktion auf
IT-Sicherheitsvorfille sowie um die Umsetzung priventiver Mafi-

nahmen kiimmern.

CERT-Bund

Das CERT-Bund (Computer Emergency Response Team der Bun-
desverwaltung) ist im BSI angesiedelt und fungiert als zentrale
Anlaufstelle fir Bundesbehorden zu priaventiven und reaktiven
Mafinahmen bei sicherheitsrelevanten Vorfillen in Computer-

systemen.

Cloud/Cloud Computing

Cloud Computing bezeichnet das dynamisch an den Bedarf ange-
passte Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen
uber ein Netz. Angebot und Nutzung dieser Dienstleistungen
erfolgen dabei ausschliefilich iiber definierte technische Schnitt-
stellen und Protokolle. Die im Rahmen von Cloud Computing
angebotenen Dienstleistungen umfassen das komplette Spektrum
der Informationstechnik und beinhalten u. a. Infrastrukturen

(Rechenleistung, Speicherplatz), Plattformen und Software.

Digitaler Personlichkeitsschutz

Digitaler Personlichkeitsschutz ist die Absicherung der Aktivi-
titen von wichtigen Personlichkeiten im digitalen Raum. Dazu
gehoren neben dem Schutz privater E-Mail-Postfiacher auch
Mafinahmen wie die Verifizierung von Twitter- und Facebook-Ac-

counts.

DNS
Das Domain Name System (DNS) ordnet den im Internet genutz-
ten Adressen und Namen, wie beispielsweise www.bsi.bund.de, die

zugehorige IP-Adresse zu.

DoS/DDoS-Angriffe

Denial-of-Service (DoS)-Angriffe richten sich gegen die Verfiig-
barkeit von Diensten, Webseiten, einzelnen Systemen oder ganzen
Netzen. Wird ein solcher Angriff mittels mehrerer Systeme parallel
ausgefiihrt, spricht man von einem verteilten DoS- oder DDoS-An-
griff (DDoS = Distributed Denial of Service). DDoS-Angriffe erfolgen

haufig durch eine sehr grofie Anzahl von Computern oder Servern.

Doxing

Doxing bezeichnet das vorsatzliche Blofistellen und Schadigen
von Individuen oder Organisationen durch die Verbreitung und
Veroffentlichung von Dokumenten, die zusammengetragene

personenbezogene Daten enthalten.

Drive-by-Download/Drive-by-Exploits

Drive-by-Exploits bezeichnen die automatisierte Ausnutzung von
Sicherheitsliicken auf einem PC. Dabei werden beim Betrachten
einer Webseite ohne weitere Nutzerinteraktion Schwachstellen
im Webbrowser, in Zusatzprogrammen des Browsers (Plug-ins)
oder im Betriebssystem ausgenutzt, um Schadsoftware unbe-

merkt auf dem PC zu installieren.

Exploit-Kit

Exploit-Kits oder Exploit-Packs sind Werkzeuge fiir Cyber-An-
griffe und werden auf legitimen Webseiten platziert. Mithilfe ver-
schiedener Exploits wird automatisiert versucht, eine Schwach-
stelle im Webbrowser oder dessen Plug-ins zu finden und zur

Installation von Schadprogrammen zu verwenden.

Firmware

Als Firmware bezeichnet man Software, die in elektronische
Geréte eingebettet ist. Je nach Gerit kann Firmware den Funkti-
onsumfang von z. B. BIOS, Betriebssystem oder Anwendungssoft-
ware enthalten. Firmware ist speziell auf die jeweilige Hardware

zugeschnitten und nicht beliebig austauschbar.
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Padding

Padding (englisch to pad ,auffiillen“) wird in der Kryptografie
bei Verschliisselungsverfahren verwendet, um Datenbereiche
aufzufillen. Bei einer Block-Chiffre werden z. B. die zu ver-
schliisselnden Daten in Blocken fester Grofle gespeichert. Damit
auch der letzte Block ,voll“ wird, kann Padding zum Auffiillen

der letzten Bytes benutzt werden.

Patch/Patch-Management

Ein Patch (,Flicken®) ist ein Softwarepaket, mit dem Software-
hersteller Sicherheitsliicken in ihren Programmen schliefRen
oder andere Verbesserungen integrieren. Das Einspielen dieser
Updates erleichtern viele Programme durch automatische
Update-Funktionen. Als Patch-Management bezeichnet man
Prozesse und Verfahren, die helfen, verfiigbare Patches fiir die
IT-Umgebung moglichst rasch erhalten, verwalten und einspie-

len zu kénnen.

Phishing

Das Wort setzt sich aus ,,Password” und ,fishing“ zusammen, zu
Deutsch ,nach Passwortern angeln® Der Angreifer versucht da-
bei, iiber gefilschte Webseiten, E-Mails oder Kurznachrichten an
personliche Daten eines Internetnutzers zu gelangen und diese

fir seine Zwecke meist zulasten des Opfers zu missbrauchen.

Plug-in
Ein Plug-in ist eine Zusatzsoftware oder ein Softwaremodul,
das in ein Computerprogramm eingebunden werden kann, um

dessen Funktionalitit zu erweitern.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die den
Zugriff auf Daten und Systeme einschranken oder verhindern
und diese Ressourcen nur gegen Zahlung eines Losegeldes (engl.
~ransom®) wieder freigeben. Es handelt sich dabei um einen
Angriff auf das Sicherheitsziel der Verfiigbarkeit und eine Form

digitaler Erpressung.

Sinkhole

Als Sinkhole wird ein Computersystem bezeichnet, auf das
Anfragen von botnetzinfizierten Systemen umgeleitet werden.
Sinkhole-Systeme werden typischerweise von Sicherheitsfor-
schern betrieben, um Botnetzinfektionen aufzuspiiren und

betroffene Anwender zu informieren.

Social Engineering

Bei Cyber-Angriffen durch Social Engineering versuchen Krimi-
nelle, ihre Opfer dazu zu verleiten, eigenstindig Daten preis-
zugeben, Schutzmafinahmen zu umgehen oder selbststindig
Schadprogramme auf ihren Systemen zu installieren. Sowohl
im Bereich der Cyber-Kriminalitit als auch bei der Spionage

gehen die Tater geschickt vor, um vermeintliche menschliche
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Schwichen wie Neugier oder Angst auszunutzen und so Zugriff
auf sensible Daten und Informationen zu erhalten.

Spam

Unter Spam versteht man unerwiinschte Nachrichten, die
massenhaft und ungezielt per E-Mail oder iber andere Kommu-
nikationsdienste versendet werden. In der harmlosen Variante
enthalten Spam-Nachrichten meist unerwiinschte Werbung.
Hiufig enthilt Spam jedoch auch Schadprogramme im Anhang,
Links zu verseuchten Webseiten oder wird fiir Phishing-Angriffe

genutzt, sog. Malware-Spam.

SSL/TLS

TLS steht ftr Transport Layer Security (Transportschichtsicher-

heit) und ist ein Verschliisselungsprotokoll fiir die sichere Uber-
tragung von Daten im Internet. Bekannt ist auch die Vorgédnger-

version SSL (Secure Sockets Layer).

UP KRITIS
Der UP KRITIS (www.upkritis.de ) ist eine 6ffentlich-private Ko-
operation zwischen Betreibern Kritischer Infrastrukturen, deren

Verbanden und staatlichen Stellen wie dem BSI.


http://www.upkritis.de/
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