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Sicherheit fiir Smartphone & Co

Wir nutzen unsere mobilen Geréte fir
eine Vielzahl von Aktivititen - zum
Beispiel fiir die Teilnahme an sozialen
Netzwerken, zum Online-Einkauf, fur
Bankgeschifte und zum Surfen im
Internet. Doch schlecht gesicherte Gerite
bieten Angreifern beispielsweise die
Moglichkeit, sensible Informationen
auszuspihen.

Folgende Vorsichtsmafnahmen helfen,
Smartphones, Tablets & Co und die
darauf befindlichen Daten vor Angriffen
durch Cyberkriminelle zu schiitzen.
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1 Sorgen Sie fiir einen Basisschutz

Vergewissern Sie sich in den Sicherheitseinstellungen Thres Gerits, dass die
vorhandenen Sicherheitsfunktionen eingeschaltet sind. Aktualisieren Sie Apps
und Betriebssystem umgehend, sobald Updates erhiltlich sind. Priifen Sie
regelméflig, ob weitere Aktualisierungen verfligbar sind. Viele Angriffe zielen

auf bekannte Schwachstellen, die erst durch Updates der Hersteller geschlossen
werden. Aktivieren Sie daher die automatische Update-Funktion, damit
Sicherheitsupdates direkt nach dem Erscheinen eingespielt werden. Kontrollieren
Sie, ob mit dem Update erweiterte Berechtigungen verbunden sind (Tipp 2).
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| Installieren Sie Apps
nur aus vertrauenswiirdigen
Quellen und prifen Sie
die Zugriffsberechtigungen

Installieren Sie nur Apps, die Sie tatsdchlich benotigen. Haben Sie Zweifel

an der Vertrauenswirdigkeit einer Anwendung, reicht eine kurze Suche im
Internet meistens aus, um sich tiber den Anbieter zu informieren. Entfernen Sie
Anwendungen, die Sie nicht mehr nutzen. Denn jede zusétzliche App ist eine
mogliche Sicherheitsliicke. Veraltete Apps sollten durch solche ersetzt werden, fiir
die weiterhin Updates bereitgestellt werden.
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Viele Apps rdumen sich ohne erkennbaren Grund umfassende Rechte ein. Ein
Zugriff auf beispielsweise Standortdaten, Adressbuch oder den Telefonstatus ist
nicht bei jeder App notwendig. Priifen Sie daher kritisch, ob die Zugriffsrechte
zum Erfiillen der Funktionalitit wirklich notwendig sind, und nutzen Sie die
Moglichkeit, Zugriffsrechte zu entziehen. Im Zweifelsfall ist es besser, die App
nicht zu installieren.

Wichtig: Durch Updates kénnen auch Anderungen oder Erweiterungen der
Zugriffsberechtigungen erfolgen. Priifen Sie daher regelméflig die erteilten
Zugriffsberechtigungen und wigen Sie ab, ob Sie die App unter den geanderten
Bedingungen weiterhin nutzen méchten.

Vermeiden Sie ,Sideloading” - also das Installieren von Apps aus einer anderen
Quelle als den offiziellen App-Stores - so weit wie moglich und tiberpriifen Sie
andernfalls die Quellen.
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| Nutzen Sie Sperrcodes
und Passworter

Achten Sie darauf, dass die SIM/USIM-PIN und die Bildschirmsperre Ihres
Telefons stets aktiviert sind. Auch sensible Anwendungen, wie Onlinebanking
und App-Kéufe, sollten moglichst mit einer PIN oder einem Passwort geschiitzt
werden. Ersetzen Sie voreingestellte Codes durch eine eigene Kombination.

Bequemer aber nicht ganz so sicher: Das Gerit lasst sich iber das Betriebssystem
mit einer Mustersperre entriegeln. Dabei ziehen Sie mit dem Finger eine
bestimmte Spur iber den Bildschirm. Das bietet zwar weniger Sicherheit, ist aber
schneller ausfiihrbar als das Eintippen einer Zahlenkombination. Achten Sie
dabei darauf, dass Wischspuren nicht das Muster verraten.
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Ob PIN oder Muster: Sorgen Sie fiir
einen Sichtschutz bei der Eingabe, damit
niemand Thre Kombination ausspihen
kann.
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| Aktivieren Sie Schnittstellen
nur bei Bedarf

Deaktivieren Sie Drahtlosschnittstellen, wie Bluetooth, WLAN oder NFC, wenn
Sie diese nicht benétigen. So ist Ihr Gerit weniger anfillig fiir Cyber-Angriffe -
und Sie gewinnen Akku-Laufzeit.

Wenn Sie Ihr WLAN und die GPS-Funktion ausschalten, wird auch die mogliche
Positionsbestimmung ungenauer. Der Aufenthaltsort von Mobilfunkgeriten
kann von den Betreibern der Funknetzwerke und zum Teil auch von
App-Anbietern jederzeit ermittelt werden. Trotzdem sollten Sie prinzipiell

mit der Weitergabe Threr Ortsangaben sehr zuriickhaltend sein - also etwa
Lokalisierungsdienste meiden und Ortsangaben aus den Metadaten der Fotos
l6schen, die Sie ins Internet laden.
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Auch far USB gilt: Schliefien Sie Ihr mobiles Gerdt nur an vertrauenswiirdige
Rechner an, denn auch auf diesem Weg kann Malware tibertragen werden.
Gleiches gilt fiir die Stromzufuhr. Auch hier ist auf eine vertrauenswiirdige
USB-Verbindung zu achten.
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| Nutzen Sie 6ffentliche Hotspots
mit erhohter Vorsicht

In 6ffentlichen WLAN-Netzen, etwa im Café oder am Flughafen, ist der Zugang
zum Internet meist unverschliisselt. Hier ist erh6hte Vorsicht geboten. Nutzen
Sie, sofern moglich, eine gesicherte Verbindung, die Sie am Kiirzel https in

der Adresszeile erkennen. Anwendungen wie Onlinebanking sollten Sie in
offenen Netzwerken nur liber eine sichere Verbindung nutzen. Verwenden

Sie daftiir eine App, die ein Virtuelles Privates Netzwerk (VPN) aufbauen kann.
Moderne Router bieten oft die Moglichkeit, ein VPN einzurichten. Sie konnen
dann Thr Smartphone an Threm Router registrieren und so tiber Ihr Heimnetz
gesichert im Internet surfen. Ist Thnen das zu riskant, verzichten Sie auf sensible
Anwendungen in offenen Netzwerken.
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Mit der Tethering-Funktion kénnen andere Anwenderinnen oder Anwender
Ihre Internetverbindung nutzen. Ihr Gerét wird so zu einem Hotspot. Nutzen
Sie moglichst das WLAN-Sicherheitsprotokoll WPA3 oder, wenn dieses noch
nicht unterstiitzt wird, bis auf Weiteres WPA2 und richten Sie fiir den Hotspot
ein sicheres Passwort ein. Teilen Sie dieses Passwort nur vertrauenswiirdigen
Personen mit und beenden Sie die Hotspot-Funktion, wenn Sie sie nicht mehr
benétigen.
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| Lassen Sie Ihr Gerit nicht
aus den Augen

Um das Gerit vor unbefugtem Zugriff und Manipulation zu schiitzen, sollten Sie
Ihr Smartphone niemals unbeobachtet lassen oder verleihen.

Verlorene oder gestohlene Gerite konnen Sie mithilfe verschiedener Apps

aus der Ferne sperren. Hier reicht meist der Versand einer vorher definierten
Nachricht mit dem richtigen Befehlscode an die eigene Nummer. Dadurch sind
Ihre personlichen Daten auf dem Gerit geldscht oder nicht mehr aufzurufen.
Doch Vorsicht: Derartige Befehle kénnen ebenso von boswilligen Dritten genutzt
werden. Achten Sie auch hier auf einen vertrauenswirdigen Anbieter.
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Nach erfolgter Sperrung des Gerits sollten Sie auch die SIM-Karte bei [hrem
Anbieter sperren lassen. Bitte beachten Sie die richtige Reihenfolge. Ist die
SIM-Karte deaktiviert, 14sst sich auch kein Sperrcode mehr empfangen.

Installieren Sie nur solche Sicherheitslosungen fiir Mobilgerite (beispielsweise
Ortung, Remote-Sperrung, Verschliisselung, AV-App), die Threm konkreten Bedarf

(e
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| Prifen Sie Nummern, die Sie
nicht kennen, vor dem Ruickruf

Rufen Sie Nummern, die Ihnen unbekannt

sind, nicht ungepriift zurtick. Aktuelle
Informationen zu missbrauchlich genutzten
Rufnummern finden Sie auf der Webseite

der Bundesnetzagentur. Lassen Sie bei Bedarf
Rufnummern zu Mehrwertdiensten durch Ihren
Netzbetreiber fir ausgehende Anrufe sperren.

I .
www.bundesnetzagentur.de/Rufnummernmissbrauch
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| Schiitzen Sie Ihre Daten

Nutzen Sie die Funktionen zur Datenverschliisselung - wenn vorhanden - oder
verschliisseln Sie sensible Daten selbst mit einer Verschliisselungssoftware. Dies
gilt auch fiir die Daten, die auf einer zusitzlichen SD-Karte gespeichert sind.

Sichern Sie die Daten auf Thren mobilen Geriten regelmafiig auf einem
geeigneten Backup-Medium.
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|_ Loschen Sie alle Speicher, bevor Sie
das Gerat verkaufen oder entsorgen

Wenn Sie nicht méchten, dass Ihre gespeicherten Daten beim Verkauf oder
bei der Entsorgung Thres Gerites in falsche Hinde geraten, dann sollten Sie
bedenken, dass Datenspuren verbleiben kénnen, wenn

nicht vorher alle Datenspeicher iiberschrieben wurden.

Denken Sie daran, zuséitzliche Speichermedien wie eine
externe SD-Karte zu entfernen. Auch die SIM-Karte
sollten Sie grundsatzlich entfernen und - falls Sie diese
nicht weiter verwenden wollen - vernichten. Vergessen
Sie nicht, gegebenenfalls den zugehorigen Vertrag zu
kiindigen.
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Sicher unterwegs mit Smartphone & Co

Basisschutz leicht gemacht

«/ Sorgen Sie fiir einen Basisschutz.
Vergewissern Sie sich, dass die vorhandenen
Sicherheitseinstellungen Ihres Gerits
eingeschaltet sind und aktualisieren Sie Apps und Betriebssystem
umgehend.

«/ Installieren Sie Apps nur aus vertrauenswiirdigen Quellen und priifen Sie
die geforderten Zugriffsberechtigungen.

«/ Nutzen Sie Sperrcodes und Passwérter. SIM/USIM-PIN und die
Bildschirmsperre Ihres Telefons sollten stets aktiviert sein. Schiitzen Sie
auch sensible Anwendungen mit einer PIN oder einem Passwort.
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Deaktivieren Sie Drahtlosschnittstellen, wie Bluetooth, WLAN oder NFC,
wenn Sie diese nicht bengtigen. Die Erstellung von Bewegungsprofilen
wird erschwert, wenn Sie die GPS- und die WLAN-Funktion ausschalten.

Nutzen Sie 6ffentliche Hotspots mit erhéhter Vorsicht.

Lassen Sie Ihr Gerit niemals unbeobachtet und verleihen Sie es nicht, um
es vor unbefugten Zugriffen und Manipulation zu schiitzen.

Priifen Sie Nummern, die Sie nicht kennen, vor dem Riickruf. Hilfe gibt es
auf www.bundesnetzagentur.de/Rufnummernmissbrauch.

Sichern Sie die Daten auf Thren mobilen Geridten regelmiflig und
verschliisseln Sie sensible Daten.

Loschen Sie alle Speicher, bevor Sie das Geréat verkaufen oder entsorgen
und vergessen Sie nicht, die SIM-Karte zu entfernen.
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I@ Das BSI

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) verfolgt das
Ziel, die Digitalisierung in Deutschland sicher zu gestalten. Im Sinne des
digitalen Verbraucherschutzes sensibilisiert das BSI die Verbraucherinnen und
Verbraucher fiir Sicherheitsrisiken im Cyber-Raum und die sichere Nutzung
digitaler Technologien. Mit dem Informationsangebot ,,BSI fiir Biirger” bietet es
eine unabhingige und neutrale Anlaufstelle zu Fragen der Informations- und
Cyber-Sicherheit.
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