MIT SICHERHEIT VIEL ERREICHT -
ARBEITSBEISPIELE DES BSI IM JAHR
2018

Bonn, im Dezember 2018



Das BSI als die nationale Cyber-Sicherheitsbehorde
gestaltet Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion
fir Staat, Wirtschaft und Gesellschaft




Januar 2018 — Sicherheitsliicke Prozessoren

Bei Prozessoren verschiedener Hersteller werden Anfang des

Jahres gravierende Sicherheitsliicken entdeckt. AR '
Kritische Sicherheitsliicke - Wichtiges Update

Das BSI klart in diesem Zusammenhang Gber die technischen M. Januar 2018651 nachm

Hintergriinde auf und spricht Handlungsempfehlungen aus. e eiemciabsobisirmsnc

e
Umgesetzte MaRnahmen u.a.:

* Bundesamt
4 fiir Sicherheit in der

* Pressemitteilung ook
* Infotext und Handlungsempfehlungen auf der Webseite

7} BSI fur Burge r“ Guten Abend,

wir missen Sie davon in Kenntnis setzen, dass auf Grund der kirzlich

» Sicherheitshinweise auf Facebook, Twitter und im Eodpertnga st

Newsletter des BiirgerCERT gcsh:n;‘rzlpgc::‘t’en;lcéjc‘i"(zesdml:1rsnllll;\Mr::)k:‘jlltl ein wichtiges
Das BSI warnt mit einer Pressemeldung vor E-Mails mit B e it
gefalschtem BSI-Absender und einem Link zu einem angeblichen st g s gt nd
Sicherheitsupdate, die in diesem Zusammenhang im Umlauf sind. RS

Fir weiter Informationen rund um das Thema Meltdown/Spectre finden Sie
auf unseren Internetseite

Flr weitere Fragen bezlgl. Ihrer Sicherheit im Netz nutzen Sie bitte unser
Kontaktformular unter www.bsi-fuer-buerger.de.

Diese E-Mail wurde automatisch erstelit und individualisiert. Bitte antworten Sie
nicht auf diese.

% Bundesamt
fur SIChe!helt i de_r Screenshot einer gefalschten E-Mail des BSI mit angeblicher
Informationstechnik

Sicherheitswarnung
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Januar 2018 - dbb-Jahrestagung

Vom 7. bis 9. Januar findet in Kéln die Jahrestagung
des Deutschen Beamtenbunds (dbb) statt.

In einem Vortrag weist BSI-Prasident Arne Schonbohm auf den
Stellenwert der Cyber-Sicherheit fiir eine smarte und digitale
Gesellschaft hin: , Informations- und Cyber-Sicherheit ist eine
unverzichtbare Voraussetzung fiir das Gelingen der
Digitalisierung, auf die Deutschland nicht verzichten kann und
soll. Digitalisierung bedeutet mehr Méglichkeiten, aber eben
auch mehr Gefahren, auf die Deutschland vorbereitet sein muss.*

% Bundesamt
) fur Sicherheit in der
Informationstechnik
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Januar 2018 — Austausch mit Kommando CIR

Auch in 2018 arbeitet das BSI eng mit dem Kommando Cyber- ‘a.es o

ezentrum W8

und Informationsraum (KdoCIR) der Bundeswehr zusammen.

Bei einem Besuch im BSI macht sich Generalleutnant Ludwig
Leinhos, Inspekteur des KdoCIR, ein Bild der Ablaufe im
Nationalen IT-Lagezentrum und stellt gemeinsam mit BSI-
Prasident Arne Schonbohm und BSI-Vizeprasident Gerhard
Schabhiser die Weichen fiir die weitere Kooperation.

% Bundesamt
o fur Sicherheit in der
Informationstechnik

% Bundesamt
fur Sicherheit in der
Informationstechnik



Januar 2018 - audimax Leserliebling

Die Personalmarketing-Kampagne ,,Was wir wollen:
Deine digitale Seite“ wird im Jahr 2018 fortgefuhrt.

Bei kiinftigen Fachkraften st6R3t die Kampagne auf positives
Feedback: Die Leserinnen und Leser des Studierendenmagazins
»=audimax“ wahlen die Anzeige des BSI in der Ausgabe 05/2017
zum ,,audimax Leserliebling®.

% Bundesamt
fur Sicherheit in der
Informationstechnik

Was wir wollen:
Deine digitale Seite
www. bsibund de/karriere

Bundesamt
ur Sicherheit in der

Was wir wollen:
Deine digitale Seite

www.bsi.bund.de/karriere

Was wir wollen:
Deine digitale Seite

www. bsibund de/karriere
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Januar 2018 - OMNISECURE

Zum 25. Mal findet im Januar in Berlin die Omnisecure, ein
Kongress fur smarte Identitatslosungen, statt.
Schwerpunktthema ist die elektronische Identifikation sowie die
dafir notwendigen SicherheitsmalRnahmen.

Im Rahmen diverser Vortrage und Workshops werden aktuelle
Themen rund um sichere Identitaten diskutiert. Als Partner der
Veranstaltung ist das BSI in mehreren Panels vertreten.

Themen sind u.a.:
* elD-Funktion
* Gutesiegel bei IoT
* eIDAS-Verordnung

% Bundesamt
fiir Sicherheit in der
Informationstechnik

~ THE V”()é I)E()FC U R E
) smart ID ]

SOLUTIONS [
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Januar 2018 - Zertifizierung von AUTHADA

Erstmals zertifiziert das Bundesamt fir Sicherheit in der
Informationstechnik eine Softwarebibliothek zur Online-
Authentisierung.

Das eID-Kernel ,,Authada eID-Core* ermdglicht es Anbietern, die
Identifizierungsfunktion in ihre eigenen Anwendungen und Apps
zu integrieren. Im Rahmen der Omnisecure 2018 wird das
Zertifikat Gibergeben.

% Bundesamt
fur Sicherheit in der
Informationstechnik

@ BSI zertifiziert Softwarebibl!

BSI

[—

Erforderliche Daten

BSI® @BS!_Presse - 23. Jan
jothek zur Online-Authentisierung - Der elD-Core
kann von Anbietern genutzt werden, um die Identifizierungsfunktion in eigene
Anwendungen und Apps zu integrieren

bsi.bund.de/DE/Presse/Pres

YélTHADA
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Januar 2018 - DLD Miinchen

Im Januar findet in Miinchen die Konferenz DLD (Digital-Life-
Design), eine internationale Innovationskonferenz der Burda-
Mediengruppe, statt. Unter dem Motto ,Reconquer diskutieren
Technologen, Investoren, Griinder und Wissenschaftler drei Tage
lang Gber die digitale Zukunft.

In einer Diskussionsrunde zum Thema ,,Making Europe Resilient
to Cyberattacks® diskutieren Experten zum Stellenwert der
Informationssicherheit.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Januar 2018 - Cyber-Angriffe: Konsequenzen fiir Wirtschaft

Knapp 70 Prozent der Unternehmen und Institutionen in
Deutschland sind 2016 und 2017 Opfer von Cyber-Angriffen
geworden, in knapp der Halfte der Fille waren die Angreifer
erfolgreich. Zu diesem Ergebnis kommt die Cyber-
Sicherheitsumfrage 2017, die das BSI gemeinsam mit der Allianz
fur Cyber-Sicherheit durchfiihrt.

BSI-Prasident Arne Schénbohm: ,,Cyber-Angriffe miissen als eine Cyber S|cherhe|ts Umfrage 2017
der groRten Bedrohungen fiir den Erfolg der Digitalisierung Cyber-Rusnken Meinungen & MaRnahmen
wahrgenommen werden. Es zeigt sich, dass die umfangreichen i
Sensibilisierungsmalinahmen des BSI als nationale Cyber-
Sicherheitsbehdérde Friichte tragen.”

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Januar 2018 - 20. Cyber-Sicherheitstag

In Kooperation mit dem Zentralverband des Deutschen
Handwerks (ZDH) richtet das BSI den 20. Cyber-Sicherheitstag in
Berlin aus — Titel der Veranstaltung: ,,Cyber-Sicherheit im
Handwerk®.

Mit Vertretern von Handwerksorganisationen und -betrieben
wird Uber die erfolgreiche Umsetzung von SchutzmalRnahmen in
Handwerksunternehmen und die betriebliche Praxis rund um IT-
Sicherheit diskutiert.

Weitere Themen:
* Cloud-Sicherheit
* Cyber-Versicherungen

 Sicherer Einsatz mobiler Endgerite

% Bundesamt
4 fur Sicherheit in der
Informationstechnik
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Januar 2018 - Informationen fur Birger

Auf seinem Informationsportal ,,BSI fir Birger klart das
Bundesamt im Januar zum Thema Schadprogramme auf.

Handlungsempfehlungen und Sicherheitshinweise iber
verschiedene Kommunikationskanale des BSI:

* Webseitentexte

» Infografiken

* Beitrag im Newsletter ,Sicher informiert” des BlirgerCERT
* Facebook, Twitter

% Bundesamt
fur Sicherheit in der
Informationstechnik

BSI FUR BURGER

INS INTERNET - MIT SICHERHEIT

G

SCHNUFFELSOFTWARE IM APP STORE

Entdeckungszeitraum
April 2017

Name

Besonderheiten
SMSVova enthielt Code-Bestandteile des
Trojaners DroidJack, der den Datenverkehr
auf infizierten Smartphones Gberwachen
kann, Die Spyware SMSVova stand drei
Jahre unentdeckt als App getarnt im

| @ li TROJANER STOPPT PRODUKTIONSPROZESSE

Name Entdeckungszeitraum
NotPetya Juni 2017

Besonderheiten
NotPetya maskierte sich als Verschlis-
selungstrojaner, nahm aber einen un-
ablichen Weg. Der Trojaner verbreitete
sich Gber die Update-Funktion einer
uberwiegend in der Ukraine genutzten

@ ERSTER CYBER-WURM DER WELT

Name Entdeckungszeitraum
Morris-Wurm November 1988

Gattung T
Sabotage getarnt VERSCHLUSSELUNG VON

als Ransomware WINDOWS-BETRIEBSSYSTEMEN
Entdeckungszeitraum
Mai 2017

Verbreitungsweg
Buchhaltungssoftware M.E. Doc

Schiden
Teilweise mg

Schéden in

gestellt hatte.

- e———
WannaCry verschlisselte innerhalb
weniger Stunden Daten auf rund 200.000
Systemen weltweit. Die Schadsoftware
nutzte eine Sicherheitslicke in Windows-
Betriebssystemen aus, fiir die der Hersteller
acht Wochen zuvor einen Patch bereit-

Gattung Besonderheiten
Wurm Der Morris-Wurm sollte urspriinglich die
GraRe des Internets vermessen und sich

Verbreitungsweg hierfir einmalig auf einem Fremdrechner

E-Mail duplizieren. Ein Programmierfehler fihrte
zu seiner vielfachen Duplizierung, die eine

Schiden E-Mail-Flut nach sich zog.

IT-Sy falle, fallwei

zwischen 200 und 53.000

US-Dollar Schaden
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Februar 2018 — BSI im Dialog

Blockchain sicher gestalten — das BSI veroffentlicht ein
Eckpunktepapier, in dem es auf die Sicherheit von Blockchain-
Anwendungen eingeht und Empfehlungen fir unterschiedliche
Sektoren ausspricht.

Bei der Veranstaltung ,,BSI im Dialog“ am 2. Februar im
Reichstagsgebaude in Berlin wird das Thema gemeinsam mit
Vertretern aus Wissenschaft, Industrie, Behérden und Birgern
erortert.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Februar 2018 - Safer Internet Day

Anlasslich des ,,Safer Internet Day*“ stellt das BSI die Ergebnisse
einer Umfrage in Kooperation mit der Polizeilichen
Kriminalpravention der Lander und des Bundes (ProPK) vor.

Zentrale Ergebnisse:

* Fir 97 Prozent aller Internetnutzer in Deutschland ist
Sicherheit bei der Nutzung des Internets von hoher
Bedeutung

* Aber: Nur rund jeder Dritte (30 Prozent) informiert sich gezielt
zum Thema IT-Sicherheit

Umgesetzte MaRnahmen u.a.: Pressemeldung, Webseitentexte
auf Informationsportal ,,BSI fir Birger® und Infografiken zu den
Ergebnissen sowie ein Radiointerview der Amtsleitung.

% Bundesamt
fur Sicherheit in der
Informationstechnik

Sicherheit im Internet

Wie schiitzen Sie sich vor
Gefahren im Internet?

Wie wichtig ist Ihnen Sicherheit bei der
Internetnutzung?

a

Bei welchen Tatigkeiten im Internet ist Ihnen Sicherheit
besonders wichtig?

BSI FUR BURGER

INS INTERNET - MIT SICHERHEIT

a =

Opfer von Kriminalitat im Internet

Sind Sie schon jemals Im Internet Opfer von Kriminalitat Wie hoch oder nledrig schitzen
geworden? Sie die Gefahr von Kriminalitit
im Internet fir Sie persdnlich ein?

4

A& wxwe
A ux

Wie haben Sie reaglert?

Wie haben Sie reagiert?

o W

@ n &'
[} N w
ot O
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Februar 2018 - Informationen fir Blrger

Die Webseite ,,BSI fir Burger® klart im Zusammenhang mit dem
Safer Internet Day auf Basis der Befragungs-ergebnisse auch
uber SicherheitsmaRnahmen auf, die bisher selten Anwendung
finden.

Wie schiitzen Sie sich
vor Gefahren im Internet?

Umgesetzte MaRnahmen u.a.:
*  Webseitentext RegelmiRiges Anlegen

von Sicherheitskopien

° Infograﬁk [ 21%]

 Facebook und Twitter Verschlisselte

E-Mail-Kommunikation

* Beitrag im Newsletter ,Sicher informiert” des Biirger CERT

Internetzugriff ohne
Administratorenrechte

% Bundesamt
fur Sicherheit in der
Informationstechnik

3 SchutzmalRnahmen zum sicheren Surfen
- effektiv, aber selten angewandt

3 MaRnahmen fiir mehr
Sicherheit im Internet

RegelmiRige Back-ups
Wann sollen welche Daten
wie gesichert werden?

Verschliisselung von E-Mails
Haben die Kommunikationspartner ihre
offentlichen Schlissel ausgetauscht?

Einrichtung eines Benutzerkontos zum Surfen
Wird fur das alltagliche Surfen im Internet

ein Benutzerkonto ohne Administratorenrechte
genutzt?
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Februar 2018 - IT-Grundschutz-Kompendium

Das BSI veroffentlicht das Standardwerk zur
Informationssicherheit und gibt darin Sicherheitsempfehlungen
auf dem Stand der Technik.

Wit bravchen ein
ganzheitliches
kehzept for ein [SMS.

Wieso 2 Unsete
Gicherheitstechnik
ist doch rebfckt!

Das Kompendium enthalt 80 IT-Grundschutz-Bausteine und
bietet ein breites Themenspektrum von Anwendungen bis
Sicherheitsmanagement, fachlich fundiert und praxisnah.

IT-Grundschutz-Kompendium

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Februar 2018 - E-WORLD Essen

In Essen findet vom 6. bis 8. Februar die ,E-world energy &
water statt. Auf der europdischen Leitmesse fiir Energie- und
Wasserwirtschaft informiert das BSI an seinem Stand (iber seine
Leistungen und Lésungen hinsichtlich der Cyber-Sicherheit im
Zuge der Digitalisierung der Energiewende:

e Smart Meter Gateway

* Smart Metering PKI

« Zertifizierung nach Common Criteria

» Informationssicherheit intelligenter Messsysteme

Im Rahmen der E-world findet auch eine Jobmesse statt, auf der
sich das BSI als Arbeitgeber prasentiert.

% Bundesamt
fur Sicherheit in der
Informationstechnik

E—world

energy & water
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Februar 2018 - #digitalundsicher

Die Cyber-Sicherheitsumfrage gemeinsam mit der Allianz fir
Cyber-Sicherheit (ACS) hat gezeigt: In der Informationssicherheit
besteht Handlungsbedarf.

Die ACS ruft deshalb eine breit angelegte Kampagne
#digitalundsicher in den Sozialen Medien ins Leben, die
Unternehmen und Arbeitnehmer zum Thema Cyber-Sicherheit
sensibilisieren und Hilfestellung bei der Umsetzung erster
Schritte leisten soll.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Februar 2018 — Minchner Sicherheitskonferenz

»,WannaCry again? Making our businesses digitally great

and cyberproof“ Unter diesem Motto diskutieren Fiihrungskrafte
und Manager aus dem privaten und 6ffentlichen Sektor auf der
54. Minchner Sicherheitskonferenz.

BSI-Prasident Arne Schonbohm: ,In der Digitalisierung gibt es
keinen Free Lunch, man zahlt immer mit Daten. Der Wert und die
Bedeutung von Cybersicherheit muss steigen.”

NCSC ¢

Trust and Security for
Digital Business and Connected Industries

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Februar 2018 — Zusammenarbeit mit NRW

Im Bereich der Cyber-Sicherheit setzen das BSI und das Land
Nordrhein-Westfalen auf eine enge Zusammenarbeit. Unter dem
Apell ,,Cyber-Sicherheit gehort in die Chefetage“ engagieren sich
die beiden Partner kiinftig fiir mehr Informationssicherheit.

Gemeinsam mit Prof. Dr. Andreas Pinkwart, Wirtschafts- und
Digitalminister des Landes NRW, unterzeichnet BSI-Prasident
Arne Schénbohm eine Absichtserklarung.

Zentrale Punkte der Zusammenarbeit:

« Zusammenarbeit beim IT-Krisenmanagement
 Austausch von Gefahrdungsindikatoren (auch tiber MISP)
» Kooperation in Aus- und Fortbildung

* Austausch zu mittel- und langfristigen IT-
Sicherheitsstrategien

% Bundesamt
fur Sicherheit in der
Informationstechnik

@ Wirtschaft.NRW @ -

Vertiefte Kooperation im Bereich #Cyber-
Sicherheit: Land und @BSI_Presse planen
gemeinsame Projekte und intensive
Zusammenarbeit. Dazu wird #NRW auch
Mitglied in der @CyberAllianz. Weiter
Informationen: wirtschaft.nrw/pressemitteilu
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Februar 2018 - Mobile World Congress

Vom 26. Februar bis 1. Marz findet in Barcelona der Mobile M D B I L E @) o
GSMA I BSL aktuelien Trends. Am Stand des BSI geht es insbesondere um die Sicherheit

World Congress, Europas groRte Mobilfunk-Veranstaltung, statt. WORLD CONGRESS s getsan ol mopien G s 300 Prsrs

BARCELONA 26 FEB-1MAR 2018

Erstmals ist das BSI als Aussteller vor Ort und informiert Gber die
sichere Identifizierung und Authentifizierung zur Erhéhung der
Sicherheit bei mobilen Anwendungen, etwa durch Fido-Token.

% Bundesamt
fur Sicherheit in der
Informationstechnik

Seite 21



Mairz 2018 - Workshop an der Zeppelin Universitat

Uber zwei Tage organisiert das BSI einen Workshop zu dem
Thema ,,Cyber-Security Challenges - Vertrauen in einer smarten
und sicheren Gesellschaft an der Zeppelin Universitat
Friedrichshafen.

Im Rahmen der Veranstaltung ,ZUtaten ist das BSI eingeladen,
mit den Studierenden der Politik- und Sozial-wissenschaften o ecury Chllnges - Verrauen
Uber die aktuellen Herausforderung in der Cyber-Sicherheit zu 3
diskutieren.

% Bundesamt
fur Sicherheit in der
Informationstechnik

Seite 22



Mirz 2018 - Telekom Fachkongress Magenta Security

Im Marz findet in Bonn der 3. Fachkongress Magenta Security
der Deutschen Telekom statt, bei dem Experten die aktuelle
Cyber-Lage aus verschiedenen Blickwinkeln beleuchten.

In einer Keynote zum Thema ,,Cyber-Sicherheit in der
Digitalisierung® stellt BSI-Prasident Arne Schonbohm die Arbeit
des Bundesamts als nationale Cyber-Sicherheitsbehérde vor und
weist auf den Stellenwert der Informationssicherheit hin: ,,Die
Cyber-Sicherheit muss oberste Chefsache sein. Eine solche
Aufgabe kann nicht einfach auf den IT-Chef abgewalzt werden.*

% Bundesamt
4 fur Sicherheit in der
Informationstechnik
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Marz 2018 — Intersec Forum

Im Marz diskutieren Experten aus Industrie, Wissenschaft und
Politik auf dem Intersec Forum in Frankfurt am Main Gber die
Entwicklung und Anwendung vernetzter Sicherheitstechnik im
intelligenten Gebaude von morgen.

Im Rahmen der Eréffnungsveranstaltung unterstreicht
BSI-Prasident Arne Schonbohm die Bedeutung der IT-Sicherheit
im Zuge der Vernetzung des Alltags.

Weitere Beitrage des BSI:
* Cyber-Sicherheit von Gebdauden und Infrastrukturen
* Diskussionsrunde: Cyber-Sicherheit in Smart Buildings

* Diskussionsrunde: Vernetzt, geschiitzt, saniert, effizient -
was kann das sichere Smart Building wirklich leisten?

% Bundesamt
fur Sicherheit in der
Informationstechnik

‘shed, efficie™! =

urbished;
o iof olected‘fef o Ily achl
omnec 3, ding real'y
ino secure smart DU
tat an the sect

intersec

forum

The BSI as the natiofial cyber security authority
shapes information security in digitalisation
through prevention, detection and reaction

for govermment, bsiness and society

34
= 3

intersec ‘

¥ unsores Alitags gorade erst begons

D Arme Schinbohm @ GAmeSchos m - 43 M

Gerade bei der Entwicidung des #

sehen wir, dass che Digitaisierung
missen IT-Sichorhett jotzt
mitdenken! Sie ist e Voraussetzung einer edfoigreichen Digitalisierung
NintersacFFM (BST

.

/

|
L4 \
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Marz 2018 - Presseclub Miinchen

»,Cyber-Angriffe und Digitalisierung — wie halten wir die
Balance?“ Im Presseclub Miinchen liefert BSI-Prasident Arne
Schénbohm eine Antwort auf diese Frage.

Aulterdem wird diskutiert, mit welchen Maltnahmen sich
Deutschland gegen Cyber-Attacken ristet, wie den
Herausforderungen der Digitalisierung begegnet wird und was
der neue Koalitionsvertrag hinsichtlich der Cyber-Resilienz in
Deutschland bedeutet.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Mirz 2018 - Informationen fiir Burger

Im Marz widmet sich das Informationsportal ,,BSI fiir Biirger®

dem digitalen Frihjahrsputz.

Umgesetzte MaRnahmen u.a.:
* Webseitentext

» Infografik: ,Digitaler Frihjahrsputz: PC und Laptop richtig

aufraumen!®
* Pressemeldung

% Bundesamt
fur Sicherheit in der
Informationstechnik

Digitaler Friithjahr
PC, Laptop und Co. ay

Alte Programme und Dateien entfernen
Gibt es Software oder Daten, die ich 1
nicht mehr benétige? Wenn ja, kann d
ich diese Altlasten l6schen?

Browser aufraumen

Verwende ich einen sicher eingestellten Webbrowser?
Losche ich alte Cookies, Browser-Historien sowie
ungenutzte Plugins, Add-ons?

geloscht?

Updates installieren und automatisieren
Fuhre ich regelmaRig Sicherheitsupdates
durch? Habe ich automatische Update-

Funktionen aktiviert, wo moglich?

Zugriffsrechte beschrinken
Schitze ich meine Online-Accounts und Gerdte
mit starken Passwortern? Nutze ich zum Surfen
einen Gastzugang ohne Administrationrechte?

FrankfurferRundschau ~ Berliner 12 Morgenpost

Diéitaler Friihjahrsputz bringt
Sicherheit

Wer sich einen Frijabesputz vomimat, sollte seine digitalen Gerate dabes icht

vegessen. M esner macht man (ompy nicht
e sondern schiltzt sie 3uch vor wnd
Schadangrisien.

£ - Jwfo] ¢ Jm

o Sptale Gectr s0tre wprMILE 2APESTE wesden Db wesden MOX mete deaceit
ragasme. Apgs ond Daten 40 bestea (RN, Fots Monur Wistenhages
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Mirz 2018 - 21. Cyber-Sicherheits-Tag

Der 21. Cyber-Sicherheits-Tag der Allianz fiir Cyber-Sicherheit
findet in Kooperation mit dem Verband Deutscher Maschinen-
und Anlagenbau (VDMA) in Miinchen, zu dem Thema , Industrial
Security: Mit Sicherheit zur Industrie 4.0“ statt.

Themen der Veranstaltung:

 Status Quo der Industrial Security

* Awareness schaffen fiir Security

* Absicherung von bestehende Systemen

% Bundesamt
fur Sicherheit in der
Informationstechnik

{ “Ut"\lh‘\\'lw““ |
l'“””"l‘l‘ |
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Mirz 2018 - World Back-Up-Day

Anlasslich des ,,World Back-Up-Day“ am 31. Marz greift das BSI
auf seiner Webseite ,,BSI fir Blrger” das Thema Datensicherung
auf und startet eine reprasentative Befragung der Biirgerinnen
und Birger.

Back-up und Datenverlust

mgang mit ele ch gespescherten Daten

WORLD
BACKUP
DAY

MARCH 31ST
Umgesetzte MaRnahmen u.a.:

* Pressemeldung

*  Webseitentext

* Infografik

* Radio-Materndienst
* Erklarvideo

* Facebook, Twitter BSI FUR BURGER

INS INTERNET - MIT SICHERHEIT

* Beitrag im Newsletter ,Sicher informiert” des BlirgerCERT
* Online-Werbekampagne

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Mirz 2018 - 1. IT-Grundschutz-Tag

»~Modernisierter IT-Grundschutz: Wie komme ich von alt zu ‘If‘r“fgrdemnge“ m
. -Grundschutz-Tools
neu?“ Unter diesem Motto steht der 1. IT-Grundschutz-Tag 2018

. . . . . i . Abbildung IT-Grundschutz
in Kooperation mit der HiScout GmbH in Berlin, der von circa 220

IT-Grundschutz ,classic”
1 1 s rrerrTRe -
Teilnehmern besucht wird. e nwende

(z.B. fur Zertifizierung)

« Unterstiitzung BSI-Standard 100-2

QUOY pun Sumjeysayayny

IT-Grundschutz ,modernisiert* Basis-Sichesheitscheck g

+ Basisabsicherung %

Ein halbes Jahr nach der Veroffentlichung der modernisierten IT- vty o
Grundschutz-Methodik ziehen Experten fiir | e

— .
Erstellung Risikoanalyse

L | ¥ e g

Informationssicherheit von Bund und Landern ein erstes Fazit,
tauschen sich tber ihre Erfahrungen aus und stellen Best
Practices vor.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Mirz 2018 - BSI im Dialog

Vor zehn Jahren hat das Bundesverfassungsgericht das
Grundrecht der Gewahrleistung auf Vertraulichkeit und Integritat
informationstechnischer Systeme (das sogenannte IT-
Grundrecht) entwickelt. In einer Gesellschaft, die zunehmend auf
IT setzt und auf sie angewiesen ist, gewinnt das ,IT-Grundrecht”
an Relevanz.

Im Jubilaumsjahr dieses Grundrechtes beleuchtet das BSI das
damalige Urteilund diskutiert seine Bedeutung und Entwicklung
fur ein zunehmend digitalisierte Gesellschaft mit Vertretern aus
Justiz, Politik, Wirtschaft und Rechtswissenschaft.

% Bundesamt
fur Sicherheit in der
Informationstechnik

Seite 30



April 2018 - Industriedialog

Beim ,Industriedialog®, einer Veranstaltungsreihe der
Hochschule Aalen, geben Vertreter aus Wirtschaft und
Forschung konkrete Einblicke und praktische Anregungen zur
Digitalen Transformation.

Bei der Veranstaltung am 9. April zum Thema ,,Cybersicherheit in
der Digitalisierung“ stellt BSI-Prasident Arne Schénbohm die
Arbeit des Bundesamts vor.

% Bundesamt
fur Sicherheit in der
Informationstechnik

g Arne Schénbohm @
B oamescroenbon

Heute Abend konnte ich beim
#Industriedialog der @hochschuleaalen mit
vielen Studierenden und Unternehmern Uber
#Cyber-Sicherheit in der Industrie 4.0
diskutieren. Auch hier brauchen wir die
Qualitatsanspriiche von Made in Germany.
(BSI)
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April 2018 - Zusammenarbeit mit NRW

BSI-Prasident Arne Schénbohm begriiRt am 12. April den
nordrhein-westféalischen Innenminister Herbert Reul zu einem
Meinungsaustausch im BSI und vereinbart mit ihm zentrale
Punkte der Zusammenarbeit:

Nallonak-s

_ “Lagezentrum BSI ‘

* Widerstandsfahigkeit gegen Cyber-Angriffe erhéhen

* Beratungs- und Unterstiitzungsangebote des BSI
* Einheitliches IT-Sicherheitsniveau in Bund und Landern

% Bundesamt
fur Sicherheit in der
Informationstechnik

Seite 32



April 2018 - 4. Denkwerkstatt

In Potsdam findet die 4. ,,Denkwerkstatt Sichere
Informationsgesellschaft® statt, welche Teil des BSI-Projekts
slnstitutionalisierung des gesellschaftlichen Dialogs“ ist.

Aufbauend auf das Impulspapier aus 2017 diskutieren 40
Vertreterinnen und Vertreter aus Zivilgesellschaft, Wissenschaft,
Wirtschaft und Verwaltung Fragestellungen der
Informationstechnik:

* Haftung und Bedienbarkeit
* Internationale Zusammenarbeit
* Gesellschaftlicher Umgang mit Risiken

* Bundesamt
fiir Sicherheit in der
Informationstechnik
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April 2018 - RSA Conference

Vom 16. bis 20. April findet in San Francisco die RSA Conference,
eine fiihrende Messe fiir IT-Sicherheit statt.

Eine Abordnung des BSI begleitet die Er6ffnung des deutschen
Pavillons des TeleTrust-Verbandes, welcher ,,IT made in
Germany“ thematisiert.

Auch der Besuch einer Reihe von Unternehmen im Silicon Valley,
u.a. von Facebook und Google, steht auf dem Programm.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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April 2018 - Zusammenarbeit mit ZDH

Auch fir Handwerksbetriebe spielt Cyber-Sicherheit eine
wichtige Rolle. Aus diesem Grund einigt sich BSI-Prasident Arne
Schénbohm mit Peter Wollseifer, Prasident des Zentralverbands
des Deutschen Handwerks (ZDH), auf einen Ausbau der
Zusammenarbeit. Im Zuge dessen tritt der Verband in den Beirat
der Allianz fir Cyber-Sicherheit (ACS) ein.

ZENTRALVERBAND DES
DEUTSCHEN HANDWERK

% Bundesamt
fur Sicherheit in der
Informationstechnik
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April 2018 - Hannover Messe Industrie

Das BSI prasentiert sich auf der Hannover Messe Industrie (HMI). i O e e v
. ' #HannoverMesse: Cyber-Sicherheit in der Industrie 4.0.
Themenschwe I’punkte des Messeauftritts: 8L An Stand C13 in Halle 8 informiert das BSI iber Sicherheit in der vernetzten
. . Industrie, dem Internet der Dinge und zeigt taglich auch ein Live-Hacking. Auch
* Industrial Secu rity die @CyberAllianz ist vor Ort: bsi.bund.de/DE/Presse/Pres...

] -

) J
-

* Industrie 4.0 S . 4 i

e Kritische Infrastrukturen N g =
A A

* Internet der Dinge
* Allianz fiir Cyber-Sicherheit

In Live-Hackings und Vortragen weisen die IT-Sicherheits-
experten auf aktuelle Sicherheitsbedrohungen in der Industrie
4.0 hin und zeigen den Besuchern Schutzmdglichkeiten auf.

m Bundesamt
fur Sicherheit in der

Informationstechnik

HANNOVER
MESSE

% Bundesamt
fur Sicherheit in der
Informationstechnik
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April 2018 - BSI-Magazin 01/2018

Anlasslich der Hannover Messe Industrie erscheint die erste &
Ausgabe 2018 des Magazins ,Mit Sicherheit“ des BSI. |

* Schwerpunktthema der Publikation: IT-Sicherheit in der

BSI-Magazin 2018/01

Industrie 4.0 Mit Sicherheit

Industrial Control Systems in der Industrie 4.0

* Bundesamt
fiir Sicherheit in der
Informationstechnik
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April 2018 - Vortrage der Amtsleitung

Am 26. April findet in der Handwerkskammer Hamburg der , Tag
des Mittelstands® statt.

In seiner Keynote verweist BSI-Prasident Arne Schonbohm auf
die Bedeutung der IT-Sicherheit im Zuge der Digitalisierung.

—_——
— —— — —

— ——

Dr. Gerhard Schabhtser, Vize-Prasident des BSI, stellt am selben

Tag auf dem ,Data Privacy Summit®, die Arbeit des BSI im N it rewect —
o . . . 4 Hasso-Plattner-Inst. @ @HPI_DE - 26. Apr.
Zusammenhang mlt IT-SlCherheltsvorfauen deS Vergangenen @ #DataPrivacySummit Keynote: “#Security & Privacy-by-Design - das ist ein

Grundprinzip, das noch nicht (ausreichend) verankert ist." Dr. Gerhard

Jahres vor. Der ,,Data Privacy Summit® ist eine s Moy g snmenl ot oo
Gemeinschaftsveranstaltung von Deloitte Deutschland mit dem
Hasso-Plattner-Institut und dem Tagesspiegel.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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April 2018 - Girls* Day

Anlasslich des Madchen-Zukunftstags ,,Girls* Day“ besuchen IT-
interessierte Schiilerinnen Ende April das BSI in Bonn.

Die Madchen besichtigen das Lagezentrum und erhalten in
verschiedenen Fachvortragen Einblicke in die Arbeit in einer
Bundesbehdrde und in die vielfiltigen Aufgabenfelder des BSI.

Auch ein Live-Hacking steht auf dem Programm, bei dem
Sicherheitsliicken in der IT demonstriert und SchutzmalR-

nahmen aufgezeigt werden.

% Bundesamt
fur Sicherheit in der
Informationstechnik

A's Gadgets

Médcen-Zukunftsta
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April 2018 - Exkursion der HBRS in das BSI

Am 13. April besuchen Informatik-Studierende der Hochschule
Bonn-Rhein-Sieg (HBRS) das BSI.

In mehreren Vortragen sowie Besichtigungen des Nationalen IT-
Lagezentrums und der Labore werden die Aufgaben des BSI
vorgestellt.

Zahlreiche Teilnehmer/-innen nutzen anschlielRend die
Gelegenheit, um sich fiir ein Praktikum oder eine Abschlussarbeit
zu bewerben.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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April 2018 - Informationen fir Blirger

Im April nimmt das Portal ,,BSI fiir Biirger* die Hannover Messe
Industrie zum Anlass, rund um das Thema Internet der Dinge zu
informieren. Was ist das ,Internet of Things“ (IoT) und wo
werden IoT-Technologien eingesetzt?

Das BSI sensibilisiert zum Thema vernetztes Zuhause und stellt
die Technologien vor. In einer neuen Podcast-Reihe beantworten
zwei Experten des BSI grundlegende Fragen zum Themenfeld.

Umgesetzte MaRnahmen u.a.:

R

Webseitentexte

Podcast mit BSI-Experten

Infografik: ,,Smart Home — Vernetzte Gerate sicher nutzen®
Facebook, Twitter

Newsletter ,,Sicher informiert* des BiirgerCERT

Bundesamt
fur Sicherheit in der
Informationstechnik

Smart Home: Vernetzte Gerate sicher nutzen

G’)‘ Sicherer Umgang mit Daten @\2 Lokale Nutzung versus Fernzugriff
Welche Nutzungsdaten sammelt Ist ein Fernzugriff notig, oder reicht es aus,
der Hersteller des Gerats? wenn die smarten Gerate nur innerhalb meines
Was passiert mit dem erhobenen Daten? Heimnetzes erreichbar sind? Wie kann ich

Wo werden diese gespeichert? UPnP (Universal Plug and Play) deaktivieren?

ﬁ Verschliisselte Kommunikation (:) Verfiigb.arkelt yon S[cherl'fentsg?dates
Kommunizieren die vernetzten Gerate ;‘gllen dues.l-i;rs:]el.ler ul:jer em;n l?r;geren
immer verschliisselt im Heimnetz V:‘ltraum “:‘ def eitsupdates e.rellt.7
und mit dem Internet? Erfolgt die ie kann ich die Updates einspielen?

Verschlisselung tber HTTPS bzw. TLS?

-------- Keine Standardpassworter
Ist mein smartes BSI @ @BS|_Presse - 27. Apr.

ein individuelles |

buerger.de/BSIFB/DE/Servi...

F)
LN

BSI FUR BURGER

INS INTERNET - MIT SICHERHEIT

Habe ich das vor¢ @ ' Ob Fitness-Tracker, Smartwatch oder sogar Datenbrille: Wearables gehdren
immer mehr zu unserem digitalen, vernetzten Alitag. Wie Sie IT-Sicherheit auch
bei Wearables im Blick halten kdnnen, verraten wir hier: bsi-fuer-
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Mai 2018 - 22. Cyber-Sicherheitstag

Gemeinsam mit der IHK Disseldorf und dem Handelsverband
Deutschland (HDE) richtet das BSI am 16. Mai den 22. Cyber-
Sicherheitstag der Allianz fiir Cyber-Sicherheit aus.

Schwerpunktthemen der Veranstaltung:

* Cyber-Sicherheit und Datenschutz
* Neue Regularien und deren Umsetzung in der Praxis
» Datenschutzgrundverordnung (DSGVO)

* EU-Richtlinie zur Netzwerk- und Informationssicherheit
(NIS-Richtlinie)

% Bundesamt
) fur Sicherheit in der
Informationstechnik

Seite 42



Mai 2018 - 3. Cyber-Sicherheitsgipfel Hessen

Der 3. Cyber-Sicherheitsgipfel Hessen in Wiesbaden beschaftigt
sich in diesem Jahr mit Cyber-Sicherheitsstrategien tiber die
Landesgrenzen hinweg.

BSI-Prasident Arne Schénbohm und Staatsminister fiir Inneres
Peter Beuth bekraftigen die enge Zusammenarbeit zwischen
Bund und Landern im Bereich Cyber-Sicherheit.

% Bundesamt Foto: Markus Wiegand
fur Sicherheit in der
Informationstechnik
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Mai 2018 - Jahrestagung der ZACS im BSI

Die Jahrestagung der Zentralen Ansprechstellen Cybercrime der
Polizeien der Lander und des Bundes fiir die Wirtschaft findet am
29. und 30. Mai 2018 im BSI in Bonn statt.

Durch den regelmaRigen Austausch zwischen dem
Bundeskriminalamt, den Landeskriminaldmtern und dem BSI
wird die Qualitdt und Effizienz bei der Verfolgung von
Cybercrime-Delikten gesteigert und somit auch die Cyber-
Sicherheit in der Digitalisierung verbessert.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Mai 2018 - Efail-Schwachstelle

Sicherheitsforscher deutscher Hochschulen entdecken im Mai
schwerwiegende Schwachstellen in den weitverbreiteten E-Mail
Verschlisselungsstandards OpenPGP und S/MIME. Das BSI
weist in diesem Zusammenhang darauf hin, dass diese Standards
sicher genutzt werden kénnen, wenn Nutzerinnen und Nutzer
diese korrekt implementieren und sicher konfigurieren und gibt
Tipps zur Umsetzung von Cyber-SicherheitsmalRnahmen.

Umgesetzte MaRnahmen u.a.:
* Pressemitteilung

* Sicherheitsmaltnahmen und Handlungsanweisungen zur
sicheren E-Mail-Verschliisselung auf der Webseite ,,BSI fur
Blrger*

* Facebook, Twitter
* Beitrag im Newsletter ,Sicher informiert®

* Teilnehmertag fiir Unternehmer ,,Lass Dir nichts anhangen! -
Sichere E-Mail-Kommunikation leicht gemacht*

% Bundesamt
fur Sicherheit in der
Informationstechnik

L et
Y | for Sic it in der
Informationstechnik

Pressemitteilungen

Efail-Schwachstellen: E-Mail-
Verschliisselung richtig implementieren

Datum 14.05.2018 & |
VAP | for Sicharhait i dor
Iedormationstechaik

° ,Efail“-Schwachstellen: Was Sie jetzt

wissen sollten

Worum geht es bei Efail?

Inhaltsverzeichnis

BSI FUR BURGER
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Mai 2018 - BSI als Arbeitgeber

Das BSI gehort auch in 2018 zu den beliebtesten Arbeitgebern im
Bereich der Informationstechnologie.

Im ,,Graduate Barometer - IT Edition“ wahlen rund 6.000
Informatik-Absolventen an 59 Hochschulen das BSI auf Platz 14
der Gesamtliste. Das BSI ist somit beliebtester IT-Arbeit-geber
im 6ffentlichen Dienst.

Das BSI prasentiert sich auf zahlreichen Karrieremessen:

R

12.04. - IT-Karrieretag in Darmstadt (inkl. Fachvortrag)

05.04. - Markt der Moglichkeiten fiir Soldaten auf Zeit
(Koblenz)

08.05. = VDI Recruiting Tag in Disseldorf
16.05. - CSCUBS Universitat Bonn

17.05. - Campus-Messe NEXT in Saarbriicken
15.06. - ITS.Connect in Bochum (inkl. Vortrag)

Bundesamt
fur Sicherheit in der
Informationstechnik

Deutschlands attraktivste V7,
Arbeitgeber 2018 6 d(

trendence
ABSOLVENTEN

OFFENTLICHER SEKTOR
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Mai 2018 - Informationen fir Blirger

Phishing-Mails stellen nach wie vor eine akute Gefahr im Cyber-
Raum dar. Aus diesem Grund informiert das Informationsportal
,BSI fur Blrger” im Mai umfassend zum Thema Phishing und
zeigt SchutzmalRnahmen auf.

Umgesetzte MaRnahmen u.a.

R

Erklarfilm
Webseitentexte
Infografik

Bundesamt
fur Sicherheit in der
Informationstechnik

Vorsicht, Phishing! Betriigerische E-Mails erkennen

Q Gefilschte Absender-Adresse Links zu gefilschten Webseiten
Ist die E-Mail-Adresse des Absenders 2.8. Enthalt die E-Mail Verlinkungen, die auf andere

durch einen Vergleich zu verifizieren? Kann Webseiten verweisen? Welche Ziel-URL wird
der Absender den Versand der Mail personlich/ bei einem Mouseover angezeigt?
telefonisch bestitigen?
8" hliche Ung igkei
Eg Abfrage vertraulicher Daten Ist die Anrede unpersonlich formuliert? Enthlt
Fordert die E-Mail zur Eingabe personlicher der Text Rechtschreib- oder Zeichenfehler?

Informationen auf? Werden Geheimnummern
oder Passworter abgefragt?

dor Handl hodarf
f

@ Vorgetiuschter dring b g S
Signalisiert die E-Mail Dringlichkeit oder -

Handlungsbedarf? Wird eine Nachricht des

Absenders erwartet?
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Mai 2018 - IT-Grundschutz-Profil

Die kommunalen Spitzenverbande Deutscher Landkreistag,
Deutscher Stadte- und Gemeindebund und Deutscher Stadtetag
veroffentlichen in Abstimmung mit dem BSI ein
IT-Grundschutz-Profil fir Kommunen.

SYS.3.3

OPS.1.1.3

Das IT-Grundschutz-Profil dient als Schablone fiir
IT-Verantwortliche in Kommunalverwaltungen, die den
IT-Grundschutz zur Erhéhung der Informationssicherheit

einsetzen wollen. IT-GRUNDSCHUTZ-PROFIL

BASIS-ABSICHERUNG KOMMUNALVERWALTUNG

SYS.1.2. SYS.2.23

08.05.2018

DEUTSCHER W DStGB
(&% 8NDKREISTAG Aph [T

ARBEITSGRUPPE ,MODERNISIERUNG IT-GRUNDSCHUTZ" mit Unterstiitzung durch

Deutscher St¥dtetag
Deutscher Landkreistag o ——————————

Deutscher Stidte- und Gemeindebund
% Bundesamt
fur Sicherheit in der
Informationstechnik
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Juni 2018 - Europaweite Cyber-Abwehr-Ubung

Gemeinsam mit IT-Sicherheitsbehorden und Organisationen au:
30 Landern nimmt das BSI am 6. und 7. Juni an der europaischer
Cyber-Abwehr-Ubung ,,Cyber Europe 2018 teil. Initiator der
Ubung ist die Europiische Agentur fiir Netz- und
Informationssicherheit (ENISA) in Abstimmung mit den Cyber-
Sicherheitsbehérden der EU-Mitgliedsstaaten.

Ziele der Ubung:
* Erprobung von Reaktions-, Kommunikations- und
Abwehrmechanismen gegen Cyber-Angriffe

 Sensibilisierung fir Schutzmalinahmen

* Erarbeitung von Handlungsanweisungen flr Betreiber e
Kritischer Infrastrukturen (KRITIS) Are you ready ‘
for the next V'
cyber-crisis?

:‘e . c'b“E-. pel% ' vBER ExeRCise L{) ,,,,,

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Juni 2018 - BSI-Studie: Fortschritte bei Quantencomputern

Das BSI veréffentlicht eine Studie zum aktuellen @ [ e
Entwicklungsstand von Quantencomputern. Die Untersuchung

zeigt eine belastbare Beurteilung des Entwicklungsstands

aktueller Technologien auf, mit denen sich ein kryptografisch

relevanter Quantencomputer aufbauen lasst.

BSI-Prasident Arne Schénbohm: ,,Die Studie macht deutlich, dass
die technische Entwicklung in der Digitalisierung rasant
voranschreitet. Als starker Wirtschaftsstandort, der die
Potenziale nutzen will, die aus der zunehmenden Vernetzung
entstehen, missen wir in Deutschland darauf gut vorbereitet
sein.”

Entwicklungsstand
Quantencomputer

% Bundesamt
fiir Sicherheit in der
Informationstechnik



Juni 2018 - Foérderung von Frauen in MINT-Berufen

Das BSI fordert und unterstiitzt weibliche MINT-Fachkrafte in
der Studien- und Berufswahl:

Am 8. Juni nutzen Studentinnen die Moglichkeit, die Behorde
kennenzulernen und in den Austausch mit BSI-Mitarbeiterinnen
zu treten. Insbesondere Studentinnen aus den Bereichen
Mathematik und Physik sollen den Einstieg in die IT-Sicherheit
finden.

Am 15. Juni nimmt das BSI erneut an der ,,Meet.ME“ in Berlin
teil, der Karriereauftaktveranstaltung fiir Studentinnen aus dem
MINT-Bereich. Als Partner des ,,Nationalen Paktes fiir mehr
Frauen in MINT-Berufen® unterstiitzt das BSI diese Initiative und
lernt in mehreren hundert ,,Speed-Dates“ weibliche
Nachwuchskrafte kennen.

% Bundesamt
fur Sicherheit in der
Informationstechnik

PARTNER VON:

NATIONALER PAKT
FUR FRAUEN
IN MINT-BERUFEN
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Juni 2018 - CEBIT

Auf der CeBIT in Hannover fokussiert sich das BSI thematisch auf
die sichere Gestaltung der Digitalisierung.

CEBIT
2018

11.-15. Juni

Am seinem Stand in Halle 12 stellt das BSI seine Lésungen und

Unterstitzungsangebote fiir Staat, Wirtschaft und Gesellschaft
vor.

Themenschwerpunkte u.a.:

* IT-Grundschutz: Das Original in der Informationssicherheit
* Vorstellung der Allianz fiir Cyber-Sicherheit (ACS)

« IT-Sicherheitsgesetz und Schutz Kritischer Infrastrukturen

action

e Karriere im BSI

Auf einer Pressekonferenz des BSI werden die Medien Uber
aktuelle Themen der Cyber-Sicherheit informiert.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Juni 2018 - Kooperation mit Niedersachsen

Das Land Ni.edersac.hsen und das BSI wolle.n kiinftig bei Fragen CEBT  CEBIT'
der Cyber-Sicherheit enger zusammenarbeiten. Im Rahmen der
CeBIT unterzeichnen BSI-Prasident Arne Schonbohm und Boris
Pistorius, Innenminister des Landes Niedersachsen, eine
Absichtserklarung.

Inhalte der Kooperation sind u.a.:
* Beratung des Landes beim Aufbau einer Technologie zur
Detektion von Cyber-Angriffen

* Unterstlitzung bei der Bewaltigung von herausgehobenen IT-
Sicherheitsvorfallen durch Mobile Incident Response Teams
(MIRTS)

* Aus-und Fortbildung der niedersachsischen Krafte im
Ubungszentrum Netzverteidigung

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Juni 2018 - Cyber-Angriffe auf deutsche Energieversorger

Eine Welle von Cyber-Angriffen nimmt deutsche Unternehmen
aus der Energiewirtschaftsbranche ins Visier.

Das BSI klart betroffene Unternehmen Gber Sicherheits-
vorkehrungen auf und weist in diesem Zusammenhang auf eine
im Juni 2017 veroffentlichte Warnung mit Handlungs-
empfehlungen zum Schutz der Netzwerke fiir Unternehmen in
der Energiebranche hin.

% Bundesamt
0 fur Sicherheit in der
Informationstechnik

we & ST apeme § 20 OO
F BTy $4%
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"
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Juni 2018 - Initiativen Fur Cyber-Sicherheit

Zum dritten Mal treffen sich Vertreterinnen und Vertreter der
Cyber-Sicherheitsinitiativen zum Austausch im BSI in Bonn.

Das Dialogformat richtet sich an Organisationen und Netzwerke
wie Verbande, Forschungseinrichtungen sowie Behorden, die
sich tGbergreifend zum Thema Cyber-Sicherheit fir
Unternehmen, Biirgerinnen und Biirger engagieren.

Ziel des Austauschs ist es, Synergien zu nutzen, um die
Reichweite der Sensibilisierungsmallinahmen fiir mehr Cyber-
Sicherheit in Deutschland und Europa zu erhéhen.

% Bundesamt
fur Sicherheit in der
Informationstechnik

Seite 55



Juni 2018 - 2. IT-Grundschutz-Tag

Im Fokus des zweiten IT-Grundschutz-Tages des Jahres steht
der Themenkomplex ,,Rechenzentren effizient mit
IT-Grundschutz absichern®.

Am 19. Juni widmen sich zahlreiche Referenten in der Josef-
Kohlmaier-Halle in Limburg den unterschiedlichen Facetten des
sicheren Betriebs von Rechenzentren.

Dariuber hinaus informiert das IT-Grundschutz-Team Uber

Neuigkeiten zur Modernisierung des IT-Grundschutzes. Mehr als
250 Teilnehmer nehmen an dieser Veranstaltung teil.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Juni 2018 - Zukunftskongress Staat & Verwaltung

Auf dem Zukunftskongress Staat & Verwaltung wird das BSI fir
seine Recruiting-Kampagne ,,Was wir wollen: Deine digitale
Seite“ pramiert.

Das Bundesamt belegt den 2. Platz im eGovernment-
Wettbewerb zum Thema Digitalisierung und Modernisierung der
offentlichen Verwaltung.

BESTES MODERNISIERUNGSPROTEKT
2018

Informatonstechni

Was wir wollen:
Deine digitale Seite

www.bsi.bund.de/karriere

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Juni 2018 - Potsdamer Konferenz fiir Nationale Cyber-Sicherheit

Zum sechsten Mal in Folge richtet das Hasso-Plattner-Institut
am 21. und 22. Juni die ,,Potsdamer Konferenz fiir Nationale
Cyber-Sicherheit® aus.

Potsd§mer Konferenz fur
Natlona_lle .
CyberSicherheit

21. bis 22. Juni 2018 Hasso-Plattner-Institut

Vertreter deutscher und internationaler Sicherheits-behorden,
aus Politik, Wirtschaft und Gesellschaft stellen Erkenntnisse aus
dem Bereich der IT-Sicherheit vor.

In einem Vortrag geht BSI-Prasident Schonbohm auf die Lage
der IT-Sicherheit in Deutschland ein und beteiligt sich an einer
Gesprachsrunde zum Thema ,, Wie bleibt die deutsche IT-
Wirtschaft international wettbewerbsfahig?.

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Juni 2018 - Zusammenarbeit mit HDE

Als nationale Cyber-Sicherheitsbehorde wird das BSI kiinftig eng WV Handelsverband
mit dem Handelsverband Deutschland (HDE) zusammenarbeiten.
Hierauf einigen sich BSI-Prasident Arne Schonbohm und HDE-
Prasident Josef Sanktjohanser bei einem Treffen in Berlin.

,«\\\
%

Cyber-Sicherheit
hiltzen Netzwerke

Inhalte der Zusammenarbeit:
* Erhohung des Schutzniveaus vor Cyber-Angriffen
im deutschen Einzelhandel

* HDE tritt als Multiplikator der Allianz fir Cyber-Sicherheit bei

‘l‘ EIaD:delsverband

Deutschland

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Juni 2018 - BSI Symposium

,Deutschland.Digital.Sicher.BSI“ unter diesem Motto ladt das BSI
Spitzenvertreter und Entscheidungstrager aus Politik, Wirtschaft,
Verwaltung und Gesellschaft am 26. Juni nach Berlin.

Eine Reihe von Impulsvortragen beleuchten aktuelle
Fragestellungen der IT-Sicherheit, u.a.:

*  Warum brauchen wir bessere Cybersecurity-Strategien?
* Erkenntnisse aus der Plattform Industrie 4.0

* Datensicherheit in einer weltweit vernetzten Branche wie
dem Asset Management

% Bundesamt
fur Sicherheit in der
Informationstechnik
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Juni 2018 - Informationen fiir Blirger

Rechtzeitig zur Urlaubssaison informiert das BSI auf dem
Informationsportal ,,BSI fiir Biirger® (iber den sicheren Umgang
mit Apps und Surfen im WLAN und VPN. Was genau

sind eigentlich

Umgesetzte MalRnahmen: A -
* Webseitentexte PPS:
« Statementvideo: Apps sicher nutzen

» Infografik: Was ist ein Virtual Private Network (VPN)?

* Bundesamt
fiir Sicherheit in der
Informationstechnik
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Juni 2018 - Workshop zum gesellschaftlichen Dialog

Am 20. Juni 2018 kommen in Berlin elf Vertreterinnen und
Vertreter aus Zivilgesellschaft, Wissenschaft, Wirtschaft, Kultur &
Medien sowie Verwaltung zusammen, um Ziele und Strategien
fur die Verstetigung des gesellschaftlichen Dialogs zu definieren.

Ausgehend von den Ergebnissen der vergangenen
"Denkwerkstatt Sichere Informationsgesellschaft" wurden Ziele,
Themen, Aktivitaten und Formate diskutiert und priorisiert. Drei
Kleingruppen erarbeiteten konkrete Umsetzungsvorschlage fir
den gesellschaftlichen Dialog des BSI und hielten ihre Ideen in
einer Projekt-Roadmap fest.

Daneben einigte sich die Gruppe auf Rahmenbedingungen fir die
Zusammenarbeit. Die Ergebnisse des Workshops werden nun
aufbereitet und der weitere Projektverlauf gemeinsam mit dem
Auftragnehmer abgestimmt.

% Bundesamt
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Juli 2018 - Cyber Security Challenge Germany

Am 4. Juli findet das Finale der Cyber Security Challenge
Germany (CSCG) in Dusseldorf statt. Das BSI unterstiitzt die
CSCG bereits zum dritten Mal.

Cyber Security
Challenge

= '\Vas wir wollen:
\ . ~\eine digitale Seite
Q

Auf der parallel laufenden Karrieremesse prasentiert sich das BSI e

mit der Kampagne ,Was wir wollen: Deine digitale Seite® als
attraktiver Arbeitgeber.

Studenten und Absolventen konnen sich tiber die méglichen
Aufgabenbereiche wie den Schutz kritischer Infrastrukturen
sowie die Abwehr und Analyse von Cyber-Angriffen informieren.

% Bundesamt
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Juli 2018 - Cyber-Angriffe auf Unternehmen

Der BSI-Prasident Arne Schonbohm ist zu Gast in der
TV-Sendung ,, Teleborse® auf dem Sender n-tv.

Er weist auf die insgesamt grofRen Gefahren hin, die von mehr als
600 Millionen Schadprogrammen und ihren taglich mehr als
280.000 neuen Varianten ausgehen.

Alle Branchen digitalisieren sich und eine Voraussetzung fiir
sichere Digitalisierung ist die Informationssicherheit. Das BSI
bietet Unterstiitzung etwa:

* in Form der Allianz fiir Cyber-Sicherheit
* des BSI-IT-Grundschutz-Modells

% Bundesamt
fiir Sicherheit in der
Informationstechnik

MEHR CYBERATTACKEN AUF UNTERNEHMEN

Deutsche Firmen schlecht vorbereitet
NDAL-APOTHEKER

Folgen v

@AmeSchosnbohm

WannaCry, NotPetya, #Efalil,
#Spectre/Meltdown oder Cyber-Angriffe auf
Energieversorger: Was wir in den letzten
Monaten erleben ist eine neue Qualitét der
#Cyber-Gefahrdung. Hochste Zeit, der
Cyber-Sicherheit den Stellenwert
einzurdumen, den sie verdient. (BSI)

00:36 - 6. Jull 2018

8Retveets 23 Geitme-angaon S B—- S RO P

n

Seite 64



Juli 2018 - Zertifikat fiir Berliner Verwaltung

Das IT-Dienstleistungszentrum Berlin (ITDZ) erhilt das erste
Zertifikat auf Basis des neuen IT-Grundschutz-Kompendiums
des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI).

Das IT-Grundschutz-Kompendium dient seit dem 1. Februar
2018 als Grundlage fir Zertifizierungen nach ISO 27001 auf Basis
von IT-Grundschutz.

Geprift wurden:

* der sichere Betrieb der Standard-Arbeitsplatze

» die Umsetzung des Informationssicherheits-
Managementsystem (ISMS)

* die IKT-Basisdienste

% Bundesamt
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Juli 2018 - 23. Cyber-Sicherheitstag

In Kooperation mit dem Kompetenzzentrum Digitales Handwerk
(KDH) des Zentralverbands des Deutschen Handwerks (ZDH) und
der Handwerkskammer Miinster veranstaltet das BSI den 23.
Cyber-Sicherheits-Tag mit dem Titel ,,Cyber-Sicherheit im
Handwerk®.

Das BSI stellt auf der Veranstaltung das neue
LI T-Grundschutz-Profil fir Handwerkskammern“ vor
sowie das Praxistipp-Portal www.handwerkdigital.de.

Weitere Vortragsthemen sind:

* Datenschutzgrundverordnung und Umsetzung
* Sicherheit von Unternehmens-Webseiten

« Cyber-Versicherungen

% Bundesamt
fur Sicherheit in der
Informationstechnik

LB

1 BSI hat retweetet

N

Allianz fiir Cyber-Sicherheit @CyberAllianz - 8. Juni

= y’ Wir freuen uns auf den 23. Cyber-Sicherheits-Tag im Rahmen der Kooperation

von @BSI_Presse und @ZDH_news. Gemeinsam mit @HaWe_Digital und der
@HWK_Muenster wollen wir zeigen, wie sich Handwerksbetriebe
#digitalundsicher aufstelien kdnnen.

Digitales Handwerk @HaWe_Digital

23. Cyber-Sicherheitstag fir #Handwerksbetriebe. Ihr seit
am 11.7.18 herzlich nach Minster eingeladen, um bei
Impulsvortrdgen, Podiumsdiskussionen und Best-
Practice-Beispielen anschauliche Einblicke in die ...

e D 8

Heute ist das @IT_Grundschutz

-Profil fir Handwerkskammern
verdffentlicht worden. Es ist das
Ergebnis eines eigens entwickelten
Workshop-Konzepts von @ZDH_news
und @CyberAllianz. Das BSI bietet
zudem Unterstitzung bei der Erstellung
weiterer Profile an:
bsi.bund.de/DE/Presse/Kurz ...

$*2005,08 »
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Juli 2018 - Kooperation mit franzosischer Behorde ANSSI

Das BSI und die franzdsische Cyber-Sicherheitsbehérde
ANSSI kooperieren seit langerem, um die Cyber-Sicherheit
auf europaischer Ebene zu erhéhen.

Die Kooperationspartner veréffentlichen das erste
,Deutsch-franzosische IT-Sicherheitslagebild“ zum Thema
Ransomware und Crypto-Mining.

% Bundesamt
fur Sicherheit in der
Informationstechnik

11 Arne Schonbohm hat retweetet

BSI @ @BSI_Presse - 20. Juli y
BSI und ANSSI veréffentlichen erstes gemeinsames Cyber-Lagebild:
Ransomware und Crypto-Mining haben in Frankreich und in Deutschland fiir
Privatanwender, KRITIS und KMUs unmittelbare Auswirkungen.
bsi.bund.de/DE/Presse/Pres... @BS|_Presse @ANSSI_FR

Deutsch-franzosisches IT-
Sicherheitslagebild

2> | fir Sicherheit in der
Informationstechnik

Bundesamt
fur Sicherheit in der
Informationstechnik

" Yoiohiingaly >
Heute guter und zielfiihrender Austausch mit

unseren franzésischen Partnern von
@ANSSI_FR in Paris. Wir sind uns einig, dass
Deutschland und Frankreich bei der
#CyberSicherheit gemeinsam vorangehen
miissen, damit auch die #Digitalisierung
erfolgreich vorangeht. (BSI)

2018

3 .Gefain mir-Angaben 2= (@) @

Seite 67



Juli 2018 - Social Engineering in Unternehmen

Das BSI befragt online mehr als 660 Biirgerinnen und Biirger zum
Thema ,IT-Sicherheit am Arbeitsplatz®. Cyber-Kriminelle Social Engineering: Wie Cyber-Kriminelle

die Schwachstelle Mensch ausnutz

versuchen mit ,,Social Engineering“ Informationen zu erhalten
und diese fur Betrug zu nutzen.

CEO-Fraud: Téter geben sich als Geschiftsfiihrer
aus

Folge 2: "IT-Sicherheit am Arbeitsplatz'

Im Gesprach mit zwei BSI-Experten darliber, wie Cyber-Kriminelle versuchen den "Faktor Mensch” als
Einfallstor in Unternehmen zu nutzen und was Sie als Mitarbeiter oder Mitarbeiterin tun kénnen, um

Rund 58 Prozent der befragten Arbeitnehmerinnen und
Arbeitnehmer horen sich selbst aktiv zum Thema IT-Sicherheit
um.

) rogen

Der Mitarbeiter als Risikofaktor: Jeder
sechste wiirde auf eine gefélschte E-Mail der
Chefetage antworten und sensible
Informationen preisgeben. Das ist das
Ergebnis einer BSI-Umfrage. So schitzen Sie
sich und Ihr Unternehmen vor #Phishing und
| #CeoFraud:
bsi.bund.de/DE/Presse/Pres ...

Auf dem Informationsportal ,,BSI fir Birger® erhalten Nutzer
weitere Infos zu ,Social Engineering®, unter anderem via
« Statementvideo

* Websitetext
* Podcast

% Bundesamt
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August 2018 - Kooperation mit Land Berlin

BSI-Prasident Arne Schénbohm und Innensenator Andreas
Geisel beschlieRen eine verstarkte Zusammenarbeit von BSI und
Land Berlin, um den Schutz Kritischer Infrastrukturen zu
erhohen, darunter:

* RegelmaRiger Austausch zum IT-Krisenmanagement
* Resilienzstarkung bestehender IT-Lésungen
* Weiterbildung mit BSI-Know-how

% Bundesamt
fur Sicherheit in der
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August 2018 - IT-Executive-Club Hamburg

BSI-Prasident Schénbohm informiert beim IT-Executive- ; ——
Clubabend in Hamburg am 21. August rund 70 CIOs, CTOs und — —
IT-Verantwortliche tiber die aktuelle Bedrohungslage.

% Bundesamt
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August 2018 - Rechtsstreit Verbraucherzentrale gegen Media Markt

Erste mindliche Verhandlung des Rechtsstreit der
Verbraucherzentrale NRW gegen Media Markt GmbH: Bei
diesem Verfahren geht es um die Sicherheit von sich im Verkauf
befindlichen Android-Smartphones.

Der Klager fordert, dass der Verkaufer tber 6ffentlich bekannte
Sicherheitslicken sowie den Zeitraum (ber den
Sicherheitspatches zur Verfiigung gestellt werden informieren
muss. Das BSI unterstiitzte die Klage durch die Uberpriifung der
entsprechenden Smartphones. Der nachste Verhandlungstermin
ist auf Marz 2019 terminiert.

% Bundesamt
) fur Sicherheit in der
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August 2018 - FrOSCon 2018

Das BSI nimmt an der zweitdgigen Free and Open Source
Software Conference (FrOSCon) in der Hochschule
Bonn-Rhein-Sieg vom 25. bis 26. August teil.

An seinen Standen bietet das BSI Messebesuchern einen
Uberblick tiber die BSI-Projekte im Bereich Freier Software,
unter anderem:

» coreboot: fast and flexible Open Source firmware.
* Flashrom

* EasyGpg

* Gpg4libre

* Gpgdwin (GNU Privacy Guard for Windows)

» sowie Karrieremdoglichkeiten im BSI

% Bundesamt
fur Sicherheit in der
Informationstechnik

FcS5SCon |

Free and Open Source Software Conference

coreboot

")

BSI @ @BSI_Presse - 26. Aug.

Free and Open Source Software Conference in Bonn: Das BSI ist dabei.

Besuchen Sie uns und erkundigen sich auch Uber Karriere im BSI!
bsi.bund.de/DE/Presse/Kurz...

bsi.bund.de/jobs

@froscon

t1 10 O 15
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August 2018 - Online-Kurs IT-Grundschutz

Ein neuer Online-Kurs IT-Grundschutz erleichtert Anwendern
den Einstieg in die Umsetzung der IT-Grundschutz-Methodik.

Da

R

s bietet der neue Online-Kurs IT-Grundschutz:

Basiert auf dem IT-Grundschutz-Kompendium und

Die BSI-Standards 200-1/-2/-3

In neun Gbersichtlichen Lerneinheiten

Mit Priffragen am Ende jeder Lektion

Kostenfrei

Online oder als Dokument nutzbar

Fiir Unternehmen und Behorden jeder Grofte, besonders KMU

Bundesamt
fur Sicherheit in der
Informationstechnik
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August 2018 - 3. IT-Grundschutz-Tag

Der dritte IT-Grundschutz-Tag 2018 findet am 30. August in
Kooperation mit der Infodas GmbH in Koln statt.

Die praxisnahen Vortrage erreichen circa 230 Teilnehmern
und widmen sich dem Themenkomplex ,,Schnittstellen des
IT-Grundschutzes - Synergien im Informationssicherheits-
management nutzen®.

Referenten des BSI teilen zudem aktuelle Entwicklungen und
Neuheiten im IT-Grundschutz mit.

% Bundesamt
fur Sicherheit in der
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August 2018 — Tag der offenen Tir der Bundesregierung

Beim Tag der offenen Tir der Bundesregierung am 25. und 26.

August ist das BSI mit einem Stand im Bundesministerium des
Innern, fir Bau und Heimat (BMI) vertreten.

Besucher kénnen hier ihr IT-Wissen beim Angelspiel

»dicher surfen® testen. Ziel ist es, Biirgerinnen und Biirger fir
Cyber-Gefahren zu sensibilisieren sowie iber das breite
Aufgabenspektrum des BSI zu informieren.

Der Innenminister Horst Seehofer sowie die Staatssekretare
Klaus Vitt und Stephan Mayer besuchen ebenfalls das BSI.

Im August informiert BSI-flr-Biirger die IT-Nutzer zu dem
Themen: ,WLAN unterwegs sicher nutzen® und zu ,,Heart of
Gaming - Mit Sicherheit gewinnen!*

% Bundesamt
fur Sicherheit in der
Informationstechnik

BSI FUR BURGER

! INS INTERNET - MIT SICHERHEIT
>

Iﬂl €itin der |
nstechnik INS INTERNET

' MIT SICHER g,
W.bsi-fuer.| nerger.de

wivi

fuer-buerg,

INSINTERNET -

www.bsi-fuer-buerger.de
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September 2018 - Wirtschaftsschutz-Konferenz

Gemeinsam mit weiteren Bundesbehorden bildet das BSI die
Slnitiative Wirtschaftsschutz. Sie bietet Unternehmen einen
Rahmen, um partnerschaftlich den Schutz ihrer
Unternehmenswerte zu erh6hen.

Bei der Wirtschaftsschutzkonferenz am 4. September im Haus
der Deutschen Wirtschaft in Berlin betont BSI-Prasident Arne
Schénbohm: ,,Das BSI als die nationale Cyber-
Sicherheitsbehoérde ist der erste Ansprechpartner fir alle
Unternehmen, die ihre digitalen Prozesse und ihre
Unternehmensnetzwerke schiitzen wollen. Mit der Allianz far
Cyber-Sicherheit und dem UP KRITIS haben sich die
entsprechenden Angebote des BSI zu Erfolgsmodellen
entwickelt.”

% Bundesamt
0 fur Sicherheit in der
Informationstechnik

e — . o i
m’\.;ﬁ, 3 v
i i
»

4 initiative
wirtschaftsschutz

Gemetnsam. Weste. Schatzen.

WIRTSCHAF"*™$CHUTZ-
,KOREN' :
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September 2018 - Singapore International Cyber Week

Im Rahmen der Singapore International Cyber Week, die am 18.
und 19. September 2018 in Singapur ausgetragen wird, spricht
BSI-Prasident Arne Schénbohm auf einem Panel zum Thema
,Forging an Open Cyberspace®.

Dabei betont er, dass ein ,open cyberspace als ein regelbasierter
Cyberraum zu verstehen sei, der Kooperation und Fortschritt
ermoglicht und erleichtert. Gleichzeitig hebt er die
Notwendigkeit eines sicheren Cyberraumes fiir alle Nutzer -
Staaten, Wirtschaft und Gesellschaft - hervor. Denn nur wenn
beide Aspekte Kooperation und Fortschritt berlicksichtigt
werden, sei die Voraussetzung fiir eine erfolgreiche
Digitalisierung erfullt.

% Bundesamt
fur Sicherheit in der
Informationstechnik

Cyber Week

ICW

Singapore International
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September 2018 - 24. Cyber-Sicherheitstag

Der 24. Cyber-Sicherheitstag widmete sich dem Thema ,Lass Dir
nichts anhangen! - Sichere E-Mail-Kommunikation leicht
gemacht®,

Die Veranstaltung findet in Kooperation mit dem Partner der
Allianz fir Cyber-Sicherheit, der secion GmbH, in der
Handelskammer Hamburg statt, die auch Multiplikator der
Allianz fiir Cyber-Sicherheit ist.

Schwerpunktthemen der Veranstaltung:
* Anti-Phishing-Training

* Verschliisselung

* Social Engineering

* Ransomware
* Sichere E-Mail-Kommunikation
% Bundesamt

fur Sicherheit in der

Informationstechnik
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September 2018 - Informationen fiir Burger

Im September liegt Monats-Schwerpunkt des BSI-Blrgerportals

auf sicherer E-Mail-Kommunikation und Verschlisselung.

Um IT-Anwender tiber die Risiken unverschliisselter E-Mail-
Kommunikation zu informieren und Schutzmaoglichkeiten
aufzuzeigen, stehen unterschiedliche Formate bereit:

* Webtexte
e Statement-Video
e Erklarfilm

Ein wichtig Rolle spielt dabei das vom BSI im Projekt EasyGPG
entwickelte Verifizierungs-Protokoll ,,Web Key Directory*.

% Bundesamt
fur Sicherheit in der
Informationstechnik

E-Mails verschliisseln, unerwiinschte
Mitleser ausschlief}en

Die meisten Menschen kommunizieren nahezu jeden Tag per E-Mail. Doch nur Wenigen ist bewusst,
dass unverschlisselte E-Mails mitgelesen oder verandert werden kdnnen, Ahnlich einer Postkarte
werden hier private oder sensible Informationen nicht vor unerwinschten Mitlesern geschitzt. Diese
soliten postalisch immer nur in einem sicher verschlossenen Brief und am besten mit einem Siegel
Ubermittelt werden. Dank verschiedener Verschlisselungsverfahren kdnnen Nutzerinnen und Nutzer
dieses MaB an Sicherheit auch bei E-Mails erreichen. Eine > Verschlsselung soll verhindern, dass jeder
die Inhalte einer Botschaft entziffern kann.

Im Moment stehen im Wesentlichen zwei Verschlisselungsverfahren zur Verfigung: Die Punkt-2u-
Punkt-Verschlisselung (Transportverschlisselung) und die Ende-zu-Ende-Verschilsselung (E2E).

Die sicherere der beiden Optionen ist die E2E-VerschlOsselung, da diese nicht nur den Transportweg
der Nachricht abschirmt, sondern die E-Mails auch an den Knotenpunkten der Kommunikation im Netz
vor fremdem Zugriff bewahrt. Sie gewahrieistet die grundlegenden Schutzziele von Kommunikation im

Internet:

Vertraulichkeit: Nur der berechtigte Empfinger oder Empfangerin kann den Inhalt der E-Mail lesen
Integritit: Dritte konnen den Inhalt nicht unbemerkt verindern

Authentizitit: Die Nachricht stammt tatsichlich von dem angegeb der oder

BSI FUR BURGER

INS INTERMNET - MIT SICHERHEIT

IT Sicherheit

verstandlich erklart
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September 2018 — Besuch Innenminister Pistorius

Der niedersachsische Innenminister Boris Pistorius besucht das
BSI und informiert sich tiber das Nationale IT-Lagezentrum und
das Schadprogramm-Erkennungssystem des BSI.

Der Minister zeigt Interesse an einem Einsatz des BSI-Systems
in Niedersachsen und fordert die Einrichtung eines
Verbindungsbiiros des BSI in Hannover.

Niedersachsen wird ab Ende 2018 von der BSI-
Verbindungsperson Nord als Ansprechpartner vor Ort
unterstitzt.

% Bundesamt
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September 2018 - BSI-Fachpublikationen und Print

Damit fiir Kooperationspartner des BSI, fir Behorden, Biirger
und Unternehmen umfassendes und fundiertes
Informationsmaterial zur Verfligung steht, werden acht
Fachbroschiiren und drei Fachflyer erstellt, Gberarbeitet und
nachproduziert.

Darlber hinaus entstehen diverse Plakate, Schaubilder, Logos
und Grafiken.

% Bundesamt
fur Sicherheit in der
Informationstechnik

Bundesamt
filr Sicherheit in der
Informationstechnik

Ansprechpartner flir
Bund, Liander, Kommunen
und die Wirtschaft

Das nationale Verbinc es BSI

* Bundesamt
fiir Sicherheit in der
Informationstechnik

Allianz flr
Cyber-Sicherheit
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September 2018 — Fachmessen

Auch in diesem Jahr prasentiert sich das BSI bei zahlreichen
externen Veranstaltungen und Messen.

Darunter:

Omnisecure, Mobile World Congress, E-World,
Hannover Messe, FrOSCon, security, ITSA, SPS Drives

Zudem treten neue Rahmenvertrage fiir Messebau und
Druckerzeugnisse in Kraft, die eine umfangreiche Einarbeitung in
die Corporate-Design-Auflagen der Bundesregierung nach sich
ziehen und erfolgreich umgesetzt werden.

% Bundesamt
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September 2018 — BSI auf der security

Auf der vom 25. bis 28. September stattfindenden Sicherheits-
Leitmesse security in Essen ist das BSI mit einem Stand vertreten
- und leistet damit einen Beitrag, Sicherheit in Zeiten
zunehmender Digitalisierung von materiellen Zugangskontrollen
zu starken.

security

essen

Das BSI-Informationsangebot umfasst:
* Vorstellung des modernisierten IT-Grundschutzes

* Beratung fiir Behérden und Unternehmen

* Digitalisierung-Losungsansatze der Allianz fiir Cyber-
Sicherheit

% Bundesamt
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September 2018 - E-ID fir europiisches E-Government

Deutschland ist der erste EU-Mitgliedstaat, dessen nach eIDAS-
Verordnung notifiziertes Identifizierungsmittel — etwa der
Personalausweis - fiir Verwaltungsleistungen der europaischen
Mitgliedstaaten genutzt werden kann.

Um anderen Mitgliedstaaten eine Identifizierung mit der Online-
Ausweisfunktion zu ermdglichen, stellt das BSI eine ,,eIDAS-
Middleware® zur Verfligung.

Dazu erklart BSI-Prasident Arne Schonbohm: ,Die Integration
sicherer Authentisierungsmethoden in digitale Dienste ist ein
wichtiger Schritt zur Pravention vor Cyber-Angriffen zum
Beispiel auf Passwortdatenbanken.

% Bundesamt
fiir Sicherheit in der
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September 2018 — BSI im Dialog

Die Sicherheit digitaler Infrastrukturen beruht heute wesentlich
auf Public-Key-Kryptografie. Mit Existenz eines hinreichend
groflen universellen Quantencomputers ist der heute einge-
setzten Public-Key-Kryptografie die Grundlage entzogen. In
Hinblick auf diese Bedrohung ist die Entwicklung von und der
Wechsel auf quantencomputerresistente kryptografische
Verfahren dringend erforderlich. Andererseits verspricht auch die
Forschung an Quantentechnologien mit Ansatzen wie der
Quantum Key Distribution (QKD) Alternativen zur heutigen
Public-Key-Kryptografie zu schaffen.

Hierbei sind allerdings noch viele Fragen, wie Ende-zu-Ende
Sicherheit, Implementierungssicherheit und Protokollsicherheit,
zu klaren. Hierzu dient der Wissens- und Erfahrungsaustauch mit

Vertretern aus Politik, Wirtschaft, Gesellschaft und Wissenschaft.

% Bundesamt
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September 2018 - Zweite Projektphase gesellschaftlicher Dialog

Mit einem Workshop am 27. September 2018 beginnt die zweite
Halfte des BSI-Projekts , Institutionalisierung des
gesellschaftlichen Dialogs®.

In Berlin kommen zehn Vertreterinnen und Vertreter aus
Zivilgesellschaft, Wissenschaft, Wirtschaft, Kultur und Medien
sowie Verwaltung zusammen, um die Planungen fir die zweite
Projektphase bis September 2019 auszugestalten.

In vier Kleingruppen werden die Teilprojekte spezifiziert und die
nachsten Arbeitsschritte besprochen. In den kommenden
Wochen und Monaten werden — unter regelmaliger Beteiligung
der Vertreterinnen und Vertreter aus den dargestellten
Stakeholdergruppen - die Arbeitspakete sukzessive umgesetzt.

% Bundesamt
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o | Strategle fiir eine
‘*‘:,j,'tutmnahsnerte Form der
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Oktober 2018 - European Cyber Security Month

Das BSI koordiniert den ECSM / European Cyber Security Month
in Deutschland und gewinnt tGber 100 Partner mit Gber 200
Aktionen zum Thema IT-Sicherheit. Das BSI beteiligt sich selbst

mit Aktionen fiir Blirger mit dem Thema , IT-Basisschutz“ und fur smartphone-sicherheitin |l PCa Laptop: So sichern Sie [ Basisschutz fir Thr
. _C; . . « Ihrem Alltag Thre digitalen Wertsachen Eigenheim: Router-
Unternehmen mit dem Thema ,,IT-Sicherheit am Arbeitsplatz®. =

Umgesetzte MaRnahmen: —
BSI FUR BURGER

® Pressemlttellung INS INTERNET - MIT SICHERHEIT wie w'gg':,r'g
wo P LETZ

* Webseitentexte = NACHT WARST.

» Infografiken

* Visual Quotes
* Facebook-Aktionen, Twitter

* Beitrage in Newsletter ,,Sicher informiert® .
° ¢ - Allianz fiir g \
Workshop fir IoT‘ler mit Live-Zeichner e ')}{_.J

» Aktive Ansprache der Cyber-Sicherheitsinitiativen
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Oktober 2018 - it-sa

Das BSI prasentiert sich bei einer der bedeutendsten Messe fiir
IT-Sicherheit weltweit - der it-sa. Die BSI-Mitarbeiter stellen
sich den Fragen von Fachbesuchern, Unternehmen sowie
Medienvertretern und fiihren angeregte Gesprache.

DSiN-MesseCampus@it-sa:

Zum 10. Messecampus ladt die Initiative Deutschland sicher im
Netz (DsiN) im Rahmen der it-sa ein. Das BSI engagiert sich
erneut als Aussteller und kann den anwesenden Studierenden
zudem durch eine Keynote und die Prasentation einer
Masterarbeit die spannenden Aufgaben in der Behérde
prasentieren.

% Bundesamt
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Oktober 2018 - VISIT

Bei der VISIT (Verwaltung integriert sichere Informations-
technologie) diskutieren Entscheidungstrdager und IT-
Verantwortliche aus den 6ffentlichen Verwaltungen der Lander
Osterreich, Schweiz, Luxemburg und Deutschland Themen der IT
und IT-Sicherheit.

Inhaltliche Schwerpunkte sind die Digitalisierungsstrategien der
Lander, der Umgang mit Zukunftstechnologien und Erfahrungen
mit der Umsetzung der Datenschutz-bestimmungen.

Die VISIT findet alle zwei Jahre statt, im Oktober 2018 im
Rahmen der Cyber-Sicherheitsmesse it-sa in Nirnberg.
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Oktober 2018 - BSI-Magazin 02/2018

Anlasslich der it-sa in Nirnberg erscheint die zweite Ausgabe

T
2018 des Magazins ,,Mit Sicherheit“ des BSI. E

nformationstechnik

BSI-Mag 2018/02

Schwerpunktthema der Publikation: Verschlisselung als
Grundlage fiir eine sichere Digitalisierung. Mlt SlCheI'helt

Verschlsselung als Grundlage fi sichere Digitalisi

IT-SICHERHET
Quantencomputer - eine Deutschland.Digital Sicher. E-Mails einfach verschliis-
BSI-Studie zum Entwick- BSI - Positive Resonanz auf seln - EasyGPG erleichtert
lungsstand erstes BSI-Symposium den Schliisselaustausch
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Oktober 2018 - Pressekonferenz BSI-Lagebericht

In der Bundespressekonferenz in Berlin stellen
Bundesinnenminister Horst Seehofer und BSI-Prasident
Arne Schonbohm den Bericht ,Die Lage

der IT-Sicherheit in Deutschland 2018“ vor.

% Bundesamt
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Oktober 2018 - Kooperation mit dem Saarland

Das BSI und das Saarland verstandigen sich auf eine vertiefte
Kooperation zu Fragen der Cyber-Sicherheit.

Eine entsprechende Absichtserklarung unterzeichnet der
saarlandische Finanzstaatssekretar und Chief Information Officer
(CIO) Prof. Dr. Ulli Meyer, gemeinsam mit dem Bevollméachtigten
fir Innovation und Strategie des Saarlandes, Ammar Alkassar
und BSI-Prasident Arne Schénbohm in Saarbriicken.

Das Saarland tritt zudem als Multiplikator der Allianz fiir Cyber-
Sicherheit bei.
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Oktober 2018 — Exkursion der FH Bielefeld in das BSI

Erstmalig besuchen Studierende der FH Bielefeld das BSI. Im
Rahmen des Moduls ,IT-Sicherheit® lernen die angehenden
Wirtschaftsinformatiker verschiedene Bereiche der Behérde
kennen.

Neben einer Besichtigung des Nationalen IT-Lagezentrums
darfen erstmalig auch Gaste die Labore der Hard- und
Softwareanalyse des BSI besichtigen.

In Vortragen und Diskussionen informiert das BSI tiber
Karrieremoglichkeiten, Praktika und Abschlussarbeiten.

% Bundesamt
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Oktober 2018 - 5G-Workshop im BSI

Auf Einladung des BSI kommen Deutschlands fiihrende
Mobilfunkanbieter und Hersteller mobiler Netzwerktechnik zum
ersten 5G-Workshop im BSI zusammen.

Ziel des Workshops ist es, nach Abschluss des ersten Teils der
5G-Standardisierung (Release 15) eine Bestandsaufnahme zur
Sicherheit des geplanten 5G-Mobilfunkstandards zu machen und
gemeinsam die nachsten Schritte im laufenden
Standardisierungsprozess zu diskutieren.
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Oktober 2018 - 4. IT-Grundschutz-Tag

Der vierte und letzte IT-Grundschutz-Tag 2018 findet am

10. Oktober 2018 auf der Sicherheitsmesse it-sa in Nirnberg statt.
Zusammen mit der secunet Security Networks AG beleuchtet das
BSI die Entwicklungen und Ergebnisse des ersten Jahres des
modernisierten IT-Grundschutzes.

220 Teilnehmer verfolgen die Themen, die im Fokus von ,Einblicke
in die Praxis und Ergebnisse: Ein Jahr modernisierter IT-
Grundschutz® stehen.

Dazu zdhlen: IT-Grundschutz-Profile, die ersten Zertifikate auf
Basis des IT-Grundschutz-Kompendiums und die redaktionelle
Fortentwicklung zahlreicher IT-Grundschutz-Veréffentlichungen.

% Bundesamt
4 fur Sicherheit in der
Informationstechnik

Ein Jahr modernisierter IT-Grundschutz: Erfolge und Ergebnisse

Erste Ze I'tlflkate auf

Basis von IT-Grundschutz

Spezielle

Publikationen fir
KMUs

breites

Porthlio far

Anwender
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Oktober 2018 - Informationen fiir Blirger

Rund um die Aktionstage Black Friday und Cyber Monday
informiert das Informationsportal ,,BSI fiir Biirger” (iber das
Thema ,Sicher online bezahlen* sowie ,2FA“ und
»Kryptowahrungen®.

Umgesetzte MalRnahmen:

* Webseitentexte

* Podcast: ,Sicher online bezahlen®

» Statement-Videos

* Facebook, Twitter

* Beitrag im Newsletter ,Sicher informiert® des BlirgerCERT

% Bundesamt
fur Sicherheit in der
Informationstechnik

BSI FUR BURGER

INS INTERNET - MIT SICHERHEIT

INFORMAT ION 26.11.2018 INFORMATION 16.11.2018

Kryptowdhrungen als Sicheres Einloggen leicht
sicheres Zahlungsmittel? gemacht

Folge 4: "Zwei-Faktor-Authentisierung"

In dieser Ausgabe berichtet der BSI-Experte dariiber, wie Sie mehr Sicherheit beim Login oder Online-
Bezahlvorgang mit der sogenannten Zwei-Faktor-Authentisierung erreichen kdnnen. Schon mit wenig
Aufwand ist es mdglich, Online-Dienste so sicherer zu nutzen.

> Mehr Informationen zum Thema "Zwei-Faktor-Authentisierun;
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Oktober 2018 - BSI im Dialog zu Fragen der Haftung

Im Rahmen der zunehmenden Digitalisierung und der damit
einhergehenden IT-Risiken gewinnt die Sicherung von IT-
Systemen immer weiter an Bedeutung und entwickelt sich zum
entscheidenden Faktor einer nachhaltigen Digitalisierung. Themen
wie die Haftung fir Sicherheitsliicken und der mit der Ausnutzung
dieser Sicherheitsliicken einhergehendne Schaden werden dabei
immer wichtiger.

Im Mittelpunkt der Diskussion steht die Frage, wie diesen
Herausforderungen wirksam begegnet werden kann, und die
unterschiedlichen Aspekte des Themas Haftung in der IT-
Sicherheit.
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November 2018 - Kooperation mit Thiiringen und Sachsen

Das BSI weitet seine Unterstiitzung fiir die Bundeslander aus und
wird ab sofort auch mit Thiiringen und Sachsen enger
zusammenarbeiten, um die Cyber-Sicherheit in Deutschland zu
erhdhen.

BSI-Vizeprasident Dr. Gerhard Schabhiiser und der thiiringische
Finanz-Staatssekretar Dr. Hartmut Schubert unterzeichnen in
Erfurt eine Absichtserklarung zur Vertiefung der Kooperation.

Eine Absichtserklarung unterzeichnen auch der sachsische Chief
Information Officer (CIO) sowie Amtschef Thomas Popp und
BSI-Prasident Arne Schonbohm in Dresden.
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November 2018 — Karrieremessen im Wintersemester

Im Rahmen seiner Recruiting-Kampagne ,,Was wir wollen: Deine
digitale Seite“ prasentiert sich das BSI auch in der zweiten
Jahreshalfte auf verschiedenen Karrieremessen:

e 25.09. - Talente im Dialog in Troisdorf
e 30.10. - 1. IT-Karrieretag des BFD Bw Koéln

* 14.11. - Unternehmenstag HBRS in St. Augustin
(inkl. Vortrag)

e 22.und 23.11. - Absolventenkongress Koln
(inkl. Teilnahme Podiumsdiskussion und Vortrag)

* 03.12. - Bonding Aachen
* 07.12. - Tag der Informatik RWTH Aachen
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November 2018 — Vortrag an der HBRS

Am 12. November besucht BSI-Prasident Arne Schonbohm die
Hochschule Bonn-Rhein-Sieg.

Mit zahlreichen Studierenden diskutiert er die aktuellen und
kiinftigen Herausforderungen der Cyber-Sicherheit und stellt die
Aktivitaten des BSI dar.

Cyber-Sicherheit als Voraussetzung
einer erfolgreichen Digitalisierung

Die Zusammenarbeit von Staat, Wissenschaft und Wirtschaft
Referent: Arne Schénbohm, Prasident des BSI

12. November 2018 - 16.00 Uhr |

Audimax (HS 1) Campus St.Augustin I

www.bsi.bund.de

Bundesamt Hochschule
‘.9 fiar Sicherheit in der O . Bonn-Rhein-Sieg.
Informationstechnik University of Appled Scences
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November 2018 - BSI-Team gewinnt CHES 2018 Challenge

Ein Team des BSI nimmt bei der Hardware-Sicherheits-
konferenz CHES / Cryptographic Hardware and Embedded
Systems teil.

Es beteiligt sich an den beiden Einzeldisziplinen der CHES
Challenge, die sich mit AES-Implementierungen befassen, und
gewinnt beide.

Die jahrlich stattfindende CHES ist mit tiber 400 Teilnehmern
eine der groRten internationalen Konferenzen im Bereich der
kryptographischen Forschung.

% Bundesamt
fur Sicherheit in der
Informationstechnik

Seite 101



November 2018 - 25. Cyber-Sicherheits-Tag

([CARMA

Qummmm (NTELLIGENT. EINFACH. PREMIUM.

Unter dem Motto ,,Cyber-Attacke, Datenverlust, Imageschaden -
Tipps & Tricks fiir eine erfolgreiche Vorfallsbehandlung® [adt die
Allianz fir Cyber-Sicherheit in Kooperation mit der CARMAO
GmbH zum 25. Cyber-Sicherheits-Tag nach Limburg an der Lahn

eln.

Schwerpunktthemen:

* Erfahrungsberichte aus konkreten Vorfallen
* Notfallkonzepte

* Krisenkommunikation

* Verantwortlichkeiten & Krisenstabe

e Zusammenarbeit mit externen Dienstleistern
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November 2018 — BSI baut Zusammenarbeit mit NAMUR aus

Das BSI und der Verband der Anwender von
Automatisierungstechnik der Prozessindustrie (NAMUR)
verstarken ihre Zusammenarbeit im Bereich der Cyber-
Sicherheit.

Eine entsprechende Vereinbarung beschlieRen NAMUR und

BSI im Rahmen der NAMUR-Hauptsitzung in Bad Neuenahr.

Das BSI wird Mitglied des NAMUR e.V.

NAMUR wird Teilnehmer der vom BSI initiierten Allianz fir
Cyber-Sicherheit (ACS).

% Bundesamt
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November 2018 - Technische Richtlinie ,,Secure Broadband Router*

Das BSI veroffentlicht die Technische Richtlinie N—
,Secure Broadband Router“ (TR-03148).

Sie richtet sich an Hersteller von Breitband-Routern und
definiert ein Mindestmal an IT-Sicherheitsmallinahmen,
die fir Router im Endkundenbereich umgesetzt sein sollten.

B8l Sicherheitsinfo

In Verbindung mit dem IT-Sicherheitskennzeichen ist die
Technische Richtlinie ein wichtiger Schritt zur neuen BSI-

Aufgabe des digitalen Verbraucherschutzes.
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November 2018 - Smart Country Convention

Vom 20. bis zum 22. November findet die Smart Country
Convention in Berlin statt.

Auf dem Stand des BMI beantwortet die Allianz fiir Cyber-
Sicherheit zahlreiche Fragen von Vertretern aus Stadten und
Kommunen. Im Mittelpunkt steht dabei stets die Frage, wie

Angebote der Verwaltungen digital und sicher gestaltet werden
konnen.

smart country

convention

% Bundesamt
fur Sicherheit in der
Informationstechnik

Seite 105



Dezember 2018 - Neugestaltung der Personalkampagne

Um den Arbeitgeberauftritt des BSI weiter zu optimieren, “

werden sowohl die Kampagnenmotive weiter- als auch neue 1

Wege der Rekrutierung entwickelt. De| ne

Mit umfassenden Werbemalinahmen sollen diese die d |g|ta le

Grundlage fiir den erfolgreichen Personalaufwuchs um Jahr S .
eite

2019 bilden.

Fachliche Herausforderungen

An spannenden Herausforderungen wachsen und dabei
einen groen gesellschaftlichen Nutzen schaffen? Das ist bei
uns ein und dasselbe.
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Dezember 2018 — EU High-level Cybersecurity Conference

Am 3. und 4. Dezember 2018 findet in Wien die zentrale
Cyber-Sicherheits-Konferenz der dsterreichischen EU-
Ratsprasidentschaft statt.

Unter dem Eindruck einer auf einem besorgniserregenden
Niveau verbleibenden Bedrohungslage und einer zeitgleich
fortschreitenden Digitalisierung betont BSI-Prasident Arne
Schénbohm in seiner Keynote-Rede ,,Building Blocks for
Trust and Resilience in Cyber Security, dass wir zur
erfolgreichen Meisterung dieser Herausforderungen effektive
Regulierung und Kooperation im Bereich der Cybersicherheit
sowohl auf nationaler als auch auf europaischer Ebene
bendtigen. Nationalen Cybersicherheitsbeh6rden wie dem BSI
komme dabei eine entscheidende Rolle zu, da sie die
Grundlage fiir eine starke und resiliente Cyber-Sicherheits-
Architektur darstellen.

eu2018parl.at
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Dezember 2018 - Informationen fiir Buirger

Im Dezember nimmt ,,BSI fiir Birger“ smartes Spielzeug in den
Fokus und gibt Nutzern Sicherheitstipps fiir die Erfillung von
Weihnachtswiinschen an die Hand.

Umgesetzte MalRnahmen:

Webseitentexte

Statement-Video

Facebook, Twitter

Beitrag im Newsletter ,,Sicher informiert“ des BirgerCERT

Radiomatern-Dienst

Zum Jahreswechsel wirft ,BSI fir Blrger“ einen Blick auf die IT-
Sicherheitslage 2018 und klart tGber unterschiedliche
Gefahrenlagen im Internet auf.

% Bundesamt
fur Sicherheit in der

Informationstechnik

Smart Toys - 5 Tipps fiir die sichere Nutzung

Sichem lﬂ Rat geben
Das Produkt am besten vor Inbetrieb- Ein verantwortungsbewusster Umgang mit

nahme mit einem neuen individuellen dem Spielzeug ist unabdingbar. Je friher Kinder
Nutzen und Risiken kennen lernen, desto besser.

BSI FUR BURGER \ 1) Tune

otwendig oder nitzlich, alle Eltern sollten sich ebenfalls mit den Smart Toys
Vore n Features des Gerates zu afti die Si itseil ki
I ” S I HTE RN ET - N‘I T SI ( H E RH EI T nutzen oder kéi el und die Spielzeuge nach dem Spielen
leaktiviert werden? immer aussc| halten.

(:) Auxtualisiere

n
Am besten nicht nur regelmaRige Updates
machen, sondern nach der Aktualisierung
) eventuell verdnderte Berechtigungen anpassen.
h- O
©

4

:rinﬁmhijt \
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Dezember 2018 — Malware Emotet bedroht IT-Infrastruktur

Im Dezember warnt das BSI aufgrund einer auffalligen Haufung SPIEGEL ONLINE seizseLa Q =3

= Men( | Politk Meinung Wirtschaft Panorama Sport Kultur Wissenschaft mehr v

an Meldungen zu schwerwiegenden IT-Vorfillen, die im NETZWELT i | BT A
Zusammenhang mit der Malware Emotet stehen.

Schaden in Millionenhdhe
BSI warnt vor neuem Angriff eines alten Trojaners

Emotet wird tber grolR angelegte Spam-Kampagnen verteilt und :

ber Phishing-Mails verbreitet sich erneut die seit Jahren bekannte Schadsoftware Emotet. Obwohl man sich
stellt daher eine Bedrohung fiir Unternehmen, Beh6rden und A
Privatanwender dar.

...........

.........

nnnnnnnnnnnnnnnnnnnnnnnnnn

Dazu erklart BSI-Prasident Arne Schonbohm: ,,Emotet ist nach
unserer Einschatzung ein Fall von Cyber-Kriminalitat, bei der die

Methoden hochprofessioneller APT-Angriffe adaptiert und e ) 5] 3395397112 8/4/33 domiinc}
automatisiert wurden. Schon im aktuellen Lagebericht des BSI N i:ﬁ?ssg;iza:ﬁs gjgzgw‘;“
haben wir von einer neuen Qualitat der Gefahrdung gesprochen e t DAB32898CB46 S4T30 00
und sehen uns durch Emotet darin bestatigt. Wir fordern ; — 7—?5535533775312 @3@33“"3‘.’1
deswegen Unternehmen und Organisationen auf, ihre IT- ; : e | ARdenczcn coe

Der Trojaner Emotet treibt schon seit Jahren sein Unwesen im Internet. Nun
schlagen sogar Deutschlands Internetverteidiger Alarm.

- | IR

Infrastruktur und insbesondere ihre kritischen Geschaftsprozesse
vor dieser Art der Bedrohung zu schiitzen und ihre IT-
SicherheitsmalRnahmen angemessen auszubauen.®
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Dezember 2018 — Smart Meter Gateway

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
erteilt das erste Zertifikat auf Basis des Schutzprofils fiir das
Smart Meter Gateway. Im Zertifizierungsverfahren wurden neben
dem Nachweis der Einhaltung der Sicherheitsvorgaben im Smart
Meter Gateway auch die Herstellungs- und Entwicklungs-
prozesse des Herstellers sowie die Auslieferungswege der Gerate
betrachtet und durch das BSI abschliefend zertifiziert.

BSI-Prasident Arne Schonbohm erklart: ,Smart Meter Gateways
sind ein gutes Beispiel dafiir, welchen Einfluss digitale und
vernetzte Technologien auf den Alltag der Verbraucherinnen und
Verbraucher haben werden. Mit dem ersten zertifizierten Smart
Meter Gateway zeigen BMWi und BSI, dass Digitalisierung auch
bei hohen Vorgaben an Datenschutz und IT-Sicherheit gelingt.”
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Kontakt

Bundesamt fur Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185-189
D-53175 Bonn

bsi@bsi.bund.de

www.bsi.bund.de
www.bsi-fuer-buerger.de
www.twitter.com/bsi_presse
www.twitter.com/arneschoenbohm
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