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Re ge lun gen

für den Ein satz von E-Mail
in der Fach hoch schu le Aa chen

vom 18. August 2005

E-Mail ist als Kom mu ni ka tions mit tel in der Fach hoch schu le Aa chen ein zu set zen. 

Ein ge hen de Mails sind zu be ar bei ten. Die Post ord nung der Fach hoch schu le gilt ent spre chend
(http://www.fh-aa chen.de/dlc_post ord nung.html).

Der pa pier ge bun de ne Schrift ver kehr kann je doch nicht in al len Fäl len durch elek tro ni sche Da ten über -
tra gung er setzt wer den. Je doch soll, so weit zu läs sig und tech nisch mög lich, dem elek tro ni schen Da -
ten aus tausch der Vor rang ein ge räumt wer den. Auf ei nen par al le len Ver sand von Pa pier do ku men ten
ist i.d.R. zu verzichten. 

1. Gel tungs be reich und All ge mei ne Grund sät ze

1.1 Die Richt li nie gilt für die Be schäf tig ten der Fach hoch schu le Aa chen, so fern sie Zu gangs mög lich -
kei ten zum Sys tem der elek tro ni schen Post ha ben. 

1.2 Die elek tro ni sche Post ist als Kom mu ni ka tions mit tel, so weit tech ni sche, recht li che oder wirt -
schaft li che Grün de dem nicht ent ge gen ste hen, zur Be schleu ni gung und Ver ein fa chung von Vor -
gän gen vor ran gig ge gen über der Brief post und ge gen über dem Fax zu nut zen. 

2. Or ga ni sa to ri sche Grund sät ze 

2.1 Elek tro nisch er stell te Do ku men te sind, so weit sie für den Ge schäfts gang von Be deu tung sind, in
Pa pier form zu den Ak ten zu neh men. 

2.2 Von der DVZ sind die er for der li chen tech ni schen und or ga ni sa to ri schen Maß nah men für die Teil -
nah me an der elek tro ni schen Post um zu set zen. Die se Stel le muss eben falls für die Aufrecht -
erhaltung des lau fen den Be trie bes Sor ge tra gen. 

2.3 Schu lungs maß nah men sind im er for der li chem Um fang durch zu füh ren. 

3. Emp fang elek tro nisch über mit tel ter Do ku men te 

3.1 Für die Teil nah me am elek tro ni schen Da ten aus tausch ist eine Iden ti fi zie rung und Au then ti sie -
rung der Be nut zer er for der lich. Dies er folgt i.d.R. durch eine Be rech ti gungs prü fung über Pass -
wort ein ga be. 
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3.2 Der elek tro ni sche Brief kas ten ist vom Be nut zer re gel mä ßig auf den Ein gang elek tro ni scher Post
zu kon trol lie ren. Bei län ge ren Ab we sen hei ten (Ur laub) ist die au to ma ti sche Abwesenheits -
benachrichtigung des Mail pro gramms zu ak ti vie ren, mit ei nem Hin weis auf Ver tre tungs re ge lun -
gen.

3.3 Der Emp fang elek tro ni scher Post ist dem Be nut zer nach Mög lich keit au to ma ti siert an zu zei gen.

3.4 Hin sicht lich des Emp fangs von Vor gän gen mit be son de rer Be deu tung ist gem. Ziff. 2.1 zu ver -
fah ren. 

3.5 Bei Zwei feln an der Rich tig keit der Adres se sind elek tro ni sche Nach rich ten an den Ab sen der zu -
rüc kzu schi cken.

4. Ver sand von elek tro ni schen Do ku men ten 

4.1 Per so nen be zo ge ne oder an der wei tig ver trau li che In for ma tio nen dür fen nur dann über tra gen
wer den, wenn die Ver trau lich keit der In for ma tio nen bei der Über tra gung ge währ leis tet ist. Dies
gilt nicht nur für den In halt der E-Mail, son dern auch für bei ge füg te An la gen (At tach ments). Zu
den vom An wen der um zu set zen den Si cher heits maß nah men sie he un ter Ziff. 6.2. 

4.2 Der Ab sen der soll te sich bei Er for der nis über den Emp fangs- und Be ar bei tungs stand der elek tro -
ni schen Post in for mie ren. Ist eine Emp fangs be stä ti gung er for der lich, so ist der Emp fän ger auf -
zu for dern, eine Emp fangs be stä ti gung zu über sen den.

5. Auf bau der elek tro ni schen Do ku men te 

5.1 Elek tro nisch zu ver sen den de Post muss die er for der li chen An ga ben zum Ab sen der ent hal ten,
die den Cor po ra te De sign-An for de run gen der Fach hoch schu le Aa chen ent spre chen (eine Mus -
ter-Ab sen der-Sig na tur wird nach In-Kraft-Set zung der Mail ord nung zum He run ter la den im For -
mu lar downlo ad be reit ge stellt wer den). 

5.2 Elek tro ni schen Do ku men ten kön nen An la gen (At tach ments) bei ge fügt wer den. Auf die Bei fü -
gung von An la gen ist in der elek tro ni schen Post hin zu wei sen. An la gen sind auf das Not wen digs -
te zu be schrän ken. Der Emp fän ger ist da rauf hin zu wei sen, mit wel chem Soft wa re pro dukt die
bei ge füg ten Do ku men te er stellt wur den. Wenn es sich bei den An la gen um rei ne In for ma tio nen
han delt, die nicht wei ter be ar bei tet wer den müs sen, sind Mi cro soft-Office Do ku men te (Win word,
Ex cel und Po wer point Da tei en) vor dem Ver sen den in Acro bat-Rea der-Do ku men te
umzuwandeln, um die Gefahr der Übermittlung von Makro-Viren auszuschalten.

5.3 Um die pro blem lo se Wei ter ver ar bei tung elek tro ni scher Post auch beim Adres sa ten zu ge währ -
leis ten, ist auf eine be son de re For ma tie rung des Tex tes (Ta bel len, Gra phi ken, Kopf zei len, Fuß -
zei len, etc.) zu ver zich ten.

6. Da ten schutz und IT-Si cher heit

6.1 Die Be stim mun gen der Netz ord nung der Fach hoch schu le Aa chen sind ein zu hal ten.
(http://www.fh-aa chen.de/fhmitt_fh_ord.html).
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6.2 Per so nen be zo ge ne Da ten sind un ter Be rücks ich ti gung ih rer Schutz wür dig keit ver schlüs selt
und, so weit er for der lich, di gi tal sig niert (elek tro ni sche Un ter schrift) zu über mit teln. Die er for der li -
chen Maß nah men sind durch den Da ten schutz be auf trag ten fest zu le gen. Die zur Ver schlüs se -
lung und di gi ta len Sig na tur be nö tig ten Zer ti fi ka te kön nen nach Rüc kspra che mit der zu stän di gen
DV-Ab tei lung bei der IUK in Köln (In fos un ter www.iuk-nrw.de) be an tragt wer den.

6.3 Das Über mit teln von aus führ ba ren Pro gram men ist grund sätz lich nicht zu läs sig. 

6.4 Um die elek tro ni sche Adres sie rung häu fig wie der keh ren der Emp fän ger krei se zu ver ein fa chen,
ver fü gen die meis ten E-Mail-Pro gram me über Ver teil er lis ten. Nach Mög lich keit sind die zen tral
ge pfleg ten Lis ten und Funk tions adres sen der Da ten ver ar bei tungs zen tra le zu ver wen den
(http://www.noc.fh-aa chen.de/). 

6.5 Wird eine Da tei mit Schad funk tio nen (Vi ren) ent deckt, ist un ver züg lich ein hier für vor ge se he ner
An sprech part ner der In sti tu ti on zu in for mie ren. 

6.6 Emp fän ger und Ab sen der ver trau li cher In for ma tio nen müs sen auf den kom mu ni zie ren den
IT-Sys te men da für Sor ge tra gen, daß auch hier die Ver trau lich keit der In for ma tio nen ge wahrt
bleibt. Wer den die ge spei cher ten In for ma tio nen nicht mehr be nö tigt, müs sen Emp fän ger und
Ab sen der in der Lage sein, die In for ma tio nen zu lö schen. 

6.7 Die In stal la ti on und War tung der Kom mu ni ka tions soft wa re ob liegt grund sätz lich ei nem IT-Sys -
tem ver wal ter. 

Aa chen, den 18. Au gust 2005

Der Kanz ler Der Rek tor 
der FH Aa chen der FH Aa chen
In Ver tre tung

gez. Smeetz gez. M. Schul te-Zur hau sen

Reg.-Dir. Rei ner Smeetz Prof. Dr.-Ing. Man fred Schul te-Zur hau sen
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Merk blatt für si che re E-Mail-Nut zung

• Ver sen den Sie sen si ti ve In for ma tio nen nicht un ge schützt als E-Mail!

• E-Mails soll ten kei ne In hal te ent hal ten, die Sie nicht auch in Pa pier form ver öf fent li chen würden!

• Be nut zen Sie Kom pri mier pro gram me (z.B. Win Zip), um grö ße re Da ten men gen vor dem
Ver sen den zu kom pri mie ren.

• Fül len Sie die Be tref fan ga be (Sub ject) im mer aus, z. B. ent spre chend der Be tref fan ga be in ei nem 
An schrei ben.

• Lei ten Sie kei ne Da tei en un ge prüft wei ter (For ward).

• Ver wen den Sie eine Sig na tur da tei, um au to ma tisch ih ren Na men und die not wen di gen
Kon takt in for ma tio nen an jede Mail anzuhängen.

• Ver trau en Sie nicht auf Ab sen der an ga ben. E-Mail-Adres sen kön nen leicht ge fälscht werden.

• Ach tung bei Rü ckant wor ten (Re ply): Die bei ei nem Re ply über nom me ne E-Mail-An schrift soll te
da rauf hin über prüft wer den, ob sie kor rekt ist. Sie kann durch Kon fi gu ra tions feh ler in halt lich
falsch sein oder auch vor sätz lich gefälscht worden sein.
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