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Kurzbeschreibung / Abstract

Kurzbeschreibung / Abstract

Software wird in immer gréRerem Umfang in technische und organisatorische Systeme eingebettet und
ubernimmt darin immer 6fter auch sicherheitskritische Aufgaben. Gleichzeitig ist der Innovationsdruck
der (europdischen) Bahnindustrie u.a. wegen des groRRen und (noch) zunehmenden internationalen Wett-
bewerbs grof? und erfordert die Betrachtung von Optimierungspotential auch im Bereich der Software-
Entwicklung.

Die vorliegende Studie greift diese Fragestellung auf und beschreibt die aktuellen Tendenzen und Her-
ausforderungen, denen sich die Software-Entwicklung im Eisenbahnbereich in den kommenden Jahren
stellen muss. Dabei werden kiinftige Produktstrukturen, Standards, Methoden und Prozesse, sowie Be-
lange der Ausbildung thematisiert. Ausgehend von einer Analyse der Trends in den benachbarten Doma-
nen Automobilindustrie, Avionik, Telekommunikation und Industrieautomatisierung werden Vorschlage
fiir den Eisenbahnsektor entwickelt. Diese werden konkretisiert an zwei Beispielen: Der Integration von
RBC und STW, sowie der Integration OBU und TCMS. Die Ergebnisse lassen sich wie folgt zusammen-
fassen (siehe auch Abschnitt 1.3):

Die Digitalisierung des schienengebundenen Verkehrs wird weiter zunehmen. Die Bahntechnik
kann hier von vielen Entwicklungen anderer Bereiche profitieren, die sorgsam beobachtet wer-
den sollten.

Die Aufspaltung der Sicherheitsnormen fiir Softwareentwicklung gemaf den verschiedenen An-
wendungsdomanen ist inhaltlich nicht immer zu rechtfertigen. Es sollte gepriift werden, ob fur
bahntechnische Anwendungen vermehrt auch Zertifizierungen aus anderen Fachdoménen in Be-
tracht kommen.

Modellbasierte Entwicklung erfordert eine bewusste Entscheidung fur die geeignete Modellie-
rungssprache.

Auch sicherheitsgerichtete Systeme lassen sich, unter Voraussetzung entsprechender Granulari-
tat, mit agilen Methoden entwickeln.

Funktionale Sicherheit und IT-Sicherheit miissen gemeinsam behandelt werden; die Technolo-
gien flr IT-Sicherheit bei Dateniibertragung und Datenablage sind im Prinzip vorhanden, sind in
der Bahnbranche aber noch nicht durchgéngig etabliert.

In der Bahntechnik entsteht ein immer groRerer Bedarf an IT-Fachleuten und System-
Ingenieuren, insbesondere mit Kenntnissen und Fertigkeiten im Testen.



Einleitung

1 Einleitung

1.1 Aufgabenstellung

Software wird in immer gréRerem Umfang in technische und organisatorische Systeme eingebettet und
ubernimmt darin immer 6fter auch sicherheitskritische Aufgaben. Dieser allgemeine Trend der Digitali-
sierung — nicht nur in der Bahnindustrie, sondern zunehmend aller Lebensbereiche — findet seit vielen
Jahren statt (man denke z.B. an den Dotcom-Hype im Jahr 2000) und wird tber die Jahre mit unter-
schiedlichen Schwerpunkten verkniipft — so beschreiben aktuell die Schlagworte Industrie 4.0 und Inter-
net der Dinge (10T) die Thematik.

Der Innovationsdruck der (européischen) Bahnindustrie ist u.a. wegen des zunehmenden internationalen
Wettbewerbs groR und (noch) zunehmend. Dass mit Hochdruck an der Beseitigung von Schwachstellen
gearbeitet bzw. nach Kosten- oder Optimierungspotential gesucht wird, ist eine geradezu notwendige
Konsequenz. Die Frage, ob in anderen Doménen technische Ldsungen, Mechanismen oder Strukturen
herausgebildet wurden, die nutzbringend in die Domane ,,Bahn* ibertragen werden konnen, ist nahelie-
gend und mehr als berechtigt.

Die vorliegende Studie greift diese Fragestellung auf und untersucht und bewertet den Stand der Soft-
wareentwicklung im Eisenbahnsektor im Vergleich zu anderen Bereichen eingebetteter Systeme, um
geeignete Transferpotentiale aufzuzeigen. Basierend auf einer Analyse aktueller Trends und Entwicklun-
gen in ausgewahlten Fremddoménen (Automobilindustrie, Avionik, Telekommunikation und Industrieau-
tomatisierung) wurde untersucht, inwieweit sich aus den dort gemachten Erfahrungen fiir den Bahnbe-
reich konkrete VVorschlége ableiten lassen, fir:

die Anpassung von Produktstrukturen (Hardware und Software),

die Anpassung bestehender Standardisierungen,

die Anpassung der Entwicklungs- und Priifmethoden/-prozesse und

die Anpassung der Ausbildung von Softwareentwicklern und Ingenieuren.

Ausgangspunkt der Betrachtung ist zundchst die Frage, inwieweit sich durch Veranderungen der Pro-
duktstrukturen eine Verbesserung der Produkte bzw. deren Qualitét erreichen lasst. Die wird erganzt
durch die Frage, wie der Produktentwicklungsprozess beschaffen sein muss, um eine adédquate Gesamt-
qualitat der Produkte sicherzustellen. Den Standards kommt dabei eine zentrale Rolle zu, weil damit u.a.
auch die Arbeitsweisen (d.h. Methoden und Prozesse) bestimmt werden, die ihrerseits in der Regel auch
deutliche Implikationen beziiglich des Aufwands (d.h. Zeit und Kosten) und Qualitat nach sich ziehen.
Die Regelwerke der Bahn hier sind friihen Ursprungs und zwar so, dass Software noch gar keine und
Telekommunikation nur eine sehr geringe Rolle gespielt haben. In der heutigen Situation, in der wesent-
liche (d.h. leistungsbestimmende) Produkteigenschaften durch Software definiert werden und technische
Kommunikation der allgegenwaértige Begleiter ist, erscheinen die Regelwerke zur Software-Erstellung
quasi als (z. Zt. allerdings interpretierungsbeduirftiger) Leitstrahl. Eine regelmaRige Bestandsaufnahme
der Trends in anderen Branchen und der Abgleich mit Erfordernissen der Bahntechnik ist daher geboten.

1.2 Herangehensweise

Ausgehend von den in der Aufgabenstellung genannten vier Problemfeldern wurde ein Fragebogen erar-
beitet, der die genannten Problemfelder auf konkrete Sachfragen herunterbricht (vgl. Anhang). Basierend
auf diesem Fragebogen erfolgte zunéchst eine Recherche der identifizierbaren relevanten Trends und
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Entwicklungen innerhalb der zu untersuchenden Fremddoménen (Automobilindustrie, Avionik, Tele-
kommunikation und Industrieautomatisierung). Die Ergebnisse dieser Recherche werden in Kapitel 2
(Entwicklung in anderen Fachdoménen) vorgestellt, wobei hier vorrangig eine reine Darstellung der
Trends und Entwicklung in den Fremddoménen erfolgt. Basierend auf den Ergebnissen dieser Recherche
wurden die gefunden Trends und Entwicklungen hinsichtlich ihrer Ubertragbarkeit auf den Eisenbahnbe-
reich diskutiert, bewertet und es wurden mdgliche Vorschldge ausgearbeitet. Das Ergebnis dieser Analyse
wird in Kapitel 3 (Vorschlége flr den Eisenbahnsektor) ausgefiihrt. AbschlieBend wird in Kapitel 4
(Anwendungsbeispiele) an Hand von Beispielen aus dem Bahnbereich das mdgliche Verbesserungspo-
tential hinsichtlich der Integration der Funktionalitaten von Stellwerk und Radio Block Centers bzw. der
Integration der Funktionalitdt von Fahrzeugsteuerung/Zugsteuerung und Zugsicherung/Signalisierung
vorgestellt.

Far die durchgefiihrten Recherchen wurde als Informationsquelle die Fachmeinung verschiedener Exper-
ten des Forschungsinstitutes (FOKUS Fachgruppe) und von langjahrigen Partnern und Kunden eingeholt.
Durch die Zusammenarbeit mit Kunden verschiedener Doménen verfiigen die befragten Experten nicht
nur Uber profunde Kenntnisse auf ihrem jeweiligen Fachgebiet (bspw. Testautomatisierung), sie haben
auch Einblick darin, wie sich die zugehdrigen Technologien, Methoden und Prozesse in den einzelnen
Fachdomanen (z.T. recht unterschiedlich) entwickeln und auswirken. Dieses Wissen wurde (ber Befra-
gungen und Interviews erfasst und dabei auch die bestehenden Kontakte zur Industrie genutzt, um (bspw.
in Fachgremien) einzelne Aspekte aus dem Themen-/Fragenkatalog mit Vertretern der entsprechenden
Industrie zu diskutieren. Um auch die Sichtweise und Erfahrungen des Auftraggebers (Eisenbahnbundes-
amt) in die Ausarbeitung mit einflieBen zu lassen, wurde der Fragebogen auch mit Vertretern des Eisen-
bahnbundesamtes diskutiert.

Zur Absicherung wurden als sekundare Informationsquelle auch ¢ffentlich zugéngliche Informations-
quellen wie branchenspezifische Standards und Normen sowie richtungsweisende Veroffentlichungen
einzelner Firmen als auch von Fach- oder Interessenverbanden fir die Studie mit herangezogen. Aus
diesen lassen sich ebenfalls Erkenntnisse dariiber ableiten, welche technologischen Entwicklungen inner-
halb einer Fachdomane gerade stark diskutiert werden.

1.3 Managementzusammenfassung

Die Ergebnisse der Interviews und Recherchen kénnen wie folgt zusammengefasst werden.

Produktstrukturen: Die Digitalisierung des schienengebundenen Verkehrs wird weiter zunehmen. Die
Bahntechnik kann hier von vielen Entwicklungen anderer Bereiche profitieren, die sorgsam beobachtet
werden sollten. Dementsprechend wird auch der Einsatz von kommerziellen und frei verfugbaren Stan-
dardkomponenten in der Bahnbranche weiter zunehmen. Das betrifft sowohl die Software als auch die
Hardware. Die Kommunikation wird digitaler, bahnspezifische Kommunikationsstandards (z.B. GSM-R)
werden eine geringere Rolle spielen, der Trend ist ,,all-IP*.

Auch die Intelligenz und Vernetzung der Steuergerate und anderer informationsverarbeitender Systeme
wird steigen. Die wesentlichen Funktionalitdten werden in Zukunft hauptsachlich durch Softwarekompo-
nenten erbracht werden. Neue, flexiblere Architekturen werden es erleichtern, Softwarekomponenten
geman den Systemanforderungen auf die Hardware zu verteilen. Das kann zu einer Reduktion der Anzahl
der Steuergeréte fiihren; allerdings wirkt der Trend nach immer mehr Systemfunktionen dem entgegen.

Beim Entwurf von Komponenten und Systemen muss sowohl die langfristige Evolutionsféhigkeit als
auch die Fahigkeit zur kurzfristigen Aktualisierung der Hard- und Software noch stérker berticksichtigt
werden. Dafir gibt es im Wesentlichen drei Griinde:
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e neue Anforderungen,
e der Umgang mit Obsoleszenz, und
e Sicherheitsliicken in IT-Systemen.

Die Prozesse fur die Qualitatssicherung und die Zulassung miissen daher die zlgige Aktualisierung von
Komponenten noch besser unterstiitzen.

Standards: Die Aufspaltung der Sicherheitsnormen fir Softwareentwicklung geméaR den verschiedenen
Anwendungsdoménen ist inhaltlich nicht immer zu rechtfertigen. Es sollte geprift werden, ob fir bahn-
technische Anwendungen vermehrt auch Zertifizierungen aus anderen Fachdoménen in Betracht kom-
men. Insbesondere ist es nicht erforderlich, weitere unterschiedliche Normen innerhalb der Bahndoméne
(z.B. fiir die Leit- und Sicherungstechnik und Fahrzeugsoftware) zu haben. Aus den Interviews ergab
sich, dass in den meisten Fallen drei statt flinf Sicherheitsanforderungsstufen (keine, mittel, hoch) geni-
gen.

Wichtige ,,neue’ Methoden und Techniken wie z.B. IT-Sicherheit, modelbasierte Entwicklung und agile
Prozesse sind in der EN 50128 nicht ad&quat repréasentiert. Hier bietet sich der "Supplement-
Mechanismus" der DO-178C an.

Methoden und Prozesse: Modellbasierte Entwicklung erfordert eine bewusste Entscheidung fur die
geeignete Modellierungssprache. Auch sicherheitsgerichtete Systeme lassen sich, unter Voraussetzung
entsprechender Granularitat, mit agilen Methoden entwickeln. Funktionale Sicherheit und IT-Sicherheit
mussen gemeinsam behandelt werden (da z.T. gegenldufige Anforderungen erftllt werden miissen). Die
Technologien fur IT-Sicherheit bei Dateniibertragung und Datenablage sind im Prinzip vorhanden, sind
in der Bahnbranche aber noch nicht durchgéngig etabliert. Es fehlt zumeist an einer durchgéngigen I1T-
Sicherheitsarchitektur und den dazugehérigen Prozessen.

Ausbildung: Bahnsysteme wandeln sich immer mehr in IT-Produkte, daher entsteht ein immer groRerer
Bedarf an IT-Fachleuten und System-Ingenieuren. Softwaresicherheitsaspekte werden im allgemeinen
Ingenieursstudium wenig beriicksichtigt. Noch gravierender ist nach Aussagen von Industrievertretern
das Fehlen von Kenntnissen und Fertigkeiten im Testen. Im Wetthewerb um die besten Képfe steht die
Bahnindustrie in Konkurrenz zu den IT-Unternehmen; in diesem Wettbewerb muss die Bahnbranche
auch auf zeitgeméaRe Arbeitsmethoden und Softwaretechnologien setzen.
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2 Entwicklung in anderen Fachdomaénen

Im Rahmen der durchgefiihrten Recherche in den Doménen Automobilindustrie, Avionik, Telekommuni-
kation und Industrieautomatisierung wurden Fachexperten der jeweiligen Doméne hinsichtlich ihrer
Sichtweise auf Trends und Entwicklungen in ihrer Domane befragt (siehe Anhang: Fragebogen). Die
nachfolgenden Abschnitte dieses Kapitels enthalten jeweils einen groben Uberblick tber die aktuellen
Themen in diesen Domanen, sowie eine kumulierte Zusammenfassung der in den Interviews geduferten
Meinungen dazu. Sie basieren daher sowohl auf relevanten Literaturquellen, als auch auf Fachwissen von
Domaénenexperten.

2.1 Automobilindustrie

In der ber 125 Jahre alten Automobilbranche betrachtete man lange Zeit das Fahrzeug als metallene
Maschinen auf Radern, die sich vor allem durch den ihr eigenen Verbrennungsmotor auszeichnet. Ent-
sprechend waren es zunéchst vor allem Maschinenbauer, welche die Entwicklung des Industriezweiges
und der Fahrzeuge bestimmt haben. Inzwischen beinhalten Fahrzeuge auch eine Vielzahl elektronischer
Systeme, mit denen vor allem die Sicherheit und der Komfort im Fahrzeug deutlich erhéht wurden. Zwar
hat seit den 1970er Jahren die Zahl der in den Fahrzeugen verbauten elektronischen Baugruppen stetig
zugenommen (die Elektronik wiegt inzwischen mehr als der Motor), es dauerte aber erheblich langer bis
auch Elektroingenieure eine grélRere Rolle beim Systementwurf des Fahrzeuges spielten. In noch stéarke-
rem MaRe gilt diese Aussage fiir Softwareingenieure und das Thema Software-Entwicklung fiir Fahrzeu-

ge.

2.1.1 Produktstrukturen

Heutzutage ist das Auto ein nach innen und aulRen immer starker vernetztes IT-System. Auch die Hin-
wendung zu alternativen Antriebstechnologien (Elektro- oder Hybridantriebe) beeinflusst die Entwick-
lung bzw. Verénderung im Fahrzeugbau malgeblich. So wird etwa die bisherige mechanische Kraftiiber-
tragung vom Motor auf die Rader auf im Fahrzeug verteilte und elektronisch gesteuerte Antriebssysteme
umgestellt. Das damit verbundene Potenzial fiir die Reduktion des Anteils der beweglichen Teile im
Fahrzeug sowie das starke Interesse am autonomen Fahren haben dazu gefiihrt, dass heute fihrende IT-
Unternehmen wie Google, Apple, Intel, Infineon oder NVIDIA in den Markt eingetreten sind. Die ge-
samte Branche erlebt daher gerade, dass nicht mehr Maschinenbauer und Elektroingenieure, sondern
maligeblich Softwareingenieure die Architektur des Gesamtsystems Fahrzeugs bestimmen. Die traditio-
nellen Hersteller haben diesen Trend erkannt, auch weil sie beflirchten miissen, dass sie bei Verweige-
rung gegendiiber diesen Trends sich schnell in einer Position wie die ehemals dominierenden Hersteller
von Mobiltelefonen, Nokia und BlackBerry wiederfanden: Nach Einfiihrung des iPhones durch Apple
(Touchscreen Technologie und das von Unix herriihrende Betriebssystem iOS) im Jahre 2007 und dem
Nachziehen durch Google mittels der Android-Plattform sind die ,,K6nige der Tastentelefone* in kiirzes-
ter Zeit komplett aus dem Markt verdrangt worden.

StraBenfahrzeuge werden im Gegensatz zu Eisenbahnen in sehr grofer Stiickzahl und im Wesentlichen
fur individuelle Kunden hergestellt. Die vom Marketing getriebene Konfigurierbarkeit von Automobilen
ist mittlerweile so grof3, dass es nur sehr selten vorkommt, dass zwei baugleiche Fahrzeuge das Band
verlassen. Einhergehend damit werden die Produktentwicklungszyklen immer kiirzer und die VVerzah-
nung der Automobilhersteller mit ihren Zulieferern immer enger, da wesentliche Teile der fur den Fahr-
zeughalter sichtbaren Funktionen von Zulieferern in Hard- und/oder Software implementiert werden.
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Die Lebensdauer eines Autos ist in der Regel kiirzer als die eines Eisenbahnfahrzeuges, der Produkt-
Lebenszyklus betragt lediglich 15-20 Jahre. Dennoch ist Obsoleszenz auch in der Automobilindustrie ein
wichtiges Thema, da die Lebensdauer und Verfugbarkeit vieler elektronischer Komponenten deutlich
kiirzer ist als diese Zeitspanne. Da die elektronischen Bauteile die materielle Basis fur die Fahrzeugsoft-
ware bilden, ergeben sich daraus weitreichende Auswirkungen auf die Software-Entwicklungsprozesse in
der Automobilindustrie. So besteht beispielsweise ein sehr groRes Interesse, die Geratesoftware so zu
entwickeln, dass sie moglichst unabhéngig von der Geratehardware ist.

2.1.2 Standards

Der maligebliche Standard flr funktionale Sicherheit im Automobilbereich ist die ISO 26262 (,,Road
vehicles — Functional safety*), die als Anpassung der allgemeiner Sicherheitsnorm IEC 61508 an die
Anforderungen im Automobilbereich aufgefasst werden kann. Im zustdndigen Normierungsgremium
TC22/SC3/WG16 sind allerdings kaum Zulassungsbehdrden vertreten. Die Norm ist seit 2011 in Kraft,
eine neue Version ist in Vorbereitung (2019). Die Sicherheitsaspekte von Fahrzeugsoftware werden,
analog zur IEC 61508, in einem Teil 26262-6 behandelt. Durch die Nahe der ISO 26262 zur IEC 61508
gibt es auch viele Gemeinsamkeiten mit den Bahnnormen EN 5012x. Ein prinzipieller Unterschied ist
aber, dass bei der Zulassung von Fahrzeugen staatliche Stellen eine geringere Rolle spielen als im Eisen-
bahnbereich.

2.1.3 Methoden und Prozesse

Gegenwartig werden die Methoden und Prozessen der Softwareentwicklung in der Automobilindustrie
maRgeblich durch AUTOSAR (Automotive Open System Architecture) beeinflusst. AUTOSAR ist eine
im Jahre 2003 gegriindete weltweite Entwicklungspartnerschaft von Automobilherstellern, -zulieferern
und Unternehmen der Software-, Halbleiter und Elektronikindustrie. Mit AUTOSAR soll eine standardi-
sierte und offene Softwarearchitektur fir vernetzte eingebettete Steuergeréte im Fahrzeug geschaffen
werden, die umfassend konfigurierbar und fur verschiedene Fahrzeugplattformen verfugbar ist. Auf me-
thodischer Ebene gibt AUTOSAR vor, wie Systeminformationen und Steuergerate beschrieben werden
missen, damit sie modulare, austauschbare funktionale Einheiten darstellen.

Ubergreifendes Ziel von AUTOSAR ist es, durch die verbesserte Austauschbarkeit und damit einherge-
hende Wiederverwendung von Softwarekomponenten die Komplexitat elektronischer Systeme im Fahr-
zeug besser zu beherrschen. Dadurch werden auch die Grundlagen fiir ein besseres Obsoleszenz-
Management geschaffen, da es mit AUTOSAR leichter ist, Softwarekomponenten auf neuere Versionen
der Steuergeréte zu Ubertragen.

Die erste Auspragung von AUTOSAR bezeichnet man heute als Classic AUTOSAR, um sie leichter von
der seit 2016 erfolgenden Entwicklung von Adaptive AUTOSAR abgrenzen zu kénnen.

Classic AUTOSAR (ab 2003)

Auf unternehmerischer Seite war die Entwicklung von AUTOSAR vor allem vom Wunsch der Endher-
steller getrieben,

e durch Synergien in der Systementwicklung, die Kosten flir Steuergerate insgesamt zu senken,

o Softwarekomponenten unabhéngig von der konkreten Hardware zu beschreiben und insgesamt die
Software portabler zu entwickeln,
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o die Zahl der Steuergerate im Fahrzeug zu reduzieren, und
o die Zulieferer austauschbarer machen.

Gerade der vierte Punkt hat, insbesondere zu Beginn der Entwicklung von AUTOSAR, den Druck auf die
Zulieferer erhoht. Gleichzeitig gilt jedoch, dass eine einheitliche Architektur mit standardisierten Schnitt-
stellen und einer einheitlichen Methodik auch fur die Zulieferer Vorteile durch Kosteneinsparung bietet.
Aus diesem Grund waren an der Definition von AUTOSAR auch grof3e Zulieferer wie Bosch oder Conti-
nental von Anfang an maRgeblich beteiligt.

Eine wesentliche Motivation fur die im zweiten Punkt genannte, leichtere Portierbarkeit von Software-
komponenten war und ist ein verbessertes Obsoleszenz-Management durch die Hersteller, aber auch
durch die Zulieferer. Die wesentlichen Vorteile von AUTOSAR fiir das Obsoleszenz-Management griin-
den sich auf einer klareren Trennung der Anwendungssoftware von der Hardware (siehe Abbildung 1:
Ubersicht von Classic und Adaptive AUTOSAR (nach Bechter (2015)). Diese Trennung wird im We-
sentlichen dadurch erreicht, dass die Anwendungssoftware gegen die Softwareschnittstellen der AUTO-
SAR-Laufzeitumgebung programmiert wird wodurch man zu einer viel groReren Unabhangigkeit von der
unterliegenden Hardware gelangt. Software, die weitgehend unabhé&ngig von der Hardware entwickelt
wurde, ist leichter auf neue Plattformen zu portieren, falls die urspringliche Ziel-Hardware abgekindigt
oder nicht mehr verfugbar ist. Dadurch kdnnen Systeme, deren Lebenserwartung zu Ende geht, leichter
durch neue ersetzt werden.

Technische Merkmale von AUTOSAR

Ein wesentlicher Aspekt der mehrschichtigen Softwarearchitektur von AUTOSAR ist die standardisierte
Laufzeitumgebung, die zum einen als Portabilitatsschicht fir die Softwareentwicklung dient und zum
anderen als Middleware den Datenaustausch zwischen den Softwarekomponenten innerhalb eines Fahr-
zeugs ermdglicht. Dabei spielt es, aus softwaretechnischer Sicht, fur die Kommunikation keine Rolle, ob
die Softwarekomponenten auf einem oder verschiedenen Steuergeraten laufen. Diese ortstransparente
Kommunikation bildet die Grundlage flr die in AUTOSAR relativ flexible Zuordnung von Software-
komponenten zu Steuergeraten. Sie ist die entscheidende Voraussetzung, um bei steigenden Rechenkapa-
zitaten der Hardware durch Kollokation von Softwarekomponenten auf einem Steuergerét die Zahl der
Steuergeréte im Fahrzeug zu verringern.

Die Laufzeitumgebung stellt Basisdienste nicht nur fiir die Kommunikation, sondern auch fiir die Spei-
cherverwaltung oder die Systemdiagnose bereit. Generell I&sst sich sagen, dass die Softwarekomponenten
durch die Laufzeitumgebung von vielen Details der zugrundeliegenden Hardware oder des Betriebssys-
tems isoliert werden.

Die Erstellung der Laufzeitumgebung fur ein AUTOSAR-Steuergerat erfolgt heute weitestgehend mit

generativen Ansatzen, was den Anteil von manueller, und damit fehlertrachtiger, Codeerstellung dras-
tisch reduziert. Die Aufwénde sind jedoch nicht vollig verschwunden, sondern treten nunmehr in Form
der relativ komplexen Konfiguration der Laufzeitumgebung wieder auf.

Zusammengefasst l&sst sich festhalten, dass die AUTOSAR-Laufzeitumgebung eine standardisierte Por-
tabilitatsschicht ist, die es erleichtert, Softwarekomponenten auf andere Steuergeréte zu Uibertragen. In
den Zeiten vor AUTOSAR hatte jeder Zulieferer seine eigene Laufzeitumgebung definiert, was zu teuren
Mehrfachentwicklungen fiihrte. Mit AUTOSAR konnen sich die Hersteller bei der Entwicklung, dem
Test und der Zulassung stérker auf die eigentliche Funktionalitét ihrer Softwarekomponenten bzw. Steu-
ergerate konzentrieren.
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AUTOSAR-Methodik

Ein wichtiger Vorteil von AUTOSAR besteht darin, dass die Methodik neue Wege beim Systementwurf
und dabei insbesondere bei der funktionalen Dekomposition erlaubt. Vor AUTOSAR wurde die Ent-
scheidung, welche Systemfunktionen auf welchen Steuergeraten laufen, oft durch die Zulieferer definiert.
Dies fiihrte zu einer sehr groflen Anzahl von Steuergeraten im Fahrzeug, was nicht nur das Gewicht und
den Energieverbrauch erhéhte, sondern auch die Integration, Wartung und Lebensdauer des Fahrzeugs
erschwerte. Mit AUTOSAR ist es einfacher, Softwarekomponenten vom Steuergerét unabhdngig zu
beschreiben und zu entwickeln. Die Zuordnung von Softwarekomponenten zu den Steuergeraten erfolgt
heutzutage nicht mehr allein gemaR den Bedurfnissen des Zulieferers, sondern nach tibergeordneten Sys-
temkriterien. Ein wesentlicher Erfolg der AUTOSAR-Methodik ist, dass es heutzutage Ublich ist, mehre-
re Softwarekomponenten auf einem Steuergerat auszufihren.

In der Praxis ist aber zu beobachten, dass die angestrebte Reduktion der Zahl der Steuergeréte im Auto-
mobil nicht in dem erhofften Male eingetreten ist. Das ist jedoch kein Zeichen fir das Scheitern von
AUTOSAR. Vielmehr ist festzustellen, dass die Systemfunktionen im Fahrzeug deutlich komplexer ge-
worden sind und mehr Softwarekomponenten fur deren Umsetzung benotigt werden. Der Erfolg von
AUTOSAR zeigt sich mithin dadurch, dass es den Hersteller und Zulieferer gelungen ist, die gewachsene
Komplexitét der Fahrzeugfunktionen weiterhin zu beherrschen.

Implementierungsaspekte

Die AUTOSAR-Laufzeitumgebung bietet eine Programmierschnittstelle fur die Programmiersprache C
an. Dementsprechend werden AUTOSAR-Softwarekomponenten typischerweise in C programmiert oder
der Code ihrer Komponenten wird aus abstrakteren Modellen (z.B. MATLAB/Simulink) nach C gene-
riert. Die ausflhrbare Software, bestehend aus Anwendungssoftware, AUTOSAR-Laufzeitumgebung und
eingebettetem Betriebssystem, ist am Ende ein durch den Integrator erstelltes monolithisches Kompilat,
das direkt auf der Hardware des Steuergerats lauft. Konkret bedeutet letzteres, dass es nicht einfach mog-
lich ist, einzelne Softwarekomponenten nach der Auslieferung zu ersetzen. In der Regel muss bei Fehler-
behebungen die gesamte AUTOSAR-Software eines Steuergerates neu kompiliert und aufgespielt wer-
den.

Die Benutzung von C als Implementierungssprache war fur die Akzeptanz von AUTOSAR sehr wichtig,
denn C ist wegen seiner vergleichsweisen hardwarenahen Konzepte fiir die Programmierung eingebette-
ter Systeme seit langem etabliert. Andererseits macht es gerade das geringe Abstraktionsniveau von C
nicht einfach, komplexere Anwendungskonzepte adaquat in Software abzubilden.

Adaptive AUTOSAR (ab 2016)

Im Laufe des mehr als zehnjéhrigen Einsatzes von Classic AUTOSAR ist aus den Erfahrungen und durch
neue Anforderungen das Bedrfnis entstanden, die AUTOSAR Architektur umfassend zu modernisieren.
Obwohl AUTOSAR viele positive Auswirkungen auf den Systementwurf und den Softwareentwick-
lungsprozess in der Automobilindustrie hatte und hat, ist es durch neue Anforderungen deutlich gewor-
den, dass AUTOSAR weiterentwickelt werden muss. Die wesentlichen Treiber sind dabei:

= das autonome Fahren,

= der Einzug von Elektro- und Hybridantrieben,

= die starkere Vernetzung der Fahrzeuge mit ihrer Umgebung, sowie

= das Bedirfnis, bestimmte Softwarekomponenten leichter installieren und aktualisieren zu kdnnen.
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Die aufwéndige Verarbeitung zahlreicher Sensordaten, wie sie z.B. beim autonomen Fahren entstehen,
macht es erforderlich, dass statt vieler, relativ kleiner eingebetteter Steuergerate, jetzt auch leistungsstar-
ke Rechner mit POSIX Betriebssystemen (typischerweise Linux) ein zentraler Bestandteil der Netz-
werktopologie im Fahrzeug sind. Fiir die Ubertragung der stark angewachsenen Datenmengen spielen
neben den klassischen Fahrzeugbussen wie CAN oder Flex Ray jetzt auch ,,neuere* Ansitze wie Ethernet
zentrale Rollen im Fahrzeug. Diese Hinwendung zu Standardbetriebssystemen unterstitzt auch den
Ubergang zu moderneren und flexibleren Ansatzen bei der Software-Architektur. In erster Linie ist hier-
bei der Ansatz der service-orientierten Architekturen zu nennen, bei dem Softwarekomponenten als
Dienste gekapselt werden. Die Aufgabe des Systemarchitekten besteht dann in der Koordinierung der
Dienste, wéhrend die technischen Details der Dienste weitgehend hinter standardisierten Schnittstellen
versteckt werden. Ein Vorteil des service-orientierten Ansatzes ist, dass Softwarekomponenten leichter
aktualisiert werden kénnen, da sie nur ber die Schnittstellen der Services mit anderen Komponenten
kommunizieren.

Wiéhrend sich Classic AUTOSAR auf die statisch konfigurierte Software-Architektur von eingebetteten
Steuergeréten konzentriert und die Architekturen von Infotainment-Geréten weitgehend aufler Acht l&sst,
sieht Adaptive AUTOSAR erganzend einen Bereich mit einer dynamischeren Software-Architektur vor
(Abbildung 1: Ubersicht von Classic und Adaptive AUTOSAR (nach Bechter (2015))). In der Abbildung
sind auch die wesentlichen Bestandteile von Classic AUTOSAR dargestellt. Das Ziel der Erweiterung
von AUTOSAR um Adapative AUTOSAR ist es, in einem langfristigen Prozess, geeignete Software-
komponenten aus Classic AUTOSAR bzw. dem Infotainment-Bereich, in die neue, flexiblere Architektur
von Adaptive AUTOSAR zu lberfiihren.

Infotainment
Dynamics”)

Abbildung 1: Ubersicht von Classic und Adaptive AUTOSAR (nach Bechter (2015))
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Fir die Softwareentwicklung bedeutet das im Unterschied zu Classic AUTOSAR unter anderem:

= Softwarekomponenten werden zur Laufzeit in (POSIX-) Prozessen ausgefuhrt. Die Adressrdume der
verschiedenen Prozesse sind voneinander getrennt, was einen besseren Schutz der Softwarekompo-
nenten zur Laufzeit garantiert.

= Eine noch starkere Trennung von Softwarekomponenten erlaubt die ebenfalls vorgesehene Virtuali-
sierung der Hardware.

= Die Multi-Core-Verarbeitung ist in Adaptive AUTOSAR ebenfalls vorgesehen. Damit steht im Fahr-
zeug noch mehr Rechenleistung zur Verfligung, ohne dass zusatzliche Computer eingesetzt werden
mussen.

= Die Interprozesskommunikation wird ber serviceorientierte Ansétze (SOA) erfolgen. Damit ver-
bunden ist die eine stérkere Betonung der Schnittstellenspezifikation und des dynamischen Bindens
anstelle einer direkten, statischen Referenzierung konkreter Komponenten.

Als Implementierungssprache fir Adaptive AUTOSAR ist C++ vorgehen. Diese Entscheidung ist aus
den folgenden Griinden sinnvoll:

= C++istim hohen Mafe mit der Programmiersprache C kompatibel. Letztere wird schon langer in der
Automobilindustrie eingesetzt.

= C++ erlaubt ebenso wie C, hardwarenahe Konzepte effizient abzubilden.

= Gleichzeitig ist es mit C++ deutlich einfacher als mit C, doménenspezifische Abstraktionen zu ent-
werfen.

= C++ wird nicht von einer einzelnen Firma kontrolliert, ganz im Gegensatz zu anderen weitverbreite-
ten Programmiersprachen wie Java (Oracle), C# (Microsoft) oder Swift (Apple).

Trotz dieses radikal anderen Ansatzes muss man im Auge behalten, dass Adaptive AUTOSAR die klassi-
sche Auspréagung von AUOTSAR nicht verdrangen soll. Gerade die Interoperabilitat mit Software-
Komponenten des Classic AUTOSAR spielt bei der aktuell stattfindenden Entwicklung von Adaptive
AUTOSAR eine wichtige Rolle.

Durch die starkere Vernetzung des Fahrzeugs mit externen IT-Systemen, die insgesamt gréRere Dynamik
der Softwarekomponenten sowie die sich durch Multicore-Verarbeitung und Virtualisierung &ndernden
Systemarchitekturen (vergleiche Fuchsen (2018)) stellt sich in Adaptive AUTOSAR in einem noch stér-
keren MaRe die Frage nach der Sicherstellung von funktionaler Sicherheit (Safety) und IT-Sicherheit
(Security). An der Beantwortung dieser Fragen, die auch fiir die Bahnindustrie sehr wichtig sind, wird
gegenwartig intensiv gearbeitet.

2.1.4 Ausbildung

Die Automobilindustrie in Deutschland war und ist stark innovationsgetrieben und ein Magnet fur Talen-
te aus vielen Ingenieursdisziplinen. Es bestehen sehr enge Forschungskooperationen zwischen Automo-
bilherstellern, Zulieferern sowie Universitaten und aueruniversitdren Forschungseinrichtungen. Die TU
Miinchen hat beispielsweise einen Studiengang ,,Automotive Software Engineering® eingerichtet, siehe
TU Minchen (2018).

Diese Kooperationen sind international ausgerichtet und keineswegs auf Deutschland beschrénkt. Die
Branche genieft eine hohe Reputation bei Entwicklern, was auch, aber nicht nur, an den attraktiven Ge-
héltern liegt, die die Automobilindustrie zu bezahlen in der Lage ist.

Aktuell investiert die Automobilindustrie massiv in die Entwicklung von Technologien fiir das autonome
Fahren und fuhrt parallel dazu elektrische Antriebstechniken ein. Neu ist, dass sie dabei sowohl in tech-
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nologischer als auch personeller Konkurrenz zu Unternehmen wie Google, Apple oder Intel steht. Es
handelt sich dabei um die innovativsten IT-Unternehmen der Welt, denen es nicht schwerfallt, die besten
Softwareingenieure zu rekrutieren.

Der Ubergang von Classic zu Adaptive AUTOSAR verlangt, dass aus C-Programmierern fiir eingebettete
Systeme in Zukunft C++-Programmierer fir komplexe und dynamische Softwarekomponenten werden
missen. Dazu miissen auch entsprechende Weiterbildungsprogramme entwickelt werde. In diesem Zu-
sammenhang sind die vom AUTOSAR Konsortium vorgelegten C++-Programmierrichtlinien zu erwéh-
nen, deren Ziel es ist, die groRe Anzahl von neuen Merkmalen der modernen C++ Standards sinnvoll und
sicher einzusetzen.

2.2 Avionik

Ublicherweise wird die Luftfahrtindustrie als Teil der groReren Doméane Avionik (Luft- und Raumfahrt)
betrachtet. Wir konzentrieren uns in diesem Abschnitt auf die zivile Luftfahrt, da funktionale Sicherheit
hier eine wesentlich groRere Rolle spielt als in der Raumfahrt. Der Hauptgrund hierfir ist, dass in der
Raumfahrt, ebenso wie in der militarischen Luftfahrt, der Transport von Zivilpersonen praktisch nicht
vorkommt. Dass sich dies in Zukunft vielleicht &ndern wird, ist fir diese Studie nicht relevant.

2.2.1 Produktstrukturen

Flugzeuge sind, ebenso wie Ziige, langlebige und sehr teure Investitionsgliter, die extrem hohen Sicher-
heitsanforderungen unterliegen. Das gilt selbstverstandlich auch fiir die Systeme der Luftraumiberwa-
chung. Die wenigen groRen Hersteller sind meist auch global tatig. Vom Airbusmodell A350, zum Bei-
spiel, sind bisher mehr als 850 Exemplare von (iber 50 Fluggesellschaften (von allen Kontinenten) be-
stellt worden. Auch die Zulassung von Flugzeugen ist deutlich globaler organisiert als in der Bahnindust-
rie: ist ein Flugzeug in Europa und den USA zugelassen, kann es praktisch weltweit eingesetzt werden.

Ebenso wie in der Automobil- und Bahnindustrie hangt ein immer groRerer Teil der Funktionalitat im
Flugzeug von vernetzten, eingebetteten Steuergeraten ab. Im Luftfahrtbereich spielen zum einen die ext-
rem hohen Sicherheitsanforderungen sowie die Beschrankungen an die Masse und den Energieverbrauch
der Steuergerdte eine entscheidende Rolle. Dazu kommt durch die sehr lange Lebensdauer der Flugzeug-
typen das Problem der Obsoleszenz von Bauteilen, Software und Prozessen. (Der Jungfernflug beispiels-
weise der Boeing 737 fand 1967 statt. Diese Flugzeugfamilie wird heute noch bei mehr als 500 Flugge-
sellschaften eingesetzt.)

2.2.2 Methoden und Prozesse

Analog zu den Methoden und Prozessen der Automobilindustrie (Abschnitt 2.1.1) betrachten wir in die-
sem Abschnitt kurz neuere Entwicklungen bei der Soft- und Hardwarearchitektur in der Doméne. Dabei
muss man beachten, dass es erhebliche Unterschiede zwischen diesen Doménen gibt. Da sowohl die Ei-
senbahn als auf die Luftfahrt im Vergleich zur Automobilindustrie nur geringe Stlickzahlen produzieren,
ist der Kostendruck bei ersteren nicht so hoch. Andererseits sind die Themen Gewicht, Anzahl und Ener-
gieverbrauch von Steuergerdten bei Luftfahrt und der Automobilindustrie von viel groRerer Bedeutung
als bei der Eisenbahn.
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Line-Replaceable Units (LRU)

Flugzeuge fliegen Ziele an, die sehr weit von grélReren Wartungsbasen entfernt sein kdnnen. Zur Verein-
fachung der Wartung von Flugzeugen im Feld, das hei3t, auBerhalb von Werkstétten, wurde das System
der Line-Replaceable-Unit (LRU) entwickelt. Man versteht darunter Bauteile, die tiber standardisierte
Steckkontakte und eine klar definierte Funktionalitat verfligen. Solche Bauteile kénnen mit einfachen
Handgriffen ausgebaut und ersetzt werden. Oft kénnen LRUs unterschiedlicher Hersteller eingesetzt
werden.

Integrated Modular Avionics (IMA)

Das System der Integrierten Modularen Avionik (englisch Integrated Modular Avionics, IMA) stellt eine
Weiterentwicklung des LRU-Konzepts dar. Man versteht darunter modulare Steuergerate fur den Einsatz
im Flugzeug, die aus standardisierten Komponenten aufgebaut sind. Im Unterschied zu AUTOSAR geht
bei IMA nicht nur um die Softwarearchitektur, sondern auch um standardisierte Hard- und Software-
schnittstellen zur Kommunikation zwischen den verschiedenen Teilsystemen eines Flugzeugs. Die we-
sentlichen Vorteile gegeniiber dem LRU-Konzept bestehen in

= der Portabilitdt der zu entwickelnden Software und
= dem erheblichen Potenzial zur Gewichtseinsparung durch die Zusammenfiihrung bisher verschiede-
ner LRUs auf einem Steuergerét.

Ein besonderer Aspekt ist dabei, dass IMA-Module echtzeitfahige Steuergerate sind, die es prinzipiell
erlauben, Applikationen unterschiedlicher Kritikalitatslevel sicher auszufiihren. Letzteres wird tiber An-
forderungen an das zugrundeliegende Betriebssystem erreicht. Bei der Zertifizierung von IMA-Systemen
stellt der Einsatz von Mehrkernprozessoren immer noch eine grofie Herausforderung dar. Das liegt vor
allem darin begriindet, dass die Performanz eines Kerns eines Multiprozessorsystems, durch die gemein-
same Benutzung des Hauptspeichers, stark von der Auslastung eines anderen Kerns abhangen kann. Da-
her ist insbesondere der Nachweis von Echtzeiteigenschaften eines Mehrprozessorsystems oft mit
Schwierigkeiten verbunden.

2.2.3 Standards

Die DO-178C (Software Considerations in Airborne Systems and Equipment Certification) aus dem Jahr
2012 ist in der zivilen Luftfahrt der grundlegende Standard fiir die Zertifizierung softwarebasierter Sys-
teme. Er ersetzte die Version DO-178B aus dem Jahre 1992.

Neben verschiedenen Klarstellungen und einer genaueren Terminologie, im Vergleich zur DO-178B,
bestehen die wesentlichen Anderungen in einem separaten Standard fiir die Qualifizierung von Soft-
warewerkzeugen, namlich der DO-330 (Software Tool Qualification Considerations).

Daneben gibt es noch die drei folgenden, ergdnzenden Standards (sogenannte Supplemente)

= DO-331: Modellbasierte Entwicklung und Verifikation
= DO-332: Objektorientierung und verwandte Technologien
= DO0-333: Formale Methoden

Darin werden moderne Softwaretechnologien in Bezug auf die DO-178C dargestellt. Generell lasst sich
sagen, dass die Detailtiefe dieser Standards weit Uiber die der Anhange der EN 50128 hinausgeht. Ande-
rerseits ist festzuhalten, dass die erganzenden Standards weder modellbasierte Entwicklung noch formale
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Methode von sich aus effizienter als traditionelle Methoden der Softwareentwicklung und -verifikation
ansehen. Vielmehr gelten sie als neue Entwicklungs- oder Verifikationsmittel, die dazu beitragen kénnen,
die Qualitatssicherungsziele der DO-178C zu erreichen.

Im Folgenden gehen wir kurz auf die einzelnen Supplemente ein.

Model-Based Development and Verification Supplement (DO-331)

Unter einem Modell versteht die DO-331 eine abstrakte Darstellung von Softwareaspekten eines Sys-
tems. Der Vorteil von Modellen liegt unter anderem in:

= der eindeutigen Darstellung von Anforderungen und der Architektur,

= der Unterstitzung der automatischen Codegenerierung,

= der Unterstitzung der automatisierten Testgenerierung und

= der Unterstiitzung des Einsatzes von Analysewerkzeugen zur Verifikation der Anforderungen und
der Architektur.

Es wird auch Kklargestellt, dass

= Abbildungen ohne Syntax bzw. Semantik sowie
= Gleichungen, die sich auf Sétze einer natiirlichen Sprache beziehen

keine Modelle im Sinne der Norm sind. Die DO-331 erlautert welche Punkte beim Einsatz von modellba-
sierter Entwicklung beachtet werden missen, damit die Sicherheits- und Integritétsziele erreicht werden.

Die DO-331 verfugt im Anhang, ebenso wie die DO-332 und DO-333, einen Abschnitt Gber haufig ge-
stellte Fragen (FAQ) zur Modellierung. Solche informellen Ergédnzungen sind sowohl fiir Praktiker als
auch flr Zulassungsbehdrden von groRer Hilfe.

Object-Oriented Technology and Related Techniques Supplement (DO-332)

Die DO-332 beginnt mit der Beobachtung, dass objektorientierte Technologien in unkritischen Software-
entwicklungsprojekten weit verbreitet seien und dass der Einsatz dieser Technologie flr kritische Soft-
wareanwendungen in der Luftfahrt zugenommen habe. Ziel des Supplements ist es, Hinweise fiir den
Einsatz von objektorientierten und verwandten Technologien zu geben, damit die Sicherheits- und Integ-
ritatsziele erreicht werden.

Hervorgehoben wird, dass viele Eigenschaften der Objektorientierung von deren konkreter Umsetzung in
den einzelnen Programmiersprachen abhéngen. Aullerdem werden grundlegende Begriffe und Techniken
kompakt erlautert, was insbesondere fiir die Kommunikation zwischen Softwareherstellern und Zertifi-
zierungsbehdrden von groRem Vorteil ist.

Zu diesen Begriffen zéhlen unter anderem

= Klassen und Objekte,

= Typen, Typsicherheit und Typumwandlungen,

= hierarchische Kapselung,

= Polymorphismus (einschlieRlich parametrischem Polymorphismus), und
= Behandlung von Ausnahmen.
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Zusammenfassend lasst sich sagen, dass die DO-332 mit ihren fast 150 Seiten Umfang, die auch Antwor-
ten auf haufig gestellte Fragen enthalt, in ihrer Detailtiefe die Ausfilhrung der EN 50128 weit Ubertrifft.

Formal Methods Supplement (DO-333)

Die DO-333 betont, analog zur EN 50128, dass formale Methoden mathematisch fundierte Techniken fur
die Spezifikation, Entwicklung und Verifikation von Softwareaspekten von Systemen sind. Die mathe-
matischen Grundlagen formaler Methoden bestehen aus formaler Logik, diskreter Mathematik und ma-
schinell verarbeitbaren Sprachen. Der Einsatz formaler Methoden ist durch die Erwartung motiviert, dass
mittels mathematischer Analysen die Korrektheit oder andere wichtige Eigenschaften eines Softwaresys-
tems definitiv nachgewiesen werden kdnnen.

Als Beispiele fir solche wichtigen Eigenschaften nennt die DO-333

= die Abwesenheit von Ausnahmebedingung und Verklemmungen (deadlocks),

= die Nicht-Interferenz zwischen verschiedenen Kritikalitatsstufen,

= die Worst-Case-Laufzeit sowie Schranken fir die GrofRe des Programmstacks zur Laufzeit,
= die Abwesenheit von unbeabsichtigter Funktionalitat, und

= korrektes Synchronisationsverhalten.

Es handelt sich dabei um Eigenschaften, deren Nachweis mit Tests allein notorisch schwierig ist.

Im Gegensatz zur DO-333 hat die Darstellung von formalen Methoden in der EN 50128 (2011) mehrere
wesentliche Probleme:

e Es handelt sich um eine bloRRe Fortschreibung des Stands von 2001, die neuere Entwicklungen nicht
berlicksichtigt.

e Esist nach wie vor unklar, wie sich die Ergebnisse einer formalen Verifikation zu funktionalen Tests
und Testliberdeckungskriterien der Norm verhalten.

Im Gegensatz dazu diskutiert die DO-333 in einem Anhang verschiedene konkrete Anwendungen von
formalen Methoden. Dabei wird an Hand eines Beispiels dargestellt, wie

= informale Anforderungen mittels Pradikatenlogik erster Stufe formalisiert,
= Unittests, d.h. Modultests, durch formale Unit-Beweise eines Verifikationswerkzeugs ersetzt, und
= Nachweise fiir die integrierte Software mittels Tests erbracht

werden kdnnen.

2.2.4 Ausbildung

Auch die Luftfahrtindustrie pflegt ahnlich wie die Automobil- und Bahnindustrie enge Kooperationen mit
Universitdten und Forschungseinrichtungen. Wegen der Bedeutung der Avionik fiir die nationale Sicher-
heit, gibt es in verschiedenen Staaten spezielle Organisationen fiir die Forschung auf diesem Gebiet. Man
denke beispielsweise an die NASA in den USA, die ESA in Europa beziehungsweise die DLR auf natio-
naler Ebene. Andererseits sind diese Aktivitaten oft nicht auf den Luftfahrtbereich beschrankt; so ist die
DLR auch stark in der Forschung flr die Bahn- und Automobilindustrie vertreten.

Analog zur Bahnindustrie stellen die sehr langen Produktlebenszyklen die Luftfahrindustrie vor groRle
Herausforderungen beim Gewinnen und Halten von qualifiziertem Personal. Wie schon im Ab-
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schnitt 2.1.4 erldutert, verfugen bestimmte Unternehmen der IT-Branche (ber eine Reputation und Fi-
nanzkraft, die es anderen Branchen immer schwerer macht, hinreichend attraktiv flr sehr gute Software-
entwickler zu sein.

2.3 Telekommunikation

Kommunikation ist heutzutage aus unserem alltdglichen Leben, insbesondere aber auch aus technischen
Systemen nicht mehr wegzudenken. Die nachfolgende Bestandsaufnahme zum Telekommunikationssek-
tor entstammt zu wesentlichen Teilen einer im Auftrag des BMVI erstellten Studie zu Netzinfrastrukturen
der Gigabitgesellschaft (,,Gigabit-Studie®, Fraunhofer FOKUS (2016)) und wurde hier um Bezlige zum
Bahnsektor und nicht zuletzt auch zu zukiinftigen Entwicklungen ergénzt.

2.3.1 Produktstrukturen

»Das Internet erscheint oftmals verkiirzt als ein homogenes Netz, das die Dienste aller traditionellen
Kommunikationsnetze anbietet und diese urspriinglichen Netze (z.B. das Telefonnetz) sukzessive ersetzt.
Somit bliebe am Ende nur ein groRes, vereinheitlichtes Netz tibrig. Die Praxis stellt sich jedoch viel-
schichtiger dar: Inzwischen wird in fast allen Netzen das Internetprotokoll (IP) eingesetzt oder zumindest
darauf geachtet, dass eine Umsetzung zum Internetprotokoll an Netziibergédngen leicht mdglich ist. Neben
dem offenen Internet — das sich durch den globalen Zusammenschluss von Netzen und einen einheitli-
chen, 6ffentlichen Adressraum konstituiert — gibt es geschlossene Weitverkehrsnetze ohne direkten
Ubergang in das Internet als Basis fiir IT-Sicherheit. Beispiele dafiir sind Firmen- oder Verwaltungsnet-
ze, z.B. auch das Netz fur Behdrden und Organisationen mit Sicherheitsaufgaben (BOS) oder GSM-R
und bbIP der Deutschen Bahn. Dazwischen gibt es eine Reihe von Abstufungen. In der folgenden Dar-
stellung (aus Fraunhofer FOKUS (2016), S. 13) ist exemplarisch die Nutzung eines Spezialnetzes dar-
gestellt, das bspw. fiir die Verteilung von Videodatenstrémen zum Einsatz kommen kénnte, um Videos
effizient und qualitativ hochwertig zur Verfligung zu stellen.
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Abbildung 2: Netztypen (Internet, Spezialnetz, privates Netz) (aus Fraunhofer FOKUS (2016))
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Diese verschiedenen Netzkonfigurationen werden in der Praxis den jeweiligen Anforderungen an Offen-
heit und Sicherheit entsprechend eingesetzt. Die drei in der Abbildung dargestellten Netztypen (Internet,
Spezialnetz, privates Netz) zeigen die Spannbreite der Mdglichkeiten, die Ubergange sind dabei flieRend.

Mit dem Internet steht eine offene, transparente und globale Kommunikationsinfrastruktur zur Verfu-
gung, die aus einem Zusammenschluss vieler voneinander unabhangiger Netze besteht, die nur eine ge-
ringe Anzahl von technischen und administrativen Regeln teilen. Aus technischer Sicht gibt es nur weni-
ge zentrale Netzfunktionen; auf einfachste Weise ist eine spontane, weltweite Kommunikation mit klei-
nen oder groBen Kommunikationsteilnehmern méglich. Diese Offenheit ist eine wichtige Grundlage fur
Innovation und Wachstum von Netz und Anwendungen. So kann bspw. eine neue Anwendung mit einer
kleinen Anzahl von Nutzern weltweit gestartet werden, ohne dass irgendwelche VVorkehrungen im Netz
getroffen werden oder besondere Infrastrukturen oder Anschliisse zur Verfligung stehen missen.

Die Nutzung des offenen Internets hat allerdings auch zwei Nachteile, die von Bedeutung sind:

= Nutzer setzen sich Sicherheitsrisiken aus und
= Dei der Ubertragung kann die Dienstqualitat (QoS) nur sehr eingeschrankt sichergestellt werden.

Ist ein Gerdt direkt Uber das Internet erreichbar, so kénnen Sicherheitsliicken dieses Geréts von jedem Ort
der Welt aus ausgenutzt werden. Selbst wenn man nur gut Gberpriifte und damit sehr sichere Systeme
einsetzen wiirde, kann zumindest eine Dienstblockade aufgrund mutwilliger Uberlastung (Denial of Ser-
vice-Angriff) auf Grund der weltweiten Erreichbarkeit prinzipiell nicht ausgeschlossen werden. Zudem
stellt das IP-Protokoll nur wenige Mdéglichkeiten bereit, um die Qualitat der Ubertragung durch den Nut-
zer eines Diensts (also technisch durch das Endgerat) zu steuern.

Diese Eigenschaften gelten im Internet als ,,stérend®, und werden bei der Abwigung zwischen Nutzen
und Bedrohung in Kauf genommen. In einem Netz der kritischen Infrastruktur sind solche ,,Storungen‘
nicht tolerierbar, ohne wesentliche Eigenschaften bezlglich Verlasslichkeit und Integritdt aufzugeben. In
Abschnitt 2.3.2 wird aufgezeigt, dass diese offensichtlichen Nachteile durch die ndchste Generation des
Internets wirkungsvoll angegangen werden.

Diese nachste Generation der Mobilfunkstandards — allgemein unter der Bezeichnung 5G bekannt — glie-
dert das kiinftige Netz in zwei Bereiche; einen Bereich Zugangsnetz, dessen Eigenschaften und Techno-
logien den Schwerpunkt der erwahnten Gigabit-Studie bilden und hier auch nicht weiter behandelt wer-

den und ein sogenanntes Kernnetz, welches im Kontext der Bahnindustrie eher relevant ist. Beide Berei-
che werden im Rahmen von 5G neu aufgebaut und auch beide Bereiche tragen zur Funktionserweiterung
und Geschwindigkeitssteigerung kiinftiger Netze bei.

Es sind bei der Entwicklung der Funktionalitaten des Kernnetzes — wie in vielen anderen Anwendungsbe-
reichen von Informationstechnik Technologien (IT-Technologien) — langfristige technische Entwicklun-
gen zu sehen, bei denen zunéchst

1. die Herausbildung einer Plattformarchitektur erfolgt, die sich an der Hardware — Software Schnitt-
stelle orientiert wie z.B. auch in der Luftfahrt beim IMA Standard oder in der Automobilindustrie
beim AUTOSAR Standard geschehen.

2. Anschlielend sind die wesentlichen Funktionalitaten der Anwendungslogik in Software reprasentier-
bar und

3. die urspriinglich durch Hardware definierte Plattformfunktionalitat wird immer mehr durch Soft-
warefunktionalititen wie z.B. Virtualisierung angereichert. Auch diese Schritte sind bei der Weiter-
entwicklung von Classic AUTOSAR zu Adaptive AUTOSAR nachvollziehbar (siehe Abschnitt 2.1).
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Was ein 5G Kernnetz damit gegeniber seinen VVorgéngern charakterisiert, ist die Verlagerung der quasi
eigenen Managementfunktionen in Softwarekomponenten und anschlieBend die optional freiziigige Ver-
teilung im Netz. Das ,sichtbare* Anwendernetz ist virtualisiert; man spricht von Software Defined Net-
works (SDN). Beim Cloud-Computing wird die komplette IT-Infrastruktur tiber ein Rechnernetz zur
Verfligung gestellt, ohne dass diese auf dem lokalen Rechner installiert sein muss. Beim Edge Computing
werden Anwendungen, Daten und Dienste von zentralen Knoten (Rechenzentren) weg zu den &ulieren
Réandern eines Netzwerks verlagert. Datenstrome werden ressourcenschonend zumindest teilweise an Ort
und Stelle (z. B. direkt am Endgerét oder innerhalb einer Fabrik) verarbeitet. Statt Edge Computing wird
gelegentlich auch von Fog Computing gesprochen. Bei Fog Computing liegt der Fokus allerdings weni-
ger auf den Endgeraten, sondern vielmehr darauf, die Cloud-Ressourcen néher zu den Anwendungen zu
bringen (Dezentralisierung). Fur den Anwender sind die Grenzen zwischen "Cloud Computing”, "Edge
Computing" oder "Fog Computing* bei SDN flieend; Anwendungslogik kann nach beliebigen Kriterien
alloziert und verschoben werden. VVon der physischen Netzebene kann praktisch komplett abstrahiert
werden; es spielt keine Rolle welches konkrete Kommunikationsmedium zur Anwendung kommt. Die
Eigenschaften und Fahigkeiten des Netzes werden durch Software definiert und zum groRen Teil auch
ausgefuhrt.

Mit dieser Entwicklung einher geht natirlich auch der Verlust bisher bekannter Produktstrukturen. So
sind z.B. Telefonanlagen als eigenstandige Geréte im Zeitalter von VVolP obsolet und durch Vermitt-
lungssoftware ersetzt worden, die per Web-Interface frei konfigurierbar irgendwo in der Cloud ausge-
fiihrt wird. Oder es werden z.B. Storage und Computing Ressourcen - sogar in komplexen Formen - in
der Regel (nur noch) als ,Cloud‘-Dienste angeboten.

Ubertragen auf den Bahnbereich sind die Entwicklungen im Bereich der Leit- und Sicherungstechnik
(LST) sehr gut auf ,,sichere, verteilte Rechenzentren* auf der Basis von 5G Plattformen abbildbar; dies
bedeutet dann aber, Stellwerke werden auf die minimale logische Stellwerksfunktion reduziert und sind
in Software reprasentierbar. VVor diesem Hintergrund muss die Definition und Etablierung tragfahiger
Plattformstandards im Bahnbereich dringend angemahnt werden um einheitliche (herstelleriibergreifende,
internationale) Produktstrukturen in diesem Segment zu erméglichen.

2.3.2 Standards

Der Bereich der Telekommunikation ist auf allen Ebenen sehr stark von Standards gepréagt. Die Notwen-
digkeit der Interoperabilitat zwischen verschiedenen Herstellern und der weltweite Markt machen dies
unumganglich. Das klassisch zu nennende OSI Schichtenmodell gibt hier seit mehreren Jahrzehnten ei-
nen klaren logischen Ordnungsrahmen vor. Quasi als Riickgrat hat sich das Internetprotokoll (IP) basie-
rend auf den Standards der IEEE 802.3 Familie herausgebildet. Zum Stand der Standardisierung im Ein-
zelnen:

Netzebene

Die Standardisierung der nachsten Mobilfunkgeneration 5G ist noch im Gange. Standards werden 2018-
2020 erwartet (Phasenansatz). Bisher haben sich 3GPP, ITU, ETSI, CTIA, 4G/5G Americas, NIST,
GSMA, Small Cell Forum, IEEE und NGMN zur Entwicklung dieser Standards bekannt. Viele weitere
Standards Development Organizations (SDOs) sind zusatzlich mit der Standardisierung von Enablern fiir
5G befasst. Wie unter dem Punkt Produktstruktur schon ausgefihrt bietet insbesondere das Management
von Netzen durch ,Slicing* das Potential sehr viele (bisherige) Spezialnetze in das ,.Internet™ zu integrie-
ren.
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Die Relation zu den im Bahnbereich genutzten Netzen wird an dieser Stelle sehr offensichtlich. Betrach-
tet man GSM-R und bblP als die aktuellen Standardtechnologien und vergleicht dies mit den Entwick-
lungen im Bereich 5G, wird schnell deutlich, dass hier erhebliche Synergien mdglich sind. Dies ist im
Bahnbereich inzwischen erkannt und die Entwicklung wird unter dem Begriff FRMCS (Future Railway
Mobile Communication System) von verschiedensten Organisationen aus dem Telekom und dem Bahn-
bereich bspw. im MISTRAL Projekt (vgl. Abbildung 3) gemeinsam vorangetrieben (3GPP 2018). Ein im
Juli 2018 von der ETSI durchgefiihrter Workshop (ETSI 2018) hat hier Ideen fur eine sehr weitgehende
Adaption und Integration gezeigt und es wird interessant sein zu sehen, wie weit bzw. wie tiefgreifend
die Synergien eines kinftigen Bahnnetzes hier tatsachlich gehen werden. Die Ausfilhrungen des Vertre-
ters der DB sind hier durchaus als sehr ambitioniert zu werten (Marsch, Patrick 2018) und zwar sowohl
von der Vision Betriebsfiihrung (,,relativen Bremswegabstand®) bis hin zum technischen L&sungsansatz
(,,Future-proof architecture: Have a clear split between application and communication layer, and enable
a future-proof, service-based Cloud architecture). Am meisten Uberraschte hierbei der geplante Roll-out
in 2023, was bedeuten wiirde, dass die Bahnspezifische Telekomlésung — verglichen mit GSM-R — nur
mit einem sehr geringen Nachlauf zur aktuellen Mobilfunk-Generation nutzbar ware.

MISTRAL Projekt

Communication Systems for Next-Generation Railways

Shift2Rail 2016-2018 - www.mistral-s2r-project.eu/

Das Ziel des MISTRAL-Projekts ist es, angesichts des derzeit veralteten GSM-R die technische Spe-
zifikation des zukinftigen Kommunikationssystems fiir den Eisenbahn-Sektor zu erarbeiten. Das
neue Funksystem wird die Breitbandkapazitét der IP-basierten drahtlosen Kommunikation nutzen, um
innovative Dienste sowohl fiir Benutzer als auch fir die Zugautomatisierung / -steuerung zu ermogli-
chen.

Abbildung 3: MISTRAL Projekt (Kurzbeschreibung)
Protokollebene

Wie schon erwéhnt hat sich das IP (Internetprotokoll) als die zentrale Protokollfamilie fiir praktisch jede
Art von Kommunikation herauskristallisiert. Im Folgenden sind zwei Erganzungen ausgefiihrt.

In den letzten Jahren erfolgte unter dem Begriff Time-Sensitive Networking (TSN) bzw. IEEE 802.1 die
Erweiterung der Internet Standards. Diese Erweiterungen betrafen hauptsachlich Funktionen, die die
Ubertragung mit sehr geringer Ubertragungslatenz und hoher Verfligbarkeit sicherstellen. Die wesentli-
chen Schlisselkomponenten von TSN sind (1) Zeitsynchronisation, zur Herstellung einer einheitlichen
Zeitbasis, (2) Scheduling und Traffic Shaping, um verschiedene Verkehrsklassen sicher und verlésslich
zu trennen, und (3) Auswahl von Kommunikationspfaden, um Reservierungen und Fehlertoleranz im-
plementieren zu kénnen. Die Anwendungsbereiche dieser Standards diirften sich dadurch erheblich er-
weitern. Perspektivische Anwendungsbereiche sind konvergente Netzwerke mit Echtzeit-Ubertragung
wie Audio/Video-Streams sowie inshesondere Realtime-Controls, im Automobil oder in der Automatisie-
rung (Industrie 4.0).

Das Internet der Dinge (l1oT) hat in den letzten Jahren als weiteres Segment des Internets stark an Bedeu-
tung gewonnen, eine Vielzahl von Anwendungen entstehen lassen und etablierte Prozess- und Wert-
schopfungsketten entweder obsolet gemacht oder zumindest mit neuen Qualitaten versehen und dadurch
gravierend verdndert. Die hierfir verwendeten Messaging Standards sind teilweise neue Definitionen;
teilweise wurden schon bekannte Protokolle quasi zweckentfremdet. Die Nutzungshéufigkeiten der loT
Protokolle sind in der nachfolgenden Abbildung 4: Nutzungshaufigkeiten der loT Protokolle ersichtlich.
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MESSAGING STANDARDS

What messaging protocol(s) do you use for your loT solution?

HTTP I, 60.1%
T e ] 53 /.
CoAP I, 2 6.7 %
In-house / proprietary [N 18.4%
HTTP/2 N 16.8%
AMQP I 15.0%
XMPP N 10.3%
Other N 7.1%
Don’t know N 7.1%
Proprietary vendor protocol (specify below) M 4.9%
DDS M 4.0%

None M 3.6%

Abbilduna 4: Nutzunashéufiakeiten der loT Protokolle
Plattformebene

In der gegenwaértigen 6ffentlichen Wahrnehmung werden 5G-Infrastrukturen oftmals auf den Teilbereich
der drahtlosen Zugangsnetze reduziert. Wie oben schon ausgefihrt umfasst 5G jedoch auch die Konver-
genz von Mobilfunk- und Breitbandnetzen und insbesondere eine softwarebasierte Gesamtnetzarchitek-
tur. 5G-Technologien und Netzinfrastrukturen missen daher in engem Zusammenhang und in ihren
Wechselbeziehungen betrachtet werden. Es existiert sowohl eine groRe Schnittmenge auf Anwendungs-
seite als auch Ubereinstimmung zwischen den Infrastrukturen, sowohl in Hinblick auf den Netzzugang
als auch auf die intelligenten Netztechnologien. Intelligente Netzfunktionen bilden dabei die gemeinsame
Basis zur effizienten Realisierung flexibler, spezialisierter Anwendungsnetze und unterstiitzen sowohl
bestehende als auch vollig neuartige intelligente Ende-zu-Ende-Steuerungs- und Dienstplattformen.

Stichwdorter hierzu sind auf der einen Seite Software Defined Network bzw. Edge-Computing zur Dezent-
ralisierung und auf der anderen Seite Cloud-Computing zur Zentralisierung. Gesamtarchitekturen sind
daher durch die Wahl der einen oder der anderen Technik unter Beibehaltung einer transparenten Schnitt-
stelle besser an die spezifische Anwendung anpassbar. Kostengriinde mogen eine Zentralisierung nahele-
gen, wahrend Echtzeitanforderungen und Dienstgiite eine dezentrale und prozessnahe Ausfiihrung ver-
langen.

Anwendungsebene

Die Standardisierungsdichte auf der Anwendungsebene ist insgesamt betrachtet eher riicklaufig, da sich
die Plattformebene (mit IP als Basiskommunikationsdienst) als Enabler fur eine Vielzahl von Spezial-
diensten bzw. der entsprechenden Ecosysteme herausgebildet hat. Man denke hierbei z.B. nur an den
Bedeutungsverlust des SMS Dienstes durch diverse Messenger (WhatsApp,...), die durch das gleichzei-
tige Anbieten von Sprachdiensten eine analoge Entwicklung auch bei dieser Dienstgruppe in der Zukunft
begunstigen.
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Im Bahnbereich ist solch eine Entwicklung jedoch nicht zu beobachten. Ganz im Gegenteil wird die
Standardisierung auch im Anwendungsbereich vorangetrieben, um hier tiberhaupt erst Strukturen aufzu-
bauen, die das Gesamtsystem Bahn wirtschaftlicher machen. Als Beispiel verweisen wir die Standardisie-
rungsbemuiihungen im Rahmen des euLyNX Projekts (siehe Abbildung 5: euLyNX Projekt (Kurzbe-
schreibung)).

euLyNX Projekt

https://www.eulynx.eu/

Ziel ist die Definition und Standardisierung von Schnittstellen im zukiinftigen digitalen Zugsteue-
rungs-, Melde- und Automatisierungssystem mit dem Ziel, die Lebenszykluskosten von Signalan-
lagen deutlich zu senken. Das Steuerungs- und Automatisierungssystem bildet den Kern der digita-
len Eisenbahn. Die Digitalisierung bringt groBe Vorteile fir das Bahnsystem, wie z.B. eine konti-
nuierliche Uberwachung fiir die zustandsorientierte Instandhaltung. Es gibt eine Reihe von Heraus-
forderungen mit einem weit verteilten Sicherheitssystem, die aufgegriffen wurden und zu einer
weiteren Harmonisierung der Zulassungsverfahren in der EU fiihren werden.

Abbildung 5: euLyNX Projekt (Kurzbeschreibung)

2.3.3 Methoden und Prozesse

Da die Doméne sehr stark von Standardisierung und Interoperabilitat gepragt wird, sind viele Aktivitaten
hiermit verbunden. So sind mit der Verabschiedung der Standards auch in vielen Fallen bereits Referen-
zimplementierungen erfolgreich getestet und die Referenztestsuiten- und Qualifizierungsumgebungen flr
die weitere Entwicklung sind verfligbar. Die im Rahmen von Standardisierungen durchzufiihrende Ent-
wicklung neuer Protokolle wird durch umfangreiche Netzwerksimulationen unter Einbeziehungen von
Emulation (Nutzung echter virtualisierter Komponenten) durchgefihrt.

Es ist offensichtlich, dass solche Systeme eine sehr hohe Komplexitat aufweisen und die Entwicklungs-
und Testphasen daher mit vertretbarem Aufwand nur noch in virtualisierenden Umgebungen durchge-
fiihrt werden konnen. Alle Entwicklungs-, Test- und Qualitatssicherungsschritte sind dabei hochgradig
automatisiert (Continuous Integration und Continuous Delivery). Es gibt eine Vielzahl unterschiedlicher
Testziele und Testmethoden. Acceptance Tests und Usability Tests wird z.B. in sehr grolem Masse auf
Crowdtesting zurlickgegriffen. Andere Testziele sind z.B. Last- und Performancetests

Im Wesentlichen werden die Stufen

= Entwickler-Test

= Eigenverantwortliche Tests

= Gesamt-Integrations-Test und
= Abnahmetests

unterschieden. Interoperabilitit wird oft im Rahmen von Interop Events in konkreten Konfigurationen
praktisch getestet. Fur kritische Komponenten ist eine Zertifizierung durch verschiedene Einrichtungen
(TaV, IPv6 Forum, ETSI, BSI, ...) erforderlich.

Auch hier sei wieder ein kurzer Bezug zum Bahnsektor eingefugt. Fir das KISA System wurde eine Zer-
tifizierung von DB Netz z.B. mit dem BSI (BSI-CC-PP-0085-2016) durchgefihrt.

Da der Zertifizierungsprozess im Bahnbereich eine sehr wichtige Rolle spielt und zu erwarten ist, dass
Technologien (und damit auch deren Zertifizierungsprozesse) aus dem Bereich Telekommunikation in
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Zukunft auch im groRBen Mal3 im Bahnbereich adaptiert werden, soll am Beispiel von IPv6 dieser Zertifi-
zierungsprozess im Folgenden sehr detailliert und nachvollziehbar beschrieben werden.

Das IPv6 Ready Logo Programm (siehe 1Pv6 (2017, 2018)) ist ein vom IPv6 Forum initiiertes weltweites
Zertifizierungsprogramm fur Netzwerkgerate hinsichtlich ihrer IPv6-Reife. Gesteuert wird das IPv6
Ready Logo Programm vom IPv6 Ready Logo Committee (v6LC). Dessen Aufgabe umfasst neben der
Herausgabe von Testspezifikationen fiir Konformitats- und Interoperabilititstest, sowie der Bereitstellung
von IPv6-Testing-Werkzeugen zur Testdurchfilhrung, auch den Aufbau und die Zertifizierung von Test-
laboren (Approved Labs).

Das IPv6 Ready Logo Programm besteht derzeit aus drei Phasen, die zeitlich und inhaltlich aufeinander
aufbauen. Phase | lief von September 2003 bis November 2011. Phase Il startete im Januar 2005 und
Ioste Phase | im September 2011 ab. Phase | testet grundlegende IPv6-Funktionalitaten (Core Protocols)
und die Interoperabilitdt von Netzwerkgeréten (d.h. Device under Test) untereinander, abgedeckt durch
bis zu 170 Tests. Phase Il dagegen testet dariiber hinaus weitergehende Funktionalitaten, wie IPSec,
DHCPv6, SNMP, NEMO und Customer Edge Router. Fiir das Testen der erweiterten IPv6 Funktionalitét
auf Basis von speziellen Protokollen ist ein erfolgreiches Testen der Core-Funktionalititen die Voraus-
setzung. Fur diese sieht die Phase-Il bis zu 450 Tests vor, je nach Funktionsumfang des zu testenden
Geréates. Das v6LC empfiehlt ausdriicklich das Durchlaufen von Phase Il. Ein Ablésen von Phase Il
durch Phase Il ist bisher nicht terminiert, ein Testen der IPSec-Funktionalitat wird fur das Erlangen des
Phase-I11-Logos aber verpflichtend sein.

Das IPv6 Ready Logo kann auf zwei unterschiedliche Arten erlangt werden. Eine Mdglichkeit besteht in
der Einsendung des zu testenden Geréates an eines der Approved Labs. Der Test durch ein Lab ist auf
mehrere Wochen ausgelegt, hangt aber von vielen Faktoren ab, wie den gewahlten Protokollen, Konfigu-
ration und dem Debugging-Aufwand im Falle von Problemen. Dabei wird verstarkt auf die Virtualisie-
rung der komplexen Testbed-Infrastrukturen gesetzt, die in einem Lab praktikabel nur durch die Nutzung
entsprechender Virtualisierungsplattformen umsetzbar sind. Diese besteht aus mehreren Knoten ver-
schiedener IPv6 Implementierungen, die im Zusammenspiel mit dem zu testenden Gerat verschiedene
Szenarien durchgehen, und dabei die allgemeine Interoperabilitat des Testobjektes prifen. Zusatzlich
beinhaltet sie auch entsprechende Testtreiberknoten und Monitoring Komponenten, die fur die Ausfiih-
rung und Protokollierung der Testlaufe zustandig sind. Die Komplexitat und die Steuerung dieser Infra-
struktur sind durch Virtualisierungstechniken (z.B. Docker-Container oder VirtualBox) leicht in den Griff
zu bekommen — dadurch kann sich der Tester/Testautomatisierer auf die wesentliche Materie des IPv6
Protokolltests fokussieren und die erforderlichen Test Evidence erzeugen.

Die zweite Mdglichkeit ist die Testdurchfiihrung mit Hilfe eines bereitgestellten Self-Test-Werkzeuges
(fur 1IPv6 vom InterOperability Laboratory, siehe IPv6 (2017)) und das anschlieRende Einreichen der
Testergebnisse (Test Evidence) bei einem der Approved Labs. In beiden Fallen muss das Testergebnis zu
100% PASSED sein, um als IPv6-Ready-zertifiziert zu werden. Auf beiden Wegen behalt das IPv6
Ready Logo Committee die Hoheit tiber Inhalt und Format der bendtigten Testprotokolle. Das Self-Test-
System gibt Format und Inhalt des Test Evidences (Testprotokoll) vor. Dadurch ist von vornherein si-
chergestellt, dass diese den Anforderungen der zertifizierenden Stelle entsprechen. Zum aktuellen Zeit-
punkt durchliefen bereits circa 2200 Geréte erfolgreich eine Phase des IPv6-Ready-Programms (I1Pv6
Forum (2018)).

2.3.4 Ausbildung

Die Telekommunikation ist, von den hier betrachteten Doménen, diejenige welche am stérksten durch die
Digitalisierung transformiert worden ist. Aus diesem Grund ist es auch etwas irrefiihrend zu sagen, dass
umfassende IT-Kenntnisse ein wesentlicher Bestandteil bei der Ausbildung in der Telekommunikation
seien. Genauer gesagt bilden Informations- und Kommunikationstechnik (IKT) heute in der Regel schon
bei der Aushildung eine Einheit.
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2.4 Industrieautomatisierung

Industrieautomatisierung umspannt ein weites Feld, angefangen von der Steuerung einzelner Fertigungs-
vorgange an einer Maschine tiber bis hin zur Softwarelésungen zur Ressourcenplanung eines Unterneh-
mens bzw. einer Organisation (Enterprise Resource Planning — ERP). Diese Funktionen sind zunehmend
tiber eine gemeinsame Datenbasis und durchgehende Kommunikationskanéle miteinander verbunden.
Dadurch ist die Planung der Prozesse (ber sémtliche Unternehmensebenen hinweg maéglich — egal ob es
sich dabei um verschiedene Abteilungen oder verschiedene Werke handelt.

2.4.1 Produktstrukturen

Die klassische Automatisierungstechnik entwickelt sich weiter und wird heute mal3geblich durch den
allgemeinen Trend zur umfassenden Digitalisierung mitbestimmt. Mit Hilfe moderner Informations- und
Kommunikationstechnik soll die industrielle Produktion zukdinftig eine weitestgehend selbstorganisierte
Produktion erméglichen. In der industriellen Produktion wird dieser Trend zunehmend mit dem Schlag-
wort ,,Industrie 4.0° belegt. Verwandte Begriffe wie Machine-to-Machine Kommunikation (M2M) oder
das Internet der Dinge fokussieren zwar auf etwas andere Themenbereiche, adressieren aber letztlich das
gemeinsame Ziel, durch bessere Vernetzung, zunehmende Miniaturisierung und sinkende Hardwarekos-
ten den Grundstein fir sich selbst verwaltende Systeme zu legen.

Grundlage von Industrie 4.0 ist die (auch in anderen Bereichen stattfindende) zunehmende Vernetzung
und die sich daraus ergebenden neuen Mdglichkeiten der direkten Kommunikation zwischen Menschen,
Maschinen und (zukiinftig auch) Werkstiicken. Der Informationsaustausch soll dabei nicht nur innerhalb
eines Produktionsstandortes, sondern weltweit, (iber verschiedene Produktionsstandorte hinweg, stattfin-
den, egal ob innerhalb des Unternehmens oder mit den IT-Systemen von Zulieferern oder Kunden.

Industrie 4.0 wird das Potential zugesprochen, die Produktion individueller und effizienter zu gestalten.
Die miteinander vernetzten Maschinen und Werkstiicke tauschen — dhnlich wie Menschen in sozialen
Netzwerken — Informationen direkt untereinander in Echtzeit aus. Produktionsanlagen sollen sich so
selbststandig organisieren konnen und Ablaufe und Termine untereinander koordinieren. Die Produktion
wird flexibler, dynamischer und effizienter. Zudem kommunizieren die Maschinen direkt mit den IT-
Systemen und Mitarbeitern des Unternehmens. Letztlich wird ein durchgangiger Informationsfluss tiber
die gesamte Fertigungskette (Produktion, Vertrieb, Entwicklung usw.) angestrebt.

Kommunikation basiert auf Vernetzung. Die meisten Industriebetriebe nutzen fiir ihre Netzwerkinfra-
struktur kabelgebundene Systeme, die zwar hohe Ubertragungsgeschwindigkeiten und ein hohes Uber-
tragungsvolumen ermdglichen, andererseits aber auch hohe Wartungskosten erzeugen und problematisch
sind, wenn Produktionsstéatten weit voneinander entfernt sind. In der Vergangenheit gab es zwei Fakto-
ren, die eine Verbreitung kabelloser Systeme in der Industrie verhindert haben: Kosten und Sicherheit.
Die Entwicklung von Technologien des Internet of Things (IoT) begtnstigt zukiinftig die Implementie-
rung kabelloser Industriesysteme, da kabellose Sensoren, Aktoren und loT-Geréate immer erschwinglicher
werden. Problematisch bleibt das Thema IT-Sicherheit. Zwar haben zahlreiche Sicherheitsvorfalle eine
stérkere Sensibilisierung fr das Thema bewirkt, noch aber basieren die Abwehrstrategien héufig nur auf
der Idee der physikalischen Abschottung, was im Gegensatz zum Trend der weltweiten Vernetzung steht.
Industriesysteme miissen zukdinftig starker die bereits auf anderen Systemen (Computer, mobile Endgera-
te) erfolgreich erprobten Best Practice Ansétze zur IT-Sicherheit umsetzen.

Mit der Einfihrung von loT-Technologien werden in den Fertigungsanlagen riesige Datenmengen ver-
flighar. Uber Cloudbasierte Softwarewerkzeuge kénnen Hersteller damit in Echtzeit einen genauen Uber-
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blick Gber ihre Fertigungsanlagen erhalten und diese Erkenntnisse nutzen, um bessere Entscheidungen zu
treffen und ihre Fertigungsverfahren zu verfeinern. Wahrend in den letzten Jahren das Sammeln und
Darstellen von Betriebs- und Anlagedaten im Vordergrund stand, wird es zukiinftig zunehmend darum
gehen, den ausgehobenen Datenschatz auch tatséchlich in effektiven Nutzen umzuwandeln. Die Daten-
analyse wird sich als Entscheidungshilfe bei der Optimierung von Betriebs-, Instandhaltungs- und Ge-
schéftsprozessen etablieren. Hierbei werden neue Technologien im Bereich Kunstliche Intelligenz und
Maschinelles Lernen in die Prozessleittechnik Einzug finden.

Nachdem in den vergangenen Jahren vor allem die Motorik im Vordergrund stand, wird die Entwicklun-
gen im Bereich der kinstlichen Intelligenz und des maschinellen Lernens zukiinftig die Roboterentwick-
lung maligeblich pragen. Sie werden eine neue Innovationsstufe einleiten; Roboter der neuen Generation
werden ihr Verhalten selbststandig durch Lernen an veranderte Situationen anpassen, statt immer diesel-
ben starren Bewegungsprogramme auszufiihren.

2.4.2 Standards

Derzeit kommen zahlreiche unterschiedliche, miteinander nicht kompatible technische Lésungen zum
Einsatz, wenn Maschinen miteinander kommunizieren. Um die Vision von Industrie 4.0 Wirklichkeit
werden zu lassen, bedarf es einer Vereinheitlichung der Kommunikationsstrukturen. Mit OPC UA (Open
Platform Communications Unified Architecture) soll der Datenaustausch zukiinftig vereinheitlicht wer-
den.

OPC UA ist eine Sammlung von IEC-Standards fiir die Kommunikation und den Datenaustausch im
Umfeld der Industrieautomation, fiir die die OPC Foundation als global agierende Non-Profit-
Organisation die Koordination und Weiterentwicklung tbernimmt. Hierbei arbeitet sie eng mit Anwen-
dern, Herstellern und Forschungseinrichtungen zusammenarbeitet (vergleiche Litzel, Nico (2018)). Mit-
hilfe von OPC UA werden sowohl der Transport von Machine-to-Machine-Daten als auch Schnittstellen,
Sicherheitsmechanismen und der semantische Aufbau der Daten spezifiziert. Die vollstandige Architek-
tur ist serviceorientiert aufgebaut.

Die erste Version der OPC Unified Architecture erschien Ende des Jahres 2006. Im Jahr 2009 wurde eine
Uberarbeitete Version veroffentlicht. Es folgten viele weitere Spezifikationen in Standards wie EC 62541-
11 (OPC Unified Architecture — Part 11), IEC 62541-12 (OPC Unified Architecture — Part 12) oder IEC
62541-13 (OPC Unified Architecture — Part 13).

Die serviceorientierte Architektur von OPC UA basiert auf mehreren Grundprinzipien. Diese sind:

= Bereitstellung einfacher Schnittstellen

= Bereitstellung eines einheitlichen Nachrichtenformats

= Bereitstellung flexibler Erweiterungsméglichkeiten

= Implementierung hoher Sicherheitsstandards und verschiedener Sicherheitslevel

Um die Anzahl der Schnittstellen moglichst gering zu halten, erfolgt eine Beschreibung der Semantik
innerhalb der Nachrichten. Aufgrund des einheitlichen Formats, der definierten Struktur und dem ge-
meinsamen Vokabular kdnnen alle Anwendungen im OPC-UA-Umfeld die Nachrichten verstehen. Die
Beschrénkung der Nachrichten auf definierte Formate reduziert die Komplexitét So kann ein hohes MaR
an Interoperabilitat zwischen den Anwendungen sichergestellt werden. Besonders hervorzuheben ist in
diesem Zusammenhang die Arbeiten zur Spezifikation von OPC UA TSN (Time Sensitive Networking),
bei welcher die Kommunikation tber Ethernet um Echtzeiteigenschaften erweitert wird. Diese Standardi-
sierung erfolgt in Rahmen des Ethernet-Standards IEEE 802.1. Damit soll es mdglich werden, weiche
Echtzeit-Kommunikationsanforderungen oberhalb der Maschinenebene, umzusetzen.
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Ein weiteres Grundprinzip ist die IT-Sicherheit der Kommunikation. Die OPC-UA-Spezifikationen sehen
Mechanismen und Methoden vor, hohe Sicherheitsstandards zu implementieren. Dabei ist es den Anwen-
dungen Gberlassen, auf welches Sicherheitsniveau sie zuriickgreifen méchten.

OPC UA beinhaltet Sicherheitsmechanismen wie Autorisierung, Authentifizierung und Verschliisselung.
Die Integritat von Daten lasst sich durch das Signieren mit beispielsweise digitalen X.509-Zertifikaten
sicherstellen. Die Funktionen und Methoden orientieren sich an den Web-Service-Security-
Spezifikationen und den Verschliisselungsstandards der Public Key Infrastruktur (PKI). Die Architektur
von OPC UA gestattet eine mehrschichtige Implementierung von Sicherheitsmechanismen. Damit basiert
die Sicherheit in OPC UA zum Teil auf den bewahrten und bereits bekannten Internet- und Service-
Sicherheitsverfahren.

Vom Grundsatz her ist IT-Sicherheit zentraler Bestandteil der OPC-UA-Spezifikationen. OPC UA ist
aber so flexibel gestaltet, dass jede Sicherheitsanforderung erfillbar ist. Je nach Applikation, beteiligten
Systemen und dem bendtigten Sicherheitsniveau lassen sich verschiedene Sicherheitsstufen in OPC UA
bereitstellen. Im Bedarfsfall kdnnen auch niedrigere Sicherheitsstufen fur unkritische Anwendungen
verwendet werden. Die Architektur bietet die Grundlage, fir jede Anwendung den gewiinschten Sicher-
heitslevel zu verwenden, ohne dass Applikationen neu aufgebaut werden missen.

Zusammengefasst bietet OPC UA eine Vielzahl an Vorteilen gegeniiber den Kommunikationstechnolo-
gien in der Klassischen Automatisierungstechnik:

= es steht eine transparente und plattformneutrale Architektur fur die industrielle Kommunikation zur
Verfligung,

= die Standardisierung sorgt fuir ein hohes MaR an Interoperabilitat zwischen verschiedenen Anwen-
dungen und Herstellern,

= die Architektur ist flexibel, zukunftsfahig und erweiterbar,

= Anwendungen sind einfach zu konfigurieren und zu betreiben,

= einheitliche Schnittstellen ermdglichen den einfachen Zugriff auf Anwendungen und Daten,

= die komplette Architektur ist serviceorientiert und transparent,

= es lassen sich Anwendungen mit hoher Performance realisieren und

= die Sicherheit der Kommunikation ist gewahrleistet.

2.4.3 Methoden und Prozesse

Wie in anderen Branchen auch setzen die Unternehmen zunehmend auf Agilitat, um Entwicklungspro-
zesse nachhaltig auf den Kunden auszurichten. Methoden wie Scrum erobern dabei nicht nur den Bereich
der Softwareentwicklung, sondern werden auf den gesamten Entwicklungsprozess vom Entwurf iber die
Produktion bis zur Logistik ausgeweitet.

Die Einfiihrung agiler Methoden flhrt in der Regel dazu, dass die Entwicklungszeit verkiirzt werden
kann. AufRerdem kdnnen mithilfe agiler Methoden veranderte Rahmenbedingungen noch wahrend der
Entwicklung besser berticksichtigt werden und in den Entwicklungsprozess einflieen. Dadurch werden
Produkte erhalten, die den individuellen Anforderungen des Kunden bzw. Markts schon bei der Einfiih-
rung gerecht werde. Methoden wie Scrum schaffen Transparenz und direkte Kundenbindung, indem sie
die unmittelbare Kommunikation zwischen dem Scrum-Team, dem Kunden und weiteren Stakeholdern
fordern. In Meetings mit dem Kunden wird offengelegt, was gerade entwickelt wird, so sieht der regel-
maRig den Fortschritt der Arbeiten, kann diesen bewerten und gegebenenfalls neue Anforderungen ein-
flieRen lassen.
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2.4.4 Ausbildung

Wir befinden uns in einer Phase, in der die klassische Automatisierungstechnik sich erheblich weiterent-
wickelt und immer stérker von der Digitalisierung beeinflusst wird. Software gewinnt dabei im Produkti-
onsumfeld eine immer stirkere Bedeutung, sei es fiir die Produktions-Planung und -Uberwachung oder
das -Engineering. Allerdings wird es nur durch eine disziplinibergreifende Zusammenarbeit zwischen
Design, Mechanik, Automatisierung und IT zukiinftig noch mdglich sein, weitere Produktivitatspotenzia-
le zu heben.

Die Digitalisierung der Industrie mit Verbindung von virtueller und realer Welt verlangt dabei nicht nur
"Big Data‘, sondern Smart Data‘, also die intelligente Nutzung von Daten sowie Automatisierungs- und
Prozess-Know-how. Dabei sind fiir den Ingenieur der Zukunft das technische Verstandnis beider Welten
und der spezifische Blick auf die Geschaftsmodelle der Industrie nétig. Mit wachsender Kommunikati-
onsfahigkeit werden neue Services in der Cloud méglich, und bei zunehmender Vernetzung steigt auch
der Bedarf an effektiven Schutzmechanismen wie Industrial Security.

Elektroniker fur Automatisierungstechnik wirken an der Entwicklung und Erprobung hochentwickelter
Steuerelektronik mit, richten also komplexe, rechnergesteuerte Industrieanlagen ein. Ihre Aufgabe ist
dabei, dafiir zu sorgen, dass die jeweiligen Einzelkomponenten ein automatisch arbeitendes Gesamtsys-
tem bilden. Dabei kdnnen sie zwischen klassischen Speicherprogrammierbaren Steuerungen (SPS) und
Losungen basierend auf Industrie-PCs (IPC) wéhlen. Die klassische SPS unterstiitzen zwar Ausfiihrung
und Kommunikation in Echtzeit, bleiben aber der klassischen Regelungstechnik verhaftet. Ein (haufig
Windows-basierter) IPC zeichnet sich dagegen durch hohe Geschwindigkeit und Leistungsfahigkeit aus,
ist aber per se kein Echtzeit-System. Daflr ist er einfacher ihn in die Systemlandschaft von Industrie 4.0
bzw. 10T integrierbar. Dies bedeutet aber auch, dass IPCs (wie herkdmmliche PCs) anféllig sind fir
Computerviren, Wirmer und Trojaner, denn die herkémmlichen PC-Hacker-Werkzeuge funktionieren
auch in der Produktion — mit unter Umsténden gravierenden Folgen. SPS sind dagegen bisher ver-
gleichsweise sicher, denn sie verfuigen iber einen wesentlich héheren Schutz vor unerlaubten Zugriffen
von aufen.

In der Ausbildung lernen Ingenieure fiir beide Systemarten Steuerungsprogramme zu erstellen, diese in
Netzwerke einzubinden, Automatisierungsgerate zu programmieren und Komponenten der Automatisie-
rungstechnik zu konfigurieren. Flr die SPS Programmierung hat sich hier ein genormter Standard etab-
liert (DIN EN 61131-3), welcher funf gangige doménenspezifische Programmiersprachen spezifiziert.
Diese orientieren sich vom Aufbau her an der Fachdoméne (Regelungstechnik) und sind damit auch fur
Fachkrafte ohne spezifischen IT-Hintergrund leicht erlernbar. Wegen ihrer Beschrédnkung auf den Kon-
text klassischer Regelungsaufgaben ist deren Bedeutung jedoch abnehmend. Stattdessen finden die Hoch-
sprachen C, C++ und C# zunehmend Verbreitung, da sie auch die Programmierung von hochkomplexen
Abldufen in der Automatisierung erlauben.
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3 Vorschlage fir den Eisenbahnsektor

In diesem Kapitel betrachten wir, unter Berlicksichtigung der Erkenntnisse aus den vorangegangenen
Kapiteln, Entwicklungen und Herausforderungen fiir die Software-Entwicklung im Eisenbahnsektor.
Die Bahntechnik hat mit den vorgenannten Domanen etliche Gemeinsamkeiten, weist aber auch einige
Besonderheiten auf, die eine direkte Ubernahme der erwahnten Technologien erschweren bzw. unmag-
lich machen. Ahnlich wie bei der zivilen Luftfahrt sind Ziige und Infrastrukturanlagen langlebige Investi-
tionsgiiter, die hohe Sicherheitsanforderungen zu erfiillen haben. Ahnlich wie im Automobilbau basiert
der kundensichtbare Mehrwert hauptséchlich auf Innovationen der IT-Systeme an Bord. Ahnlich wie
Industrie 4.0 Anlagen sind bahntechnische Anlagen verstérkt Forderungen nach Flexibilisierung, Indivi-
dualisierung, und Automatisierung bzw. Autonomie ausgesetzt. Kiinftige Bahn-Infrastrukturen sind in
weit starkerem MaRe als heutige von Mobilfunk und IP-basierten Netzen abhéngig. Allen genannten
Branchen gemeinsam ist die zunehmende Komplexitat der Steuerungen und speziell der Software, be-
dingt durch steigende Anforderungen und Mdglichkeiten.

Besonderheiten der Bahn-Branche sind die lang etablierten Betriebs- und Zulassungsverfahren und ein
»gewachsenes Okosystem* nationaler Betreiber und Behdrden basierend auf historisch gewachsenen
Staatshahnsystemen, die nun liberalisiert werden.

3.1 Produktstrukturen

Informationstechnische Produkte im Bahnsektor sind streckenseitig Anlagen zur Zugbeeinflussung und
kontinuierlichen Uberwachung von Ziigen und FahrstraRen, zugseitig Steuergerite zur Einstellung und
Kontrolle des Fahrtzustands und des Fahrzeugzustands. Anlagen fiir das Infotainment im Zug, Fahrgast-
information, Fahrplanerstellung, Fahrtenplanung und Fahrkostenabrechnung sollen hier nicht weiter be-
riicksichtigt werden. (Ein anhaltender Trend ist in diesem Bereich sicherlich, mehr und mehr Funktionali-
tat in Web-Dienste und somit auf Endkundengerate (Mobiltelefone, Tablets, Laptops) zu verlagern.)

Diese Trends und Aufgaben betreffen sowohl die Entwicklung der fahrzeugseitigen Software als auch die
Softwaresysteme der streckenseitigen Ausriistung:

= Integration verschiedener Gerate und Funktionalitaten

»  Elektronische Uberwachung von Fahrzeugparametern

= Fahrerassistenzsysteme, autonome Fahrfunktionen

»  Variantenmanagement, globale Produktlinien

= Commercially-off-the-shelf (COTS) Komponenten

= Standardisierte Steuergeratearchitektur und Middleware
= Obsoleszenzmanagement

Im Bereich der streckenseitigen Ausriistung bestehen zusétzlich folgende Herausforderungen:

= Ersatz analoger und End-to-end Verbindungen durch all-1P-Netze

= Ersatz von GSM-R durch LTE-R/FRMCS

= Automatische Regelung des Bahnverkehrs

Nachfolgend gehen wir auf diese Punkte kurz ein.

Integration verschiedener Gerate und Funktionalitédten: Zur Verringerung von Kosten und Raumbe-

darf ist es sinnvoll, mehrere bisher von verschiedenen Steuergerdten wahrgenommene Funktionalitéten in
einem Gerdt zu integrieren. Zur Integration der ETCS On-Board Unit (OBU) und des Train Control and
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Monitoring Systems (TCMS) siehe weiter unten Kapitel 4.1.2. Wahrend dies ein sehr spezielles Beispiel
ist, da Systeme unterschiedlicher Kritikalitdt integriert werden mussen, gibt es eine Vielzahl weiterer
Funktionen, die in gemeinsamen Geréten untergebracht werden kénnen: Heizung und Klima, Ventilation,
Beleuchtung, Innenttren, Sitze, WC-Anlagen sowie Antrieb, Stromregelung, Pantograph, Energieversor-
gung, Bremsen, Hydraulik / Pneumatik, Fahrtenschreiber usw. Letztlich ist hier eine Beschrankung auf
wenige Steuergerite sinnvoll, die aber mit ,,intelligenter* Sensorik und Aktorik kommunizieren. Abhén-
gig von der Art der Integration (siehe unten in Kapitel 4.1.2) ergeben sich unterschiedliche Anforderun-
gen an die Validierung und Zertifizierung.

Elektronische Uberwachung von Fahrzeugparametern: GroRes Potential zur Optimierung des Be-
triebs liegt in der Moglichkeit, viele unterschiedliche Fahrzeugparameter mit preisginstigen Sensoren
(z.B. Rad- oder Drehgestell-Sensoren) zu Giberwachen und die so entstehenden groRen Datenmengen zu
analysieren. Kinftige Produktstrukturen werden also — dhnlich wie im Paradigma ,,Internet der Dinge*
aus intelligenten Sensoren plus einer dahinterliegenden Big-Data-Auswertungsebene bestehen. Konditio-
nale Wartung bezeichnet die Moglichkeit, an Hand von Messwerten friihzeitig zu erkennen, dass ein
bestimmtes Bauteil getauscht werden muss. Dadurch entfallt die Notwendigkeit, diese Teile ,,vorsorg-
lich* bei der Routine-Wartung zu ersetzen. Unter pradiktiver Wartung versteht man den Einsatz von Me-
thoden der kiinstlichen Intelligenz, um aus der Kombination von Messreihen die Restlebensdauer be-
stimmter Bauteile vorherzusagen. Zur Kommunikation der Sensoren mit den entsprechenden Auswer-
tungseinheiten werden vornehmlich drahtlose Verbindungen (Bluetooth Low Energy, Zigbee, etc.) ver-
wendet werden, was ,,Energy Harvesting™ Methoden zur Energieversorgung der Sensoren erforderlich
macht. Mdglichkeiten zur batterielosen Stromversorgung bestehen z.B. in der Umwandlung von Bewe-
gungsenergie (kinetische Energiewandler), Licht (Photovoltaik-Zellen), und Temperatur (Peltier-
Elemente). Hier steckt noch ein hohes Potential fiir Forschung und industrienahe Entwicklung fur die
Software. Zur Auswertung sind vor allem auch Methoden des maschinellen Lernens einsetzbar. Da die
resultierenden Prognosen immer nur stochastischer Art sind, ergibt sich einerseits die Frage nach der
Validitat der Aussagen, andererseits die Frage, wie die Wahrscheinlichkeiten zur Zulassung zu bewerten
sind.

Fahrerassistenzsysteme, autonome Fahrfunktionen: Dies ist ein aktuell beherrschendes Thema fiir die
Software-Entwicklung, nicht nur im Automobilbereich. Die zahlreichen Aufgaben eines Lokfthrers wer-
den nach und nach durch automatisierte oder ferngesteuerte Software-Systeme ersetzt. Die UITP (Union
internationale des transports publics) unterscheidet in IEC 62267:2009 ,,Railway applications — Automat-
ed Urban Guided Transport — Safety Requirements* funf Automatisierungsgrade (GoA — Grades of Au-
tomation), die auch in die Norm IEC 62290-1:2014 (Railway applications — Urban guided transport man-
agement and command/control systems — Part 1: System principles and fundamental concepts) aufge-
nommen wurden:

= GoA 0: Fahrzeugfiihrer fahrt auf Sicht

= GoA 1: Fahrzeugfihrer beschleunigt und bremst, kontrolliert die Tursteuerung und bewéltigt Notfall-
situationen oder ungeplante Umleitungen (manueller Betrieb, NTO)

=  GOA 2: automatisierte Beschleunigungs- und Bremsvorgéange, Fahrzeugfuhrer ristet den Zug auf und
ab, kontrolliert die Tirsteuerung, kann bei Bedarf den Zug selbst steuern und bewéltigt Notfallsitua-
tionen (halbautomatischer Betrieb, semi-automatic train operation, STO)

»  GoA 3: automatisierter Zugbetrieb, der Zugbegleiter kontrolliert die Tirsteuerung und steuert den
Zug in Notfallsituationen (driverless train operation, DTO)

= GoOA 4: automatisierter Zugbetrieb, automatisierte TUrsteuerung und automatisierte Bewaltigung von
Notféllen. Im Zug befindet sich keinerlei Personal (unattended train operation, UTO)

Zugbeeinflussungssysteme (PZB, LZB) sind seit den 1970-er Jahren Stand der Technik, STO und DTO
wird vor allem im U-Bahn-Bereich eingesetzt. Fahrerlose People-Mover und U-Bahnen gibt es seit Be-
ginn der 2000-er Jahre. Da sich durch die Automatisierung die Zuverlassigkeit und Kapazitét des Be-
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triebs steigern lasst (Punktlichkeit, VVarianz, Energieverbrauch), ist mit einem Einsatz im Nahverkehr (S-
Bahnen) in absehbarer Zeit zu rechnen. Migrationsschritte zur Automatisierung des Fahrens werden in
dem Tagungsband TU Darmstadt (2017) erortert. Der Einsatz im Fernverkehrs- und Hochgeschwindig-
keitsbereich erfordert jedoch groRere Infrastrukturmalinahmen (GleisschutzmaBnahmen, Trennwéande);
wir sehen ihn daher nicht vor 2030. Allerdings wurde im Bereich der SBB (Schweizerischen Bundes-
bahn) im Projekt Smart Rail 4.0 im Dezember 2017 ein auf ETCS L2 aufbauendes ,,Assistenzsystem fiir
Lokfiihrer getestet, welches auf der Strecke zwischen Bern und Olten einen Stadler Doppelstockzug
automatisch bremsen und bis auf 160 km/h energieeffizient und sicher beschleunigen konnte

Variantenmanagement, globale Produktlinien: Ein grof3es Problem fiir die Hersteller ist die Vielfalt
landerspezifischer Regeln und Kundenwiinsche, die zu einer immer grofReren Diversifizierung des Pro-
duktangebots fuhrt. Dieses Problem wird verstérkt durch den Trend zu immer gréReren Zusammen-
schliissen der Herstellerunternehmen, bei der immer weniger Konzerne immer gréRere Kundenkreise zu
bedienen haben. Eine Mdglichkeit, dieses Problem in den Griff zu bekommen, besteht in der Entwick-
lung generischer Komponenten, die nach dem Baukastenprinzip zusammengesetzt werden kénnen. Un-
geklart ist jedoch weitgehend, wie mit der sogenannten Feature-Interaction-Problematik umzugehen ist:
die gegenseitigen Abhangigkeiten verschiedener Software-Merkmale kénnen zu unvorhersehbaren Aus-
wirkungen fuhren.

Commercial-off-the-shelf (COTS) Hardware: Viele Steuergerate der Bahntechnik sind malgefertigte
Speziallésungen fiir kleine und kleinste Serien. Dies ist sehr kostenintensiv; wiinschenswert wére eine
starkere Verwendung von Standardkomponenten, die in groRen Stiickzahlen auch fiir andere Doméanen
gefertigt werden. Ein Problem bei der Verwendung von COTS Hardware ist, dass die internen Strukturen
fiir den Anwender unbekannt sind (Black-Box) und sich daher aus Anwendersicht nichtdeterministisch
verhalten kdnnen. Dies erschwert den Test und die Validierung. Andererseits gibt es bereits seit 2015
SPS-Stellwerke auf Basis industrieller COTS-Hardware (Speicher-Programmierbarer Steuerungen), wel-
che die Lifecycle-Kosten senken kénnen. Im BMWi-Projekt NeGSt (2011-2013) wurde die Projektierung
von COTS-Produkten fiir die Leit- und Sicherungstechnik untersucht (NeGST 2013). Als Problem wurde
dabei die doméneniibergreifende Zulassung und Ubertragung der Zulassung anderer Doménen (z.B. Stra-
Renfahrzeuge oder chemische Prozessindustrie) identifiziert.

Standardisierte Steuergeratearchitektur und Middleware: Im Aerospace-Bereich ist mit der IMA
Architektur (siehe Abschnitt 2.2.2) eine einheitliche Steuergerate-Plattform geschaffen worden, auf die
sémtliche Anwendungen aufbauen kénnen. In der Bahntechnik gibt es zwar herstellerspezifische Steuer-
gerate (z.B. bei Bombardier Transportation), aber keinen Industriestandard. Durch die zunehmende Off-
nung der Markte wird dieses Thema jedoch in Zukunft auch fir die Bahntechnik relevant.

Die Automobilindustrie hat mit dem AUTOSAR Vorhaben (siehe Abschnitt 2.1.3) auch eine einheitliche
Middleware fiir automobile Steuergeratesoftware geschaffen. Ahnlich wurde in der Industrieautomatisie-
rung mit OPC-UA eine einheitliche Kommunikationsschicht fiir die Maschine-zu-Maschine-
Kommunikation definiert. Diese Middleware-Schichten sind sicherlich nicht ohne weiteres auf bahntech-
nische Gerate Ubertragbar. Die zugrundeliegenden Ideen (Hardware-Abstraktion, Konfigurierbarkeit,
transparente Kommunikation) wéren jedoch auch fur die Bahntechnik relevant. Im Safe4Rail Projekt
(siehe Abbildung 7: SAFE4RAIL Projekt (Kurzbeschreibung)) wurde ein ,,TCMS functional distribution
framework* definiert und in Form von drei ,,design instantiations* auf die PikeOS, AUTOSAR, und In-
tegrity Plattform instantiiert. Obwohl unseres Wissens nach derzeit keine herstelleriibergreifenden Initia-
tiven zur Definition eines einheitlichen ,,EISENSAR* existieren, ist zu erwarten, dass die Rolle der Mi-
ddleware in bahntechnischen Steuergerdten immer weiter zunimmt.

Obsoleszensmanagement: Im Allgemeinen haben Ziige eine langere Lebenszeit als die eingebauten
Steuerungen. Elektronische Bauteile und Komponenten werden jedoch oftmals bereits nach wenigen
Jahren abgekundigt, die Software ist nicht mehr ohne weiteres auf neueren Plattformen ablaufféhig. Dar-
aus ergibt sich das Problem der Bauartzulassung nachtréaglich veranderter Hard- und Softwaresysteme.
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Dieses Problem besteht auch in vergleichbaren Industriezweigen wie z.B. der Luftfahrt-Branche. Dort
versucht man, das Problem mit LRU (Line-Replaceable Units) und IMA (integrierter modularer Avionik)
zumindest abzumildern, siehe Abschnitt 2.2.2. In anderen Branchen, z.B. bei Aufziigen, wird im Zuge
einer ,,Modernisierung® in einem so genannten ,,Refurbishment* samtliche elektronischen Steuerungs-
elemente ausgetauscht, mechanische Elemente wie Kabine, Tiren und Motoren bleiben erhalten.

Ersatz analoger und End-to-end Verbindungen durch all-1P-Netze: Was in der Telekommunikation
schon l&ngst Realitat ist, wird in der Bahntechnik erst langsam erprobt. Weichen, Signale, Balisen, Achs-
zdhler usw. werden kiinftig aus informationstechnischer Sicht nur noch Knoten in einem ,,Internet der
Bahn-Dinge* sein. Hier mussen dezentrale Stellteile als Adaptoren geschaffen werden, die es erlauben,
herkdmmliche Technik in diese Welt zu integrieren.

Ersatz von GSM-R durch LTE-R/FRMCS: Das heutige GSM-R System, welches seit den 1990-er
Jahren in Betrieb ist, ist am Ende seiner Lebensdauer angelangt. GSM wird als zweite Mobilfunkgenera-
tion bezeichnet, die dritte Generation ist UMTS. GSM nutzt die vorhandenen knappen Frequenzbénder
vergleichsweise ineffizient und wird von den Mobilfunkbetreibern nur noch wenige Jahre unterstiitzt.
Zurzeit laufen Entwicklungen zur Adaption des aktuellen Mobilfunkstandards LTE (vierte Generation)
fiir den Bahnbereich. Jedoch ist zu bemerken, dass im Mobilfunkbereich bereits die funfte Generation vor
der Einflihrung steht. Hier sollte Gberlegt werden, wie der Anschluss an solche neueren Entwicklungen
kontinuierlich gewahrleistet werden kann. Vergleiche hierzu auch die Ausfiihrungen in Abschnitt 2.3.

Automatische Regelung des Bahnverkehrs: Die Hauptaufgabe des Personals in Stellwerken ist es den
Betrieb zu Uberwachen und Ausnahmesituationen zu behandeln. In wie weit diese Aufgaben, zum Bei-
spiel mit Methoden der kiinstlichen Intelligenz, weiter automatisiert werden kénnen, soll hier nicht weiter
erdrtert werden. Je mehr die Steuerungs- und Uberwachungsaufgaben durch Software realisiert werden,
stellt sich aber die grundsatzliche Frage nach der Verteilung der Verantwortung zwischen Zug und Be-
triebszentrale. Hier gibt es zwei gegenlaufige Tendenzen:

a) das Zentrale tragt die Verantwortung fiir den Fahrplan und -betrieb, die Ziige sind ,,nur* unselbstén-
dige Befehlsempfénger und werden vollstandig ferngesteuert.

b) jeder Zug tragt die vollstindige Verantwortung fiir seine Fahrt, die Zentrale ist ,,nur fiir Ausnahme-
behandlung zustandig. Weichen und Signale werden kollaborativ von den Ziigen gestellt (ahnlich
wie bei Straenbahnen).

Fir Variante b) ist neben einer sicheren und genauen Ortung (siehe Dlpmeier (2017)) eine sichere Zug-
zu-Zug-Kommunikation erforderlich (vergleiche auch die Car-to-Car Initiativen der Automobilindustrie).
Dies ist ein Thema, was bereits fiir andere Domanen von der Informatik untersucht wird. In der Indoor-
Transportlogistik gibt es bereits Systeme, bei denen sich autonome fahrerlose Transportfahrzeuge unter-
einander abstimmen, wer welchen Transportauftrag Gibernimmt (siehe Schlingloff (2017)). Ubertragen
auf den Schienenverkehr wirde ein System fahrerloser autonomer Schienenfahrzeuge einige Vorziige
gegeniber den heutigen Betriebsmodellen bieten:

= Flexible, bedarfsgerechte, dynamische Fahrplane

= Bessere Ausnutzung des Schienennetzes durch Giterverkehr zu Randzeiten
= Vermeidung von Engpassen durch automatische Wahl von Alternativen

= | Individualisierter Massenverkehr®, ,,Call a Train‘

Ein erster Schritt in diese Richtung ware es, Kolonnenfahrten zu ermdglichen, d.h., dass sich Zuge dyna-
misch zu virtuellen Consists koppeln. Die Fahrzeuge fahren dann mit einem Abstand unterhalb des Not-
bremsabstands. Fir den Automobilbereich gibt es diesheztgliche Initiativen, z.B. die European Truck
Platooning Challenge EUTPC (2016), das EU-Projekt SARTRE (2012) oder das BMBF-Projekt CrESt
(2017). Vorteile von Platooning sind
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= Erhebliche Reduktion des Luftwiderstands
= Entlastung des folgenden Triebfahrzeugfiihrers bzw. fihrerloses Fahren
= Bessere Ausnutzung des Schienennetzes durch kleinstmdgliche Abstande

Erfahrungen aus der ,,European Truck Platooning Challenge 2016 sind unter anderem:

= Unterschiedliche nationale und regionale Zulassungsverfahren und Zustandigkeiten erschweren den
grenziberschreitenden Platooning-Verkehr.

= Von den Zulassungsbehdrden wurden verschiedene Risiken sehr unterschiedlich bewertet und ver-
schiedene RisikominderungsmalRnahmen gefordert: Kennzeichnung des Platoons, Entkopplung in
bestimmten Situationen, Geschwindigkeitseinschrankungen, gleichmaRige Lastverteilung usw.

Interessanterweise wurden keinerlei Probleme mit der Software berichtet, so dass Kolonnenfahrten aus
softwaretechnischer Sicht auch fiir den schienengebundenen Verkehr realistisch machbar sind.

3.2 Standards

Im Gegensatz zu den Doménen Automotive und Industrieautomatisierung sind die Doménen Schienen-
verkehr und Luftfahrt stark reglementiert. Im Vergleich zur Luftfahrt gibt es bei der Bahntechnik aus
historischen Griinden viele landerspezifische Regelungen. Allein in Europa gibt es tiber 20 verschiedene
Zugbeeinflussungssysteme. Die Vielzahl unterschiedlicher Standards und Vorschriften haben zu In-
teroperabilitatsproblemen gefiihrt, die sich mehr und mehr als Innovationshemmnis herausstellen. Aus
diesem Grund hat auf dem Gebiet der Leit- und Sicherungstechnik die Européische Union Anfang der
1990-er Jahre mit der Definition von ETCS als einheitlichem Produkt-Standard begonnen.

ETCS soll die Investitionskosten fiir Betreiber senken, die Zulassung vereinfachen und Umr(stzeiten
vermeiden. Auf Grund unterschiedlicher Interpretationen der Spezifikation war die Interoperabilitat von
Geraten verschiedener Hersteller jedoch nicht immer gegeben. Ein Versuch die Ungenauigkeiten von
ETCS durch die Entwicklung einer maRgeblichen und unter einer freien Softwarelizenz verfligbaren
Implementierung zu beseitigen, wurde im openETCS Projekt unternommen. An diesem Projekt, das von
2012-2015 lief waren neben der Deutschen Bahn auch flihrende europdische Bahnhersteller und For-
schungseinrichtungen beteiligt. Das openETCS Projekt kann als ein Beispiel fiir den Einsatz von Refe-
renzarchitekturen, beziehungsweise Referenzimplementierungen, gesehen werden.

In vielen Doméanen weisen die Prozess-Normen fiir die funktionale Sicherheit groRe Ahnlichkeit zur
allgemeinen Sicherheitsnorm IEC 61508 auf. Aus der Reihe fallt hier eigentlich nur die Norm DO-178
fiir Avionik-Software. Die Spezialisierung der Normen gemal den verschiedenen Domanen ist zurzeit
eine gegebene Tatsache. Zwingend notwendig ist sie aber nicht, denn die meisten Aspekte sicherer Soft-
wareentwicklung beziehen sich auf Programmiersprachen und Modellierungskonzepte, die doménen-
Ubergreifend anwendbar sind. Die Zersplitterung der Normenlandschaft fuihrt dazu, dass neue Herausfor-
derungen und Erkenntnisse in jeder domanenspezifischen Norm separat aufgearbeitet werden miissen.
Konkret gilt das zum Beispiel fiir die Behandlung von Fragen der IT-Sicherheit. Um die Themen Funkti-
onale Sicherheit und IT-Sicherheit in Zukunft auf einander abgestimmt zu behandeln, sollte man berle-
gen, ein IT-Sicherheits-Supplement zur EN 50128 zu definieren. Eine Mdglichkeit der weiteren Fragmen-
tierung der Normenlandschaft entgegenzuwirken, besteht darin, dass sich die Bahnbranche wieder enger
an die allgemeine Sicherheitsnorm IEC 61508 anlehnt. Mittelfristig kdnnte man (iberlegen, dass in Hin-
blick auf Softwareentwicklung die IEC 61508-3 die mal3gebliche Norm wird. Wo aus zwingenden Griin-
den bahnspezifische Regelungen nétig wéren, sollte man diese als fokussierte Supplemente zur IEC
61508-3 formulieren.
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Eine weitere Frage ist, ob es sich lohnt, die Unterscheidung in finf Softwaresicherheitsanforderungsstu-
fen (SSAS 0-4) aufrecht zu erhalten. Da die EN 50128, im Gegensatz zu anderen Normen, bei den emp-
fohlenen MalRnahmen weder zwischen SSAS 1 und 2 noch zwischen SSAS 3 und SSAS 4 unterscheidet,
kénnte man sich inhaltlich auf die drei Stufen 0, 2 und 4 beschrénken.

Erforderlich ist in jedem Fall eine Aktualisierung der Empfehlungen fur modellbasierte Entwicklung und
formale Methoden auf den in den letzten 20 Jahren gewachsenen Stand der Technik.

3.3 Methoden und Prozesse

Ein genereller Trend aller betrachteten Industriezweige seit den 1980-er Jahren ist, dass immer mehr
Funktionen in Software realisiert werden. Griinde dafir liegen in der Flexibilitat, Ander- und Erweiter-
barkeit, und quasi kostenlosen Vervielfaltigbarkeit. Dies flhrt zu einer stetig zunehmenden Komplexitat
der Softwaresysteme. Als immaterielles Gut altert Software im Prinzip nicht; jedoch sind durch Ande-
rungen der Hard- und Softwareumgebung Aktualisierungen meist unumganglich. Die Methoden und
Prozesse fur den Entwurf und die Qualitatssicherung der immer komplexer werdenden Softwaresysteme
im Bahnbereich mussen stérker darauf abzielen, deren langfristige Wartung und kurzfristige Anpass-
barkeit sicherzustellen. Unter langfristiger Wartung verstehen wir ausdriicklich die Fahigkeit, Soft- und
Hardware Uber Jahrzehnte hinweg kontinuierlich weiter zu entwickeln.

Fur die Sicherstellung sowohl der langfristigen Wartbarkeit als auch der kurzfristigen Anpassbarkeit
bedarf es der konsequenten Umsetzung von Konzepten serviceorientierter Architekturen sowie der Virtu-
alisierung von Hardware und ganzen Kommunikationsnetzen. Eine groRe Herausforderung wird es dabei
sein, auch bei diesen, deutlich dynamischeren Ansétzen, héchste Qualitéts- und Sicherheitsanspriiche
sicherzustellen. Hier bedarf es verstarkter Forschungsarbeiten auf dem Gebiet dynamischer und statischer
Softwareanalysen, die selbstverstandlich nicht unabhdngig von verwandten Doménen durchgefihrt wer-
den sollten. Generell lasst sich sagen, dass die in der Bahntechnik angewendete Methoden und Prozesse
zur Software-Entwicklung sich nicht grundlegend von denen der anderen der hier betrachteten Doménen
unterscheiden. Auch die aktuellen Trends und Herausforderungen sind durchaus ahnlich. Stecklina und
Passeck (2015) betonen: ,,Neben den klassischen Software-Entwicklungsmethoden spielen seit langerer
Zeit Vorgehensweisen wie Objektorientiertes Entwickeln, Agile Software-Entwicklung und Modellba-
sierte Entwicklung auch in der sicherheitsgerichteten Software-Entwicklung eine Rolle®. Genc (2014)
nennt modellbasierte Entwicklung, agile Prozesse und COTS-Produkte als aktuelle Trends der Bahntech-
nik. Wir gehen nachfolgend speziell auf die Themen modellbasierte Entwicklung, agile Entwicklungs-
prozesse und IT-Sicherheit ein.

3.3.1 Modellbasierte Entwicklung

Die wesentliche Idee der modellbasierten Entwicklung besteht darin, die Erfassung, Bewertung und Ge-
nerierung von Informationen im Entwicklungsprozess zu systematisieren. Ein Entwicklungsprozess um-
fasst stets informelle Aspekte — die Erwartungen der Nutzer oder organisatorische Randbedingungen, und
formale Aspekte — den programmiersprachlichen Code, den Bindr-Code und mehr. Modelle sollen dazu
dienen, die Kluft zwischen natirlicher Sprache einerseits und formaler Sprachen andererseits zu Uberbri-
cken. Natirliche Sprachen sind angemessen fiir die Formulierung der informellen Schritte und Aspekte;
sie sind ausdrucksstark, flexibel und werden von allen Beteiligten beherrscht. Formale Sprachen sind
prézise und maschinenlesbar. Keine der beiden sprachlichen Ebenen kann in einem Entwicklungsprozess
vermieden werden. Vor allem in den friihen Phasen eines Prozesses sind Programmiersprachen nicht
geeignet, um den Entwicklungsstand festzuhalten. Da sich Kundenanforderungen, Benutzungsszenarien,
Software-Architektur und Hardware-Deployment programmiersprachlich nicht gut erfassen lassen, wer-
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den oftmals Beschreibungen in natiirlicher Sprache oder bildliche Darstellungen verwendet. Diese bieten
allerdings wenig Unterstiitzung fir eine systematische Analyse und Bewertung des Entwicklungsstands.
Ebenso wird die Verbindung mit den formalsprachlichen Artefakten — Programme, Test, Konfigurations-
dateien, etc. — nur wenig unterstlitzt und ist nicht automatisierbar.

Um diese Lucke zu schlielen, kdnnen formale oder semiformale Modelle verwendet werden. (Anm.: In
einem formalen Modell sind Syntax und Semantik eindeutig festgelegt, Beispiel: endlicher Automat und
regulédre Sprache; bei einem semiformalen Modell ist nur die Syntax festgelegt, Beispiel: SysML Requi-
rements-Diagramm). Die Modelle beschreiben noch keine fertigen Losungen, sondern stellen einen
Rahmen zur Verfligung, bestimmte Fragen systematisch zu untersuchen. Die wesentlichen Bestandteile
eines Systems kdnnen zum Beispiel in einem Architekturdiagramm dargestellt werden. Ein solches Dia-
gramm zu erstellen bedeutet, die Komponenten zu benennen, deren hierarchische Struktur zu definieren
und die Kommunikation zwischen den Komponenten festzulegen. Das Diagramm bleibt durch die hierar-
chische Struktur Giberschaubar; gleichzeitig l&sst es formale Prifungen zu:

= Sind alle Komponenten verbunden?

= Kann der Daten- und Informationsfluss gemaf der gewiinschten Nutzung abgebildet werden?

= Sind alle Schnittstellen implementiert worden?

=  Entspricht die Kommunikation zwischen den Programmmodulen den in der Architektur erfassten
Regeln?

Ein Architekturdiagramm kann in der weiteren Entwicklung genutzt werden, um Module und Klassen zu
definieren und deren Konsistenz zu uberprifen. Ein wichtiger Aspekt dabei ist, dass das Modell nicht nur
zu Dokumentationszwecken verwendet wird, sondern als ,,first class citizen* stindig in den Prozess ein-
gebunden ist. Bei der modellbasierten Software-Entwicklung wird friihzeitig im Prozess ein abstraktes
Systemmodell erstellt, welches im Entwicklungsprozess schrittweise zu ausfiihrbarem Code verfeinert
wird.

Universelle versus doméanenspezifische Sprachen

Die Ansatze, Methoden und Techniken der modellbasierten Entwicklung kénnen in zwei Hauptstromun-
gen unterteil werden:

= Der universelle Ansatz, mafigeblich vertreten durch Sprachen wie UML (Unified Modeling Langu-
age) und SysML (Systems Modeling Language).
= Der doménenspezifische Ansatz, vertreten durch die Technik der Domain Specific Languages (DSL).

Universeller Ansatz (UML/SysML): Im universellen Ansatz wird versucht, allen Anforderungen durch
eine universelle, einheitliche Sprache gerecht zu werden. UML und SysML sind von der OMG (Object
Management Group) standardisierte Sprachen, die aus objekt- und komponentenorientierten Ansétzen
abgeleitet sind. Der wesentliche Vorteil besteht darin, dass UML- und SysML-Modelle mit marktgangi-
gen Werkzeugen erstellt und Giber Unternehmensgrenzen hinweg ausgetauscht werden kénnen. UML und
SysML sind aber nur Sprachen, keine Methoden. D.h. es lasst sich zwar dank der Universalitat so gut wie
alles beschreiben, es gibt aber keine VVorgaben dafiir, wie das geschehen soll, was genau die Modelle
bedeuten oder wie sie verwendet werden sollen.

Domanenspezifische Sprachen: Der domanenspezifische Ansatz ist geleitet von der Idee, dass jede
Branche individuelle Anforderungen und Entwicklungsprozesse hat und die Modellierungsmittel diesen
Umstéanden gerecht werden miissen. Ganz im Gegensatz zu den universellen Sprachen zielt der Ansatz
der Domain Specific Languages (DSL) darauf ab, eine technische Infrastruktur zur Verfiigung zu stellen,
mit der doménenspezifische Sprachen schnell entwickelt und im Entwicklungsprozess nutzbar gemacht
werden konnen. Diese Technik steht mittlerweile in guter Qualitat zur Verfligung. Es gibt Werkzeuge,
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mit denen Sprachen definiert und daraus leistungsstarke Editoren sowie Code- und Dokumentengenerato-
ren generiert werden kdnnen. So kann zum Beispiel eine Sprache definiert werden, in der die Nutzung
eines Systems genau so beschrieben werden kann, wie es der Prozess erfordert. Aus der Sprachdefinition
wird ein Editor generiert, der die Eingaben auf syntaktische und semantische Korrektheit pruft. Damit
wird bereits friih im Prozess eine systematische, formale, automatisierbare Qualitatskontrolle eingefihrt.
Da die Sprache prozessspezifisch definiert wird, kdnnen die Betroffenen an der Gestaltung der Sprache
mitwirken und sicherstellen, dass ein adaquates Detaillierungs- und Formalisierungsniveau erreicht wird.
Aus den Modellen, die mit dem Editor erstellt wurden, kénnen weitere Artefakte generiert werden, z.B.
Dokumente fiir die Zertifizierung oder Code- bzw. Codefragmente fir die weitere Entwicklung. Auch die
Entwicklung dieser Generatoren wird durch die DSL-Technik wirksam unterstitzt.

Nachfolgend seien drei gangige Werkzeugumgebungen genannt.

= Die besonders in der Automobilbranche weit verbreitete Modellierungssprache Mat-
lab/Simulink/Stateflow™ von The Mathworks© verfolgt ein hybrides Konzept, bei der eine univer-
selle Datenfluss-Sprache durch die Einbindung spezieller Bibliotheken (,,Toolboxes*) an eine be-
stimmte Domane angepasst werden kann.

= Die Modellierungssprache Scade von Ansys basiert auf der formalen Sprache Lustre und ist deshalb
besonders fr sicherheitskritische Anwendungen einsetzbar. Die Scade Suite integriert SysML- und
Lifecycle-Management-Werkzeuge mit formalen Verifikationswerkzeugen und zertifizierten Code-
generatoren.

= Die Modellierungsumgebung Ascet von ETAS enthélt neben Blockdiagrammen fiir den Signalfluss
und Zustandsautomaten fiir den Kontrollfluss eine Java-a@hnliche Sprache zur Modellierung physika-
lischer Zusammenhange und wird in der Automobilindustrie vor allem wegen der zertifizierten
Codegenerierung nach MISRA-C eingesetzt.

Bei der Entscheidung zwischen universeller und doménenspezifischer modellbasierter Entwicklung soll-
ten folgende Kriterien ber(cksichtigt werden.

» EinfUhrung der modellbasierten Entwicklung: Fir die Entwicklung von UML- und SysML-
Modellen stehen hinreichend viele industrietaugliche Werkzeuge zur Verfligung. Auch methodische
Schulungen werden in hinreichendem Umfang und Qualitat angeboten. Fir die Erstellung einer do-
manenspezifischen Infrastruktur (Sprachdefinition, Editoren, Generatoren) ist in nicht unwesentli-
chem Umfang technisches Know-how zu entwickeln oder zu erwerben.

= Verwendung der modellbasierten Entwicklung: Die Verwendung von UML- und SysML-Modellen
ist nicht standardisiert. Der Nutzen h&ngt von der unternehmensspezifischen Verwendung ab und
kann daher nicht allgemein quantifiziert werden. Doménenspezifische Modelle sind, wie oben skiz-
ziert, geeignet, informelle Aspekte systematisch und formalisiert zu erfassen, zu bewerten, an die
formalen Artefakte (Programme) anzuschlieen und damit eine durchgehende und nachvollziehbare
Entwicklung und Qualitatssicherung effektiv zu unterstiitzen.

3.3.2 Agile Entwicklungsprozesse

Die EN 50128 verlangt, dass ein dokumentiertes Software Lebenszyklus-Modell in der Entwicklung
angewendet wird, und gibt als Beispiele ein wasserfallartiges und ein VV-Modell-artiges Phasenmodell.
Daher werden in der Bahntechnik oft diese oder ahnliche Modelle eingesetzt. In der Literatur wurden
etliche weitere Vorgehensmodelle fiir die Software-Entwicklung vorgeschlagen, z.B. Spiralmodell, mo-
dellgetriebene Software-Entwicklung (s.0.), OOAD (Object-oriented Analysis and Design), Kanban,
Rational Unified Process, V-Modell XT und W-Modell, und viele andere. Oftmals ist die Uberlegenheit
einer Methode gegentiber anderen nicht wissenschaftlich belegt; ein prinzipielles Problem des so genann-
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ten empirischen Software Engineering ist die Unmdglichkeit, dasselbe Produkt unter denselben Rahmen-
bedingungen mit zwei verschiedenen Vorgehensweisen zu entwickeln. Daher ist man hier auf Erfah-
rungswerte und subjektive Einschatzungen angewiesen.

In nicht sicherheitskritischen Doménen (z.B. bei der Entwicklung von Webshops) werden traditionelle
Softwareentwicklungsprozesse oft als schwergewichtig und blrokratisch angesehen. Agile Methoden
versuchen, mit geringerem Managementaufwand und weniger starren Regeln auszukommen, um sich
schnell an Veranderungen der Anforderungen oder Rahmenbedingungen anpassen zu kénnen. Agile
Softwareentwicklungsmethoden sind eine Reaktion auf die Schwierigkeiten, die sich bei der Entwicklung
komplexer Systeme ergeben. Komplexitat bedeutet, dass sich die Auswirkung einer Entwurfsentschei-
dung auf das fertige System in der Regel nicht vollstdndig abschétzen lasst. Es ist bei komplexen Syste-
men schwierig, sémtliche Entwurfsentscheidungen von einer Anforderungserfassung und -analyse kom-
plett zu trennen und in zwei aufeinander folgende Prozessphasen zu aufzuteilen. Jede Festlegung einer
Systemeigenschaft — d.h. jede Anforderung, die lber die erste Systemidee hinausgeht — ist eine Entwurfs-
entscheidung; und Entwurfsentscheidungen filhren in der Regel zu weiteren Aufgaben, die analysiert und
bewertet — d.h. in Anforderungen Uberfiihrt — werden missen.

Die systemtechnische Antwort auf die Frage nach der Beherrschung von Komplexitat ist das Einbinden
von Steuerungsmaglichkeiten in den Systementwicklungsprozess. In agilen Modellen werden Mechanis-
men bereitgestellt, mit denen Entwurfsentscheidungen revidiert oder korrigiert werden kénnen. Diese
Mafinahmen begleiten und steuern den Prozess von Anfang an. Sie sind nicht fur Notfélle reserviert,
sondern gehdren zum reguldren Prozess.

Ein weiterer Aspekt der systemtechnischen Herangehensweise, der speziell im Ansatz des Design Thin-
king ausformuliert wurde, ist die Einbindung des Kunden bzw. einer Kundenrolle in den Entwicklungs-
prozess. Oft kann ein Kunde seine Erwartungen erst dann prézisieren, wenn ein gewisser Entwicklungs-
stand des Systems bereits zur Verfligung steht. Dies flihrt zu kurzen, bisweilen sehr kurzen, Entwick-
lungszyklen, in denen der Kunde seine Vorstellungen mit dem Entwicklungsteam prazisiert, ausbaut und
erweitert.

Agile Entwicklungsmethoden haben mittlerweile eine Reife (und Eigenkomplexitét) erreicht, die ihren
zuverlassigen Einsatz in der industriellen Praxis ermdglichen. Bestimmend fiir den Erfolg eines agilen
Projekts ist allerdings, die Methode genau zu kennen und sehr diszipliniert zu befolgen. Eine nur ober-
flachliche Kenntnis und laxe Durchflihrung flihren in der Regel schnell zu Problemen, die schwerwie-
gend sein kénnen und im Ernstfall auch das Scheitern des Projekts zur Folge haben. Es gibt mittlerweile
aber hinreichend viele und gute Schulungsmdglichkeiten flr ein seridses agiles Projektmanagement.

Die Frage ist, in wie weit sich mit agilen Verfahren mit geringerem Aufwand ein gleiches oder héheres
Quialitéatsniveau erreichen lasst wie mit herkdbmmlichen Methoden. In der Literatur werden hierzu teilwei-
se unterschiedliche Meinungen vertreten: Cawley et al. (2010) schreiben ,,Drawing on the results of a
systematic literature review we find that evidence is sparse for Lean/Agile adoption in [the rigorous envi-
ronment of safety-critical embedded software development].« Turk et al. (2002) argumentieren ,,that
agile and formal software development are not incompatible, und Jonsson et al (2012) betonen, dass
viele agile Praktiken Ziele der EN 50128 unterstiitzen. Auch Gary et al (2011) widersprechen der gangi-
gen Auffassung, dass agile Methoden und open-source Entwicklungen ungeeignet fir sicherheitskritische
Software seien. Im Wesentlichen sind agile Entwicklungszyklen kurz und Kunde bzw. Kundenrolle und
Entwicklerteam eng verbunden. Die bekannten Techniken der Sicherheitsanalyse und -entwicklung zum
Beispiel lassen sich aber problemlos auch in kurze Zyklen integrieren.

Noch offen sind hingegen Fragen nach der GroRe der Systeme bzw. der Entwicklerteams, die sich gut mit

agilen Methoden vertragen. Wie kdnnen tbergreifende Architekturentscheidungen agil, in kurzen, ggf.
revidierbaren Zyklen getroffen werden? Und wie verhalten sich diese Architekturentscheidungen dann zu
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dem bereits entwickelten Stand des Systems? Wie kann ein groRes Team so aufgeteilt werden, dass die
Vorteile des agilen Teamentwickelns trotz Spezialisierung und Einteilung bestehen bleiben? In der Praxis
werden hier bereits verschiedene Verfahren erprobt. Eine vereinheitlichte Methode scheint aber noch
nicht etabliert zu sein.

3.3.3 IT-Sicherheit (Cyber Security)

Die mit der Digitalisierung einhergehende zunehmende Vernetzung aller Branchen und Lebensbereiche
eroffnet nicht nur Geschéaftsmoglichkeiten, es steigt gleichzeitig auch die Gefahr fur (weltweit ausgefihr-
te) Cyberattacken Uber diese Netzwerke. Cyberattacken betreffen alle Branchen der Wirtschaft, beson-
ders haufig jedoch sind der Finanzsektor, das Gesundheitswesen, Handel, Telekommunikation, Produkti-
on und Behorden betroffen. Allerdings wechseln Fokus und Schwerpunkt der Attacken hdufig. Im ,,Cy-
ber Security Intelligence Index 2016* (einer von IBM jahrlich erhobene Statistik {iber Cyberattacken)
wird bspw. auch die Transportindustrie als eine der funf haufigsten betroffenen Branchen im Jahr 2015
genannt.

Unternehmen missen sich auf diese Bedrohungslage vorbereiten. Sie sollten dabei nicht nur von Anfang
an Sicherheitslésungen in ihre IT-Technologie implementieren, sondern auch ein geschérftes Bewusst-
sein in der Unternehmenskultur entwickeln. Die Technologien zur sicheren Ubertragung von Informatio-
nen Uber Netzwerke sind vorhanden und alltagstauglich. Die Systeme am jeweiligen Ende der Kommuni-
kationskette haben dagegen h&ufig noch Defizite bei der Absicherung gegen kriminelle Cyberangriffe,
insbesondere, wenn es sich um Systeme handelt, die bereits seit langerem auf dem Markt sind. Nachrts-
ten gestaltet sich oftmals als schwierig, dass auch IT-Sicherheit nicht ohne Einsatz von Ressourcen ge-
wahrleitstet werden kann, die aber in Altsystemen haufig nicht zur Verfiigung stehen.

Obwohl im Markt leistungsfahige, flr den unternehmensweiten Einsatz geeignete Losungen z.B. fur das
Identitdtsmanagement und den gesicherten Zugriff auf Daten und Funktionen zur Verfiigung stehen,
scheitert deren Verwendung viel zu hdufig noch an deren bestimmungsgerechten Einsatz durch Mitarbei-
ter, Entwickler und Kunden. Unsichere, leicht ableitbare oder auslesbare, nicht vergebene oder gedanken-
los weitergegebene Passworter sind keine Seltenheit, sondern ein massives Alltagsproblem, dass jede
Form technologische Absicherung unterminieren kann. Hier besteht noch ein grof3er Bedarf hinsichtlich
der Sensibilisierung von Entwicklern und Anwendern flr das Thema IT-Sicherheit.

Aus Produktsicht ist die Einbruchssicherheit eine Eigenschaft, die nicht ,,nachtrdglich hinzugefiigt™ wer-
den kann, sondern es missen Vorkehrungen getroffen werden, wie Produkte kontinuierlich auch gegen
neu auftretende Schwachstellen immunisiert werden kdnnen. Das bedeutet vor allem, dass sichere Me-
chanismen geschaffen werden miissen, die es erlauben, Produkte zu aktualisieren, ohne die Ausfallsi-
cherheit (Safety) zu gefahrden.

Die Bahninfrastruktur setzt derzeit noch auf branchenspezifischen, geschlossenen Kommunikationslo-
sungen, deren Weiterentwicklung jedoch zeitaufwéndig und teuer ist. Mit der zunehmenden Digitalisie-
rung (etwa durch die Einflihrung digitaler Stellwerke) findet aber auch hier ein Paradigmenwechsel weg
von geschlossenen Lésungen und hin zur Verwendung von Standardkomponenten und der Nutzung des
Internets statt. Dadurch werden die Datennetze der Leit- und Sicherungstechnik (LST) leistungsfahiger,
gleichzeitig werden sie jedoch auch Hackerangriffen ausgesetzt. Die potentiellen Folgen der Angriffe
kénnen von argerlichen Verspatungen bis hin zu kritischen Stérungen reichen, die Auswirkungen auf
Leib und Leben der Zuginsassen haben. Deshalb ist es (auch im Sinne der funktionalen Sicherheit) essen-
tiell, geeignete IT-Sicherheitsldsungen in die LST zu integrieren. Die funktionalen Sicherheits-
Anforderungen dirfen dabei nicht durch Funktionen der IT-Sicherheit beeintréchtigt werden.
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Die gleichzeitige Gewéhrleistung der Funktions- und IT-Sicherheit ist eine wesentliche VVoraussetzung,
um den Paradigmenwechsel in der Bahnindustrie umzusetzen. Dies ist bspw. Ziel des Forschungsprojekts
,Hardwarebasierte Sicherheitsplattform fiir Eisenbahn Leit- und Sicherungstechnik* (Projekt HASEL-
NUSS, siehe BMBF (2017) sowie Abbildung 6: HASELNUSS Projekt (Kurzbeschreibung)). Die im
Projekt angestrebte IT-Sicherheitsarchitektur basiert auf einem modernen Hardware-Sicherheits-Modul,
das als nicht manipulierbarer Sicherheitsanker dient, sowie einem Softwarekern, dessen Sicherheit auf-
grund der geringen GroRe des Programmcodes mit formalen Methoden vollstandig Uberprift werden
kann. Weiterhin werden sichere Boot- und Update-Mechanismen fir die Sicherheitsplattform erforscht,
um einen sicheren Softwarelebenszyklus zu gewahrleisten. Die Fahigkeit, nicht nur selektiv und partiku-
lar, sondern regelmaRig und flachendeckend Softwareupdates durchfiihren zu kénnen ist essentiell fur die
Gewdéhrleistung von IT-Sicherheit. Diesen Prozess qualitatsgesichert so durchfuhren zu kénnen, dass die
Anforderungen an die funktionale Sicherheit (Safety) und die damit verbundenen Zulassungsprozesse
dadurch nicht beeintréchtigt werden, wird eine der zentralen Herausforderungen fir die Bahn in der Zu-
kunft werden.

BMBF-Projekt HASELNUSS

IT-Sicherheit fur die Bahn der Zukunft

Laufzeit 01/2017-12/2019 - https://www.haselnuss-projekt.de/

Ziel des Projekts ,,Hardwarebasierte Sicherheitsplattform fiir Eisenbahn Leit- und Sicherungstech-
nik*“ (HASELNUSS) ist die Entwicklung einer IT-Sicherheitsplattform, die an die speziellen Anfor-
derungen von LST-Anlagen angepasst ist. Dazu gehdren die Einhaltung kurzer Reaktionszeiten
etwa bei Notbremsungen genauso wie die Gewahrleistung der funktionalen Sicherheit (Safety). Die
Safety-Anforderungen dirfen dabei nicht durch Funktionen der IT-Sicherheit (Security) beeintréch-
tigt werden. Die Architektur basiert auf einem ,, Trusted Platform Module (TPM) 2.0“, welches als
Sicherheitsanker dient, sowie dem Mikrokern-basierten Betriebssystem PikeOS, das eine sichere
Koexistenz von kritischen und unkritischen Anwendungen erlaubt und einfach zu verifizieren ist.
Auf dieser Grundlage werden Dienste fiir sicheres Patch- und Update-Management, Health Monito-
ring, Anomalie- und Angriffserkennung umgesetzt.

Abbildung 6: HASELNUSS Projekt (Kurzbeschreibung)

3.4 Ausbildung

Ein eingebettetes System ist ein Informatiksystem, welches fester Bestandteil eines technischen Systems
ist. In diesem Sinne sind alle in dieser Studie referenzierten Bahnsysteme eingebettete Systeme. Ein cha-
rakteristisches Merkmal der Entwicklung eingebetteter Systeme ist die Notwendigkeit der Zusammenar-
beit von Informatikern und Ingenieuren. Genc (2014) betont die Bedeutung interdisziplinarer Qualifika-
tionen in Eisenbahnprojekten. Leider gibt es erst wenige Universitéten, die entsprechende Curricula an-
bieten. Ein Beispiel ist in Schlingloff (2015) zu finden. Ob solche Studiengénge als interdisziplinére
Masterstudiengange angeboten werden, liegt in der Verantwortung der einzelnen Hochschulen.

Je mehr das System Bahn die Charakteristiken eines IT-Produkts annimmt, desto mehr stehen die Her-
steller und Betreiber aber auch in einem Konkurrenzkampf um die besten IT-Spezialisten. Ebenso wie
andere Firmen sicherheitskritischer Domanen, konkurriert die Bahnindustrie daher immer mehr mit den
grofRen Unternehmen der IT-Industrie um die besten Talente. Auch wenn die Entwicklung von Steuerge-
raten und Web-Applikationen auf den ersten Blick unterschiedliche Anforderungen an den Entwickler
stellen, kommt es durchaus vor, dass Softwareentwickler eines Herstellers von Steuergeraten im Bahnbe-
reich etwa zu Google wechseln.
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Um die wachsende Komplexitat des Systems Bahn auch in Zukunft beherrschen zu kénnen, werden aber
talentierte Entwickler benétigt. Die Eisenbahn ist zwar bekannt dafiir Menschen zu begeistern, dies allein
wird aber in Zukunft nicht gendigen, um fiir die besten Kdpfe auch gegen IT-Unternehmen konkurrieren
zu konnen. Ein Ausbau der oft schon langfristig bestehenden Kooperationen mit Universitaten und For-
schungseinrichtungen ist eine Mdglichkeit, IT-Experten friihzeitig mit den Anforderungen des Systems
Bahn vertraut zu machen. Andererseits wiirde eine konsequente Hinwendung zu modernen Softwareent-
wicklungsmethoden im Bahnbereich es auch leichter machen, IT-Fachleute aus anderen Doménen anzu-
werben. Fir die Vermittlung des erforderlichen Domanenwissens haben viele Unternehmen der Bahnin-
dustrie bereits Aus- und Weiterbildungsprogramme etabliert.

Qualitatssicherung im Allgemeinen und Softwarequalitatssicherung im Besonderen sind wesentliche
Bedingungen, um sowohl die funktionale als auch die IT-Sicherheit der Bahnsysteme zu gewéhrleisten.
IT-Sicherheit ist im Gegensatz zu funktionaler Sicherheit ein gut etabliertes Thema im Informatikstudi-
um. Die Defizite von Berufseinsteigern auf dem Gebiet der funktionalen Sicherheit werden in der Regel
durch unternehmensinterne Aus- und Weiterbildungsprogramme kompensiert. Spezialisten fur IT-
Sicherheit sind zunehmend gefragt auf dem Arbeitsmarkt. GemaR Cybersecurity Ventures (2018) soll
es bis 2021 rund 3,5 Millionen unbesetzte Stellen in diesem Bereich geben. Die Herausforderung dabei
ist, die Spezialisten fiir IT-Sicherheit so zu schulen, dass sie sich so schnell wie mdglich die nétigen Fa-
higkeiten aneignen und diese auch weiterentwickeln. So wie sich die Technik weiterentwickelt, missen
sich auch die Kenntnisse fiir Sicherheitsldsungen den verédnderten Bed(rfnissen anpassen.
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4 Anwendungsbeispiele

In diesem Abschnitt reflektieren wir die Anwendung der oben genannten Vorschldge an Hand konkreter
Anwendungsbeispiele. Wir konzentrieren uns dabei auf Mdéglichkeiten der Integration verschiedener
Informatiksysteme in der Domaéne des schienengebundenen Verkehrs. Dazu definieren wir zunéchst ver-
schiedene Integrationsstufen von Hardware und Software. Sodann betrachten wir beispielhaft die Mdg-
lichkeiten zur Integration von Streckenzentrale und elektronischem Stellwerk. AnschlieBend behandeln
wir die Integration der Funktionalitat der Fahrzeugsteuerung und Zugsteuerung, Zugsicherung und Signa-
lisierung hinsichtlich Anzeige und Sensorik. Dabei spielt die Behandlung unterschiedlicher Kritikalitéaten
eine wichtige Rolle.

4.1 Integration

Integration bezeichnet allgemein den Zusammenschluss von einzelnen Funktionseinheiten bzw. Bauele-
menten zu einem komplexen System oder in ein bestehendes System. Dadurch kann die Anzahl der nach
auf’en sichtbaren Schnittstellen der einzelnen Einheiten reduziert und die Dopplung von Teilfunktionen
vermieden werden.

In einer prozessorientierten Sicht steht der Begriff fir den VVorgang der Zusammenfiigung bei der Ent-
wicklung des Gesamtsystems, in der Produktsicht fiir das Ergebnis.

Bei der Integration von Informatiksystemen sind grundséatzlich zwei Dimensionen zu unterscheiden, die
voneinander weitgehend unabhangig sind: Hardware und Software.

Hardware: Bei der Integration der Hardware ist vor allem die rdumliche Nahe und elektrische Verbin-
dung relevant. Wir unterscheiden folgende Ebenen:

= Keine Integration: Die Teilsysteme sind in getrennten R&umen und auf getrennten Boards unterge-
bracht, es gibt keine elektrische Verbindung. Ubertragung von Information geschieht durch mechani-
sche (z.B. Taster), elektromagnetische (Funk) oder optische (z.B. Optokoppler) Weise. Beispiel:
OBU und RBC

= Lose Integration: Die Teilsysteme sind in rdumlicher N&he (z.B. im selben Gehduse) untergebracht
und haben elektrische Verbindung, z.B. gemeinsame Stromversorgung. Sie haben jedoch keine di-
rekte elektronische Verbindung (Datenleitungen) und keine gemeinsame Peripherie (Sensoren, AKtu-
atoren, Speicher). Beispiel: ESTW und GSM-R Gerdat im Stellwerk, redundante Switches im RBC

= Mittlere Integration: Die Teilsysteme sind in rdumlicher N&he und haben vielfaltige elektrische und
elektronische Verbindungen (Bussysteme, Hintergrundspeicher, ...). Beispiel: EVC und DMI

= Enge Integration: Die Teilsysteme sind in enger rdumlicher Néhe (z.B. auf derselben Platine) unter-
gebracht, mit gemeinsamer Stromversorgung und Peripherie. Jedes Teilsystem hat jedoch eigene
Prozessoren und Speicher. Beispiel: integriertes ETCS — PZB/LZB-Gerat

= Vollstdndige Integration: Die Teilsysteme sind auf demselben Chip untergebracht (z.B. ICs, FPGAs,
Multicore etc.), und kénnen auf dieselben Speicherzellen und System-Busse zugreifen. Beispiel: in-
tegriertes Entertainment-/Fahrgastinformationssystem

Natdrlich ist diese Einteilung nur als grobe Orientierung zu verstehen und gibt keine endgultige Klassifi-

kation. Zwischenstufen und Mischformen sind méglich, z.B., wenn Teilsysteme in rdumlicher Néhe un-
tergebracht sind und nur wenige oder indirekte Datenverbindungen haben.
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Software:

= Keine Integration: Getrennte Programme, getrennt entwickelt, kompiliert und installiert; keine Syn-
chronisation; Datenaustausch tber externe Medien oder Dateien mit vordefinierten Formaten oder
Import/Export-Filtern. Beispiel: OBU und Tirsteuerung

= Lose Integration: Getrennte Programme, Datenaustausch und Synchronisation iber Nachrichten (z.B.
SOA, Web Services, Micro Services); standardisierte Nachrichtenformate und —protokolle. Beispiel:
TCMS und Tursteuerungssoftware

= Mittlere Integration: Ein gemeinsames Grundprogramm, zu dem Komponenten (zur Entwicklungs-,
Installations- oder Laufzeit, ggf. auch nachtraglich) hinzugeflgt werden kénnen (Plug-Ins, Module,
DLLs); ein Framework, Middleware oder Betriebssystem zur Verwaltung gemeinsamer Ressourcen,
Kommunikation und Synchronisation. Beispiel: generische TCMS-Software mit Modulen/Treibern
fiir verschiedene Fahrzeuggerate

= Enge Integration: Modularisierte Software; jedes Modul realisiert einen klar definierten Funktions-
umfang, aber es gibt vielféaltige Abhéngigkeiten zwischen den Modulen und Zugriff auf gemeinsame
Daten. Beispiel: ETCS-Software

= Vollstdndige Integration: Ein monolithisches Programm, die Funktionen und Daten sind logisch nicht
voneinander zu trennen. Beispiel: Tursteuer-Software

Generell kann man Trends angeben, wie sich der Grad der Integration aufgrund technischer Gegebenhei-
ten entwickeln wird. Fur die Hardware waren in der Vergangenheit in der Regel die Kostenaspekte trei-
bend. Intuitiv drangt sich der Gedanke auf, dass die Kosten fiir die gleiche Performance seit Jahrzehnten
praktisch konstant gefallen sind und der Preis fiir CPU Leistung und die Speicherkosten heutzutage ver-
nachléssigbar sind. Bis zu einem gewissen Grad ist dies fir Produkte auf3erhalb des Massenmarktes si-
cher zutreffend; heutzutage wird im Prinzip grof3ziigig und in vielen Fallen sogar verschwenderisch mit
Hardware-Ressourcen umgegangen. In der Vergangenheit fiihrten der Preisverfall und die hohe Verfiig-
barkeit zur Dezentralisierung (,,Personal Computer*) bis hin zur Personalisierung (,,Smart Phone).

Aber Hardware kostet trotzdem Geld; und zwar stehen nun eher die Kosten pro Installation und nicht
mehr die leistungsorientierten Kosten im Fokus. Daher ist insbesondere im professionellen Umfeld ein
Trend zu moglichst effizienter und vollstandiger Nutzung, also auch vollstdndiger Integration zu be-
obachten (,,Cloud Computing‘‘), um auch die Anzahl der Installationen gering zu halten. Hierbei ist als
erster Schritt eine Standardisierung zu sehen, um Hardware zunéchst durch verschiedene Anwendungen
nutzbar und somit auch wiederverwendbar zu machen (engl. ,,reuse®). Einsparungen von Entwicklungs-
kosten und durch Serieneffekte werden in diesem Szenario wirksam. Wesentlich deutlicher werden die
Einsparungen allerdings, wenn die gleichzeitige Nutzung von Ressourcen (engl. ,,sharing*) moglich wird.
Real kdnnen Hardware-Ressourcen oft von sehr vielen Nutzern bzw. Anwendungen quasi gleichzeitig
genutzt werden. Die Technik hierfir ist bereits ganz am Anfang der Verbreitung von Computern in den
1960er Jahren entstanden — sogenannte virtuelle Maschinen. Die kurz "Virtualisierung" genannte Technik
wurde ja schon mehrfach erwahnt, ihr kommt allerdings bei der Diskussion, ob und wie Hardware
und/oder Software integriert werden kann, eine zentrale Rolle zu, weil hierdurch eine wirksame Tren-
nung der technischen Bereiche mdéglich ist, und damit auch die Diskussion um Interdependenzen obsolet
wird.

Ganzlich anders wie bei der Diskussion um Hardware-Integration stellt sich die Situation im Bereich der
Software dar. Mit zunehmender Integrationsdichte steigt die Anzahl der Komponenten, die in einem Sys-
tem untergebracht werden kdénnen, und damit in quadratischem MaR die Anzahl méglicher Verbindungen
dieser Komponenten. Die Komplexitat der gegenseitigen Abhéangigkeiten birgt vielfaltige Moglichkeiten
fiir Fehler. Da viele der Verbindungen der Einzelkomponenten nach auf3en hin nicht direkt sichtbar sind,
sind diese Fehler systemintern und schwer zu analysieren. Daher ist die Validierung hochintegrierter,
komplexer Systeme im Allgemeinen schwieriger als die einfacher, nichtintegrierter Systeme, bei der alle
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Schnittstellen beobachtet werden kdnnen. Wie weiter unten gezeigt wird, ist dies insbesondere bei der
Integration von sicherheitskritischen und nicht sicherheitskritischen Komponenten ein Problem.

Daher ist bei der Software in der Regel eine deutliche, nachvollziehbare Trennung in kleine, Uberschau-
bare Einheiten geboten. Allerdings betrifft dies (nur) die logische Trennung und impliziert nicht die Not-
wendigkeit einer physikalischen Trennung. Somit ist auch keine Strukturaussage beziiglich der Hardware
gefallen. Vielmehr ist die Frage, wie eine diese logische Trennung durch eine quasi physikalische Tren-
nung sicherzustellen und nachzuweisen ist. Kurz gesagt, bei der Software sind kleine funktionale Einhei-
ten anzustreben, die in einem weiteren Schritt méglichst freiziigig einer Ausfihrungsressource zugeord-
net werden.

Eine wesentliche Aufgabe der in Kapitel 2 vorgestellten Plattformen besteht darin, diese trennende
Schicht, besser gesagt, Hulle zu definieren und bereitzustellen. Das Fehlen einer solchen allgemeinen
Plattform im Bahnbereich schrankt die Mdglichkeiten daher erheblich ein. Die im Folgenden dargestell-
ten Szenarien sollen eine Vorstellung davon vermitteln, wie Integration mit einem solchen Middleware-
basierten System funktioniert und welch weitgehende Konfigurationsmdoglichkeiten sich dadurch bieten.

4.1.1 Integration RBC — ESTW /DSTW

Die Streckenzentrale (RBC, Radio Block Center) ist eine zentrale Komponente im ETCS. Die Hauptauf-
gabe des RBC ist die Filhrung der Zuge in einem bestimmten Streckenabschnitt. Dazu erhalt es vom
Fahrzeug Zugdaten und vom Stellwerk Streckendaten, und generiert daraus eine Movement Authority fur
den Zug. Parametrisiert (projektiert) wird das RBC mit der Topologie der Strecke (Streckenatlas).

Die Hauptaufgabe eines STW (Stellwerks) ist das sichere Einstellen von Fahrstrallen flr Ziige. Eine
Fahrstral3e ist sozusagen fiir den Zug der ,,Sichtbereich* und fiir andere Ziige die ,,Sichtbarkeit®. Dazu
generiert das STW Schaltbefehle fur Weichen- und Schrankenantriebe sowie Signale, und nimmt Mel-
dungen der Gleisfreimeldeanlagen entgegen. Schaltbefehle an die Stelleinheiten kénnen mechanisch,
elektrisch, oder elektronisch (im ESTW) oder digital (DSTW) erfolgen. Weitere Schnittstellen existieren
zum RBC und ggf. zum Nachbarstellwerk. Bei einem DSTW sind die Schnittstellen Giberwiegend Ether-
net- und IP-basiert. Dadurch werden einerseits analoge Signalkabel tiberfliissig, andererseits kdnnen Stel-
leinheiten in beliebiger Entfernung zum STW angesprochen werden.

Ublicherweise sind RBC und STW Systeme verschiedener Hersteller, die raumlich getrennt sind und nur
Uber wenige gemeinsame Daten verfiigen. Nachrichten, z.B. vom Zug, werden meist auf getrennten We-
gen Ubertragen. Diese Ausfiihrungen zeigen, dass RBC und STW derzeit als lose gekoppelte Systeme
betrachtet werden konnen. Die Verzahnung von Streckenzentrale und Stellwerk und insbesondere der
Konzentrationsprozess bei den Stellwerken legt daher die Uberlegung nahe, ihre Funktionen physisch in
einem einzigen System zusammenzufiihren. Nachfolgend werden Chancen und Risiken einer engeren
Integration diskutiert.

Analog zur Einleitung dieses Kapitels sind dabei verschiedene Integrationsszenarien zu unterscheiden
und zu bewerten. Wir werden im Folgenden die Integrationsaspekte unter den pragenden Aspekten von

= Anwendungssoftware,
=  Hardware, und
=  Middleware-Plattform

diskutieren.
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Anwendungssoftware: Betrachtet man die Funktionalitdt ,,Sicherung einer Zugfahrt“, stellt man schnell
fest, dass dies weit mehr erfordert als die klassische Aufgabe eines STW gemeinhin umfasst, ndmlich ein
freies Gleis zu gewahrleisten, Weichen zu stellen, eventuell noch Flankenschutz und Durchrutschweg
sicherzustellen, das Ganze als FahrstralRe zu sichern und das Signal auf Griin zu stellen. Naturlich ist dies
alles notwendig, allerdings fur die dynamische Komponente der Zugfahrt nicht hinreichend, denn hier
muss mindestens noch die Geschwindigkeit betrachtet werden. Und spétestens bei der Teilfunktion
,,Uberwachung der Geschwindigkeit* stellt man fest, dass diese Funktion streckenseitig nur punktuell
geleistet werden kann und daher aus gutem Grunde seit Beginn der Eisenbahn im Fahrzeug selbst, zuerst
nur vom Lokflhrer, inzwischen auch durch Technik, vorgenommen wird.

Hier ist also das typische Muster eines Edge Computing zu sehen, wie es in der Telekom (Kapitel 2.3) -
und Automatisierungsindustrie (Kapitel 2.4) in den Plattformen vorgesehen wurde. Das System der Si-
cherung einer Zugfahrt ist in dieser Form eindeutig ein verteiltes System. Planung, Allokation und Teil-
funktionen der Uberwachung sind an der Strecke (STW und RBC), die Uberwachung der Geschwindig-
keit erfolgt im Zug durch die OBU (an der Edge (Kante), nahe am physikalischen Prozess). In diesem
Sinne ist eine wesentliche Funktion eines RBC die streckenseitige Stellvertreterfunktion des Zuges. In
dieser Rolle fordert das RBC vom STW die Daten der Fahrstralle an und sorgt furr die konsistente und
synchronisierte Ubertragung dieser Daten zur OBU. Die FahrstraBe liegt also logisch in insgesamt drei
Ausfiihrungen vor; einmal im STW, einmal im RBC und noch einmal in der OBU. Das RBC als Mittler,
Transformierer und Verdichter hat also datentechnisch im Kern eine klassische Replikations- und Syn-
chronisationsaufgabe.

Damit wird auch deutlich, dass sowohl die RBC- als auch die Stellwerks-Software auf gemeinsame
Grundfunktionen zugreifen; daher liegt es zwar auf der Hand, sich (iber eine mittlere Integration Gedan-
ken zu machen. Wie aber zuvor ausgefihrt, sind Replikation und Synchronisation ganz normale Funktio-
nen in vielen IT Systemen, die allerdings technisch gelést und nicht etwa vermieden werden sollten. Das
Szenario einer engeren Integration von RBC- und Stellwerks-Software erscheint uns problematisch. Je
hoher die Anzahl der Module und ihrer wechselseitigen Abhéngigkeiten, desto grofer sind auch die Még-
lichkeiten flr Fehler. Fir ein hochgradig modulares System ist es eine grofRe Herausforderung, Integrati-
onstests zu entwickeln, die alle moéglichen Interaktionen berlicksichtigen. Eine mdgliche VVorgehensweise
waére es, bei der Validierung auf Modul-Beweise und Assume-Guarantee-Verfahren zur Verifikation der
Interaktion zu setzen. Damit kdnnte der Testaufwand auf ein akzeptables Mal3 reduziert werden, allerding
mit erhdhtem Aufwand flr formale Verifikation. Entsprechende Verfahren sind aber in der Industrie
bislang noch nicht etabliert.

Dass diese Uberlegungen keines falls reine Theorie sind, belegt eine aktuelle Studie der Schweizerischen
Bundesbahn (siehe ESG (2018)). Dabei soll eine als ETCS-Stellwerk bezeichnete Kombination von RBC
und Stellwerk entwickelt werden. Die Applikationen sollen dabei in zentralisierten Datenzentren auf
standardisierter, kommerzieller Hardware laufen. Die ESG empfiehlt dabei eine friihe Einbeziehung der
Zulassungsbehdrden, sowie die Verwendung bereits qualifizierter Server-Komponenten als Hardware-
Basis.

Es sei in diesem Zusammenhang darauf hingewiesen, dass die Funktionalitit eines RBC, eines DSTW
und auch einer OBU komplett durch Software darstellbar sind. Und damit kann und muss die Verteilung
von Teilfunktionen der Gesamtfunktionalitdt ,,Sicherung einer Zugfahrt“ nicht fest bestimmten Kompo-
nenten zugeordnet werden, sondern diese Zuordnung ist je nach sich &ndernden Struktureigenschaften
oder Funktionsbereichen neu zu diskutieren. Die héhere Hardwareintegration ist genauso eine neue
Struktureigenschaft. Zur Verdeutlichung: z.B. die Berechnung der Geschwindigkeitsvorgaben aus Stre-
cken- und Zugprofil stellt eine Berechnungsfunktion dar, die nur vom Vorhandensein der notwendigen
Parameter abhéngt, aber prinzipiell sowohl von einer Streckeneinrichtung (z.B. dem RBC), aber auch von
dem Zug (z.B. OBU) selbst vorgenommen werden kann.
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Aus der Definition des Begriffs Integration folgt, dass es bei der Aufgabe zur Betrachtung von Strecken-
zentrale und Stellwerk an dieser Stelle um eine viel grundlegendere Fragestellung geht, ndmlich, schon
auf der Ebene der Systemanforderungen nicht mehr kinstlich zwischen beiden Einheiten zu unterschei-
den. Die Existenz beider Systeme ergibt sich aus der Geschichte der Leit- und Sicherungstechnik. Bei der
Definition von ETCS wurden fir die neuen Aufgaben der Kommunikation und der Sicherungstechnik
sowohl an der Strecke als auch im Zug einfach entsprechend neue Komponenten definiert, das RBC und
die OBU. Im ETCS ist die Schnittstelle zwischen Streckenzentrale und Stellwerk, im Gegensatz zur
Schnittstelle zwischen Streckenzentrale und Fahrzeug, meist nur national bzw. vom Betreiber standardi-
siert. Vor diesem Hintergrund wére aus unserer Sicht also eher eine Gesamtbetrachtung und daraus abge-
leitet auch eine Gesamtarchitektur mit der Identifikation geeigneter Teilfunktionen angezeigt, die wir im
Folgenden jedoch nur punktuell andeuten kdnnen.

Aus den oben dargestellten Uberlegungen lassen sich folgende Konsequenzen ziehen. Die Allokation und
Integration von (logischen) Softwarebausteinen sollte nicht an die Integration von (physischen) Hard-
warekomponenten gekoppelt werden. Fir eine weitergehende logische Integration, Uber die in Zukunft
im Rahmen des EUlynx Projekts (siehe Abbildung 5: euLyNX Projekt (Kurzbeschreibung)) einheitlich
definierten Schnittstellen hinaus, besteht keine Notwendigkeit. Ganz im Gegenteil sollten die Teilfunkti-
onen Klarer identifiziert werden, um so das Verstdndnis und vor allem auch die Integration neuer Funkti-
onalitaten zu fordern.

Gegen eine vollstandige, logische Integration von RBC- und Stellwerks-Software spricht vor allem der
uberproportional wachsende Aufwand fiir die Validierung. Monolithische Programme sind erheblich
schwerer zu verifizieren als modularisierte Programme. Auf Grund der hohen Komplexitét der beiden
Komponenten erscheint es uns nicht zukunftssicher, diese zu einem Programm zu verschmelzen. Eine
Losung in Richtung Middleware bzw. Virtualisierung verspricht mehr Modularitat, mehr Transparenz,
weniger Gesamtkomplexitat, mehr Flexibilitat, bessere Langzeitstabilitdt — um nur einiges zu nennen.

Hardware: Die bisherige raumliche Trennung der beiden Systeme ist hauptsachlich bedingt durch histo-
rische Einschrankungen bei den maximalen Langen von analogen Datenleitungen. In IP-basierten Netzen
entfallen diese Beschrankungen, Daten und Befehle kénnen (ber beliebige Strecken tibertragen werden.
(Ein weiterer historischer Grund fiir die rAumliche Nahe eines Stellwerks zu den einzustellenden Wei-
chen war die visuelle Kontrolle der Schaltfunktion; auch diese Einschrankung ist heute als obsolet zu
betrachten.) Daher ist zu erwarten, dass in absehbarer Zeit zumindest eine mittlere Integration flachende-
ckend erreicht werden kann und aus Kostengriinden von den Betreibern auch angestrebt wird; samtliche
Signalisierungs- und Schaltfunktionalitat wird in wenigen Schaltzentralen oder Betriebsleitstellen kon-
zentriert werden.

Auch eine enge oder vollstdndige Integration ist denkbar. Fiir eine vollstandige Integration ware eine
einheitliche, integrierte Hardware-Plattform erforderlich, die sowohl die Stellwerks- als auch die RBC-
Funktionalitit beherbergt. Das ist von der Hardware heute moglich, aber die ,,normale®, komponenten-
orientierte Systemstruktur im Bahnbereich I&sst eine Hardwareintegration nur zusammen mit einer Soft-
wareintegration zu. Dieser Zusammenhang ist der eigentliche entscheidende Faktor. Zur Verdeutlichung:
wenn auf einer sehr leistungsfahigen Hardware nur ein sehr groBes STW laufen kann, handelt man sich
ein immenses Problem bei der Integration der Anwendungssoftware bzw. der Anwendung selbst ein.
Winschenswert ist stattdessen die Hardwareintegration unabhangig von der Softwareintegration; d.h. auf
einer sehr leistungsfahigen Hardware kdnnen mehrere STW laufen und die GroéRe der STW héngt einzig
von den Bedurfnissen der Betreiber ab.

Middleware-Plattform: Das Thema wurde oben schon eingehend angesprochen. Middleware-Plattformen
trennen Hardware von Software, indem sie eine virtuelle Hardware bereitstellen. Plattformen wie IMA
im Avionics-Bereich und AUTOSAR im Automotive-Bereich machen exakt diese Trennung maoglich.
Ahnlich wie ein IMA-Modul im Avionics-Bereich konnte ein solcher ,,universeller sicherer Bahncompu-
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ter” oder sogar ein ,,sicheres Rechenzentrum fiir sicherheitskritische Bahnapplikationen je nach Skalie-
rung verschiedene sicherheitskritische Software-Programme gleichzeitig ausfiihren. Zur Verdeutlichung:
auf einer solchen Plattform kénnen mehrere Software-STW und Software-RBC ausgefiihrt werden. Na-
tirlich misste das System genug Redundanz aufweisen, um die hochste Sicherheitsanforderungsstufe zu
erfillen. Beispielsweise misste auch die Rechenkapazitét dabei so ausgelegt sein, dass maximale Reakti-
onszeiten garantiert werden kénnen. Beim Stand der Technik erscheint es uns aber ohne weiteres mach-
bar, solch ein Rechensystem zu entwickeln.

Es sei hier auch angemerkt, dass solch ein Betriebsszenario auch ohne bahnspezifische Plattformarchitek-
tur realisierbar ist, indem man z.B. auf typischerweise in der Cloud (bzw. den Rechenzentren in der
Cloud) verwendete Techniken wie z.B. Virtualisierung zuriickgreift. Eine bahnspezifische Middleware-
Plattform hétte den Vorteil, nur einen wesentlichen kleineren Funktionsumfang anbieten zu missen, was
einer Qualifizierung sicher sehr entgegenkommen wirde.

Die dadurch entstehenden Freirdume bei der Verteilung der Software sind immens. Man denke nur, mit
wie wenigen Rechenzentren ,,Cloud*-basierte Systeme auskommen. VVon daher sollte die Leistung eines
Rechenzentrums ohne Berlicksichtigung weiterer Aspekte wie Sicherheit oder Redundanz fiir ein lan-
desweites Stellwerk ausreichend sein. Im Wartungsbereich sollten sich - und dies gilt im Ubrigen auch
unabhéangig von einer Zentralisierung — Administrationsarbeiten, z.B. auch Updates aus der Ferne vor-
nehmen lassen. Das Roll Out von ETCS L3 wirde sich in solch einem Szenario als reines Software-
Update gestalten.

Zusammenfassend sind folgende Argumente bei der Frage nach einer Integration von STW und RBC zu
bedenken:

= Die Zentralisierung von Hardwarestandorten ist moglich und aus Kostengriinden wiinschenswert.

= Funktionen werden hauptsachlich noch durch Software représentiert.

= Nutzung von Virtualisierung und/oder einer Middleware-Plattform entkoppeln die Integrationsaspek-
te von physischer Hardware und logischen Softwarebausteinen.

= Durch diese Unabhangigkeit entstehen praktisch beliebige Freirdume fiir die Zuordnung und Vertei-
lung von Software Uber die gesamte Lebensdauer.

4.1.2 Integration OBU — TCMS

In diesem Abschnitt betrachten wir Vor- und Nachteile der Integration von Systemen bzw. Funktionalité-
ten unterschiedlicher Sicherheitsanforderungsstufen (SIL). Als Beispiel wahlen wir die Fahrzeugeinrich-
tung (On-Board-Unit, OBU) im ETCS und das Zugsteuersystem (Train Control and Monitoring System,

TCMS).

Die OBU ist eine Komponente des ETCS, deren Aufgabe es ist, die vom RBC empfangenen Daten aus-
zuwerten, dem Triebfahrzeugfihrer anzuzeigen und den Zug gegebenenfalls vor einem Gefahrenpunkt
zum Halt zu bringen. Dies ist klarerweise eine SIL4 Funktionalitat.

Das TCMS steuert, Gberwacht und verwaltet verschiedene Ausriistungen an Bord des Zuges, z. B. Tiren,
Antrieb, Klimaanlage usw. Es kann auch mit sicherheitsrelevanten Funktionen der Fahrzeugsteuerung,
z.B. Bremsen oder Schlupfiiberwachung beim Bremsen, ausgestattet sein; oft enthélt das TCMS jedoch
nur oder Uberwiegend SIL2 Funktionalititen. Sicherheitsrelevante Funktionen mit SIL4 wie z.B. die
Durchflihrung des Bremsvorgangs im gesamten Zug werden durch getrennte Systeme ausgefiihrt.

Es gibt etliche Komponenten, die OBU und TCMS gemeinsam verwenden kdnnten, z.B. die Fihrer-
standsanzeige, und es ist vor allem damit zu rechnen, dass zukiinftig weitere Funktionen, wie z.B. die
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Zugintegritatspriifung fur ETCS L3, sicherheitsrelevant werden. Aus wirtschaftlichen Griinden wirde es
sich also anbieten, diese zu integrieren. Fir Funktionen wie Break-by-wire missen TCMS und OBU
notwendigerweise zusammenarbeiten. Daher kdnnte eine Integration der entsprechenden Funktionen aus
Komplexitatsgrinden sinnvoll sein.

Die européische Norm (EN) 50129 verlangt in A.4.2.1, dass ein Subsystem, d.h. die Kombination von
Geraten, welches verschiedene Sicherheitsfunktionen implementiert, die Anforderungen der jeweils
hichsten Sicherheitsanforderungsstufe erfiillen muss. Ahnlich verlangt die EN 50128 in §9.4.9: ,,Wo die
Software aus Teilen unterschiedlicher Software-Sicherheitsanforderungsstufen besteht, missen alle
Softwareteile so betrachtet werden, als wiirden sie der hdchsten Software-Anforderungsstufe angehoéren®.
Die Software-SIL richtet sich nach der System-SIL: EN 50128 besagt in §5.2.3, ,,0hne besondere Vor-
sorgemalinahmen muss die Software-Sicherheitsanforderungsstufe mindestens so grof3 sein wie die Sys-
tem-Sicherheitsanforderungsstufe®. Daher wire fiir ein TCMS, welche OBU-Funktionalitét realisiert,
sowohl fur Hardware als auch fur Software SIL4 nachzuweisen. Dies ist auf Grund des hohen Aufwands
nicht wirtschaftlich.

Jedoch lasst die Norm Ausnahmen zu. Laut EN 50129 kann die Anforderungsstufe verringert werden,
wenn die Unabhangigkeit der Einzelfunktionen nachgewiesen werden kann. EN 50128 erlaubt die Ver-
ringerung, wenn Mechanismen existieren, die verhindern, dass der Fehler eines Softwaremoduls das Sys-
tem in einen unsicheren Zustand bringt. Also héngt die Praktikabilitat einer Integration ganz entscheidend
von der Hard- und Software-Architektur der Steuerung ab. Sowohl fiir Hard- als auch Software kann der
Nachweis der Unabhéangigkeit von Einzelfunktionen schwierig sein. Mechanismen zur Einddmmung von
Software-Fehlern sind z.B. Modularitat, Behandlung von Ausnahmebedingungen, Redundanz und diver-
sitdre Programmierung.

Ob und wie eine gemeinsame Verwendung sicherheitsgerichteter und nicht sicherheitsgerichteter Kom-
ponenten in einem integrierten Rahmen maglich ist, war Gegenstand des EU Horizon 2020 Projekts ,,Sa-
fe4Rail“ (https://safedrail.eu/, 1.10.2016-30.9.2018) im Rahmen der Shift2Rail Joint Undertaking, siehe
auch Abbildung 7: SAFE4RAIL Projekt (Kurzbeschreibung). Ein Ziel des Projekts war es, ein Konzept
fiir einen Anwendungsrahmen mit gemischten Kritikalitdten zur modularen Integration von verteilten
TCMS Anwendungen zu erstellen, welches Sicherheitsanforderungsstufen bis hin zu SIL 4 unterst(itzt.
Als Anwendungsbeispiel wurde ein Brake-by-wire System in einem kinftigen oder hypothetischen
TCMS betrachtet. Die funktionale Architektur wird dabei in Servicebremse, Notbremse, Parkbremse,
Bremssystem-Management mit Schlupfkontrolle, und automatischen Bremsentest heruntergebrochen.
Von diesen Unterfunktionen ist nur die Notbremsfunktion, die den Zug innerhalb einer garantierten Stre-
cke zum Halten bringt, gemeinsam fur ETCS und OBU. Die Architektur garantiert ,,Service and Emer-
gency brake are managed as autonomous functions, each of them with their proper requirements and
dedicated information. This guarantees the functions independency” (Safe4RAIL (2017)). Auf diese
Weise wird eine Integration der Notbremsfunktionalitdt von OBU und TCMS ermdglicht.

Diese trennende Funktion wurde nun schon mehrfach angesprochen; hier wird dadurch noch einmal deut-
lich, welches Potential solch eine Funktion als Teil einer Bahn-Middleware-Plattform freisetzen kann.
Und auch die vom Projekt gewédhlten Losungswege, namlich ,,Instanziierung als AUTOSAR Profil* und
,»Virtualisierung durch Hypervisor” (PikeOS & Integrity) sind daher sehr gut nachvollziehbar und ma-
chen deutlich, dass eine Adaption schon bekannter Techniken an dieser Stelle einen sinnvollen und auch
praktikablen Weg darstellt.

Man kann sogar noch weiter gehen und sagen, dass nicht nur die Systemarchitektur hier ibernommen
wurde, sondern auch wesentliche Ansétze des Entwicklungsprozesses. So wurden im Rahmen des Projek-
tes Safe4Rail auch die Simulations- und Testmethoden bearbeitet und exemplarisch umgesetzt, wodurch
sicher deutliche Kosten- und Zeiteinsparungen zu erwarten sind. Die Ausfiihrung von Anwendungssoft-
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ware verschiedener Hersteller auf einem System ist seit IMA und AUTOSAR sowohl im Luftfahrt- als
auch im Automobilbereich géngige Praxis.

Zusammenfassend kann man also sagen, dass auch bei diesem Beispiel die Entwicklungen aus anderen
Branchen, also

= Funktionen werden nur durch Software représentiert, und
= Nutzung einer einheitlichen Middleware-Plattform,

im Bahnbereich nicht nur anwendbar sind, sondern dass auch tatsachlich mit einer Anwendung zu rech-
nen ist. Die Parallelen zum Beispiel ETCS & RBC kommen deutlich zu Tage. Wie Safe4Rail basiert auch
der bei smartrail4.0 skizzierte Ansatz zur Realisierung eines sicheren Rechenzentrums interessanterweise
auf den Technologien fiir Fahrzeuge aus dem Avionics- und dem Automobilbereich (siehe ESG (2018)).
Fir die Bahnindustrie wiirde eine einzige, einheitliche Plattform, also eine Plattform sowohl fur Rolling
Stock als auch fiir LST (DSTW, RBC) eine wesentliche Verbesserung der internen Architektur und in der
Folge auch aller wesentlichen Entwicklungs- und Qualifizierungsprozesse darstellen. Dass diese Ent-
wicklungseffizienz deutliche Kosten- und Zeiteinsparungen mit sich bringen wirde, liegt auf der Hand.

SAFE4RAIL Projekt

SAFE architecture for Robust distributed Application Integration in roLling stock

Shift2Rail 2016-2018 - www.safe4rail.eu

SAFE4RAIL bildet die Basis fur eine grundlegend vereinfachte Embedded Computing und vernetzte
TCMS-Plattform zur modularen Integration und Zertifizierung aller sicherheits-, zeit- und unterneh-
menskritischen Zugfunktionen, einschlielich verteilter harter Echtzeitsteuerungen, Sicherheitssigna-
le und Funktionen bis SIL4.

Die generische Embedded-Plattform-Architektur von SAFE4RAIL ermdglicht die Integration und
Virtualisierung von kritischen und unkritischen Funktionen auf rekonfigurierbaren Computer- und
Netzwerkressourcen. Die Projektsimulations- und Testumgebung basiert auf den Konzepten der
Hardwareabstraktion und Doménentrennung, die einen schnellen Einsatz und Test von Anwendun-
gen ermdglichen, z.B. durch Unterstuitzung von frilhen Funktionsintegrationstests lange vor der Fahr-
zeugintegration.

Abbildung 7: SAFE4RAIL Projekt (Kurzbeschreibung)

smartrail4.0 Projekt (2017-2020)

https://smartrail40.ch/

smartrail4.0 ist ein Innovationsprogramm der Schweizer Bahnbranche. Mit dem Programm smartrail
4.0 wollen die Schweizer Bahnen die Digitalisierung und das Potenzial neuer Technologien nutzen,
um die Kapazitat und die Sicherheit weiter zu erhdhen, die Bahninfrastruktur effizienter auszulasten,
Kosten zu sparen und damit die Wettbewerbsfahigkeit der Bahn langerfristig (2020-2038) zu erhal-
ten. Auf die SBB bezogene Ziele sind die Reduktion der AuRenanlagen um 70%, eine dauerhafte
Ergebnisverbesserung um CHF 450 Mio. p.a., eine Erhdhung der netzweiten Trassenkapazitét um
15-30%, eine um 50% erhohte Verfugbarkeit der Sicherungsanlagen, die Senkung der Kollisions-
wahrscheinlichkeit beim Rangieren und an Baustellen um 90%, und hohe Datenfunk-Kapazitéat fir
Kunden mit einem Durchsatz >20 MBit/sec. Teilprojekte sind: Prozesse und Anforderungen; Traffic
Management System; ETCS-Stellwerk; Lokalisierung, Connectivity und Security; und Automatic
Train Operation.

Abbildung 8: smartrail4.0 Projekt (Kurzbeschreibung)
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5 Fazit und Ausblick

Das ,,System Bahn“ ist ohne Software nicht mehr vorstellbar. Mit anderen Worten: Fiir die Bahnindust-
rie, die Eisenbahnverkehrsunternehmen und nicht zuletzt die Zulassungsbehdrden unterscheidet sich das
System Bahn immer weniger von ,,reinen” IT-Produkten. Daraus ziehen wir flr die der Studie zu Grunde
liegenden Fragestellungen die folgenden Schlussfolgerungen.

Produktstrukturen: Software wird zunehmend die leistungsbestimmenden Eigenschaften Gibernehmen.
Die Architektur, die Entwicklung und letztlich der Betrieb von Softwaresystemen sind damit entschei-
dend fir den weiteren Erfolg des schienengebundenen Verkehrs. Natirlich werden auch kiinftig die An-
forderungen an die Hardware der IT Systeme in der Bahn sehr hoch sein, aber durch die Integration ver-
schiedener Gerate und Funktionalitaten, durch standardisierte Hardwarekomponenten und leistungsféhige
Kommunikationsstrukturen und -netze ist eine Konzentration auf relativ wenige Rechnerstandorte mog-
lich, die sich gegeniiber der Anwendungssoftware wie eine Cloud darstellen.

In kleinerem MafRstab sind diese Systeme auch in den Ziigen nutzbar. Solch eine homogene Architektur
vereinfacht Entwicklung, Produktion und Wartung der Systeme und tragt zur Wirtschaftlichkeit bei
gleichzeitiger Innovationsfahigkeit des Systems Bahn entscheidend bei.

Herausforderungen aus softwaretechnischer Sicht sind dabei das globale Variantenmanagement, Virtuali-
sierung von Hardware, Verwendung von COTS-Komponenten, Portabilitat von Software, sowie neue
Fahr- und Leitfunktionen fur autonomes Fahren und automatische Verkehrsregelung.

Standards: Flexibilitat und Effizienz auf der Ebene der Anwendungssoftware sind nur méglich, wenn
darunter eine stabile und einheitliche Plattform existiert. Solch eine Bahn-Middleware-Plattform sollte
weltweit und Uber moglichst viele Bereiche der Branche, also auch LST und TCMS, gedacht werden. Die
Luftfahrt-, die Automobil- und die Telekomindustrie mit den Plattformen IMA, AUTOSAR und 5G ha-
ben diesen Weg bereits beschritten und die Automatisierungsindustrie steckt mit der Industrie-4.0 Initia-
tive gerade mittendrin. Firmenstandards, nationale Initiativen und sogar europdische Anstrengungen er-
scheinen im Zeichen weltweiter Markte nicht hinreichend.

Im Zuge der européischen Vereinheitlichung der Zulassungsverfahren ist zudem tber eine Konsolidie-
rung der verschiedenen Prozess-Normen zur Software-Entwicklung nachzudenken.

Methoden und Prozesse: Die Digitalisierung ergreift immer mehr Industrien und Wirtschaftsbereiche.
Dies geschieht nicht nur an der Kundenschnittstelle, sondern auch in Entwicklung und Produktion. Die IT
bestimmt damit auch immer mehr die Belange der Doménen und damit werden traditionelle domanen-
spezifische Arbeitsweisen obsolet und gleichen sich immer mehr an. Telekommunikation, Automotive,
Automatisierung und auch der Bahnbereich gleichen sich im IT Bereich immer mehr aneinander an, und
der Transfer von VVorgehensmodellen und Betriebsweisen, aber auch der von Menschen, nimmt zu. Dies
bietet viel Potential fir Synergien. Deutlich wird dies beispielsweise bei neuen Methoden wie der mo-
dellbasierten oder agilen Software-Entwicklung. Ein weiteres Beispiel ist in den sicherheitskritischen
Bereichen die Vernetzung und dadurch zunehmende Sicherheitsprobleme (IT Security), die heutzutage an
vielen Stellen noch nicht hinreichend Beachtung finden. Hier kdnnen doméneniibergreifende Vorge-
hensweisen und der Transfer von Erfahrungswissen anderer Domanen dazu beitragen, Probleme zu ver-
meiden, bevor sie akut werden.

Ausbildung: Je mehr das System Bahn die Charakteristiken eines IT-Produkts annimmt, desto mehr
gewinnt die IT Kompetenz als eigenstandige Saule an Bedeutung. Die Frage nach ,,mehr IT Kompetenz
fur den Bahnspezialisten* weicht zudem der Frage, ,,wieviel Doménenkompetenz fiir den IT Spezialis-
ten* gebraucht wird. Die Hersteller und Betreiber im Bahnbereich reihen sich ein in den Konkurrenz-
kampf um die besten IT-Spezialisten. Auch hier liegt ein Teil der Losung in der technischen Architektur
der Bahn IT. Klare Strukturen ermdglichen klare Zuordnungen. Hardware, Rechenzentren und Middle-
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Fazit und Ausblick

ware sind das Geschéft verschiedener IT Spezialisten; Anwendungssoftware fiir die Bahn hingegen er-
fordert ein hohes, wahrscheinlich sogar tiberwiegendes Wissen aus der Domane Bahn.
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BEGRIFF

ERKLARUNG

5G
AGILITAT

ALL-IP

AUTOSAR

BLE

BSI
CAN

CD (AUTOSAR)

CENELEC

CLOUD COMPUTING

CONTINUOUS INTEGRA-
TION

COTS

DMI

DSL
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Kurzbezeichnung fir den Mobilfunkstandard der flinften Generation

Agile Softwareentwicklung ist durch eine iterative und inkrementel-
le Vorgehensweise sowie durch sich selbst organisierende Arbeits-
gruppen charakterisiert.

Bezeichnung fiir den Prozess klassische Telefonnetze durch Netz-
werke, die auf dem Internet Protocol (IP) beruhen, zu ersetzen.

AUTomotive Open System Architecture (AUTOSAR) ist eine welt-
weite Entwicklungspartnerschaft von Automobilherstellern, Zuliefe-
rern und anderen Unternehmen aus der Elektronik-, Halbleiter- und
Softwareindustrie. Sie verfolgt den Zweck, eine offene und standar-
disierte Softwarearchitektur fiir elektronische Steuergerate (ECUs)
zu entwickeln und zu etablieren.

Bluetooth Low Energy (BLE) ist ein Funkstandard zur energieeffi-
zienten Vernetzung von Geraten in einer Umgebung von bis ca. 10
Metern.

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Controller Area Network (CAN) ist ein serielles Feldbussystem. Ein
Feldbus ist ein Bussystem, das in einer Anlage Feldgerate wie Mess-
fiihler (Sensoren) und Stellglieder (Aktoren) zwecks Kommunikati-

on mit einem Automatisierungsgeréat verbindet.

Complex Driver (CD), Software Komponente deren Definition au-
Rerhalb von AUTROSAR liegt (herstellerabhédngig).

Comité Européen de Normalisation Electrotechnique (CENELEC)
ist eine européische Normierungsorganisation.

Cloud Computing beschreibt die Bereitstellung von IT-Infrastruktur
wie beispielsweise Speicherplatz, Rechenleistung oder Anwen-
dungssoftware als Dienstleistung tber das Internet.

Continuos Integration bezeichnet den Prozess des fortlaufenden
Zusammenfligens von Komponenten zu einer Anwendung.

Commercial off-the-shelf (COTS) bezeichnet Standardsoftware bzw.
-hardware, die in groBer Stiickzahl produziert wird.

Driver Machine Interface (DMI) ist eine Komponente im ETCS. Das
DM ist die Schnittstelle zwischen dem Lokfihrer und dem ER-
TMS/ETCS-System (Filhrerstandsanzeige).

Domain specific language (DSL) ist eine formale Sprache, die zur
Interaktion zwischen Menschen und Computern fur ein bestimmtes
Problemfeld (die sogenannte Domane) entworfen und implementiert
wird.


https://de.wikipedia.org/wiki/Anwendungsprogramm
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DSTW
ECU

EDGE COMPUTING

ERP

ESTW

ETCS

ETHERNET

EVC

FLEXRAY

FPGA

FRMCS

GSM-R

HOCHSPRACHE

HYPERVISOR

IMA

Digitales Stellwerk

Electronic Control Unit (ECU) sind elektronische Module, die
Uberwiegend an Orten eingebaut werden, an denen etwas gesteuert
oder geregelt werden muss (Steuergeréate).

Beim Edge Computing werden Computer-Anwendungen, Daten und
Dienste von zentralen Knoten (Rechenzentren) weg zu den duReren
Réandern eines Netzwerks verlagert (im Gegensatz zur zentralen
Verarbeitung beim Cloud Computing).

Enterprise-Resource-Planning (ERP) bezeichnet die unternehmeri-
sche Aufgabe, Ressourcen wie Kapital, Personal, Betriebsmittel,
Material und Informations- und Kommunikationstechnik im Sinne
des Unternehmenszwecks rechtzeitig und bedarfsgerecht zu planen
und zu steuern.

Elektronisches Stellwerk

European Train Control System (ETCS) ist ein européisches Zugbe-
einflussungssystem und grundlegender Bestandteil des europdischen
Eisenbahnverkehrsleitsystems (ERTMS).

Eine Spezifikation der Software und Hardware flr kabelgebundene
Kommunikationsnetze.

European Vital Computer (EVC), spezielles Steuergerat an Bord
eines Zuges (definiert im Rahmen von ETCS).

FlexRay ist ein serielles, deterministisches und fehlertolerantes
Feldbussystem fiir den Einsatz im Automobil, welches héhere Da-
tenraten als herkdémmliche CAN-Bus-Systeme ermdglicht.

Field Programmable Gate Array (FPGA) ist ein integrierter Schalt-
kreis, der es erlaubt logische Schaltungen zu laden.

Future Railway Mobile Communication System (FRMCS) ist eine
Projektbezeichnung fir bahnspezifische Anpassungen des LTE
Standards.

Global System for Mobile Communications — Railway (GSM-R) ist
eine fiir den Bahnbereich entwickelte Erweiterung des Mobilfunk-
standards GSM.

Hochsprache (hthere Programmiersprache) ist eine Programmier-
sprache zur Abfassung eines Computerprogramms, die in Abstrakti-
on und Komplexitat von der Ebene der Maschinensprachen deutlich
entfernt ist, so dass mehr und komplexere logische Zusammenhdange
mit weniger Text ausgedriickt werden kénnen.

Hypervisor bezeichnet eine abstrahierende Schicht zwischen tatsach-
lich vorhandener Hardware (bzw. dem darauf laufenden Betriebssys-
tem) und weiteren zu installierenden Betriebssystemen.

Integrated Modular Avionics (IMA), eine flugtaugliche, modulare
Elektronikeinheit aus standardisierten Komponenten und Schnittstel-
len in Hard- und Software zur Kommunikation zwischen den ver-
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INDUSTRIE 4.0

10T

IP, IPV6

IPC

LRU

LST

LTE

M2M

MIDDLEWARE

OBSOLESZENZMANAGE-
MENT

OoBU

OMG

OPC-UA
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schiedenen Systemen in einem Luftfahrzeug.

Industrie 4.0 ist die Bezeichnung fir ein Zukunftsprojekt zur umfas-
senden Digitalisierung der industriellen Produktion.

Das Internet der Dinge (10T) bezeichnet die Verknlpfung eindeutig
identifizierbarer physischer Objekte (things) mit einer virtuellen
Reprasentation in einer Internet-dahnlichen Struktur.

Internet Protocol (IP) Version 6 (IPV6), die aktuelle VVersion des
Internet Protokolls.

Industrie-PC (IPC) ist ein Computer, der fir Aufgaben im industriel-
len Bereich eingesetzt wird. Im engeren Sinn geht es dabei um
Rechner, die einem IBM-kompatiblen Personal Computer dhneln
und insbesondere mit Software fiir solche Gerate betrieben werden
konnen.

Line-Replaceable-Unit (LRU) ist ein Bauteil eines Luftfahrzeugs,
das im Rahmen einer Wartung oder Instandsetzung vor Ort ausge-
wechselt werden kann.

Leit- und Sicherungstechnik (LST) bei der Sicherung von Zugfahr-
ten

Long Term Evolution (LTE) ist ein Mobilfunkstandard der vierten
Generation.

Machine-to-Machine (M2M) steht fir den automatisierten Informa-
tionsaustausch zwischen Endgeraten wie Maschinen, Automaten,
Fahrzeugen oder Containern untereinander oder mit einer zentralen
Leitstelle, unter Nutzung des Internets und den verschiedenen Zu-
gangsnetzen, wie dem Mobilfunknetz.

Eine Middleware ist eine Schicht in der Architektur von Informatik-
systemen zwischen Betriebssystem und Anwendungen. Die Midd-
leware unterstiitzt die Kommunikation zwischen Prozessen und er-
laubt somit eine schnelle Applikationsentwicklung.

Management der Tatsache, dass Produkte und Komponenten auf
Grund der Herstellungsweise, Abnutzung oder technischen Weiter-
entwicklung veralten, unbrauchbar oder tUberfliissig werden. Zum
Obsoleszenzmanagement gehort die Bevorratung und Beschaffung
von Ersatzteilen sowie die Planung und Entwicklung von Alternati-
ven.

On-Board Unit (OBU) bezeichnet eine elektronische, meistens com-
puterbasierte Fahrzeugeinrichtung, die wichtige interne Steuerfunk-
tionen im Fahrzeug ubernimmt.

Object Management Group (OMG) ist ein internationales Konsorti-
um, das Standards fur die objektorientierte Programmierung entwi-
ckelt.

Open Platform Communications - Unified Architecture (OPC-UA)
ist ein industrielles Kommunikationsprotokoll, um Maschinendaten
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OSlI

PKI

POSIX

PZB/LZB

RBC

SCRUM

SDN

SOA

SPS

SYSML

TCMS

TPM

TSN

UML

(RegelgroRen, Messwerte, Parameter usw.) nicht nur zu transportie-
ren, sondern auch maschinenlesbar semantisch zu beschreiben.

Open Systems Interconnection (OSI) Model ist ein 1ISO Standard
bzw. Referenzmodell fuir Netzwerkprotokolle als Schichtenarchitek-
tur.

Public-Key-Infrastruktur (PKI) bezeichnet in der Kryptologie ein
System, das digitale Zertifikate ausstellen, verteilen und priifen
kann. Die innerhalb einer PKI ausgestellten Zertifikate werden zur
Absicherung rechnergestiitzter Kommunikation verwendet.

Portable Operating System Interface (POSIX) ist eine standardisierte
Programmierschnittstel-
le zwischen Anwendungssoftware und Betriebssystem.

Punktférmige und linienférmige Zugbeeinflussung (PZB/LZB),
Systeme zur Uberwachung und Beeinflussung schienengebundener
Fahrzeuge.

Radio Block Center (RBC) ist eine Komponente des ETCS, welche
die Ziige in einem bestimmten Bereich fuhrt und tiberwacht.

Scrum ist ein Vorgehensmodell zur agilen Softwareentwicklung. In
Scrum werden die Kunden-Anforderungen in einem ,,Product Back-
log“ erfasst und inkrementell in sogenannten ,,Sprint“-Intervallen
umgesetzt.

Software-defined Networking (SDN) ist ein Ansatz bei dem be-
stimmte Funktionsebenen eines Netzwerks als virtuelle Dienste dar-
gestellt werden.

Serviceorientierte Architektur (SOA)) ist ein Architekturmuster der
Informationstechnik aus dem Bereich der verteilten Systeme, um
Dienste von IT-Systemen zu strukturieren und zu nutzen.

Speicherprogrammierbare Steuerung (SPS) ist ein Gerét, das zur
Steuerung oder Regelung einer Maschine oder Anlage eingesetzt
und auf digitaler Basis programmiert wird.

Systems Modeling Language (SysML) ist eine grafische Modellie-
rungssprache zur Entwicklung komplexer Systeme, die auf UML
basiert.

Train Control and Management System (TCMS) ist ein verteiltes
computerbasiertes Kontrollsystem fiir Ziige.

Trusted Platform Module (TPM) ist ein Chip, der einen Computer
oder &hnliche Geréte um grundlegende Sicherheitsfunktionen erwei-
tert.

Time-Sensitive Networking (TSN) bezeichnet eine Reihe von Stan-
dards, die Mechanismen zur Ubertragung von Daten mit sehr gerin-
ger Ubertragungslatenz und hoher Verfuigbarkeit tiber Ethernet-
Netzwerke definieren.

Unified Modeling Language (UML) ist eine grafische Modellie-
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rungssprache zur Spezifikation, Konstruktion und Dokumentation
von Software. Der aktuelle Stand UML 2.4.1 ist als ISO/IEC 19505
standardisiert.

Virtualisierung bezeichnet die Nachbildung eines Hard- oder Soft-
ware-Objekts durch ein sich &hnliche verhaltendes Objekt mit Hilfe
einer Abstraktionsschicht.

X.509 ist ein Standard zum Erstellen digitaler Zertifikate.

ZigBee ist eine Spezifikation fiir drahtlose Netzwerke mit geringem
Datenaufkommen, wie beispielsweise Hausautomation, Sensornetz-
werke, Lichttechnik. Der Schwerpunkt von ZigBee liegt in Netz-
werken mit kurzer Reichweite (bis 100 Meter).



Anhang: Fragebogen

9 Anhang: Fragebogen

Umfeld
(1) Was erwarten sie fir die nachsten 2/5/10 Jahren an Veréanderungen? Warum?
Produktstrukturen (Architektur)

(1) Welche Herausforderungen gilt es bei der Entwicklung und Integration von kiinftigen Sys-
temstrukturen zu bewéltigen?

(2) Welche Hardware-Entwicklungen und Trends sind fir Sie von Bedeutung?

(3) Welche Software-Technologien werden kiinftig gebraucht?

Standards

(1) Welche Sicherheitskritikalitaten (Safety & Security) treten auf, wie wird deren Behandlung in
den Standards und Normen geregelt? Gibt es Ansétze um die Themen Safety und Security ge-
meinsam anzugehen?

(2) Wie sind die Zulassungsprozesse, welche Probleme treten dabei auf?

(3) Wofir fehlen tibergreifende Regelungen (Standards, Normen, Gesetze, Verordnungen)?

Methoden und Prozesse (Entwicklung)

(1) Wie gehen Sie mit der zunehmenden Komplexitét (bzgl. Funktionen, Varianten usw.) um?

(2) Welche Software-Engineering-Methoden und —Werkzeuge haben sich in IThrem Bereich be-
wahrt?

(3) Wo sehen Sie den meisten Handlungsbedarf / das grofite VVerbesserungspotential innerhalb der
Systementwicklung?

(4) Welche Software-Engineering-Methoden und aktuellen Trends betrachten Sie als besonders aus-
sichtsreich, bzw. welche schétzen Sie als nicht zielfiihrend ein?

Ausbildung

(1) Wo sind Ihrer Meinung nach Defizite in unserem jetzigen Ausbildungssystem (flr Ihren Téatig-
keitsbereich)?

(2) Wie lange dauert es, dass aus einem Absolventen ein doménenerfahrener Softwareentwickler
wird?

(3) Gibt es firmeninterne Weiterbildungsprogramme flr Softwareentwickler? Was wird dort vermit-
telt?

63



