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Einleitung 1

1  Einleitung

Microsoft Telemetrie (im Folgenden mit ,Telemetrie“ abgekirzt) ist eine Komponente in Windows 10, die
fiir die automatische Erhebung und Ubertragung von Daten an eine von Microsoft betriebene Backend-
Infrastruktur (im Folgenden mit ,Telemetrie-Backend“ abgekiirzt) verantwortlich ist. Bei den erhobenen
Daten handelt es sich um unterschiedliche Daten wie z. B.: Daten iiber die Nutzung des Computers unter
Windows 10 und der an ihn angeschlossenen Gerite, Daten {iber die Performance des Systems, Daten, die
bei Fehlern, wie Programm- oder Systemabstiirzen erhoben werden, sowie Daten des Windows Defenders
und des Malicious Software Removal Tools (MSRT).

Die erhobenen Daten werden von Microsoft auch als Diagnose-Daten (,diagnostic data“) bezeichnet und
weisen auf den Grund hin, den Microsoft fiir Ethebung nennt: Dem Benutzer solle eine ,,Stimme*“ [ms_dvc]
gegeben werden, damit Microsoft die Betriebssystemqualitit, die Benutzererfahrung und die Sicherheit
kontinuierlich verbessern kann. Die Sichtweise von Datenschiitzern und vielen Organisationen auf die in
Windows 10 eingebaute Telemetrie ist dagegen von berechtigter Vorsicht und Skepsis gegentiber dieser
Aussage von Microsoft geprégt. Vorsicht und Skepsis beziehen sich dabei auf die Art und den Umfang der
erhobenen Daten, die Sicherheit ihrer Ubertragung sowie ihre Speicherung und Verarbeitung und deren
Sicherheit im Telemetrie-Backend.

Das vorliegende Dokument gibt daher zunichst einen Uberblick iiber Architektur und Funktionsweise der
Telemetrie und ihrer Komponenten, beschreibt dann die Konfigurations- und Uberwachungsméglichkeiten
sowie deren Wirksamkeit und gibt schliefflich Empfehlungen zur sicheren Konfiguration und
Deaktivierung von Telemetrie in Windows 10. Eine einfache Uberwachung des Dienstes (beispielsweise {iber
die Ereignisanzeige)ist nicht moglich, weswegen im ein Vorgehen zur Analyse von Telemetrie-
Aktivitdt beschrieben ist.

Das vorliegende Dokument ist im Rahmen des Projekts Studie zu Systemaufbau, Protokollierung, Hdrtung
und Sicherheitsfunktionen in Windows 10 (SiSyPHuS Win10) als Unterarbeitspaket einer allgemeinen Analyse
der Windows 10 Telemetrie-Funktionalitit entstanden.

1.1  Datenerhebung und Event Tracing unter Windows

Telemetrie in Windows 10 nutzt die Funktionen von Event Tracing for Windows, um Daten zu erheben. Ein
Verstindnis der Funktionsweise von Telemetrie in Windows 10 setzt ein (grobes) Verstindnis der
Funktionsweise von Windows Event Tracing voraus. Daher gibt dieser Abschnitt einen kompakten
Uberblick tiber die Komponenten des Windows Event Tracing und ihr Zusammenspiel.

Event Tracing for Windows (im Folgenden abgekiirzt mit ,,ETW*) ist eine Protokollierungsfunktion von
Windows 10, die Kernel-Buffer nutzt, um Daten aufzuzeichnen und diese in Form von Echtzeitdaten oder
tiber Logdateien (wie z. B. das Ereignisprotokoll) zur weiteren Verarbeitung bereitzustellen. ETW wurde von
Microsoft im Laufe der Jahre von Windows 2000 bis zu Windows 10 zu einem umfangreichen Framework
zur Aufzeichnung und Bereitstellung von Ereignissen (Events) entwickelt, mit dem grofde Mengen an Daten
effizient erhoben werden konnen. ETW wird auch innerhalb der verschiedenen Versionen von Windows 10
kontinuierlich weiter entwickelt. So kommen mit jeder neuen Version zusitzliche sogenannte Provider
hinzu, die fiir die Erhebung und Bereitstellung von bestimmten Daten zustindig sind. In diesem Dokument
kann daher nur eine generische Ubersicht iiber ETW unter Windows gegeben werden mit dem Ziel, die fiir
die Telemetrie relevanten ETW-Komponenten in ihrer grundsitzlichen Architektur und Funktion zu
verstehen. Fiir weiterfithrende Information sei auf das entsprechende MSDN-Dokument verwiesen.
[ms_etw]

ETW besteht aus verschiedenen Komponenten mit unterschiedlicher Funktion, deren Zusammenwirken in
Abbildung 1 [ms_etw] dargestellt und im Folgenden beschrieben ist.
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Abbildung 1: Komponenten von Event Tracing for Windows
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Abbildung 2: ETW Komponenten dargestellt im Performance Monitor

(ETW-) Controller (ETW-Kontrollinstanzen) sind Entititen (z. B. per fmon. exe oder logman . exe), die
Grofke und Ort der Protokolldatei definieren, Provider aktivieren und eine Session initialisieren und
beenden konnen.

(ETW-) Providers (ETW-Anbieter) sind Entititen, die Events (Ereignisse) schreiben und diese tiber eine
(ETW-) sogenannte Session einem (ETW-) Consumer zur weiteren Verarbeitung anbieten kénnen, wenn sie
von einem Controller vorher aktiviert wurden (so schreibt beispielsweise der ETW-Provider ,,TPM* Status-
Informationen des Trusted Platform Module (TPM) Gber die Session ,Eventlog-System* in das ,,System*-
Protokoll).
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Einleitung 1

(ETW-) Consumer (ETW-Konsumenten) sind Entititen, die Events zur weiteren Verarbeitung tiber eine
(ETW-) Session entweder in Echtzeit oder tiber Logdatei (z. B. Windows Ereignisprotokoll (eventvwr.exe))
erhalten kénnen. Ein Consumer kann Events aus mehreren Sessions erhalten.

(ETW-) Sessions (ETW-Sitzungen) sind definiert durch Speicherbereiche (Kernel Buffer), in die aktivierte
Provider ihre Events schreiben. (ETW-) Sessions zeichnen Ereignisse eines oder mehrere Provider auf, die
vorher von dem Controller aktiviert wurden. ETW unterstiitzt in Windows 10 als Maximum die
gleichzeitige Aufzeichnung von 64 Sessions.

Abbildung 2 bietet tiber das in Windows integrierte Tool Leistungsiberwachung (perfmon.exe)eine
Sicht auf die ETW-Session ,,EventLog-System®, den hervorgehobenen Provider ,, TPM“ sowie ein Event (mit
der ID 18), das in dieser Session geschrieben wurde und von dem (ETW-) Consumer ,,System“-Protokoll
weiter verarbeitet (gespeichert) wird.

Bundesamt fiir Sicherheit in der Informationstechnik 7
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2 Architekturiberblick

Die Telemetrie in Windows 10 bedient sich der Funktionalitdt von ETW, um Diagnose-Daten (= Telemetrie-
Daten) zu erheben (siehe Abschnitt 1.1).

Der Windows-Dienst ,Benutzererfahrung und Telemetrie im verbundenen Modus“ (Connected User
Experiences and Telemetry Service), auch DiagTrack genannt, ist der zentrale Baustein der Windows
Telemetrie-Komponente. Er ist in der Datei %SystemRoot%\System32\diagtrack.dll
implementiert und startet automatisch mit System-Privilegien im Lauf des Bootprozesses. Der DiagTrack-
Dienst startet innerhalb seines eignen Services-Host-Container (svchost . exe). Abbildung 3 zeigt einen
Ausschnitt aus dem Process Explorer, der diesen Sachverhalt darstellt:

[Bfsvchost exe 0 2632 Ed-bit
[mz]svchost .exe 0 2700 Gd-bit

[w5] MsMpEng.exe | Hostprozess fiir Windows-Dienste
[#) SynTPEnhSeny| Microsoft Comporation

Mis Sy exe Command Line: _
= CA\Windows\System32\svchost exe 4 utcsve
[#z|svchost exe
' Path:
¢4 Searchindexery  C:\Windows'\System32\svchost exe (utcsve)
[m=]svchost.exe | Services:
[#z|svchost.exe Benutzererfahrung und Telemetrie im verbundenen Modus [Diag Track]

Abbildung 3: DiagTrack dargestellt im Process Explorer

Der DiagTrack-Dienst bezieht seine Daten aus zwei ETW-Sessions: eine mit dem Namen Diagtrack-
Listener und eine mit dem Namen Autologger-Diagtrack-Listener. Von diesen beiden Sessions
ist der Autologger-Diagtrack-Listener die zuerst gestartete Sitzung. Sie wird frith im Bootprozess
initialisiert’ und speichert die protokollierten Daten in den beiden Dateien %ProgramData%\
Microsoft\Diagnosis\ETLLogs\AutoLogger\AutoLogger\AutoLogger-Diagtrack-
Listener.etlund %Programbata%\Microsoft\Diagnosis\ETLLogs\ShutdownLogger\
AutolLogger-Diagtrack-Listener.etl. Der Inhalt dieser Dateien ist in einem bindren Format
gespeichert und wird vom DiagTrack-Dienst nach dessen Start weiter verarbeitet. Die Session des
Autologger-Diagtrack-Listener wird deaktiviert, sobald der DiagTrack-Dienst vom Betriebssystem
in einer spiteren Phase des Bootprozesses gestartet wird.> Die Session des Diagtrack-Listener wird beim
Start des DiagTrack-Dienstes initialisiert. Der Diagtrack-Listener liefert die in seiner Sitzung
aufgezeichnete Daten in Form eines Echtzeit-Protokoll-Feeds (real time log feed) an den DiagTrack-Dienst.
Der DiagTrack-Dienst sendet die erhobenen Daten dann an verschiedene Hosts des Telemetrie-Backends
von Microsoft. Die Ubertragung der Daten vom DiagTrack-Dienst zum Telemetrie-Backend erfolgt stets
TLS-verschlisselt und ist vor Man-in-the-Middle-Angriffen durch Zertifikats-Pinning auf der Client-Seite
geschutzt.?

Abbildung 4 zeigt eine kompakte Ubersicht tiber die Architektur der Telemetrie in Windows 10. Das als
Microsoft Data Management Service bezeichnete Telemetrie-Backend enthilt exemplarisch drei
Hosts aus diesem Backend:

1 Die Initialisierung erfolgt im Zuge der sog. ,Pre-Session Initialization®.

Dies geschieht kurz bevor der Anmeldebildschirm zur Verfiigung steht.

3 Dabei vergleicht DiagTrack die von den Servern im Telemetrie-Backend bereitgestellten Zertifikate mit den
(in crypt32.d11) fest einprogrammierten. Wenn sie nicht ibereinstimmen, wird die Verbindung vom
DiagTrack-Dienst beendet.

N
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Legend:
-4—p= communication
< = protocol

Microsoft Data Management Service

watson telemetry microsoft. com

oca telemetry. microsoft.com

vortex data microsoft.com

T << TLS=>

—

l

Diagnostics tracking service

diagtrack.dll

ETW trace session listeners
Diagtrack-Listener

Autologger-Diagtrack-Listener

Settings and logs folder

Abbildung 4: Telemetrie-Architektur

> % SystemDrive%\ProgramD ata\Mic rosoft\Diagnosis

Abbildung 5 stellt einen Screenshot des mit dem Microsoft Network Monitor aufgenommenen
Netzwerkverkehrs zwischen einem exemplarischen Windows 10-System mit der Internet Protocol(IP)-
Adresse 172.18.1.184 und typischen Hosts des Telemetrie-Backends dar. Der Umfang der iiber die Telemetrie
erhobenen Daten hingt mafdgeblich von dem Wert fiir die Konfiguration des Telemetrie-Levels ab. Nur in
Windows 10 Enterprise und einigen speziellen anderen Versionen steht der niedrigste Telemetrie-Level
Security *zur Verfiigung. Damit stehen diesen Versionen insgesamt die folgenden vier Telemetrie-Level
zur Verfligung: Security, Basic, Enhanced und Full.In allen anderen (d. h. den Consumer-)
Windows-Versionen ist der niedrigst mogliche Level Basic.

32 ColorRules Aa 4

Source

172.158.1. 184
db 5. vortex,.data, microsoft. com. akadns.net
172.158.1. 184
172.158.1. 184
db 5. vartex.data. microsoft. com. akadns.net
db 5. vartex.data. microsoft. com. akadns. net
172.18.1. 134

"o 1

Destination

db 5. vortex.data, microsoft.com. akadns.net
172.18.1. 134
db 5. vortex.data, microsoft.com. akadns.net
db5. vartex.data. microsoft. com. akadns.net
172.18.1.134
172.18.1.134
db5.vartex.data. microsoft.com. akadns.net

g —

Abbildunlg 5: Adfzeiéhnungl eines Netzwerkverkehrs zum Telemetrie-Backend

Protocal Mam:

TCP
TCP
TCP
TLS
TLS
TCP
TCR

—_

4 Der Telemetrie-Level ,Security*steht in den folgenden Windows Versionen zur Verfiigung: Windows 10
Enterprise, Education, Mobile Enterprise und IoT Core

Bundesamt fiir Sicherheit in der Informationstechnik



2 Architekturiiberblick

Der Umfang der Datenerhebung nimmt aufsteigend von Security bis hin zu Full zu und hingt
technisch von der Anzahl der ETW-Provider ab, die fiir jeden Level in den beiden ETW-Sessions
(Autologger-Diagtrack-Listener und Diagtrack-Listener) aktiviert sind. Eine generische
Ubersicht, welche Arten von Daten auf welchem Telemetrie-Level erhoben werden, findet sich bei
Microsoft. [ms_configdiag]

Fir die Autologger-Diagtrack-Listener-Session stellt sich die Anzahl der ETW-Provider pro Telemetrie-
Level wie folgt dar:

Telemetrie-Level

ETW-Provider-Anzahl

Security 9
Basic 93
Enhanced 105
Full 112

Tabelle 1: Autologger-Diagtrack-Listener-Session

Fir die Diagtrack-Listener-Session stellt sich die Anzahl der ETW-Provider pro Telemetrie-Level wie folgt

dar:

Telemetrie-Level ETW-Provider-Anzahl
Security 4
Basic 410
Enhanced 418
Full 422

Tabelle 2: Diagtrack-Listener-Session

Grundsatzlich lasst sich die Anzahl der Provider tiber den Performance Monitor einsehen. Die folgende
Abbildung zeigt einen Ausschnitt der fiir den Diagtrack-Listener konfigurierten Provider:

Diagtrack-Listener Properties

Trace Buffers File Directory
Trace Providers Trace Session
Providers:
Microsoft-Windows Phone-Core UIComponents ~

Microsoft-Windows-PushNotifications-Platform
Microsoft-Windows-Services-Svchost
Microsoft-Windows-Shell-Core
Microsoft-Windows-SnaMon
Microsoft-Windows-Srum Telemetry
Microsoft-Windows-Storage Spaces-Driver
Microsoft-Windows-Store
Mirrnanft-Windmwe-TCPIP

Properties:
Property Value Description
Keywords(Ary)  (ec0DD...  Events with any of th...
Keywords(All) =0 Events with all of the...
Level S Events up to this lev...
Properties <0000... These additional dat...
Fitter Disabled

Cancel

Abbildung 6: ETW-Provider Diagtrack Listener

bt

Stop Condition

Security

Add...

Remove

Edit...

Apply
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Architekturiiberblick 2

Ein wichtiger Aspekt hinsichtlich der Bewertung der Quantitit der erhobenen Daten sowie des
grundsitzlichen Einflusses den Microsoft auf die Erhebung (und damit auch auf das System) hat und damit
ein wichtiger Aspekt der Gesamtarchitektur ist: Die auf einem Windows System tatsdchlich konfigurierte
Anzahl von ETW-Providern eines bestimmten Telemetrie-Levels ist dynamisch und hingt von dem Inhalt
der folgenden Datei ab: %ProgrambData%\Microsoft\Diagnosis\DownloadedSettings\
utc.app.json. Diese Datei definiert den Inhalt der pro Telemetrie-Level aktivierten ETW-Provider, sie
wird von Microsoft kontrolliert, in Abstinden tiber automatische Downloads erneuert und kann von
Betriebssystemversion zu Betriebssystemversion sowie von Installation zu Installation (selbst bei gleicher
Betriebssystemversion) variieren. Telemetrie bietet Microsoft dariber hinaus die Funktionalitit, zusitzliche
Programme oder auch einzelne Funktionen in Bibliotheken aufzurufen, um weitergehende Informationen
wie bspw. Speicher-Dumps zur Ergidnzung einer Fehlermeldung zu erheben (was der Telemetrie-Dienst
kann, da er mit System-Privilegien lauft). Dariiber hinaus ist es technisch moglich, dass beliebige Prozesse
(die iber administrative Rechte oder hoher verfiigen) ETW-Provider registrieren und mit den DiagTrack
ETW-Sessions assoziieren kdnnen.

Bundesamt fiir Sicherheit in der Informationstechnik 11
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3  Deaktivierung und Reduktion

Diese Kapitel beschreibt die unterschiedlichen Varianten zur Deaktivierung und/oder Reduktion der
Erhebung von Telemetrie-Daten. Die Mafinahmen dazu sind in System-basierte sowie Netzwerk-basierte
Mafnahmen unterteilt. System-basierte Mafinahmen nutzen Moglichkeiten eines Windows 10 Systems,
Netzwerk-basierte Mafinahmen bedienen sich Funktionalitit typischer zentraler Netzwerkkomponenten
wie beispielsweise Proxy- und Domain Name System(DNS)-Servern.

3.1 System-basierte MaRnahmen

Die in diesem Abschnitt beschriebenen Konfigurationsmaoglichkeiten werden auf dem System selbst
vorgenommen. Sie dienen dazu, die Kommunikation der DiagTrack-Komponente zu Microsofts Backend zu
unterbinden oder - falls dies nicht méglich ist - bestméglich einzuschrianken. Alle Anderungen (der Weg
iiber die Windows 10 Einstellungen) miissen mit administrativen Rechten vorgenommen werden. Die
Konfiguration der Einstellungen wird (falls jeweils verfiigbar) tiber die Windows 10 Einstellungen, die
lokale Gruppenrichtlinie (gpedit .msc), die Registry (regedit . exe) oder alternative Moglichkeiten
beschrieben. Sofern nicht anders angemerkt haben die unterschiedlichen Konfigurationsmaoglichkeiten eine
identische Auswirkung.

3.1.1 Konfiguration des niedrigst moglichen Telemetrie-Levels

Um die Anzahl der ETW-Provider, die in die DiagTrack-Listener Daten schreiben, zu reduzieren, kann
das Telemetrie-Level konfiguriert werden. Unter Windows 10 Enterprise und Long Term Servicing Branch
(LTSB) gibt es die Moglichkeit das Level auf “@ - Security” zu setzen. Bei Non-Enterprise Windows 10
Versionen kann der Wert auch gesetzt werden, entspricht dann aber mindestens dem Level “1 - Basic”.
Die folgende Tabelle beschreibt die unterschiedlichen 4quivalenten Konfigurationsméglichkeiten:

3.1.2 Deaktivierung von Telemetrie-Dienst und ETW-Sessions

Wie in Kapitel 2 beschrieben schreiben die ETW-Provider ihre Daten in die ETW-Sessions Autologger -
DiagTrack-Listener und DiagTrack-Listener. Diese Sessions sind die Quelle der Telemetrie-
Daten. Durch die Deaktivierung der Sessions wird die Telemetrie-Datensammlung unterbunden. Um die
beiden Sessions sowie die Ubertragung von Telemetrie-Daten zu deaktivieren, muss zuerst der Dienst
Benutzererfahrungund Telemetrie imverbundenen Modus (Connected User Experience
and Telemetry) deaktiviert werden. Dadurch wird die Initiierung der DiagTrack-Listener Session
verhindert. Zusitzlich muss die Autologger-DiagTrack-Listener Session deaktiviert werden. Die
Deaktivierung kann in der Registry vorgenommen werden; dazu muss der Wert des entsprechenden
Registrierungsschliissels auf @ gesetzt werden.

Schnittstelle Pfad/Befehl

services.msc Benutzererfahrung und Telemetrie im verbundenen Modus -
Eigenschaften -
Starttyp - Deaktiviert

Registry HKLM\SYSTEM\CurrentControlSet\Services\DiagTrack\Start = 4

Powershell Set-ItemProperty -Path HKLM:\SYSTEM\CurrentControlSet\
Services\DiagTrack\ -name Start -Value 4

Tabelle 3: Schritt 1: Deaktivierung Benutzererfahrung und Telemetrie im verbundenen Modus
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Schnittstelle

Pfad/Befehl

Registry

HKLM\SYSTEM\CurentControlSet\Control\WMI\Autologger\
AutolLogger-DiagTrack-Listener\Start = 0

Alternativer Powershell Befehl:

Set-ItemProperty -Path HKLM:\SYSTEM\CurrentControlSet\
Control\WMI\Autologger\AutoLogger-Diagtrack-Listener\ -name
Start -Value 0

Perfmon.exe

Datensammlersatze -
Startereignis-Ablaufverfolgunssitzungen -
AutolLogger-Diagtrack-Listener -
Eigenschaften -
Ablaufverfolgungssitzung -
Haken bei Aktiviert entfernen

Tabelle 4: Schritt 2: Deaktivierung Autologger-Diagtrack-Listener

3.13

Deaktivierung Telemetrie nach Microsoft Empfehlung

Microsoft stellt eigene Empfehlungen bereit um die Erhebung von Telemetrie-Daten zu
reduzieren[ms_configdiag]. Neben der Konfiguration des Telemetrie-Levels auf @-Security (Siehe Kapitel
3.1.1), sollen folgende Komponenten deaktiviert werden, die auch auf Telemetrie-Level 0 Daten senden:

e Windows Update

e Cloud-Based-Protection (Windows Defender)

Durch die Nutzung von einem Windows Server Update Service oder einem SystemCenter
Configuration Manager konnen die Updates von einer lokalen Instanz bezogen werden. Die
Komponente Cloud-Based Protection desWindows Defender dient dazu Informationen ber
verdichtige Software an Microsoft zu tibermitteln.

Schnittstelle

Pfad/Befehl

Services.msc

Windows Update - Eigenschaften - Starttyp - Deaktiviert

Registry HKLM\SYSTEM\CurrentControlSet\Services\wuauserv\Start = 4

Powershell Set-ItemProperty -Path HKLM:\SYSTEM\CurrentControlSet\
Services\wuauserv\ -name Start -Value 4

GPO Via GPO kann lediglich das automatisierte Update konfiguriert, allerdings nicht der

Update-Dienst deaktiviert werden.

Tabelle 5: Deaktivierung Windows Update

Schnittstelle Pfad/Befehl
Einstellungen Update und Sicherheit > Windows Defender - Cloudbasierter Schutz = Aus
GPO Via GPO kann die Kommunikation mit Cloud-basierten Backend eingeschrinkt,

allerdings nicht komplett unterbunden werden.

Tabelle 6: Deaktivierung cloudbasierter Schutz (Windows Defender)
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3.1.4 Lokale Firewall-Regeln

Mit der in das Betriebssystem integrierten Windows Defender Firewall mit erweiterter
Sicherhedit lassen sich unter anderem Netzwerkverbindungen von ausfithrbaren Dateien blockieren. Da
fiir die Ubermittlung der DiagTrack-Dienst verantwortlich ist, soll dieser an der Ausfiihrung gehindert
werden. Viele Windows-Dienste, darunter auch der DiagTrack-Dienst, werden von dem Dienst-Host-
Prozess svchost. exe gestartet. Ein Blockieren von Netzwerkverbindungen dieser ausfithrbaren Datei
wiirde also nicht nur den DiagTrack-Dienst blockieren, sondern auch alle anderen Dienste die

svchost. exe nutzen. In den folgenden Schritten ist beschrieben wie sich der DiagTrack-Dienst von den
anderen Diensten isolieren lasst, um nur diesen Dienst an der Initiierung von Netzwerkverbindungen zu
hindern.

1. Erstellung eines Hardlinks auf svchost . exe mit anderem Namen (in %SystemRoot%\
System32\). Hierfir ist eine Anpassung der Berechtigungen notwendig. Alle entsprechenden
Befehle (inklusive der nichsten Schritte) sind im Anhang unter Erstellung lokale Firewall-Regel fiir
Telemetrie-Dienst beschrieben.

2. Anderung des Pfads der Ausfiihrung in der Registrierungsdatenbank . Hierzu zum Pfad
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DiagTrack navigieren
und den Wert des Schliissels ImagePath in %SystemRoot%\System32\utc_myhost.exe
-k utcsvc -piandern. Damit wird der Dienst mit der kopierten Datei gestartet.

3. Anlegen einer neuen ausgehenden Regel. Die Regel so definieren dass das Programm
%SystemRoot%\System32\utc_myhost . exe blockiert wird Netzwerkverbindungen
aufzubauen.

4. Das System neustarten.

Anlegen ausgehenden Regel in der Windows Defender Firewall mit erweiterter Sicherheit

Schnittstelle Pfad/Befehl

wf.msc Ausgehende Regel > Neue Regel > Programm - %SystemRoot%\System32\
utc_myhost.exe -k utcsvc -p - Verbindung blockieren

Powershell New-NetFirewallRule -DisplayName "BlockDiagTrack" -Name
"BlockDiagTrack" -Direction Outbound -Program "%SystemRoot%\
System32\utc_myhost.exe" -Action block

Tabelle 7: Windows Defender Firewall Regel

3.1.5 Lokale DNS Eintrage

Vor jedem Verbindungsaufbau zum Telemetrie-Backend von Microsoft erfolgt zunéchst die Auflésung des
DNS-Namens des Telemetrie-Backend-Hosts in dessen zugehorige IP-Adresse. Windows Betriebssysteme
versuchen DNS-Namen Uber Eintrage in der lokalen Hosts-Datei aufzuldsen, bevor sie einen DNS-Server
abfragen. Diesen Umstand kann man sich zunutze machen, um allen bekannten Hostnamen von
Telemetrie-Endpunkten von Microsoft die IP-Adresse 0.0.0.0 zuzuordnen. Da die IP-Adresse 0.0.0.0 nicht
routing-fahig ist, zeigen die dieser Adresse zugeordneten DNS-Namen ,ins Leere“, und kénnen damit nicht
erreicht werden. Dementsprechend kénnen die dort aufgelisteten Telemetrie-Backend-Hosts nicht erreicht
werden. Die Hosts-Datei befindet sich unter: %windir%\system32\drivers\etc\
hosts[ms_dnsres] und muss mit Admin-Rechten editiert werden. Die Syntax der Datei ist:

<IP> <HOSTNAME>

Die Liste der bekannten Hostnamen ist:

14 Bundesamt fir Sicherheit in der Informationstechnik



Deaktivierung und Reduktion 3

Hostname Location

geo.settings-win.data.microsoft.com.akadns.net, Ireland, Dublin
db5-eap.settings-win.data.microsoft.com.akadns.net,
settings-win.data.microsoft.com,
db5.settings-win.data.microsoft.com.akadns.net,
asimov-win.settings.data.microsoft.com.akadns.net

db5.vortex.data.microsoft.com.akadns.net, Ireland, Dublin
v10-win.vortex.data.microsft.com.akadns.net,
geo.vortex.data.microsoft.com.akadns.net,
v10.vortex-win.data.microsft.com

us.vortex-win.data.microsoft.com Virginia (US), Boyton

eu.vortex-win.data.microsoft.com

Netherlands, Amsterdam

vortex-win-sandbox.data.microsoft.com

California (US), Los Angeles

alpha.telemetry.microsoft.com

California (US), Los Angeles

oca.telemetry.microsoft.com

Wyoming (US), Cheyenne

Tabelle 8: Bekannte Hostnamen

Eine entsprechende hosts Datei wiirde dementsprechend folgendermafien aussehen:

<bestehender Inhalt der Datei>

© 0O 0 &6 &6 © O O O O 6 © o O
©® ® ® ® @ ® ®© @ ® ® @ @ ©
©® ® ® ® ® ® ® ® ®© ©® ®@ ® O
©® ® ® ® @ ® ® @ ® ©® @ ®@

3.2

.0,

0.

0

geo.settings-win.data.microsoft.com.akadns.net
db5-eap.settings-win.data.microsoft.com.akadns.net
settings-win.data.microsoft.com
db5.settings-win.data.microsoft.com.akadns.net
asimov-win.settings.data.microsoft.com.akadns.net
db5.vortex.data.microsoft.com.akadns.net
vl0-win.vortex.data.microsft.com.akadns.net
geo.vortex.data.microsoft.com.akadns.net
v10.vortex-win.data.microsft.com
us.vortex-win.data.microsft.com
eu.vortex-win.data.microsft.com
vortex-win-sandbox.data.microsoft.com
alpha.telemetry.microsft.com

oca.telemetry.microsft.com

Netzwerk-basierte MalRhahmen

In diesem Abschnitt werden Konfigurationsmaoglichkeiten fiir zentrale Netzwerkdienste beschrieben,

welche die Kommunikations der DiagTrack-Komponente Netzwerk-basiert fiir alle angeschlossenen Client-

Systeme unterbinden oder einschrinken kénnen.
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3.21 HTTP-Proxy

Die Bereitstellung eines Hypertext Transfer Protocol(HTTP)-Proxy Servers, der verpflichtend von allen
Client Systemen genutzt werden muss, ermoglicht die Filterung des Netzwerkverkehrs und damit die
Unterbindung von unerwiinschter Kommunikation. Zur zentralen Blockierung der Netzwerkverbindungen
der Telemetrie Dienste muss der eingesetzte Proxy so konfiguriert werden, dass alle HTTP Anfragen fiir die
mit dem Telemetrie Dienst verbundenen DNS Namen zuriickgewiesen werden. Gleichzeitig muss der DNS
Server bei allen Windows 10 Clients als systemweiter Proxy Server eingetragen werden.

Exemplarisch wird hier der offene Proxy-Server Squid mit der folgenden Konfiguration genutzt. Zuerst
werden die zu blockierenden DNS Namen in einer Datei eingetragen, die in einem beliebigen Verzeichnis
(beispielsweise als /etc/squid/telemetry-domains. squid) gespeichert wird. Die Datei muss alle zu
blockierenden DNS Namen enthalten, wobei jeder DNS Name in einer neuen Zeile eingetragen wird,
beispielsweise:

domain.de # Blockiert nur Zugriffe auf domain.de
.domain.de # Blockiert Zugriffe auf domain.de und alle Subdomains

Eine Datei /etc/squid/telemetry-domains.squid, die jede mit dem Telemetrie Dienst verbundene
Kommunikation tiber den Proxy blockiert, muss daher folgende Eintrige enthalten:

geo.settings-win.data.microsoft.com.akadns.net
db5-eap.settings-win.data.microsoft.com.akadns.net
settings-win.data.microsoft.com
db5.settings-win.data.microsoft.com.akadns.net
asimov-win.settings.data.microsoft.com.akadns.net
db5.vortex.data.microsoft.com.akadns.net
vl0-win.vortex.data.microsoft.com.akadns.net
geo.vortex.data.microsoft.com.akadns.net
v10.vortex-win.data.microsoft.com
us.vortex-win.data.microsoft.com
eu.vortex-win.data.microsoft.com
vortex-win-sandbox.data.microsoft.com
alpha.telemetry.microsoft.com
oca.telemetry.microsoft.com

In der Konfigurationsdatei /etc/squid/squid.conf kann nun die erstellte Datei referenziert werden:
acl telemetry dstdomain “/etc/squid/telemetry-domains.squid”

Die in der Datei enthaltenen Domain Namen kénnen dann durch eine Deny-Regel in der
Konfigurationsdatei /etc/squid/squid.conf explizit blockiert werden:

http_access deny telemetry

Zu beachten ist, dass diese Regel vor allen anderen http_access allow Regeln, die bestimmten
Netzwerkverkehr erlauben, stehen muss. Nur dann ist gewahrleistet, dass die Blockierung der DNS Namen
Vorrang gegeniiber anderen Regeln erhilt.

Die folgende Grafik zeigt das Ergebnis eines Verbindungsversuchs des Telemetrie Dienstes, wenn ein
entsprechend konfigurierter Proxy in den Windows-Einstellungen eingetragen wurde.

192.168.200.20 192.168.200.1 HTTP 157 CONNECT wl@.vortex-win.data.microsoft.com:443 HTTP/1.1
192.168.286.1 192.168.268.28 TCP 6@ 3128 =+ 1662 [ﬂ.[l{] Seq=1 Ack=184 Win=29312 Len=@
192.168.268.1 192.168.266.28 TCP 1514 3128 » 1662 [ACK] Seq=1 Ack=184 Win=29312 Len=1466 [TCP
192.168.266.1 192.168.266.28 TCP 1514 3128 -+ 1662 [ﬂ.[l{] Seq=1461 Ack=184 Win=29312 Len=1468 [
192.168.26868.1 192.168.266.28 HTTP 1849 HTTP/1.1 483 Forbidden (text/html)

Abbildung 7: Durch Proxy blockierte Telemetrie-Kommunikation
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Die entsprechenden Anfragen werden daraufhin bereits vom Proxy mit dem HTTP Statu Code 403
beantwortet und eine Verbindung kommt nicht zustande.

3.2.2 Firewall

Die Blockierung der Kommunikationsverbindungen der Telemetrie-Dienste kann auch auf einer zentralen
Firewall erfolgen. Die Problematik hierbei ist, dass die meisten kommerziellen und frei verfiigbaren
Firewalls Netzwerkverbindungen nicht basierend auf DNS Namen filtern kénnen, sondern die Filterung
technisch anhand der IP-Netzwerkadressen vornehmen. Da die fiir den Telemetrie Dienst verwendeten
DNS Namen allerdings auf Content Delivery Networks (CDNs) verweisen konnen, deren IP Adressen
regelmiflig wechseln kénnen, miissen auch die tatsichlichen Filter-Regeln regelméfiig angepasst werden.
Anderenfalls kann es passieren, dass die Kommunikation des Telemetrie Dienstes iber neu zugewiesene IP
Adressen nicht mehr blockiert wird oder mittlerweile anderweitig verwendete IP Adressen trotzdem
weiterhin blockiert werden. Die verwendete Firewall muss daher entweder eine Filterung anhand DNS
Namen erlauben (und die regelmifiigen Anpassungen selbst im Hintergrund vornehmen) oder von einer
eigenen Komponente wie einem Skript in regelméfigen Abstinden angepasst werden.

Die offene iptables Firewall erlaubt beispielsweise die Konfiguration von Firewall Regeln anhand von
DNS Namen, allerdings werden diese nur bei der Erstellung der Regel zu den dazugehorigen IP Adressen
aufgelost und nicht regelméfiig aktualisiert. Der Befehl

iptables -A OUTPUT -s oca.telemetry.microsoft.com -j DROP

erzeugt beispielsweise den folgenden Eintrag in der Firewall:
-A OUTPUT -s 51.143.10.67/32 -j DROP

Ein Skript, das durch DNS Anfragen priift ob sich die IP Adressen der zu blockierenden DNS Namen
gedndert haben und ggf. die iptables Regeln anpasst, kann dann in regelméfigen Abstinden ausgefiihrt
werden, beispielsweise durch einen entsprechenden Eintragin /etc/crontab.

Zusitzlich konnen auf der Firewall auch die entsprechenden DNS Anfragen selbst blockiert werden, sodass
Verbindungsversuche von Clients bereits an der Auflésung der DNS Namen zu IP Adressen scheitern.
Hierbei ist zu beachten, dass dies nur die DNS Anfragen, nicht aber die tatsichlichen Datenverbindungen
des Telemetrie Dienstes unterbinden kann, beispielsweise wenn die zu den DNS Namen gehorigen IP
Addressen bereits im Cache des Clients vorhanden sind oder dieser sie auf einem anderen
Kommunikationskanal erhalt.

Mit iptables kann eine solche Blockierung von bestimmten DNS Anfragen umgesetzt werden, indem der
Netzwerkverkehr zu dem Port 53, der fiir DNS verwendet wird, auf die Zeichenketten der zu blockierenden
DNS Namen gefiltert wird. Wie im folgenden Beispiel gezeigt, miissen dabei die Domain Namen in einem
bestimmten Format angegeben werden, das in den DNS Anfragen verwendet wird. Die Punkte im DNS
Namen werden weggelassen und dafiir muss vor jedem Teil des DNS Namens die Lange der Zeichenkette in
hexadezimaler Notation angegegeben werden:

iptables -A OUTPUT -p udp --dport 53 -m string --hex-string “|03]|oca|09]|
telemetry|09|microsoft|0@3|com” -algo bm -j DROP

3.2.3 DNS-Eintrage auf zentralem Resolver

Wird ein zentraler DNS Server eingesetzt kann dieser konfiguriert werden die eingehenden Anfragen fiir zu
blockierende DNS Namen mit nicht-routing-fihigen Eintrigen zu beantworten, wie beispielsweise
0.0.0.0.

Sofern anfragende Client Systeme und Anwendungen die entsprechenden IP Adressen nicht in ihrem Cache
haben und auch keine andere Moglichkeit besitzen DNS Namen zu [P-Adressen aufzuldsen fiihrt dies dazu,
dass sie keine Verbindung zum eigentlichen Ziel-System aufbauen kénnen. Die Effektivitit der Mafinahme
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zum Blockieren der Kommunikation der Telemetrie-Dienste hingt dabei mafRgeblich von der konkreten
Implementierung des Dienstes ab. Akzeptiert der Dienst die “falschen” Antworten, so wird er die
gewlinschten Verbindungen nicht aufbauen kénnen. Dieses Verhalten kann allerdings jederzeit durch eine
entsprechende Anpassung der Software geindert werden. Beispielsweise konnte der Dienst eine
selbststindige Auflésung von DNS Namen iiber einen separaten und méglicherweise verschliisselten
Kommunikationskanal vornehmen und anschliefiend trotzdem Verbindungen zu den korrekten IP
Adressen aufbauen, was nur durch andere Mafinahmen verhindert werden kann.

Exemplarisch wird diese Mafnahme mit dem offenen DNS-Server bind getestet. Hierzu werden die zu
blockierenden DNS Namen in der Konfigurationsdatei /etc/named . conf als eigene Zonen eingetragen,
die auf eine Zonen-Datei mit den nicht-routing-fidhigen [P Adressen verweist. Die Zonen-Eintrédge in der
Konfigurationsdatei zum Blockieren des Telemetrie Dienstes lauten dabei wie folgt:

zone “geo.settings-win.data.microsoft.com.akadns.net” { type master; file “dummy-zone”; 3};
zone “db5-eap.settings-win.data.microsoft.com.akadns.net” { type master; file “dummy-zone”; };
zone “settings-win.data.microsoft.com” { type master; file “dummy-zone”; };

zone “db5.settings-win.data.microsoft.com.akadns.net” { type master; file “dummy-zone”; };
zone “asimov-win.settings.data.microsoft.com.akadns.net” { type master; file “dummy-zone”; };
zone “db5.vortex.data.microsoft.com.akadns.net” { type master; file “dummy-zone”; };

zone “v10-win.vortex.data.microsoft.com.akadns.net” { type master; file “dummy-zone”; };

zone “geo.vortex.data.microsoft.com.akadns.net” { type master; file “dummy-zone”; };

zone “v10.vortex-win.data.microsoft.com” { type master; file “dummy-zone”; };

zone “us.vortex-win.data.microsoft.com” { type master; file “dummy-zone”; };

zone “eu.vortex-win.data.microsoft.com” { type master; file “dummy-zone”; };

zone “vortex-win-sandbox.data.microsoft.com” { type master; file “dummy-zone”; };

zone “alpha.telemetry.microsoft.com” { type master; file “dummy-zone”; };

zone “oca.telemetry.microsoft.com” { type master; file “dummy-zone”; };

In dem Verzeichnis von bind, das in der Konfigurationsdatei als directory hinterlegt ist (standardmafig
ist dies /var/named) muss dann die entsprechende Zonen Datei dummy - zone angelegt werden. Damit
Anfragen fiir die in der Konfigurationsdatei definierten DNS Namen und alle ihre Subdomains mit der nicht
routingfihigen IP Adresse 0.0.0.0 beantwortet werden und Clients diese Information fiir 24 Stunden
speichern, konnte die Zonen-Datei die folgenden Eintrige enthalten:

@ IN SOA dnsserver.example.com. hostmaster.example.com.
(201703030086400 300 604800 3600)

@ IN NS dnsserver.example.com

@ IN A 0.0.0.0

* IN A 0.0.0.0

Die Zeichenkette dnsserver.example.com muss dabei an den DNS Namen des verwendeten DNS
Servers angepasst werden. Zudem muss hostmaster.example.comdurch die Email-Addresse des
verantwortlichen Administrators ersetzt werden, wobei das @ Zeichen durch den ersten Punkt der
Zeichenkette ohne davorstehenden Backslash (,,\“) beschrieben wird. Die vorletzte Zeile sorgt dafiir, dass die
in der Konfigurationsdatei /etc/named.conf angegebenen DNS Namen mit 0.0 .0 .0 beantwortet
werden, wobei die letzte Zeile dies auch fiir alle Subdomains des DNS Namens sicherstellt.
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4  Wirksamkeit und Empfehlung

Diese Kapitel beschreibt die Wirksamkeit der einzelnen in Kapitel 3 beschriebenen Mafnahmen zur
Reduktion und Deaktivierung von Telemetrie-Aktivitit. Die Wirksamkeit wurde dabei iber einen Zeitraum
von mindestens 48 Stunden pro Mafinahme verifiziert. Die genaue Vorgehensweise sowie detaillierte
Ergebnisse sind im Anhang unter Verifikation beschrieben.

Allgemein kann die Telemetrie-Auswertung Bestandteil bestimmter Support-Modelle mit Microsoft sein, so
dass evaluiert werden muss, ob der IT-Support nach Deaktivierung des Telemetrie-Dienstes noch
gewihrleistet werden kann. Weiterhin wird durch die Deaktivierung ein direkter Kanal zu Microsoft fiir die
Ubermittlung von Nutzer-Feedback entfernt, so dass beispielsweise Informationen tiber fehlerhafte
Systemkomponenten weniger zeitnah behoben werden kénnen.

Die folgende Tabelle beschreibt die Wirksamkeit der einzelnen Mafinahmen und listet Aspekte auf, die fiir
den Betrieb (sowohl eines Endnutzer- als auch Unternehmens-System) relevant sind. Es gibt verschiedene
Mafnahmen die Telemetrie-Aktivitit wirksam unterbinden, die Auswahl der geeignetsten Mafnahme
hingt von der betrieblichen Umgebung des Zielsystems ab.

Konfigurationsvariante Wirksamkeit Operationelle Aspekte

System-basierte Maffnahmen

Konfiguration des niedrigst |Reduziert Diese Option hat keine bekannten betrieblichen

moglichen Telemetrie- Telemetrie- Auswirkungen, da die Konfiguration explizit von

Levels Aktivitat Microsoft unterstiitzt wird und per Gruppenrichtlinie
verteilt werden kann.

Deaktivierung von Vollstindig Die Option stellt eine Konfiguration mit Bordmitteln dar,

Telemetrie-Dienst und die auch automatisiert verteilt werden kann. Die

ETW-Sessions Deaktivierung hat keine bekannten Auswirkungen auf die
Windows Systemstabilitét.

Deaktivierung Telemetrie Vollstiandig Die Option wird explizit von Microsoft unterstiitzt und

nach Microsoft Empfehlung kann per Gruppenrichtlinie verteilt werden.

Diese Variante kann allerdings nur empfohlen werden,
wenn Updates trotz Deaktivierung des Windows Update
Dienstes zeitnah ausgerollt werden konnen.

Lokale Firewall-Regeln Vollstindig Diese Option erfordert die Modifikation von
Zugriffsrechten einer relevanten Systemdatei, die
Ausfiithrung des DiagTrack-Dienstes in einem
umbenannten svchost Prozess und die Erstellung einer
angepassten Firewall-Regel.

Diese Modifikationen kdonnen Seiteneffekte zukiinftiger
Systemaktualisierungen nach sich ziehen, die bisher nicht
bekannt sind.

Lokale DNS Eintrage Vollstiandig Diese Mafdnahme erfordert die kontinuierliche Pflege der
DNS-Namen in der hosts Datei, da sich die
Kommunikationspunkte iiber Updates hinweg verindern
kénnen. Weiterhin existiert bisher keine vollstindige Liste
aller Endpunkte, die kontinuierlich 6ffentlich gepflegt
wird.

Netzwerk-basierte Mafnahmen

HTTP-Proxy und DNS- Vollstindig Diese Mafinahme erfordert die kontinuierliche Pflege der
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Konfigurationsvariante Wirksamkeit Operationelle Aspekte
Eintrdge auf zentralem zu blockierenden DNS-Namen, da sich die
Resolver Kommunikationspunkte iiber Updates hinweg verindern
kénnen. Weiterhin existiert bisher keine vollstindige Liste
aller Endpunkte, die kontinuierlich 6ffentlich gepflegt
wird.
Firewall Vollstiandig Diese Mafinahme erfordert die kontinuierliche Pflege der

zu blockierenden DNS-Namen, da sich die
Kommunikationspunkte iiber Updates hinweg verindern
konnen. Weiterhin existiert bisher keine vollstindige Liste
aller Endpunkte, die kontinuierlich 6ffentlich gepflegt
wird.

Dariber hinaus arbeiten zentrale Firewalls typischerweise
auf IP-Adressen und 16sen DNS-Namen nur beim
initialen Anlegen auf. Damit wird nicht sichergestellt, dass
alle IP-Adressen blockiert werden, die sich beispielsweise
in einem CDN hinter einem DNS-Namen verbergen
koénnen.

Tabelle 9: Wirksamkeit der Empfehlungen

Die Tabelle zeigt Vor- und Nachteile der unterschiedlichen Konfigurationsmoglichkeiten auf. Sowohl fir
Unternehmensumgebungen als auch Endnutzer bietet unter Betrachtung typischer Betriebsanforderungen
die Deaktivierung von Telemetrie-Dienst und ETW-Sessions das beste Verhiltnis aus wirksamer
Telemetrie-Unterbindung und operationellen Auswirkungen. Als zusitzliche Mafnahme auf Netzwerk-
Ebene bietet sich die Konfiguration eines DNS-Resolvers an, da diese in den meisten
Unternehmensumgebungen und auch in Umgebungen versierter Endnutzer vorhanden sind und die
benotigten Filterungsanforderungen effektiv und mit geringem Aufwand erfiillen.
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Anhang

Verifikation

Um die Effektivitdt und eventuelle Auswirkungen der unterschiedlichen Konfigurationen aus der
Konfigurationsempfehlung zur Telemetrie auf den Test-Systemen zu tiberwachen, wurde ein Monitoring-
Framework implementiert, welches relevante Information sammelt, speichert und entsprechend darstellt.
In diesem Kapitel wird dieses Framework sowie die Beobachtungen der unterschiedlichen Konfigurationen
beschrieben.

Motivation

Windows-Systeme unterscheiden sich je nach Version in ihren Konfigurationsmoglichkeiten. Um ein sich
stindig dnderndes Betriebssystem zu iberwachen wird ein entsprechendes Monitoring implementiert.
Dieses soll die Basis zur Uberwachung des Windows-Betriebssystem und der einzelnen Komponenten
bilden. Die zentralisierte Speicherung ermdglicht dabei eine Korrelation von Daten aus verschiedenen
Quellen.

Gliederung

Die Inhalte dieses Kapitels werden wie folgt zusammengefasst:

¢ Verschiedene Komponenten bilden zusammen das Monitoring-Framework. In diesem Abschnitt
werden die Funktion und Relevanz der einzelnen Komponenten beschrieben und dargestellt.

¢ Die Testumgebung besteht aus dem Framework, dem untersuchenden Windows-System und der
Anbindung an das Internet. Dieser Abschnitt beschreibt den Aufbau der Umgebung und die
notwendige Konfiguration des Windows-System.

* Der letzte Abschnitt beschreibt die Beobachtungen basierend auf den unterschiedlichen
Konfigurationsmoglichkeiten.

Monitoring-Framework

Das Framework basiert auf dem Elastic-Stack [elk_stack] und dient der Uberwachung von
System- und Netzwerkaktivititen von Windows-Systemen sowie der nachfolgenden Analyse. Das
Framework bezieht Daten aus drei verschiedenen Quellen:

e Systemdefinierte Log-Kanile
¢ Benutzerdefinierte ETW-Session
e Netzwerkaufzeichnungen

Fiir diese Informations-Quellen werden sogenannte Collectors definiert die daflir zustindig sind, diese
Daten zu sammeln, beziehungsweise aufzuzeichnen und dann an das Framework zu tibermitteln.
Beispielsweise ist Winlogbeat[elk_wb] ein Dienst, der auf dem Test-System installiert wird und daftr
zustdndig ist relevante Log-Kanile an das Framework zu ibermitteln. Die Relevanz dieser Kanile basiert auf
der Fragestellung der Untersuchung und kann variabel angepasst werden. So konnen beispielsweise selbst-
ausgewahlte Providers einer ETW-Session hinzugefiigt werden und an das Framework Gibermittelt werden.
Im Folgenden sind relevante Log-Kanéle in Bezug auf die Telemetrie-Komponente aufgelistet:

e System
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e Microsoft-Windows-DNS-Client/Operational

e Microsoft-Windows-Winsock-AFD/Operational

e Microsoft-Windows-CAPI2/Operational

e Microsoft-Windows-WindowsUpdateClient/Operational

e Microsoft-Windows-Diagnostics-Performance/Operational
e Microsoft-Windows-Sysmon/Operational[ms_sysmon]

Alle diese Kanile, bis auf den Sysmon-Kanal, sind standardméafig im Windows-Betriebssystem definiert und
miissen eventuell noch aktiviert werden. Sysmon muss zuséatzlich installiert werden, und liefert
umfangreiche Details zur Prozesserstellung und Aufbau von Netzwerkverbindungen.

Ein weiterer Collector stellt Molochcapture dar, eine Komponente aus dem Moloch-Framework.
Molochcapture zeichnet den gesamten Netzwerkverkehr an einer definierten Netzwerkschnittstelle
(sogenanntes Full Packet Capture) des Frameworks auf. Wie spiter im Abschnitt der Test-Umgebung
beschrieben wird iiber eine zentrale Netzkomponenten (also nicht das zu iberwachende System selbst)
gewihrleistet, dass der Netzwerkverkehr der durch das Test-Systems erzeugt wird an die
Netzwerkschnittstelle des Frameworks gespiegelt wird.

Vor Beginn jedes Test-Szenario wird eine eigene ETW-Session definiert, welche gesammelte Daten der
Diagtrack-Komponente protokolliert. Diese gibt Aufschluss iiber die systeminterne Aktivitit der
Telemetrie-Komponente. Diese Daten miissen nicht mit den anderen Daten korreliert werden, welche im
Framework gespeichert werden. Somit werden diese Daten lokal gespeichert und nur bei Bedarf
beziehungsweise zur Bestitigung oder Widerlegung von Annahmen geprift. Jedoch kénnen solche
benutzerdefinierten ETW-Sessions nach belieben auch in das Framework eingespeist werden.

Die Collectors speichern die gesammelten und aufgezeichneten Daten in der gemeinsamen Datenbank
ElasticSearch. Um auf die gesammelten Daten nun zuzugreifen, werden sogenannte Viewer definiert.
Mit den Viewern konnen komplexe Filter auf die Daten angewendet werden und so individuelle
Visualisierung erstellt werden. Die Log-Kanile werden dabei von Kibana dargestellt. Kibana ist Teil des
Elastic-Stack und kann unterschiedlichste Datensétze darstellen. Der aufgezeichnete Netzwerkverkehr wird
durch Molochview dargestellt. Molochview bietet dabei umfangreiche Filter- und
Visualiserungsmaoglichkeiten speziell fir Netzwerkverkehr.

Leistung und Grenzen

Dieses Framework bietet die Basis fiir ein nahezu beliebig granulares automatisiertes Monitoring von
Windows-Systemen. Die zentrale Speicherung von ausgewihlten Windows Eventlogs erméglicht dabei eine
sehr tiefgreifende Analyse von Systemaktivitdten. Durch die umfangreiche Filterfunktion der Viewer lasst
sich zielgerichtet nach einzelnen Events suchen und diese lassen sich visualisieren. Durch die zuséatzliche
Netzwerkiiberwachung werden Netzwerkverbindungen protokolliert und dabei Informationen tiber
verwendete Protokolle oder Grofie der Gibertragenen Daten geliefert. Die Kombination aus System- und
Netzwerkiiberwachung lasst Aktivititen einzelner Windows-Komponenten bis zur Netzwerkschicht sehr
detailreich aufzeigen. Das Framework ist dabei auf die Analyse von Systemen/Komponenten ausgelegt, die
nicht versuchen Aktivitit zu verbergen (wie beispielsweise von Malware), da die Uberwachung umfassend
auf Informationen basiert, die durch das System selbst geliefert werden.

Test-Umgebung

In diesem Abschnitt wird die Test-Umgebung, das Test-System und die exemplarische Telemetrie-
Kommunikation beschrieben. Die exemplarische Telemetrie-Kommunikation dient als Ausgangspunkt fiir
die anderen Test-Szenarien. Die Testumgebung besteht aus dem Framework selbst, einem oder mehreren
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Test-Systemen und einem Gateway zum Internet. Ein Switch verbindet die Test-Systeme mit dem
Monitoring-Framework und dem Gateway. Der Switch ist dabei so konfiguriert das der Netzwerkverkehr
der an den Switch-Port des Test-Systems passiert, an den Switch-Port, an den das Framework angeschlossen
ist, gespiegelt wird. Dies ermoglicht dem Framework, dass der Netzwerkverkehr umfassend aufgezeichnet
werden kann. In der folgenden Grafik sind die einzelnen sowie ihrer Verbindungen zu einander schematisch
dargestellt.

Log flow
Data flow | £
EEEES i ]
: - N
s—
; Full-Packet-Capture Microsoft's Backend
Wind 10 LTSB 1607
means (e.q. 40.77 226.250)
Systemiogs
Malocheapture
\ J l
-~
. |
Winlogheat g > Kibana
m v

ElasticEearch

Maolochview

Abbildung 8: Architektur Monitoring Framework

Im Folgenden wird der Installations- beziehungsweise Provisionisierungsprozess der Test-Systeme
dargestellt. Initial wird das Betriebssystem Windows 10 LTSB 1607 in Deutsch installiert. Wahrend der
Installation werden alle vordefinierten Einstellungen tibernommen und anschlief3end das System
vollstindig gepatcht. Die getesteten Systeme haben einen Patchstand vom 01.02.2018. Anschliefiend wird
das Test-System fiir das Test-Szenario vorbereitet: Dazu werden relevante Log-Kanile in Bezug auf die
jeweilige Fragestellung aktiviert oder definiert. Winlogbeat wird als Dienst auf dem Test-System
installiert um die einzelnen Log-Kanile an das Framework zu tibermitteln. Im letzten Schritt wird eine
benutzerdefinierte ETW-Session, im weiteren User Trace genannt, erzeugt zu der verschiedene Provider
in Bezug auf die Telemetrie-Komponente assoziiert werden. Diese benutzerdefinierte ETW-Session
iberwacht die Aktivitit der Telemetrie-Komponente und kann als Indikator fiir gesammelte Informationen
der Komponente dienen. Abschlieflend wird das System entsprechend des Test-Szenarios konfiguriert und
fiir 48 Stunden tiberwacht. Als erstes wird beobachtet wie das Test-System mit dem Microsoft-Backend
kommuniziert, wenn keine Konfigurationsdnderungen an der Telemetrie-Komponente vorgenommen
wurde . Die Telemetrie-Komponente kommuniziert mit den Hostnamen settings-
win.data.microsoft.comund *.vortex-win.data.microsoft.com. Die folgende Grafik
illustriert das Kommunikationsintervall und die ibermittelten Daten. Der dunkelgraue Balken zeigt dabei
die GrofRe der gesendeten Daten, wihrend der hellgraue die Grofie der empfangenen Daten darstellt. Diese
Verbindungen werden in der Regel alle 20 bis 25 Minuten aufgebaut.
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Abbildung 9: Kommunikationsintervall und (ibertragene Daten (Host: 40.77.226.250)
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Abbildung 10: Kommunikationsintervall und iibertragene Daten (Host: 40.77.226.249)

Beobachtungen

Die folgende Tabelle beschreibt die Beobachtungen der Telemetrie-Aktivitat unter Konfiguration der
unterschiedlichen Mafinahmen aus Kapitel 3 der Konfigurationsempfehlung zur Telemetrie:

Konfigurationsoption

Wirksamkeit

Verifikation

Konfiguration des niedrigst
moglichen Telemetrie-
Levels

Reduziert

Die Anzahl an Verbindungen reduzierte sich enorm. Im
Testzeitraum wurde nur eine Verbindung pro Tag zu der
[P-Adresse 40.77.226.250 aufgebaut. Im ganzen Test-
Zeitraum wurde nur eine Verbindung zu dem Endpunkt
mit der IP 40.77.226.249. Das Kommunikationsintervall
hat sich von knapp 25 Minuten auf ca. 24 Stunden erhoht.
Die GrofRe der tibertragenen Daten hat sich nicht
veridndert.

Lokale DNS Eintréige

Vollstindig

Nach setzen der lokalen DNS-Eintrage werden diese in
den DNS Cache geschrieben. Versucht die Diagtrack-
Komponente einen Verbindungsaufbau, initiiert diese
eine DNS-Abfrage. Bevor diese jedoch an den DNS
weitergeleitet wird, wird gepriift ob schon ein Eintrag zu
diesem Hostnamen im DNS Cache vorhanden ist. Da
dieser gesetzt wurde, erhilt die DiagTrack-Komponente
die Antwort 0.0.0.0 zuriick. Da ein Verbindungsaufbau zu
dieser Adresse nicht moglich ist, werden 2-3 erneute
Anfragen an den DNS-Server beziehungsweise an den
DNS-Cache gesendet.
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Konfigurationsoption

Wirksamkeit

Verifikation

Diese Informationen kénnen tiber den Log-Kanal
Microsoft-Windows-DNS-Client/Operational
verifiziert werden. In den Netzwerkaufzeichnungen sind
dementsprechend keine DNS-Abfragen oder
Verbindungsaufbauten zu verdichtigen Endpunkten zu
sehen.

Deaktivierung von
Telemetrie-Dienst und
ETW-Sessions

Vollstindig

Weder DNS-Abfragen noch Verbindungsaufbauten
konnten auf dem Netzwerk oder auf dem System selbst
erkannt werden. Die benutzerdefinierte ETW-Session
UserTrace bestitigt die Annahme, dass keine Daten im
Kontext der Diagtrack-Komponente gesammelt worden
sind.

Deaktivierung Telemetrie
nach Microsoft Empfehlung

Vollstindig

Im Test-Zeitraum konnte keine Netzwerkverbindung
dem DiagTrack-Prozess zugeordnet werden. Es wurde in
dem Zeitraum auch keine Daten in die benutzerdefinierte
ETW-Session UserTrace geschrieben.

Lokale Firewall-Regeln

Vollstiandig

Durch die Isolierung des DiagTrack-Dienstes und der
Blockierung durch die Firewall, konnen von dem Prozess,
welcher durch den DiagTrack-Dienst gestartet wird, keine
Netzwerkverbindungen aufgebaut werden. Wie schon bei
der lokalen DNS-Konfiguration werden nach dem
erfolglosen Verbindungsversuch 2-3 DNS-Abfragen
zusatzlich gesendet.

Tabelle 10: Beobachtung der Empfehlungen

Erstellung lokale Firewall-Regel fiir Telemetrie-Dienst

Das folgende PowerShell-Skript enthélt alle Befehle um einen Hardlink auf svchost . exe zu setzen:

# Besitzer der Dateli aendern

$Account = New-Object -TypeName System.Security.Principal.NTAccount -ArgumentList 'VORDEFINIERT\

Administratoren';

$ACL = $null

$ACL = Get-Acl -Path C:\Windows\System32\svchost.exe

$ACL .SetOwner ($Account)

Set-Acl -Path C:\Windows\System32\svchost.exe -AclObject $ACL

# Abfrage der Access Control Liste

$ACL = $null

$ACL = Get-Acl C:\Windows\System32\svchost.exe

# Zugriffsrechte setzen

$Ar = New-Object System.Security.AccessControl.FileSystemAccessRule($Account, "Write", "Allow")

$ACL.SetAccessRule($Ar)

Set-Acl C:\Windows\System32\svchost.exe $ACL

# Wechsle in Zielverzeichnis

Set-Location -Path C:\Windows\System32\

# Erstellung Hardlink

New-Item -ItemType hardlink -Name hard.exe -Value .\svchost.exe

Bundesamt fiir Sicherheit in der Informationstechnik
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# Anpassung der Registry

Set-ItemProperty -Path "HKLM:\SYSTEM\CurrentControlSet\Services\DiagTrack" -Name "ImagePath" -Value
"%SystemRoot%\System32\hard.exe -k utcsvc"

# Hinzufuegen der Firewall Regel

New-NetFirewallRule -DisplayName "Block_Diagtrack" -Name "Block_Diagtrack" -Direction Outbound -
Program "%SystemRoot%\System32\hard.exe"
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