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TR-Priifer 2.0 Einleitung

1  Einleitung

Die Kompetenzfeststellung als TR-Priifer kann auf Antrag einer anerkannten Priifstelle fiir ihre Mitarbeiter
des jeweiligen Geltungsbereich beantragt werden.

1.1  Zielsetzung des Dokuments TR-Priifer

Dieses Dokument beinhaltet detaillierte Hinweise als Ergdnzung zum Dokument VB-Personen und VB-
Stellen fiir die Situation, in der sich der Antragsteller entschieden hat, fiir einen Mitarbeiter eine
Kompetenzfeststellung fiir einen Geltungsbereich, fiir den er anerkannt ist, durchfiihren zu lassen.

Es werden konkret die Anforderungen und Aufgaben benannt, die ein Antragsteller beriicksichtigen muss,
um den Regelungen und Anforderungen zum Verfahren gerecht zu werden. An den entsprechenden Stellen
im Dokument wird z. B. auf Formulare oder andere Hilfsmittel hingewiesen, die besonders bei einer
erstmaligen Kompetenzfeststellung hilfreich sind.

1.2 Eingliederung in die Dokumentenstruktur

Einen Uberblick iiber die zur Verfiigung stehenden Dokumente sowie die Zertifizierungs- und
Anerkennungsprogramme gibt die folgende Abbildung. Alle Dokumente stellen Informationen
zielgruppenorientiert zur Verfigung.

Broschiire ,Zertifizierte IT-Sicherheit” |

Managementhandbuch mit der Ubersicht der angebotenen Dienstleistungen

Zertifizierung von Zertifizierung von Zertifizierung von Anerkennung von Zertifizierung von
Produkten, Prozessen Managementsystemen Personen Stellen ITSicherheits-
und Dienstleistungen dienstleistern

ISO/IEC 17065 ISO/IEC 17021 + 27006 ISO/IEC 17024 ISONEC 17011
VB-Produkte B-Managementsysteme VB-Stellen
VB: Allgemeine Verfahrensbeschreibung fir den Antragsteller (Hersteller, Betreiber, Person, Prufstelle oder IT-Sicherheitsdienstleister)

CC-Produkte CC-Evaluatoren CC-Priifstellen

TR-Produkte TR-Priifer TR-Priifstellen

S-Managementsysteme; :
Auditoren
TR-Managementsysteme
IS-Revisoren IS-Revision
Penetrationstester |S-Penetrationstest
DigBOS-Priifer DigBOS

Lauschabwehr

Anforderungsdolumente fur den Antragsteller in den Anerkennungs- und Zertifizierungsbereichen

Ubergreifende Dokumente: Zeichenordnung ‘l

Abbildung 1: Dokumenteniibersicht (Zertifizierungs- und Anerkennungsprogramme (Dokumententibersicht)

Die Beschreibung der verschiedenen Dokumentenkategorien befindet sich in der tibergeordneten [VB-
Personen].

Das Dokument ,Verzeichnisse“ [Verzeichnisse] gibt einen Uberblick iiber alle benétigten Hilfs- und
Informationsquellen (Literaturverzeichnis) und enthilt ein Stichwort- und Abklrzungsverzeichnis (Glossar).
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Kompetenzfeststellungsprogramm TR-Priifer 2.0

2

Kompetenzfeststellungsprogramm

Zur Durchfiihrung von Evaluierungen und Priifungen zum Zwecke der Zertifizierung von Produkten und
Managementsystemen sowie zur Unterstiitzung des BSI im Bereich IT-Sicherheitsdienstleistungen werden
qualifizierte Personen bendotigt.

Eine Kompetenzfeststellung von Personen im Rahmen der Anerkennung von Stellen wird u. a. fiir
TR-Priifer durchgefiihrt. Sie fiihren Konformitatspriifungen fiir die Produktzertifizierung nach einer
Technischen Richtlinie des BSI durch.

Die Kompetenzfeststellung von TR-Priifern wird in folgenden Geltungsbereichen durchgefiihrt:

Durchfiihrung von Funktionalitdts- & Interoperabilitdtspriifungen gemdf BSI TR-01201 (TR De-Mail)

Durchfiihrung von Konformitdtspriifungen gemdyf3 BSI TR-03105 Teile 2 bis 5 (TR Offizielle elektronische

Dokumente)
Durchfiihrung von Konformitdtspriifungen gemdfs BSI TR-03121 (TR Biometrie in hoheitlichen

Anwendungen), Funktionsmodul AH-FP-OPT (Fingerabdruckscanner)
Durchfiihrung von Konformitdtspriifungen gemdf3 BSI TR-03121 (TR Biometrie in hoheitlichen

Anwendungen), BioAPI Conformance Testing und Funktionsmodule (ohne Fingerabdruckscanner)
Durchfiihrung von Konformitdtspriifungen gemdfs BSI TR-03124-2 (TR eID-Client)

Durchfiihrung von Konformitdtspriifungen gemdyf3 BSI TR-03125 (TR-ESOR)

Durchfiihrung von Konformitdtspriifungen gemdyf3 BSI TR-03130 -4 (TR eID-Server)

Durchfiihrung von Konformitdtspriifungen gemdfs BSI TR-03132 (TR-SiSKo hD)

Durchfiihrung von Konformitdtspriifungen gemdyf3 BSI TR-03140 (TR SatDSiG)

Durchfiihrung von Konformitdtspriifungen gemdfs BSI TR-03150 Part 1+2 (TR contactless media and
readers)

Durchfiihrung von Konformitdtspriifungen gemdf BSI TR-03153 (TR TS)

Durchfiihrung von Konformitdtspriifungen gemdfs BSI TR-03154 und BSI TR-03155 (TR eHealth)
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TR-Priifer 2.0 Kompetenzfeststellungsprogramm

2.1  Kompetenzfeststellung bei TR-Priifern ,,De-Mail“ (BSI TR-01201)

Das Ziel der technischen Richtlinien des BSI (BSI-TR) ist die Verbreitung von angemessenen
IT-Sicherheitsstandards. Sie erginzen die technischen Priifvorschriften des BSI und liefern Kriterien und
Methoden fiir Konformitatspriifungen sowohl der Interoperabilitit von IT-Sicherheitskomponenten als
auch der umgesetzten IT-Sicherheitsanforderungen.

Technische Richtlinien haben origindr Empfehlungscharakter. Ihre Verbindlichkeit entsteht erst durch
individuelle Vorgabe des Bedarfstrigers bzw. gesetzlich geregelter Anforderungen. Die Priifungen von
Produkten auf Konformitit zu einer technischen Richtlinie erfolgen durch sachverstindige Prifstellen und
dort angestellte TR-Priifer.

Zurzeit werden De-Mail-Prifstellen fiir nachfolgende Geltungsbereiche anerkannt:
* Durchfiihrung von Funktionalititspriifungen,
* Durchfiihrung von Interoperabilititspriifungen.

In diesen Geltungsbereichen miissen kompetente TR-Priifer beschiftigt sein, deren Kompetenz durch die
Personenzertifizierungsstelle des BSI festgestellt wurde.

Unter dem Begriff De-Mail besteht in Deutschland eine sichere und vertrauenswiirdige Kommunikations-
infrastruktur. Per ,De-Mail“ werden Nachrichten und Dokumente zuverlissig und vor Verdnderungen
geschiitzt in einem sicheren Kommunikationsraum versendet. Hinter allen De-Mail-Adressen stehen
zweifelsfrei identifizierte Kommunikationspartner.

Der Betrieb dieser Infrastruktur in einem gesicherten Informationsverbund wird von akkreditierten
De-Mail-Diensteanbietern (DMDA) iibernommen.

Fir den funktionsfdhigen und sicheren Betrieb von De-Mail ist es unerlésslich, dass alle akkreditierten
DMDAs definierte Anforderungen an Sicherheit, Interoperabilitit und Funktionalitét erfiillen und
bestimmte, vom Bundesamt fiir Sicherheit in der Informationstechnik vorgegebene Leistungsmerkmale
erfilllen.

Wihrend die Priifung der Informationssicherheit des DMDA im Rahmen einer ,ISO-27001-Zertifizierung
auf der Basis von IT-Grundschutz* [ISO 27001 auf Basis IT-GS] oder eine ,ISO-27001 (nativ)-Zertifizierung
[ISO 27001] erfolgt, dienen die hier beschriebenen Priifungen durch Priifstellen fir De-Mail der Bestétigung,
dass die Vorgaben zur Interoperabilitit und Funktionalitit eingehalten werden.

Die Priifgegenstinde sind die von einem DMDA verwendeten IT-Systeme, die anhand der Technischen
Richtlinie TR-01201 gepriift werden. Diese Technische Richtlinie beschreibt dabei zu den Modulen
Accountmanagement, Dokumentenablage, Identitdtsbestdtigungsdienst, IT-Basisinfrastruktur und
Postfach- und Versanddienst jeweils Prifungen zur Funktionalitit, sowie zu den Modulen
[T-Basisinfrastruktur und Postfach- und Versanddienst jeweils auch Priifungen zur Interoperabilitit. Die
Priifungen der Module kénnen jeweils einzeln durchgefiihrt werden.

Die folgenden zwei Geltungsbereiche werden unterschieden:

* Geltungsbereich Funktionalitdtspriifungen - Inhalt:
Accountmanagement, Dokumentenablage, Identitdtsbestdtigungsdienst, IT-Basisinfrastruktur und
Postfach- und Versanddienst sowie

* Geltungsbereich Interoperabilitdtspriifungen - Inhalt:
Identifzierungsdienst, IT-Basisinfrastruktur und Postfach- und Versanddienst.
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Kompetenzfeststellungsprogramm TR-Priifer 2.0

2.1.1 Die personlichen Eigenschaften eines TR-Priifers ,,De-Mail“

Im Folgenden sind die personlichen Eigenschaften eines TR-Priifers ,De-Mail“ dargestellt, die fiir die
Tatigkeiten im Geltungsbereich notwendig sind, jedoch als ,Soft Skills" nur eingeschriankt im Rahmen einer
Kompetenzfeststellung bewertet werden konnen.

2.1.1.1  Managementfahigkeiten

* Organisatorische Fihigkeiten
e Zielorientiertes Denken und Handeln

2.1.1.2  Kommunikationsfahigkeiten

* Umfassende und sachliche Berichterstattung
* Behandlung von Einwianden

* Managen von Konflikten

» Uberzeugungsfihigkeit

2113 Soziale Kompetenz

* Aufgeschlossenheit und Freundlichkeit

* Schnelle Auffassungsgabe

* Gesundes Urteilsvermogen

* Analytische Fihigkeiten

* Fachliche und persénliche Reife

* Bereitschaft zur Weiterbildung

* Kontaktfihigkeit

* Gewissenhaftes Handeln

* Konstruktiver Umgang mit Kritik und Lob
* Glaubwirdigkeit

* Teamfihigkeit

* Partnerschaftliches Verhalten

* Belastbarkeit.

* Sachlichkeit insbesondere bei heiklen Sachverhalten
* Selbstbewusstsein

2114 Unabhangigkeit

* Unbeeinflussbarkeit und Unvoreingenommenheit
* Unbedingte Verschwiegenheit.
Unbestechlichkeit und Argumentation auf Basis objektiver Nachweise

2.1.2  Zulassungsvoraussetzungen fir einen TR-Prifer ,,De-Mail“

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen Uberpriift (siehe Kapitel 3.1,,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).
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TR-Priifer 2.0 Kompetenzfeststellungsprogramm

2.1.2.1  Bildungsabschluss

Der Kandidat muss eine Ausbildung abgeschlossen haben, in der er grundlegende Kenntnisse und
Fahigkeiten fiir seine spatere Tatigkeit als TR-Prifer erlangt hat. Hierzu zéihlt beispielsweise ein(e)
abgeschlossene(s) Ausbildung oder Studium im Bereich Elektro- oder Informationstechnik bzw. Informatik.

Falls der Kandidat die Anforderungen an Ausbildung und vergleichbare Fortbildungen nicht nachweisen
kann, so muss alternativ ein Nachweis erbracht werden, dass die erforderlichen Kenntnisse und Fahigkeiten
durch einschligige Berufserfahrung iiber mindestens 5 Jahre im Bereich Elektro- oder Informationstechnik
bzw. Informatik, davon mindestens 3 Jahre im Bereich Informationsverbiinde erworben worden sind.

2.1.2.2  Berufserfahrung

Der Kandidat muss aus den letzten 5 Jahren mindestens 3 Jahre fachspezifische, praktische Berufserfahrung
gerechnet auf eine Vollzeitbeschiftigung im Bereich der Entwicklung und Qualititssicherung, davon
mindestens ein Jahr im Bereich des Hardware- und/oder Software-Testens nachweisen. Hierbei finden alle
Zeiten Berticksichtigung, die nach Abschluss der entsprechenden Ausbildung (siehe Bildungsabschluss)
erbracht wurden.

2.1.23 Praxiserfahrung

Der Kandidat muss in den zurtickliegenden 3 Jahren (Stichtag: Datum der Benennung) an 5 Projekten im
Bereich der Entwicklung und Qualititssicherung als technischer Experte im jeweiligen Geltungsbereich
(siehe Kapitel 2.1.3) mit einem Gesamtumfang von jeweils mindestens 20 Personentagen teilgenommen
haben.

2.1.3 Inder Kompetenzfeststellung nachzuweisende Fachkompetenz

Die Fachkompetenz wird im Kompetenzfestellungsverfahren tiberpriift (siehe Kapitel 3.2 ,Bewertung der
nachzuweisenden Fachkompetenz®).

2.13.1 Basiskenntnisse (,kleine Fachkunde®)

Als TR-Priifer ,De-Mail“ werden folgende grundlegende Kenntnisse vorausgesetzt:

e Portal- und Webanwendungen,

* Mobile Anwendungen,

e E-Mail-Kommunikation,

* Informationsverbiinde,

¢ Kommunikationsinfrastrukturen,

¢ Technische Richtlinie BSI TR-01201 De-Mail inkl. Module zu Interoperabilitit und Funktionalitit.

2.1.3.2  Erweiterte Fachkenntnisse fir den Geltungsbereich Funktionalitatsprifungen
Als TR-Priifer ,De-Mail“ im Geltungsbereich Funktionalititsprifungen sind folgende Fachkenntnisse in
einer Fachbegutachtung nachzuweisen:

* das Modul Accountmanagement (TR-DM M ACM) mit insbesondere den Kenntnissen:

* Identititsmanagement,
* Verwaltung von Zugriffsrechten,
e Authentisierungsprozesse.

* das Modul Dokumentenablage (TR-DM M DS) mit insbesondere den Kenntnissen:
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* Archivierungsprozesse,
e Daten- und Dokumentenmanagement.

* das Modul Identititsbestiatigungsdienst (TR-DM M ID) mit insbesondere den Kenntnissen:

e XML,
¢ Signaturen.

e das Modul IT-Basisinfrastruktur (TR-DM M IT-Binfra) mit insbesondere den Kenntnissen:

e Verzeichnisdienste,
e DNS.

¢ das Modul Postfach- und Versanddienst (TR-DM M PVD) mit insbesondere den Kenntnissen:

* E-Mail-Kommunikation,
* Signaturen und Verschliisselung von E-Mails.

2.1.3.3  Erweiterte Fachkenntnisse fir den Geltungsbereich Interoperabilitatspriifungen

Als TR-Priifer ,De-Mail“ im Geltungsbereich Interoperabilitidtsprifungen sind folgende Fachkenntnisse in
einer Fachbegutachtung nachzuweisen:
* das Modul Identititsbestiatigungsdienst (TR-DM M ID) mit insbesondere den Kenntnissen:

e XML,
¢ Signaturen.

e das Modul IT-Basisinfrastruktur (TR-DM M IT-Binfra) mit insbesondere den Kenntnissen:

e Verzeichnisdienste,
e DNS.

e das Modul Postfach- und Versanddienst (TR-DM M PVD) mit insbesondere den Kenntnissen:

e E-Mail-Kommunikation,
* Signaturen und Verschliisselung von E-Mails.

2.1.4 Optionale Qualifizierungsmalinahme

Das BSI bietet keine optionalen Qualifizierungsmaf3nahmen fiir TR-Priifer an.
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2.2 Kompetenzfeststellung bei TR-Priifern ,,Conformity Tests for
Official Electronic ID Documents” (BSI TR-03105 Teile 2 bis 5)

Unter dem Begriff ,offizielle elektronische ID-Dokumente® wird eine Infrastruktur aufgebaut, die eine
sichere Online-Identifizierung ermoglicht. Wesentliche Bestandteile dieser Infrastruktur sind das
Ausweisdokument, das die Information elektronisch in einem Chip gespeichert mit sich fiihrt, die
entsprechenden Lesegerite, Software und Verschliisselungsalgorithmen. Fiir die Hauptgruppen Chip und
Lesegerit gibt es unterschiedliche Testprogramme, die aus mehreren Komponenten bestehen und zu
definierten Layern zusammengefasst sind und sich nach Komplexitit und verwendeten Modulen
unterscheiden. Unabhingige Priifstellen untersuchen die Produkte auf Konformitit nach TR-03105 geméif
des vom Hersteller gewidhlten Layers fiir sein Produkt.

Die Priifstelle in diesem Geltungsbereich muss fiir die Kompetenzbereiche ,,Chip-Priifungen auf den Ebenen
1-4% ,Chip-Priifungen auf den Ebenen 6-7% , Lesegerit-Priifungen auf den Ebenen 1-4“ und bzw. oder
sLesegerit-Priifungen auf den Ebenen 6-7“ qualifiziert sein und Fachkenntnisse der TR-03121 haben. Ob
eine Organisation diese Konformitétspriifung durchfithren kann und fiir welche Layer sie berechtigt ist,
wird durch das Bundesamt fiir Sicherheit in der Informationstechnik im Rahmen einer Anerkennung

ermittelt.

2.2.1 Zulassungsvoraussetzungen fir einen TR-Prifer ,,Conformity Tests for
Official Electronic ID Documents*

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen tiberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

2211  Bildungsabschluss

2.2.1.1.1 Konformitatsprifungen gemall BSI TR-03105 Teil 2 und 4

Der Kandidat muss tiber ein abgeschlossenes (Fach-)Hochschulstudium einer ingenieurwissenschaftlichen
Fachrichtung, alternativ der Physik, bzw. einen vergleichbaren Abschluss verfiigen, in dem er die
grundlegenden Kenntnisse und Fahigkeiten fiir seine Tatigkeit als TR-Priifer erlangt hat.

Sollte der Kandidat diese Anforderungen nicht erfillen, so muss alternativ ein Nachweis erbracht werden,
dass die fiir die Tatigkeit erforderlichen Kenntnisse und Fahigkeiten durch einschldgige Berufserfahrung
tber mindestens 3 Jahre in o.g. Bereichen, davon mindestens 2 Jahre im Bereich des Hardware- und/oder
Software-Testens erworben worden sind.

2.2.1.1.2  Konformitatspriifungen gemaf® BSI TR-03105 Teil 3 und 5

Der Kandidat muss tiber eine abgeschlossene technische Ausbildung oder ein abgeschlossenes
(Fach-)Hochschulstudium einer technischen Fachrichtung, alternativ der Informatik, der Physik oder der
Mathematik, bzw. einen vergleichbaren Abschluss verfiigen, in dem er die grundlegenden Kenntnisse und
Fahigkeiten flir seine Tatigkeit als TR- erlangt hat.

Sollte der Kandidat diese Anforderungen nicht erfillen, so muss alternativ ein Nachweis erbracht werden,
dass die fiir die Tatigkeit erforderlichen Kenntnisse und Fihigkeiten durch einschlédgige Berufserfahrung
tiber mindestens 3 Jahre in o.g. Bereichen, davon mindestens 2 Jahre im Bereich des Hardware- und/oder
Software-Testens erworben worden sind.
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2.2.1.2 Berufserfahrung

Der Kandidat muss in den zurlickliegenden 5 Jahren (Stichtag: Datum der Benennung) mindestens 2 Jahre
fachspezifische, praktische Berufserfahrung, gerechnet auf eine Vollzeitbeschiftigung, im Bereich des
Hardware- und/oder Software-Testens nachweisen.

2.2.13 Praxiserfahrung

Der Kandidat muss in den zurtickliegenden 3 Jahren mit einem Umfang von jeweils mindestens

30 Personentagen als technischer Experte im jeweiligen Geltungsbereich an mindestens einem Projekt in
einem einschligigen Bereich (z. B. ,hoheitliche Dokumente®) mit einem Gesamtprojektumfang von jeweils
mindestens 60 Personentagen teilgenommen haben.

2214 Fremdsprachen

Fiir den Kandidaten wird vorausgesetzt, dass er iiber Kenntnisse der englischen Sprache verfiigt, die
mindestens dem Kompetenzniveau ,,C1“ entsprechen. Es ist gegebenenfalls ein entsprechender Nachweis
hieriiber vorzulegen.

2.2.2 Inder Kompetenzfeststellung nachzuweisende Fachkompetenz

Die Fachkompetenz wird im Kompetenzfestellungsverfahren tiberpriift (siehe Kapitel 3.2 ,Bewertung der
nachzuweisenden Fachkompetenz®).

2221 Fachkenntnisse

Als TR-Priifer BSI TR-03105 Teil 2 und 4 werden folgende fundierte Kenntnisse vorausgesetzt:

* Im Bereich der Chipkarten

* Im Bereich der symmetrischen und asymmetrischen Kryptographie (insbesondere RSA, ECC, DH) und
Public-Key-Infrastrukturen

* In Aufbau, Struktur und Inhalt der Technischen Richtlinien BSI TR-03105;

e Inder Durchfiihrung von Konformitétstests nach BSI TR-03105, sowie der Benutzung entsprechender
Prifwerkzeuge;

* Bei Bewertung von Testergebnissen und der Erstellung von Priifberichten fiir Konformitatstests nach BSI
TR-03105

e In Aufbau, Struktur und Inhalt der Technischen Richtlinie BSI TR-03110 und entsprechender
Implementierungen;

e In Aufbau, Struktur und Inhalt von ICAO DOC 9303

e In Aufbau, Struktur und Inhalt von ISO/IEC 7810, 7816, 14443, 10373, 18745

Als TR-Priifer BSI TR-03105 Teil 3 und 5 werden folgende fundierte Kenntnisse vorausgesetzt:

* Im Bereich der Chipkarten

* Im Bereich der symmetrischen und asymmetrischen Kryptographie (insbesondere RSA, ECC, DH) und
Public-Key-Infrastrukturen

* In Aufbau, Struktur und Inhalt der Technischen Richtlinien BSI TR-03105;

* Inder Durchfiihrung von Konformitétstests nach BSI TR-03105, sowie der Benutzung entsprechender
Prifwerkzeuge;

* Bei der Bewertung von Testergebnissen und der Erstellung von Priifberichten fiir Konformitétstests nach
BSITR-03105

e In Aufbau, Struktur und Inhalt der Technischen Richtlinien BSI TR-03110 und entsprechender
Implementierungen;
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e In Aufbau, Struktur und Inhalt von ICAO DOC 9303
¢ In Aufbau, Struktur und Inhalt von ISO/IEC 7816

¢ Ferner Kenntnisse zum Inhalt der Technischen Richtlinien BSI TR-03111, TR-03112, TR-03117, TR-03119,
TR-03124;

2.2.3 Optionale Qualifizierungsmalinahme

Das BSI bietet keine optionalen Qualifizierungsmafnahmen fiir TR-Priifer an.
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2.3 Kompetenzfeststellung fiir TR-Prifer ,,Durchfiihrung von
Konformitatspriifungen gemal BSI TR-03121 (TR Biometrie in
hoheitlichen Anwendungen)

Auf Basis der gesetzlichen Grundlage PassDEUV §4 und PauswV §3 ergibt sich die Verpflichtung zur
Zertifizierung von Komponenten zur Erfassung und Qualitdtssicherung biometrischer Daten im
Antragsprozess hoheitlicher Dokumente.

Der verordnungstechnisch geforderte Stand der Technik wird niedergelegt in der Technische Richtlinie BSI
TR-03121 Biometrie in hoheitlichen Anwendungen in Verbindung mit der Konformitatsspezifkation BSI-
TR03122. Die TR-03122 beschreibt und begriindet die Testanforderungen an das jeweilige Funktionsmodul.

2.3.1 Zulassungsvoraussetzungen fur einen TR-Prifer ,Durchfiihrung von
Konformitatspriifungen gemal BSI TR-03121 (TR Biometrie in hoheitlichen
Anwendungen), Funktionsmodul AH-FP-OPT (Fingerabdruckscanner)“

Im Bereich des Funktionsmoduls AH-FP-OPT werden optische Fingerabdruckscanner hinsichtlich ihrer
Qualitdtseigenschaften nach in der TR definierten Kriterien gepriift.

Die Priifstelle muss mit Hilfe der beteiligten TR-Priifer zudem die Gewihr dafiir bieten, entsprechende
Priifungen sowohl fachlich mit der erforderlichen Qualitit als auch formal mit der nétigen Unabhingigkeit
und Zuverlassigkeit durchzufiihren.

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen tUberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

2.3.1.1  Bildungsabschluss

2.3.1.2 Der Kandidat muss eine Ausbildung im Bereich optischer Systeme
abgeschlossen haben, in der er grundlegende Kenntnisse optischer Systeme als
TR-Prifer erlangt hat. Hierzu zahlt beispielsweise ein(e) abgeschlossene(s)
Ausbildung oder Studium im Bereich Optik und optische Systeme, optischer
Messtechnik, Lasertechnik oder optische Nachrichtentechnik.

2.3.13 Berufserfahrung

Der Kandidat muss aus den letzten 5 Jahren mindestens 3 Jahre fachspezifische, praktische Berufserfahrung
gerechnet auf eine Vollzeitbeschiftigung im Bereich der Entwicklung, Qualititssicherung oder Priifung
optischer Systeme nachweisen. Hierbei finden alle Zeiten Berticksichtigung, die nach Abschluss der
entsprechenden Ausbildung (siehe Bildungsabschluss) erbracht wurden.

2.3.14  Praxiserfahrung

Der Kandidat muss in den zurtickliegenden 3 Jahren (Stichtag: Datum der Benennung) an mindestens ein
Projekt im Bereich der Entwicklung, Qualitiatssicherung oder Priifung optischer Systeme beteiligt gewesen
sein.
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2.3.2  Zulassungsvoraussetzungen fiir einen TR-Prifer ,,Durchfiihrung von
Konformitatspriifungen gemaR BSI TR-03121 (TR Biometrie in hoheitlichen
Anwendungen), BioAPI Conformance Testing und Funktionsmodule
(ohne Fingerabdruckscanner)”

Im Bereich des BioAPI Conformance Testing und der weiteren Funktionsmodule (ohne
Fingerabdruckscanner) werden biometrische Komponenten (Software) hinsichtlich ihrer funktionalen
Eigenschaften nach in der TR definierten Kriterien gepriift.

Die Priifstelle muss mit Hilfe der beteiligten TR-Priifer zudem die Gewahr dafiir bieten, entsprechende
Priifungen sowohl fachlich mit der erforderlichen Qualitit als auch formal mit der nétigen Unabhingigkeit
und Zuverlassigkeit durchzufiihren.

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen Uiberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

Sollte der Kandidat mit der abgeschlossenen Ausbildung bzw. dem Tatigkeitsfeld, in dem die Ausbildung
abgeschlossen wurde, nicht die erforderlichen Kenntnisse und Fahigkeiten erlangt haben, so muss ein
Nachweis erbracht werden, dass diese iber vergleichbare berufsbegleitende Fortbildungen erworben worden
sind.

2.3.2.1  Bildungsabschluss

Der Kandidat muss eine Ausbildung im Bereich Informationstechnik oder Software-Entwicklung
abgeschlossen haben, in der er grundlegende Kenntnisse der Software-Entwicklung und -Untersuchung als
TR-Priifer erlangt hat. Hierzu zihlt beispielsweise ein(e) abgeschlossene(s) Ausbildung oder Studium im
Bereich Informatik oder eine Ausbildung oder Studium in Mathematik, Physik, Elektrotechnik mit einem
begleitenden Informatik-Schwerpunkt (z. B. als Nebenfach).

2.3.2.2  Berufserfahrung

Der Kandidat muss aus den letzten 5 Jahren mindestens 3 Jahre fachspezifische, praktische Berufserfahrung
gerechnet auf eine Vollzeitbeschiftigung im Bereich der Entwicklung, Qualititssicherung oder Priifung von
Software nachweisen. Hierbei finden alle Zeiten Beriicksichtigung, die nach Abschluss der entsprechenden
Ausbildung (siehe Bildungsabschluss) erbracht wurden.

2.3.23 Praxiserfahrung

Der Kandidat muss in den zuriickliegenden 3 Jahren (Stichtag: Datum der Benennung)

* an mindestens einem Projekt im Bereich der Entwicklung, Qualitdtssicherung oder Priifung von
Software beteiligt gewesen sein,

* Praxiserfahrung aus der Entwicklung, Qualititssicherung oder Priifung biometrischer Systeme
aufweisen,

* Kenntnisse der Funktionsweise biometrischer Systeme (z. B. Kenntnisse von Fehlerraten, technische
Funktionen biometrischer Komponenten) besitzen.

2.3.3 Optionale Qualifizierungsmalinahme

Das BSI bietet keine optionalen Qualifizierungsmaf3nahmen fiir TR-Priifer an.
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2.4  Kompetenzfeststellung bei TR-Priifern ,,eID-Client“ (BSI TR-
03124-2)

Der Begriff ,,eID-Infrastruktur” bezeichnet die Infrastruktur zur sicheren elektronischen Identifizierung von
Inhabern offizieller elektronischer ID-Dokumente wie dem neuen Personalausweis oder dem
elektronischen Aufenthaltstitel gegeniiber Dienstanbietern im Internet. Wesentliche Bestandteile dieser
Infrastruktur sind die Client-Software beim Ausweisinhaber und der eID-Server beim Dienstanbieter.

Um die Konformitit eines eID-Client zur zugrunde liegenden technischen Spezifikation, der TR-03124-1,
sicherzustellen, erstellt das BSI in der TR-03124-2 Konformititstests fiir eID-Clients. Die Durchfiithrung der
Konformititspriifungen von eID-Clients erfolgt durch unabhingige Priifstellen gemaf} BSI TR-03124-2.

2.4.1 Zulassungsvoraussetzungen fiir einen TR-Prifer ,,eID-Client”

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen Uberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

2411  Bildungsabschluss

Der Kandidat muss tiber eine abgeschlossene technische Ausbildung oder ein abgeschlossenes
(Fach-)Hochschulstudium einer technischen Fachrichtung, alternativ der Informatik oder Mathematik bzw.
einen vergleichbaren Abschluss verfiigen, wodurch er die grundlegenden Kenntnisse und Fahigkeiten fiir
seine Tatigkeit als TR-Priifer nachweisen kann.

Sollte der Kandidat diese Anforderungen nicht erfillen, so muss alternativ ein Nachweis erbracht werden,
dass die fiir die Tatigkeit erforderlichen Kenntnisse und Fihigkeiten durch einschlédgige Berufserfahrung
tiber mindestens 5 Jahre in o0.g. Bereichen, davon mindestens 2 Jahre im Bereich Hardware- und/oder
Software-Testen erworben worden sind.

24.1.2 Berufserfahrung
Der Kandidat muss in den zuriickliegenden 5 Jahren (Stichtag: Datum der Benennung), mindestens 2 Jahre
fachspezifische, praktische Berufserfahrung gerechnet auf eine Vollzeitbeschiftigung im Bereich des

Hardware- und/oder Software-Testens nachweisen. Hierbei finden alle Zeiten Bertlicksichtigung, die nach
Abschluss der entsprechenden Ausbildung (siehe 2.4.1.1) erbracht wurden.

2413 Praxiserfahrung
Der Kandidat muss in den zuriickliegenden 2 Jahren an mindestens einem Projekt im Bereich

LeID-Infrastruktur” bzw. ,offizielle elektronische ID-Dokumente” als technischer Experte im jeweiligen
Geltungsbereich mit einem Gesamtumfang von jeweils mindestens 20 Personentagen teilgenommen haben.

2.4.2 In der Kompetenzfeststellung nachzuweisende Fachkompetenz

Die Fachkompetenz wird im Kompetenzfestellungsverfahren tiberpriift (sieche Kapitel 3.2 ,Bewertung der
nachzuweisenden Fachkompetenz®).

2421 Fachkenntnisse

Als TR-Priifer ,,eID-Client” werden folgende Kenntnisse vorausgesetzt:
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*  Web-Anwendungen,

e XML,

* Identititsmanagement,

¢ Kenntnisse im Bereich , eID-Infrastruktur® sowie ,,offizielle elektronische Dokumente®,

e Aufbau, Struktur und Inhalt der Technischen Richtlinien BSI TR-03124, BSI TR-03112 und BSI TR-03130,

* Durchfiihrung von Konformititstests nach TR-03124-2,

* Erstellung, Bewertung und Verstiandnis von Priifberichten und Testergebnissen fiir Konformititstests
nach TR-03124-2.

2.4.3 Optionale Qualifizierungsmalinahme

Das BSI bietet keine optionalen Qualifizierungsmafnahmen fiir TR-Priifer an.
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2.5 Kompetenzfeststellung bei TR-Priifern ,,TR-ESOR“ (BSI TR-03125)

Gegenstand und Ziel dieser Technischen Richtlinie ist die Beweiswerterhaltung von kryptographisch
signierten Dokumenten im Kontext ihrer zeitlich beschrinkten Aufbewahrung, jedoch nicht wihrend einer
zeitlich unbeschrankten Archivierung.'

Eine geeignete IT-Komponente zur Sicherung des Beweiswerts wird in dieser Technischen Richtlinie als ,TR-
ESOR-Middleware“ bezeichnet. Eine derartige Komponente umfasst weder die Fachanwendungen noch die
eigentlichen Speicher- bzw. Archivierungssysteme, sondern biindelt die notwendigen Funktionen zur
kryptographischen Beweiswerterhaltung. Eine zu dieser Richtlinie konforme TR-ESOR-Middleware ist
imstande, den beweisrechtlichen Wert signierter elektronischer Daten oder Dokumente {iber die gesamte
Dauer des Aufbewahrungszeitraumes zu erhalten.

Die hier beschriebenen Priifungen durch TR-Priifer ,TR-ESOR" dient der Bestétigung, dass die Vorgaben zur
Funktionalitit und ggf. auch Interoperabilitit eingehalten werden.

Die Priifgegenstinde sind die einzelnen Module der ,TR-ESOR“-Middleware, die in beliebiger Kombination
zu einem Produkt zusammen gesetzt sein konnen - auch in Kombination mit TR-fremden Komponenten
wie z. B. dem Speichersystem. Die Priifungen der TR-relevanten Module kénnen jeweils einzeln und auch in
beliebiger Kombination zusammen durchgefiihrt werden.

Im Geltungsbereich muss nachgewiesen werden, dass der Priifer die fachlichen Voraussetzungen erfiillt, um
die Prifungen im Geltungsbereich durchzufiihren. Der Priifer muss zudem die Gewéhr dafiir bieten,
entsprechende Priifungen sowohl fachlich mit der erforderlichen Qualitét als auch formal mit der nétigen
Unabhingigkeit und Zuverlassigkeit durchzufiihren.

2.5.1 Zulassungsvoraussetzungen fir einen TR-Priifer ,TR-ESOR“ (BSI TR 03125)

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen Uberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

2.5.1.1  Bildungsabschluss

Der Kandidat muss tiber eine abgeschlossene Ausbildung oder ein abgeschlossenes
(Fach-)Hochschulstudium im Bereich Informatik, Mathematik, Physik, Elektro- oder Informationstechnik
bzw. einen vergleichbaren fachlichen Abschluss verfiigen, wodurch er die grundlegenden Kenntnisse und
Fahigkeiten flir seine Tatigkeit als TR-Priifer nachweisen kann.

2512 Praxiserfahrung

Der Kandidat muss in den zuriickliegenden 3 Jahren an mindestens 5 Projekten im Bereich Entwicklung
und Qualititssicherung als technischer Experte im jeweiligen Geltungsbereich mit einem Gesamtumfang
von jeweils mindestens 20 Personentagen teilgenommen haben.

2.5.2 In der Kompetenzfeststellung nachzuweisende Fachkompetenz

Die Fachkompetenz wird im Kompetenzfestellungsverfahren tiberpriift (siehe Kapitel 3.2 ,,Bewertung der
nachzuweisenden Fachkompetenz®).

1 Behordliche elektronische Unterlagen unterliegen den rechtlich geregelten Archivregelungen gemdj3 BArchG. Das heifit fiir
Bundesbehorden, dass nach Ablauf der Aufbewahrungsfristen eine gesetzlich festgelegte Anbietungspflicht an das Bundesarchiv
besteht. Die damit zusammenhdngenden Fragestellungen und Anforderungen sind jedoch nicht Gegenstand dieser Technischen
Richtlinie.
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2.5.2.1 Fachkenntnisse

Als TR-Priifer ,TR-ESOR" (BSI TR 03125) werden folgende Kenntnisse vorausgesetzt:

»Grundlagen, Architektur und Prozesse” (vgl. TR 03125 Hauptdokument),
LArchiSafe“ (vgl. TR 03125 Anhang M.1),

»ArchiSig“ (vgl. TR 03125 Anhang M.3),

LKryptographische Grundlagen“ (vgl. TR 03125 Anhang M.2),
,Datenformate, insbesondere XML / XAIP“ (vgl. TR 03125 Anhang F),
»Schnittstellen (vgl. TR 03125 Anhang S),
~Webservice-Schnittstellen (vgl. TR 03125 Anhang E),

»Evidence Record” (vgl. TR 03125 Anhang ERS),

LVerification Report“ (vgl. TR 03125 Anhang VR),
Bundesbehordenprofil“ (vgl. TR 03125 Anhang B, XBDP) und
~Testkonzepte“ (vgl. TR 03125 Anhang C.1, C.2, C.3) qualifiziert sein.

2.5.3 Optionale Qualifizierungsmallnahme

Das BSI biete keine optionalen Qualifizierungsmafinahmen fiir TR-Prifer an.

Bundesamt fir Sicherheit in der Informationstechnik
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2.6  Kompetenzfeststellung bei TR-Priifern ,,eID-Server” (BSI TR-
03130-4)

Der Begriff ,,eID-Infrastruktur” bezeichnet die Infrastruktur zur sicheren elektronischen Identifizierung von
Inhabern eines auf Extended Access Control 2 basierenden elektronischen Identititsdokuments wie dem
Personalausweis oder dem Aufenthaltstitel gegeniiber Dienstanbietern im Internet.

Um eine Online-Authentisierung mit diesem Dokumenten in der eID-Infrastruktur zu erméglichen,
benotigt ein Dienstanbieter einen eID-Server. Hierbei verarbeitet der eID-Server Anfragen von
Diensteanbietern, kommuniziert mit eID-Clients, ibernimmt die sichere Kommunikation mit dem Chip des
Ausweises, priift Sperrinformationen und iibermittelt seine Ergebnisse dann an die Systeme des
Diensteanbieters.Die technische Grundlage fiir den eID-Server bildet die Technische Richtlinie BSI TR-
03130-1. Um die Einhaltung der Anforderungen der BSI TR-03130-1 sicherzustellen, definiert das BSI in der
BSI TR-03130-4 Konformitétstests fiir eID-Server. Die Durchfiihrung von Priifungen nach BSI TR-03130-4
erfolgt durch anerkannte, unabhéngige Priifstellen.

2.6.1 Zulassungsvoraussetzungen fiir einen TR-Priifer ,,eID-Server” (BSI TR-
03130-4)

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen tUberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

2.6.1.1  Bildungsabschluss

Der Kandidat muss tiber eine abgeschlossene technische Ausbildung oder ein abgeschlossenes
(Fach-)Hochschulstudium einer technischen Fachrichtung, alternativ der Informatik oder Mathematik, bzw.
einen vergleichbaren Abschluss verfiigen, in dem er die grundlegenden Kenntnisse und Fahigkeiten fiir seine
Tatigkeit als TR-Priifer erlangt hat.

Sollte der Kandidat diese Anforderungen nicht erfillen, so muss alternativ ein Nachweis erbracht werden,
dass die fiir die Tatigkeit erforderlichen Kenntnisse und Fihigkeiten durch einschldgige Berufserfahrung
liber mindestens 5 Jahre in o0.g. Bereichen, wie bspw. Informatik oder Mathematik, davon mindestens 2 Jahre
im Bereich des Hardware- und/oder Software-Testens erworben worden sind.

2.6.1.2 Berufserfahrung

Der Kandidat muss in den zuriickliegenden 5 Jahren (Stichtag: Datum der Benennung) mindestens 2 Jahre
fachspezifische, praktische Berufserfahrung gerechnet auf eine Vollzeitbeschiftigung im Bereich des
Hardware- und/oder Software-Testens nachweisen.

Hierbei finden nur Zeiten Ber{icksichtigung, die nach Erlangung der Voraussetzungen im Bereich
»Bildungsabschluss“ erbracht wurden.

2.6.1.3  Praxiserfahrung

Der Kandidat muss in den zuriickliegenden 3 Jahren, mit einem Umfang von jeweils mindestens 25
Personentagen als technischer Experte im jeweiligen Geltungsbereich an mindestens 2 Projekten im Bereich
seID-Infrastruktur” bzw. ,offizielle elektronische ID-Dokumente” mit einem Gesamtprojektumfang von
jeweils mindestens 50 Personentagen teilgenommen haben.
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2.6.2 Inder Kompetenzfeststellung nachzuweisende Fachkompetenz

Die Fachkompetenz wird im Kompetenzfestellungsverfahren tiberpriift (siehe Kapitel 3.2 ,,Bewertung der
nachzuweisenden Fachkompetenz®).

2.6.2.1 Fachkenntnisse

Als TR-Priifer BSI TR-03130-4 werden folgende fundierte Kenntnisse vorausgesetzt:

Im Bereich ,,eID-Infrastruktur” sowie ,,offizieller elektronischer ID-Dokumente®, insbesondere der
einschlagigen Technischen Richtlinien des BSI;

In Aufbau, Struktur und Inhalt der Technischen Richtlinien BSI TR-03124, BSI TR-03112 und BSI TR-
03130, und entsprechender Implementierungen;

In der Durchfiihrung von Konformitétstests nach BSI TR-03130-4, sowie der Benutzung entsprechender
Prifwerkzeuge;

Bei Bewertung von Testergebnissen und der Erstellung von Priifberichten fiir Konformitatstests nach BSI
TR-03130-4.

In den Bereichen:

* Web-Anwendungen,

* SOAP,

* SAML,

* XML,

e TLS,

* Identititsmanagement,

* Kryptographische Protokolle nach BSI TR-03110.

2.6.3 Optionale Qualifizierungsmalinahme

Das BSI bietet keine optionalen Qualifizierungsmaf3nahmen fiir TR-Priifer an.
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2.7 Kompetenzfeststellung bei TR-Priifern ,SiSKo hD“ (BSI TR-03132)

Die in BSI TR-03132 definierten Kommunikationsmodelle erstrecken sich in der Beziehung zwischen
Behorde und Dokumentenhersteller iber mehrere Verarbeitungsschritte, von der initialen Signatur und
Verschliisselung iiber den Transport iber ggf. verschiedene Akteure bis hin zum Lesen und Verarbeiten der
Nachricht auf Empfingerseite. Dies geschieht durch den Einsatz verschiedener Softwaremodule, welche die
jeweiligen in der TR definierten Funktionalititen umsetzen. Softwarekomponenten, die im Rahmen des
Kommunikationsprozesses fiir hoheitliche Dokumente eingesetzt werden, miissen konform zur

BSI TR-03132 mit Prifspezifikation BSI TR-03133 sein.

Die einzelnen durchzufiihrenden Priifmodule ergeben sich aus der Funktionalitit der Softwaremodule im
Rahmen der Kommunikationsmodelle und werden in der BSI TR-03133 niher spezifiziert. Konkret werden
Softwaremodule fiir die Aufbereitung der Inhaltsdaten, den Sende-Client, den Intermediir und den
Empfang der Inhaltsdaten betrachtet.

Die Priifstelle in diesem Geltungsbereich muss Kompetenzen in den Bereichen XML-Security und Web-
Services nachweisen. Dartiiber hinaus ist eine genaue Fachkenntnis der relevanten Technischen Richtlinien
(BSI TR-03104, BSI TR -03123 und BSI TR-03132) erforderlich.

2.7.1 Zulassungsvoraussetzungen fir einen TR-Prifer ,,SiSKo hD*

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen tiberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

2.7.11  Bildungsabschluss

Der Kandidat muss iber eine abgeschlossene technische Ausbildung oder ein abgeschlossenes
(Fach-)Hochschulstudium einer technischen Fachrichtung, alternativ der Informatik oder Mathematik bzw.
einen vergleichbaren Abschluss verfiigen, wodurch er die grundlegenden Kenntnisse und Fahigkeiten fir
seine Tatigkeit als TR-Priifer nachweisen kann.

Sollte der Kandidat diese Anforderungen nicht erfillen, so muss alternativ ein Nachweis erbracht werden,
dass die fiir die Tatigkeit erforderlichen Kenntnisse und Fahigkeiten durch einschlidgige Berufserfahrung
tber mindestens 5 Jahre in o.g. Bereichen, davon mindestens 2 Jahre im Bereich Hardware- und/oder
Software-Testen erworben worden sind.

2.7.1.2 Berufserfahrung

Der Kandidat muss in den zurtickliegenden 5 Jahren (Stichtag: Datum der Benennung), mindestens ein Jahr
fachspezifische, praktische Berufserfahrung gerechnet auf eine Vollzeitbeschiftigung im Bereich des
Hardware- und/oder Software-Testens nachweisen. Hierbei finden alle Zeiten Berticksichtigung, die nach
Abschluss der entsprechenden Ausbildung erbracht wurden.

2.7.1.3  Praxiserfahrung

Der Kandidat muss in den zuriickliegenden 2 Jahren an mindestens einem Projekt im Bereich ,,Digitales
Antragsverfahren (sieche [TR-03104]) als technischer Experte im jeweiligen Geltungsbereich mit einem
Gesamtumfang von jeweils mindestens 2 Personentagen teilgenommen haben.
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2.7.2 In der Kompetenzfeststellung nachzuweisende Fachkompetenz

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten

Nachweisen berpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

2721 Fachkenntnisse

Als TR-Priifer ,,SiSKo hD“ werden folgende Kenntnisse vorausgesetzt:
e Web-Anwendungen,

* OSCI-Kommunikation,

¢ XML,

e  XML-Security (
e XML-Signatur und

e XML-Verschlisselung),
* Im Bereich ,Digitales Antragsverfahren“ (sieche [TR-03104]),
e Zum Aufbau, Struktur und Inhalt der Technischen Richtlinie [TR-03132] und [TR-03133],

* Bei der Durchfiihrung von Konformitétstests nach [TR-03133],

* Bei der Erstellung, Bewertung und Verstindnis von Priifberichten und Testergebnissen fir

Konformitatstests nach [TR-03133].

2.7.3 Optionale Qualifizierungsmalinahme

Das BSI bietet keine optionalen Qualifizierungsmaf3nahmen fiir TR-Priifer an.

Bundesamt fir Sicherheit in der Informationstechnik
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2.8  Kompetenzfeststellung bei TR-Priifern , SatDSiG* (BSI TR-03140)

Weltweit werden die von hochwertigen Erdfernerkundungssystemen generierten Erdfernerkundungsdaten
zunehmend auch kommerziellen Anwendungen zugénglich. Diese Daten zeichnen sich durch eine Qualitit
aus, die frither nur durch eingestufte militirische oder geheimdienstliche Satelliten erreicht wurde und
ausschlieRlich in eng definiertem, kontrolliertem Umfang genutzt wurde. Die Verbreitung dieser hoch-
wertigen Erdfernerkundungsdaten kann daher auflen- oder sicherheitspolitische Interessen gefihrden. Es
ist daher von grundlegendem Interesse, effiziente Verfahren zur Absicherung der Kontrolle dieser Satelliten
und der Verbreitung ihrer Datenprodukte einzufiihren.

Das Satellitendatensicherheitsgesetz (SatDSiG) wurde erforderlich, da in Deutschland hochwertige Erd-
fernerkundungssysteme erstellt werden, mit dem Ziel einer weltweiten kommerziellen Vermarktung der
damit erfassten Daten. Das Gesetz stellt Rechtssicherheit her, etabliert verbindliche Regeln und stellt deren
Umsetzung sicher.

Gemaf? SatDSiG hat das BSI die Aufgabe, die durch die Betreiber und die Datenanbieter eingesetzten
Verfahren zur Absicherung der Steuerkommandos von hochwertigen Erdfernerkundungssystemen und zur
sicheren Ubertragung von hochwertigen Erdfernerkundungsdaten zu priifen und ggf. fiir geeignet zu
erklaren.

Eine Genehmigung fiir den Betrieb dieser Satelliten oder eine Zulassung fiir das Verbreiten ihrer Daten kann
von dem Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) nur erteilt werden, wenn das BSI die
eingesetzten Verfahren gepriift und fiir geeignet erklart hat.

Die Priifstelle muss zum einen anhand der vom Betreiber vorgelegten Herstellernachweise priifen, ob die
zwischen BSI und Betreiber in dessen Krypto-Konzept festgelegten Mafnahmen umgesetzt wurden. Zum
anderen muss gepriift werden, ob die Mafinahmen zum Schutz der Dateniibertragung dem Stand der
Technik entsprechen, soweit nicht bereits im Krypto-Konzept anderes vereinbart wurde. Die Mafinahmen
sind im Sinne der gesamten Ubertragungskette weit zu interpretieren. Die Priifvorgehensweise lehnt sich
dabei an den IT-Grundschutz an.

2.8.1 Zulassungsvoraussetzungen fur einen TR-Prifer ,SatDSiG*

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen tiberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

Diese Kompetenzfeststellung setzt auf der Personenzertifizierung als ,,IS-Revisor® auf. Dies bedeutet, dass
jeder TR-Priifer ,SatDSiG" zur Aufnahme in das Kompetenzfeststellungsverfahren ein giiltiges IS-Revisoren-
Zertifikat nachweisen muss.

2.8.1.1  Zusatzliche Praxiserfahrung

Der Kandidat muss in den zuriickliegenden 5 Jahren (Stichtag: Datum der Benennung) an mindestens einem
Projekt in den Bereichen Sicherheit und grundséatzlicher Aufbau von raumgestiitzten Transport- oder
Orbitalsystemen oder Sicherheit und grundsétzlicher Aufbau von Satelliten-Bodenstationen mit einem
Gesamtumfang von jeweils mindestens 10 Personentagen teilgenommen haben.

2.8.1.2 Fachkenntnisse

Als TR-Priifer ,,SatDSiG“ werden, zusétzlich zu den geforderten Kenntnissen als IS-Revisor, folgende
Kenntnisse vorausgesetzt:

e Zum Inhalt der BSI TR-03140 sowie
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Zu Sicherheitsmechanismen und grundsitzlichem Aufbau von raumgestiitzten Transport- oder
Orbitalsystemen sowie von Satelliten-Bodenstationen.

2.8.2 Optionale Qualifizierungsmalinahme

Das BSI bietet keine optionalen Qualifizierungsmafnahmen fir TR-Priifer an.
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2.9 Kompetenzfeststellung bei TR-Priifern ,TR contactless media and
readers“ (BSI TR-03150 Part 1+2)

Mit der BSI TR-03150 Teil 1+2 ist die Grundlage geschaffen, die Zertifizierung von kontaktlosen Medien und
Lesegerdten im Bereich der 6ffentlichen Nahverkehrssysteme vornehmen zu kénnen. Die BSI TR - 03150
bildet dabei die Anforderungen der CEN/TS 16794:2017 in moglichst unveranderter Form ab, um keine
unnotige Variation eines bereits existierenden Standards fiir den Geltungsbereich zu schaffen.

Im Bereich der 6ffentlichen Nahverkehrssysteme existiert der européische Standard CEN/TS 16794:2017, der
auf dem (allgemeinen) Standard ISO/IEC 14443 aufbaut und sowohl als Implementierungsgrundlage als
auch als Priifspezifikation fiir kontaktlose Medien und dazugehorige Lesegerite dient. Dariiber hinaus ist
CEN/TS 16794:2017 mit der NFC Forum Analog 2.0 Spezifikation harmonisiert, wodurch ein hohes Maf? an
Interoperabilitit - insbesondere beim Einsatz von elektronischen Tickets auf Handys — gewahrleistet ist.

Die Priifstelle in diesem Geltungsbereich muss fiir die Kompetenzbereiche Contactless Media (Chip)-
Priifungen und Contactless Readers (Lesegerit) qualifiziert sein.

2.9.1 Zulassungsvoraussetzungen fir einen TR-Prifer , TR contactless media and
readers“ (BSI TR 03150 Part 1+2)

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen tUberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

29.1.1  Bildungsabschluss

Der Kandidat muss tiber eine abgeschlossene technische Ausbildung oder ein abgeschlossenes
(Fach-)Hochschulstudium einer technischen Fachrichtung, alternativ der Informatik, der Physik oder der
Mathematik, bzw. einen vergleichbaren Abschluss verfiigen, in dem er die grundlegenden Kenntnisse und
Fahigkeiten fiir seine Tatigkeit als TR-Prifer erlangt hat.

Sollte der Kandidat diese Anforderungen nicht erfillen, so muss alternativ ein Nachweis erbracht werden,
dass die fiir die Tatigkeit erforderlichen Kenntnisse und Fihigkeiten durch einschldgige Berufserfahrung
tiber mindestens 3 Jahre in o0.g. Bereichen, davon mindestens 2 Jahre im Bereich des Hardware- und/oder
Software-Testens erworben worden sind.

29.1.2 Berufserfahrung

Der Kandidat muss in den zuriickliegenden 5 Jahren (Stichtag: Datum der Benennung) mindestens 2 Jahre
fachspezifische, praktische Berufserfahrung, gerechnet auf eine Vollzeitbeschiftigung, im Bereich des
Hardware- und/oder Software-Testens nachweisen.

2.9.1.3  Praxiserfahrung

Der Kandidat muss in den zurtickliegenden 3 Jahren mit einem Umfang von jeweils mindestens

30 Personentagen als technischer Experte im jeweiligen Geltungsbereich an mindestens einem Projekt in
einem einschligigen Bereich (z. B. ,hoheitliche Dokumente®) mit einem Gesamtprojektumfang von jeweils
mindestens 60 Personentagen teilgenommen haben.
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29.14 Fremdsprachen

Fiir den Kandidaten wird vorausgesetzt, dass er iber Kenntnisse der englischen Sprache verfiigt, die
mindestens dem Kompetenzniveau ,,C1“ entsprechen. Es ist gegebenenfalls ein entsprechender Nachweis
hiertiber vorzulegen.

2.9.2 In der Kompetenzfeststellung nachzuweisende Fachkompetenz

Die Fachkompetenz wird im Kompetenzfestellungsverfahren tUberpriift (siehe Kapitel 3.2 ,Bewertung der
nachzuweisenden Fachkompetenz®).

29.2.1 Fachkenntnisse

Als TR-Priifer BSI TR-03150 Teil 1+ 2 werden folgende fundierte Kenntnisse vorausgesetzt:

* Chipkarten

¢ Lesegerite

e Symmetrische und asymmetrische Kryptographie (insbesondere RSA, ECC, DH) und
Public-Key-Infrastrukturen

* Aufbau, Struktur und Inhalt der Technischen Richtlinien BSI TR-03150;

* Inder Durchfithrung von Konformitétstests nach BSI TR-03150, sowie der Benutzung entsprechender
Prifwerkzeuge;

* Bei der Bewertung von Testergebnissen und der
Erstellung von Priifberichten fiir Konformitatstests nach BSI TR-03150

e Zum Aufbau, der Struktur und dem Inhalt von CEN/TS 16794: 2017

Optionale Qualifizierungsmafinahme
Das BSI bietet keine optionalen Qualifizierungsmafnahmen fiir TR-Priifer an.
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2.10 Kompetenzfeststellung bei TR-Priifern ,Technische
Sicherheitseinrichtung fiir elektronische Aufzeichnungssysteme*
(BSITR-03153-TS)

Der Begriff ,,Technische Sicherheitseinrichtung” bezeichnet die technische Komponente, mit denen ein
elektronisches Aufzeichnungssystem digitale Grundaufzeichnungen gemaf} Kassensicherungsverordnung
schiitzen muss.

Die Technische Sicherheitseinrichtung ist der zentrale Baustein zum Schutz vor Manipulationen an den
digitalen Aufzeichnungen und besteht aus einem Sicherheitsmodul, einem Speichermedium und einer
einheitlichen digitalen Schnittstelle.

Die technische Grundlage fiir die Technische Sicherheitseinrichtung bildet die Technische Richtlinie BSI TR-
03153. Um die Einhaltung der Anforderungen der BSI TR-03153 sicherzustellen, definiert das BSI in der BSI
TR-03153-TS Konformitétstests fiir Technische Sicherheitseinrichtungen. Die Durchfiihrung von Priifungen
nach BSI TR-03153-TS erfolgt durch anerkannte, unabhéngige Priifstellen. Die Sicherheitsanforderungen an
das Sicherheitsmodul der Technischen Sicherheitseinrichtung werden in den separaten Schutzprofilen BSI
CC-PP-CSP und BSI CC-PP-SMAERS festgelegt.

Um die Konformititspriifungen von Technischen Sicherheitseinrichtungen elektronischer
Aufzeichnungssysteme nach BSI TR-03153-TS durchfiihren zu konnen, muss eine Priifstelle nachweisen,
dass sie die dafiir notwendigen fachlichen Voraussetzungen erfiillt. Die Priifstelle muss zudem die Gewahr
dafiir bieten, entsprechende Priifungen sowohl fachlich als auch formal mit der nétigen Unabhingigkeit
und Zuverlassigkeit durchzufiihren.

2.10.1 Zulassungsvoraussetzungen fir einen TR-Prifer , Technische
Sicherheitseinrichtung fiir elektronische Aufzeichnungssysteme* (BSI TR-
03153-TS)

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen tberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

2.10.1.1 Bildungsabschluss

Der Kandidat muss tiber eine abgeschlossene technische Ausbildung oder ein abgeschlossenes
(Fach-)Hochschulstudium einer technischen Fachrichtung, alternativ der Informatik, der Physik oder der
Mathematik, bzw. einen vergleichbaren Abschluss verfiigen, in dem er die grundlegenden Kenntnisse und
Fahigkeiten fiir seine Tatigkeit als TR-Prifer erlangt hat.

Sollte der Kandidat diese Anforderungen nicht erfillen, so muss alternativ ein Nachweis erbracht werden,
dass die fiir die Tatigkeit erforderlichen Kenntnisse und Fihigkeiten durch einschldgige Berufserfahrung
tiber mindestens 3 Jahre in o0.g. Bereichen, davon mindestens 2 Jahre im Bereich des Hardware- und/oder
Software-Testens erworben worden sind.

2.10.1.2  Berufserfahrung

Der Kandidat muss in den zuriickliegenden 5 Jahren (Stichtag: Datum der Benennung) mindestens 2 Jahre
fachspezifische, praktische Berufserfahrung, gerechnet auf eine Vollzeitbeschiftigung, im Bereich des
Hardware- und/oder Software-Testens nachweisen.
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2.10.1.3  Praxiserfahrung

Der Kandidat muss in den zuriickliegenden 3 Jahren mit einem Umfang von jeweils mindestens 30
Personentagen als technischer Experte im jeweiligen Geltungsbereich an mindestens einem Projekt in
einem einschlagigen Bereich (z. B. ,Technische Sicherheitseinrichtungen®) mit einem Gesamtprojektumfang
von jeweils mindestens 60 Personentagen teilgenommen haben.

2.10.2 In der Kompetenzfeststellung nachzuweisende Fachkompetenz

Die Fachkompetenz wird im Kompetenzfestellungsverfahren tiberpriift (siehe Kapitel 3.2 ,Bewertung der
nachzuweisenden Fachkompetenz®).

2.10.2.1 Fachkenntnisse

Von TR-Priifern BSI TR-03153-TS werden folgende fundierte Kenntnisse vorausgesetzt:

e Im Bereich ,technische Sicherheitseinrichtungen®

e In Aufbau, Struktur und Inhalt der Technischen Richtlinien BSI TR-03153, BSI TR-03151 und BSI TR-
03116, und entsprechender Implementierungen;

* Bei der Durchfiihrung von Konformitétstests nach BSI TR-03153-TS, sowie der Benutzung
entsprechender Priifwerkzeuge;

* Bei Bewertung von Testergebnissen und der Erstellung von Priifberichten fir Konformitétstests nach BSI
TR-03153-TS.

Ferner erweiterte Kenntnisse in Aufbau, Struktur und Inhalt der zugehorigen Schutzprofile BSI CC-PP-CSP
und BSI CC-PP-SMAERS

2.10.3 Optionale Qualifizierungsmalinahme

Das BSI bietet keine optionalen Qualifizierungsmaf3nahmen fiir TR-Priifer an.
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2.11 Kompetenzfeststellung fiir TR-Priifer ,eHealth Konnektor-
Fachmodule® fiir die Technische Richtlinie BSI TR-03154
,Prifspezifikation fiir das Fachmodul NFDM“ und die Technische
Richtlinie BSI TR-03155 ,Priifspezifikation fiir das Fachmodul
AMTS*

Auf Basis der gesetzlichen Grundlage von § 291 b SGB V wird in Deutschland eine sichere,
vertrauenswiirdige Telematikinfrastruktur (TI) im Gesundheitswesen aufgebaut. Diese Infrastruktur wird
durch die gematik (Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH) realisiert und dient
als Plattform fiir den sicheren Austausch von medizinischen Daten und Informationen.

Eine zentrale Rolle bei der Dateniibermittlung tibernehmen hier sog. Konnektoren, iber die der
verschliisselte Datentransfer zwischen der Telematikinfrastruktur und den Leistungserbringern (Arztpraxen,
Zahnarztpraxen, Krankenhiuser, ...) erfolgt.

Solche Konnektoren werden mit Basisdiensten durch das BSI CC-evaluiert und durch entsprechende
Fachmodule erweitert, die mittels Technischer Richtlinie zertifiziert werden.

Die Fachmodule Notfalldaten-Management (FM NFDM) und eMP (elektronischer Medikationsplan) im
Kontext AMTS (Arzneimitteltherapiesicherheit) sind solch integrale Bestandteile eines Konnektors und
nutzen dessen Basisdienste zur Umsetzung aller Anwendungsfille der Fachanwendung NFDM bzw. AMTS.
Sie stellen dem Konnektor Grundfunktionalititen zur Verwaltung von Notfalldatensitzen (NFD), von
Datensitzen flr personliche Erklirungen (DPE), und eMedikationsplianen, auf der elektronischen
Gesundheitskarte (eGK) zur Verfiigung, die durch das Primérsystem bei Leistungserbringern genutzt werden.

Die Technische Richtlinie beschreibt und begriindet die Testanforderungen an das jeweilige Fachmodul.
Zielsetzung ist eine umfassende Priifung von explizit formulierten Sicherheitseigenschaften des
Fachmoduls, basierend auf Sichtung des Quelltextes sowie auf weiteren Design-Dokumentationen und
gegebenenfalls automatisierten Tests durch die Prifstelle/die TR-Prifer.

Die Priifstelle muss mit Hilfe der beteiligten TR-Priifer zudem die Gewahr dafiir bieten, entsprechende
Priifungen sowohl fachlich mit der erforderlichen Qualitit als auch formal mit der nétigen Unabhingigkeit
und Zuverlassigkeit durchzufiihren.

Die personlichen Eigenschaften eines TR-Priifers ,,eHealth Konnektor-Fachmodule®

Im Folgenden sind die personlichen Eigenschaften eines TR-Priifers ,eHealth Konnektor-Fachmodule®
dargestellt, die fir die Tatigkeiten im Geltungsbereich notwendig sind, jedoch als ,,Soft Skills" nur
eingeschrankt im Rahmen einer Kompetenzfeststellung bewertet werden kénnen.

2.11.1.1 Managementfahigkeiten

* Organisatorische Fihigkeiten.
* Zielorientiertes Denken und Handeln.

2.11.1.2 Kommunikationsfahigkeiten

* Umfassende und sachliche Berichterstattung.
* Behandlung von Einwanden.

* Managen von Konflikten.

» Uberzeugungsfihigkeit.
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2.11.1.3 Soziale Kompetenz

* Aufgeschlossenheit und Freundlichkeit.

* Schnelle Auffassungsgabe.

* Gesundes Urteilsvermogen.

* Analytische Fahigkeiten.

e Fachliche und personliche Reife.

* Bereitschaft zur Weiterbildung.

* Kontaktfahigkeit.

* Gewissenhaftes Handeln.

* Konstruktiver Umgang mit Kritik und Lob.
* Glaubwirdigkeit.

* Teamfihigkeit.

* Partnerschaftliches Verhalten.

* Belastbarkeit.

* Sachlichkeit insbesondere bei heiklen Sachverhalten.
* Selbstbewusstsein.

2.11.1.4 Unabhangigkeit

* Unbeeinflussbarkeit und Unvoreingenommenheit.
* Unbedingte Verschwiegenheit.
* Unbestechlichkeit und Argumentation auf Basis objektiver Nachweise.

2.11.2 Zulassungsvoraussetzungen fir einen TR-Priifer ,eHealth Konnektor-
Fachmodule®

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage von geeigneten
Nachweisen tiberpriift (siehe Kapitel 3.1 ,Zulassungsvoraussetzungen fiir die Teilnahme am
Kompetenzfeststellungsverfahren®).

2.11.2.1 Bildungsabschluss

Der Kandidat muss eine Ausbildung abgeschlossen haben, in der er grundlegende Kenntnisse und
Fahigkeiten fiir seine spétere Tatigkeit als TR-Priifer erlangt hat. Hierzu zahlt beispielsweise ein(e)
abgeschlossene(s) Ausbildung oder Studium im Bereich Elektro- oder Informationstechnik, Informatik oder
artverwandten mathematisch-naturwissenschaftlichen Bereichen.

2.11.2.2 Berufserfahrung

Der Kandidat muss aus den letzten 5 Jahren mindestens 3 Jahre fachspezifische, praktische Berufserfahrung
gerechnet auf eine Vollzeitbeschaftigung im Bereich der Entwicklung, Qualitdtssicherung oder Prifung
nachweisen. Hierbei finden alle Zeiten Beriicksichtigung, die nach Abschluss der entsprechenden
Ausbildung (siehe Bildungsabschluss) erbracht wurden.

2.11.2.3  Praxiserfahrung

Der Kandidat muss in den zurtickliegenden 5 Jahren (Stichtag: Datum der Benennung)

* an mindestens einem Projekt im Bereich der CC-Evaluierung von Konnektoren im Kontext der
Telematikinfrastruktur mafigeblich beteiligt gewesen sein.
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* als technischer Experte im Geltungsbereich der Telematikinfrastruktur und ihrer
Hardwarekomponenten mit einem Gesamtumfang von mindestens 20 Personentagen titig gewesen sein.

2.11.3 Optionale Qualifizierungsmalinahme

Das BSI bietet keine optionalen Qualifizierungsmafnahmen fir TR-Priifer an.
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3  Verfahren zur Kompetenzfeststellung

3.1 Zulassungsvoraussetzungen fir die Teilnahme am
Kompetenzfeststellungsverfahren

Die Zulassungsvoraussetzungen zur Kompetenzfeststellung werden durch Vorlage externer
Fachkundenachweise und einem eingereichten Lebenslauf tiberpriift.

3.1.1 Nachweis Bildungsabschluss

Ein Lebenslauf (Ausbildungs-, Arbeits- und Projekthistorie) sowie ein Zeugnis des Ausbildungsabschlusses
und ggf. Bescheinigungen der Teilnahme an Fortbildungen bzw. ein Zeugnis/eine Bestitigung eines Dritten
(z. B. Arbeitgeber) tiber die Berufserfahrung.

Sollte der Kandidat mit der abgeschlossenen Ausbildung bzw. dem Titigkeitsfeld, in dem die Ausbildung
abgeschlossen wurde, nicht die erforderlichen Kenntnisse und Fihigkeiten erlangt haben, so muss ein
Nachweis erbracht werden, dass diese tiber vergleichbare berufsbegleitende Fortbildungen (z. B.
Fortbildungen im Bereich Elektro- oder Informationstechnik bzw. Informatik) erworben worden sind.

3.1.2 Nachweis Berufserfahrung

Ein Zeugnis oder eine Bestitigung eines Dritten (z. B. Arbeitgeber) tiber die Berufserfahrung in den
entsprechenden Bereichen (z. B. Entwicklung und Qualititssicherung oder des Hardware- und/oder
Software-Testens). Aus dem Zeugnis/der Bestitigung miissen die konkreten Erfahrungen (Art, Umfang und
Verantwortung) hervorgehen. Dies erfolgt in der Regel durch eine kurze Titigkeitsbeschreibung.

Hierbei finden nur Zeiten Bertiicksichtigung, die nach Erlangung der Voraussetzungen im Bereich
»Bildungsabschluss“ erbracht wurden.

3.1.3 Nachweis Praxiserfahrung

Vom Auftraggeber oder Arbeitgeber bestitigte Kurzberichte tiber die Durchfiihrung der Projekte. Im
Kurzbericht sind anzugeben:

* die wesentlichen Ziele sowie der Gegenstand des Projekts,

* die Verantwortung des Kandidaten,

e der Zeitraum und Umfang (Personentage) des Projekts.

Die Angaben im Kurzbericht kénnen (z. B. bei Projekten mit Dritten) auch anonymisiert erfolgen.

3.2  Bewertung der nachzuweisenden Fachkompetenz

3.2.1 Bewertung der nachzuweisenden Fachkompetenz durch eine
Fachbegutachtung

Innerhalb einer Fachbegutachtung wird eine Priifsituation simuliert und anhand von Fragen die Kenntnisse
des Kandidaten in den geforderten Bereichen beurteilt.
In folgenden Geltungsbereichen wird eine Fachbegutachtung durchgefiihrt:

e TR-Priifer ,De-Mail“ (BSI TR-01201)
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* TR-Priifer ,Conformity Tests for Official Electronic ID Documents“ (BSI TR-03105 Teile 2 bis 5)
e TR-Prifer ,eID-Clients“ (BSI TR-03124-2)

e TR-Priifer ,eID-Server (BSI TR-03130-4)

e TR-Priifer,SiSKo hD“ (BSI TR 03132)

e TR-Priifer ,TR contactless media and readers“ (BSI TR 03150 Part 1+2)

* TR-Priifer,Technische Sicherheitseinrichtung fiir elektronische Aufzeichnungssysteme* (BSI TR-03153-
TS)

3.2.2 Bewertung der nachzuweisenden Fachkompetenz durch einen
Multiple-Choice-Test

Die Bewertung der Fachkompetenz erfolgt durch einen 60-minttigen Multiple-Choice-Test.
In folgenden Geltungsbereichen wird eine Multiple-Choice-Test durchgefiihrt:
e TR-Priifer ,TR-ESOR,, (BSI TR-03125)

3.2.3 Keine weitere Bewertung der Fachkompetenz

In folgenden Geltungsbereichen wird keine weitere Priifung der Fachkompetenz durchgefiihrt:

e TR-Priifer ,Durchfiithrung von Konformitatsprifungen gemaf} BSI TR-03121 (TR Biometrie in
hoheitlichen Anwendungen), Funktionsmodul AH-FP-OPT (Fingerabdruckscanner)“

e TR-Priifer ,,Durchfithrung von Konformititspriifungen gemaf} BSI TR-03121 (TR Biometrie in
hoheitlichen Anwendungen), BioAPI Conformance Testing und Funktionsmodule (ohne
Fingerabdruckscanner)“

e TR-Prifer,SatDSiG“ (BSI TR-03140)
e TR-Priifer ,,eHealth Konnektor-Fachmodule“ (BSI TR 03154, BSI TR03155)
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4  Aufrechterhaltung der Kompetenz

4.1  Anforderungen an die Tatigkeiten des TR-Prifers

Die Anforderungen an die Durchfithrung der Konformititspriifungen sind dem Kapitel 4.1 des Dokuments
[TR-Prufstellen] zu entnehmen.

4.2  Kompetenziiberwachung

Um die Eignung eines TR-Priifers im betreffenden Bereich sicherzustellen und eventuell notwendigen
Qualifizierungsbedarf zu erkennen, wird nach Abschluss von Priifungen die Leistung des Priifers beurteilt.
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5  Spezielle Rahmenbedingungen

5.1 Pflichten des TR-Prifers

Der TR-Prufer stellt sicher, dass er

* alle Titigkeiten objektiv und unabhingig sowie entsprechend den geltenden Vorgaben (Richtlinien und
Verfahrensbeschreibungen) durchfiihrt,

* die Vorgaben des BSI sowie die in den betreffenden Verfahrensbeschreibungen und Technischen
Richtlinien festgelegten Vorgehensweisen beachtet und einhilt,

* eventuelle Auflagen erfiillt und Abweichungen umgehend behebt,

* Dbei signifikanten Anderungen, die sich auf den festgestellten Kompetenzbereich oder die Arbeitsweise
auswirken, die Personenzertifizierungsstelle unverziiglich unterrichtet,

* bei der Durchfithrung von Priifungen jederzeit umfassend Auskunft tiber Ablauf und Inhalt der
Priifungen geben kann sowie

* gegebenenfalls Mitarbeiter des BSI im Rahmen der Priifbegleitung an Review-Sitzungen teilnehmen
lasst.

5.2  Meldung weiterer TR-Priifer

Die Priifstelle hat jederzeit die Moglichkeit, weitere Personen als erfahrene, eingearbeitete TR-Priifer dem
BSI nachzumelden. Dazu ist die Fachkompetenz in einer Fachbegutachtung nachzuweisen.

5.3  Arbeitstreffen mit den TR-Prifern

Bei Bedarf konnen Arbeitstreffen mit den TR-Priifern angesetzt werden.

5.4  Verfahren bei Mangeln in der Konformitatspriifung

Die Verfahrensweise bei Mangeln in der Konformitétspriifung sind dem Kapitel 5.4 des Dokuments
[TR-Priifstellen] zu entnehmen.
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6 Referenzen und Glossar

Die Aufschliisselung der referenzierten Dokumente und das Glossar befindet sich im Dokument
Verzeichnisse“ [Verzeichnisse].
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