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1 Einleitung IS-Penetrationstest 2.1

1  Einleitung

Die Zertifizierung als IT-Sicherheitsdienstleister wird auf Veranlassung des Inhabers oder der Geschifts-
leitung einer Stelle durchgefiihrt.

Zertifiziert werden Stellen, die von natiirlichen oder juristischen Personen des Privatrechts betrieben
werden. Hinsichtlich staatlicher Stellen gelten ggf. abweichende Regelungen.

1.1  Zielsetzung des Dokuments IS-Penetrationstest

Dieses Dokument beinhaltet detaillierte Anforderungen und weitere Informationen als Erginzung zur
libergeordneten ,Verfahrensbeschreibung zur Anerkennung von Priifstellen und Zertifizierung von IT-
Sicherheitsdienstleistern“ [VB-Stellen]. Es richtet sich insbesondere an die Antragsteller, die sich daftr
entschieden haben, eine Zertifizierung im Bereich IS-Penetrationstest durchfiihren zu lassen.

Es werden die speziellen Anforderungen mit detaillierten Hinweisen zu Verfahrensabldufen benannt, die ein
Antragsteller beriicksichtigen muss. An den entsprechenden Stellen im Dokument wird z. B. auf Formulare
oder weitere Hilfsmittel hingewiesen, die besonders bei einer Erstzertifizierung hilfreich sind.

1.2 Eingliederung in die Dokumentenstruktur

Einen Uberblick iiber die zur Verfiigung stehenden Dokumente sowie die Zertifizierungs- und
Anerkennungsprogramme gibt die folgende Abbildung. Alle Dokumente stellen Informationen
zielgruppenorientiert zur Verfigung.

Broschiire , Zertifizierte IT-Sicherheit*”

Managementhandbuch mit der Ubersicht der angebotenen Dienstleistungen

Zertifizierung von Zertifizierung von Zertifizierung von Anerkennung von Zertifizierung von
Produkten, Prozessen Managementsystemen Personen Stellen IT-Sicherheits-
und Dienstleistungen dienstleistern

ISO/IEC 17065 ISO/IEC 17021 + 27006 ISO/IEC 17024 ISONEC 17011
VB-Produkte B-Managementsysteme VB-Stellen

VB: Aligemeine Verfahrensbeschreibung fir den Antragsteller (Hersteller, Befreiber, Person, Prifstelle oder IT-Sicherheitsdienstleisier)

CC-Produkte CC-Evaluatoren CC-Prufstellen

TR-Produkte TR-Prifer TR-Prifstellen
S-Managementsysteme
TR-Managementsysteme

Auditoren

ISRevisoren ISRevision
Penetrationstester IS-Penetrationstest
DigBOS-Priifer DigBOS
Lauschabwehr

Anforderungsdokumente fir den Antragsteller in den Anerkennungs- und Zerfifizierungsbereichen

Ubergreifende Dokumente: Zeichenordnung Verzeichnisse ‘l

Abbildung 1: Zertifizierungs- und Anerkennungsprogramme (Dokumentendiibersicht)

Die Beschreibung der verschiedenen Dokumentenkategorien befindet sich in der tibergeordneten [VB-
Stellen].
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2 Zertifizierungsprogramm

2.1  Einfubhrung IS-Penetrationstest

Ein IS-Penetrationstest ist ein erprobtes und geeignetes Vorgehen, um das Angriffspotenzial auf ein IT-Netz,
ein einzelnes IT-System oder eine (Web-)Anwendung festzustellen. Hierzu werden die Erfolgsaussichten
eines vorsitzlichen Angriffs auf einen Informationsverbund oder ein einzelnes IT-System eingeschitzt und
daraus notwendige erginzende Sicherheitsmafinahmen abgeleitet beziehungsweise die Wirksamkeit von
bereits umgesetzten Sicherheitsmafnahmen tiberpriift.

[T-Sicherheitsdienstleister im Geltungsbereich ,IS-Penetrationstest® sollen folgende Aufgaben durchfithren
bzw. Dienstleistungen anbieten:

* Durchfiihrung von Sicherheitsanalysen und Schwachstellenerkennungen sowie
* Durchfiihrung von Penetrationstests [PEN].

Die beauftragten IT-Sicherheitsdienstleister miissen sich durch Zuverlassigkeit und Unabhingigkeit bzw.
Unparteilichkeit sowie durch Fachkompetenz und Qualitit der Dienstleistung auszeichnen. Ziel der
Zertifizierung ist somit die Sicherstellung der Vertrauenswiirdigkeit und Kompetenz der IT-
Sicherheitsdienstleister, um Institutionen bei der Auswahl von IT-Sicherheitsdienstleistern zu unterstiitzen.

2.2 Anforderungen an IT-Sicherheitsdienstleister fir den Bereich IS-
Penetrationstest

Der IT-Sicherheitsdienstleister muss tiber die erforderliche Fachkompetenz im Geltungsbereich verfiigen
sowie ein Informationssicherheitsmanagementsystem mit einem Sicherheitskonzept auf der Basis von IT-
Grundschutz [IT-GS] nachweisen.

Das Sicherheitskonzept ist das zentrale Dokument im Sicherheitsprozess eines IT-Sicherheitsdienstleisters.
Es dient der Umsetzung der Sicherheitsstrategie und beschreibt das Vorgehen, wie die gesetzten Sicherheits-
ziele der Institution erreicht werden. Durch die Vorlage eines Sicherheitskonzepts auf der Basis von IT-
Grundschutz - mindestens fiir diesen Geltungsbereich — weist der IT-Sicherheitsdienstleister die
erfolgreiche Anwendung von IT-Grundschutz fiir den betrachteten Informationsverbund nach.

Damit zeigt der IT-Sicherheitsdienstleister, dass

1. ein funktionierendes IS-Management vorhanden ist,

2. ein definiertes Sicherheitsniveau erreicht wurde und

3. die IT-Grundschutz-Methodik im Zertifizierungsbereich angewandt wird.

Bei einer Erstzertifizierung wird anhand einer IS-Kurzrevision, d.h. einer Stichprobenpriifung der
Dokumente und einer Inaugenscheinnahme (Vor-Ort-Prifung), die Umsetzung von IT-Grundschutz vom
[S-Revisionsteam des BSI tiberpriift. Damit wird tiberpriift, ob der IT-Sicherheitsdienstleister die
dokumentierten Sicherheitsprozesse umgesetzt und die erforderlichen Sicherheitsmafinahmen auf der Basis
von IT-Grundschutz realisiert hat.

Die Einhaltung der Bestimmungen zum Umgang mit Verschlusssachen gemif} dem Kapitel 5.4.4 der
LVerfahrensbeschreibung zur Anerkennung von Priifstellen und Zertifizierung von
IT-Sicherheitsdienstleistern“ [VB-Stellen] ist Voraussetzung fur die Zertifizierung des
IT-Sicherheitsdienstleisters.

Bei Beantragung der Zertifizierung als IT-Sicherheitsdienstleister muss mindestens die Bereitschaft
(schriftliche Eigenerklarung) zur Aufnahme in die Geheimschutzbetreuung des Bundes seitens des IT-

Bundesamt fir Sicherheit in der Informationstechnik S5von 11



2 Zertifizierungsprogramm IS-Penetrationstest 2.1

Sicherheitsdienstleisters sowie zur Durchfithrung einer Sicherheitsiiberpriifung der benannten Experten
beim BSI vorliegen. Zum Zeitpunkt der Ubernahme einer Titigkeit als IT-Sicherheitsdienstleister fiir den
UP-Bund kann es erforderlich sein, dass der IT-Sicherheitsdienstleister in die Geheimschutzbetreuung des
Bundes aufgenommen ist und die Sicherheitsiiberpriifung der benannten Experten abgeschlossen ist.

Zertifiziert werden konnen IT-Sicherheitsdienstleister, die fiir den Geltungsbereich ,IS-Penetrationstest”
mindestens zwei zertifizierte Penetrationstester beschiftigen. Eine Vertretungsregelung muss vorhanden
sein.

Das Zertifizierungsverfahren fiir Penetrationstester ist in der Verfahrensbeschreibung zur
Kompetenzfeststellung und Zertifizierung von Personen [VB-Personen] mit dem entsprechenden
Anforderungsdokumenten beschrieben.
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IS-Penetrationstest 2.1 Verfahren zur Zertifizierung

3 Verfahren zur Zertifizierung

3.1  Zusatzlich notwendige Unterlagen zur Beantragung

Notwendige Unterlagen zur Beantragung der Zertifizierung sind in der Verfahrensbeschreibung [VB-Stellen]
beschrieben.

Folgende zusitzliche Unterlagen miissen dem Zertifizierungsantrag des IT-Sicherheitsdienstleisters fiir den
Bereich IS-Penetrationstest beigefiigt werden:

1. Systemdokumentation Qualititsmanagement:
* Priifberichtsvorlagen fiir die Durchfiihrung von IS-Penetrationstests

2. Informationssicherheitsmanagement, hier alternativ:
* Netzplan fiir den Informationsverbund zur Durchfithrung einer IS-Kurzrevision oder
* [SO 27001-Zertifikat auf der Basis von IT-Grundschutz

3. Personenzertifikate der Experten bzw. vollstindige Antrage zur Zertifizierung der Experten

4. Bei Erstzertifizierung: Sicherheitskonzept auf der Basis von IT-Grundschutz

5. Bei Rezertifizierung: Sicherheitskonzept auf der Basis von IT-Grundschutz oder ISO 27001-Zertifikat
[ISO 27001] auf der Basis von IT-Grundschutz

6. Bereitschaft zur Aufnahme in die Geheimschutzbetreuung und zur erweiterten Sicherheitsiiberpriifung
der Experten.

Bei Beantragung der Erstzertifizierung als IT-Sicherheitsdienstleister miissen mindestens die Antrige auf
Personenzertifizierung beim BSI vorliegen. Die Zertifizierung der Stelle als IT-Sicherheitsdienstleister erfolgt
zeitgleich mit der Personenzertifizierung.

3.2 Spezielle Informationen zur Systembegutachtung

3.2.1 Durchfiihrung der Fachbegutachtung

In der Systembegutachtung muss neben der Erfallung der DIN EN ISO/IEC 17025 der Nachweis der
Erfiillung der Anforderungen an das Informationssicherheitsmanagement (ISMS) erfolgen. Dies geschieht in
diesem Geltungsbereich durch eine IS-Kurzrevision oder bei Rezertifizierungen alternativ durch die Vorlage
eines ISO 27001-Zertifikats auf der Basis von IT-Grundschutz.

3.2.2 Durchfiihrung einer IS-Kurzrevision

Die IS-Kurzrevision ist ein Verfahren zur Einschitzung des Informationssicherheitsstatus und -prozesses in
einer Institution. Ziel der IS-Kurzrevision ist es, der Leitungsebene mit wenig Aufwand einen Uberblick iiber
den Sicherheitsstatus und die bestehenden sicherheitskritischen Themenbereiche in der eigenen Institution
zu verschaffen. Bei einer IS-Kurzrevision werden Anforderungen aus dem IT-Grundschutz betrachtet, die
eine wesentliche Grundlage fiir Informationssicherheit bilden und sich dariiber hinaus aufgrund von
Erfahrungswerten als problembehaftet erwiesen haben. Die Priifungstitigkeit zielt darauf ab, die
Informationssicherheit zu verbessern.

Hierzu hat das BSI mit dem , Leitfaden fiir die IS-Revision auf Basis von IT-Grundschutz“ [IS-Kurzrevision]
ein Verfahren entwickelt, das sowohl die Bundesverwaltung, als auch andere Behorden, die freie Wirtschaft
und Dienstleister nutzen konnen, um den Status der Informationssicherheit in einer Institution
festzustellen und Schwachstellen identifizieren zu kénnen.
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https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/ISRevision/Leitfaden/leitfaden_node.html

3 Verfahren zur Zertifizierung IS-Penetrationstest 2.1

Die ,Priifthemen fiir die IS-Kurzrevision“ [Priifthemenliste] beschreibt die bei der Durchfiihrung einer IS-
Kurzrevision zu tiberpriifenden Priifthemen und gibt Beispiele fiir mégliche Stichproben zum jeweiligen
Priifthema. Sie ist fiir die Durchfiihrung von IS-Kurzrevision verbindlich anzuwenden.

Im Rahmen der ersten (und ggf. folgenden) Systembegutachtung wird bei dem Antragssteller eine IS-
Kurzrevision fiir den Geltungsbereich und dessen Informationsverbund durchgefiihrt.

Die IS-Kurzrevision wird durch zwei Mitarbeiter des BSI durchgefiihrt und kann sich zeitlich an eine
Systembegutachtung anschliefRen oder an einem separaten Termin durchgefiihrt werden.
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IS-Penetrationstest 2.1 Aufrechterhaltung der Zertifizierung

4  Aufrechterhaltung der Zertifizierung

4.1  Anforderungen an den Ablauf des Penetrationstests

Mit Hilfe von Penetrationstests soll die Wirksamkeit der umgesetzten IT-Sicherheitsmafdinahmen zur
Abwehr von Angriffen gegen IT-Systeme und Netze gepriift werden. Hierbei wird der Weg, den ein
potenzieller Angreifer gehen wiirde, nachvollzogen, um eventuell noch vorhandene Schwichen in den IT-
Systemen und Netzen aufzuspiiren.

Potenzielle Angreifer kennen herkdmmliche IT-Sicherheitsmafnahmen und typische Defizite gut. Sie
suchen daher gezielt nach Schwachstellen in den IT-Systemen und Netzen, also beispielsweise nach
aktuellen Sicherheitsliicken, die bislang noch nicht behoben worden sind, aber auch nach schon langer
bekannten Liicken, fiir die noch keine Sicherheitspatches eingespielt wurden, oder nach konzeptionellen
Schwichen in der gewahlten IT-Architektur.

Das BSI bietet fiir die Durchfiihrung von Penetrationstests weitere Informationen auf der folgenden
Webseite an:

https://www.bsi.bund.de/DE/Themen/Cyber-
Sicherheit/Dienstleistungen/ISPentest_ISWebcheck/ispentest_iswebcheck_node.html

4.2  Rezertifizierung
Fiinf Monate vor Ablauf der Zertifizierung muss ein erneuter Antrag auf Rezertifizierung gestellt werden,
damit gewéhrleistet ist, dass die Zertifizierung liickenlos fortgefiihrt werden kann.

Im Rahmen der Rezertifizierung kann die beantragende Stelle entweder eine erneute IS-Kurzrevision durch
das BSI durchfiihren lassen oder ein ,,ISO-27001-Zertifikat auf Basis von IT-Grundschutz“ nachweisen.
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5  Spezielle Rahmenbedingungen

5.1 Arbeitstreffen mit den IT-Sicherheitsdienstleistern

Das BSI kann maximal 2 eintégige Treffen bzw. Workshops pro Jahr, insbesondere zur Klarung schwieriger
Grundsatz- oder Kriterienfragen, veranstalten, zu denen der IT-Sicherheitsdienstleister rechtzeitig
eingeladen wird. Der Antragsteller ldsst hieran mindestens einen fachkompetenten Mitarbeiter teilnehmen.
Die Teilnahme ist zur Aufrechterhaltung der Zertifizierung als IT-Sicherheitsdienstleister zwingend
erforderlich. Auf Vorschlag des BSI oder des IT-Sicherheitsdienstleisters werden Arbeitssitzungen zu
spezifischen Fragestellungen durchgefiihrt. Hierunter fallen z.B.

* Diskussionen zu den fachlichen Anforderungen,

e Anderungen des Zertifizierungsverfahrens,

* Schulung hinsichtlich spezieller Methoden und Werkzeuge,

¢ Informationsaustausch zum Stand der Technik und zu Angriffsmethoden und Analysen,
* Spezifische Treffen z.B. zu Kryptothemen,

* Erfahrungsaustausch zum Qualitdtsmanagement.

Die Anzahl solcher Arbeitssitzungen wird nach Dringlichkeit und fachlichen Erfordernissen festgelegt.

5.2 Verfahren bei Mangeln bei der Durchfiihrung von IT-
Sicherheitsdienstleistungen

Sollten bei den im Rahmen dieser Zertifizierung durchgefithrten Tatigkeiten des IT-Sicherheitsdienstleisters
(Qualitats-)Mangel festgestellt werden, so wird zunichst versucht, diese zwischen der Anerkennungsstelle
und dem zertifizierten IT-Sicherheitsdienstleister zu kliaren. Fur den Fall, dass keine zufriedenstellende
Klarung moglich ist, wird ein Mahn- und Aussetzungsverfahren gemaf [VB-Stellen] durchgefiihrt.
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6 Referenzen und Glossar

Die Aufschliisselung der referenzierten Dokumente und das Glossar befindet sich im Dokument
Verzeichnisse“ [Verzeichnisse].
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