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Einleitung 1

1

Einleitung

Die Technische Richtlinie BSI TR-03116 stellt eine Vorgabe fiir Projekte des Bundes dar. Die Technische
Richtlinie ist in vier Teile gegliedert:

Teil 1 der Technischen Richtlinie beschreibt die Sicherheitsanforderungen fiir den Einsatz
kryptographischer Verfahren im Gesundheitswesen fiir die elektronische Gesundheitskarte (eGK),
den Heilberufeausweis (HBA) und der technischen Komponenten der Telematikinfrastruktur.

Teil 2 beschreibt die Sicherheitsanforderungen fiir den Einsatz kryptographischer Verfahren in
hoheitlichen Ausweisdokumenten, zur Zeit fiir den elektronischen Reisepass, den elektronischen
Personalausweis, den elektronischen Aufenthaltstitel und den Ankunftsnachweis.

Teil 3 der Technischen Richtlinie beschreibt die Sicherheitsanforderungen fiir den Einsatz
kryptographischer Verfahren in der Infrastruktur intelligenter Messsysteme im Energiesektor.

Der vorliegende Teil 4 der Technischen Richtlinie beschreibt die Sicherheitsanforderungen fiir den
Einsatz der Kommunikationsverfahren SSL/TLS, S/MIME, SAML und OpenPGP in Anwendungen des
Bundes.

Die Vorgaben der Technischen Richtlinie basieren auf Prognosen (vgl. [1]) {iber die Sicherheit der
verwendeten kryptographischen Verfahren und Schliissellingen tiber einen Zeitraum von 7 Jahren, zur Zeit
bis einschliefilich 2024. Eine weitere Verwendung des Verfahrens iiber diesen Zeitraum hinaus ist nicht
ausgeschlossen und wird mit 2024+ gekennzeichnet.

Diese Richtlinie macht Vorgaben fiir die Verwendung von Kommunikationsverfahren. Dabei wird zwischen
der Sicherung der eigentlichen Kommunikation und der Zuordnung einer Identitéit zu den Teilnehmern der
Kommunikation unterschieden:

Abschnitt 2 macht Vorgaben fiir die Absicherung der Kommunikation mittels TLS.
Abschnitt 3 macht Vorgaben fir die Absicherung von E-Mail-Kommunikation mittels S/MIME.
Abschnitt 4 macht Vorgaben fiir die Absicherung der Kommunikation mittels SAML.

Abschnitt 5 macht Vorgaben fiir die Identifizierung von Kommunikationspartnern. Ob eine
Identifizierung/Authentisierung eines oder beider Partner im konkreten Anwendungsfall
notwendig ist, wird durch den Anwendungskontext vorgegeben.

Anhang A macht Vorgaben fiir die Absicherung von E-Mail-Kommunikation mittels OpenPGP.

Bundesamt fir Sicherheit in der Informationstechnik 5



2 Vorgaben fiir SSL/TLS

2 Vorgaben fiir SSL/TLS

Transport Layer Security (TLS), frither bekannt als Secure Socket Layer (SSL), dient der Absicherung der
Kommunikation im Internet, z.B. in Verbindung mit HTTP (HTTPS) oder FTP (FTPS). Dabei wird eine sichere
Verbindung zwischen zwei Rechnern, dem Client und dem Server, ausgehandelt und aufgebaut.

Wihrend des Verbindungsaufbaus (Handshake) handeln die beiden Parteien die fiir die nachfolgende
Sitzung zu verwendenden Verschliisselungs- und Authentisierungsalgorithmen (zusammen die Cipher Suite)
sowie die zu verwendenden Schliissel selbst aus.

Als weiterer Bestandteil des Handshakes kann eine zertifikatsbasierte Authentisierung eines oder beider
Partner bei der Gegenstelle erforderlich sein.

2.1  Vorgaben

Bei der Verwendung von TLS miissen grundsitzlich die Vorgaben und Empfehlungen aus Kapitel 3 der
Technischen Richtlinie BSI TR-02102-2 [2] eingehalten werden. Sofern Abweichungen von den
Empfehlungen der TR-02102-2 méglich sind, werden diese im vorliegenden Dokument explizit genannt.

Fiir die eingesetzten kryptographischen Schliissel und Zufallszahlen gelten die Empfehlungen aus Kapitel 6
dieser Technischen Richtlinie.

In begriindeten Ausnahmeféillen kann in speziellen Anwendungsszenarien in Abstimmung mit dem BSI von
einzelnen Vorgaben aus diesem Kapitel abgewichen werden, sofern diese fiir die Interoperabilitit notwendig
sind und hierdurch keine Einschrankungen fiir das angestrebte Sicherheitsniveau entstehen.

2.1.1 TLS-Versionen und Sessions

Fur die Konformitat zu dieser Technischen Richtlinie muss mindestens die TLS-Version 1.2 [3] unterstitzt
werden. Bei einem Handshake zwischen zu dieser Technischen Richtlinie konformen Clients und Servern
muss stets diese TLS-Version ausgehandelt werden.

Aus Griinden der Abwirtskompatibilitit konnen weitere TLS-Versionen unterstiitzt werden, sofern deren
Verwendung nach [2] eine ausreichende Sicherheit bietet.

Eine TLS-Session darf eine Lebensdauer von 2 Tagen nicht tiberschreiten. Dies gilt auch bei der Verwendung
von Session-Resumption.

2.1.2 Cipher Suites

Eine Cipher Suite definiert die zu verwendenden Algorithmen fir
e Schliisseleinigung,
e Verschliisselung der Datenpakete (Stromchiffre/Blockchiffre inkl. Betriebsmodus) und

e Hashfunktion fiir die Verwendung im HMAC-Algorithmus fiir die Integrititssicherung der
Datenpakete und fiir die Verwendung als Pseudozufallszahlengenerator (ab TLS 1.2).

Eine vollstindige Liste aller definierten Cipher Suites mit Verweisen auf die jeweiligen Spezifikationen ist
verfligbar unter [4].

6 Bundesamt fir Sicherheit in der Informationstechnik



Vorgaben fiir SSL/TLS 2

2.1.2.1 TLS-Clients

Tabelle 1 gibt die von Clients mindestens zu unterstiitzenden Cipher Suites verbindlich vor. Zudem sollten
von Clients weitere in [2] empfohlene Cipher Suites unterstiitzt werden.

Cipher Suites Zu unterstiitzen | Zu unterstiitzen
ab bis
TLS ECDHE ECDSA WITH AES 128 CBC SHA256 2013 2024+
TLS ECDHE RSA WITH AES 128 CBC_SHA256 2013 2024+
TLS ECDHE ECDSA WITH AES 128 GCM SHA256 2015 2024+
TLS ECDHE RSA WITH AES 128 GCM SHA256 2015 2024+

Tabelle 1: Von Clients mindestens zu unterstiitzende Cipher Suites

Sofern Cipher Suites unterstiitzt werden, deren Unterstiitzung sich aus Ubergangsregelungen gemif} [2]
ergibt, so miissen diese Cipher Suites von Clients im Client-Hello mit geringerer Prioritit angeboten werden
als in [2] reguldr empfohlene Cipher Suites.

2.1.2.2 TLS-Server

Server mussen mindestens ein Zertifikat besitzen, das einen o6ffentlichen Schlissel fir ECDSA oder RSA
enthilt. Sofern ein Server nicht zwei Zertifikate, d.h. fiir jeden Schlisseltyp eines, besitzt, wird die
Verwendung von ECDSA-Schliisseln empfohlen®.

Server miissen mindestens eine der in Tabelle 2 genannten Cipher Suites verbindlich unterstiitzen. Zudem
sollten serverseitig jeweils weitere in [2] empfohlene Cipher Suites unterstiitzt werden.

Cipher Suites Zu unterstiitzen | Zu unterstiitzen
ab bis

Server mit ECDSA-Zertifikat

TLS ECDHE ECDSA WITH AES 128 CBC SHAZ256 2013 2024+

TLS ECDHE ECDSA WITH AES 128 GCM SHA256 2015 2024+

Server mit RSA-Zertifikat

TLS_ECDHE RSA WITH AES 128 CBC_SHA256 2013 2024+

TLS_ECDHE _RSA WITH AES_ 128 GCM SHA256 2015 2024+

Tabelle 2: Von Servern mindestens zu unterstiitzende Cipher Suites

Sofern Cipher Suites unterstiitzt werden, deren Unterstiitzung sich aus Ubergangsregelungen gemif [2]
ergibt, so mussen diese Cipher Suites von Servern mit geringerer Prioritit verwendet werden als in [2]

reguldr empfohlene Cipher Suites.

1 Vgl auch Kap.5.1.

Bundesamt fir Sicherheit in der Informationstechnik 7



2 Vorgaben fiir SSL/TLS

2.1.2.3 Sonderfille

Sofern anwendungsbezogen Cipher Suites eingesetzt werden, bei denen zusétzlich zur Authentisierung des
Servers via Zertifikaten vorab ausgetauschte Daten (Pre-Shared-Key; PSK) in die Authentisierung und
Schliisseleinigung einflieRen, miissen mindestens die Cipher Suites aus Tabelle 3 unterstiitzt werden.

Cipher Suites Verwendung bis

TLS_RSA PSK WITH AES 128 CBC_SHA256 2024+

Tabelle 3: Cipher Suites basierend auf Zertifikaten und Pre-Shard-Key

Sofern anwendungsbezogen rein PSK-basierte Cipher Suites eingesetzt werden, miissen mindestens die
Cipher Suites aus Tabelle 4 unterstiitzt werden.

Cipher Suites Verwendung bis

TLS_ECDHE PSK WITH AES 128 CBC_SHA256 2024+

Tabelle 4: Cipher Suites mit Pre Shared Key

Es wird empfohlen, mindestens serverseitig weitere fiir den jeweiligen Anwendungsfall empfohlene Cipher
Suites aus [2] zu unterstiitzen.

Sofern Cipher Suites unterstiitzt werden, deren Unterstiitzung sich aus Ubergangsregelungen gemif} [2]
ergibt, so miissen diese Cipher Suites von Clients und Servern mit geringerer Prioritit verwendet werden als
in [2] reguldr empfohlene Cipher Suites.

2.1.3 Domainparameter

Im Falle von elliptischen Kurven durfen nur named curves (siehe [4]) eingesetzt werden, um Angriffe iiber
nicht verifizierte schwache Domainparameter zu verhindern. Abweichend von der TR-02102-2 dirfen auch
tiber 2015 hinaus elliptische Kurven mit einer Schliissellinge von 224 Bit eingesetzt werden, sofern die
weiteren Empfehlungen der TR-02102-2 eingehalten werden.

Brainpool-Kurven sollten mit der hochsten Prioritit verwendet werden.

Tabelle 5 gibt die mindestens zu unterstiitzenden elliptischen Kurven verbindlich vor.

Elliptische Kurven Zu unterstiitzen | Zu unterstiitzen
ab bis
secp224rl 2021
secp256rl 2015 2024+
brainpoolp256r1 (vgl [5]) 2016 2024+

Tabelle 5: Mindestens zu unterstiitzende elliptische Kurven

Zudem ist es empfehlenswert, mindestens serverseitig weitere in [2] empfohlene elliptische Kurven zu
unterstiitzen.

Clients miissen die Supported-Groups- bzw. Supported-Elliptic-Curves-Extension® verwenden, um die
unterstiitzten elliptischen Kurven dem Server mitzuteilen. Im Falle der Unterstiitzung von DHE-basierten
Cipher Suites wird ebenso die Verwendung der Supported-Groups-Extension gemiR [6] empfohlen.

2 Die Supported-Elliptic-Curves-Extension wurde mit [6] in Supported-Groups-Extension umbenannt.

8 Bundesamt fir Sicherheit in der Informationstechnik



Vorgaben fiir SSL/TLS 2

Sowohl Clients als auch Server miissen die Verwendung von Domainparametern ablehnen, wenn diese nicht
den Anforderungen dieser Technischen Richtlinie entsprechen.

2.14 Weitere Vorgaben

2141  Signaturalgorithmen

Clients miissen die Signature-Algorithm-Extension verwenden, um die fiir die Signaturverifikation
unterstiitzten Paare von Signatur-/Hashalgorithmen anzuzeigen. Erfolgt anwendungsbezogen auch eine
Authentisierung des Clients, so gibt der Server die von ihm unterstiitzten Algorithmen in der
CertificateRequest-Nachricht an. Abweichend von der TR-02102-2 darf die Hashfunktion SHA-224 auch
Uiber 2015 hinaus eingesetzt werden.

Tabelle 6 gibt die jeweils mindestens zu unterstiitzenden Algorithmen verbindlich vor.

Signaturalgorithmus Hashfunktionen Zu unterstiitzen | Zu unterstiitzen
ab bis
ECDSA?® SHA-224 2021
SHA-256 2015 2024+
RSA SHA-224 2021
SHA-256 2015 2024+

Tabelle 6: Mindestens zu unterstiitzende Signaturalgorithmen

2142  Encrypt-then-MAC-Extension

Gemaf [3] werden die Klartextdaten bei TLS zunichst integritatsgesichert (MAC) und anschliefdend werden
Klartext und MAC verschliisselt (MAC-then-Encrypt). Dies fiihrt in Zusammenhang mit einem nicht
gesicherten Padding zu Orakelangriffen [7].

Grundsitzlich ist aber die Verwendung von Encrypt-then-MAC oder Authenticated Encryption vorzuziehen
[8]. Bei Encrypt-then-MAC werden die zu tibertragenen Daten zuerst verschliisselt und dann MAC gesichert.
Daher wird die Verwendung der Encrypt-then-MAC-Extension gemaf [9] empfohlen, d.h. Clients sollten die
Encrypt-then-MAC-Extension im Client-Hello anbieten und Server sollten entweder eine GCM-Cipher Suite
auswéihlen oder die Encrypt-then-MAC-Extension im Server-Hello verwenden..

2143  OCSP-Stapling

Bei TLS ist insbesondere eine Verifikation des Serverzertifikats erforderlich (vgl. Kap 5.1.3). Grundsétzlich
gibt es verschiedene Moglichkeiten Sperrinformationen von Zertifikaten abzufragen. Dabei kann die Abfrage
von Rickrufinformationen via OCSP zu einem erhéhten Verbindungsaufkommen bei der zugehérigen CA
fihren als auch ein Datenschutzproblem fiir den Client darstellen.

OSCP-Stapling ist eine Methode, bei der Riickrufinformationen in Form von signierten zeitgestempelten
OCSP-Antworten dem Client direkt vom Server wiahrend des Handshakes bereitgestellt werden.

Die Verwendung von OCSP-Stapling gemiR [10] (bzw. [11]) wird empfohlen.

3 Entféllt bei der Verwendung von RSA_PSK_* Cipher Suites.

Bundesamt fir Sicherheit in der Informationstechnik 9



2 Vorgaben fiir SSL/TLS

2.14.4 Session Hash und Extended Master Secret Extension

Im Allgemeinen erfolgt beim TLS-Handshake geméf [12] die Berechnung des Master Secrets so, dass nicht
alle kryptographischen Parameter aus dem TLS-Handshake in die Berechnung einbezogen werden. Je nach
verwendeten kryptographischen Parametern kann die fehlende Einbeziehung dieser Daten zu Angriffen auf
eine TLS-Session fiihren (vgl. etwa Triple-Handshake-Angriff [13]).

Auch grundsitzlich wird empfohlen, kontextspezifische Daten in die Berechnung von Session-Schliisseln
einzubeziehen. Daher wird die Verwendung der Extended Master Secret Extension gemaf: [14] empfohlen.
Hierbei flieRen die kryptographischen Parameter in Form eines Session Hashs (Hashwert tiber alle
Nachrichten des TLS-Handshakes) in die Berechnung des Master Secrets ein.
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3  Vorgaben fiir S/MIME

Secure/Multipurpose Internet Mail Extensions (S/MIME) sind ein Standard der IETF zur kryptographischen
Absicherung von MIME-Nachrichten, wie etwa E-Mails. Hiermit konnen MIME-Nachrichten digital signiert,
verschliisselt oder komprimiert werden.

Hierbei werden 6ffentliche Schliissel verwendet, um Daten zu verschliisseln bzw. Signaturen zu priifen. Der
zugehorige private Schliissel dient dazu, verschliisselte Daten wieder zu entschliisseln bzw. Signaturen zu
erstellen. Der private Schliissel ist geheim und muss durch geeignete Mafdnahmen wie einem Passwort, das
nur dem Inhaber des Schliissels bekannt ist, vor unberechtigtem Zugriff geschiitzt werden.

S/MIME basiert auf dem CMS-Standard [15] und verwendet als Container fiir die zu sichernden Daten die
CMS-Datenstrukturen SignedData, EnvelopedData bzw. CompressedData.

Die Authentifizierung der Kommunikationspartner erfolgt bei S/MIME PKI-basiert tiber X.509-Zertifikate.
Diese miissen von einer Zertifizierungsstelle ausgestellt werden, um Vertrauen der Kommunikationspartner
in die Zertifikate sicherzustellen. Hierbei sind die Vorgaben aus Kap. 5 einzuhalten.

3.1 Versionen

S/MIME wird in mehreren Teilen und Versionen spezifiziert:

e Es wird die Verwendung von S/MIME 32 empfohlen. RFC 5751 [16] spezifiziert das
Nachrichtenformat und RFC 5750 [17] das Zertifikatshandling von S/MIME 3.2.

e S/MIME 3.1 ([18], [19]) oder 3.0 kénnen in bestehenden Anwendungen weiter eingesetzt werden,
sofern die Anforderungen dieser Technischen Richtlinie an die zu verwendende Kryptographie
eingehalten werden.

¢ Andere S/MIME-Versionen als die oben genannten diirfen nicht verwendet werden.

3.2 Hashfunktionen

S/MIME verwendet Hashfunktionen insbesondere bei der Signierung von Nachrichten sowie bei der
Ableitung von Schlisseln.

Dabei muss eine Hashfunktion aus Tabelle 7 verwendet werden.

Verfahren Minimale Outputldnge Verwendung bis

SHA-2 [20] 224 2022

256 2024+

Tabelle 7: Hashfunktionen bei S/MIME

3.3  Signaturen

Fir die Erstellung von Signaturen mit S/MIME muss eines der Signaturverfahren aus Tabelle 8 verwendet
werden.
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Verfahren Minimale Schliissellinge Verwendung bis
RSASSA-PSS [21] 2048 2022
3072 2024+
DSA [20] 2048 2022
3072 2024+
ECDSA [22], [20] 224 2022
256 2024+

Tabelle 8: Signaturverfahren bei S/MIME

34  Verschlisselung

Zur Verschliisselung von Nachrichten verwendet S/MIME ein hybrides Krypto-System. Die Verschliisselung
der eigentlichen Datenpakete (Content Encryption) erfolgt mit einem symmetrischen
Verschliisselungsverfahren. Der zugehorige Schliissel (Session Key) wird zuféllig erzeugt und der 6ffentliche
Schliissel des Empfingers wird dazu verwendet, die Session Keys zu verschlisseln (Key Encryption).

3.4.1 Content Encryption

Fiir die Content Encryption miissen Verfahren aus Tabelle 9 verwendet werden.

Verfahren Minimale Schliissellinge Verwendung bis

AES CBC-Mode [23] 128 2024+
Tabelle 9: Content Encryption bei S/MIME

3.4.2 Key Encryption

Abhingig von der verwendeten Kryptographie wird der Content Encryption Key direkt mit dem
offentlichen Schliissel des Empfingers asymmetrisch verschliisselt (Key Transport) oder der Sender erzeugt
ein ephemeres Schliisselpaar und leitet aus diesem und dem 6ffentlichen Schliissel des Empfiangers einen
symmetrischen Schliissel ab (Key Agreement), mit dem der Content Encryption Key dann symmetrisch
verschliisselt wird.

Fir die asymmetrische Key Encryption muss ein Verfahren aus Tabelle 10 verwendet werden.

Verfahren Minimale Schliisselldinge Verwendung bis
RSAES-OAEP [24] 2048 2022
3072 2024+

Tabelle 10: Asymmetrische Key Encryption bei S/MIME

Fir die Key Encryption via Schliisseleinigung muss ein Verfahren aus Tabelle 11 verwendet werden.
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Verfahren Minimale Schliissellinge Verwendung bis
Schliisselaushandlung
DH [25] 2048 2022
3072 2024+
ECDH [22] 224 2022
256 2024+
Key-Wrap-Algorithmus
AES-Wrap [23] 128 2024+

Tabelle 11: Key Encryption via Schliisseleinigung bei S/MIME

Bei der Ableitung des symmetrischen Schliissels fiir die Key Encryption via DH oder ECDH muss eine
zulissige Hashfunktion aus Tabelle 7 verwendet werden. Zudem sollten zusétzliche ephemere Daten in die
Schliisselableitung mit einflief3en.

3.5  Elliptische Kurven

Bei der Verwendung von elliptischen Kurven diirfen nur Named Curves eingesetzt werden, um Angriffe {iber
nicht verifizierbare schwache Domainparameter zu verhindern. Die folgenden Named Curves sollen
verwendet werden.

e BrainpoolP224r1, BrainpoolP256r1, BrainpoolP384r1, BrainpoolP512r1 (vgl. [26]);
e NIST Curve P-224, NIST Curve P-256, NIST Curve P-384, NIST Curve P-521.

Es wird die Verwendung der Brainpool-Kurven empfohlen.

3.6  Weitere Vorgaben

e Die RSA-Verschliisselung ist grundsatzlich anfillig gegen Chosen-Ciphertext-Angriffe (vgl. [27]).
Eine Implementierung muss daher geeignete Gegenmafnahmen vorsehen, so dass solche Angriffe
in der Praxis nicht moglich sind (vgl. [24]).

e Fir die Content Encryption werden von S/MIME symmetrische Verschliisselungsalgorithmen ohne

Integritiatssicherung  genutzt. Zudem mussen S/MIME-Implementierungen  beliebige
Verschachtelungen von Signatur- und Verschliisselungscontainern unterstiitzen. Diese
Eigenschaften sind grundsétzlich anfillig fiir Chosen Ciphertext-Attacken bzw. verwandte Angriffe
(vgl. etwa [28]).
Daher missen geeignete Mafnahmen getroffen werden, um solche Angriffe auf S/MIME-
Implementierungen zu verhindern. Insbesondere sollten keine aktiven Inhalte verwendet oder
ausgefiihrt werden. Zudem kann es sinnvoll sein, zusitzliche Sicherheitsmafnahmen auf
Transportebene vorzusehen, um Chosen-Ciphertext-Injection zu verhindern bzw .aufzudecken, vgl.
etwa [29] (TLS und DNSSEC/DANE).

¢ Eine S/MIME-Implementierung sollte bei Erhalt einer signierten bzw. bei Versendung einer
verschliisselten S/MIME-Nachricht mit der Validierung der verwendeten Zertifikate beginnen, um
Denial-Of-Service-Angriffe aufgrund von ungiiltigen Schliisseln mit extrem hohen Schliissellingen
zu verhindern.

Bundesamt fir Sicherheit in der Informationstechnik 13



3 Vorgaben fir S/MIME

3.7 Mindestanforderungen an die Interoperabilitit

Fir die Konformitit zu dieser Technischen Richtlinie miissen mindestens die folgenden Verfahren

unterstiitzt werden:

¢ Hashfunktion: SHA-256

¢ Signaturverfahren: RSASSA-PSS, DSA, ECDSA

e Asymmetrische Verschliisselung: RSAES-OAEP, ECDH

e Symmetrische Verschliisselung: AES-128

Auflerdem miissen die elliptischen Kurven BrainpoolP224r1 und BrainpoolP256r1 fiir die ECC-Verfahren

unterstlitzt werden.

3.8 Ubergangsregelungen

Abweichend zu obigen Vorgaben kann RSA in bestehenden Anwendungen auch nach dem Schema PKCS#1
v1.5 verwendet werden (d.h. RSASSA-PKCS1-vl1_5 fir die Signatur bzw. RSAES-PKCS1-v1_5 fiir die
Verschliisselung), sofern geeignete Gegenmafinahmen gegen Chosen-Ciphertext-Angriffe vorgesehen
werden (vgl. [30], [27], [24]). Fiir die Verschliisselung von Nachrichten und die Verifikation von Signaturen
konnen diese Verfahren unterstiitzt werden, sofern fiir die Interoperabilitit mit existierenden nicht-
konformen Kommunikationspartnern notwendig. Unabhidngig von der angegebenen maximalen
Verwendung wird eine schnellstmogliche Migration empfohlen.

. Verwendung
Abweichung maximal bis Empfehlung
Signatur
RSASSA-PKCS1-v1_5 [25],[20] Migration auf RSASSA-PSS bzw.
2018
ECDSA
Verschliisselung (Key Encryption)
RSAES-PKCS1-v1_5 [25],[20] 2015 Migration auf RSAES-OAEP bzw.

ECDH

Tabelle 12: Ubergangsregelungen fiir S/MIME
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4  Vorgaben fir SAML

Security Assertion Markup Language (SAML) ist ein XML-basiertes Framework, fiir den Anfrage und
Bereitstellung von Authentisierungsinformationen tber Nutzer, sog. Identity Assertions, zwischen
verschiedenen Diensten. SAML ermoglicht die sichere Identifizierung der Kommunikationspartner und
erlaubt es,

e die Vertraulichkeit sowie

* die Authentizitit und Integritit

von Nachrichten zu sichern. Mit SAML koénnen sowohl einzelne Nachrichteninhalte als auch ganze
Nachrichten gesichert werden.

Hierbei wird von der Anwendung bestimmt, welche Inhalte zu verschliisseln bzw. zu authentisieren sind
und welches Binding zur Anwendung kommt. Die kryptographische Sicherung von SAML-Nachrichten bzw.
SAML-Elementen basiert auf XML-Security (XML Signature und XML Encryption).

Die Identifizierung der Kommunikationspartner erfolgt in der Regel via X.509-Zertifikaten. Der
vertrauenswiirdige Austausch kann hierbei PKI-basiert via Zertifikatsketten bzw. signierte Metadaten oder
durch bilateralen Schliisselaustausch erfolgen. Hierbei sind die Vorgaben aus Kap. 5 zu beachten.

4.1 Versionen

SAML wird in mehreren Teilen und Versionen spezifiziert. Fiir die Konformitit zu dieser Technischen
Richtlinie muss SAML 2.0 [31] implementiert werden. Fir die Verschliisselung ist hierbei far die Signatur ist
XML Signature gemif [32] und XML Encryption gemaf [33] zu verwenden. Die im einzelnen zu
unterstiitzenden bzw. zu verwendenden Verfahren werden im Folgenden festgelegt.

4.2 Hashfunktionen

Bei SAML werden Hashfunktionen fiir verschiedene Zwecke, wie etwa Signaturen oder Schlisselableitung,
eingesetzt . Dabei muss eine Hashfunktion aus Tabelle 13 verwendet werden.

Verfahren Minimale Outputldnge Verwendung bis

SHA-2 [20] 224 2022

256 2024+

Tabelle 13: Hashfunktionen bei SAML

4.3 XML Signature

43.1 Signaturen

Fiir die Signatur von Daten bei SAMLmuss eines der Signaturverfahren aus Tabelle 14 verwendet werden.
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Verfahren Minimale Schliissellinge Verwendung bis
RSASSA-PSS [21] 2048 2022
3072 2024+
DSA [20] 2048 2022
3072 2024+
ECDSA [22], [20] 224 2022
256 2024+

Tabelle 14: Signaturverfahren bei XML Security

44 XML Encryption

Werden Daten bei der Ubertragung via SAML verschliisselt, so hat dies durch ein hybrides Krypto-System zu
erfolgen. Hierbei wird analog zu Kapitel 3.4 der 6ffentliche Schliissel des Empfingers dazu genutzt, die
Session Keys zu verschliisseln (Key Encryption), und die Verschlisselung der eigentlichen Datenpakete
(Content Encryption) erfolgt via symmetrischer Verschliisselungsverfahren. Der zugehorige Schlissel fur die
Content Encryption muss hierbei fiir jede Ubertragung zufillig erzeugt werden.

441 Content Encryption

Fiir die Content Encryption miissen Verfahren aus Tabelle 15 verwendet werden.

Verfahren Minimale Schliissellinge Verwendung bis

AES GCM-Mode [33] 128 2024+
Tabelle 15: Content Encryption bei SAML

44.2 Key Encryption

Die Key Encryption kann per Schliisseltransport (Key Transport) oder per Schlisselableitung (Key
Agreement) umgesetzt werden.

4421 Key Transport

Beim Key Transport muss ein Verfahren aus Tabelle 16 verwendet werden.

Verfahren Minimale Schliissellinge Verwendung bis

RSAES-OAEP [33] 2048 2022

3072 2024+

Tabelle 16: Key Transport bei SAML
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4422 Key Agreement

Beim Key Agreement muss ein Verfahren aus Tabelle 17 verwendet werden. Hierbei muss fiir die
Schliisselableitung eine Hashfunktion gemaf} Kapitel 4.2 verwendet werden.

Verfahren Minimale Schliissellinge Verwendung bis
Schliisselaushandlung
DH [33] 2048 2022
3072 2024+
ECDH [33] 224 2022
256 2024+
Key-Wrap-Algorithmus
AES-Wrap [33] 128 2024+

Tabelle 17: Key Agreement bei SAML

4.5  Elliptische Kurven

Bei der Verwendung von elliptischen Kurven dirfen nur Named Curves eingesetzt werden, um Angriffe tiber
nicht verifizierbare schwache Domainparameter zu verhindern. Die folgenden Named Curves sollen
verwendet werden.

¢ BrainpoolP224r1, BrainpoolP256r1, BrainpoolP384r1, BrainpoolP512r1 (vgl. [26]);
e NIST Curve P-224, NIST Curve P-256, NIST Curve P-384, NIST Curve P-521.

Es wird die Verwendung der Brainpool-Kurven empfohlen.

46 Mindestanforderungen an die Interoperabilitit
Fir die Konformitdt zu dieser Technischen Richtlinie miissen mindestens die folgenden Verfahren
unterstiitzt werden:
e Hashfunktion:
o http://www.w3.0rg/2001/04/xmlenc#sha256
e Signaturverfahren:
o http://www.w3.0rg/2001/04/xmldsig-more#ecdsa-sha256
e Key Encryption:
o http://www.w3.0rg/2009/xmlencl11#ECDH-ES
o http://www.w3.0rg/2001/04/xmlenc#kw-aes128
¢ Key Derivation

o http://www.w3.0rg/2009/xmlenc11#ConcatKDF
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e Content Encryption:
o http://www.w3.0rg/2009/xmlencl1#aes128-gcm

Aufterdem muss die elliptische Kurve BrainpoolP256r1 fiir die ECC-Verfahren unterstiitzt werden.

4.7  Ubergangsregelungen

Abweichend zu obigen Vorgaben konnen in bestehenden Anwendungen auch die folgenden Verfahren der
Tabelle 18 verwendet werden. Unabhingig von der angegebenen maximalen Verwendung wird eine
schnellstmogliche Migration empfohlen.

Abweichung ‘rﬁ;‘:’i‘:glu l:llg Empfehlung
Signatur
RSASSA-PKCS1-v1 5 2018 Migration auf RSASSA-PSS bzw.
ECDSA
Content Encryption
AES CBC-Mode 2019 Migration auf AES GCM-Mode

Tabelle 18: Ubergangsregelungen fiir SAML
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5 Identifizierung von Kommunikationspartnern

Fiir die sichere Kommunikation ist meist die Identifizierung eines oder mehrerer Beteiligter notwendig. Die
in dieser Richtlinie betrachteten Verfahren nutzen die Zuordnung eines asymmetrischen Schliisselpaares zu
einer Entitdt zur Identifizierung dieser Entitit. Die Zuordnung des Schliisselpaares kann entweder durch
Nutzung einer Public-Key-Infrastruktur (siehe 5.1) oder durch direkten bilateralen Austausch von
offentlichen Schliisseln bzw. Zertifikaten Gber einen vertrauenswiirdigen Kanal (siehe 5.2) erfolgen.

5.1 PKl-basierte Identifizierung

SSL/TLS, S/MIME und SAML unterstiitzen die PKl-basierte Identifizierung eines oder beider
Kommunikationspartner. Die hierzu genutzte PKI-Struktur, die Internet-PKI, wird in [34] spezifiziert.

5.1.1 Zertifizierungsstellen/Vertrauensanker

Bei Nutzung einer PKI-basierten Identifizierung werden die Zertifikate fiir die Kommunikationspartner von
einer oder mehreren Zertifizierungsstellen (CAs) ausgestellt. Eine Anwendung muss fur die Verifikation von
Zertifikaten einen oder mehrere Vertrauensanker vorhalten, d.h. Wurzelzertifikate vertrauenswiirdiger
Zertifizierungsstellen.

Die Auswahl der Zertifizierungsstellen fiir die Zertifikatsausstellung und die Auswahl der vorgehaltenen
Vertrauensanker muss mit grofier Sorgfalt erfolgen. Bei der Auswahl sollten insbesondere die folgenden
Kriterien berticksichtigt werden:

e IT-Sicherheit des CA-Betriebs, gepriift durch einen Audit/eine Zertifizierung nach einem
anerkannten Audit-/Zertifizierungs-Standard;

o Eswird eine Zertifizierung nach BSI TR-03145 [35] empfohlen;

* Hohes Sicherheitsniveau der Registrierungsservices, einschlieflich an Dienstleister (Registrare)
ausgelagerten Services;

e Vertrauenswiirdigkeit des Betreibers und des Betriebs, auch unter Beriicksichtigung von
Eingriffsrechten Dritter;

e Verfligbarkeit des Riickrufservice;
¢ Rechtsstand, insbesondere in Bezug auf das geltende Haftungs- und Datenschutzrecht.

Fiir Anwendungen, in denen ein hohes Vertrauensniveau erreicht werden soll, miissen Zertifizierungsstellen
liber ein TR-Zertifikat nach [35] verfiigen.

Die Zahl der Vertrauensanker sollte so gering wie moglich gehalten werden.

5.1.2 Zertifikate

Die Zertifikatsstruktur ist in [34] beschrieben, kann aber anwendungsbezogen weiter eingeschriankt bzw. um
weitere Extensions erginzt werden.

Fiir die Konformitét zu dieser Richtlinie miissen Endnutzerzertifikate und CA-Zertifikate fiir Anwendungen
die folgenden Anforderungen erfiillen:

e Alle Zertifikate miissen Informationen fiir eine Riickrufpriifung enthalten, d.h.
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o einen CRLDistributionPoint, unter dem jederzeit aktuelle CRLs zur Verfiigung stehen,
oder

o eine AuthorityInfoAccess-Extension, welche die notwendigen Informationen zur
Abfrage eines OCSP-Servers enthilt.

¢ Endnutzerzertifikate diirfen eine Giltigkeitsdauer von hochstens drei, CA-Zertifikate von hochstens
finf Jahren haben.

e CA-Zertifikate miissen eine BasicConstraints-Extension enthalten. In CA-Zertifikaten muss
das in der Extension enthaltene Feld pathLenConstraint vorhanden sein und auf einen
moglichst kleinen Wert gesetzt werden.

e Alle Zertifikate miissen eine KeyUsage-Extension enthalten, die die mit dem Zertifikat
verbundenen Rechte so weit wie moglich einschrinkt und als kritisch markiert ist.
Endnutzerzertifikate sollten dariiber hinaus eine ExtendedKeyUsage-Extension enthalten, die
die mit dem Zertifikat verbundenen Rechte so weit wie méglich einschréinkt.

e Fir verschiedene Anwendungszwecke (Signatur, Verschliisselung, Authentisierung, usw.) sollten
nach Moglichkeit verschiedene Schliisselpaare generiert und dementsprechend verschiedene
Zertifikate ausgestellt und verwendet werden.

e Zertifikate diirfen keine Wildcards im CommonName des Subject oder SubjectAltName
enthalten.

Fir Browser-basierte Anwendungen (Webseiten) wird die Verwendung von qualifizierten Webseiten-
Zertifikaten geméaf [36] bzw. Extended-Validation-Zertifikaten empfohlen, insbesondere wenn im Rahmen
der Anwendung personenbezogene Daten verarbeitet werden.

5.1.3 Zertifikatsverifikation
Bei der Uberpriifung eines Zertifikats sind die Regeln aus [34], Abschnitt 6 ,Certification Path Validation®,
vollstindig umzusetzen. Dies umfasst insbesondere:

e vollstindige Prifung der Zertifikatskette bis zu einem fiir die jeweilige Anwendung
vertrauenswuirdigen und als authentisch bekannten Vertrauensanker (vgl. 5.1.1);

e Priifung auf Gultigkeit (Ausstellungs- und Ablaufdatum);
* Rickrufpriifung aller Zertifikate der Kette;

o Im Falle von TLS wird hierbei aus Performance- und Datenschutzgriinden die Verwendung von
OCSP-Stapling empfohlen, vgl. Kap. 2.1.4.3.

e Auswertung der in den Zertifikaten enthaltenen Extensions gemif} den Regeln in [34], insbesondere
alle in 5.1.2 vorgegebenen Extensions.

In bestimmten Anwendungen kann von den Vorgaben dieses Abschnittes, begriindet und in Abstimmung
mit dem BSI, abgewichen werden.

5.14 Domainparameter und Schliissellingen

Die Schliissel fiir die Signatur von Zertifikaten miissen mindestens die Anforderungen aus Tabelle 19
erfillen.
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Algorithmus SCTI:/lIii;;'z;ladl;ge Minﬁ?l:l}i_lf);l;f‘t?gs L7 Verwendung bis
ECDSA [37] 224 Bit SHA-224 2021
256 Bit SHA-256 2024+
DSA [37] 2048 Bit SHA-224 2021
3072 Bit SHA-256 2024+
RSASSA-PSS [38] 2048 Bit SHA-224 2021
3072 Bit SHA-256 2024+

Tabelle 19: Mindestschliisselldngen fiir X.509-Zertifikate

Es wird empfohlen, fiir die Signatur von Zertifikaten, Schliissel mit einer Bitlinge zu verwenden, die
mindestens so grofy wie die des im Zertifikat enthaltenen Schliissels ist. Zudem wird empfohlen, fir
Wurzelzertifikate - soweit moglich - liangere Schliissel als flir nachgeordnete Zertifikate bzw.
Endnutzerschliissel zu verwenden.

Bei der Verwendung von elliptischen Kurven (ECC) diirfen nur Named Curves eingesetzt werden, um
Angriffe tiber nicht verifizierbare schwache Domainparameter zu verhindern. Die folgenden Named Curves
sollen verwendet werden.

e BrainpoolP224r1* BrainpoolP256r1, BrainpoolP384r1, BrainpoolP512r1 (vgl. [26]);
e NIST Curve P-224, NIST Curve P-256, NIST Curve P-384, NIST Curve P-521.

Es wird die Verwendung von ECC mit Brainpool-Kurven empfohlen.

5.2 Identifizierung tUber bilateralen Schliisselaustausch bzw. Web of
Trust

Nicht auf einer PKI basiert die Identifizierung einer Entitdt beim Austausch von Vertrauensankern einer PKI
und im Web of Trust (z.B. OpenPGP).

Vertrauensanker einer PKI verwenden selbstsignierte Zertifikate, deren Authentizitit durch einen
vertrauenswirdigen bilateralen Schliisselaustausch sichergestellt werden muss.

Im Web of Trust verwenden Teilnehmer selbstsignierte Zertifikate, deren Authentizitit dezentral durch
Signaturen von weiteren Entititen des Web Of Trusts bestdtigt wird. Auch bei SAML koénnen je nach
Anwendungsszenario selbstsignierte Zertifikate zum Einsatz kommen.

5.2.1 Identifizierung von Zertifikatsinhabern

Die Identitit einer Entitdt wird in diesen Systemen also nicht zentral von einer Registrierungsstelle einer
Zertifizierungsinstanz = gepriift, sondern die Ubermittlung des Zertifikats muss tiber einen
vertrauenswiirdigen Kommunikationskanal erfolgen.

Das Vertrauen in das Zertifikat einer Entitit muss hierbei mittels einem der folgenden Verfahren
sichergestellt werden.

4 Fur diese Kurve existiert beim TLS-Protokoll keine ID.
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1. Direkter bilateraler Austausch der selbstsignierten Zertifikate {iber einen vertrauenswiirdigen Kanal.
Die einzuhaltenden Sicherheitsanforderungen sind dazu zwischen den Kommunikationspartnern
bilateral zu vereinbaren und zu priifen. Die Sicherheitsanforderungen miissen so gestaltet werden,
dass die Kommunikationspartner ein dem Schutzbedarf der Anwendung angemessenes Vertrauen
in die Authentizitit der Zertifikate erhalten. Beispiele fiir Anforderungen sind personlicher
Austausch der Zertifikate mit vorhergehender Identifizierung mittels Ausweis oder Abgleich eines
Zertifikatsfingerprints auf einem unabhingigen und authentisierten Kanal.

2. (Web Of Trust) Signatur von Zertifikaten durch einen vertrauenswirdigen Dritten. Hierbei muss
sowohl die Authentizitat des vertrauenswiirdigen Dritten als auch die Authentizitit des signierten
Schliissels sichergestellt werden. Die jeweiligen Sicherheitsanforderungen sind hierbei durch
samtliche beteiligten Entitdten einzuhalten, auf die sich die Authentifizierung stiitzt.

Besonderer Wert sollte jeweils auf ein hohes Sicherheitsniveau des Identifizierungsprozesses gelegt werden.

5.2.2 Weitergabe von Zertifikaten

Stellt eine Entitit im Web Of Trust einem Kommunikationspartner auch Schliissel von Dritten zur
Verfligung, so muss diese durch Vereinbarungen sicherstellen, dass das erforderliche Sicherheitsniveau der
Identifizierung durch simtliche beteiligten Stellen eingehalten wird.

Moglichkeiten der Veroffentlichung von Zertifikaten sind etwa Schliisselserver oder Masterlisten.

5.2.3 Ruckruf

Der Ruckruf von Zertifikaten (Revocation) stellt in nicht-PKI-basierten Systemen ein besonderes Problem
dar, da nicht sichergestellt ist, dass ein Riickruf - etwa aufgrund einer Schliisselkompromittierung -
unmittelbar allgemein bekannt wird.

Erfolgt der Zertifikatsaustausch bilateral, so muss der Inhaber im Falle eines zuriickgerufenen Schliissels
unmittelbar alle direkten Kommunikationspartner {iber den Riickruf informieren, mit denen ein bilateraler
Zertifikatsaustausch stattgefunden hat.

Im Web Of Trust muss fiir einen zurlickgerufenen Schlissel zusitzlich ein Rickrufzertifikat auf den
Schliisselservern veroffentlicht werden, von denen dem Schliisselinhaber bekannt ist, dass der jeweilige
Schlissel dort veroffentlicht ist.

Zu zuriickgerufenen Zertifikaten gehorende Schliissel diirfen nicht mehr verwendet werden.

5.24 Domainparameter und Schliissellingen

Bei der Identifizierung via bilateralem Zertifikatsaustausch ergeben sich zu verwendenden
Domainparameter und Schlissellingen aus den Vorgaben an die jeweiligen Signaturschliissel der
Zertifikatsinhaber bzw. der Signaturersteller. Zertifikate diirfen eine Giiltigkeitsdauer von maximal 5 Jahren
haben.
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6  Kryptographische Schlissel

6.1 Erzeugung

Kryptographische Schliissel sollten grundsétzlich unter der Kontrolle des Schliisselinhabers erzeugt werden.
Eine Erzeugung eines Schliissels z.B. bei der zertifikatsausstellenden CA ist nur in begriindeten
Ausnahmefillen zulissig. In diesem Fall muss sichergestellt werden, dass nach Auslieferung des Schliissels
an den Inhaber keine Kopien bei der erzeugenden Stelle verbleiben und die Auslieferung vertraulich erfolgt.

6.2 Zufallszahlen

Fiir die Generierung von Zufallszahlen, z.B. fiir die Erzeugung kryptographischer Schliissel oder fiir die
Signaturerzeugung, miissen geeignete Zufallszahlengeneratoren eingesetzt werden.

Empfohlen wird ein Zufallszahlengenerator einer der Klassen DRG.3, DRG.4, PTG.3 oder NTG.1 nach [39].
Weitere Informationen tber die Erzeugung asymmetrischer Schliissel sind auch in [1], Anhang B, zu finden.

6.3  Speicherung und Verarbeitung

Private kryptographische Schliissel, insbesondere statische Schliissel und Signaturschliissel, miissen sicher
gespeichert und verarbeitet werden. Dies bedeutet u.a. den Schutz vor Kopieren, missbrauchlicher Nutzung
und Manipulation der Schliissel. Eine sichere Schliisselspeicherung kann z.B. durch die Verwendung
entsprechend zertifizierter Hardware (Chipkarte, HSM) gewihrleistet werden.

Ebenso miissen die 6ffentlichen Schlissel von als vertrauenswirdig erkannten Stellen (Vertrauensanker)
sowie bilateral ausgetauschte Schliissel manipulationssicher gespeichert werden.

6.4 Vernichtung

Private kryptographische Schliissel, Geheimnisse u.i. miissen unmittelbar geldscht werden, sobald sie nicht
mehr bendétigt werden. Das Loschen muss dabei sicher erfolgen. Ein reines Deaktivieren der Schliissel reicht
i.A. nicht aus.
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A Vorgaben fiir OpenPGP

Pretty Good Privacy (PGP) ist ein System zur kryptographischen Absicherung von Daten, insbesondere von
E-Mails und Dateien. Mit PGP kénnen Daten digital signiert und verschliisselt werden.

Nutzer verwenden hierbei im Allgemeinen 6ffentliche Schliissel eines Kommunikationspartners, um diesem
verschliisselte Daten zu iibermitteln bzw. dessen die Signaturen tber empfangene Daten zu priifen. Die
zugehorigen privaten Schliissel besitzt nur der jeweilige Schliisselinhaber. Diese dienen zur Entschliisselung
verschliisselter Daten bzw. Erstellung von Signaturen durch den Schliisselinhaber und sind in der Regel
durch ein Passwort geschiitzt.

Die Authentifizierung der Kommunikationspartner basiert auf dem Web of Trust. Hierbei sind die Vorgaben
aus Kap. 5 einzuhalten. Bei OpenPGP muss die Sicherstellung des Vertrauens in Zertifikate ebenso wie der
Riickruf von Zertifikaten durch die Endanwender selbst realisiert werden. Hierfiir ist im Web Of Trust ein
erhebliches Fachwissen erforderlich und die Einhaltung der notwendigen Anforderungen an die
Identifizierung kann nur sehr eingeschrankt gepriift werden. Daher wird der Einsatz von OpenPGP im
eGovernment i.A. nicht empfohlen. OpenPGP sollte daher nur verwendet werden, wenn sichergestellt ist,
dass dieses Wissen bei allem Beteiligten vorhanden ist und alle Anforderungen an die erfiillt sind. In diesem
Fall sind die Anforderungen aus diesem Anhang einzuhalten.

Es gibt verschiedene, teilweise inkompatible Versionen von PGP. Darunter ist OpenPGP (aufbauend auf PGP
5.x) heute internationaler Internet-Standard [40].

A.1 Versionen

PGP muss in der standardisierten Version OpenPGP konform zu [40] verwendet werden. Es wird die
Untersttzung von Elliptischer-Kurven-Kryptographie (ECC) geméaf [41] empfohlen.

Als Nachrichtenformat fiir signierte oder verschliisselte E-Mails sollte das PGP/MIME-Format nach [42]
verwendet werden. Die Verwendung des PGP/INLINE-Formats wird nicht empfohlen.

A.2 Hashfunktionen

Es muss eine Hashfunktion aus Tabelle 20 verwendet werden.

Verfahren Minimale Verwendung bis
Schliissel-/Outputldnge

SHA-2 [40] 224 2022

256 2024+

Tabelle 20: Hashfunktionen bei OpenPGP

A.3 Signaturen

Bei der Nutzung von OpenPGP fiir die Erstellung von Signaturen muss ein Verfahren aus Tabelle 21
verwendet werden.
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Verfahren Minimale Verwendung bis
Schliissel-/Outputlidnge
RSASSA-PKCS1-v1_5 [40] 2048 2018
DSA [40] 2048 2022
3072 2024+
ECDSA [41] 224° 2022
256 2024+

Tabelle 21: Signaturverfahren bei OpenPGP

A.4 Verschliisselung

Bei OpenPGP erfolgt die Verschliisselung der eigentlichen Datenpakete (Content Encryption) via
symmetrischer Verschliisselung, wobei der zugehorige Schlissel (Session Key) zufillig erzeugt und im
Allgemeinen mit dem offentlichen Schliissel des Empfingers asymmetrisch verschliisselt (Session Key
Encryption) wird. Alternativ ist es bei OpenPGP auch moglich die Session Keys mittels vorab ausgehandelter
geheimer Daten (Passphrase) symmetrisch zu verschliisseln.

Sofern anwendungsspezifisch moglich, soll die asymmetrische Key Encryption verwendet werden

A.4.1 Verschliisselung von Datenpaketen (Content Encryption)

Fir die Verschliisselung der Datenpakete muss ein Verfahren aus Tabelle 22 verwendet werden.

Verfahren Minimale Schliisselldinge Verwendung bis

AES CFB-Mode® [40] 128 2024+
Tabelle 22: Symmetrische Verschliisselung von Datenpaketen (Content Encryption) mit OpenPGP

Die Datenpakete sollen durch Verwendung eines Modification Detection Codes (Symmetrically Encrypted
Integrity Protected Data Packets) gegen Filschung geschiitzt werden.

A.4.2 Asymmetrische Verschliisselung der Session Keys

Fir die asymmetrische Verschliisselung der Session Keys muss ein Verfahren aus Tabelle 23 verwendet
werden.

Verfahren Minimale Schliissellinge Verwendung bis
RSAES-PKCS#1-v1_5 [40] 2048 2015
ElGamal [40] 2048 2022
3072 2024+

Tabelle 23: Asymmetrische Verschliisselung der Session Keys (Session Key Encryption) bei OpenPGP

5 Die derzeit in OpenPGP standardisierten Named Curves fiir OpenPGP besitzen die Bitlingen 256, 384 und 521,

vgl. Kap. A.5.
6 OpenPGP verwendet als Betriebsart eine Variante des CFB-Modes (vgl. [40]).
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Ebenso kann die Verschliisselung via Schliisseleinigung erfolgen. Hierbei sind die Vorgaben aus Tabelle 24
einzuhalten. Empfehlungen zur Kombination der jeweiligen Schliissellingen werden in [41] gegeben.

Verfahren Minimale Schliissellinge Verwendung bis

Schliisselaushandlung

ECDH [41] 2247 2022

256 2024+

Algorithmus fiir die KEK Encryption

AES-Wrap [41] 128 2024+
Tabelle 24: Verschliisselung der Session Keys (Session Key Encryption) bei OpenPGP via Schliisseleinigung

Bei der Ableitung des symmetrischen Schlissels mittels ECDH aus dem Shared Secret muss eine zuléssige
Hashfunktion aus Tabelle 19 verwendet werden.

A.4.3 Symmetrische Verschliisselung von Session Keys und Schutz eines privaten
Schlissels

Sofern es anwendungsspezifisch notig ist, konnen die Session Keys auch mittels vorab ausgehandelter
geheimer Daten (Passphrase) verschliisselt werden. Zudem werden Passphrasen bei OpenPGP verwendet,
um den privaten Schliissel zu schiitzen. Hierbei sind die Vorgaben aus Tabelle 25 einzuhalten.

Verfahren Minimale Schliissellinge Verwendung bis

AES CFB-Mode [40] 128 2024+
Tabelle 25: Symmetrische Verschliisselung von Session Keys bei OpenPGP

In die Ableitung des Schliissels fiir die Key Encryption via symmetrischer Verschliisselung miissen
zusitzliche ephemere Daten (Salt Value) einflief3en.

Bei der Ableitung des symmetrischen Schliissels aus der Passphrase muss eine zulassige Hashfunktionen aus
Tabelle 19 verwendet werden.

A.5 Elliptische Kurven

Bei der Verwendung von elliptischen Kurven diirfen nur Named Curves eingesetzt werden, um Angriffe {iber
nicht verifizierbare schwache Domainparameter zu verhindern. Die folgenden Named Curves sollen
verwendet werden.

e NIST Curve P-256, NIST Curve P-384, NIST Curve P-521.

A.6 Weitere Vorgaben

e Die RSA-Verschliisselung ist grundsatzlich anfillig gegen Chosen-Ciphertext-Angriffe (vgl. [30], [27]).
Eine Implementierung muss daher geeignete Gegenmafinahmen vorsehen, dass solche Angriffe in
der Praxis nicht moglich sind (vgl. [24]).

7 Die derzeit in OpenPGP standardisierten Named Curves fiir OpenPGP besitzen die Bitlingen 256, 384 und 521
Bit, vgl. Kap. A.5.
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e Fir die Content Encryption werden von OpenPGP symmetrische Verschliisselungsalgorithmen
ohne Integrititssicherung genutzt. Diese Eigenschaften sind grundsitzlich anfillig fiir Chosen
Ciphertext-Attacken bzw. verwandte Angriffe (vgl. etwa [28], [43]). Daher miissen geeignete
Mafinahmen getroffen werden, um Chosen-Chiphertext-Attacken auf die symmetrische
Verschliisselung von OpenPGP-Implementierungen zu verhindern. Insbesondere sollten keine
aktiven Inhalte verwendet oder ausgefiihrt werden.

¢ Eine OpenPGP-Implementierung sollte bei Erhalt einer signierten bzw. bei Versendung einer
verschliisselten PGP-Nachrichten mit der Validierung der verwendeten Zertifikate beginnen, um
Denial-Of-Service-Angriffe aufgrund von ungultigen Schliisseln mit extrem hohen Schliissellingen
zu verhindern.

A.7 Mindestanforderungen an die Interoperabilitit
Fiir die Konformitit zu dieser Technischen Richtlinie miissen mindestens die folgenden Verfahren
unterstiitzt werden:

e Hashfunktion: SHA-256

e Signaturverfahren: DSA, ECDSA

¢ Asymmetrische Verschliisselung: ElGamal, ECDH

e Symmetrische Verschliisselung: AES-128

Zudem muss die elliptische Kurve NIST Curve P-256 unterstiitzt werden.
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