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Einleitung

1  Einleitung

1.1 Versionshistorie

Stand Version Anderungen
September 2008 1.0
Mairz 2010 2.0 Erginzung IS-Kurzrevision,

Anpassung des Verfahrens
IS-Querschnittsrevision

Mérz 2018 3.0 Anpassung an den neuen IT-
Grundschutz,

Anpassung an UP-Bund 2017

1.2  Zielsetzung

Viele Geschiftsprozesse werden elektronisch unterstiitzt und grofie Mengen von Informationen sind digital
gespeichert, werden digital verarbeitet und in IT-Netzen tibermittelt. Damit sind Wirtschaft, Verwaltung und
auch Biirgerinnen und Biirger von einem einwandfreien Funktionieren der eingesetzten Informations-
technik abhingig. Deshalb ist Informationssicherheit heute ein Muss fiir Jeden. Fir Unternehmen und
Behorden bedeutet dies u. a., ein angemessenes Informationssicherheitsmanagement zu etablieren, um so
den steigenden Bedrohungen fiir die Verfiigbarkeit, die Vertraulichkeit und die Integritit von Informa-
tionen, Geschiftsprozessen, Anwendungen und Systemen entgegenzuwirken. Informationssicherheits-
revision (IS-Revision) ist ein Bestandteil eines jeden erfolgreichen Informationssicherheitsmanagements.
Nur durch die regelmifige Uberpriifung der etablierten Sicherheitsmafinahmen und des Informations-
sicherheitsprozesses konnen Aussagen iiber deren wirksame Umsetzung, Aktualitit, Vollstindigkeit und
Angemessenheit und damit Gber den aktuellen Zustand der Informationssicherheit getroffen werden. Die
[S-Revision ist somit ein Werkzeug zum Feststellen, Erreichen und Aufrechterhalten eines angemessenen
Sicherheitsniveaus in einer Institution.

Die Hauptaufgabe der IS-Revision ist es, das Management, das [S-Management-Team und insbesondere den
Informationssicherheitsbeauftragten (ISB) bei der Umsetzung und Optimierung der Informationssicherheit
zu unterstiitzen und zu begleiten. Die Priifungstitigkeit zielt darauf ab, die Informationssicherheit zu ver-
bessern, Fehlentwicklungen auf diesem Gebiet zu vermeiden und die Wirtschaftlichkeit der Sicherheits-
mafinahmen und der Sicherheitsprozesse zu optimieren. Dies sichert die Handlungsfidhigkeit, das Ansehen
und die Vermogenswerte (Assets) der Institution. Das Ergebnis einer IS-Revision, der IS-Revisionsbericht,
zeigt der Institution in kompakter Form den Sicherheitsstatus und ggf. den Handlungsbedarf aufgrund
bestehender Sicherheitsméngel auf und dient als Hilfsmittel fiir den weiteren Optimierungsprozess des
Informationssicherheitsmanagementsystems (ISMS). Der IS-Revisionsbericht ist eine Informationsquelle fiir
das Management und Arbeitsmittel fiir alle Sicherheitsverantwortlichen.

1.3  Adressatenkreis

Dieses Dokument richtet sich an alle Verantwortlichen, die IS-Revisionen auf Basis von IT-Grundschutz ver-
anlassen oder durchfiihren mochten. Dies kdnnen z. B. Revisoren, ISO 27001-Auditoren, die Leitung der
Institution, Informationssicherheitsbeauftragte oder sonstige Verantwortliche fir die Informationssicher-
heit sein. Primirer Adressatenkreis sind die Funktionstriger in den Bundesbehoérden, die zu regelméfiigen
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Einleitung

[S-Revisionen verpflichtet sind sowie IS-Revisoren, die entsprechende Revisionen durchfiihren.

Informationssicherheitsbeauftragten und sonstigen Verantwortlichen fiir die IT-Sicherheit soll dieser Leit-
faden insbesondere dazu dienen, sich einen Uberblick iiber das Thema ,IS-Revision“ zu verschaffen, die zu
prifenden Sicherheitsaspekte zu betrachten und sich mit dem Ablauf einer IS-Revision vertraut zu machen.

Den IS-Revisoren gibt der Leitfaden konkrete Vorgaben fir die Durchfiihrung einer IS-Revision. Diese sind
insbesondere in Kapitel 4 ,Durchfiihrung einer IS-Revision® zu finden.

14 Anwendungsweise

Der vorliegende ,Leitfaden fiir die Informationssicherheitsrevision auf Basis von IT-Grundschutz“ ist ein
Baustein bei der Umsetzung der ,Cyber-Sicherheitsstrategie fir Deutschland 2016“[BMI1] und des
L~Umsetzungsplan Bund 2017, Leitlinie fiir Informationssicherheit in der Bundesverwaltung (UP Bund 2017)“
[BMI2]. Er bildet die Grundlage fir die Durchfiihrung von IS-Revisionen in Bundesbehorden. Das Ziel des
UP Bund ist es, mittel- und langfristig Informationssicherheit auf hohem Niveau in der gesamten Bundes-
verwaltung zu etablieren, um auch zukiinftig eine zuverlissige und funktionsfiahige Informationsinfra-
struktur fiir die Bundesverwaltung zu gewidhrleisten. Der UP Bund wie auch die Cyber-Sicherheitsstrategie
wurden unter der Federfihrung des Bundesministeriums des Innern (BMI) erarbeitet und gelten fir alle
Bundesressorts und deren Geschiftsbereiche.

Ziel dieses Dokumentes ist es, die Stellung der IS-Revision innerhalb des Sicherheitsprozesses darzustellen
und die damit verbundenen Aufgaben detailliert zu erlautern. Der Leitfaden zeigt auf der einen Seite auf, wie
eine Institution die IS-Revision im Haus etablieren kann und welche Aktivitdten fiir die Institution, wie z. B.
Berichtsauswertung oder Planung und Koordinierung von IS-Revisionen, damit verbunden sind. Auf der
anderen Seite wird den IS-Revisoren ein praxisnaher Handlungsleitfaden zur Verfiigung gestellt, der kon-
krete Vorgaben und Hinweise fiir die Durchfiihrung einer IS-Revision und die Berichtserstellung enthilt.
Zusitzlich ist er als Grundlage fiir Ausschreibungen von IS-Revisionen anzuwenden. Durch die Vereinheit-
lichung der Vorgehensweise bei einer IS-Revision soll eine gleichbleibend hohe Qualitit der Revisionen
gewihrleistet werden. Dartiber hinaus ist mit Einfiihrung dieses Verfahrens die Moglichkeit gegeben, den
Status der Informationssicherheit innerhalb der gepriiften Institutionen festzustellen und die Entwicklung
langfristig nachzuvollziehen.

In Kapitel 2.1 wird nach einem allgemeinen Uberblick iiber das Verfahren der IS-Revision der Zusammen-
hang zwischen dem Informationssicherheitsprozess und der IS-Revision erlautert. Auflerdem werden unter -
schiedliche Arten von IS-Revisionen vorgestellt und allgemeine Revisionsprinzipien beschrieben. Kapitel 3
erldutert die Elemente der IS-Revision. Hierzu gehéren organisatorische Hinweise fiir die Institution, die
Darstellung der einzelnen Phasen einer IS-Revision, die Beschreibung der Aufgaben, die durch die Einfiih -
rung von regelmifligen IS-Revisionen entstehen und Hinweise zur Weiterverarbeitung der Revisions-
ergebnisse. Die Durchfiihrung einer IS-Revision, welche sowohl durch internes Personal als auch durch
beauftragte IT-Sicherheitsdienstleister erfolgen kann, sowie die Anforderungen an das Berichtswesen
werden in Kapitel 4 beschrieben. Kapitel 5 schliefdt mit Hinweisen zu verfiigbaren Hilfsmitteln.

1.5 Das Verhaltnis der IS-Revision zur IT-Revision

Zum Thema Revision und speziell IT-Revision stehen zahlreiche Veréffentlichungen von Standards und
Leitfiden sowie allgemeine Literatur zur Verfligung, wie beispielsweise des Instituts der Wirtschaftspriifer
(IDW), des Instituts fiir Interne Revision (IIR), der Information Systems Audit and Control Association
(ISACA) oder internationalen Organisationen wie dem International Auditing and Assurance Standards
Board (IAASB) oder dem Institute of Internal Auditors (IIA). Diese Werke berticksichtigen IT als wichtigen
Bestandteil von Unternehmen und deren Sicherheit in den Vorgaben zu Priifungen.

Zentraler Gegenstand einer IT-Revision war in der Vergangenheit primir die Prifung der IT-gestiitzten
Buchfiihrungssysteme. Diese Sichtweise wird heutzutage nicht mehr vertreten, da erkannt wurde, dass
heutige Systeme stark vernetzt sind und viele Abhdngigkeiten zwischen Systemen und Geschéftsprozessen
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Einleitung

existieren. Daher wird inzwischen bei einer IT-Revision, genauso wie bei der IS-Revision, die gesamte IT-
Infrastruktur einer Institution betrachtet.

Bei der IT-Revision stehen die drei Priifkriterien Wirtschaftlichkeit (IT-Prozess, IT-Organisation, Sicherheits -
mafinahmen), Sicherheit und OrdnungsmiRigkeit (Einhaltung von Rechnungslegungsgrundsitzen wie
Vollstandigkeit, Richtigkeit, Zeitgerechtigkeit, Nachvollziehbarkeit, Ordnung) gleichwertig nebeneinander.
Die Gewichtung dieser drei Ziele bestimmt individuell die Institution bzw. der Revisor und ist abhingig von
der Unternehmens- bzw. Behordenstrategie sowie dem konkreten Prifauftrag.

Die IS-Revision hingegen als “neue” Disziplin der Revision, legt den Schwerpunkt auf die ganzheitliche
Prifung der Informationssicherheit. Das bedeutet, dass hier vom Aufbau einer Informationssicherheits -
organisation iiber Personalaspekte bis zur Konfiguration von Systemen alle Ebenen gepriift werden. Die
Priifungskriterien Wirtschaftlichkeit und Ordnungsmafligkeit werden nachrangig betrachtet. Die Sicherheit
(einschlief’lich die Angemessenheit der Sicherheitsmafinahmen) ist somit das wesentliche Prifkriterium der
[S-Revision.

Haben Institutionen bereits eine IT-Revision im Hause etabliert, kann aufgrund der vielen Gemeinsam-
keiten die IS-Revision unter Beachtung der Anforderungen dieses Leitfadens zusammen mit der IT-Revision
durchgefiihrt werden.

Auf das Zusammenspiel von IS-Revision und Zertifizierung nach ISO 27001 auf der Basis von IT-Grund-
schutz wird in Kapitel 2.2 eingegangen.

1.6 Verwendete Begriffe
Die folgenden Begrifflichkeiten werden in diesem Dokument verwendet:

Die Revision im Allgemeinen hat die Aufgabe, Geschiftsvorginge und die dafiir verwendeten Hilfsmittel
nachtriglich auf Richtigkeit, Sicherheit, Ordnungs-, Gesetz- und Zweckméfigkeit zu tiberpriifen.

Die IS-Revision legt im Vergleich zur allgemeinen Revision den Fokus auf die Informationssicherheit der
Institution. Das Ziel einer IS-Revision ist es, das aktuelle Sicherheitsniveau innerhalb der Institution durch
eine unabhingige Instanz festzustellen und Hinweise zu bestehenden Sicherheitsliicken und -méngeln zu
geben. Die IS-Revision ist ein Spezialfall der (allgemeinen) Revision. Ergebnis ist ein IS-Revisionsbericht mit
Empfehlungen zur Verbesserung der Informationssicherheit.

Der Begriff Audit wird in diesem Dokument fiir das Verfahren zur Zertifizierung nach ISO 27001 auf der
Basis von IT-Grundschutz verwendet.

Bei der IS-Revision wird der risikoorientierte Ansatz der Revision uibernommen (siehe [IDW]). Dies be-
deutet, dass die einem hoheren Risiko unterliegenden Bereiche intensiver und haufiger gepriift werden, als
die weniger risikobehafteten. Auf dieser Grundlage wird die Prifstrategie entwickelt und hieraus der IS-
Priifplan abgeleitet.

Der IS-Priifplan beschreibt den gesamten Ablauf der Priifung, von der ersten Auswahl der Baustein-Ziel-
objekte, bis zur Dokumentation der Vor-Ort-Priifung. Um Verwechselungen mit Prifplinen in anderen
Bereichen zu vermeiden, wird der Priifplan im Zusammenhang mit IS-Revisionen in diesem Dokument
immer als IS-Priifplan bezeichnet.

Der Begriff Anforderungen in diesem Dokument bezeichnet die Anforderungen aus dem IT-Grundschutz-
Kompendium sowie die ergidnzenden Sicherheitsmafnahmen, die aufgrund einer Risikoanalyse und auf-
grund von Vorschriften umzusetzen sind.

Der Begriff Baustein-Zielobjekt bezeichnet ein konkretes Priifobjekt oder eine nach BSI-Standard 200-2
Kapitel 8.1.1 zusammengefasste Gruppe von Priifobjekten, auf welche ein bestimmter Baustein angewendet
wird (z. B. Baustein SYS.2.2.3 ,,Clients unter Windows 10“ wird auf eine Gruppe von 80 Windows 10 Clients in
der Personalverwaltung angewendet.).
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Kritische Geschiiftsprozesse sind Fachaufgaben, die eine hohe Bedeutung fiir die Wertschépfung der Insti-
tution haben. Die Klassifizierung in unkritische, wenig kritische, kritische und hoch kritische Geschifts-
prozesse erfolgt analog bekannter Schadensszenarien aus der Schutzbedarfsfeststellung (siehe [BSI2]). Alle
Geschiftsprozesse, die als kritisch oder hoch kritisch einzustufen sind, werden in einer Liste der kritischen
Geschiftsprozesse erfasst (Ndheres siehe BSI Standard 100-4 Notfallmanagement [BSI3]).

Priifthemen sind im Rahmen der Revisionspraxis gesammelte, besonders prifungsrelevante Aspekte und
Fragestellungen der Informationssicherheit. Hierzu gehéren Themen des Sicherheitsmanagements genauso
wie technische Aspekte.

In diesem Dokument wird der Begriff , Institution” benutzt. Institution wird als Oberbegriff fiir Behorden,
Unternehmen und sonstige 6ffentliche oder private Organisationen verwendet.

Alle Personalbegriffe in diesem Dokument beziehen sich in gleicher Weise auf Frauen und Manner. Wird im
Text die minnliche Form verwendet, geschieht dies ausschliefilich aus Griinden der leichteren Lesbarkeit.
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1.7
[BMI1]

[BMI2]

[BMI3]

[(BMWI]

[BSI]

[BSI1]

[BSI2]

[BSI3]

[BSI4]

[GSK]

(IDW]

[SUG]
[ZERT]
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Einfiihrung in die IS-Revision

2  Einfiihrung in die IS-Revision

2.1  Uberblick iiber die IS-Revision

In den Bundesbehérden wird mit den Festlegungen des UP Bund 2017 als Informationssicherheitsleitlinie
des Bundes die Anwendung des modernisierten IT-Grundschutzes und die darin beschriebene Standard-
Absicherung als Mindestanforderung zum Schutz der in der Bundesverwaltung verarbeiteten Informa-
tionen festgelegt. Neben der Erstellung und Umsetzung eines Sicherheitskonzepts werden auch die Vor-
gaben aus den BSI-Standards 200-1 [BSI1] und 200-2 [BSI2] sowie Erfolgskontrollen im Rahmen von IS-
Revisionen gefordert, die der Aufrechterhaltung der Informationssicherheit und deren kontinuierlicher Ver-
besserung dienen sollen. Die Verantwortung fiir die IS-Revision als integralem Bestandteil des Informa-
tionssicherheitsmanagements ebenso wie fiir die Initiierung und Steuerung des Informationssicherheits-
prozesses liegt bei der Leitung der Institution.

Der nachfolgende Uberblick zeigt wesentliche Kriterienwerke und Standards fiir die IS-Revision.

BSI-Standards . i
200-1 IT-Grundschutz Le:.l.tf .
200-2 Kompendium {7

P IS-Revision

30 30 30

Informationssicherheitsmanagement

Planung Umsetzung Erfolgskontrolle Verbesserung
z.B. IS-Revision

Abbildung 1: Kriterienwerke und Standards fiir die IS-Revision

Die IS-Revision priift die Effektivitit der Sicherheitsorganisation sowie die Angemessenheit und Umsetzung
des Sicherheitskonzeptes der Institution. Dabei wird die Sicherheitsstrategie und die Umsetzung tech-
nischer, organisatorischer und personeller Anforderungen betrachtet (sieche [BMI2]).

Gemaf UP Bund sind Bundesbehdrden im Rahmen der Evaluierung der Informationssicherheit verpflichtet,
in angemessenen Abstinden eine IS-Revision durchzufiihren. Diese beinhaltet immer eine Gesamt-
betrachtung der Institution unter Beriicksichtigung aller Schichten aus dem IT-Grundschutz. Grundlage
jeder IS-Revision sind die vorhandenen Dokumente zur Informationssicherheit (z. B. Leitlinie zur Informa-
tionssicherheit, Netzplan, IT-Grundschutz-Check).

Eine IS-Revision kann durch Angehorige der eigenen Institution (interne Revision) oder durch Dritte
(externe Revision) durchgefiihrt werden. Wesentlich ist, dass die Priifer, die eine IS-Revision durchfiihren,
nicht unmittelbar bei der Konzeption, Entwicklung und Umsetzung der Mafinahmen zum untersuchten
Objekt beteiligt waren.

Ergebnis der IS-Revision ist der IS-Revisionsbericht mit Aussagen zum Status der Informationssicherheit
sowie ggf. Empfehlungen zu erforderlichen Verbesserungen oder Anpassungen von IT-Sicherheitsmaf}-
nahmen, -strukturen und -prozessen. Hierdurch unterstiitzt die IS-Revision die Leitung der Institution bei
der Wahrnehmung der Gesamtverantwortung und auch das Sicherheitsmanagement, das mit dem IS-
Revisionsbericht ein zusétzliches Mittel erhilt, um notwendigen Handlungsbedarf aufzuzeigen.
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2.2 Integration in den ISMS-Prozess

Die Praxis zeigt, dass eine umfassende, unternehmens- bzw. behérdenweite Informationssicherheit, die auf
dauerhafte Erfillung der Anforderungen und nachhaltige Begrenzung der Risiken ausgerichtet ist, nur
durch ein Informationssicherheitsmanagement erreicht werden kann. Der BSI-Standard 200-1 ,Manage-
mentsysteme fir Informationssicherheit (ISMS)“ (siehe [BSI1]) beschreibt den Informationssicherheits-
prozess. Innerhalb des ISMS ist die IS-Revision Teil des Informationssicherheitsprozesses und fiigt sich in die
»,Check“-Phase nach dem PDCA-Modell von Deming ein.

Der Informationssicherheitsprozess wird von der Leitungsebene initiiert und beginnt mit der ,,Plan“-Phase.
In dieser Phase wird die Sicherheitsorganisation aufgebaut.

In der anschlieRenden ,Do“-Phase werden das Sicherheitskonzept erstellt und die erforderlichen Maf}-
nahmen umgesetzt.

Die folgende ,,Check“-Phase dient der Uberpriifung der IT-Sicherheitsstrategie, der IT-Sicherheitsorganisa-
tion, des Sicherheitskonzepts und der Umsetzung der IT-Grundschutz-Anforderungen. Grundlage fiir die
Erfolgskontrollen in der ,Check“-Phase ist immer das Sicherheitskonzept. Eine mogliche Methode der
Erfolgskontrolle ist die IS-Revision.

Planung und Konzeption

r—» (Plan) ﬂ

Optimierung, Umsetzung der Planung
Verbesserung (Do)
(Act)
\ Erfolgskontrolle, ‘—J
Uberwachung der Zielerreichung

(Check)

Abbildung 2: PDCA-Modell nach Deming

Das Ergebnis der ,,Check“-Phase, z. B. der IS-Revisionsbericht, wird gemif} dem Informationssicherheits-
prozess in der darauf folgenden ,Act“-Phase ausgewertet und weiterverarbeitet. Das bedeutet, dass die
Geschiftsprozesse optimiert und Sicherheitsliicken bei der Umsetzung der IT-Grundschutz-Anforderungen
geschlossen werden.

Falls sich durch die Ergebnisse der ,Check“-Phase grundlegende oder umfangreiche Verinderungen er-
geben, so beginnt der Informationssicherheitsprozess vorzeitig wieder mit der ,Plan“-Phase (siehe [BSI1]).
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Der Kreislauf der IT-Grundschutz Vorgehensweise mit den prozessbeeinflussenden Ein- und Ausgabe-
dokumenten wird im folgenden Diagramm dargestellt.

—P Inititerung des Sicherheitsprozesses
—p Erstellung einer Sicherheitskonzeption —p )
Sicherheits-
¢ konzept
- Umsetzung der Sicherheitskonzeption —

i -

Aufrechterhaltung und Verbesserung

Ubungen Sensibilisierung IS-Revision

A 4

IS-Revisionsbericht

.

Abbildung 3: Einbettung der IS-Revision in das ISMS

Die IS-Revision und die Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz (siehe [ZERT])
erginzen sich. IS-Revisionen konnen den Weg zur Zertifizierung begleiten und im Gegensatz zur Zertifi-
zierung bereits am Anfang des Sicherheitsprozesses in der Institution durchgefiihrt werden. Sie zeigen der
Institution auf, wo dringender Handlungsbedarf besteht und welche Sicherheitsméngel vorrangig bearbeitet
werden sollten. Sind einzelne Informationsverbiinde der Institution nach ISO 27001 auf der Basis von IT-
Grundschutz zertifiziert, sollten Re-Zertifizierung und IS-Revision fiir diese nach Moglichkeit zusammen
durchgefiihrt werden. Erkenntnisse aus Uberwachungsaudits oder dem Zertifizierungsverfahren kénnen fiir
die IS-Revision genutzt werden.

Liegt fiir die gesamte Institution ein ISO 27001-Zertifikat auf Basis von IT-Grundschutz vor, 16sen die im
Zertifizierungsverfahren geforderten Uberwachungsaudits die IS-Revisionen ab.

2.3  Unterschiedliche Arten einer IS-Revision

Es existieren unterschiedliche Auspragungen der IS-Revision, wobei in diesem Dokument zwischen IS-
Kurzrevision, IS-Querschnittsrevision, und IS-Partialrevision unterschieden wird.

2.3.1 IS-Kurzrevision - das Einstiegsverfahren

Die IS-Kurzrevision verschafft dem IS-Management mit wenig Aufwand einen Uberblick {iber den Sicher-
heitsstatus in der Institution. Betrachtet werden Aspekte aus dem IT-Grundschutz, die eine wesentliche
Grundlage fiir Informationssicherheit bilden und sich aufgrund von Erfahrungswerten als problembehaftet

12 Bundesamt fiir Sicherheit in der Informationstechnik



Einflhrung in die IS-Revision

erwiesen haben (z. B. Sicherheitsorganisation, Umgang mit mobilen Datentrigern). Die IS-Kurzrevision
betrachtet dabei die gesamte Institution. Um ein strukturiertes Verfahren mit gleichbleibend hoher Qualitét
zu gewdhrleisten, sind die zu verwendenden Priifthemen in einer Liste zusammengefasst
(https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/ISRevision/isrevision_node.html
unter Hilfsmittel — Prufthemen IS-Kurzrevision).

Die Durchfiihrung einer IS-Kurzrevision kann bereits am Anfang des Sicherheitsprozesses angestoflen
werden. Es bestehen keine Voraussetzungen fiir die gepriifte Institution hinsichtlich Dokumentation und
Umsetzungsstatus der Anforderungen. Die IS-Kurzrevision dient zudem der Uberpriifung, ob die wesent-
lichen Voraussetzungen fir eine IS-Querschnittsrevision gegeben sind. Hiufig ist in einer Institution nicht
gewihrleistet, dass eine konsistente Strukturanalyse und Modellierung einschliefflich Schutzbedarfsfest-
stellung vorliegen. Daher sollte vor der ersten IS-Querschnittsrevision grundsitzlich eine IS-Kurzrevision
durchgefiihrt werden.

Die IS-Kurzrevision ist die IS-Revisionsart zum Einstieg in das regelmifiige Revisionsverfahren und ein
erster Schritt zur Erreichung der Anforderungen des UP Bund.

Anwendungsszenarien einer IS-Kurzrevision sind zum Beispiel:

» Die Leitung der Institution, die Innenrevision oder ein Dritter méchte einen ersten Uberblick iiber
den bestehenden Informationssicherheitsstatus erhalten.

¢ Ein Mitarbeiter ibernimmt die Aufgabe des ,Informationssicherheitsbeauftragten“ und mochte sich
einen Uberblick tiber das neue Aufgabengebiet und anstehende Arbeiten verschaffen.

* Die Institution méchte sich vor Beauftragung einer IS-Querschnittsrevision einen Uberblick iiber
den IT-Sicherheitsstatus verschaffen.

2.3.2 IS-Querschnittsrevision — das IS-Revisionsverfahren als Vorbereitung
auf ein Zertifizierung nach ISO 27001 auf Basis von IT-Grundschutz

Ist der Sicherheitsprozess weiter fortgeschritten und ein Grofiteil der IT-Grundschutz-Anforderungen
erfillt, kann eine IS-Querschnittsrevision durchgefiihrt werden. Eine IS-Querschnittsrevision hat einen
ganzheitlichem Ansatz und ein breites Priifspektrum. Bei einer IS-Querschnittsrevision werden alle
Schichten des IT-Grundschutzes anhand von Stichproben gepriift.

Priifgegenstand bei der IS-Querschnittsrevision ist immer die gesamte Institution. Sie hat das Ziel, einen
umfassenden Eindruck von dem Informationssicherheitsstatus der Institution zu geben.

2.3.3 IS-Partialrevision — die IS-Revision fiir Spezialfalle

Eine IS-Partialrevision beschrinkt sich auf einen speziellen Ausschnitt der Institution und wird bei Bedarf
z. B. durch das IS-Management-Team angestofien. Die Priiftiefe ist wesentlich grofRer als bei der I1S-Quer-
schnittsrevision.

Die IS-Partialrevision ist eine anlassbezogene IS-Revision, die z. B. nach grofieren Umstrukturierungen,
Sicherheitsvorfillen oder bei Einfiihrung neuer Geschiftsprozesse bzw. neuer Technologien durchgefiihrt
wird. Sie ist pradestiniert fiir die IS-Revision von kritischen Geschéftsprozessen. Da sich eine IS-Partial-
revision auf bestimmte Geschiftsprozesse oder IT-Verfahren beschrinkt, werden auch nur die damit
verbundenen Systeme und die hierfiir anzuwendenden Bausteine des IT-Grundschutzes betrachtet.
Dadurch kann die Priiftiefe deutlich erhoht werden. Abhingig vom definierten Priffumfang kann bei einer
[S-Partialrevision eine stichprobenbasierte Priifung oder eine vollstindige Priifung aller zutreffenden
Anforderungen des IT-Grundschutz sinnvoll sein. Dariiber hinaus gelten die gleichen Regelungen und
Ablaufe wie bei der IS-Querschnittsrevision.
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2.4 Grundsatze der IS-Revision

Das IS-Revisionsteam ist unabhingig und objektiv. Es unterstiitzt die Institution bei der Erreichung ihrer
Ziele, indem das Team mit einem systematischen und zielgerichteten Ansatz die Effektivitit des Sicherheits-
prozesses bewertet und diesen zu verbessern hilft.

Grundvoraussetzung fiir jede Revision, somit auch fiir die IS-Revision, ist ein uneingeschrianktes Informa-
tions- und Einsichtnahmerecht. Dies bedeutet, dass dem IS-Revisionsteam keine Informationen vorent-
halten werden dirfen. Dies beinhaltet auch die Einsichtnahme in sensible oder amtlich geheimgehaltene
Informationen, die das Informationssicherheitsmanagement und den IT-Betrieb betreffen, sofern das IS-
Revisionsteam einen entsprechenden Bedarf glaubhaft machen kann. Das IS-Revisionsteam muss im letzten
Fall entsprechend der ,Allgemeinen Verwaltungsvorschrift des Bundesministeriums des Innern zum
materiellen und organisatorischen Schutz von Verschlusssachen® (VSA - sieche [BMI3]) bzw. dem Handbuch
fir den Geheimschutz in der Wirtschaft (sieche [BMWI] ) sicherheitstiberpriift und erméchtigt sein, wobei die
Stufe der Sicherheitsiiberpriifung vom Vertraulichkeitsgrad der betreffenden Informationen abhingig ist.

Das Referenzwerk fiir IS-Revisionen ist das IT-Grundschutz Kompendium (siehe [GSK]) und die BSI-Stan-
dards (siehe [BSI]). Insoweit diese Werke zu den eingesetzten technischen Systemen keine Aussage treffen,
sind die BSI Umsetzungshinweise zu den Anforderungen und andere einschligige Vorschriften, Gesetze,
Standards oder Vorgaben durch Hersteller zu verwenden. Die Nutzung dieser Regelwerke ist zu
dokumentieren und zu begriinden.

Jedes IS-Revisionsteam sollte zur Gewahrleistung der Unabhingigkeit und Objektivitit aus mindestens zwei
IS-Revisoren bestehen (,4-Augen-Prinzip“). Wesentliche Besprechungen fiir die IS-Revision, wie z. B. das
Auftaktgesprich und das Abschlussgesprich sowie Interviews, sollten moglichst im Team durchgefiihrt
werden. Diese Vorgehensweise dient der Objektivitit, Sorgfalt und der Sachlichkeit. Alle Mitglieder des
Teams sollten aus Griinden der Unabhéngigkeit und Objektivitit vorher nicht unmittelbar im gepriiften
Bereich beratend oder auch ausfithrend, z. B. bei der Erstellung von Konzepten oder Konfiguration von IT-
Systemen, titig gewesen sein.

Die IS-Revisoren benétigen sowohl breites als auch tiefes Wissen auf dem Gebiet der Informationssicherheit.
Eine permanente Weiter- und Fortbildung der IS-Revisoren ist eine Grundvoraussetzung fiir ihre Arbeit.
Sinnvoll ist der Nachweis der Qualifikation durch Zertifikate (z. B. Auditteamleiter fiir ISO 27001-Audits auf
der Basis von IT-Grundschutz).

Grundsitzlich sollte bereits bei der Initiierung der IS-Revision beachtet werden, dass der laufende Betrieb in
der Institution durch die IS-Revision nicht wesentlich gestort wird. IS-Revisoren greifen niemals selbst aktiv
in Systeme ein und erteilen auch keine Handlungsanweisungen zu Anderungen am Revisionsgegenstand.

2.5 Berufsethik

Um Vertrauen in eine objektive Prifung zu schaffen, ist die Einhaltung einer Berufsethik notwendig. Die
Berufsethik muss sowohl durch die Einzelpersonen als auch durch die Unternehmen, die Dienstleistungen
im Bereich IS-Revision erbringen, eingehalten werden. Sie umfasst folgende Prinzipien (siehe [ZERT]):

¢ Rechtschaffenheit und Vertraulichkeit

Die Rechtschaffenheit begriindet Vertrauen und schafft damit die Grundlage fiir die Zuverléssigkeit
eines Urteils. Da im Umfeld der Informationssicherheit oft sensible Geschiftsprozesse und Informa-
tionen zu finden sind, ist die Vertraulichkeit der wihrend einer Revision erlangten Informationen
und der diskrete Umgang mit den Auskiinften und Ergebnissen der IS-Revision sicherzustellen. IS-
Revisoren beachten den Wert und das Eigentum der erhaltenen Informationen und legen diese
nicht ohne entsprechende Befugnis offen, es sei denn, es bestehen dazu rechtliche oder berufliche
Verpflichtungen.
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¢ Fachkompetenz

[S-Revisoren ibernehmen nur solche Aufgaben, fiir die sie das erforderliche Wissen, Kénnen und
die entsprechende Erfahrung haben und setzen diese bei der Durchfiihrung ihrer Arbeit ein. Sie
verbessern kontinuierlich ihre Fachkenntnisse sowie die Effektivitit und Qualitit ihrer Arbeit.

¢ Objektivitit und Sorgfalt

Ein IS-Revisor hat ein Héchstmaf$ an sachverstindiger Objektivitit und Sorgfalt beim Zusammen-
flihren, Bewerten und Weitergeben von Informationen tber gepriifte Aktivititen oder Geschifts-
prozesse zu zeigen. Die Beurteilung aller relevanten Umstidnde hat mit Ausgewogenheit zu erfolgen
und darf nicht durch eigene Interessen oder durch Andere beeinflusst werden.

¢ Sachliche Darstellung

Ein IS-Revisor hat die Pflicht, seinem Auftraggeber wahrheitsgemifd und genau tiber die Unter-
suchungsergebnisse zu berichten. Dazu gehéren die objektive und nachvollziehbare Darstellung der
Sachverhalte in den IS-Revisionsberichten, die konstruktive Bewertung der dargestellten Sachver-
halte und die konkreten Empfehlungen zur Verbesserung der Mafinahmen und Prozesse.

 Nachweise und Nachvollziehbarkeit

Die rationale Grundlage, um zu zuverldssigen und nachvollziehbaren Schlussfolgerungen und
Ergebnissen zu kommen, ist die eindeutige und folgerichtige Dokumentation der Sachverhalte.
Hierzu gehort auch eine dokumentierte und nachvollziehbare Methodik (IS-Priifplan, IS-Revisions-
bericht), mit der das IS-Revisionsteam zu seinen Schlussfolgerungen kommt.
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3 IS-Revision in der Institution

IS-Revisionen sollten regelmifiig durchgefihrt werden, dies ist fiir Bundesbeh6rden gem. UP Bund 2017
verpflichtend. Dabei sollte ein Zeitraum von 3 Jahren zwischen den einzelnen IS-Revisionen nicht iiber-
schritten werden. Daher ist es zweckmaflig, diese in Form eines IS-Revisionsverfahrens in d en Informations-
sicherheitsprozess der Institution zu integrieren. Notwendige organisatorische, personelle und finanzielle
Rahmenbedingungen sind sicherzustellen, entsprechende Verantwortlichkeiten und Aufgaben zuzuweisen.

3.1 Grundlagen und Verantwortlichkeiten

Institutionen sollten ihr ISMS regelmifiig iberpriifen. Dies geschieht u. a. durch die Etablierung eines IS-
Revisionsverfahrens auf Grundlage der von der Institution verabschiedeten Leitlinie zur Informations-
sicherheit. Das ,Lagebild” iiber den Informationssicherheitsstatus der Institution kann z. B. durch regel-
méfiige IS-Revisionen festgestellt werden.

Die Leitungsebene einer Institution triagt immer die Gesamtverantwortung fiir die IS-Revision. Sie muss
regelmiflig iber Probleme, Ergebnisse und Aktivititen der IS-Revision, aber auch iiber neue Entwicklungen,
gednderte Rahmenbedingungen oder Verbesserungsmoglichkeiten informiert werden, um ihrer Steuerungs-
funktion nachkommen zu kénnen.

Zur Begleitung des Gesamtprozesses und bei der konkreten Durchfiihrung von IS-Revisionen in der Institu-
tion ist ein Verantwortlicher fiir IS-Revisionen zu benennen (z. B. der Informationssicherheitsbeauftragte).
Dieser sollte:

e {ber eine unabhingige Stellung in der Aufbauorganisation der Institution (Vermeidung von Interes -
senskonflikten),

e ein unmittelbares Vorspracherecht bei der Leitung der Institution sowie

e {iber ausreichende Kenntnisse der Informationssicherheit, insbesondere der Vorgehensweise nach
IT-Grundschutz, verfiigen.

Aufgabe des Verantwortlichen fiir IS-Revisionen in der Institution ist die Erstellung einer mehrjahrigen
Grobplanung fiir das IS-Revisionsvorhaben anhand des vorliegenden Leitfadens, die durch eine jihrliche
Detailplanung konkretisiert werden sollte. Dariiber hinaus ist er zentraler Ansprechpartner des IS-Revi-
sionsteams wéhrend der gesamten Dauer der IS-Revision und insbesondere verantwortlich fiir die Bereit-
stellung der Referenzdokumente (siehe Kapitel 4.2) sowie fiir die Koordinierung von Terminen und perso-
nellen/materiellen Ressourcen wihrend der Vor-Ort-Priifung.

Die Festlegungen beziiglich IS-Revisionsverfahren und Aufgabenzuweisungen sind in einem IS-Revisions-
handbuch individuell zu dokumentieren. Dieses sollte folgende Aspekte enthalten:

¢ angestrebte strategische Ziele der IS-Revision,

e evtl einzuhaltende gesetzliche Vorgaben und Verordnungen,

e Organisation der IS-Revision innerhalb der Institution,

¢ Ressourcen (zeitlich, finanziell, personell),

¢ innerbehordliche Rahmenbedingungen und

e Archivierung der Dokumentation.
Das IS-Revisionshandbuch ist die zentrale Arbeitgrundlage und Handlungsanweisung fiir die IS-Revision.
Da es Rechte und Pflichten der an einer IS-Revision Beteiligten sowie das Informations- und Einsicht-

nahmerecht des IS-Revisionsteams regelt, sollte vor dessen Verabschiedung durch die Leitungsebene die
Personalvertretung beteiligt werden.
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Auf Basis des IS-Revisionshandbuchs werden die geplanten IS-Revisionen von einem internen oder
externen IS-Revisionsteam (siche Kapitel 3.3) durchgefithrt und von dem Verantwortlichen fiir IS-Revi-
sionen in der Institution begleitet. Die resultierenden IS-Revisionsberichte sind Grundlage fiir Folgeaktivi -
titen zur Aufrechterhaltung und Verbesserung der Informationssicherheit.

IS-Revisions-Verfahren

Phase 1:

Strategie und Planung

i B

Phase 2:

ISMS-Prozess

Organisation und Durchfiihrung

1 B

Phase 3:

i« Folgeaktivitat,
Aufrechterhaltung, Verbesserung

Abbildung 4: Phasen des IS-Revisionsverfahren aus Sicht der Institution

3.2 Planung von einzelnen IS-Revisionen

Grundlage fiir die Planung und Durchfiihrung von IS-Revisionen ist das Verstindnis der Geschiftsprozesse
und Risiken der Institution. Die zu erstellende Grob- sowie die detaillierte Jahresplanung beriicksichtigt den
Schutzbedarf der Geschéftsprozesse der Institution sowie der eingesetzten IT. Fiir IS-Revisionen nach un-
vorhergesehenen Sicherheitsvorfillen sollten Reserven in der jdhrlichen Ressourcenplanung vorgesehen
werden.

Grundsatzlich ist es auch moglich, eine IS-Revision nach Standorten zu teilen. Dabei ist sicherzustellen, dass
die Anforderungen des UP Bund 2017 und dieses Leitfadens weiterhin erfiillt werden. Bei einer Teilung der
IS-Revision in mehrere Auftrige sind die hieraus resultierenden IS-Revisionsberichte von einer unab-
héngigen Stelle zu einem Gesamtbericht zusammenzufiihren.
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Eine IS-Querschnittsrevision kann erst dann sinnvoll durchgefithrt werden, wenn eine Strukturanalyse und
Modellierung gemif} IT-Grundschutz (siehe [BSI2]) fiir die Institution vorliegt. Hierzu gehort, dass:

* die Geschiftsprozesse, Anwendungen und Informationen der Institution erfasst wurden,
¢ der Netzplan vorhanden ist,

¢ IT-Systeme und dhnliche Objekte (z. B. Router, Switch, Drucker, Fax) sowie

e die Rdumlichkeiten erfasst wurden und

e die IT-Grundschutzbausteine diesen zugeordnet wurden.

Die Institution hat ebenso zu bertiicksichtigen, dass fir eine IS-Querschnittsrevision eine konsistente Model -
lierung vorliegen muss. Strukturanalyse und Modellierung sind Basisaufgaben des Sicherheitsmanagements
und gehoren zum Sicherheitskonzept, welches gemifd UP Bund von Bundesbehdrden zwingend zu erstellen
und konsequent umzusetzen ist.

Der durch eine [S-Revision verursachte interne Aufwand bei Nutzung eines externen Sicherheitsdienst-
leisters beschrankt sich i.d.R. auf die Zusammenstellung der vorhandenen Dokumente, die Organisation und
Koordinierung der IS-Revision, Interviewzeiten der Ansprechpartner und die Auswertung des IS-Revisions -
berichts.

IS-Revisionszyklen

¢ Gemaf! UP Bund 2017 sind Bundesbehorden verpflichtet, in regelméifiigen Abstinden IS-Revisionen
durchzufiihren.

e Zwischen den einzelnen IS-Revisionen sollte ein Zeitraum von 3 Jahren nicht iberschritten werden.

e Vor der erstmaligen Durchfiihrung einer IS-Querschnittsrevision sollte eine IS-Kurzrevision
erfolgen, um zu iberprifen, ob die wesentlichen Voraussetzungen fiir eine IS-Querschnittsrevision
vorliegen.

e Zusitzlich sind IS-Partialrevisionen fiir kritische Geschiftsprozesse einzuplanen. Kritische
Geschiftsprozesse, insbesondere solche, die Hochverfiigbarkeit nach dem BSI-Kompendium
»~Hochverfiigbarkeit erfordern, sollten in der jeweiligen Kritikalitit angemessenen Zeitabstinden
einer IS-Partialrevision unterzogen werden.

e Weitere IS-Partialrevisionen kénnen z. B. als vertiefende Priifung, nach Sicherheitsvorfillen, nach
Einfihrung neuer Verfahren oder nach Umstrukturierungen durchgefiihrt werden.

Begleitung einer IS-Revision

Der Verantwortliche fiir IS-Revisionen ist auch Kontaktperson und Ansprechpartner wihrend der Durch-
fiihrung einer IS-Revision. Er unterstiitzt das IS-Revisionsteam bei organisatorischen und fachlichen Fragen
(z. B. bei der Organisation von Besprechungen, bei der Zusammenstellung von Dokumenten und bei der
Betreuung der Vor-Ort-Prifung).
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Im nachfolgenden Ablaufdiagramm sind die organisatorischen Aufgaben des Verantwortlichen fiir IS-Revi-
sionen in der Institution zusammengestellt.

Phase 1: Strategie und Planung

e

Phase 2: Organisation und Durchfihrung

Initiierung

Auftaktgesprich

Ubergabe der Referenzdokumente

Organisation und Koordination der Vor-Ort-Priifung

Abnahme des Projekts
Weiterleitung des Revisionsberichts

B

Phase 3: Folgeaktivitat, Aufrechterhaltung, Verbesserung

Abbildung 5: Durchfiihrung der IS-Revision aus Sicht der Institution

3.3 IS-Revisionsteam

Zur konkreten Durchfiihrung einer IS-Revision ist ein geeignetes IS-Revisionsteam zusammenzustellen. Die
Mitglieder dieses IS-Revisionsteams sollten sowohl iiber entsprechende fachliche als auch persénliche
Qualifikationen verfiigen. Aspekte, die bei der Auswahl eines IS-Revisionsteams beachtet werden sollten,
sind in Kapitel 2.4 und 2.5 dargestellt. Fiir die Zusammenstellung eines IS-Revisionsteams in der Institution
bestehen unterschiedliche Moglichkeiten:

Internes IS-Revisionteam:

Je nach Ausrichtung und Grofie der Institution kann es sinnvoll sein, ein eigenes IS-Revisionteam
aufzubauen, d. h. innerhalb der Institution eine Personengruppe mit der Durchfithrung von IS-Revisionen
zu beauftragen. Dies hat den Vorteil, dass Wissen iiber Organisationsstrukturen und Verfahrensablaufe
vorhanden ist. Allerdings verfligen viele Institutionen nicht tiber das erforderliche Know-how und/oder die
notwendigen personellen Ressourcen, um eine effektive und unabhingige Durchfiihrung der IS-Revision zu
gewihrleisten. Falls das IS-Revisionsteam aus eigenen Mitarbeitern besteht, ist es empfehlenswert, diese
organisatorisch als Stabsfunktion einzubinden. Ein direktes Vorspracherecht bei der Leitung sowie die
fachliche Unabhingigkeit miissen gewihrleistet sein (siehe Kapitel 2.4).
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Kooperationen von IS-Revisionsteams:

Da nicht alle Institutionen die Bildung eines vollstindigen, internen IS-Revisionsteams leisten konnen, kann
eine Zusammenarbeit mit anderen Institutionen sinnvoll sein. Eine denkbare Losung zur Abdeckung aller
benotigten Themenbereiche koénnen Kooperationsabkommen mit anderen Institutionen sein, um IS-
Revisoren auszutauschen.

Ressort-IS-Revisionsteam:

Eine weitere Alternative fiir die Bundesverwaltung kann die Einrichtung von IS-Revisionsteams bzw. Kom -
petenzzentren innerhalb eines Ressorts sein. Die IS-Revisionsteams konnten zentral, auf Ebene der obersten
Bundesbehorden eingerichtet werden. Die Behérden haben so die Moéglichkeit, auf kompetente IS-Revi-
sionsteams mit ressortspezifischen Kenntnissen zuriickzugreifen. Eine Auskunft, ob in bestimmten Ressorts
bereits IS-Revisionsteams existieren, kann der jeweilige Ressort-IT-Sicherheitsbeauftragte geben.

BSI-IS-Revisionsteam:

Von Bundesbehdrden kann die entsprechende, grundsitzlich kostenfreie Dienstleistung des BSI in An-
spruch genommen werden. Bei Ressourcenengpéssen haben Sicherheitsbeh6érden Vorrang. Nahere Informa-
tionen zur Dienstleistung IS-Revision des BSI finden Sie auf unseren Webseiten (www.bsi.bund.de). Zur
Terminkoordination und fiir Fragen steht das BSI unter sicherheitsberatung@bsi.bund.de zur Verfiigung.

Die Antragstellung zur Durchfithrung einer IS-Revision erfolgt durch die Leitung der Institution (Antrags-
formular unter
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/ISRevision/isrevision_node.html
- Mentipunkt "Hilfsmittel").

Externer Dienstleister ,IS-Revision®“:

Auch externe Dienstleister bieten IS-Revisionen an. Bundesbehorden sollten auf vom BSI zertifizierte IT-
Sicherheitsdienstleister zurtickgreifen. Das entsprechende Zertifizierungsverfahren fiir Unternehmen sowie
die Zusatzschulung zum IS-Revisor fiir Auditoren wird vom BSI in regelméafigen Abstinden angeboten.

Das BSI veroffentlicht eine Liste aller beim BSI zertifizierten IT-Sicherheitsdienstleister. In einem Zertifi-
zierungsverfahren haben diese Dienstleister ihre Vertrauenswiirdigkeit und Fachkompetenz gegeniiber dem
BSI nachgewiesen.

https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Stellen/IS_REV_PEN/IS_REV_Dienst
leister/IS_REV Dienstleister node.html

3.4 Ausschreibungsverfahren

Falls sich die zu priifende Institution fiir einen externen Dienstleister entschieden hat, sollten insbesondere
Bundesbehorden bei der Ausschreibung neben den iiblichen Vergabevorschriften zusitzlich folgende
Aspekte in der Ausschreibung berticksichtigen:

¢ Die IS-Revision erfolgt auf Basis des aktuellen ,Leitfadens fiir IS-Revisionen auf der Basis von IT-
Grundschutz®

e Die Art der Revision, IS-Kurzrevision, IS-Querschnittsrevision oder IS-Partialrevision, ist zu benen -
nen. Bei der IS-Partialrevision ist zusétzlich der Priifgegenstand genau einzugrenzen (z. B. Verfahren,
Systeme, Netze, AufRenstellen, Informationsverbund).

¢ Der Zeitrahmen, innerhalb dessen die IS-Revision stattfinden soll, ist zu definieren.

e Ggf. sind Abbruchkriterien zu definieren (z. B. wenn die Voraussetzungen fiir eine IS-Querschnitts-
revision fehlen, siehe auch Kapitel 4.2.2).

¢ Bundesbehorden sollten auf vom BSI zertifizierte IT-Sicherheitsdienstleister zurtickgreifen.
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Der Priifgegenstand sollte detailliert beschrieben werden. Hierzu gehoren:

¢ die Beschreibung der Institution allgemein (Lage, Anzahl der Auflenstellen, Anzahl der Mitarbeiter,
Aufgaben / Ziele der Institution),

¢ die Nennung der wesentlichen Aufgaben und Prozesse der Institution / des zu priifenden Bereichs /
des zu priifenden Informationsverbundes,

e ggf. die Aufzihlung der Standorte der zu priifenden Institution,

¢ die Beschreibung der eingesetzten IT-Systeme, -Anwendungen und -Verfahren,
¢ die Art der Vernetzung im zu priifenden Bereich,

¢ die Anzahl der Kritischen Geschiftsprozesse und

¢ die Nennung von ausgelagerten Geschiftsprozessen und IT-Systemen (Outsourcing), die mit zum
Priifungsgegenstand gehoren.

Von dem Dienstleister bzw. dem IS-Revisionsteam sollten folgende Anforderungen erfiillt werden (siehe
hierzu auch Kapitel 2.4 und 2.5):

e breite IT-Sicherheitskenntnisse,
¢ tiefe Kenntnisse des IT-Grundschutzes,
e Erfahrungen bei Informationssicherheitsrevisionen sowie

» spezifische Fachkenntnisse in dem Priifungsbereich.

Da bereits im Ausschreibungsverfahren fiir eine IS-Revision ggf. sensible Daten der Institution bekannt
werden, ist je nach Titigkeitsumfeld der Institution eine beschrinkte Ausschreibung bzw. ein Teilnahme-
wettbewerb durchzufiihren, um die Vertraulichkeit der Informationen zu gewihrleisten.

Je nach Schutzbedarf der Informationen miissen Dienstleister und IS-Revisoren ihre Vertrauenswiirdigkeit
gemifl dem ,Gesetz liber die Voraussetzungen und das Verfahren von Sicherheitsiiberprifungen des
Bundes“ (SUG - siehe [SUG]) nachweisen kénnen. Die Ermichtigung zur Einsichtnahme in Verschlusssachen
ist bei Bedarf durch die Vorlage einer giiltigen Konferenzbescheinigung zu belegen.

Vertraglich ist zusatzlich festzulegen, welche erhobenen Daten vom Auftragnehmer nach der IS-Revision zu
vernichten, zu verwahren oder zu iibergeben sind. Es sollte eine Geheimhaltungsvereinbarung (Non-
Disclosure-Agreement) zwischen der Institution und dem Auftragnehmer abgeschlossen werden.

Die vorgesehene IS-Revisionsdauer wird bereits vorab von der Institution in der Ausschreibung festgelegt.

Aufwand fiir eine IS-Kurzrevision

Bei der IS-Kurzrevision ist von geringen zeitlichen Aufwinden auszugehen. In der Praxis zeigte sich, dass
eine Institution grundsatzlich innerhalb von 6 bis 8 Personentagen (bezogen auf ein Revisionsteam von 2
Personen) tiberpriift werden kann. Diese Zeitangabe beinhaltet bereits die Aufwinde fiir die Dokumenten -
priifung, Vor-Ort-Priifung, Reisezeiten und Berichterstellung. Bei Institutionen mit mehreren Standorten ist
mit zusitzlichem Aufwand zu rechnen.

Aufwand fiir eine IS-Querschnittsrevision

Die Dauer einer IS-Querschnittsrevision ist sowohl von der Grofle als auch der Komplexitit der Institution
abhingig. Die Grofie der Institution wird durch die Anzahl der Mitarbeiter und Standorte bestimmt, wobei
beide Aspekte auch fir sich allein betrachtet zu einem hoéheren Prifaufwand fiihren konnen. Der Faktor
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Komplexitit wird in die drei Stufen ,normal® ,hoch® und ,sehr hoch® eingeteilt. Eine Zuordnung der
Institution zu einer Komplexititsstufe kann nur individuell z. B. anhand der folgenden Kriterien ermittelt
werden:

e Wie ist die Systemlandschaft (Anzahl der Systeme und Heterogenitit der eingesetzten Systeme)?
¢ Wie viele Netziiberginge gibt es?

e Welche und wie viele IT-Anwendungen werden in der Institution eingesetzt? Werden damit
kritische Geschéftsprozesse unterstiitzt?

¢ Werden iibergeordnete Verfahren eingesetzt, die Einfluss auf Bereiche auflerhalb der Institution
haben?

e Wie hoch ist der Schutzbedarf fiir Infrastruktur, Systeme und IT-Anwendungen?

¢ Handelt es sich um eine Institution, die in sicherheitskritischen Bereichen (z. B. Sicherheits-
behorden) titig ist?

Zur Abschitzung des Gesamtaufwands fiir eine IS-Querschnittsrevision nach UP Bund (siehe Kapitel 4
L,Durchfihrung einer IS-Revision“) konnen folgende, auf Erfahrungswerten beruhende Richtwerte fiir
Personalressourcen des IS-Revisionsteams als Orientierung dienen:

Grofde der Institution:
Klein bis 100
Mitarbeiter

Grofde der Institution:
Mittel bis 500
Mitarbeiter

Grofde der Institution:
Grof} iiber 500
Mitarbeiter

Komplexitit ,,normal“

30 Personentage

50 Personentage

60 Personentage

Komplexitit ,,hoch“

50 Personentage

65 Personentage

80 Personentage

Komplexitit ,,Sehr hoch“

60 Personentage

80 Personentage

100 Personentage

Tabelle 1: Richtwerte fiir den Personalaufwand bei einer IS-Querschnittsrevision

Hier handelt es sich um eine grobe Abschitzung auf Grundlage der bisherigen Revisionstitigkeiten des BSI
und anderer Behorden. Sie kann nicht auf die ISO 27001-Zertifizierung auf der Basis von IT-Grundschutz
lbertragen werden.

Bei der Festlegung der Dauer einer IS-Querschnittsrevision sind keine Verzégerungen z. B. durch Warte-
zeiten auf Dokumente oder terminliche Verzégerungen beriicksichtigt. Die Zeiten sind nur grobe Richt-
werte, die an die tatsdchlichen Gegebenheiten der Institution anzupassen sind. Es wird davon ausgegangen,
dass die IS-Revision von einem versierten IS-Revisionsteam durchgefiihrt wird.

Aufwand fiir eine IS-Partialrevision

Die Aufwand einer IS-Partialrevision hiangt stark von der Komplexitit des zu priifenden Ausschnitts der
Institution, den Priifmethoden und der vorgesehenen Priftiefe ab. Richtwerte kénnen daher nicht vorge-
geben werden.
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3.5 Nachbereitung einer IS-Revision

Die Ergebnisse der IS-Revision werden der Leitung der Institution, dem Verantwortlichen fiir IS-Revisionen
sowie dem Informationssicherheitsbeauftragten berichtet (siehe Kapitel 4.1.1) und flieRen in den ISMS-
Prozess ein. Hierzu sollte ein klar definiertes Verfahren existieren, das in einer Richtlinie zur Uberpriifung
und Verbesserung des Sicherheitsprozesses niedergelegt ist (sieche [BSI2]). Aus der Auswertung des IS-Revi-
sionsberichts ergeben sich Anforderungen zur Mingelbeseitigung und Qualititsverbesserung. Der Informa-
tionssicherheitsbeauftragte leitet daraus die entsprechenden Folgeaktivititen ab. Dazu gehort auch, die
Sicherheitsdokumente, wie z. B. Sicherheitsrichtlinien und IT-Grundschutzcheck, zu aktualisieren. Im
Einzelfall konnen ergidnzende IS-Partialrevisionen erforderlich sein. Die Grob- und Detailplanung der IS-
Revision ist anzupassen.

Die durchgefiihrten IS-Revisionen, deren Ergebnisse sowie eine Zusammenfassung der Aktivititen zur
Mingelbeseitigung und Qualititsverbesserung sind in den regelméafigen Berichten des Informationssicher -
heitsbeauftragten an die Leitungsebene aufzunehmen.
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4  Durchfiihrung einer IS-Revision

Die folgenden Abschnitte erldutern die Aufgaben des IS-Revisionsteams bei der Durchfiihrung einer IS-
Revision von der Initiierung bis zum Abschluss des Projektes. Die fiir die Institution anfallenden Arbeiten
sind im Kapitel 3 ndher beschrieben.

4.1 Allgemeines zur Durchfiihrung von IS-Revisionen

Mit den nachfolgend dargestellten Priifverfahren soll eine einheitlich hohe Qualitit von IS-Revisionen
erzielt und die Vergleichbarkeit der Revisionsergebnisse gewihrleistet werden. In allen Schritten ist das
Revisionsvorgehen vom IS-Revisionsteam nachvollziehbar und ordnungsgemaf} zu dokumentieren.

Der IS-Revisionsbericht, als Zusammenfassung aller Sicherheitsméngel, ist mindestens als ,VS - Nur fiir den
Dienstgebrauch” einzustufen. Die individuelle Einstufung ist ggf. mit der Amtsleitung der zu priifenden
Institution, den betroffenen Fachreferaten und ggf. in Kooperation mit dem Geheimschutzbeauftragten fest-
zulegen.

Das IS-Revisionsverfahren wird mit der Auftragserteilung durch die Leitung der zu priifenden Institution
initiiert.

4.1.1 Vorgehensweise IS-Revision

Schritt 1

Zu Beginn des Verfahrens werden in einem Auftaktgesprich wesentliche Rahmenbedingungen der IS-
Revision zwischen Institution und IS-Revisionsteam abgestimmt und erforderliche Dokumente angefordert.

Schritt 2

Auf Grundlage der dann vorliegenden Dokumente verschafft sich das IS-Revisionsteam einen Uberblick
iiber die zu priifende Institution und erstellt den IS-Prifplan.

Schritt 3

Anhand des IS-Priifplans werden die vorliegenden Dokumente einer inhaltlichen Prifung unterzogen.
Gegebenenfalls werden weitere Dokumente nachgefordert.

Auf Basis der Dokumentenpriifung und des dabei fortgeschriebenen IS-Priifplans wird die Vor-Ort-Priifung
gemeinsam mit dem Ansprechpartner der Institution zeitlich und organisatorisch koordiniert.

Schritt 4

Die Vor-Ort-Priifung beginnt mit einem Eréffnungsgesprich mit den Hauptbeteiligten. Dann folgen
Interviews und Inaugenscheinnahmen sowie eine vorlaufige Auswertung. Beendet wird die Vor-Ort-
Priifung mit einem Abschlussgesprich.

Schritt 5

Die Informationen, die wihrend der Vor-Ort-Priifung erhoben wurden, werden vom IS-Revisionsteam
weiter konsolidiert und ausgewertet.

Schritt 6

Die Ergebnisse der IS-Revision werden am Ende der Priifung in einem IS-Revisionsbericht zusammen-
gefasst. Dieser wird der gepriiften Institution bekannt gegeben. Bei Bedarf erldutert das IS-Revisionsteam
der Leitungsebene im Rahmen einer Abschlusspriasentation die [S-Revisionsergebnisse.
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Die Vorgehensweise ist im folgenden Diagramm abgebildet:

Aufirag

1B

Durchfiihrung der IS-Revision

1. Schritt: Vorbereitung der IS-Revision

2. Schritt: Erstellung des Priifplans

3. Schritt: Dokumentenpriifung

4. Schritt: Vor-Ort-Priifung

5. Schritt: Auswertung der Vor-Ort-Priifung

6. Schritt: Erstellung des IS-Revisionsberichts

1B

IS-Revisionsbericht (Bekanntgabe der Ergebnisse)

Abbildung 6: Schritte bei der Durchfiihrung einer IS-Revision

41.2 Priifmethoden

Unter , Prifmethoden® werden alle fiir die Ermittlung eines Sachverhaltes verwendeten Methoden verstan-
den. Wihrend einer IS-Revision konnen folgende unterschiedliche Priifmethoden genutzt werden:

miindliche Befragung (Interview),

Inaugenscheinnahme von Systemen, Orten, Riumlichkeiten und Gegenstdnden,
Beobachtung (z. B. zufillige Wahrnehmungen im Rahmen der Vor-Ort-Prifung),
Aktenanalyse (hierzu gehoren auch elektronische Daten),

technische Priifung (z. B. Uberpriifung von Alarmanlagen, Zutrittskontrollen, Anwendungen),
Datenanalyse (z. B. Logfiles, Auswertung von Datenbanken etc.) und

schriftliche Befragung (z. B. Fragebogen).

Welche Priifmethoden angewendet werden, hingt vom konkreten Fall ab und ist durch das IS-Revisions-
team festzulegen. Das IS-Revisionsteam hat zu beachten, dass bei allen Priifungen der Grundsatz der
Verhiltnisméfigkeit eingehalten wird.
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Stellt das IS-Revisionsteam bei der Priifung einer ausgewéahlten Stichprobe Abweichungen zum dokumen-
tierten Status fest, erweitert es bedarfsorientiert die Stichprobe zur Sachverhaltsklirung. Es schliefit die
Priifung erst ab, sobald der Sachverhalt ausreichend geklart ist. Fiir die Sachverhaltsermittlung kénnen
mehrere Priicfmethoden kombiniert zur Anwendung kommen.

Die konkrete Durchfithrung einer IS-Revision wird im folgenden Kapitel zunichst anhand der umfas-
sendsten Revisionsart, der IS-Querschnittsrevision beschrieben. Fiir die IS-Partialrevision (Kapitel 4.3) und
IS-Kurzrevision (Kapitel 4.4) werden dann die Abweichungen hiervon dargestellt.

4.2 DieIS-Querschnittsrevision

Wesentliche Voraussetzung fiir die Durchfiihrung einer IS-Querschnittsrevision ist, dass der Informations -
sicherheitsprozess etabliert ist und dass mindestens die folgenden Dokumentationen in der Institution
vorliegen:

e eine Strukturanalyse gemaf} BSI-Standard 200-2 (siehe [BSI2] Kapitel 8.1),
e einvollstindiger und aktueller Netzplan,

¢ die Modellierung (siehe [BSI2] Kapitel 8.3) und

e die Schutzbedarfsfeststellung (siehe [BSI2] Kapitel 8.2).

Falls das IS-Revisionsteam bei der Dokumentenanforderung oder den nachfolgenden Schritten feststellt,
dass wesentliche Voraussetzungen fiir eine IS-Querschnittsrevision fehlen, ist die [S-Revision abzubrechen.

42.1 Bewertungsschema

Die festgestellten Sachverhalte zu jeder gepriften Maftnahme sind im IS-Prifplan (siehe Kapitel 5 ,Hilfs-
mittel“) aufzunehmen und hinsichtlich des Umsetzungsstatus zu bewerten.

Die Bewertung im ersten Schritt erfolgt angelehnt an den IT-Grundschutz-Check nach einem einheitlichen
Bewertungsschema (siehe [GSK]):

¢ Anforderung erfiillt,
»Zu der Anforderung wurden geeignete MafSnahmen volistindig, wirksam und angemessen umgesetzt*,

¢ Anforderung teilweise erfiillt,
»Einige Mafinahmen zur Erfiillung der Anforderung wurden umgesetzt, andere noch nicht oder nur
teilweise.,

¢ Anforderung nicht erfillt,
,Geeignete Mafinahmen zur Erfiillung der Anforderung wurden gréfitenteils noch nicht umgesetzt*,

¢ Anforderung entbehrlich,
,Die Erfiillung der Anforderung ist in der vorgeschlagenen Art nicht notwendig, weil die Anforderung im
betrachteten Informationsverbund nicht relevant ist (z. B. weil Dienste nicht aktiviert wurden) oder
durch Alternativmafinahmen behandelt wird)".

Sind Anforderungen nicht oder nur teilweise erfiillt, so hat das IS-Revisionsteam spatestens bei der IS-
Revisionsberichtserstellung zu beurteilen, ob dadurch ein Sicherheitsmangel oder ein schwerwiegender
Sicherheitsmangel fiir die Institution vorliegt.
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Folgende Kriterien sind fiir die Bewertung im zweiten Schritt zu beachten:

kein Sicherheitsmangel
Es liegt kein Sicherheitsmangel vor, wenn geeignete MafSnahmen zur Erfiillung der Anforderung
vollstdndig, wirksam und angemessen umgesetzt wurden. Es gibt keine ergdinzenden Hinweise.

Sicherheitsempfehlung

Eine Sicherheitempfehlung kann vorliegen, wenn einige der Maf$nahmen zur Erfiillung der Anforderung
umgesetzt sind, andere noch nicht oder nur teilweise. Auch eine vollstdndig erfiillte Anforderung kann
mit einer Sicherheitsempfehlung versehen werden.

Durch die Umsetzung der im Sachverhalt beschriebenen MafSnahmenempfehlungen kann die Sicherheit
erhoht werden. Sicherheitsempfehlungen kénnen Verbesserungsvorschldge fiir die Umsetzung von
Maf$nahmen sein, ergdnzende Mafinahmen, die sich in der Praxis bewdhrt haben, oder Kommentare
hinsichtlich der Angemessenheit von MafSnahmen.

Eine teilweise oder nicht erfiillte Anforderung darf nur dann als Sicherheitsempfehlung eingestuft
werden, wenn das IS-Revisionsteam davon ausgehen kann, dass mittelfristig nicht mit einer
Beeintrdchtigung der Vertraulichkeit, Integritdt oder Verfiigbarkeit der Daten zu rechnen ist.

Sicherheitsmangel

Bei einem ,Sicherheitsmangel“ liegt eine Sicherheitsliicke vor, die mittelfristig behoben werden muss. Die
Vertraulichkeit, Integritdt oder Verfiigbarkeit der Informationen kann beeintrdchtigt werden. Hierunter
fdllt zum Beispiel auch eine unzureichende oder fehlende Dokumentation, die in einer Anforderung
gefordert wird.

Schwerwiegender Sicherheitsmangel

Ein ,schwerwiegender Sicherheitsmangelist eine Sicherheitsliicke, die unverziiglich geschlossen werden
muss, da die Vertraulichkeit, die Integritdt oder die Verfiigbarkeit der Informationen stark gefdhrdet ist
und erheblicher Schaden zu erwarten ist.

Sicherheitsmingel und -empfehlungen sind bei den betroffenen Anforderungen im IS-Revisionsbericht zu
dokumentieren. Wird ein Sicherheitsmangel als schwerwiegend bewertet, so ist dies im IS-Revisionsbericht
nachvollziehbar zu begriinden.

Bewertung - Umsetzungsstatus Bewertung - Sicherheitsmangel
(Schritt 1) (Schritt 2)

Anforderung nicht erfiillt

Sicherheitsmangel oder schwerwiegender
Sicherheitsmangel

Anforderung teilweise erfiillt

Sicherheitsmangel oder schwerwiegender

Sicherheitsmangel
Anforderung erfillt Kein Sicherheitsmangel oder Sicherheitsempfehlung
Anforderung entbehrlich Kein Sicherheitsmangel oder Sicherheitsempfehlung

Tabelle 2: Bewertung nach Umsetzungsstatus und Sicherheitsmangel

Mit dem zweigliedrigen Bewertungsschema (Umsetzungsstatus und Sicherheitsmangel) erhilt das IS-Revi-
sionsteam ein Instrument, das die schnelle und differenzierte Visualisierung des aktuellen Informations-
sicherheitsstatus der Institution ermoglicht. Die Institution kann mittels der Anzahl der Anforderungen
deren Erfiillung beméingelt wurden, sortiert nach Schicht und Schweregrad des Sicherheitsmangels, den
Sicherheitsstatus in der jeweiligen IT-Grundschutzschicht erkennen. Daraus ist zu folgern, in welchen Berei-
chen verstérkte Aktivititen hinsichtlich Informationssicherheit erfolgen miissen. Weiterhin kann tiber meh -
rere Jahre die Entwicklung des Status der Informationssicherheit in der Institution nachverfolgt werden.
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4.2.2 Vorbereitung der IS-Revision (Schritt 1)

Bei der Initiierung einer IS-Revision (z. B. durch den Informationssicherheitsbeauftragten oder den Verant-
wortlichen fiir IS-Revisionen) ist die Leitung der zu prafenden Institution zu beteiligen. In diesem Stadium
wird der Priifgegenstand festgelegt, der Auftrag vergeben und das beauftragte IS-Revisionsteam mit den
notwendigen Befugnissen (z. B. Einsichtnahmerechte) ausgestattet.

Die Leitung der Institution sollte den Betriebs- bzw. Personalrat iiber die geplante IS-Revision informieren.

Das [S-Revisionsteam fiihrt mit den Ansprechpartnern der zu priifenden Institution ein Auftaktgesprich. In
diesem Gespriach wird das IS-Revisionsverfahren erldutert und dargestellt, welche Aufgaben auf die zu
priifende Institution wihrend der IS-Revision zukommen. Der Verantwortliche in der Institution hingegen
sollte den IS-Revisoren die Aufgabenschwerpunkte der Institution erldutern und einen kurzen Uberblick
Uber die eingesetzte IT geben. Erste Rahmenbedingungen der Vor-Ort-Priifung sind abzustimmen (wann, an
welchem Standort, organisatorische Fragen etc.).

Die folgenden Referenzdokumente missen von der gepriiften Institution dem IS-Revisionsteam zur Ver-
fligung gestellt werden und bilden die Grundlage fiir die IS-Revision:

Organisatorische Dokumente

e Organigramm,

¢ [T-Rahmenkonzept und

¢ Geschiftsverteilungsplan.
Fachbezogene Dokumente

¢ Sicherheitskonzept
Das Sicherheitskonzept ist das zentrale Dokument im Sicherheitsprozess und sollte mindestens die
Strukturanalyse, den Netzplan, die Schutzbedarfsfeststellung, die Modellierung nach IT-
Grundschutz, den IT-Grundschutz-Check und die Risikoanalyse enthalten. Ebenso sind die Ent-
scheidungen zur Behandlung von Risiken und die Realisierungspldne der sich daraus ergebenden,
erginzenden Mafinahmen beizufiigen (siehe [BSI2]).

e Export der Informationssicherheitsmanagement-Datenbank, falls vorhanden.

e Leitlinie zur Informationssicherheit
Die Leitungsebene ist verantwortlich fiir das zielgerichtete und ordnungsgeméfie Funktionieren
einer Organisation und damit auch fiir die Gewahrleistung der Informationssicherheit nach innen
und auflen. Daher muss diese den Informationssicherheitsprozess initiieren, steuern und
kontrollieren. Dazu gehoéren strategische Leitaussagen zu Informationssicherheit, konzeptionelle
Vorgaben und auch organisatorische Rahmenbedingungen, um Informationssicherheit innerhalb
aller Geschiftsprozesse erreichen zu kénnen.

e Liste der kritischen Geschéftsprozesse
Es ist eine Liste mit den kritischen Geschiftsprozessen vorzulegen. Die Liste der kritischen
Geschiftsprozesse ist insbesondere wichtig fiir die Auswahl der Zielobjekte und die weitere
Ausarbeitung des IS-Priifplans unter Berticksichtigung des risikoorientierten Ansatzes.

e die IS-Revisionsberichte der vorherigen sechs Jahre (soweit vorhanden).

Unabhingig von den aufgezihlten Dokumenten kann das IS-Revisionsteam bei Bedarf weitere Dokumente
in Papier oder elektronischer Form anfordern.
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4.2.3 Erstellung des IS-Priifplans und Dokumentensichtung (Schritt 2)

Alle Referenzdokumente werden auf Aktualitit und Vollstindigkeit gepriift.

Bei der Beurteilung der Aktualitit der Dokumente ist zu beachten, dass einige Dokumente allgemeiner
formuliert sind als andere, so dass Anderungen in den Dokumenten unterschiedlich hdufig vorgenommen
werden miissen. Die Institution muss alle Dokumente jedoch regelmifiig bewerten, ob sie noch den aktu-
ellen Gegebenheiten entsprechen. Das IS-Revisionsteam tiberpriift diese Vorgehensweise anhand der Sich-
tung von Dokumenten und gegebenenfalls durch Abgleich bei der Vor-Ort-Priifung.

Hinsichtlich der Vollstindigkeit ist inhaltlich zu priifen, ob alle wesentlichen Aspekte erfasst wurden bzw. ob
geeignete Rollen zugewiesen wurden. Die vorgelegten Dokumente miissen fiir das [S-Revisionsteam nach-
vollziehbar sein. Insbesondere Entscheidungen sollten nachvollziehbar begriindet werden.

Mit der Dokumentensichtung verschafft sich das IS-Revisionsteam einen Uberblick {iber die wesentlichen
Aufgaben, die Organisation und den IT-Einsatz in der zu priifenden Institution. Auf dieser Grundlage
beginnt das IS-Revisionsteam mit der Erstellung des IS-Priifplans. Dieser ist das wesentliche Arbeitsmittel
fiir die gesamte Priifung, in dem alle Priifungshandlungen wihrend der IS-Revision dokumentiert werden.

Grundlage zur Erstellung des IS-Prifplans ist die IT-Grundschutz-Modellierung sowie die Schutzbedarfs-
feststellung (siehe [BSI2] und [BSI4]). Diese sollten mit dem Sicherheitskonzept und dem Export der Infor-
mationssicherheitsmanagement-Datenbank vorliegen. Aus der Grundschutz-Modellierung ergibt sich eine
Zuordnung von Grundschutzbausteinen (inkl. benutzerdefinierten Bausteinen) zu bestimmten Zielobjekten,
im Folgenden , Baustein-Zielobjekt“ genannt (siehe Kapitel 1.6).

Bei einer IS-Querschnittsrevision ist eine stichprobenbasierte Prifung durchzufiihren. Hierbei wird eine
Auswahl von Baustein-Zielobjekten und daraus wiederum eine begrenzte Anzahl von Anforderungen be-
trachtet.

Aus jeder Schicht sind mindestens 30% der modellierten Baustein-Zielobjekte auszuwihlen. Der Baustein
ISMS.1 - Sicherheitsmanagement ist dabei verpflichtend auszuwihlen und mit allen seinen Anforderungen
vollstindig zu priifen.

Bei der Auswahl ist zu beachten, dass eine Gruppe gleichartiger Zielobjekte als ein Baustein-Zielobjekt in die
Auswahlmenge eingeht. Sollte der IS-Revisor im Rahmen der Vor-Ort-Priifung feststellen, dass ausgewéhlte
Baustein-Zielobjekte gleichartig konfiguriert und administriert werden, kann die Anzahl der Stichproben
verringert werden. Diese Verfahrensweise ist im IS-Priifplan nachvollziehbar zu begriinden.

Die Auswahl der zu prifenden Baustein-Zielobjekte erfolgt nach dem risikoorientierten Priifansatz. Um eine
risikoorientierte Baustein-Zielobjekt-Auswahl zu erhalten, sind insbesondere die folgenden Fragestellungen
hilfreich:

e  Was sind die wesentlichen oder kritischen Geschéftsprozesse der Organisation? Welche Verfahren
unterstiitzen diese Geschiftsprozesse? Welche Baustein-Zielobjekte betreffen diese Verfahren?

¢ Welche Baustein-Zielobjekte sind erfahrungsgemaf} besonders fehleranfillig?

e Welche Baustein-Zielobjekte haben einen hohen oder sehr hohen Schutzbedarf laut Schutzbedarfs -
feststellung im Sicherheitskonzept?

e Wurde das Zielobjekt / Dokument noch nie oder schon lange nicht mehr von der IS-Revision
betrachtet?

e Wurden grofle Anderungen in der IT-Landschaft der Institution (z. B. neue IT-Systeme, verinderte
oder neue Verfahren, andere Betriebssysteme) seit der letzten IS-Revision vorgenommen? Waren
davon wichtige Geschiftsprozesse betroffen? Welche Baustein-Zielobjekte sind von der Ver-
dnderung betroffen?
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Die Auswahl der Baustein-Zielobjekte sollte bei Folgerevisionen variieren, um langfristig eine moglichst gute
Priifabdeckung des gesamten Informationsverbundes zu gewéhrleisten.

In einem weiteren Reduktionsschritt werden pro Baustein-Zielobjekt mindestens 30 % der Anforderungen
zur Prifung ausgewihlt. Priiffungsrelevant sind nur die Anforderungen der Basis- und Standard-
Absicherung sowie zusitzlich die erginzenden Mafdnahmen, welche sich aus der Behandlung von Risiken
aus der Risikoanalyse ergeben.

Die Auswahl der Anforderungen sollte wie die Baustein-Zielobjekt-Auswahl nach dem risikoorientierten
Priifansatz erfolgen.

Unabhingig von der vorherigen Baustein-Zielobjekt-Auswahl sind zusatzlich moglichst alle Anforderungen
zu priifen, die in der vorhergehenden IS-Revision bemingelt wurden. Es sind mindestens alle Anforderun -
gen mit schwerwiegenden Sicherheitsméngeln zu berticksichtigen.

Bausteins ISMS. 1

Sicherheitsmanagement 100% der Anforderungen
Zielobjekt Institution”

mind. 30% von Schicht ISMS
mind. 30% von Schicht ORP Zur Priifung

mind. 30% von Schicht CON mind. ?f.U% derAnforclierulngenl ausgewihlte
der ausgewahlten Baustein-Zielobjekte Anforderungen

mind. 30% von Schicht INF

Vorheriger 100% der Anforderungen
Revisionsbericht mit schwerwiegenden Mangeln

Abbildung 7: Auswahl der Stichprobe bei einer IS-Querschnittsrevision

Auch bereits zertifizierte oder auditierte Informationsverbiinde der Institution sind im Rahmen der IS-Revi -
sion zu priifen, sie stehen jedoch aufgrund des risikoorientierten Priifansatzes (sieche [IDW]) und der dort
bereits getdtigten Audits nicht im Fokus einer IS-Revision. Ergebnisse von Audits kénnen bei der IS-Revision
berticksichtigt werden, wenn die Vorgaben dieses Leitfadens bei den Audits beachtet wurden und die Daten
innerhalb des aktuellen IS-Revisionszyklus (maximal 3 Jahre) erhoben worden sind.
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4.2.4 Dokumentenpriifung und Fortschreibung des IS-Priifplans (Schritt 3)

Die Dokumentenprifung erfolgt auf Basis der im IS-Priifplan festgelegten Anforderungen. Bei der Doku-
mentenprifung steht die inhaltliche Vollstindigkeit der Dokumente und die Nachvollziehbarkeit im Fokus.
Soweit moglich, ist auch die Angemessenheit der zu priifenden Mafnahmen zur Erfiillung der Anforderung
zu betrachten.

Hinsichtlich der Vollstindigkeit ist zu priifen, ob alle wesentlichen Aspekte wie z. B. Systeme, Netze, IT-
Anwendungen und Rdume erfasst sowie die beschriebenen Rollen zugewiesen wurden.

Die Angemessenheit beinhaltet die Beurteilung der personellen, organisatorischen und technischen MafR-
nahmen im Hinblick auf deren Wirksamkeit. Um die Angemessenheit einer Mafnahme zu bewerten, sind
nach Moglichkeit folgende Fragen (siehe [BSI2] - Kapitel 8.4) zu beantworten:

e Welche Gefihrdungen sollen durch die Realisierung der Maf3nahme verringert werden?

e Welches Restrisiko verbleibt bei der Institution? Ist dieses Restrisiko It. Aktenlage fiir die Organi-
sation tragbar?

e Ist die Mafinahme geeignet um die Anforderung zu erfiillen und in der Praxis umsetzbar?

e Ist die Mafnahme zur Erfiillung der Anforderung anwendbar, leicht verstindlich und wenig fehler -
anfillig?

Die vorgelegten Dokumente miissen fiir das IS-Revisionsteam nachvollziehbar sein. Entscheidungen der
Institution sollten in der zu priifenden Dokumentation begriindet sein.

Ein geringer Anteil der zu prifenden Anforderungen kann bereits in der Dokumentenpriifung abschlieffend
bewertet werden. Die verbleibenden Anforderungen sind bei der Vor-Ort-Priifung weiter zu untersuchen.
Ergidnzt wird der IS-Priifplan um Anforderungen, die sich aus Auffilligkeiten bei der Dokumentenpriifung
ergeben.

Zu jeder Anforderung im IS-Priifplan werden die wesentlichen zu klirenden Fragen unter Angabe der ange-
dachten Prifmethode (siehe Kapitel 4.1.2) und des Interviewpartners der Institution (soweit aus Doku-
mentenlage ableitbar) fiir die Vor-Ort-Priifung zusammengestellt.

Anschliefdend sind diese Fragen zu konsolidieren. Das bedeutet, dass Fragen zu den Anforderungen mog-
lichst sortiert nach Interviewpartner und zu priifendem System zusammengefasst und redundante Fragen
gestrichen werden. Dies erleichtert den Ablauf der IS-Revision, verbessert die Nachvollziehbarkeit der Ergeb-
nisse und dient der Dokumentation der Priifungshandlungen.

In Kooperation mit dem Ansprechpartner der zu prifenden Institution erarbeitet das IS-Revisionsteam den
Ablaufplan fiir die Vor-Ort-Priifung (Termin fir Er6ffnungsgesprich, Interviews, Inaugenscheinnahme von
Systemen und Abschlussgesprich) und nimmt diesen in den IS-Prafplan auf. Der Ansprechpartner in der zu
prifenden Institution ist fiir die Koordinierung der Termine und Raumlichkeiten verantwortlich. Er hat ins-
besondere auch dafiir zu sorgen, dass dem IS-Revisionsteam wihrend der Vor-Ort-Priifung ein eigener, ab-
schliefibarer Raum zur Verfiigung steht.

Der IS-Priifplan umfasst zu diesem Zeitpunkt:
* die Festlegung der zu priifenden Baustein-Zielobjekte und der zu priifenden Anforderungen,

e zusitzlich zu priifende Anforderungen im Zusammenhang mit Auffilligkeiten bei der Dokumen-
tenpriifung,

e die Wahl der Priifmethoden fiir die jeweiligen Anforderungen,
¢ wenn moglich die Bestimmung der Interviewpartner einschlieflich ihrer Rolle und

¢ die Festlegung des Terminplans.
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4.2.5 Vor-Ort-Priifung (Schritt 4)

Ziel der Vor-Ort-Priifung ist es, die vorgelegten Dokumente, z. B. die Konzepte und Richtlinien, mit den
Gegebenheiten vor Ort abzugleichen und zu priifen, ob mit den gewdhlten Mafinahmen zur Erfillung der
Anforderungen die Informationssicherheit in angemessener und praxistauglicher Form gewéahrleistet wird.

Es wird nach dem ausgearbeiteten IS-Priifplan vorgegangen. Dies bedeutet jedoch nicht, dass der IS-Revisor
sich zwingend immer an den IS-Priifplan halten muss. Es kann durchaus zielfithrend und sinnvoll sein, die
Priifung von Bereichen aus dem IS-Priifplan abzubrechen. Dies ist insbesondere dann der Fall, wenn bereits
bei den ersten Stichproben feststeht, dass die Anforderungen eines Zielobjekts nicht hinreichend umgesetzt
wurden und sich weitergehende tiefergehende Priifungen damit eriibrigen. Umgekehrt kann es notwendig
sein, Priiffungen zu erweitern, um die Feststellung von Sicherheitsliicken oder -méngeln zu erhirten. Der IS-
Priifplan wird entsprechend fortgeschrieben. Die Entscheidung, die Priifung zu Baustein-Zielobjekten bzw.
Anforderungen zu erweitern oder abzubrechen, liegt im Ermessen des IS-Revisionsteams. Erweiterungen
von Priifungen beschrinken sich dabei auf den vertraglich festgelegten Priifgegenstand.

Eroffnungsgesprich

Zu Beginn der Vor-Ort-Priifung fiihrt das IS-Revisionsteam ein Eré6ffnungsgesprach mit der Leitung der zu
priifenden Institution, dem Verantwortlichen fiir IS-Revisionen, dem Leiter der IT und dem Informations-
sicherheitsbeauftragten. Weitere Personen, wie z. B. der Leiter der Personalabteilung, Administratoren und
weitere Interviewpartner, konnen bei Bedarf teilnehmen. Neben dem grundséitzlichen Verfahren einer IS-
Revision werden Priifgegenstand und Priifablauf erldutert. Es soll dargelegt und dokumentiert werden,
welche Unterstiitzung von der gepriiften Organisation fiir eine reibungslose Abwicklung der IS-Revision
erwartet wird. Unterstiitzungsleistungen in diesem Sinne sind, dem Auskunfts- und / oder Vorlageverlangen
nachzukommen und die notwendigen Kommunikationsmittel (z. B. Intranet, Telefon) fiir die Prifungsdauer
bereitzustellen. Genauso wichtig ist, dass die IS-Revisoren in der Organisation personlich bekannt gemacht
werden und sich mit den dufieren Rahmenbedingungen, wie beispielsweise den Dienstzeiten und Zutritts -
regelungen, vertraut machen kénnen.

Vorgehensweise bei der IS-Revision vor Ort

Der IS-Prifplan dient dem IS-Revisionsteam als Hilfsmittel, um die Vor-Ort-Priifung strukturiert und ziigig
durchzufiihren und sollte zur Dokumentation der Prifhandlungen genutzt werden.

Die Prifungen werden zunichst mit den vorgesehenen Priifmethoden, meistens dem Interview und der
Inaugenscheinnahme, durchgefiihrt. Bei technischen Aspekten bedeutet dies eine Demonstration durch den
zustindigen Administrator oder Vertreter. Das IS-Revisionsteam greift dabei nie selbst in das System ein. Bei
komplexen Systemen und Verfahren oder einer hohen Datenmenge ist eine direkte Auswertung der
Informationen vor Ort nicht immer moglich. In diesem Fall kdnnen weitere Informationen zur spéteren
Auswertung vom IS-Revisionsteam in elektronischer oder Papierform angefordert werden. Der IS-Priifplan
wird entsprechend fortgeschrieben.

Stellt das IS-Revisionsteam bei der Priifung einer ausgewahlten Stichprobe Abweichungen zum dokumen-
tierten Status fest, erweitert es diese Stichprobe bedarfsorientiert. Das IS-Revisionsteam schlief3t die Stich-
probe erst ab, wenn der Sachverhalt ausreichend geklirt ist (z. B. methodischer oder einmaliger Fehler).

Waihrend der Vor-Ort-Prifung sind sowohl die wesentlichen Sachverhalte als auch Angaben tiber Quellen,
Auskunfts- und Vorlageersuchen sowie durchgefithrte Besprechungen schriftlich festzuhalten. Eventuell
konnen zu Dokumentationszwecken auch technische Hilfsmittel wie z. B. Fotos und Screenshots genutzt
werden. Alle technischen Dokumentationsmittel sind vorab mit der Leitungsebene der Institution abzu-
stimmen und diirfen nur mit Zustimmung der Beteiligten angewendet werden.
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Abschlussgesprich

Nach Abschluss der Vor-Ort-Priiffung werden der bisherige Verlauf der Priifung, exemplarisch einige der
getroffenen Feststellungen ohne Bewertung und der weitere Verfahrensgang der gepriiften Institution in
einem zu protokollierenden Abschlussgespriach kurz dargestellt. An diesem Gespréch sollte der Informa-
tionssicherheitsbeauftragte, der Verantwortliche fiir IS-Revisionen sowie der Leiter der IT der gepriiften
Institution teilnehmen. Weitere Teilnehmer kénnen bei Bedarf hinzugezogen werden.

4.2.6 Nachbereitung der Vor-Ort-Priifung (Schritt 5)

Nach der Vor-Ort-Prifung werden die erhobenen Informationen weiter konsolidiert und ausgewertet. Die
Bewertung kann, soweit die erforderlichen speziellen Fachkenntnisse nicht im IS-Revisionsteam vorhanden
sind, auch durch hinzugezogene Experten erfolgen. Insoweit Experten hinzugezogen werden, ist entweder
das Einverstindnis der gepriiften Institution erforderlich oder die Informationen sind zu anonymisieren, so
dass nicht auf die Institution oder Personen zuriickgeschlossen werden kann. Die Bewertung der Informa-
tionen fliefdt in die Gesamtbeurteilung der gepriiften Anforderung ein.

Nach der Auswertung der nachgeforderten Dokumentationen und der zusitzlichen Informationen werden
die gepriiften Anforderungen endgiiltig gewertet und in einem IS-Revisionsbericht zusammengefasst.

4.2.7 Erstellung des IS-Revisionsberichts (Schritt 6)

Der IS-Revisionsbericht einschliefflich Referenzdokumenten ist der Leitung der gepriiften Institution bzw.
dem Auftraggeber, dem Verantwortlichen fiir [S-Revisionen und dem Informationssicherheitsbeauftragten
schriftlich bekannt zu geben. Falls die Institution es wiinscht, werden die IS-Revisionsergebnisse nach
Bekanntgabe des IS-Revisionsberichts vom IS-Revisionsteam der Leitungsebene und den betroffenen
Verantwortlichen im Rahmen einer Prisentation niher erldautert. Das Treffen sollte in engem zeitlichen
Zusammenhang mit der Zustellung des IS-Revisionsberichts erfolgen.

Eine Entwurfsversion des IS-Revisionsberichts ohne Bewertungen sollte der gepriiften Institution vorab
Ubermittelt werden, um zu verifizieren, ob die durch das IS-Revisionsteam festgestellten Sachverhalte richtig
aufgenommen wurden.

Die gepriifte Institution ist dafiir verantwortlich, dass alle betroffenen Stellen in der Institution innerhalb
einer angemessenen Frist die fiir sie wichtigen und notwendigen Passagen des IS-Revisionsberichts erhalten.
Hier gilt die Regel: “Kenntnis nur soweit notwendig!“

Der IS-Revisionsbericht besteht mindestens aus einem Management-Summary, einer graphischen Auswer-
tung des festgestellten Informationssicherheitsstatus und der ausfiihrlichen Darstellung der Sachverhalte
sowie deren Bewertung je gepriifter Anforderung.

Teil 0

In diesem Teil sind die organisatorischen Informationen, wie z. B. Revisionsgrundlagen, der zeitliche Verlauf
der IS-Revision sowie eine kurze Beschreibung des Priifauftrags enthalten.

Teil 1

Teil 1 ist das Management-Summary. Dieses sollte max. zwei Seiten umfassen und in knapper, verstindlicher
Form die wesentlichen Feststellungen und daraus hervorgehende Empfehlungen enthalten.

Teil 2

Neben dem Management-Summary ist eine graphische Darstellung der Revisionsergebnisse empfehlens-
wert. Hier sollten insbesondere Ubersichten zu Umsetzungsstatus und Sicherheitsmingeln, bezogen auf die
Schichten des IT-Grundschutzes, aufgenommen werden.
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Teil 3

Dieser Teil des IS-Revisionsberichts beinhaltet die ausfiihrliche Darstellung der gepriiften Themenfelder, die
Feststellungen mit den technischen Details sowie Empfehlungen. Es wird eine Sortierung nach gepriiften
Baustein-Zielobjekten und Anforderungen empfohlen. Erfasst werden lediglich die beméngelten Anforde-
rungen bzw. Mafdnahmen zur Umsetzung von Anforderungen mit Sicherheitsempfehlungen. Um die Bewer -
tung der Sicherheitsmafinahmen schnell zu erkennen, bietet sich innerhalb des Berichts eine farbliche
Kennzeichnung wie folgt an:

Sicherheitsbewertung Visualisierung im IS-Revisionsbericht
Schwerwiegender Sicherheitsmangel _
Sicherheitsmangel Gelb
Sicherheitsempfehlung Grau

Tabelle 3: Visualisierung von Sicherheitsmdngeln

Formale Aspekte zum IS-Revisionsbericht

Bei der Erstellung des IS-Revisionsberichts sind folgende formale Aspekte zu berticksichtigen. Die durchge-
fihrten Einzelpriifungen, Ergebnisse und Bewertungen miissen reproduzierbar und nachvollziehbar doku-
mentiert werden.

¢ Das Inhaltsverzeichnis sollte sowohl den eigentlichen Bericht, als auch alle Anhéinge (wie z. B.
Screenshots, Logdateien) umfassen. Jeder Anhang muss identifizierbar sein, so dass die Voll-
stindigkeit des IS-Revisionsberichts und der Anhiange iberpriift werden kann.

e Alle genutzten Referenzdokumente sind aufzufithren.

e Aufzeichnungen, wie z. B. Gesprichsnotizen oder Auswertungen von Logdateien, auf die im Bericht
verwiesen wird, miissen als Anhang beigefiigt werden.

* Die Seitenkennzeichnung muss so gestaltet sein, dass jede Seite eindeutig identifiziert werden kann
(z. B. mit Seitennummer sowie Versionsnummer, Bezeichnung und Datum des Berichts).

¢ Wenn zur Unterstiitzung der Priifaktivititen Software-Tools verwendet wurden, z. B. Analyse-Tools,
miissen diese Tools mit Namen und Versionsnummer genannt werden. Sofern im Revisionsbericht
auf in diesen Tools erfasste Informationen verwiesen wird, miissen entsprechende Reports
(Ausdrucke) als zusitzliche Aufzeichnungen beigefiigt werden.

¢ Verwendete Fachbegriffe oder Abkiirzungen, die nicht allgemein gebrduchlich sind, missen in
einem Glossar bzw. Abkiirzungsverzeichnis zusammengefasst werden.

Verwendung von IS-Revisionsberichten in Managementreports

Damit die Unternehmens- bzw. Behérdenleitung die richtigen Entscheidungen bei der Steuerung und Len-
kung des Informationssicherheitsprozesses treffen kann, benétigt sie einen Uberblick iiber den Stand der
Informationssicherheit. Hierzu gehéren auch die vom IT-Sicherheitsbeauftragten aufbereiteten Ergebnisse
der IS-Revisionen (siehe [BSI2]). Der Leitungsebene sollten in regelméfRigen Reporten:

¢ die wesentlichen Aussagen der IS-Revisionsberichte,

¢ der aus den IS-Revisionsberichten festgestellte Sicherheitsstatus bzw. die Entwicklung des Sicher-
heitsstatus und

¢ die notwendigen Folgeaktivititen dargestellt werden.
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42.8 Aufwand

Die Arbeitsaufwinde fiir die einzelnen Schritte sollten sich an folgendem Zeitraster orientieren:

Phase Tatigkeit Zeitanteile
Schritt 1 Vorbereitung der IS-Revision 5%
Schritt 2 Erstellung des IS-Priifplans 15%
Schritt 3 Dokumentenpriifung 20%
Schritt 4 Vor-Ort-Priifung 35%
Schritt 5 Nachbereitung der Vor-Ort-Priifung 5%
Schritt 6 Erstellung des IS-Revisionsberichts 20%

Tabelle 4: Relativer Zeitaufwand bei der Durchfiihrung einer IS-Revision

4.3 Die IS-Partialrevision

Bei der IS-Partialrevision geht das IS-Revisionsteam wie bei der IS-Querschnittsrevision orientiert an den
Anforderungen des IT-Grundschutzes vor. Da es sich hier aber um einen kleineren Informationsverbund
handelt, ist eine deutlich umfangreichere bis vollstindige Priifung der Baustein-Zielobjekte und Anforde-
rungen anzustreben. Der Aufbau der Priifung sowie die Zeitanteile fiir die einzelnen Priifschritte entspre-
chen denen der IS-Querschnittsrevision (siehe Tabelle 4: Relativer Zeitaufwand bei der Durchfiihrung einer
IS-Revision). Die Ausfiihrungen in Kapitel 4.2 sind analog anzuwenden.

44 Die IS-Kurzrevision

Bei der IS-Kurzrevision geht das IS-Revisionsteam nicht orientiert an den Anforderungen des IT-Grund-
schutzes, sondern themenorientiert vor. Die Priifthemen sind in einer Liste festgelegt. Diese ist im Internet
auf den Webseiten des BSI als Hilfsmittel verdffentlicht

https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/ISRevision/isrevision_node.html
- Mentipunkt "Hilfsmittel").

Die IS-Kurzrevision ersetzt nicht eine IS-Querschnittsrevision, da sie aufgrund des beschriankten Aufwands
nur auf spezielle Aspekte der Informationssicherheit eingehen kann.

Im Gegensatz zu der IS-Querschnittsrevison kann die IS-Kurzrevision bereits zu Beginn des Sicherheits-
prozesses initiiert werden, da sie die Umsetzung der IT-Grundschutz-Vorgehensweise nicht voraussetzt. Eine
Dokumentation, wie z. B. die Schutzbedarfsfeststellung oder Modellierung des Informationsverbunds
gemaifd IT-Grundschutz, ist fiir die IS-Kurzrevision nicht notwendig. Anhand ausgewihlter Themen wird die
Umsetzung von Sicherheitsmafinahmen risikoorientiert tiberprift.

44.1 Bewertungsschema

Samtliche Priifthemen werden unter Zuhilfenahme des IT-Grundschutz-Kompendiums und der BSI-
Standards (siehe Kapitel 2.1) gepriift und bewertet. Sind Priifthemen nicht grundschutzkonform umgesetzt
und es liegen Sicherheitsliicken vor, so werden diese als ,,Sicherheitsmangel“ oder ,,schwerwiegender Sicher -
heitsmangel® eingestuft. Fiir diese Einstufung gelten die im Kapitel 4.2.1 genannten Kriterien. Eine Bewer-
tung des Umsetzungsstatus zu einzelnen Maffnahmen zur Erfiillung von Anforderungen, wie in Kapitel 4.2.1
beschrieben, erfolgt nicht.
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4.4.2 Vorgehensweise

Die grundsitzliche Vorgehensweise bei der IS-Kurzrevision ist angelehnt an das beschriebene Verfahren zur
IS-Querschnittsrevision.

Die IS-Kurzrevision unterscheidet sich von der IS-Querschnittsrevision insbesondere durch die Vorgabe der
Priifthemen und die von der Baustein-Modellierung losgelésten Stichprobenauswahl.

Nachfolgend werden die Besonderheiten der IS-Kurzrevision bei den einzelnen Schritten erldutert:

Schritt 1:

Zur Durchfiihrung einer IS-Kurzrevision bestehen keine Voraussetzungen. Es miissen keine Dokumente
zum Sicherheitsprozess vorliegen. Daher kann die IS-Kurzrevision in jedem Umfeld und in jedem Stadium
des Sicherheitsprozesses initiiert werden.

Schritt 2:

Der Priifplan und die Priiftiefe stehen durch die vorgegebenen Priifthemen und dem zeitlichen Umfang der
Priifung im Wesentlichen fest. In Absprache mit der Institution wird bereits im Vorfeld festgelegt, ob ein
oder mehrere Standorte vor Ort gepriift werden miissen. Diese Entscheidung basiert auf allgemeinen Infor -
mationen zu der Institution, wie z. B. Auflendarstellung der Institution (Webauftritt), Organigramm und
Geschiftsverteilungsplan.

Schritt 3:

Die Dokumentenpriifung beinhaltet eine grobe Sichtung der zur Verfiigung gestellten Dokumente. Hierbei
werden (soweit vorliegend) insbesondere das IT-Rahmenkonzept, die Liste der kritischen Geschéftsprozesse,
die IT-Sicherheitsleitlinie und das Sicherheitskonzept betrachtet. Das IS-Revisionsteam verschafft sich hier-
mit einen Uberblick {iber die Aufgaben, Verfahren und die unterstiitzende IT-Landschaft der Institution. Auf
Basis dieser gewonnenen Erkenntnisse werden die Stichproben und Schwerpunkte der IS-Kurzrevison nach
dem risikoorientierten Priifansatz bestimmt und in einem Ablaufplan fiir die Vor-Ort-Priifung festgehalten.
Dieser Ablaufplan enthilt die Themen und die dafiir erforderlichen Gesprachspartner. Der Plan wird an den
Verantwortlichen fiir IS-Revision zur Koordinierung und Organisation der Vor-Ort-Priifung Gibermittelt.

Schritt 4:

Die Vor-Ort-Prifung beginnt immer mit einem kurzen Eréffnungsgesprich und endet mit einem Ab-
schlussgespriach. Im Eréffnungsgesprach wird der Institution die Vorgehensweise und Zielrichtung der IS-
Kurzrevision erldutert. Auflerdem werden organisatorische Punkte geklirt, wie z. B. Zutrittskontrolle,
Besprechungsraum fiir das IS-Revisionsteam, Anderungen zum Ablauf der Vor-Ort-Priifung. Nachfolgend
erfolgt die Vor-Ort-Prifung. Bei der Vor-Ort-Priifung werden Interviews gefiihrt, die Liegenschaften be-
gangen und Systeme in Augenschein genommen. Eine ausfithrliche Dokumentation der Vor-Ort-Priifung,
wie bei der IS-Querschnittsrevision gefordert, ist bei der IS-Kurzrevision nicht erforderlich. Grundsétzlich
sollte das IS-Revisionsteam wéhrend der Vor-Ort-Priifung vom Informationssicherheitsbeauftragten be-
gleitet werden. Im Abschlussgesprich wird eine allgemeine Einschidtzung zur Sicherheitsorganisation und
den zugehorigen Prozessen gegeben. Weiterhin werden insbesondere Mingel dargelegt, die moglichst kurz-
fristig abgestellt werden sollten.

Schritt 5:

Die IS-Kurzrevision wird mit einem IS-Kurzrevisionsbericht abgeschlossen. Dieser sollte durchschnittlich 5
Seiten umfassen. Der Bericht gibt lediglich ein grobes Lagebild der IT-Sicherheit und zeigt schichtenorien -
tiert, wo die grofiten Problemfelder hinsichtlich IT-Sicherheit liegen. Zusitzlich bekommt die Institution
eine Riickmeldung, inwieweit die vorhandene Dokumentation (z. B. Sicherheitskonzept, Schutzbedarfsfest-
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stellung) bereits den Anforderungen einer IS-Querschnittsrevision entspricht.

Abschlieffend wird im IS-Kurzrevisionsbericht ein Votum abgegeben, ob
e als ndchste IS-Revision eine IS-Querschnittsrevision durchgefithrt werden kann,
e dies nur nach bestimmten, konkret zu benennenden Nachbesserungen empfohlen wird oder
¢ nochmals eine [S-Kurzrevision erfolgen sollte.

Ausschlaggebend fiir das Votum ist die Einschitzung des IS-Revisionsteams, ob bereits die wesentlichen
Voraussetzungen fiir eine IS-Querschnittsrevision vorliegen bzw. innerhalb von einem Jahr geschaffen
werden kénnen (siehe Kapitel 4.2). Bei vielen schwerwiegenden Sicherheitsmangeln im Bereich des Informa-
tionssicherheitsmanagements (siehe Baustein ISMS.1 Sicherheitsmanagement®) sollte eine weitere IS-Kurz-
revision empfohlen werden.

Der Aufbau des IS-Revisionsberichts sieht wie folgt aus:
e Eckdaten zur IS-Kurzrevision,
e Managementiibersicht zur Einschitzung der Sicherheitslage in der Institution,
* kurze Beschreibung der Sicherheitsméngel pro Prifthemenfeld (der Priifthemenliste),
e Votum fiir die nichste durchzufiihrende Revisionsart.

Spétestens drei Jahre nach Bekanntgabe des IS-Kurzrevisionsberichtes sollte eine weitere IS-Revision gemaf}
Votum durchgefiihrt werden.

44.3 Aufwand

Eine IS-Kurzrevision lauft in 5 Schritten ab und erzeugt den folgenden Aufwand:!

Phase Tatigkeit Zeitanteile
Schritt 1 Vorbereitung der IS-Revision
Schritt 2 Erstellung des Ablaufplans 1Tag
Schritt 3 Dokumentenprifung
Schritt 4 Vor-Ort-Priifung 1 Tag - 2 Tage (je Standort)
Sehritt$ Erstllung des 15-Revisionsberichts. 1 Tag

Tabelle 5: Zeitaufwand bei der Durchfiihrung einer IS-Kurzrevision

Zusitzlich sind Reisezeiten zu beriicksichtigen. Fiir ein IS-Revisionsteam sind demnach etwa 6 bis 8 Perso -
nentage je Priifung durchschnittlich einzuplanen.

Der interne Aufwand der gepriiften Institution zur Koordinierung einer IS-Kurzrevision betragt ungefahr
einem Arbeitstag (z. B. fiir Organisation, Termine, Referenzdokumente zusammenstellen).

1 Schritt 5 ,Nachbereitung” und Schritt 6 ,Berichterstellung® der IS-Querschnittsrevision wurden zu einem
Schritt zusammengefasst, da im vorgesehenen Zeitfenster keine tiefer gehende technische Priifung und damit
verbundene Auswertung moglich ist.
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4.5 Aufbewahrung und Archivierung von IS-Revisionsberichten

Der IS-Revisionsbericht und die diesem zugrunde liegenden Referenzdokumente miissen durch die gepriifte
Institution mindestens fiir die Dauer von 10 Jahren ab Zustellung des Berichts revisionssicher aufbewahrt
werden. Sie sind Grundlage fiir die Auswahl der zu priifenden Baustein-Zielobjekte und Mafinahmen zur
Erfiillung von Anforderungen bei kiinftigen Revisionen (u. a. zur langfristig vollstindigen Prafung der Insti-
tution, Nachverfolgung von Sicherheitsméngeln).

Anforderungen an die revisionssichere Archivierung finden sich im Grundschutzbaustein OPS.1.2.2
LArchivierung® und im § 239 HGB:

¢  Ordnungsmaéfligkeit,

¢ Vollstindigkeit,

¢ Schutz vor Verdnderung und Verfilschung,
e Sicherung vor Verlust,

¢ Nutzung nur durch Berechtigte,

¢ Einhaltung der Aufbewahrungsfristen,

* Dokumentation des Verfahrens,

e Priifbarkeit sowie

¢ Nachvollziehbarkeit.

Mit der Zustellung des IS-Revisionsberichts endet die [S-Revision fiir das beauftragte IS-Revisionsteam.
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5 Hilfsmittel

Als Unterstiitzung bei der Anwendung des Leitfadens IS-Revision hat das Bundesamt fiir Sicherheit in der
Informationstechnik Hilfsmittel entwickelt, die regelmiflig fortgeschrieben werden. Hilfsmittel wie z. B.
Mustervorlagen fiir das [S-Revisionshandbuch, den IS-Priifplan oder den IS-Revisionsbericht werden in der
jeweils aktuellen Version unter folgendem Link zum Download bereitgestellt:

https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/ISRevision/isrevision_node.html
- Meniipunkt ,Hilfsmittel
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