% Bundesamt
2 fiir Sicherheit in der
Informationstechnik

Verfahrensbeschreibung zur
Anerkennung von Prifstellen und
Zertifizierung von
IT-Sicherheitsdienstleistern

VB-Stellen

Version 3.3Stand 06.02.2018



Anderungshistorie

Version

Datum

Name

Beschreibung

1.0

09.07.2009

Anerkennungsstelle S 25

Erstausgabe

2.0

06.08.2010

Anerkennungsstelle S 25

Neuausgabe

2.6

26.11.2013

Anerkennungsstelle S 25

Letzte Revision vor Neuausgabe

30

20.07.2015

QMBS

Neuausgabe
nach Umgestaltung der Dokumentenstruktur

31

02.08.2016

QMBD

Revision:

¢ Austausch der Abbildung 1:
Dokumententibersicht (Zertifizierungs- und
Anerkennungsprogramm)

¢ Erginzung in Kapitel 2 ,,Anerkennungs- und
Zertifizierungsprogramm fiir Stellen” sowie

¢ Kleinere sprachliche Korrekturen.

311

20.12.2016

QMBD

Austausch der Abbildung 1: Dokumenteniibersicht
(Zertifizierungs- und Anerkennungsprogramm)

3.2

14.08.2017

QMBD

Revision:

¢ im gesamten Dokument: Geltungsbereiche UP-
Bund ersetzt durch IS-Revision und IS-
Penetrationstest

* im gesamten Dokument: Entfernung des nicht
giiltigen Geltungsbereichs eID-Integration

e Kapitel 3.2.2: Prizisierung der
Begutachtungsgrundlagen

¢ Kapitel 3.2.2: Anpassung der Vorgaben zur
Behebung von Abweichungen vor
(Re)Anerkennung/(Re)Zertifizierung

e Kapitel 5.3.1: Priazisierung Obliegenheiten der
Priifstelle bzgl. Termingestaltung

e Kapitel 5.4.2: Priazisierung von Anforderungen
an die Unterbeauftragung

¢ Kkleinere sprachliche Korrekturen

33

06.02.2018

Anerkennungsstelle D25

Revision
¢ Gesamtes Dokument: Anpassungen hinsichtlich
der giiltigen Fassung der DIN EN ISO/IEC 17025

¢ Kapitel 2.1: Klarstellung bzgl. des Auslaufens des

Bundesamt fur Sicherheit in der Informationstechnik

Postfach 20 03 63

53133 Bonn
Tel.: +49 22899 9582-111

E-Mail: service-center@bsi.bund.de
Internet: https://www.bsi.bund.de
© Bundesamt fiir Sicherheit in der Informationstechnik 2009-2018



mailto:service-center@bsi.bund.de?subject=Servicecenter%20des%20BSI
https://www.bsi.bund.de/

Version

Datum

Name

Beschreibung

Geltungsbereichs ITSEC

Kapitel 3.2.2 Anpassungen an neue Regelungen
und Verfahren der Anerkennung, insbesondere
Einstufung der Abweichungen in ,kritisch“ und
,hicht-kritisch”

Kapitel 3.2.3 Prézisierung zum Ablauf der
Anerknnungs- bzw. Zertifizierungsphase

kleinere sprachliche Korrekturen

Austausch der Abbildung 1:
Dokumenteniibersicht (Zertifizierungs- und
Anerkennungsprogramm)

Bundesamt fir Sicherheit in der Informationstechnik




Inhaltsverzeichnis

Inhaltsverzeichnis

ANIACTUNGSNISTOTIC ...ovovoeeeeeeeeveeeeee s messesseessssssssssssesssssssssssssss s sssssse s sssssssssssessssssssssesssssssssssssssesssssssssseesssssss s 2
1 Einleitung .6
11 Zielsetzung und Eingliederung der VB-Stellemn........rceieecemieeeesissssssessssssesssssssssssssssssssnesssnsees 6
1.2 Nutzen der Anerkennung bzw. Zertifizierung fiir den Antragsteller..........rconrevconnneescnneneesesiesiessennees 7
121 Nutzen der Anerkennung als PrUfSTELLE. ........cuuurrreceeeeeeesr e eereeceeessemsssssssseeecssesssssss s ssssssssssssssessesessanes 7
122 Nutzen der Zertifizierung als IT-SicherheitsdienStleiSter. ... rreeeeirreeeeesreeseeessesssssseesessssseessesseseseees 8
2 Anerkennungs- und Zertifizierungsprogramim flr STELLEN.........ccomrvvorreecrnrreeinnreiessrseessssssessessssssssssssssssssssssesssssssnes 9
2.1 Geltungsbereiche fiir die Anerkennung von Priufstellen.........crevonnreircnnnrsiisensssessesssisssssssesssssssssssesssessssnns 9
2.2 Geltungsbereiche fiir die Zertifizierung von IT-Sicherheitsdienstleistern........o..ccooveceemreeenerrereeneereesreennns 9
3 Verfahren zur Anerkennung bzw. ZertifiZIEIUNG............coorvvvennmnerssiisnssssssssessssssssssssssssssssssssssssssssssssssssssssssssnssses 11
3.1 Beteiligte Stellen im BSI .11
311 ANerkenNUNG VON PrUfSEEIIEM.....vviveerreeeerrernrscssessssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssssssssssssssssssssnsss 11
312 Zertifizierung von IT-SicherheitsdienStleiStEIM......ccoowvucirrivererererenrerisnsssiesnssesessessssssssssessessssssssssssssssssssssesses 11
3.2 Phasen zur Anerkennung bzZw. ZertifiZIEIUNE...........coorvvemrrreeesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 11
3.2.1 Vorbereitungsphase .12
322 BegutaChtUNGSPRASE........ccccccrerreeceemmnsssssssssssse s s sssnsss s 13
323 Anerkennungs- bzw. ZertifiZierUnGSPRASE........ccovicnnsvevvennenssssiesssssssssssssssssssssssesssssssssnessssssssssessssssssssssssnes 14
4 Aufrechterhaltung der Anerkennung bzw. ZertifiZierUng.........coovvvoereeueeneeveneeeesseese s ssssesssssssesssssessssess e 16
41 Durchfiihrung der (Priif-)Tatigkeiten im betreffenden Geltungsbereich .16
42 Begutachtungen zur Systemférderung .16
43 FaChDEGUEACHTUNGEN. ...ttt ssssss st sssse s s sss s s sss s s s s sssssss s s s ssnes 17
44 Anlassbezogene Begutachtungen .17
5 Rahmenbedingungen
5.1 Grundlage fir die Anerkennung bzw. Zertifizierung
5.2 Genereller Dokumentenaustausch mit der Anerkennungsstelle..........coevenneevnnnreieonmnseressessseesssseesssenns 18
5.3 RahmenbedinguUngen zUmM VEITaNTEN..........c.cveeeeeeeseeseseeveeess s ssasessssasessssssessssssesssssssssssssssssssssssaneen 18
53.1 Obliegenheiten des Antragstellers 18
532 Riicknahme eines Antrags .18
533 ADIENNUNG @INES ATIETAS. ....crreveerrrisesessssssesssssssessssssssssssesssssssssssssessssssasssssssssssssnssssssssssssssnasssssssssssssessssssssssssnesssnnss 18
54 Rahmenbedingungen zur Aufrechterhaltung der Anerkennung bzw. Zertifizierung.............ceeeveevueee.. 19
541 Bestimmungen zur Aufrechterhaltung .19
542 Regelungen zur Unterbeauftragung 19
543 Regelungen zUr VErtraUliChKEIL. ... sssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssens 20
544 Vorkehrungen zum Schutz von VerschlusSSaCheN............covceevennerevsensessesseseessssseesssssasessssssess s sessens 20
54.5 Regelungen zur Archivierung von Dokumenten und Aufzeichnungen.........onneconececnecenecens 21
5.5 Erweiterung der Anerkennung bzw. ZertifiZieTUNG........ccooo..corvvvonerevisnnesseensssesessssssssssssesssssssssssssesssssssnsssnsens 21
5.6 Aufhebung einer Anerkennung bzw. ZertifiZIEIUNG....coow..conrvvsvnnmnrssssesssssssssssssssssssssssssssssssssssssnesssssssesns 21
5.6.1 Mahn- und AUSSEtZUNGSVEITANTEN. ...t sissessssssessssssessssssessssssessssssssssssssssssssssensasssenes 22
5.6.2 Widerruf einer rechtméfigen Anerkennung bzw. ZertifiZierung..........ccoevrconmmressesmmsssenssesnssssesseons 23
5.6.3 Riicknahme einer rechtswidrigen Anerkennung bzw. Zertifizierung...........o.coeeveenmmreresnereenscernsrennns 23
5.7 Beschwerde- und Verbesserungsmanagemient....... .. ..coweeuuereeessmmereessssssenssssssssesssssssssessssssssnssssssssssasnssenns 23
5.8 HATTUDNIG ..ottt sesessssssesssssssessssss s st sssss s es b S essSS s SRS SRR SRS S RS RS R R SRS 24
5.9 KOSTOM oo eeeericcrtesncrrines s sssase s ssases s sssass s srssses s s aas bR R R RS R R R e 24

Bundesamt fir Sicherheit in der Informationstechnik



Inhaltsverzeichnis

6 Veroffentlichung der Anerkennung bzw. ZertifiZieTrung...........coovvuoreevceereevecenneseseesesssesssssessssssessssssssssesessssssesssens 25
6.1 Anerkennungs- bzw. ZertifiZierUNGSTIUININET ........coorvvvvenresssessnssssssssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssess 25
6.2 Anerkennungs- bzw. Zertifizierungszeichen 25
6.3 Urkunden- bzw. Zertifikatsiibergabe und PresseerkIATUNG......ccoo...coevvveemrevveeeeeeveseeseseseesssesessssees e sssssesssens 25
7 REEIENZEN UNIA GLOSSAT ....oueeieeeeeeeeee st sesssss e sese sttt et ase s s asesesesessasesassssssesesasssassassassssasssas 26
Abbildungsverzeichnis

Abbildung 1: Zertifizierungs- und Anerkennungsprogramme (Dokumenteniibersicht).......co...coummrerrcrerrrresrinnns 5
Bundesamt fiir Sicherheit in der Informationstechnik 5



Inhaltsverzeichnis

1  Einleitung

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat nach dem BSI-Gesetz [BSIG] die Aufgabe,
Zertifizierungen informationstechnischer Produkte oder Komponenten sowie informationstechnischer
Systeme durchzufiihren. Die Priiffungen fir diese Zertifizierungen fiihren vom BSI anerkannte Priifstellen
oder zertifizierte Personen durch. Zudem kann das BSI IT-Sicherheitsdienstleister zertifizieren.

Um diese Aufgaben zu erfiillen, betreibt das BSI Zertifizierungs- und Anerkennungsprogramme, in denen
jeweils die Regeln (Geltungsbereiche, bedarfsgerechte Priifkriterien, Anforderungen und Nachweise), das
Verfahren sowie das Management zur Durchfiihrung der Zertifizierung bzw. Anerkennung festgelegt und
beschrieben sind.

Eine Anerkennung als Priifstelle oder Zertifizierung als IT-Sicherheitsdienstleister wird auf Antrag eines
Antragstellers (Betreiber einer Stelle) durchgefiihrt. Grundvoraussetzung fiir eine Anerkennung als
Priifstelle oder Zertifizierung als IT-Sicherheitsdienstleister ist die Erfiillung der Anforderungen der DIN EN
ISO/IEC 17025 [17025] in ihrer jeweils giiltigen Fassung'sowie dieser Verfahrensbeschreibung mit den
zugehorigen Anforderungsdokumenten.

Sowohl bei einer Anerkennung als Priifstelle als auch bei einer Zertifizierung als IT-Sicherheitsdienstleister
ist das zugrundeliegende fachliche Verfahren identisch. Daher wird im Folgenden der Begriff Verfahren
einheitlich fir beide genutzt. Priifstellen und IT-Sicherheitsdienstleister werden in diesem Dokument kurz
unter dem Begriff Stellen zusammengefasst.

1.1  Zielsetzung und Eingliederung der VB-Stellen

Einen Uberblick iiber die Zertifizierungs- und Anerkennungsprogramme sowie der zugehorigen Dokumente
gibt die folgende Abbildung. Diese Dokumente stellen Informationen zielgruppenorientiert zur Verfiigung.

1 Aktuell sind dieses die DIN EN ISO/IEC 17025:2005 (bei bestehenden Priifstellen und IT-
Sicherheitsdienstleistern, sofern diese noch nicht umgestellt haben) sowie die im Mérz erscheinende DIN EN
ISO/IEC 17025:2018 (fiir neue Prifstellen bzw. IT-Sicherheitsdienstleister).

6 Bundesamt fir Sicherheit in der Informationstechnik
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Broschiire ,Zertifizierte IT-Sicherheit”

Managementhandbuch mit der Ubersicht der angebotenen Dienstleistungen

Zertifizierung von Zertifizierung von Zertifizierung von Anerkennung von Zertifizierung von
Produkten, Prozessen Managementsystemen Personen Stellen ITSicherheits-
und Dienstleistungen dienstleistern

ISO/IEC 17065 ISO/IEC 17021 + 27006 ISO/IEC 17024 ISONEC 17011
VB-Produkte B-Managementsysteme VB-Stellen

VB: Allgemeine Verfahrensbeschreibung fur den Anfragsteller (Hersteller, Betreiber, Person, Priifstelle oder IT-Sicherheitsdienstleister)

CC-Produkte CC-Evaluatoren CC-Priifstellen
TR-Produkte TR-Prifer TR-Prifstellen
S-Managementsysteme

Auditoren
TR-Managementsysteme|

ISRevisoren ISRevision
Penetrationstester IS-Penetrationstest
DigBOS-Priifer DigBOS
Lauschabwehr

Anforderungsdokumente fir den Antragsteller in den Anerkennungs- und Zerifizierungsbereichen

Ubergreifende Dokumente: Zeichenordnung ‘l

Abbildung 1: Zertifizierungs- und Anerkennungsprogramme (Dokumenteniibersicht)

Die tibergeordnete Broschiire ,Zertifizierte IT-Sicherheit” [Broschiire] richtet sich an Personen, die sich iber
den Auftrag des BSI im Bereich der Konformititsbewertung im Allgemeinen informieren méchten.

In den jeweiligen ,Verfahrensbeschreibungen” (VB) des Zertifzierungs- und Anerkennungsprogramms
werden der Nutzen fiir den Antragsteller, das Verfahren und die damit verbundenen Rechte und Pflichten
sowie Obliegenheiten dargestellt. Sie sind Entscheidungshilfe, wenn die Absicht besteht, einen Antrag zu
stellen und richten sich somit an:

¢ Hersteller, die ihre Produkte zertifizieren [VB-Produkte],

* Betreiber, die ihre Systeme zertifizieren [VB-Managementsysteme],

¢ Personen, die sich zertifizieren [VB-Personen],

* Priifstellen, die sich anerkennen (vorliegende VB-Stellen) und

* [IT-Sicherheitsdienstleister, die sich zertifizieren (vorliegende VB-Stellen)
lassen wollen.

Spezielle Anforderungen fiir den jeweiligen Geltungsbereich mit detaillierten Hinweisen zu Verfahrens-
abldufen befinden sich in den jeweiligen ,,Anforderungsdokumenten” und richten sich an den konkreten
Antragsteller.

Die vorliegende VB-Stellen wird durch die Anforderungsdokumente:

* Anforderungen fiir Antragsteller zur Anerkennung als Priifstelle im Bereich Common Criteria [CC-
Prufstellen],

* Anforderungen fiir Antragsteller zur Anerkennung als Priifstelle im Bereich Technische Richtlinien [TR-
Prufstellen)],

* Anforderungen fiir Antragsteller zur Zertifizierung als IT-Sicherheitsdienstleister im Bereich IS-Revision
[IS-Revision],

Bundesamt fir Sicherheit in der Informationstechnik 7
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* Anforderungen fiir Antragsteller zur Zertifizierung als IT-Sicherheitsdienstleister im Bereich IS-
Penetrationstest [IS-Penetrationstest],

* Anforderungen fiir Antragsteller zur Zertifizierung als IT-Sicherheitsdienstleister im Bereich Digitalfunk
BOS [DigBOS]

e und

* Anforderungen fiir Antragsteller zur Zertifizierung als IT-Sicherheitsdienstleister im Bereich
Lauschabwehr [Lauschabwehr]

erganzt.

Das Dokument ,Verzeichnisse“ [Verzeichnisse] gibt einen Uberblick iiber alle benétigten Hilfs- und
Informationsquellen (Literaturverzeichnis) und enthilt ein Stichwort- und Abkiirzungsverzeichnis (Glossar).

Das Dokument ,,Zeichenordnung” [Zeichenordnung] enthélt alle Zeichen der Konformititsbewertung mit
den jeweiligen Rechten und Bedingungen.

1.2 Nutzen der Anerkennung bzw. Zertifizierung fiir den Antragsteller

1.2.1 Nutzen der Anerkennung als Priifstelle

Zur Durchfiihrung einer Produktzertifizierung benétigt ein Produkthersteller eine Priifstelle, die die
Evaluierung des zu zertifizierenden Produktes durchfiihrt. Die Priifstelle wird vom Produkthersteller
ausgewahlt und (in der Regel kostenpflichtig) beauftragt. Eine Priifstelle kann grundséatzlich nur dann als
sachverstiandige Stelle fiir die Produktzertifizierungsstellen des BSI Evaluierungen durchfiihren, wenn sie
durch das BSI als sachverstindige Stelle anerkannt wurde.

Anerkannte Priifstellen haben die Moglichkeit, aktiv an der Starkung der Sicherheit von nationalen und
internationalen IT- Produkten mitzuwirken und sind berechtigt, Evaluierungen im Rahmen von Produkt-
zertifizierungen des BSI durchzufiihren.

Viele anerkannte Prifstellen des BSI haben sich fiir bestimme Produktbereiche besonders qualifiziert und
werden beispielsweise fiir Beratungstitigkeiten beauftragt.

1.2.2  Nutzen der Zertifizierung als IT-Sicherheitsdienstleister

Mit der Zertifizierung als IT-Sicherheitsdienstleister wird durch das BSI bestitigt, dass eine Organisation die
beschriebenen Anforderungen erfalit. Insbesondere im gesetzlich geregelten Bereich (Behordenbereich)
wird bei bestimmten Tétigkeiten oder Ausschreibungen die Zertifizierung als IT-Sicherheitsdienstleister fiir
einen besonderen Geltungsbereich vorausgesetzt. Die Zertifizierung als IT-Sicherheitsdienstleister stellt aber
auch auf dem freien Markt eine Empfehlung dar, mit der sich der Dienstleister gegeniiber moglichen
Wettbewerbern Vorteile verschaffen kann.

8 Bundesamt fir Sicherheit in der Informationstechnik
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2  Anerkennungs- und Zertifizierungsprogramm fiir
Stellen

Die Anerkennungsstelle des BSI betreibt ein Anerkennungs- und Zertifizierungsprogramm, in dem die
Regeln (Geltungsbereiche, bedarfsgerechte Priifkriterien, Anforderungen und Nachweise), das Verfahren
sowie das Management zur Durchfiihrung der Anerkennung bzw. Zertifizierung festgelegt und beschrieben
sind.

Im Folgenden sind alle Geltungsbereiche mit den zugehoérigen Dokumenten aufgefiihrt.

2.1  Geltungsbereiche fiir die Anerkennung von Prifstellen

Folgende Anerkennungen kénnen beim BSI beantragt werden:

1. Anerkennung als Priifstelle im Bereich Common Criteria (CC),
prazisiert im Anforderungsdokument [CC-Priifstellen].

2. Anerkennung als Priifstelle im Bereich ,,Smartcards and Similar Devices”,
prazisiert im Anforderungsdokument [CC-Priifstellen].

3. Anerkennung als Priifstelle im Bereich ,,Hardware Devices with Security Boxes®,
prazisiert im Anforderungsdokument [CC-Priifstellen].

4. Anerkennung als Priifstelle im Bereich Information Technology Security Evaluation Criteria
(ITSEC)?, prazisiert im Anforderungsdokument [CC-Prifstellen).

5. Anerkennung als Priifstelle im Bereich Technischer Richtlinien (TR),
prazisiert im Anforderungsdokument [TR-Priifstellen].

Die Verfahrensbeschreibung fiir den jeweiligen Geltungsbereich besteht aus der vorliegenden VB-Stellen
und den prézisierenden Anforderungsdokumenten [CC-Priifstellen] bzw. [TR-Priifstellen].

Die Anerkennung der Priifstelle in einem bestimmten Geltungsbereich setzt zudem ein Verstindnis der
entsprechenden Produktzertifizierung und somit die Kenntnis des Dokuments ,Verfahrensbeschreibung zur
Zertifizierung von Produkten” [VB-Produkte] mit den entsprechenden Anforderungsdokumenten [CC-
Produkte] und [TR-Produkte] voraus. In diesen Dokumenten ist der Ablauf der Produktzertifizierung beim
BSI fiir den Produkthersteller im Ganzen dargestellt. Aus diesem Grund wird das Produkt-
zertifizierungsverfahren im vorliegenden Dokument VB-Stellen nicht noch einmal beschrieben.

2.2 Geltungsbereiche fiir die Zertifizierung von IT-
Sicherheitsdienstleistern

Folgende Zertifizierungen kdnnen beim BSI beantragt werden:

1. Zertifizierung als IT-Sicherheitsdienstleister im Bereich IS-Revision,
prazisiert im Anforderungsdokument [IS-Revision].

2. Zertifizierung als IT-Sicherheitsdienstleister im Bereich IS-Penetrationstests,
prazisiert im Anforderungsdokument [IS-Penetrationstest].

3. Zertifizierung als IT-Sicherheitsdienstleister im Bereich Digitalfunk BOS,
prazisiert im Anforderungsdokument [DigBOS].

2 Hierbei handelt es sich um einen auslaufenden Geltungsbereich. Eine Erstanerkennung in diesem Bereich ist
nicht mehr méglich. Eine Reanerkennung ist nur im Zusammenhang mit bestimmten Projekten méglich.

Bundesamt fir Sicherheit in der Informationstechnik 9
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4. Zertifizierung als IT-Sicherheitsdienstleister im Bereich Lauschabwehr,
prazisiert im Anforderungsdokument [Lauschabwehr].
Dieses Dokument ist beim BSI nur auf Nachfrage erhiltlich.

Die Verfahrensbeschreibung fiir den jeweiligen Geltungsbereich besteht aus der vorliegenden VB-Stellen
und den prizisierenden Anforderungsdokumenten [IS-Revision], [IS-Penetrationstest], [DigBOS], oder
[Lauschabwehr].

10 Bundesamt fir Sicherheit in der Informationstechnik
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3  Verfahren zur Anerkennung bzw. Zertifizierung

Eine Anerkennung als Priifstelle bzw. Zertifizierung als IT-Sicherheitsdienstleister erfolgt, wenn festgestellt
wird, dass die jeweiligen Anforderungen erfillt sind und dass iberwiegende 6ffentliche Interessen,
insbesondere sicherheitspolitische Belange der Bundesrepublik Deutschland, der Erteilung nicht
entgegenstehen.

Fiir die Ausiibung der Tatigkeiten im jeweiligen Geltungsbereich miissen i. d. R. mindestens zwei fachlich
kompetente Mitarbeiter seitens des Antragstellers benannt werden. Details hierzu sind in den jeweiligen
Anforderungsdokumenten festgelegt. Das zur Kompetenzfeststellung bzw. zur Zertifizierung dieser
Personen notwendige Verfahren ist in der ,Verfahrensbeschreibung zur Kompetenzfeststellung und
Zertifizierung von Personen [VB-Personen] beschrieben.

3.1 Beteiligte Stellen im BSI

3.1.1 Anerkennung von Priifstellen

3.1.1.1  Die Anerkennungsstelle im BSI

Die Aufgabe der Anerkennungsstelle ist es festzustellen, ob eine Priifstelle die entsprechenden
Anforderungen erfillt.

3.1.1.2 Die Produktzertifizierungsstellen im BSI

Die Fachkompetenz der Priifstellen wird im Rahmen der Fachbegutachtungen bewertet.

Uberdies ist es Aufgabe der jeweiligen Produktzertifizierungsstelle, wihrend der Giiltigkeit einer
Anerkennung die Gleichwertigkeit aller Evaluierungsergebnisse und den vollstindigen und korrekten
Ablauf aller Produktzertifizierungsverfahren sicherzustellen. Um dies zu erreichen, fithren die
Produktzertifizierungsstellen in jedem Verfahren eine Priifbegleitung im Hinblick auf eine einheitliche
Vorgehensweise und Methodik durch.

Zur Uberpriifung der formalen und fachlichen Voraussetzungen tauschen die Anerkennungsstelle und die
Produktzertifizierungsstelle des BSI untereinander Informationen aus.

Werden bei einer Produktpriifung Mingel bekannt, erfolgt eine Information der Anerkennungsstelle zur
moglichen Einleitung eines Mahn- und Aussetzungsverfahrens.

3.1.2 Zertifizierung von IT-Sicherheitsdienstleistern

3.1.2.1  Die Anerkennungsstelle im BSI

Aufgabe der Anerkennungsstelle ist es festzustellen, ob ein IT-Sicherheitsdienstleister die entsprechenden
Anforderungen erfiillt. Zur Bewertung der Fachkompetenz des IT-Sicherheitsdienstleisters konnen
Fachexperten hinzugezogen werden.

3.2 Phasen zur Anerkennung bzw. Zertifizierung

Die Anerkennung einer Priifstelle bzw. Zertifizierung eines IT-Sicherheitsdienstleisters erfolgt in drei
Phasen.

Bundesamt fir Sicherheit in der Informationstechnik 11
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3.2.1 Vorbereitungsphase

Vor einer Antragstellung ist ein Informationsgesprach mit dem BSI mdglich. Dieses Informationsgesprach
findet statt, um dem Antragsteller einen Einblick in das Verfahren zu geben, die angestrebten
Anerkennungs- bzw. Geltungsbereiche abzustimmen sowie u. a. die Themen Unabhéngigkeit bzw.
Unparteilichkeit der Stelle und anfallende Kosten zu besprechen.

Der Antragssteller stellt einen formalen Antrag auf Anerkennung bzw. Zertifizierung einer oder mehrerer
Geltungsbereiche bei der Anerkennungsstelle des BSI.

Eine Vorlage fiir den Antrag wird auf der Webseite des BSI zur Verfiigung gestellt. Die gestellten Antrige
werden in der Reihenfolge des Eingangsdatums beim BSI bearbeitet. Hiervon kann abgewichen werden,
wenn das BSI wegen der Zahl und des Umfangs anhédngiger Priifungsverfahren eine Prifung in
angemessener Zeit nicht durchfiihren kann und an der Erteilung einer Anerkennung oder einer
Zertifizierung ein 6ffentliches Interesse besteht.

Der Antragsteller muss folgende Unterlagen dem Antrag zusétzlich als Nachweise beifiigen:
* Firmendarstellung bei Erstanerkennung bzw. Erstzertifizierung,

* einen aktuellen Auszug aus dem Handels-, Genossenschafts-, Vereins- bzw. Partnerschaftsregister (nicht
alter als 6 Monate). Neben den Eigentums- sind auch die Beteiligungsverhiltnisse offenzulegen,

* Eigenversicherung, dass das Unternehmen sich nicht in Insolvenz oder in Liquidation befindet, gegen das
Unternehmen kein Insolvenzverfahren eingeleitet ist oder das Unternehmen sich nicht in einer
entsprechenden Lage befindet oder eine solche Lage einzutreten droht,

* Benennung der Mitarbeiter der Stelle (i.d.R. mindestens zwei pro Geltungsbereich) mit fiir den
Geltungsbereich relevanter Projekt- und Arbeitshistorie sowie Kompetenzprofilen.

* Systemdokumentation Qualititsmanagement:

* Dokumentation eines Qualititsmanagementsystems nach DIN EN ISO/IEC 17025 [17025] bezogen
auf den beantragten Geltungsbereich,

e dokumentierte Verfahren.
* Aufzeichnungen:

* Aufzeichnungen zum letzten internen Systemaudit nach DIN EN ISO/IEC 17025 [17025]
(entfallt, falls die Ersteinfiihrung des Qualititsmanagementsystems weniger als sechs Monate vor
der Systembegutachtung erfolgte),

* Aufzeichnungen zur letzten Managementbewertung (entfillt, falls die Ersteinfithrung des
Qualititsmanagementsystems weniger als sechs Monate vor der Systembegutachtung erfolgte),

* Aufzeichnungen zum Personal tiber Verantwortungen und Befugnisse.
e Stellungnahme:

* Eine schriftliche Stellungnahme zu allen Einzelaspekten der DIN EN ISO/IEC 17025im
elektronischen Dokument ,,Begutachtungskatalog” mit den Informationen dariiber, durch welche
Mafdnahmen der Antragsteller die Einzelaspekte der Norm erfiillt und an welchen Stellen in der
QM-Dokumentation die Mafnahmen dokumentiert sind. Der Begutachtungskatalog wird vom BSI
zur Verfiigung gestellt und ist der Anerkennungsstelle zur weiteren Bearbeitung in elektronischer,
editierbarer Form zu ibersenden.

Eine Auflistung weiterer zur Vorbereitung notwendiger Dokumentation zum Informationssicherheits-
management sowie der Nachweise flr die jeweiligen Geltungsbereiche befinden sich in den entsprechenden
Anforderungsdokumenten.
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Verfahren zur Anerkennung bzw. Zertifizierung

Auf Grundlage der eingereichten Dokumente erfolgt eine erste Antragspriifung, um festzustellen, ob die
eingereichten Nachweise ausreichend fiir die Durchfiihrung der Begutachtung sind. In dieser
Dokumentenpriifung erfolgt somit ein Abgleich mit den fiir den Geltungsbereich relevanten
Anforderungen. Bei Nichtkonformititen hat der Antragsteller Gelegenheit, diese auszurdumen.

Nach Antragsannahme vereinbart der zustindige Begutachter mit dem Antragsteller Termine fiir die
Systembegutachtung® . Der Antragsteller kann Einwinde gegen die Bestellung der Begutachter erheben.

Alle Beteiligten am Verfahren sind verpflichtet, Abweichungen von der vereinbarten Zeitplanung den
anderen Beteiligten mitzuteilen und erneut abzustimmen.

Nach einer Antragsprifung mit negativem Ergebnis wird der Antrag vom BSI abgelehnt.

Auf Wunsch des Antragstellers kann eine kostenpflichtige Vorabbegehung durch das BSI durchgefiihrt
werden, um Mingel im System der Stelle aufzudecken.

3.2.2 Begutachtungsphase

In der Begutachtungsphase wird durch Begutachter des BSI eine Systembegutachtung durchgefiihrt, die sich
aus folgenden Teilen zusammensetzt:
* Begutachtung des Qualititsmanagementsystems gemaft DIN EN ISO/IEC 17025 [17025],

e Begutachtung des Informationssicherheitsmanagementsystems nach dem nicht 6ffentlichem Dokument
LAnforderung an die Sicherheit von Stellen® [AS-Stellen] und

* ggf einer Fachbegutachtung je Geltungsbereich.

Die Systembegutachtung wird durchgefiihrt, um zu tiberpriifen, ob die getroffenen Mafnahmen zur
Erfiillung der Anforderungen umgesetzt und wirksam sind. Hierbei werden stichprobenartig auch Projekte
und weitere Tatigkeiten des Antragstellers mit Bezug zu den jeweiligen Geltungsbereichen herangezogen.

Eine Systembegutachtung bei einem Geltungsbereich belduft sich auf zwei Arbeitstage. Fir jeden weiteren
Geltungsbereich kann grundsatzlich bis zu einem weiteren Arbeitstag angesetzt werden.

Im Rahmen der Systembegutachtung wird grundsétzlich auch das Informationssicherheits-
managementsystem (ISMS) des Antragstellers begutachtet. In bestimmten Geltungsbereichen kann
stattdessen eine IS-Kurzrevision stattfinden. Details hierzu finden sich in den jeweiligen Anforderungs-
dokumenten.

Fachbegutachtungen werden zur Kompetenzfeststellung der Priifstelle entsprechend den jeweiligen
Anforderungsdokumenten durchgefiihrt und sind insbesondere dann gefordert, wenn im jeweiligen
Geltungsbereich keine Personenzertifizierung vorgesehen ist. Die Anforderungen und der Ablauf der
Fachbegutachtung fiir den jeweiligen Geltungsbereich sind in den entsprechenden Anforderungs-
dokumenten [CC-Priifstellen], [TR-Priifstellen], [IS-Revision], [IS-Penetrationstest], [DigBOS] und
[Lauschabwehr] beschrieben.

Nach der Erhebungvon Begutachtungsnachweisen mittels Interviews mit den Mitarbeitern, Einsichtnahme
in Aufzeichnungen und Dokumente des Antragstellers sowie weiterer MaRnahmen (z. B. Einsichtnahme in
technische Systeme) werden die Begutachtungsfeststellungen (Abweichungen und Verbesserungspotenzial)
getroffen. Diese und das daraus resultierende Begutachtungsergebnis werden dem Antragsteller in einem
Abschlussgesprich mitgeteilt.

Falls Abweichungen festgestellt werden, muss im Abschlussgesprich ein gemeinsames Verstindnis dariiber
entwickelt werden. Die Abstimmung und Terminierung von Korrekturmafinahmen erfolgt im Abschluss-
gesprich oder ggf. nach durchgefiihrter Ursachenanalyse.

3 Bei Reanerkennungen/Rezertifizierungen wurden in der Regel bereits vorab Termine im Rahmen einer
Jahresplanung der Begutachtungen zwischen BSI und Antragssteller vereinbart.
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Es gibt zwei Arten von Abweichungen:
Kritische Abweichungen:

* Abweichung von einer festgelegten Anforderung, die ein falsches Ergebnis der Arbeiten der Stelle
verursacht bzw. verursachen kann

* Abweichung, die die grundlegende Wirksamkeit des QM-Systems in Frage stellt
* Wiederholtes Auftreten einer nicht kritischen Abweichung zur gleichen Anforderung

Bei kritischen Abweichungen ist die Durchfiihrung einer Ursachenanalyse sowie die Umsetzung von
geeigneten und wirksamen Korrekturmafinahmen die Voraussetzung fiir die Erteilung einer
Anerkennung/Zertifizierung. Bei Vorliegen einer nicht behobenen kritischen Abweichung kann keine
positive Empfehlung zur Anerkennung bzw. Zertifizierung ausgesprochen werden.

Nicht kritische Abweichung:

* Abweichung von einer festgelegten Anforderung

* Esist keine unmittelbare Auswirkung auf das Ergebnis der Arbeiten der Stelle zu erwarten
e Die grundlegende Wirksamkeit des QM-Systems wird nicht in Frage gestellt

Fiir festgestellte nicht kritische Abweichungen muss eine Ursachenanalyse durchgefiihrt werden auf deren
Basis geeignete und wirksame Korrekturmafinahmen entwickelt werden.Zur Behebung von nicht kritischen
Abweichungen wird dem Antragssteller in der Regel eine Frist von max. 3 Monaten gewihrt. Das Vorliegen
einer nicht kritischen Abweichung steht einer positiven Empfehlung zur Erteilung der Anerkennung bzw.
Zertifizierung nicht im Wege.

Das Begutachtungsergebnis wird mit einer Begutachtungsempfehlung in einem Begutachtungsbericht
zusammengefasst.

3.2.3  Anerkennungs- bzw. Zertifizierungsphase

Auf Grundlage des Begutachtungsberichts sowie ggf. dem Ergebnis aus den Fachbegutachtungen bzw. der
IS-Kurzrevision entscheidet das BSI gemif} den Regelungen § 9 Abs. 6 [BSIG] tiber die Anerkennung einer
Stelle bzw. die Zertifizierung eines IT-Sicherheitsdienstleisters.

Vor Erteilung einer Anerkennung bzw. Zertifizierung wird dem Antragsteller der Begutachtungsbericht
sowie ein Anhoérungsschreiben inklusive der getroffenen Nebenbestimmungen zugesandt. Der Antragsteller
hat die Gelegenheit, sich zu dem Erlass des Bescheids und dessen Nebenbestimmungen im Rahmen einer
Anhérung zu duflern. Er kann auf eine Auerung verzichten, um die weitere Bearbeitung zu beschleunigen.

Bei positiver Anerkennungs- bzw. Zertifizierungsentscheidung erstellt die Anerkennungsstelle nach
erfolgter Anhorung die Urkundeund den Anerkennungs- bzw. Zertifizierungsbescheid.

Die Anerkennung bzw. Zertifizierung kann Nebenbestimmungen (siehe Kapitel 5.4.1 ,Bestimmungen zur
Aufrechterhaltung”) enthalten und ist zu befristen. Die Geltungsdauer fiir den jeweiligen technischen
Geltungsbereich wird im Zertifikat festgesetzt. Regelmaflig betréigt dieser Zeitraum drei Jahre.

Eine negative Anerkennungs- bzw. Zertifizierungsentscheidung erfolgt, wenn keine Fachkompetenz fiir die
beantragten Geltungsbereiche oder kein wirksames Managementsystem beztiglich Qualitit (QMS) oder
Informationssicherheit (ISMS) nachgewiesen werden konnte oder das Bundesministerium des Innern
festgestellt hat, dass tiberwiegende 6ffentliche Interessen, insbesondere sicherheitspolitische Belange der
Bundesrepublik Deutschland, der Erteilung entgegenstehen. In diesem Fall werden dem Antragsteller vor
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Verfahren zur Anerkennung bzw. Zertifizierung

Ablehnung des Antrags die Griinde der voraussichtlichen Ablehnung mitgeteilt. Er hat innerhalb einer Frist
Gelegenheit zur Auflerung und zur Nachbesserung.

Innerhalb eines Monats nach Bekanntgabe des Bescheides kann beim BSI, Godesberger Allee 185-189, 53175
Bonn, schriftlich oder zur Niederschrift Widerspruch erhoben werden. Der Antragsteller kann auf den

Widerspruch verzichten, um eine schnellere Veroffentlichung der Anerkennung bzw. Zertifizierung zu
ermoglichen.
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4  Aufrechterhaltung der Anerkennung bzw.
Zertifizierung

Wihrend der Laufzeit der Anerkennung bzw. Zertifizierung wird regelméfig und anlassbezogen tiberpriift,
ob die Voraussetzungen fiir die Zertifizierung bzw. Anerkennung weiterhin vorliegen. Dazu werden in
regelméfligen Zeitabstinden (11 und 22 Monate nach der Anerkennung bzw. Zertifizierung) eintigige
Begutachtungen zur Systemforderung (siehe Kapitel 4.2 ,,Begutachtungen zur Systemférderung®)
durchgefiihrt. Zudem kénnen entsprechend dem Geltungsbereich Fachbegutachtungen (siehe Kapitel 4.3
~Fachbegutachtungen®) vorgenommen werden. Falls notwendig, konnen anlassbezogene Begutachtungen
gemaf} Kapitel 4.4 durchgefiihrt werden.

Des weiteren muss die anerkannte bzw. zertifizierte Stelle im Bescheid enthaltene Nebenbestimmungen
einhalten und ihre (Praf-)Tatigkeiten gemaf} Kapitel 4.1 ,,Durchfithrung der (Prif-)Tatigkeiten im
betreffenden Geltungsbereich® durchfithren.

Werden wihrend der Laufzeit oder im Rahmen von Uberpriifungen Mingel bekannt, kann ein
Mahnverfahren gemaf} Kapitel 5.6.1 ,Mahn- und Aussetzungsverfahren“ eingeleitet werden.

Fiinf Monate vor Ablauf der Anerkennung bzw. Zertifizierung muss der Antragsteller einen erneuten Antrag
auf Anerkennung bzw. Zertifizierung stellen, damit gewahrleistet wird, dass die Anerkennung bzw.
Zertifizierung lickenlos aufrechterhalten werden kann.

4.1  Durchfiihrung der (Prif-)Tatigkeiten im betreffenden
Geltungsbereich

Die Anforderungen an die Durchfithrung der (Priif-)Tatigkeiten der Stellen im betreffenden Geltungsbereich
sind in den entsprechenden Anforderungsdokumenten (jeweils in Kapitel 4.1) beschrieben.

4.2  Begutachtungen zur Systemférderung

Ziel der Begutachtung zur Systemforderung ist es zu iberpriifen, ob die Anforderungen dauerhaft
eingehalten werden. Es muss der Nachweis erbracht werden, dass das Managementsystem wirksam
aufrechterhalten und weiterentwickelt wird. Zur Begutachtung der Stelle konnen Projekte und Arbeiten mit
Bezug zu den jeweiligen Geltungsbereichen herangezogen werden.

Die Stelle kann Begutachtungsthemen fiir diese Begutachtung vorschlagen.

Die Ergebnisse werden analog zu Kapitel 3.2.2 ,,Begutachtungsphase” in einem Abschlussgesprach mitgeteilt
und in einem Begutachtungsbericht zusammengefasst.

Sollten in einer Begutachtung zur Systemfoérderung kritische Abweichungen festgestellt werden, so ist fir
diese eine Ursachenanalyse durchzufiihren. Geeignete und wirksame Sofortmafinahmen missen innerhalb
von 4 Wochen ergriffen und nachgewiesen werden. Kann die kritische Abweichung innerhalb dieser Frist
nicht behoben werden, wird ein Aussetzungsverfahren nach Kapitel 5.6.1 fiir die betroffenen
Geltungsbereiche eingeleitet. In besonders schwerwiegenden Fillen kann dieses auch sofort ohne
Einhaltung einer Frist eingeleitet werden.

4.3  Fachbegutachtungen

Fachbegutachtungen werden zur Kompetenzfeststellung der Priifstelle und der Personen durchgefiihrt und
sind insbesondere dann erforderlich, wenn im jeweiligen Geltungsbereich keine Personenzertifizierung
vorgesehen ist.
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Aufrechterhaltung der Anerkennung bzw. Zertifizierung

Die Anforderungen und der Ablauf der Fachbegutachtung fiir den jeweiligen Geltungsbereich sind in den
entsprechenden Anforderungsdokumenten [CC-Priifstellen], [TR-Priifstellen], [IS Revision], [IS-
Penetrationstest], [DigBOS] und [Lauschabwehr] beschrieben.

4.4  Anlassbezogene Begutachtungen

Anlassbezogene Begutachtungen kénnen stattfinden, insbesondere wenn

1. sichin der Stelle Anderungen (z. B. értliche Verlagerung der Stelle oder Anderung der
Unternehmenszugehorigkeit) ergeben, die Auswirkungen auf die Erfillung der DIN EN ISO/IEC
17025 haben;

2. begriindete Zweifel an der Einhaltung der DIN EN ISO/IEC 17025 oder an der Kompetenz der Stelle
besteht;

3. wiederholt gegen die Verfahrensbeschreibungen oder Anforderungsdokumente verstofien wird;

4. Verfahrensinderungen seitens des BSI u. a. aufgrund von Vorschriften, internationalen
Vereinbarungen oder eines Kriterienwechsels notwendig werden;

5. von dritter Stelle Informationen iiber Unregelmifiigkeiten an die Anerkennungsstelle des BSI
herangetragen werden.
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5 Rahmenbedingungen

5.1 Grundlage fiir die Anerkennung bzw. Zertifizierung

Das Verfahren wird nach der ,Verordnung tiber das Verfahren der Erteilung von Sicherheitszertifikaten und
Anerkennungen durch das Bundesamt fiir Sicherheit in der Informationstechnik® [BSI-ZertV], dieser
Verfahrensbeschreibung mit den zugehoérigen Anforderungsdokumenten sowie dem
Verwaltungsverfahrensgesetz (VwV{G) durchgefiihrt.

5.2  Genereller Dokumentenaustausch mit der Anerkennungsstelle

Die elektronische Kommunikation mit dem BSI erfolgt grundsétzlich iiber das Postfach
postfach-anerkennung@bsi.bund.de und mit Chiasmus verschliisselt. Der entsprechende Schliissel
ist beim BSI erhéltlich.

5.3 Rahmenbedingungen zum Verfahren

5.3.1 Obliegenheiten des Antragstellers

Dem Antragsteller obliegt es:

* die notwendigen Nachweise zur Ermittlung des Sachverhalts beizubringen.
Bei fehlenden oder unzureichenden Nachweisen kann ein Verfahren durch die Anerkennungsstelle mit
negativem Ergebnis beendet werden.

* im Rahmen seiner Mitwirkungsobliegenheiten die notwendige Mitwirkung etwaiger Dritter
sicherzustellen.

* dem Begutachterteam des BSI oder den vom Bundesamt beauftragten Personen in erforderlichem
Umfang kostenfrei Zugang zu den Standorten, zu den zur Priifung vorgesehenen Systemen sowie zu den
notwendigen, vom BSI festgelegten Nachweisen zu gewihren.

* das BSI oder die vom BSI beauftragten Personen kostenfrei durch fachkompetente Mitarbeiter der Stelle
zu unterstutzen.

* aktiv an der Termingestaltung mitzuwirken und die Einhaltung der vereinbarten Termine
sicherzustellen. Bei sich abzeichnenden Verinderungen muss die Anerkennungsstelle umgehend
informiert werden, um eine aktualisierte Verfahrensplanung abzustimmen.

5.3.2 Ricknahme eines Antrags

Zu jedem Zeitpunkt im Verfahren kann der Antragsteller den Antrag auf Anerkennung bzw. Zertifizierung
zurlickziehen. In diesem Fall wird das Verfahren beendet.

Seitens des BSI werden die angefallenen Kosten und Auslagen erhoben.

5.3.3 Ablehnung eines Antrags

Das BSI kann bei nicht Vorliegen der im BSIG § 9 genannten Voraussetzungen sowie, wenn ein unvollstindig
eingereichter Antrag zur Anerkennung bzw. Zertifizierung nicht innerhalb von 3 Monaten vervollstindigt
wird, einen Antrag ablehnen.
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Rahmenbedingungen

5.4 Rahmenbedingungen zur Aufrechterhaltung der Anerkennung bzw.
Zertifizierung

5.4.1 Bestimmungen zur Aufrechterhaltung

Zur Aufrechterhaltung der Anerkennung bzw. Zertifizierung muss die Stelle die Festlegungen der [VB-
Stellen] sowie im Bescheid enthaltene Nebenbestimmungen einhalten.

Im Rahmen der Festlegungen der [VB-Stellen] wird insbesondere bestimmt, dass:

* die Stelle bei der Nutzung der Anerkennung bzw. Zertifizierung, insbesondere bei der Verwendung zu
Werbezwecken, Vorlage und Nachweisfiihrung, auf den Anerkennungs- bzw. Zertifizierungsbescheid und
die Anerkennungsurkunde bzw. das Zertifikat hinweisen und diese Dokumente zur Verfiigung stellen
muss.

* die Stelle regelmiRig oder anlassbezogen Uberpriifungen zur Aufrechterhaltung der Anerkennung bzw.
Zertifizierung (siehe Kapitel 4) zulassen muss. Die Kosten sind von der Stelle zu tragen.

* die Stelle dem BSI unverziiglich schriftlich mitteilen muss, wenn sich ihre Arbeitsweise in Bezug auf die
Einhaltung der Anforderungen, ihre Unternehmensform, ihre Eigentums- und Beteiligungsverhéltnisse
oder ihr Unternehmenssitz dndert.

* die Stelle dem BSI unverziiglich schriftlich mitteilen muss, wenn Umziige oder bauliche Anderungen an
den Raumlichkeiten der Stelle geplant sind:
Sobald eine anerkannte oder zertifizierte Stelle plant, in neue Rdumlichkeiten umzuziehen, muss das BSI
Uber diese Absicht informiert werden. Vor Umzug der Stelle muss eine Eignungspriifung der neuen
Riumlichkeiten durch das BSI erfolgen. Zur Eignungspriifung muss dem BSI die aktualisierte
Dokumentation des Informationssicherheitsmanagementsystems (inkl. Netztopologie) sowie die
aktualisierte Dokumentation der materiellen Sicherheit (inkl. Lageplan der Rdumlichkeiten) zur
Verfiigung gestellt werden. Falls notwendig wird eine anlassbezogene Begutachtung der neuen
Riumlichkeiten durch das BSI durchgefiihrt. Erst nach Freigabe durch das BSI darf die Stelle ihre
Priftatigkeiten an einem neuen Standort fortsetzen.
Zieht eine Stelle ohne Freigabe der neuen Raumlichkeiten um, besteht keine Anerkennung bzw.
Zertifizierung der Stelle in den neuen Riaumlichkeiten. Es diirfen dann keine Arbeiten im Rahmen der
Anerkennung als Priifstelle oder der Zertifizierung als IT-Sicherheitsdienstleister in den neuen
Réumlichkeiten durchgefithrt werden. Unterlagen, Datentréiger sowie Priifgegenstinde, die im
Zusammenhang mit der Arbeit als Stelle beim BSI stehen, diirfen vor Freigabe ebenfalls nicht in den
neuen Riumlichkeiten aufbewahrt werden.

* die Stelle eine bestimmte Zahl von Personen fiir den jeweiligen Geltungsbereich beschéftigen muss.
Neues Personal, das im Geltungsbereich der Anerkennung bzw. Zertifizierung eingesetzt werden soll, ist
der Anerkennungsstelle vor der Aufnahme von Tatigkeiten im entsprechenden Geltungsbereich zu
melden.

* die Stelle an vom BSI angebotenen Arbeitstreffen zum Geltungsbereich teilnehmen muss.
Das BSI stellt durch diese Treffen und Workshops eine kontinuierliche Zusammenarbeit mit den Stellen
und ggf. den Produktzertifizierungsstellen sicher.

5.4.2 Regelungen zur Unterbeauftragung

Grundsitzlich muss eine Tatigkeit im Geltungsbereich vollstindig und ausschlief}lich durch die Stelle
erfolgen. Eine Unterbeauftragung kann keine in der unterbeauftragenden Priifstelle nicht vorhandenen
Kompetenzbereiche ausgleichen.
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Bei Priifstellen ist in begriindeten Ausnahmen und bei Vorliegen der folgenden Voraussetzungen eine
Unterbeauftragung méglich:

1. Die Verantwortung fiir alle Priifergebnisse verbleibt bei der unterbeauftragenden Stelle. Diese muss
somit das Priifkonzept sowie die Testspezifikationen erstellen und die Ergebnisse der Tests
auswerten.

2. Dem BSI muss eine Beschreibung vorliegen, welche Teile einer Priifung oder Evaluierung
unterbeauftragt werden sollen. Die Fachkompetenz der beteiligten Evaluatoren zu diesen Teilen
muss dem BSI gegeniiber nachgewiesen und deren Namen miissen dem BSI benannt werden.

3. Die unterbeauftragte Stelle muss eine vom BSI anerkannte Priifstelle sein oder dem
Lizenzierungsprozess des jeweiligen Schemas unterliegen und in den betreffenden Bereichen ihre
Fachkompetenz nachgewiesen haben. Zur Durchfithrung der Evaluierungen und Priifungen sind
nur die fest angestellten, benannten, zertifizierten bzw. nachgewiesen kompetenten Personen der
unterbeauftragten Stelle einzusetzen.

4. Der Hersteller bzw. Antragsteller muss einer Unterbeauftragung zustimmen.
5. Die Zustimmung des BSI muss in jedem Einzelfall vorliegen.
Eine Vergabe von Unterauftragen von IT-Sicherheitsdienstleistern ist nicht zuléssig.

Des Weiteren gelten die speziellen Anforderungen des jeweiligen Geltungsbereichs.

5.4.3 Regelungen zur Vertraulichkeit

Der Antragsteller gewéhrleistet die streng vertrauliche Behandlung der Interna von Verfahren und Projekten
in den Geltungsbereichen. Er wird Beschiftigten und Dritten Informationen nur geben, soweit ihre Kenntnis
notwendig ist (,Kenntnis-nur-wenn-nétig-Prinzip“).

Die Stelle wahrt Verschwiegenheit {iber Betriebsgeheimnisse Dritter sowie tiber alle Informationen, die ihr
im Zusammenhang mit dem Anerkennungs- bzw. Zertifizierungsverfahren und im Rahmen einer spiteren
Tétigkeit als anerkannte bzw. zertifizierten Stelle bekannt werden (Informationen, Daten, Gesprichsinhalte
und sonstige Sachverhalte, etc.) und der hieraus gewonnenen vertraulichen Erkenntnisse. Eine Weitergabe
an Dritte, Aufzeichnung oder sonstige Verwendung darf nur zur Durchfiihrung des Verfahrens im
betreffenden Geltungsbereich oder mit Zustimmung des BSI erfolgen. Gesetzliche Verpflichtungen bleiben
unberiihrt.

Die Bearbeitung, Kenntnisnahme und Aufbewahrung jeglicher Unterlagen zur Bearbeitung, Zertifizierung,
Priifung und Evaluierung in Telearbeit, Heimarbeit und dhnlichen Formen ist nicht gestattet. Sie ist
ausschlieRlich in den anerkannten bzw. zertifizierten Stellen oder bei dem jeweiligen Hersteller,
Antragsteller bzw. der jeweiligen Behorde gestattet. Ausnahmen bediirfen der ausdriicklichen Zustimmung
des BSL.

Die Nutzung der im Zusammenhang mit der Anerkennung bzw. Zertifizierung erworbenen Informationen
ist auf den mit der Anerkennung bzw. Zertifizierung verfolgten Zweck beschriankt.

5.4.4 Vorkehrungen zum Schutz von Verschlusssachen

Wenn einer Stelle im Rahmen der Titigkeiten im Geltungsbereich Verschlusssachen (VS) des
Geheimhaltungsgrades ,VS-NUR FUR DEN DIENSTGEBRAUCH® (VS-NfD) zur Kenntnis gelangen sollen,
verpflichtet sich die Stelle zuvor die Allgemeinen Verwaltungsvorschrift des Bundesministeriums des Innern
zum materiellen und organisatorischen Schutz von Verschlusssachen [VSA] bzw. das
Geheimschutzhandbuch [GHB] (siehe dortige Anlage 3), in der jeweils aktuellen Fassung, insbesondere das
Merkblatt fiir die Behandlung von Verschlusssachen des Geheimhaltungsgrades ,VS-NUR FUR DEN
DIENSTGEBRAUCHY einzuhalten.
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Eine Verpflichtung der Personen, denen Zugang zu Verschlusssachen des Geheimhaltungsgrades VS-NfD
gewdhrt werden muss, wird durch die zustdndige Behorde bzw. auf deren Veranlassung vorgenommen.

Als zentraler Ansprechpartner und Verantwortlicher fiir Angelegenheiten des Geheimschutzes muss die
Stelle eine fiir den Schutz von VS-NfD verantwortliche Person (bei geheimschutzbetreuten Unternehmen ist
dies der Sicherheitsbevollmichtigte) benennen. Im Besonderen ist dieser fiir die Sicherstellung des Schutzes
von Verschlusssachen und die Umsetzung und Einhaltung der in der VSA und im GHB enthaltenen
Vorschriften verantwortlich.

Wenn Verschlusssachen mit dem Geheimhaltungsgrad ,VS-VERTRAULICH" (VS-V) und héher ausgetauscht
werden sollen, sind die entsprechenden Regelungen des Sicherheitsiiberpiifungsgesetzes (SUG), der
Verschlusssachenanweisung und des Geheimschutzhandbuches umzusetzen und einzuhalten.

Neben den organisatorischen und materiellen Schutzmafinahmen werden ab dem Geheimhaltungsgrad VS-
V und hoher auch Mafnahmen des personellen Geheimschutzes erforderlich.

Ggf. stellt die zustindige Behorde beim Bundesministerium fiir Wirtschaft und Energie (BMWi) einen
Antrag auf Aufnahme der Stelle in die Geheimschutzbetreuung.

Sofern die Stelle fiir die Bearbeitung von Verschlusssachen IT einsetzt, hat sie ebenfalls die Vorschriften der
VSA bzw. des GHB zu beachten.

Dem BSI ist auf Verlangen darzulegen, wie die Schutzmafinahmen umgesetzt wurden. Dem BSI oder dessen
Bevollmichtigten ist eine Uberpriifung zu erméglichen.

5.4.5 Regelungen zur Archivierung von Dokumenten und Aufzeichnungen

Der Antragsteller stellt sicher, dass alle Dokumente und Aufzeichnungen zu den Tatigkeiten im jeweiligen
Geltungsbereich der Anerkennung bzw. Zertifizierung 3 Jahre nach Ablauf der Anerkennung bzw.
Zertifizierung fiir Riickfragen des BSI vorgehalten werden.

Nach Auslaufen eines Geltungsbereichs wird die weitere Archivierung dieser Dokumente und
Aufzeichnungen mit dem BSI vereinbart.

5.5 Erweiterung der Anerkennung bzw. Zertifizierung

Zur Erweiterung des Geltungsbereichs bei einer bestehenden Anerkennung bzw. Zertifizierung wird ein
Antrag tiber den zu erweiternden Geltungsbereich gestellt.

Es wird grundsétzlich eine entsprechende Fachbegutachtung durchgefiihrt, um alle erforderlichen
Anforderungen fiir den beantragten Geltungsbereich entsprechend dem Anforderungsdokument zu
uberpriifen.

Endet die Fachbegutachtung erfolgreich und wird dieAnerkennung bzw. Zertifizierung fiir den neu
beantragten Geltungsbereich ausgesprochen, so wird auch die giiltige Urkunde durch eine um den neuen
Geltungsbereich erginzte Urkunde ersetzt.

Die Laufzeit der Anerkennung bzw. Zertifizierung bleibt unverandert.

5.6  Aufhebung einer Anerkennung bzw. Zertifizierung

Zur Aufhebung einer Anerkennung bzw. Zertifizierung werden die Regelungen des Verwaltungsverfahrens-
gesetzes berticksichtigt. Ein Mahn- und Aussetzungsverfahren ist im folgenden Kapitel 5.6.1 definiert.

Ist eine Anerkennung bzw. Zertifizierung fiir einen oder alle Geltungsbereiche unanfechtbar aufgehoben
(d.h. widerrufen oder zuriickgenommen) oder ist die Giiltigkeit der Anerkennung bzw. Zertifizierung aus
einem anderen Grund nicht oder nicht mehr gegeben, so kann das BSI die auf Grund der Anerkennung bzw.
Zertifizierung erteilten Urkunden bzw. Zertifikate, die zum Nachweis der Anerkennung bzw. Zertifizierung
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im betreffenden Geltungsbereich bestimmt sind, zuriickfordern. Der Antragsteller ist zu ihrer Herausgabe
verpflichtet. Er kann jedoch verlangen, dass ihm die Urkunden bzw. Zertifikate wieder ausgehindigt werden,
nachdem sie durch das BSI als ungiiltig gekennzeichnet wurden.

Die Stelle wird nicht mehr auf der 6ffentlichen Liste der anerkannten bzw. zertifizierte Stellen fiir die
entsprechenden Geltungsbereiche gelistet und die Kontaktdaten der Stelle werden entfernt.

5.6.1 Mahn- und Aussetzungsverfahren

Stellt das BSI einen Verstof? der Stelle gegen die BSI-Zertifizierungs- und Anerkennungsverordnung
[BSIZertV], die jeweils giiltigen Verfahrensbeschreibungen oder den Anforderungsdokumenten fest oder
weist die Stelle Kompetenzmingel auf, kann das BSI die Aussetzung oder die Aufthebung der Anerkennung
bzw. Zertifizierung aussprechen.

Das BSI spricht der Stelle gegeniiber eine schriftliche Mahnung aus. In der Mahnung wird der Grund der
Mahnung mitgeteilt und eine angemessene Frist zur Beseitigung beziehungsweise zur Stellungnahme
gesetzt.

Die Stelle erhilt somit Gelegenheit, sich zum Grund fiir die Mahnung zu dufiern sowie diesen ggf. zu
korrigieren und Mafinahmen zur zukiinftigen Vermeidung zu ergreifen. Durchgefiihrte Mafinahmen sind
dem BSI schriftlich mitzuteilen und nachzuweisen. Ggf. erfolgt eine anlassbezogene Begutachtung.

Das BSI kann bis zur Entkriftung beziehungsweise Beseitigung des Mahnungsgrundes eine Aussetzung der
Anerkennung/Zertifizierung aussprechen, wenn dies wegen Gefahr im Verzug oder im 6ffentlichen
Interesse notwendig erscheint. In diesem Fall ist der Stelle eine Verwendung der Anerkennungsurkunde/des
Zertifikats und Werbung mit der Anerkennungsurkunde/dem Zertifikat untersagt. Neue Projekte diirfen
wihrend der Frist zur Beseitigung beziehungsweise Stellungnahme nicht begonnen und laufende nur mit
ausdriicklicher Zustimmung des BSI fortgefiihrt werden.

Die Stelle muss die an laufenden Projekten beteiligten Kunden schriftlich {iber die Aussetzung
benachrichtigen. Kopien dieser Schreiben miissen dem BSI spitestens zehn Kalendertage nach der
Aussetzung vorliegen.

Die Aussetzung wird aufgehoben, wenn der Mahnungsgrund, der zur Aussetzung gefiihrt hat, beseitigt
wurde.

Koénnen die Griinde, die zur Mahnung bzw. Aussetzung gefiihrt haben, nicht fristgerecht entkraftet oder
beseitigt werden, wird die Aufhebung der Anerkennung/Zertifizierung fiir den jeweiligen Geltungsbereich
ausgesprochen.

Die Stelle muss die an laufenden Projekten beteiligten Kunden schriftlich Gber die Aufhebung
benachrichtigen. Kopien dieser Schreiben miissen dem BSI spitestens zehn Kalendertage nach der
Aufhebung vorliegen.

Das BSI kann auch eine sofortige Aufhebung der Anerkennung bzw. Zertifizierung der Stelle aussprechen,
soweit dies erforderlich ist.

In den Geltungsbereichen, in denen eine Stelle verpflichtet ist, insbesondere die Anforderungen der Anlage 7
der Allgemeinen Verwaltungsvorschrift des Bundesministeriums des Innern zum materiellen und
organisatorischen Schutz von Verschlusssachen [VSA] sowie dariber hinaus insbesondere die Anlage 4 des
Geheimschutzhandbuchs [GHB] (siehe dortige Anlage 3) einzuhalten, ist das BSI berechtigt, die Anerkennung
bzw. Zertifizierung ohne Einhaltung einer Frist zu widerrufen, wenn die Stelle gegen die in den Kapiteln
5.4.3,Regelungen zur Vertraulichkeit“und 5.4.4 ,Vorkehrungen zum Schutz von Verschlusssachen®
genannten Verpflichtungen oder anderen Vorschriften der VSA bzw. des GHB verstofit und den Verstof trotz
einer schriftlichen Mahnung (s.0.) nicht unverziglich abstellt.
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Einer Mahnung bedarf es jedoch nicht, wenn der Verstof? gegen die Anforderungen des Geheimschutz-
handbuches oder der Verschlusssachenanweisung so gravierend ist, dass eine weitere Zusammenarbeit mit
der Stelle nicht mehr vertretbar ist.

5.6.2  Widerruf einer rechtmaRigen Anerkennung bzw. Zertifizierung

Ein Widerruf einer rechtméafigen Anerkennung bzw. Zertifizierung kann aufgrund nachtriglich
eingetretener Tatsachen bzgl. der zugrundeliegenden Sach- und Rechtslage erfolgen (siehe hierzu §§ 48 und
49 [VwVIG]).

Griinde, die zu einem Widerruf einer Anerkennung bzw. Zertifizierung fiihren kénnen, sind beispielsweise,
wenn der Antragsteller:

* im Bescheid enthaltene Nebenbestimmungen nicht beachtet (siehe Kapitel 5.4.1 ,,Bestimmungen zur
Aufrechterhaltung®.

» Anderungen dieser Verfahrensbeschreibung oder den jeweils giiltigen Anforderungen widerspricht.

* gegen Anforderungen aus den jeweils giiltigen Verfahrensbeschreibungen oder Anforderungs-
dokumenten verstofit.
Dies kann beispielsweise der Fall sein, wenn sowohl beim Verfahren zur Anerkennung von Priifstellen
oder bei der Zertifizierung als IT-Sicherheitsdienstleister als auch bei einem konkreten Produkt-
zertifizierungsverfahren es in der Zusammenarbeit zwischen dem BSI und der Stelle aufgrund von
Nichteinhaltung von Anforderungen, Vorgaben und Terminen bzw. von mangelhaften Priiftatigkeiten
einer Stelle zu erheblichen Problemen kommt.

* Vertraulichkeits- oder Sicherheitsvorschriften verletzt (siehe Kapitel 5.4.3,,Regelungen zur
Vertraulichkeit“und 5.4.4 ,,Vorkehrungen zum Schutz von Verschlusssachen®).

* Anerkennungsurkunden bzw. Zertifikate oder Anerkennungs- und Zertifizierungszeichen
missbrauchlich verwendet.

5.6.3 Ricknahme einer rechtswidrigen Anerkennung bzw. Zertifizierung

Eine rechtswidrige Anerkennung bzw. Zertifizierung kann ganz oder teilweise zurtickgenommen werden,
beispielsweise, wenn:

* bewusst falsche Angaben zu den Anerkennungs- bzw. Zertifizierungsvoraussetzungen gemacht wurden.

* fiir die Anerkennungs- bzw. Zertifizierungsentscheidung bewusst wesentliche Informationen
verschwiegen wurden.

5.7 Beschwerde- und Verbesserungsmanagement

Die Anerkennungsstelle verfiigt iber ein Verfahren, um Beschwerden und Verbesserungsvorschliage
entgegenzunehmen, zu evaluieren, sowie Entscheidungen iiber diese zu treffen. Das Verfahren ist auf der
Webseite des BSI verdffentlicht. Der Erhalt der Beschwerde wird bestétigt. Der Beschwerdefiihrer wird,
sofern moglich, iber das Ergebnis und den Abschluss des Verfahrens informiert.

Es wird in der Konformititsbewertung ein Beschwerde- und Verbesserungsmanagement gelebt. Dabei flieft
jegliche Anregung ein.

Ausloser fiir den Verbesserungsprozess sind unter anderem:
* Beschwerden und fehlerhafte Arbeitsergebnisse sowie

* Verbesserungsvorschlige und festgestellte Abweichungen.
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5.8 Haftung

Fir die wirtschaftliche Verwertbarkeit der Anerkennung bzw. Zertifizierung als Stelle im Sinne dieser
Verfahrensbeschreibung wird keine Gewéhr {ibernommen.

Die Qualitit der Priifungen, Evaluierungen oder Dienstleistungen der anerkannten bzw. zertifizierten
Stellen verantwortet die jeweilige Stelle gegeniiber ihren Auftragnehmern. Das BSI haftet ausschlieRlich
nach den gesetzlichen Vorschriften.

59 Kosten

Fir alle Tétigkeiten des BSI im Rahmen der Anerkennung oder Zertifizierung werden Kosten und Auslagen
nach entstandenem Aufwand erhoben.

Die Kosten sind auch bei negativem Ergebnis des Verfahrens zu zahlen.
Ein Informationsgespriach mit dem BSI vor Antragstellung ist kostenfrei.

Im Falle einer Aussetzung oder Aufthebung der Anerkennung/Zertifizierung sind auch die hierfiir
entstandenen Kosten zu erstatten.
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6  Veroffentlichung der Anerkennung bzw.
Zertifizierung

Grundsitzlich wird nach Erteilung der Anerkennung bzw. Zertifizierung der Name der Stelle mit einer
Kontaktperson und Kontaktdaten (Telefon, E-Mail) sowie die Geltungsbereiche mit dem Giiltigkeitszeitraum
veroffentlicht. Bei zertifizierten IT-Sicherheitsdienstleistern im Geltungsbereich ,, IS-Revision und IS-
Beratung“ werden zudem die Namen der zertifizierten Personen verdffentlicht.

Der Veroffentlichung kann widersprochen werden.

Das BSI sieht von einer Verdffentlichung ab, soweit durch die Veréffentlichung die 6ffentliche Sicherheit
beeintrichtigt werden kénnte. Zudem kann das BSI von der Veréffentlichung ganz oder teilweise absehen,
wenn durch die Verdffentlichung 6ffentliche oder private Interessen beeintrichtigt wiirden. Dies geschieht
z. B. wihrend eines laufenden Mahn- und Aussetzungsverfahrens fiir den entsprechenden Zeitraum.

6.1  Anerkennungs- bzw. Zertifizierungsnummer
Alle vom BSI anerkannten bzw. zertifizierten Stellen erhalten eine Anerkennungs- bzw. Zertifizierungs-
nummer in der Form ,,BSI-APS 9XXX"“ (BSI-Vorgangskennung-fortlaufende Vorgangsnummer).

Sie dient als Bezug fiir die BSI-internen Vorginge, den Schriftwechsel und die Kennzeichnung von
Dokumenten (im Rahmen des Verfahrens).

6.2  Anerkennungs- bzw. Zertifizierungszeichen

Der Antragsteller hat die Moglichkeit, bei positivem Abschluss des Verfahrens ein Anerkennungs- bzw.
Zertifizierungszeichen (als elektronische Druckvorlage) zu erhalten, das z. B. im Rahmen des Marketings
verwendet werden kann.

Die Zeichenordnung des BSI enthilt die Nutzungsbedingungen der Anerkennungs- und
Zertifizierungszeichen.

6.3  Urkunden- bzw. Zertifikatsiibergabe und Presseerklarung

Veroffentlicht der Antragsteller nach Abschluss des Verfahrens eine Presseerklarung, so bittet das BSI den
Wortlaut zuvor mit der Anerkennungsstelle des BSI abzustimmen.

Das BSI bietet die Moglichkeit, auf bestimmten 6ffentlichen Veranstaltungen wie z. B. Kongressen und
Messen, auf denen das BSI vertreten ist, die Urkunde bzw. das Zertifikat an einen Vertreter des
Unternehmens auszuhindigen.

Nach Absprache kann ebenso eine Ubergabe an einen Vertreter des Unternehmens in den Raumen des BSI
organisiert werden.
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7 Referenzen und Glossar

Die Aufschliisselung der referenzierten Dokumente und das Glossar befindet sich im Dokument
Verzeichnisse“ [Verzeichnisse].
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