Bundesamt
fur Sicherheit in der
Informationstechnik

Allianz fir
Cyber-Sicherheit



ALLIANZ FUR CYBER-SICHERHEIT

Beirat der Allianz fiir Cyber-Sicherheit

» Bundesamt fir Sicherheit in der Informationstechnik (BSI)
» Bundesministerium des Innern (BMI)
» Bundesverband der Deutschen Industrie (BDI)

» Bundesverband Informationswirtschaft, Telekommunikation
und neue Medien (BITKOM)

» Deutscher Industrie- und Handelskammertag (DIHK)

» Gesellschaft fiir Informatik e.V. (GI)

» Verband Deutscher Maschinen- und Anlagenbau (VDMA)

» VOICE - Verband der IT-Anwender

» Zentralverband Elektrotechnik- und Elektronikindustrie (ZVEI)

Wichtige Informationen fiir Sie!

Falls Sie Interesse haben, Teilnehmer, Partner oder Multiplikator
(auf den nachfolgenden Seiten naher erklért) der Allianz fir
Cyber-Sicherheit zu werden oder sich intensiver tiber diese
Initiative zu informieren, steht Ihnen ebenfalls unsere Webseite
zur Verfiigung.

https://www.allianz-fuer-cybersicherheit.de
Gerne konnen Sie sich auch direkt an uns wenden.

E-Mail: info@cyber-allianz.de

De-Mail: geschaeftsstelle-acs@bsi-bund.de-mail.de
Telefon: 0800274 1000

Fax: 0228 9910 9582 6050


https://www.allianz-fuer-cybersicherheit.de
mailto:info@cyber-allianz.de
mailto:geschaeftsstelle-acs@bsi-bund.de-mail.de
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Allianz fiir Cyber-Sicherheit

Was ist unsere Motivation?

Das Thema Cyber-Sicherheit gewinnt in Deutschland
immer mehr an Bedeutung.

Die zunehmende Digitalisierung bietet aber nicht nur
eine Fiille von neuen Anwendungsmoglichkeiten und
positiven Effekten fiir die IT der Unternehmen. Es gibt
auch eine Schattenseite!

Potenzielle Tater haben durch die zunehmende Vernet-
zung immer mehr Moglichkeiten, sich unbemerkt Zugriff
auf Thre IT zu verschaffen.

Besonders kleine und mittelstindische Unternehmen
haben hiufig keine ausreichend geschulten IT-Sicher-
heitsspezialisten oder es fehlt an Budget und Ansatz-
punkten, um das Thema zielfithrend anzugehen.
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Was ist die Allianz fiir Cyber-Sicherheit?

Die Allianz fiir Cyber-Sicherheit ist eine Initiative, welche
am 8.11.2012 durch das Bundesamt fir Sicherheit in der
Informationstechnik (BSI) in Zusammenarbeit mit dem
Bundesverband Informationswirtschaft, Telekommuni-
kation und neue Medien e.V. (BITKOM) gegriindet wurde.

Die Initiative hat Ihren Teilnehmerkreis zum August
2017 auf iber 2.300 Mitglieder ausgebaut.

Dabei dient die Allianz fiir Cyber-Sicherheit als zentrale
Drehscheibe, biindelt Angebote und Hilfestellungen der
beteiligten Unternehmen, steuert alle wichtigen Infor-
mationen und Erkenntnisse aus dem BSI und leistet ein
umfangreiches Unterstiitzungsangebot fiir die Wirt-
schaft.

Die Geschiftsstelle der Allianz fiir Cyber-Sicherheit wird
durch das BSI gesteuert, verwaltet und befasst sich
sowohl mit der Betreuung der Teilnehmer, Partner und
Multiplikatoren, als auch mit der Koordination der
Informationen und Angebote rund um die Initiative.
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Welche Ziele verfolgen wir?
,Prdvention, Detektion und Reaktion“

Die Allianz fiir Cyber-Sicherheit hat das Ziel, die
Cyber-Sicherheit in Deutschland zu erh6hen und die
Widerstandsfahigkeit des Standortes Deutschland
gegenliber Cyber-Angriffen zu stiarken und aufzu-
bauen.

Zur Erreichung dieses Ziels werden drei Ansitze parallel
verfolgt:

1. Informationspool

Das BSI baut hierfiir mit der Allianz fiir Cyber-Sicherheit
eine umfangreiche Wissensbasis auf. Informationen zur
Cyber-Sicherheit werden erfasst, analysiert, aufbereitet
und online unter www.allianz-fuer-cybersicherheit.de
zur Verfiigung gestellt. Viele der Inhalte sind 6ffentlich
zugéanglich.

Dartber hinaus gibt es sensible Inhalte, die den Teil-
nehmern der Allianz fir Cyber-Sicherheit in einem
geschiitzten Homepage-Bereich angeboten werden.


https://www.allianz-fuer-cybersicherheit.de
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Freiwillige
Registrierung

Unter sensiblen Inhalten verstehen wir folgende Fallbei-
spiele:

» Aktuelle Lagebilder
Lagebilder stellen Informationen zu aktuellen
Angriffsarten zur Verfligung und kénnen damit die
Reaktion auf Angriffe beschleunigen und deren Aus-
wirkungen mindern.

» Hintergrundinformationen und Lésungshinweise
Hintergrundinformationen und Empfehlungen
beschleunigen die Entwicklung wirksamer Gegen-
maflnahmen und technischer Lésungen zur Abwehr
kinftiger Angriffe.
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2. Erfahrungsaustausch

Das BSI unterstiitzt im Rahmen der Allianz fiir Cyber-
Sicherheit den Informations- und Erfahrungsaustausch
mit der Wirtschaft.

Regelmiflig kooperieren Partner und BSI bei der Aus-
richtung von Cyber-Sicherheits-Tagen zu unterschied-
lichen Themen. Durch den hier stattfindenden vertrau-
ensvollen Austausch von Erfahrungen konnen alle
Beteiligten voneinander profitieren und somit die
Cyber-Sicherheit in Deutschland insgesamt verbessern.

3. Partnerangebote

Die Allianz fiir Cyber-Sicherheit bietet eine Vielzahl
unterschiedlicher kostenloser Angebote an, welche von
Teilnehmern fiir Teilnehmer zur Verfiigung gestellt
werden.

Beteiligte Unternehmen kénnen damit aktiv in der
Initiative mitwirken und diese im Rahmen ihrer Mog-
lichkeiten unterstiitzen.
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Wollen Sie sich einem stetig wachsenden Cyber-
Sicherheitsnetzwerk anschliefien?

Wenn Sie an unserer Gemeinschaft teilhaben, vielleicht
sogar aktiv als Partner oder Multiplikator mitwirken
mochten, konnen Sie im ersten Schritt Ihre Interessen-
bekundung bei unserer Geschiftsstelle einreichen.

+Interessenbekundung

Teilnehmer
Zusatzformular INSI

v

INSI
Interessenbekundung Interessenbekundung
Multiplikator + Partner +
Beitrag als Multiplikator Partnerbeitrag
[ Multiplikatoren ] Partner

Detaillierte Informationen zu den verschiedenen
Mitgliedschaften und Bedingungen finden Sie im
Folgenden:
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Teilnehmer

Wenn Sie Teilnehmer werden méchten:

Jede deutsche Institution (Unternehmen, Behorden etc.)
bzw. Institution mit Sitz in Deutschland kann Teilneh-
mer der Allianz fiir Cyber-Sicherheit werden.

Es bedarf nur der Angabe eines Ansprechpartners, der die
Institution gegeniiber der Initiative reprasentiert. Durch
die vertrauliche Natur bestimmter Informationen ist die
Unterzeichnung einer Vertraulichkeitserklarung uner-
lasslich.

Mit der Teilnahme erhalten Sie nicht nur Zugriff auf die
Angebote der Allianz, sondern Sie haben auch die Mog-
lichkeit, mit den anderen Teilnehmern in Kontakt zu
treten.

Institutionen im besonderen staatlichen Interesse (INSI)

Sofern Sie ein deutsches Unternehmen in der Geheim-
schutzbetreuung oder deutscher Betreiber Kritischer

10
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Infrastrukturen sind, konnen Sie sich freiwillig als INSI
registrieren. Dadurch bekommen Sie zusitzliche ver-
trauliche Informationen und werden auf Wunsch in
einen Verteiler fiir Warnmeldungen aufgenommen.

Konnen Sie die Allianz als Teilnehmer unterstiitzen?

Teilnehmer konnen Cyber-Angriffe melden - gerne auch
anonym. Dazu steht eine Meldestelle auf den Webseiten
der Allianz zur Verfiigung.

Auch Riickmeldungen zu den bereitgestellten Informa-
tionen oder Angeboten konnen einen wichtigen Beitrag
zur Verbesserung der Qualitét liefern

Mochten Sie sich dartiber hinaus beteiligen, so konnen

Sie die Moglichkeit ergreifen und Partner oder Multi-
plikator werden.

11
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Partner

Wenn Sie Partner werden mochten:

Sofern Thr Unternehmen tiber technische Kompetenz in
mindestens einem Themengebiet der Cyber-Sicherheit
verfiigt, haben Sie die Moglichkeit, die Initiative als
Partner zu unterstiitzen.

Hier stellen Sie mindestens einmal pro Jahr einen Part-
nerbeitrag fiir die Teilnehmer der Allianz zur Verfiigung.
Dies kdnnen Dokumente, Kontingente fiir Schulungen,
Tools oder andere Angebote zu Cyber-Sicherheitsthemen
sein. Auch die aktive Beteiligung an Expertenkreisen
kann als Partnerbeitrag gewertet werden, sofern der
Expertenkreis Informationen oder andere Angebote fir
die Initiative erzeugt.

13
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Warum Partner der Allianz fiir Cyber-Sicherheit werden?

Durch die Allianz fiir Cyber-Sicherheit werden Sie stiarker
mit anderen Partnern und Teilnehmern vernetzt. In
einem regelméfigen Austausch untereinander verbessert
sich das Verstdndnis fiir die aktuellen Herausforderungen
der Cyber-Sicherheit.

Sie erhalten zudem besondere Sichtbarkeit in der Allianz
fr Cyber-Sicherheit und Zugriff auf das Logo ,Partner

14
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der Allianz fir Cyber-Sicherheit® Hiermit wird Ihr
besonderes Engagement im Kampf gegen Cyber-Bedro-
hungen und fiir sichere Informationstechnik in Deutsch-
land offentlichkeitswirksam sichtbar hervorgehoben.

Wie kann ein Partnerbeitrag aussehen?

Ein Partnerbeitrag ist eine mit der Geschéftsstelle abge-
stimmte, exklusive Leistung, welche einen Mehrwert fiir
die Teilnehmer der Allianz fiir Cyber-Sicherheit bietet
und diesen kostenlos zur Verfligung gestellt wird.

Beitrage
der
Partner
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Es gibt keine feste Regelung fiir Partnerbeitrage. Partner
sind dazu angehalten, eigeninitiativ Ideen zu entwickeln,
wie sie sich und ihr Know-how bestméglich fiir die
Verwirklichung der Ziele einbringen kénnen.

Beitrage konnen eine Sammlung bzw. Analyse aktueller
Erfahrungen, die Entwicklung zielgruppenspezifischer
Leitfiden oder betriebliche Unterstiitzung sein. Auch der
Know-how-Transfer innerhalb von Zielgruppen der
Allianz, regelmifige, kostenfreie Beratungsangebote mit
definiertem Umfang sowie die kostenfreie Bereitstellung
bestimmter Produkte oder Werkzeuge im Bereich der
Cyber-Sicherheit sind Beispiele fiir Partnerbeitrige.

16
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Multiplikatoren

Wenn Sie Multiplikator werden mochten:

Verbinde, Initiativen, Medien oder Institutionen, welche
die Reichweite der Allianz fiir Cyber-Sicherheit erhéhen
mochten, konnen Multiplikatoren werden.

Sie stellen Thre Organisationsstruktur zur Verfiigung, um
beispielsweise Informationen zur Cyber-Sicherheit an
ihre Mitglieder weiterzureichen oder auf andere Weise in
die Flache zu streuen.

Sie kénnen zudem Hilfe bei der Organisation und Beglei-
tung von Veranstaltungen leisten.

18
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Warum Multiplikator der Allianz fiir Cyber-Sicherheit
werden?

Durch Thre aktive Beteiligung zeigen Sie, dass Sie die
Ziele der Allianz fiir Cyber-Sicherheit mit [hrem guten
Namen und den Thnen zur Verfigung stehenden Mitteln
unterstitzen.

19
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Sie erhalten das Logo der Allianz fiir Cyber-Sicherheit
sowie das Logo ,,Multiplikator der Allianz fiir Cyber-
Sicherheit” und sind berechtigt, diese gemaf der Nut-
zungsbedingungen zu verwenden. Hiermit wird Thr
besonderes Engagement im Kampf gegen Cyber-Bedro-
hungen und fiir sichere Informationstechnik in Deutsch-
land offentlichkeitswirksam hervorgehoben.

Wie kann die Unterstiitzung eines Multiplikators
aussehen?

Ein Multiplikatorenbeitrag ist eine mit der Geschafts-
stelle abgesprochene Aktion, in der Sie als Multiplikator
die Thnen zur Verfiigung stehenden Kanile nutzen, um
die Reichweite und Effektivitit der Allianz fiir Cyber-
Sicherheit zu erhohen. Informationen und Termine
werden somit an [hre Adressaten gestreut.

Auch die Bereitstellung Ihrer Infrastruktur, die Organi-
sation und Durchfiihrung von Erfahrungskreisen sowie
offentlichkeitswirksame Werbeaktionen fiir die Allianz
fir Cyber-Sicherheit zdhlen als Multiplikatorenbeitrag.

20
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Nachfolgend finden Sie einige Bespiele flir einen Multi-
plikatorenbeitrag:

,Wir werden, nach Absprache mit der Geschiftsstelle,
Artikel tiber die Allianz fiir Cyber-Sicherheit oder The-
men Uber die Cyber-Sicherheit in verschiedenen Medien
platzieren.”

»Wir mochten, in Absprache mit der Allianz fiir Cyber-
Sicherheit, Umfragen zur Cyber-Sicherheit generieren

21
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und auf Wunsch auch die Riickmeldungen auswerten
und an die Geschiftstelle weiterleiten.

,Bis zu zweimal im Jahr mochten wir unsere Raumlich-

keiten flir Veranstaltungen und Erfahrungskreise fir die
Allianz fiir Cyber-Sicherheit zur Verfiigung stellen.

22
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