Zertifizierte I'T-Sicherheit

Bewahrte Saule der Digitalisierung



ZERTIFIZIERTE IT-SICHERHEIT

Vorwort

Liebe Leserin, lieber Leser,

Ihre tiglichen Begleiter - Thr Personalausweis, Reisepass oder Ihre Gesundheitskarte sind zertifiziert nach
Sicherheitsvorgaben des BSI.

Seit vielen Jahren gestaltet das BSI den digitalen Wandel, um sichere Informationstechnik in die
Geschiftsprozesse von Staat und Wirtschaft zu integrieren.

Das starke Vertrauen nationaler und internationaler Partner in die Transparenz und hohe Fachlichkeit
des BSI fufit in seinen langjahrigen Aktivititen bei der Formulierung und Harmonisierung von Sicher-
heitsvorgaben. Mehr als tausend Zertifizierungsverfahren sowie zahlreiche Standards und Richtlinien des
BSI bezeugen dieses Vertrauen.

In diesem Verantwortungsbewusstsein gestaltet das BSI die Herausforderung der Datensouveranitit
im Cyberraum mittels Sicherheitsvorgaben zur fundierten Planung, Entwicklung und Priifung sicherer
Informationstechnik.

Akteure aus Staat, Wirtschaft und Gesellschaft meistern diese Herausforderung gemeinsam mit dem BSI
- heute wie gestern, national und international.

Sie halten mit dieser Broschiire das Losungsangebot des BSI zur Digitalisierung, Zertifizierung und
Standardisierung von Produkten und Dienstleistungen in Thren Hinden - fiir Thr Vertrauen in sichere
Informationstechnik von morgen.
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Arne Schénbohm Bernd Kowalski
Président Abteilungsprisident
Digitalisierung, Zertifizierung und Standardisierung



Inhaltsverzeichnis

Vorwort

Das BSIim Dienst der Offentlichkeit im digitalen Raum

Das BSI gestaltet die Digitalisierung - sicher und zuverlassig

Die Vorteile eines BSI-Zertifikats

Die Konformititsbewertung -
Das BSI als Partner der Digitalisierung

Das BSI - Schaltstelle fiir Standards einer digitalen Welt

11

13

ZERTIFIZIERTE IT-SICHERHEIT



Smart Grid ° Industrie 4.0

&
E-Identity @ Automotive
®
Digitalisierung 4 p.ment
® £ Health
® [T-Grundschutz
Stellen. )
e i Zertifizierung
Richtlinie - _,
Comon.,
Criteria o ® Personen
CCRA®
® DIN
® ISO
@

SOGIS
&

#® Bundesregierung

Européische

Standardisierung ® Kommission



ZERTIFIZIERTE IT-SICHERHEIT

Das BSI im Dienst der Offentlichkeit
im digitalen Raum

Mit seinen 700 Mitarbeiterinnen und Mitarbeitern ist das BSI eine
unabhingige und neutrale Stelle fiir alle Fragen zur IT-Sicherheit
in der Informationsgesellschaft.

Durch die Grundlagenarbeit im Bereich der IT-Sicherheit tiber-
nimmt das BSI als nationale IT-Sicherheitsbehérde Verantwor-
tung fiir unsere Gesellschaft und leistet dadurch einen wichtigen
Beitrag zur Inneren Sicherheit in Deutschland.

fiir Sicherheit in der
Inform ationstachnik

ﬁ I Bundasamt

Ziel des BSI ist der sichere Einsatz von Informations- und Kommu- Das Bundesamt fiir Sicherheit in der Infor-
nikationstechnik in unserer Gesellschaft. Informationssicherheit mationstechnik wurde am 1. Januar 1991
ist eine wichtige Voraussetzung zur Bewahrung gesellschaftlicher mit Sitz in Bonn gegriindet und gehdrt zum
Werte, z.B. der Datensouveranitit. Sicherheitsaspekte sollen schon Geschaftsbereich des Bundesministeriums
bei der Entwicklung von IT-Systemen und -Anwendungen beriick- des Innern.

sichtigt werden: ,Security by Design®.

Das BSI wendet sich mit seinem Angebot an die Anwender und
Hersteller von Informationstechnik. Anwenderzielgruppen sind
die offentlichen Verwaltungen in Bund, Lindern und Kommunen
sowie Privatanwender und Unternehmen.

Das BSI hat die Aufgabe, IT-Sicherheitszertifizierungen von IT-Pro-
dukten und -Systemen durchzufiihren und die dafiir benétigten
Priifkriterien bzw. Grundlagen zu entwickeln.

Zu diesem Zweck betreibt das BSI ein Qualititsmanagementsys-
tem, das den jeweiligen Anforderungen an die Zertifizierungsstel-
len entspricht. Es ist z. B. fiir die Produktzertifizierung fiir verschie-
dene Zertifizierungsbereiche von der DAKkS gemift DIN EN ISO/
IEC 17065 akkreditiert.
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ZERTIFIZIERTE IT-SICHERHEIT | DAS BSI GESTALTET DIE DIGITALISIERUNG - SICHER UND ZUVERLASSIG

Das BSI gestaltet die Digitalisierung -

sicher und zuverlassig

Das BSI entwickelt seit seiner Griindung mit Politik, Industrie und
Interessenverbdnden Sicherheitsanforderungen fiir IT-Produkte
und -Systeme und gestaltet damit aktiv Informationssicherheit fiir
die digitale Gesellschaft.

Mit dem Digitalen Tachographen bewies das BSI bereits vor vielen
Jahren seine Fachkompetenz bei der Konzeption und Priifung
sicherer Fahrtenschreiber und Umsetzung européischer Vorgaben.

Im Jahr 2006 folgte in Zusammenarbeit mit der gematik die
elektronische Gesundheitskarte, fiir die das BSI die Sicherheits-
funktionalitit und Priifanforderungen an die Konnektoren in der
Arztpraxis sowie die Chipkarten von Patient und Leistungserbrin-
ger entwickelte.

Mit der Entwicklung der technischen Standards fiir die Identitéts-
daten des neuen Personalausweis bereitete das BSI schon 2008 den
Weg zur Nutzung elektronischer Identifizierungsfunktionen fiir
die Digitalisierung von Geschéfts- und Verwaltungsprozessen.

Die Digitalisierung der Energiewende unterstiitzt das BSI seit 2010
im Auftrag des Bundesministeriums fiir Wirtschaft und Energie
mit Anforderungskatalogen, Priifvorschriften und Interoperabili-
tatsstandards an Smart Meter Gateways.

Das BSI ist mit seiner langjahrigen Erfahrung bei der Konzeption
und Priifung elektronischer Geschiftsprozesse der Ansprechpart-
ner fiir die Digitalisierungsagenda der Bundesregierung in Fragen
der Informationssicherheit.
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ZERTIFIZIERTE IT-SICHERHEIT

Die Vorteile eines BSI-Zertifikats

Fiir die digitale Wirtschaft

Das BSI ist Motor der
Standardisierung: Griin-
dungsmitglied der Com-
mon Criteria und Editor
einiger ISO/IEC Standards.

)

Jede 2. weltweit zertifi-
zierte Smartcard wurde in
Deutschland begutachtet
und vom BSI zertifiziert. Die Zertifizierung und Anerkennung des BSI gewidhrleistet, dass
eine unabhingige Partei die Begutachtung durchgefiihrt hat.

Fiir Ersteller oder Vertreiber von Systemen und Dienstleistungen

( bedeutet ein Zertifikat:
Jedes 3. giiltige Produkt-
zertifikat weltweit tragt » erh6hte nationale und internationale Chancen in Mirkten mit
das Siegel des BSI. hohen Sicherheitsanforderungen mit einem unabhingigen und
international anerkannten Nachweises der Konformitit

» objektive Bewertung und Vergleichbarkeit der Sicherheitsleis-
tungen, bescheinigt durch das unabhingige und international
respektierte Mandat des BSI.

» Produktqualitit wird in allen Prozessen des Lebenszyklus eines
Systems oder einer Dienstleistung gelebt, aufrechterhalten und
verbessert.

» Innovationsfihigkeit wird in der Entwicklungsumgebung des
Systems, bei der Bereitstellung von Systemen und Dienstleistun-
gen durch eine strukturierte Organisation etabliert.

» Optimierung der Wirtschaftlichkeit weiterer Zertifizierungen
und Reevaluierungen.



ZERTIFIZIERTE IT-SICHERHEIT | DIE VORTEILE EINES BSI-ZERTIFIKATS

Fiir die digitale Gesellschaft

Mit Hilfe des Zertifizierungsreports und der zugehorigen Sicher-
heitsvorgabe konnen Beschaffer und Betreiber iiber die Ein-
bindung des zertifizierten Produktes oder Dienstleistung in ihr
Sicherheitskonzept entscheiden.

Anwender gewinnen aus dem Zertifizierungsreport einen Einblick,
wie effektiv das zertifizierte Produkt ihren Sicherheitsbedarf erfiillt
und gepriift wurde.

Beschaffer entnehmen einem Zertifikat des BSI:

» Transparenz iiber die Wirksamkeit einer Sicherheitsleistung
eines Produkts oder einer Dienstleistung.

» Vertrauenswiirdigkeit in die Vertraulichkeit, Integritit und Ver-
fligbarkeit eines Produktes oder einer Dienstleistung durch die
unabhingige Priifung des BSI.

» Nutzbarkeit der Produkte oder Dienstleistungen anhand der
Beschreibung ihres Anwendungsbereiches.

» Vergleichbarkeit der Sicherheitsleistung und ihrer Konformitat
zu internationalen oder nationalen Standards.

» auf Korrektheit und Wirksamkeit getestete Produkte sind die
Basis fiir vertrauenswiirdige Geschéftsprozesse.

5 gute Griinde fir ein ~
Zertifikat des BSI: Ver-
trauenswiirdigkeit, Unab-
hangigkeit, Verlasslichkeit,
langjahrige Expertise und
Sachlichkeit.

7 von 10 der weltweit
herausgegebenen Pro-
duktzertifikate mit Stufe
EAL 5 bis EAL 7 stammen
vom BSI.
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ZERTIFIZIERTE IT-SICHERHEIT

Die Konformititsbewertung -
Das BSI als Partner der Digitalisierung

An der Bewertung sind drei Parteien beteiligt:

Der Antragsteller

» wiahlt eine Priifstelle aus und

» beantragt die Priifung bei der Zertifizierungsstelle des BSI;

» stellt die erforderlichen Nachweise zum Priifgegenstand bereit und

» erhilt nach erfolgreichem Abschluss des Verfahrens die Konformititsurkunde,
z.B. das Deutsche IT-Sicherheitszertifikat des BSL.

Antrag

Die Priifstelle

» untersucht den Priifgegenstand nach Mafigabe des beantragten Kriterienwerks,

» Uibergibt die Priifresultate der BSI- Zertifizierungsstelle sowie dem Antragsteller
und

» kommuniziert die Priifergebnisse zwischen dem Antragsteller und der BSI-Zerti-
fizierungsstelle.

Die BSI-Zertifizierungsstelle

» berdt den Antragsteller in Verfahrensfragen,

» unterstiitzt bei der Erarbeitung der Sicherheitsvorgaben,

» begleitet die Evaluierungsaktivititen,

» erstellt den Priifreport,

» erteilt mit Priifabnahme die Konformitatsurkunde und

» verdffentlicht nach Einvernehmen mit dem Antragsteller den Priifreport samt
Konformititsurkunde auf den Internetseiten des BSI.
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Das BSIist Motor der Standardisierung:
Grindungsmitglied der Common Criteria
und Editor einiger ISO/IEC Standards.

Sechs Mationen, darunter Version 3.1 der Common Das CCRA erdffnet Herstellern
Deutschland, vereinbaren die Criteria erscheint mit iber- die kollaborative Entwicklung
gegenseitige Anerkennung arbeiteten Anforderungen von Sicherheitsanforderungen
von CC-Zertifikaten. an die Vertrauenswiirdigkeit. fiir Produkttypen.

1996 1999

1998

Die Common Criteria Die Common Criteria wird

werden in Version 1.0 internationaler Standard:
herausgegeben. [SO/IEC 15408.

S0G-1S nimmt die Common
Criteria als europdischen
Prifstandard an.

Mitglied im
B CCRA und ISO/IEC

B ISO/IEC

2010

Zur Harmonisierung der
Anerkennung fiihrt SOG-IS
technische Doménen ein,
z.B. fir Smart Cards.
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Das BSI - Schaltstelle fur
Standards einer digitalen Welt

Das BSI ist international und national die Stimme der deutschen
Sicherheitswirtschaft und 6ffentlichen Beschaffer in der Welt. d"}‘ Commeon Criteria

Das BSI entwickelt Priifstandards unter Beteiligung interessierter
Behorden und in Kooperation mit Anwenderorganisationen und
Herstellern.

Die Interessen der nationalen Sicherheitswirtschaft und der Bedarf
der digitalen Gesellschaft Deutschlands werden vom BSI inter-
national und national bei der Formulierung von angemessenen
Sicherheitsanforderungen mit hoher Qualitét vertreten.

Die gegenseitige Anerkennung von Common Criteria Zertifikaten
im CC Recognition Agreement (CCRA) er6ffnet die Herstellung
und Beschaffung von Sicherheitsprodukten in vielen Nationen,
ohne diese mehrfach zertifizieren zu miissen. Seitdem sind viele
Nationen dem Abkommen beigetreten.

Zertifikate, die unter diese Vereinbarung fallen, sind entsprechend
mit einem spezifischen Logo gekennzeichnet. Im europédischen
Raum erkennen zahlreiche Nationen IT-Sicherheitszertifikate,
ausgestellt von europiischen Zertifizierungstellen, im SOGIS bis
einschlieflich der Vertrauenswiirdigkeitsstufe EAL 4 an. Smart
Cards und dhnliche Gerite sind bis zur Priiftiefe EAL7 gegenseitig
anerkannt.

International sind die Common Criteria als ISO/IEC 15408 und
18045 veroffentlicht. Die ISO/IEC JTC 1/SC 27/WG 3 ist feder-
fiihrend in der Standardisierung.

» Aktuelle Liste der Unterzeichnerstaaten des CCRA
www.commoncriteriaportal.org

» Aktuelle Liste der Unterzeichnerstaaten der SOGIS
WWW.S0gis.org

13


http://www.commoncriteriaportal.org
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VB-Produkte:
sVerfahrensbeschreibung zur Zertifizierung von Produkten®
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/VB-Produkte.pdf

[w] » VB-Managementsysteme:

‘;'r;:- sVerfahrensbeschreibung zur Zertifizierung Managementsystemen*®
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Zertifikat/
1SO27001/Zertifizierungsschema.pdf

yi[®] » VB-Personen:
= E|E  Verfahrensbeschreibung zur Kompetenzfeststellung und Zertifizierung von Personen®
£ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/VB-Personen.pdf

VB-Stellen:

sVerfahrensbeschreibung zur Anerkennung von Priifstellen und Zertifizierung von IT-Si-
cherheitsdienstleistern®
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Zertifizierung/VB-Stellen.pdf

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/
De-Mail-Broschuere.pdf

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/
Smart-Meter-Gateway.pdf
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Seit 1994 lassen Hersteller die technischen
Sicherheitsfunktionen ihres IT-Produktes im gesamten
Lebenszyklus vom BSI bestitigen.

Die Common Criteria sind ein etablierter und international
anerkannter Kriterienkatalog fiir das Design, die
Implementierung, Auslieferung und Wartung der
Sicherheitsfunktionen ihrer Produkte.

Der Hersteller wihlt aus diesem Katalog geeignete
Sicherheitsanforderungen fiir sein Produkt aus und lasst
diese von einer Priifstelle und dem BSI evaluieren.

Das Produkt sollte als Kombination mehrerer
Sicherheitsfunktionen eine eigenstiandige Sicherheitsleistung
erbringen.

Alternativ kann ein Produkt nach einem Schutzprofil
zertifiziert werden. Ein Schutzprofil (Protection Profile)
formuliert generische und von der Implementierung
unabhingige Sicherheitsanforderungen, ein allgemeines
Sicherheitskonzept sowie Betriebsanforderungen an eine
Produktkategorie.

Mit einem Common Criteria Zertifikat bestitigt das

BSI als unabhéngige und vertrauenswiirdige Stelle die
Korrektheit und Effektivitidt der vom Produkt angebotenen
Sicherheitsfunktionen.

Die Widerstandsfihigkeit eines Produktes gegen neue und
weiterentwickelte Angriffsmethoden kann im Rahmen
des Assurance Continuity-Programms des BSI regelmafig
gepriift werden.

Die Giiltigkeit des Zertifikats kann auf neue
Produktversionen im Rahmen einer Re-Zertifzierung oder
eines Maintenanceverfahrens ausgedehnt werden.

Die Kosten der Zertifizierung richten sich nach BSI-
Kostenverordnung (BSIKostVO).

Sicherheitsniveau:
niedrig (EAL 1) bis hoch (EAL 7)

Grundlage:
Common Criteria sowie

zertifizierte Sicherheitsvorgaben
(Protection Profile) oder individuelle
Sicherheitsvorgaben (Security Target)

Beteiligte:
Hersteller, Priifstelle, BSI

Giiltigkeit:
grundsitzlich 5 Jahre

Geltung:
Fir eine Produktversion

Verfahrensdauer:
je nach Sicherheitsniveau und
Produktkomplexitit

Dokumente:

CC-Produkte: ,Anforderungen
an Antragssteller zur
IT-Sicherheitszertifizierung von
Produkten, Schutzprofilen und
Standorten®
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Hersteller und Beschaffer von elektronischen Identitéts-
nachweisen, elektronischen Messdaten oder sicheren
Datenverarbeitungssystemen zertifizieren ihre
interoperablen Produkte nach Technischen Richtlinien.

Nationale Priifstandards fiir spezialgesetzliche Produkte wie
Smart Meter, die elektronische Gesundheitskarte und der
neue Personalausweis sind Technische Richtlinien.

Technische Richtlinien (TR) beschreiben funktionale und
qualitative Anforderungen bestimmter IT-Produkte und
-Systeme und definieren Merkmale und Schnittstellen, die
fir deren Interoperabilitit, Funktionalitit und Integration
entscheidend sind. Sie werden vom BSI entwickelt und
publiziert.

Ziele einer Technischen Richtlinie sind vor allem die
Interoperabilitdt von IT-Sicherheitskomponenten als auch
ihrer IT-Sicherheitsanforderungen und Funktionalitit.

Das Zertifikat kann nach Anderungen am Produkt auf
seine neue Version im Rahmen einer Rezertifizierung oder
Maintenance ausgedehnt werden.

Die Kosten der Konformitdtsbewertung richten sich nach
BSI-Kostenverordnung (BSIKostVO).

Technische Richtlinien
sind nationale Empfehlungen fiir
bestimmte Produktkategorien.
Bei besonderem offentlichen
Interesse konnen Standards fiir
bestimmte Produkte und Systeme
im Rahmen der Regulierung zur
Norm erklart werden.

Sicherheitsniveau:
Gemaf} Technischer Richtlinie

Grundlage:
Technische Richtlinie fiir den
Priifungsbereich

Beteiligte:
Hersteller, Priifstelle, BSI

Giiltigkeit:
grundsatzlich 5 Jahre

Geltung:
flir ein System

Verfahrensdauer:
Je nach Sicherheitsniveau und
Komplexitit der Systeme

Dokumente:

TR-Produkte: ,Anforderungen an
Antragsteller zur Zertifizierung von
Produkten nach Technischen Richt-
linien“
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Organisationen weisen ihren Kunden und Lieferanten ihre
Managementfahigkeiten der Informationssicherheit mit
einem Qualititszertifikat nach.

Managementsysteme kénnen gegen die BSI-Standards
des IT-Grundschutz und gegen Technische Richtlinien auf
Konformitit gepriift werden.

Das Vorgehen nach IT-Grundschutz ist eine erprobte und
effiziente Moglichkeit, die allgemeinen Anforderungen der
[SO-Standards der 2700x-Reihe in der eigenen Organisation
umzusetzen. Die IT-Grundschutz-Kataloge helfen Anwen-
dern mit konkreten Hinweisen, Hintergrundinformationen
und Beispielen bei der Umsetzung von Sicherheitsmafi-
nahmen.

Organisationen weisen die Konformitéat ihres Informations-
sicherheitsmanagements mit einem Zertifikat ,ISO 27001 auf
Basis IT-Grundschutz“ nach. Das Zertifikat bestitigt dann die
Erfillung der Anforderungen des internationalen Standard
ISO 27001 und des nationalen Standards IT-Grundschutz.

Die Kosten der Zertifizierung richten sich nach BSI-
Kostenverordnung (BSIKostVO).

Sicherheitsniveau:
Je nach Geltungsbereich

Grundlage:
IT-Grundschutz

Beteiligte:
Organisation, Priifstelle, BSI

Giiltigkeit:
3 Jahre

Geltung:
Je nach Geltungsbereich

Verfahrensdauer
Maximal 7 Monate

Dokumente:

LZertifizierung nach ISO 27001 auf
der Basis von IT-Grundschutz -
Zertifizierungsschema“
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Zertifizierte Personen weisen ihre Fachkompetenz
und Fachwissen fiir Evaluierungen, Audits und
Dienstleistungen mit einem Personenzertifikat nach.

Die Evaluierung und Priifung von Produkten und Manage-
mentsystemen und die Unterstiitzung des BSI im Bereich
IT-Sicherheitsdienstleistungen erfordern qualifizierte
Personen. Das BSI stellt daher die Fachkunde und Kompetenz
von Personen in verschiedenen Bereichen fest:

» Auditteamleiter fiir ISO 27001-Audits auf der Basis
IT-Grundschutz

» Auditoren fiir De-Mail, PKI-Zertifikatsausgabe,
Smart-Meter-Gateway-Administration, Sicheren E-Mail-
Betrieb und Resiscan

» IS-Revisoren
» Penetrationstester

Ziel der Zertifizierung durch das BSI ist die Sicherstellung der
Fachkompetenz und Vergleichbarkeit der Arbeitsergebnisse
zertifizierter Personen.

Das Zertifikat basiert auf der Uberpriifung der
Fachkompetenz und persdnlichen Eignung und gilt bis zur
Rezertifizierung. Verstofle gegen Verfahrensbeschreibungen
und Kompetenzméingel konnen zur Aufthebung des
Zertifikats fiihren.

Fir die Personenzertifizierung wird vom BSI eine Grund-
pauschale erhoben. In bestimmten Geltungsbereichen
miissen weitere Aufwinde fir Qualifizierungsmafnahmen
oder Vor-Ort-Begutachtungen hinzugerechnet werden.

Die Kosten der Zertifizierung richten sich nach BSI-
Kostenverordnung (BSIKostVO).

Grundlage:
Je nach Geltungsbereich

Beteiligte:
Antragsteller, BSI

Giiltigkeit:
3 Jahre

Geltung:
Je nach Geltungsbereich

Verfahrensdauer:
Je nach Geltungsbereich

Dokumente:

VB-Personen:
»Verfahrensbeschreibung zur
Kompetenzfeststellung und
Zertifizierung von Personen®
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Priifstellen und Dienstleister weisen durch ihre
Anerkennung nach, dass ihre Leistungen mit
Fachkompetenz und kontinuierlicher Qualitit erbracht
werden.

Das BSI verantwortet nach § 9 (3) BSIG die Anerkennung
von Priifstellen und die Zertifizierung als IT-Sicherheits-
dienstleister.

Zielgruppen dieses Anerkennungsangebots sind:

» Priifstellen zur Feststellung der Konformitit von Produkten
im Bereich Common Criteria oder Technische Richtlinien

» IT-Sicherheitsdienstleister fiir [S-Revision, IS-Beratung
sowie Penetrationstests

» IT-Sicherheitsdienstleister im Bereich Digitalfunk BOS und
Lauschabwehr

Ziel der Anerkennung durch das BSI ist die Sicherstellung der
Fachkompetenz, Qualitit und Vergleichbarkeit der Konzepte,
Vorgehensweisen und Arbeitsergebnisse der Stellen.

Voraussetzung ist die Umsetzung und Aufrechterhaltung der
Norm DIN EN ISO/IEC 17025 , Allgemeine Anforderungen an
die Kompetenz von Priif- und Kalibrierlaboratorien®

Das BSI priift regelméfiig nach Erteilung der Anerkennung,
dass Stellen und Dienstleister die Vorraussetzungen
weiterhin erfiillen.

Die Kosten der Anerkennung richten sich nach BSI-
Kostenverordnung (BSIKostVO).

Eine Anerkennung best:tigt
die Fachkunde und Eignung einer
Organisation in dem von ihnen
beantragten Geltungsbereich.
Vom BSI anerkannte
Organisationen konnen der
Bundesverwaltung spezialisierte
Dienste im Bereich der Revision
der Informationssicherheit oder
Penetrationstests anbieten.

Grundlage:
Je nach Geltungsbereich

Beteiligte:
Antragsteller, BSI, weitere Behorden

Giiltigkeit:
3 Jahre

Verfahrensdauer:
Je nach Geltungsbereich

Dokumente:

VB-Stellen: ,Verfahrensbeschreibung
zur Anerkennung von Priifstellen
und Zertifizierung von
[T-Sicherheitsdienstleistern“
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