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Management Summary

Die Hochschulen stehen aufgrund aktueller Entwicklungen wie Digitalisierung, Cloud-
Dienste und Consumerization auf der einen Seite und Ressourcen- und Fachkraftemangel
auf der anderen Seite im IT-Bereich vor erheblichen Herausforderungen. Dies hat der DV-
ISA zum Anlass genommen sich mit der Frage zu beschéftigen, wie Hochschulen zukiinftig
die Bewaltigung von IT-Aufgaben durch interne und externe Dienstleister sowie insbeson-
dere auch kooperativ I6sen kénnen. Betrachtet wird das Sourcing fur IT-Services, wie sie
typischerweise in den Dienstleistungskatalogen zentraler |T-Dienstleister an Hochschulen
zu finden sind. Dabei werden grundséatzliche Handlungsoptionen sowie die damit einherge-
henden relevanten Fragestellungen aufzeigt und erlautert. Hierdurch sollen konkrete Ent-
scheidungsprozesse in den einzelnen Hochschulen unterstiitzt werden.

Ein vollstandiges Outsourcing der gesamten IT einer Hochschule wird nicht empfohlen. Fur
einzelne Dienste dagegen kann das Outsourcing an kommerzielle Dienstleister oder die ko-
operative Diensterbringung eine sinnvolle Option darstellen. Fiur jeden Dienst und fr jede
Rolle (nach ITIL), die zur Erbringung eines Dienstes erforderlich ist, missen individuelle
Entscheidungen getroffen werden. Grundsatzlich sollten die eher strategischen Rollen, wie
die Process Ownerschaft und das Demand Management in der Hochschule verbleiben,
wahrend betriebliche Aufgaben, wie z.B. Implementierung und Betrieb von Services sich
eher fur ein Qutsourcing eignen.

Sourcing-Entscheidungen sind mit einer Reihe von Chancen und Risiken verbunden. Um
die Risiken zu beherrschen sind gute Kenntnisse dieser und das Ergreifen von Malinahmen
zur Risikominimierung erforderlich. Hierzu werden generische Empfehlungen gegeben. Auf-
grund ihrer Rechtsform gelten fiir Hochschulen besondere Rahmenbedingungen. Dies be-
trifft insbesondere das Datenschutzrecht und das Mitbestimmungsrecht. Hinzu kommt, dass
fur eine Reihe von wissenschaftsspezifischen Services kein Markt existiert, so dass fir diese
nur der Eigenbetrieb oder die kooperative Diensterbringung mdglich sind. Zu berticksichti-
genistauch, dass mit vermehrter Herausgabe von Diensten an Dritte ein Wandel der lokalen
IT-Organisation vom Dienstproduzent hin zu einem Service-Broker einhergeht. Dieser Wan-
del ist erfolgskritisch und muss entsprechend aktiv gestaltet werden.

Bevor eine Hochschule in groRerem Umfang IT-Services (oder Teile davon) durch Dritte
erbringen lasst, missen geeignete Rahmenbedingungen fir eine ,outsourcing-readyness*
geschaffen werden. Dies beginnt bei der Verankerung in der IT-Strategie der Hochschule,
fuhrt Gber die Klarung von Zustandigkeiten sowie den Aufbau von Kompetenzen zur Dienst-
leistersteuerung bis hin zur Entwicklung von Fall-Back-Strategien.

In Anbetracht der besonderen rechtlichen Rahmenbedingungen, denen die Hochschulen
unterliegen, sowie eines signifikanten Anteils an domanenspezifischen IT-Services bietet es
sich an zuklnftig verstarkt auf kooperative IT-Services zu setzen, die von Hochschulen fur
Hochschulen erbracht werden. Ein Umsetzungskonzept hierfir wird als ,|IKM-Marktplatz
NRW?* beschrieben.
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1 Zweck des Dokuments

Im Herbst 2014 haben die IKM-Verantwortlichen der Hochschulen im NRW auf Ihrer Klau-
surtagung strategische Handlungsfelder und Themenstellungen identifiziert, die einer hoch-
schultibergreifenden Bearbeitung und Klarung bedurfen. Als eine der priorisierten Themen-
stellungen wurde dabei das Themenfeld ,Sourcing” identifiziert.

Treiber fur die Auswahl dieses Handlungsfeldes waren insbesondere die Herausforderun-
gen, die sich durch aktuelle Entwicklungen wie Digitalisierung, Cloud-Dienste und Consu-
merization auf der einen Seite und Ressourcen- und Fachkraftemangel auf der anderen
Seite ergeben. Angeregt wurde die Erarbeitung von Empfehlungen zu der Frage, wie Hoch-
schulen zukinftig die Bewaltigung von IT-Aufgaben durch interne und externe Dienstleister
insbesondere auch kooperativ [6sen kdnnen.

Fur die Bearbeitung des Themas wurde eine Expertengruppe eingerichtet, die tber Kompe-
tenzen aus folgenden Bereichen verfiigt: Rechenzentrum, Bibliothek, DV der Verwaltung,
Datenschutz, IT-Sicherheit und Prasidium einer neuen Hochschule.

1.1 Ziele des Dokuments und des Vorhabens

Das vorliegende Dokument soll IT-Entscheidern an den Hochschulen bei der Frage der Be-
waltigung von IT-Aufgaben durch interne oder externe Dienstleister grundsatzliche Hand-
lungsoptionen einschlieB3lich der damit einhergehenden relevanten Fragestellungen aufzei-
gen und diese erlautern. Hierdurch kénnen konkrete Entscheidungsprozesse in den einzel-
nen Hochschulen unterstitzt werden.

Einen Schwerpunkt des Dokuments bildet die Betrachtung von Kooperationen bei IT-
Services. Hierzu wird eine Empfehlung zum weiteren Vorgehen abgegeben.

Im Fokus des Dokuments stehen generische Empfehlungen rund um den Entscheidungs-
prozess bei der Konzeption von IT-Services und die damit verbundenen Sourcing-Alternati-
ven und nicht die Betrachtung und Bewertung spezifischer IT-Services. Anhand ausgewahl-
ter Sourcing-Beispiele im Anhang werden fir konkrete IT-Services Umsetzungsszenarien
aufgezeigt.

Der Begriff des Sourcing wird bewusst weit gefasst: Betrachtet wird die Bewdltigung von IT-
Leistungen durch interne und externe Dienstleister. Dabei reicht das betrachtete Spektrum
der Dienstleister von den lokalen IT-Servicezentren in den Hochschulen tber hochschul-
Ubergreifende kooperative Strukturen bis hin zu spezifischen Dienstleistern fir den For-
schungsbereich und zu klassischen kommerziellen Anbietern. AuRerdem erfolgt eine diffe-
renzierte Betrachtung in Bezug auf die einzelnen Rollen/Aufgaben, die im Lebenszykluspro-
zess eines IT-Services gemal ITIL-Empfehlungen zu unterscheiden sind.

Betrachtet wird das Sourcing fir IT-Services, wie sie typischerweise in den Dienstleistungs-
katalogen zentraler IT-Dienstleister an Hochschulen (Rechenzentrum, Verwaltungs-DV,
Bibliothek, Medienzentrum) zu finden sind. Die Aufgabenverteilung zwischen zentralen und
dezentralen Serviceeinheiten an einer Hochschule sowie IT-Services, die Gegenstand der
Forschung sind bzw. die aufgrund ihrer Forschungsnéhe nicht generalisiert werden kénnen,
sind nicht Gegenstand dieses Dokuments. Ebenso werden das vollstandige Outsourcing
aller Aufgaben eines zentralen IT-Dienstleisters sowie das Business-Process-Outsourcing
nicht betrachtet.
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1.2 Struktur des Dokuments

In Kapitel 2 wird ein Uberblick tiber die IT-Services gegeben, die eine Hochschule zur Erfiil-
lung ihrer Aufgaben benttigt. Dabei werden die Services nach Zugehorigkeit zu Kernpro-
zessen von Hochschulen gruppiert und die verschiedenen Rollen beschrieben, die zur Er-
bringung von IT-Services notwendig sind. Aul3erdem werden die Rahmenbedingungen, die
sich aus dem Hochschulgesetz ergeben, sowie typische Organisationsformen an den Hoch-
schulen zur Erbringung von IT-Services beschrieben.

Das Kapitel 3 behandelt allgemeine Aspekte des Sourcings von IT-Leistungen an Hoch-
schulen. Dies beinhaltet Chancen und Risiken von Sourcing-Entscheidungen, das Umfeld
in dem diese zutreffend sind sowie den Einfluss von Sourcing-Entscheidungen auf die lokale
IT-Organisation an der Hochschule. Dartiber hinaus werden Kriterien, die bei Sourcing-Ent-
scheidungen zu berticksichtigen sind, zusammengetragen.

In Kapitel 4 werden hierauf aufbauend konkrete Empfehlungen fiir Sourcing-Aktivitaten an
einer Hochschule gegeben und der Aufbau eines formalen Rahmens zur Unterstiitzung von
Hochschulkooperationen im IT-Bereich empfohlen (,IKM-Marktplatz NRW*).

In Kapitel 5 schlieRlich werden ausgewéhlte Elemente und Rahmenbedingungen fir einen
solchen Marktplatz skizziert sowie der Bezug zu &hnlich gelagerten Modellen aus NRW,
anderen Landern und auf Bundesebene hergestellt. Ziel ist nicht eine umfassende Konzep-
tion eines solchen Marktplatzes, sondern lediglich Input fur eine Entscheidung tber ein Fol-
geprojekt, welches die Konzeption des Marktplatzes zum Inhalt hat, zu liefern.

Im Anhang sind Steckbriefe fur eine Reihe von Beispielen hinsichtlich Sourcing-Aktivitaten
im Hochschulbereich zusammengetragen. Aul3erdem ist der Entwurf eines Projektsteck-
briefs zur Konzeption und Implementierung des ,IKM-Marktplatz NRW* enthalten.
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2 IT-Services an Hochschulen

In diesem Kapitel wird ein Uberblick tiber die IT-Services gegeben, die eine Hochschule zur
Erfullung ihrer Aufgaben bendtigt. Dabei werden die Services nach Zugehdrigkeit zu Kern-
prozessen von Hochschulen gruppiert und die verschiedenen Rollen beschrieben, die zur
Erbringung von IT-Services notwendig sind.

AuRerdem werden die Rahmenbedingungen, die sich aus dem Hochschulgesetz ergeben
sowie typische Organisationsformen an den Hochschulen zur Erbringung von IT-Services
beschrieben.

2.1 Kernaufgaben der Hochschule und Organisation der IT-
Unterstutzung

Damit die Hochschulen ihre Kernaufgaben in Forschung, Lehre und Transfer gemalf3 ihrem
Auftrag in der notwendigen Qualitat erfullen kénnen, werden eine komplexe IT-Infrastruktur
und ein breites Portfolio an IT-Services bendtigt. Ebenso spielt die IT fir die Durchfihrung
der Unterstiitzungsprozesse eine entscheidende Rolle.

Das Hochschulgesetz sieht zur Erbringung entsprechender IT-Services die Einrichtung von
Betriebseinheiten an den Hochschulen vor!. Soweit dies zweckmaRig ist, konnen diese Be-
triebseinheiten mit Dritten u.a. auch in privatrechtlicher Form zusammenarbeiten. Damit wird
die Moglichkeit fur unterschiedliche Sourcing-Modelle eroffnet.

An fast allen Hochschulen in NRW gibt es Bibliotheken und Rechenzentren als jeweils ei-
genstandige zentrale Betriebseinheiten. An einer Reihe von Hochschulen gibt es zuséatzlich
eine weitere Betriebseinheit fur die Verwaltungsdatenverarbeitung.

Neben den zentralen Betriebseinheiten gibt es vor allem an den Universitaten haufig Ser-
vicegruppen in den Wissenschaftsbereichen (Fakultaten, Institute, usw.), die IT-Services fur
einzelne Bereiche der Hochschule (Fakultat, Institut, Lehrstuhl, usw.) erbringen. Zum einen
erganzen diese dezentral erbrachten IT-Services das zentral angebotene Portfolio, aber es
gibt auch immer wieder Falle von Doppelungen. Die Organisation der Aufgabenverteilung
zwischen zentralen und dezentralen Servicebereichen ist nicht Gegenstand dieses Doku-
ments. Im Fokus stehen vielmehr die Sourcing-Aspekte in Bezug auf die von den zentralen
Betriebseinheiten angebotenen hochschulweiten IT-Services. Zur effektiven und effizienten
Erbringung von IT-Services enthélt 877 (4) des Hochschulgesetzes ein Kooperationsgebot,
soweit dies sachlich geboten und unter organisatorischen, technischen und wirtschaftlichen
Kriterien moglich ist?2. Das Land behalt sich vor, die Zusammenarbeit im IT-Bereich durch

1VgI. hierzu HZG § 29 (2) (2) ,Fur Dienstleistungen, insbesondere in den Bereichen Medien-, Informations-und Kommunikati-
onsmanagement und -technik, fir die in gréBerem Umfang Personal und Sachmittel sténdig bereitgestellt werden muissen,
kénnen Betriebseinheiten errichtet werden, soweit dies zweckmaRig ist. Betriebseinheiten kénnen im Rahmen ihrer Fachauf-
gaben mit Dritten auch in privatrechtlicher Form zusammenarbeiten.

2Vgl. hierzu HZG 877 (4) ,Die Hochschulen wirken bei der Lehre und Forschung dienenden dauerhaften Erbrin-
gung und Fortentwicklung der medien-, informations- und kommunikationstechnischen Dienstleistungen im
Sinne des § 29 Absatz 2, des Medien-, Informations- und Kommunikationsmanagements sowie der Medien-
JInformations- und Kommunikationstechnik zusammen, soweit dies sachlich geboten und unter organisatori-
schen, technischen und wirtschaftlichen Kriterien méglich ist. Die Zusammenarbeit dient der effizienten und ef-
fektiven Erbringung der Dienstleistungen im Sinne des § 29 Absatz 2 insbesondere durch die Nutzung und den
Aufbau hochschullibergreifender kooperativer Strukturen.”
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Rahmenvorgaben zu regeln®.

2.2 Struktur von IT-Services an Hochschulen

Die IT-Services, die eine Hochschule bendétigt, lassen sich anhand des jeweils vorrangig
durch den entsprechenden Service unterstiitzenden Prozessbereich strukturieren. Im Fol-
genden wird nach spezifischen Services fur den Kernprozess Forschung, den Kernprozess
Lehre und die Unterstitzungsprozesse sowie Services der allgemeinen Grundversorgung
unterschieden:

a) IT-Services fur den Kernprozess Forschung, u.a.
e Projektmanagement
e Forschungsinformationssystem
¢ Forschungsdatenmanagement
e eScience
¢ Bibliotheksmanagement-System
e USW.
b) IT-Services fur den Kernprozess Lehre, u.a.
e Campusmanagement-System
e elearning-Plattform
e usSw.

c) IT-Services fiur die Unterstitzungsprozesse (wie Personal, Finanzen und Liegen-
schaften) u.a.

e ERP-System
e Facility Management-System
e usw.
d) IT-Services der allgemeinen Grundversorgung fur alle Nutzer, u.a.
e Netzwerk
¢ Medienausstattung von Raumen
o IT-Basisdienste (wie Speicher, Backup, Virtuelle Maschinen)

o Back-Office-Dienste (wie E-Mail, Kalender, Groupware)

3Vgl. hierzu Begriindung zu HZG 8§77 (4) ,Die Vorschrift regelt insbesondere mit Blick auf den wirtschaftlichen
Einsatz der den Hochschulen zur Verfiigung stehenden finanziellen Mittel die Zusammenarbeit der Hochschulen
im Bereich ihrer Forschung und Lehre dienenden Informationsinfrastrukturen.

Zu diesen gehoéren samtliche der Erbringung der Dienstleistungen im Sinne des § 29 Absatz 2 gewidmete Ge-
genstande, also im EDV-Bereich insbesondere auch die Hard- und Software.

Da Informationsinfrastrukturen einen Zusammenhang personeller und sachlicher Mittel darstellen, kann das Mi-
nisterium das haushalts- und personalwirtschaftliche Nahere zu dieser Zusammenarbeit durch Rahmenvorga-
ben regeln.
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e USW.

Eine zeitgemé&Re IT-Versorgung besteht heute nicht mehr nur aus einer Reihe von isoliert
nebeneinanderstehenden Services. Erforderlich ist heute stattdessen ein hochschulweit ab-
gestimmtes und integriertes Serviceangebot (Stichwort: Integriertes Informationsmanage-
ment). Erreicht wird dies durch die Entwicklung und Implementierung einer geeigneten IT-
Architektur, welche sich auf eine Reihe von Grundelementen als technischen Integrations-

kern abstitzt:
e) Grundelemente fur die IT-Versorgung (Integrationskern)
¢ Identity-Management (IDM)

e Speicher fur unstrukturierte Daten (File Server)

e Speicher fir strukturierte Daten (Datenbanken und Datawarehouse)

e Werkzeuge zum Aufbau eines Intranets (Unterstitzung von Informations-,

Kommunikations- und Workflow-Prozessen)

e USw.

Die folgende Grafik visualisiert die oben beschriebene Gruppierung der IT-Services fur

Hochschulen:

Bibliotheks-
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eScience Campus-

management

ntita
Speicher Speicher
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Abbildung 1: Gruppierung der IT Services

elLearning-
Plattform

Back-Office-
Dienste

Seite 8 von 78



i
Sourcing im Hochschulkontext | | DV-I SA

Empfehlungspapier der DV-ISA AG Sourcing

2.3 Rollen

Um passgenaue IT-Services zu konzipieren (Service Design), zu implementieren (Service
Transition) und gemaf den definierten Anforderungen (Service Level) auf Dauer zu betrei-
ben (Service Operation), sind in einem mehrschichtigen Prozess vielfaltige Kompetenzen
notwendig und es fallen eine Reihe von unterschiedlichen Aufgaben an. Diese werden cha-
rakteristischerweise von verschiedenen Personen aus unterschiedlichen Bereichen tber de-
finierte Schnittstellen bzw. ein Rollenmodell erbracht.

Insbesondere in Bezug auf Fragen des Sourcings ist es notwendig pro IT-Service die ein-
zelnen Rollen und erforderlichen Schnittstellen zu identifizieren und fir jede Rolle eine Sour-
cing-Entscheidung zu treffen. Grundsatzlich kann es sinnvoll oder aufgrund der Anforderun-
gen (Service-Level-Agreements) erforderlich sein, auch einzelne Aufgaben innerhalb einer
Rolle spezifisch hinsichtlich des Sourcings einzeln zu bewerten.

Zusatzlich zum vorliegenden Papier ist in einer Excel-Tabelle (,Servicekatalog*) ein beispiel-
haftes Rollenmodell hinterlegt, das fur ausgewahlte IT-Services mogliche Sourcing-Alterna-
tiven fur die einzelnen Rollen darstellt. In diesem Modell sind dabei die folgenden Rollen
definiert:

e Prozess Owner
Verantwortlicher fir den Prozess und Anforderer von IT Services (liblicherweise im
Fachbereich verortet).

¢ Demand Management
Erfassung, Bewertung, Priorisierung und Qualifizierung der Anforderung an einen
IT Service.

e Design der IT-Losung
Basierend auf der Qualifizierung der Anforderung erfolgt die Feinkonzeption des IT-
Services.

e Implementierung der IT-Losung
Realisierung des IT-Service inkl. Test und Dokumentation bis zur Ubergabe in den
Betrieb.

e Betrieb des IT-Services
Beinhaltet alle Aufgaben des operativen IT-Betriebs.

0 Anpassung der Anwendung (Change)
0 Betrieb der Anwendung
o0 Betrieb der Infrastruktur

e Endnutzer-Support
First Level Kontakt mit den Endnutzern.
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Continious Service Improvement

Review KPI
Betrieb der
Anwendung
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Infrastruktur
Anpassung der
Anwendung
Prozess Demand Design Implementierung
Owner | Management IT-Service IT-Service
. . Service ) o ; .
> Service Strategie - Service Transition Service Operation
Design |

Abbildung 2: Prozess und Rollen fir IT-Services
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3 Sourcing von IT-Leistungen an Hochschulen

In diesem Kapitel werden allgemeine Aspekte des Sourcings von IT-Leistungen an Hoch-
schulen behandelt. Dies beinhaltet sowohl Chancen und Risiken von Sourcing-Entscheidun-
gen, das Umfeld, in dem diese zu treffen sind sowie den Einfluss von Sourcing-Entschei-
dungen auf die lokale IT-Organisation in der Hochschule. Aul3erdem werden Kriterien, die
bei Sourcing-Entscheidungen zu bericksichtigen sind, zusammengetragen.

Inhaltlich beschreibt Sourcing sowohl das klassische Out- als auch das Insourcing von Auf-
gaben sowie weitere differenzierte Beschaffungsmodelle wie selektives Outsourcing oder
Outtasking und fuhrt diese zu einer Betriebs- und Beschaffungsstrategie zusammen.

Es ist notwendig aktuelle Sourcing-Mdglichkeiten und erprobte Praxis im Hochschulkontext
zu bewerten. So kdnnen verschiedene Sourcing-MalRnahmen dabei unterstiitzen, den aktu-
ellen Anforderungen gerecht zu werden. Dabei missen jedoch auch die spezifischen Risi-
ken beriicksichtigt werden, um anhand einer methodischen Vorgehensweise im Einzelfall
zu einer Entscheidung zu kommen.

3.1 Chancen und Risiken von Sourcing

Fir Sourcing-Entscheidungen sind die moglichen Chancen der wesentliche Handlungstrei-
ber. Gleichzeitig ergeben sich durch Sourcing-Projekte durchaus relevante Risiken, so dass
Entscheidungen entsprechend abgewéagt werden sollten. Die Chancen und Risiken lassen
sich in verschiedene Kategorien einteilen.

3.1.1 Chancen

Die Rahmenbedingungen fur Sourcing haben sich in den letzten Jahren — z.T. deutlich —
verandert. Der Durchdringungsgrad von IT an Hochschulen hat massiv zugenommen. Sys-
teme werden in zunehmenden Mal3e miteinander vernetzt und Innovationszyklen verkirzen
sich fortwahrend, was zu einer deutlich hoheren Komplexitat fihrt. Gleichzeitig fordern die
hochschulinternen Kunden von IT eine hohe Flexibilitat und Agilitat. Zentrale IT-Einheiten
gelangen zunehmend in die Rolle des Getriebenen, statt Impulse durch Innovation zu set-
zen. Befeuert wird diese Entwicklung nicht zuletzt dadurch, dass die Personaldecke in den
entsprechenden Einheiten nicht linear zu den Aufgaben wéchst und gleichzeitig verschie-
dene Cloud-Dienste Anwendern schnelle und niederschwellige Losungen versprechen.

3.1.1.1 Kostenchancen

Der haufigste Grund fir Outsourcing ist das Motiv, Kostenvorteile zu erlangen, wobei insbe-
sondere die Variabilisierung der Fixkosten eine Rolle spielt. Hintergrund ist, dass bei einer
Inanspruchnahme von Leistungen durch den Outsourcing-Geber diese durch den Outsour-
cing-Nehmer nach tatséachlicher Inanspruchnahme verrechnet werden. Dadurch entfallen
die Fixkosten (Vorhaltekosten) beim Outsourcing-Geber*. Im Hochschulumfeld ist dabei im-
mer die Drittmittelfinanzierung zu bertcksichtigen, die dieser Erwartung entgegenstehen
kann (vgl. Kapitel 3.2.1).

“Hermes und Schwarz 2005, S. 19-20.
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Darlber hinaus wird erwartet, dass ein spezialisierter Anbieter gleiche oder bessere Leis-
tungen flr geringere Kosten anbieten kann, da dieser durch andere Strukturen Skalenef-
fekte und Erfahrungen aufgrund eines hdheren Spezialisierungsgrades nutzen kann. Es
wird davon ausgegangen, dass diese Effekte an den Kunden — zumindest in Teilen — wei-
tergegeben werden®.

Im Gegensatz dazu stellt die Nutzung von Synergien eine besondere Kostenchance des
Insourcings dar.

3.1.1.2 Strategische Chancen

Eine Hochschule oder aber auch eine zentrale IT-Einheit einer Hochschule kann sich unter
Umstanden durch gezieltes Outsourcing auf Kernkompetenzen konzentrieren, d.h. das was
die Hochschule wirklich férdert bzw. die Hochschule wirklich bendtigt: Unterstitzung, um
gute Forschung und Lehre kostenoptimiert anbieten zu kénnen. Gezieltes Outsourcing kann
hier eine Entlastung von Aktivitaten bringen, die fur die IT keine Kernkompetenz darstellen
und helfen, den Einsatz knapper Ressourcen auf strategisch relevante Kompetenzfelder zu
fokussieren. Dadurch werden Kapazitéaten fur wichtige Aufgaben frei und die Weichen in
Richtung Innovation, Kundenorientierung und Kostenwirtschaftlichkeit kdnnen leichter ge-
stellt werden®.

Dabei ist wichtig, dass es nicht primar darum geht, durch die nunmehr erméglichte Hebung
von Potentialen Kosten direkt im IT-Bereich zu senken oder alternativ Kostensteigerungen
im IT-Bereich zu bremsen. Dieses kdnnte zwar in vielen Fallen mdglich sein, die IT sollte
jedoch als Katalysator fur Optimierungen und Kostensenkungen in den versorgten Berei-
chen funktionieren und freigewordene Ressourcen dafiir verwenden. Dadurch lassen sich
in den unterstitzten Bereichen Kosten sparen (z.B. durch effizientere Prozesse) oder aber
die Qualitat steigern.

Auch pragnante Geschéftsrisiken wie beispielsweise der Umgang mit Legacy-Systemen o-
der verschiedene Compliance-Vorgaben kénnen zumindest in Teilen auf den Outsourcing-
Nehmer Ubertragen werden. Dieses sollte aber explizit vereinbart werden, um unerwartete
Kostensteigerungen wéahrend der Outsourcing-Laufzeit zu vermeiden.

Ferner kann Outsourcing auch Teil einer Flexibilisierungsstrategie sein’. Zudem konnen
auch Multi-Vendor-Aspekte einflieRen.

Nicht zuletzt besteht durch Outsourcing die Chance, das gebundene Kapital sowie den Fi-
nanzierungsbedarf zu senken, da beispielsweise Neuinvestitionen in bestimmten Bereichen
nicht mehr notwendig sind, weil die Bereitstellung und der Austausch von Hardware in den
laufenden Outsourcing-Kosten enthalten sein kdnnen. Auch hierbei handelt es sich um eine
Risikoverlagerung hinsichtlich risikoreicher Investitionen, die mit der Outsourcing-Aktivitat
verbunden sind®°®. Dabei ist aber die besondere Situation der Hochschulen im Hinblick auf
die Drittmittelfinanzierung zu beachten (vgl. Kapitel 3.2.1).

® Hermes und Schwarz 2005, S. 19-20
6 Zahn et al. 1998, S. 10

" Hermes und Schwarz 2005, S. 22

8 Hermes und Schwarz 2005, S. 20

9 Behrendt et al. 2009, S. 54
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Der Mangel an Fachkréaften kann ebenfalls ein Grund sein, bestimmte Dienste auszulagern,
weil Stellen fur entsprechende Spezialisten nicht besetzt werden kénnen?? (vgl. Kapitel
3.1.1.3).

3.1.1.3 Qualitatschancen

Haufiges Argument fiir eine Outsourcing-Entscheidung ist die Moglichkeit der Leistungsver-
besserung durch die Nutzung externen Wissens. Teilweise wird Outsourcing sogar dafir
verwendet, um Probleme auszulagern. In der Regel jedoch nur mit zweifelhaftem Erfolg,
insbesondere immer dann, wenn Komplett-Outsourcing angewandt wird. So zeigen Studien,
dass erfolgreiche Unternehmen Outsourcing nicht zur Losung interner Probleme nutzen,
sondern Outsourcing-Entscheidungen systematisch und wiederkehrend treffent?,

Beim Outsourcing besteht durchaus die Chance einer Steigerung der Servicequalitat, da ein
spezialisierter Anbieter haufig fachkundiges Personal und modernste Technik einsetzt und
Uber eine héhere technische Kapazitat verfigt. Dieses wiederrum hat einen positiven Effekt
auf Verfugbarkeit und Lastspitzenabdeckung??12,

Auch die Professionalisierung von bestimmten Bereichen bzw. die Senkung des Betriebsri-
sikos kann eine Chance sein. Gerade Bereiche, die Software entwickeln, sind haufig nicht
adagquat ausgestattet, um notwendige Dokumentation und notwendige Tests professionell
abzubilden und auch in besonderen Situationen (Ausfall von Mitarbeitern) sicher zu funktio-
nieren. Mithilfe von Outsourcing kann dieses Betriebsrisiko unter Umstanden gesenkt wer-
den. Dabei sei auch die Dimension der Informationssicherheit explizit umfasst (vgl. Kapitel
3.2.5).

Umgekehrt kann Insourcing ebenfalls mit der Chance der Qualitatsverbesserung einherge-
hen. Insbesondere um die besonderen Strukturen und Prozesse von Hochschulen abzubil-
den und zu unterstiitzen, sind entsprechende Kenntnisse notwendig. Typische Dienstleister
bringen diese jedoch haufig nicht oder nicht im ausreichenden Maf3e mit, um die Geschafts-
prozesse optimal zu unterstiitzen und einen Mehrwert zu generieren. In solchen Fallen kann
es notwendig sein, die entsprechenden Leistungen zukinftig intern zu erbringen und die
Ressourcen hierfur aufzubauen.

3.1.1.4 Weitere Chancen

Die Entlastung des Managements kann ein weiterer moglicher Vorteil von Outsourcing sein.
Voraussetzung hierfur ist jedoch, dass lediglich eine Stelle in der Hochschule mit dem An-
bieter kommuniziert, verhandelt und Auftrage vergibt und dass die Strategiebildung und
Steuerungskompetenz in der Hochschule verbleibt. Wichtig ist, dass die strategischen IT-
Entscheidungen in Hochschulen getroffen werden und entsprechendes ,Know-how" in den
Hochschulen vorhanden sein muss. Beim Outsourcing von einzelnen Leistungen ist jedoch
nicht notwendigerweise mit einer Entlastung zu rechnen, eher mit einer Erhéhung der Kom-
plexitat. In diesem Fall wandelt sich die vermeintliche Chance in ein Risiko (vgl. Kapitel

10 Eriksdotter 2012, S. 3

11 Messerschmidt 2008, S. 3

12 ux und Schén 1997, S. 9-10

13 Hermes und Schwarz 2005, S. 22
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3.1.2.4).
Umfassenden Sourcing-Strategien kommt damit eine wachsende Bedeutung zu.

SchlieRen sich mehrere Hochschulen zu einem Sourcing-Projekt zusammen, so kann man
von Community Sourcing sprechen. Ein Dienst wie z. B. ein Cloud- oder ein Backup-Dienst
wird von einem oder mehreren Partnern in einem Konsortium betrieben. Der oder die Part-
ner werden hierfiir mit Ressourcen oder anderen Vorteilen belohnt. Auch bieten sich fir
derartige Projekte im Hochschulbereich zentrale Forderméglichkeiten an.

3.1.2 Risiken

In Zeiten einer nachhaltigen Finanzierung der IT-Infrastruktur miissen gerade in den Bil-
dungseinrichtungen neben den Investitionskosten zunehmend die Betriebsaufwendungen
in den Fokus genommen werden. Sourcing bietet die Chance, IT ganzheitlich zu betrachten.
Dass dies trotzdem mit Risiken behatftet ist, zeigt dieser Abschnitt.

Gerade weil eine Outsourcing-Entscheidung je nach Outsourcing-Form nur bedingt rtick-
gangig zu machen ist, gebihrt der Risikobewertung ein beachtlicher Stellenwert. In jedem
Fall ist eine Exit-Strategie fur die ,retained organization“ vorzuhalten. Der Begriff ,retained
organization“ meint in diesem Kontext, das nach einem Outsourcing weiterhin in der Orga-
nisation verbliebene Personal und damit verbundene Organisationsstrukturen.

3.1.2.1 Kostenrisiken

Auf der einen Seite kann Outsourcing Kostenvorteile durch Skaleneffekte bieten, die der
Outsourcing-Nehmer realisieren kann, auf der anderen Seite ist hierfur aber Voraussetzung,
dass diese Kostenvorteile auch an den Outsourcing-Geber weitergegeben werden. Ist dies
nicht der Fall kann die Hochschule nicht von den Skaleneffekten profitieren, es kann sogar
der umgekehrte Fall eintreten, dass die Kosten steigen:

o Durch schlecht abgestimmte Leistungsbeschreibungen kann es passieren, dass die
tatsachliche Leistung des Outsourcing-Nehmers unter der ehemaligen Leistung der
internen Mitarbeiter liegt. Leistungen die bislang nicht dokumentiert waren und im-
mer ,unter dem Radar” liefen werden trotzdem weiterhin erwartet. So kann es sein,
dass kostenintensive Change Reguests notwendig werden, um die implizite Erwar-
tungshaltung der Anwender zu befriedigen'* oder Leistungen zu erbringen, die vor-
her nicht betrachtet wurden — wie beispielsweise ein Technologieupgrade — und da-
her auch in der Leistungsbeschreibung nicht berlicksichtigt wurden?®.

e Gerade bei einem selektiven Outsourcing mehrerer verschiedener Services kann es
durch erhohte Transaktionskosten fir die notwendige Koordination zu ,hidden costs*
kommen, welche sich in erhéhten Planungs-, Anpassungs- und Kontrollkosten wi-
derspiegeln. Durch die Einbeziehung des Transaktionskostenansatzes*® bei der Ent-
scheidung wird verhindert, dass ,hidden costs* vernachlassigt werden. lhre Einbe-

14 Keuper 2010, S. 216
15|DG Business Media GmbH 2006
16 https://de.wikipedia.org/w/index.php?title=Transaktionskosten&oldid=144216467
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ziehung lasst Outsourcing-Projekte selbst unter Kostenaspekten haufig weniger at-
traktiv erschienen als urspriinglich angenommen?’. Dies wiegt umso schwerer, als
gerade Kostenvorteile zu den am haufigsten genannten Motiven fir Outsourcing-
Entscheidungen zahlen'®. Auch Transitions- oder Uberfiihrungskosten miissen par
force bertcksichtigt werden?'®, da diese zwangslaufig in der Startphase anfallen.

Ein Ublicherweise als wesentlicher Kostenvorteil von Outsourcing genannter Aspekt, ist die
Variabilisierung der Fixkosten. Voraussetzung hierfir ist jedoch, dass die Desinvestition der
Anlagen gelingt und dementsprechend die Personalkosten im respektiven Bereich anschlie-
Rend auch tatséachlich reduziert werden kénnen. Gelingt dies nicht, so kann von diesen Kos-
tenvorteilen nicht profitiert werden und ggf. mit noch héheren Kosten gerechnet werden. In
Hochschulen wird ein wesentlicher Teil der Infrastruktur durch Grof3geratemittel (§ 143c GG
- ,Grol3gerate der Lander* und 8 91b GG - ,ForschungsgroR3geréte”) finanziert. Beide Pro-
gramme fordern die Beschaffung von Hard- und Software. Eine Férderung von Installations-
und Betriebskosten ist ausgeschlossen. Dies bedeutet, dass diese Programme fir die Fi-
nanzierung von IT-Diensten nach einem Mietmodell nicht genutzt werden kdnnen. Daher
sollte sich im Vorfeld von entsprechenden Outsourcing-Entscheidungen mit den jeweiligen
Rechtsvorschriften auseinander gesetzt und die Fordermittelgeber mit einbezogen werden
(vgl. Kapitel 3.2.1).

Daruber hinaus ist es fraglich, ob ein Kostenvorteil durch Variabilisierung von Personalkos-
ten im Zusammenhang mit der Outsourcing-Entscheidung von IT-Leistungen relevant ist.
Zumindest wenn das Ziel die verbesserte Unterstlitzung von Prozessen ist, entfallt dieser
Vorteil weitgehend (vgl. Kapitel 3.1.1.2).

3.1.2.2 Strategische Risiken

Ein zu beherrschendes strategisches Risiko des Outsourcings ist, dass ein ,Know-how"-
Verlust eintritt?® und aufgrund positiver Perspektiven am Arbeitsmarkt gerade gute Mitarbei-
ter betroffener Bereiche die Hochschule mdéglicherweise verlassen. Unter Umstanden auch
wenn die Mitarbeiter in anderen Bereichen eingesetzt werden kdnnten oder sollten, da sie
durch den Wegfall ihres urspringlichen Arbeitsbereiches demotiviert werden, weil die ehe-
mals von ihnen erbrachten Leistungen nun durch Externe erbracht werden?'.

Umso schwerer wiegt der Verlust des ,Know-how*, wenn strategische Services oder Leis-
tungen ausgelagert werden, zumal Outsourcing-Entscheidungen nur relativ schwer wieder
umkehrbar sind??2%, So kann eine Outsourcing-Entscheidung der Vergabe von Leistungen,
die Kernkompetenzen darstellen ein schwerer strategischer Fehler sein. Informationsasym-
metrien bedingen die Prinzipal-Agent-Problematik?*; der Anbieter von Outsourcing-Leistun-

17 Barthélemy und Adsit 2003, S. 93-94

18 Matiaske und Mellewigt 2002, S. 646

1% DG Business Media GmbH 2006

20 Keuper 2010, S. 216

21 Bruch 1998, S. 37

2 7ahn et al. 1998, S. 12

% | eimeister 2010, S. 171

24 https://de.wikipedia.org/w/index.php?title=Prinzipal-Agent-Theorie&oldid=145492624
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gen verfugt Uber deutlich bessere Kenntnisse seines Leistungsvermogens, seiner Kosten-
struktur und der internen Ablaufe. Die Ziele der Hochschule als Prinzipal und des Outsour-
cing-Anbieters als Agent unterscheiden sich in wesentlichen Punkten, die Kontrolle und
Steuerung wird jedoch vom Auftraggeber in weiten Teilen aus der Hand gegeben?®.

Insofern ist es besonders wichtig, dass zwischen dem Outsourcing-Geber und dem Out-
sourcing-Nehmer ein Vertrauensverhaltnis?®, jedoch keine Vertrauensseligkeit herrscht?’.
Dies ist aufgrund mangelnder Kenntnis in der Phase vor einem Vertragsabschluss nattirlich
nur schwer abschatzbar.

Bei Komplett-Outsourcing kommt noch ein weiterer Aspekt dazu. So ist eine wesentliche
Aufgabe von IT-Abteilungen die Ableitung der IT-Strategie aus der Hochschulstrategie®.
Wird nun aber genau dieser Teil aus der Hand gegeben, besteht die Gefahr, dass eine
gewisse Fuhrungslosigkeit entsteht und eine Ausrichtung an den Hochschulzielen nunmehr
unterbleibt oder nur eingeschrankt erfolgt (vgl. Kapitel 3.1.1.3). Der Bereich, der bei einer
Auslagerung sinnvollerweise mindestens in der Hochschule verbleiben muss, ist die Ge-
samtentwicklung bzw. die lang- und mittelfristige zielgerichtete Weiterentwicklung der Sys-
temlandschaft, insbesondere im Hinblick auf die angebotenen Services inkl. der Kontrolle
der Zielerreichung. Wie die einzelnen Services ggf. von einem externen Dienstleister er-
bracht werden, muss sich zwar an der Gbergeordneten Strategie ausrichten (wie z.B. die
Ziele und die Nutzungsanforderungen), kann jedoch in den Details dem externen Dienstleis-
ter Uberlassen werden (beispielsweise die Auswahl der Hersteller von Endgeraten).

Im Auswabhlprozess eines Outsourcing-Partners ist es ratsam, im Rahmen eines Strategie-
Matchings die Strategie des Partners mit der eigenen Strategie abzugleichen?®. Eine Hoch-
schule mit dem Anspruch der Qualitatsfiihrerschaft sollte sich eher nicht langfristig an einen
Partner binden, der als oberstes strategisches Ziel die Preisfihrerschaft verfolgt. In diesem
Fall sind unlberbrickbare Differenzen aufgrund unterschiedlicher Erwartungshaltungen
vorhersehbar.

3.1.2.3 Qualitatsrisiken

Haufiger Grund flr Outsourcing-Vorhaben ist, dass mit der Qualitat der internen IT insge-
samt oder in bestimmten Teilbereichen Unzufriedenheit herrscht. So wird dem Outsourcing-
Nehmer ein Qualitatsvorteil unterstellt®. Letztlich wird es mit hoher Wahrscheinlichkeit min-
destens in der Transitionsphase zu einem Abfall der Qualitdt kommen, bis sich die Schnitt-
stellen und Prozesse aufeinander eingespielt haben.

Weiter besteht das Risiko, dass die Qualitat dauerhaft unter der alten bleibt, beispielsweise
weil externe Mitarbeiter eines ausgelagerten Service Desk interne Hochschulstrukturen
nicht kennen und so dem Anwender an einem ausgelagerten ,Single Point of Contact*

% Aubert et al. 1998, S. 6

% | eimeister 2010, S. 171

27 Speichert 2008, S. 289

2 Keuper 2010, S. 194

2 Rickmann et al. 2013, S. 113

%0 Hermes und Schwarz 2005, S. 22
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(SPoC) einen negativen Eindruck vermitteln. Gleichzeitig kann durch eine mangelhafte Be-
schreibung der Outsourcing-Leistung die Situation entstehen, dass die gelieferte Leistung
nicht der erwarteten Leistung entspricht (vgl. Kapitel 3.1.2.1). Insbesondere durch einen
Mangel an Erfahrung in Verbindung mit Outsourcing-Vorhaben ist dieses Risiko nicht zu
unterschatzen3!.

3.1.2.4 Weitere Risiken

Durch die Auswahl verschiedener Outsourcing-Nehmer fir unterschiedliche Leistungen o-
der einer unscharfen Abgrenzung der Leistung kann es zu permanenten Friktionen kom-
men. Hierdurch werden infolge eines aufwéndigen Schnittstellenmanagements wertvolle
Fuhrungskapazitaten gebunden®?. Dies ist inshesondere dann der Fall, wenn die Schnitt-
stelle des Outsourcing-Nehmers in die Hochschule nicht an einer Stelle gebiindelt ist (zum
Beispiel Gber das Rechenzentrum) und verschiedene Stellen Auftréage erteilen dirfen oder
wenn es keine klare Schnittstelle bzw. Abgrenzung der Tatigkeiten des externen Dienstleis-
ters von den Aufgaben der internen Mitarbeiter gibt.

Eine weitere Folge ist der Verlust der Transparenz, beispielsweise im Hinblick auf Kosten-
strukturen, Compliance-Umsetzungen und andere interne Richtlinien. Letztlich wird so eine
stringente IT-Governance sowie detailliertes Benchmarking kaum umzusetzen sein®? und
auch ein Ubergreifendes Berichtswesen kann mdéglicherweise nur mit enormem Aufwand
implementiert werden.

Ein nicht unerhebliches Risiko gerade im 6ffentlichen Bereich ist die Compliance. Hoch-
schulen Ubertragen mitunter auch sicherheitsrelevante Aufgaben und Dienste im Rahmen
einer Auftragsdatenverarbeitung. Dabei besteht allerdings immer das Risiko, dass wichtige
Compliance-Anforderungen — fiir deren Umsetzung die Hochschulen als 6ffentliche Einrich-
tungen vielfach Vorbildcharakter haben — nicht oder nur ungenau umgesetzt werden (vgl.
Kapitel 3.2.3). Insbesondere durch die komplexen rechtlichen Hintergriinde an Hochschulen
existieren Rechtsunsicherheiten. Grundsatzlich bestehen zunachst Risiken in einem teil-
weise faktischen Kontrollverlust des Auftraggebers. Das Rechtskonstrukt der Datenverar-
beitung im Auftrag sieht vor, dass der Auftraggeber in jedem Fall verantwortliche Stelle bleibt
(vgl. Kapitel 3.2.3). In der kommenden EU-Grundverordnung zum Datenschutz wird in Zu-
kunft eine starkere, aber weiterhin nicht umfassende Verantwortung fur Auftragsdatenver-
arbeitende niedergelegt. Das Konstrukt der Auftragsdatenverarbeitung sieht weiter vor, dass
Auftragnehmer nach Weisung des Auftraggebers handeln. Entsprechende Marktpositionen
nehmen den Auftraggebern aber faktisch solche Mdglichkeiten der Einflussnahme. Die Auf-
tragnehmer sind hier nicht selten in der starkeren Position und diktieren die Bedingungen.
Solche Positionen kommen in kleinen spezialisierten Bereichen (bspw. Hochschulsport oder
Akademische Auslandsamter) ebenso wie bei marktbeherrschenden Positionen grof3er An-
bieter vor (Office-Produkte, Buchhaltung etc.). Auch wenn Ubergreifend politischer Druck
ausgeubt wird, ist eine einzelne Einrichtung selten in der Lage (berechtigte) spezielle Be-
dingungen und Forderungen durchzusetzen.

31 Aubert et al. 1998, S. 6
32 Behrendt et al. 2009, S. 55
33 Keuper 2010, S. 216
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Eine Datenverarbeitung im Auftrag ist nur dann als zuldssig zu betrachten, wenn die Bedin-
gungen regelmaRig Gberprift werden. Der Kontrolltourismus kann hier breite Bluten tragen.
Regelmafige — u.U. auch internationale — Reisen mit tagelangen Audits sind ggf. als Kos-
tenbestandteile regelmafiig mitzudenken. Als Reaktion auf negative Feststellungen sicher-
heitstechnischer und organisatorischer Rahmenbedingungen ist im Rahmen des Exit Ma-
nagements immer auch eine Beendigung der Verarbeitungen maglich zu halten.

Weitere Risiken ergeben sich aus den rechtlichen Rahmenbedingungen (vgl. Kapitel 3.2.3).

3.2 Umfeld

Sourcing-Entscheidungen sind immer im jeweiligen Kontext zu bewerten und daher weitge-
hend individuell zu betrachten. Neben rechtlichen sind auch politische Rahmenbedingungen
zu bericksichtigen. Dariber hinaus existiert im Hochschulumfeld eine besondere Marktsi-
tuation. Nicht zuletzt ist in jedem Fall die Personalsituation in den Einrichtungen von we-
sentlicher Bedeutung.

3.2.1 Politische Rahmenbedingungen

Aufgrund der etablierten Finanzierungsstrukturen im Hochschulbereich und aus den Rah-
menbedingungen der 6ffentlichen Hand ergibt sich eine Reihe von Restriktionen, sowohl fir
kooperative Dienste als auch fir Dienste, die nach einem Mietmodell und nicht tiber Sachin-
vestitionen finanziert werden:

o Die Finanzierung der Hochschulen erfolgt durch die Lander. Dies fiihrt zu grofR3en
Hurden, sobald landertbergreifend kooperative Dienste etabliert werden sollen bzw.
wenn einzelne Dienste Uber Landergrenzen hinweg angeboten werden. Beispiele fir
solche Uber Landergrenzen hinweg etablierte Dienste sind der HLRN3** (Grundlage
ist ein Verwaltungsabkommen zwischen sieben Bundeslandern) sowie die DFN-
Cloud-Dienste.

o Historisch wird die Ausstattung der Hochschulen mit IT-Infrastruktur Gber Grol3geréa-
teverfahren finanziert (,Grol3gerate der Lander” nach § 143c GG, ,Forschungsgrof3-
gerate” nach § 91b GG). Hierbei handelt es sich um Mittel, die zweckgebunden fir
Investitionen in Hard- und Software einzusetzen sind. Laufende Kosten wie bei-
spielsweise Miet-, Leasing oder Wartungskosten kénnen tber diese Verfahren nicht
finanziert werden. Dies bedeutet, dass bei der Umstellung auf Miet- oder Leasing-
modelle die bisher an den Hochschulen etablierten Finanzierungsstrukturen nicht
mehr greifen.

e In Bezug auf die Verrechnung von Overheadkosten (Gemeinkosten) ist die Situation
nur zum Teil geklart. Das konkrete Vorgehen muss im Einzelfall geprift werden.
Grundsatzlich kann davon ausgegangen werden, dass Beistandsleistungen im ho-
heitlichen Bereich ohne Verrechnung von Overheadkosten erbracht werden konnen.
Handelt es sich hingegen um wirtschaftliche Tatigkeiten, sind Overheadkosten zwin-
gend zu verrechnen. Einige Hochschulen gehen inzwischen unabhangig von der

34 https://www.hlrn.de/
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rechtlichen Situation dazu Uber, bei Diensten, die sie fiir andere Hochschulen erbrin-
gen, Overheadkosten in Rechnung zu stellen. So sollen die vollen tatsachlich ent-
stehenden Kosten vergutet werden.

o Dienste, die eine Hochschule fir andere Hochschulen erbringt, sind zurzeit nicht
umsatzsteuerpflichtig. Ob dies auf Dauer Bestand haben wird, ist unklar.

3.2.2 Marktsituation

Neben den etablierten kommerziellen Anbietern am Markt, gibt es eine Reihe von weiteren
Angeboten speziell fir den Hochschulbereich:

o Das deutsche Forschungsnetz (DFN) ist ein gemeinnitziger Verein, der fur seine
Mitglieder gegen Kostenvergitung institutionstibergreifende Netzwerkdienste zur
Unterstitzung der offentlich geférderten und gemeinnitzigen Forschung in der Bun-
desrepublik Deutschland erbringt.

e Das DFN organisiert unter der Bezeichnung DFN-Cloud®® einen Leistungsaustausch
zwischen Hochschulen. Zurzeit werden tber dieses Verfahren ausschlief3lich Cloud-
Speicherdienste angeboten. Eine Ausweitung auf weitere Diensttypen ist geplant.

o Die HIS eG ist eine gemeinnitzige Genossenschaft, die fur die Genossenschafts-
mitglieder Software zur Unterstiitzung von administrativen Hochschulprozessen ent-
wickelt und auf Wunsch auch betreibt.

e Verschiedene in Kooperation erbrachte Dienste wie der Clouddienst ,Sciebo” wer-
den speziell fir Hochschulen angeboten.

¢ Die vorhandenen Angebote lassen sich unterteilen in:
o0 kommerzielle Strukturen
0 branchenspezifische Strukturen (z.B. DFN, HIS)
o Dbilaterale Strukturen
o]

kooperative Strukturen (z.B. Sciebo), auch Community Sourcing

3.2.3 Rechtliche und vertragliche Rahmenbedingungen

Rechtlich sind die Daten im Verantwortungsbereich einer Hochschule zu finden, Hochschu-
len mussen die Kontrolle austiiben. Hochschulen sind dem 6ffentlichen Bereich zuzuordnen,
werden also in verschiedenen Rechtsgebieten wie klassische Behdrden behandelt. Als Bei-
spiel seien interne Ubermittlungen zwischen Dezernaten und Einrichtungen genannt, die
entsprechend der MaRstébe externer Ubermittlungen zu priifen sind. Die Zweckbindung der
Daten ist erheblich enger gefasst.

Ohne die Verarbeitung personenbezogener Daten gelten die Ublichen vergaberechtlichen
und vertraglichen Optionen. Grol3e Anbieter sind haufig aufgrund der Marktmacht in der
Lage die vertragliche Vereinbarung zu diktieren. Das gilt zum Teil auch fir sehr spezialisierte
Anbieter. Im Bereich Sourcing werden Dienste haufig und sinnvollerweise in Service-Level-

3 https://www.dfn.de/dfn-cloud/
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Agreements (SLA) konkretisiert. Dazu liegen in der Wirtschaft entsprechende Erfahrungen
vor, die in die Normierung eingeflossen sind (ITIL, CoBIT etc.).

Nahezu alle Systeme an Hochschulen verarbeiten aber auch personenbezogene Daten, so
dass datenschutzrechtliche Anforderungen in all diesen Fallen einzuhalten sind. Zunachst
gilt dort das Prinzip der ,Verbotsvermutung mit Erlaubnisvorbehalt“. Das bedeutet, dass
rechtliche Grundlagen fiir jeden Verarbeitungsschritt benétigt werden, die die Verarbeitung
erlauben. Dies gilt insbesondere auch fiir Ubermittlungen36. Auftragsdatenverarbeitende
werden durch die Definition nicht als Dritte definiert, wenn die Bedingung eingehalten wird,
dass die Daten im Geltungsbereich der Rechtsvorschriften zum Datenschutz der EU verar-
beitet werden®’. Diese Vorbedingung kann bei internationalen Dienstleistern nicht gegeben
sein, so dass hier erneut die Ubermittlungslegitimation erforderlich ist. In diesem Fall bleibt
oft nur die (freiwillige und informierte) Einwilligung als Option, die aber dazu fihrt, dass Al-
ternativen angeboten und entsprechende Ausnahmen vom Regelverfahren prozessual ab-
gebildet werden muissen.

Eine Zusammenstellung der moglichen Rechtskonstruktionen fiir das Sourcing im Hoch-
schulbereich befindet sich in Anlage 1: Rechtliche Modelle des Sourcing an Hochschulen.
Dort sind auch die damit verbundenen Vor- und Nachteile sowie die mdglichen Gestaltungs-
optionen beschrieben.

Bei der Verarbeitung von bestimmten Daten gelten besondere Bedingungen und strengere
Voraussetzungen. Dies gilt z.B. fir Sozialdaten gemaR § 76 SGB X oder medizinische Da-
ten im Arzt-Patientenverhaltnis (z.B. in medizinischen Fakultaten). Auch wenn derzeit Auf-
tragsdatenverarbeitungen vorgeschlagen werden (vgl. Mustervertrag bvd, bvitg etc. fir den
medizinischen Bereich), sind hier noch nicht alle rechtlichen Probleme geldst®. Eine mogli-
che Strafbarkeit in diesem Zusammenhang ist von der Gestaltung im Einzelfall abhangig
und es bleibt gewisse Rechtsunsicherheit, da hochstrichterliche Urteile hierzu fehlen3%4°.,

Eine Funktionsubertragung kommt auch in Frage, wenn Dienste von Dritten lediglich vermit-
telt werden. Eine eigene Bereitstellung ist also nicht mehr vorgesehen. Dann entsteht ein
direkter Nutzungsvertrag (datenschutzrechtlich entsprechend § 28 BDSG) zwischen Be-
troffenen und Nutzern. Hier ist immer darauf zu achten, dass die jeweilige verantwortliche
Stelle benannt ist (vgl. Steckbrief Office 365 in Kapitel 6.3.5).

Generell werden Hochschulen als Behdrden behandelt, so dass das grundrechtliche Ziel
der Datentrennung zu beachten gilt. Die Kooperation mit Unternehmen, wie auch die mit
anderen Hochschulen bedarf jeweils spezieller Rechtfertigungen. Glucklicherweise hat der
Gesetzgeber in NRW die speziellen Bedarfe an Hochschulen anerkannt und spezifische
Ausnahmen inzwischen tber das Hochschulgesetz gestattet*!, die aber jeweils an spezielle
Regelungen und Bedingungen geknuipft sind. Grundlegend ist die Annahme, dass ein Ver-
trag zwischen Auftragnehmer und Auftraggeber verhandelt wird. Aufwandiger und unwag-
barer wird dies aber durch die erforderliche Befassung der Hochschulgremien oder auch der

3% 88 14-17 DSG NRW
378 3 Abs. 4 DSG NRW
% Ehrmann 2008, S. 186
% Ehrmann 2008, S. 203
40 Engels 2002, S. 8

“ 8§71 HG
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Personalvertretung mit dem Thema.

Bei Partnern internationaler Herkunft besteht ein weiterer Aspekt darin, dass oft unklar ist,
welche gesetzlichen Regelungen zu beachten sind. Hier sind auch innereuropéisch nicht
alle Bereiche harmonisiert. Wenn legitimierte britische Uberwachung mit deutschen Vertrau-
lichkeitsverpflichtungen in Konflikt steht, ist es flr einen Auftragnehmer nicht leicht oder so-
gar unmdglich alle rechtlichen Rahmenbedingungen gleichzeitig zu erfllen.

Im Bereich Datenschutz findet jenseits formaler rechtlicher Verantwortung eine Zuschrei-
bung dieser Pflichten auch in der o6ffentlichen Wahrnehmung zur jeweiligen Hochschule
statt. So wie Studierendenwerke oder bestimmte hochschulnahe (Alumni-) Vereine der
Hochschule zugehorig wahrgenommen werden, so werden auch Ubergreifende Ablaufe
leicht dem Verantwortungsbereich zugeordnet. Das wird bei technischen oder anderen
Problemen durch beauftragte Unternehmen oft der Fall sein. Auch wenn ursachlich Liefe-
ranten und Dienstleister Schuld tragen, werden Imageschaden auch an den Hochschulen
hangen bleiben.

3.2.4 Mitbestimmung und Personalrechtliche Fragen

Mit einer Sourcing-Entscheidung an einer Anstalt des 6ffentlichen Rechts (d.h. im Geltungs-
bereich des LPVG NRW) sind haufig Personalvertretungsrechte berihrt.

Dies sind Mitbestimmungsrechte insbesondere bei folgenden EinzelmaRnahmen:

e Ubertragung héher oder niedriger zu bewertender Tatigkeiten
e Ver- oder Umsetzung

Daneben sind z.B. folgende allgemeinere Vorhaben mitbestimmungspflichtig und im Zusam-
menhang mit Sourcing-Vorhaben mdglicherweise relevant:

e Ubertragung von Arbeiten der Dienststelle [...] auf Dritte in jeglicher Rechtsform

e Einfihrung, Anwendung, wesentliche Anderung oder wesentliche Erweiterung von au-
tomatisierter Verarbeitung personenbezogener Daten der Beschaftigten [...]

e [...] MaRnahmen der Anderung der Arbeitsorganisation

Eine explizite Auflistung der mitbestimmungspflichtigen Angelegenheiten findet sich im § 72
des LPVG NRW.

3.2.5 Informationssicherheit und Datenhoheit

Die Zuverlassigkeit der IT ist mit der wachsenden Abhangigkeit zunehmend wichtiger fur die
Hochschulen. Verfugbarkeit, aber auch Vertraulichkeit und Integritat sind bei allen Sourcing-
Modellen zu berlcksichtigen. Fir Hochschulen ergeben sich in diesem Bereich Besonder-
heiten:

o Der gesellschaftliche Forschungsauftrag fuhrt zu einer grof3en Vielfalt unterschiedlichs-
ter IT-Systeme. Dies erschwert mitunter eine Verlagerung von Diensten.

o Das an Hochschulen generierte neue Wissen stellt fur viele Angreifer ein lohnenswertes
Ziel dar. Daher ist mit qualifizierten Angreifern zu rechnen, die hohen Aufwand betreiben.

e Dementgegen ist aber festzustellen, dass viele Systeme nicht diesen Bedrohungen ent-
sprechend sicher betrieben werden (kbnnen).
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Es existieren Risiken fur die IT-Sicherheit durch Auslagerung von Systemen. Beispielsweise
kann eine Kostenoptimierung gerade hin zu einem Ressourcenmangel fihren und die Qua-
litat des Dienstes auch als Ganzes herabsetzen. Gemeinsam betriebene geblindelte
Dienste werden zu besonders lohnenswerten Zielen fur Angriffe, wenn dort vervielfachter
Inhalt mehrerer Hochschulen zu finden ist. Da die zugrunde liegende Infrastruktur fur ver-
schiedene Kunden — und damit in der Regel aus dem Internet — erreichbar sein muss, erge-
ben sich groRRere Risiken. Ein Schaden tritt nicht nur fir eine Hochschule auf, sondern es ist
mit Auswirkungen fir viele Hochschulen zu rechnen. Redundanz aber auch Verteilung, auch
wenn sie fur Mehraufwand sorgt, ist aus Sicht der Sicherheit nicht nur von Nachteil.

Im Zusammenhang mit SLA wird haufig Gbersehen, dass auch zum Thema IT-Sicherheit
detailliertere Anforderungen zu vereinbaren sind.

3.3 Organisationsveranderungen

Die Einflhrung einer Sourcing-Strategie und entsprechender Sourcing-MalRnahmen bleiben
nicht ohne Folgen fir die betroffene Einrichtung. So sind durch verédnderte Rahmenbedin-
gungen auch Anderungen an der Organisation und den Prozessen notwendig. Neben den
Mitbestimmungsthemen ergeben sich dadurch weitere Aspekte.

3.3.1 ,Wandel hin zum Service-Broker?* — Die neue Rolle der Ser-
viceeinrichtungen

Durch eine zukunftig verstarkte Betrachtung von abgestimmten Sourcing-Strategien veran-
dert sich das Tatigkeitsfeld der jeweiligen lokalen zentralen IT-Einheiten weg von einem
(vollstandigen) Eigenbetrieb der jeweiligen IT Services hin zu einem Mix aus Eigenleistun-
gen und der Nutzung von Leistungen anderer Partner (v.a. Rechenzentren).

Durch diese Veranderung stellt sich die Frage nach der zukinftigen Rolle bzw. dem Selbst-
verstandnis der jeweiligen zentralen IT-Einheit (,Retained I1T%). Die Frage nach der zukinf-
tigen Rolle muss auf der Support-Ebene sowie auf der Demand-Ebene Berticksichtigung
finden.

Auf der Demand-Ebene ist es von zentraler Bedeutung, dass die jeweilige interne zentrale
IT-Einheit auch im Zuge der Sourcing-Uberlegungen diejenige Instanz bleibt, die die Ge-
schéaftsprozesse und die daraus resultierenden Bedarfe seiner Kunden kennt und in engem
Kontakt mit ihnen steht. Aus diesem Wissen heraus und der Kenntnis der eigenen Leis-
tungsfahigkeit sowie unter Bertcksichtigung der (hochschul-)politischen und rechtlichen
Vorgaben, ist eine passende Sourcing-Entscheidung fir den jeweiligen Service abzuleiten.
Bei diesen Uberlegungen muss die Befriedigung der Kundenbedurfnisse im Fokus stehen.
Der IT kommt also in dieser Situation eine bewertende-Rolle bzgl. der einzusetzenden IT-
Losungen sowie eine Vermittler- und Koordinierungsrolle zu, sofern Leistungen von Exter-
nen genutzt werden. Auch die von Extern genutzten Dienste missen auf geeignete Weise
in die eigene IT-Servicemanagement-Struktur eingefligt werden. In diesem Zusammenhang
muss bei der Sicht auf den eigentlichen Service davon abstrahiert werden, ob die Leistung
selbst erbracht wird oder von Extern kommt.

Auf der Support-Ebene ist es bei abgestimmten Sourcing-Konzepten (z. B. IKM-Marktplatz
NRW, vgl. Anlage 2: Steckbrief IKM-Marktplatz NRW) wichtig zu klaren, wie der Support fur
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die Endnutzer organisiert ist. In vielen Rechenzentren existiert inzwischen ein Servicedesk
als Single-Point-of-Contact (SPoC) fur alle IT-bezogenen Fragen. Auch im Rahmen einer
abgestimmten Sourcing-Strategie dirfen diese Mechanismen nicht unbertcksichtigt blei-
ben. Fir einen qualitativ hochwertigen Support ist es wichtig, dass es auch weiterhin einen
SPoC Ansatz gibt. Da ein IKM-Marktplatz NRW davon leben wird, dass Dienstleistungen
von verschiedenen Rechenzentren entsprechend ihrer Starken angeboten werden, ist ein
zentraler SPoC nicht zielfUhrend. Vor diesem Hintergrund ist es die Rolle des jeweiligen
lokalen Rechenzentrums diesen First Level Support fiir alle Dienste zu leisten. Die externen
Kooperationspartner fungieren in diesem Fall als Second Level Support analog zu den Fach-
abteilungen des lokalen Rechenzentrums.

Unter Beriicksichtigung dieser Einordnung kommt dem lokalen Rechenzentrum auch bei
Dienstleistungen, die nicht selbst erbracht werden, eine wichtige Rolle zu. In dieser neuen
Rolle verandern sich jedoch die benétigten Kompetenzen weg von technischer Expertise
hin zu konzeptionellen und kommunikativen Fahigkeiten.

Besondere Auswirkungen hat diese Organisationsentwicklung auch auf das Personal bei
den jeweiligen lokalen zentralen IT-Einheiten. War in Zeiten des vollstandigen Eigenbetriebs
aller IT Services vor allem technisches Spezialwissen gefragt, wird zuklnftig der Anteil an
kommunikativen, juristischen, kaufmannischen und betriebswirtschaftlichen Fahigkeiten
wichtiger. Die Steuerung des IT-Providers sowie Uberlegungen zur Wirtschaftlichkeit der
eingeschlagenen Sourcing-Strategie bendtigen nur am Rande ein vollstéandiges Verstandnis
aller technischen Zusammenhange.

In Hinblick auf die aktuell an vielen zentralen IT-Einheiten vorhandene Personalstruktur, die
vor allem durch technisch (wissenschaftliches) Betriebspersonal gepragt ist, hat der ver-
starkte Einsatz von Sourcing-Aktivitdten auch Auswirkungen auf die Personalpolitik.

3.3.2 Change Management

Neben den Anderungen im technischen Sinne sind bei Sourcing-Entscheidungen vor allem
die organisatorischen Veranderungen und deren erfolgreiche Durchfiihrung von zentraler
Bedeutung. In diesem Zusammenhang sind z. B. die genannten Anderungen bei den Mitar-
beiterkompetenzen sowie gednderte Kommunikations- und Entscheidungsspielraume bei
der Erbringung der IT Services zu nennen.

Vor diesem Hintergrund ist es also eine Vielzahl von Anderungen, die es zu orchestrieren
gilt. Das klassische Change Management muss sich also zu einem ,Management of Chan-
ges" weiterentwickeln, das alle relevanten Ebenen der Veranderung adressiert. Fester Be-
standteil des ,Management of Changes“ muss ein geeignetes Kommunikationskonzept
nach innen (in die IT) sowie nach aufRen (in die Hochschule) sein. Bei dieser Kommunikation
mussen die Ziele, Chancen und die vorhandenen Risiken Berucksichtigung finden.

3.4 Kriterien fur Sourcing-Entscheidungen

Um entscheiden zu kénnen, ob spezifische Dienste fiir ein In- oder Outsourcing in Frage
kommen, mussen diese unter verschiedenen Kriterien betrachtet werden. Nur so lassen sich
die Griinde fur eine Sourcing-Entscheidung objektivieren.
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3.4.1 Verfugbarkeit von passenden Angeboten

Ein wesentliches Kriterium flr einen Eigenbetrieb oder eine Vergabe an Dritte ist das Vor-
handensein von passenden Angeboten. Es wird in vielen Fallen nicht leicht sein, passge-
naue Angebote zu finden. Dies wird vor allem dann schwierig, wenn ein Sourcing des ent-
sprechenden Dienstes nicht tblich ist, z. B. bei besonders hochschulspezifischen Diensten.
In diesem Fall steigt das Risiko der Sourcing-Entscheidung an, da anbieterseitig keine oder
kaum Erfahrungswerte vorliegen. Die Tatsache, dass es fur einen Dienst keine Angebote
gibt, kann auch Indiz dafir sein, dass der Dienst aus bestimmten Griinden nicht fur ein
Sourcing geeignet ist.

3.4.2 Strategische Relevanz

Dienste, die eine hohe strategische Relevanz im Sinne der Zielerreichung haben, eignen
sich tendenziell eher nicht flr eine Auslagerung. Solche Dienste benétigen grol3e Einfluss-
maoglichkeiten der Hochschule beziglich Priorisierung und Steuerung und mitunter eine
hohe Flexibilitat. Durch die Abh&angigkeit von einem Dienstleister wird sich auch im strategi-
schen Bereich zwangslaufig in eine Abhangigkeit begeben.

Die strategische Relevanz zeigt sich auch im Bereich des Wissensmanagements. Wenn
strategische Dienste ausgelagert werden, wiegt der Verlust des Wissens schwer, zumal
Outsourcing-Entscheidungen nur relativ schwer wieder umkehrbar sind“?. So kann eine
falsche Outsourcing-Entscheidung bei der Vergabe von Leistungen, die Kernkompeten-
zen darstellen, ein schwerer strategischer Fehler sein (vgl. Kapitel 3.1.2.2).

3.4.3 Individualisierungsgrad

Dienste, die einem allgemeinen Standard entsprechen (Commodity), kénnen in der Regel
ohne viel Aufwand von einem anderen Partner tbernommen werden. Sobald Dienste stark
an die branchentypischen oder gar einrichtungsspezifischen Bedurfnisse angepasst wer-
den, steigt der Aufwand fiir eine Ubernahme — ggf. auch fiir den Betrieb — deutlich an. Damit
steigen die Kosten — insbesondere in der Transitionsphase — und auch die Risiken, die mit
der Sourcing-Entscheidung verbunden sind.

3.4.4 Veradnderungsrate

Umso hoher die Veranderungsrate (ohne operative Tatigkeiten) fir einen Dienst ist, desto
mehr steigt auch der Aufwand flr die Fihrung des Dienstleisters an. Daher wird bei steigen-
der Veranderungsrate besonders wichtig, dass definierte Schnittstellen und Prozesse exis-
tieren, die auch gelebt werden. Der Aufwand kann — insbesondere in Verbindung mit einer
hohen Integrationstiefe (s.u.) — so hoch werden, dass unter wirtschaftlichen Gesichtspunk-
ten eine Sourcing-Entscheidung nicht mehr tragfahig ist.

42 7ahn et al. 1998, S. 12, Leimester 2010, S. 171
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3.4.5 Integrationstiefe

Die Integrationstiefe als Kriterium fir eine Sourcing-Entscheidung muss auf verschiedenen
Ebenen betrachtet werden, der Integration des Dienstes mit Prozessen (organisatorische
Interoperabilitdt) und der technischen Integration. Die technische Integration kann dabei un-
terteilt werden in technische Interoperabilitdt (Herstellen der Datenverbindung), strukturelle
Interoperabilitat (einheitliche Austauschformate) und semantische Interoperabilitét (Interpre-
tation/Bedeutung von Daten).

Der Aufwand in der Transitionsphase eines Sourcing-Projekts steigt exponentiell mit der
Integrationstiefe auf den verschiedenen Ebenen. Wenn nun noch die Verédnderungsrate
hoch ist, steigen auch die Kosten fir den Betrieb enorm an. Sollte auch gleichzeitig der
Dienst eine hohe strategische Relevanz haben, so ist in der Kombination dringend von ei-
nem (Out)Sourcing abzuraten. Durch die Abhangigkeit vom Dienstleister und den hohen
Folgen bei Ausfall des Dienstes wird das Risiko kaum mehr zu vertreten sein. Als Beispiel
kann hier das Identity Management in Hochschulen genannt werden, welches sowohl mit
Prozessen, als auch mit vielen Systemen eng verflochten ist.

3.4.6 Sicherheitsaspekte

Bestimmte Dienste — wie z.B. Speicherdienste — kdnnen mitunter Daten enthalten, die fur
die Hochschule Alleinstellungsmerkmale darstellen oder die im Rahmen von Kooperationen
mit Drittmittelgebern entstanden sind und dementsprechend einem besonderen Schutzbe-
darf unterliegen. Aus solchen Griinden sollte sinnvoll abgewagt werden, ob man entspre-
chende Dienste von einem Dienstleister betreiben lassen mdchte. Dadurch wird die Hoheit
Uber die Daten in der Regel aufgegeben, ohne dass die Hochschule unmittelbar auf Be-
triebs- und Sicherheitsaspekte einwirken kann.

3.4.7 Rechtliche Rahmenbedingungen

Die rechtlichen Rahmenbedingungen gerade im Hinblick auf den Datenschutz und Mitbe-
stimmung muissen unbedingt bei einer Sourcing-Entscheidung beachtet werden. Es ist vor
allem zu klaren welche Sourcing-Uberlegungen aus rechtlicher Sicht iberhaupt zulassig
sind, welche rechtlichen Dokumente als erforderlich zu betrachten sind (Vertrage und Si-
cherheitsdokumentationen, Vertrage nach § 11 DSG, Satzungsregelungen, Kooperations-
vertrdge) und es ist eine frihzeitige Beteiligung der Personalvertretung(en) vorzusehen.

3.4.8 Kosten

Eines der haufigsten genannten Motive fur Sourcing von Diensten sind Kostengriinde. Kos-
tengrinde sollten nicht der primére Motivator fir derartige Entscheidungen sein, da sie le-
diglich ein Aspekt sind. Zudem wird die Erwartung in Hinblick auf Kosten haufig enttauscht
(vgl. Kapitel 3.1.2.1). Letztlich wird die Kostenperspektive einen relevanten Stellenwert bei
der Entscheidung einnehmen. In der Kostenvergleichsbetrachtung missen die Kosten fir
ein Transitionsprojekt sowie ggf. Kosten zur Steuerung des Dienstleisters und die unter Um-
standen anfallende Umsatzsteuer mit berticksichtigt werden.
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4 Empfehlungen

Um zukinftig IT-Aufgaben bewaltigen zu kdnnen, sind Hochschulen angehalten, nachhal-
tige Sourcing-Entscheidungen fur die Erbringung von IT-Services durch interne und externe
Dienstleister, insbesondere unter Berlicksichtigung von kooperativen Modellen, herbeizu-
fuhren.

Sourcing kann im Rahmen einer Kooperation unter Hochschulen oder als Outsourcing durch
einen externen, kommerziellen Dienstleister erfolgen. Beide Modelle haben ihre Vor- und
Nachteile und sollten in der Sourcing-Strategie einer Hochschule beriicksichtigt werden. Ein
Outsourcing der gesamten IT-Services ist fir Hochschulen jedoch nicht sinnvoll, stattdessen
ist das Sourcing von definierten IT-Services zu bevorzugen. Hierzu gibt dieses Dokument
generische Empfehlungen rund um den Entscheidungsprozess bei der Konzeption von IT-
Services und die damit verbundenen Sourcing-Alternativen.

4.1 Empfehlungen zu den Rahmenbedingungen des Sourcings

Fur das Sourcing an Hochschulen gelten grundsétzlich die folgenden Rahmenbedingungen.
Sie sind gleichermalRen fur das Erbringen und die Inanspruchnahme von IT Services sowohl
im Rahmen einer Kooperation als auch mit einem externen Dienstleister zu etablieren:

e OQutsourcing sollte von der Hochschule gewollt werden und in der IT-Strategie ver-
ankert sein. Die damit verbundenen Ziele sind in einer Sourcing-Strategie festzuhal-
ten.

e OQutsourcing sollte von einer Stelle in der Hochschule verantwortet werden (CIO,
IKM-Verantwortlicher, RZ-Leiter).

¢ Beim Outsourcing sollte die strategische IT-Fihrerschaft insgesamt und auch fir den
ausgegliederten Bereich in der Hochschule verbleiben.

e Qutsourcing sollte mit einer Organisationsentwicklung und einem Changemanage-
ment einhergehen.

o Die Sourcing-Entscheidung sollte in einem Vergleich mit den eigenen Leistungen
einhergehen und setzt einen ausreichenden Reifegrad der beteiligten Parteien vo-
raus. Fur eine Bewertung mussen die Kernprozesse professionalisiert und die Part-
ner gleich gut organisiert sein.

e FUrdie Struktur von IT-Dienstleistungen und die damit verbundenen Rollen an Hoch-
schulen hat sich ein allgemein akzeptierter Rahmen herausgebildet, der in Kapitel 2
und im ,Servicekatalog” (zusatzliche Excel-Tabelle zum vorliegenden Papier) be-
schrieben wird. Die IT-Dienstleistungen, die einem Sourcing-Prozess unterzogen
werden sollen, haben sich daran zu orientierten, um die notwendige Vergleichbarkeit
und Transparenz fur die Sourcing-Entscheidung zu gewahrleisten.

e OQOutsourcing sollte eindeutige Leistungsbeschreibungen, klar definierte Schnittstel-
len und einen Umsetzungsrahmen in Form von SLAs umfassen, der mit einem
Benchmarking regelmaliig zu Uberprifen ist.

e Kooperative Sourcing-Modelle sollten professionalisiert werden. Insbesondere soll-
ten dabei SLAs und Haftungsfragen einbezogen werden (das Prinzip ,Best Effort"
reicht in der Regel nicht aus).
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e Grundlage jeder Outsourcing-Entscheidung ist ein Fallback-Konzept, das alternative
Anbieter und/oder Insourcing-Konzepte einbezieht sowie organisatorische und fi-
nanzielle Rahmenbedingungen mit betrachtet.

o Bei innovativen Projekten sollte immer eine partnerschaftliche Zusammenarbeit mit
dem Outsourcing-Partner anstrebt werden.

¢ Die einzuhaltenden rechtlichen Rahmenbedingungen bieten Méglichkeiten, die ins-
besondere beim kooperativen Sourcing konstruktiv eingesetzt werden kénnen.

4.2 Empfehlungen zu IT-Kooperationen der Hochschulen

Im Hochschulgesetz NRW sind explizit Kooperationen vorgesehen. Diese gilt es durch um-
fangreiche politische Rahmenbedingungen und geeignete MalRnahmen zu foérdern. Hierzu
muissen im Land passende Finanzierungsmodelle und FérdermalRhahmen entwickelt wer-
den. So ware zum Beispiel die NRW Hochschul-Cloud , Sciebo*, inzwischen ein wegweisen-
des, Uberregional viel beachtetes Good Practice Projekt der NRW Hochschulen (siehe
Steckbrief Sciebo in Abschnitt 6.3.2), ohne explizite Forderung nicht realisiert worden. Auf
der anderen Seite gilt es den Appell an die Hochschulen zu richten, sich nachhaltig an Ko-
operationen zu beteiligen.

Im Rahmen der Bearbeitung des Themenfeldes Sourcing ist von der AG Sourcing die Idee
eines ,IKM-Marktplatz NRW* entwickelt worden, einem operationalen Rahmen fur den Auf-
bau von Kooperationen. Der ,IKM-Marktplatz NRW* fungiert als Agentur flir Kooperationen
und Sourcing-Modelle fir den IT-Bereich an den Hochschulen in NRW. Er stellt Sourcing-
und Support-Konzepte sowie Handlungsanweisungen fir rechtliche Rahmenbedingungen
sowie Compliance Mafnahmen fir die NRW Hochschulen zur Verfiigung und dient insbe-
sondere als Plattform fur die Koordinierung weiterer, kooperativer Sourcing-Vorhaben.

In einem nédchsten Schritt kdnnen die Services des ,IKM-Marktplatz NRW auch auf das
Sourcing mit externen Dienstleistern ausgedehnt werden. Insbesondere kann auch ein In-
formationsforum tber Good Practices gepflegt werden.

4.3 Handlungsempfehlungen der AG Sourcing
Gemal den o.g. Erlauterungen spricht die AG Sourcing folgende Empfehlungen aus:

a) Einrichtung eines ,IKM-Marktplatz NRW* gemalf3 den in Kapitel 5 skizzierten Zielsetzun-
gen und Funktionalitaten durch ein DV-ISA Projekt mittels eines entsprechenden Be-
schlusses der IKM-Verantwortlichen.

b) Forderung der Kooperation von Hochschulen im IT-Bereich durch Finanzierungspro-
gramme und Anreizsysteme durch das MIWF. Hier sollte nach Beschluss und Empfeh-
lung der IKM-Verantwortlichen der DV-ISA Vorstand fiir eine solche, noch spezifischer
zu definierende Forderung werben. Die IKM-Verantwortlichen sollten hierzu festlegen,
wie eine Forderung idealerweise gestaltet sein kénnte. Ggf. ist diesbezlglich ein weite-
rer Auftrag an eine AG erforderlich.
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5 IT-Kooperationen an Hochschulen

Im vergangenen Kapitel wurde die Einrichtung eines ,IKM-Marktplatz NRW*“ empfohlen, um
einen operationalen Rahmen fir IT-Kooperationen zwischen den NRW-Hochschulen zu
schaffen. In diesem Kapitel werden nun ausgewahlte Elemente und Rahmenbedingungen
fur einen solchen Marktplatz skizziert sowie der Bezug zu &hnlich gelagerten Modellen aus
NRW, anderen Landern und auf Bundesebene hergestellt. Ziel ist nicht eine umfassende
Konzeption eines solchen Marktplatzes, sondern lediglich Input fir eine Entscheidung tber
ein Folgeprojekt, welches die Konzeption des Marktplatzes zum Inhalt hat. Im Anlage 2:
Steckbrief IKM-Marktplatz NRW ist zudem ein Entwurf flr dieses Projekt enthalten.

5.1 Motivation und Anreizsysteme

Kooperativ entwickelten und erbrachten IT-Diensten kommt vor dem Hintergrund der aktu-
ellen Empfehlungen der DFG Kommission fir IT-Infrastruktur und des Kooperationsgebots
im Hochschulgesetz NRW fur Hochschulen eine zentrale Bedeutung zu. Dies auch in Hin-
blick auf die langfristige Sicherstellung von Férdermdglichkeiten zentraler IT-Infrastruktur.
AulRerdem bieten kooperative IT-Dienste die Mdglichkeit Synergiepotentiale zu erschlieRen
und dabei gleichzeitig den in Deutschland geltenden rechtlichen Rahmenbedingungen, ins-
besondere beim Datenschutzrecht, zu gentigen sowie wissenschaftsspezifische Auspra-
gungen zu realisieren.

Vor diesem Hintergrund ist die Schaffung eines Rahmens fiir IT-Kooperationen ein wichtiger
Baustein fur die erfolgreiche Einfuhrung, Umsetzung und Fortsetzung von Kooperationen.
Dieser Rahmen kann u. a. auch Hilfestellung fur die Konsortialfiihrer bzw. fur die Konsorti-
alnutzer darstellen, da in diesem Umfeld betriebliche, supporttechnische, steuerrechtliche
sowie Aspekte des Datenschutzes und der Informationssicherheit definiert werden kénnen.

Neben den bereits existierenden nationalen Strukturen wie z. B. dem DFN e. V. sind in die-
sem Kontext auch Verbinde und Strukturen auf Landesebene, wie sie in einigen Bundes-
lAndern bereits existieren, wichtig.

5.2 IKM-Marktplatz NRW als IT-Service- und Kooperationsplattform
NRW

Zur Erfullung des obengenannten Kooperationsgedankens sollte in NRW eine abgestimmte
Kooperationsplattform fir IT-Dienste aufgebaut werden. Durch die Nutzung dieser Plattform
sollen vorrangig die folgenden beiden Ziele verfolgt werden:

1. Schaffung von Information und Transparenz fir Hochschulen zum Thema Koopera-
tion im Hochschulbereich, insbesondere in NRW sowie die Sammlung von Good
Practices, um den Mut zu Kooperationen zu starken. .

2. Schaffung eines ,Marktplatzes" zum Anbieten und Nachfragen von IT-Diensten zu
definierten Konditionen im Kreise der Hochschulen in NRW.

Bei der Erreichung dieser Ziele steht eine angebotsorientierte Ausrichtung (auf freiwilliger
Basis) im Vordergrund. Diese angebotsorientierte Ausrichtung soll durch ein grof3es Mal3 an
Transparenz bzgl. der angebotenen Leistungen sowie die zugrundeliegenden Konditionen
und Rahmenbedingungen unterstiitzt werden. Durch die Plattform soll den tbergreifenden
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IT-Aktivitaten in NRW ein Rahmen gegeben werden.

In diesem Zusammenhang ist auch ein mdglichst einheitlicher Zugriff auf Informationen
(Service Portal) sowie eine moglichst einheitliche Gestaltung und Ausrichtung des Vertrags-
werks ein zentrales Element. Hier sind insbesondere die folgenden Aspekte zu bertcksich-
tigen:

o Die vorhandenen Angebote werden einheitlich und vergleichbar dargestellt.

e Es existieren einheitliche und kundenorientierte Servicebeschreibungen.

¢ Die finanziellen und rechtlichen Rahmenbedingungen sind (im Grundsatz) geklart.
e Es bestehen einheitliche und abgestimmte Vertragswerke.

e Es existieren uniforme Wege fur den Vertragsabschluss (z. B. Shop System).

¢ Die vorhandenen Angebote sind Servicekategorien zugeordnet.

Der IKM-Marktplatz NRW richtet sich primar an IT-Entscheider in den Hochschulen bzw. an
Personen, die sich mit der Erarbeitung und Weiterentwicklung des Serviceportfolios be-
schaftigen.

5.3 Rahmenbedingungen

Zur nachhaltigen Nutzung und Weiterentwicklung dieser Plattform (als Anbieter und Nutzer)
sind Rahmenbedingungen fir kooperative IT-Services zu definieren bzw. einzuhalten. Diese
Rahmenbedingungen sollen auch dazu dienen, die Professionalitdt der angebotenen IT-
Dienste zu gewabhrleisten.

Sinnvoll erscheinen insbesondere folgende Rahmenbedingungen:
e Support

0 Der First Level Support ist durch Heimatorganisation (z. Bsp. durch den Ser-
vice Desk des ortlichen/lokalen zentralen IT-Dienstleister) qualifiziert zu leis-
ten.

0 Der Second Level Support wird durch die Fachabteilung des jeweiligen Re-
chenzentrums geleistet

o0 Der Anbieter der Dienstleistung agiert in diesem Sinne als Third Level Sup-
port.

0 Der Austausch von Informationen zur Stérungsbehebung und zur Bearbei-
tung von weitergehenden Anfragen muss zwischen Nutzer und Anbieter de-
finiert werden.

o0 Der Anbieter stellt qualifizierte Dokumentationen und Informationen (im Nor-
mal- und Storungsfall) zur Verfugung.

o Eine Qualitatssicherung in den Supportprozessen ist sicherzustellen (z. B.
durch eine entsprechende Zertifizierung).

e Prozesse beim Anbieter

o Der Anbieter stellt eine bedarfsorientierte Qualitatssicherung seiner Ser-
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viceerbringungsprozesse sicher. An dieser Stelle empfiehlt sich eine Ausrich-
tung an etablierten IT-Service Management Prozessen (z. B. nach ITIL).

o Sicherheitsstandards sind durch den Anbieter bedarfsorientiert einzuftihren
und nachzuweisen (z. B. ISO 27000 Zertifizierung).

0 Ein etabliertes und regelméRiges Reporting gehért zu den Aufgaben des An-
bieters.

e Vertrage

o Fur die angebotenen IT-Dienstleistungen sollte eine einheitliche Vertragsba-
sis existieren, die in Form von Templates genutzt werden kann (analog EVB-
IT Vertrage).

o Grundsatzlich sollten allgemeine Regelungen (Rahmenvertrage) von der
konkreten Leistungsbeschreibung (Leistungsscheine) getrennt werden.

e Abrechnung

o Der Umgang mit der Umsatzsteuerpflicht und Overheads soll einheitlich und
rechtssicher geregelt sein.

5.4 Verknupfung und Zusammenspiel mit anderen Aktivitaten

Bei der Entwicklung und Weiterentwicklung des IKM-Marktplatzes NRW sind zwingend die
parallel hierzu laufenden Aktivitaten im Land NRW sowie auf Bundesebene zu betrachten
und zu bewerten.

Im Folgenden sind einige Beispiele genannt(diese Liste ist nicht vollstandig und sollte regel-
mafig aktualisiert werden):

e NRW
o RV NRW
» Vorlaufer der Kooperationsplattform
o PVP

= Als Beispiel fur eine kooperative Serviceerbringung
= Siehe Steckbrief 6.3.1
0 Hochschulkooperation SAP-NRW

Die neun Hochschulen aus NRW, die SAP fir das Ressourcenmanagement
einsetzen, haben im Februar 2016 ein Kooperationshandbuch verabschie-
det, in welchem eine Kooperation mit vergleichbaren Zielen bezogen auf das
Thema SAP beschrieben wird. Zurzeit wird diese Kooperation aufgesetzt.

0 DV-ISA AG Finanzierung (hier Landeslizenzen und Benchmarking / Service-
kataloge)

= Diese Aktivitaten kdnnen als Basis fur die Definition und Weiterent-
wicklung der Rahmenbedingungen dienen
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e Bund
0 Aktivitaten in Baden- Wirttemberg
» Darstellung der bw* Aktivitaten
= |DM als zentrale Komponente
0 ZKI/ DINI Kommission E-Framework

= Die Erkenntnisse dieser Kommission sollten bei der IT-Service- und
Kooperationsplattform NRW beriicksichtigt werden

= Im Gegenzug koénnen die Ergebnisse der NRW Aktivitaten dort vor-
gestellt werden

0 Abgrenzung bzw. Abgleich mit den Aktivitaten des DFN (Cloud Angebote und
DFN AAI)

5.5 Empfehlung und Beschlussvorlage zum IKM-Marktplatz NRW

Einsetzung einer landesweiten Projektgruppe unter dem Dach des DV-ISA mit den folgen-
den Zielen:

1. Erstellung des Feinkonzepts auf Basis der genannten Eckpunkte und unter Bertck-
sichtigung der weiteren Aktivitaten.

2. Erstellung eines Umsetzungsplans als Stufenplan.

3. Umsetzung einer ersten Version (Pilotphase) des Marktplatzes, in der die wesentli-
chen Aspekte enthalten sind.

a. Anbindung bestehender landesweiter Dienste in die Plattform
b. Entwicklung Informations- und Vertragsportal

c. Etablierung von Standardverfahren fir das IDM
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6 Beispiele Sourcing

Wie in den vorangehenden Kapiteln beschrieben, hat Sourcing viele Aspekte. Die ganze
Bandbreite an Optionen aufzuzeigen ist hier nicht méglich, aber es lassen sich im Hoch-
schulumfeld einige Best Practice Beispiele finden, wie Sourcing erfolgreich flr die Erbrin-
gung von IT-Services eingesetzt werden kann. Auch Beispiele fir Sourcing mit hohen Risi-
ken und Abhangigkeiten sind vorhanden.

6.1 Ubersicht Steckbriefe

Die Beispiele sind in Form eines Steckbriefes aufbereitet, der die wesentliche Zielsetzung
des Sourcing und zumindest erste Erfahrungen in der Umsetzung und des laufenden Be-
triebs enthalt. Eine erste Orientierung Uber die Art des Sourcing ist mittels der in 6.2 defi-
nierten Kategorien maoglich. FUr detaillierte Nachfragen zu den Steckbriefen sind in der Re-
gel die Kontaktdaten der jeweiligen Ansprechpartner in den Hochschulen angegeben.

Steckbrief Sourcing-Kategorie
PVP NRW 3/5/8
Sciebo 3
RWTH Aachen / FH Aachen — ,Email und Groupware* 2/4
Freiburg Exchange 5mitl
Office 365 FH Dusseldorf 6
Hochschule Hamm-Lippstadt / Zentrum fur Wissensmanage- 6/7
ment
BuchSys — Software fir den Hochschulsport 517
Datensicherung & Backup TU Dortmund UDE 214

BWHSRW-CC Hochschulrechnungswesen SAP-Basisbetrieb 5

BWHSRW-CC Hochschulrechnungswesen Freiburg, Mannheim | 3/5

6.2 Ubersicht Sourcing-Kategorien

1 =Intern HS
Der IT-Service wird von der Hochschule selbst durch geeignete interne Dienstleis-
ter und eigene Infrastrukturen erbracht.

2 = Outtasking (HS)
Eine oder mehrere Aufgaben in der Erbringung von IT-Services werden durch eine
andere Hochschule als Dienstleister erbracht. Die Gesamtverantwortung und die
Infrastruktur (On Premise) fur den IT-Service verbleiben Ublicherweise an der Auf-
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trag gebenden Hochschule. Ein Beispiel ist spezifischer 2nd/3rd Level Support o-
der Monitoring.

3 = Outsourcing Cloud (HS)
Ein IT-Service wird standardisiert, d.h. ohne weitgehende Lokalisierung (auf3er
Stammdaten) bzw. spezifische Konfiguration, fir die Auftrag gebende Hochschule
Uber eine Cloudlésung einer anderen Hochschule als Dienstleister erbracht. Die
Infrastruktur wird dabei an den Standorten des Dienstleisters (on Demand) betrie-
ben. Beispiele sind laaS, Mail, einzelne Applikationen (z.B. Beihilfe).

4 = Qutsourcing Individuell (HS)
Ein IT-Service wird lokalisiert, d.h. spezifisch auf die Anforderungen einer Hoch-
schule konfiguriert, fir die Auftrag gebende Hochschule von einer anderen Hoch-
schule als Dienstleister erbracht. Die Infrastruktur wir dabei an den Standorten des
Dienstleisters (on Demand) betrieben, ggf. wird auch die Lokalisierung durch die
andere Hochschule geleistet. Beispiele sind ERP oder sonstige, komplexere An-
wendungen.

5 = Outtasking (Commercial)
Wie 2, aber Dienstleister ist ein kommerzieller Anbieter.

6 = Outsourcing Cloud (Commercial)
Wie 3, aber Dienstleister ist ein kommerzieller Anbieter.

7 = Outsourcing Individuell (Commercial)
Wie 4, aber Dienstleister ist ein kommerzieller Anbieter.

8 = Konsortium (HS)
Mehrere Hochschulen identifizieren gemeinsam einen Sourcing Bedarf fur einen
IT-Service und bilden zur Realisierung ein Konsortium, welches sowohl die Imple-
mentierung (Projekt) als auch den Betrieb des IT-Services verantwortet. Beispiel ist
PVP und Sciebo.

6.3 Beispiele

6.3.1 PVP NRW

Titel PVP NRW
»Onlineverfahren zur Vergabe der Praktikumsplatze im Praxisse-
mester.”

Beschreibung/ Die 11 (12) lehrerausbildenden Universitaten in Nordrhein-West-

Herausforderung falen sahen sich vor die Aufgabe gestellt, im Zuge der Einfihrung

eines Praxissemesters im Masterstudiengang der Lehrerausbil-

dung ein Onlineverfahren zu entwickeln, das landesweit die Ver-
teilung der Studierenden an den Schulen der Ausbildungsregion
bewaltigt.

Um die Studierbarkeit in der Regelstudienzeit zu gewébhrleisten,
ist es notwendig, die komplexe Verteilung der Praktikumsplatze
S0 zu organisieren, dass landesweit ca. 7500 Studierende pro
Jahr ein Praxissemester an einer entsprechenden Schulform mit
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entsprechendem Fachbezug sowie gleichzeitiger fachlicher Be-
treuung durch ein Seminar absolvieren kénnen.

Die Komplexitat des Verteilungsverfahrens ergibt sich zum einen
aus der Vielzahl der beteiligten Institutionen und Akteure (Univer-
sitdten, Zentren fur schulpraktische Lehrerausbildung, Bezirksre-
gierungen, Schulen, Studierende) und zum anderen aus der Tat-
sache, dass das zu entwickelnde Verteilverfahren aus unter-
schiedlichen Datenquellen von unterschiedlichen Standorten aus
gespeist wird.

Losung Die Universitaten haben sich zum Ziel gesetzt, eine gemeinsame
Losung zu finden, indem sie von Synergiebildung profitieren und
Interessen und Expertise in einem gemeinsamen Projekt (Lauf-
zeit 01/2013 — 3/2015) in enger Zusammenarbeit mit dem Minis-
terium flr Schule und Weiterbildung NRW und dem Ministerium
fur Innovation, Wissenschaft und Forschung NRW biindeln.
Hierzu konnte ein externes Beratungsunternehmen (myconsult
GmbH) durch die Universitat Bonn als Konsortialfuhrer beauftragt
werden, dass gemeinsam mit der Leiterin der Geschéaftsstelle des
DV-ISA im Rahmen der Gesamtprojektleitung Projektorganisa-
tion, -management und -controlling ibernahm.

Ziel war die Entwicklung und Einfiihrung einer gleichsinnigen IT-
Lésung (im Sinne einer standardisierten Software) fiir alle lehrer-
ausbildenden Universitaten in Nordrhein-Westfalen, welche durch
intelligente Konfigurationsmoglichkeiten die Berlicksichtigung ggf.
regionaler Besonderheiten der jeweiligen Universitaten erlaubt.
(Plattform zur Vergabe von Praktikumsplatzen kurz: PVP) Neben
der gemeinsamen Entwicklung der Plattform hat sich der gegrun-
dete Kooperationsverbund der lehrerausbildenden Universitaten
des Landes Nordrhein-Westfalen auch entschieden, als Konsorti-
alverbund die Plattform in einem gemeinsamen getragenen Mo-
dell zu betreiben (Betriebsmodell, technisch und organisatorisch).

Die Universitat Bonn fungiert in diesem Konstrukt als Konsortial-
fuhrer (Projekt und Betrieb), die TU Dortmund realisiert den tech-
nischen Betrieb (PaaS) von PVP im Auftrag, das von einem Soft-
wareentwicklungsunternehmen (ProUnix GmbH, Bonn) entwickelt
wurde und im dauerhaften Betrieb gewartet und supportet wird.
Kernstiick von PVP ist zudem ein durch an der Universitat Wup-
pertal anséssigen Lehrstuhl entwickelter Verteilalgorithmus, der
durch den Lehrstuhl weiterhin ebenfalls gewartet und supportet
wird. Die Rollen und Zustandigkeiten auch im Konsortialverbund
regelt ein vereinbartes Betriebsmodell. Die Modalitaten zur Kos-
tenumlage (Personal Konsortialfhrer, technischer Betrieb, War-
tungskosten, Budget fiir Change Requests) sind darin ebenfalls
definiert. Die Universitaten und beteiligten Institutionen haben
sich zudem landesweit verbindlich auf Prozesse verstandigt.

Erfahrungen Erste Erfahrungen zeigen, dass die Komplexitét der sich stellen-
den Aufgabe im Zweifel nicht durch eine einzige Hochschule zu
leisten gewesen ware, auch unter dem Aspekt der Vielzahl der zu
beteiligenden Institutionen auch fur eine Hochschule und die ent-
sprechende Ausbildungsregion.
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Deutlich ist auch geworden, dass nicht nur im Rahmen des Pro-
jekts der Koordinierungs- und Managementaufwand unterschatzt
wurde, sondern es sinnvoll war entsprechend diese Aufwande fir
den dauerhaften Betrieb von vorneherein mit zu bedenken und zu
kalkulieren.

In NRW besteht noch nicht ausreichende Erfahrung zu hoch-
schuliibergreifenden Konsortialverbinden und die Realisierung
gemeinsamer Services, so dass Modalitaten immer noch erprobt
und teilweise im Grundsatz geklart werden muissen.

Fazit

Der Entschluss PVP gemeinsam zu entwickeln und zu betreiben
kann entsprechend der ersten Erfahrungen als Erfolg bewertet
werden. Aufgrund der Zeitnot, da ab dem Wintersemester
2014/15 die ersten Studierenden zwingend verteilt werden muss-
ten, mussten Testbetrieb und Einfihrung parallel vollzogen wor-
den. Dabei konnten die Studierenden erfolgreich mit PVP verteilt
werden. Die Rickmeldungen aller Beteiligten fielen durchweg po-
sitiv aus, obwohl sicherlich noch weiterer optimierungs- und fein-
abstimmungsbedarf besteht. Das Modell PVP NRW (Softwarel6-
sung, technischer Betrieb und Betriebsmodel) gelten als Pionier
und Vorreiter bundesweit, andere Bundeslander zeigen nach wie
vor Interesse an einer ahnlichen Umsetzung.

Statement Auftraggeber Statement Auftragnehmer

Keine Angabe.

Keine Angabe.

Steckbrief/Eckdaten

PVP NRW

»Onlineverfahren zur Vergabe der Praktikumsplatze im Praxis-
semester.”

IT-Service

PVP NRW

Ziele

Gemeinsamer Betrieb der Plattform PVP NRW im Konsortial-
verbund der lehrerbildenden Universitaten in NRW

Laufzeit/Meilensteine

Projekt (Laufzeit 01/2013 — 03/2015)

Pilotbetrieb: ab 06/2014

Erster Verteildurchlauf mit PVP: Wintersemester 14/15
Dauerhafter Betrieb seit: 04/2015

Finanzierung/Kosten

Umlage der Kosten im Konsortialverbund

Art des Sourcing

Vertragsgrundlage

o Konsortialvertrag zwischen den Lehrerausbildenden Uni-
versitaten (mit verbindlichem Verweis auf:

0 Betriebsmodel (nebst Supportkonzept)

0 Rollen/Rechtkonzept
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o Verfahrensverzeichnis
o0 Weitere Vertragswerke

e Vereinbarung zwischen Konsortium, MIWF, MSW (Ab-
sichtserklarung)

e Letter of Intent (Betreuung ,,Optimierungskomponente
bzw. Verteil Algorithmus*)

e Konsortium — Universitat Wuppertal

o Konsortialfihrer (Universitat Bonn)— Betreiber (TU Dort-
mund):

0 IT-Servicevereinbarung (SLA)
o Datenverarbeitung im Auftrag (Verbunddatei)
e Konsortialfihrer - Entwicklungsunternehmen

o EVB-IT-Vertrag (Entwicklung sowie Wartung und
Support)

Sourcing

1 = Intern HS 2 = Quttasking (HS) 3 = Outsourcing Cloud (HS) 4 = Out-
sourcing Individuell (HS) 5 = Outtasking (Commercial) 6 = Outsourcing
Cloud (Commercial) 7 = Outsourcing Individuell (Commercial) 8 = Konsor-
tium (HS)

8: Konsortium (HS): Konsortialfihrung (Management Universi-
tat Bonn, PaaS TU Dortmund, Wartung Algorithmus Universi-
tat Wuppertal)

3: Outsourcing Cloud (HS) (PVP NRW)
5: Outtasking Commercial (Wartung u. Pflege ProUnix GmbH)

Organisation

Konsortialverbund der 11 (12) lehrerbildenden Universitaten in
NRW

Ansprechpartner

Geschéftsstelle PVP (Universitat Bonn)
C. Kozianka

Geschaftsstelle DV-ISA

A. Seggewil}

Weitere Informatio-
nen

https://www.pvp-nrw.uni-bonn.de/

https://wiki.itmc.tu-dortmund.de/pvp/index.php/Hauptseite

6.3.2 Sciebo

Titel

Sciebo — Die Campuscloud

Beschreibung/
Herausforderung

Sciebo ist ein gemeinsames Projekt von Sync & Share NRW, ei-
nem Zusammenschluss von 24 Hochschulen und Forschungsein-
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richtungen in NRW. Sciebo ist ein nichtkommerzieller Cloud-Spei-
cherdienst fir Forschung, Studium und Lehre. Er ermdglicht die
automatische Synchronisation von Daten mit verschiedenen End-
geraten (,Sync”) und die gemeinsame Arbeit an Dokumenten
(,Share"). Der Dienst richtet sich exklusiv an Studierende und Be-
schéftigte der teilnehmenden Einrichtungen.

Konsortialfiihrung: Zentrum fir Informationsverarbeitung (ZI1V) der
WWU Minster

GrofR3es Speichervolumen

Mit 30 GB kostenlosem Speicher fir alle Nutzer/innen ist sciebo
der Jumbo unter den Cloud-Diensten. Hochschulbeschaftigte kon-
nen sogar ein Datenvolumen von 500 GB freischalten und zuséatz-
lichen Speicher fur die Arbeit in Projektgruppen beantragen.

Hoher Datenschutz

Mit Standorten ausschlie3lich in NRW unterliegt sciebo den stren-
gen deutschen Richtlinien zu Datenschutz und Datensicherheit.
Universitare Betreiber garantieren, dass von Anbieterseite keiner-
lei kommerzielle Inte-ressen an den Daten bestehen.

Weltweiter Zugriff

Mit dem sciebo-Client kdonnen Sie lhre Dokumente auf all Ihren
Endgeréaten (Computer, Tablet, Smartphone) synchronisieren und
so jederzeit auf die aktuellsten Versionen zugreifen. Auch tber das
Webinterface sind lhre Dateien weltweit abrufbar.

Einfache Zusammenarbeit

Mit den flexiblen Freigabeoptionen konnen Sie Dateien und Ordner
einfach mit anderen teilen — auf Wunsch auch mit Passwortschutz
und zeitlich begrenzt. Sciebo vereinfacht so den Austausch von
Informationen und das gemeinsame Arbeiten.

Losung Auf 3 Standorte (MS, DUE, BN) verteilt steht Sciebo den Universi-
taten und Hochschulen des Landes zur Verfigung. Als Software
kommt ownCloud zum Einsatz.

Teilnehmer: bislang 13 Universitaten und 10 Fachhochschulen
sowie ein Forschungszentrum aus NRW

Potentielle Nutzer: 500.000 Personen
Speichervolumen: 5 Petabyte
Software: Open Source Losung ownCloud (Enterprise Version)

Hardware: 5 GPFS Storage Server GSS26 Speichersysteme von
IBM (bzw. Lenovo)

Die Datenspeicherung erfolgt ausschlie3lich an den 3 Standorten.

Erfahrungen Die Betriebsfuhrung erfolgt zentral von MS aus. Die rdumliche Ver-
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teilung der tber 60 Server stellt eine beherrschbare Herausforde-
rung dar. Der Dienst wird gut angenommen und steht mit guter
Verfugbarkeit seit mehr als einem Jahr zur Verfligung.

sciebo-Befragung aus Dezember 2015:

Insgesamt haben 18.630 Personen teilgenommen, dadurch haben
wir ein sehr reprasentatives Sample aller Hochschulangehdorigen.

Die Ergebnisse sind ausgesprochen positiv ausgefallen: nur ein
Jahr nach dem Start hat sciebo bei der Nutzung bereits zu den
Diensten von Apple, Google oder Microsoft aufgeschlossen und
wird besser bewertet als jeder andere Dienst. Das Vertrauen in die
Hochschulen als Betreiber und der Sicherheitsaspekt sind die
wichtigsten Nutzungsgrinde.

Fazit

Keine Angabe.

Statement Auftraggeber

Statement Auftragnehmer

Keine Angabe.

Keine Angabe.

Steckbrief/Eckdaten

Sciebo — Die Campuscloud

IT-Service

Cloud Speicherdienst

Ziele

Keine Angabe.

Laufzeit/Meilensteine

2014 - 2017

Finanzierung/Kosten

Landesforderung 4.2 Millionen Euro, Beteiligung der Teilneh-
mer an den Betriebskosten gemaf VZA

Art des Sourcing

Vertragsgrundlage

Konsortialvertrag (Mustervertrag), Auftragsdatenverarbeitung
zwischen MS und den Teilnehmern, Benutzungsordnung und
Nutzungsbedingungen

Sourcing

1 = Intern HS 2 = Outtasking (HS) 3 = Outsourcing Cloud (HS) 4 = Out-
sourcing Individuell (HS) 5 = Outtasking (Commercial) 6 = Outsourcing
Cloud (Commercial) 7 = Outsourcing Individuell (Commercial) 8 = Konsor-
tium (HS)

3

Organisation

Konsortialfiihrer MS

Ansprechpartner

Dr. Raimund Vogl, Direktor
Zentrum fur Informationsverarbeitung

Westfalische Wilhelms-Universitat Minster
rvogl@uni-muenster.de
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Weitere Informatio-
nen

www.sciebo.de

6.3.3 RWTH Aachen /FH Aachen ,Email und Groupware*

Titel

RWTH Aachen / FH Aachen — ,Email und Groupware*

Beschreibung/
Herausforderung

Seit Uber 10 Jahren haben sich das IT Center der RWTH und die
DVZ der FH Aachen auf einen gemeinsamen kooperativen Be-
trieb einer Email und Groupware Lésung fur beide Einrichtungen
entschieden.

Da die Komplexitat im Betrieb einer solchen Ldsung hoch ist, die
berechtigte Erwartung der Anwender in den Einrichtungen nur
durch eine standige Verfugbarkeit befriedigt wird, haben sich die
Einrichtungen entschlossen ihr Know-How gemeinsam aufzu-
bauen, zu sichern und zu erhéhen.

Losung

Im Rahmen eines Kooperationsvertrages wird die technische
Hardware im Standort an der RWTH vorgehalten. Beide Parteien
stellen die Hardwareressourcen und Softwarelizenzen auf eigene
Kosten bereit. Die jeweiligen Systeme werden mit dem gleichen
Betriebskonzept unterhalten, sodass entsprechend Synergieef-
fekte und das Lernen und Ubertragen des Gelernten jeweils ein-
fach maoglich ist.

Der gemeinsame Betreib wird durch den gemeinsamen Betrieb
auch mit Personalressourcen gelebt. Ein Kollege der FH Aachen
ist an 3 Tagen in der Woche im IT Center der RWTH téatig.

Erfahrungen

Die Erfahrungen im gemeinsamen Betrieb sind durchweg positiv.
Insbesondere ermdglicht der Betrieb mehrerer, konzepttechnisch
gleicher Systeme und Anwendungslésungen gelungene Migrati-
onsprojekte hinsichtlich Hardwareerneuerung und Softwareaktua-
lisierungen. Ebenso stehen immer vergleichbare Umgebungen
zur Verfuigung, die in auftretenden Fehlersituationen bessere
Analysemdglichkeiten bieten.

Fazit

Das Gesamtvorhaben ist ein langanhaltender Erfolg, der heute
als selbstverstandlich angenommen ist. Insbesondere fiir die FH
Aachen bildet die Groupwareldsung jetzt die alleinige Plattform
fur die gesamte Einrichtung

Statement Auftraggeber

Statement Auftragnehmer

Durch die Kooperation konnten die Dienst-
leistung auf ein Niveau gesteigert werden,
das fur die FH alleine nicht zu realisieren
war. Der Informationsaustausch durch die
Zusammenarbeit bedingt, erhéht Gbergrei-
fend unteranderem die Servicequalitat.

Hier liegt nicht das klassische Auftragneh-
mer-Auftraggeber-Verhaltnis vor. Da dies
vom Konzept her Leistungen im Rahmen
einer Leistungsvereinigung sind, steht das
Gemeinsame mit bester Leistung fir beide
im Vordergrund.
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Steckbrief/Eckdaten

RWTH Aachen / FH Aachen — ,Email und Groupware"

IT-Service

Email und Groupware

Ziele

Qualitatssicherung und —steigerung des Services

Laufzeit/Meilensteine

Seit 2005/6

Finanzierung/Kosten

Partner tragen ihre Kosten jeweils selbst.

Art des Sourcing

Vertragsgrundlage

Kooperationsvertrag RWTH IT Center/ FH DVZ

Sourcing

1 = Intern HS 2 = Outtasking (HS) 3 = Outsourcing Cloud (HS) 4 = Out-
sourcing Individuell (HS) 5 = Outtasking (Commercial) 6 = Outsourcing
Cloud (Commercial) 7 = Outsourcing Individuell (Commercial) 8 = Konsor-
tium (HS)

4: Outsourcing Individuell: Infrastruktur wird in der RWTH be-
trieben

2: Outtasking: Leistungsvereinigung im gemeinsamen Betrieb

Organisation

Operatives Management und Steuerung auf Arbeitsebene mit
definierten Ansprechpartner.

Strategisches Management auf RWTH IT Center und FH DVZ
Management Ebene.

Ansprechpartner

RWTH IT Center (Andreas Schreiber)
FH DVZ (Wolfgang Braun)

Weitere Informatio-
nen

doc.itc.rwth-aachen.de

6.3.4 Freiburg Exchange

Titel

Exchange Freiburg

Beschreibung/
Herausforderung

Am Rechenzentrum der Universitét Freiburg wird ein Mailsystem
betrieben, das auch Exchange-kompatibel ist. Obwohl damit tber
20.000 Nutzer versorgt werden, erwies es sich fir die Bedarfe
der Verwaltung als nicht geeignet. Die Nutzung des Kalenders als
Dokumentenmanagement-Werkzeug und Wiedervorlagesystem
fuhrte zu riesigen Mailboxen, die die Performance nachhaltig auf
ein unertragliches Mal reduzierten.

Aus diesem Grunde wurde beschlossen, fur die Verwaltung ein
eigenes (natives) Exchange-System zu beschaffen. Aus Daten-
schutzgrinden kam ein Outsourcing nicht in Frage. Andererseits
war kein Personal vorhanden, dass sich hinreichend gut mit
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Exchange auskannte, um einen zuverlassigen Betrieb gewahr-
leisten zu kdnnen. Das Einspielen von Sicherheitspatches stellte
aufgrund fehlender Erfahrung ein weiteres Risiko dar.

Losung

Aufbau und Inbetriebnahme des Exchange-Systems (Redun-
danz, Virenschutz, Webzugriff) erfolgte durch eine Firma (konk-
ret: Bechtle Freiburg), die es nach Vorgaben des Rechenzent-
rums in die Nutzerverwaltung und das Ubrige Systemumfeld (File-
service, Datenbanken) integrierte. Im Rahmen einer praventiven
Wartung werden nun Sicherheitspatches regelmalfiig eingespielt,
die vorher andernorts getestet wurden. Die Oberaufsicht bei War-
tungszugriffen liegt nach wie vor beim Rechenzentrum

Das System lauft stabil. Die formale Oberhoheit (iber das System
liegt beim Rechenzentrum, der Datenschutz kann so gewahrleis-
tet werden.

(vergleichbares Konzept: Aufzugswartung)

Erfahrungen

Aufbau, Inbetriebnahme und Integration verliefen dank des kom-
petenten Firmenpersonals schnell und tadellos. Die Einspielung
von Systemupdates erforderte anfangs mehrmals den Einspruch
des Rechenzentrums, diese doch bitte vorher andernorts zu tes-
ten. Dies erfolgte nach einigen Problemféllen, seitdem sind Up-
dates unkritisch.

Allerdings zeigte es sich, dass auch Firmen starken Personal-
schwankungen unterworfen sind. Derzeit ist offenbar die interne
Kompetenz (nach Stabilisierung der IT-Mannschaft) nicht viel
niedriger, so dass fur den Fall einer Aufstockung der IT-
Mannschaft dariber nachgedacht wird, den Service komplett zu
Ubernehmen (re-Insourcing), ggfls. mit punktueller Unterstiitzung
durch IT-Freelancer.

Fazit

Das Vorgehen hat im entscheidenden Moment etlichen Beteilig-
ten ,den Kopf gerettet” und zu einem sehr zuverlassigen Betrieb
gefuhrt. Der dafir notwendige Finanzaufwand lag unter den Per-
sonalkosten einer weiteren Stelle, die Befristungsproblematik
wurde ebenfalls umschifft.

Aufgrund firmenseitiger Personalfluktuation wird nun doch wieder
Uber Insourcing nachgedacht.

Statement Auftraggeber Statement Auftragnehmer

Die Einbeziehung von IT-Firmen kann bei | Keine Angabe.
gunstiger Konstellation ein spezifisches
Problem schnell und dauerhaft [6sen und
so wieder zu einem stabilen Betrieb fiih-
ren. Die Kosten sind im Rahmen, die Nut-
zer spuren lediglich den stabilen Betrieb —
und sind zufrieden.
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Steckbrief/Eckdaten

Univ. Freiburg — Verwaltungs-Exchange-System

IT-Service

Aufbau und Betrieb eines Exchange-Systems

Ziele

Stabiler Betrieb

Laufzeit/Meilensteine | Projekt 2008, seither stabiler Betrieb mit praventiver System-

wartung durch die Firma

Finanzierung/Kosten

Hardware und Installation aus laufenden Mittelln finanziert.
Praventive Systemwartung kostet ca. 30% VZA.

Art des Sourcing

Vertragsgrundlage

BVB-IT

Sourcing

1 = Intern HS 2 = Outtasking (HS) 3 = Outsourcing Cloud (HS) 4 = Out-
sourcing Individuell (HS) 5 = Outtasking (Commercial) 6 = Outsourcing
Cloud (Commercial) 7 = Outsourcing Individuell (Commercial) 8 = Konsor-
tium (HS)

5mitl
Externe Wartung mit interner Oberhoheit

Organisation

Wartungsvertrag

Ansprechpartner

Univ. Freiburg, Bechtle

nen

Weitere Informatio-

Keine Angabe.

6.3.5 Office 365 FH Dusseldorf

Titel

Office 365

Beschreibung/
Herausforderung

Die Campus IT der Hochschule Dusseldorf hat Office 365 flr die
Studierenden der Hochschule auf Einwilligungsbasis eingefihrt.

Bis zur Einfuhrung von Office 365 hat die Campus IT den Studie-
renden der Hochschule nur kleine Mailboxen anbieten kdnnen —
ohne weitere Funktionalitat, wie Kalender, Kontakte, usw... Das
Angebot von Microsoft, Office 365 kostenlos an Studierende ab-
zugeben, macht aus wirtschaftlichen Gesichtspunkten durchaus
Sinn. Die Campus IT hat daraufhin eine Losung gesucht, das Pro-
dukt datenschutzkonform anzubieten. Nach intensivem Prifpro-
zess kann die Teilnahme an Office 365 auf Basis einer Einwilli-
gungslésung rechtssicher erfolgen. Die Studierenden der Hoch-
schule erhalten so ein Exchange-Postfach, OneDrive als Doku-
mentenablage, SharePoint-Speicherplatz sowie das Office Pro-
fessional Plus zur Installation auf eigenen Endgeraten.
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Losung

Die Campus IT hat ihre Leistungsfahigkeit fir den Betrieb durch
zwei Workshops mit Microsoft nachgewiesen. Im Anschluss
wurde der Tenant (Mandant) fur die Hochschule angelegt. Die
Schnittstelle (Koppelung des lokalen Active Directory mit dem
Cloud-basierten Azure Active Directory) wurde durch einen Part-
ner (Gliick & Kanja) durchgefuhrt.

Die Studierenden melden sich nun auf einer lokalen Internetseite
(https://portal.cit.fh-duesseldorf.de/0365/SitePages/Home.aspx)
an — danach wird der Cloud-Account (das Office 365-Konto des
jeweiligen Users) erzeugt und automatisch die erforderlichen Li-
zenzen zugewiesen.

Das System lauft stabil und datenschutzkonform.

Erfahrungen

Aufbau, Inbetriebnahme und Integration verliefen reibungslos.
Aufgrund der Vorgaben des Datenschutzes hat sich die Campus
IT fur eine technische Implementierung entschieden, die in dieser
Form erstmalig durchgefiihrt wurde. Obwohl die Cloud-Umgebung
regelmafigen Updates unterliegt, hat das nicht zu Unterbrechun-
gen in der Koppelung an die lokale Infrastruktur gefihrt.

Das Angebot des Office 365-Dienstes hat nicht zu einer nachhalti-
gen Entlastung der lokalen Administratoren gefiihrt. Aber die Art
der Aufgabenstellungen hat sich dort gewandelt. Anstelle der lo-
kalen Administration eines Servers sind nun Serviceliberwachung
in der Cloud, Vertragsmanagement sowie Nutzer-Support unter
Ruckgriff auf Dritte durchzufthren.

Fazit

Durch die Anbindung von Office 365 hat die Hochschule Dissel-
dorf ein attraktives Angebot fiir die Studierenden im Kommunikati-
ons- und Kollaborationsbereich.

Statement Auftraggeber Statement Auftragnehmer

Die Einfluihrung von Office 365 gestaltete Keine Angabe.
sich an der Hochschule Dusseldorf mit
Microsoft und Glick & Kanja sehr positiv.
Beide Firmen waren unkompliziert und ko-
operativ in der Zusammenarbeit.

Steckbrief/Eckdaten

Hochschule Diisseldorf — Einfiihrung von Office 365

Meilensteine

IT-Service Integration und Betrieb einer Office 365 Ldsung

Ziele Serviceerweiterung im Bereich Kommunikation und Kollabora-
tion mit dem Schwerpunkt ,Studierende”

Laufzeit/ Projekt 2012 — 2014, seitdem stabiler Betrieb

Finanzierung/

Rechtsgutachten zu Datenschutzfragen bei der Nutzung von
Office 365 erstellt, Integration in lokale Umgebung durch
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Kosten

Glick & Kanja.

Art des Sourcing

Vertragsgrundlage

Microsoft Bundesvertrag

Sourcing

1 = Intern HS 2 = Quttasking (HS) 3 = Outsourcing Cloud (HS) 4 = Out-
sourcing Individuell (HS) 5 = Outtasking (Commercial) 6 = Outsourcing
Cloud (Commercial) 7 = Outsourcing Individuell (Commercial) 8 = Konsor-
tium (HS)

6

Organisation

Keine Angabe.

Ansprechpartner

Hochschule Disseldorf, Campus IT; Microsoft; Glick & Kanja

Weitere Informatio-
nen

Keine Angabe.

6.3.6 Hochschule Hamm-Lippstadt / Zentrum fir Wissensmanagement

Titel

Hochschule Hamm-Lippstadt / Zentrum fir Wissensmanagement

Betrieb von Bibliothekssystemen, Campus Portal und Medien-
diensten mittels Outsourcing

Beschreibung/
Herausforderung

Die Hochschule Hamme-Lippstadt wurde im Mai 2009 als eine von
drei neuen Fachhochschulen in NRW gegriindet. Der Semester-
betrieb startete bereits im September 2009 mit zwei Studiengén-
gen in Ubergangsraumlichkeiten. Neubauten an beiden Standor-
ten wurden geplant und die gesamte Organisation musste neu auf-
gebaut werden. Dadurch ergab sich fuir die Hochschule aber auch
die Chance, neue Wege zu beschreiten.

Zentraler Aspekt fur die folgenden Ausfiihrungen war die Entschei-
dung zur Einrichtung eines Zentrums fir Wissensmanagement
(ZfW), als fur die Betreuung der Lehr- und Lernprozesse und die
Bereitstellung der studienrelevanten Mediendienste zustandige
zentrale Einrichtung. Neben einem Campus Portal, welches alle
Mediendienste fir die Studierenden zentral zugénglich machen
sollte, gehorte auch der Betrieb einer Hotline und der Aufbau und
Betrieb der Bibliotheken zum Aufgabenbereich des ZfW.

Aufgrund der vor allem lernrelevanten Angebote ist das ZfwW im
wissenschaftlichen Bereich verankert. Das ZfW umfasst neben
dem Bibliothekspersonal auch eine eigene IT-Abteilung, welche
alle lehr- und lernbezogenen Systeme fur die Studierenden betreut
und administriert.

Damit ergeben sich an der HSHL eine sonst unibliche organisa-
torische Trennung zur Hochschul-IT-Abteilung und ein maf3gebli-
cher Unterschied zum sonst an Hochschulen Ublichen Rechen-
zentrum. Die IT-Abteilung der HSHL ist zustandig fUr Infrastruktur
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an den Standorten der Hochschule, die ZfW-IT betreut von Beginn
an alle lehr- und lernrelevanten Systeme. Ein interessanter Aspekt
ist dabei die Planung und der Aufbau der Systeme ohne den Ein-
fluss und die Berucksichtigung historisch gewachsener Gegeben-
heiten.

Konzeptionell wurden fir die ZfW-IT-Abteilung neue Wege be-
schritten. Die Aufgabe der ZfW-IT-Mitarbeiter sollte nicht in der Be-
treuung der einzelnen Systeme liegen. Die Aufgabenbereiche soll-
ten vielmehr das Innovations- und Technologiemanagement um-
fassen, also die strategische Planung und Weiterentwicklung der
einzurichtenden Systeme und die Administration auf Anwen-
dungsebene. Im Gegenzug sollten die IT-Basisdienstleistungen,
d.h. die Sicherstellung des reibungslosen Betriebs, an externe
Dienstleister ausgelagert werden.

Erreicht werden sollten damit eine Reduzierung der bendétigten
Planstellen in der Hochschule, die Betreuung der Systeme (Sup-
port und Wartung) durch den Dienstleister und die Sicherstellung
der marktgerechten Weiterentwicklung aller Systeme, da sich der
Dienstleister unweigerlich neben dem Betrieb der Hochschule
auch am Markt behaupten muss.

Der Distribution der studienrelevanten Informationen und der
Schaffung von Lehr- und Lernwelten standen zunéchst ressour-
centechnische Hindernisse entgegen. Mit den noch im Neubau be-
findlichen Campus an beiden Standorten war der Aufbau eines
Rechenzentrums und einer eigenen Systemlandschaft in Erman-
gelung geeigneter Raume nicht moglich. Auch die tbliche Netz-
werk-Infrastruktur war in den Kasernengebauden in Hamm und
den Mietobjekten in Lippstadt zunachst nicht gegeben.

An beiden Standorten musste zudem der Personalaufbau erst
noch erfolgen. Zu Beginn stand (ab April 2011) fur den Aufbau und
die Administration aller bereitgestellten Mediendienste lediglich
ein Vollzeit-Mitarbeiter zur Verfiigung. Fur die Bereitstellung der
notwendigen Literatur erhielt die HSHL Unterstitzung durch die
Stadtbibliotheken, die zunachst die Lehrbicher in Ihren Bestand
aufnahmen.

Zu bertcksichtigen war zu diesem Zeitpunkt insbesondere, dass
die Systemlandschaft dem anfanglich starken Wachstum der Stu-
dierendenzahlen durch den schnellen Aufbau der Hochschule und
der Einrichtung neuer Studiengdnge gewachsen sein musste.

Parallel sollte bereits friihzeitig dem individuellen Bedarf der Stu-
dierenden Rechnung getragen werden, wie z.B. die Betreuung von
Schwangeren oder Studierende mit Kindern oder pflegebedurfti-
gen Angehorigen.

Die Hochschule Hamm-Lippstadt und das ZfW standen von Be-
ginn an fir neue, familiengerechte Konzepte und neue Wege in
der Unterstiitzung der Studierenden.

Zusammengefasst lassen sich die Herausforderungen auf fol-
gende Punkte:

e R&umliche Engpéasse, keine IT-Infrastruktur fur Studie-
rende
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e Zu erwartendes starkes Wachstum der Studierendenzah-
len

¢ Sicherstellung des ,Massenbetriebs"”

o Ermdglichung einer individuellen Unterstitzung, zeitgleich
eine vollige Planungsfreiheit

e Planung und Aufbau ,0hne historische Altlasten* méglich

o Konzentration auf die Konzeption der geplanten Dienste
bei gleichzeitiger Sicherstellung des Basisbetriebs durch
den Dienstleister

LAsung

Mangels Personal und Raumlichkeiten war zundchst ohnehin ein
Outsourcing der Systeme beim Aufbau der Hochschule geboten.
Die Bereitstellung von lehr-/lernrelevanten Informationen und auch
die Bereitstellung rudimentérer Dienste, wie ein Mailserver fur die
Hochschule, waren lediglich tUber ein Outsourcing der Dienste
maglich.

Eine enge Verzahnung mit der IT-Abteilung war fir das Zfw auf-
grund der weitgehend zusammenhéangenden Systeme und der re-
sultierenden Abhangigkeiten von Beginn an gegeben. Anders als
Ublich wurden die Systeme und die Medienlandschaft in der Folge
aber nicht zuriick in die Hochschule verlagert. Vielmehr wurde das
angedachte Outsourcing-Konzept konsequent weiterentwickelt
und als wesentlicher Bestandteil des weiteren Aufbaus verfolgt.

Mit der ahd hellweg data GmbH & Co. KG (ahd) wurde ein geeig-
neter Dienstleister im mittelstandischen Bereich gefunden, der
durch Standortnahe, innovative Anséatze und Flexibilitat den An-
sprichen der HSHL gewachsen war. Als erste Systeme wurden
den Studierenden eine elektronische Bibliothek, eine Lernplatt-
form mit handischer Administration und ein ,Digitaler Horsaal" auf
Basis eines Adobe Connect-Servers zur Verfligung gestellt. Die
Bereitstellung von geeigneter Literatur, erste Schritte mit einer
Lernplattform und eine Mdglichkeit zur externen synchronen und
asynchronen Teilnahme an Vorlesungen waren damit gegeben.
Parallel dazu wurden in den Ubergangs-Hdérsélen digitale Einga-
bemedien und Audiosysteme durch das ZfW eingefiihrt, welche
eine adaquate Digitalisierung der Vorlesungsinhalte und die Auf-
zeichnung der Lehrenden ohne Medienbruch und negativen Ein-
fluss auf den Lehrbetrieb ermdglichten. Damit war eine digitale
Aufzeichnung der Vorlesungen als adaquater Lehrersatz und die
asynchrone Bereitstellung dieser Aufzeichnungen mdoglich.

Ab April 2011 stand in der ZfW-IT auch eine erste Vollzeit-Stelle
zur Verfuigung, die den Aufbau der Systemlandschaft planen und
koordinieren sollte. Zusammen mit der ahd und der Unterstitzung
durch ein junges Beratungsunternehmen (2kit Consulting aus
Oberhausen) wurden zun&chst strategische Uberlegungen fiir die
zu erschaffende Systemlandschaft, deren Verwaltung und die Di-
gitalisierung der Vorlesungen in den Horsalen angestellt.

Die HSHL hat sich friihzeitig fur eine strikte Trennung der Studie-
rendenverwaltung (Immatrikulation, Prifungsverwaltung, etc.) und
die studienbegleitenden Systeme entschieden. Die Studierenden-
verwaltung als fihrendes System musste daher an alle weiteren

Seite 46 von 78



i
Sourcing im Hochschulkontext | | DV-I SA

Empfehlungspapier der DV-ISA AG Sourcing

Systeme angebunden werden. Grundlage fur die Ansteuerung der
weiteren Systeme sollte ein Active Directory bilden, als AD-Forest
unterteilt in einen Hochschul- und einen Studierendenzweig.

Die explizite Entscheidung gegen die Schaffung individueller
Schnittstellen und die friihzeitige Entwicklung und Einfiihrung ei-
nes zentralen ldentity Managements fur die Studierenden und ei-
ner Nutzer- und Rechteverwaltung auf Basis eines Active Directory
(AD) wurden von den oben genannten Beteiligten konzipiert und
bereits im Mai 2011 umgesetzt.

Seitdem sorgen automatisierte Prozesse, ausgehend von der Stu-
dierendenverwaltung, fur die Account-Erzeugung und Aktualisie-
rung im Active Directory und die Erstellung von Studierenden-
Postfachern, Weblaufwerken und sonstigen Systemzugriffen.
Statt individueller Entwicklungen fir die Anforderungen der HSHL
wurde in der Folge zusammen mit der ahd die Nutzung von Stan-
dardschnittstellen und bei Bedarf die Weiterentwicklung der einge-
setzten Open Source — Systeme mit einem Zuriickspielen der Ent-
wicklung in die Community vorangetrieben. Die HSHL-
spezifischen Weiterentwicklungen wurden durch die Zusammen-
arbeit mit der jeweiligen Community bis dato in das Basisrelease
des jeweiligen Systems aufgenommen und stehen so auch in allen
kommenden Versionen zur Verfligung, ohne jeweils neue Anpas-
sungen vornehmen zu missen.

Der darauffolgende weitere Aufbau der Systeme wurde sukzes-
sive umgesetzt, immer mit einem hohen Augenmerk auf die Ska-
lierbarkeit und eine mégliche Clusterung der Systeme. Damit sollte
dem starken Wachstum der Studierendenzahlen Rechnung getra-
gen werden. Die Basis fur die Verflugbarkeit einzelner Systeme bil-
det von Beginn an ein einheitliches, zentrales Rollen- und
Rechtemanagement im AD und ein kontinuierlich fortgesetzter Up-
dateprozess fir alle Systeme. So war bis Méarz 2013 lediglich eine
FTE-Stelle fir den Betrieb von Campus Portal, Lernplattform, Stu-
dierenden-Mailserver und Hotline verantwortlich. Der Basisbetrieb
der Systeme und die Erweiterung um weitere Server im Cluster
wurden vom Mitarbeiter der Zf\W-IT-Abteilung koordiniert, gemein-
sam mit dem Dienstleister ahd geplant und vom Dienstleister um-
gesetzt. Lediglich in einem Fall musste von diesem Outsourcing-
Konzept abgewichen werden.

Das starke Anwachsen der Studierendenzahlen tberstieg im Win-
tersemester 2012 erstmalig die Raumkapazitaten in den Uber-
gangsgebauden. Der ,Digitale Horsaal* (Adobe Connect) wurde
daraufhin fir ein Live-Streaming von Vorlesungen aus einem Hor-
saal in weitere Rdume adaptiert. Um den Vorlesungsbetrieb und
entsprechende Bandbreiten sicherzustellen, wurde die Live-
Streaming-Ldsung innerhalb der Hochschule umgesetzt. Diese
Entwicklung ist erwdhnenswert, da eine strategische Entschei-
dung getroffen wurde, vorlesungs- und betriebsrelevante Systeme
(infrastrukturrelevante Systeme) zuriick in die Hochschule zu ver-
lagern. Alle anderen Systeme fir die asynchrone Bereitstellung
von Content blieben weiterhin ausgelagert.

Das Outsourcing der Systeme wurde in der Folge aber nicht als
gegeben hingenommen, sondern tiefgehend analysiert. Die Ana-
lysen und Berechnungen ergaben ein hohes Einsparpotential hin-
sichtlich der anfallenden Service-Provider - Lizenzkosten fur die
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Nutzung der bis dato gemeinsam mit anderen ahd-Kunden genutz-
ten Systeme.

Fur die Bereitstellung eigener Hardware im RZ des Dienstleisters,
angepasst an das geplante ReDesign des Rechenzentrums des
Dienstleisters im Jahr 2014, konnte eine Amortisierung der An-
schaffungskosten binnen Zwei-Jahres-Frist errechnet werden,
weil durch die Hochschul-eigene Hardware eine Lizenzierung Uber
die bestehenden Microsoft-Rahmenvertrage méglich wurde. Die
Anderung der Virtualisierungs-Umgebung von einer vmWare — Lo-
sung hin zu einer HyperV-Umgebung basiert auf der Entscheidung
des Dienstleisters. Das Vertrauen der HSHL in das Know-How des
Dienstleisters ahd wurde im Rahmen dieser Entwicklung erneut
bestatigt. Die Flexibilitat bei dieser grundlegenden System-Um-
stellung war durch das Outsourcing ohne Nachteile fir die HSHL
gegeben. Dem Dienstleister fiel der Hauptaufwand fir die Um-
strukturierung zu, wodurch sich das Personal der ZfW-IT-Abteilung
anderen Projekten widmen konnte.

Dem stetigen Wachstum der ahd und der HSHL wurde mit der
Ausarbeitung eines Rahmenvertrages mit individuell angepassten
Leistungsscheinen (SLAs) Rechnung getragen. Fir die weitere
Entwicklung der Systemlandschaft wurde eine zentrale Ablage
und gemeinsame Dokumentenpflege mit dem Dienstleister einge-
fuhrt. Weiterentwicklungen und Anderungen werden in drei Ticket-
systemen dokumentiert (IT-Abteilung der HSHL, ZFW-IT-
Abteilung, ahd-Ticketsystem). Somit ist eine durchgangige Trans-
parenz der Weiter-Entwicklungen gegeben.

Nur mit diesem ,kostenoptimierten“ Outsourcing und einer zentra-
len Rechte- und Rollenverwaltung koénnen derzeit zwei FTE-
Stellen in der Zf\W-IT-Abteilung ausreichen, um tber 50 Server zu
administrieren und parallel die studentische Hotline zu betreuen.
Die systemseitigen ZfW-IT-Basisdienstleistungen werden im regu-
laren Betrieb vom Dienstleister ahd sichergestellt. Die Administra-
tion und Steuerung der Systeme erfolgt, weitestgehend automati-
siert, in der ZfW-IT-Abteilung.

Im Gegenzug kommt der Weiterentwicklung und der Anbindung
von weiteren Open Source—Systemen an die existierende Struktur
eine erhebliche Bedeutung zu. Die Personalkapazitaten fur diese
Weiterentwicklung werden durch das Outsourcing der Basisaufga-
ben erst mdglich.

Daruber hinaus fallen in den Aufgabenbereich der ZfW-IT-
Abteilung (2 FTE) auch:

¢ die zentrale Softwarelizenzverwaltung der HSHL

e Bereitstellung und Lizenzvergabe fir alle Studierendenli-
zenzen

e Dbis Oktober 2015 die Schulungen zur Bedienung der Me-
dientechnik in den Horsélen unter didaktischen Gesichts-
punkten (seitdem: eigene ZfW-Mediendidaktik-Stellen)

e Aufbereitung und Bereitstellung des erzeugten Videocon-
tents
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e technische und didaktische Betreuung der Lehrbeauftrag-
ten bei der Nutzung der Mediendienste

e technische Betreuung der Bibliotheken und gemeinsame
Konzeption der Ausleihe technischer Gerate an Studie-
rende

e Weiterentwicklung der bestehenden Mediendienste und
die Einfihrung neuer Dienste (z.B. OpenVPN, Shibboleth,
Raumbuchungssystem fur Studierende)

sowie, wie oben schon erwéhnt, die Betreuung der zentralen Hot-
line und Studierende und Lehrende

S AR Das Einbinden eines geeigneten Dienstleisters war fir die HSHL

sehr wichtig. Die kontinuierliche Reaktion auf das starke Wachs-
tum der HSHL und die flexible Umsetzung der Anforderungen wa-
ren mitunter auch ein gemeinsamer Lernprozess. Zu Gute gekom-
men ist der HSHL das gemeinsame Wachstum von Hochschule
und Dienstleister.

Als hochrelevant hat sich die Einfiihrung des Dienstleisters in die
speziellen Bedirfnisse einer Hochschule erwiesen. Das grund-
satzliche Verstandnis fur die Besonderheiten des Hochschulbe-
triebs wird durch die Schulung neuer ahd-Mitarbeiter durch die
ZfW-IT in der Hochschule mit Vorfihrung des reguléaren Betriebs
und einem Eingehen auf die hochschulspezifischen Besonderhei-
ten sichergestellt. Diese enge Einbindung der ahd in die Arbeits-
prozesse an der HSHL hat sich bewahrt.

Das stetige Wachstum und die Weiterentwicklung des Dienstleis-
ters ,am Markt* kommen der Hochschule zusatzlich zu Gute. Mitt-
lerweile verfugt der Dienstleister neben der urspringlichen Ge-
schéftszeiten-Hotline Gber einen Schichtbetrieb mit 24/7-Uberwa-
chung. Das Einspielen von sicherheitsrelevanten Updates ist mitt-
lerweile in der Nachtschicht mdglich, ohne Auswirkungen auf den
Regelbetrieb. Die regelmafiigen Systemupdates werden in den
Semesterferien mit entsprechender Vorankindigung und definier-
ten ZeitrAumen eingespielt.

FEHE Die Entscheidung zum Outsourcing und das konsequente Weiter-

entwickeln des Outsourcing-Gedankens haben fur die HSHL bis
dato nur Vorteile gebracht. Der Betrieb der Basis-Systeme wird
24/7 von der AHD uberwacht und sichergestellt. Im offentlichen
Dienst ist diese Betreuung, insb. am Wochenende und nachts,
sonst kaum mdoglich. Unsere Zielgruppe, die Studierenden, nutzt
die Systeme jedoch rund um die Uhr. Die regelmaRRigen Updates
werden in definierten ZeitrAumen in den Semesterferien einge-
spielt.

Zwei FTE-Stellen reichen aktuell fir die Administration aller ange-
schlossenen Systeme bei derzeit 4500 Studierenden. Eine Weiter-
entwicklung der Systeme auf Basis der aktuellen Marktentwicklun-
gen ist zudem durch das Eigeninteresse des Dienstleisters gege-
ben. Aufgrund der bisherigen Erfahrungen in der Zusammenarbeit
kann zum heutigen Zeitpunkt davon ausgegangen werden, dass
der weitere Ausbau der Systeme durch die ZfW-IT-Abteilung mit
Unterstutzung des Dienstleisters erfolgen kann.
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Fur eine Erweiterung des Dienstleistungsportfolios und eine Ver-
stetigung und Bearbeitung der Basisaufgaben, vor allem im Be-
reich der Hotline und der Software-Lizenzverwaltung sind aber si-
cherlich weitere Planstellen erforderlich.

Statement Auftraggeber

Statement Auftragnehmer

Die ahd bringt eine eigene Losungsfahig-

keit mit. Obwohl die IT-Architektur von uns
vorgegeben ist, bringt sie durch ihre Erfah-
rung und ihr fachliches Know-how interes-
sante Impulse und Ideen ein. Davon profi-

Die Zusammenarbeit mit der Hochschule
Hamm-Lippstadt ist fir die ahd hellweg
data GmbH & Co. KG ein wichtiger Meilen-
stein in der Entwicklung ihrer Managed
Cloud Services. Die Kombination aus

tieren wir sehr.

Cloud und individueller Software zeigen
die Moglichkeiten in Zeiten des digitalen
Wandels.

Steckbrief/[Eckdaten

Hochschule Hamm-Lippstadt / Zentrum fir Wissensmanage-
ment

IT-Service

Zentrum fur Wissensmanagement

Campus Portal, Mediendienste, Bibliotheken

eLearning- und BlendedLearning (Digitaler Horsaal)

Ziele

Gestaltung optimaler Lehr- und Lernprozesse
Sicherstellung des Massenbetriebs bei gleichzeitiger

Individualisierung der Lehre / Diversity Management

Konzentration auf die (Weiter-)Entwicklung der wertschép-
fenden Dienste, Outsourcing der IT-Basisdienstleistungen
Uber SLAs

Innovations- und Technologiemanagement

Laufzeit/
Meilensteine

Erstes Campus Portal ab Dezember 2010

Migration der vorhandenen Datenbestande und Einfiihrung
einer Nutzersynchronisation mit dem Studierenden-Verwal-
tungssystem und Start des zentralen Studierenden-IDMs
im Mai 2011, Rechteverwaltung Uber zentrales AD, Anbin-
dung Lernplattform/AD uber standardisierte Schnittstelle

Clustering der Portal-Systeme (Microsoft UAG) und Load-
Balancing im Mai 2011

Clustering der Lernplattform-Server im September 2011

Einfihrung VPN-L6sung auf Basis Cisco ASA im Marz
2013

SSO-Anbindung, OpenSource-Bibliothekssystem (Koha)
an AD Uber OpenLDAP-Proxy im August 2013, parallel
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dazu Einfuhrung des elektronischen Studierendenauswei-
ses

e Clustering der Lernplattform-DB-Server im August 2014

e Re-Design des Rechenzentrums des Dienstleisters mit
HSHL-eigener Hardware im Dezember 2014, Schwenk auf
HyperV-Umgebung, Dienstleister als Managed Services
Provider

e Abschluss Rahmenvertrag mit Dienstleister im Juli 2015,
Vereinbarung definierter SLAs und funktionales Monitoring

e Einfuhrung Nutzergruppen-Synchronisation mit Prifungs-
verwaltungssystem im Marz 2016, Gruppen/Ressourcen —
Zuordnung im AD

e Aktuell: Implementierung Shibboleth-Cluster mit ADFS
e Aktuell: Implementierung OpenVPN-Cluster

o Geplant fur Herbst 2016: Schwenk des Lernplattform-DB-
Clusters auf MariaDB

e Geplant mittelfristig: Ablésung UAG-Cluster durch Shibbo-
leth-Cluster und ADFS

Finanzierung/
Kosten

e Betriebs- und Infrastrukturkostenabrechnung mit Dienst-
leister Uber Leistungsscheine (SLAS)

e Abrechnung einzelner dedizierter Arbeitspakete Uber se-
parate Beauftragung

e Lizenzkostenabrechnung tiber Hochschul-Rahmenvertrag

Art des Sourcing

Vertragsgrundlage

Rahmenvertrag zwischen HSHL und Dienstleister, SLAs

Sourcing

1 = Intern HS 2 = Quttasking (HS) 3 = Outsourcing Cloud (HS) 4 = Outsourc-
ing Individuell (HS) 5 = Outtasking (Commercial) 6 = Outsourcing Cloud
(Commercial) 7 = Outsourcing Individuell (Commercial) 8 = Konsortium (HS)

e 6und?

0 Outsourcing Cloud (Commercial): Infrastruktur wird
vom Dienstleister vorgehalten und betrieben, Si-
cherstellung des Basisbetriebs durch Dienstleister.

o0 Outsourcing Individuell (HS): Bereitstellung der Ser-
verhardware durch HS im RZ des Dienstleisters,
autarke Systemumgebung, Lizenzkosten-relevant

0 Insourcing: Administration aller Dienste, Kunden-
management und -betreuung, Lizenzmanagement,
Steuerung des Dienstleisters.

Organisation

¢ Operatives Management / Steuerung auf Arbeitsebene mit
Hotline/Ticketsystem und Beauftragung einzelner Arbeits-
pakete
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e Strategisches Management auf Leitungs-Ebene mit Dienst-
leister, Sachgebietsleitung IT (HSHL) und Geschéftsfihrer

ZfW (HSHL)
Ansprechpartner HSHL, Zentrum fir Wissensmanagement
Weitere Informatio- www.hshl.de

nen

6.3.7 BuchSys Software fur den Hochschulsport

Titel BuchSys — System fur den Hochschulsport

Beschreibung/ Der Hochschulsport ist ein sehr spezialisierter Teilbereich der
Herausforderung Hochschule, in dem die spezifischen Prozesse zu unterstiitzen
sind. Angebote des Hochschulsports sind bekannt zu machen,
Anmeldungen und Anmeldelisten sind zu verwalten, Teilnahme-
gebuhren mit spezifischen Konditionen sind einzuziehen, die Be-
rechtigung von Teilnehmern ist zu prufen usw. Einerseits ist dies
ein sehr spezieller Aufgabenbereich von Hochschulen anderer-
seits ein Bereich der selten im Fokus der Aufmerksamkeit steht,
mit eher nachgeordneter Prioritat betrieben wird und damit auch
unter einem entsprechenden Kostendruck arbeitet.

Losung In Zusammenarbeit mit zunéchst wenigen Hochschulen wurde
die Software BuchSys entwickelt. Dieses System ist sehr spezi-
fisch auf die Bedurfnisse des Hochschulsports zugeschnitten. Es
ist fur Ubliche Organisationsformen an Hochschulen angepasst
und ermoglicht spezifische Anpassungen fur die jeweilige Hoch-
schule. Das Angebot ist als sehr kostengiinstig zu bezeichnen.

Der Softwareanbieter ist ein Einzelunternehmer/Freiberufler, der
auf Nutzeranforderungen flexibel reagiert und auf eine Normie-
rung seiner Systemplattform nach seinen persdnlichen Bedurfnis-
sen Wert legt. Diese steht allerdings schnell anderen Anforderun-
gen und strukturierten Systemadministrationsverfahren an den
Hochschulen entgegen.

Erfahrungen Installationen und Inbetriebnahme sind meist unproblematisch,
der Anbieter bietet Anpassungen zu attraktiven Konditionen an.
Erfahrungen der Anwender sind meist positiv. Die Systemplatt-
form wird mit spezifischen Anforderungen an die Technik nor-
miert betrieben. Es werden dabei eigene Linuxdistributionen ver-
langt, die verwendeten Systemgrundlagen (ahnlich einem LAMP-
Stack) werden sehr spezifisch konfiguriert, was Probleme fir die
eigenstandige Wartung zur Folge hat. Kenntnisse Uber die ge-
nauen Anforderungen und Probleme bei Abweichungen liegen
ausschlieRlich beim Softwareanbieter, dessen Ausfall als Einzel-
person als erhebliches Risiko betrachtet werden muss. Da ein
Grof3teil der Hochschulen auf dieses Produkt gesetzt hat, besteht
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eine hohe Abhangigkeit zu dem Anbieter. Sicherheitsdokumenta-
tionen sind fiir ein friheres Niveau, als Finanztransaktionen nicht
Teil der Verarbeitung waren, als angemessen zu betrachten, seit
in den Systemen Finanzbuchungen vorgenommen werden, ist
das Sicherheitsniveau jedoch kritisch zu betrachten. Die Architek-
tur mit den spezifischen und unklar dokumentierten Anpassungen
ermdglicht keinen geordneten Betrieb nach aktuellen Standards.
Die Dokumentation ist auf Stand der Erstimplementierungspha-
sen. Neue sicherheitskritische Funktionalitaten wie Finanztrans-
aktionen sind weder in der Architektur noch in der Dokumentation
adaquat beriicksichtigt. Die Erflllung der Schutzziele (Sicherheit,
Verfugbarkeit und Integritat) sind somit sehr kritisch zu bewerten.
Der Kostenstruktur entsprechen jedoch diese Rahmenbedingun-
gen.

Ein Ausbrechen aus der Nutzung dieses Systems féllt allen
schwer, weil alle Alternativen teuer und zun&chst funktional defi-
zitar sind. Faktische IT-Sicherheitsprobleme und Probleme der
Aktualisierung an neue Anforderungen sind aufgrund der perso-
nellen Struktur des Anbieters (Einzelperson) vorherzusehen.

Fazit

Ein erstes Ziel ist die Erfullung fachlicher Funktionalitit. Diese
muss zu weiteren Anforderungen in angemessenem Verhaltnis
stehen. In diesem Fall sind die Ziele des gesicherten dauerhaften
Systembetriebs allerdings hochst defizitar, was Kontodaten ge-
fahrdet. Ein Betrieb nach Ublichen Standards mit beispielsweise
definierten Aktualisierungsprozeduren ist nicht mdglich, auch der
Anbieter ist mit der regelmé&Rigen und vor allem zeitnahen Aktua-
lisierung Uberfordert. Daher sind Probleme im Bereich IT-
Sicherheit vorhersehbar.

Statement Auftraggeber Statement Auftragnehmer

Keine Angabe.

Keine Angabe.

Steckbrief/Eckdaten

Buchsys - System fir den Hochschulsport

Meilensteine

IT-Service Spezifische Entwicklung, Anpassung und Betrieb einer An-
wendung fur den Hochschulsport

Ziele Kostengunstige Entwicklung und Betrieb einer spezifischen
Softwareanwendung

Laufzeit/ Seit ca. 2008 (je nach Hochschule)

Finanzierung/
Kosten

Wenige 1000 € pro Installation und Jahr, Anpassungskosten

Art des Sourcing

Vertragsgrundlage

Lizenzvereinbarungen und Datenverarbeitung/Wartung im

Seite 53 von 78



i
Sourcing im Hochschulkontext | | DV-I SA

Empfehlungspapier der DV-ISA AG Sourcing

Auftrag

Sourcing 1 = Intern HS 2 = Outtasking (HS) 3 = Outsourcing Cloud (HS) 4 = Out-
sourcing Individuell (HS) 5 = Outtasking (Commercial) 6 = Outsourcing
Cloud (Commercial) 7 = Outsourcing Individuell (Commercial) 8 = Konsor-

tium (HS)

5und 7
Organisation Keine Angabe.
Ansprechpartner Keine Angabe.
Weitere Informatio- Keine Angabe.

nen

6.3.8 Datensicherung & Backup TU Dortmund UDE

Titel TU Dortmund / UDE — ,Datensicherung und Backup*

Beschreibung/ An jeder Universitat wird eine Vielzahl unterschiedlicher Daten
Herausforderung erzeugt und Systeme / Applikationen in verschiedenen Auspra-
gungen betrieben. Diese Daten und Systeme miissen unter Be-
ricksichtigung gesetzlicher Vorgaben wie Aufbewahrungsfristen,
internen Vorgaben wie erforderlichen Wiederherstellungszeiten
und interner Organisation (Ressourceneinsatz, externer Spei-
cherort) sowie kaufménnischen Kennzahlen in geeigneter Form
gesichert werden.

Das ITMC der TU Dortmund hat hierzu basierend auf der Siche-
rungslésung TSM einen Bandroboter im Betrieb, bei dem der End
of Lifecycle und ein projizierter Engpass der Speicherkapazitaten
absehbar waren. Zusétzlich wurde im Rahmen der Disaster
Recovery Planung die Frage nach einem 2. Standort flr die Da-
tensicherung aufgeworfen. Weiterhin ist die Uberlegung entstan-
den, die internen Aufwénde fiir den Betrieb des Backup Dienstes
zu reduzieren und die freien Kapazitaten fir andere, anstehende
Aufgaben im Bereich der IT-Infrastruktur einzusetzen.

Da sich die Aufgabe der kontinuierlichen Datensicherung grund-
satzlich auch anderen Universitaten stellt, wurde alternativ zu ei-
ner Reinvestition der bestehenden Infrastruktur fur Datensiche-
rung eine IT-Kooperation mit den Partnerhochschulen der Univer-
sitdtsallianz Ruhr angestrebt.

Losung Im Rahmen der UAR (Universitatsallianz Ruhr) IT Kooperations-
vereinbarung wurden IT-Kompetenzschwerpunkte an den jeweili-
gen Partnerhochschulen definiert. Die Universitat Duisburg-Es-
sen verantwortet innerhalb der UAR den Schwerpunkt Backup
und bietet fur die beiden Partnerhochschulen einen IT-Service
an. Dieser beinhaltet auf der standardisierten Sicherungslésung
TSM die Moglichkeit, tber die lokalen TSM Server (Support von
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der UDE) die Datensicherung fur Server und Clients durchzufih-
ren. Die Daten werden auf der von der UDE betriebenen Infra-
struktur (Storage) gesichert und im Falle eines Datenverlust an
der TU Dortmund von den Speichermedien wiederhergestellit.

Die LOsung ist als eine Art BaaS (Backup as a Service) zu be-
werten. An der TU Dortmund verbleiben die Verantwortung fur
die Durchfuhrung der Datensicherung, die Aufgaben des Mana-
gements der Daten (Kategorisierung, RTO, RPO) und die Steue-
rung der internen Kundenanfragen. Weiterhin ist seitens der TU
Dortmund die ausreichende Lizensierung der eingesetzten TSM
Losung fur die Datenvolumina der TU Dortmund sicherzustellen
sowie ein lokaler TSM Server und ggf. Speicher (Backup2Disc)
zur Pufferung von Datenbestédnden zur Verfligung zu stellen.

Der Betrieb der am Standort der UDE vorgehaltenen Infrastruktur
mit ausreichend qualifizierten Ressourcen und das Monitoring
werden von der UDE verantwortet.

Erfahrungen

Aufgrund einheitlich eingesetzten TSM Lésung war die techni-
sche Migration gut umzusetzen. Gleichwohl waren im Rahmen
des Projektes Anpassungen in der lokalen Infrastruktur
(LAN/WAN/Serverupdates) erforderlich, um den Dienst vollum-
fanglich zu nutzen. Die eigentliche Datensicherung als auch die
Wiederherstellung von Daten wurden erfolgreich durchgeftihrt
und sind im stabilen Produktivbetrieb. Organisatorisch wurde sei-
tens der Mitarbeiter der TU Dortmund die Losung als Entlastung
im taglichen Betrieb bewertet und daher begrifit.

Aufgrund der Kooperation mit einer Partneruniversitat werden
auftretende Storungen als Best Effort in der Regel zeitnah und
schnell auf Arbeitsebene geldst, auch die Wiederherstellung von
Daten verlief nahezu reibungslos. Bisher hat sich dieser Best Ef-
fort Ansatz bewahrt, eine Uberprufung hinsichtlich definierter
SLA's steht noch aus. Anpassungen bzw. Weiterentwicklungen
des Service werden auf der UAR IT Ebene kooperativ diskutiert
und vereinbart.

Fazit

Seitens der TU Dortmund wird die Kooperation positiv bewertet.
Fur den Einsatz von TSM wird lokal kein 2nd Level Expertenwis-
sen mehr bendétigt, entsprechend konnten Mitarbeiter andere Auf-
gaben Ubernehmen. Die bestehende Infrastruktur des Bandrobo-
ters wird nicht erneuert und abgeschaltet, die dort gesicherten
Daten sind in der Migration auf die BaaS Lésung. Auch das Ziel
eines externen Standorts fur die Datensicherung ist erreicht wor-
den.

Seitens der UDE wird die Synergie innerhalb der UAR als grol3er
Vorteil angesehen, BaaS kann dariber hinaus gut skalieren. Ak-
tuell nicht verrechnete Personalkosten sollten bei weiterem Aus-
bau verrechnet werden. Das Vertragswesen untereinander ist
derzeit Hochschulrechenzentren noch fremd, dies wird sich im
Zuge der weiteren Professionalisierung der Dienste und der Ver-
bindlichkeit des Angebotes &ndern.
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Statement Auftraggeber

Statement Auftragnehmer

.Der BaaS der UDE hat sich bewahrt und
ist ein wichtiger Baustein fir die Datensi-
cherung der TU Dortmund. Die internen
Kunden der TU Dortmund haben keinen
Unterschied zur bisherigen Losung festge-
stellt.”

.Die Integration in die Arbeitsablaufe des
vorhandenen Personals war erfolgreich.
Insgesamt sind die personellen Aufwen-
dungen fur das Backup durch die zuséatzli-
chen Absprachen und geleisteten Beratun-
gen bei den beteiligten Mitarbeitern an der
UDE gestiegen.”

Steckbrief/[Eckdaten

TU Dortmund / UDE — ,Datensicherung und Backup*

IT-Service Datensicherung / Backup
Ziele ¢ Reduzierung Aufwand => Nutzung freie Kapazitaten (Per-
sonal / Sachmittel) fir andere Aufgaben
e 2. Standort flr Datensicherung (Disaster Recovery)
Laufzeit/ e Erste Sicherungen ab 2010
Meilensteine e Migration der vorhandenen Datenbestande bis 12/2016
Finanzierung/ e Initiale Férderung durch Grol3gerateantrag, kleinere Er-
weiterungen durch Kostenumlegung innerhalb der UAR.
Kosten 9 gung

o Betriebskosten der UAR werden Uber das genutzte Daten-
volumen verursachergerecht verrechnet.

Art des Sourcing

Vertragsgrundlage

IT-Kooperationsvertrag der UAR und individuelle Vereinba-

rung
Sourcing 1 = Intern HS 2 = Outtasking (HS) 3 = Outsourcing Cloud (HS) 4 = Out-
sourcing Individuell (HS) 5 = Outtasking (Commercial) 6 = Outsourcing
Cloud (Commercial) 7 = Outsourcing Individuell (Commercial) 8 = Konsor-
tium (HS)
2 und 4:

0 Outsourcing individuell (HS): Infrastruktur wird bei
der UDE vorgehalten und betrieben.

o0 Outtasking (HS): Lokale TSM Server sind Remote
im UDE Support + Monitoring.

0 Insource: Kundenmanagement, Datenmanage-
ment, Lizenzmanagement. Steuerung des Dienst-
leisters.

Organisation e Operatives Management / Steuerung auf Arbeitsebene mit
definierten Ansprechpartner.
e Strategisches Management auf UAR IT Management
Ebene.
Ansprechpartner TU Dortmund, UDE
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Weitere Informatio- www.uar.de
nen

6.3.9 BWHSRW-CC Hochschulrechnungswesen SAP-Basisbetrieb

Titel bwHSRW-CC Hochschulrechnungswesen: SAP-Basisbetrieb

Beschreibung/ Die Universitaten Freiburg und Mannheim haben im Rahmen ei-
Herausforderung nes Landesprojektes gemeinsame Fachverfahren fir das Hoch-
schulrechnungswesen erarbeitet und entschieden in diesem Be-
reich dauerhaft zu kooperieren und ein gemeinsames Kompe-
tenzzentrum gegrindet.

Neben der gemeinsamen Weiterentwicklung der Fachverfahren
und einer kollektiven Anwendungsbetreuung gehdren auch der
Aufbau und Betrieb einer in corpore genutzten Hard- und Soft-

wareumgebung auf der Basis der ERP-Software von SAP.

Losung Betrachtet man die unterschiedlichen Aufgaben des Kompetenz-
zentrums, so lassen sich diese den folgenden Ebenen zuordnen

Anwendungsbetreuung

Betrieb der SAP-Systeme

Betrieb der notwendigen Hardware
Koordination der Kooperation

Bei all diesen Ebenen waren die derzeit moglichen Modelle fir
die Erbringung der Aufgaben zu diskutieren.

Die Anwendungsbetreuung in der an den beiden Universitaten
bendtigten Form (Besonderheiten einer Hochschule) macht den
Kern des Kompetenzzentrums aus und war aus strategischen
Grinden ebenso wie die Koordination der Kooperation von der
Universitat Mannheim zu erbringen.

Es blieb dann die Aufgabe, eine passende und wirtschaftliche L6-
sung fur die beiden verbleibenden Themen

e Betrieb der SAP-Systeme
e Betrieb der notwendigen Hardware
zu finden.

Am Rechenzentrum der Universitat Mannheim gab (und gibt) es
nur wenig Expertise und keinerlei Erfahrungen beim Betrieb von
SAP-Systemen. Um die Service-Level, die von der Universitat
Freiburg gefordert sind, einhalten zu kdnnen, waren hier mindes-
tens zwei Mitarbeiter mit den entsprechenden Kompetenzen not-
wendig gewesen.

Eine erste Markterkundung hat gezeigt, dass wir beim Basisbe-
trieb der SAP-Systeme auf einen grol3eren Anbieterkreis zurtick-
greifen kbnnen. Damit war relativ schnell klar, dass wir diesen
Weg gehen und kein eigenes Know-How aufbauen wirden.
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Es blieb in einem zweiten Schritt die Frage zu klaren, ob auch die
Hardware (Server, Storage) von einem Anbieter gemietet und/o-
der diese auch von diesem betrieben werden sollte.

Wir haben uns aus den im Folgenden genannten Griinden fiir ein
reines Outtasking entschieden, d.h. wir betrieben eine eigene
Hardware und die Betreuung dieser erfolgt durch Personal des
Rechenzentrums der Universitat Mannheim.

e Anbindung an Landesnetz

Die Universitaten des Landes sind an ein leistungsféhiges
Landesnetz (BelWue) angeschlossen. Damit steht eine re-
dundante Anbindung der Universitat Freiburg an die SAP-
Systeme zur Verfiilgung und wir sind nicht von weiteren Netz-
anbietern abhangig.

¢ Nutzung vorhandener Strukturen und Kompetenzen

Die Universitat Mannheim verfligt neben dem primaren Ser-
verraum zusatzlich Gber einen weiteren kleineren Server-
raum in einem entfernten Gebaude mit einem separaten Zu-
gang zum BelWue. Damit sind wir in der Lage, Systeme incl.
der Netzzentrale redundant an zwei Standorten zu betreiben.

Die Systeme fur SAP sind auf Basis einer Server- und Sto-
ragevirtualisierung redundant an diesen beiden Standorten
aufgebaut. Dies bietet im Gesamtkontext eine hohe Ausfallsi-
cherheit und ist bei Anbietern in dieser Form in der Regel
nicht im Portfolio zu finden. Fir den Betrieb dieser Infrastruk-
tur sind alle notwendigen Kompetenzen im Rechenzentrum
vorhanden.

e Ausstieg aus dem Vertrag (Opt-out)

Mit der Entscheidung, SAP auf eigenen Systemen zu betrei-
ben verbleiben die Daten an der Universitdt Mannheim. So
ist problemlos ein Wechsel des Systemhauses mdglich, das
die SAP-Basisbetreuung tbernimmt. Insbesondere in einem
strittigen Verfahren mit dem Dienstleisters ist dies ein wichti-
ges Detail.

e Datenschutz

Die Anforderungen an einen Partner sind beim Outsourcing
héher als bei einem Outtasking. Die Méglichkeit, Einschran-
kungen des Zugriffs auf die Daten vorzunehmen verbleiben
bei der Universitat Mannheim, die in allen Punkten des Da-
tenschutzes gegenliber der Universitat Freiburg die Verant-
wortung Ubernimmt.

Die Schnittstelle zum Systemhaus bilden die Virtualisierungsum-
gebungen. Konkret bedeutet dies, dass das Rechenzentrum die
Virtualisierungsumgebungen betreibt und dem Systemhaus fur
die zahlreichen SAP-Systeme virtuelle Server zur Verfiigung
stellt. Die Administration der Betriebssysteme und der SAP-
Software inkl. des kontinuierlichen Monitoring des Gesamtsys-
tems obliegt vollstdndig dem Systemhaus. Dieses ist auch zu-
standig fur die Erzeugung von Mandanten- und Systemkopien
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und das Einspielen von Hinweisen (Updates). Hierzu sind ent-
sprechende Prozesse mit dem Systemhaus vereinbart.

Bei der gewahlten Vorgehensweise entstehen zwei Schnittstellen
zum Dienstleister, einerseits die aus der Anwendungsbetreuung,
anderseits die zum Systembetrieb. Beide werden von der Anwen-
dungsbetreuung koordiniert.

Erfahrungen

e Der Betrieb von Verwaltungssystemen an einer anderen Ein-
richtung wirft naturgeman spezifische Fragen der IT-
Sicherheit auf, die aber geldst werden konnten.

e FUr das Rechenzentrum der Universitat war die Einbindung
des externen Dienstleisters fur den SAP-Basisbetrieb weg-
weisend. Dies gelingt sehr gut, die Schnittstellen zum Betrieb
der Systeme und der Anwendungsbetreuung sind klar struk-
turiert und haben sich nach kurzer Zeitstabilisiert.

e Sourcing und Kooperation haben sicher Vorteile und dienen
der Scharfung des Profils einer Einrichtung, erzeugen aber
einen nicht zu vernachlassigenden Overhead bei der Steue-
rung (Governance).

Fazit

Die Riuckmeldungen aus beiden Fachabteilungen und den beiden
Leitungsebenen zeigen eine hohe Zufriedenheit mit der Losung.

Die Entscheidung fur die Beauftragung eines externen Dienstleis-
ters hat sich bewahrt.

Das Interesse anderer Einrichtung aus Baden-Wirttemberg an
einer Partizipation am Verbund ist hoch.

Statement Auftraggeber Statement Auftragnehmer

Keine Angabe.

Mit der Einbindung eines Dienstleisters fur
den SAP-Basisbetrieb hat das Rechen-
zentrum Neuland betreten und damit wert-
volle Erfahrungen fir eine zukinftige Rolle
in einer vernetzten Informationsversorgung
der Hochschulen des Landes Baden-Wrt-
temberg gewonnen.

Steckbrief/Eckdaten

Kompetenzzentrum bwHSRW-CC an der Universitat Mann-
heim

Meilensteine

IT-Service Betrieb der SAP-Systeme der Universitaten Freiburg und
Mannheim

Ziele Reduktion des Personalaufwands, Synergien bei den anfal-
lenden Aufgaben

Laufzeit/ Vertrag auf drei Jahre

Go-Live am 1.1.2015
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Finanzierung/

Kosten

Kosten des Dienstleisters stellen eine Position der Gesamt-
kosten des Kompetenzzentrums und werden entsprechend
der glltigen Schliissel verteilt.

Art des Sourcing

Vertragsgrundlage

ADV-Vertrag zwischen der Universitat Mannheim und dem ex-
ternen Dienstleister

EVB-IT-Vertrag zwischen der Universitat Mannheim und dem
externen Dienstleister

Sicherheitskonzept fur die SAP-Systeme

Sourcing

1 = Intern HS 2 = Quttasking (HS) 3 = Outsourcing Cloud (HS) 4 = Out-
sourcing Individuell (HS) 5 = Outtasking (Commercial) 6 = Outsourcing
Cloud (Commercial) 7 = Outsourcing Individuell (Commercial) 8 = Konsor-
tium (HS)

5: Outtasking

Beauftragung des externen Dienstleisters zum SAP-
Basisbetrieb durch die Universitdt Mannheim

Organisation

Koordination des Systemhauses durch die Anwendungsbe-
treuung

Ansprechpartner

Universitat Mannheim: Peter Leinen, Ingrid Duda

Weitere Informatio-
nen

http://www.bwhsrw.de

6.3.10

BWHSRW-CC Hochschulrechnungswesen

Titel

bwHSRW-CC Kompetenzzentrum Hochschulrechnungswesen

Beschreibung/
Herausforderung

Die Universitaten Freiburg und Mannheim haben im Rahmen ei-
nes Landesprojektes gemeinsame Fachverfahren fir das Hoch-
schulrechnungswesen erarbeitet und entschieden in diesem Be-
reich dauerhaft zu kooperieren. Zu den Zielen der Kooperation
gehoren die dauerhafte gemeinsame Weiterentwicklung der
Fachverfahren, eine gemeinsame Anwendungsbetreuung und der
Aufbau und Betrieb einer gemeinsam genutzten Hard- und Soft-
wareumgebung auf der Basis der ERP-Software von SAP.

Losung

Das Rechenzentrum der Universitat Mannheim hat hierzu das
Kompetenzzentrum fur das Hochschulrechnungswesen
(bwHSRW-CC) aufgebaut, das seine Dienstleistungen den bei-
den Universitaten Freiburg und Mannheim gleichermafen anbie-
tet. Im Einzelnen gehdren zu den Aufgaben:

¢ Anwendungsbetreuung mit den Téatigkeiten
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o0 Bearbeitung und Bewertung von Anderungsanforderun-
gen

Abbildung neuer Geschéftsprozesse

Fachkonzepte bedarfsgerecht fortschreiben

Einbindung neuer Module

Testmanagement

Konzeption, Anpassung und Betreuung von Schnittstellen
Informationsmanagement

Unterstitzung von Lenkungskreis, Modulleiter, Key-User

Durchflihrung und Unterstiitzung neuer Projekte

O O 0O 0O o o o o o

Unterstltzung bei der Konzeption von Schulungen
e Betrieb der SAP-Systeme
¢ Koordination der Kooperation

Gegentber den beiden Einrichtungen verantwortet das Rechen-
zentrum der Universitat Mannheim den stabilen Betrieb aller Sys-
teme, greift hierbei fir den Basisbetrieb der SAP-Systeme auf ei-
nen externen Dienstleister zurtick. Die Hardware (Server, Sto-
rage) gehort jedoch der Universitat Mannheim.

Der Verbund ist offen fiir weitere Hochschulen aus Baden-Wirt-
temberg. Fir das Thema Berichtswesen hat die Universitat ein
entsprechendes Kompetenzzentrum bwBI-CC aufgebaut.

Erfahrungen

o Das Konzept im Wesentlichen einheitlicher Fachkonzepte
hat sich bewahrt, auch wenn die beiden Universitdten sich
hinsichtlich Gro3e und Struktur erheblich unterscheiden.

¢ Eine Anwendungsbetreuung lasst sich auch an einem ent-
fernten Standort aufbauen.

o Der Betrieb von Verwaltungssystemen an einer anderen Ein-
richtung wirft naturgeman spezifische Fragen der IT-
Sicherheit auf, die aber geldst werden konnten.

o Der Aufbau der notwendigen Personalkapazitaten war die
groldte Hurde, wére aber auch fir jede einzelne Universitat
eine echte Herausforderung gewesen.

¢ Eine passende Governancestruktur ist neben einer gewollten
Kooperation fir das Gelingen eines derartigen Vorhabens
ein wichtiger Schlussel.

e Fir das Rechenzentrum der Universitat war die Positionie-
rung als Dienstleister eine wichtige Erfahrung auf vielen Ebe-
nen (rechtlich, organisatorisch, technisch), zumal es sich mit
dem SAP-System um ein System fir die Verwaltungen
(Haushaltswesen) und die dezentralen Bereichen(dezentra-
les Beschaffungswesen) gleichermal3en handelt. Eine klare
Strukturierung von Prozessen nach allgemein giiltigen IT-
Servicemanagement Empfehlungen sind ebenso wichtig wie
verbindliche Servicelevel-Vereinbarungen.
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o Gleiches gilt fir die Einbindung des externen Dienstleisters
fir den SAP-Basisbetriebs. Die gewahlten Schnittstellen zum
Betrieb der Systeme und der Anwendungsbetreuung haben
sich bewahrt.

e Sourcing und Kooperation haben sicher Vorteile und dienen
der Scharfung des Profils einer Einrichtung, erzeugen aber
einen nicht zu vernachlassigenden Overhead bei der Steue-
rung (Governance).

Fazit Die Ruckmeldungen aus beiden Fachabteilungen und den beiden
Leitungsebenen zeigen eine hohe Zufriedenheit mit der Lésung.

Die Entscheidung fur die Beauftragung eines externen Dienstleis-
ters hat sich bewéhrt.

Das Interesse anderer Einrichtung aus Baden-Wrttemberg an ei-
ner Partizipation am Verbund ist hoch.

Statement Auftraggeber Statement Auftragnehmer

Keine Angabe. Mit der Positionierung als Dienstleister und
der Einbindung eines Dienstleisters flir den
SAP-Basisbetrieb hat das Rechenzentrum
Neuland betreten und damit wertvolle Er-
fahrungen fir eine zukiinftige Rolle in einer
vernetzten Informationsversorgung der
Hochschulen des Landes Baden-Wirttem-
berg gewonnen.

Steckbrief/Eckdaten Kompetenzzentrum bwHSRW-CC an der Universitat Mann-
heim

IT-Service Anwendungsbetreuung und Betrieb der SAP-Systeme der
Universitaten Freiburg und Mannheim

Ziele Reduktion des Personalaufwands, Synergien bei den anfal-
lenden Aufgaben

Laufzeit/ Vertrag auf drei Jahre mit automatischer Verlangerung
Meilensteine Go-Live am 1.1.2015

Finanzierung/ Umlage nach Kostenschlissel

Kosten

Art des Sourcing

Vertragsgrundlage Kooperationsvertrag der Universitaten Freiburg und Mann-
heim
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ADV-Vertrag zwischen der Universitat Freiburg und der Uni-
versitat Mannheim

ADV-Vertrag zwischen der Universitat Mannheim und dem
externen Dienstleister

EVB-IT-Vertrag zwischen der Universitat Mannheim und dem
externen Dienstleister

Konzept zum Kompetenzzentrum
Sicherheitskonzept fur die SAP-Systeme

Sourcing 1 = Intern HS 2 = QOuttasking (HS) 3 = Outsourcing Cloud (HS) 4 = Out-
sourcing Individuell (HS) 5 = Outtasking (Commercial) 6 = Outsourcing
Cloud (Commercial) 7 = Outsourcing Individuell (Commercial) 8 = Konsor-
tium (HS)

3: Outsourcing

Beauftragung der Universitat mit Anwendungsbetreuung und
Basisbetrieb durch die Universitat Freiburg

5: Outtasking

Beauftragung des externen Dienstleisters zum SAP-
Basisbetrieb durch die Universitat Mannheim

Organisation Governance-Struktur:

e Lenkungsausschuss

e Fachlich-Technische Koordination
e Modulleiter

o Key-User

e Technikausschuss

Koordinationsstelle fiir den Verbund im Rechenzentrum der
Universitat Mannheim

Ansprechpartner Universitat Freiburg: Frau Windscheid

Universitat Mannheim: Peter Leinen, Ingrid Duda

Weitere Informatio- http://www.bwhsrw.de
nen
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Abkirzungsverzeichnis und Glossar

Active Directory

Benchmarking

Best Effort

Blended Learning

BvD
bvitg

Business Process
Outsourcing

COBIT

»#Active Directory (AD) heil3t der Verzeichnisdienst von Microsoft
Windows Server. Bei einem solchen Verzeichnis (englisch direc-
tory) handelt es sich um eine Zuordnungsliste wie zum Beispiel
bei einem Telefonbuch, das Telefonnummern den jeweiligen An-
schlussen (Besitzern) zuordnet.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Active Directory,
abgerufen am 17.08.2016

.Benchmarking (sinngemaf ,MaR3stdbe vergleichen“) bezeichnet
die vergleichende Analyse von Ergebnissen oder Prozessen mit
einem festgelegten Bezugswert oder Vergleichsprozess*

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Benchmark, ab-
gerufen am 17.08.2016

.Best Effort (,groRte Bemiihung“) bezeichnet eine minimalisti-
sche Dienstgute-Zusicherung in Telekommunikationsnetzen. Der
Betreiber des Netzes sagt dessen Benutzern zu, eingehende
Ubermittlungsanfragen schnellstmdglich und im Rahmen der ihm
zur Verfigung stehenden Ressourcen nach besten Méglichkei-
ten zu bedienen. Best Effort ist somit eine pauschale Qualitats-
zusicherung, im Zusammenhang mit abgestuften Formen spricht
man von Quality of Service.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Best Effort, abge-
rufen am 17.08.2016

.Blended Learning (oder Integriertes Lernen) bezeichnet eine
Lernform, die eine didaktisch sinnvolle Verknupfung von traditio-
nellen Préasenzveranstaltungen und modernen Formen von E-
Learning anstrebt. Das Konzept verbindet die Effektivitat und
Flexibilitat von elektronischen Lernformen mit den sozialen As-
pekten der Face-to-Face-Kommunikation sowie ggf. dem prakti-
schen Lernen von Téatigkeiten. Bei dieser Lernform werden ver-
schiedene Lernmethoden, Medien sowie lerntheoretische Aus-
richtungen miteinander kombiniert.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Integriertes Ler-
nen, abgerufen am 17.08.2016

Berufsverband der Datenschutzbeauftragten Deutschlands
Der Bundesverband Gesundheits-IT

»Business Process Outsourcing (BPO) ist eine Sonderform des
Outsourcings und bezeichnet das Auslagern ganzer Geschéfts-
prozesse*

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Business Pro-
cess Outsourcing, abgerufen am 17.08.2016

,COBIT ist ein international anerkanntes Framework zur IT-
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Consumerization

Commodities

Change Requests
(CR)

(IT-)Compliance

Demand Manage-
ment

Desinvestition

Disaster Recovery

Governance und gliedert die Aufgaben der IT in Prozesse und
Control Objectives.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/COBIT, abgeru-
fen am 17.08.2016

»consumerization bzw. Konsumerisierung bezeichnet den Pro-
zess bzw. die Erscheinung, dass elektronische Endgerate, wie
beispielsweise Smartphone, Tablet-PCs, von Arbeithehmern
auch fur ihre Erwerbsarbeit benutzt werden.*

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Consumerization,
abgerufen am 17.08.2016

~commodities (englisch Plural von ,Commodity”, im Plural ver-
wendet) ist ein Anglizismus fir an Borsen gehandelte, standardi-
sierte und in der einzelnen Art homogene Handelswaren.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Commodity, ab-
gerufen am 17.08.2016

,Ein Change Request (Anderungsanforderung) bezeichnet im
Anderungswesen von Projekten einen formalisierten Wunsch
nach Veranderung der Eigenschaften eines bestimmten Produkt-
merkmals.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Anderungsanfor-
derung, abgerufen am 17.08.2016

.1 T-Compliance beschreibt in der Unternehmensfihrung die Ein-
haltung der gesetzlichen, unternehmensinternen und vertragli-
chen Regelungen im Bereich der IT-Landschaft"

Quelle: Wikipedia, https://de.wikipedia.org/wiki/IT-Compliance,
abgerufen am 17.08.2016

Erfassung, Bewertung, Priorisierung und Qualifizierung der An-
forderung an einen IT Service.

.Der Begriff Desinvestition, auch Devestition, bezeichnet das Ge-
genteil einer Investition. In der Betriebswirtschaftslehre bezeich-
net er die Freisetzung von Kapital in einem Unternehmen durch
den Verkauf von Vermégensgegenstanden, also die Umwand-
lung von in Sach- oder Finanzwerten investierten Geldbetragen
in liquide Form*

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Desinvestition,
abgerufen am 17.08.2016

,Der englische Begriff Disaster Recovery (im Deutschen auch
Katastrophenwiederherstellung oder Notfallwiederherstellung ge-
nannt) bezeichnet MalRnahmen, die nach einem Ungliicksfall in
der Informationstechnik eingeleitet werden*
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Quelle: Wikipedia, https://de.wikipedia.org/wiki/Disas-
ter_Recovery, abgerufen am 17.08.2016

Diversity Manage- ,Diversity Management (auch Managing Diversity) bzw. Vielfalts-

ment management ist Teil des Personalwesens (Human-Resources-
Managements) und wird meist im Sinne von ,soziale Vielfalt kon-
struktiv nutzen“ verwendet. Diversity Management toleriert nicht
nur die individuelle Verschiedenheit (= diversity) der Mitarbeiter,
sondern hebt diese im Sinne einer positiven Wertschatzung be-
sonders hervor und versucht, sie fur den Unternehmenserfolg
nutzbar zu machen.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Diversity Ma-
nagement, abgerufen am 17.08.2016

e-Science ,unter dem Schlagwort e-Science wird ein wissenschaftliches
Paradigma - die Electronic Science oder auch "enhanced Sci-
ence" (zu Deutsch etwa erweiterte Wissenschaft) - verstanden.

e-Science zielt auf eine kollaborative Forschung, die auf der Ba-
sis einer umfassend digitalen Infrastruktur vollzogen wird. Diese
Infrastruktur integriert dabei alle relevanten Ressourcen flr einen
Forschungsbereich und stellt zugleich Werkzeuge zu ihrer Verar-
beitung bereit"

Quelle: Wikipedia, https://de.wikipedia.org/wiki/E-Science, abge-
rufen am 17.08.2016

Friktion Das Auftreten von Koordinations- oder Transaktionshemmnis-
sen.
HLRN .Der Norddeutsche Verbund fur Hoch- und Héchstleistungsrech-

nen (HLRN) betreibt an den Standorten Konrad-Zuse-Zentrum
fur Informationstechnik Berlin und Leibniz Universitat IT Services
der Leibniz Universitat Hannover ein verteiltes Supercomputer-
system fir Wissenschaft und Forschung in sieben norddeut-
schen Bundeslandern®

Quelle: HLRN, https://www.hlrn.de/homel/view, abgerufen am

17.08.2016
IKM Information, Kommunikation und Medien
IT-Dienstleister Hierunter werden die zentralen IT-Dienstleister der Hochschulen

wie z. Bsp. HRZ, ZIMT, DVZ, IT-Center zusammengefasst

ITIL .unter ITIL versteht man eine Sammlung von standardisierten,
vordefinierten Prozessen, Funktionen und Rollen, wie sie typi-
scherweise in jeder IT-Infrastruktur vorkommen. ITIL beschreibt
die Komponenten und Ablaufe des Lebenszyklus von IT-
Services (IT-Service-Managements (ITSM))*

Quelle: Wikipedia, https://de.wikipe-
dia.org/wiki/IT Infrastructure Library, abgerufen am 17.08.2016
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(Open-) LDAP

LAMP

Legacy-System

Load Balancing

Multi Vendor
(-Sourcing)

Outtasking
Prinzipal-Agent

Process Owner

,Das Lightweight Directory Access Protocol (LDAP), deutsch
etwa leichtgewichtiges Verzeichniszugriffsprotokoll, ist ein Netz-
werkprotokoll zur Abfrage und Anderung von Informationen ver-
teilter Verzeichnisdienste.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Lightweight Di-
rectory Access Protocol, abgerufen am 17.08.2016

-LAMP ist ein Akronym fiir den kombinierten Einsatz von Pro-
grammen auf Basis von Linux, um dynamische Webseiten zur
Verfiigung zu stellen. Dabei stehen die einzelnen Buchstaben
des Akronyms fir die verwendeten Komponenten*:

e Linux, Betriebssystem

¢ Apache, Webserver

¢ MySQL, Datenbank

e PHP, Programmiersprache

Quelle: Wikipedia, https://de.wikipe-
dia.org/wiki/LAMP_(Softwarepaket), abgerufen am 17.08.2016

.Der Begriff Legacy-System bezeichnet in der Informatik eine
etablierte, historisch gewachsene Anwendung.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Altsystem, abge-
rufen am 17.08.2016

,Mittels Load Balancing (Lastverteilung) werden in der Informatik
umfangreiche Berechnungen oder grof3e Mengen von Anfragen
auf mehrere parallel arbeitende Systeme verteilt*

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Lastvertei-
lung (Informatik), abgerufen am 17.08.2016

Verschiedene IT-Aufgaben werden im Rahmen von Outsourcing-
Entscheidungen an mehrere Anbieter vergeben

Siehe Erlauterung in 6.2

.Die Prinzipal-Agent-Theorie beziehungsweise Agenturtheorie
(teils auch Prinzipal-Agenten-Modell genannt) ist ein aus der
Wirtschaftswissenschaft kommendes Modell der Neuen Instituti-
onendkonomik. Dabei bezeichnet Prinzipal den Auftraggeber und
Agent den Beauftragten.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Prinzipal-Agent-
Theorie, abgerufen am 17.08.2016

Verantwortlicher fiir den Prozess und Anforderer von IT Services
(Ublicherweise im Fachbereich verortet).
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[7/DV-ISA

PVP

Retained Organiza-
tion

RPO

RTO

RV-NRW
Service-Broker

Servicedesk

Service-Level-Ag-
reements

Shibboleth

Single Point of
Contact (SPoC)

Sourcing

Sourcing-Modell

Single Sign On
(SSO)

Portal zur Vergabe von Praktikumsplatzen im Praxissemester
(PVP-NRW)

»Retained Organisation (auch Retained Management) bezeich-
net Personen oder Einheiten in einem Unternehmen, die, bei-
spielsweise nach einem Outsourcing, die steuernde Schnittstelle
zu den externen Dienstleistern bilden”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Retained Organi-
sation, abgerufen am 17.08.2016

Recovery Point Objective, Zeitraum zwischen der Anfertigung
von regelmafRigen Backups

Recovery Time Objective, Wiederanlaufzeit eines ausgefallenen
(EDV-)Systems

Ressourcenverbund NRW
Vermittler von (IT)-Services

Zentrale Anlaufstelle fur alle Serviceanfragen innerhalb einer Or-
ganisationsstruktur.

,Der Begriff Service-Level-Agreement (SLA), Dienstguteverein-
barung (DGV) oder Dienstleistungsvereinbarung (DLV) bezeich-
net eine Vereinbarung bzw. die Schnittstelle zwischen Auftragge-
ber und Dienstleister flr wiederkehrende Dienstleistungen*”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Service-Level-Ag-
reement, abgerufen am 17.08.2016

~Shibboleth ist ein vom Internet2/MACE entwickeltes Verfahren
zur verteilten Authentifizierung und Autorisierung fir Webanwen-
dungen und Webservices"

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Shibboleth (Inter-
net), abgerufen am 17.08.2018

.Eine zentrale (also einzig mogliche) Anlaufstelle flr ein be-
stimmtes Thema oder Problem oder eine festgelegte Tatigkeit in
einer Organisation.”

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Sin-
gle Point of Contact, abgerufen am 17.08.2016

Siehe Erlauterung im Text unter 1.1.

Siehe Erlauterung im Text unter Anlage 1: Rechtliche Modelle
des Sourcing an Hochschulen

»Single Sign-on (SSO, mitunter als ,Einmalanmeldung” tber-
setzt) bedeutet, dass ein Benutzer nach einer einmaligen Au-
thentifizierung an einem Arbeitsplatz auf alle Rechner und
Dienste, fur die er lokal berechtigt (autorisiert) ist, am selben Ar-
beitsplatz zugreifen kann, ohne sich jedes Mal neu anmelden zu
mussen.”
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Quelle: Wikipedia, https://de.wikipedia.org/wiki/Single Sign-on,
abgerufen am 17.08.2016

Transitionsphase Ubergangs- bzw. Uberfiihrungsphase

Transitionsprojekt  Projekt zur Uberfiihrung eines bestehenden Softwaresystems hin
zu einem neuen System.

TSM .Der Tivoli Storage Manager ist eine Software zur Datensiche-
rung, die von IBM entwickelt und vertrieben wird"

Quelle: Wikipedia, https://de.wikipedia.org/wiki/Tivoli _Sto-
rage Manager, abgerufen am 17.08.2016
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Anlage 1: Rechtliche Modelle des Sourcing an Hochschulen

Es besteht eine Reihe von Erfahrungen mit unterschiedlichen Modellen des Sourcing von
IT-Dienstleistungen an Hochschulen. Die Rechtskonstruktionen sollten dabei auch als Tell
der Gestaltungsoptionen betrachtet werden und filhren dann aktiv zu spezifischen rechtli-
chen Regelungen, um die rechtliche Zulassigkeit der verschiedenen Modelle zu gewahrleis-
ten. Die folgenden Modelle sind dabei dennoch nicht als ausschlie3liche und diskrete Mo-
delle zu betrachten. Gewollte Szenarien kdnnen aus Sicht der zu erreichenden Zielvorgaben
auch zwischen den im Folgenden dargestellten Modellen liegen. Entscheidungen fir die
eine oder andere Variante kdnnen dabei mit spezifischen Nachteilen verbunden sein. Es
sind verschiedene Rechtsgebiete miteinander in Einklang zu bringen. Diese umfassen zu-
nachst das Hochschulrecht, den Datenschutz, das Personalvertretungsrecht und es sind
dabei wettbewerbsrechtlich Aspekte zu bertcksichtigen.

Auslagerung von IT-Dienstleistungen

Bei diesem ersten Modell wird aus Sicht der Hochschule die Entscheidung getroffen, eine
Dienstleistung praktisch nicht mehr selbst anzubieten. Dritte Gbernehmen den Dienst in Ei-
genregie und werden rechtlich auch selbst verantwortlich. Zwischen Kunden und Nutzer
entstehen eigene Nutzungsvertrage. Auch die Hochschule und deren Beschéftigte werden
selbst dann Nutzer dieser extern erbrachten Dienstleistung. Beispiele sind Druck- und Ko-
pierdienstleistungen, Mietrader auf dem Campus, aber auch die Vernetzung von Alumnive-
reinigungen tber Facebook und Co. Auch das Beispiel Office 365 an der FH Disseldorf
(Siehe Steckbrief unter 6.3.5) ist als solches zu betrachten. Es kdnnen also neue Dienstleis-
tungen sein, die von auf3en auf dem Campus zur Verfliigung stehen, oder es handelt sich
um ehemals selbst erbrachte Dienstleistungen, die in Zukunft nicht mehr durch starke ei-
gene Beteiligung sichergestellt werden sollen.

Oft werden bei solchen Angeboten Hochschulangehdrigen Sonderkonditionen gewahrt, so
dass eine Schnittstelle benétigt wird, in der dem Dritten als Anbieter bestimmte Statuseigen-
schaften bestatigt werden. Rechtlich ist fur diesen Fall eine Ubermittlungserlaubnis erfor-
derlich, die in der Regel nur in der Einwilligung des Hochschulangehdrigen zu finden ist. Als
Beispiel sind die technischen Konstruktionen mit Shibboleth zu nennen, die tber das Plugin
U-Approve rechtmaRige Einwilligungen fiir solche Ubermittlungen erméglichen. Im Beschéf-
tigungsverhaltnis kann sich diese Konstruktion als problematisch erweisen, weil eine recht-
mafige Einwilligung fir Beschaftigte, die einen Dienst im Arbeitskontext nutzen missen,
schwer mdglich ist. Ein entsprechender Zwang zur Nutzung unterliegt der Mitbestimmung,
hangt an den Erforderlichkeiten des jeweiligen Arbeitsplatzes und den Mdglichkeiten des
Arbeitsplatzes. Folge ist auch, dass eine Hochschule den Dienst eines Dritten propagiert,
was hinsichtlich der Zulassigkeit auch wettbewerbsrechtlich zu betrachten ist.

Eigenverantwortliche Leistungserbringung Dritter im Hochschulumfeld

Ahnlich dem vorangegangenen Modell wird auch in diesem Fall entschieden eine Dienst-
leistung nicht mehr selbst zu erbringen. Allerdings befindet sich der Anbieter im Hoch-
schulumfeld. Auch hier liegt rechtlich auf Seiten des Anbieters eine Unabhangigkeit vor. Die
Verantwortung tragt ebenfalls der jeweilige Anbieter. Als typische Anbieter sind hier hoch-
schulnahe Institutionen zu nennen, wie der DFN e.V. oder ausgelagerte IT-Dienstleister
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von Hochschulen und Forschungseinrichtungen mit spezieller Beziehung zu den Hochschu-
len. In diesen Féllen besteht nicht selten eine Mitgliedschaft der Hochschulen, die einen
Einfluss auf den Anbieter ermdglicht. Aufgrund des Angebotscharakters ist eine Ubergrei-
fende Erbringung des Angebots sinnvoll. Beispiel hierfur sind die tbergreifende Vernetzung
zwischen den Hochschulen (als Telekommunikationsdienstleistung zu betrachten) oder
auch Zertifikatsinfrastrukturen. In solchen Fallen kann bei bestimmten Voraussetzungen un-
ter Berlicksichtigung der Eigenschaften der Dienstleistung, insbesondere die Ganzheitlich-
keit der Dienstleistung als Aufgabe, der Erforderlichkeit des Betriebs sowie der Verhaltnis-
mafigkeit die personliche Einwilligung fur die Nutzung auch durch eine satzungsméafRige
Festlegung ersetzt werden. Datenschutzrechtlich spricht man in diesem Fall von einer Funk-
tionsiibertragung. Beispiel ist das Generieren und Verwalten von personlichen Signatur-Zer-
tifikaten. Hier erscheint es moglich in Einschreibeordnungen entsprechende Bestimmungen
zu treffen. Aus Sicht der Mitbestimmung liegen hier ebenfalls weitgehende Legitimierungs-
mdoglichkeiten vor. Entsprechend den Ordnungen kénnen Festlegungen zusétzlich in den
Dienstvereinbarungen bestimmt werden.

Auftragsdatenverarbeitung

Als rechtliche Konstruktion wird sehr haufig die Auftragsdatenverarbeitung gewahlt. Hier
bleibt eine auftraggebende Hochschule rechtlich verantwortlich. Erforderlich ist dafiir eine
vertragliche Vereinbarung, die entsprechend der datenschutzrechtlichen Vorgaben (8 11
DSG NRW) wesentliche Aspekte der Verarbeitung und des Auftrags regelt. In diesem Fall
ist der Ort der Verarbeitung auf die EU beschréankt. Verarbeitungen aul3erhalb der EU kon-
nen praktisch nur auf Einwilligungen durch die Betroffenen legitimiert werden. Musterver-
trage, die einerseits die gesetzlichen Anforderungen erfillen, andererseits den Kunden ein-
heitliche Zusagen machen, helfen die Dienstleistung zu normieren. Jeder einzelne Auftrag-
geber hat aber rechtlich den Auftrag seine spezifischen Anforderungen vertraglich zu ver-
einbaren. Jeder einzelne Auftraggeber hat sich weiterhin auch vor Ort von der Einhaltung
der vertraglichen Vereinbarungen zu Uberzeugen, was bei einer grof3en Zahl von Auftrag-
gebern entsprechende Folgen hat.

Auftragsdatenverarbeitung zwischen Hochschulen

Die vorangegangene Konstruktion der Auftragsdatenverarbeitung gilt auch als eine magli-
che und oft die einfachste Lésung fur die Kooperation zwischen Hochschulen. Nur wenn
eine grollere Zahl von Hochschulen als Auftraggeber in Frage kommen, sollte aber unbe-
dingt Uber weitere Optionen nachgedacht werden. Das erleichtert einerseits das Handling
einer grof3en Zahl von spezifischen Auftragsdatenverarbeitungsvertragen und eines Kon-
trolltourismus, der sowohl Auftragnehmer, als auch Auftraggeber belastet.

Datenverbiinde und Verbunddateien

Ein weiteres allgemeineres rechtliches Konstrukt, das in manchen Fallen anzuwenden ist,
ist die sogenannte Verbunddatei (8 4 a DSG NRW). Sie ist an die Erflllung verschiedener
rechtlicher Voraussetzungen gekntipft. Die Regeln sind anzuwenden, wenn mehrere 6ffent-
liche Stellen gemeinsam personenbezogene Daten verarbeiten. Eine der beteiligten Stellen
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tbernimmt die Verantwortung fur den Verbund. Erlaubt ist das, wenn das den Aufgaben
angemessen ist. In Frage kommt dieses Konstrukt nur, wenn die Aufgabe die durch eine
solche Dienstleistung erbracht wird von Ubergreifender Bedeutung ist. Dabei kénnen Ver-
binde im &ffentlichen Bereich allgemein eingerichtet werden. An Hochschulen sind For-
schungskooperationen haufig nach diesen Anforderungen zu beurteilen. Unter anderem fir
IT-Dienstleistungen bietet sich die folgende Erweiterung an.

Verblnde zur Erbringung von IT-Dienstleistungen

Das allgemeine Datenschutzrecht sieht bereits in Ausnahmefallen und Bedingungen Ver-
blinde vor (s. Vorangegangenes Abschnitt). Die Befugnisse sind fir IT-Dienstleistungen
nochmals im Hochschulumfeld erweitert*:. Entsprechend der Intention des gesamten § 77
kénnenAufgaben an einzelne Hochschulen tbertragen werden. Die zu treffenden Vereinba-
rungen missen die Verantwortung eindeutig zuweisen, eine Auftragsdatenverarbeitung mit
Detailregelungen ist dann nicht mehr erforderlich. Als rechtliche Basis, die auch den Einfluss
der einzelnen beteiligten Hochschule gewahrleistet, dient ein entsprechender Kooperations-
vertrag. In dem Kooperationsvertrag tbernimmt eine beteiligte Hochschule die (organisato-
rische) Verantwortung. Weitere Hochschulen kénnen dann einem Verbund dieser Art bei-
treten. Wenn IT-Dienste breit in gleicher Weise angeboten werden miissen, Kooperationen
sich auch aus sachlichen Erwagungen anbieten oder sogar erforderlich sind, erscheint die-
ses Modell sinnvoll.

Kombinationen der Modelle

Die verschiedenen rechtlichen Konstruktionen sind unter Umstdnden miteinander auch zu
kombinieren. Beispielsweise ist fur die Organisation und die Ermoéglichung des Praxisse-
mesters (Siehe Steckbrief unter 6.3.1) per Kooperationsvertrag ein Verbund gegriindet wor-
den. Der ,Konsortialfiihrer* seinerseits beauftragt verschiedene Dienstleister als Datenver-
arbeitung im Auftrag mit dem Hosting und der Wartung der IT-Systeme.

438 77 HG NRW Abs. 4:

Die Hochschulen wirken bei der Lehre und Forschung dienenden dauerhaften Erbringung und Fortentwicklung der medien-,
informations- und kommunikationstechnischen Dienstleistungen im Sinne des § 29 Absatz 2, des Medien-, Informations- und
Kommunikationsmanagements sowie der Medien-, Informations- und Kommunikationstechnik zusammen, soweit dies sachlich
geboten und unter organisatorischen, technischen und wirtschaftlichen Kriterien mdéglich ist. Die Zusammenarbeit dient der
effizienten und effektiven Erbringung der Dienstleistungen im Sinne des § 29 Absatz 2 insbesondere durch die Nutzung und
den Aufbau hochschullibergreifender kooperativer Strukturen. Die Hochschulen bedienen sich zur Erledigung ihrer Aufgaben
in der Erbringung der Dienstleistungen im Sinne des § 29 Absatz 2 auch der Dienstleistungen des Hochschulbibliothekszent-
rums des Landes Nordrhein-Westfalen. Sie sollen den Einsatz der Datenverarbeitung in den Hochschulbibliotheken im Be-
nehmen mit dem Hochschulbibliothekszentrum des Landes Nordrhein-Westfalen planen.
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Anlage 2: Steckbrief IKM-Marktplatz NRW

Titel IKM-Marktplatz NRW

Eine Handlungsempfehlung der AG Sourcing fur ein Folgeprojekt.

Beschreibung Zur Verstarkung der Zusammenarbeit der NRW-Hochschulen bei der
Erbringung von IKM-Services soll eine Kooperationsplattform fir
Dienste aufgebaut werden.

Bei der Errichtung dieser Plattform steht eine angebotsorientierte Aus-
richtung (auf freiwilliger Basis) im Vordergrund. Diese angebotsorien-
tierte Ausrichtung soll durch ein grol3es Mal3 an Transparenz bzgl. der
angebotenen Leistungen sowie die zugrundeliegenden Konditionen
und Rahmenbedingungen unterstiitzt werden. Ebenso soll eine hohe
Transparenz in Bezug auf den Aufbau neuer bzw. wesentlicher Erwei-
terungen vorhandener Dienste herstellt werden, um die Méglichkeit
von Kooperationen zu férdern. Durch die Plattform soll den Ubergrei-
fenden IKM-Aktivitdten in NRW ein Rahmen gegeben werden. Neben
reinen IT-Themen bietet dieser Marktplatz auch den Rahmen fir an-
grenzende Themen aus dem gesamten Bereich Information, Kommu-
nikation und Medien (IKM), hier z. B. E-Learning-Angebote, Lizenzma-
nagement, etc.

Im Rahmen dieses Marktplatzes sollen auch einheitliche Rahmenbe-
dingungen fur das Angebot, die Nutzung sowie die vertragliche und
kaufménnische Abwicklung der Zusammenarbeit etabliert werden.
Diese umfasst die folgenden Bereiche:

e Supportkonzepte (1st Level und 2nd Level Abgrenzung)

e Prozesse beim Anbieter (Qualitatssicherung, Informationssi-
cherheit, Berichtswesen)

o Vertrge (einheitliche Rahmenwerke, Nutzung von Templates)

e Abrechnung (vereinheitlichte Abrechnungswege, Berucksichti-
gung der steuerrechtlichen Rahmenbedingungen)

Ziel Durch die Nutzung dieser Plattform sollen vorrangig die folgenden bei-
den Ziele verfolgt werden:

1. Schaffung einer Mdglichkeit Kooperationspartnerschaften zu
finden und zu initiieren

2. Schaffung eines ,Marktplatzes” zum Anbieten und Nachfragen
von IKM-Diensten zu definierten Konditionen im Kreise der
Hochschulen und Universitaten in NRW

Rolle/ Tatigkeiten DV- | Einsatz einer Projektgruppe und aktive Begleitung
ISA in 2016

Konkrete Aktionen in 1. Erstellung des Feinkonzepts auf Basis der genannten Eckpunkte
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und unter Berucksichtigung der aktuellen Aktivitaten auf Bundes-
und Landesebene (MS 1).

2. Erstellung eines Umsetzungsplans als Stufenplan (MS 2).

3. Umsetzung einer ersten Version (Pilotphase) des Marktplatzes, in
der die wesentlichen Aspekte enthalten sind (MS 3).

a. Uberfiihrung von bestehenden landesweiten Diensten in
die Plattform

b. Entwicklung eines Informations- und Vertragsportals

c. Etablierung von Standardverfahren fur das Identity Ma-
nagement (IDM)

Zeitleiste:

MS 1 bis 31.10.2016
MS 2 bis 31.12.2016
MS 3 bis 30.06.2017

Name Rolle

F. Klapper Thementreiber Kernteam

AG ,IKM-Marktplatz* Arbeitsgruppe — inhaltliche Arbeit
und Abstimmung

D. Bundgens Leiter der Arbeitsgruppe

K. Pfeifer Begleitung seitens

Geschaéftsstelle
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