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II

(Rechtsakte ohne Gesetzescharakter)

VERORDNUNGEN

DURCHFUHRUNGSVERORDNUNG (EU) 2018/502 DER KOMMISSION
vom 28. Februar 2018

zur Anderung der Durchfiihrungsverordnung (EU) 2016/799 zur Festlegung der Vorschriften iiber
Bauart, Priifung, Einbau, Betrieb und Reparatur von Fahrtenschreibern und ihren Komponenten

(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union,

gestiitzt auf die Verordnung (EU) Nr. 165/2014 des Europdischen Parlaments und des Rates vom 4. Februar 2014 iiber
Fahrtenschreiber im Strafenverkehr (!), insbesondere auf Artikel 11 und Artikel 12 Absatz 7,

in Erwdgung nachstehender Griinde:

(1)  Mit der Verordnung (EU) Nr.165/2014 wurden digitale Fahrtenschreiber der zweiten Generation, sogenannte
yintelligente Fahrtenschreiber, eingefiihrt, die auch iiber eine Anbindung an ein globales Satellitennavigations-
system (GNSS-Ausriistung), eine Ausriistung fiir Fernabfragen (Fritherkennung) sowie eine optionale Schnittstelle
zu intelligenten Verkehrssystemen verfiigen.

(2)  Die technischen Vorschriften iiber Bauart, Priifung, Einbau, Betrieb und Reparatur von Fahrtenschreibern und ihren
Komponenten sind in der Durchfithrungsverordnung (EU) 2016/799 der Kommission (%) festgelegt.

(3)  Gemif den Artikeln 8, 9 und 10 der Verordnung (EU) Nr. 165/2014 diirfen Fahrzeuge, die am oder nach dem
15.Juni 2019 erstmals zugelassen werden, nur noch mit intelligenten Fahrtenschreibern ausgeriistet sein. Die
Durchfithrungsverordnung (EU) 2016799 ist daher zu dndern, damit die darin enthaltenen technischen Vor-
schriften ab diesem Datum gelten.

(4 Um Artikel 8 der Verordnung (EU) Nr. 165/2014 zu entsprechen, wonach der Standort des Fahrzeugs nach jeweils
drei Stunden kumulierter Lenkzeit aufzuzeichnen ist, sollte die Durchfithrungsverordnung (EU) 2016/799 gedndert
werden, sodass Informationen iiber den Fahrzeugstandort mit dreistiindiger Frequenz unter Verwendung eines
nicht riicksetzbaren Messsystems gespeichert werden kénnen und Verwechslungen mit der ,ununterbrochenen
Lenkzeit, bei der es sich um eine Messgrofse mit anderer Funktion handelt, vermieden werden.

(5)  Die Fahrzeugeinheit kann aus einem Einzelgerdt oder aus mehreren im Fahrzeug verteilten Gerdten bestehen. Die
GNSS-Ausriistung und die Ausriistung fiirr die dedizierte Nahbereichskommunikation (,DSRC“) konnen daher
innerhalb oder auflerhalb des Hauptgehduses der Fahrzeugeinheit untergebracht sein. Bei externer Unterbringung
sollte es moglich sein, fiir die beiden Ausriistungen und das Hauptgehduse der Fahrzeugeinheit jeweils als Kom-
ponenten eigene Typgenehmigungen zu erteilen, um das Typgenehmigungsverfahren fir intelligente Fahrtenschrei-
ber an die Erfordernisse des Marktes anzupassen.

(6)  Die Vorschriften iiber die Speicherung von Zeitkonflikt-Ereignissen und Zeiteinstellungen miissen geandert werden,
um zwischen automatischen Zeiteinstellungen, die nach einem eventuellen Manipulationsversuch oder einer Fehl-
funktion des Fahrtenschreibers ausgelost werden, und den Zeiteinstellungen, die aus anderen Griinden wie etwa der
Instandhaltung erfolgen, differenzieren zu konnen.

(7)  Anhand der Datenkennungen sollte es moglich sein, zwischen Daten, die von intelligenten Fahrtenschreibern
heruntergeladen werden, und von Fahrtenschreibern einer fritheren Generation heruntergeladenen Daten zu un-
terscheiden.

(1) ABL L 60 vom 28.2.2014, S. 1.

(%) Durchfithrungsverordnung (EU) 2016/799 der Kommission vom 18.Mirz 2016 zur Durchfiihrung der Verordnung (EU)
Nr. 165/2014 des Europdischen Parlaments und des Rates zur Festlegung der Vorschriften iiber Bauart, Priifung, Einbau, Betrieb
und Reparatur von Fahrtenschreibern und ihren Komponenten (ABL. L 139 vom 26.5.2016, S. 1).
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(8)  Die Giiltigkeitsdauer der Unternehmenskarte muss von zwei auf funf Jahre verlingert werden, um sie an die
Giiltigkeitsdauer der Fahrerkarte anzugleichen.

(9)  Die Beschreibung bestimmter Stérungen und Ereignisse, die Validierung der Eingaben des Orts des Beginns bzw.
Endes des Arbeitstages, die Zustimmung des Fahrers zur Verwendung der Schnittstelle zu intelligenten Verkehrs-
systemen (,ITS“) fiir Daten, die von der Fahrzeugeinheit iiber das Fahrzeugnetzwerk iibertragen werden, sowie
andere technische Fragen sollten prizisiert werden.

(10)  Um sicherzustellen, dass die Zertifizierung der Plomben von Fahrtenschreibern dem neuesten Stand entspricht,
missen diese an die neue Norm iiber die Sicherheit mechanischer Plomben zur Verwendung bei Fahrtenschreibern
angepasst werden.

(11)  In dieser Verordnung werden Bauart, Priifung, Einbau und Betrieb von Systemen behandelt, die auch Funkanlagen
umfassen kénnen, die in der Richtlinie 2014/53/EU des Europiischen Parlaments und des Rates (!) geregelt sind.
Die Richtlinie regelt das Inverkehrbringen und die Inbetriebnahme elektronischer und elektrischer Gerite, die
Funkwellen fir die Kommunikation und/oder Funkortung auf horizontaler Ebene nutzen, wobei insbesondere
der elektrischen Sicherheit, der Kompatibilitit mit anderen Systemen, dem Zugang zu Funkfrequenzen sowie
dem Zugang zu Notrufdiensten und/oder etwaigen Bestimmungen anderer delegierter Rechtsakte Rechnung ge-
tragen wird. Um die effiziente Nutzung von Funkfrequenzen zu gewihrleisten, schidliche funktechnische Storun-
gen zu verhindern, die Sicherheit und die elektromagnetische Vertraglichkeit von Funkanlagen zu gewdahrleisten
und andere spezifische delegierte Vorschriften zu erfiillen, sollte die vorliegende Verordnung die genannte Richtlinie
unberiihrt lassen.

(12)  Die Durchfithrungsverordnung (EU) 2016/799 sollte daher gedndert werden.

(13)  Die in dieser Verordnung vorgesehenen Mafinahmen stehen mit der Stellungnahme des gemif Artikel 42 Absatz 3
der Verordnung (EU) Nr. 165/2014 eingesetzten Ausschusses im Einklang —

HAT FOLGENDE VERORDNUNG ERLASSEN:
Artikel 1
Die Durchfithrungsverordnung (EU) 2016/799 wird wie folgt gedndert:
1. Artikel 1 wird wie folgt gedndert:
a) Die Absitze 2 und 3 erhalten folgende Fassung:

2. Bauart, Pritfung, Einbau, Nachpriifung, Betrieb und Reparatur von intelligenten Fahrtenschreibern und ihren
Komponenten miissen den technischen Anforderungen des Anhangs IC dieser Verordnung geniigen.

3. Andere als intelligente Fahrtenschreiber miissen — hinsichtlich Bauart, Priifung, Einbau, Nachpriifung, Betrieb
und Reparatur — weiterhin den Anforderungen des AnhangsI der Verordnung (EU) Nr.165/2014 bzw. des An-
hangs IB der Verordnung (EWG) Nr. 3821/85 des Rates (*) geniigen.

(*) Verordnung (EWG) Nr. 3821/85 des Rates vom 20. Dezember 1985 iiber das Kontrollgerdt im Straenverkehr
(ABL. L 370 vom 31.12.1985, S. 8).*

b) Folgender Absatz 5 wird angefiigt:
,5.  Diese Verordnung beriihrt nicht die Richtlinie 2014/53/EU des Europdischen Parlaments und des Rates (¥).

(*) Richtlinie 2014/53/EU des Europaischen Parlaments und des Rates vom 16. April 2014 iiber die Harmonisie-
rung der Rechtsvorschriften der Mitgliedstaaten iiber die Bereitstellung von Funkanlagen auf dem Markt und zur
Authebung der Richtlinie 1999/5/EG (ABL L 153 vom 22.5.2014, S. 62).

2. Artikel 2 wird wie folgt gedndert:
a) Begriffsbestimmung 3 erhalt folgende Fassung:

,3) JInformationsdossier’ ist das Gesamtdossier in elektronischer Form oder auf Papier, das alle Angaben enthilt, die
der Hersteller oder dessen Beauftragter der Typgenehmigungsbehorde fiir die Zwecke der Typgenehmigung des
Fahrtenschreibers oder einer seiner Komponenten vorgelegt hat, einschlieflich der Zertifikate nach Artikel 12
Absatz 3 der Verordnung (EU) Nr. 165/2014, der Durchfithrung der Priifungen gemif Anhang IC dieser Ver-
ordnung sowie Zeichnungen, Fotografien und anderer relevanter Unterlagen;*

(") Richtlinie 2014/53/EU des Europdischen Parlaments und des Rates vom 16. April 2014 iiber die Harmonisierung der Rechtsvor-
schriften der Mitgliedstaaten iiber die Bereitstellung von Funkanlagen auf dem Markt und zur Aufhebung der Richtlinie 1999/5/EG
(ABLL 153 vom 22.5.2014, S. 62).
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b) Begriffsbestimmung 7 erhilt folgende Fassung:

,7) intelligenter Fahrtenschreiber’ oder ,Fahrtenschreiber der zweiten Generation® ist ein digitaler Fahrtenschreiber
gemdfl den Artikeln 8, 9 und 10 der Verordnung (EU) Nr.165/2014 sowie gemidfl Anhang IC dieser Ver-
ordnung;*

¢) Begriffsbestimmung 8 erhilt folgende Fassung:

,8) Komponente eines Fahrtenschreibers' ist einer der folgenden Bestandteile: die Fahrzeugeinheit, der Bewegungs-
sensor, das Schaublatt, die externe GNSS-Ausriistung oder die Ausriistung zur Fritherkennung per Fernkom-
munikation;”

d) folgende Begriffsbestimmung 10 wird eingefiigt:

,10) JFahrzeugeinheit' ist der Fahrtenschreiber ohne den Bewegungssensor und ohne die Verbindungskabel zum
Bewegungssensor.

Sie kann aus einem Einzelgerdt oder aus mehreren im Fahrzeug verteilten Geriten bestehen und umfasst eine
Verarbeitungseinheit, einen Massenspeicher, eine Zeitmessfunktion, zwei Chipkarten-Schnittstellengerite fiir
Fahrer und Beifahrer, einen Drucker, eine Datenanzeige, Steckverbinder und Bedienelemente fir Nutzerein-
gaben, einen GNSS-Empfinger und eine Ausriistung zur Fernkommunikation.

Die Fahrzeugeinheit kann aus folgenden typgenehmigungspflichtigen Teilen bestehen:

— Fahrzeugeinheit als Einzelkomponente (einschlielich GNSS-Empfinger und Fernkommunikationsausriis-
tung),

— Hauptgehiuse der Fahrzeugeinheit (einschlieSlich Fernkommunikationsausriistung) und externer GNSS-
Ausriistung,

— Hauptgehiuse der Fahrzeugeinheit (einschlielich GNSS-Empfinger) und externer Fernkommunikations-
ausriistung,

— Hauptgehiuse der Fahrzeugeinheit, externer GNSS-Ausriistung und externer Fernkommunikationsausriis-
tung.

Besteht die Fahrzeugeinheit aus mehreren im Fahrzeug verteilten Gerdten, so sind im Hauptgehduse der
Fahrzeugeinheit die Verarbeitungseinheit, der Massenspeicher und die Zeitmessfunktion untergebracht.

Das Kiirzel ,VU' (vehicle unit) wird fur ,Fahrzeugeinheit’ oder ,Hauptgehduse der Fahrzeugeinheit' verwendet®;
3. Artikel 6 dritter Absatz erhilt folgende Fassung:
,Der Anhang IC gilt jedoch ab dem 15. Juni 2019, ausgenommen Anlage 16, die ab dem 2. Marz 2016 gilt.
4. Anhang IC wird gemidfl Anhang I der vorliegenden Verordnung geindert.
5. Anhang II wird gemiff Anhang II der vorliegenden Verordnung gedndert.
Artikel 2
Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitglied-
staat.

Briissel, den 28. Februar 2018

Fiir die Kommission
Der Président
Jean-Claude JUNCKER



L 85/4 Amtsblatt der Europdischen Union 28.3.2018

ANHANG |

Anhang IC der Verordnung (EU) 2016/799 wird wie folgt gedndert:
1. Das Inhaltsverzeichnis wird wie folgt gedndert:
a) Nummer 3.12.5 erhilt folgende Fassung:
,3.12.5 Orte und Positionen, an denen die tagliche Arbeitszeit beginnt, endet und/oder eine kumulierte Lenkzeit
von 3 Stunden erreicht wird“

b) Nummer 4.5.3.2.16 erhilt folgende Fassung:

,4.5.3.2.16 Ortsdaten zu drei Stunden kumulierter Lenkzeit“

¢) Nummer 4.5.4.2.14 erhilt folgende Fassung:

,4.5.4.2.14 Ortsdaten zu drei Stunden kumulierter Lenkzeit“

d) Nummer 6.2 erhalt folgende Fassung:

,6.2 Prifung neuer oder reparierter Komponenten*

2. Abschnitt 1 wird wie folgt gedndert:
a) Die Begriffsbestimmung 1l erhilt folgende Fassung:
L) Ausriistung zur Fernkommunikation oder ,Ausriistung zur Fritherkennung per Fernkommunikation’
das Gerit der Fahrzeugeinheit, das zur Durchfithrung gezielter Straenkontrollen eingesetzt wird;
b) Die Begriffsbestimmung tt erhilt folgende Fassung:
Jtt) Zeiteinstellung’

die Einstellung der aktuellen Zeit; diese Einstellung kann automatisch in regelmafligen Abstinden anhand der
vom GNSS-Empfinger gelieferten Zeitangabe oder in der Betriebsart Kalibrierung vorgenommen werden;

¢) Der erste Gedankenstrich der Begriffsbestimmung yy erhilt folgende Fassung:

,— ausschlielich in Fahrzeuge der Klassen M1 und N1 (gemif der Begriffsbestimmung in Anhang II der Richt-
linie 2007/46/EG des Europiischen Parlaments und des Rates (*) in der zuletzt gednderten Fassung) eingebaut
ist und eingesetzt wird;*

&

Die folgende neue Begriffsbestimmung ftf wird angefiigt:
Jff) kumulierte Lenkzeit'
Anzahl der insgesamt akkumulierten Minuten Lenkzeit in einem bestimmten Fahrzeug.

Der Wert der kumulierten Lenkzeit ist eine frei laufende Zahlung aller Minuten, die die Funktion ,Uber-
wachung der Lenktatigkeiten* des Kontrollgerdts als LENK-Zeit betrachtet, und dient nur dazu, die Auf-
zeichnung der Fahrzeugposition immer dann auszuldsen, wenn die kumulierte Lenkzeit ein Vielfaches von
drei Stunden erreicht. Die Akkumulierung beginnt mit der Aktivierung des Kontrollgerits. Sie bleibt von
jeder anderen Bedingung, wie z. B. Kontrollgerit nicht erforderlich’ oder ,Fahriiberfahrt/Zugfahrt!, unberiihrt.

Der Wert der kumulierten Lenkzeit ist nicht fiir die Anzeige, den Druck oder das Herunterladen bestimmt;*
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3. In Abschnitt 2.3 Absatz 13 erhilt der letzte Gedankenstrich folgende Fassung:

,— die Fahrzeugeinheiten haben eine normale Giiltigkeitsdauer von 15 Jahren ab dem Certificate Effective Date fiir
die Fahrzeugeinheit; die Fahrzeugeinheiten konnen jedoch fiir weitere 3 Monate nur fiir das Herunterladen von
Daten verwendet werden.”

4. Abschnitt 2.4 Absatz 1 erhilt folgende Fassung:

,Durch die Systemsicherheit soll folgender Schutz gewihrleistet sein: Schutz des Massenspeichers, sodass ein unbe-
fugter Zugriff auf die Daten und deren Manipulation ausgeschlossen ist und alle entsprechenden Versuche entdeckt
werden, Schutz der Integritit und Authentizitit der zwischen Bewegungssensor und Fahrzeugeinheit ausgetauschten
Daten, Schutz der Integritit und Authentizitit der zwischen dem Kontrollgerdt und den Fahrtenschreiberkarten
ausgetauschten Daten, Schutz der Integritit und Authentizitit der zwischen der Fahrzeugeinheit und der externen
GNSS-Ausriistung (soweit vorhanden) ausgetauschten Daten, Schutz der Vertraulichkeit, Integritit und Authentizitdt
der zu Kontrollzwecken durch Fritherkennung per Fernkommunikation ausgetauschten Daten sowie Uberpriifung der
Integritit und Authentizitidt heruntergeladener Daten.”

5. In Abschnitt 3.2 Absatz 27 erhilt der zweite Gedankenstrich folgende Fassung:
,— Positionen, an denen die kumulierte Lenkzeit ein Vielfaches von drei Stunden erreicht;
6. Abschnitt 3.4 Absatz 49 erhilt folgende Fassung:

,49) Bei der ersten Tatigkeitsinderung auf UNTERBRECHUNG/RUHE oder BEREITSCHAFT innerhalb von 120 Se-
kunden nach dem automatischen Wechsel auf ARBEIT infolge des Anhaltens des Fahrzeugs wird davon aus-
gegangen, dass diese zum Zeitpunkt des Anhaltens eingetreten ist (sodass moglicherweise der Wechsel auf
ARBEIT aufgehoben wird).”

7. Abschnitt 3.6.1 Absatz 59 erhilt folgende Fassung:
,59) Der Fahrer muss dann den derzeitigen Ort des Fahrzeugs eingeben, was als temporire Eingabe gilt.

Unter den folgenden Bedingungen wird die bei der letzten Kartenentnahme vorgenommene temporire Eingabe
validiert (und kann somit nicht mehr {iberschrieben werden):

— Eingabe eines Orts, an dem der aktuelle Arbeitstag beginnt, bei manueller Eingabe gemafl Randnummer 61;

— nichste Eingabe eines Orts, an dem der aktuelle Arbeitstag beginnt, wenn der Karteninhaber bei der
manuellen Eingabe gemafl Randnummer 61 keinen Ort eingibt, an dem der Arbeitstag beginnt oder endete.

Unter den folgenden Bedingungen wird die bei der letzten Kartenentnahme vorgenommene temporire Eingabe
tiberschrieben und der neue Wert validiert:

— nichste Eingabe eines Orts, an dem der aktuelle Arbeitstag endet, wenn der Karteninhaber bei der manu-
ellen Eingabe gemdff Randnummer 61 keinen Ort eingibt, an dem der Arbeitstag beginnt oder endete.

8. In Abschnitt 3.6.2 erhalten der sechste und der siebte Gedankenstrich folgende Fassung:

,— fir die betreffende Zeit einen Ort einzugeben, an dem ein vorhergehender Arbeitstag endete (wodurch die bei
der letzten Kartenentnahme erfolgte Eingabe tiberschrieben und validiert wird),

— fur die betreffende Zeit einen Ort einzugeben, an dem der aktuelle Arbeitstag beginnt (wodurch die bei der
letzten Kartenentnahme erfolgte temporire Eingabe validiert wird).“
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9. Abschnitt 3.9.15 erhilt folgende Fassung:

,3.9.15 Ereignis ,Zeitkonflikt’

86) Dieses Ereignis wird, sofern sich das Kontrollgerit nicht in der Betriebsart Kalibrierung befindet,
ausgelost, wenn die Fahrzeugeinheit eine Abweichung von mehr als 1 Minute zwischen der Zeit der
Zeitmessfunktion der Fahrzeugeinheit und der vom GNSS-Empfinger stammenden Zeit feststellt. Dieses
Ereignis wird gemeinsam mit dem Wert der Systemuhr der Fahrzeugeinheit aufgezeichnet und geht mit
einer automatischen Zeiteinstellung einher. Nachdem ein Ereignis ,Zeitkonflikt' ausgelost wurde, erzeugt
die Fahrzeugeinheit in den nichsten 12 Stunden keine weiteren Zeitkonflikt-Ereignisse. Das Ereignis
wird nicht ausgelost, wenn der GNSS-Empfinger seit mindestens 30 Tagen kein giiltiges GNSS-Signal
feststellen konnte.

10. In Abschnitt 3.9.17 wird folgender Gedankenstrich angefiigt:
,— (ggf.) Storung der ITS-Schnittstelle”
11. Abschnitt 3.10 wird wie folgt gedndert:
i) Der Text vor der Tabelle in Absatz 89 erhilt folgende Fassung:

Mithilfe der Funktion ,Integrierte Tests und Selbsttests' muss das Kontrollgerit zur Storungserkennung anhand der
folgenden Tabelle in der Lage sein:“

i) In die Tabelle wird die folgende Zeile eingefiigt:

,ITS-Schnittstelle (optional) Ordnungsgemifer Betrieb

12. In Abschnitt 3.12 erhalt der zweite Gedankenstrich folgende Fassung:

,— gelten als durchschnittliche Zahl der Positionen je Tag mindestens 6 Positionen, an denen die tigliche Arbeitszeit
beginnt, 6 Positionen, wenn die kumulierte Lenkzeit ein Vielfaches von drei Stunden erreicht, und 6 Positionen,
an denen die tdgliche Arbeitszeit endet, sodass ,365 Tage’ mindestens 6570 Positionen umfassen;”

13. Abschnitt 3.12.5 wird wie folgt gedndert:
a) Die Uberschrift und Absatz 108 erhalten folgende Fassung:

,3.12.5. Orte und Positionen, an denen die tigliche Arbeitszeit beginnt, endet und/oder eine kumulierte Lenkzeit
von 3 Stunden erreicht wird“

108) Das Kontrollgerdt registriert und speichert in seinem Massenspeicher:
— Orte und Positionen, an denen der Fahrer und/oder der Beifahrer seinen Arbeitstag beginnt,
— Positionen, an denen die kumulierte Lenkzeit ein Vielfaches von drei Stunden erreicht,
— Orte und Positionen, an denen der Fahrer und/oder der Beifahrer seinen Arbeitstag beendet.”

b) In Absatz 110 erhilt der vierte Gedankenstrich folgende Fassung:

,— Art der Eingabe (Beginn, Ende oder kumulierte Lenkzeit von 3 Stunden),”
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¢) Absatz 111 erhilt folgende Fassung:
,111) Die Speicherdauer der Orte und Positionen, an denen die tdgliche Arbeitszeit beginnt, endet und/oder eine

kumulierte Lenkzeit von 3 Stunden erreicht wird, im Massenspeicher muss mindestens 365 Tage betragen
konnen.

14. Abschnitt 3.12.7 Absatz 116 erhalt folgende Fassung:
,116) Das Kontrollgerit registriert und speichert in seinem Massenspeicher zu jeder Sekunde mindestens der letzten
24 Stunden, in denen das Fahrzeug gefahren wurde, die Momentangeschwindigkeit des Fahrzeugs mit den
dazugehorigen Datums- und Uhrzeitangaben.”

15. In Abschnitt 3.12.8 wird die Tabelle wie folgt gedndert:

a) Zwischen den Eintrdgen ,Fehlende Positionsdaten des GNSS-Empfingers“ und ,Bewegungsdatenfehler” wird fol-
gender Eintrag eingefugt:

,Ereignis Kommunikationsfeh- | — das langste Ereignis an jedem der | — Datum und Uhrzeit des Ereignis-
ler mit der externen GNSS- letzten 10 Tage des Auftretens, beginns,
Ausriistung’
HsTistung — die 5 ldngsten Ereignisse in den | — Datum und Uhrzeit des Ereignisen-
letzten 365 Tagen. des,

— Typ, Nummer, ausstellender Mit-
gliedstaat und Generation jeder zu
Beginn und/oder Ende des Ereignis-
ses eingesteckten Karte,

— Anzahl dhnlicher Ereignisse an die-
sem Tag.”

b) Der Eintrag ,Zeitkonflikt“ erhalt folgende Fassung:

,Zeitkonflikt — das schwerwiegendste Ereignis an | — Datum und Uhrzeit Kontrollgerit,

jedem der letzten 10 Tage des

Auftretens (d. h. die Ereignisse
mit dem grofSten Unterschied zwi-
schen Datum und Uhrzeit des
Kontrollgerdts und GNSS-Datum
und -Uhrzeit),

die 5 schwerwiegendsten Ereig-
nisse in den letzten 365 Tagen.

— GNSS-Datum und -Uhrzeit,

Typ, Nummer, ausstellender Mit-
gliedstaat und Generation jeder zu
Beginn und/oder Ende des Ereignis-
ses eingesteckten Karte,

Anzahl dhnlicher Ereignisse an die-
sem Tag.“

16. Abschnitt 3.20 Absatz 200 erhilt folgende Fassung:

,200) Das Kontrollgerdt kann auch mit genormten Schnittstellen ausgeriistet werden, die in den Betriebsarten
Betrieb oder Kalibrierung die Nutzung der vom Fahrtenschreiber aufgezeichneten oder erzeugten Daten durch
eine externe Ausriistung ermdglichen.

In Anlage 13 ist eine optionale ITS-Schnittstelle spezifiziert und genormt. Parallel dazu konnen &hnliche VU-
Schnittstellen bestehen, sofern sie in vollem Umfang den Anforderungen in Bezug auf die in Anlage 13
festgelegte Minimalliste von Daten, die Sicherheit und die Zustimmung des Fahrers geniigen.

Die Zustimmung des Fahrers gilt nicht fiir die vom Kontrollgerdt in das Fahrzeugnetzwerk tibertragenen
Daten. Werden in das Fahrzeugnetzwerk eingegebene personenbezogene Daten auflerhalb des Fahrzeugnetz-
werks weiterverarbeitet, muss der Fahrzeughersteller dafiir sorgen, dass die Datenverarbeitung der Verordnung
(EU) 2016/679 (Datenschutz-Grundverordnung’) entspricht.

Die Zustimmung des Fahrers gilt auch nicht fir Fahrtenschreiberdaten, die in einem entfernt angeschlossenen
Unternehmen heruntergeladen werden, (Randnummer 193), da dieses Szenario von den Datenzugriffsrechten
der Betriebsart Unternehmen erfasst wird.
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Folgende Anforderungen gelten fiir iiber diese Schnittstelle zur Verfiigung gestellte ITS-Daten:

— bei diesen Daten handelt es sich um einen Satz ausgewahlter bestehender Daten aus dem Datenglossar des
Fahrtenschreibers (Anlage 1),

— ein Teilsatz dieser ausgewahlten Daten ist als ,personenbezogene Daten’ gekennzeichnet,

— der Teilsatz ,personenbezogene Daten’ ist nur dann verfugbar, wenn die nachweisbare Zustimmung des
Fahrers dazu, dass seine personlichen Daten das Fahrzeugnetzwerk verlassen diirfen, aktiviert ist,

— die Zustimmung des Fahrers kann jederzeit durch Meniibefehle aktiviert oder deaktiviert werden, sofern
die Fahrerkarte eingesteckt ist,

— der Datensatz und der Datenteilsatz werden iiber Bluetooth-Funkprotokoll im Umkreis der Fahrerkabine
mit einer Aktualisierungsrate von 1 Minute iibertragen,

— die Koppelung der ITS-Schnittstelle mit dem externen Gerdt wird durch eine spezielle und nach dem
Zufallsprinzip erstellte, mindestens 4-stellige PIN geschiitzt, die in jeder Fahrzeugeinheit gespeichert und
iiber deren Anzeige verfiigbar ist,

— durch eine vorhandene ITS-Schnittstelle darf unter keinen Umstinden das ordnungsgemifSe Funktionieren
und die Sicherheit der Fahrzeugeinheit gestort oder beeintrichtigt werden.

Zusitzlich zum Satz ausgewihlter vorhandener Daten, der als Minimalliste gilt, konnen noch weitere Daten

ausgegeben werden, sofern sie nicht als personenbezogene Daten gelten konnen.

Das Kontrollgerit muss in der Lage sein, den Fahrerzustimmungsstatus an andere Plattformen im Fahrzeug-

netzwerk zu tibertragen.

Bei eingeschalteter Ziindung werden diese Daten stindig ausgesendet.”

17. Abschnitt 3.23 Absatz 211 erhilt folgende Fassung:

,211) Die Zeit der Systemuhr der Fahrzeugeinheit wird automatisch alle 12 Stunden neu eingestellt. Ist diese Neu-
einstellung nicht moglich, da kein GNSS-Signal verfiigbar ist, erfolgt die Zeiteinstellung, sobald die Fahrzeug-
einheit je nach Zustand der Fahrzeugziindung Zugriff auf eine vom GNSS-Empfinger gelieferte giiltige Zeit
hat. Die Zeitreferenz fiir die automatische Zeiteinstellung der Systemuhr der Fahrzeugeinheit wird aus dem
GNSS-Empfinger abgeleitet.”

18. In Abschnitt 3.26 erhalten die Absdtze 225 und 226 folgende Fassung:

,225) An jeder gesonderten Komponente des Kontrollgerits ist ein Typenschild mit folgenden Angaben anzubrin-
gen:

— Name und Anschrift des Herstellers,

— Teilnummer und Baujahr,

— Seriennummer,

— Typgenehmigungszeichen.
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226)

Angaben enthalten: Name oder Logo des Herstellers und Teilnummer.”

Reicht der Platz nicht fir alle vorstehend genannten Angaben aus, muss das Typenschild mindestens folgende

19. In Abschnitt 4.1 wird die Zeichnung der Vorder- und Riickseite der Fahrerkarte durch folgende Zeichnung ersetzt:

20.

21.

22.

FRONT

-~

N

DRIVER CARD
1
2.
3

da. 4h.

4c.
(4d)
Sa.
5b.

7.

8.

MEMBER STATE

\

REVERSE

-

(=}

1. Surname
date

4a3_ Date of start of validity of card
4b. Administrative expiry date of card
4c. Issuing authority

2. First name(s)

(4d .) No for naticnal administrative purposes
5a. Driving license number 5Sb. Card number
Photogragh

(7.) Signature (8.) Address

Please return to:

3. Birth

)

NAME OF AUTHORITY AND ADDRESS

L

\L

In Abschnitt 4.5.3.1.8 Absatz 263 erhilt der erste Gedankenstrich folgende Fassung:

,— Storung Karte (wenn die Karte Gegenstand der Storung ist),“

In Abschnitt 4.5.3.2.8 Absatz 288 erhilt der erste Gedankenstrich folgende Fassung:

,— Storung Karte (wenn die Karte Gegenstand der Storung ist),“

Abschnitt 4.5.3.2.16 erhilt folgende Fassung:

,4.5.3.2.16 Ortsdaten zu drei Stunden kumulierter Lenkzeit

305) Die Fahrerkarte muss die folgenden Daten zur Position des Fahrzeugs speichern konnen, wenn die
kumulierte Lenkzeit ein Vielfaches von drei Stunden erreicht:

306)

— Datum und Uhrzeit, wann die kumulierte Lenkzeit ein Vielfaches von drei Stunden erreicht,

— Position des Fahrzeugs,

— GNSS-Genauigkeit, Datum und Uhrzeit der Feststellung der Position,

— Kilometerstand.

23. Abschnitt 4.5.4.2.14 erhilt folgende Fassung:

,4.5.4.2.14 Ortsdaten zu drei Stunden kumulierter Lenkzeit

Die Fahrerkarte muss mindestens 252 derartige Datensdtze speichern konnen.”

353) Die Werkstattkarte muss die folgenden Daten zur Position des Fahrzeugs speichern kénnen, wenn
die kumulierte Lenkzeit ein Vielfaches von drei Stunden erreicht:

— Datum und Uhrzeit, wann die kumulierte Lenkzeit ein Vielfaches von drei Stunden erreicht,
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— Position des Fahrzeugs,

— GNSS-Genauigkeit, Datum und Uhrzeit der Feststellung der Position.

— Kilometerstand.

354) Die Werkstattkarte muss mindestens 18 derartige Datensitze speichern kénnen.”

24. Abschnitt 5.2 Absatz 396 erhilt folgende Fassung:

,396) Die Einbauplakette muss mindestens die nachstehenden Angaben enthalten:

— Name, Anschrift oder Firmenzeichen des zugelassenen Einbaubetriebs oder der zugelassenen Werkstatt,

— Wegdrehzahl des Kraftfahrzeugs in der Form ,w = ... imp/km,
— Konstante des Kontrollgerits in der Form ,k = ... imp/km’,

— tatsidchlicher Reifenumfang in der Form || = ... mm’,

— Reifengrofe,

— Datum der Messung der Wegdrehzahl des Kraftfahrzeugs und des tatsichlichen Reifenumfangs,

— Fahrzeugidentifizierungsnummer,

— externe GNSS-Ausriistung (vorhanden/nicht vorhanden),

— ggf. Seriennummer der externen GNSS-Ausriistung,

— ggf. Seriennummer der Fernkommunikationsausriistung,

— Seriennummer aller vorhandenen Plombierungen,

— Fahrzeugteil, in dem der Adapter gegebenenfalls eingebaut wird,

— Fahrzeugteil, in dem der Bewegungssensor eingebaut wird, wenn er nicht an das Getriebe angeschlossen
ist oder kein Adapter verwendet wird,

— Farbe des Kabels zwischen dem Adapter und diesem Fahrzeugteil, das seine Eingangsimpulse bereitstellt,

— Seriennummer des eingebetteten Bewegungssensors des Adapters.”

25. Abschnitt 5.3 wird wie folgt gedndert:

a) Nach Absatz 398 wird ein neuer Absatz 398a eingefiigt.

,398a) Die vorstehend genannten Plombierungen miissen nach EN 16882:2016 zertifiziert sein.”
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b) Absatz 401 Unterabsatz 2 erhilt folgende Fassung:

,Diese eindeutige Nummer setzt sich wie folgt zusammen: MMNNNNNNNN als nicht entfernbare Angaben; dabei
ist MM das einmalige Herstellerzeichen (die Registrierung in der Datenbank ist von der Europiischen Kommission
zu verwalten) und NNNNNNNN die im Bereich des Herstellers einmalige alphanumerische Nummer der Plom-
bierung.“

c) Absatz 403 erhalt folgende Fassung:

,403) Die Plombenhersteller werden in einer speziellen Datenbank registriert, wenn eines ihrer Plombenmodelle
nach EN 16882:2016 zertifiziert wird, und verdffentlichen die Nummern der Plomben nach einem von
der Européischen Kommission festzulegenden Verfahren.”

&

Absatz 404 erhilt folgende Fassung:

,404) Die zugelassenen Werkstitten und Fahrzeughersteller verwenden im Rahmen der Verordnung (EU)
Nr. 165/2014 ausschlieflich nach EN 16882:2016 zertifizierte Plomben von Herstellern, die in der vor-
stehend genannten Datenbank registriert sind.”

26. Abschnitt 6.2 erhilt folgende Fassung:

,6.2 Prifung neuer oder reparierter Komponenten

407) Fir jedes neue oder reparierte Einzelgerit werden die ordnungsgemifie Arbeitsweise und die Genauigkeit
der Anzeigen und Aufzeichnungen innerhalb der in den Kapiteln 3.2.1, 3.2.2, 3.2.3 und 3.3 festgelegten
Grenzen gepriift.”

27. Abschnitt 6.3 Absatz 408 erhilt folgende Fassung:

,408) Beim Einbau in ein Fahrzeug muss die Gesamtanlage (einschlieSlich des Kontrollgerits) den Vorschriften iiber
die in den Kapiteln 3.2.1, 3.2.2, 3.2.3 und 3.3 festgelegten zuldssigen Fehlergrenzen entsprechen. Die Gesamt-
anlage ist gemif$ Kapitel 5.3 zu plombieren und muss eine Kalibrierung umfassen.”

28. Abschnitt 8.1 wird wie folgt gedndert:

a) In Abschnitt 8.1 erhilt der einleitende Text vor Absatz 425 folgende Fassung:

Jim Sinne dieses Kapitels ist unter dem Ausdruck JKontrollgerit® das Kontrollgerdt oder seine Komponenten® zu
verstehen. Fiir das/die Verbindungskabel zwischen dem Bewegungssensor und der Fahrzeugeinheit, der externen
GNSS-Ausriistung und der Fahrzeugeinheit oder der externen Fernkommunikationsausriistung und der Fahrzeug-
einheit ist keine Typgenehmigung erforderlich. Das zur Verwendung durch das Kontrollgerat bestimmte Papier ist
als Komponente des Kontrollgerits zu betrachten.

Jeder Hersteller kann fiir Komponenten des Kontrollgerdts in Kombination mit jeder anderen Komponente des
Kontrollgerdts die Typgenehmigung beantragen, sofern jede Komponente den Vorschriften dieses Anhangs ent-
spricht. Alternativ kann der Hersteller auch die Typgenehmigung fiir das Kontrollgerit beantragen.

Wie in der Begriffsbestimmung 10 des Artikels 2 dieser Verordnung beschrieben, kénnen die Komponenten der
Fahrzeugeinheiten unterschiedlich zusammengestellt sein. Unabhingig von der Zusammenstellung der Fahrzeug-
einheitkomponenten sind die externe Antenne und (sofern vorhanden) der mit dem GNSS-Empfianger oder der
Fernkommunikationsausriistung verbundene Antennensplitter nicht Bestandteil der Typgenehmigung der Fahr-
zeugeinheit.
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Gleichwohl miissen Hersteller, die eine Typgenehmigung fiir das Kontrollgerdt erhalten haben, eine offentlich
zugingliche Liste der Antennen und Splitter vorhalten, die mit den Fahrzeugeinheiten, externen GNSS-Ausriis-
tungen und externen Fernkommunikationsausriistungen, die iiber eine Typgenehmigung verfiigen, kompatibel
sind.”

b) Absatz 427 erhilt folgende Fassung:
,427) Die Typgenehmigungsbehorden der Mitgliedstaaten erteilen erst dann eine Typgenehmigung, wenn ihnen
— ein Sicherheitszertifikat (sofern nach diesem Anhang erforderlich),
— ein Funktionszertifikat und
— ecin Interoperabilititszertifikat (sofern nach diesem Anhang erforderlich)

fur das Kontrollgerdt oder die Fahrtenschreiberkarte, firr die die Typgenehmigung beantragt wurde, vor-
liegen.”

29. Anlage 1 wird wie folgt gedndert:
a) Das Inhaltsverzeichnis wird wie folgt gedndert:
i) Nummer 2.63 erhilt folgende Fassung:

,2.63. Reserviert fiir kiinftige Verwendung®

ii) Nummer 2.78 erhilt folgende Fassung:

,2.78. GNSSAccumulatedDriving*

iii) Nummer 2.79 erhilt folgende Fassung:

,2.79. GNSSAccumulatedDrivingRecord*

iv) Nummer 2.111 erhilt folgende Fassung:

,2.111. NoOfGNSSADRecords*

v) Nummer 2.160 erhilt folgende Fassung:

,2.160. Reserviert fur kiinftige Verwendung"

vi) Nummer 2.203 erhilt folgende Fassung:

,2.203. VuGNSSADRecord*

vii) Nummer 2.204 erhilt folgende Fassung:

,2.204. VuGNSSADRecordArray*

viii) Nummer 2.230 erhilt folgende Fassung:

,2.230. Reserviert fur kiinftige Verwendung"

ix) Nummer 2.231 erhilt folgende Fassung:

,2.231. Reserviert fur kiinftige Verwendung"
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b) In Abschnitt 2 wird vor dem Unterabschnitt 2.1 folgender Wortlaut eingefiigt:

,Bei Kartendatentypen, die fiir Anwendungen der 1. und der 2. Generation verwendet werden, bezieht sich die in
dieser Anlage angegebene Grofle auf Anwendungen der 2. Generation. Es wird angenommen, dass das Abfrage-
gerdt die Grofe fiir Anwendungen der 1. Generation bereits kennt. Die sich auf diese Datentypen beziehenden
Randnummern von Anhang IC umfassen Anwendungen der 1. und der 2. Generation.”

Abschnitt 2.19 erhalt folgende Fassung:

,2.19. CardEventData

1. Generation:

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information zu den Ereignissen im Zusammenhang mit
dem Karteninhaber (Anhang IC Randnummern 260 und 318).

CardEventData ::= SEQUENCE SIZE (6) OF {
cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

CardEventData — eine nach absteigendem Wert von EventFaultType geordnete Folge von cardEven-
tRecords (mit Ausnahme von Versuchen der Sicherheitsverletzung, die in der letzten Gruppe der Folge
zusammengefasst sind).

cardEventRecords — Ereignisdatensitze einer bestimmten Ereignisart (oder Kategorie bei Ereignissen
Versuch Sicherheitsverletzung).

2. Generation:

Auf einer Fahrer- oder Werkstattkarte gespeicherte Information zu den Ereignissen im Zusammenhang mit
dem Karteninhaber (Anhang IC Randnummern 285 und 341).

CardEventData ::= SEQUENCE SIZE (11) OF {
cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

CardEventData — eine nach absteigendem Wert von EventFaultType geordnete Folge von cardEven-
tRecords (mit Ausnahme von Versuchen der Sicherheitsverletzung, die in der letzten Gruppe der Folge
zusammengefasst sind).

cardEventRecords — Ereignisdatensitze einer bestimmten Ereignisart (oder Kategorie bei Ereignissen
Versuch Sicherheitsverletzung).”

d) Abschnitt 2.30 erhalt folgende Fassung:

,2.30 CardRenewallndex

Ein Kartenerneuerungsindex (Begriffsbestimmung i)).

CardRenewalIndex::= IA5String (SIZE (1))

Wertzuweisung: (siche Kapitel 7 in diesem Anhang).
,0° Erstausstellung.

Reihenfolge fiir die Erhohung: ,0, ..., 9, A, ..., Z*
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€) In Abschnitt 2.61 erhélt der Text nach der Uberschrift ,2. Generation* folgende Fassung:

sDriverCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoQOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,
activityStructurelLength CardActivityLengthRange,
noOfCardvehicleRecords NoOfCardvehicleRecords,
noOfCardPlaceRecords NoOfCardPlaceRecords,
noOfGNSSADRecords NoOQfGNSSADRecords,
noOfSpecificConditionRecords NoOfSpecificConditionRecords
noOfCardvehicleUnitRecords NoOfCardVehicleUnitRecords

}

Zusitzlich zur 1. Generation werden folgende Datenelemente verwendet:
noOfGNSSADRecords — Anzahl der kumulierten GNSS-Lenkzeitendatensitze, die die Karte speichern kann.

noOfSpecificConditionRecords — Anzahl der Datensitze mit Bezug auf spezifische Bedingungen, die die Karte
speichern kann.

noOfGNSSADRecords — Anzahl der Datensitze mit Informationen zu den genutzten Fahrzeugeinheiten, die
die Karte speichern kann.

f) Abschnitt 2.63 erhalt folgende Fassung:

,2.63. Reserviert fiir kiinftige Verwendung"

g) In Abschnitt 2.67 erhilt der Text unter der Uberschrift ,2. Generation” folgende Fassung:

,Die Werte der 1. Generation werden um Folgendes erginzt:

—-—-External GNSS connection 15),-——may be used in SealRecord

—--GNSS Facility (8),
——Remote Communication Module (9),
——ITS interface module (10},
--Plaque (11) ,——may be used in SealRecord
--M1/N1 Adapter (12) ,——may be used in SealRecord
—-—-European Root CA (ERCA) (13),
——Member State CA (MSCA) (14),
(
—--Unused (16) ,——used in SealDataVu
—-Driver Card (Sign) (17) ,——only to be used in the CHA
field of a signing certificate
—-Workshop Card (Sign) (18), ——only to be used in the CHA
field of a signing certificate
——Vehicle Unit (Sign) (19), ——only to be used in the CHA
field of a signing certificate
—--RFU (20..255)

Hinweis 1: ~ Die Werte der 2. Generation fiir Einbauplakette, Adapter und externen GNSS-Anschluss sowie die
Werte der 1. Generation fiir Fahrzeugeinheit und Bewegungssensor konnen gegebenenfalls in SealRecord ver-
wendet werden.

Hinweis 2:  Im Feld CardHolderAuthorisation (CHA) eines Zertifikats der 2. Generation sind die Werte (1), (2)
und (6) als Angabe eines Zertifikats fiir die gegenseitige Authentisierung fur den jeweiligen Geridtetyp zu ver-
stehen. Zur Angabe des jeweiligen Zertifikats fur die Erstellung einer digitalen Signatur sind die Werte (17), (18)
oder (19) zu verwenden.”
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h) In Abschnitt 2.70 erhélt der Text unter der Uberschrift ,2. Generation* folgende Fassung:

»2. Generation:

"0x"H
"00"H
"01'H
"02'H
"03'"H
"04'H
"05"H
"06"'H
"07"H
"08"H
"09'H
"0A'H
"0B'H
"0C'H
"OD'H
"0E'H
"0F'H

"1x'H
"10'H
"11'H
"12'H
"13'H
"14'H
"15'H
"16'H
"17'H
"18'H
"19'H
"1A'H
"1B"H
"1C'H bis

"2x'H
r20"H
'21'H
r22'H
"23'"H
"24"H
"25'H
"26'H bis

"3x"H
"30"H
"31'H
"32"H
"33"H
"34"H
"35"H
"36"H
"37'H
"38"H
"39"H
"3A'"H bis
"4x"H
"40'H
"41"H bis
"50"H bis
"80'H bis

"1F'H

"2F'H

"3F'H

"4F'H
"TE'H

"FF'H

Allgemeine Ereignisse,

Keine weiteren Angaben,

Einstecken einer ungiiltigen Karte,

Kartenkonflikt,

Zeitiiberlappung,

Lenken ohne geeignete Karte,

Einstecken der Karte wahrend des Lenkens,

Letzter Vorgang nicht korrekt abgeschlossen,
Geschwindigkeitsiiberschreitung,

Unterbrechung der Stromversorgung,

Datenfehler Weg und Geschwindigkeit,

Datenkonflikt Fahrzeugbewegung,

Zeitkonflikt (zwischen GNSS und Systemuhr der VU),
Kommunikationsfehler mit der Fernkommunikationsausriistung,
Fehlende Positionsdaten des GNSS-Empfingers
Kommunikationsfehler mit der externen GNSS-Ausriistung
RFU,

Versuch Sicherheitsverletzung an der Fahrzeugeinheit,
Keine weiteren Angaben,

Fehlgeschlagene Authentisierung des Bewegungssensors,
Authentisierungsfehler der Fahrtenschreiberkarte,
Unbefugte Verdnderung des Bewegungssensors,
Integritdtsfehler der Kartendateneingabedaten
Integrititsfehler der gespeicherten Benutzerdaten,
Interner Dateniibertragungsfehler,

Unberechtigtes Offnen des Gehiuses,
Hardwaremanipulation,

Manipulationserkennung beim GNSS,
Authentisierungsfehler der externen GNSS-Ausriistung,
Abgelaufenes Zertifikat der externen GNSS-Ausriistung,
RFU,

,Versuch Sicherheitsverletzung* Bewegungssensor,
Keine weiteren Angaben,

Fehlgeschlagene Authentisierung,

Integritatsfehler der gespeicherten Daten,

Interner Dateniibertragungsfehler,

Unberechtigtes Offnen des Gehiuses,
Hardwaremanipulation,

RFU,

Storungen Kontrollgerit,
Keine weiteren Angaben,
Interne Storung VU,
Druckerstorung,
Anzeigestorung,

Storung beim Herunterladen,
Sensorstorung,

Interner GNSS-Empfinger,
Externe GNSS-Ausriistung,
Fernkommunikationsausriistung,
ITS-Schnittstelle,

RFU,

Kartenstorungen,
Keine weiteren Angaben,
RFU,

RFU,

Herstellerspezifisch.”
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i) Abschnitt 2.71 erhilt folgende Fassung:

,2.71. ExtendedSealldentifier

2. Generation:

Der erweiterte Plombenbezeichner dient der eindeutigen Identifizierung von Plomben (Anhang IC Rand-
nummer 401).

ExtendedSealldentifier ::= SEQUENCE/({
manufacturerCode OCTET STRING (SIZE(2)),
sealldentifier OCTET STRING (SIZE(8))

}

manufacturerCode — ein Code des Plombenherstellers.
sealldentifier — ein Bezeichner fiir die Plombe, der fiir den Hersteller eindeutig sein muss.
j) Die Abschnitte 2.78 und 2.79 erhalten folgende Fassung:

,2.78 GNSSAccumulatedDriving

2. Generation:

Auf einer Fahrer- oder Werkstattkarte gespeicherte Informationen im Zusammenhang mit der GNSS-
Position des Fahrzeugs, wenn die kumulierte Lenkzeit ein Vielfaches von drei Stunden erreicht (Anhang IC
Randnummern 306 und 354).

GNSSAccumulatedDriving := SEQUENCE {
gnssADPointerNewestRecord INTEGER (0. .NoOfGNSSADRecords -1},
gnssAccunulatedDrivingRecords SET SIZE (NoOfGNSSADRecords) OF
GNSSAccumulatedDrivingRecord
}

gnssADPointerNewestRecord — Index des zuletzt aktualisierten kumulierten GNSS-Lenkzeitendaten-
satzes.

Wertzuweisung — Zahl, die dem Zahler des kumulierten GNSS-Lenkzeitendatensatzes entspricht, be-
ginnend mit ,0° fiir das erste Auftreten des kumulierten GNSS-Lenkzeitendatensatzes in der Struktur.

gnssAccumulatedDrivingRecords — Datensitze mit Datum und Uhrzeit, wann die kumulierte Lenkzeit
ein Vielfaches von drei Stunden erreicht, sowie Informationen zur Position des Fahrzeugs.

2.79. GNSSAccumulatedDrivingRecord

2. Generation:

Auf einer Fahrer- oder Werkstattkarte gespeicherte Informationen im Zusammenhang mit der GNSS-
Position des Fahrzeugs, wenn die kumulierte Lenkzeit ein Vielfaches von drei Stunden erreicht (Anhang IC
Randnummern 305 und 353).

GNSSAccunmulatedDrivingRecord ::= SEQUENCE {
timeStamp TimeReal,
gnssPlaceRecord GNSSPlaceRecord,
vehicleOdometerValue OdometerShort

}

timeStamp — Datum und Uhrzeit, wann die kumulierte Lenkzeit ein Vielfaches von drei Stunden erreicht.
gnssPlaceRecord — Informationen zur Position des Fahrzeugs.

vehicleOdometerValue — Kilometerstand, wenn die kumulierte Lenkzeit ein Vielfaches von drei Stunden
erreicht.”
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k) Abschnitt 2.86 erhalt folgende Fassung:

,2.86. Keyldentifier

Eindeutiger Bezeichner eines offentlichen Schliissels zur Herstellung eines Verweises auf den Schliissel und
fur dessen Auswahl. Identifiziert zugleich den Inhaber des Schliissels.

KeyIdentifier ::= CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,

certificationAuthorityKID CertificationAuthorityKID
}

Die erste Auswahlmoglichkeit eignet sich zum Verweis auf den offentlichen Schliissel einer Fahrzeugein-
heit, einer Fahrtenschreiberkarte oder einer externen GNSS-Ausriistung.

Die zweite Auswahlmoglichkeit eignet sich zum Verweis auf den offentlichen Schliissel einer Fahrzeug-
einheit (falls die Seriennummer der Fahrzeugeinheit zum Zeitpunkt der Generierung des Zertifikats nicht
bekannt ist).

Die dritte Auswahlmoglichkeit eignet sich zum Verweis auf den offentlichen Schliissel eines Mitglied-
staates.”

1)  Abschnitt 2.92 erhalt folgende Fassung:

,2.92. MAC

2. Generation:

Kryptografische Prifsumme mit einer Linge von 8, 12 oder 16 Byte, entsprechend den in Anlage 11
spezifizierten Cipher Suites.

MAC ::= CHOICE {
Mac8 OCTET STRING (SIZE(8)),
Macl?2 OCTET STRING (SIZE(12)),
Macl6 OCTET STRING (SIZE(16)),

[
m) Abschnitt 2.111 erhilt folgende Fassung:

,2.111. NoOfGNSSADRecords

2. Generation:
Anzahl der kumulierten GNSS-Lenkzeitendatensitze, die die Karte speichern kann.
NoOfGNSSADRecords ::= INTEGER (0..2'¢-1)
Wertzuweisung: siche Anlage 2.
n) In Abschnitt 2.120 Absatz 1 erhilt die Wertzuweisung ,16H* folgende Fassung:
»"16"H  VuGNSSADRecord “
o) Abschnitt 2.160 erhilt folgende Fassung:

,2.160. Reserviert fiir kiinftige Verwendung"
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p) Abschnitt 2.162 erhilt folgende Fassung:

,2.162. TimeReal

Code fiir ein kombiniertes Datum/Uhrzeit-Feld, in dem Datum und Uhrzeit als Sekunden nach dem
1.Januar 1970 00h.00m.00s. UTC ausgedriickt sind.

TimeReal {INTEGER:TimeRealRange} ::= INTEGER (0..TimeRealRange)
Wertzuweisung — Oktettanordnung: Anzahl der Sekunden seit dem 1. Januar 1970, 0.00 Uhr UTC.
Spatestmogliche(s) Datum/Uhrzeit ist im Jahr 2106.

q) Abschnitt 2.179 erhilt folgende Fassung:

,2.179 VuCardRecord

2. Generation:

In einer Fahrzeugeinheit gespeicherte Information zu einer verwendeten Fahrtenschreiberkarte (Anhang IC
Randnummer 132).

VuCardRecord ::= SEQUENCE ({

cardNumberAndGenerationInformation FullCardNumberAndGeneration,
cardExtendedSerialNumber ExtendedSerialNumber,
cardStructureVersion CardStructurevVersion,
cardNumber CardNumber

}

cardNumberAndGenerationInformation — vollstindige Kartennummer und Generation der verwen-
deten Karte (Datentyp 2.74).

cardExtendedSerialNumber — ausgelesen aus der Datei EF_ICC unter MF der Karte.

cardStructureVersion — ausgelesen aus der Datei EF_Application_ldentification unter DF_Tacho-
graph_G2.

cardNumber — ausgelesen aus der Datei EF_Identification unter DF_Tachograph_G2.“
r) Die Abschnitte 2.203 und 2.204 erhalten folgende Fassung:

,2.203 VuGNSSADRecord

2. Generation:

In einer Fahrzeugeinheit gespeicherte Informationen zur GNSS-Position des Fahrzeugs, wenn die kumu-
lierte Lenkzeit ein Vielfaches von drei Stunden erreicht (Anhang IC Randnummern 108 und 110).

VuGNSSADRecord ::= SEQUENCE ({
timeStamp TimeReal,
cardNumberAndGenDriverSlot FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlot FullCardNumberAndGeneration,
gnssPlaceRecord GNSSPlaceRecord,
vehicleOdometervValue OdometerShort

}

timeStamp — Datum und Uhrzeit, wann die kumulierte Lenkzeit ein Vielfaches von drei Stunden

erreicht.

cardNumberAndGenDriverSlot — identifiziert die im Steckplatz Fahrer eingesteckte Karte und ihre
Generation.
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cardNumberAndGenCodriverSlot — identifiziert die im Steckplatz Beifahrer eingesteckte Karte und

ihre Generation.

gnssPlaceRecord — Informationen zur Position des Fahrzeugs.

vehicleOdometerValue — Kilometerstand, wenn die kumulierte Lenkzeit ein Vielfaches von drei Stun-

den erreicht.

VuGNSSADRecordArray

2. Generation:

In einer Fahrzeugeinheit gespeicherte Informationen zur GNSS-Position des Fahrzeugs, wenn die kumu-

lierte Lenkzeit ein Vielfaches von drei Stunden erreicht (Anhang IC Randnummern 108 und 110).

VuGNSSADRecordArray :
recordType
recordSize
noOfRecords
records

:= SEQUENCE ({

RecordType,
INTEGER(1..65535),
INTEGER(0..65535),

SET SIZE (noOfRecords) OF VuGNSSADRecord

recordType — Art des Datensatzes (VuGNSSADRecord).

Wertzuweisung: siche RecordType.

recordSize — die Grofle von VuGNSSADRecord in Byte.

noOfRecords — Anzahl der Datensitze in der Menge der Datensitze.

records — Menge der kumulierten GNSS-Lenkzeitendatensitze.*

Die Abschnitte 2.230 und 2.231 erhalten folgende Fassung:

,2.230. Reserviert fur kiinftige Verwendung.

2.231

. Reserviert fiir kiinftige Verwendung®

In Abschnitt 2.234 erhilt der Text unter der Uberschrift ,2. Generation* folgende Fassung:

sWorkshopCardApplicationIdentification ::= SEQUENCE {

typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
noOfFaultsPerType
activityStructureLength
noOfCardvehicleRecords
noOfCardPlaceRecords
noOfCalibrationRecords
noOfGNSSADRecords
noOfSpecificConditionRecords
noOfCardvehicleUnitRecords

EquipmentType,
CardStructureVersion,
NoOfEventsPerType,
NoOfFaultsPerType,
CardActivityLengthRange,
NoOfCardVehicleRecords,
NoOfCardPlaceRecords,
NoOfCalibrationRecords,
NoQ£fGNSSADRecords,
NoOfSpecificConditionRecords,
NoOfCardvVehicleUnitRecords

Zusitzlich zur 1. Generation werden folgende Datenelemente verwendet:

noOfGNSSADRecords — Anzahl der kumulierten GNSS-Lenkzeitendatensitze, die die Karte speichern kann.
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noOfSpecificConditionRecords — Anzahl der Datensitze mit Bezug auf spezifische Bedingungen, die die Karte

speichern kann.

noOfCardVehicleUnitRecords — Anzahl der Datensitze mit Informationen zu den genutzten Fahrzeugein-

heiten, die die Karte speichern kann.

30. Anlage 2 wird wie folgt gedndert:

a)

In Abschnitt 1.1 werden folgende Abkiirzungen eingefiigt:
»,CHA Certificate Holder Authorisation (Autorisierung des Zertifikatsinhabers)
DO Datenobjekt
Abschnitt 3.3 wird wie folgt gedndert:
i) Der Absatz TCS_24 erhilt folgende Fassung:
,-TCS_24 Diese Sicherheitsbedingungen kénnen folgendermaflen verkniipft werden:
AND: Alle Sicherheitsbedingungen miissen erfiillt sein.

OR: Mindestens eine Sicherheitsbedingung muss erfiillt sein.

Die Zugriffsregeln fir das Dateisystem, d. h., die Befehle SELECT, READ BINARY und UPDATE
BINARY sind in Kapitel 4 spezifiziert. Die Zugriffsregeln fiir die verbleibenden Befehle sind in den
folgenden Tabellen beschrieben. Der Ausdruck ,Nicht zutreffend* wird verwendet, wenn der Befehl
von keiner Randnummer unterstiitzt wird. Der Befehl kann dann gegebenenfalls unterstiitzt werden,

aber die Zugriffsbedingung ist nicht anwendbar.

ii) Die Tabelle in Absatz TCS_25 erhilt folgende Fassung:

,Befehl Fahrerkarte Werkstattkarte Kontrollkarte Unternehmenskarte
External Authenticate
— Zur Authentisierung | ALW ALW ALW ALW
fir die 1. Generation
— Zur Authentisierung | ALW PWD ALW ALW
fur die 2. Generation
Internal Authenticate ALW PWD ALW ALW
General Authenticate ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW

Process DSRC Message Nicht zutreffend | Nicht zutreffend | Nicht zutreffend

Nicht zutreffend

PSO: Compute Digital [ ALW OR ALW OR Nicht zutreffend
Signature SM-MAC-G2 SM-MAC-G2

Nicht zutreffend

PSO: Hash Nicht zutreffend | Nicht zutreffend | ALW

Nicht zutreffend
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,Befehl Fahrerkarte Werkstattkarte Kontrollkarte Unternehmenskarte
PERFORM HASH OF ALW OR ALW OR Nicht zutreffend | Nicht zutreffend
FILE SM-MAC-G2 SM-MAC-G2
PSO: Verify Certificate ALW ALW ALW ALW
PSO: Verify Digital Sig- | Nicht zutreffend | Nicht zutreffend | ALW Nicht zutreffend

nature

Verify

Nicht zutreffend

ALW

Nicht zutreffend

Nicht zutreffend*

i) Die Tabelle in Absatz TCS_26 erhilt folgende Fassung:

,Befehl

Fahrerkarte

Werkstattkarte

Kontrollkarte

Unternehmenskarte

External Authenticate

— Zur Authentisierung
fur die 1. Generation

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

— Zur Authentisierung
fur die 2. Generation

ALW

PWD

ALW

ALW

Internal Authenticate

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

General Authenticate ALW ALW ALW ALW

Get Challenge ALW ALW ALW ALW

MSE:SET AT ALW ALW ALW ALW

MSE:SET DST ALW ALW ALW ALW

Process DSRC Message | Nicht zutreffend | ALW ALW Nicht zutreffend
PSO: Compute Digital | ALW OR ALW OR Nicht zutreffend | Nicht zutreffend
Signature SM-MAC-G2 SM-MAC-G2

PSO: Hash Nicht zutreffend | Nicht zutreffend | ALW Nicht zutreffend
PERFORM HASH OF FH- [ ALW OR ALW OR Nicht zutreffend | Nicht zutreffend
LE SM-MAC-G2 SM-MAC-G2

PSO: Verify Certificate ALW ALW ALW ALW

PSO: Verify Digital Sig- | Nicht zutreffend | Nicht zutreffend | ALW Nicht zutreffend

nature

Verify

Nicht zutreffend

ALW

Nicht zutreffend

Nicht zutreffend*
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iv) Die Tabelle in Absatz TCS_27 erhilt folgende Fassung:
JBefehl Fahrerkarte Werkstattkarte Kontrollkarte Unternehmenskarte

External Authenticate

— Zur Authentisierung
fir die 1. Generation

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

— Zur Authentisierung
fir die 2. Generation

ALW

PWD

ALW

ALW

Internal Authenticate

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

General Authenticate ALW ALW ALW ALW
Get Challenge ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW

Process DSRC Message

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

PSO: Compute Digital | Nicht zutreffend | Nicht zutreffend | Nicht zutreffend | Nicht zutreffend
Signature
PSO: Hash Nicht zutreffend | Nicht zutreffend | Nicht zutreffend | Nicht zutreffend

PERFORM HASH OF FI-
LE

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

PSO: Verify Certificate

ALW

ALW

ALW

ALW

PSO: Verify Digital Sig-
nature

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

Nicht zutreffend

Verify

Nicht zutreffend

ALW

Nicht zutreffend

Nicht zutreffend*

zustand des Befehls bezeichnen.

¢) In Abschnitt 3.4 erhilt der Absatz TCS_29 folgende Fassung:

,TCS_29 In jeder Antwortnachricht werden die Statusbytes SW1 SW2 zuriickgesendet, die den Verarbeitungs-

SW1 SW2 Bedeutung

90 00 | Normale Verarbeitung

61 XX | Normale Verarbeitung XX = Zahl der verfiigbaren Antwortbytes

62 81 | Verarbeitungswarnung. Ein Teil der zuriickgesendeten Daten kann beschadigt sein.
63 00 | Authentisierung fehlgeschlagen (Warnung)

63 CX | Falsche CHV (PIN). Zahler fiir verbleibende Versuche ,X‘.
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SW1 SW2 Bedeutung

64 00 | Ausfithrungsfehler — Zustand des nichtfliichtigen Speichers unverandert. Integritats-
fehler.

65 00 | Ausfithrungsfehler — Zustand des nichtfliichtigen Speichers verindert.

65 81 | Ausfithrungsfehler — Zustand des nichtfliichtigen Speichers verdndert — Speicher-
fehler.

66 88 | Sicherheitsfehler: falsche kryptografische Priffsumme (bei Secure Messaging) oder

falsches Zertifikat (bei Zertifikatsverifizierung) oder
falsches Kryptogramm (bei externer Authentisierung) oder
falsche Signatur (bei Signaturverifizierung)

67 00 | Falsche Lange (falsche Lc oder Le)

68 83 | Letzter Befehl der Kette erwartet

69 00 | Verbotener Befehl (keine Antwort verfiigbar in T=0)
69 82 | Sicherheitsstatus nicht erfiillt

69 83 | Authentisierungsverfahren blockiert

69 85 | Nutzungsbedingungen nicht erfiillt

69 86 | Befehl nicht zuldssig (keine aktuelle EF)

69 87 | Erwartete Secure-Messaging-Datenobjekte fehlen

69 88 | Inkorrekte Secure-Messaging-Datenobjekte

6A 80 | Falsche Parameter im Datenfeld

6A 82 | Datei nicht gefunden

6A 86 | Falsche Parameter P1-P2
6A 88 | Bezugsdaten nicht gefunden
6B 00 | Falsche Parameter (Offset auferhalb der EF)

6C XX | Falsche Linge, SW2 gibt die genaue Linge an. Kein Datenfeld wird zuriickgesendet

6D 00 | Befehlscode nicht unterstiitzt oder ungiiltig
6E 00 | Klasse nicht unterstiitzt
6F 00 | — Sonstige Priiffehler

Weitere in ISO[IEC 7816-4 definierte Statusbytes konnen zuriickgesendet werden, wenn ihr Verhalten
in dieser Anlage nicht ausdriicklich erwdhnt wird.
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Zum Beispiel konnen die folgenden Statusbytes optional zuriickgesendet werden:
6881: Logischer Kanal nicht unterstiitzt
6882: Secure Messaging nicht unterstiitzt”

d) In Abschnitt 3.5.1.1 Absatz TCS_38 erhilt der letzte Gedankenstrich folgende Fassung:

,— Wird die ausgewihlte Anwendung als verfilscht betrachtet (weil in den Dateiattributen ein Integritatsfehler
festgestellt wurde), lautet der zuriickgesendete Verarbeitungsstatus ,6400° oder ,6500"."

e) In Abschnitt 3.5.1.2 Absatz TCS_41 erhilt der letzte Gedankenstrich folgende Fassung:

,— Wird die ausgewihlte Datei als verfalscht betrachtet (weil in den Dateiattributen ein Integrittsfehler fest-
gestellt wurde), lautet der zuriickgesendete Verarbeitungsstatus ,6400° oder ,6500°.

f) In Abschnitt 3.5.2.1 Absatz TCS_43 erhilt der sechste Gedankenstrich folgende Fassung:

,— Wird in den Dateiattributen ein Integritatsfehler festgestellt, so betrachtet die Karte die Datei als beschadigt
und nicht wieder herstellbar und der zuriickgesendete Verarbeitungsstatus lautet ,6400° oder ,6500".“

g) Abschnitt 3.5.2.1.1 wird wie folgt gedndert:

i) Die Tabelle in Absatz TCS_45 erhalt folgende Fassung:

,Byte Linge Wert Beschreibung
#1 1 ,81h* Tpy: Tag fir Klarwertdaten
#2 L NNh‘ oder | Lpy: Linge der zuriickgesendeten Daten (= Original Le).

,81 NNh* | L gleich 2 Bytes, wenn Lpy > 127 Bytes

#(2+L) - #(1+L+NN) NN XX.XXh* | Klardatenwert

#(2+L+NN) 1 ,99h° Tag fur Verarbeitungsstatus (SW1-SW2) — optional fur
Secure Messaging der 1. Generation

#(3+L+NN) 1 ,02h* Linge des Verarbeitungsstatus — optional fir Secure
Messaging der 1. Generation

#(4+L+NN) - #(5+L+NN) 2 XX XXh* | Verarbeitungsstatus der ungeschiitzten ~APDU-Ant-
wort — optional fiir Secure Messaging der 1. Genera-
tion

#(6+L+NN) 1 ,8Eh’ TCC: Tag fiir kryptografische Priiffsumme
#(7+L+NN) 1 XXh' LCC: Linge der folgenden kryptografischen Priffsumme

,04h* fir Secure Messaging der 1. Generation (siche
Anlage 11 Teil A)

,08h', ,0Ch* oder ,10h' in Abhingigkeit von der AES-
Schliissellinge fiir Secure Messaging der 2. Generation
(siche Anlage 11 Teil B)
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Byte Linge Wert Beschreibung
#(8+L+NN) - M XX.XXh' | Kryptografische Priffsumme
#(7+M+L+NN)

SW 2 XXXXh' Statusbytes (SW1, SW2)*

ii) Die Tabelle in Absatz TCS_46 erhilt folgende Fassung:

,Byte Linge Wert Beschreibung
#1 1 ,87h' Tp o Tag fur verschliisselte Daten (Kryptogramm)
#2 L MMh* oder | Ly ¢ Lange der zuriickgesendeten verschliisselten Da-
81 MMh* | ten (wegen Auffiillung anders als Original-Le des Be-
fehls).
L gleich 2 Bytes, wenn LPI CG > 127 Bytes.
#(2+L)-#(1+L+MM) MM | ,01XX.XXh* [ Verschliisselte Daten: Auffiillindikator und Krypto-
gramm
#(2+L+MM) 1 ,99h° Tag fiir Verarbeitungsstatus (SW1-SW2) — optional
fir Secure Messaging der 1. Generation
#(3+L+MM) 1 ,02h* Linge des Verarbeitungsstatus — optional fir Secure
Messaging der 1. Generation
#(4+L+MM) - #(5+L+MM) 2 XX XXh* | Verarbeitungsstatus der ungeschiitzten APDU-Ant-
wort — optional fiir Secure Messaging der 1. Genera-
tion
#(6+L+MM) 1 ,8Eh’ TCC: Tag fiir kryptografische Priifsumme
#(7+L+MM) 1 XXh' LCC: Linge der folgenden kryptografischen Priif-
summe
,04h* fur Secure Messaging der 1. Generation (siche
Anlage 11 Teil A)
,08h’, ,0Ch‘ oder ,10h‘ in Abhingigkeit von der AES-
Schliissellinge fiir Secure Messaging der 2. Generation
(siche Anlage 11 Teil B)
#(8+L+MM) - N XX.XXh' | Kryptografische Prifsumme
#(7+N+L+MM)
SW 2 XXXXh' Statusbytes (SW1, SW2)*

h) In Abschnitt 3.5.2.2 Absatz TCS_50 erhilt der sechste Gedankenstrich folgende Fassung:

,— Wird in den Dateiattributen ein Integritatsfehler festgestellt, so betrachtet die Karte die Datei als beschadigt
und nicht wieder herstellbar und der zuriickgesendete Verarbeitungsstatus lautet ,6400° oder ,6500"

i) Abschnitt 3.5.2.3 Absatz TCS_52 wird wie folgt gedndert:

i) Die letzte Zeile der Tabelle erhalt folgende Fassung:

JLe 1

XXh'

Gemifl ISO/IEC 7816-4“

L 8525
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ii) Folgender Satz wird angefiigt:

st T=0, geht die Karte vom Wert Le = ,00h‘ aus, sofern kein Secure Messaging angewandt wird.

Bei T=1 lautet der zuriickgesendete Verarbeitungsstatus ,6700¢, falls Le= ,01h‘“

j) In Abschnitt 3.5.2.3 Absatz TCS_53 erhilt der sechste Gedankenstrich folgende Fassung:

,— Wird in den Dateiattributen ein Integritatsfehler festgestellt, so betrachtet die Karte die Datei als beschadigt
und nicht wieder herstellbar und der zuriickgesendete Verarbeitungsstatus lautet ,6400° oder ,6500"

k) In Abschnitt 3.5.3.2 Absatz TCS_63 erhilt der sechste Gedankenstrich folgende Fassung:

,— Wird in den Dateiattributen ein Integritatsfehler festgestellt, so betrachtet die Karte die Datei als beschadigt
und nicht wieder herstellbar und der zuriickgesendete Verarbeitungsstatus lautet ,6400° oder ,6500"

1) In Abschnitt 3.5.5 erhilt der Absatz TCS_72 folgende Fassung:

,TCS_72 Die vom Benutzer eingegebene PIN muss ASCII-kodiert und durch das IFD bis zu einer Linge von
8 Byte nach rechts mit ,FFh*-Bytes aufgefiillt sein (siche auch Datentyp WorkshopCardPIN in Anlage 1).“

m) Abschnitt 3.5.8 Absatz TCS_95 erhilt folgende Fassung:

,TCS_95 Ist der Befehl INTERNAL AUTHENTICATE erfolgreich, wird der aktuelle Sitzungsschliissel der 1. Ge-
neration, sofern vorhanden, geloscht und ist nicht mehr verfigbar. Um einen neuen Sitzungsschliissel
der 1. Generation zur Verfiigung zu haben, muss der Befehl EXTERNAL AUTHENTICATE fur den
Authentisierungsmechanismus der 1. Generation erfolgreich ausgefithrt werden.

Hinweis:  Fur Sitzungsschliissel der 2. Generation sieche Anlage 11 CSM_193 und CSM_195. Werden
Sitzungsschliissel der 2. Generation erstellt und erhélt die Fahrtenschreiberkarte den APDU-Klartext-
befehl INTERNAL AUTHENTICATE, bricht sie die Secure-Messaging-Sitzung der 2. Generation ab und
vernichtet die Sitzungsschliissel der 2. Generation.

n) Abschnitt 3.5.9 Absatz TCS_97 erhilt folgende Fassung:

,TCS_97 Die Befehlsvariante fiir die gegenseitige VU-Karten-Authentisierung der 2. Generation kann in MF, DF
Tachograph und DF Tachograph_G2 erfolgen (siche auch TCS_34). Ist der Befehl EXTERNAL AU-
THENTICATE der 2. Generation erfolgreich, wird der aktuelle Sitzungsschliissel der 1. Generation,
sofern vorhanden, geloscht und ist nicht mehr verfiigbar.

Hinweis:  Fir Sitzungsschliissel der 2. Generation siehe Anlage 11 CSM_193 und CSM_195. Werden
Sitzungsschliissel der 2. Generation erstellt und erhélt die Fahrtenschreiberkarte den APDU-Klartext-
befehl EXTERNAL AUTHENTICATE, bricht sie die Secure-Messaging-Sitzung der 2. Generation ab und
vernichtet die Sitzungsschliissel der 2. Generation.
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o) In Abschnitt 3.5.10 Absatz TCS_101 wird in der Tabelle die folgende Zeile angefiigt:

D +L+1 1 ,00h' Gemafs ISO[IEC 7816-4“

p) In Abschnitt 3.5.11.2.3 Absatz TCS_114 werden folgende Unterabsitze angefiigt:

,— Weist der Wert currentAuthenticatedTime der Karte einen spiteren Zeitpunkt als das Ablaufdatum des
ausgewdhlten offentlichen Schliissels auf, lautet der zuriickgesendete Verarbeitungsstatus ,6A88".

Hinweis:  Im Fall eines Befehls MSE:SET AT fiir die VU-Authentisierung ist der Schliissel, auf den verwiesen
wird, ein offentlicher VU_MA-Schliissel. Die Karte legt, falls in ihrem Speicher vorhanden, den offentlichen
VU_MA-Schlissel fiir die Nutzung fest, der der im Befehlsdatenfeld angegebenen Referenz des Zertifikatinhabers
(Certificate Holder Reference, CHR) entspricht (die Karte kann offentliche VU_MA-Schliissel anhand des CHA-
Felds des Zertifikats identifizieren). Die Karte sendet ,6A 88‘ auf diesen Befehl zuriick, falls nur der offentliche
Schliissel VU_Sign oder kein offentlicher Schliissel der Fahrzeugeinheit verfiigbar ist. Siehe die Definition des
CHA-Felds in Anlage 11 sowie des Datentyps EquipmentType in Anlage 1.

Ebenso ist der Schliissel, auf den verwiesen wird, immer ein EQT_Sign-Schliissel, der fiir die Verifizierung einer
digitalen Signatur zu verwenden ist, wenn ein Befehl MSE: SET DST, der auf ein Gerdt (EQT) (d. h. auf eine
Fahrzeugeinheit oder Karte) verweist, an eine Kontrollkarte gesendet wird. Nach Anlage 11 Abbildung 13 hat die
Kontrollkarte den relevanten offentlichen Schliissel EQT_Sign immer gespeichert. In manchen Fillen kann die
Kontrollkarte auch den entsprechenden offentlichen Schliissel EQT_MA gespeichert haben. Die Kontrollkarte
muss den zu verwendenden oOffentlichen Schliissel EQT_Sign immer festlegen, wenn sie einen Befehl MSE:
SET DST erhilt.

q) Abschnitt 3.5.13 wird wie folgt gedndert:
i) Der Absatz TCS_121 erhilt folgende Fassung:

,TCS_121 Der temporir gespeicherte ,hash of file-Wert ist zu l6schen, wenn mithilfe des Befehls PERFORM
HASH of FILE ein neuer Hashwert berechnet wird, wenn ein DF ausgewihlt wird und wenn die
Fahrtenschreiberkarte zuriickgesetzt wird.“

ii) Der Absatz TCS_123 erhilt folgende Fassung:

,TCS_123 Die Fahrtenschreiberanwendung der 2. Generation muss den Algorithmus SHA-2, SHA-256, SHA-
384 oder SHA-512 unterstiitzen, der durch die Cipher Suite in Anlage 11 Teil B fiir den Karten-
signaturschliissel Card_Sign spezifiziert wird.”

i) Die Tabelle in Absatz TCS_124 erhilt folgende Fassung:

,Byte Linge Wert Beschreibung

CLA 1 ,80h* | CLA

INS 1 ,2Ah* | Perform Security Operation

P1 1 ,90h* | Tag: Hash

P2 1 ,00h* | Algorithmus implizit bekannt
Fiir die Fahrtenschreiberanwendung der 1. Generation: SHA-1
Fir die Fahrtenschreiberanwendung der 2. Generation: SHA-2-Algorithmus
(SHA-256, SHA-384 oder SHA-512) entsprechend der Cipher Suite in An-
lage 11 Teil B fiir den Kartensignaturschliissel Card_Sign“
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1) Abschnitt 3.5.14 wird wie folgt gedndert:
Der Text unter der Uberschrift bis Absatz TCS_126 erhilt folgende Fassung:

,Dieser Befehl wird zur Berechnung der digitalen Signatur des zuvor berechneten Hashcodes (siche PERFORM
HASH of FILE, Abschnitt 3.5.13) verwendet.

Nur die Fahrer- und die Werkstattkarte miissen diesen Befehl in DF Tachograph und DF Tachograph_G2
unterstiitzen.

Andere Arten von Fahrtenschreiberkarten konnen diesen Befehl gegebenenfalls implementieren. Im Falle einer
Fahrtenschreiberanwendung der 2. Generation haben nur die Fahrerkarte und die Werkstattkarte einen Signatur-
schliissel der 2. Generation, wihrend andere Karten den Befehl nicht erfolgreich ausfithren konnen und mit einem
geeigneten Fehlercode abschliefSen.

Der Befehl kann in MF gegebenenfalls zur Verfigung stehen. Steht der Befehl in MF nicht zur Verfiigung, schliefSt
er mit einem geeigneten Fehlercode ab.

Dieser Befehl entspricht den Festlegungen von ISO[IEC 7816-8. Die Verwendung des Befehls ist jedoch im
Vergleich zur entsprechenden Norm eingeschrankt.”

s) Abschnitt 3.5.15 wird wie folgt gedndert:

i) Die Tabelle in Absatz TCS_133 erhilt folgende Fassung:

,Byte Linge Wert Beschreibung
CLA 1 ,00h' CLA
INS 1 ,2Ah’ Perform Security Operation
P1 1 ,00h'
P2 1 ,A8h' Tag: Datenfeld enthilt fiir die Verifizierung relevante DO
Lc 1 XXh' Linge Lc des nachfolgenden Datenfelds
#6 1 ,9Eh’ Tag fir digitale Signatur
#7 oder L NNh‘ oder | Linge der digitalen Signatur (L gleich 2 Bytes, wenn die Linge
#7 — #8 81 NNh¢ | der digitalen Signatur mehr als 127 Bytes betragt):
128 Bytes, kodiert gemidfl Anlage 11 Teil A fur Fahrtenschrei-
beranwendung der 1. Generation.
Je nach der fiir die Fahrtenschreiberanwendung der 2. Genera-
tion ausgewdhlten Kurve (siche Anlage 11 Teil B).
#(7+L) - NN XX.XXh' | Inhalt der digitalen Signatur®
#(6+L+NN)

ii) In Absatz TCS_134 wird folgender Gedankenstrich angefiigt:

,— Weist der (zur Verifizierung der digitalen Signatur verwendete) ausgewihlte offentliche Schliissel einen
CHA.LSB (CertificateHolderAuthorisation.equipmentType) auf, der nicht fiir die Verifizierung der digitalen
Signatur gemdfl Anlage 11 geeignet ist, lautet der zuriickgesendete Verarbeitungsstatus ,6985"
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t)  Abschnitt 3.5.16 wird wie folgt gedndert:

i) In Absatz TCS_138 wird in die Tabelle die folgende Zeile eingefiigt:

D +L+1 1 ,00h' Gemafs ISO[IEC 7816-4"

ii) In Absatz TCS_139 wird folgender Unterabsatz angefiigt:

,— ,6985° gibt an, dass der 4-Byte-Zeitstempel im Befehlsdatenfeld vor dem Zeitpunkt cardValidityBegin oder
nach dem cardExpiryDate liegt.”

u) Abschnitt 4.2.2 wird wie folgt gedndert:

i) In der Datenstruktur in Absatz TCS_154 erhalten die Zeilen von DF Tachograph G2 bis EF CardMA_Certi-
ficate sowie die Zeilen von EF GNSS_Places bis zum Ende des Absatzes folgende Fassung:

Grofle (Bytes)

Anzahl Standard-
Datei/Datenelement Datensiitze Min. Max. werte
LDF Tachograph G2 20268 40316
=EF Application Identification 17 17
L priverCardApplicationIdentification 17 17
—typeOfTachographCardIld 1 1 {00}
—cardStructureVersion 2 2 {00 00}
—noOfEventsPerType 1 1 {00}
—noOfFaultsPerType 1 1 {00}
activityStructureLength 2 2 {00 00}
—noOfCardVehicleRecords 2 2 {00 00}
—noOfCardPlaceRecords 2 2 {00 00}
—noOfGNSSADRecords 2 2 {00 00}
—noOfSpecificConditionRecords 2 2 {00 00}
L_noOfCardvehicleUnitRecords 2 2 {0000}
=EF CardMA Certificate 204 341
EF GNSS Places 4538 6050
L GNSSContinuousDriving 4538 6050
gnssADPointerNewestRecord 2 2 {00 00}
gnssAccumulatedDrivingRecords 4536 6048
|—GNSSContinuousDrivingRecord ng 18 18
timeStamp 4 4 {00..00}
gnssPlaceRecord 14 14
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}
vehicleOdometerValue 3 3 {00..00} “
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ii) In Absatz TCS_155 erhilt der Punkt NOOLGNSSCDRecords der Tabelle folgende Fassung:

WMy NoQOfGNSSADRecords 252 336“

v) In Abschnitt 4.3.1 Absatz TCS_156 erhilt der Text zur Abkiirzung SC4 folgende Fassung:
,SC4 Fiir den Befehl READ BINARY mit geradem INS-Byte:
(SM-C-MAC-G1 UND SM-R-ENC-MAC-G1) ODER
(SM-C-MAC-G2 UND SM-R-ENC-MAC-G2)
Fiir den Befehl READ BINARY mit ungeradem INS-Byte (falls unterstiitzt): NEV*
w) Abschnitt 4.3.2 wird wie folgt gedndert:
i) In der Datenstruktur in Absatz TCS_162 erhalten die Zeilen von DF Tachograph G2 bis EF CardMA_Certi-

ficate, die Zeilen von EF Calibration bis extendedSealldentifier und die Zeilen von EF GNSS_Places bis
vehicleOdometerValue folgende Fassung:
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Datei/Datenelement

LDE‘Tachograph_GZ
=EF Application Identification

FtypeOfTachographCardId
FcardStructureVersion
FnoOfEventsPerType
FnoOfFaultsPerType
FactivityStructureLength
FnoOfCardVehicleRecords
FnoOfCardPlaceRecords

| noOfCalibrationRecords

FnoOfGNSSADRecords

LnoOfCardVehicleUnitRecords
=EF CardMA Certificate

LEF Calibration
LWorkshopCardCalibrationData
FcalibrationTotalNumber

calibrationRecords
FcalibrationPurpose

FvehicleRegistration

F1TyreCircumference
FtyreSize
FauthorisedSpeed
FoldOdometerValue
FnewOdometerValue
FoldTimeValue
FnewTimeValue
FnextCalibrationDate
FvuPartNumber
FvuSerialNumber
sensorSerialNumber
sensorGNSSSerialNumber
rcmSerialNumber
:vuAbility
L sealDataCard
tnoOfSealRecords
SealRecords
L. SealRecord

t: equipmentType

LWworkshopCardApplicationIdentificatio

FnoOfSpecificConditionRecords

calibrationPointerNewestRecord
LWorkshopCardCalibrationRecord
FvehicleIdentificationNumber
tVehicleRegistrationNation
vehicleRegistrationNumber

FwVehicleCharacteristicConstant
FkConstantOfRecordingEquipment

extendedSealIdentifier

Anzahl
Datensit
ze

1878
19
19

=

DN DN N

204

Grofle (Bytes)

Min. Max.

49787

19

19

1

2

1

1

2

2

2

2

2

2

2

341
15668 45394
15668 45394
2 2
2 2
15664 45390
178 178
1 1
17 17
1 1
14 14
2 2
2 2
2 2
15 15
1 1
3 3
3 3
4 4
4 4
4 4
16 16
8 8
8 8
8 8
8 8
1 1
56 56
1 1
55 55
11 11
1 1
10 10

Standardwe

rte

{00}

{00 00}

{00}
{00}

{00 00}
{00 00}
{00 00}
{00 00}

{00 00}
{00 00}
{00 00}

{00 00}
{00}

{00}

{20..

20}

{00}

{00, 20..20}

{00 00}
{00 00}
{00 00}

{20..

20}

{00}

{00..
{00..
{00..
{00..
{00..
{20..
{00..
{00..
{00..
{00..

00}
00}
00}
00}
00}
20}
00}
00}
00}
00}

{00}

{00}

{00}

{00..

00}
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EF GNSS_ Places 326 434
L GNSSContinuousDriving 326 434
gnssADPointerNewestRecord 2 2 {0000}
gnssAccunulatedDrivingRecords 324 432
L_GNSSContinuousDrivingRecord Ng 18 18
timeStamp 4 4 {00..00}
gnssPlaceRecord 14 14
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}
vehicleOdometerValue 3 3 {00..00}
ii) Der Eintrag NoOfGNSSCDRecords der Tabelle in Absatz TCS_163 erhilt folgende Fassung:
Mg NoQOfGNSSADRecords 18 24

31. Anlage 3 Abschnitt 2 wird wie folgt gedndert:

a) Nach der Zeile mit den Piktogrammen ,Ort des Beginns des Arbeitstages“ und ,Ort des Endes des Arbeitstages*
wird folgende Zeile eingefiigt:

.3” Position nach 3 Stunden kumulierter Lenkzeit*

b) Die Piktogrammkombination ,Zeiteinstellung (durch Werkstatt)* erhilt folgende Fassung:

J @ Zeitkonflikt oder Zeiteinstellung (durch Werkstatt)*

) Der Ereignisliste werden folgende Piktogrammkombinationen hinzugefiigt:

o l-g Fehlende Positionsdaten des GNSS-Empfingers oder Kommunikationsfehler mit der externen GNSS-Aus-
riistung

I' T Kommunikationsfehler mit der Fernkommunikationsausriistung*

32. Anlage 4 wird wie folgt gedndert:

a) Abschnitt 2 wird wie folgt gedndert:

i) Block Nummer 11.4 erhilt folgende Fassung:

»11.4

Eingabe des Orts des Beginns und/oder des Endes des Arbeitstages

pi = Piktogramm Ort Beginn/Ende, Uhrzeit, Land, Region
Lingengrad der aufgezeichneten Position

pihh:mm Cou Reg
lon +DDD°MM.M’

Breitengrad der aufgezeichneten Position
Zeitstempel der Positionsfeststellung
Kilometerstand

lat + DD°MM.M’
hh:mm
x xxx xxx km"“
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ii) Block Nummer 11.5 erhilt folgende Fassung:

,11.5  Positionen nach 3 Stunden kumulierter Lenkzeit

pi=Position nach 3 Stunden kumulierter Lenk pihh:mm

lon + DDD°MM.M’
zeit lat + DD°MM.M '
Lingengrad der aufgezeichneten Position hh:mm .
Breitengrad der aufgezeichneten Position x xxx xxx km

Zeitstempel der Positionsfeststellung
Kilometerstand

b) In Abschnitt 3.1 erhidlt Punkt 11.5 zum Format des tdglichen Ausdrucks folgende Fassung:

,11.5 Positionen nach 3 Stunden kumulierter Lenkzeit in chronologischer Reihenfolge*

¢) In Abschnitt 3.2 erhilt das Format des tiglichen Ausdrucks folgende Fassung:

o1 Datum und Uhrzeit des Ausdrucks
2 Art des Ausdrucks
3 Angaben zum Karteninhaber (fiir alle in die VU eingesteckten Karten + GEN)
4 Fahrzeugkennung (Fahrzeug, von dem der Ausdruck erstellt wird)
5 VU-Kennung (VU, mit der der Ausdruck erstellt wird)
6 Letzte Kalibrierung dieser VU
7 Letzte Kontrolle auf diesem Fahrtenschreiber
9 Begrenzungszeichen Fahrertitigkeiten
10 Begrenzungszeichen Steckplatz Fahrer (Steckplatz 1)
10a Bedingung ,Kontrollgerdt nicht erforderlich’ zu Tagesbeginn
10.1 10-21/0 140-3 [10.3a | Tatigkeiten in chronologischer Reihenfolge (Steckplatz Fahrer)
10 Begrenzungszeichen Steckplatz 2. Fahrer (Steckplatz 2)
10a Bedingung ,Kontrollgerdt nicht erforderlich’ zu Tagesbeginn
10.1/ 10-21/0 140-3 [10.3a | Tatigkeiten in chronologischer Reihenfolge (Steckplatz Beifahrer)
11 Begrenzungszeichen Tageszusammenfassung
11.1 Zusammenfassung der Zeitabschnitte ohne Karte im Steckplatz Fahrer
11.4 Eingegebene Orte in chronologischer Reihenfolge
11.5 Positionen nach 3 Stunden kumulierter Lenkzeit in chronologischer Reihenfolge
11.7 Gesamtwerte Tatigkeiten
11.2 Zusammenfassung der Zeitabschnitte ohne Karte im Steckplatz Beifahrer
11.4 Eingegebene Orte in chronologischer Reihenfolge

11.5 Positionen nach 3 Stunden kumulierter Lenkzeit in chronologischer Reihenfolge
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11.8 Gesamtwerte Titigkeiten

11.3 Zusammenfassung der Tatigkeiten fiir einen Fahrer, beide Steckplitze

11.4 Von diesem Fahrer eingegebene Orte in chronologischer Reihenfolge

11.5 Positionen nach 3 Stunden kumulierter Lenkzeit in chronologischer Reihenfolge
11.9 Gesamtwerte Tatigkeiten fur diesen Fahrer

13.1 Begrenzungszeichen Ereignisse/Storungen

Datensitze Ereignis/Storung (die letzten 5 in der VU gespeicherten oder andau-

134 ernden Ereignisse/Storungen)

22.1 Kontrollort

22.2 Unterschrift des Kontrolleurs

223 Anfangszeit (Platz fir die Angabe der zutreffenden Zeitabschnitte durch einen
Fahrer ohne Karte)

22.4 Endzeit

22,5 Unterschrift des Fahrers®

d) In Abschnitt 3.7 erhilt der Absatz PRT_014 folgende Fassung:

,PRT_014 Der Ausdruck Historie der eingesteckten Karten hat folgendes Format:

1 Datum und Uhrzeit des Ausdrucks

2 Art des Ausdrucks

3 Karteninhaberkennungen (simtlicher in die VU eingesteckten Karten)
23 Zuletzt in VU eingesteckte Karte
23.1 Eingesteckte Karten (bis zu 88 Eintrage)
12.3 Begrenzungszeichen Storungen”

33. Anlage 7 wird wie folgt gedndert:
a) Abschnitt 1.1 erhilt folgende Fassung:

,1.1. Geltungsbereich

Das Herunterladen von Daten auf ein ESM kann erfolgen:

— von einer Fahrzeugeinheit (Vehicle Unit, VU) durch ein an die VU angeschlossenes Intelligent Dedicated
Equipment (IDE),

— von einer Fahrtenschreiberkarte durch ein mit einem Kartenschnittstellengerdt (IFD) ausgestattetes IDE,
— von einer Fahrtenschreiberkarte {iber eine Fahrzeugeinheit durch ein an die VU angeschlossenes IDE.

Um eine Priifung der Echtheit und Integritdt der auf einem ESM gespeicherten heruntergeladenen Daten zu
ermoglichen, werden die Daten mit einer gemafd Anlage 11 (Gemeinsame Sicherheitsmechanismen) ange-
fugten Signatur heruntergeladen. Ebenfalls heruntergeladen werden die Kennung des Ursprungsgerits (VU
oder Karte) und dessen Sicherheitszertifikate (Mitgliedstaatszertifikat und Gerdtezertifikat). Der Priifer der
Daten muss einen zuverlissigen europiischen offentlichen Schliissel besitzen.
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Daten, die von einer VU heruntergeladen werden, werden gemidfl Anlage 11 (Gemeinsame Sicherheits-
mechanismen Teil B, Fahrtenschreibersystem der 2. Generation) unterzeichnet, auler wenn Fahrer von einer
Nicht-EU-Kontrollbehorde mit einer Kontrollkarte der 1. Generation kontrolliert werden; in diesem Fall
werden die Daten im Einklang mit Anlage 15 (Migration) Randnummer MIG_015 gemaff Anlage 11 (Ge-
meinsame Sicherheitsmechanismen Teil A, Fahrtenschreibersystem der 1. Generation) unterzeichnet.

In dieser Anlage werden daher zwei Arten des Datendownloads von VU spezifiziert:

— VU-Datendownload der 2. Generation mit Datenstruktur der 2. Generation und Unterzeichnung gemif
Anlage 11 Gemeinsame Sicherheitsmechanismen Teil B,

— VU-Datendownload der 1. Generation mit Datenstruktur der 1. Generation und Unterzeichnung gemaf3
Anlage 11 Gemeinsame Sicherheitsmechanismen Teil A.

Ebenso gibt es, wie in den Abschnitten 3 und 4 dieser Anlage ausgefiihrt, zwei Arten von Datendownloads
von in VU eingesetzten Fahrerkarten der 2. Generation.”

b) Abschnitt 2.2.2 wird wie folgt gedndert:

i) Die Tabelle erhilt folgende Fassung:

,Nachrichtenstruktur Max. 4 Bytes Kopf Max. 255 Bytes Daten Pr&fs]flyrrtline
IDE -> <- VU|[ FEMT | TGT | SRC | LEN | SID CS
Start Communication Request 81 EE FO - 81
Positive Response Start Communication | 80 FO EE 03 | C1
Start Diagnostic Session Request 80 EE FO 02 10
Positive Response Start Diagnostic | gq FO EE | 02 50
Link Control Service
Verify Baud Rate (stage 1)
9 600 Baud 80 | EE | FO | 04 | 87 01,01,01 EC
19200 Bd 80 | EE | FO | 04 | 87 01,01,02 ED
38 400 Bd 80 | EE | FO | 04 | 87 01,01,03 EE
57 600 Bd 80 | EE | FO | 04 | 87 01,01,04 EF
115 200 Bd 80 | EE | FO | 04 | 87 01,01,05 FO
Positive Response Verify Baud Rate | 80 | FO | EE | 02 | C7 01 28
Transition Baud Rate (stage 2) 80 EE FO 03 87 02,03 ED
Request Upload 80 | EE | FO | 0A | 35 00,00,00, 99
00,00,FF,FF,
FF,FF
Positive Response Request Upload | 80 FO EE 03 75 00,FF D5
Transfer Data Request
Overview 80 | EE | FO | 02 | 36 | 01 oder 97
21
Activities 80 | EE | FO | 06 | 36 | 02 oder S
22
Events & Faults 80 | EE | FO | 02 | 36 | 03 oder 99
23
Detailed Speed 80 | EE | FO | 02 | 36 | 04 oder 9A
24
Technical Data 80 | EE | FO | 02 | 36 | 05 oder 9B
25
Card download 80 | EE | FO | 02 | 36 06 Slot cs
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Nachrichtenstruktur Max. 4 Bytes Kopf Max. 255 Bytes Daten Pr&fszyni?ne
IDE > <- VU| EMT | TGT | SRC | LEN | SID DS_ | DATA (&
TRTP

Positive Response Transfer Data | 80 FO EE | Len | 76 TREP Daten (&
Request Transfer Exit 80 EE FO | 01 37
Positive Response Request Transfer Exit | 80 FO EE 01 77
Stop Communication Request 80 EE FO | 01 82
Positive Response Stop Communication | 80 FO EE | 01 C2
Acknowledge sub message 80 | EE | FO | Len | 83

Negative responses

General reject 80 | FO [ EE | 03 | 7F | Sid Req 10 CS

Service not supported 80 | FO | EE | 03 | 7F | Sid Req 11 CS

Sub function not supported 80 | FO [ EE | 03 | 7F | Sid Req 12 CS

Incorrect Message Length 80 | FO EE | 03 7F | Sid Req 13 (&

Conditions not correct or Request se- 80 | FO [ EE | 03 | 7F | Sid Req 22 CS

quence error

Request out of range 80 | FO [ EE | 03 | 7F | Sid Req 31 CS

Upload not accepted 80 | FO [ EE | 03 | 7F | Sid Req 50 CS

Response pending 80 | FO [ EE | 03 | 7F | Sid Req 78 CS

Data not available 80 | FO | EE | 03 | 7F | Sid Req FA cs«

ii) Den Anmerkungen nach der Tabelle werden folgende Gedankenstriche angefiigt:

,— TRTP 21 bis 25 werden fir VU-Datendownload-Anforderungen der 2. Generation verwendet und
TRTP 01 bis 05 fiir Anfragen fir VU-Datendownload-Anforderungen der 1. Generation, die von der
VU nur akzeptiert werden konnen, wenn Fahrer von einer Nicht-EU-Kontrollbehorde mit einer Kontroll-
karte der 1. Generation kontrolliert werden.

— TRTP 11 bis 19 und 31 bis 39 sind fuir herstellerspezifische Download-Anforderungen reserviert.”
¢) Abschnitt 2.2.2.9 wird wie folgt gedndert:
i) Absatz DDP_011 erhilt folgende Fassung:

,DDP_011 Die Nachricht Transfer Data Request wird vom IDE gesendet und spezifiziert der VU den herun-
terzuladenden Datentyp. Mit dem Byte Transfer Request Parameter (TRTP) wird die Ubertragungs-
art angegeben.

Es gibt sechs Arten der Dateniibertragung. Beim VU-Datendownload kénnen fiir jede Ubertra-
gungsart zwei unterschiedliche TRTP-Werte verwendet werden:

Dateniibertragungsart ; TRTP-Wert fiir VU—Datep— TRTP-Wert fiir VU—Daten.—
ownloads der 1. Generation | downloads der 2. Generation

Uberblick 01 21

Tatigkeiten eines bestimmten Tages 02 22

Ereignisse und Storungen 03 23

Genaue Geschwindigkeitsangaben 04 24

Technische Daten 05 25
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Dateniibertragungsart TRTP-Wert
Kartendownload 06"

ii) Absatz DDP_054 erhilt folgende Fassung:

,DDP_054 Die IDE muss beim Herunterladen eine Uberblicks-Dateniibertragung (TRTP 01 oder 21) anfor-
dern, da nur so die VU-Zertifikate in der heruntergeladenen Datei gespeichert werden (und die

digitale Signatur gepriift werden kann).

Im zweiten Fall (TRTP 02 oder 22) schliefSt die Nachricht Transfer Data Request die Angabe des
herunterzuladenden Kalendertags (Format TimeReal) ein.”

d) Abschnitt 2.2.2.10 Absatz DDP_055 erhilt folgende Fassung:

,DDP_055 Im ersten Fall (TREP 01 oder 21) sendet die VU Daten, die es dem IDE-Bediener erleichtern, die von
ihm herunterzuladenden Daten auszuwéhlen. Diese Nachricht enthilt folgende Informationen:

— Sicherheitszertifikate,

— Fahrzeugkennung,

— aktuelles Datum und Uhrzeit der VU,

— min. und max. herunterladbares Datum (VU-Daten),
— Angabe der in die VU eingesteckten Karten,

— der vorherige Download an ein Unternehmen,

— Unternehmenssperren,

— bisherige Kontrollen.

e) Abschnitt 2.2.2.16 Absatz DDP_018 letzter Gedankenstrich erhilt folgende Fassung:

~— FA data not available

Das Datenobjekt einer Dateniibertragungsanforderung ist in der VU nicht verfiugbar (z. B. keine Karte einge-
setzt, VU-Datendownload-Anforderung der 1. Generation auflerhalb des Rahmens von Fahrerkontrollen

durch eine Nicht-EU-Kontrollbehorde, ...).
f) Abschnitt 2.2.6.1 wird wie folgt gedndert:

i) Absatz DDP_029 Unterabsatz 1 erhilt folgende Fassung:

,Das Datenfeld der Nachricht Positive Response Transfer Data Overview liefert folgende Daten in folgender
Reihenfolge unter SID 76 Hex und TREP 01 oder 21 Hex. Es muss eine geeignete Aufteilung und Zihlung der

Teilnachrichten erfolgen:*

iiy Die Uberschrift ,Datenstruktur der 1. Generation erhilt folgende Fassung:

,Datenstruktur der 1. Generation (TREP 01 Hex)“
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iii) Die Uberschrift ,Datenstruktur der 2. Generation* erhilt folgende Fassung:
sDatenstruktur der 2. Generation (TREP 21 Hex)*
g) Abschnitt 2.2.6.2 wird wie folgt gedndert:
i) Absatz DDP_030 Unterabsatz 1 erhilt folgende Fassung:

,Das Datenfeld der Nachricht Positive Response Transfer Data Activities liefert folgende Daten in folgender
Reihenfolge unter SID 76 Hex und TREP 02 oder 22 Hex. Es muss eine geeignete Aufteilung und Zahlung der
Teilnachrichten erfolgen:*

ii)y Die Uberschrift ,Datenstruktur der 1. Generation“ erhilt folgende Fassung:
,Datenstruktur der 1. Generation (TREP 02 Hex)“

¢

iii) Die Uberschrift ,Datenstruktur der 2. Generation“ erhilt folgende Fassung:
,Datenstruktur der 2. Generation (TREP 22 Hex)

iv) Der Eintrag VuGNSSCDRecordArray unter der Uberschrift ,Datenstruktur der 2. Generation (TREP 22 Hex)*
erhalt folgende Fassung:

GNSS-Position des Fahrzeugs, wenn die kumulierte Lenkzeit
des Fahrzeugs ein Vielfaches von drei Stunden erreicht. Ist
der Abschnitt leer, wird ein Array-Kopf mit noOfRecords =
0 gesendet.”

LVUGNSSADRecordArray

h) Abschnitt 2.2.6.3 wird wie folgt gedndert:
i) Absatz DDP_031 Unterabsatz 1 erhilt folgende Fassung:

,Das Datenfeld der Nachricht Positive Response Transfer Data Events and Faults liefert folgende Daten in
folgender Reihenfolge unter SID 76 Hex und TREP 03 oder 23 Hex. Es muss eine geeignete Aufteilung und
Zihlung der Teilnachrichten erfolgen:*

ii) Die Uberschrift ,Datenstruktur der 1. Generation erhilt folgende Fassung:
,Datenstruktur der 1. Generation (TREP 03 Hex)

¢

iii) Die Uberschrift ,Datenstruktur der 2. Generation erhélt folgende Fassung:
,Datenstruktur der 2. Generation (TREP 23 Hex)“

iv) Der Eintrag VuTimeAdjustmentGNSSRecordArray unter der Uberschrift ,Datenstruktur der 2. Generation
(TREP 23 Hex)“ wird gestrichen.

i) Abschnitt 2.2.6.4 wird wie folgt gedndert:
i) Absatz DDP_032 Unterabsatz 1 erhalt folgende Fassung:

,Das Datenfeld der Nachricht Positive Response Transfer Data Detailed Speed liefert folgende Daten in
folgender Reihenfolge unter SID 76 Hex und TREP 04 oder 24 Hex. Es muss eine geeignete Aufteilung
und Zahlung der Teilnachrichten erfolgen:“
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iiy Die Uberschrift ,Datenstruktur der 1. Generation“ erhilt folgende Fassung:
sDatenstruktur der 1. Generation (TREP 04)*
iii) Die Uberschrift ,Datenstruktur der 2. Generation* erhilt folgende Fassung:
,Datenstruktur der 2. Generation (TREP 24)“
j)  Abschnitt 2.2.6.5 wird wie folgt gedndert:
i) Absatz DDP_033 Unterabsatz 1 erhilt folgende Fassung:

,Das Datenfeld der Nachricht Positive Response Transfer Data Technical Data liefert folgende Daten in
folgender Reihenfolge unter SID 76 Hex und TREP 05 oder 25 Hex. Es muss eine geeignete Aufteilung
und Zahlung der Teilnachrichten erfolgen:“

iiy Die Uberschrift ,Datenstruktur der 1. Generation erhilt folgende Fassung:
,Datenstruktur der 1. Generation (TREP 05)“
iii) Die Uberschrift ,Datenstruktur der 2. Generation* erhilt folgende Fassung:
,Datenstruktur der 2. Generation (TREP 25)“
k) Abschnitt 3.3 Absatz DDP_035 erhalt folgende Fassung:
,DDP_035 Das Herunterladen einer Fahrtenschreiberkarte beinhaltet die folgenden Schritte:

— Herunterladen der gemeinsamen Informationen der Karte in den EF ICC und IC. Diese Infor-
mationen sind fakultativ und werden nicht mit einer digitalen Signatur gesichert.

— (fiir Fahrtenschreiberkarten der 1. und 2. Generation) Herunterladen der EF innerhalb der
Tachograph DF':

— Herunterladen der FEF Card Certificate wund CA Certificate. Diese
Informationen werden nicht mit einer digitalen Signatur gesichert.

Das Herunterladen dieser Dateien ist bei jedem Download-Vorgang obligatorisch.

— Herunterladen der anderen Anwendungsdaten-EF (innerhalb der Tachograph DF) aufSer EF
Card_Download. Diese Informationen werden mit einer digitalen Signatur gemafl Anla-
ge 11 Gemeinsame Sicherheitsmechanismen Teil B gesichert.

— Bei jedem  Download-Vorgang ist zumindest das  Herunterladen der  EF
Application_Identification und Identification obligatorisch.

— Beim Herunterladen einer Fahrerkarte ist zudem der Download folgender EF obligatorisch:

— Events_Data,

— Faults_Data,
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— Driver_ Activity Data,

— Vehicles Used,

— Places,

— Control Activity Data,

— Specific_Conditions,

— (nur firr Fahrtenschreiberkarten der 2. Generation) Herunterladen der EF innerhalb der
Tachograph_ G2 DF, aufer im Fall von Datendownloads einer in eine VU eingesteckten

Fahrerkarte bei Kontrollen durch eine Nicht-EU-Kontrollbeh6érde mit einer Kontrollkarte der
1. Generation:

— Herunterladen der EF CardSignCertificate, CA_Certificate und Link_Certificate (falls vor-

handen). Diese Informationen werden nicht mit einer digitalen Signatur gesichert.

Das Herunterladen dieser Dateien ist bei jedem Download-Vorgang obligatorisch.

Herunterladen der anderen Anwendungsdaten-EF (innerhalb der Tachograph G2 DF)
aufler EF Card_Download. Diese Informationen werden mit einer digitalen Signatur
gemifl Anlage 11 Gemeinsame Sicherheitsmechanismen Teil B gesichert.

Bei jedem Download-Vorgang ist zumindest das Herunterladen der EF
Application_Identification und Identification
obligatorisch.

Beim Herunterladen einer Fahrerkarte ist zudem der Download folgender EF obligatorisch:
— Events_Data,

— Faults_Data,

— Driver_ Activity Data,

— Vehicles Used,

— Places,

— Control Activity Data,

— Specific_Conditions,

— VehicleUnits_Used,

— GNSS Places.

Beim Herunterladen einer Fahrerkarte wird das Datum LastCardDownload in der EF
Tachograph und DF Tachograph und gegebenenfalls Tachograph G2 aktualisiert.

Beim Herunterladen einer Werkstattkarte ist der Kalibrierungszdhler in der EF
Card_Download in den DF Tachograph und gegebenenfal]s Tachograph_ G2

zuriickzusetzen.
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— Beim Herunterladen einer Werkstattkarte ist Sensor_Installation_Data in den
DF Tachograph und gegebenenfalls Tachograph_G2 nicht herunterzuladen.”

1)  Abschnitt 3.3.2 Unterabsatz 1 Absatz DDP_037 erhilt folgende Fassung:

,Die Sequenz fur das Herunterladen der EF ICC, IC, Card_Certificate (oder CardSignCertificate fir DF Tacho-
graph_G2), CA_Certificate und Link_Certificate (nur fiir DF Tachograph_G2) lautet folgendermafen:*

m) Die Tabelle in Abschnitt 3.3.3 erhalt folgende Fassung:

,Karte Richtung IDE | IFD Bedeutung | Bemerkungen
& Select File
OK =
& Perform Hash of File — Berechnet den Hashwert iiber
dem Dateninhalt der ausgewihl-
ten Datei mithilfe des vor-
geschriebenen  Hash-Algorith-
mus gemdfl Anlage 11 Teil A
oder B. Dieser Befehl ist kein
ISO-Befehl.
Hash of File berechnen und
Hashwert temporir spei-
chern
OK =
= Read Binary Enthilt die Datei mehr Daten, als
der Puffer des Lesers oder der Karte
fassen kann, ist der Befehl so lange
zu wiederholen, bis die gesamte Da-
tei ausgelesen ist.
File Data = Empfangene Daten auf ESM | gemif8 3.4 Data storage format
OK speichern
& PSO: Compute Digital Sig-
nature
Perform Security Operation
,Compute Digital Signature'
mithilfe des temporir ge-
speicherten Hashwerts
Signature = Daten an die zuvor auf dem | gemifl 3.4 Data storage format*
OK ESM gespeicherten Daten

anfiigen
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n) Abschnitt 3.4.2 Absatz DDP_046 erhilt folgende Fassung:

,DDP_046 Eine Signatur wird als nichstes TLV-Objekt unmittelbar nach dem Objekt, das die Daten der Datei

enthalt, gespeichert.

Definition Bedeutung Linge
FID (2 Bytes) || ,00° Tag fir EF  (FID) in | 3 Bytes
Tachograph oder fiir ge-
meinsame  Informationen  der
Karte
FID (2 Bytes) || ,01° Tag fiir Signatur der EF (FID) in | 3 Bytes
DF Tachograph
FID (2 Bytes) || ,02° Tag fiir Signatur der EF (FID) in | 3 Bytes
DF Tachograph_ G2
FID (2 Bytes) || ,03° Tag fiir Signatur der EF (FID) in | 3 Bytes
DF Tachograph_ G2
XX XX Linge des Wertfelds 2 Bytes
Beispiel fur Daten in einer Download-Datei auf einem ESM:
Tag Lange Wert
00 02 00 00 11 — Daten von EF ICC
C1 00 00 00 C2 — Daten von EF Card_Certificate
05 05 00 0A 2F Daten von EF Vehicles Used (in  DF
Tachograph)
05 05 01 00 80 Signatur von EF Vehicles_Used (in DF
Tachograph)
05 05 02 0A 2E Daten von EF  Vehicles Used in DF
Tachograph_ G2
05 05 03 XX XX Signatur von EF Vehicles Used in DF
Tachograph G2 “

o) Abschnitt 4 Absatz DDP_049 erhilt folgende Fassung:

,DDP_049 Fahrerkarten der 1. Generation: Fiir den Datendownload wird das Datendownload-Protokoll der
1. Generation verwendet, und die heruntergeladenen Daten haben das gleiche Format wie die von
einer Fahrzeugeinheit der 1. Generation heruntergeladenen Daten.

Fahrerkarten der 2. Generation: Daraufhin ladt die VU die gesamte Karte dateiweise in Ubereinstim-
mung mit dem in Abschnitt 3 definierten Download-Protokoll herunter und leitet alle von der Karte
empfangenen Daten im entsprechenden TLV-Dateiformat (siche 3.4.2) sowie eingekapselt in eine
Positive Response Transfer Data-Nachricht an das IDE weiter.“

34, In Anlage 8 Abschnitt 2 erhilt der Absatz unter der Uberschrift ,Referenzdokumente* folgende Fassung:

,ISO 14230-2: Road Vehicles — Diagnostic Systems — Keyword Protocol 2000 — Part 2: Data Link Layer.

First edition: 1999.¢
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35. Anlage 9 wird wie folgt gedndert:
a) Nummer 6 des Inhaltsverzeichnisses erhilt folgende Fassung:
,6. PRUFUNGEN DER EXTERNEN AUSRUSTUNG ZUR FERNKOMMUNIKATION*
b) Abschnitt 1.1 erster Gedankenstrich erhilt folgende Fassung:

,— einer Sicherheitszertifizierung auf Grundlage der Spezifizierung Allgemeiner Kriterien anhand einer Sicher-
heitsvorgabe in volliger Ubereinstimmung mit Anlage 10 dieses Anhangs,”

¢) Die Tabelle in Abschnitt 2 tiber Funktionspriifungen an der Fahrzeugeinheit erhilt folgende Fassung:

,NI. Priifung Beschreibung Anforderungsentsprechung
1 Administrative Priifung
1.1 Dokumentation Richtigkeit der Dokumentation
1.2 Priifergebnisse  des | Ergebnisse der beim Einbau vom Hersteller durch- | 88, 89, 91

Herstellers gefiihrten Priifung.
Nachweis auf Papier.
2 Sichtpriifung
2.1 Ubereinstimmung mit der Dokumentation
2.2 Kennung | Markierungen 224 bis 226
2.3 Werkstoffe 219 bis 223
2.4 Plombierung 398, 401 bis 405
2.5 Externe Schnittstellen
3 Funktionspriifungen
3.1 Mogliche Funktionen 02, 03, 04, 05, 07, 382
3.2 Betriebsarten 09 bis 11%, 134, 135
3.3 Funktionen und Datenzugriffsrechte 12* 13* 382, 383, 386
bis 389
3.4 Uberwachung des Einsteckens und Entnehmens der Karten 15, 16, 17, 18, 19%
20%, 134

3.5 Geschwindigkeits- und Wegstreckenmessung 21 bis 31
3.6 Zeitmessung (Priifung bei 20 °C) 38 bis 43
3.7 Uberwachung der Fahrertitigkeiten 44 bis 53, 134
3.8 Uberwachung des Status der Fahrzeugfithrung 54, 55, 134
3.9 Manuelle Eingabe durch die Fahrer 56 bis 62
3.10 Verwaltung der Unternehmenssperren 63 bis 68
3.11 Uberwachung von Kontrollaktivititen 69, 70
3.12 Feststellung von Ereignissen und Storungen 71 bis 88, 134
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Nr. Priifung Beschreibung Anforderungsentsprechung

3.13 Kenndaten der Fahrzeugeinheit 93* 94* 97, 100

3.14 Einsteck- und Entnahmedaten der Fahrerkarte 102* bis 104*

3.15 Fahrertatigkeitsdaten 105* bis 107*

3.16 Orts- und Positionsdaten 108* bis 112*

3.17 Kilometerstanddaten 113* bis 115*

3.18 Detaillierte Geschwindigkeitsdaten 116*

3.19 Ereignisdaten 117*

3.20 Storungsdaten 118*

3.21 Kalibrierungsdaten 119* bis 121*

3.22 Zeiteinstellungsdaten 124%, 125*

3.23 Kontrolldaten 126%, 127*

3.24 Unternehmenssperredaten 128*

3.25 Erfassen des Herunterladens 129*

3.26 Daten zu spezifischen Bedingungen 130% 131*

3.27 Aufzeichnung und Speicherung von Daten auf Fahrtenschreiberkarten 136, 137, 138* 139%
141% 142, 143
144, 145, 146*, 147%
148%*, 149, 150

3.28 Anzeige 90, 134,
151 bis 168,
PIC_001, DIS_001

3.29 Drucken 90, 134,
169 bis 181, PIC_001,
PRT_001 bis PRT_014

3.30 Warnung 134, 182 bis 191,
PIC_001

3.31 Herunterladen von Daten auf externe Datentriger 90, 134, 192 bis 196

3.32 Fernkommunikation fiir gezielte StrafSenkontrollen 197 bis 199

3.33 Datenausgabe an zusitzliche externe Gerdte 200, 201

3.34 Kalibrierung 202 bis 206*, 383,
384, 386 bis 391

3.35 Kalibrierungskontrolle unterwegs 207 bis 209

3.36 Zeiteinstellung 210 bis 212*

3.37 Storungsfreiheit zusitzlicher Funktionen 06, 425
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Nr.

Priifung

Beschreibung

Anforderungsentsprechung

3.38

Bewegungssensor-Schnittstelle

02, 122

3.39

Externe GNSS-Ausriistung

03, 123

3.40

Uberpriifen, dass die VU die herstellerdefinierten Ereignisse und/oder Stérun-
gen ermittelt, aufzeichnet und speichert, wenn ein gekoppelter Bewegungs-
sensor auf Magnetfelder reagiert, die die Ermittlung von Fahrzeugbewegungs-

daten storen.

217

3.41

Ziffernfolge und standardisierte Doméanenparameter

CSM_48, CSM_50

Umweltpriifungen

4.1

Temperatur

Funktionspriifung durch:

Prifung gemifl ISO 16750-4, Kapitel 5.1.1.2: Be-
triebspriifung bei niedrigen Temperaturen (72h @
~20°0)

Diese Priifung bezieht sich auf IEC 60068-2-1: Envi-
ronmental testing — Part 2-1: Tests — Test A: Cold
(Umgebungseinfliisse — Teil 2-1: Priifverfahren —
Priifung A: Kilte)

Prifung gemdfl ISO 16750-4, Kapitel 5.1.2.2: Be-
triebspriifung bei hohen Temperaturen (72 h @ 70 °C)

Diese Priffung bezieht sich auf IEC 60068-2-2: Basic
environmental testing procedures; part 2: tests;
tests B: dry heat (Umgebungseinfliisse — Teil 2-2:
Priifverfahren — Priifung B: Trockene Wirme)

Priifung gemafs ISO 16750-4, Kapitel 5.3.2: Schnelle
Temperaturwechsel mit angegebener Ubergangsdauer
(-20°C[70°C, 20 Zyklen, Haltezeit 2 h bei jeder
Temperatur)

In Bezug auf Mindest- und Hochsttemperatur sowie
wiahrend der Temperaturzyklen ist (fir die in Ab-
schnitt 3 dieser Tabelle aufgefithrten Priffungen)
eine geringere Anzahl an Priffungen zuldssig.

213

4.2

Luftfeuchtigkeit

IEC 60068-2-30, Priifung Db, zum Nachweis, dass
die Fahrzeugeinheit einer zyklischen Feuchtigkeitsprii-
fung (Wiarmepriifung) von sechs 24-Std.-Zyklen je-
weils mit einer Temperaturdnderung von + 25 °C
bis + 55°C und einer relativen Luftfeuchtigkeit von
97 % bei + 25°C bzw. entsprechend 93 % bei
+ 55 °C standhilt.

214

4.3

Mechanisch

1. Sinusschwingungen

Nachweis, dass die Fahrzeugeinheit Sinusschwin-
gungen mit folgenden Merkmalen standhilt:

konstante Verschiebung zwischen 5 und 11 Hz:
max. 10 mm

konstante Beschleunigung zwischen 11 und
300Hz: 5¢

Nachweis nach IEC 60068-2-6, Priifung Fc, mit
Mindestpriifdaver von 3 x 12 Std. (12 Std. je
Achse)

ISO 16750-3 schreibt fiir Gerite, die sich in einer
entkoppelten Fahrerkabine befinden, keine Priifung
mit Sinusschwingungen vor.

219
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Nr.

Priifung

Beschreibung

Anforderungsentsprechung

2. Zufallsschwingungen:

Prifung gemdff ISO 16750-3, Kapitel 4.1.2.8:
Prifung VII: Nutzfahrzeug, entkoppelte Fahrer-
kabine

Priifung mit regellosem Schwingen, 10...2 000 Hz,
RMS vertikal 21,3m/s?2, RMS longitudinal
11,8 m/s>, RMS lateral 13,1 m/s’, 3 Achsen,
32 Std. je Achse, einschlieBlich Temperaturzyklus
-20...70 °C.

Diese Priifung bezieht sich auf IEC 60068-2-64:
Environmental testing — Part 2-64: Tests —
Test Fh: Vibration, broadband random and gui-
dance (Umgebungseinfliisse — Teil 2-64: Priifver-
fahren — Prisfung Fh: Schwingen, Breitbandrau-
schen (digital geregelt) und Leitfaden)

3. Stofe:

mechanische Stoe mit 3 g Halbsinus gemif
ISO 16750.

Diese Priifungen werden an zwei unterschiedlichen
Proben des zu priifenden Geritetyps durchgefiihrt.

4.4

Schutz vor Wasser
und vor Fremdkor-
pern

Priifung gemdfl ISO 20653: Road vehicles — Degree
of protection (IP code) — Protection of electrical
equipment against foreign objects, water and access
(Stralenfahrzeuge — Schutzarten (IP-Code) —
Schutz gegen fremde Objekte, Wasser und Kontakt —
elektrische Ausriistungen) (Keine Parameterdnderung);
Mindestwert IP 40

220, 221

4.5

Uberspannungs-
schutz

Nachweis, dass die Fahrzeugeinheit folgende Versor-
gungsspannungen aushalt:

24-V-Versionen: 34 V bei + 40°C 1 Stunde

12-V-Versionen: 17V bei + 40°C 1 Stunde(ISO
16750-2)

216

4.6

Falschpolungsschutz

Nachweis, dass die Fahrzeugeinheit einer Umkehrung
der Polaritit der Stromversorgung standhalt

(ISO 16750-2)

216

4.7

Kurzschlussschutz

Nachweis, dass fiir Eingangs-/Ausgangssignale Schutz
vor Kurzschluss der Stromversorgung und vor Erd-
schluss besteht

(ISO 16750-2)

216

EMV-Priifungen

5.1

Storaussendung und
Storanfalligkeit

Einhaltung von ECE-Regelung R10

218

5.2

Elektrostatische Ent-
ladung

Einhaltung von ISO 10605:2008 +
Technische Korrektur:2010 +

AMD1:2014:  +[-4kV
+/- 8 kV Luftentladung

Kontaktentladung  und

218
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Nr. Priifung Beschreibung Anforderungsentsprechung
5.3 Leitungsgefithrte 24-V-Versionen: Einhaltung von ISO 7637-2 + ECE- | 218*
Storgrofen auf Ver- | Verordnung 10 Rev. 3:
sorgungsleitungen

Impuls 1a: Vs = =450 V Ri = 50 Ohm
Impuls 2a: Vs = + 37 VRi = 2 Ohm
Impuls 2b: Vs

+20V Ri = 0,05 Ohm

Impuls 3a: Vs = =150 V Ri = 50 Ohm

Impuls 3b: Vs = + 150 V Ri = 50 Ohm

Impuls 4: Vs = =16V Va = =12V t6 = 100 ms
Impuls 5: Vs = + 120 V Ri = 2,2 Ohm td = 250 ms

12-V-Versionen: Einhaltung von ISO 7637-1 + ECE-
Verordnung 10 Rev. 3:

Impuls 1: Vs = =75V Ri = 10 Ohm
Impuls 2a: Vs = + 37 V Ri = 2 Ohm

Impuls 2b: Vs = + 10V Ri = 0,05 Ohm

Impuls 3a: Vs = =112V Ri = 50 Ohm

Impuls 3b: Vs = + 75V Ri = 50 Ohm
Impuls 4: Vs = =6V Va = -V t6 = 15 ms
Impuls 5: Vs = + 65V Ri = 3 Ohm td = 100 ms

Impuls 5 ist nur in Fahrzeugeinheiten zu priifen, die
in Fahrzeugen installiert werden sollen, fiir die keine
gemeinsame externe Blindlast vorgesehen ist.

Blindlastvorschlige siche ISO 16750-2, 4. Ausgabe,
Kapitel 4.6.4.

d) Abschnitt 6 erhilt folgende Fassung:

,6. PRUFUNGEN DER EXTERNEN AUSRUSTUNG ZUR FERNKOMMUNIKATION

Nr. Priifung Beschreibung Anfordecrltlllrllr%;entspre-
1. Administrative Priifung
1.1 Dokumentation Richtigkeit der Dokumenta-

tion

2. Sichtpriifung
2.1 Ubereinstimmung mit der Dokumentation
2.2 Kennung | Markierungen 224 bis 226
2.3 Werkstoffe 219 bis 223
2.4 Plombierung 398, 401 bis 405
2.5 Externe Schnittstellen
3. Funktionspriifungen
3.1 Fernkommunikation fiir gezielte Straflenkontrollen 4, 197 bis 199




L 85/48

Amtsblatt der Europdischen Union

28.3.2018

Nr.

Priifung Beschreibung

Anforderungsentspre-
chung

3.2

Aufzeichnung und Speicherung von Daten im Massenspeicher

91

33

Kommunikation mit der Fahrzeugeinheit

Anlage 14 DSC_66 bis
DSC_70, DSC_71 bis
DSC_76

Umweltpriifungen

4.1

Temperatur

Funktionspriifung durch:

Priifung gemifl ISO 16750-4, Kapitel 5.1.1.2: Be-
triebspriifung bei niedrigen Temperaturen (72h @
~20°0)

Diese Priifung bezieht sich auf IEC 60068-2-1: En-
vironmental testing — Part 2-1: Tests — Test A:
Cold (Umgebungseinflissse — Teil 2-1: Prifverfah-
ren — Priffung A: Kilte)

Prifung gemafs ISO 16750-4, Kapitel 5.1.2.2: Be-
triebspriiffung bei hohen Temperaturen (72h @
70 °C)

Diese Priifung bezieht sich auf IEC 60068-2-2: Basic
environmental testing procedures; part 2: tests;
tests B: dry heat (Umgebungseinflisse — Teil 2-
2: Prifverfahren — Prisfung B: Trockene Wirme)

Prifung gemdf ISO 16750-4, Kapitel 5.3.2:
Schnelle Temperaturwechsel mit angegebener Uber-
gangsdauer (- 20 °C/70 °C, 20 Zyklen, Haltezeit 1 h
bei jeder Temperatur)

In Bezug auf Mindest- und Hochsttemperatur sowie
wihrend der Temperaturzyklen ist (fiir die in Ab-
schnitt 3 dieser Tabelle aufgefithrten Priifungen)
eine geringere Anzahl an Priffungen zuldssig.

213

4.2

Schutz vor Wasser
und vor Fremdkor-
pern

Prisfung gemafl ISO 20653: Road vehicles — De-
gree of protection (IP code) — Protection of elect-
rical equipment against foreign objects, water and
access (Stralenfahrzeuge —  Schutzarten (IP-
Code) — Schutz gegen fremde Objekte, Wasser
und Kontakt — Elektrische Ausriistungen) (Zielwert
IP40)

220, 221

EMV-Priifungen

5.1

Storaussendung
und Storanfalligkeit

Einhaltung von ECE-Regelung R10

218

5.2

Elektrostatische
Entladung

Einhaltung von ISO 10605:2008 + Technische Kor-
rektur:2010 + AMD1:2014: +/- 4 kV Kontaktent-
ladung und +/- 8 kV Luftentladung

218
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Nr. Priifung Beschreibung Anforderungsentspre-
chung
5.3 Leitungsgefiihrte 24-V-Versionen: Einhaltung von ISO 7637-2 + ECE- | 218
Storgrofen auf | Verordnung 10 Rev. 3:
Versorgungsleitun-
gen Impuls 1a: Vs = —450 V Ri = 50 Ohm

Impuls 2a: Vs = + 37V Ri = 2 Ohm

Impuls 2b: Vs = + 20V Ri = 0,05 Ohm

Impuls 3a: Vs = =150 V Ri = 50 Ohm

Impuls 3b: Vs = + 150 V Ri = 50 Ohm
Impuls 4: Vs = -16V Va = —12V t6 = 100 ms
Impuls 5: Vs = + 120 V Ri = 2,2 Ohm td = 250 ms

12-V-Versionen: Einhaltung von ISO 7637-1 + ECE-
Verordnung 10 Rev. 3:

Impuls 1: Vs = =75V Ri = 10 Ohm
Impuls 2a: Vs = + 37V Ri = 2 Ohm
Impuls 2b: Vs = + 10 V Ri = 0,05 Ohm
Impuls 3a: Vs = =112V Ri = 50 Ohm
Impuls 3b: Vs = + 75V Ri = 50 Ohm

Impuls 4: Vs = -6V Va=-5V t6=15ms
Impuls 5: Vs = + 65V Ri = 3 Ohm td = 100 ms

Impuls 5 ist nur in Fahrzeugeinheiten zu priifen, die
in Fahrzeugen installiert werden sollen, fur die keine
gemeinsame externe Blindlast vorgesehen ist.

Blindlastvorschldge siche ISO 16750-2, 4. Ausgabe,
Kapitel 4.6.4.

e) Die Tabelle in Abschnitt 8 (Interoperabilititspriifungen) erhilt folgende Fassung:

NI Priifung Beschreibung
8.1 Interoperabilitdtspriifungen zwischen Fahrzeugeinheiten und Fahrtenschreiberkarten
1 Gegenseitige Authenti- | Priifen, dass die gegenseitige Authentisierung zwischen der Fahrzeugeinheit
sierung und der Fahrtenschreiberkarte normal ablauft
2 Lese-/Schreib-Priifun- | Ausfithrung eines typischen Tatigkeitsszenarios an der Fahrzeugeinheit. Dabei

gen

vielen EF wie bei der Karte moglich durchzufithren.

den Aufzeichnungen ordnungsgemifs erfolgt sind.

zeichnungen korrekt zu lesen sind.

sind in Abhingigkeit von der zu priffenden Karte Schreibvorginge in so
Durch Herunterladen von einer Fahrzeugeinheit ist nachzupriifen, ob die ent-
sprechenden Aufzeichnungen ordnungsgemif$ erfolgt sind.

Durch Herunterladen von einer Karte ist nachzupriifen, ob die entsprechen-

Anhand tdglicher Ausdrucke ist zu iiberpriifen, ob alle entsprechenden Auf-
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Nr. Priifung Beschreibung

8.2 Interoperabilitdtspriifungen zwischen Fahrzeugeinheiten und Bewegungssensoren

1 Koppelung Priifen, dass die Koppelung zwischen den Fahrzeugeinheiten und den Bewe-
gungssensoren normal ablduft.

2 Tatigkeitspriifungen Ausfithrung eines typischen Tatigkeitsszenarios am Bewegungssensor. Das
Szenario hat eine normale Titigkeit sowie die Erstellung so vieler Ereignisse
bzw. Storungen wie moglich zu beinhalten.

Durch Herunterladen von einer Fahrzeugeinheit ist nachzupriifen, ob die ent-
sprechenden Aufzeichnungen ordnungsgemif$ erfolgt sind.

Durch Herunterladen von einer Karte ist nachzupriifen, ob die entsprechen-
den Aufzeichnungen ordnungsgemaf erfolgt sind.

Anhand eines tdglichen Ausdrucks ist zu tiberpriifen, ob alle entsprechenden
Aufzeichnungen korrekt zu lesen sind.

8.3 Interoperabilititspriifungen zwischen Fahrzeugeinheiten und externen GNSS-Ausriistungen (soweit vorhan-

den)
1 Gegenseitige Authenti- | Priifen, dass die gegenseitige Authentisierung zwischen der Fahrzeugeinheit
sierung und dem externen GNSS-Modul normal abliuft.
2 Tatigkeitspriifungen Ausfithrung eines typischen Tatigkeitsszenarios an der externen GNSS-Aus-

riistung. Das Szenario hat eine normale Titigkeit sowie die Erstellung so vieler
Ereignisse bzw. Storungen wie moglich zu beinhalten.

Durch Herunterladen von einer Fahrzeugeinheit ist nachzupriifen, ob die ent-
sprechenden Aufzeichnungen ordnungsgemaf erfolgt sind.

Durch Herunterladen von einer Karte ist nachzupriifen, ob die entsprechen-
den Aufzeichnungen ordnungsgemifs erfolgt sind.

Anhand eines tiglichen Ausdrucks ist zu iiberpriifen, ob alle entsprechenden
Aufzeichnungen korrekt zu lesen sind.”

36. Anlage 11 wird wie folgt gedndert:

Abschnitt 8.2.3 Absatz CSM_49 erhilt folgende Fassung:

,CSM_49 Fahrzeugeinheiten, Fahrtenschreiberkarten und externe GNSS-Ausriistung unterstiitzen die Algorithmen
SHA-256, SHA-384 und SHA-512 gemifl Referenzdokument SHS.

Abschnitt 9.1.2 Absatz CSM_58 Unterabsatz 1 erhilt folgende Fassung:

,CSM_58 Immer wenn die ERCA ein neues europdisches Wurzel-Schliisselpaar erzeugt, muss es ein Linkzertifikat
fir den neuen européischen offentlichen Schliissel erstellen und dieses mit dem ehemaligen privaten
Schliissel signieren. Die Giiltigkeitsdauer des Linkzertifikats betragt 17 Jahre und 3 Monate. Dies wird
auch in Abbildung 1 (Abschnitt 9.1.7) gezeigt.

Abschnitt 9.1.4 Absatz CSM_72 erhilt folgende Fassung:

,CSM_72 Fiir jede Fahrzeugeinheit miissen zwei eindeutige ECC-Schliisselpaare erzeugt werden, die als VU_MA
und VU_Sign bezeichnet werden. Diese Aufgabe wird von den Herstellern der VU iibernommen.
Immer wenn ein VU-Schliisselpaar erzeugt wird, tibermittelt die erzeugende Partei den offentlichen
Schliissel an ihre MSCA, um das entsprechende durch die MSCA signierte VU-Zertifikat zu erhalten.
Der private Schliissel darf nur durch die Fahrzeugeinheit genutzt werden.”
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d) Abschnitt 9.1.5 wird wie folgt gedndert:

i) Absatz CSM_83 erhilt folgende Fassung:

,CSM_83 Fiir jede Fahrtenschreiberkarte wird ein eindeutiges ECC-Schliisselpaar unter dem Namen Card_MA
erzeugt. Zusatzlich wird fiir jede Fahrerkarte und jede Werkstattkarte ein zweites eindeutiges ECC-
Schliisselpaar unter dem Namen Card_Sign erzeugt. Diese Aufgabe kann von den Kartenherstellern
oder -integratoren ibernommen werden. Immer wenn ein Kartenschliisselpaar erzeugt wird, tiber-
mittelt die erzeugende Partei den offentlichen Schliissel an ihre MSCA, um das entsprechende
durch die MSCA signierte Kartenzertifikat zu erhalten. Der private Schliissel darf nur durch die
Fahrtenschreiberkarte genutzt werden.

ii) Absatz CSM_88 erhilt folgende Fassung:

,CSM_88 Die Giiltigkeitsdauer des Card-MA-Zertifikats betragt fiir

— Fahrerkarten: 5 Jahre

— Unternehmenskarten: 5 Jahre

— Kontrollkarten: 2 Jahre

— Werkstattkarten: 1 Jahr*

i) In Absatz CSM_91 wird folgender Text angefugt:

~— Zusitzlich fiir Kontrollkarten, Unternehmenskarten und Werkstattkarten und nur, wenn solche Karten in
den ersten drei Monaten der Giiltigkeitsdauer eines neuen EUR-Zertifikats ausgestellt werden: das EUR-
Zertifikat, das zwei Generationen dlter ist, falls vorhanden.

Hinweis zum letzten Gedankenstrich: Beispielsweise miissen die genannten Karten in den ersten drei Mo-
naten der Giltigkeit des ERCA(3)-Zertifikats (siche Abbildung 1) das ERCA(1)-Zertifikat enthalten. Dies
ist erforderlich, damit diese Karten fir den Datendownload von ERCA(1)-Fahrzeugeinheiten verwendet
werden konnen, deren normale Giiltigkeitsdauer von 15 Jahren zuziiglich der drei Monate fiir das
Herunterladen von Daten in diesen Monaten ablduft (siche Anhang IC Randnummer 13 letzter Gedan-
kenstrich).”

¢) Abschnitt 9.1.6 wird wie folgt gedndert:

i) Absatz CSM_93 erhilt folgende Fassung:

,CSM_93 Fir jede externe GNSS-Ausriistung wird ein eindeutiges ECC-Schliisselpaar unter dem Namen
EGF_MA erzeugt. Diese Aufgabe wird von den Herstellern der externen GNSS-Ausriistung iiber-
nommen. Immer wenn ein EGF-MA-Schliisselpaar erzeugt wird, tibermittelt die erzeugende Partei
den offentlichen Schliissel an ihre MSCA, um das entsprechende durch die MSCA signierte EGF-
MA-Schliisselpaar zu erhalten. Der private Schliissel darf nur durch die externe GNSS-Ausriistung
genutzt werden.”

ii) Absatz CSM_95 erhilt folgende Fassung:

,CSM_95 Externe GNSS-Ausriistung darf ihr aus dem privaten Schliissel EGF_MA.SK und dem offentlichen
Schliissel EGF_MA.PK bestehendes EGF_MA-Schliisselpaar ausschliefSlich dazu verwenden, die ge-
genseitige Authentisierung und Sitzungsschliisselvereinbarung gegeniiber Fahrzeugeinheiten durch-
zufithren, wie in Abschnitt 11.4 dieser Anlage beschrieben.”
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f) Abschnitt 9.1.7 wird wie folgt gedndert:

i) Abbildung 1 erhalt folgende Fassung:

,Abbildung 1

Ausgabe und Nutzung der verschiedenen Generationen von ERCA-Wurzelzertifikaten, ERCA-Linkzertifikaten,
MSCA-Zertifikaten und Ausriistungszertifikaten
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.
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Legende

Nutzungsdauer privater Schilisselrestliche

ERCA-Zerfifikat der 1. Generation und darauf basierende Zerfifikate
ERCA-Zerfifikat der 2. Generation und darauf basierende Zerfifikate
ERCA-Zerfifikat der 3. Generation und darauf basierende Zerfifikate

ZertifikatsgUltigkeitsdauer

En(1-last)

2-1)

1U_M&, VU_Sign{2-1)

ii) Nummer 6 der Hinweise zu Abbildung 1 erhilt folgende Fassung:

“ Card M&, Ca rd_SiFn [2-last)
1
1
- Card MA, Card Sign(3-1)

,6. Aus Platzgriinden ist die unterschiedliche Giiltigkeitsdauer der Zertifikate Card_MA und Card_Sign nur fiir
die 1. Generation angegeben.
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g) Abschnitt 9.2.1.1 wird wie folgt gedndert:

i) Absatz CSM_106 erster Gedankenstrich erhilt folgende Fassung:

,— Fiir 128-Bit-Bewegungssensor-Hauptschlissel: CV = B6 44 2C 45 OE F8 D3 62 0B 7A 8A 97 91 E4 5D
83

ii) Absatz CSM_107 Unterabsatz 1 erhilt folgende Fassung:

,Die Hersteller von Bewegungssensoren generieren fiir jeden Bewegungssensor einen zufilligen, eindeutigen
Koppelungsschliissel Kp und senden jeden einzelnen Koppelungsschliissel an die Zertifizierungsstelle des
Mitgliedstaates. Die MSCA verschliisselt jeden Koppelungsschliissel einzeln mit dem Bewegungssensor-Haupt-
schliissel Ky und iibermittelt den kodierten Schliissel zuriick an den Hersteller des Bewegungssensors. Fiir
jeden kodierten Schliissel informiert die MSCA den Hersteller von Bewegungssensoren iiber die Versions-
nummer des zugehorigen Ky,

i) Absatz CSM_108 erhilt folgende Fassung:

,CSM_108 Die Hersteller von Bewegungssensoren generieren fiir jeden Bewegungssensor eine eindeutige
Seriennummer und senden sdmtliche Seriennummern an die Zertifizierungsstelle des Mitglied-
staates. Die MSCA verschliisselt jede Seriennummer einzeln mit dem Identifikationsschliissel K
und tibermittelt die kodierte Seriennummer zuriick an den Hersteller des Bewegungssensors. Fiir
jede kodierte Seriennummer informiert die MSCA den Hersteller von Bewegungssensoren iiber die
Versionsnummer des zugehorigen Kp.”

h) Abschnitt 9.2.2.1 wird wie folgt gedndert:

i) Absatz CSM_123 erhilt folgende Fassung:

,CSM_123 Fiir jede Fahrzeugeinheit erstellt der Hersteller der Fahrzeugeinheit eine eindeutige VU-Serien-
nummer und sendet diese an die Zertifizierungsstelle des Mitgliedstaates, um eine Gruppe von
zwei VU-spezifischen DSRC-Schliisseln zu beantragen. Die VU-Seriennummer verfiigt iber den
Datentyp VuSerialNumber,

Hinweis:

— Die VU-Seriennummer muss mit dem Element ,vuSerialNumber' von Vuldentification (siche
Anlage 1) und mit der Certificate Holder Reference in den Zertifikaten der VU iibereinstim-
men.

— Die VU-Seriennummer ist zu dem Zeitpunkt, zu dem der Hersteller einer Fahrzeugeinheit die
VU-spezifischen DSRC-Schliissel beantragt, unter Umstinden nicht bekannt. In diesem Fall
sendet der Hersteller der VU stattdessen die bei der Beantragung der VU-Zertifikate verwen-
dete eindeutige Kennung fiir den Zertifikatsantrag (siche CSM_153). Diese Kennung des
Zertifikatsantrags muss deshalb mit der Certificate Holder Reference in den Zertifikaten der
VU iibereinstimmen.

ii) In Absatz CSM_124 Schritt 2 erhilt die Info-Anforderung folgende Fassung:
oinfo = VU-Seriennummer oder Kennung des Zertifikatsantrags gemaff CSM_123“
i) Absatz CSM_128 erhilt folgende Fassung:

,CSM_128 Die MSCA muss Aufzeichnungen aller von ihr erzeugten VU-spezifischen DSRC-Schliissel samt
Versionsnummer und der zu ihrer Ableitung verwendeten VU-Seriennummer oder Kennung des
Zertifikatsantrags fiihren.”

Abschnitt 9.3.1 Absatz CSM_135 Unterabsatz 1 erhilt folgende Fassung:

,Zur Kodierung der Datenobjekte innerhalb der Zertifikate sind die Distinguished Encoding Rules (DER) gemaf3
ISO 8825-1 zu verwenden. Tabelle 4 zeigt die vollstindige Kodierung der Zertifikate, einschlieflich aller Tags und
Lingenbytes.”
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j)  Abschnitt 9.3.2.3 Absatz CSM_141 erhilt folgende Fassung:

,CSM_141 Mit ,Certificate Holder Authorisation® wird die Zertifikatart angegeben. Sie besteht aus den sechs
hochstwertigen Bytes der Fahrtenschreiberanwendungs-ID, verkettet mit dem Gerdtetyp, der die Art
des Gerits angibt, fiir die das Zertifikat vorgesehen ist. Bei VU-Zertifikaten, Fahrerkarten- oder Werk-
stattkartenzertifikaten wird der Geritetyp auch verwendet, um zwischen einem Zertifikat fur die
gegenseitige Authentisierung und einem Zertifikat fiir die Erzeugung digitaler Signaturen zu unter-
scheiden (siehe Abschnitt 9.1 und Anlage 1, Datentyp EquipmentType).

k) In Abschnitt 9.3.2.5 Absatz CSM_146 wird folgender Unterabsatz angefiigt:

,Hinweis: Bei Kartenzertifikaten muss der Wert der CHR dem Wert von ,cardExtendedSerialNumber* in EF_ICC
entsprechen (siche Anlage 2). Bei EGF-Zertifikaten muss der Wert der CHR dem Wert von ,sensorGNSSSerialN-
umber’ in EF_ICC entsprechen (siche Anlage 14). Bei VU-Zertifikaten muss der Wert der CHR dem Element
,vuSerialNumber von ,Vuldentification‘ entsprechen (siche Anlage 1), es sei denn, dem Hersteller ist die herstel-
lerspezifische Seriennummer zum Zeitpunkt der Beantragung des Zertifikats nicht bekannt.”

1) Abschnitt 9.3.2.6 Absatz CSM_148 erhilt folgende Fassung:
,CSM_148 Certificate Effective Date gibt Anfangsdatum und -uhrzeit der Giltigkeitsdauer des Zertifikats an.”
m) Abschnitt 9.3.3 wird wie folgt gedndert:
i) Absatz CSM_151 Unterabsatz 1 erhilt folgende Fassung:
,Beim Beantragen eines Zertifikats muss die MSCA der ERCA die folgenden Daten iibermitteln:*
ii) Absatz CSM_153 erhilt folgende Fassung:

,CSM_153 Der Geritehersteller muss der MSCA in einem Zertifikatsantrag die folgenden Daten tibermitteln,
damit Letztgenannte die Certificate Holder Reference des neuen Geritezertifikats erstellen kann:

— falls bekannt (siche CSM_154), die Seriennummer des Gerits zur eindeutigen Identifizierung
von Hersteller, Geritetyp und Herstellungsmonat. Andernfalls eine eindeutige Kennung fiir
den Zertifikatsantrag.

— Monat und Jahr der Gerateherstellung oder des Zertifikatsantrags.

Der Hersteller muss sicherstellen, dass diese Angaben richtig sind und dass das von der MSCA tibermittelte
Zertifikat in die vorgesehene Ausriistung eingesetzt wird.

n) Abschnitt 10.2.1 wird wie folgt gedndert:
i) In Absatz CSM_157 erhilt der Text vor den Hinweisen zu Abbildung 4 folgende Fassung:

,Die Fahrzeugeinheiten verifizieren mithilfe des in Abbildung 4 dargestellten Protokolls die Zertifikatkette
einer Fahrtenschreiberkarte. Bei jedem aus der Karte ausgelesenem Zertifikat tiberpriift die VU die Richtigkeit
des Feldes Certificate Holder Authorisation (CHA):

— Im Feld CHA des Kartenzertifikats muss ein Kartenzertifikat fiir die gegenseitige Authentisierung angege-
ben sein (siche Anlage 1, Datentyp EquipmentType).
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— In der CHA des Card.CA-Zertifikats muss eine MSCA angegeben sein.

— In der CHA des Card.Link-Zertifikats muss die ERCA angegeben sein.

ii) In Absatz CSM_159 wird folgender Satz angefiigt:

,Wihrend die Speicherung aller anderen Arten von Zertifikaten optional ist, muss ein von einer Karte
vorgelegtes neues Linkzertifikat von der VU gespeichert werden.

0) Abschnitt 10.2.2 wird wie folgt gedndert:

i) In Absatz CSM_161 erhalt der Text vor Abbildung 5 folgende Fassung:

,Die Fahrtenschreiberkarten verifizieren mithilfe des in Abbildung 5 dargestellten Protokolls die Zertifikatkette
einer VU. Bei jedem von der VU vorgelegtem Zertifikat tiberprift die Karte die Richtigkeit des Feldes
Certificate Holder Authorisation (CHA):

— In der CHA des VU.Link-Zertifikats muss die ERCA angegeben sein.

— In der CHA des VU.CA-Zertifikats muss eine MSCA angegeben sein.

— Im Feld CHA des VU-Zertifikats muss ein VU-Zertifikat fur die gegenseitige Authentisierung angegeben
sein (siche Anlage 1, Datentyp EquipmentType).”

ii) Absatz CSM_165 erhilt folgende Fassung:

,CSM_165 Wenn der Befehl MSE: Set AT erfolgreich ausgefiihrt wird, legt die Karte den angegebenen VU.PK
zur  weiteren Verwendung im Rahmen der VU-Authentisierung fest und speichert
Comp(VU.PKeph) tempordr. Wenn vor der Vereinbarung des Sitzungsschliissels zwei oder mehr
erfolgreiche Befehle ,MSE: Set AT‘ gesendet werden, speichert die Karte lediglich den letzten
erhaltenen Comp(VU.PKeph). Nach einem erfolgreichen Befehl GENERAL AUTHENTICATE setzt
die Karte Comp(VU.PKeph) zuriick.

p) Abschnitt 10.3 wird wie folgt gedndert:

i) Absatz CSM_170 Unterabsatz 1 erhilt folgende Fassung:

,Neben der Zufallszahl enthilt die Signatur der VU die dem Kartenzertifikat entnommene Kennung des
Zertifikatinhabers.“
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ii) Abschnitt CSM_171 Abbildung 6 erhilt folgende Fassung:

,Abbildung 6
VU-Authentisierungsprotokoll

vu CARD

VU Authentication
Card is Workshop card?

Yes
1

Require PIN from user and send PIN ——Verify (PIN}——— Verify PIN
to card for verification ———OK [ NOK:
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|
Get challenge from card 1 Challe Create and store & dom chall
— reate and store random challenge
No ———Tgard byte 9 Feard
Auth Token is Card CHR || reard || Comp(VU.PKgph) —=Extemal Authenticate (signature)-m- | Auth Token is Card.CHR || rgarg || Comp(VU.PKgph)
Sign Auth Token with VU.SK using ECDSA 0K | NOK, Verify signature with VU.PK using ECDSA
Send signature to card If OK, send OK
Otherwise, send Not OK «
#—N‘ o—
Yes
|

Continue with Chip
Authentication ( Igncre Card )

i) Absatz CSM_174 erhilt folgende Fassung:

,CSM_174 Nach Erhalt der VU-Signatur in einem Befehl EXTERNAL AUTHENTICATE fithrt die Karte Fol-
gendes durch:

— Sie berechnet den Authentisierungstoken, indem sie Card.CHR, den r_,4 der Kartenzufallszahl
und die Kennung des fliichtigen 6ffentlichen Schliissels der VU, Comp(VU.PK,,,), miteinander
verkettet;

— sie dberpriift die Signatur der VU unter Verwendung des ECDSA-Algorithmus und des Hash-
Algorithmus, der an die Schliisselgroffe des VU_MA-Schliisselpaars der VU gebunden ist (siehe
CSM_50), in Kombination mit VU.PK und dem berechneten Authentisierungstoken.”

q) Abschnitt 10.4 Absatz CSM_176 wird wie folgt gedndert:
i) Nummer 2 erhilt folgende Fassung:

»2. Die VU sendet den 6ffentlichen Punkt VU.PKy, ihres fliichtigen Schliisselpaars an die Karte. Der 6ffent-
liche Punkt ist gemdf TR-03111 in einen Oktettstring umzuwandeln. Dabei ist das unkomprimierte
Verschliisselungsformat zu verwenden. Wie in CSM_164 erldutert, hat die VU dieses fliichtige Schliissel-
paar bereits vor der Verifizierung der VU-Zertifikatkette generiert. Dabei sendete die VU die Kennung des
fliichtigen offentlichen Schliissels Comp(VU.PKy) an die Karte, die diese Kennung speicherte.”

ii) Nummer 6 erhilt folgende Fassung:

,6. Mithilfe von Kyc berechnet die Karte anhand der Kennung des fliichtigen offentlichen Punkts der VU
einen Authentisierungstoken: Tpjcc = CMAC(Kyac, VU.PKyp). Der 6ffentliche Punkt muss das von der VU
verwendete Format haben (siche Nummer 2 oben). Die Karte iibermittelt Npec und Tpiee an die Fahr-
zeugeinheit.”
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1) Abschnitt 10.5.2 Absatz CSM_191 erhilt folgende Fassung:

,CSM_191 Siamtliche zu verschliisselnde Datenobjekte sind gemdff ISO 7816-4 mithilfe von Padding Indicator
,01° aufzuftllen. Zur Berechnung des MAC miissen Datenobjekte im APDU gemafl ISO 7816-4
aufgefiillt werden.

Hinweis: Bei Secure Messaging erfolgt das Auffiillen immer durch die Secure-Messaging-Schicht, nicht
durch die CMAC- oder CBC-Algorithmen.

Zusammenfassung und Beispiele

Ein APDU-Befehl mit angewandtem Secure Messaging besitzt die folgende Struktur, je nach dem jeweiligen
ungesicherten Befehl (DO ist Datenobjekt):

Fall 1: CLA INS P1 P2 || L¢' || DO ‘8E' || Le

Fall 2: CLA INS P1 P2 || L¢' || DO ‘97’ || DO'SE || Le

Fall 3 (gerades INS-Byte): CLA INS P1 P2 || L' || DO ‘81" || DO'SE' || Le

Fall 3 (ungerades INS-Byte): CLA INS P1 P2 || Lc’ || DO B3’ || DO‘SE’ || Le

Fall 4 (gerades INS-Byte): CLA INS P1 P2 || L' || DO ‘81 || DO'97" || DO'SE’ || Le

Fall 4 (ungerades INS-Byte): CLA INS P1 P2 || Lc' || DO ‘B3’ || DO97’ || DO‘SE || Le

Dabei ist Le = ‘00’ oder ‘00 00’, je nachdem, ob kurze Lingenfelder oder erweiterte Langenfelder verwendet
werden; siche 1SO 7816-4.

Eine APDU-Antwort mit angewandtem Secure Messaging besitzt die folgende Struktur, je nach dem jeweiligen
ungesicherten Befehl (DO ist Datenobjekt):

Fall 1 oder 3: DO ‘99" || DO ‘8E' || SW1SW2

Fall 2 oder 4 (gerades INS-Byte) ohne Verschliisselung: DO ‘81’ || DO ‘99’ || DO ‘8E’ || SW1SW2

Fall 2 oder 4 (gerades INS-Byte) mit Verschliisselung: DO ‘87’ || DO ‘99’ || DO ‘8E’ || SW1SW2

Fall 2 oder 4 (ungerades INS-Byte) ohne Verschliisselung: DO ‘B3’ || DO ‘99’ || DO ‘8E’ || SW1SW2

Hinweis: Fall 2 oder 4 (ungerades INS-Byte) mit Verschliisselung kommt in der Kommunikation zwischen VU und
Karte nie zum Einsatz.

Im Folgenden sind drei APDU-Transformationen fiir Befehle mit geradem INS-Code beispielhaft aufgefiihrt.
Abbildung 8 zeigt einen authentisierten APDU-Befehl fiir Fall 4, Abbildung 9 zeigt eine authentisierte APDU-
Antwort firr Fall 1/Fall 3, und Abbildung 10 zeigt eine verschliisselte und authentisierte APDU-Antwort fiir
Fall 2/Fall 4.
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Abbildung 8
Transformation eines authentisierten APDU-Befehls fiir Fall 4
Header e Data Le
CLA, INS, P1, P2 Lo Data Le
S5C Header, padded to multiple of blocksize DO Tag/Length + data DO TagiLength + Le Padding
S8C CLA, INS, P1, P2 | ‘B0 0000 B X0 I Data 9T KX | Le ‘800000
O 7 —; v
| MAC calculation |
Headar Le DO for plain data DO for Le DO far MAC Le'
CLA, INS,P1,P2 | L ‘8170 + Data ar o + Le ‘8E' WO + MAC ‘0o’
Abbildung 9

Transformation einer authentisierten Antwort-APDU fiir Fall 1/Fall 3

Status Word
SW1SW2
SSC DO Tag/Length + SW + padding
SSC 99" XX | swiswz | ‘8000’00
| ]' v |
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DO for SW
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Abbildung 10

Transformation einer verschliisselten und authentisierten

Data Status Woed
Data SWISW2
Data padded to multiple of bocksize Status Word
Data | ‘800000 I SW1SW2
|
|
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MAC calculation
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s) Abschnitt 10.5.3 Absatz CSM_193 erhilt folgende Fassung:

,CSM_193 Eine Fahrtenschreiberkarte muss eine laufende Secure-Messaging-Sitzung abbrechen, wenn (und nur
wenn) eine der folgenden Bedingungen eintritt:

— Sie erhilt einen APDU-Befehl in Klartext.

— Sie entdeckt in einem APDU-Befehl einen Secure-Messaging-Fehler:

— Ein erwartetes Secure-Messaging-Datenobjekt fehlt, die Reihenfolge der Datenobjekte ist falsch,
oder ein unbekanntes Datenobjekt ist vorhanden.

— Ein Secure-Messaging-Datenobjekt ist fehlerhaft, beispielsweise ist der MAC-Wert oder die
TLV-Struktur fehlerhaft.

— Sie ist ohne Stromversorgung oder wurde zuriickgesetzt.

— Die VU leitet die VU-Authentisierung ein.

— Der Grenzwert fiir die innerhalb der aktuellen Sitzung zuldssige Anzahl an Befehlen und zu-
gehorigen Antworten ist erreicht. Dieser Grenzwert wird fur eine Karte von ihrem Hersteller
festgelegt, der dabei die Sicherheitsanforderungen der verwendeten Hardware beriicksichtigt; der
Hochstwert betrdgt 240 SM-Befehle und zugehorige Antworten pro Sitzung.”
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t)  Abschnitt 11.3.2 wird wie folgt gedndert:
i) Absatz CSM_208 Unterabsatz 1 erhilt folgende Fassung:
,Wihrend der Koppelung an eine VU verwendet die externe GNSS-Ausriistung das in Abbildung 5 (Ab-
schnitt 10.2.2) dargestellte Protokoll, um die Zertifikatkette der VU zu verifizieren.”
ii) Absatz CSM_210 erhilt folgende Fassung:
,CSM_210 Wenn die externe GNSS-Ausriistung das VU_MA-Zertifikat verifiziert hat, speichert sie es zur
Verwendung im Normalbetrieb; siche Abschnitt 11.3.3.
u) Abschnitt 11.3.3 Absatz CSM_211 Unterabsatz 1 erhilt folgende Fassung:
JIm Normalbetrieb verwenden Fahrzeugeinheit und EGF das in Abbildung 11 dargestellte Protokoll, um die
temporare Giiltigkeit des gespeicherten EGF_MA-Zertifikats zu uiberpriffen und um den offentlichen VU_MA-
Schliissel zur anschlieBenden VU-Authentisierung festzulegen. Im Normalbetrieb findet keine weitere gegenseitige
Verifizierung der Zertifikatketten statt.”
v) Nummer 12.3 Tabelle 6 erhilt folgende Fassung:
,Tabelle 6
Anzahl der Klartext- und verschliisselten Datenbytes pro Befehl gemif ISO 16844-3
Anz. der Anz. der verschliisselten
Anwei Anforde- Klartext-Datenbytes | o1 tA Széedebr tes bei Datenbytes "bei Verv{end.ur}g von
W | rung/Ant- |Beschreibung der Daten gemif ariext Jatendy '|  AES-Schlisseln mit Bitlinge
sung wort Verwendqu von AES-
SO 16844-3 Schliisseln 128 192 256
10 Anforde- | Authentisierungsda- 8 8 16 16 16
rung | ten + Nummer der
Datei
11 Antwort | Authentisierungsda- | 16 oder 32, je nach | 16 oder 32, je nach | 32/48 32/48 32/48
ten + Inhalte der Datei Datei
Datei
41 Anforde- | Seriennummer des 8 8 16 16 16
rung Sensors
41 Antwort | Koppelungsschliis- 16 16/24/32 16 32 32
sel
42 Anforde- |  Sitzungsschliissel 16 16/24/32 16 32 32
rung
43 Anforde- | Koppelungsinforma- 24 24 32 32 32
rung tion
50 Antwort | Koppelungsinforma- 24 24 32 32 32
tion
70 Anforde- | Authentisierungsda- 8 8 16 16 16
rung ten
80 Antwort | Zahlerwert Bewe- 8 8 16 16 16“
gungssensor + Au-
thentisierungsdaten

w) In Abschnitt 13.1 Unterabsatz CSM_224 erhalt die Anforderung an die VU-Seriennummer folgende Fassung:

,VU serial number die Seriennummer der VU oder die Kennung fiir den Zertifikatsantrag (Datentyp VuSeri-
alNumber oder CertificateRequestID) — siehe CSM_123*
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x) Abschnitt 13.3 Absatz CSM_228 Nummer 2 erhilt folgende Fassung:

,2. Die Kontrollkarte verwendet den angegebenen DSRC-Hauptschliissel in Kombination mit der VU-Seriennum-
mer oder der Kennung fir den Zertifikatsantrag in den DSRC-Sicherheitsdaten, um daraus die VU-spezi-
fischen DSRC-Schliissel K_VUpgre ENC und K_VUpepe MAC abzuleiten (siche CSM_124).

y) Abschnitt 14.3 wird wie folgt gedndert:
i) In Absatz CSM_234 erhilt der Text vor den Hinweisen zu Abbildung 13 folgende Fassung:

,Ein IDE kann die Verifizierung einer Signatur anhand heruntergeladener Daten selbst durchfithren oder zu
diesem Zweck eine Kontrollkarte verwenden. Falls es eine Kontrollkarte verwendet, ist die Verifizierung der
Signatur gemafl Abbildung 13 durchzufiihren. Die Kontrollkarte tiberpriift die temporare Giiltigkeit eines vom
IDE vorgelegten Zertifikats mithilfe ihrer internen aktuellen Uhrzeit (siche CSM_167). Die Kontrollkarte darf
dann ihre aktuelle Uhrzeit aktualisieren, wenn das Effective Date eines authentischen Zertifikats einer ,giiltigen
Zeitquelle' jiinger ist als die aktuelle Uhrzeit der Karte. Die Karte darf nur die folgenden Zertifikate als giiltige
Zeitquelle akzeptieren:

— ERCA-Linkzertifikate der 2. Generation
— MSCA-Zertifikate der 2. Generation

— VU_Sign- oder Card_Sign-Zertifikate der 2. Generation, die vom selben Land ausgestellt sind wie das bzw.
die Kartenzertifikat(e) der Kontrollkarte selbst.

Falls es die Verifizierung der Signatur selbst durchfithrt, muss das IDE die Authentizitit und Giiltigkeit aller
Zertifikate in der Zertifikatkette der Datei sowie die Signatur anhand der Daten gemaff dem in DSS definierten
Signatursystem berpriifen. In beiden Fillen ist es erforderlich, bei jedem aus der Datei ausgelesenem Zertifikat
die Richtigkeit des Feldes Certificate Holder Authorisation (CHA) zu tiberpriifen:

— Im Feld CHA des EQT-Zertifikats muss ein VU-Zertifikat bzw. ein Kartenzertifikat zur Signierung ange-
geben sein (siche Anlage 1, Datentyp EquipmentType).

— In der CHA des EQT.CA-Zertifikats muss eine MSCA angegeben sein.
— In der CHA des EQT.Link-Zertifikats muss die ERCA angegeben sein.”

ii) Abbildung 13 erhilt folgende Fassung:



L 85/62

Amtsblatt der Europdischen Union

ESM/IDE

arification of signature on
download data by control
card

etieve m file 0 be
analysed and set EQT.CA public key for digital
signature verification

Retrieve EQT.CA ceriificale from file to be
analysed and set EQT.CA EUR public key for
digital signature verification

QT Link certificate available?

Yes

Set EQT Link EUR public key for digital
signature verification

i —

es Yes
Send EQT.Link certificate for
verification

Yes

Set EQT Link public key for digital

signature verification

Send EQT.CA certificate for

wverification

Yes

Set EQT.CA public key for digtal

signature verification

Send EQT certificate for verification
Yes
f

Set EQT public key for signature
verification

Retrieve Data to be analysed and the
EQT's signature from file

Hash Data; resultis M
‘Send M to control card

,Abbildung 13

———Reset
4———ATR———

—Select File (Tachograph AID)—-
- OK—————

~——MSE : SET DST (EQT.CA CHR)—
0K [ NOK:

-MSE : SET DST (EQT.CA. EUR.CHR)~
+——OK/NOK———

-MSE : SET DST (EQT Link. EUR.CHR)-
~— 0K/ NOK-

——Verify Certificate (EQT Link C)—»
~«————OK/ NOK-

—MSE : SET DST (EQT Link.CHR)-»
0K | NOK oo

—Verify Certificate (EQT.CA.C)—
~4—————O0K/ NOK:

~——MSE : SET DST (EQT.CA CHR )~
~4———OK/ NOK-

—Verify Certificate (EQT.C)—m
~4——OK/ NOK———

——NMSE : SET DST (EQT.CHR)}—#
4————OK [ NOK-

——PSO : Hash (Mj}—
OK / NOK:

Protokoll fiir die Verifizierung der Signatur mithilfe einer heruntergeladenen Datei

CONTROL CARD

| Select Applcation |

If EQT.CAPK known by card and EQT.CA.C valid:
OK, set EQT.CA.PK for use. Otherwise: Not OK

Qr. PK known by card and
EQT.CAEURC
OK, set EQT.CA EUR PK for use. Otherwise: Not OK

If EQT Link EUR.PK known by card and
EQT Link. EUR.C valid: OK, set EQT Link. EUR.PK for
use, Otherwise: Not OK

If OK and EQT Link.C valid: OK, store EQT Link.C

Verify EQT Link.C with EQT.Link EUR. PK
Otherwise: Not OK

’ Set EQT Link.PK for use ‘

EQT Link.PK. If OK and EQT.CA.C valid: OK, store

Verify EQT.CA.C with with EQT.CA EUR PK or
EQT.CA.C. Otherwise: Not OK

‘ Set EQT.CA.PK for use ‘

Verify EQT.C with EQT.CA PK. If OK and EQT.C
valid: OK, store EQT.C. Otherwise: Not OK

‘ Set EQT.PK for use ‘

| Store M |

PSO : Verify Digital Signature
(Signature)
Ol

I Verify signature using M and EQT.PK |
“

K/ NOK:

Signature could not be

unsuccessful

ature successfully’ ” P
verified J verified or verification




28.3.2018

Amtsblatt der Europdischen Union

L 85/63

37. Anlage 12 wird wie folgt gedndert:

a) Abschnitt 3 wird wie folgt gedndert:

i) In Absatz GNS_4 erhilt der zweite Unterabsatz nach Abbildung 2 folgende Fassung:

ii) Absatz GNS_5 erhilt folgende Fassung:

Abbildung 3

Struktur des GSA-Datensatzes

1234 141516 1718
| LN T B A |
a

$<GNSS Id.>GSA a,
1) Auswahlmodus

2) Modus

3) ID des 1. fiir die Ortung verwendeten Satelliten
4) ID des 2. fur die Ortung verwendeten Satelliten

XXX XX XX, XX, XX, XXX, XX, X X ¥hh

14) ID des 12. fur die Ortung verwendeten Satelliten
15) PDOP

16) HDOP

17) VDOP

18) Prifsumme «

i) Absatz GNS_6 erhilt folgende Fassung:
,GNS_6 Der GSA-Datensatz muss unter der Datensatznummer ‘02" bis ‘06’ gespeichert werden.

b) Abschnitt 4.2.1 wird wie folgt gedndert:
i) Absatz GNS_16 erhalt folgende Fassung:

,GNS_16 Im Kommunikationsprotokoll miissen erweiterte Langenfelder nicht unterstiitzt werden.”

,Die Auflosung der Position basiert auf dem oben beschriebenen RMC-Datensatzformat. Der erste Teil der
Felder 3) und 5) wird verwendet, um die Gradwerte darzustellen. Der Rest dient dazu, die Minuten mit drei
Dezimalzahlen darzustellen. Die Auflosung ist also 1/1 000 Minute oder 1/60 000 Grad (da eine Minute
1/60 Grad ist).”

,GNS_5 Die Fahrzeugeinheit muss die Positionsinformation zur Breite und Linge mit einer Auflésung von
1/10 Minute oder 1/600 Grad in der VU-Datenbank speichern, wie in Anlage 1 fiir GeoCoordinates
beschrieben.

Der Befehl GPS DOP und aktive Satelliten (GSA) kann von der VU verwendet werden, um die
Signalverfiigbarkeit und -genauigkeit zu bestimmen und aufzuzeichnen. Die HDOP dient insbeson-
dere dazu, die Genauigkeit der aufgezeichneten Standortdaten anzugeben (siche 4.2.2). Die VU
speichert den Wert der Horizontalgenauigkeit (HDOP), der als niedrigster der in den verfiigbaren
GNSS-Systemen erfassten HDOP-Werte berechnet wird.

Die ID des GNSS gibt fiir jede GNSS-Konstellation und satellitengestiitzte Erganzungssysteme (Satel-
lite-Based Augmentation System, SBAS) die entsprechende NMEA-ID an.
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ii) Absatz GNS_18 erhilt folgende Fassung:

,GNS_18 Im Hinblick auf die Funktionen 1) Erfassen und Verteilen von GNSS-Daten, 2) Erfassen der Kon-
figurationsdaten der externen GNSS-Ausriistung und 3) Verwaltungsprotokoll muss der GNSS Se-
cure Transceiver eine Chipkarte mit einer Dateisystemarchitektur simulieren, die sich aus einem
Wurzelverzeichnis (Master File, MF), einer Verzeichnisdatei (Dedicated File, DF) mit Anwendungs-
kennung gemif Spezifikation in Anlage 1 Kapitel 6.2 (FF 44 54 45 47 4D’) und mit 3 EF, die
Zertifikate enthalten, sowie aus einer Elementardatei (EF.EGF) mit Dateikennung 2F2F gemifS
Beschreibung in Tabelle 1 zusammensetzt.”

i) Absatz GNS_20 erhilt folgende Fassung:

,GNS_20 Der GNSS Secure Transceiver muss fiir die Speicherung der Daten einen Speicher verwenden und
mindestens 20 Millionen Schreib/Lese-Zyklen durchfithren konnen. Von diesem Aspekt abgesehen
bleiben das Innendesign und die Implementierung des GNSS Secure Transceivers dem Hersteller
tiberlassen.

Das Mapping der Datensatznummern und Daten geht aus Tabelle 1 hervor. Es ist zu beachten, dass
es fiinf GSA-Datensitze fiir die GNSS-Konstellationen und satellitengestiitzte Ergdnzungssysteme
(Satellite-Based Augmentation System, SBAS) gibt.”

Abschnitt 4.2.2 Absatz GNS_23 Nummer 5 erhilt folgende Fassung:

,5. Der VU-Prozessor priift die empfangenen Daten, indem er die Informationen (z. B. Breite, Linge, Zeit) aus
dem RMC NMEA-Datensatz extrahiert. Der RMC NMEA-Datensatz gibt Auskunft dariiber, ob die Position
giiltig ist. Wenn die Position nicht giiltig ist, sind die Standortdaten noch nicht verfiigbar und kénnen nicht
zur Aufzeichnung der Fahrzeugposition verwendet werden. Wenn die Position giiltig ist, extrahiert der VU-
Prozessor auch die HDOP-Werte aus den GSA NMEA-Datensitzen und berechnet den Mindestwert fiir das
verfiigbare Satellitensystem (z. B. wenn die Ortung verfiigbar ist).”

Abschnitt 4.4.1 Absatz GNS_28 erhilt folgende Fassung:

,GNS_28 Kann die VU ldnger als 20 Minuten durchgehend nicht mit der gekoppelten externen GNSS-Ausriistung
kommunizieren, muss die VU ein Ereignis des Typs EventFaultType Enum ‘OE'H Communication error
with the external GNSS facility (Kommunikationsfehler mit der externen GNSS-Ausriistung) und mit
dem Zeitstempel der aktuellen Zeit aufzeichnen. Das Ereignis wird nur generiert, wenn die folgenden
beiden Bedingungen erfiillt sind: a) der intelligente Fahrtenschreiber befindet sich nicht im Kalibrie-
rungsmodus und b) das Fahrzeug bewegt sich. In diesem Kontext wird ein Kommunikationsfehler
ausgelost, wenn der VU Secure Transceiver im Anschluss an eine Anforderungsnachricht gemifl 4.2
keine Antwortnachricht erhalt.”

Abschnitt 4.4.2 Absatz GNS_29 erhilt folgende Fassung:

,GNS_29 Wenn bei der externen GNSS-Ausriistung eine Sicherheitsverletzung stattgefunden hat, muss der GNSS
Secure Transceiver seinen gesamten Speicher 16schen, einschlieflich des kryptografischen Materials.
Gemdfl GNS_25 und GNS_26 muss die VU einen Eingriff erkennen, wenn die Antwort den Status
‘6690’ aufweist. Die VU generiert dann ein Ereignis des Typs EventFaultType Enum ‘19'H Tamper
detection of GNSS (Manipulationserkennung beim GNSS). Alternativ kann die externe GNSS-Ausriis-
tung auch auf keine externen Anfragen mehr antworten.”

Abschnitt 4.4.3 Absatz GNS_30 erhilt folgende Fassung:

,GNS_30 Wenn der GNSS Secure Transceiver linger als 3 Stunden durchgehend keine Daten vom GNSS-Emp-
finger erhilt, generiert der GNSS Secure Transceiver auf den Befehl READ RECORD eine Antwort-
nachricht mit der RECORD-Nummer ‘01’ und einem Datenfeld von 12 Bytes, die alle auf OxFF gesetzt
sind. Bei Erhalt der Antwortnachricht mit diesem Wert im Datenfeld muss die VU ein Ereignis des Typs
EventFaultType Enum ‘OD'H Absence of position information from GNSS receiver (Fehlende Positions-
daten des GNSS-Empfingers) mit einem Zeitstempel des aktuellen Zeitwerts generieren und aufzeich-
nen, wenn die folgenden beiden Bedingungen erfiillt sind: a) der intelligente Fahrtenschreiber befindet
sich nicht im Kalibrierungsmodus und b) das Fahrzeug bewegt sich.”
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g) In Abschnitt 4.4.4 Absatz GNS_31 erhilt der Text bis Abbildung 4 folgende Fassung:

,Wenn die VU erkennt, dass das EGF-Zertifikat zur gegenseitigen Authentisierung nicht mehr giiltig ist, muss die
VU ein Kontrollgerat-Ereignis des Typs EventFaultType Enum ‘1B'H External GNSS facility certificate expired (Abge-
laufenes Zertifikat der externen GNSS-Ausriistung) mit einem Zeitstempel des aktuellen Zeitwerts generieren und
aufzeichnen. Die VU verwendet weiterhin die erhaltenen GNSS-Positionsdaten.*

=

Abschnitt 5.2.1 Absatz GNS_34 erhilt folgende Fassung:

,GNS_34 Erhilt die VU mehr als 3 Stunden durchgehend keine Daten vom GNSS-Empfinger, so muss die VU ein
Ereignis des Typs EventFaultType Enum ‘OD'H Absence of position information from GNSS receiver
(Fehlende Positionsdaten des GNSS-Empfingers) mit einem Zeitstempel des aktuellen Zeitwerts nur
generieren und aufzeichnen, wenn die folgenden beiden Bedingungen erfiillt sind: a) der intelligente
Fahrtenschreiber befindet sich nicht im Kalibrierungsmodus und b) das Fahrzeug bewegt sich.”

i) Abschnitt 6 erhilt folgende Fassung:

»60. GNSS-ZEITKONFLIKT

Stellt die VU eine Abweichung von mehr als 1 Minute zwischen der Zeit der VU-Zeitmessfunktion und der
vom GNSS-Empfinger stammenden Zeit fest, muss die VU ein Ereignis des Typs EventFaultType Enum ‘0B'H
Time conflict (GNSS versus VU internal clock) aufzeichnen. Wenn ein Zeitkonflikt-Ereignis ausgelost wurde, priift
die VU die Zeitabweichung in den nichsten 12 Stunden nicht. Das Ereignis wird nicht ausgelost, wenn der
GNSS-Empfinger innerhalb der letzten 30 Tage kein giiltiges GNSS-Signal empfangen konnte.”

38. Anlage 13 wird wie folgt gedndert:
a) In Abschnitt 2 erhilt der vierte Absatz folgende Fassung:
Folgendes wird in dieser Anlage nicht spezifiziert:

— Erfassung und Verwaltung der Daten innerhalb der VU (dies ist an anderer Stelle in der Verordnung festgelegt
oder ergibt sich aus dem Produktdesign).

— Die Darstellungsform der erfassten Daten gegeniiber der auf dem externen Gerit gehosteten Anwendung.

— Datensicherheitsbestimmungen, die iiber Bluetooth® hinausgehen (wie beispielsweise Verschliisselung) und
den Inhalt der Daten betreffen (diese werden an anderer Stelle der Verordnung spezifiziert [Anlage 11 Gemein-
same Sicherheitsmechanismen)).

— Die Bluetooth®-Protokolle, die durch die ITS-Schnittstelle genutzt werden.”
b) In Abschnitt 4.2 erhélt der dritte Absatz folgende Fassung:

,Kommt ein externes Gerit erstmalig in den Sendebereich der VU, kann der Bluetooth®-Koppelungsprozess
begonnen werden (siche auch Anhang 2). Die Gerite tauschen ihre Adressen, Namen, Profile sowie einen gemein-
samen geheimen Schliissel aus, was es thnen ermoglicht, sich zukiinftig miteinander zu verbinden, wenn sie sich
in Reichweite befinden. Nach Abschluss dieses Schritts wird dem externen Gerit vertraut und es kann Daten-
downloads vom Fahrtenschreiber veranlassen. Zusitzliche Verschliisselungsmechanismen, die iiber die Funktionen
von Bluetooth® hinausgehen, sind nicht vorgesehen. Sollten allerdings zusitzliche Sicherheitsmafnahmen erfor-
derlich sein, so miissen diese Anlage 11 Gemeinsame Sicherheitsmechanismen entsprechen.”

¢) Abschnitt 4.3 wird wie folgt gedndert:
i) Der erste Absatz erhilt folgende Fassung:

»Aus Sicherheitsgriinden verlangt die VU ein Autorisierungssystem mittels PIN-Code, das von der Bluetooth-
Koppelung getrennt ist. Jede VU muss PIN-Codes mit einer Linge von mindestens 4 Ziffern zur Authentisie-
rung erzeugen konnen. Jedes Mal, wenn ein externes Gerit eine Koppelung mit der VU vornimmt, muss der
korrekte PIN-Code angegeben werden, bevor es Daten empfingt.”
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ii) Der dritte Absatz nach Tabelle 1 erhilt folgende Fassung:

,Der Hersteller kann es optional ermdglichen, den PIN-Code ‘direkt itber die VU zu dndern, der PUC-Code
jedoch muss unabinderlich sein. Besteht die Moglichkeit zur Anderung des PIN-Codes, so muss der aktuelle
PIN-Code direkt in der VU eingegeben werden.”

d) In Abschnitt 4.4 erhilt der zweite Absatz nach der Uberschrift ,Datenfeld” folgende Fassung:

,Falls mehr Daten zu verarbeiten sind als Raum in einer Einzelnachricht zur Verfigung steht, werden sie in
mehrere Teilnachrichten aufgeteilt. Jede Teilnachricht weist den gleichen Kopf und die gleiche SID auf, enthilt aber
einen 2-Byte-Zidhler, d. h. Counter Current (CC) und Counter Max (CM), zur Angabe der Teilnachrichtnummer.
Damit Fehlerpriifung und Abbruch moglich sind, bestitigt das Empfangsgerit jede Teilnachricht. Das Empfangs-
gerit kann die Teilnachricht annehmen, ihre erneute Ubertragung anfordern sowie das Sendegerit zum Neubeginn
oder zum Abbruch der Ubertragung auffordern.”

€) Anhang 1 wird wie folgt gedndert:
i) Die Uberschrift erhilt folgende Fassung:

,1) LISTE DER UBER DIE ITS-SCHNITTSTELLE VERFUGBAREN DATEN®

ii) In der Tabelle in Abschnitt 3 wird nach ,Fehlende Positionsdaten des GNSS-Empfingers“ folgender Punkt

eingefiigt:
,Kommunikationsfehler mit der | — das langste Ereignis an jedem | — Datum und Uhrzeit des Ereignis-
externen GNSS-Ausriistung der letzten 10 Tage des Auf- beginns,
tretens, — Datum und Uhrzeit des Ereigni-
— die 5 langsten Ereignisse in den sendes,
letzten 365 Tagen. — Typ, Nummer, ausstellender Mit-

gliedstaat und Generation jeder
zu Beginn und/oder Ende des Er-
eignisses eingesteckten Karte,

— Anzahl dhnlicher Ereignisse an
diesem Tag.”

i) In Nummer 5 wird folgender Gedankenstrich angefiigt:
,— Storung der ITS-Schnittstelle (falls zutreffend).
f) Die ASN.1-Spezifikationen in Anhang 3 werden wie folgt gedndert:

i) Nach Zeile 206 werden folgende Zeilen 206a bis 206e eingefiigt:

“206a

206b DriverID ::= SEQUENCE{

206¢ OCTET STRING (SIZE(3)),
206d OCTET STRING (SIZE(16))

206e 1}

ii) Die Zeilen 262 bis 264 erhalten folgende Fassung:

,262 BIT STRING ('@@'B UNION 'e1'B),
263 BIT STRING ('@@'B UNION '@1'B),
264 BIT STRING ('@@'B UNION '@1'B), *
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iii) Zeile 275 erhalt folgende Fassung:

#275 BIT STRING ('@@'B UNION '@1'B),,;

iv) Die Zeilen 288 bis 310 erhalten folgende Fassung:

2288 BIT STRING ('©00'B UNION '©01'B UNION '©16'B UNION
289 '911'B UNION '100'B UNION '101'B ..),

290 BIT STRING ('©00'B UNION '@01'B UNION '©10'B UNION
291 '©11'B UNION '100'B UNION '101'B ..),

292

293 BIT STRING ('©000'B UNION '0001'B

294 UNION '©010'B UNION '©011'B UNION '©100'B UNION '©101'B UNION
295 '9110'B UNION '©111'B UNION '1000'B UNION '1001'B UNION '1010'B
296 UNION '1011'B UNION '11€@'B UNION '1101'B ..),

297

298

299 BIT STRING ('©000'B UNION '0001'B

300 UNION '©9010'B UNION '©011'B UNION '@©100'B UNION '©101'B UNION
301 '9110'B UNION '©111'B UNION '1000'B UNION '1001'B UNION '1010'B
302 UNION '1011'B UNION '11€@'B UNION '1101'B ..),

303

304

305

306 BIT STRING (@@ 'B UNION '@1 'B),

307 DriverID,

308 DriverID,

309

310¢

v) Die Zeilen 362 und 363 erhalten folgende Fassung:

,362 BIT STRING (SIZE(4)),
363 BIT STRING (SIZE(4)),*

vi) Nach Zeile 410 werden folgende Zeilen 410a und 410b eingefiigt:

»410a
416b  CommunicationErrorWithTheExternalGNSSFacility,

vii) Nach Zeile 539 werden folgende Zeilen 539a bis 539j eingefiigt:

»539a CommunicationErrorWithTheExternalGNSSFacility ::= SEQUENCE{

539b GeneralizedTime,

539c¢ GeneralizedTime,

539d SEQUENCE OF UTF8String,

539%e SEQUENCE OF INTEGER,

539f SEQUENCE OF NationAlpha,
539g SEQUENCE OF INTEGER,

53%h INTEGER

5391 }

5395
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39. Anlage 14 wird wie folgt gedndert:
a) Nummer 5.5 im Inhaltsverzeichnis erhalt folgende Fassung:

,5.5 Unterstiitzung fiir Richtlinie (EU) 2015/719 wccocmmeermnecernnecemnnecemccrmsnecesisnecenes 490"

b) Abschnitt 2 Absatz 3 erhilt folgende Fassung:

,In einem solchen Szenario ist die fiir die Kommunikation zur Verfiigung stehende Zeit begrenzt, da die Kom-
munikation zielgerichtet ist und innerhalb einer Kurzstrecke erfolgt. Weiterhin konnen die zur Fahrtenschreiber-
ferniiberwachung (Remote Tachograph Monitoring, RTM) genutzten Daten von den zustindigen Kontrollbehor-
den auch fiir andere Anwendungszwecke (z. B. hochstzuldssige Gewichte und Abmessungen von Nutzfahrzeugen
gemif der Richtlinie (EU) 2015/719) eingesetzt werden; diese Manahmen konnen im Ermessen der zustindigen
Kontrollbehorden getrennt oder aufeinanderfolgend durchgefithrt werden.”

¢) Abschnitt 5.1 wird wie folgt gedndert:
i) Absatz DSC_19 zwolfter Gedankenstrich erhilt folgende Fassung:

,— Die DSRC-VU-Antenne muss an einer Stelle angebracht werden, an der sie die DSRC-Kommunikation
zwischen dem Fahrzeug und der Antenne am Straflenrand optimiert, wenn das Lesegerit 15 Meter vor
dem Fahrzeug und in 2 Meter Hohe installiert und auf die horizontale und vertikale Mitte der Wind-
schutzscheibe gerichtet ist. Bei leichten Fahrzeugen ist eine Anbringung im oberen Teil der Windschutz-
scheibe geeignet. Bei allen anderen Fahrzeugen muss die DSRC-Antenne entweder nahe dem unteren Teil
oder nahe dem oberen Teil der Windschutzscheibe eingebaut sein.”

ii) Absatz DSC_22 Unterabsatz 1 erhilt folgende Fassung:

,Der Formfaktor der Antenne ist nicht definiert und kann betriebswirtschaftlich entschieden werden, solange
die angebrachte DSRC-VU die Konformititsvorgaben in Abschnitt 5 unten erfiillt. Die Antenne soll gemif8 den
Festlegungen in DSC_19 befestigt werden und muss den in 4.1.2 und 4.1.3 beschriebenen Anwendungsfillen
effizient gerecht werden.”

d) Abschnitt 5.4.3 Sequenz 7 erhilt folgende Fassung:

wl REDCR > DSRC-VU Sendet GET.request fuir Daten anderer Attribute (falls zutreffend)

e) In Abschnitt 5.4.4 Absatz DCS_40 wird die Definition des ASN.1-Moduls wie folgt gedndert:

i) Die erste Zeile der Sequenz TachographPayload erhilt folgende Fassung:

#»tp15638VehicleRegistrationPlate LPN - Vehicle Registration Plate as per EN
155091

i) Folgende Fuflnote 1 wird hinzugefiigt:

,1. Wenn ein LPN einen AlphabetIndicator ,LatinAlphabetNo2‘ oder ,latinCyrillicAlphabet’ enthalt, werden die
Sonderzeichen von der Fernabfrageeinrichtung unter Anwendung besonderer Regeln gemiff SO/
DIS 14 906,2 neu abgebildet.”

i) In der Zeile, in der ,Timestamp of current record” definiert ist, wird die hochgestellte ,2* gestrichen.

iv) Die Definition des ASN.1-Moduls fiir RtmTransferAck erhilt folgende Fassung:

SLRtmTransferAck ::= INTEGER {
Ok (1),
NoK (2)
} (1..255)%
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f) In Abschnitt 5.4.5 Tabelle 14.3 erhalt der Eintrag RTM12 folgende Fassung:

~RTM12 Die VU generiert einen Integer-Wert fiir das Da- | —Sensorstorung ein sensorFault

. tenelement RTM12. Oktett gemifl Da- INTEGER “
Sensorsto- tenglossar (0..255),;
rung Die VU weist der Variablen sensorFault einen der

folgenden Werte zu:

— 1 wenn in den letzten 10 Tagen ein Ereignis
des Typs ,35“H Sensorstorung aufgezeichnet
worden ist,

— 2 wenn in den letzten 10 Tagen ein Ereignis
des Typs GNSS-Empfingerstorung (intern
oder extern Enum ,36“H oder ,37“H) auf-
gezeichnet worden ist,

— 3 wenn in den letzten 10 Tagen ein Ereignis
des Typs ,0E‘H Kommunikationsfehler mit
der externen GNSS-Ausriistung aufgezeich-
net worden ist,

— 4 wenn in den letzten 10 Tagen sowohl
Sensorstorungen als auch GNSS-Empfinger-
storungen aufgezeichnet worden sind,

— 5 wenn in den letzten 10 Tagen sowohl
Sensorstorungen als auch Kommunikations-
fehler mit der externen GNSS-Ausriistung
aufgezeichnet worden sind,

— 6 wenn in den letzten 10 Tagen sowohl
GNSS-Empfangerstorungen als auch Kom-
munikationsfehler mit der externen GNSS-
Ausriistung aufgezeichnet worden sind,

— 7 wenn in den letzten 10 Tagen alle drei
Arten von Sensorstorungen aufgezeichnet
worden sind; wenn in den letzten 10 Tagen
keine Ereignisse aufgezeichnet worden sind,
ist der Wert 0 zuzuweisen.

g) Abschnitt 5.4.6 Absatz DSC_43 erhilt folgende Fassung:

,DSC_43 Bei jedem DSRC-Austausch werden die Daten mit PER (Packed Encoding Rules) UNALIGNED ver-
schliisselt, mit Ausnahme von TachographPayload und OwsPayload;, die mit OER (Octet
Encoding Rules) gemif§ ISOIEC 8825-7, Rec. ITU-T X.696 verschliisselt werden.

h) In Abschnitt 5.4.7 Tabelle 14.9 Spalte 4 erhilt die Beschreibung des Felds Rtm-ContextMark; folgende
Fassung:

,Objektkennung des unterstiitzten Standards, Teil und Version. Beispiel: 1SO (1) Standard (0) TARV (15638)
part9 (9) Versionl (1).

Das erste Oktett ist 06H, die Objektkennung; das zweite Oktett ist 06H, die Linge. Die nachfolgenden 6 Oktette
verschliisseln die Objektkennung des Beispiels.”

i) Die Abschnitte 5.5 und 5.5.1 erhalten folgende Fassung:

,5.5  Unterstiitzung fiir Richtlinie (EU) 2015/719
5.5.1 Uberblick

DSC_59 Um die Richtlinie (EU) 2015/719 iiber die maximalen Abmessungen und Gewichte von Nutz-
fahrzeugen zu unterstiitzen, entspricht das zum Herunterladen der OWS-Daten {iber die 5,8-
GHz-DSRC-Schnittstellenverbindung derjenigen fiir die RTM-Daten (siche 5.4.1); der einzige
Unterschied besteht darin, dass die Objektkennung firr die TARV-Norm auf die Norm
ISO 15638 (TARV) Teil 20 (WOBJOWS) verweist."
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j) Abschnitt 5.6.1 Absatz DSC_68 Buchstabe a erhilt folgende Fassung:

,a) Damit unterschiedliche Hersteller fiir die Lieferung der VU und DSRC-VU und auch unterschiedlicher Lose der
DSRC-VU gewahlt werden kénnen, muss die Verbindung zwischen VU und nicht VU-interner DSRC-VU nach
einem offenen Standard erfolgen. Die VU wird auf eine der folgenden Arten mit der DSRC-VU verbunden:*

k) Abschnitt 5.7.1 Absatz DSC_77 erhilt folgende Fassung:

,DSC_77 Die Daten sind, stets gesichert, von der VUSM-Funktion der DSRC-VU bereitzustellen. Die VUSM stellt
sicher, dass die Aufzeichnung der Daten in der DSRC-VU korrekt verlduft. Die Aufzeichnung und
Protokollierung von Fehlern bei der Dateniibermittlung von der VU in den Speicher der DSRC-VU
muss mit dem Typ EventFaultType und dem Enum-Wert ,0CH fiir das Ereignis ,Kommunikationsfehler
mit der Fernkommunikationsausriistung’ zusammen mit dem Zeitstempel erfolgen.”

40. Anlage 15 wird wie folgt gedndert:
a) Abschnitt 2.2 Absatz 1 erhilt folgende Fassung:

,Fahrtenschreiberkarten der 1. Generation sind interoperabel mit Fahrzeugeinheiten der 1. Generation (gemafd
Anhang IB der Verordnung (EWG) Nr. 3821/85); Fahrtenschreiberkarten der 2. Generation wiederum sind inter-
operabel mit Fahrzeugeinheiten der 2. Generation (gemifs Anhang IC dieser Verordnung). Zusitzlich gelten die
nachfolgenden Bestimmungen.”

=z

Abschnitt 2.4.1 Absatz MIG_11 wird wie folgt gedndert:

i) Der erste Gedankenstrich erhilt folgende Fassung:
,— nicht signierte EF ic und icc (optional),”

ii) Der dritte Gedankenstrich erhilt folgende Fassung:

,— sonstige Anwendungsdaten-EF (innerhalb der DF Tachograph), die durch das Download-Protokoll von
Karten der 1. Generation angefordert werden. Diese Information wird entsprechend den Sicherheitsmecha-
nismen der 1. Generation durch eine digitale Signatur gesichert.

Die entsprechenden Downloads diirfen keine Anwendungsdaten-EF umfassen, die nur in Fahrer- (und Werkstatt-
)Karten der 2. Generation vorhanden sind (Anwendungsdaten-EF innerhalb der DF Tachograph_G2).

¢) Abschnitt 2.4.3 Absitze MIG_014 und MIG_015 erhalten folgende Fassung:

MIG 014 Auferhalb des Rahmens von Fahrerkontrollen durch eine Nicht-EU-Kontrollbeh6érde werden fiir den
Datendownload von Fahrzeugeinheiten der 2. Generation die Sicherheitsmechanismen der 2. Genera-
tion und das in Anlage 7 dieses Anhangs angegebene Datendownload-Protokoll verwendet.

MIG_015 Damit auch Nicht-EU-Kontrollbehorden Fahrer kontrollieren konnen, ist es optional moglich, Daten
von Fahrzeugeinheiten der 2. Generation unter Verwendung der Sicherheitsmechanismen der 1. Ge-
neration herunterzuladen. Die heruntergeladenen Daten miissen in dem Fall das gleiche Format auf-
weisen wie Daten, die von einer Fahrzeugeinheit der 1. Generation heruntergeladen werden. Diese
Funktion kann durch entsprechende Meniibefehle ausgewahlt werden.”
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ANHANG II

Anhang I der Verordnung (EU) 2016799 wird wie folgt gedndert:
1. Kapitel I Abschnitt 1 Buchstabe b erhilt folgende Fassung:

,b) aus einer Typgenehmigungsnummer, die der Nummer des fiir das Muster des Kontrollgerits oder des Schaublatts
oder der Fahrtenschreiberkarte ausgestellten Typgenehmigungsbogens entspricht und an einer beliebigen Stelle in
der Nihe des Rechtecks anzubringen ist.“

2. Kapitel IIl Abschnitt 5 erhalt folgende Fassung:
,5. Zur Typgenehmigung VOrgelegt am ......coocemeceeneereemeceeessecesesecesesesessecees

3. Kapitel IV Abschnitt 5 erhilt folgende Fassung:
,5. Zur Typgenehmigung vorgelegt am .......cccomereecrnecccrrernene
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