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vV

(Informationen)

INFORMATIONEN DER ORGANE, EINRICHTUNGEN UND SONSTIGEN
STELLEN DER EUROPAISCHEN UNION

EUROPAISCHER AUSWARTIGER DIENST

Beschluss der Hohen Vertreterin der Union fiir Auflen- und Sicherheitspolitik vom 19. September
2017 iiber die Sicherheitsvorschriften fiir den Europdischen Auswirtigen Dienst

ADMIN(2017) 10

(2018/C 126/01)

DIE HOHE VERTRETERIN DER UNION FUR AUBEN- UND SICHERHEITSPOLITIK —

gestiitzt auf den Beschluss 2010/427EU des Rates vom 26. Juli 2010 iiber die Organisation und die Arbeitsweise des
Europdischen Auswirtigen Dienstes () (EAD),

gestiitzt auf die Stellungnahme des in Artikel 9 Absatz 6 des Beschlusses der Hohen Vertreterin vom 15. Juni 2011 tiber
die Sicherheitsvorschriften fiir den Europdischen Auswirtigen Dienst (%) genannten Ausschusses,

in Erwdgung nachstehender Griinde:

(1)  Als eine funktional eigenstindige Einrichtung der Europdischen Union (EU) sollte der EAD nach Artikel 10
Absatz 1 des Beschlusses 2010/427/EU des Rates tiber Sicherheitsvorschriften verfiigen.

(2)  Der Hohe Vertreter der Union fiir Auffen- und Sicherheitspolitik (im Folgenden ,Hoher Vertreter) sollte
Sicherheitsvorschriften fiir den EAD beschliefSen, die fir alle Aspekte der Sicherheit in Zusammenhang mit der
Funktionsweise des EAD gelten, sodass er den Risiken fiir das ihm unterstehende Personal, seine materiellen
Werte, seine Informationen und seine Besucher wirksam entgegenwirken und seinen Sorgfaltspflichten in dieser
Hinsicht nachkommen kann.

(3) So sollte insbesondere dem Personal, das dem EAD untersteht, den materiellen Werten des EAD, einschlieflich
seiner Kommunikations- und Informationssysteme, seinen Informationen und Besuchern ein Schutzniveau
gewidhrt werden, das mit den bewihrten Verfahren des Rates, der Kommission, der Mitgliedstaaten und
gegebenenfalls internationaler Organisationen im Einklang steht.

(4)  Die Sicherheitsvorschriften fir den EAD sollten dazu beitragen, einen kohdrenteren und umfassenderen
allgemeinen Rahmen in der Europdischen Union fiir den Schutz von EU-Verschlusssachen (im Folgenden ,EU-VS¥)
zu schaffen, wobei die Sicherheitsvorschriften des Rates der Europdischen Union (im Folgenden ,Rat“) und der
Europdischen Kommission zugrunde gelegt werden und groftmogliche Kohirenz mit ihnen gewahrt werden soll.

(5)  Der EAD, der Rat und die Kommission sind entschlossen, gleichwertige Sicherheitsstandards fiir den Schutz von
EU-VS anzuwenden.

(6)  Dieser Beschluss lasst die Artikel 15 und 16 des Vertrags tiber die Arbeitsweise der Europdischen Union (AEUV)
und die zu ihrer Durchfithrung erlassenen Rechtsakte unberiihrt.

() ABLL 201 vom 3.8.2010, S. 30.
() ABL C 304 vom 15.10.2011,S. 7.
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(7)  Die Organisation der Sicherheit im EAD und die Zuweisung der Sicherheitsaufgaben miissen festgelegt werden.

(8)  Der Hohe Vertreter sollte gegebenenfalls auf einschldgige Fachkenntnisse in den Mitgliedstaaten, dem Generalsek-
retariat des Rates und der Europaischen Kommission zuriickgreifen.

(9)  Der Hohe Vertreter sollte mit Unterstiitzung der Mitgliedstaaten, des Generalsekretariats des Rates und der
Kommission alle angemessenen und zur Anwendung dieser Vorschriften erforderlichen Mafnahmen ergreifen.

(10)  Der Generalsekretir des EAD ist die Sicherheitsbehorde des EAD und Artikel 1 des Beschlusses ADMIN (2015)34
des Generalsekretdrs des Europdischen Auswirtigen Dienstes vom 14. September 2015 sieht vor, dass die in den
EAD-Sicherheitsvorschriften vorgesehenen Sicherheitsfunktionen der Sicherheitsbehorde vom Generaldirektor fiir
Haushalt und Verwaltung wahrgenommen werden —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1
Gegenstand und Anwendungsbereich

In diesem Beschluss werden die Sicherheitsvorschriften fir den Europaischen Auswirtigen Dienst (im Folgenden ,EAD-
Sicherheitsvorschriften”) festgelegt.

Dieser Beschluss gilt nach Artikel 10 Absatz 1 des Beschlusses 2010/427/EU des Rates vom 26. Juli 2010 tiber die
Organisation und die Arbeitsweise des Européischen Auswirtigen Dienstes fiir das gesamte Personal des EAD und das
gesamte Personal der Delegationen der Union, unabhingig von ihrer dienstrechtlichen Stellung oder Herkunft, und er
schafft den allgemeinen Regelungsrahmen, um den Risiken fiir das dem EAD unterstehende Personal gemafl Artikel 2,
fur die Raumlichkeiten des EAD, seine materiellen Werte, seine Informationen und seine Besucher effektiv entgegen-
zuwirken.

Artikel 2
Begriffsbestimmungen

Fiir die Zwecke dieses Beschlusses bezeichnet der Ausdruck

a) ,Personal des EAD“ Beamte und sonstige Bedienstete des EAD, einschlieflich zu Bediensteten auf Zeit ernannter
Mitglieder des Personals der diplomatischen Dienste der Mitgliedstaaten, sowie abgeordnete nationale Sachverstindige
gemdfl Artikel 6 des Beschlusses 2010/427/EU des Rates vom 26. Juli 2010 iiber die Organisation und die
Arbeitsweise des Europdischen Auswirtigen Dienstes;

b) ,dem EAD unterstehendes Personal“ das Personal des EAD in der Zentrale und den Delegationen der Union sowie das
gesamte sonstige Personal in den Delegationen der Union, unabhingig von dessen dienstrechtlicher Stellung oder
Herkunft, sowie im Rahmen dieses Beschlusses der Hohe Vertreter und gegebenenfalls sonstiges Personal, das in
Raumlichkeiten der EAD-Zentrale titig ist;

) ,Angehorige* die beim Auflenministerium des Gastlandes gemeldeten und im Haushalt lebenden Familienmitglieder
des dem EAD unterstehenden Personals in Delegationen der Union;

d) ,Rdumlichkeiten des EAD“ alle Einrichtungen des EAD, einschlieflich aller Gebdude, Biiros, Riume und sonstigen
Bereiche, sowie die Bereiche, in denen Kommunikations- und Informationssysteme (auch solche zur Bearbeitung von
EU-VS) untergebracht sind, die vom EAD stindig oder zeitweilig fur die Ausiibung seiner Tatigkeiten genutzt werden;

e) ,Sicherheitsinteressen des EAD“ das dem EAD unterstehende Personal, Raumlichkeiten des EAD, Angehorige,
materielle Werte einschlieflich Kommunikations- und Informationssystemen, Informationen und Besucher;

f) ,EU-VS® alle mit einem EU-Geheimhaltungsgrad gekennzeichneten Informationen oder Materialien, deren unbefugte
Offenlegung den Interessen der Europdischen Union oder eines oder mehrerer ihrer Mitgliedstaaten in
unterschiedlichem Mafle schaden konnte;
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g) ,Delegation der Union“ Delegationen in Drittlindern und bei internationalen Organisationen im Sinne von Artikel 1
Absatz 4 des Beschlusses 2010/427/EU des Rates vom 26. Juli 2010 iiber die Organisation und die Arbeitsweise des
Europdischen Auswirtigen Dienstes.

Weitere Begriffsbestimmungen sind in den jeweiligen Anhingen und in Anlage A aufgefiihrt.

Artikel 3
Sorgfaltspflicht
(1)  Die EAD-Sicherheitsvorschriften gewahrleisten, dass den Sorgfaltspflichten des EAD nachgekommen wird.

(2)  Die Sorgfaltspflicht des EAD bezeichnet die Verpflichtung, mit der gebotenen Sorgfalt alle geeigneten Mafnahmen
zur Umsetzung der Sicherheitsmafinahmen zu ergreifen, um jeden nach verniinftigem Ermessen vorhersehbaren Schaden
von den Sicherheitsinteressen des EAD abzuwenden.

Dazu gehoren sowohl Schutz- als auch Sicherheitsmafnahmen, einschlieflich Mafnahmen in Not- oder Krisensi-
tuationen, gleich welcher Art.

(3) Um der Sorgfaltspflicht der Mitgliedstaaten, der EU-Organe und -Einrichtungen und anderer Parteien, deren
Personal in Delegationen der Union undfoder Riumlichkeiten dieser Delegationen titig ist, sowie der Sorgfaltspflicht des
EAD fiir Delegationen der Union, die in Raumlichkeiten der vorstehend genannten anderen Parteien eingerichtet sind,
Rechnung zu tragen, schliet der EAD mit jeder dieser Parteien Verwaltungsvereinbarungen, in denen die jeweiligen
Funktionen und Zustindigkeiten, Aufgaben und Kooperationsmechanismen festgelegt sind.

Artikel 4

Materieller Geheimschutz und Sicherheit der Infrastruktur

(1) Der EAD trifft alle geeigneten (dauerhaften oder voriibergehenden) Mafinahmen fiir den materiellen
Geheimschutz, einschlieflich Zugangskontrollen, in allen Raumlichkeiten des EAD, um die Sicherheitsinteressen des EAD
zu schiitzen. Diesen Mafnahmen wird beim Entwurf und der Planung neuer Riumlichkeiten und vor der Anmietung
bereits bestehender Raumlichkeiten Rechnung getragen.

(2) Dem Personal, das dem EAD untersteht, und den Angehérigen kénnen aus Sicherheitsgriinden fiir einen
bestimmten Zeitraum und in bestimmten Bereichen besondere Pflichten oder Beschrankungen auferlegt werden.

(3)  Die MaRnahmen nach den Absitzen 1 und 2 miissen dem festgestellten Risiko entsprechen.

Artikel 5
Alarmstufen und Krisenmanagement

(1)  Es ist Sache der Sicherheitsbehorde des EAD im Sinne von Artikel 13 Abschnitt [ Absatz 1, im Vorgriff oder als
Reaktion auf Bedrohungen und Vorfille, die die Sicherheit des EAD beeintrichtigen, geeignete Alarmstufen-Malinahmen
sowie Maflnahmen fiir das Krisenmanagement einzufthren.

(2) Die in Absatz 1 genannten Alarmstufen-Mafinahmen entsprechen der jeweiligen Stufe der Sicherheitsbedrohung.
Die Alarmstufen werden in enger Zusammenarbeit mit den zustindigen Dienststellen anderer Organe, Einrichtungen
und Agenturen der Union, der Mitgliedstaaten oder jener Mitgliedstaaten, in denen sich die Riumlichkeiten des EAD
befinden, definiert.

(3)  Die Sicherheitsbehorde des EAD ist die Kontaktstelle fiir Alarmstufen und Krisenmanagement.
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Artikel 6
Schutz von Verschlusssachen

(1)  Fur den Schutz von EU-VS gelten die in diesem Beschluss, insbesondere in Anhang A, festgelegten Vorschriften.
Der Besitzer jedweder EU-VS ist fir den entsprechenden Schutz dieser EU-VS verantwortlich.

(2)  Der EAD gewihrleistet, dass der Zugang zu Verschlusssachen nur Personen gewihrt wird, die die Anforderungen
gemill Anhang A Artikel 5 erfiillen.

(3)  Im Einklang mit den Vorschriften iiber den Schutz von EU-VS in Anhang A legt der Hohe Vertreter auch die
Voraussetzungen fest, unter denen ortliche Bedienstete Zugang zu EU-VS erhalten.

(4) Die fur Sicherheit zustindige Direktion des EAD verwaltet eine Datenbank, in der der Sicherheitsstatus des
gesamten dem EAD unterstehenden Personals sowie der Auftragnehmer des EAD erfasst ist.

(5)  Bringt ein Mitgliedstaat Verschlusssachen, die mit einem nationalen Geheimhaltungsgrad gekennzeichnet sind, in
die Strukturen oder Netze des EAD ein, so schiitzt der EAD diese Verschlusssachen nach MafSgabe der Anforderungen,
die fur EU-VS mit gleichwertigem Geheimhaltungsgrad gemaf der Entsprechungstabelle in Anlage B gelten.

(6) Die Bereiche im EAD, in denen als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher oder mit
entsprechendem Geheimhaltungsgrad eingestufte Verschlusssachen aufbewahrt werden, werden im Einklang mit den
Vorschriften nach Anhang A II als abgesicherte Bereiche eingerichtet und von der Sicherheitsbehorde des EAD
genehmigt.

(7)  Die Verfahren, nach denen der Hohe Vertreter seine Aufgaben im Rahmen von Abkommen oder Verwaltungsver-
einbarungen iiber den Austausch von EU-VS mit Drittstaaten oder internationalen Organisationen wahrnimmt, sind in
den Anhingen A und A VI aufgefiihrt.

(8)  Der Generalsekretir legt die Bedingungen fest, unter denen er in seinem Besitz befindliche EU-VS an andere
Organe, Einrichtungen oder sonstige Stellen der Union weitergibt. Dazu wird ein geeigneter Rahmen geschaffen, unter
anderem gegebenenfalls durch entsprechende interinstitutionelle oder sonstige Vereinbarungen.

(9)  Mit einem solchen Rahmen wird sichergestellt, dass EU-VS ihrem Geheimhaltungsgrad entsprechend sowie nach
Grundsitzen und Mindeststandards geschiitzt werden, die denen in diesem Beschluss festgelegten Grundsitzen und
Mindeststandards gleichwertig sind.

Artikel 7
Sicherheitsvorfille und Notfille

(1)~ Um eine rasche und wirksame Reaktion auf einen Sicherheitsvorfall zu gewiahrleisten, legt der EAD ein Verfahren
fur die Meldung solcher Vorfille und Notfille fest, das rund um die Uhr, sieben Tage die Woche und bei jeglicher Art
von Sicherheitsvorfillen oder Bedrohungen der Sicherheitsinteressen des EAD (z. B. durch Unfille, Konflikte, boswillige
Handlungen, Straftaten, Entfiihrungen und Geiselnahmen oder medizinische Notfille, Stérungen der Kommunikations-
und Informationssysteme, Cyber-Angriffe usw.) einsatzbereit ist.

(2)  Zwischen der EAD-Zentrale, den Delegationen der Union, dem Rat, der Kommission, den EU-Sonderbeauftragten
und den Mitgliedstaaten werden Kanile fiir die Notfallkommunikation eingerichtet, um sie beim Management von
Sicherheitsvorfillen, von denen das Personal betroffen ist, und deren Folgen zu unterstiitzen; dies schlieft auch die
Notfallplanung ein.

(3)  Das Management von Sicherheitsvorfallen umfasst u. a.

— Verfahren zur wirksamen Unterstlitzung der Beschlussfassung im Zusammenhang mit einem Sicherheitsvorfall, von
dem das Personal betroffen ist, einschlieBlich Beschliissen iiber den Abzug oder die Aussetzung einer Mission, und

— ein Konzept und Verfahren fiir die Rettung des eingesetzten Personals — z. B. im Falle vermisster Personen oder im
Falle von Entfihrungen und Geiselnahmen — unter Beriicksichtigung der besonderen Zustindigkeiten der
Mitgliedstaaten, der EU-Organe und des EAD in dieser Hinsicht. In diesem Zusammenhang sind die fir das
Management solcher Einsitze erforderlichen speziellen Fihigkeiten und eine mogliche Bereitstellung entsprechender
Ressourcen durch die Mitgliedstaaten zu beriicksichtigen.
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(4)  Der EAD wird geeignete Verwaltungsvereinbarungen fiir die Berichterstattung wiber Sicherheitsvorfille in den
Delegationen der Union einfithren. Gegebenenfalls werden die Mitgliedstaaten, die Kommission, sonstige zustindige
Behorden sowie die zustindigen Sicherheitsausschiisse unterrichtet.

(5)  Die Abliufe des Vorfallmanagements sollten regelmifig geiibt und iiberpriift werden.

Artikel 8
Sicherheit der Kommunikations- und Informationssysteme

(1) Der EAD schiitzt Informationen, die in Kommunikations- und Informationssystemen bearbeitet werden, vor
Bedrohungen ihrer Vertraulichkeit, Integritit, Verfiigbarkeit, Authentizitit und Beweisbarkeit.

(2)  Entsprechende Vorschriften, Sicherheitsleitlinien und ein Sicherheitsprogramm zum Schutz aller Kommunikations-
und Informationssysteme, die sich im Besitz des EAD befinden oder von ihm betrieben werden, werden von der
Sicherheitsbehorde des EAD genehmigt.

(3)  Vorschriften, Konzept und Programm miissen ebenso wie ihre Umsetzung eng mit denen des Rates und der
Kommission und gegebenenfalls mit den Sicherheitskonzepten der Mitgliedstaaten abgestimmt werden.

(4)  Alle zur Bearbeitung von Verschlusssachen verwendeten Informations- und Kommunikationssysteme werden
einem Akkreditierungsverfahren unterzogen. Der EAD wendet in Absprache mit dem Generalsekretariat des Rates und
der Kommission ein System fiir das Management der Sicherheitsakkreditierung an.

(5)  Werden fir den Schutz der vom EAD bearbeiteten EU-VS kryptografische Produkte eingesetzt, so miissen diese
zuvor auf Empfehlung des Sicherheitsausschusses des Rates von der Krypto-Zulassungsstelle des EAD zugelassen werden.

(6)  Von der Sicherheitsbehorde des EAD werden im erforderlichen Umfang folgende Stellen fiir Informationssicherung
geschaffen:

a) eine Stelle fiir Informationssicherung,

b) eine TEMPEST-Stelle,

¢) eine Krypto-Zulassungsstelle,

d) eine Krypto-Verteilungsstelle.

(7)  Fir jedes System wird die Sicherheitsbehorde des EAD folgende Stellen schaffen:
a) eine Sicherheitsakkreditierungsstelle,

b) eine fur den Betrieb zustindige Stelle fiir Informationssicherung.

(8)  Die Bestimmungen zur Anwendung dieses Artikels im Hinblick auf den Schutz von EU-VS sind in den
Anhingen A und A IV enthalten.

Artikel 9
Verletzung der Sicherheit und Kenntnisnahme von Verschlusssachen durch Unbefugte

(1) Zu einer Verletzung der Sicherheit kommt es durch eine Handlung oder Unterlassung, die den in diesem Beschluss
festgelegten Sicherheitsvorschriften und/oder den gemaff Artikel 21 Absatz 1 genehmigten Sicherheitskonzepten oder
-leitlinien mit Manahmen zur Anwendung dieses Beschlusses zuwiderlduft.

(2)  Eine Kenntnisnahme von Verschlusssachen durch Unbefugte liegt vor, wenn eine Verschlusssache ganz oder
teilweise nicht ermichtigten Personen oder Stellen gegeniiber offengelegt wurde.

(3)  Eine tatsdchliche oder vermutete Verletzung der Sicherheit oder eine tatsichliche oder vermutete Kenntnisnahme
von Verschlusssachen durch Unbefugte wird unverziiglich der fiir Sicherheit zustindigen Direktion des EAD gemeldet,
die geeignete Mafnahmen nach Anhang A Artikel 11 ergreift.

(4)  Nach Anhang A Artikel 11 Absatz 3 konnen gegen jede Person, die fiir eine Verletzung der Sicherheitsvorschriften
dieses Beschlusses oder die Kenntnisnahme von Verschlusssachen durch Unbefugte verantwortlich ist, Disziplinar-
mafinahmen und/oder rechtliche Schritte gemédf den geltenden Rechts- und sonstigen Vorschriften ergriffen werden.
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Artikel 10

Untersuchung von Sicherheitsvorfillen, Sicherheitsverletzungen und/oder der Kenntnisnahme
durch Unbefugte sowie Abhilfemainahmen

(1)  Unbeschadet des Artikels 86 (Disziplinarordnung) und des Anhangs IX des Statuts () kann die fur Sicherheit
zustindige Direktion des EAD Sicherheitsuntersuchungen durchfiihren:

a) bei moglichem Verlust oder moglicher Falschbehandlung bzw. unbefugter Kenntnisnahme von EU-VS, Euratom-
Verschlusssachen oder nicht als Verschlusssache eingestuften vertraulichen Informationen;

b) zur Abwehr von Angriffen feindlicher Nachrichtendienste gegen den EAD und sein Personal;
¢) zur Abwehr von terroristischen Anschligen auf den EAD und sein Personal;
d) im Falle von Cybervorfillen;

) bei sonstigen Vorfillen, die die allgemeine Sicherheit des EAD beeintrachtigen oder beeintrachtigen konnten,
einschlieSlich vermuteter Straftaten.

(2)  Die fiir Sicherheit zustindige Direktion des EAD wird gegebenenfalls mit Unterstiitzung von Sicherheitsexperten
der Mitgliedstaaten und/oder anderer EU-Organe und — sofern erforderlich — mit Genehmigung der Sicherheitsbehorde
des EAD alle aufgrund der Untersuchungen erforderlichen Abhilfemaffnahmen ergreifen, soweit dies angebracht
erscheint.

Nur befugte Mitglieder des Personals, denen die Sicherheitsbehorde des EAD angesichts ihrer aktuellen Aufgaben einen
entsprechenden, auf ihren Namen lautenden Auftrag erteilt hat, konnen erméchtigt werden, Sicherheitsuntersuchungen
im EAD durchzufithren und zu koordinieren.

(3)  Die Priifer erhalten Zugang zu allen Informationen, die sie fur die Durchfithrung der Untersuchungen bendétigen
und werden dabei von allen Dienststellen und dem Personal des EAD in vollem Umfang unterstiitzt.

Die Priifer konnen geeignete Mafnahmen zur Sicherung des Nachweispfades ergreifen, die der Bedeutung der
untersuchten Angelegenheit angemessen sind.

(4)  Der Zugang zu personenbezogenen Daten, einschlieSlich solcher, die in den Kommunikations- und Informations-
systemen erfasst sind, erfolgt nach Maflgabe der Verordnung (EG) Nr. 45/2001 ().

(5)  Ist fur Untersuchungszwecke die Einrichtung einer Datenbank mit personenbezogenen Daten erforderlich, wird
der Europdische Datenschutzbeauftragte gemaf der genannten Verordnung davon in Kenntnis gesetzt.

Artikel 11
Sicherheitsrisikomanagement

(1)  Zur Bestimmung des Sicherheitsbedarfs wendet der EAD in enger Zusammenarbeit mit der Direktion Sicherheit
der Kommission und gegebenenfalls mit dem Sicherheitsbiiro des Generalsekretariats des Rates eine umfassende Methode
zur Bewertung des Sicherheitsrisikos an.

(2)  Das Risikomanagement fiir die Sicherheitsinteressen des EAD wird als Prozess angelegt. Ziel dieses Prozesses ist es,
bekannte Sicherheitsrisiken zu bestimmen, Sicherheitsmafinahmen zur Reduzierung dieser Risiken auf ein tragbares Maf§
festzulegen und Mafinahmen entsprechend dem Konzept der mehrschichtigen Sicherheit anzuwenden. Die Wirksamkeit
der betreffenden Mafnahmen und das Risikoniveau werden fortlaufend bewertet.

() Statut der Beamten der Europdischen Union und Beschiftigungsbedingungen fiir die sonstigen Bediensteten der Europdischen Union
gemdf der Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates (ABL. L 56 vom 4.3.1968, S. 1), im Folgenden , Statut*.

(3 Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABLL8vom 12.1.2001, S. 1).



10.4.2018 Amtsblatt der Europdischen Union C126[7

(3) Die in diesem Beschluss festgelegten Funktionen, Verantwortlichkeiten und Aufgaben berithren nicht die
Verantwortung eines jeden Mitglieds des dem EAD unterstehenden Personals; insbesondere EU-Personal, das an
Missionen in Drittlandern teilnimmt, muss mit gesundem Menschenverstand und Urteilsvermégen zur eigenen Sicherheit
beitragen und alle Sicherheitsregeln, -vorschriften, -verfahren und -anweisungen einhalten.

(4)  Um Sicherheitsrisiken vorzubeugen und diese zu beherrschen, kann beauftragtes Personal Zuverldssigkeitsiiber-
priifungen der in den Anwendungsbereich dieses Beschlusses fallenden Personen durchfiihren; dabei wird bestimmt, ob
eine Sicherheitsbedrohung entsteht, falls diesen Personen Zugang zu Riumlichkeiten oder Informationen des EAD
gewihrt wird. Zu diesem Zweck und unter Einhaltung der Verordnung (EG) Nr. 45/2001 darf das beauftragte Personal a)
jede dem EAD zur Verfiigung stehende Informationsquelle nutzen, wobei die Zuverldssigkeit der Informationsquelle zu
beriicksichtigen ist; b) auf im Besitz des EAD befindliche Personalakten oder Daten iiber Personen zugreifen, die der EAD
beschaftigt oder zu beschiftigen beabsichtigt; dies gilt auch fiir Personal von Auftragnehmern, sofern dies hinreichend
begriindet wird.

(5)  Der EAD ergreift alle angemessenen Maffnahmen, um den Schutz seiner Sicherheitsinteressen zu gewihrleisten
und jeden nach verniinftigem Ermessen vorhersehbaren Schaden daran abzuwenden.

(6)  Die Sicherheitsmaffnahmen im EAD fiir den Schutz von EU-VS wihrend der gesamten Dauer ihrer Einstufung als
Verschlusssache miissen insbesondere dem Geheimhaltungsgrad, der Form und dem Umfang der Informationen und
Materialien, der Lage und der Beschaffenheit der Einrichtungen, in denen EU-VS aufbewahrt werden, und der Bedrohung,
einschlieflich der ortlichen Einschitzung der Bedrohung durch boswillige undfoder kriminelle Handlungen,
einschlieflich Spionage, Sabotage und Terrorismus, entsprechen.

Artikel 12
Sensibilisierung und Schulung in Sicherheitsfragen

(1)  Die Sicherheitsbehorde des EAD stellt sicher, dass geeignete Programme zur Sensibilisierung und Schulung in
Sicherheitsfragen ausgearbeitet und durchgefiihrt werden und dass das dem EAD unterstchende Personal sowie
gegebenenfalls dessen Angehorige eine den Risiken an ihrem Wohnort angemessene Sicherheitsbelehrung und -schulung
erhalten.

(2)  Das Personal wird tiber seine Verantwortlichkeiten fur den Schutz von EU-VS gemifl den Vorschriften nach
Artikel 6 belehrt und erkennt sie an, bevor ihm Zugang zu EU-VS gewihrt wird.

Artikel 13
Organisation der Sicherheit im EAD

Abschnitt 1

Allgemeine Bestimmungen

(1) Der Generalsekretir ist die Sicherheitsbehorde des EAD. In dieser Funktion gewihrleistet er, dass

a) die Sicherheitsmafinahmen, soweit erforderlich, mit den zustindigen Behorden der Mitgliedstaaten, dem Generalsekre-
tariat des Rates und der Kommission und gegebenenfalls mit Drittstaaten oder internationalen Organisationen in
Bezug auf alle fur die Tatigkeiten des EAD relevanten Sicherheitsfragen, auch hinsichtlich der Art der Risiken fiir die
Sicherheitsinteressen des EAD und der entsprechenden Schutzmafnahmen, koordiniert werden;

b) die Sicherheitsaspekte bei simtlichen Tatigkeiten des EAD von Beginn an vollstindig beriicksichtigt werden;

) der Zugang zu Verschlusssachen nur Personen gewihrt wird, die die Anforderungen gemifs Anhang A Artikel 5
erfiillen;

d) ein Registratursystem eingerichtet wird, um sicherzustellen, dass Verschlusssachen, die als ,CONFIDENTIEL UE/EU
CONFIDENTIAL“ oder hoher eingestuft sind, innerhalb des EAD im Einklang mit diesem Beschluss bearbeitet werden;
dies gilt auch fur simtliche an EU-Mitgliedstaaten, Organe, Einrichtungen und Agenturen der EU oder andere befugte
Empfinger weitergegebenen Verschlusssachen. Alle vom EAD an Drittstaaten oder internationale Organisationen
weitergegebenen EU-VS und alle von Drittstaaten und internationalen Organisationen erhaltenen Verschlusssachen
werden in einem getrennten Verzeichnis erfasst;

e) Sicherheitsinspektionen nach Artikel 16 durchgefithrt werden;
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f) im Falle einer tatsdchlichen oder vermuteten Verletzung der Sicherheit oder einer tatsichlichen oder vermuteten
Kenntnisnahme von im EAD verwahrten oder herausgegebenen Verschlusssachen durch Unbefugte bzw. des Verlusts
solcher Verschlusssachen Untersuchungen durchgefithrt und die einschldgigen Sicherheitsbehorden um Unterstiitzung
bei derartigen Untersuchungen ersucht werden;

g) angemessene Pline und Mechanismen fiir das Vorfall- und Folgenmanagement entwickelt werden, um rechtzeitig und
wirksam auf Sicherheitsvorfille reagieren zu konnen;

h) angemessene Maffnahmen ergriffen werden, falls eine Person diesen Beschluss missachtet;

i) fiir den Schutz der Sicherheitsinteressen des EAD angemessene physische und organisatorische Mafinahmen getroffen
werden.

Zu diesem Zweck wird die Sicherheitsbehorde des EAD
— die Sicherheitskategorie der Delegationen der Union in Abstimmung mit der Kommission festsetzen;

— gegebenenfalls nach Ricksprache mit dem Hohen Vertreter beschliefen, wann aus Sicherheitsgriinden eine
Evakuierung des Personals einer Delegation der Union zu veranlassen ist;

— Mafinahmen beschliefSen, die zum Schutz von Angehérigen und unter Beriicksichtigung der Vereinbarungen mit
EU-Organen nach Artikel 3 Absatz 3 ergriffen werden;

— die Strategie fir kryptografische Kommunikation, insbesondere das Programm fur die Installation von
kryptografischen Produkten und Mechanismen, genehmigen.

(2) Die Sicherheitsbehorde des EAD wird bei der Wahrnehmung dieser Aufgaben von dem Generaldirektor fiir
Haushalt und Verwaltung, dem fiir Sicherheit zustindigen Direktor des EAD und gegebenenfalls dem stellvertretenden
Generalsekretir fiir GSVP und Krisenreaktion unterstiitzt.

(3)  Der Generalsekretir kann als Sicherheitsbehorde des EAD, falls erforderlich, entsprechende Aufgaben delegieren.

(4)  Jeder Abteilungs-/Referatsleiter ist fiir die Anwendung der Vorschriften fiir den Schutz von EU-VS in seiner
Abteilung/seinem Referat verantwortlich.

Jeder Abteilungs-/Referatsleiter benennt Mitglieder des Personals als Sicherheitskoordinatoren der Abteilung, wobei die
Ressourcen dem Umfang der von der Abteilung/dem Referat bearbeiteten EU-VS angemessen sind; er trigt jedoch
weiterhin die Verantwortung wie vorstehend ausgefiihrt.

Die Sicherheitskoordinatoren der Abteilung unterstiitzen gegebenenfalls ihren Abteilungs-|Referatsleiter bei der
Wahrnehmung sicherheitsrelevanter Aufgaben, u. a. bei

a) der Ausarbeitung zusitzlicher Sicherheitsanforderungen, die dem spezifischen Bedarf der Abteilung/des Referats
entsprechen;

b) regelmifigen Sicherheitsbelehrungen der Mitglieder einer Abteilung/eines Referats;

¢) der Gewihrleistung, dass in ihrer Abteilung/ihrem Referat nach dem Grundsatz ,Kenntnis nur wenn noétig” verfahren
wird;

d) der Fihrung einer aktuellen Liste sicherer Codes und Schliissel;
e) der Aufrechterhaltung von Sicherheitsverfahren und Sicherheitsmafnahmen;

f) der Berichterstattung iiber Verletzungen der Sicherheit und die Kenntnisnahme von EU-VS durch Unbefugte an ihre
Direktoren und die fur Sicherheit zustindige Direktion;

g) der Abschlussbesprechung mit Mitgliedern des Personals, deren Beschiftigungsverhiltnis mit dem EAD endet;

h) der Bereitstellung regelmifiger Berichte uiber sicherheitsrelevante Angelegenheiten in ihrer Abteilung/ihrem Referat
durch ihre Vorgesetzten;

i) der Zusammenarbeit mit der fiir Sicherheit zustdndigen Direktion des EAD in Sicherheitsfragen.

Die fiir Sicherheit zustindige Direktion des EAD wird rechtzeitig iiber jede Mafnahme oder Angelegenheit unterrichtet,
die Auswirkungen auf die Sicherheit haben konnte.

(5)  Jeder Delegationsleiter ist fiir die Durchfithrung sdmtlicher Manahmen im Zusammenhang mit der Sicherheit der
Delegation der Union verantwortlich.



10.4.2018 Amtsblatt der Européischen Union C126/9

Abschnitt 2

Die fiir Sicherheit zustindige Direktion des EAD

(1)  Der EAD verfugt iiber eine fiir Sicherheit zustindige Direktion. Sie hat folgende Aufgaben:

a) Sie iibernimmt Verwaltung, Koordinierung, Uberwachung und/oder Umsetzung aller Sicherheitsmafnahmen in allen
der Verantwortung des EAD unterstehenden Raumlichkeiten in der Zentrale, innerhalb der EU und in Drittstaaten.

b) Sie gewihrleistet die Kohdrenz und Konsistenz mit diesem Beschluss und mit den Durchfithrungsbestimmungen bei
allen Tatigkeiten, die sich auf den Schutz der Sicherheitsinteressen des EAD auswirken konnen.

¢) Sie ist Hauptberater des Hohen Vertreters, der Sicherheitsbehorde des EAD und des stellvertretenden Generalsekretirs
in allen sicherheitsrelevanten Fragen.

d) Sie wird von den zustindigen Dienststellen der Mitgliedstaaten nach Artikel 10 Absatz 3 des
Beschlusses 2010/427/EU des Rates iiber die Organisation und die Arbeitsweise des EAD unterstiitzt.

e) Sie unterstiitzt durch Bewertungen des materiellen Geheimschutzes im Rahmen der allgemeinen Sicherheitsumge-
bung/lokalen Sicherheitsumgebung fiir Kommunikations- und Informationssysteme, mit denen EU-VS bearbeitet
werden, und der Riumlichkeiten, die fir die Bearbeitung und Aufbewahrung von EU-VS zugelassen sind, die
Tatigkeiten der Sicherheitsakkreditierungsstelle des EAD.

(2)  Der fiir Sicherheit zustindige Direktor des EAD hat folgende Aufgaben:
a) Gewihrleistung eines umfassenden Schutzes der Sicherheitsinteressen des EAD;

b) Entwurf, Uberpriifung und Aktualisierung der Sicherheitsvorschriften sowie Koordinierung der Sicherheits-
mafinahmen mit den zustindigen Behorden der Mitgliedstaaten und gegebenenfalls mit den zustindigen Behorden
von Drittstaaten sowie mit internationalen Organisationen, die mit der EU Sicherheitsabkommen und/oder
-vereinbarungen geschlossen haben;

¢) Unterstiitzung der Arbeiten des Sicherheitsausschusses des EAD nach Artikel 15 Absatz 1 dieses Beschlusses;

d) gegebenenfalls Aufnahme von Kontakten zu anderen Partnern oder Behorden als den unter Buchstabe b aufgefithrten
im Zusammenhang mit sicherheitsrelevanten Angelegenheiten;

e) Schwerpunktsetzung und Unterbreitung von Vorschlidgen fiir die Verwaltung der fiir die Sicherheit in der Zentrale
und in den Delegationen der Union bereitgestellten Mittel.

(3)  Der Leiter der fur Sicherheit zustindigen Direktion des EAD hat folgende Aufgaben:

a) Gewihrleistung der Aufzeichnung von Verletzungen der Sicherheit und der Kenntnisnahme von Verschlusssachen
durch Unbefugte sowie der Einleitung und Durchfithrung von Untersuchungen, sofern erforderlich;

b) Organisation regelmifiger Treffen und bei Bedarf von weiteren Treffen, um mit dem Sicherheitsdirektor des General-
sekretariats des Rates und dem Direktor der Direktion Sicherheit der Kommission Bereiche von gemeinsamem
Interesse zu erortern.

(4)  Die fiir Sicherheit zustindige Direktion des EAD wird Kontakte kniipfen und eine enge Zusammenarbeit pflegen
mit

— den fur Sicherheit zustindigen Abteilungen der Aulenministerien in den Mitgliedstaaten,

— den nationalen Sicherheitsbehorden undfoder sonstigen fiir Sicherheit zustindigen Sicherheitsbehorden der
Mitgliedstaaten, um mit ihrer Unterstiitzung die Informationen zu erhalten, die sie fiir die Bewertung der Risiken und
Bedrohungen benotigt, denen der EAD, sein Personal, seine Titigkeiten, seine Werte und Ressourcen sowie seine
Verschlusssachen moglicherweise an seinem tiblichen Titigkeitsort ausgesetzt sind,

— den zustdndigen Sicherheitsbehorden der Mitgliedstaaten oder der Gastgeberlinder, sofern der EAD in deren Gebiet
seine Tatigkeit ausiibt, im Zusammenhang mit allen Angelegenheiten, die den Schutz seines Personals, seiner
Tatigkeiten, seiner Werte und Ressourcen sowie seiner Verschlusssachen betreffen,

— dem Sicherheitsbiiro des Generalsekretariats des Rates und der Direktion Sicherheit der Generaldirektion
Humanressourcen und Sicherheit der Kommission und gegebenenfalls mit den fur Sicherheit zustindigen
Abteilungen anderer Organe, Einrichtungen und Agenturen der EU,

— den fiir Sicherheit zustindigen Verwaltungsstellen von Drittstaaten und internationalen Organisationen im Hinblick
auf eine nutzbringende Koordinierung und

— den nationalen Sicherheitsbehérden der Mitgliedstaaten bei allen Fragen, die den Schutz von EU-VS betreffen.
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Abschnitt 3

Delegationen der Union

(1)  Jeder Delegationsleiter ist vor Ort fur die Durchfithrung und Organisation sdmtlicher Mafinahmen zum Schutz der
Sicherheitsinteressen des EAD innerhalb der Raumlichkeiten und Zustindigkeiten der Delegationen der Union
verantwortlich.

Er unternimmt — wenn erforderlich in Abstimmung mit den zustindigen Behorden des Gastlandes — alle nach
verniinftigem Ermessen zumutbaren Anstrengungen, um zu gewihrleisten, dass zur Verwirklichung dieses Ziels
angemessene physische und organisatorische Mafinahmen getroffen werden.

Der Delegationsleiter legt — gegebenenfalls unter Beriicksichtigung etwaiger Verwaltungsvereinbarungen nach Artikel 3
Absatz 3 — Sicherheitsverfahren fiir den Schutz von Angehérigen im Sinne von Artikel 2 Buchstabe ¢ fest. Der
Delegationsleiter erstattet dem Leiter der fiir Sicherheit zustindigen Direktion des EAD Bericht tiber alle sicherheitsre-
levanten Fragen, die in seinen Zustindigkeitsbereich fallen.

Er wird bei diesen Aufgaben durch die fir Sicherheit zustindige Direktion des EAD, durch das Sicherheitsmanagement-
Team der Delegation der Union, das aus mit Sicherheitsaufgaben und -funktionen betrautem Personal besteht, und durch
Sicherheitspersonal, das erforderlichenfalls hierfiir abgestellt wird, unterstiitzt.

Die Delegation der Union pflegt mit den diplomatischen Vertretungen der Mitgliedstaaten regelmiflige Kontakte und
eine enge Zusammenarbeit in Sicherheitsfragen.

(2)  Auflerdem ubernimmt der Delegationsleiter folgende Aufgaben:

— Aufstellung detaillierter Sicherheits- und Notfallplane fur die Delegation der Union anhand allgemeiner Standard-
verfahren;

— Betrieb eines rund um die Uhr einsatzbereiten Systems fiir das Management von Sicherheitsvorfillen und Notfillen
im Rahmen des Tatigkeitsbereichs der Delegation der Union;

— Gewihrleistung eines an die ortlichen Bedingungen angepassten Versicherungsschutzes des gesamten in der
Delegation der Union eingesetzten Personals;

— Gewihrleistung der Einbeziehung des Sicherheitsaspekts in die Einfithrungsschulung, die alle in der Delegation der
Union eingesetzten Mitglieder des Personals bei Dienstantritt in der Delegation der Union erhalten, und

— Gewihrleistung der Umsetzung aller Empfehlungen, die aus Sicherheitsbewertungen hervorgehen, und regelmifSige
schriftliche Berichterstattung iiber die Umsetzung dieser Empfehlungen und andere Sicherheitsfragen an die
Sicherheitsbehérde des EAD.

(3)  Der Delegationsleiter, der weiterhin fiir die Gewéhrleistung des Sicherheitsmanagements sowie der Resilienz der
Dienststelle verantwortlich und rechenschaftspflichtig bleibt, kann dem Sicherheitskoordinator der Delegation als stellver-
tretendem Delegationsleiter oder, wenn kein Koordinator ernannt wurde, einer geeigneten anderen Person, die
Wahrnehmung seiner sicherheitsrelevanten Aufgaben iibertragen.

Insbesondere folgende Aufgaben konnen dem Sicherheitskoordinator der Delegation iibertragen werden:
— Koordinierung der Sicherheitsfunktionen in der Delegation der Union;

— Aufnahme von Kontakten in Sicherheitsfragen zu den zustindigen Behorden des Gaststaates und den entsprechenden
Stellen in den Botschaften und diplomatischen Vertretungen der Mitgliedstaaten;

— Umsetzung geeigneter Verfahren fiir das Sicherheitsmanagement zum Schutz der Sicherheitsinteressen des EAD,
einschlielich des Schutzes von EU-VS;

— Gewihrleistung der Einhaltung der Sicherheitsvorschriften und -anweisungen;

— Belehrung des Personals iiber die fiir das Personal geltenden Sicherheitsvorschriften und im Gaststaat bestehende
spezifische Risiken;

— Antrige an die fiir Fragen der Sicherheitsiiberpriifung zustindige Direktion des EAD fiir Dienstposten, fiir die eine
Erklarung iiber die Sicherheitsiiberpriifung von Personal (Personnel Security Clearance — PSC) erforderlich ist; und

— regelmifSige Unterrichtung des Delegationsleiters, des regionalen Sicherheitsbeauftragten und der fiir Sicherheit
zustandigen Direktion des EAD iiber Vorfille oder Entwicklungen in dem Gebiet, die sich auf den Schutz der
Sicherheitsinteressen des EAD auswirken konnen.
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(4)  Der Delegationsleiter kann administrative oder technische Sicherheitsaufgaben auf den Leiter der Verwaltung und
andere Mitglieder des Personals der Delegation der Union iibertragen.

(5) Die Delegation der Union wird von einem regionalen Sicherheitsbeauftragten unterstiitzt. Der regionale
Sicherheitsbeauftragte erfiillt die nachstehend aufgefithrten Aufgaben in einer Delegation der Union im Rahmen ihres
jeweiligen geografischen Zustindigkeitsbereichs.

Wenn es die vorherrschende Sicherheitslage erfordert, kann unter bestimmten Umstinden ein regionaler Sicherheits-
beauftragter auch dauerhaft auf Vollzeitbasis fiir eine spezifische Delegation der Union abgestellt werden.

Es kann erforderlich sein, dass ein regionaler Sicherheitsbeauftragter auferhalb seines jeweiligen Zustindigkeitsbereichs —
einschlieflich der Zentrale — versetzt wird oder auf Anweisung der fiir Sicherheit zustindigen Direktion des EAD nach
MafSgabe der Sicherheitslage in einem Land dort seine Funktion dauerhaft ausiibt.

(6) Der regionale Sicherheitsbeauftragte untersteht der direkten operativen Kontrolle der fiir Sicherheit im
Einsatzgebiet zustindigen Dienststelle der Zentrale des EAD, jedoch der gemeinsamen administrativen Kontrolle des
Leiters der Delegation am Ort der dienstlichen Verwendung und der fir Sicherheit im Einsatzgebiet zustindigen
Dienststelle der Zentrale. Der regionale Sicherheitsbeauftragte berdt und unterstiitzt den Delegationsleiter und das
Personal der Delegation der Union bei der Vorbereitung und Durchfithrung aller physischen, organisatorischen und
verfahrenstechnischen Mafinahmen zur Gewahrleistung der Sicherheit der Delegation der Union.

(7)  Der regionale Sicherheitsbeauftragte berdt und unterstiitzt den Delegationsleiter und das Personal der Delegation
der Union. Gegebenenfalls und insbesondere, wenn ein regionaler Sicherheitsbeauftragter dauerhaft auf Vollzeitbasis titig
ist, sollte er eine Delegation der Union bei Sicherheitsmanagement und Sicherheitsimplementierung unterstiitzen, was
auch die Vorbereitung von sicherheitsspezifischen Vertragen sowie die Verwaltung von Akkreditierungen und Sicherheits-
tiberpriifungen einschlieft.

Artikel 14
GSVP-Operationen und EU-Sonderbeauftragte

In Erginzung der spezifischen Vorgaben im Rahmen der vom Rat angenommenen einschligigen Strategien berit die fiir
Sicherheit zustindige Direktion des EAD den Direktor der Direktion Krisenbewiltigung und Planung, den
Generaldirektor des Militarstabs der EU, den Zivilen Operationskommandeur, der den Zivilen Planungs- und Durchfith-
rungsstab leitet, und die Kommandeure von militirischen Operationen der EU bei sicherheitsrelevanten Aspekten von
GSVP-Operationen und die EU-Sonderbeauftragten bei sicherheitsrelevanten Aspekten ihrer Mandate.

Artikel 15
Sicherheitsausschuss des EAD
(1)  Es wird ein Sicherheitsausschuss des EAD eingesetzt.

Den Vorsitz fithrt die Sicherheitsbeh6rde des EAD oder eine von ihr beauftragte Person; der Ausschuss tritt auf
Anweisung des Vorsitzes oder auf Antrag eines seiner Mitglieder zusammen. Die fiir Sicherheit zustindige Direktion des
EAD unterstiitzt den Vorsitz bei der Wahrnehmung seiner Aufgaben und leistet gegebenenfalls administrative Hilfe bei
den Ausschussarbeiten.

(2)  Der Sicherheitsausschuss des EAD setzt sich zusammen aus Vertretern

— jedes Mitgliedstaates,

— des Sicherheitsbiiros des Generalsekretariats des Rates,

— der Direktion Sicherheit der Generaldirektion Humanressourcen und Sicherheit der Kommission.

Den Delegationen der Mitgliedstaaten fiir den Sicherheitsausschuss des EAD konnen als Mitglieder angeh6ren
— Vertreter der nationalen Sicherheitsbehorden und/oder der beauftragten Sicherheitsbehorden,

— Vertreter der fur Sicherheit zustindigen Abteilungen der AufSenministerien.
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(3)  Die dem Ausschuss angehdrenden Vertreter konnen sich von Experten begleiten und beraten lassen, wenn sie dies
fir notwendig erachten. Vertreter anderer Organe, Agenturen und Einrichtungen der EU konnen eingeladen werden,
wenn Fragen erortert werden, die ihre Sicherheit betreffen.

(4)  Unbeschadet des Absatzes 5 wunterstiitzt der Sicherheitsausschuss des EAD den EAD im Rahmen von
Konsultationen bei allen fiir die Tatigkeit des EAD, die Zentrale und die Delegationen der Union relevanten
Sicherheitsfragen.

Unbeschadet des Absatzes 5 wird der Sicherheitsausschuss des EAD insbesondere
a) zu folgenden Fragen konsultiert:

— Sicherheitsstrategien, -leitlinien, -konzepte oder andere Dokumente iiber sicherheitsrelevante Methoden,
insbesondere fiir den Schutz von Verschlusssachen und die Mafnahmen, die im Falle einer Missachtung der
Sicherheitsvorschriften durch das Personal des EAD zur ergreifen sind;

— technische Sicherheitsaspekte, die den Beschluss des Hohen Vertreters, eine Empfehlung zur Aufnahme von
Verhandlungen iiber Geheimschutzabkommen nach Anhang A Artikel 10 Absatz 1 Buchstabe a an den Rat zu
richten, beeinflussen konnten;

— alle Anderungen dieses Beschlusses;

b) unbeschadet des Artikels 3 Absatz 3 zu Fragen, die die Sicherheit von Personal und Werten in der EAD-Zentrale und
den Delegationen der Union betreffen, konsultiert oder dariiber unterrichtet;

¢) iber alle Fille von Kenntnisnahme durch Unbefugte oder den Verlust von EU-VS innerhalb des EAD unterrichtet.

(5)  Fiir alle Anderungen der den Schutz von EU-VS betreffenden Vorschriften dieses Beschlusses und seines
Anhangs A muss eine einhellig befirwortende Stellungnahme der im Sicherheitsausschuss des EAD vertretenen
Mitgliedstaaten eingeholt werden. Eine solche einhellig befiirwortende Stellungnahme ist auch erforderlich fiir

— die Aufnahme von Verhandlungen iiber Verwaltungsvereinbarungen nach Anhang A Artikel 10 Absatz 1
Buchstabe b;

— die Weitergabe von Verschlusssachen in den besonderen Ausnahmefillen nach Anhang A VI Nummern 9, 11
und 12;

— das Treffen der Entscheidung an der Stelle des Herausgebers der Verschlusssachen unter den in Anhang A Artikel 10
Absatz 6 letzter Satz genannten Umstinden.

Eine einhellig befiirwortende Stellungnahme gilt als erteilt, wenn wahrend der Ausschussberatungen keine Einspriiche
von den Delegationen der Mitgliedstaaten erhoben werden.

(6) Der Sicherheitsausschuss des EAD beriicksichtigt in vollem Umfang die geltenden Sicherheitskonzepte und
Leitlinien des Rates und der Kommission.

(7)  Der Sicherheitsausschuss des EAD erhilt jahrlich eine Liste der EAD-Inspektionen sowie die endgiiltigen
Inspektionsberichte.

(8)  Organisation von Sitzungen:

— Der Sicherheitsausschuss des EAD tritt mindestens zweimal jéhrlich zusammen. Auf Initiative des Vorsitzes oder auf
Antrag der Ausschussmitglieder konnen zusitzliche Sitzungen mit allen Mitgliedern oder mit den Vertretern der
nationalen Sicherheitsbehorden/beauftragten Sicherheitsbehorden oder der fiir Sicherheit zustindigen Abteilungen
der Aufenministerien einberufen werden.

— Der Sicherheitsausschuss des EAD organisiert seine Tatigkeit so, dass er Empfehlungen zu spezifischen
Sicherheitsfragen geben kann. Er kann bei Bedarf weitere Fachuntergruppen einrichten. Er legt das Mandat fiir diese
Fachuntergruppen fest und erhilt von diesen Berichte tiber ihre Tatigkeiten.

— Die fur Sicherheit zustindige Direktion des EAD ist fuir die Vorbereitung der zu erérternden Themen zustindig. Der
Vorsitz stellt fiir jede Sitzung eine vorldufige Tagesordnung auf. Die Mitglieder des Ausschusses konnen weitere
Diskussionspunkte vorschlagen.
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Artikel 16
Sicherheitsinspektionen

(1)  Die Sicherheitsbehorde des EAD gewahrleistet, dass in der Zentrale des EAD und in den Delegationen der Union
regelmilig Sicherheitsinspektionen durchgefithrt werden, um zu iiberpriifen, ob die Sicherheitsmaffnahmen angemessen
sind und mit diesem Beschluss im Einklang stehen. Die fiir Sicherheit zustindige Direktion des EAD kann gegebenenfalls
Experten fiir die Beteiligung an Sicherheitsinspektionen in den nach Titel V Kapitel 2 EUV geschaffenen Agenturen und
Einrichtungen der EU benennen.

(2)  Die Sicherheitsinspektionen des EAD werden unter der Verantwortung der fiir Sicherheit zustindigen Direktion
des EAD und gegebenenfalls mit Unterstiitzung von Sicherheitsexperten anderer Organe der EU oder der Mitgliedstaaten

durchgefiihrt, insbesondere im Rahmen der Vereinbarungen nach Artikel 3 Absatz 3.

(3)  Der EAD kann gegebenenfalls auf einschligige Fachkenntnisse in den Mitgliedstaaten, dem Generalsekretariat des
Rates und der Kommission zuriickgreifen.

Sofern erforderlich, konnen Sicherheitsexperten, die sich im Rahmen von Missionen der Mitgliedstaaten in einem
Drittland aufhalten und/oder Vertreter der diplomatischen Sicherheitsdienste der Mitgliedstaaten zur Teilnahme an der
Sicherheitsinspektion einer Delegation der Union aufgefordert werden.
(4)  Die Bestimmungen zur Anwendung dieses Artikels im Hinblick auf den Schutz von EU-VS sind in Anhang A III
aufgefiihrt.
Artikel 17

Bewertungsbesuche
Bewertungsbesuche werden durchgefithrt, um die Wirksamkeit der Sicherheitsvorkehrungen zu iiberpriifen, die zum
Schutz von im Rahmen einer Verwaltungsvereinbarung nach Anhang A Artikel 10 Absatz 1 Buchstabe b ausgetauschten

EU-VS in einem Drittstaat oder einer internationalen Organisation getroffen werden.

Die fur Sicherheit zustindige Direktion des EAD kann Experten fiir die Beteiligung an Bewertungsbesuchen in
Drittstaaten oder internationalen Organisationen benennen, mit denen die EU ein Geheimschutzabkommen nach
Anhang A Artikel 10 Absatz 1 Buchstabe a geschlossen hat.

Artikel 18

Notfallplanung

Die fiir Sicherheit zustindige Direktion des EAD unterstiitzt die Sicherheitsbehorde des EAD beim Management der
sicherheitsbezogenen Aspekte der allgemeinen Notfallplanung des EAD.

Artikel 19

Reisehinweise fiir Missionen auflerhalb der EU

Die fur Sicherheit zustindige Direktion des EAD gewdhrleistet, dass fiir Missionen, die das dem EAD unterstehende
Personal auflerhalb der EU auszufithren hat, Reisehinweise zur Verfiigung stehen und greift dabei auf die Ressourcen
aller zustindigen Dienste des EAD zuriick, insbesondere des Lagezentrums, des INTCEN, der geografischen Abteilungen
und der Delegationen der Union.
Die fur Sicherheit zustindige Direktion des EAD stellt auf Antrag und unter Nutzung der genannten Ressourcen
spezifische Reisehinweise fiir Missionen zur Verfiigung, die das dem EAD unterstehende Personal in Drittstaaten mit
hohem oder erhohtem Sicherheitsrisiko auszufithren hat.

Artikel 20

Gesundheit und Sicherheit

Die EAD-Sicherheitsvorschriften erginzen die vom Hohen Vertreter angenommenen Vorschriften des EAD fir
Gesundheitsschutz und Sicherheit.
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Artikel 21
Umsetzung und Uberpriifung

(1)  In enger Zusammenarbeit mit den zustdndigen Sicherheitsbeh6rden der Mitgliedstaaten und mit Unterstiitzung der
einschldgigen Dienststellen der EU-Organe legt die Sicherheitsbehorde des EAD, gegebenenfalls nach Konsultation des
Sicherheitsausschusses des EAD, Sicherheitsleitlinien mit allen erforderlichen Mafnahmen zur Anwendung dieser
Vorschriften im EAD fest und schafft in Bezug auf alle Sicherheitsaspekte die erforderlichen Kapazititen.

(2)  Nach Artikel 4 Absatz 5 des Beschlusses 2010/427/EU des Rates vom 26. Juli 2010 iiber die Organisation und
die Arbeitsweise des Europaischen Auswirtigen Dienstes kdnnen erforderlichenfalls Ubergangsregelungen in Form von
Dienstleistungsvereinbarungen mit den einschligigen Dienststellen des Generalsekretariats des Rates und der
Kommission zur Anwendung kommen.

(3) Der Hohe Vertreter stellt eine insgesamt kohdrente Anwendung dieses Beschlusses sicher und iberpriift
regelmifig die Sicherheitsvorschriften.

(4)  Die EAD-Sicherheitsvorschriften werden in enger Zusammenarbeit mit den zustindigen Sicherheitsbehérden der
Mitgliedstaaten umgesetzt.

(5) Der EAD gewihrleistet, dass im Rahmen des Krisenreaktionssystems des EAD allen Aspekten des Sicherheits-
prozesses Rechnung getragen wird.

(6)  Der Generalsekretdr als Sicherheitsbehorde und der Leiter der fiir Sicherheit zustindigen Direktion des EAD
sorgen fiir die Durchfithrung dieses Beschlusses.

Artikel 22
Ersetzung bisheriger Beschliisse

Der Beschluss der Hohen Vertreterin der Union fiir Auffen- und Sicherheitspolitk vom 19. April 2013 dber die
Sicherheitsvorschriften fiir den Europdischen Auswirtigen Dienst (*) wird durch den vorliegenden Beschluss aufgehoben
und ersetzt.

Artikel 23
Schlussbestimmungen
Dieser Beschluss tritt am Tag seiner Unterzeichnung in Kraft.
Er wird im Amtsblatt der Européischen Union verdffentlicht.

Die zustindigen Stellen im EAD werden das gesamte Personal, das unter den Anwendungsbereich dieses Beschlusses und
seiner Anhinge fillt, rechtzeitig und ordnungsgemif iiber dessen Inhalt, Inkrafttreten und nachfolgende Anderungen
unterrichten.

Geschehen zu Briissel am 19. September 2017.

Federica MOGHERINI
Hohe Vertreterin der Union fiir Aufen- und Sicherheitspolitik

(') ABL C190vom 29.6.2013,8.1.
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ANHANG A

GRUNDPRINZIPIEN UND STANDARDS FUR DEN SCHUTZ VON EU-VS

Artikel 1
Gegenstand, Anwendungsbereich und Begriffsbestimmungen

(1) In diesem Anhang sind die Grundprinzipien und Mindeststandards fiir die Sicherheit in Bezug auf den Schutz von
EU-VS festgelegt.

(2)  Diese Grundprinzipien und Mindeststandards gelten fiir den EAD und das dem EAD unterstehende, in den
Artikeln 1 und 2 dieses Beschlusses aufgefithrte und definierte Personal.

Artikel 2
Begriffsbestimmunyg fiir EU-VS, Geheimhaltungsgrade und Kennzeichnungen

(1) ,EU-Verschlusssachen® (EU-VS) sind alle mit einem EU-Geheimhaltungsgrad gekennzeichneten Informationen oder
Materialien, deren unbefugte Offenlegung den Interessen der Europiischen Union oder eines oder mehrerer ihrer
Mitgliedstaaten in unterschiedlichem Mafe schaden konnte.

(2)  EU-VS werden in einen der folgenden Geheimhaltungsgrade eingestuft:

a) TRES SECRET UE/EU TOP SECRET: Informationen und Materialien, deren unbefugte Offenlegung den wesentlichen
Interessen der Europdischen Union oder eines oder mehrerer Mitgliedstaaten duflerst schweren Schaden zufiigen
konnte.

b) SECRET UE/EU SECRET: Informationen und Materialien, deren unbefugte Offenlegung den wesentlichen Interessen
der Europdischen Union oder eines oder mehrerer Mitgliedstaaten schweren Schaden zufiigen konnte.

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: Informationen und Materialien, deren unbefugte Offenlegung den
wesentlichen Interessen der Européischen Union oder eines oder mehrerer Mitgliedstaaten Schaden zufiigen konnte.

d) RESTREINT UE/EU RESTRICTED: Informationen und Materialien, deren unbefugte Offenlegung fur die Interessen der
Europiischen Union oder eines oder mehrerer Mitgliedstaaten nachteilig sein konnte.

(3) EU-VS werden mit einem Geheimhaltungsgrad gemifl Absatz 2 gekennzeichnet. Sie konnen zusitzliche

Kennzeichnungen tragen, mit denen der Tatigkeitsbereich, auf den sie sich beziehen, angegeben, der Herausgeber

benannt, die Verteilung begrenzt, die Verwendung eingeschrinkt oder die Moglichkeit zur Weitergabe ausgewiesen wird.
Artikel 3

Regeln fiir die Einstufung als Verschlusssache

(1)  Der EAD gewdhrleistet, dass EU-VS angemessen eingestuft werden, deutlich als Verschlusssache gekennzeichnet
sind und ihren Geheimhaltungsgrad nur so lange wie erforderlich behalten.

(2)  Der Geheimhaltungsgrad von EU-VS darf ohne vorherige schriftliche Zustimmung des Herausgebers weder
herabgestuft noch aufgehoben werden; das Gleiche gilt fiir die Verdnderung oder Entfernung der in Artikel 2 Absatz 3
genannten Kennzeichnungen.

(3) Die Sicherheitsbehorde des EAD legt nach Konsultation des Sicherheitsausschusses des EAD nach Artikel 15
Absatz 5 dieses Beschlusses Sicherheitsleitlinien fur die Erstellung von EU-VS, einschliefSlich eines Einstufungsleitfadens
fiir Verschlusssachen, fest.

Artikel 4
Schutz von Verschlusssachen

(1)  EU-VS werden gemif$ diesem Beschluss geschiitzt.

(2)  Der Besitzer einer EU-VS ist dafiir verantwortlich, diese gemaf$ diesem Beschluss zu schiitzen.



C126/16 Amtsblatt der Europdischen Union 10.4.2018

(3)  Bringt ein Mitgliedstaat Verschlusssachen, die mit einem nationalen Geheimhaltungsgrad gekennzeichnet sind, in
die Strukturen oder Netze des EAD ein, so schiitzt der EAD diese Verschlusssachen nach Maf§gabe der Anforderungen,
die fur EU-VS mit gleichwertigem Geheimhaltungsgrad gemaf der Entsprechungstabelle in Anlage B gelten.

Der EAD legt geeignete Verfahren fest, um genaue Aufzeichnungen zu fithren tiber den Herausgeber
— von Verschlusssachen, die der EAD erhilt, und
— des Ausgangsmaterials, das in vom EAD stammenden Verschlusssachen enthalten ist.

Der Sicherheitsausschuss des EAD wird iiber diese Verfahren unterrichtet.

(4)  GroRe Mengen oder eine Zusammenstellung von EU-VS konnen ein Schutzniveau erfordern, das einem hoheren
Geheimhaltungsgrad als dem der einzelnen Bestandteile entspricht.

Artikel 5
Personeller Geheimschutz bei der Bearbeitung von EU-Verschlusssachen

(1)  Der personelle Geheimschutz beinhaltet die Anwendung von Mafinahmen, mit denen gewiahrleistet wird, dass nur
Personen Zugang zu EU-VS erhalten, die

— Kenntnis von EU-VS haben miissen,

— fur den Zugang zu als ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder hoher eingestuften Verschlusssachen fiir den
entsprechenden Geheimhaltungsgrad sicherheitsiiberpriift sind oder auf andere Weise aufgrund ihrer Tatigkeit nach
Maflgabe der innerstaatlichen Rechtsvorschriften ordnungsgemaf8 erméchtigt sind und

— 1iiber ihre Verantwortlichkeiten belehrt worden sind.

(2)  Das Verfahren zur Ausstellung von Erkldrungen iiber die Sicherheitsiiberpriifung von Personal (Personnel Security
Clearance — PSC) dient der Feststellung, ob eine Person unter Beriicksichtigung ihrer Loyalitit, Vertrauenswiirdigkeit
und Zuverlassigkeit zum Zugang zu EU-VS ermachtigt werden kann.

(3)  Jede Person wird tiber ihre Verantwortlichkeiten fiir den Schutz von EU-VS nach Mafigabe dieses Beschlusses
belehrt und erkennt sie schriftlich an, bevor ihr Zugang zu EU-VS gewidhrt wird; eine solche Belehrung bzw.
Anerkennung erfolgt auch spiter in regelméifigen Abstinden.

(4)  Die Bestimmungen zur Anwendung dieses Artikels sind in Anhang A I enthalten.

Artikel 6
Materieller Geheimschutz fiir EU-Verschlusssachen

(1)  Der materielle Geheimschutz beinhaltet die Anwendung von physischen und technischen Schutzmafinahmen zur
Verhinderung des unbefugten Zugangs zu EU-VS.

(2)  Die Mafinahmen des materiellen Geheimschutzes zielen darauf ab, das heimliche oder gewaltsame Eindringen
unbefugter Personen zu verhindern, von unbefugten Handlungen abzuschrecken bzw. diese zu verhindern und
aufzudecken und beim Zugang von Personal zu EU-VS eine Differenzierung nach dem Grundsatz ,Kenntnis nur, wenn
notig” zu ermoglichen. Diese Mafnahmen werden auf der Grundlage eines Risikomanagementprozesses festgelegt.

(3)  Die MaRnahmen des materiellen Geheimschutzes werden fiir alle Riumlichkeiten, Gebdude, Biiros, Riume und
sonstigen Bereiche, in denen EU-VS bearbeitet oder aufbewahrt werden, getroffen, einschlieflich Bereichen, in denen
Kommunikations- und Informationssysteme gemaf Anhang A Artikel 8 Absatz 2 untergebracht sind.

(4)  Die Bereiche, in denen als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder héher eingestufte EU-VS aufbewahrt
werden, werden als abgesicherte Bereiche nach Anhang A 1II eingerichtet und von der Sicherheitsbehorde des EAD
genehmigt.

(50  Zum Schutz von als ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder hoher eingestuften EU-VS werden
ausschlieflich zugelassene Ausriistungen oder Gerite verwendet.

(6)  Die Bestimmungen zur Anwendung dieses Artikels sind in Anhang A 1I enthalten.
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Artikel 7
Verwaltung von Verschlusssachen

(1)  Die Verwaltung von Verschlusssachen beinhaltet die Anwendung administrativer Manahmen zur Kontrolle von
EU-VS wihrend der gesamten Dauer ihrer Einstufung als EU-VS mit dem Ziel, die Mafnahmen nach den Artikeln 5, 6
und 8 zu erginzen und dadurch dazu beizutragen, die beabsichtigte oder unbeabsichtigte Kenntnisnahme von
Verschlusssachen durch Unbefugte sowie den Verlust von Verschlusssachen zu verhindern oder aufzudecken und
entsprechende Maflnahmen zur Wiederherstellung der Sicherheit zu treffen. Diese Mafnahmen beziehen sich
insbesondere auf die Erstellung, die Registrierung, die Vervielfiltigung, die Ubersetzung, die Beforderung, die
Bearbeitung, die Aufbewahrung und die Vernichtung von EU-VS.

(2) Als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher eingestufte Verschlusssachen werden zu
Sicherheitszwecken bei Erhalt und vor ihrer Weiterleitung registriert. Zu diesem Zweck richten die zustindigen Stellen
im EAD ein Registratursystem ein. Als ,TRES SECRET UE/EU TOP SECRET* eingestufte Verschlusssachen werden in
eigens dafiir bestimmten Registraturen registriert.

(3) In Dienststellen und Raumlichkeiten, in denen EU-VS bearbeitet oder aufbewahrt werden, sind regelmifig
Inspektionen durch die Sicherheitsbehorde des EAD durchzufithren.

(4)  EU-VS werden zwischen Dienststellen und Riumlichkeiten aufferhalb von physisch geschiitzten Bereichen wie
folgt befordert:

a) In der Regel werden EU-VS elektronisch tibermittelt und dabei durch kryptografische Produkte geschiitzt, die nach
Artikel 7 Absatz 5 dieses Beschlusses und anhand klar definierter Sicherheitsbetriebsverfahren zugelassen wurden;

b) wenn die unter Buchstabe a genannten Mittel nicht verwendet werden, erfolgt die Beférderung von EU-VS entweder

i) auf elektronischen Datentrigern (z. B. USB-Sticks, CDs, Festplattenlaufwerken), die durch kryptografische Produkte
geschiitzt sind, die nach Artikel 8 Absatz 5 dieses Beschlusses zugelassen wurden, oder

ii) in allen anderen Fillen gemdf den Vorschriften der Sicherheitsbehorde des EAD im Einklang mit den
einschldgigen Schutzmaflnahmen von Anhang A III Abschnitt V.

(5)  Die Bestimmungen zur Anwendung dieses Artikels sind in Anhang A III enthalten.

Artikel 8
Schutz von EU-VS, die in Kommunikations- und Informationssystemen bearbeitet werden

(1) Die Informationssicherung im Bereich von Kommunikations- und Informationssystemen beruht auf dem
Vertrauen darauf, dass die in diesen Systemen bearbeiteten Informationen geschiitzt sind und dass diese Systeme unter
der Kontrolle rechtmifiger Nutzer jederzeit ordnungsgemifs funktionieren. Eine effektive Informationssicherung stellt
ein angemessenes Niveau der Vertraulichkeit, Integritit, Verfugbarkeit, Beweisbarkeit und Authentizitit sicher. Die
Informationssicherung stiitzt sich auf einen Risikomanagementprozess.

(2)  Ein ,Kommunikations- und Informationssystem® ist ein System, das die Bearbeitung von Informationen in
elektronischer Form ermoglicht. Zu einem Kommunikations- und Informationssystem gehéren samtliche fiir seinen
Betrieb benotigten Werte, einschlieflich der Infrastruktur, der Organisation, des Personals und der Informations-
ressourcen. Dieser Anhang gilt fir alle Kommunikations- und Informationssysteme des EAD, in denen EU-VS bearbeitet
werden.

(3)  In Kommunikations- und Informationssystemen werden EU-VS gemidfl dem Konzept der Informationssicherung
bearbeitet.

(4)  Alle Kommunikations- und Informationssysteme, in denen EU-VS bearbeitet werden, werden einem Akkreditie-
rungsverfahren unterzogen. Mit der Akkreditierung wird bezweckt, Gewissheit dariiber zu erlangen, dass alle
angemessenen Sicherheitsmafinahmen durchgefithrt worden sind und dass ein ausreichender Schutz der EU-VS und des
Kommunikations- und Informationssystems gemifl diesem Beschluss gegeben ist. In der Akkreditierungserklirung wird
festgelegt, bis zu welchem Geheimhaltungsgrad und unter welchen Voraussetzungen Verschlusssachen in dem
Kommunikations- und Informationssystem bearbeitet werden diirfen.

(5)  Kommunikations- und Informationssysteme, in denen als ,CONFIDENTIEL UE/EU CONFIDENTIAL® und héher
eingestufte Verschlusssachen bearbeitet werden, werden so geschiitzt, dass von Informationen nicht tiber unbeabsichtigte
elektromagnetische Abstrahlung unbefugt Kenntnis genommen werden kann (,TEMPEST-Sicherheitsvorkehrungen®).

(6)  Wird der Schutz von EU-VS mit kryptografischen Produkten sichergestellt, so sind diese Produkte nach Artikel 8
Absatz 5 dieses Beschlusses zuzulassen.
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(7)  Bei der elektronischen Ubermittlung von EU-VS werden zugelassene kryptografische Produkte verwendet.
Ungeachtet dieser Anforderung konnen in Notsituationen oder im Rahmen bestimmter technischer Konfigurationen
spezielle Verfahren nach Mafigabe des Anhangs A IV angewandt werden.

(8)  Nach Artikel 8 Absatz 6 dieses Beschlusses werden je nach Bedarf die nachstehenden Funktionen fiir Informations-
sicherung geschaffen:

a) eine Stelle fiir Informationssicherung,

b) eine TEMPEST-Stelle,

¢) eine Krypto-Zulassungsstelle,

d) eine Krypto-Verteilungsstelle.

(9)  Nach Artikel 8 Absatz 7 dieses Beschlusses wird fiir jedes System Folgendes eingerichtet:
a) eine Sicherheitsakkreditierungsstelle;

b) eine fir den Betrieb zustdndige Stelle fiir Informationssicherung.

(10)  Die Bestimmungen zur Anwendung dieses Artikels sind in Anhang A IV enthalten.

Artikel 9
Geheimschutz in der Wirtschaft

(1)  Der Geheimschutz in der Wirtschaft beinhaltet die Anwendung von Mafinahmen zum Schutz von EU-VS durch
Auftragnehmer oder Unterauftragnehmer wihrend der Verhandlungen vor der Auftragsvergabe und wiahrend der
gesamten Laufzeit von als Verschlusssachen eingestuften Auftragen. Grundsitzlich beinhalten derartige Auftrdge nicht
den Zugang zu als ,TRES SECRET UE/EU TOP SECRET* eingestuften Verschlusssachen.

(2)  Der EAD kann industrielle oder andere Unternechmen, die in einem Mitgliedstaat oder in einem Drittstaat, mit
dem ein Geheimschutzabkommen oder eine Verwaltungsvereinbarung nach Anhang A Artikel 10 Absatz 1 geschlossen
wurde, eingetragen sind, vertraglich mit Auftrdgen betrauen, die den Zugang zu oder die Bearbeitung oder
Aufbewahrung von EU-VS beinhalten oder nach sich ziehen.

(3)  Der EAD stellt als Vergabebehorde sicher, dass die in diesem Beschluss festgelegten und in dem Vertrag genannten
Mindeststandards fiir den Geheimschutz in der Wirtschaft eingehalten werden, wenn als Verschlusssache eingestufte
Auftrige von ihm an industrielle oder andere Unternechmen vergeben werden. Er sorgt fur die Einhaltung dieser
Mindeststandards durch die jeweilige nationale Sicherheitsbehorde/beauftragte Sicherheitsbehorde.

(4) In einem Mitgliedstaat eingetragene Auftragnehmer und Unterauftragnehmer, die an als Verschlusssache
eingestuften Auftrdgen oder Unterauftragen beteiligt sind und entweder bei der Ausfithrung dieser Auftrige oder bei den
Verhandlungen vor der Auftragsvergabe als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET*
eingestufte Verschlusssachen in ihren Raumlichkeiten bearbeiten und aufbewahren miissen, miissen im Besitz eines von
der nationalen Sicherheitsbehorde, der beauftragten Sicherheitsbehorde oder einer sonstigen zustindigen
Sicherheitsbehorde des betreffenden Mitgliedstaats erteilten Sicherheitsbescheids fiir Unternehmen des entsprechenden
Geheimhaltungsgrads sein.

(5) Das Personal des Auftragnehmers oder Unterauftragnehmers, das zur Ausfilhrung eines als Verschlusssache
eingestuften Auftrags Zugang zu Informationen des Geheimhaltungsgrads ,CONFIDENTIEL UE/EU CONFIDENTIAL®
oder ,SECRET UE[EU SECRET“ erhalten muss, muss im Besitz eines von der jeweiligen nationalen Sicherheitsbehorde,
der beauftragten Sicherheitsbehorde oder einer sonstigen zustindigen Sicherheitsbehorde gemidfl den innerstaatlichen
Rechtsvorschriften und den Mindeststandards in Anhang A I ausgestellten PSC sein.

(6)  Die Bestimmungen zur Anwendung dieses Artikels sind in Anhang A V enthalten.

Artikel 10
Austausch von Verschlusssachen mit Drittstaaten und internationalen Organisationen

(1)  Der EAD kann EU-VS nur mit einem Drittstaat oder einer internationalen Organisation austauschen, wenn

a) ein im Einklang mit Artikel 37 EUV und Artikel 218 AEUV geschlossenes Geheimschutzabkommen zwischen der EU
und diesem Drittstaat oder dieser internationalen Organisation oder
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b) eine nach dem Verfahren des Artikels 15 Absatz 5 dieses Beschlusses geschlossene Verwaltungsvereinbarung
zwischen dem Hohen Vertreter und den zustindigen Sicherheitsstellen dieses Drittstaats oder dieser internationalen
Organisation tiber den Austausch von Verschlusssachen, die grundsitzlich nicht hoher als ,RESTREINT UE/EU
RESTRICTED* eingestuft sind, oder

¢) ein im Kontext einer GSVP-Krisenbewiltigungsoperation zwischen der EU und diesem Drittstaat nach Artikel 37 EUV
und Artikel 218 AEUV geschlossenes Rahmen- oder Ad-hoc-Abkommen iiber eine Beteiligung

in Kraft ist und die darin festgelegten Bedingungen erfiillt sind.

Ausnahmen zu dieser allgemeinen Regel sind in Anhang A VI Abschnitt V enthalten.

(2)  Verwaltungsvereinbarungen nach Absatz 1 Buchstabe b enthalten Bestimmungen, mit denen sichergestellt wird,
dass EU-VS nach ihrer Entgegennahme durch Drittstaaten oder internationale Organisationen in einer ihrem Geheimhal-
tungsgrad angemessenen Weise nach Mindeststandards geschiitzt werden, die nicht weniger streng als die in diesem
Beschluss festgelegten Standards sind.

Informationen, die auf der Grundlage der in Absatz 1 Buchstabe c¢ genannten Abkommen ausgetauscht werden,
beschrinken sich auf Informationen, die GSVP-Operationen betreffen, an denen sich der jeweilige Drittstaat auf der
Grundlage dieser Abkommen und nach Maflgabe ihrer Bestimmungen beteiligt.

(3)  Wird zwischen der Union und einem beteiligten Drittstaat oder einer beteiligten internationalen Organisation
anschliefend ein Geheimschutzabkommen geschlossen, so tritt das Geheimschutzabkommen, soweit der Austausch und
die Bearbeitung von EU-VS betroffen sind, an die Stelle der Bestimmungen tiber den Austausch von Verschlusssachen in
dem Rahmen- oder Ad-hoc-Beteiligungsabkommen oder der Ad-hoc-Verwaltungsvereinbarung.

(4)  Fur die Zwecke einer GSVP-Operation erstellte EU-VS konnen gemafd den Absdtzen 1 bis 3 und Anhang A VI dem
von Drittstaaten oder internationalen Organisationen fir diese Operation abgeordneten Personal offengelegt werden.
Wird diesem Personal Zugang zu EU-VS in Raumlichkeiten und/oder Kommunikations- und Informationssystemen einer
GSVP-Operation gewihrt, so miissen Maflnahmen (einschlieflich der Aufzeichnung der offengelegten EU-VS) getroffen
werden, um das Risiko des Verlusts oder der Kenntnisnahme durch Unbefugte gering zu halten. Entsprechende
Mafinahmen sind in den einschldgigen Planungs- oder Missionsunterlagen festzulegen.

(5) Es werden nach Artikel 17 dieses Beschlusses Bewertungsbesuche in Drittstaaten bzw. bei internationalen
Organisationen durchgefiihrt, um die Wirksamkeit der zum Schutz von EU-VS getroffenen Sicherheitsvorkehrungen zu
tiberpriifen.

(6)  Der Beschluss, EU-VS des EAD an einen Drittstaat oder eine internationale Organisation weiterzugeben, wird von
Fall zu Fall nach Mafigabe von Art und Inhalt dieser Verschlusssachen, des Grundsatzes ,Kenntnis nur, wenn nétig“ und
der Vorteile fiir die EU gefasst.

Der EAD holt die schriftliche Zustimmung etwaiger Stellen ein, die Verschlusssachen als Ausgangsmaterial fir vom EAD
stammende EU-VS bereitgestellt haben, um sicherzustellen, dass keine Einwénde gegen die Weitergabe bestehen.

Stammt eine Verschlusssache, um deren Weitergabe ersucht wird, nicht vom EAD, so holt der EAD zunichst die
schriftliche Zustimmung des Herausgebers zur Weitergabe der Verschlusssache ein.

Kann der EAD den Herausgeber nicht ermitteln, so trifft der EAD an dessen Stelle die Entscheidung, nachdem er die
einhellig befirwortende Stellungnahme der im Sicherheitsausschuss des EAD vertretenen Mitgliedstaaten eingeholt hat.

(7)  Die Bestimmungen zur Anwendung dieses Artikels sind in Anhang A VI enthalten.

Artikel 11
Verletzung der Sicherheit und Kenntnisnahme von Verschlusssachen durch Unbefugte

(1)  Eine tatsichliche oder vermutete Verletzung der Sicherheit oder die tatsichliche oder vermutete Kenntnisnahme
von Verschlusssachen durch Unbefugte wird unverziiglich der fiir Sicherheit zustdndigen Direktion des EAD gemeldet,
die gegebenentfalls die betroffenen Mitgliedstaaten oder sonstige betroffene Stellen informiert.
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(2)  Wird bekannt oder besteht berechtigter Grund zu der Annahme, dass Verschlusssachen Unbefugten zur Kenntnis
gelangt oder verloren gegangen sind, informiert die fiir Sicherheit zustindige Direktion des EAD die nationalen
Sicherheitsbehorden der betroffenen Mitgliedstaaten und ergreift alle geeigneten Maflnahmen gemifl den einschlagigen
Rechtsvorschriften, um

a) Beweise zu sichern,

b) sicherzustellen, dass der Fall zur Aufklirung des Sachverhalts von Personal untersucht wird, das von der Verletzung
oder der Kenntnisnahme durch Unbefugte nicht unmittelbar betroffen ist,

¢) unverziiglich den Herausgeber oder sonstige betroffene Stellen zu verstindigen,
d) zu vermeiden, dass sich ein solcher Vorfall wiederholt,
e) den potenziellen Schaden fiir die Interessen der EU oder der Mitgliedstaaten einzuschitzen und

f) die zustindigen Stellen uiber die Auswirkungen der tatsichlichen oder vermuteten Kenntnisnahme durch Unbefugte
und die getroffenen Mafnahmen zu unterrichten.

(3)  Gegen jedes Mitglied des Personals, das dem EAD untersteht und fiir eine Verletzung der Sicherheitsvorschriften
dieses Beschlusses verantwortlich ist, konnen disziplinarische Mafnahmen gemif den geltenden Vorschriften ergriffen
werden.

Gegen jede Person, die fur die unbefugte Kenntnisnahme oder den Verlust von Verschlusssachen verantwortlich ist,
konnen disziplinarische Mainahmen gemif den geltenden Rechts- und sonstigen Vorschriften ergriffen werden.

(4)  Wahrend der Untersuchung einer Verletzung der Sicherheit und/oder einer unbefugten Kenntnisnahme von
Verschlusssachen kann der Leiter der fur Sicherheit zustindigen Direktion des EAD den Zugang der betreffenden Person
zu EU-VS und zu den Riumlichkeiten des EAD aussetzen. Die Direktion Sicherheit der Generaldirektion
Humanressourcen und Sicherheit der Kommission, das Sicherheitsbiiro des Generalsekretariats des Rates, die nationalen
Sicherheitsbehorden der betroffenen Mitgliedstaaten oder sonstige betroffene Stellen werden von einem solchen
Beschluss unverziiglich informiert.
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ANHANG A I

PERSONELLER GEHEIMSCHUTZ

L EINLEITUNG

1. Dieser Anhang enthilt Vorschriften zur Anwendung von Anhang A Artikel 5. Er legt insbesondere die Kriterien
fest, anhand deren der EAD feststellt, ob eine Person unter Beriicksichtigung ihrer Loyalitit, Vertrauenswiirdigkeit
und Zuverldssigkeit zum Zugang zu EU-VS ermichtigt werden kann, sowie die hierzu anzuwendenden
Uberpriifungs- und Verwaltungsverfahren.

2. Die ,Erklirung iiber die Sicherheitsiiberpriifung von Personal“ (Personnel Security Clearance — PSC) mit Blick auf
den Zugang zu EU-VS ist eine Erklarung einer zustindigen Behorde eines Mitgliedstaats, die nach Abschluss einer
Sicherheitsiiberpriifung durch die zustindigen Behorden eines Mitgliedstaats ausgestellt wird und mit der
bescheinigt wird, dass einer Person, die nachweislich Kenntnis von Verschlusssachen haben muss, bis zu einem
bestimmten Datum und bis zu einem bestimmten Geheimhaltungsgrad (,CONFIDENTIEL UE/EU CONFIDENTIAL®
oder hoéher) Zugang zu EU-VS gewihrt werden kann; diese Person wird als ,sicherheitsiiberpriift“ bezeichnet.

3. Die ,Sicherheitsiiberpriifungsbescheinigung® (Personnel Security Clearance Certificate — PSCC) ist eine von der
Sicherheitsbehorde des EAD ausgestellte Bescheinigung, in der festgestellt wird, dass eine Person sicherheitsiiberpriift
ist, und aus der der Geheimhaltungsgrad, bis zu dem der Person Zugang zu EU-VS gewidhrt werden kann, die
Giiltigkeitsdauer der betreffenden PSC und das Ablaufdatum der Bescheinigung selbst hervorgehen.

4. Die ,Ermichtigung zum Zugang zu EU-VS ist eine Ermidchtigung der Sicherheitsbehorde des EAD, die gemif§
diesem Beschluss nach Ausstellung einer PSC durch die zustidndigen Behorden eines Mitgliedstaats erteilt wird und
mit der bescheinigt wird, dass einer Person, die nachweislich Kenntnis von Verschlusssachen haben muss, bis zu
einem bestimmten Datum und bis zu einem bestimmten Geheimhaltungsgrad (,CONFIDENTIEL UE/EU
CONFIDENTIAL® oder hoher) Zugang zu EU-VS gewahrt werden kann; diese Person wird als ,sicherheitsiiberpriift*
bezeichnet.

II. ERMACHTIGUNG ZUM ZUGANG ZU EU-VS

5. Der Zugang zu Verschlusssachen, die als ,RESTREINT UE/EU RESTRICTED“ eingestuft sind, erfordert keine
Sicherheitsiiberpriifung und wird gestattet, nachdem

a) festgestellt wurde, dass die betreffende Person in einem arbeitsrechtlichen oder vertraglichen Verhiltnis zum
EAD steht,

b) festgestellt wurde, dass sie Kenntnis von Verschlusssachen haben muss,

¢) die Person iiber die Sicherheitsvorschriften und -verfahren fiir den Schutz von EU-VS belehrt wurde und ihre
Verantwortlichkeiten hinsichtlich des Schutzes von EU-VS nach Mafsgabe dieses Beschlusses schriftlich anerkannt
hat.

6. Einer Person darf der Zugang zu als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher eingestuften
Verschlusssachen der EU erst dann gestattet werden, wenn

a) festgestellt wurde, dass die betreffende Person in einem arbeitsrechtlichen oder vertraglichen Verhiltnis zum
EAD steht,

b) festgestellt wurde, dass sie Kenntnis von Verschlusssachen haben muss,

¢) ihr eine PSC fiir den entsprechenden Geheimhaltungsgrad ausgestellt wurde oder sie auf andere Weise aufgrund
ihrer Tatigkeit nach Maflgabe der innerstaatlichen Rechtsvorschriften ordnungsgemif ermachtigt ist und

d) sie iiber die Sicherheitsvorschriften und -verfahren fir den Schutz von EU-VS belehrt wurde und ihre
Verantwortlichkeiten hinsichtlich des Schutzes solcher Informationen schriftlich anerkannt hat.

7. Der EAD bestimmt innerhalb seiner Strukturen die Dienstposten, fir die ein Zugang zu als ,, CONFIDENTIEL UE/EU
CONFIDENTIAL® oder hoher eingestuften Verschlusssachen und somit eine PSC fiir den entsprechenden Geheimhal-
tungsgrad gemifs Nummer 4 erforderlich ist.

8. Die Mitglieder des Personals des EAD geben eine Erklirung dariiber ab, ob sie die Staatsangehorigkeit mehrerer
Lander besitzen.
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Verfahren des EAD zur Beantragung einer PSC

9.  Fir Mitglieder des Personals des EAD sendet die Sicherheitsbeh6rde des EAD den ausgefiillten Sicherheitsfragebogen
an die nationale Sicherheitsbehorde des Mitgliedstaats, dessen Staatsangehorigkeit die betreffende Person besitzt,
und beantragt die Durchfithrung einer Sicherheitsiiberpriifung fir den Geheimhaltungsgrad von EU-VS, zu denen
die betreffende Person Zugang haben muss.

10. Besitzt eine Person die Staatsangehorigkeit mehrerer Lander, wird die Sicherheitsiiberpriifung bei der nationalen
Sicherheitsbehorde des Landes beantragt, unter dessen Staatsangehdrigkeit die Person eingestellt wurde.

11. Werden dem EAD sicherheitserhebliche Informationen zu einer Person bekannt, die eine PSC beantragt hat, so teilt
er dies der zustindigen nationalen Sicherheitsbehorde gemifl den einschligigen Vorschriften mit.

12. Nach Abschluss der Sicherheitsiiberpriifung teilt die betreffende nationale Sicherheitsbehorde der fiir Sicherheit
zustindigen Direktion des EAD das Ergebnis der Uberpriifung mit.

a) Fuhrt das Ergebnis der Sicherheitsiiberpriifung zu der Feststellung, dass tiber die betreffende Person keine
nachteiligen Erkenntnisse vorliegen, die ihre Loyalitit, Vertrauenswiirdigkeit und Zuverldssigkeit infrage stellen,
kann die Sicherheitsbehorde des EAD der betreffenden Person eine bis zu einem bestimmten Datum giiltige
Ermichtigung zum Zugang zu EU-VS bis zu dem entsprechenden Geheimhaltungsgrad erteilen.

b) Der EAD trifft sidmtliche geeigneten Mafinahmen, um sicherzustellen, dass die von der nationalen
Sicherheitsbehorde festgelegten Bedingungen oder Beschrinkungen ordnungsgemifl angewendet werden. Die
nationale Sicherheitsbehorde wird tiber das Ergebnis unterrichtet.

c) Fihrt das Ergebnis der Sicherheitsiiberpriifung nicht zu einer solchen Feststellung, so setzt die
Sicherheitsbehorde des EAD die betreffende Person davon in Kenntnis, die beantragen kann, von der
Sicherheitsbehorde des EAD gehort zu werden. Die Sicherheitsbehorde des EAD kann die zustindige nationale
Sicherheitsbehdrde um weitere Auskiinfte ersuchen, die diese nach ihren innerstaatlichen Rechtsvorschriften
geben darf. Wird das Ergebnis der Sicherheitsiiberpriifung bestitigt, darf keine Erméchtigung zum Zugang zu
EU-VS erteilt werden. In diesem Fall trifft der EAD simtliche geeigneten Maffnahmen, um sicherzustellen, dass
der Antragsteller keinen Zugang zu EU-VS erhilt.

13. Fir die Sicherheitsiiberpriifung und deren Ergebnisse, auf die sich der EAD bei seiner Entscheidung iiber die
Erteilung einer Ermichtigung zum Zugang zu EU-VS stiitzt, gelten die einschldgigen Rechtsvorschriften des
betreffenden Mitgliedstaats, einschlieflich der Rechtsvorschriften fur etwaige Rechtsbehelfe. Gegen Entscheidungen
der Sicherheitsbehorde des EAD konnen Rechtsbehelfe gemiff dem Statut eingelegt werden.

14. Die Feststellung, auf die sich eine PSC stiitzt, erstreckt sich — solange diese giiltig ist — auf alle Aufgaben, die die
betreffende Person im EAD, im Generalsekretariat des Rates oder in der Kommission iibernimmt.

15. Der EAD erkennt die von anderen Organen, Einrichtungen oder Agenturen der Europiischen Union ausgestellten
Ermiéchtigungen zum Zugang zu EU-VS an, solange diese giiltig sind. Die Ermachtigungen erstrecken sich auf alle
Aufgaben, die der betreffenden Person innerhalb des EAD zugewiesen werden. Das Organ, die Einrichtung oder die
Agentur der Europiischen Union, bei dem bzw. bei der die betreffende Person ihre Beschiftigung aufnimmt,
unterrichtet die zustdndige nationale Sicherheitsbehorde tiber den Wechsel des Arbeitgebers.

16. Nimmt eine Person innerhalb von 12 Monaten nach Mitteilung des Ergebnisses der Sicherheitsiiberpriifung an die
Sicherheitsbehorde des EAD ihren Dienst nicht auf oder unterbricht sie diesen fiir einen Zeitraum von 12 oder
mehr Monaten, in dem sie nicht beim EAD, bei einem anderen Organ, einer anderen Agentur oder Einrichtung der
EU oder bei einer nationalen Verwaltung eines Mitgliedstaats auf einem Dienstposten titig ist, der den Zugang zu
Verschlusssachen erfordert, so wird die zustidndige nationale Sicherheitsbehdrde mit diesem Ergebnis befasst, damit
sie gegebenenfalls bestitigen kann, dass es weiterhin giiltig und berechtigt ist.

17. Werden dem EAD Informationen bekannt, nach denen eine Person, die eine giiltige PSC besitzt, ein Sicherheitsrisiko
darstellt, so teilt der EAD dies der zustindigen nationalen Sicherheitsbehorde gemifS den einschligigen Vorschriften
mit; er kann den Zugang zu EU-VS aussetzen oder die Ermichtigung zum Zugang zu EU-VS zuriicknehmen. Teilt
eine nationale Sicherheitsbehorde dem EAD mit, dass eine gemdf Nummer 12 Buchstabe a erfolgte Feststellung in
Bezug auf eine Person, die im Besitz einer giiltigen Ermichtigung zum Zugang zu EU-VS ist, zuriickgenommen
wurde, kann die Sicherheitsbehdrde des EAD die nationale Sicherheitsbehorde um alle weiteren Auskiinfte
ersuchen, die diese nach ihren innerstaatlichen Rechtsvorschriften geben darf. Bei Bestitigung der nachteiligen
Erkenntnisse wird die vorgenannte Ermichtigung zuriickgenommen und die betreffende Person vom Zugang zu
EU-VS und von Dienstposten, auf denen sie auf EU-VS zugreifen oder ein Sicherheitsrisiko darstellen koénnte,
ausgeschlossen.
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18. Jede Entscheidung iiber die Riicknahme einer Ermichtigung zum Zugang zu EU-VS fiir ein Mitglied des Personals
des EAD und gegebenenfalls die dafiir mafigeblichen Griinde werden der betreffenden Person mitgeteilt, die
beantragen kann, von der Sicherheitsbehorde des EAD gehort zu werden. Fir die von einer nationalen
Sicherheitsbehorde zur Verfiigung gestellten Informationen gelten die einschligigen Rechtsvorschriften des
betreffenden Mitgliedstaats, einschlieflich der Rechtsvorschriften tiber etwaige Rechtsbehelfe. Gegen Entscheidungen
der Sicherheitsbehorde des EAD konnen Rechtsbehelfe gemiff dem Statut eingelegt werden.

19. Nationale Sachverstindige, die zum EAD abgeordnet werden, um dort einen Dienstposten zu bekleiden, fiir den der
Zugang zu als ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder hoher eingestuften Verschlusssachen erforderlich ist,
missen der Sicherheitsbehorde des EAD eine giiltige PSC fiir den Zugang zu EU-VS fiir den entsprechenden
Geheimhaltungsgrad vorlegen, bevor sie ihren Dienst antreten. Dieser Vorgang wird von dem abordnenden
Mitgliedstaat abgewickelt.

Verzeichnisse der PSC

20. Der EAD unterhilt eine Datenbank, in der der Sicherheitsstatus des gesamten dem EAD unterstehenden Personals
und des Personals der Auftragnehmer des EAD erfasst ist. Diese Verzeichnisse enthalten Angaben zum Geheimhal-
tungsgrad (,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder hoher) der EU-VS, zu denen der betreffenden Person
Zugang gewahrt werden darf, das Datum, an dem die PSC ausgestellt wurde, und deren Giiltigkeitsdauer.

21. Es werden geeignete Verfahren fiir die Koordinierung mit den Mitgliedstaaten und anderen Organen, Agenturen und
Einrichtungen der EU eingefithrt, um sicherzustellen, dass der EAD ein genaues und umfassendes Verzeichnis des
Sicherheitsstatus des gesamten dem EAD unterstehenden Personals und des Personals der Auftragnehmer des EAD
fidhrt.

22. Die Sicherheitsbehorde des EAD kann eine Sicherheitsiiberpriffungsbescheinigung (PSCC) ausstellen, die Angaben
zum Geheimhaltungsgrad (,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher) der EU-VS, zu denen der Person
Zugang gewahrt werden darf, zur Giiltigkeitsdauer der betreffenden PSC bzw. Ermichtigung und zum Ablaufdatum
der Bescheinigung selbst enthilt.

Ausnahmen vom Erfordernis einer PSC

23. Personen, die aufgrund ihrer Aufgaben nach den innerstaatlichen Rechtsvorschriften zum Zugang zu EU-VS
ordnungsgemifl ermichtigt worden sind, werden von der fur Sicherheit zustindigen Direktion des EAD
entsprechend iiber ihre Sicherheitspflichten im Hinblick auf den Schutz von EU-VS belehrt.

III.  SCHULUNG UND SENSIBILISIERUNG IN SICHERHEITSFRAGEN

24. Vor der Ermichtigung zum Zugang zu EU-VS bestitigen alle betreffenden Personen schriftlich, dass sie sich ihrer
Pflichten in Bezug auf den Schutz von EU-VS und der Folgen einer Kenntnisnahme von EU-VS durch Unbefugte
bewusst sind. Der EAD verwahrt die Aufzeichnungen tiber derartige schriftliche Bestitigungen.

25. Alle Personen, die zum Zugang zu EU-VS ermichtigt sind oder EU-VS bearbeiten miissen, werden in einer ersten
Phase fiir Bedrohungen der Sicherheit sensibilisiert und spiter in regelmifligen Abstinden dariiber belehrt; sie
miissen alle von ihnen als verdichtig oder ungewohnlich erachteten Anbahnungsversuche oder sonstigen
Tatigkeiten unverziiglich den zustindigen Sicherheitsbeh6rden melden.

26. Samtliche Personen, denen der Zugang zu EU-VS gestattet wird, sind wahrend des Zeitraums, in dem sie EU-VS
bearbeiten, laufenden Mafnahmen des personellen Geheimschutzes zu unterziehen (d. h. laufende Betreuung). Fiir
den laufenden personellen Geheimschutz verantwortlich sind

a) Personen, denen der Zugang zu EU-VS gestattet ist: Diese Personen sind personlich fiir ihr eigenes Sicherheits-
verhalten verantwortlich und missen den zustindigen Sicherheitsbehorden alle von ihnen als verdichtig oder
ungewdhnlich erachteten Anbahnungsversuche oder sonstigen Titigkeiten sowie jegliche Anderung ihrer
personlichen Verhiltnisse, die sich auf ihre PSC oder ihre Ermidchtigung zum Zugang zu EU-VS auswirken
konnte, unverziiglich melden.

=z

Fihrungskrifte: Sie sind dafir verantwortlich, zu gewihrleisten, dass ihr Personal die Sicherheitsmaffnahmen
und die Verantwortlichkeiten fiir den Schutz von EU-VS kennt, das Sicherheitsverhalten ihres Personals zu
tiberwachen und problematische Sicherheitsfragen selbst zu kliren und die zustindigen Sicherheitsbehorden
iber etwaige nachteilige Erkenntnisse zu unterrichten, die sich auf die PSC ihres Personals oder dessen
Ermichtigung zum Zugang zu EU-VS auswirken konnten.
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c) Sicherheitsakteure im Rahmen der Organisation der Sicherheit im EAD im Sinne von Artikel 12 dieses
Beschlusses: Sie sind verantwortlich fiir die Durchfihrung von Sicherheitsbelehrungen, um zu gewihrleisten,
dass das Personal in ihrem Bereich regelmiflig entsprechend unterwiesen wird, fiir die Forderung einer
gefestigten Sicherheitskultur in ihrem Zustindigkeitsbereich, fir die Einfihrung von Mafinahmen zur
Uberwachung des Sicherheitsverhaltens des Personals und fiir die Unterrichtung der zustindigen Sicherheits-
behorden iiber etwaige nachteilige Erkenntnisse, die sich auf die PSC einer Person auswirken konnten.

d) EAD und Mitgliedstaaten: Sie sorgen fur die Schaffung der notwendigen Kanile fur die Weiterleitung von
Informationen, die sich auf die PSC einer Person oder ihre Ermichtigung zum Zugang zu EU-VS auswirken
konnen.

27. Alle Personen, die nicht mehr mit Aufgaben betraut sind, die einen Zugang zu EU-VS erfordern, werden iiber ihre
Pflichten in Bezug auf den fortgesetzten Schutz von EU-VS belehrt und haben diese gegebenenfalls schriftlich zu
bestatigen.

IV. AUBERGEWOHNLICHE UMSTANDE

28. Aus Griinden der Dringlichkeit kann die Sicherheitsbehdrde des EAD in Erwartung des Abschlusses einer
umfassenden Sicherheitsiiberpriifung nach Konsultation der nationalen Sicherheitsbehorde des Mitgliedstaats, dessen
Staatsangehorigkeit die betreffende Person besitzt, und vorbehaltlich der Ergebnisse einer ersten Priifung, mit der
festgestellt werden soll, ob keine nachteiligen Erkenntnisse vorliegen, Beamten und sonstigen Bediensteten des EAD
eine vorldufige Ermichtigung zum Zugang zu EU-VS fiir eine bestimmte Tatigkeit erteilen, wenn dies im
dienstlichen Interesse gerechtfertigt ist. Eine umfassende Sicherheitsiiberpriifung sollte so bald wie moglich
durchgefiihrt werden. Solche vorldufigen Ermichtigungen gelten fiir hochstens sechs Monate und berechtigen nicht
zum Zugang zu Verschlusssachen, die als ,TRES SECRET UE/EU TOP SECRET* eingestuft sind. Alle Personen, denen
eine vorlaufige Ermachtigung erteilt wurde, bestdtigen schriftlich, dass sie sich ihrer Pflichten in Bezug auf den
Schutz von EU-VS und der Folgen einer Kenntnisnahme von EU-VS durch Unbefugte bewusst sind. Der EAD
verwahrt die Aufzeichnungen tiber derartige schriftliche Bestatigungen.

29. Wird einer Person eine Tatigkeit zugewiesen, die eine PSC fiir Verschlusssachen erfordert, die einen eine Stufe
hoheren Geheimhaltungsgrad als denjenigen aufweisen, fiir den der Person die PSC ausgestellt wurde, so kann die
Zuweisung dieser Tatigkeit vorldufig erfolgen, sofern

a) der Vorgesetzte der Person schriftlich begriindet, dass der Zugang zu EU-VS eines hoheren Geheimhaltungsgrads
zwingend erforderlich ist,

b) der Zugang auf bestimmte EU-VS beschrinkt ist, die fiir die zugewiesene Aufgabe erforderlich sind,
¢) die betreffende Person im Besitz einer giiltigen PSC ist,

d) Schritte eingeleitet wurden, um die Zugangsermichtigung fiir den fuir die Tatigkeit erforderlichen Geheimhal-
tungsgrad zu erwirken,

e) von der zustindigen Behorde hinreichend tiberpriift worden ist, ob die betreffende Person nicht in gravierender
Weise oder wiederholt gegen die Sicherheitsvorschriften verstofen hat,

f) die zustindige Stelle des EAD der Zuweisung zustimm,

g) die zustindige nationale Sicherheitsbehorde/beauftragte Sicherheitsbehorde, die die PSC ausgestellt hat,
konsultiert wurde und keine Einwinde erhoben hat und

h) in der zustindigen Registratur oder untergeordneten Registratur eine Aufzeichnung der Ausnahmegenehmigung,
einschlieflich einer Beschreibung der Verschlusssache, zu der der Zugang genehmigt wurde, aufbewahrt wird.

30. Das vorstehend beschriebene Verfahren gilt fiir den einmaligen Zugang zu EU-VS, die einen eine Stufe hoheren
Geheimhaltungsgrad aufweisen als derjenige, fur den die betreffende Person sicherheitsiiberpriift wurde. Auf dieses
Verfahren darf nicht regelmafiig zuriickgegriffen werden.

31. In besonderen Ausnahmefillen, wie bei Missionen in feindlicher Umgebung oder in Zeiten zunehmender
internationaler Spannungen, wenn Sofortmafinahmen ergriffen werden miissen, insbesondere zur Rettung von
Menschenleben, konnen der Hohe Vertreter, die Sicherheitsbehorde des EAD oder die Generaldirektion Haushalt
und Verwaltung Personen, die nicht tiber die erforderliche PSC verfiigen, nach Mdglichkeit schriftlich Zugang zu als
,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET“ eingestuften Verschlusssachen gewihren,
sofern eine derartige Erlaubnis absolut notwendig ist. Von dieser Erlaubnis wird eine Aufzeichnung aufbewahrt, in
der die Verschlusssachen beschrieben werden, zu denen der Zugang genehmigt wurde.
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32. Im Falle von Verschlusssachen, die als ,TRES SECRET UE/EU TOP SECRET* eingestuft sind, wird diese Art des
Zugangs in Ausnahmefillen auf Staatsangehorige der EU-Mitgliedstaaten beschrinkt, die zum Zugang entweder zu
nationalen Verschlusssachen, die dem Geheimhaltungsgrad ,TRES SECRET UE/EU TOP SECRET* entsprechen, oder
zu Verschlusssachen des Geheimhaltungsgrads ,SECRET UE/EU SECRET* erméchtigt wurden.

33. Der Sicherheitsausschuss des EAD wird iiber die Fille unterrichtet, in denen auf das Verfahren nach den
Nummern 31 und 32 zuriickgegriffen wird.

34. Der Sicherheitsausschuss des EAD erhdlt einen jdhrlichen Bericht tiber die Inanspruchnahme der in diesem
Abschnitt beschriebenen Verfahren.

V. TEILNAHME AN SITZUNGEN IN DER ZENTRALE DES EAD UND DEN DELEGATIONEN DER UNION

35. Personen, die an Sitzungen in der Zentrale des EAD und den Delegationen der Union teilnehmen sollen, in deren
Rahmen als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher eingestufte Verschlusssachen erdrtert werden,
darf die Teilnahme nur dann gestattet werden, wenn bestitigt wurde, dass sie angemessen sicherheitsiiberpriift sind.
Im Falle von Vertretern der Mitgliedstaaten, Beamten des Generalsekretariats des Rates und der Kommission wird
eine Sicherheitsiiberpriifungsbescheinigung oder ein anderer Nachweis einer PSC der fur Sicherheit zustindigen
Direktion des EAD bzw. dem Sicherheitskoordinator der Delegation der Union von den zustindigen Behorden
tibermittelt oder ausnahmsweise von der betreffenden Person vorgelegt. Gegebenenfalls kann eine konsolidierte
Namensliste verwendet werden, die den einschldgigen Nachweis der PSC enthalt.

36. Wird einer Person, deren Aufgaben die Teilnahme an Sitzungen in der Zentrale des EAD oder Delegationen der
Union erfordern, in deren Rahmen als ,CONFIDENTIEL UE/EU CONFIDENTIAL“ und hoher -eingestufte
Verschlusssachen erortert werden, die PSC fur den Zugang zu EU-VS entzogen, so setzt die zustindige Behorde den
EAD davon in Kenntnis.

VI. MOGLICHER ZUGANG ZU EU-VS

37. Werden Personen unter Umstinden beschiftigt, unter denen sie moglicherweise Zugang zu Verschlusssachen des
Geheimhaltungsgrads ,CONFIDENTIEL UE/EU CONFIDENTIAL oder hoher haben konnten, miissen sie angemessen
sicherheitsiiberpriift sein oder jederzeit begleitet werden.

38. Boten, Sicherheitsbedienstete und Begleitpersonen miissen fiir den entsprechenden Geheimhaltungsgrad sicherheits-
tiberprift oder auf andere Weise gemifl den innerstaatlichen Rechtsvorschriften angemessen iiberpriift sein und
regelmifSig iber die Sicherheitsverfahren zum Schutz von EU-VS sowie iiber ihre Pflichten zum Schutz der ihnen
anvertrauten oder ihnen unbeabsichtigt zuginglich gewordenen Verschlusssachen belehrt werden.
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ANHANG A 1l

MATERIELLER GEHEIMSCHUTZ FUR EU-VERSCHLUSSSACHEN

I.  EINLEITUNG

1. Dieser Anhang enthilt die Bestimmungen zur Anwendung von Anhang A Artikel 6. Er legt Mindestanforderungen
an den materiellen Schutz von Gebauden, Biiros, Rdumen und sonstigen Bereichen fest, in denen EU-VS bearbeitet
und aufbewahrt werden, einschlieBlich Bereichen, in denen Kommunikations- und Informationssysteme
untergebracht sind.

2. Die Mafinahmen des materiellen Geheimschutzes zielen darauf ab, den unbefugten Zugang zu EU-VS zu verhindern,
indem

a) gewdhrleistet wird, dass EU-VS auf geeignete Weise bearbeitet und aufbewahrt werden,

b) die Einteilung des Personals in Bezug auf den Zugang zu EU-VS nach dem Grundsatz ,Kenntnis nur, wenn notig“
und gegebenenfalls anhand der Sicherheitsermichtigung der betreffenden Bediensteten ermdglicht wird,

) von unbefugten Handlungen abgeschreckt wird bzw. diese verhindert und aufgedeckt werden und

d) das heimliche oder gewaltsame Eindringen unbefugter Personen von auflen verhindert oder aufgehalten wird.

I ANFORDERUNGEN UND MABNAHMEN BEZUGLICH DES MATERIELLEN GEHEIMSCHUTZES

3. Der EAD wendet einen Risikomanagementprozess zum Schutz von EU-VS in den betreffenden Raumlichkeiten, um
dafiir zu sorgen, dass der Umfang des materiellen Schutzes dem festgestellten Risiko entspricht. Der Risikomanage-
mentprozess tragt allen relevanten Faktoren Rechnung, insbesondere:

a) dem Geheimhaltungsgrad der EU-VS;

b) der Form und dem Umfang der EU-VS, wobei zu beriicksichtigen ist, dass bei groffen Mengen oder einer
Zusammenstellung von EU-VS unter Umstinden strengere Schutzmafnahmen zu ergreifen sind;

¢) der Umgebung und der Struktur der Gebdude oder Bereiche, in denen EU-VS verwahrt werden;

d) der vom INTCEN insbesondere anhand der Berichte der EU-Delegationen vorgenommenen Einschitzung der in
Drittlindern vorhandenen Bedrohungen;

e) der Einschitzung der nachrichtendienstlichen Bedrohung, die gegen die EU oder die Mitgliedstaaten gerichtet ist,
sowie der Bedrohung durch Sabotage, Terrorismus und andere subversive oder kriminelle Handlungen.

4. Die Sicherheitsbehorde des EAD legt unter Anwendung des Konzepts der mehrschichtigen Sicherheit eine
angemessene Kombination erforderlicher Mafinahmen des materiellen Geheimschutzes fest. Dies kann eine oder
mehrere der folgenden Mafinahmen umfassen:

a) Absperrung: ein physisches Hindernis, dass einen zu schiitzenden Bereich abgrenzt;

b) Einbruchsmeldeanlagen: Eine Einbruchsmeldeanlage kann zur Erh6hung des durch eine Zutrittssperre gewdhrten
Sicherheitsniveaus oder in Riumen und Gebduden anstelle von Sicherheitspersonal oder zu dessen Unterstiitzung
verwendet werden;

¢) Zugangskontrolle: Die Zugangskontrollen kénnen einen Standort, ein oder mehrere Gebdude an einem Standort
oder Bereiche oder Riumlichkeiten innerhalb eines Gebdudes betreffen. Die Kontrollen konnen elektronisch oder
elektromechanisch, durch Sicherheits- und/oder Empfangspersonal oder im Wege anderer physischer
Mafnahmen erfolgen;

d) Sicherheitspersonal: Unter anderem zur Abschreckung von Personen, die ein unbemerktes Eindringen planen,
kann Sicherheitspersonal beschiftigt werden, das ausgebildet und tiberwacht und erforderlichenfalls angemessen
sicherheitsiiberpriift sein muss;

e) Videoiiberwachung: Videoiiberwachungssysteme konnen vom Sicherheitspersonal zur Uberpriifung von
Vorfillen und bei Alarmierung durch die Einbruchsmeldeanlagen an groferen Standorten oder an den dufSeren
Abgrenzungen genutzt werden;
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f) Sicherheitsbeleuchtung: Sicherheitsbeleuchtungen kénnen eingesetzt werden, um potenzielle Eindringlinge
abzuschrecken und fiir die Beleuchtung zu sorgen, die fiir eine wirksame Uberwachung entweder unmittelbar
durch das Sicherheitspersonal oder mittelbar durch ein Videoiiberwachungssystem erforderlich ist;

g) alle sonstigen geeigneten physischen Mafnahmen zur Abschreckung oder Aufdeckung unbefugter
Zugangsversuche oder zur Verhinderung von Verlust und Beschidigung von EU-VS.

5. Die fur Sicherheit zustindige Direktion des EAD kann Durchsuchungen an den Ein- und Ausgidngen vornehmen,

um damit vom unbefugten Verbringen von Material in Riumlichkeiten oder Gebdude oder von der unbefugten
Mitnahme von EU-VS aus Rdumlichkeiten oder Gebiuden abzuschrecken.

6. Besteht die Gefahr einer — auch versehentlichen — unzuldssigen Einsicht in EU-VS, so werden geeignete
Maflnahmen ergriffen, um dieser Gefahr entgegenzuwirken.

7. Bei neuen Anlagen miissen die Anforderungen hinsichtlich des materiellen Geheimschutzes und deren funktionale
Spezifikationen bei der Planung und Konzeption der Anlagen festgelegt werden. Bei bestehenden Anlagen miissen
die Anforderungen hinsichtlich des materiellen Geheimschutzes moglichst weitgehend umgesetzt werden.

. AUSRUSTUNG FUR DEN MATERIELLEN SCHUTZ VON EU-VS

8. Bei der Beschaffung von Ausriistung (wie Sicherheitsbehiltnissen, Aktenvernichtern, Tiirschlossern, elektronischen
Zugangskontrollsystemen, Einbruchsmeldeanlagen, Alarmsystemen) fiir den materiellen Schutz von EU-VS stellt die
Sicherheitsbehorde des EAD sicher, dass die Ausriistung den genehmigten technischen Standards und Mindestanfor-
derungen entspricht.

9. Die technischen Sperzifikationen der Ausriistung, die zum materiellen Schutz von EU-VS eingesetzt werden soll,
werden in Sicherheitsleitlinien festgehalten, die vom Sicherheitsausschuss des EAD gebilligt werden.

10. Die Sicherheitssysteme miissen in regelmifligen Abstinden inspiziert werden; die Ausriistung muss regelmifig
gewartet werden. Bei den Wartungsarbeiten ist dem Ergebnis der Inspizierungen Rechnung zu tragen, damit ein
optimales Funktionieren der betreffenden Ausriistung weiterhin gewahrleistet ist.

11. Die Wirksamkeit der einzelnen Sicherheitsmafinahmen und des gesamten Sicherheitssystems ist bei jeder Inspektion
zu uiberpriifen.

IV. DURCH MABNAHMEN DES MATERIELLEN GEHEIMSCHUTZES GESCHUTZTE BEREICHE

12. Zum materiellen Schutz von EU-VS werden zwei Arten von durch Maflnahmen des materiellen Geheimschutzes
geschiitzten Bereichen bzw. entsprechenden Bereichen auf nationaler Ebene eingerichtet:

a) Verwaltungsbereiche und
b) abgesicherte Bereiche (einschliefSlich technisch abgesicherter Bereiche).

13. Die Sicherheitsbehorde des EAD legt fest, ob ein bestimmter Bereich die Anforderungen fiir eine Ausweisung als
Verwaltungsbereich, als abgesicherter Bereich oder als technisch abgesicherter Bereich erfiillt.

14. Fir Verwaltungsbereiche gilt Folgendes:

a) Es wird eine sichtbare dufere Abgrenzung eingerichtet, die die Kontrolle von Personen und gegebenenfalls von
Fahrzeugen ermdglicht;

b) nur Personen, die von der fiir Sicherheit zustindigen Direktion des EAD ordnungsgemdfd erméchtigt wurden,
diirfen diesen Bereich unbegleitet betreten;

¢) bei allen anderen Personen ist eine stindige Begleitung oder eine gleichwertige Kontrolle sicherzustellen.
15. Fiir abgesicherte Bereiche gilt Folgendes:

a) Es wird eine sichtbare und geschiitzte duflere Abgrenzung mit vollstindiger Eingangs- und Ausgangskontrolle
eingerichtet, die mittels eines Berechtigungsausweises oder eines Systems zur personlichen Identifizierung erfolgt;
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b) nur Personen, die fir den entsprechenden Geheimhaltungsgrad sicherheitsiiberpriift sind und aufgrund der
Tatsache, dass sie Kenntnis von den Verschlusssachen haben miissen, speziell zum Zutritt ermachtigt wurden,
diirfen diesen Bereich unbegleitet betreten;

c) bei allen anderen Personen ist eine stindige Begleitung oder eine gleichwertige Kontrolle sicherzustellen.

16. Wenn das Betreten eines abgesicherten Bereichs de facto den unmittelbaren Zugang zu den darin enthaltenen
Verschlusssachen ermdéglicht, sind auerdem folgende Anforderungen zu erfiillen:

a) Der hochste Geheimhaltungsgrad der Verschlusssachen, die in der Regel in dem Bereich verwahrt werden, ist
eindeutig anzugeben;

b) alle Besucher benétigen eine spezielle Ermichtigung, um den Bereich betreten zu diirfen, miissen jederzeit
begleitet werden und miissen entsprechend sicherheitsiiberpriift sein, es sei denn, es werden Mafinahmen
getroffen, um sicherzustellen, dass kein Zugang zu EU-VS maglich ist;

) elektronische Gerite miissen aulerhalb des Bereichs verbleiben.

17. Abgesicherte Bereiche mit Abhorschutz sind als technisch abgesicherte Bereiche auszuweisen. Es gelten die
folgenden zusitzlichen Anforderungen:

a) Diese Bereiche werden mit Einbruchsmeldeanlagen ausgeriistet und sind dann, wenn sie nicht besetzt sind,
verschlossen zu halten, und dann, wenn sie besetzt sind, zu bewachen. Die Kontrolle der Schliissel erfolgt nach
Mafigabe des Abschnitts VI dieses Anhangs;

b) alle Personen, die diese Bereiche betreten, und alle Materialien, die dorthin verbracht werden, sind zu
kontrollieren;

c) diese Bereiche sind gemaf$ den Vorschriften der Sicherheitsbehorde des EAD regelmifig zu inspizieren undfoder
technisch zu uberpriifen. Diese Inspektionen bzw. Uberpriifungen sind auch dann vorzunehmen, wenn die
Bereiche nachweislich oder vermutlich unbefugt betreten wurden;

d) in diesen Bereichen sind nicht zugelassene Kommunikationsverbindungen, nicht zugelassene Telefone und andere
nicht zugelassene Kommunikationsgerdte sowie nicht zugelassene elektrische oder elektronische Ausriistung
verboten.

18. Ungeachtet der Nummer 17 Buchstabe d miissen alle Kommunikationsgerite und elektrischen oder elektronischen
Gerite vor ihrer Nutzung in Bereichen, in denen Sitzungen oder Arbeiten im Zusammenhang mit Verschlusssachen
des Geheimhaltungsgrads ,SECRET UE[EU SECRET* und hoher stattfinden, sowie in Fillen, in denen die Gefahrdung
von EU-VS als hoch eingeschitzt wird, vorab von der Sicherheitsbehorde des EAD untersucht werden, um
sicherzustellen, dass mit diesen Gerdten keine verstindlichen Informationen auf unbeabsichtigte oder unzuldssige
Weise aus dem betreffenden abgesicherten Bereich nach aufen iibermittelt werden konnen.

19. Abgesicherte Bereiche, die nicht rund um die Uhr von Dienst tuendem Personal besetzt sind, sind gegebenenfalls
unmittelbar nach den dblichen Arbeitszeiten und in unregelmifigen Abstinden auferhalb der iiblichen
Arbeitszeiten zu inspizieren, es sei denn, es wird eine Einbruchsmeldeanlage verwendet.

20. Innerhalb eines Verwaltungsbereichs konnen zeitweilig abgesicherte Bereiche oder technisch abgesicherte Bereiche
im Hinblick auf eine geheimhaltungsbediirftige Sitzung oder einen anderen dhnlichen Zweck eingerichtet werden.

21. Fir jeden abgesicherten Bereich werden sicherheitsbezogene Betriebsverfahren aufgestellt, die Folgendes regeln:
a) den Geheimhaltungsgrad der EU-VS, die in diesem Bereich bearbeitet oder aufbewahrt werden diirfen;
b) die einzuhaltenden Uberwachungs- und Schutzmanahmen;

¢) welchen Personen aufgrund der Tatsache, dass sie Kenntnis von Verschlusssachen haben miissen und sicherheits-
tiberprift sind, unbegleiteter Zugang zu diesem Bereich gewdhrt werden kann;

d) wie gegebenenfalls in Bezug auf die Begleitung anderer Personen, denen Zugang zu diesem Bereich gewihrt wird,
beziechungsweise in Bezug auf den Schutz von EU-VS in einem solchen Fall zu verfahren ist;

e) sonstige einschligige Mafnahmen und Verfahren.

22. In abgesicherten Bereichen werden Tresorrdume eingebaut. Winde, Boden, Decken, Fenster und verschlieSbare
Tiren miissen von der Sicherheitsbehorde des EAD zugelassen werden und einen Schutz bieten, der dem eines
Sicherheitsbehaltnisses entspricht, das fur die Aufbewahrung von EU-VS desselben Geheimhaltungsgrads zugelassen
ist.
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V.  PHYSISCHE SCHUTZMABNAHMEN FUR DIE BEARBEITUNG UND AUFBEWAHRUNG VON EU-VS

23. EU-VS des Geheimhaltungsgrads ,RESTREINT UE/EU RESTRICTED“ diirfen in folgenden Bereichen bearbeitet
werden:

a) in einem abgesicherten Bereich;
b) in einem Verwaltungsbereich, sofern die EU-VS vor dem Zugang unbefugter Personen geschiitzt werden; oder

¢) auflerhalb eines abgesicherten Bereichs oder eines Verwaltungsbereichs, sofern der Besitzer die EU-VS gemif
Anhang A Il Nummern 30 bis 42 befordert und sich verpflichtet hat, besondere Mafnahmen einzuhalten, die in
den Sicherheitsanweisungen der Sicherheitsbehorde des EAD niedergelegt sind, um sicherzustellen, dass die
EU-VS vor dem Zugang durch unbefugte Personen geschiitzt sind.

24. EU-VS des Geheimhaltungsgrads ,RESTREINT UE/EU RESTRICTED* sind in geeigneten, verschlieBbaren Biiromdébeln
in einem Verwaltungsbereich oder einem abgesicherten Bereich aufzubewahren. Sie konnen zeitweilig aufSerhalb
eines abgesicherten Bereichs oder eines Verwaltungsbereichs aufbewahrt werden, sofern der Besitzer sich verpflichtet
hat, besondere Maffnahmen einzuhalten, die in den Sicherheitsanweisungen der Sicherheitsbehorde des EAD
niedergelegt sind.

25. EU-VS der Geheimhaltungsgrade ,,CONFIDENTIEL UE/EU CONFIDENTIAL* oder ,SECRET UE/EU SECRET* diirfen in
folgenden Bereichen bearbeitet werden:

a) in einem abgesicherten Bereich;
b) in einem Verwaltungsbereich, sofern die EU-VS vor dem Zugang Unbefugter geschiitzt werden; oder
¢) auflerhalb eines abgesicherten Bereichs oder eines Verwaltungsbereichs, sofern der Besitzer

i) die EU-VS gemidfl Anhang A IIl Nummern 30 bis 42 befordert;

ii) sich verpflichtet hat, besondere Mafnahmen einzuhalten, die in den Sicherheitsanweisungen der
Sicherheitsbeh6rde des EAD niedergelegt sind, um sicherzustellen, dass die EU-VS vor dem Zugang
unbefugter Personen geschiitzt sind;

iii) die EU-VS jederzeit unter seiner personlichen Kontrolle hilt;

iv) im Falle von Dokumenten in Papierform die einschldgige Registratur davon in Kenntnis gesetzt hat.

26. EU-VS der Geheimhaltungsgrade ,,CONFIDENTIEL UE/EU CONFIDENTIAL“ und ,SECRET UE/EU SECRET“ werden
in einem abgesicherten Bereich in einem Sicherheitsbehaltnis oder in einem Tresorraum aufbewahrt.

27. EU-VS des Geheimhaltungsgrads ,TRES SECRET UE/EU TOP SECRET“ werden in einem abgesicherten Bereich
bearbeitet.

28. EU-VS des Geheimhaltungsgrads ,TRES SECRET UE/EU TOP SECRET“ sind in der Zentrale des EAD in einem
abgesicherten Bereich unter einer der folgenden Bedingungen aufzubewahren:

a) in einem Sicherheitsbehaltnis entsprechend Nummer 8 mit einer oder mehreren der folgenden zusitzlichen
Kontrollen:

i) stindige Bewachung oder Kontrolle durch tiberpriiftes Sicherheitspersonal oder Dienst tuendes Personal;
ii) zugelassenes Einbruchmeldesystem in Verbindung mit Bereitschaftspersonal im Sicherheitsdienst;
oder

b) in einem mit einem Einbruchmeldesystem ausgestatteten Tresorraum in Verbindung mit Bereitschaftspersonal im
Sicherheitsdienst.

29. Die Vorschriften iber die Beforderung von EU-VS auflerhalb von materiell geschiitzten Bereichen sind in

Anhang A III enthalten.

VI. KONTROLLE DER SCHLUSSEL UND KOMBINATIONEN ZUM SCHUTZ VON EU-VS

30. Die Sicherheitsbehorde des EAD legt Verfahren fiir die Verwaltung der Schliissel und Kombinationen fiir Biiros,
Riume, Tresorrdume und Sicherheitsbehaltnisse fest. Diese Verfahren miissen Schutz vor unbefugtem Zugang
gewihren.
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31. Der Kreis der Personen, denen die Kombinationen zur Kenntnis gegeben werden, ist so weit wie mdglich zu
begrenzen. Die Kombinationen fiir Sicherheitsbehiltnisse und Tresorrdume, in denen EU-VS aufbewahrt werden,
werden gedndert
a) bei Entgegennahme eines neuen Behilters,

b) bei Wechsel des Personals, das die Kombination kennt,
¢) bei tatsichlicher oder vermuteter Kenntnisnahme durch Unbefugte,

d) bei Wartung oder Reparatur eines Schlosses und

e) mindestens alle 12 Monate.
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ANHANG A 111

VERWALTUNG VON VERSCHLUSSSACHEN

L EINLEITUNG

1. Dieser Anhang enthilt die Bestimmungen zur Anwendung von Anhang A Artikel 7.Darin werden die Verwaltungs-
mafnahmen zur Uberwachung von EU-VS wihrend der gesamten Dauer ihrer Einstufung als EU-VS mit dem Ziel
festgelegt, die beabsichtigte oder unbeabsichtigte Kenntnisnahme dieser Verschlusssachen durch Unbefugte bzw. den
Verlust dieser Verschlusssachen zu verhindern oder aufzudecken oder Mafnahmen zur Wiederherstellung der
Sicherheit zu treffen.

1I. REGELN FUR DIE EINSTUFUNG ALS VERSCHLUSSSACHE
Geheimhaltungsgrade und Kennzeichnungen
2. Informationen werden als Verschlusssache eingestuft, wenn sie hinsichtlich ihrer Vertraulichkeit zu schiitzen sind.

3. Der Herausgeber einer EU-VS ist dafir zustindig, nach Mafigabe der einschligigen Einstufungsleitlinien den
Geheimhaltungsgrad und den Empfingerkreis der Informationen zu bestimmen.

4. Der Geheimhaltungsgrad einer EU-VS ist nach Anhang A Artikel 2 Absatz 2 und unter Bezugnahme auf die gemafd
Anhang A Artikel 3 Absatz 3 zu billigenden Sicherheitsleitlinien festzulegen.

5. Fir Verschlusssachen der Mitgliedstaaten, die mit dem EAD ausgetauscht werden, wird dasselbe Schutzniveau
gewihrt wie fir EU-VS des entsprechenden Geheimhaltungsgrads. Eine Entsprechungstabelle findet sich in Anlage B
dieses Beschlusses.

6. Der Geheimhaltungsgrad und gegebenenfalls das Datum oder das spezielle Ereignis, nach dem der Geheimhal-
tungsgrad herabgestuft oder aufgehoben werden kann, sind eindeutig und richtig anzugeben, unabhingig davon, ob
die EU-VS in Papierformat oder in miindlicher, elektronischer oder anderer Form vorliegt.

7. Einzelne Teile eines bestimmten Dokuments (d. h. Seiten, Absitze, Abschnitte, Anhdnge oder sonstige Anlagen)
konnen eine unterschiedliche Einstufung erforderlich machen und sind entsprechend zu kennzeichnen, auch bei
Aufbewahrung in elektronischer Form.

8. Dokumente, die Teile mit unterschiedlichen Geheimhaltungsgraden umfassen, sollten moglichst so untergliedert
werden, dass Teile mit verschiedenen Geheimhaltungsgraden leicht zu erkennen sind und gegebenenfalls abgetrennt
werden konnen.

9. Der Geheimhaltungsgrad des Gesamtdokuments oder der Datei entspricht mindestens dem Geheimhaltungsgrad
seines/ihres am hochsten eingestuften Teils. Werden Informationen aus verschiedenen Quellen zusammengestellt, so
wird die endgiiltige Fassung durchgesehen, um den grundsitzlichen Geheimhaltungsgrad zu bestimmen, da sie
einen hoheren Geheimhaltungsgrad als fir die einzelnen Bestandteile notig erfordern kann.

10. Ein Begleitschreiben oder ein Ubermittlungsvermerk samt Anlagen ist so hoch einzustufen wie die am héchsten
eingestufte Anlage. Der Herausgeber muss anhand einer entsprechenden Kennzeichnung klar angeben, welcher
Geheimhaltungsgrad fiir das Begleitschreiben bzw. den Ubermittlungsvermerk gilt, wenn diesem die Anlagen nicht
beigefiigt sind, z. B.:

CONFIDENTIEL UE/EU CONFIDENTIAL
Ohne Anlage(n) RESTREINT UE/EU RESTRICTED

Kennzeichnungen

11. Zusitzlich zu einer der Kennzeichnungen nach Anhang A Artikel 2 Absatz 2 kénnen EU-VS mit zusitzlichen
Kennzeichnungen versehen sein, wie z. B.:

a) einer Kennzeichnung, die den Herausgeber identifiziert;

b) Warnhinweisen, Codewortern oder Akronymen, mit denen der Titigkeitsbereich, auf den sich das Dokument
bezieht, eine besondere Verteilung gemidfl dem Grundsatz ,Kenntnis nur, wenn notig“ oder Verwendungsbe-
schrankungen angegeben werden;

c) Weitergabekennzeichnungen.
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12. Im Anschluss an die Entscheidung iiber die Weitergabe von EU-VS an einen Drittstaat oder eine internationale
Organisation iibermittelt die fur Sicherheit zustindige Direktion des EAD das betreffende Dokument, auf dem
durch eine Weitergabekennzeichnung angegeben wird, an welchen Drittstaat oder welche internationale
Organisation es weiterzugeben ist.

13. Die Sicherheitsbehorde des EAD verabschiedet die Liste der zugelassenen Kennzeichnungen.

Abgekiirzte Einstufungskennzeichnungen

14. Standardmifig abgekiirzte Einstufungskennzeichnungen kénnen verwendet werden, um den Geheimhaltungsgrad
einzelner Absidtze eines Textes auszuweisen. Die Abkiirzungen ersetzen nicht die vollstindigen Einstufungskenn-
zeichnungen.

15. In EU-VS konnen folgende Standardabkiirzungen verwendet werden, um den Geheimhaltungsgrad von
Textabschnitten oder Textteilen von weniger als einer Seite anzugeben:

TRES SECRET UE/[EU TOP SECRET TS-UE/EU-TS
SECRET UE[EU SECRET, S-UEJEU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED: R-UE/EU-R

Erstellung von EU-VS

16. Bei der Erstellung einer EU-VS
a) wird auf jeder Seite der Geheimhaltungsgrad eindeutig vermerkt,
b) wird jede Seite nummeriert,

¢) wird dem Dokument ein Aktenzeichen und ein Betreff zugeordnet, der selbst keinen Geheimhaltungsgrad fiihrt,
wenn er nicht entsprechend gekennzeichnet ist,

d) wird das Dokument datiert,

e) erhalten Dokumente des Geheimhaltungsgrads ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder héher auf jeder
Seite eine eigene Exemplarnummer, wenn sie in mehreren Exemplaren verteilt werden sollen.

17. Ist eine Anwendung der Nummer 16 auf EU-VS nicht moglich, so sind im Einklang mit nach diesem Beschluss
festzulegenden Sicherheitsleitlinien andere geeignete Mafinahmen anzuwenden.

Herabstufung und Aufhebung des Geheimhaltungsgrads von EU-VS

18. Der Herausgeber teilt, sofern maoglich und insbesondere bei Verschlusssachen mit dem Geheimhaltungsgrad
LRESTREINT UE/EU RESTRICTED®, zum Zeitpunkt der Erstellung einer EU-VS mit, ob deren Geheimhaltungsgrad
zu einem bestimmten Datum oder im Anschluss an ein bestimmtes Ereignis herabgestuft oder aufgehoben werden
kann.

19. Der EAD iiberpriift regelmifig die in seinem Besitz befindlichen EU-VS daraufhin, ob ihr Geheimhaltungsgrad
weiterhin zutreffend ist. Der EAD legt ein System fest, mit dem der Geheimhaltungsgrad der von ihm
herausgegebenen registrierten EU-VS mindestens alle fiinf Jahre iiberpriift wird. Eine solche Uberpriifung ist nicht
erforderlich, wenn der Herausgeber bereits von vorneherein einen Zeitpunkt mitgeteilt hat, zu dem der Geheimhal-
tungsgrad der Informationen automatisch herabgestuft oder aufgehoben wird, und die Informationen entsprechend
gekennzeichnet wurden.

III.  REGISTRIERUNG VON EU-VS ZU SICHERHEITSZWECKEN

20. In der Zentrale des EAD wird eine Zentralregistratur eingerichtet. Fiir jede Stelle im EAD, in der EU-VS bearbeitet
werden, wird eine der Zentralregistratur untergeordnete zustindige Registratur eingerichtet, damit bei der
Bearbeitung von EU-VS die Einhaltung dieses Beschlusses gewihrleistet wird. Die Registraturen werden als
abgesicherte Bereiche im Sinne des Anhangs A eingerichtet.

Jede Delegation der Union richtet ihre eigene EU-VS-Registratur ein.

Die Sicherheitsbeh6rde des EAD ernennt einen Chief Registry Officer fiir diese Registraturen.
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21. Im Sinne dieses Beschlusses bezeichnet der Ausdruck ,Registrierung zu Sicherheitszwecken® (im Folgenden
,Registrierung®) die Durchfithrung von Verfahren, bei denen jede Phase des Lebenszyklus der Informationen, auch
deren Verbreitung und Vernichtung, aufgezeichnet wird. Im Falle eines Kommunikations- und Informationssystems
konnen die Registrierungsverfahren durch Prozesse im Kommunikations- und Informationssystem selbst
vorgenommen werden.

22. Alle als ,CONFIDENTIEL UE/EU CONFIDENTIAL" und héher eingestuften Materialien sind zu registrieren, wenn sie
in einer Verwaltungseinheit (einschlieRlich Delegationen der Union) eingehen oder diese verlassen. Als ,TRES
SECRET UE/EU TOP SECRET* eingestufte Verschlusssachen werden in den benannten Registraturen registriert.

23. Die Zentralregistratur in der EAD-Zentrale ist Haupteingangs- und Ausgangsstelle fiir den Austausch von
Verschlusssachen mit Drittstaaten und internationalen Organisationen. Sie verwahrt Aufzeichnungen iiber jeden
Austausch.

24. Die Sicherheitsbehorde des EAD billigt im Einklang mit Artikel 14 dieses Beschlusses Sicherheitsleitlinien in Bezug
auf die Registrierung von EU-VS zu Sicherheitszwecken.

,TRES SECRET UE[EU TOP SECRET“-Registraturen

25. Die Zentralregistratur in der EAD-Zentrale wird als zentrale Eingangs- und Ausgangsstelle fiir als ,TRES SECRET
UE/EU TOP SECRET“ eingestufte Verschlusssachen benannt. Sofern erforderlich, koénnen nachgeordnete
Registraturen zur Bearbeitung dieser Verschlusssachen zu Registrierungszwecken bestimmt werden.

26. Diese nachgeordneten Registraturen diirfen als ,TRES SECRET UE/EU TOP SECRET" eingestufte Dokumente nicht
unmittelbar an andere nachgeordnete Registraturen derselben zentralen ,TRES SECRET UE/EU TOP SECRET“-
Registratur oder anderweitig iibermitteln, ohne dass diese ihre ausdriickliche schriftliche Zustimmung erteilt hat.

IV. KOPIEREN UND UBERSETZEN VON EU-VERSCHLUSSSACHEN

27. Ohne vorherige schriftliche Zustimmung des Herausgebers diirfen als ,TRES SECRET UE/EU TOP SECRET*
eingestufte Dokumente weder kopiert noch iibersetzt werden.

28. Hat der Herausgeber von als ,SECRET UE/EU SECRET“ und niedriger eingestuften Dokumenten keine
Einschrinkungen hinsichtlich der Anfertigung von Kopien oder Ubersetzungen auferlegt, so konnen diese
Dokumente auf Anweisung des Besitzers kopiert bzw. tibersetzt werden.

29. Die fiir das Originaldokument geltenden Sicherheitsmafnahmen finden auf Kopien und Ubersetzungen dieses
Dokuments Anwendung. Die Kopien von als ,CONFIDENTIEL UE/EU CONFIDENTIAL eingestuften Dokumenten
diirfen nur von einer zustindigen (nachgeordneten) Registratur auf einem gesicherten Kopiergerit erstellt werden.
Die Kopien miissen registriert werden.

V. BEFORDERUNG VON EU-VS

30. Fiir die Beférderung von EU-VS gelten die Schutzmafnahmen nach den Nummern 32 bis 42. Bei der Beforderung
von EU-VS auf elektronischen Datentrigern kénnen ungeachtet Anhang A Artikel 7 Absatz 4 die nachstehend
beschriebenen Schutzmafnahmen entsprechend den Weisungen der Sicherheitsbehorde des EAD durch geeignete
technische Abwehrmafinahmen ergdnzt werden, damit das Risiko eines Verlusts oder der Kenntnisnahme durch
Unbefugte so gering wie moglich gehalten wird.

31. Die Sicherheitsbehorde des EAD erldsst Weisungen fiir die Beforderung von EU-VS nach Mafigabe dieses
Beschlusses.

Beforderung innerhalb eines Gebiudes oder einer geschlossenen Gebiudegruppe

32. EU-VS, die innerhalb eines Gebdudes oder einer geschlossenen Gebdudegruppe befordert werden, sind zu
verpacken, damit keine Riickschliisse auf ihren Inhalt moglich sind.

33. Innerhalb eines Gebdudes oder einer geschlossenen Gebdudegruppe werden Verschlusssachen des Geheimhal-

tungsgrads ,TRES SECRET UE/EU TOP SECRET“ von angemessen sicherheitsiiberpriiften Personen in einem
gesicherten Umschlag befordert, auf dem lediglich der Name des Empfingers angegeben ist.

Beforderung innerhalb der EU

34. EU-VS, die zwischen Gebduden oder Raumlichkeiten innerhalb der EU befordert werden, sind so zu verpacken, dass
sie vor unbefugter Offenlegung geschiitzt sind.
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35. Die Beforderung von Verschlusssachen bis zum Geheimhaltungsgrad ,SECRET UE/EU SECRET* innerhalb der EU
erfolgt

a) je nach Sachlage durch militdrischen, diplomatischen oder Regierungskurier,
b) als Handgepick mit der Mafigabe, dass

i) die EU-VS ununterbrochen im Besitz des Uberbringers verbleibt, es sei denn, dass sie entsprechend den
Anforderungen des Anhangs A II aufbewahrt wird,

ii) die EU-VS nicht wihrend der Beforderung geoffnet oder an offentlich zuginglichen Orten gelesen wird,

i) die betreffenden Personen fiir den entsprechenden Geheimhaltungsgrad sicherheitsiiberpriift sind und tiber
ihre Verantwortlichkeiten fiir die Sicherheit belehrt wurden,

iv) die betreffenden Personen erforderlichenfalls einen Kurierausweis erhalten,
¢) oder durch Postdienste oder private Kurierdienste, sofern

i) sie von der zustindigen nationalen Sicherheitsbehorde nach Mafigabe der innerstaatlichen Rechtsvorschriften
zugelassen worden sind und

i) sie geeignete Schutzmafnahmen entsprechend den gemidf Artikel 21 Absatz 1 dieses Beschlusses in
Sicherheitsleitlinien festzulegenden Mindestanforderungen anwenden.

Bei der Beforderung von einem Mitgliedstaat in einen anderen wird Buchstabe c lediglich auf Verschlusssachen bis
zum Geheimhaltungsgrad ,CONFIDENTIEL UE/EU CONFIDENTIAL® angewendet.

36. Als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET* eingestufte Materialien (beispielsweise
Geridte oder Maschinen), die nicht mit den unter Nummer 34 aufgefithrten Beforderungsmitteln befordert werden
konnen, werden nach Maflgabe des Anhangs A V von gewerblichen Beforderungsunternehmen als Fracht befordert.

37. Die Beforderung von als ,TRES SECRET UE/EU TOP SECRET* eingestuften Verschlusssachen zwischen Gebduden
oder Réiumlichkeiten innerhalb der EU erfolgt je nach Sachlage durch militdrischen, diplomatischen oder
Regierungskurier.

Beforderung aus der EU in das Hoheitsgebiet eines Drittstaats oder zwischen EU-Einrichtungen in
Drittstaaten

38. EU-VS, die aus der EU in das Hoheitsgebiet eines Drittstaats oder zwischen EU-Einrichtungen in Drittstaaten
befordert werden, sind so zu verpacken, dass sie vor unbefugter Offenlegung geschiitzt sind.

39. Die Beforderung von Verschlusssachen der Geheimhaltungsgrade ,,CONFIDENTIEL UE/EU CONFIDENTIAL® oder
,SECRET UE[EU SECRET“ aus der EU in das Hoheitsgebiet eines Drittstaats und die Beforderung von EU-VS bis
zum Geheimhaltungsgrad ,SECRET UE/EU SECRET* zwischen EU-Einrichtungen in Drittstaaten erfolgt

a) durch militdrischen oder diplomatischen Kurier
b) oder als Handgepack mit der Mafgabe, dass

i) das Paket ein amtliches Siegel tragt oder so gestaltet ist, dass deutlich wird, dass es sich um eine amtliche
Sendung handelt, die keiner Uberpriifung durch Zoll- und Sicherheitsbehérden unterzogen werden darf,

ii) die betreffenden Personen einen Kurierausweis mit sich fithren, in dem das Paket verzeichnet ist und die
betreffenden Personen zur Beforderung des Pakets ermachtigt werden,

iii) die EU-VS ununterbrochen im Besitz des Uberbringers verbleibt, es sei denn, dass sie entsprechend den
Anforderungen des Anhangs A II aufbewahrt wird,

iv) die EU-VS nicht wihrend der Beforderung geoffnet oder an offentlich zuginglichen Orten gelesen wird und

v) die betreffenden Personen fiir den entsprechenden Geheimhaltungsgrad sicherheitsiiberpriift sind und tiber
ihre Verantwortlichkeiten fur die Sicherheit belehrt wurden.

40. Die Beforderung von Verschlusssachen der Geheimhaltungsgrade ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder
,SECRET UE/EU SECRET“ aus der EU in einen Drittstaat oder zu einer internationalen Organisation erfolgt nach
den einschligigen Bestimmungen eines Geheimschutzabkommens oder einer Verwaltungsvereinbarung nach
Anhang A Artikel 10 Absatz 2.

41. Verschlusssachen des Geheimhaltungsgrads ,RESTREINT UE/EU RESTRICTED® diirfen auch aus der EU in das
Hoheitsgebiet eines Drittstaats durch Postdienste oder private Kurierdienste befordert werden.
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42. Die Beforderung von Verschlusssachen des Geheimhaltungsgrads ,TRES SECRET UE/EU TOP SECRET“ aus der EU
in das Hoheitsgebiet eines Drittstaats oder zwischen EU-Einrichtungen in Drittstaaten erfolgt durch militdrischen
oder diplomatischen Kurier.

VL. VERNICHTUNG VON EU-VS

43. Nicht mehr benodtigte EU-Verschlusssachen konnen unbeschadet der einschligigen Vorschriften iiber die
Archivierung vernichtet werden.

44. Registrierungspflichtige Dokumente nach Anhang A Artikel 7 Absatz 2 werden von der zustindigen Registratur auf
Anweisung des Besitzers oder einer zustindigen Behorde vernichtet. Die Dienstbiicher und sonstigen Registrierungs-
informationen werden entsprechend aktualisiert.

45. Bei Dokumenten des Geheimhaltungsgrads ,SECRET UE/EU SECRET* oder ,TRES SECRET UE/EU TOP SECRET*
erfolgt die Vernichtung im Beisein eines Zeugen, der mindestens fiir den Geheimhaltungsgrad des zu vernichtenden
Dokuments sicherheitstiberpriift ist.

46. Der Registerfithrer und der Zeuge — falls dessen Anwesenheit erforderlich ist — unterschreiben eine Vernichtungs-
bescheinigung, die in der Registratur abgelegt wird. Die Registratur bewahrt die Vernichtungsbescheinigungen von
Dokumenten des Geheimhaltungsgrads ,TRES SECRET UE/EU TOP SECRET* mindestens zehn Jahre lang und von
Dokumenten der Geheimhaltungsgrade ,CONFIDENTIEL UE/EU CONFIDENTIAL und ,SECRET UE/EU SECRET*
mindestens finf Jahre lang auf.

47. Verschlusssachen, auch Verschlusssachen des Geheimhaltungsgrads ,RESTREINT UE/EU RESTRICTED, werden nach
Verfahren vernichtet, die die einschligigen EU-Standards oder gleichwertige Standards erfiillen oder die gemaf§
nationalen technischen Normen von den Mitgliedstaaten zugelassen worden sind, damit so einer vollstindigen oder
teilweisen Wiederherstellung vorgebeugt wird.

48. Die Vernichtung elektronischer Datentriger, die fir EU-VS verwendet wurden, erfolgt gemdf den von der
Sicherheitsbehorde des EAD gebilligten Verfahren.

VII.  SICHERHEITSINSPEKTIONEN
Sicherheitsinspektionen des EAD

49. Im Einklang mit Artikel 16 dieses Beschlusses umfassen Sicherheitsinspektionen des EAD

a) allgemeine Sicherheitsinspektionen mit dem Ziel einer Beurteilung der allgemeinen Sicherheit in der EAD-
Zentrale, den Delegationen der Union und simtlichen zugehorigen Riumlichkeiten, um vor allem die
Wirksamkeit der zum Schutz der Sicherheitsinteressen des EAD getroffenen Sicherheitsmaffnahmen zu
bewerten, und

b) EU-VS-Sicherheitsinspektionen mit dem Ziel, die Wirksamkeit der zum Schutz von EU-VS getroffenen
Mafnahmen in der EAD-Zentrale und den Delegationen der Union zu bewerten, in der Regel mit Blick auf eine
Akkreditierung.

Derartige Inspektionen werden unter anderem durchgefiihrt, um

i) sicherzustellen, dass die fiir den Schutz von EU-VS erforderlichen Mindeststandards, die in diesem Beschluss
festgelegt sind, eingehalten werden,

ii) der Bedeutung der Sicherheitsaspekte und eines wirksamen Risikomanagements in den inspizierten
Einrichtungen Nachdruck zu verleihen,

i) Abwehrmafinahmen zu empfehlen, um die spezifischen Auswirkungen des Verlusts der Vertraulichkeit, der
Integritit oder der Verfugbarkeit von Verschlusssachen begrenzen zu konnen, und

iv) die laufenden Programme der Sicherheitsbehdrden zur Schulung und Sensibilisierung in Sicherheitsfragen zu
unterstiitzen.

Durchfiihrung von Sicherheitsinspektionen des EAD und anschlieffende Berichterstattung

50. Sicherheitsinspektionen des EAD werden von einem Inspektionsteam der fiir Sicherheit zustidndigen Direktion des
EAD durchgefithrt, das gegebenenfalls von Sicherheitsexperten anderer EU-Organe oder der Mitgliedstaaten
unterstiitzt wird.

Das Inspektionsteam hat Zugang zu jedem Ort, an dem EU-VS bearbeitet werden, insbesondere Registraturen und
Zugangspunkten der Kommunikations- und Informationssysteme.
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51. Sicherheitsinspektionen des EAD in Delegationen der Union koénnen erforderlichenfalls mit Unterstiitzung der
Sicherheitsbeauftragten der Botschaften der Mitgliedstaaten in den betreffenden Drittstaaten durchgefiihrt werden.

52. Die Sicherheitsbehorde des EAD nimmt vor Ablauf eines jeden Kalenderjahrs das Sicherheitsinspektionsprogramm
des EAD fiir das Folgejahr an.

53. Erforderlichenfalls kann die Sicherheitsbehorde des EAD Sicherheitsinspektionen veranlassen, die nicht in diesem
Programm vorgesehen sind.

54. Am Ende der Sicherheitsinspektion werden der inspizierten Einrichtung die wichtigsten Schlussfolgerungen und
Empfehlungen vorgelegt. Anschliefend erstellt das Inspektionsteam einen Inspektionsbericht. Wurden
Abhilfemafnahmen und Empfehlungen vorgeschlagen, so muss der Bericht hinreichende Einzelheiten zur
Untermauerung der betreffenden Schlussfolgerungen enthalten. Der Bericht wird der Sicherheitsbehorde des EAD
und dem Leiter der inspizierten Einrichtung tibermittelt.

Unter der Verantwortung der fur Sicherheit zustindigen Direktion des EAD wird regelmifig ein Bericht erstellt, in
dem die Erfahrungswerte, die sich aus den wihrend eines bestimmten Zeitraums durchgefithrten Inspektionen
ergeben, dargelegt werden; dieser Bericht wird vom Sicherheitsausschuss des EAD gepriift.

Durchfithrung von Sicherheitsinspektionen in den nach Titel V Kapitel 2 EUV geschaffenen Agenturen
und Einrichtungen der EU sowie anschliefende Berichterstattung

55. Die fur Sicherheit zustidndige Direktion des EAD kann gegebenenfalls Experten fiir die Beteiligung an gemeinsamen
EU-Inspektionsteams benennen, die Sicherheitsinspektionen in den nach Titel V Kapitel 2 EUV geschaffenen
Agenturen und Einrichtungen der EU durchfiihren.

Priifliste fiir Sicherheitsinspektionen des EAD

56. Die fiir Sicherheit zustindige Direktion des EAD erstellt eine Priifliste fiir die Sicherheitsinspektionen des EAD und
aktualisiert diese Liste. Diese Priifliste wird dem Sicherheitsausschuss des EAD tibermittelt.

57. Die Informationen zum Ausfiillen der Priifliste werden insbesondere wihrend der Inspektion vom Sicherheitsma-
nagement der inspizierten Einrichtung eingeholt. Nachdem sie mit den ausfithrlichen Antworten ausgefiillt wurde,
wird die Priifliste im Benehmen mit der inspizierten Einrichtung als Verschlusssache eingestuft. Sie ist nicht Teil des
Inspektionsberichts.
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ANHANG A IV

SCHUTZ VON EU-VS, DIE IN KOMMUNIKATIONS- UND INFORMATIONSSYSTEMEN BEARBEITET
WERDEN

L EINLEITUNG
1. Dieser Anhang enthilt die Bestimmungen zur Anwendung von Anhang A Artikel 8.

2. Die folgenden Eigenschaften und Konzepte der Informationssicherung sind fiir die Sicherheit und die
ordnungsgemifle Durchfithrung von Operationen in Kommunikations- und Informationssystemen unerlésslich:

Authentizitat: die Gewihrleistung, dass die Informationen echt sind und aus Bona-fide Quellen stam-
men;
Verfiigbarkeit: der Umstand, dass die Informationen auf Anfrage einer befugten Stelle verfugbar und

nutzbar sind;

Vertraulichkeit: der Umstand, dass die Informationen nicht gegeniiber unbefugten Personen, Stellen
oder Verarbeitungsprozessen offengelegt werden;

Integritat: der Umstand, dass die Genauigkeit und die Vollstandigkeit der Informationen und Werte
gewihrleistet sind;

Beweisbarkeit: die Moglichkeit des Nachweises, dass ein Vorgang oder ein Ereignis stattgefunden hat,
so dass dieser Vorgang oder dieses Ereignis nicht nachtraglich abgestritten werden kann.

II. GRUNDSATZE DER INFORMATIONSSICHERUNG

3. Die nachstehenden Bestimmungen sind Ausgangsbasis fir die Sicherheit eines jeden Kommunikations- und
Informationssystems, in dem EU-VS bearbeitet werden. Detaillierte Anforderungen zur Durchfithrung dieser
Bestimmungen werden in Sicherheitsleitlinien fiir die Informationssicherung festgelegt.

Sicherheitsrisikomanagement

4. Sicherheitsrisikomanagement ist ein integraler Bestandteil der Konzeption, der Entwicklung, des Betriebs und der
Wartung von Kommunikations- und Informationssystemen. Das Risikomanagement (Bewertung, Behandlung,
Akzeptanz und Kommunikation) wird als fortlaufender Prozess gemeinsam von Vertretern der Systemeigner, den
fir ein Projekt zustdndigen Stellen, den fiir den Betrieb zustindigen Stellen und den Sicherheits-Zulassungsstellen
durchgefiihrt; dabei wird ein bewihrtes, transparentes und vollkommen verstindliches Risikobewertungsverfahren
durchgefithrt. Der Umfang des Kommunikations- und Informationssystems und seine Werte miissen gleich zu
Beginn des Risikomanagementprozesses klar umrissen sein.

5. Die zustindigen Stellen des EAD missen die potenziellen Bedrohungen fiir Kommunikations- und
Informationssysteme iiberpriifen und tber stets aktuelle und genaue Risikobewertungen entsprechend dem
jeweiligen betrieblichen Umfeld verfiigen. Sie halten ihre Kenntnisse iiber potenzielle Schwachstellen stets auf dem
neuesten Stand und tberpriifen regelmifig die Bewertung der Schwachstellen, um den sich indernden IT-
Gegebenheiten Rechnung zu tragen.

6. Das Ziel des Sicherheitsrisikomanagements muss darin bestehen, ein Paket von Sicherheitsmanahmen
anzuwenden, die zu einer zufriedenstellenden Ausgewogenheit zwischen den Anforderungen der Nutzer und dem
Sicherheitsrestrisiko fithren.

7.  Die spezifischen Anforderungen, der Mafstab und Grad der Detaillierung, die von der einschligigen Sicherheitsak-
kreditierungsstelle (Security Accreditation Authority — SAA) zur Akkreditierung eines Kommunikations- und
Informationssystems festgelegt werden, miissen dem festgestellten Risiko entsprechen; dabei ist allen relevanten
Faktoren Rechnung zu tragen, darunter dem Geheimhaltungsgrad der EU-VS, die in dem Kommunikations- und
Informationssystem bearbeitet werden. Zur Akkreditierung gehoren eine formliche Erklirung zum Restrisiko und
die Akzeptanz des Restrisikos durch eine zustindige Stelle.

Sicherheit wihrend des gesamten Lebenszyklus eines Kommunikations- und Informationssystems

8. Die Gewihrleistung der Sicherheit ist wahrend des gesamten Lebenszyklus eines Kommunikations- und
Informationssystems ab der Einfithrung bis zur Auerbetriebstellung erforderlich.
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9. Die Rolle aller an einem Kommunikations- und Informationssystem Beteiligten und deren Interaktion hinsichtlich
der Sicherheit des Systems werden fiir jede Phase des Lebenszyklus definiert.

10. Jegliches CIS einschlieflich seiner technischen und nicht technischen Sicherheitsmafinahmen wird wihrend des
Akkreditierungsprozesses Sicherheitspriifungen unterzogen, damit gewihrleistet ist, dass bei den implementierten
Sicherheitsmaffnahmen das entsprechende Sicherheitsniveau erreicht wird, und tberprift wird, ob sie korrekt
implementiert, integriert und konfiguriert werden.

11. Sicherheitsbewertungen, -inspektionen und -priifungen werden wihrend des Betriebs eines Kommunikations- und
Informationssystems und wihrend Wartungsarbeiten in regelmifigen Abstinden sowie im Falle auergewohnlicher
Umstande durchgefiihrt.

12. Die Sicherheitsdokumentation fiir ein Kommunikations- und Informationssystem wird wéhrend dessen
Lebenszyklus als integraler Bestandteil des Prozesses eines Anderungs- und Konfigurationsmanagements
weiterentwickelt.

Optimale Vorgehensweisen

13. Der EAD arbeitet mit dem Generalsekretariat des Rates, der Kommission und den Mitgliedstaaten zusammen, um
optimale Vorgehensweisen fiir den Schutz von EU-VS, die in Kommunikations- und Informationssystemen
bearbeitet werden, zu entwickeln. Leitlinien zu optimalen Vorgehensweisen enthalten Sicherheitsmaflnahmen in den
Bereichen Technik, materieller Schutz, Organisation und Verfahren fiir Kommunikations- und Informationssysteme,
deren Effizienz bei der Abwehr von Bedrohungen und der Behebung von Schwachstellen belegt ist.

14. Fir den Schutz von EU-VS, die in Kommunikations- und Informationssystemen bearbeitet werden, sind die
Erfahrungen derjenigen Stellen innerhalb und auferhalb der EU, die im Bereich Informationssicherung titig sind,
heranzuziehen.

15. Die Verbreitung und anschliefende Anwendung optimaler Vorgehensweisen soll dazu beitragen, dass ein
gleichwertiges Sicherheitsniveau fiir die verschiedenen, vom EAD betriebenen Kommunikations- und
Informationssysteme erreicht wird, in denen EU-VS bearbeitet werden.

Mehrschichtige Sicherheit

16. Um das Risiko bei Kommunikations- und Informationssystemen zu verringern, wird eine Reihe von technischen
und nicht technischen Sicherheitsmaffnahmen in Form eines mehrschichtigen Abwehrsystems durchgefiihrt. Dazu
gehoren

a) Abschreckung: Sicherheitsmaflnahmen, mit denen darauf abgezielt wird, Gegner von einer Planung von Angriffen
auf das Kommunikations- und Informationssystem abzuhalten;

b) Pravention: Sicherheitsmafnahmen, mit denen darauf abgezielt wird, einen Angriff auf das Kommunikations-
und Informationssystem zu verhindern oder abzublocken;

c) Erkennung: Sicherheitsmaffnahmen, mit denen darauf abgezielt wird, einen Angriff auf das Kommunikations-
und Informationssystem zu erkennen;

d) Widerstandsfihigkeit: Sicherheitsmafinahmen, mit denen darauf abgezielt wird, die Auswirkungen eines Angriffes
auf moglichst wenige Informationen oder Komponenten des CIS zu begrenzen und weiteren Schaden zu
verhindern;

) Wiederherstellung: Sicherheitsmaffnahmen, mit denen darauf abgezielt wird, fir das Kommunikations- und
Informationssystem eine Situation der Sicherheit wiederherzustellen.

Wie streng diese Sicherheitsmaffnahmen zu sein haben und in welchen Fillen sie zur Anwendung kommen, wird
durch eine Risikobewertung bestimmt.

17. Die zustindigen Stellen des EAD tragen dafiir Sorge, dass sie auf Zwischenfille, die die Grenzen einer Organisation
oder eines Staates iiberschreiten konnen, reagieren konnen, damit die Reaktionen koordiniert und Informationen
tiber diese Zwischenfille und damit zusammenhingende Risiken ausgetauscht werden (Computer-Notfall-Reaktions-
fahigkeit).

Minimalititsprinzip und Prinzip der minimalen Zugriffsrechte

18. Nur die fir die operativen Anforderungen unbedingt notwendigen Funktionen, Gerite und Dienste werden
implementiert, damit unnotige Risiken vermieden werden.
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19. Nutzer von Kommunikations- und Informationssystemen und automatisierten Verfahrensabldufen erhalten nur den
Zugang, die Berechtigung oder die Ermichtigungen, die fiir die Erfillung ihrer Aufgaben erforderlich sind, damit
der Schaden, der durch Zwischenfille, Fehler oder die unbefugte Nutzung von Ressourcen des Kommunikations-
und Informationssystems entstehen kann, begrenzt wird.

20. Die von einem Kommunikations- und Informationssystem durchgefithrten Registrierungsverfahren werden, soweit
erforderlich, als Teil des Akkreditierungsverfahrens tiberpriift.

Sensibilisierung in Bezug auf die Informationssicherung

21. Die Sensibilisierung fiir die Risiken und die zur Verfiigung stehenden Sicherheitsmafinahmen ist die erste Verteidi-
gungslinie in Bezug auf die Sicherheit von Kommunikations- und Informationssystemen. Insbesondere sollte sich
das gesamte Personal, das mit einem Kommunikations- und Informationssystem wiahrend dessen Lebenszyklus
befasst ist, einschlieflich der Nutzer, iiber Folgendes bewusst sein:

a) Sicherheitsliicken konnen den Kommunikations- und Informationssystemen und der gesamten Organisation

erheblich schaden;
b) aus einer Vernetzung und Verflechtung kann sich potenzieller Schaden fiir andere ergeben;

¢) die Nutzer sind personlich fiir die Sicherheit eines Kommunikations- und Informationssystems entsprechend
ihrer konkreten Aufgabe innerhalb des Systems und bei den Prozessen verantwortlich und dafiir rechenschafts-
pflichtig.

22. Damit sichergestellt ist, dass die Verantwortlichkeiten fiir die Sicherheit bekannt sind, sind die Schulung und
Sensibilisierung in Bezug auf Informationssicherung fiir das gesamte beteiligte Personal, einschlieflich des Fithrungs-
personals und der Nutzer von Kommunikations- und Informationssystemen, obligatorisch.

Evaluierung und Zulassung von IT-Sicherheitsprodukten

23. Das erforderliche Mafl an Vertrauen in die Sicherheitsmafnahmen, das als Niveau der Vertrauenswiirdigkeit
definiert wird, wird aufgrund der Ergebnisse des Risikomanagementprozesses und entsprechend den einschligigen
Sicherheitskonzepten und Sicherheitsleitlinien bestimmt.

24. Das Vertrauenswiirdigkeitsniveau wird gepriift, indem international anerkannte oder national genehmigte Verfahren
und Methoden angewandt werden. Dazu gehoren in erster Linie Evaluierung, Kontrollen und Betriebsanalysen.

25. Kryptografische Produkte zum Schutz von EU-VS werden von einer nationalen Krypto-Zulassungsstelle (Crypto
Approval Authority — CAA) eines Mitgliedstaats bewertet und zugelassen.

26. Bevor kryptografische Produkte der CAA des EAD gemifl Artikel 8 Absatz 5 dieses Beschlusses zur Zulassung
empfohlen werden, miissen sie eine Bewertung durch eine zweite Stelle, und zwar eine qualifizierte Behorde
(Appropriately Qualified Authority — AQUA) eines Mitgliedstaats, die nicht an der Konzeption oder Herstellung
der Ausriistung beteiligt ist, erfolgreich durchlaufen. Wie detailliert bei einer Zweitevaluierung zu priifen ist, hingt
von dem angestrebten hochsten Geheimhaltungsgrad der EU-VS ab, die mit diesen Produkten geschiitzt werden
sollen.

27. Wenn dies aus spezifischen operativen Griinden gerechtfertigt ist, kann die CAA des EAD auf Empfehlung des
Sicherheitsausschusses des Rates auf die Anforderungen nach den Nummern 25 oder 26 verzichten und eine
vorldufige Zulassung fiir einen bestimmten Zeitraum gemif dem Verfahren nach Artikel 8 Absatz 5 dieses
Beschlusses erteilen.

28. Eine AQUA ist eine CAA eines Mitgliedstaats, die auf der Grundlage vom Rat festgelegter Kriterien dafiir
akkreditiert wurde, die Zweitevaluierung von kryptografischen Produkten zum Schutz von EU-VS vorzunehmen.

29. Der Hohe Vertreter billigt ein Sicherheitskonzept in Bezug auf die Eignung und Zulassung von nicht-
kryptografischen IT-Sicherheitsprodukten.

Ubermittlung innerhalb abgesicherter Bereiche

30. Ungeachtet der Bestimmungen dieses Beschlusses kann, wenn EU-VS innerhalb abgesicherter Bereiche oder
Verwaltungsbereiche {ibermittelt werden, eine nicht verschliisselte Ubermittlung oder eine Verschliisselung auf einer
niedrigeren Stufe unter Zugrundelegung der Ergebnisse eines Risikomanagementprozesses und vorbehaltlich der
Zustimmung der SAA erfolgen.
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Sichere Zusammenschaltung von Kommunikations- und Informationssystemen

31. Im Sinne dieses Beschlusses ist eine Systemzusammenschaltung die direkte Verbindung von zwei oder mehr IT-
Systemen fiir die gemeinsame Nutzung von Daten und anderen Informationsressourcen (beispielsweise
Kommunikation); die Verbindung kann unidirektional oder multidirektional sein.

32. Ein Kommunikations- und Informationssystem muss jedes angeschlossene IT-System zundchst als nicht
vertrauenswiirdig behandeln und Schutzmafnahmen durchfihren, um den Austausch von Verschlusssachen zu
kontrollieren.

33. Bei der Zusammenschaltung eines Kommunikations- und Informationssystems mit einem anderen IT-System
miissen stets die folgenden grundlegenden Anforderungen erfillt sein:

a) Die betrieblichen und operativen Anforderungen fiir solche Zusammenschaltungen miissen von den zustindigen
Stellen bekannt gegeben und genehmigt werden;

b) die Zusammenschaltung ist einem Risikomanagement- und Akkreditierungsverfahren zu unterziechen und bedarf
der Genehmigung der zustindigen SAA;

¢) Dienste fiir den Schutz von Systemiibergdngen (Boundary Protection Services — BPS) werden an der Peripherie
aller Kommunikations- und Informationssysteme implementiert.

34. Es darf keine Zusammenschaltung zwischen einem akkreditierten Kommunikations- und Informationssystem und
einem ungeschiitzten oder offentlichen Netz geben, aufer wenn das Kommunikations- und Informationssystem
tiber zugelassene BPS verfiigt, die zu diesem Zweck zwischen dem Kommunikations- und Informationssystem und
dem ungeschiitzten oder offentlichen Netz installiert wurden. Die Sicherheitsmafnahmen fiir einen derartigen
Verbund werden von der zustindigen Stelle fiir Informationssicherung (Information Assurance Authority — TAA)
tiberprift und von der zustindigen SAA genehmigt.

Wenn das ungeschiitzte oder offentliche Netz lediglich als Trager verwendet wird und die Daten durch ein gemaf§
Artikel 8 Absatz 5 dieses Beschlusses zugelassenes kryptografisches Produkt verschliisselt werden, gilt eine derartige
Verbindung nicht als Zusammenschaltung.

35. Die direkte oder kaskadierte Zusammenschaltung eines Kommu\nikations- und Informationssystems, das fur die
Bearbeitung von Verschlusssachen des Geheimhaltungsgrads ,TRES SECRET UE/EU TOP SECRET* akkreditiert ist,
mit einem ungeschiitzten oder 6ffentlichen Netz ist untersagt.

Elektronische Datentriger

36. Die Vernichtung elektronischer Datentriger erfolgt nach Verfahren, die von der Sicherheitsbehorde des EAD
genehmigt wurden.

37. Fir die Wiederverwendung elektronischer Datentrdger und fur die Herabstufung oder Authebung ihres Geheimhal-
tungsgrads gelten die nach Artikel 8 Absatz 2 dieses Beschlusses festzulegenden Sicherheitsleitlinien.

Notsituationen

38. Unbeschadet der Bestimmungen dieses Beschlusses konnen in Notsituationen wie beispielsweise drohenden oder
bereits eingetretenen Krisen, Konflikten, Kriegssituationen oder im Fall besonderer operativer Umstinde die
nachstehend beschriebenen besonderen Verfahren fiir einen befristeten Zeitraum angewandt werden.

39. EU-VS konnen mithilfe kryptografischer Produkte, die fiir einen niedrigeren Geheimhaltungsgrad zugelassen sind,
oder mit Zustimmung der zustindigen Behorde unverschliisselt iibermittelt werden, wenn eine Verzogerung einen
Schaden verursachen wiirde, der deutlich grofer wire als der Schaden, der durch eine Offenlegung des als
Verschlusssache eingestuften Materials entstehen wiirde, und wenn

a) Absender und Empfinger nicht die erforderliche Verschliisselungseinrichtung oder gar keine Verschliisselungsein-
richtung haben und

b) das als Verschlusssache eingestufte Material nicht rechtzeitig auf anderem Wege tibermittelt werden kann.

40. Verschlusssachen, die unter den unter Nummer 39 erlduterten Umstinden tibermittelt werden, sind nicht mit
Kennzeichnungen oder Angaben zu versehen, die sie von nicht als Verschlusssache eingestuften Informationen oder
solchen unterscheiden, die mit einem zur Verfiigung stehenden kryptografischen Produkt geschiitzt werden konnen.
Die Empfinger werden auf anderem Weg unverziiglich iiber den Geheimhaltungsgrad unterrichtet.
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41. Wird gemaff Nummer 39 vorgegangen, ist der Direktion Sicherheit des EAD anschliefSend Bericht zu erstatten, die
wiederum den Sicherheitsausschuss des EAD unterrichtet. In diesem Bericht werden mindestens der Absender, der
Empfinger und der Herausgeber jeder EU-VS angegeben.

. FUNKTIONEN UND STELLEN FUR INFORMATIONSSICHERUNG

42. Folgende Funktionen im Bereich der Informationssicherung werden im EAD eingerichtet. Hierfiir sind keine
zentralen organisatorischen Einheiten erforderlich. Fiir die einzelnen Funktionen werden gesonderte Mandate erteilt.
Diese Funktionen und die damit einhergehenden Verantwortlichkeiten konnen jedoch zusammengefasst oder der
gleichen organisatorischen Einheit zugewiesen oder auf verschiedene organisatorische Einheiten aufgeteilt werden,
sofern interne Interessen- oder Aufgabenkonflikte vermieden werden.

Stelle fiir Informationssicherung

43. Die Stelle fiir Informationssicherung (Information Aussurance Authority — IAA) ist fiir Folgendes zustindig:

a) Ausarbeitung von Sicherheitsleitlinien fiir Informationssicherung sowie Uberwachung ihrer Wirksamkeit und
Relevanz;

b) Schutz und Verwaltung der technischen Informationen iiber kryptografische Produkte;

¢) Gewdhrleistung, dass die fir den Schutz von EU-VS gewihlten Informationssicherungsmaffnahmen den
einschldgigen Leitlinien fiir ihre Eignung und Auswahl entsprechen;

d) Gewihrleistung, dass die kryptografischen Produkte unter Einhaltung der Leitlinien fiir ihre Eignung und
Auswahl gewihlt werden;

e) Koordinierung von Schulung und Sensibilisierung in Bezug auf Informationssicherung;

f) Konsultation des Systembetreibers, der Sicherheitsakteure und der Vertreter der Nutzer in Bezug auf die
Sicherheitsleitlinien fur Informationssicherung;

g) Gewihrleistung, dass in der fir Fragen der Informationssicherung zustindigen Fachuntergruppe des Sicherheits-
ausschusses des EAD das geeignete Fachwissen vorhanden ist.

TEMPEST-Stelle

44. Die TEMPEST-Stelle hat sicherzustellen, dass die Kommunikations- und Informationssysteme den TEMPEST-
Konzepten und -Leitlinien entsprechen. Sie genehmigt TEMPEST-Schutzmaflnahmen fiir Installationen und
Produkte, damit EU-VS bis zu einem bestimmten Geheimhaltungsgrad in dem betreffenden Betriebsumfeld
geschiitzt sind.

Krypto-Zulassungsstelle

45. Die Krypto-Zulassungsstelle (Crypto Approval Authority — CAA) hat sicherzustellen, dass kryptografische Produkte
den jeweiligen Kryptografieleitlinien entsprechen. Sie erteilt fur ein kryptografisches Produkt die Zulassung, EU-VS
bis zu einem bestimmten Geheimhaltungsgrad in dem betreffenden Betriebsumfeld zu schiitzen.

Krypto-Verteilungsstelle

46. Die Krypto-Verteilungsstelle (Crypto Distribution Authority — CDA) ist fiir Folgendes zustindig:
a) Verwaltung und Rechenschaftslegung in Bezug auf EU-Kryptomaterial;

b) Gewihrleistung, dass fiir das gesamte EU-Kryptomaterial in Bezug auf Rechenschaftslegung, sicheren Umgang,
Speicherung und Verteilung geeignete Verfahren durchgesetzt und Kanile eingerichtet werden;

c) Sicherstellung des Transfers von EU-Kryptomaterial zu den oder von den Einzelpersonen oder Dienststellen, die
es verwenden.

Sicherheits-Akkreditierungsstelle

47. Die Sicherheit-Akkreditierungsstelle (Security Accreditation Authority — SAA) fir das jeweilige System ist fiir
Folgendes zustindig:

a) Gewihrleistung, dass die Kommunikations- und Informationssysteme den einschldgigen Sicherheitsleitlinien
entsprechen, Ausstellung einer Zulassungserklirung fiir Kommunikations- und Informationssysteme zur
Bearbeitung von EU-VS bis zu einem bestimmten Geheimhaltungsgrad in dem betreffenden Betriebsumfeld,
wobei die Akkreditierungsvoraussetzungen sowie die Kriterien angegeben werden, aufgrund deren eine erneute
Zulassung erforderlich wird;
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b) Festlegung eines Verfahrens fiir die Sicherheitsakkreditierung im Einklang mit den einschlidgigen Leitlinien unter
genauer Angabe der Voraussetzungen fiir die Zulassung von Kommunikations- und Informationssystemen unter
der Leitung der SAA;

c) Festlegung einer Strategie fiir die Sicherheitsakkreditierung, in der dargelegt wird, wie detailliert das Akkreditie-
rungsverfahren entsprechend der geforderten Vertraulichkeit angelegt sein muss;

d) Priffung und Zulassung der sicherheitsbezogenen Dokumentation — einschlieflich der Erklirung zum Risikoma-
nagement und der Erklirung zum Restrisiko, der Aufstellung der systemspezifischen Sicherheitsanforderungen

(System-specific Security Requirement Statements — im Folgenden ,SSRS®), der Dokumentation iiber die
Uberpriifung der Sicherheitsimplementierung und der sicherheitsbezogenen Betriebsverfahren (Security
Operating Procedures — im Folgenden ,SecOPs“) — und Gewihrleistung, dass sie mit den Sicherheitsvor-

schriften und -konzepten des Rates tibereinstimmt;

e) Kontrolle der Implementierung der Sicherheitsmafnahmen in Bezug auf das Kommunikations- und
Informationssystem im Wege der Durchfithrung oder Forderung von Sicherheitsbewertungen, -inspektionen
oder -priifungen;

f) Festlegung von Sicherheitsanforderungen (z. B. Sicherheitsstufen fiir die Sicherheitsiiberpriifung des Personals)
fur die Besetzung der fir das Kommunikations- und Informationssystem sicherheitskritischen Stellen;

g) Forderung der Auswahl von zugelassenen kryptografischen und TEMPEST-Produkten, die zur Gewahrleistung
der Sicherheit eines Kommunikations- und Informationssystems verwendet werden;

h) Genehmigung — oder gegebenenfalls Mitwirkung an der gemeinsamen Genehmigung — der Zusammen-
schaltung eines Kommunikations- und Informationssystems mit anderen Kommunikations- und Informations-
systemen;

i) Konsultation des Systembetreibers, der Sicherheitsakteure und der Vertreter der Nutzer in Bezug auf das
Sicherheitsrisikomanagement — insbesondere hinsichtlich des Restrisikos — und auf die Voraussetzungen fiir
die Erkldrung tiber die Zulassung.

48. Die SAA des EAD ist fiir die Akkreditierung aller CIS zustindig, die im Zustdndigkeitsbereich des EAD betrieben
werden.

Sicherheits-Akkreditierungsgremium

49. Wenn CIS in die Zustindigkeit sowohl der SAA des EAD als auch der SAA der Mitgliedstaaten fallen, so nimmt ein
gemeinsames Akkreditierungsgremium (Security Accreditation Board — SAB) die Akkreditierung des betreffenden
Systems vor. Es setzt sich aus einem SAA-Vertreter jedes Mitgliedstaats zusammen, und je ein SAA-Vertreter des Ge-
neralsekretariats des Rates und der Kommission nehmen an den Sitzungen teil. Andere Stellen, die an ein
Kommunikations- und Informationssystem angeschlossen sind, werden zu Beratungen iiber das betreffende System
eingeladen.

Den Vorsitz des SAB fithrt ein Vertreter der SAA des EAD. Im SAB beschliefen die SAA-Vertreter der Organe,
Mitgliedstaaten und sonstigen Stellen, die an das Kommunikations- und Informationssystem angeschlossen sind,
einvernehmlich. Das SAB erstellt fir den Sicherheitsausschuss des EAD regelmifig Berichte iiber seine Tatigkeit und
tibermittelt ihm alle Akkreditierungserklirungen.

Fiir den Betrieb zustindige Stelle fiir Informationssicherung

50. Die fiir den Betrieb des jeweiligen Systems zustindige Stelle fur Informationssicherung ist fiir Folgendes zustindig:

a) Ausarbeitung der Sicherheitsdokumentation im Einklang mit den Sicherheitsleitlinien; dies betrifft insbesondere
die SSRS einschlieflich der Erklirung zum Restrisiko, die SecOPs und das Kryptokonzept im Rahmen des
Akkreditierungsverfahrens fiir Kommunikations- und Informationssysteme;

b) Mitwirtkung bei Auswahl und Prifung der systemspezifischen technischen Sicherheitsmafinahmen,
-vorrichtungen und -software mit dem Ziel, deren Implementierung zu itberwachen und zu gewiahrleisten, dass
sie im Einklang mit der einschligigen Sicherheitsdokumentation sicher installiert, konfiguriert und gewartet
werden;

¢) Mitwirkung bei der Auswahl der TEMPEST-Sicherheitsmanahmen und -vorrichtungen, sofern dies in den SSRS
verlangt wird, und Gewdhrleistung, dass sie in Zusammenarbeit mit der TEMPEST-Stelle sicher installiert und
gewartet werden;

d) Uberwachung der Implementierung und Anwendung der SecOPs und gegebenenfalls Ubertragung der
Verantwortung fiir die Betriebssicherheit an den Systemeigner;
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¢) Management und Handhabung von kryptografischen Produkten, Gewihrleistung der Aufbewahrung von
verschliisseltem und der Kontrolle unterliegendem Material sowie erforderlichenfalls Gewihrleistung der
Generierung kryptografischer Variablen;

f) Durchfithrung von Sicherheitsanalysen, -iiberpriifungen und -tests, insbesondere im Hinblick auf die Erstellung
der von der SAA verlangten einschldgigen Risikoberichte;

g) Durchfithrung von fir das Kommunikations- und Informationssystem spezifischen Schulungen in Bezug auf
Informationssicherung;

h) Implementierung und Durchfithrung von fiir das Kommunikations- und Informationssystem spezifischen
Sicherheitsmafinahmen.
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ANHANG AV

GEHEIMSCHUTZ IN DER WIRTSCHAFT

L EINLEITUNG

1. Dieser Anhang enthilt die Bestimmungen zur Anwendung von Anhang A Artikel 9. Er legt allgemeine Sicherheits-
vorschriften fiir industrielle oder andere Unternehmen fest, die wihrend der Verhandlungen vor der
Auftragsvergabe und wiahrend der Laufzeit der als Verschlusssache eingestuften Auftrige, die vom EAD vergeben
werden, gelten.

2. Die Sicherheitsbehorde des EAD billigt Leitlinien fiir den Geheimschutz in der Wirtschaft, mit deren insbesondere
ausfiihrliche Anforderungen in Bezug auf Sicherheitsbescheide fiir Unternehmen (Facility Security Clearances —
FSC), Geheimschutzklauseln (Security Aspects Letters — SAL), Besuche sowie die Ubermittlung und Beforderung
von EU-VS aufgestellt werden.

.  SICHERHEITSBESTIMMUNGEN BEI ALS VERSCHLUSSSACHE EINGESTUFTEN AUFTRAGEN
VS-Einstufungsliste

3. Vor der Ausschreibung oder der Vergabe eines als Verschlusssache eingestuften Auftrags bestimmt der EAD als
Vergabebehorde den Geheimhaltungsgrad fur Informationen, die Bietern oder Auftragnehmern zur Verfiigung
gestellt werden, sowie den Geheimhaltungsgrad fiir Informationen, die vom Auftragnehmer herauszugeben sind. Zu
diesem Zweck erstellt der EAD die bei der Ausfithrung des Auftrags zu verwendende VS-Einstufungsliste (Security
Classification Guide — SCG).

4.  Fir die Bestimmung des Geheimhaltungsgrads der verschiedenen Bestandteile eines als Verschlusssache eingestuften
Auftrags gelten die folgenden Grundsitze:

a) bei der Erstellung einer SCG beriicksichtigt der EAD alle relevanten Sicherheitsaspekte, unter anderem den
Geheimhaltungsgrad, den der Herausgeber der Information, deren Nutzung fir den Auftrag er gebilligt hat,
dieser zugewiesen hat;

b) der Geheimhaltungsgrad des Gesamtauftrags darf nicht niedriger sein als der hochste Grad der einzelnen
Auftragskomponenten;

c) gegebenenfalls setzt sich der EAD mit den nationalen Sicherheitsbehorden/beauftragten Sicherheitsbehorden der
Mitgliedstaaten oder mit der betreffenden sonstigen zustindigen Sicherheitsbehorde in Verbindung, wenn es den
Geheimhaltungsgrad von Informationen, die bei der Ausfithrung eines Auftrags von den Auftragnehmern erstellt
oder diesen zur Verfiigung gestellt werden, 4ndert und wenn es nachfolgende Anderungen in der VS-
Einstufungsliste vornimmt.

Geheimschutzklausel

5. Die auftragsspezifischen Sicherheitsanforderungen werden in einer Geheimschutzklausel (Security Aspects Letter —
SAL) beschrieben. Die SAL enthilt gegebenenfalls die SCG und ist fester Bestandteil eines als Verschlusssache
eingestuften Auftrags oder Unterauftrags.

6. Die SAL enthalt die Bestimmungen, mit denen der Auftragnehmer und/oder Unterauftragnehmer verpflichtet wird,
die Mindeststandards dieses Beschlusses einzuhalten. Die Nichteinhaltung dieser Mindeststandards kann einen
ausreichenden Grund dafiir darstellen, dass der Auftrag gekiindigt wird.

Sicherheitsanweisung fiir ein Programm/Projekt

7. Abhingig vom Umfang von Programmen oder Projekten, die mit dem Zugang zu oder der Bearbeitung oder
Aufbewahrung von EU-VS verbunden sind, kann eine spezifische Sicherheitsanweisung fiir ein Programm/Projekt
(Programme(Project Security Instructions — PSI) von der mit der Verwaltung des Programms oder Projekts
beauftragten Vergabebehorde ausgearbeitet werden. Die Sicherheitsanweisung bedarf der Genehmigung durch die
nationalen Sicherheitsbehorden/beauftragten Sicherheitsbehorden der Mitgliedstaaten oder durch eine andere
zustindige Sicherheitsbehorde, die an dem Programm/Projekt beteiligt ist, und kann zusitzliche Sicherheitsanfor-
derungen beinhalten.
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M. SICHERHEITSBESCHEID FUR UNTERNEHMEN

8. Die fur Sicherheit zustindige Direktion des EAD ersucht die nationale Sicherheitsbehorde/beauftragte
Sicherheitsbehorde oder eine andere zustindige Behorde des betreffenden Mitgliedstaats um Ausstellung eines
Sicherheitsbescheids fiir Unternehmen (Facility Security Clearance — FSC), der gemdf den innerstaatlichen
Rechtsvorschriften Auskunft dariiber gibt, dass ein industrielles oder anderes Unternehmen in der Lage ist, EU-VS
bis zu dem entsprechenden Geheimhaltungsgrad (,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU
SECRET®) in seinen Anlagen zu schiitzen. Ein Nachweis iiber die Ausstellung des FSC ist dem EAD vorzulegen,
bevor einem Auftragnehmer oder Unterauftragnehmer bzw. einem mdoglichen Auftragnehmer oder Unterauftrag-
nehmer EU-VS zur Verfugung gestellt werden konnen oder ihm Zugang zu diesen gewéhrt werden kann.

9. Der EAD als Vergabebehorde teilt der zustindigen nationalen Sicherheitsbehorde/beauftragten Sicherheitsbehorde
oder einer anderen zustindigen Sicherheitsbehorde gegebenenfalls mit, dass ein FSC in der Phase vor der
Auftragsvergabe oder fur die Ausfilhrung des Auftrags erforderlich ist. Ein FSC oder eine Erklarung iiber die
Sicherheitsiiberpriifung von Personal (PSC) ist in der Phase vor der Auftragsvergabe erforderlich, wenn EU-VS mit
dem Geheimhaltungsgrad ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET UE/EU SECRET“ wihrend des
Bietverfahrens zur Verfiigung gestellt werden miissen.

10. Der EAD als Vergabebehorde vergibt keinen als Verschlusssache eingestuften Auftrag an einen bevorzugten Bieter,
bevor er von der nationalen Sicherheitsbehorde/beauftragten Sicherheitsbehorde oder einer anderen zustindigen
Sicherheitsbehorde des Mitgliedstaats, in dem der betreffende Auftragnehmer oder Unterauftragnehmer eingetragen
ist, die Bestitigung erhalten hat, dass erforderlichenfalls ein entsprechender FSC erteilt wurde.

11. Der EAD als Vergabebehorde ersucht die nationale Sicherheitsbehorde/beauftragte Sicherheitsbehorde oder die
sonstige zustdndige Sicherheitsbehorde, die einen FSC erteilt hat, ihn {iber etwaige nachteilige Erkenntnisse zu
unterrichten, die diesen FSC betreffen. Bei Unterauftrigen ist die Nationale Sicherheitsbehorde/Beauftragte
Sicherheitsbehorde oder eine sonstige zustindige Sicherheitsbehorde entsprechend zu informieren.

12. Die Authebung eines FSC durch die jeweilige nationale Sicherheitsbehérde/beauftragte Sicherheitsbehorde oder eine
sonstige zustindige Sicherheitsbehorde stellt fir den EAD als Vergabebehorde einen ausreichenden Grund dar, den
als Verschlusssache eingestuften Auftrag zu kiindigen oder einen Bieter vom Vergabeverfahren auszuschlielen.

IV. ERKLARUNGEN UBER DIE SICHERHEITSUBERPRUFUNG VON PERSONAL (PSC) BEI AUFTRAGNEHMERN

13. Das gesamte Personal eines Auftragnehmers, das Zugang zu als ,CONFIDENTIEL UE/EU CONFIDENTIAL® oder
hoher eingestuften EU-VS haben muss, wird ordnungsgemif§ sicherheitsiiberprift und erhdlt Zugang zu
Informationen nach dem Grundsatz ,Kenntnis nur, wenn notig“ (,need-to-know®). Obwohl fiir den Zugang zu als
,RESTREINT UE/EU RESTRICTED* eingestuften EU-VS keine PSC erforderlich ist, wird dieser Zugang nur nach dem
Prinzip ,Kenntnis nur, wenn notig“ gewéhrt.

14. Die PSC fur das Personal von Auftragnehmern sind bei der fur das betreffende Unternehmen zustindigen
nationalen Sicherheitsbehorde/beauftragten Sicherheitsbehorde zu beantragen.

15. Der EAD macht Auftraggeber, die einen Drittstaatsangehorigen fiir eine Tatigkeit beschiftigen wollen, fur die der
Zugang zu EU-VS erforderlich ist, darauf aufmerksam, dass die nationale Sicherheitsbehorde/beauftragte
Sicherheitsbehorde in dem Mitgliedstaat, in dem das einstellende Unternehmen seinen Sitz hat und eingetragen ist,
dafur zustindig ist, zu entscheiden, ob der betreffenden Person der Zugang zu solchen Informationen nach
Maflgabe dieses Beschlusses gewahrt werden kann, und zu bestitigen, dass der Herausgeber vor Gewahrung des
Zugangs zu Informationen seine Zustimmung erteilt hat.

V. ALS VERSCHLUSSSACHE EINGESTUFTE AUFTRAGE UND UNTERAUFTRAGE

16. Werden EU-VS einem Bieter in der Phase vor der Auftragsvergabe zur Verfiigung gestellt, so enthdlt die
Ausschreibung eine Geheimschutzklausel, wonach ein Bieter, der kein Angebot abgibt oder der nicht ausgewihlt
wird, verpflichtet ist, alle Verschlusssachen innerhalb einer vorgegebenen Frist zuriickzugeben.

17. Sobald der Zuschlag fiir einen als Verschlusssache eingestuften Auftrag oder Unterauftrag erteilt wurde, teilt der
EAD als Vergabebehorde der fiirr den Auftragnehmer oder Unterauftragnehmer zustindigen nationalen Sicherheits-
behorde/beauftragten Sicherheitsbehorde oder einer sonstigen zustindigen Sicherheitsbehorde die Sicherheitsvor-
schriften fur den als Verschlusssache eingestuften Auftrag mit.

18. Bei Kiindigung oder Ablauf eines solchen Auftrags informiert der EAD als Vergabebehorde (und/oder gegebenenfalls
die nationale Sicherheitsbehorde/beauftragte Sicherheitsbehorde oder eine sonstige zustindige Sicherheitsbehorde
bei Unterauftrigen) unverziiglich die nationale Sicherheitsbeh6rde/beauftrage Sicherheitsbehorde oder eine sonstige
zustandige Sicherheitsbehorde des Mitgliedstaats, in dem der Auftragnehmer oder Unterauftragnehmer eingetragen
ist.
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19. Generell ist der Auftragnehmer oder Unterauftragnehmer verpflichtet, bei der Kiindigung oder Ablauf eines als
Verschlusssache eingestuften Auftrags oder Unterauftrags in seinem Besitz befindliche EU-VS an die Vergabebehorde
zurlickzugeben.

20. Die besonderen Bestimmungen fur die Vernichtung von EU-VS wihrend der Ausfihrung des Auftrags oder bei
dessen Kiindigung oder Ablauf werden in der Geheimschutzklausel festgelegt.

21. Wird dem Auftragnehmer oder Unterauftragnehmer gestattet, EU-VS nach Kiindigung oder Ablauf eines Auftrags
zu behalten, so miissen die in diesem Beschluss niedergelegten Mindeststandards weiterhin eingehalten und die
Geheimhaltung von EU-VS von dem Auftragnehmer oder Unterauftragnehmer geschiitzt werden.

22. Die Bedingungen, zu denen der Auftragnehmer Unterauftrige vergeben darf, sind in der Ausschreibung und im
Auftrag festgelegt.

23. Der Auftragnehmer holt die Erlaubnis des EAD als Vergabebehorde ein, bevor er fiir Teile eines als Verschlusssache
eingestuften Auftrags Unterauftrige vergibt. Unterauftrige diirfen nicht an industrielle oder andere Unternehmen
vergeben werden, die in einem Nicht-EU-Mitgliedstaat eingetragen sind, der mit der EU kein Geheimschutz-
abkommen geschlossen hat.

24. Der Auftragnehmer ist dafiir verantwortlich, sicherzustellen, dass alle im Rahmen von Unterauftrigen vergebenen
Tatigkeiten im Einklang mit den Mindeststandards dieses Beschlusses ausgefithrt werden; er stellt einem Unterauf-
tragnehmer EU-VS nicht ohne die vorherige schriftliche Einwilligung der Vergabebehorde zur Verfiigung.

25. Fir EU-VS, die von einem Auftragnehmer oder Unterauftragnehmer herausgegeben oder bearbeitet werden, werden
die dem Herausgeber obliegenden Rechte von der Vergabebehorde ausgeiibt.

VL. BESUCHE IM ZUSAMMENHANG MIT ALS VERSCHLUSSSACHE EINGESTUFTEN AUFTRAGEN

26. Benotigen der EAD, die Auftragnehmer oder die Unterauftragnehmer zur Ausfithrung eines als Verschlusssache
eingestuften  Auftrags Zugang zu Informationen des Geheimhaltungsgrads ,CONFIDENTIEL UE/EU
CONFIDENTIAL® oder ,SECRET UE[EU SECRET* in den Raumlichkeiten des jeweils anderen, werden im Benehmen
mit der jeweiligen nationalen Sicherheitsbehdrde/beauftragten Sicherheitsbehorde oder einer sonstigen zustindigen
Sicherheitsbehorde Besuche vereinbart. Dies ldsst die Befugnis der Nationalen Sicherheitsbehdrden/Beauftragten
Sicherheitsbehorden unberithrt, im Zusammenhang mit spezifischen Projekten ein Verfahren zu vereinbaren, nach
dem Besuche unmittelbar verabredet werden konnen.

27. Alle Besucher miissen iiber eine entsprechende PSC verfigen und im Hinblick auf den Zugang zu EU-VS in
Verbindung mit dem Auftrag des EAD dem Erfordernis ,Kenntnis nur, wenn notig“ geniigen.

28. Die Besucher erhalten nur Zugang zu EU-VS, die mit dem Zweck des Besuchs in Beziehung stehen.

VIL. UBERMITTLUNG UND BEFORDERUNG VON EU-VS

29. Fiir die Ubermittlung von EU-VS auf elektronischem Wege gelten die einschligigen Bestimmungen von Anhang A
Artikel 8 sowie von Anhang A IV.

30. Fir die Beforderung von EU-VS gelten die einschligigen Bestimmungen von Anhang A III im Einklang mit den
innerstaatlichen Rechtsvorschriften.

31. Fir die Beforderung von Verschlusssachen als Fracht gelten folgende Grundsitze bei der Festlegung der Sicherheits-
vorkehrungen:

a) Die Sicherheit muss vom Ausgangsort bis zum endgiiltigen Bestimmungsort in allen Phasen der Beforderung
gewahrleistet sein;

b) das Schutzniveau fur eine Sendung richtet sich nach dem hochsten Geheimhaltungsgrad des in der Sendung
enthaltenen Materials;

c) die Transportunternehmen benotigen einen FSC des entsprechenden Geheimhaltungsgrads, wenn sie in ihren
Anlagen Verschlusssachen aufbewahren sollen. In solchen Fillen muss das Personal, das einen VS-Transport
durchfiihrt, gemidfl Anhang A I entsprechend sicherheitsiiberpriift sein;
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d) vor jeder grenziiberschreitenden Verbringung von als ,,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,SECRET
UE/EU SECRET” eingestuftem Material stellt der Absender einen Transportplan auf, der vom EAD — ggf. im
Benehmen mit den nationalen Sicherheitsbehorde/beauftragten Sicherheitsbehorden in den Mitgliedstaaten, in
denen der Absender und der Empféinger ihren Sitz haben, oder einer sonstigen zustiandigen Sicherheitsbehorde —
genehmigt wird;

e) die Beforderung erfolgt nach Mdglichkeit ohne Umwege und wird so rasch abgeschlossen, wie es die Umstdnde
erlauben;

f) nach Moglichkeit werden nur Transportrouten gewéhlt, die durch die Mitgliedstaaten fithren. Transportrouten,
die durch andere Staaten als Mitgliedstaaten fithren, werden nur gewahlt, wenn dies vom EAD oder von einer
sonstigen zustindigen Sicherheitsbehorde sowohl des Staates des Absenders als auch des Staates des Empfingers
genehmigt worden ist.

VIII. WEITERLEITUNG VON EU-VS AN AUFTRAGNEHMER IN DRITTSTAATEN

32. EU-VS werden an Auftragnehmer und Unterauftragnehmer in Drittstaaten, die iiber ein giiltiges Gemeinschutz-
abkommen mit der EU verfigen, nach Maflgabe der Geheimschutzmafinahmen weitergeleitet, die zwischen dem
EAD als Vergabebehorde und der Nationalen Sicherheitsbehorde/Beauftragten Sicherheitsbehorde des betreffenden
Drittstaats, in dem der Auftragnehmer eingetragen ist, vereinbart wurden.

IX. BEARBEITUNG UND AUFBEWAHRUNG VON ALS ,RESTREINT UE/EU RESTRICTED“ EINGESTUFTEN VERSCHLUSSSACHEN

33. Gegebenenfalls im Benehmen mit der Nationalen Sicherheitsbehorde/Beauftragten Sicherheitsbehorde des
Mitgliedstaats ist der EAD als Vergabebehorde berechtigt, Besuche in den Anlagen von Auftragnehmern/Unterauft-
ragnehmern auf der Grundlage vertraglicher Bestimmungen durchzufithren, um zu tberpriifen, ob die nach dem
Vertrag erforderlichen einschldgigen Geheimschutzmaffnahmen zum Schutz von EU-VS des Geheimhaltungsgrads
,RESTREINT UE/EU RESTRICTED" getroffen wurden.

34. Soweit dies nach den innerstaatlichen Rechtsvorschriften erforderlich ist, werden die Nationalen Sicherheitsbehor-
den/Beauftragten Sicherheitsbehorden oder eine andere zustindige Sicherheitsbehorde vom EAD als
Vergabebehorde iiber Auftrige oder Unterauftrige, die als ,RESTREINT UE/EU RESTRICTED“ eingestufte
Informationen enthalten, unterrichtet.

35. Bei Auftrigen des EAD mit Informationen des Geheimhaltungsgrads ,RESTREINT UE/EU RESTRICTED* ist ein FSC
oder eine PSC fiir Auftragnehmer und Unterauftragnehmer und deren Personal nicht erforderlich.

36. Der EAD als Vergabebehorde priift die Antworten auf Ausschreibungen bei Auftrigen, die Zugang zu
Informationen des Geheimhaltungsgrads ,RESTREINT EU/EU RESTRICTED“ erfordern, ungeachtet etwaiger
Anforderungen in Bezug auf einen FSC oder eine PSC, die nach Mafigabe der innerstaatlichen Rechtsvorschriften
gegebenenfalls bestehen.

37. Die Bedingungen fiir die Vergabe von Unterauftrigen durch den Auftragnehmer stehen im Einklang mit den
Nummern 22-24.

38. Ist mit einem Auftrag die Bearbeitung von Verschlusssachen des Geheimhaltungsgrads ,RESTREINT UE/EU
RESTRICTED“ in einem Kommunikations- und Informationssystem verbunden, das von einem Auftragnehmer
betrieben wird, so stellt der EAD als Vergabebehorde sicher, dass in dem Auftrag und etwaigen Unterauftragen die
notwendigen technischen und administrativen Anforderungen in Bezug auf die Akkreditierung des
Kommunikations- und Informationssystems angegeben werden, die dem festgestellten Risiko entsprechen, wobei
allen relevanten Faktoren Rechnung zu tragen ist. Der Umfang der Akkreditierung eines solchen Kommunikations-
und Informationssystems ist von der Vergabebehorde mit der betreffenden nationalen Sicherheitsbehor-
de/beauftragten Sicherheitsbehorde zu vereinbaren.
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ANHANG A VI

AUSTAUSCH VON VERSCHLUSSSACHEN MIT DRITTSTAATEN UND INTERNATIONALEN
ORGANISATIONEN

I EINLEITUNG

1. Dieser Anhang enthalt die Bestimmungen zur Anwendung von Anhang A Artikel 10.

. VEREINBARUNGEN FUR DEN AUSTAUSCH VON VERSCHLUSSSACHEN

2. Der EAD kann gemdff Anhang A Artikel 10 Absatz 1 EU-VS mit Drittstaaten oder internationalen Organisationen
austauschen.

Bei der Wahrnehmung der Aufgaben nach Artikel 218 AEUV wird der Hohe Vertreter wie folgt unterstiitzt:

a) Die zustindige geografische oder thematische Abteilung des EAD ermittelt in Riicksprache mit der fiir Sicherheit
zustdndigen Direktion des EAD den Bedarf an einem langfristigen Austausch von EU-VS mit dem betreffenden
Drittstaat bzw. der betreffenden internationalen Organisation;

b) die fur Sicherheit zustindige Direktion des EAD legt — in Riicksprache mit der zustindigen geografischen
Abteilung des EAD — dem Hohen Vertreter die Textentwiirfe vor, die dem Rat im Einklang mit Artikel 218
Absitze 3, 5 und 6 AEUV vorgelegt werden sollen;

c¢) die firr Sicherheit zustindige Direktion des EAD unterstiitzt den Hohen Vertreter bei der Fihrung von
Verhandlungen in Abstimmung mit den zustindigen Dienststellen der Kommission und des Generalsekretariats
des Rates;

d) in Bezug auf Abkommen oder Vereinbarungen mit Drittstaaten iiber deren Beteiligung an GSVP-Krisenbewalti-
gungsoperationen nach Anhang A Artikel 10 Absatz 1 Buchstabe ¢ Anhangs A legt die Direktion Krisenbe-
wiltigung und Planung des EAD in Riicksprache mit den zustindigen Dienststellen des EAD dem Hohen
Vertreter die Textentwiirfe vor, die dem Rat nach Artikel 218 Absitze 3, 5 und 6 AEUV vorgelegt werden sollen,
und unterstiitzt den Hohen Vertreter bei der Fithrung von Verhandlungen in Abstimmung mit den zustindigen
Dienststellen des EAD und des Generalsekretariats des Rates.

3. Sehen Geheimschutzabkommen die Vereinbarung von technischen Durchfithrungsbestimmungen zwischen der fiir
Sicherheit zustindigen Direktion des EAD — in Riicksprache mit der Direktion Sicherheit der Generaldirektion
Humanressourcen und Sicherheit der Kommission und dem Sicherheitsbiiro des Generalsekretariats des Rates —
und der zustindigen Sicherheitsbehorde des betreffenden Drittstaates oder der betreffenden internationalen
Organisation vor, so tragen diese Durchfithrungsbestimmungen dem durch die Sicherheitsbestimmungen,
-strukturen und -verfahren des Drittstaates bzw. der internationalen Organisation gewihrleisteten Schutzniveau
Rechnung.

4. Wenn langfristig die Notwendigkeit besteht, dass der EAD mit einem Drittstaat oder einer internationalen
Organisation Verschlusssachen, die grundsitzlich hochstens in den Geheimhaltungsgrad ,RESTREINT UE/EU
RESTRICTED* eingestuft sind, austauscht, und wenn festgestellt wird, dass die betreffende Vertragspartei nicht iiber
ein ausreichend entwickeltes Sicherheitssystem verfiigt, um ein Geheimschutzabkommen abschlieBen zu konnen,
kann der Hohe Vertreter nach einstimmiger befiirwortender Stellungnahme des Sicherheitsausschusses des EAD
nach Artikel 15 Absatz 5 dieses Beschlusses eine Verwaltungsvereinbarung mit den zustindigen Sicherheitsbeh6rden
des betreffenden Drittstaats oder der betreffenden internationalen Organisation schlieen.

5. EU-VS werden nicht auf elektronischem Wege mit einem Drittstaat oder einer internationalen Organisation
ausgetauscht, es sei denn, dies ist in dem Geheimschutzabkommen oder der Verwaltungsvereinbarung ausdriicklich
vorgesehen.

6. Nach Mafgabe einer Verwaltungsvereinbarung iiber den Austausch von Verschlusssachen benennen der EAD und
der betreffende Drittstaat bzw. die betreffende internationale Organisation ein Register, das als zentrale Stelle fir den
Ein- und Ausgang der austauschten Verschlusssachen dient. Fiir den EAD ist dies das EAD-Zentralregister.

7. Verwaltungsvereinbarungen werden in der Regel in Form eines Briefwechsels geschlossen.
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III. BEWERTUNGSBESUCHE

8. Bewertungsbesuche gemidfl Artikel 17 dieses Beschlusses werden im gegenseitigen Einvernehmen mit dem
betreffenden Drittstaat bzw. der betreffenden internationalen Organisation durchgefiihrt und dienen zur Bewertung

a) des fur den Schutz von Verschlusssachen geltenden Rechtsrahmens,

b) etwaiger besonderer Merkmale der Sicherheitsgesetze, -vorschriften, -strategien oder -verfahren des Drittstaates
bzw. der internationalen Organisationen, die sich auf den hochsten Geheimhaltungsgrad der Verschlusssachen,
die ausgetauscht werden diirfen, auswirken konnten,

¢) der derzeit zum Schutz von Verschlusssachen geltenden Sicherheitsmafnahmen und -verfahren und

d) der Verfahren fiir die Sicherheitsiiberpriffung von Personal fiir den Geheimhaltungsgrad der EU-VS, die
weitergegeben werden sollen.

9. Keine EU-Verschlusssachen werden ausgetauscht, bevor ein Bewertungsbesuch durchgefithrt und die Ebene, auf der
Verschlusssachen zwischen den Vertragsparteien ausgetauscht werden diirfen, auf der Grundlage der Gleichwertigkeit
des gewihrten Schutzniveaus bestimmt wurde.

Sollte noch vor einem solchen Bewertungsbesuch der Hohe Vertreter auf aulergewohnliche oder dringende Griinde
fir den Austausch von Verschlusssachen aufmerksam gemacht werden, so

a) holt der EAD die schriftliche Zustimmung des Herausgebers ein, um auszuschliefen, dass es Griinde fiir die
Nichtweitergabe der Verschlusssachen gibt, und

b) verweist der EAD den Fall an die Sicherheitsbehorde des EAD, die die Weitergabe der Verschlusssachen
beschlieen kann, vorausgesetzt, dass die im Sicherheitsausschuss des EAD vertretenen Mitgliedstaaten
einstimmig eine befirwortende Stellungnahme abgegeben haben.

Kann der EAD den Herausgeber nicht ermitteln, so iibernimmt die Sicherheitsbehorde des EAD die Verantwortung
des Herausgebers, nachdem sie die einstimmige befirwortende Stellungnahme des Sicherheitsausschusses des EAD
eingeholt hat.

IV.  BEFUGNIS ZUR WEITERGABE VON EU-VS AN DRITTSTAATEN ODER INTERNATIONALE ORGANISATIONEN

10. Besteht bereits ein Rahmen fiir den Austausch von Verschlusssachen mit einem Drittstaat oder einer internationalen
Organisation gemifs Anhang A Artikel 10 Absatz 1, so wird die Entscheidung zur Weitergabe von EU-VS an einen
Drittstaat oder eine internationale Organisation durch den EAD von der Sicherheitsbehorde des EAD getroffen, die
diese Befugnis an leitende EAD-Beamte oder andere ihr unterstehende Personen iibertragen kann.

11. Handelt es sich beim Herausgeber der weiterzugebenden Verschlusssachen, einschlieBlich der Herausgeber des
moglicherweise darin enthaltenen Quellenmaterials, nicht um den EAD, so holt der EAD zunichst die schriftliche
Zustimmung des Herausgebers ein, um auszuschlieen, dass Griinde fir die Nichtweitergabe der Verschlusssachen
bestehen. Kann der EAD den Herausgeber nicht ermitteln, so tibernimmt die Sicherheitsbehdrde des EAD die
Verantwortung des Herausgebers, nachdem sie die einstimmige befiirwortende Stellungnahme der im Sicherheits-
ausschuss des EAD vertretenen Mitgliedstaaten eingeholt hat.

V. AD-HOC-WEITERGABE VON EU-VERSCHLUSSSACHEN IN AUSNAHMEFALLEN

12. Ist kein Rahmen gemdf Anhang A Artikel 10 Absatz 1 vorhanden und ist die Weitergabe von EU-VS aus
politischen, operativen oder dringenden Griinden im Interesse der EU oder eines oder mehrerer ihrer
Mitgliedstaaten, so konnen EU-VS unter folgenden Voraussetzungen ausnahmsweise an einen Drittstaat oder eine
internationale Organisation weitergegeben werden.

Nachdem die fiir Sicherheit zustindige Direktion des EAD sichergestellt hat, dass die Bedingungen nach Nummer 11
erfullt sind, ergreift sie folgende Manahmen:

a) Sie vergewissert sich, soweit es moglich ist, zusammen mit den Sicherheitsbehorden des betreffenden Drittstaats
oder der betreffenden internationalen Organisation, dass dessen bzw. deren Sicherheitsvorschriften, -strukturen
und -verfahren so beschaffen sind, dass sie die Gewdhr dafir bieten, dass die an ihn bzw. sie weitergegebenen
EU-VS nach Maflgabe von Standards geschiitzt sind, die nicht weniger streng als die in diesem Beschluss
festgelegten Standards sind;
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b) sie ersucht den Sicherheitsausschuss des EAD, anhand der verfiigbaren Informationen eine Stellungnahme im
Hinblick auf die Vertrauenswiirdigkeit der Sicherheitsvorschriften, -strukturen und -verfahren des Drittstaats bzw.
der internationalen Organisation, an den/die die EU-VS weitergegeben werden sollen, zu formulieren;

c) sie verweist den Fall an die Sicherheitsbehorde des EAD, die die Weitergabe der Verschlusssachen beschliefen
kann, vorausgesetzt, dass die im Sicherheitsausschuss des EAD vertretenen Mitgliedstaaten einstimmig eine
befirwortende Stellungnahme abgegeben haben.

13. Ist kein Rahmen gemifl Anhang A Artikel 10 Absatz 1 vorhanden, so verpflichtet sich der betreffende Dritte
schriftlich zum angemessenen Schutz von EU-VS.
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Anlage A

Begriffsbestimmungen

Fiir die Zwecke dieses Beschlusses bezeichnet der Ausdruck

,Akkreditierung“ das Verfahren, das zu einer formlichen Erklarung der Sicherheits-Akkreditierungsstelle (Security
Accreditation Authority — SAA) fithrt, wonach ein System fiir den Betrieb mit einem definierten Geheimhaltungsgrad,
in einem bestimmten Sicherheitsmodus in seiner Betriebsumgebung und bei einem akzeptablen Risikoniveau unter der
Voraussetzung zugelassen wird, dass ein zugelassenes Biindel von Sicherheitsmafinahmen in den Bereichen Technik,
materieller Schutz, Organisation und Verfahren durchgefithrt wird;

SWert“ alles, was fiir eine Organisation, ihre Titigkeiten und deren Kontinuitit von Nutzen ist, einschlieflich der
Informationsressourcen, auf die sich die Organisation bei der Wahrnehmung ihrer Aufgaben stiitzt;

,Ermichtigung zum Zugang zu EU-VS“ eine Ermachtigung der Sicherheitsbehorde des EAD, die gemif8 diesem Beschluss
nach Ausstellung einer PSC durch die zustindigen Behorden eines Mitgliedstaats erteilt wird und mit der bescheinigt
wird, dass einer Person, die nachweislich Kenntnis von Verschlusssachen haben muss, bis zu einem bestimmten Datum
Zugang zu EU-VS bis zu einem bestimmten Geheimhaltungsgrad ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder héher)
gewihrt werden kann — siehe Anhang A T Artikel 2;

,Verletzung* eine Handlung oder Unterlassung seitens einer Person, die den in diesem Beschluss festgelegten Sicherheits-
vorschriften und/oder den zu seiner Umsetzung notwendigen Sicherheitskonzepten oder -leitlinien zuwiderlduft;

,Lebenszyklus eines Kommunikations- und Informationssystems“ die gesamte Lebensdauer eines Kommunikations- und
Informationssystems, die Initiierung, Konzeption, Planung, Anforderungsanalyse, Entwurf, Entwicklung, Erprobung,
Implementierung, Betrieb, Wartung und AufSerbetriecbnahme umfasst;

,als Verschlusssache eingestufter Auftrag“ einen Vertrag zwischen dem EAD und einem Auftragnehmer tber die
Lieferung von Waren, die Durchfithrung von Arbeiten oder die Erbringung von Dienstleistungen, dessen Ausfithrung den
Zugang zu oder die Erstellung von EU-VS erfordert oder mit sich bringt;

,als Verschlusssache eingestufter Unterauftrag® einen Vertrag zwischen einem Auftragnehmer des EAD und einem
anderen Auftragnehmer (d. h. dem Unterauftragnehmer) tiber die Lieferung von Waren, die Durchfithrung von Arbeiten
oder die Erbringung von Dienstleistungen, dessen Ausfithrung den Zugang zu oder die Erstellung von EU-VS erfordert
oder mit sich bringt;

,Kommunikations- und Informationssystem“ (Communication and Information System — CIS) ein System, das die
Bearbeitung von Informationen in elektronischer Form ermoglicht. Zu einem Kommunikations- und Informationssystem
gehoren samtliche fiir seinen Betrieb benotigten Werte, einschliefSlich der Infrastruktur, der Organisation, des Personals
und der Informationsressourcen — siche Anhang A Artikel 8 Absatz 2;

,Kenntnisnahme von EU-VS durch Unbefugte“ die vollstindige oder teilweise Offenlegung von EU-VS gegeniiber nicht
ermdchtigten Personen oder Stellen — siehe Artikel 9 Absatz 2;

,Auftragnehmer” eine Einzelperson oder Rechtsperson, die geschiftsfahig ist;

,kryptografische Produkte” kryptografische Algorithmen, kryptografische Hardware- und Softwaremodule und Produkte,
die Implementierungsdetails enthalten, sowie die dazugehorige Dokumentation und das Verschliisselungsmaterial;

,GSVP-Operation” eine militdrische oder zivile Krisenbewiltigungsoperation nach Titel V Kapitel 2 EUV;
»2Aufhebung der Geheimhaltungsgrads“ die Loschung jeder Geheimhaltungskennzeichnung;

,mehrschichtige Sicherheit“ die Anwendung einer Reihe von Sicherheitsmafnahmen in Form eines mehrschichtigen
Abwehrsystems;

,beauftragte Sicherheitsbehorde” eine Behorde, die gegeniiber der nationalen Sicherheitsbehorde eines Mitgliedstaats fiir
die Unterrichtung industrieller oder anderer Unternchmen iiber die nationale Politik in allen Fragen des Geheimschutzes
in der Wirtschaft und fiir Weisungen und Unterstiitzung bei seiner Umsetzung verantwortlich ist. Die Funktion der
beauftragten Sicherheitsbehorde kann von der nationalen Sicherheitsbehorde oder einer anderen zustindigen Behorde
wahrgenommen werden;

,Dokument” jede aufgezeichnete Information, unabhingig von ihrer materiellen Form oder ihren Merkmalen;
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,Herabstufung“ die Einstufung in einen niedrigeren Geheimhaltungsgrad;

,EU-Verschlusssachen“ (EU-VS) alle mit einem EU-Geheimhaltungsgrad gekennzeichneten Informationen oder
Materialien, deren unbefugte Offenlegung den Interessen der Europdischen Union oder eines oder mehrerer ihrer
Mitgliedstaaten in unterschiedlichem Mafle schaden konnte — siche Artikel 2 Buchstabe f;

,Sicherheitsbescheid fiir Unternehmen® (Facility Security Clearance — FSC) die verwaltungsrechtliche Feststellung durch
eine nationale Sicherheitsbehorde oder beauftragte Sicherheitsbehorde, dass ein Unternehmen unter dem Gesichtspunkt
der Sicherheit ausreichenden Schutz fiir EU-VS eines bestimmten Geheimhaltungsgrads bietet und dass sein Personal, das
Zugang zu EU-VS haben muss, ordnungsgemaf sicherheitsiiberpriift ist und iiber die fiir den Zugang zu und den Schutz
von EU-VS erforderlichen einschldgigen Sicherheitsanforderungen belehrt wurde;

,Bearbeitung” von EU-VS alle moglichen Handlungen, denen EU-VS wihrend der gesamten Dauer ihrer Einstufung als
EU-VS unterliegen konnen. Sie umfasst die Erstellung, Verarbeitung, Beforderung, Herabstufung, Aufthebung des
Geheimhaltungsgrads und Zerstorung. In Bezug auf Kommunikations- und Informationssysteme umfasst sie ferner die
Sammlung, Darstellung, Ubermittlung und Speicherung;

,Besitzer” eine ordnungsgemifl ermachtigte Person, die nachweislich Kenntnis von Verschlusssachen haben muss und die
im Besitz einer EU-VS ist und dementsprechend fir deren Schutz verantwortlich zeichnet;

yindustrielles oder anderes Unternehmen“ ein Unternehmen, das an der Lieferung von Waren, der Durchfiihrung von
Arbeiten oder der Erbringung von Dienstleistungen beteiligt ist; dabei kann es sich um Industrie-, Handels-,
Dienstleistungs-, Wissenschafts-, Forschungs-, Bildungs- oder Entwicklungsunternehmen oder um Personen, die eine
selbststindige Tatigkeit ausiiben, handeln;

,gewerblicher Geheimschutz* die Anwendung von Mafnahmen, die darauf abzielen, den Schutz von EU-VS durch
Auftragnehmer oder Unterauftragnehmer wihrend der Verhandlungen vor der Auftragsvergabe und wihrend der
Laufzeit des als Verschlusssache eingestuften Auftrags zu gewihrleisten — siehe Anhang A Artikel 9 Absatz 1;

Jnformationssicherung” im Bereich von Kommunikations- und Informationssystemen das Vertrauen darauf, dass die in
diesen Systemen bearbeiteten Informationen geschiitzt sind und dass diese Systeme jederzeit ordnungsgemif§
funktionieren und von rechtmifigen Nutzern kontrolliert werden. Eine effektive Informationssicherung stellt ein
angemessenes Niveau der Vertraulichkeit, Integritit, Verfugbarkeit, Beweisbarkeit und Authentizitit sicher. Die
Informationssicherung stiitzt sich auf einen Prozess des Risikomanagements — sieche Anhang A Artikel 8 Absatz 1;

,<Zusammenschaltung* die direkte Verbindung von zwei oder mehr IT-Systemen zum Zweck der gemeinsamen Nutzung
von Daten und anderen Informationsressourcen (beispielsweise Kommunikation); die Verbindung kann unidirektional
oder multidirektional sein — siche Anhang A IV Nummer 31;

,Verwaltung von Verschlusssachen“ die Anwendung administrativer Maflnahmen zur Kontrolle von EU-VS wihrend der
gesamten Dauer ihrer Einstufung als EU-VS mit dem Ziel, die Mainahmen nach den Artikeln 5, 6 und 8 zu erginzen
und dadurch dazu beizutragen, die beabsichtigte oder unbeabsichtigte Kenntnisnahme von Verschlusssachen durch
Unbefugte sowie den Verlust von Verschlusssachen zu verhindern oder aufzudecken und entsprechende Mafinahmen zur
Wiederherstellung der Sicherheit zu treffen. Diese Malnahmen beziehen sich insbesondere auf die Erstellung, die
Registrierung, die Vervielfdltigung, die Ubersetzung, die Beférderung, die Bearbeitung, die Aufbewahrung und die
Vernichtung von EU-VS — siche Anhang A Artikel 7 Absatz 1;

,Material* Dokumente, Gerite oder Ausriistungsgegenstinde jeder Art, die bereits hergestellt oder noch in der
Herstellung befindlich sind;

,Herausgeber“ das Organ, die Agentur oder die Einrichtung der EU, der Mitgliedstaat, der Drittstaat oder die
internationale Organisation, unter dessen/deren Aufsicht Verschlusssachen erstellt undfoder in die Strukturen der EU

eingebracht wurden;

,personeller Geheimschutz® die Anwendung von Mafinahmen, mit denen gewihrleistet wird, dass nur Personen Zugang
zu EU-VS erhalten, die

— Kenntnis von EU-VS haben miissen,

— fur den Zugang zu als ,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder hoher eingestuften Verschlusssachen
sicherheitsiiberpriift oder auf andere Weise aufgrund ihrer Tatigkeit nach Maflgabe der innerstaatlichen Rechtsvor-
schriften ordnungsgemafd ermachtigt sind und

— iiber ihre Verantwortlichkeiten belehrt worden sind —

siche Anhang A Artikel 5 Absatz 1;
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LErklirung iiber die Sicherheitsiiberpriifung von Personal® (Personnel Security Clearance — PSC) mit Blick auf den
Zugang zu EU-VS eine Erkldrung einer zustindigen Behorde eines Mitgliedstaats, die nach Abschluss einer Sicherheits-
tiberpriffung durch die zustindigen Behorden eines Mitgliedstaats abgegeben wird und mit der bescheinigt wird, dass
einer Person, die nachweislich Kenntnis von Verschlusssachen haben muss, bis zu einem bestimmten Datum und bis zu
einem bestimmten Geheimhaltungsgrad (,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder hoher) Zugang zu EU-VS
gewihrt werden kann; diese Person wird als ,sicherheitsiiberpriift bezeichnet;

,Sicherheitsiiberpriifungsbescheinigung“ (Personnel Security Clearance Certificate — PSCC) eine von einer zustindigen
Behorde ausgestellte Bescheinigung, in der festgestellt wird, dass eine Person sicherheitsiiberpriift ist und eine giiltige PSC
oder giiltige Ermichtigung des Leiters der fiir Sicherheit zustdndigen Direktion fiir den Zugang zu EU-VS besitzt, und
aus der der Geheimhaltungsgrad (,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder héher), bis zu dem der Person Zugang
zu EU-VS gewihrt werden kann, die Giltigkeitsdauer der betreffenden PSC und das Ablaufdatum der Bescheinigung
selbst hervorgehen;

,materieller Geheimschutz“ die Anwendung von physischen und technischen Schutzmafnahmen zur Verhinderung des
unbefugten Zugangs zu EU-VS - siche Anhang A Artikel 6;

,Sicherheitsanweisung fiir das Programm/Projekt“ eine Liste von Sicherheitsverfahren, die fir ein spezifisches
Programm/Projekt verwendet werden, um die Sicherheitsverfahren zu vereinheitlichen. Sie kann im Verlauf des
Programms/Projekts iiberarbeitet werden;

,Registrierung” die Durchfithrung von Verfahren, bei denen jede Phase des Lebenszyklus der Informationen, auch deren
Verbreitung und Vernichtung, aufgezeichnet wird — sieche Anhang A IIl Nummer 21;

,Restrisiko* das nach dem Ergreifen von Sicherheitsmaflnahmen verbleibende Risiko, falls nicht alle Bedrohungen erfasst
werden und nicht alle Schwachstellen beseitigt werden konnen;

,Risiko“ die Moglichkeit, dass bei einer bestimmten Bedrohung die internen und externen Schwachstellen einer
Organisation oder eines der von ihr verwendeten Systeme ausgenutzt und dadurch die Organisation und ihre materiellen
und immateriellen Werte geschidigt werden. Gemessen wird das Risiko als die Kombination der Wahrscheinlichkeit des
Eintretens von Bedrohungen und ihrer Auswirkungen;

,Risikoakzeptanz“ die Hinnahme der Moglichkeit, dass nach der Risikobehandlung ein Restrisiko bleibt;

,Risikobewertung“ die Ermittlung von Bedrohungen und Schwachstellen und die Durchfithrung diesbeziiglicher
Risikoanalysen, d. h. die Analyse der Eintrittswahrscheinlichkeit und der Auswirkungen;

,Risikokommunikation“ die Sensibilisierung der Nutzer eines Kommunikations- und Informationssystems fiir Risiken, die
Unterrichtung von Zulassungsstellen iiber Risiken und die entsprechende Berichterstattung an die fur den Betrieb
zustdndigen Stellen;

,Risikomanagementprozess“ den gesamten Prozess der Ermittlung, Kontrolle und Minimierung méglicher Zwischenfille,
die die Sicherheit einer Organisation oder eines der von ihr benutzten Systeme beeintrichtigen konnten. Darunter fallen
simtliche risikobezogenen Titigkeiten, einschlieflich der Risikobewertung, -behandlung, -akzeptanz —und
-kommunikation;

,Risikobehandlung® die Minderung, Beseitigung, Verringerung (durch eine geeignete Kombination von technischen,
physischen, organisatorischen oder verfahrenstechnischen Mafinahmen), Ubertragung oder Uberwachung des Risikos;

,Geheimschutzklausel“ (Security Aspects Letter — SAL) besondere Auftragsbedingungen der Vergabebehorde, die fester
Bestandteil eines als Verschlusssache eingestuften und mit dem Zugang zu oder der Erstellung von EU-VS verbundenen
Auftrags sind und in denen die Sicherheitsanforderungen oder die sicherheitsschutzbediirftigen Teile des Auftrags
festgelegt sind — siche Anhang A V Abschnitt II;

,VS-Einstufungsliste“ (Security Classification Guide — SCG) ein Dokument, das die als Verschlusssache eingestuften Teile
eines Programms oder Auftrags beschreibt und in dem die anzuwendenden Geheimhaltungsgrade angegeben sind. Die
VS-Einstufungsliste kann wihrend der Laufzeit des Programms oder Auftrags erweitert werden, und Teile der
Informationen konnen neu eingestuft oder herabgestuft werden; sofern eine VS-Einstufungsliste besteht, bildet sie Teil
der Geheimschutzklausel — siehe Anhang A V Abschnitt II;

,Sicherheitsiiberpriifung” ein Untersuchungsverfahren, das von der zustindigen Behorde eines Mitgliedstaats nach den
innerstaatlichen Rechtsvorschriften durchgefithrt wird, um Gewissheit dariiber zu erlangen, dass tber die betreffende
Person keine nachteiligen Erkenntnisse vorliegen, die der Ausstellung einer nationalen oder einer EU-PSC fiir den Zugang
zu EU-VS bis zu einem bestimmten Geheimhaltungsgrad (,CONFIDENTIEL UE/EU CONFIDENTIAL® oder héher)
entgegenstehen wiirden;
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,sicherheitsbezogene Betriebsverfahren“ (Security Operating Procedures — SecOPs) Beschreibung des geplanten
Sicherheitskonzepts, der Betriebsverfahren und der Zustdndigkeit des Personals;

Lnicht als VS eingestufte vertrauliche Informationen“ Materialien oder Informationen, die der EAD aufgrund rechtlicher
Verpflichtungen aus den Vertrigen oder aus zu deren Durchfithrung erlassenen Rechtsakten und/oder wegen ihrer
Vertraulichkeit schiitzen muss. Zu vertraulichen Informationen, die nicht zu den Verschlusssachen zihlen, gehdren unter
anderem Materialien oder Informationen, die unter das Berufsgeheimnis gemdfl Artikel 339 AEUV fallen, die zu den
nach Artikel 4 der Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates (!) in Verbindung mit
der einschligigen Rechtsprechung des Gerichtshofs der Europdischen Union geschiitzten Interessen zu rechnen sind oder
die zu den personenbezogenen Daten zihlen, die unter die Verordnung (EG) Nr. 45/2001 fallen;

JAufstellung der systemspezifischen Sicherheitsanforderungen” verbindliche Sicherheitsgrundsitze und detaillierte
Sicherheitsanforderungen, die als Grundlage fiir die Zertifizierung und Akkreditierung von Kommunikations- und
Informationssystemen dienen;

,TEMPEST“ die Ermittlung, Analyse und Kontrolle kompromittierender elektromagnetischer Abstrahlung und die
Vorkehrungen, um diese zu unterdriicken;

,Bedrohung“ eine potenzielle Ursache fiir einen unerwiinschten Vorfall, der zu einem Schaden fiir eine Organisation oder
eines der von ihr benutzten Systeme fihren kann; solche Bedrohungen konnen unbeabsichtigt oder beabsichtigt
(boswillig) sein und unterscheiden sich nach den Bedrohungselementen, potenziellen Zielen und Angriffsmethoden;

,Schwachstelle“ das Vorliegen einer beliebigen, die bei einer oder mehreren Bedrohungen ausgenutzt werden kann. Eine
Schwachstelle kann durch ein Versiumnis entstehen oder sie kann sich auf eine Schwiche durch nachlissige,
unvollstindige oder inkohirente Kontrollen beziehen und kann die Technik, die Verfahren, die materiellen Eigenschaften,
die Organisation oder den Betrieb betreffen.

() Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang der Offentlichkeit zu
Dokumenten des Européischen Parlaments, des Rates und der Kommission (ABL. L 145 vom 31.5.2001, S. 43).
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Anlage B
Gleichwertigkeit der Geheimhaltungsgrade
EU TRES SECRET UE/EU TOP TRES SECRET UE/EU TOP CONFIDENTIEL UE/EU RESTREINT UE/EU REST-
SECRET SECRET, CONFIDENTIAL RICTED:
EURATOM EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgien Tres Secret (Loi Secret (Loi 11.12.1998) Confidentiel (Loi siehe FuSnote ()
11.12.1998) Geheim (Wet 11.12.1998)
Zeer Geheim (Wet 11.12.19938) Vertrouwelijk (Gesetz
11.12.1998) vom 11.12.1998)
Bulgarien Crporo cekperHo CekpetHo Tosepurenno 3a cryxe6HO HoN3BaHe
Tschechische Pisné tajné Tajné Dtvérné Vyhrazené
Republik
Dinemark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Deutschland STRENG GEHEIM GEHEIM VS () — VERTRAULICH | VS — NUR FUR DEN
DIENSTGEBRAUCH
Estland Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Irland Top Secret Secret Confidential Restricted
Griechenland Axkpug Anopprto Amnodpprto Epmoteutiko Tepropropévng Xprione
Abk.: AATT Abk.: (ATI) Abk.: (EM) Abk.: (ITX)
Spanien SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Frankreich Tres Secret Défense Secret Défense Confidentiel Défense siehe Fulnote (3)
Kroatien VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italien Segretissimo Segreto Riservatissimo Riservato
Zypern Akpog AnoppntoAbk.: AnoppnroAbk.: EpmiotevtikOAbk.: Tepropiopevng XprioncAbk.:
(AATI) (AI) (EM) (T1X)
Lettland Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungarn ,Szigoruan titkos!" ,Titkos!* ,Bizalmas!“ ,Korldtozott terjesztésil
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Niederlande Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Osterreich Streng Geheim Geheim Vertraulich Eingeschrankt
Polen Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
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EU TRES SECRET UE[EU TOP TRES SECRET UE/EU TOP CONFIDENTIEL UE/EU RESTREINT UE/EU REST-
SECRET SECRET, CONFIDENTIAL RICTED:
Rumanien Strict secret de Strict secret Secret Secret de serviciu
importantd deosebitd
Slowenien Strogo tajno Tajno Zaupno Interno
Slowakei Prisne tajné Tajné Doverné Vyhradené
Finnland ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN | KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
Schweden (*) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET
Vereinigtes UK TOP SECRET UK SECRET Keine Entsprechung (°) UK OFFICIAL - SENSITIVE
Konigreich

(") ,Diffusion Restreinte/Beperkte Verspreiding* ist kein in Belgien verwendeter Geheimhaltungsgrad. Belgien bearbeitet und schiitzt die als ,REST-
REINT UE[EU RESTRICTED“ eingestuften Informationen in einer Weise, bei der die in den Sicherheitsvorschriften des Rates der Europdischen
Union beschriebenen Standards und Verfahren nicht unterschritten werden.

() Deutschland: VS = Verschlusssache.
(}) Frankreich verwendet in seinem nationalen System nicht den Geheimhaltungsgrad ,RESTREINT". Frankreich bearbeitet und schiitzt die als ,REST-

REINT UE[EU RESTRICTED“ eingestuften Informationen in einer Weise, bei der die in den Sicherheitsvorschriften des Rates der Europdischen
Union beschriebenen Standards und Verfahren nicht unterschritten werden.
(% Schweden: Die in der oberen Reihe aufgefithrten Geheimhaltungsgrade werden von den Verteidigungsbehorden verwendet, die in der unteren Reihe
aufgefiihrten Geheimhaltungsgrade von den anderen Behorden.
(’) Das Vereinigte Konigreich bearbeitet und schiitzt die als ,,CONFIDENTIEL UE/EU CONFIDENTIAL® eingestuften EU-VS gemif§ den Anforderungen
der Sicherheitsvorschriften fiir den Geheimhaltungsgrad ,UK SECRET*.
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