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Zusammenfassung

Die Blockchain, eine Art gemeinsam geschriebenes, digitales Buch, ist eine Transaktions-
technologie, die in den nachsten Jahren zahlreiche Branchen grundlegend verandern kénn-
te. Nicht selten wird ihr das Potenzial zugesprochen, die Welt in gleichem Ausmal’ zu verdn-
dern, wie es ab 1990 das Internet getan hat. Blockchain-Anwendungen setzen auf dezentrale
Peer-to-Peer-Netzwerke, Kryptografie und Spieltheorie und versprechen neben Transparenz
und Manipulationssicherheit ein signifikantes Kostensenkungspotenzial, indem Intermedia-
re durch Software-Lésungen ersetzt werden. Dies kénnte etablierte Dienstleister wie Banken,
Notariate oder Borsen in vieler Hinsicht obsolet machen und die Art und Weise dndern, in
denen zwei und mehr Personen weltweit interagieren.

Auch der Energiesektor ist von diesen Verdnderungen betroffen und erste Start-ups zeigen,
dass Stromhandel zwischen Privatpersonen ohne ein beteiligtes Energieunternehmen denk-
und machbar ist. Ferner kann die Blockchain eingesetzt werden, um Speichertechnologien
in dezentrale Energiesysteme einzubinden, die Balancierung von Angebot und Nachfrage zu
vereinfachen, Ladungen und Abrechnungen im Bereich der Elektromobilitdt automatisiert
durchzufiihren oder die Echtheit von Griinstromzertifikaten zu gewahrleisten.

Neben Funktionsweise, moglichen Anwendungsbereichen und entsprechenden Chancen,
zeigt dieses Hintergrundpapier auch auf, welche Risiken adressiert werden mussen und wo
noch Handlungsbedarf in der Entwicklung der Technologie liegt. So kann ein Blockchain-
Netzwerk zum Beispiel nur mithilfe einer immensen Rechenleistung aufrechterhalten wer-
den, die in einem hohen Energieverbrauch und damit einhergehendem 6kologischen Ruck-
sack resultiert. Auch ist die Blockchain-Technologie ungeeignet, um grofte Mengen an Daten
zu speichern und zudem fir viele Einsatzmoglichkeiten noch zu langsam. Ebenso ist der
Rechtsrahmen unklar und die Frage nach Datenschutz und Transparenz muss auch in die-
sem Kontext neu gestellt und berticksichtigt werden.

Die Energiewende kénnte durch Blockchain-Technologien eine neue Dynamik entfalten. Die
Blockchain hat das Potential, Machtstrukturen und Rollen in der Energielandschaft zu ver-
andern. Auch dies birgt Chancen und Risiken. Wer sich mit Substanz in die politische, 6ko-
nomische und technologische Gestaltung dieses Zukunftsthemas einbringen maochte, sollte
sich mit dem Thema Blockchain jetzt beschaftigen.
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Glossar

Altcoins: Altcoins stehen flr "Alternative Coins" und beschreiben Zahlungsmittel, die durch
Kopie und ggf. Veranderung des frei verfliigbaren Bitcoin-Codes entstanden sind.

Bestandsdaten: Bestandsdaten beschreiben den derzeitigen Stand von Besitzverhaltnissen.
Sie &hneln Kontoauszlgen, die lediglich widergeben, wie hoch der aktuelle Kontostand ist.

Block Rewards: Block Rewards bilden den Anreiz fiir Miner, eine mathematische Aufgabe zu
[6sen, um einen neuen Block in der Blockchain zu kreieren. Der Block Reward wird an den Mi-
ner vergeben, der die Aufgabe am schnellsten geldst hat. Der Block Reward variiert bei ver-
schiedenen Blockchains, beinhaltet aber meistens mindestens die Transaktionskosten des
Blocks. Zusatzlich darf der erfolgreiche Miner z. B. bei der Bitcoin-Blockchain durch die Coin-
base-Transaktion Coins schaffen und auf sein Konto Gberweisen.

Blockchain: Die Blockchain kann als gemeinsam geschriebenes, digitales Buch beziehungs-
weise Konto begriffen werden, das Transaktionen dokumentiert und verifiziert (Wiedmaier
2017: 14). Es beruht auf einer dezentralen Speicherung von Informationen. Dabei liegen die
Transaktionsdaten nicht auf einem bestimmten Server, sondern sind auf tausenden oder Mil-
lionen von Rechnern eines Netzwerkes verteilt.

Coinbase-Transaktion: Die Coinbase-Transaktion ist die Transaktion, die die ,Auszahlung®
des Block Rewards zusammen mit den Transaktionsgeblhren des Blocks ausmacht. Der er-
folgreiche Miner Uiberweist eine festgelegte Anzahl an Coins aus dem Nichts an sein Konto,
wodurch die insgesamt verfigbaren Coins erhoht werden. Diese festgelegte Anzahl halbiert
sich beim Bitcoin alle vier Jahre, sodass die mogliche Anzahl an Bitcoins im System begrenzt
ist.

DAO: DAO steht fiir ,decentralized autonomous organization“. DAOs sind Organisationen, de-
ren Gesellschaftsvertrdge oder Satzungen durch einen Smart Contract abgebildet werden.

DApps: DApps sind dezentrale Anwendungen, bei denen alle Aktionen vom Unterbau der App
bis hin zur Benutzeroberflédche Uber eine Blockchain ablaufen.

Demand-Side-Management: Demand-Side-Management ist das Management der Anpas-
sung der Nachfrage an das Angebot elektrischer Energie. Wahrend heute haufig Kraftwerks-
leistungen an die Nachfrage angepasst werden, so soll im Rahmen des Ausbaus Erneuerbarer
Energien verstarkt die Nachfrage an das Angebot angepasst werden, damit Schwankungen
des Angebots besser ausgeglichen werden kénnen.

Forger: Forger sind Miner, die in einem Blockchain-System arbeiten, das eine proof-of-stake-
Konsensmethode verwendet.

Hash-Funktionen: Hash-Funktionen sind Computerprogramme, die beliebige Informationen
einer beliebigen Lange in eine Nummer einer bestimmten Lange, einen sogenannten Hash-
Wert, transformieren (Kaulartz 2016: 2).

Hashing: Als Hashing wird der Prozess bezeichnet, im Zuge dessen durch eine Hash-Funktion
beliebige Informationen einer beliebigen Lange in eine Nummer einer bestimmten Lénge, ei-
nen sogenannten Hash-Wert, transformiert werden (Kaulartz 2016: 2).

Hash-Referenz: Eine Hash-Referenz entsteht durch die Kombination von einem Hash-Wert

eines Datensatzes mit dem Speicherort dieses Datensatzes. Wenn eine Information innerhalb

einer Transaktion verandert wird, dann verweist die Referenz in Form eines Hash-Werts nicht
6
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mehr auf den richtigen Speicherort. Eine nicht mehr funktionierende Hash-Referenz ist ein
eindeutiges Indiz daflr, dass Daten nachtraglich verandert wurden.

Hash-Wert: Ein Hash-Wert ist das Ergebnis eines Hashings. Es handelt sich um eine Nummer,
die bei der haufigsten Hash-Funktion aus den Zahlen 0 bis 9 sowie den Buchstaben A bis F be-
steht (16 verschiedene Zeichen), 64 Zeichen lang ist, keine Riickschlisse auf die urspriingliche
Nachricht zuldsst und die sich auch bei kleinen Anderungen im Originaltext komplett und un-
vorhersehbar veréndert.

Initial Coin Offering (1CO): Ein Initial Coin Offering (ICO) ist ein dezentrales Crowdfunding, bei
dem DAOs Tokens an Interessierte verkaufen, um finanzielle Mittel z. B. fir den Betrieb eines
Unternehmens zu erlangen. Die erworbenen Tokens entscheiden Uber die Stimmrechte im
DAO nach dem Prinzip "one (wo)man /one token".

Intermedidre: Intermedidre sind Mittelsfrauen/-manner oder auch Vermittlerinnen (Men-
schen oder Organisationen), die die Interaktion zwischen zwei oder mehreren Personen orga-
nisieren, steuern oder erst moglich machen. Zu den bekannten Beispielen gehdren Banken,
Borsen, Plattform-Unternehmen oder (Zwischen-)Handlerlnnen. Intermediare stellen oft Pro-
dukte oder Informationen zusammen und erheben fur ihre Dienstleistungen i. d. R. Gebihren.

Kryptowahrung: Eine Kryptowahrung ist ein virtuelles Zahlungsmittel, das durch ein rechen-
leistungsbasierendes Validierungsverfahren durch private Akteurinnen geschaffen wird (Wil-
son 2017). Daftir werden Prinzipien der Kryptografie angewandst, also der Verschlisselung und
Sicherung von Informationen.

KWK-Anlage: Bei der Kraft-Warme-Kopplung (KWK) wird eingesetzte Energie in mechanische
oder elektrische Energie umgewandelt und gleichzeitig die entstehende Warme mithilfe eines
thermodynamischen Prozesses genutzt (Umweltbundesamt 2017b). Diese Warme kann zur
Beheizung oder flr Produktionsprozesse genutzt werden. Diese simultane Strom- und War-
megewinnung findet in der Regel in einem Heizkraftwerk statt und tragt dazu bei, Schadstof-
femissionen zu verringern.

Ledger: ,Ein Distributed Ledger (wortlich ,verteiltes Kontobuch*) ist ein offentliches, dezent-
ral gefihrtes Kontobuch. Er ist die technologische Grundlage virtueller Wahrungen und dient
dazu, im digitalen Zahlungs- und Geschaftsverkehr Transaktionen von Nutzer zu Nutzer auf-
zuzeichnen, ohne dass es einer zentralen Stelle bedarf, die jede einzelne Transaktion legiti-
miert. Blockchain ist der Distributed Ledger, welcher z. B. der virtuellen Wahrung Bitcoins zu-
grunde liegt.“ (BaFin 2016)

Market-clearing-price: Der market-clearing-price ist der Marktraumungspreis, der den
Grenzkosten des teuersten Kraftwerkes entspricht, fir dessen Stromerzeugung es noch eine
Nachfrage gibt. Alle Kraftwerke bekommen dann diesen Preis ausgezahlt, auch wenn sie
selbst zu geringeren Grenzkosten Strom produzieren konnten (Next Kraftwerke 2017).

Microgrids: Microgrids sind regionale Netzwerke aus Energieversorgerinnen, Verbraucherin-
nen und Prosumerlnnen. Microgrids sind i.d.R. an ein Ubergeordnetes Netz angeschlossen.
Bei einem Ausfall des Ubergeordneten Netzes fungiert das Microgrid fir einen begrenzten
Zeitraum als Inselnetz und kann so die Verbraucherinnen weiterhin mit lokal erzeugtem
Strom versorgen.

Miner: Ein Miner verifiziert die Transaktionen, fasst diese zu einem Blockkandidaten zusam-
men, fihrt das Hashing-Verfahren durch und Uberprift, ob der Hash-Wert die Anforderungen
erflllt. Der Anreiz fiir den Miner, diese Schritte auszufihren, ist, dass der erfolgreiche Miner
den Block Reward bekommt. Das Blockchain-System profitiert, da ein fir alle Nodes glltiger

7
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Block erstellt wird, welcher der Blockchain angehdngt und von allen Nodes Gibernommen
wird, wodurch widersprichliche, zeitgleich versendete Transaktionen vermieden werden.

Mining: Zum Hinzufigen von Informationen bzw. eines neuen Blocks zu einer Blockchain
muss eine Aufgabe geldst werden. Dieses Ldsen der Aufgabe nennt man Mining. Die Aufgabe
kann nur durch das Trial-and-Error-Prinzip geldst werden, bei dem verschiedene Losungswe-
ge ausprobiert werden und kein Node dem anderen informationstechnisch tiberlegen ist.

Nodes: Nodes sind Rechner von Netzwerkteilnehmerinnen, die miteinander verbunden sind
und prinzipiell zu jedem Zeitpunkt Uber dieselben Informationen verfligen. Nicht jeder Node
ist mit jedem anderen verbunden, sondern halt mindestens acht und im Durchschnitt 32 Kon-
takte zu anderen Nodes, die Uber die Welt verteilt sind und zu denen aufderhalb des Netzwerks
in aller Regel kein personlicher Kontakt besteht (Berentsen und Schar 2017: 88ff.).

Nonce: Eine Nonce ist eine Nummer, die zusammen mit den unveranderbaren Bestandteilen
der Identifikationsnummer den Hash-Wert eines Blocks ergibt. Es handelt sich meist um eine
laufende Nummer, was heifst, dass erst eine kleine Nummer ausprobiert wird und diese dann
gesteigert wird, bis der Hash-Wert des Blocks die Anforderungen fiir die Blockgeneration er-
fullt (Berentsen und Schar 2017: 208ff.).

Power-to-X-MalRnahmen: Power-to-X-Malknahmen sind Mallnahmen, im Zuge derer Strom
in eine andere Energieform (Warme, Gas, flissige Kraftstoffe) umgewandelt wird. Das X steht
hier flr die jeweilige Energieform oder einen Verwendungszweck (z. B. chemische Rohstoffe).
Bei Power-to-Gas-MalRnahmen wird beispielsweise mit Strom Wasser in Wasserstoff und Sau-
erstoff gespalten und ein Brenngas hergestellt, das spater wieder in elektrischen Strom um-
gewandelt werden kann.

Privater Schliissel: Ein privater Schlissel ist ein individueller Schlissel, der wie der &ffentli-
che Schlissel nur fur eine Transaktion generiert wird, jedoch im Gegensatz zum 6ffentlichen
Schlissel im Besitz der/s VersenderIn ist und geheim gehalten wird.

Proof-of-stake-Konsensmethode: Im Zuge dieser Methode wird Vermdgen bewiesen. Bei
der proof-of-stake-Konsensmethode wird die Rechenleistung im Vergleich zur proof-of-work-
Konsensmethode dadurch reduziert, dass sich Mitglieder des Netzwerks nicht in einem stan-
digen Wettlauf um korrekte Hash-Werte befinden. Es missen keine komplizierten kryptografi-
schen Aufgaben von zahlreichen Minern gel6st werden, sodass Miner nicht mehr zwingend die
neuste Hardware bendtigen. Das Mining wird dadurch erreicht, dass von vornhinein der Miner
mit dem groliten Vermogen bestimmt wird und dieser den Block gewinnt.

Proof-of-work-Konsensmethode: Bei dieser Methode wird Arbeit bewiesen. Jeder Miner
fasst Transaktionen zu einem Blockkandidaten zusammen, fiihrt das Hashing-Verfahren
durch und Uberprift, ob der Hash-Wert die Anforderungen erfillt. Es gibt also mehrere kon-
kurrierende Blocks mit unterschiedlichen Transaktionen. Wenn der Block die Anforderungen
erfillt, hat der erfolgreiche Miner Arbeit bewiesen, und der Block dieses Miners wird von allen
anderen Nodes libernommen (Konsens entsteht). Sind die Anforderungen nicht erfillt, veran-
dert der Miner die Nonce und Uberprift die Anforderungen erneut. Die Aufgabe kann nur
durch das Verandern der Nonce und Ausprobieren geldst werden. Der schnellste Miner ge-
winnt den Block.

Prosumer: Prosumer sind Personen, die sowohl Kundinnen (Consumers) sind, indem sie
Strom verbrauchen oder speichern, als auch Erzeugerinnen (Producers), indem sie zum Bei-
spiel elektrische Energie ihrer PV-Anlage ins Netz einspeisen.
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Relay Chain: Relay Chains dienen der Verknipfung von verschiedenen Blockchains mit dem
Ziel, die Nutzung eines Zahlungsmittels einer Blockchain in einer DApp einer anderen Block-
chain zu ermoglichen. Hierbei wird mit einzelnen Informationen aus einem Block und nicht
mit gesamten Blocken gearbeitet, wodurch das Volumen und der damit einhergehende
Stromverbrauch gesenkt werden.

Schwierigkeit: Als Schwierigkeit bezeichnet man die Summe der Bedingungen, die der fir ei-
nen Block generierte Hash-Wert erfiillen muss, um im Zuge der jeweiligen Konsensmethode in
die Blockchain integriert und von allen Nodes (ibernommen zu werden. Die Schwierigkeit
dient dazu, die Zeit kiinstlich zu verlangern, die die Erstellung eines Blocks technisch benétigt.
Dadurch wird festgelegt, wie viele Transaktionen in einem Block zusammengefasst werden
konnen.

Side Chain: Eine Side Chain bezeichnet ein Netzwerk mit einer verringerter Anzahl an Rech-
nern, die mit einer Haupt-Blockchain verlinkt sind und dadurch die notwendigen Sicherheits-
anforderungen erfillen.

Smart Contract: Smart Contracts sind Computerprotokolle, mithilfe derer digitale Vertrage
Uber die Blockchain geschlossen und ausgefihrt werden kdnnen. Dabei einigen sich die Ver-
tragsparteien zunachst Uber die Vertragseinzelheiten, wie beispielsweise die beteiligten Per-
sonen, Mengen und Preise. Aktionen werden automatisch ausgefihrt, sobald eine bestimmte
Bedingung erfillt ist oder ein bestimmtes Ereignis eintritt (Wenn-dann-Funktion).

Smart Grids: Smart Grids sind Energienetzwerke, in denen Energieflisse und Netzzustands-
daten automatisch erfasst werden und Energieangebot, -speicherung und -nachfrage ent-
sprechend angepasst werden konnen. Durch die Integration von Smart Metern werden Produ-
zentlnnen, Konsumentinnen und Prosumer in Echtzeit Uiber Energieangebot und -nachfrage -
und damit Preise - informiert und bekommen so Anreize, ihre Aktivitaten an Schwankungen
von Angebot und Nachfrage anzupassen. Diese Anpassung kann auch durch den Netzbetrei-
ber oder einen Algorithmus erfolgen, z. B. zum Zwecke der Vermeidung von aus Netzsicht teu-
ren Lastspitzen.

Smart Home: Der Begriff Smart Home bezeichnet die Vernetzung von elektronischen Haus-
haltsgeraten, kleinen Stromerzeugungsanlagen und ggf. Elektrofahrzeugen sowie deren effizi-
ente und tageszeit- oder wetterabhdngige Nutzung mithilfe von Smart Metern. Uber eine zent-
rale Steuereinrichtung konnen die Gerate an- und ausgeschaltet werden. Die variable Nutzung
der Gerdte kann durch variable Stromtarife honoriert werden.

Smart Meter: Ein Smart Meter ist ein intelligenter Stromzéhler, der das Ziel hat, eine sichere
und standardisierte Kommunikation zwischen Netzakteuren zu verwirklichen. Er kann Privat-
haushalten mehr Transparenz in Bezug auf ihren Stromverbrauch und ihre Einsparpotentiale
bieten. Zudem legen Smart Meter, bei Integration in Smart Homes, die Grundlage fur flexible
Stromtarife, die sich am Bérsenstrompreis orientieren und so die Verbraucherlnnen inzentive-
ren, Gerate mit hohem Stromverbrauch in Zeiten von StromUiberschissen zu verwenden.

Tokens: Token ist Englischfir ,Jeton“ oder ,Wertmarke®. Der Begriff Token wird haufig im
Sinne eines Anteils an einem Produkt oder einer Dienstleistung benutzt. Er ist damit nicht
exakt gleichzusetzen mit einem Coin, der in seiner Funktion eher einer Miinze entspricht.

Transaktionsdaten: Transaktionsdaten beschreiben den Transfer von Besitz. Sie dhneln je-
nen Kontoausziigen, die alle Abhebungen, Einzahlungen und Uberweisungen auflisten und
die gesamte Transaktionshistorie offenlegen. Wahrend Bestandsdaten Besitzanspriiche be-
haupten, beschreiben und rechtfertigen Transaktionsdaten diese Besitzanspriche.
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Offentlicher Schliissel: Ein &ffentlicher Schliissel ist ein Schliissel, der fiir eine einzelne
Transaktion angepasst ist, den empfangenden Nodes bekannt ist und daflr verwendet wird,
eine mit einem personlichen Schlissel verschlisselte Nachricht zu entschlisseln und so zu
verifizieren, dass die Absendenden die Nachricht auch wirklich in der entsprechenden Form in
Auftrag gegeben haben.

10



Chancen und Risiken der Blockchain fir die Energiewende GERMANWATCH

1 Digitalisierung in der
Energiewirtschaft

Mit dem neuen Gesetz zur Digitalisierung der Energiewende vom 1. September 2016 hoffte die
Bundesregierung ein ,Startsignal fir Smart Grid, Smart Meter und Smart Home* zu setzen und ,so
die digitale Infrastruktur fir eine erfolgreiche Verbindung von tber 1,5 Millionen Stromerzeugern
und groféen Verbrauchern® zu schaffen (BMWi 2017a). Durch dieses Gesetz sollen zwei zentrale
Zukunftsthemen miteinander verknlpft und der Weg zu einer emissionsarmen und vernetzten
Gesellschaft geebnet werden. Im 31-Seiten langen Dokument findet sich jedoch nicht einmal die
Erwdhnung des Wortes ,Blockchain® - und das, obwohl die Blockchain schon seit 2015 als ,das
neue Internet” (Tapscott 2016) gehypt wird und von einer ,basisdemokratischen Revolution gan-
zer Branchen“ (Stiftung Neue Verantwortung 2017) die Rede ist. Ist das neue Gesetz in Anbetracht
der Auferachtlassung der Blockchain-Technologie, welche allein bis September 2016 Uber
1,2 Milliarden US-Dollar an Risikokapital-Investitionen vorweisen konnte!, ,out of date even before
it took effect” (Reetz 0.J., zitiert nach Amelang 2017)?

Digitalisierung, also die Transformation von analogen Informationen in eine digitale Form, ist
gerade auch fir den Energiesektor interessant, weil es dort eine Vielzahl von Daten (Performance-
Daten von Kraftwerken, Verbrauchsdaten, Temperaturdaten, Wetterdaten, etc.) gibt, deren kluges
Management eine potenziell enorme Effizienzsteigerung und Kostensenkung mit sich bringt (Pe-
ters und Mohr 2015: 9). Vor allem aber kann die Digitalisierung ,Enabler” fiir eine Flexibilisierung
sein und letztere wiederum dabei helfen, volatile erneuerbare Energiequellen besser zu integrieren
(Mielke/Zimmermann  2016). Durch  Flexibilisierungsmalinahmen  wie ,,demand-side-
management®, Stromspeicher, Power-to-X-MalRnahmen oder grenziiberschreitenden Handel
(Next Kraftwerke 2016) kdnnen mehr Erneuerbare integriert werden, was den Weg zum Ziel ebnet,
bis zum Jahr 2030 65 % des in Deutschland verbrauchten Stroms aus erneuerbaren Energiequellen
zu beziehen (Koalitionsvertrag 2018).

1.1 Smart Meter und Smart Home

Der Einbau von Smart Metern (intelligenten Stromzahlern) ist fir Verbraucherlnnen mit einem
Jahresstromverbrauch von Gber 10.000 kWh und Erzeugerinnen wie PV-Anlagenbesitzerlnnen mit
einer installierten Leistung zwischen 7 und 100 kW bereits ab 2017 verpflichtend, Haushalte mit
kleineren Anlagen werden ab 2020 ausgestattet; die freiwillige Installation ist grundséatzlich immer
moglich (Messstellenbetriebsgesetz 2016). Mit der Installation dieser Smart Meter soll eine sichere
und standardisierte Kommunikation zwischen verschiedenen Netzakteurlnnen ermoglicht wer-
den. Verbraucherinnen kénnen auf den in ihren Haushalten installierten Geraten ablesen, wie
hoch ihre aktuellen und vergangenen Energieverbrauchswerte sind und waren. So kénnen Ein-
sparpotentiale aufgezeigt sowie besonders energieintensive Gerate identifiziert werden. Ferner
kdnnen Stromkundinnen ihre Abrechnungen leichter Uberpriifen und mit ihren Energielieferanten
variable Stromliefertarife abschlieRen, die besser zu ihrem individuellen Verbrauch passen und
das wetterabhdngige Dargebot volatiler Emeuerbarer Energien besser berlicksichtigen. Der Ab-
schluss solcher Tarife ist laut Verbraucherschitzerinnen bisher ausgeblieben, da variable Tarife

! vgl. Statista (2017a): https://de.statista.com/statistik/daten/studie/654326/umfrage/venture-capital-investitionen-in-
blockchain-technologien-weltweit (abgerufen am 24.10.2017)
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wirtschaftlich und technisch noch zu kompliziert und nicht rentabel sind (Mielke, Zimmermann et
al. 2016b: 22f.). Mittelfristig soll auch eine Spartenblindelung von Strom, Gas, Heiz- und Fernwarme
durch die Smart Meter moglich sein (Bundesnetzagentur 2017).

Smart Home meint die Vernetzung von elektronischen Haushaltsgerdten und deren effiziente und
tageszeit- oder wetterabhéngige Nutzung. So werden zum Beispiel bei Sonnenschein und einem
hohen Angebot an elektrischer Energie die Waschmaschine automatisch an- oder die Gerate beim
Verlassen des Hauses automatisch abgeschaltet. Dafiir missen die Haushaltsgerate durch ein
zentrales Gerat, wie zum Beispiel das Smartphone, steuerbar sein, wahrend eine installierte App
Auskunft Uber Energieverbrauchsdaten, Temperatur oder Helligkeit in einzelnen Rdumen gibt
(Ropenus 2017b: 108). In Smart Home-Systeme lassen sich auch Ladestationen fiir Elektroautos
integrieren. Die Integration von Smart Metern ist die Grundlage fir die zeitnahe Einfihrung finan-
zieller Anreize fiir Nutzerlnnen von Elektrofahrzeugen, diese dann zu laden, wenn das Dargebot an
flexiblen Erneuerbaren Energien am groRten und die Nachfrage nach Strom am geringsten ist. Dies
hat das Potential, Emissionen, Kosten und Netzkapazitaten einzusparen.

1.2 Smart Grids und dezentrale Energiesysteme

Haushalte der Zukunft sollen ebenso wie grofde und kleinere Stromerzeugerinnen, die Elektromo-
bilitdt oder auch die Industrie Teil von Smart Grids, also intelligenten Stromnetzen, werden. Bei
einer zunehmend dezentralen Stromerzeugung missen immer mehr Prosumer in das Gesamtsys-
tem integriert werden. Dies sind Personen, die sowohl Kundinnen (Consumers) sind, indem sie
etwa zur rechten Zeit flr ihr Haus oder Fahrzeug Strom ,tanken®, als auch Erzeugerlnnen (Pro-
ducers), indem sie zum Beispiel elektrische Energie ihrer PV-Anlage ins Netz einspeisen. Angebot
und Nachfrage kénnen mithilfe von Informations- und Kommunikationstechnologien (IKT) besser
aufeinander abgestimmt werden. Der Fluktuation der Erneuerbaren Energien kann mithilfe der
oben genannten FlexibilisierungsmalRnahmen ausgleichend entgegengewirkt werden (Mielke,
Zimmermann et al. 2016: 15).

Durch die Energiewende erhoht sich die Anzahl an Stromerzeugungsanlagen erheblich und die
Verteilung und Steuerung des Stroms muss neu organisiert werden (BDEW 2017). In der mehr und
mehr dezentralen Erzeugungslandschaft kénnen digitale Technologien dabei helfen, die Abstim-
mung von Elektrizitdtserzeugung und -nutzung zu vereinfachen und Uberlastungen von Stromnet-
zen zu verhindern. Eine Akkumulation und Digitalisierung von Daten kann ein demand-side-
management unterstitzen, indem Lastprognosen verbessert und eine Steuerung bzw. Anreizrah-
mensetzung der Stromnachfrage realisiert werden kann. Des Weiteren kdnnen mithilfe der Digita-
lisierung die Sektoren Strom, Gas, Warme, Industrie und Mobilitat miteinander verknupft werden,
sodass, auch unter Zuhilfenahme von Speichertechnologien, Energie automatisch und effizient
dorthin geleitet werden kann, wo sie gerade gebraucht oder besonders kostengiinstig genutzt
werden kann (Mielke, Zimmermann et al. 2016a: 17). Damit lieRe sich Uberschussstrom volkswirt-
schaftlich effizient nutzen.

Manche Beobachterlnnen betonen die Chancen, durch die Digitalisierung auch soziale Verbesse-
rungen zu realisieren. Einige heben hervor, die Vereinfachung der Teilhabe am Energiemarkt kén-
ne Demokratisierungsprozesse anstofRen und die Abhangigkeit von Verbraucherinnen vom Markt
reduzieren (Rifkin 2015: 7). Sie verweisen darauf, dass intelligente Technologien eine engere Ko-
operation zwischen allen Netzteilnehmerlnnen - also Erzeugerinnen, Versorgerlnnen, Netzbetrei-
berlnnen und Verbraucherinnen - ermdglichen und diese miteinander kommunizieren lassen
kdnnen (enviaM 2017). Sie sehen das Potential, dass sich so gleichzeitig technische, 6kologische
und soziale Verbesserungen erzielen.
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1.3 Gefahren der Digitalisierung und die
Relevanz der Blockchain

Im Zusammenhang mit Smart Grids warnen etwa Gewerkschaften vor einer Entsolidarisierung von
Wohlhabenden, welche sich durch Eigenerzeugung in Kombination mit Speichern und digitalen
Technologien in ihrer Nachbarschaft ganz oder weitgehend energieautark versorgen und die Kos-
ten fUr Ausbau und Instandhaltung des Stromnetzes und die 6ffentliche Energieversorgung nicht
mittragen (Mielke, Zimmermann et al.: 16). In einem solchen System kdnnte es dazu kommen,
dass die Kosten auf all jene umgelegt werden, die nicht in der Lage sind, sich selbst zu versorgen.
Noch problematischer wére es, wenn die Wohlhabenden gerade dann, wenn ohnehin zu wenig
erneuerbarer Strom vorhanden ist (z. B. im Kontext einer Dunkelflaute), doch auf die Kapazitat der
Stromnetze zuriickgreifen wollen wiirden, ohne dafir gezahlt zu haben.

Es bestehen Bedenken, dass eine zunehmende Technikabhangigkeit auch immer starker die Pri-
vatsphdre dominiert und ein Gefiihl der Fremdsteuerung aufkommt (ebd.: 15). Gegenwértige Ten-
denzen der Kontrolle der Bevélkerung etwa in China durch den Ausbau der Digitalisierung verstar-
ken diese Beflirchtungen 2 Darlber hinaus kdnnte es auch im Energiekontext zu Hackerangriffen
kommen. So verfligen zum Beispiel Smart Meter (iber unzureichende Sicherheitsmainahmen zum
Schutz vor boswilligen und manipulativen Angriffen (Interview 2). Auch die Frage nach der 6kono-
mischen oder politischen Nutzung von Daten ist bislang nicht ausreichend geklart. Wenn die neu
erhobenen Daten bei wenigen Unternehmen zusammenlaufen, so besteht die Gefahr einer zu-
nehmenden Marktmacht dieser.

Die Blockchain bietet in diesem Kontext neuartige Losungen (z. B. in Bezug auf Sicherheit und
Datenschutz). Sie bzw. funktionale Aquivalente, die die gleichen Vorteile mit weniger Nachteilen
erreichen, sollten in Diskussionen zur Digitalisierung der Energiewende daher stets mitgedacht
werden. lhre Fahigkeit, durch programmierte Codes Intermedidre zu ersetzen und damit Transak-
tionskosten zu senken, kann sich als revolutiondr erweisen. In einer Studie der Deutschen Energie-
Agentur (dena) wurden 70 Entscheidungstragerinnen aus der deutschen Energiewirtschaft zu ihrer
Einschatzung beziglich des Potenzials der Blockchain befragt. Etwa 60 % der Teilnehmerinnen
gehen von einer Verbreitung von Blockchain-Anwendungen aus, wéhrend 21 % die Blockchain als
"Game-Changer" fur die Energiewirtschaft sehen und 14 % erwarten, dass die Technologie auf
Nischenanwendungen beschrankt bleiben wird. Lediglich 5% schatzen das Potenzial auf sehr
gering bis inexistent. Von den befragten Personen gaben 50 % an, bereits mit Blockchain-
Anwendungen zu experimentieren oder dies zu planen (dena 2016: 18f.).

Am 29. Juni 2017 hat sich aus der Mitte der Deutschen Blockchain-Community der Blockchain
Bundesverband gegriindet, welcher die Vernetzung von privaten und 6ffentlichen Einrichtungen
mit der Blockchain in einem gesellschaftlichen Rahmen und auf rechtssicherem Boden férdern
will (Blockchain Bundeverband 2017a). Zu den zentralen Forderungen des in Berlin ansassigen
Vereins gehért der ,Einsatz der Blockchain-Technologie im 6ffentlich-rechtlichen Bereich® bis 2020
sowie die ,Férderung von Ausbildung und Wissenschaft zum Thema Blockchain“ und die ,Schaf-
fung von innovationsfreundlicher Rechtssicherheit im zivilrechtlichen, steuerlichen und regulatori-
schen Bereich, um Deutschland als attraktiven Wirtschaftsstandort fir das Blockchain Okosystem

2 Mithilfe des 2015 verabschiedeten ,Gesetzes zur Nationalen Sicherheit kann die Regierung nahezu jede 6ffentliche Hand-
lung - zum Beispiel in den Bereichen IT, Finanzen, Umwelt — im Namen der nationalen Sicherheit verbieten. Die Zentral-
regierung arbeitet an einem groRanlegten System zur Uberwachung und Klassifizierung ihrer Bevolkerung: Durch Daten
Uber Freundeskreise in sozialen Medien, Surfverhalten oder Geldtransfers sollen die Birger und ihr Verhalten berechen-
barer werden - 6konomisch wie politisch.” (Die Zeit 2017)
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zu etablieren® (ebd. 2017b: 1). Fir den Energiebereich sieht der Bundesverband vielféltige Ein-
satzmoglichkeiten von Blockchain-Technologien, welche dazu beitragen kénnen ,Versorgungssi-
cherheit und Netzstabilitat in Zeiten der Energiewende zu gewahrleisten” (ebd. 2017c: 12).
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2 Was istdie Blockchain?

2.1 Uberblick

Selbst Fachleute sind sich nicht sicher, wie gro der potentielle Nutzen der Blockchain ist. Eine
PwC-Studie von Mérz 2016 kam zu dem Ergebnis, dass 57 % der Entscheiderinnen aus der Finanz-
branche das Potenzial der Blockchain noch nicht einschatzen kénnen und auch noch nicht wis-
sen, wie sie auf diese neue Entwicklung reagieren sollen (PwC 2016: 3). Dabei ist bei der Nutzung
und in der Erforschung von Anwendungsfeldern der Finanzsektor am weitesten fortgeschritten.

Die der Blockchain zugrundeliegenden Theorien und komplexen Wirkungsmechanismen sollen in
diesem und folgendem Kapitel vereinfacht erldutert werden.

Die Blockchain kann als gemeinsam geschriebenes, digitales Buch beziehungsweise Konto (der
sogenannte Ledger) begriffen werden, das Transaktionen dokumentiert und verifiziert (Wiedmaier
2017: 14). Es beruht auf einer dezentralen Speicherung von Informationen. Dabei liegen die Trans-
aktionsdaten nicht auf einem bestimmten Server, sondern sind auf tausenden oder Millionen von
Rechnern eines Netzwerkes abgelegt. Die Mitglieder dieser Netzwerke kennen und vertrauen sich
nicht zwingend von vornherein, kdnnen sich aber gegenseitig kontrollieren, was den Aufbau einer
vertrauensvollen Beziehung im weiteren Verlauf beglnstigt, aber nicht zwingend voraussetzt, wie
bei einer Uberwachung durch eine zentrale Instanz (Wilson 2017). Entwickelt wurde die Technolo-
gie auch als Reaktion auf die weltweite Finanzkrise von 2008, die das Vertrauen in den Finanzsek-
tor stark schadigte (Tapscott und Tapscott 2016: 5) und besonders das Ansehen der Banken als
vertrauenswirdige Institutionen schwanken liels.

In der Vergangenheit wurden Datenbanksysteme stets von Institutionen bereitgestellt, die dann
auch die gesamte Kontrolle Giber das System besaften und selber fliir Ressourcen wie den Server
oder variable Kosten (z. B. Strom fur den Betrieb oder die Kiihlung der Elektronik) aufgekommen
sind. Die meisten sozialen Medien, Emailprogramme und Websites werden derart betrieben® und
Anderungen unterliegen allein der Entscheidung der jeweiligen Betreiberinnen (Wilson 2017).

Der zugrundeliegende Gedanke bei allen Blockchain-Anwendungen ist, dass vermittelnde Instan-
zen nicht mehr notwendig sind, da durch tausendfache Speicherungen Informationen nicht verlo-
ren gehen, Transaktionen dezentral abgewickelt werden und das Kollektiv die erforderliche Re-
chenleistung gemeinsam aufbringt. Jedes Mitglied im Netzwerk verflgt Uber eine vollstandige
Kopie der gesamten Datenbank und keines der Mitglieder braucht eine Erlaubnis, die Daten einzu-
sehen. Alle Nodes, also Rechner der Netzwerkteilnehmerlinnen, sind miteinander verbunden und
verflgen prinzipiell zu jedem Zeitpunkt tber dieselben Informationen. Es werden regelmafig Mit-
teilungen in das Netz gespeist, die Informationen Uber den Wert einer Transaktion sowie die betei-
ligten Parteien enthalten und von allen gelesen werden konnen.

Bislang hat sich noch keine einheitliche Definition der Blockchain durchgesetzt, wéhrend eine
Vielzahl von Meinungen Uber Attribute zirkuliert. Eine solide Arbeitsdefinition, die einen ersten und
verstandlichen Uberblick verschafft, liefert Daniel Drescher in seinem Buch ,Blockchain Basics. A
Non-Technical Introduction in 25 Steps” (2017: 35):

? Bei Open-Source-Programmen wie beispielsweise Wikipedia ist dies anders.
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“The blockchain is a purely distributed peer-to-peer system that utilizes a software unit that
consists of an algorithm, which negotiates the informational content of ordered and con-
nected blocks of data together with cryptographic and security technologies in order to
achieve and maintain its integrity.”

2.2 Abwicklung von Transaktionen

FUr Nutzerlnnen sind auf der Anwendungsebene keine Unterschiede zu anderen Technologien
erkennbar, da die Architektur der Software der/m Entwicklerin obliegt und die Benutzeroberflache
beliebig gestaltet werden kann. Sie stellen jedoch unterschiedliche Anforderungen an die Sicher-
heit eines Systems und nutzen unterschiedliche MaRnahmen, um diese zu gewahrleisten (Dre-
scher 2017: 16). Eine der zentralen Eigenschaften ist die Dezentralitat der Blockchain. Auch andere
Systeme und Plattformen, wie zum Beispiel Airbnb, die Community-Plattform fir die Vermietung
von Privatunterkinften, sehen auf den ersten Blick dezentral aus, da sich private Nutzerinnen
scheinbar selbststandig mit anderen vernetzen. Hinter diesem dezentralen Netzwerk steht bei
Airbnb jedoch eine zentrale Plattform, ohne die eine Interaktion der Nutzerlnnen gar nicht erst
moglich ware. Derweil hat Airbnb Zugriff auf sdmtliche Daten und kénnte das Netzwerk von einer
Sekunde auf die andere lahmlegen (Voshmgir 2016: 10). Und hier kommen Neuerungen durch die
Blockchain ins Spiel.

Die Blockchain ist nicht die einzige Technologie, die grundlegende dezentrale Systeme anbietet.
Es gibt einige Alternativen im breiten Feld der ,distributed ledger technologies®, also der dezentra-
len Logbuch-Technologien, die jedoch bisher noch nicht viel Aufmerksamkeit bekommen haben.
Dabei bieten diese Alternativtechnologien andere Merkmale und somit unterschiedliche Vor- und
Nachteile. Im direkten Vergleich ist die Blockchain in der Entwicklung ein paar Jahre voraus. Einige
Expertinnen argumentieren, dass dies die Wahrscheinlichkeit einer Durchsetzung auf dem Markt
erhéhe (Interview 2). Es gibt verschiedene Methoden, durch welche das dezentrale Blockchain-
System aufrechterhalten werden kann. Eines davon ist die proof-of-work-Konsensmethode, die
im Folgenden erklart wird und die das am meisten verbreitete Verfahren darstellt (PwC 2016: 6). Es
ist jedoch anzunehmen, dass sich ,die Phase der Variation weiter fortsetzen wird“ - die Einschat-
zungen variieren, wie grundsatzlich diese Variationen sein werden - und wir von einem dominan-
ten Design noch entfernt sind (dena 2016: 30f.).

2.2.1 Proof-of-work-Konsensmethode

2.2.1.1 Aufbau und Weiterleitung von Transaktionen

Nach der proof-of-work-Konsensmethode sind alle Mitglieder im Netzwerk Giber das Internet mit-
einander verbunden und kénnen sich jederzeit vom System trennen und diesem wieder beitreten.
Dabei ist nicht jeder Node mit jedem anderen verbunden, sondern halt mindestens acht und im
Durchschnitt 32 Kontakte zu anderen Nodes, die Uber die Welt verteilt sind und zu denen aufer-
halb des Netzwerks kein personlicher Kontakt besteht (Berentsen und Schar 2017: 88ff.). Jeder
Rechner hat eine unabhangig von anderen gefiihrte Liste von Rechnern, mit denen er kommuni-
ziert. Jeder Node, der eine Nachricht erhalt, leitet sie an alle verbundenen Nodes weiter. Diese
empfangenden Nodes schicken die Nachricht wiederrum an alle Nodes in ihrer Kontaktliste weiter.
Dieses fuhrt dazu, dass irgendwann alle Nodes im Netzwerk die Nachricht erhalten haben, wobei
Mehrfachsendungen einfach ignoriert werden. Durch einen in der Nachricht enthaltenen Zeit-
stempel werden eingehende Informationen chronologisch sortiert. Zu jeder Zeit kann ein neuer
Rechner dem Netzwerk beitreten, indem er eine Art Kontaktanfrage an beliebige andere Nodes im
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Netzwerk schickt. Diese bestadtigen den Kontakt und das System ist um einen Node gewachsen
(Drescher 2017: 149f.). Ein Vorteil der Blockchain gegentber anderen Netzwerken ist, dass der
beitretende Rechner alle Informationen zu vergangenen Transaktionen einsehen kann und somit
ein vollstandiges Update bekommt.

Eigentumsverhéltnisse lassen sich auf verschiedene Arten beschreiben: unter anderem Uber
Transaktionsdaten oder Bestandsdaten. Bestandsdaten beschreiben den derzeitigen Stand von
Besitzverhaltnissen. Sie dhneln Kontoauszigen, die lediglich widergeben, wie hoch der aktuelle
Kontostand ist. Transaktionsdaten wiederrum beschreiben den Transfer von Besitz. Sie dhneln
jenen Kontoauszlgen, die alle Abhebungen, Einzahlungen und Uberweisungen auflisten und die
gesamte Transaktionshistorie offenlegen. Diese beiden Formen unterscheiden sich darin, dass
Bestandsdaten Besitzanspriche behaupten, wéahrend Transaktionsdaten sie beschreiben und
damit rechtfertigen (Drescher 2017: 64f.). Die Blockchain arbeitet mit Transaktionsdaten, welche
nicht nur auf den Kontoauszligen der an einer Transaktion Beteiligten, sondern auf dem digitalen
Ledger aller Netzwerkmitglieder erscheint.

Dadurch, dass jedes Mitglied Giber die gesamte Transaktionshistorie verflgt, wird eine neue Art der
Beweisflihrung angewandt. Nach dem Motto ,Ein Zeuge ist gut, viele sind besser kénnen keine
Transaktionen im Geheimen durchgefiihrt oder als ungultig angefochten werden. Jede Ubertra-
gung muss im Register dokumentiert werden, denn ein veraltetes Register kann kein vertrauens-
wirdiger Zeuge sein (ebd.: 41). Will Person A Person B Geld Uberweisen, so speist sie eine Nach-
richt (zum Beispiel: ,Person A sendet 100 Einheiten von X an Person B“) in das Netzwerk ein. Dies
geschieht jedoch Uber technische Umwege, welche die Anonymitat der beteiligten Personen und
die Integritat des Systems schitzen sollen. Ziel ist es, Transaktionsinformationen unverwechselbar
und schnell durch ihren ,digitalen Fingerabdruck (Drescher 2017: 71) zu identifizieren.

2.2.1.2 Hash-Funktionen und Hash-Werte

Hierbei kommen Hash-Funktionen zum Einsatz. Hash-Funktionen sind Computerprogramme, die
beliebige Informationen einer beliebigen Lange in eine Nummer einer bestimmten Lénge, einen
sogenannten Hash-Wert, transformieren (Kaulartz 2016: 2). Diese Nummer ist bei der am haufigs-
ten verwendeten Hash-Funktion stets 64 Zeichen lang und besteht aus den Zahlen 0-9 sowie den
Buchstaben A bis F, um 16 verschiedene Zeichen zu erlangen. Bei identischem Input sind auch die
resultierenden Hash-Werte identisch. Wird eine Kleinigkeit im Originaltext verandert, so andert
sich der resultierende Hash-Wert komplett und unvorhersehbar. Es ist nicht moéglich, aufgrund der
64-stelligen Zahlen-Buchstaben-Kombination Rickschlisse auf den Inhalt der Originalnachricht
zu ziehen (Drescher 2017: 73). Es gibt verschiedene Hash-Funktionen, die unterschiedlich lange
Ziffernkombinationen produzieren. Sie sind untereinander nicht vergleichbar, weshalb innerhalb
eines Blockchain-Systems stets die gleiche Hash-Funktion verwendet wird.

Die Anwendung von Hash-Funktionen hilft dabei, Datensétze miteinander zu vergleichen. So ms-
sen nicht zwei ahnlich aussehende Texte Wort fiir Wort, Seite fir Seite miteinander verglichen
werden. Stattdessen reicht ein Vergleich der beiden Hash-Werte, um sofort zu erkennen, ob die
beiden zugrundeliegenden Datensatze identisch sind. Die mogliche Anzahl von Hash-Werten be-
tragt 2256, was bedeutet, dass es so gut wie unmaglich ist, dass zwei verschiedene Texte den glei-
chen Hash-Wert ergeben (Kaulartz 2016: 2). Dieses Hashing macht Transaktionen besonders si-
cher: Wird zum Beispiel nur eine Kleinigkeit der Transaktionsdetails verandert (wird beispielsweise
bei der Menge eine weitere Null hinzugeflgt), so wird dies sofort identifiziert, was betrligerisches
Verhalten massiv erschwert.

Unter www.blockchain-basics.com/Hashing.html kann man mithilfe einer verkirzten Version der
Hash-Funktion SHA256 verschiedene Texte in ein Textfeld eingeben (Input) und den korrespondie-
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renden Hash-Wert (Output) ermitteln. Es wird sofort erkenntlich, dass der Output keine Rick-
schlisse auf den Originaltext zuldsst und dass eine kleine Verdnderung in der Originalnachricht in
einem vollstandig veranderten Output resultiert.

INPUT CALCULATE QUTPUT
HASH VALUE

Energiewende jetzt? & ﬁ 65024DD9

INPUT CALCULATE OUTPUT
HASH VALUE

Energiewende jetzt : q 1D6B40C4

Abbildung 1: Berechnen von Hash-Werten kurzer Texte mithilfe einer vereinfachten Version der Hash-
Funktion SHA256 *

Hashing wird jedoch nicht nur zum Vergleich von Informationen genutzt, sondern auch, um diese
auffindbar und manipulationssicher zu speichern. Dabei wird der Hash-Wert eines Datensatzes mit
dem Ort der Speicherung kombiniert und so eine Hash-Referenz generiert. Drescher (2017: 83f.)
vergleicht dies mit Garderobenmarken. Wer seine Jacke an der Garderobe abgibt, erhélt ein Kart-
chen, welches Auskunft Uber den Aufbewahrungsort der Jacke gibt. Dabei ist es nicht notig, dass
samtliche Informationen Uber die Jacke oder den Aufbewahrungsort auf dem Kartchen stehen -
es genlgt ein einfaches System, welches auf einen ganz bestimmten und einzigartigen Haken
verweist. Auch hier wird sichergestellt, dass Daten nicht nachtraglich verdndert werden. Wenn eine
Information innerhalb einer Transaktion verandert wird, dann verweist die Referenz in Form eines
Hash-Werts nicht mehr auf den richtigen Speicherort. Eine nicht mehr funktionierende Hash-
Referenz ist ein eindeutiges Indiz dafur, dass Daten nachtraglich verandert wurden.

2.2.1.3 Von einzelnen Transaktionen zur Kette

Schlieflich wird aus allen Transaktionsdaten eine Kette gebildet, die sogenannte Blockchain.
Dabei sind die Blécke dhnlich wie Seiten eines Buches miteinander verknlpft. Wer ein Buch liest,
der merkt sofort, wenn eine Seite fehlt, da die seitenlibergreifenden Satze keinen Sinn mehr erge-
ben und zudem zwei Seitenzahlen fehlen. So dhnlich funktioniert auch die Blockchain (Drescher
2017: 34). Eine bestimmte Anzahl von Transaktionen wird zu einem Block zusammengefasst. Die-
ser Block mit neuen Transaktionen wird an eine Kette mit vergangenen Blocken, bestehend aus
einzelnen Transaktionen, gehdngt. Dabei verweist jeder Block auf den jeweiligen Vorgénger, in
dem er den Hash-Wert des Vorganger-Blocks beinhaltet. Der erste Block einer Kette hat keine Refe-
renz, und ist damit der einzige, der nicht auf alle vorher durchgefiihrten Transaktionen verweist.
Der zweite Block verweist auf den ersten, der dritte auf den zweiten, usw.

Es gibt weitere Sicherheitsmechanismen, die bei der Erstellung von Blocken zur Anwendung
kommen. Wird eine Transaktion durchgefihrt, so wird fir diese sofort ein Hash-Wert erstellt. Als

*Quelle: Eigene Darstellung
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nachstes werden jeweils zwei Transaktionen zusammengefasst. Diese zwei Transaktionen werden
miteinander verknlpft und es wird ein weiterer Hash-Wert erstellt. Dieser Prozess der Kombination
von jeweils zwei Hash-Werten wird mit mehreren Transaktionen so lange durchgeflhrt, bis es nur
noch einen Hash-Wert gibt. Dieser Wert ist dann die Wurzel eines sogenannten Merkle-Baums
(Drescher2017: 88).

4 )

¢ Referenz auf Hash-Wert
vorherigen
Block

*  Zeitstempel

* Schwierigkeit

des Blocks

+ Nonce Merkle-Wurzel
* Referenz auf
Regelwerk
\ ) Hash-Wert
ABCD
)
|
Hash-Wert Hash-Wert
AB CD
;'7/ ;'7/
[
Transaktion Transaktion Transaktion Transaktion

A B C D

Abbildung 2: Aufbau eines Merkle-Baums und Erstellung eines Blocks®

Ein neuer Block wird kreiert, indem die Wurzel eines Merkle-Baums mit der Hash-Referenz zum
vorherigen Block und einem Zeitstempel kombiniert wird (Berentsen und Schar 2017: 202). Diese
Informationen kénnen jedoch nur von einem Miner der Blockchain-Struktur hinzugefligt werden.
Zunachst erstellt jeder Miner Blockkandidaten, also Blocke, die sie/er gern zu der Blockchain hin-
zufigen wirde. Dann nimmt sie/er an einem Wettbewerb um die Losung einer Aufgabe teil. Diese
Aufgabe kann nicht aufgrund von Daten, Wissen oder 1Q geldst werden. Stattdessen basieren sie
auf einem Trial-and-Error-Prinzip (Chuen und Deng 2018: 150), bei dem verschiedene Losungswe-
ge ausprobiert werden und kein Node dem anderen informationstechnisch Uberlegen ist. Dies
lasst sich mit dem Beispiel eines Zahlenschlosses vergleichen: Wer den einzigartigen Code nicht
kennt, dem hilft auch kein Nachdenken, um die richtige Zahlenkombination zu ermitteln. Also
werden nacheinander verschiedene Zahlenkombinationen ausprobiert. Sicher ist jedoch auch,
dass man mit dieser Methode zwar langsam, aber doch stets zu einem Erfolg kommt (Drescher
2017: 89).

Die zu |6sende Aufgabe hat verschiedene Elemente: Zunachst gibt es eine Information, die unbe-
dingt unveréndert bleiben muss und Informationen (ber Transaktionen enthalt. Dies sind der
Zeitstempel, die Referenz zum letzten Block, die Merkle-Wurzel und die Referenz auf das Regel-
werk, wie in Abbildung 2 dargestellt. Dann gibt es eine Hash-Funktion, die genutzt wird, um die

°Quelle: Eigene Darstellung
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richtige Losung zu bekommen. Schlieftlich missen bestimmte Bedingungen erfillt und das ganze
Uber veranderbare Daten gelost werden. Diese verdnderbaren Daten heilten Nonce und haben,
wenngleich in Form eines Hash-Wertes, einen beliebigen Inhalt. Das Ziel ist es, verschiedene Non-
ce-Ziffernkombinationen mit dem Hash-Wert der unverdnderbaren Daten zu kombinieren und
einen Hash-Wert zu ermitteln, der bestimmte Nebenbedingungen erfillt. Diese Bedingungen wer-
den auch Schwierigkeit genannt. Es ist sehr einfach, den kombinierten Hash-Wert von zwei zuvor
einzelnen Hash-Werten zu berechnen - dazu wére ein einfaches Smartphone in der Lage (Berent-
sen und Schar 2017: 203ff.). Um kinstlich den Bearbeitungszeitraum einer Transaktion zu verlan-
gern, werden Bedingungen aufgestellt, die daflir sorgen, dass pro Sekunde nur etwa sieben Trans-
aktionen (in der Bitcoin-Blockchain®) durchgeftihrt werden kénnen (PwC 2016: 11). Dies verhindert,
dass Daten unzureichend durch das Netzwerk geleitet werden, weil jeder Node nur mit dem Losen
solcher Aufgaben beschéftigt ware, fir welche es finanzielle Anreize gibt.

Die Schwierigkeit wird durch eine natlrliche Zahl ausgedrickt und meint die Anzahl von Nullen,
mit denen der zu ermittelnde Hash-Wert beginnen soll. Bei einer Schwierigkeit von 1 muss mindes-
tens eine Null vorne stehen. Da es 16 verschiedene Ziffern gibt, betrdgt die Wahrscheinlichkeit,
einen solchen Hash-Wert zu ermitteln 1/16 (Berentsen und Schar 2017: 143ff.). Bei einer Schwierig-
keit von zehn missen mindestens zehn Nullen vorne stehen. Je héher die Schwierigkeit ist, desto
mehr Rechenleistung muss aufgebracht werden, um die Aufgabe zu l6sen. Schwierige Aufgaben
bendtigen entsprechend mehr Zeit und es entsteht ein Wettlauf zwischen den Nodes (Vranken
2017:2).

In der Praxis ist das Funktionsprinzip wie folgt: Ein Miner kreiert aus den in Abbildung 2 angegebe-
nen Bestandteilen einen Hash-Wert flir einen neuen Block, mit einer beliebigen laufenden Num-
mer als Nonce (Berentsen und Schar 2017: 209). Dieser Hash-Wert wird dann mit einem Schwel-
lenwert verglichen, welcher sich aus der Schwierigkeit ergibt (ebd.: 208ff.). Erfullt der Hash-Wert die
Anforderungen, wird er der Kette hinzugefligt und von allen anderen Nodes tbernommen. Erfillt
der Hash-Wert die Anforderungen nicht, kreiert der Miner einen neuen Hash-Wert und somit auch
einen neuen Blockkandidaten, bei dem alle Bestandteile bis auf die Nonce gleich bleiben. Dieses
Verfahren wird solange durchgefiihrt, bis der generierte Hash-Wert die Anforderungen erfullt.

Da alle Miner bei dieser Methode in Konkurrenz zueinander stehen und generierte Blocke nur bei
Erflllung der Schwierigkeit angenommen werden, kann man die einzelnen generierten Blocke als
Blockkandidaten bezeichnen, da sie Kandidaten dafiir sind, der Kette angehangt und von allen
Nodes Ubernommen zu werden. Es ist also nicht so, dass nur einmal die unverdnderbaren Einhei-
ten aus Abbildung 2 zu einem Hash-Wert verarbeitet werden und dann wie bei einem Tresor Zah-
lenkombinationen ausprobiert werden. Stattdessen muss fir jeden Versuch ein neuer Hash-Wert
und dementsprechend auch ein neuer Blockkandidat generiert werden (ebd: 208).

Wer als erste/r einen Blockkandidaten erstellt, der die Anforderungen derSchwierigkeit erfillt,
bekommt einen Block Reward. Der/die Betreiberln eines Nodes darf dem jeweiligen Blockkandi-
daten eine sogenannte Coinbase-Transaktion hinzufiigen. Diese Transaktion wird als letzte
Transaktion in den neu erstellten Block integriert und sagt aus, dass der Gewinner x Einheiten,
welche aus dem Nichts geschaffen werden, an sein eigenes Konto schickt. Im Bitcoin-System ent-
spricht die Belohnung derzeit 12,5 Bitcoin-Einheiten, was am 14.03.2018 ca. 84.900 Euro entsprach
7, wobei sich die Menge an Coins, also an systemimmanenten Geldeinheiten, alle vier Jahre hal-

® Bitcoin ist zum einen die bekannteste virtuelle Wahrung und zum anderen die erste Blockchain Technologie tiberhaupt,
Vgl. dazu Punkt 2.3.1

"Vgl. aktuellen Bitcoin-Euro Wechselkurs unter Finanzen.net, www.finanzen.net/devisen/bitcoin-euro/chart (abgerufen am
09.12.2017)
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biert. Die verschiedenen Blockchains haben jeweils unterschiedliche Methoden, ihre Miner zu
entlohnen.

In der Regel bekommen erfolgreiche Miner eines Blocks jedoch stets die Transaktionsgebiihren
der darin enthaltenen Transaktionen. Derjenige, der Besitz Ubertragt, kommt flr die Transaktions-
gebuihr auf. Dabei handelt es sich um eine Art Residualbetrag, welcher sich aus der Summe aller
Transaktionsinputs abziglich der Summe aller Transaktionsoutputs ergibt (Berentsen und Schér
2017: 215f.). Wer eine Transaktion initiiert, spricht diese Transaktionsgebiihren in der Regel aus,
um dadurch den Anreiz zur Verarbeitung ihrer Transaktion zu erhéhen. Wahrend es relativ schwie-
rig und zeitaufwendig ist, einen Hash fiir einen vorliegenden Block zu ermitteln, ist das Uberprifen,
ob ein Hash-Wert korrekt ist, vergleichsweise leicht, was die Weiterleitung im Netzwerk erleichtert.
Miner werden incentiviert, von anderen errechnete Hash-Werte fiir neue Blocke zu Uberpriifen, da
es ihnen die Chance bietet, bei der Identifizierung eines Fehlers von vorne zu beginnen, um ihrer-
seits einen korrekten Hash zu ermitteln und damit den Block Reward fiir sich zu beanspruchen.
Hier kommen spieltheoretische Erkenntnisse ins Spiel, die beschreiben, warum durch Anreizschaf-
fung die Miner das System stabilisieren und ,mitspielen*.

Schlieflich enthéalt das Blockchain-System noch einen Mechanismus, der Transaktionen autori-
siert und mithilfe dessen sichergestellt wird, dass ein/e Transaktionsinitiantin eine Transaktion
auch wirklich durchfiihren wollte. Jede Person besitzt einen offentlichen und einen privaten
Schlissel. Interessanterweise dienen die Schlissel nicht der Geheimhaltung von Daten, sondern
der Verifizierung des Ursprungs (Berentsen und Schér 2017: 55). Wird eine Nachricht mit dem 6f-
fentlichen Schliissel verschlisselt, kann sie nur mit dem privaten Schlissel entschlisselt werden.
Wer lediglich in Besitz eines einzigen Schlissels ist, kann entweder nur Nachrichten ver- oder ent-
schlisseln, weshalb man auch von asymmetrischer Kryptografie spricht. Letztendlich funktionie-
ren beide Schlissel gleich, sie werden nur durch ihre jeweilige Anwendung zum privaten bzw.
offentlichen Schlissel. Wahrend der &ffentliche Schlissel an andere weitergegeben und mit einer
Art Kontonummer verglichen werden kann, verbleibt der private Schlussel im eigenen Besitz und
wird geheim gehalten (Voshmgir 2016: 13).

Eine Person, die ihr Eigentum an eine andere Person Ubertragen mochte, erstellt zunéchst eine
Nachricht und eine korrespondierende digitale Unterschrift. Dabei wird zunéchst die Nachricht in
einen Hash-Wert umgewandelt und dieser mit dem privaten Schlissel verschlisselt. Diese digitale
Unterschrift ist einzigartig und kann nur zu der/m einen Absenderin zuriickverfolgt werden, da ein
einzigartiger privater Schliissel verwendet wurde. Sowohl die Nachricht als auch die digitale
Unterschrift werden in einem Ordner zusammengefasst, welcher dann an die benachbarten Nodes
versendet und im Netzwerk verbreitet wird. Wer den 6ffentlichen Schlissel dieser Person kennt,
kann ihn dazu benutzten, ihren Text wieder zu entschlisseln. Empfangende Nodes kénnen verifi-
zieren, dass diese Nachricht von dem sendenden Node autorisiert wurde, indem sie den Hash-
Wert der Nachricht selbst bestimmen und dann die digitale Unterschrift der/s Senderin mithilfe
seines offentlichen Schlissels entschlisseln. Dann werden beide Hash-Werte miteinander vergli-
chen. Sind sie identisch, weil die/der Empfangerin, dass die Nachricht von der/m Senderln unter-
schrieben wurde und dass die Nachricht, die von der/m Senderln geschickt wurde, tatsdchlich
auch die ist, die sie/er senden wollte (Drescher 2017: 105ff.). Unterscheiden sich die beiden Hash-
Werte, wird festgestellt, dass es einen Hack gab und die/der SenderIn die Nachricht nicht autori-
siert hat, weshalb sie ihr/m auch nicht zugerechnet wird.

Ein entscheidender Vorteil der Blockchain ist, dass sie nicht zwischen verschiedenen Nutzerinnen
differenziert. Sie interessiert nur die Richtigkeit und Konsistenz aller Hash-Werte, was eine wertvol-
le Eigenschaft ist. Wenn eine Transaktion nachtraglich manipuliert wird, dann &ndert sich auch der
Hash-Wert dieser Transaktion. Und damit die des zusammengefassten Transaktions-Paares. Und
damit die des wiederrum zusammengefassten Hash-Wert-Paars. Schliellich dndert sich auch der
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Hash-Wert des gesamten Merkle-Baums und damit die Uberschrift jedes Blocks und dessen Refe-
renz sowie jede einzelne Referenz, die auf diesen Block verweist. Eine Anderung ist also mit prohi-
bitiv hohen Kosten und Aufwand verbunden.

Wenn die Schwierigkeit jedoch herabgesetzt wird, also zum Beispiel eine Aufgabe geldst werden
muss, die nur die Nebenbedingung hat, dass eine einzige Null am Anfang steht, so ist eine Manipu-
lation nicht mehr mit so viel Rechenleistung und Zeitaufwand verbunden. Wenn anders herum die
Schwierigkeit jedoch zu hoch ist, dann sind die Kosten flr die aufzubringende Rechenleistung so
hoch, dass es keinen Anreiz gibt, einen neuen Block hinzuzufiigen (Drescher 2017: 142). Bei dem
Design einer neuen Blockchain gilt es, diese beiden Aspekte zu berlicksichtigen und eine geeignete
Balance zu finden. Dies wird durch die Tatsache erschwert, dass technische Neuerungen und ver-
besserte Hardware leistungsfahiger sind und schneller Hash-Werte errechnen kénnen. Deswegen
beinhalten einige Blockchains Mechanismen, die den Schwierigkeitsgrad automatisch anpassen,
um in einem bestimmten Abstand (zum Beispiel durchschnittlich alle 10 Minuten) einen neuen
Block zu kreieren.

2.2.2 Proof-of-stake-Konsensmethode

Die bekannteste Alternative zum proof-of-work-Validierungsmechanismus ist die proof-of-stake-
Methode, in der keine Arbeit (work), sondern Vermogen (stake) bewiesen wird. Bei der proof-of-
stake-Konsensmethode wird die Rechenleistung dadurch reduziert, dass Mitglieder des Netzwerks
sich nicht in einem standigen Wettlauf um korrekte Hash-Werte befinden. Es missen keine kom-
plizierten kryptografischen Aufgaben von allen Minern geldst werden, sodass Miner nicht mehr
zwingend die neuste Hardware bendtigen. Die Schwierigkeit ist individuell fir jede/n Nutzerin
festgelegt: namlich umgekehrt proportional zum Alter der Coins oder alternativ der Anzahl der
besessenen Coins. Im Vorfeld wird ein einziger Miner dazu bestimmt, einen neuen Block zu minen
- die Rechenleistung kann also dadurch drastisch gesenkt werden, dass unnétige Rechenleistung
von Tausenden von Minern vermieden wird.

Das Vermdgen der Miner (die in diesem System Forger genannt werden, aber hier der Einfachheit
halber weiterhin als Miner bezeichnet werden) wird entweder durch das "Coin Age" oder die An-
zahl der bessenen Coins bestimmt. Dieses Coin Age ergibt sich aus der Menge der Coins mal der
Zeitperiode, in der die Coins vom jeweiligen Nutzer nicht genutzt wurden (King und Nadal 2012:
1f.). Je alter die Coins, desto héher die Chance, einen Block zu gewinnen. Wenn ein Block jedoch
gewonnen wird, wird das Alter der Coins des Gewinners zuriickgesetzt, was regelmafig neue
Chancen fir alle Teilnehmenden schafft (Vranken 2017: 7). Es vergehen in der Regel mindestens 30
Tage, bis sich ein solcher Coin wieder an einer Transaktion beteiligen kann. Wird ein Block erstellt,
erhéalt der Miner keinen Block Reward, sondern lediglich die Gebuhren fir die Transaktionen, die in
diesem Block enthalten sind. Ein Schutzmechanismus vor Hacker-Angriffen wird dadurch einge-
baut, dass alle Nodes bei jeder Transaktion eine erstattungsfahige Geblhr zahlen missen, sodass
es sich 6konomisch nicht lohnt, das System zu manipulieren (Wiedmaier 2017: 51f.).

Es gibt zahlreiche Kritikpunkte auch gegenlber diesem System und innerhalb der Community
herrscht Uneinigkeit darlber, welche der beiden Konsensmethoden resistenter gegentiber Angrif-
fen ist®. Um das proof-of-work-System manipulieren zu kdnnen, bendtigt eine Person oder Institu-

8 Die Kritik lasst sich z. B. in Blogs wie diesen finden:
https://sjkelleyjrblog.wordpress.com/2017/09/16/criticisms-of-proof-of-stake/
https://medium.com/@tuurdemeester/re-buterins-criticism-of-my-pos-piece-4ee70d6fd289
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tion so viel Geld, sich Mining-Hardware kaufen zu konnen, die Gber 50 % der Coins schurft. Bei der
proof-of-stake-Methode hingegen missen ber die Halfte der sich im Umlauf befindenden Coins
gekauft werden. Beides gilt als so gut wie unmaoglich, da ,[tlhe most important weapon of the
blockchain against dishonest nodes is the power of the honest majority and the effects of reward
and punishment” (Drescher 2017: 162).

Neben den beiden bislang am meisten verbreiteten Konsensmethoden proof-of-work und proof-
of-stake gibt es noch Kombinationen dieser sowie ganzlich neue Konzepte wie proof-of-space,
proof-of-space-time, proof-of-burn oder proof-of-identity (Vranken 2017: 7; Mengelkamp et al.
2017a: 4). In diesem dynamischen Umfeld ist es durchaus moglich, dass sich letztlich nicht eine der
beiden bislang flithrenden Konsensmethoden durchsetzen wird.

2.3 Beispiele fur Blockchains

2.3.1 Bitcoin

Bitcoin ist nicht nur die beliebteste Kryptowahrung oder das prominenteste Beispiel eines Block-
chain-basierten Systems, sondern auch die Geburtsstunde der Technologie selbst. Im Jahr 2008
veroffentlichte eine Person oder eine Gruppe von Personen unter dem Pseudonym ,Satoshi
Nakamoto® ein White Paper mit dem Titel ,Bitcoin: A Peer-to-Peer Electronic Cash System® und
verschickte es Uber eine Mailing-Liste fir Kryptographie, bevor die erste Bitcoin-Version im Januar
des néachsten Jahres online ging (Wilson 2017). Nakamoto selbst sah keine gesonderte Rolle fiir
sich vor, weshalb sein Entwurf spater von Dritten modifiziert und weiterentwickelt wurde (Berent-
sen und Schér 2017: 67). Die Entstehung von Bitcoin lief zeitlich parallel zu anderen disruptiven
digitalen Geschaftsmodellen, die einige etablierte Unternehmen vor neue Herausforderungen
stellten. Mit ,Airbnb* (2008) wurden Mieterinnen zu Vermieterinnen, mit ,Uber (2009) Autobesitze-
rinnen zu Taxifahrerinnen und mit ,ebay Kleinanzeigen® (2009) Kauferlnnen zu Verkauferlnnen.
Diese neue Art des Handels setzte auf den direkten Kontakt zwischen Benutzerlnnen und brachte
den oben genannten Start-ups erhebliche Gewinne ein.

A)  Zentralisiertes Netzwerk
B) Dezentrales Netzwerk
C) Dezentrales Netzwerk mit einem zentralen Element

Abbildung 3: Netzwerkstrukturen®

https://cointelegraph.com/news/the-inevitable-failure-of-proof-of-stake-blockchains-and-why-a-new-algorithm-is-needed
www.coindesk.com/short-guide-blockchain-consensus-protocols/
?Quelle: Eigene Darstellung
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Bitcoin unterscheidet sich jedoch insofern von ihnen, als dass es keine zentrale Kontrolle tiber das
System gibt. Die Bitcoin Foundation hat zwar eine Governance-Struktur, die zur Standardisierung
und zum Schutz von Bitcoin dient, die aber keine Zahlungsmittel ausgibt und auch sonst nicht als
zentrale Bank agiert (Vranken 2017: 1). Die Mitglieder des Netzwerks miissen eigene Ressourcen
aufbringen, um Handlungen vorzunehmen. Fir das Mining werden sie mit den in Kapitel 2.1.2 (Von
einzelnen Transaktionen zur Kette) bereits erwdhnten Block Rewards kompensiert, welche sie
dann in ,wirkliche“ Wahrungen umtauschen kénnen. Mit einem Volumen von umgerechnet etwa
215 Milliarden Euro (Stand 09.12.2017)% ist die Bitcoin-Wahrung im Vergleich zum kumulierten
Gesamtwert der Euro-Wahrung in Héhe von 10.900 Milliarden Euro (Trentmann et al. zitiert nach
dena 2016: 28) zwar nicht annahrend so grof, aber eben auch nicht unbedeutend. Mittlerweile gibt
es eine wachsende Anzahl an Hotels, Geschaften und Restaurants, die Bitcoins als Zahlungsmittel
akzeptieren. Mit Zug, einer Gemeinde in der Schweiz, nimmt die erste Behdrde Bitcoins als Zah-
lungsmittel an (PwC 2016: 11).

Wer mit Bitcoins handeln mdchte, erhélt ein Wallet, also quasi eine elektronische Geldborse (ebd.:
11). Die Bitcoin-Adresse ist dabei der 6ffentliche Schlissel, auf den nacheinander zwei Hash-
Funktionen angewandt werden. Der doppelte Hash sorgt dafiir, dass von der Bitcoin-Adresse nicht
auf den offentlichen Schlissel geschlossen werden kann (Einwegfunktion). Durch die Bitcoin-
Adresse muss der 6ffentliche Schlissel erst zum Zeitpunkt einer Transaktion bekannt gegeben
werden (Berentsen und Schar 2017: 126). Fur jede Transaktion wird ein neues Schlisselpaar er-
stellt, was verhindert, dass durch Nutzungsmuster Rickschlisse auf die Identitat eines Nodes
gezogen werden konnen (ebd.: 129).

Das Bitcoin-Protokoll beinhaltet einen Algorithmus, der die Schwierigkeit, einen giltigen Hash-
Wert zu berechnen, anpasst, sodass etwa alle zehn Minuten ein neuer Block entsteht. Wird die
Hardware leistungsfahiger, werden die mathematischen Probleme, die gelést werden mussen,
schwerer. Der Block Reward lag urspriinglich bei 50 BTCs (Bitcoins), wobei er alle 210.000 Blocks
halbiert wird (ca. alle vier Jahre) und bis 2140 unter 1-8 BTC fallen wird, welches die kleineste
Einheit des Bitcoins (namens ,satoshi®) ist (Vranken 2017: 2). Dann ist die Obergrenze an Bitcoins,
die je im System zirkulieren wird, mit 21 Millionen Bitcoins erreicht, da neue Bitcoins ausschliefs-
lich Gber Block Rewards generiert werden kdnnen. Ab 2140 wird nur noch die Transaktionsgebihr
ein finanzieller Anreiz fir die Miner sein, ihren Beitrag zur Systemstabilitat zu leisten.

Der Wechselkurs unterliegt wie bei allen Kryptowahrungen starken Schwankungen und liegt am
14.03.2018 bei knapp 6.800 Euro™. Dennoch ist ein klarer Aufwéartstrend mit exponentieller Ten-
denz erkennbar. Durch das Wachstum des Netzwerkes ist der Wandlungspreis um 4.000 % inner-
halb von acht Jahren gestiegen (Wilson 2017). Ein Vorteil der Bitcoins gegeniber ,echten® Wah-
rungen konnte es sein, dass es eine feste Anzahl von Bitcoins gibt, was die Kryptowahrung vor
einer Inflation schitzt. Einige sehen in Bitcoin eine Weltreservewdhrung (Interview 2), was auch
durch die Beobachtung gestitzt wird, dass der Kurs rasant stieg, als die Verhandlungen um einen
moglichen Brexit aufgenommen wurden, im Zuge dessen Marktunsicherheiten entstanden (Ber-
entsen und Schar 2017: 90).

19 Dieser Zahl zugrunde liegt eine kumulierte Gesamtmenge an Bitcoins von 16,71 Millionen am 09.12.2017 (vgl. Statista
2017b: https://de.statista.com/statistik/daten/studie/283301/umfrage/gesamtzahl-der-bitcoins-in-umlauf/, abgerufen
am 09.12.2017) und ein Wechselkurs von 12.922 Euro/BTC (vgl. Finanzen.net. www.finanzen.net/devisen/bitcoin-
euro/chart, abgerufen am 09.12.2017).

Y Fir den aktuellen Wechselkurs vgl. www.finanzen.net/devisen/bitcoin-euro/chart
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Abbildung 4: Bitcoin-Euro-Wechselkurs von Marz 2017 bis Februar 2018*

Viele der Bitcoin-Miner, also jene, die die mathematischen Aufgaben mithilfe einer starken Rechen-
leistung losen, befinden sich in Regionen in unmittelbarer Ndhe zu glinstigen Energiequellen -
etwa in der Nahe von Chinas grofsen Stauddmmen oder den geothermischen Energiequellen Is-
lands. Das Minen, also das ,Schirfen (Erstellen) von Blocks, ist in Deutschland nicht sehr lukrativ,
da der Preis fur Strom mit 29 Cent pro KWh um ein Dreifaches hoher liegt als in Island (Pannewick
und Herbst 2017). Es gibt hohe Eintrittsbarrieren in den Markt, da der Investitionsaufwand fir
Hardware stetig steigt, weshalb sich ein oligopolistischer Markt herausgebildet hat (Vranken 2017:
4). Nach Angaben von Bitcoinchain.com generierten die grofsten flinf Miner tiber 85 % der Blocks
von 2016. Dies widerspricht fundamental der zugrundeliegenden Idee einer dezentralen Wert-
schépfung.

Die urspringliche Form des Solo-Minings betreiben zudem nur Rechner, die iber eine entspre-
chend hohe Rechenleistung verfligen. Aufgrund dieser Entwicklung schliefen sich Privatpersonen
zunehmend in Netzwerken, wie zum Beispiel dem ,BitClub Network®, zusammen, um mit den
geblindelten Kraften Bitcoins zu schirfen und diese dann unter den Teilnehmenden anteilig auf-
zuteilen. Dadurch steigt fir die Teilnehmenden die Planungssicherheit und es handelt sich nicht
ldnger um ein Lotterie-Spiel, bei dem lange Zeitraume ohne Entlohnung Gberbrickt werden mus-
sen (Berentsen und Schér 2017: 222). Auch dies fiihrt jedoch zu schleichenden Zentralisierungs-
tendenzen des Bitcoin-Systems.

In der gesamten Geschichte von Bitcoin kam es nie zu dem Fall, dass eine Transaktion nachtrag-
lich manipuliert wurde oder das System gar ganz abgeschaltet wurde. Tatsachlich gab es aber
eine Reihe von Hacker-Angriffen auf Handelsborsen, Uber die dann Bitcoins im Wert von mehreren
Millionen US-Dollar entwendet wurden (Berentsen und Schar 2017: 87ff.). Um das System lahmzu-
legen, musste allerdings etwas in der GroRenordnung eines weltweiten Stromausfalls geschehen
(BlockchainHub 2017).

Dennoch ist Bitcoin nicht unumstritten. Erstens wird immer haufiger der immense Stromverbrauch
des Netzwerks kritisiert (vgl. Pannewick und Herbst 2017, Vranken 2017:1). Zweitens wird kritisiert,

2Quelle: Finanzen.net 2018a
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die extreme Kursvolatilitat sei mit spekulativem Zocken von Privatleuten verbunden, welche die
Risiken aufgrund der Komplexitat des Systems nicht richtig einschatzen kénnten (vlg. z. B. Spiegel
Online 2017b). Drittens wird darauf hingewiesen, dass insbesondere die darknet-Plattform ,Silk
Road* Bitcoin zur schnellen Ausbreitung verhalf. Mithilfe von Bitcoin konnten illegale Stoffe und
Dienste vollig anonym gehandelt werden (Berentsen und Schar 2017: 83). Es gibt jedoch auch
Gegenbeispiele, in denen Bitcoin nicht die Intransparenz illegaler Geschafte, sondern die Transpa-
renz gegenlber problematischen Vorgdngen férdert. So hat Bitcoin erheblich zur Unterstltzung
von Wikileaks beigetragen, deren Spendenkampagnen nicht [anger von Paypal getragen wurden
(ebd.: 83f.). Viertens: Bitcoin ist bislang ungeeignet fiir Echtzeit-Transaktionen, da es zwischen der
Einspeisung einer Transaktion ins Netzwerk und einer Bestatigung dieser Verzogerungen von meh-
reren Minuten gibt. Allerdings kann Geld so innerhalb von einigen Minuten einmal um die Erde
geschickt werden. Darin ist Bitcoin den klassischen Bankiberweisungen weit voraus. Dies sind nur
einige groRtenteils Bitcoin-spezifische Vor- und Nachteile von Blockchain-Anwendungen. Auf eini-
ge wird in Kapitel 4 (Chancen und Potenziale) und Kapitel 5 (Risiken und Schwachstellen) expliziter
eingegangen, wobei dort ein Schwerpunkt auf dem Thema Energie liegen wird.

Das Bitcoin-System kann durch jede Person einfach kopiert werden. Dadurch werden aber keine
neuen Bitcoin-Einheiten geschaffen, weshalb ein neues Netzwerk keine Bedrohung fir die Sys-
temstabilitat von Bitcoin darstellt, sofern die Marktdominanz von Bitcoin nicht durch einen Kon-
kurrenten gefédhrdet wird. Der Bitcoin Code kann libernommen und beliebig angepasst werden,
was auch schon tber 600 Mal passiert ist (Statista 2017c). Diese Kopien heifsen Altcoins (Alternati-
ve Coins). Sie haben groftenteils noch keine kritische Masse erreicht, wahrend Bitcoin von beste-
henden Netzwerkeffekten profitiert (Berentsen und Schér 2017: 71).

2.3.2 Ethereum

Letztendlich ist Bitcoin jedoch ,nur* eine Kryptowéhrung. Die Transaktionen beschrénken sich auf
den Transfer von Geld von einem absendenden zu einem empfangenden Node. Dies fiel auch dem
damals 18-jahrigen Vitalik Buterin auf, der 2013 ein White Paper fur Ethereum veroffentlichte, wel-
ches jegliche Art von Peer-to-Peer-Wertaustausch ermoglicht und eine erste wirkliche Alternativ-
technologie zur Bitcoin Blockchain darstellt (Voshmgir 2016: 15). Ethereum hat innerhalb von we-
nigen Wochen 18 Millionen US-Dollar zusammen bekommen - die damals drittgrofite Summe, die
je in der Geschichte Uber eine Crowdfunding-Kampagne eingenommen wurde (Bitcoin Generator
2017). Neben neuartigen Anwendungsbereichen stellt Ethereum eine Verbesserung zu der Bitcoin
Blockchain auch dadurch dar, dass alle 10 Sekunden ein neuer Block kreiert wird und 1.000 Trans-
aktionen pro Sekunde aufgenommen werden kdnnen (Ewald Hesse 2017b).

Mit Ethereum wurden weitere Funktionen und Nutzungsmoglichkeiten der Blockchain in den Fo-
kus geruickt. So ermoglicht das Ethereum-Rechnernetzwerk die Nutzung und Etablierung von den
im Folgenden diskutierten Smart Contracts, DApps und DAOs.

Smart Contracts sind Computerprotokolle, mithilfe derer digitale Vertrédge (iber die Blockchain
geschlossen und ausgefihrt werden kénnen. Dabei einigen sich die Vertragsparteien zunachst
Uber die Vertragseinzelheiten, wie die beteiligten Personen, Mengen und Preise. Aktionen werden
automatisch ausgefiihrt, sobald eine bestimmte Bedingung erfillt ist oder ein bestimmtes Ereignis
eintritt (Wenn-dann-Funktion). Wird zum Beispiel ein Vertrag zwischen einem Energieversorgungs-
unternehmen und einer/m Verbraucherln geschlossen und kommt letztere/r ihrer/seiner Zahlung
nicht nach, wird von Anbieterseite kein Strom mehr geliefert. Dies kann unter sozialen und men-
schenrechtlichen Gesichtspunkten duRerst problematisch sein, denn die Stromversorgung wird
erst wieder aufgenommen, sobald die Zahlung nachtréglich geleistet wird (Sieverding und
Schneidewindt 2016: 2). Dieses Prinzip kann auf eine Vielzahl von mdglichen Einigungen zwischen
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Personen angewendet werden. Einigen sich A und B darauf, dass B eine bestimmte Aufgabe fir A
erledigt und daflr eine vorher festgelegte Geldsumme bekommt, so wird diese Summe zunachst
von A beiseitegelegt, ohne dass B einen Zugriff darauf hat. Erledigt B die Aufgabe, kann A eine
Freisetzung der Summe veranlassen. Wenn sich jedoch die Parteien nicht dariiber einig sind, ob
der Auftrag in vollem Umfang erflllt wurde, kann nach einer 7-tagigen Wartezeit ein unabhangiger
Richter hinzugezogen werden, der dann ein Urteil fallt (Buterin 2014).

Smart Contracts mlssen auch nicht immer zwischen Parteien geschlossen werden, die sich bei
Vertragsschluss schon kennen. Will Person A 100 Einheiten von Gut X an jemanden verkaufen, der
ihm dafir 50 Einheiten von Gut Y bietet, dann ist dies schon ein Smart Contract (ebd.), ohne dass
alle zukinftig beteiligten Personen im Vertrag genannt werden.

Die Ausflihrung von Smart Contracts folgt derselben Logik wie andere Transaktionen Uber die
Blockchain: Wenn die Vertragsbedingungen erfillt sind, wird dies im Ledger aktualisiert und ist
von allen Nodes im Netzwerk zu sehen (Wiedmaier 2017: 18). Instanzen, Uber die vorher Vertrage
dieser Art abgewickelt wurden, wie Notarlnnen, Rechtsanwéltinnen oder Bankangestellte, missen
nun nicht mehr konsultiert werden. Dies hat den Vorteil, dass Smart Contracts die Transaktions-
kosten fur die Koordination und Durchsetzung senken und Transaktionssicherheit schaffen
(BlockchainHub 2017). Zahlungsausfallrisiken werden dadurch gesenkt oder sogar eliminiert, dass
vorher festgelegt wird, dass ein/e Kauferln einen Vertrag nur dann abschlielfen kann, wenn sie/er
Uber Geldmengen in Hohe des festgelegten Preises verfugt (Scholtka und Martin 2017: 117). Auch
dies kann allerdings in erheblichem Ausmal soziale Ausschlusstendenzen befordern.

Mit Smart Contracts werden viele biirokratische Hirden Uberwunden. Automatisierungsprozesse
erleichtern die Verschlankung und Beschleunigung von Prozessen. Allerdings ist jeder Smart
Contract auch nur so smart wie die Personen, die ihn codieren (Blockchain Hub 2017). Ferner soll-
ten sie nicht mit rechtsgultigen Vertragen verwechselt werden, solange die Technologie noch nicht
gereift und der Rechtsrahmen noch nicht angepasst ist. Es ist jedoch eine Fusion von Rechtsver-
tragen und Smart Contracts zu erwarten (ebd.).

DApps sind dezentrale Anwendungen, bei denen alle Aktionen vom Unterbau der App bis hin zur
Benutzeroberflache Uber eine Blockchain laufen. Auch sie funktionieren ahnlich wie Smart
Contracts (Voshmgir 2016: 14), aber unterscheiden sich in zweierlei Weise: Wahrend Smart
Contacts zwischen einer bestimmten Anzahl von Personen geschlossen werden, haben dezentrale
Apps eine unbegrenzte Anzahl von Teilnehmenden. Aufllerdem beziehen sich Smart Contracts
bisher meistens auf Finanzen, wahrend der Anwendungsbereich von DApps wesentlich breiter ist.
Smart Contracts ermdglichen den Anschluss von DApps an eine Blockchain erst; sie sind Bestand-
teile einer DApp.

Es handelt sich dabei um open-source Anwendungen, wobei ebenfalls keine einzelne Organisation
Rechtsanspriche auf diese Vertrage erheben und letztere kontrollieren kann (PwC 2016: 6). Eben-
so unterliegen DApps einem dezentralen Validierungsmechanismus und Daten werden dezentral
und kryptografisch gespeichert. Bislang gibt es fir DApps noch keine dezentralen Benutzerober-
flachen und lediglich der technische Background beruht auf Smart Contracts. Das Ziel ist es, un-
abhdngig von Benutzeroberfladchen von Drittparteien zu werden, um eine komplett dezentrale und
autonome Anwendung zu schaffen (BlockchainHub 2017). Eine DApp nutzt kryptographische To-
kens, also Kryptowadhrungen (Coins) wie zum Beispiel Bitcoins, Ether oder andere Altcoins, mithilfe
derer die Unterstitzerinnen des Systems (wie Miner) fiir ihren Beitrag entlohnt werden.

Das Akronym DAO steht fiir ,decentralized autonomous organization®. DAOs sind eine neue Form
der Organisation, deren Gesellschaftsvertrag oder Satzung durch einen Smart Contract abgebildet
wird. Somit stellen DAOs die komplexeste Form von Smart Contracts dar (Voshmgir 2016: 14). Der
Rechtsstatus von DAOs ist derzeit noch unklar, wéhrend das Potential grof ist. Anderungen der
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Organisation konnen durch eine Abstimmung aller Token-Besitzer veranlasst werden (PwC 2016:
36). Das Stimmrecht bemisst sich in Proportion zu der Menge an gehaltenen Tokens. Dies kann
durchaus als problematisch angesehen werden, da das Prinzip ,one (wo)man, one vote* hier quasi
durch ein Prinzip ,one token, one vote ersetzt wird. Auch wenn DAOs ganzlich neue Organisati-
onsformen représentieren, haben sie selbst - zumindest in den vorliegenden Formen - keine
kunstliche Intelligenz und kdnnen dementsprechend nicht selbst Codes schreiben oder Produkte
entwickeln (ebd.: 36). Im Gegensatz zu konventionellen Organisationen agiert eine unbestimmte
Anzahl von Personen nach einem durch einen Code sperzifizierten Protokoll miteinander (Block-
chainHub 2017). Der Vorteil liegt darin, dass durch Informationssymmetrien keine Prinzipal-Agent-
Dilemmata® bestehen. Spezielle Aufgaben, die Fachwissen erfordern, werden von gewdahlten Teil-
nehmerlinnen oder externen Spezialistinnen Gbernommen (Voshmgir 2016: 14). DAOs finanzieren
sich durch ein sogenanntes Initial Coin Offering (ICO), was mit einem dezentralen Crowdfunding
zu vergleichen ist. Wenn eine dezentrale Organisation erst einmal aufgestellt ist, ist sie unabhéngig
von den Entwickelnden und kann durch externe Krafte nicht beeinflusst werden, was sie nicht
korrumpierbar macht (BlockchainHub 2017). Es gibt kein hierarchisches Management und alle
Regeln, die es in Unternehmungen Ublicherweise gibt, werden digital durchgesetzt.

Das berihmteste auf der Ethereum Blockchain aufbauende Projekt war eine Organisation namens
,1he Dao“, welche 2016 gegriindet wurde und schon nach ein paar Monaten in einen groféen
Skandal verwickelt wurde. Die zugrundeliegende Idee von The DAO war, dass jede Person mit
Internetzugang DAO-Wertmarken kaufen und darlber abstimmen konnte, welche Projekte finan-
ziert werden sollten. Alle Stakeholder konnten auch Uber die Einfiihrung neuer Regeln oder die
Amtsenthebung bestimmter Personen abstimmen (Finley 2016). Es stellte sich nach wenigen Wo-
chen heraus, dass es einen Fehler im Code gab, der bis dato unentdeckt geblieben war. SchlieBlich
splrte ein Hacker diese Sicherheitslicke auf und es gelang ihm, dem System 60 Millionen US-
Dollar zu entnehmen. Dies zeigte auf vielerlei Weise Probleme auf: Zum einen machte der Vorfall
deutlich, dass selbst herausragende Programmiererinnen einen folgenschweren Fehler im Code
Ubersehen kénnen. Zum anderen stellte es die Programmiererinnen vor ein Dilemma: entweder
sie akzeptierten den Vorfall und den Verlust der 60 Millionen oder sie griffen in das Netzwerk ein
und anderten nachtréglich das Protokoll. Die Mehrheit der Community stimmte flr eine Anderung
des Transaktionsprotokolls und den rechtméligen Besitzerlnnen wurde ihr Geld zurlickerstattet.
Bei jenen, die gegen einen Eingriff stimmten, loste der Code-Bruch jedoch grolRe Empdrung aus
(Hertig 2017).

Das Vertrauen in die Stabilitat der Ethereum zugehorigen Kryptowahrung Ether wurde aulRerdem
durch eine Falschmeldung im Netz in Mitleidenschaft gezogen. Im Juni 2016 wurde die Falsch-
nachricht verbreitet, Buterin sei bei einem Autounfall ums Leben gekommen (Quartz 2016). Zwar
ist er weder Eigentiimer von Ethereum noch halt er ein Amt inne, jedoch gilt er als genialer Kopf
des Netzwerks. Dass Ethereum binnen weniger Stunden an Marktwert in Hohe von vier Billionen
US-Dollar verlor, zeigt, wie instabil selbst ein komplett dezentrales System sein kann, welches
postuliert, von zentralen Instanzen und Personen unabhdngig zu sein. Zwar ist es fir den Aufbau
von Funktionen wie Smart Contracts oder DApps nicht zwingend notwendig, dass die systemzu-
gehorige Kryptowahrung stabil ist oder stetig im Kurs steigt, doch wird eine gewisse Zahl von Mi-
nern bendtigt, um das System aufrecht zu erhalten und Sicherheit zu gewdahrleisten. Ohne eine

3 Prinzipal-Agent-Theorie: Bei Beziehungen zwischen zwei Parteien hat eine Partei der anderen gegentber einen Informa-
tionsvorsprung. Durch diese Asymmetrie entstehen Ineffizienzen bei der Vertragsdurchfiihrung. Wenn der Auftraggeber
(Prinzipal) die Handlungen des Auftragnehmers (Agent) nicht Gberwachen kann, kénnen Handlungen im Verborgenen
durchgeflhrt werden (Hidden Action). Beide kdnnen Informationen bewusst zurtickhalten (Hidden Information) und die
Leistungsfahigkeit des Agenten ist nur diesem bekannt (Hidden Characteristics) (vgl. Gabler Wirtschaftslexikon 2017).
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entsprechende finanzielle Entschadigung fehlt der Anreiz, ein Netzwerk zu stabilisieren. Anderer-
seits gelang es dann Buterin, seine Unversehrtheit mittels einer kryptographischen Signatur seines
Ethereums zu beweisen, was durch einen Post auf sozialen Medien oder ein Video nicht so einfach
und falschungssicher moglich gewesen ware. Der Kurs erholte sich deutlich, blieb aber volatil.
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Abbildung 5: Ether-Euro-Wechselkurs von Marz 2017 bis Februar 2018*

2.4 Private vs. offentliche Blockchains

Sowohl bei Bitcoin als auch bei Ethereum handelt es sich um 6ffentliche Blockchains. Offentlich
bedeutet, dass alle Personen mit Internetzugang Zugriff auf Daten und Leistungen haben, es keine
zentrale Organisation gibt und die Identitdten der Teilnehmenden anonym sind. Die Validierung
geschieht (bislang) entweder Uber proof-of-stake- oder proof-of-work-Konsensmethoden (vgl.
Kapitel 2.1 und 2.2). Dem gegenliber stehen private Blockchains, deren Zugang zum Beispiel durch
eine Geblhr oder den Erwerb von Soft- oder Hardware erkauft werden muss (Sieverding und
Schneidewindt 2016: 2). Die Validierung wird zumeist durch vorher festgelegte Nutzerlnnen vorge-
nommen, weshalb die Identitaten der Teilnehmenden in der Regel bekannt sind.

Private Blockchains wurden zuerst auf Initiative von Unternehmen des Finanzsektors entwickelt.
Dort sind es zum Beispiel Banken, die einer Person den Zugang zur Blockchain erst ermdglichen,
wenn diese eindeutig identifiziert wurde. Dadurch, dass keine aufwéandigen, komplett dezentralen
Validierungsschemata durchlaufen werden mussen, kénnen Transaktionen noch schneller und zu
geringeren Kosten durchgefiihrt werden (PwC 2016: 9). Mithilfe von privaten Blockchains wird es
moglich sein, dass etablierte Unternehmen wie Banken oder Bérsen ihre Marktmacht verteidigen,
indem sie ihre Kundinnen auf die von ihnen kontrollierte Blockchain umleiten, fiir deren Nutzung
sie Gebuhren erheben kénnen. Es ist allerdings auch denkbar, dass neue Unternehmen sich Gber
von ihnen kontrollierte Blockchains Marktmacht mit innovativen Anwendungen ,erobern®.

“Quelle: Finanzen.net 2018b
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Des Weiteren wird die Manipulationssicherheit und Unverdnderlichkeit des Blockchain-Protokolls
dadurch in Frage gestellt, dass die Regeln zumindest prinzipiell jederzeit von der Ubergeordneten
Instanz geandert werden kdnnen. Es liegt in der Entscheidungshoheit des jeweiligen kontrollie-
renden Unternehmens, ob die Transaktionshistorie einsehbar ist und eine gewisse Systemtranspa-
renz erhalten bleibt. Private Blockchains dhneln eher konventionellen Cloud-Strukturen (Siever-
ding und Schneidewindt 2016: 2). Cloud-Anwendungen basieren auf zentraler Datenspeicherung,
wobei Daten iber das Internet auf Servern gespeichert werden, deren Standort irrelevant ist (Vos-
hmgir 2016: 9). Hinter Cloud-Anbietern wie Google Drive, Dropbox oder der iCloud steht jeweils ein
gewinnorientiertes Unternehmen, dessen Zusammenarbeit mit Geheimdiensten vermutet oder
nicht ausgeschlossen wird und bei dem die Frage der Wahrung der Privatsphére nicht hinreichend
beantwortet wird. Aufserdem ist zu vermuten, dass die eigentlichen Verbesserungen in Sachen
Sicherheit und Resilienz nur inkrementell im Vergleich zu konventionellen Systemen sind (Block-
chainHub 2017).

Fir eine Anwendung im Energiesektor, die vor allem den Verbraucherlnnen zugutekommen soll,
wére es erstrebenswert, die Etablierung offentlicher Blockchains zu férdern und den Handlungs-
spielraum flr private Blockchainanbieterlnnen einzuschréanken. Transparenz kann, muss aber
nicht zwingend auf privaten Blockchains gewahrleistet werden, wahrend 6ffentliche Blockchains
komplett transparente open-source-Anwendungen sind. Andererseits ist schneller mit gegliickten
Anwendungen und Ergebnissen zu rechnen, wenn Blockchains zunéchst als private oder Konsorti-
al-Blockchains entwickelt werden (Interview 2).

Eine Konsortium-Blockchain, gebildet von meist fihrenden Unternehmen einer Branche, liegt
hinsichtlich der Eigenschaften zwischen privaten und 6ffentlichen Blockchains und @hnelt je nach
individueller Ausgestaltung der einen oder anderen Seite mehr. Gerade fiir grofte, kommerzielle
Anwendungen bietet die Blockchain grolies Potenzial in Bezug auf Verbesserungen aufgrund von
Standardisierung, Automatisierung, Rationalisierung von Prozessen und Kostenreduktion (Dre-
scher 2017: 247). Es bleibt jedoch fraglich, ob sich die 6ffentlichen Blockchains durchsetzen kon-
nen, wenn einige Unternehmen zunachst ihre Marktstellung mithilfe von privaten oder Konsortial-
Blockchains gesichert haben.

2.5 Forschung und Anwendung

In einem Literaturberblick von Cao et al. (2017) wurden bisherige Verdffentlichungen zum Thema
Blockchain auf Herkunft, Art der Analyse und Themenschwerpunkt untersucht. In der Literatur aus
China sind 125 der insgesamt 188 Artikel dem Themenkomplex "Finanzen" zuzuordnen. Insbeson-
dere die Bereiche Digitale Wahrungen, Bank und Internet-Finance sind hier zentral, weitere The-
men sind Bezahlung, Rechnung und Lieferketten-Finance. Weiterhin sind 99 % der Artikel qualita-
tiver Art, was die Autorinnen damit begriinden, dass sich die Forschung zum Thema Blockchain in
China noch in den Kinderschuhen befindet. In ihrer Analyse der englischsprachigen Literatur iden-
tifizieren sie Uiber 41 % der Artikel als quantitative Forschungsergebnisse (Cao et al. 2017: 115).
Auch hier stellen Artikel zum Thema Blockchain im Finanzwesen mit Gber 70 % die Mehrheit dar.

Eine weitere relevante Erkenntnis ist, dass die Beschaftigung mit der Blockchain-Technologie erst
in 2016 so richtig Fahrt aufnahm. In den Jahren 2014 und 2015 wurden im chinesischen Raum
jeweils unter funf Artikel publiziert, wahrend es 2016 dann 180 waren (Cao et al. 2017: 110). Dies
zeigt auch die dieser Arbeit zugrundeliegende, vor allem auf europdische Veroffentlichungen zu-
rickgreifende Recherche — mit wenigen Ausnahmen bekannter Vordenkerlnnen.

Auch in der Praxis sind Anwendungen im Finanzsektor dominierend. Wahrend es sich in vielen
anderen Bereichen erst um Pilotprojekte handelt, kdnnen Unternehmen aus der Finanzbranche
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bereits erste Erfolge in der Implementierung und Durchfihrung verzeichnen (PwC 2016: 9ff.). Ein-
satzbereiche sind jedoch vielfaltig:

Das Start-up ,Onename* beispielsweise erstellt einen virtuellen, falschungssicheren Identitéts-
nachweis, womit sich Nutzerinnen eindeutig identifizieren konnen. Eine mogliche Weiterentwick-
lung ist ein digitaler Fiihrerschein oder Personalausweis (PwC 2016: 9). ,Bitnation®, ein schwedi-
sches Unternehmen, speichert 6ffentliche Verwaltungsvorgange, wie zum Beispiel Versicherungen
oder Urkunden, auf einer Blockchain - auch Eheschliellungen Uber Bitnation werden seit 2015
offiziell anerkannt. Moglich sind auch elektronische Wahlen, da die Blockchain als manipulations-
sicher gilt — auch wenn in Deutschland noch ein groRer Vorbehalt gegenlber digitalen Wahlpro-
zessen herrscht (Simmchen 2017). In GroRbritannien wurde ein Pilotprojekt initiiert, bei dem mit-
hilfe der Blockchain Sozialhilfeleistungen nachvollziehbar und vom Staat einsehbar sind. Relativ
zahlreich sind Projekte rund um den Herkunftsnachweis von Kunstgegenstanden und Diamanten
oder die Sicherung von geistigem Eigentum. Einige Musikerlnnen bietet ihre Musik nur noch tber
Plattformen an, die auf der Blockchain basieren, um Raubkopien ihrer Kunst zu verhindern (vgl.
Ujo Music 2017). Auch die Vereinten Nationen nutzen bereits die Blockchain - etwa in Projekten,
Uber die die Essensausgabe in Geflichtetenlagern in Jordanien organisiert wird (FAZ 2017).

Unterschiedliche Betrachterinnen werden zu anderen Einschatzungen kommen, welche der oben
genannten Blockchain-Anwendungen sinnvoll und wiinschenswert sind. Klar wird jedoch, dass es
an Einsatzmoglichkeiten nicht mangelt und der Blockchain nicht umsonst das Potential zugespro-
chen wird, bestehende Organisationsformen und Méarkte disruptiv zu verandern.
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3 Relevanz fur die Energiewende

3.1 Die deutsche Energielandschaft

Mit der Energiewende stehen Gesellschaft, Politik und Wirtschaft vor neuen Herausforderungen.
Wéhrend die Energiewende prinzipiell - wie Meinungsumfragen immer wieder zeigen - national
nach wie vor eine sehr grolRe Akzeptanz hat und auch international oft als Erfolgsgeschichte gefei-
ert wird, gibt es auch Kritik aus verschiedenen Reihen. Wahrend kaum jemand die Energiewende
prinzipiell infrage stellt, geht es den einen zu langsam, den anderen zu schnell. Auf der einen Seite
steht die grolte Zahl an Beflirworterinnen der Energiewende, aus deren Sicht der Ausbau der Er-
neuerbaren Energien in Deutschland zu langsam voranschreitet. Argumente sind hier etwa, dass
die Emissionen in Deutschland nicht ausreichend sinken, um die deutschen Klimaziele oder gar
die noch ambitionierteren Ziele des volkerrechtlich verbindlichen Paris-Abkommens zu erreichen.
So stieg der Anteil der Erneuerbaren Energien am Bruttostromverbrauch von 2015 auf 2016 - al-
lerdings auch durch ein relativ schlechtes Wind- und Sonnenjahr - um lediglich 0,2 Prozentpunkte
an und liegt 2016 bei 31,7 % - eine Entwicklung, die das Umweltbundesamt als ,nur mafig* be-
zeichnet (Umweltbundesamt 2017a). Auf der anderen Seite stehen diejenigen unter den Energie-
konzernen, deren Kerngeschaft immer noch in der Produktion von ,brauner Energie* besteht,
sowie geringer werdende Teile der Industrie. Auch Burgerinnen, die zwar vermehrt, aber immer
noch unzureichend in den Diskurs eingebunden werden, verschaffen sich verstarkt Gehor: So for-
dern auf der einen Seite viele die moglichst zlgige Abschaltung aller Kohlekraftwerke, wéhrend
andere den Ausbau von Windparks verhindern oder den Ausstieg aus der Kohle verlangsamen
wollen.

Der Ubertragungsnetzausbau geht zwar beschleunigt, aber immer noch schleppend voran und
dem fluktuierenden Angebot elektrischer Energie aus erneuerbaren Quellen muss auch mit neuen
Formen des Managements begegnet werden. Eine der Hauptaufgaben wird es sein, die Netze
derart umzugestalten, dass eine zunehmende Anzahl von Privathaushalten mit einer geringen
installierten Erzeugungsleistung ins System integriert werden kann. Inzwischen gibt es in Deutsch-
land mehr als 1,5 Millionen Solaranlagen, etwa 27.000 Windkraftwerke und ca. 9.000 Biogasanla-
gen, die ins 6ffentliche Stromnetz einspeisen (Agora Energiewende 2017: 19). Dies erfordert einen
Umbau der Netze, der dem Trend der dezentralen und regionalen Stromerzeugung Rechnung
tragt.

Sowohl sozio-politische als auch physische Strukturen beeinflussen die Standortwahl von Erneu-
erbare-Energien-Anlagen. Dabei spielen die Verflgbarkeit von Sonne und Wind und auch eine
Reihe von anderen Faktoren wie Einwohnerdichte, Wirtschaftsentwicklung einzelner Gebiete,
rechtliche Bestimmungen und schliellich auch die Ausgestaltung des Erneuerbaren-Energie-
Gesetzes (EEG) eine Rolle (Ropenus 2017a: 59f.). Zwar korrelieren Standortoptimum und installier-
te Leistung aus Erneuerbaren, deckungsgleich sind sie jedoch keineswegs.

Dadurch, dass etwa 89 % der Erneuerbare-Energien-Anlagen an das Verteilnetz angeschlossen
sind, verandert sich der Stromfluss immer haufiger, was zu einem ,Gegenverkehr durch bidirektio-
nale Lastflisse” fihrt (ebd.: 64). Auch entsteht ein erhéhtes Risiko von Netzengpdssen bei hoher
gleichzeitiger Einspeisung von Erneuerbaren Energien und konventionellen Kraftwerken, denen
mit einer Reihe von Instrumenten begegnet werden kann. Besonders relevant sind hierbei aktuell
noch die kurzfristigen Redispatch-Malnahmen und das Einspeisemanagement. Beim Redispatch
passen die Ubertragungsnetzbetreiber die Einspeisung von konventionellen Kraftwerken an, wo-
bei sich nur die ortliche Verteilung und nicht die Summe der eingespeisten Energie verandert.
Zwischen 2010 und 2015 haben sich Redispatch-Eingriffe fast verzehnfacht, was im Jahr 2015 zu
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Kosten in Hohe von Uber 400 Millionen Euro gefihrt hat (Bundesnetzagentur 2016: 8). 2016/17
haben sie sich allerdings wieder verringert. Im Zuge des Einspeisemanagements werden Erneuer-
bare-Energien-Anlagen und KWK-Anlagen abgeregelt, obwohl grundséatzlich Einspeisevorrang fir
Erneuerbare Energien gilt. Dies ist kostspielig, weil auch flir den nichtgelieferten Strom gezahlt
werden muss. Andererseits setzt genau dies — anders als etwa in China, wo eine um eine Grélsen-
ordnung stérkere Abregelung von erneuerbarem Strom stattfindet - einen starken Anreiz fir die
Netzbetreiber, méglichst viel erneuerbaren Strom einzuspeisen und in erméglichende Malinah-
men zu investieren sowie langfristige Handlungsoptionen - wie etwa Power-to-X — voranzubrin-
gen.

Ein Grofteil der Abregelungen erfolgt im Hochstspannungsnetz. Prinzipiell méglich wére die Etab-
lierung mehrerer Preiszonen, was einen Anreiz zur Steuerung der zukiinftigen Erzeugung und des
zukinftigen Verbrauchs schaffen wiirde. Derzeit bildet Deutschland eine einheitliche Preiszone, in
der die Kosten, etwa fir den Netzausbau, sozialisiert werden und die tatséchliche physikalische
Netzsituation nicht abgebildet wird (Ropenus 2017a: 64; Mengelkamp et al. 2017a: 1). Uber die
Etablierung einer regionalen Energiemarktstruktur, welche zusatzliche Anreize fir den Ausbau von
Erneuerbaren schaffen kénnte, misste die Bundespolitik entscheiden (Graichen und Zuber 2017:
88f.). Der zwischen CDU, SPD und CSU verhandelte Koalitionsvertrag spricht sich allerdings dage-
gen aus. Ein Argument ist, dass sehr kleinteilige Energiesysteme marktwirtschaftlich weniger effi-
zient sind und durch kleine Markte mit abnehmender Konkurrenz die individuelle Marktmacht von
wenigen Energieunternehmen gestarkt werden kdénnte. Auch ist zu berlcksichtigen, dass eine
Etablierung von verschiedenen Preiszonen sozial unerwlinschte Effekte haben kénnte, da sich
wohlhabende Privathaushalte oder die Industrie in Regionen mit niedrigen Stromkosten nieder-
lassen konnten. Nicht zuletzt kdnnten die Regionen zu Verlierern der Energiewende werden, wel-
che ein geringes Potential an besonders glinstigen Erneuerbaren Energien - insb. der Windkraft -
haben (z. B. Bayern).

Verbraucherlnnen kritisieren zunehmend erhéhte Strompreise, welche auch durch Industrieaus-
nahmen beim EEG verursacht werden. Wahrend etwa in China Unternehmen die Stromkosten fir
Verbraucherlnnen subventionieren, subventionieren in Deutschland die Einzelverbraucherinnen
die Stromkosten der energieintensiven Industrie. Wird erneuerbarer Strom Uber das EEG vermark-
tet, verliert er seine Grlinstromeigenschaft. So soll eine doppelte Vermarktung verhindert werden.
DemgegenUber gibt es jedoch Regionalnachweise, die Strom aus der Region kennzeichnen und
die Akzeptanz fir die Energiewende vor Ort erhdhen kénnen (Graichen und Zuber 2017: 89).

Letztlich ist der Stromsektor jedoch nur ein Teil der Energiewende, der allerdings bislang die grof3-
te mediale Aufmerksambkeit fir sich beansprucht. Fiir das Gelingen der Energiewende muss es eine
ausgeklugelte Sektorenkopplung geben, also eine enge Verflechtung der Bereiche Strom, Warme,
Industrie und Mobilitat. Hierbei geht es um eine Elektrifizierung von Warme, Industrie und Mobili-
tat mit Strom aus Erneuerbaren Energien. Als Instrumente zur Erreichung dieser sowie zur Vermei-
dung von Netzengpassen werden Smart Grids immer wieder diskutiert (vgl. Kapitel 1.2 sowie Ro-
penus 2017b: 101).

3.2 Anwendungsmoglichkeiten der Blockchain
in der Energiewirtschaft

Im Gegensatz zum Finanzsektor sind viele Aktionen im Bereich der Energiewirtschaft an eine phy-
sische Infrastruktur gebunden, wie zum Beispiel Stromnetze. Es geht um mehr als die Speicherung
von Daten und den Transfer von Geld.
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\
Bereiche der Energiewirtschaft, in denen

Blockchain-Technologien prinzipiell eine Rolle
spielen kdnnen:

- Handel mit Erneuerbaren Energien

- Handel mit Gas und Fernwarme

- Messdienstleistungen

- Ablese- und Abrechnungsverfahren

- Transaktionen rund um die Netze

- Dokumentation von Anlagezustanden

- Handel mit CO2- und Okostromzertifikaten

- Lade- und Abrechnungsverfahren fiir Elektromobilitat

- Smart Home-Anwendungen

- Bezahlsysteme basierend auf Kryptowdhrungen

Abbildung 6: Bereiche der Energiewirtschaft, in denen Blockchain-Technologien prinzipiell eine Rolle spielen
kénnen?®

Bislang waren insbesondere die kleineren Energieunternehmen bei neuen Technologietrends in
Bezug auf Blockchain-Projekte eher zurlickhaltend, da neue Technologien héchste Sicherheits-
und Performanceanforderungen erflllen missen, um etwaige Blackouts zu vermeiden (Krauskopf
2017: 20). Die groleren und alteingesessenen Unternehmen initiieren hingegen schon etwas lan-
ger eigene Blockchain-Projekte und das ,vielversprechende Potential der Technologie droht
dadurch in alten Strukturen unterzugehen® (Hesse 2017a). Hesse, Geschéftsfiihrer von Grid Singu-
larity und Entwickler einer Plattform fiir den Austausch dezentraler Energiedaten, rechnet flir 2018
dennoch mit 200 bis 400 neuen Startups, die an einer Anwendung der Blockchain im Energiesektor
interessiert sind.

3.2.1 Pilotprojekt: Brooklyn Microgrid

Microgrids konnen in einer zunehmend dezentralen Energieversorgung eine wichtige Rolle spie-
len. Sie umfassen in der Regel eine kleinere Gruppe von Energieversorgerinnen und Verbrauche-
rinnen, die z. T. auch Prosumer sein konnen, also sowohl Strom erzeugen als auch verbrauchen.
Microgrids kdnnen die Zuverldssigkeit der Stromversorgung erhéhen, indem sie im Falle eines
Blackouts des Ubergeordneten Netzes Verbraucherlnnen weiterhin mit lokal erzeugtem Strom
versorgen (Mengelkamp et al. 2017a: 2). Sie funktionieren also sowohl in Anbindung an das Uber-
geordnete Netz als auch - zumindest fir begrenzte Zeit - im ,island-mode*, als in sich geschlosse-
ne und autarke Insellésung. Kennzeichnend fiir Microgrids ist eine hohe Anzahl an kleineren Ener-
gieerzeugerlnnen mit einer installierten Leistung von unter 200 kW, was in der Regel groRtenteils

> Quelle: vgl. Sieverding und Schneidewindt 2016: 2ff. sowie PwC 2016: 16ff.
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Solaranlagenbesitzerlnnen sind. Der erzeugte Strom wird dann entweder selbst verbraucht oder
von Konsumentinnen abgenommen, die sich in unmittelbarer geografischer Nahe befinden. Nach
Graichen und Zuber (2017) gilt Strom dann als regional, wenn ,der Letztverbraucher aus Anlagen
beliefert wird, die sich im Umkreis von 50 Kilometern um das Postleitzahlengebiet des Verbrau-
chers befinden® (S. 89).

Die Integration von Blockchain-Technologien ermdglicht den Stromhandel fir sehr kleine Netze
ab zwei Akteurinnen sowie die kosteneffiziente Abwicklung des Verkaufs. Das erste und beriihm-
teste Projekt weltweit fir eine Blockchain-Anwendung im Stromnetz ist das Brooklyn Microgrid
Project (BMG), welches Peer-to-Peer-Energietransaktionen (P2P) abwickelt. Es wird vom Start-Up
LO3 Energy, einem Technologieberatungsunternehmen, in New York durchgefihrt.

In Brooklyn gibt es ein physisches Microgrid, Gber welches Strom verteilt wird, sowie ein virtuelles
Microgrid, welches die verschiedenen Mitglieder des Netzwerks Uber ein Informationssystem ver-
bindet. Das physische Netz ist tiber eine geringe Anzahl von Verbindungsstellen an das Ubergeord-
nete Netz gekoppelt, sodass es sich im Notfall - wie im Falle eines Stromausfalls im Ubergeordne-
ten Netz - von diesem abkoppeln kann. Gleichzeitig bietet diese Kopplung Versorgungssicherheit
fir das Microgrid, wenn es im Grid selbst zu Problemen kommen sollte. Sowohl Stromerzeugung
als auch -nachfrage werden automatisch Uber installierte Smart Meter gemessen. Auf Basis dieser
Informationen werden individuelle Prognosen fir jedes Mitglied erstellt, Uberschussnachfrage
oder -angebot berechnet und an alle Blockchain-Akteurlnnen geschickt (Mengelkamp et al. 2017b:
3). Jeder Haushalt verfligt Gber einen persénlichen Account, der sowohl Informationen Uiber Ener-
gieverbrauch oder -erzeugung (und ggf. in Zukunft verstarkt auch Speicherung) als auch iber den
(finanziellen) Kontostand beinhaltet. Es kann jederzeit Giralgeld auf den persénlichen Account
Uberwiesen und auch von diesem wieder entnommen werden, vorausgesetzt der Kontostand
erlaubt die Durchfiihrung angekindigter Transaktionen.

Der Handel mit Strom wird Uber ein Auktionssystem durchgefihrt, indem Kauf- und Verkaufsauf-
trage eingereicht werden. Konsumentinnen geben ihr maximales Preislimit fir ihre praferierte
Energiequelle an und Prosumer den Minimalpreis, zu dem sie ihren Strom im Microgrid verkaufen
wollen. Daraufhin funktioniert die Verteilung nach dem Merit-Order-Prinzip: der Hochstbietende
wird zuerst versorgt, darauf folgt der Zweithdchstbietende, usw. Das letzte Gebot entspricht dem
market-clearing-price flir das konkrete Zeitfenster. Wer nach diesem Verteilmechanismus nicht
mit Strom versorgt wird, wird im BMG mit Strom aus zusatzlichen Energiequellen wie etwa fossilen
Brennstoffen versorgt (Mengelkamp et al. 2017a: 7). In einem System mit ausreichender Erneuer-
baren- sowie Netz- und Speicherkapazitat lieRe sich der Bedarf fossiler Brennstoffe dabei minimie-
ren.

Der gesamte lokale Handel geschieht zundchst nur virtuell. Die Geldmengen, die im Rahmen der
Auktion geboten werden, gehen vom Konto der kaufenden Person ab und werden zunachst als
Pfand einbehalten. Die Blockchain dient quasi als Treuhdnderin, um die Abwicklung von zukinfti-
gen Transaktionen zu gewéhrleisten. Nach jedem Clearing werden Uber die Blockchain Informati-
onen Uber die zusammengeflgten Angebots- und Nachfrage-Mengen von Strom sowie den Markt-
preis an alle beteiligten Akteurlnnen gesendet. Die Zahlungen werden Uber Smart Contracts au-
tomatisch ausgefihrt und die Pfand-Gelder freigegeben.

Das Ziel dieses ,Energy Management Trading Systems® (EMTS) ist es, die Energieversorgung auto-
matisch zu gewdhrleisten, wahrend gleichzeitig eine spezielle Biet-Strategie (bidding strategy)
implementiert wird. Basierend auf den Echtzeit-Daten iber Nachfrage und Erzeugung (sowie per-
spektivisch Speicherung) wird eine individuelle Prognose erstellt und eine dazugehorige bidding
strategy entwickelt. Ein simples EMTS wirde zum Beispiel immer dann Strom kaufen, wenn die
Preise unter das festgelegte Preislimit fallen. Eine Weiterentwicklung des EMTS erlaubt auch die
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Berucksichtigung sozio-6konomischer Faktoren wie beispielsweise einer Praferenz fir Strom aus
Erneuerbaren Energien. Um den Handel mit Strom zu automatisieren, muss das EMTS Zugang zu
den Accounts der Teilnehmenden haben, woraufhin es Gebote auf Basis der individuellen Nutzen-
funktionen abgibt (Mengelkamp et al. 2017a: 5). Dies ist jedoch nicht essentiell fir das Funktionie-
ren des Marktes.

Mithilfe von Blockchain-Anwendungen im Microgrid kdnnen Nachbarschaften selbst tiber die Zu-
sammensetzung ihres Stroms entscheiden und diese beeinflussen. Im konkreten Fall wurde eine
benutzerfreundliche und kostenlose App entwickelt, die verschiedene Szenarien modelliert und
zundchst unverbindlich ausprobiert werden konnte. Mittlerweile reichen die Funktionen weiter,
sodass Anwohnerlnnen beispielsweise gemeinsam abstimmen kdnnen, wo demnachst eine weite-
re PV-Anlage installiert werden soll. Die BMG App dient auch als Informationsmedium, in dem
aktuelle Projekte beschrieben und Erzeugungsprofile aktualisiert werden (Brooklyn Microgrid
2017).

Im Fall des Brooklyn Microgrids wurden innerhalb der dreimonatigen Testphase die Marktmecha-
nismen kaum genutzt und nur ein Konsument und ein Prosumer handelten mit Strom. Zudem war
der Strompreis von vornherein auf den traditionellen Preis fiir Erneuerbare Energien in Brooklyn
fixiert. Mittlerweile wurde die Technologie jedoch weiterentwickelt und ist nach Aussage des Ent-
wicklers Scott Kessler von LO3 Energy ausgereift. Es fehle lediglich an neuen Geschéaftsmodellen
und einem begtnstigenden regulatorischen Rahmen (Kessler 2017).

Ein wesentlicher Vorteil der Blockchain in diesem Zusammenhang besteht, wenn sie lokale Preis-
signale gibt, die die wetterabhadngige Verflgbarkeit von Strom reprasentieren. Dies kann sowohl
den Stromverbrauch und die Kosten fur Verbraucherlnnen senken, als auch Anreize schaffen, in fir
das System wichtige Erneuerbare Energien zu investieren. Die lokalen Preissignale werden kombi-
niert mit den jeweiligen Zahlungsbereitschaften von Stromkundinnen und smarte Haushaltsgera-
te kdnnen - unter Bericksichtigung von Nachfragerinnenbedirfnissen - beim Erreichen von zuvor
definierten Preisober- oder Untergrenzen ab- oder zugeschaltet werden. Wahrend es im Vergleich
zu der konventionellen Stromversorgung mehr Transparenz gibt, wird die Privatsphére dadurch
geschitzt, dass nur die an einer Transaktion Beteiligten die Daten dieser einsehen kénnen - zu-
mindest solange sie die Daten nicht weitergeben. LO3 gibt an, jegliche Art von smarten Geraten in
das virtuelle Netz integrieren zu kdnnen, sodass auch der Stromverbrauch von Elektroautos oder
Industriemaschinen tUber die Blockchain abgerechnet werden kann (ebd.).

Wesentlich hinsichtlich des Nutzens fir die Energiewende ist in diesem Zusammenhang, dass die
Anwendung verspricht, automatisch, schnell und zu sehr geringen Transaktionskosten erneuerbar
erzeugten Strom dahin zu leiten, wo er am ehesten benétigt oder am effizientesten verwendet
werden kann. So kénnen beispielsweise im Falle einer drohenden Uberlastung der Stromnetze mit
entsprechenden Preisanreizen Elektro-Tankstellen oder Warmepumpen bedient werden. Die er-
neuerbare Stromerzeugung muss dann nicht gedrosselt werden. Auf der anderen Seite wiirde vor
allem dann Strom getankt, wenn geringe Nachfrage besteht, aber viel erneuerbarer Strom zur
Verfligung steht. Auf diese Weise lasst sich erneuerbarer Uberschussstrom volkswirtschaftlich
effizient nutzen. Unterm Strich lasst sich so mehr erneuerbar erzeugter Strom nutzen, sodass we-
niger Strom konventionell erzeugt werden muss.

3.2.2 Weitere Projekte im Energiesektor

Nachdem Brooklyn zu einer Art Pilgerstatte fir innovative Energie-Start-ups und Blockchain-
Enthusiastinnen wurde, folgten weltweit dhnliche Projekte, die oft auf Microgrid-Ebene durchge-
fihrt und Uber die Blockchain abgewickelt wurden.
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In Deutschland kooperieren zum Beispiel TenneT, einer der vier Ubertragungsnetzbetreiber aus
Nordwest- bis Sidost-Deutschland mit Sonnen, einem Heimspeicherhersteller aus dem Oberall-
gdu. Dabei werden dezentrale Batteriespeicher in das Netz integriert und es wurde mithilfe der
Blockchain erstmals ein Heimspeicher fir Redispatch-Malinahmen genutzt. Die Pilotphase starte-
te im November 2017 und soll sechs Monate andauern (TenneT 2017). Die Situation im Netz be-
stimmt das Management der untereinander vernetzten Speicher. So kdnnen Transportengpéasse
im Netz vermieden werden, indem Batteriespeicher Strom ins Netz abgeben. Anders herum kann
das Speichernetzwerk in Sekundenschnelle Uberschissigen Strom aufnehmen (ebd.). Redispatch-
Malinahmen sind kostspielig und insbesondere das Abregeln von Windkraftanlagen kostet den
Netzbetreiber jahrlich mehrere Millionen Euro (Enkhardt 2017). Speicher kénnen dabei kurzfristige
Schwankungen im Stromnetz ausgleichen und Produktionsspitzen auffangen, wie etwa bei star-
kem Wind. Ein weiteres Kostensenkungspotenzial ergibt sich unter Umstanden dadurch, dass
weniger Ubertragungsnetzausbau erforderlich sein konnte, da Uber die Speicher ein Puffer ge-
schaffen wird.

Anlagen kénnten dabei mithilfe der Blockchain dezentral oder auch Uberregional gesteuert wer-
den. Besitzerlnnen von Speichern profitieren von deren Bereitstellung insofern, als dass sie mit
Strom zu Grenzkosten nahe Null entlohnt werden. Die anderen Verbraucherlnnen mussen per-
spektivisch weniger fiir Netzentgelte zahlen, da Redispatch-Maflknahmen seltener werden. Noch
werden konventionelle Kraftwerke von Ubertragungsnetzbetreibern gezielt angefragt, wenn sie
ihre Leistung erhéhen sollen, um Angebot und Nachfrage zu balancieren. Werden GrofRkraftwerke
im Zuge der Klimapolitik abgeschaltet, so ist eine mdgliche Strategie, Kapazitdten von kleineren
Anlagen zu integrieren. Aufgrund der hohen Anzahl an Erneuerbare-Energien-Anlagen bietet die
Blockchain Uber eine Automatisierung eine schnelle und reibungslose Abwicklung dieser Flexibili-
tatenbereitstellung. Ob die Blockchain zu den postulierten Zielen beitragen kann und es eine ska-
lierbare Losung gibt, soll in der Pilotphase des TenneT/Sonnen-Projektes untersucht werden.

Die Wuppertaler Stadtwerke starteten Ende 2017 zusammen mit der Energiehdndlerin Axpo einen
Blockchain-Handelsplatz fur Erneuerbare-Energien-Strom. Hier kénnen Kundlnnen selbst ihren
Stromerzeuger auswahlen. Diese wiederum profitieren von einer erhdhten Zahlungsbereitschaft,
die besonders dann relevant wird, wenn ab 2020 fir viele Windréder die EEG-Forderung auslduft
und die Vermarktungserlése unter Umsténden nicht ausreichen, um die Betriebskosten zu decken
(Wuppertaler Stadtwerke 2017). Mit der Blockchain wird verhindert, dass eine Kilowattstunde
Strom doppelt verkauft wird. So wird Transparenz in den Verrechnungsdaten geschaffen. Die Auf-
gabe der Stadtwerke ist es dann lediglich noch, Formalitédten wie die Abrechnung zu erledigen
(Flauger 2017).

Grid Singularity, ein Unternehmen aus Osterreich, bietet eine Plattform fir DApps an, Uber die
Netzbetreiberlnnen, Energieerzeugerinnen, Regulatorinnen und Konsumentinnen miteinander
verbunden und so alle Stufen der Wertschépfungskette bedient werden (Grid Singularity 2017).

Wie die Einbindung von Blockchain-Technologien in Stromnetze und eine dezentrale Energiever-
sorgung aussehen kann, wird in der Studie von PwC (2017) bildlich dargestellt. Auffallig ist eine
Zentralisierung im linken Szenario, welches die heutige Situation abbildet. Ebenso ins Auge fallt
die Reduktion der Anzahl an beteiligten Akteurinnen durch eine Blockchain-Einbindung (vgl. rech-
te Seite).
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Abbildung 7: Verschiebung der Marktstruktur durch Einfiihrung des dezentralen Transaktionsmodells*®

Slock.it, ein deutsches Start-up, bietet in Zusammenarbeit mit RWE Ladestationen fir Elektroau-
tos an, welche automatisch an diesen Ladestationen aufgeladen werden. Dabei kann ein Auto
geparkt werden und die/der Besitzerln einkaufen gehen, wéhrend sich das Auto automatisch an
einer Station einloggt, auflddt und automatisiert Gber die Blockchain abrechnet (PwC 2016: 18).
Auch das Start-up Motionwerk hat eine App entwickelt, die das Teilen von elektrischen Ladestati-
onen Uber die Blockchain ermoglicht. Jede/r kann ihre/seine eigene Ladestation registrieren, ei-
nen Tarif und Offnungszeiten festlegen und sie dann mit anderen teilen. Die Blockchain kommt bei
der Abrechnung ins Spiel und ermdglicht das Einsehen des auf der Blockchain hinterlegten Zah-
lungsverlaufs (Kloth 2017a). Bislang gibt es fur Privatbesitzerinnen von Elektroautos, die ihr Fahr-
zeug mit ihrem Hausstrom aufladen, keine eigenen Tarife. Mithilfe der Blockchain kdnnten inner-
halb des Hausnetzwerks verschiedene Tarife genutzt werden (ebd.; Strom DAO 2017).

Das junge Unternehmen Strom DAO sieht in einem Ausbau von Elektromobilitat nicht zwangsléu-
fig eine zusatzliche Netzbelastung. Stattdessen kdnnten Elektroautos der Fluktuation aus Erneu-
erbaren sogar ausgleichend entgegenwirken, indem sie vor allem dann geladen werden, wenn viel
regionaler Strom aus griinen Quellen zur Verfligung steht. Der Autostromtarif von Strom DAO
schafft wirtschaftliche Anreize, indem Pramien von bis zu flinf Cent pro KWh an diejenigen ausge-
zahlt werden, die ihr Auto zu Zeiten mit einem hohen Angebot an Erneuerbaren Energien laden.
Abgewickelt wird dies Uber die Blockchain.

16 PpwC2017:18
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4 Chancen und Potenziale

In Kapitel 3.2 bis 3.4 wurden entscheidende Vorteile fur die Energiewende in Bezug auf die Anwen-
dung der Blockchain-Technologie bereits erldutert. Dartiber hinaus werden im Folgenden weitere
wichtige Chancen und Potentiale Blockchain-basierter Technologien im Energiesektor in den Blick
genommen.

Blockchain-Anwendungen bieten sowohl Potenzial im Bereich der Prozessanwendungen, in wel-
chen Effizienzverbesserungen erreicht werden kénnen, als auch im Bereich der disruptiven An-
wendungsfalle, durch die neue Méarkte entstehen (Interview 1). Das Revolutiondre an der Block-
chain ist, dass Intermediare verschiedener Branchen durch die Blockchain Gberflissig werden und
zugleich im Sinne der schépferischen Zerstérung (Schumpeter) neue Geschaftsmodelle entstehen
konnen.

4.1 Systemintegritat und Ersetzen von
Intermediaren

In der Theorie kann jede zentrale Instanz Registereintrdge abandern oder die Durchfiihrung von
Transaktionen verweigern. In demokratischen Rechtsstaaten mag dieses Problem nicht sehr akut
sein - dennoch kdnnen zentral abgelegte Daten gehackt werden oder in die Hinde undemokrati-
scher Parteien oder Personen gelangen. Eine Software, die alle Personen gleich behandelt und die
nur die Koharenz des Systems interessiert, ist im Gegensatz zu Menschen nicht anféllig fir Korrup-
tion, Geldhinterziehung oder informelle Absprachen (BlockchainHub 2017, Berentsen und Schér
2017: 43). Zudem ist - zumindest einer libertaren Denkschule folgend - fraglich, ob von Eigentum
gesprochen werden kann, wenn der Zugriff auf Besitzgliter von der Kooperation einer bestimmten
Instanz abhangig ist.

Durch die Blockchain wird die Rolle eines Intermedidren nicht etwa vernichtet, sondern durch
einen ,digital and strictly rule-following middleman® ersetzt (Drescher 2017: 242). Das Vertrauen
gegenuber von Menschen getragenen Organisationen wird nun durch das Vertrauen in eine durch
Codes definierte Software ersetzt. Im Energiesektor betrifft dies vor allem Banken, Strom-Borsen,
Notariate und Messdienstleisterinnen, aber auch Energieversorger und Netzbetreiber.

Ob und in welchem Umfang durch die Blockchain Arbeitsplatze wegfallen, kann derzeit noch nicht
abgesehen werden. Alle Pilotprojekte beinhalten bis dato eine geringe Anzahl von Teilnehmenden
und es gibt noch keine Massenanwendungen. Sicherlich gilt, genauso wie beim Streitthema Ar-
beitsplatze in der Energiewende, dass auch neue Jobs geschaffen werden, die insbesondere auf
lokaler Ebene zur regionalen Wertschopfung beitragen konnen (Mengelkamp et al. 2017a: 6). Den-
noch sollte das Risiko des moglichen Wegfalls von Arbeitsplatzen sehr ernst genommen werden.

4.2 Transparenz

Blockchains gewéhren, sofern sie als 6ffentliche und nicht als private Blockchains ausgestaltet
sind, eine hohe Transparenz. Physische Geldeinheiten wie Minzen oder Scheine haben einen
hohen Anonymitatsgrad und es gibt meistens keine Aufzeichnungen ber ihren aktuellen Verbleib
(Berentsen und Schar 2017: 39). Virtuelle Geldeinheiten kdnnen dieses Problem 6sen, sehen sich
aber im Gegenzug mit einem ,double-spending“-Problem konfrontiert. Digitale Daten kdnnen
ohne groken Aufwand kopiert werden. Dieses Kopieren ist das digitale Aquivalent zum Drucken
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von Falschgeld. In P2P-Systemen kann dies problematisch werden, etwa wenn es Informationsas-
ymmetrien gibt und jemand sein Eigentum mehr als einmal an eine andere Person Ubertragt (Dre-
scher 2017: 51f.).

Im Blockchain-System hingegen kann diese Problematik nicht auftreten. Will eine Person Geldein-
heiten gleichzeitig an zwei verschiedene Nodes verschicken, werden beide Nachrichten zunadchst
simultan im Netz verbreitet. Da sich die beiden Nachrichten widersprechen, kann am Ende nur
eine Transaktion in einen Block integriert und an die Kette gehangt werden (Berentsen und Schar
2017: 57f.). Auch wenn die hohe Transparenz gelegentlich als der Technologie hinderlich bezeich-
net wird (schliellich kann es Daten geben, die nicht 6ffentlich zuganglich sein sollten), so ist zu-
mindest die Méglichkeit der Offenlegung zuvor auch bewusst geheim gehaltener Daten eine inte-
ressante Neuerung.

Auf welche Weise und in welchem Umfang Transparenz eingehalten wird, wird sicherlich von der
jeweiligen Ausgestaltung und der Art der Daten in den entsprechenden Branchen abhdngen. Den-
noch konnten sich hier Chancen beispielsweise fir zivilgesellschaftliche Organisationen auftun,
die soziale oder 6kologische Kriterien wirtschaftlicher Aktivitdten in den Blick nehmen. Auf der
anderen Seite ist jedoch auch zu beachten, dass im Darknet viele Geschéfte Uber die Blockchain
abgewickelt werden. Hier zeigt sie sich eher als Unterstitzerin der Intransparenz.

Im Energiesektor kann durch Herkunftsnachweise von Grinstrom gesichert werden, dass dieser
auch wirklich zu 100 % aus erneuerbaren Energiequellen kommt oder einen bestimmten Anteil an
Investitionen in Neuanlagen sicherstellt. Bisher ist es Unternehmen méglich, ihren produzierten
Kohlestrom mithilfe von Zertifikaten ,grinzuwaschen®. Die Blockchain bietet auch hier Transpa-
renzvorteile, sodass Verbraucherlnnen sich sicher sein kénnen, dass es sich bei ihrem Strom um
,echten® Okostrom handelt (Sieverding und Schneidewindt 2016: 3). Wird die Blockchain in der
Energieversorgung eingesetzt, sind entsprechende digitale Messgerate (Smart Meter) eine wesent-
liche Voraussetzung (vgl. Kapitel 1.1). Diese konnen Verbraucherlnnen helfen, ihren Stromver-
brauch und die entstehenden Kosten nachzuverfolgen (Wiedmaier 2017: 49)". Je weniger Interme-
didre an einer Transaktion beteiligt sind, desto weniger Schnittstellen zwischen Personen oder
Institutionen gibt es, an denen Nachrichten verloren gehen oder verfalscht werden kénnen.

4.3 Effizienzsteigerungen und
Kostensenkungspotenziale

Die Blockchain kann Effizienzmafinahmen ermoglichen und damit Kostensenkungspotentiale
realisieren. Sie ist nie offline, Uber sie kdnnen Transaktionen 24 Stunden am Tag und sieben Tage
die Woche abgewickelt werden (Drescher 2017: 193). Durch Automatisierung kdnnen z. B. Perso-
nalkosten eingespart werden. Um derzeit Geld von einem Land in ein anderes zu transferieren,
werden bis zu finf Mittelspersonen beteiligt, von denen jede flr die Durchfiihrung ihres Arbeits-
schritts Zeit braucht und dafur aulterdem meistens eine Geblhr verlangt (Drescher 2017: 21).
Ebenso entfallen durch Einsatz der Blockchain GeblUhren und Gewinnaufschlage fir Unterneh-
men, die bisher als Intermediére tatig waren und kinftig keine Rolle mehr spielen werden (PwC
2016: 34). Je nach Branche entfallen Kosten fiir Ablese- und Abrechnungsverfahren, Mahnverfah-

" Risiken und Chancen des sogenannten ,Roll-outs“ von Smart Metern kénnen tGberblicksartig in Mielke/Zimmermann et
al. (2016: 22-29) nachgelesen werden.

40



Chancen und Risiken der Blockchain fir die Energiewende GERMANWATCH

ren, Inkassoverfahren, einen Uber Banken abgewickelten Zahlungsverkehr, Vertragsschliefbung
oder Zertifizierungen (ebd.; Sieverding und Schneidewindt 2016: 2).

Fir Unternehmen der Energiebranche lassen sich vielfaltige Einsatzmoglichkeiten der Blockchain
und damit auch vielfaltige Einsparpotenziale finden. Die Blockchain hat das Potential, ein effizien-
tes Datenmanagement-System zu sein, Uber das Transaktionen einfach abgewickelt werden kon-
nen. Prozesskosten kdnnen eingespart und interne Verrechnungsprozesse einfach abgebildet
werden (Interview 2). Eine Finanzierung kann etwa Uber Initial Coin Offerings durchgefiihrt werden,
sodass geringe bis keine Kapitalkosten entstehen.

Stromerzeugerinnen kénnen in regionalen Energiegenossenschaften ihren Strom direkt an End-
verbraucherlnnen vermarkten und durch eine erhdhte Zahlungsbereitschaft fir regionale Produk-
te gegebenenfalls hohere Margen erzielen (Wuppertaler Stadtwerke 2017), was insbesondere in
Anbetracht auslaufender EEG-Férderung relevant werden kann. Auch kleinere Erzeugerinnen kon-
nen ihren Strom profitabel verkaufen, da iber die Blockchain auch geringe Mengen an Strom ge-
handelt werden kdnnen (Mengelkamp 2017a: 3). Lokaler Stromhandel tiber die Blockchain fuhrtin
Microgrids dazu, dass der generierte Profit in der Community bleibt, regionale Wertschépfung
erlaubt und etwa in zuséatzliche erneuerbare Stromerzeugung reinvestiert werden kann (ebd.: 2).

Die Auswirkungen der Kostensenkungspotenziale auf die Verbrauchenden im Energiemarkt ldsst
sich noch nicht genau abschatzen. Derzeitige Abschatzungen besagen, dass es sich nicht um signi-
fikante Summen handeln wird, aber durchaus Einsparpotenzial existiert (Sieverding und Schnei-
dewindt 2016: 2). Da sich der Strompreis fir Haushalte zum Groléteil aus Steuern und Abgaben
zusammensetzt (ca. 54 %), bleiben in der 6konomischen Sphéare noch die beiden Hebel Netzent-
gelte (ca. 24 %) und Einkauf und Vertrieb (ca. 21 %) (dena 2016: 25).

Zwar kdnnte moglicherweise durch dezentrale Microgrids, in denen Haushalte untereinander mit
Strom handeln, der Bedarf an teuren Ubertragungsnetzen leicht verringert werden. Gleichzeitig
entstehen jedoch zuséatzliche Kosten flr den Ausbau vieler dezentraler Anlagen, Verteilnetze und
Speichertechnologien - sowie zusatzliche Stromkosten.

Wie grofs das Sparpotenzial im Bereich Einkauf und Vertrieb ist, wird davon abhédngen, wie hoch
die Gewinnmargen der Blockchain-Anbieter sein werden. Zwar handelt es sich bei der Blockchain
um eine open-source-Technologie, jedoch gibt es keine dezentralen Benutzeroberflachen. Zumin-
dest in den néchsten Jahren werden Stromkundinnen auf die Expertise vermittelnder Unterneh-
men angewiesen sein, die Abrechnungen und Formalien fir sie erledigen.

Nichtsdestotrotz kann eine zunehmende Dezentralisierung auch mit einer weiter zunehmenden
Unabhéngigkeit der Prosumer von marktdominierenden Energiekonzernen einhergehen. Mehr
Wettbewerb auf dem Energiemarkt kann dann zu Preissenkungen fihren. Durch Automatisierung
mithilfe von Blockchain-Anwendungen wiirde es zudem einfacher werden, den individuellen Kon-
sum zu steuern und den Stromverbrauch an variable Preise anzupassen, wodurch Kostensenkun-
ken erzielt werden kénnen (Wiedmaier 2017: 50). Hierbei liegt das wesentliche Kostensenkungspo-
tential im verstarkten Einsatz Erneuerbarer Energien, die zu Grenzkosten nahe Null Strom erzeu-
gen koénnen. Zu obiger Diskussion sei einschrankend zu erwahnen, dass Einsparpotenziale nur
dann relevant werden konnen, wenn die IT-Infrastruktur mit digitalen und smarten Geraten bereits
besteht und mit einem minimalen Kostenaufwand genutzt werden kann (dena 2016: 23).

Zu der Frage, ob Blockchain-Technologien ein Erfolgsfaktor fir die Energiewende werden kénnen,
gibt es keine eindeutige Antwort, aber immerhin ein paar Indizien. Im System einiger Kryptowah-
rungen (zum Beispiel SolarCoin) werden Prosumer fiir die Installation von Erneuerbaren-Energien-
Anlagen in der jeweiligen Wahrung entlohnt. Dies kann es zunehmend attraktiver machen, eine PV-
Anlage zu installieren (Wiedmaier 2017: 49). Die Blockchain-Technologie kann dabei helfen, den
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Ausbau dezentraler Energiesysteme zu fordern (Interview 1). Einige Autorlnnen sehen in dieser
Dezentralisierung auch ein nicht unwesentliches Demokratisierungspotential, da Dezentralisie-

rungsprozesse zur Beteiligung und individuellen Teilhabe der Verbaucherlnnen am Energiemarkt
einladen (z. B. Rifkin 2015).
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5 Risiken und Schwachstellen

In Kapitel 1 wurde bereits auf die Gefahr der Entsolidarisierung von Wohlhabenden im Rahmen
von Smart Grids - insbesondere wenn wirklich eine volle Autarkie angestrebt wird - hingewiesen.
Darliber hinaus werden im Folgenden weitere entscheidende Risiken und Schwachstellen block-
chain-basierter Technologien im Energiesektor in den Blick genommen.

5.1 Energieintensitat

In den letzten Wochen des Jahres 2017 bekam der Vorwurf, Kryptowdhrungen wie Bitcoin seien
"Stromfresser" (Frankfurter Rundschau 2017) und ,bedrohen die globale Energiewende* (Spiegel
Online 2017a), eine breite mediale Aufmerksamkeit. Im Zuge eines "Bitcoin-Hypes" (Stiddeutsche
Zeitung 2017), ausgeldst durch einen rasanten Preisanstieg der digitalen Wahrung, wurde der
Energieverbrauch des Miner-Netzwerks genauer unter die Lupe genommen.

Der Okonom Alex de Vries, der auf seiner Seite Digiconomist.net verschiedene Szenarien model-
liert und schon vor Jahren den immensen Stromverbrauch Bitcoins und spater Ethereums an-
prangerte, schatzt die gesamte jahrliche Energienachfrage des Bitcoin-Rechnernetzwerks auf
32,68 TWh - das ist mehr, als Lander wie Bahrain oder Irland in einem Jahr an Strom nutzen. Eine
vierkopfige Familie aus Deutschland nutzt im Jahr etwa 0,000004 TWh Strom (Pannewick und
Herbst 2017). Bricht man den Gesamtverbrauch von Bitcoin auf eine Transaktion herunter, liegt
der Stromverbrauch bei 235 KWh, was genug ware, um eine Energiesparlampe ber 20.000 Stun-
den leuchten zu lassen. Der Rechenaufwand, der fir den Kauf einer Tasse Tee aufgebracht werden
muss, steht in einem klaren Missverhéltnis zu den 2,00 Euro, die fir das Heifbgetréankt mit Bitcoins
bezahlt werden. Den Berechnungen von de Vries liegen die Annahmen zugrunde, dass Miner etwa
60 % ihrer Einnahmen fur Energiekosten ausgeben und unterschiedlich leistungsstarke Hardware
benutzen.

Wahrend Marc Bevand die Berechnungen von de Vries kritisiert und als Gesamtstromverbrauch fir
Bitcoin eine Zahl zwischen 4,12 und 4,73 TWh pro Jahr errechnete, verweisen Medienportale wie
ARD oder Spiegel Online auf die Berechnungen des Digiconomist.

Ethereum Energy Consumption Index Chart
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Abbildung 8: Anstieg des Stromverbrauchs von Bitcoin von Anfang Februar bis Anfang Marz 2018

¥ https://cloud.highcharts.com/embed/ywoqita/ (abgerufen am 12.12.2017)
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Dieser hat auch flr Ethereum Berechnungen durchgefiihrt. Ethereum ist zwar weder als gesamtes
Netzwerk noch pro Transaktion so energieintensiv wie Bitcoin, es verbraucht aber immer noch ein
Vielfaches an Strom beispielsweise einer VISA-Transaktion. Pro Transaktion wird demnach etwa
ein Viertel des Bitcoin-Energieverbrauchs fallig.

Bitcoin network versus Ether network total consumption

6M
5M
a4M

3M

U.S. Households
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EthereumEnergyConsumption.com
Abbildung 9: Gesamter Stromverbrauch des Bitcoin-, Ethereum- und VISA- Netzwerks pro Jahr in Relation
zum Stromverbrauch eines durchschnittlichen US-Haushalts (der Betrieb von Banken wird bei der Untersu-
chung des VISA Netzwerks nicht beriicksichtigt)™®

Je nachdem, in welchem Land Coins geschiirft werden, fallt eine erhebliche Menge an CO, an. Ein
Mining Standort in der Mongolei, der seinen Strom von einem Kohlekraftwerk bezieht, setzt bis zu
13.000 kg CO, pro geschirftem Bitcoin frei. Das kdnnen bis zu 40.000 kg CO, pro Stunde sein (Mal-
mo 2017a). Im deutschen Strommix wiirde ein Gesamtstromverbrauch von etwa 30 TWh eine Frei-
setzung von Uber 15 Tonnen CO, bedeuten. Um dieselbe Menge an CO, mit einem Mittelklassewa-
gen auszustoRen, misste man Uber 2,1 Millionen Mal die Erde umrunden (Pannewick und Herbst
2017).

Problematisch ist, dass der Wechselkurs einer Kryptowahrung und die Menge an Elektrizitat, die
aufgebracht wird, um Tokens zu minen, proportional zueinander sind (Malmo 2017a). Je héher der
Wechselkurs ist, desto eher lohnt es sich fir Personen, dem Netzwerk beizutreten und im Mining-
Wettkampf zu partizipieren. Durch ein vergréfiertes Netzwerk steigt auch der gesamte Energiever-
brauch.

Letztendlich l&sst sich der gesamte Stromverbrauch nicht auf die Megawattstunde genau berech-
nen. Er ist abhéngig von der Effizienz der verwendeten Hardware. Die Klimaschadlichkeit wiede-
rum ist abhdngig von der regionalen Verfligbarkeit von griinem oder braunem Strom. Zudem gibt
es, ganz im Sinne eines dezentralen und demokratischen Netzwerks, kein Register, in dem aufge-
flhrt wird, wie viele Nodes mit welcher Rechenleistung zum System beitragen (Malmo 2017a). Die
Berechnungen von de Vries sind also nicht absolut exakt, aber es steht aufer Frage, dass die der-
zeitige Energieintensitat der Bitcoin- und Ethereum-Netzwerke nicht mit einer emissionsarmen

9 https://digiconomist.net/ethereum-energy-consumption (abgerufen am 12.12.2017)
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Zukunft vereinbar ist - schon gar nicht, wenn zukinftig nicht 350.000%, sondern Millionen von
Transaktionen pro Tag Uber verschiedene Blockchains abgewickelt werden.

Das Problem der Energieintensitat ist den Programmiererinnen und Entwicklerlnnen durchaus
bewusst. Das Umstellen der proof-of-work- auf die proof-of-stake-Konsensmethode wiirde den
Stromverbrauch drastisch verringern. Er wirde dadurch sehr gering (Digiconomist 2017). Aller-
dings erfullt die proof-of-stake-Methode nicht die gleichen Sicherheitsanforderungen (vgl. Kapitel
2.2). Kombinationen von proof-of-work und proof-of-stake kénnen perspektivisch die Vorteile
beider Methoden erflllen und den Energieverbrauch senken. So arbeitet Ethereum derzeit an
,Casper®, einer dieser Kombinationen, welche auf komplexen mathematischen Eigenschaften
beruht. Auch wenn die Implementierung von Casper relativ einfach ware, ist es bislang noch nicht
tauglich fir eine breite Anwendung, denn ,Casper remains imperfect® (Buterin und Griffith 2017: 9).

Die oben genannten Kritikpunkte an den beiden Systemen Bitcoin und Ethereum sind reprasenta-
tiv fur fast alle Blockchain-Systeme. Es gibt einzelne Unternehmen, die Side Chains benutzen,
welche aus nur wenigen Rechnern bestehen und in regelmafRigen Abstdnden einen Abgleich zur
groRen Ethereum-Blockchain durchfihren, wodurch der Stromverbrauch gesenkt wird (Interview
1). Solange es einen Link zur Haupt-Blockchain gibt, erflllt eine Side Chain die notwendigen Si-
cherheitsanforderungen. Mithilfe von Relay Chains konnen verschiedene Blockchains miteinan-
der verkniipft werden, sodass zum Beispiel die Nutzung einer Ethereum DApp mit Bitcoins bezahlt
werden kann (BTC Relay 2017). Hierbei wird mit einzelnen Informationen aus einem Block und
nicht mehr gesamten Blocken gearbeitet, wodurch das Volumen und der damit einhergehende
Stromverbrauch gesenkt werden.

Offensichtlich ist jedenfalls, dass die Blockchain nur bei einer entsprechenden Weiterentwicklung
eine konstruktive Rolle im Rahmen einer globalen Energiewende spielen kann.

5.2 Unveranderlichkeit /Tragheit und Kkritische
Grofe fur Sicherheit

Zwar werden Blockchain-Technologien oft als revolutiondr und disruptiv bezeichnet, jedoch ge-
lingt die Integration von Fortschritten ins System zumindest bei éffentlichen Blockchains meist nur
sehr langsam. Private Blockchains kénnen taglich modifiziert werden, da die Entwicklerinnen
samtliche Entscheidungen alleine und beliebig treffen kdnnen. Bei 6ffentlichen Blockchains gibt
es jedoch keine feste Prozedur, nach der Anderungen an wesentlichen Eigenschaften vorgenom-
men werden kdnnen, sobald sich eine Blockchain erst einmal in Anwendung befindet. Wenn es
durch Fehler im Code Sicherheitsliicken gibt, stellt dies aufgrund der Unverdanderlichkeit der
Blockchain eine grofte Herausforderung dar (Drescher 2017: 208).

Auch eine Ausweitung der Anwendungsméglichkeiten oder das Aufkommen neuer Technologien
kann eine Anpassung winschenswert machen (Berentsen und Schar 2017: 72). Derzeit kdnnen
Verbesserungsvorschldge durch alle Personen im Netzwerk vorgebracht werden, welche dann
offentlich in Foren oder Uber Mailing-Listen diskutiert werden. Wenn fir einen Vorschlag kein ein-
deutiger Konsens erreicht wird, kann eine explizite Abstimmung durchgefiihrt werden, bei der
Antrage mit einer Zustimmung von 55 %, 75 % oder 95 % angenommen werden (ebd.: 73). Das
Stimmrecht bemisst sich auf Grundlage der Allokation der Rechenleistung.

2 Fur die aktuelle Anzahl an Transaktionen pro Tag der Bitcoin Blockchain vgl. Blockchain.info,
https://blockchain.info/de/charts/n-transactions (abgerufen am 14.12.2017).
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Diese Form der Entscheidungsfindung ist zeitintensiv und es ist fraglich, ob alle Miner GUber die
erforderliche Expertise verflgen, zukinftige Entwicklungen zu antizipieren und im Interesse des
Netzwerks abzustimmen. Kritisiert wird auferdem, dass der Entscheidungsprozess von nur einer
einzigen Anspruchsgruppe, den Minern, dominiert wird. Andere Stakeholder wie Konsumentinnen
und Handlerlnnen haben kein Abstimmungsrecht, obwohl sie ein Interesse am Fortbestand des
Netzwerks haben. Sie kdnnen sich jedoch aktiv an Diskussionen beteiligen und den Entwicklungs-
prozess gegebenenfalls so beeinflussen. Letztendlich haben jedoch auch Miner, die bei Abstim-
mungen Vorteile fir sich bewirken kdnnten, Interesse an einer hohen Glaubwirdigkeit ihrer Wah-
rung (ebd.: 76).

In kleinen Netzwerken ist die Wahrscheinlichkeit hoher, dass schnell ein Konsens erreicht wird, da
weniger Nodes in Diskussionen um mégliche Anderungen einbezogen werden mussen. Anderer-
seits ist essentiell, dass das Netzwerk eine kritische Grolée erreicht und halt. In einem System von
10 Nodes kénnen leicht die Hélfte dieser gehackt werden. Ein System muss so grols sein, dass
51 %-Attacken unmoglich sind® (Drescher 2017: 209). Obwohl Bitcoin eines der groReren Netzwer-
ke ist, wird es selbst dort als kritisch betrachtet, dass die Zahl der Nodes zwischen 2013 und 2015
von 15.500 auf 5.500 Nodes sank (Berentsen und Schar 2017: 102). Wer mehr Kapital hat, kann
regelmaldiger in neue Hardware investieren, wodurch kleinere und ineffizientere Miner vom Markt
gedrangt werden. Bildet sich ein oligopolistischer Markt heraus, kann eine kleine Gruppe von Mi-
nern ihre Macht missbrauchen und das Weiterleiten von Informationen unterlassen oder andere
Nodes bewusst diskriminieren (Drescher 2017: 208).

5.3 Skalierbarkeit und Sicherheit

Viele der téglich Uber eine Blockchain durchgefiihrten Transaktionen sind Finanztransaktionen,
welche im Vergleich zu bisherigen Uberweisungen relativ schnell abgewickelt werden konnen.
Auch wenn das Geld schneller am Zielort ankommt, kdnnen jedoch nur sieben Transaktionen pro
Sekunde Uber Bitcoin initiiert werden, wahrend es Uber 50.000 Uber VISA sind (PwC 2016: 11). Fur
die meisten Anwendungen im Energiesektor sind bestehende Blockchain-Typen ebenfalls zu lang-
sam (Hesse 2017a). Das Ziel Ethereums ist es, innerhalb von zwei Jahren eine Millionen Transakti-
onen pro Sekunde moglich zu machen, also zu skalieren (ebd.). Ob dies realistisch ist, kbnnen
jedoch selbst die Entwicklerinnen nicht einschétzen. Viele Unternehmen, die derzeit mit Block-
chain-Anwendungen experimentieren, arbeiten entweder Uber die Ethereum-Blockchain oder
haben ein eigenes Netzwerk aufgebaut. Dieses besteht zumeist aus einer Handvoll von Nodes,
weshalb selbst bei erfolgreicher Anwendung oft nicht auf ein Funktionieren im vielschichtigen und
umfangreichen Kerngeschéft geschlossen werden kann.

Die nachsten zwei bis drei Jahre sollen als Testfeld dienen, um die Technologie zu verstehen und
mogliche Kinderkrankheiten zu identifizieren. Viele der Unternehmen wissen noch nicht, ob die
Blockchain die erwlinschten Erfolge bringt und ob die Technologie nur unterstitzend am Rande
oder zentral zum Einsatz kommt. Fest steht aber, dass Programmiererinnen weltweit an Prototy-
pen arbeiten, die die Skalierbarkeit erhéhen, die Sicherheit gewahrleisten und Auswirkungen auf
dkologische sowie soziale Bedingungen berlcksichtigen sollen.

2 Angriffe kdnnen auch von Minern durchgefihrt werden, die tiber weniger als 51 % der Rechenleistung verfiigen. Allerdings
ist die Wahrscheinlichkeit gering, dass eine solche Manipulation gelingt. Und selbst bei einem erfolgreichen Eingriff sind
die Moglichkeiten der angreifenden Miner beschrénkt: Es konnen im schlimmsten Fall Transaktionen umgekehrt oder es
kann verhindert werden, dass bestimmte Transaktionen der Blockchain hinzugefligt werden (Berentsen und Schéar 2017:
235).
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Die Blockchain ist ebenfalls ungeeignet, eine grolte Masse an Daten zu speichern. Transaktionsda-
ten werden moglichst schlank gehalten, um die Verbreitung von Nachrichten nicht durch zu groRe
Mengen an Informationen zu verlangsamen. Im Beispiel eines dezentralen P2P-Stromhandels
bedeutet dies, dass nur Transaktionsdaten auf der Blockchain gespeichert werden und nicht etwa
individuelle und mehrmals taglich erfasste Verbrauchsdaten oder Erzeugungsdaten.

Um von den Vorteilen der Transparenz und der Manipulationssicherheit profitieren zu kdnnen,
mussen Losungen in Form von Regeln, Gerdten und Geschéftsmodellen gefunden werden, die den
Ubergang von Daten eines bestimmten Gerats auf die Blockchain sicher machen. Selbst ange-
nommen es besteht kein Zweifel an der Sicherheit und Unveranderbarkeit der Daten, sobald diese
auf der Blockchain sind, so gibt es die Gefahr, dass Informationen unmittelbar davor, bei ihrem
Lentry point manipuliert werden. Um dieses sogenannte ,Oracle-Problem® zu |6sen, arbeiten
einige Unternehmen an sicheren Losungen, im Energiebereich zum Beispiel an Zahlerdaten-
Validierung an der Schnittstelle zwischen Smart Metern und der Blockchain (Interview 1). Es mis-
sen sichere Gerate fir Ubergabepunkte entwickelt werden, was insbesondere in Anbetracht der
sich in den Kinderschuhen befindenden Blockchain-Technologie eine grofse Herausforderung
darstellt.
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6 Zusammenfassung der Chancen
und Potenziale, Risiken und
Schwachpunkte

Chancen und Potenziale - allgemein Risiken und Schwachpunkte - allgemein

- Ersetzen derIntermedidre - mangelhafte Geschwindigkeit und Skalierbarkeit
- Einsparung von Intermedidrskosten (Personal, - zunehmende Zentralisierung durch Mining-Pools
Mahnverfahren, etc.) - oligopolistische Mining-Markte
- nicht korrumpierbar - kritische GroRe muss erreicht werden
- Informationssymmetrie - enorme Energieintensitat
- keininitiales Vertrauen zwischen - kaum eingéngige Benutzeroberflachen
Vertragsparteien notwendig - Akzeptanz fraglich, da Funktionsweise abstrakt
- Transparenz & Rickverfolgbarkeit - Machtkonzentration durch wenige Entwicklerinnen
- Unverdnderlichkeit von Daten und Vertragen - regulatorischer Rahmen unklar
- Entscheidungen werden auf Basis von Daten - private Blockchains verletzten urspriingliche Attri-
getroffen bute
- Zahlungsausfallrisiken werden gesenkt - Wegfall von Arbeitsplatzen?
- Automatisierung von Prozessen - Balancierungvon Transparenz und Anonymitéat
- Demokratisierungspotential - Ansprechpartnerinnen fallen weg
- resistent gegentber Hacker-Angriffen - schwerzuidentifizierende Sicherheitsliicken
- neue Geschaftsmodelle entstehen - Tragheitund langsame Entscheidungsfindung
- Unternehmen benotigen weniger Startkapital - Oracle-Problem (Manipulation vor dem ,entry
- Umgehen des double-spending-Problems point®)
- dauernde Verflgbarkeit - ungeeignet fir die Speicherung einer Vielzahl von
Daten
- geringe Partizipationsmoglichkeiten flr Personen
ohne Internetzugang oder Smartphone
- ,Unbarmherzigkeit®, da durch feste Regeln keine
Ausnahmen gemacht werden kdnnen
- Datenmissbrauch bei privaten Blockchains (360°
Bilder von KundInnen)
- langsame Integration von Fortschritten

Chancen und Potenziale - Energiesektor  Risiken und Schwachpunkte - Energiesektor

- transparentes Verbrauchsverhalten - erhohter Energieverbrauch durch mehr smarte
- Effizienzanreize Gerate
- bessere Ressourcenauslastung - enorme Energieintensitat der Technologie
- sinkende Stromkosten, preisdifferenzierte Mo- - Kosten fir Bereitstellung digitaler Infrastruktur
delle - Vertrauen in Blockchain-Dienstleister zundchst
notig
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Anreize, Erneuerbare-Energien-Anlagen zu instal-
lieren

regionale Stromversorgung starkt Akzeptanz ggu.

Energiewende und férdert Gemeinschaft
Demokratisierung im Energiesystem
Marktmachtverringerung

Stromhandel mit geringen Mengen lukrativ
Enabler fir Demand Side Management
Sicherung Herkunftsnachweise Griinstromzertifi-
kate

Forderung der Sektorenkopplung
Bezahlsysteme Uber Kryptowahrungen
Konkurrenz zu zentralisierten P2P-Netzwerken
moglicherweise verringerter Ubertragungsnetz-
ausbaubedarf

Transaktionsgeschwindigkeit zu gering
Machtkonzentration durch private Blockchains
sich verandernde Rollen mit neuen Aufgaben
oft geringe IT-Expertise bei Marktteilnehmenden
Entsolidarisierung bzgl. Netzkosten

2 Quelle: Eigene Darstellung
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7 Fazit und Ausblick

Die Blockchain wird mit einer hohen Wahrscheinlichkeit Prozesse und Geschéftsmodelle veran-
dern, offen ist, in welchem Ausmal’. Sie dndert auch die Akteursrollen, was wir beispielhaft in der
Energiewirtschaft sehen kénnen: Konsumentinnen werden zu Prosumern. Die Rollen von Verteil-
und Ubertragungsnetzbetreibern verandern sich. Energieunternehmen werden kinftig verstérkt
Dienstleistungen anbieten (z. B. Blockchain as a Service, BaaS). Die Digitalisierung verschafft Ver-
braucherinnen eine neue Moglichkeit zur Partizipation. Und Start-ups bieten vollig neue Chancen
im P2P-Handel an.

Fur die Energiewirtschaft kann die Anwendung von Blockchain-Technologien interessant sein.
Dies sollte in den Zielsetzungen der Bundesregierung zur Digitalisierung der Energiewirtschaft
berticksichtigt werden. Die Politik sollte Rahmenbedingungen schaffen, welche die in dieser Studie
dargelegten Chancen und Potentiale der Blockchain heben hilft und zugleich die Risiken und
Schwachpunkte in angemessener Weise adressiert. Es ist dann an den Unternehmen, diese Balan-
ce zwischen Potentialen und Risiken umzusetzen und an der Zivilgesellschaft als Frithwarnsystem
fur verbleibende Risiken zu fungieren. Sie kann im Diskurs mit Wirtschaft und Politik wichtige Hin-
weise geben.

Zentral fur einen erfolgversprechenden Einsatz im Rahmen der Energiewende ist, dass die Techno-
logieentwicklung das Problem der Energieintensitat in den Griff bekommt. Aulterdem muss die
Versorgungssicherheit im Energiesystem auf gleichem Niveau erhalten bleiben, auch wenn sich
Verantwortlichkeiten dndern (Sieverding und Schneidewindt 2016: 4). Kostensenkungspotenziale
sollten vor allem den Verbraucherinnen zu Gute kommen. Auch muss sichergestellt werden, dass
es sich bei der Blockchain um eine partizipative Technologie handelt, von der auch technische
Laien profitieren kdnnen. Von Uberzogenen Hoffnungen in die Blockchain mit Bezug zum Energie-
sektor raten wir zumindest kurzfristig ab, da sie mit den Worten Wiedmaiers (2017) zunéachst mehr
als ,complementary technology, not a substitute” anzusehen ist (S. 54). Die Blockchain kann die
Energietransformation beschleunigen, jedoch keine nachhaltige Energiepolitik ersetzen.

Ein Knackpunkt, der weniger mit den technologischen Grenzen zu tun hat als mit den durch die
Blockchain entstehenden Organisationsstrukturen, ist der mangelhafte Regulierungsrahmen. Wer
wird in einem dezentralen System ohne hierarchische Struktur verantwortlich gemacht, wenn es
zu Komplikationen oder Betrug kommt? Dass Rechtssicherheit durch den Konsens der Mehrheit
geschaffen wird, ist nach Auffassung von Scholtka und Martin (2017) ,fur Juristen zunédchst eine
schwer nachvollziehbare und ungenigende Prifungsgrundlage, erscheint hier eine eindeutige
Zuordnung von Verantwortlichkeiten doch zumindest fraglich (S. 114). Eventuell kdnnten Versi-
cherungslésungen eine Rolle spielen, im Zuge derer die Versicherungspramie auf alle Akteurlnnen
umgelegt wird. Es muss also gelost werden, wie die Blockchain-Technologie in das bestehende
Regelwerk integriert werden kann. Hierbei muss auch die Frage gestellt werden, wie sich Smart
Contracts mit rechtsgultigen Vertrdgen kombinieren lassen.

Als das Internet entwickelt wurde, hat nur eine geringe Anzahl von Enthusiastinnen an eine Durch-
setzung der Technologie geglaubt. Wahrscheinlich hatten selbst sie sich nicht vorstellen kénnen,
was innerhalb von 30 Jahren alles moglich geworden ist. Es ist durchaus denkbar, dass es sich in
Bezug auf die Blockchain-Technologie ahnlich verhalten kénnte. Wir sehen bereits jetzt erste Er-
folge in der Anwendung. Eigenschaften wie Dezentralitat, Kryptographie und konsensbasierte
Entscheidungsfindung bieten klare Vorteile zu anderen etablierten Technologien.

Letztendlich sollte die Blockchain nicht um jeden Preis oder aus ,Peer Pressure” (dena 2016: 32)
zur Anwendung kommen. Es mag Bereiche geben, in denen bestehende Losungen schneller, so-

50



Chancen und Risiken der Blockchain fir die Energiewende GERMANWATCH

zialer, 6kologischer und schlieBlich insgesamt sinnvoller sind. In welchen Einsatzmédglichkeiten
welcher Branchen Blockchains einen Mehrwert bieten kénnen, wird sich zeigen. Es kann sinnvoll
sein, sich am Forschungs- und Entwicklungsprozess frih zu beteiligen, um technologische Verbes-
serungen nicht zu verschlafen. Es kdnnte auch fiir die Bundesregierung eine Chance sein, Verwal-
tungsprozesse auf die Blockchain zu verlagern, wie es Schweden, die Schweiz und Estland bereits
tun. Hier kdnnten weitere Potenziale erkannt und genutzt werden (Blockchain Bundesverband
2017b).

Es ist jedoch auch nicht auszuschlieléen, dass sich der Wirbel um Blockchains als haltlos erweist
und dass nach dem ,Peak of Inflated Expectations® die Phase des ,Trough of Disillusionment"
folgt (vgl. Gartner 2016). Ebenso kann sich am Ende eine dezentrale Technologie durchsetzen, die
im Sinne eines funktionalen Aquivalents viele, aber nicht alle der Eigenschaften der Blockchain
aufweist und auch nicht mehr unter diesem Namen firmiert. Entscheidend sollten letztlich neben
der 6konomischen Tragféhigkeit der soziale und 6kologische Nutzen der Anwendungen sein. Hie-
rauf sollten deshalb Wirtschaft, Politik und Zivilgesellschaft ihr Augenmerk legen und die neuesten
Entwicklungen im Kontext der in dieser Studie diskutierten - und moglicherweise neuer zu Tage
tretender - Chancen und Risiken stets neu bewerten und adressieren.
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