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VORWORT

Liebe Leserinnen und Leser,

wir leben ja angeblich in einer postindustriellen Gesellschaft.
Seit der Wahl zum Wort des Jahres 2016 wissen wir auch,
dass es postfaktische Zeiten sind, in denen wir uns bewegen.
So sagen es uns zumindest manche Politiker; andere erzahlen
uns sogar, dass »alternative Fakten« existierten — sozusagen
eine eigene Realitat nicht hinter, sondern innerhalb unserer
Wirklichkeit.

Aber ist es nicht seltsam, dass diejenigen, die uns in einem
nach-industriellen Zustand sehen, in dem Fakten zur Vergan-
genheit gehoren, in einem Atemzug auch von Digitalisierung,
Biologisierung, Kunstlicher Intelligenz und weiteren Dingen
sprechen, die erst zukUinftig — also sozusagen post-prasent —
Realitat werden sollen?

Der Duden schreibt zur Bedeutung der aus dem Lateinischen
stammenden Vorsilbe »post-«, sie kennzeichne im Zusammen-
hang mit Adjektiven und Verben etwas, das zeitlich nachfol-
gend oder spéter liegend sei.

Sind wir dann nicht, wenn wir heute intensiv an der Reali-
sierung des »Internet of Everything« und von Industrie 4.0
arbeiten, eher eine pra-industrielle Gesellschaft? Und beruhen
nicht Zukunftstechnologien, die, zumindest geflhlt, in immer
schnellerer Folge unser tagliches Leben beeinflussen, auf Fakten
(und schaffen selbst welche!), die erst noch gefunden werden
mussen? Das heiBt doch dann eigentlich, dass wir in zunehmend
pra-faktischen Zeiten leben?

Auch mit alternativen Fakten beschaftigt sich das INT naturlich
— dabei allerdings keinesfalls so, wie es die Erfinderin dieser
Formulierung im Sinn hatte. SchlieBlich ist eine Technologie-
vorausschau immer auch verbunden mit der Konstruktion von
unterschiedlichen Zukinften, und die basieren nun mal auf
alternativen Annahmen — also antizipierten, aber noch nicht
realisierten Fakten.

Um dort auch in den nachsten Jahren nicht ins Hintertreffen
zu geraten und die Faktenlage stets im Auge zu behalten, sind
ausgefeilte Methoden notwendig, mit deren Entwicklung wir
uns gezielt auseinander setzen. Ein wesentlicher Kern ist dabei
seit mehr als eineinhalb Jahren die Forschung an einer teil-
automatisierten Unterstltzung (vulgo: »Projekt KATI«), die
uns helfen soll, der anschwellenden Flut wissenschaftlicher
Ver6ffentlichungen Herr zu werden.

Zahlreiche weitere Untersuchungen zu Zukunftsthemen, wie
etwa Methoden des modernen Krisenmanagements, der
Sicherheit von Komponenten des Smart Grids, den Auswirkun-
gen hochenergetischer atmospharischer Einzelteilchen auf
moderne Leistungselektronik, wie sie in der Elektromobilitat
und im Flugzeugbau Anwendung findet, neue Detektions-
methoden flr strahlende Materialien und viele andere spannen-
de Forschungsthemen schaffen neue Fakten fir kommende
Technologien.

Im nachsten Jahr wird erstmalig zu den reinen Technologie-
untersuchungen noch eine weitere Forschungsrichtung hinzu-
kommen: aus der Erkenntnis, dass die Wechselwirkungen
gesellschaftlicher und technologischer Entwicklungen immer
starker werden, kooperiert das INT in mehreren Projekten mit
sozio-Okonomisch ausgerichteten Fraunhofer-Instituten, die
mit uns diesen multidisziplinaren Ansatz verfolgen wollen.
Unsere Kooperationspartner erganzen dabei unsere naturwis-
senschaftlich-technischen Kompetenzen mit ihren Fahigkeiten
in ausgewahlten Bereichen der Wirtschafts- und Gesellschafts-
wissenschaften.

Auch auf anderen Gebieten schreitet die Zukunftssicherung
des Instituts voran: mit der zunehmenden Fertigstellung der
Neubauten (Seminar- und neues Birogebaude, Bibliothek,
Anbindungsgang) sowie des Laborumbaus wurden Investitionen
in den Standort von mehr als 6 Mio. € getatigt, die die Arbeits-
maoglichkeiten deutlich verbessern werden und Raum fir
Erweiterungen bieten.

Post factum: Mit seiner Positionierung zwischen post- und
pra- steht das INT fest auf dem Boden der Fakten und ist
Vermittler zwischen technologischer Gegenwart und Zukunft.
Einiges aus dieser Vermittlungstatigkeit ist wieder in diesem
Jahresbericht zusammengetragen worden in der Hoffnung,
Ihnen einen Uberblick iber die Tatigkeit des Instituts zu geben.

Viel SpaB beim Faktensammeln wiinscht Ihnen,

‘obee! \Z‘ iy

Prof. Dr. Dr. Michael Lauster
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Das Fraunhofer-Institut fir Naturwissenschaftlich-Technische

Trendanalysen INT bietet wissenschaftlich fundierte Urteils- und
Beratungsfahigkeit tber das gesamte Spektrum technologischer
Entwicklungen. Auf dieser Basis betreibt das Institut Technologie-
vorausschau und ermdglicht dadurch langfristige strategische
Forschungsplanung. Das Fraunhofer INT setzt diese Kompetenzen
in fir den Kunden maBgeschneiderten Projekten um.

Zusatzlich zu diesen Kompetenzen betreibt das Institut eigene
experimentelle und theoretische Forschung zur Einwirkung ioni-
sierender und elektromagnetischer Strahlung auf elektronische
Bauelemente und Systeme und zur Strahlungsdetektion. Hierzu
ist das Institut mit modernster Messtechnik ausgestattet. Die
wichtigsten Labor- und GroBgerate sind Strahlungsquellen,
elektromagnetische Simulationseinrichtungen und Detektor-
systeme, die in dieser Kombination in Deutschland in keiner
anderen zivilen Einrichtung vorhanden sind.

Seit Gber 40 Jahren ist das INT ein verlasslicher Partner fir
das Bundesministerium der Verteidigung, berat dieses in enger
Zusammenarbeit und fihrt Forschungsvorhaben in den Bereichen
Technologieanalysen und Strategische Planung sowie Strahlungs-
effekte durch. Zudem forscht das INT fiir und berat erfolgreich
auch andere, zivile 6ffentliche Auftraggeber und Unternehmen,
national wie international, vom mittelstandischen Unternehmen
bis zum DAX30-Konzern.
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Die Personalkapazitat des INT ist im Jahr 2016 nur geringfligig
auf 98 Personen Stammpersonal zuziglich der etwa 20 Hilfs-
krafte gestiegen. Das Institut beschaftigt 56 Wissenschaftler-
innen und Wissenschaftler und deckt damit eine breite Palette
der Natur- und Ingenieurwissenschaften, aber auch der Wirt-
schafts-, Sozial- und Gesellschaftswissenschaften ab. Unterstitzt
werden die Forscher von graduierten Ingenieuren, Technikern
und administrativem Fachpersonal. Dartiber hinaus verfligt das
INT Uber ein Netzwerk an freiberuflich tatigen Wissenschaft-
lern, die regelmaBig in die Institutsarbeit eingebunden werden.

Die Fraunhofer-Gesellschaft unterscheidet zwischen dem
Betriebshaushalt und dem Investitionshaushalt. Der Betriebs-
haushalt umfasst die Personal- und Sachausgaben, der Investi-
tionshaushalt die Anschaffung von Investitionsgitern, wie
wissenschaftliche Gerate und technische Institutsausstattung.
Der Betriebshaushalt ist im Jahr 2016 um etwa 4 Prozent auf
8,9 Mio. € gestiegen. Hinzu kommen Investitionen in Hohe
von 549000 €, sodass sich ein Gesamthaushalt von knapp
9,5 Mio. € ergibt. Zu den hier ausgewiesenen Investitionen in
die wissenschaftliche Infrastruktur kommen noch die Investi-
tionsausgaben fur die Aufstockung des Birogebaudes und die
Renovierung und Erweiterung der Laborkapazitaten, die tber
den Haushalt der Zentrale abgerechnet werden. Durch diese
Investitionen konnte das INT seine Moglichkeiten flr experimen-
telle Forschung zu Strahlungseffekten noch einmal deutlich
verbessern und sieht sich nun fir die Zukunft gut aufgestellt.

Neben einer Grundfinanzierung durch das Bundesministerium
der Verteidigung (BMVg), welche einen langfristigen Kompetenz-
erhalt in Schlisselbereichen und -themen ermaglicht, erhalt das
Institut auch eine Regelgrundfinanzierung aus Bund-Lénder-
Mitteln, die innerhalb der Fraunhofer-Gesellschaft nach erfolgs-
abhangigen Kriterien vergeben wird. Den restlichen Teil der
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~ Personal 2014 2015 2016

‘ besetzte Stellen Personen besetzte Stellen Personen besetzte Stellen Personen
Wissenschaftler 53,4 56 53,9 57 53,0 56
Graduierte 24,5 25 23 23 23,8 24
Techniker, Sonstige 11,8 15 13,8 17 14,8 18
Hilfskrafte, Auszubildende 5,7 22 4,3 18 4,6 20
Gesamt 95,4 118 95,0 115 96,2 118

notwendigen Finanzierung des Haushalts erwirtschaftet das
Institut durch die Bearbeitung einer Vielzahl von Vertragsfor-
schungsprojekten. Projektauftraggeber sind neben der offent-
lichen Hand Unternehmen aus verschiedenen Industriezweigen
vom mittelstandischen Unternehmen bis hin zu DAX-30-Kon-
zernen sowie Verbande und internationale Organisationen.

Im &ffentlichen Bereich wird das Bundesministerium der Ver-
teidigung seit 40 Jahren umfassend vom Fraunhofer INT in

Fragen der Forschungs- und Technologieplanung beraten

und ist zugleich groBter Auftraggeber fir die Forschungsein-

richtung in Euskirchen. Daneben werden auch Forschungs-

auftrage fur andere Ministerien und sonstige offentliche

Einrichtungen durchgeflhrt. Einen groBen Anteil an den

Ertrdgen haben auch EU-Projekte, die gemeinsam mit Part-

nern aus einer Vielzahl von européischen Landern erfolgen.

- Haushalt in 1.000 € 2012 2013 2014 2015 2016
Ausgaben Haushalt

Betriebshaushalt 7.146,0 7.607,9 8.027,6 8.643,4 8.914,7
davon Personal 5.461,0 5.915,7 6.189,4 6.660,5 6.760,7
davon Sachhaushalt 1.685,0 1.692,2 1.838,2 1.982,9 2.154,0
Investitionshaushalt 367,0 372,0 514,2 1.116,2 549,4
Gesamt 7.513,0 7.979,9 8.541,8 9.759,6 9.496,1
Finanzierung

Grundfinanzierung 4.772,0 4.820,9 5.405,8 5.233,6 6.004,9
Auftragsforschung 2.741,0 3.159,0 3.136,0 4.526,0 3.459,2



Das Institut wird durch ein Kuratorium beraten, das sich
aus Personlichkeiten aus Wirtschaft, Wissenschaft, Politik
und Verwaltung zusammensetzt.

Vorsitz

Prof. Dr. Horst Geschka; Geschka & Partner

Mitglieder

e Herr Udo Becker, Vorstand Kreissparkasse Euskirchen

e Herr Klaus Burmeister; Z_punkt GmbH The Foresight
Company

e Herr Dr.-Ing. Karsten Deiseroth; IABG GmbH

e Herr Prof. Dr. Horst Geschka; Geschka & Partner
Unternehmensberatung Innovarium
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Herr Dr. Wolf Junker; Bundesministerium fir Bildung und
Forschung (BMBF)
Herr DirBAAINBw Rainer Krug; Bundesamt fUr Ausristung,

Informationstechnik und Nutzung der Bundeswehr

Herr Dir Prof. Dr. Winfried Schuhn; Wehrwissenschaftliches
Institut fUr Schutztechnologien — ABC-Schutz (WIS)

Herr MinR Norbert Michael Weber; Bundesministerium der
Verteidigung (BMVg)

Herr Dr. Thomas Weise; Rheinmetall Aktiengesellschaft
Herr Dr. rer. pol. Hans-Ulrich Wiese

Herr Prof. Dr. Dr. Axel Zweck; VDI Technologiezentrum GmbH

Treffen des Kuratoriums

am 15. 06. 2016

Forschen fur die Praxis ist die zentrale Aufgabe der Fraunhofer-
Gesellschaft. Die 1949 gegrlindete Forschungsorganisation
betreibt anwendungsorientierte Forschung zum Nutzen der
Wirtschaft und zum Vorteil der Gesellschaft. Vertragspartner
und Auftraggeber sind Industrie- und Dienstleistungsunter-
nehmen sowie die offentliche Hand.

Die Fraunhofer-Gesellschaft betreibt in Deutschland derzeit

67 Institute und Forschungseinrichtungen. 24 000 Mitar-
beiterinnen und Mitarbeiter, iberwiegend mit natur- oder
ingenieurwissenschaftlicher Ausbildung, erarbeiten das jahr-
liche Forschungsvolumen von mehr als 2,1 Milliarden €.
Davon fallen Gber 1,8 Milliarden € auf den Leistungsbereich
Vertragsforschung. Mehr als 70 Prozent dieses Leistungsbe-
reichs erwirtschaftet die Fraunhofer-Gesellschaft mit Auftragen
aus der Industrie und mit 6ffentlich finanzierten Forschungs-
projekten. Knapp 30 Prozent werden von Bund und Landern
als Grundfinanzierung beigesteuert, damit die Institute Problem-
l6sungen entwickeln kénnen, die erst in finf oder zehn Jahren
flr Wirtschaft und Gesellschaft aktuell werden.

Internationale Kooperationen mit exzellenten Forschungs-
partnern und innovativen Unternehmen weltweit sorgen fir
einen direkten Zugang zu den wichtigsten gegenwartigen
und zuklnftigen Wissenschafts- und Wirtschaftsraumen.

Mit ihrer klaren Ausrichtung auf die angewandte Forschung
und ihrer Fokussierung auf zukunftsrelevante Schlisseltech-
nologien spielt die Fraunhofer-Gesellschaft eine zentrale Rolle
im Innovationsprozess Deutschlands und Europas. Die Wirkung
der angewandten Forschung geht Uber den direkten Nutzen
fur die Kunden hinaus: Mit ihrer Forschungs- und Entwicklungs-
arbeit tragen die Fraunhofer-Institute zur Wettbewerbsfahigkeit
der Region, Deutschlands und Europas bei. Sie fordern Innova-
tionen, starken die technologische Leistungsfahigkeit, verbessern
die Akzeptanz moderner Technik und sorgen fur Aus- und
Weiterbildung des dringend bendtigten wissenschaftlich-
technischen Nachwuchses.

Ihren Mitarbeiterinnen und Mitarbeitern bietet die Fraunhofer-
Gesellschaft die Mdglichkeit zur fachlichen und personlichen
Entwicklung flr anspruchsvolle Positionen in ihren Instituten,
an Hochschulen, in Wirtschaft und Gesellschaft. Studierenden
eroffnen sich aufgrund der praxisnahen Ausbildung und Erfah-
rung an Fraunhofer-Instituten hervorragende Einstiegs- und
Entwicklungschancen in Unternehmen.

Namensgeber der als gemeinnitzig anerkannten Fraunhofer-
Gesellschaft ist der Minchner Gelehrte Joseph von Fraunhofer
(1787 - 1826). Er war als Forscher, Erfinder und Unternehmer
gleichermaBen erfolgreich.
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FRAUNHOFER-VERBUND VERTEIDIGUNGS-

UND SICHERHEITSFORSCHUNG VVS

Der Fraunhofer-Verbund Verteidigung und Sicherheitsfor-
schung VVS wurde 2002 gegriindet. Den Vorsitz Uber die
zehn Verbundsinstitute hat aktuell Prof. Dr. JUrgen Beyerer,
Institutsleiter des Fraunhofer IOSB, inne. Das Gesamtbudget
der Mitgliedsinstitute betragt jahrlich ca. 250 Mio. €. Insge-
samt sind Gber 2500 Mitarbeiterinnen und Mitarbeiter fir
den VVS tatig.

1. Die Erforschung und Entwicklung technischer Losungen
und Systeme zum Schutz des Lebens und zur Sicherung
von Infrastrukturen

2. Forschung fur staatliche Sicherheitsvorsorge im
Verteidigungsbereich

Dem Bundesministerium fur Bildung und Forschung (BMBF) und
dem Bundesministerium der Verteidigung (BMVg) verpflichtet,
hat sich der Verbund inzwischen als treibende Kraft im ganzen
Verteidigungs- und Sicherheitsbereich durchgesetzt.

Auch auf europdischer Ebene verkorpert der Verbund einen der
Hauptakteure und ermdglicht eine intensive Vernetzung mit
vielversprechenden gemeinschaftlichen Forschungsaktivitaten.

Mit Pioniergeist und durch herausragende Leistungen tragt die
Fraunhofer-Gesellschaft wesentlich zur kinftigen strategischen
Ausrichtung des europaischen Sicherheits- und Verteidigungs-
forschungsprogramms bei.

Sicherheit ist ein Thema von wachsender gesellschaftlicher
Bedeutung. Bedrohungen, die von international agierendem
Terrorismus, organisierter Wirtschaftskriminalitat, GroBunfallen
oder extremen Wetterereignissen ausgehen, stellen uns vor
groBe Herausforderungen. Im Fraunhofer-Verbund fur Ver-
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teidigungs- und Sicherheitsforschung VVS haben sich zehn
Fraunhofer-Institute zusammengeschlossen, um sich gemein-
sam diesen Herausforderungen zu stellen.

Als Exzellenzzentrum schaffen diese sowohl fir die zivile

Sicherheit als auch fir den Bereich Verteidigung intelligente

und umfassende Losungen zum besseren Schutz der Gesell-

schaft gegen Bedrohungen - seien sie von Menschen oder

von der Natur verursacht. Indem die Mitgliedsinstitute ihre

Kompetenzen bindeln und Forschungsaktivitaten koordinieren,

entwickelt der Verbund Spitzentechnologie und begleitende

methodische Konzepte, welche essentiell sind, um gegen das

gesamte Spektrum potenzieller und neu entstehender Sicher-

heitsbedrohungen vorzugehen und angemessen zu reagieren.

Daraus ergeben sich fir den Verbund folgende Aufgaben

und Funktionen:

e Beratende Unterstltzung nationaler und internationaler
FuE-Politik

¢ Beratende Unterstiitzung des Fraunhofer-Vorstandes

¢ Grundlegende Bereitstellung der Urteils- und Beratungs-
fahigkeit in der Verteidigungsforschung

¢ langfristige gemeinschaftliche Planungs- und Handlungs-
plattform

e Koharente Kommunikation mit dem Markt

e Strategische Ausrichtung und Weiterentwicklung der
Fraunhofer-Kompetenzen

Eine weitere wichtige Aktivitat ist die Future Security Confer-
ence, die vom VVS seit 2005 jahrlich veranstaltet wird. Im Jahr
2016 richtete das Fraunhofer IAF die Konferenz aus. Die Kon-
ferenz fand unter dem Motto »Sensor Systems for Safety and
Security« vom 13. bis zum 14. September in Berlin statt. Um die
Kommunikation und Interaktion zu diesem Thema zu fordern,
bietet die Konferenzreihe »Future Security« eine interdisziplina-
re Austauschplattform flr Wissenschaftler, Experten und Akteure
aus Forschung, Industrie, 6ffentlichen Einrichtungen und

Behorden. Diese Konferenz ermdglicht einen direkten Einblick
in aktuelle Sicherheitsforschungsaktivitaten und Top-Themen
in diesem Bereich.

Positionspapier der Fraunhofer-Gesellschaft zur
Fortfithrung der zivilen Sicherheitsforschung

Sicherheit ist und bleibt eines der wichtigsten Bedurfnisse un-
serer Gesellschaft. Aufgrund veranderlicher Bedrohungen ist
dieses Thema nach wie vor hochaktuell. Die zivile Sicherheits-
forschung ist in Deutschland als querschnittliche Forschungs-
disziplin erfolgreich etabliert. Von Beginn an eingebettet in die
Hightech-Strategie der Bundesregierung, tragen viele Akteure
aus Wissenschaft, Forschung, Wirtschaft, Behdrden und Sicher-
heitsorganisationen in Verbundprojekten zur Erarbeitung kon-
kreter Losungen zur Bewaltigung komplexer Herausforderungen
bei. Letztere haben sich gerade in jlingster Vergangenheit
aufgrund sicherheitspolitischer, gesellschaftlicher und techno-
logischer Veranderungen stark erweitert. Das neue Forschungs-
programm der Bundesregierung ab 2017 muss diesen Veran-
derungen strukturell und inhaltlich zusatzlich Rechnung tragen.
Unter Federfiihrung des VVS hat die Fraunhofer-Gesellschaft
ihre Empfehlungen an die Bundesregierung im Positionspapier
zur Fortfiihrung der zivilen Sicherheitsforschung formuliert.

— Kurzzeitdynamik, Ernst-Mach-Institut, EMI

— Angewandte Festkorperphysik IAF

— Chemische Technologie ICT

— Naturwissenschaftlich-Technische Trendanalysen INT

— Hochfrequenzphysik und Radartechnik FHR

— Kommunikation, Informationsverarbeitung u. Ergonomie FKIE
— Optronik, Systemtechnik und Bildauswertung IOSB

— System- und Innovationsforschung ISI (Gast)

— Integrierte Schaltungen IIS (Gast)

— Nachrichtentechnik, Heinrich-Hertz-Institut, HHI (Gast)

Berlin, Fraunhofer HHI

Euskirchen, Fraunhofer INT
.

.
Wachtberg, Fraunhofer FHR und FKIE

Erlangen, Fraunhofer IIS
o

Ettlingen Karlsruhe, e e Pfinztal, Fraunhofer ICT
Fraunhofer 0SB
Fraunhofer ISI

« Freiburg Fraunhofer IAF und EMI

Verbundvorsitzender
Prof. Dr.-Ing. Jirgen Beyerer; Fraunhofer I0SB

Stellvertretender Verbundvorsitzender
Prof. Dr. Peter Martini; Fraunhofer FKIE

Geschaftsfithrung

Dipl.-Ing. Caroline Schweitzer; Fraunhofer IOSB
GutleuthausstraBe 1, 76275 Ettlingen

Telefon +49 7243 992-361
caroline.schweitzer@iosb.fraunhofer.de

1 Verbundvorsitzender
Prof. Dr.-Ing. Jirgen Beyerer,

Fraunhofer IOSB
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TECHNOLOGIEANALYSEN
UND STRATEGISCHE PLANUNG

Gesellschaftliche, technologische und ékonomische Entwicklung
sind untrennbar miteinander verbunden, da sich die sie treiben-
den Krafte gegenseitig beeinflussen. Entscheidungsprozesse im
politischen wie im privatwirtschaftlichen Bereich, die mittel- bis
langfristige Weichenstellungen von langer Dauer und groBer
Tragweite betreffen, bendtigen daher Untermauerung durch eine
geeignete »systemische« Analyse und Beratung. Diese erfordert
nicht nur eine solide Verankerung in einzelnen technologischen
Themengebieten, sondern darlber hinaus auch die Fahigkeit die
libergeordnete Bedeutung dieser Themengebiete multiperspek-
tivisch, interdisziplinar und unter Einbeziehung unterschiedlicher
gesellschaftlicher Dimensionen analysieren und bewerten zu
konnen.

Die Abteilung Technologieanalysen und Strategische Planung
(TASP), mit rund 40 Wissenschaftlerinnen und Wissenschaftlern
unterschiedlichster, vor allem naturwissenschaftlich-technischer
Fachrichtungen, hat die Aufgabe technologische Entwicklungen
weltweit zu analysieren, zu bewerten und aus den daraus abge-
leiteten Erkenntnissen potentielle Implikationen fur die strate-
gische Forschungs- und Technologieplanung und die Planung
und Organisation von Innovationsprozessen von Auftraggebern
abzuleiten. Die Arbeitsergebnisse der Abteilung bedienen dabei
grundsatzlich sowohl die Konzeptions- als auch die Umsetzungs-
und Einflhrungsphase von Innovationsprozessen, mit einem
ausgepragten thematischen Schwerpunkt auf technologischen
Fragestellungen. Basis dieser Kernkompetenz ist ein Kompetenz-
profil, das aus drei einander erganzenden, Feldern besteht. Durch
einen flachendeckenden, systematischen und kontinuierlichen
Technologiefrihaufklarungsprozess erarbeiten die Wissenschaftler
inder Abteilung TASP die Kompetenz technologische Entwicklung-
en zu identifizieren, umfassend zu bewerten und einzuordnen,
sowie zuklnftige Entwicklungsperspektiven einzuschatzen.

Die jahrelange Erfahrung in der Forschung zu nationalem- und
internationalem Sicherheits- und Krisenmanagement und die
Kenntnisse, insbesondere partizipativer Vorgehensweisen, in der
Innovationsbegleitung erweitern diese technologische Perspek-
tive um eine systemorientierte Sichtweise.

Durch das in TASP vorhandene und kontinuierlich erweiterte
Portfolio an Verfahren und Methoden, sowohl der partizipativen
und kreativen Arbeitsformate, als auch der quantitativen, IT-
gestitzten Verfahren zur Datenanalyse und durch innovative
Visualisierungstechniken, wird eine methodische Basis flr ein
breites Portfolio von Fragestellungen und Anwendungsfallen
geschaffen. Auf dem Fundament dieser Kompetenzen werden
die auftraggeberspezifischen Produkte von TASP abgeleitet.
Diese reichen von Bewertungen des allgemeinen Zukunftspoten-
tials einer Technologie hin zur Relevanz nationaler und inter-
nationaler Akteure sowie zu Planungen und Programmen in
Forschung und Technologie.

Darliber hinaus werden bei Bedarf auch sehr spezifische, auf ein
Anwendungsfeld oder eine Technologie zugeschnittene Studien
durchgefiihrt, um konkrete Entscheidungsraume fir Auftrag-
geber zu erschlieBen. Hieran kann sich die Ableitung von spezi-
fischen Handlungsempfehlungen als fundierte Entscheidungs-
unterstitzung fir das strategische Forschungs- und Technologie-
management der Auftraggeber anschlieBen.

Auch wenn die zugrundeliegenden Methoden im Wesentlichen
generisch sind, unterscheiden sich die Formate, Schlussfolgerun-
gen und Handlungsempfehlungen, die daraus abgeleitet werden,
abhangig vom Auftraggeber. Um diese Spezifika optimal bedienen
zu konnen ist die Abteilung TASP in drei Geschaftsfelder geglie-
dert, die verschiedene Auftraggeber und ihre unterschiedlichen
Anforderungen an derartige Analysen adressieren:

e Wehrtechnische Zukunftsanalyse (WZA)

¢ Offentliche Technologie- und Innovationsplanung (TIP)
e Corporate Technology Foresight (CTF)

Diese Geschaftsfelder und ihre Aktivitaten im Jahr 2016 werden
auf den folgenden Seiten ausfuhrlich beschrieben. Die Geschafts-
felder werden durch die Gruppe Tools und Methoden (TM) er-
ganzt, die sich auf den Ausbau methodischer Grundlagen fir
die wissenschaftliche Arbeit fokussiert. Dazu wurde in internen
Projekten gezielt Basisarbeit geleistet, auf die sich die Abteilung
im Jahr 2017 und in den Folgejahren stitzen kann.




GESCHAFTSFELD

P»WEHRTECHNISCHE ZUKUNFTSANALYSE«

Hans-Martin Pastuszka

Das Geschéftsfeld Wehrtechnische Zukunftsanalyse (WZA)
fasst die Leistungen der Abteilung TASP des Fraunhofer INT
zusammen, die fir den Hauptauftraggeber, das Bundes-
ministerium der Verteidigung und dessen nachgeordneten
Amtsbereich, erbracht werden. Dazu zahlen insbesondere
das Bundesamt flir Ausristung, Informationstechnik und
Nutzung der Bundeswehr und seine Dienststellen sowie
das Planungsamt der Bundeswehr. Darlber hinaus erbringt
es Dienstleistungen auch fir internationale Auftraggeber wie
z. B. die European Defence Agency (EDA) und die NATO.

Die technologieorientierte Zukunftsforschung des Ge-
schaftsfeldes tragt zur Sicherstellung eines verlasslichen
Orientierungs- und Entscheidungswissens Uber wahrschein-
liche Zukunftsentwicklungen in Naturwissenschaft und
Technik und deren potenzielle militarische Implikationen
beim Auftraggeber bei. Dazu gehdren insbesondere die
Friherkennung neuer technologischer Entwicklungen
(sogenannte Emerging Technologies) und die auftraggeber-
spezifische Bewertung von Technologien, z. B. hinsichtlich
der Identifikation von inharenten Chancen und Risiken flr
die Verteidigung. Neben der Fokussierung auf technologische
Fragestellungen werden relevante internationale Forschungs-
planungsprozesse und -strategien beobachtet, analysiert
und hieraus Empfehlungen fir die Forschungs- und Techno-
logieplanung des Auftraggebers abgeleitet, u. a. in Form
von sogenannten Landerberichten. Das Geschaftsfeld WZA
leistet damit seinen Beitrag flr den zukunftsorientierten
Erkenntnisgewinn zu langfristigen technologischen Entwick-
lungen weltweit und fir die diesbezligliche Sicherstellung
einer breiten Analyse- und Bewertungsfahigkeit des Auftrag-
gebers im Bereich der wehrtechnisch relevanten Forschung
und Technologie (FuT).

Diese Leistungen werden von einem interdisziplinaren Team
von Wissenschaftlerinnen und Wissenschaftlern der Abtei-
lung TASP erbracht. Dies gewahrleistet eine flachendeckende
Fachkompetenz in allen relevanten naturwissenschaftlich-
technischen Gebieten, welche durch eine umfassende Metho-

den- und Prozesskompetenz erganzt wird. Die Ergebnisse
werden dem Auftraggeber u. a. vierteljdhrlich in Form der
»Wehrtechnischen Vorausschau« (WTV), dem Kernprodukt
des Geschaftsfelds WZA, zur Verfligung gestellt. Aus der fach-
lich-inhaltlichen Arbeit in der Wehrtechnischen Zukunftsanalyse
heraus arbeiten Kolleginnen und Kollegen aus WZA auch an
anderen Projekten von abteilungstibergreifender Bedeutung
mit. Dazu gehdrt insbesondere die organisatorische und inhalt-
liche Betreuung der INT-Rubrik »Neue Technologien« in der
Zeitschrift »Europaische Sicherheit und Technik.

Das Jahr 2016 war gekennzeichnet durch intensive Projekt-
arbeit sowohl fir den Hauptauftraggeber als auch die EDA.

Im Rahmen der Auftragsforschung lag die wesentliche Leistung
des Geschaftsfelds WZA in der fortgesetzten Erarbeitung der
0. a. WTV, welche durch den Auftraggeber einem breiten
Empfangerkreis im BMVg, im Amtsbereich und in der Bundes-
wehr zuganglich gemacht wird. Wie in den Vorjahren auch
wurden insgesamt elf WTV-Artikel zu verschiedenen Techno-
logiethemen bzw. langfristigen Systemkonzepten erstellt und
Ubergeben, sowie drei Workshops zu den jeweiligen Ergebnissen
und Empfehlungen mit der Auftraggeberseite durchgefiihrt.
Darlber hinaus wurde im vergangenen Jahr u. a. die langjahrige
inhaltliche Betreuung des Jahresberichts »Wehrwissenschaft-
liche Forschung« durch das Fraunhofer INT fir den Heraus-
geber BMVg abteilungsintern Gbernommen.

Uber diesen Hauptauftrag des Geschaftsfelds hinaus wurden
auch im vergangenen Jahr wieder verschiedene Projekte zu aus-
gewahlten Einzelthemen durchgefiihrt. Neben der Fortfiihrung
der Beauftragung von Technologiekurzanalysen durch die
»Swedish Defence Material Administration« (FMV) intensivierte
sich vor allem die Studienarbeit fir die EDA. In der Fortfiihrung
der im Vorjahr begonnenen Kooperation mit dem staatseigenen
spanischen Beratungsunternehmen und Ingenieurbro Isdefe
(»Ingenierfa de Sistemas para la Defensa de Espana«) mit der
prototypischen Erarbeitung eines IT-Tools zur Unterstitzung von
»Technology-Watch«-Aktivitaten in der EDA (siehe hierzu den
Jahresbericht 2015) konnte eine Follow-on-Studie durchgefiihrt
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werden. Diesmal unter Leitung des Fraunhofer INT wurden in

zwei Arbeitspaketen zum Einen die Funktionalitaten und die

Themenabdeckung des TechWatch-Tools verbessert, und zum

Anderen eine methodische Vorgehensweise fir die EDA zur

Erganzung von Aspekten einer langfristigen Technologievoraus-
schau erarbeitet und in zwei Workshops mit der EDA getestet.
Ein gesonderter Artikel zu diesem Vorhaben findet sich in diesem
Jahresbericht (siehe Seite 19). Zudem erfolgte eine Studienbeauf-
tragung durch die EDA fiir ein Konsortium von FOI (Schwedische
Verteidigungsforschungsagentur), Isdefe, TNO (Niederlande) und
Fraunhofer INT zur umfangreichen Analyse der gegenwartigen
FuT-Planung in den CapTech-Arbeitsgruppen der EDA und ihrer
strategischen Forschungsagenden, zur Erarbeitung und teilwei-
sen Umsetzung von Empfehlungen zur Harmonisierung dieser
Planungen, sowie zur Ableitung einer EDA-gemeinsamen For-
schungsagenda (OSRA, Overarching Strategic Research Agenda).

Ein eingeladener Vortrag zum Thema »Emerging technologies
and long term technological trends impacting Defence« im
Rahmen der R&T Conference der EDA im April 2016 in Amster-
dam vervollstandigte die zahlreichen EDA-Aktivitaten des
Geschaftsfelds.

SchlieBlich gab es auch im vergangenen Jahr eine Reihe von
Lehr- und Gremienaktivitaten des Geschaftsfelds WZA, von
denen als herausragende die Mitgestaltung des Lehrgangs-
moduls »Methoden der Zukunftsanalyse« an der Fihrungs-
akademie der Bundeswehr in Hamburg — organisiert und
veranstaltet vom Referat Zukunftsanalyse des PIgABw — im
November 2016, zu nennen ist. Wie in den Vorjahren auch,
hat WZA mit zwei Einzelvortragen zur Wehrtechnischen Zu-
kunftsanalyse und WTV, am Beispiel Kinstlicher Intelligenz,
sowie zum Disruptive Technology Assessment Game, beigetra-
gen. Ein dritter Vortrag zum Thema »Quantitative Methoden«
wurde von der TASP-Gruppe Tools und Methoden bestritten.
Weitere nennenswerte Lehraktivitaten betreffen die inhaltliche
Unterstltzung des emeritierten und des aktuellen Institutsleiters
bei Lehrveranstaltungen an den Hochschulen Bonn-Rhein-Sieg
und Ravensburg-Weingarten und deren fachliche Ausgestaltung.
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SchlieBlich gestalteten die beiden im Vorjahr berufenen Kollegen
die »Independent Scientific Evaluation Group« (ISEG) der NATO
flr das Programm »Science for Peace and Security« (SPS) mit,
welche dort u. a. etwa 50 eingereichte Forschungsantrage zu
bewerten hatten und zu denen dann mit den weiteren Mit-
gliedern der ISEG eine gemeinsame Position erarbeitet wurde.

Fir die Nachfrage der nationalen und internationalen Auftrag-
geber und Geschéftspartner des Geschaftsfeldes WZA zeichnet
sich auch im Jahr 2017 Nachhaltigkeit und eine weitere Steige-
rung ab.

Die 2004 gegrindete Europaische Verteidigungsagentur
(European Defence Agency — EDA) wurde 2015 vom Rat der
EU mit einer neu formulierten Aufgabenstellung versehen.
Danach bestehen ihre Hauptaufgaben in der Unterstitzung
der Entwicklung gemeinsamer europaischer militarischer
Fahigkeiten, der Beforderung europaischer verteidigungsbezo-
gener Forschung und Technologie (FuT) sowie einer militarisch-
politischen Schnittstellenfunktion. Um diese Aktivitaten planen
und steuern zu kénnen, bendtigt die EDA einen systematischen
Blick auf die zukinftige Technologieentwicklung.

Das Fraunhofer INT (Geschaftsfeld WZA) wurde daher gemein-
sam mit dem spanischen Partner Isdefe (Ingenieria de Sistemas
para la Defensa de Espafa) beauftragt, fir die EDA eine Erstbe-
fahigung in der verteidigungsorientierten Technologiefrihauf-
klarung aufzubauen. In einer ersten Studie wurde 2015 unter
Federfihrung von Isdefe ein IT-Tool zur teilautomatisierten
Unterstlitzung der EDA-Mitarbeiter bei Technologiefriiherken-
nung (»Horizon Scanning«) und Technologiemonitoring (»Tech-
nology Watch«) erarbeitet und prototypisch in der IT-Umge-
bung der EDA implementiert (siehe hierzu INT-Jahresbericht
2015). Die Nachfolgestudie 2016/2017 befasste sich unter
Federflhrung des Fraunhofer INT mit zwei Aufgaben. Zum
einen sollte die Abdeckung aller relevanten Technologieberei-
che durch das IT-Tool Gberprift und vervollstandigt werden,
um so bessere und zuverlassigere Scanning-Ergebnisse erzielen
zu konnen. Diese Aufgabe, einschlieBlich der Erarbeitung
zuséatzlicher Technologie-Steckbriefe, wurde im Wesentlichen
von Isdefe adressiert. Zum anderen, und darauf bezieht sich
dieser Artikel, sollte die prinzipielle Befahigung der EDA zur
Durchfiihrung von Technologiefriiherkennungs- und -monito-
ringaktivitdten um den Aspekt einer langfristigen Technologie-
vorausschau (»Technology Foresight«) erganzt werden. Hierbei
sollten in einem Zeithorizont von 20 bis 30 Jahren neu auf-
kommende oder an Bedeutung gewinnende Technologie-
themen identifiziert und eine erste Bewertung hinsichtlich
deren potenzieller zukUnftiger Verteidigungsrelevanz vorge-
nommen werden.

Im Hinblick auf die zu erarbeitende Methodik fur die Technolo-
gievorausschau hatte die EDA einige spezifische Anforderungen

formuliert, die es zu beriicksichtigen bzw. umzusetzen galt.
So wurde gefordert, dass der gewahlte methodische Ansatz
Besonderheiten der EDA hinsichtlich ihrer internen Arbeitsweise
und der fur diese Aktivitdt nur sehr eingeschrankt verfliigbaren
personellen und zeitlichen Ressourcen angemessen berlcksich-
tigt. Nichtsdestotrotz sollte er skalierbar sein, um auf sich ggf.
verandernde Anforderungen reagieren zu konnen. Und schlie3-
lich gehorte die zielgerichtete Unterstlitzung der Arbeit der
EDA-CapTech-Arbeitsgruppen zu den Anforderungen. Dabei
sollten relevante langfristig orientierte Erkenntnisse aus der
Fahigkeitenplanung der EDA (Capability Development Plan

— CDP) einschl. militarischer Szenarien sowie relevante Aktivita-
ten in den Forschungsprogrammen der EU-Kommission bertick-
sichtigt werden. Last but not least sollte der neue Ansatz auch
so nutzerfreundlich wie mdglich und offen fir mogliche Adap-
tionen in der Zukunft sein.

Als wesentliche Herausforderung stellte sich fir das Studien-
team die Entwicklung eines methodischen Studiendesigns
heraus, das die 0. g. Anforderungen hinsichtlich minimalen
Ressourceneinsatzes, belastbarer und vollstandiger Ergebnisse,
Skalierbarkeit und Nutzerfreundlichkeit miteinander verein-
bart. Hierflr wurden zunachst bekannte »Best Practices« zur
Technologievorausschau zusammengestellt und bewertet
und ihre Adaptierbarkeit auf die spezifischen Anforderungen
der EDA hin untersucht. Basierend auf den langjahrigen und
intensiven praktischen Erfahrungen der beiden Projektpartner
in der Identifikation und Bewertung zukinftiger Technologie-
entwicklungen und ihrer militarischen Relevanz, wurde letzt-
lich ein mehrstufiges Verfahren fur den geforderten Prozess
vorgeschlagen. Es erlaubt in jeder Phase ein skalierbares Vor-
gehen, bei dem Vorfestlegungen, Rahmenbedingungen und
der mogliche und erforderliche Aufwand Berlicksichtigung
finden.

Die erste Phase dient der Identifikation von Themenkandidaten.
Gesucht werden dabei Themen, deren Zukunftspotenzial,
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antizipierte militarische Bedeutung und insbesondere Granula-
ritat (Themenbreite) flr die in der dritten Phase nachfolgende
Diskussion und Bewertung Ergebnisse von maximalem Inter-
esse versprechen. Zur Identifizierung dieser Themenkandidaten
wurde das Verfahren des Metascannings gewahlt, also der
Analyse von Studien, die bereits der Identifizierung derartiger
Themen gewidmet sind (»Scanning the Scanners«). Damit kann
der eigene Aufwand in dieser Phase minimiert werden. Erhal-
ten wurde eine Liste von 23 Themenkandidaten. Aufgrund des
gewabhlten, breiten diskursiven Ansatzes und des langfristigen
Zeithorizontes erwiesen sich hier insbesondere Themen als
geeignet, die einen eher paradigmatischen Charakter aufwei-
sen und viele einzelne Technologiethemen in einem For-
schungstrend vereinen.

In der zweiten Phase mussten nun die fir eine weitere Behand-
lung bestmaglich geeigneten Themen ausgewahlt werden.
Hierflr wurde ein am Fraunhofer INT entwickeltes und vielfach
getestetes Multikriterien-Nutzwertanalyse-Verfahren (sogenann-
te Weighted-Bit Assessment Method — WBAM) eingesetzt.

Kern der dritten Phase waren zwei partizipative Workshops
(»Technology Foresight Exercises«), bei denen das jeweilige
Thema im Hinblick auf seine zu erwartende wehrtechnische
Bedeutung, sich abzeichnende FuT-Bedarfe sowie Konsequen-
zen fur (europaische wie gegnerische) militarische Fahigkeiten
diskutiert und bewertet wurde. Als methodischer Ansatz fir
die Workshops wurden Varianten der »World-Café«-Methode
gewahlt. Diese bot nach Einschatzung des Studienteams den
bestmdglichen Kompromiss bezlglich eines moglichst begrenzten
Aufwands in Vorbereitung, Durchfiihrung und Nachbereitung
bei gleichzeitiger bestmaglicher Einbindung und strukturierter
ErschlieBung von EDA-seitigem Expertenwissen (technolo-
gisch und militarisch) in einer eintdgigen Veranstaltung. Diese
Methode ermdglicht es, mit einer skalierbaren Anzahl Teilneh-
mer eine parallele Diskussion in entspannter Umgebung zu
fuhren, die gleichzeitig kreativ-offen und systematisch-fokus-
siert ist und dabei durch eine systematische Neuzusammen-
stellung der Kleingruppen nach jeder Runde eine Vernetzung

20

der Diskussionsstrange sowie eine wiederholte Neuinspiration
ermdglicht. Durch Wahl von Fokus- und Leitfragen kdnnen
dabei sukzessive verschiedene Perspektiven eingenommen
werden und ggf. eine gedankliche »Dramaturgie« der Frage-
stellung aufgebaut werden.

Der erste Workshop hatte »Wirklich autonome Systeme«
zum Gegenstand und fand mit Beteiligung aller CapTech-
Moderatoren der EDA im September 2016 in BrUssel statt.
Im Analysefokus stand die Frage der méglichen Auswirkungen
und Einflusse auf zuktnftige militarische Fahigkeiten. Daher
wurde die Form des sogenannten »War Café« gewahlt. Dabei
handelt es sich um eine World-Café-Variante, bei der (ver-
gleichbar einem militarischen War Game) die »blaue« Perspek-
tive der eigenen Streitkréfte und die »rote« Perspektive des
Gegners oder der Bedrohung systematisch getrennt diskutiert
werden. Die Trennung ist nach Gesprachsrunden oder nach
Tischen maglich, hier wurde das erstere Verfahren gewahlt.

Der zweite Workshop dagegen fokussierte auf das Ableiten
von verteidigungsbezogenem Forschungsbedarf sowie von
Maglichkeiten europaischer FuT-Kooperation. Teilnehmer des
Workshops im Oktober 2016 in Brussel waren die Mitglieder
des EDA-CapTechs »Materials«, daher war die Themenstellung
auf den Geschaftsbereich dieser Arbeitsgruppe beschrankt.
Unter dem Oberthema »Materials 2050« wurden vier Teil-
themen diskutiert, von denen sich drei aus der CapTech-Arbeit
ergeben hatten und eines im Projekt identifiziert worden war.
Der Workshop diente auch der Demonstration des Vorgehens
im Rahmen realer EDA-Gremienarbeit.

Wie zu erwarten war, zeigte es sich als entscheidend fir die
Qualitat und den Mehrwert dieser Workshops, dass eine
ausreichende Anzahl von Experten verschiedener Disziplinen,
und hier insbesondere der Streitkrafte, teilnahm und aktiv
mitwirkte. Auch der Definition der Fokusfragen je Tisch und
der davon abgeleiteten Leitfragen fur jede Diskussionsrunde
kam eine hohe Bedeutung zu. Die Kunst ist es hier, die richtige
Balance zu finden zwischen einerseits offenen Fragen, die zu

offener Diskussion anregen und diese beférdern (und nicht

schon mit der Fragestellung mdgliche Ergebnisse prajudizie-
ren), welche andererseits aber auch so konkret wie moglich
formuliert sein wollen, wenn die Ergebnisse der Diskussion Gber
allseits bereits bekannte Allgemeinplatze hinausgehen sollen.
Hierzu konnten gemeinsam mit der EDA wahrend der beiden
Workshops eine Reihe von weiterfiihrenden Erkenntnissen und
Einsichten gewonnen werden. Dabei sind jegliche Workshop-
Ergebnisse nicht als abschlieBende Feststellungen zu betrach-
ten. Vielmehr dient das wiederholte Durchlaufen des gesamten
Prozesses durch unterschiedliche Funktionstrager (Stakeholder)
der Entwicklung und kontinuierlichen Anpassung von sowie
der Verstandigung auf gemeinsame Zukunftsvorstellungen
(»Zukunftsbilder«).

Fir die vierte und abschlieBende Phase des Prozesses wurde
ein Verfahren zur Aufarbeitung der umfangreichen und vielfal-
tigen Dokumentation der Workshop-Diskussionen (beschriebene
Tischdecken, Notizen, Zwischenprasentationen, Metaplan-Karten
mit / ohne Bewertungspunkte usw.) hin zu einer einfach auf-
fassbaren Zusammenfassung der wesentlichen »Botschaften«
entwickelt. Die so erhaltenen Ergebnisse wurden fir die weitere
EDA-Arbeit auf deren IT-Plattform verfligbar gemacht.

Im Ergebnis stieB diese fur die EDA entwickelte Methodik zur
Technologievorausschau nebst ihrer exemplarischen Umsetzung
auf groBes Interesse. Momentan wird EDA-intern geprift, wie
dieser Ansatz zukUnftig flr die Aktualisierung und Weiterent-
wicklung der strategischen Forschungsagenden der 12 EDA
CapTechs operationalisiert werden kann.

1 Schematischer Ablauf der beiden
durchgefihrten World-Café-Varianten

2 Zwischenergebnisse auf einem

World-Café-Tisch (Foto: M. Griine)



Das Geschéftsfeld Offentliche Technologie- und Innovations-
planung (TIP) bundelt die Aktivitaten der Abteilung TASP,
welche fir offentliche, nicht-militarische Auftraggeber durch-
gefliihrt werden. Kunden sind die Europaische Kommission,
das EU-Parlament, das Bundesministerium fur Bildung und
Forschung (BMBF) sowie weitere nationale und internationale
Organisationen und Akteure.

Das Geschéftsfeld ging zu Beginn des letzten Jahres aus dem
Zusammenschluss der beiden Geschéftsfelder Internationales
Forschungs- und Technologie (FuT) Management (IFT) und
Offentliches FuT Management (OFT) hervor. Ziel ist, die Synergie-
effekte zwischen internationalen und nationalen Fragestellungen
und Themenschwerpunkten besser zu nutzen. Erste positive
Effekte dieser MaBnahme konnten im vergangenen Jahr bereits
verbucht werden.

Forschungsschwerpunkt des Geschaftsfeldes ist die Entschei-
dungsunterstitzung fur die Forschungs- und Innovationspla-
nung im Bereich der Sicherheitsforschung, aber auch zuneh-
mend in anderen Bereichen. Dies beinhaltet vor allem
Vorausschau- und Szenario-Aktivitaten, Technologiebewertun-
gen, Roadmapping und Konzepte fir Forschungsvorhaben
sowie Beitrage zur Fahigkeitsentwicklung. Eine unserer Haupt-
kompetenzen dabei ist die Anwendung partizipativer Metho-
den zur Einbindung der relevanten Experten und Akteure. So
erreichen wir ein konsensbasiertes Ergebnis auf dem aktuellen
Stand der Forschung.

Inhaltlich hat sich im letzten Jahr viel getan: Im Bereich Inno-
vationsmanagement fiir staatliche Akteure wird nun auch
Entscheidungsunterstitzung auBerhalb der Sicherheitsfor-
schung entwickelt. Hier ist besonders das Projekt SONNETS
(Societal Needs Analysis and Emerging Technologies in the
Public Sector, Laufzeit 2016 - 2017) zu nennen, welches
Technologien fir die digitale Transformation der Arbeit des
offentlichen Sektors identifiziert, analysiert und deren Imple-
mentierung durch die Vernetzung der jeweiligen Akteure
vorantreibt. TIP leitet hier das Arbeitspaket, welches sich um

die Erstellung einer entsprechenden Roadmap kimmert (vgl.
Seite 25). Aber auch im Sicherheitssektor gab es Aktivitaten.
So wurde das Projekt CARONTE (Creating an Agenda for
Research on Transport Security, 2014 - 2016) zu Beginn des

Jahres zu einem erfolgreichen Abschluss gebracht sowie wei-

tere Forschungsantrage gestellt. Im Unterbereich Implemen-
tierung und Operationalisierung unterstiitzen wir einzelne
Behorden und Organisationen dabei, durch die Anwendung
von Forschungsergebnissen in der Praxis ihre jeweiligen spezifi-
schen Aufgaben besser zu erflllen. Hier gab es im letzten Jahr
erfolgreiche, vorbereitende Aktivitaten, die im nachsten Jahr
zusammen mit unseren Partnern aus dem offentlichen Sektor
umgesetzt werden sollen.

Im Themenbereich Resilienz-Management wurde im letzten
Jahr — mit dem Anlaufen der beiden Projekte Smart Resilience
und ResiStand — neue Expertise aufgebaut. Smart Resilience
(Laufzeit 2016 - 2019) beschaftigt sich mit dem Thema Resilienz
kritischer Infrastrukturen in Smart Cities, d. h. in Stadten, die
bereits ein hohes Digitalisierungs- und Vernetzungslevel ihrer
Infrastruktur erreicht haben, und dadurch unter Umstanden
verwundbarer geworden sind. Die Rolle von TIP ist hier die
Analyse bereits existierender Ansatze zur Messung von Resilienz.
Das Projekt ResiStand (Increasing disaster Resilience by estab-
lishing a sustainable process to support Standardisation of
technologies and services, Laufzeit 2016 - 2018) hat es sich
zur Aufgabe gemacht, Standardisierung im Bereich Resilienz
voranzutreiben, indem es neue Standards vorschlagt, das
Potential von Standardisierung besser erklart und einen nach-
haltigen Prozess fir effektive Standardisierung neuer Resilienz-
Losungen aufsetzt. Neben anderen Aufgaben leitet TIP innerhalb
von ResiStand das Arbeitspaket, welches eine Anwender-Com-
munity aufbaut und zahlreiche Standardisierungsbedarfe von
End-Usern erhebt, anpasst und validiert (vgl. Seite 26). Beide
Projekte stellen wichtige Schritte dar, um in naher Zukunft
unsere Kunden vermehrt im Bereich Resilienz-Management
und -Planung unterstltzen zu kénnen.
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Querschnittlich zu diesen drei Hauptaktivitaten wird seit einiger
Zeit auch die Verbindung zu gesellschaftlichen Fragestellungen
hinsichtlich der Akzeptanz von Technologien und Konzepten
starker bearbeitet. In diesem Bereich lauft weiterhin das euro-
paische Network of Excellence SOURCE — Virtual centre of
excellence for research support and coordination on societal
security (Laufzeit 2014 - 2019; vgl. Seite 76) sowie weitere
Aktivitaten, eingebettet in andere Projekte.

Die breite Expertise des Geschaftsfeldes TIP wird weiterhin nicht
nur durch die Mitgliedschaft in der Horizon 2020 Protection and
Security Advisory Group, sondern auch in die themenUbergrei-
fenden H2020 Advisory Group flr International Cooperation
deutlich. Das Geschaftsfeld stellt auBerdem Gutachter flr das
NATO Partnership for Peace Programm sowie fir Projekte des
EU Forschungsprogramms Horizon 2020 und reprasentiert den
Fraunhofer-Verbund fir Verteidigungs- und Sicherheitsforschung
(VVS) bei der European Association for Research and Technolo-
gy Organisations (EARTO, Security Working Group). Zudem
sind einige Mitarbeiter des Geschaftsfeldes als Berater fur
gréBere Forschungsprojekte aktiv.
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Seit Marz 2016 forscht das Fraunhofer INT an dem EU Horizon
2020 Projekt SOcietal Needs aNalysis and Emerging Tech-
nologies in the public Sector (SONNETS), welches das Ziel
verfolgt den &ffentlichen Sektor zu transformieren und ihn als
Vorreiter im Bereich neue Informations- und Kommunikations-
technologien (kurz: luK-Technologien) zu prasentieren. Dazu
werden auf der einen Seite der gesellschaftliche Bedarf sowie
der Bedarf des 6ffentlichen Sektors identifiziert und auf der
anderen Seite werden gerade aufkommende luK-Technologien
zusammengestellt. Eine gegenlberstellende Analyse von beiden
Seiten soll dann in die Entwicklung einer Forschungsagenda und
in gezielten Empfehlungen an die Europaische Kommission
muanden.

Auf der Basis von Sekundarforschung, eigenen Interviews in

vier EU-Landern und Workshops wurde dazu im ersten Schritt

eine Liste von Bedarfen entwickelt. Unterschieden wurde dabei
nach den unterschiedlichen Akteursgruppen:

1) die Gesellschaft, bzw. Vertreter von einzelnen Bevolkerungs-
gruppen, wie z. B. Wohlfahrtsverbande fir die Gruppe der
alteren Menschen oder Hilfsorganisationen flr die Gruppe
der Migranten,

2) Unternehmen

und

3) Vertreter des 6ffentlichen Sektors.

Erste Ergebnisse lassen sich wie folgt zusammenfassen:
Wahrend sich die Gesellschaft z. B. einen transparenten und
interaktiven 6ffentlichen Sektor wiinscht, erhoffen sich die
Unternehmen, dass der 6ffentliche Sektor die birokratischen
Prozesse z. B. flr Start-ups erleichtert, wichtige Informationen
leichter zu finden sind und die Interaktion zwischen Unterneh-
men und dem 6ffentlichen Sektor allgemein schneller, flexibler
und Uber benutzerfreundliche Plattformen stattfinden kann.
Der 6ffentliche Sektor selber sieht z. B. den Bereich Fachkrafte
und Weiterbildung, aber auch die Digitalisierung als wichtige
Aufgabenfelder fur die Zukunft.

AuBerdem hat das Konsortium mit Hilfe von Interviews, Work-
shops und auch Literaturrecherchen eine Liste von neu auf-
kommenden IT-Technologien und Trends zusammengestellt,
die fur die Transformation des &ffentlichen Sektors von Bedeu-
tung sein kénnten. Dazu gehoren zum Beispiel Bereiche wie

big data oder Online-Ausweise (e-ID-Funktion). In den kom-
menden Monaten werden diese Technologien weiter auf ihre
Innovationspotenziale im &ffentlichen Sektor hin untersucht

und maogliche Forschungsliicken identifiziert.

. Repasitory |

Das Projekt wird von der spanischen Firma ATOS koordiniert
und verfligt Uber ein Budget von rund 500 000 €. Die vier
Partnerorganisationen aus Deutschland, Griechenland, Italien
und Spanien haben bis August 2017 insgesamt 18 Monate
Zeit um ein Netzwerk im Bereich neue IT-Technologien im
offentlichen Sektor aufzubauen und die Entscheidungstrager
in der EU Kommission bzgl. notwendiger Forschungsaktivitaten
zu beraten, wie der 6ffentliche Sektor optimal von neuen
IT-Technologien profitieren kann.

Weitere Informationen zu dem Projekt sind unter
http://www.sonnets-project.eu zu finden.

72 SANNBTS
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Das Fraunhofer INT tragt seit Mai 2016 zu einer strategisch
wichtigen Coordination & Support Action (CSA) im Rahmen
des europaischen Forschungsprogramms Horizont 2020 bei.
Das zweijahrige Projekt tragt den Titel Increasing disaster
Resilience by establishing a sustainable process to support
Standardisation of technologies and services (ResiStand).
Es teilt das Verstandnis der Europaischen Kommission, dass
Harmonisierung und Standardisierung von Technologien,
Prozessen und Dienstleitungen im Bereich des Krisenmanage-
ments und des Katastrophenschutzes, die Resilienz Europas
gegenuber Natur- und Terrorgefahren entscheidend starken
kann. Standards kénnen beispielsweise dazu beitragen

Zum einen eine Roadmap, die dartber informiert welchen
Standardisierungsaktivitaten Prioritat eingeraumt werden sollte.
Die Roadmap wird ebenfalls dartber Auskunft geben, ob
bei bestimmten Standardisierungsvorhaben zunachst weitere
Forschung betrieben werden muss, um den notwendigen kon-
sensfahigen Reifegrad der thematisierten Loésung zu erreichen.
Zum anderen wird im Zuge des Projektes — und in enger Ab-
stimmung mit den beteiligten und assoziierten europaischen
Standardisierungsinstituten — ein nachhaltiger Prozess auf-
gesetzt, der die Planung von Standardisierungsaktivitaten im
Sicherheitsbereich zukinftig anleiten soll. Nach Abschluss
von ResiStand soll dieser Prozess vom Europaischen Komitee

END-USER

COMMUNITY N D

REQUIREMENTS

GAPS IN
STANDARDISATION

AVAILABLE AND
PLANNED
STANDARDS

STANDARDS
COMMUNITY

NEW AND INNOVATIVE
SOLUTIONS
(PRODUCTS OR SERVICES)

NATIONAL & EU
RESEARCH PROJECTS

bestehende Probleme von Einsatzkraften beztiglich technischer
oder semantischer Interoperabilitat aufzuldsen. Standards kon-
nen kleinen und mittelstandischen Anbietern von neuartigen
Produkten und Dienstleistungen helfen, Entwicklungskosten
zu senken, und Standards kénnen offentliche Beschaffer dabei
unterstlitzen Performanz- und Qualitatsanforderungen eindeutig
zU bestimmen und festzulegen.

Um die Entwicklung solcher Standards zu ermdglichen plant
ResiStand die Erarbeitung zweier zentraler Projektergebnisse:
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fir Normung (CEN) und vom Europaischen Komitee fiir elek-
trotechnische Normung (CENELEC) aufgegriffen und weiter-
geflihrt werden.

Der ResiStand Prozess (siehe vereinfachte Darstellung in Abb. 1)
sieht vor, eine Erhebung von Anforderungen und Standardisie-
rungsbedarfen auf Seiten der Endanwender durchzufiihren,

1 Vereinfachte Darstellung des

ResiStand Prozesses

diese mit vorhandenen und geplanten Standards abzugleichen,
und schlieBlich die erwahnte Roadmap unter Betrachtung
von neuartigen Losungen auf Anbieterseite (Industrie, KMUs,
Forschung) zu entwickeln. Bei der Entwicklung der ResiStand
Roadmap stehen vor allem Fragen der Machbarkeit und der
erwarteten Wirkung bzw. des Nutzens des zukinftigen Stan-
dards im Vordergrund. Die Einschatzung dessen erfolgt mittels
eines neuartigen Bewertungsrahmens. Dieser unterstitzt
Standardisierungsinstitute oder Organisationen, die Interesse an
der Entwicklung von Standards haben bei der Entscheidung, ob
eine geplante oder eine magliche Investition in die Entwicklung
eines Standards getatigt werden sollte oder nicht. Somit kénnen

(siehe Abbildung 2). Diese Akteure sind in ResiStand drei Grup-
pen zugeordnet: den Endanwendern, den Anbietern und den
Standardisierungsexperten. Diese definieren Bedarfe, stellen
Losungen bereit und unterstitzen und beteiligen sich an der
eigentlichen Entwicklung von Standards. Demnach stehen
BemUhungen um eine optimierte Einbindung von Behdrden,
Ersthelfen, Einsatzkraften, Industrieunternehmen, KMUs,
Forschungseinrichtungen und Standardisierungsexperten

im Vordergrund des Projektes.

The Standards Advisory Group will
peovide Information on exlsting
umder
development, and planned andrar
forthcoming woek iems
The Standards Advivory Group will
Denaft from bettel plnAIRG thisugh a0
The End-User Community will knowledge of standards that
receive information on i b be developed
exivting and hutwre standards.

operations (e.g., civil protection and law
agencies, first ders, and
non-governmental organisations)
SUPPLIER COMMUNITY
\ I
& ResiStand R SR
fecen imcreased effickemcy in product and the research
development and a chear definition of community
The Supglier Community will provide 3n seandardisation needs and
endacitendiog o e psctutiont o s STANDARDS ADVISORY GROUP
i e ,‘ e ]|
Thee End-Lisee Communiry will E i ttees and
cONribute 1 Increased Inberopen- organisations developing standards (e.g.,
O bility and companibiity between technical committees, military
e organisations, working groups dealing
s and sences with IT standards)

The Supplier Comenunity will -
Identify potential new technaiogies,
selulions, progedures, best peactices, The End-Uses Community will kdentily
procedure modtls, and services, that Custrent and fuuse STIRAMGHMION Aoedi,

can bt wbed a5 the basks for ariting from emerging technologies and

forthcoming standartisation procenies

2 e

END-USER COMMUNITY

Organisations utilising standards in their
crisis management and disaster resilience

in Zukunft Fehleinschatzungen und darauf basierende Ent-
scheidungen zur langwierigen Entwicklung von fragwirdigen
Standards verhindert und Ressourcen fir vielversprechende
Verfahren verwendet werden.

Der zentrale Ansatzpunkt von ResiStand in Bezug auf verbes-
serte Standardisierungsprozesse liegt in der frihzeitigen und
kontinuierlichen Mitwirkung aller fraglichen Interessengruppen
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Dr. Martin Brichert

Das Geschaftsfeld Corporate Technology Foresight (CTF)
fokussiert sich im Themenkomplex Technologie, Innovationen
und Zukunft auf die Welt der Unternehmen. Mit fundierten,
wissenschaftlichen Methoden unterstltzt das Geschaftsfeld
so Unternehmen aus unterschiedlichsten Branchen in den
Bereichen Technologie- und Innovationsmanagement, Strategie
sowie Forschung und Entwicklung. CTF zeigt zukUnftige tech-
nologische Veranderungen auf, analysiert und bewertet diese
und entwickelt gemeinsam mit seinen Auftraggebern Losungen
und Plane. Durch ein breit angelegtes Screening von Technolo-
gietrends werden die Risiken und Potenziale neuer Technologien
fir Unternehmen aufgedeckt.

Der Ausgangspunkt ist dabei in der Regel der umfassende
Uberblick der Abteilung Technologieanalysen und Strategische
Planung (TASP) Uber nahezu die gesamte zuklnftige Techno-
logielandschaft mit einem zeitlichen Horizont von aktuellen
Veranderungen bis hin zur langfristigen Perspektive. In einem
Zeitalter, in dem technologische Entwicklungen inzwischen
ganze Branchen verandern, kdnnen so sogenannte Cross-
Industry-Innovationen rechtzeitig erkannt und ein Blick tUber
den firmenspezifischen Tellerrand geworfen werden. Auch
werden komplexe technologische Veranderungen, wie z. B.
Industrie 4.0, fur die spezifischen Belange eines einzelnen
Unternehmens aufgeschlisselt.

Neben der technologischen Perspektive in voller Breite wird
auBerdem der komplette Planungshorizont abgedeckt — von
der kurzfristigen bis zur langfristigen Vorausschau. Der Aufbau
vergleichbarer eigener Kompetenzen ist fir Unternehmen sehr
kostenintensiv. Somit liegen viele technologische Entwicklungen
haufig auBerhalb des Sichtfelds vieler Unternehmen, obwohl
diese von groBer Bedeutung fir einen langfristigen Erfolg sein
kénnen.

Das Geschaftsfeld CTF schlieBt diese Licke fir Unternehmen,
liefert eine neutrale Outside-In-Sichtweise und hilft auf diese

Weise, eine nachhaltige, langfristige Unternehmensstrategie

zu entwickeln.

Die Grundfrage dabei ist:

e Welche technologischen Entwicklungen sind zu erwarten?

e \Welche Technologie ist nachhaltig und kann bis zur
nachsten Veranderung moglichst lange genutzt werden?

e Welche neuen Technologien werden vorhandene Geschafts-
felder verandern oder sogar obsolet machen?

¢ Welche neuen (Dienst-)Leistungen werden durch zukinftige
Technologien umsetzbar?

Bei der Beantwortung dieser Fragen durch das Geschéftsfeld
CTF werden Trends und technologische Entwicklungen in den
unternehmensrelevanten Kontext gertickt, mogliche Entwick-
lungspfade aufgezeigt, deren Bedeutungen analysiert und Hand-
lungsempfehlungen entwickelt. Besonders letzteres gelingt
nicht ohne den professionellen Einsatz partizipativer Methoden
und eine enge, vertrauensvolle Zusammenarbeit, wie sie beim
Fraunhofer INT Ublich ist.

Die beschriebenen Leistungen bauen auf der Kernkompetenz
Technologieanalysen und Strategische Planung und dem syste-
matischen Technologiemonitoring der gleichnamigen Abteilung
TASP auf. Hier wird Grundlagenwissen zu Trends in nahezu der
gesamten technologischen Breite aufgebaut, das in Projekten
innerhalb kurzer Zeit vertieft und kundenspezifisch aufgearbei-
tet werden kann. Dabei zeichnet das Geschaftsfeld CTF eine
unternehmensorientierte Sicht auf technologische Trends aus.
Folgend werden einige Beispiele technologischer Entwicklungen
aufgezeigt. Solche Beispiele werden zukunftig quartalsweise
aufgearbeitet und im Rahmen des CTF-Newsletters versandt.

Eine Anmeldung flr die sogenannten Trend-NEWS ist auf der
Homepage des Fraunhofer INT mdglich: www.int.fraunhofer.de.
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Ob es nun um autonomes Fahren, die Entwicklung neuer
Werkstoffe oder die Analyse und Optimierung von Produktions-
prozessen (Industrie 4.0) geht — Klnstliche Intelligenz ist in

der Zukunft nicht mehr weg zu denken. Und Verfahren des
maschinellen Lernens gehdren zu den Schlisseltechnologien
dieses Gebiets und werden zunehmend wichtiger fir die intel-
ligente Analyse von immer gréBeren und komplexeren bzw.
vernetzten Datenmengen. Dabei handelt es sich um Verfahren,
die aus Daten Wissen generieren. So werden diese Systeme
zunachst »trainiert« und dadurch in die Lage versetzt, aus
Erfahrungen zu lernen und sich stetig zu verbessern.

Das Thema Maschinelles Lernen ist ein vielfaltiges und in
seiner Gesamtheit unlbersichtliches Forschungsfeld, in dem
die Entwickler-Community und die Anwender-Community
flieBend ineinander Ubergehen. Eine erste Sortierung dieses
Themas kann Uber die verschiedenen Lernverfahren erfolgen.
So kann zwischen Uberwachtem Lernen (supervised learning),
teillberwachtem Lernen (semi-supervised learning), untber-
wachtem Lernen (unsupervised learning), bestarkendem Lernen
(reinforcement learing) und aktivem Lernen (active learning)
unterschieden werden. Je nach Lernmethodik finden schlieB3-
lich unterschiedliche Algorithmen ihren Einsatz.

Das Fraunhofer INT hat dieses Forschungsfeld anhand bibliome-
trischer Verfahren hinsichtlich seiner wesentlichen methodischen
Ansatze, der relevanten Akteure und deren Forschungsschwer-
punkte untersucht. Bibliometrie ist ein wichtiges quantitatives
Analysewerkzeug und wird am Fraunhofer INT eingesetzt,
um die zukUinftige Bedeutung und den Entwicklungsverlauf
einer Technologie besser bewerten zu kdnnen. Indikatoren
wie beispielsweise die sogenannte Giant-Component geben
dabei Auskunft Uber den Vernetzungsgrad der jeweiligen
Forschungs-Community und damit indirekt auch Gber den
potenziellen wissenschaftlichen Reifegrad einer Technologie.
Akteursanalysen zeigen die wesentlichen wissenschaftlichen
Player auf, wéhrend sogenannte Overlay-Maps die Mdglich-
keiten bieten, die fachlichen Schwerpunkte einer Institution
auf einer Art »Landkarte der Wissenschaften« zu projizieren,
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wodurch eine Einordung der Akteure in die thematische
Forschungslandschaft méglich ist.

Die Analysen bestatigen die generelle Wahrnehmung, dass
Maschinelles Lernen in der Fabrik der Zukunft — beispielsweise
im Bereich der Produktion — eine immer wichtigere Rolle spielen
wird. Das Thema ist hochentwickelt und findet eine immer
groBere Verbreitung in sehr unterschiedlichen Anwendungs-
feldern. Unternehmen sollten im Rahmen ihres Technologie-
und Innovationsmanagements genau analysieren, welchen
Nutzen sie vom Gebrauch dieser Technologie in Zukunft haben
kénnen und ihre Planungen zeitnah voranbringen.

In Deutschland ist die Warteliste fir Spenderorgane lang.
Alleine 2015 warteten Gber 10000 Menschen auf Spender-
organe, jedoch konnten nur ca. 3300 Spenderorgane trans-
plantiert werden. In anderen Industrienationen ist diese
Diskrepanz noch viel gréBer. Ein kiinftiger Weg aus dieser
Organknappheit, aber auch eine Alternative zu Tierversuchen,
kann das Bioprinting sein.

Bioprinting ist ein gerade entstehendes Anwendungsfeld der
additiven Fertigung (3D-Druck), das revolutiondre Anwendungen
in allen Bereichen der regenerativen und restaurativen Medizin
verspricht, aber auch in Schénheitschirurgie oder pharmakolo-
gischer Forschung. In die Zukunft weitergedacht, kann das
Bioprinting einerseits eine Mdglichkeit sein, das menschliche
Leben durch wiederholtes Austauschen gealterter Organe
erheblich zu verlangern, andererseits auch zunehmend auf
Tierversuche zu verzichten.

Die Besonderheit des Bioprinting ist, dass mit sehr hoher raum-
licher Prazision lebende Korperzellen, Proteine, biochemische
Wachstums- und Differenzierungsfaktoren sowie andere biolo-
gisch aktive Stoffe schichtweise zu weichen (z. B. Bindegewebe,
Faszien, Organe) und harten Geweben (Knochen) zusammen-
gefligt werden kénnen. Weitere, in ersten Ansatzen bereits
realisierte Anwendungsfelder sind biologische Gewebe fir die
pharmazeutische Wirkstoffforschung und Modellgewebe fiir die
Erforschung von Krankheiten, wie z.B. Krebs, auf zellularer Ebene.

Medizinische Anwendungsfelder sind vor allem maBgeschnei-
derter Knochen- und Organersatz, der biologisch wie auch
raumlich exakt an den Korper des Patienten angepasst werden
kann. Durch die Verwendung von kdrpereigenem Zellmaterial
des Patienten kénnen so Gewebe und Organe hergestellt
werden, die keine AbstoBungsreaktion des Immunsystems
auslosen. Damit kdnnten Transplantationen zukdinftig erfolg-
reicher und mit massiv verringertem Risiko in Bezug auf Ne-
benwirkungen durchgefihrt werden. AuBerdem kann in der
Schénheitschirurgie zunehmend auf silikonbasierte Implantate
und andere nichtbiologische Werkstoffe verzichtet werden.

Wahrend hartes Gewebe als exakte Kopie des zu ersetzenden
Originals schon langer druckbar ist und bereits vielfaltig einge-
setzt wird, befindet sich die Forschung in Bezug auf funktionales
Gewebe — Organe wie Haut, Leber oder Nieren, aber auch
neuronale Strukturen, wie sie im Gehirn zu finden sind — in
einem relativ frihen Stadium. Allerdings wurden bereits Modelle
verschiedener Organe hergestellt und unter lebensnahen
Bedingungen erfolgreich getestet.

In den letzten Jahren wurden viele neue Erkenntnisse publi-
ziert, die ein disruptives Potential dieser Technologie in Medizin,
Pharmakologie und Biotechnik erwarten lassen, was wiederum
auf interessante neue Geschaftsmodelle hindeutet.
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Wie der Schriftsteller Arthur C. Clarke 1973 schon feststellte:
»Jede hinreichend fortschrittliche Technologie ist von Magie
nicht zu unterscheiden.« Diesen Satz kann man auch modernen
Atmospheric Water Generation (AWG)-Technologien angedeihen
lassen, die der Luft Wasser entziehen und so scheinbar aus dem
»Nichts« Wasserflaschen fillen kdnnen. Solche Technologien
konnen der Wasserknappheit in der Welt, insbesondere in
niederschlagsarmen und ariden Gebieten entgegenwirken.

Die Atmosphare stellt eine groBe potentielle alternative Wasser-
quelle dar, die auch industriell immer mehr an Bedeutung
gewinnt. So liegen etwa 98 Prozent des in der Atmosphare
gebundenen Wassers als Luftfeuchtigkeit in der Umgebungs-
luft vor. Obwohl das Sammeln von Wasser aus der Atmosphare
bereits ein sehr altes Konzept ist, gewinnt es durch den fort-
schreitenden Klimawandel und den Anstieg der Weltbevolke-
rung zunehmend an Bedeutung. Daher schreitet in den letzten
Jahren die Entwicklung relevanter Teiltechnologien, insbesondere
im Bereich der Materialwissenschaften, aber auch neuer
Gesamtsysteme in diesem Gebiet stark voran.

Fur das Sammeln von atmospharischem Wasser kénnen sowohl
Kondensationstechnologien genutzt werden als auch Techno-
logien zur Trocknung der Luft durch Trockenmittel. In beiden
Bereichen kann der Wasserentzug der Luft sowohl aktiv als auch
passiv erfolgen. Aktive Systeme, die z. B. ahnlich wie Klima-
anlagen arbeiten, bendtigen zumeist einen relativ hohen Energie-
eintrag und sind insbesondere dort, wo Meerwasserentsalzung
maglich ist, selten wirtschaftlich. Daher sind aktive AWG-
Systeme, deren Energie aus erneuerbaren Ressourcen wie

der Sonnenenergie stammt, von groBem Interesse in der
aktuellen Forschung.

Neben solchen aktiven Systemen sind aber vor allem auch

einfach zu installierende und wenig wartungsintensive, passive
AWG-Systeme von Interesse. Solche Vorrichtungen beruhen
auf der Kondensation von Tau und Umgebungsfeuchte (z. B.
Nebel) an Oberflachen oder Netzen. Hierbei liegt das Augen-
merk der Forschung besonders auf vielversprechenden bioni-
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schen Ansatzen. Dabei kann die Forschung auf eine groBe

Diversitat naturlicher, hierarchisch strukturierter Oberflachen,
die bereits von verschiedensten Organismen zum Sammeln
von Wasser genutzt werden, zurlickgreifen. Haufig kommen
neben der speziellen Strukturierung entsprechende chemische
Oberflachencharakteristika und teilweise sogar effektive
Temperaturgradienten zum Einsatz.

Das Fraunhofer INT hat eine Analyse neuer, in der Forschung
befindlicher AWG-Ansétze und Konzepte durchgefihrt. Diese
besitzen sowohl in 6konomischer als auch ékologischer und
sozialer Hinsicht groBe Potentiale, weshalb das Thema in
den letzten Jahren ein steigendes Interesse erfahrt. Zukinftige
AWG-Systeme werden dabei z. B. auch von der aktuellen
Forschung an neuen Oberflachenmaterialien und deren
Fertigung profitieren.

Nutzer von Smartphones und anderen mobilen elektronischen
Geraten kennen das Problem: der Akku ist leer und keine Steck-
dose ist in Sichtweite. Dabei lieBe sich die bendtigte Energie
zukinftig beim Laufen oder Treppensteigen erzeugen. Das
technologische Prinzip heiBt »Energy Harvesting« und meint in
diesem Zusammenhang die Nutzbarmachung von Bewegungs-
energie durch Umwandlung in elektrische Energie.

Mit der Entwicklung von triboelektrischen Nanogeneratoren
(kurz: TENG) ist nun eine neue Technologie kurz vor der Markt-
reife. Schon bald kdnnte mit jedem Schritt und Tritt Strom
erzeugt werden, wenn in Kleidungsstticken oder Schuhen
TENGs integriert werden.

Das zugrunde liegende physikalische Prinzip ist simpel: Werden
zwei Schichten unterschiedlicher Materialien mit geringer Leit-
fahigkeit (z. B. Gummisohlen und PVC) in Kontakt gebracht,
tauschen sie Elektronen aus und laden sich gegensatzlich auf
(sog. Triboelektrischer Effekt). Werden die Schichten wieder
voneinander getrennt, baut sich durch elektrostatische Induktion
eine Spannung auf und mittels an den Schichten angebrachter
Elektroden l&sst sich ein Strom abgreifen. Indem die beiden
Schichten immer wieder aufeinander zu und weg bewegt
werden, entsteht ein periodischer Strompuls.

Neu ist, dass bei bestimmten TENGs nur noch eine triboelekt-
rische Schicht integriert ist. Als zweite Schicht dient dann zum
Beispiel der Boden oder die menschliche Haut, was eine groBe
Freiheit bezlglich méglicher Anwendungen mit sich bringt.
Zudem sind TENGs mechanisch flexibel und sehr robust. Die
verschiedenen Typen von TENGs werden immer weiter verbes-
sert. So lasst sich beispielsweise durch eine Optimierung der
Oberflachen die Ladungstibertragung der Nanogeneratoren
noch deutlich erhdhen. Eine Kombination von TENGs mit bereits
etablierten piezoelektrischen Nanogeneratoren ermdglicht
weitere neuartige Anwendungen.

TENGs lassen sich in verschiedene textile Gewebe integrieren.
So konnte beim Betreten eines Teppichbodens Strom erzeugt

oder die Bewegung von am Koérper getragenen Kleidungs-

stlicken zum Aufladen kleiner Akkus genutzt werden. Auch die
Entwicklung von sich selbst mit Energie versorgenden Touch-
screens, die sich biegen, einrollen oder falten lassen und die bei
einem Sturz nicht brechen, wird mit TENGs moglich. Dadurch
kénnten TENGs in naher Zukunft unter anderem den Einsatz
kleinerer Akkus in Smartphones ermaglichen. Auch im Bereich
von autonomen Sensornetzwerken und anderen Kleinstver-
brauchern gibt es bereits heute, erganzend zu Solarzellen, einen
groBen Bedarf an einer weiteren autarken und zuverlassigen
Energiequelle.
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DAS STRATEGISCHE PROJEKT
»TOOLS UND METHODEN«

Dr. Milos Jovanovi¢

Einrichtung einer zentralen Gruppe
zur Umsetzung der Toolstrategie

Wie erfillt die Abteilung Technologieanalysen und Strategische
Planung (TASP) die verschiedenen Aufgaben, die Jahr fur Jahr
an sie gestellt werden? Das Aufgabenspektrum und die thema-
tische Vielfaltigkeit, der in dieser Abteilung bearbeiteten Projek-
te, sind groB und verlangen eine entsprechende Herangehens-
weise. Neben der fachlichen Bandbreite der Wissenschaftler,
Graduierten und Mitarbeiter der Infrastruktur nutzt die Abteilung
bereits seit vielen Jahren verschiedenste Tools und Methoden.
Die Vielzahl und Heterogenitat dieser Tools und Methoden ist
es, die im Jahr 2016 zum Start eines strategischen Projektes
und der Griindung der Gruppe Tools und Methoden (TM),
innerhalb von TASP gefihrt hat.

Bereits im Jahr 2015 begannen vorbereitende Arbeiten zur
Gridndung dieses neuen strategischen Projektes, welches als
Nachfolger des strategischen Projektes » Technologie- und
Planungsmonitoring« (TPM, siehe Jahresbericht 2015) zu be-
trachten ist. Im Rahmen des Projektes »Weiterentwicklung
Toolstrategie« wurde der aktuelle Sachstand der genutzten
Tools und Methoden erhoben und die Frage gestellt: »Zu
welchem Zweck sollen Tools bei uns eingesetzt werden?«.
Steigerung der Effizienz wissenschaftlicher Studien und Erho-
hung der Qualitat von Projektergebnissen waren beispielsweise
Antworten auf diese Frage. Mit Blick in die Zukunft wurde
dann geschaut, wie eine Strategie entwickelt werden kann,
um die Nutzung und Weiterentwicklung von Tools und
Methoden in TASP zu gewahrleisten.

Die schlieBlich im April 2016 gegriindete Gruppe stellt ein
strategisches Projekt dar, weshalb ihre Arbeit zunachst auf zwei
Jahre befristet ist. Aufgabe dieser Gruppe ist die Umsetzung der
Toolstrategie der Abteilung TASP inklusive der Nutzbarmachung
und Weiterentwicklung von Tools und Methoden, die sich in den
nachsten zwei Jahren als potentiell nitzlich fir die Abteilung
erweisen konnten. Hierfir wurden innerhalb der Gruppe ver-
schiedene Themen und Projekte definiert, die bis Ende des

strategischen Projektes umgesetzt sein sollen. Die Gruppe ver-
steht sich sowohl als Entwickler neuer Tools und Methoden als
auch als Dienstleister fur die Geschaftsfelder: Die Geschafts-
felder werden kurzfristig bei ihrer taglichen Projektarbeit durch
Wissen Uber Methoden und Toolkompetenz unterstitzt sowie
langfristig durch die Entwicklung neuer Tools und deren Einbrin-
gung in die Geschéftsfelder — zum Beispiel durch Workshops
oder Seminare. Die Gruppe arbeitet mit der Stabsstelle »Metho-
dik und Ausbildung« zusammen, etwa bei der gemeinsamen
Ausrichtung des sogenannten »Methodenforums, eines flexi-
blen Formats, in dem jeder Fraunhofer INT-Mitarbeiter seine
Erfahrungen mit Tools und Methoden vortragen, diskutieren
und ausprobieren kann.

Themenkategorien, Tools und Projekte der Gruppe TM

TASP ist eine Abteilung, die sich vorwiegend mit der Recherche,
Analyse, Bewertung, Dokumentation und Veréffentlichung
von Wissen beschaftigt. Aus diesem Grund lassen sich die
Themen und Projekte in Kategorien einordnen, die wechsel-
seitig miteinander in Verbindung stehen und dabei stets den
Umgang mit Information und Wissen in ihrem Fokus haben
(siehe Abb. 1 auf Folgeseite).

Betrachtet man diese Kategorien chronologisch, so wird man
Ublicherweise zuerst versuchen Informationen zu extrahieren,
zum Beispiel aus einer wissenschaftlichen Datenbank. In den
Bereich dieser »Informationsextraktion« fallen bei TM z. B.
die Themen Bibliometrie und Patentometrie. Mithilfe dieser
Methoden kann die Recherche nach wissenschaftlichen Artikeln
und Patenten optimiert und effizienter durchgefihrt werden.

Als »Wissenschaft der Wissenschaft« beschaftigt sich die
Bibliometrie aber auch mit der quantitativen Analyse wissen-
schaftlicher Publikationen und deren Zitationen und fallt damit
auch in die Kategorie »Informationsvermessung«. Hat man
ausreichend Informationen extrahiert, kdnnen diese in einem
nachsten Schritt vermessen werden. Innerhalb der Abteilung
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TASP wird die Bibliometrie dabei vor allem fir die Technologie-
vorausschau und die Forschungsevaluation genutzt. Analysiert
werden zum Beispiel das Publikations- und Zitationsverhalten
innerhalb verschiedener Wissenschafts- und Technologiethemen.
Ahnliche Analysen kénnen auch fir den Bereich der Patente
durchgeflihrt werden, was flr Technologieanalysen eminent
wichtig ist.

Ebenfalls vielseitig einsetzbar sind allgemein statistische Analy-
sen flr verschiedene Anwendungen. Aktuell beschéftigt sich T™M
in diesem Zusammenhang mit der Nutzung von R, einer freien
Programmiersprache, um verschiedene statistische Analysen
einer breiteren Nutzerbasis in TASP zur Verfligung zu stellen.
Diese Analysen stellen ein Thema dar, welches in der Kategorie
»Wissensmodellierung und -strukturierung« angesiedelt ist.
Diese Kategorie beschaftigt sich zum Beispiel damit Muster in
Datensatzen zu erkennen.

Neben diesen ersten drei Kategorien stellt die » Wissensorgani-
sation und -dokumentation« eine wichtige Kategorie fir TASP
dar, da hier das gesammelte und verarbeitete Wissen klassifiziert
und wiederauffindbar gemacht wird. Eine zentrale Aufgabe
innerhalb dieser Kategorie ist das Wissensmanagement.
Zum Beispiel existiert eine zentrale Wiki-Plattform, Gber die
Mitarbeiter ihr Wissen dokumentieren und austauschen konnen.
Neu entwickelt wurde die Informationsplattform »Neue
Technologien« (IPNT), in welcher die Ergebnisse des Techno-
logie- und Planungsmonitorings abgelegt werden sollen. IPNT
befindet sich aktuell im Testbetrieb. Neben [T-Tools befasst sich
TM aber auch mit der Erarbeitung von Wissensmanagement-
konzepten, zum Beispiel wie die Struktur der Wiki aufgebaut
und wie das dort abgelegte Wissen klassifiziert und gespeichert
werden soll. Fir das Planungsamt der Bundeswehr und zur
internen Nutzung analysiert die Gruppe TM, gemeinsam mit
den Geschaftsfeldern der Abteilung, die Literatur zu aktuellen
und vergangenen Trendmanagementsystemen. Ziel ist es,
die Erkenntnisse dieser Analyse in ein neues Tool fir das Trend-
management zu Ubersetzen, welches auch am Fraunhofer INT
genutzt werden kann.
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Als chronologisch letzte Kategorie kann die Wissensprasentation
genannt werden. In TM werden modernste Visualisierungs-
methoden genutzt, um komplexe Sachverhalte effizient zu
vermitteln. Vor diesem Hintergrund arbeiten in der Gruppe TM
Fachleute verschiedenster Fachrichtungen daran, neue Visuali-
sierungsformen zu entwickeln bzw. bereits existierende an die
Anforderungen von TASP anzupassen.

Keine der oben genannten Kategorien, Themen und Projekte
steht flr sich allein. Ein Trendmanagementsystem ist natlrlich
auch Teil des Wissensmanagements, die Bibliometrie ware nur
halb so machtig, wenn man sie nicht auch mit Visualisierungen
verbindet, um die Ergebnisse besser zu kommunizieren. Statisti-
sche Analysen werden auch in der Bibliometrie genutzt und R
besitzt seine eigenen Visualisierungsformen. Es ist gerade diese
Vernetzung aller TM-Themen und -Projekte, die den besonderen
Reiz dieses strategischen Projekts ausmacht. All diese Arbeiten
verfolgen ein Ziel: Die zukinftige Arbeit der Abteilung TASP
(und perspektivisch gesehen die Arbeit des gesamten Institutes)
besser und effizienter zu machen.

Ein ebenfalls vielseitiges und in mehreren Kategorien be-
heimatetes Projekt beschaftigt sich mit der mit der Watson-
Software von IBM. Dieses Projekt, das den Namen KATI tragt,
wird im nachfolgenden Artikel im Detail beschrieben.

1 Die Gruppe TM, und die
Themenkategorien, in denen

sie tatig ist.

Daten, Informationen, Wissen — dies ist der Rohstoff fur die
Arbeit der Abteilung TASP. Fir die Technologiefrihaufklarung
ist es unabdingbar, die aktuellen Entwicklungen in fast allen
Bereichen von Naturwissenschaft und Technik kontinuierlich
zu beobachten und sich regelmaBig einen Uberblick Gber die
Planungslandschaft zu verschaffen. Dabei ergibt sich jedoch die
Herausforderung, dass dieses sogenannte Science Observatory
eher zu viele Daten und Informationen liefert als zu wenige.

Aber nicht nur die schiere Menge muss von den Mitarbeitern
der Abteilung TASP bewaltigt werden. Vielmehr ist es notwen-
dig, diese Daten miteinander zu verknipfen und darin Muster
oder Trends aufzuspiren. So interessieren sich viele Kunden
nicht nur fur die inhaltlichen Aspekte eines Technologiefeldes,
den aktuellen Stand der Technik und mdgliche kiinftige Ent-
wicklungen. Zusatzlich steht die Frage, wer sich mit welchen
Teilaspekten einer Technologie befasst, ebenfalls im Fokus
des Kundeninteresses, beispielsweise um gezielt geeignete
Kooperationspartner zu ermitteln. Eine weitere Herausforde-
rung ist es, moglichst zlgig geeignete Schlisselpublikationen
zu identifizieren. Darunter versteht man wissenschaftliche
Artikel, die besonders gut geeignet sind, um sich in ein Thema
einzuarbeiten und aktuelle Entwicklungen zu erkennen.

Meist liefern entsprechende Recherchen sehr schnell sehr viele
Publikationen, die interessant sein kénnten. Von diesen kann
aber nur ein kleiner Teil im Rahmen eines konkreten Projektes
gelesen werden.

Entwicklung eines Assistenzsystems fiir die
Technologiefrithaufkldrung

Diese Fragestellungen sind die wesentlichen Anknipfungspunkte
fir das in der Gruppe TM bearbeitete Projekt KATI, welches
zum Ziel hat, ein IT- und datenbasiertes Analysesystem fir die
Abteilung TASP zu entwickeln. Dieses soll die Mitarbeiter an
zahlreichen Stellen ihrer taglichen Arbeit unterstitzen. Das be-
trifft zundchst vor allem die Recherche. Das System zielt darauf

ab, die bendtigte Zeit fir die Suche nach relevanten Publi-
kationen deutlich zu verringern, um somit mehr Zeit fir die
inhaltliche Analyse zur Verfligung zu haben. Diese soll eben-
falls untersttzt werden, indem beispielsweise Analysen zur
Akteurslandschaft beschleunigt und automatisiert werden.
An dieser Stelle profitiert das Projekt vom Knowhow im Bereich
der Bibliometrie, der statistischen Publikationsanalyse, das in
den letzten Jahren am Fraunhofer INT erarbeitet wurde.

Im Assistenzsystem, welches zurzeit am Institut entwickelt
wird, sollen Verfahren des Cognitive Computing zum Einsatz
kommen. Darunter versteht man den Versuch, mittels Software
die menschliche Erkenntnisfahigkeit (Kognition) zu simulieren.
Hierbei kommen Techniken aus unterschiedlichen Bereichen
zum Einsatz. Verfahren aus der Computerlinguistik — oft auch
als Natural Language Processing bezeichnet — sind notwendig,
um Texte inhaltlich zu erschlieBen und zu analysieren. Erganzt
werden diese durch Algorithmen aus den Bereichen Data-
Mining, maschinelles Lernen und Big Data. Diese sind dafir
gedacht, groBBe Textmengen zu clustern, darin Muster zu erken-
nen, diese zu klassifizieren und Abweichungen — sogenannte
Anomalien — zu detektieren.

Ende 2015 wurde im Rahmen dieses Projektes ein Softwarepaket
fur das Fraunhofer INT angeschafft und auf der IT-Infrastruktur
des Instituts installiert, dessen Komponenten fur Computerlin-
guistik und maschinelles Lernen fir die Zukunftsforschung
nutzbar gemacht werden sollen. Hierfir muss das System um-
gestaltet und an die speziellen Erfordernisse der Technologie-
frihaufklarung angepasst werden. Ublicherweise werden solche
Systeme lediglich fir die Nutzung innerhalb eines einzelnen
Wissensgebietes, z. B. der Medizin, implementiert. Um es fur
die vielen verschiedenen Wissenschafts- und Technologiefelder
nutzen zu kénnen, die am Institut beobachtet und analysiert
werden, sind erhebliche Anpassungen notwendig. Dies stellt
eine Herausforderung dar, bei der das Fraunhofer INT zusatz-
lich zur eigenen Expertise auch durch externe Systemberater
unterstltzt wird.
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Die grundlegende Struktur des Projektes lasst sich in drei Teil-
prozesse unterteilen. Zunachst geht es darum, die relevanten
Daten zu erschlieBen. Im Wesentlichen sind dies bibliographi-
sche Datenbanken fiir wissenschaftliche Publikationen (vor allem
die Zitationsdatenbank des Web of Science), Newssites, Blogs
und Patente. Die Auswahl dieser Quellen wird dabei sowohl
durch deren Verfligbarkeit als auch den Bedarf der Mitarbeiter
bestimmt. An diesen Prozess der Informationsintegration schlieBt
sich die Analyse der Daten, die sogenannte Informations-
vermessung an. Dieser Prozessschritt orientiert sich ebenfalls
maBgeblich am Bedarf der Mitarbeiter und den Erfordernissen
der Technologiefriihaufklarung. Dabei werden Verfahren aus
dem Bereich des Data-Mining, der Computerlinguistik aber
auch der Bibliometrie angewandt und miteinander verknupft.
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Zusatzlich werden geeignete Visualisierungstechniken ent-
wickelt und erprobt. Im dritten Schritt schlieBlich dienen die
gewonnenen Daten als Grundlage fir ein lernendes System,
welches mit Hilfe von Verfahren aus dem Bereich des maschinel-
len Lernens versucht, Muster zu erkennen und zu klassifizieren.

Derzeit liegt der Fokus der Entwicklungsarbeiten auf der Er-
schlieBung der Datenquellen und der Implementierung geeig-
neter Analyseverfahren. Mit deren Hilfe werden Use-Cases
realisiert, die wichtige Aspekte der Technologiefriihaufklarung
adressieren. Dazu zahlt neben der Identifikation von Schlussel-
quellen, die Akteursanalyse oder die Frage, welche méglichen
(neuen) Anwendungsfelder fir eine neue Technologie in Betracht
kommen. Von zentraler Bedeutung ist ferner, Verfahren zu

entwickeln, mit denen neue, sogenannte Emerging Topics

identifiziert werden konnen.

Im Kern setzt dieses Projekt also auf drei wichtigen Saulen der
TASP-Arbeit auf. Das ist zum einen die inhaltliche Kompetenz
der Mitarbeiter in den Bereichen Technologiefriihaufklarung und
Technologieanalysen. Das ist zum anderen deren methodische
Kompetenz in den Bereichen der quantitativen Verfahren der
Technologiefriihaufklarung sowie der Informationsvisualisierung.
Diese werden schlieBlich durch die neu hinzukommenden
Maglichkeiten erganzt, die aus dem Bereich des Cognitive
Computing resultieren. Auf diese Weise soll das Projekt gleich
in zweifacher Hinsicht zur Zukunftssicherheit des Fraunhofer
INT beitragen. Zunachst geht es darum, mittels der erweiterten
und neuen Recherche- und Analysenmadglichkeiten, die Aus-
kunfts- und Beratungsfahigkeit auszubauen, um am Markt
konkurrenzfahig zu bleiben. Insbesondere die Recherchemdg-
lichkeiten kommen dabei allen Mitarbeitern des Hauses zugute.
AuBerdem dient die Entwicklung und Nutzung neuer, wissen-
schaftlich herausfordernder Methoden der Vernetzung des
Fraunhofer INT in den entsprechenden wissenschaftlichen
Communities. Mit Hilfe der zentralen IT-Dienste des Hauses
konnte Ende des Jahres 2016 eine Pre-Alpha-Version des
Systems implementiert werden, die derzeit getestet und
erweitert wird.



Dr. Stefan Metzger

Fir die Abteilung Nukleare Effekte (NE) war das Jahr 2016 ein

sehr herausforderndes Jahr wie fiir das INT insgesamt, da auch
NE-Geschaftsfelder von den Kiirzungen des FuT-Haushaltes des
BMVg stark betroffen waren. So wurden einige Projekte nicht

wie geplant in 2016 beauftragt. Durch verstarkte Akquise der

Mitarbeiterinnen und Mitarbeiter in anderen Markten konnte

dieses Defizit in einem ertraglichen MaB gehalten werden.

Auf Ebene der Abteilung war der Bezug des Obergeschosses
des neuen Blrogebaudes, in dem nun NE bis auf WTI komplett
unterkommen konnte, sicherlich ein herausragendes Ereignis
im Laufe des Jahres 2016. Allen, die uns dabei unterstitzten,
sei auch auf diesem Weg nochmals gedankt. Durch die rdum-
liche Nahe aller »NE-ler« wird zum einen die interne Kommuni-
kation effizienter und auch das Wir-Geflihl sowie die Identifi-
kation mit der Abteilung gestarkt. Zudem erwarten wir 2017
nach der Fertigstellung der restlichen Umbauarbeiten der
Laborraume stark verbesserte Arbeitsbedingungen in den nach
modernsten Gesichtspunkten gestalteten Laboren.

Die Arbeiten zur Implementierung eines nach 1SO 9001 zertifi-
zierten Qualitatsmanagementsystems gehen stetig voran. Dies
wurde wahrend eines internen Audits am 12. und 13. Oktober
2016 unter Leitung von Herrn Olaf Vieweg vom Fraunhofer IML
unter Beweis gestellt. Es wurde von allen noch nicht zertifizierten
Arbeitsgruppen mit einem mittleren Erfillungsgrad von mehr
als 85 Prozent erfolgreich bestanden, sodass einem externen
Zertifizierungsaudit im Frihsommer 2017 nichts mehr im Wege
steht.

Die Tatigkeiten der NE-Geschaftsfelder werden an anderer Stelle
ausfihrlicher dargestellt. Hier sei nur eine sehr personliche Aus-
wahl von Hohepunkten aus den Arbeitsgruppen:

e Stellvertretend flr das gesamte Geschaftsfeld EME, erhielten
die Kollegen Adami, Joster und Suhrke den NATO Scientific
Achievement Award fur ihre Beitrdge zur »SCI-250 Task
Group on Radio Frequency Directed Energy Weapons in
Tactical Scenarios«. Auch an dieser Stelle nochmals meine
herzlichsten Glickwinsche (siehe auch Seite 76).

e Das Geschaftsfeld NEO unternahm im Rahmen eines ESA-
Projektes erstmalig im groBeren Umfang Single-Event
Effects (SEE) Tests an externen Beschleunigern wie der Proton
Irradiation Facility (PIF) des Paul-Scherrer-Instituts in Villigen,
Schweiz, oder der RADiation Effects Facility (RADEF) fur
Schwerionen an der Universitat von Jyvaskyla, Finnland. Dies
stellt wichtige Meilensteine flr den Aufbau einer SEE-Kompe-
tenz dar (mehr dazu finden Sie auch auf Seite 61).

¢ Das Geschaftsfeld NSD konnte, im Hinblick auf die angestreb-
te Diversifizierung des Kundenstammes, zum ersten Mal das
Ministerium fir Wirtschaft, Energie, Industrie, Mittelstand
und Handwerk (MWEIMH) des Landes Nordrhein-Westfalen
als 6ffentlichen Auftraggeber gewinnen.

Mein personliches Highlight des Jahres war unbestritten die
europaische Strahlungseffekte-Konferenz RADECS 2016 in
Bremen, welche in ihrer 25-jahrigen Geschichte zum ersten
Mal in Deutschland stattfand. Als wissenschaftlicher Leiter
(»Technical Program Chair«) organisierte ich die Inhalte der
einzelnen Sitzungen und leitete den Auswahlprozess der mehr
als 150 Prasentationen, von denen finf aus dem INT respek-
tive dem Geschaftsfeld NEO beigetragen wurden. Siehe dazu
auch den separaten Beitrag auf Seite 63.

Die Arbeiten der Abteilung wurden in zahlreichen Publikatio-
nen und Arbeitsberichten dokumentiert. Weiterhin bleibt eine
wichtige Aufgabe der Abteilung NE, um in den verschiedenen
wissenschaftlichen Communities auf dem aktuellen Stand der
Forschung zu sein, die Tatigkeit als Gutachter flr renommierte
Fachzeitschriften sowie die Teilnahme an internationalen Kon-
ferenzen oder die Ubernahme der dortigen Sitzungsleitung.
Auch brachten NE-Mitarbeiter ihre Kompetenzen in die Arbeit
diverser Normungsgremien wie DIN, IEC oder auch der NATO
ein. Die ausflhrliche Liste findet sich an anderer Stelle in diesem
Jahresbericht.

Im Laufe des Jahres konnte NE Frau Charlotte Bornhoft in NSD
als neue Mitarbeiterin sowie in WTI Herrn Heinrich Herrmann

als neuen Mitarbeiter begriBen.
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Die sichere Lagerung radioaktiver Stoffe hat aktuell durch die

allgegenwaértige Terrorgefahr und die Beflirchtung, dass radio-
aktive Stoffe in einer Sprengvorrichtung als Beiladung verwendet
werden kénnten, nochmals an Gewicht gewonnen. Bisher wur-
de das rund um die Uhr bewachte Gelande des Fraunhofer INT
und die massiven Wande der meterdicken Betonabschirmungen
als ausreichend sicher fir die sichere Lagerung der radioaktiven
Stoffe betrachtet. Im Zuge der verdnderten Wahrnehmung des
Gefahrdungspotentials von radioaktiven Stoffen fand seitens
der Behorden und des Fraunhofer INT eine Neubewertung der
Sicherheitseinrichtungen statt, die zu weitreichenden zusatz-
lichen SicherungsmaBnahmen im Fraunhofer INT geflihrt hat.

Die Aufbewahrung und Lagerung der radioaktiven Stoffe, ins-
besondere solcher mit hoher Aktivitat, muss hohen Anforde-
rungen an die Sicherheit genligen und daher bestandig den
gestiegenen Anforderungen angepasst werden.

Die Anforderung an die sichere Lagerung radioaktiver Stoffe
sind in Deutschland in der DIN-Norm 25422 »Aufbewahrung
und Lagerung radioaktiver Stoffe — Anforderungen an Aufbe-
wahrungseinrichtungen und deren Aufstellungsraume zum
Strahlen-, Brand- und Diebstahlschutz« beschrieben. Diese
Norm basiert u. a. auf den Vorgaben, die im IAEA Implemen-
ting Guide, Nuclear Security Series No. 11, »Security of Radio-
active Sources«, gemacht werden. Zum Anwendungsbereich
sagt die Norm: Diese Norm ist auf die Lagerung bzw. Aufbe-
wahrung sonstiger radioaktiver Stoffe nach § 2 Atomgesetz
(AtG) anzuwenden. Sie gilt auch fir kerntechnische Anlagen
und Einrichtungen nach den §8 6, 7 und 9 AtG. Die Norm ist
nicht anzuwenden auf die Endlagerung radioaktiver Stoffe.
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Strahlenquellen werden nach ihrer Aktivitatsklasse klassifiziert
(siehe Tabelle). Hierbei werden vier Aktivitdtsklassen betrachtet,
die nach Vielfachen der Freigrenzen definiert werden. Diese
Klassifizierung unterscheidet sich von der Klassifizierung der
Sicherheit von Strahlenquellen fir die »security« der IAEA,
die nach D-Werten klassifiziert.

Aktivitatsklassen Aktivitat
(in Anzahl der Freigrenzen)
1 1-10%
2 104 - 107
3 107 - 10
4 > 10"
" Freigrenze nach StrSchV, Anlage I, Tabelle 1, Spalte 2

Wenn mehrere Stoffe aufbewahrt oder gelagert werden gilt die
Summenformel, d. h. die Freigrenzen fir die einzelnen Isotope
mUssen summiert werden, bevor sie mit der Freigrenze fur die
Aktivitatsklasse verglichen werden. Allgemein gilt, dass je héher
die Aktivitatsklasse ist, umso hoher die Sicherheitsanforderungen
sind.

Die Anforderungen an den Brand- und Diebstahlschutz richten

sich sodann neben der Aktivitatsklasse nach der Art der zulas-
sigen Aufbewahrung. Beispiele fir zulassige Aufbewahrungen
sind Bleiburgen, Transportbehalter, Strahlenschutztresore aus

Blei oder aus Beton oder Bestrahlungseinrichtungen.

Brand- und Diebstahlschutz kénnen entweder an der Aufbewah-
rungseinrichtung oder am Aufstellungsraum vorgenommen

werden oder an beiden. In der Regel sind mehrere verschiedene
Kombinationen moglich.

Der Schwerpunkt der DIN 25422 liegt auf den Regelungen
zum Diebstahlschutz. Im Gegensatz zum Brandschutz, der auch
Uber andere Regelungen erfasst wird, z. B. Uber die geforderte
Kooperation mit der Feuerwehr bei der vorbeugenden Brand-
bekampfung, wird der notwendige Diebstahlschutz detailliert
in dieser DIN geregelt.

In Zeiten der zunehmenden Bedrohung durch den internatio-
nalen Terrorismus gewinnt die sichere Lagerung von radioaktiven
Stoffen zunehmend an Bedeutung. Im Fraunhofer INT werden
umschlossene radioaktive Quellen fir Untersuchungen von
Eigenschaften von Strahlungsdetektoren, zur Forschung an den
Nachweismaglichkeiten fir radioaktive und nukleare Stoffe
sowie zur Untersuchung der Strahlenempfindlichkeit von elek-
tronischen und optoelektronischen Komponenten verwendet.
Im Zusammenhang mit der Sicherung radioaktiver Stoffe spielen
besonders die Quellen hoherer Aktivitat eine Rolle.

Im Forschungsinstitut werden radioaktive Stoffe in verschie-
denen Bereichen gelagert. Unter anderem handelt es sich um
Bestrahlungsraume mit Co-60 Quellen, die in ihren Abschirm-
behaltern bei Nicht-Verwendung auch gelagert werden. Die
Quellen fallen in eine hohe Aktivitatsklasse. Die Behalter befin-
den sich in fensterlosen Raumen mit dicken Abschirmwanden.

Bei einem weiteren Bereich handelt es sich um einen Lagerraum
flr radioaktive Isotope. In diesem sind mehrere Bleitresore, die
gemeinsam in Beton eingegossen sind, sowie ein Neutronen-
tresor mit besonders dicker Abschirmung und einige Abschirm-
und Transportbehalter mit Quellen.

Bei den Zugangen zu allen Bereichen wurden die vorhandenen
Stahlttren durch spezielle einbruchhemmende Brandschutztiiren
ersetzt. Zusatzlich wurde in jedem der Bereiche eine Alarm-

anlage installiert. Da die Turen gleichzeitig den einzigen Flucht-
weg aus den jeweiligen Bereichen darstellen, wurde auBerdem

ein aufwandiges zugelassenes und zertifiziertes Flucht- und
Rettungswegesystem installiert, dass es jederzeit ermdglicht,
den Raum auch bei aktivierter Alarmanlage zu verlassen.

Bei einem weiteren Bereich handelt es sich um einen massiv
mit Beton abgeschirmten Bestrahlungsraum, in dem mehrere
D-T Neutronengeneratoren betrieben und aufbewahrt werden.
Die Tritium-Aktivitat liegt jedoch nur in einer niedrigen Aktivitats-
klasse. Hier musste lediglich eine neue einbruchhemmende
Tdr eingebaut werden.

Die Umsetzung der gestiegenen Forderungen zum Brand-
und Diebstahlschutz an einem relativ kleinen Forschungsinstitut
war aufwandig und erforderte viel Zeit. Erforderliche Anderun-
gen im Bestand waren nur schwer zu realisieren, insbesondere
die raumlichen Mdglichkeiten waren oft sehr begrenzt. Firmen,
die sich sowohl im Strahlenschutz als auch im Brand- und
Diebstahlschutz auskennen, sind selten. AuBerdem sind die
erforderlichen Arbeiten in den Kontrollbereichen nur schwer in
den laufenden Betrieb zu integrieren und erfordern von den
ausfihrenden Firmen ein hohes Maf3 an Flexibilitat. Dennoch
ist der zusatzliche Gewinn an Sicherheit gerade in der der-
zeitigen Gesamtsicherheitslage sicherlich einiges an Aufwand
wert, gerade wenn man berUcksichtigt, dass jede gedachte
terroristische Verwendung einer entwendeten Strahlenquelle
flr den gesamten Bereich der technischen und industriellen,
maoglicherweise sogar der medizinischen, Anwendung radio-
aktiver Stoffe unabsehbare Auswirkungen haben wiirde.
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GESCHAFTSFELD

»NUKLEARE SICHERHEITSPOLITIK UND
DETEKTIONSVERFAHREN«

Dr. Theo Koble

Das Geschaftsfeld Nukleare Sicherheitspolitik und Detektions-
verfahren (NSD) fuhrt theoretische und experimentelle Forschung
und Entwicklung auf den Gebieten der nuklearen Sicherheits-
politik und der nuklearen Detektionsverfahren durch. Neben
grundlegenden Untersuchungen werden Forschungsprojekte
fdr industrielle Auftraggeber (Kernforschung und Kerntechnik)
und offentliche Auftraggeber (hauptsachlich fir Behérden und
Organisationen mit Sicherheitsaufgaben sowie GroBforschungs-
einrichtungen) bearbeitet. Ferner wird im Rahmen der Grund-
finanzierung durch das Bundesministerium der Verteidigung
(BMVg) die nationale Urteilsfahigkeit auf dem Gebiet nuklea-
rer und radiologischer Waffen und den damit verbundenen
asymmetrischen Bedrohungen weiter vertieft und ausgebaut.
Des Weiteren werden Projekte mit dem Wehrwissenschaftlichen
Institut fur Schutztechnologien (WIS) in Munster durchgefihrt.

Das Geschaftsfeld stutzt sich bei seiner Arbeit auf eine hochmo-
derne technische Ausstattung. Zur Simulation physikalischer Vor-
gange steht ein Linuxcluster mit insgesamt 64 Prozessorkernen
zur Verfligung. Neben gekoppelten Neutronen- und Gamma-
transportrechnungen, z. B. zur Simulation von Detektorspektren,
werden auch gekoppelte Neutronen- und Hydrodynamikrech-
nungen durchgeflhrt. Zur Durchflihrung experimenteller Unter-
suchungen werden mehrere Neutronengeneratoren (14 MeV
und 2,5 MeV) sowie ein Isotopenlabor betrieben. Gelegentlich
werden die vorhandenen Isotopenquellen und experimentellen
Anlagen auch Externen fir eigene Untersuchungen zur VerfG-
gung gestellt. Fir den sicheren Betrieb der Bestrahlungsanlagen
und den Umgang mit zahlreichen radioaktiven Stoffen verfliigt
das INT Uber die entsprechende Strahlenschutzorganisation
und Uber eine Genehmigung zur Tatigkeit in fremden Anlagen
(z. B. Forschungsreaktoren, Kernkraftwerke). Alle experimentellen
Arbeiten werden unterstltzt durch eine feinmechanische
Werkstatt und ein Elektronik-Labor.

Auf dem Sektor nukleare Abristung und mogliche Proliferation
werden kontinuierlich politische und vor allem technische
Entwicklungen verfolgt. Diese werden insbesondere unter
physikalisch-technischen Gesichtspunkten analysiert. Speziell

wurden die nuklearen Entwicklungen im Iran und Nordkorea
beobachtet, analysiert und bewertet. Im Rahmen der Mitarbeit
in der ESARDA (European Safeguards Research and Development
Association) Arbeitsgruppe Verifikationstechnologien und Me-
thoden (VTM), die von der Einheit Nichtverbreitung und nukleare
Safeguards, in der gemeinsamen europaischen Forschungsstelle
(JRC) in Ispra, organisiert wird, wurden Entwicklungen bei inter-
nationalen Abristungsvertragen einschlieBlich Exportkontrolle
sowie neue Safeguardstechnologien fir die internationale
Atomenergiebehorde (IAEA) untersucht. Von besonderem
Interesse war hierbei die Umsetzung des Atomabkommens
mit dem Iran.

Das Geschaftsfeld NSD beteiligt sich auch an der technischen
Vorbereitung des umfassenden nuklearen Teststoppvertrages
(CTBT). Weiterhin nimmt das Geschaftsfeld regelmaBig aktiv
an der Jahrestagung der INMM in den USA teil, die die US-
amerikanische Schwesterorganisation der ESARDA ist.

Im Marz wurde das Messfahrzeug DeGeN bei einer Fachver-
anstaltung der Fraunhofer-Gesellschaft im Fraunhofer IOSB

in Karlsruhe zu neuen Technologien der Terrorismusabwehr

interessierten deutschen Polizeien vorgestellt.

Weiterhin war und ist das Geschaftsfeld Partner bei mehre-
ren internationalen Projekten, die sich mit der Thematik der
CBRN(E)-Bedrohungen (Chemisch, Biologisch, Radiologisch,
Nuklear, Explosiv) und GegenmaBnahmen beschaftigen. Das
Geschaftsfeld bringt in die jeweiligen Konsortien naturgemaf
hauptsachlich seine Expertise im R und N-Bereich ein. Im Fol-
genden werden diese Projekte kurz dargestellt.

Das groBe EU Demonstrations-Projekt EDEN (End-user driven
demo for CBRNe) hatte zum Ziel, ein umfassendes System an
MaBnahmen gegen CBRNE-Anschldge oder Unfalle und ihre

Auswirkungen zu demonstrieren. An diesem Projekt waren

mehr als 30 Partner aus der gesamten EU beteiligt. Das Ge-
schaftsfeld war unter anderem beteiligt an der Bedarfsanalyse
(Needs) und der Analyse der Licken (Gaps) der End-Anwender.
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In diese Analysen flossen die Ergebnisse friiherer EU-Projekte
ein, die zudem durch End-Anwender Workshops erganzt
wurden. Weiterhin beteiligte sich das Geschaftsfeld an der
Entwicklung der RN-Szenarien und an den Demonstrationen
im RN-Bereich. Solch eine Demonstration zum Thema Nuklear-
schmuggel wurde unter Verantwortung des INT auf dem
Gelande des Projektpartners ENEA in Frascati, Italien, zusammen
mit einer Demonstration von ENEA zum Thema »Dirty Bomb«
durchgefihrt. Ziel der Demonstrationen war es das effektive
Zusammenwirken des umfassenden Systems von MaBnahmen
zum Schutz vor und zur Bewaltigung von CBRNE-Anschlagen
und Unféllen aufzuzeigen sowie Licken durch, im Rahmen des
Projektes, neu- bzw. weiterentwickelte Systeme zu schlieBen.
Zum Jahresende wurden auf einer CBRN-Messe in Brissel die
Ergebnisse des Projekts vorgestellt. Hier wurden auch die im
Rahmen des EDEN-Projekts vorgenommenen Verbesserungen
am Messfahrzeug DeGeN, u. a. die Verbesserung der Gamma-
detektion, prasentiert.

Im EU-Horizon 2020 Projekt C-BORD (effective Container
inspection at BORDer control points) entwickelt das Institut
mit einer Vielzahl von europaischen Partnern verbesserte
Strategien und Geréte, zur effizienten Kontrolle von, in
Containern transportierter, Massenfracht. Hierzu werden
verschiedene Inspektionssysteme fir die erste und zweite
Inspektionslinie entwickelt bzw. weiterentwickelt, in ein Ge-
samtsystem integriert und im Rahmen von Feldtests verifiziert.
Hierbei werden sowohl die Anforderungen groBer Seehafen
als auch die kleinerer und mittlerer Containerterminals wie
zum Beispiel Binnenhafen beriicksichtigt. Das Geschaftsfeld
beteiligt sich an mehreren Arbeitspaketen und leitet das
Arbeitspaket zur detaillierten Bewertung der erarbeiteten
technologischen Losungen und des Gesamtsystems am Ende
des Projekts, fir das schon am Anfang des Projekts geeignete
Bewertungskriterien festgelegt wurden.

AuBerdem wurden im Rahmen eines Projekts mit dem deut-
schen Unterstltzungsprogramm flr die IAEA vergleichende

Messungen mit Vielkanalanalysatoren durchgeflhrt, die die
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IAEA zur Verfligung stellte, ebenso wie die mit den Analysatoren
betriebenen Detektoren.

Das Geschéftsfeld beteiligt sich weiterhin an Normungsaktivi-
taten zu Strahlungsmessgeraten, national im DIN/VDE und
international im entsprechenden IEC Gremium.

Im Rahmen des Atomwaffensperrvertrages hat sich die inter-
nationale Staatengemeinschaft entschlossen, die atomare
Aufristung der Nichtkernwaffenstaaten zu verhindern und die
bereits bestehenden Arsenale abzubauen. Zu diesem Zweck
wurde die internationale Atomenergie Organisation (IAEO)
beauftragt, den zivilen Einsatz der Kernenergie zu tberwachen
und eine nicht-friedliche Verwendung von Kernmaterial zu
verhindern. Hierzu fihrt die IAEO Vor-Ort-Kontrollen in den
Mitgliedsstaaten durch. Die hierflr notwenige Messtechnik
bedarf einer standigen Weiterentwicklung, um mit den sich
verandernden Anforderungen Schritt halten zu kénnen.

Hierzu ist die IAEO insbesondere auf Unterstitzungsprogramme
der Mitgliedsstaaten angewiesen, in deren Rahmen die teils
speziellen Messgerate und Verfahren entwickelt werden.

Im Rahmen des deutschen Unterstitzungsprogramms fiir
die internationale Atomenergie Organisation (IAEO) wurden
unter anderem die beiden Vielkanalanalysatoren MiniMCA-166
und dessen Nachfolger, der MiniMCA-527 entwickelt. Der
MiniMCA-166 ist ein kompaktes Messinstrument, das Hoch-
spannungs- und Vorverstarkerversorgung, Verstarker und
einen analogen Vielkanalanalysator integriert. Er bietet einen
internen Akku zum netzunabhangigen Betrieb und eine auto-
matisierte Spektrenaufnahme. Damit bringt er auBer dem
Detektor und einem Computer alles mit, was fir den Betrieb
eines Strahlungsdetektors fur eine Vor-Ort-Inspektion not-
wendig ist. Da mittlerweile einige Komponenten fir den 1997
eingeflihrten MCA-166 nicht mehr erhaltlich sind, wurde
als Nachfolger der MCA-527 entwickelt. Dieser bietet eine
moderne digitale Architektur und weist einige wesentliche
Verbesserungen gegentber seinem Vorganger auf. So bietet
er z. B. eine gréBere Auswahl an Hochspannungsmodulen,
einen Netzwerkanschluss zusatzlich zu der seriellen RS232- und
einer USB-Schnittstelle und einen Trigger-Eingang. Im Einsatz
werden die MiniMCAs dann mit einem Computer und einem
Detektor verbunden und ermdglichen bei Vor-Ort-Inspektionen
den Nachweis und die Analyse von radioaktiver Strahlung.

Im Rahmen eines Projektes fiir das deutsche Unterstit-

zungsprogramms fir die IAEO wurden am Fraunhofer INT
vergleichende Tests mit den beiden MCA-166 und MCA-527
durchgefiihrt. Im Fokus stand insbesondere der Vergleich
der beiden Gerate bei hohen Zahlraten. Die gewonnenen
Ergebnisse dienen dann der IAEO als Unterstlitzung, inwie-
weit der Ersatz des MCA-166 durch den MCA-527 zu
Ubereinstimmenden Resultaten bei einer Vor-Ort-Inspektion
fuhrt.

Ein wesentlicher Teil der Tests betraf den Einfluss verschie-
dener Zahlraten, der Temperatur und unterschiedlicher Peak-
Shape-Parameter auf die Stabilitat der aufgenommenen
Spektren mit verschiedenen Detektortypen. Zur Verfligung
standen hier Nal- und LaBr-Szintillationsdetektoren und ein
CTZ-Halbleiterdetektor. Ebenso standen Tests der Langzeit-
stabilitat, der Batterielebensdauer und weiterer Parameter
auf dem Programm. Hohe Zahlraten zwischen 10000 und
bis zu 200 000 Impulsen/s wurden durch Co-60- und
Cs-137-Quellen hoher Aktivitat erzeugt.

FUr weitere Untersuchungen kamen Ba-133- und Eu-152-
Quellen zum Einsatz. Mit einer Klimakammer konnte der
Einfluss der Temperatur auf die Spektrenqualitat in einem
Bereich zwischen — 15° C bis + 60° C bestimmt werden.
Hierbei wurde innerhalb von 24 Stunden automatisiert
ein Temperaturprofil mit definierten Heizraten und Halte-
zeiten durchlaufen. Im Rahmen dieser Messungen wurden
mehr als 45 000 Spektren aufgezeichnet, die gréBtenteils
automatisiert ausgewertet werden konnten.

In Zusammenarbeit der beiden Geschéftsfelder NSD und
EME konnten auch Tests zur méglichen elektromagnetischen
Beeinflussung des MCA-527 absolviert werden. Hierbei
wurde der MCA 527 im Wellenleiter des Institutes mit
elektromagnetischer Strahlung in einem Frequenzbereich
von 80 MHz bis 2.7 GHz beaufschlagt, wahrend gleichzeitig
das Spektrum einer radioaktiven Prifquelle aufgezeichnet
wurde.
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Dieses Forschungs- und Entwicklungsprojekt wurde mit

Mitteln des Bundesministerium fir Wirtschaft und Energie
im Rahmen des Forderprogramms » Gemeinsames Programm
zur technischen Entwicklung und weiteren Verbesserung der
IAEO-SicherungsmalBnahmen zwischen der Regierung der
Bundesrepublik Deutschland und der Internationalen Atom-
energie-Organisation« geférdert (Aufgabe C.40/ A1791).

1 Der analoge MiniMCA 166
und sein digitaler Nachfolger
der MiniMCA 527.
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Im Dezember 2016 endete nach dreieinhalbjdhriger Laufzeit
das europaische Verbundprojekt EDEN, an dem auch Wissen-
schaftler des Fraunhofer INT mitwirkten. Es handelte sich hierbei
um eines von vier GroBprojekten, die von der Europaischen
Kommission im Rahmen des Themenbereiches Sicherheit des
siebten Forschungsrahmenprogrammes ausgeschrieben und
geférdert wurden. 36 Universitaten, Forschungsinstitute und
Firmen aus 15 europaischen Landern und Israel hatten sich
zusammen gefunden zur Entwicklung eines Gesamtsystems,
das die Welt in Zukunft besser vor Terroranschldgen oder
Unfallen schiitzen soll. Genauer gesagt, vor Anschlagen oder
Unfallen groBeren Ausmales, bei denen gefahrliche Stoffe
eine Rolle spielen: Es ging dabei um chemisches, biologisches,
radioaktives oder nukleares Material und Explosivstoffe.

Ziel des Projektes war die Demonstration eines umfassenden
Systems an MaBnahmen gegen derartige Ereignisse, die es im
Vorfeld zu verhindern oder deren Auswirkungen es abzumildern
gilt. Dass der praktische Nutzen und die Endanwendung im
Vordergrund stand, lieB3 sich schon am Projektnamen erkennen:
EDEN steht flr Enduser driven DEmo for CBRNE und hier
wiederum C fir chemisches, B fir biologisches, R fir radiologi-
sches, N fir nukleares und E fur explosives Material. Die End-User
bzw. Endanwender sind in diesem Zusammenhang z. B. Feuer-
wehren, polizeiliche Einsatzkrafte oder spezielle CBRN-Einheiten.
Im Rahmen des Projektes wurden duzende unterschiedliche
technische und methodische Hilfsmittel in Systeme zusammen-
gefasst, weiterentwickelt, getestet und in Ubungsszenarien
demonstriert. Die Bandbreite reichte dabei von neuen Metho-
den, um die Widerstandsfahigkeit von Systemen zu bestimmen
oder die Reaktion der Bevolkerung auf Gefahren zu modellieren,
Uber Instrumente fir eine ferngesteuerte Probenentnahme
und Detektion bis hin zu Ansédtzen, am Beispiel eines Nuklear-
reaktors ein europaweit gemeinsames Lageverstandnis auf
mehreren Ebenen zu entwickeln (Nuclear Reactor core integrity
sensing).

Daruber hinaus wurden diverse Hilfsmittel wahrend des Projekts
neu entwickelt, welche Einsatzkraften bei der Bewaltigung von

CBRNE-Lagen wertvolle Unterstiitzung geben kénnen. Darunter
sind zwei, die bereits vollstdndig kommerziell verfligbar sind,
die anderen befinden sich in unterschiedlichen Entwicklungs-
stadien. Insgesamt wurden Uber 100 »Tools« (beigesteuert
auch von Partnern, die nicht dem Konsortium angehorten)
einbezogen. Ein Konzept zur Integration der Innovationen in
existierende Systeme wurde ebenfalls bei den Demonstrations-
Ubungen prasentiert.

Im Fraunhofer INT wurden zwei Hilfsmittel weiterentwickelt,
die beide im Falle eines radiologischen oder nuklearen Ereig-
nisses eingesetzt werden kénnen: das Messfahrzeug DeGeN
und die Messkabine NaNu.

Bei DeGeN handelt es sich um ein Messfahrzeug, mit dem
Gammastrahlung und Neutronen detektiert werden konnen,
und das daher der Suche nach radioaktivem oder nuklearem
Material dient. Im Rahmen des Projektes wurden in das Fahrzeug
unter anderem Plastikszintillatoren mit erheblich groBerem
Volumen integriert, was eine deutliche Effizienzsteigerung
bei der Gammadetektion zur Folge hat.

Die Messkabine NaNu stellt ein mobiles Labor dar, das im
Bedarfsfall sowohl per Lkw als auch per Hubschrauber trans-
portiert werden kann und das im Rahmen des Projektes an
aktuelle Anforderungen angepasst wurde. Dem allen voraus-
gegangen war im Projekt eine Analyse der Licken und Bedurf-
nisse und eine Uberprifung, inwieweit diese Bedrfnisse
bereits von bestehenden Systemen erflllt werden. Dies geschah
einerseits mit Rickgriff auf die Ergebnisse friherer EU-Projekte,
u. a. DECOTESSC1, bei dem das Fraunhofer INT ebenfalls
beteiligt war, andererseits aber auch in neu durchgefihrten
Umfragen und Workshops. Eine wichtige Rolle spielte hier auch
die »End user Platform, eine groBBe Expertengruppe, Uber die
auch Endanwender miteinbezogen wurden, die nicht Projekt-
partner waren.

Die 15 Demonstrationstbungen, an denen insgesamt mehr als
200 Endanwender als Beobachter oder Mitwirkende beteiligt
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waren, umfassten drei thematische Szenarien: Erstens Notfall-
situationen, die aus biologischen und chemischen Verunreini-
gungen der Nahrungskette entstehen, zweitens Anschlage mit
chemischen Stoffen und drittens die radiologische und nukleare
Sicherheit. Demonstriert wurden zahlreiche technische Gerate
und andere Hilfsmittel in ihrem Zusammenspiel — groBangelegte
MaBnahmen mit der umfangreichen Einbeziehung von Einsatz-
kraften. Daneben wurden Ubungen durchgefiihrt, die in einer
simulierten Umgebung stattfanden, sogenannte Table-Top
Exercises.

Die Endanwender analysierten im Anschluss an die Demons-
trationen die Hilfsmittel auf ihre Eignung hin, die Licken zu
schlieBen, die im Rahmen des Projektes identifiziert worden
waren, und gaben Einschatzungen ab hinsichtlich der Reali-
sierbarkeit der Verbesserungen. Das Fraunhofer INT war im
Rahmen der Demonstrationsiibungen unter anderem auch
als Koordinator einer Demonstration zum Schmuggel von
radioaktivem Material beteiligt, die auf einem Gelande der
Forschungsorganisation ENEA in Frascati, Italien durchgeftihrt
wurde. Das Szenario beinhaltete zwei Teile: Im ersten Teil ging
es um den Nachweis und die Identifikation radioaktiver Stoffe
an einer Grenzstation und im zweiten Teil um eine verdeckte
Suche nach derartigem Material auf einem Parkplatz.

Weiterhin war das Fraunhofer INT auch an der Abschluss-
demonstration des thematischen Bereichs radiologische und
nukleare Sicherheit beteiligt, welche in der Stadt Prypjat
(Ukraine), gelegen innerhalb der Sperrzone von Tschernobyl,
stattfand. Bei dieser Demonstration wurde die Funktions-
fahigkeit von technischen Geraten und Systemen in einer
real kontaminierten Umgebung unter Beweis gestellt.

Eine groBe Bedeutung kam der Einbeziehung von kleinen und
mittelstandischen Unternehmen (KMUs) wahrend der Demons-
trationen zu. KMUs spielen heutzutage eine wichtige Rolle in
Forschung und Entwicklung (FUE) innerhalb des Sicherheitssek-
tors. Ihr Beitrag in EDEN wurde durch eigens dafir geschaffene
Plattformen (SME (KMU) und Supplier Plattform) koordiniert.
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Die Abschlusskonferenz des Projektes fand in Brissel am

11. und 12. Oktober 2016 statt. Neben etlichen Vortragen,
in denen die Projektarbeit im Einzelnen vorgestellt wurde,
konnten die Teilnehmer auch die finale Version des EDEN Store
kennenlernen. Hierbei handelt es sich um eine Internetplatt-
form, die Endanwendern und Entwicklern in Bezug auf die
CBRNE-Thematik eine Reihe von Funktionen bietet. Im EDEN
Store findet sich z. B. ein Katalog von mehr als 280 Tools mit
unterschiedlichen Fahigkeiten und Funktionalitaten, eine
Simulations- und Echtzeit-Krisen-Management-Umgebung, es
gibt Trainingsmodule und Bedienungsanleitungen oder auch
ein geschitztes Anwenderforum, auf dem Informationen und
Expertise zentral zur Verfigung stehen und geteilt werden
kénnen. Der EDEN Store ist ausgewahlten Nutzern nach einer
Anmeldung zuganglich (https://eden.astrium-eu-projects.eu).

Ein wesentliches Element der Abschlusskonferenz war die
Ausstellung CBRNE INNOVATION FAIR 2016, bei der die Projekt-
partner und die Mitglieder der SME und Supplier Plattformen
des EDEN Projekts Lésungen prasentierten, die wahrend der
Projektlaufzeit entwickelt wurden. Endanwender und andere
Interessierte hatten die Gelegenheit, das Projekt und seine
Ergebnisse ganz praktisch kennenzulernen. Die Ausstellung
war eine gute Gelegenheit zum Austausch von Forschungs-
ideen, zur Diskussion von Produktentwicklungen und nicht
zuletzt fur die Intensivierung der Zusammenarbeit zwischen
Organisationen, um die Europaische Gemeinschaft bei der
Bekampfung von CBRNE Bedrohungen zu starken.

Das Projekt EDEN leistete insgesamt einen wertvollen Beitrag
zur klinftigen Verbesserung der Sicherheit in Europa.
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GESCHAFTSFELD

»ELEKTROMAGNETISCHE EFFEKTE UND

BEDROHUNGEN«

Dr. Michael Suhrke

Das Geschaftsfeld Elektromagnetische Effekte und Bedrohungen
(EME) hat im Rahmen der Grundfinanzierung durch das Bun-
desministerium der Verteidigung (BMVg) die Aufgabe, Beitrage
zur Schaffung der Urteilsfahigkeit auf dem Gebiet Elektromag-
netische Effekte hinsichtlich militarischer Bedrohung zu leisten.
Da diese Aufgabe im BMVg selbst nur in einem gewissen Um-
fang bearbeitet wird, betreibt das Geschaftsfeld hierflr in
Absprache mit der Amtsseite und in Zusammenarbeit mit auf
dem Verteidigungsgebiet tatigen Firmen eigene theoretische
und experimentelle Forschung einschlieBlich der Weiterentwick-
lung der Messtechnik. Uber die grundfinanzierte Forschung
hinaus gewinnen zunehmend auch Auftragsforschungsprojekte
fUr Auftraggeber auBerhalb des Verteidigungsbereichs (zivile
Sicherheitsforschung) und Industrieprojekte an Bedeutung.

Die experimentellen Arbeiten des Geschaftsfelds zur elektro-
magnetischen Bedrohung insbesondere durch Hochleistungs-
mikrowellen (HPM) umfassen Untersuchungen zur Einkopplung
elektromagnetischer Felder in Strukturen und konkrete Systeme
sowie zur Verwundbarkeit von Elektronik durch Felder hoher
Intensitat (High Power Electromagnetics, HPEM). Die Test-
objekte reichen von IT-Geraten und -Systemen auf der Basis
derzeitiger [T-Technik und insbesondere auch leitungsgebundener
und drahtloser DatenUbertragungstechnik (Netzwerktechnik)
bis zu ziviler Kommunikationstechnik und Komponenten
kritischer Infrastrukturen. Weiterhin werden grundsatzliche
Untersuchungen und experimentelle Arbeiten zu Detektions-
verfahren flr elektromagnetische Bedrohungen insbesondere
durch HPM weitergeflhrt.

Das Geschaftsfeld verfligt Gber einen selbst entwickelten
TEM-Wellenleiter (Transverse Electromagnetic Mode) in einer
abgeschirmten Halle fir Frequenzen bis zu einigen Gigahertz.
Hier konnen sowohl lineare Einkopplungsmessungen zur
Bestimmung von Transferfunktionen und Untersuchungen
zur Elektromagnetischen Vertraglichkeit (EMV) als auch Stor-
empfindlichkeitsuntersuchungen mit konstanten und gepulsten
Feldern mit Feldstarken bis zu mehreren kV/m an Objekten
mit Abmessungen bis zu mehreren Metern erfolgen.

Fir Messaufgaben auBerhalb des Instituts verfligt das
Geschaftsfeld Uber eine ebenfalls selbst entwickelte mobile
HPM-Bestrahlungsanlage, mit der durch die Abstrahlung Uber
verschiedene Antennen in einem weiten Frequenzbereich
ebenfalls Feldstarken von einigen kV/m erzeugt werden kén-
nen. Erganzt werden diese Anlagen durch eine mit Hoch-
leistungsquellen bestlickte Modenverwirbelungskammer zur
Erzeugung von noch hoheren Feldstarken im Gigahertzbereich,
um der wachsenden Zahl von Anwendungen der modernen
Sensor- und Kommunikationstechnik bei diesen Frequenzen
Rechnung zu tragen. Hinzu kommen ein kleiner Absorberraum
und umfangreiche Hochfrequenz- und Mikrowellenmess-
technik.

Im Rahmen der Forschung fir das BMVg wurden 2016, in
einem durch das Wehrwissenschaftliche Institut fur Schutz-
technologien — ABC-Schutz (WIS) Munster beauftragten Projekt,
Arbeiten zur Weiterentwicklung eines HPM-Detektors sowie
Untersuchungen zur Generationsabhangigkeit der HPEM-
Verwundbarkeit von Elektronik fortgefiihrt. Ergebnisse zum
letzteren Themenfeld wurden auf der Konferenz EUROEM 2016
in London vorgestellt. Eine im Rahmen des Projekts beim WIS
Munster durchgefiihrte Messkampagne zur HPEM-Einkopplung
in Gebaude wurde auf der Konferenz Future Security 2016
in Berlin prasentiert. Das Geschaftsfeld EME war auf dieser
Tagung ebenfalls an der Organisation einer Special Session
Protection of Critical Infrastructures beteiligt. Die Tagung

der Nationalen Arbeitsgruppe (NAG) HPEM wurde 2016 vom
Geschaftsfeld am Fraunhofer INT ausgerichtet. Im Rahmen
eines Technical Agreement Development of High Power Micro-
wave Test Methodology and Procedures wurde 2016 eine
Kooperation mit dem FOI Schweden zur Methodik von HPEM-
Tests begonnen.

FUr die Arbeit in der NATO STO SCI-250 Task Group Radio
Frequency Directed Energy Weapons in Tactical Scenarios
wurde das Geschaftsfeld mit dem NATO STO 2016 Scientific
Achievement Award ausgezeichnet. Im Jahr 2016 begannen
die Arbeiten in der NATO STO SCI-294 Task Group Demon-
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stration and research of effects of RF Directed Energy Wea-
pons on electronically controlled vehicles, vessels, and UAVs.
Hier beteiligt sich das Geschaftsfeld insbesondere an HPEM-
Verwundbarkeitsuntersuchungen von Unmanned Aerial
Vehicles (UAVs).

Im Themenfeld der zivilen Sicherheitsforschung ist das Ge-
schaftsfeld im Sicherheitsforschungsprogramm HORIZON
2020 der Europaischen Kommission Partner im 2016 begon-
nenen Forschungsprojekt SmartResilience zum Thema Smart
Resilience Indicators for Smart Critical Infrastructures mit
20 Projektpartnern.

Das Geschaftsfeld betreibt ebenfalls umfangreiche Nor-
mungsaktivitaten. Diese umfassen die DIN-Arbeitskreise
TEM-Wellenleiter und Reverb-Chamber sowie EMV von
Halbleitern, die VG-Normenkreise zu NEMP- und Blitzschutz
und zur Elektromagnetischen Vertraglichkeit und die Beteili-
gung als Nationaler Vertreter an der Joint Working Group
Reverberation Chamber der [EC. Die Weiterentwicklung der
HPEM-Normung soll wie bereits in der Vorgangergruppe
wieder Gegenstand der NATO STO SCI-294 Task Group sein.
Mit einem Kick-Off Meeting im Anschluss an die EUROEM
2016 begannen unter Beteiligung des Geschaftsfelds Arbeiten
zu einem White Paper The Risk of Intentional Electromagnetic
Attacks to Critical Infrastructures der IEEE EMC Society.

Im Jahr 2016 wurde am Geschéftsfeld eine Promotion zum
Thema HPEM-Verwundbarkeit des Smart Grid fortgesetzt.
Ergebnisse zur HPEM-Empfindlichkeit von intelligenten Strom-
zahlern als Endgerate und von Kontrollsystemen in Mittelspan-
nungsschaltanlagen wurden in Beitragen auf den Konferenzen
EMV 2016 in Dusseldorf und Future Security 2016 in Berlin
vorgestellt.
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Seit einiger Zeit rlicken Fragen der Sicherheit vermehrt ins
offentliche Bewusstsein. In der Einordnung gesellschaftlich
zentraler Einrichtungen wie Energie- und Wasserversorgung
unter den Begriff der Kritischen Infrastruktur, spiegelt sich
ein wachsendes Schutzbedrfnis — schlieBlich beruht unser
Lebensstandard auf deren standiger Verfligbarkeit. Was fiele
Ihnen also ein, wenn Sie beispielsweise das Gebaude einer
Steuerzentrale fur die Energieversorgung gegen Sabotage
schltzen sollten? Sie wirden vermutlich an Zdune und ver-
starkte Mauern denken, Stahltdren, vergitterte Fenster oder
gar Panzerglas. Das mag flr physisch zerstorerische Anschlage
hilfreich sein, aber es gibt eine viel diskretere Art zu versuchen,
das Ruckgrat dieser Einrichtungen — namlich die Informations-,
Kommunikations- und Steuersysteme, in ihrer Funktion zu
beeintrachtigen. Dazu bedarf es nicht einmal einer hochquali-
fizierten Mannschaft aus Spezialisten fir Cyber-Angriffe, es
reicht auch eine starke Quelle fir elektromagnetische Wellen.

Die Verhaltnisse bei einem solchen elektromagnetischen Angriff
kann man sich so vorstellen, als stiinde ein starker Fernseh-
sender nicht auf einem hohen, weit entfernten Turm, sondern
direkt auf dem gegentiberliegenden Hausdach. Nicht nur der
Empfangsteil am heimischen Fernseher ware durch die Funk-
wellen hoffnungslos Ubersteuert, auch andere elektronische
Gerate im Haushalt wirden gestort oder beschadigt. Die Wellen
koppeln namlich auf Kabel, Platinen und Bausteine der Elektro-
nik ein und verursachen zusatzliche Strome und Spannungen,
fur die die Elektronik nicht ausgelegt ist. Bei einer systematischen
Untersuchung jedes elektronischen Gerats kann man spezifische
Belastungsschwellen feststellen, bei denen erste Stérungen in
der Funktion zu beobachten sind; bei weiterer Steigerung der
Belastung bis hin zum Totalausfall.

Entscheidende GroBe ist neben der Sendefrequenz die Am-
plitude der elektromagnetischen Feldstarke. Innerhalb von
Gebauden bildet das elektromagnetische Feld komplexe Muster
aus Gebieten mit hdheren und geringeren Feldstarken, die
entscheidend von der Art und dem Ort der Einkopplung sowie
der Beschaffenheit des Gebaudes und den Gegenstanden im

Raum abhangen. FUr eine gegebene kritische Infrastruktur ist
es also von Interesse, welche baulichen Rahmenbedingungen
zu welcher Auspragung von Feldmustern im Inneren fihren
kénnen.

Wenn man von einer wirksamen Zugangsbeschrankung zu
den schltzenswerten Raumlichkeiten ausgeht, befindet sich
der Hochfrequenzsender des Angreifers zumindest auBerhalb
des Raumes, wohl eher auch auBerhalb des Gebdudes. Damit
muss die elektromagnetische Welle mindestens eine Wand
durchdringen, um in den Raum zu gelangen. Fir ein typisches
Funktionsgebaude sind solche Wande unterbrochen durch
Fenster, Turen und andere Offnungen, die die Wellenfronten
beim Durchdringen ganz unterschiedlich beeinflussen und
im Innern des Raumes zu komplexen Feldmustern fihren.

1 Durchtritt von elektromagne-
tischen Wellen durch eine Gebéu-
dewand mit senkrechtem Schlitz.
Bild: https://de.wikipedia.org
Iwiki/Datei:Diffraction_through_

Slit.svg, Lizenz: gemeinfrei.
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Diese werden auch durch Reflexionen der Wellen an elektrisch
leitenden Flachen im Raum mitgepragt, zu denen man auch
die Stahlarmierungsgitter in Betonwanden zahlen kann.
Wie bei den Grund- und Obertdnen einer Gitarrensaite gibt
es auch in Rdumen sogenannte Eigenfrequenzen und bei
entsprechender Anregung kommt es zu Resonanzen. Nach
elementaren, geometrischen Regeln kédnnen naherungsweise
Gebiete mit groBer und solche mit geringer Feldamplitude
ermittelt werden. Uber eine systematische Untersuchung lsst
sich die Auspragung der Feldmuster direkt auf die geometrischen
Relationen im Raum und den Offnungen in den Wénden
zurlckfihren.

Um auf experimentellem Wege solcherlei Ausbreitungs- und
Resonanzeffekte zu erkunden, bieten sich Einstrahlungsunter-
suchungen an einer vereinfachten Nachbildung eines generi-
schen Blroraumes an. Der Projektpartner fur die vorliegenden
Untersuchungen, das Wehrwissenschaftliche Institut fir Schutz-
technologien — ABC-Schutz (WIS) im niedersachsischen Munster,
verflgt Uber einen Freifeldmessplatz fur Versuche mit elektro-
magnetischen Wellen, bei denen wegen seiner Abgeschiedenheit
keine privaten Haushalte und Einrichtungen in der Umgebung
gestort werden. Es lasst sich auf Grund von Bauweise und
verwendeten Materialien feststellen, dass eine Fertiggarage
ohne Garagentor, daflr aber mit Fenstern und einer normalen
Tlr ausgestattet, eine in guter Naherung realitatsnahe Nach-
bildung eines Gebaudes darstellt. Fir die Versuche kann ein
solches Raummodul auf einen Schwerlast-Anhanger montiert
und bewegt werden. Durch die Reduktion eines komplexen
Gebaudes auf einen Raum, der trotzdem die wesentlichen
Eigenschaften eines groBen Gebadudes aufweist, lassen sich
vorab mit vertretbarem Aufwand Computersimulationen durch-
flhren, die Vorhersagen Uber die in das Gebaude eindringende
Energie und das elektromagnetische Feldmuster erlauben.

Um die Frage nach dem Einfluss der elektromagnetischen
Wellen auf Computer in einer typischen Arbeitsumgebung zu
beleuchten, wurden im Raummodul zudem zwei vernetzte
PC-Arbeitsplatze mit typischer Verkabelung eingerichtet. In
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einer ersten Messung wurde mit Labormessgeraten die Ver-

teilung des elektromagnetischen Feldes im Innern bei Bestrah-
lung des Raummoduls von auBen erfasst. Dann wurden die in
die verschiedenen Kabel eingekoppelten Stérungen gemessen,
um Vorhersagen Uber den Einfluss der vorher bestimmten Feld-
verteilung auf den Betrieb der Computer treffen zu kénnen.
Die Bestrahlung mit starkeren Sendern zeigte in weiteren
Versuchsdurchlaufen die mit den Vormessungen vorhergesagte
Storbarkeit von vernetzten Computern in Abhangigkeit von
der jeweiligen Position im Raum.

Nach diesen Untersuchungen an einem vereinfachten Modell
wurden bei einer realen kritischen Infrastruktur die Eigen-
schaften von Wanden eines Gebaudes genauer unter die Lupe
genommen. Ein Energieversorger eroffnete uns die Moglichkeit,
eine Umspannstation zu untersuchen, die aus dem Hoch-
spannungsnetz mit seinen weithin sichtbaren Uberlandleitungen
elektrische Energie an lokale, umliegende Industrie- und
Wohngebiete zur Verfligung stellt. Die untersuchte Umspann-
station fallt unter den umliegenden Gebauden nur durch das
mit Zdunen abgetrennte Schaltfeld mit den Hochspannungs-
masten daneben auf. Computer im Gebdude Ubertragen
Messwerte zu einer weiter entfernten Zentrale und empfangen
von dieser die Fernsteuerungssignale fir die Verteilschalter,

so dass also nicht standig Personen dort arbeiten.

Dampfung

-
¥o | &

7 Frequenz

Mit einem Messaufbau aus einem Prazisionssender und einem
Messempfanger sowie zwei Antennen lasst sich die Dampfung
der Wande, Fenster und Tiren messen. Um einen Uberblick
Uber alle Eindringpfade zu bekommen, wurde eine Vielzahl
von Messpunkten an typischen Positionen wie Fenstern und
Turen definiert. Aus Sicherheitsgriinden erfolgten die Messungen
bei kleinen Feldstarken, wobei die gewonnenen Erkenntnisse
aber fir reale Bedrohungen hochgerechnet werden kénnen.
Da sich, von einem Hang hinter dem Gebaude, mit einem
Storsender leicht auch das Obergeschoss bestrahlen lie3, wurden
auch fur diesen Fall Messungen durchgefihrt.

Die ersten Auswertungen zeigen, dass bei einem Angriff mit
elektromagnetischen Wellen bei den gegebenen Wandstruk-
turen durchaus signifikante Feldstarken im Gebdudeinneren
erzeugt werden kénnen. Da die verwendeten elektronischen
Gerate eine gewisse Robustheit gegen elektromagnetische
Einstrahlung besitzen, kdnnen erst Labortests an solchen
Geraten im Fraunhofer INT zeigen, inwieweit die ermittelten
Werte, hochgerechnet auf zu erwartende elektromagnetische
Feldstarken durch Storsender, eine Gefdhrdung des Betriebs
einer solchen Umspannstation erwarten lassen. Mit aus den
Ergebnissen hergeleiteten technischen, baulichen und organi-
satorischen MaBnahmen lasst sich erreichen, dass im Falle
eines Angriffs elektromagnetische Felder méglichst nicht in
die Raume eindringen. Das wirde sich auch dann am einge-

schrankten Mobilfunk- und Radioempfang bemerkbar machen.
Damit heiBt es also: Hier kein Empfang? Umso besser!

1 Freifeldmessung mit einem
generischen Gebdude auf einem
speziell dafir eingerichteten
Gelédnde. Bild: Wehrwissenschaft-
liches Institut fir Schutztechnolo-
gien — ABC-Schutz (WIS).

2 Schematische Darstellung
einer resonanten Feldverteilung
in einem Raum bei Bestrahlung
mit elektromagnetischen Wellen

geeigneter Frequenz.

3 Nachbildung zweier Bliro-
arbeitsplétze, einer davon in einer
abstrakten Anordnung fir Feld-

starkemessungen.

4 Skizze des Gebdudes einer
Umspannstation, an der Feld-

starkemessungen stattfanden.

5 Schematische Ubersicht der
durchgefihrten Feldstarke-
messungen an verschiedenen

Stellen am Gebdéude.

6 Sende- und Empfangs-
antennen, positioniert an einem

Fenster der Umspannstation.

7 Ergebnis der Ddmpfungs-
messung an einer Wand der

Umspannstation mit Tur.
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GESCHAFTSFELD

UND OPTIK«

Dr. Jochen Kuhnhenn

Das Geschaftsfeld Nukleare Effekte in Elektronik und Optik
(NEO) des Fraunhofer INT ist auf das Gebiet der Wirkung von
ionisierender Strahlung auf elektronische, optoelektronische
und optische Komponenten und Systeme spezialisiert. NEO
flhrt Bestrahlungstests nach anerkannten Standards durch
und berat Unternehmen bei der Strahlungsqualifizierung und
-hartung, beispielsweise fur Satelliten oder Beschleuniger.
Die gewonnenen Erkenntnisse werden dariiber hinaus auch
zur Entwicklung von Strahlungssensoren verwendet. Das INT
fhrt die Bestrahlungstests hauptsachlich an eigenen Bestrah-
lungsanlagen, aber auch in externen Einrichtungen, durch.
Die eigenen Anlagen verfligen Uber eine in Europa einzigartige
Ausstattung, um alle relevanten Strahlungsarten und die von
ihnen induzierten Effekte im Labor nachzustellen. Daneben steht
dem Geschaftsfeld modernste Messtechnik zur Verfligung, um
auch kleinste Anderungen charakteristischer KenngréBen zu

messen.

Die Erweiterung der Kompetenz im Bereich der Einzelteilchen-
Effekte (Single-Event-Effects, SEE) stellt weiterhin einen wesent-
lichen Schwerpunkt im Geschaftsfeld dar. Dieses Ziel leitet sich
aus der stetig wachsenden Empfindlichkeit, insbesondere von
digitalen elektronischen Systemen und Leistungselektronik,
gegenuber der Wirkung von einzelnen geladenen Teilchen ab.
Diese kdnnen bislang vor allem in Weltraumanwendungen
oder in Hochenergiebeschleunigern Stérungen oder Ausfalle
verursachen. Aber auch in Flugzeugen oder in sensitiven
Systemen auf dem Boden fiihrt die kosmische Hohenstrahlung
immer haufiger zu Effekten, die Hersteller und Anwender
herausfordern. Fir NEO ergeben sich in diesem Bereich neue
und wissenschaftlich anspruchsvolle Aufgaben.

So wurden im vergangenen Jahr mehrere Projekte flr Luft-
fahrtzulieferer durchgefihrt, in welchen die Empfindlichkeit
von elektronischen Systemen gegenliber atmospharischen
Neutronen untersucht wurde.

In Fortsetzung der letztjdhrigen Arbeiten zu diesem Thema
wurden im Jahr 2016 weitere umfangreiche Bestrahlungs-

»NUKLEARE EFFEKTE IN ELEKTRONIK

kampagnen am COSY-Beschleuniger des Forschungszentrums
Julich durchgeflihrt. Dabei standen neben ersten Projektarbeiten
die Strahlcharakterisierung und die Adaption fir SEE-Unter-
suchungen im Mittelpunkt.

Die rasch wachsende Anzahl von neuartigen Weltraumkon-
zepten mit Schwarmen von Kleinstsatelliten oder der zuneh-
menden Kommerzialisierung in diesem Bereich stellt auch an
das Geschaftsfeld NEO neue Anforderungen. Schnelligkeit,
Flexibilitdt und Kosteneffizienz spielen in diesen Markten
eine wesentlich wichtigere Rolle, als in den meisten bisherigen
Missionen. Einen Uberblick Gber diese Verédnderungen ver-
schafft ein eigener Artikel in diesem Band.

Mit Unterstltzung der Fraunhofer-Allianz Space konnten
2016, unter Beteiligung von NEO, mehrere gemeinsame
Auftritte, der darin zusammen geschlossenen Institute, durch-
geflihrt werden. Dabei war NEO als Teil der Allianz Space
wieder auf der ILA Berlin Air Show prasent sowie auf der
International Conference on Space Optics (ICSO) vertreten.

Hohepunkt im Zusammenhang mit Messen und Konferenzen
war im Jahr 2016 die erstmalige Ausrichtung der wichtigsten
europaischen Strahlungskonferenz RADECS in Deutschland.
Dieser Veranstaltung, die im Herbst 2016 in Bremen stattge-
funden hat, widmet sich ein eigener Artikel in diesem Jahres-
bericht (siehe Seite 63). Im Zuge der Vorbereitungen fir die
Veranstaltungen wurden neue Marketingmaterialien entworfen
und ein neuer Auftritt im Internet realisiert, die umfassend
Uber das Geschaftsfeld in Deutsch und Englisch informieren.

Im Zusammenhang mit dem Projekt SmartSecurityGlas (siehe
Jahresbericht 2014) wurden wesentliche Fortschritte erzielt.
Gemeinsam mit mehreren Glasherstellern wurden mehrere
Prototypen entwickelt, in welchen die patentierten Sensor-
systeme verschiedenen Tests unterzogen wurden. Einen erfolg-
reichen Abschluss fand dies in einer Priifung durch den VdS,
in welcher die Eignung des Systems bescheinigt wurde.
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Nach der erstmaligen Zertifizierung des Geschaftsfelds im Jahre
2013 nach I1SO 9001:2008 fand 2016 das vorgeschriebene
Re-Zertifizierungs-Audit statt. Hierbei wurde dem Qualitats-
managementsystem in NEO die volle Wirksamkeit bescheinigt.
Besonders hervorgehoben wurde dabei die stetige Verbesserung
der Prozesse und Kennzahlen Uber die vergangenen drei Jahre.

Mit der Entwicklung einer hermetisch dichten Probenkammer,
in der unter verschiedenen atmospharischen Bedingungen Pro-
ben zwischen —50° C und +250° C bestrahlt werden konnen,
wurden die Testmoglichkeiten am Fraunhofer INT deutlich erwei-
tert. Dieses System zeichnet sich insbesondere dadurch aus,
dass auch sehr lange Bestrahlungen zum Erreichen von hohen
Dosiswerten ohne Einschrankungen bei verschiedensten Tem-
peraturen moglich sind.

Auf dem Gebiet der Férderung des wissenschaftlichen Nach-
wuchses beteiligt sich auch NEO an dessen Ausbildung. So wur-
den im Geschaftsfeld zusammen mit dem RheinAhrCampus
der Hochschule Koblenz zwei Masterarbeiten begonnen, die
sich mit verschiedenen Aspekten der Strahlungsdetektion
beschaftigen. Eine der Arbeiten soll eine kompakte und auto-
nome Strahlungsdetektion ermdéglichen, die sowohl an un-
seren eigenen, als auch an fremden Anlagen zur Strahlcharak-
terisierung genutzt werden wird. Die zweite Arbeit ermittelt
die nétigen Anwendungsparameter, um digitale Speicher-
bausteine zur Messung der Dosis, beispielsweise an Bord
eines Satelliten, zu verwenden.
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In vielen elektronischen Anwendungen und Schaltkreisen ist
ein Datenaustausch zwischen galvanisch isolierten Unter-
systemen notig, die aufgrund hoher Empfindlichkeit oder um
gegen auftretende Uberspannungen zu schiitzen, voneinander
isoliert sind. Realisiert wird diese Kommunikation oft durch
Optokoppler, in denen das urspriinglich elektrische Datensig-
nal mit einer LED in ein optisches umgesetzt wird. Nach einem
kurzen Transport durch ein optisches Medium wird das Signal
von einer Fotodiode aufgegriffen und wieder in ein elektrisches
Signal umgesetzt. Optokoppler sind kommerziell als elektroni-
sches Bauteil weit verbreitet und werden auch in Weltraum-
missionen haufig verwendet. Gerade bei Weltraumanwendung
weisen Optokoppler jedoch zwei entscheidende Nachteile auf:
zum einem ist die zweifache Umsetzung der Signale relativ
leistungsintensiv, zum anderen zeigen Optokoppler eine hohe
Empfindlichkeit fir Displacementschaden, der durch Einschlage
der geladenen Teilchen der Weltraumstrahlung ausgel®st wird.

Digitale Isolatoren auf CMOS-Basis hingegen erfillen die
Kopplung der Eingangs- und Ausgangsseite rein elektronisch
durch die Wirkung eines elektrischen oder magnetischen Feldes
in einem Dielektrikum, entweder induktiv in Form eines
Spulenpaares, kapazitiv ahnlich eines Kondensators oder unter
Ausnutzung des Riesenmagnetowiderstandes (GMR). lhre Leis-
tungsaufnahme ist deutlich geringer als die von Optokopplern,
auBerdem sollte durch die zugrundeliegende CMOS-Technologie
eine inharente Unempfindlichkeit gegenlber Strukturschaden
gegeben sein. Bisher war die Einsatzmoglichkeit dieser Bau-
teile fir Weltraumanwendungen allerdings nicht erwiesen.

Im Projekt REDI (»Radiation evaluation of digital isolators«)
wurden Digital Isolatoren und die dahinterliegenden Technolo-
gien auf ihre Weltraumtauglichkeit hin untersucht. Das Projekt

wurde gemeinsam mit der Seibersdorf Labor GmbH (Osterreich)
im Auftrag der ESA durchgefiihrt, wobei die Durchfiihrung in
enger Absprache und Planung in beiden Laboratorien parallel
mit unterschiedlichen Bauteiltypen erfolgte.

Das Verhalten der Bauteile unter Gammabestrahlung mit
Kobalt-60 wurde bis zu einer Gesamtdosis von 200 krad (Si)
durchgefihrt. Ferner wurde die Anfalligkeit auf Einzelteilchen-
effekte (SEE) durch schwere lonen oder hochenergetische Pro-
tonen insbesondere bezlglich Transienten (SET) und Latch-Ups
(SEL) untersucht. Eine Transiente ist ein fllichtiges Signal im
Ausgangssignal des Bauteils, welches sich in andere Bereiche
der elektronischen Schaltung ausbreiten kann. Als Latch-Up
bezeichnet man den instantanen Anstieg des Leckstroms
aufgrund eines Teilchen-induzierten Kurzschlusses (parasitarer
Thyristor) in der CMOS-Struktur der Bauteile. SET treten
potentiell haufig auf, haben in der Regel aber keine fatalen
Auswirkungen. SEL hingegen haben immer die Zerstérung
des Bauteils durch Uberhitzung zur Folge, sofern sie nicht
durch Unterbrechung der Stromzufuhr aufgelést werden.

Wahrend die Datenlbertragung im Normalbetrieb digital
erfolgt, stellen die Transienten eine Stérung mit analogem
Verhalten auf den Daten dar und mussen auch als solche
analysiert werden. Dazu haben die Kollegen aus der Gruppe
Wissenschaftlich-Technische Infrastruktur (WTI) des INT eine
komplexe Ausleseelektronik entwickelt, die bei Auftreten einer
Transiente deren Zahlung und eine Erfassung der Wellenform
anstoBt. Verzerrungen der Signale und Verzdgerungen durch
Kabelverluste oder in den Bauteilen selbst mussten dabei
berlicksichtigt werden. Die SEE-Tests konnten nicht mit allen
Technologien gleichartig durchgeflhrt werden. So ist z. B. kein
Offnen der Bauteile mit der induktiven Kopplungstechnologie
maoglich, so dass hier nur Experimente mit energetischen Proto-
nen, aber nicht mit Schwerionen durchgefihrt werden konnten.
SEE-Experimente fanden an der Proton Irradiation Facility (PIF)
des Paul-Scherrer-Institutes (Schweiz) und an der RADiation
Effects Facility (RADEF, siehe Abbildung 2) der Universitat
Jyvaskyla (Finnland) statt.
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Zusammenfassend kann keiner der Technologien (induktiv,
kapazitiv, GMR) eine generelle Unempfindlichkeit gegentber
TID-Effekten attestiert werden. Bei allen zeigt sich eine Erho-
hung des Verbrauchsstroms mit der Dosis; teils in akzeptablem
MaBe, teils durch Erhdhung um mehrere GréBenordnungen
(siehe Abbildung 1). Deutliche Unterschiede im zulassigen
Strahlungspegel zeigten sich insbesondere zwischen verschie-
denen Modellen gleicher Technologie des gleichen Herstellers.
Teilergebnisse lassen eine Anfalligkeit fir zeitabhangige Re-
boundeffekte oder Dosisleistungseffekte vermuten. In allen
Fallen ware aber der Einsatz in Missionen mit geringeren An-
forderungen an die Strahlenharte wie z. B. Erdbeachtungs-
missionen gegeben. Die vermutete Unempfindlichkeit gegenlber
Displacementschaden konnte an einem Beispiel am Neutronen-
beschleuniger des INT demonstriert werden.

Deutliche Unterschiede zeigen sich bei den SEE insbeson-
dere bei der Anfalligkeit auf SEL, und auch hier zwischen
verschiedenen Modellen des gleichen Herstellers. Das SET-
Ansprechverhalten ist wahrscheinlich abhangig davon, welcher
Unterbereich auf den Chips durch ein Teilchen getroffen wird.
Hier bieten sich weitere Untersuchungen mit dem SEE-Laser-
system des INT an.

Zusammenfassend lasst sich sagen: Fir den Einsatz in den meis-
ten Weltraummissionen, insbesondere in erdnahen Missionen
mit geringeren Gesamtdosiswerten, sind Digitale Isolatoren
eine gute Alternative zu Optokopplern. Allerdings haben sie
eine, je nach Modell und Hersteller unterschiedlich stark aus-
gepragte, Empfindlichkeit gegenlber Einzelteilcheneffekten.

Das Fraunhofer INT bedankt sich bei der ESA, den Beschleu-
nigeranlagen HIF und RADEF, der Seibersdorf Labor GmbH
und insbesondere bei der WTI des Fraunhofer INT fur die
hervorragende Zusammenarbeit. Die Ergebnisse wurden auf
der RADECS 2016 vorgestellt und die Testberichte werden
auf dem Dokumentenserver www.escies.org veroffentlicht.
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Strahlung

Am 19. April 2016 absolvierte das Fraunhofer INT einen Meilen-
stein in seiner 40-jahrigen Geschichte. Dr. Stefan Metzger er-
offnete eine internationale Fachkonferenz, die RADECS 2016
in Bremen, als Technical Chair. Die International Conference on
RADiation Effects in Components and Systems fand 2016 zum
24. Mal statt, in diesem Jahr allerdings erstmalig in Deutschland.
Die Konferenz ist neben der US-amerikanischen NSREC Nuclear
and Space Radiation Effects Conference weltweit die wichtigste
Konferenz, auf der Effekte ionisierender Strahlung auf elektro-
nische Bauteile diskutiert werden.

Wahrend das INT die Rolle des Technical Chair Gbernahm, wur-
de die Ubergreifende Konferenz-Organisation von den beiden
Conference Chairmen Johan Idestrom von der OHB System AG
und Sven Rakers von Airbus Defence & Space getragen. In
diesem Verbund aus OHB, Airbus DS und Fraunhofer gelang
es, eine Konferenz zu realisieren, die von allen Seiten auBerst
positiv bewertet wurde.

Die Wahl auf Bremen als Veranstaltungsort war folgerichtig,
schlieBlich ist die Stadt Sitz der beiden fihrenden deutschen
Raumfahrt-Unternehmen Airbus DS und OHB, und darlber
hinaus seit Jahrzehnten einer der wichtigsten Standorte der
deutschen Raumfahrtforschung. Die RADECS fand im Congress
Center Bremen statt, zu den Social Events zahlten ein Empfang
im Bremer Rathaus, das Conference Dinner im Bremer Ratskeller
und natlrlich eine Rundfahrt auf der Weser. Darlber hinaus
bot sich noch die Gelegenheit, die groBen Fertigungshallen von
OHB und Airbus zu besichtigen. Begleitet wurde die Konferenz
von einer Industrieausstellung, auf der 40 Unternehmen dem
Fachpublikum aktuelle Projekte und Produkte prasentierten.

Aus fachlicher Sicht war die Konferenz sehr erfolgreich. Es gab
insgesamt rund 200 Paper Submissions, von denen rund 150
akzeptiert wurden, entweder flr die Poster Session oder als
Vortrag in einer der 10 Technical Sessions. Abgerundet wurde
das Programm durch den Topical Day »Jupiter’s harsh radiation
environment«, einem Workshop, der sich mit den speziellen An-
forderungen an Jupiter-Missionen befasste. Insgesamt nahmen

E—
d bye from RADECS

an der Konferenz rund 400 Besuchern aus ca. 40 Landern teil.

Ein groBer Anteil an Teilnehmern aus den USA, VR China und
weiteren nicht-europdischen Landern zeigt den hohen inter-
nationalen Stellenwert der Konferenz. Neben den zahlreichen
Fachbeitragen war einer der Hohepunkte der Vortrag von
Dr. Thomas Reiter, ESA Astronaut und ESA Koordinator fir
internationale Agenturen sowie Berater des Generaldirektors.

Das INT leistet schon seit vielen Jahren einen substantiellen
Beitrag zur RADECS, mit zahlreichen Paper-Submissions und
Leitungen einzelner wissenschaftlicher Sessions. So auch in
diesem Jahr, als die NEO-Wissenschaftler Dr. Jochen Kuhnhenn
und Dr. Stefan K. Hoffgen die Sessions Radiation Effects in
Photonics and Optical Fibres bzw. SEE in Devices and ICs als
Co-Chair leiteten. Letzterer war auch Mitglied im Awards
Committee der Konferenz. Hinzu kamen insgesamt funf
Prasentationen von Papern unter Mitwirkung von Mitarbeitern
von NEO und anderen Gruppen innerhalb der Abteilung NE,
im Detail nachzulesen im Anhang ab Seite 78.

Einen reibungslosen technisch-organisatorischen Ablauf der
einzelnen Sessions zu gewahrleisten entfiel als Aufgabe an das
Fraunhofer INT, ebenso wie alle PR- und- und Marketing-Akti-
vitdten wie Website, Programmheft etc. unter der Leitung von
Thomas Loosen. Darlber hinaus ist der personliche Einsatz von
Angela Haberlach, Tobias Kiindgen, Simone Schmitz, Lukas Tilk,
Udo Weinand, Raphael Wolf, Michael Steffens, Stefan Hoffgen
und Max Baum hervorzuheben, ohne die die Konferenz nicht
hatte durchgeflihrt werden kénnen.
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Im Weltraum vollzieht sich zurzeit ein Paradigmenwandel,
welcher unter anderem als NewSpace breitere Aufmerksamkeit
auf sich gezogen hat. Dabei handelt es sich um einen neuen
Ansatz, bei dem neue kommerzielle Firmen (SpaceX, Virgin
Galactic, OneWeb) einen schnelleren, besseren und preis-
werteren Zugang zum Weltraum planen, als es bei bisherigen
staatlich und politisch dominierten Weltraumprojekten der
Fall war. Diese Ziele wollen die Firmen zum einen durch die
Effizienzsteigerungen durch mehr Konkurrenz und weniger
Burokratie und zum anderen durch den Einsatz kommerzieller
Bauteile erreichen.

Bei klassischen Weltraummissionen war ein Ausfall des Satel-
liten durch Komponentenversagen ein Ereignis, dass es unter
allen Umstanden zu vermeiden galt. Dies stellte eine extrem
hohe Anforderung an die Zuverlassigkeit der verwendeten
Komponenten. Um diese hohen Anforderungen zu erfullen,
verursachen diese elektrischen Bauteile (auch HiRel Bauteile
genannt) hohe Kosten bei der Herstellung (Hartung und Kon-
trolle der Prozesse) und durch umfangreiche Tests. Dem steht
ein sehr kleiner Markt mit geringen Stlickzahlen gegentber.
Dies fuhrt neben den hohen Kosten auch zu langen Lieferzeiten
und, aufgrund der langen Entwicklungs- und Qualifizierungs-
zeiten, zu veralteter Technik.

Dem standen die Vorgehensweisen bei den CubeSats gegen-
Uber. Hier handelt es sich um Kleinstsatelliten von ca. 10 cm
Kantenlange, welche haufig von Universitaten im Rahmen von
Studentenprojekten gebaut werden. Da die Budgets hier sehr
begrenzt sind, wurden rein kommerzielle Bauteile von der Stange
(engl. Commercial of the Shelf, COTS) eingesetzt, haufig ohne
jegliche weitere QualifizierungsmaBnahmen. Da es sich um
Lehrprojekte handelt, war ein friher Verlust des Satelliten
verschmerzbar. Dies war auch haufiger der Fall. Ebenso haufig
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haben die Satelliten aber auch lange, teilweise jahrelang, funk-
tioniert.

Im NewSpace denkt man nun Uber einen Mittelweg nach.
Zweifelsohne kann es einem kommerziellen Projekt nicht egal
sein, wie lange der Satellit funktioniert, man kann sich aber
auch ein groéBeres Risiko vorstellen. Die aktuelle Frage ist nun:
Welche QualifizierungsmaBnahmen kann man mit kommerzi-
ellen Bauteilen machen um das Ausfallrisiko zu verringern,
ohne den Preis zu stark zu erhdhen. Zum einen kann man ver-
suchen Bauteile zu verwenden, welche fir Massenmarkte mit
erhohten Zuverlassigkeitsanforderungen gemacht wurden,
wie zum Beispiel Automobil, Luftfahrt, Medizin, Bergbau etc.
Die erhohte Zuverlassigkeit dieser Bauteile gilt jedoch nur
flr klassische Ausfallmechanismen, ohne den Einfluss von
Strahlung zu ber(cksichtigen.

Der Frage der kosteneffektiven Risikominimierung durch
Strahlung beim Einsatz kommerzieller elektronische Kompo-
nenten widmet sich auch das Geschaftsfeld NEO.

Im Bereich der Einzelteilcheneffekte sind das Hauptproblem
zerstorende Effekte. Wahrend man Latchup bei CMOS Bauteilen
durch externe Schutzschaltungen umgehen kann, gibt es fur
Leistungsbauteile nur die Moglichkeit diese bei deutlich gerin-
gerer Spannung zu betreiben. Die weichen Einzelteilcheneffekte,
bei denen der Zustand von Speicherzellen geandert wird,
kénnen softwareseitig durch Redundanzen und haufigeres
Systemriicksetzen beherrscht werden. Der hohere Ressourcen-
verbrauch der Redundanzen wird durch die exponentiell
steigenden Ressourcenangebote moderner kommerzieller
Mikroelektronik wieder wettgemacht.

Bei Dosiseffekten gibt es im Prinzip keine Moglichkeiten die
Strahlungswirkung auf die Bauteile extern zu umgehen. Die
meisten kommerziellen Bauteile sind in der Lage Strahlungs-

dosen von 1 krad zu widerstehen, so dass bei sehr kurzen
Missionen kommerzielle Bauteile bei geringem Risiko eingesetzt
werden konnen. Bei hoheren Dosen bleiben nur Bestrahlungs-
tests. Diese sind bei kommerziellen Bauteilen allerdings mit
zusatzlichen Problemen verbunden: Die Herstellungsprozesse
kénnen stark variieren bei gleichbleibenden elektrischen Eigen-
schaften, aber dramatisch geanderten Strahlungseigenschaften.
Es ist teilweise nicht moglich Bauteile auf eine Fabrikations-
anlage, geschweige denn den gleichen Wafer zurtickzufthren.
All dies fUhrt zu potentiellen starken Streuungen, welche eine
Vorhersage des Ausfallrisikos der im Satelliten verwendeten Bau-
teile zu einer groBen Herausforderung machen. Das Geschafts-
feld NEO flhrt zurzeit eine Reihe von Untersuchungen durch
um diese Effekte besser zu quantifizieren und kosteneffektive
Testprozeduren zu entwickeln.
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WISSENSCHAFTLICH-TECHNISCHE

INFRASTRUKTUR

Die Abteilung Nukleare und Elektromagnetische Effekte (NE)
verfligt Uber eine umfassende wissenschaftlich-technische
Infrastruktur, die die experimentellen Arbeiten in den drei Ge-
schaftsfeldern unterstiitzt. Im Bereich WTI — Wissenschaftlich-
Technische Infrastruktur (scientitific-technical support) gehéren
dazu eine feinmechanische Werkstatt, in der spezielle Teile der
Mechanik fr die Experimentieranlagen hergestellt werden,
und eine Elektronik-Werkstatt, welche die Herstellung spezieller
Elektronik, die Wartung und die Reparatur der Experimentier-
Elektronik Gbernimmt.

FUr ein Projekt des Geschaftsfeldes »Elektromagnetische
Effekte und Bedrohungen« wurde die Hardware flr ein HPEM-
Detektionssystem (System zur Detektion von Hochleistungs-
mikrowellen) entwickelt. Mit Antennen werden elektromagne-
tische Signale hoher Feldstarken aufgenommen. Dampfungs-
glieder schwachen die Signale ab. Im Detektionssystem wird
das HPEM-Signal aufbereitet und digitalisiert. Die Signale werden

zwischengespeichert und an den Auswerterechner Ubertragen.

Weiterhin werden die flr die Auswertung relevanten Parameter
der Pulse gemessen.

Das obere Bild zeigt die Hauptplatine. Eine selbstentwickelte
Software steuert den Detektor, analysiert, komprimiert und

Ubertragt die aufgearbeiteteten Rohdaten. Auf dem unteren
Bild sieht man den Hochfrequenz-Teil (HF-Teil), die Amplitu-

dendetektoren, das Modul zur Frequenzerkennung und das
Netzteil.

Da das Detektionssystem im Bereich hoher Feldstarken betrieben
wird, ist eine hohe HF-Dichtigkeit gefordert. Diese wird durch
ein gefrastes Eigenbaugehdause sichergestellt.

Die Auswertung der Daten erfolgt in einem Einplatinencomputer
in einem zweiten HF-Gehause. Die Steuerung des Detektors
und die Anzeige der Daten Ubernimmt ein selbstentwickeltes
Web-Interface.

Das Sekretariat unterstiitzt die Abteilung NE mit:

der organisatorischen Begleitung von Projekten
bei der Berichterstellung zu experimentellen Untersuchungen
im Strahlenschutz
durch Mitarbeit bei der Vorbereitung und der Durchfihrung
von Workshops

sowie

e Dbei der Erstellung von Fragebdgen (auch online).



Prof. Dr. Harald Wirtz

Von der Abteilung Betriebswirtschaft und Zentrale Dienste (BZD)
werden alle kaufmannischen und administrativen Aufgaben
wahrgenommen und die Zentrale Infrastruktur des Instituts

bereitgestellt. Daneben nehmen Mitarbeiter der Abteilung eine
Reihe von Arbeitgeberaufgaben wahr, wie beispielsweise die
Arbeitssicherheit und den Geheimschutz am Institut.

Die Abteilung ist in die beiden Untergruppen Finanzen,
Personal und Recht (FPR) sowie Zentrale Infrastrukturdienste
(Z1) unterteilt. Dazu kommen die eigenstandigen Bereiche
Bibliothek, Marketing und PR.

Innerhalb der Gruppe Finanzen, Personal und Recht werden
die Sachgebiete Buchhaltung, Rechnungswesen, Controlling,
Personal und Reisemanagement bearbeitet. Die Buchhaltung
des Institutes wird nach Handels- und Steuerrecht betrieben.
Weiterhin wird der Einkauf samtlicher Verbrauchs- und Investi-
tionsgUter unter Beachtung der Beschaffungsrichtlinien und
der VOL/VOB abgewickelt. AuBerdem verwaltet das Sachgebiet
die Institutskasse und wickelt den gesamten baren und unbaren
Zahlungsverkehr ab.

Die Aufgabe des Controllings im Fraunhofer INT ist es,
samtliche monetar relevanten Prozesse im Institut zu steuern.
Dazu gehort einerseits die laufende Uberwachung und
Steuerung des gesamten Institutshaushalts. Andererseits
werden die Abteilungen bei der Bearbeitung der Projekte
administrativ unterstutzt. Da das Institut sowohl intern als
auch extern von Zuwendungsgebern laufend geprift wird,
werden in diesem Sachgebiet auch samtliche Anfragen
von Prifungsorganen bearbeitet.

Das Sachgebiet Personalwesen unterstitzt die Instituts-
leitung bei der Personalplanung und bearbeitet samtliche
Personalvorgange wie Ausschreibungen, Einstellungen,
Stellenbewertungen und resultierende Ein- und Umgruppie-
rungen, Vertragsverlangerungen etc.

Das Reisemanagement unterstitzt die Angehorigen des
Instituts in allen Dienstreisefragen, beginnend bei der Reise-
planung und -vorbereitung, Uber die Buchung von Verkehrs-
mitteln und Unterkinften bis hin zur Abrechnung nach
Bundesreisekostengesetz.

Die Gruppe Zentrale Infrastruktur betreut die Sachgebiete
Facility Management/Innerer Dienst und Zentrale IT-Dienste.
Das Facility Management spielt nach wie vor eine wichtige Rolle
bei der Koordination der verschiedenen BaumaBnahmen auf
dem Institutsgelande.

Im Bereich der zentralen IT-Dienste wird die gesamte [T-Infra-
struktur des Institutes betrieben. Hier wird der 1st-Level-Supprt
fur die Benutzer geleistet.

Zudem ist das Sachgebiet zentrale IT-Dienste intensiv an der
Vorbereitung und Durchfiihrung des Projekts KATI zur Nutzung
[T-basierter Assistenzsysteme fur die Technologiefrihaufklarung
und des Projekts RAHS beteiligt; es berat und unterstitzt die
Abteilung TASP bei der Beschaffung und leistet den Betrieb der
erforderlichen IT-Komponenten.

Im Sachgebiet Marketing und Offentlichkeitsarbeit
werden alle zentralen MaBnahmen zur Kommunikation und
Vermarktung der Arbeitsergebnisse aus den verschiedenen
Geschaftsfeldern des Instituts durchgeflhrt.

Im Vordergrund der Arbeit der Bibliotheks- und Fach-
informationsdienste steht die Beschaffung und Verwaltung
von flr die Institutsarbeit bendtigten Medien und die Unter-
stUtzung der Wissenschaftler bei Recherche und Informations-
beschaffung. Je nach Projektbedarf werden zusatzliche Fach-
datenbanken und weitere Informationsquellen lizenziert und
bereitgestellt. Die Bibliothek bildet zudem Fachangestellte fur
Medien und Informationsdienste in der Fachrichtung Infor-
mation und Dokumentation aus.
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BAUMASSNAHMEN AM FRAUNHOFER INT

An der Untersuchung der Einsatzmdglichkeiten fir » Cognitive
Computing« im Rahmen der Technologiefrihaufklarung ist das
Sachgebiet weiterhin beteiligt. Bei der Identifizierung und dem
Aufbau weiterer, fir das INT relevanter Kompetenzbereiche
im Bereich IT- und datenbasierter Methoden und Tools wird
die vorhandene umfassende Expertise des Fachinformations-
managements seit 2015 ebenfalls regelmaBig hinzugezogen.
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Die Bauaktivitdten am Fraunhofer INT wurden 2016 mit un-
verminderter Intensitat fortgefihrt. Nicht zuletzt dank der
Koordination, Planung und tatkraftigen Mitarbeit des Facility
Managements, konnten im Berichtsjahr entscheidende Bau-
abschnitte abgeschlossen werden. Nach mittlerweile mehr als
fUnf Jahren nahezu ununterbrochener Bauaktivitat sieht das
Institutsgeldnde im Dezember 2016, von auBen betrachtet,
nun nicht mehr wie eine GroBbaustelle aus.

Auf den ersten Blick fallt sicherlich die Aufstockung des neuen
Burogebaudes am starksten ins Auge. Hier entstanden 14 neue
Biros, dazu ein neuer Besprechungsraum und eine weitere
Kommunikationszone. Parallel dazu wurden die Biros der
unteren Etage mit einer neuen Schallisolierung ertlichtigt, um
Forderungen nach Vertraulichkeit Rechnung zu tragen. Die
Einrichtung der neuen Raumlichkeiten und der Umzug der
Mitarbeiter in die Blros konnten zum Jahresende weitgehend
abgeschlossen werden.

In diesem Zusammenhang spielt auch der moderne Verbin-
dungsgang zwischen dem alten und neuen Gebaudebestand
eine wichtige Rolle. Dieser Gang, der entlang der Experimen-
tierhalle zwischen Altbau und der neuen Bibliothek verlauft,
gestattet es Mitarbeitern und Gasten, auch bei schlechtem
Wetter im Warmen und trockenen FuBes zwischen den beiden
Institutsteilen hin- und herzuwechseln.

In dem neu gestalteten Labortrakt des Institutes waren die alte
Kantine und vier kleinere Labore untergebracht. Im Zuge der
Umgestaltung dieses Bereiches mussten auch im Untergeschoss
umfangreiche Veranderungen an der Statik und Installationen
des Gebdudes vorgenommen werden. Ende 2016 war der
Umbau abgeschlossen und acht deutlich gréBere Laborraume
kdnnen 2017 ausgerustet werden. Durch die neuen Labore und
Blros sind die provisorischen Container auf dem Institutspark-
platz Uberfllssig geworden und wurden abgebaut.

Die neue Kantine nebst Austeilkliche wurde ebenfalls fertig-
gestellt und wurde Anfang 2017 abgenommen und fir den

Betrieb freigegeben. Somit kénnen nach einer mehr als ein-
jahrigen Pause die Mitarbeiter diesen wieder nutzen um z. B.
ihr Mittagessen wieder im Institut einzunehmen. Die Kantine
wird ergénzt durch einen AuBenbereich mit weiteren Sitz-
platzen flr die Sommermonate. Diese Terrasse ziert, wie vor
dem Umbau, ein kleiner Springbrunnen.

Zeitgleich zu diesen BaumaBnahmen wurde das Dach der
neuen Kantine und der neuen Labore auf Initiative des Facility
Managements in enger Zusammenarbeit mit BImA und BLB
vollstandig saniert. Aus kosmetischer Sicht am bedeutendsten
ist vermutlich die Fertigstellung der AuBenanlagen. Wo sich
seit 2010 die meiste Zeit nur lose Erde und Baustellenmaterial
stapelte, wurde nun Rasen eingesat und eine Reihe Apfelbau-
me als Hommage an die Anschrift Appelsgarten gepflanzt.
Dadurch hat man, zum ersten Mal seit langer Zeit, beim Besuch
des Institutes nicht mehr das Gefihl, eine GroBbaustelle zu
betreten. Die seit dem ersten Masterplan vorgesehene »Griine
Achse«durch das Institutsgrundstuick ist somit sichtbar geworden.

Mit den Neubauten st6Bt das Institut an die Grenzen des
bisherigen Grundsttcks. 2016 wurde daher das sudlich an das
Institutsgelande anschlieBende, brachliegende Nachbargrund-
stlck durch die BImA erworben und soll im Jahr 2017 fdr
das Institut erschlossen und nutzbar gemacht werden. Es gibt
mehrere Optionen fir die Nutzung des neuen Grundstickes,
Uber die nach der ErschlieBung entschieden wird.

Insgesamt ist das Jahr 2016 ein sehr erfolgreiches Jahr hin-
sichtlich der Bauaktivitdten des Institutes gewesen. Der 2009
begonnene Masterplan, der seither mehrfach umgeschrieben
und erweitert wurde, ist so gut wie abgeschlossen. Die Umbau-
aktivitaten des Institutes sind damit nicht abgeschlossen, aber
die schwersten Belastungen, mit denen sich die Mitarbeiter in
den letzten Jahren arrangieren mussten, gehdren nun der
Vergangenheit an. Ein weiterer positiver Effekt in diesem
Zusammenhang ist die Méglichkeit, die fertigen Bauten im
Rahmen eines Tages der offenen Tir der Offentlichkeit zu
prasentieren. Dieser ist flr den 8. Juli 2017 geplant.
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ALLIANZ SPACE

Thomas Loosen

Die Fraunhofer-Allianz Space ist ein Zusammenschluss von 15
Instituten, dessen Ziel die gemeinsame Akquise und Bearbeitung
von Forschungsprojekten fir die Raumfahrt ist. Die Allianz
grindete sich im Frihjahr 2014 und hat seitdem zahlreiche
Aktivitaten initiiert, um angewandte Forschung der Marke
Fraunhofer in die Weltraumbranche zu bringen.

Einer der Hauptzwecke der Allianz ist die Erhohung der Sicht-
barkeit der Allianz im AuBenraum. Deswegen prasentiert sich
die Allianz auf einschlagigen Messen und Konferenzen samt
Begleitausstellung mit gemeinsamen Messestanden, auf denen
verschiedene Institute ihre Exponate zeigen. Herausragend war
dabei sicher wieder die Internationale Luftfahrtausstellung ILA

2016 Anfang Juni in Berlin-Schonefeld, auf der die Allianz nun
schon zum zweiten Mal mit einem groBen Gemeinschaftsstand
in der Weltraumhalle vertreten war.

Auch die Airtec in Minchen im Oktober war eine spannende
Messe mit vielen interessanten Kontakten. Besonders erwah-
nenswert ist hierbei der Vortrag von Prof. Dr. Dr. Lauster zum
Thema »New Space — Old Earth«, der im Rahmen der beglei-
tenden Fachkonferenz gehalten wurde. Bei der INNOSPACE
Fachtagung »Erdbeobachtung als Infrastruktur der Zukunft,
die im Oktober in Augsburg stattfand, und deren Organisation
das DLR Raumfahrtmanagement organisiert wurde, leitete
Prof. Dr. Dr. Lauster zudem den Workshop »Sicherheit und
kritische Infrastrukturen«.

Eine weitere Fachkonferenz war die International Conference
on Space Optics, eine sehr renommierte wissenschaftliche
Fachkonferenz der ESA, die im September in Biarritz stattfand.
Insbesondere die Institute der Allianz, deren Schwerpunkt im
Bereich der optischen Technologien liegt, beteiligten sich mit
zahlreichen Fachvortrdgen am wissenschaftlichen Programm
und mit Exponaten am Gemeinschaftsstand in der begleitenden
Ausstellung.

Um Ubergreifende Projekte zu fordern, bei denen die Kompeten-
zen mehrerer Institute zusammengefihrt werden, veranstaltet

die Allianz regelmaBig auch Kreativworkshops zur Generierung
von neuen Ideen und zur weiterfihrenden Arbeit an existieren-
den Ideen. Auch beim weiteren internen Treffen wird immer
auch der Entwicklung von Projekten Raum gegeben. Ein solches
Projekt, welches 2016 erstmals als Exponat 6ffentlich prasentiert
wurde, ist ein optischer Spiegel auf CFK-Basis. Der carbonfaser-
verstarkte Kunststoff wurde dabei vom Fraunhofer IAP-PYCO
geliefert und die optische Beschichtung vom IST. Poliert wurde
der Spiegel am Fraunhofer IPT. Gegentber herkdmmlichen
Spiegeln auf Metallbasis ist durch den Einsatz von CFK eine
Gewichtsersparnis von 80 Prozent moglich.

Ein echter Meilenstein fur die Allianz Space im Jahr 2016 war
der OHB-Technologietag am neuen Standort der OHB System
AG in Oberpfaffenhofen bei Minchen. Insgesamt waren elf
Institute in einer groBen Ausstellung mit sechs Inselstanden fr
die sechs Geschaftsfelder der Allianz vertreten. Beim Besuch
der Ausstellung diskutierten die Mitarbeiter des Standortes mit
den Fraunhofer-Vertretern technische Probleme und mdgliche
Losungen. Zusatzlich zu der Ausstellung fand eine kurze Vor-
tragsreihe mit Projektvorstellungen statt — ahnlich wie bei einer
wissenschaftlichen Fachkonferenz. Um der Veranstaltung
Nachhaltigkeit zu verleihen, unterzeichneten Dr. Fritz Merkle,
Vorstand der OHB System AG und Dr. Hans-Otto Feldhutter,
Hauptabteilungsleiter der Fraunhofer-Gesellschaft, ein Memo-
randum of Understanding, in der eine weitere Forschungszu-
sammenarbeit vereinbart wurde. Als erstes greifbares Ergebnis
werden flr das Jahr 2017 gemeinsame Expertenworkshops
zu speziellen Technologiethemen durchgefihrt.

Weitere Infos zur Fraunhofer-Allianz Space unter:
www.space.fraunhofer.de
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Die inhaltliche und methodische Arbeit des Lehrstuhls fir
Technologieanalysen und -vorausschau auf dem Gebiet der
Sicherheitsforschung der RWTH Aachen University wurde auch
im vergangenen Jahr sukzessive vorangetrieben. Ziel des Lehr-
stuhls ist es, den Studierenden der Hochschule quantitative
und qualitative Methoden der Zukunftsforschung im Rahmen
anwendungsorientierter didaktischer Lehr- und Lernkonzepte
zu vermitteln. Dies beinhaltet sowohl die erkenntnistheoretische
Fundierung von Methoden als auch die Untersuchung des
umfangreichen Methodenkanons der Zukunftsforschung in
Bezug auf seine Eignung und Optimierungsmaglichkeiten.
Der Forschungsschwerpunkt des Lehrstuhls liegt in der Analyse
von Vorschauprozessen auf technologischen Gebieten sowie
der Adaption, Neu- und Weiterentwicklung entsprechender
Verfahren und Methoden. Die fortlaufend generierten Erkennt-
nisse aus der Forschung unterstitzen eine wissenschaftlich
fundierte Entscheidungsfindung bei Fragen, im Zusammenhang
mit der zeitlichen Entwicklung von Technologien.

Der Lehrstuhl konnte im vergangenen Berichtszeitraum wieder
steigende Studierendenzahlen verzeichnen: Im Sommersemester
2016 nahmen an der Vorlesung Methoden der Zukunfts-
forschung (MdZF) 75 Studierende teil. Im Wintersemester
2016/2017 waren es 160 Studierende.

Ein groBer Erfolg wurde im Jahr 2016 mit der inhaltlichen und
methodischen Konzeption eines interdisziplindren Seminars
erzielt, das Lehrstuhlinhaber Prof. Dr. Dr. Michael Lauster ge-
meinsam mit Prof. Dr. Dr. Axel Zweck (Lehrstuhl fur Soziologie
der RWTH Aachen University) 2016 erstmalig durchfihrte.
Das Grundkonzept verfolgt die Idee, dass Studierende der
Ingenieurwissenschaften gemeinsam mit Studierenden der
Soziologie ein Themenfeld der Technikfolgenabschatzung
kollaborativ bearbeiten. Ziel der Veranstaltung ist es, die unter-
schiedlichen Perspektiven der beiden Disziplinen zu analysieren.
Dabei erhalten die Studierenden die Mdglichkeit, eine Aufga-
benstellung im interdisziplinaren Team zu bearbeiten und
die wichtigsten Methoden und Instrumente zur Technik-
folgenabschatzung anzuwenden. Das Seminar tragt den Titel:
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Zukunft (inter)disziplinar — sozial- und ingenieurwissenschaft-

liche Perspektiven auf Technologien von morgen. Die zugehorige
Abschlussveranstaltung hat im Juli 2016 in den Rdumlichkeiten
des INT stattgefunden.

Zusatzlich hat der Lehrstuhl sein Veranstaltungsangebot mit
einem Fortgeschrittenen-Seminar zur Erkenntnis- und Wissen-
schaftstheorie erganzt; weitere Seminarangebote, z. B. aus dem
Bereich der Ingenieursethik sind fir die kommenden Semester
geplant.

Ein weiterer Erfolg ist die Etablierung der Vorlesungsreihe
»Methoden der Zukunftsforschung« an der Hochschule Ravens-
burg-Weingarten. Studierende des Studiengangs Technologie-
management besuchen die Vorlesung unter der Leitung von
Prof. Lauster und lernen anwendungsorientiert die methodischen
Grundlagen der Zukunftsforschung kennen. Die Vorlesungs-
reihe findet einmal jahrlich in Blockform in Weingarten statt
und wird von den Studierenden als sinnvolle Erganzung zum
regularen Studienangebot positiv angenommen.

AuBerdem betreut Prof. Lauster am Lehrstuhl eine Dissertation
zum Thema Technologieakzeptanz, die das Ziel verfolgt, einen
Indikatoren-Baukasten zur prospektiven Messung von Techno-
logieakzeptanz durch potentielle Nutzer zu entwickeln. Darlber
hinaus werden am Lehrstuhl verschiedene Master-, Bachelor-
sowie Projektarbeiten geschrieben, die u. a. in Kooperation mit
dem Fraunhofer INT betreut werden.

Wesentlicher Bestandteil einer kompetenten Technologieanalyse
und -vorausschau ist, neben der fachlichen und prozeduralen,
die methodische Kompetenz. Deshalb wurde bereits 2013 die
Stabsstelle Methodik und Ausbildung eingerichtet, die sich
mit der Forderung der Methodenentwicklung und -validie-
rung sowie mit dem nachhaltigen Ausbau der methodischen
Kompetenz des Fraunhofer INT befasst. Um der Bedeutung
dieses Bereichs Rechnung zu tragen, wurde im Frihjahr 2016
erganzend in der Abteilung Technologieanalysen und Strate-
gische Planung (TASP) eine Gruppe Tools und Methoden
aufgebaut.

Das Erarbeiten bzw. Halten eines umfassenden Uberblicks
Uber die Methodenlandschaft, die standige Aktualisierung
des Methoden- bzw. Prozesswissens sowie eigene Forschungs-
aktivitaten in diesem Bereich, zahlen zu den Kernaufgaben der
Stabsstelle. Darliber hinaus unterstitzte sie die Institutsleitung
auch im vergangenen Jahr durch erfolgreiche strategische
Akquise, durch die Konzeptionierung und Erstellung instituts-
Ubergreifender Projektantrage, durch die Leitung von bzw.
Mitwirkung an Projekten sowie durch die wissenschaftliche
Beratung der Institutsleitung. Die Stabsstelle ist weiterhin
Kontaktstelle zum Lehrstuhl fir Technologieanalysen und
-vorausschau auf dem Gebiet der Sicherheitsforschung an
der RWTH Aachen University.

Die Stabsstelle hat im vergangenen Jahr das 2015 angelaufene
Projekt zur teilautomatisierten Unterstltzung der Technologie-
vorausschau (KATI) methodisch unterstltzt. Hier besteht ein
auBerordentlich hoher Forschungsbedarf bezlglich der még-
lichen Anwendungsfalle, der dazu eingesetzten Methoden
sowie der Aufbereitung und Darstellung der ermittelten In-
formationen.

Nach erfolgreicher Einwerbung des Projekts Trendmanagement-
system flr das Planungsamt der Bundeswehr wurde auch hier
der methodische Hintergrund erarbeitet und durch Informationen
aus der Praxis, die in zahlreichen Interviews mit industriellen
und institutionellen Partnern gewonnen wurden, erganzt.

Mit dem Fraunhofer Center for Responsible Research and
Innovation (CeRRI) konnte eine neue Forschungskooperation
eroffnet werden, bei der neben technologischen Entwicklungen
vor allem auch die gesellschaftlichen Auswirkungen von Techno-
logien im Vordergrund stehen werden. Das erste gemeinsame
Projekt wird sich mit Mdglichkeiten beschaftigen, das Leben
im Alter auBerhalb der Ballungszentren attraktiv zu machen;
es wird etwa drei Jahre bendtigen und soll noch im ersten
Quartal des Jahres 2017 beginnen. Dabei wird auch das Serious
Gaming-Framework FlexINT®, das Ende 2015 erfolgreich als
Marke angemeldet wurde, intensiv zum Einsatz kommen.
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Im Februar 1997 erschien mit dem Titel »Multifunktionale
Werkstoffe« die erste Ausgabe der damals neuen Rubrik
»Das Fraunhofer INT berichtet Gber neue Technologien« in
der monatlich erscheinenden Zeitschrift »Soldat und Technik.
Inzwischen hat die Zeitschrift ihnren Namen gewechselt (lber
»Strategie und Technik« zum heutigen »Europaische Sicherheit
und Technik«), die Rubrik hat jedoch alle organisatorischen
Anderungen Gberlebt und erfreut sich heute einer zumindest
immer gleich gebliebenen Beliebtheit. Mittlerweile werden die
Beitrage mit Genehmigung des Mittler Report Verlags regelma-
Big auch auf der Internetseite des Instituts zuganglich gemacht.

Fir das INT bietet sich durch die Rubrik die Mdglichkeit, die
sehr abstrakte und komplexe wissenschaftliche Studienarbeit
zumindest in Form von kleinen Ausschnitten einer breiteren
Offentlichkeit zu prasentieren.

Sowohl die Auswahl der Themen als auch die inhaltliche Aus-
gestaltung der eine Druckseite umfassenden Beitrage liegen
beim INT. Federflhrend ist hier heute die Abteilung TASP.

Zu einem Beitrag aufgerufen sind aber grundsatzlich alle Kolle-
ginnen und Kollegen des Instituts. Das INT kann damit Tech-
nologiethemen aufgreifen, die gerade aufscheinen oder aus
anderen Grinden einen hohen Aktualitatsgrad haben, und
diese quasi als Ausfluss seines flachendeckenden Technologie-
monitorings einer breiteren Offentlichkeit prasentieren. Dieses
etablierte 360°-Monitoring bzw. -Scanning Uber alle Techno-
logiebereiche hinweg ist die Grundlage fur die Sammlung,
Analyse und Verdichtung von Technologieinformationen, mit
denen Entscheidungshilfen flr die Forschungsplanung von
staatlichen Stellen oder Unternehmen zur Verfligung gestellt
werden.

Obwohl die »Europaische Sicherheit und Technik« eigentlich
das Themenspektrum Verteidigung und Sicherheit abdeckt,
stehen wehrtechnische Aspekte in unserer Rubrik (insbesondere
auch aufgrund des oft noch geringen Reifegrades der behan-
delten Technologien) nicht im Vordergrund der Betrachtung.
Vielmehr kommt es darauf an, dem technisch interessierten
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Laien ganz allgemein Antworten auf folgende Fragen zu liefern:
- Was ist es?
Wie funktioniert es?

Wozu kann man es gebrauchen?
Wann ist mit einer Anwendungsreife zu rechnen?

Die von einer Rubrik erwartete einheitliche Gestaltung der
verschiedenen Beitrage wird durch eine zentral durchgefihrte
Gesamtredaktion sichergestellt. So konnte z.B. der erste Absatz
im Prinzip immer auch fir sich alleine stehen, weil er die wich-
tigsten Aspekte bereits anreif3t.

Bis zum Ende des Jahres 2016 sind in 20 Jahrgangen nun
insgesamt mehr als 200 Ausgaben der Rubrik erschienen (ein-
bis zweimal pro Jahr wird sie aus verlagstechnischen Griinden
durch andere Beitrage ersetzt). Typische Themen der letzten
Jahre waren z. B. »Post-Quantum-Kryptografie«, »Personal Air
Vehicles«, »Brain-Computer-Interfaces«, »All-Electric-Aircraft«
oder »3D-Drucker«. Insgesamt kann man im Lauf der Jahre eine
gewisse Verschiebung des Schwerpunkts von werkstofforientier-
ten in Richtung der informations- und kommunikationstechni-
schen Beitrdge feststellen. Auch die Haufigkeit der Themen mit
biologischem Hintergrund hat inzwischen leicht zugenommen.
Aus Ubergeordneter Sicht kdnnte man die, sich aus unserer dies-
bezliglichen Arbeit ergebenden, technologischen Megatrends
auf oberster Ebene heute folgendermaBen zusammenfassen:
— Allgemein zunehmende Bedeutung (mdoglichst regenerativ
erzeugter) elektrischer Energie
— Entwicklung automatisierter bzw. autonomer Systeme
- Allumfassende informationstechnische Vernetzung
— Zunehmende Nutzbarmachung individualisierter technischer
Systeme.

Die Texte der Rubrik finden Sie in der jeweils aktuellen Ausgabe
der EST und, nach Ablauf einer kurzen Sperrfrist, auf der Web-
site des Fraunhofer INT:

http://www.int.fraunhofer.de/de/geschaeftsfelder/
wehrtechnische-zukunftsanalyse/neue_technologien.html

Dem Geschaftsfeld EME des Fraunhofer INT wurde als Aner-
kennung und Wertschatzung der herausragenden Arbeit und
des bedeutsamen wissenschaftlichen Beitrags in der Arbeits-
gruppe SCI-250 der NATO STO Scientific Achievement Award
2016 verliehen.

Inhalt der Arbeit in der Arbeitsgruppe SCI-250 mit dem Titel
»Radio Frequency Directed Energy Weapons (RFDEW) in Tactical
Scenarios« war es, das Potential von RFDEW anhand von
Untersuchungen mit elektromagnetischen Hochleistungsquellen
an Computernetzwerken, elektronischen Systemen, Fahrzeugen
und Zindern von IEDs aufzuzeigen.

Es fand eine Demonstration der Mdglichkeiten und Grenzen
solcher Anwendungen fur Interessierte und Entscheider von
NATO-Landern statt.

Im Rahmen des EU FP7-Projektes SOURCE (Virtual centre of
excellence for research support and coordination on societal
security) war das Fraunhofer INT maBgeblich an der Organisation
und inhaltliche Vorbereitung eines Assessment Workshops im
Juni 2016 in Bonn beteiligt.

Das Ziel des Workshops war es, partizipative Methoden zu
testen, die den Wissensaustausch zwischen unterschiedlichen
Interessenvertretern im Bereich gesellschaftliche Sicherheit
erleichtern konnen.

Inhaltlich diskutierten die 16 Teilnehmer aus mehreren EU-Landern
Uber Sicherheitsaspekte des Internets der Dinge.
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Lehrveranstaltungen
und sonstige Vortrage an Hochschulen

Bantes, R.: , Global IT Player Google, Facebook & Co,
Fluch oder Segen?”; Diskursreihe Technik und Gesellschaft;
Hochschule Bonn-Rhein-Sieg, Sankt Augustin, 21.04.2016

Chmel, S.: Vorlesung und Ubung , Physics” im Bachelor-
studiengang Naturwissenschaftliche Forensik (2. Semester),
Hochschule Bonn-Rhein-Sieg, Sankt Augustin, SS 2016

Chmel, S.: Vorlesung und Ubung ,Measuring Techniques”
im Bachelorstudiengang Naturwissenschaftliche Forensik

(3. Semester), Hochschule Bonn-Rhein-Sieg, Sankt Augustin,
WS 2016/2017

Chmel, S.: Vorlesung zum Thema ,, Wahrnehmung von
Wissenschaft in der Gesellschaft” im Rahmen des Moduls
. Technik, Politik und Gesellschaft” von Prof. Wiemken im
Master Studiengang , Technik- und Innovationskommuni-
kation”, Hochschule Bonn-Rhein-Sieg, Sankt Augustin,
28.04.2016

John, M.: ,Leben und Arbeiten mit dem Cochlea Implantat

— Funktionsweise, Chancen, Risiken und Erfahrungen im
Hinblick auf die medizinische Rehabilitation”, Modul im Rahmen
des Aufbaukurs fir Rehabilitationsmedizin, Akademie fur
Sozialmedizin, Berlin, 18.01.2016

John, M.: ,Das Cochlea Implantat: Funktionsweise, Entwick-
lung, Chancen, Risiken und Erfahrungen im Hinblick auf die
logopadische Praxis”, IB-Medizinische Akademie, Schule fur
Logopadie, Berlin, 05.02.2016 und 09.02.2016

John, M.: ,Die Technisierung des Menschen — Uber
Cochlea Implantate, Cyborgs und Human Enhancement”,
Bachelorstudiengang Technikjournalismus / PR, Hochschule
Bonn-Rhein-Sieg, Sankt Augustin, 25.05.2016
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Jovanovi¢, M.: Seminar , Projektmanagement” in den
Bachelor- und Masterstudiengangen der Informationswissen-
schaft, Heinrich-Heine-Universitat DUsseldorf, WS 2015/2016

Kohlhoff, J.: Vortrag und Ubung zum Thema ,, Elektromobilitat”
im Rahmen des Seminars , Technik/Umwelt und Gesellschaft”,
Hochschule Bonn-Rhein-Sieg, Sankt Augustin, 04.05.2016
und 18.05.2016

Kohlhoff, J.: Impulsvortrag ,, Autonome Robotik”, Hochschule
Ravensburg-Weingarten, Weingarten, 07.06.2016

Kohlhoff, J., Reschke, S.: Ubung zum Thema ,Methoden
der Zukunftsforschung” im Rahmen des Masterstudiengangs
. Technologiemanagement”, Hochschule Ravensburg-Wein-
garten, Weingarten, 06.-09.06.2016

Lauster, M.: ,Methoden der Zukunftsforschung 1",
RWTH Aachen, im WS 2015/2016 und WS 2016/2017

Lauster, M.: ,Methoden der Zukunftsforschung I,
RWTH Aachen, SS 2016

Lauster, M.: , Technologievorausschau — Zukunftswissen oder
Spekulation? Anmerkungen zu den Erkenntnismadglichkeiten
Uber das Zukinftige, im Rahmen der Ringvorlesung , Technik-
und Umweltethik”, Hochschule Bonn-Rhein-Sieg, 14.04.2016

Lauster, M.: , Erkenntnis- und Wissenschaftstheorie fir
Ingenieure”, RWTH Aachen, WS 2015L/1L2016

Lauster, M.: Gemeinsames Seminar Ingenieure/Soziologen zur
Technologiefolgenabschatzung, RWTH Aachen, SS 2016

Lauster, M.: Vorlesungsveranstaltung ,,Methoden der Zukunfts-
forschung”, Hochschule Ravensburg-Weingarten, SS 2016

Reschke, S.: Impulsvortrag , Weltraumputze”, Hochschule
Ravensburg-Weingarten, Weingarten, 07.06.2016

Suwelack, K.: Vortrag zum Thema , Erzeugung, Aufberei-
tung und Nutzung von Biomethan” im Rahmen der Vorlesung
. Verfahrenstechnik biogener Brenn- und Kraftstoffe” im
Bachelorstudiengang , Nachwachsende Rohstoffe”, Universitat
Hohenheim, Stuttgart, 12.01.2016

Wirtz, H.: Vorlesung , Finanzierung”, Hochschule Fresenius,
Koln, WS 2015/2016

Wirtz, H.: Vorlesung , Investitionsrechnung”, Hochschule
Fresenius, Koln, WS 2015/2016

Wirtz, H.: Vorlesung ,, Investition und Finanzierung”, Hochschule
Fresenius, Koln, SS 2016, WS 2016/2017

Wirtz H.: Vorlesung ,, Change- und Innovationsmanagement”,
Hochschule Fresenius, Koln, WS 2015/2016, SS 2016,
WS 2016/2017

Wirtz, H.: Vorlesung ,, Qualitats-, Change- und Innovations-
management”, Hochschule Fresenius, Koln, SS 2016,
WS 2016/2017

Adami, Ch., Joster, M., Suhrke, M.: Mitarbeit in der NATO
STO SCI-294 Task Group Demonstration and Research

of Effects of RF Directed Energy Weapons on Electronically
Controlled Vehicles, Vessels, and UAVs, 9 Nationen

Baum, M., Héffgen, S., Kuhnhenn, J., Kiindgen, T.,
Lennartz, W., Metzger, S., Paschkowski, E., Schmitz, S.,
Steffens, M., Weinand, U., Wolf, R.: CERN, Genf, Schweiz

Berky, W., Chmel, S., Friedrich, H., Glabian, J., Kéble, T.,
Ossowski, S., Risse, M., Schumann, O.: Im FP7 Projekt EDEN
(End-user Driven Demo for CBRNE), 38 Projektpartner

Berky, W., Chmel, S., Friedrich, H., Lieder, E.: H2020 Project
C-BORD (Effective Container Inspection at BORDer Control
Points), 18 Projektpartner

Brandt, H., Heuer, C., Huppertz, G., Langner, R., Neupert, U.,
Offenberg, D., Pastuszka, H.-M., Ruhlig, K., Walther, G.:
EDA-Projekt OSRA (Overarching Strategic Research Agenda and
Captech SRAs Harmonization, 15.ESI.OP.162), 4 Projektpartner

Burbiel, J., Grigoleit, S.: EU-FP7-Projekt CARONTE (Creating
an Agenda for Research ON Transportation sEcuity), 11 Projekt-
partner

Grigoleit, S., Freudendahl, D.M.: EU-FP7-Projekt SOURCE
(Virtual centre of excellence for research support and coordi-
nation on societal security), 13 Projektpartner

Grigoleit, S.: Horizon 2020 Projekt SONNETS (SOcietal Needs
aNalysis and Emerging Technologies in the public Sector),

4 Projektpartner

Hoffgen, S., Kuhnhenn, J., Weinand, U.: KIC Projekt HOBAN,
Frankreich
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Hoffgen, S., Kuhnhenn, J., Kiindgen, T., Lennartz, W.,
Metzger, S., Paschkowski, E., Steffens, M.: ESA-ESTEC,
Noordwijk, Niederlande

Joster, M., Jovanovi¢, M., Lieberz, D., Mller, S., Pusch, T.,
Suhrke, M., Vollmer, M., Walther, G.: EU-H2020-Projekt
SmartResilience (Smart Resilience Indicators for Smart Critical
Infrastructures), 20 Projektpartner, Laufzeit Mai 2016 bis
April 2019

John, M.: Forschungsaufenthalt am Data Archiving and Net-
worked Services (DANS) der Royal Netherlands Academy of
Arts and Sciences, Amsterdam, Niederlande 19.-23.01.2016

Kuhnhenn, J., Metzger, S., Steffens, M.: Seibersdorf Labor
GmbH, Seibersdorf, Osterreich

Linde-Frech, 1., Loscher, M., Vollmer, M., Walther, G., Lieberz,
D.: EU-FP7-Projekt DRIVER (Driving Innovation in Crisis Manage-
ment for European Resilience), 36 Projektpartner, 4,5 Jahre

Linde-Frech, 1., Muller, L., Pastuszka, H.-M., Vollmer, M.,
Walther, G.: EU-H2020-Projekt ResiStand (Increasing disaster
Resilience by establishing a sustainable process to support
Standardisation of technologies and services), 14 Projektpartner,
Laufzeit Mai 2016 bis April 2018

Missoweit, M.: Mitglied des Advisory Boards des H2020 Projekts
Pandemic Risk and Emergency Management (PANDEM)

Missoweit, M., Jovanovi¢, M.: Rahmenvertrag mit der General-
direktion Migration und Inneres zur Folgeabschatzung, Evalu-
ation und mit Evaluation verwandten Dienstleistungen in den
Bereichen Migration und Innenpolitik, 8 Partner, Laufzeit,
Oktober 2015 bis September 2017

Neupert, U., Heuer, C., Huppertz, G., Offenberg, D., Ruhlig, K.:
FMV (Forsvarets Materielverk)-Projekte Teknisk Prognos 2015/

2016 und Teknisk Prognos 2016/2017
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Pastuszka, H.-M., Brandt, H., Grlne, M., Heuer, C.,

Huppertz, G., John, M., Kohlhoff, J., Langner, R., Neupert, U.,
Offenberg, D., Ruhlig, K.: ,Technology Watch Follow-on:
Technology Mapping and Foresight” (15.ESI.OP.201) fir die
Europaische Verteidigungsagentur (EDA), Projektkoordination,
2 Projektpartner

Reschke, S.: Human Factors, TNO Soesterberg, Niederlande

Hoffgen, S., Kuhnhenn, J.: [EEE Transactions on Nuclear Science

Hoffgen, S., Kuhnhenn, J., Metzger, S., Steffens, M.: RADECS
2016 Conference

Joster, M.: [EEE Transactions on Electromagnetic Compatibility

John, M.: Scientometrics

John, M.: Science and Public Policy

Jovanovi¢, M.: ASLIB Journal of Information Management

Kuhnhenn, J.: Nuclear Instruments and Methods in Physics
Research A, Elsevier

Kuhnhenn, J.: International Conference on Space Optics
Kuhnhenn, J.: Journal of Lightwave Technology, IEEE
Kuhnhenn, J.: Sensors

Kuhnhenn, J.: Journal of Applied Physics

Lubkowski, G.: PIER (Progress in Electromagnetics Research)
Metzger, S.: IEEE Transaction on Nuclear Science

Neupert, U.: Mitglied der Independent Scientific Evaluation
Group (ISEG) im NATO-Forschungsprogramm Science for Peace
and Security (SPS)

Suhrke, M.: IEEE Transactions on Electromagnetic Compatibility

Suwelack, K.: International Journal of Industrial Chemistry

Suwelack, K.: Journal of Waste and Biomass Valorization

Suwelack, K.: Journal of Applied Energy

Suwelack, K.: European Biomass Conference and Exhibition

Thorleuchter, D.: Journal of Experimental & Theoretical
Artificial Intelligence

Thorleuchter, D.: Decision Support Systems

Thorleuchter, D.: Electronic Commerce Research and Appli-
cations

Thorleuchter, D.: Information Processing and Management

Thorleuchter, D.: Sustainability

Thorleuchter, D.: Information

Thorleuchter, D.: IEEE Transactions on Biomedical Engineering

Thorleuchter, D.: Knowledge-Based Systems

Thorleuchter, D.: Abstract and Applied Analysis

81



Chmel, S.: Leitung AG , Antrags- und Projektmanagement”
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