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II

(Rechtsakte ohne Gesetzescharakter)

VERORDNUNGEN

DELEGIERTE VERORDNUNG (EU) 2017/1575 DER KOMMISSION
vom 23. Juni 2017

zur Anderung der Delegierten Verordnung (EU) 2015/242 mit Durchfiihrungsbestimmungen fiir
die Arbeitsweise der Beirite im Rahmen der Gemeinsamen Fischereipolitik

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen Union,

gestiitzt auf die Verordnung (EU) Nr. 1380/2013 des Europdischen Parlaments und des Rates vom 11. Dezember 2013
tiber die Gemeinsame Fischereipolitik und zur Anderung der Verordnungen (EG) Nr. 1954/2003 und (EG)
Nr. 1224/2009 des Rates sowie zur Aufhebung der Verordnungen (EG) Nr. 2371/2002 und (EG) Nr. 639/2004 des
Rates und des Beschlusses 2004/585/EG des Rates ('), insbesondere auf Artikel 45 Absatz 4,

in Erwigung nachstehender Griinde:

(1) Artikel 43 der Verordnung (EU) Nr. 1380/2013 sieht die Einsetzung von Beirdten vor, um fiir die ausgewogene
Vertretung aller Interessentriger im Bereich der Fischerei und Aquakultur zu sorgen und zu den Zielen der
Gemeinsamen Fischereipolitik beizutragen.

(2)  Die Kommission hat in Ubereinstimmung mit Artikel 45 Absatz 4 der Verordnung (EU) Nr. 1380/2013 die
Delegierte Verordnung (EU) 2015/242 (%) mit Durchfihrungsbestimmungen fiir die Arbeitsweise der Beirdte im
Rahmen der Gemeinsamen Fischereipolitik erlassen.

(3)  In Artikel 2 der Delegierten Verordnung (EU) 2015/242 sind unter anderem die Begriffe ,sektorspezifische
Organisationen und ,andere Interessengruppen” definiert, die sich auf die beiden Kategorien von
Interessentragern beziehen, welche gemdfl Artikel 45 Absatz 1 der Verordnung (EU) Nr. 1380/2013 in den
Beirdten vertreten sind.

(4)  Die Definition des Begriffs ,sektorspezifische Organisationen sollte besser mit dem Wortlaut des Artikels 45
Absatz 1 der Verordnung (EU) Nr. 1380/2013 in Einklang gebracht werden, um mdgliche Auslegungsprobleme
zu vermeiden.

(5) Da es sich um gemischte Organisationen handelt, die sowohl den Fischereisektor als auch andere Interessen
vertreten, sollte klargestellt werden, dass die Generalversammlung tiber die Einordnung der Mitglieder der Beirite
in eine der beiden in Artikel 45 Absatz 1 der Verordnung (EU) Nr. 1380/2013 genannten Kategorien entscheidet.

(6)  Artikel 4 der Delegierten Verordnung (EU) 2015/242 regelt die Struktur und Organisation der Beirite und
insbesondere die Ernennung des Exekutivausschusses durch die Generalversammlung.

(7)  Vor dem Hintergrund der Zusammensetzung der Beirite gemidfl Anhang III Nummer 2 Buchstabe a der
Verordnung (EU) Nr. 1380/2013, wobei den sektorspezifischen Organisationen 60 % der Sitze in der Generalver-
sammlung und dem Exekutivausschuss und den anderen Interessengruppen 40 % der Sitze zugeteilt werden,
sollte beiden Kategorien das Recht eingerdumt werden, selbst tiber ihre Vertretung im Exekutivausschuss zu
entscheiden und damit eine ausgewogene Vertretung aller Interessengruppen in den Beirdten zu gewahrleisten —

(") ABL.L354vom 28.12.2013,S. 22.
(*) Delegierte Verordnung (EU) 2015/242 der Kommission vom 9. Oktober 2014 mit Durchfithrungsbestimmungen fiir die Arbeitsweise
der Beirdte im Rahmen der Gemeinsamen Fischereipolitik (ABL. L 41 vom 17.2.2015, S. 1).
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HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Die Delegierte Verordnung (EU) 2015/242 wird wie folgt gedndert:

1. Artikel 2 Nummer 2 erhilt folgende Fassung:

2.

;sektorspezifische Organisationen’: Organisationen, die die Fischer (einschliefSlich angestellter Fischer) und
gegebenenfalls Aquakulturbetreiber sowie die Vertreter der Sektoren Verarbeitung und Vermarktung vertreten;*.

2. Artikel 4 wird wie folgt gedndert:

a)

In Absatz 2 wird folgender Buchstabe ¢ hinzugefiigt:

,¢) entscheidet tiber die Einordnung der Mitglieder der Beirdte in die Kategorien ,sektorspezifische Organisationen’
oder ,andere Interessengruppen’. Diese Entscheidung sollte auf objektiven und nachpriifbaren Kriterien wie den
Bestimmungen der Satzung, der Mitgliederliste und der Art der Titigkeiten der betreffenden Organisation
beruhen.

Absatz 3 erhilt folgende Fassung:
»(3) Auf der Grundlage der Meldungen der sektorspezifischen Organisationen und der anderen
Interessengruppen fur die thnen jeweils gewédhrten Sitze ernennt die Generalversammlung einen Exekutivausschuss

von bis zu 25 Mitgliedern. Nach Konsultation der Kommission kann die Generalversammlung beschliefSen, einen
Exekutivausschuss von bis zu 30 Mitgliedern zu benennen, damit kleine Flotten angemessen vertreten werden.”

Artikel 2

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 23. Juni 2017

Fiir die Kommission
Der Priisident
Jean-Claude JUNCKER
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DELEGIERTE VERORDNUNG (EU) 2017/1576 DER KOMMISSION
vom 26. Juni 2017

zur Anderung der Verordnung (EU) Nr. 540/2014 des Europiischen Parlaments und des Rates
in Bezug auf die Anforderungen an das Akustische Fahrzeug-Warnsystem (AVAS) fiir die
EU-Typgenehmigung von Fahrzeugen

(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Européischen Union,

gestiitzt auf die Verordnung (EU) Nr. 540/2014 des Europdischen Parlaments und des Rates vom 16. April 2014 iiber
den Gerduschpegel von Kraftfahrzeugen und von Austauschschalldimpferanlagen sowie zur Anderung der Richtlinie
2007/46[EG und zur Aufthebung der Richtlinie 70/157/EWG ('), insbesondere auf Artikel 8 Absatz 2 und Artikel 9,

in Erwdgung nachstehender Griinde:

(1) In der Verordnung (EU) Nr. 540/2014 werden die Anforderungen firr die EU-Typgenehmigung aller neuen
Fahrzeuge der Klasse M (Fahrzeuge zur Personenbeforderung) und der Klasse N (Fahrzeuge zur Giiterbeforderung)
hinsichtlich ihres Gerduschpegels festgelegt. Ferner werden in dieser Verordnung auch Mafnahmen betreffend das
Akustische Fahrzeug-Warnsystem (AVAS) fiir Hybridelektro- und reine Elektrofahrzeuge zur Warnung
ungeschiitzter Verkehrsteilnehmer festgelegt.

(2)  Nachdem bei der 168. Sitzung des Weltforums fiir die Harmonisierung der Regelungen fir Kraftfahrzeuge der
Wirtschaftskommission fur Europa der Vereinten Nationen (UNECE), die vom 8. bis zum 11. Mirz 2016
stattgefunden hat, die UN-Regelung 138 iiber die Genehmigung gerduscharmer Strafenfahrzeuge verabschiedet
worden war, sollte Anhang VIII der Verordnung (EU) Nr. 540/2014 iiberarbeitet werden, um die Genauigkeit der
AVAS-Anforderungen zu verbessern, die fiir Art und Lautstirke des abgegebenen Schalls, die Methode der
Schallerzeugung, den Pausenschalter und den bei stehendem Fahrzeug abgegebenen Schall gelten.

(3)  Der Beschreibungsbogen gemdfl Anhang I der Richtlinie 2007/46/EG des Europiischen Parlaments und des
Rates (3), der die EU-Typgenehmigung eines Kraftfahrzeugs hinsichtlich des zuldssigen Gerduschpegels betrifft,
sowie das Beiblatt zum EU-Typgenehmigungsbogen sollten zwecks Anpassung an die detaillierten AVAS-
Anforderungen {iberarbeitet werden.

(4)  Dariiber hinaus ist es angemessen, im Hinblick auf die Genehmigung von mit AVAS ausgeriisteten Hybridelektro-
fahrzeugen und reinen Elektrofahrzeugen Priifanforderungen hinsichtlich der Mindestwerte fiir Schallemission in
der Vorwirts- und Ruckwirtsbewegung sowie hinsichtlich der Frequenzverschiebung des abgegebenen Schalls
einzufithren.

(5)  Die Verordnung (EU) Nr. 540/2014 sollte daher entsprechend gedndert werden.

(6)  Angesichts der Tatsache, dass die Verordnung (EU) Nr. 540/2014 seit dem 1. Juli 2016 in Kraft ist und ohne die
im vorliegenden Rechtsakt enthaltenen Anderungen des Anhangs VIII nicht in vollem Umfang durchgefiithrt kann,
sollte die vorliegende Verordnung so bald wie moglich in Kraft treten —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1
Anderungen der Verordnung (EU) Nr. 540/2014

Die Verordnung (EU) Nr. 540/2014 wird wie folgt gedndert:
1. Anhang I wird wie folgt gedndert:
a) In Anlage 1 wird die folgende Nummer 12.8 angefiigt:

»12.8.  AVAS

12.8.1. Genehmigungsnummer eines Kraftfahrzeugtyps in Bezug auf seine Schallemission gemaf der UNECE-
Regelung Nr. 138 ()

(") ABL.L158 vom 27.5.2014,S.131.

(*) Richtlinie 2007/46/EG des Europdischen Parlaments und des Rates vom 5. September 2007 zur Schaffung eines Rahmens fiir die
Genehmigung von Kraftfahrzeugen und Kraftfahrzeuganhingern sowie von Systemen, Bauteilen und selbststindigen technischen
Einheiten fur diese Fahrzeuge (Rahmenrichtlinie) (ABL. L 263 vom 9.10.2007, S. 1).
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oder

12.8.2. Vollstindiger Verweis auf die Ergebnisse der Priifung der AVAS-Gerduschpegel, gemessen im Einklang
mit der Verordnung (EU) Nr. 540/2014 (1);

b) In Anlage 2 wird das Beiblatt wie folgt gedndert:
i) Nummer 3 erhilt folgende Fassung:
»3. AVAS eingebaut: ja/nein ()%
ii) Folgende Nummer 4 wird angeftigt:

A BOIMEIKUINGEI ..ottt ettt

2. Anhang VIII erhalt die Fassung des Anhangs der vorliegenden Verordnung.
Artikel 2

Inkrafttreten

Diese Verordnung tritt am dritten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 26. Juni 2017

Fiir die Kommission
Der Prisident
Jean-Claude JUNCKER
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ANHANG
~ANHANG VIII

VORSCHRIFTEN FUR DAS AKUSTISCHE FAHRZEUG-WARNSYSTEM (ACOUSTIC VEHICLE ALERTING
SYSTEM — AVAS)

ABSCHNITT I

Dieser Anhang legt Vorschriften fest, die das akustische Fahrzeug-Warnsystem (AVAS) fur Hybridelektro- und reine Elek-
trofahrzeuge betreffen.

I.1.  Unbeschadet der Nummern 2a) und b) gelten die Bestimmung von Abschnitt II fiir ein AVAS-System, das:
a) in allen Fahrzeugtypen installiert wurde, die vor dem 1. Juli 2019 typgenehmigt wurden;

b) in allen neuen Fahrzeugen auf der Grundlage des unter a) genannten Typs, die vor dem 1. Juli 2021 genehmigt
wurden.

1.2. Die Bestimmungen von Abschnitt III gelten fiir ein AVAS-System, das:

a) in allen Fahrzeugtypen installiert wurde, die vor dem 1. Juli 2019 typgenehmigt wurden, wenn der Hersteller
diese Option wihlt;

b) in allen neuen Fahrzeugen, die auf dem unter a) genannten Typ basieren, installiert wurde;
¢) in allen Fahrzeugentypen installiert wurde, die am oder nach dem 1. Juli 2019 typgenehmigt wurden;
d) in allen neuen Fahrzeugen, die auf dem unter c) genannten Typ basieren, installiert wurde;

e) in allen Fahrzeugtypen installiert wurde, die am oder nach dem 1. Juli 2021 typgenehmigt wurden.
ABSCHNITT I
I.1. Systemleistung

Wenn ein Fahrzeug mit einem AVAS ausgestattet ist, muss es die unter I1.2 und I3 aufgefithrten Anforderungen
erfillen.

I1.2. Betriebsbedingungen

a) Schallerzeugungsverfahren

Das AVAS muss mindestens im Geschwindigkeitsbereich zwischen dem Anfahren und einer Geschwindigkeit
von etwa 20 km/h sowie beim Riickwirtsfahren automatisch ein Schallzeichen erzeugen. Wenn das Fahrzeug
mit einem Verbrennungsmotor ausgestattet ist, der innerhalb des vorstehend definierten Geschwindigkeits-
bereichs in Betrieb ist, darf das AVAS kein Schallzeichen erzeugen.

Bei Fahrzeugen, die iiber eine eigenstindige akustische Warneinrichtung fur das Riickwirtsfahren verfugen, ist es
nicht erforderlich, dass das AVAS beim Riickwirtsfahren ein Schallzeichen erzeugt.

b) Schalter

Das AVAS muss mit einem fiir den Fahrer leicht erreichbaren Schalter ausgestattet sein, der die Aktivierung bzw.
Deaktivierung ermdglicht. Beim Neustart des Fahrzeugs muss das AVAS automatisch die Stellung ,EIN“
einnehmen.

¢) Diampfung

Der Geriuschpegel des AVAS darf wihrend des Fahrzeugbetriebs verringert werden.

I1.3. Art und Lautstirke des Schallzeichens

a) Das AVAS muss ein Dauerschallzeichen erzeugen, das Fuflginger und andere Verkehrsteilnehmer vor einem in
Betrieb befindlichen Fahrzeug warnt. Das Schallzeichen muss eindeutig auf das Fahrzeugverhalten hinweisen und
mit dem Gerdusch eines mit Verbrennungsmotor ausgestatteten Fahrzeugs der gleichen Klasse vergleichbar sein.

b) Das vom AVAS zu erzeugende Schallzeichen muss eindeutig auf das Fahrzeugverhalten hinweisen, z. B. durch
eine automatische Verinderung des Gerduschpegels oder durch mit der Fahrzeuggeschwindigkeit synchronisierte
Merkmale.

¢) Der vom AVAS erzeugte Gerduschpegel darf den ungefihren Gerduschpegel eines dhnlichen Fahrzeugs der Klasse
M,, das mit einem Verbrennungsmotor ausgestattet ist und unter den gleichen Bedingungen betrieben wird,
nicht @iberschreiten.
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ABSCHNITT III
IL1. Systemleistung

Das AVAS muss die unter II1.2 bis II.6 aufgefithrten Anforderungen erfiillen.

I1.2. Betriebsbedingungen

a) Schallerzeugungsverfahren

Das AVAS muss mindestens im Geschwindigkeitsbereich zwischen dem Anfahren und einer Geschwindigkeit
von etwa 20 km/h sowie beim Riickwirtsfahren automatisch ein Schallzeichen erzeugen. Wenn das Fahrzeug
mit einem Verbrennungsmotor ausgestattet ist, der innerhalb des vorstehend definierten Geschwindigkeits-
bereichs in Betrieb ist, darf das AVAS kein Schallzeichen erzeugen.

Fahrzeuge mit einem Gesamtschallpegel, der den Anforderungen in Absatz 6.2.8 der UNECE-Regelung
Nr. 138 (") mit einer Toleranz von +3 dB(A) entsprechen, miissen nicht mit einem AVAS ausgestattet werden.
Die in Absatz 6.2.8 der UNECE-Regelung Nr. 138 festgelegten Anforderungen fuir Terzbinder sowie die in
Absatz 6.2.3 der UNECE-Regelung Nr. 138 fiir die Frequenzverschiebung gemif8 der Definition in Absatz 2.4
derselben UNECE-Regelung (im Folgenden ,Frequenzverschiebung®) festgelegten Anforderungen gelten nicht fiir
diese Fahrzeuge.

Bei Fahrzeugen, die iiber eine eigenstindige akustische Warneinrichtung fiir das Riickwirtsfahren verfiigen, ist
es nicht erforderlich, dass das AVAS beim Riickwirtsfahren ein Schallzeichen erzeugt, vorausgesetzt die
akustische Warneinrichtung fur das Riickwértsfahren erfullt die in Absatz 6.2 Unterabsatz 2 und die in
Absatz 6.2.2 der UNECE-Regelung Nr. 138 festgelegten Anforderungen.

Die Messung des Schalls des zur Genehmigung vorgefithrten Fahrzeugtyps ist nach den in Anhang 3 und in
den Unterabsdtzen 6.2.1.3 und 6.2.2.2 der UNECE-Regelung Nr. 138 beschriebenen Verfahren durchzufiihren.

b) Schalter

Das AVAS kann mit einem Mechanismus ausgestattet sein, der es dem Fahrer ermdglicht, den AVAS-Betrieb
auszusetzen (im Folgenden ,Pausenfunktion), und der fuir den Fahrer des Fahrzeugs zum Aus- und Einschalten
leicht zuginglich ist. Ist eine Pausenfunktion installiert, muss das AVAS beim Neustart des Fahrzeugs
automatisch die Stellung ,EIN“ einnehmen.

Dariiber hinaus muss die Pausenfunktion mit den in Abschnitt 6.2.6 der UNECE-Regelung Nr. 138 festgelegten
Anforderungen tibereinstimmen.

¢) Diampfung

Der Gerduschpegel des AVAS darf wihrend des Fahrzeugbetriebs verringert werden. In diesen Fillen muss der
Gerduschpegel des AVAS die in Absatz 6.2.8 der UNECE-Regelung Nr. 138 festgelegten Anforderungen erfiillen.

III.3. Art und Lautstirke des Schallzeichens

a) Das AVAS muss ein Dauerschallzeichen erzeugen, das Fuliginger und andere Verkehrsteilnehmer vor einem in
Betrieb befindlichen Fahrzeug warnt. Das Schallzeichen muss eindeutig auf das Fahrzeugverhalten hinweisen,
z. B. durch eine automatische Verinderung des Gerduschpegels oder durch mit der Fahrzeuggeschwindigkeit
synchronisierte Merkmale. Das Schallzeichen muss mit dem Gerdusch eines mit Verbrennungsmotor
ausgestatteten Fahrzeugs der gleichen Klasse vergleichbar sein.

Es gelten folgende Bestimmungen:

i) Wird das AVAS-Schallzeichen generiert, wenn das Fahrzeug in Bewegung ist, muss es — sofern
anwendbar — die in den Absitzen 6.2.1.1, 6.2.1.2, 6.2.1.3, 6.2.2.1, 6.2.2.2 und 6.2.3 der UNECE-Regelung
Nr. 138 festgelegten Anforderungen erfiillen;

ii) das Fahrzeug darf im Standbetrieb im Einklang mit Absatz 6.2.4 der UNECE-Regelung Nr. 138 Schall
aussenden.

b) Der Fahrzeughersteller kann fiir den Fahrer die Moglichkeit vorsehen, zwischen verschiedenen Klingen
auszuwdhlen, die den in Absatz 6.2.5 der UNECE-Regelung Nr. 138 festgelegten Anforderungen entsprechen
miissen.

¢) Der vom AVAS erzeugte Gerduschpegel darf den ungefihren Gerduschpegel eines Fahrzeugs der Klasse M, das
mit einem Verbrennungsmotor ausgestattet ist und unter den gleichen Bedingungen betrieben wird, nicht
tiberschreiten. Dariiber hinaus gelten die Anforderungen gemafl Absatz 6.2.7 der UNECE-Regelung Nr. 138.

d) Der insgesamt von einem Fahrzeug gemidf Nummer 2a) Unterabsatz 2 erzeugte Gerduschpegel darf den
ungefdhren Gerduschpegel eines Fahrzeugs der Klasse M,, das mit einem Verbrennungsmotor ausgestattet ist
und unter den gleichen Bedingungen betrieben wird, nicht tiberschreiten.

() ABLL9vom 13.1.2017, . 33.
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IIL.4. Anforderungen an die Priifstrecke

Bis zum 30. Juni 2019 kann zur Prifung der Konformitit der Priifstrecke nach Anhang 3 Absatz 2.1.2 der
UNECE-Regelung Nr. 138 alternativ zur Norm ISO 10844:2014 auch die Norm ISO 10844:1994 angewandt
werden.

IL5. Typgenehmigungsbogen

Der Fahrzeughersteller legt dem EU-Typgenehmigungsbogen eines der folgenden Dokumente bei:

a) das in Absatz 5.3 der UNECE-Regelung Nr. 138 genannte Mitteilungsblatt, das dem Muster in Anhang 1 dieser
Regelung entspricht;

b) die Priifergebnisse der im Einklang mit der vorliegenden Verordnung vorgenommenen Messung der AVAS-
Gerduschpegel.

IL6. Aufschriften
Jeder Bauteil des AVAS muss mit folgenden Aufschriften versehen sein:
a) die Fabrik- oder Handelsmarke des Herstellers;
b) eine eigene Identifizierungsnummer.

Diese Aufschriften miissen deutlich lesbar und unausloschlich angebracht sein.”
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DURCHFUHRUNGSVERORDNUNG (EU) 2017/1577 DER KOMMISSION
vom 5. September 2017

zur Genehmigung einer nicht geringfiigigen Anderung der Spezifikation einer im Register der
geschiitzten Ursprungsbezeichnungen und der geschiitzten geografischen Angaben eingetragenen
Bezeichnung (Acciughe sotto sale del mar Ligure (g.g.A.))

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Européischen Union,

gestiitzt auf die Verordnung (EU) Nr. 1151/2012 des Europdischen Parlaments und des Rates vom 21. November 2012
tiber Qualititsregelungen fiir Agrarerzeugnisse und Lebensmittel (), insbesondere auf Artikel 52 Absatz 2,

in Erwidgung nachstehender Griinde:

(1) GemaR Artikel 53 Absatz 1 Unterabsatz 1 der Verordnung (EU) Nr. 1151/2012 hat die Kommission den Antrag
Italiens auf Genehmigung einer Anderung der Spezifikation der geschiitzten geografischen Angabe ,Acciughe
sotto sale del mar Ligure* gepriift, die mit der Verordnung (EG) Nr. 776/2008 der Kommission (* eingetragen
wurde.

(2)  Da es sich nicht um eine geringfiigige Anderung im Sinne von Artikel 53 Absatz 2 der Verordnung (EU)
Nr. 1151/2012 handelt, hat die Kommission den Antrag auf Anderung gemidfl Artikel 50 Absatz 2 Buchstabe a
der genannten Verordnung im Amtsblatt der Europdischen Union veroffentlicht. (%)

(3)  Bei der Kommission ist kein Einspruch gemafl Artikel 51 der Verordnung (EU) Nr. 1151/2012 eingegangen;
daher sollte die Anderung der Spezifikation genehmigt werden —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Die im Amtsblatt der Europdischen Union verdffentlichte Anderung der Spezifikation fiir die Bezeichnung ,Acciughe sotto
sale del mar Ligure” (g.g.A.) wird genehmigt.

Artikel 2

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 5. September 2017

Fiir die Kommission,
im Namen des Prisidenten,
Phil HOGAN

Mitglied der Kommission

(') ABLL 343vom 14.12.2012, . 1.

() Verordnung (EG) Nr. 776/2008 der Kommission vom 4. August 2008 zur Eintragung bestimmter Bezeichnungen in das Verzeichnis der
geschiitzten Ursprungsbezeichnungen und der geschiitzten geografischen Angaben [Acciughe sotto sale del Mar Ligure (g.g.A), Brussels
grondwitloof (g.g.A.), CEufs de Loué (g.g.A.)] (ABL. L 207 vom 5.8.2008, S. 7).

() ABL.C146vom 11.5.2017,S.10.
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DURCHFUHRUNGSVERORDNUNG (EU) 2017/1578 DER KOMMISSION
vom 18. September 2017

zur Anderung der Durchfiihrungsverordnung (EU) Nr. 1194/2013 des Rates zur Einfiihrung eines
endgiiltigen Antidumpingzolls und zur endgiiltigen Vereinnahmung des vorliufigen Zolls auf die
Einfuhren von Biodiesel mit Ursprung in Argentinien und Indonesien

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen Union,

gestiitzt auf die Verordnung (EU) 2015/476 des Europdischen Parlaments und des Rates vom 11. Marz 2015 iiber die
moglichen Maffnahmen der Union aufgrund eines vom WTO-Streitbeilegungsgremium angenommenen Berichts iiber
Antidumping- oder Antisubventionsmaflnahmen (') (im Folgenden ,WTO-Ermichtigungsverordnung®), insbesondere auf
Artikel 1 und 2,

in Erwdgung nachstehender Griinde:

1. GELTENDE MANAHMEN

(1) Mit der Durchfihrungsverordnung (EU) Nr. 1194/2013 vom 19. November 2013 fithrte der Rat einen
endgiiltigen Antidumpingzoll auf die Einfuhren von Biodiesel mit Ursprung in Argentinien und Indonesien ein
(im Folgenden ,endgiiltige Verordnung®) ().

2. VOM WTO-STREITBEILEGUNGSGREMIUM ANGENOMMENE BERICHTE

(2)  Am 26. Oktober 2016 nahm das Streitbeilegungsgremium (Dispute Settlement Body — im Folgenden ,DSB“) der
Welthandelsorganisation (WTO) in der Streitsache ,Europiische Union — Antidumpingmafnahmen gegeniiber
Biodiesel aus Argentinien“ (WT/DS473/15) den Bericht des Berufungsgremiums (*) und den Panelbericht (*) in der
durch den Bericht des Berufungsgremiums gednderten Fassung an (im Folgenden ,Berichte®). Das DSB stellte fest,
dass der Panelbericht in Zusammenhang mit dem Bericht des Berufungsgremiums gelesen werden sollte. Im
Bericht des Berufungsgremiums wurde unter anderem festgestellt, dass die Europdische Union gegen folgende
Artikel verstofSen hat:

— gegen Artikel 2.2.1.1 des WTO-Antidumping-Ubereinkommens (im Folgenden ,ADA®), weil sie die
Produktionskosten der untersuchten Ware nicht anhand der Aufzeichnungen der Hersteller berechnet hat;

— gegen Artikel 2.2 ADA und Artikel VI:1 Buchstabe b Ziffer ii GATT 1994, weil sie bei der rechnerischen
Ermittlung des Normalwerts fiir Biodiesel nicht die Produktionskosten in Argentinien herangezogen hat; und

— gegen Artikel 9.3 ADA und Artikel VI:2 GATT 1994, weil sie Antidumpingzélle eingefuhrt hat, die die
Dumpingspanne iibersteigen, welche nach Artikel 2 ADA beziehungsweise Artikel VI:1 GATT 1994 zu
ermitteln gewesen wire.

(3)  Auferdem stellte das Panel unter anderem fest, dass die Europidische Union gegen folgende Artikel verstoen hat:

— gegen Artikel 3.1 und Artikel 3.4 ADA, und zwar bei der Priffung der Auswirkungen der gedumpten
Einfuhren auf den betroffenen heimischen Wirtschaftszweig, soweit es bei der Priifung um Produktions-
kapazitit und Kapazititsauslastung ging.

(4)  Das Berufungsgremium empfahl dem DSB, die Europiische Union zu ersuchen, ihre Malnahmen mit dem ADA
und dem GATT 1994 in Einklang zu bringen.

(*) ABLL83vom27.3.2015,S.6.

(*) Durchfithrungsverordnung (EU) Nr. 1194/2013 des Rates vom 19. November 2013 zur Einfithrung eines endgiiltigen Antidumpingzolls
und zur endgiiltigen Vereinnahmung des vorldufigen Zolls auf die Einfuhren von Biodiesel mit Ursprung in Argentinien und Indonesien
(ABLL315vom 26.11.2013,S. 2).

() WT/DS473/ABJR und WT/DS473/AB/R/Add.1.

() WT/DS473/R und WT/DS473[R/Add.1.
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3. VERFAHREN

(5) Am 20. Dezember 2016 leitete die Europdische Kommission (im Folgenden ,Kommission) nach Artikel 1
Absatz 3 der WTO-Ermichtigungsverordnung mit der Veréffentlichung einer Bekanntmachung (') (im Folgenden
,Einleitungsbekanntmachung®) im Amisblatt der Europdischen Union eine Uberpriifung (im Folgenden
,Uberpriifung®) ein. Die Kommission unterrichtete interessierte Parteien der Untersuchung, die zur Durchfiih-
rungsverordnung (EU) Nr. 1194/2013 fiihrte (im Folgenden ,Ausgangsuntersuchung®), iiber die Uberpriifung und
dartiber, wie die Kommission die Ergebnisse der Berichte berticksichtigen wollte.

(6)  Die interessierten Parteien erhielten Gelegenheit, zur Einleitung der Uberpriifung Stellung zu nehmen und eine
Anhoérung durch die Kommission und/oder den Anhérungsbeauftragten in Handelsverfahren zu beantragen.

(7)  Die Kommission iibermittelte einen Fragebogen zu Produktion und Produktionskapazitit des Wirtschaftszweigs
der Union an das European Biodiesel Board (im Folgenden ,EBB) und fithrte anschliefend vor Ort einen
Kontrollbesuch durch.

4. BETROFFENE WARE

(8)  Bei der betroffenen Ware handelt es sich um durch Synthese und/oder Hydrotreating gewonnene Fettsiuremo-
noalkylester undfoder paraffinische Gasole nichtfossilen Ursprungs, in Reinform oder in Gemischen, mit
Ursprung in Argentinien und Indonesien, die derzeit unter den KN-Codes ex 1516 20 98, ex 1518 00 91,
ex 1518 00 95, ex 1518 00 99, ex 2710 19 43, ex 2710 19 46, ex 2710 19 47, 2710 20 11, 2710 20 15,
2710 20 17, ex 3824 99 92, 3826 00 10 und ex 3826 00 90 eingereiht werden (im Folgenden ,betroffene
Ware“, gemeinhin als ,Biodiesel“ bezeichnet).

(9)  Die in den Erwigungsgriinden 16 bis 27 der endgiiltigen Verordnung getroffenen Feststellungen zur betroffenen
Ware und zur gleichartigen Ware bleiben von den Berichten unberiihrt.

5. AUF DER GRUNDLAGE DER BERICHTE UBERARBEITETE FESTSTELLUNGEN ZUM DUMPING

(10) Wie in der Einleitungsbekanntmachung angekiindigt, nahm die Kommission eine Neubewertung der endgiiltigen
Feststellungen der Ausgangsuntersuchung unter Beriicksichtigung der Empfehlungen und Entscheidungen des DSB
vor. Diese Neubewertung basierte auf den in der Ausgangsuntersuchung gesammelten Informationen und den
von den interessierten Parteien nach der Verdffentlichung der Einleitungsbekanntmachung iibermittelten Angaben.

(11) In der Ausgangsuntersuchung betraf die Untersuchung von Dumping und Schidigung den Zeitraum vom 1. Juli
2011 bis zum 30. Juni 2012 (im Folgenden ,Untersuchungszeitraum“ oder ,UZ). Zur Priifung der fiir die
Schadensanalyse relevanten Parameter analysierte die Kommission Daten fiir den Zeitraum vom 1. Januar 2009
bis zum Ende des Untersuchungszeitraums (im Folgenden ,Bezugszeitraum®).

(12) Mit dieser Verordnung sollen nicht WTO-konforme Aspekte der endgiiltigen Verordnung iiberarbeitet und
Kohirenz mit den Berichten hergestellt werden.

5.1. Beriicksichtigung Indonesiens

(13) In der Einleitungsbekanntmachung bezog sich die Kommission auf die Antidumpingmafnahmen gegeniiber
Einfuhren von Biodiesel aus Indonesien, die mit derselben endgiiltigen Verordnung eingefithrt wurden. Diese
Mafnahmen sind derzeit Gegenstand eines anhingigen WTO-Streitfalls zwischen Indonesien und der Union (3
(im Folgenden ,EU-Mafinahmen betreffend Indonesien®). In diesem Streitfall brachte Indonesien Einwinde vor, die
denen in den Berichten dhneln. Da die rechtliche Auslegung des Berufungsgremiums in den Berichten auch fiir
die Untersuchung betreffend Indonesien relevant erscheint, hielt die Kommission es fiur angemessen, die
Antidumpingmafinahmen gegeniiber Einfuhren von Biodiesel aus Indonesien auch im Rahmen einer parallelen
Uberpriifung nach Artikel 2 Absatz 1 der WTO-Ermichtigungsverordnung zu untersuchen, insbesondere was die
Feststellung betrifft, dass mit der endgiiltigen Verordnung gegen Artikel 2.2.1.1 des ADA verstofSen wird.

(14) In den Erwidgungsgriinden 12 bis 20 des Dokuments zur allgemeinen Unterrichtung legte die Kommission ihre
vorldufige Analyse dahingehend dar, wie die Auslegung des Artikels 2.2.1.1 ADA durch das Berufungsgremium in
der Untersuchung betreffend Indonesien angewandt wurde.

() ABL C 476 vom 20.12.2016, S. 3. Bekanntmachung der Einleitung einer Uberpriifung der geltenden Antidumpingmafnahmen
gegeniiber den Einfuhren von Biodiesel mit Ursprung in Argentinien und Indonesien aufgrund der Empfehlungen und Entscheidungen
des Streitbeilegungsgremiums der Welthandelsorganisation im Streitfall ,EU — Antidumpingmafinahmen gegeniiber Biodiesel“ (DS473).

() .Europiische Union — Antidumpingmafinahmen gegeniiber Biodiesel aus Indonesien®, DS480.



19.9.2017 Amtsblatt der Europdischen Union L 239/11

(15) Nach der Unterrichtung reichten interessierte Parteien Stellungnahmen ein und stellten darin die Analyse der
Kommission infrage, wobei sie unter anderem die Anwendbarkeit der Auslegung des Berufungsgremiums sowie
die Befugnis der Kommission, von Amts wegen nach dieser Auslegung im Rahmen der WTO-Ermichtigungs-
verordnung titig zu werden, anfochten.

(16) Da fiir diese Priifung mehr Zeit benétigt wird, entschied die Kommission, die Uberpriifung betreffend Indonesien
nicht an diesem Punkt einzustellen, sondern ihre Untersuchung unter Beriicksichtigung der eingegangenen
Stellungnahmen fortzufithren. Die nach Artikel 2 Absatz 1 der WTO-Ermichtigungsverordnung eingeleitete
Uberpriifung ist daher noch nicht abgeschlossen und bleibt offen, sofern Indonesien betroffen ist. Alle
interessierten Parteien wurden am 31. Juli 2017 mittels eines iiberarbeiteten Unterrichtungsdokuments
entsprechend informiert und erhielten Gelegenheit zur Stellungnahme.

(17) Die indonesische Regierung brachte vor, die Kommission habe gegen die Rechtsgrundsitze der Europiischen
Union verstoflen, indem sie ihre Absicht, die endgiiltige Verordnung im Hinblick auf Indonesien zu dndern,
offengelegt und anschliefend widerrufen habe, um die Untersuchung betreffend Indonesien fortzusetzen.

(18) Zum einen ist die indonesische Regierung der Ansicht, dieses Verhalten fithre zu einer ungleichen und diskrimi-
nierenden Behandlung der indonesischen Hersteller gegeniiber den argentinischen ausfithrenden Herstellern, wenn
man bedenke, dass die Kommission — wie in der Einleitungsbekanntmachung dargelegt — angeblich anerkannt
hitte, dass sich die indonesischen Einfuhren von Biodiesel in einer dhnlichen Situation wie die argentinischen
Einfuhren befinden. Durch die Verzégerung der Uberpriifung betreffend Indonesien wiirden die indonesischen
ausfithrenden Hersteller eindeutig gegeniiber den argentinischen Ausfithrern benachteiligt.

(19) Zum anderen konnten die indonesischen Ausfithrer verniinftigerweise und berechtigterweise davon ausgehen,
dass die Uberpriifung betreffend Indonesien zur gleichen Zeit abgeschlossen werde wie die Uberpriifung
betreffend Argentinien, da die Kommission die Uberpriifung im Hinblick auf Einfuhren von Biodiesel sowohl aus
Indonesien als auch aus Argentinien eingeleitet habe. Diese Erwartung sei durch das erste Unterrichtungs-
dokument, in dem die Kommission vorgeschlagen hitte, auch die endgiiltige Verordnung betreffend Indonesien
zu dndern, noch weiter bestirkt worden. Durch die Meinungsinderung mittels eines tiberarbeiteten Unterrich-
tungsdokuments habe die Kommission daher angeblich den Grundsatz des Vertrauensschutzes verletzt.

(20)  Ferner brachte die indonesische Regierung vor, die Kommission habe gegen den Grundsatz von Treu und Glauben
verstolen, indem sie die indonesischen Einfuhren an einem spiten Punkt des Verfahrens von der Uberpriifung
ausgeschlossen habe, obwohl sie sie wahrend der Untersuchung beriicksichtigt habe.

(21)  Zunichst weist die Kommission darauf hin, dass das WTO-Streitbeilegungsgremium bereits endgiiltig zu den
EU-Mafinahmen gegeniiber den Einfuhren von Biodiesel aus Argentinien Stellung genommen hat, wahrend das
separate Verfahren betreffend Antidumpingmafnahmen gegeniiber Biodiesel aus Indonesien noch bei der WTO
anhdngig ist. Letztere gelten daher als nicht angefochtene Mafnahme im Sinne des Artikels 2 Absatz 1 der
WTO-Ermichtigungsverordnung. Diese Einordnung stiitzt sich unter anderem auf die Verwendung des Ausdrucks
,Bericht“ in Artikel 1 Absatz 1 der WTO-Ermichtigungsverordnung, um eine angefochtene Mafnahme zu
beschreiben, mit der sich das WTO-Streitbeilegungsgremium befasst hat und iiber die es entschieden hat.

(22) Die Kommission erinnerte auch daran, dass es die Konzepte von ,Gleichbehandlung” und ,Nichtdiskriminierung*
nach dem Unionsrecht verbieten, vergleichbare Sachverhalte unterschiedlich und unterschiedliche Sachverhalte
gleich zu behandeln, ohne dafiir einen objektivem Grund zu haben (!). Fir die Zwecke der Umsetzung der
WTO-Berichte befinden sich indonesische und argentinische ausfithrende Hersteller objektiv nicht in derselben
Situation: Die Umsetzungsmaffnahmen im Hinblick auf die Untersuchung von schidigendem Dumping bei der
betroffenen Ware aus Argentinien fand nach Artikel 1 Absatz 1 der WTO-Ermachtigungsverordnung statt und
wird durch die vorliegende Verordnung beendet, wihrend die Umsetzungsmaflnahmen hinsichtlich der
Untersuchung derselben Praktiken aus Indonesien nach Artikel 2 Absatz 1 der WTO-Erméchtigungsverordnung
abliefen und noch nicht abgeschlossen sind. Eine Diskriminierung liegt nur dann vor, wenn Wirtschaftsteilnehmer
in derselben Situation eine unterschiedliche rechtliche Behandlung erfahren.

(23) Da die Uberpriffung der Umsetzung der Feststellungen des WTO-Streitbeilegungsgremiums gegeniiber
Argentinien und Indonesien auf unterschiedlichen Rechtsgrundlagen eingeleitet wurde, fithrt der Abschluss der
Uberpriifung im Zusammenhang mit der Untersuchung des schidigenden Dumpings aus Argentinien vor dem
Abschluss der Uberpriifung im Zusammenhang mit der Untersuchung von schidigendem Dumping aus
Indonesien nicht zu einer unterschiedlichen Behandlung vergleichbarer Situationen. Dies ist darauf
zuriickzufithren, dass sich die Wirtschaftsakteure in unterschiedlichen Situationen befinden.

(") Vgl. zum Beispiel die Schlussantrige des Generalanwalts Jacobs vom 29. April 2004 in der Rechtssache C-422/02 P Europe Chemi-Con
(Deutschland)/Rat, ECLLEU:C:2004:277, Nr. 36.
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(24)  Entgegen der Behauptungen der indonesischen Regierung liegt demzufolge keine Verletzung der Grundsitze der
,Gleichbehandlung“ oder des ,Diskriminierungsverbots“ nach dem Unionsrecht vor. Jedenfalls haben die
EU-Gesetzgeber der Kommission durch die Wahl fakultativer Sprache (,kann“ und ,sofern sie dies fiir angemessen
erachtet”) in Artikel 2 Absatz 1 der WTO-Ermichtigungsverordnung einen erheblichen Ermessensspielraum
eingerdumt, wenn es darum geht, eine Empfehlung der WTO in Bezug auf eine nicht angefochtene Mafnahme
umzusetzen oder nicht.

(25) Nach der Analyse der nach der Unterrichtung eingegangenen Stellungnahmen hielt es die Kommission fiir
angemessen, die Uberpriifung betreffend Indonesien zu diesem Zeitpunkt nicht abzuschlieRen
(vgl. Erwidgungsgrund 16), sondern stattdessen ihre Bewertung der Anwendbarkeit jener Ergebnisse auch auf
Indonesien unter Beriicksichtigung der eingegangenen Stellungnahmen fortzufiihren.

(26) Dariiber hinaus kann die Kommission die Behauptung nicht akzeptieren, ein Unterrichtungsdokument schaffe
berechtigtes Vertrauen, was die endgiiltige Schlussfolgerung einer Untersuchung betrifft. Im Gegenteil: Zweck der
Unterrichtung ist es, interessierte Parteien iiber die vorldufigen Feststellungen der Kommission zu informieren und
ihnen die Moglichkeit zu geben, ihre Verteidigungsrechte wirksam auszuiiben. Der Kern der Unterrichtung besteht
fur die Kommission demzufolge darin, die von den interessierten Parteien vorgelegten Argumente und
Informationen zu beriicksichtigen.

(27) Aus diesem Grund war in dem Begleitschreiben an alle interessierten Parteien prazise ausgefiuhrt: ,diese
Unterrichtung greift einem etwaigen spiteren Beschluss der Kommission nicht vor; stiitzt sich dieser Beschluss
jedoch auf andere Tatsachen und Erwigungen, so wird Thr Unternchmen so bald wie maoglich dariiber
unterrichtet.” In diesem konkreten Fall fithrte dieses Vorgehen tatsichlich dazu, dass die Kommission den
Standpunkt einnahm, dass sie mehr Zeit fur die Bewertung der Anwendbarkeit der Feststellungen des
WTO-Streitbeilegungsgremiums  benotigte, soweit diese Indonesien betreffen. Diese Entscheidung hat
vorbereitenden Charakter und steht der endgiiltigen Schlussfolgerung der Kommission nicht notwendigerweise
entgegen. Mit dieser Entscheidung nutzt die Kommission im Ubrigen den grofen Ermessensspielraum bei der
Durchfithrung von Uberpriifungen, die unter der WTO-Ermichtigungsverordnung eingeleitet worden waren; sie
fallen in den Bereich der gemeinsamen Handelspolitik.

(28)  Eine interessierte Partei kann sich dementsprechend nicht auf den Grundsatz des Vertrauensschutzes berufen,
solange die Kommission die betreffende Uberpriifung nicht abgeschlossen hat, sofern sie sich dazu entschlieft, die
ihr vom Unionsgesetzgeber iibertragenen Befugnisse auszuiiben (). Auch dieses Vorbingen musste daher
zuriickgewiesen werden.

(29)  SchlieRlich lsst sich aus der Tatsache, dass die Anderung nach der urspriinglichen Unterrichtung des vorldufigen
Standpunkts der Kommission eingetreten ist, weder Bosglaubigkeit ableiten, noch hat die indonesische Regierung
Beweise dafiir vorgelegt. Die Kommission fithrte simtliche Schritte der Uberpriifung gewissenhaft und unter
vollstindiger Wahrung des Rechts der interessierten Parteien auf ein ordnungsgemifSes Verfahren durch.

(30) Daher wies die Kommission die Behauptungen zuriick, sie habe gegen Rechtsgrundsitze der EU verstofen, indem
sie nach ihrem Ermessen an diesem Punkt der Untersuchung die Antidumpingmafinahmen betreffend Indonesien
unter vollstindiger Wahrung des Rechts der interessierten Parteien auf ein ordnungsgemifes Verfahren nicht
gedndert hat.

(31)  Nach der Unterrichtung tiber die tiberarbeiteten Feststellungen focht ein indonesischer ausfithrender Hersteller (im
Folgenden ,Wilmar*) die Aussage der Kommission an, sie brauche mehr Zeit, um ihre Uberpriifung betreffend
Indonesien abzuschlieen; die Feststellungen in den WTO-Berichten seien schlieflich eindeutig. Er brachte
auflerdem vor, dass die Malnahmen gegeniiber Indonesien geindert werden sollten. Seiner Auffassung nach sei
die Kommission nach der WTO-Ermichtigungsverordnung befugt, eine nicht angefochtene Mafinahme zu dndern,
und ihre Befugnis, von Amts wegen zu handeln, konne demnach nicht infrage gestellt werden. Schlieflich wandte
Wilmar ein, dass in dem Fall, dass die Feststellungen der Kommission betreffend Indonesien verschoben werden,
auch die Feststellungen beziiglich Argentinien verschoben werden sollten. Aus seiner Sicht sind in dem
Indonesien-Streitfall vor der WTO rechtliche Fragen anhdngig, die auch fiir die Mafnahmen betreffend die
Einfuhren von Biodiesel aus Argentinien relevant werden und auf sie anwendbar sein konnten, vor allem was die
Gewinnspanne betrifft.

(32) Die Kommission stimmte mit Wilmar iiberein, dass sie prinzipiell befugt ist, Feststellungen in Bezug auf eine
nicht angefochtene Mafnahme im Sinne des Artikels 2 Absatz 1 der WTO-Ermichtigungsverordnung zu treffen.
Wie in Erwidgungsgrund 16 beschrieben, hielt es die Kommission nach der Analyse der eingegangenen
Stellungnahmen nicht fiir angemessen, die Uberpriifung betreffend Indonesien in diesem Stadium durch die
rechtmifige Ausiibung des ihr in Artikel 2 Absatz 1 der WTO-Ermichtigungsverordnung zugestandenen
Ermessens abzuschliefSen.

(") Vgl. Urteil vom 7. Mai 1991 in der Rechtssache C-69/89 Nakajima All Precision/Rat, ECLLEU:C:1991:186, Rn. 120. Vgl. aufSerdem die
jingsten Schlussantrige des Generalanwalts Campos Sinchez-Bordona vom 20. Juli 2017 in der Rechtssache C-256/16 Deichmann,
ECLLEU:C:2017:580, Nr. 49.
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(33) Was das Vorbringen Wilmars anbelangt, dass auch die Feststellungen beziiglich Argentiniens verschoben werden
sollten, erinnert die Kommission daran, dass die im Rahmen der endgiiltigen Verordnung angewandte Methodik
zur Ermittlung einer Gewinnspanne in den WTO-Berichten bestitigt wurde. Die im anhingigen Fall gegen
Indonesien zur Diskussion stehende Frage kam nicht im Zusammenhang mit Argentinien auf. Die Union und
Argentinien haben sich jedenfalls auf eine angemessene Frist zur Umsetzung der Feststellungen der Berichte
geeinigt, was respektiert werden sollte.

5.2. Ermittlung des Normalwerts und Berechnung der Dumpingspannen

(34) In diesem Abschnitt werden die Feststellungen der Ausgangsuntersuchung neu bewertet, und zwar im Hinblick
auf die Empfehlungen und Entscheidungen aus den Berichten, denen zufolge die Union gegen folgende Artikel
verstoflen hat:

— gegen Artikel 2.2.1.1, weil sie die Produktionskosten der untersuchten Ware nicht anhand der
Aufzeichnungen der Hersteller berechnet hat, und

— gegen Artikel 2.2 ADA und Artikel VI:1 Buchstabe b Ziffer ii GATT 1994, weil sie bei der rechnerischen
Ermittlung des Normalwerts fiir Biodiesel nicht die Produktionskosten in Argentinien herangezogen hat;

— gegen Artikel 9.3 ADA und Artikel VI:2 GATT 1994, weil sie Antidumpingzélle eingefithrt hat, die die
Dumpingspanne iibersteigen, die nach Artikel 2 ADA beziehungsweise Artikel VI:1 GATT 1994 zu ermitteln
gewesen ware.

(35) Wie in Erwadgungsgrund 28 der endgiiltigen Verordnung erwihnt, stellte die Kommission fest, dass der
Normalwert rechnerisch ermittelt werden musste, da die Inlandsverkdufe nicht als Verkdufe im normalen
Handelsverkehr anzusehen waren. Diese Feststellung wurde nicht angefochten und gilt weiterhin.

(36) In den Erwidgungsgriinden 29 bis 34 der endgiiltigen Verordnung stellte die Kommission fest, dass die von
Argentinien eingefithrten unterschiedlichen Ausfuhrabgaben auf die wichtigsten Rohstoffe (Sojadl und
Sojabohnen in Argentinien) und auf das Endprodukt (Biodiesel) die Inlandspreise in Argentinien gedriickt haben
und dass dies daher bei der rechnerischen Ermittlung des Normalwerts beriicksichtigt werden sollte.

(37) Infolgedessen ersetzte die Kommission bei der rechnerischen Ermittlung des Normalwerts die Kosten fiir den
wichtigsten Rohstoff, der in den Aufzeichnungen der ausfithrenden Hersteller angegeben wurden, durch die von
den zustindigen Behorden in den betroffenen Landern verdffentlichten Referenzpreise.

(38) Die Kommission stiitzte sich in der Ausgangsuntersuchung bei ihren Schlussfolgerungen auf die Auslegung, dass
Artikel 2.2.1.1 ADA erlaubt, dass die Untersuchungsbehorde von der Verwendung der Aufzeichnungen der
ausfithrenden Hersteller absehen kann, wenn sie feststellt, dass diese entweder i) nicht den allgemein anerkannten
Buchfithrungsgrundsitzen entsprechen oder ii) die mit der Produktion und dem Verkauf der fraglichen Ware
zusammenhingenden Kosten nicht angemessen darstellen (vgl. Erwidgungsgrund 42 der endgiiltigen Verordnung).

(39) Sowohl das Panel als auch das Berufungsgremium waren der Auffassung, die Feststellung der Kommission, dass
die Inlandspreise von Sojabohnen in Argentinien aufgrund des argentinischen Ausfuhrsteuersystems unter den
internationalen Preisen lagen, sei als solche keine ausreichende Grundlage fiir den Schluss, dass die
Aufzeichnungen der Hersteller die Kosten von Sojabohnen im Zusammenhang mit der Produktion und dem
Verkauf von Biodiesel nicht angemessen darstellten; ebenso wenig rechtfertige sie, die entsprechenden, in den
Aufzeichnungen enthaltenen Kosten bei der rechnerischen Ermittlung des Normalwerts fiir Biodiesel aufler Acht
zu lassen.

(40)  Aufgrund der Berichte fithrte die Kommission eine Neuberechnung des Normalwerts fir die ausfithrenden
Hersteller in Argentinien durch. Die bei dieser Neuberechnung angewandte Methode entsprach genau der
Methode, die in den Erwagungsgriinden 40 bis 49 (Argentinien) der Verordnung (EU) Nr. 490/2013 der
Kommission (') (im Folgenden ,vorldufige Verordnung®) dargelegt ist.

(41)  Aus den in Erwdgungsgrund 45 der vorliufigen Verordnung erlduterten Griinden wurden die Inlandsverkiufe
nicht als Verkdufe im normalen Handelsverkehr angesehen, weshalb der Normalwert der gleichartigen Ware nach
Artikel 2 Absatz 3 und Artikel 2 Absatz 6 der Grundverordnung rechnerisch ermittelt werden musste. Zu diesem
Zweck wurden auf die berichtigten Produktionskosten im UZ die entstandenen Vertriebs-, Verwaltungs- und
Gemeinkosten (im Folgenden ,VVG-Kosten“) und eine angemessene Gewinnspanne aufgeschlagen.

(") Verordnung (EU) Nr. 490/2013 der Kommission vom 27. Mai 2013 zur Einfihrung eines vorldufigen Antidumpingzolls auf die
Einfuhren von Biodiesel mit Ursprung in Argentinien und Indonesien (ABI. L 141 vom 28.5.2013, S. 6).
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(42) Wie in Erwidgungsgrund 46 der vorldufigen Verordnung dargelegt, gelangte die Kommission zu der Auffassung,
dass die tatsichlichen Daten der Stichprobenunternehmen in Argentinien nicht als Grundlage fir den Gewinn
herangezogen werden konnten. Deshalb wurde im Sinne des Artikels 2 Absatz 6 Buchstabe ¢ der
Grundverordnung bei der Berechnung des Normalwerts von dem angemessenen Gewinn ausgegangen, den ein
junger, innovativer und kapitalintensiver Wirtschaftszweig wie dieser unter normalen Wettbewerbsbedingungen
in einem freien, offenen Markt erzielen konnte, ndmlich 15 % des Umsatzes.

(43) In mehreren Stellungnahmen im Rahmen dieser Uberpriifung brachte das EBB vor, dass die Berichte die
Kommission nicht daran hinderten, die Rohstoffkosten bei der rechnerischen Ermittlung des Normalwerts zu
berichtigen, sofern dies hinreichend begriindet sei. Es argumentierte, dass die Mafnahmen gegeniiber Argentinien
angesichts der dramatischen Auswirkungen des Systems der unterschiedlichen Ausfuhrzollsitze (Differential
Export Tax — im Folgenden ,DET-System“) und der verschiedenen rechtlichen Moglichkeiten, die in diesen
Berichten als Grundlage fuir eine derartige Berichtigung beschrieben werden, auf ihrer derzeitigen Hohe
beibehalten werden sollten, jedoch auf der Basis einer anderen Begriindung.

(44) Das EBB nahm insbesondere Bezug auf die in dem Bericht getroffene Aussage des Berufungsgremiums, der
zufolge ,die Feststellung der EU-Behorden, dass die Inlandspreise von Sojabohnen in Argentinien aufgrund des
argentinischen Ausfuhrsteuersystems unter den internationalen Preisen lagen, als solche keine ausreichende
Grundlage fur den Schluss darstelle, dass die Aufzeichnungen der Hersteller die Kosten von Sojabohnen im
Zusammenhang mit der Produktion und dem Verkauf von Biodiesel nicht angemessen wiedergeben® (Absatz 6.55
des Berichts des Berufungsgremiums), und brachte vor, dass die WTO-Berichte die Moglichkeit offen lieSen, die
Rohstoftkosten aufler Acht zu lassen und sie zu berichtigen, falls sie sich als unzuverlissig herausstellten.

(45) Laut dem EBB wird der Rohstoffmarkt durch das DET-System derart verzerrt, dass die normalen Bedingungen
von Angebot und Nachfrage bei einem Geschiftsvorgang keine entscheidenden Faktoren mehr darstellten;
auflerdem wiirde dadurch ein Wertetransfer von den Rohstofflieferanten hin zu den Herstellern von Biodiesel
stattfinden, der nicht durch die Marktsituation gerechtfertigt sei. Dem EBB zufolge weise diese Situation
Ahnlichkeiten mit Geschéftsvorgingen auf, die nicht unter Marktbedingungen erfolgten, und/oder zu ,sonstigen
Geschiftspraktiken®, die sich auf die Verldsslichkeit der in den Aufzeichnungen eines ausfithrenden Herstellers
angegebenen Kosten auswirken konnten; sie rechtfertigten auferdem die Auferachtlassung solcher Kosten,
obgleich diese tatsichlich angefallen seien.

(46)  Zur Untermauerung seiner Behauptung, das DET-System verzerre den Rohstoffmarkt, stiitzt sich das EBB vor
allem auf eine Untersuchung, die von seinen eigenen Experten durchgefiihrt wurde, sowie auf eine von ihnen in
Auftrag gegebene Studie mit dem Titel ,Measuring the Distortion to Biodiesel Costs in Argentina Caused by
Differential Export Taxes on Soybean Products (im Folgenden ,Heffley-Studie®); beide belegen angeblich, dass das
DET-System die Inlandspreise der fraglichen Rohstoffe kiinstlich und erheblich driicke, wodurch diese nicht
verldsslich seien.

(47)  In der Heffley-Studie wurden in Argentinien und den Vereinigten Staaten Daten fiir die Jahre 2010-2016 tiber die
Produktionskosten von Biodiesel in diesen beiden Lindern gesammelt. Dariiber hinaus enthielt die Studie eine
spezifische Marktanalyse fiir den Zeitraum Oktober 2011 bis September 2012. Daraus ging hervor, dass die
Produktionskosten fiir Biodiesel aus Sojabohnen in Argentinien niedriger lagen als die Produktionskosten fiir die
gleichartige Ware in den Vereinigten Staaten. Der Studie zufolge war diese Differenz von 27 % vollstindig auf das
DET-System zuriickzufithren.

(48) In einem zweiten Schritt wurde in der Studie der Ausfuhrpreis fiir Biodiesel aus Sojabohnen mit Ursprung in
Argentinien (ohne Nennung des Bestimmungslands) mit dem durchschnittlichen Marktpreis fiir Biodiesel aus
Sojabohnen in den Vereinigten Staaten verglichen. Der durchschnittliche argentinische Ausfuhrpreis von
875 USD|Tonne lag unter dem am Inlandsmarkt in den Vereinigten Staaten verlangten Preis von
1 198 USD[Tonne. Dadurch entstiinde ein starker Anreiz, argentinisches Biodiesel einzufithren. Die Studie
kommt zu dem Schluss, dass diese Verzerrung unmittelbar auf das DET-System zuriickzufithren sei.

(49) Das EBB betonte auflerdem, dass die Korrektur solcher Verzerrungen ganz klar ein logischer Bestandteil des
Antidumpingverfahrens sei. Das EBB brachte vor, dass solche Verzerrungen durch angemessene Berichtigungen
der Kosten, insbesondere der Rohstoffkosten, auf das Niveau korrigiert werden sollten, auf dem sie ohne die
Verzerrungen gewesen wiaren. Dadurch wiirde die Kommission angeblich die tatsichlichen Kosten
wiederherstellen, die unter normalen Marktbedingungen fuir Produktion und Verkauf der betreffenden Ware auf
dem Markt des Ausfiihrers angefallen wéren.

(50) Der Vorschlag des EBB, die Kommission solle die verbuchten Rohstoffkosten mit der Begriindung ignorieren, dass
sie durch das DET-System nicht verldsslich wiren, wurde von mehreren Biodieselherstellern infrage gestellt. Sie
wiederholten, dass das Panel und das Berufungsgremium ausdriicklich das Argument zuriickgewiesen hitten, dass
das DET-System als solches als Begriindung fiir das AufSerachtlassen der verbuchten Kosten dienen koénne, und
dass eine Untersuchungsbehorde verbuchte Kosten in keinem Fall ignorieren konne, wenn sie die tatsichlich
angefallenen Kosten zuverldssig und genau wiedergeben.
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(51) Die Kommission stellte fest, dass das Berufungsgremium die Moglichkeit nicht per se ausgeschlossen hat, dass
eine Untersuchungsbehorde unter besonderen Umstinden von den verbuchten Kosten abweichen kann, wenn sich
bei der Untersuchung beispielsweise herausstellen sollte, dass die Kosten als zu hoch oder zu niedrig angegeben
worden waren, oder dass die Verlidsslichkeit der verbuchten Kosten bei Geschiften, die nicht unter
Marktbedingungen abgeschlossen wurden, sowie bei anderen Geschiftspraktiken beeintrichtigt wurde
(Absatz 6.41 des Berichts des Berufungsgremiums).

(52) Das Berufungsgremium stellte jedoch auch fest, dass das Ausfuhrsteuersystem Argentiniens als solches keine
ausreichende Grundlage fiir den Schluss darstelle, dass die Aufzeichnungen der Hersteller die Rohstoftkosten im
Zusammenhang mit der Produktion und dem Verkauf von Biodiesel nicht angemessen wiedergeben; ebenso
wenig rechtfertige sie, die entsprechenden, in den Aufzeichnungen enthaltenen Kosten bei der rechnerischen
Ermittlung des Normalwerts fiir Biodiesel aufler Acht zu lassen (Absatz 6.55 des Berichts des Berufungs-
gremiums).

(53) Das EBB geht in seiner Argumentation von der Annahme aus, dass die angeblich verzerrende Wirkung des
DET-Systems zur Unzuverldssigkeit der Kosten des fraglichen Rohstoffs fithren wiirde, weshalb diese aufSer Acht
gelassen werden sollten. Das EBB fiihrt auferdem an, dass die Inlandspreise von Sojabohnen in Argentinien
aufgrund des argentinischen Ausfuhrsteuersystems unter den internationalen Preisen gelegen haben. Die
Annahme dieses Arguments wiirde jedoch einem Eingestdndnis gleichkommen — entgegen der Feststellungen des
Berufungsgremiums —, dass das DET-System als solches derartige Auswirkungen hervorrufe, dass die tatsichlich
angefallenen und in den Aufzeichnungen des Unternehmens verbuchten Kosten aufler Acht gelassen werden
sollten, nur weil sie unter den internationalen Preisen lagen. In diesem Zusammenhang erinnert die Kommission
ferner daran, dass in der Ausgangsuntersuchung bestitigt wurde, dass die tatsdchlich angefallenen Kosten fiir
Rohstoffe in den Aufzeichnungen der Unternehmen angemessen und zuverlissig wiedergegeben wurden.

(54) Die Kommission wies daher das Vorbringen des EBB zuriick, da seine Annahme den Feststellungen der Berichte
zuwiderlaufen wiirde.

(55) Daher erachtete es die Kommission fiir notwendig, die rechnerische Ermittlung des Normalwerts auf der
Grundlage der tatsichlich angefallenen Kosten vorzunehmen, wie sie in den entsprechenden Aufzeichnungen der
Unternehmen wiedergegeben wurden, um die Mafnahmen in Einklang mit den Berichten und den WTO-Regeln
zu bringen.

(56) Nach der Unterrichtung wiederholte das EBB, dass die WTO-Entscheidung es der Kommission ermogliche, im
vorliegenden Fall eine Berichtigung der Kosten vorzunehmen. Das EBB behauptete, die Kommission habe die
WTO-Entscheidung und sein Vorbringen falsch ausgelegt.

(57) Nach Ansicht des EBB ignorierte die Kommission die Aussagen der Berichte, wonach die Inlandspreise von
Sojabohnen in Argentinien aufgrund des argentinischen Ausfuhrsteuersystems unter den internationalen Preisen
gelegen hitten. Das EBB brachte vor, in der Entscheidung werde nicht, wie von der Kommission behauptet,
festgestellt, dass die verzerrende Wirkung des DET-Systems an sich keine ausreichende Grundlage fur eine
Kostenberichtigung darstelle.

(58)  Ferner wiederholte und unterstrich das EBB, die Tatsache, dass die Preise auf dem Inlandsmarkt aufgrund des
DET-Systems unzuverlissig seien, bilde eine ausreichende Grundlage fiir den Schluss, dass die Aufzeichnungen der
Hersteller die Kosten von Sojabohnen im Zusammenhang mit der Produktion und dem Verkauf von Biodiesel
nicht angemessen darstellten. Die Unzuverldssigkeit der Inlandspreise habe es zugelassen, die verbuchten Kosten
zu ignorieren; zudem habe das EBB der Kommission alle fiir die Berichtigung der Kosten erforderlichen Angaben
zur Verfiigung gestellt.

(59) Das EBB bestand darauf, dass das Panel und das Berufungsgremium entschieden hitten, dass es den
untersuchenden Behorden frei stehe, die Zuverldssigkeit der von den Herstellern/Ausfithrern verbuchten Kosten
zu priifen, insbesondere ob alle entstandenen Kosten erfasst wurden, ob die entstandenen Kosten zu hoch oder zu
niedrig angegeben wurden und ob Geschifte, die nicht unter Marktbedingungen abgeschlossen wurden, sowie
andere Geschiftspraktiken die Verldsslichkeit der verbuchten Kosten beeintrichtigten. Dem EBB zufolge wiesen
die Auswirkungen des DET-Systems Ahnlichkeiten mit Geschiftsvorgingen auf, die die nicht unter
Marktbedingungen abgeschlossen wurden, undfoder liefen auf andere Geschiftspraktiken hinaus, die die
Zuverldssigkeit der verbuchten Kosten () beeintrichtigen konnten.

(60) Die Kommission bewertete dieses Vorbringen auch im Lichte der Anhoérung mit dem Anhorungsbeauftragten am
20. Juli 2017. Die Kommission verwies in den Erwigungsgriinden 51 bis 55 darauf, dass die tatsichlich
angefallenen Kosten fiir Rohstoffe in den Aufzeichnungen der argentinischen Unternehmen angemessen und
zuverldssig  wiedergegeben wurden und dass die frithere Berichtigung der Kosten als mit den
WTO-Verpflichtungen der EU als unvereinbar erkldrt worden war.

() Panelbericht, EU — Biodiesel, Absatz 7.242, Fuinote 400; Bericht des Berufungsgremiums, EU — Biodiesel, Absatz 6.41.
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(61) Hinsichtlich der Auslegung der Feststellungen des Panels und des Berufungsgremiums war die Kommission
anderer Auffassung als das EBB. So ist die Fulfnote 400 des Panelberichts nuancierter, als die Stellungnahme des
EBB nahelegt. Das Panel stellte fest, dass die Untersuchung der Aufzeichnungen, die sich aus ,angemessen
wiedergeben” in Artikel 2.2.1.1 ergibt, keine Untersuchung der ,Angemessenheit* der verbuchten Kosten selbst
umfasst, wenn ansonsten festgestellt wurde, dass die tatsichlichen vom Hersteller oder Ausfiihrer verbuchten
Kosten in den Aufzeichnungen innerhalb akzeptabler Grenzen korrekt und zuldssig sind.

(62) Doch mit dem Vorbringen, die Auswirkungen des DET-Systems wiesen Ahnlichkeiten mit Geschiftsvorgingen
auf, die nicht unter Marktbedingungen abgeschlossen wurden, undfoder liefen auf andere Geschiftspraktiken
hinaus, weist das EBB genau in Richtung einer derartigen Untersuchung der Angemessenheit dieser verbuchten
Kosten.

(63)  AuBerdem wiesen die Auswirkungen des DET-Systems i) weder Ahnlichkeiten mit Geschiftsvorgingen auf, die
nicht unter Marktbedingungen abgeschlossen wurden, ii) noch liefen sie auf ,andere Geschiftspraktiken“ hinaus,
die sich auf die Zuverldssigkeit der Kosten in den Aufzeichnungen eines ausfihrenden Herstellers auswirken
konnten. Unabhingig von der genauen Bandbreite dieser Konzepte wiesen das Panel und das Berufungsgremium
ausdriicklich die grundlegende Argumentation der Kommission zuriick, dass die Preisverzerrung aufgrund des
argentinischen Ausfuhrsteuersystems (DET) als solche eine ausreichende Grundlage fiir eine Nichtverwendung der
Kosten in den Aufzeichnungen eines ausfithrenden Herstellers bilde (').

(64) Nach der Unterrichtung tiber die iiberarbeiteten Feststellungen blieb das EBB bei seinem Standpunkt, die
Kommission habe die Aussage in Absatz 6.55 des Berichts des Berufungsgremiums falsch ausgelegt und die in
Absatz 6.41 desselben Berichts vorgesehene Moglichkeit aufler Acht gelassen, die Verldsslichkeit der verbuchten
Rohstoftkosten zu iiberpriifen und solche Kosten aufler Acht zu lassen, falls sie sich als unzuverldssig erwiesen;
das EBB legte weitere Argumente zur Unterstiitzung seines Standpunkts vor.

(65) Was den ersten Einwand betrifft, so behauptete das EBB, die Aussage des Berufungsgremiums in Absatz 6.55
o[...] die Feststellung der EU-Behorden, dass die Inlandspreise von Sojabohnen in Argentinien aufgrund des
argentinischen Ausfuhrsteuersystems unter den internationalen Preisen lagen, sei als solche keine ausreichende
Grundlage fiir den Schluss, dass die Aufzeichnungen der Hersteller die Kosten von Sojabohnen im
Zusammenhang mit der Produktion und dem Verkauf von Biodiesel nicht angemessen darstellten; ebenso wenig
rechtfertige sie, die entsprechenden Kosten bei der rechnerischen Ermittlung des Normalwerts fiir Biodiesel aufer
Acht zu lassen” sei keine rechtliche Bewertung durch das Berufungsgremium, wie von der Kommission behauptet,
sondern lediglich eine Wiedergabe der eigenen Schlussfolgerung der Kommission aus der endgiiltigen
Verordnung. Das EBB brachte ferner vor, dass die Formulierung ,sei als solche keine ausreichende Grundlage*
impliziere, dass das argentinische Ausfuhrsteuersystem eine ausreichende Grundlage hitte sein kénnen, um die
Kosten aufler Acht zu lassen, dass es die Kommission aber versiumt habe, die dafiir notwendige Analyse
durchzufithren. Auflerdem habe die Kommission in ihrer Auslegung des Absatzes 6.55 auch die Tatsache
unberiicksichtigt gelassen, dass das Berufungsgremium es fiir notwendig gehalten hitte, die nachtragliche
Festlegung einer Bemessungsgrundlage anzugehen. Dies wire nicht notwendig gewesen, hitte das
Berufungsgremium kategorisch ausgeschlossen, dass das argentinische Ausfuhrsteuersystem die Grundlage fiir
eine Berichtigung der Kosten darstellen konnte.

(66) Die Kommission konnte die vom EBB vorgeschlagene Auslegung nicht akzeptieren.

(67) Erstens ist die erwdhnte Aussage des Berufungsgremiums in Absatz 6.55 nicht lediglich eine Wiedergabe eigener
Schlussfolgerungen der Kommission. Im Gegenteil: Sie ist ein integraler Bestandteil der in Absatz 6.56
enthaltenen Auslegung des Artikels 2.2.1.1 ADA durch das Berufungsgremium. Das Berufungsgremium stimmte
dem Panel ausdriicklich zu, dass diese Bestimmung keine hinreichende Grundlage fiir die Schlussfolgerung der
Kommission darstellte, die verbuchten Kosten der argentinischen Hersteller von Biodiesel aufler Acht zu lassen,
weil die inldndischen Preise von Sojabohnen in Argentinien aufgrund des argentinischen Ausfuhrsteuersystems
unter den internationalen Preisen lagen. Das Berufungsgremium wiederholte diese Bewertung wortlich im
folgenden Absatz 6.56 unter der Uberschrift ,Schlussfolgerungen®.

(68)  Zweitens impliziert die Formulierung ,sei als solche keine ausreichende Grundlage* in den Augen der
Kommission, dass das ,blofse Vorliegen des Ausfuhrsteuersystems” keine ausreichende Grundlage darstellte, um
eine Berichtigung der Kosten zu rechtfertigen, wie es in der Ausgangsuntersuchung getan wurde. Wire in den
Augen des Berufungsgremiums (wie vom EBB behauptet) stattdessen die unzureichende ,Begriindung” der
Kommission in der urspriinglichen Verordnung das Hauptmotiv fur die Feststellung gewesen, dass die
EU-Maffnahmen nicht im Einklang mit den WTO-Vorschriften stehen, hitte das Berufungsgremium dies
ausdriicklich so formuliert. Weder das Berufungsgremium noch das Panel haben jedoch eine derartige Feststellung
getroffen. Vielmehr wurde die Formulierung ,als solche* wahrscheinlich verwendet, um auszudriicken, dass das
Ausfuhrsteuersystem in Argentinien ,an sich® keine Kostenanpassung im Sinne des Artikels 2.2.1.1 ADA
verursachen kann, egal wie gut ihre verzerrenden Auswirkungen begriindet und belegt sein mogen.

() Bericht des Berufungsgremiums, EU — Biodiesel, Absitze 6.54-6.55, Panelbericht, EU — Biodiesel, Absitze 7.248-7.249.
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(69) Drittens stimmte die Kommission der Schlussfolgerung des EBB nicht zu, dass die Tatsache, dass das
Berufungsgremium den Einwand betreffend der Bemessungsgrundlagen in den Absdtzen 6.58 bis 6.83
behandelte, ein Indikator dafir sei, dass das Ausfuhrsteuersystem in Argentinien tatsichlich eine ausreichende
Grundlage daftr hitte sein konnen, die verbuchten Rohstoffkosten aufler Acht zu lassen. Wie man aus der
Uberschrift zu Absatz 6.58 schlieRen kann, beschiftigt sich das Berufungsgremium darin mit einem anderen
Vorbringen Argentiniens nach Artikel 2.2 ADA.

(70) Die Kommission wandte sich dann dem zweiten Vorbringen des EBB zu, demzufolge aus Absatz 6.41 des
Berichts des Berufungsgremiums deutlich hervorgehe, dass die in den Aufzeichnungen eines Unternehmens
verbuchten Kosten aufler Acht gelassen werden konnten, wenn sie auf Praktiken beruhten, die zulasten der
Verlasslichkeit der verbuchten Kosten gingen. Das EBB nahm auflerdem Bezug auf die Tatsache, dass, wahrend das
Panel seine Argumentation lediglich in einer Fuffnote darlegte, das Berufungsgremium es fiir notwendig hielt,
seine Ausfihrungen in den Flieftext seines Berichts zu integrieren. Laut dem EBB habe das Berufungsgremium
eine iibermafig restriktive Auslegung des Artikels 2.2.1.1 ADA ausrdumen und ein klares Signal senden wollen,
dass eine Berichtigung der Kosten in diesem Zusammenhang mdglich bleibe.

(71) In Absatz 6.41 ging das Berufungsgremium auf den Einwand der EU ein, der Bericht des Panels habe suggeriert,
dass eine Untersuchungsbehorde alle Kosten akzeptieren miisse, die ein Unternchmen in seinen Aufzeichnungen
verbucht, solange diese die tatsichlich entstandenen Kosten angemessen widerspiegelten, ,unabhingig davon, wie
unverhiltnismifig diese Kosten im Vergleich zu einer Ersatzgrofe oder einer Bemessungsgrundlage wiren, die
den normalen Marktbedingungen entsprechen wiirden“. Das Berufungsgremium wies diese Auslegung zuriick und
erinnerte daran, dass das Panel vielmehr eingerdumt hatte, dass die Untersuchungsbehorde die Verlasslichkeit und
Genauigkeit der Angaben in den Aufzeichnungen der Hersteller iiberpriifen kann. Die Untersuchungsbehorde
konne demnach ermitteln, ,ob alle entstandenen Kosten erfasst sind, ob die entstandenen Kosten zu hoch oder zu
niedrig angegeben werden und ob Geschifte, die nicht unter Marktbedingungen abgeschlossen werden, oder
andere Geschiftspraktiken die Verlasslichkeit der verbuchten Kosten beeintrachtigen®.

(72) Die Kommission stimmte mit dem EBB iiberein, dass das Berufungsgremium die Entscheidung des Panels
bestitigte, der zufolge verbuchte Kosten aufler Acht gelassen werden konnten, wenn die Untersuchungsbehorde
Geschifte feststellt, die nicht unter Marktbedingungen abgeschlossen wurden, oder andere Geschiftspraktiken, die
die Zuverldssigkeit der verbuchten Kosten beeintrachtigen. Sie hielt es auflerdem fiir normal, dass das
Berufungsgremium sich im FlieBtext seiner Entscheidung mit einem Vorbringen auseinandersetzte und nicht in
einer Fulinote, wie es das Panel getan hatte. Allerdings haben weder das Panel noch das Berufungsgremium
irgendwelche Feststellungen getroffen oder Vorschldge gemacht, was die Frage angeht, ob das Ausfuhrsteuersystem
in Argentinien zu einer solchen Ausnahme in Form einer sich auf die Verldsslichkeit auswirkenden
Geschiftspraktik zdhlt. Wiren das Panel oder das Berufungsgremium der Auffassung gewesen, dass das
argentinische Ausfuhrsteuersystem unter eine andere die Zuverldssigkeit beeintrichtigende Geschiftspraktik fallen
konnte, hitten sie diesen Punkt deutlich herausgestellt und darauf verzichtet, eine Unvereinbarkeit der
EU-Mafnahmen mit den WTO-Vorschriften zu finden.

(73) Die Kommission blieb daher bei ihrer Auslegung der Berichte, laut der die EU die tatsichlich angefallenen und
ordnungsgemifl verbuchten Kosten bei der rechnerischen Ermittlung des Normalwerts fiir Biodiesel in
Argentinien nicht auf der Grundlage von Verzerrungen aufgrund der blofen Existenz des argentinischen
Ausfuhrsteuersystems auler Acht lassen konnte.

(74) In jedem Fall wandte sich die Kommission anschliefend den vom EBB vorgebrachten Argumenten zu sowie dem
nach der Unterrichtung von FEDIOL (Vereinigung der Olmiihlenindustrie der EG) — einem Zulieferer der
Biodieselbranche in der Union — vorgebrachten Punkt, die Kommission sollte sich nach alternativen Beweisen fiir
Kostenberichtigungen umsehen, um der verzerrenden Wirkung des DET-Systems fiir die Produktionskosten von
Biodiesel in Argentinien entgegenzuwirken. In diesem Zusammenhang stellte die Kommission fest, dass es nicht
Sinn und Zweck der vorliegenden Untersuchung ist, alternative Beweise fiir Kostenberichtigungen zu sammeln,
um der verzerrenden Wirkung des DET-Systems entgegenzuwirken.

Jedenfalls stellte die Kommission fest, dass die Belege in der Heffley-Studie aus den nachfolgend dargelegten
Griinden nicht als eine ausreichend solide Basis fiir eine neue Berichtigung der Kosten betrachtet werden konnen.

(75) Erstens deckte der UZ den Zeitraum von Juli 2011 bis Juni 2012 ab, wiahrend sich die spezifische Analyse der
Heffley-Studie mit dem Zeitraum Oktober 2011 bis September 2012 befasste. Folglich iiberschneiden sich die
betrachteten Zeitrdume nur teilweise, wodurch fraglich wird, ob die Feststellungen der Studie ohne
Berichtigungen auf die zugrunde liegende Untersuchung iibertragen werden konnen. Die Kommission war nicht
in der Lage, die Diskrepanz ohne Daten fiir den Zeitraum Juli 2011 bis September 2011 zu korrigieren.

(76) Zweitens wurden die Produktionskosten in den USA auf Basis des Preises fiir Sojabohnen auf dem
US-amerikanischen Markt geschitzt. Diese 6konomische Methode basiert auf Annahmen, liefert indes keine
zuverldssigen Daten iiber die tatsichlichen Kosten fiir die Produktion von US-amerikanischem Biodiesel. Selbst
wenn man sich nur auf Annahmen stiitzen konnte, wird nicht untermauert, dass die Kosten fiir die Herstellung
von Biodiesel aus rohem Sojadl in den USA und in Argentinien identisch sind. Drittens wird bei der Verwendung
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eines ,durchschnittlichen argentinischen Ausfuhrpreises iibersehen, dass der Preis fir Ausfuhren in die Union
tiber dem Durchschnitt liegen kann. Tatsichlich lag der Preis fiir Ausfuhren von argentinischem Biodiesel in die
EU im UZ der Ausgangsuntersuchung bei 967 EURJt, was nach den damaligen Wechselkursen 1 294 USD/t
entspricht, wie im Dossier vermerkt. In der Studie wurde jedoch fiir diesen Zeitraum ein durchschnittlicher
Ausfuhrpreis von 1 071 USD|t verwendet. Dies zeigt, dass die angeblich aus dem DET-System erwachsenden
Vorteile nicht direkt von den Preisen fiir die Ausfuhren in die Union abgeleitet werden konnten.

(77)  Viertens wird in der Studie ohne adiquate Belege davon ausgegangen, dass die (niedrigen) Produktionskosten auf
dem argentinischen Inlandsmarkt im Bezugszeitraum ausschlieBlich auf das DET-System zuriickzufithren waren.
Bei der Studie werden ndmlich keine anderen komparativen Vorteile beriicksichtigt, die daftir verantwortlich sein
konnten, dass die Produktion von Biodiesel in Argentinien giinstiger ist als in den Vereinigten Staaten.

(78) Die Kommission gelangte daher zu dem Schluss, dass sie die verbuchten Kosten in den Aufzeichnungen der
argentinischen Biodieselhersteller durch die in der Heffley-Studie vorgeschlagene Bemessungsgrundlage nicht
korrekt ersetzen konnte.

(79) Im Anschluss an die Unterrichtung tiber die iiberarbeiteten Feststellungen stellte das EBB klar, dass der Zweck der
Studie nur darin bestand, aufzuzeigen, wie die Kommission beispielsweise das Ausmafl der Verzerrung
(Unzuverldssigkeit) aufgrund des argentinischen Ausfuhrsteuersystems einschitzen und quantifizieren konnte, und
nicht darin, eine Analyse der Kommission auf der Grundlage ihrer eigenen iiberpriiften Daten aus der Ausgangs-
untersuchung zu ersetzen.

(80) Das EBB legte auch eine iiberarbeitete Studie mit Referenzdaten vor, die voll und ganz denen des urspriinglichen
Untersuchungszeitraums entsprachen und die ein ganz dhnliches Ergebnis zeigten, nimlich eine Verzerrung der
Inlandspreise fiir Sojabohnen von etwa 27 %. Das EBB erhob ferner Einwinde gegen die Auffassung der
Kommission, die Studie wiirde sich auf Produktionskosten in den USA stiitzen. Die Studie stiitze sich vielmehr
auf Schdtzungen fur die Produktionskosten von Biodiesel in Argentinien. Ferner sei die Kritik der Kommission,
die Studie stiitze sich auf einen durchschnittlichen Ausfuhrpreis, unangebracht, da dieser Preis als solcher fiir die
Berechnung der Verzerrung der Kosten fiir Biodiesel in Argentinien (aufgrund des Ausfuhrsteuersystems)
unerheblich sei. SchliefSlich behauptet das EBB, dass keiner der mutmaflichen komparativen Vorteile einen
Preisunterschied von 30 % erkliren konne und dass in Ermangelung gegenteiliger Beweise die einzige logische
Erklarung fiir eine solche Liicke das Ausfuhrsteuersystem in Argentinien sein konne.

(81)  Die Kommission untersuchte die vom EBB vorgelegten Erlduterungen und Klarstellungen. Sie rdumte ein, dass die
tiberarbeitete Studie fiir den Untersuchungszeitraum eine Verzerrung der Inlandspreise fir Sojabohnen von etwa
27 % aufzeigte. Die anderen drei Punkte konnten sie jedoch nicht tiberzeugen.

(82) Wie das EBB selbst eingerdumt hat, basieren die Schitzungen fiir die Verarbeitungskosten eines Herstellers in
Argentinien auf drei Analysen: einer Analyse der durchschnittlichen Kosten und Preise Argentiniens und der
Vereinigten Staaten fiir einen Zeitraum von sechs Jahren, einer Analyse derselben Daten Argentiniens und der
Vereinigten Staaten fir einen Zeitraum von einem Jahr sowie einer Analyse der Daten eines Jahres fiir
Argentinien, wobei der argentinische Ausfuhrpreis die Ersatzgrofe fiir den Weltmarktpreis darstellt. Die Lage in
den Vereinigten Staaten diente als Drittlandsbemessungsgrundlage mittels derer ermittelt wurde, wie die Kosten in
Argentinien ohne die Verzerrungen aufgrund der Ausfuhrsteuer aussehen wiirden.

(83) Auflerdem gab es keinen guten Grund, die Preise fiir Ausfuhren aus Argentinien nach Europa zu ignorieren,
wenn man den Vorteil ermitteln will, den ein argentinischer Hersteller von Biodiesel aufgrund des DET-Systems
haben kénnte.

(84) Dariiber hinaus hat die Kommission nie bestritten, dass das DET-System die Inputkosten der argentinischen
Biodieselhersteller kiinstlich senkte, sondern sich nur an der Annahme gestort, das DET-System sei der einzige
Grund fir einen derart hohen Vorteil von rund 30 %.

5.3. Neu berechnete Dumpingspannen

(85) Nach der Unterrichtung gaben einige argentinische ausfithrende Hersteller beziiglich angeblicher Fehler bei den
Dumpingberechnungen unternehmensspezifische ~Stellungnahmen ab. Sofern angebracht, berichtigte die
Kommission diese Fehler und iiberarbeitete die Dumpingspannen und Zoélle entsprechend.
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(86) Die tberarbeiteten Zollsitze fiir siamtliche argentinischen Ausfithrer werden vor dem Hintergrund der
Feststellungen und Empfehlungen in den WTO-Berichten wie folgt festgesetzt (ausgedriickt als Prozentsatz des
CIF-Preises frei Grenze der Union, unverzollt):

Land Unternchmen Dumpingspanne

Argentinien Aceitera General Deheza S.A., General Deheza, Rosario; Bunge Argentina 81 %
S.A., Buenos Aires

Louis Dreyfus Commodities S.A., Buenos Aires 4,5 %

Molinos Rio de la Plata S.A., Buenos Aires; Oleaginosa Moreno Hermanos 6,6 %
S.AFLCL y A, Bahia Blanca; Vicentin S.A.I.C., Avellaneda

Andere mitarbeitende Unternehmen 6,5 %

Alle tibrigen Unternehmen 81 %

6. AUF DER GRUNDLAGE DER BERICHTE UBERARBEITETE FESTSTELLUNGEN ZUR SCHADIGUNG

(87) In den Berichten wurde unter anderem festgestellt, dass die EU gegen Artikel 3.1 und Artikel 3.4 ADA verstoflen
hat, und zwar bei der Priifung der Auswirkungen der gedumpten Einfuhren auf den betroffenen heimischen Wirt-
schaftszweig, soweit es um Produktionskapazitit und Kapazititsauslastung geht. Die Schlussfolgerung, dass der
Wirtschaftszweig der Union im Bezugszeitraum eine bedeutende Schidigung erlitt, wurde in den Berichten jedoch
nicht infrage gestellt.

(88) Das Panel stellte fest, dass die EU-Behorden gegen die Artikel 3.1 und 3.4 ADA verstoffen haben, indem sie
revidierte Daten, die vom Wirtschaftszweig der Union in einem fortgeschrittenen Stadium der Untersuchung
tibermittelt worden waren, angenommen haben, ohne sich von deren Genauigkeit und Zuverldssigkeit zu
iiberzeugen (Absatz 7.395 des Panelberichts). Die revidierten Daten betreffen ,ruhende Kapazititen“. Gleichzeitig
stellte das Panel fest, dass die revidierten Daten in der endgiiltigen Verordnung keine grofe Rolle bei der
Schlussfolgerung der EU-Behérden zur Uberkapazitit als ,anderem Schadensfaktor* spielten (bestdtigt in
Absatz 6.174 des Berichts des Berufungsgremiums).

(89)  Einige ausfihrende Hersteller sowie CARBIO, der Verband argentinischer Ausfithrer von Biodiesel, brachten vor,
dass das Konzept der ,ruhenden Kapazititen“, wie es in der endgiiltigen Verordnung erldutert wurde, in diesem
Wirtschaftszweig eher bedeutungslos sei. Entweder es gebe Kapazititen oder es gebe sie nicht.

(90)  Fiir den Einfithrer Gunvor und fiir CARBIO war die strukturelle Uberkapazitit in der Branche aufgrund eines
ungerechtfertigten Produktionskapazititsausbaus trotz niedrigen Kapazititsausnutzungsgrads und nicht der
Kapazititsausnutzungsgrad als solcher fiir die Schiadigung des Wirtschaftszweigs der Union verantwortlich.

(91) CARBIO sowie argentinische und indonesische ausfithrende Hersteller brachten ferner vor, dass die Kommission
verpflichtet sei, die Produktionskapazitit und die Kapazititsauslastung auf der Grundlage ,eindeutiger Beweise*
erneut zu untersuchen. Thre Untersuchung sollte eine ,objektive Priifung” dieser Faktoren darstellen.

(92) Die Kommission befasst sich mit diesem Thema in den Abschnitten 6.1 und 6.4.

6.1. Fragebogenantworten und Kontrollbesuch

(93) Die Kommission sandte einen Fragebogen an das EBB, um Erkliarungen dariiber einzuholen, i) welche Methode
angewandt wurde, um die Produktionskapazitit und die Kapazititsauslastung des Wirtschaftszweigs der Union
im Bezugszeitraum zu berechnen, und ii) warum diese Angaben im Zuge der Ausgangsuntersuchung revidiert
wurden und worauf die neuen Zahlen basierten.

(94) Die Kommission ersuchte das EBB auflerdem darzulegen, was es unter ,ruhenden Kapazititen“ versteht, warum
diese ihrer Ansicht nach von der Gesamtproduktionskapazitit des Wirtschaftszweigs der Union im
Bezugszeitraum ausgeschlossen werden sollten, und wie die ruhenden Kapazititen fiir die Nicht-EBB-Mitglieder
berechnet wurden.
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(95)

97)
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(100)

(101)

(102)

(103)

Die Kommission erhielt die Antwort auf den Fragebogen, analysierte sie und fithrte am 26. April 2017 einen
Kontrollbesuch beim EBB durch. Auf Ersuchen der Kommission hat das EBB fiir den Kontrollbesuch der
Kommission vor Ort simtliche Dokumente und Arbeitsunterlagen, die es zur Beantwortung des Fragebogens
herangezogen hatte, vorbereitet, insbesondere die Aufzeichnungen der Unternehmensleitung und der
Buchhaltung, auf die sich die eingereichten Informationen beziehen.

Die Kommission uiberpriifte die Nachweise, glich die fiir den Bezugszeitraum gemeldeten Daten an ihrer Quelle
ab und konnte die Informationen in den Aufzeichnungen der Buchhaltung und der Unternehmensleitung mit den
revidierten Daten zu Produktionskapazitit und Kapazititsauslastung in Einklang bringen, die im Rahmen der
Ausgangsuntersuchung {ibermittelt worden waren und den Zeitraum vom 1. Januar 2009 bis zum Ende des
Untersuchungszeitraums abdeckten. Die Unterlagen enthalten vertrauliche unternehmensspezifische Daten und
konnen nicht offengelegt werden.

Gunvor und CARBIO wandten ein, der an das EBB adressierte Fragebogen der Kommission reiche nicht aus, um
die Anforderungen der Artikel 3.1 und 3.4 ADA zu erfullen. Das EBB miisste erldutern, inwiefern sich die
revidierten Daten auf Offentliche Quellen stiitzen, und die Kommission sollte die vom EBB iibermittelten
Informationen nicht ohne Weiteres akzeptieren.

Auflerdem behaupteten Gunvor und CARBIO, dass weite Teile der vom EBB iibermittelten Fragebogenantworten
geschwirzt worden seien, sodass interessierte Parteien nicht in der Lage gewesen seien, nachzuvollziehen, wie die
Daten erhoben, analysiert und mit anderen Quellen abgeglichen worden seien, und daher nicht hitten beurteilen
konnen, ob die vom EBB iibermittelten sachdienlichen Informationen glaubhaft sind.

Beide Parteien {ibermittelten von Eurostat erhobene Daten zu Produktion, Kapazitit und Verbrauch von Biodiesel
in der EU und stelllen die Ahnlichkeit zwischen diesen Daten und den in der vorldufigen Verordnung
veroffentlichten Daten fest, die vom EBB gesammelt und an die Kommission iibermittelt worden waren. Sie
brachten vor, die Kommission hitte eher die Eurostat-Daten als die um die ruhenden Kaparzititen berichtigten
EBB-Daten verwenden sollen.

Sie behaupteten aufferdem, dass die vom EBB vorgelegte Definition der ruhenden Kapazititen zu wage sei und
dass der Vorschlag zur Verringerung der Produktionskapazitit durch den Ausschluss ,ruhender Kapazititen® erst
nach Veroffentlichung der vorldufigen Verordnung unterbreitet worden sei, als deutlich wurde, dass die in der
vorldufigen Verordnung angegebenen Zahlen es erheblich schwieriger machen wiirden, einen ursichlichen
Zusammenhang zwischen den mutmafSlich gedumpten Einfuhren und der vom Wirtschaftszweig der Union
mutmaflich erlittenen Schddigung rechtsgiiltig herzustellen.

Die Kommission wies diese Vorbringen, wie in den Abschnitten 6.2 und 6.4 erldutert, zuriick. Sie analysierte die
Fragebogenantworten sorgfiltig, iiberpriifte die Daten anschliefend bei einem Kontrollbesuch vor Ort und kam
zu dem Schluss, dass die vorgelegten revidierten Daten korrekt und zuverldssig waren und dass eine Anderung
der revidierten Angaben, die in der endgiiltigen Verordnung verwendet wurden, nicht notwendig war (siche auch
Erwidgungsgriinde 53 bis 58).

Auflerdem wies die Kommission darauf hin, dass die vom EBB erhobenen Daten mit den Eurostat-Daten in
Einklang stehen und Letztere daher eine unabhingige Bestitigung der Genauigkeit und Zuverldssigkeit der
EBB-Daten darstellen. Allerdings wurden die Eurostat-Daten erst 2014 veroffentlicht und hitten demnach nicht in
der Ausgangsuntersuchung verwendet werden konnen.

Daher waren die revidierten Daten (siche nachstehende Tabelle), die in der endgiiltigen Verordnung verwendet
wurden (Erwigungsgrund 131), korrekt und wurden nach dem Kontrollbesuch bestatigt.

2009 2010 2011 Uz
Produktionskapazitit (in t) 18 856 000 18 583 000 16 017 000 16 329 500
Index 2009 = 100 100 99 85 87
Produktionsmenge (in t) 8 729 493 9 367 183 8 536 884 9 052 871
Index 2009 = 100 100 107 98 104
Kapazititsauslastung 46 % 50 % 53 % 55 %
Index 2009 = 100 100 109 115 120

19.9.2017
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6.2. EU-Produktion insgesamt: Erliduterungen zur Erhebung von Daten zur Produktion durch das EBB

(104) Im Mirz 2013 — vor der Veréffentlichung der vorldufigen Mafinahmen — stellte das EBB der Kommission fiir
den Wirtschaftszweig der Union Daten zur Produktion zur Verfiigung, und zwar sowohl fiir EBB- als auch fiir
Nicht-EBB-Mitglieder.

(105) Die gemeldeten Produktionsdaten waren nach Unternehmen untergliedert, unabhingig davon, ob sie
EBB-Mitglieder waren oder nicht. Durch diesen von unten ausgehenden Ansatz wurde sichergestellt, dass die
Produktionsdaten ein genaues Bild der EU-Produktion vermitteln.

(106) Die EBB-Mitglieder tibermitteln dem EBB vierteljahrlich ihre Produktionsdaten mittels eines Formulars, das ihnen
vom EBB iibersandt wird; anschlieBend werden die Daten mit Marktinformationsquellen abgeglichen. Das EBB
legt einen besonderen Schwerpunkt auf Produktionsdaten, da sie dazu genutzt werden, den finanziellen Beitrag
der EBB-Mitglieder zum Verband zu ermitteln.

(107) Die Produktionsdaten der Nicht-EBB-Mitglieder werden iiber direkte Kontakte mit den Unternehmen erhoben. Die
gemeldeten Daten werden dann mit anderen Marktinformationsquellen, unter anderem nationalen Verbanden,
anderen Herstellern und Fachpublikationen, abgeglichen.

(108) Die vom EBB zur Verfiigung gestellten Daten sind somit die besten verfiigbaren Informationen zur EU-weiten
Produktion durch EBB- und Nicht-EBB-Mitglieder; diese Informationen basieren auf einer einheitlichen Bericht-
erstattung durch das EBB iiber die tatsichliche Produktion eines jeden EU-Herstellers von Biodiesel.

(109) Das EBB verwendete diese Daten, um die Gesamtproduktion der Union zu ermitteln, auf die es seine
Stellungnahmen stiitzte.

6.3. Produktionskapazitit in der EU insgesamt: Erlduterungen zur Erhebung von Daten zur Produktions-
kapazitit durch das EBB

(110) Im Mérz 2013 — vor der Veroffentlichung der vorldufigen Mafinahmen — stellte das EBB der Kommission fiir
den Wirtschaftszweig der Union Daten zur Produktionskapazitit zur Verfiigung, und zwar sowohl fiir EBB- als
auch fiir Nicht-EBB-Mitglieder.

(111) Wie auch die Produktionsdaten wurden die Daten zur Produktionskapazitit fiir jedes Unternehmen angegeben,
ob EBB-Mitglied oder nicht.

(112) Die EBB-Mitglieder iibermitteln EBB halbjahrlich ihre Daten zur Produktionskapazitit mittels eines Formulars, das
ihnen vom EBB iibersandt wird; anschlieRend werden die Daten mit Marktinformationsquellen abgeglichen. Um
sicherzustellen, dass die Daten kohdrent sind, werden die Mitglieder vom EBB aufgefordert, die Kapazitit auf der
Grundlage von 330 Arbeitstagen pro Jahr und Anlage anzugeben, um so die unvermeidliche Wartung der
Anlagen zu berticksichtigen.

(113) Die Daten zur Produktionskapazitit der Nicht-EBB-Mitglieder werden iiber direkte Kontakte mit den
Unternehmen erhoben und anschlieSend wie die Produktionsdaten abgeglichen.

(114) Da das EBB nur eine ,Momentaufnahme“ der Produktionskapazitit eines Unternehmens zu einem bestimmten
Tag verlangt und das Konzept der Kapazitit nicht immer von allen Unternehmen in dhnlicher Weise verstanden
wird, sollten die vom EBB zur Produktionskapazitit zur Verfugung gestellten Daten gegeniiber den
Produktionsdaten als weniger prizise betrachten werden.

(115) Die vom EBB zur Verfiigung gestellten Daten sind trotzdem die besten verfiigbaren Informationen zur EU-weiten
Produktionskapazitit durch EBB- und Nicht-EBB-Mitglieder; diese Informationen basieren auf einer einheitlichen
Berichterstattung durch das EBB iiber die tatsichliche Produktionskapazitit eines jeden EU-Herstellers von
Biodiesel.

6.4. Erliuterungen zur EBB-Definition der ,ruhenden Kapazititen*

(116) Wie auch in der endgiiltigen Verordnung beschrieben, stellte sich nach Veréffentlichung der vorldufigen
Verordnung heraus, dass die tatsichliche Lage des Wirtschaftszweigs der Union durch die veroffentlichten Daten
zur Produktionskapazitit nicht genau abgebildet wurde. Daher forderte die Kommission das EBB auf, seine Daten
zur Produktionskapazitit zu erldutern.

(117) Das EBB legte der Kommission aktualisierte Daten fiir seine Mitglieder sowie fir Nicht-Mitglieder vor, in denen
nicht verfiigbare, sogenannte ,stillgelegte” oder ,ruhende” Produktionskapazititen ausgewiesen wurden, die
urspriinglich als Teil der gesamten Produktionskapazitit der EU gemeldet wurden.
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(118) Das EBB stellt die ruhenden Kapazititen im Zuge der Ermittlung von Produktion und Produktionskapazitit fest,
und zwar auf der Grundlage von Daten, die von einzelnen Unternehmen iibermittelt wurden. Aufgrund der
beschriebenen Art der Datenerhebung war eine Uberpriifung der von Nicht-Mitgliedern iibermittelten Daten
notwendig, um sicherzustellen, dass die Daten zur Produktionskapazitit so genau wie moglich die tatsichliche
Lage des Wirtschaftszweigs der Union abbilden.

(119) Die vom EBB zwischen der vorldufigen und der endgiiltigen Verordnung zur Verfiigung gestellten Daten waren
die besten verfiigbaren Informationen zur EU-weiten Produktionskapazitit von EBB- und Nicht-EBB-Mitgliedern;
diese Informationen basieren auf einer einheitlichen Berichterstattung durch das EBB iiber die tatsichliche
Produktionskapazitit eines jeden EU-Herstellers von Biodiesel.

6.5. Stellungnahmen nach der Unterrichtung

(120) Nach der Unterrichtung tiber die Feststellungen der Kommission zur Schiddigung nahmen mehrere interessierte
Parteien dazu Stellung.

(121) CARBIO, der Verband argentinischer Ausfithrer von Biodiesel, wiederholte seine wihrend der Uberpriifung
geduflerte Meinung, dass statt der in der Ausgangsuntersuchung herangezogenen Daten aktuelle Eurostat-Daten
zur Produktion und Produktionskapazitit von Biodiesel bei der derzeitigen Analyse der Schiadigung und der
Schadensursache verwendet werden sollten.

(122) Die Kommission wies dieses Vorbringen zuriick. Die Eurostat-Daten stimmten mit den urspriinglichen Daten von
EBB tiberein. Allerdings korrigierte EBB diese Daten spiter, um die ruhenden Produktionskapazititen wihrend der
Ausgangsuntersuchung besser wiederzugeben. Wie in Abschnitt 6.4 dargestellt, tiberpriifte die Kommission diese
Aktualisierungen in der laufenden Uberpriifung. Dementsprechend zeichnen die urspriinglichen Eurostat-Daten
nicht das am meisten zutreffende Bild von Produktion und Biodiesel, das von der Kommission in diesem Fall
speziell iiberpriift und herangezogen wurde.

(123) Ferner brachte CARBIO vor, die Kommission solle den Ausdruck ,ruhenden Kapazititen® niher definieren. Die
Kommission wiederholte, dass sie die ,ruhenden Kapazititen® in den Erwigungsgriinden 131-132 der endgiiltigen
Verordnung definiert hatte. Da sich die WTO-Berichte nicht weiter mit dem Konzept der Kommission von den
,ruhenden Kapazititen” befassten, gab es keinen Grund, das Konzept fiir diese Uberpriifung zu dndern.

7. UNTERRICHTUNG

(124) Im Zuge der Unterrichtung tiber die Feststellungen der Kommission wurde allen Parteien eine Frist zur
Stellungnahme eingerdumt.

(125) Nach der Unterrichtung teilte der ausfilhrende Hersteller Molinos de la Plata der Kommission mit, er exportiere
unter dem Namen ,Molinos Agro S.A.“ in die Union, nicht unter dem Namen ,Molinos Rio de la Plata S.A., und
legte Nachweise dafiir vor.

(126) Die Kommission priifte die ibermittelten Belege, kam zu dem Schluss, dass die Namensinderung ausreichend
untermauert war, und akzeptierte deshalb das Vorbringen.

(127) Nach der Unterrichtung beantragte der mitarbeitende indonesische Ausfithrer Wilmar eine Anhorung und wurde
gehort. Er brachte unternehmensspezifische Einwinde zu den Berechnungen des Dumpings und der Schidigung
vor und beantragte insbesondere, dass seine Gewinnspanne reduziert werden miisse.

(128) Die Kommission wies diese Vorbringen zuriick, da sie in keinem Zusammenhang mit der Umsetzung des
WTO-Berichts betreffend Argentinien standen. Auflerdem sind die meisten von ihnen derzeit bei der WTO
anhdngig, und zwar in dem von Indonesien angestrengten Streitfall.

(129) Im Anschluss an die Unterrichtung iiber die iiberarbeiteten Feststellungen erkldrte Wilmar nachdriicklich, dass
sein Vorbringen beziiglich seiner Gewinnspanne zur rechnerischen Ermittlung des Normalwerts nicht bei der
WTO anhingig, sondern ein davon unabhingiger Fall sei; aufSerdem basiere das Vorbringen ausschlieflich auf
Bestimmungen der Antidumpinggrundverordnung. Daher miisse dieses Vorbringen Gegenstand der vorliegenden
Uberpriifung sein. Wilmar brachte auRerdem vor, dass eine Aufrechterhaltung der Manahmen nicht im Interesse
der Union sei und sie daher eingestellt werden sollten.

(130) Die Kommission erinnerte daran, dass diese Uberpriifung auf der Grundlage der WTO-Ermachtigungsverordnung
eingeleitet wurde, um die Feststellungen und Empfehlungen des Panels und des Berufungsgremiums im Streitfall
,Europdische Union — Antidumpingmafinahmen gegeniiber Biodiesel aus Argentinien® (WT/DS473/15)
umzusetzen. Die Uberpriifung beschrinkt sich demnach auf Angelegenheiten vor der WTO sowie auf mogliche
Folgen und/oder Anderungen technischer Art, die sich daraus ergeben. Somit sind alle Vorbringen Wilmars
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unzuldssig. Ferner erinnerte die Kommission daran, dass Wilmar in der Ausgangsuntersuchung bereits einen
dhnlichen Einwand zur Gewinnspanne vorgebracht hatte, der zuriickgewiesen wurde (vgl. Erwigungsgriinde 43
bis 46 der Verordnung (EU) Nr. 1194/2013). Nach der Unterrichtung beantragte der mitarbeitende argentinische
ausfithrende Hersteller COFCO Argentina S.A. (zuvor bekannt als ,Noble Argentina S.A.“), dass das Unternehmen
als ,Neuausfithrer behandelt und als ein ,anderes mitarbeitendes Unternehmen® in die Liste der Unternehmen, fiir
die unternechmensspezifische Zollsitze gelten, aufgenommen werden solle.

(131) Die Kommission teilte dem Unternehmen mit, es solle dem Verfahren fiir neue ausfithrende Hersteller nach
Artikel 3 der endgiiltigen Verordnung folgen.

(132) Nach der Unterrichtung beantragte das EBB eine Anhérung durch den Anhorungsbeauftragten mit der
Begriindung, die Position der Kommission sei nicht auf der Grundlage objektiver rechtlicher Uberlegungen,
sondern anhand politischer Interessen ermittelt worden.

(133) Bei der Anhorung vom 20. Juli 2017 konnte der Anhorungsbeauftragte nicht feststellen, dass gegen die Verteidi-
gungsrechte des EBB als interessierter Partei verstofen worden war. Gleichzeitig forderte er die Kommission dazu
auf, ihre Ansicht, weshalb sie die argentinischen Preise von Sojabohnen nicht wegen Unzuverlassigkeit auffer Acht
lassen konnte, zu untermauern. Die Kommission nahm diesen Punkt in ihre Bewertung der nach der
Unterrichtung eingegangenen Stellungnahmen auf, wie in den Erwidgungsgriinden 60 bis 63 dargelegt.

8. ENDGULTIGE MANAHMEN

(134) Auf der Grundlage der vorstehend dargelegten Neubewertung gelangte die Kommission zu dem Schluss, dass sich
das in der Ausgangsuntersuchung ermittelte schidigende Dumping bestitigt hat.

(135) Die mit der Durchfihrungsverordnung (EU) Nr. 1194/2013 eingefithrten Antidumpingmafnahmen gegeniiber
den Einfuhren von Biodiesel mit Ursprung in Argentinien und Indonesien sollten daher unter Beriicksichtigung
der im Falle Argentiniens {iberarbeiteten und neu berechneten Dumpingspannen (siche oben) aufrechterhalten
werden.

(136) Der endgiiltige Antidumpingzollsatz fir die betroffene Ware wird wie folgt festgesetzt:

Land Unternehmen Dumping- Schadensspanne Antidumping-
spanne zollsatz

Argentinien Aceitera General Deheza S.A., General De- 8,1 % 22,0 % 8,1%
heza, Rosario; Bunge Argentina S.A., Bue-
nos Aires
Louis Dreyfus Commodities S.A., Buenos 4,5 % 24,9 % 4,5 %
Aires
Molinos Agro S.A., Buenos Aires; Oleagi- 6,6 % 25,7 % 6,6 %
nosa Moreno Hermanos S.A.FLCI y A., Ba-
hia Blanca; Vicentin S.A.L.C., Avellaneda
Andere mitarbeitende Unternehmen 6,5 % 24,6 % 6,5 %
Alle iibrigen Unternechmen 8,1 % 25,7 % 81 %

(137) Daher sollte Artikel 1 Absatz 2 der endgiiltigen Verordnung entsprechend gedndert werden.

(138) Der mit Artikel 15 Absatz 1 der Verordnung (EU) 2016/1036 des Europdischen Parlaments und des Rates ()
eingesetzte Ausschuss gab keine Stellungnahme ab.

() Verordnung (EU) 2016/1036 des Europdischen Parlaments und des Rates vom 8. Juni 2016 iber den Schutz gegen gedumpte Einfuhren
aus nicht zur Europdischen Union gehérenden Lindern (ABL. L 176 vom 30.6.2016, S. 21).
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HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Die Tabelle mit den endgiiltigen Antidumpingzollsitzen auf den Nettopreis frei Grenze der Union, unverzollt, der von
den in Artikel 1 Absatz 2 der Durchfithrungsverordnung (EU) Nr. 1194/2013 aufgefithrten Unternehmen hergestellten
Waren erhilt folgende Fassung:

Zollsatz
(in EUR je TARIC-
Land Unternehmen Tonne Nettoge- Zusatzcode
wicht)
Argentinien Aceitera General Deheza S.A., General Deheza, Rosario; Bunge Ar- 79,56 B782
gentina S.A., Buenos Aires
Louis Dreyfus Commodities S.A., Buenos Aires 43,18 B783
Molinos Agro S.A., Buenos Aires; Oleaginosa Moreno Hermanos 62,91 B784
S.AFLCIL y A, Bahia Blanca; Vicentin S.A.LC., Avellaneda
Andere mitarbeitende Unternehmen: 62,52 B785
Cargill S.A.C.L, Buenos Aires; Unitec Bio S.A., Buenos Aires; Viluco
S.A., Tucuman
Alle tibrigen Unternehmen 79,56 B999
Indonesien PT Ciliandra Perkasa, Jakarta 76,94 B786
PT Musim Mas, Medan 151,32 B787
PT Pelita Agung Agrindustri, Medan 145,14 B788
PT Wilmar Bioenergi Indonesia, Medan; PT Wilmar Nabati Indone- 174,91 B789
sia, Medan
Andere mitarbeitende Unternehmen: 166,95 B790
PT Cermerlang Energi Perkasa, Jakarta
Alle tibrigen Unternehmen 178,85 B999

Artikel 2

Diese Verordnung tritt am Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 18. September 2017

Fiir die Kommission
Der Président
Jean-Claude JUNCKER
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DURCHFUHRUNGSVERORDNUNG (EU) 2017/1579 DER KOMMISSION
vom 18. September 2017

zur Festsetzung des Zuteilungskoeffizienten fiir die Mengen, fiir die vom 1. bis 7. September 2017

Einfuhrlizenzantrige gestellt wurden, und zur Festsetzung der Mengen, die zu der fiir den

Teilzeitraum vom 1. Januar bis 31. Mirz 2018 hinzuzufiigen sind, im Rahmen der mit der
Verordnung (EG) Nr. 533/2007 eroffneten Zollkontingente fiir Gefliigelfleisch

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Européischen Union,

gestiitzt auf die Verordnung (EU) Nr. 1308/2013 des Europiischen Parlaments und des Rates vom 17. Dezember 2013
iiber eine gemeinsame Marktorganisation fir landwirtschaftliche Erzeugnisse und zur Aufhebung der Verordnungen
(EWG) Nr. 922/72, (EWG) Nr. 234/79, (EG) Nr. 1037/2001 und (EG) Nr. 1234/2007 des Rates ('), insbesondere auf
Artikel 188,

in Erwdgung nachstehender Griinde:

(1) Mit der Verordnung (EG) Nr. 533/2007 der Kommission (%) wurden jéhrliche Zollkontingente fiir die Einfuhr von
Erzeugnissen des Gefliigelfleischsektors eroffnet.

(2)  Die Mengen, auf die sich die vom 1. bis 7. September 2017 fiir den Teilzeitraum vom 1. Oktober bis
31. Dezember 2017 gestellten Einfuhrlizenzantrdge beziehen, sind bei bestimmten Kontingenten hoher als die
verfiigbaren Mengen. Daher ist zu bestimmen, in welchem Umfang die Einfuhrlizenzen erteilt werden kénnen,
indem der auf die beantragten Mengen anzuwendende Zuteilungskoeffizient festgesetzt wird, der gemaf8 Artikel 7
Absatz 2 der Verordnung (EG) Nr. 1301/2006 der Kommission (}) berechnet wird.

(3)  Die Mengen, auf die sich die vom 1. bis 7. September 2017 fiir den Teilzeitraum vom 1. Oktober bis
31. Dezember 2017 gestellten Einfuhrlizenzantrige beziehen, sind bei bestimmten Kontingenten niedriger als die
verfiigbaren Mengen. Daher sind die Mengen zu bestimmen, fiir die keine Antrige gestellt worden sind, und diese
Mengen zu der fiir den folgenden Kontingentsteilzeitraum festgesetzten Menge hinzuzufiigen.

(4)  Um die Wirksamkeit der Malnahme zu gewihrleisten, sollte diese Verordnung am Tag ihrer Veroffentlichung im
Amitsblatt der Europdischen Union in Kraft treten —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

(1)  Auf die Mengen, auf die sich die gemif8 der Verordnung (EG) Nr. 533/2007 fiir den Teilzeitraum vom 1. Oktober
bis 31. Dezember 2017 gestellten Einfuhrlizenzantrige beziehen, wird der im Anhang der vorliegenden Verordnung
angegebene Zuteilungskoeffizient angewandt.

(2)  Die Mengen, fiir die keine Einfuhrlizenzantrige gemif$ der Verordnung (EG) Nr. 533/2007 gestellt wurden und die
zum Teilzeitraum vom 1. Januar bis 31. Médrz 2018 hinzuzufiigen sind, sind im Anhang der vorliegenden Verordnung
aufgefiihrt.

Artikel 2

Diese Verordnung tritt am Tag ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

() ABLL 347 vom 20.12.2013,S. 671.

(%) Verordnung (EG) Nr. 533/2007 der Kommission vom 14. Mai 2007 zur Eroffnung und Verwaltung gemeinschaftlicher Zollkontingente
im Gefligelfleischsektor (ABIL. L 125 vom 15.5.2007, S. 9).

(}) Verordnung (EG) Nr. 1301/2006 der Kommission vom 31. August 2006 mit gemeinsamen Regeln fiir die Verwaltung von Einfuhrzoll-
kontingenten fiir landwirtschaftliche Erzeugnisse im Rahmen einer Einfuhrlizenzregelung (ABL. L 238 vom 1.9.2006, S. 13).
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Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem

Mitgliedstaat.

Briissel, den 18. September 2017

Fiir die Kommission,
im Namen des Prdsidenten,
Jerzy PLEWA
Generaldirektor
Generaldirektion Landwirtschaft und landliche Entwicklung
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ANHANG

Zuteilungskoeffizient — fiir den Teilzeitraum | Nicht beantragte Mengen, die zu den verfiigba-

Lfd N vom 1. Oktober bis 31. Dezember 2017 ge- | ren Mengen fiir den Teilzeitraum vom 1. Januar
A stellte Antrage bis 31. Mérz 2018 hinzuzufiigen sind
% (in ke)

09.4067 1,838508 —
09.4068 0,162074 —
09.4069 0,134791 —
09.4070 — 890 500
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DURCHFUHRUNGSVERORDNUNG (EU) 2017/1580 DER KOMMISSION
vom 18. September 2017

zur Bestimmung der Mengen, die zu der im Rahmen der mit der Verordnung (EG) Nr. 539/2007
eroffneten Zollkontingente im Sektor Eier und Eieralbumin fiir den Teilzeitraum 1. Januar bis
31. Miirz 2018 festgesetzten Menge hinzuzufiigen sind

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Européischen Union,

gestiitzt auf die Verordnung (EU) Nr. 1308/2013 des Europiischen Parlaments und des Rates vom 17. Dezember 2013
iiber eine gemeinsame Marktorganisation fiir landwirtschaftliche Erzeugnisse und zur Aufhebung der Verordnungen
(EWG) Nr. 922/72, (EWG) Nr. 234/79, (EG) Nr. 1037/2001 und (EG) Nr. 1234/2007 des Rates (!), insbesondere auf
Artikel 188 Absitze 2 und 3,

in Erwigung nachstehender Griinde:

(1) Mit der Verordnung (EG) Nr. 539/2007 der Kommission (%) wurden jihrliche Zollkontingente fiir die Einfuhr von
Erzeugnissen des Sektors Eier und Eieralbumin eréffnet.

(2)  Die Mengen, auf die sich die vom 1. bis 7. September 2017 fiir den Teilzeitraum vom 1. Oktober bis
31. Dezember 2017 gestellten Einfuhrlizenzantrige beziehen, sind niedriger als die verfiigbaren Mengen. Daher
sind die Mengen zu bestimmen, fiir die keine Antrige gestellt worden sind, und diese Mengen zu der fiir den
folgenden Kontingentsteilzeitraum festgesetzten Menge hinzuzufiigen.

(3)  Um die Wirksamkeit der Mafinahme zu gewihrleisten, sollte diese Verordnung am Tag ihrer Veroffentlichung im
Amtsblatt der Europdischen Union in Kraft treten —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Die Mengen, fiir die keine Einfuhrlizenzantrage gemaf8 der Verordnung (EG) Nr. 539/2007 gestellt wurden und die zum
Teilzeitraum vom 1. Januar bis 31. Mdrz 2018 hinzuzufiigen sind, sind im Anhang der vorliegenden Verordnung
aufgefiihrt.

Artikel 2

Diese Verordnung tritt am Tag ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 18. September 2017

Fiir die Kommission,
im Namen des Prisidenten,
Jerzy PLEWA
Generaldirektor
Generaldirektion Landwirtschaft und landliche Entwicklung

(") ABL.L 347 vom 20.12.2013,S.671.
(%) Verordnung (EG) Nr. 539/2007 der Kommission vom 15. Mai 2007 zur Eréffnung und Verwaltung von Zollkontingenten im Sektor Eier
und Eieralbumin (ABL. L 128 vom 16.5.2007, S. 19).
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ANHANG

Nicht beantragte Mengen, die zu den verfiigbaren Mengen fiir den Teilzeitraum vom 1. Januar bis 31. Mirz
Lfd. Nr. 2018 hinzuzufiigen sind
(in kg Schalenei-Aquivalent)

09.4015 67 500 000

09.4401 377 061

09.4402 6 820 000
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DURCHFUHRUNGSVERORDNUNG (EU) 2017/1581 DER KOMMISSION
vom 18. September 2017

zur Festsetzung des Zuteilungskoeffizienten fiir die Mengen, fiir die vom 1. bis zum 7. September
2017 im Rahmen der mit der Verordnung (EG) Nr. 1385/2007 eroffneten Zollkontingente fiir
Gefliigelfleisch Antrige auf Einfuhrlizenzen gestellt wurden

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Européischen Union,

gestiitzt auf die Verordnung (EU) Nr. 1308/2013 des Europiischen Parlaments und des Rates vom 17. Dezember 2013
iiber eine gemeinsame Marktorganisation fiir landwirtschaftliche Erzeugnisse und zur Aufhebung der Verordnungen
(EWG) Nr. 922/72, (EWG) Nr. 234/79, (EG) Nr. 1037/2001 und (EG) Nr. 1234/2007 des Rates (!), insbesondere auf
Artikel 188 Absitze 1 und 3,

in Erwigung nachstehender Griinde:

(1) Mit der Verordnung (EG) Nr. 1385/2007 der Kommission (%) wurden jihrliche Zollkontingente fiir die Einfuhr
von Erzeugnissen des Gefliigelfleischsektors eroffnet.

(2)  Die Mengen, auf die sich die vom 1. bis zum 7. September 2017 fiir den Teilzeitraum vom 1. Oktober bis zum
31. Dezember 2017 gestellten Einfuhrlizenzantrige beziehen, sind, bei bestimmten Kontingenten, hoher als die
verfigbaren Mengen. Daher ist zu bestimmen, in welchem Umfang die Einfuhrlizenzen erteilt werden koénnen,
indem der auf die beantragten Mengen anzuwendende Zuteilungskoeffizient festgesetzt wird, der gemaf§ Artikel 7
Absatz 2 der Verordnung (EG) Nr. 1301/2006 der Kommission (}) berechnet wird.

(3)  Zur Gewihrleistung der Wirksamkeit der Mafsnahme sollte diese Verordnung am Tag ihrer Veroffentlichung im
Amtsblatt der Europdischen Union in Kraft treten —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Auf die Mengen, auf die sich die gemaf$ der Verordnung (EG) Nr. 1385/2007 fiir den Teilzeitraum vom 1. Oktober bis
zum 31. Dezember 2017 gestellten Einfuhrlizenzantrige beziehen, wird der im Anhang der vorliegenden Verordnung
angegebene Zuteilungskoeffizient angewandt.

Artikel 2

Diese Verordnung tritt am Tag ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 18. September 2017

Fiir die Kommission,
im Namen des Prisidenten,
Jerzy PLEWA
Generaldirektor
Generaldirektion Landwirtschaft und landliche Entwicklung

(") ABL.L 347 vom 20.12.2013,S. 671.

(%) Verordnung (EG) Nr. 1385/2007 der Kommission vom 26. November 2007 mit Durchfithrungsbestimmungen zur Verordnung (EG)
Nr. 774/94 des Rates hinsichtlich der Eroffnung und Verwaltung gemeinschaftlicher Zollkontingente im Sektor Gefliigelfleisch
(ABL. L 309 vom 27.11.2007, S. 47).

(}) Verordnung (EG) Nr. 1301/2006 der Kommission vom 31. August 2006 mit gemeinsamen Regeln fiir die Verwaltung von Einfuhrzoll-
kontingenten fiir landwirtschaftliche Erzeugnisse im Rahmen einer Einfuhrlizenzregelung (ABL. L 238 vom 1.9.2006, S. 13).
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ANHANG
Lfd. Nr. Zuteilungskoeffizient — fiir den Teilzeitraum vom 1. Oktober bis zum 31. Dezember 2017 gestellte Antrige
- Nr. (in %)
09.4410 0,122017
09.4411 0,147890
09.4412 0,124570
09.4420 0,138450
09.4421 —
09.4422 0,138449
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DURCHFUHRUNGSVERORDNUNG (EU) 2017/1582 DER KOMMISSION
vom 18. September 2017

zur Bestimmung der Mengen, die zu der im Rahmen des mit der Verordnung (EG) Nr. 536/2007

eroffneten Zollkontingents fiir Gefliigelfleisch mit Ursprung in den Vereinigten Staaten von

Amerika fiir den Teilzeitraum vom 1. Januar bis 31. Mirz 2018 festgesetzten Menge hinzuzufiigen
sind

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Européischen Union,

gestiitzt auf die Verordnung (EU) Nr. 1308/2013 des Européischen Parlaments und des Rates vom 17. Dezember 2013
iber eine gemeinsame Marktorganisation fiir landwirtschaftliche Erzeugnisse und zur Aufhebung der Verordnungen
(EWG) Nr. 922/72, (EWG) Nr. 234/79, (EG) Nr. 1037/2001 und (EG) Nr. 1234/2007 des Rates (!), insbesondere auf
Artikel 188 Absitze 2 und 3,

in Erwigung nachstehender Griinde:

(1)  Mit der Verordnung (EG) Nr. 536/2007 der Kommission (?) wurde ein jahrliches Zollkontingent fur die Einfuhr
von Erzeugnissen des Gefliigelfleischsektors mit Ursprung in den Vereinigten Staaten von Amerika eréffnet.

(2)  Die Mengen, auf die sich die vom 1. bis 7. September 2017 fiir den Teilzeitraum vom 1. Oktober bis
31. Dezember 2017 gestellten Einfuhrlizenzantrige beziehen, sind niedriger als die verfiigbaren Mengen. Daher
sind die Mengen zu bestimmen, fiir die keine Antrige gestellt worden sind, und diese Mengen zu der fiir den
folgenden Kontingentsteilzeitraum festgesetzten Menge hinzuzufiigen.

(3)  Um die Wirksamkeit der Mafinahme zu gewihrleisten, sollte diese Verordnung am Tag ihrer Veroffentlichung im
Amtsblatt der Europdischen Union in Kraft treten —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Die Mengen, fiir die keine Einfuhrlizenzantrage gemaf8 der Verordnung (EG) Nr. 536/2007 gestellt wurden und die zum
Teilzeitraum vom 1. Januar bis 31. Mdrz 2018 hinzuzufiigen sind, sind im Anhang der vorliegenden Verordnung
aufgefiihrt.

Artikel 2

Diese Verordnung tritt am Tag ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 18. September 2017

Fiir die Kommission,
im Namen des Prisidenten,
Jerzy PLEWA
Generaldirektor
Generaldirektion Landwirtschaft und landliche Entwicklung

(") ABL.L 347 vom 20.12.2013,S.671.
(}) Verordnung (EG) Nr. 536/2007 der Kommission vom 15. Mai 2007 zur Eréffnung und Verwaltung eines den Vereinigten Staaten von
Amerika zugewiesenen Einfuhrzollkontingents fuir Gefliigelfleisch (ABL L 128 vom 16.5.2007, S. 6).
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ANHANG

Nicht beantragte Mengen, die zu den verfiigbaren Mengen fiir den Teilzeitraum vom 1. Januar bis 31. Mirz
Lfd. Nr. 2018 hinzuzufiigen sind

(in kg)

09.4169 10 453 692
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BESCHLUSSE

BESCHLUSS (EU) 2017/1583 DER KOMMISSION
vom 1. September 2017

zur Festlegung der Norm EN[ISO 17994:2014 als Norm zur Feststellung der Gleichwertigkeit der
mikrobiologischen Methoden gemifl der Richtlinie 2006/7/EG des Europiischen Parlaments und
des Rates

(Bekannt gegeben unter Aktenzeichen C(2017) 5843)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europaischen Union,

gestiitzt auf die Richtlinie 2006/7/EG des Europaischen Parlaments und des Rates vom 15. Februar 2006 iiber die
Qualitdt der Badegewdsser und deren Bewirtschaftung und zur Aufhebung der Richtlinie 76/160/EWG (), insbesondere
auf Artikel 15 Absatz 2 Buchstabe a,

in Erwidgung nachstehender Griinde:

(1)  Mit der Entscheidung 2009/64/EG der Kommission (}) wird die Internationale Norm ISO 17994:2004(E)
~Wasserbeschaffenheit — Kriterien fur die Feststellung der Gleichwertigkeit mikrobiologischer Verfahren“ als
Norm fur die Feststellung der Gleichwertigkeit der mikrobiologischen Methoden gemaf der Richtlinie 2006/7 [EG
festgelegt.

(2)  Die Norm ISO 17994:2004(E) ist tiberholt und wurde technisch iiberarbeitet (z. B. durch Aktualisierung der
Terminologie, klarer gefasste Vorgaben und einen neuen Anhang zu technischen Berechnungen).

(3)  Deshalb wurde die Norm ISO 17994:2004(E) durch eine aktuellere Fassung, die Norm ISO 17994:2014
~Wasserbeschaffenheit — Anforderungen fiir den Vergleich der relativen Wiederfindung von Mikroorganismen
durch zwei quantitative Verfahren®, ersetzt. Diese internationale Norm wurde vom Europdischen Komitee fiir
Normung in die Europdische Norm EN ISO 17994:2014 umgesetzt. Daher ist es angezeigt, die Norm EN
ISO 17994:2014 als Norm zur Feststellung der Gleichwertigkeit der mikrobiologischen Methoden im Sinne der
Richtlinie 2006/7 [EG festzulegen.

(4)  Aus diesem Grund sollte die Entscheidung 2009/64/EG aufgehoben werden.

(5)  Die in diesem Beschluss vorgesehenen Maflnahmen entsprechen der Stellungnahme des mit Artikel 16 Absatz 1
der Richtlinie 2006/7EG eingerichteten Ausschusses —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Fir die Zwecke von Artikel 3 Absatz 9 der Richtlinie 2006/7/EG wird die Norm EN ISO 17994:2014 ,Wasserbe-
schaffenheit — Anforderungen fiir den Vergleich der relativen Wiederfindung von Mikroorganismen durch zwei
quantitative Verfahren“ als Norm zur Feststellung der Gleichwertigkeit der mikrobiologischen Methoden festgelegt.

Artikel 2
Die Entscheidung 2009/64/EG wird aufgehoben.

(") ABLL 64 vom 4.3.2006, S. 37.

(*) Entscheidung 2009/64/EG der Kommission vom 21. Januar 2009 zur Festlegung der Internationalen Norm ISO 17994:2004(E) als
Norm zur Feststellung der Gleichwertigkeit der mikrobiologischen Verfahren gemdf der Richtlinie 2006/7/EG des Europdischen
Parlaments und des Rates (ABl. L 23 vom 27.1.2009, S. 32).
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Artikel 3

Dieser Beschluss ist an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am 1. September 2017.

Fiir die Kommission
Karmenu VELLA

Mitglied der Kommission
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EMPFEHLUNGEN

EMPFEHLUNG (EU) 2017/1584 DER KOMMISSION
vom 13. September 2017

fiir eine koordinierte Reaktion auf grofle Cybersicherheitsvorfille und -krisen

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europiischen Union, insbesondere auf Artikel 292,
in Erwdgung nachstehender Griinde:

(1)  Die Nutzung und Abhingigkeit von Informations- und Kommunikationstechnologien sind von grundlegender
Bedeutung in allen Wirtschaftssektoren, da Unternehmen und Biirger stirker als je zuvor branchen- und
grenziibergreifend miteinander vernetzt und voneinander abhingig sind. Ein Cybersicherheitsvorfall, von dem
Organisationen in mehr als einem Mitgliedstaat oder sogar in der gesamten Union betroffen sind und der
potenziell schwerwiegende Stérungen des Binnenmarktes sowie generell der Netz- und Informationssysteme, auf
die sich Wirtschaft, Demokratie und Gesellschaft der Union stiitzen, mit sich bringen wiirde, ist ein Szenario, auf
das die Mitgliedstaaten und die EU-Organe gut vorbereitet sein miissen.

(2)  Ein Cybersicherheitsvorfall kann als Krise auf Unionsebene erachtet werden, wenn die durch den Vorfall
verursachte Storung zu umfangreich ist, als dass ein betroffener Mitgliedstaat sie alleine bewiltigen konnte, oder
wenn sie in zwei oder mehr Mitgliedstaaten zu so weitreichenden Auswirkungen von technischer oder politischer
Bedeutung fiihrt, dass eine zeitnahe Koordinierung und Reaktion auf der politischen Ebene der Union erforderlich
ist.

(3)  Cybersicherheitsvorfille konnen eine umfassendere Krise auslosen, die sich auf Titigkeitsbereiche jenseits der
Netz- und Informationssysteme und Kommunikationsnetze auswirkt; eine angemessene Reaktion muss sich
sowohl auf Cyber-Mafnahmen als auch auf andere Mafinahmen zur Eindimmung der Folgen stiitzen.

(4)  Cybersicherheitsvorfille sind unvorhersehbar und ereignen bzw. entwickeln sich hdufig innerhalb sehr kurzer
Zeitrdume, sodass die betroffenen Organisationen und die fir die Reaktion und die Begrenzung der
Auswirkungen des Vorfalls Zustindigen ihre Reaktionen rasch koordinieren miissen. Dariiber hinaus treten
Cybersicherheitsvorfille oft nicht innerhalb eines begrenzten geografischen Gebiets auf, sondern kénnen sich
gleichzeitig in vielen Landern ereignen oder sich rasch in anderen Lindern ausbreiten.

(5)  Eine wirksame Reaktion auf groffe Cybersicherheitsvorfille und -krisen auf EU-Ebene erfordert die rasche und
wirksame Zusammenarbeit aller einschldgigen Interessentriger. Sie beruht zudem auf der Abwehrbereitschaft und
den Fihigkeiten der einzelnen Mitgliedstaaten sowie auf koordinierten gemeinsamen Maflnahmen, die durch die
Kapazititen der Union unterstiitzt werden. Um rechtzeitig und wirksam auf Vorfille reagieren zu kénnen, miissen
daher im Voraus festgelegte und, soweit moglich, eingespielte Verfahren und Mechanismen der Zusammenarbeit
mit klar definierten Rollen und Zustindigkeiten der wichtigsten Akteure auf nationaler und auf Unionsebene
bestehen.

(6)  In seinen Schlussfolgerungen (') tiber den Schutz kritischer Informationsinfrastrukturen vom 27. Mai 2011
forderte der Rat die EU-Mitgliedstaaten auf, ,die Zusammenarbeit zwischen den Mitgliedstaaten zu fordern und —
gestiitzt auf die nationalen Erfahrungen und Ergebnisse bei der Krisenbewiltigung und in Zusammenarbeit mit
der ENISA — bei der Ausarbeitung eines Europiischen Mechanismus zur Zusammenarbeit bei Netzstorungen
mitzuwirken, der im Rahmen der nichsten ,CyberEurope“-Ubung im Jahr 2012 getestet werden sollte®.

(7)  Die Mitteilung aus dem Jahr 2016 ,Stirkung der Abwehrfihigkeit Europas im Bereich der Cybersicherheit
und Forderung einer wettbewerbsfihigen und innovativen Cybersicherheitsbranche* () hat die Mitgliedstaaten
dazu ermutigt, die Kooperationsmechanismen der NIS-Richtlinie () bestmoglich zu nutzen und die

(") Schlussfolgerungen des Rates iiber den Schutz kritischer Informationsinfrastrukturen ,Ergebnisse und nichste Schritte: der Weg zur
globalen Netzsicherheit, Dokument 10299/11, Briissel, 27. Mai 2011.

() COM(2016) 410 final vom 5. Juli 2016.

() Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates vom 6. Juli 2016 iiber Mafinahmen zur Gewihrleistung eines
hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (ABL. L 194 vom 19.7.2016, S. 1).
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grenziiberschreitende Zusammenarbeit im Bereich der Abwehrbereitschaft gegeniiber grofen Cybervorfillen zu
intensivieren. Auflerdem wiirde die Abwehrbereitschaft durch einen koordinierten Ansatz fir die
Zusammenarbeit in Krisensituationen, der die verschiedenen Elemente des Cyberokosystems einbezieht, gestarkt.
Dieser sollte in einem ,Konzeptentwurf* festgehalten werden, der auch Synergien und Kohédrenz mit bestehenden
Krisenbewiltigungsmechanismen gewihrleisten sollte.

(8)  In den Schlussfolgerungen des Rates (') zur vorstehend genannten Mitteilung forderten die Mitgliedstaaten die
Kommission auf, einen solchen Konzeptentwurf zur Priffung durch die NIS-Leitungsgremien und andere
einschldgige Akteure vorzulegen. In der NIS-Richtlinie ist jedoch kein Rahmen fiir die Zusammenarbeit der Union
bei grofen Cybersicherheitsvorfillen und -krisen vorgesehen.

(9)  Die Kommission konsultierte die Mitgliedstaaten in zwei gesonderten Konsultationsworkshops in Briissel am
5. April und 4. Juli 2017, an denen Vertreter der Mitgliedstaaten aus den IT-Noteinsatzteams (Computer Security
Incident Response Teams, CSIRT), der durch die NIS-Richtlinie eingerichteten Kooperationsgruppe und der
Horizontalen Gruppe ,Fragen des Cyberraums” des Rates sowie Vertreter des Europdischen Auswirtigen Dienstes
(EAD), der ENISA, von Europol/EC3 und des Generalsekretariats des Rates teilnahmen.

(10) Der im Anhang beigefigte Konzeptentwurf fiir eine koordinierte Reaktion auf grofle Cybersicherheitsvorfille
und -krisen auf Unionsebene ist das Ergebnis dieser Konsultationen und erginzt die Mitteilung ,Stirkung der
Abwehrfahigkeit Europas im Bereich der Cybersicherheit und Forderung einer wettbewerbsfihigen und
innovativen Cybersicherheitsbranche*.

(11) In dem Konzeptentwurf werden die Ziele und Methoden der Zusammenarbeit zwischen den Mitgliedstaaten und
den Organen, Einrichtungen und sonstigen Stellen der EU (im Folgenden ,EU-Institutionen®) bei der Reaktion auf
grofle Cybersicherheitsvorfille und -krisen dargelegt und es wird erldutert, wie die bereits vorhandenen Krisenma-
nagementmechanismen sich die auf EU-Ebene bestehenden Cybersicherheitsstellen voll zunutze machen konnen.

(12) Die Reaktion auf politischer Ebene der Union auf eine Cybersicherheitskrise im Sinne des Erwigungsgrunds 2
wird gemdf der Integrierten Regelung fur die politische Reaktion auf Krisen (IPCR) (}) koordiniert; die
Kommission wird den sektoriibergreifenden Krisenkoordinierungsprozess auf hoher Ebene, ARGUS (), nutzen.
Berithrt die Krise eine wichtige externe Dimension oder eine Dimension der Gemeinsamen Sicherheits- und
Verteidigungspolitik (GSVP), so wird das Krisenreaktionssystem (CRM) (*) des Europdischen Auswirtigen Dienstes
(EAD) ausgel0st.

(13) In bestimmten Bereichen ist eine Zusammenarbeit im Fall von Cybersicherheitsvorfallen oder -krisen in sektorspe-
zifischen Krisenmanagementmechanismen auf EU-Ebene vorgesehen. So sind beispielsweise im Rahmen des
Globalen Satelliten-Navigationssystem (GNSS) mit Beschluss 2014/496/GASP des Rates (*) bereits die Aufgaben
des Rates, der Hohen Vertreterin, der Kommission, der Agentur fir das Europiische GNSS und der
Mitgliedstaaten in der Kette der operationellen Zustindigkeiten festgelegt, die zur Reaktion auf eine Bedrohung
fir die Union, die Mitgliedstaaten oder das GNSS, auch durch Cyberangriffe, geschaffen wurde. Diese Empfehlung
sollte daher die genannten Mechanismen unberiihrt lassen.

(14) In erster Linie sind die Mitgliedstaaten zustdndig fir die Reaktion auf grofe Cybersicherheitsvorfille oder -krisen,
von denen sie betroffen sind. Der Kommission, der Hohen Vertreterin und anderen EU-Institutionen
oder -Dienststellen kommt jedoch eine wichtige Rolle zu, die sich aus dem Unionsrecht oder aus der Tatsache
ergibt, dass Cybersicherheitsvorfille und -krisen sich auf alle Bereiche der Wirtschaftstitigkeit im Binnenmarkt,
die Sicherheit und die internationalen Beziehungen der Union sowie auf die Institutionen selbst auswirken
konnen.

(15)  Auf Unionsebene zdhlen zu den wichtigsten Akteuren bei Cybersicherheitskrisen die durch die NIS-Richtlinie neu
geschaffenen Strukturen und Mechanismen, etwa das Netz der IT-Noteinsatzteams (CSIRT), sowie die
einschligigen Agenturen und Stellen, insbesondere die Agentur der Europiischen Union fiir Netz- und
Informationssicherheit (ENISA), das bei Europol angesiedelte Europdische Zentrum zur Bekimpfung der Cyberkri-
minalitit (Europol/EC3), das EU-Zentrum fiir Informationsgewinnung und -analyse (INTCEN), die Abteilung
J2Aufklirung” des Militdrstabs der EU (EUMS INT) und das Lagezentrum (SITROOM), die im Rahmen des SIAC
(Einheitliches Analyseverfahren) zusammenarbeiten, die (bei INTCEN angesiedelte) EU-Analyseeinheit fir hybride
Bedrohungen, das IT-Notfallteam fiir die Organe, Einrichtungen und sonstigen Stellen der EU (CERT-EU) und das
Zentrum fiir die Koordination von Notfallmafnahmen der Europidischen Kommission.

(16) Die Zusammenarbeit zwischen den Mitgliedstaaten bei der Reaktion auf Cybersicherheitsvorfille auf technischer
Ebene erfolgt iiber das durch die NIS-Richtlinie eingerichtete CSIRT-Netz. Die ENISA fithrt die Sekretariats-
geschifte und unterstiitzt aktiv die Zusammenarbeit zwischen den CSIRT. Die nationalen CSIRT und

(") Dokument 14540/16 vom 15. November 2016.

(*) Weitere Informationen sind Abschnitt 3.1. der Anlage zu ,Krisenmanagement, Kooperationsmechanismen und Akteure auf EU-Ebene*
zu entnehmen.

() Ebenda.

(*) Beschluss 2014/496/GASP des Rates vom 22. Juli 2014 betreffend die Gesichtspunkte der Einfithrung, des Betriebs und der Nutzung des
europdischen Globalen Satellitennavigationssystems, die die Sicherheit der Europdischen Union beriihren, und zur Aufhebung der
Gemeinsamen Aktion 2004/552/GASP (ABL. L 219 vom 25.7.2014, S. 53).
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das CERT-EU arbeiten — auf freiwilliger Basis — zusammen und tauschen Informationen aus, erforderlichenfalls
auch bei Cybersicherheitsvorfillen, die einen oder mehrere Mitgliedstaaten betreffen. Auf Antrag des Vertreters
des CSIRT eines Mitgliedstaats konnen sie einen Sicherheitsvorfall, der im Gebiet dieses Mitgliedstaats festgestellt
wurde, erortern und — sofern moglich — eine koordinierte Reaktion darauf ausarbeiten. Die entsprechenden
Verfahren werden im Rahmen des CSIRT-Netzes (Standard Operating Procedures — SOP) (') festgelegt.

(17) Das CSIRT-Netz hat ferner die Aufgabe, weitere Formen der operativen Zusammenarbeit bei der Reaktion der
Mitgliedstaaten auf grenziiberschreitende Risiken und Vorfille zu erortern, zu sondieren und zu bestimmen, unter
anderem im Zusammenhang mit Kategorien von Risiken und Sicherheitsvorfillen, Frithwarnungen, gegenseitiger
Unterstiitzung sowie Grundsitzen und Modalititen der Koordinierung.

(18) Die durch Artikel 11 der NIS-Richtlinie eingesetzte Kooperationsgruppe hat die Aufgabe, strategische Leitlinien
fur die Tatigkeiten des CSIRT-Netzes bereitzustellen, die Fahigkeiten und die Abwehrbereitschaft der
Mitgliedstaaten zu erortern und — auf freiwilliger Basis — die nationalen Strategien fiir die Sicherheit von Netz-
und Informationssystemen und die Wirksamkeit der CSIRT zu bewerten sowie bewdhrte Verfahren zu
bestimmen.

(19) Eine spezielle Arbeitsgruppe innerhalb der Kooperationsgruppe befasst sich derzeit gemdfl Artikel 14 Absatz 7
der NIS-Richtlinie mit der Ausarbeitung von Leitlinien fiir die Meldung von Sicherheitsvorfillen betreffend die
Umstinde, unter denen die Betreiber wesentlicher Dienste Sicherheitsvorfille gemaff Artikel 14 Absatz 3 melden
miissen sowie die Muster und Verfahren fiir derartige Mitteilungen (?).

(20) Die Erfassung und das Verstindnis der Lage in Echtzeit sowie bestehender Risiken und Bedrohungen durch
Meldungen, Bewertungen, Forschung, Untersuchungen und Analyse sind von ausschlaggebender Bedeutung fiir
fundierte Entscheidungen. Diese ,Lageerfassung” durch alle einschligigen Akteure ist entscheidend fiir eine
wirksame und koordinierte Reaktion. Die Lageerfassung enthilt Elemente, die sowohl die Ursachen als auch die
Folgen und den Ursprung des Vorfalls betreffen. Es wird anerkannt, dass hierfur der sichere Austausch von
Informationen zwischen den beteiligten Parteien in einem geeigneten Format unter Verwendung einer
gemeinsamen Systematik zur Beschreibung des Vorfalls entscheidend ist.

(21)  Die Reaktion auf Cybersicherheitsvorfille kann vielfaltige Formen annehmen und von der Ermittlung technischer
Mafinahmen (z. B. gemeinsame Untersuchung der technischen Ursachen des Sicherheitsvorfalls durch zwei oder
mehr Stellen etwa durch Analyse von Schadsoftware) oder der Ermittlung von Moglichkeiten, wie die
Organisationen priffen konnen, ob sie betroffen sind (z. B. Gefdhrdungsindikatoren (indicators of compromise,
(I0Q)), bis zu operativen Entscheidungen iiber die Anwendung solcher Mafinahmen und — auf politischer
Ebene — zur Entscheidung iiber die Nutzung anderer Instrumente, beispielsweise des Rahmens fiir eine
gemeinsame Reaktion auf boswillige Cyberaktivititen (}) oder des Protokolls der EU fir das operative Vorgehen
bei der Abwehr hybrider Bedrohungen (%), reichen.

(22)  Das Vertrauen der europdischen Biirger und Unternehmen in digitale Dienste ist von wesentlicher Bedeutung fiir
einen florierenden digitalen Binnenmarkt. Daher spielt die Kommunikation im Krisenfall eine besonders wichtige
Rolle bei der Eindimmung der negativen Folgen von Cybersicherheitsvorfillen und -krisen. Kommunikations-
mafnahmen konnen im Kontext des Rahmens fiir eine gemeinsame diplomatische Reaktion auch genutzt werden,
um das Verhalten von (potenziellen) Angreifern, die von Drittlindern aus agieren, zu beeinflussen. Damit die
politische Reaktion Wirkung zeigt, miissen die offentlichen Kommunikationsmaffnahmen zur Einddimmung der
negativen Folgen von Cybersicherheitsvorfillen und -krisen mit den Kommunikationsmafnahmen zur
Beeinflussung der Angreifer abgestimmt werden.

(23) Die Auswirkungen eines groffen Cybersicherheitsvorfalls oder einer bedeutenden Krise konnten dadurch wirksam
begrenzt werden, dass die Offentlichkeit dariiber unterrichtet wird, wie sie auf Nutzer- und Organisationsebene
diese Auswirkungen eindimmen kann (z. B. durch Sicherheitspatchs oder erginzende Mafnahmen zur
Vermeidung der Bedrohung).

(24) Die Kommission entwickelt derzeit in Bezug auf die Netzsicherheit der Infrastrukturen fiir digitale Dienste im
Rahmen der Fazilitit ,Connecting Europe“ (CEF) einen Kooperationsmechanismus fir die Kerndienstplattform
(MeliCERTes) fiir die Zusammenarbeit zwischen den CSIRT der teilnehmenden Mitgliedstaaten im Hinblick auf die
Verbesserung ihrer Abwehrbereitschaft, Zusammenarbeit und Reaktion auf kiinftige Cyberbedrohungen und
Sicherheitsvorfille. Sie kofinanziert durch wettbewerbliche Aufforderungen zur Einreichung von Vorschligen fiir
die Gewihrung von Finanzhilfen im Rahmen der Fazilitit ,Connecting Europe” die CSIRT der Mitgliedstaaten, um
so ihre operativen Kapazititen auf nationaler Ebene zu verbessern.

(") Werden derzeit ausgearbeitet und voraussichtlich Ende 2017 endgiiltig angenommen.

(*) Die Leitlinien sollen Ende 2017 vorliegen.

(’) Schlussfolgerungen des Rates iiber einen Rahmen fiir eine gemeinsame diplomatische Reaktion der EU auf boswillige Cyberaktivitdten
(-Cyber Diplomacy Toolbox“), Dok. 9916/17.

(*) Gemeinsame Arbeitsunterlage Protokoll der EU fiir das operative Vorgehen bei der Abwehr hybrider Bedrohungen (,EU-Playbook*),
SWD(2016) 227 final vom 5. Juli 2016.
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(25)  Cybersicherheitsitbungen auf EU-Ebene sind unbedingt erforderlich, um die Zusammenarbeit zwischen den
Mitgliedstaaten und dem Privatsektor zu verbessern. Zu diesem Zweck organisiert die ENISA seit 2010
regelmifig europaweite Ubungen zu Cybervorfillen (,Cyber Europe®).

(26) In den Schlussfolgerungen des Rates () zur Umsetzung der Gemeinsamen Erklirung des Prisidenten des
Europdischen Rates, des Prisidenten der Europiischen Kommission und des Generalsekretirs der Nordatlantik-
vertrags-Organisation wird die Stirkung der Zusammenarbeit bei Cyber-Ubungen durch die wechselseitige
Teilnahme des Personals an den entsprechenden Ubungen, insbesondere den Ubungen ,Cyber Coalition* und
,Cyber Europe®, gefordert.

(27) Die sich stindig verindernden Bedrohungen und jiingsten Cybersicherheitsvorfille sind ein Indiz fur die
zunehmenden Risiken, denen die Union gegeniibersteht. Die Mitgliedstaaten sollten auf die vorliegende
Empfehlung hin unverziiglich und in jedem Fall vor Ende 2018 titig werden —

HAT FOLGENDE EMPFEHLUNG ABGEGEBEN:

(1) Die Mitgliedstaaten und die EU-Institutionen sollten einen EU-Rahmen fiir die Reaktion auf Cybersicherheitskrisen
schaffen, der die im Konzeptentwurf dargelegten Ziele und Modalititen der Zusammenarbeit einbezieht und sich an
den darin beschriebenen Leitprinzipien orientiert.

(2) Der EU-Rahmen fir die Reaktion auf Cybersicherheitskrisen sollte insbesondere die einschligigen Akteure, EU-
Institutionen und Behorden der Mitgliedstaaten auf allen erforderlichen Ebenen — technisch, operativ,
strategisch/politisch — bestimmen und erforderlichenfalls Standardarbeitsanweisungen fir die Art und Weise
enthalten, in der diese im Rahmen der Krisenmanagementmechanismen der EU zusammenarbeiten. Der
Schwerpunkt sollte auf der Forderung des unverziiglichen Austauschs von Informationen und der Koordinierung der
Reaktion auf grofe Cybersicherheitsvorfille und -krisen liegen.

(3) Zu diesem Zweck sollten die zustindigen Behorden der Mitgliedstaaten zusammenarbeiten, um Protokolle fiir den
Informationsaustausch und die Zusammenarbeit genauer zu spezifizieren. Die Kooperationsgruppe sollte
diesbeziigliche Erfahrungen mit den einschldgigen EU-Institutionen austauschen.

(4) Die Mitgliedstaaten sollten sicherstellen, dass sie mit ihren nationalen Krisenmanagementmechanismen angemessen
auf Cybersicherheitsvorfille reagieren konnen und die notwendigen Verfahren fiir eine Zusammenarbeit auf EU-
Ebene innerhalb des EU-Rahmens schaffen.

(5) Was die bestehenden Krisenmanagementmechanismen der EU betrifft, sollten die Mitgliedstaaten im Einklang mit
dem Konzeptentwurf gemeinsam mit den Kommissionsdienststellen und dem EAD praktische Leitlinien fir die
Eingliederung ihrer nationalen Stellen und Verfahren fiir Krisenmanagement und Cybersicherheit in die bestehenden
Krisenmanagementmechanismen der EU, d. h. die IPCR und das CRM des EAD, festlegen. Sie sollten insbesondere
sicherstellen, dass geeignete Strukturen vorhanden sind, die den effizienten Informationsaustausch zwischen ihren
nationalen Krisenmanagementbehérden und ihren Vertretern auf EU-Ebene im Rahmen der Krisenmanagementme-
chanismen der EU ermdglichen.

(6) Die Mitgliedstaaten sollten in vollem Umfang Gebrauch von den Moglichkeiten machen, die sich in Bezug auf die
Netzsicherheit der Infrastrukturen fur digitale Dienste (DSI) im Rahmen der Fazilitit ,Connecting Europe“ (CEF)
bieten, und mit der Kommission zusammenarbeiten, um zu gewahrleisten, dass der Kooperationsmechanismus der
Kerndienstplattform, der sich derzeit noch in der Entwicklung befindet, die erforderlichen Funktionen bietet und ihre
Anforderungen hinsichtlich der Zusammenarbeit auch bei Cybersicherheitskrisen erfiillt.

(7) Die Mitgliedstaaten sollten mit Unterstiitzung der ENISA und aufbauend auf den bisherigen Arbeiten in diesem
Bereich bei der Entwicklung und Annahme einer gemeinsamen Systematik und gemeinsamer Muster fiir Lageberichte
zusammenarbeiten, in denen die technischen Ursachen und die Auswirkungen von Cybersicherheitsvorfillen erldutert
werden, um ihre technische und operative Zusammenarbeit in Krisenzeiten weiter zu intensivieren. In diesem
Zusammenhang sollten die Mitgliedstaaten die laufenden Arbeiten der Kooperationsgruppe zu den Leitlinien fiir die
Meldung von Sicherheitsvorfillen und insbesondere die das Format der nationalen Meldungen betreffenden Aspekte
beriicksichtigen.

(8) Die im Krisenreaktionsrahmen festgelegten Verfahren sollten erprobt und erforderlichenfalls tiberarbeitet werden,
unter Beriicksichtigung der Erfahrungen, die im Rahmen der Teilnahme der Mitgliedstaaten an Ubungen zur
Cybersicherheit auf nationaler, regionaler, Unions- und NATO-Ebene sowie im Rahmen der Cyberdiplomatie
gesammelt wurden. Insbesondere sollten sie im Rahmen der ,CyberEurope‘-Ubungen der ENISA erprobt werden.
,CyberEurope 2018 bietet hierfiir eine erste Gelegenheit.

(") Dokument 15283/16 vom 6. Dezember 2016.
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(9) Die Mitgliedstaaten und die EU-Institutionen sollten regelmifig ihre Reaktion — auch ihre politische Reaktion —
auf grof8e Cybersicherheitsvorfille und -krisen auf nationaler und européischer Ebene einiiben und erforderlichenfalls
den privaten Sektor einbeziehen.

Briissel, den 13. September 2017

Fiir die Kommission
Mariya GABRIEL

Mitglied der Kommission
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ANHANG

Konzeptentwurf zur koordinierten Reaktion auf grenziiberschreitende Cybersicherheitsvorfille
und -krisen groflen Ausmafles

EINFUHRUNG

Dieser Konzeptentwurf beschiftigt sich mit Cybersicherheitsvorfillen, die so groffe Storungen hervorrufen, dass der
betroffene Mitgliedstaat sie allein nicht bewiltigen kann, oder die so weitreichende und betrichtliche Auswirkungen von
technischer oder politischer Tragweite auf zwei oder mehr Mitgliedstaaten oder EU-Organe haben, dass rasch
koordinierte Maffnahmen zu treffen sind und auf Unionsebene politisch reagiert werden muss.

Solche Cybersicherheitsvorfille von grolem Ausmafl werden als ,Cybersicherheitskrisen eingestuft.

Im Falle einer EU-weiten Krise, die auch den Cyberbereich betrifft, ibernimmt der Rat die Koordinierung auf der
politischen Ebene der EU und bedient sich dabei der Integrierten Regelung fiir die politische Reaktion auf Krisen (IPCR).

Bei der Kommission erfolgt die Koordinierung im Rahmen des Frithwarnsystems ,ARGUS*.

Beriihrt die Krise eine wichtige externe Dimension oder eine Dimension der Gemeinsamen Sicherheits- und Verteidi-
gungspolitik (GSVP), so wird das Krisenreaktionssystem des EAD ausgelost.

In diesem Konzeptentwurf wird beschrieben, in welcher Form diese bewahrten Krisenmechanismen die vorhandenen
Cybersicherheitsstellen auf EU-Ebene ebenso wie die Kooperationsmechanismen zwischen den Mitgliedstaaten umfassend
nutzen sollten.

Der Konzeptentwurf stellt auf eine Reihe von Leitprinzipien ab (Verhdltnismafigkeit, Subsidiaritit, Komplementaritit
und Vertraulichkeit von Informationen), stellt die Kernziele der Zusammenarbeit (wirksame Reaktion, abgestimmte
Lageeinschitzung, Unterrichtung der Offentlichkeit) auf drei Ebenen (der strategisch-politischen, der operativen und der
technischen Ebene) auf, stellt die Mechanismen und Akteure vor und legt die Mafnahmen dar, die zur Erreichung der
genannten Kernziele ergriffen werden sollen.

Der Konzeptentwurf deckt nicht den gesamten Krisenmanagementzyklus (Pravention/Eindimmung, Vorsorge, Reaktion,
Folgenbewiltigung) ab, sondern stellt den Aspekt der Reaktion in den Mittelpunkt. Allerdings werden bestimmte
Mafnahmen, insbesondere solche, die der abgestimmten Lageeinschitzung dienen, behandelt.

Wichtig ist, auch zu beriicksichtigen, dass Cybersicherheitsvorfille Ausgangspunkt fiir weiterreichende Krisen sein
konnen, die auch andere Bereiche betreffen. Da bei den meisten Cybersicherheitskrisen davon ausgegangen werden kann,
dass sie sich auf die physische Welt auswirken, bedeutet angemessene Reaktion, dass sowohl im Cyberraum als auch
auflerhalb eindimmende Mafinahmen zu ergreifen sind. Mafinahmen zur Reaktion auf Cyberkrisen sollten mit anderen
Krisenmanagementstrukturen auf europdischer, nationaler und sektoraler Ebene koordiniert werden.

Der Konzeptentwurf berithrt keine bereits bestehenden Mechanismen, Regelungen oder Instrumente fir bestimmte
Sektoren oder Politikbereiche, wie z. B. das europdische GNSS-Programm (Globales Satellitennavigationssystem) ('), noch
soll es diese ersetzen.

Leitprinzipien

Bei der Aufstellung der Ziele, der Identifizierung der erforderlichen Mafnahmen und der Zuteilung der Rollen und
Zustandigkeiten der einzelnen Akteure oder Mechanismen wurden die folgenden Leiprinzipien angewandt, die auch bei
der Ausarbeitung kiinftiger Durchfithrungsleitlinien zu beriicksichtigen sind.

Verhdltnismdfigkeit: Die meisten Cybersicherheitsvorfille, von denen Mitgliedstaaten betroffen sind, erreichen bei weitem
nicht das Ausmaf dessen, was als nationale oder gar europdische ,Krise* eingestuft werden konnte. Die Grundlage fiir
die Zusammenarbeit zwischen den Mitgliedstaaten bei der Bewiltigung solcher Vorfille bilden die durch die
NIS-Richtlinie (¥ eingerichteten Computer-Notfallteams (CSIRTs). Die nationalen CSIRTs arbeiten zusammen und
tauschen tdglich auf freiwilliger Basis Informationen untereinander aus, falls erforderlich auch als Reaktion auf
Cybersicherheitsvorfille, die einen oder mehrere Mitgliedstaaten betreffen, und in Ubereinstimmung mit den Standardar-
beitsanweisungen (SOP) des CSIRTs-Netzwerks. Der Konzeptentwurf sollte daher diese SOP umfassend nutzen; etwaige
zusitzliche auf Cybersicherheitskrisen ausgerichtete Aufgaben sollten sich darin widerspiegeln.

(") Beschluss 2014/496/GASP.
() Richtlinie (EU) 2016/1148.
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Subsidiaritat: Das Subsidiarititsprinzip ist von zentraler Bedeutung. Bei groffen Cybersicherheitsvorfillen oder -krisen sind
in erster Linie die betroffenen Mitgliedstaaten fiir die Reaktion zustindig. Aber auch die Kommission, der Europiische
Auswirtige Dienst und andere Organe, Einrichtungen und sonstige Stellen der Union spielen eine wichtige Rolle. Diese
Rolle ist in der IPCR-Regelung klar definiert, leitet sich aber auch aus dem Unionsrecht oder der einfachen Tatsache ab,
dass Cybersicherheitskrisen alle Bereiche des Wirtschaftslebens, die Sicherheit und die internationalen Beziehungen der
Union oder auch die Organe selbst treffen konnen.

Komplementaritat: Der Konzeptentwurf tragt bestehenden Krisenmanagementstrukturen auf EU-Ebene in vollem Umfang
Rechnung, d. h. der Integrierten Regelung fur die politische Reaktion auf Krisen (IPCR), ARGUS und dem Krisenreak-
tionssystem des EAD, und bettet die neuen Strukturen und Mechanismen der NIS-Richtlinie darin ein, insbesondere das
CSIRTs-Netzwerk sowie die einschligigen Agenturen und Einrichtungen, d. h. die Agentur der Europaischen Union fiir
Netz- und Informationssicherheit (ENISA), das Europdische Zentrum zur Bekidmpfung der Cyberkriminalitit (EC3) bei
Europol, das EU-Zentrum fiir Informationsgewinnung und -analyse (INTCEN), die Abteilung Aufkldrung des Militdrstabs
der EU (EUMS INT) und das EU-Lagezentrum (SITROOM) im INTCEN, die im Rahmen von SIAC (Single Intelligence
Analysis Capacity) zusammenarbeiten, ferner die beim INTEN angesiedelte EU-Analyseeinheit fur hybride Bedrohungen
und das Computer-Notfallteam fiir die Organe, Einrichtungen und Agenturen der EU (CERT-EU). Hierbei soll der
Konzeptentwurf auch sicherstellen, dass das Zusammenwirken und die Zusammenarbeit unter Vermeidung von
Uberschneidungen so komplementir wie méglich werden.

Vertraulichkeit von Informationen: Der gesamte Informationsaustausch im Rahmen des Konzeptentwurfs muss mit den
geltenden Sicherheits- (*) und Datenschutzvorschriften sowie mit dem Traffic Light Protocol (3 im Einklang stehen. Fiir
den Austausch von Verschlusssachen sind unabhingig von der angewandten Geheimhaltungsregelung die verfiigbaren
akkreditierten Instrumente zu verwenden. (}) Bei der Verarbeitung personenbezogener Daten werden die anwendbaren
EU-Vorschriften eingehalten, insbesondere die Datenschutz-Grundverordnung (%), die e-Datenschutz-Richtlinie (°) und die
Verordnung zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union [und] zum freien Datenverkehr (°).

Kernziele

Die Zusammenarbeit im Rahmen des Konzeptentwurfs richtet sich nach dem oben genannten dreistufigen politischen,
operativen und technischen Ansatz. Auf jeder Stufe kann die Zusammenarbeit den Informationsaustausch wie auch
gemeinsame Aktionen umfassen. Verfolgt werden dabei folgende Kernziele:

— Wirksame Reaktion: Eine wirksame Abwehr von Cybersicherheitsvorfillen kann vielfiltig sein und in technischen
Mafinahmen bestehen, an der sich zwei oder mehr Stellen gemeinsam an der Untersuchung der technischen
Ursachen des Vorfalls (z. B. Schadsoftware-Analyse) beteiligen, oder in der Feststellung, wie Organisationen
herausfinden konnen, ob sie betroffen sind (z. B. Indicators of compromise — IoC); ferner kann es sich um operative
Entscheidungen — auf politischer Ebene — handeln, um festzulegen, wie solche technischen Mafnahmen
anzuwenden sind, und somit, je nach Fall, andere Instrumente wie die ,Diplomatische Reaktion der EU auf boswillige
Cyberaktivititen“ (,Cyber Diplomacy Toolbox“) oder das ,Protokoll der EU fiir das operative Vorgehen bei der
Abwehr hybrider Bedrohungen® (,EU-Playbook®) zu aktivieren.

— Abgestimmte Lageeinschitzung: Fiir eine koordinierte Reaktion ist ein hinreichendes Verstindnis der Ereignisse
seitens aller beteiligten Akteure auf allen drei Ebenen (der technischen, der operativen und der politischen Ebene)
unerldsslich. Die abgestimmte Lageeinschitzung kann technische Elemente in Bezug auf die Ursachen sowie die
Auswirkungen und den Ursprung des Vorfalls umfassen. Da Cybersicherheitsvorfille die unterschiedlichsten
Wirtschaftszweige (Finanz-, Energie-, Verkehrs-, Gesundheitssektor u. a.) betreffen konnen, miissen die richtigen
Informationen im geeigneten Format alle relevanten Akteure zeitnah erreichen.

(") Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Mdrz 2015 iiber Sicherheit in der Kommission (ABL. L 72 vom 17.3.2015,
S. 41) und Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Mérz 2015 iiber Sicherheitsvorschriften zum Schutz von
Verschlusssachen der EU (ABL. L 72 vom 17.3.2015, S. 53); Beschluss der Hohen Vertreterin der Union fiir AufSen und Sicherheitspolitik
vom 19. April 2013 iiber die Sicherheitsvorschriften fiirr den Europiischen Auswirtigen Dienst (ABL C 190 vom 29.6.2013, S. 1);
Beschluss 2013/488/EU des Rates vom 23. September 2013 iiber die Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen
(ABL.L 274 vom 15.10.2013, S. 1).

(*) https:/[www.first.org/tlp/ )

() Im Juni 2016 gehorten zu diesen Ubertragungskanilen CIMS (Classified Information Management System), ACID (Verschliisselungsal-
gorithmus) und RUE (sicheres System fiir die Erstellung, den Austausch und die Speicherung von Dokumenten des Geheimhaltungsgrads
RESTREINT UE/EU RESTRICTED) und SOLAN. Andere Mittel zur Ubertragung von Verschlusssachen sind z. B. PGP und S/MIME.

(*) Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABL. L 119 vom 4.5.2016, S. 1).

() Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphire in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation)
(ABL. L 201 vom 31.7.2002, S. 37).

(°) Die Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien
Datenverkehr (ABL. L 8 vom 12.1.2001, S. 1) sollte Anwendung finden.
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— Einigung auf zentrale Botschaften zur Unterrichtung der Offentlichkeit (!): Mitteilungen in Krisensituationen kénnen
fur die Eiddimmung der negativen Auswirkungen von Cybersicherheitsvorfillen und -krisen eine wichtige Rolle
spielen; sie konnen allerdings auch genutzt werden, um das Verhalten (potenzieller) Aggressoren zu beeinflussen. Die
richtige Botschaft kann auch dazu dienen, die zu erwartenden Folgen einer diplomatischen Reaktion klar zu
signalisieren, um so Einfluss auf das Angreiferverhalten zu nehmen. Um die Wirksamkeit einer politischen Reaktion
zu gewihrleisten, miissen die Unterrichtung der Offentlichkeit, die darauf abzielt, die negativen Auswirkungen von
Cybersicherheitsvorfillen und -krisen einzuddmmen, und die Unterrichtung der Offentlichkeit zur Beeinflussung des
Aggressors aufeinander abgestimmt sein. Bei der Cybersicherheit ist die Verbreitung korrekter handlungsweisender
Informationen dariiber, wie die Offentlichkeit die Auswirkungen eines Cybervorfalls (durch Patches, zusitzliche
Mafinahmen zur Vermeidung der Bedrohung usw.) begrenzen kann, besonders wichtig.

ZUSAMMENARBEIT ZWISCHEN DEN MITGLIEDSTAATEN UNTEREINANDER UND MIT DEN AKTEUREN DER EU AUF
TECHNISCHER, OPERATIVER UND STRATEGISCH-POLITISCHER EBENE

Eine wirksame Reaktion auf Cybersicherheitsvorfille oder -krisen von groem Ausmafl steht und fillt mit der
Wirksamkeit der technischen, operativen und strategisch-politischen Zusammenarbeit.

Auf jeder der Ebenen sollten die Akteure bestimmte Mafnahmen zur Erreichung der drei Kernziele ergreifen:
— Koordinierte Reaktion,

— Abgestimmte Lageeinschitzung,

— Unterrichtung der Offentlichkeit.

Solange der Sicherheitsvorfall oder die Krise anhilt, warnen, informieren und unterstiitzen die unteren Ebenen die
hoheren Ebenen und die hoheren Ebenen geben den unteren Ebenen gegebenenfalls Orientierungshilfe () und treffen
Entscheidungen.

Zusammenarbeit auf der technischen Ebene
Aktionen:

— Bewiltigung von Sicherheitsvorfillen (}) wihrend einer Cybersicherheitskrise,

— Beobachtung und Uberwachung des Sicherheitsvorfalls einschlieRlich einer stindigen Analyse der Bedrohung und
Risiken.

Magliche Akteure

Auf der technischen Ebene ist der zentrale Mechanismus fir die Zusammenarbeit im Rahmen des Konzeptentwurfs das
CSIRTs-Netzwerk unter Leitung des Ratsvorsitzes; das Sekretariat wird von der ENISA gestellt.

— Mitgliedstaaten:
— Zustindige Behorden und die durch die NIS-Richtlinie geschaffenen zentralen Anlaufstellen,
— CSIRTs.
— Organe/Einrichtungen/Stellen der EU:
— ENISA,
— Europol[EC3,
— CERT-EU.

(") Wichtig ist, dass es sich bei der Unterrichtung der Offentlichkeit sowohl um die Unterrichtung der gesamten Offentlichkeit iiber den
Sicherheitsvorfall oder aber um die eher technische und operative Unterrichtung kritischer Sektoren und/oder Betroffener handeln kann.
Hierzu miissen moglicherweise vertrauliche Verbreitungskanile oder besondere Tools/Plattformen genutzt werden. In jedem Fall ist die
Kommunikation mit Betreibern und mit der breiteren Offentlichkeit in einem Mitgliedstaat Sache des jeweiligen Mitgliedstaats. Deshalb
liegt die Verantwortung fiir die Informationen, die in einem bestimmten Hoheitsgebiet bzw. an die Bedarfstrager verbreitet werden, — im
Einklang mit dem oben genannten Subsidiarititsprinzip — letztlich bei den Mitgliedstaaten und den nationalen CSIRTS.
,Handlungsbefugnis*: Bei einer Cybersicherheitskrise sind kurze Reaktionszeiten unerldsslich, damit angemessene Einddimmungs-
mafinahmen eingeleitet werden konnen. Zu diesem Zweck konnen Mitgliedstaaten einander freiwillig ,Handlungsbefugnis“ erteilen;
hierbei erhilt der betreffende Mitgliedstaat die Erlaubnis, unverziiglich zu handeln, ohne zuvor hohere Ebenen oder EU-Organe
konsultieren und alle normalerweise erforderlichen offiziellen Kanile durchlaufen zu miissen, sofern sich dies bei einem bestimmten
Sicherheitsvorfall als nicht notwendig erweist. (So miisste ein CSIRT z. B. nicht die hoheren Ebenen konsultieren, um wertvolle
Informationen an ein CSIRT eines anderen Mitgliedstaats weitergeben zu konnen).

,Bewiltigung von Sicherheitsvorfillen“ sind alle Verfahren zur Unterstiitzung der Erkennung, Analyse und Einddimmung von Sicherheits-
vorfillen sowie die Reaktion darauf.

N

—
-
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— Europiische Kommission:

— Das rund um die Uhr titige Europdische Notfallabwehrzentrum (Emergency Response Coordination Centre —
ERCC) am Standort GD ECHO und die federfihrende Dienststelle (je nach Art des Sicherheitsvorfalls entweder
GD CNECT oder GD HOME), das Generalsekretariat (ARGUS-Sekretariat), GD HR (Direktion Sicherheit), GD
DIGIT (IT-Betriebssicherheit),

— Fiir andere EU-Agenturen (') die jeweilige iibergeordnete GD der Kommission oder der EAD (erste Anlaufstelle).
— EAD:

— SIAC (Single Intelligence Analysis Capacity: EU INTCEN und EUMS INT),

— EU-Lagezentrum und die benannte geografische oder thematische Dienststelle,

— EU-Analyseeinheit fir hybride Bedrohungen (Teil des INTCEN — Cybersicherheit im hybriden Kontext).

Abgestimmte Lageeinschdtzung:

— Als Teil der reguldren Zusammenarbeit auf technischer Ebene zur Unterstiitzung der EU-Lageeinschitzung sollte die
ENISA auf der Grundlage offentlich verfiigbarer Informationen, ihrer eigenen Analysen und anhand von Berichten,
die sie (auf freiwilliger Basis) von den CSIRTs der Mitgliedstaaten oder den zentralen Anlaufstellen gemif der
NIS-Richtlinie, dem Europiischen Zentrum zur Bekimpfung der Cyberkriminalitit (EC3) bei Europol und dem
CERT-EU und gegebenenfalls dem EU-Zentrum fiir Informationsgewinnung und -analyse (INTCEN) des Europdischen
Auswirtigen Dienstes (EAD) erhalten hat, regelmifig den EU-Cybersicherheitslagebericht iiber Cybervorfille und
-bedrohungen erstellen. Der Bericht sollte den einschliagigen Stellen des Rates, der Kommission, der Hohen
Vertreterin der Union fiir AufSen- und Sicherheitspolitik und dem CSIRTs-Netzwerk zur Verfiigung gestellt werden.

— Im Falle eines Sicherheitsvorfalls von groflem Ausmaf erstellt der Vorsitz des CSIRTs-Netzwerks mit Unterstiitzung
der ENISA einen EU-Cybersicherheitslagebericht (%), der dem Ratsvorsitz, der Kommission und der Hohen Vertreterin
tiber das CSIRT des amtierenden Vorsitzes vorgelegt wird.

— Alle anderen EU-Agenturen erstatten ihren jeweiligen iibergeordneten GDs Bericht; diese erstatten wiederum der
federfihrenden Dienststelle der Kommission Bericht.

— Das CERT-EU tuibermittelt dem CSIRTs-Netzwerk, den EU-Organen und -Agenturen (je nach Fall) und ARGUS (sofern
aktiviert) technische Berichte.

— Europol/EC3 () und das CERT-EU versorgen das CSIRTs-Netzwerk mit Fachanalysen forensischer Artefakte und
anderen technischen Informationen.

— Einheitliches Analyseverfahren (SIAC) des EAD: Die EU-Analyseeinheit fur hybride Bedrohungen erstattet den
zustindigen EAD-Abteilungen im Namen des INTCEN Bericht.

Reaktion:

— Das CSIRTs-Netzwerk tauscht technische Einzelheiten und Analysen iiber den Vorfall (z. B. IP-Adressen, IoC (*) usw.)
aus. Solche Informationen sollten der ENISA unverziiglich, spitestens aber 24 Stunden nach Feststellung des
Cybervorfalls zur Verfiigung gestellt werden.

— Die Mitglieder des CSIRTs-Netzwerks arbeiten im Einklang mit den Standardarbeitsanweisungen (SOP) des Netzwerks
bei der Analyse der verfiigbaren forensischen Artefakte und anderer technischer Informationen im Zusammenhang
mit dem Vorfall zusammen, um die Ursache festzustellen und mégliche Eindimmungsmafinahmen zu identifizieren.

— Die ENISA unterstiitzt die CSIRTs im Rahmen ihres Mandats bei ihren technischen Bemiihungen mit Know-how. (°)

(") Je nach Art des Sicherheitsvorfalls und seinen Auswirkungen auf die verschiedenen Sektoren (Finanzen, Verkehr, Energie, Gesundheit
usw.) werden die einschldgigen EU-Agenturen bzw. -einrichtungen eingebunden.

() Bei dem EU-Cybersicherheitslagebericht handelt es sich um eine Synthese der von den nationalen CSIRTs vorgelegten nationalen
Berichte. Das Format des Berichts sollte in den SOP des CSIRTs-Netzwerks beschrieben sein.

(*) Im Einklang mit und gemaf den im Rechtsrahmen des EC3 festgelegten Bedingungen und Verfahren.

(*) In der Computerforensik ist ein Indicator of compromise (IoC) ein Artefakt in einem Netzwerk oder Betriebssystem, das mit hoher
Wahrscheinlichkeit auf einen unbefugten Computerzugriff hindeutet. Typische IoC sind Virensignaturen und IP-Adressen, MD 5-Hashes
in Schadsoftware oder URLs bzw. Domainnamen von Botnetz-Command-und-Control-Servern.

(’) Vorschlag fiir eine Verordnung iiber die Agentur der Europdischen Union fiir Netz- und Informationssicherheit und zur Authebung der
Verordnung (EU) Nr. 526/2013 und iiber die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnologien
(-Rechtsakt zur Cybersicherheit), 13. September 2017.
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— Die CSIRTs der Mitgliedstaaten koordinieren ihre technischen Reaktionsmafinamen mit Unterstiitzung der ENISA und
der Kommission.

— Einheitliches Analyseverfahren (SIAC) des EAD: Die EU-Analyseeinheit fiir hybride Bedrohungen leitet die erste
Beweissicherung im Namen des INTCEN ein.

Unterrichtung der Offentlichkeit:

— Die CSIRTs bieten technischen Rat () und geben Gefiahrdungswarnungen (°) heraus, die sie an ihre jeweiligen
Zielgruppen und die Offentlichkeit iibermitteln, wobei sie die fiir den betreffenden Fall geltenden Genehmigungs-
verfahren beachten.

— Die ENISA unterstiitzt die Erstellung und Verbreitung gemeinsamer Mitteilungen des CSIRTs-Netzwerks.

— Die ENISA koordiniert ihre Unterrichtung der Offentlichkeit mit dem CSIRTs-Netzwerk und dem Sprecherdienst der
Kommission.

— Die ENISA und das EC3 koordinieren ihre Unterrichtung der Offentlichkeit auf der Grundlage der unter den
Mitgliedstaaten ~ vereinbarten abgestimmten Lageeinschitzung. Beide koordinieren ihre Unterrichtung der
Offentlichkeit mit dem Sprecherdienst der Kommission.

— Berithrt die Krise eine Dimension der Gemeinsamen Sicherheits- und Verteidigungspolitik (GSVP), so sollte die
Unterrichtung der Offentlichkeit mit dem EAD und dem Sprecherdienst der Hohen Vertreterin koordiniert werden.

Zusammenarbeit auf der operativen Ebene
Aktionen:

— Vorbereitung der Beschlussfassung auf der politischen Ebene,
— Koordinierung des Cyberkrisenmanagements (sofern erforderlich),

— Bewertung der Auswirkungen und des Ausmafles des Sicherheitsvorfalls auf EU-Ebene und Empfehlung maoglicher
Einddmmungsmafnahmen.

Magliche Akteure

— Mitgliedstaaten:
— Zustindige Behorden und die durch die NIS-Richtlinie geschaffenen zentralen Anlaufstellen,
— CSIRTs, Cybersicherheitsagenturen,
— Sonstige nationale Fachbehorden (bei Sicherheitsvorfillen und -krisen, die mehrere Sektoren betreffen).
— Organe/Einrichtungen/Stellen der EU
— ENISA,
— Europol/EC3,
— CERT-EU.
— Europiische Kommission
— Der (stellvertretende) Generalsekretir, Generalsekretariat (ARGUS-Verfahren),
— GD CNECT/HOME,
— Sicherheitsstelle der Kommission,

— Sonstige Generaldirektionen (bei Sicherheitsvorfillen und -krisen, die mehrere Sektoren betreffen).

(") Technischer Rat hinsichtlich der Ursachen des Sicherheitsvorfalls und moglicher Eindimmungsmafnahmen.
() Informationen zur Grofe der technischen Schwachstelle, die zur Gefdhrdung der IT-Systeme ausgenutzt wird.
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— EAD
— Der (stellvertretende) Generalsekretir fiir Krisenreaktion und SIAC (EU INTCEN und EUMS INT),
— EU-Analyseeinheit fir hybride Bedrohungen (EU Hybrid Fusion Cell).
— Rat
— Der Ratsvorsitz (Vorsitzender der horizontalen Gruppe ,Fragen des Cyberraums“ (HWPCI) oder der AStV (Y)),

unterstiitzt durch das Generalsekretariat des Rates oder das PSK (¥ und — wenn aktiviert — mit Unterstiitzung
der IPCR-Regelung.

Lageeinschitzung:

— Hilfe bei der Erstellung politisch-strategischer Lageberichte (z. B. ISAA im Falle einer Aktivierung der IPCR);
— Die horizontale Ratsarbeitsgruppe ,Fragen des Cyberraums* bereitet je nach Fall die Sitzung des AStV oder des PSK vor;
— Bei einer Aktivierung der IPCR:

— Der Ratsvorsitz kann Rundtischgespriche anberaumen, um sich bei seinen AStV- oder PSK-Vorbereitungen
unterstiitzen zu lassen, und hierzu einschldgige Interessentrager in den Mitgliedstaaten, Organen und Agenturen
sowie Dritte (z. B. Nicht-EU-Linder und internationale Organisationen) einladen. Hierbei handelt es sich um
Krisensitzungen, auf denen Engpdsse ausgemacht und Vorschlige fiir bereichsiibergreifende Maflnahmen
eingebracht werden.

— Die federfiihrende Dienststelle der Kommission oder der EAD arbeitet als Leiter der ISAA den ISAA-Bericht mit
Beitragen der ENISA, des CSIRTs-Netzwerks, von Europol/EC3, EUMS INT, INTCEN und allen anderen Akteuren
aus. Der ISAA-Bericht ist eine EU-weite Bewertung auf der Grundlage der Korrelation zwischen technischen
Sicherheitsvorfillen und der Krisenbewertung (Bedrohungsanalyse, Risikobewertung, nicht-technische Folgen und
Auswirkungen, nicht cyberbezogene Aspekte des Vorfalls oder der Krise usw.), die auf den Bedarf der operativen
und politischen Ebenen zugeschnitten ist.

— Bei Aktivierung von ARGUS:
— CERT-EU und EC3 (’) tragen direkt zum Informationsaustausch innerhalb der Kommission bei.
— Bei Aktivierung des Krisenreaktionssystems des EAD:

— Das SIAC intensiviert seine Datenerhebung, aggregiert die Informationen aus allen Quellen und erstellt die
Analyse und Bewertung des Sicherheitsvorfalls.

Reaktion (auf Anfrage der politischen Ebene):

— Grenziiberschreitende Zusammenarbeit mit der zentralen Anlaufstelle und den zustindigen nationalen Behorden
(NIS-Richtlinie) zur Eindimmung der Folgen und Auswirkungen,

— Aktivierung aller technischen Eindimmungsmafinahmen und Koordinierung der technischen Kapazititen, die zur
Begrenzung der Folgen der Angriffe auf die betroffenen Informationssysteme erforderlich sind,

— Zusammenarbeit und, sofern beschlossen, Koordinierung der technischen Kapazititen mit Blick auf eine gemeinsame
oder abgestimmte Reaktion im Einklang mit den SOP des CSIRTs-Netzwerks,

— Priifen des Bedarfs im Hinblick auf eine Zusammenarbeit mit Dritten,
— Beschlussfassung im Rahmen des ARGUS-Verfahrens (sofern aktiviert),
— Ausarbeitung von Beschliissen und Koordinierung im Rahmen der IPCR-Regelung (sofern aktiviert),

— Unterstiitzung der EAD-Beschlussfassung iiber das Krisenreaktionssystem des EAD (sofern aktiviert), auch in Bezug
auf Kontakte mit Drittlindern und internationalen Organisationen und einschlieflich Maffnahmen aller Art, die auf
den Schutz von GSVP-Missionen und -Operationen und EU-Delegationen abzielen.

(") Der Ausschuss der Stindigen Vertreter oder AStV (Artikel 240 des Vertrags iiber die Arbeitsweise der Europaischen Union — AEUV)
tragt die Verantwortung, die Arbeiten des Rates der Europdischen Union vorzubereiten.

(%) Das Politische und Sicherheitspolitische Komitee (in Artikel 38 des Vertrags iiber die Europiische Union genannt) ist ein Ausschuss des
Rates der Europdischen Union, der sich mit Fragen der AufSen- und Sicherheitspolitik (GASP) beschaftigt.

(*) Im Einklang mit den im Rechtsrahmen des EC3 festgelegten Bedingungen und Verfahren.
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Unterrichtung der Offentlichkeit:

— Einigung auf die Unterrichtung der Offentlichkeit iiber den Sicherheitsvorfall,

— Beriihrt die Krise eine Dimension der Gemeinsamen Sicherheits- und Verteidigungspolitik (GSVP), so sollte die
Unterrichtung der Offentlichkeit mit dem EAD und dem Sprecherdienst der Hohen Vertreterin koordiniert werden.

Zusammenarbeit auf strategisch-politischer Ebene
Maogliche Akteure

— Fiir die Mitgliedstaaten, die fiir Cybersicherheit zustindigen Minister,

— Fiir den Europiischen Rat, der Prisident,

— Fir den Rat, der amtierende Ratsvorsitz,

— Bei Mafinahmen im Rahmen der ,Cyber Diplomacy Toolbox“, das PSK und die Horizontale Gruppe,

— Fiir die Europdische Kommission, der Prisident oder der stellvertretende Vizeprasident/Kommissar,

— Die Hohe Vertreterin der Union fiir AufSen- und Sicherheitspolitik/Vizeprisidentin der Européischen Kommission.

Aktionen: Das strategische und politische Management sowohl der cyberbezogenen als auch der nicht cyberbezogenen
Aspekte der Krise, einschlieflich der Mainahmen gemifs dem Rahmen fiir eine gemeinsame diplomatische Reaktion der
EU auf boswillige Cyberaktivitdten.

Abgestimmte Lageeinschdtzung:

— Identifizierung der Auswirkungen der durch die Krise ausgelosten Storungen auf das Funktionieren der Union.
Reaktion:

— Aktivierung zusitzlicher Krisenmanagementmechanismen/-instrumente je nach Art und Tragweite des Sicherheits-
vorfalls. Dies kann z. B. der Katastrophenschutzmechanismus sein,

— Maflnahmen gemdf dem Rahmen fur eine gemeinsame diplomatische Reaktion der EU auf boswillige
Cyberaktivititen,

— Bereitstellung von Notfallhilfe fur betroffene Mitgliedstaaten, z. B. Aktivierung des Cybersicherheits-Notfallfonds ('),
sobald dieser anwendbar ist,

— Gegebenenfalls Zusammenarbeit und Koordinierung mit internationalen Organisationen, z. B. mit den Vereinten
Nationen (VN), der Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE) und insbesondere NATO,

— Priifung der Konsequenzen fur die nationale Sicherheit und Verteidigung.

Unterrichtung der Offentlichkeit:

Einigung auf eine gemeinsame Kommunikationsstrategie gegeniiber der Offentlichkeit.

KOORDINIERTE REAKTION MIT DEN MITGLIEDSTAATEN AUF EU-EBENE IM RAHMEN DER IPCR-REGELUNG

Gemifl dem Grundsatz der Komplementaritit auf EU-Ebene werden in diesem Abschnitt die Kernziele und Aufgaben
sowie die Mafinahmen der Behorden der Mitgliedstaaten, des CSIRTs-Netzwerks, der ENISA, des CERT-EU, von
Europol/EC3, INTCEN, der EU-Analyseeinheit fur hybride Bedrohungen und der horizontalen Gruppe ,Fragen des
Cyberraums® des Rates im Rahmen des IPCR-Verfahrens behandelt. Es wird davon ausgegangen, dass die Akteure in
Uberstimmung mit den auf EU- oder nationaler Ebene festgelegten Verfahren agieren.

Wichtig ist, dass, wie in Abbildung 1 dargestellt, die Manahmen auf nationaler Ebene wie auch (gegebenenfalls) die
Zusammenarbeit im Rahmen des CSIRTs-Netzwerks unabhingig von der Aktivierung der EU-Krisenmanagementme-
chanismen bei allen Sicherheitsvorfillen/-krisen durchgehend nach dem Subsidiarititsprinzip und dem Verhiltnismifig-
keitsgrundsatz durchgefiihrt werden.

(") Der Cybersicherheits-Notfallfonds ist eine im Rahmen der Gemeinsamen Mitteilung , Abwehrfahigkeit, Abschreckung und Abwehr: die
Cybersicherheit in der EU wirksam erhéhen*, JOIN(2017) 450/1, vorgeschlagene Mafinahme.
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Abbildung 1

Cybersicherheitsvorfall Krisenreaktion auf EU-Ebene
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Alle oben beschricbenen Mafnahmen sind in Uberstimmung mit den Standardarbeitsanweisungen/-regeln der
betreffenden Kooperationsmechanismen und gemifl den festgelegten Mandaten und Zustindigkeiten der einzelnen
Akteure und Einrichtungen durchzufiihren. Diese Verfahren/Regeln miissen unter Umstinden erginzt oder angepasst
werden, damit eine bestmogliche Zusammenarbeit und wirksame Reaktion auf Cybersicherheitsvorfille und -krisen von
groflem Ausmaf erreicht werden konnen.

Méglicherweise miissen nicht alle nachstehend genannten Akteure bei einem bestimmten Sicherheitsvorfall aktiv werden.
Dennoch sollten der Konzeptentwurf und die einschlidgigen Standardarbeitsanweisungen der Kooperationsmechanismen
die Moglichkeit ihrer Mitwirkung vorsehen.

Angesichts der unterschiedlichen Auswirkungen, die Cybersicherheitsvorfille und -krisen auf die Gesellschaft haben
konnen, ist bei der Einbeziehung branchenspezifischer Akteure auf allen Ebenen ein hoher Grad an Flexibilitdt
erforderlich, und jegliche angemessene Reaktion wird stets sowohl cyberbezogene wie auch nicht cyberbezogene
Mafinahmen umfassen.

Cybersicherheitskrisenmanagement — Integration der Cybersicherheit in das IPCR-Verfahren

Die IPCR-Regelung, die in den IPCR-SOP (') beschrieben ist, umfasst nacheinander die nachstehend beschriebenen Stufen
(einige dieser Stufen sind situationsabhingig).

Auf jeder Stufe werden cybersicherheitsspezifische MaBnahmen und Akteure festgelegt. Aus Griinden der Ubersicht-
lichkeit wird bei jeder Stufe zundchst der Wortlaut der IPCR-SOP wiedergegeben; anschlieend werden die Mafnahmen
gemdf dem Konzeptentwurf genannt. Bei diesem stufenweisen Ansatz ldsst sich das aktuelle Defizit bei den
erforderlichen Kapazititen und Verfahren, das eine wirksame Reaktion auf Cybersicherheitskrisen behindert, klar
feststellen.

In Abbildung 2 () ist das IPCR-Verfahren grafisch dargestellt. Die neuen Elemente sind blau unterlegt.

(") Aus dem Dokument ,Standardarbeitsanweisungen zur [PCR” (12607/15), vereinbart von der Gruppe der Freunde des Vorsitzes und vom
AStV im Oktober 2015 zur Kenntnis genommen.
(*) Dieselbe Abbildung im Grofformat befindet sich in der Anlage.
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Abbildung 2

Cybersicherheitsspezifische Elemente in der IPCR
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Hinweis: Die EU muss iiber Maflnahmen zur Privention und zur Stirkung der Abwehrbereitschaft verfigen, um auf
hybride Bedrohungen im Cyberraum reagieren zu konnen, die dazu bestimmt sind, unterhalb der Schwelle einer
erkennbaren Krise zu liegen. Es ist die Aufgabe der EU-Analyseeinheit fur hybride Bedrohungen, rasch relevante
Sicherheitsvorfille zu analysieren und die geeigneten Koordinierungsstrukturen zu informieren. Die regelmafiige Bericht-
erstattung der EU-Analyseeinheit kann durch Unterrichtung der sektorspezifischen Entscheidungstriger zu einer besseren
Abwehrbereitschaft beitragen.

— Stufe 1 — RegelmiRige sektorspezifische Uberwachung und Warnung: Die vorhandenen regelmiRigen
sektorspezifischen Lageberichte und Warnungen geben dem Ratsvorsitz Hinweise auf eine sich anbahnende Krise und
ihre mogliche Entwicklung.

— Identifiziertes Defizit: Derzeit gibt es keine regelmifligen, koordinierten Cybersicherheitslageberichte und
-warnungen im Hinblick auf Cybersicherheitsvorfille (und -bedrohungen) auf EU-Ebene.

— Konzeptentwurf: EU-Cybersicherheitsiiberwachung/-Berichterstattung

— Die ENISA wird auf der Grundlage offentlich verfiigbarer Informationen, ihrer eigenen Analysen und anhand
von Berichten, die sie (auf freiwilliger Basis) von den CSIRTs der Mitgliedstaaten oder den zentralen
Anlaufstellen gemifS der NIS-Richtlinie, dem Europaischen Zentrum zur Bekdmpfung der Cyberkriminalitit
(EC3) bei Europol und dem CERT-EU, und gegebenenfalls dem EU-Zentrum fir Informationsgewinnung und
-analyse (INTCEN) des Europdischen Auswirtigen Dienstes (EAD) erhalten hat, einen regelmifSigen
technischen EU-Cybersicherheitslagebericht iiber Cybervorfille und -bedrohungen ausarbeiten. Der
Bericht sollte den einschldgigen Stellen des Rates, der Kommission und dem CSIRTs-Netzwerk zur Verfugung
gestellt werden.

— Im Namen des SIAC sollte die EU-Analyseeinheit fiir hybride Bedrohungen einen operativen
EU-Cybersicherheitslagebericht erstellen. Mit dem Bericht wird ferner der Rahmen fiir eine gemeinsame
diplomatische Reaktion der EU auf boswillige Cyberaktivitdten unterstiitzt.

— Beide Berichte werden an die Interessentriger in der EU und den Mitgliedstaaten iibermittelt, um zu deren
Lageeinschitzung beizutragen, die Beschlussfassung zu untermauern und die grenziiberschreitende regionale
Zusammenarbeit zu fordern.
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Nach Feststellung eines Sicherheitsvorfalls

— Stufe 2 — Analyse und Beratung: Auf der Grundlage der verfigbaren Uberwachung und Warnung unterrichten
sich die Kommissionsdienststellen, der EAD und das Generalsekretariat des Rates gegenseitig iiber mogliche
Entwicklungen, um den Vorsitz in Bezug auf eine mogliche (vollstindige oder auf den Informationsaustausch
beschrinkte) Aktivierung der IPCR beraten zu konnen.

— Konzeptentwurf:

— Fiir die Kommission: GD CNECT, GD HOME, GD HR.DS und GD DIGIT, mit Unterstiitzung von ENISA, EC3
und CERT-EU;

— EAD: Die EU-Analyseeinheit fiir hybride Bedrohungen, die auf die Arbeit des SITROOM und auf nachrichten-
dienstliche Quellen zuriickgreift, liefert die Lageeinschitzung der tatsichlichen und potenziellen hybriden
Bedrohungen (einschlieflich der Cyberbedrohungen) der EU und ihrer Partner. Ergibt die Analyse und
Bewertung der EU-Analyseeinheit fir hybride Bedrohungen, dass eine mogliche Bedrohung fiir einen
Mitgliedstaat, ein Partnerland oder eine Partnerorganisation besteht, benachrichtigt das INTCEN im Einklang
mit den vorgeschriebenen Verfahren (in erster Instanz) die operative Ebene. Die operative Ebene arbeitet
darauthin Empfehlungen fir die politisch-strategische Ebene aus und veranlasst unter Umstinden die
Aktivierung der Krisenmanagementregelungen (z. B. des EAD-Krisenreaktionssystems oder die IPCR-
Uberwachungswebsite);

— Der Vorsitz des CSIRTs-Netzwerks erstellt mit Unterstiitzung der ENISA einen EU-Cybersicherheitsla-
gebericht ('), der dem Ratsvorsitz, der Kommission und der Hohen Vertreterin iiber das CSIRT dem
amtierenden Vorsitz vorgelegt wird.

— Stufe 3 — Bewertung/Beschluss zur IPCR-Aktivierung: Der Vorsitz beurteilt, ob politische Koordinierung,
Informationsaustausch oder Beschlussfassung auf EU-Ebene erforderlich ist. Zu diesem Zweck kann der Ratsvorsitz
eine informelle Rundtischsitzung einberufen. Der Ratsvorsitz identifiziert zunichst die Bereiche, in denen der AStV
oder der Rat zu beteiligen ist. Dies stellt die Grundlage fiir Leitlinien zur Erstellung der Berichte der Unterstiitzungs-
fahigkeit ,Integrierte Lageeinschitzung und -auswertung® (ISAA) dar. Der Vorsitz wird in Anbetracht der Merkmale
der Krise, ihrer moglichen Folgen und der diesbeziiglichen politischen Notwendigkeiten entscheiden, ob es
angemessen ist, die einschldgigen Ratsgruppen und/oder den AStV und/oder das PSK einzuberufen.

— Konzeptentwurf:
— Teilnehmer der Rundtischgesprache:

— Die Kommissionsdienststellen und der EAD beraten den Vorsitz in Bezug auf ihre jeweiligen Zustindig-
keitsbereiche;

— Die Mitglieder der Mitgliedstaaten in der horizontalen Gruppe ,Fragen des Cyberraums®, unterstiitzt durch
die Sachverstindigen aus den Hauptstidten (CSIRTs, fiir die Cybersicherheit zustindige Behorden,
sonstige);

— Politisch-strategische Orientierung fiir die ISAA-Berichte auf der Grundlage des aktuellen EU-Cybersicher-
heitslageberichts und weiterer, von den Rundtischteilnehmern zur Verfigung gestellten Informationen;

— Einschligige Arbeitsgruppen und Ausschiisse:
— Horizontale Gruppe ,Fragen des Cyberraums* des Rates.

Die Kommission, der EAD und das Generalsekretariat des Rates konnen in volligem Einvernehmen und unter
Beteiligung des Vorsitzes aufferdem beschlieen, die IPCR durch Anlegen einer Krisenwebsite im ,Informations-
austausch-Modus“ zu aktivieren, um die Voraussetzungen fiir eine eventuelle vollstindige Aktivierung zu schaffen.

— Stufe 4 — IPCR-Aktivierung/Einholung und Austausch von Informationen: Im Falle der (vollstindigen oder auf
den Informationsaustausch beschrinkten) Aktivierung wird auf der IPCR-Web-Plattform eine Krisenwebsite erstellt,
die den spezifischen Informationsaustausch iiber Aspekte ermaoglicht, die an die ISAA weitergegeben werden und der
Vorbereitung der Debatte auf politischer Ebene dienen. Welche Dienststelle in der ISAA federfithrend ist (eine
Kommissionsdienststelle oder der EAD), hingt vom Einzelfall ab.

— Stufe 5 — ISAA-Erstellung: Beginn der Ausarbeitung der ISAA-Berichte. Die Kommission/der EAD erstellt ISAA-
Berichte gemifl den ISAA-SOP und kann des Weiteren den Informationsaustausch iiber die IPCR-Web-Plattform

(") Bei dem EU-Cybersicherheitslagebericht handelt es sich um eine Synthese der von den nationalen CSIRTs vorgelegten nationalen
Berichte. Das Format des Berichts sollte in den SOP des CSIRTs-Netzwerks beschrieben sein.
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fordern oder besondere Informationsanfragen herausgeben. Die ISAA-Berichte sind auf den Bedarf auf politischer
Ebene (d. h. AStV oder Rat) — der vom Ratsvorsitz festgelegt und in seinen Leitlinien erldutert wird — ausgelegt und
ermoglichen sowohl einen strategischen Uberblick iiber die Lage als auch eine fundierte Erérterung der vom
Ratsvorsitz angesetzten Tagesordnungspunkte. Im Einklang mit den ISAA-SOP wird es von der Art der Cybersicher-
heitskrise abhiangen, ob der ISAA-Bericht von einer Kommissionsdienststelle (GD CNECT, GD HOME) oder vom
EAD erstellt wird.

Nach der Aktivierung der IPCR wird der Ratsvorsitz die Schwerpunkte der ISAA darlegen, um so das politische
Koordinierungs- undfoder Beschlussfassungsverfahren im Rat zu unterstiitzen. Der Ratsvorsitz wird nach
Riicksprache mit den Kommissionsdienststellen/dem EAD auch den Zeitpunkt des Berichts festlegen.

— Konzeptentwurf:
— Der ISAA-Bericht umfasst die Beitrdge der einschldgigen Dienststellen, u. a.
— des CSIRTs-Netzwerks in Form des EU-Cybersicherheitslageberichts;

— des EC3, des SITROOM, der EU-Analyseeinheit fir hybride Bedrohungen und des CERT-EU; die EU-
Analyseeinheit fir hybride Bedrohungen unterstiitzt die federfithrende ISAA-Dienststelle und
gegebenenfalls den IPCR-Rundtisch;

— der sektorspezifischen EU-Agenturen und -einrichtungen, je nach betroffenen Sektoren;
— der Behorden der Mitgliedstaaten (aufler CSIRTS).
— Input fur die ISAA (!):

— Kommission und EU-Agenturen: Das ARGUS-IT-System stellt das interne Backbone-Netzwerk fiir die
ISAA. Die EU-Agenturen tibermitteln ihre Beitrdge an die einzelnen zustindigen Generaldirektionen, die
ihrerseits ARGUS die relevanten Informationen zuleiten. Die Kommissionsdienststellen und die Agenturen
tragen Informationen aus den bestehenden sektorspezifischen Netzen, an denen die Mitgliedstaaten und
internationalen Organisationen beteiligt sind, und aus anderen relevanten Quellen zusammen.

— Fir den EAD: Das EU-Lagezentrum (SITROOM) stellt mit Unterstiitzung der brigen einschligigen
EAD-Abteilungen das interne Backbone-Netzwerk und ist die zentrale Anlaufstelle fir die ISAA. Der EAD
tragt die Informationen aus Drittlindern und von einschldgigen internationalen Organisationen
zusammen.

— Stufe 6 — Vorbereitung der informellen Rundtischsitzung des Ratsvorsitzes: Der Ratsvorsitz legt mit
Unterstiitzung des Generalsekretariats des Rates den Zeitpunkt, die Tagesordnung, die Teilnehmer und das erwartete
Resultat der Rundtischsitzung (mdgliche Ergebnisse) fest. Das Generalsekretariat gibt relevante Informationen auf der
[PCR-Web-Plattform im Namen des Ratsvorsitzes weiter und gibt insbesondere die Einberufung der Sitzung bekannt.

— Stufe 7 — Rundtischsitzung des Ratsvorsitzes/Vorbereitende Maflnahmen fiir die politische
EU-Koordinierung/-beschlussfassung: Der Ratsvorsitz beruft eine informelle Rundtischsitzung zur Priifung der
Lage ein und zur Vorbereitung und Uberpriifung von Tagesordnungspunkten, die an den AStV oder den Rat
herangetragen werden sollen. Die informelle Rundtischsitzung des Ratsvorsitzes ist auch das Forum, in dem alle
Mafinahmenvorschlige, die dem AStV/Rat vorgelegt werden sollen, ausgearbeitet, gepriift und debattiert werden.

— Konzeptentwurf:
— Die horizontale Gruppe ,Fragen des Cyberraums“ des Rates bereitet den AStV oder das PSK vor.

— Stufe 8 — Politische Koordinierung und Beschlussfassung beim AStV/Rat: Die Ergebnisse der AStV-/Rats-
sitzungen betreffen die Koordinierung der Reaktionsmaflnahmen auf allen Ebenen, die Beschliisse iiber
auferordentliche Manahmen, politische Erklirungen usw. Diese Beschliisse stellen auch eine aktualisierte politisch-
strategische Orientierung fuir weitere ISAA-Berichte dar.

— Konzeptentwurf:

— Die politische Entscheidung iiber die Koordinierung der Reaktion auf die Cybersicherheitskrise wird iiber die
in Abschnitt 1 beschriebenen (von den jeweiligen Akteuren durchgefithrten) Mafnahmen ,Zusammenarbeit
auf der strategisch-politischen, der operativen und der technischen Ebene* in Bezug auf die Reaktion und die
Unterrichtung der Offentlichkeit durchgefiihrt.

— Die ISAA-Erstellung wird auf der Grundlage der Zusammenarbeit auf der technischen, operativen und

politisch-strategischen Ebene in Bezug auf die ebenfalls in Abschnitt 1 beschriebene Lagebeurteilung
fortgesetzt.

(') Standardarbeitsanweisungen der ISAA.
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— Stufe 9 — Uberwachung der Auswirkungen: Die federfithrende Dienststelle der ISAA wird mit Unterstiitzung der
ISAA-Beteiligten Informationen iiber die Entwicklung der Krise und die Auswirkungen der bisherigen politischen
Entscheidungen bereitstellen. Dieses kontinuierliche Feedback unterstiitzt einen laufenden Prozess und unterstiitzt die
Entscheidung des Ratsvorsitzes iiber eine weitere Einbeziehung der politischen Ebene der EU oder die Ausphasung
der IPCR.

— Stufe 10 — Ausphasung: Wie bei der Aktivierung kann der Ratsvorsitz eine informelle Rundtischsitzung
einberufen, um zu beraten, ob die IPCR aktiviert bleiben soll oder nicht. Der Ratsvorsitz kann beschliefen, die
Aktivierung zu beenden oder herunterzufahren.

— Konzeptentwurf:

— Die ENISA kann ersucht werden, im Einklang mit ihrem Mandat nachtréglich eine technische Untersuchung
des Sicherheitsvorfalls durchzufithren oder einen Beitrag zu einer solchen Untersuchung zu leisten.
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ANLAGE

1. KRISENMANAGEMENT, KOOPERATIONSMECHANISMEN UND AKTEURE AUF EU-EBENE
Mechanismen zur Krisenbewiltigung

Integrierte Regelung fiir die politische Reaktion auf Krisen (IPCR): Die vom Rat am 25. Juni 2013 gebilligte integrierte
Regelung fiir die politische Reaktion auf Krisen (IPCR) (") soll im Falle einer schweren Krise die zeitnahe Koordinierung
und Reaktion auf der politischen Ebene der EU erleichtern. Die IPCR unterstiitzt auch die Koordinierung der Reaktion
auf politischer Ebene auf die Geltendmachung der Solidaritdtsklausel (Artikel 222 AEUV) gemifl der Festlegung im
Beschluss 2014/415/EU des Rates vom 24. Juni 2014 iiber die Vorkehrungen fiir die Anwendung der Solidaritatsklausel
durch die Union. Die Standardarbeitsanweisungen (?) (SOP) zur IPCR beschreiben den Aktivierungsprozess und die zu
ergreifenden Maflnahmen.

ARGUS: ARGUS ist ein von der Europidischen Kommission 2005 geschaffenes Krisenkoordinierungssystem und
beinhaltet ein spezifisches Koordinierungsverfahren, das im Falle einer schweren Krise, die mehrere Sektoren betrifft,
eingeleitet wird. Unterstiitzt wird es durch ein allgemeines Frithwarnsystem (IT-Instrument) mit derselben Bezeichnung.
ARGUS umfasst zwei Phasen, wobei in Phase II (bei groferen sektoreniibergreifenden Krisen) Sitzungen des Krisenkoor-
dinierungsausschusses (CCC) stattfinden, die unter der Aufsicht des Prisidenten der Kommission oder eines
Kommissionsmitglieds, dem die Verantwortung iibertragen wurde, stehen. Der CCC setzt sich aus Vertretern der
zustidndigen Generaldirektionen der Kommission, der Kabinette und anderer Dienststellen der EU zusammen, um die
Reaktion der Kommission auf die Krise zu leiten und zu koordinieren. Unter dem Vorsitz des stellvertretenden General-
sekretdrs bewertet der CCC die Lage, priift Optionen und fasst handlungsweisende Beschliisse in Bezug auf die unter der
Verantwortung der Kommission stehenden Werkzeuge und Instrumente der EU und sorgt fir die Umsetzung dieser
Beschliisse (%) (%).

Krisenreaktionssystem des EAD: Das Krisenreaktionssystem des EAD ist ein strukturiertes System, das es dem EAD
ermdglicht, auf Krisen und Notsituationen externer Art oder mit erheblicher externer Dimension (einschlieflich hybrider
Bedrohungen), die den Interessen der EU oder der Mitgliedstaaten potenziell oder tatsichlich schaden, zu reagieren.
Durch die Teilnahme zustindiger Beamter der Kommission und des Ratssekretariats an den Sitzungen fordert das
Krisenreaktionssystem Synergien zwischen den Anstrengungen in den Bereichen Diplomatie, Sicherheit und Abwehr und
den von der Kommission verwalteten Finanz-, Handels- und Kooperationsinstrumenten. Der Krisenstab kann fur die
Dauer der Krise einberufen werden.

Kooperationsmechanismen

CSIRTs-Netz: Im Netz der Computer-Notfallteams (Computer Security Incident Response Teams, CSIRTs) sind alle
nationalen und staatlichen CSIRTs sowie das EU-Notfallteam CERT-EU vertreten. Ziel des Netzes ist es, zwischen den
CSIRTs den Austausch von Informationen iiber Bedrohungen und Vorfille im Bereich der Cybersicherheit zu
ermoglichen und zu verbessern und auf Cybersicherheitsvorfille und -krisen gemeinsam zu reagieren.

Horizontale Gruppe ,Fragen des Cyberraums“ des Rates: Die Gruppe wurde eingerichtet, um fur die strategische und
horizontale Koordinierung politischer Fragen des Cyberraums im Rat zu sorgen, und kann sowohl an legislativen wie
auch nichtlegislativen Tatigkeiten mitwirken.

Akteure

ENISA: Die Agentur der Europiischen Union fiir Netz- und Informationssicherheit (ENISA) wurde 2004 errichtet. Die
Agentur arbeitet eng mit den Mitgliedstaaten und dem Privatsektor zusammen, um zu Fragen wie europaweiten
Ubungen zur Cybersicherheit, der Entwicklung nationaler Strategien zur Cybersicherheit, Zusammenarbeit der CSIRTs
und Kapazititsaufbau Beratung zu leisten und Losungen anzubieten. Die ENISA kooperiert unmittelbar mit den CSIRTs
in der gesamten EU und fungiert als Sekretariat des CSIRTs-Netzes.

ERCC: Das Zentrum fiir die Koordination von Notfallmafnahmen der Kommission (unter Leitung der Generaldirektion
Europiischer Katastrophenschutz und Humanitire Hilfe, GD ECHO) unterstiitzt und koordiniert tiglich rund um die Uhr
ein breites Spektrum von Titigkeiten auf den Gebieten Privention, Vorsorge und Reaktion. Es nahm 2013 seine Arbeit
auf und fungiert als Drehscheibe fiir die Krisenreaktion der Kommission (Verbindung zu anderen Krisenstellen der EU)
sowie als zentrale IPCR-Kontaktstelle mit 24-Stunden-Dienstbereitschaft.

() Abschluss der CCA-Uberpriifung: die Integrierte EU-Regelung fiir die politische Reaktion auf Krisen (10708/13), gebilligt vom Rat am
24.Juni 2013

A Star{dardarbeitsanweisungen zur IPCR (12607/15), vereinbart von der Gruppe der Freunde des Vorsitzes und vom AStV im Oktober
2015 zur Kenntnis genommen

(*) Bestimmungen der Kommission zum allgemeinen Frithwarnsystem ,ARGUS*, KOM(2005) 662 endg. vom 23. Dezember 2005

() Beschluss 2006/25/EG, Euratom der Kommission vom 23. Dezember 2005 zur Anderung ihrer Geschiftsordnung (ABL. L 19 vom
24.1.2006, S. 20) iiber die Einrichtung des allgemeinen Frithwarnsystems ,ARGUS".
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Europol/EC3: Das Europdische Zentrum zur Bekdmpfung der Cyberkriminalitit (EC3) wurde 2013 innerhalb von Europol
eingerichtet und unterstiitzt die Reaktion der Strafverfolgungsbehorden auf Cyberkriminalitdt in der EU. Das EC3 leistet
operative und analytische Unterstiitzung fir Ermittlungen der Mitgliedstaaten und dient als zentrales Drehkreuz fiir
kriminalpolizeiliche Informationen und Erkenntnisse zur Unterstiitzung der Operationen und Ermittlungen der
Mitgliedstaaten durch operative Analyse, Koordinierung und Expertise sowie hochspezialisierte technische und digitale
forensische Unterstiitzungsfahigkeiten.

CERT-EU: Das Computer-Notfallteam fur die Organe, Einrichtungen und Agenturen der EU (Computer Emergency
Response Team, CERT-EU) hat den Auftrag, den Schutz der Organe, Einrichtungen und Agenturen der EU vor Cyberbed-
rohungen zu verbessern. Das CERT-EU gehort dem CSIRTs-Netz an. Das CERT-EU hat mit der ,Computer Incident
Response Capability“ der NATO (NCIRC), mit bestimmten Drittstaaten und bedeutenden kommerziellen Akteuren im
Bereich der Cybersicherheit technische Vereinbarungen iiber den Austausch von Informationen iiber Cyberbedrohungen
geschlossen.

Zu den Nachrichtendiensten der EU (Intelligence Community) zdhlen das EU-Zentrum fiir Informationsgewinnung
und -analyse (INTCEN) und die Abteilung ,Aufklirung“ des Militirstabs der EU (EUMS INT) im Rahmen der
Vereinbarung iiber ein einheitliches Analyseverfahren (Single Intelligence Analysis Capacity, SIAC). SIAC dient der
Erstellung von nachrichtendienstlichen Analysen, Friihwarnmeldungen und Lagebewertungen fiir die Hohe Vertreterin
der Europdischen Union fiir Aufen- und Sicherheitspolitik und den Europaischen Auswirtigen Dienst (EAD). SIAC-
Dienste werden den verschiedenen Entscheidungsgremien der EU in den Bereichen Gemeinsame Auflen- und
Sicherheitspolitik (GASP), Gemeinsame Sicherheits- und Verteidigungspolitik (GSVP) und Terrorismusbekimpfung (CT)
wie auch den Mitgliedstaaten zur Verfiigung gestellt. EUMS INT und EU INTCEN sind keine operativen Stellen und
verfuigen iiber keine eigenen Fihigkeiten zur Informationssuche. Das operationelle Niveau der Nachrichtendienste liegt in
der Verantwortung der Mitgliedstaaten. SIAC ist allein mit der strategischen Auswertung befasst.

EU-Analyseeinheit fiir hybride Bedrohungen (EU Hybrid Fusion Cell): In der Gemeinsamen Mitteilung fiir die Abwehr hybrider
Bedrohungen von April 2016 wird die sogenannte EU Hybrid Fusion Cell (EU HFC) als Kontaktstelle fur die Analyse
samtlicher Quellen beziiglich hybrider Bedrohungen in der EU benannt. Thr Mandat wurde im Dezember 2016 von der
Kommission im Rahmen einer dienststelleniibergreifenden Konsultation gebilligt. Die EU Hybrid Fusion Cell befindet
sich im INTCEN. Als Teil von SIAC kooperiert sie mit der EUMS INT und verfiigt iiber ein auf Dauer abgestelltes Mitglied
des Militdrs. ,Hybrid“ bezeichnet die absichtliche Verwendung einer Kombination aus mehreren verdeckten und offenen,
zivilen und militdrischen Instrumenten und Hebeln durch staatliche oder nichtstaatliche Akteure. Dazu zahlen
beispielsweise Cyber-Angriffe, Desinformationskampagnen, Spionagetitigkeiten, wirtschaftlicher Druck, der Einsatz von
Stellvertreterkriften oder andere subversive Titigkeiten. Die EU HFC kooperiert mit einem ausgedehnten Netz von
Kontaktstellen sowohl in der Kommission als auch in den Mitgliedstaaten im Hinblick auf eine integrierte Reaktion und
einen behordeniibergreifenden Ansatz (,Whole of Government-Approach®), die fiir die Bewiltigung unterschiedlicher
Herausforderungen erforderlich sind.

EU-LAGEZENTRUM: Das EU-Lagezentrum (SITROOM) ist Teil des EU-Zentrums fir Informationsgewinnung
und -analyse (EU INTCEN) und verschafft dem Europdischen Auswirtigen Dienst (EAD) operative Fihigkeiten, um
unverziiglich und wirksam auf Krisen reagieren zu konnen. Es handelt sich um ein stindiges zivil-militirisches Gremium
in Dauerbereitschaft, das tdglich rund um die Uhr eine weltweite Kriseniiberwachung und Lageerfassung sicherstellt.

Einschligige Instrumente

Rahmen fiir eine gemeinsame diplomatische Reaktion der EU auf boswillige Cyberaktivititen: Der im Juni 2017 vereinbarte
Rahmen ist Teil des Ansatzes der EU fiir die Cyberdiplomatie, die zur Konfliktverhiitung, zur Eindimmung von
Cyberbedrohungen und zu groferer Stabilitdt in den internationalen Beziehungen beitrdgt. Dabei wird in vollem Umfang
von den Maffnahmen im Rahmen der Gemeinsamen AufSen- und Sicherheitspolitik, darunter notigenfalls auch restriktive
Mafnahmen, Gebrauch gemacht. Der Einsatz der Mafinahmen in diesem Rahmen soll die Zusammenarbeit fordern, zur
Eindimmung unmittelbarer und langfristiger Bedrohungen beitragen und auf lange Sicht Einfluss auf das Verhalten
verantwortlicher Téter und potenzieller Angreifer nehmen.

2. KOORDINIERUNG VON CYBERKRISEN IM RAHMEN DER IPCR — HORIZONTALE KOORDINATION UND POLITISCHE
ABSTUFUNG

Die IPCR kann (wie in der Vergangenheit bereits geschehen) zur Losung technischer und operativer Probleme eingesetzt
werden, allerdings immer aus politischer/strategischer Perspektive.

Die IPCR kann je nach Ausmafl der Krise stufenweise aktiviert werden, wobei vom ,Uberwachungsmodus* iiber den
Jnformationsaustausch-Modus®, der die erste [PCR-Aktivierungsstufe darstellt, zur vollstindigen Aktivierung (,IPCR full
activation®) tibergegangen werden kann.

Die Entscheidung iiber eine vollstindige Aktivierung liegt in Handen des turnusmafig wechselnden EU-Ratsvorsitzes. Die
Kommission, der EAD und das Generalsekretariat des Rates konnen veranlassen, die IPCR im ,Informationsaustausch-
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Modus* zu aktivieren. Der Uberwachungs- und der Informationsaustausch-Modus 18sen jeweils unterschiedliche Stufen
des Informationsaustauschs aus, wobei im Informationsaustausch-Modus® integrierte Lageeinschitzungs-
und -auswertungsberichte (ISAA) angefordert werden. Bei vollstindiger Aktivierung umfasst das Instrumentarium auch
IPCR-Rundtischsitzungen unter Beteiligung des Vorsitzes (in der Regel der Prasident des AStV II oder ein Sachverstindi-
ger auf Ebene der Stindigen Vertreter; in Ausnahmefillen finden Sitzungen aber auch auf Ministerebene statt).

Akteure

Die Leitung hat der turnusmifig wechselnde Ratsvorsitz (i. d. R. der Prisident des AStV);

Fiir den Europiischen Rat: das Kabinett des Prisidenten;

Fir die Europiische Kommission: stellvertretender Generalsekretir/GD und/oder Experten;

Fiir den EAD: stellvertretender Generalsekretir/geschiftsfithrender Direktor und/oder Experten;

Fiir das Generalsekretariat des Rates: das Kabinett des Generalsekretirs, das IPCR-Team und zustindige GD.

Umfang der Tatigkeiten: Verschaffung eines gemeinsamen Uberblicks iiber die Lage, Stirkung des Bewusstseins fiir
Engpisse oder Mingel auf jeder einzelnen der drei Stufen, um auf politischer Ebene Abhilfe zu schaffen, Beschliisse zu
fassen, soweit sie den Zustindigkeitsbereich der Teilnechmer betreffen, oder Mafinahmenvorschlage auszuarbeiten, die
dem AStV IT und dem Rat iibergeben werden.

Abgestimmte Lageeinschdtzung:

(inaktiv): Moglichkeit der Generierung von IPCR-Uberwachungsseiten zur Verfolgung von Entwicklungen, die sich zu
einer Krise mit Folgen fiir die EU ausweiten konnen.

(IPCR-Informationsaustausch): Erstellung integrierter Lageeinschitzungs- und -auswertungsberichte (ISAA) auf der
Grundlage von Beitrdgen der Kommissionsdienststellen, des EAD und der Mitgliedstaaten (IPCR-Fragebogen).

(Vollstindige IPCR-Aktivierung): Zusitzlich zu den Lageeinschdtzungs- und -auswertungsberichten finden informelle
Rundtischsitzungen statt, in denen u. a. verschiedene betroffene Akteure der Mitgliedstaaten, die Kommission, der EAD
und die beteiligten Agenturen zusammenkommen, um Mangel und Engpisse zu erortern.

Zusammenarbeit und Reaktion:

Aktivierung/Synchronisierung  zusdtzlicher ~ Krisenmanagementmechanismen/-instrumente, je nach Art und
Auswirkungen des Vorfalls. Dies sind beispielsweise das Katastrophenschutzverfahren, der Rahmen fiir eine gemeinsame
diplomatische Reaktion der EU auf boswillige Cyberaktivititen oder der ,Gemeinsame Rahmen fiir die Abwehr hybrider
Bedrohungen*.

Krisenkommunikation:

Das IPCR-Netz der Krisenbeauftragten kann vom Vorsitz nach Riicksprache mit den zustindigen Dienststellen der
Kommission, dem Generalsekretariat des Rates und dem EAD aktiviert werden, um die Abfassung gemeinsamer
Mitteilungen zu unterstiitzen oder die wirksamsten Kommunikationsmittel zu erortern.

3. CYBERSICHERHEITSKRISENMANAGEMENT MIT ARGUS — INFORMATIONSAUSTAUSCH IN DER EUROPAISCHEN
KOMMISSION

Konfrontiert mit unerwarteten Krisen, die ein Handeln auf EU-Ebene erforderten (die Terroranschlige in Madrid
(Midrz 2004), die Tsunami-Katastrophe in Siidostasien (Dezember 2004) und die Terroranschlige in London im
Juli 2005) errichtete die Kommission 2005 das Koordinierungssystem ARGUS, das durch ein allgemeines
Frithwarnsystem gleichen Namens unterstiitzt wird () (?). Es sieht im Falle einer schweren Krise, die mehrere Sektoren
betrifft, ein spezifisches Krisenbewiltigungsverfahren vor, um den Austausch krisenrelevanter Informationen in
Echtzeit zu erméglichen und ziigige Entscheidungsprozesse zu gewéhrleisten.

Je nach Schwere des Ereignisses sind in ARGUS zwei Phasen definiert:

Phase I dient dem ,Informationsaustausch” im Fall einer Krise von begrenztem Umfang.

(") Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen — Bestimmungen der Kommission zum allgemeinen Frithwarnsystem ,, ARGUS*, KOM(2005) 662 endg. vom
23. Dezember 2005.

() Beschluss 2006/25/EG, Euratom.
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Aktuelle Beispiele fiir die Phase I sind die Waldbrande in Portugal und Israel, der Terroranschlag in Berlin 2016, die
Uberschwemmungen in Albanien, der Wirbelsturm Matthew in Haiti und die Diirre in Bolivien. Jede GD kann die Phase
I aktivieren, wenn sie eine in ihre Zustindigkeit fallende Situation als so ernst einstuft, dass sie den Austausch von
Informationen fiir gerechtfertigt oder niitzlich halt. Beispielsweise kann die Phase I von der GD CNECT oder GD HOME
ausgelost werden, wenn eine Cybersituation fiir so bedrohlich gehalten wird, dass der Austausch von Informationen
gerechtfertigt oder niitzlich erscheint.

Phase II wird bei einer schweren sektoreniibergreifenden Krise oder einer absehbaren bzw. unmittelbar bevorstehenden
Bedrohung fiir die Union ausgelost.

In Phase II wird ein besonderes Koordinierungsverfahren aktiviert, das es der Kommission ermoglicht, auf hochster
Ebene ihres Zustindigkeitsbereichs und in Abstimmung mit den anderen Organen Entscheidungen zu treffen und auf
koordinierte und kohdrente Weise rasch zu reagieren. Phase II ist fir schwere sektoreniibergreifende Krisen oder
absehbare bzw. unmittelbar bevorstehende derartige Bedrohungen vorgesehen. Konkrete Beispiele fiir Ereignisse der
Phase II sind die Migrations- und Fliichtlingskrise (seit 2015), die Dreifachkatastrophe von Fukushima (2011) und der
Ausbruch des Vulkans Eyjafjallajokull in Island (2010).

Die Phase II wird entweder vom Prisidenten auf dessen Initiative oder auf Ersuchen eines Kommissionsmitglieds
aktiviert. Der Prisident kann die politische Verantwortung fiir die Reaktion der Kommission einem Kommissionsmitglied
zuweisen, der fiir die von der Krise am stirksten betroffene Dienststelle zustindig ist, oder entscheiden, die
Verantwortung selbst zu iibernehmen.

In Phase II sind Dringlichkeitssitzungen des Krisenkoordinierungsausschusses (CCC) vorgesehen. Sie werden unter der
Verantwortung des Prisidenten oder eines Kommissionsmitglieds, dem die Verantwortung iibertragen wurde, einberufen.
Die Organisation erfolgt durch das Generalsekretariat iiber das ARGUS-IT-Instrument. Der CCC ist ein spezifisches
operatives Krisenbewiltigungsgremium, das zur Leitung und Koordinierung der Krisenbewiltigungsmaflnahmen der
Kommission eingesetzt wird und sich aus Vertretern aller zustidndigen Generaldirektionen der Kommission, der Kabinette
und anderer Dienststellen der EU zusammensetzt. Unter dem Vorsitz des stellvertretenden Generalsekretirs bewertet
der CCC die Lage, priift Optionen, fasst Beschliisse und sorgt dafiir, dass Beschliisse und Mafdnahmen
umgesetzt werden. Gleichzeitig gewihrleistet er die Einheitlichkeit und Kohirenz der Krisenbewaltigungsmafinahmen.
Der CCC wird vom Generalsekretariat unterstiitzt.

4. KRISENREAKTIONSSYSTEM DES EAD

Das Krisenreaktionssystem (Crisis Response Mechanism, CRM) des EAD wird bei Eintreten einer ernsten Lage oder
Notsituation aktiviert, die die externe Dimension der EU betrifft oder in irgendeiner Weise beeinflusst. Das CRM wird
vom stellvertretenden Generalsekretdr fir Krisenreaktion nach Absprache mit der Hohen Vertreterin/Vizeprasidentin
oder dem Generalsekretdr aktiviert. Die Hohe Vertreterin/Vizeprasidentin, der Generalsekretdr, ein anderer stellver-
tretender Generalsekretdr oder geschiftsfiihrender Direktor konnen den stellvertretenden Generalsekretdr fiir
Krisenreaktion auch auffordern, das Krisenreaktionssystem zu aktivieren.

Im Rahmen der Sicherheitsstrategie leistet das Krisenreaktionssystem einen Beitrag zur kohirenten Krisenbewiltigung der
EU. Insbesondere fordert das CRM die Schaffung von Synergien zwischen den Anstrengungen in den Bereichen
Diplomatie, Sicherheit und Abwehr und den von der Kommission verwalteten Finanz-, Handels- und Kooperationsinst-
rumenten.

Das CRM ist mit dem allgemeinen Frithwarnsystem (ARGUS) der Kommission und der Integrierten Regelung fur die
politische Reaktion auf Krisen (IPCR) der EU verkniipft, um bei zeitgleicher Aktivierung Synergien nutzen zu kénnen.
Das EAD-Lagezentrum dient als Kommunikationsdrehscheibe zwischen dem EAD und den Notfallsystemen im Rat und
in der Kommission.

Bei Aktivierung des CRM findet in der Regel als Erstes ein Krisentreffen statt, zu dem von der Krise unmittelbar
betroffenes Fithrungspersonal des EAD, der Kommission und des Rates einberufen wird. Dabei werden die kurzfristigen
Auswirkungen der Krise eingeschitzt und gegebenenfalls Sofortmaffnahmen vereinbart. Unter Umstinden wird auch der
Krisenstab oder eine Krisenplattform einberufen. Diese Stufen konnen in beliebiger zeitlicher Abfolge erfolgen.

Der Krisenstab ist eine kleine Operationseinheit, in der Vertreter der an der Krisenbewiltigung beteiligten Dienststellen
des EAD, der Kommission und des Rates zur fortlaufenden Beobachtung der Lage zusammenkommen, um die Entschei-
dungstriger in der EAD-Zentrale zu unterstiitzen. Der Krisenstab ist nach seiner Aktivierung tiglich rund um die Uhr in
Bereitschaft.

Die Krisenplattform vereinigt die beteiligten Dienststellen des EAD, der Kommission und des Rates, um die mittel- bis
langfristigen Auswirkungen von Krisen zu beurteilen und sich tiber die zu ergreifenden Mafinahmen abzustimmen. Den
Vorsitz fuhrt die Hohe Vertreterin/Vizeprisidentin, der Generalsekretdr oder der stellvertretende Generalsekretir fiir
Krisenreaktion. Die Krisenplattform bewertet die Wirksamkeit der EU-Maflnahmen zur Bewiltigung der Krise in dem
betreffenden Land oder der Region, entscheidet iiber Anderungen oder zusitzliche Manahmen und erértert Vorschlige
fir Mainahmen des Rates. Die Krisenplattform kommt nur zu Ad-hoc-Treffen zusammen und befindet sich somit nicht
in Dauerbereitschaft.
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Die Taskforce setzt sich aus Vertretern der an der Krisenbewiltigung beteiligten Dienststellen zusammen und kann
aktiviert werden, um die Durchfilhrung der entsprechenden EU-Mafinahmen zu verfolgen und zu erleichtern. Die
Kommission bewertet die Auswirkungen der EU-Mafnahmen, erstellt politische Dokumente und Erlduterungen von
Optionen, tragt zur Ausarbeitung des politischen Rahmens fiir einen Ansatz zur Krisenbewiltigung (Political Framework
for Crisis Approach, PFCA) sowie zur Kommunikationsstrategie bei und erldsst alle sonstigen Regelungen, die bei der
Umsetzung der Krisenreaktion der EU hilfreich sein konnen.

5. REFERENZDOKUMENTE

Nachstehend sind die Dokumente aufgefiihrt, die zur Erstellung des Entwurfs herangezogen wurden:

— European Cyber Crisis Cooperation Framework (Europiischer Rahmen fiir die Zusammenarbeit im Fall von
Cyberkrisen), Version 1, 17. Oktober 2012

— Report on Cyber Crisis Cooperation and Management (Bericht iiber Zusammenarbeit und Management im Fall von
Cyberkrisen), ENISA, 2014

— Actionable Information for Security Incident Response (Handlungsweisende Informationen fiir die Reaktion auf
Cybersicherheitsvorfille), ENISA, 2014

— Common practices of EU-level crisis management and applicability to cyber crises (Gemeinsame Verfahren fuir das
Krisenmanagement auf EU-Ebene und deren Anwendbarkeit auf Cyberkrisen), ENISA, 2015

— Strategies for Incident Response and Cyber Crisis Cooperation (Reaktionsstrategien und Zusammenarbeit im Fall von
Cyberkrisen), ENISA, 2016

— EU Cyber Standard Operating Procedures (EU-Standardarbeitsanweisungen fiir die Cybersicherheit), ENISA, 2016

— A good practice guide of using taxonomies in incident prevention and detection (Leitfaden fiir gute Praxis bei der
Verwendung von Schemata im Bereich der Verhiitung und Aufdeckung von Vorfillen), ENISA, 2017

— Mitteilung iiber die Stirkung der Abwehrfihigkeit Europas im Bereich der Cybersicherheit und Forderung einer
wettbewerbsfihigen und innovativen Cybersicherheitsbranche, COM(2016) 410 final vom 5. Juli 2016

— Schlussfolgerungen des Rates zur Stirkung der Abwehrfihigkeit Europas im Bereich der Cybersicherheit und
Forderung einer wettbewerbsfihigen und innovativen Cybersicherheitsbranche — Schlussfolgerungen des Rates vom
15. November 2016, 14540/16

— Beschluss 2014/415/EU des Rates vom 24. Juni 2014 tber die Vorkehrungen fiir die Anwendung der Solidari-
tatsklausel durch die Union (ABL L 192 vom 1.7.2014, S. 53)

— Abschluss der CCA-Uberpriifung: die Integrierte EU-Regelung fiir die politische Reaktion auf Krisen (IPCR),
10708/13, 7. Juni 2013

— Integrierte Lageeinschitzung und -auswertung (ISAA) — Standardarbeitsanweisungen, DS 1570/15, 22. Oktober
2015

— Bestimmungen der Kommission zum allgemeinen Frithwarnsystem ,ARGUS“, KOM(2005) 662 endg. vom
23. Dezember 2005

— Beschluss 2006/25/EG, Euratom der Kommission vom 23. Dezember 2005 zur Anderung ihrer Geschiftsordnung
(ABL L 19 vom 24.1.2006, S. 20)

— ARGUS Modus Operandi, Europdische Kommission, 23. Oktober 2013

— Schlussfolgerungen des Rates iiber einen Rahmen fiir eine gemeinsame diplomatische Reaktion der EU auf boswillige
Cyberaktivititen (,Cyber Diplomacy Toolbox*), Dok. 9916/17

— Gemeinsames Protokoll der EU fiir das operative Vorgehen bei der Abwehr hybrider Bedrohungen (,EU Playbook®),
Dok. SWD(2016) 227

— EEAS Crisis Response Mechanism (EAD-Krisenreaktionssystem), 8. November 2016 [Ares(2017)880661].
Arbeitsunterlage der Kommissionsdienststellen: Protokoll der EU fiir das operative Vorgehen bei der Abwehr hybrider
Bedrohungen (,EU Playbook®), SWD(2016) 227 final, 5. Juli 2016

— Gemeinsame Mitteilung an das Europdische Parlament und den Rat: Gemeinsamer Rahmen fiir die Abwehr hybrider
Bedrohungen — eine Antwort der Europdischen Union, JOIN(2016) 18 final vom 6. April 2016

— Arbeitsunterlage des Europiischen Auswirtigen Dienstes — EU Hybrid Fusion Cell — Terms of Reference (Mandat
der EU-Analyseeinheit fiir hybride Bedrohungen), EEAS(2016) 1674
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6. CYBERSICHERHEITSSPEZIFISCHE ELEMENTE DES IPCR-PROZESSES
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