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Einfiihrung

Mit diesem 26. Tatigkeitsbericht lege ich zugleich den ersten Tatigkeitsbericht meines Hauses als eigensténdige
oberste Bundesbehorde vor. Der Bundesgesetzgeber hat mit der Anderung des BDSG im Jahr 2014 die Weichen
fiir diese Umstrukturierung gestellt und damit auch die Vorgaben des EuGH zur Unabhéngigkeit der Daten-
schutzaufsicht fiir mein Haus ab dem Jahr 2016 erfiillt.

Der Berichtszeitraum war daher, neben der Erfiillung der mir gesetzlich zugewiesenen Aufgaben, maB3geblich
vom Umstrukturierungsprozess im Haus geprigt, um administrativ die Neuaufstellung des Hauses auch mit
Leben zu erfiillen.

Mit Beginn des Jahres 2016 ist die BfDI nun eigenstiandige oberste Bundesbehorde.

Auch im Bereich der Fortentwicklung des Datenschutzrechtes wurden im Berichtszeitraum entscheidende Wei-
chen gestellt. Mit der Verabschiedung der europdischen Datenschutzgrundverordnung wird es ab dem 25. Mai
2018 in der EU unmittelbar geltendes Datenschutzrecht geben. Als Grundsatzthema findet die Darstellung die-
ser kiinftigen Rechtslage in diesem Tatigkeitsbericht daher besondere Berticksichtigung. Auch bei den daten-
schutzrechtlichen Themenstellungen der jeweiligen Ausschiisse des Deutschen Bundestages habe ich erste Fra-
gen zur Auswirkung der DSGVO gestellt und ebenso erste Einschédtzungen dazu skizziert.

Im politischen Diskurs zum Datenschutz in der digitalen Welt wird immer wieder die Frage aufgeworfen, ob
und in welcher Weise die kiinftige europdische Grundverordnung das informationelle Selbstbestimmungsrecht
der Biirgerinnen und Biirger sichert und stirkt. Gerade weil der rasante Fortschritt der technologischen Entwick-
lung immer wieder auch die Grenzen des Datenschutzrechts aufzeigt und das Smartphone mit seiner dateninten-
siven Nutzung tdglicher Begleiter von uns allen geworden ist, wird die DSGVO - so komplex und fordernd der
Regelungsbereich bei erster Durchsicht erscheinen mag - mit seiner Grundausrichtung der einheitlichen europé-
ischen Rechtsanwendung zu einer Stirkung des Datenschutzes beitragen.

Um diese Wirkung auch nachhaltig sicher zu stellen, ist der nationale Gesetzgeber in besonderer Weise gefor-
dert, bei der Anpassung an die DSGVO und der Ausgestaltung bestehender nationaler Regelungsspielraume die
Stiarke der einheitlichen europdischen Rechtsanwendung zu unterstreichen und nicht zu schwéchen.

Der nationale Anpassungsprozess wird nicht nur den Gesetzgeber sondern gleichermallen auch die foderal auf-
gestellten Datenschutzaufsichtsbehérden fordern. Die durch die DSGVO gewollte Stirkung der Stellung und
auch der Befugnisse der Datenschutzaufsicht wird in entscheidender Weise dazu beitragen, dem informationel-
len Selbstbestimmungsrecht in der digitalen Welt europaweit zu mehr Bedeutung zu verhelfen. Mit dem Haus-
haltsgesetz flir das Jahr 2017 hat der Deutsche Bundestag mit der Ausstattung meines Hauses hierzu erste Wei-
chen gestellt. Dies begrii3e ich ausdriicklich.

Neben der kiinftig europaweit geltenden DSGVO und deren Umsetzung gegeniiber offentlichen und
nicht-6ffentlichen Stellen kommt aber auch der bis zum 6. Mai 2018 notwendigen Umsetzung der JI-Richtlinie
in nationales Recht grundsitzliche Bedeutung zu. Staatliche Datenverarbeitung insbesondere im Polizei- und
Sicherheitsbereich steht dabei immer im Spannungsfeld zwischen Sicherheit und Freiheit und in besonderer
Weise unter dem Anspruch der Rechtfertigung hinsichtlich der Erforderlichkeit und der VerhéltnisméBigkeit.
Wegweisende Entscheidungen sowohl des Bundesverfassungsgerichts als auch des européischen Gerichtshofes
haben hierzu klare Vorgaben gesetzt. Von ganz grundsétzlicher Bedeutung ist dabei die Klarstellung durch das
Bundesverfassungsgericht, dass zur Kompensation des staatlichen Grundrechtseingriffs in das informationelle
Selbstbestimmungsrecht eine effiziente Datenschutzaufsicht erforderlich ist. Hier ist der Gesetzgeber nach wie
vor gefordert, die dazu notwendigen Voraussetzungen fiir mein Haus zu schaffen.

Eine starke Datenschutzaufsicht in der digitalen Welt ist kein Selbstzweck sondern Grundpfeiler zur Wahrung
des grundrechtlichen Personlichkeitsschutzes gegentiber 6konomischen Datenverwertungsinteressen. Eine star-
ke Datenschutzaufsicht ist auch kein Gegensatz zu den wachsenden Aufgaben und neuen Herausforderungen
staatlicher Sicherheitsbehdrden. Das Gegenteil ist der Fall. Sie stirkt das Vertrauen der Biirger in staatliches
Handeln.
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Mit der Vorlage dieses Tatigkeitsberichtes darf ich mich gleichzeitig sehr herzlich bei meinen Mitarbeiterinnen
und Mitarbeitern fiir die geleistete Arbeit bedanken. Das Querschnittsthema Datenschutz fordert uns immer
wieder und die rasante technologische Entwicklung und deren wachsende Herausforderungen setzen ein hohes
Engagement voraus.

Bedanken darf ich mich an dieser Stelle aber auch sowohl bei der Bundesregierung, insbesondere dem BMF, als
auch bei den Abgeordneten des Deutschen Bundestages und insbesondere bei den Berichterstattern zu meinem
Einzelplan 21 im Haushaltsausschuss, die maBgeblich die Umstrukturierung zur obersten Bundesbehorde be-
gleitet und unterstiitzt haben.

Gern bedanke ich mich auch bei allen Biirgerinnen und Biirgern, die durch ihre Eingaben und Anfragen immer
wieder mit dafiir sorgen, dem Datenschutz auch im Alltag zur Durchsetzung zu verhelfen.

Bonn, Mai 2017

Andrea VoBhoff
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Die 9-jihrige Tochter einer meiner Mitarbeiterinnen liel sich von mir einmal erldutern, was die Aufgaben der
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit sind. Nun ist es gar nicht so einfach, Kin-
dern den Datenschutz zu erklidren. Was sie aber verstanden hatte, war, dass ich zur Erledigung meiner Aufgaben
noch viele Wiinsche habe. Am Ende des Gespriches schenkte sie mir dieses Bild und nannte es ,, Wunschpunkte*.
Sie erlduterte dazu, sobald einer meiner Wiinsche erfiillt sei, brauchte ich ja nur einen Punkt durchstreichen. Das
Bild héngt seit diesem Gesprich in meinem Biiro.

BfDI 26. Tatigkeitsbericht 2015-2016 -15-



Zusammenfassung der Empfehlungen

Ich empfehle dem Gesetzgeber in Bund und Léndern, sich bei der Anpassung des nationalen Da-
tenschutzrechts an Geist und Buchstaben der neuen europédischen Datenschutzregeln zu halten,
um eine weitgehend einheitliche Anwendung des kiinftigen europédischen Datenschutzes zu
gewihrleisten (Nr. 1.1, Nr. 1.2. ff).

Ich empfehle dem Gesetzgeber, von der in der DSGVO eingerdumten Moglichkeit, spezifische
nationale Regelungen zum Beschiftigtendatenschutz zu erlassen, zeitnah Gebrauch zu machen
(Nr.3.1,3.2.1).

Ich empfehle dem Gesetzgeber die Priifung, bei Regelungen zur Datenverarbeitung besondere

Vorschriften zum Schutz von Kindern zu ergreifen (Nr. 7.1).

Ich empfehle dem Gesetzgeber, die nach der DSGVO von Mitgliedsstaaten mit mehr als einer
Datenschutzaufsicht einzurichtende zentrale Anlaufstelle personell und sédchlich so auszustatten,
dass eine Koordinierung der nationalen Mitwirkungsmdglichkeiten im kiinftigen européischen

Datenschutzausschuss effizient und wirkungsvoll moglich ist (Nr. 1.2.1).

Ich empfehle dem Gesetzgeber, den ihm nach der DSGVO verbleibenden Gestaltungsspielraum
im Bereich der gesetzlichen Krankenversicherung zu nutzen, das hier geltende sorgfiltig auf-
einander abgestimmte Gefiige der bereichsspezifischen datenschutzrechtlichen Vorschriften in

seinen Grundfesten zu erhalten (Nr. 9.1).

Ich empfehle dem Gesetzgeber im Rahmen der Umsetzung der Datenschutzrichtlinie fiir den
Bereich Polizei und Justiz, die Untersuchungs-, Anordnungs- und Klagebefugnisse der Daten-
schutzaufsicht wie in der DSGVO zu regeln (Nr. 1.2.2).

Ich empfehle dem Gesetzgeber im Bereich der Sicherheitsbehorden und der Nachrichtendienste,
die notwendigen Voraussetzungen einer effizienten Datenschutzaufsicht entsprechend der vom
Bundesverfassungsgericht geforderten Kompensationsfunktion zu schaffen und die begonnene
Personalverstiarkung der BfDI dringend weiter auszubauen. Effiziente Sicherheitsgewéhrleistung
und wirksame Datenschutzkontrolle sind zwei Seiten derselben Medaille. Der Haushaltsgesetz-
geber ist hier weiterhin gefordert (Nr. 1.3).

Ich empfehle dem Gesetzgeber zur Kldrung der Zustidndigkeitsfragen der beiden Kontrollinstan-

zen G -10- Kommission und BfDI, die entsprechenden gesetzlichen Klarstellungen sowohl im
BDSG als auch im Artikel 10 Gesetz vorzunehmen. Die im Zuge der Umsetzung der DSGVO
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anzupassenden Gesetze bieten hierzu eine gute Gelegenheit, die nicht versdumt werden sollte
(Nr. 10.2.10.3).

Ich empfehle dem Gesetzgeber, die Rechtsgrundlagen fiir die Eingriffsbefugnisse der Sicher-
heitsbehorden und der Nachrichtendienste entsprechend den Vorgaben des Bundesverfassungs-
gerichtes zum BKAG verfassungskonform auszugestalten, d.h. auch geltende Regelungen

entsprechend zu dndern (Nr. 1.3).

Ich empfehle dem Gesetzgeber, den datenschutzrechtlichen Auskunftsanspruch im Besteue-

rungsverfahren zeitnah gesetzlich zu regeln (Nr. 8.2.3).

Ich empfehle dem Gesetzgeber, gesetzliche Regelungen fiir das Einfiihren von Mortalitéitsregis-

tern fiir Forschungszwecke zu schaffen (Nr. 9.2.3).
Ich empfehle dem Gesetzgeber im Bereich der I'T-Systeme klare Vorgaben zu schaffen, damit

sowohl ein Hochstmal} an Sicherheit und Widerstandsfahigkeit von I'T-Systemen als auch das

Maximum zum Schutz personenbezogener Daten erreicht werden kann (Nr. 10.2.11.1).
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Die Arbeit der BfDI in Zahlen

Die Arbeit der BfDI in Zahlen

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit hat ein weites Spektrum vielfdltiger
Aufgaben. Was das fiir die Dienststelle bedeutet, ldisst sich auch mit einigen Zahlen verdeutlichen, die ich im
Berichtszeitraum statistisch erfasst habe.

Auch wenn die im Berichtszeitraum erfassten Daten nicht dem Anspruch an eine amtliche Statistik gentigen,
haben sie dennoch einen aussagefihigen Erkenntniswert und lassen Tendenzen erkennen.

Wen kontrolliert die BfDI?

Zu den Aufgaben der BfDI gehort u. a. die datenschutzrechtliche Kontrolle der 6ffentlichen Stellen des Bundes.
Dazu gehoren neben den 20 Obersten Bundesbehdrden mit -laut Behordenverzeichnis unter
www.bund.de - 900 Geschiftsbereichsbehorden weitere 229 Auslandsvertretungen des Auswirtigen Amtes.
Weiter unterstechen meiner Kontrolle u. a auch 199 bundesunmittelbare Sozialversicherungstrager und deren
Spitzenverbande sowie 303 ,,gemeinsame Einrichtungen nach § 50 Absatz 2 SGB II* (Jobcenter). Zudem unter-
liegen in den Bereichen Sabotageschutz und Geheimschutz alle 6ffentlichen Stellen des Bundes und rund
2.000 Unternehmen, die dem Sicherheitstiberpriifungsgesetz unterfallen, meiner Kontrolle.

Die BfDI kontrolliert auch die Einhaltung der datenschutzrechtlichen Bestimmungen bei den Anbietern von
Post- und Telekommunikationsunternehmen. Dies umfasst ca. 3.000 Telekommunikations- und ca.
1.000 Postdienstleister (vgl. Kasten a).

Kasten a

datenschutzrechtliche Kontrollzustédndigkeit der BfDI

20 Oberste Bundesbehorden
900 Geschiftsbereichsbehorden
Auslandsvertretungen Auswértiges
229 Amt
199 Sozialversicherungstriger
303 Jobcenter
2.000 Unternehmen nach SUG
1.000 Postdienstleister
3.000 Telekommunikationsdienstleister
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datenschutzrechliche Kontrollzustindigkeit

229
199
Amt
H Sozialversicherungstrager

E oberste Bundesbehdrden

H Geschaftsbereichsbehorden

i Auslandsvertretungen Auswartiges

M Jobcenter

 Unternehmen unter SUG

i Postdienstleister

i Telekommunikationsdienstleister

Anzahl der Informations- Beratungs- und Kontrollbesuche

In den letzten beiden Jahren haben meine Mitarbeiterinnen und Mitarbeiter 199 Behoérden und Unternehmen in
einer oft mehrtigigen Kontrolle umfassend oder in bestimmten Bereichen beraten und gepriift. Dabei habe ich
22-mal erhebliche Mingel festgestellt, die ich férmlich beanstandet habe (vgl. hierzu Kasten b). Bei Kontrollen
haben die Mitarbeiterinnen und Mitarbeiter der BfDI das Recht auf Zutritt zu allen Dienstraumen der zu kon-
trollierenden Stellen sowie das Recht auf Auskunft und auf Einsichtnahme in Unterlagen und gespeicherte Da-

ten und Datenverarbeitungsprogramme.

Kasten b
Berichtszeitraum Informations-, Beratungs- und Kontrollbesuche
2016 97
2015 102
2014 60
2013 59
2012 49
2011 58
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Berichtszeitraum Beanstandungen
2016 7
2015 15
2014 10
2013 10
2012 9
2011 5
Informations-, Beratungs- und Kontrollbesuche und
Beanstandungen
120
100
80
60
40
20
0
2011 2012 2013 2014 2015 2016
M Informations-, Beratungs- und Kontrollbesuche H Beanstandungen
Meldepflichten

Im Berichtszeitraum sind sowohl Sozialleistungstréger als auch sonstige Stellen ihrer gesetzlichen Verpflich-
tung nachgekommen, mich tiber ,,Datenschutzpannen® in ihrem Verantwortungsbereich zu informieren. Es ist
meine Aufgabe, diese Meldungen zu kontrollieren. Hierzu muss jeder Fall individuell bewertet und gegebenen-
falls weitergehende MaBBnahmen eingeleitet werden.

Sozialleistungstriger sind nach § 83a SGB X verpflichtet, mir Datenschutzverletzungen innerhalb ihrer Organi-
sationseinheiten mitzuteilen, wenn sie feststellen, dass dort gespeicherte besondere Arten personenbezogener
Daten (vgl. § 67 Abs. 12 SGB X) unrechtméiBig tibermittelt oder auf sonstige Weise Dritten unrechtmifig zur
Kenntnis gelangt sind und schwerwiegende Beeintrichtigungen fiir die Rechte oder schutzwiirdigen Interessen
der Betroffenen drohen. Insgesamt haben mich im Berichtszeitraum 84 Meldungen erreicht (vgl. u. Nr. 3.3.1
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Angaben zu Mitteilungen aufgrund
§ 42a BDSG bzw. § 83a SGB X seit 2010

® Mitteilungen aufgrund § 42a
BDSG

® Mitteilungen aufgrund § 83a

SGB X

2010

2011 2012 2013 2014 2015 2016

Dariiber hinaus haben mich insgesamt vier weitere Meldungen anderer 6ffentlicher Stellen erreicht, die nach
§ 42a BDSG zur Information verpflichtet sind (vgl. u. Nr. 3.3.1).

Weiter wurden mir im Berichtszeitraum 1072 Datenschutzverstéfle von Telekommunikationsanbietern gemeldet
(vgl. Nr. 17.2.4.6). Durch § 109a Telekommunikationsgesetz werden die Telekommunikationsdiensteanbieter
verpflichtet, die Bundesnetzagentur (BNetzA) und mich sowie unter bestimmten Umstidnden auch die Betroffe-
nen zu benachrichtigen, wenn der Schutz personenbezogener Daten verletzt worden ist.

900

800

700

600
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400
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100

Angaben zu Mitteilungen gem. § 109 a TKG
814
258
112
66
6 3 17
b
2010 2011 2012 2013 2014 2015 2016
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Begleitung von Rechtssetzungsvorhaben

Gemil der Gemeinsamen Geschiftsordnung der Bundesministerien hat das federfiihrende Bundesministeri-
um - bevor der Entwurf einer Gesetzesvorlage der Bundesregierung zum Beschluss vorgelegt wird - die von
dem Gesetzentwurf betroffenen Stellen im Rahmen ihrer gesetzlichen Zustdndigkeit frithzeitig bei den Vorar-
beiten und der Ausarbeitung einzubeziehen. Im Berichtszeitraum habe ich 294 Gesetzgebungsverfahren,
91 Verordnungsverfahren und 70 Richtlinien Stellungnahmen gepriift und begleitet.

Zudem wurden mir im Bereich der Sicherheitsbehdrden 109 Errichtungsanordnungen und 43 Dateianordnungen
zur Priifung vorgelegt (vgl. Kasten c). Das Bundeskriminalamt hat fiir jede bei ihm zur Erfiillung seiner Aufga-
ben gefiihrte automatisierte Datei mit personenbezogenen Daten eine Errichtungsanordnung (EAO) zu erlassen.
Hier wird unter anderem festgelegt, was die Rechtsgrundlage und der Zweck der Datei ist, von welchen Perso-
nen welche Daten in der Datei gespeichert werden sollen, an wen die Daten tibermittelt werden diirfen oder
wann zu priifen ist, ob die Daten zu l6schen sind. Die BfDI ist vor Erlass der EAO anzuhoren. In diesem Ver-
fahren priift die BfDI die RechtsméBigkeit der Datenverarbeitung soweit sie sich aus der EAO ergibt.

Das Bundesamt fiir Verfassungsschutz, der Bundesnachrichtendienst und der Militdrische Nachrichtendienst
haben fiir jede automatisierte Datei, in denen sie personenbezogene Daten verarbeiten, Dateianordnun-
gen (DAO) zu erstellen und in diesen Details zur Datenverarbeitung festzulegen. Auch hier ist die BfDI vor
Erlass der DAO anzuhoren und priift im Rahmen der Anhorung die RechtmifBigkeit der Datenverarbeitung so-
weit sie sich aus der DAO ergibt.

Kasten ¢
H Gesetzgebungsverfahren H Errichtungsanordnungen
H Verordnungsverfahren H Dateianordnungen
i Richtlinien Stellungnahmen
294
300
120 109
250
100
200
80
150 60
40
100
20
50 0
Sicherheitsbehorden
0
Gesetzesvorhaben Bund
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Bearbeitung von Eingaben

Eine meiner wichtigsten Aufgaben ist die Beratung der Biirgerinnen und Biirger, aber auch der Behdrden und
Unternehmen. Dazu gehort auch die Bearbeitung von Beschwerden iiber Datenschutzverstole. Die Zahl der
telefonischen und schriftlichen Eingaben ist schon seit Jahren hoch. Im Berichtszeitraum erreichten mich
21029 telefonische und schriftliche Eingaben (vgl. hierzu Kasten d).

Kasten d
2011 2012 2013 2014 2015 2016
schriftliche Eingaben 5161 4568 4610 4200 4045 3699
telefonische Eingaben 9143 8173 7464 6958 6598 6687
Gesamt 14304 12741 12074 11158 10643 10386

16000
14000
12000
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8000
6000
4000
2000

Eingaben von Biirgerinnen und Biirger

2012 2013

O schriftliche Eingaben

2014

2015

B telefonische Eingaben

m Eingaben gesamt
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Zugriffs-/Nutzerzahlen der Homepage der BfDI

Internet-Browser Jahr 2016’
Seitenaufrufe (gesehener Traffic) 13.721.078
Seitenaufrufe (nicht gesehener Traffic)* 7.544.451
Seitenaufrufe gesamt 21.265.529

*  Nicht gesehener Traffic ist der Seitenzugriff, welcher von Robots, Wiirmern oder Antworten mit speziellem

HTTP-Statuscode verursacht wurde.

Nutzerzahlen Webseite

m gesehener Traffic

M nicht gesehener Traffic

Neue Aufgaben fiir die Bundesbeauftragte

Im Berichtszeitraum wurden mir zahlreiche neue Aufgaben durch Gesetze oder Verordnungen iibertragen (vgl.
Kasten e, Nr. 21.1).

Kasten e
Gesetz Neue Aufgabe Verweis
Kulturgutschutzgesetz (KGSG) Datenschutzrechtliche ~ Kontrolle | 11.2.2

des Infoportals
www.kulturgutschutz-

deutschland.de: Durch § 79 Ab-
satz3 KGSG ist mir die daten-
schutzrechtliche  Kontrolle des
gemeinsamen  Verfahrens zum
Schutz nationalen Kulturgutes

! Die Jahresstatistik fiir 2015 wurde nicht erstellt, weil die Daten wegen des Relaunchs meines Internetauftrittes nicht zur Verfiigung standen.
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iibertragen worden.

Mindestlohngesetz (MiLoG)

Datenschutzrechtliche ~ Kontrolle
von Behorden der Zollverwaltung
als die gemidlB § 14 MiLoG zustén-
digen Aufsichtsbehorden fiir die
Priifung der Zahlung der Mindest-
16hne durch die Arbeitgeber. Auf-
grund § 24 BDSG kontrolliere ich
bei der Zollverwaltung die Einhal-
tung des BDSG und anderer Vor-
schriften tiber den Datenschutz
auch mit Blick auf diese neue Auf-
gabe.

Transplantationsgesetz

Datenschutzrechtliche  Kontrolle
des Transplantationsregisters mit
dem Inkrafttreten des Gesetzes am
1. November 2016 nach Art. 3 des
Transplantationsregistergesetzes;

Mitwirkung bei der vertraglichen
Regelung zwischen dem Spitzen-
verband Bund der Krankenkassen,
der Bundesdrztekammer und der
Deutsche Krankenhausgesellschaft
oder die Bundesverbinde der
Krankenhaustrager zu den Anfor-
derungen an die Erhebung, Verar-
beitung und Ubermittlung der Da-
ten durch die Transplantationsre-
gisterstelle nach § 15b Abs. 4
Transplantationsgesetz;

Mitwirkung bei der vertraglichen
Regelung zwischen dem Spitzen-
verband Bund der Krankenkassen,
der Bundesdrztekammer und der
Deutsche Krankenhausgesellschaft
oder die Bundesverbidnde der
Krankenhaustrager zum Verfahren
der Datenpseudonymisierung und
zum Verfahren der Zusammenfiih-
rung der Daten sowie zur Finanzie-
rung der Vertrauensstelle aus Mit-
teln der gesetzlichen Krankenver-
sicherung nach § 15¢ Abs.3
Transplantationsgesetz;

Mitwirkung bei der vertraglichen
Regelung zwischen dem Spitzen-
verband Bund der Krankenkassen,
der Bundesdrztekammer und der
Deutsche Krankenhausgesellschaft
oder die Bundesverbinde der
Krankenhaustriger tiber die Ver-
fahrensordnung fiir das Verfahren
fir die Ubermittlung der Daten,

922
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einschlieflich der erstmaligen und
laufenden Ubermittlung nach § 15¢
Abs. 4 Transplantationsgesetz;

Mitwirkung bei der vertraglichen
Regelung zwischen dem Spitzen-
verband Bund der Krankenkassen,
der Bundesirztekammer und der
Deutsche Krankenhausgesellschaft
oder die Bundesverbidnde der
Krankenhaustrager tiber den bun-
desweit einheitliche Datensatz
sowie dessen Fortschreibung nach
§ 15e Abs. 5 Transplantationsge-
setz;

Mitwirkung bei der vertraglichen
Regelung zwischen dem Spitzen-
verband Bund der Krankenkassen,
der Bundesdrztekammer und der
Deutsche Krankenhausgesellschaft
oder die Bundesverbidnde der
Krankenhaustrager tiber die Ver-
fahrensordnung zu dem Verfahren
zur Ubermittlung der transplantati-
onsmedizinischen Daten durch die
Vertrauensstelle nach § 15¢ Abs. 8
Transplantationsgesetz;

Mitwirkung bei der vertraglichen
Regelung zwischen dem Spitzen-
verband Bund der Krankenkassen,
der Bundesdrztekammer und der
Deutsche Krankenhausgesellschaft
oder die Bundesverbidnde der
Krankenhaustriager tber die Ver-
fahrensordnung zu dem Verfahren
zur Ubermittlung der transplantati-
onsmedizinischen Daten durch die
Registerstelle nach § 15f Abs. 2
Transplantationsgesetz

E-Health-Gesetz

Mitwirkung bei der Festlegung der
erforderlichen Voraussetzungen fiir
die Nutzung der Telematikinfra-
struktur  im  Gesundheitswesen
nach § 291b Abs. 1b SGB V;

Mitwirkung bei der Festlegung der
sicheren Verfahren zur Ubermitt-
lung medizinischer Dokumente
iiber die Telematikinfrastruktur
durch die Gesellschaft fiir Telema-
tik nach § 291b Abs. 1e SGB V;

Mitwirkung im Beirat der Gesell-
schaft fiir Telematik nach § 291b
Abs. 2 SGB V;

Mitwirkung bei der Priifung der

9.2.1
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Entscheidung der Schlichtungsstel-
le der Gesellschaft fiir Telematik
nach § 291¢ Abs. 9 SGB V;

Mitwirkung bei der Empfehlung
der Gesellschaft fiir Telematik zu
den im Interoperabilititsverzeich-
nis enthaltenen technische und
semantische Standards, Profile und
Leitfdden als Referenz fiir informa-
tionstechnische Systeme im Ge-
sundheitswesen nach § 291e Abs. 9
SGB V;

Mitwirkung bei der Priifung der
Richtlinie der Gesellschaft fiir
Telematik zur Ubermittlung elekt-
ronischer Briefe in der vertrags-
arztlichen Versorgung nach § 291f
Abs. 2 SGB V;

Mitwirkung bei der Priifung der
Vereinbarung tiber das technische
Verfahren zur konsiliarischen Be-
fundbeurteilung und zur Video-
sprechstunde nach §291g Abs. 1
SGB V.

Eurodac-Verordnung

Durch Artikel 32 Absatz 2 Eurodac
Verordnung wurde die Pflicht zur
jéhrlichen Kontrolle der Verarbei-
tung personenbezogener Daten
eingefiihrt.

10.3.3

Antiterrordateigesetz (ATDG)

Durch § 10 Absatz 2 ATDG wurde
die Pflicht eingefiihrt, mindestens
alle zwei Jahre die Verarbeitung
personenbezogener Daten durch
die teilnehmenden Behorden in der
Antiterrordatei zu kontrollieren.

10.3.5

Rechtsextremismus-Datei-Gesetz
(REDG)

Durch § 11 Abs. 2 REDG wurde
die Pflicht eingefiihrt, mindestens
alle zwei Jahre die Verarbeitung
personenbezogener Daten durch
die teilnehmenden Behorden in der
Rechtsextremismus Datei zu kon-
trollieren.

IT-Sicherheitsgesetz

Mitwirkung bei Meldungen nach
dem IT-Sicherheitsgesetz (§ 8b
Abs. 7 BSI-Gesetz);

Soweit personenbezogene Daten
betroffen sein ko6nnen, wurde mir
die Mitwirkung bei Meldungen
nach dem IT-Sicherheitsgesetz und
die Kontrolle der Datenerhebungs-
und -verwendungskonzepte {iiber-
tragen (§ 5 Abs. 8 BSI-Gesetz).

10.2.11.1
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Telekommunikationsgesetz

Kontrollen zur Vorratsspeicherung
von Daten: Die neue Aufgabe re-
sultiert aus der Erweiterung der
Datenverarbeitungspflichten  bei
den TK-Providern, die daher auch
eine erweiterte Kontrolle der BfDI
notwendig machen. Eine eigene
Rechtsgrundlage gibt es hierfiir
nicht, die Zustandigkeit ergibt sich
vielmehr - wie bislang auch bei der
Aufsichtstitigkeit im
TK-Bereich- aus § 115 Abs. 4
TKG;

Erstellung des Anforderungskata-
logs zur Vorratsspeicherung von
Daten: Die Aufgabe bei der Erstel-
lung und Pflege des Anforderungs-
katalogs mitzuwirken wurde mir
nach § 113f Abs.1 und2 TKG
iibertragen

1222

Bewachungsverordnung

Bewachungsverordnung/-register,
Kontrollen: Die neuen aufsichts-
rechtlichen Aufgaben basieren auf
den sich aus der Anderung des
§ 34a GewO ergebenden Erweite-
rungen der Datenverarbeitungspro-
zesse bei Stellen, die nach § 24
BDSG der allgemeinen Zustdndig-
keit der BfDI unterfallen

17.2.2
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1 Schwerpunktthemen - national
1.1 Endspurt zur Europdischen Datenschutzreform und JI-Richtlinie

Nach fast vier Jahre andauernden Verhandlungen haben sich im Dezember 2015 der Rat der Europdischen
Union, das Europdische Parlament und die Europdische Kommission auf einen Text fiir die Daten-
schutz-Grundverordnung und die Richtlinie fiir den Datenschutz im Polizei- und Justizbereich geeinigt.

Bereits in meinen letzten beiden Tatigkeitsberichten hatte ich ausfiihrlich tiber die Reformvorschldge der Euro-
péischen Kommission und iiber den Fortgang der Verhandlungen berichtet (vgl. 24. TB Nr. 2.1, 25. TB Nr. 1).

Im Jahre 2015 konnten die Verhandlungen nun endlich erfolgreich zu Ende gefiihrt werden. Nachdem sich das
Europdische Parlament bereits im Midrz 2014 auf seine Vorschldge verstindigt hatte, einigten sich die Jus-
tiz- und Innenminister der EU im Juni 2015 auf einen gemeinsamen Standpunkt zur Daten-
schutz-Grundverordnung (DSGVO).! Im Oktober 2015 folgte die Einigung auch fiir den Vorschlag einer
,.Richtlinie zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zusténdi-
gen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Authebung des Rahmenbeschlusses 2008/977/J1 des
Rates* (JI-Richtlinie).?

Im Anschluss daran fanden im so genannten informellen Trilog intensive Gespriche zwischen den Vertretern
des Rates, des Europédischen Parlaments sowie der Europdischen Kommission mit dem Ziel statt, noch im Jahre
2015 eine Einigung iiber beide Rechtsakte herbeizufiihren. Gemeinsam mit meinen Kolleginnen und Kollegen
in der EU und in Deutschland habe ich mich mit konstruktiven Vorschldgen in die Diskussion eingebracht. So-
wohl die Artikel-29-Gruppe® als auch die Konferenz der unabhingigen Datenschutzbehérden des Bundes und
der Lénder* hatten in jeweils eigenen - inhaltlich jedoch sehr dhnlichen - Positionspapieren besonders wichtige
und kritische Punkte thematisiert, die im Trilog zu beiden Rechtsakten beriicksichtigt werden sollten. Gemein-
sam mit einigen Landesbeauftragten fiir den Datenschutz bekam ich dabei die Gelegenheit, die Positionen der
deutschen Datenschutzbehérden im Européischen Parlament, bei der Ratsprisidentschaft und bei der Europii-
schen Kommission zu erldutern.

Im Dezember 2015 haben sich die Trilogparteien auf einen endgiiltigen Text beider Rechtsakte geeinigt. Nach
den notwendigen redaktionellen und Ubersetzungsarbeiten haben Rat und Parlament schlieBlich beide Rechtsak-
te im April 2016 angenommen. Diese wurden am 4. Mai 2016 im Amtsblatt der Européischen Union verdffent-
licht. Die DSGVO trat darauthin am 25. Mai 2016, die JI-Richtlinie am 5. Mai 2016 in Kraft. Die Grundver-
ordnung ist ab dem 25. Mai 2018 verbindlich in allen Mitgliedstaaten anzuwenden, die JI-Richtlinie muss
bis zum 6. Mai 2018 in nationales Recht umgesetzt sein.

Aus meiner Sicht geht von der Einigung iiber die Européische Datenschutzreform ein positives Signal aus. Die
globale und allgegenwirtige Verarbeitung personenbezogener Daten, die rasante Entwicklung immer neuer
Geschiftsmodelle und Big-Data-Anwendungen, aber auch der Uberwachung durch staatliche Institutionen ver-
langen eine globale Antwort. Hierfiir ist das neue européische Recht ein ganz wichtiger Schritt.

! Vgl. Ratsdokument 9565/15, http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/de/pdf

2 Vgl. Ratsdokument 12555/2015, http://data.consilium.europa.cu/doc/document/ST-12555-2015-INIT/de/pdf

Papier vom 17.6.2015 ,,Zentrale Themen mit Blick auf den Trilog", http://ec.europa.eu/justice/data-protection/article-
29/documentation/other-document/files/2015/20150617_appendix_core_issues_plenary_de.pdf; sowie zur JI Richtlinie WP 233
Datenschutzrechtliche Kernpunkte fiir die Trilog-Verhandlungen zur Datenschutz-Grundverordnung,
https://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/20150826_Verbesserung%20DSGrundvero
rdnung.pdf? _blob=publicationFile&v=3; Datenschutzrechtliche Kernpunkte fiir die Trilog-Verhandlungen der Datenschutzrichtlinie im Be-
reich von Justiz und Inneres,
https://www.bfdi.bund.de/SharedDocs/EU/ModernisierungDSRecht/DSK_Kernpunkte Trilog de.pdf?

__blob=publicationFile&v=1
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Zunichst ist es ein groBer Erfolg, dass diese Einigung tiberhaupt gelungen ist. Angesichts der Vielzahl der sehr
unterschiedlichen Interessen von Biirgerinnen und Biirgern, Wirtschaft, Wissenschaft und staatlichen Institutio-
nen ist es nicht selbstverstindlich, dass sich alle 28 Mitgliedstaaten und das Europdische Parlament auf einen
gemeinsamen Rechtsrahmen flir die kommenden Jahre verstindigt haben. Dies gilt gerade auch fiir die
JI-Richtlinie, mit der erstmals fiir die ganze EU ein einheitlicher Mindeststandard auch fiir die nationale Verar-
beitung personenbezogener Daten im Bereich von Polizei und Justiz geschaffen wird.

Fiir die Menschen und die Unternehmen in Europa ist das neue Datenschutzrecht von grofler Bedeutung. Vor
allem fiir die Wirtschaft wird es kiinftig ein weitgehend einheitliches europdisches Datenschutzrecht geben, das
in allen europaweit relevanten Fragen auch einheitlich durchgesetzt wird. Dies erleichtert den Européderinnen
und Europdern die Wahrnehmung ihrer Rechte und ermdéglicht den Unternehmen gleiche Rahmenbedingungen
auf dem europdischen Markt. Angesichts des Marktortprinzips (vgl. 24 TB Nr. 2.1.1) reicht die Wirkung des
europdischen Datenschutzrechts deutlich tiber Europa hinaus, denn auch auereuropéische Unternehmen werden
sich kiinftig an die hiesigen Regeln halten miissen, wenn sie auf dem europdischen Markt titig werden wollen.

In den Trilogverhandlungen sind dabei noch einmal deutliche Verbesserungen gegeniiber dem Ratsentwurf
erreicht und einige zentrale Forderungen der nationalen und europdischen Datenschutzbeauftragten aufgenom-
men und umgesetzt worden:

So wurde die Datensparsamkeit als wichtiges Grundprinzip in der DSGVO verankert. Dies ist vor allem deshalb
wichtig, weil in der 6ffentlichen Debatte immer wieder das Argument zu horen ist, die Datensparsamkeit sei in
Zeiten von Big Data tiberholt und nicht mehr zeitgemdB. Dabei ist das Gegenteil richtig: Gerade auch die
Big-Data-Technologien lassen die vom Bundesverfassungsgericht in seinem Volkszdhlungsurteil 1983 be-
schriebenen Gefahren und Bedrohungen Realitit werden. Deshalb ist es wichtiger denn je, daran zu erinnern,
dass jedes Zusammenfiihren personenbezogener Daten zu Profilen und deren Auswertung die Selbstbestimmung
des Einzelnen beeintrédchtigt; deshalb sind solche Eingriffe auf das notwendige Minimum zu reduzieren. Die
DSGVO hilt an diesem grundrechtsbezogenen Ansatz fest, was ich sehr begriif3e.

Dariiber hinaus wurde die Zweckbindung im Vergleich zu den Vorschldgen des Rates deutlich gestirkt: Eine
Datenverarbeitung zu Zwecken, die nicht mit dem urspriinglichen Erhebungszweck vereinbar sind, wird auch
kiinftig nur bei einer Einwilligung des Betroffenen oder zur Erfiillung wichtiger 6ffentlicher Interessen erlaubt
sein. Hier werde ich sehr genau darauf achten, dass dieser Grundansatz nicht durch nationale Gesetze wieder
konterkariert wird (vgl. Nr. 1.2 f.).

Wie weiter positiv hervorzuheben ist, hat sich der Europdische Gesetzgeber vor fiir klare internationale Rege-
lungen zur Datentibermittlung an Behorden und Gerichte in Staaten auBerhalb der EU starkgemacht.

Aus Sicht des deutschen Datenschutzrechts ist es besonders erfreulich, dass ein deutsches Erfolgsmodell euro-
pdisch wird: Kiinftig miissen europaweit alle Behorden und in bestimmten Fillen risikobehafteter Datenverar-
beitung auch Unternehmen einen eigenen Datenschutzbeauftragten bestellen. Zudem konnen die Mitgliedstaaten
in zusitzlichen Fillen eine verpflichtende Bestellung von betrieblichen Datenschutzbeauftragten vorsehen.

Ich gehe davon aus, dass der Bundesgesetzgeber von dieser Moglichkeit Gebrauch macht, damit in Deutschland
auch kiinftig das Zwei-Sdulen-Modell aus betrieblicher Eigenkontrolle und staatlicher Aufsicht unveridndert
fortgefiihrt werden kann.

Das neue Europiische Recht erfiillt aber nicht alle Wiinsche der Datenschutzaufsichtsbehorden. So ist die not-
wendige Modernisierung des Datenschutzrechts nicht durchgéngig gelungen.

Um die Selbstbestimmung im digitalen Zeitalter zu stirken, muss die Einwilligung so gestaltet werden, dass der
Wille des Einzelnen klar erkennbar ist und er eine echte Wahl hat. Leider muss auch kiinftig die Einwilligung
nicht ausdriicklich erteilt werden. Damit haben gerade global agierende Unternehmen die Maglichkeit, sich
durch die Verwendung pauschaler Datenschutzerklarungen weitreichende Méglichkeiten zur Datenverarbeitung
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einrdumen zu lassen. Zudem wird die Profilbildung als eines der wichtigsten datenschutzrechtlichen Themen
nur unzureichend geregelt und damit auch weiterhin sehr umfassend moglich sein.

Ich appelliere an die Gesetzgeber in Bund und Landern, sich bei der Anpassung des nationalen Datenschutz-
rechts an Geist und Buchstaben der neuen européischen Regeln zu halten (vgl. unter Nr. 1.2 f.).

Gern verweise ich an dieser Stelle auf die von mir zur DSGVO herausgegebene Info 6. Sie enthélt neben dem
Verordnungstext einfithrende Erlduterungen zum Inhalt der Datenschutz-Grundverordnung.

1.2 Umsetzung der Europaischen Datenschutzreform in nationales Recht

Das deutsche Datenschutzrecht ist bis zum 25. Mai 2018 an die Datenschutz-Grundverordnung anzupassen
(vgl. u. Nr. 1.2.1). Bereits bis zum 6. Mai 2018 ist die Richtlinie fiir den Datenschutz im Polizei- und Justizbe-
reich umzusetzen (vgl. u. Nr. 1.2.2). Das Bundesministerium des Innern hat fiir beide Vorhaben im Bereich des
Bundes den Referentenentwurf eines Datenschutz-Anpassungs- und Umsetzungsgesetzes EU (DSAnpUG-EU)
vorgelegt. Die Beratungen innerhalb der Bundesregierung zu dem Gesetzentwurf dauerten bei Redaktions-
schluss noch an.

Das DSAnpUG-EU soll noch in der 18. Legislaturperiode vom Deutschen Bundestag verabschiedet werden, um
ein rechtzeitiges Inkrafttreten zum 25. Mai 2018 zu gewéhrleisten. Der Entwurf soll insbesondere die notwendi-
gen Neuregelungen im Bundesdatenschutzgesetz (BDSG) enthalten. Wesentliche bereichsspezifische Folgeén-
derungen sollen Gegenstand eines gesonderten Gesetzgebungsverfahrens werden. Das DSAnpUG-EU bedarf
der Zustimmung des Bundesrates.

1.2.1 Anpassung des nationalen Datenschutzrechts an die Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung gilt unmittelbar und zwingend in allen Mitgliedstaaten. Sie soll ein gleich-
wertiges Schutzniveau fiir die Rechte und Freiheiten von natiirlichen Personen bei der Verarbeitung von Daten
schaffen (Erwdgungsgrund 10). Die Verordnung enthdlt aber auch eine Reihe von Regelungsspielrdumen fiir
den nationalen Gesetzgeber und dariiber hinaus gehend auch konkrete, an die Mitgliedstaaten gerichtete Rege-
lungsaufirdge.

Bei den Beratungen zu dem Entwurf eines Datenschutz-Anpassungs- und Umsetzungsgesetzes EU habe ich
mich im Berichtszeitraum insbesondere mit dem Petitum eingebracht, das durch die DSGVO vorgegebene
Harmonisierungsziel ernst zu nehmen und bei verbleibendem Spielraum des deutschen Gesetzgebers Regelun-
gen vorzusehen, die ein hohes Datenschutzniveau gewéhrleisten. Hierzu einige Beispiele:

Zuriickhaltung des nationalen Gesetzgebers ist bei Regelungen zur Zuldssigkeit zweckéndernder Datenverarbei-
tungsvorgédnge angebracht. Der Grundsatz der Zweckbindung ist nicht nur nach deutschem Verstindnis essenti-
ell, sondern auch in Artikel 8 der EU-Grundrechtecharta und in Artikel 5 Absatz 1 Buchstabe b DSGVO festge-
schrieben.

Artikel 23 DSGVO gestattet nur Einschrinkungen der nach der Verordnung vorgesehenen Betroffenenrechte
(beispielsweise Recht auf Auskunft oder Widerspruchsrecht), wenn diese zum Schutz bestimmter wichtiger
Rechtsgiiter erforderlich und verhéltnisméBig sind. Nach meiner Auffassung sollten entsprechende Beschrin-
kungen im neuen BDSG &duflerst zuriickhaltend und nur nach sorgfiltiger Priifung jedes Einzelfalls vorgesehen
werden. Auch die nach dem geltenden BDSG bestehenden Einschrinkungen diirfen nur dann erhalten bleiben,
wenn sie die strengen Voraussetzungen des Artikels 23 DSGVO erfiillen.
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In Deutschland wird es auch weiterhin verschiedene Aufsichtsbehorden fiir die Kontrolle und Beratung in Da-
tenschutzangelegenheiten geben. Nach der Verordnung muss bei mehreren Aufsichtsbehérden in einem Mit-
gliedsstaat fiir bestimmte Verfahren und die Vertretung in europdischen Gremien eine innerstaatliche Koordi-
nierung erfolgen. So ist beispielsweise die Errichtung einer ,,Zentralen Anlaufstelle” vorgesehen (Erwigungs-
grund 119) sowie die Benennung eines ,,Gemeinsamen Vertreters im Europdischen Datenschutzausschuss®
(Art. 68 Abs. 4 DSGVO). Ich habe mich dafiir eingesetzt, diese Aufgaben der BfDI zuzuweisen, um eine ein-
heitliche Vertretung der deutschen Aufsichtsbehérden in Europa zu gewahrleisten. Dabei sind die Interessen der
Léander in angemessener Weise zu beriicksichtigen, denn ihre Datenschutzaufsichtsbehorden sind fiir die Daten-
schutzaufsicht im nicht-6ffentlichen Bereich zustindig. In das DSAnpUG-EU miissen zudem klare und eindeu-
tige Regelungen zum Verfahren der Kommunikation und Entscheidungsfindung zwischen den verschiedenen
Aufsichtsbehorden in Deutschland aufgenommen werden, damit die deutschen Aufsichtsbehdrden gemeinsam
eine starke Position in Europa einnehmen kénnen.

1.2.2 Umsetzung der JI-Richtlinie: Mindestharmonisierung heit nicht Vereinheitlichung

Die Datenschutzrichtlinie fiir den Bereich von Polizei und Justiz (JI-Richtlinie) bildet den zweiten Teil des neu-
en Datenschutzpaketes der EU und verpflichtet die Mitgliedstaaten, die darin enthaltenen Vorgaben bis zum
6. Mai 2018 in ihr nationales Recht umzusetzen.

Ziel der JI-Richtlinie ist es, erstmalig fiir den Datenschutz in den Bereichen Polizei und Justiz eine Mindesthar-
monisierung innerhalb der EU herbeizufiihren. Diese Absicht ist uneingeschrinkt zu begriifen. Mindestharmo-
nisierung bedeutet, ein hohes Schutzniveau in der gesamten Union zu gewihrleisten. Keinesfalls soll aber in
Staaten, die bereits ein hoheres Datenschutzniveau haben, eine Angleichung ,,nach unten* erfolgen. Dies wird in
den Erwdgungsgriinden der Richtlinie ausdriicklich betont. Die Mitgliedstaaten sollen gerade nicht daran gehin-
dert werden, zum Schutz der Rechte und Freiheiten ihrer Biirgerinnen und Biirger Garantien festzulegen, die
strenger sind als die der JI-Richtlinie.

Das bedeutet fiir die Umsetzung in Deutschland: Dort, wo die JI-Richtlinie strengere Anforderungen stellt als
das nationale Recht, muss dieses Recht angepasst werden, und dort, wo das nationale Recht strenger ist, sollte es
ausnahmslos erhalten bleiben.

Schon wihrend der Verhandlungen auf europidischer Ebene war der Anwendungsbereich der JI-Richtlinie im
Verhiltnis zur DSGVO ein besonderer Streitpunkt. Im Ergebnis ist im Richtlinientext nicht abschlieBend geklart
worden, ob und welche anderen Gefahrenabwehrbehorden bei welchen Tétigkeiten neben Polizeibehdrden in
den Anwendungsbereich fallen sollen. Um Abgrenzungsschwierigkeiten zu vermeiden, empfehle ich dem Ge-
setzgeber, weitgehend parallele Regelungen fiir alle diese Behorden zu treffen.

Ich gehe sogar noch einen Schritt weiter: Auch wenn die Tétigkeit der Nachrichtendienste als Teil der nationa-
len Sicherheit weder in den Anwendungsbereich der Richtlinie noch in den der Datenschutz-Grundverordnung
fallt, sollten hier aus meiner Sicht im Wesentlichen die gleichen Anforderungen gelten.

Von zentraler Bedeutung fiir meine eigene Tétigkeit und die der anderen Aufsichtsbehorden sind die kiinftigen
Befugnisse der Datenschutzaufsicht. Hier gibt die Richtlinie zwingend eine Erweiterung der bestehenden Mog-
lichkeiten vor. Die Aufsichtsbehorden miissen in die Lage versetzt werden, bei Verstoen wirksam Abhilfe zu
schaffen, beispielsweise durch Anordnungen oder Untersagungen.

AuBerdem muss fiir sie die Moglichkeit geschaffen werden, eine gerichtliche Uberpriifung einzuleiten. Ich emp-
fehle deswegen dem Gesetzgeber, die Untersuchungs-, Anordnungs- und Klagebefugnisse wie in der DSGVO
zu regeln.
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AuBerdem halte ich insbesondere folgende Regelungen fiir geboten:

- Der Betroffene muss ein Recht auf Negativauskunft erhalten.

- Datenverarbeitende Stellen miissen zum Aufbau eines Datenschutzmanagements verpflichtet werden, um
folgende Ziele zu verfolgen: Datensparsamkeit, Verfligbarkeit, Integritdt, Vertraulichkeit, Nichtverkettbar-
keit, Transparenz und Intervenierbarkeit.

- Verantwortliche Stellen sind zu verpflichten, kiinftig eine Gesamtiibersicht tiber alle laufenden Datenverar-
beitungen (sog. Verfahrensverzeichnisse) zu fithren, sinnvollerweise zentral beim behordlichen Daten-
schutzbeauftragten.

- Bereichsspezifische Anforderungen, nach denen Zweck, Rechtsgrundlage, betroffener Personenkreis, Art
der zu speichernden Daten, Eingabe der Daten, Voraussetzungen der Dateniibermittlung, Festlegungen zur
Speicherdauer sowie notwendige technische und organisatorische Mafinahmen in Verwaltungsvorschriften
konkret zu bestimmen sind (z. B. in Errichtungsanordnungen), miissen erhalten bleiben. Das Gleiche gilt fiir
die vorherige Anhorung der Datenschutzaufsicht bei der Einrichtung neuer Dateien oder Verarbeitungen.

- Eine Verpflichtung zur Protokollierung sollte neben den Zugriffen der Nutzerinnen und Nutzer auch fiir
administrative Zugriffe vorgesehen werden.

- Bei der Dateniibermittlung an Drittstaaten sind, soweit die EU-Vorgaben nicht entgegenstehen, die Maliga-
ben des Bundesverfassungsgerichts aus seiner Entscheidung vom 20. April 2016 -1 BvR 966/09
(Rn. 329 - 341) zum Bundeskriminalamtgesetz zu beriicksichtigen. Danach erfordert die Datentibermittlung
ins Ausland eine Begrenzung auf hinreichend gewichtige Zwecke, die Vergewisserung iiber einen rechts-
staatlichen Umgang mit diesen Daten im Empfiéingerland, der Sicherstellung einer wirksamen inldndischen
Kontrolle und entsprechende normenklare Grundlagen im deutschen Recht. Eine effektive unabhéngige
Kontrolle setzt aus meiner Sicht eine Verpflichtung der tibermittelnden Stellen zur zentralen Protokollie-
rung von Auslandsiibermittlungen voraus (vgl. hierzu auch unter Nr. 1.3).

Die Umsetzung der JI-Richtlinie auf Bundesebene und die kiinftige Durchfiihrung der ihrer Umsetzung dienen-
den Rechtsvorschriften werde ich datenschutzrechtlich eng begleiten.
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1.3 Grundsatzentscheidungen im Sicherheitsbereich mit weit reichenden Folgen

Das Bundesverfassungsgericht bekrftigt seine bisherige Rechtsprechung und macht weitere Vorgaben fiir die
Tétigkeit der Polizeien und Nachrichtendienste. Dies hat weit reichende Konsequenzen - auch fiir den Gesetz-
geber und die Datenschutzkontrolle. Eine effiziente Kontrolle ist auch bei Dateniibermittlungen deutscher Stel-
len an ausldndische Sicherheitsbehdrden von herausragender Bedeutung.

A. Vorgaben des Bundesverfassungsgerichts

Am 20. April 2016 hat das BVerfG eine weitere Grundsatzentscheidung getroffen. Anlass war das Gesetz iiber
das Bundeskriminalamt (BKAG) und die dort neu eingefligten Befugnisse zur Terrorismusabwehr. Die Vorga-
ben des Gerichts gelten nicht nur fiir die Polizeien, sondern auch fiir die Nachrichtendienste. Damit fithrt das
Gericht seine bisherige Rechtsprechung im Sicherheitsbereich konsequent fort und baut diese weiter aus.

Im Bereich der Nachrichtendienste besteht nach der Entscheidung des Bundesverfassungsgerichts ,,eine beson-
dere Kontrollrelevanz (Beschluss vom 13. Oktober 2016). Die den Kontrollorganen verfassungsgerichtlich
zugewiesene Kompensationsfunktion zum Schutz der Grundrechte der Betroffenen ist in diesem Bereich auf-
grund der regelmifig heimlich erfolgenden Grundrechtseingriffe von besonderer Bedeutung.

Die Intensivierung der internationalen Zusammenarbeit der Sicherheitsbehdrden und der kontinuierli-
che - auch technische - Ausbau der européischen und internationalen Sicherheitsarchitektur steigert die Bedeu-
tung dieser Kompensationsfunktion und damit die von den Kontrollorganen zwingend zu leistenden Aufgaben.

Das Bundesverfassungsgericht hat den Gesetzgeber wiederholt verpflichtet, den Kontrollbehdrden die zur Erfiil-
lung dieser Kompensationsfunktion notwendigen personellen und sachlichen Ressourcen zu gewidhren. Insoweit
bestehen aber weiterhin noch erhebliche Defizite.

I. Effiziente Datenschutzkontrolle

Ebenso wie im Urteil zum Antiterrordateigesetz vom 24. April 2013 betont das Gericht in seiner Entscheidung
zum BKAG wiederum die Bedeutung der externen Kontrolle fiir verfassungskonforme Sicherheitsgesetze und
verpflichtet den Gesetzgeber erneut, dafiir Sorge zu tragen, dass die Kontrollbehérden - und damit auch meine
Dienststelle - die ihnen verfassungsgerichtlich auferlegte Verpflichtung zur Durchfithrung effizienter und wirk-
samer Kontrollen erfiillen konnen (s. Kasten b zu Nr. 1.3 Punkt B sowie u. Nr. 10.2.10).

1. Pflichtkontrollen

In Bezug auf die Antiterror- und die Rechtsextremismusdatei (vgl. 21. TB Nr. 5.1.1, 24. TB Nr. 7.2 und Nr. 7.3)
verlangt das Gericht ausdriicklich, die Datenschutzkontrollen regelmaBig mindestens alle zwei Jahre, d. h. als
turnusméBige Pflichtkontrollen, durchzufiihren. Neben diesen Dateien existiert eine Vielzahl weiterer gemein-
samer Dateien, die ebenfalls unter die gerichtlichen Maf3gaben fallen. Die Vorgaben haben auch erhebliche
Auswirkungen auf den Umfang und die Intensitdt meiner Kontrollen in diesem Bereich, da sowohl der Kon-
trollumfang als auch die Kontrolldichte weiter zu intensivieren sind. Diese Vorgabe des Gerichts zur regelméafBi-
gen Kontrolle wurde vom Gesetzgeber fiir die ATD und die RED bereits umgesetzt. Hierfiir stehen mir jedoch
bislang keine ausreichenden personellen Ressourcen zur Verfiigung.

Die Kontrolle derartiger gemeinsamer Dateien erfordert einen besonderen Aufwand (s. Kasten a zu Nr. 1.3). Es
genligt nicht, lediglich die Antiterrordatei (ATD) oder die Rechtsextremismusdatei (RED) einzusehen, um die
RechtmaBigkeit eines dort gespeicherten Datums beurteilen zu konnen. Dies ist nur moglich, wenn ich auch die
Quelldatei(en) derjenigen Stelle kontrolliere, die dieses Datum gespeichert hat, d. h. priife, ob das Datum nach
den Vorgaben fiir diese Quelldatei(en) zuldssig erhoben und gespeichert worden ist. Dies wiederum macht es
notwendig, das Wechselspiel dieser Quelldateien mit anderen Dateien dieser Behérde und damit in Zusammen-
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hang stehende vielfiltige weitere rechtliche Vorgaben in den Blick zu nehmen (s. Kasten a zu Nr. 1.3). Dafiir ist
es auch notwendig, auf entsprechende Protokolldatenbanken zurtickzugreifen.

Last but not least muss ich - gemiB3 den Vorgaben des Bundesverfassungsgerichts - zur Bewertung der Recht-
miBigkeit z. B. einer ATD-Speicherung auch priifen, ob und wenn ja welche sonstigen Mafinahmen gegen den
jeweiligen Betroffenen entweder von der speichernden Stelle oder von anderen an der ATD teilnehmenden Be-
horden getroffen worden sind. Nur so kann ich feststellen, ob eine vom Bundesverfassungsgericht als verfas-
sungswidrig qualifizierte Rund-um-Uberwachung oder sogenannte additive Grundrechtseingriffe gegen einen
Betroffenen durch eine Behorde oder das Zusammenwirken mehrerer Behorden vorliegen. Kurz gesagt: Um
z. B. in der ATD ein einzelnes Datum nach den Vorgaben des Bundesverfassungsgerichts kontrollieren zu kon-
nen, ist die Priifung weiterer Datenbanken bei weiteren Stellen unerldsslich - und damit verbunden auch ein
immenser zeitlicher und logistischer Aufwand.

2. Kontrolle der Dateniibermittlungen an auslindische Sicherheitsbehérden

Das Bundesverfassungsgericht verlangt auch bei der Ubermittlung personenbezogener Daten durch deutsche
Sicherheitsbehorden an auslédndische Sicherheitsbehérden eine effiziente Kontrolle zum Schutz der Grundrechte
der Betroffenen. Es betont ausdriicklich, dass die fiir diese Dateniibermittlungen verlangten gerichtlichen Vor-
gaben wirksam und effizient kontrolliert werden miissen und diese Kontrolle Voraussetzung fiir die Wirksam-
keit dieser Ubermittlungen ist. D. h.: Ohne wirksame Kontrollen sind diese Ubermittlungen rechtswidrig
und damit unzuléssig.

Durch die Veréffentlichungen von Edward Snowden und die Untersuchungen des ersten Untersuchungsaus-
schusses des Deutschen Bundestages in der 18. Wahlperiode zur Tatigkeit der Sicherheitsbehdérden der sog.
Five-Eyes-Staaten in der Bundesrepublik Deutschland (vgl. u. Nr. 10.3.6) ist die internationale Kooperation der
Nachrichtendienste in besonderem MaBe in den kritischen Blick der Offentlichkeit geraten. Die durch diese
Kooperationen bekannt gewordenen Defizite und VerstoB3e geben in besonderer Weise Anlass, die Beachtung
der Ubermittlungsvorgaben des Gerichts dezidiert zu kontrollieren.

3. Kontrolle der Nachrichtendienste: ,,Besondere Kontrollrelevanz*

Nachrichtendienste haben besondere Aufgaben und Befugnisse. Sie miissen weit im Vorfeld von konkreten
Gefahrenlagen titig werden und Bedrohungen fiir unsere freiheitlich demokratische Grundordnung so frith wie
moglich erkennen. Dafiir hat sie der Gesetzgeber mit besonderen Aufgaben und Befugnissen ausgestattet. Aus
diesem Grund diirfen Nachrichtendienste so frithzeitig wie keine andere Behorde und auch weitreichend und
heimlich in die Grundrechte der Betroffenen eingreifen. Wegen dieser Sonderstellung ist es unvermeidlich, dass
bei bestimmten Anhaltspunkten auch Unbescholtene in den Fokus der Dienste geraten. Daher hat das Bundes-
verfassungsgericht in seinem Beschluss vom 13. Oktober 2016 eine ,,besondere Kontrollrelevanz und die im
Bereich der Nachrichtendienste bestehende ,,besondere Aufklirungsfunktion® der Kontrolle erneut betont.

a) Kompensationsfunktion der Datenschutzkontrolle

Aufgrund dieser Sonderstellung der Nachrichtendienste bedarf es eines besonderen Korrektivs, d. h. einer Kom-
pensation zum Schutz der Grundrechte der Betroffenen (s. Kasten b zu Nr. 1.3, Punkt B). Diese Aufgabe hat das
Bundesverfassungsgericht den Kontrollorganen und damit auch mir zugewiesen.

b) Technische und personelle Aufriistung der Nachrichtendienste; internationale Kooperation

Vor dem Hintergrund der rasanten technischen Entwicklungen werden die Nachrichtendienste weiter und in
groBem Umfang technisch und personell aufgertistet.

Terroristen und Kriminelle bedienen sich immer stirker und mit hoher Prizision technischer Mittel, sei es durch
den Einsatz mobiler Telekommunikation oder die Nutzung des Internets, insbesondere des sog. Darknets. Aus-
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gepragt nutzen sie auch die sozialen Netzwerke und Medien fiir ihre Propaganda. Daher ist es fiir die Sicher-
heitsbehorden unerlésslich, mit diesen Entwicklungen Schritt zu halten und auch die Zusammenarbeit auf inter-
nationaler Ebene zu intensivieren.

Die Dienste brauchen die hierfiir notwendigen Voraussetzungen sowie verfassungskonforme Rechtsgrundlagen,
um diese Aufgabe erfiillen zu konnen. Erforderlich ist es aber auch, notwendige Gesetzesanderungen verfas-
sungsgemill und datenschutzkonform auszugestalten - insbesondere hinsichtlich der verfassungsgerichtlich
geforderten Kompensation, d. h. der notwendigen effektiven Uberpriifbarkeit dieser MaBnahmen durch unab-
héngige Kontrollinstanzen.

Der Gesetzgeber hat mit unterschiedlichen Ansétzen eine Reihe von Gesetzen - u. a. das Gesetz zur Aus-
land-Ausland-Fernmeldeaufklarung des BND und das Gesetz zum besseren Informationsaustausch bei der Be-
kdmpfung des internationalen Terrorismus - ergénzt oder angepasst und den Nachrichtendiensten weitreichende
neue Befugnisse eingerdumt, insbesondere im Hinblick auf die Zusammenarbeit und den Informationsaustausch
mit ausldndischen Sicherheitsbehorden (vgl. o. Nr. 10.2.10.1).

Diese neuen Befugnisse und technischen Mdoglichkeiten greifen intensiv und weitgehend in die Grundrechte der
Biirgerinnen und Biirger ein. Sie haben vielfach eine grofle Streubreite und erfolgen regelméBig heimlich und
damit ohne Kenntnis der Betroffenen. Aufgrund dessen ist es fiir deren Grundrechtsschutz unerldsslich, dass
unabhingige Kontrollinstanzen, dazu gehort auch meine Dienststelle, die faktisch beschrinkten Rechtsschutz-
moglichkeiten durch entsprechende effiziente und wirksame Kontrollen kompensieren (vgl. o. Nr. 1.3 und
Nr. 10.2.10.2).

II. Weitere Vorgaben des Urteils zum BKAG

Die Vorgaben des Bundesverfassungsgerichts ,,betreffen spezifisch breitenwirksame Grundrechtsgefdhrdungs-
potenziale, insbesondere solche der elektronischen Datenverarbeitung (...), ebenso wie einzelfallbezogene Mal3-
nahmen gegen Betroffene, die in den Fokus der handelnden Behorden geraten sind*. Diese Malistibe sind also
bei allen eingriffsintensiven Mafinahmen in das Recht auf informationelle Selbstbestimmung zu beachten.
Eingriffe sind nur dann verhéltnisméfig, wenn eine effektive Datenschutzkontrolle sichergestellt ist.

Der Gesetzgeber ist nunmehr gefordert, die Rechtsgrundlagen fiir die Eingriffsbefugnisse der Sicherheitsbehor-
den und der Nachrichtendienste verfassungskonform auszugestalten, d. h. auch geltende Regelungen entspre-
chend zu dndern. Dabei sind folgende Vorgaben zu beachten:

= Eingriffsschwellen und Personenkreise
Fachgesetze erwidhnen zum Beispiel die Moglichkeit, Kontakt- und Begleitpersonen in die Beobachtung
einzubeziehen oder setzen diese stillschweigend voraus. Diese Vorgaben entsprechen vielfach nicht den
Vorstellungen des Bundesverfassungsgerichts, soweit sie nicht den Regelungen des § 20b Absatz 2 Num-
mer 2 BKAG gleich kommen. Insbesondere im Bereich der Nachrichtendienstgesetze ist der erfasste Perso-
nenkreis nur dulerst unzureichend eingegrenzt.

=  Zweckbindung und Ubermittlungsregelungen
Das Gericht hat die verfassungsrechtlichen Vorgaben zur Zweckbindung personenbezogener Daten umfas-
send dargelegt. Daraus folgen sowohl Anforderungen an die innerbehordliche Nutzung der Daten als auch
an die Ubermittlung an weitere Stellen.
Eine Ubermittlung personenbezogener Daten aus eingriffsintensiven ErmittlungsmafBinahmen hilt das Ge-
richt zum einen nur fiir zulédssig, wenn ein gleichgewichtiger Rechtsgiiterschutz besteht, dariiber hinaus
muss sich aus einem hinreichend spezifischen Anlass ein konkreter Ermittlungsansatz ergeben. Ein ledig-
lich potentieller Ermittlungsansatz oder gar eine allgemeine Niitzlichkeit reichen nicht aus. Dies macht es
erforderlich, die gesamten Ubermittlungsregelungen im Sicherheitsrecht grundlegend zu iiberarbeiten.
Im Bereich der Nachrichtendienste ergibt sich dies bereits aus dem Urteil zur Antiterrordatei und dem darin
entwickelten informationellen Trennungsprinzip (vgl. 25. TB Nr. 5.2).
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= Auslandsiibermittlungen
Besondere Vorgaben gelten fiir die Ubermittlung ins Ausland. Hier zeigen sich etwa im geltenden Verfas-
sungsschutzrecht erhebliche Defizite. So fehlt etwa in § 19 Absatz 3 BVerfSchG eine Regelung, die der des
BKAG hinsichtlich der Mitteilung des Loschungszeitpunkts der Daten an den Empféanger, der Berticksichti-
gung schutzwiirdiger Interessen der betroffenen Person im Einzelfall sowie zum Vorhandensein eines an-
gemessen Datenschutzniveaus im Empfingerstaat (§ 14 Abs. 7 Satz 6 und Sitze 8, 9 BKAG) entspricht.
Auch die Ubermittlungsvoraussetzungen des § 14 Absatz 1 Satz 1 Nummer 1 und 3, Satz 2 BKAG sind
nicht verfassungskonform. In dhnlicher Weise gilt dies auch fiir § 19 Absatz 3 BVerfSchG.

= Verfahrenssicherungen
Richtervorbehalte, Transparenz, Protokollierung und datenschutzrechtliche Kontrolle sollte der Gesetzgeber
ebenfalls fiir das gesamte Sicherheitsrecht {iberarbeiten.
Insbesondere im Bereich der heimlichen Datenverarbeitung ist der schwach ausgestaltete Individualrechts-
schutz durch effiziente, wirksame und regelmifBige Datenschutzkontrollen zu kompensieren (s. 0.). Zuneh-
mend operieren auch Polizeibehdrden geheim, obgleich sie Daten grundsétzlich offen erheben miissen. Ge-
rade im Bereich der Zentralstellenfunktion des Bundeskriminalamts kommt es jedoch zu zahlreichen Da-
tenverarbeitungen, die den betroffenen Personen verborgen bleiben und mit denen diese nicht rechnen. Mit
neuen polizeilichen Informationsverbiinden, die im Hintergrund Zusammenhéange herstellen und Daten ab-
gleichen, ist davon auszugehen, dass derartig verborgene Datenfliisse in Zukunft weiter zunehmen.

Dariiber hinaus kann die Kompensationsfunktion nur dann Wirkung entfalten, wenn die betroffenen Behérden
auf meine Beanstandungen in derselben Weise reagieren wie auf verwaltungsgerichtliche Urteile. Gerade ge-
geniiber den Verfassungsschutzbehdrden habe ich jedoch keine Weisungsbefugnisse. Auch ein gerichtliches
Verfahren kann ich nach derzeitiger Rechtslage nicht anstofen. In Bezug auf die Polizeibehdrden entspricht dies
nicht den Vorgaben der neuen EU Richtlinie zum Datenschutz im Bereich Justiz und Inneres (JI Richtlinie
vgl. 0. Nr. 1.2.2).

B. Aktuelle Gesetze/Gesetzentwiirfe - Defizite hinsichtlich der verfassungsgerichtlichen Vorgaben

Auch aktuelle Gesetze und Gesetzentwiirfe weisen erhebliche Defizite im Hinblick auf die Beachtung der ver-
fassungsrechtlichen Vorgaben auf.

Exemplarisch verdeutlicht dies der Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die Ver-
ordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und Um-
setzungsgesetz EU - Bundestagsdrucksache 18/11325 - vgl. Nr. 1.2). Der Entwurf enthilt auch Regelungen zur
Anderung des BND-Gesetzes (Art. 4, § 32 BNDG-E und § 32a Abs. 1 Nr. 1 lit. b) BNGG-E). Diese sind aber
keine Anpassungen an die Verordnung. Vielmehr sollen - entgegen dem geltenden Recht und den vorgenannten
verfassungsgerichtlichen Vorgaben - meine Befugnisse beschrinkt werden. Ich hoffe, dass der Gesetzgeber
meinem Petitum folgend hiervon Abstand nimmt.

C. Konsequenzen fiir den Haushaltsgesetzgeber

Der Haushaltsgesetzgeber ist aufgrund der Vorgaben des Bundesverfassungsgerichts gefordert, das personelle
Defizit in meinem Haus erkennbar in den kommenden Haushaltsjahren abzubauen. Erfreulicherweise sind erste
Schritte im Berichtszeitraum erfolgt. Ohne weiteren und kontinuierlichen Personalaufbau sind die Vorgaben des
Bundesverfassungsgerichts aber nicht umsetzbar.
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Kasten b zu Nr. 1.3

Zentrale Vorgaben des Bundesverfassungsgerichts aus seinen aktuellen Grundsatzentscheidungen:

A. Ubermittlung personenbezogener Daten an auslindische Sicherheitsbehérden
(s. Urteil zum BKAG)

- Polizeien und Nachrichtendienste sind an die Grundrechte gebunden.

Die Grenzen der inléiindischen Datenerhebung und -verarbeitung des Grundgesetzes diirfen durch ei-
nen Austausch nicht unterlaufen bzw. ausgehohlt werden.

»Keinesfalls darf der Staat seine Hand zu Verletzungen der Menschenwiirde reichen®.
Nach den Vorgaben des Gerichts sind Dateniibermittlungen demnach nur zuldssig, wenn

o ein hinreichender rechtsstaatlicher, d. h. datenschutzrechtlich angemessener und mit elementa-
ren Menschenrechtsgewiihrleistungen vereinbarer, Umgang mit diesen Daten im Empfinger-
staat zu erwarten ist und

e wirksame Kontrollen auf deutscher Seite durch die zustindigen Kontrollorgane si-
chergestellt sind.

- MabBgebend fiir die Anforderungen an den Ubermittlungs- und Nutzungszweck ist das ,,Kriterium der
hypothetischen Datenneuerhebung®.

,,Die Ubermittlung muss damit der Aufdeckung vergleichbar gewichtiger Straftaten oder dem Schutz ver-
gleichbar gewichtiger Rechtsgiiter dienen, wie sie fiir die urspriingliche Datenerhebung maB3geblich wa-
ren®.

- Fiir die Annahme der Gewéhrleistung des geforderten Schutzniveaus im Empfingerstaat, d. h. z. B. des
angemessenen materiellen datenschutzrechtlichen Niveaus im Empféngerstaat, kann eine ,,generalisieren-
de tatséchliche Einschitzung der Sach- und Rechtslage® im Empfiangerstaat nur ausreichen, sofern kei-
ne entgegenstehenden Tatsachen existieren. Ist dies der Fall bzw. kann die deutsche Stelle keine entspre-
chende Einschitzung vornehmen, bedarf es ,,einer mit Tatschen unterlegten Einzelfallpriifung, aus der
sich ergibt, dass die Beachtung jedenfalls der grundlegenden Anforderungen an den Umgang mit
Daten hinreichend gewéhrleistet ist“. Diese Priifung muss auf der Grundlage gehaltvoller und reali-
titsbezogener Informationen erfolgen und regelmifig aktualisiert werden. Die Griinde sind nachvoll-
ziehbar zu dokumentieren. Erforderlichenfalls kénnen und miissen verbindliche Zusicherungen bzw.
Einzelgarantien der ausldndischen Stelle bzw. des Empfiangerstaates abgegeben werden. Ist jedoch im Ein-
zelfall zu erwarten, dass die Zusicherung nicht eingehalten wird, darf keine Datentibermittlung erfolgen.

»Die Entscheidung muss durch die Datenschutzbeauftragten iiberpriifbar sein und einer gerichtli-
chen Kontrolle zugefiihrt werden konnen*.
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B. Effektive aufsichtliche Kontrolle (die Gewihrleistung der den Kontrollorganen obliegenden ,,Kom-
pensationsfunktion®) - stéindige Rechtsprechung (s. a. Urteil zum BKAG):

Unter Verweis auf seine bisherigen Grundsatzentscheidungen betont das Bundesverfassungsgericht erneut
die Bedeutung der wirksamen aufsichtlichen Kontrolle, d. h. der Kompensationsfunktion der Kontrolle
zum Schutz der Grundrechte der Betroffenen. Diese ist eine zentrale Voraussetzung fiir die Wirksamkeit
der behordlichen MaBinahmen. Erneut verpflichtet das Gericht den Gesetzgeber, dies zu gewéhrleisten.
D. h. die Aufsichtsinstanzen entsprechend auszustatten, damit sie in der Lage sind, die ihnen obliegende

Kompensationsfunktion iiberhaupt erfiillen zu kdnnen. Von zentraler Bedeutung sind folgende Aussagen
des Gerichts:

»Weil die Transparenz der Datenerhebung und -verarbeitung sowie die Ermoglichung des individuellen
Rechtsschutzes fiir heimliche Uberwachungsmafinahmen nur sehr eingeschriankt sichergestellt werden
konnen, kommt der Gewéhrleistung einer effektiven aufsichtlichen Kontrolle umso griofiere Bedeu-
tung zu.

Der VerhiltnismiBigkeitsgrundsatz stellt fiir tief in die Privatsphre reichende UberwachungsmaBnahmen
deshalb an die wirksame Ausgestaltung dieser Kontrolle sowohl auf der Ebene des Gesetzes als auch
der Verwaltungspraxis gesteigerte Anforderungen (...).

Die Gewihrleistung einer wirksamen aufsichtlichen Kontrolle setzt zunichst eine mit wirksamen Befug-
nissen ausgestattete Stelle - wie nach geltendem Recht die Bundesdatenschutzbeauftragte - voraus (...).
Angesichts der Kompensationsfunktion der aufsichtlichen Kontrolle fiir den schwach ausgestalteten In-
dividualrechtsschutz kommt deren regelmifliger Durchfiihrung besondere Bedeutung zu (...). Dies ist
bei der Ausstattung der Aufsichtsinstanz zu beriicksichtigen (...). Die Gewéhrleistung der verfassungs-
rechtlichen Anforderungen einer wirksamen aufsichtlichen Kontrolle obliegt dem Gesetzgeber und
den Behorden gemeinsam®.
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1.4 Das vernetzte und automatisierte Fahrzeug - nicht ohne Datenschutz

Die datenschutzrechtlichen Auswirkungen bei der Entwicklung digitalisierter und vernetzter Krafifahrzeuge
riicken zunehmend in den Fokus.

Das Thema ,,Datenschutz im Kraftfahrzeug* wurde im Berichtszeitraum nicht nur von Fachleuten, sondern auch
in den Medien breit und kontrovers diskutiert. Begriffe wie ,,Kfz als rollender PC* und ,,Kfz als Datenkrake*
machten die Runde. Seit die Bundesregierung im Rahmen ihrer Strategie zur intelligenten Vernetzung dem
automatisierten und vernetzten Fahren besondere Aufmerksamkeit schenkt, hat es noch mehr an Gewicht ge-
wonnen.

Das Auto ist in besonderem Mall Ausdruck personlicher Freiheit und unabhéngiger Mobilitit. Die Automatisie-
rung und Vernetzung von Autos wirkt dem tendenziell entgegen. Durch automatisierte und vernetzte Autos soll
der StraBenverkehr sicherer und der Fahrkomfort erh6ht werden. Allerdings diirfen die personlichen Rechte und
Freiheiten von Haltern, Fahrern und Beifahrern nicht auf der Strecke bleiben. Regulierung und unternehmeri-
sche Freiheit miissen dort ihre Grenze finden, wo sie personliche Rechte und Freiheiten unzuléssig einschréan-
ken.

Meine Kolleginnen und Kollegen in den Léndern und ich haben in der Konferenz der unabhéngigen Daten-
schutzbehorden des Bundes und der Lander wiederholt zur datenschutzgerechten Nutzung von Fahrzeugdaten
Stellung genommen und dabei die folgenden zentralen Punkte herausgestellt:

- Alle beim Betrieb von Fahrzeugen anfallenden Daten werden durch den individuellen Gebrauch des Fahr-
zeugs beeinflusst und sind deshalb personenbezogen. D. h. es gibt keine Daten, die von vornherein daten-
schutzrechtlich irrelevant sind.

- Die Automobilindustrie trigt die Verantwortung dafiir, ihre Produkte datenschutzgerecht zu gestalten und
entsprechend auf Zulieferer und Anbieter von Zusatzdiensten, die die technische Autoinfrastruktur nutzen,
einzuwirken.

- Dementsprechend ist auch die Automobilindustrie auf die datenschutzrechtlichen Grundsétze von Privacy
by Design und Privacy by Default verpflichtet.

- Fahrzeugnutzern gegeniiber muss groffitmogliche Transparenz iiber die im Fahrzeug ablaufenden Datener-
hebungs- und -verarbeitungsvorgénge geiibt werden.

- Durch geeignete technische und organisatorische Maflnahmen nach dem aktuellen Stand der Technik miis-
sen Datensicherheit und Datenintegritit sichergestellt werden. Dies betrifft insbesondere die Datenkommu-
nikation aus dem Fahrzeug heraus.

Dialog mit dem Verband der Automobilindustrie

Der im Dezember 2014 begonnene Dialog der Datenschutzbehdérden von Bund und Lindern mit dem Verband
der Automobilindustrie (VDA) hat mit einer gemeinsamen Erkldrung zu den datenschutzrechtlichen Aspekten
bei der Nutzung vernetzter und nicht vernetzter Kraftfahrzeuge Anfang 2016 zu einem ersten positiven Ergebnis
gefiihrt (vgl. Anlage 3). Damit bekennen sich die durch den VDA vertretenen Hersteller und Zulieferer zu den
Prinzipien des Datenschutzes. Insbesondere erkennen sie an, dass Fahrzeugdaten jedenfalls dann personenbezo-
gen sind, wenn sie mit der Fahrzeugidentifikationsnummer oder dem Kfz-Kennzeichen verbunden sind. Ein
Priifstein fiir dieses Bekenntnis wird sein, in welcher Form die Hersteller und Zulieferer ihren datenschutzrecht-
lichen Transparenzverpflichtungen nachkommen und ob Fahrzeugdaten tatséchlich nur mit Einwilligung der
Halter und gegebenenfalls auch der Fahrer und Beifahrer erhoben und verarbeitet werden. Die Hoheit tiber die
Fahrzeugdaten muss vollstindig in den Hénden der Fahrzeugnutzer verbleiben, tiber deren Fahrverhalten die
Fahrzeugdaten Aufschluss geben konnen. Dafiir werde ich mich im weiteren Verlauf des Dialogs einsetzen.
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Runder Tisch Automatisiertes und Vernetztes Fahren

Mit der Digitalisierung im Automobil- und Verkehrssektor werden Cybersicherheit und Datenschutz auch in
diesem Bereich zu wichtigen Themen. So berate ich den vom Bundesministerium fiir Verkehr und digitale In-
frastruktur eingerichteten so genannten Runden Tisch Automatisiertes und Vernetztes Fahren, der Industrie,
Wissenschaft, Versicherer und Verbraucherschiitzer an einem Tisch versammelt. Hier werden erste Antworten
auf Fragen formuliert, die sich durch technische Entwicklungen ergeben, die automatisierte und vernetzte Fahr-
systeme moglich machen sollen. Schon jetzt zeichnet sich ab, dass solche Systeme die Erhebung und Verarbei-
tung einer noch nicht iberschaubaren Anzahl an personenbezogenen Daten notwendig machen werden. Die
dafiir erforderlichen Vorkehrungen in rechtlicher und technologischer Hinsicht sind frithzeitig zu bedenken, um
den datenschutzrechtlichen Grundsatz von Privacy by Design umsetzen zu konnen. Hier hat die Bundesregie-
rung im Energiebereich mit dem Gesetz zur Digitalisierung der Energiewende Mafstéibe gesetzt, die auch im
Automobil- und Verkehrssektor zur Anwendung kommen sollten (vgl. hierzu unter Nr. 17.2.1). Als beispielhaft
mochte ich vor allem den Einsatz obligatorisch sicherheitszertifizierter Kommunikationskomponenten erwéh-
nen, mit denen der Stand der Technik zum Schutz vor Cyberangriffen und unkontrolliertem Datenabfluss ver-
bessert wird. Auch vernetzte Fahrzeuge sollten nur tiber solche Komponenten mit anderen Fahrzeugen, den
Backend-Systemen der Hersteller oder Dritten kommunizieren konnen, die nach dem Vorbild des
Smart-Meter-Gateways fiir die Energiewirtschaft in einer Technischen Richtlinie festgelegte Mindestanforde-
rungen an die Cybersicherheit und den Datenschutz erfiillen.

Car-to-Car-Kommunikation

In diesem Zusammenhang befasse ich mich auch mit der so genannten Car-to-Car-Kommunikation. Es geht
hierbei um eine Technologie, die es Fahrzeugen ermdglicht, {iber spezielle Funkverbindungen Fahr- und Um-
weltdaten auszutauschen, um sich z. B. gegenseitig vor Gefahrenstellen zu warnen oder selbststindig Kollisio-
nen in Kreuzungsbereichen zu vermeiden. Die mir vorliegenden Informationen lassen die Sorge wachsen, dass
bei der Entwicklung der Kommunikationsstandards und der Festlegung von Art und Umfang der zu iibermit-
telnden Datenkategorien der Grundsatz von Datensparsamkeit und Datenvermeidung nicht ausreichend beachtet
wird. Insbesondere scheinen nur unzureichende Vorkehrungen dafiir getroffen zu werden, dass im
Car-to-Car-Netz befindliche Fahrzeuge nicht verfolgbar sind und dass auf Basis der ausgetauschten Fahrdaten
keine personenbezogenen Bewegungsprofile erstellt werden konnen. Auch bei dieser Form der Onli-
ne-Kommunikation von Fahrzeugen lassen sich Datenschutz- von Datensicherheitserwégungen nicht trennen.
Da die Sicherheit der Verkehrsinfrastruktur von iiberragender Bedeutung ist, miissen Bedrohungspotentiale
analysiert und technische Vorkehrungen darauf abgestimmt werden. Ich werde die Entwicklung weiter beobach-
ten und ausreichende Datenschutz- und Datensicherheitsstandards einfordern.

Ausblick

Mir sind die positiven Wirkungen des technologischen Fortschritts im Automobilbau durchaus bewusst. Neuar-
tige Systeme, fiir deren Funktionalitéit eine Vielzahl der beim Fahrbetrieb entstehenden Daten verarbeitet wer-
den miissen, sind etwa im Hinblick auf ein Mehr an Verkehrssicherheit von Vorteil fiir die auf Mobilitdt ange-
wiesene Gesellschaft. Das erlaubt es der Industrie aber nicht, ihre datenschutzrechtliche Verantwortlichkeit fiir
die von ihr verbauten Systeme zu vernachlédssigen. Wichtig sind Transparenz, Datensparsamkeit und weitest-
gehende Erhaltung der Datenherrschaft beim Betroffenen.

Es wird ein grofler Wettbewerbsvorteil fir die deutsche Automobilindustrie sein, wenn sie ihre Marktposition
im globalen Kontext durch eine datenschutzfreundliche Gestaltung ihrer Produkte zu sichern bzw. auszubauen
sucht. Solche Technologien konnten sich dann nicht nur durch die eigene Produktpalette hindurch, sondern auch
herstelleriibergreifend durchsetzen. Kunden werden nach meiner Uberzeugung kiinftig zunehmend datenschutz-
freundliche Technologien nachfragen und den Grad ihres Vertrauens in die Hersteller daran messen.
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1.5 Gesundheits-Apps und Wearables - mit Datenschutz gesiinder

Gesundheits-Apps erfreuen sich einer steigenden Beliebtheit. Die Nutzer sind sich der datenschutzrechtlichen
Risiken oft nicht bewusst. Es fehlen nicht nur ausfiihrliche und verstindliche Datenschutzerkldrungen, auch im
Ubrigen mangelt es an der erforderlichen Transparenz.

Das Angebot von Apps im Gesundheitsbereich wichst zusehends und wird immer uniiberschaubarer. Fitness-,
Gesundheits-, Lifestyle-, Sport- und ,,medizinische* Apps haben alle einen gesundheitlichen Bezug und werden
gemeinhin in Ermangelung einer einheitlichen Definition mit Gesundheits-App bezeichnet, wobei die wenigsten
eine medizinische Relevanz besitzen. Gemeinsames Merkmal dieser Apps ist, dass sie die Korperdaten ihrer
Nutzer in einem groen Umfang elektronisch erfassen. Nur in wenigen Féllen werden diese Daten lediglich im
Geriit selbst (z. B. Smartphone, Tablet, Smartwatch, Tracker) gespeichert. Uberwiegend werden sie per App an
Dritte iibermittelt. Dabei ist oft unklar, wo, ob im Inland oder Ausland, durch wen und unter welchen Sicher-
heitsbedingungen diese Daten erhoben, verarbeitet und gespeichert werden. Es mangelt hier an ausfiihrlichen
und verstdndlichen Datenschutzerklarungen. Die Nutzer wissen nicht, was mit ihren Korper- bzw. Gesundheits-
daten geschieht, die zu den sensibelsten aller personenbezogenen Daten zdhlen und besonders schiitzenswert
sind. Die Gesundheits-Apps bergen somit erhebliche datenschutzrechtliche Risiken.

Zudem ermoglichen oft Méngel in der technischen Datensicherheit Unbefugten den Zugriff auf die sensiblen
Daten. Ein weiteres erhebliches Risiko fiir die Nutzer ist die unberechtigte und unkontrollierte Zusammenfiih-
rung sowie Auswertung der Daten. Selbst wenn personenbezogene Daten aus Apps anonymisiert verwendet
wiirden, konnen die erfassten Korperdaten mit Daten kombiniert werden, die an anderer Stelle {iber die Nutzer
frei verfiigbar sind, und so zu ihrer Re-Identifizierung fithren. Dadurch lieBen sich umfassende Gesundheitspro-
file einzelner Menschen erstellen und im Geschiftsverkehr, im Versicherungswesen oder in anderen Zusam-
menhéngen ohne Wissen der Nutzer gegen diese verwenden.

Eine Vielzahl von Apps zu diversen Themenfeldern (u. a. Erndhrung, Bewegung, Stressbewiltigung, Impfun-
gen, Gesundheitswissen, drztliche Versorgung, Marketing, Service) werden mittlerweile auch durch die gesetz-
lichen Krankenkassen und privaten Krankenversicherungen angeboten. Soweit gesetzliche Krankenkassen Apps
zur Verfligung stellen, mit denen Gesundheitsdaten und somit Sozialdaten erhoben werden, sind die spezialge-
setzlichen Regelungen des Sozialgesetzbuches zu beachten, die abschliefend regeln, welche Sozialdaten sie zu
welchem Zweck erheben und verarbeiten diirfen. Dartiber hinausgehende Verarbeitungen von Sozialdaten sind
unzuldssig, auch wenn die Betroffenen hierin eingewilligt haben (falls nicht im Einzelfall vom Gesetzgeber die
Einwilligung vorgesehen ist). Daher ist in jedem Fall zu priifen, ob die mit Hilfe von Apps gewonnenen Daten
von den Erlaubnistatbestdnden des Sozialgesetzbuches erfasst sind. In der Regel ist dies nicht der Fall.

Der Einsatz von Apps in der privaten Krankenversicherung unterliegt dagegen den Vorgaben des Versiche-
rungsvertrags- und des allgemeinen Zivilrechts. Die Nutzung von Apps muss individuell vertraglich geregelt
werden. Datenschutzrechtlich gelten hier nicht die Vorschriften des Sozialgesetzbuches, sondern das Versiche-
rungsvertrags- und das Bundesdatenschutzgesetz. Aber auch hier sind die Anforderungen an eine datenschutz-
konforme Einwilligung und an die technisch-organisatorische Ausgestaltung der Datenerhebung, -verarbeitung
und -nutzung einzuhalten. Besonders wichtig sind u. a. Transparenz und Aufkldrung der Nutzer. Der Gesetzge-
ber sollte erwédgen, den Schutz, den er iiber das Sozialrecht den gesetzlich Versicherten bietet, hier auch den
Versicherten privater Kassen zu gewdhren und die Erhebung von Gesundheitsdaten iiber entsprechende Apps
fur private Krankenversicherer nur dann erlauben, wenn es hierfiir eine spezifische Rechtsgrundlage gibt.

In 2016 haben Datenschutzaufsichtsbehdrden aus Bund und den Landern stichprobenartig Gerdte und Apps von
verschiedenen Anbietern tiberpriift. Dabei zeigte sich, dass Hersteller, Betreiber und Verkdufer der getesteten
Gerite und Apps die Nutzer nicht ausreichend dariiber informieren, was mit ihren Daten geschieht. Die meisten
der untersuchten Datenschutzerkldrungen erfiillten nicht die gesetzlichen Anforderungen, waren zu pauschal
oder lagen nicht einmal in deutscher Sprache vor. Viele Gerite, und die damit verbundenen Nutzerkonten, boten
keine Moglichkeit, Daten selbst vollstindig zu 16schen. Aullerdem gaben viele der Geréte und Apps Daten ohne
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Kenntnis der Nutzer an Dritte weiter, beispielsweise zu Forschungs- oder Marketingzwecken. Viele Hersteller
sind in Deutschland nur mit Serviceniederlassungen prisent, wahrend ihr Hauptsitz in anderen EU- oder gar in
Drittstaaten liegt, in denen europdisches Verbraucher- und Datenschutzrecht nicht gilt. Dies wird sich erst nach
Inkrafttreten der Europdischen Datenschutz-Grundverordnung im Mai 2018 dndern (vgl. o. Nr. 1.1).

In einer EntschlieBung hat sich die Konferenz der Datenschutzaufsichtsbehérden des Bundes und der Lander fiir
einen effektiven Schutz der sensiblen Gesundheitsdaten der Nutzerinnen und Nutzer von Wearables und Ge-
sundheits-Apps eingesetzt (Anlage 4).

Auf europdischer Ebene existieren verschiedene Initiativen zu diesem Thema. Im April 2014 veroffentlichte die
Europidische Kommission ein Griinbuch iiber Mobile-Health-Dienste. In der Folge erarbeitet die ,,mHealth as-
sessment guidelines working group*, die sich aus Vertretern verschiedener 6ffentlicher und privater Institutio-
nen aus einigen EU-Mitgliedstaaten zusammensetzt, Qualitdtskriterien fur die Bewertung von Gesund-
heits-Apps. Der ,,Code of Conduct on privacy for mHealth, der ein System der freiwilligen Selbstverpflichtung
etabliert und vordringlich Entwickler sowie Hersteller mobiler Anwendungen anspricht, wurde der Arti-
kel-29-Gruppe im Juni 2016 mit der Bitte um datenschutzrechtliche Bewertung vorgelegt. Eine Arbeitsgruppe
der Artikel-29-Gruppe ist derzeit mit den Verfassern des Code of Conduct im Gesprach, um auf Verbesserungen
des Datenschutzniveaus hinzuwirken. Im Rahmen der Priifung des Codes of Conduct on privacy for mHealth
werden die wesentlichen datenschutzrechtlichen Vorgaben fiir mobile Anwendungen auf europdischer Ebene
abgestimmt (vgl. u. Nr. 2.4).

Gesundheits-Apps miissen den Datenschutz sowohl in technischer als auch in rechtlicher Hinsicht gewahrleis-
ten. Dies umfasst u. a., bereits bei der Entwicklung von Gesundheits-Apps und den entsprechenden Geréten die
datenschutzrechtlichen Vorgaben hierfiir zu beachten. Zudem sind die Nutzer umfassend und versténdlich {iber
bestehende Risiken zu informieren, z. B. die Ubermittlung ihrer Daten an Dritte. Neben Selbstverpflichtungen
der Hersteller und einer Sensibilisierung der Nutzer fiir Risiken und Gefahren bei der App-Anwendung halte ich
gesetzliche Rahmenbedingungen fiir notwendig. Der Gesetzgeber sollte durch regulatorische Vorgaben fiir die
Nutzung von Apps und dadurch erhobene Daten die Rechte der Verbraucher schiitzen, beispielsweise in der
privaten Krankenversicherung. Dazu gehort auch das Verbot der unberechtigten Zusammenfiithrung,
Re-Identifizierung und Auswertung der Daten durch Dritte.

Zu diesem Thema verweise ich ergédnzend auf eine Ausgabe meiner Publikationsreihe ,,Datenschutz kompakt®,
die auf meiner Internetseite unter www.datenschutz.bund.de abrufbar ist.
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1.6 Die betrieblichen und behoérdlichen Datenschutzbeauftragten

Die Datenschutzbeauftragten in Behdrden und Unternehmen spielen eine aullerordentlich wichtige Rolle bei der
Anwendung und Umsetzung des Datenschutzrechts. Das seit Jahrzehnten etablierte Zwei-Saulen-Modell aus
innerbetrieblicher bzw. innerbehordlicher Kontrolle und der staatlichen Aufsicht durch die unabhéngigen Da-
tenschutzbehorden ist ein entscheidender Faktor fiir die vergleichsweise hohe Akzeptanz und das hohe Daten-
schutzniveau in Deutschland. Die Datenschutzbeauftragten stehen in ihren Behorden und Betrieben allen Mitar-
beitern mit Rat und Hilfe zur Verfligung, beraten die Verantwortungstriger und kontrollieren die Einhaltung der
datenschutzrechtlichen Bestimmungen.

Die zugrundeliegenden gesetzlichen Bestimmungen in Europa und in der Folge auch in Deutschland haben sich
im Berichtszeitraum in eine erfreuliche Richtung weiterentwickelt.

Zudem habe ich im Berichtszeitraum einen Schwerpunkt meiner Arbeit auf die Beratung der behordlichen Da-
tenschutzbeauftragten in der Bundesverwaltung und die Kontrolle der 6ffentlichen Stellen des Bundes im Hin-
blick auf die Rechtsstellung der Datenschutzbeauftragten und den Umgang mit ihnen gelegt.

Der Datenschutzbeauftragte nach der Datenschutz-Grundverordnung

Mit der Datenschutz-Grundverordnung (DSGVO) ist es erstmals gelungen, das Zwei-Sdulen-Modell europaweit
zu verankern. Erfreulicherweise besteht in Deutschland weitgehend Konsens, die Regelungsspielrdume der
DSGVO mit dem Ziel einer weiteren Beibehaltung der nahezu fldichendeckenden Ausstattung mit betrieblichen
Datenschutzbeauftragten zu nutzen.

Nach langen Diskussionen hat sich der Europdische Gesetzgeber darauf verstdndigt, zumindest in bestimmten
Fillen die Bestellung eines internen Datenschutzbeauftragten europaweit verbindlich vorzuschreiben (vgl. o.
Nr. 1). Danach miissen Behorden immer einen Datenschutzbeauftragten bestellen; Ausnahmen gelten hier nur
fiir die Gerichte im Rahmen ihrer rechtsprechenden Tatigkeit.

Dartiber hinaus miissen Unternehmen immer dann einen Datenschutzbeauftragten bestellen, wenn

- die Kerntdtigkeit des Unternehmens in der Durchfithrung von Verarbeitungsvorgéingen besteht, welche
aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelméfige und systemati-
sche Uberwachung von betroffenen Personen erforderlich machen, oder

- die Kerntdtigkeit in der umfangreichen Verarbeitung besonderer sensibler Daten im Sinne der Artikel 9
und 10 DSGVO besteht.

Die Rechtsstellung und die Aufgaben des Datenschutzbeauftragten sind in den Artikel 37 bis 39 DSGVO &hn-
lich denen nach dem geltenden BDSG ausgestaltet.

Die Artikel-29-Gruppe hat hierzu inzwischen Leitlinien beschlossen, in denen wertvolle Hinweise zur Bestel-
lung, Rechtsstellung und den Aufgaben der Datenschutzbeauftragten gegeben werden (Leitlinien in Bezug auf
Datenschutzbeauftragte vom 13. Dezember 2016, WP 243 — abrufbar tiber meine Internetseite unter
www.datenschutz.bund.de). An der Ausarbeitung dieses Papiers habe ich mich intensiv beteiligt und auf diese
Weise meine Erfahrungen aus dem seit langem bestehenden deutschen System einbringen konnen. In den Leit-
linien wird konkretisiert, in welchen Féllen ein Datenschutzbeauftragter bestellt werden muss, wie dieser in die
Organisation von Unternehmen und Betrieben eingebunden und welche Stellung er dort haben sollte, wann
Interessenkonflikte mit anderen Aufgaben entstehen konnen und welche konkreten Aufgaben der Datenschutz-
beauftragte hat.

—48 - BfDI 26. Titigkeitsbericht 2015-2016



Fiir die Behorden und Unternehmen in Deutschland wird sich voraussichtlich gar nicht so viel dndern, was in
diesem Falle eine gute Nachricht ist. Behérden werden bereits unmittelbar durch die DSGVO verpflichtet, Da-
tenschutzbeauftragte zu bestellen. Artikel 37 Absatz 4 DSGVO erlaubt es den Mitgliedstaaten dariiber hinaus,
nationale Regelungen zu schaffen, in denen Unternehmen tiber die entsprechenden Regelungen der DSGVO
hinaus zur Bestellung von Datenschutzbeauftragten verpflichtet werden. Die Bundesregierung hat in ihrem Ge-
setzentwurf zur Anpassung des Datenschutzrechts von dieser Mdoglichkeit Gebrauch gemacht und will die
Pflicht zur Bestellung von Datenschutzbeauftragten im bisherigen Umfang aufrechterhalten (vgl. o. Nr. 1.2.1).
Erfreulicherweise besteht bislang ein Konsens zwischen Politik, Wirtschaft und Aufsichtsbehdrden, dass
Deutschland daran festhalten sollte.

Die behordlichen Datenschutzbeauftragten in der Bundesverwaltung

Im Rahmen meiner Beratung der behordlichen Datenschutzbeauftragten in der Bundesverwaltung tauchen bei
der praktischen Umsetzung der Anforderungen des BDSG viele Fragen auf. Zudem stelle ich bei Kontrollen von
Bundesbehdrden immer wieder Defizite beim Umgang mit den behdordlichen Datenschutzbeaufiragten fest.

Erfahrungsaustausch der Datenschutzbeauftragten der obersten Bundesbehorden fortgefiihrt - Neue
Orientierungshilfe fiir die behordlichen Datenschutzbeauftragten

Auch im Berichtszeitraum habe ich den Erfahrungsaustausch mit den behordlichen Datenschutzbeauftragten der
obersten Bundesbehorden fortgefiihrt. Die Erorterung gemeinsamer Probleme und die Diskussion offener
Rechtsfragen bilden eine gute Basis fiir die Arbeit der Datenschutzbeauftragten (vgl. a. u. Nr. 12.2.4).

Die bei diesen Konsultationen wiederkehrenden Fragestellungen haben mich dazu veranlasst, das Konzeptpa-
pier ,,Mindestanforderungen an die Organisation und Aufgabenbeschreibung der behordlichen Datenschutzbe-
auftragten in der Bundesverwaltung *“ herauszugeben (vgl. Anhang 10 meiner Informationsbroschiire ,,Info 4°).

Diese Mindestanforderungen konkretisieren die Funktion und die unabhéngige Stellung der Datenschutzbeauf-
tragten sowie die Unterstiitzungspflicht der verantwortlichen Stelle und enthalten viele wertvolle Hinweise, um
die Position der Datenschutzbeauftragten zu stiarken und damit die Wahrmehmung ihrer wichtigen Aufgabe zu
unterstiitzen.

Um mir tber die praktischen Auswirkungen der Mindestanforderungen ein Bild zu machen, habe ich im Be-
richtszeitraum ihre Umsetzung und die Einhaltung der gesetzlichen Vorgaben der §§ 4f und 4g BDSG schwer-
punktmiBig in einer Reihe von Bundesbehdrden gepriift. Dabei habe ich sehr unterschiedliche Erfahrungen
gemacht.

Die Unterstiitzungspflicht der verantwortlichen Stelle

Fiir die Tétigkeit des Datenschutzbeauftragten gilt als oberster Grundsatz, dass er bei der Wahrnehmung seiner
Aufgaben keinen Weisungen unterliegen darf (§ 4f Abs. 3 Satz2 BDSG). In seiner Funktion ist er nach § 4f
Absatz 3 Satz 1 BDSG dem Leiter der 6ffentlichen oder nicht-6ffentlichen Stelle daher unmittelbar zu unterstel-
len um sicherzustellen, dass keine der von ihm zu kontrollierenden Organisationseinheiten Einfluss auf seine
Tatigkeit nehmen kann. Dadurch wird einerseits seine unabhingige Stellung abgesichert und andererseits orga-
nisatorisch gewahrleistet, dass er jederzeit sein direktes Vortragsrecht gegentiber der Leitung wahrnehmen kann.

Hieraus folgt auch die Pflicht zu einer angemessenen Freistellung des Beauftragten fiir den Datenschutz von
anderen dienstlichen Tétigkeiten. Entsprechend seiner herausgehobenen Stellung muss die Tétigkeit als Daten-
schutzbeauftragter bei zeitlichen Konflikten mit anderen Aufgaben grundsitzlich Vorrang haben (vgl. § 4f
Abs. 3 BDSG).

Wie die Praxis in den Bundesbehorden gezeigt hat, erfolgt oft keine Freistellung von anderen behordli-
chen/betrieblichen Aufgaben oder diese wird nur in einem zu geringem Umfang vorgenommen. Hier besteht bei
vielen Stellen Nachbesserungsbedarf.
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So befiirworte ich bei einer Anzahl von mehr als 1.000 Beschéftigten in der Regel die vollstindige Freistellung
allein aufgrund des Umfangs der im Zusammenhang mit dem Beschéftigtendatenschutz bestehenden Aufgaben
des Datenschutzbeauftragten. In Abhéngigkeit vom Umfang oder der Komplexitdt der Verarbeitung personen-
bezogener Daten oder von deren Sensibilitdt kann auch bei einer geringeren Beschiftigtenzahl eine vollstindige
Freistellung erforderlich sein.

Bei meiner Tatigkeit hat sich sowohl im Zusammenhang mit Kontrollbesuchen bei Behorden als auch in Kon-
sultationen mit den Datenschutzbeauftragten der obersten Bundesbehorden gezeigt, dass in der Praxis die be-
sondere Rechtstellung der behordlichen Datenschutzbeauftragten nicht immer beachtet wird und oftmals in
einem Spannungsverhiltnis zu den tatséchlichen Gegebenheiten steht.

Bei der Umsetzung der notwendigen Freistellung hat die 6ffentliche Stelle einen organisatorischen Spielraum,
der von den Gegebenheiten vor Ort und den konkreten Bediirfnissen des Datenschutzbeauftragten und seines
Hilfspersonals abhingt. So kann es beispielsweise hingenommen werden, wenn der Datenschutzbeauftragte
selbst zu 50 Prozent freigestellt ist und er einen Mitarbeiter hat, der ebenfalls von seinen sonstigen Aufgaben zu
50 Prozent freigestellt ist, was zusammengenommen einer vollstdndigen Freistellung entspricht. MaBstab muss
dabei immer sein, insgesamt die notwendige Freistellung von sonstigen Aufgaben und eine effektive Aufga-
benwahrnehmung zu gewihrleisten (vgl. u. Nr. 14.1).

Vertretung des Datenschutzbeauftragten

Das BDSG sieht die Bestellung eines Vertreters nicht vor, schliet diese Moglichkeit jedoch auch nicht aus.
Dieser ist als ,,Hilfspersonal® im Sinne von § 4f Absatz 5 BDSG anzusehen, die Bestellung mehrerer Daten-
schutzbeauftragten wire mit der Unabhingigkeit des Amtes aber nicht vereinbar. Die Bestellung eines Vertre-
ters muss sich daher auf Félle von Abwesenheit oder sonstiger Verhinderung des Beauftragten fiir den Daten-
schutz beschrinken. Die nach dem BDSG dem Datenschutzbeauftragten eingerdumten besonderen Rechte wie
der besondere Kiindigungsschutz und das Zeugnisverweigerungsrecht gelten nicht fiir das Hilfspersonal und
damit auch nicht fiir den Stellvertreter des Datenschutzbeauftragten.

Datenschutzbeauftragter als IT-Sicherheitsbeauftragter? Zwei Seelen sollten nicht in einer Brust schla-
gen

Bei meiner Beratungstitigkeit hatte ich zu priifen, ob der Datenschutzbeauftragte zugleich auch die Funktion
des IT-Sicherbeauftragten innehaben kann. Beide Aufgaben haben insbesondere in stark IT-basierten Unter-
nehmen, wie Telekommunikations- oder Postdienstleistungsunternehmen, hohe synergetische Effekte, da sich
beide das faktische Wissen zur Datenerhebung, Verarbeitung und Speicherung erarbeiten miissen. Insofern ist
gerade bei Unternehmen mit einer schmalen Personaldecke eine Personalunion von Datenschutzbeauftragten
und IT-Sicherheitsbeauftragten verlockend.

Allerdings stehen beide Rollen potentiell in Konflikt, z. B. wenn es um die Speicherfristen personenbezogener
Daten geht. Wihrend der Datenschutzbeauftragte eines Telekommunikationsunternehmens geméll den Vorga-
ben des Telekommunikationsgesetzes (TKG) fiir eine restriktive Speicherung eintreten muss, strebt der
IT-Sicherheitsbeauftragte zu Zwecken der Stérungserkennung und -analyse eine moglichst langfristige Speiche-
rung der Daten an. Hier besteht ein handfester Interessenskonflikt. Belegt wird dies beispielsweise durch Tele-
kommunikationsunternehmen, die immer wieder die Speicherfrist fiir Verkehrsdaten, wie sie im gemeinsamen
Leitfaden der BfDI und der Bundesnetzagentur fiir eine datenschutzgerechte Speicherung von Verkehrsdaten
2012 festgelegt wurde, mit verschiedensten Argumenten hinterfragen. Schlie8lich ist auch eine objektive Prii-
fung z. B. des IT-Sicherheitskonzeptes durch den Datenschutzbeauftragten in Frage zu stellen, wenn er selbst
das Konzept zuvor in seiner Funktion als IT-Sicherheitsbeauftragter erstellt hat.
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Um eine Interessenskollision zu verhindern, rate ich daher grundsétzlich dazu, die Rollen des Datenschutzbeauf-
tragten und des IT-Sicherheitsbeauftragten personell zu trennen.

Der Beauftragte fiir den Datenschutz - auch extern immer eine natiirliche Person

Zum Beauftragten fiir den Datenschutz kann auch eine Person aullerhalb der verantwortlichen Stelle bestellt
werden (§ 4f Abs. 2 Satz 3 erster Halbsatz BDSG). Dabei kann es sich nur um eine natiirliche Person, nicht aber
eine juristische Person oder eine Partnerschaftsgesellschaft handeln.

Die an den Beauftragten fiir den Datenschutz zu stellenden Anforderungen an ,,Fachkunde® und ,,Zuverldssig-
keit (§ 4f Abs. 2 Satz 1 BDSG), sowie die in Ausiibung seiner Fachkunde auf dem Gebiet des Datenschutzes
bestehende Weisungsfreiheit (§ 4f Abs. 3 Satz 2 BDSG) sind von Gesetzes wegen - was auf der Hand liegt - auf
natiirliche Personen hin formuliert und gelten ebenso fiir Beauftragte fiir den Datenschutz auflerhalb der verant-
wortlichen Stelle. Betroffene, die sich vertraulich an die Person des Beauftragten fiir den Datenschutz wenden
mochten, kdnnten bei einer juristischen Person oder einer Partnergesellschaft als externem Datenschutzbeauf-
tragten zudem nicht sicher sein, dass die Person, der das Anliegen vorgetragen wird, sie tatsidchlich vertritt und
auch weiterhin als Organ der juristischen Person tétig sein wird, zumal sich die Zusammensetzung der natiirli-
chen Personen als Organe einer juristischen Person dndern kann. Zuletzt ist eine juristische Person nicht in der
Lage, verschwiegen zu sein (§ 4f Abs. 4 BDSG); dies kénnen nur natiirliche Personen.

Auch die DSGVO geht grundsitzlich von dem Verstdndnis aus, dass nur natiirliche Personen die Anforderungen
an Fachkunde und Eignung erfiillen kénnen. In den Leitlinien der Artikel-29-Gruppe (s. oben Nr. 1.6) wird zwar
akzeptiert, dass externer Datenschutzbeauftragter auch eine juristische Person sein konne. Allerdings miisse
dann jede (natiirliche) Person, die innerhalb dieser Organisation Funktionen des Datenschutzbeauftragten wahr-
nimmt, sémtliche Voraussetzungen fiir die Benennung eines Datenschutzbeauftragten erfiillen. Dabei sollten in
einem Team klare Verantwortlichkeiten festgelegt und eine Person als primérer Ansprechpartner festgelegt
werden.

Amtszeit des Beauftragten fiir den Datenschutz

Die Bestellung des Beauftragten fiir den Datenschutz erfolgt grundsétzlich ohne zeitliche Einschrinkung auf
unbestimmte Zeit. Insbesondere enthélt § 4f BDSG keine besonderen Regelungen fiir eine feste Amtszeit oder
die Moglichkeit zur befristeten Bestellung des Datenschutzbeauftragten.

Allerdings ist nach iiberwiegender Ansicht, die ich teile, eine befristete Bestellung trotzdem moglich. Dem glei-
chen Rechtsgedanken folgend enthalten beispielsweise die Landesdatenschutzgesetze Mecklen-
burg-Vorpommerns und Thiiringens bereits ausdriickliche Regelungen zur Befristung bzw. zu einer festen
Amtszeit.

Eine Befristung ist allerdings dann rechtswidrig, wenn sie den Datenschutzbeauftragten an der ordnungsgema-
Ben Erfiillung seiner Aufgaben hindert oder mit den Schutzvorschriften des § 4f Absatz 3 BDSG kollidiert, was
insbesondere bei zu kurzen Befristungen der Fall wire.

Eine zu knapp bemessene Befristung hindert den Datenschutzbeauftragten beispielsweise daran, intensive Prii-
fungen besonders schwieriger Sachverhalte durchzufiithren und kénnte gegebenenfalls auch zur Umgehung des
Abberufungsschutzes missbraucht werden. In der Regel kann daher erst eine Befristungsdauer von mindestens
vier Jahren als rechtméBig anerkannt werden. Kiirzere Befristungen miissten dagegen besonders begriindet wer-
den oder aufgrund der Eigenart der jeweiligen Dienststelle notwendig sein.

Die Befristung ist dabei stets frei von weiteren Bedingungen aullerhalb des Zeitablaufs zu halten, da der Sinn
und Zweck der besonderen Schutzvorschriften nicht vereinbar mit auflésenden Bedingungen ist.
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Beendigung der Bestellung des Beauftragten fiir den Datenschutz

Neben dem Ablauf einer zeitlichen Befristung kann die Bestellung des Beauftragten fiir den Datenschutz nur
einvernehmlich, durch einseitigen Riicktritt oder durch die besonderen Vorschriften zum Widerruf gemil § 4f
Absatz 3 Satz 4 BDSG beendet werden.

Nach dieser Regelung ist ein Widerruf der Bestellung zum Beauftragten fiir den Datenschutz nur zuldssig, wenn
die Voraussetzungen fiir eine fristlose Kiindigung aus wichtigem Grund geméll § 626 BGB entsprechend vor-
liegen. Hierfiir miissen wiederum Tatsachen gegeben sein, auf Grund derer dem Widerrufenden unter Beriick-
sichtigung aller Umsténde des Einzelfalls und unter Abwigung der gegenseitigen Interessen eine weitere Fort-
setzung der Bestellung nicht zugemutet werden kann.

Die Zielrichtung des § 4f Absatz 3 Satz 4 BDSG unterscheidet sich jedoch von der des § 626 BGB, da sie nicht
dem Schutz eines Arbeitnehmers, sondern dem Schutz der Funktion des Datenschutzbeauftragten dient. Daher
sind auch Sachverhalte moglich, bei denen lediglich die Bestellung des Datenschutzbeauftragten widerrufen
werden kann, nicht jedoch das zu Grunde liegende Rechtsverhdltnis. Umgekehrt ist die Losung des zu Grunde
liegenden Arbeits- oder Dienstverhiltnisses allerdings stets ein wichtiger Grund zum Widerruf der Bestellung.

Wichtige Griinde im Sinne des § 4f Absatz 3 Satz 4 BDSG sind daneben nur solche, die sich auf die Funktion
des Datenschutzbeauftragten beziehen und eine weitere Austibung unmoglich machen. Hierzu gehoéren unter
anderem eine dauerhafte Verletzung der Kontrollpflichten, schwerwiegende Verstoe gegen das Datenschutz-
recht hinsichtlich der eigenen Tétigkeit oder eine schwerwiegende Interessenkollision.
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2 Schwerpunktthemen - européisch und international

21 Von Safe Harbor zum Privacy Shield - alter Wein in neuen Schlduchen oder berechtigte
Hoffnung fiir einen rechtssicheren transatlantischen Datenverkehr?

Durch die Aufhebung der Safe-Harbor-Entscheidung der Europdischen Kommission riickt der EuGH die umfas-
senden und anlasslosen Uberwachungsaktivitiiten der US-Nachrichtendienste erneut in den Fokus datenschutz-
rechtlicher Betrachtungen. Ob das Nachfolgeregelwerk ,, EU-US Privacy Shield* dauerhafte Rechtssicherheit
fiir den transatlantischen Datenverkehr schaffen kann, bleibt abzuwarten.

Die Authebung des Addquanzbeschlusses der Europdischen Kommission zum Safe-Harbor-Arrangement
(2000/520/EG) vom 26. Juli 2000 durch das sog. Schrems-Urteil des Européischen Gerichtshofs (EuGH) vom
6. Oktober 2015 (Az. C-362/14) war ein Paukenschlag, der noch lange Zeit nachhallen wird. Die von einem
osterreichischen Staatsbiirger initiierte Beschwerde bei der irischen Datenschutzbehdrde wegen der Ubermitt-
lung seiner Daten in die USA durch Facebook fiihrte zu einem Urteil, das in vielerlei Hinsicht wegweisend ist.

So stellt der EuGH fest, die Safe-Harbor-Entscheidung der Kommission hindere die nationalen Kontrollstellen
nicht daran, in volliger Unabhéngigkeit zu priifen, ob bei der Dateniibermittlung die in der Datenschutzrichtli-
nie 95/46/EG aufgestellten Anforderungen zum Schutz des Grundrechts auf Datenschutz aus Artikel 8 der
EU-Grundrechtecharta (Charta) gewahrt sind. Diese erhebliche Aufwertung der europédischen Datenschutzbe-
horden verband der EuGH mit der Forderung nach einem Klagerecht fiir Datenschutzbehérden gegen Unions-
rechtsakte. Die fiir das Jahr 2017 vorgesehene Umsetzung dieser richterlichen Vorgabe in deutsches Recht er-
warte ich mit groBer Spannung.

Dartiber hinaus erklart der EuGH die Safe-Harbor-Entscheidung selbst fiir nichtig, weil die Kommission darin
nicht hinreichend begriindet festgestellt habe, ob die USA aufgrund innerstaatlicher Rechtsvorschriften oder
internationaler Verpflichtungen ein Schutzniveau gewéhrleisten, das dem in der Europdischen Union garantier-
ten Niveau der Sache nach gleichwertig sei.

Zusétzlich zu diesem formalen Argument gibt das Gericht Hinweise zur Rechtslage und Rechtspraxis in den
USA, welche Regelungen beziiglich der Uberwachungsbefugnisse staatlicher Stellen und der Rechtsschutzmog-
lichkeiten des Betroffenen als besonders schwerwiegende Verletzungen europdischer Grundrechte angesehen
werden miissen.

So verletze beispielsweise eine Regelung, die den Behorden einen generellen Zugriff auf den Inhalt elektroni-
scher Kommunikation gestatte, den Wesensgehalt des durch Artikel 7 der Charta garantierten Grundrechts auf
Achtung des Privatlebens.

Ebenso verletze eine Regelung das in Artikel 47 der Charta verankerte Grundrecht auf wirksamen gerichtlichen
Rechtsschutz, wenn sie keine Moglichkeit fiir den Biirger vorsieht, mittels eines Rechtsbehelfs Zugang zu den
ihn betreffenden personenbezogenen Daten zu erlangen oder ihre Berichtigung oder Léschung zu erwirken.

An diesen Vorgaben und Rechtsgedanken des Urteils werden sich simtliche Angemessenheitsentscheidungen
der Kommission sowie die alternativen Instrumente fiir Dateniibermittlungen in Staaten ohne angemessenes
Datenschutzniveau, wie Standardvertragsklauseln und verbindliche Unternehmensregelungen (Binding Corpo-
rate Rules - BCR), messen lassen miissen.

Dies gilt zuvorderst fiir die Nachfolgeregelung zu Safe Harbor. Mit der Entscheidung der Kommission
(2016/1250) vom 12. Juli 2016 steht nach intensiven Verhandlungen zwischen Kommission und US-Regierung
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mit dem ,,EU-US Privacy Shield” eine neue Rechtsgrundlage fiir Dateniibermittlungen in die USA in Form
eines Angemessenheitsbeschlusses nach Artikel 25 Absatz 6 Datenschutzrichtlinie 95/46/EG zur Verfiigung.

Die intensive Begleitung des Verhandlungsprozesses durch die Artikel-29-Gruppe der europdischen Daten-
schutzaufsichtsbehorden hat dabei zu zahlreichen Verbesserungen gefiihrt. So wurden insbesondere die Rege-
lungen fiir Ubermittlungen an Dritte datenschutzfreundlicher gestaltet und der im europdischen Datenschutz-
recht zentrale Begriff der Zweckbindung im EU-US Privacy Shield verankert. An der Erarbeitung der Stellung-
nahmen der Artikel-29-Gruppe habe ich maBBgeblich mitgewirkt.

Der EU-US Privacy Shield enthilt in seiner jetzt verabschiedeten Fassung weitere - teils erhebliche - Verbesse-
rungen im Vergleich zur Vorgingerregelung Safe Harbor. So wurde u. a. die Funktion einer Ombudsperson im
US-AuBenministerium eingerichtet, iiber die Beschwerden zu moglichen Uberwachungstitigkeiten
US-amerikanischer Geheimdienst- und Sicherheitsbehdrden eingereicht werden koénnen.

Ferner sind die - den Vorgaben des EuGH-Urteils folgend - im EU-US-Privacy Shield nicht mehr enthaltenen
Beschriankungen der Befugnisse der vollig unabhéngigen europdischen Datenschutzbehdrden hervorzuheben.

Aus datenschutzrechtlicher Sicht bleiben dennoch gewichtige Kritikpunkte am EU-US Privacy Shield bestehen.
Hervorzuheben sind insbesondere der Mangel an konkreten Zusagen der US-Regierung im Hinblick auf die
Einschrankung der Masseniiberwachung und die Frage, ob die Ombudsperson tatsichlich einen wirksamen
Rechtsschutz im Sinne von Artikel 47 der Charta gewahrleisten kann. Hierfiir miisste sie von den zu kontrollie-
renden Stellen unabhéngig sein, die Moglichkeit haben, sich aufgrund von eigenstindiger Inaugenscheinnahme
von Unterlagen ein eigenes Urteil zu bilden, und {iber die Fahigkeit verfiigen, Abhilfe zu schaffen.

Trotz der fortbestehenden Vorbehalte hat die Artikel-29-Gruppe beschlossen, die Ergebnisse der ersten, jéhrlich
durchzufiihrenden Uberpriifung des EU-US Privacy Shield durch die Kommission und die US-Regierung im
Jahre 2017 abzuwarten. Die europdischen Datenschutzbehorden streben bei dieser Uberpriifung eine aktive
Beteiligung an. Auch ich werde mich dabei in gestaltender Weise einbringen.

Ob die bereits jetzt sichtbaren Mafinahmen auf US-Seite ausreichen, die Bedenken der europdischen Daten-
schutzbehorden, insbesondere mit Blick auf die Uberwachungsmafinahmen und Rechtsschutzmoglichkeiten, zu
zerstreuen, bleibt also abzuwarten.

Bereits wenige Monate nach Inkrafttreten des EU-US Privacy Shield liegen mehrere Klageverfahren beim Ge-
richt der Europdischen Union (EuG) gegen diese Kommissionsentscheidung vor. Die Verwendung von Stan-
dardvertragsklauseln fiir Datentibermittlung aus der EU in die USA ist gleichfalls Gegenstand gerichtlicher
Uberpriifung. Auch diese Verfahren werden weiteren Aufschluss iiber die Rahmenbedingungen fiir den transat-
lantischen Datenverkehr und Dateniibermittlungen in andere Drittstaaten geben.

2.2 Umbrella Agreement: Der Schirm ist aufgespannt. Hat er L6cher?

Das sog. Umbrella Agreement ist in Kraft. Die Praxis wird nun zeigen, ob sich die Rechtschutzmoglichkeiten
von EU-Biirgern in den USA im Sicherheitsbereich tatsdchlich verbessern.

Nach Jahren der Verhandlungen ist das sog. Umbrella Agreement abgeschlossen worden. Das Abkommen
schafft keine neuen Rechtsgrundlagen, um personenbezogene Daten an Sicherheitsbehdrden in den USA zu
uibermitteln, sondern verpflichtet die Sicherheitsbehorden der Mitgliedstaaten der Europdischen Union und der
USA dazu, die mit dem Abkommen gesetzten datenschutzrechtlichen Standards im Falle einer Ubermittlung
einzuhalten. Unabhingig davon ist fiir die Ubermittlung jeweils eine eigenstindige Rechtsgrundlage erforder-
lich. Mit anderen Worten schafft das Abkommen Rechte fiir Betroffene und Pflichten fiir Sicherheitsbehérden,
die fortan stets gelten und nicht mehr zur Diskussion stehen, soweit das Abkommen Anwendung findet. Diese
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Einschrankung hat Bedeutung, denn die Standards gelten nicht, wenn Nachrichtendienste personenbezogene
Daten austauschen oder wenn US-Sicherheitsbehdrden personenbezogene Daten europdischer Biirgerinnen und
Biirger anderweitig erheben, sei es in den USA oder in anderen Teilen der Welt.

Dieses Ubereinkommen wird aus datenschutzrechtlicher Sicht aber nur ein Erfolg, wenn sich der Rechtsschutz
in den USA fiir europdische Biirgerinnen und Biirger tatsdchlich verbessert. Denn dieser Mangel an Rechts-
schutzmoglichkeiten hat die transatlantischen Sicherheitsdiskussionen seit Jahren belastet, und auch der EuGH
hat dieser Frage im sog. Schrems-Urteil erhebliche Bedeutung beigemessen (Urteil vom 06.10.2015, Az.
C-362/14; vgl. 0. Nr. 2.1).

In meinem letzten Tétigkeitsbericht stand noch die Ankiindigung des damaligen US-Justizministers im Raum,
die US-Regierung wolle sich fiir einen verbesserten Rechtsschutz fiir europédische Biirgerinnen und Biirger in
den USA einsetzen. Dieser Ankiindigung sind Taten gefolgt. Der US-Kongress hat den sog. Judicial Redress
Act angenommen und damit den Rechtschutz der europidischen Biirgerinnen und Biirger dem von
US-amerikanischen Staatsangehorigen zumindest angendhert. Also: Fortschritt ja, aber was bedeuten die neuen
Regelungen konkret im Sicherheitsbereich? Um das zu beantworten, ist es noch zu frith. Die Regelungen in den
USA sind komplex, und in welchem Mafie der verbesserte Rechtsschutz auch gegeniiber den Sicherheitsbehor-
den in den USA gilt, wird die Praxis erst noch zeigen miissen.

So wie auch die anderen Abkommen mit den USA im Sicherheitsbereich sicht das Umbrella Agreement eine
gemeinsame Uberpriifung (,joint review") vor, ob die Vereinbarungen in den USA eingehalten bzw. wie sie
umgesetzt werden. Die Artikel-29-Gruppe wird sich hieran aktiv beteiligen. Ich messe der Uberpriifung des
Abkommens in der Praxis grof3e Bedeutung bei und werde die weiteren Entwicklungen genau verfolgen.

Ich sehe in dem Abkommen einen wichtigen Schritt, um verbindlich moglichst hohe Standards fiir den Daten-
austausch mit den USA im Sicherheitsbereich zu setzen. Auch wenn mit dem Abkommen nicht alle umstritte-
nen Fragen ausgerdumt sind, unterstiitze ich den eingeschlagenen Weg. Es ist langwierig und miithsam, sich
transatlantisch verbindlich auf Verbesserungen beim Schutz der Betroffenen im sensiblen Sicherheitsbereich zu
einigen. Sollte dies aber gelingen, kann das Abkommen Vorbildcharakter fiir weitere Vereinbarungen mit ande-
ren Staaten haben.

2.3 Sicherheit, Grenzmanagement und datenschutzrechtliche Herausforderungen

Die Aufengrenzen miissen nach Auffassung der Europdischen Kommission sicherer werden. Hierin sind sich
die EU-Kommission und die Sicherheitsbehdorden der Mitgliedstaaten einig. Eine Modernisierung des Grenz-
managements steht daher ganz oben auf der politischen Agenda, die Personlichkeitsrechte diirfen dabei aber
nicht auf der Strecke bleiben.

Mit ihrer Mitteilung ,,Solidere und intelligentere Informationssysteme fiir das Grenzmanagement und mehr
Sicherheit* vom April 2016 hat die Europiische Kommission den strategischen Uberbau fiir verschiedene Vor-
haben vorgelegt. Dazu gehoren die Einrichtung eines Ein- und Ausreiseregisters (EES), die Einrichtung eines
Reiseinformations- und -genehmigungssystems (ETIAS - vgl. beides u. Nr.2.3.1), Anpassungen der Euro-
dac-Verordnung (vgl. Nr. 10.3.3) und die Umsetzung der Richtlinie zur Nutzung von so genannten Passenger
Name Records (PNR, vgl. u. Nr. 2.3.2).

Das Gesamtpaket ist gekennzeichnet durch das Bestreben, vorhandene Informationssysteme aus den Bereichen
Grenzkontrolle, Asyl und Migration mit Daten anzureichern, die Systeme jeweils gegenseitig und zusétzlich fiir
Zwecke der Gefahrenabwehr, Strafverfolgung und Terrorismusbekdampfung liickenlos nutzbar zu machen und
ggf. noch bestehende Erkenntnisliicken durch zusétzliche Systeme gezielt zu schlie3en.
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Die zunehmende Vernetzung der Systeme ist mit erheblichen Eingriffen in die Rechte der Betroffenen verbun-
den und stellt datenschutzrechtliche Grundsétze in Frage. Wesentliche Schutzmechanismen fiir das Personlich-
keitsrecht des Einzelnen miissen aber erhalten bleiben. Hierzu gehéren Zweckbindung, Datensparsamkeit,
Loschfristen, Zugriffsbeschrinkungen und Kontrollierbarkeit der Datenverarbeitung. Ich werde daher die ge-
planten Regelungen weiterhin kritisch begleiten.

2.3.1 Smart borders und Interoperabilitit - Mit EES und ETIAS auf dem Weg zu vernetzten
Grenzen

Hinter diesen Abkiirzungen verbergen sich Vorhaben, mit denen umfassend Personen erfasst werden sollen, die
Schengen-Grenzen iibertreten. Datenbanken sollen verkniipft, die Daten iiber Jahre hinweg aus allgemeinen
Sicherheitserwdgungen gespeichert bleiben. Grundlegende Prinzipien des Datenschutzes sind gefiihrdet.

Die unter dem Schlagwort ,,smart borders™ verfolgten Projekte habe ich schon in vorangegangenen Tatigkeits-
berichten kritisch betrachtet (24. TB Nr. 2.5.3.4., 25. TB Nr. 3.3). Der Vorschlag der Kommission fiir die Er-
richtung eines Ein- und Ausreiseregisters (Entry-Exit-System, kurz EES) sieht vor, kiinftig alle Grenziibertritte
von Drittstaatsangehdrigen im Zusammenhang mit Kurzaufenthalten zentral zu erfassen. Dabei sollen biogra-
phische Daten, Fingerabdriicke und biometrische Gesichtsbilder sowie Eintrdge zu Grenziibertritten und Zu-
riickweisungen (sog. entry-exit-records) verarbeitet werden. Das System soll mit dem Visainformationssys-
tem (VIS) gekoppelt werden, so dass Grenzbehorden aus dem EES unmittelbar auf VIS zugreifen kénnen und
alle Daten nur einmal gespeichert werden. Visum- und Asylbehorden sollen auf das EES fiir laufende Verfahren
zugreifen konnen, Polizeibehorden sowie Nachrichtendienste fiir die Abwehr und Verfolgung terroristischer und
sonstiger schwerer Straftaten.

Die umfangreichen Zugriffsmoglichkeiten, einschlieBlich solcher fiir die Nachrichtendienste, stellen den Grund-
satz der Zweckbindung ebenso in Frage wie die Verknilipfung des Zugangs zu verschiedenen Datenbanken.
Hiermit wird ein System geschaffen, das umfangreich Drittstaatsangehorige erfasst, die Schengen-Grenzen
tibertreten, und das diese Daten tiber Jahre hinweg aus allgemeinen Sicherheitserwégungen speichert. Denn ob
die Datenbank ihren Primdrzweck, die Erleichterung der Grenzkontrollen, tatséchlich erreichen kann, erscheint
angesichts der komplexen Prozesse innerhalb des EES eher fraglich. Die Einrichtung einer Grof3datenbank mit
biometrischen Daten zur Verfahrenserleichterung begegnet auBBerdem erheblichen Bedenken bei der Verhilt-
nisméBigkeit.

Nach dem Vorschlag zur Einrichtung eines Reiseinformations- und -genehmigungssystems (European Travel
Information and Authorisation System, kurz ETIAS) sollen kiinftig alle visabeftreit einreisenden Drittstaatsan-
gehorigen vor einer Einreise in den Schengen-Raum iiber ETIAS eine Reisegenehmigung beantragen miissen.
Dieses Verfahren soll insbesondere eine vorgezogene Bewertung von Sicherheitsrisiken, Migrationsrisiken und
Gesundheitsgefahren erméglichen. Dazu sollen biographische Daten bis hin zum Ausbildungsstand und der
aktuellen Beschiftigung erfasst werden sowie Antworten auf verschiedene Hintergrundfragen und die
IP-Adresse, von der aus der Antrag gestellt wurde. Im weitgehend automatisierten Genehmigungsverfahren
erfolgt anschlieBend ein Datenabgleich mit allen relevanten EU-weiten Reise-, Asyl- und Polizeiinformations-
systemen sowie bestimmten Risikoindikatoren und einer Kontrollliste. Bei Treffern erfolgt eine manuelle Ent-
scheidung tiber den Antrag. Neben den Genehmigungs- und Grenzkontrollbehdrden erhalten insbesondere Si-
cherheitsbehorden Zugriff zur Abwehr und Verfolgung terroristischer und anderer schwerer Straftaten.

Das vorgeschlagene System mag einen Beitrag dazu leisten, Zuriickweisungen an der Auflengrenze zu vermei-
den und insoweit die Grenzkontrollen zu entlasten. Im Ubrigen bestehen jedoch Zweifel, ob das System iiber-
haupt geeignet ist, Personen mit Sicherheits-, Migrations- und Gesundheitsrisiken vorab herauszufiltern. Uber-
zeugende Beispiele sind bislang nicht vorgetragen. Der pauschale Verweis auf gute Erfahrungen in anderen
Staaten liberzeugt an dieser Stelle nicht. Das gilt insbesondere, soweit die erhobenen Daten noch iiber die im
Visumverfahren erhobenen Daten hinausgehen. Hier stellt sich die Frage, mit welcher Berechtigung von visum-
befreit Reisenden mehr Daten verlangt werden konnen als von denen, die ein Visum beantragen. Auch ein Be-
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darf fiir die vorgesehenen Zugriffsmoglichkeiten der Sicherheitsbehorden ist bisher nicht tiberzeugend darge-
legt. Ahnlich wie beim EES-Vorschlag soll eher rein vorsorglich eine mehrjihrige Vorratsspeicherung iiber
Daten von Einreisewilligen eingerichtet werden. Die vorgesehene Abgleichfunktion tiber IP-Adressen bietet
zahlreiche Verkniipfungsmoglichkeiten.

Weitere Vernetzungsmoglichkeiten verfolgt die Kommission unter der Zielvorgabe der Interoperabilitdt. In
deren Langzeitvision sollen die relevanten Informationssysteme aus den Bereichen Grenzmanagement, Migrati-
on und Strafverfolgung zu einem neuen Gesamtsystem mit einer zentralen Identitdtsdatenbank (Kernmodul) und
damit verkniipften Fachmodulen verschmelzen.

Die Pldne fiir ein solches Kernmodul sehe ich mit grofler Besorgnis. Der Schritt zu einer EU-weiten Bevolke-
rungsdatenbank ist nicht mehr weit entfernt. Ein solches System ist mit europdischem Datenschutzrecht kaum
zu vereinbaren. Elementare Grundsétze wie die Zweckbindung, das Recht auf Loschung/Vergessen, die Kon-
trollierbarkeit, die Datenminimierung und die Datensparsamkeit (,,need to know*) sind erheblich gefihrdet.

Auch die Artikel-29-Gruppe hat sich in einem Brief an Rat, Kommission und Européisches Parlament zu EES,
ETIAS und Interoperabilitét kritisch gedufert.

2.3.2 Fluggastdaten: Das nachste Kapitel

Der europdische Gesetzgeber hat nach Jahren eine Richtlinie zur Erfassung und Speicherung von Fluggastda-
ten (PNR-Daten) fiir Sicherheitszwecke verabschiedet. Wiihrend die Regierungen der Mitgliedstaaten bereits
die Umsetzung vorbereiten, richtet sich der Blick auf den Europdischen Gerichtshof in Luxemburg.

Bereits in meinem 22. Tétigkeitsbericht (Nr. 13.5.3) habe ich von ersten Vorschliagen berichtet, so genannte
passenger name records (PNR-Daten) fiir Sicherheitszwecke zu nutzen und auf Jahre zu speichern. Es handelt
sich hierbei um einen Datensatz, den die Fluggesellschaften erstellen, um die Passagiere zu befordern. Die
PNR-Richtlinie verpflichtet nun die Fluggesellschaften, diese Daten schon vor Abflug einer Sicherheitsbehorde
zu ibermitteln.

Insbesondere das Européische Parlament stand dem Vorhaben lange skeptisch gegentiber, doch unter dem Ein-
druck der schrecklichen Terroranschlédge von Briissel und Paris hat der européische Gesetzgeber schliellich im
April 2016 die Richtlinie verabschiedet. Danach haben alle Mitgliedstaaten bis zum Mai 2018 Zeit, bei einer
Sicherheitsbehorde eine Fluggastzentrale einzurichten, die PNR-Daten erfasst und fiir funf Jahre speichert, und
zwar nach den Vorstellungen der Innenminister bei allen Fliigen, die nicht rein nationale Fliige sind.

Das PNR-System verfolgt im Wesentlichen zwei Zwecke. Zunéchst dient es dem Abgleich aller Flugpassagiere
mit abstrakten Gefahrdungsmustern. Ein Flugpassagier gerit in das Visier flir eine Kontrolle an der Grenze,
wenn er verschiedene Kriterien erfiillt, die bei zuvor gefassten Straftdtern vorlagen (z. B. Art der Buchung, ge-
wihlte Flugroute etc.). Ausdriickliches Ziel ist es also, bestimmte Passagiere in den Fokus zu nehmen, gegen die
bislang gerade kein Verdacht bestand, deren PNR-Datensatz aber einem Gefdhrdungsmuster entspricht. Nach
der Richtlinie muss die Entscheidung iiber die konkrete Kontrolle an der Grenze immer ein Mensch treffen,
doch folgt die Vorauswahl zukiinftig der Programmierung der Muster.

Der andere wesentliche Zweck ist die Nutzung der gespeicherten Daten flir die Zwecke der Verhiitung oder
Verfolgung von terroristischen Straftaten und schwerer Kriminalitit. Einer Vorratsdatenspeicherung entspre-
chend werden die Fluggastdaten fiir fiinf Jahre verdachtsunabhingig gespeichert, allerdings nach sechs Monaten
»depersonalisiert™. Der Zugriff auf einen vollstindigen Datensatz ist hiernach nur noch zuléssig, wenn ein Rich-
ter die Uberzeugung gewonnen hat, dass die Daten im Einzelfall fiir die Verfolgung schwerer Kriminalitit er-
forderlich sind.

BfDI 26. Tatigkeitsbericht 2015-2016 -57-



Um das Ausmal der zu erwartenden Speicherungen in Deutschland zu verstehen, ist ein Blick auf die folgenden
Zahlen hilfreich. Nach den Angaben der européischen Statistikbehdrde Eurostat wéren in Deutschland im Jahr
2014 PNR-Daten zu etwa 164 Millionen Fluggdsten analysiert und gespeichert worden. Dass die Zahl so hoch
ist, liegt wesentlich an dem erkldrten Willen der europédischen Innenminister, auch Fliige zu erfassen, deren
Abflug- und Landeort innerhalb der Europdischen Union liegen. Die Erfassung dieser Fliige ist nach der Richt-
linie nicht verbindlich. Fiir Deutschland bedeutet dies, dass PNR-Daten zu fast 100 Millionen Flugpassagieren
mehr erhoben werden, als wenn man die Erfassung auf die Fliige in oder aus Drittstaaten begrenzen wiirde.

An meiner von Anfang an bestehenden Skepsis hat sich nichts gedndert: Mit der Richtlinie schaffen die Mit-
gliedstaaten riesige Datenbanken, fiir deren Erforderlichkeit in diesem Umfang wenig Konkretes vorgetragen
worden ist. Ich erkenne an, dass wihrend der jahrelangen Verhandlungen verschiedene zusitzliche Verfahrens-
sicherungen eingebaut worden sind, um die VerhéltnisméBigkeit zu wahren. Hierzu zdhlen etwa die Depersona-
lisierung der Daten nach sechs Monaten, ein besonderer Genehmigungsvorbehalt fiir den Zugriff danach oder
das Verbot, bestimmte sensible Daten zur Grundlage fiir den Abgleich mit Gefahrdungsmustern zu machen.

Bei der Umsetzung der Richtlinie in deutsches Recht werde ich mich dafiir einsetzen, die vorhandenen Spiel-
rdume datenschutzfreundlich zu nutzen. Dabei wird der Blick auch auf den EuGH in Luxemburg gerichtet blei-
ben. Zum Thema PNR habe ich bereits in meinem letzten Tétigkeitsbericht auf die Rechtsprechung des EuGH
zu grundrechtssensiblen Eingriffen hingewiesen, die mehr und mehr der des Bundesverfassungsgerichts ent-
spricht. Das letzte Wort dariiber, ob und wie die europdischen Fluggastzentralen personenbezogene Daten ver-
dachtslos analysieren und speichern diirfen, wird der EuGH haben. Nachdem der EuGH die Richtlinie zur Vor-
ratsdatenspeicherung von Telekommunikationsdaten aufgehoben hatte, hat das Europidische Parlament den
EuGH um ein Gutachten gebeten, mit dem die RechtmifBigkeit eines Abkommens tiberpriift werden soll, auf
dessen Grundlage PNR-Daten in dhnlicher Art und Weise an die kanadischen Sicherheitsbehdrden tibermittelt
werden diirfen.

2.3.3 Schengen-Evaluierung in Deutschland

Die Expertengruppe zur Priifung der Umsetzung des Schengener Besitzstandes hat auch meine Arbeit unter die
Lupe genommen.

Bereits im Sommer 2015 hat eine Expertengruppe die Umsetzung des sog. Schengener Besitzstandes in
Deutschland gepriift. Die Gruppe bestand aus Vertretern der Europdischen Kommission und Mitarbeitern der
Datenschutzbeauftragten der Mitgliedstaaten. Hierbei wurde untersucht, inwieweit die jeweiligen Institutionen
in Deutschland zur effizienten Umsetzung des Schengen-Raumes und der dazu erlassenen Rechtsakte beitragen
(Verordnung (EU) Nr. 1053/2013 des Rates vom 07.10.2013, Artikel 2). Dies betraf neben meiner Tatigkeit und
der der Datenschutzbeauftragten der Lander u. a. auch die der Bundespolizei, des Bundeskriminalamts und des
Auswirtigen Amts.

In meinem Zusténdigkeitsbereich wurde u. a. meine Kontroll- und Beratungstétigkeit beim Schengener Informa-
tionssystem, dem Visainformationssystem sowie Projekten im Bereich des Grenzschutzes gepriift. Hierzu zahlt
auch meine Hilfestellung bei Ersuchen von betroffenen Biirgern und von mir zur Verfiigung gestelltes Informa-
tionsmaterial zu diesen Themen.

Ein weiterer sehr wichtiger Priifpunkt war meine Unabhéngigkeit, hinsichtlich derer bei der vorherigen Schen-
gen-Evaluierung Bedenken bestanden. Da ich seit dem 1. Januar 2016 vollkommen unabhéngig bin, ist diese
wichtige Voraussetzung jetzt endlich erfiillt.

Dem vorldufigen Priifbericht der Expertengruppe zufolge sehe ich alle an mich gestellten Anforderungen erfiillt.
Zu erwihnen ist jedoch, dass fiir die Erledigung der an mich gestellten Anforderungen immer auch eine ausrei-
chende Personalstidrke hinterlegt sein sollte. Dies auch, um Kontrollen in den vorgegebenen Intervallen und in
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der gebotenen Sorgfalt durchfithren und Auskunftsersuchen Betroffener in einem angemessenen Zeitrahmen
beantworten zu kénnen.

2.4 Datenschutz auf EU-Ebene: die Artikel-29-Gruppe und ihre Untergruppen sind der Motor

Die Artikel-29-Gruppe setzt sich aktiv fiir einen einheitlichen und effektiven Datenschutz in der Europdischen
Union ein.

In den Jahren 2015 und 2016 hat sich die Artikel-29-Gruppe wieder mit einer breiten Palette unterschiedlicher
Themen befasst. Sie verabschiedete sechs offizielle Stellungnahmen (,,Opinion®), Standpunkte (,,Statements®)
und weitere Arbeitspapiere zu aktuellen datenschutzrechtlichen Fragestellungen. Die behandelten Themen be-
trafen insbesondere die Reform des europdischen Datenschutzrechts (vgl. o. Nr. 1) und die Neuregelung des
datenschutzrechtlichen Rahmens im transatlantischen Verhéltnis der EU zu den USA (vgl. 0. Nr. 2.1, Nr. 2.2).

Eine Liste der im Berichtszeitraum von der Artikel-29-Gruppe angenommenen Stellungnahmen und Dokumente
findet sich auf meiner Internetseite unter www.datenschutz.bund.de.

Aktionsplan zur Umsetzung der Datenschutz-Grundverordnung

Nachdem sich das Europdische Parlament und der Rat der EU Ende 2015 auf die Neuregelung des
EU-Datenschutzrechts geeinigt hatten (vgl. o. Nr. 1.1), begann die Artikel-29-Gruppe mit den Vorbereitungen
zu deren praktischer Umsetzung. Hierzu hat sie in ihrem 104. Plenum im Februar 2016 einen Aktionsplan zur
Umsetzung der Datenschutz-Grundverordnung (DSGVO) angenommen. In diesem Rahmen haben sich die Sub-
groups Future of Privacy, Key Provisions und Cooperation vor allem mit strukturellen Fragen des kiinftigen
Europdischen Datenschutzausschusses - dem Nachfolgegremium der Artikel-29-Gruppe - und mit den neuen
Verfahren zur Zusammenarbeit und Kooperation der Aufsichtsbehérden in grenziiberschreitenden Féllen be-
fasst. Die Artikel-29-Gruppe hat dabei Leitlinien und Arbeitspapiere zu folgenden Themen erarbeitet:

- Durchfithrung des sog. One-Stop-Shop- und des Kohérenzverfahrens, einschlieBlich der Auslegung wichti-
ger Rechtsbegriffe der DSGVO in diesem Zusammenhang (wie z. B. des Begriffs der Hauptniederlassung);

- gegenseitige Amtshilfe, gemeinsame MafBnahmen und Behordenkooperation in grenziiberschreitenden Fil-
len;

- Bestimmung der federfiihrenden Aufsichtsbehorde in ,,One-Stop-Shop*“-Fillen;
- betriebliche und behordliche Datenschutzbeauftragte;
- Recht auf Datentibertragbarkeit.

Diese Arbeiten der Artikel-29-Gruppe wurden von mir intensiv begleitet. Dies gilt insbesondere fiir die Leitli-
nien zu den Themen ,federfiihrende Behorde und ,Datenschutzbeauftragter, fiir die ich als
Ko-Berichterstatter in der Subgroup Key Provisions titig war. Dartiber hinaus habe ich ebenfalls in der Funkti-
on des Ko-Berichterstatters an den Entwurfsarbeiten fiir eine Geschéftsordnung des Européischen Datenschutz-
ausschusses mitgewirkt, die 2017 fortgesetzt werden. Die Artikel-29-Gruppe hat fiir das Jahr 2017 einen weite-
ren Aktionsplan zur Umsetzung der DSGVO und zur Vorbereitung der Tatigkeit des kiinftigen Europédischen
Datenschutzausschusses beschlossen.
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Datenschutz im Bereich der polizeilichen und justiziellen Zusammenarbeit und der Grenzkontrolle

Neben der Umsetzung der EU-Datenschutzreform hat sich die Artikel-29-Gruppe intensiv mit datenschutzrecht-
lichen Fragen im Sicherheitsbereich befasst. Die Arbeiten der Gruppe standen ganz im Zeichen der Verhand-
lungen zwischen der EU und den USA zum Privacy Shield (vgl. o. Nr. 2.1). In Wahrnehmung ihrer Beratungs-
funktion hat die Border, Travel, Law Enforcement (BTLE)-Subgroup, bei der ein Mitarbeiter meines Hauses die
Funktion eines Koordinators wahrnimmt, die wesentlichen grundrechtlichen und datenschutzrechtlichen Stan-
dards bei der Durchfiihrung von UberwachungsmaBnahmen aus der Rechtsprechung des Europdischen Ge-
richtshofes und des Européischen Gerichtshofes fiir Menschenrechte herausgearbeitet und auf dieser Grundlage
die US-amerikanische Rechtspraxis analysiert. Diese Auswertung der europdischen Rechtsprechung ist im Ar-
beitspapier 1/2016 ,,European Essential Guarantees™ der Artikel-29-Gruppe zusammengefasst. Die Analyse des
US-Rechts nimmt wesentlichen Raum in den Stellungnahmen der Artikel-29-Gruppe zum EU-US Privacy
Shield ein (Stellungnahme 1/2016 zur EU-US Privacy Shield Addquanzentscheidung, vgl. o. Nr. 2.1).

Dartiber hinaus hat die BTLE-Subgroup eine Vielzahl von Stellungnahmen der Artikel-29-Gruppe zu anderen
Gesetzgebungsvorhaben vorbereitet. Dazu zdhlen unter anderem die EU-PNR-Richtlinie (vgl. u. Nr. 2.3.2), das
Smart Borders-Programm (vgl. u. Nr. 2.3.1), das Umbrella Agreement (vgl. o. Nr. 2.2) und die Datenschutz-
richtlinie fiir den Bereich von Polizei und Justiz (vgl. o. Nr. 1.1, Nr. 1.2.2.).

Die Artikel-29-Gruppe hat sich im Berichtszeitraum weiter mit der Frage befasst, ob und unter welchen Voraus-
setzungen Sicherheitsbehorden Zugriff auf Daten nehmen diirfen, die nicht auf inldndischen Servern gespeichert
sind. Diese Problematik stellt sich in Zeiten der Globalisierung, des Internets und der Speicherung von Daten in
,»Clouds* in besonderem Malle. Gro3e Beachtung hat in diesem Zusammenhang ein Gerichtsverfahren erlangt,
auf das ich schon in meinem letzten Tatigkeitsbericht hingewiesen hatte (vgl. 25. TB Nr. 4.7.1). Es wurde durch
die Firma Microsoft angestoflen, die in den USA auf Antrag einer US-Sicherheitsbehorde verpflichtet worden
war, Daten zu einem Kunden-E-Mail-Konto herauszugeben, die auf Servern in Irland gespeichert sind. Inzwi-
schen hat ein US-Berufungsgericht hieriiber entschieden und die US-Regierung auf den Weg der Rechtshilfe
verwiesen, um auf die in Irland gespeicherten Daten zugreifen zu kénnen. Nach Auffassung des Berufungsge-
richts erlaubt das geltende US-Recht keinen unmittelbaren Zugriff. Der endgiiltige Ausgang dieses Verfahrens
ist noch offen, ebenso wie die grundsitzliche Fragestellung des behordlichen Zugriffs auf im Ausland gespei-
cherte personenbezogene Daten, die von allen Rechtsordnungen beantwortet werden muss.

Internationaler Steuerdatenaustausch und Geldwische

Ein weiteres Themengebiet der Artikel-29-Gruppe betraf den internationalen automatischen Steuerdatenaus-
tausch (vgl. u. Nr. 8.2.4) und die Anpassung der geldwischerechtlichen Regelungen durch die Vierte und Fiinfte
EU-Geldwischerichtlinie (vgl. u. Nr. 8.2.2). Im Mittelpunkt der geldwéscherechtlichen Diskussion stehen der
transparente Geldfluss und die Frage, wie und in welchem Umfang Bargeldzahlungen beibehalten werden sol-
len. Hierzu habe ich an einer Konsultation zu einer von der Europdischen Kommission in Auftrag gegebenen
Studie teilgenommen, deren Ergebnisse in die Vorschldge fiir eine zukiinftige EU-Gesetzgebung eingebracht
werden sollen.

Datenschutz beim E-Government

SchlieBlich priift die Artikel-29-Gruppe den ,,Code of Conduct on privacy for mHealth”, der ein System der
freiwilligen Selbstverpflichtung etabliert und vordringlich Entwickler sowie Hersteller mobiler Gesundheitsan-
wendungen anspricht. Er wurde der Artikel-29-Gruppe im Juni 2016 vorgelegt. Die Subgroup E-Government ist
derzeit mit den Verfassern des Code of Conduct im Gespriach, um auf Verbesserungen des Datenschutzniveaus
hinzuwirken. Anhand dieses Dokumentes werden die wesentlichen datenschutzrechtlichen Vorgaben fiir mobile
Anwendungen auf europdischer Ebene abgestimmt (vgl. u. Nr. 1.5).
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Datenschutz bei neuen Technologien

Aus der Arbeit der Technology Subgroup der Artikel-29-Gruppe ist insbesondere eine Empfehlung zur Nutzung
von Drohnen (vgl.u. Nr.10.2.6) zu nennen sowie eine Stellungnahme zur Uberarbeitung der ePri-
vacy-Richtlinie (EU-Datenschutzrichtlinie fiir elektronische Kommunikation) (vgl. u. Nr. 17.2.4.1).

Koordinierung nationaler Durchsetzungsmafinahmen

Die Ende 2016 wieder aktivierte Subgroup Enforcement soll sich kiinftig damit beschiftigen, die anderen Sub-
groups bei den erforderlichen nationalen Durchsetzungsmafinahmen zu koordinieren und entsprechende Verfah-
rensweisen zu harmonisieren. Die erste Aktivitit dieser Subgroup galt dem Messenger-Dienst WhatsApp. Nach
dessen Ubernahme durch Facebook hat die Artikel-29-Gruppe WhatsApp schriftlich aufgefordert, die Daten-
tibermittlung von personenbezogenen Daten an Facebook fiir EU-Biirger zu unterlassen. WhatsApp hat entspre-
chend reagiert und die Datentibermittlung vorriibergehend bis zur endgiiltigen Kldrung der rechtlichen Fragen
gestoppt (vgl. u Nr. 17.3.1).

2.5 Europarat
Fortschritte bei der Revision der Datenschutz-Konvention 108

Die Globalisierung des Datenverkehrs hat nicht nur eine Modernisierung des Datenschutzrechts der Europdii-
schen Union erforderlich gemacht, auch der Europarat befasst sich seit dem Jahre 2009 mit der Revision des

,, Ubereinkommens zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten *
(Konvention 108) aus dem Jahre 1981. Im Berichtszeitraum wurden in den Verhandlungen iiber ein Anderungs-
protokoll erhebliche Fortschritte erzielt, eine vollstindige Einigung steht indes noch aus.

Nach Abschluss der Beratungen der EU zur Datenschutz-Grundverordnung (vgl. Nr. 1.1) konnten die Arbeiten
an der Uberarbeitung der Konvention 108 im Berichtszeitraum erheblich voran gebracht werden (vgl. 24. TB
Nr. 2.4.3). Im Juni 2016 hat das fiir die Reform der Konvention Nr. 108 des Europarates eingerichtete ,,Ad-hoc
Committee on Data Protection (CAHDATA) einen weitgehend konsentierten Protokollentwurf zur Anderung
der Konvention an die Berichterstattergruppe ,,Justizielle Zusammenarbeit* (GR-J) des Europarats weitergelei-
tet. Dort sollen die wenigen verbliebenen offenen Punkte abschlieBend verhandelt werden, um die Annahme
durch das Ministerkomitee zu ermoglichen. Trotz intensiver Arbeiten der Berichterstattergruppe konnte bis
Ende 2016 kein vollstindiger Konsens iiber das Anderungsprotokoll erzielt werden. Die Griinde hierfiir lagen
unter anderem an der Forderung der Russischen Foderation nach erweiterten Ausnahmeregelungen fiir Daten-
verarbeitungen zu Zwecken der nationalen Sicherheit. Zudem bestanden zwischen den EU-Mitgliedstaaten un-
terschiedliche Auffassungen zur Frage der kiinftigen Stimmrechtsausiibung im Beratenden Konventionsaus-
schuss ,, T-PD* durch die Europiische Union und die Modalititen des Inkrafttretens des Anderungsprotokolls.
Trotz dieser noch offenen Punkte begriiBe ich die erheblichen Fortschritte, die bei der Uberarbeitung der Kon-
vention erzielt wurden. Dies gilt zunéchst fiir deren Anwendungsbereich, der sich auf den gesamten 6ffentlichen
und nicht-6ffentlichen Bereich erstreckt. Positiv ist herauszustellen, dass die Bundesregierung die Forderung der
Russischen Foderation zur vollstindigen Ausnahme von Datenverarbeitungen durch Nachrichtendienste aus
dem Geltungsbereich der Konvention im Ergebnis nicht mitgetragen hat. Positiv ist zudem, dass der materielle
Gehalt des Anderungsprotokolls mit den datenschutzrechtlichen Grundprinzipien, den Betroffenenrechten und
Pflichten = der  verantwortlichen  Stelle nunmehr  weitgehend mit den  Grundsdtzen der
EU-Datenschutzgrundverordnung und der EU-Datenschutzrichtlinie tibereinstimmt, so dass die notwendige
Kohirenz zwischen der Konvention und dem neuen EU-Rechtsrahmen erreicht werden konnte. Ein bedeutender
Fortschritt fiir den Datenschutz stellt ferner die in dem Anderungsprotokoll vorgesehene Verpflichtung der Ver-
tragsparteien dar, auf nationaler Ebene unabhingige Aufsichtsbehdrden vorzusehen, die iiber Kontroll- und
Sanktionsbefugnisse bei DatenschutzverstéB3en verfiigen und zu Zwecken der Umsetzung der Konvention mitei-
nander kooperieren und gegenseitige Amtshilfe leisten sollen.
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Das federfithrende BMI ist im Jahr 2016 meinem langjéhrigen Petitum nachgekommen und hat meiner Teil-
nahme an den datenschutzrelevanten Sitzungen des Europarates zugestimmt. Ich kann jetzt an den Sitzungen
des mit der Reform der Datenschutz-Konvention 108 befassten Ad-hoc Datenschutzausschusses des Ministerra-
tes (CAHDATA) und an den Sitzungen des Beratenden Ausschusses nach Artikel 18 der Konvention 108 (Con-
sultative Committee/T-PD) als Beobachterin teilnehmen. Im T-PD wurde mir vom BMI zudem eingerdumt,
mich als Vertreterin der unabhingigen Datenschutzsaufsicht in Deutschland frei zu duBern. Dies begriile ich
und nehme die neuen Beteiligungsmoglichkeiten aktiv wahr. Dies gilt fiir die Ressortabstimmungen sowie fiir
die Arbeit im T-PD-Plenum zur Verbesserung der im Jahre 2016 vom T-PD erorterten Leitlinien fiir Daten-
schutz im Zusammenhang mit Big Data und Empfehlungen zum Datenschutz im Zusammenhang mit Gesund-
heitsdaten.

2.6 Internationale Datenschutzkonferenz

Im Berichtszeitraum befassten sich zwei Internationale Datenschutzkonferenzen mit wichtigen Zukunfisthemen
und Initiativen zur Verbesserung der globalen Zusammenarbeit.

Die 37. Internationale Datenschutzkonferenz in Amsterdam (26. - 29. Oktober 2015) stand im Zeichen der ,,Pri-
vacy Bridges®. Der mit diesem Motto thematisierte datenschutzrechtliche Briickenbau zwischen der EU und den
USA hatte kurz vor Beginn der Konferenz durch die Aufthebung der Safe-Harbor-Entscheidung im sog. Sch-
rems-Urteil des EuGH (vgl. Nr. 2.1) eine noch héhere Bedeutung erlangt.

Zudem standen die datenschutzrechtlichen Herausforderungen der Verarbeitung von Gesundheits- und geneti-
schen Daten sowie Fragen zur Rolle der Datenschutzaufsichtsbehorden im Kontext geheimdienstlicher Uberwa-
chungsmafnahmen im Fokus. Auf der Konferenz wurden drei Resolutionen verabschiedet. Neben den Ent-
schlieBungen iiber ,,Transparenz durch Berichterstattung® und ,,Datenschutz und internationale humanitére
MalBnahmen® ist die EntschlieBung iiber die ,,Zusammenarbeit mit dem Sonderberichterstatter der Vereinten
Nationen zum Recht auf Privatheit* hervorzuheben. Diese von mir eingebrachte Resolution greift eine deutsch-
brasilianische Initiative zum Recht auf Privatheit im digitalen Zeitalter bei den Vereinten Nationen auf. Auf die
Initiative hin verabschiedete die Generalversammlung der Vereinten Nationen zwei Resolutionen (68/167 vom
18.12.2013 und 69/166 vom 18.12.2014). Sie bildeten die Grundlage fiir den Beschluss des Menschenrechtsra-
tes der Vereinten Nationen vom 26. Mirz 2015, einen Sonderberichterstatter fiir das Recht auf Privatheit einzu-
setzen. Seine Aufgabe ist es, jéhrlich iiber Verstofe gegen das Recht auf Privatheit zu berichten, das in der All-
gemeinen Erkldrung der Menschenrechte und im Internationalen Pakt tiber biirgerliche und politische Rechte
der Vereinten Nationen (UN-Zivilpakt) verbrieft ist. Aulerdem soll der Sonderberichterstatter die internationale
Debatte zu Fragen des Rechts auf Privatsphére begleiten. Im Sommer 2015 wurde Professor Joseph Cannataci
von der Universitdt Malta fiir den Zeitraum von drei Jahren zum Sonderberichterstatter ernannt.

Die 38. Internationale Datenschutzkonferenz in Marrakesch (17. - 20. Oktober 2016) trug das Motto ,,Opening
New Territories for Privacy*. Im Zentrum der Diskussionen standen dementsprechend die Herausforderungen,
die die aktuellen Entwicklungen bei Robotertechnik, kiinstlicher Intelligenz und maschinellem Lernen fiir die
informationelle Selbstbestimmung des Einzelnen und die Fortentwicklung des Datenschutzes mit sich bringen.
Die Konferenz diskutierte auch tiber die Verschliisselung als ein - angesichts der zunehmenden internationalen
Datenstrome - immer wichtiger werdendes Instrument zum Schutz personenbezogener Daten. Zudem wurden
EntschlieBungen zu Rahmenbedingungen fiir Datenschutzerziehung in Schulen, zur Entwicklung neuer Mess-
groBen fiir die Datenschutzregulierung, zum Schutz von Menschenrechtsverteidigern und zur Weiterentwick-
lung der internationalen Zusammenarbeit der Datenschutzaufsichtsbehdrden verabschiedet.

Zur Uberpriifung der Strategie, GroBe und Effektivitit der Internationalen Konferenz wurde eine neue Arbeits-
gruppe eingesetzt, an der ich mich aktiv beteiligen werde. Dies gilt auch fiir eine Expertengruppe zur Stirkung
der grenziiberschreitenden Kooperation der Aufsichtsbehorden.

Die EntschlieBungen der Internationalen Datenschutzkonferenzen stehen in englischer Sprache auf meiner In-
ternetseite (www.datenschutz.bund.de) zum Abruf bereit.

Die 39. Internationale Datenschutzkonferenz wird vom 25. - 29. September 2017 in Hongkong stattfinden.

-62 - BfDI 26. Titigkeitsbericht 2015-2016



2.7 Europaische Datenschutzkonferenz

Die jéhrliche Friihjahrskonferenz (,,Spring Conference ) der europdischen Datenschutzbeauftragten befasste
sich in den Jahren 2015 und 2016 vor allem mit der praktischen Durchfiihrung des Datenschutzes in Europa
und der Umsetzung der neuen Europdischen Datenschutz-Grundverordnung.

Die europdische Datenschutzkonferenz findet in der Regel in den Monaten April oder Mai eines Jahres statt und
wird daher auch ,,Frithjahrskonferenz genannt - im Gegensatz zur regelmifig im Herbst stattfindenden Interna-
tionalen Datenschutzkonferenz (vgl. o. Nr. 2.6). Das Forum dient dem Gedanken- und Erfahrungsaustausch
aller europdischen Datenschutzbeauftragten sowie von Vertretern der Europdischen Kommission, des Europa-
rats und der OECD und ist insofern weiter gefasst als die Datenschutzgremien der Europdischen Union. Es
schlie3t insbesondere die Datenschutzbeauftragten aus den Lédndern Siidosteuropas mit ein.

Die von der britischen Datenschutzbehdrde ICO vom 18. - 20. Mai 2015 in Manchester ausgerichtete Friih-
jahrskonferenz mit dem Titel ,,Navigating the Digital Future - let‘s get practical” konzentrierte sich auf die prak-
tische Durchfiihrung des Datenschutzes. Die Diskussionen in verschiedenen Foren befassten sich u. a. mit den
Erwartungen der Biirger bei der Durchsetzung ihrer Rechte sowie den Mdoglichkeiten, die Organisationen und
Datenschutzbehorden dabei zur Unterstiitzung der Biirger haben.

Bei der Frithjahrskonferenz am 26. und 27. Mai 2016 in Budapest wurden vor allem die Umsetzung der Europé-
ischen Datenschutz-Grundverordnung (DSGVO) auf europiischer und nationaler Ebene sowie das Verhiltnis
der DSGVO zur Konvention 108 des Europarats (Ubereinkommen zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten) thematisiert. Etliche Teilnehmer sprachen sich fiir die Harmoni-
sierung nationaler Vorschriften, gesamteuropéische Ansétze und eine verstirkte Zusammenarbeit aus. Der Nut-
zen europdischer Leitlinien sowie Standards fiir die Umsetzung der DSGVO wurde betont und fiir die Harmoni-
sierung nationaler Vorschriften und die Vereinbarung gesamteuropéischer Herangehensweisen geworben.

Die EntschlieBungstexte der Friithjahrskonferenzen 2015 und 2016 sind auf meiner Internet-Seite abrufbar unter
www.datenschutz.bund.de. Die néchste Frithjahrskonferenz wird auf Einladung der zypriotischen Datenschutz-
behoérde am 27. und 28. April 2017 in Limassol stattfinden.
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3 Ausschuss fiir Arbeit und Soziales
3.1  Auswirkungen der DSGVO auf diesen Themenbereich

Die DSGVO muss ab dem 25. Mai 2018 angewendet werden. Als europarechtliche Verordnung hat sie allge-
meine Giiltigkeit, ist in allen ihren Teilen verbindlich und gilt unmittelbar in Deutschland und den anderen
EU-Mitgliedsstaaten. Die DSGVO ermdoglicht den Mitgliedstaaten in begrenztem Umfang Regelungsspielrdu-
me, national spezifischeres Recht zu schaffen oder zu erhalten. Entsprechende Regelungen diirfen das Daten-
schutzniveau der DSGVO aber weder iiber- noch unterschreiten.

In Deutschland unterliegen bisher sowohl die Arbeitsverwaltung in den Sozialgesetzbiichern als auch der Be-
schiftigtendatenschutz sowie die gesetzliche Unfall- und Rentenversicherung bereichsspezifischem nationalem
Recht. Wie der deutsche Gesetzgeber hier seinen Gestaltungsspielraum nutzen wird, steht noch nicht endgiiltig
fest.

Der nationale Gesetzgeber ist insoweit insbesondere gefordert die Regelungsspielrdume des Artikels 88 DSG-
VO zu nutzen, in deren Rahmen er den Beschiftigtendatenschutz spezifisch regeln kann. Hierzu soll im Daten-
schutz-Anpassungs- und Umsetzungsgesetz EU zunédchst eine dem bisherigen § 32 BDSG entsprechende Be-
stimmung aufgenommen werden. Ob und inwieweit dartiber hinaus bereits in diesem Gesetz weitere spezifische
beschiftigungsdatenschutzrechtliche Regelungen getroffen werden, ist noch offen (vgl. u. Nr. 3.2.1).

3.2 Einzelthemen

3.21 Beschiftigtendatenschutz

Beim Beschdiftigtendatenschutz gab es auf nationaler Ebene kaum Bewegung.
Beschiiftigtendatenschutzgesetz - jetzt aber!

Die Bundesregierung wollte beim Beschéftigtendatenschutz in der laufenden Legislaturperiode die Reform des
europdischen Datenschutzrechts abwarten. Jetzt ist die DSGVO beschlossen und ermoglicht den Mitgliedstaa-
ten, spezifischere nationale Regelungen zum Schutz der Beschiftigtendaten zu erlassen. Dies sollte jetzt aber
auch dringend genutzt werden!

Der Beschiftigtendatenschutz ist bisher gesetzlich nur unzureichend in § 32 BDSG geregelt. Viele Fragen zu
einem angemessenen Ausgleich zwischen berechtigten Informationsinteressen des Arbeitgebers und dem Recht
auf informationelle Selbstbestimmung des Arbeitnehmers sind umstritten. Eine Streitklarung fiir die Betroffenen
bleibt daher der Datenschutzaufsicht und den Gerichten tiberlassen. Seit Jahren fordern meine Landerkollegen
und ich daher ein Beschiftigtendatenschutzgesetz. So hat die Konferenz der Datenschutzbeauftragten hierzu
mehrere EntschlieBungen gefasst, zuletzt im Mérz 2014 (vgl. 25. TB Nr. 9.3.1).

Dieser unbefriedigende Rechtszustand wird auch mit der DSGVO zunéchst erhalten bleiben. Der hier einschli-
gige Artikel 88 DSGVO verzichtet auf detaillierte Regelungen und legt lediglich fest, der Beschéftigtendaten-
schutz habe sich an der Wahrung der Menschenwiirde, den berechtigten Interessen und Grundrechten der be-
troffenen Personen sowie dem Transparenzgedanken auszurichten. Nicht ohne Grund sieht die DSGVO auch
Regelungsspielrdume fiir die Mitgliedstaaten vor. Sie konnen spezifischere und damit an die jeweiligen nationa-
len Gegebenheiten angepasste beschéftigungsdatenschutzrechtliche Vorschriften erlassen, deren Regelungsni-
veau sich im Rahmen der DSGVO bewegen muss.
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Zu dem Ergebnis, es bediirfe eines national geregelten Beschiftigungsdatenschutzes, ist auch das federfithrende
BMAS im Rahmen seines Konsultationsprozesses zum Thema ,,Arbeiten 4.0 gekommen. Im abschlieBenden
Weillbuch kiindigt das Ministerium an, zeitnah einen interdisziplinidr besetzten Beirat einzurichten, der den
Auftrag erhilt, bereichsspezifische Regelungen fiir den Beschiftigtendatenschutz im Rahmen eines verbindli-
chen Zeitplans vorzubereiten. Ich bin gerne bereit, hier meine datenschutzrechtliche Expertise einzubringen.

Regelungsbedarf fiir ein neues Beschéftigtendatenschutzrecht sehe ich insbesondere in folgenden Bereichen:

- Datenschutz im Bewerbungsverfahren,

- Gestaltung des Arbeitsverhiltnisses und Compliance-Fragen,

- Personalentwicklung und Personlichkeitsprofile,

- Umgang mit Gesundheitsdaten

- Uberwachungssysteme am Arbeitsplatz,

- FEinsatz von biometrischen Verfahren und Big Data Anwendungen,
- Private Nutzung dienstlicher Kommunikationsmittel

- Dienstliche Nutzung privater Kommunikationsmittel,

- Transparenz der Datenverarbeitung,

- Ubermittlung personenbezogener Daten innerhalb einer Unternechmensgruppe oder einer Gruppe von Un-
ternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben und

- Whistleblowing.
Ich werde mich weiterhin fiir die zeitnahe Verabschiedung eines Beschéftigtendatenschutzgesetzes einsetzen.
3.2.2 ... aus dem Bereich der Arbeitsverwaltung

Bei den Jobcentern konnte in den letzten zwei Jahren das Niveau in den Bereichen Sozial- und Personaldaten-
schutz durch gemeinsame Anstrengungen und eine gute Zusammenarbeit mit meiner Dienststelle weiterhin
verbessert werden.

Im Bereich der Arbeitsférderung war die Priifung zentraler IT-Verfahren der Bundesagentur flir Arbeit (BA) im
Berichtszeitraum Gegenstand meiner Beratungs- und Kontrolltdatigkeit. Im Juli 2015 hat die BA ihre
IT-Strategie 2020 beschlossen. Darin ist vorgesehen, dass Geschiftsprozesse digitalisiert und neue Onli-
ne-Angebote fiir die Kunden entwickelt werden sollen. Hintergrund ist die Neuausrichtung der BA in der ,,Ent-
wicklungsperspektive BA 2020,

3.2.2.1 Ubermittlung von Sozialdaten der Jobcenter an Polizei und Staatsanwaltschaften

Der Sozialdatenschutz muss auch dann beachtet werden, wenn Polizeibehdrden oder Staatsanwaltschaften um
die Ubermittlung von Sozialdaten bitten.

Aus Eingaben von Petenten wurde mir bekannt, dass Polizeibehdrden oder Staatsanwaltschaften in Einzelfdllen
Jobcenter bitten, Sozialdaten zu {ibermitteln. Einzelne Jobcenter haben sich von mir daraufhin beraten lassen,
unter welchen Voraussetzungen und in welchem Umfang sie die erbetenen Sozialdaten datenschutzkonform
tibermitteln konnen. Zwar sind auch Jobcenter nach der Strafprozessordnung verpflichtet, Auskunft zu erteilen.
Die datenschutzrechtlichen Vorschriften im Zweiten Kapitel des SGB X gehen der Strafprozessordnung jedoch
als spezialgesetzliche Regelungen vor. Deshalb ist eine Ubermittlung nur dann zulissig, wenn eine Ubermitt-
lungsbefugnis nach dem Sozialgesetzbuch vorliegt. Infrage kommen hier insbesondere die §§ 68, 69 und 73

BfDI 26. Tatigkeitsbericht 2015-2016 —-65-



SGB X. Grundvoraussetzung ist dabei, dass die Polizeibehorden oder Staatsanwaltschaften ihre Ubermittlungs-
ersuchen nachvollziehbar schriftlich begriinden. Ist fiir das Jobcenter anhand des vorliegenden Sachverhaltes
nicht ersichtlich, ob eine Ubermittlungsgrundlage besteht, kann es versuchen, den Sachverhalt aufzukliren oder
muss das Ersuchen ablehnen. Hierzu ist es nach § 35 Absatz 3 SGB I ausdriicklich berechtigt, da ohne eine
Ubermittlungsbefugnis die Auskunftspflicht gegeniiber der Staatsanwaltschaft oder Polizeibehorde nicht be-
steht.

Die Jobcenter (und nicht die anfragende Stelle) tragen die Verantwortung fiir eine datenschutzkonforme Uber-
mittlung der Sozialdaten (§ 67d Abs.2 Satz 1 SGB X) und zwar auch dann, wenn eine Polizeibehérde oder
Staatsanwaltschaft um Sozialdateniibermittlung ersucht. Denn diese sind nur fiir die Richtigkeit ihrer Angaben
im Ubermittlungsersuchen verantwortlich.

Es ldsst sich festhalten, dass die Ubermittlung von Sozialdaten an die Staatsanwaltschaft und Polizeibehorden
unter Beachtung der dafiir vorgegebenen Voraussetzungen grundsitzlich moglich ist. Allerdings sind die Poli-
zeibehorden und Staatsanwaltschaften angesichts des besonderen Sozialdatenschutzrechts gehalten, den Jobcen-
tern ein ausreichend begriindetes und am erforderlichen Umfang (Datensparsamkeitsgrundsatz) ausgerichtetes
Ubermittlungsersuchen vorzulegen. Andernfalls diirfen die Jobcenter keine Sozialdaten iibermitteln.

3.2.2.2 Plakativer Werbeaufdruck ,,JOBBORSE* auf Briefen der Bundesagentur fiir Arbeit
wurde rechtzeitig gestoppt

Briefe mit deutlich sichtbarem Logo der Jobcenter verstofien gegen den Datenschutz. Gleiches gilt fiir einen
plakativen Werbeaufdruck ,,JOBBORSE “ auf zentralen Briefumschldgen der Bundesagentur fiir Arbeit im Be-
reich der Grundsicherung fiir Arbeitssuchende (SGB II).

Die Bundesagentur fiir Arbeit (BA) hat mich friihzeitig in ihre Uberlegungen eingebunden, einen Werbeauf-
druck ,,JOBBORSE* auf Briefumschligen im Bereich des SGB II zu verwenden. Ein entsprechendes Muster
mit den OriginalmaBen des Aufdrucks von 7 x 5,5 Zentimeter in den Farben Rot, Grau und Schwarz war beige-
fugt. Hintergrund war meine bisher vertretene Rechtsauffassung: Die Verwendung eines solchen Logos, das
entweder das Jobcenter oder die BA erkennen lésst, halte ich fiir datenschutzwidrig, da Dritte bereits bei fliich-
tiger Betrachtung erkennen konnen, dass der Empfianger der Briefsendung ein potentieller Leistungsempféinger
ist (vgl. 25. TB Nr. 9.1.7).

Die BA und die Jobcenter sind nach § 78a SGB X bei einem zentralen oder dezentralen Postversand aber ge-
setzlich verpflichtet, die technischen und organisatorischen Mafinahmen zu treffen, um den Anspruch des Sozi-
algeheimnisses nach § 35 SGB I zu gewéhrleisten. So konnte durch die frithzeitige Einbindung meiner Behorde
die Umsetzung einer weiteren datenschutzwidrigen Werbung der BA rechtzeitig vermieden werden.

3.2.2.3 Einsatz privater Sicherheitsdienste in den Jobcentern

In ihrem Arbeitsumfeld verzeichnen die Jobcenter in letzter Zeit eine gestiegene Aggressionsbereitschaft bei
Besuchern. Deshalb werden dort immer héufiger private Sicherheitskrdfte eingesetzt.

Beschiftigte und Besucher der Jobcenter sehen sich zunehmend Ubergriffen und Bedrohungen durch aggressi-
ves verbales oder physisches Verhalten ausgesetzt. Das Spektrum dieser Gewalt umfasst sowohl Angriffe der
Besucher untereinander als auch gegeniiber Mitarbeiterinnen und Mitarbeitern bis hin zu Gewaltdelikten. Immer
wieder wird dariiber auch in den Medien berichtet.

Viele Jobcenter beauftragen deshalb zunehmend private Sicherheitsdienste, um die Sicherheit aller sich im Job-
center aufhaltenden Personen sowie den Gebdudeschutz zu erhhen. Damit kommen sie ihrer Verpflichtung
nach, einen geordneten Dienstbetrieb aufrecht zu erhalten. Die Jobcenter verfiigen in den jeweiligen Liegen-
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schaften tiber das Hausrecht und sind deshalb berechtigt, private Sicherheitsdienste zu beauftragen, um die un-
gestorte Wahrnehmung ihrer Verwaltungsaufgaben sicherzustellen.

Datenschutzrechtlich relevant ist diese Einbindung privater Sicherheitsdienste, weil deren Mitarbeiter Kenntnis
von Sozialdaten nehmen konnen. In vielen Féllen sind ndmlich gerade diese mit der Zutrittskontrolle beauftragt.
Dabei sehen sie entweder das Einladungsschreiben und/oder Ausweisdokumente des Besuchers und nehmen
insoweit Sozialdaten zur Kenntnis. Dartiber hinaus werden Mitarbeiter des Sicherheitsdienstes auch dann hinzu-
gezogen, wenn ein aggressives Verhalten wihrend der Vorsprache zu erwarten ist. Auch in diesen Féllen ist
nicht ausgeschlossen, dass sie Kenntnis von Sozialdaten nehmen. Sie halten sich dann rdumlich in der Néhe des
gefithrten Kundengesprichs auf, so dass unter Umstdnden entsprechende Informationen mitgehort werden kon-
nen. Zwar handelt es sich bei den Sicherheitsdienstmitarbeitern nicht um Beschéftigte der Jobcenter, sie werden
aber vertraglich zur Wahrung des Datenschutzes verpflichtet. Aus diesen Griinden habe ich keine beanstan-
dungswiirdige Verletzung des Datenschutzes erkennen konnen, wenn private Sicherheitsdienste von Jobcentern
beauftragt wurden.

Gleichwohl halte ich es fiir geboten, diese Aufgabenwahrnehmung tiber die Befugnisse aus dem Hausrecht hin-
aus auch auf eine vertragliche Rechtsgrundlage zu stellen. Ich habe daher das Bundesministerium fiir Arbeit und
Soziales (BMAS) gebeten, die Muster- und Rahmenvertrége so tiberarbeiten zu lassen, dass der Einsatz privater
Sicherheitsdienste im Rahmen der Auftragsdatenverarbeitung vertraglich geregelt wird. Die vom BMAS damit
beauftragte BA hat zwischenzeitlich die Rahmenvertrdge entsprechend angepasst und wird sie nach der
Schlussabstimmung mit dem BMAS allen Jobcentern zur Verfiigung stellen. Damit wird hier zukiinftig daten-
schutzrechtlichen Belangen deutlich besser Rechnung getragen.

3.2.2.4 Weiterentwicklung der E-Akte

Nach der von mir begleiteten Einfiihrung der E-Akte bei der BA (vgl. 24. TB Nr. 12.2.1, 25. TB Nr. 23.4) muss
diese jetzt in der Anwendung auch datenschutzkonform genutzt werden.

Seit der Einfithrung der E-Akte hat die BA ihre Arbeitsablédufe neu strukturiert. So wurde den Service-Centern
der BA im Bereich des SGB III zentral die Aufgabe tibertragen, Kundenanliegen zu bearbeiten, die telefonisch
oder per E-Mail an die BA herangetragen werden. Nur wenn die Anfragen spezifisches Fachwissen erfordern,
werden sie an die zustindigen Bearbeiter in den Arbeitsagenturen weitergeleitet. Die Beschéftigten in den Ser-
vice-Centern haben daher inzwischen deutlich erweiterte Zugriffe auf die in der E-Akte gespeicherten Daten.

Ich habe mich bei einem Besuch in einem Service-Center hiertiber néher informiert und im Anschluss das Aus-
mal der Zugriffsmoglichkeiten gegentiber der BA kritisiert. Leider hat die BA mir bis heute nicht erklart, wa-
rum alle Beschiftigten in den Service-Centern einen bundesweiten und zeitlich nicht eingeschrankten Zugriff
auf die E-Akte der BA-Kunden im Bereich des SGB III haben miissen. Daher habe ich sie aufgefordert, den
bundesweiten Zugriff auf wenige Beschiftigte zu beschranken. Auflerdem miissen die Zugriffsmoglichkeiten
aller Beschiftigten in den Service-Centern zeitlich begrenzt werden. Ich halte es fiir ausreichend, wenn nur noch
auf die Daten der zwei vorangegangenen Jahre in der E-Akte zugegriffen werden kann. Dartiber hinausgehende
Zugriffsmoglichkeiten sind aus meiner Sicht nicht erforderlich.

Auch zu anderen Fragestellungen des aktuellen fachlichen Berechtigungskonzepts zur E-Akte befinde ich mich
zurzeit in Abstimmung mit der BA und hoffe, hier zeitnah ein datenschutzkonformes Ergebnis zu erreichen.

3.2.2.5 Das neue IT-Verfahren fiir Stammdatenerfassung STEP

Seit dem 20. April 2015 ist das Stammdatenerfassungssystem und Stammdatenpflegesystem STEP das zentrale
Stammdatensystem der BA. Es integriert die bisherigen Basisdienste in einer webbasierten Anwendung.
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Die BA hat 2015 die neue webbasierte IT-Anwendung STEP zur Erfassung der Stammdaten aufgesetzt. Dieses
IT-Fachverfahren ersetzt die bisherigen Stammdatenverfahren zPDV und zBTR, die aufgrund ihrer veralteten
Programmstruktur nicht mehr gepflegt werden konnten. Die beiden bisherigen Verfahren waren mit einer zent-
ralen Datenbank verkniipft, tiber die sie auf die dort abgelegten Stammdaten zugreifen konnten. Die verkniipfte,
zentrale Datenbank ist bestehen geblieben und wurde in STEP integriert, so dass eine Datenmigration von
zPDV und zBTR in STEP entbehrlich gewesen ist. Mit STEP ist es der BA moglich, alle Stammdaten der BA
(Personendaten und Betriebedaten) in einem einzigen IT-Fachverfahren zu vereinen. Damit ist STEP das zentra-
le Stammdaten-IT-Fachverfahren der BA sowohl fiir den Bereich des SGB II und des SGB III als auch fiir die
Familienkassen der BA.

Den von mir wihrend der Pilotierungsphase festgestellten Verbesserungsbedarf hat die BA aufgegriffen und
iiberwiegend umgesetzt. Ein Punkt ist allerdings noch offen geblieben. In der Sache geht es um das Protokollie-
rungskonzept zu STEP, wonach Protokolldaten fiir mindestens 90 Tage aufbewahrt werden sollen. Zu den Pro-
tokolldaten gehoren sowohl personenbezogene Beschiftigtendaten als auch Daten zu zahlungsbegriindenden
Unterlagen. Insgesamt halte ich eine Aufbewahrungsfrist der Protokolldaten von hochstens 90 Tagen fiir ange-
messen und ausreichend, zumal in begriindeten Ausnahmefillen die Loschung der Protokolldaten ausgesetzt
werden kann. Ich habe die BA daher gebeten, in Hinblick auf zahlungsbegriindende Unterlagen mit dem Bun-
desministerium der Finanzen abzustimmen, welche kassenrechtlichen Griinde zwingend fiir eine ldngere Spei-
cherdauer der Protokolldaten als 90 Tage sprechen.

3.2.3 ... aus dem Bereich der Gesetzlichen Unfall- und Rentenversicherung

Im Bereich der gesetzlichen Unfall- und Rentenversicherung haben mich im Berichtszeitraum sowohl Themen,
die seit Jahren auf der Agenda stehen, als auch ganz neue Themen beschéftigt.

Bei der gesetzlichen Unfallversicherung ist die Auslegung der Gutachterregelung in § 200 Absatz 2 SGB VII
noch immer ein virulentes Thema. Die Eingabezahlen zu diesen Fragen haben sich erhoht (vgl. u. Nr. 3.2.3.2).

Die Zusammenarbeit in datenschutzrechtlichen Fragen mit der gesetzlichen Rentenversicherung ist seit vielen
Jahren gut. Umso drgerlicher war deswegen meine Feststellung, dass die meisten von der DRV Bund betriebe-
nen Rechner noch mit einem veralteten Betriebssystem ausgestattet waren, was eine Gefahr fiir die unter dem
besonderen Schutz des Sozialrechts stehenden Daten der Versicherten bedeutete. Gerade in der heutigen Zeit
muss nicht nur, aber gerade auch bei den Sozialversicherungstragern deutlich mehr im Bereich der IT-Sicherheit
getan werden. Diese sind aufgefordert, proaktiv fiir mehr Sicherheit bei den ihnen anvertrauten Sozialdaten zu
sorgen (vgl. u. Nr. 3.2.3.4).

3.2.3.1 Umfang und Einschrinkungen bei Akteneinsicht und Auskunft nach dem Sozialge-
setzbuch

Ein Versicherter kann seine Rechte in allen Bereichen der Sozialversicherung nur dann geltend machen, wenn
er sich umfassend iiber die zu seiner Person gespeicherten Sozialdaten informieren kann. Daher die grofse Be-
deutung von Akteneinsichts- und Auskunftsrechten.

Einer der Kernsdtze des sog. Volkszdhlungsurteils des Bundesverfassungsgerichtes vom 15. Dezember 1983
(1 BvR 209/83) ist die Feststellung, mit dem Recht auf informationelle Selbstbestimmung sei eine Gesell-
schaftsordnung und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der Biirger nicht mehr wissen
konnen, wer was wann und bei welcher Gelegenheit tiber sie weifl. Unmittelbar im Zusammenhang mit dieser
Feststellung stehen die Akteneinsichts- und Auskunftsrechte des Zehntes Buches Sozialgesetzbuch (SGB X).
Gleichwohl haben sich Betroffene auch in diesem Berichtszeitraum immer wieder bei mir beschwert, weil ihnen
diese Rechte nicht oder nicht in ausreichendem Ausmalle gewdhrt wiirden.
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So war ich mit der Frage befasst, wie weit das Akteneinsichtsrecht nach § 25 SGB X reicht. Dieses Recht steht
grundsitzlich allen an einem Verfahren Beteiligten zu. Es gilt aber vor Abschluss des Verfahrens nicht fiir Ent-
wiirfe der Entscheidungen und fiir Vorbereitungsarbeiten (§ 25 Absatz 1 Satz 2 SGB X).

Die Unfallversicherungstrager vertreten unter Berufung auf diese Ausnahmeregelung die Auffassung, eine Be-
horde habe das Recht, Uberlegungen, die fiir den Betroffenen letztendlich irrelevant seien, nicht offen zu legen.
Ich halte dies fiir problematisch, da keine klaren Kriterien dafiir bestehen, welche Daten noch zu den bloBen
Entwiirfen einer Entscheidung und welche Daten zu den Grundlagen der Entscheidung zdhlen. Im Sinne der
Verfahrenstransparenz fordere ich daher, grundsitzlich alle Aktenbestandteile fiir eine Akteneinsicht zur Verfii-
gung zu stellen. Sollte ein Unfallversicherungstrager in ganz seltenen Ausnahmefillen von seiner o. a. Ausnah-
meregelung Gebrauch machen wollen, ist dies konkret zu begriinden. Die Entwiirfe wéren dann zu sperren und
fiir eine mogliche spitere Uberpriifung aufzubewahren. Fiir diese Handhabung des § 25 Absatz 1 Satz 2 SGB X
werde ich mich weiterhin einsetzen.

Die Deutsche Gesetzliche Unfallversicherung (DGUV) hatte in einem anderen Fall die Auffassung vertreten,
der Versicherte habe lediglich gegeniiber dem zusténdigen Unfallversicherungstriger, nicht aber gegeniiber dem
Gutachter selbst ein Akteneinsichtsrecht oder ein Auskunftsrecht beziiglich des vom ihm erstellten Gutachtens.
Der Unfallversicherungstrager schlieBe mit dem Gutachter einen Werkvertrag ab, sodass das geschuldete Werk
Teil der Verwaltungsakte werde. Der Versicherte habe daher lediglich ein Akteneinsichtsrecht nach § 25 SGB X
gegeniiber dem Unfallversicherungstréger.

Ich habe die DGUV iiberzeugen konnen, diese Auffassung aufzugeben. Denn durch einen mit dem Gutachter
abgeschlossenen Vertrag konnen gesetzlich normierte Rechte grundsitzlich nicht abbedungen werden. Fiir den
Anwendungsbereich des Bundesdatenschutzgesetzes legt § 6 BDSG ausdriicklich fest, dass Rechte eines Be-
troffenen auf Auskunft nach § 19 BDSG und § 34 BDSG nicht durch Rechtsgeschift ausgeschlossen oder be-
schriankt werden konnen. Dartiber hinaus ist zu beachten, dass durch den geschlossenen Werkvertrag auch Pati-
entenrechte nach § 630g BGB ausgeschlossen wiirden, nach denen der Begutachtete das Gutachten auch direkt
von dem Arzt herausverlangen konnte.

In den mit Gutachtern geschlossenen Vertragen wird nunmehr ausdriicklich festgelegt, dass eigene Rechte des
Versicherten gegen den Gutachter auf Auskunft unbertihrt bleiben.

3.2.3.2 Weitere Einschriankung der Gutachterregelung im SGB Vi

Seit der Einfiigung des § 200 Absatz 2 SGB VII in das Sozialgesetzbuch habe ich eine gesetzliche Klarstellung
dieser Gutachterregelung gefordert.

Am 1. Januar 1997 war die Gutachterregelung in Kraft getreten, nach der die Versicherten unter drei Vorschli-
gen einen Gutachter auswihlen kénnen und auf das Recht hinzuweisen sind, der Ubermittlung ihrer Daten an
einen Gutachter zu widersprechen. Seitdem haben die Unfallversicherungstriger versucht, den Anwendungsbe-
reich und die Bedeutung der ungeliebten Vorschrift einzuschrinken. Obwohl der Wortlaut des § 200 Absatz 2
SGB VII die Gewidhrung dieser Rechte anordnet, wird dies aber immer wieder durch juristische Spitzfindigkei-
ten unterlaufen. Deswegen habe ich wiederholt eine gesetzliche Klarstellung des § 200 Absatz 2 SGB VII an-
gemahnt, damit die Versicherten nicht hilflos intransparenten Verfahren in der gesetzlichen Unfallversicherung
ausgeliefert sind (vgl. 25. TB Nr. 9.6). Auch zwanzig Jahre nach Einfithrung der Gutachterregelung fiihrt diese
Norm noch zu vielen Eingaben Betroffener. Dabei konnte ich innerhalb des Berichtszeitraumes eine deutliche
Steigerung der Eingabezahlen zur Gutachterregelung feststellen.

Zu meinem Bedauern sieht das zustindige BMAS seit Jahren, zuletzt im Rahmen eines Verfahrens vor dem
Petitionsausschuss des Deutschen Bundestages, nicht nur keinen Handlungsbedarf fiir eine Klarstellung des
§ 200 Absatz 2 SGB VII, sondern lobt die Vorschrift sogar als gelungenen Ausgleich zwischen den Interessen
der Unfallversicherungstriger und den Interessen der Versicherten.
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Auch die Sozialgerichtsbarkeit hat leider die Tendenz, den Anwendungsbereich und auch die Bedeutung des
§ 200 Absatz 2 SGB VII zunehmend einzuschrinken. So haben die Unfallversicherungstriger im Berichtszeit-
raum unter Berufung auf die stdndige Rechtsprechung der Sozialgerichte den Einwand der Riigepflichtverlet-
zung erhoben, wenn ein Versicherter von seinem Widerspruchsrecht im Verwaltungsverfahren keinen Gebrauch
gemacht bzw. bis zum Schluss der gerichtlichen Verhandlung in der Vorinstanz die Nichtverwertbarkeit des
Gutachtens nicht geriigt hat. Die Verletzung der Riigepflicht fithre nach ihrer Auffassung dazu, dass ein etwai-
ger Verstoll gegen die Gutachterregelung nicht mehr geltend gemacht werden konne.

Als Konsequenz verlieren die Versicherten ihre Rechte nach § 200 Absatz 2 SGB VII, wenn sie nicht in der
Instanz, in der ein Gutachten eingefiihrt wurde, die Verwertbarkeit geriigt haben, auch wenn sie auf ihre ent-
sprechenden Rechte zuvor gar nicht hingewiesen worden waren.

Es wird der Bedeutung der Gutachterregelung des § 200 Absatz 2 SGB VII und des grundlegenden Ranges des
Widerspruchsrechtsrechts, mit dem der Schutz des informationellen Selbstbestimmungsrechts der Versicherten
beabsichtigt war, nicht gerecht, wenn diese Rechte durch die Einrede der Riigepflichtverletzung, das letztlich
auf dem Gedanken der Verfahrensbeschleunigung beruht, eingeschriankt werden.

Deswegen sehe ich auch weiterhin den Gesetzgeber in der Pflicht, fiir die bereits tiberfillige Klarstellung des
§ 200 Absatz 2 SGB VII zu sorgen.

3.2.3.3 Einwilligungserklidrungen trotz gesetzlicher Erhebungs- und Ubermittlungsbefugnis
im Sozialrecht

Die Informationsschreiben der Unfallversicherungstréiiger an die Versicherten zu den geltenden gesetzlichen
Regelungen iiber die Erhebung und Verarbeitung personenbezogener Daten miissen verbessert werden. Dies
dient der Transparenz und Vertrauensbildung.

Fur Verwirrung sorgt die Praxis der Unfallversicherungstrager, zu Beginn eines Verfahrens mit ,,Einwilligungs-
erkldrung® iiberschriebene Formulare zu versenden, mit denen sich die Versicherten mit verschiedenen Daten-
erhebungen einverstanden erklédren sollen.

Fiir Datenerhebungen bei den gesetzlichen Krankenkassen und bei behandelnden Arzten gibt es bereits gesetzli-
che Vorschriften (§ 188 SGB VII bzw. § 203 SGB VII), die den Unfallversicherungstragern die Befugnis zu
dieser Datenerhebung einrdumen. Das zusétzliche Einholen einer Einwilligung flihrt nicht zu transparenten
Verfahren. Denn es wire flir einen Versicherten vollig unverstdndlich, wenn er seine Einwilligung zu diesen
Datenerhebungen verweigert, die Unfallversicherungstriager aber - zuldssigerweise - aufgrund ihrer gesetzlichen
Erhebungsbefugnis die Daten von den Krankenkassen und Arzten gleichwohl anfordert.

Die Deutsche Gesetzliche Unfallversicherung (DGUV) und die Unfallversicherungstriger haben erkannt, dass
die ,,Einwilligungsformulare* tiberarbeitet werden miissen.

Im Hinblick auf eine neue Formulargestaltung bin ich bereits mit der DGUV im Gespréch. Ich bin zuversicht-
lich, dass es gelingen wird, die erforderlichen Informationen und Befugnisse zur Datenerhebung durch eine
transparent gehaltene Formulargestaltung zu verbessern.

3.2.3.4 Probleme bei der Umstellung auf sichere Betriebssysteme in der Rentenversicherung

Auf den Rechnern der DRV Bund waren Betriebssysteme mit datenschutzrechtlichen Risiken installiert. Die
Umstellung auf eine aktuelle Software erfolgte nur schleppend.

Obwohl die Firma Microsoft seit April 2014 keinerlei technischen Support inklusive Sicherheitsaktualisierun-
gen fiir das Betriebssystem Windows XP mehr anbietet, sind noch immer nicht alle PC der DRV Bund auf ein
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aktuelles Betriebssystem umgestellt. Bereits im September 2014 hatte ich anldsslich eines Kontroll- und Bera-
tungsbesuchs im Rehabilitationszentrum Bad Kissingen die DRV Bund auf die datenschutzrechtlich bedenkli-
che Nutzung veralteter Betriebssysteme hingewiesen. Da die DRV Bund auch besondere Arten personenbezo-
gener Daten, insbesondere Gesundheitsdaten, erhebt, nutzt und verarbeitet, besteht aufgrund mangelnder Si-
cherheit in der Informationstechnik eine erhohte Bedrohungslage.

Nach den Vorgaben u. a. im IT-Grundschutzhandbuch und Empfehlungen des Bundesamtes fiir die Sicherheit in
der Informationstechnik (BSI) ist eine schnelle Migration auf ein modernes Betriebssystem angezeigt. Nachdem
ich dieses Problem regelmifBig und mit Nachdruck angesprochen hatte, teilte mir die DRV Bund mit, bis Mitte
Oktober 2016 seien iiber 22.000 PC auf Windows 7 umgestellt worden, was ca. 90 Prozent des Gesamtbestan-
des der Standardarbeitsplidtze der DRV Bund entspriache. In den Leistungsabteilungen Versicherung, Rente,
Rehabilitation und der Zentralen Zulagenstelle fiir Altersvermdgen sowie in den Kliniken der DRV Bund wiir-
den nunmehr alle Standardarbeitsplitze tiber eine aktuelle Software verfiigen. Dies begriille ich ausdriicklich.
Leider wurde jedoch bis Ende 2016 noch immer nicht mit der Umstellung in kleineren Aufenstandorten, bei-
spielsweise den Auskunfts- und Beratungsstellen aber auch der mobilen IT-Systeme mit Anbindung an das Da-
tennetz der DRV-Bund begonnen.

Wie die DRV Bund angekiindigt hat, soll die vollstindige Uberleitung zu Windows 7 bis zum Ende des ersten
Halbjahres 2017 abgeschlossen sein. Dies betrachte ich als allerletzte, nicht mehr verschiebbare Frist. Sollte ich
bei Kontrollen nach diesem Zeitpunkt feststellen, dass von der DRV Bund noch immer Windows XP eingesetzt
wird, werde ich dies wegen VerstoBes gegen § 9 BDSG formlich beanstanden.

Die schleppende Migration eines modernen Betriebssystems auf den Rechnern der DRV Bund sehe ich sehr
kritisch. Bereits seit Anfang dieses Jahrzehnts stand fest und wurde auch in der Fachpresse kommuniziert, dass
der technische Support inklusive Sicherheitsaktualisierungen fiir das Betriebssystem Windows XP im April
2014 enden werde. Gleichwohl hat die DRV Bund erst reagiert, als die Datenschutzaufsichtsbehorden die unsi-
cheren Betriebssysteme bei ihr kritisiert haben. Sie hétte aber bereits mehrere Jahre vor dem angekiindigten
Ende des Supports mit den Planungen fiir die Migration ihrer Rechner auf ein sicheres Betriebssystem beginnen
missen, damit bei Ende des Supports bereits alle Rechner umgeriistet gewesen wiren.

3.3 Aus Beratung und Kontrolle
3.3.1 Informationspflichten bei DatenschutzverstoRen

Im Berichtszeitraum sind sowohl Sozialleistungstriger als auch sonstige Stellen ihrer gesetzlichen Verpflich-
tung nachgekommen, mich iiber ,, Datenschutzpannen* in ihrem Verantwortungsbereich zu informieren.

Sozialleistungstriger sind nach § 83a SGB X verpflichtet, mir Datenschutzverletzungen innerhalb ihrer Organi-
sationseinheiten mitzuteilen, wenn sie feststellen, dass dort gespeicherte besondere Arten personenbezogener
Daten (vgl. § 67 Absatz 12 SGB X) unrechtmiflig tibermittelt worden oder auf sonstige Weise Dritten unrecht-
méBig zur Kenntnis gelangt sind und schwerwiegende Beeintrichtigungen fiir die Rechte oder schutzwiirdigen
Interessen der Betroffenen drohen.

Insgesamt haben mich im Berichtszeitraum 84 Meldungen erreicht. Haufig hat es sich dabei um Datenschutz-
verstofe gehandelt, die auf ein einmaliges Fehlverhalten einzelner Mitarbeiter zuriickzufiihren sind. Auffillig
waren die Verluste von Sozialdaten im Rahmen von Postversendungen oder Diebstihlen sensibler Unterlagen
einschlieBlich Laptops aus dienstlich genutzten Kraftfahrzeugen. Hier habe ich bei gravierenden Méangeln be-
troffene Dienststellen zu verbesserten Sicherungsmafinahmen verpflichtet. Dariiber hinaus haben mich insge-
samt vier weitere Meldungen anderer 6ffentlicher Stellen erreicht, die nach § 42a BDSG zur Information ver-
pflichtet sind. Es handelte sich um Einzelfille, in denen versandte Post nicht beim richtigen Empfinger ange-
kommen ist oder in einem Fall nach einem Einbruch nicht ausgeschlossen werden konnte, dass unberechtigte
Dritte Zugang zu schiitzenswerten personenbezogenen Daten erhalten haben.
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Sowohl fiir die Sozialleistungstrager als auch sonstige Stellen wird ab dem 25. Mai 2018 Artikel 33 DSGVO
gelten, so dass derartige Datenschutzverstof3e kiinftig ,,unverziiglich und moglichst binnen 72 Stunden, nachdem
ihm die Verletzung bekannt wurde®, mir gemeldet werden miissen, soweit diese Stellen meiner datenschutz-

rechtlichen Aufsicht unterliegen.

Kasten zu Nr. 3.3.1

Angaben zu Mitteilungen aufgrund § 42a BDSG bzw. § 83a SGB X seit 2010

§42aBDSG | §83aSGBX
2010 0 2
2011 0 6
2012 0 3
2013 2 9
2014 2 50
2015 1 34
2016 3 50

Angaben zu Mitteilungen aufgrund
§ 42a BDSG bzw. § 83a SGB X seit 2010
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W Mitteilungen aufgrund & 83a
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3.3.2 Kontrollen von Jobcentern

Aufgrund von Kundenbeschwerden und bei bundesweiten Beratungs- und Kontrollbesuchen musste ich im Be-
richtszeitraum erneut datenschutzwidrige Verfahrensweisen feststellen.
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Das Sozialgeheimnis (§ 35 SGB I) erfordert, innerhalb des Jobcenters sicherzustellen, dass Sozialdaten nur
Befugten zugénglich sind oder nur an diese weitergegeben werden. Darunter fallen auch angemessene techni-
sche und organisatorische MaBBnahmen (vgl. § 78a SGB X). Eine solche organisatorische MaBlnahme besteht
darin, eingehende Post zwingend vor Zugriffen Dritter zu schiitzen und dazu auch geeignete Aufien- und Innen-
briefkésten zu verwenden. Ich habe alle in meiner Zustdndigkeit liegenden Jobcenter {iber die Einzelheiten sol-
cher zu treffenden organisatorischen Mafnahmen unterrichtet.

Zudem musste ich ein Jobcenter wegen datenschutzwidriger Erhebung und Speicherung von Kontendaten bei
Weiterbewilligungsantrigen beanstanden. So wurden grundsitzlich die vollstindigen Ausziige samtlicher Kon-
ten einer Bedarfsgemeinschaft fiir den vergangenen Bewilligungszeitraum von sechs Monaten angefordert,
obschon das Bundessozialgericht hochstrichterlich entschieden hat, dass die Anforderung von Kontoausziigen
bei der Beantragung von Leistungen nach dem SGB II grundsitzlich nur fiir einen zuriickliegenden Zeitraum
von drei Monaten bei Erst- und Folgeantrigen sowie einmaligen Leistungen erfolgen darf (vgl. 24. TB
Nr. 12.1.3.6 und die Urteile des BSG vom 19.09.2008, Az. B 14 AS45/07R und 19.02.2009, Az.
B 4 AS 10/09 R). Ein langerer Zeitraum kann bei selbststandig tdtigen Leistungsberechtigten erforderlich sein,
oder es liegen plausible Griinde vor, die eine Bediirftigkeitspriifung nur dann ermoglichen, wenn im Einzelfall
langer zuriickliegende Kontoausziige vorgelegt werden. Anlasslose Vorlagepflicht von Kontendaten iiber mehr
als drei zuriickliegenden Monaten halte ich weder fiir geeignet noch verhdltnismaBig, vielmehr liegt in solchen
Féllen haufig ein datenschutzrechtliche Verstol3 gegen den Grundsatz der Datenvermeidung und Datensparsam-
keit nach § 78b SGB X vor.

3.3.3 Online-Portal APOLLO

Ein zentraler Baustein zur Umsetzung der IT-Strategie 2020 der BA ist APOLLO (Antragsportal Leistungen
Online). Dieses Portal ist {iber die Internetseite der BA erreichbar. Es ermoglicht sowohl Arbeitsuchenden als
auch Arbeitgebern, bestimmte Leistungen der BA nach dem Dritten Buch Sozialgesetzbuch (SGB III) online zu
beantragen. Zudem stehen dem Nutzer des Portals Basisdienste zur Verfligung, z. B. eine Dokumentenablage.
Auch bestimmte Mitteilungen an die BA, wie die Arbeitsuchend-Meldung oder Verdnderungsmitteilungen,
konnen tiber das Portal gesendet werden. Zukiinftig will die BA ihre Leistungen komplett tiber das Portal online
abwickeln.

Eine Kontrolle von APOLLO zeigte noch Schwachpunkte des Portals in Hinblick auf die Authentifizierung der
Nutzer, die Integritdt und Authentizitdt der iiber APOLLO iibermittelten Dokumente sowie die mangelhafte
Trennung zwischen Bereichen, die reine Information durch die BA darstellen und solchen, die der Aufgabener-
fiillung der BA nach dem Sozialgesetzbuch dienen.

APOLLO steht grundsitzlich jedem Internetnutzer offen. Zur Nutzung der im Portal angebotenen ,,eServices™
bedarf es einer Registrierung tiber den ,,Single Sign On* der BA. Hierbei kann der Nutzer zwischen fiinf Si-
cherheitsstufen wihlen: von ,,keine Uberpriifung®, iiber die Bestitigung der Identitit des Nutzers, iiber E-Mail
oder PIN-Brief, bis zur Nutzung der Identifizierungsfunktion von Personalausweis oder Aufenthaltstitel bzw.
der Vorlage des Ausweises in einer Arbeitsagentur. Grundlage fiir die Nutzung der bisher freigeschalteten
E-Services sind aber nur Sicherheitsstufen bis zur Identitéitsbestéitigung {iber PIN-Brief. Das sehe ich kritisch.
Die Authentifizierung der Nutzer von Online-Portalen ist die zentrale Grundlage fiir dessen datenschutzgerech-
ten Betrieb. Fiir die Ubermittlung von Sozialdaten und die Auszahlung von Leistungen reichen die bisher ge-
wihlten Sicherheitsstufen nicht aus. Zur Behebung dieser eingerdumten Mangel hat mir die BA Vorschlige fiir
ein verbessertes Authentifizierungsverfahren unterbreitet. Ich erwarte eine zeitnahe Umsetzung dieser Vor-
schldge und empfehle dringend, fiir weitere Ausbaustufen von APOLLO hohere Sicherheitsstufen zu wihlen.

Ist der Nutzer mit der entsprechenden Sicherheitsstufe in APOLLO registriert, kann er online seine Antrige
ausfiillen, speichern und bearbeiten, die notwendigen Anlagen in die Dokumentenablage hochladen und alles an
die BA tiibersenden. Die Antragsformulare und die hochgeladenen Dokumente werden dabei iiber eine Schnitt-
stelle direkt in der elektronischen Akte der BA abgelegt. Diese Dokumente sind weder unterschrieben noch
elektronisch signiert und damit nicht manipulationssicher.
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Neben der Feststellung, dass der Nutzer die Person ist, auf die sich die im Portal angegebenen Daten beziehen,
muss im Online-Portal auch sichergestellt werden, dass Daten, die auf diesem Weg in Antrdgen oder Dokumen-
ten Uibermittelt werden, mit den urspriinglich eingegebenen Daten tibereinstimmen. Manipulationen durch Dritte
sind wihrend der gesamten Verarbeitungsdauer auszuschlieen. Der bisher in APOLLO vorgesehene, rein tech-
nisch tiber eine Schnittstelle ausgestaltete Schutz vor Manipulation reicht hierzu nicht aus. Ich habe die BA
gebeten, zu priifen, wie die Integritédt der Dokumente besser sichergestellt werden kann. Langfristig habe ich
empfohlen, qualifizierte elektronische Signaturen und De-Mail in APOLLO zu integrieren.

SchlieBlich wird in APOLLO und in dem seit 1. Dezember 2016 auf der Internetseite der BA vorgeschalteten
Anwenderportal Onlinekanal (APOK) nicht transparent genug zwischen Bereichen, die reine Information durch
die BA darstellen, und solchen Bereichen, die der Aufgabenerfiillung nach dem Sozialgesetzbuch dienen, ge-
trennt. Die Datenerhebung, -verarbeitung und -nutzung unterliegt aber jeweils eigenen Rechtsgrundlagen mit
unterschiedlicher Reichweite. Personen, die sich lediglich als Nutzer registrieren, um sich die Informationsan-
gebote der BA z. B. mit Merklisten zu strukturieren, unterfallen den Regelungen des Telemediengesetzes. Stellt
ein Nutzer hingegen einen Antrag auf Arbeitslosengeld, sind seine personenbezogenen Daten durch das Sozial-
geheimnis geschiitzt. Die Vorschriften nach dem Sozialgesetzbuch erlauben hier allerdings eine deutlich weiter-
gehende Datenerhebung, -verarbeitung und -nutzung, um der BA die Aufgabenerfiillung zu ermoglichen. Der
Nutzer muss also wissen, wann er in Bereiche wechselt, die der Aufgabenerfiillung der BA dienen und was das
fiir seine personenbezogenen Daten bedeutet.

Ich habe die BA aufgefordert, die entsprechenden Bereiche klarer voneinander zu trennen und die Nutzungsbe-
dingungen und die Datenschutzerkldrung anzupassen.

3.3.4 Kontrolle einer Leistungsabteilung der Deutschen Rentenversicherung Bund

Ein weiterer Kontroll- und Beratungsbesuch in einer Leistungsabteilung der DRV Bund offenbarte Handlungs-
bedarf bei der datenschutzkonformen Vernichtung von Unterlagen.

Erneut habe ich in einer grolen Leistungsabteilung der DRV Bund in verschiedenen Organisationseinheiten den
Umgang mit personenbezogenen Daten der Versicherten gepriift. Insbesondere habe ich dabei darauf geachtet,
wie die bei meinem dortigen Beratungs- und Kontrollbesuch im Jahr 2010 (vgl. 23. TB Nr. 11.1.9) von mir
empfohlenen technischen und organisatorischen MaBinahmen im aktuellen Praxisbetrieb umgesetzt worden wa-
ren.

Wie der Besuch gezeigt hat, sind zahlreiche meiner damaligen datenschutzrechtlichen Empfehlungen von der
DRV Bund umgesetzt worden. Leider musste ich aber datenschutzrechtliche Miangel bei der Vernichtung von
Unterlagen mit sensiblen Sozialdaten feststellen. So hatte sich z. B. in einigen Dezernaten - entgegen der dama-
ligen Zusage der DRV Bund - eine Verfahrensweise ausgebildet, die auch unberechtigten Dritte (externes Rei-
nigungspersonal) Zugang zu Sozialdaten der Versicherten ermoglichte. Die DRV Bund hat sofort reagiert, diese
Praxis umgehend noch wihrend meines Besuches abgestellt und eine datenschutzgerechte Verfahrensweise
eingefiihrt, von deren Umsetzung ich mich bei einem weiteren Beratungsbesuch tiberzeugen konnte. Von einer
formlichen Beanstandung des Datenschutzverstofes gemdl § 81 Absatz 2 SGB X in Verbindung mit § 25 Ab-
satz 2 BDSG habe ich deshalb abgesehen.

A. Zudem von besonderem Interesse

Nr. 1,1; 1.2 £, 1.6; 10.2.11.3; 21.1; 21.5; 28.5; 28.6 , 28.7; 28.9
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4  Auswartiger Ausschuss,
Ausschuss fiir die Angelegenheiten der Europdischen Union

41 Auswirkungen der DSGVO auf diesen Themenbereich

Die Zunahme grenziiberschreitender Dateniibertragungen im globalen Internetzeitalter erfordert eine effektive
Zusammenarbeit der Datenschutzbehorden innerhalb der EU. Diesem Umstand trigt die EU-Datenschutz-
Grundverordnung Rechnung, indem sie mit dem sogenannten ,,One-Stop-Shop* sowie dem Kooperations- und
Kohirenzverfahren neue Verfahren der Zusammenarbeit und Abstimmung zwischen den Datenschutzaufsichts-
behorden der EU-Mitgliedstaaten einfiihrt. Diese miissen kiinftig miteinander kooperieren, wenn ein datenver-
arbeitendes Unternehmen tiber mehrere Niederlassungen in unterschiedlichen EU-Mitgliedstaaten verfiigt oder
durch eine Datenverarbeitung Personen in mehreren Mitgliedstaaten betroffen sind. Fiir diesen Abstimmungs-
prozess schafft die Datenschutzgrundverordnung eine neue, mit eigener Rechtspersonlichkeit ausgestattete Ein-
richtung der EU, den Europidischen Datenschutzausschuss. In diesem Gremium sind - entsprechend bisheriger
Praxis in der sogenannten Artikel-29-Gruppe - die Datenschutzbehorden aller 28 EU-Mitgliedstaaten und der
Europidische Datenschutzbeauftragte vertreten. Der Ausschuss kann in bestimmten Féllen verbindliche Ent-
scheidungen treffen, die von den Aufsichtsbehdrden in den Mitgliedstaaten umgesetzt werden miissen.

Die EU-Datenschutz-Grundverordnung iibernimmt weitgehend die bereits in der EU-Datenschutzricht-
linie 95/46/EG angelegte Systematik der Dateniibermittlungen in Drittstaaten. Ubermittlungen sind danach wei-
terhin auf Grundlage entsprechender Angemessenheitsbeschliisse der EU-Kommission, Standardvertragsklau-
seln und Binding Corporate Rules (BCR) moglich. Zusétzlich werden mit der Zertifizierung und genehmigten
Verhaltensregeln neue Rechtsgrundlagen eingefiihrt. Die europdischen Datenschutzbehdrden miissen kiinftig
dafiir sorgen, dass diese neuen Rechtsgrundlagen das gleiche hohe Datenschutzniveau wie die bisherigen In-
strumente garantieren.

4.2 Aus Beratung und Kontrolle

Kontrolle des Auswartigen Amtes

Beratungs- und Kontrollbesuche in der Zentrale des Auswdrtigen Amts (AA) und Auslandsvertretungen in den
Vereinigten Arabischen Emiraten deckten erheblichen Verbesserungsbedarf auf, zum Teil auch beim Personal-
datenschutz.

Ein Schwerpunkt meiner Kontrolltitigkeit war die Ausstattung der behordlichen Datenschutzbeauftrag-
ten (bDSB) mit Personal- und Sachmitteln. Bereits im Vorfeld war mir bekannt, dass die in meinen Leitlinien
empfohlenen ,,Mindestanforderungen an die Organisation und Aufgabenbeschreibung der behordlichen Daten-
schutzbeauftragten in der Bundesverwaltung® vom April 2015 (vgl. o Nr. 1.6) im AA nicht erfiillt waren. Erste
Abhilfe wurde geschaffen, indem anldsslich meines Informationsbesuches in der AA-Zentrale im Juli 2015 der
behordliche Datenschutzbeauftragte vollstindig fiir diese Aufgabe freigestellt wurde. Die von mir als notwendig
erachtete und vom AA angekiindigte Bestellung eines teilweise freigestellten Vertreters wurde bis Redaktions-
schluss nicht umgesetzt.

Bei den im Mai 2015 kontrollierten Auslandsvertretungen war zudem festzustellen, dass die behordlichen Da-
tenschutzbeauftragten keine Schulung oder Vorbereitung auf ihre Aufgabe erhalten hatten und ihnen daher die
erforderliche Fachkunde nach § 4f Absatz 2 Satz 1 BDSG am Anfang ihrer Tétigkeit fehlte.

Ein weiterer erheblicher Mangel betraf das Verzeichnis der Verfahren automatisierter Datenverarbeitungen, das
nach den Vorschriften des BDSG in jeder offentlichen Behérde vorhanden sein muss: Weder in der Zentrale
noch in den Auslandsvertretungen wurden Verfahrensverzeichnisse gefiihrt, die den Anforderungen der §§ 4d
und 4e BDSG entsprechen. Angesichts der Schwere des Verstofles gegen §§ 4d und 4e BDSG war hier eine
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Beanstandung gemél § 25 Absatz 1 Nummer 1 BDSG auszusprechen. Zu begriilen ist, dass das Verzeichnis in
der AA-Zentrale nunmehr nachtréglich erstellt worden ist.

Der Umgang mit Personaldaten im Generalkonsulat in Dubai und in der Botschaft in Abu Dhabi lie gleichfalls
Verbesserungsbedarf erkennen. So fiihrte die nicht abgeschlossene Einfithrung eines einheitlichen Personalma-
nagementsystems zur Missachtung vorgegebener Loschungsvorschriften von Beschéftigtendaten. Dartiber hin-
aus waren Personalnebenakten entgegen § 106 Absatz 1 Satz 2 Bundesbeamtengesetz nicht ausreichend durch
technische und organisatorische Mallnahmen, wie z. B. abschlieBbare Aktenschrinke, geschiitzt. Des Weiteren
waren auf einigen Arbeitsplatzrechnern in den Auslandsvertretungen zahlreiche veraltete Dateien mit - teils
sensiblen - personenbezogenen Daten vorzufinden.

Ich werde aufgrund der erwidhnten Erkenntnisse auch kiinftig durch Beratungs- und Kontrollbesuche auf die
Wahrnehmung des Themas Datenschutz als wichtige Leitungsaufgabe hinwirken.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2 £5 1.6; 2 ff5 21.1; 21.5; 21.6; 22.11; 22.12
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5 Ausschuss fiir Bildung, Forschung und Technikfolgenabschdtzung
5.1 Auswirkungen der DSGVO auf diesen Themenbereich

Bei der Umsetzung der Datenschutz-Grundverordnung (DSGVO) in nationales Recht muss eine ausgewogene
Balance zwischen den Grundrechtsgiitern Datenschutz und Forschungsfreiheit gefunden werden.

In der DSGVO ist die Intention des Verordnungsgebers erkennbar, einerseits die Verarbeitung personenbezoge-
ner Daten zu Zwecken wissenschaftlicher und historischer Forschung zu erleichtern und andererseits den Schutz
des Einzelnen auf einen selbstbestimmten Umgang mit seinen Daten nicht abzusenken. Einen allseits zufrieden-
stellenden Ansatz zur Losung des grundsétzlichen Widerstreits zwischen dem Interesse freier Forschung und
dem individuellen Recht auf informationelle Selbstbestimmung kann die DSGVO aber allein nicht bieten, so
dass der deutsche Gesetzgeber im Rahmen der Umsetzung der européischen Vorgaben in nationales Recht ge-
fordert ist (vgl. Nr. 1.1, Nr. 1.2.1).

Bei der Verarbeitung personenbezogener Daten zu wissenschaftlichen oder historischen Forschungszwecken
verlangt Artikel 89 Absatz 1 DSGVO von den Mitgliedsstaaten, ,,geeignete Garantien fiir die Rechte und Frei-
heiten der betroffenen Person™ zu gewéhren. Dazu zéhlen ,.technische und organisatorische MaBnahmen®, mit
denen vor allem der Grundsatz der Datenminimierung zu gewahrleisten ist; dabei werden ausdriicklich Pseudo-
nymisierungsverfahren benannt.. Die Verarbeitung besonderer Kategorien personenbezogener Daten fiir For-
schungszwecke muss nach dem Ausnahmekatalog des Artikel 9 Absatz2 DSGVO dariiber hinaus besondere
Anforderungen erfiillen. Sie muss fir den Forschungszweck erforderlich sein sowie auf einer gesetzlichen
Grundlage beruhen, die in einem angemessenen Verhéltnis zu dem verfolgten Zweck steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und angemessene Schutzmafinahmen vorsieht.

Diese Vorgaben geben nach meiner Auffassung im Wesentlichen das Datenschutzniveau des geltenden nationa-
len Rechts wieder. Ich hoffe daher, dass die Umsetzung der DSGVO in deutsches Recht dieses Schutzniveau
widerspiegelt. Im Fall der Verarbeitung besonderer Kategorien personenbezogener Daten zu wissenschaftlichen
Zwecken muss das wissenschaftliche bzw. 6ffentliche Interesse an dem Forschungsprojekt das Interesse des
Einzelnen an dem Ausschluss der Verarbeitung seiner individuellen Daten erheblich tiberwiegen.

5.2 Einzelthemen
5.21 Gesetzgebung im Bildungsbereich

Im Bildungsbereich wurde ich vom Bundesministerium fiir Bildung und Forschung an Ressortabstimmungen
entsprechender Rechtsetzungsvorhaben beteiligt. So konnten im Fall der Novellierung des Gesetzes iiber die
Feststellung der Gleichwertigkeit von Berufsqualifikationen datenschutzgerechte Regelungen im Hinblick auf
die Ubermittlung von Daten an das Bundesinstitut fiir Berufsbildung erreicht werden. Mit der Novellierung des
Hochschulstatistikgesetzes wurde eine Verlaufsstatistik zu den Studienverldufen eingefiihrt, fiir die mit meiner
Hilfe eine datenschutzkonforme Regelung gefunden werden konnte. MaBgeblich dafiir waren eine Reduzierung
der Erhebungsmerkmale fiir die Studienverlaufsstatistik sowie die Ausgestaltung des dabei angewandten Pseu-
donymisierungsverfahrens.

5.2.2 Datenschutz und Forschungsdaten

Gerade im Zeitalter der Digitalisierung braucht es angemessene Datenschutzstandards auch fiir Forschung und
Wissenschaft.
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Wie ich im letzten Tétigkeitsbericht bereits berichtet habe, hat der Rat fiir Informationsinfrastrukturen seine
Arbeit im Herbst 2014 aufgenommen (vgl. 25. TB Nr. 16.1). Der Rat ist von der Gemeinsamen Wissenschafts-
konferenz fuir vier Jahre berufen worden und soll Vorschlidge fiir die Gestaltung zukunftsfihiger Informa-
tionsinfrastrukturen fiir die Wissenschaft erarbeiten. Informationsinfrastrukturen sind technisch und organisato-
risch vernetzte Dienste und Angebote zur Arbeit mit wissenschaftlich relevanten Daten, Informationen und
Wissensbestdnden. Von Bedeutung fiir die Arbeit des Rates ist insbesondere die zunehmende digitale Transfor-
mation in der Wissenschaft, die bei der Konzeption kiinftiger Informationsinfrastrukturen zu beriicksichtigen ist.

Wissenschaftler greifen auf Daten zu, verarbeiten diese und produzieren Daten. Ohne die Arbeit auch mit per-
sonenbezogenen Daten sind Forschung und wissenschaftlicher Fortschritt in vielen Bereichen nicht méglich.
Dabei muss Forschung aber auch Datenschutzstandards beachten und das Recht der Beforschten auf informatio-
nelle Selbstbestimmung gewéhrleisten. Gleich zu Beginn der Arbeit des Rates zeigte sich die Bedeutung des
Datenschutzes fiir seinen Arbeitsauftrag, als der Rat im Frithjahr 2015 zur Bearbeitung des Themas ,,Schutz
personlicher Daten in der Forschung™ einen von mir moderierten Fachausschuss eingesetzt hat.

Mit der DSGVO ist auf europdischer Ebene ein neuer rechtlicher Rahmen fiir die Mitgliedsstaaten entstanden,
der bis Mai 2018 auch eine Anpassung deutscher Datenschutzbestimmungen erfordert. Die fiir den Wissen-
schaftsbereich maB3gebliche Vorschrift ist Artikel 89 DSGVO, der die Verarbeitung personenbezogener Daten
zu im Offentlichen Interessen liegenden Archivzwecken, zu wissenschaftlichen oder historischen Zwecken und
zu statistischen Zwecken regelt (vgl. Nr. 5.1).

Der Rat beabsichtigt, ein Positionspapier zum Thema Datenschutz und Forschungsdaten zu vertffentlichen und
dieses in den politischen Diskurs iiber die Umsetzung der DSGVO in Deutschland einzubringen. Dieses Positi-
onspapier wird vom Ausschuss Datenschutz erarbeitet, der mehrere interne Sitzungen, zwei Expertenanhérun-
gen und einen Workshop durchgefiihrt hat. Zu den identifizierten Fragestellungen z#hlt insbesondere das Span-
nungsfeld zwischen dem individuellen Grundrecht auf informationelle Selbstbestimmung und der verfassungs-
rechtlich garantierten Forschungsfreiheit. Ein weiteres Spannungsfeld besteht zwischen der Moglichkeit bzw.
Notwendigkeit einer rechtlichen Rahmensetzung einerseits und ethischen Orientierungshilfen andererseits. In
diesem Zusammenhang ist zudem zu kléren, inwiefern fachliche Standards und gute wissenschaftliche Praxis
dem Bereich der ergidnzenden ethischen Regelungen zugeordnet werden kénnen. SchlieBlich konkurrieren indi-
viduelle Mafinahmen (z. B. Selbstdatenschutz) mit organisatorisch-institutionellen Losungen (z. B. Forschungs-
datenzentren, Treuhandstellen). Das Positionspapier war bis zum Redaktionsschluss noch nicht verabschiedet.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2.1; 1.6; 21.15 21.5; 22.10
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6 Ausschuss fiir Erndhrung und Landwirtschaft

6.1 Aus Beratung und Kontrolle

Beratungs- und Kontrollbesuch beim Bundesinstitut fiir Risikobewertung

Beim Bundesinstitut fiir Risikobewertung musste ich feststellen, dass die Sicherheitsarchitektur des IT-Bereichs
verbesserungsbediirftig ist.

Im Herbst 2015 habe ich mir beim Bundesinstitut fiir Risikobewertung (BfR), einer Behorde im Geschéiftsbe-
reich des Bundesministeriums fiir Ernihrung und Landwirtschaft, einen Uberblick iiber den Umgang mit perso-
nenbezogenen Daten im Rahmen der Aufgaben des Instituts verschafft. Neben der Funktion und Stellung der
behordlichen Datenschutzbeauftragten (bDSB) waren fiir mich dabei die vom Institut selbst durchgefiihrten
bzw. in Auftrag gegebenen Forschungsvorhaben von besonderem Interesse, ebenso wie die
IT-Sicherheitsarchitektur.

Die organisatorische Einbindung der bDSB unmittelbar unterhalb der Behordenleitung entspricht den gesetzli-
chen Vorgaben. Datenschutzkritische Punkte wurden vom BfR im Nachgang des Besuches aufgegriffen. Ein
neues Datenschutzkonzept befindet sich derzeit in der Abstimmung mit dem zustdndigen Ministerium. Ich gehe
davon aus, das Konzept in Kiirze zur Priifung zu erhalten.

Nach den Vor-Ort-Feststellungen meiner Mitarbeiter erhebt das BfR im Rahmen seiner Forschungstétigkeit nur
in begrenztem Umfang personenbezogene Daten. Die stichprobenhafte Betrachtung eines Projekts erfiillte die
datenschutzrechtlichen Erfordernisse und gab keinen Anlass zu kritischen Anmerkungen.

Bei der Einrichtung und Umsetzung von IT-Sicherheitsvorgaben habe ich allerdings Mingel feststellen miissen.
Das BfR verfiigte nicht iiber ein Informations-Sicherheits-Management-System, wie es die Empfehlungen des
Bundesamts fiir Sicherheit in der Informationstechnik vorsehen. Obwohl zwischenzeitlich eine Vollzeitstelle fiir
die Aufgaben des IT-Sicherheitsbeauftragten geschaffen wurde, konnte diese Funktion innerhalb des Berichts-
zeitraums nicht besetzt werden. Die zum Zeitpunkt meines Besuchs noch ausstehende Erstellung und Umset-
zung eines umfassenden Informationssicherheitskonzepts soll nach Aussage des BfR vordringlichste Aufgabe
des neuen IT-Sicherheitsbeauftragten sein. Das BfR hat mir zwischenzeitlich versichert, das personelle Defizit
bei der Realisierung der Sicherheitsanforderungen des Instituts tibergangsweise durch eine interne Stellen-

umsetzung gelost werde. Ich gehe daher davon aus, das IT-Sicherheitskonzept in Kiirze vorgelegt zu bekom-
men.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2.1; 1.6; 21.1; 21.5
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7 Ausschuss fiir Familie, Senioren, Frauen und Jugend
7.1 Auswirkungen der DSGVO auf diesen Themenbereich

Die besondere Schutzbediirftigkeit personenbezogener Daten von Kindern wird in der europdischen Daten-
schutz-Grundverordnung (DSGVO) an mehreren Stellen ausdriicklich hervorgehoben.

Die DSGVO, die ab dem 25. Mai 2018 gelten wird, unterstreicht den besonderen Schutz personenbezogener
Daten von Kindern und Minderjahrigen. Wortlich heift es in Erwagungsgrund 38: , Kinder verdienen bei ihren
personenbezogenen Daten besonderen Schutz, da Kinder sich der betreffenden Risiken, Folgen und Garantien
und ihrer Rechte bei der Verarbeitung personenbezogener Daten moglicherweise weniger bewusst sind.“ Auch
im eigentlichen Verordnungstext wird immer wieder hervorgehoben, dass die Datenschutzrechte von Kindern
besonders schutzwiirdig sind (vgl. Art. 6 Abs. 1 Buchstabe f) DSGVO). Die Einwilligung eines Minderjdhrigen
ist nach Artikel 8 Absatz 1 DSGVO erst ab Vollendung des sechzehnten Lebensjahres zulédssige Voraussetzung
dafiir, personenbezogene Daten rechtmifig verarbeiten zu konnen. Der Gesetzgeber wird kiinftig priifen miis-
sen, ob er bei Regelungen zur Datenverarbeitung besondere Regelungen zum Schutz von Kindern ergreifen
muss. Ich werde hierauf mein Augenmerk richten.

Auch die Aufsichtsbehdrden werden nach Artikel 57 Absatz 1 Buchstabe b) DSGVO verpflichtet, insbesondere
bei ihrer Aufgabe zur Sensibilisierung der Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Datenverarbeitung spezifische Mafinahmen fiir Kinder vorzusehen. Gemeinsam mit
meinen Kolleginnen und Kollegen aus den Landern werde ich priifen, welche Moglichkeiten es gibt, spezifische
MaBnahmen fiir Kinder zu ergreifen.

7.2 Aus Beratung und Kontrolle
7.21 Datenschutzfragen bei der Conterganstiftung
Ein Beratungs- und Kontrollbesuch deckte Probleme und Schwachstellen auf-

Die Conterganstiftung fiir behinderte Menschen ist eine 6ffentlich-rechtliche Stiftung des Bundes. Sie erbringt
Leistungen an behinderte Menschen, deren Fehlbildungen mit der Einnahme thalidomidhaltiger Préparate der
Stolberger Firma Chemie Griinenthal GmbH durch die Mutter wihrend der Schwangerschaft in Verbindung
gebracht werden konnen. Es handelt sich daher bei den dort zu verarbeitenden Daten um sehr sensible Gesund-
heitsdaten.

Bei einem Besuch der Conterganstiftung zeigten sich verschiedene datenschutzrechtliche Probleme, von denen
einige ungewohnlich, andere aber symptomatisch fiir viele 6ffentliche und nicht-6ffentliche Stellen waren. Bei
der Anbindung der Geschiftsstelle der Conterganstiftung beim damaligen Bundesamt fiir den Zivil-
dienst (BAZ - heute: Bundesamt fiir Familie und zivilgesellschaftliche Aufgaben - BAFzA) im Jahr 2010 war
die Datenschutzbeauftragte des BAZ auch mit den Aufgaben der Datenschutzbeauftragten der Conterganstiftung
betraut worden. Dies ist nach § 4f Absatz 2 Satz 4 BDSG grundsitzlich bei 6ffentlichen Stellen des Bundes
zuldssig. Ungewohnlich war allerdings, dass diese Bestellung sich nicht auf die ganze Conterganstiftung er-
streckte, sondern ausschlieBlich auf ihre Geschéftsstelle. Fiir andere Organe der Conterganstiftung, wie etwa
den Vorstand oder die drztlichen Kommissionen war die Datenschutzbeauftragte ausdriicklich nicht zustindig.
Ich habe die Conterganstiftung deswegen darauf hingewiesen, dass sie als 6ffentliche Stelle des Bundes nicht
nur fiir einen Teil, sondern fiir alle ihre Organe und Bereiche nach § 4f BDSG einen internen Datenschutzbeauf-
tragten bestellen muss. Zu meinem Bedauern war am Ende des Berichtszeit ein behordlicher Datenschutzbeauf-
tragter nach § 4f BDSG fiir die gesamte Conterganstiftung noch nicht bestellt.
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7.2.2 Datenschutz beim Unabhidngigen Beauftragten fiir Fragen des sexuellen Kindesmiss-
brauchs

Beim Unabhdingigen Beauftragten fiir Fragen des sexuellen Kindesmissbrauchs (UBSKM) wurde eine unabhdin-
gige Kommission eingerichtet, die den Missbrauch in Institutionen und im _familidiren Kontext in Deutschland
untersuchen soll. Der UBSKM bindet mich in die Verarbeitung der sehr sensiblen Daten vorbildlich ein.

Die Unabhingige Kommission zur Aufarbeitung sexuellen Kindesmissbrauchs soll Strukturen aufdecken, die
sexuelle Gewalt gegen Kinder und Jugendliche in der Vergangenheit ermdglicht und ihre Aufarbeitung verhin-
dert haben. Im Wesentlichen soll sie dabei bundesweit Betroffene anh6ren. Dabei fallen naturgemil sehr viele
und sehr sensible Daten an. Mittlerweile bindet mich der UBSKM bei datenschutzrechtlichen Fragen in das
Projekt ein. Das ist besonders wichtig, da sich das Projekt noch in der Aufbauphase befindet und datenschutz-
rechtliche Probleme bei der Beriicksichtigung meiner Anregungen erst gar nicht entstehen.

Bei einem Besuch des UBSKM, der der Datenschutzorganisation der Dienstelle galt, konnte ich zudem erfreuli-
cherweise feststellen, dass bei den dortigen Beschiftigten eine groe Sensibilitét fiir das Thema und vor allem
fiir die besondere Art der dort anfallenden Daten vorhanden ist.

A. Zudem von besonderem Interesse

Nr.1.1; 1.2 f; 1.6;21.1; 21.5; 22.3
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8 Finanzausschuss
8.1 Auswirkungen der DSGVO auf diesen Themenbereich

Die Datenschutz-Grundverordnung (DSGVO) ist ab dem 25. Mai 2018 auch im Bereich der Finanzen in
Deutschland unmittelbar geltendes Recht.

Grundsitzlich gilt die DSGVO auch im Bereich der Finanzen und der Steuerverwaltung. Allerdings eroffnet die
DSGVO vielfiltige Regelungsspielrdaume fiir diesen Bereich. Fiir die Verarbeitung personenbezogener Daten
durch die Steuer- und Finanzverwaltung ist dieser Spielraum am grofiten, denn hier ldsst Artikel 6 Absatz 2
und 3 DSGVO zum einen spezifische materiell-rechtliche Regelungen zu bzw. erfordert solche. Zudem kénnen
die Betroffenenrechte (z. B. auf Information, Auskunft oder Widerspruch) zur Wahrung der finanziellen Interes-
sen eines Mitgliedstaats nach Artikel 23 Absatz 1 lit. e DSGVO eingeschriankt werden.

Fiir die Verarbeitung personenbezogener Daten durch Unternehmen der Finanzbranche (z. B. Banken oder Ver-
sicherungen) wird die DSGVO hingegen weitgehend unmittelbar gelten. Der nationale Gesetzgeber hat nur sehr
punktuelle Regelungsspielrdume, die sich wiederum meist auf die Datenverarbeitung im 6ffentlichen Interesse
beziehen, wie z. B. bei Meldepflichten zur Geldwischeprivention.

8.2 Einzelthemen

In den vergangenen zwei Jahren habe ich eine Reihe wichtiger Gesetzgebungsvorhaben im Finanzbereich be-
gleitet. Auch wenn nicht in jedem Einzelfall meinen datenschutzrechtlichen Empfehlungen gefolgt wurde, so
erkenne ich doch eine deutlich stérkere Einbindung meiner Behorde.

8.2.1 AnaCredit oder der Weg zum allgemeinen Kreditregister

Die Europdische Zentralbank (EZB) verfolgt mit dem Projekt AnaCredit (Analytical Credit Datasets) den Auf-
bau eines granularen und damit passgenauen Kreditmeldewesens. Im Gegensatz zu einigen Staaten der Eurozo-
ne, verfiigt Deutschland derzeit iiber kein Kreditregister. Datenschutzrechtlich relevant wird dieses Vorhaben,
wenn dort Daten natiirlicher Personen verarbeitet werden sollen.

Mit der Verordnung (EU) 2016/867 der EZB vom 18. Mai 2016 {iber die Erhebung granularer Kreditdaten und
Kreditrisikodaten (EZB/2016/13) verpflichtet die EZB ab September 2018 alle Banken, ihr detaillierte Kredit-
nehmerdaten vorzulegen. Diese sog. AnaCredit-Verordnung ist zu unterscheiden von der Wohnimmobilienkre-
ditrichtlinie 2014/17/EU der Europdischen Kommission, die bereits in nationales Recht umgesetzt wurde und
die Pflicht zur Kreditwiirdigkeitspriifung bei Verbraucherdarlehensvertragen regelt (§§ 505a und 505b BGB).

Die EZB will das EU-weite zentrale Kreditregister in zwei Schritten einfithren, hat bisher aber nur die erste
Phase definiert. In der ,,Phase 1° miissen Kreditdaten natiirlicher Personen noch nicht gemeldet werden, sondern
nur solche juristischer Personen. Gleichwohl zeichnet sich schon jetzt eine Ausweitung des Anwendungsberei-
ches von AnaCredit auf natiirliche Personen in der zweiten Umsetzungsphase ab. Aus diesem Grund begleite
ich bereits heute dieses Vorhaben.

Fir die zu meldenden Kredite werden zahlreiche Merkmale der Kategorien Betrag, Laufzeit, Zins, Wéhrung
u. 4. abgefragt. Fir den zu meldenden Kreditnehmer sind bis zu 26 Attribute anzugeben, darunter Name, Sitz,
Rechtsform, Grofle, Sektor und Wirtschaftszweig und weitere Identifikatoren. Kreditinstitute mit Sitz in der
Eurozone sowie Niederlassungen auslédndischer Banken in der Eurozone miissen die Kennziffern monatlich an
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die jeweiligen Nationalbanken melden, die dann an die EZB weiterzuleiten sind. Die Meldungen werden fiir
Deutschland von der Deutschen Bundesbank entgegengenommen und an die EZB tibermittelt.

Die EZB will mit der AnaCredit-Verordnung nicht nur eine einheitliche Erhebungsmethode fiir Kredite im Eu-
roraum vorgeben, sondern auch den Kreis der Meldepflichtigen deutlich erweitern, um die Daten fiir das geld-
politische Risikomanagement und die Finanzstabilititsiiberwachung zu nutzen. So werden in Deutschland bis-
lang nur groBe Kreditvolumina an die Bankenaufsicht gemeldet, wohingegen beispielsweise in Portugal die
Meldeschwelle im Bagatellbereich angesiedelt ist. Die Deutsche Bundesbank hat allerdings die ihr eingerdumte
Moglichkeit genutzt und fiir kleinere Institute die Meldeerfordernisse erleichtert.

Ergénzt wird die Datenerhebung durch AnaCredit durch das vom BMF geplante Aufsichtsrechtsergidnzungsge-
setz. Dieses Gesetzgebungsvorhaben beruht auf einer Empfehlung des Ausschusses fiir Finanzstabilitdt vom
30. Juni 2015. Danach erhilt die Bundesanstalt fiir Finanzdienstleistungsaufsicht die Befugnis, mittels Allge-
meinverfiigung Beschrankungen bei der Vergabe von Darlehen zum Bau oder Erwerb von im Inland belegenen
Wohnimmobilien festzulegen, wenn dies zur Verhinderung einer Storung unseres Finanzsystems oder der Fi-
nanzstabilitdt erforderlich sein sollte.

Ich werde dieses Vorhaben auch weiterhin sowohl in der Artikel-29-Gruppe als auch auf nationaler Ebene be-
gleiten und mich fiir eine datenschutzkonforme Ausgestaltung der Phase 2 einsetzen, bei der es dann auch um
die Datenerfassungen natiirlicher Personen gehen wird.

8.2.2 Umsetzung der Geldwéscherichtlinie wird zu einer Daueraufgabe

Am 20. Mai 2016 wurde die so genannte Vierte Geldwcdischerichtlinie vom Europdischen Parlament und Rat
verabschiedet.

Die Vierte Geldwischerichtlinie soll den Rechtsrahmen fiir die Bekdmpfung von Geldwésche und Terrorismus-
finanzierung vereinheitlichen. Durch sie wird erstmals auch ein Transparenzregister geschaffen. In dieses of-
fentliche Register werden kiinftig die wirtschaftlich Berechtigten einer Gesellschaft eingetragen. Dariiber hinaus
wird erstmals der gesamte Gliickspielsektor (nicht nur die Kasinos) ab einem Transaktionsbetrag von
2.000 Euro erfasst. Der geldwischerechtlich relevante Schwellenwert fiir gewerblich gehandelte Waren wird
herabgesetzt und der Kreis der Verpflichteten ausgeweitet.

Der bisherige Schwellenwert fur meldepflichtige Barzahlungen liegt bei 15.000 Euro und soll im Zuge der Um-
setzung der Vierten Geldwischerichtlinie EU-weit auf hochstens 10.000 Euro begrenzt werden, wobei der nati-
onale Gesetzgeber diese Obergrenze noch weiter herabsetzen darf. Die nationale Festlegung eines Schwellen-
wertes darf aus meiner Sicht aber nicht dazu fithren, dass Barzahlungen von groferen Alltagsbeschaffungen wie
z. B. Tablets, Computern oder Fernsehern bei der Geldwischebekdmpfung in den Fokus riicken und mit Daten-
erhebungen, -tibermittlungen, -speicherung und -auswertung verbunden sind. Alltagsausgaben sollten nicht
unter einen generellen Geldwische- oder Terrorismustfinanzierungsverdacht gestellt werden. Den Biirgerinnen
und Biirgern muss auch weiterhin die Moglichkeit eingerdumt bleiben, alltigliche Ausgaben ohne Datenerfas-
sung titigen zu konnen.

Noch vor der Umsetzung der Vierten Geldwischerichtlinie in nationales Recht hat die EU-Kommission am
5. Juli 2016 bereits einen weiteren Vorschlag fiir eine Fiinfte Geldwischerichtlinie unterbreitet. Mit der Richtli-
nie des Europdischen Parlaments und des Rates zur Anderung der Richtlinie 2015/849 zur Verhinderung der
Nutzung des Finanzsystems zum Zwecke der Geldwische und der Terrorismusfinanzierung und zur Anderung
von Richtlinie 2009/101/EG, soll kiinftig die Finanzierung terroristischer Aktivitdten verhindert werden. Um
dieses Ziel erreichen zu konnen, werden die zentralen geldwéscherechtlichen Meldestellen Zugrift auf Informa-
tionen in zentralen Registern fiir Bank- und Zahlungskonten sowie elektronischen Datenabrufsystemen erhalten.
Erstmals werden kiinftig auch Stellen, an denen virtuelle Wahrungen umgetauscht werden konnen, in die Be-
kampfung von Geldwische und Terrorismusfinanzierung eingebunden. Zudem wird der Schwellenwert des
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anonymen Bezahlens, z. B. durch Guthabenkarten, von 250 Euro auf 150 Euro abgesenkt und es gelten strenge-
re Anforderungen an die Kundeniiberpriifung, wenn mit Guthabenkarten bezahlt wird. Zudem wird der 6ffentli-
che Zugang zum neu eingefiihrten Transparenzregister erweitert.

Die kiinftig beim Zollkriminalamt angesiedelte zentrale Meldestelle fiir Verdachtsmeldungen (Financial Intelli-
gence Unit, FIU) wird erweiterte Befugnisse erhalten. Die weit im Vorfeld eines Gefahrenverdachts bzw. eines
strafrechtlichen Anfangsverdachts iibermittelten Meldungen sollen kiinftig ausgewertet und auch nach Anrei-
cherung mit weiteren Daten analysiert werden diirfen. Mit welchen konkreten Mitteln und in welchem Umfang,
ist nach dem aktuell vorliegenden Entwurf gesetzlich nicht begrenzt. Wenig begrenzt sind auch die Auskunfts-
pflichten von anderen Behorden gegeniiber der FIU. Diese erstrecken sich sogar darauf, automatisierte Daten-
austauschverfahren einzurichten. Dies kann mit umfassenden Zweckinderungen verbunden sein. In der Regel
sind die Daten ohne Kenntnis der Betroffenen erhoben worden. Das Gesetz regelt sogar ausdriicklich das Ver-
bot, den Betroffenen zu informieren. Damit gelten prinzipiell die vom Bundesverfassungsgericht festgelegten
verfassungsrechtlichen Anforderungen fiir die Verwendung von Daten aus heimlichen Informationseingriffen
(vgl. Nr. 1.3). Die Verkniipfung mit den Anderungsvorschligen zum Zollfahndungsdienstgesetz wirkt sich zu-
sétzlich auf die Grundrechtsrelevanz des Entwurfs aus (vgl. Nr. 10.2.9.1).

Ich werde das weitere Verfahren sowohl auf europdischer Ebene im Rahmen der Mitwirkung in der Arti-
kel-29-Gruppe als auch im Hinblick auf die nationale Umsetzung weiterhin konstruktiv, aber kritisch begleiten.

8.2.3 Modernisierung des Besteuerungsverfahrens; weiterhin kein datenschutzrechtlicher
Auskunftsanspruch

Auch mit dem Gesetz zur Modernisierung des Besteuerungsverfahrens hat das BMF eine weitere Chance verge-
ben, die damit fortschreitende Automatisierung im Besteuerungsverfahren durch einen bundeseinheitlichen
Auskunftsanspruch in der Abgabenordnung zu flankieren, so dass ab dem 25. Mai 2018 der in Artikel 15 DSG-
VO geregelte Auskunfisanspruch unmittelbar gelten wird, wenn nicht zuvor bereichsspezifische Regelungen
getroffen werden.

Mit dem vom BMF vorgelegten Gesetz zur Modernisierung des Besteuerungsverfahrens sollen insbesondere die
Arbeitsabldaufe durch den Einsatz moderner Informationstechnologie optimiert werden. Das Ziel ist klar zu er-
kennen, ndmlich Steuererkldrungen kiinftig online abwickeln und von den Finanzémtern moglichst ausschlie3-
lich IT-gestiitzt bearbeiten zu kénnen. Ich bin in diesen Prozess von Beginn an eingebunden gewesen und muss-
te zu meinem Erstaunen feststellen, dass das BMF seinen noch im Diskussionsentwurf von 2014 enthaltenen
Vorschlag, den datenschutzrechtlichen Auskunftsanspruch endlich auch bundeseinheitlich in der Abgabenord-
nung zu verankern, im Gesetzgebungsverfahren wieder zuriickgenommen hat. Dies bedaure ich sehr, zumal
mein Haus seit Jahrzehnten einen solchen datenschutzrechtlichen Auskunftsanspruch fordert (vgl. zuletzt
23. TB Nr. 9.4). Daten, die im Besteuerungsverfahren erhoben, gespeichert und verarbeitet werden, zeichnen
sich durch eine besondere Sensibilitit aus, da sie Einblick in die finanziellen Verhéltnisse der Betroffenen er-
6ffnen und dadurch Riickschliisse auf deren private Lebensumstidnde und wirtschaftliche Leistungskraft ermog-
lichen. Bereits 2008 hat das Bundesverfassungsgericht die Rahmenbedingungen fiir einen datenschutzrechtli-
chen Auskunftsanspruch im Besteuerungsverfahren definiert (Urteil vom 10.03.2008, Az. 1 BvR 2388/03).
Danach gilt grundsétzlich auch im Besteuerungsverfahren das Grundrecht auf informationelle Selbstbestim-
mung nach Artikel 2 Absatz 1 i. V. m. Artikel 1 Absatz 1 GG, flankiert durch die Rechtsschutzgarantie des
Artikel 19 Absatz 4 GG.

Ich halte es deswegen fiir rechtswidrig, wenn Auskunftsersuchen im Besteuerungsverfahren nach wie vor aus-
schlieBlich tiber die Vorgaben des BMF-Anwendungserlasses aus dem Jahr 2008 beschieden werden. Die Ent-
scheidung dariiber, ob Auskunft zu gewéhren ist, darf nicht in das Ermessen der Auskunft gewdhrenden Finanz-
behorde gestellt werden. In der Praxis beobachte ich immer wieder eine bundesuneinheitliche Handhabung die-
ses Anwendungserlasses. Finanzbehorden verlangen von Steuerpflichtigen z. B. in unterschiedlicher Weise den
Nachweis eines berechtigten Interesses. Das BDSG, das allerdings nur fiir Bundesbehdrden gilt, regelt daten-
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schutzrechtliche Auskunftsanspriiche demgegeniiber voraussetzungslos und als gebundene Entscheidung, bei
der nur ausnahmsweise Ausschlussgriinde eingreifen.

Die mit dem Gesetz zur Modernisierung des Besteuerungsverfahrens einhergehende Automatisierung birgt die
konkrete Gefahr, dass Daten nicht korrekt eingegeben, iibernommen oder iibermittelt werden. Datenfehler, die
der Steuerpflichtige moglicherweise nicht zu verantworten hat, konnen zu schwerwiegenden Fehleinschétzun-
gen der Finanzbehorden fithren, ohne dass der Steuerpflichtige ohne weiteres erkennen kann, wo die Ursachen
dafiir liegen. Auch Personenverwechslungen, die ich bei jedem bisher eingefithrten Automatisierungsprozess
beobachten musste, konnte mit Transparenz- und Auskunftsrechten effizienter entgegengesteuert werden. Die
hohe Fehlerquote zeigte sich zuletzt, als die Steuer-Identifikationsnummer eingefithrt wurde und es weit tiber
100.000 Fille von Datenvermischungen oder Mehrfacherfassungen gab.

Das BMF hat jedenfalls eine Chance vergeben, bereits heute den datenschutzrechtlichen Auskunftsanspruch
gesetzlich auszugestalten und in ein ausgewogenes Verhéltnis zu den Belangen des Besteuerungsverfahrens zu
setzen.

8.2.4 Internationaler Steuerdatenaustausch: Datenverarbeitung muss innerhalb der EU statt-
finden

Auch der zweifellos notwendige internationale Steuerdatenaustausch muss die datenschutzrechtlichen Stan-
dards bewahren. Mit Blick auf den US-patriot act muss er auf europdischen Servern abgewickelt werden, um
einen Zugriff der US-Behorden auf steuerliche Daten auch zu anderen Zwecken zu vermeiden.

Die ,,Panama Papers* von April 2016 haben wieder einmal gezeigt, wie globalisiert Steuerhinterziechung funkti-
oniert. Dies unterstreicht gleichzeitig auch die Aktualitit des OECD-Standards fiir den automatischen Informa-
tionsaustausch iiber Finanzkonten. Die zunehmende Globalisierung von Finanzanlagen und die damit verbunde-
ne Folge unversteuerter Einnahmen, macht eine internationale Zusammenarbeit der Steuerverwaltungen zwei-
fellos zwingend notwendig. Allerdings muss auch dieser internationale Steuerdatenaustausch die datenschutz-
rechtlichen Standards bewahren. Bei der nationalen Umsetzung des OECD-Standards durch das Gesetz zum
automatischen Austausch von Informationen iiber Finanzkonten in Steuersachen und zur Anderung weiterer
Gesetze vom 21. Dezember 2015 (BGBI. I Nr. 55, S. 2531) konnte ich mich nicht mit meiner Forderung durch-
setzen, die tibermittelten Daten statt fiir einen Zeitraum von 15 Jahren nur fiir einen Zeitraum von zehn Jahren
beim Bundeszentralamt fiir Steuern zu speichern Die Erldauterungen des BMF zur Erforderlichkeit dieser langen
Speicherfrist haben mich nicht tiberzeugt. Zudem hat mein Vorschlag, die nach § 6 Absatz 1 vorgesehene Da-
tenerhebung durch die Finanzinstitute an den datenschutzrechtlichen Grundsétzen der Erforderlichkeit und Da-
tensparsamkeit auszurichten, keine ausdriickliche Berticksichtigung im Gesetz gefunden. Allerdings wurde mei-
nen Forderungen insoweit Rechnung getragen, dass der datenschutzrechtliche Grundsatz der Zweckbindung,
nach dem Daten nur fiir steuerliche Zwecke verwendet werden diirfen, in den Regelungen verankert wurde.

Derzeit lauft die Vorbereitungsphase fiir den ersten internationalen Steuerdatenaustausch, der fiir September
2017 geplant ist. Im Rahmen der Artikel-29-Gruppe habe ich in den vergangenen Monaten daran mitgewirkt,
sog. Guidelines insbesondere fiir den Steuerdatenaustausch mit Drittlindern zu entwickeln. Ferner habe ich
mich dafiir eingesetzt, den Steuerdatenaustausch iiber einen europiischen Server abzuwickeln. In diesem Zu-
sammenhang wurde zunéchst auch diskutiert, den bereits aktiven Server, der fiir den bilateralen Steuerdatenaus-
tausch zwischen den USA und Deutschland im Rahmen von FATCA (Foreign Account Tax Compliance Act,
vgl. 25. TB Nr. 7.5) genutzt wird, gleichermallen fiir den internationalen OECD Steuerdatenaustausch zu ver-
wenden. Hier habe ich grofe datenschutzrechtliche Bedenken, da der US-patriot act US-Behdrden einen unbe-
grenzten Zugriff auf diese Daten auch zu anderen Zwecken erlaubt. Ich setze mich daher weiterhin dafiir ein,
dass der internationale Steuerdatenaustausch auf europdischem Boden stattfindet.
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8.2.5 Erfassung von Flugpassagierdaten fiir zollspezifische Aufgaben

Der Entwurf eines Gesetzes zur Anderung des Zollverwaltungsgesetzes sah die Erfassung von Flugpassagierda-
ten fiir zollspezifische Aufgaben vor. Nachdem ich dazu gegeniiber dem BMF meine erheblichen datenschutz-
rechtlichen Bedenken zum Ausdruck gebracht hatte, wurde das Gesetz letztlich vom Bundeskabinett ohne die
von mir kritisierte Regelung verabschiedet.

Als mir der Entwurf eines Gesetzes zur Anderung des Zollverwaltungsgesetzes zur datenschutzrechtlichen Stel-
lungnahme vorgelegt wurde, musste ich feststellen, dass damit auch ein IT-basiertes System zur Ubermittlung
von Flugpassagierdaten an den Zoll eingefiihrt werden sollte. Die vorgeschlagene Regelung griff Uberlegungen
des BMF aus den vergangenen Jahren auf, zu denen ich mich bereits kritisch geduf3ert hatte. Das Ziel der neuen
Regelung sollte die risikoorientierte zollrechtliche Kontrolle sein. Es handelte sich ausweislich der Gesetzesbe-
griindung jedoch gerade nicht um die Umsetzung der Richtlinie 2016/681 tiber die Verwendung von Fluggast-
datensdtzen zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer
Kriminalitét (sog. EU-PNR-Richtlinie).

Die vom BMF vorgeschlagene neue Regelung (der urspriingliche § 10a ZollVG E) war inhaltlich eng an die
Vorschrift des § 31a Bundespolizeigesetz (BPolG) angelehnt, die bereits eine Ubermittlung von Fluggastdaten
an die Bundespolizei zum Zwecke der Grenzkontrollen erméglicht und der Umsetzung der Richtlinie
2004/82/EG (API-Richtlinie) dient. Gleichwohl verstieB die vorgelegte Regelung gegen nahezu alle daten-
schutzrechtlichen Grundsétze und wurde von mir als nicht datenschutzkonform bewertet: Die datenschutzrecht-
liche Zweckbindung bei der Ubermittlung der freiwilligen und nicht iiberpriifbaren Angaben der Flugpassgiere
wurde nicht beachtet. Die Datenerhebung und Datentibermittlung orientierte sich weder am Datensparsamkeits-
grundsatz noch wurde deren Notwendigkeit plausibel und iiberzeugend begriindet. Obwohl offensichtlich eine
IT-basierte Datenverarbeitung geplant war, wurde nicht bedacht, dass belastende Entscheidungen nicht aus-
schlieBlich auf automatisierte Verarbeitungen gestiitzt werden diirfen (§ 6a BDSG). Zudem sollten die gespei-
cherten Daten aus steuerlichen Griinden lédnger als 24 Stunden gespeichert werden, ebenfalls ohne hierfiir tiber-
zeugende Griinde benennen zu konnen. SchlieBlich blieb die Regelung liickenhaft, da sie keine Information der
Flugpassagiere tiber diese Datenverarbeitung vorsah.

Ich habe meine erheblichen datenschutzrechtlichen Bedenken gegeniiber dem BMF zum Ausdruck gebracht.
Der vom Bundeskabinett letztlich verabschiedete Entwurf zur Anderung des Zollverwaltungsgesetzes verzichte-
te auf diese von mir kritisierte Regelung.

8.2.6 Zweites Finanzmarktnovellierungsgesetz sieht Telefonaufzeichnungspflichten vor

Im Rahmen meiner Einbindung in das Gesetzgebungsverfahren zum zweiten Finanzmarktnovellierungsgesetz
konnte ich Verbesserungen bei den in das Wertpapierhandelsgesetz aufgenommenen Telefonaufzeichnungs-
pflichten erreichen. Im Zusammenhang mit den auch im Rahmen dieses Gesetzgebungsvorhaben vorgesehenen
Internetbekanntmachungen, setze ich mich - soweit dies moglich ist — fiir deren Anonymisierung ein und weise
auf ein ,, Recht auf Vergessen* im Netz hin, dass Artikel 17 DSGVO als Konsequenz des sog.
Google-Spain-Urteils regelt.

Das BMF hat mich frithzeitig in die Gesetzgebung fiir ein zweites Finanzmarktnovellierungsgesetz eingebun-
den. Mit diesem Gesetz sollen u. a. die Anlageberatung, Aufsichtsrechte und der Hochfrequenzhandel geregelt
und die EU-Richtlinie tiber Mérkte fiir Finanzinstrumente (MiFID 11, 2014/65/EU) in nationales Recht umge-
setzt werden. Die Anderungen betreffen insbesondere den Wertpapierhandel, das Kreditwesen und die Borse.
Datenschutzrechtlich relevant sind insbesondere die Telefonaufzeichnungspflichten, die in das Wertpapierhan-
delsgesetz (WpHG) aufgenommen werden. Wertpapierdienstleistungsunternehmen, die nach dem WpHG der
Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) zur Auskunft verpflichtet sind, sollen zur Beweissiche-
rung Telefongespriache und elektronische Kommunikation aufzeichnen missen. Ich konnte erreichen, dass vor-
ab auf die Aufzeichnung des Telefongespraches hingewiesen wird und die Zweckbindung dieser Datenauf-
zeichnung konturiert wurde. Zudem habe ich dafiir pladiert, entsprechend den europarechtlichen Vorgaben nur
eine fiinfjahrige Speicherdauer vorzusehen.
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Im Zusammenhang mit diesem Gesetzgebungsvorhaben konnte ich wieder einmal beobachten, dass der Gesetz-
geber zunehmend auf bekanntmachende Veroffentlichungen im Internet setzt. Ich werbe in diesen Féllen dafiir,
Internetbekanntmachungen - soweit dies moglich ist - zu anonymisieren. Werden personenbezogene Daten im
Internet verdffentlicht, handelt es sich um Eingriffe in das Recht auf informationelle Selbstbestimmung, die nur
im Allgemeininteresse gestattet sind. Im Ubrigen sehe ich hier auch Missbrauchsrisiken: Internetverdffentli-
chungen werden immer héufiger von anderen Portaldienstanbietern durch sog. Crawling-Verfahren vollstindig
kopiert und auf eigene Internetseiten eingestellt. In vielen Fillen werden damit personenbezogene Informatio-
nen dauerhaft tiber den eigentlich vom Gesetzgeber vorgesehenen Verdffentlichungsgrad hinaus zur Verfiigung
gestellt. Ich halte es in diesem Zusammenhang flir geboten, geeignete technische Malnahmen vorzusehen, um
ein Abgreifen der personenbezogenen Daten einer vom Gesetzgeber vorgegebenen Internetverdffentlichung zu
verhindern. Diese technischen MaBnahmen werden an Bedeutung gewinnen, wenn die Daten-
schutz-Grundverordnung anzuwenden ist. Als Konsequenz des sog. Google-Spain-Urteils regelt Artikel 17
DSGVO ein ,,Recht auf Vergessen* im Netz, das Verantwortliche, die personenbezogene Daten offentlich ge-
macht haben, dazu verpflichtet, anderen Verantwortlichen, die diese personenbezogenen Daten verarbeiten,
mitzuteilen, alle Links zu diesen personenbezogenen Daten oder Kopien oder Replikationen davon zu 16schen
(vgl. Kasten zu Nr. 8.2.6).

Kasten zu Nr. 8.2.6

Das ,,Recht auf Vergessenwerden* wird in Erwidgungsgrund 66 folgendermallen beschrieben:

,,Um dem ,, Recht auf Vergessen werden* im Netz mehr Geltung zu verschaffen, sollte das Recht auf Loschung
ausgeweitet werden, indem ein Verantwortlicher, der die personenbezogenen Daten dffentlich gemacht hat,
verpflichtet wird, den Verantwortlichen, die diese personenbezogenen Daten verarbeiten, mitzuteilen, alle
Links zu diesen personenbezogenen Daten oder Kopien oder Replikationen der personenbezogenen Daten zu
loschen. Dabei sollte der Verantwortliche, unter Beriicksichtigung der verfiigbaren Technologien und der ihm
zur Verfiigung stehenden Mittel, angemessene Mafinahmen - auch technischer Art - treffen, um die Verantwort-
lichen, die diese personenbezogenen Daten verarbeiten, iiber den Antrag der betroffenen Person zu informie-

I

ren.

8.2.7 Investmentsteuerreformgesetz betrifft auch natiirliche Personen

Im Rahmen meiner Einbindung in das Gesetzgebungsverfahren zum Investmentsteuerreformgesetzes konnte ich
eine Klarstellung in der Gesetzesbegriindung erreichen.

Das Gesetz zur Reform der Investmentbesteuerung richtet sich hauptséchlich an juristische Personen. Es betrifft
aber dann natiirliche Personen, wenn die Normadressaten Personengesellschaften sind. Meine Anregung, in der
Gesetzesbegriindung klarzustellen, dass es sich bei dem nach diesem Gesetz zu fithrenden Anteilsregister um
ein intern von der jeweiligen Gesellschaft zu fithrendes Register handelt, wurde tibernommen.

8.2.8 Rentenmitteilungen per Kontoauszug ohne rechtliche Grundlage

Die Versorgungsanstalt des Bundes und der Léinder hatte die in 2016 zeitweise eingefiihrte Information ihrer
Versicherten iiber Rentenerhéhungen und iiber Beitrige zur gesetzlichen Kranken- und Pflegeversicherung per
Bankkontoauszug wegen fehlender rechtlicher Grundlage wieder zuriicknehmen miissen.

Jéhrlich zum 1. Juli erhalten die Versicherten der Versorgungsanstalt des Bundes und der Lander (VBL) eine
Anpassung ihrer Betriebsrente um ein Prozent des Rentenbetrages. Sowohl fiir den Antrag auf Betriebsrente als
auch fur die Berechnung der Leistungen oder die Griinde der Ablehnung gilt laut Satzung der VBL die Schrift-
form. Wobei die VBL satzungsgemil3 zwischen dem Postweg oder - soweit der Versicherte der Nutzung des
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Kundenportals ,,Meine VBL* widerruflich zugestimmt hat - einer Kommunikation tiber das Kundenportal wh-
len kann.

Anfang 2016 hatte die VBL ihre Versicherten tiber die Einfithrung einer veranderten Rentenanpassungsmittei-
lung informiert. Ab Juli 2016 sollte iiber die jahrlichen Rentenerh6hungen und tiber gegebenenfalls abzufiihren-
de Beitrage zur gesetzlichen Kranken- und Pflegeversicherung nicht mehr mit der Post, sondern fortan nur noch
per Mitteilung auf dem Bankkontoauszug oder online iiber das Kundenportal ,,Meine VBL* informiert werden.

Zu diesem dann zeitweise eingefithrten Verfahren ,,Mitteilung tiber den Kontoauszug™ haben mich mehrere
Eingaben erreicht. Darin wurde ich gebeten zu kldren, ob es datenschutzkonform sein konne, Kreditinstitute in
diesen Informationsprozess iiber den Rentenbezug einzubinden, da diesen dabei personenbezogene Daten be-
kanntgemacht wiirden. Wie meine Priifung ergeben hat, war diese Verfahrensidnderung nicht datenschutzkon-
form. Meines Erachtens fehlte es an einer Rechtsgrundlage, um tiber eine Mitteilung im Kontoauszug der jewei-
ligen Bank auch gleichzeitig tiber das personenbezogene Datum der Rentenerh6hung informieren zu diirfen. Es
lagen weder eine satzungsméifige Erlaubnis (vgl. §§ 39, 46, 46a der Satzung der VBL) noch wirksame Einwilli-
gungen der Versicherten fiir diesen neuen Kommunikationsweg vor. Die VBL hat darauthin das im Juli 2016
eingefithrte Kontoauszugsmitteilungsverfahren fiir die Zeit ab September 2016 ausgesetzt und plant 2017 ein
mit mir abgestimmtes neues Verfahren.

Ich habe der VBL empfohlen, zunichst eine Satzungsénderung zu priifen. Sollte sich die VBL jedoch entschei-
den, statt einer Satzungsinderung auf Einwilligungen der Versicherten zuriickzugreifen, habe ich gebeten, die-
sen Weg bereits heute im Hinblick auf die ab Mai 2018 geltenden Anforderungen der Datenschutz-
Grundverordnung zu kléren.

8.2.9 Kontenabrufverfahren
Das Kontenabrufverfahren wird weiter ausgeweitet.

Die Zahl der Kontenabrufe ist durch die 2013 hinzugekommene Abrufmdglichkeit fiir Gerichtsvollzieher stark
angestiegen (vgl. 25. TB Nr. 7.2). Dieser Trend hielt auch in den letzten zwei Jahren an. 2015 stieg die Zahl der
Kontenabrufe von ca. 237.000 auf tiber 300.000 Abrufe. Im Jahr 2016 nahmen die Abrufe noch weiter auf iiber
417.000 zu.

Dieser Trend wird durch zwei neue Gesetzesianderungen weiter verstarkt. Dies betrifft das Gesetz zur Durchfiih-
rung der Verordnung (EU) Nr. 655/2014 sowie zur Anderung sonstiger zivilprozessualer, grundbuchrechtlicher
und vermdgensrechtlicher Vorschriften und zur Anderung der Justizbeitreibungsordnung, das bereits am
22. November 2016 in Kraft getreten ist. Hierdurch ist die 500 Euro-Wertgrenze aufgehoben worden, fiir die ich
mich im Gesetzgebungsverfahren zur Reform der Sachaufkldrung in der Zwangsvollstreckung eingesetzt hatte.
Gerichtsvollzieher diirfen kiinftig Kontenabrufe unabhéngig von der Hohe der zu vollstreckenden Forderung
durchfiihren.

Die zweite Ausweitung wird voraussichtlich durch das Gesetz zur Reform der Sachaufkldrung in der Verwal-
tungsvollstreckung erfolgen. Ziel dieses Gesetzgebungsvorhabens ist es, auch fiir die Verwaltungsvollstre-
ckungsbehorden des Bundes und der Linder Ermittlungsbefugnisse zu schaffen, die denen entsprechen, die
Gerichtsvollziehern gegeniiber Dritten gesetzlich eingerdumt sind (§§ 755 und 8021 ZPO). Der Gesetzentwurf
befand sich bei Redaktionsschluss in der parlamentarischen Bewertung.

Ein Ende des Anstiegs der Kontenabrufe ist damit noch lange nicht in Sicht!
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8.3 Aus Beratung und Kontrolle

Ein Ergebnis meiner Beratungs- und Kontrollbesuche ist ein deutlicher Verbesserungsbedarf in der Unterstiit-
zung der behdordlichen Datenschutzbeauftragten. Diese werden trotz ihrer umfangreichen internen Beratungs-,
Kontroll-, Multiplikator- und Ombudsfunktion vielfach nur unzureichend personell ausgestattet und unterstiitzt.

Beratungs- und Kontrollbesuch bei der Deutschen Bundesbank

Die Deutsche Bundesbank (BBKk) ist als Zentralbank der Bundesrepublik Deutschland integraler Bestandteil des
Europdischen Systems der Zentralbanken. Bei einem Beratungs- und Kontrollbesuch habe ich mich von einer
weitgehend den Anspriichen geniigenden Organisation des Datenschutzes {iberzeugen kénnen. Optimierungsbe-
darf sehe ich allerdings noch hinsichtlich der organisatorischen Anbindung und der personellen Ausstattung des
behordlichen Datenschutzbeauftragten (bDSB) sowie bei einzelnen IT-Verfahren hinsichtlich fehlender Verfah-
rensbeschreibungen und verfahrensspezifischer Loschkonzepte. Die BBk will meine Anregungen aufgreifen.

Ich begriile es zudem sehr, dass die BBk Moglichkeiten der Ausgestaltung nationaler Spielrdume bei der Um-
setzung europdischer Verordnungen weiterhin eng mit mir abstimmen will.

Beratungs- und Kontrollbesuch bei der Bundesanstalt fiir Immobilienaufgaben

Die Bundesanstalt fiir Immobilienaufgaben (BImA) ist nach eigenen Angaben eine der grofiten Immobilienei-
gentiimerinnen Deutschlands. Wie ich bei einem Beratungs- und Kontrollbesuch feststellen musste, hat die BI-
mA fiir ihre zahlreichen und umfangreichen IT-Verfahren weder ein Gesamtloschkonzept noch zu jedem Ein-
zelverfahren ein verfahrensspezifisches Loschkonzept. Auch als Konsequenz aus meinen Feststellungen und
Empfehlungen will die BImA zunéchst ein Gesamtloschkonzept ausarbeiten und umsetzen. Dieses soll Teil
einer geplanten Datenschutzrichtlinie der BImA werden. Anschliefend sollen verfahrensspezifische Loschkon-
zepte entwickelt bzw. angepasst werden. Ich werde die Entwicklung datenschutzrechtlicher Standards bei der
BImA weiterhin aufmerksam verfolgen.

Beratungs- und Kontrollbesuch beim Bundesamt fiir zentrale Dienste und offene Vermogensfragen

Das Bundesamt fiir zentrale Dienste und offene Vermogensfragen (BADV) war zum Priifungszeitpunkt Betrei-
ber des SAP-basierten einheitlichen Personalverwaltungssystems der Bundesfinanzverwaltung (PVS). Seit Ja-
nuar 2015 stellt es die von ihm fiir ca. 300.000 Beztigeempfanger geleistete Beziigeabrechnung schrittweise auf
die Bearbeitung mit der PVS-Komponente Payment (PY) um. Zum 1. Januar 2017 wurde das fiir den Betrieb
von PVS zustindige Kompetenzzentrum KPVS in das 2016 etablierte Informationstechnikzentrum
Bund (ITZBund) verlagert. Die zentralen Dienstleistungsbereiche des BADV sollen zum 1. Juni 2017 in das
Bundesverwaltungsamt (BVA) integriert werden.

Meine Kontrolle ergab, dass der bDSB des BADV bei der Einfithrung neuer Projekte im Allgemeinen und bei
der Einftihrung von PVS im Besonderen nur unzureichend eingebunden worden ist. Aufgrund seiner unzu-
reichenden Einbindung und Schulung konnte der bDSB in diesem Fall seinen Aufgaben nicht angemessen
nachkommen. So konnte er =z. B. nicht abschlieBend beurteilen, ob die bei den verschiedenen
PVS-Komponenten zur Durchfithrung von Sperrungen und Loschungen eingesetzte Software SAP-ILM fiir PVS
datenschutzgerecht konzipiert ist und angewendet wird. Dies halte ich fiir einen unhaltbaren Zustand. Gemil
§ 4f Absatz 5 BDSG ist das BADV gesetzlich verpflichtet, seinen bDSB bei der Aufgabenwahrnehmung zu
unterstiitzen. Hier sehe ich noch einen deutlichen Verbesserungsbedarf.

Dem bDSB ist von seiner Behorde die fiir die Aufgabenstellung erforderliche Sach- und Personalausstattung zur
Verfligung zu stellen. Zumindest ab einer Beschiftigtenzahl von 1.000 Beschiftigten ist der bDSB regelmiBig
von anderen dienstlichen Tétigkeiten freizustellen und abhéngig vom Umfang der Verarbeitung personenbezo-

BfDI 26. Tatigkeitsbericht 2015-2016 -89 -



gener Daten, der Zahl und Komplexitit der Verarbeitungen sowie der Innovationsgeschwindigkeit durch die
Bereitstellung weiteren Personals zu unterstiitzen. Trotz der zum Priifungszeitpunkt ca. 1.900 Mitarbeiter an
14 Standorten und eine Vielzahl verschiedener, auch datenschutzrelevanter Aufgabenstellungen ist beim BADV
nur eine Person fiir die Aufgabe bDSB bestellt und freigestellt. Zwar wurde dem bDSB eine Mitarbeiterin fiir
Vertretungsfille zugeordnet. Diese wurde jedoch dafiir nicht anteilig von ihren sonstigen Aufgaben entbunden.
Diese personelle Unterstiitzung des bDSB halte ich angesichts der oben beschriebenen Aufgaben des BADV fiir
nicht ausreichend.

Als problematisch sehe ich es auch an, dass die Vertreterin des bDSB zudem Leiterin der fiir administrativen
Datenschutz, IT-Sicherheit, Korruptionsprivention, Notfall- und Krisenmanagement, Ideenmanagement, Stif-
tungspriifung und externen Datenschutz zustindigen Stabsstelle ist. Diese Aufgabe halte ich fiir nicht vereinbar
mit der eines bDSB. Die weitgehend weisungsfreie Aufgabenerfiillung durch den bDSB ist dadurch gefahrdet.
Ich empfehle, auch bei der Auswahl eines stellvertretenden bDSB auf mogliche Unvereinbarkeiten tibertragener
Funktionen zu achten (vgl. Info 4 der BfDI ,,Datenschutzbeauftragte in Behorde und Betrieb®, abrufbar auf
meiner Internetseite unter www.datenschutz.bund.de).

Ich werde die Anwendungsbetreuung von und die Arbeit mit PVS auch nach der verdnderten organisatorischen
Anbindung der betroffenen Stellen weiterhin begleiten.

A. Zudem von besonderem Interesse

Nr.1.1; 1.21f;1.6;2.3.2;24; 21.1; 21.5; 22.1
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9.1 Auswirkungen der DSGVO auf diesen Themenbereich

auf die gesetzliche Krankenversicherung

Offnungsklauseln in der Datenschutz-Grundverordnung erméglichen dem nationalen Gesetzgeber das sorgfiiltig
aufeinander abgestimmte Gefiige der datenschutzrechtlichen Vorschriften im Recht der gesetzlichen Kranken-
versicherung in seinen Grundziigen zu erhalten.

Gemil Artikel 6 Absatz 2 der Datenschutz-Grundverordnung (DSGVO) kénnen die Mitgliedstaaten ,,spezifi-
schere Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser Verordnung in Bezug auf die
Verarbeitung™ von personenbezogenen Daten ,,beibehalten oder einfithren®, soweit dies u. a. fiir die Erfiillung
einer Aufgabe erforderlich ist, ,,die im offentlichen Interesse liegt oder in Ausiibung hoheitlicher Gewalt erfolgt,
die dem fiir die Verarbeitung Verantwortlichen tibertragen wurde® (Artikel 6 Absatz 1 Buchstabe ¢)).

Die Voraussetzungen des Artikel 6 Absatz 1 Buchstabe e) liegen fiir das deutsche Recht der gesetzlichen Kran-
kenversicherung vor, so dass Artikel 6 Absatz 2 anwendbar ist und dem nationalen Gesetzgeber einen Spiel-
raum erdffnet, spezifischere Rechtsgrundlagen zu schaffen oder beizubehalten (vgl. 25. TB Nr. 1.2.1).

Dieser Spielraum fiir die 6ffentliche Verwaltung erlaubt aber nur Konkretisierungen und Prézisierungen, keine
grundsitzlichen Abweichungen vom Datenschutzniveau der DSGVO. Dies wirft Fragen auf, die in Zukunft zu
beantworten sein werden.

Wie grof3 der Anpassungs- oder Bereinigungsbedarf tatséchlich sein wird, kann derzeit noch nicht abschlielend
beurteilt werden. Hierzu gilt es den Umsetzungsprozess, die ersten Anwendungserfahrungen sowie sich daraus
ergebende Einzelprobleme und deren - gegebenenfalls gerichtliche - Klarung aufmerksam zu beobachten.

Da die Krankenversicherungstriager auch besonders sensible Daten - hier vor allem Gesundheitsdaten - zur Er-
fullung ihrer Aufgaben verarbeiten, ist auch Artikel 9 Absatz 1 DSGVO bei der Anpassung des nationalen
Rechts von Bedeutung, der die Verarbeitung von bestimmten, besonders schiitzenswerten Daten (u. a. Gesund-
heitsdaten, genetische Daten oder Daten tiber das Sexualleben) verbietet. Artikel 9 Absatz 2 DSGVO legt wie-
derum Ausnahmen fiir das Verbot aus Absatz 1 fest: Besondere Datenkategorien diirfen danach unter anderem
verarbeitet werden, wenn dies fiir Zwecke der Gesundheitsvorsorge, die Versorgung oder Behandlung im Ge-
sundheits- oder Sozialbereich oder fiir die Verwaltung von Systemen und Diensten der Gesundheits- oder Sozi-
alfiirsorge erforderlich ist.

auf die Forschung mit Gesundheitsdaten und anderen besonders sensiblen Daten

Die Digitalisierung des Gesundheitswesens und die raschen technologischen Entwicklungen versprechen neue
Chancen fiir die Forschung mit Gesundheits- und genetischen Daten. Die Datenschutz-Grundverordnung setzt
hierfiir Rahmenbedingungen. Dabei geniefien Gesundheits- und genetische Daten besonderen Schutz.

Die DSGVO will der digitalen Revolution durch ein hohes Datenschutzniveau und mit einem soliden und koha-
renten Datenschutzrechtsrahmen begegnen. Dies gilt insbesondere auch fiir den Umgang mit den sensiblen ,,be-
sonderen Kategorien personenbezogener Daten®, wie Gesundheitsdaten oder genetischen Daten. Fiir die For-
schung grundlegend ist Artikel 89 DSGVO. Danach sind bei der Datenverarbeitung zu wissenschaftlichen For-
schungszwecken angemessene Garantien fiir die Rechte und Freiheiten der betroffenen Person zu treffen, zum
Beispiel sind die Rechte auf Auskunft oder Datenloschung zu gewihrleisten, wobei Einschrinkungen moglich
sind. Es miissen technische und organisatorische Mallnahmen ergriffen werden, wie Anonymisierung und Pseu-
donymisierung, durch die insbesondere auch der Grundsatz der Datenminimierung beachtet wird. Fiir die Wei-
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terverarbeitung zu Forschungszwecken sind die Daten moglichst zu anonymisieren. Big Data-Ansétze, die dem
Grundsatz der Datensparsamkeit widersprechen, kénnen fiir die Forschung mit Gesundheitsdaten oder geneti-
schen Daten daher grundsétzlich nicht nutzbar gemacht werden.

Die Begriffe ,,Gesundheitsdaten* (Art. 4 Nr. 15) und ,,genetische Daten® (Art. 4 Nr. 13) definiert die DSGVO
préziser als das BDSG. Die besonders sensiblen Daten unterliegen einem Verarbeitungsverbot nach Artikel 9
Absatz 1 DSGVO. Artikel 9 Absatz 2 Buchstabe j) DSGVO erlaubt fiir Zwecke der wissenschaftlichen For-
schung eine Ausnahme, wenn die Datenverarbeitung auf der Grundlage européischen oder nationalen Rechts
erfolgt. Gemil Artikel 9 Absatz4 DSGVO koénnen die Mitgliedstaaten zusétzliche Regelungen treffen, soweit
die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten betroffen ist. Inwieweit das deutsche
Datenschutzanpassungsgesetz derartige Regelungen enthalten wird, bleibt abzuwarten (vgl. u. Nr. 1.2 f.). Da in
den meisten Forschungsprojekten Einwilligungen der Teilnehmer eingeholt werden, ist fiir die Forschung mit
Gesundheitsdaten Artikel 9 Absatz 2 Buchstabe a) DSGVO wesentlich. Danach ist die Einwilligung bei beson-
deren Kategorien personenbezogener Daten ausdriicklich fiir einen oder mehrere festgelegte Zwecke zu erteilen.
Der in Erwédgungsgrund 33 beschriebene, hinsichtlich der Zweckbestimmung weitere sog. ,,broad consent™ be-
zieht sich nur auf Einwilligungen bei einfachen personenbezogenen Daten nach Artikel 6 Absatz 1 a) DSGVO.
Es ist daher sehr zweifelhaft, ob dieses Modell fiir die Forschung mit Gesundheitsdaten oder genetischen Daten
anwendbar ist. Eine Weiterverarbeitung sensibler Daten durch dieselbe datenschutzrechtlich verantwortliche
Stelle zu einem anderen Zweck als dem Erhebungszweck, darf ohne neuen Ausnahmetatbestand i. S. v. Arti-
kel 9 Absatz 2 DSGVO nur erfolgen, wenn der Erhebungszweck und der Weiterverarbeitungszweck kompatibel
sind. Werden Register geschaffen und verkniipft, die Gesundheitsdaten enthalten, birgt dies die Gefahr der Er-
stellung umfassender Personlichkeitsprofile. Solche verkniipften Datensédtze mit Gesundheitsdaten diirften ins-
gesamt unter das strenge Regelungsregime fiir besondere Kategorien personenbezogener Daten fallen.

9.2 Einzelthemen

9.2.1 Das ,E-Health-Gesetz“

Das E-Health-Gesetz etabliert die elektronische Gesundheitskarte einschlieflich der Telematikinfrastruktur als
zentrale Kommunikationsplattform im Gesundheitswesen. Dies bedeutet einen weiteren Schritt zur Digitalisie-
rung des Gesundheitswesens.

Das Gesetz fur sichere digitale Kommunikation und Anwendungen im Gesundheitswesen (,,E-Health-Gesetz*)
wurde im Dezember 2015 verkiindet und ist in weiten Teilen Anfang 2016 in Kraft getreten. Es regelt einen
Zeitplan fur die bundesweite Einfithrung der Telematikinfrastruktur, der zum flichendeckenden Anschluss von
Arztpraxen und Krankenhdusern im Jahr 2018 fiihren soll (vgl. auch unter Nr. 9.2.7). Im Gesetzgebungsverfah-
ren habe ich gegeniiber dem BMG sowie dem Ausschuss fiir Gesundheit des Deutschen Bundestages mehrfach
Stellung genommen. In einer EntschlieBung vom 18./19. Mérz 2016 hat die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander Nachbesserungen beim E-Health-Gesetz gefordert (vgl. Anlage 5).

Einige meiner Anregungen wurden zwar aufgenommen. Im Kernpunkt zielt meine Kritik jedoch darauf, dass
das E-Health-Gesetz noch immer kaum konkrete Datenschutzregelungen enthilt. Beispielsweise werden bei
telemedizinischen Anwendungen nach § 291g SGB V Datenschutzanforderungen nicht explizit beriicksichtigt.
Bedenklich ist auch die in § 291b Absatz 1 Satz 13 SGB V angesprochene Priifung der Einbeziehung mobiler
Endgerite der Versicherten ohne Festlegung der entsprechenden datenschutzrechtlichen Voraussetzungen.

Fiir weitere geplante Gesetzgebungsvorhaben im E-Health-Bereich empfehle ich, konkrete Datenschutzanforde-
rungen im Gesetz selbst zu verankern. Insbesondere halte ich es fiir wesentlich, vor einer Einbeziehung neuer
Anwendungen in die Gesundheitsversorgung einen hohen Datenschutzstandard sicherzustellen, der mindestens
den Anforderungen der Datenschutz-Grundverordnung gentigt. Soweit mobile Anwendungen in die Regelver-
sorgung und in das E-Health-System integriert werden sollen, muss zunéchst ihre Qualitdt sowie ihre daten-
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schutz- und datensicherheitsgerechte Ausgestaltung sichergestellt und Transparenz fur die Nutzer hergestellt
sein. Dies ist bislang nicht der Fall (vgl. 0. Nr. 1.5).

Insgesamt bietet die Digitalisierung des Gesundheitswesens grofle Chancen, doch diirfen damit einhergehend
nicht die Privatheit abgeschafft und der Schutz sensibler Gesundheitsdaten verringert werden. So miissen die
Vertraulichkeit und der besondere Schutz des Arzt-Patienten-Verhéltnisses gewahrleistet bleiben, ebenso wie
das Selbstbestimmungsrecht der Patienten und Versicherten hinsichtlich ihrer medizinischen Daten. Ich werde
mich daher auch in Zukunft fiir ein hohes, gesetzlich abgesichertes Datenschutzniveau im Gesundheitswesen
einsetzen.

9.2.2 Das neue Transplantationsregister

Am 1. November 2016 ist das Gesetz zur Errichtung eines Transplantationsregisters in Kraft getreten, bei dem
ich das BMG umfassend beraten habe. Erfreulicherweise wird in diesem Gesetz dem Recht auf informationelle
Selbstbestimmung ein hoher Stellenwert beigemessen.

Mit dem Gesetz zur Errichtung eines Transplantationsregisters und zur Anderung weiterer Gesetze vom
11. Oktober 2016 (BGBI. I, S. 2233) ging eine schr intensive Begleitung einer entsprechenden Anderung des
Transplantationsgesetzes (TPG) zu Ende. Bereits in der Vorbereitung des Gesetzgebungsverfahrens hatte mich
das BMG im Beirat zu einem ,,Fachgutachten zu einem nationalen Transplantationsregister* frithzeitig beteiligt.
Eine derartig frithe Beteiligung halte ich fiir beispielhaft.

Ziel des Transplantationsregistergesetzes ist die Errichtung eines bundesweiten Registers, in dem die bislang
nur dezentral vorliegenden transplantationsmedizinischen Daten zusammengefiihrt werden. Man verspricht sich
hiervon wesentliche Erkenntnisse, die zu einer Verbesserung und Weiterentwicklung der transplantationsmedi-
zinischen Versorgung und zur Erhéhung der Transparenz fiihren. Mit dem Transplantationsregister sollen die
Grundlagen geschaffen werden fiir

- eine Datenharmonisierung und Effizienzsteigerung bei der Dokumentation,

- die Datenintegration, Datenvaliditit und Datenverfiigbarkeit,

- die Weiterentwicklung der Wartelistenkriterien und Allokationsregeln,

- die Qualitdtssicherung in der transplantationsmedizinischen Versorgung sowie

- die Transparenz in der Organspende und Transplantation.

Zudem soll - ausdriicklich unter Wahrung des Datenschutzes - der Zugang zu den Daten fiir die wissenschaftli-
che Forschung ermdglicht werden.

Der hohen Bedeutung der Vollstindigkeit der Daten fiir die Weiterentwicklung der Transplantationsmedizin
kann nur dann Rechnung getragen werden, wenn Patienten und Gesellschaft Vertrauen in den rechtméfigen
Umgang mit den hochsensiblen transplantationsmedizinischen Gesundheitsdaten haben. Unabdingbare Voraus-
setzung flir dieses Vertrauen ist der Schutz der Personlichkeitsrechte der Betroffenen.

Mit dem Inkrafttreten des Gesetzes kommen allerdings auch auf mich zusitzliche Aufgaben zu. Da sowohl das
Transplantationsregister als auch die Vertrauensstelle 6ffentliche Stellen des Bundes sind, ist auch aufgrund der
Sensibilitdt der Daten eine regelmifBige datenschutzrechtliche Kontrolle und Beratung erforderlich. Zudem bin
ich unter anderem an der Festlegung des bundeseinheitlichen Datensatzes sowie den Regelungen zum Datenaus-
tausch mit anderen Registern beteiligt. Ich bin dem Gesetzgeber dankbar, dass er es mir durch die Bereitstellung
der erforderlichen personellen Ressourcen ermoglicht, diese zusidtzlichen Aufgaben effektiv wahrnehmen zu
konnen.
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Bedauerlicherweise ist der Gesetzgeber nicht dem Vorschlag gefolgt, meine Beteiligung auch beim Bereitstel-
lungsverfahren der Daten an Dritte zu Forschungszwecken vorzusehen. Bei der Entscheidung, ob und in wel-
chem Umfang die wissenschaftliche Forschung Zugang zu personenbezogenen Registerdaten erhilt, fehlt daher
die Datenschutzexpertise.

Bei den Beratungen zur Anderung des TPG habe ich gegeniiber den Mitgliedern des Gesundheitsausschusses
des Deutschen Bundestages zudem den Schutz des postmortalen Personlichkeitsrechts der verstorbenen Spender
und Organempfanger flir deutlich verbesserungsfihig bezeichnet und meine Hoffnung ausgedriickt, dass dies
bei der nidchsten Novellierung des Transplantationsgesetzes berticksichtigt wird. Neben dem Schutz der Men-
schenwiirde, der einen Missbrauch von Daten Verstorbener verhindern soll, gebietet es auch das allgemeine
Personlichkeitsrecht der betroffenen Personen zu Lebzeiten, dass sie frei und selbstbestimmt iiber ihre trans-
plantationsmedizinischen Daten im Todesfalle verfiigen kénnen. Diese auch praktisch ohne weiteres realisierba-
re Moglichkeit sollte im Gesetz besser abgebildet werden.

9.2.3 Die ,,NAKO-Gesundheitsstudie* entwickelt sich

Epidemiologische Langzeitstudien wie die Nationale Kohorte (NAKO) erfordern eine kontinuierliche daten-
schutzrechtliche Begleitung. Viele datenschutzrechtliche und technische Fragen entstehen erst im Laufe der
Zeit.

Uber die NAKO habe ich bereits berichtet (25. TB Nr. 13.2). Es handelt es sich um eine epidemiologische
Langzeitstudie von Wissenschaftlern der Helmholtz-Gemeinschaft, der Leibniz-Gemeinschaft sowie von Uni-
versitidten und anderen Forschungseinrichtungen in Deutschland. Ziel ist die Entwicklung von Volkskrankhei-
ten, wie Herz-, Kreislauf- und GefiBerkrankungen, Krebs und Atemwegserkrankungen sowie deren Vorbeu-
gung, Fritherkennung und die Identifizierung von Risiken zu untersuchen. Die Zahl der vorgesehenen
200.000 Studienteilnehmer soll Anfang 2019 erreicht werden.

Aktuell habe ich mit der NAKO die regelmdBig vorgesehene Zusammenfiithrung der in den Studienzentren ge-
wonnenen Befragungs- und Gesundheitsdaten mit aktualisierten Sekundérdaten diskutiert. So sollen die in den
Studienzentren gewonnenen Daten mit Daten der gesetzlichen Krankenkassen, der privaten Krankenversiche-
rungen, der Deutschen Rentenversicherungen, der Bundesagentur fiir Arbeit, der epidemiologischen und klini-
schen Krebsregister sowie mit drztlichen Behandlungsdaten zusammengefiihrt werden. Die Anschrift der Teil-
nehmer soll tiber Abfragen bei den Meldedmtern aktualisiert werden. In diesem Zusammenhang wurde auch die
Einfiihrung eines Mortalitétsregisters angesprochen. Derartige Mortalitétsregister gibt es bereits in einigen we-
nigen Bundesldndern, allerdings in ganz unterschiedlichen Auspragungen. Grundsétzlich stehe ich der Schaf-
fung von Mortalitétsregistern fiir Forschungszwecke nicht entgegen, sehe allerdings zunichst den Gesetzgeber
in der Pflicht, hierfiir gesetzliche Regelungen zu schaffen.

Einzigartig bei der NAKO ist nicht nur die GréBe der Kohorte (d. h. der Teilnehmerzahl) und die Dauer der
Datenspeicherung, die bis tiber den Tod der Studienteilnehmer hinausgehen soll, sondern auch der Umfang und
die Detailtiefe der gesammelten Daten. Zusitzlich wurde im Rahmen der ,,NAKO-Gesundheitsstudie* die bis-
lang grofite Biobank Deutschlands angelegt, in der Proben von Korperfliissigkeiten der Probanden sowie Gewe-
beproben eingelagert werden. Sowohl dieses ,,Biorepository* als auch das beim Helmholtz-Institut in Augsburg
eingerichtete Studienzentrum habe ich im Rahmen meiner Kontrollzustindigkeit im August 2016 besucht. Wei-
tere Studienzentren, die bei Landesstellen eingerichtet wurden, haben im Berichtszeitraum meine Kollegen von
den Landesbeauftragten fiir den Datenschutz kontrolliert.

Sowohl fiir die Erhebung der Studiendaten unmittelbar beim Studienteilnehmer als auch fiir die Erhebung der
Daten bei den Sozialleistungstrigern und den weiteren Sekundérquellen ist wesentliche Rechtsgrundlage die
Einwilligung der Studienteilnehmer, die grundsitzlich fiinf Jahre gilt und dann erneut eingeholt werden muss.
Die Einwilligung kann jederzeit widerrufen werden. Im Falle des vollstindigen Widerrufs werden die gesam-
melten Daten geloscht. Die bei den Studienteilnehmern erhobenen Daten sowie die Daten aus Sekundirquellen
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stehen Wissenschaftlern auf Antrag nur pseudonymisiert zur Auswertung zur Verfiigung, sodass eine Identifi-
zierung des Einzelnen wenig wahrscheinlich ist.

Meine Anregungen zu ihrem Datenschutzkonzept hat die Nationale Kohorte e. V. in konstruktiver Zusammen-
arbeit aufgenommen. Das Datenschutzkonzept entwickelt sich mit der Studie kontinuierlich weiter. Wesentlich
ist, dass ich die Teile des Datenschutzkonzeptes gepriift habe, die fiir den derzeitigen Stand des Projekts rele-
vant sind. Angesichts der langen Laufzeit und der komplexen datenschutzrechtlichen Herausforderungen, die
diese Studie bietet, werde ich sie auf Dauer begleiten.

9.2.4 Mobile Gesundheitsanwendungen - Gesundheits-Apps und Wearables

Die Entwicklung von sogenannten Apps fiir Smartphones und Tablets haben auch den Gesundheitsbereich er-
fasst. Die Moglichkeit, mit Hilfe von ,,Wearables®, d. h. (sehr) kleinen tragbaren Computern etwa zur Erfassung
von Korperfunktionen (Puls, Blutzuckerspiegel, Blutdruck etc.) seinen Gesundheitszustand zu iiberwachen,
bietet sowohl Chancen als auch Gefahren. Mehrere Millionen Biirgerinnen und Biirger nutzen bereits Gesund-
heits-Apps. Im Berichtszeitraum hat sich das Thema ,,Mobile Gesundheitsanwendungen® mehr und mehr in den
Vordergrund geschoben und sich zu einem Schwerpunktthema entwickelt (vgl. o. Nr. 1.5).

9.2.5 Krankengeld- und andere Formen des Fallmanagements bei den Gesetzlichen Kran-
kenkassen - Status Quo und Ausblick

Fiir das von vielen Krankenkassen betriebene Krankengeldfallmanagement wurde eine gesetzliche Grundlage
geschaffen, die praktische Umsetzung entspricht jedoch nicht immer den gesetzlichen Vorgaben. Das Bestreben
der Krankenkassen, den Versicherten auch in anderen Bereichen ein Versorgungsmanagement anzubieten, ist
ungebrochen.

In meinem letzten Tatigkeitsbericht habe ich tiber die Pline des Gesetzgebers berichtet, eine Rechtsgrundlage
fir das Krankengeldfallmanagement zu schaffen (vgl. 25. TB Nr. 13.7.1). Trotz meiner erheblichen daten-
schutzrechtlichen Bedenken ist mit § 44 Absatz 4 SGB V durch das Gesetz zur Stiarkung der Versorgung in der
gesetzlichen Krankenversicherung (GKV-Versorgungsstiarkungsgesetz, BGBI. I, S. 1211) am 23. Juli 2015 eine
gesetzliche Grundlage in Kraft getreten. Danach haben Versicherte Anspruch auf individuelle Beratung und
Hilfestellung durch die Krankenkassen, welche Leistungen und unterstiitzende Angebote zur Wiederherstellung
der Arbeitsfahigkeit erforderlich sind. Die hierfiir erforderliche Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten darf nur mit schriftlicher Einwilligung und nach vorheriger schriftlicher Information des Ver-
sicherten erfolgen. Im Zuge des Gesetzgebungsverfahrens konnte ich erreichen, dass die Krankenkassen die
Durchfithrung des Krankengeldfallmanagements nicht auf private Stellen iibertragen diirfen. AuBlerdem sieht
§ 44 Absatz 4 SGB V eine Verpflichtung des BMG vor, dem Deutschen Bundestag bis zum 31. Dezember 2018
einen Bericht tiber die Umsetzung des Anspruchs auf individuelle Beratung und Hilfestellung durch die Kran-
kenkassen vorzulegen.

Im Rahmen von Kontrollen der in meinen Zustdndigkeitsbereich fallenden gesetzlichen Krankenkassen musste
ich feststellen, dass die gesetzlichen Vorgaben von den Krankenkassen nur teilweise berticksichtigt wurden. So
fehlte in der schriftlichen Information, die der Einwilligung vorangehen muss, etwa ein Hinweis auf die Freiwil-
ligkeit der Teilnahme und der Preisgabe sensibler personenbezogener Daten, oder der Einstieg in das Kranken-
geldfallmanagement erfolgte iiber einen telefonischen Kontakt, bei dem bereits Sozialdaten erhoben wurden,
ohne dass die gesetzlich geforderte schriftliche Einwilligung des Versicherten vorlag. Auch bei kiinftigen Kon-
trollen werde ich mein besonderes Augenmerk auf die Einhaltung der gesetzlichen Vorgaben zum Krankengeld-
fallmanagement richten.

Neben dem Bereich des Krankengeldes wurden auch fiir zwei weitere Bereiche vergleichbare Rechtsgrundlagen
geschaffen: Zum einen fithrte das GKV-Versorgungsstiarkungsgesetz ein sog. Entlassmanagement zur Unter-
stiitzung einer sektoreniibergreifenden Versorgung der Versicherten nach einer Krankenhausbehandlung (§ 39
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Abs. 1a SGB V) ein, zum anderen wurde mit dem Gesetz zur Verbesserung der Hospiz- und Palliativversorgung
in Deutschland (Hospiz- und Palliativgesetz, BGBI I, S. 2114) eine gesetzliche Grundlage fiir die individuelle
Beratung und Hilfestellung durch die Krankenkasse zu den Leistungen der Hospiz- und Palliativversorgung
(§ 39b Abs. 1 SGB V) geschaffen. Meine Kritik an den gesetzlichen Regelungen erhalte ich aufrecht. Zum ei-
nen weichen sie den Grundsatz auf, nach dem im Regelungsbereich der gesetzlichen Krankenversicherung per-
sonenbezogen Daten nur aufgrund einer konkreten Rechtsgrundlage erhoben werden diirfen, dariiber hinausge-
hende Datenerhebungen sich also nicht durch eine Einwilligung des Versicherten legitimieren lassen. Zum an-
deren lassen sie die Grenzen zwischen den sonst strikt getrennten Erhebungsbefugnissen von Krankenkassen
und dem Medizinischen Dienst der Krankenkassen verschwimmen. Wird auf der einen Seite ein Versorgungs-
management in bestimmten Bereichen legitimiert, ergibt sich daraus im Umkehrschluss, dass in anderen Berei-
chen, in denen eine solche gesetzliche Grundlage fehlt, ein umfassendes Fallmanagement nicht zu den Aufga-
ben der Krankenkassen zdhlt und eine damit verbundene Datenerhebung, -verarbeitung oder -nutzung unzulds-
sig ist.

Uber eine groBe Krankenkasse, die ein Fallmanagement ohne gesetzliche Grundlage durchfiihrte, habe ich in
meinem letzten Tatigkeitsbericht (25. TB Nr. 13.7.2) berichtet. Die Krankenkasse bot Programme an, die sich
an psychisch erkrankte Versicherte richteten, sowie an solche, die an schwerwiegenden Erkrankungen, wie
Herzinfarkt, Schlaganfall oder Diabetes litten und eine umfassende Versorgung (Organisation von Therapien,
Betreuungsgesprache mit privaten Dienstleistern, etc.) angeboten bekommen wollten. Meiner Aufforderung,
diese Programme einschlieBlich der damit einhergehenden Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten einzustellen, kam die Krankenkasse nicht nach. Ich habe deshalb eine férmliche Beanstandung
gemdB § 81 Absatz2 SGB X i. V. mit § 25 Absatz 1 BDSG wegen Verstofles gegen § 284 Absatz 1 SGB V
ausgesprochen. Daneben hat das Bundesversicherungsamt als allgemeine Aufsichtsbehorde einen Verpflich-
tungsbescheid erlassen, gerichtet auf die Kiindigung der Vertrige mit den privaten Dienstleistern, welche die
Programme im Auftrag der Krankenkasse durchfiihrten. Die Krankenkasse hat hiergegen Klage erhoben. Das
Klageverfahren ist derzeit noch nicht zum Abschluss gekommen. Ich werde die Angelegenheit weiterhin auf-
merksam beobachten.

9.2.6 Das Umschlagsverfahren - was lange wahrt, wird (hoffentlich) endlich gut

Zum 1. Januar 2017 wurde das Verfahren zur Beteiligung des Medizinischen Dienstes (MDK) durch die gesetz-
lichen Krankenkassen auf ein elektronisches Benachrichtigungssystem umgestellt. Datenschutzverstifse sollen
damit ausgeschlossen werden.

In meinem letzten Tétigkeitsbericht hatte ich tiber die bereits seit einiger Zeit beobachteten Fehlentwicklungen
bei der Durchfithrung des sog. Umschlagsverfahrens berichtet und angekiindigt, dieses Verfahren zukiinftig
nicht mehr zu tolerieren (vgl. 25. TB Nr. 13.11). Der Gesetzgeber hat inzwischen meine Rechtsauffassung, me-
dizinische Unterlagen, die bei den Leistungserbringern (Arzte, Krankenhiuser) zur Erstellung von medizini-
schen Gutachten durch den MDK im Auftrag der Krankenkassen angefordert werden, seien unmittelbar dem
MDK zu iibermitteln, und diirften nicht - sei es auch in einem verschlossenen Umschlag - den Umweg tiber die
Krankenkassen nehmen, durch eine klarstellende Anderung des § 276 Absatz 2 Satz 2 SGB V bestitigt. Der seit
dem 1. Januar 2016 geltende neue Wortlaut dieser Regelung lasst nun keinen Interpretationsspielraum mehr zu:
In Fillen, in denen Krankenkassen oder der MDK fiir eine gutachtliche Stellungnahme oder Priifung nach § 275
Absatz 1 bis 3 SGB V erforderliche versichertenbezogene Daten bei den Leistungserbringern angefordert haben,
sind diese jetzt verpflichtet, ,,diese Daten unmittelbar an den Medizinischen Dienst zu ibermitteln®.

Gemeinsam mit allen Beteiligten sollte ein Verfahren erarbeitet werden, das neben den erforderlichen daten-
schutzrechtlichen Anforderungen auch Aspekte der Wirtschaftlichkeit sowie die Sicherstellung moglichst kurz-
fristiger Leistungsentscheidungen der Krankenkassen beriicksichtigt. Dabei sollte ein maschineller Datenaus-
tausch zwischen den Krankenkassen und den MDK vorgesehen werden, der eine kassenseitige Meldung an den
MDK tiber die Anforderung von Unterlagen, eine maschinelle Fallanlage beim MDK sowie eine Riickmeldung
an die Krankenkasse im Falle des Eingangs der Unterlagen beinhaltet. Aulerdem wurde der Aufbau eines elekt-
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ronischen Archivs bei allen MDK in Aussicht gestellt, auf das Gutachter in einer Fallberatung extern zugreifen
konnten.

Dieses angestrebte digitalisierte Verfahren halte ich fiir die Umsetzung meiner Forderung und der gesetzlichen
Vorgaben fiir zielfithrend. Natiirlich werden die mit der Verfahrensumstellung verbundenen IT-technischen,
organisatorischen und haushilterischen Erfordernisse eine gewisse Vorlaufzeit bendtigen. Deswegen wurde von
allen Beteiligten das Ziel einer flichendeckenden Umstellung des Verfahrens zum 1. Januar 2017 als realistisch
eingeschitzt. Ich habe deshalb zunichst von einer formlichen Beanstandung der meiner Aufsicht unterstehenden
gesetzlichen Krankenkassen abgesehen, die das Umschlagsverfahren bis zu diesem Zeitpunkt weiterhin durch-
filhren. Aufgrund der Riickmeldungen der Verfahrensbeteiligten gehe ich zum jetzigen Zeitpunkt von einer
vollstdndigen Finalisierung der Verfahrensumstellung zum geplanten Termin aus.

9.2.7 Elektronische Gesundheitskarte - alles wie immer oder gibt es Fortschritte?

Die Erprobung der elektronischen Gesundheitskarte in der Praxis hat zwar endlich begonnen, aber auf die
ersten medizinischen Anwendungen miissen Patientinnen und Patienten weiter warten.

In meinem 25. Tétigkeitsbericht (Nr. 13.2) habe ich {iber die bereits fiir das Jahr 2015 geplanten Erprobungs-
mafnahmen in den Testregionen Nordwest und Siidost berichtet. Aber es dauerte bis zum November 2016, ehe
wenigstens ca. 20 Arztpraxen und ein Klinikum in der Testregion Nordwest den Startschuss zur Erprobung des
Online-Rollouts gegeben haben. In der Region Siidost ist mit dem Start der Erprobung erst im April 2017 zu
rechnen.

Eine spiirbare Belebung des Projekts der elektronischen Gesundheitskarte ist durch das im Januar 2016 in Kraft
getretene ,,Gesetz fir sichere digitale Kommunikation und Anwendungen im Gesundheitswesen
(E-Health-Gesetz; vgl. 0. Nr. 9.2.1) erfolgt. Der Gesetzgeber hat zahlreiche Fristen zur Einfithrung medizini-
scher Anwendungen gesetzt und dies teilweise mit finanziellen Sanktionen verbunden, falls diese Fristen nicht
eingehalten werden. So miissen z. B. bis zum 31. Dezember 2017 die Maflnahmen zur Einfiihrung des Notfall-
datenmanagements abgeschlossen sein. Nach derzeitigem Stand ist davon auszugehen, dass die Speicherung der
Notfalldaten auf der elektronischen Gesundheitskarte die erste verfiigbare medizinische Anwendung sein wird.
Bereits seit Ende 2016 werden hierzu in dem Pilotprojekt ,,Notfalldatenmanagement-Sprint* in der Region
Miinster umfangreiche Tests auf freiwilliger Basis durchgefiihrt.

Bis zum 31. Dezember 2018 miissen die Voraussetzungen fiir die Nutzung des Patientenfachs vorliegen. In
dieses gemidB § 291a Absatz 3 Satz 1 Nummer 5 SGB V vorgesehene Patientenfach kénnen Versicherte nicht
nur eigene Daten einstellen, sondern auch Kopien sémtlicher anderer medizinischer Daten, die mittels der elekt-
ronischen Gesundheitskarte gespeichert sind, einfiigen lassen (vgl. 25. TB Nr. 13.2). Die bisher schon geltenden
erleichterten Zugriffsmoglichkeiten (keine Nutzung des Heilberufsausweises des Arztes, sondern Authentifizie-
rung durch die Signaturkarte der Versicherten), hat der Gesetzgeber durch das E-Health-Gesetz nochmals ver-
bessert. Da sich die Nutzung einer Signaturkarte in Deutschland entgegen der damaligen Erwartung nicht fl4-
chendeckend durchgesetzt hat, reichen kiinftig sonstige geeignete technische Verfahren zur Authentifizierung
aus.

Ich werde auch weiterhin die Entwicklung der elektronischen Gesundheitskarte aufmerksam und kritisch beglei-
ten. Dabei warte ich voller Spannung auf einen Bericht der Gesellschaft fiir Telematik, den diese bis zum
31. Mérz 2017 dem Deutschen Bundestag vorzulegen hat und in dem die Nutzung mobiler und stationdrer End-
geridte der Versicherten zur Wahrnehmung ihrer Zugriffsrechte auf ihre eigenen Daten untersucht werden soll.
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9.3 Aus Beratung und Kontrolle

9.3.1 Mitgliedergewinnung einer Krankenkasse durch unzuldssige Datenerhebung
Bemerkenswert, wie kreativ Krankenkassen bei der Mitgliedergewinnung sein konnen.

Wie ich durch die Eingabe eines Petenten erfahren habe, hat eine Geschéftsstelle der BARMER GEK Ausbil-
dungsbetrieben Unterstiitzung bei der Suche nach geeigneten Auszubildenden angeboten. Gleichzeitig wurden
die Sozialdaten bereits eingestellter Auszubildender abgefragt. Diese Daten wurden zur Mitgliedergewinnung
erhoben.

Zum Zweck von Mitgliedergewinnung ist eine Datenerhebung jedoch nur erlaubt, wenn die Daten allgemein
zugénglich sind. Allgemein zuginglich sind Daten, wenn der Zugang bzw. die Kenntnisnahme nicht in besonde-
rer Weise beschriankt sind. Das ist z. B. bei nicht besonders geschiitzten Daten im Internet (Homepage des Be-
troffenen) der Fall. Die hier infrage stehenden Daten waren nicht allgemein zuginglich. Somit war eine Daten-
erhebung nicht zuldssig. Nachdem ich an die BARMER GEK herangetreten war, wurde das Verfahren unver-
zliglich eingestellt.

9.3.2 Das Forderungsmanagement - aber wie?

Nach Presseberichten arbeiteten gesetzliche Krankenkassen mit der Schufa zusammen. Zur Aufklédrung des
Sachverhalts habe ich eine Umfrage an alle Krankenkassen gerichtet. Das Evgebnis forderte mein sofortiges
Handeln.

Im Berichtszeitraum machte eine Meldung tiber die Zusammenarbeit der gesetzlichen Krankenversicherungen
mit der Schufa Schlagzeilen. Eine Abfrage bei den meiner Datenschutzaufsicht unterstehenden Kassen ergab,
dass einige von ihnen tatséchlich private Auskunfteien fiir die Ermittlung von Adress- oder in manchen Fillen
auch Vermogensdaten zur Priifung der Solvenz einschalteten. Diese Zusammenarbeit ist datenschutzrechtlich
problematisch: Mit der Anfrage der gesetzlichen Krankenkassen bei Auskunfteien geht sowohl eine Daten-
iibermittlung, -erhebung als auch -verarbeitung einher. Dies sind Eingriffe in das Recht auf informationelle
Selbstbestimmung der Versicherten, die nur mit einer gesetzlichen Grundlage zuléssig sind. Zwar diirfen die
Krankenkassen nach § 284 Absatz 1 Nr. 3 SGB V Sozialdaten erheben und speichern, um die Beitragspflicht
und die Hohe der zu leistenden Beitrdge zu ermitteln. Eine grofziigige Auslegung dieser Rechtsvorschrift da-
hingehend, eine Adress- oder gar Solvenzdatenermittlung sei also zulédssig, scheitert aber an der tatsdchlichen
Erforderlichkeit. Denn Krankenkassen konnen weniger einschneidende Alternativen nutzen, beispielsweise
Anfragen an die Meldedmter richten oder die 6ffentlichen Vollstreckungsportale der Lénder in Anspruch neh-
men. Entsprechend hat ein groBer Teil der gesetzlichen Krankenkassen diese Mdoglichkeiten auch als ausrei-
chend bewertet und auf die Einschaltung privater Auskunfteien verzichtet. Alle anderen habe ich dazu aufgefor-
dert, eine Zusammenarbeit einzustellen. Das Bundesversicherungsamt teilt insoweit meine Auffassung.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2 f; 1.5; 1.6;2.4; 21.1; 21.5; 22.7; 22.8; 22.10
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10 Innenausschuss
10.1 Auswirkungen der DSGVO auf diesen Themenbereich

Im Zustdindigkeitsbereich des Innenausschusses wird die EU-Datenschutz-Grundverordnung (DSGVO) nach-
haltige Auswirkungen haben. Der Bereich der polizeilichen Tdtigkeit (vgl. unter Nr. 10.2.9 f.) fdllt jedoch unter
den Geltungsbereich der Richtlinie fiir den Datenschutz im Polizei- und Justizbereich, die ebenfalls bis Mai
2018 umgesetzt werden muss. Beide sind Gegenstand des Entwurfs des Anpassungs- und -Umsetzungsgesetzes
EU (vgl. o. unter Nr. 1.2 f)), das als Kern das neue Bundesdatenschutzgesetz (BDSG-neu) enthdilt.

Wie im gesamten &ffentlichen Bereich gilt auch fiir den Bereich Inneres, dass die DSGVO weitgehende Off-
nungsklauseln enthilt. Insbesondere wird die konkrete Rechtsgrundlage fiir die Datenverarbeitung durch Behor-
den weiterhin hdufig im nationalen Recht zu finden sein, beispielsweise fiir die Meldebehdrden im Bundesmel-
degesetz und den Meldegesetzen der Léander. Fiir die Tatigkeit der Nachrichtendienste findet die DSGVO keine
Anwendung, weil es fiir diesen Bereich keine Zustdndigkeit im Gemeinschaftsrecht gibt.

Die Datenschutz-Grundverordnung hat auch Auswirkungen auf das nationale Auslidnder- und Asylrecht (vgl.
hierzu unter Nr. 10.2.3) . Insbesondere mit Blick auf die weitreichenden Transparenz- und Informationsvor-
schriften in der DSGVO konnte sich hier ein Anpassungsbedarf ergeben. Durch die Aufnahme biometrischer
Daten zur eindeutigen Identifizierung einer natiirlichen Person in den Katalog der besonderen Kategorien perso-
nenbezogener Daten geméf Artikel 9 DSGVO ist deren Verarbeitung kiinftig an diesen gesonderten Regelungen
Zu messen.

Bei der Datenverarbeitung zu in 6ffentlichem Interesse liegenden Archivzwecken, zu Forschungszwecken und
zu statistischen Zwecken (vgl. unter Nr. 10.2.2) sind gemil Artikel 89 Absatz 1 DSGVO geeignete Garantien
fiir die Rechte und Freiheiten der betroffenen Person vorzusehen. Nach Artikel 89 Absatz 2 DSGVO koénnen
einige Betroffenenrechte (beispielsweise das Auskunftsrecht und das Recht auf Widerspruch) unter bestimmten
Voraussetzungen durch Gesetze der Mitgliedstaaten eingeschrinkt werden.

Auch auf den Bereich des technologischen Datenschutzes (vgl. unter Nr. 10.2.11) wirkt sich die Daten-
schutz-Grundverordnung aus. Zukiinftig werden Verfahren der Datenschutzfolgeabschétzung, der Zertifizie-
rung, der Implementierung von Glitesiegeln eine neue Rolle spielen. Neu ist auch das Prinzip der Dateniiber-
tragbarkeit. Das in der DSGVO festgelegte Gebot der Datenminimierung und die Vorgaben eines Datenschutzes
durch ,,privacy by design® bzw. ,,privacy by default™ sind technologisch zu gestalten. Die detaillierte Ausgestal-
tung entsprechender technischer und organisatorischer Mafinahmen ist aktuell auf EU-Ebene in vollem Gange.
Mit der Konkretisierung entsprechender Regelungen, wie z. B. der Erstellung von Richtlinien in den Bereichen
Zertifizierung und Akkreditierung, ist insbesondere die Technology Subgroup (TS) als Unterarbeitsgruppe der
Artikel-29-Gruppe befasst.

Dartiber hinaus befasst sich die Artikel-29-Gruppe mit einer ganzen Reihe von Querschnittsthemen im Zusam-
menhang mit der praktischen Umsetzung und Anwendung der Datenschutz-Grundverordnung. Diese Aktivititen
sind unter Nr. 2.4 im Einzelnen dargestellt.
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10.2 Einzelthemen
10.2.1 Novelle des Personalausweisgesetzes

Die von der Bundesregierung geplante Novelle fiir ein neues Personalausweisgesetz wiirde datenschutzrechtli-
che Standards verschlechtern.

Seit November 2010 wird der sog. neue bzw. elektronische Personalausweis sowie korrespondierend der elekt-
ronische Aufenthaltstitel ausgegeben (vgl. 23 TB Nr. 3.2). Auf einem Chip sind das biometrische Foto und,
sofern gewtiinscht, auch die Fingerabdriicke gespeichert. Aulerdem kann mit der sog. elektronischen Identitéts-
funktion (eID-Funktion) die eigene Identitét sicher auf elektronischem Wege gegeniiber Behorden und Unter-
nehmen bestétigt werden.

Die Nutzung der eID-Funktion ist bislang freiwillig. Wird ein neuer Ausweis ausgestellt, kann der Ausweisin-
haber selbst entscheiden, ob diese Funktion aktiviert oder deaktiviert werden soll. Diese Wahlmoglichkeit soll
nach dem Willen der Bundesregierung bald der Vergangenheit angehoren, um damit die Verbreitung der
elD-Funktion in der Bevolkerung zu férdern. Ich habe die Einflihrung der eID-Funktion immer unterstiitzt und
halte sie weiterhin fiir ein sehr zuverlédssiges Mittel, sich medienbruchfrei auf elektronischem Wege gegeniiber
anderen zu identifizieren. Die nunmehr obligatorische Aktivierung der eID-Funktion ist aus meiner Sicht hin-
nehmbar, wenn dauerhaft sichergestellt ist, dass daraus keine verpflichtende Nutzung der eID-Funktion resul-
tiert. Die Nutzung dieser Funktion sollte weiterhin freiwillig bleiben, damit das Selbstbestimmungsrecht der
Biirgerinnen und Biirger weiterhin gewahrt bleibt.

Weitere Anderungen sind fiir das Verfahren zum Erhalt eines sog. Berechtigungszertifikates vorgesehen. Solche
Zertifikate benotigen Behorden und Unternehmen, die die eID-Funktion in ihren Verfahren nutzen und so Biir-
ger bzw. Kunden auf elektronischem Weg identifizieren mochten. Bislang priift die sog. Vergabestelle fiir Be-
rechtigungszertifikate (V{B) beim Bundesverwaltungsamt (BVA) vorab die Erforderlichkeit der Speicherung
bzw. Ubermittlung jedes einzelnen Datums aus dem Ausweis entsprechend dem vom Anbieter angegebenen
Zweck. Dieses Verfahren ist zwar aufwindig, hat sich aber als sehr sinnvoll erwiesen, weil so von vorneherein
DatenschutzverstoBe verhindert werden konnten (vgl. auch Nr. 12.3.2). Kiinftig sollen Behérden und Unter-
nehmen die Nutzung der eID-Funktion faktisch der V{B nur noch vorab anzeigen miissen. Eine Genehmigung
ist nicht mehr erforderlich. Die Begrenzung des Zertifikates auf einen bestimmten Zweck ist ebenfalls nicht
mehr vorgesehen. Hierdurch werden nach meiner Einschitzung Datenschutzversto3e zunehmen.

AuBerdem sollen kiinftig mehrere Stellen einfacher ein einziges Zertifikat nutzen konnen. Dies mag fiir diese
Stellen zwar praktisch und vor allem kostengiinstig sein. Alle Beteiligten miissen sich dann allerdings bewusst
sein, dass diejenige Stelle, die das Zertifikat verwaltet, verantwortlich fiir die Einhaltung der datenschutzrechtli-
chen Vorschriften ist. Verstofe einzelner Zertifikatsnutzer gehen zur ihren Lasten.

SchlieBlich soll mit der Gesetzesnovelle geregelt werden, in welchem Umfang Ablichtungen von Ausweisen
erlaubt sind. Eine solche gesetzliche Klarstellung hatte ich in der Vergangenheit erbeten, nachdem dieses The-
ma immer wieder an mich herangetragen worden war. Der Gesetzentwurf stellt insoweit auf die Einwilligung
des Betroffenen ab. Zudem verweist er auf die ,,Vorschriften des allgemeinen Datenschutzrechts tiber die Erhe-
bung und Verarbeitung personenbezogener Daten®. Ich hétte mir gewiinscht, dass insbesondere das datenschutz-
rechtliche Prinzip der Erforderlichkeit festgeschrieben worden wire. Es diirfte namlich fraglich sein, ob die
Betroffenen tatsichlich stets ausreichend informiert werden und freiwillig in die Ablichtung ihres Personalaus-
weises einwilligen.

In dem Gesetzentwurf vermisse ich zudem eine Klarstellung, inwieweit eine Hinterlegung des Personalauswei-
ses erlaubt ist. Die geltende Vorschrift ist in der Vergangenheit immer wieder unterschiedlich ausgelegt worden
und hat zu datenschutzrechtlichen Problemen bei der Anwendung des Gesetzes gefiihrt.
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Ausdriicklich begriiie ich die Vorschldge der Bundesregierung zur Aufnahme neuer BuB3geldtatbesténde fiir die
unzuldssige Nutzung der eID-Funktion bzw. das unerlaubte Kopieren bzw. Scannen von Ausweisen. Ich habe
die Hoffnung, dass durch konsequentes Ahnden das rechtswidrige Kopieren von Ausweispapieren eingedimmt
werden kann.

Das Gesetzgebungsverfahren war zum Ende des Berichtszeitraums noch nicht abgeschlossen. Zudem wird auch
noch die Personalausweisverordnung novelliert. Ich werde beides weiter begleiten.

10.2.2 Zensus 2021

Aufgrund europarechtlicher Vorgaben miissen die Mitgliedsstaaten der Europdischen Union alle zehn Jahre
eine Volkszdhlung durchzufiihren. Nach 2011 steht damit der néichste Zensus in Deutschland im Jahr 2021 an.

Das BMI hat hierzu im Juli 2016 den Entwurf eines Gesetzes zur Vorbereitung eines registergestiitzten Zensus
einschlieflich Gebdude- und Wohnungszéhlung 2021 (Zensusvorbereitungsgesetz 2021- ZensVorbG2021) vor-
gelegt, der im November 2016 vom Bundeskabinett beschlossen (Bundestagsdrucksache 18/10458) und kurz
nach Ende des Berichtszeitraums mit der zuletzt vom Innenausschuss empfohlenen Anderung (Bundestags-
drucksache 18/10880) vom Deutschen Bundestag angenommen worden ist.

Auch wenn das Gesetz den Zensus 2021 in rechtlicher, organisatorischer und technischer Hinsicht lediglich
vorbereiten soll, enthélt es eine Reihe von Regelungen mit datenschutzrechtlicher Relevanz. Im Rahmen der
Ressortabstimmung konnte ich mich mit Erfolg dafiir einsetzen, dass die Loschungspflicht nach § 16 Zens-
VorbG2021-E auch auf die im Rahmen der Durchfithrung dieses Gesetzes bei den Statistischen Landesdmtern
vorgehaltenen Datenbestdnde ausgedehnt wird. Allerdings ist die Verpflichtung zur Loschung an zwei alternativ
anwendbare Voraussetzungen (,,frithestmoglich® - | spétestens®) gebunden. Dies fiihrt zu einer datenschutzrecht-
lich unbefriedigenden Handhabung der Regelung. Mein Einsatz fiir eine noch stirkere Beachtung der Grundsit-
ze der Normenklarheit und -bestimmtheit in einzelnen Regelungen war leider nur zum Teil erfolgreich. So ist
mein Hinweis, den Aufbau eines Steuerungsregisters nach diesem Gesetzentwurf von dem bereits bestehenden
und dauerhaft vorgesehenen Anschriftenregister nach dem Bundesstatistikgesetz eindeutig und plausibel abzu-
grenzen, bedauerlicherweise nicht aufgegriffen worden. Die weitere Entwicklung werde ich intensiv begleiten.

10.2.3 Entwicklungen im Auslédnder- und Asylrecht

Trotz des dringenden Handlungsbedarfs bei der Durchfiihrung von Asylverfahren darf der Datenschutz im Aus-
ldnder- und Asylrecht nicht auf der Strecke bleiben.

Wie der Anstieg der Fliichtlingszahlen im Jahr 2015 gezeigt hat, waren die bisherigen Verfahren und Systeme
zur Bewiltigung eines solchen Ansturms nicht geeignet. Der Gesetzgeber hat daher im Berichtszeitraum in
mehreren sog. Asylpaketen zahlreiche gesetzliche Anderungen vorgenommen. Der zweifellos bestehende Hand-
lungsdruck fiihrte dazu, dass die in der Gemeinsamen Geschéftsordnung der Bundesministerien fiir Gesetzge-
bungsverfahren vorgesehenen Fristen regelméBig deutlich unterschritten wurden. Auch wenn die Zusammenar-
beit mit den beteiligten Stellen stets konstruktiv war, die kurze Frist ist zu kritisieren, da eine sachgerechte Prii-
fung deshalb nicht immer moglich war.

Auslénderzentralregister

Zu den aus datenschutzrechtlicher Sicht wesentlichsten Neuerungen gehorte die Weiterentwicklung des Auslén-
derzentralregisters (AZR) zu einer zentralen Datenplattform fiir das Asylverfahren durch das Datenaustausch-
verbesserungsgesetz. Durch die Aufnahme zusitzlicher Daten und weiterer Stellen zur Nutzung des Registers
sollte ein einheitlicher Datenpool fiir alle am Asylverfahren beteiligten Behorden geschaffen werden.
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Grundsitzlich gilt der Datenschutz nicht nur fiir Inldnder. Auf das den Datenschutz garantierende Grundrecht
auf informationelle Selbstbestimmung aus Artikel 2 Absatz 1 GG i. V. m. Artikel 1 Absatz 1 GG konnen sich
auch Auslénder berufen. Diesen MafBstab miissen alle Gesetze beachten.

So wurde meine Forderung, auf die beabsichtigte Ausweitung des automatisierten Zugriffs von Sicherheitsbe-
horden auf die Daten des AZR zu verzichten, aufgegriffen: Der urspriinglich vorgesehene Ausbau der Zugriffs-
moglichkeiten des Bundesamtes fiir Verfassungsschutz im automatisierten Abrufverfahren wurde nicht umge-
setzt, weil bereits nach geltender Rechtslage insoweit ausreichende Moglichkeiten bestanden.

Gerade die Datenspeicherung in zentralen Registern mit Zugriffsrechten einer Vielzahl von Stellen fiir unter-
schiedliche Zwecke bedarf stets einer genauen Priifung der Erforderlichkeit der Speicherung, des Umfangs der
zu speichernden Daten sowie der Zugriffsrechte von Behorden. Dies gilt in besonderer Weise fiir besondere
Arten personenbezogener Daten, wie z. B. Gesundheitsdaten. Bloe Vereinfachungen im Verfahrensablauf oder
Arbeitserleichterungen allein rechtfertigen nicht das Errichten zentraler Datenspeicher.

Aufgrund des massiven Ausbaus des AZR hat der Gesetzgeber nochmals klarstellend meine Rolle als Auf-
sichtsbehdrde im Ausldnderzentralregistergesetz hervorgehoben und regelmifBige Kontrollen gefordert (§ 34a
AZR-Gesetz). Hinzu kommt die datenschutzrechtliche Aufsicht durch meine Kolleginnen und Kollegen in den
Landern, z. B. beziiglich der Auslidnderbehorden. Der sich dadurch ergebende zusitzliche Aufwand fiir meine
Dienststelle wird bisher allerdings nicht durch weitere personelle Ausstattung kompensiert. Ich appelliere daher
an den Gesetzgeber, bei der Ausweitung von kontrollintensiven Verfahren stets auch die personelle Ausstattung
der Aufsichtsbehdrden im Auge zu behalten.

Bundesamt fiir Migration und Fliichtlinge

Mit dem starken Anstieg der Zahl von Asylverfahren ist auch das fiir deren Bearbeitung zustdndige Bundesamt
fiir Migration und Fliichtlinge (BAMF) gewachsen. Zur Zeit sind rund 10.000 Mitarbeiterinnen und Mitarbeiter
in der Zentrale in Niirnberg und an den mehr als 80 iiber das gesamte Bundesgebiet verteilten Aulenstellen
titig. Wegen des enormen personellen Bedarfs und des hohen politischen und 6ffentlichen Drucks war vielfach
eine umfassende Einarbeitung der neuen Mitarbeiter nicht moglich. Bei einem Informationsbesuch in der Zent-
rale in Niirnberg konnten sich meine Mitarbeiter zwar davon iiberzeugen, dass bei den Beschiftigten des BAMF
grundsitzlich die nétige Sensibilitét fiir datenschutzrechtliche Belange besteht. Durch Beratungs- und Kontroll-
besuche werde ich die Umsetzung der Neuregelungen in Zukunft datenschutzrechtlich begleiten.

10.2.4 Beratungsstelle Radikalisierung

Die Arbeit der Beratungsstelle Radikalisierung im Bundesamt fiir Migration und Fliichtlinge bedarf einer ge-
setzlichen Grundlage.

Die im BAMF angesiedelte Beratungsstelle Radikalisierung dient als erste Anlaufstelle u. a. fiir Angehorige,
Freunde und Lehrer, die den Eindruck haben, ein Bekannter habe sich einer radikal islamistischen Gruppe zu-
gewandt. Die Mitarbeiterinnen und Mitarbeiter geben Antworten auf hdufige Fragen und vermitteln ggf. den
Kontakt zu Hilfsangeboten vor Ort. Im Zuge dieser weiteren Beratung kooperiert das BAMF mit unterschiedli-
chen zivilgesellschaftlichen Triigern in den Lindern. Diese geben dem BAMF fortlaufend einen Uberblick tiber
den Stand der Beratung. Fur diese Datentibermittlung und die darauf folgende Datenspeicherung, -verarbeitung
und -nutzung durch das BAMF gibt es jedoch bislang keine ausreichende gesetzliche Grundlage. Da naturge-
mil die Einwilligung der sich moglicherweise radikalisierenden Angehdrigen nicht vorliegt, hat die Arbeit mit
diesen personenbezogenen Daten derzeit keine gesetzlich verankerte Basis.

Im Rahmen eines Besuchs beim BAMF konnten sich meine Mitarbeiterinnen und Mitarbeiter tiber die gute und
wichtige Arbeit der Beratungsstelle informieren. Die Rat suchenden Menschen werden hier kompetent betreut
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und erhalten Unterstiitzung in einer vielfach ausweglos scheinenden Situation. Ich habe daher das Bundesminis-
terium des Innern gebeten, diese wertvolle Arbeit durch eine gesetzliche Regelung zu stérken und die erforderli-
chen rechtlichen Grundlagen fiir die Verarbeitung der dabei anfallenden personenbezogenen Daten zu schaffen.

10.2.5 Immer wieder im Zentrum der Diskussion: die Videoliberwachung

Die Videoiiberwachung bleibt sowohl in der datenschutzpolitischen Diskussion als auch in der praktischen
Anwendung ein wichtiges Thema.

Vor dem Hintergrund der technologischen Entwicklung und des geénderten Sicherheitsbediirfnisses der Gesell-
schaft steht die Videoiiberwachung immer wieder im Zentrum der Diskussion. Seit jeher gilt es, einen angemes-
senen Ausgleich zwischen den technischen Mdglichkeiten, den berechtigten Interessen der Unternehmen und
der o6ffentlichen Sicherheit einerseits und einem freien und unbeobachteten Verhalten der Menschen in Aus-
tibung ihres Rechts auf informationelle Selbstbestimmung andererseits herzustellen.

So hat die Bedeutung der Videotiberwachung 6ffentlicher Rdume durch Staat und Unternehmen in den letzten
Jahren erheblich zugenommen. Videotechnik wird zur Uberwachung von &ffentlichen StraBen und Plitzen,
offentlichen Verkehrsmitteln und Bahnhofen, aber auch in fast allen anderen Lebensbereichen eingesetzt, bei-
spielsweise zur Uberwachung von Kaufhiusern, Supermirkten, Gaststitten, Hotels und Geldinstituten. Rechts-
grundlage fiir die Videoiiberwachung durch Unternehmen und Bundesbehorden ist § 6b BDSG. Soweit be-
reichsspezifische Gesetze des Bundes Regelungen zur Videoiiberwachung enthalten (z. B. im Bundespolizeige-
setz oder der Strafprozessordnung), finden ausschlieBlich diese Anwendung.

Im Berichtszeitraum hat der Diisseldorfer Kreis zwei wichtige Orientierungshilfen fiir den Bereich ,,Videotiber-
wachung* beschlossen, die eine bundesweit einheitliche Auslegung und Praxis ermoglichen sollen:

Die Orientierungshilfe ,,Videoiiberwachung in o6ffentlichen Verkehrsmitteln* legt Kriterien fest, wann zur
Wahrnehmung des Hausrechts und zum Schutz der Fahrgiste unter anderem in den Fahrgastbereichen der 6f-
fentlichen Verkehrsmittel Videotliberwachung zuldssig ist.

Mit der Orientierungshilfe ,,Videoiiberwachung in Schwimmbédern* werden Hinweise zum zulédssigen Einsatz
der Videotiberwachung im Hinblick auf die schutzwiirdigen Interessen der Schwimmbadbesucher gegeben.

Alle Beschliisse des Diisseldorfer Kreises im Berichtszeitraum sowie die Orientierungshilfen sind im Kasten zu
Nr. 10.2.5 aufgefiihrt und auf meiner Internetseite unter www.datenschutz.bund.de abrufbar.

Videoiiberwachungsverbesserungsgesetz

Im Dezember 2016 beschloss das Bundeskabinett den Entwurf eines ,,Gesetzes zur Erhohung der Sicherheit in
offentlich zuginglichen grof3flichigen Anlagen und im oOffentlichen Personenverkehr durch op-
tisch-elektronische Einrichtungen (Videoliberwachungsverbesserungsgesetz)®.

Der Entwurf ist eine Folge der Anschldge in Ansbach und Miinchen und soll im Ergebnis die Mdglichkeiten zur
Videoiiberwachung durch private Betreiber von hochfrequentierten und besonders gefihrdeten Orten wie Ein-
kaufszentren, Stadien oder Bussen und Bahnen ausweiten.

Mit diesem Gesetz will die Bundesregierung insbesondere bei privatrechtlich betriebener Videoiiberwachung an
den genannten hochfrequentierten und gefahrdeten Orten die Abwégungsentscheidung dahingehend verdndern,
dass auch wichtige Rechtsgiiter der Offentlichkeit (Leben, Gesundheit) besonders beriicksichtigt werden miis-
sen. Bisher dient die privatrechtliche Videotliberwachung unmittelbar zunéchst nur den Interessen des Betreibers
der Anlage, beispielsweise als Schutz vor Sachbeschadigungen oder Diebstahl.
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Doch konnten unter bestimmten Umstidnden auch jetzt schon offentliche Belange mittelbar als eigene Interessen
berticksichtigt werden, zum Beispiel dann, wenn ein wirtschaftliches Interesse an einer moglichst grolen Zahl
von Besuchern besteht, die ausbleiben kénnten, wenn sie Angst um ihre Sicherheit haben.

Oft scheitert die RechtméBigkeit der Videotiberwachung an diesen Orten allerdings nicht an der Interessenab-
wigung, sondern bereits an ihrer mangelnden Eignung. So entscheiden sich die Betreiber solcher Anlagen héu-
fig aus Kosten- oder Verwaltungsgriinden gegen die Errichtung einer Infrastruktur zur Echtzeitausweitung und
beschrinken sich stattdessen auf die reine Speicherung der Aufnahmen. In diesen Fillen mag durch die Uber-
wachung zwar die Strafverfolgung erleichtert werden, aber ein groflerer Schutz vor Gefahren wird hierdurch
nicht erreicht.

Kasten zu Nr. 10.2.5

Beschliisse des Diisseldorfer Kreises in den Jahren 2015 und 2016:

- Orientierungshilfe ,,Datenschutzanforderungen an Smart-TV-Dienste*

- Videoiiberwachung in 6ffentlichen Verkehrsmitteln

- Videoiiberwachung in Schwimmbidern

- Nutzung von Kameradrohnen durch Private

- Orientierungshilfe zur datenschutzrechtlichen Einwilligung in Formularen

- Fortgeltung bisher erteilter Einwilligungen unter der Datenschutz-Grundverordnung

10.2.6 Drohnen - mehr als ein flugtechnisches Geschicklichkeitsspiel?
Die Auswirkungen auf die Privatsphdire durch den Einsatz von Drohnen sind erheblich.

Unbemannte Luftfahrtsysteme - umgangssprachlich ,,Drohnen - haben in der gesellschaftlichen Wahrmehmung
und in der alltdglichen Verwendung zugenommen. Drohnen werden mit Video- und Fotokameras ausgeriistet
und sowohl im behordlichen als auch privaten Umfeld eingesetzt. Die dabei verwandte Technik wird immer
leistungsfihiger und die Auswirkungen auf die Privatsphire sind erheblich. Bereits in meinem letzten Tétig-
keitsbericht hatte ich auf die Problematik ausfiihrlich hingewiesen (vgl. 25. TB Nr. 5.6).

Im Berichtszeitraum wurde ich unter anderem auf die kommerzielle Nutzung der Drohne durch Postdienstleister
aufmerksam gemacht.. Hierbei handelt es sich um einen stetig wachsenden Markt. Im Testbetrieb werden seit
geraumer Zeit videotiberwachte Dienstleistungen zur Paketzustellung erbracht, die als Alternative zur privaten
Abholung von Paketen etabliert werden sollen. Diese Entwicklung wird von mir aufmerksam verfolgt und im
Falle meiner Zustdndigkeit auf Beachtung der datenschutzrechtlichen Bestimmungen hin tiberpriift.

Nach meinen Informationen streben die EU-Verkehrsminister eine Harmonisierung des européischen Luftraums
fiir den Drohneneinsatz im Sichtflugbereich an. Daher wird auch die Aufnahme entsprechender datenschutz-
rechtlicher Vorgaben in das europdische Recht von mir ausdriicklich beflirwortet (vgl. u. Nr. 2.4).

Auf nationaler Ebene setzt der Entwurf des Bundesministeriums fiir Verkehr und digitale Infrastruktur fiir eine
Verordnung zur Regelung des Betriebs von unbemannten Fluggeriten ein zentrales, datenschutzrechtliches
Anliegen um.
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Der Entwurf sieht vor, dass der Betrieb von unbemannten Luftfahrtsystemen, - also von Drohnen - und Flugmo-
dellen tiber Wohngrundstiicken verboten werden soll, wenn das Gerit oder seine Ausriistung in der Lage ist,
optische, akustische oder Funksignale zu empfangen, zu iibertragen oder aufzuzeichnen. Mit dieser Regelung
werden die Privatsphire der Biirgerinnen und Biirger und damit auch ihr Recht auf informationelle Selbstbe-
stimmung geschiitzt, indem etwa die Beobachtung von Wohngrundstiicken mit kamerabestiickten Drohnen ver-
boten ist. Fiir Verstoe hiergegen sieht der Verordnungsentwurf Buligelder vor. Dies begriie ich ausdriicklich.

Der Verordnungsentwurf enthilt lediglich drei Ausnahmen von diesem Verbot, die nachvollziehbar und daher
unbedenklich sind.

Die erste Ausnahme greift, wenn der durch den Betrieb iiber dem jeweiligen Wohngrundstiick in seinen Rechten
betroffene Eigentiimer oder sonstige Nutzungsberechtigte dem Uberflug von unbemannten Luftfahrtsystemen
und Flugmodellen, bei denen das Geridt oder seine Ausriistung in der Lage ist, optische, akustische oder Funk-
signale zu empfangen, zu iibertragen oder aufzuzeichnen, ausdriicklich zugestimmt hat.

Die zweite und dritte Ausnahme greifen dann, wenn der Betrieb von unbemannten Luftfahrtsystemen durch
Behorden zur Erfiillung ihrer Aufgaben oder durch nichtbehordliche Organisationen im Bereich des Katastro-
phenschutzes und des Einsatzes bei Not- und Ungliicksfillen oder unter deren jeweiliger Aufsicht erfolgt.

Das BMVI hat den Entwurf der Verordnung im Januar 2017 dem Bundesrat zur Zustimmung vorgelegt. Das
Verfahren war bei Redaktionsschluss noch nicht abgeschlossen.

Auf ihrer Herbsttagung im November 2016 hat die 92. Konferenz der unabhéngigen Datenschutzbehorden des
Bundes und der Lander auch tiber das Thema ,,Autonome Systeme mit Videographie® beraten. Hierbei wurde
die Arbeitsgruppe Videotiberwachung, ein Arbeitsgremium des Diisseldorfer Kreises, beauftragt, eine rechtliche
Bewertung vorzunehmen und die weitere Entwicklung kritisch zu begleiten.

Ich werde die Weiterentwicklung vor allem der kommerziellen Nutzung von Drohnen weiterverfolgen und die
Beachtung datenschutzrechtlicher Vorgaben bei Bedarf einfordern.

10.2.7 Das neue Melderecht in der Praxis
Die Umsetzung des neuen Melderechts stellt die Praxis noch vor Herausforderungen.

Bereits in meinem letzten Tatigkeitsbericht hatte ich iiber das Gesetzgebungsverfahren zum Bundesmeldege-
setz (BMQG) berichtet (vgl. 25. TB Nr. 5.15). Das Gesetz ist nun zum 1. Januar 2015 in Kraft getreten. Damit gilt
bundesweit ein einheitliches Melderecht. Wie sich aus den bei mir eingehenden Eingaben von Biirgerinnen und
Biirgern, aber auch von Seiten der Wirtschaft und Interessenvertretungen zeigt, bereitet die Anwendung des
Gesetzes teilweise noch Schwierigkeiten.

So wird z. B. von Betroffenen und kommunalen Mandatstragern, aber auch von Seniorenverbdnden kritisiert,
dass die Datenweitergabe von Altersjubilaren z. B. an Presse oder Mandatstriger nunmehr erst ab dem
70. Geburtstag moglich ist, sofern hiergegen kein Widerspruch der betroffenen Person vorliegt (§ 50 Abs. 5
BMGQG). Bis zum Inkrafttreten des BMG konnten in einigen Landern entsprechende Informationen auch bereits
vor dem 70. Geburtstag weitergegeben werden. Andererseits erreichen mich aber auch Eingaben, bei denen
Biirgerinnen und Biirger kritisieren, dass tiberhaupt eine Datenweitergabe erfolgt und es eines Widerspruchs bei
der Meldebehorde bedarf, um dies zu unterbinden.

Die bestehende Widerspruchslosung ist angesichts der gegensitzlichen Kritiken ein geeigneter Kompromiss
zwischen den unterschiedlichen Interessen.

Zudem haben mich Hinweise erreicht, nach denen vermehrt Abfragen zu Werbezwecken erfolgen sollen, ohne
dass die erforderliche Einwilligung der Betroffenen gegeniiber der anfragenden Stelle abgegeben worden ist.
Aufgrund der vielfach bei den Meldebehorden bestehenden Unsicherheit mochte ich deswegen nochmals auf die
Verteilung der Verantwortlichkeiten in diesem Bereich hinweisen: Die Meldebehérden haben nach § 44 Ab-
satz 3 BMG stichprobenhaft das Vorliegen von Einwilligungserklarungen zu tiberpriifen. Liegen der Meldebe-
horde zur Einwilligungserkldrung konkrete Anhaltspunkte fiir unrichtige Angaben der Auskunft verlangenden

BfDI 26. Tatigkeitsbericht 2015-2016 - 105 -



Stelle vor, hat sie von Amts wegen zu ermitteln. Die Kontrolle des rechtméBigen Umgangs mit den aus den
Melderegistern abgefragten Daten (also insbesondere hinsichtlich der besonderen melderechtlichen Zweckbin-
dung) ist Aufgabe der Datenschutzaufsichtsbehorden.

Sowohl von Seiten der Wirtschaft, als auch von Seiten der Meldebehorden wird dariiber hinaus Kritik an der
Regelung des sog. bedingten Sperrvermerks geiibt. Ein solcher Vermerk ist von der Meldebehérde dann vorzu-
nehmen, wenn eine Person z. B. in einer Justizvollzugsanstalt oder einer Pflegeeinrichtung untergebracht ist.
Eine Melderegisterauskunft darf in diesem Fall nur erteilt werden, wenn eine Beeintrichtigung schutzwiirdiger
Interessen des Betroffenen ausgeschlossen werden kann (§ 52 Abs. 2 BMQG). Dieser ist vor Erteilung einer Mel-
deregisterauskunft zu héren. An dieser Regelung sollte festgehalten werden, da die Interessen der durch den
bedingten Sperrvermerk geschiitzten Betroffenen damit wirksam berticksichtigt werden konnen.

Ich werde die weitere Entwicklung in der Praxis im Auge behalten und mich mit den Kolleginnen und Kollegen
in den Léndern eng tiber deren Erfahrungen aus Kontrollbesuchen austauschen.

10.2.8 Nationales Waffenregister heute und in Zukunft

Das Nationale Waffenregister soll weiterentwickelt werden. Bereits heute erreichen mich zahlreiche Anfragen
zur Datensicherheit.

Das Nationale Waffenregister ermoglicht die Zuordnung von Waffen sowie waffenrechtlichen Erlaubnissen,
Ausnahmen, Anordnungen, Sicherstellungen oder Verboten zu bestimmten Personen. Neben den technischen
Angaben zu den gespeicherten Waffen sind daher auch eine Vielzahl personenbezogener Daten im Register
enthalten.

Im Berichtszeitraum erreichten mich wieder zahlreiche Eingaben besorgter Biirgerinnen und Biirger, die sich
tiber die Sicherheit ihrer im Nationalen Waffenregister gespeicherten Daten Gedanken machten. Mehrere Peten-
ten bezogen sich auf eine AuBerung eines bayerischen Landtagsabgeordneten, der in einer Debatte behauptet
hatte, er habe Einblick in das Register nehmen koénnen und verfiige iber Kenntnisse zum Waffenbesitz eines
Abgeordnetenkollegen. Die von mir erbetenen Protokollauswertungen des Bundesverwaltungsamtes (Register-
behorde) zeigten jedoch, dass der entsprechende Abgeordnete keine Zugriffsmoglichkeiten auf die Daten gehabt
hatte. Auch im Ubrigen konnte ein unberechtigter Datenabfluss ausgeschlossen werden. Im Rahmen der Einga-
bebearbeitung konnte ich keine Defizite der Datensicherheit im Bundesverwaltungsamt feststellen.

Im Rahmen eines Informationsbesuches bei der fachlichen Leitstelle in Hamburg konnten ich mich iiber deren
Arbeit und die Datenbereinigung der in das Register tiberfiihrten Datenbestéinde der lokalen Waffenbehorden
informieren, die noch immer eine groe Herausforderung darstellt.

Ich werde die Entwicklung weiterhin beobachten.
10.2.9 ... aus dem Bereich Innere Sicherheit: Polizei

Der Datenschutz im Bereich der Polizeibehorden ist in Bewegung. Auf der einen Seite haben die Entscheidung
des Bundesverfassungsgerichts und die EU-Richtlinie fiir den Bereich Justiz und Inneres (JI-Richtlinie) neue
rechtliche Mafstibe gesetzt, die nun in Bundesrecht umzusetzen sind (vgl. Nr. 1.2.2, Nr. 1.3). Auf der anderen
Seite sind durch neue Gesetze und laufende Gesetzgebungsverfahren grofle Verdnderungen zu erwarten. Zu
erwarten sind auch Verdnderungen in der IT-Landschaft. Die Polizeibehérden werden in ihren Systemen kiinftig
in grofferem Umfang personenbezogene Daten verarbeiten. Vor allem aber besteht ein Trend, diese Daten in-
nerhalb der Systeme stirker zu verkniipfen. Dies kann ich in meiner laufenden Titigkeit bereits beobachten.
Durch das neue Recht wird dieser Trend aber nochmals verstérkt, weil die bisherigen Dateigrenzen weitgehend
entfallen.
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Der Zusammenhang mit weiteren Themenbereichen, wie dem Austausch der Polizeibehérden mit den Nachrich-
tendiensten, der europdische Datenaustausch oder die weit im Gefahrenvorfeld stattfindende Auswertung von
Daten in der Geldwischebekdmpfung darf dabei nicht tibersehen werden. Nach der Rechtsprechung des Bun-
desverfassungsgerichts sind alle MaBnahmen, die insbesondere durch heimliche ErmittlungsmaBinahmen und
Datenanalysen in das Grundrecht auf informationelle Selbstbestimmung eingreifen, stets im gesamten Zusam-
menhang zu betrachten. Dafiir wurde der treffende Begriff der ,,Uberwachungs-Gesamtrechnung* geprigt.

10.2.9.1 Novellierung des BKAG

Der von der Bundesregierung beschlossene Gesetzentwurf zur Novelle des Bundeskriminalamtgesetzes wird die
polizeiliche Datenlandschaft in Bund und Léindern grundlegend verdndern. Ich sehe dabei viele datenschutz-
rechtliche Mdngel.

Anlass des Entwurfs sollte eigentlich die Umsetzung der Urteile des Bundesverfassungsgerichts der jlingsten
Zeit (vgl. o. Nr. 1.3), insbesondere zum Bundeskriminalamtgesetz, sowie der neuen EU-Richtlinie fiir den Da-
tenschutz im Bereich Justiz und Inneres (JI-Richtlinie, vgl. 0. Nr. 1.2.2) sein. Der Entwurf beschrénkt sich aber
nicht darauf, sondern schafft einen neuen relativ undifferenzierten Informationspool, fiihrt zu wesentlich linge-
ren Speicherfristen und beriicksichtigt viele der datenschutzrechtlichen Forderungen an ein modernes polizeili-
ches Datenschutzrecht nicht.

Neuer Informationspool

Der Entwurf will die bisherigen Verbunddateien des bundesweiten INPOL-Systems abschaffen und durch einen
neuen ,,Informationsverbund* ersetzen. Die bisherige Differenzierung nach verschiedenen Dateien wird es dann
in Zukunft nicht mehr geben. Dasselbe gilt fiir die internen Dateien des BKA, die der Gesetzentwurf durch ein
,Informationssystem‘ ersetzen will.

Das Bundesministerium des Innern und das BKA haben bislang keine konkreten Planungen fiir eine neue
IT-Struktur vorgelegt. Diese sollten als erstes in schriftlicher und damit belastbarer Form vorliegen. Erst dann
kann inhaltlich diskutiert werden, ob und ggf. welche gesetzlichen Anpassungen notwendig sind. Nach meiner
Uberzeugung kann das BKA die IT-Landschaft auch ohne die im Gesetzentwurf vorgesehenen fundamentalen
Anderungen modernisieren. Insbesondere ist die vorgesehene vollstindige Abkehr vom Dateibegriff dazu nicht
notwendig. Solange konkrete Planungen fehlen, findet die Diskussion quasi im luftleeren Raum statt.

Die Funktionalitit der Systeme soll nach dem Entwurf nur noch wenig begrenzt sein:

- Samtliche Daten innerhalb des Informationssystems und des Informationsverbundes konnen prinzipiell
miteinander verkniipft werden.

- Durch die Verkniipfung laufen die Aussonderungspriiffristen ins Leere.

- Alle Daten konnen miteinander abgeglichen werden.

- Die Methoden des Datenabgleichs sind nicht eingegrenzt.

- Jeder Abgleich kann zu weiteren Datenverkniipfungen fiihren und damit wiederum die Speicherdauer ver-
langern.

- Personen bleiben auch dann dauerhaft gespeichert, wenn ihre Daten in ,strategische Analysen und Statisti-
ken* einflieBen.

Durch die neue geplante Struktur werden die gespeicherten Daten nicht mehr einzelnen Dateien zugeordnet.
Damit enthalten die in den jeweiligen Dateien zusammengefassten Daten keine spezifischen Vorgaben mehr
zum Zweck der jeweiligen Speicherung, zu Aussonderungspriiffristen und zu den weiteren bislang in Errich-
tungsanordnungen vorgesehenen Verfahrenssicherungen.
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Als Ersatz fiir die bisherigen Dateien wird nunmehr der Begriff der Kategorien benutzt. Es ist aber nicht klar,
was darunter zu verstehen ist, wie die Kategorien genau gebildet werden sollen und wie sie voneinander abzu-
grenzen sind. Nicht hinreichend prézise ist geregelt und von den Behorden verbindlich festzulegen, zu welchen
Zwecken in den jeweiligen Kategorien personenbezogene Daten gespeichert werden diirfen. Die Zweckbindung
ist aber das zentrale Element der verfassungsgerichtlichen Rechtsprechung zum Datenschutz. Speichern und
verkniipfen die Polizeibehdrden personenbezogene Daten, dann kann dies intensiv in Grundrechte eingreifen.
Die bisherige Rechtsprechung des Bundesverfassungsgerichts, die auf die Gefahren der automatisierten Daten-
verarbeitung hinweist, gilt weiterhin. Diese setzt voraus, fiir jedes gespeicherte Datum zu bestimmen, fiir wel-
che konkreten Zwecke es gespeichert wird. Der Grundsatz der Zweckbindung gilt also weiterhin auch dann,
wenn die Behorde die Daten nur intern und innerhalb derselben Aufgabenstellung verarbeitet.

Aussonderungspriiffristen

Wie der Gesetzentwurf urspriinglich vorsah, sollten diese kiinftig fiir alle zu einer Person gespeicherten Daten
einheitlich an dem Tag beginnen, an dem die letzte Eintragung erfolgt ist. Diese Regelung orientiert sich nicht
mehr daran, was fiir die Aufgabenerfiillung erforderlich ist und welchen Anlass der Betroffene fiir eine spétere
Speicherung gegeben hat. Diese ,,Mitzichautomatik®, die einheitliche Speicherfristen ohne Differenzierung der
einzelnen Speicherungen festlegt, hat der Bundestag aber im Gesetzgebungsverfahren gestrichen. Meine Kritik
daran war also erfolgreich. Damit gilt insoweit weiter die bislang im BKAG vorgesehene Regelung.

Speicherungen zu einer Person konnen Ereignisse von unterschiedlichem Gewicht betreffen oder auf einer un-
terschiedlichen Tatsachenbasis beruhen. Der Betroffene kann rechtskréftig verurteilt sein oder nur wegen vager
Verdachtsmomente gespeichert sein, etwa aufgrund einer spéter nicht verifizierbaren Anzeige, oder nur als Kon-
taktperson oder Opfer. Daher kénnen nicht alle Fille iiber einen Kamm geschoren werden. Eine ,,Mitziehauto-
matik in Verbundsystemen verstoft gegen Artikel 7 Absatz 2 der JI-Richtlinie und ist unverhdltnisméaBig.

Dieser Effekt wird durch neue IT-Strukturen nochmals verstirkt: Zunehmend basieren polizeiliche Datenbanken
auf Systemen, die auf eine Verkniipfung von Daten ausgelegt sind (vgl. u. Nr. 10.2.9.3). Diese speichern nicht
mehr personenorientierte Datensitze, sondern speichern ereignisorientiert. Die Daten zu einer Person werden
mit einem Ereignis verkniipft, das seinerseits mit weiteren Personen, Ereignissen, Institutionen oder Sachen
verkniipft wird. Die Zahl der Verkniipfungsebenen ist nicht begrenzt, so dass die zu einer Person gespeicherten
Daten zunehmend diffundieren. Im Laufe der Zeit ,,reichern sie sich an*“. Nach dem Entwurf soll die Berech-
nung der Fristen nicht mehr von dem zu der Person gespeicherten Ereignis abhéngen. Das Gesetz will stattdes-
sen auf die ,letzte Eintragung® und auf ,,alle zu einer Person gespeicherten Daten‘ abstellen. Damit wird eine
Person auch dann langer gespeichert, wenn zum Beispiel zu einem Mittéter spiter ein Eintrag ergidnzt wird. Es
,nitzt“ dem Betroffenen dann nichts, wenn er inzwischen auf den Pfad der Tugend zuriickgefunden hat (,,mit-
gefangen, mitgehangen®). Ich begriile deshalb sehr, dass der Bundestag sich meiner Kritik angenommen hat
und die Mitziehklausel aus dem Entwurf nicht iibernommen hat.

Zusiitzliche datenschutzrechtliche Anderungsvorschlige zur Novellierung des BKAG

1. Datenschutzkontrolle: Der Gesetzentwurf sollte die Datenschutzaufsicht stirken - sowohl hinsichtlich der
Sachmittel- und Personalausstattung als auch der Kompetenzen. Sicherzustellen ist nicht nur die Kontroll-
befugnisse auf dem Stand der Zeit zu halten, sondern auch die Durchsetzung. Stelle ich VerstéBe gegen gel-
tendes Recht fest, muss ich dagegen auch vorgehen konnen. Dazu bedarf es mindestens der Moglichkeit, ein
gerichtliches Verfahren einzuleiten, damit unabhingige Richter entscheiden kénnen.

2. Zweckbindung: Das Bundesverfassungsgericht hat in seinem Urteil zum BKAG (vgl. 0. Nr. 1.3) den
Grundsatz der Zweckbindung dogmatisch umrissen. Dabei hat es héhere MaBstibe angelegt, wenn die Da-
tenverarbeitung besonders intensiv in Grundrechte eingreift. Das Bundesverfassungsgericht hebt in ver-
schiedenen Entscheidungen die spezifisch breitenwirksamen Grundrechtsgefihrdungspotentiale hervor und
betont dabei besonders die Auswirkungen der elektronischen Datenverarbeitung als intensiven Grund-
rechtseingriff. Wenn ein Datum im Einzelfall aufgrund eines Ermittlungsansatzes genutzt werden darf, be-
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deutet dies nicht, es gleichzeitig in ein umfassendes Verkniipfungs- und Analysesystem einstellen zu diir-
fen. Begrenzungen und Verfahrenssicherungen diirfen nicht unverhdltnismiafig gestrichen werden.

3. Analysen und Profilbildung: Computergestiitzte Analysen und Profilbildung mit Data-Mining-Methoden
fiihren zu erheblichen Grundrechtseingriffen. Das Verkniipfen personenbezogener Daten ist deshalb gesetz-
lich zu begrenzen. Auch ein scheinbar harmloses Datum kann, wenn es in umfangreiche Datenbanken ein-
gestellt und mit weiteren Daten verkniipft wird, tiefgreifende Aussagen zur Person des Betroffenen ermog-
lichen.

4. Dateisysteme und verhiltnismiflige Begrenzungen: Die bisherige Aufteilung der Speicherungen in Da-
teien sollte beibehalten werden. Jede Speicherung ist ein eigenstindiger Grundrechtseingriff. Deshalb miis-
sen gesetzlich spezifische Eingriffsschwellen festgelegt werden. Je weniger ,,nah“ eine Person mit einer
konkreten Straftat oder Gefahr im Zusammenhang steht, desto weniger darf sie gespeichert werden. Die
Authebung der abgegrenzten Dateistrukturen fiihrt zu einer entgrenzten Datenverarbeitung, denn alle Daten
sind dann nahezu beliebig miteinander verkniipfbar.

5. Keine unreflektierte Aufgabenerweiterung: Die Aufgaben des BKA diirfen nicht mit dehnbaren Begrif-
fen wie ,,strategischen und operative Analysen* ausgeweitet werden, wenn gleichzeitig Aufgaben- und Be-
fugnisnormen miteinander verschriankt werden.

6. Errichtungsanordnungen: An den bisherigen Errichtungsanordnungen ist festzuhalten. Darin sollte wei-
terhin der Inhalt der Dateien und der mit der Datei vorgesehene Verarbeitungszweck eingegrenzt werden. In
Errichtungsanordnungen miissen die Polizeibehdrden bislang Rechtsgrundlage und Zweck der Datei, Perso-
nenkreis und Inhalt der gespeicherten Daten, Priiffristen, Voraussetzungen, Empfianger von Dateniibermitt-
lungen und die Protokollierung festlegen. Durch die Beschreibung der Datei in einer Errichtungsanordnung
wird die notwendige Transparenz geschaffen, auf die die Biirgerinnen und Biirger grundsétzlich einen An-
spruch haben. Auch fiir die Beratungs- und Kontrollaufgabe der Datenschutzbeauftragten sind Errichtungs-
anordnungen essentiell. So wire z. B. vor einer systematischen Kontrolle die Festlegung des Kontrollgegen-
standes ohne dieses Wissen nicht moglich (vgl. u. Nr. 10.2.9.3).

7. Unschuldsvermutung in polizeilichen Dateien: Ein Kernanliegen des Datenschutzes ist es, die Un-
schuldsvermutung auch in polizeilichen Dateien zur Geltung zu bringen. Datenschutz ist rechtsstaatlicher
Beschuldigtenschutz. Jedes Ermittlungsverfahren ist zunichst ergebnisoffen. Es kann sich herausstellen,
dass der Betroffene die Tat nicht begangen hat oder sie ihm nicht nachgewiesen werden kann. Bislang miis-
sen Daten aber erst dann geloscht werden, wenn die Unschuld erwiesen ist. Wenn dem Beschuldigten ledig-
lich die Tat nicht nachgewiesen werden kann, bedeutet das fiir ihn in der Regel, dass die Daten weiter ge-
speichert bleiben. Das kehrt die Unschuldsvermutung gegen die sonst geltenden Prinzipien um und wider-
spricht der Rechtsprechung des Europdischen Gerichtshofs fiir Menschenrechte und des Bundesverfas-
sungsgerichts. Bei der sog. Negativprognose ist daher der Grad des Tatverdachts zu beriicksichtigen. Nach
jedem gerichtlichen Freispruch sollte es kiinftig zur Regel werden, die Daten der betroffenen Person aus po-
lizeilichen Datenbanken zu 16schen. Dies sollte gesetzlich ausdriicklich klargestellt werden.

8. Eng begrenzte Speicherung von ,,Priiffillen“: Die Speicherung so genannter Priiffille habe ich immer
wieder kritisiert (vgl. u. Nr. 10.2.9.3). Hier werden Daten zu Personen in Vorsorgedateien gespeichert, ge-
gen die rechtlich im Zeitpunkt der Speicherung keine Negativprognose gestellt werden kann. Mit dem vor-
liegenden Entwurf sollen ausdriicklich Personen als ,,Priiffille” gespeichert werden, obwohl sie keine Ver-
dachtigen sind. Die ,,Anreicherung ihrer Daten ist ausdriickliches Ziel. Eingriffsschwellen, die dem Ein-
griffsgewicht Rechnung tragen, wiren datenschutzrechtlich der richtige Weg. Die Daten werden im Ergeb-
nis zur Verdachtsgenerierung auf Vorrat gespeichert. Eine blo3 befristete Speicherung 16st das Problem
nicht.
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9. Datenerhebungen: In rechtspolitischen und verfassungsrechtlichen Diskussionen ist vielfach der Blick auf
besonders spektakuldre Formen der Datenerhebung gerichtet. Dabei geraten allerdings leicht andere Befug-
nisse aus dem Blick. Diese mogen zwar im Einzelfall nicht so spektakuldr sein, konnen aber in ihrer Trag-
weite gleichwohl erheblich sein. So ist der bisherige § 7 Absatz 2 BKAG recht unbestimmt und weit ge-
fasst.

10.2.9.2 Polizeilicher Informations- und Analyseverbund in Betrieb

Der polizeiliche Informations- und Analyseverbund (PIAV) ist im Jahr 2016 mit einer ersten Datei in Betrieb
gegangen. An dieser Datei wird sich zeigen, ob und welche Fragen sich im praktischen Betrieb des Systems
stellen.

Vor der Einfiihrung des PIAV hat eine Arbeitsgruppe der Datenschutzbeauftragten von Bund und Léandern die
Planungen begleitet (vgl. 25. TB Nr. 5.13.2). Als praktisches Problem in der ersten eingerichteten Datei habe
ich festgestellt, dass die Bundespolizei in ihrem Teilnehmersystem andere Fristen festgelegt hat als das Bundes-
kriminalamt im Zentralsystem. Derart unterschiedliche Fristen konnen zu Problemen fithren. Ursache sind of-
fenbar die Schnittstellen. Damit die Bundespolizei Daten an PIAV anliefern kann, muss diese aus technischen
Griinden eine Transferdatei einrichten.

Eine weitere praktische Frage ist, wie mit Altdaten umgegangen wird, die aus bereits bestehenden Dateien in
PIAV-Dateien tibertragen werden. Fiir die Falldatei Rauschgift hat das Bundeskriminalamt z. B. ein Migrati-
onskonzept vorgestellt (vgl. u. Nr. 10.3.2).

Ich werde die weitere Inbetriebnahme des Systems datenschutzrechtlich begleiten.
10.2.9.3 Zentralstellen- und Strafverfolgungsdateien beim BKA

Die Kontrolle der beim BKA gespeicherten personenbezogenen Daten fiihrt immer wieder zu Schwierigkeiten
und rechtlichen Problemen.

Die datenschutzrechtliche Kontrolle und Bewertung der polizeilichen Dateien sind Teil meiner stdndigen Tétig-
keit. Dies beginnt mit dem Anhorungsverfahren zu Errichtungsanordnungen fiir neue oder geénderte Dateien
und setzt sich mit datenschutzrechtlichen Kontrollen im laufenden Betrieb fort. Auch Eingaben von betroffenen
Biirgerinnen und Biirgern geben dafiir oft wichtige Impulse. Dies hat im Bereich des Bundeskriminalamts im
laufenden Berichtszeitraum wieder zahlreiche grundsétzliche Fragen aufgeworfen.

Die polizeiliche Datenverarbeitung entwickelt sich kontinuierlich weiter. Zunehmend werden Dateien auf der
technischen Grundlage ,,b-case” (vgl. u Nr. 10.3.4) betrieben. Diese speichern nicht mehr personenorientierte
Datensétze, sondern sie arbeiten ereignisorientiert, d. h. die Daten zu einer Person werden mit einem Ereignis
verkniipft, das seinerseits mit weiteren Personen, Ereignissen, Institutionen oder Sachen verkniipft wird. Da die
Zahl der Verkniipfungsebenen nicht begrenzt ist, diffundieren die zu einer Person gespeicherten Daten zuneh-
mend in groferen Datenbestdnden (vgl. o. Nr. 10.2.9.1, Kasten zu Nr. 10.2.9.1). Dies spielt vor dem Hinter-
grund meiner Anregungen und Bewertungen immer eine Rolle.

Ein zentrales Problem stellt immer wieder die Rechtsgrundlage der Dateien dar. So fithrt das Bundeskriminal-
amt Dateien teilweise auf der Grundlage des § 483 Strafprozessordnung (StPO). Danach darf die Strafverfol-
gungsbehorde eine Datei fiir Zwecke ,,des Strafverfahrens® fithren, womit ein bestimmtes Strafverfahren ge-
meint ist. Diese Norm enthélt keine Voraussetzungen und Bedingungen. Das ist verfassungsrechtlich akzepta-
bel, wenn man eine Datei auf ein einzelnes Strafverfahren begrenzt. In Betracht kommen hier vor allem beson-
ders umfangreiche Verfahren, deren Akten mehrere Regalmeter enthalten konnen. Bedenken habe ich aber, auf
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dieser Grundlage falliibergreifende Dateien zu fithren. Dies wiirde letztlich die rechtlichen Begrenzungen fiir
uibergreifende Dateien und Verbundsysteme unterlaufen. Diese setzen engere Vorgaben, wenn etwa die Daten
eines Beschuldigten oder eines Zeugen in kiinftigen Verfahren, also fiir die Gefahrenvorsorge, genutzt werden
sollen. Wiirde man solche Dateien zulassen, konnten etwa die Daten zu Zeugen oder Geschédigten falliibergrei-
fend und umfassend ausgewertet werden.

Dartiiber hinaus geht es vielfach um die Frage, in welchem Umfang Datenbanken auf die Generalklausel des § 7
Absatz 1 BKAG gestiitzt werden konnen. Dies betraf wie schon in fritheren Berichtszeitraumen vor allem die so
genannten Priiffille (vgl. 24. TB Nr. 7.4.4). Unzuldssig ist es z.B. eine Person zu speichern, bei der noch unklar
ist, ob sie ausreichenden Anlass fiir eine Speicherung gegeben hat. Nicht tragbar ist es insbesondere, solche
Personen nur mit dem Ziel der ,,Anreicherung™ der Daten zu speichern.

Eine Besonderheit sind Priifdateien, in denen Priiffille in einem bislang nicht gekannten Umfang gespeichert
werden. In einer neuen Datei speichert das Bundeskriminalamt die Daten aus den Funkzellenabfragen aus
einer Vielzahl von Verfahren aus verschiedenen Bundesldndern und gleicht diese miteinander ab. Nach meiner
Auffassung handelt es sich der Sache nach um eine Rasterfahndung gemil3 § 98a StPO. Das Bundeskriminal-
amt und das Bundesministerium des Innern sind jedoch der Auffassung, eine solche Datei auf die Generalklau-
sel des § 7 Absatz 1 BKAG stiitzen zu konnen. Diese Datenverarbeitung hat eine hohe Streubreite und enthélt
die Daten einer Vielzahl von Personen, die selbst keinen Anlass fiir eine Speicherung gegeben haben. Dies kann
nur auf Grundlage einer spezifischen Rechtsgrundlage erfolgen, die Voraussetzungen und Umfang verhéltnis-
méBig regelt. Die Generalklausel gentigt dafiir nicht. Ich sehe mich durch einzelne Gerichtsentscheidungen
bestitigt, die bei Funkzellenabfragen gleichzeitig einen Beschluss geméfl § 98a StPO fassen. Auf die Datei auf-
merksam geworden bin ich im Verfahren der Anhérung zur Errichtungsanordnung. Ich beabsichtige, sie einer
datenschutzrechtlichen Kontrolle zu unterziehen. Zahlen liegen mir noch nicht vor, ich gehe aber davon aus,
dass eine solche Datei prinzipiell eine sehr hohe Anzahl von Daten enthalten kann.

In einer Vielzahl von Dateien fiihrt das Bundeskriminalamt ,,ermittlungsunterstiitzende Hinweise*“ (EHW)
als neues Speicherdatum ein. Betroffen sind auch bundesweite Verbunddateien. Zuvor waren nur ,,personen-
gebundene Hinweise* (PHW) vorgesehen. Diese sind gesetzlich legitimiert und dienen der Eigensicherung der
Polizei und dem Schutz der betroffenen Person (z. B. ,,bewaftnet”, ,,gewalttitig™, ,,Suizidgefahr). Die neuen
EHW sollen die betroffene Person aber dariiber hinaus klassifizieren und eine schnelle Einstufung ermoglichen
(z. B. ,,Rocker®, ,,politisch motivierter Straftiter). Anders als bei bisherigen PHW sind keine besonderen Fris-
ten vorgesehen. Das ,Etikett™ hingt den Betroffenen also im Zweifel fiir die gesamte Speicherdauer an. Nach
meiner Auffassung haben EHW einen stirker stigmatisierenden Charakter. Sie konnen nicht mit dem legitimen
Zweck der Eigensicherung der eingesetzten Beamten gerechtfertigt werden. Wie bei allen polizeilichen Daten
ist zu berticksichtigen, dass es nicht nur um verurteilte Straftiter geht. Ein GroBteil aller polizeilichen Daten
betrifft Personen, die nur wegen eines Verdachts gespeichert sind. Das mit dem EHW vergebene Etikett erhalten
also auch solche Personen, deren Daten beispielsweise bei einer Demonstration erfasst wurden, gegen die ein
Strafverfahren aber spiter wegen mangelnder Beweise eingestellt wurde oder die sogar freigesprochen wurden.
Die Kriterien, nach denen EHW vergeben werden, sind v6llig unklar. Ich habe das Bundesministerium des In-
nern gebeten, mir fiir alle geplanten EHW im Einzelnen zu erldutern, nach welchen genauen Kriterien und auf
welcher Rechtsgrundlage diese jeweils vergeben werden. Leider habe ich bislang nur die allgemeine Antwort
erhalten, die EHW seien von den Gremien der Innenministerkonferenz so beschlossen worden. Der Vorgang ist
noch nicht abgeschlossen.

Die Reaktion auf meine Anmerkungen im Anhérungsverfahren zu Errichtungsanordnungen war auch in
anderen Fillen nicht zufriedenstellend. So habe ich immer wieder auf die fehlende Protokollierung verschiede-
ner Dateien hingewiesen. Eine Anderung der bestehenden Praxis wurde immer wieder abgelehnt. Leider ist es
mir bislang verwehrt, in derartigen Féllem die Gerichte anzurufen. Das Anhorungsverfahren hat sich fiir meine
Arbeit aber gleichwohl als sehr wichtig erwiesen, da es Ansatzpunkt fiir mein weiteres Tatigwerden und fiir
datenschutzrechtliche Kontrollen bietet. Viele Problemlagen wéren mir ohne das Anhorungsverfahren verbor-
gen geblieben (vgl. a. u. Nr. 10.2.9.1).
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Die hier aufgeworfenen Fragen fithren auch in Einzelfillen zu Problemen, zu denen sich betroffene Biirgerin-
nen und Biirger mit der Bitte um Unterstiitzung an mich wenden. So habe ich in einem Fall festgestellt, dass die
Speicherung eines Falls von der Auskunft an einen Petenten ausgenommen worden war; dies hat das BKA
nunmehr nachgeholt. In einem anderen Fall habe ich bemerkt, dass ein Petent tiber 30 Jahre als Kontakt- und
Begleitperson gespeichert war, obwohl der letzte nachgewiesene Kontakt in den 1980er Jahren stattgefunden
hatte.

10.2.10... aus dem Bereich Innere Sicherheit: Nachrichtendienste

Die Nachrichtendienste sind wesentliche Sdulen der Sicherheitsarchitektur (vgl. 23. TB Nr. 7.1.1, 22. TB

Nr. 4.2, 21. TB Nr. 5.1) und miissen insbesondere auch international kooperieren; die Vorgaben des Bundesver-
fassungsgerichts sind aber - auch insoweit - stets zu beachten. Daraus ergeben sich Handlungspflichten fiir den
Gesetzgeber - auch in Bezug auf die personelle Ausstattung der Kontrollorgane.

Innerhalb der Sicherheitsarchitektur der Bundesrepublik Deutschland nehmen die Nachrichtendienste eine zent-
rale Stellung ein. Zutreffend betont das Bundesverfassungsgericht in seinem Beschluss vom 13. Oktober 2016
(BVerfG, Beschluss des Zweiten Senats vom 13.10.2016, Az.: 2 BVE 2/15, Rn. 126): ,,Nachrichtendienste sind
Ausdruck der Grundentscheidung des Grundgesetzes fiir eine wehrhafte Demokratie, des Selbstbehauptungswil-
lens des Rechtsstaates und damit Bestandteil des Sicherheitssystems der Bundesrepublik Deutschland (...).

Nachrichtendienste haben besondere Aufgaben und Befugnisse. Sie dirfen so frithzeitig wie keine andere Be-
horde und auch weitreichend und heimlich in die Grundrechte der Betroffenen eingreifen (vgl. o. Nr. 1.3). Die
Kontrolle der Nachrichtendienste ist dabei eine notwendige Kompensation zum Schutz der Grundrechte der
Betroffenen (vgl. o. Nr. 1.3). Diese Funktion hat das Bundesverfassungsgericht den Kontrollorganen und damit
auch mir zugewiesen.

Die im Berichtszeitraum veriibten Terroranschldge verdeutlichen in besonderer Weise, welche globalen Bedro-
hungen der freiheitlich demokratischen Grundordnung existieren, die nur durch eine intensive internationale
Zusammenarbeit abgewehrt werden konnen. Der umfingliche Austausch personenbezogener Daten ist ein We-
senselement dieser Kooperationen.

Die Tatigkeit der Nachrichtendienste muss aber - auch im Rahmen dieser Kooperation - verfassungskonform
erfolgen. Verfassungskonformitit bedeutet auch, dass die Dienste im Sinne der verfassungsgerichtlichen Vorga-
ben effizient und wirksam kontrolliert werden miissen und der Gesetzgeber den zustdndigen Kontrollorganen
die hierfiir notwendigen Voraussetzungen gewéhren bzw. diese schaffen muss (vgl. o. Nr. 1.3). Effiziente Si-
cherheitsgewéhrleistung und wirksame Datenschutzkontrolle sind zwei Seiten derselben Medaille.

10.2.10.1 Effiziente und verfassungskonforme Abwehr des Terrorismus unerldsslich

Der Gesetzgeber hat die Befugnisse des Bundesamtes fiir Verfassungsschutz (BfV) und des Bundesnachrichten-
dienstes (BND) im Bereich der internationalen Zusammenarbeit gestcirkt und fiir die Aus-
land-Ausland-Fernmeldeaufkicrung des BND eine gesetzliche Rechtsgrundlage geschaffen. Ich teile die Intenti-
on des Gesetzgebers, sehe zugleich aber verfassungsrechtliche Risiken - auch im Hinblick auf die Beschrdnkung
meiner Kontrollkompetenz.

Im Jahr 2016 sind im Sicherheitsbereich mit dem Gesetz zum besseren Informationsaustausch bei der Bekamp-
fung des internationalen Terrorismus und dem Gesetz zur Ausland-Ausland-Fernmeldeaufklidrung des Bundes-
nachrichtendienstes weitere zentrale Gesetze in Kraft getreten.
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Durch die Verbesserung des Informationsaustauschs bei der Terrorismusbekdmpfung sollen die Erkenntnisse
einer Vielzahl von Behorden national und insbesondere auch international zusammengefiihrt und tibergreifend
analysiert werden. Ich befiirworte die gesetzgeberische Zielsetzung fiir eine verbesserte Zusammenarbeit, denn
die Bedrohung durch den internationalen Terrorismus kann nur durch eine effiziente internationale Kooperation
abgewendet werden (vgl. o. Nr. 1.3 und Nr. 10.2.10).

Zu Recht betont das Bundesverfassungsgericht in seinem Beschluss vom 13. Oktober 2016 (BVerfG, Beschluss
des Zweiten Senats vom 13.10.2016, Az.: 2 BVE 2/15, Rn. 125): ,, Straftaten mit dem Gepriige des Terrorvismus
zielen auf die Destabilisierung des Gemeinwesens und umfassen in riicksichtsloser Instrumentalisierung ande-
rer Menschen Angriffe auf Leib und Leben beliebiger Dritter. Sie richten sich gegen die Grundpfeiler der ver-
fassungsrechtlichen Ordnung und das Gemeinwesen als Ganzes. Die Bereitstellung von wirksamen Aufkld-
rungsmitteln zu ihrer Abwehr ist ein legitimes Ziel und fiir die demokratische und freiheitliche Ordnung von
grofiem Gewicht (...).“ Die auch in Deutschland erfolgten Terroranschlige verdeutlichen dies in dramatischer
Weise.

Es ist das Wesensmerkmal des demokratischen Rechtsstaates, der globalen Bedrohung effizient und zugleich
verfassungskonform zu begegnen. Dies sind zwei Seiten derselben Medaille, die untrennbar miteinander ver-
bunden sind. Wiirde man dies aus dem Blick verlieren, hitte der Terrorismus sein Ziel erreicht.

Dies bedeutet: Wir miissen den internationalen Terrorismus effektiv abwehren und bekdmpfen - aber unter
Wahrung unserer Verfassung und der hierzu ergangenen Rechtsprechung des Bundesverfassungsgerichts.

Dies habe ich in meinen Stellungnahmen anldsslich der 6ffentlichen Sachverstdndigenanhérungen des Deut-
schen Bundestages zu den genannten Gesetzen deutlich gemacht.

Das Bundesverfassungsgericht hat in einer Reihe aktueller Entscheidungen grundlegende Anforderungen an
Eingriffsschwellen, Eingrenzung des betroffenen Personenkreises sowie an Transparenz und Kontrolle aufge-
stellt (zuletzt in den Entscheidungen zum Bundeskriminalamtgesetz und zum Antiterrordateigesetz, vgl. o.
Nr. 1.3, 25. TB Nr. 5.2).

Das Gericht hat mir dabei eine Kompensationsfunktion zum Schutz der Grundrechte der Betroffenen zugewie-
sen (vgl. o. Nr. 1.3). Insbesondere im Bereich der Nachrichtendienste ist der schwach ausgestaltete Individual-
rechtsschutz durch effiziente, wirksame und regelméBige Datenschutzkontrollen zu kompensieren (vgl. o.
Nr. 1.3 und Nr. 10.2.10).

Diese Vorgaben sind auch im Rahmen der internationalen Kooperation der Nachrichtendienste mit ausldndi-
schen Sicherheitsbehorden zu berticksichtigen (vgl. o. Nr. 1.3).

Mit den o. g. Gesetzen werden das BfV und der BND erstmals erméchtigt, gemeinsame Dateien mit ausldndi-
schen Sicherheitsbehérden im Inland zu fithren und an gemeinsamen Dateien teilzunehmen, die von auslidndi-
schen Stellen im Ausland gefiihrt werden. Zielsetzung ist, moglichst alle Erkenntnisse in einer Datei zusammen
zu fiihren, diese allen zugénglich zu machen, sie automatisiert zu analysieren und daraus neue Erkenntnisse und
Ermittlungsansétze zu gewinnen.

Die Besonderheit dieser gemeinsamen Dateien besteht - im Gegensatz zu einer Dateniibermittlung - darin, dass
jede Stelle fiir die von ihr dort gespeicherten Daten nach dem nationalen Recht ihres Staates ausschlief3-
lich - auch datenschutzrechtlich - verantwortlich ist (vgl. § 27 Abs. 2 BNDG; § 22b Abs. 6 BVerfSchG). D. h.:
BfV und BND tragen fiir ihre Daten alleine die Verantwortung, dass die nach deutschem Recht bestehenden
(Datenschutz-)Vorgaben auch in diesen Dateien beachtet werden.

Entsprechend der verfassungsgerichtlich vorgegebenen Kompensationsfunktion muss ich dies adédquat tiberpri-
fen konnen. Fiir eine effiziente Datenschutzkontrolle ist es deswegen u. a. erforderlich, die von deutscher Seite
in einer von einem auslédndischen Nachrichtendienste (AND) gefiihrten gemeinsamen Datei gespeicherten Daten
dort, d. h. in dieser Datei, sehen zu koénnen. Es geniigt beispielsweise nicht, im Inland beim BfV bzw. BND zu
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priifen, welche Daten dorthin tibertragen worden sind. Dies verdeutlicht exemplarisch meine Kontrolle der Anti-
terrordatei. Nur durch einen Abgleich der Daten beim BfV mit den Speicherungen in der Antiterrordatei (ATD)
habe ich feststellen konnen, dass das BfV nach dem Artikel-10-Gesetz erhobene und in seinen Dateien gekenn-
zeichnete Daten automatisiert in die ATD bertragen hatte, diese Daten aber in der ATD ungekennzeichnet
gespeichert waren (vgl. u. Nr. 10.3.5). Das Bundesministerium des Innern hat im Rahmen der Ressortberatun-
gen erklért, mir stiinde keine Befugnis zur Kontrolle der Daten des BfV in einer von einem AND gefiihrten
Datei durch Einsichtnahme in die dort gespeicherten Daten des BfV zu.

Ich empfehle dem Gesetzgeber, eine entsprechende Klarstellung vorzunehmen und dadurch ein weiteres verfas-
sungsrechtliches Risiko zu vermeiden.

10.2.10.2 Zusammenarbeit mit Gremien des Deutschen Bundestages

Die vertrauensvolle Zusammenarbeit aller Kontrollorgane ist fiir mich der Schliissel zu der vom Bundesverfas-
sungsgericht geforderten wirksamen, umfassenden und effizienten Kontrolle der Nachrichtendienste und zur
Vermeidung von Kontrollliicken.

Das Bundesverfassungsgericht rdumt einer wirksamen und umfassenden Kontrolle der von den Sicherheitsbe-
horden erhobenen personenbezogenen Daten eine grofle Bedeutung ein. In seiner Entscheidung zur Antiterror-
datei (ATD) fiihrt es hierzu aus (BVerfG, Urteil vom 24.04.2013, Az. 1 BvR 1215/07, Rn. 214 ff.; bekriftigt im
Urteil zum BKAG, Urteil vom 20.04.2016, Az. 1 BvR 966/09, Rn. 140 ff. - vgl. Nr. 1.3):

,, Weil eine Transparenz der Datenerhebung und -verarbeitung sowie die Ermoglichung individuellen Rechts-
schutzes fiir heimliche Uberwachungsmafinahmen nur sehr eingeschrinkt sichergestellt werden konnen, kommt
der Gewdhrleistung einer effektiven aufsichtlichen Kontrolle umso gréfiere Bedeutung zu. Der Verhdltnismd-
Pigkeitsgrundsatz stellt fiir tief in die Privatsphdre reichende Uberwachungsmafinahmen deshalb an eine wirk-
same Ausgestaltung dieser Kontrolle sowohl auf der Ebene des Gesetzes als auch der Verwaltungspraxis ge-
steigerte Anforderungen.  (vgl. o. Kasten b zu Nr. 1.3).

In diesem Verstidndnis sind das legitime Dateninteresse der Dienste und der gebotene Schutz des Grundrechts
auf informationelle Selbstbestimmung in unserem demokratischen Rechtsstaat - ebenso wie Sicherheit und
Freiheit - zwei Seiten derselben Medaille.

Mit Blick auf die ATD-Entscheidung hatte bereits die 88. Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder am 8./9. Oktober 2014 in Hamburg die EntschlieBung ,,Effektive Kontrolle von Nachrichten-
diensten herstellen!* gefasst und darauf hingewiesen, eine Verteilung der Kontrolle auf mehrere Stellen diirfe
nicht die Effektivitit dieser Kontrolle einschranken (vgl. 25. TB Anlage 11).

Um diesem verfassungsgerichtlichen Kontrollauftrag gerecht zu werden, habe ich auch im zuriickliegenden
Berichtszeitraum die parlamentarischen Kontrollgremien, namentlich das Parlamentarische Kontrollgremium,
das Vertrauensgremium des Haushaltsausschusses, die G-10-Kommission und den NSA-Untersuchungsaus-
schuss in ihrer Arbeit unterstiitzt.

Unter Wahrung der Geheimschutzvorgaben habe ich die Gremien iber die Ergebnisse meiner Arbeit, insbeson-
dere auch tiber meine Kontrolle der Auflenstelle des BND in Bad Aibling (vgl. u. Nr. 10.3.6), unterrichtet und
an Sitzungen der Kontrollgremien teilgenommen und dort berichtet; einer meiner Mitarbeiter hat die Sitzungen
des NSA-Untersuchungsausschusses begleitet.

Es ist mir ein wichtiges Anliegen, das verfassungsgerichtliche Leitbild der Kooperation in der Kontrollpraxis
mit Leben zu fiillen. In seiner vorgenannten Entscheidung (BVerfG, a. a. O., Rn. 216) fiihrt das Bundesverfas-
sungsgericht insoweit aus:
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., Ebenfalls ist zu gewdhrleisten, dass im Zusammenspiel der verschiedenen Aufsichtsinstanzen auch eine Kon-
trolle der durch Mafsnahmen nach dem Artikel-10-Gesetz gewonnenen Daten - die in einer Datei, welche mayfs-
geblich auch vom Bundesnachrichtendienst befiillt wird, besondere Bedeutung haben - praktisch wirksam si-
chergestellt ist. Wenn der Gesetzgeber eine informationelle Kooperation der Sicherheitsbehdrden vorsieht, muss
er auch die kontrollierende Kooperation zugunsten des Datenschutzes ermoglichen.

In der zweiten Jahreshilfte 2015 habe ich erstmalig eine gemeinsame ATD-Pflichtkontrolle mit der
G-10-Kommission des Deutschen Bundestages beim BfV in Berlin durchgefiihrt, die zu mehreren Beanstan-
dungen gefiihrt hat (vgl. u. Nr. 10.3.5). Diese enge Kooperation hat fiir mich Vorbildcharakter. Ich werde mich
dafiir engagieren, den gemeinsamen Kontrollansatz auch bei kiinftigen Kontrollen weiterzuverfolgen. Dieser ist
Garant dafiir, etwaige Kontrollliicken bei Eingriffen in das Brief-, Post- und Fernmeldegeheimnis nach Arti-
kel 10 GG auszuschlieBen (vgl. u. Nr. 10.2.10.3; 24. TB Nr. 7.7.2).

Nicht unerwihnt lassen mochte ich, dass am 30. November 2016 das Gesetz zur weiteren Fortentwicklung der
parlamentarischen Kontrolle der Nachrichtendienste des Bundes in Kraft getreten ist. Mit diesem wird die stér-
kere Verzahnung der parlamentarischen Kontrollgremien weiter vorangetrieben. Ich begriile diese deutliche
Starkung der parlamentarischen Kontrolle und freue mich auf die kiinftige Zusammenarbeit mit dem neu ge-
wihlten Stidndigen Bevollméchtigten sowie seinem Leitenden Beamten. Leider wurde das mit dem neuen
BNDG geschaffene Unabhingige Gremium zur Kontrolle der Ausland-Ausland-Fernmeldeiiberwachung vom
Inland aus nicht beim Deutschen Bundestag angesiedelt. Dies darf aber nicht zu einer Zersplitterung der Kon-
trolllandschaft fithren, sondern muss im Sinne der Grundrechtstrager ebenfalls zu einer Stirkung der Kontrolle
beitragen. Auch insoweit hoffe ich auf eine enge und vertrauensvolle Zusammenarbeit mit den Mitgliedern
dieses Unabhingigen Gremiums.

10.2.10.3 Kontrollfreie Rdume - ein noch nicht (vollstandig) gelostes Problem
Zusagen und Vereinbarungen sind hilfreich - gesetzliche Klarstellungen jedoch unerldsslich.

Ich hatte bereits in meinem 24. Tétigkeitsbericht (Nr. 7.7.2) darauf hingewiesen, dass die duBerst restriktive
Gesetzesauslegung des Bundesministeriums des Innern im Spannungsfeld der Kontrollzustindigkeiten von
G-10-Kommission (§ 15 Abs. 5 Satz 2 G-10-Gesetz) und mir (§ 24 Abs. 2 Satz 1 Nr. 1 und Satz 3 BDSG) in der
Kontrollpraxis zu kontrollfreien Rdumen fiihrt.

Im Berichtszeitraum ist es mir in zahlreichen Gesprichen gelungen, das BMI zu einer Anderung seiner Rechts-
auffassung zu bewegen. Zusammen mit dem gemeinsamen Kontrollansatz G-10-Kommission/BfDI (vgl..
Nr. 10.2.10.2 und. Nr. 10.3.5) ist dies ein wichtiger Schritt hin zu einem besseren Schutz des Fernmeldegeheim-
nisses und des Rechts auf informationelle Selbstbestimmung. Diese geédnderte Rechtsauffassung muss in der
Kontrollpraxis allerdings zunédchst noch mit Leben gefiillt werden und entstandene Unsicherheiten bei den betei-
ligten Behorden sind im Sinne eines effektiven Grundrechtsschutzes zu beseitigen.

Ich nenne drei Beispiele, bei denen noch Handlungsbedarf besteht. So fand etwa der - lange vor der Kontrolle
angekiindigte und bekannte - gemeinsame Kontrollansatz G-10-Kommission/BfDI bei der bereits erwdhnten
Pflichtkontrolle der Antiterrordatei beim BfV in Berlin (vgl. 0. Nr. 10.2.10.2 und u. Nr. 10.3.5) trotz der geén-
derten Rechtsauffassung vor Ort zunédchst keine Akzeptanz bei den anwesenden Mitarbeitern des BMI und des
BfV, was den Ablauf der Kontrolle massiv beeintriachtigte.

Was meine formelle Beanstandung hinsichtlich der mangelnden Kennzeichnung von G-10-Daten anbelangt,
wurden meine Sachfeststellungen zwar bestitigt. Vom BMI wird aber meine Befugnis zur Uberpriifung dieser
Kennzeichnung nunmehr mit der Behauptung der alleinigen Kontrollzustdndigkeit der G-10-Kommission ne-
giert und die Auffassung vertreten, derartige Rechtsverstoe diirfe ich nicht beanstanden. Diese Auffassung ist
unzutreffend, denn das Antiterrordateigesetz als eine bereichsspezifische Regelung begriindet auch meine Kon-
trollzusténdigkeit.
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SchlieBlich hatte ich - nach meinen Erfahrungen bei der Kontrolle der Auflenstelle des BND in Bad Aibling
(vgl. u. Nr. 10.3.6) - beabsichtigt, einen Informations- und Kontrollbesuch fiir den Bereich Technische Aufkla-
rung des BfV durchzufiithren. Auch dies ist mir in weiten Teilen zundchst mit dem Hinweis verwehrt worden,
tiberwiegend sei ausschlie8lich eine Zustindigkeit der G-10-Kommission gegeben. Bis Redaktionsschluss konn-
te eine abschlieBende Kldrung noch nicht herbeigefiihrt werden.

Unabhiingig von der Klirung dieser Zustindigkeitsfragen, die sich im Ubrigen nicht im Verhiltnis der beiden
Kontrollinstanzen G-10-Kommission und BfDI, sondern ausschlieBlich im Verhiltnis zur Rechts- und Fachauf-
sicht der zu kontrollierenden Behorden zeigen, wére es wiinschenswert, wenn der Gesetzgeber eindeutige ver-
fassungsgerichtliche Auftrage umsetzen wiirde. D. h. entsprechende gesetzliche Klarstellungen miissten sowohl
im BDSG als auch im Artikel-10-Gesetz erfolgen. Das im Zuge der Umsetzung der europdischen Daten-
schutz-Grundverordnung zu erarbeitende Gesetz (vgl. o. Nr. 1.2 ) bietet hierzu eine gute Gelegenheit, die nicht
versdgumt werden sollte.

10.2.10.4 Best-practice: Es geht auch anders
Erfahrungen belegen: Eine gute Kooperation ist ein Gewinn fiir alle!

Nach den Enthiillungen tiber die massenhafte anlasslose Kommunikationsiiberwachung US-amerikanischer und
britischer Geheimdienste ist die Tatigkeit der deutschen Nachrichtendienste in besonderer Weise in den Blick-
punkt der Offentlichkeit geraten. Die Aufarbeitung des NSA-Skandals hat auch meine Titigkeit nachhaltig be-
stimmt (vgl. u. Nr. 10.3.6).

Positiv hervorzuheben ist hier die auch im Zuge dieser Aufarbeitung weiter intensivierte, konstruktive Zusam-
menarbeit mit der behordlichen Datenschutzbeauftragen des BND und ihrem Team. Intensiv und frithzeitig hat
diese die betroffene Abteilung des BND nicht nur kontrolliert, sondern auch ihre datenschutzrechtlichen Schu-
lungen ausgebaut und in enger Kooperation mit mir durchgefiihrt. Dadurch bin ich in der Lage, auftretende
Fragen direkt zu beantworten, Defizite zu ermitteln, Kritik, Sorgen und Probleme unmittelbar aufzunehmen und
gemeinsam mit den betroffenen Mitarbeiterinnen und Mitarbeitern des BND im offenen Dialog rechtskonforme
Losungen fiir bestehende Probleme zu entwickeln.

Ein weiteres positives Beispiel ist die durch das Engagement der behoérdlichen Datenschutzbeauftragten des
Bundesministeriums der Verteidigung erzielte Losung eines langjahrigen Problems: In den Sicherheitsbehdrden
werden vielfach kleinere Datenmengen in Form von Excel-Listen verarbeitet. Diese Anwendungen konnten
bisher nicht unter umfassender Nutzung von Protokolldaten kontrolliert werden, weil dies von Vertreten aller
Sicherheitsbehorden als technisch nicht realisierbar erachtet wurde. Da das Programm Excel jedoch eine kos-
tenglinstige Anwendung zur Datenverarbeitung und -verwaltung darstellt, wird es dennoch hédufig verwendet
und ebenso haufig aufgrund des vorgenannten Defizits von mir beanstandet.

Um dieses Problem zu 16sen, haben sich die Informatiker im Team der behdrdlichen Datenschutzbeauftragten
des Bundesministeriums der Verteidigung intensiv mit den Moglichkeiten des Programms beschiftigt. Dabei
wurde eine programmeseitig implementierte Protokollierungsméglichkeit gefunden, die fiir kleinere Anwendun-
gen auch von meinen Mitarbeitern als ausreichend anerkannt wurde. Freundlicherweise haben die Datenschiitzer
der Bundeswehr zugesagt, anderen Nutzern von Excel-Tabellen diese Funktion zu erldutern.

In jeder Legislaturperiode berate ich die Bundesregierung im Rahmen vieler Gesetzgebungsverfahren. Dabei
sind die Zeitspannen, die mir zur Priifung der oftmals sehr umfinglichen Gesetzentwiirfe zur Verfiigung stehen,
entgegen den einschldgigen Vorgaben sehr oft aullerordentlich kurz und lassen vielfach nur kursorische Priifun-
gen zu. Dies ist weder sachdienlich, noch entspricht es den ausdriicklichen Bestimmungen der Gemeinsamen
Geschiftsordnung der Bundesministerien.
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Eine besonders positive Ausnahme von dieser Praxis ist die im Berichtszeitraum fortgefiihrte Beratung zur No-
vellierung des Sicherheitsiiberpriifungsgesetzes (SUG). Dieses Gesetz betrifft auch den Umgang mit besonders
sensiblen Daten bis hin zur Intimsphére der tiberpriiften Personen und bedarf auch aus diesem Grund einer be-
sonderen datenschutzrechtlichen Begleitung. Das zustéindige Fachreferat des federfithrenden Bundesministeri-
ums des Innern hat diesem Erfordernis vorbildlich Rechnung getragen und die Vorgaben der GGO umgesetzt.
Ich hoffe auf eine positive Ausstrahlwirkung.

10.2.11... aus dem Bereich: Technologischer Datenschutz

Um einen sicheren Umgang mit Informationstechnik und den eigenen Daten gewihrleisten zu konnen, ist es
wichtig, die technischen Grundlagen unseres digitalen Lebens in den Blick zu nehmen. Dies beginnt ganz
grundsitzlich bei der Auswahl sicherer Systeme und entsprechender Datenschutzeinstellungen und reicht tiber
Verschliisselungsmechanismen und deren Anwendung bis hin zur anonymen Nutzung von Diensten oder der
Pflege und Wartung von Software. Ein zentrales Anliegen des technologischen Datenschutzes besteht darin,
Technologien bereits von Beginn an so zu entwickeln und zu gestalten, dass datenschutzrechtliche Vorgaben
umgesetzt und somit zu einer Selbstverstdndlichkeit bei der Nutzung von Informations- und Kommunikations-
technik werden. Die Datenschutz-Grundverordnung spricht hier von ,,privacy by design® bzw. ,privacy by
default”. Neben diesen beiden ganz zentralen Prinzipien enthilt die neue Verordnung viele weitere wichtige
Instrumente und Verfahren im Bereich des technologischen Datenschutzes. Konkrete Beispiele dafiir sind etwa
die Datenschutzfolgenabschitzung, die Implementierung von Giitesiegeln oder das Recht auf Datenportabilitit.
Ein wichtiger Aspekt der Datenschutz-Grundverordnung besteht darin, dass Verantwortliche und Auftragsver-
arbeiter zukiinftig geeignete technische und organisatorische Maflnahmen ergreifen miissen, um bei der Daten-
verarbeitung ein angemessenes Schutzniveau gewihrleisten zu konnen. Denn die technischen Innovationen
schreiten mit einem so hohen Tempo voran, dass ganz besonders dringender Handlungsbedarf besteht, um auch
aus Datenschutzsicht mit den Entwicklungen Schritt halten zu kénnen.

Die folgenden Beitrdge zeigen einen Ausschnitt aus meiner vielfiltigen Tétigkeit auf dem Gebiet des technolo-
gischen Datenschutzes, der Datensicherheit und der Informationstechnik.

Zum Thema Identitdtsdiebstahl sind meine Hinweise aus dem 25. Tétigkeitsbericht (Nr. 5.14.3) nach wie vor
giiltig. Neben dem sorgsamen Umgang mit Zugangsdaten und Sicherheits-Token sind gut gewéhlte und regel-
méBig gednderte Passworter eine wichtige Mallnahme, um Identitétsdiebstihle zu verhindern.
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Joachim Rick

10.2.11.1 IT-Sicherheitsgesetz

Das Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) ist im Juli
2015 in Kraft getreten. Es soll einen Beitrag dazu leisten, Defizite im Bereich der IT-Sicherheit, vor allem bei
Betreibern Kritischer Infrastrukturen, abzubauen und die digitalen Infrastrukturen in Deutschland insgesamt zu
stdrken.

Das IT-Sicherheitsgesetz stellt ein konkretes Ergebnis der Umsetzung der Digitalen Agenda der Bundesregie-
rung dar. Sein Ziel ist die Verbesserung der IT-Sicherheit bei den Kritischen Infrastrukturen (KRITIS), also
etwa der Strom- und Wasserversorgung oder der Telekommunikation. Hier sind Vorgaben zur Verbesserung der
Verfiigbarkeit und Sicherheit von IT-Systemen von ganz besonderer Bedeutung, weil ein Ausfall dieser Syste-
me schwerwiegende Folgen fiir Staat, Gesellschaft und Wirtschaft mit sich bringen kann. Um dies zu erreichen,
andert und ergédnzt das IT-Sicherheitsgesetz andere, bereits bestechende Gesetze, wie das Telemedien-, das Tele-
kommunikations-, das Energiewirtschafts- oder das BSI-Gesetz.

Betreiber Kritischer Infrastrukturen sollen zukiinftig z. B. einen Mindeststandard an IT-Sicherheit einhalten und
erhebliche IT-Sicherheitsvorfille an das BSI melden. Sie miissen angemessene technische und organisatorische
Vorkehrungen zum Schutz informationstechnischer Systeme garantieren und diese durch Standardisierungen
und Auditierungen nachweisen. Auch die Anforderungen an Telekommunikationsunternehmen werden erhéht.
Sie miissen z. B. ihre Kunden kiinftig warnen, wenn auffillt, dass deren Anschluss fiir Angriffe missbraucht
wird - etwa im Rahmen eines sog. Botnet. Diese Regelungen dienen nicht nur dem Schutz vor unerlaubten Ein-
griffen in die Infrastruktur, sondern letztlich auch dem Schutz personenbezogener Daten. Kommen die Betreiber
den Vorgaben nicht nach, drohen empfindliche Strafen.

Um Klarheit dariiber zu schaffen, welche Unternehmen tiberhaupt vom IT-Sicherheitsgesetz als ,,Kritische Inf-
rastrukturen® erfasst werden, wurde das Gesetz um eine ,,Verordnung zur Bestimmung Kritischer Infrastruktu-
ren nach dem BSI-Gesetz* (22.04.2016, BGBL. I, S. 958) ergénzt. Diese bestimmt zunichst Kritische Infrastruk-
turen in den Sektoren Energie, Wasser, Erndhrung, Informationstechnik und Telekommunikation. Im Frithjahr
2017 sollen durch eine Anderungsverordnung auch die Sektoren Gesundheit, Finanz- und Versicherungswesen,
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Transport und Verkehr behandelt werden. Die betroffenen Betreiber werden verpflichtet, dem BSI erhebliche
Storungen ihrer Systeme zu melden und innerhalb von zwei Jahren die Einhaltung eines Mindeststandards an
IT-Sicherheit nachzuweisen.

Die Entsprechung des IT-Sicherheitsgesetzes auf europiischer Ebene bildet die ,,Richtlinie iiber MaBinahmen
zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der
Union* (NIS-Richtlinie), die im August 2016 in Kraft getreten ist. Auch wenn sie sich in weiten Teilen mit den
Malgaben des IT-Sicherheitsgesetzes deckt, sind ihre Vorgaben in nationales Recht umzusetzen und mégliche
Konflikte zwischen europdischer und nationaler Rechtsprechung zu beachten. Dazu kommen die Neuregelungen
der europidischen Datenschutz-Grundverordnung (DSGVO), die teilweise bis Mai 2018 noch einer Umsetzung
in nationales Recht bedarf. Fiir den deutschen Gesetzgeber besteht die Herausforderung, alle drei Regelwerke in
der Umsetzung miteinander zu verbinden und moglichst klare Vorgaben zu schaffen, um sowohl ein Hochstmal3
an Sicherheit und Widerstandsfahigkeit von IT-Systemen als auch das Maximum zum Schutz personenbezoge-
ner Daten zu erreichen.

Die Ausarbeitung des IT-Sicherheitsgesetzes wurde von mir von Anfang an beratend begleitet. Informationssi-
cherheit stellt eine Grundvoraussetzung dar, um die Grundrechte auf informationelle Selbstbestimmung, auf
Gewihrleistung der Integritdt und Vertraulichkeit informationstechnischer Systeme und das Telekommunikati-
onsgeheimnis zu wahren.

Wenn Mallnahmen zur Erhéhung der Informationssicherheit ergriffen werden, geht damit in vielen Féllen auch
eine Verarbeitung personenbezogener Daten einher. Dabei fithrt Informationssicherheit nicht automatisch zu
einem hohen Datenschutzniveau. Vielmehr gilt es, in bestimmten Fillen auch eine Abwégung von
IT-Sicherheitsinteressen und einer datenschutzgerechten Umsetzung von Prozessen zu treffen. Uber vergleich-
bare Prozesse, ndmlich meine Mitarbeit bei MaBBnahmen des BSI im Zusammenhang mit dem Diebstahl von
Identititsdaten, habe ich bereits im 25. TB Nr. 5.14.3 berichtet.

Bei der Festlegung und Durchsetzung von Informationssicherheitsstandards miissen die Datenschutzaufsichts-
behorden daher weiterhin konsequent beteiligt und in die Meldewege eingebunden werden. Dies und die Mitar-
beit bei den Mindeststandards werden kiinftige Schwerpunkte meiner Arbeit bilden. Das IT-Sicherheitsgesetz ist
deshalb nicht nur mit einem Stellenzuwachs fiir das BSI verbunden, sondern auch meine Personalausstattung
wird erfreulicherweise verbessert, um dem mit dem Gesetz verbundenen Aufgabenzuwachs nachkommen und
die grundrechtlich verankerten Bestimmungen des Datenschutzrechts auch zukiinftig effektiv umsetzen zu kon-
nen.

10.2.11.2 Datenschutzzertifizierung — ein Wettbewerbsvorteil

Die Datenschutz-Grundverordnung fiihrt eine Zertifizierung von Verarbeitungsvorgdngen ein, die die korrekte
Anwendung der Gesetzgebung unterstiitzen soll. Damit werden die Weichen fiir einen gestdrkten Datenschutz in
Europa in die richtige Richtung gestellt.

Mit der geplanten Einfiihrung von datenschutzspezifischen Zertifizierungsverfahren sowie der Vergabe von
Datenschutzsiegeln auf Ebene der Europdischen Union schafft die Datenschutz-Grundverordnung erstmals die
Moglichkeit fiir alle europédischen Datenschutzstellen, die Einhaltung ihrer Vorgaben auf Basis einheitlicher
Regelungen zur Zertifizierung zu tberpriifen. Neben den Kriterien fiir die Zertifizierung sind einheitliche Rah-
menbedingungen fiir die Akkreditierung von Priifstellen und die Anforderungen an Priifkataloge abzustimmen
und kiinftig anzuwenden. Im Arbeitsprogramm der Artikel-29-Gruppe wird das Thema der Zertifizierung daher
auch besonders priorisiert. Es wurde eine Arbeitsgruppe eingerichtet, die entsprechende Vorgaben wie z. B.
Verfahrensordnungen fiir die Akkreditierung und die Zertifizierung erarbeitet, die als ein Zertifizierungspro-
gramm im Sinne der ISO-Norm 17065 zu verstehen sind und auf deren Grundlage Akkreditierungen beantragt,
begutachtet und erteilt werden konnen.

Durchgefiihrt werden soll die Zertifizierung durch entsprechende Zertifizierungsstellen oder durch die zusténdi-
ge Aufsichtsbehorde. Uber die Anzahl der Zertifizierungsstellen trifft die Datenschutz-Grundverordnung keine
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Aussage, d. h., es sind sowohl eine Zertifizierungsstelle als auch mehrere Zertifizierungsstellen moglich. Der
Verordnungsgeber beabsichtigt hierbei, aus dem Betrieb von Zertifizierungsstellen ein Geschéftsmodell machen
zu koénnen.

Die Definition der Zertifizierungskriterien obliegt grundsitzlich den Aufsichtsbehorden, dabei sollen neben den
MaBnahmen zum technisch-organisatorischen Datenschutz auch Verhaltensregeln als Zertifizierungskriterien
definiert werden. Die konkreten Rahmenbedingungen fiir dieses Verfahren werden aktuell auf europdischer und
nationaler Ebene ausgestaltet. Denn die neue Aufgabe erfordert vielfiltige Vorbereitungsmafinahmen und Ab-
stimmungsprozesse, sowohl in den europdischen Gremien als auch bei der Anpassung der nationalen Gesetzge-
bung. Diese muss u. a. festlegen, welchen Stellen welche Aufgaben zukommen und wie beispielsweise die nati-
onale Akkreditierungsstelle, die Deutsche Akkreditierungsstelle (DAKkS), einzubinden ist. Die konkrete Ausge-
staltung war bei Redaktionsschluss noch offen (vgl. hierzu Nr. 1.21 f.).

Zentral geregelt ist das Zertifizierungsverfahren in den Artikeln 42 und 43 der Datenschutz-Grundverordnung.
Gegenstand von Zertifizierungen konnen letztlich samtliche Verarbeitungsvorgénge sein. Nachgewiesen wird
die ordnungsgemifBle Anwendung der Verordnung, vor allem die Einhaltung der technischen und organisatori-
schen Anforderungen entsprechend Artikel 24 und 32 der Datenschutz-Grundverordnung. Sie hebt an einigen
Stellen die Zertifizierung aber auch noch einmal gesondert als Instrument zur Erfiillung der Anforderungen von
,privacy by design“ und ,,privacy by default und hinreichender und geeigneter Garantien bei der Auftragsda-
tenverarbeitung und bei der Drittstaateniibermittlung hervor. Grundsitzlich soll die Zertifizierung die Verwen-
dung von privacy by design und privacy by default befordern.

Durch eine Zertifizierung kann der Auftragnehmer, z. B. ein Anbieter von Cloud-Diensten, nachweisen, dass er
seine Verpflichtungen zu technisch-organisatorischen MaBBnahmen bei der Auftragsdatenverarbeitung erfiillt. Im
Zertifikat miissen die Art der Auftragsdatenverarbeitung, die Risikolage sowie der Maflnahmenkatalog enthalten
sein. Ein wichtiger Punkt ist die Gewihrleistung der Datensicherheit als grundlegendes Fundament des Daten-
schutzes, sie umfasst die Erreichung der Schutzziele wie Vertraulichkeit, Integritdt und Verfiigbarkeit durch
geeignete MalBnahmen wie zum Beispiel Pseudonymisierung oder Verschliisselung. Dartiber hinaus sind
Schutzklassen ein wichtiges Instrument, um individuellen Schutzbedarf und dessen Erfiillung durch zertifizierte
Dienste praxisgerecht auszudriicken. Hier bietet besonders der Mallnahmenkatalog des Stan-
dard-Datenschutzmodells (vgl. u. Nr. 10.2.11.5) eine geeignete Grundlage.

Zertifikate sind nicht unbeschriinkt giiltig. Nach spitestens 3 Jahren bzw. bei Anderung der Datenverarbeitung
oder der Risikolage kann eine Nachzertifizierung beauflagt werden. Bei VerstoBen bzw. fehlender Nachzertifi-
zierung, d. h., wenn die Voraussetzungen fiir die Zertifizierung nicht mehr erfiillt sind, muss das Zertifikat ent-
zogen werden.

Eine grundlegende Voraussetzung fiir die Zertifizierung ist die Akkreditierung der Zertifizierungsstellen. Zu
akkreditierende Zertifizierungsstellen miissen Zertifikate im Sicherheitsmanagement und umfangreiche Erfah-
rungen in der Datenschutzberatung nachweisen. Akkreditierende Stellen wiederum benétigen fachlich versiertes
Personal, das auf dem aktuellen Stand im Bereich Sicherheitsmanagement und Datenschutz ist. Sie miissen die
gemil Artikel 55 oder 56 zustindige Aufsichtsbehorde und/oder die nationale Akkreditierungsstelle sein. Zerti-
fizierungsstellen kann die Akkreditierung entzogen werden, wenn z. B. fehlende oder nicht aktualisierte Zertifi-
kate im Sicherheitsmanagement oder Méngel bei der Datenschutzberatung festgestellt werden. Dies setzt eine
regelmiBige Uberpriifung der akkreditierten Stellen voraus. Die Hochstdauer der Akkreditierung betrigt
5 Jahre.

Die Einfithrung von europaweit einheitlichen datenschutzspezifischen Zertifizierungsverfahren durch die Daten-
schutz-Grundverordnung stellt eine wichtige und zentrale Neuerung der europédischen Bemithungen um einen
gestarkten Datenschutz dar. Dartiber hinaus bietet sie fiir Auftragnehmer einen moglichen Wettbewerbsvorteil.
Jetzt gilt es, die Herausforderungen der Umsetzung dieser Vorgaben anzunehmen und die entsprechende Ausge-
staltung effektiv zu begleiten. Uber diese Entwicklungen werde ich auch in den kommenden Titigkeitsberichten
informieren.
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10.2.11.3 Windows XP - ein langer Abschied

Der Support fiir das Betriebssystem Windows XP wurde am 14. April 2014 eingestellt. Obwohl der Hersteller
Microsoft die Offentlichkeit bereits im April 2009 dariiber informiert hatte, kam das Ende des Supports fiir viele
tiberraschend. In meinem Zustdndigkeitsbereich hat die Ablosung teilweise ldngere Zeit beansprucht, nicht
zuletzt wegen der sehr unterschiedlichen Einsatzszenarien.

Die Einstellung des Supports durch Microsoft bedeutet fiir die Nutzung von Windows XP, dass keine Pro-
duktaktualisierungen in Form von Service Packs und Sicherheitsupdates (sog. Hotfixes etc.) mehr bereitgestellt
werden. Dadurch bestand fiir die Arbeitsplatzsysteme in der Bundesverwaltung das Risiko, dass Sicherheitslii-
cken ausgenutzt und nicht behoben werden kénnten und somit auch der Schutz personenbezogener Daten auf
diesen Systemen nicht mehr gewihrleistet wire. Um mir einen Uberblick iiber den Stand der Ablésung von
Windows XP in der Bundesverwaltung zu verschaffen, habe ich Ende 2015 eine entsprechende Abfrage bei den
verantwortlichen Stellen durchgefiihrt. Diese umfasste Angaben zur Netzwerkanbindung dieser Systeme, zu
moglichen Gefahren fiir die Vertraulichkeit und Integritdt von personenbezogenen Daten durch den Einsatz von
veralteten Systemen, sowie zur geplanten Ablosung dieser Systeme (Zeitpunkt und Ubergangslosung - vgl.
Kasten zu Nr. 10.2.11.3).

Zusammenfassend kann festgestellt werden, dass in allen Behérden der Bundesverwaltung MaBinahmen zur
Ablosung kritischer Arbeitsplatzsysteme ergriffen wurden und entsprechend Planung bis Ende 2015 bzw. 2016
groBtenteils abgeschlossen werden sollen.

Ausnahmen betreffen sogenannte ,,Embedded Systems*, hierbei handelt es sich um spezielle Systeme, die im
Normalfall nicht an ein Netzwerk angeschlossen sind und keinen Internetzugang haben. Eine weitere Ausnahme
bildet leider die Deutsche Rentenversicherung, wo mit der Umstellung in kleineren AuBlenstandorten und der
mobilen IT-Systeme mit Anbindung an das Datennetz der DRV-Bund bis Ende 2016 noch immer nicht begon-
nen wurde. Entsprechend DRV Bund soll die vollstindige Umstellung auf Windows 7 bis zum Ende des ersten
Halbjahres 2017 abgeschlossen sein (vgl. u. Nr. 3.2.3.4).

Einige groe Behorden wie das Bundeministerium der Verteidigung haben mit der Firma Microsoft Sonderver-
trage abgeschlossen, um auch nach dem Supportende fur einen begrenzten Zeitraum Sicherheitsupdates und
Unterstiitzung erhalten zu konnen.

Behorden, die diese Moglichkeit nicht nutzen kénnen, haben tiberwiegend das Problem, aufgrund der fehlenden
Moglichkeit, Fach-/Spezialanwendungen auf ein anderes Betriebssystem zu portieren, kritische Arbeitsplatzsys-
teme nicht kurzfristig und mit vertretbarem finanziellem Aufwand abldsen zu kénnen. Dies haben auch Kontrol-
len meinerseits bestétigt. In den meisten Fillen sind diese Systeme nicht an ein Netzwerk angeschlossen bzw. es
wurden MaBnahmen ergriffen, diese Systeme entsprechend abzusichern. Fiir spezielle Systeme, wie z. B. medi-
zinische Gerite oder Systeme zur Authentisierung von Sicherheitstoken, kann nur der Hersteller dieser Systeme
eine Losung bereitstellen.

Daher fordere ich alle Hersteller von Produkten, die ein sog. ,,embedded Windows XP* oder ein anderes veral-
tetes Betriebssystem nutzen, auf, schnellst moglich eine Losung auf Basis eines aktuellen Betriebssystems be-
reitzustellen.

Mit Blick auf das Supportende 2020 fiir das Betriebssystem Windows 7 bzw. 2025 fiir Windows 8 begriifle ich
die Bereitstellung eines einheitlichen, sicheren und transparenten Clientbetriebssystems fiir die Bundesverwal-
tung im Rahmen der IT-Konsolidierung des Bundes und hoffe, dass dieses Angebot umfangreich und rechtzeitig
durch die Bundesverwaltung in Anspruch genommen wird.

Kasten zu Nr. 10.2.11.3

Das Ergebnis der Abfrage entspricht dem Stand von Dezember 2015 und ist in der unten stehenden Tabelle
zusammengefasst. In der rechten Spalte ist die Riickmeldung der Bundesbehorden dargestellt.
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Deutsche Bundesbank

Es gibt noch ca. 50 Systeme mit Windows XP ohne
Netzanschluss, deren Bestand kontinuierlich zu-
riickgefiihrt wird.

Bundesarbeitsgericht Es gibt noch 4 Systeme mit Windows XP, der Zeit-
punkt der Ablosung ist noch offen. Hier wird zeit-
nah um Aktualisierung gebeten.

Bundessozialgericht Es gibt noch 4 Systeme mit Windows XP, der Zeit-

punkt der Ablosung ist noch offen. Hier wird zeit-
nah um Aktualisierung gebeten.

Bundesversicherungsamt

Es gibt noch ca. 34 Systeme mit Windows XP ohne
Netzanschluss, deren Ablosung bis Ende 2016 vor-
gesehen ist.

DRV Bund

Es gibt noch ca. 20.150 Systeme mit Windows XP,
deren Ablosung bis Mitte 2016 vorgesehen ist.
Aktualisierung Stand 3/2017: 90 % dieser Systeme
wurden bis Oktober 2016 umgestellt.

DRV Knappschaft-Bahn-See

Es gibt noch ca. 5.300 Systeme mit Windows XP,
deren Ablosung bis Ende 2015 vorgesehen ist.

Bundesagentur fiir Arbeit

Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesministerium  fir Arbeit und Sozia-

les - Ressortbereich

Es gibt noch ca. 22.700 Systeme mit Windows XP,
deren Ablosung fiir 2015/2016 vorgesehen ist.

Die Beauftragte der Bundesregierung fiir Kultur
und Medien - Ressortbereich

Es gibt noch ca. 132 Systeme mit Windows XP
ohne Netzanschluss, davon sollen 102 Systeme bis
Ende 2015 abgelost werden.

Deutsche Nationalbibliothek DNB

Es gibt noch ca. 58 Systeme mit Windows XP,
davon 5 Systeme ohne Netzanschluss, deren Ablo-
sung fiir November 2015 vorgesehen ist.

Akademie der Kiinste

Es gibt noch 8 Systeme mit Windows XP, davon
4 Systeme ohne Netzanschluss, deren Ablosung fiir
Ende 2015 bzw. 2016 vorgesehen ist.

Bundesministerium fiir Bildung und Forschung

Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesinstitut fiir Berufsbildung

Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesministerium fiir Wirtschaft und Energie

Es gibt noch ca. 990 Systeme mit Windows XP,
deren Ablosung fiir 2016 vorgesehen ist.

Deutscher Bundestag

Es gibt noch 27 Systeme mit Windows XP, deren
Ablosung fiir 2016 vorgesehen ist.

Presse- und Informationsamt der Bundesregierung

Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesministerium der Justiz und fiir Verbraucher-
schutz - Ressortbereich

Es gibt noch 336 Systeme mit Windows XP, davon
58 Systeme ohne Netzanschluss, deren Ablosung
fur Mitte 2016 vorgesehen ist. Fiir weitere
73 Systeme ist eine Ablosung fiir 2016/2019 vorge-
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sehen. Fiir 205 Systeme gibt es noch keinen Ter-
min. Hier wird zeitnah um Aktualisierung gebeten.

Bundesanstalt fiir Immobilienaufgaben

Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesrat Es sind keine kritischen Systeme mit Windows XP
im Einsatz.
Bundesrechnungshof Es gibt noch 13 Systeme mit Windows XP ohne

Netzanschluss, fiir 2 Systeme davon ist eine Ablo-
sung bis Ende 2015 vorgesehen.

Auswirtiges Amt

Es gibt noch ca. 250 Systeme mit Windows XP
ohne Netzanschluss, deren Ablosung fiir Ende 2015
vorgesehen ist.

Deutsches Archiologisches Institut

Es gibt noch 85 Systeme mit Windows XP, deren
Ablosung fiir Mitte 2016 vorgesehen ist.

Bundeskriminalamt Es gibt noch ca. 100 Systeme mit Windows XP
ohne Netzanschluss, deren Ablosung fiir Ende 2015
vorgesehen ist.

Bundeskanzleramt Es gibt noch 3 Systeme mit Windows XP, deren

Ablosung fiir Ende 2015 vorgesehen ist.

Bundesnachrichtendienst

Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesministerium des Innern

Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesverwaltungsamt - Bundesstelle fiir Informa-
tionstechnik

Es gibt noch 2 Systeme mit Windows XP ohne
Netzanschluss, deren Ablosung fiir Ende 2015 vor-
gesehen ist.

Bundesamt fiir Migration und Fliichtlinge

Es gibt noch 26 Systeme mit Windows XP ohne
Netzanschluss, der Zeitpunkt der Ablosung ist noch
offen.

Bundesanstalt fiir Finanzdienstleistungsaufsicht

Es gibt noch 1 System mit Windows XP, der Zeit-
punkt der Ablosung ist noch offen. Hier wird zeit-
nah um Aktualisierung gebeten.

Statistisches Bundesamt

Es gibt noch 12 Systeme mit Windows XP, davon
1 System ohne Netzanschluss, deren Ablosung fiir
Ende 2015 bzw. Mitte 2016 vorgesehen ist.

Bundesministerium der Finanzen

Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesministerium fiir Familie, Senioren, Frauen
und Jugend - Ressortbereich

Es gibt noch 611 Systeme mit Windows XP, davon
26 Systeme ohne Netzanschluss, deren Ablosung
fir Anfang 2016 vorgesehen ist.

Bundesdruckerei

Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesministerium fiir Verkehr und digitale Infra-
struktur

Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesministerium fiir Erndhrung und Landwirt-

Es gibt noch 361 Systeme mit Windows XP ohne
Netzanschluss, fiir 33 Systeme davon ist eine Ablo-
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schaft - Ressortbereich sung bis Ende 2016 vorgesehen.

Bundesministerium fiir Umwelt, Naturschutz, Bau | Es gibt noch 122 Systeme mit Windows XP, deren

und Reaktorsicherheit Ressortbereich Ablosung fiir 2016 vorgesehen ist.

Bundesprésidialamt Es sind keine kritischen Systeme mit Windows XP
im Einsatz.

Bundesministerium fiir Gesundheit Es gibt noch 9 Systeme mit Windows XP ohne
Netzanschluss, der Zeitpunkt der Ablosung ist noch
offen.

Bundeministerium der Verteidigung Es gibt noch ca. 12.000 Systeme mit Windows XP

ohne Netzanschluss, deren Ablosung fiir Ende 2016
vorgesehen ist. Fiir diese Systeme gibt es Sonder-
vertrage mit Microsoft.

Bundesministerium fiir wirtschaftliche Zusammen- | Es gibt noch 2 Systeme mit Windows XP ohne
arbeit und Entwicklung Netzanschluss, der Zeitpunkt der Ablosung ist noch
offen.

10.2.11.4 Windows 10

Neue Betriebssysteme werben mit personalisierten Diensten und bendtigen hierfiir personenbezogene Daten.
Hieriiber informieren sie die Nutzerinnen und Nutzer in ihren Datenschutzerkldrungen. Sind diese Datenschut-
zerkldrungen jedoch verstindlich und klar formuliert und, vor allem, halten sich die Hersteller daran? Ein gu-
ter Grund, sich die Datenschutzerkldrung am Beispiel von Windows 10 einmal genauer anzusehen.

Der Trend bei der Entwicklung von Betriebssystemen geht in den letzten Jahren immer mehr in Richtung On-
linefunktionalitét. Dabei ist der Austausch von Daten {iber das Internet, z. B. des Clientsystems mit einer Cloud,
zum Standard geworden. Microsoft, der Hersteller des Betriebssystems Windows 10, folgt diesem Trend und
bietet umfangreiche Dienste an, die dem Nutzer die tigliche Arbeit erleichtern und eine unbegrenzte Verfiigbar-
keit der Daten sicherstellen soll. Auch andere Hersteller wie Apple oder Google bieten diese Dienste an und
nutzen die stindige Verbindung der Clientsysteme mit dem Internet. Allen Herstellern gemein ist, dass sie dafiir
Daten des Clientsystems, z. B. Positionsdaten, und Daten des Nutzers verwenden. Die grofite Funktionalitit
bieten hier personalisierte Dienste, wie die Hersteller hervorheben. Um aber einen Dienst zu personalisieren,
bedarf es personenbezogener Daten. Wie die Daten erhoben, verarbeitet und gespeichert werden und um welche
Daten es sich handelt, dariiber muss der Hersteller die Nutzerinnen und Nutzer in einer entsprechenden Daten-
schutzerklarung informieren.

Die Datenschutzerkldrung von Microsoft zu Windows 10, die tiber die Webseite des Herstellers abgerufen wer-
den kann, beschreibt sehr umfangreich, welche Daten vom Betriebssystem selbst und den dazugehérigen Diens-
ten erhoben werden (Stand: Anfang Mérz 2017). Gerade bei den Diensten wird deutlich, dass sich Microsoft
vorbehilt, umfangreiche personenbezogene Daten zu erheben und zu verarbeiten. Doch auch wenn man diese
Dienste nicht nutzen will und deaktiviert, werden personenbezogene Daten erhoben und an den Hersteller ge-
sendet, wie die Datenschutzerklarung verrét.

Bei der Aktivierung von Windows 10 werden neben einem Produktschliissel, der dem Gerét zugeordnet wird,
Daten zur Software und zum Gerit erhoben. Diese nicht genauer definierten Daten werden ,,bei Bedarf einer
Lizenzvalidierung* erneut erhoben und an Microsoft gesendet, wobei nicht erldutert wird, wie diese Daten ver-
arbeitet, an wen sie weitergegeben und wie lange sie gespeichert werden.

Bei mobilen Gerédten, auf denen Windows 10 installiert ist, werden Gerite- und Netzwerkidentifizierungsmerk-
male (,,device and network identifiers™) erhoben. Da diese Identifizierungsmerkmale fiir jedes Gerét einmalig
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sind und ein Bezug zu weiteren auf dem Gerét gespeicherten, personlichen Daten hergestellt werden kann, kon-
nen diese Daten als personenbezogene Daten angesehen werden. Das Auslesen und Verarbeiten dieser Daten
wird seit Jahren von Datenschiitzern kritisiert. Dartiber hinaus wird die Position des Gerites beim Einschalten
erfasst.

Jedem Nutzer, der sich auf einem Windows 10 System anmeldet, wird ein Identifizierungsmerkmal, die Wer-
be-1D, zugeordnet (,,unique advertising ID for each user on a device*), durch das der Nutzer eindeutig identifi-
ziert werden kann. Der Zugriff auf diese Werbe-ID muss explizit abgeschaltet werden, dabei wird sie allerdings
nicht geldscht.

Microsoft erfasst die prizise Position von Geridten, auf denen Windows 10 installiert ist. Dafiir werden
GPS-Daten, WLAN-Daten und die IP-Adresse des Gerites ausgewertet und in einer Datenbank bei Microsoft
gespeichert. Das Unternehmen gibt an, alle Daten, tiber die sich eine Person oder ein Gerit identifizieren lassen,
vor der Weitergabe an Dritte zu entfernen. Dabei sagt es aber nicht, um welche Daten es sich bei den entfernten
Daten handelt. Bei einer IP-Adresse handelt es sich z. B. um ein personenbezogenes Datum, iiber das die Positi-
on eines Gerétes in manchen Fillen bis auf einen Postleitzahlenbereich eingegrenzt werden kann. Der Lokalisie-
rungsdienst kann durch den Nutzer abgeschaltet werden, die erhobenen Daten verbleiben jedoch in der Daten-
bank von Microsoft.

Microsoft bietet mehrere Dienste zur Gewéhrleistung der Sicherheit und zum Schutz des Gerites an, wie Smart
Screen und Windows Defender. Entsprechend seiner Datenschutzerkldarung behilt sich das Unternehmen vor,
Dateien, die heruntergeladen werden bzw. sich auf dem System befinden und moglicherweise Schadsoftware
enthalten konnen (,,it may also send files that could contain malware*), an Microsoft zu senden. Au3erdem sen-
den diese Dienste Berichte und wenn Microsoft personenbezogene Daten in diesen Berichten vermutet (,,report
is likely to contain personal data®), muss der Nutzer den Versand bestitigen. Diese Dienste miissen explizit
abgeschaltet werden.

Unter dem Merkmal ,,Getting to know you* sammelt Microsoft personenbezogene Daten wie z. B. Sprachdaten,
handschriftliche Daten und Daten, die {iber die Tastatur eingegeben werden. Letztere werden um IDs,
[P-Adressen und andere mogliche Identifizierungsmoglichkeiten bereinigt (,,we scrub to remove IDs, IP addres-
ses, and other potential identifiers). Weitere Dienste erheben dariiber hinaus Namen, Spitznamen, Kalenderda-
ten, Kontaktdaten, Namen von bevorzugten Orten und benutzten Anwendungen, allerdings erfolgt die Ubertra-
gung nur mit Zustimmung des Nutzers. Ein Teil dieser bei Microsoft gespeicherten Daten, wie Kontakte und
Kalenderdaten, kann iiber ein Microsoft-Konto geldscht werden, was mit den anderen personenbezogenen Da-
ten passiert, wird nicht erklért.

Ein umfangreicher Teil der erhobenen Daten betrifft die sogenannten Telemetriedienste. Telemetrie umfasst alle
Daten eines Systems, die auf diesem System gemessen/erhoben und an Microsoft tibertragen werden. Entspre-
chend der Datenschutzerkldrung handelt es sich um Diagnose- und Nutzungsdaten, die das Unternehmen zur
Identifizierung und Losung von Problemen, zur Verbesserung der Dienste und Produkte und zur Personalisie-
rung des Systems nutzt. Bedenklich sind hier zwei Aspekte, die Microsoft in seiner Datenschutzerkldarung an-
gibt. Zum einen werden diese an Microsoft tibertragenen Daten mit einem oder mehreren eindeutigen Identifi-
zierungsmerkmalen verkniipft, die es dem Unternehmen ermdéglichen, einen individuellen Nutzer auf einem
individuellen Gerdt und dessen Nutzungsmuster (wieder) zu erkennen (,,stored with one or more unique identi-
fiers that can help us recognize an individual user on an individual device®). Zum anderen koénnen diese Tele-
metriedienste nicht vollstindig abgeschaltet werden und somit kann eine Ubertragung personenbezogener Da-
ten, wie z. B. der IP-Adresse, an Microsoft nicht verhindert werden.

Wie zusammenfassend festzustellen ist, kann bei der Verwendung von Windows 10 auch trotz optimaler Konfi-
guration aller Datenschutzeinstellungen die Ubertragung und Verarbeitung personenbezogener Daten auf Ser-
versystemen von Microsoft in den USA nicht verhindert werden. Dies bestétigen u. a. Untersuchungen des Bay-
erischen Landesamtes fiir Datenschutzaufsicht, das sich im Rahmen seiner Mitarbeit in der Artikel-29-Gruppe
der europdischen Datenschutzbehdrden mit Windows 10 beschiftigt. Das Bundesamt fiir Sicherheit in der In-
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formationstechnik (BSI) ist zu den gleichen Erkenntnissen gekommen. Die ausgelesenen Daten kénnen nicht
gepriift werden, da sie verschliisselt tibertragen werden. Weder gegeniiber dem BSI noch gegeniiber meinen
europdischen Kollegen, die sich bereits in zwei Briefen an Microsoft gewandt haben, hat das Unternehmen of-
fengelegt, welche Daten gesammelt und wofiir sie verwendet werden.

Solange der Hersteller hier nicht fiir Transparenz sorgt, muss ich ihn in Form seiner Datenschutzerkldrung beim
Wort nehmen und davon ausgehen, dass personenbezogene Daten erhoben und iibertragen werden. Des Weite-
ren muss der Hersteller neben der nétigen Transparenz dem Nutzer ermdglichen, die Ubertragung seiner Daten
ganz zu unterbinden bzw. die gesammelten Daten einsehen und vollstdndig 16schen zu konnen. Hier hat der
Hersteller nur halbherzig MaBnahmen ergriffen.

Das intransparente Vorgehen von Microsoft kritisiere ich und empfehle dem Hersteller, hier fiir Klarheit und
Abhilfe zu sorgen. Dies auch vor dem Hintergrund, dass die neue Datenschutz-Grundverordnung jeden Verant-
wortlichen ab Mai 2018 verpflichten wird, die Grundsdtze von privacy by design und privacy by default zu
beachten und Verletzungen dieser Grundsitze mit hohen GeldbuB3en belegt. Ich werde die weitere Entwicklung
bei Windows 10 beobachten und - insbesondere im Rahmen eines mdglichen Einsatzes in der Bundesverwal-
tung - kritisch begleiten.

10.2.11.5 Das Standard-Datenschutzmodell

Die Arbeiten am ,, Standard-Datenschutzmodell *“ (SDM) wurden weitergefiihrt. Der Blickwinkel richtete sich
zundchst auf die Definition von geeigneten Schutzzielen und Verfahren zur Herstellung von Datensicherheit.

Schutzziele und ein darauf aufbauendes IT-Sicherheitsmanagement werden schon seit einigen Jahren im Be-
reich der IT-Sicherheit eingesetzt, beispielsweise in den IT-Sicherheitsbewertungskriterien, dem sog. Orange
Book oder den Common Criteria. Bei der Umsetzung werden allerdings auch Defizite dieser Verfahren und
Schutzziele erkennbar. So bringen sie keine Struktur in den Bereich der Schutzziele, sodass im Laufe der Zeit
eine immer uniibersichtlichere Sammlung von nebeneinander stehenden Schutzzielen entstanden ist und weiter
entsteht. Die verschiedenen Verfahren beschéftigen sich auch nicht mit Wechselwirkungen von Schutzzielen,
d. h. ob und inwiefern sich diese gegenseitig verstirken oder schwichen oder gar implizieren oder gegenseitig
ausschlieBen. Aufgrund dieser mangelnden Harmonisierung gibt es keine Gesamtschau von den einzeln neben-
einander stehenden Schutzzielen und keine Uberlegungen zu ihrer Vollstindigkeit.

Nach vielen Jahren des Erprobens solcher Verfahren entwickelte Mitte der 1990er Jahre das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) das Modell des Grundschutzes, um die Umsetzung solcher Verfah-
ren zu vereinfachen. In der Zwischenzeit ist der IT-Grundschutz zu einem praktikablen Werkzeug zur Sicher-
stellung der IT-Sicherheit geworden. Das Verfahren beruht auf einem einfachen Modell (vgl. Kasten a zu
Nr. 10.2.11.5).

Das BSI iiberarbeitet zwar derzeit den Grundschutz, aber an den grundsétzlichen Erwdgungen wird sich auch in
Zukunft nichts dndern. Bereits in meinem 15. Tatigkeitsbericht (Nr. 30.8) habe ich den Einsatz von Grundschutz
befiirwortet und dies auf eine einfache Formel gebracht:

DATENSCHUTZ = Grundschutz + X

In den vielen Jahren der Anwendung dieser Formel wurde dariiber diskutiert, wie denn die X-Komponente zu
bestimmen und welcher ,,Wert* angemessen sei. Dies hingt natiirlich von den konkreten Rahmenbedingungen,
Systemen, Daten usw. ab und konnte bislang nur sehr rudimentér ermittelt werden.
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Deswegen wurde bereits vor Jahren eine Arbeitsgruppe der Konferenz der unabhingigen Datenschutzbehdrden
des Bundes und der Léander eingerichtet. Diese hat ihre Aufgabe auf der Basis des Grundschutzmodells neu
fokussiert und das ,,Standard-Datenschutzmodell* (SDM) mit sechs sog. Gewéhrleistungszielen entwickelt.

Zu den , klassischen Gewéhrleistungszielen im SDM zidhlen:

1. Verflugbarkeit,
2. Integritdt und
3. Vertraulichkeit.

Wie bereits in meinem 25. TB (Nr. 5.14.1) berichtet, reichen diese Ziele allerdings nicht aus, um Datenschutz
und Datensicherheit zu gewéhrleisten. Dazu werden noch folgende ergénzende Gewdhrleistungsziele bendtigt:

4. Nichtverkettung,
5. Transparenz und
6. Intervenierbarkeit.

Diese sechs Gewihrleistungsziele und die daraus abgeleiteten MaBnahmen konnen dazu dienen, die
X-Komponente in der obigen Formel mit Inhalt zu fiillen. Gleichzeitig ergédnzt dieses Modell in idealer Form
das Grundschutzmodell des BSI und wendet die gleiche Methode an (vgl. Kasten b zu Nr. 10.2.11.5).

Blickt man auf die kiinftig geltende Datenschutz-Grundverordnung, ergeben sich noch weitere Vorteile aus dem
SDM.

Mit Hilfe der Gewihrleistungsziele tiberfithrt das SDM die rechtlichen Anforderungen der DSGVO in den von
der Verordnung geforderten Katalog aus technischen und organisatorischen MaBBnahmen. Dieser Referenzkata-
log ermoglicht zudem, die MaBnahmen auf ihre Wirksamkeit zu tiberpriifen. Derartig standardisierte Mafnah-
menkataloge bieten eine sehr gute Grundlage fiir die in der DSGVO vorgesehenen datenschutzspezifischen
Zertifizierungen.

Eine solche Standardisierung unterstiitzt somit die von der Verordnung vorgegebene Zusammenarbeit der Auf-
sichtsbehorden, die mit einheitlichen Beratungs- und Priifkonzepten die modernen Verfahren zur automatisier-
ten Verarbeitung personenbezogener Daten begleiten. Das SDM als ganzheitliches Priif- und Beratungskonzept
kann dabei zu einem abgestimmten, transparenten und nachvollziehbaren System der datenschutzrechtlichen
Bewertung fiihren.

Das SDM sollte jetzt im Einsatz getestet und dhnlich wie das Grundschutzmodell mit einem MafBnahmenhand-
buch versehen werden. Derzeit sind im SDM Version 1.0 (abrufbar unter www.datenschutz.bund.de) schon eine
Reihe von MaBnahmen erarbeitet worden, die direkt angewendet werden konnen. Gleichwohl miissen diese
aufgrund von technologischen Weiterentwicklungen immer wieder angepasst und ergidnzt werden. Auch neue
Techniken werden in Zukunft die Erarbeitung neuer MaBBnahmen nach sich zichen. Das Modell soll zukiinftig
sowohl fiir die Datenschutzaufsicht im Bereich der privaten Wirtschaft als auch im Bereich der 6ffentlichen
Verwaltung einen wesentlichen Beitrag leisten, um einen an Grundrechten orientierten Datenschutz durchzuset-
zen.
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Kasten a zu Nr. 10.2.11.5

IT-Sicherheit nach dem Grundschutz

Niedrig/mittel Hoch/sehr hoch
Bedrohungs- und Risikoanalyse

Nach dem
IT-
Sicherheitshand-
buch oder
anderer Verfahren

Grundschutz
nach dem
Grundschutz-
handbuch

BSI-

Grundschutz-
handbuch

Kasten b zu Nr. 10.2.11.5

IT-Sicherheit, Datenschutz und Datensicherheit
nach dem Grundschutz und Standard-Datenschutzmodell (SDM)

e s e —

//G run schutz-\_;::“
handbuch !

{f |
i |

Anwenden des
Standard-Datenschutz-
modell

Anwenden des
Grundschutzes

IT-Sicherheit, Datenschutz, Datensicherheit gewdhrleisten
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10.2.11.6 IT-Konsolidierung Bund

Die Neuaufstellung der IT des Bundes macht Fortschritte. Nachdem das BMI bereits seit 2006 die
IT-Konsolidierung fiir fast alle Behorden in seinem Geschdftsbereich plant, wurde im Mai 2015 von der Bun-
desregierung die Konsolidierung der IT der gesamten Bundesverwaltung beschlossen, bei deren Umsetzung ich
beratend einbezogen bin.

Die Konsolidierung der Informationstechnik des Bundes verfolgt das Ziel, die Informationssicherheit in der
Bundesverwaltung dauerhaft mit hoher Qualitdt zu gewihrleisten. Die zunehmende Geschwindigkeit der tech-
nologischen Entwicklung macht es notwendig, flexibel reagieren zu kénnen, um die Leistungsféhigkeit eines
stabilen IT-Betriebs sicherzustellen.

Die Umsetzung der IT-Konsolidierung bildet ein ressortiibergreifendes Projekt, das sich aus mehreren Teilpro-
jekten zusammensetzt. Die Bundesregierung hat mich frithzeitig sowohl auf der Ebene der Gesamtprojektleitung
als auch im Rahmen der einzelnen Teilprojekte um Beratung aus datenschutzrechtlicher Sicht gebeten. Daher
habe ich die Konsolidierung von Beginn an begleitet und deutlich gemacht, welche datenschutztechnischen
und -rechtlichen Rahmenbedingungen im Zuge der Anpassung der IT-Betriebe erfiillt sein miissen.

Neben Informations- und Beratungsgesprachen habe ich im Verlauf des Verfahrens unter anderem auch zum
Entwurf der Rahmenvereinbarung zwischen dem Bundesministerium des Innern, dem Bundesministerium fiir
Verkehr und digitale Infrastruktur und dem Bundesministerium der Finanzen fiir die Ubertragung von Betriebs-
aufgaben auf das Informationstechnikzentrum Bund (ITZBund) Stellung genommen. Dabei habe ich besonders
auf die Problematik der Auftragsdatenverarbeitung aufmerksam gemacht. Denn sowohl das BDSG als auch die
europdische Datenschutz-Grundverordnung (DSGVO) fordern eine fiir die Verarbeitung personenbezogener
Daten verantwortliche Stelle. Lésst die Stelle diese Verarbeitung in ihrem Auftrag durch einen Dritten durchfiih-
ren, miissen die Vorgaben des § 11 BDSG zur Auftragsdatenverarbeitung beachtet werden.

Mit der Ubergabe des IT-Betriebs gehen zwar weitere Aufgaben auf das ITZBund iiber, aber die Verantwort-
lichkeit flir die ordnungsgeméfe Verarbeitung personenbezogener Daten bleibt bei der auftraggebenden Behor-
de. Deshalb finden die Vorgaben des § 11 BDSG zur Auftragsdatenverarbeitung hier Anwendung und die dort
vorgesehenen Vereinbarungen zur Festlegung technisch-organisatorischer Mallnahmen zur Gewdhrleistung
eines datenschutzgerechten Betriebs miissen vor der Betriebsiibernahme verbindlich geschlossen sein.

Das BDSG sieht, genauso wie die DSGVO, umfangreiche Kontrollrechte und -pflichten fiir die datenverarbei-
tende Stelle vor. So umfasst § 11 BDSG auch die Pflicht der verantwortlichen Stelle, sich vor und in regelméfi-
gen Abstinden wihrend des laufenden Betriebs eines IT-Verfahrens von der ordnungsgeméfen Durchfithrung
der technisch-organisatorischen Mallnahmen zu tiberzeugen.

Weil diese Kontrollrechte und -pflichten, die jeden einzelnen Auftraggeber und jedes von ihm tibertragene Ver-
fahren betreffen, im laufenden Betrieb die Personalressourcen eines Rechenzentrums stark belasten konnen,
empfehle ich eine Zertifizierung des IT-Sicherheitsmanagements des ITZBund zum Beispiel nach dem Standard
ISO 27001 (Zertifizierung auf Basis von IT-Grundschutz).

Eine Zertifizierung und regelmifBige Re-Zertifizierung des IT-Sicherheitsmanagements erleichtert den Auftrag-
gebern die Erflillung ihrer Kontrollpflichten erheblich und entlastet in Folge auch die Personalressourcen des
ITZBund. Im Rahmen eines (Re-) Zertifizierungsprozesses wird einmalig fiir alle nach einem standardisierten
Schema gepriift, was sonst jeder Auftraggeber fiir sich fiir jedes Verfahren wiederholen miisste.

In meiner beratenden Funktion bringe ich mich auflerdem in die Ressortabstimmungen zu den einzelnen MaB-
nahmen ein. Beispiele dafiir sind der Entwurf des Rechenzentrums-Konsolidierungsplans 2017, die Weiterent-
wicklung der IT-Steuerung des Bundes oder der Entwurf einer Architekturrichtlinie fiir die IT des Bundes. Ein
zentraler Aspekt ist dabei Sorge dafiir zu tragen, dass die datenschutzrechtlichen Prinzipien der Erforderlichkeit
und der VerhéltnisméBigkeit beachtet werden.

Meine Beratungstitigkeit wird dabei teilweise auch durch den Austausch und die Zusammenarbeit mit dem BSI
ergdnzt, damit Aspekte der Informationssicherheit und des Datenschutzes gleichermallen Beriicksichtigung
erfahren.
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Die Bundesregierung macht im Rahmen der IT-Konsolidierung von meinem Beratungsangebot Gebrauch und
will, soweit bislang erkennbar, meinen Empfehlungen folgen. Aufgrund des ambitionierten Zeitplans sehe ich
allerdings den rechtzeitigen Abschluss bestimmter Mafinahmen mit einer gewissen Sorge.

Mit Beschluss vom 28. September 2016 hat der Haushaltausschuss des Deutschen Bundestags die Bundesregie-
rung aufgefordert, mich in beratender Funktion in die einzelnen Teilprojekte weiterhin mit einzubeziehen. Da-
mit bildet die datenschutzrechtliche und -technische Unterstiitzung der IT-Konsolidierung Bund fiir mich wei-
terhin eine wichtige Aufgabe, tiber die ich nicht nur an den Haushaltsausschuss, sondern auch im Rahmen wei-
terer Tatigkeitsberichte berichten werde.

10.3 Aus Beratung und Kontrolle

10.3.1 Beratungs- und Kontrollbesuche beim Statistischen Bundesamt: Forschungsdaten-
zentrum und IT-Migration im Fokus

Neben einem Informationsbesuch beim Forschungsdatenzentrum des Statistischen Bundesamtes in Wiesbaden
mit erfreulichem Ergebnis habe ich weitere Kontrollbesuche zur Uberpriifung der immer noch nicht daten-
schutzgerecht vollzogenen IT-Migration des Statistischen Bundesamtes auf die Bundesstelle fiir Informations-
technik des Bundesverwaltungsamts durchgefiihrt.

§ 16 Absatz 6 Bundesstatistikgesetz (BStatG) ermoglicht die Ubermittlung von Daten zur Durchfiihrung wis-
senschaftlicher Vorhaben durch die Forschungsdatenzentren des Bundes und der Lénder. Das Angebot des von
mir besuchten Forschungsdatenzentrums des Statistischen Bundesamtes (FDZ) umfasst derzeit rund
150 amtliche Statistiken mit einem inhaltlichen Schwerpunkt in den Bereichen Sozial-, Steuer- und Unterneh-
mensstatistiken. Die gesetzlichen Vorgaben erlauben einerseits die Ubermittlung von faktisch anonymisierten
Einzeldaten. Die Vorschrift regelt aber auch die Zugangsberechtigungen zu formal anonymisierten Daten fiir
Wissenschaft und Forschung in speziell abgesicherten Bereichen des Statistischen Bundesamts und unter Ein-
haltung wirksamer Vorkehrungen zur Wahrung der Geheimhaltung. Mein Besuch im Frithjahr 2015 diente der
Abrundung meiner datenschutzrechtlichen Begleitung des Zensus 2011. Bei meinem Besuch ging es daher um
die interne Organisation des Zugangs zu Mikrodaten des Zensus 2011. Dabei habe ich die Aufteilung der Auf-
gaben und Verantwortung im statistischen Verbund zwischen dem Statistischen Bundesamt, dem Forschungsda-
tenzentrum NRW und dem Forschungsdatenzentrum Bayern ndher untersucht. Als Ergebnis kann ich festhalten,
dass die im statistischen Verbund agierenden Forschungsdatenzentren in einem hohen Maf} professionell han-
deln und den berechtigten Anliegen des Datenschutzes eine hohe Prioritét eingerdumt werden.

Der IT-Betrieb des Statistischen Bundesamtes ist Anfang des Jahres 2013 im Zuge der IT-Konsolidierung im
Geschiftsbereich des BMI auf die Bundesstelle fiir Informationstechnik des Bundesverwaltungsamts (BIT)
iibergegangen. Wegen unvollstindiger bzw. fehlender schriftlicher Regelungen zur Auftragsdatenverarbeitung
nach dem BDSG habe ich das Verfahren Ende 2013 gegeniiber dem zustidndigen Ministerium als Weisungsge-
ber formlich beanstandet (vgl. 25. TB Nr. 5.9).

In seinen Bemiihungen, die Méngel abzustellen, die zur Beanstandung gefiihrt haben, habe ich das Statistische
Bundesamt im Berichtszeitraum fortwihrend beraten. Hierfiir habe ich weitere Beratungs- und Kontrollbesuche
im Mirz 2015 und zuletzt im Dezember 2016 durchgefiihrt. Dabei habe ich deutlich gemacht, dass die Kriterien
des § 11 Absatz 2 BDSG fiir eine Verarbeitung personenbezogener Daten im Auftrag grundsétzlich fiir jedes der
rund 130 in Betracht kommenden statistischen Fachverfahren des Bundesamts in entsprechenden Vereinbarun-
gen abzubilden sind. Soweit dabei eine Zusammenfassung gleichformiger Arbeitsschritte in ,,Rahmen-“ oder
,»Gruppen-Service-Level-Agreements* sinnvoll erscheint, ist eine solche gebiindelte Darstellung moglich. Wich-
tig ist dabei die nachvollziehbare Erfassung sdmtlicher IT-Verfahren, die eine Verarbeitung personenbezogener
Daten umfassen. Auf der Grundlage eines mir zwischenzeitlich vorgelegten Mustervertrags ,,Vereinbarung zur
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Auftragsdatenvereinbarung nach § 11 BDSG™ sowie von ,,Muster“-Leistungsbeschreibungen fiir die einzelnen
Verfahren hat mir das Bundesamt eine vollstindige und endgiiltige Umsetzung der gesetzlichen Vorgaben des
§ 11 BDSG innerhalb des Jahres 2017 zugesagt.

10.3.2 Kontrolle der ,,Falldatei Rauschgift*

Beim Bundeskriminalamt und im Bereich der Zollfahndung habe ich die ,, Falldatei Rauschgift* gepriift. An
dieser datenschutzrechtlichen Kontrolle haben auch die Landesbeauftragten fiir Datenschutz in einem Grofiteil
der Bundesldnder teilgenommen und die von den jeweiligen Landespolizeibehdrden gespeicherten Daten ge-
priift. Bei einer Vielzahl der gespeicherten Datensdtze fehlte die gesetzlich geforderte Dokumentation. Bundes-
weit gespeichert waren zahlreiche Bagatellfille.

Die Falldatei Rauschgift wird seit den 1980er Jahren beim BKA als bundesweite Verbunddatei gefiihrt. Ver-
antwortlich fiir den Inhalt der gespeicherten Daten sind die jeweiligen Verbundteilnehmer. Neben dem BKA
nehmen das Zollkriminalamt (ZKA) fiir den Bereich der Zollfahndung und die Polizeibehdrden der Lénder an
der Datei teil. Aus diesem Grund hatte ich angeregt, diese Datei sowohl aus Bundes- als auch aus Landessicht
zu kontrollieren. Die Kolleginnen und Kollegen auf Landesebene sind dieser Anregung zum grof3en Teil gefolgt
und haben die entsprechenden Einspeicherungen der Polizeien der Lander kontrolliert. Bei einer ersten Kontrol-
le beim BKA stellte ich fest, dass dieses selbst nur Félle sehr schwerer Drogenkriminalitit gespeichert hatte,
gleichzeitig fiel aber die Speicherung vieler Fille der Bagatellkriminalitit auf.

In einem Fall ging es etwa um einen Apotheker, der in den hinteren Bereich seines Ladengeschifts gegangen
war, um ein Rezept zu priifen. In diesem Moment entwendete der Kunde ein als Betdubungsmittel eingestuftes
Medikament. In der Datei gespeichert wurde aber der Apotheker. In weiteren Fillen ging es um den Besitz ge-
ringer Mengen (z. B. ein ,,Joint™) oder darum, dass Wohnungsinhaber bei einer Privatfeier geduldet hatten, dass
einzelne Géste einen ,,Joint* rauchen (,,Tatort: Toilette*).

Mit Stand Juli 2015 enthielt der Falldatei Rauschgift insgesamt 680.665 Einspeicherungen.

Die Speicherung derartiger Fille in einer bundesweiten Verbunddatei ist nur verhéltnismafBig, wenn zusétzlich
weitere Griinde die Notwendigkeit dokumentieren. In einer so genannten Negativprognose sind Tatsachen fest-
zuhalten, aus denen sich ergibt, dass gegen den Betroffenen in Zukunft Strafverfahren zu fithren sein werden.
Hierzu miissen der Fall und die Person umfassend gewiirdigt werden und die VerhiltnisméaBigkeit ist zu beach-
ten (§ 8 Abs. 2 BKAG). Zudem muss der Fall eine landertibergreifende oder internationale Bedeutung haben
oder es muss sich um einen besonders erheblichen Fall handeln. Die als Stichproben gezogenen Félle wurden
von den Landesbeauftragten fiir Datenschutz in eigener Zustandigkeit gepriift.

Im Bereich des ZKA habe ich selbst gepriift und dabei festgestellt, dass durchgehend dokumentierte Negativ-
prognosen fehlten. Deshalb lief3 sich nicht abschlieBend untersuchen, ob die gesetzlichen Voraussetzungen fiir
eine Speicherung vorlagen. Gerade in Féllen, die von den Hauptzollimtern an das ZKA gemeldet worden wa-
ren, ging es jedoch oft um geringe Mengen Betdubungsmittel (hierbei insbesondere Cannabis),so dass eine bun-
desweite Speicherung nicht verhiltnismaBig war. Dies habe ich gegeniiber dem Bundesministerium der Finan-
zen beanstandet.

In Folge meiner Beanstandung hat das Bundesministerium der Finanzen das ZKA gebeten, die Negativprogno-
sen, bei denen auch der Grad des Restverdachts und die jeweilige Tatbeteiligung zu beriicksichtigen sind, nach-
zuholen und die Daten nach § 8 Absatz 2 BKAG in den Fillen zu 16schen oder zu anonymisieren, in denen diese
Bedingungen nicht erfiillt sind. Sollte diese Uberpriifung zeitnah nicht durchgefiihrt werden kénnen, sind die
Daten zu 16schen bzw. bis zum Abschluss der Priifung zu sperren.
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Gegentiber dem BKA habe ich angeregt, als Zentralstelle stirker auf die Einhaltung der gesetzlichen Verbund-
regeln hinzuwirken. Dies gilt insbesondere fiir Fille, in denen bei Auswertung der Daten oder aufgrund der
Dokumentationslage die Speicherung vieler Bagatellfille zutage tritt. Die Priifung der Speichervoraussetzungen
bleibt aber Sache der Verbundteilnehmer, also hauptsdchlich der Landesbehérden.

Als Ergebnis der Kontrolle stelle ich zudem fest, dass sich die im Bundeskriminalamtgesetz vorgesehene Zu-
sammenarbeit zwischen Datenschutzbeauftragten des Bundes und der Lander als effektiv erwiesen hat. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat einen gemeinsamen Bericht erstellt und
die Ergebnisse in einer EntschlieBung zusammengefasst (vgl. u. Anlage 6).

Nach Angaben des BKA wird die Falldatei Rauschgift mittelfristig abgeschafft. Ich gehe davon aus, dass dies
etwa Anfang 2018 geschehen wird. Die weiterhin erforderlichen Daten sollen in das neue Verbundsystem PI-
AV (Polizeilicher Informations- und Analyseverbund, vgl. o. Nr. 10.2.9.2) tibertragen werden. In einem weite-
ren Informationsbesuch beim BKA hat mir dieses ein Filtersystem vorgestellt. Damit will es allen Verbundteil-
nehmern erleichtern, den Datenbestand zu reduzieren und die weiterhin speicherungsfihigen Daten auszuwéh-
len, die in die neue Datei tibertragen werden konnen. Dabei wird unter anderem technisch nach den sicherge-
stellten Mengen von Betidubungsmitteln gefiltert. Félle mit Mindermengen konnen auf diesem Wege technisch
aussortiert werden.

Ich begriifle die Anstrengungen, nunmehr einen datenschutzkonformen Zustand herzustellen.
10.3.3 Die europdische Fingerabdruckdatei fiir Asylsuchende - Eurodac

Die Kontrolle der Datei Eurodac beim Bundeskriminalamt (BKA) als nationaler Zugangsstelle fiihrte kleinere
Fehler zutage, die als ,, Kinderkrankheiten* beim Umgang mit dem neuen System gelten konnen. Perspektivisch
erwarte ich eine deutliche Steigerung der bislang sehr geringen Abfragen.

Im Juli 2015 ist die europdische Verordnung (EU) Nr. 603/2013 {iber die Einrichtung von Eurodac fiir den Ab-
gleich von Fingerabdruckdaten in Kraft getreten (vgl. hierzu Nr. 22.11). Die Einrichtung dieser Fingerabdruck-
datei soll der effektiven Anwendung der Verordnung (EU) Nr. 604/2013 dienen, die bestimmt, welcher Mit-
gliedsstaat fiir die Priifung eines von einem Drittstaatsangehorigen oder Staatenlosen in einem Mitgliedsstaat
gestellten Antrags auf internationalen Schutz zustindig ist. Gleichzeitig legt die Eurodac-Verordnung Erlaub-
nis- und Verfahrensvorschriften fest, nach denen die Gefahrenabwehr- und Strafverfolgungsbehérden der
Mitgliedsstaaten sowie Europol Antrdge auf Abgleich mit Eurodac-Daten stellen diirfen. Die Datei Eurodac
wird bei der europdischen Agentur fiir das Betriecbsmanagement von IT-GroBsystemen im Bereich Freiheit,
Sicherheit und Recht (eu-LISA) gefiihrt.

Die Verordnung sieht sog. operative Stellen in den Mitgliedsstaaten vor, die berechtigt sind, einen Abgleich mit
Eurodac-Daten zu beantragen. Dies konnen nur ausdriicklich von den Mitgliedsstaaten benannte Gefahrenab-
wehr- und Strafverfolgungsbehérden sein. Antrage der operativen Stellen werden von einer Priifstelle daraufhin
untersucht, ob die Voraussetzungen der Verordnung fiir einen solchen Antrag vorliegen. Ist das der Fall, wird
der Antrag iiber die sog. nationale Zugangsstelle an eu-LISA weitergeleitet.

Nach den Bestimmungen der Eurodac-Verordnung muss jedes Jahr von einer unabhingigen Stelle eine Uber-
priifung der Verarbeitung personenbezogener Daten fiir Zwecke der Gefahrenabwehr und der Strafverfolgung,
einschlieflich einer stichprobenartigen Analyse der in elektronischer Form tibermittelten begriindeten Antréige,
durchgefiihrt werden. Eine derartige Kontrolle habe ich erstmals 2016 beim BKA durchgefiihrt. Das BKA bot
sich dafiir deshalb an, weil es entsprechend der Eurodac-Verordnung sowohl die nationale Zugangsstelle dar-
stellt als auch selbst eine Priifstelle sowie operative Stellen besitzt. Innerhalb des BKA sind operative Stellen
bestimmte Referate, die aufgrund ihres Tétigkeitsgebietes (Verhiitung, Aufdeckung und Untersuchung von ter-
roristischen oder sonstigen schweren Straftaten) dazu besonders bestimmt sind.
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Das BKA als nationale Zugangsstelle hatte seit Inkrafttreten der Verordnung 20 Antrdge an Eurodac weiterge-
leitet, davon elf eigene. Von diesen elf erfolgten drei Antrdge in Amtshilfe fir Bundesldnder, die zu diesem
Zeitpunkt noch nicht in der Lage waren, die Anfragen eigenstindig durchzufiihren.

Ich habe mir die Ablauforganisation sowie das Verfahren zeigen lassen und auch stichprobenartig die Antrage
gepriift. Dabei habe ich insgesamt nur kleinere Fehler feststellen konnen, die damit zu erkldren sind, dass den
Mitarbeitern das Verfahren wegen der geringen Fallzahlen noch nicht hinreichend bekannt war. Das BKA hat
bereits die Ankiindigung meiner Kontrolle zum Anlass genommen, die Mitarbeiter nochmals zu schulen und
ggf. Anpassungen am Verfahren vorzunehmen, um die bereits selbst erkannten Méngel abzustellen. Inhaltliche
Fehler waren erfreulicherweise nicht zu verzeichnen. Die Vorgaben der Verordnung, u. a. das vorherige Abfra-
gen anderer, vorrangiger Datenbanken, wurden immer beachtet.

Perspektivisch ist davon auszugehen, dass sich die Fallzahlen und damit auch mein Kontrollaufwand deutlich
erhohen werden. Einerseits handelt es sich hier noch um ein recht ,junges™ Verfahren, dessen Nutzung
sich - sowohl bei der Erfassung, wie auch bei der Abfrage - erst noch einspielen muss. Andererseits existieren
bei der Europédischen Kommission bereits konkrete Pline, den Anwendungsbereich von Eurodac zu erweitern
(vgl. Nr. 2.3.1). So sollen die Mitgliedsstaaten kiinftig die Daten von Drittstaatsangehorigen oder Staatenlosen,
die keinen Asylantrag gestellt haben, speichern und suchen kénnen. Damit wiirde Eurodac nicht mehr nur eine
»Asyldatenbank* sein, sondern auch weiteren Zuwanderungszwecken dienen, da beispielsweise Fingerabdruck-
abgleiche von aufgegriffenen illegalen Einwanderern moglich werden. Zudem sollen kiinftig neben Fingerab-
driicken auch Fotos, Name, Geburtsdatum, Nationalitidt und Identitdtsdokumente in Eurodac gespeichert wer-
den, wodurch eine Personenidentifizierung moglich wiirde, ohne dass der einspeichernde Staat kontaktiert wer-
den muss. Auch ist beabsichtigt, das Alter fiir die Abnahme von Fingerabdriicken von 14 auf sechs Jahre abzu-
senken.

10.3.4 Die Dateien ,,@rtus-Bund“ und ,,b-case“ bei der Bundespolizei

Bei der Bundespolizei habe ich eine datenschutzrechtliche Kontrolle der Dateien ,, @rtus-Bund‘“ und ,, b-case
durchgefiihrt. Urspriinglich sollte dabei vor allem die Speicherung von Daten zu Kindern gepriift werden, es
stellten sich aber auch einige grundsdtzliche Fragen, die wéihrend der Anhdrung zu den Errichtungsanordnun-
gen aufgetreten waren.

Die Datei ,,@rtus-Bund® dient zunédchst der Vorgangsbearbeitung. Dariiber hinaus legt eine Dienstanweisung
fest, dass eine Nutzung der erfassten Daten zum Zwecke der strategischen oder operativen Auswertung moglich
ist. Die Bundespolizei nutzt diese Datei fiir falliibergreifende Analysen, und zwar sowohl fiir laufende als auch
fiir abgeschlossene Verfahren. Die Datei sieht keine unterschiedlichen Zugriffsrechte nach dem jeweiligen Be-
arbeitungsstadium vor.

,.b-case® nutzt die Bundespolizei als Fallbearbeitungssystem. Diese Datei dient ihr dazu, die polizeiliche Fall-
bearbeitung bei Komplex- und Strukturermittlungen sowie bei der Recherche und der Analyse von Informatio-
nen zur Aufkldrung von Straftaten zu unterstiitzen. Erfasst werden Daten beispielsweise in den Bereichen Mig-
ration, Fahrkartenbetrug, Taschendiebstahlsbanden und Schleusung.

Strukturell ist in erster Linie zu beméngeln, dass beide Dateien nicht zwischen den verschiedenen gesetzlich
zuldssigen Speicherzwecken (Aufgabenerfiillung, Gefahrenvorsorge und Strafverfolgungsvorsorge sowie befris-
tete Dokumentation und Vorgangsverwaltung) differenzieren.

Nachdem die Vorgangsbearbeitung als Aufgabenerfiillung abgeschlossen ist, diirfen die Daten zur Gefahrenvor-
sorge und Strafverfolgungsvorsorge nur unter engeren Voraussetzungen und Bedingungen gespeichert werden
(§ 29 Abs. 2 und 3 BPolG). Dies beriicksichtigen beide Dateien nicht ausreichend. Fiir die Datei ,,@rtus-Bund*
kommt dartiber hinaus nach Abschluss der Bearbeitung eines Vorgangs in Betracht, diesen zur befristeten Do-
kumentation zu speichern (§ 29 Abs. 5 BPolG). Das bedingt aber eine organisatorische Trennung der Daten
vom {ibrigen Datenbestand. Die Zugriffsregelungen miissen dann entsprechend dem begrenzten Zweck ausge-
staltet werden. Derartige organisatorische Vorkehrungen fehlen fiir die Datei ,,@rtus-Bund®.
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Die fehlende Differenzierung wirkt sich bei der Speicherung von Daten zu Kindern in besonderer Weise aus,
zumal hier der Grundsatz der VerhéltnisméBigkeit starker zu beachten ist.

Speziell fiir Kinder ist festzuhalten, dass diese keine Beschuldigten sein konnen. Daher ist auch eine Speiche-
rung als Verdéchtige einer Straftat nur mit erheblichen Einschrinkungen zulissig. Als Zeugen, Hinweisge-
ber und in vergleichbarer Rolle kénnen Kinder ohnehin nur mit den fiir diese Personengruppe gesetzlich vorge-
sehenen Restriktionen gespeichert werden.

Nicht zu beanstanden ist, wenn Kinder zur Aufgabenerfiillung mit entsprechend begrenztem Zweck gespeichert
werden. Dies kann bei der Strafverfolgung fiir kurze Zeit der Fall sein, um der Staatsanwaltschaft den Vorgang
mit dem Ziel der Einstellung zuzuleiten. Das kann aber auch zur Gefahrenabwehr zuldssig sein, etwa wenn ein
Kind vermisst oder sonst gefihrdet wird.

Eine dariiber hinausgehende Speicherung - insbesondere in der Datei ,,b-case® - ist aber in der Regel unzuldssig.
Ziel der Datei ist es, Daten aus einem Ermittlungsverfahren fiir weitere Verfahren zur Verfiigung zu stellen, um
mogliche Zusammenhénge zu ermitteln. Dazu soll nicht nur das Ereignis mit den handelnden Personen fiir sich
isoliert abgebildet werden, sondern die gespeicherten Personen, Objekte, Institutionen, Sachen und Ereignisse
sollen falliibergreifend verkniipft werden. Daher ist jedes gespeicherte Datum prinzipiell darauf angelegt, ,,ange-
reichert® zu werden. Die in ,,b-case* gespeicherten Daten stehen daher unbegrenzt fiir Zwecke der Gefahrenab-
wehr und der Strafverfolgung zur Verfiigung. Fiir Kinder verstoBt eine solche Speicherung gegen den Grundsatz
der VerhiltnisméBigkeit. Auch die fiir eine Speicherung notwendige Negativprognose ist in diesen Fillen nicht
moglich.

Eine Speicherung von Zeugen und Hinweisgebern in ,,b-case* kommt nicht in Betracht, denn diese Datei erfiillt
nicht die flir diese Personen zu beachtenden gesetzlichen Restriktionen.

Die Kontrolle hat zu datenschutzrechtlichen Beanstandungen gefiihrt. Derzeit befinde ich mich mit der Bundes-
polizei im Dialog zur Neugestaltung der Dateien.

10.3.5 ATD-Pflichtkontrollen - wichtig und unbedingt auszubauen

Die verfassungsgerichtlich und gesetzlich vorgegebenen Pflichtkontrollen der Antiterrordatei (ATD 5 beim BfV,
BND und beim Militdrischen Abschirmdienst (MAD) bildeten einen Schwerpunkt meiner Tdtigkeit. Allerdings
verfiige ich noch nicht iiber ausreichende personelle Ressourcen, die verfassungsgerichtlichen und gesetzlichen
Vorgaben voll zu erfiillen (vgl. o. Nr. 1.3).

Die Kontrollen bei BND und MAD waren bei Redaktionsschluss noch nicht vollstindig abgeschlossen, so dass
ich mich vorliegend im Wesentlichen auf die ATD-Pflichtkontrolle beim BfV in Berlin beschrinke, die in der
zweiten Jahreshilfte 2015 gemeinsam mit Mitarbeitern des Sekretariats der G-10-Kommission des Deutschen
Bundestages durchgefiihrt wurde, (vgl. o. Nr. 10.2.10.2).

Ohne die Ergebnisse vorwegnehmen zu wollen, kann ich aber schon jetzt sagen, dass der organisatorische Ab-
lauf der Kontrollen beim BND und MAD sowie die Unterstiitzung, die meinen Mitarbeitern dort insbesondere
durch die behordlichen Datenschutzbeauftragten zu Teil wurde, sehr erfreulich waren. Vergleichbares kann ich
auch tiber eine entsprechende Kontrolle beim BKA als dateifiihrender Stelle sagen.

Den im Rahmen der Kontrolle beim BfV erstmalig verfolgten gemeinsamen Kontrollansatz mit der
G-10-Kommission des Deutschen Bundestages betrachte ich als zukunftsweisendes Modell, das es zur Vermei-
dung kontrollfreier Rdume auch kiinftig zu verfolgen gilt (vgl. o. Nr. 10.2.10.2).
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Gemil § 3 Absatz 3 Antiterrordateigesetz (ATDG) sind Daten, die aufgrund einer anderen Rechtsvorschrift zu
kennzeichnen sind, auch bei der Speicherung in der ATD entsprechend zu kennzeichnen. Dies trifft regelméBig
auf Daten zu, die im Rahmen einer Telekommunikationsiiberwachung nach dem Artikel 10 - Gesetz gewonnen
werden. Ich hatte bereits in meinem 23. Tétigkeitsbericht (Nr. 7.1.2) ausgefiihrt, dass das BfV entgegen der im
ATDG normierten gesetzlichen Voraussetzungen alle Daten, die durch heimliche Telekommunikationsiiberwa-
chungen erhoben worden waren und daher besonders gekennzeichnet werden mussten, ungekennzeichnet in die
ATD tbertragen hatte.

Auf meine Aufforderung hin hatte das BfV zugesagt, unverziiglich die gesetzlich vorgeschriebene Kennzeich-
nung durchzufiihren und samtliche Empfinger tiber ihre Kennzeichnungspflicht zu unterrichten. Auf eine for-
melle Beanstandung hatte ich deshalb seinerzeit verzichtet. Im Lichte dessen war ein Schwerpunkt meiner Prii-
fung die Umsetzung dieser Zusage. Bei meiner neuerlichen Kontrolle musste ich leider feststellen, dass das BfV
fiir diese Problematik immer noch keine Losung gefunden hat und sich stattdessen weitere Kennzeichnungsver-
stoBe gezeigt haben. Dies stellt einen schwerwiegenden Gesetzesversto3 dar, den ich formell beanstandet habe.

GemiB § 24 Absatz 4 BDSG ist das BfV als offentliche Stelle des Bundes verpflichtet, mich bei der Erfiillung
meiner Aufgaben zu unterstiitzen. Vor dem Hintergrund der verfassungsgerichtlichen Rechtsprechung und
meines hieraus resultierenden Kontrollauftrags (,,Kompensationsfunktion®; vgl. o. Nr. 10.2.10.2), kommt dieser
Unterstiitzung bei den die Nachrichtendienste betreffenden Kontrollen eine noch gréfere Bedeutung zu.

Das BfV hat mir allerdings nicht in hinreichendem Mafle ermdglicht, die mir geméf § 10 Absatz 1 ATDG zu-
gewiesene datenschutzrechtliche Kontrollfunktion auszuiiben. Mir wurden die im Vorfeld der Kontrolle erbete-
nen Daten und Informationen nur zu einem duBerst geringen Anteil und zudem verspitet zur Verfligung gestellt.
Die wenigen tiberhaupt zur Verfligung gestellten Daten waren nicht praktikabel auswertbar. Die von mir fiir die
Kontrolle als notwendig erachteten technischen und organisatorischen Voraussetzungen wurden im Vorfeld
nicht geschaffen und konnten auch wihrend der Kontrolle nur in geringem Umfang hergestellt werden. So war
ein hinreichender Systemzugriff nicht méglich. Die anwesenden Mitarbeiter des BfV verfligten nicht tiber die
notwendigen Berechtigungen und/oder waren nicht in der Lage, die Systeme addquat zu bedienen. Diese unzu-
reichenden Unterstiitzungen begriinden ebenfalls einen schwerwiegenden Gesetzesverstol3, den ich formell be-
anstandet habe.

10.3.6 NSA-Skandal: Kontrolle des BND mit ungeahnten Folgen

Meine Kontrolle der Aufenstelle des BND in Bad Aibling belegt die Notwendigkeit, insbesondere im Bereich
der Nachrichtendienste den Vorgaben des Bundesverfassungsgerichts entsprechende Datenschutzkontrollen
durchzufiihren.

Die Auswirkungen des NSA-Skandals (vgl. 25. TB Nr. 2.1.1) hat meine Tétigkeit auch in diesem Berichtszeit-
raum nachhaltig bestimmt. Zwischenzeitlich liegen Kontrollergebnisse vor, tiber die ich aus Griinden des Ge-
heimschutzes an dieser Stelle nicht detailliert berichten darf. Bei meiner Kontrolle habe ich Rechtsverstofie
festgestellt und formlich beanstandet. Es obliegt allein der Entscheidung des Gesetzgebers, diese Vorgaben zu
dndern bzw. anzupassen, um legitimen Informationsinteressen der Offentlichkeit gerecht werden zu kénnen.

Meine Erkenntnisse habe ich unter Wahrung der Vorgaben des Verschlusssachenschutzes an das fiir die Kon-
trolle der Nachrichtendienste des Bundes zustindige Parlamentarische Kontrollgremium (PKGr), die
G-10-Kommission des Deutschen Bundestages und den ersten Untersuchungsausschuss des Deutschen Bundes-
tages in der 18. Wahlperiode (NSA-Untersuchungsausschuss) (vgl. o. Nr. 10.2.10.2; 25. TB Nr. 2.1.1) iiber-
sandt.

Von herausragender Bedeutung bei meiner Kontrolle waren die jeweils mehrtigigen Vor-Ort-Priifungen im
Oktober 2013 und im Dezember 2014. Aufgrund meiner unerwarteten Feststellungen im ersten Termin habe ich
das Kontrollteam zwingend verstidrken miissen. Da ich fiir die Kontrolle der Nachrichtendienste nur Personal
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einsetzen darf, das besondere Sicherheitsiiberpriifungen durchlaufen hat, war diese Verstiarkung nur schwierig
zu realisieren.

Die intensiven Vorbereitungen, die Vor-Ort-Termine, die Nachbereitungen mit umfangreichem weiteren schrift-
lichen und miindlichen Informationsaustausch, die Aufbereitung und Strukturierung der umfianglichen
und - auch in technischer Hinsicht - sehr komplexen Informationen haben die Ressourcen dieses Kontrollteams
tiber lange Zeit nahezu vollstdndig gebunden. Dessen beschrinkte Kapazitdten wurden dariiber hinaus durch die
intensiven Erorterungen mit dem BND und dem fiir die Aufsicht {iber den BND zustindigen Bundeskanzleramt
sowie die Unterstiitzungsleistungen fiir den NSA-Untersuchungsausschuss des Deutschen Bundestages weiter
gefordert.

Es besteht die dringende Notwendigkeit, derartige Kontrollen auszubauen und weiter zu intensivieren, um die
vom Bundesverfassungsgericht geforderte Kompensationsfunktion (vgl. o. Nr. 1.3 und Nr. 10.2.10) zu erfiillen.
Derzeit ist dies mit den zur Verfiigung stehenden Ressourcen nicht moglich.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2 £;; 1.3; 1.6; 12.3.25 21.1; 21.2; 21.3; 21.4; 21.5; 22-11; 22.12
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11 Ausschuss fiir Kultur und Medien
11.1 Auswirkungen der DSGVO auf diesen Themenbereich

Die Datenschutz-Grundverordnung (DSGVO) ist ab dem 25. Mai 2018 auch im Bereich von Kultur und Medien
unmittelbar in Deutschland anzuwenden.

Zwar ist der Kulturbereich ein Politikfeld, das nicht in die ausschlieBliche Zusténdigkeit der Européischen Uni-
on fillt, allerdings kann das Ziel der DSGVO, eine Vollharmonisierung im Bereich des Datenschutzrechts her-
zustellen, nur dann ausreichend verwirklicht werden, wenn die Unionsregelung gilt (Art. 5 Abs. 3 Vertrag iiber
die Europdische Union). Daher ist die DSGVO als eine solche vollharmonisierende Regelung zu verstehen, die
damit auch im Bereich der Kultur ab dem 25. Mai 2018 anzuwenden ist.

Fir den Bereich der Medien fiihrt die DSGVO in ihrem Artikel 85 das so genannte Medienprivileg fort. Danach
sind die Mitgliedstaaten einerseits verpflichtet, durch Rechtsvorschriften einen Ausgleich zwischen dem Daten-
schutz und dem Recht auf freie Meinungsduflerung und Informationsfreiheit herzustellen. Andererseits sicht
Artikel 85 Absatz 2 DSGVO zahlreiche Ausnahmen von den Regelungen der DSGVO vor, sofern diese erfor-
derlich sind, um das Recht auf Datenschutz mit der Freiheit der Meinungsduf3erung und der Informationsfreiheit
in Einklang zu bringen. Die insoweit in Bund und Léndern bestehenden Regelungen des Medien-, Rundfunk-,
Presse- und Zivilrechts erfiillen ganz tiberwiegend diesen Anspruch.

Zur Gewdhrleistung einer wirksamen unabhingigen Datenschutzkontrolle miissen die Regelungen in Zukunft so
ausgestaltet werden, dass fiir die Verarbeitung personenbezogener Daten zu wirtschaftlich-administrativen Zwe-
cken auch bei Medienunternehmen die Zustindigkeit der jeweiligen Datenschutzaufsichtsbehdrden gegeben ist.
Denn in diesem Bereich sind Eingriffe in Meinungs-, Presse- oder Rundfunkfreiheit nicht zu befiirchten. Die
bisher bei der Mehrzahl der Landesrundfunkanstalten und bei der Deutschen Welle insoweit bestehenden Kon-
trollliicken sind europarechtlich nicht mehr haltbar. Hinsichtlich der Datenschutzkontrolle bei der Deutschen
Welle bin ich hieriiber mit der Beauftragten fiir Kultur und Medien im Gespréch.

Auch das Archivrecht ist an die Vorgaben der Datenschutz-Grundverordnung anzupassen:

Diese erkennt die besonderen Belange des Archivwesens an und enthilt daher in Artikel 89 einige Garantien
und Ausnahmen in Bezug auf die Verarbeitung zu im offentlichen Interesse liegenden Archivzwecken. Auf
Bundesebene sind mit dem Bundesarchiv, dem Politischen Archiv des Auswértigen Amtes und der Behorde des
Bundesbeauftragten fiir die Stasi-Unterlagen als Sonderarchiv insbesondere drei groe Archive betroffen. Die
moglichen Ausnahmen fiir die Verarbeitung personenbezogener Daten bediirfen der Umsetzung durch nationa-
les Recht. Entsprechende Regelungen sind im Entwurf des Datenschutz-Anpassungs- und Umsetzungsgesetzes
EU enthalten.

11.2 Einzelthemen
11.2.1 Neufassung des Bundesarchivgesetzes
Bei der Neufassung des Bundesarchivgesetzes bestand an zwei Stellen wesentlicher Nachbesserungsbedarf.

Ziel des Gesetzentwurfs ist die grundlegenden Uberarbeitung und Aktualisierung der bisherigen aus dem Jahr
1988 stammenden Fassung des Gesetzes. In dem im Herbst 2016 an den Deutschen Bundestag {ibermittelten
Regierungsentwurf waren aus meiner Sicht zwei wesentliche Punkte iiberarbeitungsbediirftig:
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Unterlagen die bereits nach einem Informationszugangsgesetz zuginglich waren

In der geltenden Fassung des Bundesarchivgesetzes unterfallen einmal nach dem Informationsfreiheitsgesetz
des Bundes zugingliche Unterlagen nach einer Ubernahme durch das Bundesarchiv nicht mehr den archivrecht-
lichen Schutzfristen. Dies sollte nach dem Willen der Bundesregierung geéndert werden. Zuvor nach einem
Informationszugangsgesetz zugingliche Unterlagen sollten mit der Ubergabe an das Bundesarchiv zunichst
wieder grundsitzlich der 30-jahrigen Schutzfrist unterliegen.

Anbietungspflicht der Nachrichtendienste

Weiter sah der Entwurf eine Regelung vor, nach der die Nachrichtendienste des Bundes selbst iiber die Anbie-
tung von Unterlagen an das Bundesarchiv entscheiden sollten.

Nachdem meine Bedenken in den Ressortberatungen keine Beriicksichtigung gefunden hatten, habe ich mich
zundchst mit einem Schreiben an den Ausschuss fiir Kultur und Medien des Deutschen Bundestages gewandt
und auf diese aus meiner Sicht missgliickten Regelungsvorschlége hingewiesen. Einer Einladung des Ausschus-
ses folgend habe ich die Moglichkeit genutzt, im Rahmen einer Offentlichen Anhorung nochmals auf diese
Punkte hinzuweisen.

Ich freue mich, dass zum ersten Punkt die von mir vorgeschlagene Anderung Eingang in das Gesetz gefunden
hat. Demnach werden Unterlagen also mit der Umwandlung in Archivgut auch kiinftig nicht wieder den archiv-
rechtlichen Schutzfristen unterfallen, sondern sind weiterhin nach den Kriterien der Informationszugangsgesetze
zu bewerten. Ich begriife diese Anderung ausdriicklich, da hierdurch die mit den Informationszugangsgesetzen
geschaffene Transparenz nicht nachtraglich wieder eingeschrankt werden kann.

Die Regelung zur eingeschriankten Anbietungspflicht der Nachrichtendienste ist jedoch in modifizierter Form
weiterhin im Gesetz verankert. Dies bedauere ich sehr. Auch ohne diese Sonderregelungen fiir die Nachrichten-
dienste wiren hinreichende Schutzmoglichkeiten fiir dort entstandene Unterlagen vorhanden gewesen. Durch
die nun erfolgte Regelung konnten die Nachrichtendienste kiinftig ohne die Mo6glichkeit einer effektiven Kon-
trolle selbst dartiber entscheiden, ob und welche Unterlagen sie an das Bundesarchiv abgeben. Dadurch wird
unter anderem die Forschung zur Arbeit der Nachrichtendienste erheblich erschwert werden.

11.2.2 Gemeinsames Bund-Lander-Portal zum Kulturgutschutz

Im Bereich des Kulturgutschutzes entsteht das erste gemeinsame Verfahren nach § 11 des Gesetzes zur Forde-
rung der elektronischen Verwaltung (EGovG).

Durch das Gesetz zur Neuregelung des Kulturgutschutzrechts (KGSG) wurde das derzeit lediglich auf einer
Bund-Lénder-Vereinbarung beruhende Infoportal www.kulturgutschutz-deutschland.de auf eine gesetzliche
Grundlage gestellt. Gemil § 79 KGSG fithren Bund und Lander zum Schutz des nationalen Kulturgutes nun ein
gemeinsames Verfahren im Sinne von § 11 EGovG ein. Sie sind befugt, Informationen einschlieBlich personen-
bezogener Daten in diesem gemeinsamen Verfahren zu verarbeiten. Dabei handelt sich um den ersten prakti-
schen Anwendungsfall von § 11 EGovG. Fiir die entsprechende datenschutzrechtliche Kontrolle bin ich auf
Grundlage des BDSG zusténdig.

Meine Kontrollbefugnis umfasst u. a. die technische Ausgestaltung des Verfahrens, grundsétzliche Festlegungen
zu den zu speichernden personenbezogenen Daten, Rollen- und Berechtigungskonzepte, Loschfristen sowie die
Protokollierung.

Die Zusammenarbeit mit der BKM im Vorfeld und wihrend des Gesetzgebungsverfahrens zum neuen KGSG
war vorbildlich. Im Nachgang zum Gesetzgebungsverfahren wurde mit mir bereits das neue Rollen- und Be-
rechtigungskonzept abgestimmt.
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Nach Implementierung plane ich einen Beratungs- und Kontrollbesuch bei der BKM, um das neue Kulturgiiter-
schutzportal in der Praxis zu begutachten.

11.2.3 Expertenkommission zur Zukunft der Behérde des Bundesbeauftragten fiir die Unter-
lagen des Staatssicherheitsdienstes der ehemaligen DDR

Die Aufarbeitung eines der dunkelsten Kapitel der neueren deutschen Geschichte wird fortgesetzt.

Das Stasi-Unterlagen-Gesetz (StUG) aus dem Jahre 1991 weist der Behorde des Bundesbeauftragten fiir die
Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen Republik (BStU) folgende
Kernaufgaben zu:

- die Sicherung, Erfassung und Erschliefung der Stasi-Unterlagen,
- die Gewdhrung von Akteneinsicht,

- die Verwendung der Unterlagen z. B. zum Zweck der Rehabilitation, aber auch zur Uberpriifung auf eine
frithere Stasi-Tétigkeit und

- die Forschungs- und Bildungsarbeit.

Im Juli 2014 hat der Deutsche Bundestag eine Expertenkommission zur Kldarung der Entwicklungsperspektiven
fiir diese bislang von der BStU erfiillten Aufgaben eingesetzt (Bundestagsdrucksache 18/1957). Im Friihjahr
2016 hat die Expertenkommission ihren Bericht vorgelegt. Darin empfiehlt sie unter anderem, die Sta-
si-Unterlagen bis zum Ende der niachsten (19.) Wahlperiode in das Bundesarchiv zu integrieren und die Standor-
te der Akten und damit die Zugangsmdoglichkeiten im Beitrittsgebiet zu erhalten, die Forschungsaufgaben einer
selbstiandigen ,,Forschungsstelle DDR-Staatssicherheit™ zu tibertragen, und dem Bundesbeauftragten u. a. die
Aufgaben eines Ansprechpartners bzw. einer Ombudsperson fiir Opfer der kommunistischen Diktatur und Be-
troffene im Sinne des StUG mit Beratungsfunktion auch fiir den Deutschen Bundestag, die Bundesregierung
und die Bundesbehorden zu tibertragen (Bundestagsdrucksache 18/8050).

Die Kommission hat dem Deutschen Bundestag vorgeschlagen, ihre Handlungsempfehlungen in ein Artikelge-
setz umzusetzen, damit ,,noch in der 18. Legislaturperiode notwendige Entscheidungen fiir die zukiinftige Fort-
filhrung der Aufgaben der/des BStU getroffen werden kénnen®.

Dieses Gesetzgebungsverfahren steht noch aus. Die bei Redaktionsschluss bereits weit fortgeschrittene aktuelle
Novellierung des Bundesarchivgesetzes (vgl. u. Nr. 11.2.1) enthélt noch keine Regelungen iiber den Informati-
onszugang zu Stasi-Unterlagen.

11.3 Aus Beratung und Kontrolle
Beratungs- und Kontrollbesuche beim Bundesbeauftragten fiir die Unterlagen des
Staatssicherheitsdienstes der ehemaligen DDR

Im Berichtszeitraum fiithrten meine Mitarbeiter zwei Beratungs- und Kontrollbesuche in den Aufenstellen Erfurt
und Schwerin des BStU durch. Ferner fand ein Informations- und Beratungsbesuch bei der Aufienstelle in
Leipzig statt.

Der Schwerpunkt beider Beratungs- und Kontrollmafnahmen lag bei den technischen und organisatorischen
MaBnahmen zur Absicherung der Aktenbestdnde und der Liegenschaft.

Als generelles Ergebnis meiner Priifung konnte ich erneut feststellen, dass Mitarbeiterinnen und Mitarbeiter des
BStU sich durch hohe Sachkunde und Gewissenhaftigkeit im Umgang mit den sensiblen personenbezogenen
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Unterlagen auszeichnen. Uber die Funktionsfihigkeit des Haussicherungssystems konnte ich mich durch Bege-
hung der Liegenschaft und - in der AuBenstelle Schwerin - durch die Durchfiihrung eines Probealarms iiberzeu-
gen.

Gleichwohl habe ich zwei Verbesserungsvorschlige zur datenschutzkonformen Uberarbeitung des bestehenden
Entsorgungsauftrags zur Ubernahme und Vernichtung sensibler Unterlagen sowie die Einfiihrung eines einheit-
lichen Loschdatums fiir Posteingangsbiicher - fiir alle Auflenstellen - unterbreitet, die sich bereits in der Umset-
zungsphase befinden.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2 £ 1.6; 21.1; 21.5
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12 Ausschuss fiir Recht und Verbraucherschutz
12.1 Auswirkungen der DSGVO auf diesen Themenbereich

Bisher gilt das nationale Bundesdatenschutzgesetz nur fiir den administrativen Bereich der Justiz. Dies wird
auch kiinftig mit der europdischen Datenschutz-Grundverordnung (DSGVO) so bleiben.

Mit dem Justizprivileg (Art. 55 Abs. 3) kldrt die DSGVO den sachlichen Geltungsbereich fiir die Justiz. Im
Rahmen ihrer justiziellen Tétigkeit unterstehen die Gerichte nicht der Datenschutzaufsicht. Nur bei Verwal-
tungsangelegenheiten der Gerichte kénnen die Datenschutzaufsichtsbehorden titig werden. Dies entspricht der
bisherigen Rechtslage nach § 1 Absatz 2 Nummer 2b BDSG.

Die Datenschutz-Grundverordnung wird sich auch auf den Verbraucherschutz auswirken. Einerseits geht die
Starkung der Betroffenenrechte - bei allen Unterschieden - hdufig auch einher mit einer Starkung des Verbrau-
cherschutzes. Mit der Ausiibung der durch das Datenschutzrecht gew#hrten Rechte nehmen die Betroffenen ein
wichtiges Freiheitsrecht - das Recht auf informationelle Selbstbestimmung - wahr. Der Verbraucherschutz si-
chert hingegen den Schutz des Einzelnen vor einer auf wirtschaftlichem Ungleichgewicht beruhenden Benach-
teiligung und verfolgt damit ein anderes Ziel. Dennoch konnen z. B. eine hohere Transparenz bei der Verarbei-
tung personenbezogener Daten oder gesetzliche Anforderungen an eine datenschutzrechtliche Einwilligung
auch zu einem verbesserten Verbraucherschutz beitragen.

Andererseits enthilt Artikel 80 Absatz2 DSGVO eine ganz unmittelbare Schnittstelle zwischen Daten- und
Verbraucherschutz. Die Norm ermdoglicht es den Mitgliedstaaten, Regelungen einzufiihren, die es Datenschutz-
verbénden erlauben, unabhédngig von einem Auftrag einer betroffenen Person bei den Aufsichtsbehdrden Be-
schwerden einzulegen oder gerichtliche Hilfe gegen Entscheidungen der Aufsichtsbehdrden oder gegen Ver-
antwortliche zu beanspruchen. Insoweit wird zu priifen sein, ob das Unterlassungsklagegesetz im Hinblick auf
die im Jahre 2015 geschaffene datenschutzrechtliche Verbandsklage (vgl. 25. TB Nr. 6.1) angepasst werden
muss.

12.2 Einzelthemen
12.2.1 Die Justiz wird digitalisiert
Auch im Bereich der Justiz schreitet die Digitalisierung weiter voran.

Die zunehmende Digitalisierung erreicht immer mehr auch den Bereich der Justiz. Die flaichendeckende Einfiih-
rung elektronischer Akten bei Gerichten und im Strafverfahren ist wohl nur noch eine Frage der Zeit. Mit dem
Justizkommunikationsgesetz wurden bereits 2005 die rechtlichen Voraussetzungen fiir die elektronische Akten-
bearbeitung an Gerichten geschaffen. Wider Erwarten haben die Regelungen jedoch bis heute noch nicht zu
einer flaichendeckenden elektronischen Aktenbearbeitung gefiihrt. Die Papierakte hilt sich tapfer.

Eine Wende konnte jedoch das Inkrafttreten weiterer Vorschriften des Gesetzes tiber die Forderung des elektro-
nischen Rechtsverkehrs mit den Gerichten bringen. Ab 2018 sind diese verpflichtet, einen elektronischen Zu-
gang zu erdffnen, damit Schriftstiicke und insbesondere Klagen auch elektronisch eingereicht werden konnen.
Ab 2022 sind Behorden und Rechtsanwilte verpflichtet, Schriftsdtze bei Gericht nur noch elektronisch einzu-
reichen.

Neben vielen praktischen und arbeitsorganisatorischen Herausforderungen ist die Einfithrung einer elektroni-
schen Aktenfithrung immer auch eine Herausforderung fiir den Datenschutz. Das gilt insbesondere im Hinblick
auf die langen Aufbewahrungs- bzw. Speicherfristen fiir Gerichtsakten. Elektronische Speichermedien haben
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bisher nur eine limitierte Lebensdauer. Es muss jedoch sichergestellt werden, dass die Daten aus den elektroni-
schen Akten bis zum Ende der Speicherfrist lesbar bleiben. Auf der anderen Seite muss auch technisch gewihr-
leistet sein, dass personenbezogene Daten am Ende der jeweiligen Speicherfrist geloscht werden kdnnen.

Im Berichtszeitraum gab es diverse Gesetzgebungs- und Verordnungsverfahren, die die Digitalisierung der Jus-
tiz zum Gegenstand hatten:

Elektronische Akte im Strafverfahren

Ein erster Entwurf wurde bereits im Juni 2012 der Justizministerkonferenz vorgestellt. Das Bundeskabinett hat
den Gesetzentwurf zur elektronischen Akte im Strafverfahren nun verabschiedet und in das parlamentarische
Verfahren eingebracht (Bundestagsdrucksache 18/9416). Zu dem Gesetzentwurf hatte ich im Rahmen der Res-
sortberatungen ausfiihrlich Stellung genommen (25. TB Nr. 6.3). Leider haben meine Anregungen bislang keine
Resonanz gefunden. Mir liegen auch keine Vorschlage vor, wie das Verfahren der elektronischen Akte in der
Praxis durchgefiihrt werden soll. Hierbei geht es insbesondere um die Frage, welche Stelle die Akten faktisch
fiihren wird. In der Papierwelt heftet hiufig der bearbeitende Kriminalbeamte die Akte zusammen und sendet
sie an die Staatsanwaltschaft. Diese entscheidet iiber den weiteren Fortgang und leitet die Akte an das Gericht
weiter. Daher ist zu klidren, ob der Gesetzentwurf dieses Verfahren auch elektronisch abbilden kann und will.

Ungeklart ist zudem die Frage, ob die Justizbehtrden eine technische Grundlage schaffen wollen, die von den
Polizeibehorden mitgenutzt werden kann oder ob der umgekehrte Weg eingeschlagen werden soll. Denkbar
wire etwa, die Vorgangsbearbeitungssysteme der Polizeibehorden um ein entsprechendes Modul zu erweitern.
Wollen Justizbehorden und Polizeibehorden fiir ein und dieselbe ,,Akte* unterschiedliche Systeme nutzen, stellt
sich die Frage nach den Schnittstellen und der Zusammenarbeit. Daraus ergeben sich neben 6konomischen auch
datenschutzrechtliche Fragen.

Ebenso wie beim Entwurf flir ein neues Bundeskriminalamtgesetz (BKAG, vgl. Nr. 10.2.9.1) sollten zunéchst
die grundlegenden Fragen zur angestrebten Architektur gekléart sein. Mit anderen Worten: Was genau wollen
Gesetzgeber und Praxis erreichen? Erst dann kann optimal gesagt werden, welche Vorgaben der Gesetzgeber,
insbesondere hinsichtlich der Verantwortlichkeiten und Zugriffsregelungen, schaffen sollte.

AuBerdem miissen die aktuellen Vorgaben des Bundesverfassungsgerichts in seiner Entscheidung zum BKAG
(Nr. 1.3) beriicksichtigt werden. Diese betreffen etwa die zweckdndernde Verwendung von Daten. Der Gesetz-
entwurf zur elektronischen Akte im Strafverfahren will hier sehr weitgehende und niedrigschwellige Zweckén-
derungen freigeben, unabhingig von der Sensibilitdt der Daten und ihrer Erhebung. Dies fiihrt zu verfassungs-
rechtlichen Risiken, wenn die Daten auch an die Nachrichtendienste {ibermittelt werden.

Kritisch zu bewerten ist auch der Umstand, dass Daten u. a. zu Opfern und Zeugen in der elektronischen Akte in
einem Umfang gespeichert werden konnen, der weit tiber den Inhalt der Informationssysteme der Polizeibehor-
den hinausgeht.

Elektronisches Urkundenarchiv

Das BMJV hat im August 2016 den Entwurf eines Gesetzes zur Neuordnung der Aufbewahrung von Notariats-
unterlagen und Einrichtung des elektronischen Urkundenarchivs vorgelegt. Kern des Gesetzentwurfs ist die
Einrichtung eines elektronischen Urkundenarchivs bei der Bundesnotarkammer. In diesem sollen notarielle
Unterlagen kiinftig vorrangig aufbewahrt werden und zwar bis zum Ende der gesetzlichen Autbewahrungsfrist
von grundsétzlich 100 Jahren. Die Bundesnotarkammer soll verpflichtet werden, dieses Archiv bis spitestens
2022 zu errichten.
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Daneben enthilt der Gesetzentwurf Regelungen zum besonderen elektronischen Notarpostfach und zum elekt-
ronischen Notarverzeichnis. Das elektronische Notarverzeichnis existiert bereits auf freiwilliger Basis und wird
nun auf eine gesetzliche Grundlage gestellt.

Bereits der erste Referentenentwurf hat datenschutzrechtliche Aspekte weitgehend berticksichtigt. Zudem wur-
den die von mir im Rahmen der Ressortabstimmung ausgesprochenen Empfehlungen vollstidndig in den Geset-
zesentwurf eingearbeitet. Dies begrii3e ich sehr.

Verordnung iiber die Rechtsanwaltsverzeichnisse und die besonderen elektronischen Anwaltspostficher

Mit der neuen Verordnung iiber die Rechtsanwaltsverzeichnisse und die besonderen elektronischen Anwalts-
postfacher (RAVPV) wird von der Verordnungserméchtigung des § 31¢ Bundesrechtsanwaltsordnung Gebrauch
gemacht. Die RAVPV enthilt spezifische Regelungen iiber das besondere elektronische Anwaltspostfach sowie
tiber die Rechtsanwaltsverzeichnisse der Anwaltskammern und das Gesamtverzeichnis der Bundesrechtsan-
waltskammer.

Weiter sieht die RAVPV Bestimmungen zum Inhalt, zur Berichtigung, Léschung und Sperrung von Eintragun-
gen in den Rechtsanwaltsverzeichnissen vor. Auch fiir das besondere elektronische Anwaltspostfach werden in
der RAVPYV die Einrichtung, Ausgestaltung, Sperrung und Loschung der Postficher geregelt.

Die Vorschriften wurden durch das BMJV datenschutzkonform ausgestaltet.

Die Digitalisierung in der Justiz wird mich sicher auch in den kommenden Jahren noch intensiv beschéftigen.

12.2.2 Vorratsspeicherung von Daten 2.0

Nachdem zundcichst das Bundesverfassungsgericht (Urteil vom 02.03. 2010, Az. 1 BvR 256/08) und spditer der
Europdische Gerichtshof (Urteil vom 08.04.2014, Az. C-293/12 und C-594/12) die gesetzlichen Grundlagen fiir
die Vorratsspeicherung von Telekommunikationsverkehrsdaten auf nationaler und europdischer Ebene fiir
grundrechtswidrig erkldrt hatten, wagte der Gesetzgeber bereits im Friihjahr 2015 einen neuen Anlauf.

Leider erfolgte dies nicht im Stile eines Mittel- oder Langstreckenlaufs, bei dem man sein Tempo wohliiberlegt
gestaltet, sondern vielmehr in Form eines 100-Meter-Sprints. Im Mai 2015 legte das Bundesministerium der
Justiz und fiir Verbraucherschutz (BMJV) einen Gesetzentwurf zur Wiedereinfiihrung der Vorratsspeicherung
von Daten vor. Dieser wurde - entgegen der Vorgaben der Gemeinsamen Geschéftsordnung der Bundesministe-
rien - mit extrem kurzen Stellungnahmefristen und ohne Durchfiihrung einer Ressortbesprechung innerhalb von
nur sieben Tagen vom Kabinett beschlossen. Bei einem umfangreichen Gesetzgebungsverfahren, das massive
Eingriffe in die Grundrechte der Biirgerinnen und Biirger zur Folge hat, ist dies deutlich zu kritisieren.

Doch nicht nur beim Verfahren weist das neue Gesetz Defizite auf. Die neuen Regelungen erhielten mit ,,Gesetz
zur Einfithrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten™ zwar einen neuen Na-
men. Inhaltlich finden sich aber auch hier in vielen Punkten dieselben rechtlichen Probleme, die schon in vorhe-
rigen Gesetzen angelegt waren. Auch wenn die Eingriffe durch das neue Gesetz, beispielsweise durch eine Ver-
kiirzung der Speicherfristen und die Ausnahme fiir E-Mails, weniger weitgehend sind als bei dem vom Bundes-
verfassungsgericht (BVerfG) fiir nichtig erklérten ersten Gesetz, und Anforderungen des Gerichts zur Sicherheit
der Daten beriicksichtigt wurden, bestehen nach wie vor erhebliche Zweifel, ob die neuen Regelungen grund-
rechtkonform sind (vgl. Kasten a zu Nr. 12.2.2).

Hinsichtlich der Auflistung samtlicher Defizite verweise ich auf meine im Gesetzgebungsverfahren gegeniiber
dem Deutschen Bundestag abgegebene ausfiihrliche Stellungnahme (abrufbar unter: www.datenschutz.bund.de).
An dieser Stelle mochte ich gleichwohl zwei wesentliche Argumente fiir meine Bewertung nennen: Unabhéngig
von der bereits erwihnten ,restriktiveren” Ausgestaltung handelt es sich auch bei der aktuellen Version der
Vorratsspeicherung von Daten um einen schwerwiegenden Grundrechtseingriff von besonderem Ausmal. So-
wohl das BVerfG als auch der Europédische Gerichtshof (EuGH) haben in ihren Urteilen klargestellt, dass bei
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entsprechenden Maflnahmen hohe Anforderungen an deren Ausgestaltung zu stellen sind, um sie im Ergebnis
als angemessen beurteilen zu kénnen. Auch wenn erkennbar versucht worden ist, diesen MaBstiben gerecht zu
werden, reifit das Gesetz mehrfach die von den obersten Gerichten aufgestellten Hiirden.

Zum einen missachtet das Gesetz - jedenfalls im Bereich der Uberwachung der Internetnutzung - die vom
BVerfG aufgestellte und in wissenschaftlichen Beitrigen als ,,Uberwachungs-Gesamtrechnung® bezeichnete
Vorgabe, keine anlasslose Datenspeicherungen vorzunehmen, die - auch im Zusammenspiel mit anderen Daten-
erfassungen - zu einer weitgehenden Rekonstruierbarkeit praktisch aller Aktivitdten der Biirger fithren konnen.
Gerade dies wird jedoch aufgrund des Trends der vergangenen Jahre, die Befugnisse staatlicher Behorden vor
allem bei der Erfassung und Auswertung von IP-Adressen zu erweitern, in immer grof3erem Rahmen moglich.

Die erhobenen IP-Adressen sind geeignet dazu beizutragen, detaillierte Informationen iiber die im Internet ge-
nutzten Inhalte zu gewinnen. Bei Telemediendiensten erhobene Nutzungsdaten kénnen im Zusammenspiel mit
den im Rahmen der Vorratsspeicherung von Daten erfassten IP-Adressen grundsitzlich einzelnen Nutzern zu-
geordnet werden. Deren Surfverhalten kann dann zumindest {iber mehrere Wochen in nicht unerheblichem Ma-
e tiberwacht werden.

Zum anderen wurde die Vorgabe des EuGH aus dem Eingangs erwihnten Urteil nicht berticksichtigt, nach dem
unter anderem die von der Vorratsspeicherung von Daten betroffenen Personen auf solche beschrinkt werden
missen, die in irgendeiner Weise in eine schwere Straftat verwickelt sind oder deren auf Vorrat gespeicherte
Daten aus anderen Griinden zur Verhiitung, Feststellung oder Verfolgung schwerer Straftaten beitragen konn-
ten. Das Gesetz greift daher unverhéltnismifig in die durch die Charta der Grundrechte der Européischen Union
(Charta) garantierten Rechte auf Achtung des Privat- und Familienlebens in Artikel 7 und des Schutzes perso-
nenbezogener Daten in Artikel 8 ein.

Die Anwendbarkeit der Charta als Mal3stab auch fiir die nationale Gesetzgebung hat der EuGH zudem erst kiirz-
lich noch einmal in einem Urteil zu entsprechenden schwedischen und englischen Gesetzen klargestellt (Urteil
vom 21.12.2016, Az. C-203/15 und C-698/15). In diesem Zusammenhang wiederholte das Gericht zudem un-
missverstindlich, dass eine allgemeine und unterschiedslose Vorratsspeicherung von Daten sdmtlicher Ver-
kehrs- und Standortdaten aller Telekommunikationsnutzer europarechtswidrig ist. Lediglich eine gezielte Vor-
ratsspeicherung von Daten, die hinsichtlich der Kategorien der zu speichernden Daten, der erfassten elektroni-
schen Kommunikationsmittel, der betroffenen Personen und der vorgesehenen Dauer der Vorratsspeicherung
auf das absolut Notwendige beschrinkt ist, sei zuldssig.

Forderungen nach einer erheblichen Ausweitung der in der Vorratsspeicherung von Daten geregelten Speicher-
pflichten, beispielsweise durch die Miteinbeziehung der bei der Nutzung von E-Mail- und Messengerdiensten
anfallenden Daten sowie nach einer Verlangerung der Speicherfristen wiirden die Vorratsspeicherung von Daten
auf ein iiber das im verfassungswidrigen Gesetz von 2010 hinausgehende Maf3 ausdehnen.

Unabhingig davon bestehen meines Erachtens erhebliche Bedenken, dass das aktuelle Gesetz zur Einfiihrung
einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten den hohen Anforderungen von BVerfG
und EuGH geniigt. Die letztliche Entscheidung hiertiber wird aber wieder einmal von eben diesen Gerichten
getroffen werden. Eine Priifung der deutschen Vorratsspeicherung von Daten vor dem EuGH ist aufgrund seiner
Entscheidung zur Anwendbarkeit der Charta jedenfalls nicht unwahrscheinlich. Beim BVerfG wurden bereits
mehrere Verfassungsbeschwerden gegen das Gesetz eingereicht.

Ich werde die Verfahren selbstverstindlich begleiten und zudem im Rahmen meiner Aufsichtsfunktion iiber
Unternehmen der Telekommunikationsbranche die Umsetzung unter datenschutzrechtlichen Gesichtspunkten in
der Praxis kontrollieren.
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Katalog, Verordnung, Richtlinie

Die Regelungen zur Vorratsspeicherung von Daten im TKG verlangen nicht nur die Erstellung eines Anforde-
rungskatalogs, sondern verweisen auch auf die TKUV und TR TKUV. Auch diese Vorschriften miissen ange-
passt werden.

Die Telekommunikationsanbieter miissen bei der Vorratsspeicherung von Daten einen besonders hohen Stan-
dard der Datensicherheit und Datenqualitdt gewidhrleisten. Auch dies war eine Forderung des BVerfG, die in das
Gesetz iibernommen wurde. Wie das konkret erfolgen soll, regelt das Telekommunikationsgesetz (TKG) nur im
Ansatz und verlagert stattdessen die Aufgabe der Konkretisierung gemdf3 § 113f TKG in einen Anforderungska-
talog. Diesen hat die Bundesnetzagentur (BNetzA) zusammen mit dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) und mir erstellt. Sofern die zur Vorratsspeicherung Verpflichteten die hier festgelegten
Vorgaben berticksichtigen, sollte man diesbeziiglich von einem ausreichenden Sicherheitsniveau ausgehen kon-
nen.

Die Speicherung der Verkehrsdaten soll in einer zentralen Speicherinfrastruktur vorgenommen werden, die
sowohl physisch als auch logisch durch Firewall-Systeme gegen Angriffe geschiitzt ist (vgl. Kastenb zu
Nr. 12.2.2).

Uber die Grundarchitektur hinaus mussten bei der Erstellung des Katalogs allerdings viele tech-
nisch-organisatorische Detailfragen geklart werden. Dies gestaltete sich nicht immer einfach, da einerseits ein
sehr hohes Schutzniveau erreicht werden musste, das andererseits aber in der Praxis mit einem noch vertretba-
ren Aufwand umsetzbar sein sollte.

Eine der Anforderungen war z. B., die irreversible Loschung der speicherpflichtigen Verkehrsdaten nach Ablauf
der Speicherfrist zu gewihrleisten. Moderne Speichermedien (magnetische Festplatten wie auch SSD) konnen
fehlerhafte Sektoren deaktivieren, also dem Zugriff des Betriebssystems entziechen. Damit ist ein zuverldssiges
Loschen nicht mehr moglich. Daher ist vorgesehen, die ,,Vorratsdaten* mit Tagesschliisseln verschliisselt zu
speichern. Wenn der Tagesschliissel nach Ablauf der vorgesehenen Speicherdauer zuverlédssig geloscht wird,
gelten auch die verschliisselten Daten als geloscht. Hierzu ist ein zuverldssiges Schliisselmanagement erforder-
lich. Eine tatsdchliche Loschung der verschliisselten Daten ist zwar weiterhin erforderlich, muss jedoch nicht
mehr mit besonderem Aufwand betrieben werden.

Eine weitere besondere Herausforderung ist auch die sichere Gestaltung des Abfragesystems. Das TKG ver-
weist hierzu in § 113c Absatz 3 auf die Regelungen der Verordnung tiber die technische und organisatorische
Umsetzung von MaBnahmen zur Uberwachung der Telekommunikation (TKUV) und die Technische Richtlinie
zur Umsetzung gesetzlicher MaBnahmen zur Uberwachung der Telekommunikation und zum Auskunftsersu-
chen fiir Verkehrsdaten (TR TKUV). Auch wenn diese Verweisung wohl Synergien mit bereits bestehenden
Abfragesystemen fiir andere Auskunftszwecke (z. B. Bestands- und Verkehrsdatenauskiinfte aus betrieblich
genutzten Daten) schaffen sollte, fiihrt sie bei der Gestaltung des Anforderungskatalogs eher zu Problemen.

Statt im Rahmen des Anforderungskatalogs die Auskunft der Daten beim oben bereits dargestellten Gesamtkon-
strukt mit zu regeln, musste das Thema ausgeklammert und im Rahmen der Uberarbeitung der TKUV und der
zugehorigen Technischen Richtlinie umgesetzt werden. Dabei wire es zumindest sinnvoll gewesen, diese Vor-
schriften parallel zur Erstellung des Anforderungskatalogs anzupassen. Da aber die Federfithrung fiir die
Er- und Uberarbeitung der jeweiligen Regelung bei unterschiedlichen Stellen liegt, wurde zuerst der Anforde-
rungskatalog erstellt und im Nachgang die Uberarbeitungen der TKU und sodann der TR TKUV in Angriff
genommen. Deswegen konnten letztere bis Redaktionsschluss noch nicht fertig gestellt werden. Erste Entwiirfe
dafiir liegen mir bereits vor und eine finale Verdffentlichung der Vorschriften noch vor dem Beginn der ver-
pflichtenden Speicherung im Juli 2017 ist nach derzeitigem Stand wahrscheinlich. Ob aufgrund der Umset-
zungsfristen bzw. der Zeit fiir eine technische Realisierung Ubergangslosungen eingesetzt werden miissen,
bleibt abzuwarten.
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In der TKUV wurde insbesondere ein neuer Teil fiir die Beauskunftung der Verkehrsdaten eingefiihrt, der auch
die Regelung fiir die Protokollierung enthélt. Fiir betrieblich gespeicherte und speicherpflichtige Verkehrsdaten
wird dabei kein grundsétzlicher Unterschied gemacht, d. h. die hohen Anforderungen gelten auch fiir betrieblich
genutzte Daten.

Auch fiir einige weitere Bereiche wurden Anpassungen durchgefiihrt. Erfreulicherweise ist nicht mehr vorgese-
hen, Anordnungen per Telefax zu tibermitteln. Ebenso wird die Beantwortung des Auskunftsersuchens kiinftig
nur noch elektronisch erfolgen konnen. Weitere Anpassungen betreffen z.B. die Aus-
land-Ausland-Fernmeldeaufklarung (vgl. Nr. 10.2.10.1). Ganz unauffillig soll auch eine Fernwartung der Ein-
richtungen des Bundesnachrichtendienstes zugelassen werden. Bisher durfte tiberhaupt keine Fernwartung er-
folgen, nun darf keine unbefugte Fernwartung stattfinden.

Die TR TKUYV regelt neben der technischen Umsetzung von UberwachungsmafBnahmen auch die MaBnahmen,
mit denen die Erteilung und Ubermittlung von Auskiinften umgesetzt werden sollen. Bei groBeren Anbietern
wird die sogenannte ,,ETSI-ESB* vorgeschrieben. (ETSI bezieht sich auf die Normungsorganisation, das Euro-
péische Institut fiir Telekommunikationsnormen, das den zu Grunde liegenden europdischen Standard erstellt
hat, und ESB bedeutet Spezifikation der elektronischen Schnittstelle fiir Auskunfts- und Verbindungsdatenersu-
chen sowie Telekommunikationsiiberwachungen und Ortungen oder kurz Elektronische Schnittstelle Behdrden.)
In der TR TKUV wurden insbesondere die Anforderungen fiir die Vorratsdatenspeicherung erginzt. Kleinere
Anbieter mit weniger als 100.000 Nutzern konnen auch die weniger aufwéndige ,,E-Mail-ESB* nutzen, bei der
die Anordnungen - nach Ankiindigung - per verschliisselter E-Mail entgegen genommen und beantwortet wer-
den sollen.

Ob diese neuen Regelungen im Detail tatsdchlich den Anforderungen an ein hohes Datenschutz- und Datensi-
cherheitsniveau gentigen, kann erst beurteilt werden, wenn die finale Fassung der Vorschriften vorliegt. Da die
Vorgaben des TKG jegliche Verarbeitung von Vorratsdaten bei Telekommunikationsanbietern umfassen - also
neben der Erhebung und Speicherung auch die Prozesse zur Auskunftserteilung - miissen die Bestimmungen im
Anforderungskatalog der Verordnung und Richtlinie als zusammenhéngende Einheit betrachtet werden. Die der
BNetzA in Zusammenarbeit mit dem BSI und mir iibertragene Aufgabe der Konkretisierung der allgemeineren
TKG-Regelungen ist damit erst abgeschlossen, wenn dieses in sich aufeinander verweisende Gesamtkonstrukt
bis zur letzten Regelung fertiggestellt und in Kraft getreten ist. Inwieweit diese Vorschriften dann hoffentlich
vollig widerspruchsfrei in der praktischen Umsetzung durch die Unternechmen zusammenspielen, wird sich in
der Praxis zeigen miissen. Ich werde mich durch Beratungs- und Kontrollbesuche bei verschiedenen Telekom-
munikationsanbietern davon iiberzeugen.
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Kasten a zu Nr. 12.2.2

Die wesentlichen Vorgaben der Vorratsspeicherung von Daten 2.0 auf einen Blick

Verpflichtete (§ //3a TKG)
- Erbringer 6ffentlich zugénglicher Telekommunikationsdienste (nicht jedoch Hotels, Cafés, o. &.)

Zu speichernde Daten (§ 113b TKG)
- bei Telefonverbindungen, SMS und MMS:
- die Nummern oder Kennungen der an der Verbindung/Ubermittlung beteiligten Anschliisse

- die Datums- und Zeitangabe des Beginns und Ende der Verbindung/Ubermittlung

- im Mobilfunk zusitzlich die SIM-Kartennummer (IMSI), Kennung des benutzten Gerites (EMEI) und
die Funkzellen, in der die Verbindung begonnen wurde

- bei IP-Telefonie zusitzlich die IP-Adressen der beteiligten Anschliisse und zugewiesene Benutzerken-
nung

- bei Internetnutzung:
- die IP-Adresse
- die Anschluss- und Benutzerkennung
- die Datums- und Zeitangabe des Beginns und Ende der Internetnutzung unter einer IP-Adresse
- bei mobiler Internetnutzung zusitzlich die Funkzelle, in der die Verbindung begonnen wurde

Speicherfristen (§ 113b TKG)
- Standortdaten (Funkzellen) fiir vier Wochen

- alle anderen Daten fiir zehn Wochen

Abfrageberechtigte Stellen (§ 113 ¢ TKG)
- Strafverfolgungsbehorden von Bund und Landern

- Gefahrenabwehrbehorden der Lander

Sonstiges
- die Daten diirfen nur zur Verfolgung von in der Strafprozessordnung gesondert ausgewiesenen schweren
Straftaten oder zur Abwehr einer konkreten Gefahr fiir Leib, Leben oder Freiheit einer Person oder den Be-

stand des Bundes oder eines Landes verwendet werden; einzige Ausnahme ist die Zuordnung einer
IP-Adresse zu einem konkreten Anschlussinhaber (§ //3¢ TKG)

- die Daten miissen nach dem Stand der Technik (z. B. durch sichere Verschliisselung, vom Internet entkop-
pelter Speicherung, Vier-Augen-Prinzip beim Zugriff) vor missbriuchlicher Verwendung geschiitzt wer-
den (§ 713d TKG)

- Zugriffe auf die Daten miissen protokolliert werden (§ //3e TKG)
- Die BNetzA erstellt zusammen mit der BfDI und dem BSI einen Anforderungskatalog (§ 113f TKG)
- Die Speicherpflicht beginnt am 1. Juli 2017
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Kasten b zu Nr. 12.2.2

Umsetzungsbeispiel der Grundarchitektur

(" Motz des Verpflichteten Physisch zutrittgesicherte Umgebung fiir das '“
Verkehrsdatenspeichersystem
Datengquellen Ablage- _ Zugriffs
Dat he Eete
E] Firewall System e SYSUO el i i
I O
v / =
Kontroll-und |~ i & 1
. o~ i
Filtersinrichturg | \ [ f @

L
1

Rulaimmarn et B e - e -
nach § 99 TKG —— e — o
Firawall

Wartungszuginge

Berechtigte Stalle

12.2.3 Datenschutzrechtliche Probleme bei Mietspiegeln?

Die Erstellung von Mietspiegeln soll angeblich auf datenschutzrechtliche Hiirden stofien. Aus diesem Grund
sollten Sonderregelungen im BGB geschaffen werden.

Im September 2015 nahmen meine Mitarbeiter auf Einladung des BMJV an einem Expertentreffen zum Thema
Mietspiegel teil. Im Rahmen dieses Gespréichs sowie im Vorfeld des Treffens teilten verschiedene professionel-
le Mietspiegelersteller mit, sie stieen bei der Erstellung der Mietspiegel immer wieder auf datenschutzrechtli-
che Hiirden. Insbesondere wiirden sie benétigte Daten nicht erhalten. Leider wurden von den Mietspiegelerstel-
lern keine konkreten datenschutzrechtlichen Bestimmungen genannt, die einer Ubermittlung der benétigten
Daten entgegenstehen konnten.

Im April 2016 tibersandte mir das BMJV dann einen Referentenentwurf, der insbesondere Vorschriften zur
Mietspiegelerstellung enthielt. Darunter waren auch datenschutzrechtliche Spezialregelungen fiir die Mietspie-
gelerstellung. Gegen die vorgeschlagenen Bestimmungen bestanden aus Datenschutzsicht zahlreiche Bedenken.
Insbesondere erschloss sich mir der Bedarf fiir die neuen Vorschriften nicht. Bereits nach geltenden bundes- und
landesrechtlichen Regelungen ist die Erstellung von Mietspiegeln datenschutzkonform mdoglich. Auch die Ge-
setzesbegriindung konnte nicht schliissig darlegen, aus welchen Griinden diese Spezialregelungen benétigt wiir-
den.

Meine Bedenken habe ich dem BMJV in einer Stellungnahme ausfiihrlich dargelegt. Im Anschluss daran fand
auf Einladung des BMJV ein sehr konstruktives Gesprach zwischen Vertretern des BMJV, des BMI und der
BfDI statt. Ich konnte meine Vorbehalte nochmals miindlich vortragen. Das BMJV hat mir zugesichert, die
datenschutzrechtlichen Regelungen grundlegend zu tiberarbeiten.
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12.2.4 Erfahrungsaustausch der BfDI mit den Datenschutzbeauftragten der Bundesgerichte

2016 fand auf meine Initiative hin der erste Erfahrungsaustausch der BfDI mit den Datenschutzbeauftragten der
Bundesgerichte statt.

Auf meine Einladung hin haben sich am 23. Juni 2016 die behérdlichen Datenschutzbeauftragten (bDSB) der
Bundesgerichte zu einem ersten Erfahrungsaustausch in meiner Dienststelle in Bonn getroffen. Die angereisten
bDSB der Bundesgerichte und meine Mitarbeiter nutzten die Gelegenheit, um sich personlich kennenzulernen
und aktuelle datenschutzrechtliche Themen zu besprechen. Gegenstand der Diskussion war insbesondere:

- die Stellung der bDSB an den Bundesgerichten,
- die Auswirkungen der Datenschutz-Grundverordnung auf die Justiz sowie
- Entwicklungen im Bereich des elektronischen Rechtsverkehrs und der elektronischen Akte.

Diese Themen werden alle Beteiligten in den kommenden Jahren intensiv begleiten (vgl. a. u. Nr. 1.6). Ich freue
mich daher, dass alle Teilnehmer ihr Interesse an einer Fortsetzung des Erfahrungsaustauschs bekundet haben.

Von einem regelmifBigen Erfahrungsaustausch mit den bDSB der Bundesgerichte verspreche ich mir eine Stér-
kung des Datenschutzes an den Bundesgerichten, auch in die Bereiche hinein, die meiner Kontrolle entzogen
sind.

12.2.5 Offentlichkeitsfahndung nach den Vorgaben der Richtlinien fiir das Straf- und BuB-
geldverfahren

Das BMJV will die RiStBV nicht einem Beschluss der Justizministerkonferenz entsprechend dndern. Ebenso
sollen die gesetzlichen Vorschriften nicht angepasst werden.

Die Richtlinien fiir das Straf- und BuBgeldverfahren (RiStBV) regeln néher, was die Strafverfolgungsbehorden
bei der 6ffentlichen Fahndung nach Beschuldigten oder Zeugen zu beachten haben. Nach einem Beschluss der
Justizministerkonferenz sollen die Mdoglichkeiten erweitert werden, soziale Netzwerke fiir die Fahndung zu
nutzen. Das hatte die Konferenz der Datenschutzbeauftragten des Bundes und der Lander kritisiert (vgl. 25. TB
Nr. 6.2). Ich begriiBe daher, dass die erweiterte Nutzung sozialer Netzwerke zumindest fiir Bundesbehorden
nicht in der RiStBV verankert wird. Das BMJV teilte mir allerdings mit, dass es die Regelungen der in den Lén-
dern neu gefassten RiStBV nicht fiir rechtswidrig halte.

Ebenso hatte ich gebeten, die gesetzlichen Fahndungsvoraussetzungen in der Strafprozessordnung zu priifen.
Denn die Offentlichkeitsfahndung im Internet ist besonders eingriffsintensiv. Einmal verdffentlichte Daten und
Bilder lassen sich nicht mehr zuriickholen. Teilweise wurde die Offentlichkeitsfahndung in der Vergangenheit
mit richterlicher Genehmigung sogar bei Fundunterschlagungen eingesetzt. In einem mir bekannten Fall stellte
sich die abgebildete Person spiter als unschuldig heraus. Daher sollte dariiber nachgedacht werden, ob auf ge-
setzlicher Ebene hohere Schwellen gezogen werden miissen. Dem hat das BMJV allerdings ebenfalls eine Ab-
sage erteilt.

12.3 Aus Beratung und Kontrolle

12.3.1 Datenschutzrechtliche Kontrolle am Bundesverwaltungsgericht - es gibt fiir alles ein
erstes Mal!

Meine Mitarbeiter haben mit dem Bundesverwaltungsgericht (BVerwG) erstmals einen datenschutzrechtlichen
Beratungs- und Kontrollbesuch an einem Bundesgericht durchgefiihrt.
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Aufgrund der den Berufsrichtern in Artikel 97 GG gewéhrten Unabhéngigkeit beschrinkte sich der Kontrollteil

meines Besuchs auf die Stellung des behordlichen Datenschutzbeauftragten sowie auf die Verwaltung des Ge-
richts (§ 24 Abs. 3 BDSG).

Die Funktion des Datenschutzbeauftragten wird am BVerwG durch einen Berufsrichter ausgetibt. Eine Freistel-
lung fiir die Wahrnehmung dieser Funktion ist entgegen § 4f Absatz 5 Satz 1 BDSG nicht erfolgt. Auch wenn
Berufsrichter ihre Dienstzeit in grofem Umfang frei steuern und die Einteilung seiner Aufgaben unabhingig
gestalten konnen, messe ich einer tatsdchlichen Entlastung von den hauptamtlichen Aufgaben als Berufsrichter
eine hohe Bedeutung zu. Ich halte es aufgrund der vielfiltigen Aufgaben eines behordlichen Datenschutzbeauf-
tragten fiir geboten, eine Freistellung {iber eine Reduzierung der dem Berufsrichter als Berichterstatter zugewie-
senen Verfahren zu bewirken (vgl. a. u. Nr. 1.6).

Ich habe das BVerwG {iiber meine Rechtsauffassung informiert und um Umsetzung gebeten.

Die Akten der Gerichtsverwaltung werden bereits seit dem Jahr 2012 ausschlieflich elektronisch gefiihrt. Fiir
samtliche elektronischen Vorgidnge wurde dabei ohne Differenzierung eine Archivierungsfrist von zehn Jahren
im entsprechenden IT-Verfahren ,,EVA® (Elektronische Verwaltungsakte) festgelegt. Dies steht jedoch im Ge-
gensatz zu dem fiir die Gerichtsverwaltung geltenden Erlass tiber die ,,Bestimmungen zur Regelung der Aufbe-
wahrung und Vernichtung von Akten im Geschéftsbereich des Bundesministeriums der Justiz*“ aus dem Jahr
1991, der differenzierte Aufbewahrungsfristen fiir das Schriftgut vorsieht. Darin ist beispielsweise fiir die Auf-
bewahrung von Bewerbungen am Gericht lediglich eine Archivierungsfrist von drei Jahren vorgesehen. Auf der
anderen Seite sollen Organisations- und Geschéftsverteilungspline des Gerichts sogar fiir einen Zeitraum von
30 Jahren aufbewahrt werden.

Die Giltigkeit des o. g. Erlasses hatte sich das BVerwG zuletzt im Jahr 2010 vom BMJV bestitigen lassen. Ich
habe daher das Gericht gebeten, den Erlass im IT-Verfahren ,,EVA® fiir das Schriftgut der Gerichtsverwaltung
umzusetzen.

Gleichzeitig habe ich gegeniiber dem BMJV aber auch eine Uberarbeitung des 25 Jahre alten Erlasses unter
Beriicksichtigung des aktuellen Bedarfs der Bundesgerichte fiir die Archivierung von Schriftgut angeregt. Ich
hoffe, dass die Umsetzung meiner Anregung im BMJV nicht genauso viel Zeit in Anspruch nimmt, wie die
Verabschiedung der aufgrund § 2 des Schriftgutaufbewahrungsgesetzes zu erlassenden Rechtsverordnung tiber
die Archivierung des Schriftguts aus gerichtlichen Verfahren, die bereits seit mehr als zehn Jahren auf sich war-
ten ldsst.

12.3.2 Beratung und Kontrolle im Deutschen Patent- und Markenamt sowie bei der Vergabe-
stelle fiir Berechtigungszertifikate

Das Deutsche Patent- und Markenamt ist bei seiner elektronischen Schutzrechtsakte inklusive der
elektronischen Akteneinsicht gut aufgestellt. Dasselbe gilt fiir die Vergabestelle fiir Berechtigungszertifikate zur
Nutzung der elD-Funktion des Personalausweises.

Beim Deutschen Patent- und Markenamt (DPMA) habe ich mir im Berichtszeitraum die Umsetzung des Pro-
jekts ,,Elektronische Schutzrechtsakte® vor Ort angesehen und dies mit einer Kontrolle zu Querschnittsthemen
verbunden.

Das Patent- sowie das Marken- und Gebrauchsmusterrecht gewéhren grundsitzlich jedem einen Anspruch auf
Akteneinsicht. Dies dient potentiellen Anmeldern zur Orientierung, ob bereits bestimmte Schutzrechte in
Deutschland eingetragen sind. Als Konsequenz miissen personenbezogene Daten wie Name und Adresse des
Anmelders bzw. Schutzrechtsinhabers von Gesetzes wegen einer beschrinkten Offentlichkeit zuginglich ge-
macht werden. Bei der Umstellung von der Papier- auf die elektronische Akte hat das DPMA auch die Akten-
einsicht auf ein elektronisches Verfahren umgestellt. Neue Verfahren werden ausschlieSlich elektronisch ge-
fiihrt, Altbestinde bei Bedarf sukzessive digitalisiert. Uber die Internetseite des DPMA kénnen Interessierte
nach Schlagworten oder auch Aktenzeichen suchen und bekommen Aktenteile elektronisch angezeigt. Bei der
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Digitalisierung von Papierakten sowie bei der Bereitstellung von elektronischen Dokumenten fiir die Online-
akteneinsicht muss allerdings berticksichtigt werden, dass bestimmte personenbezogene Daten dem Antragstel-
ler nicht zugénglich gemacht werden diirfen. Dazu zédhlen eigene Aktenteile wie das Gebiihrenrecht (insbeson-
dere Kontoverbindungsdaten) und die Verfahrenskostenhilfe. Auch eventuelle drztliche Gutachten, mit denen
belegt werden soll, warum eine Frist nicht eingehalten werden konnte, diirfen nicht veréffentlicht werden.
Durch ein Rechte- und Rollenkonzept sowie ein Sperrkonzept bei personenbezogenen Daten im Bereich des
Zahlungsverkehrs sowie der Verfahrenskostenhilfe oder der Wiedereinsetzung ist gewéhrleistet, dass nur dieje-
nigen Mitarbeiter des DPMA personenbezogene Daten zur Kenntnis nehmen konnen, die diese Daten zur Auf-
gabenerledigung benétigen.

Meine Mitarbeiter haben den Besuch beim DPMA zudem genutzt, um auch allgemeine datenschutzrechtliche
Themen zu priifen. Ein Schwerpunkt lag auf der Stellung der behordlichen Datenschutzbeauftragten (bDSB).
Engagement, Kenntnisse und Stellung der bDSB innerhalb der Behorde sind vorbildlich. Lediglich hinsichtlich
ihrer Freistellung sehe ich Verbesserungsbedarf. Bereits ab einer Grole von 1.000 Mitarbeitern ist allein auf-
grund des Personaldatenschutzes eine vollstindige Freistellung der bDSB erforderlich. Da das DPMA {iiber
2.500 Mitarbeiter hat, habe ich die vollstéindige Freistellung der bDSB und eine zusétzliche Unterstiitzung durch
ihre Mitarbeiter empfohlen. Hierdurch kann die bDSB mehr eigene Initiativen zur Stiarkung des Datenschutzes
im DPMA ergreifen und verstéirkt praventiv titig werden (vgl. auch Nr. 1.6). Weitere Kontrollthemen waren das
Besuchermanagement, die Videoiiberwachung, Auftragsdatenverarbeitungen nach § 11 BDSG sowie die Anga-
ben im Verfahrensverzeichnis. Meine Mitarbeiter haben hier in Einzelfillen Verbesserungsbedarf festgestellt.
Insgesamt ist das DPMA beim Datenschutz jedoch gut aufgestellt.

Fir die Vergabestelle fiir Berechtigungszertifikate (VfB) im Bundesverwaltungsamt konnte ich feststellen,
dass die Priifung datenschutzrechtlicher Aspekte bei der Vergabe von Berechtigungszertifikaten fiir die Nutzung
der eID-Funktion des Personalausweises in guten Hénden ist. Unternehmen wie auch Behorden, die die
elD-Funktion fiir ihre Online-Prozesse nutzen mochten, bendtigen hierfiir ein sog. Berechtigungszertifikat, das
die VIB vergibt. Hierzu priift sie vorab, welche Daten aus dem Ausweischip fiir welche Identifizierungsprozesse
ausgelesen werden sollen. Durch dieses Genehmigungsverfahren wird zum einen sichergestellt, dass nur dieje-
nigen Daten tibermittelt werden, die fiir den genannten Zweck unbedingt erforderlich sind. Zum anderen wird
auch gepriift, ob die Geschéftszwecke oder hoheitlichen Aufgaben, fiir die die Daten benétigt werden, auch mit
dem Personalausweisgesetz vereinbar sind. Biirger, die ihre eID-Funktion online einsetzen, konnen so auf eine
gesetzeskonforme Verarbeitung ihrer Daten vertrauen. Durch das Zertifikat als Voraussetzung fiir den Einsatz
der eID-Funktion konnen die Kunden dariiber hinaus sichergehen, dass ihr Gegeniiber (also die Firma oder die
Behorde), das die entsprechende Internetseite betreibt, auch tatséchlich die Institution ist, fiir die sie sich aus-
gibt. Ich konnte mich beim Besuch vor Ort tiberzeugen, dass die VB ihre Arbeit sehr gewissenhaft verrichtet.
Nach dem Willen der Bundesregierung soll sich das Verfahren der Genehmigung von Berechtigungszertifikaten
allerdings grundlegend éndern (vgl. Nr. 10.2.1).

Es ist bedauerlich, dass die eID-Funktion des Personalausweises immer noch ein Nischendasein fiihrt, obwohl
sie eine sehr sichere und datenschutzgerechte Moglichkeit der Online-Identifizierung ist. Ich hoffe, dass sich
dies bald dndert und die eID-Funktion auch beispielweise in Massenverfahren wie dem Online-Banking Einzug
halt.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2.1; 1.6; 21.1; 21.5; 22.4
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13 Sportausschuss
13.1 Auswirkungen der DSGVO auf diesen Themenbereich

Auch im Bereich des Sports wird die Datenschutz-Grundverordnung gelten. Die Akteure sollten sich daher friih-
zeitig mit ihren Auswirkungen beschdftigen.

Auch wenn die Datenschutz-Grundverordnung (DSGVO) keine expliziten Regelungen fiir den Bereich des
Sports vorsieht, sind ihre Bestimmungen auch hier zu beachten (vgl. Nr. 1.1, Nr. 1.2 f.). Dies gilt insbesondere
fur die RechtmiBigkeit der Verarbeitung der Daten, der Verarbeitung besonderer Kategorien personenbezogener
Daten wie z. B. Gesundheitsdaten und die Rechte der Betroffenen nach Kapitel I1I der DSGVO. Die umfangrei-
chen Informationspflichten und Auskunftsrechte treffen auch die fiir eine Datenverarbeitung Verantwortlichen.
Ich empfehle daher auch den Akteuren im Sport, sich friihzeitig und intensiv mit den neuen Regelungen vertraut
zu machen.

13.2 Einzelthemen

Big Data im Sport

Big Data gewinnt auch im Bereich des Sports immer mehr an Bedeutung. Der Datenschutz sollte dabei friihzei-
tig beriicksichtigt werden.

Der Sportausschuss des Deutschen Bundestages hatte mich zu einer 6ffentlichen Anhérung zum Thema Big
Data im Spitzensport am 1. Juni 2016 eingeladen. Ich habe diese Gelegenheit genutzt, um auf die Nutzungs-
moglichkeiten, vor allem aber auch auf datenschutzrechtliche Risiken und Probleme hinzuweisen. Die Samm-
lung und Auswertung grofler Datenmengen wird vermutlich mittlerweile in nahezu allen Sportarten u. a. zur
Gegneranalyse und zur Analyse der eigenen Leistung und deren Optimierung genutzt. Neben Trackern zur Er-
mittlung der Laufleistung und der physischen Fitness werden auch Kameradaten, bis hin zu Aufzeichnungen
durch Kameradrohnen, genutzt. Problematisch ist hierbei, inwieweit die vorgenommenen Datenverarbeitungen
durch Einwilligungen der Betroffenen gedeckt sind sowie die Nutzung und Sicherung der gespeicherten Daten.
Mangels gesetzlicher Grundlage ist fiir die Erhebung personenbezogener Daten stets eine Einwilligung der be-
troffenen Sportlerinnen und Sportler einzuholen. Ob diese unter allen Umsténden frei von jeglichem Zwang ist,
kann zumindest fraglich sein. Aufgrund des grolen Wertes der Daten gerade auch fiir Konkurrenten im bezahl-
ten Spitzensport besteht die nicht zu unterschitzende Gefahr des Datendiebstahls. Die erhobenen Daten sind
deshalb durch technische und organisatorische Mainahmen abzusichern. Auch wenn sich das Thema Big Data
im Sport aus Sicht des Datenschutzes und nach dem gegenwértigen Kenntnisstand zu den bisher bekannten
Anwendungen mit dem derzeit vorhandenen datenschutzrechtlichen Instrumentarium erfassen, regeln und steu-
ern lasst, mag ich kiinftigen gesetzgeberischen Handlungsbedarf zum Schutz der Betroffenen nicht ausschlie-
Ben.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2 f; 21.1; 21.5
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14 Ausschuss fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit

14.1 Aus Beratung und Kontrolle

Beratungs- und Kontrollbesuche beim Bundesministerium fiir Umwelt, Naturschutz, Bau
und Reaktorsicherheit und in dessen Geschéaftsbereich

Meine Kontrollen beim Bundesministerium fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit und einer Be-
horde seines Geschdiftsbereichs haben keine Verstifie gegen datenschutzrechtliche Bestimmungen ergeben.

- Bundesministerium fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit

Das Bundesministerium fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit (BMUB) ist meiner Empfehlung
gefolgt, seinen behordlichen Datenschutzbeauftragten und auch dessen Mitarbeiterin zu jeweils 50 Prozent fiir
den behordlichen Datenschutz freizustellen (vgl. oben Nr. 1.6).

Auflerdem habe ich dem BMUB empfohlen, ein Datenschutzkonzept zu erstellen und sein
IT-Sicherheitskonzept insbesondere um ein Loschkonzept zu ergéinzen. Das BMUB hat die Umsetzung dieser
beiden Empfehlungen in Angriff genommen und wird mich tiber deren Abschluss informieren.

- Bundesamt fiir Strahlenschutz

Bei der Kontrolle des Bundesamtes fiir Strahlenschutz (BfS) in Salzgitter stand neben der Uberpriifung der Stel-
lung und Aufgabenerfiillung der behordlichen Datenschutzbeauftragten (bDSB, vgl. oben Nr. 1.6) der Umgang
mit personenbezogenen Daten im Zusammenhang mit Forschungsprojekten des Bundesamtes im Fokus.

Hierzu hat mir das BfS exemplarisch die Vorgehensweise zu Aufbau, Betrieb und Dokumentation der in ihrer
Verantwortung stehenden Bioprobenbank iiber Uranbergbauarbeiter der ehemaligen Wismut AG erldutert. Das
Projekt umfasst insgesamt 450 auf freiwilliger Basis erhobene Blutproben ehemaliger Bergbauarbeiter, die iiber
einen Gesamtzeitraum von tiber 40 Jahren unterschiedlich hohen Strahlenbelastungen ausgesetzt waren. Die mir
dargestellten Verfahren zum Aufbau der Datenbank sowie zur Auswertung und zur weiteren Nutzung der Bi-
oproben lassen auf eine hohe Sensibilitit fiir die Einhaltung datenschutzrechtlicher Vorgaben schlielen.

Meine Mitarbeiter konnten sich vor Ort iiberzeugen, dass die bDSB ihre Aufgaben im erforderlichen Umfang
wahrnimmt. Bedingt durch die organisatorische Aufteilung des BfS auf mehrere weit voneinander entfernt lie-
gende Dienstsitze, ist eine wiinschenswerte personliche Prisenz der bDSB allerdings nur eingeschrinkt reali-
sierbar. Ich habe empfohlen, die bDSB in weiterem Umfang freizustellen, um samtliche Dienststellen zwecks
Beratung der dort titigen Mitarbeiterinnen und Mitarbeiter regelméBig aufsuchen zu kdnnen.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2.1; 1.6; 21.15 21.5
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15 Ausschuss fiir Verkehr und digitale Infrastruktur

15.1 Einzelthemen

Anderung des StraBenverkehrsgesetzes

Bei der Rechtssetzung im Verkehrsbereich wurde ich vom Bundesministerium fiir Verkehr und digitale Infra-
struktur (BMVI) an zahlreichen Ressortabstimmungen entsprechender Rechtsetzungsvorhaben beteiligt. Zu
erwihnen ist hier insbesondere der Entwurf zur Anderung des StraBenverkehrsgesetzes (Bundestagsdrucksa-
che 18/11300).

Ziel dieser Gesetzesinitiative ist es, die rechtlichen Grundlagen fiir das automatisierte Fahren auf Deutschlands
Stralen zu schaffen (vgl. hierzu auch Nr. 1.4). So soll zur Kldrung von haftungsrelevanten Fragen mit dem
Entwurf die elektronische Aufzeichnung von Fahrdaten fiir Fahrzeuge mit sogenannten automatisierten Fahr-
funktionen verbindlich festgeschrieben werden.

Ich habe dem BMVI mitgeteilt, dass in dem vorliegenden Entwurf die zur Wahrung der berechtigten Interessen
der betroffenen Fahrer erforderlichen datenschutzrechtlichen Regelungen fehlen. Unbestritten notwendig miis-
sen zur Kldrung haftungsrechtlicher Fragen im Falle eines Unfalls Aussagen dariiber getroffen werden kdnnen,
ob das Auto autonom oder der Fahrer gefahren ist. Es ist auch nachvollziehbar, dass aufgezeichnet werden soll,
wann ein Fahrer die Aufforderung erhalten hat, die Fahrzeugsteuerung wieder zu tibernehmen. Gleiches gilt fiir
die Dokumentation von technischen Stérungen der hoch- bzw. vollautomatisierten Fahrsysteme.

Hierbei muss aber konkret und abschlieBend geregelt werden, welche Daten dazu tiber welchen Zeitraum aufge-
zeichnet werden dirfen. Weiter muss zudem prézise und eindeutig bestimmt werden, wer Daten aus dem Fahr-
zeug erheben und fiir welchen Zweck an wen tibermitteln darf. Sollte der Entwurf in der vorliegenden Form
verabschiedet werden, besteht die Gefahr, auf dieser Basis obligatorisch elektronische Fahrtenschreiber in Pri-
vatfahrzeugen mit automatisierten Fahrfunktionen einzufiihren. Zur Aufklédrung von Unfallursachen ist aber nur
eine ,,Blackbox“ erforderlich, die einen eng begrenzten Zeitraum vor dem Eintritt eines Unfalls aufzeichnet.

Damit die Rechte der Fahrer von Fahrzeugen mit automatisierten Fahrfunktionen gewahrt bleiben, muss jede
gesetzliche Regelung zur verpflichtenden Einfithrung elektronischer Fahrdatenspeicher datenschutzrechtlich
normenklar und bestimmt sein. Sie muss dazu Regelungen zum Umfang, zur Erhebung, Verarbeitung und Nut-
zung, zur Zweckbestimmung und zur Loschung der in Rede stehenden personenbezogenen Daten enthalten.

Fiir eine gesetzliche Regelung zur verpflichtenden Einfithrung elektronischer Fahrdatenspeicher bedeutet dies
konkret:

- diejenigen Daten abschlieBend aufzuzihlen, die aufgezeichnet werden sollen und die nach Ubermittlung an
Dritte gespeichert werden diirfen,

- die maximale Aufzeichnungsdauer festzulegen,

- die Anforderungen an das zur Aufzeichnung verwendete Speichermedium festzuschreiben und diese daten-
schutzgerecht zu gestalten,

- die Zwecke fiir die Ubermittlung der aufgezeichneten Daten zu konkretisieren,
- zuregeln, wer die aufgezeichneten Daten iibermitteln darf und
- den Loschzeitpunkt fiir die tibermittelten Daten festzulegen.
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Diese datenschutzrechtlich zwingenden Anforderungen sind im Rahmen der Ressortabstimmung vom BMVI
leider nicht berticksichtigt worden. Entsprechend habe ich meine Bedenken dem Ausschuss fiir Verkehr und
digitale Infrastruktur des Deutschen Bundestages mitgeteilt.

Das Thema automatisiertes und vernetztes Fahren ist auch Bestandteil der digitalen Agenda und der Strategie
wintelligente Vernetzung™ der Bundesregierung und basiert ganz wesentlich auf der massenhaften Verarbeitung
von Daten, die in der Regel personenbezogen sind, weil sie durch das Fahrverhalten beeinflusst werden oder gar
Aufschluss iiber gefahrene Strecken geben konnen. Dieses Thema bildet deshalb auch einen Schwerpunkt mei-
ner Arbeit, woriiber ich ausfiihrlich in Nr. 1.4 berichte.

15.2 Aus Beratung und Kontrolle

Beratungs- und Kontrollbesuche im Geschéftsbereich des Bundesministeriums fiir Ver-
kehr und digitale Infrastruktur

Ich habe in drei Behorden Beratungs- und Kontrollbesuche durchgefiihrt. Nicht alles war datenschutzkonform,
Beanstandungen musste ich aber nicht aussprechen.

Kraftfahrt-Bundesamt

Gegenstand des Besuchs beim Kraftfahrt-Bundesamt (KBA) war der Umgang mit personenbezogenen Daten im
Zusammenhang mit dem Fahreignungsregister.

Im Mittelpunkt stand die Umsetzung des ,,Fiinften Gesetzes zur Anderung des StraBenverkehrsgesetzes und
anderer Gesetze™ durch das KBA. Mit den zum 1. Mai 2014 in Kraft getretenen Regelungen wurde das bis da-
hin unter dem Begriff ,,Verkehrszentralregister” gefiihrte Register novelliert und unter dem Begrift ,,Fahreig-
nungsregister gefiihrt.

Aufgrund der mit der Novelle verbundenen Fokussierung auf die Eintragung fahreignungsbedingter Verstof3e
mussten Eintragungen tiber nicht fahreignungsbedingte Verstofle am 1. Mai 2014 geloscht werden (§ 65 Abs. 3
Satz 1 Stralenverkehrsgesetz - StVG).

Zum Zeitpunkt meines Besuchs hatte das KBA diese Loschverpflichtung noch nicht vollstandig umgesetzt und
begriindete dies mir gegeniiber nachvollziehbar mit hierfiir nicht ausreichend vorhandenen personellen Ressour-
cen. Diese ermoglichten es lediglich, Loschungen im obigen Sinne sowohl im elektronischen, als auch im noch
ausschlieBlich papiergebundenen Teil des Fahreignungsregisters nur jeweils dann vorzunehmen, wenn im Zuge
anderweitig ausgeloster Sachbearbeitung festgestellt werde, dass eine nach § 65 Absatz 3 Satz 1 StVG zu 16-
schende Eintragung noch vorhanden war.

Schon wihrend des Besuchs herrschte Einvernehmen, die vom KBA begonnenen Loschungen kiinftig schneller
vorzunehmen. Dieser Empfehlung hat das KBA entsprochen und mittlerweile die Loschungen nach § 65 Ab-
satz 3 Satz 1 StVG vollstindig vorgenommen.

Bundesamt fiir Giiterverkehr

Meine Mitarbeiter haben sich tiber die ausschlieflich elektronische Fithrung der Verkehrsunternehmensdatei
nach der Verkehrsunternehmensdatei-Durchfithrungsverordnung (VUDat-DV) beim Bundesamt fiir Gliterver-
kehr (BAG) informiert.
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Die Erteilungsbehorden fiir Berechtigungen und Genehmigungen im Giiterkraftverkehrsbereich sowie Geneh-
migungen im Kraftomnibusbereich diirfen im Rahmen ihrer Zustindigkeit nicht allgemein zugéngliche Daten
der Verkehrsunternehmen sowie deren Registrierungsnummer automatisiert abrufen, soweit dies zur Erflillung
ihrer Aufgaben erforderlich ist (§ 3 Abs. 2 VUDat-DV). Das BAG hat bei jedem zehnten dieser Abrufe Proto-
kolle zu fertigen, die die beim Abruf verwendeten Daten, den Tag und die Uhrzeit des Abrufs, die abrufende
offentliche Stelle und die abgerufenen Daten enthalten miissen (§ 3 Abs. 3 Satz 3 VUDat-DV). Die protokollier-
ten Daten diirfen nur fiir Zwecke der Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung eines
ordnungsgeméifen Betriebs der Datenverarbeitungsanlage verwendet werden (§ 3 Abs. 3 Satz 4 VUDat-DV).

Das BAG rdumte ein, abweichend hiervon jeden Abruf nach § 3 Absatz 3 Satz 3 VUDat-DV zu protokollieren.

Entsprechend meiner Empfehlungen hat mir das BAG inzwischen mitgeteilt, kiinftig regelungskonform aus-
schlieBlich jeden zehnten Abruf zu protokollieren und bereits vorliegende Protokolle, die tiber diese Verpflich-
tung hinausgehen, unverziiglich zu 16schen.

Zudem ist das BAG meinem Hinweis gefolgt, den behordlichen Datenschutzbeauftragten und seine Stellvertre-
terin zur angemessenen Wahrnehmung ihrer diesbeziiglichen Aufgaben zu jeweils 50 Prozent freizustellen
(vgl. a. u. Nr. 1.6).

Bundesanstalt fiir Stralienwesen
Schwerpunkt dieses Kontrollbesuchs war die Stellung des behordlichen Datenschutzbeauftragten.

Der Bundesanstalt fiir Stralenwesen (BASt) habe ich empfohlen, den behordlichen Datenschutzbeauftragten zu
30 Prozent seinen Stellvertreter zu 15 Prozent und eine weitere Mitarbeiterin zu 5 Prozent fiir den Bereich des
behordlichen Datenschutzes freizustellen (vgl. a. u. Nr. 1.6), damit diese in ausreichendem Maf3e ihren Aufga-
ben aus dem BDSG nachkommen kénnen.

Eine Reaktion der BASt hierzu lag mir zum Redaktionsschluss noch nicht vor.
A. Zudem von besonderem Interesse

Nr.1.1: 1.2.1; 1.4; 1.6; 21.1; 21.5; 22.13

- 156 - BfDI 26. Titigkeitsbericht 2015-2016



16 Verteidigungsausschuss
16.1 Auswirkungen der DSGVO auf diesen Themenbereich

Das Bundesdatenschutzgesetz gilt bisher auch fiir die Bundeswehr. Ob dies kiinftig auch bei der
Datenchutz-Grundverordnung (DSGVO) so ist, scheint fraglich.

Anders als beim Justizprivileg (Art. 55 Abs. 3 DSGVO0), findet sich in der DSGVO kein ausdriicklicher Hinweis
auf den sachlichen Geltungsbereich fiir die Bundeswehr. Ob die DSGVO unmittelbar fiir die Bundeswehr zur
Anwendung kommt, hingt davon ab, ob die DSGVO insoweit durch die Bestimmungen des Vertrages tiber die
Europédische Union eingeschrankt wird. In diesem Zusammenhang sind zwei Fragen zu beantworten: Fillt die
Bundeswehr iiberhaupt in den Geltungsbereich des Unionsrechts und wenn ja, in welchem Umfang.

Artikel 42 Absatz 2 Satz 1 des Vertrages iiber die Europdische Union (EUV) sieht vor, dass schrittweise eine
gemeinsame Verteidigungspolitik festgelegt werden soll; diese haben die EU-Mitgliedsstaaten allerdings noch
nicht beschlossen. Daher zdhlt die Verteidigung nach wie vor zu den nationalen Aufgaben. GemaR ihrem Arti-
kel 2 Absatz 2 Buchstabe a gilt die DSGVO allerdings nur fiir Tétigkeiten, die dem Unionsrecht unterliegen.
Die Verteidigung fillt nicht in den Anwendungsbereich des Unionsrechts. Folglich ist der sachliche Anwen-
dungsbereich der DSGVO fiir Zwecke der Verteidigung nicht eréffnet, allerdings fiir andere Zwecke schon.

Fir die Bereiche der Bundeswehr, die nicht dem Zweck der Verteidigung dienen, ist die DSGVO somit unmit-
telbar anwendbar. Dazu gehoren z. B. Fragen des Beschéftigtendatenschutzes in der Bundeswehr, die Datenver-
arbeitung in Bundeswehrkrankenhiuser oder der behordliche Datenschutzbeauftragte, sofern er in den von der
DSGVO erfassten Bereichen tétig wird.

Es ist Aufgabe des Gesetzgebers, auch fiir die Bundeswehr insgesamt eine ab dem 25. Mai 2018 geltende
Rechtslage zu schaffen, die einen angemessenen Datenschutz gewahrleistet.

16.2 Einzelthemen

Gesetz zur Anderung des Soldatengesetzes

Der Gesetzgeber plant die Erweiterung der Sicherheitsiiberpriifung auf alle neu einzustellenden Soldatinnen
und Soldaten.

Das Bundesministerium der Verteidigung (BMVg) hatte mir im April 2016 den Referentenentwurf eines
16. Gesetzes zur Anderung des Soldatengesetzes mit Gelegenheit zur Stellungnahme iibersandt: kiinftig sollen
danach alle Bewerber, deren Berufung in das Soldatenverhiltnis beabsichtigt ist (Berufssoldaten/-innen, Solda-
ten/-innen auf Zeit, freiwillig Wehrdienst Leistende) einer einfachen Sicherheitsiiberpriifung nach dem Sicher-
heitsiiberpriifungsgesetz (SUG) unterzogen werden. Dadurch soll die Bundeswehr vor Innentitern geschiitzt und
vermieden werden, dass sich Terroristen bei der Bundeswehr an Waffen ausbilden lassen.

In meiner Stellungnahmen habe ich inhaltliche Bedenken zum Gesetzentwurf geduflert. Danach soll kiinftig
jeder Soldat einer einfachen Sicherheitsiiberpriifung unterzogen werden.

Wihrend bisher Sicherheitsiiberpriifungen dann eingeleitet wurden, wenn jemand eine sicherheitsempfindliche
Tatigkeit ausiiben sollte, soll der Ankniipfungspunkt fiir eine Sicherheitsiiberpriifung kiinftig allein die beab-
sichtigte Einstellung als Soldat/-in sein, die mit einer Ausbildung an Waffen verbunden ist.
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Meine hiergegen geduflerten Bedenken wurden zu meinem Bedauern im Rahmen des Gesetzgebungsverfahrens
nicht berticksichtigt.

Durch die beabsichtigte Erweiterung erhoht sich die Zahl der Sicherheitsiiberpriifungen im Bereich der Bun-
deswehr um ein Vielfaches. Dies wird auch den Umfang meiner Kontrolltitigkeit in diesem Bereich deutlich
erhohen.

16.3 Aus Beratung und Kontrolle
16.3.1 Einzelfille
Atteste zur Priifungsuntauglichkeit an einer Bundeswehruniversitiit

Ein Petent, der an einer Universitdt der Bundeswehr studiert, wandte sich an mich, nachdem er krankheitsbe-
dingt nicht an einer Priifung seines Studiengangs teilnehmen konnte. Die Priifungsunfahigkeit hatte er mittels
eines truppendrztlichen Attestes des ortlichen Sanitdtsversorgungszentrums nachgewiesen, in dem durch Aus-
wahl eines Ankreuzfeldes bestitigt wurde, er sei wegen einer akuten kurzfristigen Erkrankung nicht in der Lage
gewesen, an der Priifung teilzunehmen.

Trotz des vorgelegten Attestes hat der zustindige Priifungsausschuss den Petenten nachtraglich aufgefordert, die
Arzte des ortlichen Sanititsversorgungszentrums von ihrer Schweigepflicht zu entbinden und ein ausfiihrliches
Attest iiber die Priifungsunféhigkeit nach einer versiumten Priifung vorzulegen. Darin sollten die Arzte im Hin-
blick auf eine krankheitsbedingte Studier- und/oder Priifungsunfihigkeit Krankheitssymptome auffithren und
die sich dadurch ergebenden Auswirkungen der Erkrankung auf das Leistungsvermdgen beschreiben.

Die grundsitzliche Entscheidung des Priifungsausschusses zum Wechsel von einem einfachen auf ein ausfiihrli-
ches Attest ist datenschutzrechtlich nicht zu beanstanden. Dieser Schritt soll einem potentiellen Missbrauch des
krankheitsbedingten Priifungsriicktritts effektiver entgegenwirken und damit die Chancengleichheit fiir alle
Studenten wahren. Die Erhebung der sensiblen Gesundheitsdaten beruht auf der Ausbildungs- und Priifungsord-
nung und damit auf einer gesetzlichen Grundlage.

Auch das Formblatt des ausfiihrlichen Attestes, das fiir solche Félle heranzuziehen ist, begegnet keinen daten-
schutzrechtlichen Bedenken. Der Priifungsausschuss erhebt damit keine Diagnosen oder Krankheitsverldufe,
sondern beschrinkt sich auf die Mitteilung von Krankheitssymptomen, d. h. Tatsachenfeststellungen aufgrund
eigener Wahrnehmung des untersuchenden Arztes. Aufgrund dieser festgestellten Tatsachen werden die negati-
ven Auswirkungen auf das Leistungsvermogen (laienverstindlich) beschrieben, die in eine Empfehlung des
untersuchenden Arztes iiber den Ausschluss von bestimmten Studiertitigkeiten miinden. Bei konsequenter Um-
setzung dieses Verfahrens halte ich es fiir vertretbar, dass der Prifungsausschuss sachgerecht iiber das Bestehen
einer Priiffungsuntauglichkeit entscheidet, obwohl in dem Gremium selbst kein Arzt vertreten ist.

Im vorliegenden Fall war das Vorgehen des Priifungsausschusses gleichwohl nicht datenschutzkonform. Denn
dieser hatte sich erst nach dem Riicktritt des Petenten dazu entschlossen, ein ausfiihrliches Attest zu verlangen.
Der Petent ist durch dieses nachtragliche Verlangen in seinem Vertrauensschutz und in seiner Entscheidungs-
freiheit dariiber, ob und unter welchen Voraussetzungen er seinen Arzt von der Schweigepflicht entbinden und
ein drztliches Attest verwenden mochte, unangemessen beeintrachtigt worden.

Umgang mit dem Kommunikationsmittel E-Mail

Mehrere Eingaben haben mich zum Umgang der Bundeswehr und ihrer Dienststellen mit dem Kommunikati-
onsmittel E-Mail erreicht.
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a) FEin Petent, der nicht gleichzeitig Angehoriger der Bundeswehr ist, wandte sich mit folgendem Sachverhalt
an mich: Er habe sich bei der Bundeswehr als freiwilliger Helfer fiir den Einsatz im Rahmen der Ebo-
la-Epidemie beworben, weil er aus den Medien erfahren habe, die Bundesministerin der Verteidigung hétte
in ihrem Geschiftsbereich einen Aufruf fiir freiwillige Helfer als Tagesbefehl erlassen. Dieser Tagebefehl
galt allerdings nur fiir Bundeswehrangehorige. Freiwillige Zivilisten, die sich trotzdem gemeldet hatten,
wurden per E-Mail dem Deutschen Roten Kreuz (DRK) gemeldet. Damit sind personenbezogene Daten
mehrerer hundert Freiwilliger tibermittelt worden. Erst danach sind die zivilen Freiwilligen iiber die Weiter-
leitung ihrer Daten unterrichtet worden.

Auf meine Nachfrage rdumte das BMVg ein, fiir diese Ubermittlung habe keine Rechtsgrundlage bestan-
den. Auch sei eine die Ubermittlung alternativ legitimierende Einwilligung von den Freiwilligen nicht ein-
geholt worden.

Das BMVg hat daraufthin die Loschung der Daten des Petenten veranlasst und das Verfahren unverziiglich
umgestellt. Freiwillige wurden seither gebeten, sich mit ihrer Bewerbung direkt an das DRK zu wenden.
Eine Beanstandung dieses Datenschutzverstofles habe ich daher nicht fiir notwendig erachtet.

b) In einer weiteren Eingabe ging es um den Umgang mit einer Beschwerde an den Wehrbeauftragten des
Deutschen Bundestages. Im Rahmen der Beschwerdebearbeitung hat das BMVg seine Antwort nicht nur an
den Wehrbeauftragten, sondern auch an fiinf Organisationsbriefkésten verschiedener Dienststellen versandt.

Wie das Ministerium eingerdumt hat, sei die Weiterleitung der Stellungnahme an so viele Empfénger nicht
erforderlich und auch unter dem Gesichtspunkt des Informationsflusses nicht zu rechtfertigen gewesen. Zu-
dem hitte sich der Verfasser der E-Mail vor Absendung bei den empfangenden Dienststellen riickversichern
miissen, ob dort alle Personen mit Zugriff auf den Organisationsbriefkasten zur Kenntnisnahme der in der
Stellungnahme enthaltenen personenbezogenen Daten des Petenten berechtigt gewesen seien. Dies ist je-
doch unterblieben. Insofern konnte das BMVg nicht ausschlieBBen, dass auch unberechtigte Personen Zugriff
auf die Stellungnahme und damit auf Daten des Petenten gehabt hatten.

Das Ministerium hat nachweisen konnen, dass es grundsétzlich die erforderlichen organisatorischen Maf3-
nahmen getroffen hat, um einen korrekten Umgang mit E-Mails zu gewihrleisten und fehlerhafte Ubermitt-
lungen auszuschlieBen. Es handelte sich im vorliegenden Fall um eine fehlerhafte Einzelentscheidung. Da-
her habe ich auch in diesem Fall von einer Beanstandung abgesehen.

¢) Ein Soldat informierte mich {iber einen weiteren Sachverhalt, in dem personenbezogene Daten unbefugt per
E-Mail versendet und damit Dritten zugénglich gemacht worden sind.

Er hatte vor dem Verwaltungsgericht ein Urteil gegen das Bundesamt fiir das Personalmanagement der
Bundeswehr (BAPersBw) erstritten, mit dem ihm entstandene Nachteile wegen einer zu spéten Beforderung
ausgeglichen werden sollten.

Das BAPersBw berichtete anschlieBend der Fachaufsicht im BMVg iiber den Ausgang des Klageverfahrens
und tibersandte eine Kopie des vollstindigen Urteils mit den personenbezogenen Daten des Petenten, da
Rechtsmittel zu priifen waren und das Verfahren zur Umsetzung des Urteils zugunsten des Soldaten festzu-
legen war. Dariiber hinaus kam dem Fall eine grundsitzliche Bedeutung im Hinblick auf die Anwendung
des Beforderungserlasses zu. Da diese Ubermittlung des Urteils zum Zweck der Personalfiihrung
und -bearbeitung erfolgt ist, hatte ich hiergegen keine Bedenken.

Datenschutzrechtlich problematisch war allerdings, dass das BMVg das Urteil - weiterhin nicht anonymi-
siert - zur allgemeinen Information tber die Anwendung des Beforderungserlasses an mehrere Dienststellen
weiterversandt hatte. In diesem Fall war die Ubermittlung der Angaben des Petenten im Urteil des Verwal-
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tungsgerichts nicht erforderlich. Die personenbezogenen Daten hétten vorab geschwirzt werden miissen.
Zwar war dem BMVg der Fehler noch selbst aufgefallen und es hatte eine Woche spiter den Empfanger-
kreis informiert, eine anonymisierte Version des Urteils tibersandt und um Loschung der ersten E-Mail ge-
beten. Allerdings hatte das personalisierte Urteil zu diesem Zeitpunkt bereits weitere Kreise gezogen.

Das BMVg hat im Rahmen der Eingabe alle beteiligten Dienststellen noch einmal eindringlich aufgefordert,
das Urteil in personalisierter Form zu 16schen und die Umsetzung zu bestitigen.

Nachdem der Petent von Kameraden auf die Weiterleitung des vollstindigen Urteils aufmerksam gemacht
worden war, bat er das BMVg zunichst selbst um Auskunft tiber diesen Vorgang. Unverstandlicherweise ist
ihm gegeniiber die bundeswehrinterne Verteilung des Urteils zuerst abgestritten worden. Das BMVg ist je-
doch meiner Aufforderung gefolgt und hat seine Auskunft tiber die Empfianger des Urteils gegeniiber dem
Petenten korrigiert.

16.3.2 Personalakten der Reservisten - wem gehoren sie?

Eine Kontrolle im grofsiten Personalaktenlager der Bundeswehr hat unvorhergesehene rechtliche Fragen auf-
geworfen.

Im Berichtszeitraum haben meine Mitarbeiter dem groBten Personalaktenlager der Bundeswehr einen Besuch
abgestattet. Hier werden samtliche Personalakten der Reservisten verwaltet, die nicht mehr der Wehriiberwa-
chung unterliegen. Die Akten werden bei Bedarf an die zustidndigen Dienststellen der Bundeswehr zur Erteilung
von Auskiinften versendet. Zudem wird ihre Vernichtung nach Ablauf der gesetzlichen Archivierungsfristen
tiberwacht.

Datenschutzrechtliche Probleme bereitete hierbei die organisatorische Einbindung des Aktenlagers. Die Einrich-
tung und ihre Mitarbeiter gehdren planméfBig zum Bundesamt fiir das Personalmanagement der Bundes-
wehr (BAPersBw). Der Gesetzgeber hat die Verantwortung fiir die Personalakten der Reservisten jedoch den
Karrierecentern der Bundeswehr (KarrC Bw) {ibertragen (§ 5 Abs. 1 Satz 1 der Verordnung iiber die Fiihrung
der Personalakten der Soldaten und der ehemaligen Soldaten (SPersAV) i. V. m. § 2 Wehrverwaltungsaufga-
bentibertragungsgesetz). Bei den KarrC Bw handelt es sich um die Rechtsnachfolger der Kreiswehrersatzamter
und dem BAPersBw nachgeordnete Behorden.

Aufgrund der vorstehend genannten gesetzlichen Aufgabenzuweisung an die KarrC Bw, ist fraglich, ob eine
Aufbewahrung der Akten durch das BAPersBw nach geltender Rechtslage moglich ist.

Da insoweit noch Klarungsbedarf besteht, habe ich die Vertreter des BMVg und des BAPersBw Anfang 2017
zu einem gemeinsamen Gesprich in meine Dienststelle in Bonn eingeladen. Das rechtliche Problem wurde von
den Vertretern des BMVg erkannt. Sie sagten mir eine Klarung zu.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2 f; 1.6;21.1; 21.5; 22.2
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17.1 Auswirkungen der DSGVO auf diesen Themenbereich

Die Datenschutz-Grundverordnung (DSGVO) bringt fiir die Unternehmen in Deutschland und Europa zahlrei-
che Verdnderungen mit sich. Anders als bei der Verarbeitung personenbezogener Daten durch Behorden und
offentliche Stellen enthélt die DSGVO fiir den nicht-6ffentlichen Bereich nur sehr wenige Regelungsspielraume
fiir den nationalen Gesetzgeber, sodass ihre Vorschriften unmittelbar durch die Unternehmen anzuwenden sind.

In meinem Zustandigkeitsbereich spielen dabei die Post- und Telekommunikationsunternehmen eine herausge-
hobene Rolle, da ich hier auch zukiinftig die datenschutzrechtliche Aufsicht austiben werde. Hierfiir ist es aller-
dings dringend notwendig, die Zustindigkeitszuweisungen in § 42 Absatz 3 Postgesetz und in § 115 Absatz 4
Telekommunikationsgesetz an die neue Rechtslage anzupassen, da die geltenden Regelungen noch auf die Vor-
schriften des BDSG verweisen, das es ab dem 25. Mai 2018 nicht mehr in der bisherigen Form geben wird.
Bedauerlicherweise ist das zustindige Bundesministerium fiir Wirtschaft und Energie hier bislang nicht aktiv
geworden. Es ist fiir die betroffenen Unternechmen von erheblicher Bedeutung, dass auch kiinftig keine Zweifel
an der Zustindigkeit der BfDI bestehen und insoweit Rechtssicherheit geschaffen wird.

Inhaltlich sind die Unternehmen gefordert, ihre Datenverarbeitung, den Umgang mit den Rechten der Betroffe-
nen sowie ihre organisatorischen Abldufe und technischen Prozesse an die DSGVO anzupassen. Wie bisher
werde ich den Unternehmen als Beraterin und Ansprechpartnerin fiir ihre datenschutzrechtlichen Fragen zur
Seite stehen. Zu den Schwerpunkten werden dabei neben der Einrichtung von Verfahren zur Datenschutz-
folgenabschitzung und zur Meldung von Datenschutzverletzungen auch die neuen Regelungen zur Zertifizie-
rung und Akkreditierung gehdren, deren genaue Ausgestaltung bereits von den Aufsichtsbehérden in Deutsch-
land, aber auch in Europa vorbereitet wird.

Von besonderer Bedeutung sind die Befugnisse zur Durchsetzung des Datenschutzrechts, die sich gegeniiber
den Post- und Telekommunikationsunternehmen im Vergleich zur geltenden Rechtslage deutlich verdndern
werden. Wihrend ich bisher lediglich die Moglichkeit habe, VerstoBe gegen das Datenschutzrecht bei der Bun-
desnetzagentur zu beanstanden, werde ich kiinftig im Anwendungsbereich der DSGVO die Moglichkeit haben,
unmittelbar gegeniiber den Unternehmen z. B. durch verbindliche Anordnungen die Einhaltung des Datenschut-
zes durchzusetzen. Dariiber hinaus werde ich auch BuBigelder fiir Verstofe gegen die DSGVO unmittelbar ge-
geniiber den Post- und Telekommunikationsanbietern verhdngen konnen. Hierfiir sieht die DSGVO einen Buf3-
geldrahmen von maximal 20 Millionen Euro oder 4 % des Weltjahresumsatzes vor, je nachdem, welcher Betrag
hoher ist. Damit kommt auf mich auch eine vollig neue Aufgabe zu.

Abgesehen vom Telekommunikations- und Postgesetz sind im Bereich von Wirtschaft und Energie eine Reihe
weiterer Vorschriften an das neue Europdische Datenschutzrecht anzupassen. Dabei sind vor allem die daten-
schutzrechtlichen Vorschriften des Telemediengesetzes (TMG) von Bedeutung, bei denen zu priifen ist, ob und
in welchem Umfang diese Vorschriften iiberhaupt beibehalten werden konnen. Weiteren Anpassungsbedarf
wird es z. B. im Energierecht, Vergaberecht und im Gewerberecht geben. Hierzu hatte das BMWi im Berichts-
zeitraum bereits mit den Vorbereitungen begonnen.

17.2 Einzelthemen
17.2.1 Digitalisierung der Energiewende - Smart Metering

Das Gesetz zur Digitalisierung der Energiewende ist da und setzt Mafstiibe!
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Ich habe in den vergangenen Tétigkeitsberichten bereits mehrfach dariiber berichtet, wie ich in die Schaffung
der rechtlichen und technischen Rahmenbedingungen fiir die Einfiihrung intelligenter Messsysteme im Energie-
bereich eingebunden worden bin (vgl. zuletzt 25. TB Nr. 8.2). Diese so genannten Smart Meter sind zweifelsoh-
ne ein bedeutender Baustein fiir eine intelligente Energieinfrastruktur der Zukunft, ohne die die gesamtgesell-
schaftlich gewollten grundlegenden Verinderungen der Energieproduktion (Stichwort ,,Energiewende®) nicht
denkbar sind. Unbestreitbar ist aber auch, dass die digitale Steuerung und Kommunikationsfihigkeit intelligen-
ter Messsysteme grofies datenschutzrechtliches Gefihrdungspotential in sich tragen. Daher arbeite ich seit lan-
gem eng mit dem zustéindigen Bundesministerium fiir Wirtschaft und Energie (BMW1i) und dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) zusammen, um eine hinreichende datenschutzrechtliche Flankierung
bei der Einfiihrung intelligenter Messsysteme zu erreichen.

Im Berichtszeitraum habe ich das BMWi bei der Erarbeitung des Gesetzes zur Digitalisierung der Energiewende
vom 29. August 2016 (BGBI 1, 2016, S. 2034) intensiv beraten. Kernstiick dieses Gesetzes ist mit Artikel 1 das
Gesetz tiber den Messstellenbetrieb und die Datenkommunikation in intelligenten Energienetzen (Messstellen-
betriebsgesetz). Darin werden die erlaubte Nutzung von Messdaten umfassend geregelt und strenge Mindestan-
forderungen an die IT-Sicherheit festgeschrieben. Normenklar werden die Verwendungszwecke fiir die Messda-
ten und die zur Verarbeitung der Messwerte berechtigten Stellen bestimmt. Dem Datenvermeidungsprinzip wird
insofern gefolgt, als jede Stelle nur die zur Erfiillung ihrer Aufgaben erforderlichen Daten erhdlt und Daten
generell anonymisiert oder wenigstens pseudonymisiert werden miissen, wenn zur Erfiillung der jeweilige Auf-
gabe ein direkter Bezug zum Letztverbraucher nicht erforderlich ist.

Datenschutzrechtlich sehr sensibel sind und bleiben die mit Smart Metern fortlaufend erhobenen Verbrauchs-
werte. Mit dem Gesetz wird nunmehr geregelt, in welchen Féllen diese detaillierten Verbrauchswerte auch ge-
nutzt werden diirfen. Sehr zu meinem Bedauern gehort dazu auch die vom Gesetzgeber mit dem Ziel der Ener-
gieeinsparung gewiinschte Nutzung flexibler Tarife. Mit § 12 Stromnetzzugangsverordnung hatte der Gesetzge-
ber eigentlich zur Abwicklung der Stromliefervertrige fiir Verbrauchergruppen mit einem Jahresverbrauch un-
terhalb von 100.000 kWh die Anwendung vereinfachter Verfahren (Standardlastprofile) vorgeschrieben. Diese
fehlen jedoch fiir Verbraucher mit flexiblen Tarifen, so dass in diesen Fillen die Lastgéinge herangezogen wer-
den miissen. Ich werde mich auch weiterhin dafiir einsetzen, das Instrument der Standardlastprofile so weiter zu
entwickeln, dass Verbraucher ihre detaillierten Verbrauchswerte nicht preisgeben miissen, wenn sie einen fle-
xiblen Stromtarif wéhlen.

Mit der Festschreibung der Anforderungen an den Datenschutz und die Cybersicherheit der Kommunikati-
onsinfrastruktur und des Smart-Meter-Gateways setzt das Gesetz zur Digitalisierung der Energiewende Mal3sti-
be auch fiir andere Sektoren der Wirtschaft. Im internationalen Vergleich gelten insbesondere die Datenschutz-
anforderungen als  besonders streng. Die obligatorisch  einzusetzenden richtlinienkonformen
Smart-Meter-Gateways befolgen mustergiiltig das Prinzip des privacy by design. Sie bieten einen effektiven
Schutz vor Cyberangriffen und gewdhren den Verbrauchern maximalen Einblick in die Nutzung ihrer Daten.
Damit ist das Smart-Meter-Gateway beispielhaft fiir die Gestaltung von Kommunikationskomponenten in ande-
ren Sektoren der Wirtschaft, in denen mit der angestrebten Digitalisierung und Vernetzung keine neuen Risiken
fur die Rechte und Freiheiten der Biirger geschaffen werden sollen und ein zuverldssiger Schutz gegen Cy-
berangriffe sichergestellt werden muss. Ich werde mich dafiir einsetzen, dass Kommunikationskomponenten
nach diesem Beispiel auch in anderen Wirtschaftsbereichen zum Einsatz kommen. Insbesondere fiir den
Smart-Home-Bereich bietet es sich an, etwaige Kommunikation mit externen Diensten ausschlieBlich {iber ein
Smart-Meter-Gateway zuzulassen.

17.2.2 Anderung datenschutzrechtlich relevanter Vorschriften im Gewerberecht

Die mit § 34a GewO-E umgesetzten Verschdrfungen des Bewachungsgewerbes sind zu unbestimmt und schiefsen
in ihrer Gesamtheit iiber das Ziel hinaus:
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Der Gesetzgeber nahm ,,verschiedene Vorfélle zum Anlass, das gewerbliche Bewachungsrecht zu verschdrfen.
Der ,,Entwurf eines Gesetzes zur Anderung bewachungsrechtlicher Vorschriften” modifizierte zu diesem Zweck
§ 34a Gewerbeordnung (GewO), was bei mir auf datenschutzrechtliche Bedenken stief3.

Problem und Zielsetzung des Gesetzentwurfs waren auf die ,,besondere Situation bei der Bewachung von
Fluchtlingsunterkiinften gerichtet. Der Anwendungsbereich von § 34a GewO-E erstreckt sich allerdings auch
auf ,,GrofBveranstaltungen®. Die eingebrachte Losung geht daher tiber den dargestellten Problem- und Zielbe-
reich hinaus. Die verfassungsrechtlich notwendige Erforderlichkeit hierfiir wird im Entwurf nicht (hinreichend)
nachgewiesen. Entsprechendes gilt fiir die alle drei Jahre durchzufiihrende Wiederholung der Zuverlassigkeits-
iiberpriifung. Selbst nach dem Sicherheitsiiberpriifungsgesetz (§ 17 Abs. 2 Satz 1 SUG) erfolgt eine Wiederho-
lungsiiberpriifung regelmiBig erst nach zehn Jahren - und Uberpriifungen nach dem SUG sind z. B. fiir Mitar-
beiter von Geheimdiensten vorgesehen, die Zugang zu Verschlusssachen haben sollen. Weshalb im Bewa-
chungsgewerbe strengere Regelungen gelten sollen, leuchtet mir nicht ein.

Wer ein Bewachungsgewerbe ausiiben will, bedarf der Erlaubnis der Behérde. Diese Erlaubnis ist zu versagen,
wenn der Antragsteller unzuverldssig ist. Nach § 34a Absatz 1 Satz 4 Nummer 3 GewO-E ist unzuverléssig, wer
einzeln oder als Mitglied einer Vereinigung Bestrebungen und Tétigkeiten im Sinne des § 3 Absatz 1 des Bun-
desverfassungsschutzgesetzes (BVerfSchG) verfolgt oder unterstiitzt oder in den letzten fiinf Jahren verfolgt
oder unterstiitzt hat. Schon der hier verwandte Begriff der ,,Bestrebung® ist weit, da das BVerfSchG den erfass-
ten Personenkreis wenig bestimmt.

Nach § 34a Absatz 1a GewO-E holt die Behorde zur Uberpriifung der Zuverlissigkeit die Stellungnahme einer
in der Vorschrift ndher bestimmten Wohnortpolizeibeh6rde ein. Darin soll Auskunft dariiber geben werden, ob
Htatsdchliche Anhaltspunkte bekannt sind, die Bedenken gegen die Zuverlédssigkeit begriinden konnen.” Eine
derartige Formulierung ist im Bundesrecht an anderen Stellen nicht auffindbar. Es ist vollig unbestimmt, worauf
die Polizeibehorde ihre Bedenken stiitzen soll. Genannt werden zwar ,tatsdchliche Anhaltspunkte®. Es ist je-
doch vollig unklar, worauf diese sich beziehen sollen. Es sind keinerlei Fristen genannt, wie alt die Sachverhalte
sein diirfen, auf die sich die Landespolizei berufen darf. Es stellt sich ebenfalls die Frage, ob die verwendeten
Informationen gegeniiber dem Betroffenen stets transparent gemacht werden.

Nach § 34a Absatz 1a Satz 4 GewO-E kann die zustindige Behorde zusitzlich zum Zweck der Uberpriifung der
Zuverldssigkeit und ohne weitere Voraussetzung bei einer zustindigen Verfassungsschutzbehorde die Abfrage
des nachrichtendienstlichen Informationssystems (NADIS-WN) ,,veranlassen“. Was aus dieser veranlassten
Abfrage folgt, ist jedoch unklar. Offenbar soll die Gewerbehorde direkt auf die Daten aus NADIS-WN zugrei-
fen konnen, weil nach der Gesetzesbegriindung die Einrichtung einer Schnittstelle zum automatisierten Ab-
gleich geplant ist. Dies mit einer Formulierung wie ,,Abgleich veranlassen* zu verschleiern, halte ich fiir verfas-
sungsrechtlich problematisch. Auch stellt sich die Frage nach der VerhiltnismaBigkeit eines solchen Eingriffs.

Die erneute, regelmiBige Uberpriifung im Abstand von drei Jahren steht in Widerspruch zum SUG (s. 0.) und
begegnet erheblichen Bedenken im Hinblick auf die Wahrung des VerhéltnismafBigkeitsgebots.

Eine NADIS-WN Abfrage ist ein erheblicher, d. h. grundrechtsintensiver Eingriff. Nach dem SUG ist dieser nur
auf der Grundlage einer wirksam erteilten Einwilligung (d. h. einer Sicherheitserklirung - vgl. § 13 SUG) und
nur unter qualifizierten Voraussetzungen und Verfahrenssicherungen zulissig. Der vorliegende Gesetzesentwurf
enthilt keine vergleichbaren Vorgaben, obgleich ein entsprechender Eintrag fiir den Betroffenen (potentiell)
weitreichende Folgen hat. Verdachtsunabhéngige ,,Regelabfragen Betroffener bei Verfassungsschutzbehérden
sind im Hinblick auf die Beachtung des VerhaltnisméBigkeitsgebots kritisch zu bewerten - zumal die Informati-
onen dieser Behorden oftmals nicht auf , harten® Fakten, sondern auf ,,weichen® Informationen beruhen, deren
Validitét nicht nachgewiesen ist.

§ 34a Absatz 6 GewO-E sieht schlieBlich die Errichtung eines Bewacherregisters vor. Es bestehen auch hier
erhebliche verfassungsrechtliche Bedenken, ob fiir eine solche Errichtung das VerhdltnismadBigkeitsgebot im
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ausreichenden MafBle beachtet wurde. Denn bereits in Bezug auf die ,,bloe* Speicherung dieser Daten war die
Erforderlichkeit im Gesetzesentwurf nicht (hinreichend) belegt. Das vorgesehene Register sieht jedoch nunmehr
auch vor, Daten des Bewachungspersonals nicht nur verdachtsunabhéngig zu speichern, sondern auch elektro-
nisch auswertbar vorzuhalten.

Meine datenschutzrechtlichen Bedenken habe ich dem Ausschuss fiir Wirtschaft und Energie, dem Innenaus-
schuss und dem Ausschuss fiir Recht und Verbraucherschutz mitgeteilt. Sie blieben im Wesentlichen jedoch
unberiicksichtigt. Lediglich die Intervalle der regelmiBigen Uberpriifung wurden von drei auf fiinf Jahre ange-
hoben. Die Verschérfungen des Bewachungsrechts traten am 1. Dezember 2016 in Kraft (BGBI. I, S. 2456).

17.2.3 Trusted Cloud - die dunklen Wolken verziehen sich

Mit der neuen Datenschutz-Grundverordnung wird ab 2018 europaweit ein Rechtsrahmen fiir Datenschutzzerti-
fizierungen geschaffen. Das im Projekt ,, Trusted Cloud* des Bundesministeriums fiir Wirtschaft und Ener-
gie (BMWi) entwickelte ,, Trusted Cloud Datenschutz Profil“ (TCDP) ist weiter gereift.

Zum Thema Cloud Computing habe ich in den vergangenen Tatigkeitsberichten (vgl. 25. TB Nr. 8.5 und 24. TB
Nr. 5.3) ausfiihrlich berichtet und dabei zuletzt auch die geplante Datenschutzzertifizierung des ,, Trusted-Cloud
Projektes™ des BMWi angesprochen. Das TCDP bildet die gesetzlichen Anforderungen an eine Auftragsdaten-
verarbeitung in einen Priifstandard ab und unterscheidet sich deshalb von sonstigen Datenschutzgiitesiegeln.
Zudem hilft der modulare Aufbau erneute Uberpriifungen von bereits zertifizierten Teilen zu vermeiden. Mitte
2016 wurde das TCDP in der Version 1.0 finalisiert und veroffentlicht. Hiermit konnen nun Cloud Dienste nach
dem Bundesdatenschutzgesetz zertifiziert werden. Bereits auf der CeBIT 2016 konnte als Testlauf der Methodik
ein erstes Zertifikat nach TCDP 0.9 ausgehindigt werden (siehe auch http://www.tcdp.de/).

Das Projekt ,,Trusted-Cloud“ habe ich in den letzten Jahren intensiv begleitet und dabei wiederholt deutlich
gemacht, wie wichtig das Thema fiir Datenschiitzer ist. Mit der Verwaltung der nun fertigen Dokumente ist die
Stiftung Datenschutz beauftragt worden; dies begriie ich. Die eventuell notwendigen Anpassungen und die
Weitentwicklung des TCDP werde ich im Auge behalten.

Weiter hat das Bundesamt fiir Sicherheit in der Informationstechnik einen Anforderungskatalog zum Cloud
Computing entwickelt. Dieser richtet sich in erster Linie an professionelle Cloud-Diensteanbieter sowie deren
Priifer und Kunden. Darin wird festgelegt, welche Anforderungen die Cloud-Diensteanbieter erflillen miissen
bzw. auf welche Anforderungen sie mindestens verpflichtet werden sollten (siche auch http:/www.bsi.de).

In der vorliegenden Form setzt der Anforderungskatalog seinen Schwerpunkt in der Beurteilung der Informati-
onssicherheit bei Cloud-Diensten, das TCDP seinen direkt bei § 9 BDSG und den technischen und organisatori-
schen Maflnahmen. Der Anforderungskatalog des BSI referenziert daher nicht unmittelbar zu den - insbesondere
aus § 11 BDSG folgenden - datenschutzrechtlichen Anforderungen. Er erscheint mir aber als ein gut geeignetes
Instrument, um die rechtlichen Vorgaben aus § 11 BDSG inhaltlich mit Leben zu erfiillen. Danach muss sich
der Auftraggeber (Cloud-Kunde) vor Beginn der Datenverarbeitung und sodann regelmifig von der Einhaltung
der erforderlichen technischen und organisatorischen Mafinahmen {iberzeugen und hat das Ergebnis zu doku-
mentieren. Diese Uberpriifungs- und Dokumentationspflicht kann auch durch Zertifizierungen des Auftragneh-
mers (Cloud-Dienstanbieters) erreicht werden.

Die Datenschutz-Grundverordnung (DSGVO) enthélt eine Regelung zur Zertifizierung. Die Zertifizierung nach
Trusted Cloud Datenschutz Profil entspricht den Prinzipien, die der Regelung der DSGVO zugrunde liegen.
Von den Projektbeteiligten wird daher angestrebt, die TCDP-Zertifizierung zu einer Datenschutz-Zertifizierung
auf der Grundlage der DSGVO weiterzuentwickeln. Dabei sollen TCDP-Zertifikate in einem vereinfachten
Verfahren in Zertifikate nach DSGVO iberfuhrt werden konnen. Zusdtzlich kann das
TCDP-Schutzklassenkonzept als Grundlage fiir ein Schutzklassenkonzept einer kiinftigen Zertifizierung nach
DSGVO dienen. Daher kann ich bereits jetzt allen Cloud-Dienstanbietern eine Datenschutzzertifizierung auf der
Grundlage des TCDP empfehlen.
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17.2.4 ... aus den Bereichen Telekommunikation, Telemedien und Post
17.2.4.1 Die Reform der ePrivacy-Richtlinie

Im Rahmen der Reform des europdischen Datenschutzrechts wird nach der Datenschutz-Grundverordnung nun
auch die ePrivacy-Richtlinie iiberarbeitet.

Mit Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) muss auch die ePrivacy-Richtlinie {iberarbeitet
werden. Die Reform zielt darauf ab, das Verhéltnis zwischen der Datenschutz-Grundverordnung und den Rege-
lungen im Bereich der elektronischen Kommunikation zu kliren, ohne allerdings Regeln festzulegen, die iiber
die Vorschriften der DSGVO hinausgehen - dies ist in Artikel 95 DSGVO eindeutig so vorgegeben. Damit ist
jedoch keineswegs der Anwendungsbereich der geltenden Richtlinie von einer Anderung oder Erweiterung
ausgeschlossen.

Die elektronischen Kommunikationsdienste befinden sich in einem Prozess der stindigen Erweiterungen und
Neuerungen, dem die Regelungen Rechnung tragen miissen. Um einen Uberblick iiber die aus Sicht der Be-
troffenen notwendigen Anderungen zu erhalten, hat die Europiische Kommission im Friihjahr 2016 eine 6ffent-
liche Anhorung durchgefiihrt, an der Vertreter verschiedener Interessengruppen - Netzwerk-Provider, Ser-
vice-Provider, Verbraucherverbénde und Biirger - teilgenommen haben. Die Fragen der Kommission reichten
von der Erweiterung des Anwendungsbereichs {iber Sonderregelungen fiir die Vertraulichkeit der Kommunika-
tion sowie fiir Verkehrs- und Lokalisierungsdaten bis hin zum Opt-in bei Cookies, Nutzer-Tracking und Werbe-
anrufen. Je nach Interessenlage fielen die Antworten aus den beteiligten Gruppen unterschiedlich aus. Vertreter
der europdischen Datenschutzbehorden hatten kurz vorher die Gelegenheit, in einem Workshop ihre Positionen
zu diskutieren.

Im Juli 2016 hat die Artikel-29-Gruppe in einer Stellungnahme die gemeinsame Position der europdischen Da-
tenschutzbeauftragten zu den Fragen der Europdischen Kommission abgegeben. Hieran habe ich mitgearbeitet
und unterstiitze das Papier in allen Punkten.

Von besonderer Bedeutung ist die Erweiterung des Anwendungsbereichs der ePrivacy-Richtlinie auf die sog.
OTT-Dienste, und zwar auf solche, die ein Aquivalent zu den , klassischen* Telekommunikationsdiensten dar-
stellen (vgl. Kasten zu Nr. 17.2.4.1). Schon seit einiger Zeit wird kontrovers diskutiert, ob Kommunikations-
dienste, die fiir die Signaliibertragung das Internet nutzen, tiberhaupt als Telekommunikationsdienste angesehen
werden kénnen. Die Inklusion der OTT-Dienste in die ePrivacy-Verordnung bedeutet auch endlich die Klarung
der Streitfrage bzgl. der Zustindigkeiten fir WhatsApp und GoogleMail.

Die Artikel-29-Gruppe hat eine Erweiterung ausdriicklich befiirwortet, um die Vertraulichkeit der Kommuni-
kation fiir diese OTT-Dienste zu gewéhrleisten. Wenig tiberraschend ist das Votum der Biirger in der 6ffentli-
chen Anhorung zu dieser Frage: die Mehrheit ist fiir die Erweiterung.

Bestitigt wird diese Sichtweise auch vom Verwaltungsgericht Koln, das im November 2015 die Frage, ob
GoogleMail ein Telekommunikationsdienst sei und somit dem deutschen Telekommunikationsgesetz (TKG)
unterfalle, eindeutig bejaht hat. Die Signaliibertragung erfolge zwar nicht {iber eine eigene Netzinfrastruktur,
sondern werde von einem Internetprovider erbracht. Bei einer funktionalen Betrachtung sei jedoch der gesamte
Kommunikationsvorgang Google als Anbieter bzw. Erbringer zuzurechnen. Google ist zwar zwischenzeitlich
seiner Meldepflicht nach § 6 TKG nachgekommen, hat aber gegen das Urteil Widerspruch eingelegt. Das
OVG Miinster wird hierzu im Laufe des Jahres 2017 entscheiden.

Neben der Erweiterung auf OTT-Dienste ist auch die Einbeziehung der Anbieter von 6ffentlich zugénglichem
»privaten® WLAN in Hotels, Cafés etc. sinnvoll, die ihren Gésten einen Internetanschluss zur Mitbenutzung
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zur Verfiigung stellen und bisher ohne klare gesetzliche Vorgaben fiir den Umgang mit deren Daten agieren.
Oftmals miissen die Giste Nutzungsbedingungen akzeptieren, die -z. B. bei der Speicherung der Surfda-
ten - iiber die Vorschriften des TKG hinausgehen. Auch die ,,Lockerung im Telemedienrecht bei der Haftungs-
privilegierung der Anbieter fiir fremde Inhalte hat hier leider keine durchgreifende Anderung gebracht. Die
Einbeziehung der ,,privaten” WLAN-Anbieter in den Anwendungsbereich wird daher nicht nur fiir diese, son-
dern auch fiir die Mitbenutzer die erforderliche Rechtssicherheit bringen.

Ein altbekanntes Problem betrifft den Artikel 5 Absatz 3 der Richtlinie, den sog. Cookie-Paragraphen, der
durch die Unsicherheiten bei seiner praktischen Anwendung eine Uberarbeitung dringend erforderlich macht.
Eingesetzt werden Cookies einerseits, wenn sie fiir Konfigurationszwecke und die technische Erbringung des
Dienstes benotigt werden, andererseits und auch sehr gerne, um den Nutzern bei ihren Surfbewegungen im In-
ternet nachzuspiiren, neudeutsch Tracking genannt. Wihrend der Einsatz von Cookies im ersten Fall daten-
schutzrechtlich zuléssig ist, fordert die Artikel-29-Gruppe in ihrer Stellungnahme, einerseits klare Erlaubnistat-
bestdnde fiir das Tracking von Nutzerdaten festzulegen (z. B. Datensicherheitszwecke, Verwendung von ano-
nymisierten Daten und solchen mit geringen oder keinen Auswirkungen auf den Datenschutz). In anderen Fil-
len, z. B. der Profilbildung fiir Werbezwecke, wird ein Browser-Plugin (z. B. DNT) als geeignete Losung ange-
sehen. Damit kann der Nutzer ohne grolen Aufwand und fiir alle Anbieter festlegen, ob oder unter welchen
Bedingungen er einem Tracking zustimmt.

Mit der zu erwartenden Uberarbeitung des Cookie-Paragraphen wird sich die von mir immer wieder angemahn-
te Anpassung der entsprechenden Regelung im Telemediengesetz an die Vorgaben der Richtlinie ertibrigen (vgl.
25. TB Nr. 8.9.1). Das BMWi kann die Angelegenheit nun endlich ad acta legen!

In der Aufsichtspraxis hat sich auch gezeigt, dass die Einwilligung des Nutzers beim Setzen eines Cookies
oftmals nicht freiwillig ist, ohne ausreichende Information erfolgt und im Grunde nur der Erfiillung der gesetzli-
chen Verpflichtungen dient. Dies wird deutlich beim sog. Cookie Wall, der nach dem Prinzip ,,alles oder nichts*
funktioniert. Daher nennt die Stellungnahme mehrere Fille, in denen die in diesem Sinne erzwungene Einwilli-
gung unzuléssig sein soll, z. B. bei besonders sensiblen Daten (Daten zur Gesundheit, politischen oder sexuellen
Orientierung) oder bei der gebiindelten Einwilligung fiir Daten mit niedrigem und hohem Schutzbedarf.

Es verwundert nicht, dass die freie Wahl fiir die groBBe Mehrheit der Nutzer (77 Prozent) besonders wichtig ist,
wie die Anhorung der Europdischen Kommission ergeben hat. Denn sie lehnen das mogliche Recht der Anbieter
ab, ihnen den Zugang zu den jeweiligen Diensten ohne Einwilligung in Cookies oder andere Tra-
cking-Verfahren zu verweigern. Die Wirtschaft sieht das naturgemif anders.

Der Entwurf der Europédischen Kommission ist am 11. Januar 2017 vorgestellt worden.
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Kasten zu Nr. 17.2.4.1

OTT-Dienste

Over-the-Top-Dienste werden {iber das offene Internet erbracht, wobei der Anbieter nicht in die Ubermittlung
der Signale bzw. Daten involviert ist, sondern ein Internetprovider diese durchfiihrt. Nach ihrem Schwerpunkt
sind zwei Arten zu unterscheiden.

OTT-Kommunikationsdienste, zu denen neben Instant-Messaging- und VolIP-Diensten wie WhatsApp und
Skype die sog. Webmailer wie GoogleMail oder WEB.DE gehoren, entsprechen in ihrer Funktion den ,.klassi-
schen® Sprachtelefonie- und SMS-Diensten.

OTT-Inhaltsdienste dienen in erster Linie nicht der Kommunikation, sondern der Vermittlung von Inhalten.
Die Angebote sind sehr vielfdltig, z. B. Suchmaschinen, Streaming-Dienste wie Spotify und Dienste fiir Vi-
deo- und Audioinhalte wie YouTube.

Soziale Netzwerke stellen eine Mischform dar, da dort sowohl Inhalte gepostet als auch private Nachrichten an
andere Nutzer versendet werden kdnnen.

17.2.4.2 Fiirs Telefonieren vorab bezahlen? Nur noch mit Ausweisnummer!

Zwar mag eine Verifikation der erhobenen Kundendaten gerade im Bereich der im Voraus bezahlten Mobil-
funkdienste notwendig sein, die im § 111 TKG eingefiihrte zusdtzliche Pflicht zur Vorratsdatenspeicherung von
Ausweisinformationen aller Prepaid-Kunden geht aber eindeutig zu weit.

Schon immer sind Telekommunikationsanbieter verpflichtet, die zur Erbringung ihres Dienstes erhobenen Be-
standsdaten ihrer Kunden bei entsprechenden Anfragen den Sicherheitsbehorden zur Verfiigung zu stellen. Die-
se Daten sind von den Unternehmen in der Regel auch immer gut gepflegt worden, da sie die Basis fiir die Ab-
rechnung mit den Kunden sind.

Dies dnderte sich mit dem Aufkommen der Prepaid-Karten im Mobilfunk. Insbesondere bei den iiber das Inter-
net vertriebenen Karten hiuften sich die ,,UnregelmiBigkeiten” im Datenbestand. So berichtete beispielsweise
ein Journalist, bei einem Selbstversuch habe er diverse Prepaid-Vertrdge auf den Namen seines Hundes ab-
schlieBen konnen. Die deswegen vermehrt auftauchenden Kunden namens ,,Hasso von der Vogelweide™ oder
,,Donald Duck* haben die Sicherheitsbehdrden veranlasst, regelmiBig eine griindlichere Uberpriifung der von
den Anbietern im Prepaid-Bereich erhobenen Daten anzumahnen.

Im Rahmen der allgemeinen Ausweitung sicherheitsbehordlicher Befugnisse im Nachgang verschiedener terro-
ristischer Anschldge in Europa entschied sich der Gesetzgeber dazu, bei dieser Gelegenheit auch gleich eine
Verifikationspflicht der bei Prepaid-Vertridgen angegebenen Daten einzufiihren.

Anstatt dabei aber die entsprechende Novellierung des Telekommunikationsgesetzes darauf zu beschrinken, fiir
die Telekommunikationsanbieter die Pflicht einzufiithren, vor Freischaltung einer Prepaid-Karte die Richtigkeit
der vom Kunden angegebenen Daten iiber die Vorlage eines amtlichen Ausweisdokumentes zu tiberpriifen, ging
man noch ein paar Schritte weiter. Die Anbieter sind nunmehr zusitzlich verpflichtet, die Art des Verfahrens,
das zur Uberpriifung eingesetzt wurde, die Art des Ausweisdokumentes, dessen Nummer und die es ausstellen-
de Stelle zu speichern und, wenn angefordert, Sicherheitsbehorden zur Verfiigung zu stellen.

Nicht nur, dass der Gesetzgeber damit zum Ausdruck bringt, er traue den Telekommunikationsunternehmen
nicht zu, ihren gesetzlichen Verpflichtungen zur Verifikation der von ihnen erhobenen Daten ordnungsgemél
nachzukommen, und ihnen damit faktisch vorab unterstellt, sich rechtswidrig zu verhalten. Vielmehr erweitert
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er den Katalog der bisher nach § 111 TKG zu speichernden Daten und fiihrt damit eine massenhafte Speiche-
rung von sensiblen Daten zu Identitdtsdokumenten ein, ohne dass zum Zeitpunkt der Speicherung tiberhaupt
absehbar ist, ob diese Daten jemals bendtigt werden; per Definition handelt es sich also um eine weitere Vor-
ratsspeicherung von Daten.

Besonders kritisch ist dabei, dass es sich hier um Daten handelt, die von den Anbietern selbst zur Erbringung
des Dienstes in keiner Weise bendtigt werden. Die Regelung konstituiert somit eine Pflicht, Daten zu erheben
und zu speichern, die ausschlieBlich fiir sicherheitsbehordliche Zwecke verwendet werden. Sogar in der Geset-
zesbegriindung wird explizit ausgefiihrt, die gespeicherten Angaben zum Identitdtsdokument sollen lediglich
dem Zweck dienen, Sicherheitsbehdrden ,,einen Ankniipfungspunkt fiir weitere Ermittlungen zur Feststellung
des Anschlussinhabers zu ermdglichen . Der bisher im TKG vorherrschende Grundsatz, dass Telekommunika-
tionsanbietern nur die flr ihre Diensterbringung erforderlichen Daten erheben diirfen, diese dann aber auch
Sicherheitsbehorden zur Verfiigung stellen miissen, wird komplett auf den Kopf gestellt. Telekommunikations-
anbieter werden quasi als ,,Hilfssheriffs* vereinnahmt, fiir Sicherheitsbehdrden Daten zu erheben, die vielleicht
etwas in offiziellen Melderegistern, nicht jedoch in der Kundendatendatei eines Privatunternehmens zu suchen
haben.

Eine Rechtfertigung dieser Art der Vorratsspeicherung von Daten lédsst sich auch nicht mit den Vorgaben des
Bundesverfassungsgerichts begriinden. In seinem Beschluss vom 24. Januar 2012 (1 BvR 1299/05) fiihrte dieses
aus, durch § 111 TKG solle lediglich eine verldssliche Datenbasis geschaffen werden, die es bestimmten Behor-
den erlaube, Telekommunikationsnummern individuellen Anschlussinhabern zuzuordnen. Dies kann aber be-
reits durch die neue Verpflichtung zur Uberpriifung der angegebenen Daten durch ein Identititsdokument er-
reicht werden. So lange nicht durch praktische Erfahrungen belegbar ist, dass die neu einzufiihrende Verifikati-
onspflicht nicht zu dem gewiinschten Effekt einer Verbesserung der Datenqualitét fiihrt, geht die zusétzlich
eingefiihrte Speicherpflicht von Ausweisdaten {iber die Vorgaben des Bundesverfassungsgerichts hinaus und ist
damit weder erforderlich noch verhdltnismaBig.

Neben diesen rechtlichen Schwierigkeiten stellt der neugestaltete § 111 TKG die Telekommunikationsanbieter
aber vor allem auch in der Praxis vor erhebliche Probleme. Die neuen Auflagen sind jedenfalls dann durchaus
herausfordernd, wenn - anders als in einer Ladenfiliale des Anbieters - ein Vertriebsweg (wie z. B. Vertriebs-
partner, Internet, etc.) vorsieht, dass ein Kunde selbststindig seine Daten angibt und ihm dabei kein Mitarbeiter
des Unternehmens gegeniiber steht, der mal eben auf den Ausweis sehen kann. Um Losungen fiir dieses prakti-
sche Problem zu finden, wurde der Bundesnetzagentur in § 111 Absatz 1 Satz 4 TKG die Aufgabe zugewiesen,
Verfahren vorzugeben, die sie fiir eine Identitétsiiberpriifung im Sinne der Norm als geeignet betrachtet.

Interessant ist beispielsweise, dass im Rahmen der Verifikation keine gerooteten oder gejailbreakten Mobiltele-
fone verwendet werden diirfen. Eine Erlduterung dieses Verbots oder eine nur ansatzweise Erkldrung, inwieweit
die Firmware eines Mobiltelefons die Bildiibertragung bei einem Videochat beeinflussen und damit die Verifi-
kation des in diesem Rahmen vorgezeigten Ausweisdokuments beeintrachtigen kann, findet sich in der Verfii-
gung leider nicht.

Eine weitere Verpflichtung, die fiir alle der oben genannten alternativen Verifikationsmethoden auferlegt wird,
ist die Anfertigung einer Kopie, eines Scans oder Screenshots des Ausweisdokuments und dessen Ubermittlung
an den Anbieter. Zwar sind hier ausweislich der Verfiigung datenschutzrechtliche Vorgaben zu beachten. Wie
dies in der Praxis allerdings genau umgesetzt werden soll, wird sich erst noch zeigen. So miissen beispielsweise
nicht relevante Informationen auf den Ausweisdokumenten (wie z. B. Grofe oder Augenfarbe) bereits bei der
Erstellung der Kopie maskiert werden. Da zur Verifikation verschiedenste Ausweisdokumente verwendet wer-
den diirfen, stelle ich es mir durchaus anspruchsvoll vor, immer die entsprechende Schablone fiir die Maskie-
rung bereitzuhalten. Zudem muss sichergestellt werden, die Daten nur {iber einen sicher verschliisselten Kanal
zu ubertragen. Ich werde daher genau kontrollieren, wie die datenschutzrechtlichen Vorgaben in der Praxis um-
gesetzt werden.

- 168 — BfDI 26. Titigkeitsbericht 2015-2016



Aus meiner Sicht rechtswidrig ist die Vorgabe, nach der die verifizierende Person beim Verdacht einer Téu-
schung durch den Antragsteller die angegebenen Daten weiter erheben und dann, gesondert gekennzeichnet, an
den Diensteanbieter tibermitteln soll. Wie dieser dann damit verfahren soll, ist nicht geregelt, sondern lediglich
ein Verbot der Speicherung in der Kundendatei nach § 112 TKG. Eine Freischaltung der Prepaid-Karte soll
selbstverstiandlich ebenfalls nicht erfolgen.

Die Bundesnetzagentur (BNetzA) will mit dieser Vorgabe Betriigern die Moglichkeit nehmen, festzustellen, an
welcher Stelle des Verifikationsprozesses die versuchte Tduschung gescheitert ist. Auch wenn dies aus prozess-
technischen Gesichtspunkten sicherlich nachvollziehbar ist, rechtfertigt es trotzdem keine rechtsgrundlose Erhe-
bung personenbezogener Daten. Denn sobald eine Tduschung vermutet und daraufhin die Entscheidung getrof-
fen wird, dem Kunden ein Telekommunikationsangebot zu verweigern, fillt auch der Rechtsgrund fiir die Da-
tenerhebung nach § 95 Absatz 1 TKG weg.

Es bleibt abzuwarten, ob die BNetzA diese Vorgabe korrigiert und Telekommunikationsanbieter oder fiir diese
handelnde Verifikationspartner tatsdchlich entsprechende Datenerhebungen vornehmen. Ich werde dies daten-
schutzrechtlich begleiten.

17.2.4.3 Telefonbuch de Luxe

Innerhalb der rekordverddchtigen Zeit von ,,nur* knapp 14 Jahren scheint es gelungen zu sein, sich endlich auf
eine Verordnung iiber die Umsetzung der so genannten Jokersuche bei der automatisierten Bestandsdatenaus-
kunft nach § 112 TKG zu einigen. Das Evgebnis Idsst aber - aus datenschutzrechtlicher Sicht - Wiinsche offen.

Das von der BNetzA seit dem Jahr 1999 betriebene automatisierte Auskunftsverfahren erméglicht es verschie-
denen Behorden, Auskunft iiber den Inhaber einer Rufnummer oder die von einer Person genutzten Rufnum-
mern abzufragen. Eine direkte Anfrage bei allen Telekommunikationsanbietern wére zu umsténdlich.

Ist die exakte Schreibweise des Namens oder die genaue Adresse einer Person nicht bekannt, konnen die Daten
jedoch nicht abgefragt werden. Deshalb legte § 112 TKG im Jahre 2004 fest, eine Rechtsverordnung solle Ersu-
chen mit unvollstindigen Abfragedaten und die Suche mittels einer ,,Ahnlichenfunktion* regeln. Auch weitere
Daten, z. B. das Geburtsdatum, konnten abgefragt werden (vgl. 20. TB Nr. 13.5). Nach mehreren Anldufen und
weiteren Anderungen im TKG liegt nun ein Entwurf der Kundendatenauskunftsverordnung (KDAV) vor, der
voraussichtlich 2017 in Kraft treten wird.

Im Entwurf der KDAV ist vorgesehen, dass bestimmte Angaben, z. B. Vorname oder Hausnummer fehlen diir-
fen oder dass durch Platzhalter bzw. eine phonetische Suche ungenaue Angaben gemacht werden kénnen. So
kann etwa mit M[ae][iy]er sowohl Maier als auch Meyer gefunden werden. Auch eine rein anschriftenbasierte
Suche soll moglich sein.

Diese Moglichkeiten fithren jedoch zu mehrfachen Treffern, bei denen auch Daten von weiteren Personen tiber-
tragen werden. Um hier keine unverhéltnisméfigen Dateniibermittlungen zu riskieren, wird die Anzahl der an-
gezeigten Ergebnisse auf maximal 40 begrenzt. Liegt die Anzahl der ausgeworfenen Ergebnisse bei einem An-
bieter tiber dieser Schwelle, werden keine Datensitze, sondern lediglich die Anzahl der Treffer tibermittelt.

Bei dieser Schwelle hatte ich im Vorfeld fiir einen etwas niedrigeren Wert pladiert. Besonders problematisch ist
jedoch, dass die Begrenzung auf 40 Treffer fiir jeden Anbieter einzeln gilt, die Abfrage aber parallel bei allen an
das automatisierte Auskunftsverfahren angeschlossenen Unternehmen durchgefiihrt wird und die BNetzA samt-
liche von den Anbietern erhaltenen Daten an die ersuchende Behorde tibermittelt. So konnte es passieren, dass
ein grofler Anbieter nur mitteilt, er habe 200 Treffer, einige kleinere Anbieter jedoch jeweils bis zu
40 Teilnehmerdaten weitergegeben. Im Ergebnis kann so eine Behorde auf eine Anfrage die Bestandsdaten von
weit tiber hundert Anschlussinhabern erhalten.
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Eine solche einerseits unvollstindige, gleichzeitig aber ggf. duerst umfangreiche Dateniibermittlung halte ich
fiir unverhidltnismaBig. Deswegen hatte ich eine Priifung bei der BNetzA vor Ubermittlung an die anfragende
Behorde gefordert, diese wurde aber leider nicht in die Verordnung tibernommen.

Wie wichtig in diesem Zusammenhang entsprechende Protokollierungen fiir die Durchfithrung einer Daten-
schutzkontrolle des automatisierten Auskunftsverfahrens sind, zeigen zwei Protokollpriifungen, die ich im Be-
richtszeitraum auf Initiative von Polizeibehorden durchgefiihrt habe. Im ersten Fall kam eine missbrauchliche
Anfrage ans Licht, die im Zusammenhang mit einem Stalking-Fall steht. Im zweiten Fall habe ich noch keine
Riickmeldung, ob ein Missbrauch des Verfahrens vorliegt. Unter dem Strich gab es aber auch in den vergange-
nen Jahren nur wenige Bitten um eine Protokollpriifung. Seit ich in Nr. 13.5 des 20. Téatigkeitsberichts zuletzt
iiber diese Protokollpriifungen berichtet habe, hat sich daran nichts geéndert.

17.2.4.4 Big Data im TK-Bereich

Der Begriff Big Data ist in aller Munde - der Datenschutz wird dabei oft als Hemmschuh fiir die wirtschaftliche
Nutzbarkeit der Daten angeprangert. Es gibt indes gute Beispiele, wie Daten trotz einer Anonymisierung sinn-
voll genutzt werden konnen.

Bei groBlen Datensammlungen von Telekommunikationsanbietern ist zwischen personenbezogenen und anony-
misierten Datensammlungen zu unterscheiden. Eine Anonymisierung von Daten gilt nicht als Verarbeitung und
ist somit zuldssig. Dies gilt auch fiir sensible Daten, wie etwa Standortdaten von Mobilfunknutzern. Solche
Bewegungsdaten sind auch ohne Personenbezug fiir Verkehrsbetriebe, Werbetreibende, Planer von Einkaufs-
zentren und viele mehr eine wertvolle Informationsquelle. Allerdings sind solche umfangreichen Datensamm-
lungen jedenfalls dann kritisch zu bewerten, wenn die Gefahr besteht, Anonymisierungsprozesse kénnten nicht
sauber durchgefiihrt werden und damit werde eine Re-Personalisierung von teilweise sehr sensiblen Informatio-
nen moglich. Sofern aber die Unternehmen den erforderlichen Aufwand bei der Anonymisierung betreiben und
diese gewissenhaft umsetzen, konnen neben den Interessen der Wirtschaft auch die Interessen und Rechte der
betroffenen Biirger gewahrt werden.

Wie bereits in meinem 25. Tatigkeitsbericht (Nr. 8.8.4) berichtet, wurden mir Projekte vorgestellt, die Standort-
daten der Mobilfunkteilnehmer nutzbar machen wollen. Diese habe ich seit mehreren Jahren eng begleitet und
hierbei regelmédfBig Empfehlungen zur Einhaltung und Verbesserung des Datenschutzniveaus gegeben; ein gutes
Beispiel fiir ,,privacy by design und default™. Zuletzt habe ich mir auch die praktische Anwendung der einge-
setzten Verfahren bei zwei Beratungs- und Kontrollbesuchen detailliert erldutern lassen. Auch wenn dabei keine
signifikanten Méngel festgestellt wurden, werde ich mich weiterhin regelmifig iiber die Weiterentwicklung der
Projekte informiert halten.

Im Kern besteht das Anonymisierungsverfahren darin, einzelne ,,Bewegungsspuren® iiber einen jeweils be-
grenzten Zeitraum zu erzeugen, die keiner Person mehr zugeordnet oder miteinander verkniipft werden konnen.
Dabei kann z. B. ein Hashalgorithmus aus der Rufnummer und einem tédglich wechselnden ,,Salt* eine neue
Kennung berechnen (vgl. Kasten zu Nr. 17.2.4.4). Ein Zurtickrechnen ist damit nicht moglich und wegen des
wechselnden ,,Salt* konnen die Bewegungsspuren nicht tiber mehrere Tage miteinander verkniipft werden.

Auch wenn diese Daten bereits als faktisch anonym angesehen werden kdnnen, werden sie bei den mir vorge-
stellten Projekten von den Telekommunikationsanbietern dennoch wie personenbezogene Daten behandelt und
nicht an Dritte iibermittelt. Weitergegeben werden nur Summen, z. B. wie viele Personen in einem vorgegebe-
nen Zeitraum am potentiellen Standort vorbeigelaufen sind. Dabei sind die zur Verfugung gestellten Informati-
onen nicht geeignet, Riickschliisse auf einzelne Personen zuzulassen. Auch durch einen Angriff mit Zusatzwis-
sen und einem unverhdltnisméBig groBen Aufwand konnte man aus diesen statistischen Informationen keine
Riickschliisse zum Verhalten einzelner Personen mehr gewinnen.
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Noch interessanter sind die Statistiken, wenn zuséitzliche Informationen iiber das Alter, Geschlecht und Wohnort
(auf - teilweise sogar verkiirzter - Postleitzahlenbasis) ergdnzt werden. Zur Anreicherung mit diesen Informatio-
nen werden verschiedene Verfahren - auch unter Nutzung der Bestandsdaten - eingesetzt. Diese sind nicht nur
zu komplex, um sie hier vollstindig und verstidndlich zu erldutern, sondern sie unterliegen auch dem Be-
triebs- und Geschiftsgeheimnis. Es werden dabei an verschiedenen Stellen Mechanismen eingesetzt, die eine
Zuordnung zu einer Person verhindern. Wenn eine Person beispielsweise einen sehr abgelegenen Wohnort oder
Arbeitsplatz hat, an dem sonst fast keine Daten anderer Personen anfallen, konnte sie auch wenn ihre Daten
noch so sicher verhasht sind - durch einfaches Beobachten der Situation vor Ort identifiziert werden. Um dies
zu vermeiden, werden entsprechende Informationen unterdriickt.

Eine Einwilligung zur Verarbeitung der in diesem Verfahren verwendeten Daten ist nicht erforderlich, da
sie - wie dargestellt - keinen Personenbezug mehr aufweisen. Umso erfreulicher ist es, dass die Unternehmen
hier dennoch tiberobligatorisch ein Opt-Out anbieten. Somit kdnnen Kunden individuell entscheiden, ob ihre
Daten in den Anonymisierungsprozess einbezogen werden.

Kasten zu Nr. 17.2.4.4

Was ist ein Salt? - Das Salz in der Daten-Suppe!

Eine Hashfunktion ist eine Funktion, die eine Zeichenfolge beliebiger Linge auf eine Zeichenfolge mit fester
Lénge abbildet. Dabei ist ein Zurilickrechnen nicht moglich. Hier konnte aus einer Zeichenfolge, z. B. einer
Rufnummer, eine andere Zeichenfolge gebildet werden. Da dies jederzeit wiederholbar ist und ein Ausprobie-
ren aller Rufnummern mit heutigen Computern wenig Zeit beansprucht, spricht man vorliegend lediglich von
einer einfachen Form einer Pseudonymisierung, nicht jedoch von einer Anonymisierung.

Durch einen ,,Salt®, eine weitere, meist zufillig gewéhlte Zeichenfolge, die an die erste Zeichenfolge (hier
z. B. die Rufnummer) angehéngt wird, wird das Ergebnis veréndert. Sobald der ,,Salt* geloscht wird, kann die
Hashfunktion nicht mehr wiederholt werden, ein Ausprobieren wird somit unmdéglich. Wenn der Salt nicht
mehr verfiigbar ist und die sonstigen Rahmenbedingungen stimmen, spricht man von einer Anonymisierung.
Werden Daten mit einem unterschiedlichen ,,Salt™ verhasht, sind sie auch nicht miteinander verkniipfbar.

17.2.4.5 Noch einmal: IP-Adressen - der EuGH hat entschieden

Der Bundesgerichtshof (BGH) hatte im Oktober 2014 die Frage der Personenbeziehbarkeit von dynamischen
IP-Adressen dem Europdischen Gerichtshof (EuGH) zur Vorabentscheidung vorgelegt. Nun hat der EuGH sein
Urteil gesprochen.

Uber die Frage der Personenbeziehbarkeit von dynamisch vergebenen IP-Adressen wurde in der Vergangenheit
viel diskutiert und ebenso viel geschrieben (vgl. 25. TB Nr. 8.8.2). Dabei wurden zwischen den unterschiedli-
chen Lagern immer wieder dieselben Argumente ausgetauscht, die den jeweiligen Interessen entsprachen, den
Gegner aber nicht iiberzeugen konnten. Der EuGH hat nun bestétigt, dass dynamische [P-Adressen personenbe-
zogene Daten darstellen, und damit die dringend benétigte Rechtssicherheit geschaffen.

Das Gericht kommt in seiner Entscheidung zu dem Schluss, die IP-Adressen der Nutzer beim Besuch einer
Website seien personenbezogene Daten, wenn der Anbieter der Website die rechtliche Moglichkeit habe, {iber
zusétzliche Informationen - auch mit Hilfe eines Dritten - die Identitdt des Nutzers bestimmen zu lassen. Dies ist
z. B. im Falle von Cyberattacken moglich.

Die zweite vom BGH vorgelegte Frage betrifft die Umsetzung der Datenschutzrichtlinie (95/46/EG) in deut-
sches Recht, was letztendlich zu dem langen Rechtsstreit gefiihrt hat. Hierzu stellt der EuGH klar, es miisse
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Website-Anbietern moglich sein, die IP-Adressen ihrer Nutzer zur Storungsbeseitigung und Missbrauchspréiven-
tion zu verwenden, um die Funktionsfihigkeit ihrer Dienste zu gewéhrleisten. Das geltende Telemediengesetz
sieht jedoch nur die Nutzung der IP-Adresse fiir die Inanspruchnahme des Dienstes und die Abrechnung kosten-
pflichtiger Angebote vor.

Der Gesetzgeber muss nun das Telemediengesetz anpassen und sich dabei eng an die Vorgaben des EuGH hal-
ten. Dies gilt fiir die vom Gericht definierten Zwecke und vor allem fiir die Speicherungsfrist, die analog zur
bestehenden Vorschrift im TKG nicht mehr als sieben Tage betragen sollte.

Ein entsprechender Gesetzentwurf liegt mir bisher nicht vor.
17.2.4.6 Die Meldepflicht nach § 109a TKG

Wie bereits in meinem letzten Tétigkeitsbericht vorhergesagt, ist die Anzahl der von Telekommunikationsanbie-
tern gemeldeten Datenschutzverstofe in den letzten beiden Jahren noch einmal angestiegen; insgesamt erreich-
ten mich im Jahr 2015 258 Meldungen und im Jahr 2016 bereits 814 Meldungen.

Meine Analyse der gemeldeten Vorfille zeigt, dass ein Grofteil der Datenschutzvorfille auf manuellen Arbeits-
fehlern oder strukturellen Defiziten bei den betroffenen Prozessabldufen basiert. Mit Ausnahme eines systembe-
dingten Problems bei einem Unternehmen, das zu gut einem Drittel der Meldungen gefiihrt hat, lassen sich je-
doch keine Muster oder anderweitige Besonderheiten erkldren, die den Anstieg objektiv erkldren konnten. Die-
ser ist daher meines Erachtens weniger auf eine Zunahme der tatsdchlichen Datenschutzvorfille zuriickzufiih-
ren, sondern zeigt vor allem, dass die Unternehmen, die sich hier Anfangs recht zogerlich verhielten, ihrer ge-
setzlichen Meldepflicht mittlerweile weitgehend nachkommen. Ich begriifle diese Entwicklung, da sie einerseits
belegt, dass das Bewusstsein der TK-Anbieter fiir die Belange der Nutzer mittlerweile ausgeprigter ist und an-
dererseits auch zu einer grofleren Transparenz bei allen Beteiligten fiihrt.

Die Unternehmen nutzen zur Meldung ein von mir zusammen mit der Bundesnetzagentur entwickeltes Melde-
formular, in dem Angaben zum Datenschutzvorfall selbst, dartiber hinaus aber auch zu den darauthin eingeleite-
ten Maflnahmen gemacht werden miissen. Letzteres umfasst vor allem die Information, ob und — wenn ja — wie
die vom Vorfall betroffenen Personen benachrichtigt worden sind. Das Gesetz gibt den Unternehmen diesbe-
zuiglich vor, wie sie die Betroffenen tiber die von der Datenschutzverletzung fiir sie ausgehenden Risiken auf-
klaren, Vorschlige fiir potentielle AbhilfemaBnahmen unterbreiten und schnellstmoglich die ursdchlichen Fehler
beheben miissen. Anhand der im Meldeformular abgefragten Angaben ist es mir moglich, zu tiberpriifen, ob die
Unternehmen dieser Verpflichtung im gebotenen Umfang nachkommen. Sollte ein Unternehmen beispielsweise
auf eine Benachrichtigung verzichten wollen, obwohl diese aus meiner Sicht im gemeldeten Fall erforderlich
wire, kann ich das Unternehmen auffordern diese nachzuholen. Auch wenn ein derartiges Einschreiten nur in
dullerst seltenen Fillen notwendig wird, ist es dennoch erforderlich, jeden gemeldeten Vorfall individuell zu
betrachten und zu bewerten.

Das ebenfalls im letzten Bericht angesprochene gemeinsame Projekt der BfDI mit der Européischen Agentur fiir
Netz- und Informationssicherheit ein Verfahren zur Bewertung der Schwere von Datenschutzvorfillen zu erstel-
len, konnte erfreulicherweise abgeschlossen werden. In diesem Rahmen wurde tiber das Verfahren hinaus eine
Datenbanklosung entwickelt, tiber die in Zukunft die Meldungen einfacher abgewickelt werden kénnen. Um
eine Optimierung des Meldeverfahrens fiir alle beteiligten Parteien zu erreichen, soll das System nun schnellst-
moglich implementiert werden

Weniger erfreulich ist, dass die von mir angeregte Gesetzesédnderung zur Beseitigung eines offensichtlichen
Wertungswiderspruchs im Wortlaut des § 109a TKG nach wie vor nicht erfolgt ist. Obwohl die Norm im Rah-
men der Anderung des IT-Sicherheitsgesetzes (vgl. Nr. 10.2.11.1) an anderer Stelle gedindert wurde, sind meine
entsprechenden Hinweise unberiicksichtigt geblieben. In der Frage, ob beispielsweise Vertriebspartner, die an
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der Erbringung von Telekommunikationsdiensten lediglich i. S. d. § 3 Nummer 6 b) TKG mitwirken, einen bei
ihnen erfolgten Datenschutzverstofl melden miissen, besteht damit nach wie vor eine grofle Rechtsunsicherheit.

Kasten zu Nr. 17.2.4.6

Jahr Meldungen
2010 6
2011 3
2012 17
2013 66
2014 112
2015 258
2016 814
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Anzahl der Meldungen nach § 109a TKG
17.2.4.7 App und zu datenschutzgerecht: Mobile Applikationen von Bundesbehérden

Kein Smartphone mehr ohne Mobile Applikationen (Apps). Nicht alle Apps von Bundebehdrden sind jedoch
datenschutzrechtlich optimal gestaltet.

Bereits in den Jahren 2013 und 2014 habe ich Apps von Bundesbehdrden datenschutzrechtlich untersucht (vgl.
25. TB Nr. 8.9.4) und die Anbieter fiir dabei auftretende Datenschutzprobleme sensibilisiert. Hauptkritikpunkt
bei vielen Apps ist die unzureichende Information der Nutzer iiber den Zugriff auf Geréteressourcen und die
Datenerhebung und -nutzung. Was zunéchst harmlos klingt, kann aus datenschutzrechtlicher Perspektive sehr
kritisch sein, wenn Daten (z. B. Standortdaten) missbrauchlich genutzt werden.

Im Regelfall werden Standortdaten von Apps jedoch benétigt, um entsprechende standortabhingige Dienste
(Beispiele: Warnung vor lokalen Unwettergefahren, Informationen zur ehemaligen Berliner Mauer) anbieten zu
konnen. Aus datenschutzrechtlicher Sicht soll die Datenerhebung und -nutzung eindeutig und nachvollziehbar in
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der Datenschutzerklarung dargestellt sein. Leider mangelt es bei einigen Angeboten von Bundesbehorden hier
an Transparenz. Deswegen habe ich Anbieter aufgefordert, Abhilfe zu schaffen.

Gut, dass es aber auch positive Beispiele gibt, bei denen die datenschutzrechtlichen Aspekte sowohl in der
Datenschutzerkldrung der App selbst als auch auf der Website der Behorde zu finden sind. Zusitzlich ist die
GPS-Standortbestimmung zundchst standardméBig deaktiviert und muss vom Nutzer bewusst in Betrieb ge-
nommen werden.

Meine kontinuierlichen Priifungen von Mobilen Applikationen der Bundesbehdrden sollen dazu beitragen, den
Datenschutz bei diesen ,,Helfern im Alltag™ zu verbessern.

17.2.4.8 Konzerndatenschutzrichtlinie der Deutschen Post DHL - Zielvorgabe noch nicht er-
reicht

Bereits in der Vergangenheit (vgl. 24. TB Nr. 6.12.1) habe ich iiber die Konzerndatenschutzrichtlinie der Deut-
schen Post DHL und deren Billigung durch mich im Jahr 2011 berichtet. Diese umfasst alle global genutzten
IT-Services des Unternehmens. Inzwischen konnte die Umsetzung der Konzerndatenschutzrichtlinie nach An-
gaben der Deutschen Post beinahe abgeschlossen werden. Von den ca. 900 Gesellschaften des Konzerns ver-
bleiben nach Angaben des Konzerns noch etwa zwei Dutzend, die den Regelungen noch beitreten miissen, um
die 100-prozentige Beitrittsquote faktisch zu erreichen. Ausgenommen vom Beitritt sind Gesellschaften mit
Minderheitsbeteiligung der Deutschen Post, bei denen ihre Rechte zur Umsetzung nicht ausreichen sowie Ge-
sellschaften ohne Personalkorper.

In der Praxis trigt die Konzerndatenschutzrichtlinie zu einer unternehmensweiten Hervorhebung der Bedeutung
des Datenschutzes bei, die auch ich immer wieder gefordert hatte. Nach Angaben des Konzerns konnten in fast
allen Gesellschaften ein Datenschutzansprechpartner etabliert werden, der die operationale Verantwortung der
Beratung der jeweiligen Lénder in den Bereichen Audit, Schulungen und Untersuchungen wahrnimmt.

Um Datenschutzbelange dauerhaft durch den Konzern bis in die Gesellschaften umzusetzen, wurde ein Daten-
schutz-Lenkungsausschuss eingerichtet, der sich u. a. mit der Darstellung des internen Audit-Konzepts sowie
der Vorstellung des Aktionsplans bzgl. der Umsetzung der EU-DSGVO beschiftigt hat.

17.3 Aus Beratung und Kontrolle
17.3.1 Kontrollen im Telekommunikationsbereich

Nicht immer werden datenschutzrechtliche Defizite in angemessener Zeit behoben. Manchmal ist aber auch
etwas Licht am Ende des Tunnels zu sehen.

Beratungs- und Kontrollbesuche bei Unternehmen der Telekommunikationsbranche sind eine meiner wichtigs-
ten Aufgaben in diesem Bereich. Zum einen dienen sie dazu, sowohl individuelle als auch systemische Fehler
bei der Datenverarbeitung durch diese Unternehmen zu identifizieren und - im Idealfall - zeitnah zu beseitigen,
was wiederum zu einer unmittelbaren Verbesserung des Datenschutzniveaus fiir die betroffenen Kunden fiihrt.
Zum anderen erhalte ich durch diese Vor-Ort-Termine einen Uberblick iiber die praktischen Auswirkungen
datenschutzrelevanter Themen und die aktuellen technischen Entwicklungen im Telekommunikationsbereich,
der in einer rein theoretischen Behandlung der Datenschutzfragen in diesem Umfang oft nicht moglich wiére.
Ebenso fordern die Besuche den personlichen Kontakt mit den betrieblichen Datenschutzbeauftragten der Un-
ternehmen, die als Schnittstelle zwischen operativem Bereich der Unternehmen und mir meine ersten und wich-
tigsten Ansprechpartner sind. Schlieflich sind meine Kontrollen nicht selten Ausgangspunkt fiir datenschutz-
rechtliche Diskussionen und Beratungen zu Fragen oder Projekten, die eigentlich nicht im Zusammenhang mit
dem konkreten Priifgegenstand stehen.
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Was lange wihrt ...

In meinem 25. Tatigkeitsbericht (Nr. 8.3) hatte ich von drei Beanstandungen gegen drei bzw. aufgrund einer
Fusion jetzt nur noch zwei gro3e Mobilfunkanbieter berichtet. Ursache war vor allem die zu lange Speicherung
von Verkehrsdaten netzinterner Verbindungen bei so genannten Flatrate-Tarifen. Ebenso wurden u. a. Funkzel-
leninformationen (Standortdaten) nicht schnell genug geloscht und - aufgrund eines branchenweiten technischen
Defizits - die Inhalte von SMS gespeichert. Hier konnte ich bei verschiedenen Nachkontrollen ,,Vollzug* fest-
stellen.

Telefonica hatte mir mitgeteilt, dass die Umstellungen zur Herstellung einer gesetzeskonformen Speicherung
von Verkehrsdaten bis Ende Dezember 2016 weitgehend abgeschlossen wurden. Auch bei der Speicherung der
SMS-Inhalte wurde eine Losung in Aussicht gestellt.

Ebenso waren bei E-Plus erhebliche Bemiihungen erkennbar, die offenen Punkte abzuarbeiten. Einiges wurde
dadurch erledigt, dass im Rahmen der Zusammenfithrung der Unternehmen die Telefonica-Systeme verwendet
werden.

Auch bei Vodafone konnte bei der Speicherung von Verkehrsdaten ein erheblicher Fortschritt erzielt werden.
Seit Mitte 2016 werden die Funkzellendaten, IMEI (Seriennummer des Handys) und die Daten von Flatra-
te-Verbindungen nach Rechnungsstellung geloscht. Auch wenn die Umsetzung einzelner Punkte der Beanstan-
dung noch nicht abgeschlossen ist (insbesondere beim Data-Warehouse - DWH), konnte eine deutliche Verbes-
serung verzeichnet werden.

Dies belegt den positiven Effekt meiner Beanstandungen, auch wenn nicht von einer zeitnahen Reaktion ge-
sprochen werden kann.

Man sieht sich immer zweimal

Bei zwei Unternehmen wurden Kontrollen zu Themen durchgefiihrt, die in vergleichbarer Form bereits einige
Jahre zuvor schon einmal Gegenstand eines Besuchs gewesen sind.

Bei dem einen Unternehmen betraf die erste Kontrolle den Festnetzbereich. Damals waren Anruflisten eines der
Themen, die ausfiithrlich diskutiert wurden und zu Anderungen in der Software fiihrten. Bereits in meinem
20. Tatigkeitsbericht (Nr. 13.4) hatte ich auf diese Problematik aufmerksam gemacht, insbesondere darauf, dass
Anruflisten nur im Auftrag des Kunden gefiihrt werden diirfen und z. B. die Speicherdauer wéhlbar sein soll.
Das Unternehmen bietet auch Mobilfunkleistungen an, die nun Gegenstand meiner Kontrolle waren. Dabei fiel
auf, dass die Anruflisten bei Mobilfunkkunden immer aktiv waren. Das Unternehmen hatte hier eine neue Soft-
ware eingesetzt und dabei die Wahlmdoglichkeiten fiir Anruflisten nicht implementiert. Diese datenschutzrechtli-
che Problematik war wohl bereits wenige Jahre nach der ersten Kontrolle im Festnetzbereich aus dem Fokus
geraten. Inzwischen wurden die erforderlichen Anderungen umgesetzt bzw. zugesagt.

Bei dem anderen Unternehmen - hier bezog sich die Priifung auf die Verarbeitung von Bestands- und Verkehrs-
daten - wurde seitens des Unternehmens erklirt, im DWH wiirden die Daten anonymisiert, so dass keine Prisen-
tation geplant sei. Wie ein Blick in die sieben Jahre alte Akte zeigte, war schon bei einem fritherem Besuch ein
Vorsystem des DWH angesprochen worden. Auch damals erkldrte man, es erfolge eine Anonymisierung. Mit
meiner zwischenzeitlich gewonnenen Erkenntnis, welches datenschutzrechtlich problematische Verstindnis
mancher Anbieter von der Anonymisierung - insbesondere in Abgrenzung zur Pseudonymisierung - hat, habe
ich diese Aussage hinterfragt. Wie eine daraufthin spontan ermdoglichte Prasentation zeigte, fand sehr wohl eine
personenbezogene Verarbeitung von Bestands- und Verkehrsdaten im DWH statt. Die Kontrolle ist noch nicht
abgeschlossen.
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Diese Beispiele belegen die Notwendigkeit, Prifungen mit einigem zeitlichen Abstand zu wiederholen,. Inso-
fern werde ich auch in Zukunft immer wieder Unternehmen erneut kontrollieren, wenn seit der letzten Priifung
bereits einige Jahre vergangen sind.

Immer wieder Data-Warehouse

Bei meinen Beratungs- und Kontrollbesuchen habe ich zweierlei festgestellt: man sollte weder tiberrascht sein,
wie umfangreich manche Datensammlungen sind, noch sollte man erwarten, dass dem Unternehmen die Sensi-
bilitdt der gesammelten Daten wirklich bewusst ist. Die Ausfithrungen in meinem 25. Téatigkeitsbericht
(Nr. 8.8.4) zu dieser Thematik sind daher nach wie vor aktuell.

Ein besonders schlechtes Beispiel fiir eine Anonymisierung bot eine Datenbank eines Telekommunikations-
Anbieters mit verhashten Verbindungsdaten. Kritisiert habe ich die Nutzung eines einfachen Hashverfahren, das
auch langfristig nicht gedndert wurde. Zwar war grundsitzlich gewéhrleistet, dass man nicht von den Hashwer-
ten auf die Rufnummern zuriickrechnen konnte. Sollte aber eine Zuordnung durch einen Angriff mit anderen
Mitteln erst einmal erfolgt sein, wiirden auch alle dlteren Verkehrsdaten offen gelegt. Ein solcher Angriff wire
durch einen Vergleich mit einem Einzelverbindungsnachweis oder bei bekanntem Hashverfahren durch Brute
Force, also durch Ausprobieren, denkbar. In Folge meiner Kritik wurde das Verfahren so gedndert, dass das
Hashverfahren durch einen monatlich wechselnden ,,Salt* variiert wird, der am Monatsende geldscht wird. So-
mit ist ein Brute-Force-Angriff nicht mehr moglich. Ein Vergleich mit einem Einzelverbindungsnachweis konn-
te zwar unter giinstigen Voraussetzungen zu einem Kunden fithren, jedoch nur fiir den Monat, tiber den man
ohnehin mittels des Einzelverbindungsnachweises Informationen hat. Mit dieser Anderung konnte das Verfah-
ren akzeptiert werden.

Das kenne ich doch irgendwoher ...

Ein Klassiker bei Kontrollen ist immer wieder die zu lange Speicherung von nicht abrechnungsrelevanten Ver-
kehrsdaten, z. B. bei netzinternen Gesprachen mit Flatrate-Tarifen oder bei Gespriachen, die gar nicht erst zu-
stande kommen. Diese werden oft, obwohl sie nach § 97 Absatz 3 Satz 3 TKG nach Ermittlung der Abrech-
nungsirrelevanz unverziiglich zu 16schen sind, zusammen mit den abrechnungsrelevanten Verkehrsdaten ge-
speichert. Dabei betrug die Speicherdauer bis zu 180 Tage. Diese Nicht-Differenzierung ,,by design® kann fiir
die Unternehmen zu einem hohen - auch finanziellen - Mehraufwand fiihren, wenn sie nachtréglich ihre Soft-
ware dndern miissen. Oft sind die IT-Systeme historisch gewachsen und aufgrund der Komplexitét dann schwer
zu warten.

Ebenso problematisch ist es, sich bei der Speicherdauer an der gesetzlichen Hochstfrist zu orientieren, statt an
der vom Gesetz geforderten Erforderlichkeit. So verweise ich bei Kontrollen regelmiBig auf den von mir in
Zusammenarbeit mit der BNetzA erstellten ,,Leitfaden zur Speicherung von Verkehrsdaten* (vgl. 24. TB
Nr. 6.7). In diesem plédiere ich beispielsweise fiir eine Speicherung der fiir Abrechnungszwecke verwendeten
Verkehrsdaten fiir drei statt sechs Monate, denn in diesem Zeitraum sind Einwénde gegen Rechnungen entspre-
chend den tiblichen AGBs bereits erfolgt.

Bei einem Anbieter habe ich die Speicherung der Vormieterdaten eines Festnetzanschlusses von 28 Monaten
festgestellt. Eine Begriindung dafiir konnte nicht geliefert werden. Vormieterdaten sind nur fiir den kurzen Zeit-
raum einer Vor-Ortinstallation notwendig. Nach erfolgtem Anschluss sind diese Daten nicht mehr erforderlich
und eine Speicherung somit nicht zuldssig.

Bei Vertragsabschliissen ist die Struktur der Beratungsgespriache durch das Formular vorgegeben. Mit den da-
tenschutzkonformen Formularen wird der Kunde aber zumindest iiber alle Optionen informiert. Sind die Formu-
lare jedoch mangelhaft, kann dies nur schwer durch die Mitarbeiter ausgeglichen werden. Bisher habe ich stets
Verbesserungsbedarf festgestellt, sei es die fehlende Mitbenutzererkldrung bei der Beantragung eines Einzel-
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verbindungsnachweises bei Anschliissen im Haushalt, die nach § 99 Absatz 1 TKG den Kunden verpflichtet,
alle zum Haushalt gehorenden Mitbenutzer des Anschlusses dariiber zu informieren. Oder seien es die Angaben
zur Eintragung in Telefonverzeichnisse nach § 104 TKG, die mangelhaft ausgestaltet sind oder fehlen. Wieder-
holt habe ich weder die Option zum Einzelverbindungsnachweis noch zum Telefonbucheintrag im Formular
gefunden. Diese Erkldarungen kann ein Kunde oft erst nach Abschluss des Vertrags online abgeben. Damit
kommen diese Anbieter ihrer gesetzlichen Pflicht nach § 93 Absatz 1 TKG nicht hinreichend nach, Kunden auf
ihre Wahl- und Gestaltungsmoglichkeiten hinzuweisen. Die Unternehmen wurden aufgefordert, entsprechende
Anpassungen vorzunehmen.

E-Mail zum Wohle des Kunden ...

Wiederholt ist mir aufgefallen, dass E-Mail-Provider die Verkehrsdaten zur E-Mail nicht entsprechend den ge-
setzlichen Fristen 16schen, sondern diese ,,zum Wohle des Kunden® bis zu 30 oder gar 40 Tage aufbewahren,
um Kundenanfragen, z. B. ob eine E-Mail wirklich versendet wurde, beantworten zu kénnen.

Ein E-Mail-Diensteanbieter hat den Datenschutz hingegen wirklich beeindruckend umgesetzt. Obwohl es sich
um einen gebiihrenpflichtigen Dienst handelt, hat das Unternehmen einen Weg gefunden, weder Bestandsdaten
im Sinne des § 95 TKG noch Verkehrsdaten nach § 97 TKG fiir den Betrieb zu benétigen und diese folglich
auch nicht zu erheben oder dauerhaft zu speichern. Wie mir berichtet wurde, zweifeln viele Sicherheitsbehor-
den, die Auskunft nach § 113 TKG verlangen, diese Praxis an und versuchen, teilweise gerichtlich nicht vor-
handene Daten einzuklagen.

Was sonst noch so passieren kann ...

... wenn die BfDI vor der Tiir steht und eine fast spontane Kontrolle bei einem Shop eines Telekommunikati-
onsanbieters durchfithren will: Mit gut drei Monaten Vorlauf hatte ich die Datenschutzbeauftragten der Tele-
kommunikationsunternehmen iiber mein Vorhaben informiert, in verschiedenen Shops das Verfahren eines
Vertragsabschlusses ohne vorherige langfristige Terminvereinbarung durchzugehen.

In einem Shop hat mich der Geschiftsfithrer trotz meiner miindlichen und schriftlichen Aufkldrung tiber die
Rechtslage und meine Befugnisse aufgefordert, sein Geschift sofort zu verlassen, andernfalls wiirde er die Poli-
zei holen. Den Ratschlag, den Datenschutzbeauftragten des Telekommunikationsunternehmens, dessen Produk-
te er vertrieb, zu kontaktieren, lehnte er ab. Dies veranlasste mich zu einer Beanstandung. Im Nachgang habe
ich problemlos einen weiteren Shop desselben Unternehmens gepriift und festgestellt, dass meine Rechte und
Befugnisse und damit vor allem auch der Datenschutz bei den Shops dieses Anbieters nunmehr offensichtlich
priasent waren. So kann auch eine misslungene Kontrolle Positives bewirken.

De-Mail oder begriffliche Missverstindnisse

Weder beim Systemdesign noch bei der Zertifizierung oder der Re-Zertifizierung war aufgefallen, dass Anbieter
und Zertifizierender den Begriff ,,Rechnung® verwendeten, aber darunter einmal die reine Rechnung und das
andere Mal die Rechnung plus Einzelverbindungsnachweis verstanden. Da Rechnungen aus steuerlichen Griin-
den zehn Jahre gespeichert werden miissen, landeten unbesehen auch Verkehrsdaten {iber die Einzelverbin-
dungsnachweise in der Datei fiir steuerliche Zwecke, obwohl sie maximal sechs Monate gespeichert werden
durften.

Ich habe trotz dieses Mangels von einer formlichen Beanstandung abgesehen, da der Anbieter unverziiglich
umfangreiche MaBBnahmen ergriffen hat, diesen Missstand abzustellen und bereits nach drei Monaten die voll-
stindige Umsetzung melden konnte.
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BDBOS revisited - was hat sich verbessert!?

Im 24. Tatigkeitsbericht hatte ich unter Nr. 6.11 von meiner ersten Kontrolle bei der Bundesanstalt fiir den Digi-
talfunk der Behérden und Organisationen mit Sicherheitsaufgaben (BDBOS) berichtet.

Kurz vor der Gesamtabnahme des BOS-Digitalfunksystems war ich erneut vor Ort. Deutliche Verbesserungen
hat es vor allem bei den organisatorischen MaBBnahmen zum Datenschutz gegeben. So wurde die Weitergabe
von Verkehrsdaten an die Bundesldnder zwecks Fehler- und Einsatzanalyse auf meine Initiative hin daten-
schutzrechtlich wesentlich verbessert.

Gleichwohl bleibt mein Hauptkritikpunkt an der pauschalen 90-Tage-Speicherung aller Verkehrsdaten zur Feh-
ler- und Einsatzanalyse bestehen. Bei meiner ersten Kontrolle hatte ich akzeptiert, dass in der ,,Einfiihrungspha-
se* des Digitalfunks alle Verkehrsdaten fiir einen Zeitraum von 90 Tagen pauschal zur Fehlererkennung
und -beseitigung gespeichert bleiben diirfen. Nach der Gesamtabnahme des Tetra-Systems miissen die Speicher-
fristen jedoch sukzessive minimiert werden, um einen datenschutzkonformen Betrieb zu garantieren. Hier habe
ich die BDBOS aufgefordert, entsprechende Konzepte zu erarbeiten und die Speicherfristen fiir die Verkehrsda-
ten datenschutzgerecht anzupassen.

WhatsApp

Der Fall WhatsApp hat im Herbst 2016 fiir Proteste der Nutzer gesorgt und die Datenschutzaufsichtsbehérden
auf den Plan gerufen. Anlass waren die gednderten Nutzungsbedingungen, die der Nutzer innerhalb von
30 Tagen akzeptieren sollte, wenn er den Dienst weiterhin in Anspruch nehmen wollte. Das hiel3 fiir ihn auch, in
die Ubermittlung seiner Account-Daten an Facebook und in deren Verwendung fiir Werbezwecke und Verbes-
serung des Angebots einzuwilligen. Bei der Ubernahme von WhatsApp durch Facebook im Februar 2014 war
allerdings genau das ausgeschlossen worden. Zwar ist ein Widerspruch in die Verwendung der Daten durch
Facebook fiir Werbezwecke moglich, dies dndert aber nichts daran, dass die Daten nach der Ubermittlung im
Besitz von Facebook sind - fiir welche Verwendungen?

WhatsApp hat diese Ubermittlung auf ein s. E. berechtigtes Interesse gemil Artikel 7 Buchstabe f der Richtli-
nie 95/45/EG und die Einwilligung des Nutzers gestiitzt. Diese Begriindung tragt nach meiner Bewertung recht-
lich nicht. Vielmehr fiihrt eine rechtliche Einschédtzung meinerseits zu dem Ergebnis, dass es sich bei der Ein-
willigung nicht um eine datenschutzrechtlich wirksame Einwilligung i. S. d. § 94 TKG i. V. m. § 4a BDSG
handelt. Ein berechtigtes Interesse liegt nicht vor. Die Priifung war allerdings zum Redaktionsschluss noch nicht
vollstindig abgeschlossen.

Leider kann die heute noch unklare Rechtslage im Bereich der OTT-Dienste auch dazu fithren, dass diese sich
meiner Kontrolle und damit moglichen Aufsichtsmanahmen entzichen. Ordnet man die
OTT-Kommunikationsdienste der Telekommunikation zu, ist aufgrund des Angebots an deutsche Nutzer das
TKG anwendbar und somit - unabhéngig von einer deutschen Niederlassung - meine Zustindigkeit gegeben.
WhatsApp jedoch sieht seinen Dienst nicht als Telekommunikation an und beruft sich - im Widerspruch zu
europdischen Gesetzen - auf US-amerikanisches Recht, solange keine europdische Niederlassung existiere.

Aufgrund des Einschreitens mehrerer europdischer Datenschutzbehdrden hat WhatsApp inzwischen die Uber-
mittlung der Daten von EU-Nutzern an Facebook bis zur Klarung der rechtlichen Fragen gestoppt. Auch die
Artikel-29-Gruppe hat sich eingeschaltet und wird in einem koordinierten Vorgehen weitere Schritte einleiten.
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Sonstiges

Bereits mehrfach hatte ich tiber die lange Speicherdauer der Verkehrsdaten bei der Interconnection, der Zusam-
menschaltung 6ffentlicher Telefonnetze, berichtet (vgl. 23. TB Nr. 6.3 und 25. TB Nr. 8.8.3). Hier wurde mir
nun von der BNetzA mitgeteilt, die Zusammenschaltung der Netze werde noch langer mit der leitungsvermittel-
ten Technik aufrechterhalten, die komplexere Abrechnungsmodalititen erfordere. Erst wenn ausschlieBlich eine
Zusammenschaltung mit der IP-Technik erfolge, also vermutlich 2019, werde eine Neubewertung vorgenom-
men. Ob eine Reduzierung der Speicherdauer von sechs auf drei Monate moglich sein wird, kann ich wohl erst
im tiberndchsten Tétigkeitsbericht mitteilen.

17.3.2 ,,Da werden Sie geholfen ...“ - Datenschutzkonforme Einwilligung zur Gesprachsauf-
zeichnung in Callcentern

., Zur Qualitditssicherung und zu Schulungszwecken werden vereinzelt Gesprdche aufgezeichnet. Wenn Sie damit
nicht einverstanden sind ... Jeder kennt diese Ansagetexte der Callcenter. Aber ist dieses Verfahren auch da-
tenschutzkonform?

Die Einwilligung zur Gesprichsaufzeichnung in Callcentern ist in vielen Féllen nicht datenschutzgerecht ausge-
staltet. Die Speicherung von Mitschnitten stellt eine automatisierte Erhebung und Verarbeitung personenbezo-
gener Daten gemil §§ 4, 4a BDSG dar, die eine explizite Einwilligung des Betroffenen erfordert. Das Schwei-
gen nach dem Hinweis auf eine mogliche Widerspruchsméoglichkeit (Widerspruchslosung) erfiillt diese Anfor-
derungen nicht.

Ich habe bereits seit Jahren zu verschiedenen Anldssen - unter anderem in meinem 25. Tatigkeitsbericht
(Nr. 8.8.3) sowie mehrfach im Rahmen des Jour fixe Telekommunikation - darauf hingewiesen, dass es aus
datenschutzrechtlicher Sicht fiir Gespriachsaufzeichnungen zwingend einer Einwilligung im Wege der
Opt-in-Losung bedarf. Im Juli 2015 habe ich erstmals eine breit angelegte telefonische Kontrolle der Verfahren
von Servicerufnummern der Telekommunikations- und Postdienstleister durchgefiihrt und diese seitdem in re-
gelmiBigen Abstinden wiederholt, zuletzt im Januar 2016.

Im Postbereich gab es nur bei einer Rufnummer Hinweise auf eine mogliche Gesprachsaufzeichnung, die kurz-
fristig durch eine datenschutzgerechte Einwilligungslosung ersetzt wurde. Bei den Telekommunikationsdienst-
leistern wurden insgesamt 30 Servicerufnummern tiberpriift. Bei neun Servicerufnummern musste ich feststel-
len, dass lediglich eine Widerspruchsmoglichkeit angeboten wurde (Stand: 25.01.2016). Aufgrund dieser Daten-
schutzverstof3e habe ich die Verfahren der jeweiligen Anbieter gegeniiber der BNetzA formal beanstandet.

Infolge der ausgesprochenen Beanstandungen wurde bisher bereits in fiinf Fillen das Verfahren auf ein
Opt-in-Verfahren umgestellt, ein Anbieter verzichtet nun vollstindig auf Gesprachsaufzeichnungen. Bei den
tibrigen drei Anbietern ist das Verfahren noch nicht abgeschlossen.

17.3.3 Internetangebote der Bundesbehdrden

Im Rahmen meiner Zustdindigkeit kontrolliere ich die Einhaltung der datenschutzrechtlichen Vorgaben auch bei
den Internetangeboten der Bundesbehdrden.

Der Anbieter von Websites hat die Nutzer nach § 13 Absatz 1 Telemediengesetz (TMQG) tiber die Art, den Um-
fang und den Zweck der Datenerhebung und -verarbeitung in allgemein verstindlicher Form zu unterrichten.
Dieser Unterrichtung kommt er mit der Datenschutzerkldrung nach. Diese muss fiir die Nutzer jederzeit und von
jeder Stelle des Internetangebotes aus abrufbar sein. Wird sie lediglich als Unterpunkt in das Impressum inte-
griert, ist die Auffindbarkeit nicht hinreichend gegeben und § 13 Absatz 1 TMG nicht erfiillt.

Wie ich bei der Bearbeitung von Petenteneingaben und auch bei routineméBigen Priifungen von Internetangebo-
ten der Bundesbehdrden bei einigen Websites bemerkt habe, war die Datenschutzerklirung nicht als eigen-
standiger Meniipunkt, sondern als Teil des Impressums aufgefiihrt, in einigen Féllen fehlte sie sogar vollstindig.
Ich habe die behordlichen Datenschutzbeauftragten aufgefordert, umgehend die entsprechenden Anpassungen
vornehmen zu lassen.
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Zwei Behorden-Websites verwenden sog. Google-Captchas (engl.: Completely Automated Public Turing test
to tell Computers and Humans Apart). Dabei handelt es sich um eine Form von Eingabefenster, mit dem festge-
stellt werden soll, ob der Zugriff von einem Menschen getitigt wird oder maschinell erfolgt. In den konkreten
Fillen sollten die Captchas die Verfilschung von Umfragen durch automatisiert erstellte Antworten verhin-
dern. Aus datenschutzrechtlicher Sicht ist die Einbindung von Captchas jedoch kritisch zu sehen, da, je nach
verwendetem Captcha, die Ubertragung von personenbezogenen Daten (hier: IP-Adresse) an Dritte nicht auszu-
schlieflen ist. Ich habe deshalb die Betreiber aufgefordert, entweder die verwendeten Captchas zu entfernen oder
diese durch datenschutzgerechte Varianten zu ersetzen.

17.3.4 Kontrollen im Postbereich

Bei meinen stichprobenartigen Kontroll-, Informations- und Beratungsbesuchen bei Postdienstunternehmen
habe ich insgesamt ein gutes Datenschutzniveau festgestellt. Alle beteiligten Unternehmen, ob gro3 oder klein,
waren kooperativ und zeigten sich gegeniiber Datenschutzthemen, nicht zuletzt auch im eigenen Interesse, sehr
aufgeschlossen.

Im Postdienstleistungsbereich sind viele geringfiigig Beschéftigte titig. Gleichzeitig handelt es sich angesichts
der Vielzahl der kleinen Unternehmen durchaus um eine groflere Beschiftigtenanzahl, die mit personenbezoge-
nen Daten in Kontakt kommt. Bei Kontrollen war es mir daher besonders wichtig, zu priifen, ob alle Beschaftig-
ten ordnungsgemif auf das Daten- und Postgeheimnis (§ 5 BDSG und § 39 PostG) verpflichtet sind und durch
regelméfige Awareness-Malinahmen geschult werden. In einem Fall verfiigte ein Teil der Beschiftigten tiber
unzureichende Deutschkenntnisse, um die von ihnen zu unterschreibenden Verpflichtungserklarungen sowie die
Arbeitsanweisungen zu verstehen. Hier habe ich auf Informationsmaterialien in den relevanten Fremdsprachen
gedringt. Dieser Vorgabe wurde entsprochen.

Bei meinen Besuchen habe ich lizensierte Postdienstunternehmen, die Subunternehmer mit und ohne eigene
Postlizenz einsetzen, immer wieder darauf hingewiesen, dass sie als die verantwortliche Stelle die Verantwort-
lichkeit fiir die ordnungsgemifBe Durchfiihrung von Verpflichtungen und Schulungen sowie fiir eventuelle Kon-
sequenzen bei einer fehlerhaft durchgefithrten MaBinahme nicht ausschlieBlich auf einen Dritten verlagern kon-
nen, sondern selbst bei einer Delegation die Eigenverantwortung fortbesteht. Dies gilt auch bei einer Funktions-
tibertragung gem. § 5 der Postdienste-Datenschutzverordnung (PDSV), also nicht nur bei einem Auftragsdaten-
verarbeitungsverhiltnis gem. § 11 BDSG.

Wie kommt meine Telefonnummer auf den Adressaufkleber und woher kennt der Postdienstleister meine
E-Mail-Adresse?

Der Trend bei vielen groflen Postdienstleistern geht zu einer angekiindigten und sogar flexiblen Zustellung von
Péckchen und Paketen, bei der Empfanger im Voraus informiert werden, wann eine Sendung ausgeliefert wird,
sowie zur zeitlichen oder rdumlichen Umlenkung der Sendung noch kurz vor der Zustellung. Diesen Service
unterstiitzt der Versandhandel, der dazu eigenverantwortlich, nach vorheriger Einwilligung seines Kunden, die
E-Mail-Adresse oder auch die Telefonnummer an den Postdienstleister weitergibt. So kann dieser den Kunden
nicht nur per E-Mail, sondern auch telefonisch tiber den Zeitpunkt der Zustellung informieren und gleichzeitig
sicherstellen, dass der Zusteller den Weg nicht umsonst macht. Es kommt allerdings immer wieder vor, dass
sich der ein oder andere Empfinger iiber die ,,angereicherte Adresse* wundert und dann verstindlicherweise
auch mich nach der Herkunft dieser Daten fragt.

Diese Verfahrensweise liegt aber nicht im Verantwortungsbereich der Postdienstunternehmen, sondern aus-
schlieBlich beim Absender. Ich habe daher im Rahmen meiner Moglichkeiten darauf hingewirkt, dass die Post-
dienstleister die Absender, meist Versandhéndler, auf ihre Verpflichtung zur Einholung der Einwilligung zur
Datenweitergabe der E-Mail-Adresse und ggf. der Telefonnummer nochmals ausdriicklich hinweisen. Als prob-
lematisch sehe ich es an, dass diese Art der Einwilligung bisher fiir Unternehmen oder Privatpersonen nicht
moglich ist, die einen vorgefertigten Online Shop bei einen Anbieter wie z. B. Amazon betreiben, um dort als
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sogenannter ,,Drittanbieter” Waren verkaufen zu konnen, da die entsprechende Konfigurationsméglichkeit fehlt.
Der Amazon.de Marketplace wird in Luxemburg betrieben, deswegen kann nur der luxemburgische Daten-
schutzbeauftragte die datenschutzrechtlichen Anpassungen der Plattform einfordern.

A. Zudem von besonderem Interesse

Nr. 1.1;1.2 f; 1.6;112.2.2; 21.1; 21.5
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Im Berichtszeitzeitraum haben sich Betroffene nicht nur an mich gewandt, sondern in einigen Féllen auch paral-
lel an den Petitionsausschuss des Deutschen Bundestages. Es ist gut, wenn die Betroffenen die Moglichkeit
haben, sich hilfesuchend an mehrere Petitionsstellen wenden zu kénnen. Dies betraf beispielsweise den Fall
eines Biirgers, der sich gegen die Fehlinterpretation der Gutachterregelung in § 200 Absatz 2 SGB VII wandte
(vgl. Nr. 3.2.3.2). In den Fillen, in denen sich Betroffene auch an den Petitionsausschuss wenden, gibt mir die-
ser Gelegenheit, ihm meine Auffassung zu den datenschutzrechtlichen Fragen darzulegen. Ich begriife dies
ausdriicklich.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2 £.; SIS DSOS
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19 Ausschuss fiir Wahlpriifung, Immunitat und Geschéftsordnung
Anderung der Geschiiftsordnung

Am 15. Oktober 2015 fiihrte ich ein Gesprdach mit dem 1. Ausschuss des Deutschen Bundestages, Ausschuss fiir
Wahlpriifung, Immunitit und Geschéftsordnung. Dabei ging es im Wesentlichen um die Mdoglichkeit, meinen
Tétigkeitsbericht kiinftig im Plenum des Deutschen Bundestages vorstellen und meine Stellungnahmen im
Rahmen von Ressortabstimmungen den Gesetzgebungsvorhaben der Bundesregierung bei Einbringung in die
parlamentarische Beratung beifligen zu konnen. Der Ausschuss griff damit meine entsprechenden Empfehlun-
gen aus dem 25. Tatigkeitsbericht auf.

Erforderlich wire hierfiir eine Anderung der Geschiftsordnung des Deutschen Bundestages. Einige Bundeslin-
der haben ihren Landesdatenschutzbeauftragten bereits entsprechende Befugnisse eingerdumt, z. B. Berlin,
Brandenburg, Sachsen und Thiiringen.

Meine Beratungsaufgabe gegeniiber dem Deutschen Bundestag konnte ich zudem wirksamer erfiillen, wenn
meine Stellungnahmen im Rahmen von Ressortabstimmungen den Gesetzgebungsvorlagen der Bundesregierung
bei Einbringung in die parlamentarische Beratung beigefiigt wiirden. Hierdurch konnte der Gesetzgeber unmit-
telbar auf die datenschutzrechtlichen Implikationen eines Gesetzgebungsvorhabens aufmerksam gemacht wer-
den. Vergleichbar wire dies mit der Funktion des Nationalen Kontrollrates, dessen Stellungnahmen zu den ver-
ursachten Biirokratiekosten eines Gesetzes dem betreffenden Gesetzentwurf beigefiigt werden.

Der Ausschuss fiir Wahlpriifung, Immunitdt und Geschéiftsordnung des Deutschen Bundestages hat eine Prii-
fung meiner Vorschldge zugesagt. Ein Ergebnis lag bei Redaktionsschluss zu diesem Tatigkeitsbericht noch
nicht vor.

A. Zudem von besonderem Interesse

Nr. 1.1; 1.2 £;21.1; 21.5
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20 Weitere Ausschiisse

Nachfolgend habe ich dargestellt, welche Beitrdge meines Berichtes fiir weitere Ausschiisse des Deutschen

Bundestages von besonderem Interesse sein kénnen

Ausschuss Digitale Agenda

Haushaltsausschuss

Ausschuss fiir Menschenrechte und humanitire
Hilfe

Ausschuss fiir Tourismus

Ausschuss fiir wirtschaftliche Zusammenarbeit und
Entwicklung

— 184 -

Nr. 1.1 Endspurt zur Européischen Datenschutzre-
form und JI-Richtlinie;

Nr. 1.2 f. Umsetzung der Européischen Daten-
schutzreform in nationales Recht;

Nr. 10.2.11 ff. Einzelthemen aus dem Bereich
Technologischer Datenschutz;

Nr. 12.2.1 Die Justiz wird digitalisiert;

Nr. 17.2.1 Digitalisierung der Energiewende —
Smart Metering;

Nr. 21.5 Offentlichkeitsarbeit

Nr. 1.1 Endspurt zur Europdischen Datenschutzre-
form und JI-Richtlinie;

Nr. 1.2 f. Umsetzung der Européischen Daten-
schutzreform in nationales Recht;

Nr. 1.3 Grundsatzentscheidungen im Sicherheitsbe-
reich mit weitreichenden Folgen;

Nr. 10.2.11.6 IT-Konsolidierung Bund;

Nr. 21.1 Organisatorische Verselbstindigung voll-
zogen;

Nr. 21.5 Offentlichkeitsarbeit

Nr. 1.1 Endspurt zur Europdischen Datenschutzre-
form und JI-Richtlinie;

Nr. 1.2 f. Umsetzung der Européischen Daten-
schutzreform in nationales Recht;

Nr. 2 ff. Schwerpunktthemen — européisch und
international;

Nr. 21.5 Offentlichkeitsarbeit

Nr. 1.1 Endspurt zur Européischen Datenschutzre-
form und JI-Richtlinie;

Nr. 1.2 f. Umsetzung der Europédischen Daten-
schutzreform in nationales Recht;

Nr. 2 ff. Schwerpunktthemen — européisch und
international;

Nr. 21.5 Offentlichkeitsarbeit

Nr. 1.1 Endspurt zur Européischen Datenschutzre-
form und JI-Richtlinie;

Nr. 1.2 f. Umsetzung der Européischen Daten-
schutzreform in nationales Recht;

Nr. 21.5 Offentlichkeitsarbeit
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21 Aus meiner Dienststelle

21.1 Organisatorische Verselbststidndigung vollzogen

Nachdem die Bundesbeaufiragte fiir den Datenschutz und die Informationsfreiheit zum 1. Januar 2016 unab-
héingig geworden ist, gilt es nun, die erforderlichen personellen und finanziellen Rahmenbedingungen zu schaf-
fen und zu sichern, um die Unabhéingigkeit auch umzusetzen.

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit ist seit dem 1. Januar 2016 eine eigen-
stindige oberste Bundesbehorde. Damit wurde die seit 1995 bestehende europarechtliche Verpflichtung zur
Herstellung der volligen Unabhéngigkeit der Datenschutzaufsicht vollzogen. Die seit Errichtung der Behorde im
Jahr 1978 geltende Dienstaufsicht des BMI sowie die Rechtsaufsicht der Bundesregierung wurden beendet. Jetzt
unterstehe ich ausschlieBlich parlamentarischer und gerichtlicher Kontrolle.

Aufgrund der vielfdltigen und stetig zunehmenden Aufgaben wichst meine Dienststelle dynamisch - und dies
sowohl in personeller als auch in organisatorischer und finanzieller Hinsicht. Mit dem Nachtragshaushalt 2015
wurden drei zusétzliche Planstellen bewilligt; mit dem Haushalt 2016 erhielt ich weitere 20,5 zusétzliche Plan-
stellen. Damit weist meine Dienststelle im Jahr 2016 insgesamt 110,5 Planstellen und Stellen auf. Entsprechend
wurde der Haushalt von 9,3 Millionen € in 2015 auf 13,7 Millionen € fiir das Jahr 2016 aufgestockt (vgl. Kasten
zu Nr. 21.1).

Dieses Wachstum setzt sich auch mit dem im Jahr 2016 verhandelten Haushalt 2017 fort. Fiir das Jahr 2017
wurden meiner Dienststelle 49 neue Planstellen bewilligt. Davon sind allerdings 20 Planstellen zum Ende des
Jahres 2017 nach Vorlage einer Personalbedarfsermittlung zu entsperren.

Meine weiter wachsenden Aufgaben - insbesondere aufgrund der europdischen Datenschutz-Grundverordnung
sowie durch die Rechtsprechung des Bundesverfassungsgerichts zur notwendigen datenschutzrechtlichen Kon-
trolle der Sicherheitsbehdrden - machen auch kiinftig ein erhebliches personelles und finanzielles Wachstum
erforderlich. Hierauf werde ich gegeniiber Bundesregierung und Parlament weiterhin mit Nachdruck hinweisen
und die sachlich gebotenen Personalaufstockungen vollumfianglich geltend machen.
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Kasten zu Nr. 21.1

Ubersicht Personalstellen BfDI - 2007 - 2017

Stellen
2007 65
2008 69
2009 67
2010 81
2011 81
2012 89
2013 87,5
2014 87
2015 90
2016 110,5
2017 160,5

Erlauterung zum Haushaltsjahr 2017: Zusétzlich zu 49 neuen Planstellen eine Umsetzung aus dem Statistischen
Bundesamt.

Nach erfolgter Umstrukturierung wird die BfDI auch die Initiierung von Forschungsvorhaben wieder aufneh-
men. Fir die Zukunft ist beabsichtigt, zwei Forschungsvorhaben auf den Weg zu bringen. Dies betrifft zum
einen die ,,Car2x-Kommunikation®. Die Automobilindustrie will damit eine intelligente Verkehrssteuerung
sowie eine deutlich bessere Unfallvermeidung erreichen. Fahrzeuge und Infrastrukturkomponenten (,,Road Site
Units*) sollen hierzu in hoher Frequenz Daten aussenden, um Kollisionen zu vermeiden. Dieses Vorhaben wirft
datenschutzrechtliche Fragen auf, etwa in Bezug auf die Moglichkeit der Rekonstruktion von Fahrtrouten.

Ein weiteres Forschungsvorhaben betrifft die Zertifizierung nach der europdischen Daten-
schutz-Grundverordnung. Hier stellt sich die Frage, welche Ansdtze mit geltendem Recht vereinbar sind und
wie die Zertifizierung konkret ausgestaltet werden sollte, z. B. hinsichtlich der Giiltigkeitsdauer eines Zertifi-
kats. Auch sind Regelungen zur Akkreditierung der Zertifizierungsstellen nach der europdischen Daten-
schutz-Grundverordnung festzulegen.

21.2 BfDI als Ausbildungsbehdrde
Referendare, Praktikanten und Anwdrter zeigen Interesse am Datenschutz.

Das Interesse an Praktikumsaufenthalten in meiner Dienststelle ist unverédndert gro3. Aufgrund der Umorganisa-
tion sowie eingeschrankter raumlicher Kapazititen konnten im Berichtszeitraum allerdings nur zwei Referenda-
re Teile ihrer Ausbildung in meinem Hause absolvieren. Ferner leistete ein Anwirter des gehobenen Verwal-
tungsdienstes sein Pflichtpraktikum in meiner Dienststelle ab. Ab dem Jahr 2017 bietet meine Dienststelle wie-
der in deutlich mehr Fillen die Moglichkeit, hier Teile der Ausbildung bzw. Pflichtpraktika zu absolvieren.
Dariiber hinaus wird zur Deckung des kiinftigen Personalbedarfs an der Schnittstelle zwischen den klassischen
Verwaltungstitigkeiten und dem Bereich der Informationstechnik im Jahr 2018 die Moglichkeit zur Teilnahme
am Studiengang Verwaltungsinformatik bei der Hochschule des Bundes angeboten werden.
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21.3 Das Verbindungsbiiro in Berlin

Das Verbindungsbiiro in Berlin stellt eine wirkungsvolle und direkte Teilnahme am politischen Geschehen in
Berlin sicher.

Derzeit umfasst das Verbindungsbiiro in Berlin Mitte dreizehn Mitarbeiterinnen bzw. Mitarbeiter. Seit seiner
Inbetriebnahme im Jahr 2008 wird ein GrofBteil der Termine in Berlin von den dortigen Mitarbeiterinnen und
Mitarbeitern wahrgenommen. Dies betrifft insbesondere die Ausschusssitzungen des Deutschen Bundestages
und Besprechungen mit den Bundesressorts. Damit wird eine wirkungsvolle und direkte Teilnahme am politi-
schen Geschehen in der Bundeshauptstadt sichergestellt. Zugleich wird der Dienstreiseaufwand meiner Bonner
Dienststelle deutlich reduziert. Zudem werden auch Besuchergruppen im Verbindungsbiiro in Berlin empfan-
gen.

21.4 Verschliisselte Kommunikation mit der BfDI

Verschliisselte Kommunikation wird immer wichtiger, insbesondere bei sensiblen personenbezogenen Daten.
Vorhandene Angebote sollten aber auch genutzt werden.

Das Thema Verschliisselung ist so aktuell wie nie. Mit meiner Dienststelle kann schon seit einigen Jahren ver-
schliisselt kommuniziert werden. Den Austausch vertraulicher Nachrichten unterstiitze ich iiber das Programm
Pretty Good Privacy (PGP) oder GnuPG.

Die Landesbeauftragten fiir den Datenschutz (LfD) hatten sich bereits vor ldngerer Zeit auf eine gemeinsam
genutzte Verschliisselung auf Basis von PGP geeinigt. Eine zentrale Stelle (hier der LfD Mecklen-
burg-Vorpommern) verwaltet einen zentralen Schliisselbund. Die daraus von den LfDs und von meinem Haus
abgeleiteten eigenen Schliissel sind vertrauenswiirdig.

Der  Schliissel und eine kurze Anleitung ist auf meiner Website unter ,Kontakt*
(https://www.bfdi.bund.de/DE/Service/Kontakt/kontakt node.html) dargestelit.

21.5 Offentlichkeitsarbeit

Im Berichtzeitraum konnte die Offentlichkeitsarbeit weiter ausgebaut werden. Neben der aktiven Teilnahme an
Veranstaltungen mit einem Informationsstand meines Hauses wurden Besuchergruppen von Mitgliedern des
Deutschen Bundestages betreut. Zudem steht allen interessierten Biirgerinnen und Biirgern ein umfangreiches
Informationsangebot zur Verfiigung.

Veranstaltungen

Meine Dienststelle nahm in den Jahren 2015 und 2016 am Tag der offenen Tiir der Bundesregierung in Berlin
mit einem Informationsstand im neuen Gebdude des Bundesministeriums des Innern teil.

Neben dem Tag der offenen Tiir der Bundesregierung prisentierte sich meine Dienststelle unter anderem auf
dem Europiischen Datenschutztag und dem Symposium zum 10-jdhrigen Bestehen des Informationsfreiheitsge-
setzes.

Besuchergruppen

Neben diesen Veranstaltungen betreuen Mitarbeiterinnen und Mitarbeiter meines Berliner Verbindungsbiiros
auf Wunsch auch Besuchergruppen von Mitgliedern des Deutschen Bundestages. Im Berichtszeitraum zeigten
22 Besuchergruppen der verschiedenen Parteien mit jeweils 50 Teilnehmerinnen und Teilnehmern groBes Inte-
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resse an Fragen des Datenschutzes und der Informationsfreiheit. Im Vergleich zum vorhergehenden Berichts-
zeitraum war die Nachfrage von Mitgliedern des Deutschen Bundestages geringer. Ich werbe nachdriicklich bei
den Mitgliedern des Deutschen Bundestages dafiir, den Besuch bei der BfDI in das Programm der Besucher-
gruppen aufzunehmen.

Informationsmaterial

Im Berichtzeitraum konnten wieder zahlreiche Broschiiren und Flyer publiziert werden; darunter sind eine um-
fangreiche Informationsbroschiire zur européischen Datenschutz-Grundverordnung und ein Flyer zu den Aus-
wirkungen der Datenschutz-Grundverordnung auf Biirgerinnen und Biirger.

Die sechs Informationsbroschiiren der ,,Info“-Reihe wenden sich an Leserinnen und Leser, die sich vertieft in
ein Themengebiet einarbeiten wollen und ein Nachschlagewerk in Ergénzung zu den gesetzlichen Vorschriften
benotigen. Die knapperen und handlicheren Flyer sprechen vor allem Biirgerinnen und Biirger an, die kurze
Informationen und klare Handreichungen zum Datenschutz und zur Informationsfreiheit suchen. Das Themen-
spektrum reicht hier von den Grundlagen des Datenschutzes und der Informationsfreiheit iiber Tipps fiir das
sichere Surfen im Internet bis hin zu Informationen tiber Datenschutzrechte im Bereich der Telekommunikation.
Die hohen Bestellzahlen zeigen das grofe Interesse an diesen Themen (vgl. Kasten zu Nr. 21.5). Das Informati-
onsangebot werde ich auch in den kommenden Jahren stetig aktualisieren und weiter ausbauen. Das Informati-
onsmaterial ist abrufbar auf meiner Internetseite unter www.datenschutz.bund.de.

Datenschutz kompakt

Mein Informationsangebot habe ich um die Publikationsreihe ,,Datenschutz kompakt™ erweitert. Insbesondere
fiir die Abgeordneten des Deutschen Bundestages werden in diesem Format aktuelle Themen des Datenschutzes
tibersichtlich und pointiert aufbereitet.

Dadurch stehen zu komplexen Themen knappe Informationen fiir die parlamentarische Arbeit oder als Argu-
mentationshilfe fiir die Wahlkreisarbeit oder Biirgergespriche bereit.
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Kasten zu Nr. 21.5

Informationsmaterial 2015

——— 572 147

Diabinschulr im Jolsaniss

Informationsmaterial 2016
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21.6 Besuche auslandischer Delegationen

Verschiedene Gruppen von Datenschutzexperten aus Osteuropa, Nordafrika und insbesondere aus Asien be-
suchten meine Dienststelle, um aktuelle Fragen des Datenschutzes zu diskutieren und Erfahrungen auszutau-
schen.

Wie in den Vorjahren habe ich auch im Berichtszeitraum wieder ausldndische Delegationen in meiner Dienst-
stelle empfangen. So konnte ich den Erfahrungsaustausch mit Datenschutzexperten aus Japan fortsetzen (vgl.
25.TB Nr. 22.3). Zwei Delegationen der neu gegriindeten ,,Personal Information Protection Commissi-
on“ (PIPC) informierten sich tiber das Konzept des Datenschutzes in Deutschland und die nationalen Erfahrun-
gen mit dem européischen Datenschutzrecht.

Zudem habe ich Delegationen der Datenschutzbehdrden aus Bosnien-Herzegowina und aus der Ukraine emp-
fangen. Themen der hierbei gefiihrten Gespriche waren die gesetzlichen Regelungen und die praktischen Erfah-
rungen hinsichtlich des Datenschutzes sowie aktuelle datenschutzrechtliche Fragen, wie z. B. die européische
Datenschutzreform.

Es ist Ziel, auch kiinftig den Aufbau und die Tétigkeit neuer Datenschutzbehérden zu unterstiitzen und zu die-
sem Zweck den Erfahrungsaustausch mit auslédndischen Datenschutzexperten fortzusetzen.
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22 Wichtiges aus zuriickliegenden Tatigkeitsberichten
1. 24. TB Nr. 2.2.5, 25. TB Nr. 7.5 Foreign Account Tax Compliance Act (FATCA)

Das bilaterale FATCA-Abkommen zwischen Deutschland und den USA ist am 11. Dezember 2013 in
Kraft getreten.

Meldende deutsche Finanzinstitute sind verpflichtet, sich bei der amerikanischen Steuerbehorde (Inter-
nal Revenue Service - IRS) registrieren zu lassen und die zu erhebenden Daten zu US-amerikanischen
meldepflichtigen Konten an das Bundeszentralamt fiir Steuern (BZSt) zu melden. Die Daten sind jéhr-
lich zu erheben und bis zum 31.07. des Folgejahres an das BZSt zu tibermitteln. Dieses leitet die Daten
dann an den IRS weiter.

Die technischen Einzelheiten wurden mit der amerikanischen Seite in einem ,,Competent Authority Ar-
rangement” festgelegt. Im September 2015 wurden erstmals Daten in die USA tibermittelt. Auch der
IRS stellt im Gegenzug den deutschen Steuerbehdrden Daten tiber in Deutschland Steuerpflichtige mit
Konten in den USA zur Verfiigung. Diese werden vom BZSt an die zustdndigen inlédndischen Landesfi-
nanzverwaltungen weitergegeben.

Ich war von Beginn an sowohl auf europédischer als auch auf nationaler Ebene in das Verfahren zur
Umsetzung von FATCA eingebunden und habe mich fiir die Einhaltung eines angemessenen Daten-
schutzniveaus eingesetzt. Dabei habe ich insbesondere auf die Beachtung des datenschutzrechtlichen
Erforderlichkeits- und Zweckbindungsgrundsatzes hingewirkt. Ich werde das Verfahren auch weiterhin
datenschutzrechtlich begleiten.

2. 25. TB Nr. 11.1.2 Kontrolle des Instituts fiir Wehrmedizinalstatistik und Berichtswesen der Bun-
deswehr (WehrMedStatInstBw)

Bereits im vergangenen Berichtszeitraum habe ich tiber die Probleme bei der Aussonderung und Ver-
nichtung von Gesundheitsunterlagen berichtet, dic vom WehrMedStatInstBw auf Mikrofilm archiviert
und deren Fundstellen in einer eigens dafiir betriebenen Datenbank festgehalten werden.

Das Institut hat im Nachgang zu meinem Kontrollbesuch seine Fundstellendatenbank weiterentwickelt
und mir die Anderungen bei einem erneuten Informationsbesuch im Jahr 2016 vorgestellt. Die jetzt als
Dokumentenfundstelleninformationssystem (DFIS) bezeichnete Datenbank kann nun erstmals sicher-
stellen, dass alle enthaltenen Fundstellen tiber auf Mikrofilm archivierte Gesundheitsunterlagen fristge-
recht geloscht werden konnen.

Ich begriiie diese Weiterentwicklung. Sie stellt jedoch nur einen ersten wichtigen Schritt zur Umset-
zung der eigentlichen Verpflichtung des Instituts dar, nicht mehr erforderliche Unterlagen mit Gesund-
heitsdaten zu l6schen. Denn trotz der Loschung der Fundstelle wird die eigentlich zu 16schende Unter-
lage weiterhin auf Mikrofilm vorgehalten, bis die Archivierungsfrist auch der letzten der auf dem ge-
samten Mikrofilm enthaltenen Gesundheitsunterlagen abgelaufen ist.

Meine Empfehlung an das Bundesministerium der Verteidigung, eine technische Losung zur Datenlo-
schung nach Ablauf der Archivierungsfristen entwickeln zu lassen, halte ich daher aufrecht.

3. 25. TB Nr. 12.1 Online-Wahl beim Bundesfreiwilligendienst

Nach meiner Beteiligung beim Verfahren zum Erlass der Verordnung zur Wahl der Sprecherinnen und
Sprecher des Bundesfreiwilligendienstes in den Jahren 2012 und 2013 habe ich mir im Jahr 2015 die
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Durchfithrung der Online-Wahl beim Bundesamt fiir Familie und zivilgesellschaftliche Aufga-
ben (BAFzA) angesehen.

Die Teilnahme an der Wahl setzt voraus, dass sich die Bundesfreiwilligendienstleistenden (Bufdis) zu-
nichst auf einer Internetseite fiir die Wahl registrieren. Daraufhin erhalten die registrierten Bufdis einen
Transaktionscode als Legitimation per E-Mail zugesandt. Mit diesem Transaktionscode kdnnen sie in
der zweiten Phase an der Wahl teilnehmen und ihre Stimme abgeben. Fiir den Wahlvorstand im BAFzA
ist im Wahlverfahren anschlieBend nur ersichtlich, ob ein/e registrierte/r Wahlberechtigte/r seine Stim-
me bereits abgegeben hat, nicht jedoch, fiir welche/n Bewerber/in er sich entschieden hat.

Das IT-Verfahren zur Durchfiihrung der Wahl wird im Rahmen einer Auftragsdatenverarbeitung durch
einen IT-Dienstleister bereitgestellt. Dazu schlieit das BAFzA jahrlich einen Vertrag mit dieser Firma.
Bei der Gestaltung des Vertrages habe ich auf einige Verbesserungen gedrungen:

So wurde der Vertrag fiir die Wahl 2015 erst mehrere Wochen nach Beginn des Wahlverfahrens abge-
schlossen, so dass der IT-Dienstleister zwischenzeitlich personenbezogene Daten von Bufdis ohne Auf-
trag verarbeitet hat. Dariiber hinaus habe ich vertragliche Anpassungen empfohlen, die den Dienstleis-
ter verpflichten, Unterauftragsverhiltnisse beim BAFzA anzuzeigen. Zudem sollte im Rahmen der Be-
auftragung klargestellt werden, dass die BAFzA als Auftraggeber die datenschutzrechtlichen Kontroll-
rechte gegeniiber dem Dienstleister ausiibt und dies nicht dem Dienstleister selbst {iberlésst.

25. TB Nr. 6.6.1 Schwierigkeiten beim gemeinsamen Vollstreckungsportal der Liinder

Im 25. Titigkeitsbericht hatte ich iiber die geplante Anderung der Schuldnerverzeichnisfiihrungsver-
ordnung (SchuFV) berichtet. Zwischenzeitlich ist die Anderung der Verordnung zum 1. Oktober 2015
in Kraft getreten. Die von mir vorgeschlagene Moglichkeit, bei Verwechselungsgefahr einen Warnhin-
weis anbringen zu lassen, wurde zu meinem Bedauern nicht aufgegriffen.

Die geénderten Suchkriterien nach § 8 SchuFV werde ich kiinftig unter meiner Beteiligung zu tiberprii-
fen. Ich werde die Uberpriifung aktiv begleiten und anschlieend priifen, welche datenschutzrechtlichen
Konsequenzen aus dem Ergebnis zu zichen sind.

24. TB Nr. 12.1.3.7. Ubermittlung von Sozialdaten an Vermieter

Ich hatte bereits im 24. Tatigkeitsbericht iiber die unzuldssige Praxis verschiedener Jobcenter berichtet,
bei der Bewilligung von Arbeitslosengeld II den Leistungsempfinger zu verpflichten, vom jeweiligen
Vermieter eine Bescheinigung tiber seine Mietwohnung ausfiillen oder sogar mit Unterschrift bestéti-
gen zu lassen. Hierbei werden dem Vermieter in unzulédssiger Weise Sozialdaten bekannt. Zwar beno-
tigt ein Jobcenter zur Berechnung der Leistungen fiir Unterkunft und Heizung die jeweils erforderlichen
Daten; als Nachweis fiir die Mietkosten kommen jedoch bereits der Mietvertrag sowie Unterlagen tiber
Neben-, Heiz- und sonstige Kosten in Betracht. Auch weitere Angaben zur Wohnung miissen nicht
beim Vermieter selbst erhoben werden.

Leider musste ich im aktuellen Berichtszeitraum feststellen, dass sich einzelne Jobcenter weiterhin iiber
diese Vorgaben hinwegsetzen. Deshalb habe ich bei Eingaben zu diesem Thema und bei Besuchen vor
Ort einzelfallabhéngig das Vorgehen der Jobcenter gepriift und bewertet. Erfreulicherweise wurden
aufgrund meiner Interventionen unzulissige Verfahrensweisen umgestellt.

Durch wiederholte Hinweise im Einzelfall stelle ich nunmehr eine hohe Bereitschaft der Jobcenter fest,
die von mir vertretene Rechtsauffassung bundesweit anzunehmen. Die Durchsetzung meiner daten-
schutzrechtlichen Auffassung und die Sensibilisierung der Jobcenter waren mir im vergangenen Be-
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richtszeitraum ein wichtiges Anliegen, das ich auch zukiinftig weiter verfolgen werde. Gleichzeitig
mochte ich an dieser Stelle erneut auf die Eigenverantwortung jedes Jobcenters hinweisen, nur die je-
weils erforderlichen Daten zu erheben und Datenitibermittlungen an Dritte nicht iber Mitwirkungs-
pflichten zu erzwingen.

6. 25. TB Nr. 9.2.1 Die JOBBORSE der Bundesagentur fiir Arbeit

Die BA hat Vermittlungsvorschlige in Arbeitgeber-Accounts in der JOBBORSE nicht geldscht, ob-
wohl ein Zugriff der Arbeitgeber auf die Kontaktdaten und beruflichen Werdegénge der Bewerber nicht
mehr erforderlich war. Die BA hatte seinerzeit mitgeteilt, umgehend flir Abhilfe sorgen zu wollen. Die
notwendigen technischen Anderungen wurden von der BA leider erst im April 2016 umgesetzt, obwohl
mir dies fiir April 2015 zugesagt worden war. Diese nicht gerechtfertigte Verzégerung habe ich nach
§ 81 Absatz2 SGB X i. V.m. § 25 Absatz 1 BDSG als Verstoll gegen die Vorschriften §§ 67b Ab-
satz 1, 67c Absatz 1 SGB X beanstandet. Inzwischen wurde der festgestellte Datenschutzverstof3 durch
die BA beseitigt.

7. 24. TB Nr. 12.2.3 Gesundheitsdaten bei den Agenturen fiir Arbeit

Beantragt eine Arbeitnehmerin oder ein Arbeitnehmer Arbeitslosengeld, miissen die Fachkrifte der
Agenturen fiir Arbeit neben den beruflichen Kenntnissen und Féhigkeiten auch gesundheitliche Ein-
schrinkungen beriicksichtigen. Dazu ist die Erhebung von Gesundheitsdaten notwendig, die sensible
personliche Daten i. S. d. § 67 Absatz 12 SGB X darstellen. Wie ich berichtet habe, bestand zwischen
der BA und mir Uneinigkeit dariiber, welche Angaben die Antragsteller machen miissen, um ihre Mit-
wirkungspflichten aus §§ 60 ff. SGB X zu erfiillen.

Inzwischen habe ich mich in dieser Frage mit dem Bundesministerium fiir Arbeit und Soziales und der
BA geeinigt. Um die gesundheitlichen Einschrinkungen strukturiert zu erfassen und dem Arztlichen
Dienst der BA eine erste Einschitzung der Einschrinkungen zu ermoglichen, muss zunichst ein Ge-
sundheitsfragebogen ausgefiillt werden. AnschlieBend gibt es verschiedene Mdoglichkeiten, die Auswir-
kungen der vorgetragenen gesundheitlichen Einschrinkungen auf die berufliche Eingliederung zu er-
mitteln. Entweder miissen die behandelnden Arzte von der Schweigepflicht entbunden oder die Unter-
lagen miissen dem Arztlichen Dienst iibermittelt werden oder die Person muss sich beim Arztlichen
Dienst untersuchen lassen. Fiillen die Antragsteller bereits den Gesundheitsfragebogen nicht aus, liegt
in der Regel eine Verletzung der Mitwirkungspflicht vor, so dass gemdBl § 66 Absatz 1 SGB I Leistun-
gen entzogen bzw. versagt werden konnen. Verweigern die Antragsteller eine weitere Mitwirkungsleis-
tung, muss die Agentur fiir Arbeit jeden Einzelfall gesondert betrachten und entscheiden, ob nicht eine
andere Moglichkeit besteht, den Gesundheitsstatus zu bestimmen.

Die BA hat bereits 2015 zugesagt, ihren Praxisleitfaden fiir die Mitarbeiter der BA zur Einschaltung des
Arztlichen Dienstes und das zum Gesundheitsfragebogen gehorige Informationsblatt fiir die Antragstel-
ler entsprechend anzupassen. Die Veroffentlichung des neuen Leitfadens liegt nun endlich vor. Ich er-
warte, dass die BA auch das Informationsblatt schnellstmoglich neu fasst.

8. 25. TB Nr. 13.10 Fehlende Loschkonzepte bei gesetzlichen Krankenkassen

In meinem 25. Tatigkeitsbericht habe ich auf fehlende Loschkonzepte bei einer Vielzahl gesetzlicher
Krankenkassen hingewiesen. Durch meine Ankiindigung, eine Missachtung von datenschutzrechtlichen
Regelungen aufgrund fehlender Konzepte oder technische Anwendungen zukiinftig zu beanstanden,
konnte ich erreichen, dass die Erstellung und Umsetzung von Loschroutinen auf der Priorititenliste der
Krankenkassen nach oben geriickt ist. Deswegen haben die beiden grofiten IT-Dienstleister im Segment
der gesetzlichen Krankenversicherung fiir ihre Kunden Softwarelosungen entwickelt, die die von mir
geforderten Loschkomponenten enthalten. Da den Krankenkassen bei der individuellen Implementie-
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rung der Software jedoch ein gewisser Spielraum verbleibt, werde ich den Fortgang des Umsetzungs-
prozesses bei den einzelnen Kassen im Blick behalten und mahne in dieser Hinsicht weiterhin zur Eile.

25. TB Nr. 9.4 Wie viele Daten diirfen fiir Projekte des Europiischen Sozialfonds erhoben wer-
den?

Uber meine datenschutzrechtlichen Erfahrungen auf diesem Gebiet habe ich in meinem letzten Titig-
keitsbericht berichtet und dabei vor allem kritisiert, dass auch die Situation des Haushalts (,,household
situation®) eines Teilnehmenden verpflichtend abgefragt wird. Hier werden Merkmale Dritter erhoben,
die nicht im Zusammenhang mit der eigentlichen ESF-Férderung stehen. Das Bundesministerium fiir
Arbeit und Soziales (BMAS) hat diese Problematik an die Europdische Kommission herangetragen.
Diese hat die Bedenken aufgegriffen und vorgeschlagen, die Datenerhebung der Haushaltsangehorigen
nur noch stichprobenartig durchzufiihren. Dies halten sowohl das BMAS als auch ich noch nicht fiir
ausreichend. Das BMAS setzt sich daher weiterhin fiir eine vollstindige Streichung der Datenerhebung
der Haushaltssituation ein.

25. TB Nr. 9.5 Ist die Regelung zur wissenschaftlichen Forschung im SGB X noch zeitgemaf3?

In meinem 25. Tétigkeitsbericht hatte ich auf den Modemisierungsbedarf bei § 75 SGB X hingewiesen,
der aus dem Bereich der Wissenschaft und Forschung an mich herangetragen worden war. Im Berichts-
zeitraum hatten die mafigeblichen Bundesministerien fiir Arbeit und Soziales, fiir Gesundheit und fiir
Bildung und Forschung eine Arbeitsgruppe eingerichtet, an der ich beteiligt war und die sich mit dem
Zugang zu Sozialdaten bei den gesetzlichen Sozialversicherungen, fiir die Wissenschaft auseinanderge-
setzt hat. Man war sich einig, dass die Regelung an die heutigen Gegebenheiten angepasst werden
muss. Bedauerlicherweise lag am Ende des Berichtszeitraums aber noch kein Entwurfstext vor, an dem
man hétte weiterberaten konnen.

25. TB Nr. 5.16 Eurodac

Mit dem Namen ,,Eurodac” wird eine gemeinsame Datenbank fiir Fingerabdriicke von Asylbewerbern
und in der EU aufgegriffenen illegalen Einwanderern bezeichnet. Sie wird derzeit von den
28 Mitgliedstaaten der EU sowie von Island, Norwegen, Liechtenstein und der Schweiz genutzt. Die
Verarbeitung personenbezogener Daten im Zentralsystem der Datenbank einschlieBlich der Ubermitt-
lung von Daten daraus an die Mitgliedstaaten {iberwacht der Europdische Datenschutzbeauftrag-
te (EDPS). Die Datenschutzbehdrden in den Mitgliedstaaten kontrollieren die Verarbeitung von Daten
durch die einzelstaatlichen Behorden sowie die Ubermittlung dieser Daten an die Zentraleinheit. Um
einen gemeinsamen Ansatz bei der Datenschutzkontrolle zu gewihrleisten, versammeln sich der EDPS
und Vertreter der Aufsichtsbehérden aus den Anwenderstaaten mindestens zweimal pro Jahr in einer
gemeinsamen Gruppe zur Koordination der Datenschutzaufsicht. An den Beratungen und Titigkeiten
dieser Gruppe nehme ich regelmiBig teil.

Im September 2015 organisierte die gemeinsame Gruppe einen Besuch bei der Europdischen Agentur
fiir IT-GroBsysteme oder euLISA, bei der Eurodac gefiihrt wird. Dabei wurden keine schweren Versto-
Be gegen datenschutzrechtliche Vorschriften festgestellt. Gleiches gilt fiir einen weiteren Besuch im
Oktober 2016. Der abschlieBende Bericht dazu steht allerdings noch aus.

Des Weiteren iiberabeitete die Gruppe den standardisierten Inspektionsplan fiir die nationalen Zugangs-
stellen zu Eurodac, der den Datenschutzbehorden als Hilfsmittel fiir die vorgeschriebenen Kontrollen
des Eurodac-Systems auf nationaler Ebene dienen soll.

Zudem befasste sich die Gruppe mit dem Vorschlag der Europdischen Kommission vom 4. Mai 2016
zur Neufassung der Eurodac-Verordnung (KOM(2016) 272 endgiiltig). In einer Stellungnahme an die
Europdische Kommission, den Rat der Europdischen Union und das Européische Parlament beméngelte
sie insbesondere die Ausweitung der Nutzungszwecke, die Moglichkeit der Erhebung von alphanumeri-
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schen und biometrischen Daten einschlieBlich Fotos, die Absenkung der Altersgrenze zur Erhebung bi-
ometrischer Daten bei Kindern auf sechs Jahre, die Nutzung personenbezogener Daten zu Testzwecken,
den Datenaustausch mit Drittlindern zum Zwecke der Riickfiihrung sowie die vorgesehenen Speicher-
fristen von fiinf Jahren. Zudem werden Zweifel an der Notwendigkeit des Abgleichs durch Strafverfol-
gungsbehorden gedulert, da diese Moglichkeit bisher kaum genutzt wurde (vgl. o. Nr. 10.3.3).

12. 25. TB Nr. 5.17 Européisches Visa-Informationssystem

Die mehrjdhrige Phase des ,,Roll-Out* des europiischen Visa-Informationssystems (VIS) wurde im Be-
richtszeitraum abgeschlossen, nachdem Ende 2015 auch die Auslandsvertretungen der EU-Staaten in
der Ukraine und der Russische Foderation miteinbezogen wurden. Begonnen hatte der Roll-Out im Ok-
tober 2011 mit der Region Persischer Golf.

Als gemeinsame europdische Datenbank verfolgt das VIS den Zweck, Doppel-Vergaben von Kurzzeit-
visa zu vermeiden und die Zusammenarbeit der teilnehmenden Staaten im Rahmen der gemeinsamen
Visa-Politik zu erleichtern. Ahnlich wie andere europidische Datenbanken, z.B. Eurodac (vgl.
Nr. 22.11), besteht das VIS aus einer zentralen Einheit, die von der Europdischen Agentur fiir
IT-GroB3systeme (euLISA) in Tallinn betrieben wird, und aus den nationalen Komponenten der Teil-
nehmerstaaten. Zum Ende des Berichtszeitraums nehmen die EU-Staaten (au3er GroBbritannien, Irland,
Bulgarien, Ruménien, Kroatien und Zypern) sowie Norwegen, Liechtenstein, Island und die Schweiz an
dem europdischen VIS als Teilbereich des ,,Schengen-Acquis“, dem Bestand der Rechtsvorschriften fiir
den Schengen-Raum, teil.

Die Datenschutzaufsicht tiber das VIS folgt dem Modell der koordinierten Kontrolle: Der Europidische
Datenschutzbeauftragte (EDPS) kontrolliert die zentrale VIS-Datenbank, wihrend die Datenschutzbe-
horden der Mitgliedstaaten die jeweiligen nationalen Komponenten des VIS iiberpriifen. In Deutschland
bin ich fiir die datenschutzrechtliche Kontrolle zustindig, weil das Auswirtige Amt und das Bundes-
verwaltungsamt fiir die Anwendung des VIS verantwortlich sind. Um die Arbeit und die Kontroll-
schwerpunkte in den Mitgliedstaaten aufeinander abzustimmen, existiert eine gemeinsame Kontrollauf-
sichtsgruppe - derzeit unter Vorsitz Italiens -, die sich mindestens zweimal jahrlich trifft und an deren
Beratungen und Aktivititen ich regelméBig teilnehme. Neben einem Informationsbesuch bei der eull-
SA hat die Datenschutzgruppe im Berichtszeitraum die Anwendung der Betroffenenrechte in den
VIS-Teilnehmerstaaten ausgewertet und weiterhin die Problematik des Einsatzes externer Dienstleister
bei der Visumvergabe an den Auslandsvertretungen untersucht. Letzteres war auch Gegenstand meines
Kontrollbesuches an den deutschen Auslandsvertretungen in Dubai und in Abu Dhabi in den Vereinig-
ten Arabischen Emiraten (vgl. o. Nr. 4.2). In Bezug auf die zentrale technische Einheit des VIS hat der
EDPS im Sommer 2016 einen Kontrollbesuch durchgefiihrt.

Zudem wurde ich im Berichtszeitraum in die Schengen-Evaluierung Deutschlands miteinbezogen, die
durch Vertreter der europdischen Kommission im Sommer 2015 vorgenommen worden ist (vgl.
Nr. 2.3.3). Gegenstand der Evaluierung war dabei auch die Einhaltung der Vorschriften der Verordnung
iiber das europdische VIS. In diesem Zusammenhang habe ich iiber meine Kontrollen und Erfahrungen
hinsichtlich der Gewahrleistung des Datenschutzes durch die Anwenderbehérden des VIS in Deutsch-
land sowie durch die deutschen Auslandsvertretungen berichtet.

13. 25. TB Nr. 14.6 E-Call - Leben retten dank personenbezogener Daten

Der  Einbau  des sog. E-Call-Systems ist  aufgrund einer  Anderung der
EU-Typgenehmigungsvorschriften ab dem 31. Mirz 2018 verpflichtend fiir alle neu entwickelten PKW
und leichten Nutzfahrzeuge.
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Die entsprechende EU-Verordnung wurde im April 2015 durch das Europdische Parlament beschlos-
sen. Im Verlauf des Verordnungsverfahrens wurden die datenschutzrechtlichen Regelungen verschirft,
damit die Fahrzeuge aufgrund der E-Call-Technologie nicht stindig verfolgbar sind und die Bildung
von Bewegungsprofilen ausgeschlossen ist. Daher wird nur im Falle eines tatsdchlichen Unfalls aus-
schlieBlich ein Minimaldatensatz tibermittelt, der lediglich Informationen zum Fahrzeugtyp, der Art des
Treibstoffs, dem Unfallzeitpunkt, der Fahrzeugposition und zur Anzahl der Insassen enthalten darf.
Dies begriile ich nachdriicklich.

Die Hersteller miissen gewéhrleisten, dass die E-Call-Technologie die vollstdndige und dauerhafte Lo-
schung aller Daten erlaubt. Der tibermittelte Datensatz darf von den Notdiensten und ihren Dienstleis-
tern ohne ausdriickliche vorherige Genehmigung der betroffenen Person nicht an Dritte weitergegeben
werden.

Der Aufbau der E-Call-Infrastruktur liegt in der Verantwortung der Bundesldnder und soll bis zum
1. Oktober 2017 abgeschlossen sein.
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Anlage 1
Ubersicht iiber die durchgefiihrten Beratungs- und Kontrollbesuche

Auswiirtiges Amt
- Zentrale
- Auslandsvertretungen

Bundeskanzleramt
- Bundesnachrichtendienst (3)

Bundesministerium des Innern

- Bundesverwaltungsamt (2) (Begleitung bei Termin mit Fr. BfDI und Infobesuch AZR)

- Fachliche Leitstelle Nationales Waffenregister

- Bundesamt fiir Migration und Fliichtlinge (2) (Zentrale und Bearbeitungsstralie Freilassing)
- Technisches Hilfswerk

- Bundeszentrale fiir politische Bildung

- Bundesanstalt fiir den Digitalfunk der Behorden und Organisationen mit Sicherheitsaufgaben
- Statistisches Bundesamt

- Bundesamt fiir Verfassungsschutz (2)

- Bundeskriminalamt (4)

- Bundespolizei (2)

Bundesministerium fiir Verkehr und digitale Infrastruktur
- Der Deutsche Wetterdienst (DWD)

- Kraftfahrt-Bundesamt

- Bundesamt fuir Giiterverkehr

- Bundesanstalt fiir StraBenwesen

Bundesministerium fiir Ernihrung und Landwirtschaft
- Bundesamt fiir Risikobewertung

Bundesministerium fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit
- Ministerium

- Bundesamt fiir Strahlenschutz

Bundesministerium der Finanzen

- Bundesanstalt fiir Immobilienaufgaben

- Bundesfinanzdirektion Siidwest

- Hauptzollamt Darmstadt (Organisation Kontrolle Mindestlohn)
- Bundesamt fiir zentrale Dienste und offene Vermogensfragen

- Deutsche Bundesbank

- Zollkriminalamt (1)
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Bundesministerium der Verteidigung

- Kommando Sanititsdienst der Bundeswehr

- Bundesamt fiir das Personalmanagement der Bundeswehr

- Institut fiir Wehrmedizinalstatistik und Berichtswesen der Bundeswehr
- Bundeswehr

- Militédrischer Abschirmdienst (1)

Bundesministerium fiir Arbeit und Soziales

- 11 Jobcenter (Landkreis Starnberg, Frankfurt am Main, Merzig-Wadern, Mannheim, Stormarn, Diisseldorf,
Ulm, Stadt Kassel, Region Hannover, Leipzig, Landkreis Ahrweiler)

- Bundesagentur fiir Arbeit (Zentrale - Verfahren APOLLO)
- Bundesagentur fiir Arbeit (Regionaldirektion Hessen)

- Bundesagentur fiir Arbeit (Agentur fiir Arbeit Saarland einschlieSlich Service Center Ludwigshafen am
Standort Saarlouis)

- Bundesagentur fiir Arbeit (Servicecenter Monchengladbach)

Bundesministerium fiir Gesundheit

- GKYV Spitzenverband

- Bundesversicherungsamt

- Gemeinsamer Bundesausschuss

- Deutsches Institut fiir Medizinische Dokumentation und Information (DIMDI)
- Zentralinstitut fiir die kassenarztliche Versorgung in Deutschland (Z1)

Bundesministerium fiir Justiz und Verbraucherschutz
- Bundesverwaltungsgericht
- Deutsches Patent- und Markenamt

Bundesministerium fiir Familie, Senioren, Frauen und Jugend

- Bundesamt fiir Familie und gesamtgesellschaftliche Aufgaben

- Unabhéngiger Beauftragter fiir Fragen des sexuellen Kindesmissbrauchs (UBSKM)
- Conterganstiftung fiir behinderte Menschen

Beauftragte der Bundesregierung fiir Kultur und Medien
- Behorde des Bundesbeauftragten fiir die Stasi-Unterlagen
- Bundesarchiv

Telekommunikationsunternehmen

- Telefonica Germany GmbH & Co. OHG

- Simyo (Teleféonica Germany GmbH & Co. OHG)
- Global Star Communications GmbH

- KEVAG Telekom GmbH
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- sipgate GmbH

- yourfone AG

- 1&1 Telecom GmbH

- Deutsche Telekom AG

- Turkcell Europe (Telekom Deutschland Multibrand GmbH)
- Fonic GmbH (Telefonica Germany GmbH & Co. OHG)

- Tele Columbus AG

- mobilcom-debite]l GmbH

- 1&1 Internet AG

- NetCologne Gesellschaft fiir Telekommunikation mbH

- Tchibo Mobilfunk GmbH & Co. KG

- 3M Services GmbH

- Unitymedia GmbH

- R-KOM GmbH & Co. KG, R-KOM Regensburger Telekommunikationsgesellschaft mbH & Co. KG
- Mentana-Claimsoft GmbH

- bn:t Blatzheim Networks Telecom GmbH

- Posteo e.K.

Postdienstunternehmen

- Deutsche Post AG

- PIN Mail AG

- MAILCATS oHG

- Hermes Germany GmbH

- DPD Dynamic Parcel Distribution GmbH & Co. KG

- General Logistic Systems Germany GmbH & Co. OHG

Sonstige Behorden

- GKV-Spitzenverband

- BKK actimoda (Aachen)

- HKK (Handelskrankenkasse) Bremen

- VIACTIV BKK (Oberhausen/Bochum)

- IKK gesund plus

- Fa. Bitmark GmbH

- Knappschaft-Bahn-See

- Sozialversicherung fiir Landwirtschaft, Forsten und Gartenbau (SVLFG)
- Berufsgenossenschaft Nahrungsmittelung Gastgewerbe (BGN)

- Deutsche Rentenversicherung Bund

- Nationale Kohorte e. V.

- NAKO Biorepositorium bei Helmholtz-Zentrum Miinchen

- Studienzentrum im Helmholtz-Zentrum Augsburg

- ein Hauptzollamt in Stiddeutschland (Beschéftigtendatenschutz 2015)
- Auswirtiges Amt (Beschiftigtendatenschutz 2015)
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Ubersicht iiber Beanstandungen nach § 25 BDSG
Auswirtiges Amt

Beanstandung gegeniiber dem Auswirtigen Amt wegen fehlender Verfahrensverzeichnisse gem. §§ 4d und 4e
BDSG (vgl. Nr. 4.2).

Bundeskanzleramt
Bei einer Kontrolle des BND wurden mehrere schwerwiegende Rechtsversto3e festgestellt (vgl. Nr. 10.3.6).
Bundesministerium des Innern

- Bei einer Kontrolle des BfV wurden gemiB3 § 25 Absatz 1 Satz 1 Bundesdatenschutzgesetz (BDSG)
1. V.m. § 24 Absatz 4 Satz 1 BDSG die unzureichende Unterstiitzung sowie gemill § 25 Absatz 1 Satz 1
BDSG i. V. m. § 24 Absatz 4 Satz 1 BDSG i. V. m. § 3 Absatz 3 Antiterrordateigesetz Verstofle gegen die
gesetzlich vorgeschriebene Kennzeichnungspflicht beanstandet (vgl. Nr. 10.3.5).

- Gegeniiber dem Bundesministerium wegen nicht rechtzeitiger Antwort auf eine Bitte um Ubersendung von
Unterlagen durch die Bundespolizei (gemél § 25 Abs. 1 BDSG als Versto3 gegen § 24 Abs. 4 Satz 1 und 2
BDSG i. V. m. § 37 BPolG).

Bundesministerium fiir Arbeit und Soziales

Praxis eines Jobcenters bei der Erhebung und Speicherung von Kontendaten im Rahmen der Leistungsbewilli-
gung nach dem SGB II. Bei Weiterbewilligungsantragen wurden die vollstindigen Kontoausziige sdmtlicher
Konten aller Bedarfsgemeinschaftsmitglieder fiir den vergangenen Bewilligungszeitraum von sechs Monate
angefordert. Schon in meinem 24. Tatigkeitsbericht habe ich die Anforderung von Kontoausziigen bei der Bean-
tragung von Leistungen nach dem SGB Il regelméBig fiir einen zuriickliegenden Zeitraum von drei Monaten bei
Erst- und Folgeantrdgen sowie einmaligen Leistungen fur zulédssig erklart (vgl. Urteile des BSG vom
19.09.2008, Az. B 14 AS 45/07 R und 19.02.2009, B 4 AS 10/09 R), (vgl. Nr. 3.3.2).

Die BA hat Vermittlungsvorschlige in Arbeitgeber-Accounts in der JOBBORSE nicht geldscht, obwohl ein
Zugriff der Arbeitgeber auf die Kontaktdaten und beruflichen Werdegédnge der Bewerber nicht mehr erforder-
lich war. Dariiber hatte ich berichtet (vgl. 25. TB Nr. 9.2.1) und in Aussicht gestellt, die BA wiirde umgehend
fiir Abhilfe sorgen. Leider hat die BA die notwendigen technischen Anderungen erst im April 2016 umgesetzt,
obwohl mir dies fiir April 2015 zugesagt worden war. Diese nicht gerechtfertigte Verzégerung habe ich nach
§ 81 Absatz2 SGB X i. V. m. § 25 Absatz 1 BDSG als Verstoll gegen die Vorschriften §§ 67b Absatz 1, 67¢
Absatz 1 SGB X beanstandet. Inzwischen wurde der festgestellte Datenschutzverstol durch die BA beseitigt
(vgl. Nr. 22.6).

Bundesministerium der Finanzen

Beim ZKA wurde festgestellt, dass die fiir Speicherungen notwendigen Negativprognosen nicht dokumentiert
wurden (vgl. Nr. 10.3.2) (gemiB § 25 Abs. 1 BDSG als Verstol3 gegen §§ 8 Abs. 2, 11 Abs. 2 Satz 3 BKAG).
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Telekommunikationsunternehmen

Deutsche Telekom AG
Verstol3 gegen §§ 4, 4a BDSG gemiB § 115 Abs. 4 Telekommunikationsgesetz i. V. m. § 25 Abs. 1 BDSG.

Beanstandung wegen nicht-datenschutzkonformer Umsetzung der Einwilligung zur Gesprachsaufzeichnung von
Kundengesprichen bei Callcentern (vgl. Nr. 17.3.2).

Turkcell Europe (Telekom Deutschland Multibrand GmbH)
Verstof3 gegen §§ 4, 4a BDSG gemiB § 115 Abs. 4 Telekommunikationsgesetz i. V. m. § 25 Abs. 1 BDSG.

Beanstandung wegen nicht-datenschutzkonformer Umsetzung der Einwilligung zur Gesprachsaufzeichnung von
Kundengesprichen bei Callcentern (vgl. Nr. 17.3.2).

Fonic GmbH (Telefénica Germany GmbH & Co. OHG)
Verstol3 gegen §§ 4, 4a BDSG gemil § 115 Abs. 4 Telekommunikationsgesetz i. V. m. § 25 Abs. 1 BDSG.

Beanstandung wegen nicht-datenschutzkonformer Umsetzung der Einwilligung zur Gesprachsaufzeichnung von
Kundengesprichen bei Callcentern (vgl. Nr. 17.3.2).

TURK TELEKOM mobile (Telefénica Germany GmbH & Co. OHG)
Verstof3 gegen §§ 4, 4a BDSG gemil § 115 Abs. 4 Telekommunikationsgesetz i. V. m. § 25 Abs. 1 BDSG.

Beanstandung wegen nicht-datenschutzkonformer Umsetzung der Einwilligung zur Gesprachsaufzeichnung von
Kundengesprichen bei Callcentern (vgl. Nr. 17.3.2).

Tele Columbus AG
VerstoB3 gegen §§ 4, 4a BDSG gemil § 115 Abs. 4 Telekommunikationsgesetz i. V. m. § 25 Abs. 1 BDSG.

Beanstandung wegen nicht-datenschutzkonformer Umsetzung der Einwilligung zur Gesprachsaufzeichnung von
Kundengesprichen bei Callcentern (vgl. Nr. 17.3.2).

mobilcom-debitel GmbH
Verstof3 gegen §§ 4, 4a BDSG gemil § 115 Abs. 4 Telekommunikationsgesetz i. V. m. § 25 Abs. 1 BDSG.

Beanstandung wegen nicht-datenschutzkonformer Umsetzung der Einwilligung zur Gesprachsaufzeichnung von
Kundengesprichen bei Callcentern (vgl. Nr. 17.3.2).

1&1 Internet AG
Verstol3 gegen §§ 4, 4a BDSG gemil} § 115 Abs. 4 Telekommunikationsgesetz i. V. m. § 25 Abs. 1 BDSG.

Beanstandung wegen nicht-datenschutzkonformer Umsetzung der Einwilligung zur Gespréchsaufzeichnung von
Kundengesprichen bei Callcentern (vgl. Nr. 17.3.2).
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NetCologne Gesellschaft fiir Telekommunikation mbH
Verstol3 gegen §§ 4, 4a BDSG gemiB § 115 Abs. 4 Telekommunikationsgesetz i. V. m. § 25 Abs. 1 BDSG.

Beanstandung wegen nicht-datenschutzkonformer Umsetzung der Einwilligung zur Gespriachsaufzeichnung von
Kundengesprichen bei Callcentern (vgl. Nr. 17.3.2).

Tchibo Mobilfunk GmbH & Co. KG
Verstol3 gegen §§ 4, 4a BDSG gemiB § 115 Abs. 4 Telekommunikationsgesetz i. V. m. § 25 Abs. 1 BDSG.

Beanstandung wegen nicht-datenschutzkonformer Umsetzung der Einwilligung zur Gesprachsaufzeichnung von
Kundengesprichen bei Callcentern (vgl. Nr. 17.3.2).

02 Shop Bad Hersfeld (Telefonica Germany GmbH & Co. OHG)
Beanstandung gemil § 115 Abs. 4 Telekommunikationsgesetz i. V. m. § 25 Abs. 1 BDSG (vgl. Nr. 17.3.1).

Martens Deutsche Telekabel GmbH
Beanstandung gemif § 24 Abs. 4 BDSG i. V. m. § 25 Abs. 1 BDSG wegen mangelnder Unterstiitzung.

Gesetzliche Krankenkassen

- nach § 81 Abs. 4 SGB X i. V.m. § 25 Abs. 1 BDSG wegen der gleichzeitigen Nutzung von Rdumlichkei-
ten der gesetzlichen Krankenkasse (BARMER GEK) und eines privaten Versicherungsunternechmens
(HUK Coburg) der sogenannte ,,Kostenerstattung aus einer Hand*“ wegen Verstofles gegen § 25 Abs. 1
SGB I sowie § 78a nebst der Anlage hierzu.

- nach §81 Abs.4 SGBX i.V.m. §25 Abs.1 BDSG wegen der Durchfithrung von Fallmanage-
ment-Programmen ohne Rechtsgrundlage wegen VerstoBBes gegen § 284 Abs. 1 SGB V.

- nach § 81 Abs. 4 SGB X i. V. m. § 25 Abs. 1 BDSG wegen des praktizierten Umschlagverfahrens und die
in diesem Zusammenhang stehende Datenerhebung, -verarbeitung und -nutzung wegen VerstoBes gegen
§ 276 Abs. 2 SGB V.

Gesetzliche Unfallversicherungstriger

- nach § 81 Abs.4 SGB X i. V. m. § 25 Abs. 1 BDSG wegen der unzulissigen Ubermittlung von Versiche-
rungsdaten an private Stellen wegen Verstofles gegen § 35 Abs. 1 SGB L
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Gemeinsame Erklirung der Konferenz der unabhingigen Datenschutzbehdérden des Bundes und der
Lénder und des Verbandes der Automobilindustrie (VDA)

Datenschutzrechtliche Aspekte bei der Nutzung vernetzter und nicht vernetzter Kraftfahrzeuge
Vorbemerkung

Bereits heute bendtigt und produziert das moderne Kraftfahrzeug eine Vielzahl an Daten. Aufgrund der fort-
schreitenden informationstechnischen Ausstattung der Kraftfahrzeuge und deren Anbindung an das Internet
sowie der Vernetzung der Verkehrsteilnehmer untereinander wird sich dieser Trend fortsetzen und in den kom-
menden Jahren zu weitreichenden Verdnderungen im StraBenverkehr fiihren. Dariiber hinaus entstehen zahlrei-
che neue Fahrzeugfunktionen und Verkehrstelematikanwendungen, z. B. in den Bereichen Service und Multi-
media. Die Digitalisierung und insbesondere die Vernetzung bergen neben den unbestreitbaren Vorteilen fiir die
Verkehrssicherheit und den Komfort zugleich auch Risiken fiir die Personlichkeitsrechte der Fahrzeugnutzer.
Vor diesem Hintergrund halten die unabhingigen Datenschutzbeauftragten des Bundes und der Lander und der
VDA nachfolgende datenschutzrechtliche Aspekte fiir besonders relevant'.

1. Personenbezogenheit: Bei der Nutzung eines modernen Kraftfahrzeugs wird permanent eine Vielzahl von
Informationen erzeugt und verarbeitet. Insbesondere bei Hinzuziehung weiterer Informationen kénnen die
anfallenden Daten auf den Halter oder auch auf den Fahrer und Mitfahrer zuriickfiihrbar sein und Informa-
tionen {iber personliche oder sachliche Verhiltnisse einer bestimmbaren Person enthalten. Die bei der
Kfz-Nutzung anfallenden Daten sind jedenfalls dann personenbezogen im Sinne des Bundesdatenschutzge-
setzes (BDSG), wenn eine Verkntipfung mit der Fahrzeugidentifikationsnummer oder dem
Kfz-Kennzeichen vorliegt.

2. Entscheidend ist der Zeitpunkt der Datenerhebung durch eine verantwortliche Stelle im Sinne des Bun-
desdatenschutzgesetzes. Hier ist zu unterscheiden, ob es sich um Kraftfahrzeuge handelt, bei denen eine Da-
tenspeicherung innerhalb des Fahrzeuges stattfindet (,,0ffline*), oder ob eine Ubermittlung von Daten aus
dem Fahrzeug heraus erfolgt (,,online), wie etwa bei der Ubermittlung und Speicherung von Fahrzeugdaten
auf Backend-Servern.

Bei ,,Offline*“-Autos ist von einer Datenspeicherung ohne vorherige Erhebung auszugehen. Eine Erhebung
liegt mangels Erfiillung des Tatbestandes des § 3 Abs. 3 BDSG nicht vor; gleichwohl fallen anlésslich der
Kfz-Nutzung Daten an, die im Fahrzeug abgelegt werden. Diese Daten miissen geschiitzt werden und ma-
chen - vergleichbar der Regelung in § 6¢c BDSG (Mobile personenbezogene Speicher- und Verarbeitungs-
medien) - auch eine Sicherung des Rechts auf informationelle Selbstbestimmung erforderlich. Erst wenn die
im Fahrzeug abgelegten Daten z. B. von einer Werkstatt fiir Reparaturzwecke ausgelesen werden, kommt es
zu einer Erhebung durch eine verantwortliche Stelle nach § 3 Abs. 3 BDSG.

Bei ,,Online“-Autos findet bereits im Zeitpunkt der Datenkommunikation aus dem Fahrzeug heraus eine
Erhebung durch eine verantwortliche Stelle im Sinne des § 3 Abs. 3 BDSG statt.

3. Verantwortliche Stelle: Auch fiir die Identifikation der verantwortlichen Stelle im Sinne des § 3 Abs. 7
BDSG ist zwischen ,,Offline®- und ,,Online““-Autos zu differenzieren.

Datenschutzrechtliche Fragestellungen, die sich bei der Besitziiberlassung eines Kfz z. B. im Rahmen eines Dienst- oder Arbeitsverhéltnisses
oder einer Vermietung ergeben, sind nicht Gegenstand des vorliegenden Papiers.
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Bei ,,Offline-Autos wird derjenige, der personenbezogene Fahrzeugdaten aus dem Fahrzeug ausliest (d. h.
erhebt) und anschlieend verarbeitet, zur verantwortlichen Stelle. Hierbei wird es sich in der Regel um
Werkstitten handeln.

Auch wenn die Hersteller bei ,,Offline“-Autos regelmifBig mangels Erhebung nicht bereits beim ,,Entste-
hen* der Daten verantwortliche Stelle sind, trifft diese unter anderem nach dem Gedanken ,,Privacy by De-
sign® dennoch eine Verantwortung im Hinblick auf den Datenschutz. Dies gilt insbesondere, weil der Her-
steller im Rahmen seiner technischen Gestaltungsmoglichkeiten (Art und Umfang von Schnittstellen, Zu-
griffsmoglichkeiten, Verfolgung der in § 3a BDSG niedergelegten Grundsdtze von Datenvermeidung
und -sparsamkeit) Einfluss auf die zeitlich nach hinten verlagerte Erhebung und Verarbeitung hat (ver-
gleichbar der Regelung in § 6c BDSG). Sofern es um die technischen Gestaltungsmoglichkeiten geht, sind
die Hersteller auch bei dieser Fahrzeugkategorie als Ansprechpartner fiir die Datenschutzaufsichtsbehorden
anzusehen.

Bei ,,Online*-Autos sind diejenigen als verantwortliche Stellen anzusehen, die personenbezogene Daten er-
halten, d. h. in der Regel die Hersteller und gegebenenfalls dritte Dienste-Anbieter. Insbesondere wenn Her-
steller Zusatzdienstleistungen flir das Kfz anbieten und dabei in ihren Backend-Servern Daten speichern,
sind sie verantwortliche Stelle fiir diese Datenverarbeitung.

4. Die Zuldssigkeit der Datenerhebung und -verarbeitung kann sich insbesondere aus § 28 Abs. 1 S. 1
Nrm. 1 oder 2 BDSG, §§ 11 ff. Telemediengesetz oder aus einer Einwilligung ergeben, die den Vorausset-
zungen des § 4a BDSG gentiigt.

Wie die Informationen tiber Datenerhebungs- und -verarbeitungsvorgiange aufbereitet sein miissen, um Teil
des Vertrags oder Grundlage fiir eine ggf. relevante informierte Einwilligung sein zu koénnen (ausfiihrliche
Informationen im Sinne eines Verfahrensverzeichnisses oder strukturierte, tiberblicksartige Informationen),
bleibt Frage des Einzelfalls. Der Erstkdufer kann die notwendigen Informationen jedenfalls vom Verkéufer
(Hersteller oder herstellergebundener Héandler) erhalten.

Grundsitzlich sind die wichtigsten Informationen zur Datenverarbeitung in allgemein verstdndlicher Form
auch in der Borddokumentation nachlesbar vorzuhalten, die der Hersteller bereitstellt.

5. Gegeniiber dem Hersteller besteht ein unentgeltliches Auskunftsrecht des Halters iiber seine durch den
Hersteller erhobenen und gespeicherten personenbezogenen Daten nach § 34 BDSG. Dariiber hinaus be-
steht aus § 34 BDSG kein datenschutzrechtliches Auskunftsrecht des Halters gegeniiber dem Hersteller al-
lein aufgrund dessen Gesamtverantwortung fiir die Gestaltung der datenspeichernden Systeme. Die Fahr-
zeughalter von ,,Offline“-Autos haben die Moglichkeit des Auslesens von Daten, ggf. mithilfe von Sachver-
staindigen, was nicht zwingend unentgeltlich sein muss. Aufgrund des Transparenzgebots muss der Be-
troffene sich unentgeltlich und ohne sachverstindige Hilfe iiber die Grundsitze der Datenverarbeitungsvor-
ginge einschlieBlich zumindest der Art der verarbeiteten personenbezogenen Daten beim Hersteller infor-
mieren konnen.

6. In Bezug auf die Datenhoheit sollen die Fahrzeugnutzer durch verschiedene Optionen iiber die Verarbei-
tung und Nutzung personenbezogener Daten selbst bestimmen kdnnen. Die Automobilhersteller streben an,
durch standardisierte Symbole im Cockpit den aktuellen Vernetzungsstatus des Fahrzeugs erkennbar anzu-
zeigen und Moglichkeiten der jederzeitigen Aktivierung und Deaktivierung dieses Status® vorzusehen. Ein-
schrankungen der Loschbarkeit bestehen bei rechtlichen Verpflichtungen oder dann, wenn entsprechende
Daten im Zusammenhang mit Garantie- sowie Gewéhrleistungen oder der Produkthaftung von Bedeutung
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sind oder deren Verfligbarkeit fiir den sicheren Fahrzeugbetrieb erforderlich ist. Vom Nutzer eingegebene
Informationen (z. B. Komfortdaten wie Sitzeinstellung, bevorzugte Radiosender, Navigationsdaten,
E-Mail-/SMS-Kontaktdaten, etc.) muss der Nutzer jederzeit selbst &ndern oder zurtickstellen kénnen.

Berlin/Schwerin, 26. Januar 2016
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Entschlieung der 91. Konferenz der unabhiingigen Datenschutzbehérden des Bundes und der Linder
am 6./7. April 2016

Wearables und Gesundheits-Apps - Sensible Gesundheitsdaten effektiv schiitzen!

Die Datenschutzkonferenz tritt fiir einen eftektiven Schutz der Personlichkeitsrechte der Nutzerinnen und Nut-
zer von Wearables und Gesundheits-Apps ein. Einer représentativen Umfrage zufolge soll bereits knapp ein
Drittel der Bevolkerung ab 14 Jahren sogenannte Fitness-Tracker zur Aufzeichnung von Gesundheitswerten und
personlichen Verhaltensweisen nutzen. Am Korper getragene Kleincomputer (sog. Wearables) und auf mobilen
Endgeriten installierte Anwendungsprogramme (sog. Gesundheits-Apps) sammeln und dokumentieren auswer-
tungsfihige Korperdaten. In der Regel werden diese Daten tiber das Internet an Hersteller, Internetanbieter und
sonstige Dritte weitergeleitet.

Die digitale Sammlung und Auswertung der eigenen gesundheitsbezogenen Daten kénnen durchaus interessante
Informationen fiir Einzelne bieten, die zu einer besseren Gesundheitsversorgung und einem Zugewinn an per-
sonlicher Lebensqualitit beitragen konnen.

Allerdings stehen diesen Chancen auch Risiken, insbesondere fiir das Personlichkeitsrecht, gegentiber. Zahlrei-
che Wearables und Gesundheits-Apps geben die aufgezeichneten Daten an andere Personen oder Stellen weiter,
ohne dass die betroffenen Personen hiervon wissen oder dazu eine bewusste Entscheidung treffen. Dariiber
hinaus konnen Bedienungsfehler oder unzureichende technische Funktionalitdten dazu fiihren, dass Gesund-
heitsinformationen ungewollt preisgegeben werden. Einige Angebote weisen erhebliche Sicherheitsdefizite auf,
so dass auch Unbefugte sich Zugriff auf die Gesundheitsdaten verschaffen konnen.

Fiir bestimmte Situationen besteht iiberdies das Risiko, dass Einzelne aufgrund massiver gesellschaftlicher,
sozialer oder 6konomischer Zwiénge nicht frei iiber die Nutzung derartiger Technologien entscheiden koénnen.
Zum notwendigen Schutz von Gesundheitsdaten bei Wearables und Gesundheits-Apps weist die Datenschutz-
konferenz auf folgende Gesichtspunkte hin:

- Die Grundsitze der Datenvermeidung und Datensparsamkeit sind zu beachten. Insbesondere Hersteller von
Wearables und Gesundheits-Apps sind aufgerufen, datenschutzfreundliche Technologien und Voreinstel-
lungen einzusetzen (Privacy by Design and Default). Hierzu gehdren Moglichkeiten zur anonymen bzw.
pseudonymen Datenverarbeitung. Soweit eine Weitergabe von Gesundheits- und Verhaltensdaten an Dritte
nicht wegen einer medizinischen Behandlung geboten ist, sollten Betroffene sie technisch unterbinden koén-
nen (lediglich lokale Speicherung).

- Die Datenverarbeitungsprozesse, insbesondere die Weitergabe von Gesundheits- und Verhaltensdaten an
Dritte, bediirfen einer gesetzlichen Grundlage oder einer wirksamen und informierten Einwilligung. Sie sind
transparent zu gestalten. Fiir das Personlichkeitsrecht riskante Datenverwendungen, insbesondere Daten-
flisse an Dritte, sollten fiir die Nutzerinnen und Nutzer auf einen Blick erkennbar sein. Beispielsweise
konnte die Anzeige des Vernetzungsstatus die aktuellen Weitergabe-Einstellungen veranschaulichen. Eine
solche Verpflichtung zur erh6hten Transparenz sollte gesetzlich verankert werden.

- Einwilligungserkldrungen und Vertriage, die unter Ausnutzung eines erheblichen Verhandlungsungleichge-
wichts zwischen Verwendern und den betroffenen Personen zustande kommen, sind unwirksam und liefern
keine Rechtsgrundlage fiir Verarbeitungen. Das gilt namentlich fiir besonders risikotrachtige Verwendungs-
zusammenhénge, etwa in Beschiftigungs- und Versicherungsverhiltnissen.
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noch Anlage 4

- Verbindliche gesetzliche Vorschriften zur Datensicherheit, insbesondere zur Integritit und Vertraulichkeit
von Daten, kénnen nicht durch Vertrdge oder durch Einwilligungserkldrungen abbedungen werden.

- Wer aus eigenen Geschéftsinteressen gezielt bestimmte Wearables und Gesundheits-Apps in den Umlauf
bringt oder ihren Vertrieb systematisch unterstiitzt, tragt eine Mitverantwortlichkeit fiir die rechtméBige
Ausgestaltung solcher Angebote. In diesem Sinne Mitverantwortliche haben sich zu vergewissern, dass die
Produkte verbindlichen Qualitétsstandards an IT-Sicherheit, Funktionsfiahigkeit sowie an Transparenz der
Datenverarbeitung geniigen.

Die Datenschutzkonferenz fordert den Gesetzgeber auf zu priifen, ob und inwieweit im Zusammenhang mit
Wearables und Gesundheits-Apps die Moglichkeit beschriankt werden sollte, materielle Vorteile von der Einwil-
ligung in die Verwendung von Gesundheitsdaten abhédngig zu machen.
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EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am
18./19. Miirz 2015

Nachbesserungen beim eHealth-Gesetz und klare Regelungen zum Einsatz externer Dienstleister bei Be-
rufsgeheimnistrigern erforderlich

Mit dem Entwurf eines Gesetzes fiir sichere und digitale Kommunikation und Anwendungen im Gesundheits-
wesen (,,eHealth-Gesetz*) wiirde die Bundesregierung die Gelegenheit verpassen, die zunehmende IT-Nutzung
im Gesundheitswesen datenschutzgerecht auszugestalten und insbesondere die Anforderungen an die Vertrau-
lichkeit und Transparenz der Datenverarbeitung zu regeln.

Aus diesem Grund fordert die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder den Gesetz-
geber insbesondere zu folgenden Ergénzungen des Gesetzentwurfs auf:

1. Der Gesetzentwurf hat zum Ziel, die elektronische Gesundheitskarte einschlieSlich der Telematikinfrastruk-
tur als zentrale Kommunikationsplattform im Gesundheitsbereich zu etablieren. So soll der Einsatz freiwil-
liger Anwendungen, in denen Patientendaten verarbeitet werden, forciert werden. Es muss allerdings bei
dem Grundsatz bleiben, dass die Betroffenen iiber die Speicherung von Diagnosen und anderen medizini-
schen Daten auf der Gesundheitskarte selbst entscheiden kénnen. Zur Wahrung der Transparenz ist das den
Betroffenen eingerdumte Zugriffsrecht auf ihre Daten von besonderer Bedeutung. Thnen wird damit auch
die Wahrnehmung ihrer Rechte, insbesondere auf Auskunft und Loschung, ermoglicht. Entgegen der Geset-
zeslage und entsprechender Ankiindigungen ist eine Erprobung des Patientenzugriffs bislang unterblieben.
Es ist daher sicherzustellen, dass die Versicherten ihre gesetzlich zugestandenen Rechte auch wahrnehmen
konnen. Fiir den Fall, dass die notwendigen Funktionalititen nicht zeitgerecht zur Verfligung stehen, sollte
der Gesetzgeber angemessene Sanktionen festlegen.

2. Nach dem Gesetzentwurf richtet die Gesellschaft fiir Telematik zukiinftig ein 6ffentlich tiber das Internet
verfligbares Interoperabilitdtsverzeichnis ,,flir technische und semantische Standards, Profile und Leitfdden
fur informationstechnische Systeme im Gesundheitswesen ein. Sie wird dabei von Experten insbesondere
aus dem IT-Bereich beraten. Zur Sicherung des hohen Schutzniveaus von Gesundheitsdaten sind auch Da-
tenschutzexperten hinzuzuziehen.

3. Der Bundesgesetzgeber muss klare Rahmenbedingungen fiir die Einschaltung externer Dienstleister durch
Berufsgeheimnistrdger schaffen und den Vertraulichkeitsschutz bei den Dienstleistern sicherstellen. Die
Einschaltung von externen Dienstleistern ist fiir Berufsgeheimnistrager oft ohne Alternative, wenn sie - wie
auch vom Gesetzgeber beispielsweise mit dem eHealth-Gesetz gewiinscht - moderne Informationstechnik
nutzen wollen. Jedoch ist damit regelmiBig die Gefahr eines Verstofles gegen die Schweigepflicht verbun-
den.

Vor diesem Hintergrund muss der Gesetzgeber Rechtssicherheit schaffen, unter welchen Voraussetzungen
Berufsgeheimnistriger externe Dienstleister einschalten diirfen. Die notwendige rechtliche Regelung muss
(z. B. in § 203 StGB) gewihrleisten, dass die Kenntnisnahme von Berufsgeheimnissen auf das unbedingt
Erforderliche beschrankt wird, die Dienstleister einer Schweigepflicht unterworfen und die Patientendaten
auch bei ihnen durch ein Beschlagnahmeverbot abgesichert werden. Zudem muss durch Weisungsrechte der
Berufsgeheimnistriger deren Verantwortlichkeit fiir die Berufsgeheimnisse gewahrt bleiben. Uber techni-
sche und organisatorische MaBnahmen und tiber das Herstellen von Transparenz ist das flir sensible Daten
erforderliche Schutzniveau herzustellen.
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EntschlieSung der 92. Konferenz der unabhiingigen Datenschutzbehidrden des Bundes und der Léinder
Kiihlungsborn, den 10. November 2016

Gemeinsame Priifung der Falldatei Rauschgift deckt gravierende Méngel auf
Konsequenzen fiir polizeiliche Datenverarbeitung notwendig

Die Datenschutzbeauftragten des Bundes und der Lénder® Baden-Wiirttemberg, Bayern, Berlin, Brandenburg,
Bremen, Hessen, Niedersachsen, Nordrhein-Westfalen, Rheinland-Pfalz, Sachsen-Anhalt, Schleswig-Holstein
und Thiiringen haben parallel die bundesweit gefiihrte ,,Falldatei Rauschgift (FDR) datenschutzrechtlich ge-
priift.

Die FDR ist eine bundesweite Verbunddatei, in der Informationen tiber sichergestellte Drogen und Verstof3e
gegen das Betdubungsmittelgesetz gespeichert werden. Sie wird auf Grundlage des Bundeskriminalamtgeset-
zes (BKAG) zentral beim Bundeskriminalamt gefiihrt. Die Polizeien aller Lander und die Zollfahndung haben
Zugriff auf die Datei und koénnen direkt Daten einspeichern und abrufen. Die Datenschutzbeauftragten haben im
Rahmen ihrer Kontrollen sowohl die Struktur der Datei als auch Einzelspeicherungen tiberpriift.

Die Priifung hat im Wesentlichen folgende Méngel aufgedeckt:

- Vielfach haben die Behorden nicht ausreichend gepriift, ob die Voraussetzungen des § 2 BKAG (Straftat
von lédnderiibergreifender oder erheblicher Bedeutung) und des § 8 Abs. 2 BKAG (Negativprognose) vor-
liegen.

- Verbreitet fehlt es an einer nachvollziehbaren Dokumentation des Vorliegens der gesetzlichen Speiche-
rungsvoraussetzungen.

- Dementsprechend fanden sich in der bundesweit abrufbaren Datei vielfach Speicherungen, die dem Bereich
der Bagatellkriminalitit zuzuordnen sind. Auch wurden Personen gespeichert, bei denen kein hinreichender
polizeilicher Restverdacht festzustellen war.

- Das Ergebnis des jeweiligen Strafverfahrens war bei vielen Eintrédgen nicht beriicksichtigt - entweder auf-
grund organisatorischer Méngel oder weil die nach § 482 Absatz 2 Strafprozessordnung (StPO) notwendige
Mitteilung der Staatsanwaltschaft unterblieb.

Die Ergebnisse machen deutlich:

Es ist wichtig, die konkrete Zwecksetzung jeder Datei in einer Errichtungsanordnung festzulegen. Die Voraus-
setzungen, wann welche Daten fiir den jeweiligen Zweck erforderlich sind und welcher Personenkreis erfasst
werden darf, miissen genau definiert werden.

Bagatellfille in Verbunddateien zu speichern, ist auch im Hinblick auf die bundesweite Abrufbarkeit der Daten
unverhéltnismaBig.

5 bei Enthaltung Hamburg
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In der Praxis ist sicherzustellen, dass in Verbunddateien alle Speichervoraussetzungen, vor allem die Negativ-
prognose, durchgehend und griindlich bezogen auf den jeweiligen Einzelfall dokumentiert werden.

Die Konferenz der unabhingigen Datenschutzbehdrden des Bundes und der Lander (DSK) fordert, nicht nur in
der Falldatei Rauschgift die Méngel zu beheben. Vielmehr fordert sie die Einhaltung der grundlegenden Stan-
dards fiir jedwede Speicherung in Verbunddateien der Polizei. Erst recht ist dies erforderlich vor dem Einsatz
der neuen Datei zur Betdubungsmittelkriminalitét im Polizeilichen Informations- und Analyseverbund (PIAV),
die voraussichtlich im kommenden Jahr die FDR ablosen wird. Die Daten aus der FDR diirfen nicht pauschal
iibernommen werden.
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Sachregister

Als Fundstelle ist die Nummer des Abschnitts oder des Beitrages angegeben, in dem der Begriff verwendet

wird.

Adressaufkleber
Agentur fir Arbeit
Akteneinsichtsrecht
Altersjubilare
Amtszeit
AnaCredit
Antiterrordatei
Anwenderportal Onlinekanal
APOLLO

App

Arbeiten 4.0
Arbeitsverwaltung
Archivwesen

Artikel-29-Gruppe

@rtus-Bund

Asylrecht

ATD-Pflichtkontrolle

Attest

Aufenthaltstitel

Ausbildung

Auskunftsanspruch
Auskunftsrecht

Auslénderrecht
Auslidnderzentralregister
Ausland-Ausland-Fernmeldeaufkliarung
Auslandsiibermittlungen
Ausschuss Digitale Agenda
Ausschuss fiir Arbeit und Soziales

Ausschuss fiir Bildung, Forschung und Technikfolgenabschit-
zung

Ausschuss flir die Angelegenheiten der Européischen Union

-212 -

17.3.4
22.7
3231
10.2.7
1.6

8.2.1
1.3,10.3.5
333
333
17.2.4.7
3.2.1
32,322
11.1

1.1, 1.5, 1.6, 2.1, 2.2, 2.3.1, 2.4, 4.1, 8.2.1,
8.2.4,10.1,17.3.1

10.3.4
10.2.3
10.3.5
16.3.1
10.2.1
21.2
8.2.3
3.2.3.1
10.2.3
10.2.3
10.2.10.1
1.3

20

3

5
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Ausschuss fiir Erndhrung und Landwirtschaft
Ausschuss flir Familie, Senioren, Frauen und Jugend
Ausschuss fiir Gesundheit

Ausschuss flir Kultur und Medien

Ausschuss flir Menschenrechte und humanitire Hilfe
Ausschuss flir Recht und Verbraucherschutz

Ausschuss fiir Umwelt, Naturschutz, Bau und Reaktorsicher-
heit

Ausschuss fiir Verkehr und digitale Infrastruktur
Ausschuss fiir Wahlpriifung, Immunitit und Geschiftsordnung
Ausschuss fiir Wirtschaft und Energie

Ausschuss fiir wirtschaftliche Zusammenarbeit und Entwick-
lung

AuBengrenzen
Aussonderungspriiffristen
Auswirtiger Ausschuss
Auswirtiges Amt
Ausweisdokument

Auto

Bad Aibling

b-case

Beauftragte der Bundesregierung flir Kultur und Medien
behordliche Datenschutzbeauftragte
Beratungsstelle Radikalisierung
Beschiftigtendatenschutz
Beschiftigtendatenschutzgesetz
Bestandsdaten
Bestandsdatenauskunft
Besteuerungsverfahren
Besuchergruppen

betriebliche Datenschutzbeauftragte
Betriebssystem
Bewachungsgewerbe
Bewegungsspuren

Big Data

Bildung

Binding Corporate Rules
Biorepository
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2.3
10.2.9.1
4
233,42
17.2.4.2
1.4
10.3.6
10.3.4

11
12.2.4,12.3.1,12.3.2,14.1, 15.2
10.2.4
3.1,3.2,4.2
3.2
17.3.1
17.2.43
8.2.3
21.5
17.3.1
3234
17.2.2
17.2.44
13.2
5.2.2.1
2.1

9.23
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BOS-Digitalfunksystem
Bundesagentur fiir Arbeit

Bundesamt fiir das Personalmanagement der Bundeswehr
Bundesamt fiir Familie und zivilgesellschaftliche Aufgaben
Bundesamt fiir Gliterverkehr

Bundesamt fiir Migration und Fliichtlinge

Bundesamt fiir Strahlenschutz

Bundesamt fiir Verfassungsschutz

Bundesamt fiir zentrale Dienste und offene Vermogensfragen

Bundesanstalt fiir den Digitalfunk der Behorden und Organisa-
tionen mit Sicherheitsaufgaben

Bundesanstalt fiir Immobilienaufgaben
Bundesanstalt fiir StraBenwesen
Bundesarchivgesetz

Bundesbeauftragter fiir die Unterlagen des Staatssicherheits-
dienstes der ehemaligen DDR

Bundesbehorde

Bundesfreiwilligendienst
Bundesfreiwilligendienstleistende

Bundesgerichte

Bundesgerichtshof

Bundesinstitut fiir Berufsbildung

Bundesinstitut flir Risikobewertung

Bundeskriminalamt

Bundeskriminalamtgesetz

Bundesmeldegesetz

Bundesministerium der Finanzen

Bundesministerium der Justiz und fiir Verbraucherschutz
Bundesministerium der Verteidigung
Bundesministerium des Innern

Bundesministerium fiir Arbeit und Soziales
Bundesministerium fiir Bildung und Forschung
Bundesministerium fiir Erndhrung und Landwirtschaft
Bundesministerium fiir Familie, Senioren, Frauen und Jugend
Bundesministerium fiir Gesundheit

Bundesministerium fiir Umwelt, Naturschutz, Bau und Reak-
torsicherheit

~214 -

17.3.1

32.2,3222,3223,3224,3.2.25,3.3.3,

22.6,22.7

16.3.1,16.3.2

223
15.2

10.2.3,10.2.4

14.1

10.2.3,10.2.10.1, 10.3.5

8.3
17.3.1

8.3
15.2

11.2.1,11.23
11.2.3,11.3

17.2.4.7,17.3.3

223
223
12.2.4
17.2.45
5221
6.1

1.3,2.3.3,10.2.9.3,10.3.2,10.3.3
1.2.2,10.2.9.1

10.2.7
8

12.2.2,12.23

16.1
10

22.7,22.9,

22.10
6

7
22.10
14.1

22.10
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Bundesministerium fiir Verkehr und digitale Infrastruktur
Bundesministerium fiir Wirtschaft und Energie

Bundesministerium fiir wirtschaftliche Zusammenarbeit und
Entwicklung

Bundesnachrichtendienst
Bundesnetzagentur
Bundesnotarkammer
Bundespolizei
Bundespolizeigesetz

Bundesstelle fiir Informationstechnik des Bundesverwaltungs-
amts

Bundesverfassungsgericht
Bundesverwaltungsgericht
Bundeswehr
Bundeswehruniversitit
Bundeszentralamt fiir Steuern
Bund-Lander-Portal

Callcenter
Car-to-Car-Kommunikation

Cloud Computing

Code of Conduct

Conterganstiftung
Cookie-Paragraph
Datenaustauschverbesserungsgesetz
Datenschutz-Anpassungs- und Umsetzungs-Gesetz EU
Datenschutzausschuss
Datenschutzbeauftragter

Datenschutz-Grundverordnung

Datenschutzkonferenz
Datenschutz-Konvention 108
Datenschutzreform
Datenschutzverstof3
Datentibermittlung
Delegationen

Deutsche Bundesbank
Deutsche Post DHL
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15.2
17.2.1
20

10.2.10.1,10.2.10.4, 10.3.5, 10.3.6
17.2.42

12.2.1

23.3,103.4

8.2.5

10.3.1

1.3,10.2.10.2, 12.2.2
12.3.1
16.1,16.1,16.3.1, 16.3.2
16.3.1

221

11.2.2

17.3.2

1.4

17.2.3

1.5,2.4

7.2.1

17.2.4.1

10.2.3
1.2,1.2.1,3.1,10.1, 11.1
1.2.1

1.6

1.1, 1.2, 1.2.1, 1.6, 2.4, 3.1, 3.2.1, 4.1, 5.1,

5222, 7.1, 8.1, 9.1, 10.1,

10.2.11,

10.2.11.5, 11.1, 12.1, 13.1, 15.1, 16.1, 17.1,

17.2.3,17.2.4.1
1.4,1.5,10.2.6,10.2.10.2, 10.3.2
2.5

1.1,1.2

3.3.1

13

21.6

8.3

17.2.4.8
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Deutsche Rentenversicherung Bund
Deutscher Bundestag

Deutsches Patent- und Markenamt
Digitalfunk

Digitalisierung
Dokumentenfundstelleninformationssystem
Drohnen

DRV Bund

E-Akte

E-Call

E-Government

E-Health-Gesetz

elD-Funktion

Eingriffsschwelle
Einwilligungserklarung
Elektronische Akte

elektronische Anwaltspostfacher
Elektronisches Urkundenarchiv
embedded Windows XP
Energieinfrastruktur
entry-exit-records
Entwicklungsperspektive BA 2020
ePrivacy-Richtlinie
Erfahrungsaustausch
Erhebungsbefugnis
Errichtungsanordnung

eService

Eurodac

Europiische Agentur fiir IT-Grofsysteme

Europidische Agentur fiir Netz- und Informationssicherheit

Européische Datenschutzbeauftragte
Européische Datenschutzkonferenz
Europdischer Gerichtshof
Européischer Sozialfonds

Europarat

EU-US Privacy Shield

Expertenkommission
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334
10.2.10.2
12.3.2

17.3.1
12.2.1,17.2.1
22.2
2.4,10.2.6
3234
3224

22.13

24
9.2.1,9.2.7
12.3.2

1.3
3.23.3,10.2.7
12.2.1

12.2.1

12.2.1
10.2.11.3
17.2.1

2.3.1

322
24,17.24.1
1.6,12.2.4
3233
10.2.9.1,10.2.9.3
333
10.3.3,22.11
22.12
17.2.4.6
22.11,22.12
2.7
12.2.2,17.2.4.5
22.9

2.5

2.1

11.2.3
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Fahreignungsregister

Fahrzeug

Falldatei Rauschgift
FATCA-Abkommen
Finanzmarktnovellierungsgesetz
Finanzverwaltung
Fingerabdruckdatei

Fitness-App

Fluggastdaten
Flugpassagierdaten
Forderungsmanagement
Foreign Account Tax Compliance Act
Forschung

Forschungsdaten
Forschungsdatenzentrum
Funkzellenabfrage
G-10-Kommission
Geldwéscherichtlinie

Gesetz zur Digitalisierung der Energiewende

Gesetz zur Neuregelung des Kulturgutschutzrechts

Gespéchsaufzeichnung
Gesundheitsanwendung
Gesundheits-App
Gesundheitsdaten
Gesundheitskarte
Gesundheitsunterlagen
Gewerbeordnung
Google
Google-Captchas
Grenzmanagement
Gutachterregelung
Hashfunktion
Haushaltsausschuss
Helmholtz-Institut
household situation
Identitatsdiebstahl

Identitdtsdokument
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15.2
1.4,22.13
10.3.2
221

8.2.6

8.1

10.3.3

L5

232
8.2.5
932
221
5.1,9.1,22.10
5222
10.3.1
10.2.93
10.2.10.3
24,822
17.2.1
11.2.2
17.3.2
1.5,9.24
1.5,9.24
1.5,9.1,22.7
9.2.7
22.2
17.2.2
24

17.3.3
23
323,3232
17.2.4.4
20

923
22.9
10.2.11
17242

-217 -



Identititsfunktion 10.2.1

Informationsinfrastruktur 522
Informationsmaterial 21.5
Informationspflicht 3.3.1
Informationstechnik 10.2.11
Informationstechnikzentrum Bund 10.2.11.6
Informationsverbund 10.2.9.1
Informationszugangsgesetz 11.2.1
Innenausschuss 10

Innere Sicherheit 10.2.9,10.2.10
Institut fiir Wehrmedizinalstatistik und Berichtswesen der 22.2
Bundeswehr

Internationale Datenschutzkonferenz 2.6
Internetangebot 17.3.3
Interoperabilitét 23.1
Investmentsteuerreformgesetz 8.2.7
IP-Adresse 17.2.4.5
IT-Konsolidierung 10.2.11.3,10.2.11.6
IT-Migration 10.3.1
IT-Sicherheit 323
IT-Sicherheitsbeauftragter 1.6
IT-Sicherheitsgesetz 10.2.11.1
IT-Sicherheitsmanagement 10.2.11.5
IT-Verfahren 3225
JI-Richtlinie 1.1,1.2.2,10.2.9
JOBBORSE 3.222,22.6
Jobcenter 3.2.2.1,3.2.23,3.3.2,22.5
joint review 2.2

Jokersuche 17.2.4.3

Justiz 12.2.1
Justizprivileg 12.1
Karrierecenter der Bundeswehr 16.3.2

Kinder 7.1
Kompensationsfunktion 1.3

Konferenz der Datenschutzbeauftragten des Bundes und der 1.1,9.2.1
Lénder

Konsolidierung 10.2.11.6
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Kontenabrufverfahren
Kontoauszug
Konzerndatenschutzrichtlinie
Kooperation
Kraftfahrt-Bundesamt
Kraftfahrzeug
Krankengeldfallmanagement
Krankenkasse
Krankenversicherung
Kreditregister

Kritische Infrastrukturen
Kulturbereich
Kulturgutschutz
Kundendatenauskunftsverordnung
Lifestyle-App

Loschkonzept
Luftfahrtsystem
Medienprivileg

Meldepflicht

Melderecht
Melderegisterauskunft
Messenger-Dienst
Messstellenbetriebsgesetz
Mietspiegel

Militérischer Abschirmdienst
Minderjahrige
Mitgliedergewinnung
Mitziehautomatik
Nachrichtendienst
NAKO-Gesundheitsstudie
Nationale Waffenregister
NIS-Richtlinie
NSA-Untersuchungsausschuss
Offentlichkeitsarbeit
Offentlichkeitsfahndung
Online-Portal

Online-Wahl
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8.2.9
332,828
17.2.4.8
10.2.10.4
15.2

1.4

9.2.5
9.2.5,9.2.6,9.3.1,22.8
1.5,9.1
8.2.1
10.2.11.1
11.1
11.2.2
17.2.43
1.5

22.8
10.2.6
11.1
17.2.4.6
10.2.7
10.2.7
24
17.2.1
12.2.3
10.3.5
7.1

9.3.1
10.2.9.1
1.3,10.2.10,10.2.10.2, 11.2.1
9.23
10.2.8
10.2.11.1
10.3.6
21.5
12.2.5
333
223
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Opt-in-Verfahren

OTT-Dienst

Panama Papers

Personalakten
Personalausweisgesetz
Personaldatenschutz
Personenbezichbarkeit
Petitionsausschuss
Petitionsrecht

Pflichtkontrolle

PIAV

PNR-Daten

Polizei

Polizeilicher Informations- und Analyseverbund
Post

Postgesetz

Pretty Good Privacy

Privacy Bridges

Privacy Shield

Profilbildung

Priiffille

Rasterfahndung

Rat fiir Informationsinfrastrukturen
Recht auf Vergessenwerden
Rechtsanwaltsverzeichnis
Rechtsextremismusdatei
Rentenmitteilung
Rentenversicherung

Richtlinien fiir das Straf- und Buligeldverfahren
Safe Harbor

Salt

Schengener Besitzstand
Schengener Informationssystem
Schengen-Evaluierung
Schliisselbund

Schufa

Schuldnerverzeichnisfithrungsverordnung
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17.3.2
17.2.4.1,17.3.1
8.2.4

16.3.2

10.2.1
3.1,3.2,42
17.2.4.5

18

1.3,10.3.5
10.2.9.2

232
1.3,3.2.2.1,10.2.9
10.2.9.2
17.2.48,17.3.4
17.1

21.4

2.6

2.1

10.2.9.1
10.2.93
10.2.93

522

8.2.6

12.2.1

1.3

8.2.8
3.1,3.23,3.23.4
12.2.5

2.1
17.2.4.4,17.3.1
233

233

233

21.4

932

22.4
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Schutzrechtsakte

Sicherheit
Sicherheitsarchitektur
Sicherheitsbehorde
Sicherheitsbereich
Sicherheitsdienst
Sicherheitstiberprifungsgesetz
Smart borders

Smart Metering
Soldatengesetz

Sozialdaten

Sozialgeheimnis
Sozialgesetzbuch
Sozialversicherung
Sozialversicherungstriger
Sport

Sport-App

Sportausschuss

Spring Conference
Staatsanwaltschaften
Stammdatenerfassung
Standard-Datenschutzmodell
Standardlastprofile
Standortdaten
Stasi-Unterlagen-Gesetz
Statistisches Bundesamt
STEP

Steuerdatenaustausch
Steuerverwaltung
Strafverfahren
Strafverfolgungsdatei
Suchmaschinenbetreiber
Technologischer Datenschutz
Telefonaufzeichnungspflichten
Telefonbuch
Telekommunikation

Telekommunikationsgesetz
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12.3.2

23

10.2.10

23

1.3,2.2
3223
16.1,17.2.2
23.1

17.2.1

16.1
3.2.2.1,3.223,225,22.10
332
3.2.3.1
3231
323

13.2

L5

13

2.7

3221
3225
10.2.11.5
17.2.1
17.2.4.7
11.2.3
10.3.1
3225
24,824
8.1

12.2.1
10.2.93
2.4

10.2.11
8.2.6
17.2.43
17.2.4.6,17.3.1
12.2.2,17.1
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Telekommunikationsverkehrsdaten
Telemediengesetz

Terrorismus
Transplantationsregister

Trusted cloud
Ubermittlungsbefugnis
Uberwachungs-Gesamtrechnung
Umbrella Agreement

Umschlagsverfahren

Unabhéngige Kommission zur Aufarbeitung sexuellen Kin-

desmissbrauchs

Unabhingiger Beauftragter fiir Fragen des sexuellen Kindes-

missbrauchs

Unabhéngigkeit

Unfallversicherung

Unschuldsvermutung
Unterstiitzungspflicht

Veranstaltungen

Verbindungsbiiro

Verbunddatei

Vergabestelle fiir Berechtigungszertifikate
Verkehrsbereich

Verkehrsdaten
Verkehrsunternehmensdatei-Durchfithrungsverordnung
Vernetzung

Verschlisselung

Verselbststindigung

Versorgungsanstalt des Bundes und der Lander
Versorgungsmanagement

Verteidigung

Verteidigungsausschuss

VDS-Gesetz

Videoiiberwachung
Videoiiberwachungsverbesserungsgesetz
Visainformationssystem

Volkszidhlung

Vollstreckungsportal

-222 -

1222
17.2.45,17.3.3
10.2.10.1

922

17.2.3

3233
10.2.9,12.2.2
2.2

9.2.6

722

7.2.2

21.1
3.1,323
10.2.9.1
1.6

21.5
21.3
10.3.2
12.3.2
15.1
17.3.1
15.2
1.4,15.1
21.4
21.1
8.2.8
925
16.1

16
12.2.2
10.2.5
10.2.5
2.3.3,22.12
10.2.2
22.4
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Vorratsspeicherung
Waffenregister
Wearables
Werbeaufdruck
WhatsApp

Windows 10
Windows XP
Wissenschaft

zBTR

Zensus 2021
Zensusvorbereitungsgesetz 2021
Zentralstellendatei
Zertifizierung
Zollkriminalamt
Zollverwaltungsgesetz

zPDV
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1222
10.2.8
1.5,9.24
3222
24,17.3.1
10.2.11.4
3.2.34,10.2.11.3
5.1
3225
10.2.2
10.2.2
10.2.9.3
17.2.3
10.3.2
8.2.5
3.2.2.5
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Abkiirzungsverzeichnis/Begriffe

A2LL

AA

AA

a.a.0

ACTA

ABL

ABG

ABMG

Abs.

ADAMS

AEO

AEUV

AG

AG

AGB

ALGII

ALLEGRO

Alt.

AnaCredit

AND

AO

AOK

AOS

APAK

APEC

APOK

— 204

Alg II-Leistungen zum Lebensunterhalt
Agenturen flir Arbeit

Auswirtiges Amt

am angegebenen Orte
Anti-Counterfeiting Trade Agreement

Amtsblatt der Européischen Gemeinschaften

Automatisierte und biometriegestiitzte Grenzkontrolle

Autobahnmautgesetz

Absatz

Anti Doping Administration and Management System

Authorized Economic Operator

Vertrag tiber die Arbeitsweise der Européischen Union

Aktiengesellschaft, aber auch: Arbeitsgruppe
Amtsgericht

Allgemeine Geschéftsbedingungen
Arbeitslosengeld 11

Alg II-Leistungsverfahren Grundsicherung Online
Alternative

Analytical Credit Datasets

Andere Nachrichtendienste
Abgabenordnung

Allgemeine Ortskrankenkasse

Allianz Ortungs Services GmbH
Abschlusspriiferaufsichtskommission

Asia Pacific Economic Cooperation

Anwenderportal Onlinekanal
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APOLLO

ARGE

Art.

AS

ATD

ATDG

ATM

AufenthG

AufenthV

AuslG

AVV

AWG

Az.

AZR

AZRG

BA

BADV

BAFA

BaFin

BAfoG

BAFzA

BAG

BAk6V

BAMF

BAPersBw

BArchG

BASt

BAZ

Antragsportal Leistungen Online

Arbeitsgemeinschaften nach dem Sozialgesetzbuch II
Artikel

Autorisierte Stelle

Antiterrordatei

Antiterrordateigesetz

Asynchronous Transfer Mode

Aufenthaltsgesetz

Aufenthaltsverordnung

Auslidndergesetz

Allgemeine Verwaltungsvorschrift
AuBenwirtschaftsgesetz

Aktenzeichen

Ausldnderzentralregister

Gesetz Uiber das Ausldnderzentralregister

Bundesagentur fur Arbeit

Bundesamt fiir zentrale Dienste und offene Vermogensfragen
Bundesamt fiir Wirtschaft und Ausfuhrkontrolle
Bundesanstalt fiir Finanzdienstleistungsaufsicht
Bundesausbildungsforderungsgesetz

Bundesamt fiir Familie und zivilgesellschaftliche Aufgaben
Bundesamt fiir Gtiterverkehr

Bundesakademie fiir 6ffentliche Verwaltung

Bundesamt fiir Migration und Fliichtlinge

Bundesamt fiir das Personalmanagement der Bundeswehr
Bundesarchivgesetz

Bundesanstalt fiir StraBenwesen

Bundesamt fiir den Zivildienst
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BBG Bundesbeamtengesetz

BBk Deutsche Bundesbank

BBK Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe

BBR Bundesanstalt fiir Bauwesen und Raumordnung

BBSR Bundesinstitut fiir Bau-, Stadt- und Raumforschung

BCR Binding Corporate Rules; verbindliche unternehmensinterne Datenschutzre-
gelungen

BDBOS Bundesanstalt fiir den Digitalfunk der Behorden und Organisationen mit
Sicherheitsaufgaben

bDSB behordlicher Datenschutzbeauftragter

BDSG Bundesdatenschutzgesetz

Bea Bescheinigungen elektronisch annehmen

BerCA Berechtigungszertifikateanbieter

BevStatG Bevolkerungsstatistikgesetz

BfA Bundesversicherungsanstalt fiir Angestellte

BFD Bundesfinanzdirektion

BFDG Bundesfreiwilligendienstgesetz

BfDI Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit

BfD/BA Beauftragter fiir den Datenschutz der Bundesanstalt fiir Arbeit

BfDBw behordlicher Datenschutzbeauftragter in der Bundeswehr

BFH Bundesfinanzhof

BfJ Bundesamt fiir Justiz

BfR Bundesinstitut flir Risikobewertung

BfS Bundesamt fiir Strahlenschutz

BfV Bundesamt fiir Verfassungsschutz

BGBL. Bundesgesetzblatt

BGH Bundesgerichtshof

BImA Bundesanstalt fiir Immobilienaufgaben

BISp Bundesinstitut fiir Sportwissenschaft
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BIT

BITKOM

BKA

BKAG

BKM

Bluetooth

BMAS
BMBF
BMEL
BMF
BMFSFJ
BMG
BMG
BMI
BMIV
BMVI
BMVg
BMWi
BMUB
BMZ
BND
BNDG

BNetzA

BPolG
BR
BR-Drs.

BSG

Bundesstelle fiir Informationstechnik des Bundesverwaltungsamts

Bundesverband Informationswirtschaft, Telekommunikation und neue Me-
diene. V.

Bundeskriminalamt

Gesetz tiber das Bundeskriminalamt und die Zusammenarbeit des Bundes
und der Lander in kriminalpolizeilichen Angelegenheiten

Beauftragte der Bundesregierung fiir Kultur und Medien

Standard fiir die drahtlose Ubermitlung von Sprache und Daten im Nahbe-
reich

Bundesministerium fiir Arbeit und Soziales

Bundesministerium fiir Bildung und Forschung

Bundesministerium fiir Erndhrung und Landwirtschaft
Bundesministerium der Finanzen

Bundesministerium fiir Familie, Senioren, Frauen und Jugend
Bundesmeldegesetz

Bundesministerium fiir Gesundheit

Bundesministerium des Innern

Bundesministerium der Justiz und fiir Verbraucherschutz
Bundesministerium fiir Verkehr und digitale Infrastruktur
Bundesministerium der Verteidigung

Bundesministerium fiir Wirtschaft und Energie

Bundesministerium fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit
Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung
Bundesnachrichtendienst

Gesetz tiber den Bundesnachrichtendienst

Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post und Ei-
senbahnen

Bundespolizeigesetz
Bundesrat
Bundesratsdrucksache

Bundessozialgericht
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BSH

BSI

BSIG

BStatG

BStU

BT

BT-Drs.

BTLE

Bufdis

BVA

BVA

BVerfG

BVerfGE

BVerfSchG

BVerwG

BVV

BZR

BZRG

BZSt

bzw.

ca.

CAA

CAHDATA

CBPR

CcC

CD/CD-ROM

CDR
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Bundesamt fiir Seeschifffahrt und Hydrographie

Bundesamt fiir Sicherheit in der Informationstechnik

BSI-Gesetz

Bundesstatistikgesetz

Bundesbeauftragter fiir die Unterlagen des Staatssicherheitsdienstes der

ehemaligen DDR
Bundestag

Bundestagsdrucksache

Border, Travel, Law Enforcement
Bundesfreiwilligendienstleistende
Bundesversicherungsamt
Bundesverwaltungsamt
Bundesverfassungsgericht
Entscheidungen des Bundesverfassungsgerichts
Bundesverfassungsschutzgesetz
Bundesverwaltungsgericht
Bundesvermégensverwaltung
Bundeszentralregister
Bundeszentralregistergesetz
Bundeszentralamt fiir Steuern
bezichungsweise

circa

Competent Authority Agreement
Ad-hoc Committee on Data Protection
Cross Border Privacy Rules

Common Criteria

Compact Disc - Read Only Memory

Call Data Records
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CIA

CRS
DA-KG
DA-PVD
DB

d. h.
DDR
DECT
DFIS
DGUV
DHR
DIBAS
DLZ
DMDA
DNS
DNT
Dok.
DPAG
DPI
DPIA
DPMA
DRM
Drs.
DRV Bund
DSAnpUG-EU
DSK
DSL

DSGVO

Central Intelligence Agency, USA

Common Reporting Standard

Dienstanweisung zum Kindergeld nach dem Einkommensteuergesetz
Dienstanweisung fiir den Polizeivollzugsdienst beim Deutschen Bundestag
Deutsche Bahn

das heif3t

Deutsche Demokratische Republik

Digital Enhanced Cordless Telecommunications
Dokumentenfundstelleninformationssystem

Deutsche Gesetzliche Unfallversicherung

Deutsches Hiamophilieregister

Digitalisierung von Schriftgut der Bundesagentur fiir Arbeit
Dienstleistungszentrum

akkreditierte De-Mail-Diensteanbieter

Domain Name System

Do not track

Dokument

Deutsche Post AG

Deep Packet Inspection

Data Protection Impact Assessment

Deutsches Patent- und Markenamt

Digital Rights Management (Digitales Rechte Management)
Drucksache

Deutsche Rentenversicherung Bund

Datenschutz-Anpassungs- und Umsetzungs-Gesetz EU

Konferenz der Datenschutzbeauftragten des Bundes und der Lander
Digital Subscriber Line

Datenschutz-Grundverordnung
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DSRV

DTAG

Diisseldorfer Kreis

DV/dv

DVB-C

DWH

E-Akte

eAT

e. V.

E-Commerce

ED

EDPS

EDV

EES

EETS / EEMD

EG

eGK

EG-ZIS

EGGVG

EGovG

E-Health-Gesetz

EHUG

EHW

e]D-Funktion

EIS

EIG

eKA
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Datenstelle der Trager der Rentenversicherung
Deutsche Telekom AG

Koordinierungsgremium der obersten Aufsichtsbehérden  fiir
Datenschutz im nicht-6ffentlichen Bereich

Datenverarbeitung

Digital Video Broadcasting-Cable

Data Warchouse

elektronische Akte

elektronischer Aufenthaltstitel

eingetragener Verein

Elektronic Commerce/Elektronischer Handel
Erkennungsdienst

Européischer Datenschutzbeauftragter
Elektronische Datenverarbeitung

Ein- und Ausreiseregister

Européischer Elektronischer Mautdienst
Européische Gemeinschaft(en)

elektronische Gesundheitskarte

Européisches Zollinformationssystem
Einfithrungsgesetz zum Gerichtsverfassungsgesetz
Gesetz zur Forderung der elektronischen Verwaltung

Gesetz fiir sichere digitale Kommunikation im Gesundheitswesen

den

Gesetz tiber elektronische Handelsregister und Genossenschaftsregister

sowie das Unternechmensregister

ermittlungsunterstiitzende Hinweise

elektronischer Identitdtsnachweis, elektronische Identititsfunktion
Européisches Informationssystem

Eurojust-Gesetz

elektronische Kriminalakte
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ELENA
ELStAM
ELSTER
E-Mail
EMF
EnWG
EP

EPC

EPCglobal

ERP
ESF
EStA
EstG
etc.
ETIAS
eTIN
EU
EuG
EuGH

eu-LISA

Eurodac

Europol
EUV
EVA
EVN

EWG

Elektronischer Entgeltnachweis

Elektronische LohnSteuerAbzugsMerkmale

Elektronische Steuererklarung

Electronic Mail

Elektromagnetische Felder

Energiewirtschaftsgesetz

Européisches Parlament

Electronic Product Code — Der EPC besteht aus vier Datenblocken zur

Identifizierung der Version, des Herstellers, der Produktkategorie und des
individuellen Gegenstands

EPCglobal Inc. ist ein Joint Venture zwischen EAN International und dem
Uniform Code Council (UCC). Die Aufgabe des Nonprofit-Unternehmens
liegt in der kommerziellen Vermarktung sowie der Administration des EPC

Enterprise Resource Planning = Software der Firma SAP
Européischer Sozialfonds

Register der Entscheidungen in Staatsangehorigkeitsangelegenheiten
Einkommensteuergesetz

ecetera

Reiseinformations- und -genehmigungssystem

Lohnsteuerliches Ordnungsmerkmal

Europiische Union

Gericht der Européischen Union

Européischer Gerichtshof

europdischen Agentur fiir das Betriebsmanagement von IT-GroB3systemen
im Bereich Freiheit, Sicherheit und Recht

Européisches daktyloskopisches Fingerabdrucksystem zur Identifizierung
von Asylbewerbern

Européisches Polizeiamt

Vertrag tiber die Européische Union
Elektronische Verwaltungsakte
Einzelverbindungsnachweis

Européische Wirtschaftsgemeinschaft
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EWR
EZB
f.

FATCA-Abkommen

FATF

FAQ

FBI

FDZ

ff.

FFI

FG

FGO

FH Bund
FIFA
Finanzagentur
FKS

FTC
FVG
G10
GAC
GASIM
GBA
gem.
GewO

GDV
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Européischer Wirtschaftsraum

Européische Zentralbank

folgend

Foreign Account Tax Compliance Act

(US Gesetz zur Erfassung von Vermégenswerten von in den USA steuer-
pflichtigen Personen und Gesellschaften auf Konten im (US-)Ausland

Financial Action Task Force, Arbeitskreis Mallnahmen zur Geldwischebe-
kdmpfung

Frequently Asked Questions (hdufig gestellte Fragen)
Federal Bureau of Investigation, USA
Forschungsdatenzentrum

folgende

Foreign Financial Institution (auslédndische Finanzinstitute)
Finanzgericht

Finanzgerichtsordnung

Fachhochschule des Bundes fiir 6ffentliche Verwaltung
Fédération Internationale de Football Association
Bundesrepublik Deutschland Finanzagentur GmbH
Finanzkontrolle Schwarzarbeit

Federal Trade Commission

Finanzverwaltungsgesetz

Artikel-10-Gesetz

Governmental Advisory Committee

Gemeinsames Analyse- und Strategiezentrum Illegale Migration
Generalbundesanwalt beim Bundesgerichtshof

gemal

Gewerbeordnung

Gesamtverband der Deutschen Versicherungswirtschaft
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GETZ
GewO

GG

gef.
GGO

GIW

GIzZ
GJVollz-E
GKI

GKV

GKV-WSG

GmbH
GMBI
GMG
GPEN
GPS
GRCh
GR-J
GS1
GSM
GTAZ
GwG
HEGA
HIS
HKP
HPC

HSM

Gemeinsames Extremismus- und Terrorismusabwehrzentrum
Gewerbeordnung

Grundgesetz

gegebenenfalls

Gemeinsame Geschéftsordnung der Bundesministerien
Geoinformationswirtschaft

Internetzentrum

Gesetzentwurf zur Regelung des Jugendstrafvollzugs
Gemeinsame Kontrollinstanz

Gesetzliche Krankenversicherung

Gesetz zur Stiarkung des Wettbewerbs in der Gesetzlichen Krankenversiche-
rung

Gesellschaft mit beschrénkter Haftung
Gemeinsames Ministerialblatt

Gesetz zur Modernisierung der gesetzlichen Krankenversicherung
Global Privacy Enforcement Network

Global Positioning System

EU-Grundrechtecharta

Berichterstattergruppe Justizielle Zusammenarbeit
Global Standards One

Global System for Mobile Communications
Gemeinsames Terrorismusabwehrzentrum
Geldwéschegesetz
Handlungsempfehlung/Geschéftsanweisung der BA
Hinweis- und Informationssystem

hiusliche Krankenpflege

Health Professional Card

Hardware Security Modul
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HTTP Hypertext Transfer Protocol

HVBG Hauptverband der gewerblichen Berufsgenossenschaften
HZA Hauptzollamt

IAB Institut fir Arbeitsmarkt- und Berufsforschung

IATA International Air Transport Association

i.d. F. in der Fassung

i.d.R. in der Regel

i. S.d. im Sinne des (der)

1. S.v. im Sinne von

1. V.m. in Verbindung mit

ICANN Internet Corporation for Assigned Names and Numbers
ICAO International Civil Aviation Organization

ICHEIC International Commission on Holocaust Era Insurance Claims
ICO The Information Commissioner’s Office

IFG Informationsfreiheitsgesetz

IFOS-Bund Interaktives Fortbildungssystem fiir die Bundesverwaltung
IHK Industrie- und Handelskammer

IKPO Internationale Kriminalpolizeiliche Organisation

IKT Informations- und Kommunikationstechnologie

ILO International Labour Organization

IMI Internal Market Information System (Binnenmarktinformationssystem)
IMK Standige Konferenz der Innenminister und -senatoren der Lander
IMSI International Mobile Subscriber Identity

INPOL Informationssystem der Polizei

InsO Insolvenzordnung

IntV Integrationskursverordnung

IP Internet Protocol
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IPBPR
IPR
IPv6
IRS
ISDN
ISO

ISPPI

IT
IT-Sicherheitsgesetz
ITZBund

IVBB

JI-Rat

JI-Richtlinie

Kfz
KGSG
KIWI
KOM
KRITIS
KWG

LfD

Internationaler Pakt tiber Biirgerliche und Politische Rechte
Internationales Privatrecht

Internet Protocol Version 6

Internal Revenue Service (Bundessteuerbehdrde der USA)
Integrated Services Digital Network

International Organization for Standardization

International Standard for the Protection of Privacy and Personal Infor-
mation

Informationstechnik

Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme
Informationstechnikzentrum Bund

Informationsverbund Berlin-Bonn

Rat der Innen- und Justizminister der Européischen Union

Richtlinie zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch die zustdndigen Behorden zum Zwecke der Verhii-
tung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der

Strafvollstreckung sowie zum freien Datenverkehr und zur Authebung des
Rahmenbeschlusses 2008/977/J1 des Rates

Karrierecenter der Bundeswehr
Kraftfahrt-Bundesamt

Kosten der Unterkunft und Heizung
Kontrolleinheit Verkehrswege
Kundendatenauskunftsverordnung
Krebsfritherkennungsrichtlinien
Kraftfahrzeug

Gesetz zur Neuregelung des Kulturgutschutzrechts
Kindergeld-Windows-Implementierung
Europdische Kommission

Kritische Infrastrukturen
Kreditwesengesetz

Landesbeauftragter fiir den Datenschutz
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LtV Landesamt fiir Verfassungsschutz

LG Landgericht

lit. litera (=Buchstabe)

LKA/LKA Landeskriminalamt/Landeskriminaldmter

LuftSiG Gesetz zur Neuregelung von Luftsicherheitsaufgaben (Luftsicherheitsgesetz)
m. E. meines Erachtens

MAD Militarischer Abschirmdienst

MAK Mindestanforderungen an das Kreditgeschift der Kreditinstitute
MBR Mitarbeiter- und Beschwerderegister

MDK Medizinischer Dienst der Krankenversicherung

MI1S Ministerium fiir Staatssicherheit

Mio6 Military Intelligence, Section 6

MRI Max-Rubner-Institut

MRRG Melderechtsrahmengesetz

MSISDN Mobile Subscriber ISDN Number

MSU Mail Sampling Unit

MVDS Multifunktionaler Verdienstdatensatz

MVP zentrale Melde- und Veroffentlichungsplattform der BaFin
m. w. N. mit weiteren Nachweisen

MZG Mikrozensusgesetz

NADIS Nachrichtendienstliches Informationssystem

NADIS-WN Narichtendienstliches Informationssystem - Wissensnetz
NAKO Nationale Kohorte

NATO North Atlantic Treaty Organization

NEMONIT Nationales Erndhrungsmonitoring

NFC Near Field Communication

NGN Next Generation Network
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NIW Neue Juristische Wochenschrift

nPA elektronischer Personalausweis, neuer Personalausweis

Nr. Nummer

NWR Nationales Waffenregister

NWRG Gesetz zur Errichtung eines Nationalen Waffenregisters

o.a. oben aufgefiihrt

OCR Optical Character Recognition (Optische Zeichenerkennung)

0.8. oben genannt

OECD Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung

OFD Oberfinanzdirektion

OK Organisierte Kriminalitét

OLAF Européisches Amt fiir Betrugsbekdmpfung

OMS Optimierte Meldeverfahren in der sozialen Sicherung

Opol Operational Point of Contact

OovVG Oberverwaltungsgericht

OWiG Gesetz tiber Ordnungswidrigkeiten

P23R Prozessdatenbeschleuniger

PassG Passgesetz

PAVOS Polizeiliches Auskunfts- und Vorgangsbearbeitungssystem (beim BGS)

PbD Privacy by Design

PC Personalcomputer

PCAOB Public Company Accounting Oversight Board
(amerikanische Aufsichtsbehorde fiir Wirtschaftspriifer)

PCC Privacy Commissioner of Canada

PDA Personal Digital Assistant

PEI Paul-Ehrlich-Institut

PEP politisch exponierte Personen

PersauswG Personalausweisgesetz
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PGP

PHW

PIA

PIAV

PIN

PIPC

PKGr
PMK-Links-Z
PNR
Protection Profile
PVS

PY

Ratsdok.
RatSWD

RAVPV

Rdn.
Reha
REHA-MalBnahmen

RFID

RFID-Chip
RFV
RiStBV
RKI

RLTk
RSAV
RVOrgG

S.
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Pretty Good Privacy

personengebundene Hinweise

Privacy Impact Assessment

Polizeilicher Informations- und Analyseverbund
Personliche Identifikationsnummer

Personal Information Protection Commission
Parlamentarisches Kontrollgremium
Zentraldatei ,,Politisch motivierte Kriminalitat-links*
Passenger Name Record

Schutzprofil

Personalverwaltungssystem

PVS-Komponente Payment

Ratskokument (EU)

Rat fiir Sozial- und Wirtschaftsdaten

Verordnung iiber die Rechtsanwaltsverzeichnisse und die besonderen elekt-
ronischen Anwaltspostficher

Randnummer
Rehabilitation
Rehabilitationsmafinahme

Radio Frequency Identification — Transpondertechnik fiir die beriihrungslo-
se Erkennung von Objekten

Radio Frequency Identification-Chip (Funkchip)

Registratur Fachverfahren

Richtlinien fiir das Straf- und BuB3geldverfahren
Robert-Koch-Institut

Richtlinie Telekommunikation
Risikostrukturausgleichsverordnung

Organisationsreform in der gesetzlichen Rentenversicherung

Seite
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5.0.
s.u.

SCHUFA
SchuFV
SchwarzArbG
SDM

SpU

SG

SGB

SGB 1

SGB 11

SGB III

SGB IV

SGBV
SGB VI
SGB VII
SGB VIII

SGB IX

SGB X

SGB XI
SGB XII
SigG
SIM
SiMKo2
SMS

SNS

siche

siche oben

siche unten

Schutzgemeinschaft fiir allgemeine Kreditsicherung
Schuldnerverzeichnisfithrungsverordnung
Schwarzarbeitsbekdmpfungsgesetz
Standard-Datenschutzmodell

Schengener Durchfiithrungsiibereinkommen
Soldatengesetz

Sozialgesetzbuch

Sozialgesetzbuch Erstes Buch (Allgemeiner Teil)
Sozialgesetzbuch Zweites Buch (Grundsicherung fiir Arbeitssuchende)
Sozialgesetzbuch Drittes Buch (Arbeitsforderung)

Sozialgesetzbuch Viertes Buch (Gemeinsame Vorschriften fiir die Sozial-
versicherung)

Sozialgesetzbuch Fiinftes Buch (Gesetzliche Krankenversicherung)
Sozialgesetzbuch Sechstes Buch (Gesetzliche Rentenversicherung)
Sozialgesetzbuch Siebentes Buch (Gesetzliche Unfallversicherung)
Sozialgesetzbuch Achtes Buch (Kinder- und Jugendhilfe)

Sozialgesetzbuch Neuntes Buch (Rehabilitation und Teilhabe behinderter
Menschen)

Sozialgesetzbuch Zehntes Buch (Sozialverwaltungsverfahren und Sozialda-
tenschutz)

Sozialgesetzbuch Elftes Buch (soziale Pflegeversicherung)
Sozialgesetzbuch Zwolftes Buch (Sozialhilfe)
Signaturgesetz

Subscriber Identity Module

Sichere Mobile Kommunikation

Short Message Service

Sichere Netziibergreifende Sprachkommunikation
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SOG Gesetz tiber offentliche Sicherheit und Ordnung

S0g. So genannt

SPD Sozialdemokratische Partei Deutschlands

SPersAV Verordnung tiber die Fiihrung der Personalakten der Soldaten und der ehe-
maligen Soldaten

STADA Staatsangehorigkeitsdatei

StAG Staatsangehorigkeitsgesetz

Stasi Staatssicherheitsdienst der ehemaligen DDR

StDAV Steuerdaten-Abruf-Verordnung

StbUV Steuerdateniibermittlungsverordnung

STEP Stammdatenerfassungssystem und Stammdatenpflegesystem

Steuer-1D Steuer-Identitdtsnummer

StGB Strafgesetzbuch

StPO Strafprozessordnung

StUG Gesetz tber die Unterlagen des Staatssicherheitsdienstes der ehemaligen
Deutschen Demokratischen Republik (Stasi-Unterlagen-Gesetz)

StVBG Steuerverkiirzungsbekdmpfungsgesetz

StVergAbG Steuervergiinstigungsabbaugesetz

StVG StraBenverkehrsgesetz

StVollzG Strafvollzugsgesetz

SDDSG Suchdienstedatenschutzgesetz

SUFV Sicherheitsiiberpriifungsfeststellungsverordnung

SUG Sicherheitsiiberpriifungsgesetz

SUG Seesicherheits-Untersuchungs-Gesetz

SWIFT Society for Worldwide Interbank Financial Telecommunication

TAB Biiro fiir Technikfolgenabschidtzung beim Deutschen Bundestag

TAL Teilnehmeranschlussleitung

TAN Transaktionsnummer

TB Tatigkeitsbericht

—240 - BfDI 26. Titigkeitsbericht 2015-2016



TBG Terrorismusbekdmpfungsgesetz

TCDP Trusted Cloud Datenschutz Profil

TFG Transfusionsgesetz

TFTP Terrorist Finance Tracking Program

THW Bundesanstalt Technisches Hilfswerk

TK Telekommunikation

TKG Telekommunikationsgesetz

TKU Telekommunikationsiiberwachung

TKOV Verordnung iiber die technische und organisatorische Umsetzung von Mal-
nahmen zur Uberwachung der Telekommunikation

™G Telemediengesetz

TNB Teilnehmernetzbetreiber

TOP Tagesordnungspunkt

TPG Transplantationsgesetz

TR Technische Richtlinie

TR TKUV Technische Richtlinie zur Umsetzung gesetzlicher MaBnahmen zur Uberwa-
chung der Telekommunikation und zum Auskunftsersuchen fiir Verkehrsda-
ten

TS Technology Subgroup

TTIP Transatlantic Trade and Investment Partnership

u. a. unter anderem

u. d. und dhnliches

UAS Unmanned Aerial Systems

UBSKM Unabhidngiger Beauftragter fiir Fragen des sexuellen Kindesmissbrauchs

u. U. unter Umstédnden

UIG Umweltinformationsgesetz

UKlaG Unterlassungsklagengesetz

ULD Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein

UrhG Urheberrechtsgesetz

URL Uniform Resource Locator
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uUsS
USA
UStG
USW.
VAM
VBL
VBM
VDA
VdAK
VDR
VDS

VerBIS

VB
VG
vgl.

VIS

VNB

VOIP

VPN

vpS

VS
VUDat-DV
W3C
WADA
WAP

WehrRAndG
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United States

United States of America
Umsatzsteuergesetz

und so weiter

Virtueller Arbeitsmarkt

Versorgungsanstalt des Bundes und der Lander

vorldufiges Bearbeitungsmerkmal
Verband der Automobilindustrie

Verband der Angestellten-Krankenkassen

Verband Deutscher Rentenversicherungstriger

Vorratsdatenspeicherung

Vermittlungs-, Beratungs- und Informationssystem - IT-Fachverfahren der
Bundesagentur fiir Arbeit fiir die Bereiche Vermittlung und Beratung

Vergabestelle flir Berechtigungszertifikate
Verwaltungsgericht

vergleiche

Européisches Visa-Informationssystem
Vereinte Nationen
Verbindungsnetzbetreiber

Voice over IP

Virtual Private Network (dt. virtuelles privates Netz)

Vorbeugender personeller Sabotageschutz

Verschlusssache

Verkehrsunternehmensdatei-Durchfithrungsverordnung

World Wide Web Consortium
Welt-Anti-Doping-Agentur
Wireless Application Protocol

Wehrrechtsdnderungsgesetz 2011
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WehrMedStatInstBw

WiMax

WLAN

WoGG

WP

WPersAV
WpHGMaAnzV
WPK

WPO

WPPJ

WSA

WWW

XML

z. B.

z. T.

ZAG

ZAUBER

ZAV

ZDG

ZensG 2011
ZensVorbG2021
ZentrLuRMedLw
ZFdG

ZFER

ZIS

ZIVIT

ZKA

Institut fiir Wehrmedizinalstatistik und Berichtswesen der Bundeswehr

Wordwide Interoperability for Microwave Access
Standard gemaf IEEE 802.16a fiir lokale Funknetze

Wireless Local Area Network

Wohngeldgesetz

Working Paper

Personalaktenverordnung Wehrpflichtige
WpHG-Mitarbeiteranzeigeverordnung
Wirtschaftspriiferkammer

Wirtschaftspriiferordnung

Working Party Police and Justice (Arbeitsgruppe Polizei und Justiz)
Wasser- und Schifffahrtsamt

World wide web

Extensible Markup Language

zum Beispiel

zum Teil

Zentren fiir Arbeit und Grundsicherung

Abrufverfahren

Zentrale Auslands- und Fachvermittlung der Bundesagentur fiir Arbeit
Zivildienstgesetz

Zensusgesetz 2011

Zensusvorbereitungsgesetz 2021

Zentrum fiir Luft- und Raumfahrtmedizin der Luftwaffe
Zollfahndungsdienstgesetz

Zentrales Fahrerlaubnisregister

Zollinformationssystem

Zentrum fiir Informationsverarbeitung und Informationstechnik

Zollkriminalamt
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ZNwG Zentrum fiir Nachwuchsgewinnung

ZORA Zukunftsorientierte Retailanwendung

ZPO Zivilprozessordnung

ZSS Zentrale Speicherstelle

ZStV Zentrales Staatsanwaltschaftliches Verfahrensregister
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