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TR-ESOR-M.1

1. Einfithrung

Ziel der Technischen Richtlinie ,,Beweiswerterhaltung kryptographisch signierter Dokumente® ist die
Spezifikation sicherheitstechnischer Anforderungen fiir den langfristigen Beweiswerterhalt von kryp-
tographisch signierten elektronischen Dokumenten und Daten nebst zugehdrigen elektronischen Ver-
waltungsdaten (Metadaten).

Eine fiir diese Zwecke definierte Middleware (TR-ESOR-Middleware) im Sinn dieser Richtlinie um-
fasst alle diejenigen Module (M) und Schnittstellen (S), die zur Sicherung und zum Erhalt der Authen-
tizitdt und zum Nachweis der Integritit der autbewahrten Dokumente und Daten eingesetzt werden.

Die im Hauptdokument dieser Technischen Richtlinie vorgestellte Referenzarchitektur besteht aus den
nachfolgend beschriebenen funktionalen und logischen Einheiten:

der Eingangs-Schnittstelle S.4 der TR-ESOR-Middleware, die dazu dient, die TR-ESOR-
Middleware in die bestehende IT- und Infrastrukturlandschaft einzubetten;

dem zentralen Middlewaremodul ([TR-ESOR-M.1]), welches den Informationsfluss in
der Middleware regelt, die Sicherheitsanforderungen an die Schnittstellen zu den IT-
Anwendungen umsetzt und fiir eine Entkopplung von Anwendungssystemen und
ECM/Langzeitspeicher sorgt;

dem ,,Krypto“-Modul ([TR-ESOR-M.2]) nebst den zugehdrigen Schnittstellen S.1 und
S.3, das alle erforderlichen Funktionen zur Erstellung (optional) und Priifung elektroni-
scher Signaturen, zur Nachpriifung elektronischer Zertifikate und zum Einholen qualifi-
zierter Zeitstempel fiir die Middleware zur Verfiigung stellt. Dariiber hinaus kann es
Funktionen zur Ver- und Entschliisselung von Daten und Dokumenten zur Verfiigung
stellen;

dem ,,ArchiSig-Modul“ ([TR-ESOR-M.3]) mit der Schnittstelle S.6, das die erforderli-
chen Funktionen fiir die Beweiswerterhaltung der digital signierten Unterlagen bereit-
stellt;

einem ECM/Langzeitspeicher mit den Schnittstellen S.2 und S.5, der die physische Ar-
chivierung/Aufbewahrung und auch das Speichern der beweiswerterhaltenden Zusatzda-
ten libernimmt.

Dieser ECM/Langzeitspeicher ist nicht mehr direkt Teil der Technischen Richtlinie,
gleichwohl werden iiber die beiden Schnittstellen, die noch Teil der TR-ESOR-Middle-
ware sind, Anforderungen daran gestellt.

Ebenso wenig ist die Applikationsschicht, die auch einen XML-Adapter enthalten kann,
direkter Teil der Technischen Richtlinie, auch wenn dieser XML-Adapter als Teil einer
Middleware implementiert werden kann.

Die in Abbildung Abbildung 1 dargestellte IT-Referenzarchitektur orientiert sich an der ArchiSafe! Re-
ferenzarchitektur und soll die logische (funktionale) Interoperabilitit kiinftiger Produkte mit den Zie-
len und Anforderungen der Technischen Richtlinie ermoglichen und unterstiitzen.

1

Siche dazu http://www.archisafe.de
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Abbildung 1: Schematische Darstellung der IT-Referenzarchitektur

Diese Technische Richtlinie ist modular aufgebaut und spezifiziert in einzelnen Anlagen zum Haupt-
dokument die funktionalen und sicherheitstechnischen Anforderungen an die erforderlichen IT-Kom-
ponenten und Schnittstellen der TR-ESOR-Middleware. Die Spezifikationen sind strikt plattform-,
produkt-, und herstellerunabhéngig.

Das vorliegende Dokument tragt die Bezeichnung ,,Anlage TR-ESOR-M.1 und spezifiziert die funk-
tionalen und sicherheitstechnischen Anforderungen an das Modul TR-ESOR-M.1 (im Folgenden kurz:
ArchiSafe-Modul?).

Der Name ,,ArchiSafe* bezieht sich auf das E-Government Projekt ,,ArchiSafe — rechts und revisionssichere Lang-
zeitspeicherung elektronischer Dokumente* der Physikalisch-Technischen Bundesanstalt im Jahre 2005, das im Rahmen
der E-Government Programms ,,BundOnline 2005 gefordert wurde. Ziel des Projektes war die Spezifikation und Umset-
zung einer service-orientierten informationstechnischen Losung fiir die rechts- und revisionssichere Langzeitspeicherung
elektronischer Dokumente (mehr dazu unter: http://www.archisafe.de)
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2. Ubersicht

2.1 Ziele

Ziel und Zweck des ArchiSafe-Moduls ist die Realisierung einer einheitlichen Schnittstelle mindestens
der Archiv-Funktionen, die fiir den Beweiswerterhalt eine Rolle spielen. Um eine strikte logische
Trennung der vorgelagerten IT-Fachanwendungen von den eigentlichen ECM/Langzeitspeichersyste-
men zu erreichen, wird empfohlen, alle notwendigen Archiv-Funktionen {iber das ArchiSafe-Modul
herstellerunabhéngig zu abstrahieren.

Das ArchiSafe-Modul entkoppelt logisch und funktional den Datenfluss zwischen den IT-Fach-
anwendungen und dem elektronischen ECM/Langzeitspeicher zur Ablage oder zum Aufruf archivier-
ter Daten und Dokumente. Dariiber hinaus bietet dieses Modul einheitliche Schnittstellen zur Kommu-
nikation mit kryptographischen Komponenten ([TR-ESOR-M.2] und [TR-ESOR-M.3] in Abbildung
Abbildung 1), die den Erhalt der Authentizitdt und Integritét der gespeicherten elektronischen Unter-
lagen unterstiitzen.

Jede Archivoperation der vorgelagerten externen IT-Anwendungen, die dem Zweck dient, den Beweis-
wert elektronischer Unterlagen zu sichern, zu erhalten oder nachzuweisen, muss iiber das ArchiSafe-
Modul erfolgen.

Die externe IT-Anwendung erdffnet zu diesem Zweck einen sicheren Kommunikationskanal® mit dem
ArchiSafe-Modul und versendet eine Archivanfrage (Archive Funktionsname Request). Das Archi-
Safe-Modul identifiziert und authentifiziert die aufrufende Anwendung und bietet die konfigurierbare
Option, die syntaktische Giiltigkeit der von der aufrufenden Anwendung iibermittelten Archivdatenob-
jekte anhand der im ArchiSafe-Modul abgelegten Konfigurationsdaten (XML-Schemata, Kommunika-
tions- und Verarbeitungsregeln) zu priifen.

Bei der Ablage der Archivdatenobjekte initiiert das ArchiSafe-Modul die Sicherung der beweisrechtli -

chen Qualitit der zu archivierenden Informationen, indem:

1. vorhandene elektronische Signaturen auf Giiltigkeit gepriift und die Priifergebnisse in standardi-
sierter Form so gespeichert werden, dass der Bezug zu den Signaturdaten erhalten bleibt. Die Si-
gnaturpriifung wird durch eine kryptographische Komponente (Modul) realisiert, die den in der
Anlage [TR-ESOR-M.2] dieser TR beschrieben Anforderungen geniigen muss.

2. das ArchiSig-Modul (siche Anlage [TR-ESOR-M.3] dieser TR) angestoflen wird, jedes zu archi-
vierende Archivdatenobjekt mit einer eindeutigen Dokumentenkennung (Archivdatenobjekt 1D,
AOID) zu versehen, sofern dieses Element nicht bereits vorhanden ist.# und einen oder mehrere
Hashwerte iiber das gesamte Archivobjekt oder die kryptographisch zu schiitzenden Bestandteile
des Archivdatenobjekts mit AOID zu berechnen.’

Anschlielend werden die zu archivierenden Daten und die AOID f{iber einen sicheren Kommunika-
tionskanal an einen authentifizierten ECM/Langzeitspeicher tibergeben. Die erfolgreiche Ablage von
Archivdatenobjekten wird durch die Riickgabe der Archivdatenobjekt ID (AOID) an die aufrufende
Anwendung abgeschlossen.

Diese AOID wird fiir jeden Abruf, jedes Update und das Loschen von archivierten Daten durch die
vorgelagerten IT-Fachanwendungen benétigt. Ein Abruf der Beweisdaten zu archivierten Daten ist
ebenfalls nur bei Vorlage einer giiltigen AOID moglich.

Bei diesem Kanal kann es sich z. B. um physikalisch gesicherte Leitungen handeln oder um eine verschliisselte Verbin -
dung mit angemessen starker Authentisierung der beiden Parteien (vgl. auch [TR-ESOR-F], Kapitel 5.6).

Das Erzeugen der Archivdatenobjekt ID (AOID) kann auch in anderen Komponenten erfolgen, z.B. auch im ECM/Lang-
zeitspeicher. Dariiber hinaus kann eine syntaktisch korrekte Dokumentenkennung (AOID) auch von der Geschéftsanwen-
dung erzeugt und iibergeben werden.

Details, tiber welche Elemente/Bereiche eines Archivdatenobjektes ein Hashwert gebildet wird, finden sich in Anhang F.
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3. Definition des ArchiSafe-Moduls

Der Begriff ,,ArchiSafe-Modul“ umfasst alle Funktionen, die der Realisierung der Eingangs-Schnitt-
stelle der TR-ESOR-Middleware sowie der Steuerung und Kontrolle des Zugriffs externer, vorgelager-
ter IT-Fachanwendungen auf den ECM/Langzeitspeicher dienen (siche Abbildung 1). Vornehmlicher
Zweck des ArchiSafe-Moduls ist die Implementierung eines zuverldssigen Sicherheitsgateways fiir die
Kommunikation - und damit auch die Entkopplung externer Anwendungen - mit einem ECM/Lang-
zeitspeicher, die Regelung des Informationsflusses in der TR-ESOR-Middleware sowie die Steuerung
der durch die TR-ESOR-Middleware bereitgestellten Funktionen zum langfristigen Beweiswerterhalt
der kryptographisch signierten Dokumente.

3.1 Grundlegender Aufbau und funktionale Abgrenzung

(A3.1-1) Das ArchiSafe-Modul soll eine Middleware-Komponente oder Teil einer Middleware-
Komponente sein, die vertrauenswiirdig und zuverlissig den Zugriff auf den ECM/Langzeitspeicher
vermittelt und kontrolliert.

(A3.1-2) Das ArchiSafe-Modul muss als selbststdndige Anwendung oder als selbststindiger (funk-
tional abgegrenzter) Teil einer Anwendung (auch des ECM/Langzeitspeichers) auf einem vertrauens-
wiirdigen IT-System (IT-Plattform) laufen.

(A3.1-3) Die Systemplattform, auf der das ArchiSafe-Modul betriecben wird, muss vor unbe-
rechtigten Zugriffen auf die Daten und Funktionen des Moduls ausreichend geschiitzt sein.

(A3.1-4) Das ArchiSafe-Modul muss zum Erhalt des beweisrechtlichen Werts elektronisch signierter
Daten, bspw. flir eine rechtskonforme Signaturerneuerung, vertrauenswiirdige kryptographische Kom-
ponenten nutzen, die in den Anlagen [TR-ESOR-M.2] und [TR-ESOR-M.3] zu dieser TR beschrie-
ben sind und iiber die in der Anlage [TR-ESOR-S] definierten Schnittstellen S.1 und S.6 angespro-
chen werden.®

3.2 Integration des ArchiSafe-Moduls

(A3.2-1) Das ArchiSafe-Modul soll Modulcharakter besitzen und jederzeit durch neue, funktional
kompatible Implementierungen ersetzt werden konnen.

(A3.2-2) Fiir die Integration des ArchiSafe-Moduls in bestehende oder geplante IT-Einsatzumgebun-
gen im Sinne dieser Richtlinie muss das ArchiSafe-Modul mindestens die in der Anlage [TR-ESOR-
-S] dieser TR spezifizierten Schnittstellen S.1, S.4, S.5 und S.6 implementieren bzw. nutzen kdnnen.
Dabei wird das ArchiSafe-Modul iiber die Schnittstelle S.4 von externen Applikationen aufgerufen
und und ruft iiber die Schnittstelle S.1 das Krypto-Modul , iiber die Schnittstelle S.6 das ArchiSig-
Modul sowie iiber die Schnittstelle S.5 das ECM/Langzeitspeichersystem auf.

(A3.2-3) Die Implementierung und Nutzung zusétzlicher Schnittstellen darf nicht die Gewéhrleis-
tung der sicherheitstechnischen Grundanforderungen (siehe auch Abschnitt 3.3) kompromittieren.

3.3 Erfiillung sicherheitstechnischer Grundanforderungen

(A3.3-1) Ein zu dieser Richtlinie konformes ArchiSafe-Modul muss die Sicherheitsziele und Anfor-
derungen des Schutzprofils [ACMPP] erfiillen.

6 Die Anforderung schlieft ausdriicklich nicht aus, dass die Funktionen des ArchiSafe-Moduls und der kryptographischen
Komponenten in einem einheitlichen Sicherheitsgateway subsumiert werden.
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4. Funktionale Anforderungen

Dieser Abschnitt der Technischen Richtlinie spezifiziert und erldutert auf der Grundlage des Schutz-
profils [ACMPP] die funktionalen Anforderungen an ein ArchiSafe-Modul. Die Aufrufschnittstellen
(Schnittstellensignaturen) des ArchiSafe-Moduls sind in der Anlage [TR-ESOR-S] dieser Richtlinie
als S.4 spezifiziert.

Begriffsdefinitionen:

« Ein Datenobjekt ist ein zu archivierendes Dokument oder Datum. Das Datenobjekt kann da-
bei in jedem beliebigen Format vorliegen, vorzugsweise jedoch in den Formaten, die in An-
hang F empfohlen werden.

- Ein Archivdatenobjekt i. S. dieser Richtlinie entspricht syntaktisch dem in Anhang F dieser
TR beschriebenen XML formatted Archive Information Package (XAIP). Ein Archivdatenob-
jekt kann damit ein oder mehrere Datenobjekte umfassen sowie zusétzlich noch Metadaten.
Die Archivdatenobjekt-ID (AOID) bezieht sich jedoch immer auf ein Archivdatenobjekt. Es
ist nicht notwendig, dass Datenobjekte in einem Archivdatenobjekt fiir die Archivierung iiber-
geben werden, noch ist es notwendig, dass Archivdatenobjekte physisch im ECM/Lang-
zeitspeicher abgelegt sind. Es wird lediglich gefordert, dass alle Funktionen der TR-ESOR-
Middleware sich auf ein Archivdatenobjekt und damit auf alle Datenobjekte, die damit Bezug
haben, beziehen und insbesondere die Abfragefunktionen ein Archivdatenobjekt (oder Teile
davon) in einem giiltigen XML-Format (vgl. Anhang F) zuriick liefern.

« Ein Datenelement ist ein Teil der XML-Struktur des Archivdatenobjektes. Es kann sich dabei
um das gesamte Archivdatenobjekt handeln, um einen Teilbaum der XML-Struktur, um ein
einzelnes XML-Element oder auch nur um den Wert eines XML-Elements.

(A4.0-1) FEin zu dieser Richtlinie konformes ArchiSafe-Modul muss mindestens die folgenden Ope-
rationen’ zur Verfligung stellen:

1. Archivierung eines (Archiv-) Datenobjektes® im ECM/Langzeitspeicher
(ArchiveSubmissionRequest),

2. Abfrage eines Archivdatenobjektes aus dem ECM/Langzeitspeicher
(ArchiveRetrievalRequest),

3. Loschen eines Archivdatenobjektes im ECM/Langzeitspeicher
(ArchiveDeletionRequest),

4. Abfrage von technischen Beweisdaten zum Nachweis der Authentizitét und Integritét archi-
vierter Archivdatenobjekte (ArchiveEvidenceRequest).

Ein zu dieser Richtlinie konformes ArchiSafe-Modul soll zusitzlich die folgenden Operationen zur
Verfiigung stellen:

1. Aktualisieren eines bereits archivierten Archivdatenobjektes im ECM/Langzeitspeicher
(ArchiveUpdateRequest)

2. Abfrage von einzelnen Datenelementen aus archivierten Archivdatenobjekten
(ArchiveDataRequest)

3. Priifung der in einem Archivdatenobjekt enthaltenen oder mit einem Funktionsaufruf zusétz-
lich ilibergebenen beweisrelevanten Daten (Signaturen, Zeitstempel, Zertifikate, Sperrlisten,
OCSP-Responses etc.) und Beweisdaten (Evidence Records) (VerifyRequest / -Response)

(A4.0-2) Falsche oder fehlerhaft parametrisierte Anfragen diirfen nicht zu einer fehlerhaften Funkti-
on des ArchiSafe-Moduls fiihren.

(A4.0-3) Das ArchiSafe-Modul soll umfassende und konfigurierbare Moglichkeiten zur Protokollie-
rung der diversen Zugriffe bzw. Zugriffsversuche auf das Archiv besitzen.

7 Eine Operation ist eine Anfrage einer externen Client Software an das ArchiSafe-Modul zur Ausfiihrung definierter Ope -
rationen in der TR-ESOR-Middleware bzw. im ECM/Langzeitspeicher.

8 Es ist vorgesehen, dass die Schnittstelle sowohl komplette Archivdatenobjekte als auch einzelne Datenobjekte akzeptiert.
Riickgabe ist immer eine AOID, die sich auf ein Archivdatenobjekt bezieht.
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(A4.0-4) Die vom ArchiSafe-Modul erzeugten Protokolle miissen zugriffsgeschiitzt sein, so dass nur
zugriffsberechtigte Personen® (z. B. der Datenschutzbeauftragte, der Sicherheitsbeauftragte oder der
Administrator des Archivsystems) tatsdchlich Zugriff erhalten.

(A4.0-5) Fiir alle unter (A4.0-1) aufgefiihrten Funktionen gilt: Das ArchiSafe-Modul muss imstande
sein, fiir den Aufruf der Funktion einen sicheren Kommunikationskanal mit der aufrufenden Client-
Anwendung aufzubauen.

(A4.0-6) Fiir alle unter (A4.0-1) aufgefiihrten Funktionen gilt: eine aufrufende Client Software darf
nur auf die Archivdatenobjekte Zugriff erhalten, fiir die sie eine Zugriffsberechtigungen besitzt.

4.1 Archivierung elektronischer Daten — ArchiveSubmissionRequest

Die Funktion ArchiveSubmissionRequest ermdglicht, dass eine autorisierte IT-Anwendung (Client
Software!?) ein (neues) (Archiv)Datenobjekt im ECM/Langzeitspeicher iiber einen sicheren Kommu-
nikationskanal ablegen kann.

(A4.1-1) Das ArchiSafe-Modul muss imstande sein, mit einem ArchiveSubmissionRequest XML-
basierte Datenobjekte zu archivieren. Dariiber soll es auch imstande sein, mit einem ArchiveSubmis-
sionRequest Bindrdaten zu archivieren.

(A4.1-2) Das zu archivierende (Archiv)Datenobjekt muss Bestandteil des Aufrufs sein. Ist das zu ar-
chivierende (Archiv)Datenobjekt eine XML-Struktur (XAIP), muss es gegen ein im ArchiSafe-Modul
hinterlegtes und autorisiertes XML-Schema auf syntaktische Richtigkeit gepriift werden konnen.
Schlégt die Syntaxpriifung fehl, muss die Archivierung mit einer aussagekraftigen und verstandlichen
Fehlermeldung abgewiesen werden.

(A4.1-3) Das ArchiSafe-Modul muss imstande sein, auf der Grundlage von im Modul hinterlegten
Konfigurationsdaten die Priifung des Archivdatenobjektes samt der darin enthaltenen oder zusétzlich
iibergebenen beweisrelevanten Daten (Signaturen, Zeitstempel, Zertifikate, Sperrlisten, OCSP-
Responses etc.) und/oder Beweisdaten (Evidence Records) anzustoflen. Enthidlt das zu archivierende
Archivdatenobjekt elektronische Signaturen und ggf. beweisrelevante Daten oder Beweisdaten, muss
das ArchiSafe-Modul die Giiltigkeit der Signaturen und Beweisdaten priifen (lassen) und die Priifer-
gebnisse in standardisierter Form in das Archivdatenobjekt eintragen. Schlédgt die Priifung der Beweis -
daten fehl, darf das Objekt nicht weiter verarbeitet werden.

Das ArchiSafe-Modul iibergibt dazu vor der eigentlichen Speicherung im ECM/Langzeitspeicher das
(Archiv-) Datenobjekt samt der darin enthaltenen oder zusétzlich {ibergebenen beweisrelevanten Daten
(Signaturen, Zeitstempel, Zertifikate, Sperrlisten, OCSP-Responses etc.) und/oder Beweisdaten (Evi-
dence Records) iiber die Schnittstelle S.1 dem Krypto-Modul (siche Anlagen [TR-ESOR-S] und [TR-
ESOR-M.2] sowie [TR-ESOR-E]).

Das Krypto-Modul priift die beweisrelevanten Daten (Signaturen, Zeitstempel, Zertifikate, Sperrlisten,
OCSP-Responses etc.) und/oder Beweisdaten (Evidence Records). Die dabei ermittelten Priifergebnis-
se (Zertifikate, Sperrlisten, OCSP-Responses) sollen anschlieend vom Krypto-Modul in die dafiir
vorgesehenen Datenstrukturen des (Archiv-)Datenobjektes eingetragen und anschlieBend das um die
Priifinformationen ergénzte (Archiv-) Datenobjekt oder ein Priifbericht (siche [OASIS-VR] oder [TR-
ESOR-VR]) an das ArchiSafe-Modul zuriick geliefert werden. Alternativ gibt das Krypto-Modul nur
die Priifergebnisse als Priifbericht gemifl [OASIS-VR] bzw. [TR-ESOR-VR] an das ArchiSafe-
Modul zuriick und dieses trigt die Priifergebnisse in die vorgesehenen Datenstrukturen des Archivda-
tenobjektes ein.

Die Middleware soll die Moglichkeit vorsehen, dass fiir ein XML-basiertes Archivdatenobjekt (XAIP)
samt der darin enthaltenen oder zusétzlich iibergebenen beweisrelevanten Daten (Signaturen, Zeit-
stempel, Zertifikate, Sperrlisten, OCSP-Responses etc.) ein ausfiihrlicher Priifbericht [TR-ESOR-VR]
iiber die Speicherung angefordert werden kann.

®  Welche Personen tatsichlich Zugriff auf die Protokolle erhalten sollen ist im lokal giiltigen IT-Sicherheitskonzept zu re-
geln.

10" Eine Client Anwendung ist im Sinne dieser Richtlinie eine externe (vorgelagerte) IT-Anwendung, die imstande und auto-
risiert ist, tiber das ArchiSafe-Modul Daten im ECM/Langzeitspeicher zu archivieren, archivierte Daten zu suchen, zu ak-
tualisieren, abzurufen oder zu 16schen.
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Schldgt die Signatur- bzw. Zertifikatspriifung fehl (z.B. wegen veralteter Algorithmen, die vom
Krypto-Modul nicht mehr unterstiitzt werden), muss eine aussagekriftige und verstdndliche Fehler-
meldung an die Geschéftsanwendung iibergeben werden. Eine Speicherung kann in einem solchen Fal-
le erfolgen, wenn zusammen mit einem aussagekriftigen Priifbericht eine Begriindung in der Cre-
dentialSection des Archivdatenobjektes abgelegt wird. Anderenfalls soll die Speicherung abge-
lehnt werden.

HINWEIS: Es ist dringend zu empfehlen, die Mdglichkeit der Signaturpriifung zu nutzen. Andernfalls
konnten bereits manipulierte Daten oder ungiiltige Signaturen in das Archivsystem gelangen, wobei
dieser Verlust der Integritét erst Jahre spéter bemerkt wird.

(A4.1-4) Die Signatur-Priifergebnisse, inklusive der zugehorigen Zertifikatsinformationen, miissen
vom ArchiSafe-Modul in die dafiir vorgesehenen XML-Datenelemente des XML-basierten Archivda-
tenobjektes (siche Anlage [TR-ESOR-F]) eingetragen werden konnen, sofern dieses vom Krypto-
Modul noch nicht durchgefiihrt wurde. Wird kein XML-basiertes Archivdatenobjekt genutzt, konnen
die Signatur-Priifergebnisse in das libergebene (binidre) Inhaltsdatenobjekt eingefiigt werden, falls das
verwendete Format dies erlaubt.

(A4.1-5) Das ArchiSafe-Modul soll vor der endgiiltigen Ablage im ECM/Langzeitspeicher das (Ar-
chiv-) Datenobjekt iiber die Schnittstelle S.6 an das ArchiSig-Modul (siehe Anlage [TR-ESOR-S] und
[TR-ESOR-M.3]) iibergeben.!! AnschlieBend wird das (Archiv-)Datenobjekt vom ArchiSig-Modul im
ECM/Langzeitspeicher abgelegt

Alternativ {ibergibt das ArchiSafe-Modul das (Archiv)Datenobjekt direkt an den ECM/Langzeitspei-
cher und die Funktionen des ArchiSig-Moduls werden fiir dieses (Archiv)Datenobjekt zu einem spéte-
ren Zeitpunkt von einer anderen Instanz aufgerufen. Es muss dabei sichergestellt sein, dass der ge-
nannte Zeitpunkt nicht deutlich vom Zeitpunkt der Archivierung abweicht (z.B. um Wochen), dass
auch tatsichlich (nachweislich) alle neu archivierten (Archiv)Datenobjekte von dieser Funktion erfasst
werden und das fiir die Behandlung eines eventuellen Fehlerfalls ausreichende Maflnahmen imple-
mentiert sind.

(A4.1-6) Das ArchiSafe-Modul darf auf keinen Fall die Nutzdaten (im Archivdatenobjekt) verdndern
oder l16schen.

(A4.1-7) Ein bereits im ECM/Langzeitspeicher existierendes (Archiv)Datenobjekt darf mit diesem
Aufruf im ECM/Langzeitspeicher nicht {iberschrieben oder gedndert (modifiziert) werden.

(A4.1-8) Im Falle einer erfolgreichen Speicherung wird die eindeutige Dokumentenkennung, die Ar-
chivdatenobjekt ID (AOID), an die aufrufende Client Anwendung zuriickgegeben.

4.2 Aktualisieren archivierter Daten — ArchiveUpdateRequest

Die Funktion ArchiveUpdateRequest ermoglicht, dass eine autorisierte IT-Anwendung (Client Soft-
ware) eine neue Version fiir ein bereits bestehendes Archivdatenobjekt im ECM/Langzeitspeicher iiber
einen sicheren Kommunikationskanal hinzufiigen kann.

Der Grund fiir diese neue Version konnte ein zusitzliches Element sein, ein geéndertes Element oder
ein geldschtes Element. Technisch gesehen wird jedoch immer nur die neue Version hinzugefiigt; es
werden an keiner Stelle mit diesem Aufruf bestehende Daten gedndert oder geloscht.

Der beweisrechtliche Wert der bereits archivierten Daten darf durch den ArchiveUpdateRequest nicht
beeintrachtigt werden.

(A4.2-1) Bestandteil des Aufrufs muss eine giiltige (syntaktisch korrekte und tatséchlich vergebene)
Archivdatenobjekt ID (AOID) sein.

(A4.2-2) Bestandteil des Aufrufs muss ein syntaktisch korrektes, ergdnzendes XML-basiertes Ar-
chivdatenobjekt (Delta-XAIP) gemédfl [TR-ESOR-F] sein mit dem Ziel des Hinzufiigens und Lo6-

schens von Dokumenten, Daten, Metadaten, Signaturen, Signaturpriifinformationen (Credentials) oder
anderen technischen Beweisdaten zu/von Archivdatenobjekten sowie dem Andern von Dokumente,

" Die Richtlinie empfiehlt dringend, dass das ArchiSafe-Modul das Datenobjekt unmittelbar und direkt an das ArchiSig-
Modul zum Berechnen des Hashwertes iibergibt, und das Datenobjekt nicht erst in den ECM/Langzeitspeicher legt. Im
letztgenannten Fall ergibt die Zeitspanne zwischen Speichern und Hashwert berechnen eine gewisse Unsicherheit.
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Daten oder Metadaten in einer neuen Version sowie der Angabe der vorausgegangenen Version.
Es kénnen mehrere zu dndernde/hinzuzufligende/zu 16schende Elemente fiir dieses Archivdatenobjekt
in einer gemeinsamen Struktur iibergeben werden. Die Ubergabe von leeren Strukturelementen mit
dem Ziel des Uberschreibens (Ldschens) von existierenden Strukturelementen unter Umgehung des
Versionierungsmechanismus ist nicht erlaubt.!?

(A4.2-3) Es muss ein ergidnzendes XML-basiertes Archivdatenobjekt (Delta-XAIP) geméall [TR-
ESOR-F] iibergeben werden, dessen Struktur analog zur Neuarchivierung gepriift werden muss (vgl.
(A4.1-1)).

(A4.2-4) Werden beweisrelevanten Daten (Signaturen, Zeitstempel, Zertifikate, Sperrlisten, OCSP-

Responses etc.) und/oder Beweisdaten (Evidence Records) libergeben, ist mit diesen Daten analog zur
Neuarchivierung zu verfahren (vgl. (A4.1-3) und (A4.1-4)).13

(A4.2-5) Jede Aktualisierung muss eine neue Version des Archivdatenobjektes zur Folge haben. We-
sentliches Kennzeichen ist dabei eine neue Versionsnummer mit gleichbleibender AOID und ein neues
Versions-Verzeichnis (Versions-Manifest, fiir Details hierzu sieche Anhang F).

(A4.2-6) Das , Andern* von Metadaten/Datenobjekten im Archivdatenobjekt muss innerhalb der
Middleware nach folgendem Prinzip, nicht jedoch zwingend in der angegebenen Reihenfolge erfol-
gen:!4

1. Anlegen eines neuen Versions-Manifes_t_s15 auf Basis der entsprechenden Daten des
iibergebenen Delta-XAIPs, u.a durch Ubernahme des neuen Version-Manifests aus
dem Delta-XAIP.

2. Erzeugen/Vergeben einer neuen Versionsnummer. Mit Hilfe des im Delta-XAIP ent-
haltenen <prevVersion>-Element kann gepriift werden, ob zwischenzeitlich be-
reits neue Versionen erzeugt wurden und es deshalb ggf. zu Konflikten kommt.

3. Hinzufiigen der ,,neuen* Metadaten/Datenobjekte/Credentials zum Archivdatenobjekt.
(Bestehende Daten werden dabei nicht gedndert oder geldscht).

4. Entfernen der Manifest-Eintrige!¢ der Metadaten/Datenobjekte aus dem neuen Versi-
ons-Manifest, die in der neuen Version nicht mehr enthalten sind (bei Bedarf). Die ei-
gentlichen Metadaten/Datenobjekte werden hingegen nicht entfernt.

5. Hinzufiigen oder Andern von Manifest-Eintragen auf die ,,neuen‘ Metadaten/Datenob-
jekte im neuen Versions-Manifest.

(A4.2-7) Zuléssig ist nur das Hinzufiigen von Versions-Manifesten, Metadaten, Datenobjekten und
Credentials in neuen Versionen des Archivdatenobjektes. Tatsdchliche Anderungen an bestehenden
Daten sind nicht zuléssig. Anderungsanfragen fiir versionsunabhéngige (oder anderweitig als veridnde-
rungsfest gekennzeichnete) Metadaten (z.B. AOID oder packagelnfo) sind nicht zuléssig.

(A4.2-8) Das neue (gednderte) Archivdatenobjekt soll unmittelbar danach an das ArchiSig-Modul

iibergeben werden. Alternativ muss sichergestellt sein, dass auch die neue Version iiber das ArchiSig-
Modul gesichert wird (vgl. (A4.1-5)).

(A4.2-9) Die Riickgabe muss einen Statuswert enthalten, der den Erfolg der Operation anzeigt. Im
Erfolgsfall muss zusitzlich die neue Versionsnummer zuriickgegeben werden.

Das Loschen eines einzelnen Elementes erfolgt rein logisch, indem in einer neuen Version des XAIP das versionMa-
nifest keinen Eintrag mehr fiir dieses Element hat. Die eigentlichen Daten sind nach wie vom im XAIP enthalten und
konnen mit der Abfrage der vorherigen Version immer noch aus dem Speicher geliefert werden. Sollte nun iiber den Up-
date-Mechanismus ein Element tatsachlich tiberschrieben werden, wire es nicht nur in der neuen Version sondern aus
dem gesamten XAIP entfernt — was nicht zuléssig ist.

Wird eine Signatur nachtréglich zu einem bestehenden Nutzdatenobjekt archiviert, ist fiir die Priifung der Signatur das
Nutzdatenobjekt zuvor aus dem ECM/Langzeitspeicher auszulesen.

Es steht den Herstellern frei, vor dieser Prozedur den ER der ,,alten* Version des Archivdatenobjektes zu berechnen und
ihn in das Archivdatenobjekt einzubetten. Dies erleichtert die ERS-Berechnung iiber die Funktion ArchiveEvidenceRe-
quest etwas, ist aber nicht zwingend notwendig.

15 vgl. XAIP- und Delta-XAIP - Spezifikation in Anhang F

Gemill [TR-ESOR-F], Kap. 3.2, bestimmen die protectedPointer und unprotectedPointer eines ver—
sionManifest jeweils eine Version.
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4.3 Abruf archivierter Daten — ArchiveRetrievalRequest

Die Funktion ArchiveRetrievalRequest ermdglicht den Abruf eines Archivdatenobjektes aus dem
ECM/Langzeitspeicher durch eine authentifizierte Client Anwendung iiber einen sicheren Kommuni-
kationskanal und unter Vorlage einer giiltigen Archivdatenobjekt ID (AOID) und ggf. zusétzlich einer
oder mehrerer VersionIDs. Wird auf die Angabe der VersionlD verzichtet, wird jeweils die aktuelle
Version zuriick gegeben. Alle Versionen eines Archivdatenobjektes miissen abrufbar sein.

(A4.3-1) Bestandteil des Aufrufs muss eine giiltige (syntaktisch korrekte und tatséchlich vergebene)
Archivdatenobjekt ID (AOID) sein. Optional kdnnen noch eine oder mehrere giiltige (syntaktisch kor-
rekte und tatsdchlich vergebene) VersionID angegeben werden.

(A4.3-2) Zuriickgegeben werden muss das mit der AOID und ggf. der VersionID im ECM/Lang-
zeitspeicher verkniipfte Archivdatenobjekt. Enthélt die VersionID den Wert all, dann miissen alle
existierenden Versionen eines Archivdatenobjektes zuriickgeliefert werden. Im Fehlerfalle (bspw. kei-
ne fiir den Aufruf giiltige AOID oder keine giiltige VersionID) muss der Aufruf mit einer aussagekraf-
tigen und versténdlichen Fehlermeldung abgewiesen werden.!”

(A4.3-3) Das Archivdatenobjekt muss in einem XML-Format (XAIP) zuriick geliefert werden. Das
XML-Format muss einem priifbaren XML-Schema folgen, das vom Nutzer des Gesamtsystems konfi-
gurierbar ist. Es gelten fiir das XML-Format bzw. das XML-Schema die Anforderungen aus Anhang
[TR-ESOR-F].'®

(A4.3-4) Beim Abruf (Riickgabe) archivierter Daten kann angefordert werden, dass das zuriickgelie-

ferte XAIP pro Version einen entsprechenden Evidence Record im angegebenen Format (gem.
[RFC4998] und ggf. dariiber hinaus zusétzlich gem. [RFC6283]) enthalten soll.

4.4 Loschen von Archivdaten — ArchiveDeletionRequest

Die Funktion ArchiveDeletionRequest ermoglicht das Loschen eines zu einer AOID gehdrenden Ar-
chivdatenobjektes im ECM/Langzeitspeicher.
(A4.4-1) Das Loschen muss durch den ECM/Langzeitspeicher nachvollziehbar bestitigt werden.

(A4.4-2) Falls der ECM/Langzeitspeicher keine Loschfunktion besitzt oder die verwendeten Medien

ein Loschen nicht erlauben, soll das ArchiSafe-Modul den Aufruf dieser Funktion mit einem entspre-
chenden Fehler beantworten.

(A4.4-3) Im Falle des Loschens vor Ablauf der Aufbewahrungsfristen muss der Aufruf eine proto-
kollierbare Begriindung enthalten. Das ArchiSafe-Modul muss das Einhalten der Aufbewahrungsfris-
ten und die Existenz einer protokollierbaren Begriindung bei vorzeitigem Loschen durchsetzen.

(A4.4-4) Das Loschen muss mit einer aussagekréftigen und verstidndlichen Fehlermeldung abgewie-
sen werden, wenn eine AOID ungiiltig ist oder im Falle eines vorzeitigen Loschens kein Begriindungs-
text libergeben wurde.

(A4.4-5) Das ArchiSafe-Modul soll per Konfiguration oder Parametrisierung des ECM-/Lang-
zeitspeichers in der Lage sein, ein physikalisch nicht umkehrbares Loschen von Archivdatenobjekten
im ECM/Langzeitspeicher anzusto3en.

(A4.4-6) Das ArchiSafe-Modul muss bei vorzeitigem Loschen den vorhandenen Begriindungstext
abspeichern/protokollieren.!®

17 Es bleibt dem Hersteller iiberlassen, ob er den Aufruf komplett oder nur teilweise ausfiihrt bzw. mit einer Fehlermeldung

quittiert, wenn eine oder mehrere VersionlIDs in einer {ibergebenen Liste von VersionIDs nicht korrekt sind.

18 Es ist zu beachten, dass sich dieses XML-Schema im Laufe der Zeit indern kann und bereits archivierte XAIPs dem neu-
en Schema dann ggf. nicht mehr entsprechen. Dem Hersteller steht es frei, wie er diesen Aspekt 16st. Denkbar wire z.B.,
dass festgehalten wird, welches XAIP auf Basis welchen Schemas einmal archiviert wurde, die Giiltigkeitszeitrdume der
diverse Schemata konnten pauschal dokumentiert werden, das zuriick zu liefernde XAIP wird jeweils in neue XAIP auf
Basis des neuen Schemas eingebettet, etc. (siche auch [TR-ESOR-M.3], A2.6-1)

Es kann hier nicht festgelegt werden, wo, in welcher Form und fiir welchen Zeitraum diese Begriindungstexte abgespei -
chert werden und welche Personen in welcher Form darauf Zugriff erhalten. Vorstellbar sind u.a. das Abspeichern in den
normalen Log-Dateien des ArchiSafe-Moduls oder auch das Abspeichern der Begriindung im Datenspeicher des Archi-
Sig-Moduls zusammen mit dem noch vorhandenen Hashwert des Dokumentes. Einem Hersteller steht auch die Imple -
mentierung einer anderen, ausreichend sicheren Losung frei.
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4.5 Riickgabe technischer Beweisdaten — ArchiveEvidenceRequest

Die Funktion ArchiveEvidenceRequest ermoglicht den Abruf eines technischen Beweisdatensatzes
tiber die Unverfilschtheit einer Version eines im ECM/Langzeitspeicher abgelegten Archivdatenob-
jektes. Das ArchiSafe-Modul gibt diesen Aufruf iiber die Schnittstelle TR-ESOR-S.6 weiter zur Aus-
fiihrung an das ArchiSig-Modul. Das ArchiSig-Modul gibt iiber die gleiche Schnittstelle einen versi-
onsspezifischen Evidence Record (siche Anlage [TR-ESOR-M.3]) als Beweisdatensatz zuriick.

(A4.5-1) Bestandteil des Aufrufs miissen eine giiltige Archivdatenobjekt ID (AOID) sowie eine oder
mehrere VersionID(s) sein. Das Riickgabedatum muss ein Evidence Record fiir jede VersionID in
ERS-Notation gemifl [RFC4998] sowie ggf. dariiber hinaus [RFC6283]%° sein.

(A4.5-2) Im Fehlerfall (bspw. keine giiltige AOID) muss der Aufruf mit einer aussagekriftigen und
verstdndlichen Fehlermeldung an die Geschéftsanwendung beantwortet werden.

(A4.5-3) Das ArchiSafe-Modul darf die iibergebene AOID bzw. VersionIDs und die empfangenen
Beweisdaten nicht verdndern, sondern nur weiterreichen.

(A4.5-4) Im Falle von geédnderten (versionierten) Archivdatenobjekten muss sichergestellt sein, dass
fiir jede Version ein ER erzeugt und zuriick geliefert wird, damit die Integritdt und Authentizitét bis
zum Zeitpunkt der erstmaligen Archivierung nachgewiesen werden kann (vgl. (A4.2-6) und Fufinote
14 auf Seite 11).

4.6 Riickgabe von Datenelementen — ArchiveDataRequest

Die Funktion ArchiveDataRequest ermoglicht den diskreten (lesenden) Abruf von einzelnen Daten-
elementen aus Archivdatenobjekten, ohne jeweils die gesamten Archivdatenobjekte aus dem
ECM-/Langzeitspeicher auslesen zu miissen.

Das ArchiSafe-Modul greift iiber die Schnittstelle TR-ESOR-S.5 auf den ECM/Langzeitspeicher zu
und fordert die relevanten Datenelemente der durch die AOID identifizierten Archivdatenobjekte an.
Die ausgelesenen Datenelemente werden iiber die Schnittstelle TR-ESOR-S.4 zuriick an die aufrufen-
de Geschiftsanwendung iibergeben.

(A4.6-1) Bestandteil des Aufrufs miissen genau eine giiltige Archivdatenobjekt ID (AOID) sowie
eindeutige Identifikationsmerkmale fiir die auszulesenden Datenelemente sein.

(A4.6-2) Zuriickgegeben werden die ausgelesenen Datenelemente. Die Datenelemente diirfen beim
Auslesen nicht manipuliert oder verédndert werden.

(A4.6-3) Im Fehlerfall (bspw. keine giiltige AOID) muss der Aufruf mit einer aussagekréftigen und
verstdndlichen Fehlermeldung an die aufrufende Anwendung beantwortet werden.

4.7 Priifen des Archivdatenobjektes samt der darin enthaltenen oder zu-
sitzlich iibergebenen beweisrelevanten Daten und Beweisdaten — Ve-
rifyRequest

Die Funktion VerifyRequest ermoglicht die Priifung eines Archivdatenobjektes samt der darin enthal-
tenen oder zusitzlich iibergebenen beweisrelevanten Daten (Signaturen, Zeitstempel, Zertifikate,
Sperrlisten, OCSP-Responses etc.) und/oder Beweisdaten (Evidence Records).

Das ArchiSafe-Modul greift iiber die Schnittstelle TR-ESOR-S.1 auf das Krypto-Modul ([TR-ESOR-
M2]) zu und iibergibt die zur Priifung bendtigten Daten. Die durch das Krypto-Modul ermittelten Priif-
informationen (Zertifikate, Sperrlisten, OCSP-Responses) werden als Attribute bzw. Properties in den
entsprechenden Signaturen bzw. in die entsprechenden Elemente des Archivdatenobjektes oder als ei-
genstindiger Priifbericht zuriick gegeben. Das Ergebnis des Funktionsaufrufes wird {iber die Schnitt-
stelle TR-ESOR-S.4 zuriick an die aufrufende Geschéftsanwendung iibergeben. Die syntaktische Prii-
fung XML-basierter Archivdatenobjekte wird durch das ArchiSafe-Modul selbst durchgefiihrt.

20 [RFC4998] muss, [RFC6283] kann unterstiitzt werden.
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(A4.7-1) Bestandteil des Aufrufs miissen die zur Priifung benétigten Daten sowie die darin enthalte-
nen oder zusétzlich libergebenen beweisrelevanten Daten oder Beweisdaten ( siche [TR-ESOR-S.1]
bzw. [TR-ESOR-E]) sein.

(A4.7-2) Zuriickgegeben werden muss entweder das um die erzeugten Priifinformationen ergénzte
Archivdatenobjekt oder ein Priifbericht gemiB3 [OASIS-VR] bzw. [TR-ESOR-VR], der auch die Er-
gebnisse der Konformitétspriifung eines XAIP enthalt.

(A4.7-3) Im Fehlerfall (bspw. eine ungiiltige Signatur) muss der Aufruf mit einer aussagekraftigen
und verstindlichen Fehlermeldung an die aufrufende Anwendung beantwortet werden. Die Ubergabe
eines Priifberichtes gemall [OASIS-VR] bzw. [TR-ESOR-VR] kann explizit angefordert werden.
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5. Sicherheitsfunktionen

Basierend auf der logischen und funktionalen Entkopplung des Datenflusses zwischen den IT-Fach-
anwendungen und dem ECM/Langzeitspeicher muss das ArchiSafe-Modul mindestens die folgenden
sicherheitsrelevanten Funktionen zur Verfiigung stellen:

(AS5.0-1) die Abwendung unberechtigter Zugriffe auf den ECM/Langzeitspeicher durch die zuverlas-
sige Identifikation und Authentifikation?! vorgelagerter externer IT-Anwendungen
(siehe auch (A3.1-1) und (A4.0-6)),

(AS5.0-2) die zuverlédssige und nachpriifbare Ablage der Archivdatenobjekte ausschlieBlich in den da-
fiir vorgesehenen ECM/Langzeitspeichern,*

(A5.0-3) die Zusicherung, dass archivierte Daten ausschlieBlich von den Anwendungen geéndert,
abgefragt und geldscht werden konnen, die dafiir autorisiert sind.

Ein unbegriindetes Loschen von Daten vor Ablauf der gesetzlichen Aufbewahrungsfrist ist zuverlassig
zu verhindern (siehe auch (A3.1-1), (A4.0-6) und (A4.4-3)).23

MaBnahmen zum Schutz der Vertraulichkeit der archivierten Informationen, bspw. durch Verschliisse-
lung der Daten, werden ebenso wie die MaBBnahmen zur Signaturerzeugung und Signaturerneuerung
archivierter, elektronisch signierter Daten auB3erhalb des ArchiSafe-Moduls realisiert.

2l Siehe dazu auch Modul "Authentisierung im E-Government" des E-Government-Handbuchs unter http://www.e-govern-

ment-handbuch.de).

Gemil der empfohlenen IT-Referenzarchitektur (siche Abbildung 1) und der Beschreibung der Prozesse im Hauptdoku-
ment dieser TR [TR-ESOR] iibergibt das ArchiSafe-Modul die neu zu archivierenden Archivdatenobjekte zundchst an
das ArchiSig-Modul (siche Anlage [TR-ESOR-M.3]). Daher kann das ArchiSafe-Modul nur indirekt die tatsdchliche
Speicherung im ECM/Langzeitspeicher beeinflussen. Die Anforderung sagt deshalb aus, dass ArchiSafe alle von der IT-
Fachanwendung iibergebenen (und erfolgreich gepriiften) Archivdatenobjekte tatséchlich (indirekt) an den ECM/Lang-
zeitspeicher iibergibt. Die Ablage im ECM/Langzeitspeicher gilt dann und nur dann als erfolgt, wenn der ECM/Lang-
zeitspeicher eine Archivdatenobjekt ID (AOID) iiber das ArchiSafe-Modul an die IT-Fachanwendung zuriickgegeben hat.
Das Berechtigungsmodell innerhalb von ArchiSafe soll es durchaus ermdglichen, dass fiir die aufgeflihrten Archivie-
rungsfunktionen getrennt die Berechtigungen vergeben werden konnen. Es soll also nicht nur méglich sein, einer Anwen -
dung den gesamten Zugriff zu gestatten oder nicht, sondern man soll festlegen kdnnen, welche Funktion diese Anwen -
dung nutzen darf.
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