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6

Eine Informationsgesellschaft ohne Daten ist nicht
denkbar. Ob Online-Shopping, Navigationssysteme,
Messenger-Dienste, Internet-Banking oder elektro-
nische Verwaltung: wir sind es gewohnt, dass bei-
nahe jedes alltédgliche Handeln mit einer Erhebung,
Verarbeitung und Nutzung unserer personenbe-
zogenen Daten verbunden ist. Nie zuvor in der Ge-
schichte wurde unser Verhalten, das ganze Leben
eines Menschen technisch so perfekt und vollstan-
dig abgebildet. Dies beschrankt sich nicht nur auf
die Nutzung von Computern oder Smartphones.
- | = Auch viele Gegenstdnde unseres Alltags sind mit di-
gitalen Komponenten ausgeristet, deren Verwendung eine Datenspur hinterlasst, die
dem jeweiligen Nutzer in den meisten Féllen direkt zugeordnet werden kann.

Die Erhebung, Verarbeitung und Nutzung unserer personenbezogenen Daten findet
allerdings nicht im rechtsfreien Raum statt. Die Gesetzgeber in Bund und Landern ha-
ben eine Vielzahl datenschutzrechtlicher Vorschriften erlassen. Das fiir die 6ffentlichen
Stellen des Bundes und die nicht-6ffentlichen Stellen wichtigste Gesetz ist das Bundes-
datenschutzgesetz. Es soll dazu beitragen, das Grundrecht auf informationelle Selbst-
bestimmung zu verwirklichen. Es setzt die Européaische Datenschutzrichtlinie 95/46/EG
vom 24. Oktober 1995 um, die fiir den ganzen Europdischen Wirtschaftsraum einheitli-
che Datenschutzstandards gesetzt hat.

Datenschutz ist kein Selbstzweck. Vielmehr steht die Sicherung und Verwirklichung
eines Grundrechts im Mittelpunkt, das unmittelbar aus der Menschenwiirde und der
freien Entfaltung der Personlichkeit folgt. Der Européische Gerichtshof und das Bundes-
verfassungsgericht haben mehrfach die Rolle der Datenschutzaufsicht als Hiiterin des
Rechts auf informationelle Selbstbestimmung hervorgehoben und betont, Eingriffe in
dieses Grundrecht seien nur unter der Voraussetzung zuldssig, dass eine unabhéngige
Datenschutzkontrolle besteht. Diese Unabhéngigkeit ist kein hehrer Selbstzweck, son-
dern Ausdruck des Prinzips, dass eine Kontrollinstanz frei von der Einflussnahme durch
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die kontrollierten Stellen agieren muss. Um diesen Erfordernissen Rechnung zu tragen,
hat der Deutsche Bundestag ein Gesetz verabschiedet, auf dessen Grundlage die Bun-
desbeauftragte seit dem 1. Januar 2016 eine eigenstdndige oberste Bundesbehérde ist,
die nur noch parlamentarischer und gerichtlicher Kontrolle unterliegt.

Der Datenschutz kann den Einzelnen nicht vor jeglicher Form von Verarbeitung seiner
Daten bewahren, aber er soll es ihm ermoglichen, grundsétzlich selbst dartiber zu be-
stimmen, ,,wer was tiber ihn weif3“. Diese Informationsbroschiire will dazu beitragen,
das Datenschutzrecht verstandlich darzustellen, die Birgerinnen und Biirger tiber ihre
Rechte zu informieren und ihnen zu helfen, zum Schutz ihrer eigenen Daten aktiv zu
werden. Sie enthdlt neben dem Gesetzestext und weiteren wichtigen Materialien eine
kurze Einfithrung in die nicht immer einfache Materie. Zugleich eignet sie sich als Ba-
sisinformation auch fiir diejenigen, die beruflich mit personenbezogenen Daten umge-
hen.

Der Datenschutz in Deutschland und Europa steht nicht nur vor gro3en inhaltlichen He-
rausforderungen aufgrund der rasanten technologischen Entwicklung. Auch die recht-
lichen Grundlagen sind derzeit im Umbruch.

Mit der Geltung der EU-Datenschutz-Grundverordnung (EU-DSGVO) ab dem 25. Mai
2018 wird in Europa ein modernisiertes anwenderbezogenes Regelwerk fiir den Da-
tenschutz zur Verfliigung stehen, das fiir alle Mitgliedstaaten verbindlich sein wird.
Infolgedessen wird das Bundesdatenschutzgesetz in der heutigen Form nicht mehr
weiterbestehen und kiinftig lediglich ergénzende Bestimmungen enthalten. Das Ge-
setzgebungsverfahren hierzu hat bereits begonnen.

Der Text der EU-DSGVO einschlieflich einer kleinen Erlduterung ist bereits jetzt in mei-
ner Info 6 abgedruckt.

Bonn, im Dezember 2016

/ &
Qaop Uy fgﬁ\
" Andrea VoBhoff ’

Die Bundesbeauf‘tragte fir den Datenschutz und die Informationsfreiheit
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Bundesdatenschutzgesetz

Die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit

Gesetzesbestimmungen: §§ 22 bis 26 Bundesdatenschutzgesetz (BDSG)

DielnstitutiondesBundesbeauftragtenfiirdenDatenschutzunddieInformationsfreiheit
besteht seit 1978. Seit dem 6. Januar 2014 ist Andrea VoBhoff Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit. Der Bundesbeauftragten stehen bei
der Wahrnehmung ihrer Aufgaben derzeit etwa 110 Mitarbeiterinnen und Mitarbeiter
in Bonn und in Berlin zur Seite. Die Organisation und Aufgabenverteilung sind im An-
hang 8 dargestellt.

Der Bundestag hat mit der Bundesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit eine Institution geschaffen, die ihn unparteiisch und fachkundig tiber alle
Entwicklungen auf dem Gebiet des Datenschutzes unterrichtet und ihm Hinweise gibt,
wo er durch Gesetze oder andere Maf3nahmen in die Entwicklung eingreifen sollte.

Hauptaufgaben der Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit sind:

B Beratung des Deutschen Bundestages, der Bundesregierung, aller o6ffentlichen
Stellen des Bundes sowie sonstiger Stellen (vgl. § 26),

B Durchfiihrung von Kontrollen (vgl. §§ 24, 25),

B Bearbeitung von Eingaben (vgl. § 21),

B Européische und internationale Zusammenarbeit in Datenschutzfragen.

BfDI-Info1



Beratung
Die Bundesbeauftragte berét

B denBundestag und die Bundesregierung durch Erstellen von Tatigkeitsberichten, Er-
stattung von Gutachten und im Rahmen von Gesetzgebungsverfahren,

B die Bundesministerien (auch bei der Vorbereitung von Gesetzen und Vorschriften
uber den Datenschutz),

B die Behorden und o6ffentlichen Stellen des Bundes (einschlieBlich ihrer Personalver-
tretungen) bei allen Fragen, die mit der praktischen Umsetzung des Datenschutzes
verbunden sind.

Eingaben

Die Bundesbeauftragte berdt auch im Rahmen ihrer Zustédndigkeiten die Biirgerinnen
und Biirger. Hier wird sie bei der Uberpriifung von tiber 12.000 schriftlichen und miind-
lichen Eingaben und Anfragen im Jahr kontrollierend und auch beratend als Anwaltin
der Biirgerinnen und Biirger titig (vgl. Nr. 4.8).

Kontrollen

Sehr wichtig ist auch die Kontrolle, ob die rechtlichen Bestimmungen zum
Datenschutz umgesetzt und eingehalten werden, damit der Datenschutz nicht nur
auf dem bekannt ,,geduldigen® Papier steht. Die Bundesbeauftragte kontrolliert alle
offentlichen Stellen des Bundes, also Bundesministerien, Dienststellen des Zolls, der
Bundespolizei, der Bundeswehr, die Wasser- und Schifffahrtsdirektionen wie auch
bestimmte Tréger der sozialen Sicherung, z.B. die Agenturen fiir Arbeit, gesetzliche
Krankenkassen, Unfallkassen oder die Deutsche Rentenversicherung Bund. Au3erdem
hat die Bundesbeauftragte die Datenschutzaufsicht iber die Telekommmunikations-
und Postdienstunternehmen inne. Jedes Jahr werden eine Vielzahl dieser Behérden
und Unternehmen in einer mehrtdgigen Kontrolle umfassend oder in bestimmten
Ausschnittendaraufhintiberpriift,obderDatenschutzeingehaltenwird.Dabeigehtesbei
den Rechtsgrundlagen um das Bundesdatenschutzgesetz oder die bereichsspezifischen
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Rechtsvorschriften, aber z.B. auch um die Gestaltung von Fragebogen, die Sicherheit in
Computernetzen oder die datenschutzgerechte Aktenvernichtung. Kontrolliert wird
ebenfalls, ob z.B. Auskunftswiinsche von Betroffenen richtig erfiillt worden sind und ob
bei Datentibermittlungen nicht zu groBziigig verfahren wird. Die Kontrollergebnisse
werden in einem schriftlichen Kontrollbericht niedergelegt.

Tatigkeitsberichte

Wer mehr iiber die Tatigkeit der Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit wissen mochte, kann dies in ihren Tatigkeitsberichten nachlesen.
Der Titigkeitsbericht, in dem die Bundesbeauftragte den Bundestag und die Offent-
lichkeit alle zwei Jahre Giber die wesentlichen Entwicklungen im Datenschutz und die
Schwerpunkte ihrer Aufgabenwahrnehmung unterrichtet, kann — wie auch andere In-
formationsmaterialien — kostenlos unter folgender Anschrift angefordert werden:

Die Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit
Husarenstrafe 30

53117 Bonn

E-Mail: poststelle@bfdi.bund.de

Die Tatigkeitsberichte und viele weitere Informationsmaterialien stehen auch in elekt-
ronischer Form unter folgender Internet-Adresse zum Abruf bereit:

www.datenschutz.bund.de

Die Bundesbeauftragte kann Kritik und Vorschldge gegentiiber den Ministerien und
sonstigen Bundesbehorden, dem Parlament und der Offentlichkeit duBern. Weisungs-
rechte besitzt sie nicht. Die Bundesbeauftragte hat auch die Méglichkeit, einen festge-
stellten Datenschutzverstof3 bei den Strafverfolgungsbehoérden anzuzeigen und Straf-
antrag zu stellen.
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Die Tatigkeitsberichte finden im Deutschen Bundestag grof3e Beachtung. Sie werden in
den zustdndigen Ausschiissen beraten. In vielen Féllen hat der Bundestag Anregungen
aufgegriffen, etwa

B durch Unterstiitzung von Vorschldgen der Bundesbeauftragten oder durch Formu-
lierung entsprechender Priifungsbitten an die Bundesregierung,

B durch die Aufforderung an die Bundesregierung, zu bestimmten Fragen Gesetzent-
wiirfe vorzubereiten, oder

B durch Anregungen, die Verwaltungspraxis datenschutzfreundlicher zu gestalten
oder Uber bestimmte Problembereiche gesondert Bericht zu erstatten.

Die Rechtsstellung der Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit wird ohne
Aussprache auf Vorschlag der Bundesregierung vom Deutschen Bundestag mit mehr
als der Hélfte der gesetzlichen Zahl seiner Mitglieder gewdhlt. Sie muss bei ihrer Wahl
das 35. Lebensjahr vollendet haben und ist vom Bundesprésidenten zu ernennen. Ihre
Amtszeit betragt fiinf Jahre. Eine einmalige Wiederwahl ist zul&dssig.

Die Bundesbeauftragte ist in der Ausiibung ihres Amtes unabhdngig und nur dem
Gesetz unterworfen. Weder einzelne Minister noch die Bundesregierung kénnen ihr
Weisungen in Bezug auf ihre Amtstétigkeit geben.

Der Dienstsitz ist Bonn; die Bundesbeauftragte hat auerdem ein Verbindungsbiiro in
Berlin. Ihre Beamntinnen und Beamte sind solche des Bundes.

Seitdem 1. Januar 2016 ist die Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit eine eigenstdndige oberste Bundesbehdrde und damit véllig unabhéngig.
Die bisher bestehende Rechtsaufsicht der Bundesregierung sowie die Dienstaufsicht
des Bundesministeriums des Innern entfallen. Die Dienststelle der Bundesbeauftrag-
ten wurde organisatorisch aus dem Bundeministerium des Innern herausgelost. Der
Gesetzgeber kommt damit seiner aus Artikel 28 der Europdischen Datenschutzrichtli-

n
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nie (Richtlinie 95/46/EG) resultierenden Verpflichtung nach, auch auf der Bundesebene
eine vollig unabhédngige Datenschutzkontrolle einzurichten. Der Europdische Gerichts-
hof hatte zuvor in mehreren Urteilen die Bedeutung einer unabhédngigen Datenschutz-
kontrolle prézisiert.

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit hat umfassen-
de Untersuchungsbefugnisse. Alle 6ffentlichen Stellen des Bundes sind verpflichtet, sie
und ihre Mitarbeiterinnen und Mitarbeiter bei der Erfiillung ihrer Aufgaben zu unter-
stiitzen. Insbesondere miissen sie

B ihre Fragen beantworten,

B ihrEinsichtin alle Unterlagen und Akten gewdhren, insbesondere in die gespeicher-
ten Daten und in die Datenverarbeitungsprogramme, und

B ihrjederzeit Zutritt zu allen Dienstrdumen gestatten.

Die Bundesbeauftragte hat auch Zugang zu Unterlagen, die einer besonderen Geheim-
haltung unterliegen (vgl. dazu § 24 Absatz 2). Sie hat das Recht, jederzeit auch ohne kon-
kreten Anlass Kontrollen durchzufiihren, wobei es keine Rolle spielt, wie die personen-
bezogenen Daten verarbeitet worden sind, ob automatisiert oder in Akten.

Die Bundesbeauftragte hat ein Zeugnisverweigerungsrecht, darf also auch vor Gericht
schweigen und ihre Unterlagen jedem Dritten vorenthalten. Birgerinnen und Biirger
kénnen ssich ihr anvertrauen, ohne befiirchten zu miissen, dass davon etwas nach auBen
dringt.

Stellt die Bundesbeauftragte Datenschutzverstte fest, so beanstandet sie sie férmlich.
Darauf kann sie aber verzichten, wenn die Médngel unerheblich sind oder zwischenzeit-
lich beseitigt wurden. Im Falle einer Beanstandung muss sich das zustédndige Ministe-
rium oder die sonstige hochste vorgesetzte Stelle um die Angelegenheit kiimmern. Sie
wird dann auch priifen miissen, ob Anlass besteht, tiber den Einzelfall hinaus korrigie-
rende MaBnahmen zu treffen.

BfDI-Info1



Sicherung des Personlichkeitsrechts durch das
Bundesdatenschutzgesetz

2.1 Ziel des Datenschutzes

Gesetzesbestimmungen: §1Abs. 1Bundesdatenschutzgesetz (BDSG), Art. 1und 2 Grundgesetz

Der Datenschutz soll den Menschen vor der Gefahrdung durch die nachteiligen Folgen
einer Datenverarbeitung schiitzen. § 1 Absatz 1 BDSG umschreibt dies so:

wZweck dieses Gesetzes ist es, den Einzelnen davor zu schiitzen, dass er durch den Umgang
mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrdchtigt wird. “

Das Personlichkeitsrecht wird abgeleitet aus den Grundrechten der Verfassung.

,Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist die Verpflich-
tung aller staatlichen Gewalt. “ (Artikel 1 Absatz 1Grundgesetz)

,Jeder hat das Recht auf freie Entfaltung seiner Persénlichkeit, soweit er nicht die Rechte
anderer verletzt und nicht gegen die verfassungsmdfRige Ordnung oder das Sittengesetz ver-
stoRt.“ (Artikel 2 Absatz 1 Grundgesetz)

Diese Verfassungsartikel sind auch die Grundlage des Datenschutzes. Das Bundesver-
fassungsgericht hat dazu im sog. Volkszdhlungsurteil vom 15. Dezember 1983 (Auszug
als Anhang 3 abgedruckt) folgendes festgestellt:

,Das Grundrecht gewdhrleistet insoweit die Befugnis des Einzelnen, grundsdtzlich selbst
tiber die Preisgabe und Verwendung seiner persénlichen Daten zu bestimmen .

13
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Zur Begriindung fithrt das Gericht aus:

., Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn betreffenden Infor-
mationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wis-
sen mdéglicher Kommunikationspartner nicht einigermalfien abzuschdtzen vermag, kann in
seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder
zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wdren eine Gesell-
schaftsordnung und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der Biirger
nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit iiber sie weils. Wer
unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauer-
haft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche
Verhaltensweisen aufzufallen.

Das Bundesverfassungsgericht hat auch nach dem Volkszdhlungsurteil immer wieder
den Schutz der Privatsphdre gestarkt. Im Februar 2008 hat das Gericht seine Rechtspre-
chung zum Schutz des Personlichkeitsrechts angesichts fortschreitender technischer
Moglichkeiten durch Formulierung eines ,,Grundrecht aufs Gewédhrleistung der Ver-
traulichkeit und Integritdt der informationstechnischen Systeme“ weiterentwickelt
(1BvR 370/07; 1 BvR 595/07; Auszug als Anhang 4 abgedruckt). Ebenso wie das Recht auf
informationelle Selbstbestimmung ist es eine besondere Ausprdgung des allgemeinen
Personlichkeitsrechts, geht aber iiber das Individual-Grundrecht auf informationelle
Selbstbestimmung hinaus. Es schiitzt die Biirgerinnen und Biirger vor den neuartigen
Gefahren, die mit der Nutzung von vernetzten Computern, mobilen und multifunkti-
onalen Gerdten verbunden sind. Das Grundrecht schiitzt das Vertrauen der Berechtig-
ten, selbst tiber ihr System, dessen Leistungen, Funktionen und Inhalte bestimmen zu
konnen.

Allerdings braucht der moderne Rechts- und Sozialstaat auch in groBem Umfang per-
sonenbezogene Daten, um seine vielfdltigen Aufgaben fachlich richtig und gerecht
erfilllen zu konnen. Die Sozialdmter, die Schulen, die Steuerbehérden und die Polizei
konnten ihre Aufgaben nicht ordentlich erfiillen, wenn sie allein auf die freiwillige Mit-
wirkung der Menschen angewiesen wéren. Das Recht auf informationelle Selbstbestim-
mung kann deshalb nicht schrankenlos sein. Das hat auch das Bundesverfassungsge-
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richt festgestellt, zugleich aber eindeutige Grenzen fiir Einschrankungen dieses Rechts
bestimmt:

Einschrankungen des Rechts auf informationelle Selbstbestimmung sind nur aufgrund
eines Gesetzes zuldssig.

Das Gesetz muss

B im iiberwiegenden Allgemeininteresse erforderlich sein,

B die Voraussetzungen fir die Einschrédnkung des Grundrechts und deren Umfang fir
den Biirger erkennbar regeln, also dem Gebot der Normenklarheit entsprechen und

B den Grundsatz der VerhaltnisméBigkeit beachten.

Wenn Gesetze in das Recht auf informationelle Selbstbestimmung des Einzelnen ein-
greifen, dann muss der Gesetzgeber folgende Punkte beachten:

B Nur das erforderliche Minimum an Daten darf verlangt werden.

B Die Daten dirfen grundsétzlich nur fiir den Zweck verwendet werden, fiir den sie er-
hoben oder erfasst wurden.

B Der Gesetzgeber muss durch ergénzende Vorkehrungen dafiir sorgen, dass auch bei
der Organisation und beim Verfahren des Umgangs mit personenbezogenen Daten
auf die Rechte des Einzelnen Riicksicht genommen wird (z.B. durch Mitwirkungs-
und Kontrollrechte).

Das Recht auf den Schutz personenbezogener Daten wurde auch in Artikel 8 der Char-
ta der Grundrechte der Européischen Union sowie in Artikel 16 des Vertrages tiber die
Arbeitsweise der Europédischen Union aufgenommen. Die Richtlinie 95/46/EG des Euro-
péischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (als
Anhang 2 abgedruckt) gibt in Artikel 1 Absatz 1 den Mitgliedsstaaten vor, nach den Be-
stimmungen der Richtlinie den Schutz der Grundrechte und Grundfreiheiten und ins-
besondere den Schutz der Privatsphére natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten zu gewahrleisten. Seit Inkrafttreten des Vertrags von Lissabon

15
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ist die Charta der Grundrechte nicht nur fiir die Européische Union und ihre Institutio-
nen, sondern auch fiir die Mitgliedstaaten bindendes Recht.

Wesentliche Bestimmungen des Bundesdatenschutzgesetzes werden im Folgenden
vorgestellt.

2.2 Einfithrung in das Datenschutzrecht

Das Bundesdatenschutzgesetz (BDSG) stellt Regeln fiir den Umgang mit personenbe-
zogenen Daten auf. Jegliche Verarbeitung von personenbezogenen Daten bedarf ei-
ner ausdriicklichen Erlaubnis, sei es durch ein Gesetz oder durch eine Einwilligung des
Einzelnen. Das Gesetz enthélt Schutzregelungen fiir das informationelle Selbstbestim-
mungsrecht. Dazu gehoéren auch die Rechte der von der Datenverarbeitung betroffenen
Biirgerinnen und Biirger. Das Gesetz verpflichtet die Datenverarbeiter also von vornehe-
rein, die rechtlichen ,Spielregeln“ der Datenverarbeitung zu beachten und die Biirger
uber den Umgang mit ihren Daten zu informieren. Es weist aber auch den betroffenen
Biirgerinnen und Biirgern eine Reihe von Rechten ausdricklich zu.

Vorrangiges Ziel des Datenschutzes ist es, eine Gefdhrdung des Personlichkeitsrechts
des Einzelnen von vorneherein zu verhindern durch das Aufstellen von Verwendungs-
regeln fiir personenbezogene Daten und iiber die Gestaltung und den Einsatz von Infor-
mationstechnik.

Die Entwicklung und der Einsatz datenschutzfreundlicher IT-Systeme hat zunehmende
Bedeutung. Im Mittelpunkt steht dabei, dass moglichst keine personenbezogenen Da-
ten, oder - wo das nicht mdoglich ist - so wenig wie moglich personenbezogene Daten
verwendet werden. Riesige Datenmengen sollen erst gar nicht entstehen (Datenvermei-
dung bzw. Datensparsamkeit). Die technisch-organisatorischen Manahmen, die nach
§ 9 und seiner dazu ergangenen Anlage zu treffen sind, sollen die Daten u. a. gegen un-
erlaubten Zugriff und Verwendung sichern.
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Die Datenschutzaufsicht ist mehr als eine begleitende und ggf. sanktionierende Kont-
rollinstanz. Einen Schwerpunkt ihrer Arbeit bildet die vorbeugende Beratung. Behor-
den und Unternehmen, Biirgerinnen und Biirger sollten daher keine Scheu haben, bei
den Datenschutzbehdrden Rat zu suchen.

Angesichts der immer groB3er werdenden Flut unterschiedlichster Formen der Daten-
verarbeitung und Informationsgewinnung kénnen aber auch Kontrollbehoérden nicht
iberall sein. Alle Rechte und technischen Méglichkeiten sind nur dann von Nutzen,
wenn Biirgerinnen und Biirger sie kennen, von ihnen Gebrauch machen und sich auch
selbst gegen einen moglichen Missbrauch ihrer Daten schiitzen.

Dabei konnen sie die Hilfe der Datenschutzbehdrden in Anspruch nehmen. Auch die
Verantwortung der Daten verarbeitenden Stellen muss hier greifen. Sie sind aufgeru-
fen, im Rahmen der Gesetze eigene selbstverpflichtende Regelungen innerhalb ihrer
Branchen oder auch im internationalen Rahmen zu entwickeln.

Eine besonders wichtige Rolle haben auch die Datenschutzbeauftragten in Behorde
und Betrieb inne. Sie sind Triebkraft des Datenschutzes in ihrer Behorde oder in ihrem
Betrieb und zugleich Koordinatoren fiir alle DatenschutzmafBnahmen. Gleichzeitig sind
sie Ansprechpartner fiir Biirgerinnen und Biirger.

Wenn es zu einem Versto3 gegen Datenschutzrecht und einem Schaden gekommen ist,
bleibt dies nicht ohne Folgen. Der Gesetzgeber hat kiirzlich die bestehenden Buf3geld-
vorschriften im BDSG erweitert und die BuBgeldhéhe angehoben. Die Rechtsstellung
der Aufsichtsbehérden wurde erheblich gestérkt. Diese haben erstmals wirksame Hand-
lungsmaoglichkeiten und kénnen strittige Auslegungsfragen gerichtlich kldren lassen.
Zudem wurde eine neue Pflicht zur Information der Betroffenen und der Datenschutz-
aufsichtsbehodrden bei Datenschutzpannen geschaffen.

Aber es gilt: ,Vorbeugen ist besser, also seien Sie Ihr eigener Datenschutzbeauftragter!®
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Anwendungsbereich des Bundesdatenschutzgesetzes

Gesetzesbestimmungen: §§ 1Absatz 2 und 3, 2, 12, 27 BDSG

Das Bundesdatenschutzgesetz gilt uneingeschrankt fiir 6ffentliche Stellen des Bundes
und fir nicht-6ffentliche Stellen (Private). Nur sehr eingeschrénkt gilt es fiir die Rund-
funkanstalt des Bundes, die Deutsche Welle. Es findet keine Anwendung bei den 6ffent-
lichen Stellen der Ldnder und im Bereich der Kirchen. Weitgehende Ausnahmen gibt
es auch fiir Presseunternehmen, soweit sie personenbezogene Daten ausschlielich zu
journalistisch-redaktionellen Zwecken verarbeiten. Bereichsspezifische Regelungen

gehen dem Bundesdatenschutzgesetz vor.
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Die Lédnder haben jeweils Landesdatenschutzgesetze, welche den Umgang der Landes-
behoérden mit personenbezogenen Daten regeln. Ndhere Informationen erhalten Sie
bei den Landesbeauftragten fir den Datenschutz (Anschriften siehe Anhang 5).

Beispiele:

Behorden des Bundes sind die Ministerien und alle ihnen nachgeordneten Behérden, etwa
die Bundespolizeidirektionen, die Bundesfinanzdirektionen oder die Wasser- und Schiff-
fahrtsdirektionen.

Organe der Rechtspflege sind die Bundesgerichte (z. B. Bundesgerichtshof, Bundesverwal-
tungsgericht) sowie der Generalbundesanwalt.

Andere o6ffentlich-rechtliche Einrichtungen sind die Agenturen fiir Arbeit, die Deutsche
Rentenversicherung Bund oder die Stiftung PreufSischer Kulturbesitz.

Vereinigungen offentlicher Stellen sind die Gesellschaft fiir Internationale Zusammen-
arbeit (GIZ) oder die Kunst- und Ausstellungshalle der Bundesrepublik Deutschland GmbH.

Offentliche Stellen der Linder sind etwa Landesministerien, Polizeibehérden, Kommu-
nen, Universitdten, éffentlich-rechtliche Rundfunkanstalten (aul3er der Deutschen Welle,
die eine Bundesrundfunkanstalt ist), Schulen, staatliche und kommunale Krankenhduser.

Nicht-6ffentliche Stellen sind
B juristische Personen und Personenvereinigungen des Privatrechts.
B Auch natiirliche Personen konnen nicht-6ffentliche Stellen im Sinne des Daten-

schutzrechts sein, soweit sie personenbezogene Daten verarbeiten.

Soweit Private hoheitliche Aufgaben der 6ffentlichen Verwaltung wahrnehmen (etwa
als ,beliehene Unternehmer® tétig werden), sind sie allerdings 6ffentliche Stellen.
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Beispiel:

Nach § 9a Absatz 1des Handelsgesetzbuches und der eBundesanzeiger-Verordnung fiihrt die
Bundesanzeiger Verlagsgesellschaft mbH als Beliehene das Unternehmensregister. Sie ist
hinsichtlich der Verarbeitung personenbezogener Daten im Zusammenhang mit der Erfil-
Iung dieser Autfgabe als dffentliche Stelle anzusehen. Hinsichtlich ihrer sonstigen Geschdfts-
tatigkeit ist das Unternehmen hingegen eine nicht-offentliche Stelle.

Nicht-6ffentliche Stellen unterliegen dem Bundesdatenschutzgesetz aber nur,
soweit

B sie die Daten unter Einsatz von Datenverarbeitungsanlagen verarbeiten, nutzen
oder dafiir erheben oder
B Dateninoderausnichtautomatisierten Dateien verarbeiten, nutzen oder dafiir erheben.

Ausgenommen ist die Erhebung, Verarbeitung oder Nutzung der Daten ausschlieBlich
fur personliche oder familidre Tatigkeiten.

Beispiel:

Das Fiihren eines privaten Adressbuchs — auch in elektronischer Form - oder das Sammeln
personenbezogener Daten zur Pflege eines Hobbys fallen nicht unter das Datenschutzrecht.
Auch die Videotiiberwachung des Nachbargrundstiicks zu rein privaten Zwecken fdllt nicht
unter das Datenschutzrecht, kann aber zu berechtigten zivilrechtlichen Unterlassungs- und
Beseitigungsanspriichen fiihren. Die Videotiberwachung eines 6ffentlich zugdnglichen Rau-
mes durch eine Privatperson zum Zwecke der Gefahrenabwehr oder Beweissicherung ist hin-
gegen keine private Tdtigkeit mehr.

Das Bundesdatenschutzgesetz ist auch schon bei der Erhebung personenbezogener Da-
ten zu beachten. Dies ist besonders wichtig, damit der Umgang mit den personenbezo-
genen Daten von Anfang an in die richtigen Bahnen gelenkt wird.

Ebenso wichtig ist, dass das Bundesdatenschutzgesetz im 6ffentlichen Bereich auch fir

Daten in Akten und anderen Unterlagen gilt. Uber die bereits genannten Einschrankun-
gen im nicht-6ffentlichen Bereich hinaus gilt das Bundesdatenschutzgesetz dort auch
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fur solche personenbezogenen Daten, die offensichtlich aus einer automatisierten Ver-
arbeitung entnommen worden sind, etwa fiir listenméBige Ausdrucke aus Dateien.

Kirchen, Religionsgemeinschaften und kirchliche Einrichtungen

Mit Blick auf die verfassungsrechtlich garantierte Autonomie von 6ffentlich-rechtli-
chen Religionsgemeinschaften gilt das Bundesdatenschutzgesetz in diesem Bereich
(einschlieBlich der angeschlossenen kirchlichen karitativen Einrichtungen) nicht. Die
Evangelischen Kirchen in Deutschland und die Bistiimer der Katholischen Kirche in
Deutschland und andere Religionsgemeinschaften haben eigene Datenschutzvor-
schriften erlassen. Diese sind jedoch weitestgehend an die Bestimmungen des Bun-
desdatenschutzgesetzes angepasst und sehen auch die Einrichtung kirchlicher Daten-
schutzbeauftragter vor (siehe dazu Kapitel 4.7).

Rundfunkanstalten

Aufgrund der verfassungsrechtlich garantierten Rundfunkfreiheit gelten auch fir
die journalistisch-redaktionelle Arbeit in den offentlich-rechtlichen und privaten
Rundfunkanstalten (Fernsehen und Hoérfunk) die allgemeinen datenschutzrechtli-
chen Bestimmungen nur eingeschrankt. An ihre Stelle treten rundfunkspezifische
Datenschutzvorschriften, die einen Ausgleich zwischen dem Grundrecht auf infor-
mationelle Selbstbestimmung und dem Grundrecht der Rundfunkireiheit zu errei-
chen suchen. Von Bedeutung ist hierfiir der Rundfunkstaatsvertrag, der nach seinem
§ 1in gleicher Weise die Grundlage fur den offentlich-rechtlichen, wie den privaten
Rundfunk bildet und in § 47 den Datenschutz regelt.

Besonderheiten bestehen auch bei der Datenschutzkontrolle. Weitere Ausfiihrungen
dazu finden sich in Kapitel 4.7.

Bereichsspezifische Regelungen

Das Bundesdatenschutzgesetz stellt allgemeine datenschutzrechtliche Grundregeln
auf. Diese Grundregeln passen allerdings nicht iberall. Und sie sind nicht tiberall aus-
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reichend. Man braucht nur etwa an die Gesundheits- und Sozialbehorden, die Melde-
amter, die Polizei und den Verfassungsschutz zu denken. Darum gibt es zahlreiche da-
tenschutzrechtliche Spezialregelungen in anderen Gesetzen, etwa

B das Sozialgesetzbuch,

B dasBundesverfassungsschutzgesetz,
B dasBundespolizeigesetz,

B das Telekommunikationsgesetz.

Diese - und viele weitere - sog. ,bereichsspezifischen Regelungen“ gehen dem Bundes-
datenschutzgesetz vor.

Beispiele:

B Eine gesetzliche Krankenkasse kann Sozialdaten nur nach den §§ 67d ff. SGB X sowie spe-
ziellen Vorschriften des SGB Viibermitteln. Ein Riickgriff auf das BDSG ist ausgeschlossen.

B Die Bundespolizei kann sich bei der Erhebung personenbezogener Daten nur auf die §§ 21
ff. BPoIG stiitzen. § 13 BDSG ist nicht anwendbar.

B Ein Telekommunikationsanbieter darf seine Bestandsdaten nur im Rahmen von § 95 TKG
zu Werbezwecken nutzen. Es ist ihm nicht erlaubt, auf die - weniger strikten - allgemei-
nen Vorschriften in § 28 BDSG zurtickzugreifen.

2.4 Grundsatzlich ist verboten, was nicht ausdriicklich erlaubt ist!

Gesetzesbestimmungen: §§ 4, 4a, 28 BDSG

Fur die Erhebung, Verarbeitung und Nutzung personenbezogener Daten gilt als allge-
meiner Grundsatz ein sogenanntes Verbot mit Erlaubnisvorbehalt. Die Erhebung, Ver-
arbeitung und Nutzung von Daten sind verboten, es sei denn,

B siesind durch eine Rechtsvorschrift ausdricklich erlaubt oder angeordnet oder

B der Betroffene hat dazu seine Einwilligung erklért.
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Wenn eine Rechtsvorschrift den Umgang mit personenbezogenen Daten ausdriicklich
erlaubt oder sogar anordnet, kommt es auf die Einwilligung des Betroffenen nicht an.

Soll eine Einwilligung Grundlage fir eine Erhebung, Verarbeitung oder Nutzung sein,
istzu beachten:

B Die Einwilligung muss tatsachlich freiwillig sein.

B Die Einwilligung bedarf grundsétzlich der Schriftform. Davon darf nur abgewichen
werden, wenn wegen besonderer Umstdnde eine andere Form angemessen ist.

B Der Betroffene ist vorher tiber die Tragweite seiner Einwilligung aufzukldren (insbe-
sondere tiber den Verarbeitungszweck und die verantwortliche Stelle).

B Eristauch dariiber zu informieren, was geschieht, wenn er nicht einwilligt (z.B. dass
Anspriiche verloren gehen konnen), soweit nach den Umstdanden des Einzelfalls er-
forderlich oder wenn er dies verlangt.

Die Einwilligung muss auf der freien Entscheidung des Betroffenen beruhen, d.h. sie
muss frei von Zwang sein. Dabei ist auch zu bertiicksichtigen, ob sich der Betroffene in
einem besonderen Abhdngigkeitsverhdltnis (z.B. Arbeitsverhéltnis) befindet, oder ob
aufgrund einer faktischen Situation (beispielsweise Monopolstellung desjenigen, der
die Einwilligung einholen will) ein Zwang besteht.

Besonders geregelt hat der Gesetzgeber die Einwilligung zu Werbezwecken (vgl. § 28).
Néheres hierzu finden Sie im Kapitel 3.2 ,,Werbung und Adresshandel®.

Bei der Verarbeitung besonderer Arten personenbezogener Daten gem. § 3 Absatz 9
(Angaben uber die rassische und ethnische Herkunft, politische Meinungen, religiose
oder philosophische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder
Sexualleben) muss sich die Einwilligung ausdriicklich auf diese Daten beziehen.
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2.5 Zweckbindungsgrundsatz

Gesetzesbestimmungen: §§ 14, 28, 29, 31 BDSG

Personenbezogene Daten diirfen durch 6ffentliche Stellen gespeichert, verdndert oder
genutzt werden, soweit

B dies zur Erfiillung der in der Zustdndigkeit der verantwortlichen Stelle liegenden
Aufgaben erforderlich ist und

B sie fur die Zwecke erfolgt, fiir die die Daten erhoben worden sind (falls keine Erhe-
bung voran ging: fur die sie erstmalig gespeichert worden sind). Das heif3t, dass per-
sonenbezogene Daten grundsétzlich nur zu den Zwecken verarbeitet werden dir-
fen, fiir die sie erhoben bzw. gespeichert worden sind (Zweckbindungsgrundsatz).

Beispiel:

Eine Behorde erhdlt von einem Biirger Namen und Anschrift, um ihm eine bestellte Broschiire
liefern zu konnen. Die Ubermittlung dieser Daten an den Spediteur wiire erforderlich, weil er
anderentalls nicht liefern konnte. Sie entsprdche auch exakt der urspriinglichen Zweckbe-
stimmung , Lieferung der Ware*“. Verkauft die Behorde die Daten hingegen an einen Adress-
hdndler zum Zwecke der Werbung, entspricht dies nicht mehr der Zweckbestimmung - es
bedarf dann einer Befugnis zur Zweckdnderung.

Von diesem Grundsatz sieht das Gesetz aber eine Reihe Ausnahmen vor.

Welche Ausnahmen von der Zweckbindung gibt es?

Die Verarbeitung personenbezogener Daten fiir einen anderen Zweck ist dann zuléssig, wenn
B eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt,

B der Betroffene eingewilligt hat,

B esoffensichtlich im Interesse des Betroffenen liegt,

B Angaben des Betroffenen tiberpriift werden miissen, weil begriindete Zweifel an ih-
rer Richtigkeit bestehen,
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B die Daten allgemein zugédnglich sind oder verdéffentlicht werden diirften (aber nicht,
wenn das entgegenstehende schutzwiirdige Interesse des Betroffenen offensichtlich
uberwiegt),

oder wenn sie

zur Gefahrenabwehr,

zur Wahrung erheblicher Belange des Gemeinwohls,

zur Verfolgung von Straftaten oder Ordnungswidrigkeiten,

zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte eines anderen oder

zur Durchfiihrung wissenschaftlicher Forschung (nach néher bestimmten Voraus-
setzungen)

erforderlich ist.

Fir die Verarbeitung oder Nutzung besonderer Arten personenbezogener Daten zu
anderen Zwecken gilt eine Sonderregelung. Unter anderem ist danach eine Zweckéan-
derung zuléssig, wenn die Daten fiir den gednderten Zweck erhoben werden diirften
(vgl. § 13 Absatz 2 Nr. 1-6 oder 9). Sonderregelungen gelten auch fir eine Verarbeitung
von besonderen personenbezogenen Daten zur Durchfiihrung wissenschaftlicher For-
schung beziehungsweise fiir die Zwecke des § 13 Absatz 2 Nr. 7 — Gesundheitsvorsorge,
medizinische Diagnostik und Weiteres (vgl. § 14 Absatz 5 und 6).

»Besondere Arten personenbezogener Daten” sind in § 3 Absatz 9 BDSG definiert und
beinhalten Angaben tiber

B rassische und ethnische Herkunft,

B politische Meinungen,

B religiose oder politische Uberzeugungen,
B Gewerkschaftszugehorigkeit,

B Gesundheit oder

B Sexualleben.
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Das Gesetz schrankt die Moglichkeiten der Erhebung, Verarbeitung und Nutzung die-
ser Daten an vielen Stellen ein. Je nach Verwendungszusammenhang kénnen aber auch
andere Kategorien personenbezogener Daten &hnlich schutzwiirdig sein.

Auf der anderen Seite stellt das Gesetz klar, dass eine Zweckdnderung nicht vorliegt, so-
weit die Daten verwendet werden fir

B die Rechnungspriifung,

B die Wahrnehmung von Aufsichts- und Kontrollbefugnissen,

B Organisationsuntersuchungen sowie

B Ausbildungs- und Priifungszwecke der speichernden Stelle, aber nur, soweit nicht
uberwiegende schutzwiirdige Interessen der Betroffenen entgegenstehen (z.B. bei
sehr personlichen Angaben).

Eine strikte Zweckbindung besteht dagegen fiir Daten, die ausschlieBlich gespeichert
werden zur Datenschutzkontrolle, Datensicherung, zur Sicherung eines ordnungs-
gemadaBen Betriebs einer Datenverarbeitungsanlage oder zur wissenschaftlichen For-
schung (§ 40).

Fur die nicht-6ffentlichen Stellen gilt der Zweckbindungsgrundsatz nur eingeschrankt.
Bereits bei der Erhebung personenbezogener Daten sind die Zwecke, fiir die die Daten
verarbeitet oder genutzt werden sollen, konkret festzulegen (vgl. § 28 Absatz 1 Satz 2).
Dies gilt auch fir die geschdftsmaBige Datenverarbeitung (vgl. § 29 Absatz 1 Satz 2). Ei-
nen Ausnahmekatalog zu dem Grundsatz der Zweckbindung gibt es auch fiir den nicht-
offentlichen Bereich:

Danach kommt eine Verwendung fiir andere Zwecke in Betracht

B zur Wahrung berechtigter Interessen der verantwortlichen Stelle oder eines Dritten,

B wenndie Daten allgemein zugénglich sind oder veroffentlicht werden durften,

B zur Abwehr von Gefahren fur die staatliche oder 6ffentliche Sicherheit oder zur Ver-
folgung von Straftaten,

B zu wissenschaftlichen Zwecken.
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Es muss stets zwischen den entgegenstehenden schutzwiirdigen Interessen des Betrof-
fenen und dem Interesse an der Zweckdnderung abgewogen werden.

Beispiel:

Ein Inkassounternehmen mdchte von einem Arbeitgeber Anschrift und Kontoverbindung ei-
nes Arbeitnehmers bekommen, um eine Forderung eintreiben zu konnen. Der Arbeitnehmer
Ist in einem sensiblen Bereich des Unternehmens tdtig. Das Inkassounternehmen hat zwar
ein berechtigtes Interesse, die schutzwtirdigen Interessen des Arbeitnehmers iiberwiegen je-
doch.

Fur Zwecke des Adresshandels oder der Werbung diirfen personenbezogene Daten
dagegen grundsatzlich nur mit Einwilligung des Betroffenen verarbeitet oder genutzt
werden. Zu diesem grundsétzlichen Verbot gibt es jedoch eine Reihe von Ausnahmen.
Nédheres hierzu finden Sie im Kapitel 3.2. ,Werbung und Adresshandel®.

2.6 Datenerhebung

Gesetzesbestimmungen: §§ 4, 13, 28, 29 BDSG

Die Erhebung von Daten ist sowohl bei den 6ffentlichen Stellen als auch bei den nicht-6f-
fentlichen Stellen von den Zulédssigkeitsregelungen fiir die Datenverarbeitung umfasst.
Die Datenerhebung darf nur in dem erforderlichen Umfang erfolgen. Bei den 6ffentli-
chen Stellen heift dies, dass die Daten fiir die Erfillung der gesetzlichen Aufgaben er-
forderlich sind. Im nicht-6ffentlichen Bereich wird der gréBte Teil der personenbezoge-
nen Daten zur Erfillung eigener Geschéaftszwecke verwendet. Dies ist z.B. der Fall bei
den Kundendaten einer Firma, den Daten tiber das eigene Personal, Uiber die Lieferan-
ten und andere Geschéftspartner.

B Beieinem rechtsgeschéftlichen oder rechtsgeschéaftséhnlichen Schuldverhéltnis (ty-
pischerweise Vertrag) mit dem Betroffenen ist MaBstab fir die Datenerhebung der
jeweils vereinbarte Zweck.
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Beispiel:

Ein Vertrag zwischen Bank und Bankkunden, Arzt und Patienten, Versicherung und Versi-
cherten; entsprechend eingeschrdnkt auch schon vor Vertragsabschluss und nach dessen
Ende

B Die Datenerhebung kann auch erforderlich sein zur Wahrung berechtigter Interes-
sen der verantwortlichen Stelle. Hier darf kein Grund zu der Annahme bestehen, dass
schutzwiirdige Interessen des Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung das Interesse der verantwortlichen Stelle an der Datenerhebung tiberwiegen.

B Auch wenn Daten allgemein zugénglich sind oder verdffentlicht werden dirften,
konnen sie fiir eigene Geschéaftszwecke erhoben werden, es sei denn, schutzwiirdige
Interessen des Betroffenen wiirden gegentiber den berechtigten Interessen der ver-
antwortlichen Stelle offensichtlich iiberwiegen. Besondere Probleme wirftin diesem
Zusammenhang der Umgang mit Informationen im Internet auf, die lediglich in ei-
nemregionalen oder sachlichen Kontext 6ffentlich zugéanglich sind (zum Beispiel die
systematische Erfassung von StraBenansichten). In diesen Féllen sind Widerspriiche
der Betroffenen zu beachten.

B Besondere Arten personenbezogener Daten (Angaben tiber die rassische und ethni-
sche Herkunft, politische Meinungen, religiése oder philosophische Uberzeugun-
gen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben) diirfen - ohne
wirksame Einwilligung des Betroffenen — nur in vom Gesetz abschlieBend aufgefiihr-
ten Ausnahmeféllen erhoben werden.

Zum Beispiel gilt dies
B zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten,
B beiDaten, die der Betroffene offenkundig 6ffentlich gemacht hat,

B furwissenschaftliche Forschungszwecke nach Gliterabwagung

und in weiteren im Einzelnen aufgefiihrten Ausnahmetatbestdnden (vgl. §§ 13 Absatz 2
Nr.1-9, 28 Absatz 6 Nr. 1-4, sowie Absatz 7-9, 29 Absatz 5).
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B Bei der Datenverarbeitung der 6ffentlichen Stellen wird hiufig die Ausnahme grei-
fen, die das Erheben besonderer Arten personenbezogener Daten erlaubt, soweit
eine Rechtsvorschrift dies vorsieht oder aus Griinden eines wichtigen 6ffentlichen
Interesses zwingend erfordert.

B Die Daten sind grundsétzlich beim Betroffenen zu erheben. Es ist ihm mitzuteilen, zu
welchem Zweck dies geschieht. Nur in Ausnahmeféllen dirfen die Daten bei anderen
und ohne Kenntnis des Betroffenen erhoben werden. Ist der Betroffene gegeniiber
einer 6ffentlichen Stelle zur Auskunft verpflichtet (z.B. bei amtlichen Statistiken), so
muss ihm gesagt werden, nach welchen Rechtsvorschriften das der Fall ist. Er istauch
aufzukldren, wenn er ohne die von ihm verlangten Auskiinfte seine Anspriiche nicht
durchsetzen kann oder ihm sonstige Rechtsvorteile entgehen.

B Andernfalls muss dem Betroffenen gesagt werden, dass die Auskunft freiwillig ist.

Ausnahmen:

Ohne Mitwirkung des Betroffenen (z.B. durch Anfragen bei Behérden oder anderen Stel-
len) durfen Daten nur erhoben werden, wenn

B eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt (z.B. Einholung eines
Strafregisterauszugs nach dem Bundeszentralregistergesetz),

B diezuerfillende Verwaltungsaufgabe ihrer Art nach eine Erhebung bei anderen Per-
sonen oder Stellen erforderlich macht und keine Beeintrdchtigung tiberwiegender
schutzwiirdiger Interessen des Betroffenen zu erwarten ist oder

B die Erhebung beim Betroffenen einen unverhéltnisméBig hohen Aufwand zur Folge
hétte (z.B., weil er sehr schwer zu finden ist) und auch hier keine Anhaltspunkte dafiir
bestehen, dass schutzwiirdige Interessen des Betroffenen beeintrachtigt werden.

Ob die befragte Stelle die erbetenen Daten tibermitteln darf, muss diese aber besonders
prifen.
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Wenn die personenbezogenen Daten beim Betroffenen erhoben werden, so muss er,
wenn er nicht bereits auf andere Weise Kenntnis hat, informiert werden. Er hat An-
spruch darauf zu erfahren,

B welche die verantwortliche Stelle ist, die die Daten erhoben hat,

B welche die Zweckbestimmung fiir die erhobenen Daten ist

B und gegebenenfalls auch, welche die Kategorien von Empfangern der Daten sind,
sofern er nach den Umstéinden des Einzelfalls nicht mit einer Ubermittlung an diese
rechnen muss.

Nur so ist gewéhrleistet, dass der Betroffene seine Datenschutzrechte wahrnehmen kann.

2.7 Die Ubermittlung von Daten

Gesetzesbestimmungen: §§ 4b, 4c, 15, 16, 28 -30a, 39 BDSG

Fir 6ffentliche Stellen unterscheidet das Gesetz zwischen der Ubermittlung an eine an-
dere 6ffentliche Stelle oder eine nicht-6ffentliche Stelle. Besondere Regelungen sowohl
fiir die 6ffentlichen als auch fiir die nicht-6ffentlichen Stellen gelten fiir die Datentiber-
mittlungen an eine Stelle im Ausland.

Das Ubermitteln an eine 6ffentliche Stelle ist zuléssig, wenn

B es fur die Aufgabenerfiillung der iibermittelnden Stelle oder des Dritten, an den die
Daten Uibermittelt werden, erforderlich ist und

B der Verwendungszweck beim Dritten, an den die Daten tibermittelt werden, gleich
ist oder eine zuldssige Zweckdnderung vorliegt.

Werden Daten zur Erfiillung der eigenen Aufgaben an eine nicht-6ffentliche Stelle

iibermittelt, so gelten dieselben Regelungen wie bei einer Ubermittlung an eine 6ffent-
liche Stelle (siehe vorstehend).
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Die Ubermittlung an eine nicht-6ffentliche Stelle ist auBerdem zuléssig, wenn der Drit-
te, an den die Daten Uibermittelt werden, ein berechtigtes Interesse an der Kenntnis der
Daten glaubhaft dargelegt hat und der Betroffene keine schutzwiirdigen Interessen am
Ausschluss der Ubermittlung hat. Der Betroffene muss in diesen Fillen informiert wer-
den. Dies gilt nicht, wenn er von der Ubermittlung schon auf anderem Wege wei3 oder
die 6ffentliche Sicherheit einer Unterrichtung im Wege steht.

Beispiel:

Eine Behdrde verfiigt tiber Informationen, die die Beschddigung eines Grundstiicks durch ei-
nen Dritten betrifft. Der geschddigte Eigentiimer méchte nun von der Behérde Namen und
Anschrift des Dritten wissen, um einen Schadensersatzanspruch geltend zu machen. Hier ist
ein berechtigtes Interesse des Geschddigten zu bejahen.

Besondere Vorschriften gelten wiederum fiir die Ubermittlung besonderer Arten perso-
nenbezogener Daten (vgl. § 3 Absatz 9).

Wie bereits dargelegt, gilt der Zweckbindungsgrundsatz auch bei der Ubermittlung im
nicht-6ffentlichen Bereich. Weitere Besonderheiten im nicht-6ffentlichen Bereich wer-
den im Kapitel 3 erldutert.

Wann ist die Ubermittlung ins Ausland zulassig?
Gesetzesbestimmungen: §§ 4b, 4c BDSG

Fur die Dateniibermittlung ins Ausland gelten besondere Regelungen fiir die 6ffentli-
chen wie die nicht-6ffentlichen Stellen.

Der Datenverkehr zwischen den Mitgliedstaaten der Europdischen Union - also inner-
halb des Européischen Binnenmarktes - und mit den anderen Vertragsstaaten des Ab-
kommens tiber den Européischen Wirtschaftsraum im Anwendungsbereich des Uni-
onsrechts ist genauso zu behandeln wie der inldndische (vgl. § 4b Absatz1).
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Die Datentibermittlung in ein Land auBerhalb der Europdischen Union, sog. ,Dritt-
land®, ist zuldssig, wenn der Betroffene kein schutzwiirdiges Interesse am Ausschluss
der Ubermittlung hat, insbesondere in dem Drittland ein angemessenes Datenschutz-
niveau gewahrleistetist.

Wie ist das angemessene Datenschutzniveau festzustellen?
Obineinem Land ein angemessenes Datenschutzniveau besteht, kann festgestellt werden

B durch die verantwortliche Stelle selbst, die Daten tibermitteln will, nach den Kriteri-
en ,Artder Daten, Zweckbestimmung, Dauer der geplanten Verarbeitung, Herkunft
und Bestimmungsland, fiir den Empfanger geltende Rechtsnormen, Standesregeln
und SicherheitsmaBnahmen® (vgl. § 4b Absatz 3),

B durch die Européische Kommission nach Art. 25 Absatz 6 der Richtlinie 95/46/EG (so
bisher u. a. geschehen fiir Andorra, Argentinien, Guernsey, Isle of Man, Israel, Jersey,
Kanada, Neuseeland, die Schweiz, Uruguay und Féroer).

B Ein Sonderweg war fir den Datenverkehr mit den USA geschaffen worden. Es
handelte sich um die sogenannten ,,Safe Harbor Principles” (,,sicherer Hafen). Am
6. Oktober 2015 hat der Europdische Gerichtshof die Safe-Harbor-Entscheidung
der Européischen Kommission 2000/520/EG in seinem Urteil (C 362/14) fiir ungiiltig
erklart.

Dariiber hinaus kommt eine Ubermittlung an einen Drittstaat auch im Rahmen weitrei-
chender Ausnahmeregelungen in Betracht (vgl. § 4c Absatz1).

Bedeutsam ist auch die Genehmigung der Ubermittlung durch die zustdndige Daten-
schutzaufsichtsbehorde (vgl. § 4c Absatz 2). Hierfiir kdnnen die verantwortlichen Stel-
len auch auf Standardvertragsklauseln fiir die Ubermittlung (Standard Contractual
Clauses) zuriickgreifen oder sich selbst verbindliche Unternehmensregeln (Binding
Corporate Rules) genehmigen lassen.
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2.8 Vorherige Kontrolle risikoreicher Datenverarbeitung

(sog. Vorabkontrolle)
Gesetzesbestimmungen: §§ 4d Absatz 5 und 6, 4f und 4g BDSG

Fiirautomatisierte Verarbeitungen, die besondere Risiken fiir die Rechte und Freiheiten
der Betroffenen aufweisen, sieht das Bundesdatenschutzgesetz eine Priifung vor Beginn
der Verarbeitung (Vorabkontrolle) vor (vgl. § 4d Absatz 5).

Beispielhaft - nicht abschliefend - nennt das Gesetz zwei Fallgestaltungen, in denen die
Vorabkontrolle notwendig ist:

B beider Verarbeitung von personenbezogenen Daten besonderer Art (§ 3 Absatz 9),
B bei Verfahren, die dazu dienen, die Persdnlichkeit des Betroffenen zu bewerten ein-
schlieBlich seiner Fahigkeiten, seiner Leistung oder seines Verhaltens.

Die Vorabkontrolle muss in folgenden Féllen nicht durchgefiihrt werden:

B wenn eine gesetzliche Verpflichtung zur Durchfiihrung der Datenverarbeitung be-
steht,

B wenn die Einwilligung des Betroffenen vorliegt,

B wenndie Erhebung, Verarbeitung oder Nutzung im Rahmen der Zweckbestimmung
eines rechtsgeschéftlichen oder rechtsgeschéftsdhnlichen Schuldverhéltnisses er-
folgt.

Zustandig fir die Durchfithrung der Vorabkontrolle ist der Datenschutzbeauftragte.
Dem Datenschutzbeauftragten sind von der verantwortlichen Stelle fiir die Datenverar-
beitung vor der Durchfiihrung der Vorabkontrolle bestimmte Informationen zur Verfi-
gung zu stellen (vgl. § 4g Absatz 2 Satz1i.V.m. § 4e Satz1).
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Vorabkontrolle

Ist eine Vorabkontrolle durch das Gesetz vorgeschrieben, ist sie eine weitere Vorausset-
zung fir die Zuldssigkeit der Datenverarbeitung. Wurde eine notwendige Vorabkontrol-
le vollsténdig unterlassen, ist die Datenverarbeitung rechtswidrig. Das inhaltliche Votum
des Datenschutzbeauftragten ist fiir die verantwortliche Stelle aber nicht bindend.

Im Rahmen einer Vorabkontrolle priift der Datenschutzbeauftragte sowohl die recht-
liche Zulé&ssigkeit der beabsichtigten Verarbeitung als auch, ob die vorgesehenen tech-
nischen und organisatorischen MaBnahmen nach dem Stand der Technik ausreichend
und angemessen sind. Er kann hierzu eine Risikoanalyse durchfiihren und ein Sicher-
heitskonzept erstellen.

2.9 Technischeund organisatorische Sicherung des

Datenschutzes

Gesetzesbestimmungen: §§ 3a, 9, 9a, 10, 42a BDSG

Je komplexer die Datenverarbeitungssysteme werden, desto wichtiger ist es, frithzeitig
Datenschutzrisiken zu erkennen, technische und organisatorische Manahmen vor-
zusehen, die eine fur den Betroffenen einfache und effiziente Moglichkeit zum Selbst-
schutz bieten, und Anreize zu schaffen, Datenschutz moglichst frithzeitig in technische
Systeme zu integrieren.

Schon bei der Konzeption von IT-Systemen missen Belange des Datenschutzes gewahr-
leistet werden (,,Privacy by Design®). Dabei geht es in erster Linie darum, den Umfang der
erhobenen und verarbeiteten personenbezogenen Daten auf ein Minimum zu beschrédn-
ken. § 3a enthélt die folgenden Vorgaben zur Datenvermeidung und Datensparsambkeit:
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,Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und die Auswahl und
Gestaltung von Datenverarbeitungssystemen sind an dem Ziel auszurichten, so wenig perso-
nenbezogene Daten wie mdglich zu erheben, zu verarbeiten oder zu nutzen. Insbesondere
sind personenbezogene Daten zu anonymisieren oder zu pseudonymisieren, soweit dies nach
dem Verwendungszweck méglich ist und keinen im Verhdltnis zu dem angestrebten Schutz-
zweck unverhdltnismdRigen Aufwand erfordert.“

Zu einer datenschutzgerechten Technikgestaltung gehéren auch entsprechende Vor-
einstellungen von IT-Systemen und elektronischen Diensten (,,Privacy by Default®). So
sollte ein WLAN-Router nur mit voreingestellter Verschliisselung ausgeliefert werden.
Soziale Netzwerke im Internet sollten so konfiguriert sein, dass die Daten neuer Mitglie-
der nicht allgemein zugénglich sind.

Ein sehr wichtiger Bereich des Datenschutzes sind die technischen und organisatori-
schen MaBnahmen, die zum Schutz von personenbezogenen Daten getroffen werden
missen, um sie vor Missbrauch und Verarbeitungsfehlern zu sichern. Welche Maf3nah-
men notwendig sind, hdngt sowohl von der Art der Daten ab, als auch von der Aufgabe,
den organisatorischen Bedingungen, den rdumlichen Verhdltnissen, der personellen
Situation und anderen Rahmenbedingungen der Verarbeitung. Das Gesetz verzichtet
deshalb darauf, bestimmte einzelne MaBnahmen zwingend vorzuschreiben, sondern
verlangt,

,die technischen und organisatorischen MaSnahmen zu treffen, die erforderlich sind, um die
Ausfiihrungen der Vorschriften dieses Gesetzes ... zu gewdhrleisten.“(§ 9)

Welche Wirkung diese MaBnahmen im Bereich der automatisierten Verarbeitung ha-
ben miissen, legt das Gesetz in einer Anlage zu § 9 katalogmaBig fest (siehe Anhang 2).
Die MaBnahmen miissen sich nach dem Stand der Technik richten und sind daher regel-
maéBig fortzuschreiben. Ziel dieser MaBnahmen ist das Erreichen bestimmter Schutzziele.
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Die technischen und organisatorischen MaBnahmen miissen als ein zusammenwirken-

des Schutzsystem verstanden werden. Viele MaBnahmen des Datenschutzes wirken zu-
gleich im Sinne einer Sicherung des Betriebsablaufs. Deshalb steht das Datenschutzkon-
zeptin engem Zusammenhang mit sonstigen Sicherheitskonzepten.

36 BfDI-Info1




Besondere Bedeutung erhélt die sorgféltige Erarbeitung eines Datenschutzkonzepts
im Zusammenhang mit der neu eingefiihrten Pflicht zur Information bei Daten-
schutzpannen gemaés § 42a. Danach missen nicht-6ffentliche Stellen, die personenbe-
zogene Daten erheben, verarbeiten oder nutzen, im Falle des Verlusts von als besonders
gefdhrdet eingestuften Daten die Betroffenen sowie die Aufsichtsbehoérde hiertiber in-
formieren. Diese Vorgabe gilt gleichermaBen fiir Unternehmen, Vereine und Verbédnde
und jedes ihnen gleichgestellte 6ffentlich-rechtliche Wettbewerbsunternehmen (z. B.
stadtisches Energieversorgungsunternehmen). Erfolgt diese Information nicht, nicht
richtig, nicht vollstindig oder nicht rechtzeitig, droht nach § 43 Absatz 2 Nr. 7 regelméBig
ein BufBgeld.

Fiir die Finrichtung automatisierter Verfahren zum Abruf personenbezogener Daten
durch Dritte sind besondere Anforderungen zu beachten. Sie sind nur zuléssig, wenn sie
unter Beriicksichtigung der schutzwiirdigen Interessen der Betroffenen einerseits und
der Aufgaben oder Geschéftszwecke der beteiligten Stellen andererseits angemessen
sind. Hinzuweisen ist auch darauf, dass bei automatisierten Abrufverfahren eine Pflicht
zur stichprobenweisen Protokollierung der Abrufe besteht (§ 10).

Immer wichtiger wird es, wettbewerbliche Anreize fiir Datenschutzmaf3nahmen zu set-
zen, so dass besserer Datenschutz auch 6konomisch als Wettbewerbsvorteil begriffen
werden kann. Mit dem sogenannten ,,Datenschutzaudit” kénnten sowohl Anbieter von
Datenverarbeitungssystemen und -programmen als auch verantwortliche Stellen ihre
Datenschutzkonzepte sowie ihre technischen Einrichtungen mit einem datenschutz-
rechtlichen Giitesiegel versehen lassen und damit werben. Die Priifung sollte durch
unabhdngige und zugelassene Gutachter erfolgen. Bisher gibt es kein bundesweites Da-
tenschutzaudit nach § 9a. Die Regelung in § 9a lauft bisher leer, da ein Ausfithrungsge-
setz fehlt, das alle weiteren Anforderungen an das Verfahren regelt. Derzeit wird dari-
ber diskutiert, das Datenschutzaudit einer neu einzurichtenden ,Stiftung Datenschutz®
zu Uibertragen.

37



SICHERUNG DES PERSONLICHKEITSRECHTS DURCH DAS BUNDESDATENSCHUTZGESETZ

2.10 Derbehérdliche und betriebliche Beauftragte

fir den Datenschutz

Gesetzesbestimmungen: §§ 4f, 49 BDSG

Die behérdlichen und betrieblichen Beauftragten fiir den Datenschutz sind wichtige
Ansprechpartner in Fragen des Datenschutzes fiir die Birgerinnen und Burger sowie
die Beschéftigten in den Beh6érden und Unternehmen.

Alle Bundesbehdrden miissen behordliche Beauftragte fiir den Datenschutz bestellen.
Je nach Struktur der Stelle kdnnen mehrere Behérden auch einen gemeinsamen
Datenschutzbeauftragten benennen. Bei den nicht-6ffentlichen Stellen hédngt die
Verpflichtung zur Bestellung des oder der Beauftragten von der Grof3e der Stelle und der
Zahl der mit der Verarbeitung personenbezogener Daten beschéftigten Arbeitnehmer
ab. Die freiwillige Bestellung der oder des Beauftragten ist immer mdoglich. Bei
der geschaftsmiBigen Datenverarbeitung zum Zweck der Ubermittlung oder
anonymisierten Ubermittlung miissen immer Datenschutzbeauftragte bestellt werden.

Beispiel:

So miissen z. B. Auskunfteien oder Unternehmen des Adresshandels unabhdngig von der Zahl der
Beschdiftigten eine/n betrieblichen Datenschutzbeauftragte/n bestellen. Das Gleiche gilt auch fiir ein
Unternehmen, das geschdftsmdfig personenbezogene Daten zum Abruf aus dem Internet bereithdlt.

Dies gilt auch stets, wenn wegen besonders risikoreicher Datenverarbeitung eine
Vorabkontrolle durchgefiihrt werden muss (siehe Kapitel 2.8). (Weitere Informationen
hierzu finden Sie in unserer Broschiire , Info4-Die Datenschutzbeauftragten in Behérde
und Betrieb®).

Die oder der Beauftragte fiir den Datenschutz gehoért zwar zur jeweiligen Behorde oder
zum Betrieb, hat jedoch nach dem Gesetz eine herausgehobene Stellung: Sie oder er ist
dem Leiter der 6ffentlichen oder nicht-6ffentlichen Stelle unmittelbar zu unterstellen
und in der Ausliibung ihrer oder seiner Fachkunde weisungsfrei. Damit kann ihr oder
ihm niemand, auch nicht die Leiterin oder der Leiter der Stelle, vorschreiben, wie sie
oder er datenschutzrechtliche Fragen bewertet.
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Die Position der Datenschutzbeauftragten ist zuletzt durch die Einfihrung eines
besonderen Kiindigungsschutzes noch einmal gestdrkt worden. Sie kénnen — wenn
sie selbst Beschéftigte der verantwortlichen Stelle sind - wéhrend der Bestellung bzw.
bis ein Jahr nach Beendigung der Bestellung nur aus wichtigem Grund gekiindigt
werden, etwa bei einem Einstellungsbetrug oder beharrlicher Arbeitsverweigerung.
Der Kuindigungsschutz gilt jedoch nicht fiir freiwillig bestellte Datenschutzbeauftragte.

Die Leiterin oder der Leiter der Stelle ist nicht an das Votum der oder des internen
Datenschutzbeauftragten gebunden. Damit bleibt die Letztverantwortung fir die
Datenverarbeitung bei der Unternehmensleitung.

Um der hohen Bedeutung der Datenschutzbeauftragten fiir einen wirkungsvollen
Datenschutz Rechnung zu tragen, darf fir diese Aufgabe nur bestellt werden,
wer die erforderliche ,Fachkunde und Zuverldssigkeit® besitzt. Die bzw. der
Datenschutzbeauftragte muss also sowohl die technische als auch die rechtliche Seite
der Aufgaben kennen und gute Kenntnisse in allen Bereichen haben, die fiir die jeweilige
Organisation von Bedeutung sind. Die verantwortliche Stelle ist verpflichtet, der bzw. dem
Datenschutzbeauftragten zum Erhalt der Fachkunde die Teilnahme an Schulungs- und
Fortbildungsveranstaltungen zu ermoglichen und hierfiir die Kosten zu tibernehmen.

Die behordlichen und betrieblichen Datenschutzbeauftragten sind gesetzlich zur Verschwie-
genheit verpflichtet. Uber die Identitét des Betroffenen (Beschwerdefiihrers) oder Umsténde,
die Riickschliisse hiertiber erlauben, diirfen sie keine Auskiinfte geben. Eine Ausnahme gilt
nur, wenn die betroffene Person sie von seiner Verschwiegenheitsverpflichtung befreit.

Die Aufgaben der behérdlichen und betrieblichen Datenschutzbeauftragten sind viel-
faltig. Sie miissen

B auf die Einhaltung des Bundesdatenschutzgesetzes und anderer Vorschriften tiber
den Datenschutz hinwirken,

B die ordnungsgemafBe Programmanwendung tiberwachen,

B die bei der Verarbeitung personenbezogener Daten eingesetzten Mitarbeiterinnen
und Mitarbeiter mit den Anforderungen des Datenschutzes vertraut machen,
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B zum Schutz des informationellen Selbstbestimmungsrechtes die fiir besonders risi-
koreiche Datenverarbeitungen erforderliche Vorabkontrolle durchfiihren,

B die o6ffentlich zugénglichen Angaben des Verfahrensverzeichnisses (vgl. § 4e Satz 1,
Nr. 1-8) in geeigneter Weise auf Antrag jedermann verfiigbar machen. Einer beson-
deren Berechtigung oder Begriindung bedarf es fiir denjenigen, der von diesem
Recht Gebrauch machen méchte, nicht.

2.11 Datenverarbeitung im Auftrag

Gesetzesbestimmung: § 11 BDSG

Privatwirtschaft wie auch 6ffentliche Verwaltung fithren Teile ihrer Aufgaben nicht
mehr selbst aus, sondern betrauen damit Dritte. EntschlieBt sich eine Stelle zum Out-
sourcing solcher Tatigkeiten, die auch die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten beinhalten, muss sie dabei verschiedene rechtliche, technische
und organisatorische Voraussetzungen erfiillen. § 11 regelt die sogenannte Auftragsda-
tenverarbeitung.

Beispiele fiir die Datenverarbeitung im Auftrag:
W Betrieb eines Rechenzentrums im Auftrag

B Entsorgung von Datentrdgern

W technischer Betrieb einer virtuellen Poststelle

Werden dem Auftragnehmer personenbezogene Daten zu diesem Zweck tiberlassen,
findet datenschutzrechtlich gesehen keine Ubermittlung statt, da der Auftragnehmer
nicht Dritter ist. Gegeniiber den Biirgerinnen und Birgern bleibt der Auftraggeber (also
die Stelle, um deren Aufgabe es geht) voll dafiir verantwortlich, dass mitihren personen-
bezogenen Daten rechtmdBig umgegangen wird.
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Dies setzt voraus, dass

B derAuftraggeber einen schriftlichen Auftrag erteilen muss (was genau schriftlich ge-
regelt werden muss, legt § 11 Absatz 2 detailliert fest),

B der Auftragnehmer nur im Rahmen der Weisungen seines Auftraggebers tatig wer-
dendarfund

B der Auftraggeber die erforderlichen MaBnahmen zur Datensicherheit vorgeben

muss.

Der Auftraggeber muss sich vor Beginn der Datenverarbeitung und sodann regelmasig
iber die Einhaltung der beim Auftragnehmer getroffenen technischen und organisato-
rischen MaBnahmen iiberzeugen und das Ergebnis dieser Uberpriifung dokumentieren.

Im Regelfall wird sich der Auftraggeber vor Ort davon vergewissern, dass seine Vorga-
ben, insbesondere im Hinblick auf die technisch-organisatorischen MaB3nahmen zur
Gewdhrleistung des Datenschutzes, eingehalten werden. Es ist jedoch moglich, diese
Aufgabe gegebenenfalls an vertrauenswiirdige Dritte (etwa durch unabhéngige Sach-
verstandige oder Wirtschaftspriifungsgesellschaften, die kein eigenes Interesse an der
Bewertung haben) zu delegieren, welche die Einhaltung der Vorgaben bescheinigen.
Letzteres kommt insbesondere dann in Betracht, wenn die Auftragsdatenverarbeitung
im Ausland durchgefiihrt wird.

Werden Auftrdge an Auftragnehmer erteilt, die ihren Sitz im Europédischen Wirtschafts-
raum haben und die Datenverarbeitung dort ausfiihren, gelten dieselben Vorgaben wie
fur inléndische Auftragnehmer. Bei der Auftragsvergabe an Auftragnehmer in sonsti-
gen Drittstaaten sind besondere Bedingungen zu beachten.
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Besonderheiten bei der Datenverarbeitung durch
nicht-6ffentliche Stellen, Privatwirtschaft, Vereine

etc.

3.1 Rechtsgrundlagen der Datenverarbeitung

Gesetzesbestimmungen: §§ 28, 29, 30a BDSG

Das Gesetz unterscheidet zwischen der Datenerhebung und -verarbeitung fiir eigene
Geschaftszwecke in § 28 und der geschaftsméaBigen Erhebung und Verarbeitung zum
Zwecke der Ubermittlung in § 29.

Typischerweise handelt es sich im ersteren Fall um ein Unternehmen, das bei seinen
eigenen Kunden im Rahmen der Vertragsbeziehung Daten erhebt und diese zur Erfiil-
lung der Vertragszwecke nutzt. Dies ist ohne ausdriickliche Einwilligung der Betroffe-
nen zuldssig.

Beispiel: Ein Mobelhdndler erhebt bei einem Kunden im Rahmen eines Verkaufs Name
und Anschrift, um die Ware liefern zu kénnen. Der Kunde zahlt mit der ec-Karte, der
Héndler nutzt die so gewonnenen Kontoinformationen ausschliefSlich zum Zwecke des
Bankeinzugs.

Die Tatigkeit von Adresshdndlern und Auskunfteien ist hingegen ein Fall der geschéfts-
miBigen Datenerhebung und -verarbeitung zum Zwecke der Ubermittlung.

GeschéftsméBige Datenverarbeitung liegt vor, wenn im Rahmen einer auf Dauer ange-

legten Tatigkeit die Datenverarbeitung als solche den Geschéftszweck bildet. Das Gesetz
selbst nennt als Beispiele die geschiftsmiBige Datenverarbeitung zum Zweck der Uber-
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mittlung, wenn dies der Werbung, der Tatigkeit von Auskunfteien oder dem Adresshan-
del dient (s. dazu die nachfolgenden Kapitel).

Auch die Markt- und Meinungsforschung gehért grundsétzlich in diesen Bereich. Die
Datenverarbeitung wurde jedoch vom Gesetzgeber in einer eigenen Vorschrift gere-
gelt, vgl. § 30a. Eine Einwilligung der Betroffenen in die Datenverarbeitung ist danach
nicht erforderlich. Um die Interessen der Betroffenen zu wahren, miissen die Daten an-
onymisiert werden, sobald dies nach dem Zweck des Forschungsvorhabens méglich ist.
Bis zur Anonymisierung sind die Merkmale, die eine Herstellung des Personenbezugs
ermoglichen, zudem gesondert zu speichern. Dariiber hinaus dirfen die Daten nur
zweckgebunden fiir das Forschungsvorhaben verwendet werden.

Die Nutzung von personenbezogenen Daten zu Zwecken der postalischen Werbung
und des Adresshandels ist abschlieBend in § 28 Absatz 3 geregelt.

3.2 Werbung und Adresshandel

Gesetzesbestimmung: § 28 BDSG

Seitdem 1. September 2009 diirfen personenbezogene Daten grundsétzlich nur mit Ein-
willigung des Betroffenen zu Zwecken der Werbung und des Adresshandels weiterge-
geben werden. Von diesem Grundsatz gibt es — bezogen auf postalische Direktwerbung
—jedoch zahlreiche Ausnahmen.
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Ohne Einwilligung dirfen personenbezogene Daten zu Zwecken der Werbung oder des
Adresshandels verarbeitet oder genutzt werden,

B wenn der Betroffene anhand der Werbung erkennen kann, welches Unternehmen
seine Adressdaten hierfiir weitergegeben hat.
Dazu miissen Herkunft und Weitergabe der Adressdaten dokumentiert werden.
Bereits aus der Werbung selbst muss fiir den Betroffenen erkennbar sein, wer seine
Daten erstmalig weitergegeben hat. Diese Stelle muss dem Betroffenen dann auf
Nachfrage mitteilen kénnen, an wen sie seine Daten zu Werbezwecken in den letzten
zwei Jahren weitergegeben hat.

B wenn Unternehmen ihre eigenen Kunden bewerben. Nutzen diirfen sie hierfir so-
genannte Listdaten, die sie beim Betroffenen selbst erhoben oder aus allgemein zu-
géanglichen Quellen (etwa Telefonbiichern) enthommen haben. Jedoch dirfen nicht
unterschiedslos alle Kundendaten fir Werbezwecke herangezogen werden, son-
dern nur ein bestimmter Katalog listenméaBig oder sonst zusammengefasster Daten.
Derartig zusammengefasst werden diirfen nur Angaben zu Name, Titel, akademi-
schem Grad, Anschrift und Geburtsjahr, Berufs-, Branchen- oder Geschéftsbezeich-
nung sowie eine Angabe, die die Zugehorigkeit des Betroffenen zu einer bestimmten
Personengruppe charakterisiert (z.B. Versandhauskunde).

Das Gesetz sah fiir die von den Anderungen betroffenen Unternehmen eine Ubergangs-
frist von drei Jahren vor, die am 31. August 2012 abgelaufen ist.

Werbewiderspruch
Sie haben das Recht, der Zusendung personlich an Sie adressierter Werbung zu wider-
sprechen. Auf dieses Recht miissen Sie hingewiesen werden, wenn Sie Werbung zuge-

sandt bekommen. Es sollte also bereits auf dem Werbeschreiben vermerkt sein, wo und
wie Sie den Widerspruch einlegen kénnen.
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Dieses Nutzungsverbot in Form eines Widerspruchs kénnen Sie auch schon bei der erst-
maligen Bekanntgabe Ihrer persénlichen Daten gegeniiber dem Geschéfts- oder Ver-
tragspartner aussprechen, z.B. durch einen entsprechenden Vermerk auf dem Antrags-
bzw. Vertragsformular. Der Widerspruch ist aber auch zu einem spéteren Zeitpunkt
moglich. Er kann auch bei den Stellen eingelegt werden, denen die Daten tibermittelt
worden sind. Fir den Widerspruch, der keiner weiteren Begriitndung bedart, reicht fol-
gende Formulierung:

»Ich widerspreche der Nutzung oder Ubermittlung meiner Daten fiir Zwecke der Wer-
bung oder der Markt- oder Meinungsforschung (§ 28 Abs. 4 Bundesdatenschutzgesetz).“

Robinsonliste

Personen, die keine Werbung per Briefpost wiinschen, kénnen sich in die so genannte
Robinsonliste aufnehmen lassen. Hierzu kann ein Aufnahmeformular unter folgender
Anschrift angefordert werden:

Deutscher Dialogmarketing Verband e.V. (DDV)
-Robinson-Liste -

Postfach 14 54

33244 Gutersloh

Telefon: 05244 903723

Die Formulare werden auch im Internet als PDF-Datei zum Herunterladen angeboten:
z.B. http://[www.ichhabediewahl.de

Weitere Hinweise, wie Sie die Werbeflut mdoglichst weitgehend auch von Telefon,
Faxgerdt und PC fernhalten konnen, erhalten Sie auf unserer Internetseite
http://[www.datenschutz.bund.de unter dem Suchwort ,Robinson®.

Der Vollstédndigkeit halber sei darauf hingewiesen, dass die Nutzung dieser Liste durch
die Werbewirtschaft freiwillig ist. Ein Eintrag dort garantiert nicht, dass man iiberhaupt
keine Werbung mehr erhélt.
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Ferner gibt die Deutsche Telekom AG die Daten, die auf Wunsch des Kunden in das Tele-
fonverzeichnis und ggf. in ein elektronisches Verzeichnis (z.B. CD-ROM) aufgenommen
werden sollen, an die

DeTeMedien GmbH
Wiesenhiittenstr. 18

60329 Frankfurt
Telefonnummer: (069) 26 82-0
Faxnummer: (069) 26 82-11 01

weiter. Auch zu einem spateren Zeitpunkt kann der Kunde gegentiber der Telekom ei-
ner Eintragung widersprechen; bei der Neuauflage des Telefonverzeichnisses darf dann
seine Anschrift nicht mehr ausgedruckt sein.

3.3 Die Tatigkeit von Auskunfteien

Gesetzesbestimmungen: §§ 28a, 29 BDSG

Ein Unternehmen darf unter den Voraussetzungen von § 29 geschaftsméBig personen-
bezogene Daten erheben und verarbeiten, um diese Daten Dritten zu Gibermitteln. Dies
geschieht insbesondere bei Auskunfteien, die anderen Unternehmen Angaben zur Kre-
ditwiirdigkeit von Privatpersonen verkaufen.

Auskunfteien erheben und speichern Angaben zu vertragsgeméBem wie nicht-ver-
tragsgeméfBem Verhalten.

§ 28a legt fest, welche personenbezogenen Daten zu nicht-vertragsgeméBem Verhal-

tenin Bezug auf eine Forderung an Auskunfteien tibermittelt werden und also auch von
Auskunfteien erhoben und verarbeitet werden dirfen.
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Folgende personenbezogene Daten diirfen an eine Auskunftei ibermittelt werden:

Forderungen, die durch rechtskréaftige Urteile festgestellt worden sind
Forderungen im Rahmen von Insolvenzverfahren
ausdriicklich anerkannte Forderungen

jede Art der Forderung, wenn sie mindestens zweimal schriftlich gemahnt worden
sind, auf die Einmeldung hingewiesen wurden und Sie die Forderung nicht bestrit-
ten haben.

B jede Artvon Forderung, die Ihren Vertragspartner zur fristlosen Kiindigung berech-
tigt, wenn Sie vorher tiber die Einmeldung bei einer Auskunftei informiert worden
sind

Zusatzlich diirfen Auskunfteien von Banken und anderen Kreditinstituten weitere In-
formationen erhalten, ndmlich Angaben tiber Girokontenvertrage, laufende Kredite,
beantragte Hypotheken oder andere Bankgeschafte. Nur wenn ein Girokonto auf Gut-
habenbasis gefiihrt wird, darf weder diese Information, noch tiberhaupt eine Angabe zu
diesem Girokontoverhéltnis (Ablauf, Dauer, Beendigung) an eine Auskunftei tibermit-
telt werden.

Sie haben das Recht, von Auskunfteien Auskunft zu den tiber Sie gespeicherten Daten zu
erhalten (s. Kapitel 4.1.).

3.4 Scoring

Gesetzesbestimmungen: §§ 28b, 34 BDSG

Viele Auskunfteien ermitteln fiir ihre Vertragspartner einen sogenannten Scorewert
(score =Punktzahl) iiber Privatpersonen. Hierbei handelt es sich um einen Wert, der auf
der Grundlage eines mathematisch-statistischen Verfahrens aus den bei der Auskunftei
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vorhandenen Angaben errechnet wird und eine Aussage tiber die Wahrscheinlichkeit
des kiinftigen Zahlungsverhaltens der Betroffenen und damit tiber ihre Kreditwiirdig-
keit enthalten soll. Dem Empfanger dieser Information bleibt es iiberlassen festzulegen,
wie diese Risikoprognose in Bezug auf sein Geschéftsinteresse zu bewerten ist.

Der Gesetzgeber hat den Einsatz von Scorewerten nicht verboten. Werden diese jedoch
eingesetzt, um zu entscheiden, ob und zu welchen Bedingungen ein Vertrag mit Ihnen
abgeschlossen werden soll, dann miissen bestimmte Vorgaben beachtet werden.

B Die Seriositat von Scorewerten muss wissenschaftlich nachgewiesen worden sein.

B Wenn eine Auskunftei den Scorewert berechnet, darf sie nicht automatisch ihren
ganzen Datenbestand zugrunde legen.

B Ein Scorewert darf nicht tiberwiegend auf der Grundlage von Anschriftendaten er-
mittelt werden.

B Wenn Anschriftendaten verwendet werden, muss der Betroffene hiertiber vorher
unterrichtet worden sein.

Wenn Anschriftendaten fiir einen Scorewert herangezogen werden, spricht man von
Geoscoring. Dies bedeutet, dass etwa die Bonitdt davon abhédngig gemacht wird, in welcher
Wohngegend jemand lebt. Verboten ist es, einen Score im Wesentlichen auf die Wohnge-
gend zu stiitzen, also zur Berechnung des Scorewertes keine weiteren oder nur solche Anga-
ben hinzuzuziehen, die keinen wesentlichen Einfluss auf die Entscheidung haben.

Jede Stelle, die Scorewerte einsetzt oder errechnet und an Dritte weitergibt, muss Ihnen
erldutern, welche Scorewerte zu Ihrer Person gespeichert sind, an wen welcher Score-
wert ibermittelt worden ist und wie dieser Scorewert zustande gekommen ist.

Der Scorewert muss Ihnen verstdndlich, einzelfallbezogen und nachvollziehbar erklért
werden, damit Sie Ihre Rechte sachgerecht ausiiben, mogliche Fehler in der Berech-
nungsgrundlage aufdecken und Abweichungen von den automatisiert gewonnenen
typischen Bewertungen des zugrunde liegenden Lebenssachverhalts darlegen kénnen.
Zur Verwendung von Scorewerten im Rahmen automatisierter Einzelentscheidungen
vergleiche Kapitel 4.5.
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Rechte der Biirgerinnen und Biirger

Welche Rechte die Biirgerinnen und Biirger im Zusammenhang mit der Erhebung,
Verarbeitung und Nutzung ihrer Daten haben, regelt das Bundesdatenschutzgesetz an
zwei Stellen unter der Uberschrift ,Rechte des Betroffenen“ - zum einen als Rechte
gegentber offentlichen Stellen in den §§ 19ff., zum anderen gegeniiber nicht-6ffent-
lichen Stellen in den §§ 33 ff (zur Definition des Begriffes ,Betroffener® siehe § 3 Absatz1,
bzw. in Kapitel 6). Aber auch an anderer Stelle trifft das Bundesdatenschutzgesetz Rege-
lungen fiir bestimmte Bereiche, z.B. fiir die Videotiberwachung, bei denen sich aus den
Pflichten fiir die verantwortlichen Stellen spiegelbildlich die Rechte der Biirgerinnen
und Biirger ergeben.

4.1 Das Recht auf Auskunft

Gesetzesbestimmungen: §§ 19, 19a, 33, 34 BDSG

Jeder - unabhéngig von Alter, Wohnsitz und Nationalitdt — hat das Recht auf Auskunft
uber die zu seiner Person gespeicherten Daten.

Welche Auskunft kénnen Sie verlangen?

B Uber die zu Ihrer Person gespeicherten Daten, einschlieBlich der Angabe, woher sie
stammen und an wen sie weitergegeben werden.

Das Bundesdatenschutzgesetz spricht hier von Empfdngern oder Kategorien von
Empfangern. Der Begriff des Empfangers umfasst nicht nur Dritte au8erhalb der
verantwortlichen Stelle, sondern auch natiirliche Personen oder Stellen, die im Gel-
tungsbereich des Bundesdatenschutzgesetzes fiir einen anderen im Auftrag Daten
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verarbeiten sowie auch verschiedene Organisationseinheiten innerhalb einer Stelle.
Auch die Information tber die Kategorien der Empfénger kann fiir den Einzelnen
von erheblicher Bedeutung sein, z.B. macht es einen Unterschied, ob es sich bei den
Empféangern um natirliche Personen handelt oder um bestimmte Branchen oder
Unternehmen wie z.B. Auskunfteien oder andere geschédftsméfBige Datenverarbeiter
etc.

B Uber den Zweck der Speicherung (d.h. die betreffende Verwaltungsaufgabe oder den
speziellen Geschéftszweck).

Wie erhalten Sie Auskunft?

B Es empfiehlt sich, die Auskunft schriftlich anzufordern. Zur Legitimation gentigt es
in der Regel, die Kopie eines Personaldokuments beizulegen. Einschreiben ist nicht
erforderlich.

B Bei personlicher Vorsprache wird eine sofortige Erledigung oft nicht méglich sein.

B Wenn Sie anrufen, kann man Sie meist nicht sicher identifizieren. Deshalb gilt der
Grundsatz: keine telefonische Datenauskunft.

B Schreiben Sie moglichst genau, wortiber Sie Auskunft wiinschen (also z.B. ,meine Da-
tenim Zusammenhang mit Wohngeld*“ oder ,,im Zusammenhang mit unserem Miet-
vertrag®, aber nicht ,alles, was die Stadtverwaltung Giber mich hat®).

Wenden Sie sich an die verantwortliche Stelle (Kapitel 6). AuBerdem konnen Ihnen die
Datenschutzkontrollinstitutionen weiterhelfen (Anhang 5).

Was kostet eine Auskunft?

Grundsatzlich brauchen Sie fiir die Auskunft nichts zu bezahlen.

Von Auskunfteien und anderen Stellen, die Ihre Daten geschaftsméBig zum Zwecke der
Ubermittlung speichern (Kapitel 3.3 und 3.4), haben Sie das Recht, einmal im Kalender-

jahr kostenlos Auskunft zu erhalten. Fiir jede weitere Auskunft kann jedoch ein Entgelt
verlangt werden, wenn die Auskunft gegeniiber Dritten wirtschaftlich genutzt werden
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kann (etwa um Ihre Bonitdt nachzuweisen). Das geforderte Entgelt darf nicht hoher sein
als die entstandenen direkt zurechenbaren Kosten. Aber auch bei derartigen Auskiinften
brauchen Sie daftir nichts zu bezahlen, wenn besondere Umsténde dafiir sprechen, dass
Daten unrichtig oder unzuldssig gespeichert sind oder sich dies aus der Auskunft ergibt.

Bei einer miindlichen Auskunft oder einer Auskunft auf einem Blatt ohne Namensanga-
be entstehen Ihnen keine Kosten. Auf die Moglichkeit, durch persénliche Kenntnisnah-
me die Auskunftunentgeltlich zu erhalten, muss die speichernde Stelle Sie ausdriicklich
hinweisen.

Gegebenenfalls kénnen Auskiinfte auch elektronisch, etwa per E-Mail, erteilt werden.
Dabeiist allerdings zu beachten, dass mit der elektronischen Ubermittlung gegebenen-
falls zusédtzliche Risiken verbunden sind. Deshalb achten Sie darauf, dass eine verschlis-
selte Datentibermittlung gewahrleistet ist.

Was ist an Besonderheiten zu beachten?
Bei offentlichen Stellen

B Uber personenbezogene Daten in Akten erhalten Sie nur Auskunft, wenn
- Sie Angaben machen, die das Auffinden der Daten ermoglichen, und
- der Arbeitsaufwand nicht auBer Verhaltnis zu Ihrem Informationsinteresse steht.
Legen Sie deshalb dar, warum Ihnen die Auskunft wichtig ist.
B Eine Auskunftdariber, ob Daten an einen Nachrichtendienst (Bundesamt fiir Verfas-
sungsschutz, Militérischer Abschirmdienst und Bundesnachrichtendienst) Gibermit-
telt wurden, ist nur mit dessen Zustimmung zugelassen.

Bei nicht-6ffentlichen Stellen, insbesondere Auskunfteien

Von Kreditauskunfteien und anderen Stellen, die geschaftsméfBig Daten zum Zweck der
Ubermittlung speichern, konnen Sie Auskunft auch iiber Daten verlangen, die weder in
einer automatisierten Verarbeitung noch in einer nicht-automatisierten Datei gespei-
chertsind (z.B. ungeordnete Akten oder Hefter).
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Diese Stellen miissen Ihnen auch sagen, woher sie Ihre Daten haben und an wen sie die
Daten weitergeben, es sei denn, die Stelle kénnte geltend machen, dass ihr Interesse an
der Wahrung des Geschaftsgeheimnisses gegentiiber Threm Auskunftsinteresse iiber-

wiegt.

Von allen Stellen, die Scorewerte einsetzen oder errechnen, haben Sie das Recht zu er-
fahren, welche Scorewerte zu Ihrer Person gespeichert sind, an Dritte ibermittelt wor-
den sind und wie diese Scorewerte zustande gekommen sind. Der Scorewert muss Ihnen
verstdandlich, einzelfallbezogen und nachvollziehbar erklart werden. Nédheres hierzu
konnen Sie im Kapitel 3.4 ,,Scoring® nachlesen. Wenn Sie Ihren Auskunftsanspruch gel-
tend machen, darf sich dies nicht negativ auf Ihren Scorewert auswirken.

In welchen Fallen hat man keinen Anspruch auf Auskunft?
Offentliche Stellen diirfen die Auskunft verweigern, soweit

B die Gefahr besteht, dass sie ihre Aufgabe nicht ordnungsgemaB erfiillen kénnen, z.B.
wenn laufende polizeiliche Ermittlungen gefdhrdet wiirden,

B die Auskunft die 6ffentliche Sicherheit oder Ordnung gefdhrden wiirde oder

B die Daten oder die Tatsache, dass die Stelle sie speichert, geheim gehalten werden
mussen (aus gesetzlichen Griinden oder im Geheimhaltungsinteresse eines Dritten,
z.B. Adoptionsgeheimnis), und deswegen das Interesse des Betroffenen an der Aus-
kunft zuriicktreten muss.

Die Auskunft darf aber nie pauschal abgelehnt werden, sondern nur nach sorgféltiger
Abwédgung im Einzelfall.

Nicht-6ffentliche Stellen diirfen eine Auskunft nur in Féllen ablehnen, in denen auch

keine Benachrichtigungspflicht besteht (Einzelheiten in § 34 Absatz 7 i.V.m. § 33 Ab-
satz2Satz1Nr. 2,3 und 5-7).
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Was tun, wenn die Auskunft verweigert wird?

Sie haben grundsétzlich Anspruch auf eine vollstindige Auskunft. Alle Angaben, fiir
die nach dem Gesetz grundsétzlich eine Auskunftsverpflichtung besteht, miissen Ihnen
mitgeteilt werden.

Soweit die auskunftspflichtige Stelle nicht oder und nur teilweise Auskunft erteilt, muss
sie auf die Unvollstdndigkeit der Auskunft ausdriicklich hinweisen, damit Sie die M6g-
lichkeit haben, eine Uberpriifung zu verlangen.

Im Allgemeinen istdie verantwortliche Stelle auch verpflichtet zu begriinden, aufgrund
welcher gesetzlichen Bestimmung und aufgrund welcher Tatsachen sie eine Auskunft
verweigert oder beschréankt. Eine solche Begriindung ist nur entbehrlich, wenn sonst
der mit der Auskunftsverweigerung verfolgte Zweck (z.B. laufende polizeiliche Ermitt-
lungen nicht zu behindern) gefdhrdet wiirde.

Haben Sie Zweifel, ob Ihnen korrekt Auskunft erteilt worden ist, kdnnen Sie sich an die
zustandige Datenschutzkontrollinstitution wenden. Fiigen Sie Ihren Schriftwechsel in
Kopie bei. Ihr Vorgang wird dann umfassend tiberpriift, und Sie erhalten in jedem Fall
Bescheid, ob Ihre Rechte beachtet wurden (siehe auch Kapitel 4.8). Sie haben au3erdem
die Moglichkeit einer gerichtlichen Klage.

4.2 DasEinsichtsrecht in das Verfahrensverzeichnis

Gesetzliche Bestimmungen: §§ 4g Absatz 2, 4d sowie 4e, 38 Absatz 2 BDSG

Die offentlichen Stellen des Bundes haben ebenso wie die verantwortlichen Stellen im
nicht-6ffentlichen Bereich eine Ubersicht iiber ihre automatisierten Verarbeitungen
personenbezogener Daten zu fiihren. Diese Ubersicht kann von jedermann unentgelt-
lich eingesehen werden.
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Es ist Aufgabe der behordlichen oder betrieblichen Datenschutzbeauftragten, auf
Antrag die Angaben in dem Verfahrensverzeichnis den Antragstellern in geeigneter
Weise verfiigbar zu machen. Auch nicht-6ffentliche Stellen ohne betrieblichen Daten-
schutzbeauftragten miissen eine entsprechende Ubersicht fithren und zur Einsicht
bereithalten. Bis auf die allgemeine Beschreibung, die es ermdglicht, die MaBnahmen
zur Gewdhrleistung der Sicherheit der Verarbeitung zu beurteilen, sind alle Angaben
offentlich.

Es handelt sich hier insbesondere um folgende Angaben:

B Name oder Firma der verantwortlichen Stelle,

B Inhaber, Vorstdnde, Geschéftsfithrer oder sonstige gesetzliche oder nach der Verfas-
sung des Unternehmens berufene Leiter und die mit der Leitung der Datenverarbei-
tung beauftragten Personen,

B Anschrift der verantwortlichen Stelle,

B Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,

B eine Beschreibung der betroffenen Personengruppen und der diesbeziiglichen Da-
ten oder Datenkategorien,

B Empfanger oder Kategorien von Empféngern, denen die Daten mitgeteilt werden
kénnen,

B Regelfristen fiir die Loschung der Daten,

B eine geplante Dateniibermittlung in Drittstaaten.

Die offentlichen Stellen des Bundes miissen dartiber hinaus die Rechtsgrundlage der
Verarbeitung angeben.

Hinweis: Das Verzeichnis enthdlt keine Angaben tiber die konkret gespeicherten Daten-
sdtze. Es kann ihm also nicht entnommen werden, ob tiberhaupt und, wenn ja, welche
Daten gerade uber Sie oder eine andere Person gespeichert sind. Das Verzeichnis kann
allerdings Anhaltspunkte dafiir liefern, gegeniiber welcher Stelle Sie Ihr Recht auf Aus-
kunft (Kapitel 4.1) geltend machen wollen.
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Ausnahmen:
Nicht 6ffentlich einsehbar sind die Verzeichnisse folgender Behérden:

Verfassungsschutzbehdorden,
Bundesnachrichtendienst,
Militarischer Abschirmdienst,

andere Behorden des Bundesministeriums der Verteidigung, soweit die Sicherheit
des Bundes beriihrt wird,

Staatsanwaltschaft und Polizei,

B offentliche Stellen der Finanzverwaltung, soweit sie personenbezogene Daten in Er-
fillung ihrer gesetzlichen Aufgaben im Anwendungsbereich der Abgabenordnung
zur Uberwachung und Priifung speichern.

4.3 DieRechte auf Benachrichtigung, Berichtigung, Sperrung oder

Léschung

Die Benachrichtigung
Gesetzesbestimmungen: §§ 19 a, 33 BDSG

Jede verantwortliche Stelle ist verpflichtet, alle Betroffenen individuell zu benachrich-
tigen, iiber die sie Daten ohne deren Kenntnis erhoben hat und deren Daten sie spei-
chern oder verarbeiten mochte.

Der Zeitpunkt der Benachrichtigung ist unterschiedlich. Bei 6ffentlichen Stellen muss
die Unterrichtung, sofern eine Ubermittlung vorgesehen ist, spitestens bei der ersten
Ubermittlung erfolgen. Unternehmen, die geschiftsméBig personenbezogene Daten
verarbeiten, haben die Betroffenen ebenfalls erst bei der erstmaligen Ubermittlung zu
benachrichtigen. Alle anderen nicht-6ffentlichen Stellen miissen bereits bei der ersten
Speicherung benachrichtigen.
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Die Benachrichtigung muss umfassen

B die Angabe der verantwortlichen Stelle (6ffentliche Stelle bzw. Firma, Anschrift),

B die Tatsache, dass erstmals Daten Uber die Person, die benachrichtigt wird, gespei-
chert oder iibermittelt werden,

B die Artder Daten,

B die Zweckbestimmung der Erhebung bei Verarbeitung oder Nutzung sowie

B die Empfédnger oder Kategorien von Empféngern, soweit der Betroffene nicht mit der
Ubermittlung an diese rechnen muss.

In bestimmten im Gesetz genannten Féllen erfolgt keine Benachrichtigung, etwa weil
eine tiberwiegende Geheimhaltungspflicht besteht, die Unterrichtung einen unver-
héltnisméBigen Aufwand erfordert oder der Betroffene auf andere Weise Kenntnis von
der Speicherung oder der Ubermittlung erlangt hat (vgl. hierzu im Einzelnen §§ 19a Ab-
satz 2, 33 Absatz 2). Im 6ffentlichen Bereich hat die Benachrichtigung nur eine geringe
Bedeutung, weil sie auch dann entfallen kann, wenn die Speicherung oder Ubermitt-
lung der personenbezogenen Daten durch Gesetz ausdriicklich vorgesehen ist.

Das Recht auf Berichtigung

Gesetzesbestimmungen: §§ 20, 35 BDSG

Wann sind personenbezogene Daten zu berichtigen?

Jede Stelle ist verpflichtet, unrichtige Daten zu berichtigen. Es liegt aber auch am Be-
troffenen selbst, darauf hinzuweisen, wenn Daten unrichtig oder iiberholt sind. Ge-
schétzte Daten (etwa die Schdtzung des Alters eines Betroffenen) miissen als solche
deutlich gekennzeichnet werden.

In nicht dateiméBig strukturierten Akten werden unrichtige Daten nicht durch richtige

ausgetauscht, es wird aber ein Berichtigungsvermerk beigefiigt. Ebenso ist zu vermer-
ken, wenn der Betroffene die Richtigkeit bestreitet.
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Wann sind personenbezogene Daten zu I6schen?
Von 6ffentlichen Stellen, wenn

B ihre Speicherung unzuléssig ist, etwa weil schon die Erhebung unzuléssig war, oder
B die Kenntnis der Daten fiir die Aufgabenerfiillung nicht mehr erforderlich ist.

Von nicht-6ffentlichen Stellen, wenn

B die Speicherung unzuldssig ist, etwa weil schon die Erhebung unzuléssig war, oder

B essich um Daten iiber die rassische oder ethnische Herkunft, politische Meinungen,
religiése oder philosophische Uberzeugungen oder die Gewerkschaftszugehorig-
keit, tiber Gesundheit oder das Sexualleben, strafbare Handlungen oder Ordnungs-
widrigkeiten handelt und ihre Richtigkeit von der verantwortlichen Stelle nicht be-
wiesen werden kann, oder

B fir eigene Zwecke verarbeitete Daten fiir die Erfiillung des Speicherungszwecks
nicht mehr erforderlich sind, oder

B geschiftsmiBig zum Zweck der Ubermittlung verarbeitete Daten aufgrund einer am
Ende desvierten Kalenderjahres nach der ersten Speicherung vorzunehmenden Prii-
fung nicht mehr erforderlich sind (z.B. bei Auskunfteien und Adressverlagen); soweit
es sich um Daten tiber erledigte Sachverhalte handelt, muss bereits zum Ende des
dritten Kalenderjahres nach der ersten Speicherung die Loschverpflichtung tiber-
prift werden.

Eine Loschung ist nur fiir personenbezogene Daten vorgesehen, die entweder aus auto-
matisierter Datenverarbeitung stammen oder aus einer manuellen Datei, jedoch nicht
fiir einzelne Daten, die in nicht dateimé&Big strukturierten Akten festgehalten sind. Sind
allerdings komplette Akten unzuldssig angelegt, so sind sie ebenfalls zu vernichten.
Ebenso ist im Allgemeinen mit nicht mehr erforderlichen Akten zu verfahren.
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Wann sind personenbezogene Daten zu sperren?

Personenbezogene Daten sind immer dann zu sperren, wenn einer félligen Loschung
besondere Griinde entgegenstehen, etwa

B gesetzlich, satzungsmaBig oder vertraglich festgelegte Aufbewahrungsfristen,
Beispiel:
Handels- oder steuerrechtliche Aufbewahrungspflichten kénnen einer Loschung ebenso
entgegenstehen wie z. B. Registraturvorschriften einer Behérde.

B schutzwiirdige Interessen des Betroffenen, etwa weil ihm Beweismittel verloren gin-
gen, oder

B ein unverhéltnisméaBig hoher Aufwand wegen der besonderen Art der Speicherung.

Personenbezogene Daten, die automatisiert verarbeitet oder in nicht automatisierten
Dateien gespeichert sind, sind zu sperren, wenn der Betroffene ihre Richtigkeit bestrei-
tet und sich weder die Richtigkeit noch die Unrichtigkeit feststellen lasst. Die Tatsache
dieser Sperrung darf dann gleichfalls nicht ibermittelt werden.

Offentliche Stellen haben personenbezogene Daten, die weder automatisiert verarbei-
tet noch in einer nicht automatisierten Datei gespeichert sind, zu sperren, wenn sie im
Einzelfall feststellen, dass sonst schutzwiirdige Interessen des Betroffenen beeintrach-
tigt wiirden, und sie die Daten nicht mehr zur Aufgabenerfiillung benétigen.

Gesperrte Daten diirfen ohne Einwilligung des Betroffenen nur tibermittelt oder ge-
nutzt werden, wenn dies

B zu wissenschaftlichen Zwecken,

B zur Behebung einer bestehenden Beweisnot oder

B aus sonstigen im tiberwiegenden Interesse der verantwortlichen Stelle oder eines
Dritten liegenden Griinden unerlédsslich ist.

Zusatzlich schreibt das Gesetz vor, dass gesperrte Daten nur ausnahmsweise und nur
dann fur die genannten Zwecke tibermittelt oder genutzt werden diirfen, wenn dies
auch ohne Sperrung erlaubt wére.
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44 pas allgemeine Widerspruchsrecht

Gesetzesbestimmungen § 20 Absatz 5, 35 Absatz 5 BDSG
Wann greift das Widerspruchsrecht?

Als Betroffener haben Sie das Recht, unter bestimmten Voraussetzungen sogar einer
rechtmdBigen Datenverarbeitung zu widersprechen. Fir den 6ffentlichen Bereich ist
dasin § 20 Absatz 5, fiir den nicht-6ffentlichen Bereich in § 35 Absatz 5 geregelt.

Der Widerspruch ist begriindet,

B sofern besondere Umstdnde in der Person des Betroffenen vorliegen,

B dasschutzwiirdige Interesse des Betroffenen das Interesse der verantwortlichen Stel-
le an der Erhebung, Verarbeitung oder Nutzung der entsprechenden personenbezo-
genen Daten tiberwiegt.

Beispiel:

Ein gefdhrdeter Zeuge in einem Strafverfahren kann der Weitergabe seiner Daten durch
eine Auskunftei widersprechen. Eine melderechtliche Auskunftssperre wegen einer beson-
deren Gefdhrdung von Leib und Leben kann hierfiir ein Indiz sein.

Es gibt kein Widerspruchsrecht, wenn eine Rechtsvorschrift die Erhebung, Verarbei-
tung oder Nutzung vorschreibt.

Auch wenn die gesetzlichen Vorschriften kein explizites Widerspruchsrecht in Fillen
vorsehen, in denen eine Abwdgung berechtigter Interessen der verantwortlichen Stelle
mit schutzwiirdigen Belangen des Betroffenen erfolgen muss (etwa bei der Verarbei-
tung personenbezogener Daten durch nicht-6ffentliche Stellen gem. §§ 28, 29 - vgl. Ka-
pitel 3), kann es sinnvoll sein, Widerspruch einzulegen, um die eigenen berechtigten
Interessen geltend zu machen. Die verantwortliche Stelle hat den Widerspruch in den
Abwédgungsprozess einzubeziehen.
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Beispiel:
Aufnahme der Anschrift eines Vereinsmitglieds in eine allen Mitgliedern zugdngliche Mit-
gliederliste

Zu den Besonderheiten des Werbewiderspruchs vgl. Kapitel 3.2 ,,Werbung und Adress-
handel®.

4.5 DieRechte bei automatisierten Einzelentscheidungen

Gesetzesbestimmung: § 6a BDSG
Welches sind die Rechte bei automatisierten Einzelentscheidungen?

Die Maschine darf nicht tiber den Menschen entscheiden. Diesen Grundsatz setzt das
Bundesdatenschutzgesetz in der Regelung zur automatisierten Einzelentscheidung in

§ baum.
Danach durfen Entscheidungen,

B die fur den Betroffenen eine rechtliche Folge nach sich ziehen
B oderihn erheblich beeintrdchtigen,

nicht ausschlieBlich auf automatisierte Verarbeitung personenbezogener Daten ge-
stiitzt werden, die der Bewertung einzelner Persénlichkeitsmerkmale dient. Gemeint
sind automatisierte Entscheidungsverfahren, die beispielsweise die berufliche Leis-
tungsfédhigkeit, die Kreditwiirdigkeit, die Zuverlédssigkeit oder eine sonstige Verhaltens-
weise betreffen kénnen. Ein Beispiel ist das sog. ,Scoring-Verfahren®, das insbesondere
bei der Kreditvergabe verwandt wird (vgl. Kapitel 3.4).
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Beispiel:

Wenn fiir die Entscheidung, ob und zu welchen Bedingungen ein Vertrag zustande kommt,
die Bewertung eines Persdnlichkeitsmerkmals wie der Kreditwiirdigkeit durch ein Compu-
terprogramm vorgenommen wurde, dann muss grundsdtzlich immer ein Mensch vor die
eigentliche Vertragsentscheidung vorgeschaltet werden. Ein Sachbearbeiter muss das auto-
matisierte Ergebnis im Einzelfall tiberpriifen und die Entscheidung selbst treffen kénnen, die
auch von der Vorgabe des Computers abweichen kénnen muss.

Nur in Ausnahmeféllen darf von dem Verbot der automatisierten Einzelentscheidung
abgewichen werden. So muss insbesondere bei negativen Entscheidungen das Verfah-
ren fiir den Betroffenen transparent sein, so dass er nachtréglich seine Rechte wahren
kann.

Das Verbot der automatisierten Entscheidung gilt daher nicht,

B wenn die Entscheidung im Rahmen eines Vertragsverhéltnisses oder sonstigen
Rechtsverhdltnisses ergeht und dem Anliegen des Betroffenen stattgegeben wird
oder

B wenn die berechtigten Interessen des Betroffenen durch geeignete Ma8nahmen ge-
wahrleistet sind und der Betroffene von der verantwortlichen Stelle tiber die Tatsa-
che des Vorliegens einer automatisierten Entscheidung informiert wird und ihm auf
Verlangen die wesentlichen Griinde fiir diese Entscheidung mitgeteilt werden.

Als eine geeignete MaBBnahme zur Sicherung der Interessen des Betroffenen gilt insbe-
sondere, wenn ihm die Méglichkeit eingerdumt wird, seinen Standpunkt geltend zu ma-
chen und die verantwortliche Stelle daraufhin ihre Entscheidung erneut tiberpriift. Die
erneute Uberpriifung darf dann nicht in ausschlieBlich automatisierter Form erfolgen.
Als weitere Besonderheit bei automatisierten Einzelentscheidungen bezieht sich das
Auskunftsrecht des Betroffenen auch auf den logischen Aufbau des Verfahrens (vgl. § 6a
Absatz 3).
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4.6 Die Rechte beim Einsatzvon Videouiberwachung

Gesetzesbestimmung: § 6b BDSG

Die Regelung bestimmt die Voraussetzungen, unter denen die ,,Beobachtung 6ffentlich
zugdnglicher R&ume mit optisch-elektronischen Einrichtungen® (Videoiiberwachung)
zuldssig ist. Unter ,,6ffentlich zugédnglichem Raum® ist der Raum zu verstehen, in dem
sich jedermann berechtigt aufhalten kann, ohne in irgendwelche Rechtsbeziehungen
zum Inhaber des Hausrechts dieses Raumes treten zu miissen, z. B. Kaufhduser, Bahnho-
fe oder auch Einkaufspassagen. § 6 b gilt nicht fiir die Beobachtung von Beschéftigten in
Unternehmen oder Behérden in Bereichen, die der Offentlichkeit nicht zugénglich sind.
In diesem Falle ist ausschlieBlich das fir die Beschéftigten geltende Datenschutzrecht
anzuwenden.

Beispiel:

Fiir die Videotiberwachung der dffentlich zugdnglichen Verkaufsrdume eines Supermarktes
ist § 6 banzuwenden. Dies schlieSt auch den Biirgersteig im unmittelbaren Eingangsbereich
des Marktes ein. Fiir die den Kunden nicht zugdnglichen Bereiche, z.B. Lager- oder Technik-
rdume gilt die Vorschrift hingegen nicht.

Erlaubt ist die Uberwachung

B zur Aufgabenerfiillung 6ffentlicher Stellen,

B zur Wahrnehmung des Hausrechts oder

B zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke, soweit
sie erforderlich ist. Das bedeutet, dass immer zu priifen ist, ob es fiir den angestrebten
Zweck wirklich einer Videoliberwachung bedarf, welche Alternativen es hierzu mog-
licherweise gibt, und ob nicht in das Personlichkeitsrecht weniger einschneidende
MaBnahmen infrage kommen.

Istdanach die Videotiberwachung erforderlich, miissen die mitder Videotiberwachung

verfolgten Zwecke gegen die schutzwiirdigen Interessen der von der Uberwachung Be-
troffenen abgewogen werden. Ergeben sich hier Anhaltspunkte, dass schutzwiirdige In-
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teressen der Betroffenen tiberwiegen, ist die Videotiberwachung ebenfalls unzuldssig.
Nicht zuléssig ist etwa die Uberwachung des weiteren Umfelds eines Betriebs oder einer
Behorde zur Wahrung des Hausrechts. Die heimliche Beobachtung 6ffentlich zugangli-
chen Raums ist grundsatzlich unzuléssig.

Die Videoiiberwachung muss durch geeignete MaBnahmen kenntlich gemacht wer-
den. Da damit gerechnet werden muss, dass Menschen verschiedener Nationalitdten
erfasst werden, sollten die Hinweisschilder mehrsprachig sein. Als Alternative kommt
auch die Verwendung von Piktogrammen in Frage. Die jeweiligen Anforderungen miis-
sen nach der Lage im Einzelfall beurteilt werden.

Die weitere Verarbeitung oder Nutzung von Videoaufnahmen (Speicherung/Auswer-
tung), ist nur zuléssig, soweit dies jeweils erforderlich ist. Kontrollfrage: Gentigt nicht
die einfache Beobachtung? Auch miissen erneut die schutzwiirdigen Interessen des Be-
troffenen mit der geplanten Verarbeitung oder Nutzung im Rahmen einer Vorabkont-
rolle (Kapitel 2.8) abgewogen werden.

Wenn die durch Videoliberwachung erhobenen Daten einer bestimmten Person zuge-
ordnet werden, muss diese Person tiber die Verarbeitung oder Nutzung entsprechend
§§19a und 33 benachrichtigt werden. Nur so kann gewdhrleistet werden, dass diese von
der Uberwachung und der anschlieBenden Auswertung Kenntnis erhélt und selbst fiir
die Wahrung ihrer Rechte eintreten kann.

Daten, die nicht mehr fiir den angestrebten Zweck der Uberwachung benétigt werden,
missen unverziiglich geléscht werden. Dasselbe gilt, wenn schutzwiirdige Interessen
des Betroffenen der weiteren Speicherung entgegenstehen.
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4.7 DasRechtauf Anrufung der Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit sowie anderer

Kontrollinstitutionen

Gesetzesbestimmungen: §§ 21, 38 BDSG

Wer annimmt, bei der Erhebung, Verarbeitung oder Nutzung seiner persénlichen Daten
durch offentliche Stellen des Bundes oder ein Telekommunikations- oder Postdienstunter-
nehmen in seinen Rechten verletzt worden zu sein, kann sich an die Bundesbeauftragte
fir den Datenschutz und die Informationsfreiheit wenden. Als unabhéngige Beschwerde-
instanz mit umfassenden Kontrollbefugnissen (vgl. Kapitel 1) geht die Bundesbeauftragte
den Beschwerden nach und unterrichtet den Betroffenen vom Ergebnis. Alle Eingaben
werden vertraulich behandelt. Auf Wunsch des Betroffenen bleibt sein Name auch ge-
geniiber der 6ffentlichen Stelle ungenannt, iber die er sich beschwert.

Entsprechend koénnen Sie die Landesbeauftragten fiir den Datenschutz und andere
Datenschutzaufsichtsbeh6rden anrufen, wenn Sie Ihre Rechte in deren Zustdndigkeits-
bereich verletzt sehen. Die ¢rtliche Zustédndigkeit fiir Unternehmen und andere nicht-
offentliche Stellen richtet sich nach dem Sitz der nicht-6ffentlichen Stelle.

Die Kontaktdaten der Datenschutzkontrollinstitutionen finden Sie in Anhang 5 oder im
Internet unter www.datenschutz.bund.de.

Da das Bundesdatenschutzgesetz im Bereich der Kirchen und bei kirchlichen Einrich-
tungen nicht gilt (s. auch Kapitel 2.3), haben die Evangelische Kirche in Deutschland,
die Evangelischen Landeskirchen und die Bistiimer der Katholischen Kirche in Deutsch-
land eigene Datenschutzbeauftragte bestellt.

Die Einhaltung der datenschutzrechtlichen Vorschriften bei den é6ffentlich-rechtli-
chen Rundfunkanstalten (die in der ARD zusammengeschlossenen Landesrundfunk-
anstalten, das ZDF und DeutschlandRadio) sowohl im journalistisch-redaktionellen als
auch im Verwaltungsbereich wird von besonderen Rundfunkdatenschutzbeauftragten
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kontrolliert. Lediglich beim Hessischen Rundfunk, beim Rundfunk Berlin-Brandenburg
und bei Radio Bremen wird der Verwaltungsbereich von den dortigen Landesbeauftrag-
ten fiir den Datenschutz kontrolliert. Zum Verwaltungsbereich gehért vor allem der Da-
tenschutz bei der Erhebung der Rundfunkbeitrdge durch die Rundfunkanstalten bzw.
den von diesen beauftragten Beitragsservice (frither GEZ). Anschriften und Telefonnum-
mern der Rundfunkbeauftragten fiir den Datenschutz finden Sie in Anhang 6.

4.8 DasRecht auf Schadensersatz

Gesetzesbestimmungen: §§ 7, 8 BDSG

Wenn eine verantwortliche Stelle einem Betroffenen durch eine unzuléssige oder un-
richtige Datenverarbeitung einen Schaden zufiigt, ist sie zum Ersatz des Schadens ver-
pilichtet. Diese Schadensersatzverpflichtung gilt sowohl fiir 6ffentliche als auch fir
nicht-6ffentliche Stellen.

Bei einer schweren Verletzung des Personlichkeitsrechts ist dem Betroffenen auch der
Schaden, der nicht Vermoégensschaden ist, angemessen in Geld zu ersetzen (Schmerzens-
geld). Der Schmerzensgeldanspruch bei der verschuldensabhdngigen Haftung ergibt sich
aus dem Biirgerlichen Gesetzbuch und muss zivilrechtlich durchgesetzt werden.

Die verantwortliche Stelle kann sich von der Haftung befreien, wenn sie den Nachweis
erbringt, dass sie den Schaden nicht zu vertreten hat. Sie muss beweisen, dass sie die
nach den Umstdnden des Falles gebotene Sorgfalt beachtet hat.

Offentliche Stellen haften - auch unabhingig von einem Verschulden - bis zu einem
Hochstbetrag von 130.000 Euro (Gefdhrdungshaftung).

Auch bei der verschuldensunabhéngigen Haftung gibt es bei schweren Personlichkeits-
verletzungen einen Schmerzensgeldanspruch.
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Seien Sie Ihr eigener Datenschutzbeauftragter!

Zum Schutz Ihrer Privatsphére kénnen Sie selbst beitragen, denn Datenschutzaufsichts-
behorden konnen nicht tiberall sein. Gerade bei der Durchsetzung datenschutzfreund-
licher Standards im globalen Datenaustausch tiber das Internet kommt es vielfach auf
den aufmerksamen und kritischen Netzbiirger an.

Datenschutz durch Technik umfasst auch Méglichkeiten des Selbstschutzes fiir den Ein-
zelnen (vgl. Kapitel 2.2 und 2.9). Sorgen Sie fiir die Sicherheit und Vertraulichkeit Ihrer
Daten im Internet, indem Sie die Méglichkeiten der Verschliisselung zur sicheren Uber-
tragung von Daten nutzen. Wenn Sie nicht mdchten, dass Sie beim Surfen im Internet
uiberall Spuren hinterlassen, machen Sie von den Verfahren zur Anonymisierung und
Pseudonymisierung Gebrauch. Fordern Sie als Verbraucher den Einsatz von technischen
Systemen ein, die moglichst ohne Ihre persénlichen Daten auskommen. Es ist Ihr Recht!
Hier kénnen nicht die technischen Mdglichkeiten im Einzelnen dargestellt werden.
Sie unterliegen auch einem stdndigen Wandel. Sie kénnen sich aber jeweils aktuell
bei den fiir Sie zustdndigen Aufsichtsbehérden informieren. Eine aktuelle Informati-
onsquelle hierfiir sind das Internetangebot der Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (www.datenschutz.bund.de) oder das ,Virtuelle

Datenschutzbiiro®, das von vielen Datenschutzbehérden gemeinsam betrieben wird
(www.datenschutz.de).

Selbstschutz ist aber nicht nur in der virtuellen Welt gefragt. Datensammler beschrei-
ten unterschiedliche Wege, um Ihre persénlichen Daten zu bekommen. Das kann das
Gewinnrétsel sein, um Ihre Adresse und personliche Interessen zu erfahren. Das kénnen
auch die ,Haushaltsumfrage® eines Marktforschungsunternehmens oder die Kunden-
karte sein, die Aufschluss tiber Ihr Konsumverhalten geben. Sie bestimmen mit, wie viel
Sie von sich preisgeben wollen. Bevor Sie aber Ihre Einwilligung geben, wigen Sie gut
ab. Privatsphdre ist ein zu wertvolles Gut, um es meistbietend zu verkaufen oder ohne
Not darauf zu verzichten.

66 BfDI-Info1



Begriffe und ihre Bedeutung

Gesetzesbestimmung: § 3 BDSG

Personenbezogene Daten sind Einzelangaben tber personliche oder sachliche Ver-
héltnisse einer bestimmten oder bestimmbaren natirlichen Person (Betroffener), wie
z.B. Alter, Anschrift, Vermogen, AuBerungen, Uberzeugungen.

Automatisierte Verarbeitungist die Erhebung, Verarbeitung oder Nutzung personen-
bezogener Daten unter Einsatz von Datenverarbeitungsanlagen.

Nicht automatisierte Datei ist jede nicht automatisierte Sammlung personenbezoge-
ner Daten, die gleichartig aufgebaut ist, nach bestimmten Merkmalen zugénglich ist
und ausgewertet werden kann.

Erheben ist das Beschaffen von Daten Uiber den Betroffenen.
Verarbeiten ist das = Speichern, = Verindern, = Ubermitteln, = Sperren und = Léschen
von personenbezogenen Daten.

Nutzen istdas Verwenden von Daten, soweit nicht = Verarbeiten vorliegt (z.B. Abruf auf
Bildschirm).

Speichern ist das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten
auf einem Datentrager zum Zweck ihrer weiteren < Verarbeitung oder = Nutzung.
Verandern ist das inhaltliche Umgestalten gespeicherter personenbezogener Daten.

Ubermitteln ist das Bekanntgeben gespeicherter oder durch Datenverarbeitung ge-
wonnener personenbezogener Daten an einen Dritten in der Weise, dass die Daten an
den Dritten weitergegeben werden oder der Dritte zur Einsicht oder zum Abruf bereit-
gehaltene Daten einsieht oder abruft.
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BEGRIFFE UND IHRE BEDEUTUNG

Sperren ist das Kennzeichnen gespeicherter personenbezogener Daten, um ihre weite-
re = Verarbeitung oder = Nutzung einzuschrdnken.

Loschen ist das Unkenntlichmachen gespeicherter personenbezogener Daten.

Anonymisieren ist das Verdndern personenbezogener Daten derart, dass die Einzel-
angaben tiber personliche oder sachliche Verhéltnisse nicht mehr oder nur mit einem
unverhdltnisméBig groBen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren nattirlichen Person zugeordnet werden kénnen.

Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale
durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlieBen
oder wesentlich zu erschweren.

Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fiir
sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen
14sst.

Empféanger ist jede Person oder Stelle, die Daten erhalt.

Dritter ist jede Person oder Stelle aufBerhalb der verantwortlichen Stelle;
Dritte sind nicht

B der Betroffene sowie

B diejenigen Personen und Stellen, die im Inland, in einem anderen Mitgliedstaat der
Europdischen Union oder in einem anderen Vertragsstaat des Abkommens tiber
den Europdischen Wirtschaftsraum personenbezogene Daten im Auftrag erheben,
verarbeiten oder nutzen.

Besondere Arten personenbezogener Daten sind Angaben tuber die rassische

und ethnische Herkunft, politische Meinungen, religiése oder philosophische
Uberzeugungen, Gewerkschaftszugehérigkeit, Gesundheit oder Sexualleben.
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Mobile personenbezogene Speicher- und Verarbeitungsmedien sind Datentrager,

1. die an den Betroffenen ausgegeben werden,

2.auf denen personenbezogene Daten iiber die Speicherung hinaus durch die ausge-
bende oder eine andere Stelle automatisiert verarbeitet werden kénnen und

3.bei denen der Betroffene diese Verarbeitung nur durch den Gebrauch des Mediums
beeinflussen kann.

Beschiftigte sind

1. Arbeitnehmerinnen und Arbeitnehmer,

2.zu ihrer Berufsausbildung Beschéftigte,

3. Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie
an Abklarungen der beruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen
und Rehabilitanden),

4.in anerkannten Werkstatten fiir behinderte Menschen Beschéftigte,

5.nach dem Jugendfreiwilligendienstegesetz Beschéftigte,

6. Personen, die wegen ihrer wirtschaftlichen Unselbststdndigkeit als arbeitnehmer-
dhnliche Personen anzusehen sind; zu diesen gehoren auch die in Heimarbeit Be-
schéftigten und die ihnen Gleichgestellten,

7.Bewerberinnen und Bewerber fiir ein Beschéaftigungsverhéltnis sowie Personen, de-
ren Beschéftigungsverhéltnis beendet ist,

8.Beamtinnen, Beamte, Richterinnen und Richter des Bundes, Soldatinnen und Solda-
ten sowie Zivildienstleistende.
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Anhang1

Bundesdatenschutzgesetz (BDSG)

vom 20. Dezember 1990 (BGBI. I S. 2954), neugefasst durch Bekanntmachung vom 14. Ja-nuar 2003
(BGBL IS. 66), zuletzt gedndert durch Gesetz vom 29.07.2009 (BGBL. 1, S. 2254), durch Artikel 5 des
Gesetzes vom 29.07.2009 (BGBL. I, S. 2355 [2384] und durch Gesetz vomn 14.08.2009 (BGBL. 1, S. 2814)
und durch Gesetz vom 25.02.2015 (BGBI. 1, S.162)

Aktualisierte, nicht amtliche Fassung

Herausgeber: Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Stand: 1. Januar 2016
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Erster Abschnitt

Allgemeine und gemeinsame Bestimmungen

§1
Zweck und Anwendungsbereich des Gesetzes
(1)  Zweckdieses Gesetzesist es, den einzelnen davor zu schiitzen, dass er durch den Umgang mit

seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird.

(2)  Dieses Gesetz gilt fiir die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
durch

1.  offentliche Stellen des Bundes,

2. offentliche Stellen der Ldnder, soweit der Datenschutz nicht durch Landesgesetz
geregeltist und soweit sie
a) Bundesrechtausfiihren oder
b) als Organe der Rechtspflege tédtig werden und es sich nicht um

Verwaltungsangelegenheiten handelt,

3. nicht-6ffentliche Stellen, soweit sie die Daten unter Einsatz von Datenverarbei-
tungsanlagen verarbeiten, nutzen oder dafiir erheben oder die Daten in oder aus
nicht automatisierten Dateien verarbeiten, nutzen oder dafiir erheben, es sei denn, die
Erhebung, Verarbeitung oder Nutzung der Daten erfolgt ausschlieBlich fir persénliche

oder familiare Tatigkeiten.

(3)  Soweit andere Rechtsvorschriften des Bundes auf personenbezogene Daten einschlieBlich
deren Veroffentlichung anzuwenden sind, gehen sie den Vorschriften dieses Gesetzes vor.
Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs-
oder besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleibt

unberiihrt.

(4) Die Vorschriften dieses Gesetzes gehen denen des Verwaltungsverfahrensgesetzes vor, so-

weit bei der Ermittlung des Sachverhalts personenbezogene Daten verarbeitet werden.

(5)  Dieses Gesetz findet keine Anwendung, sofern eine in einem anderen Mitgliedstaat der Eu-
ropdischen Union oder in einem anderen Vertragsstaat des Abkommens tiber den Europai-
schen Wirtschaftsraum belegene verantwortliche Stelle personenbezogene Daten im Inland

erhebt, verarbeitet oder nutzt, es sei denn, dies erfolgt durch eine Niederlassung im Inland.
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(1)

(2)

©)

(4)

Dieses Gesetz findet Anwendung, sofern eine verantwortliche Stelle, die nicht in einem Mit-
gliedstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens
uUber den Europédischen Wirtschaftsraum belegen ist, personenbezogene Daten im Inland
erhebt, verarbeitet oder nutzt. Soweit die verantwortliche Stelle nach diesem Gesetz zu nen-
nen ist, sind auch Angaben tiber im Inland anséssige Vertreter zu machen. Die Sédtze 2 und
3 gelten nicht, sofern Datentrager nur zum Zweck des Transits durch das Inland eingesetzt
werden. § 38 Abs. 1Satz1bleibt unberiihrt.

§2
Offentliche und nicht-6ffentliche Stellen
Offentliche Stellen des Bundes sind die Behorden, die Organe der Rechtspflege und andere
offentlich-rechtlich organisierte Einrichtungen des Bundes, der bundesunmittelbaren Kor-
perschaften, Anstalten und Stiftungen des 6ffentlichen Rechts sowie deren Vereinigungen
ungeachtet ihrer Rechtsform. Als 6ffentliche Stellen gelten die aus dem Sondervermégen
Deutsche Bundespost durch Gesetz hervorgegangenen Unternehmen, solange ihnen ein

ausschlieBliches Recht nach dem Postgesetz zusteht.

Offentliche Stellen der Linder sind die Behorden, die Organe der Rechtspflege und andere 6f-
fentlich-rechtlich organisierte Einrichtungen eines Landes, einer Gemeinde, eines Gemein-
deverbandes und sonstiger der Aufsicht des Landes unterstehender juristischer Personen des

offentlichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform.

Vereinigungen des privaten Rechts von 6ffentlichen Stellen des Bundes und der Lander, die

Aufgaben der offentlichen Verwaltung wahrnehmen, gelten ungeachtet der Beteiligung

nicht 6ffentlicher Stellen als 6ffentliche Stellen des Bundes, wenn

1. sielberden Bereich eines Landes hinaus tétig werden oder

2. dem Bund die absolute Mehrheit der Anteile gehort oder die absolute Mehrheit der
Stimmen zusteht.

Andernfalls gelten sie als 6ffentliche Stellen der Lander.

Nicht-6ffentliche Stellen sind naturliche und juristische Personen, Gesellschaften und ande-
re Personenvereinigungen des privaten Rechts, soweit sie nicht unter die Absétze 1 bis 3 fal-
len. Nimmt eine nicht 6ffentliche Stelle hoheitliche Aufgaben der 6ffentlichen Verwaltung

wabhr, ist sie insoweit 6ffentliche Stelle im Sinne dieses Gesetzes.
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M

(2)

(3)

(4)

(5)

(6)

§3
Weitere Begriffsbestimmungen
Personenbezogene Daten sind Einzelangaben tber personliche oder sachliche Verhéltnisse

einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener).

Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten unter Einsatz von Datenverarbeitungsanlagen. Eine nicht automatisierte Datei
ist jede nicht automatisierte Sammlung personenbezogener Daten, die gleichartig aufge-

bautist und nach bestimmten Merkmalen zugénglich ist und ausgewertet werden kann.

Erheben ist das Beschaffen von Daten iiber den Betroffenen.

Verarbeiten ist das Speichern, Verdndern, Ubermitteln, Sperren und Léschen personenbezo-
gener Daten. Im einzelnen ist, ungeachtet der dabei angewendeten Verfahren:
1. Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf
einem Datentrdger zum Zweck ihrer weiteren Verarbeitung oder Nutzung,
2. Verdndern dasinhaltliche Umgestalten gespeicherter personenbezogener Daten,
3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung ge-
wonnener personenbezogener Daten an einen Dritten in der Weise, dass
a) dieDaten anden Dritten weitergegeben werden oder
b) der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht
oder abruft,
4. Sperren das Kennzeichnen gespeicherter personenbezogener Daten, um ihre weitere
Verarbeitung oder Nutzung einzuschréanken,

5. Loschen das Unkenntlichmachen gespeicherter personenbezogener Daten.

Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbei-

tung handelt.

Anonymisieren ist das Verandern personenbezogener Daten derart, dass die Einzelangaben
uiber personliche oder sachliche Verhéltnisse nicht mehr oder nur mit einem unverhdltnis-
maBig groBen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmba-

ren naturlichen Person zugeordnet werden kénnen.
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(6a)

7

(8)

(9)

(10)

(1)

Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale durch
ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlieen oder we-

sentlich zu erschweren.

Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fiir sich selbst

erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen lasst.

Empféanger ist jede Person oder Stelle, die Daten erhalt. Dritter ist jede Person oder Stelle
auBerhalb der verantwortlichen Stelle. Dritte sind nicht der Betroffene sowie Personen und
Stellen, dieim Inland, in einem anderen Mitgliedstaat der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens Uiber den Europédischen Wirtschaftsraum personen-

bezogene Daten im Auftrag erheben, verarbeiten oder nutzen.

Besondere Arten personenbezogener Daten sind Angaben tiber die rassische und ethnische
Herkunft, politische Meinungen, religiése oder philosophische Uberzeugungen, Gewerk-

schaftszugehorigkeit, Gesundheit oder Sexualleben.

Mobile personenbezogene Speicher- und Verarbeitungsmedien sind Datentrédger,

1. dieanden Betroffenen ausgegeben werden,

2. aufdenen personenbezogene Daten tiber die Speicherung hinaus durch die ausgebende
oder eine andere Stelle automatisiert verarbeitet werden kénnen und

3. bei denen der Betroffene diese Verarbeitung nur durch den Gebrauch des Mediums

beeinflussen kann.

Beschéftigte sind:

1. Arbeitnehmerinnen und Arbeitnehmer,

2. zuihrer Berufsbildung Beschéftigte,

3. Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an
Abkldrungen der beruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen und
Rehabilitanden),

4. inanerkannten Werkstétten fiir behinderte Menschen Beschéftigte,
nach dem Jugendfreiwilligendienstegesetz Beschéftigte,

6. Personen,diewegenihrerwirtschaftlichen Unselbstdndigkeitalsarbeitnehmer-dhnliche
Personen anzusehen sind; zu diesen gehoren auch die in Heimarbeit Beschéftigten und

dieihnen Gleichgestellten,
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7. Bewerberinnen und Bewerber fiir ein Beschédftigungsverhéltnis sowie Personen, deren
Beschéaftigungsverhdltnis beendet ist,
8. Beamtinnen, Beamte, Richterinnen und Richter des Bundes, Soldatinnen und Soldaten

sowie Zivildienstleistende.

§3a
Datenvermeidung und Datensparsamkeit
Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und die Auswahl und Gestal-
tungvon Datenverarbeitungssystemen sind an dem Ziel auszurichten, so wenig personenbezogene
Daten wie moglich zu erheben, zu verarbeiten oder zu nutzen. Insbesondere sind personenbezoge-
ne Daten zu anonymisieren oder zu pseudonymisieren, soweit dies nach dem Verwendungszweck
moglich ist und keinen im Verhaltnis zu dem angestrebten Schutzzweck unverhéltnisméaBigen

Aufwand erfordert.

§4
Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung
(1)  Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zulédssig, so-
weit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Be-

troffene eingewilligt hat.

(2)  Personenbezogene Daten sind beim Betroffenen zu erheben. Ohne seine Mitwirkung durfen
sie nur erhoben werden, wenn
1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder
2. a)die zu erfiillende Verwaltungsaufgabe ihrer Art nach oder der Geschéftszweck eine
Erhebung bei anderen Personen oder Stellen erforderlich macht oder
b) die Erhebung beim Betroffenen einen unverhéltnisméagigen Aufwand erfordern wiirde
und keine Anhaltspunkte dafiir bestehen, dass iberwiegende schutzwiirdige Interessen

des Betroffenen beeintrachtigt werden.

(3)  Werden personenbezogene Daten beim Betroffenen erhoben, so ister, sofern er nicht bereits
auf andere Weise Kenntnis erlangt hat, von der verantwortlichen Stelle {iber
1. dieldentitdt der verantwortlichen Stelle,
2. die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung und
3. die Kategorien von Empfangern nur, soweit der Betroffene nach den Umstdnden des

Einzelfalles nicht mit der Ubermittlung an diese rechnen muss,
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zu unterrichten. Werden personenbezogene Daten beim Betroffenen aufgrund einer
Rechtsvorschrift erhoben, die zur Auskunft verpflichtet, oder ist die Erteilung der Auskunft
Voraussetzung fiir die Gewdhrung von Rechtsvorteilen, so ist der Betroffene hierauf, sonst auf
die Freiwilligkeit seiner Angaben hinzuweisen. Soweit nach den Umstdnden des Einzelfalles
erforderlich oder auf Verlangen, ist er Uber die Rechtsvorschrift und tber die Folgen der

Verweigerung von Angaben aufzukldren.

§4a
Einwilligung
(1)  Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betrof-fenen be-
ruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung sowie,
soweit nach den Umstdnden des Einzelfalles erforderlich oder auf Verlangen, auf die Folgen
der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schriftform,
soweit nicht wegen besonderer Umsténde eine andere Form angemessen ist. Soll die Einwil-
ligung zusammen mit anderen Erkldrungen schriftlich erteilt werden, ist sie besonders her-

vorzuheben.

(2)  Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand im Sinne von
Absatz 1 Satz 3 auch dann vor, wenn durch die Schriftform der bestimmte Forschungszweck
erheblich beeintrachtigt wiirde. In diesem Fall sind der Hinweis nach Absatz1Satz 2 und die
Griinde, aus denen sich die erhebliche Beeintrdachtigung des bestimmten Forschungszwecks

ergibt, schriftlich festzuhalten.

(3)  Soweitbesondere Arten personenbezogener Daten (§ 3 Abs. 9) erhoben, verarbeitet oder genutzt

werden, muss sich die Einwilligung dartiber hinaus ausdriicklich auf diese Daten beziehen.

§4b
Ubermittlung personenbezogener Daten ins Ausland
sowie an iiber- oder zwischenstaatliche Stellen
(1)  Firdie Ubermittlung personenbezogener Daten an Stellen
1. inanderen Mitgliedstaaten der Europdischen Union,
2. in anderen Vertragsstaaten des Abkommens iber den Européischen Wirtschaftsraum
oder

3. derOrgane und Einrichtungen der Europdischen Gemeinschaften
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gelten § 15 Abs. 1, § 16 Abs. 1und §§ 28 bis 30a nach MaBgabe der fiir diese Ubermittlung gel-
tenden Gesetze und Vereinbarungen, soweit die Ubermittlung im Rahmen von Titigkeiten
erfolgt, die ganz oder teilweise in den Anwendungsbereich des Rechts der Européischen Ge-

meinschaften fallen.

(2)  Fir die Ubermittlung personenbezogener Daten an Stellen nach Absatz 1, die nicht im Rah-
men von Tdtigkeiten erfolgt, die ganz oder teilweise in den Anwendungsbereich des Rechts
der Européischen Gemeinschaften fallen, sowie an sonstige ausldndische oder iber- oder
zwischenstaatliche Stellen gilt Absatz 1 entsprechend. Die Ubermittlung unterbleibt, soweit
der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat, ins-
besondere wenn bei den in Satz 1 genannten Stellen ein angemessenes Datenschutzniveau
nicht gewihrleistet ist. Satz 2 gilt nicht, wenn die Ubermittlung zur Erfiillung eigener Aufga-
ben einer 6ffentlichen Stelle des Bundes aus zwingenden Griinden der Verteidigung oder der
Erfiillung Uiber- oder zwischenstaatlicher Verpflichtungen auf dem Gebiet der Krisenbewalti-

gung oder Konfliktverhinderung oder fiir humanitare MaBnahmen erforderlich ist.

(3) Die Angemessenheit des Schutzniveaus wird unter Berticksichtigung aller Umstdnde beur-
teilt, die bei einer Datentibermittlung oder einer Kategorie von Dateniibermittlungen von
Bedeutung sind; insbesondere konnen die Art der Daten, die Zweckbestimmung, die Dauer
der geplanten Verarbeitung, das Herkunfts- und das Endbestimmungsland, die fiir den be-
treffenden Empfénger geltenden Rechtsnormen sowie die fiir ihn geltenden Standesregeln

und Sicher-heitsmaBnahmen herangezogen werden.

(4) Inden Fallen des § 16 Abs. 1 Nr. 2 unterrichtet die iibermittelnde Stelle den Betroffenen von
der Uberrnittlung seiner Daten. Dies gilt nicht, wenn damit zu rechnen ist, dass er davon auf
andere Weise Kenntnis erlangt, oder wenn die Unterrichtung die 6ffentliche Sicherheit ge-
fahrden oder sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten wiirde.

(5)  Die Verantwortung fiir die Zulissigkeit der Ubermittlung tragt die tibermittelnde Stelle.

(6)  Die Stelle, an die die Daten tibermittelt werden, ist auf den Zweck hinzuweisen, zu dessen

Erfiillung die Daten Gibermittelt werden.
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(1)

(2)

§4c
Ausnahmen

Im Rahmen von Tétigkeiten, die ganz oder teilweise in den Anwendungsbereich des Rechts

der Europaischen Gemeinschaften fallen, ist eine Ubermittlung personenbezogener Daten

an andere als die in § 4b Abs. 1 genannten Stellen, auch wenn bei ihnen ein angemessenes

Datenschutzniveau nicht gewahrleistet ist, zuldssig, sofern

1. derBetroffene seine Einwilligung gegeben hat,

2. die Ubermittlung fiir die Erfiillung eines Vertrags zwischen dem Betroffenen und der
verantwortlichen Stelle oder zur Durchfiihrung von vorvertraglichen MaBnahmen, die
auf Veranlassung des Betroffenen getroffen worden sind, erforderlich ist,

3. die Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrags erforderlich ist, der
im Interesse des Betroffenen von der verantwortlichen Stelle mit einem Dritten geschlos-
sen wurde oder geschlossen werden soll,

4. die Ubermittlung fiir die Wahrung eines wichtigen 6ffentlichen Interesses oder zur Gel-
tendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen vor Gericht erfor-
derlich ist,

5. die Ubermittlung fiir die Wahrung lebenswichtiger Interessen des Betroffenen erforder-
lichistoder

6. die Ubermittlung aus einem Register erfolgt, das zur Information der Offentlichkeit
bestimmt ist und entweder der gesamten Offentlichkeit oder allen Personen, die ein
berechtigtes Interesse nachweisen kénnen, zur Einsichtnahme offensteht, soweit die ge-
setzlichen Voraussetzungen im Einzelfall gegeben sind.

Die Stelle, an die die Daten Uibermittelt werden, ist darauf hinzuweisen, dass die ibermittel-

ten Daten nur zu dem Zweck verarbeitet oder genutzt werden diirfen, zu dessen Erfiillung sie

ubermittelt werden.

Unbeschadet des Absatzes 1 Satz 1 kann die zustdndige Aufsichtsbehorde einzelne
Ubermittlungen oder bestimmte Arten von Ubermittlungen personenbezogener Daten
an andere als die in § 4b Abs. 1 genannten Stellen genehmigen, wenn die verantwortliche
Stelle ausreichende Garantien hinsichtlich des Schutzes des Personlichkeitsrechts und der
Austibung der damit verbundenen Rechte vorweist; die Garantien kénnen sich insbesondere
aus Vertragsklauseln oder verbindlichen Unternehmensregelungen ergeben. Bei den
Post- und Telekommunikationsunternehmen ist die oder der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit zustdndig. Sofern die Ubermittlung durch

offentliche Stellen erfolgen soll, nehmen diese die Priifung nach Satz 1 vor.
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(3) DieLéander teilen dem Bund die nach Absatz 2 Satz 1 ergangenen Entscheidungen mit.

§4d
Meldepflicht
(1)  Verfahren automatisierter Verarbeitungen sind vor ihrer Inbetriebnahme von
nicht offentlichen verantwortlichen Stellen der zustdndigen Aufsichtsbehérde
und von offentlichen verantwortlichen Stellen des Bundes sowie von den Post- und
Telekommunikationsunternehmen der oder dem Bundesbeauftragten fir den Datenschutz

und die Informationsfreiheit nach MaBgabe von § 4e zu melden.

(2)  Die Meldepflicht entfallt, wenn die verantwortliche Stelle einen Beauftragten fiir den Daten-
schutz bestellt hat.

(3)  Die Meldepflicht entféllt ferner, wenn die verantwortliche Stelle personenbezogene Daten
fur eigene Zwecke erhebt, verarbeitet oder nutzt, hierbei in der Regel héchstens neun Per-
sonen stdndig mit der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
beschéftigt und entweder eine Einwilligung des Betroffenen vorliegt oder die Erhebung,
Verarbeitung oder Nutzung fiir die Begriindung, Durchfithrung oder Beendigung eines
rechtsgeschéftlichen oder rechtsgeschéaftsahnlichen Schuldverhéltnisses mit den Betroffe-

nen erforderlich ist.

(4) DieAbsdtze 2 und 3 gelten nicht, wenn es sich um automatisierte Verarbeitungen handelt, in
denen geschéftsméBig personenbezogene Daten von der jeweiligen Stelle
1. zum Zweck der Ubermittlung,
2. zum Zweck der anonymisierten Ubermittlung oder
3. furZwecke der Markt- oder Meinungsforschung

gespeichert werden.

(5)  Soweit automatisierte Verarbeitungen besondere Risiken fiir die Rechte und Freiheiten der
Betroffenen aufweisen, unterliegen sie der Priifung vor Beginn der Verarbeitung (Vorabkon-
trolle). Eine Vorabkontrolle ist insbesondere durchzufithren, wenn
1. besondere Arten personenbezogener Daten (§ 3 Abs. 9) verarbeitet werden oder
2. die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Personlichkeit des

Betroffenen zu bewerten einschlieBlich seiner Fahigkeiten, seiner Leistung oder seines

Verhaltens,
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(6)

es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen vor-
liegt oder die Erhebung, Verarbeitung oder Nutzung fur die Begriindung, Durchfiihrung
oder Beendigung eines rechtsgeschéftlichen oder rechtsgeschéftséhnlichen Schuldverhalt-

nisses mit dem Betroffenen erforderlich ist.

Zustdndig fur die Vorabkontrolle ist der Beauftragte fir den Datenschutz. Dieser
nimmt die Vorabkontrolle nach Empfang der Ubersicht nach § 4g Abs. 2 Satz 1
vor. Er hat sich in Zweifelsfdllen an die Aufsichtsbehorde oder bei den Post- und
Telekommunikationsunternehmen an die Bundesbeauftragte oder den Bundesbeauftragten

fiir den Datenschutz und die Informationsfreiheit zu wenden.

§4e
Inhalt der Meldepflicht

Sofern Verfahren automatisierter Verarbeitungen meldepflichtig sind, sind folgende Angaben zu

machen:

(1)

1. Name oder Firma der verantwortlichen Stelle,

2. Inhaber, Vorstande, Geschéftsfithrer oder sonstige gesetzliche oder nach der Verfassung
des Unternehmens berufene Leiter und die mit der Leitung der Datenverarbeitung be-
auftragten Personen,

Anschrift der verantwortlichen Stelle,

4. Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,

eine Beschreibung der betroffenen Personengruppen und der diesbeziiglichen Daten

oder Datenkategorien,

Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden kénnen,

Regelfristen fiir die Loschung der Daten,

eine geplante Datentbermittlung in Drittstaaten,

© »® N o

eine allgemeine Beschreibung, die es ermoglicht, vorldufig zu beurteilen, ob die Ma8B-
nahmen nach § 9 zur Gewdhrleistung der Sicherheit der Verarbeitung angemessen sind.
§ 4d Abs. 1und 4 gilt fiir die Anderung der nach Satz 1 mitgeteilten Angaben sowie fiir den
Zeitpunkt der Aufnahme und der Beendigung der meldepflichtigen Téatigkeit entsprechend.

§ 4f
Beauftragter fiir den Datenschutz

Offentliche und nicht éffentliche Stellen, die personenbezogene Daten automatisiert verar-
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beiten, haben einen Beauftragten fiir den Datenschutz schriftlich zu bestellen. Nicht 6ffent-
liche Stellen sind hierzu spatestens innerhalb eines Monats nach Aufnahme ihrer Téatigkeit
verpflichtet. Das Gleiche gilt, wenn personenbezogene Daten auf andere Weise erhoben,
verarbeitet oder genutzt werden und damit in der Regel mindestens 20 Personen beschéftigt
sind. Die Satze 1und 2 gelten nicht fiir die nicht 6ffentlichen Stellen, die in der Regel héchs-
tens neun Personen stdndig mit der automatisierten Verarbeitung personenbezogener Da-
ten beschaftigen. Soweit aufgrund der Struktur einer 6ffentlichen Stelle erforderlich, gentigt
die Bestellung eines Beauftragten fiir den Datenschutz fir mehrere Bereiche. Soweit nicht
offentliche Stellen automatisierte Verarbeitungen vornehmen, die einer Vorabkontrolle
unterliegen, oder personenbezogene Daten geschéftsméBig zum Zweck der Ubermittlung,
der anonymisierten Ubermittlung oder fiir Zwecke der Markt- oder Meinungsforschung au-
tomatisiert verarbeiten, haben sie unabhéngig von der Anzahl der mit der automatisierten

Verarbeitung beschéftigten Personen einen Beauftragten fiir den Datenschutz zu bestellen.

(2)  Zum Beauftragten fiir den Datenschutz darf nur bestellt werden, wer die zur Erfiillung seiner
Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzt. Das Ma8 der erforderlichen
Fachkunde bestimmt sich insbesondere nach dem Umfang der Datenverarbeitung der ver-
antwortlichen Stelle und dem Schutzbedarf der personenbezogenen Daten, die die verant-
wortliche Stelle erhebt oder verwendet. Zum Beauftragten fiir den Datenschutz kann auch
eine Person auBerhalb der verantwortlichen Stelle bestellt werden; die Kontrolle erstreckt
sich auch auf personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis,
insbesondere dem Steuergeheimnis nach § 30 der Abgabenordnung, unterliegen. Offentli-
che Stellen konnen mit Zustimmung ihrer Aufsichtsbehérde einen Bediensteten aus einer

anderen 6ffentlichen Stelle zum Beauftragten fiir den Datenschutz bestellen.

(3)  Der Beauftragte fiir den Datenschutz ist dem Leiter der 6ffentlichen oder nicht 6ffentlichen
Stelle unmittelbar zu unterstellen. Er ist in Ausiibung seiner Fachkunde auf dem Gebiet des
Datenschutzes weisungsfrei. Er darf wegen der Erfiillung seiner Aufgaben nicht benachtei-
ligt werden. Die Bestellung zum Beauftragten fiir den Datenschutz kann in entsprechender
Anwendung von § 626 des Burgerlichen Gesetzbuchs, bei nicht 6ffentlichen Stellen auch auf
Verlangen der Aufsichtsbehorde, widerrufen werden. Ist nach Absatz 1 ein Beauftragter fiir
den Datenschutz zu bestellen, so ist die Kiindigung des Arbeitsverhéltnisses unzuldssig, es sei
denn, dass Tatsachen vorliegen, welche die verantwortliche Stelle zur Kiindigung aus wich-

tigem Grund ohne Einhaltung einer Kiindigungsfrist berechtigen. Nach der Abberufung als
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(4)

(4a)

(5)

M

Beauftragter fiir den Datenschutz ist die Kiindigung innerhalb eines Jahres nach der Beendi-
gung der Bestellung unzuléssig, es sei denn, dass die verantwortliche Stelle zur Kiindigung
aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist berechtigt ist. Zur Erhaltung
der zur Erfiillung seiner Aufgaben erforderlichen Fachkunde hat die verantwortliche Stelle
dem Beauftragten fiir den Datenschutz die Teilnahme an Fort-und Weiterbildungsveranstal-

tungen zu ermoéglichen und deren Kosten zu tibernehmen.

Der Beauftragte fiir den Datenschutz ist zur Verschwiegenheit tiber die Identitédt des Betrof-
fenen sowie Uiber Umsténde, die Riickschliisse auf den Betroffenen zulassen, verpflichtet, so-

weit er nicht davon durch den Betroffenen befreit wird.

Soweit der Beauftragte fiir den Datenschutz bei seiner Tatigkeit Kenntnis von Daten erhélt, fir
die dem Leiter oder einer bei der 6ffentlichen oder nicht6ffentlichen Stelle beschéftigten Per-
son aus beruflichen Griinden ein Zeugnisverweigerungsrecht zusteht, steht dieses Recht auch
dem Beauftragten fiir den Datenschutz und dessen Hilfspersonal zu. Uber die Ausiibung dieses
Rechts entscheidet die Person, der das Zeugnisverweigerungsrecht aus beruflichen Griinden
zusteht, es sei denn, dass diese Entscheidung in absehbarer Zeit nicht herbeigefiihrt werden
kann. Soweit das Zeugnisverweigerungsrecht des Beauftragten fiir den Datenschutz reicht,

unterliegen seine Akten und andere Schriftstiicke einem Beschlagnahmeverbot.

Die 6ffentlichen und nicht 6ffentlichen Stellen haben den Beauftragten fiir den Datenschutz
bei der Erfiillung seiner Aufgaben zu unterstiitzen und ihm insbesondere, soweit dies zur Er-
fiillung seiner Aufgaben erforderlich ist, Hilfspersonal sowie Rdume, Einrichtungen, Geréte
und Mittel zur Verfiigung zu stellen. Betroffene kénnen sich jederzeit an den Beauftragten

fiir den Datenschutz wenden.

§4g
Aufgaben des Beauftragten fiir den Datenschutz

Der Beauftragte fir den Datenschutz wirkt auf die Einhaltung dieses Gesetzes und anderer
Vorschriften tiber den Datenschutz hin. Zu diesem Zweck kann sich der Beauftragte fiir den
Datenschutz in Zweifelsfdllen an die fiir die Datenschutzkontrolle bei der verantwortlichen
Stelle zustédndige Behodrde wenden. Er kann die Beratung nach § 38 Abs. 1Satz 2 in Anspruch
nehmen. Er hatinsbesondere

1. die ordnungsgemiaBe Anwendung der Datenverarbeitungsprogramme, mit deren Hilfe

personenbezogene Daten verarbeitet werden sollen, zu iiberwachen; zu diesem Zweck
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isteriber Vorhaben der automatisierten Verarbeitung personenbezogener Daten recht-
zeitig zu unterrichten,

2. die bei der Verarbeitung personenbezogener Daten tdtigen Personen durch geeignete
MaBnahmen mit den Vorschriften dieses Gesetzes sowie anderen Vorschriften tiber den
Datenschutz und mit den jeweiligen besonderen Erfordernissen des Datenschutzes ver-

traut zu machen.

(2)  Dem Beauftragten fiir den Datenschutz ist von der verantwortlichen Stelle eine Ubersicht
uber die in § 4e Satz 1 genannten Angaben sowie tiber zugriffsberechtigte Personen zur Ver-
fiigung zu stellen. Der Beauftragte fiir den Datenschutz macht die Angaben nach § 4e Satz 1

Nr.1bis 8 auf Antrag jedermann in geeigneter Weise verfiigbar.

(2a) Soweit bei einer nichtoffentlichen Stelle keine Verpflichtung zur Bestellung eines Beauftrag-
ten fiir den Datenschutz besteht, hat der Leiter der nichtoffentlichen Stelle die Erfiillung der

Aufgaben nach den Absdtzen 1und 2 in anderer Weise sicherzustellen.

(3) Auf die in § 6 Abs. 2 Satz 4 genannten Behorden findet Absatz 2 Satz 2 keine Anwendung.
Absatz 1 Satz 2 findet mit der MaBgabe Anwendung, dass der behérdliche Beauftragte fur
den Datenschutz das Benehmen mit dem Behdordenleiter herstellt; bei Unstimmigkeiten
zwischen dem behordlichen Beauftragten fiir den Datenschutz und dem Behordenleiter ent-

scheidet die oberste Bundesbehorde.

§5
Datengeheimnis
Den bei der Datenverarbeitung beschéftigten Personen ist untersagt, personenbezogene Daten un-
befugt zu erheben, zu verarbeiten oder zu nutzen (Datengeheimnis). Diese Personen sind, soweit sie
bei nicht 6ffentlichen Stellen beschéftigt werden, bei der Aufnahme ihrer Tatigkeit auf das Datenge-

heimnis zu verpflichten. Das Datengeheimnis besteht auch nach Beendigung ihrer Tatigkeit fort.

§6
Rechte des Betroffenen
(1)  Die Rechte des Betroffenen auf Auskunft (§§ 19, 34) und auf Berichtigung, Loschung oder
Sperrung (§§ 20, 35) konnen nicht durch Rechtsgeschéft ausgeschlossen oder beschrankt

werden.
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(2)

Sind die Daten des Betroffenen automatisiert in der Weise gespeichert, dass mehrere Stellen
speicherungsberechtigt sind, und ist der Betroffene nicht in der Lage festzustellen, welche
Stelle die Daten gespeichert hat, so kann er sich an jede dieser Stellen wenden. Diese ist
verpflichtet, das Vorbringen des Betroffenen an die Stelle, die die Daten gespeichert hat,
weiterzuleiten. Der Betroffene ist iber die Weiterleitung und jene Stelle zu unterrichten.
Die in § 19 Abs. 3 genannten Stellen, die Behorden der Staatsanwaltschaft und der Polizei
sowie oOffentliche Stellen der Finanzverwaltung, soweit sie personenbezogene Daten in
Erfiillung ihrer gesetzlichen Aufgaben im Anwendungsbereich der Abgabenordnung zur
Uberwachung und Priifung speichern, kénnen statt des Betroffenen die Bundesbeauftragte
oder den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

unterrichten. In diesem Fall richtet sich das weitere Verfahren nach § 19 Abs. 6.

Personenbezogene Daten tiber die Ausiibung eines Rechts des Betroffenen, das sich aus die-
sem Gesetz oder aus einer anderen Vorschrift iiber den Datenschutz ergibt, diirfen nur zur
Erfiillung der sich aus der Ausiibung des Rechts ergebenden Pflichten der verantwortlichen

Stelle verwendet werden.

§ 6a
Automatisierte Einzelentscheidung
Entscheidungen, die fiir den Betroffenen eine rechtliche Folge nach sich ziehen oder ihn er-
heblich beeintrachtigen, dirfen nicht ausschlieBlich auf eine automatisierte Verarbeitung
personenbezogener Daten gestiitzt werden, die der Bewertung einzelner Persénlichkeits-
merkmale dienen. Eine ausschlieBlich auf eine automatisierte Verarbeitung gestiitzte Ent-
scheidung liegt insbesondere dann vor, wenn keine inhaltliche Bewertung und darauf ge-

stiitzte Entscheidung durch eine natiirliche Person stattgefunden hat.

Dies gilt nicht, wenn

1. die Entscheidung im Rahmen des Abschlusses oder der Erfiillung eines Vertragsverhalt-
nisses oder eines sonstigen Rechtsverhdltnisses ergeht und dem Begehren des Betroffe-
nen stattgegeben wurde oder

2. die Wahrung der berechtigten Interessen des Betroffenen durch geeignete Manahmen
gewdhrleistet ist und die verantwortliche Stelle dem Betroffenen die Tatsache des Vor-
liegens einer Entscheidung im Sinne des Absatzes 1 mitteilt sowie auf Verlangen die we-

sentlichen Griinde dieser Entscheidung mitteilt und erldutert.
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©)

(1)

(2)

©)

(4)

(5)

(1)

Das Recht des Betroffenen auf Auskunft nach den §§ 19 und 34 erstreckt sich auch auf den

logischen Aufbau der automatisierten Verarbeitung der ihn betreffenden Daten.

§ 6b
Beobachtung éffentlich zugénglicher Raume
mit optisch-elektronischen Einrichtungen
Die Beobachtung 6ffentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen
(Videotiberwachung) ist nur zuléssig, soweit sie
1. zur Aufgabenerfillung 6ffentlicher Stellen,
2. zur Wahrnehmung des Hausrechts oder
3. zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Be-

troffenen tiberwiegen.

Der Umstand der Beobachtung und die verantwortliche Stelle sind durch geeignete MaB3nah-

men erkennbar zu machen.

Die Verarbeitung oder Nutzung von nach Absatz 1 erhobenen Daten ist zuldssig, wenn sie
zum Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwirdige Interessen der Betroffenen tiberwiegen. Fur einen anderen Zweck dur-
fen sie nur verarbeitet oder genutzt werden, soweit dies zur Abwehr von Gefahren fir die

staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist.

Werden durch Videotiberwachung erhobene Daten einer bestimmten Person zugeordnet, istdie-

se tiber eine Verarbeitung oder Nutzung entsprechend den §§ 19a und 33 zu benachrichtigen.

Die Daten sind unverziiglich zu 16schen, wenn sie zur Erreichung des Zwecks nicht mehr er-
forderlich sind oder schutzwiirdige Interessen der Betroffenen einer weiteren Speicherung

entgegenstehen.

§ 6¢C
Mobile personenbezogene Speicher- und Verarbeitungsmedien
Die Stelle, die ein mobiles personenbezogenes Speicher- und Verarbeitungsmedium ausgibt

oder ein Verfahren zur automatisierten Verarbeitung personenbezogener Daten, das ganz
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(3)

oder teilweise auf einem solchen Medium abladuft, auf das Medium aufbringt, 4&ndert oder

hierzu bereithélt, muss den Betroffenen

1. berihre Identitat und Anschrift,

2. in allgemein verstandlicher Form tiber die Funktionsweise des Mediums einschlieBlich
der Art der zu verarbeitenden personenbezogenen Daten,

3. dartber, wie er seine Rechte nach den §§ 19, 20, 34 und 35 ausiiben kann, und

4. iberdie bei Verlust oder Zerstérung des Mediums zu treffenden Ma8nahmen

unterrichten, soweit der Betroffene nicht bereits Kenntnis erlangt hat.

Die nach Absatz 1 verpflichtete Stelle hat dafiir Sorge zu tragen, dass die zur Wahrnehmung
des Auskunftsrechts erforderlichen Geréte oder Einrichtungen in angemessenem Umfang

zum unentgeltlichen Gebrauch zur Verfiigung stehen.

Kommunikationsvorgédnge, die auf dem Medium eine Datenverarbeitung auslésen, miissen

fir den Betroffenen eindeutig erkennbar sein.

§7

Schadensersatz

Fligt eine verantwortliche Stelle dem Betroffenen durch eine nach diesem Gesetz oder nach ande-

ren Vorschriften tiber den Datenschutz unzuléssige oder unrichtige Erhebung, Verarbeitung oder

Nutzung seiner personenbezogenen Daten einen Schaden zu, ist sie oder ihr Trdger dem Betroffe-

nen zum Schadensersatz verpflichtet. Die Ersatzpflicht entféllt, soweit die verantwortliche Stelle

die nach den Umstédnden des Falles gebotene Sorgfalt beachtet hat.

(1)

(2)

§8
Schadensersatz bei automatisierter Datenverarbeitung durch 6ffentliche Stellen
Fugteine verantwortliche 6ffentliche Stelle dem Betroffenen durch eine nach diesem Gesetz
oder nach anderen Vorschriften iiber den Datenschutz unzuléssige oder unrichtige auto-
matisierte Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten einen
Schaden zu, ist ihr Trdger dem Betroffenen unabhéngig von einem Verschulden zum Scha-

densersatz verpflichtet.

Bei einer schweren Verletzung des Personlichkeitsrechts ist dem Betroffenen der Schaden,

der nicht Vermogensschaden ist, angemessen in Geld zu ersetzen.
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(3)  Die Anspriiche nach den Absédtzen 1und 2 sind insgesamt auf einen Betrag von 130 000 Euro
begrenzt. Istaufgrund desselben Ereignisses an mehrere Personen Schadensersatz zu leisten,
der insgesamt den Hochstbetrag von 130 000 Euro tibersteigt, so verringern sich die einzel-
nen Schadensersatzleistungen in dem Verhdltnis, in dem ihr Gesamtbetrag zu dem Hochst-

betrag steht.

(4) Sind beieiner automatisierten Verarbeitung mehrere Stellen speicherungsberechtigt und ist
der Geschddigte nicht in der Lage, die speichernde Stelle festzustellen, so haftet jede dieser
Stellen.

(5) Hatbeider Entstehung des Schadens ein Verschulden des Betroffenen mitgewirkt, gilt § 254

des Buirgerlichen Gesetzbuchs.

(6)  Aufdie Verjahrung finden die fiir unerlaubte Handlungen geltenden Verjahrungsvorschrif-

ten des Buirgerlichen Gesetzbuchs entsprechende Anwendung.

§9
Technische und organisatorische MaBnahmen
Offentliche und nicht 6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten er-
heben, verarbeiten oder nutzen, haben die technischen und organisatorischen Manahmen zu
treffen, die erforderlich sind, um die Ausfihrung der Vorschriften dieses Gesetzes, insbesondere
die in der Anlage zu diesem Gesetz genannten Anforderungen, zu gewahrleisten. Erforderlich sind
MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhéltnis zu dem angestrebten

Schutzzweck steht.

§9a
Datenschutzaudit
Zur Verbesserung des Datenschutzes und der Datensicherheit kénnen Anbieter von Datenverar-
beitungssystemen und -programmen und datenverarbeitende Stellen ihr Datenschutzkonzept so-
wie ihre technischen Einrichtungen durch unabhéngige und zugelassene Gutachter prifen und
bewerten lassen sowie das Ergebnis der Priifung verdffentlichen. Die ndheren Anforderungen an
die Priifung und Bewertung, das Verfahren sowie die Auswahl und Zulassung der Gutachter wer-

den durch besonderes Gesetz geregelt.
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(2)

)

(4)

(5)

§10
Einrichtung automatisierter Abrufverfahren
Die Einrichtung eines automatisierten Verfahrens, das die Ubermittlung personenbezoge-
ner Daten durch Abruf ermoglicht, ist zuléssig, soweit dieses Verfahren unter Berticksich-
tigung der schutzwiirdigen Interessen der Betroffenen und der Aufgaben oder Geschéfts-
zwecke der beteiligten Stellen angemessen ist. Die Vorschriften iber die Zuldssigkeit des

einzelnen Abrufs bleiben unbertihrt.

Die beteiligten Stellen haben zu gewéhrleisten, dass die Zuldssigkeit des Abrufverfahrens
kontrolliert werden kann. Hierzu haben sie schriftlich festzulegen:

1. Anlass und Zweck des Abrufverfahrens,

2. Dritte, an die iibermittelt wird,

3. Artderzu iibermittelnden Daten,

4. nach § 9 erforderliche technische und organisatorische Ma3nahmen.

Im offentlichen Bereich kénnen die erforderlichen Festlegungen auch durch die Fachauf-

sichtsbehorden getroffen werden.

Uber die Einrichtung von Abrufverfahren ist in Fillen, in denen die in § 12 Abs. 1 genannten
Stellen beteiligt sind, die oder der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit unter Mitteilung der Festlegungen nach Absatz 2 zu unterrichten. Die
Einrichtung von Abrufverfahren, bei denen die in § 6 Abs. 2 und in § 19 Abs. 3 genannten
Stellen beteiligt sind, ist nur zuldssig, wenn das fiir die speichernde und die abrufende Stelle

jeweils zustdndige Bundes- oder Landesministerium zugestimmt hat.

Die Verantwortung fiir die Zuléssigkeit des einzelnen Abrufs tragt der Dritte, an den iiber-
mittelt wird. Die speichernde Stelle priift die Zuldssigkeit der Abrufe nur, wenn dazu Anlass
besteht. Die speichernde Stelle hat zu gewéhrleisten, dass die Ubermittlung personenbezo-
gener Daten zumindest durch geeignete Stichprobenverfahren festgestellt und tiberpriift
werden kann. Wird ein Gesamtbestand personenbezogener Daten abgerufen oder tibermit-
telt (Stapelverarbeitung), so bezieht sich die Gewéhrleistung der Feststellung und Uberprii-

fung nur auf die Zulassigkeit des Abrufes oder der Ubermittlung des Gesamtbestandes.

Die Absétze 1 bis 4 gelten nicht fiir den Abruf allgemein zugédnglicher Daten. Allgemein zu-
ganglich sind Daten, die jedermann, sei es ohne oder nach vorheriger Anmeldung, Zulas-

sung oder Entrichtung eines Entgelts, nutzen kann.
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§11
Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag
()  Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet
oder genutzt, ist der Auftraggeber fiir die Einhaltung der Vorschriften dieses Gesetzes und
anderer Vorschriften tiber den Datenschutz verantwortlich. Diein den §§ 6, 7und 8 genann-

ten Rechte sind ihm gegeniiber geltend zu machen.

(2)  Der Auftragnehmer ist unter besonderer Berticksichtigung der Eignung der von ihm getrof-
fenen technischen und organisatorischen MaBnahmen sorgféltig auszuwéhlen. Der Auftrag

ist schriftlich zu erteilen, wobei insbesondere im Einzelnen festzulegen sind:

1. der Gegenstand und die Dauer des Auftrags,

2. derUmfang,die Artund der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nut-
zung von Daten, die Art der Daten und der Kreis der Betroffenen,
die nach § 9 zu treffenden technischen und organisatorischen MaBnahmen,

4. die Berichtigung, Loschung und Sperrung von Daten,
die nach Absatz 4 bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm
vorzunehmenden Kontrollen,

6. die etwaige Berechtigung zur Begriindung von Unterauftragsverhéltnissen,

7. die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwir-
kungspflichten des Auftragnehmers,

8. mitzuteilende VerstoBe des Auftragnehmers oder der bei ihm beschéftigten Personen
gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die im Auftrag
getroffenen Festlegungen,

9. der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegeniiber dem Auf-
tragnehmer vorbehilt,

10. die Riickgabe iiberlassener Datentrager und die Loschung beim Auftragnehmer gespei-
cherter Daten nach Beendigung des Auftrags.

Er kann bei 6ffentlichen Stellen auch durch die Fachaufsichtsbehorde erteilt werden. Der

Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmaBig von der

Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen MaB-

nahmen zu Uiberzeugen. Das Ergebnis ist zu dokumentieren.
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(4)

(5)

M

Der Auftragnehmer darf die Daten nur im Rahmen der Weisungen des Auftraggebers erhe-
ben, verarbeiten oder nutzen. Ist er der Ansicht, dass eine Weisung des Auftraggebers gegen
dieses Gesetz oder andere Vorschriften tiber den Datenschutz verstd8t, hat er den Auftragge-

ber unverziiglich darauf hinzuweisen.

Firden Auftragnehmer gelten nebenden §§ 5, 9,43 Abs. 1Nr. 2,10 und 11, Abs. 2 Nr. 1bis 3und
Abs. 3 sowie § 44 nur die Vorschriften tiber die Datenschutzkontrolle oder die Aufsicht, und
zwar fur
1. a)offentliche Stellen,
b) nicht 6ffentliche Stellen, bei denen der 6ffentlichen Hand die Mehrheit der Anteile
gehort oder die Mehrheit der Stimmen zusteht und der Auftrag-geber eine 6ffentliche
Stelle ist,
die §§ 18, 24 bis 26 oder die entspre-chenden Vorschriften der Datenschutz-gesetze der
Lander,
2. die tibrigen nicht 6ffentlichen Stellen, so-weit sie personenbezogene Daten im Auftrag
als Dienstleistungsunternehmen geschaftsmaBig erheben, verarbeiten

oder nutzen, die §§4f,4 gund 38.

Die Absatze 1 bis 4 gelten entsprechend, wenn die Priifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorge-
nommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen wer-

den kann.

Zweiter Abschnitt

Datenverarbeitung der 6ffentlichen Stellen

Erster Unterabschnitt

Rechtsgrundlagen der Datenverarbeitung

§12
Anwendungsbereich
Die Vorschriften dieses Abschnittes gelten fur 6ffentliche Stellen des Bundes, soweit sie nicht

als offentlich-rechtliche Unternehmen am Wettbewerb teilnehmen.
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(2)  Soweitder Datenschutz nicht durch Landesgesetz geregeltist, gelten die §§ 12 bis 16,19 bis 20
auch fiir die 6ffentlichen Stellen der Lander, soweit sie
1. Bundesrecht ausfithren und nicht als 6ffentlich-rechtliche Unternehmen am Wettbe-
werb teilnehmen oder
2. als Organe der Rechtspflege tatig werden und es sich nicht um Verwaltungsangelegen-
heiten handelt.

(3)  FurLandesbeauftragte fir den Datenschutz gilt § 23 Abs. 4 entsprechend.

(4) Werden personenbezogene Daten fiir frithere, bestehende oder zukiinftige Beschaftigungs-
verhdltnisse erhoben, verarbeitet oder genutzt, gelten § 28 Absatz 2 Nummer 2 und die §§ 32
bis 35 anstelle der §§ 13 bis 16 und 19 bis 20.

§13
Datenerhebung
(1)  Das Erheben personenbezogener Daten ist zuldssig, wenn ihre Kenntnis zur Erfiillung der

Aufgaben der verantwortlichen Stelle erforderlich ist.

(la) Werden personenbezogene Daten statt beim Betroffenen bei einer nicht 6ffentlichen Stelle
erhoben, so ist die Stelle auf die Rechtsvorschrift, die zur Auskunft vepflichtet, sonst auf die

Freiwilligkeitihrer Angaben hinzuweisen.

(2)  DasErheben besonderer Arten personenbezogener Daten (§ 3 Abs. 9) ist nur zuldssig, soweit

1. eine Rechtsvorschrift dies vorsieht oder aus Griinden eines wichtigen 6ffentlichen Inter-
esses zwingend erfordert,

2. der Betroffene nach MaBgabe des § 4a Abs. 3 eingewilligt hat,

3. dieszum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten erforder-
lich ist, sofern der Betroffene aus physischen oder rechtlichen Griinden auBerstande ist,
seine Einwilligung zu geben,

4. essichum Daten handelt, die der Betroffene offenkundig 6ffentlich gemacht hat,
dies zur Abwehr einer erheblichen Gefahr fiir die 6ffentliche Sicherheit erforderlich ist,

6. dies zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder zur Wahrung erhebli-

cher Belange des Gemeinwohls zwingend erforderlich ist,
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(1)

(2)

dies zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesund-
heitsversorgung oder Behandlung oder fiir die Verwaltung von Gesundheitsdiensten
erforderlich ist und die Verarbeitung dieser Daten durch &rztliches Personal oder durch
sonstige Personen erfolgt, die einer entsprechenden Geheimhaltungspflicht unterlie-
gen,

dies zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftli-
che Interesse an der Durchfiithrung des Forschungsvorhabens das Interesse des Betroffe-
nen an dem Ausschluss der Erhebung erheblich tiberwiegt und der Zweck der Forschung
auf andere Weise nicht oder nur mit unverhéltnisméaigem Aufwand erreicht werden
kann oder

dies auszwingenden Grinden der Verteidigung oder der Erfiillung tiber- oder zwischen-
staatlicher Verpflichtungen einer 6ffentlichen Stelle des Bundes auf dem Gebiet der Kri-
senbewaltigung oder Konfliktverhinderung oder fiir humanitare MaBnahmen erforder-

lichist.

§14

Datenspeicherung, -veranderung und -nutzung

Das Speichern, Verdndern oder Nutzen personenbezogener Daten ist zuldssig, wenn es zur

Erfiillung der in der Zustdndigkeit der verantwortlichen Stelle liegenden Aufgaben erforder-

lich ist und es fiir die Zwecke erfolgt, fiir die die Daten erhoben worden sind. Ist keine Erhe-

bung vorausgegangen, diirfen die Daten nur fiir die Zwecke gedndert oder genutzt werden,

fir die sie gespeichert worden sind.

Das Speichern, Verdndern oder Nutzen fiir andere Zwecke ist nur zuléssig, wenn

1

2.
3.

eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt,

der Betroffene eingewilligt hat,

offensichtlich ist, dass es im Interesse des Betroffenen liegt, und kein Grund zu der An-
nahme besteht, dass er in Kenntnis des anderen Zwecks seine Einwilligung verweigern
wiirde,

Angaben des Betroffenen tiberpriift werden miissen, weil tatsachliche Anhaltspunkte
fiir deren Unrichtigkeit bestehen,

die Daten allgemein zugénglich sind oder die verantwortliche Stelle sie verdffentlichen
diirfte, es sei denn, dass das schutzwiirdige Interesse des Betroffenen an dem Ausschluss

der Zweckanderung offensichtlich tiberwiegt,
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6. es zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer Gefahr fiir die 6f-
fentliche Sicherheit oder zur Wahrung erheblicher Belange des Gemeinwohls erforder-
lichist,

7. es zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung oder
zum Vollzug von Strafen oder Manahmen im Sinne des § 11 Abs. 1 Nr. 8 des Strafgesetz-
buchs oder von Erziehungsmafregeln oder Zuchtmitteln im Sinne des Jugendgerichts-
gesetzes oder zur Vollstreckung von BuBgeldentscheidungen erforderlich ist,

8. eszur Abwehr einer schwerwiegenden Beeintrédchtigung der Rechte einer anderen Per-
son erforderlich ist oder

9. es zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftli-
che Interesse an der Durchfiihrung des Forschungsvorhabens das Interesse des Betrof-
fenen an dem Ausschluss der Zweckdnderung erheblich iberwiegt und der Zweck der
Forschung auf andere Weise nicht oder nur mit unverhéaltnisméaBigem Aufwand erreicht

werden kann.

(3)  Eine Verarbeitung oder Nutzung fiir andere Zwecke liegt nicht vor, wenn sie der Wahrneh-
mung von Aufsichts- und Kontrollbefugnissen, der Rechnungspriifung oder der Durchfiih-
rung von Organisationsuntersuchungen fiir die verantwortliche Stelle dient. Das gilt auch
fiir die Verarbeitung oder Nutzung zu Ausbildungs- und Priifungszwecken durch die verant-
wortliche Stelle, soweit nicht iiberwiegende schutzwiirdige Interessen des Betroffenen ent-

gegenstehen.

(4) Personenbezogene Daten, die ausschlieflich zu Zwecken der Datenschutzkontrolle, der Da-
tensicherung oder zur Sicherstellung eines ordnungsgemaéBen Betriebes einer Datenverar-

beitungsanlage gespeichert werden, diirfen nur fiir diese Zwecke verwendet werden.

(5)  DasSpeichern, Verdndern oder Nutzen von besonderen Arten personenbezogener Daten (§ 3
Abs. 9) fiir andere Zwecke ist nur zuldssig, wenn
1. die Voraussetzungen vorliegen, die eine Erhebung nach § 13 Abs. 2 Nr.1bis 6
oder 9 zulassen wiirden oder
2. dieszur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das 6ffentliche Inter-
esse an der Durchfiihrung des Forschungsvorhabens das Interesse des Betroffenen an dem
Ausschluss der Zweckédnderung erheblich iberwiegt und der Zweck der Forschung auf an-

dere Weise nicht oder nur mit unverhéltnisméBigem Aufwand erreicht werden kann.
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(6)

(1)

(2)

©)

(4)

(5)

Bei der Abwdgung nach Satz 1 Nr. 2 ist im Rahmen des 6ffentlichen Interesses das wissen-

schaftliche Interesse an dem Forschungsvorhaben besonders zu beriicksichtigen.

Die Speicherung, Verdnderung oder Nutzung von besonderen Arten personenbezogener
Daten (§ 3 Abs. 9) zu den in § 13 Abs. 2 Nr. 7 genannten Zwecken richtet sich nach den fir die

in § 13 Abs. 2 Nr. 7 genannten Personen geltenden Geheimhaltungspflichten.

§15
Dateniibermittlung an 6ffentliche Stellen
Die Ubermittlung personenbezogener Daten an 6ffentliche Stellen ist zuldssig, wenn
1. siezur Erfuillung der in der Zustdndigkeit der tibermittelnden Stelle oder des Dritten, an
den die Daten Uibermittelt werden, liegenden Aufgaben erforderlich ist und

2. die Voraussetzungen vorliegen, die eine Nutzung nach § 14 zulassen wiirden.

Die Verantwortung fiir die Zuldssigkeit der Ubermittlung triagt die tibermittelnde Stelle. Er-
folgt die Ubermittlung auf Ersuchen des Dritten, an den die Daten {ibermittelt werden, triagt
dieser die Verantwortung. In diesem Fall priift die {ibermittelnde Stelle nur, ob das Ubermitt-
lungsersuchen im Rahmen der Aufgaben des Dritten, an den die Daten tibermittelt werden,
liegt, es sei denn, dass besonderer Anlass zur Priifung der Zulassigkeit der Ubermittlung be-

steht. § 10 Abs. 4 bleibt unberthrt.

Der Dritte, an den die Daten iibermittelt werden, darf diese fiir den Zweck verarbeiten oder
nutzen, zu dessen Erfillung sie ihm tibermittelt werden. Eine Verarbeitung oder Nutzung

fur andere Zwecke ist nur unter den Voraussetzungen des § 14 Abs. 2 zuléssig.

Fiir die Ubermittlung personenbezogener Daten an Stellen der 6ffentlich-rechtlichen Religi-
onsgesellschaften gelten die Absétze 1 bis 3 entsprechend, sofern sichergestellt ist, dass bei

diesen ausreichende DatenschutzmaBnahmen getroffen werden.

Sind mit personenbezogenen Daten, die nach Absatz 1 Gibermittelt werden diirfen, weitere
personenbezogene Daten des Betroffenen oder eines Dritten so verbunden, dass eine Tren-
nung nicht oder nur mit unvertretbarem Aufwand maglich ist, so ist die Ubermittlung auch
dieser Daten zuléssig, soweit nicht berechtigte Interessen des Betroffenen oder eines Dritten an

deren Geheimhaltung offensichtlich tiberwiegen; eine Nutzung dieser Daten ist unzulassig.
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(6)  Absatz 5 gilt entsprechend, wenn perso-nenbezogene Daten innerhalb einer 6ffentlichen

Stelle weitergegeben werden.

§16
Dateniibermittlung an nicht 6ffentliche Stellen
(1)  Die Ubermittlung personenbezogener Daten an nicht 6ffentliche Stellen ist zuldssig, wenn

1. siezurErfiillung derin der Zustdndigkeit der ibermittelnden Stelle liegenden Aufgaben
erforderlich ist und die Voraussetzungen vorliegen, die eine Nutzung nach § 14 zulassen
wiirden, oder

2. der Dritte,an den die Daten tibermittelt werden, ein berechtigtes Interesse an der Kennt-
nisder zu tibermittelnden Daten glaubhaft darlegt und der Betroffene kein schutzwiirdi-
ges Interesse an dem Ausschluss der Ubermittlung hat. Das Ubermitteln von besonderen
Arten personenbezogener Daten (§ 3 Abs. 9) ist abweichend von Satz 1 Nr. 2 nur zuléssig,
wenn die Voraussetzungen vorliegen, die eine Nutzung nach § 14 Abs. 5 und 6 zulassen
wirden oder soweit dies zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher

Anspriiche erforderlich ist.

(2)  Die Verantwortung fiir die Zuléssigkeit der Ubermittlung trigt die (ibermittelnde Stelle.

(3) Inden Fillen der Ubermittlung nach Absatz 1 Nr. 2 unterrichtet die tibermittelnde Stelle den
Betroffenen von der Ubermittlung seiner Daten. Dies gilt nicht, wenn damit zu rechnen ist,
dass er davon auf andere Weise Kenntnis erlangt, oder wenn die Unterrichtung die 6ffent-
liche Sicherheit gefdhrden oder sonst dem Wohle des Bundes oder eines Landes Nachteile

bereiten wiirde.

(4)  Der Dritte, an den die Daten tibermittelt werden, darf diese nur fir den Zweck verarbeiten
oder nutzen, zu dessen Erfiillung sie ihm tibermittelt werden. Die ibermittelnde Stelle hat
ihn darauf hinzuweisen. Eine Verarbeitung oder Nutzung fiir andere Zwecke ist zulassig,
wenn eine Ubermittlung nach Absatz 1 zuléssig wire und die ibermittelnde Stelle zuge-

stimmt hat.

§17
(weggefallen)
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(1)

(2)

(1)

§18
Durchfithrung des Datenschutzes in der Bundesverwaltung
Die obersten Bundesbehérden, der Prasident des Bundeseisenbahnvermégens, sowie die
bundesunmittelbaren Kérperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts,
uber die von der Bundesregierung oder einer obersten Bundesbehorde lediglich die Rechts-
aufsicht ausgetibt wird, haben fiir ihren Geschéftsbereich die Ausfiihrung dieses Gesetzes
sowie anderer Rechtsvorschriften tiber den Datenschutz sicherzustellen. Das gleiche gilt fiir
die Vorstdnde der aus dem Sondervermdgen Deutsche Bundespost durch Gesetz hervorge-
gangenen Unternehmen, solange diesen ein ausschlieBliches Recht nach dem Postgesetz

zusteht.

Die offentlichen Stellen fithren ein Verzeichnis der eingesetzten Datenverarbeitungsanla-
gen. Fiir ihre automatisierten Verarbeitungen haben sie die Angaben nach § 4e sowie die
Rechtsgrundlage der Verarbeitung schriftlich festzulegen. Bei allgemeinen Verwaltungs-
zwecken dienenden automatisierten Verarbeitungen, bei welchen das Auskunftsrecht des
Betroffenen nicht nach § 19 Abs. 3 oder 4 eingeschrankt wird, kann hiervon abgesehen wer-
den. Fur automatisierte Verarbeitungen, die in gleicher oder dhnlicher Weise mehrfach ge-

fuhrt werden, konnen die Festlegungen zusammengefasst werden.

Zweiter Unterabschnitt

Rechte des Betroffenen

§19
Auskunft an den Betroffenen
Dem Betroffenen ist auf Antrag Auskunft zu erteilen tiber
1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft dieser
Daten beziehen,
2. die Empfanger oder Kategorien von Empféngern, an die die Daten weitergegeben wer-
den, und

3. denZweckder Speicherung.

In dem Antrag soll die Art der personenbezogenen Daten, tiber die Auskunft erteilt werden soll,

néher bezeichnet werden. Sind die personenbezogenen Daten weder automatisiert noch in nicht

automatisierten Dateien gespeichert, wird die Auskunft nur erteilt, soweit der Betroffene Angaben
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macht, die das Auffinden der Daten ermdoglichen, und der fiir die Erteilung der Auskunft erforder-
liche Aufwand nicht auB8er Verhaéltnis zu dem vom Betroffenen geltend gemachten Informations-
interesse steht. Die verantwortliche Stelle bestimmt das Verfahren, insbesondere die Form der Aus-

kunftserteilung, nach pflichtgemé&Bem Ermessen.

(2)  Absatz 1 gilt nicht fiir personenbezogene Daten, die nur deshalb gespeichert sind, weil sie
aufgrund gesetzlicher, satzungsmaéaBiger oder vertraglicher Aufbewahrungsvorschriften
nicht geloéscht werden diirfen, oder ausschlieBlich Zwecken der Datensicherung oder der
Datenschutzkontrolle dienen und eine Auskunftserteilung einen unverhéaltnismégigen Auf-

wand erfordern wiirde.

(3)  Beziehtsich die Auskunftserteilung auf die Ubermittlung personenbezogener Daten an Ver-
fassungsschutzbehoérden, den Bundesnachrichtendienst, den Militarischen Abschirmdienst
und, soweit die Sicherheit des Bundes beriihrt wird, andere Behérden des Bundesministeri-

ums der Verteidigung, ist sie nur mit Zustimmung dieser Stellen zuléssig.

(4)  Die Auskunftserteilung unterbleibt, soweit

1. die Auskunft die ordnungsgemaé8e Erfiillung der in der Zustédndigkeit der verantwortli-
chen Stelle liegenden Aufgaben gefdhrden wiirde,

2. die Auskunft die 6ffentliche Sicherheit oder Ordnung gefdhrden oder sonst dem Wohle
des Bundes oder eines Landes Nachteile bereiten wiirde oder

3. die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ihrem
Wesen nach, insbesondere wegen der iiberwiegenden berechtigten Interessen eines
Dritten, geheimgehalten werden miissen

und deswegen das Interesse des Betroffenen an der Auskunftserteilung zurticktreten muss.

(5) Die Ablehnung der Auskunftserteilung bedarf einer Begriindung nicht, soweit durch die
Mitteilung der tatsachlichen und rechtlichen Griinde, auf die die Entscheidung gestiitzt
wird, der mit der Auskunftsverweigerung verfolgte Zweck gefdhrdet wiirde. In diesem
Falle ist der Betroffene darauf hinzuweisen, dass er sich an die Bundesbeauftragte oder den

Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit wenden kann.

(6)  Wird dem Betroffenen keine Auskunft erteilt, so ist sie auf sein Verlangen der oder dem

Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zu erteilen, soweit
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(7)

(1)

(2)

(3)

(1)

nicht die jeweils zustdndige oberste Bundesbehorde im Einzelfall feststellt, dass dadurch
die Sicherheit des Bundes oder eines Landes gefdhrdet wiirde. Die Mitteilung der oder des
Bundesbeauftragten an den Betroffenen darf keine Riickschliisse auf den Erkenntnisstand der

verantwortlichen Stelle zulassen, sofern diese nicht einer weitergehenden Auskunft zustimmt.

Die Auskunft ist unentgeltlich.

§19a
Benachrichtigung
Werden Daten ohne Kenntnis des Betroffenen erhoben, so ist er von der Speicherung, der
Identitdt der verantwortlichen Stelle sowie iiber die Zweckbestimmungen der Erhebung,
Verarbeitung oder Nutzung zu unterrichten. Der Betroffene ist auch iber die Empfdnger
oder Kategorien von Empfangern von Daten zu unterrichten, soweit er nicht mit der Uber-
mittlung an diese rechnen muss. Sofern eine Ubermittlung vorgesehen ist, hat die Unterrich-

tung spétestens bei der ersten Ubermittlung zu erfolgen.

Eine Pflicht zur Benachrichtigung besteht nicht, wenn

1. der Betroffene auf andere Weise Kenntnis von der Speicherung oder der Ubermittlung
erlangt hat,

2. die Unterrichtung des Betroffenen einen unverhaltnisméaBigen Aufwand erfordert oder

3. die Speicherung oder Ubermittlung der personenbezogenen Daten durch Gesetz aus-
driicklich vorgesehen ist.

Die verantwortliche Stelle legt schriftlich fest, unter welchen Voraussetzungen von einer Be-

nachrichtigung nach Nummer 2 oder 3 abgesehen wird.

§19 Abs. 2 bis 4 gilt entsprechend.

§20
Berichtigung, Loschung und Sperrung von Daten;
Widerspruchsrecht
Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind. Wird festgestellt, dass
personenbezogene Daten, die weder automatisiert verarbeitet noch in nicht automatisier-
ten Dateien gespeichert sind, unrichtig sind, oder wird ihre Richtigkeit von dem Betroffenen

bestritten, so ist dies in geeigneter Weise festzuhalten.
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(2)  Personenbezogene Daten, die automatisiert verarbeitet oder in nicht automatisierten Datei-
en gespeichertsind, sind zu lI6schen, wenn
1. ihre Speicherung unzuléssig ist oder
2. ihre Kenntnis fiir die verantwortliche Stelle zur Erfiillung der in ihrer Zustandigkeit lie-

genden Aufgaben nicht mehr erforderlich ist.

(3)  Andie Stelle einer Loschung tritt eine Sperrung, soweit
1. einer Loschung gesetzliche, satzungsméfBige oder vertragliche Aufbewahrungsfristen
entgegenstehen,
2. Grundzuder Annahme besteht, dass durch eine Loschung schutzwiirdige Interessen des
Betroffenen beeintrachtigt wiirden, oder
3. eineLdschungwegen der besonderen Artder Speicherung nicht oder nur mit unverhalt-

nisméaBig hohem Aufwand moglich ist.

(4) Personenbezogene Daten, die automatisiert verarbeitet oder in nicht automatisierten Datei-
en gespeichert sind, sind ferner zu sperren, soweit ihre Richtigkeit vom Betroffenen bestrit-

ten wird und sich weder die Richtigkeit noch die Unrichtigkeit feststellen l&sst.

(5)  Personenbezogene Daten diirfen nicht fiir eine automatisierte Verarbeitung oder Verarbei-
tung in nicht automatisierten Dateien erhoben, verarbeitet oder genutzt werden, soweit der
Betroffene dieser bei der verantwortlichen Stelle widerspricht und eine Prifung ergibt, dass
dasschutzwiirdige Interesse des Betroffenen wegen seiner be-sonderen persénlichen Situati-
ondas Interesse der verantwortlichen Stelle an dieser Erhebung, Verarbeitung oder Nutzung
uberwiegt. Satz 1 gilt nicht, wenn eine Rechtsvorschrift zur Erhebung, Verarbeitung oder

Nutzung verpflichtet.

(6)  Personenbezogene Daten, die weder automatisiert verarbeitet noch in einer nicht automati-
sierten Datei gespeichert sind, sind zu sperren, wenn die Behorde im Einzelfall feststellt, dass
ohne die Sperrung schutzwiirdige Interessen des Betroffenen beeintrachtigt wiirden und die

Daten fiir die Aufgabenerfiillung der Behérde nicht mehr erforderlich sind.

(7)  Gesperrte Daten diirfen ohne Einwilligung des Betroffenen nur tibermittelt oder genutzt

werden, wenn
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1. eszuwissenschaftlichen Zwecken, zur Behebung einer bestehenden Beweisnot oder aus
sonstigen im Uiberwiegenden Interesse der verantwortlichen Stelle oder eines Dritten
liegenden Griinden unerlésslich ist und

2. dieDaten hierfiir ibermittelt oder genutzt werden diirften, wenn sie nicht gesperrt waren.

(8)  Von der Berichtigung unrichtiger Daten, der Sperrung bestrittener Daten sowie der Lo-
schung oder Sperrung wegen Unzuléssigkeit der Speicherung sind die Stellen zu verstandi-
gen, denen im Rahmen einer Datentibermittlung diese Daten zur Speicherung weitergege-
ben wurden, wenn dies keinen unverhéltnismégBigen Aufwand erfordert und schutzwirdige

Interessen des Betroffenen nicht entgegenstehen.

(9)  §2Abs.1bis 6, 8 und 9 des Bundesarchivgesetzes ist anzuwenden.

§21
Anrufung der oder des Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit
Jedermann kann sich an die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheitwenden, wenn er der Ansichtist, bei der Erhebung, Verarbeitung oder
Nutzung seiner personenbezogenen Daten durch 6ffentliche Stellen des Bundes in seinen Rechten
verletzt worden zu sein. Fur die Erhebung, Verarbeitung oder Nutzung von personenbezogenen
Daten durch Gerichte des Bundes gilt dies nur, soweit diese in Verwaltungsangelegenheiten tétig

werden.

Dritter Unterabschnitt

Die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit

§22
Wahl und Unabhéngigkeit der oder des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit
(1)  Der Deutsche Bundestag wéahlt ohne Aussprache auf Vorschlag der Bundesregierung
die Bundesbeauftragte oder den Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit mit mehr als der Hélfte der gesetzlichen Zahl seiner Mitglieder. Die oder
der Bundesbeauftragte muss beiihrer oder seiner Wahldas 35. Lebensjahrvollendethaben. Die

oder der Gewdhlte ist von der Bundespréasidentin oder dem Bundesprésidenten zu ernennen.
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(2)

(3)

(4)

(3)

(6)

(1)

Die oder der Bundesbeauftragte leistet vor der Bundesprasidentin oder dem
Bundesprésidenten folgenden Eid: ,Ich schwore, dass ich meine Kraft dem Wohle des
deutschen Volkes widmen, seinen Nutzen mehren, Schaden von ihm wenden, das
Grundgesetz und die Gesetze des Bundes wahren und verteidigen, meine Pflichten
gewissenhaft erfiillen und Gerechtigkeit gegen jedermann itiben werde. So wahr mir Gott

helfe.” Der Eid kann auch ohne religitse Beteuerung geleistet werden.

Die Amtszeit der oder des Bundesbeauftragten betragt finf Jahre. Einmalige Wiederwahl ist

zuléssig.

Die oder der Bundesbeauftragte steht nach MaBgabe dieses Gesetzes zum Bund in einem
offentlich-rechtlichen Amtsverhdltnis. Sie oder er ist in Ausiibung ihres oder seines Amtes

unabhéangig und nur dem Gesetz unterworfen.

Die oder der Bundesbeauftragte ist eine oberste Bundesbehérde. Der Dienstsitz ist Bonn. Die
Beamtinnen und Beamten der oder des Bundesbeauftragten sind Beamtinnen und Beamte

des Bundes.

Die Leitende Beamtin oder der Leitende Beamte nimmt die Rechte der oder des
Bundesbeauftragten wahr, wenn die oder der Bundesbeauftragte an der Ausiibung ihres
oder seines Amtes verhindert ist oder wenn ihr oder sein Amtsverhéltnis endet und sie oder
er nicht zur Weiterfithrung der Geschéafte verpflichtet ist. Absatz 4 Satz 2 ist entsprechend
anzuwenden.
§23
Rechtsstellung der oder des Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit
Das Amtsverhéltnis der oder des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit beginnt mit der Aushdndigung der Ernennungsurkunde. Es endet
1 mit Ablauf der Amtszeit,
2. mitder Entlassung.
Die Bundesprasidentin oder der Bundesprasident entlésst die Bundesbeauftragte oder den
Bundesbeauftragten, wenn diese oder dieser es verlangt oder auf Vorschlag der Prasidentin
oder des Prasidenten des Bundestages, wenn Griinde vorliegen, die bei einer Richterin auf

Lebenszeitodereinem RichteraufLebenszeit die Entlassung aus dem Dienstrechtfertigen.Im
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(3)

(4)

(5)

Fall der Beendigung des Amtsverhaltnisses erhalt die oder der Bundesbeauftragte eine von
der Bundesprésidentin oder dem Bundesprésidenten vollzogene Urkunde. Eine Entlassung
wird mit der Aushdndigung der Urkunde wirksam. Endet das Amtsverhaltnis mit Ablauf der
Amtszeit, ist die oder der Bundesbeauftragte verpflichtet, auf Ersuchen der Prasidentin oder
des Préasidenten des Bundestages die Geschéfte bis zur Ernennung einer Nachfolgerin oder

eines Nachfolgers weiterzufiithren.

Die oder der Bundesbeauftragte darf neben ihrem oder seinem Amt kein anderes besoldetes
Amt, kein Gewerbe und keinen Beruf ausiiben und weder der Leitung oder dem Aufsichtsrat
oder Verwaltungsrat eines auf Erwerb gerichteten Unternehmens noch einer Regierung
oder einer gesetzgebenden Korperschaft des Bundes oder eines Landes angehoren. Sie oder

er darf nicht gegen Entgelt auBergerichtliche Gutachten abgeben.

Die oder der Bundesbeauftragte hat der Présidentin oder dem Présidenten des Bundestages
Mitteilung tiber Geschenke zu machen, die sie oder er in Bezug auf das Amt erhélt. Die
Prasidentin oder der Prasident des Bundestages entscheidet Giber die Verwendung der

Geschenke. Sie oder er kann Verfahrensvorschriften erlassen.

Die oder der Bundesbeauftragte ist berechtigt, tiber Personen, die ihr oder ihm in ihrer oder
seiner Eigenschaft als Bundesbeauftragte oder Bundesbeauftragter Tatsachen anvertraut
haben, sowie Uiber diese Tatsachen selbst das Zeugnis zu verweigern. Dies gilt auch fir die
Mitarbeiterinnen und Mitarbeiter der oder des Bundesbeauftragten mit der MaBgabe, dass
uber die Ausiibung dieses Rechts die oder der Bundesbeauftragte entscheidet. Soweit das
Zeugnisverweigerungsrecht der oder des Bundesbeauftragten reicht, darf die Vorlegung
oder Auslieferung von Akten oder anderen Schriftstiicken von ihr oder ihm nicht gefordert

werden.

Die oder der Bundesbeauftragte ist, auch nach Beendigung ihres oder seines
Amtsverhdltnisses, verpflichtet, tiber die ihr oder ihm amtlich bekanntgewordenen
Angelegenheiten Verschwiegenheit zu bewahren. Dies gilt nicht fir Mitteilungen im
dienstlichen Verkehr oder tiber Tatsachen, die offenkundig sind oder ihrer Bedeutung
nach keiner Geheimhaltung bediirfen. Die oder der Bundesbeauftragte entscheidet nach
pflichtgeméBem Ermessen, ob und inwieweit sie oder er tiber solche Angelegenheiten vor

Gericht oder auBergerichtlich aussagt oder Erklarungen abgibt; wenn sie oder er nicht
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mehr im Amt ist, ist die Genehmigung der oder des amtierenden Bundesbeauftragten
erforderlich. Unberihrt bleibt die gesetzlich begriindete Pflicht, Straftaten anzuzeigen
und bei Gefdhrdung der freiheitlichen demokratischen Grundordnung fiir deren Erhaltung
einzutreten. Fiir die Bundesbeauftragte oder den Bundesbeauftragten und ihre oder seine
Mitarbeiterinnen und Mitarbeiter gelten die §§ 93, 97,105 Abs. 1, § 111 Abs. 5 in Verbindung
mit § 105 Abs.1sowie § 116 Abs.1der Abgabenordnung nicht. Satz 5 findet keine Anwendung,
soweit die Finanzbehorden die Kenntnis fiir die Durchfithrung eines Verfahrens wegen
einer Steuerstraftat sowie eines damit zusammenhédngenden Steuerverfahrens benétigen,
an deren Verfolgung ein zwingendes 6ffentliches Interesse besteht, oder soweit es sich um
vorsatzlich falsche Angaben der oder des Auskunftspflichtigen oder der fiir sie oder ihn
tatigen Personen handelt. Stellt die oder der Bundesbeauftragte einen Datenschutzverstof3

fest, ist sie oder er befugt, diesen anzuzeigen und den Betroffenen hiertiber zu informieren.

(6) Die oder der Bundesbeauftragte darf als Zeugin oder Zeuge aussagen, es sei denn, die

Aussage wiirde

1. dem Wohle des Bundes oder eines deutschen Landes Nachteile bereiten, insbesondere
Nachteile fiir die Sicherheit der Bundesrepublik Deutschland oder ihre Beziehungen
zu anderen Staaten, oder

2. Grundrechte verletzen.

Betrifft die Aussage laufende oder abgeschlossene Vorgdnge, die dem Kernbereich

exekutiver Eigenverantwortung der Bundesregierung zuzurechnen sind oder sein kénnten,

darf die oder der Bundesbeauftragte nur im Benehmen mit der Bundesregierung aussagen.

§ 28 des Bundesverfassungsgerichtsgesetzes bleibt unbertihrt.

(7)  Die oder der Bundesbeauftragte erhdlt vom Beginn des Kalendermonats an, in dem das
Amtsverhdltnis beginnt, bis zum Schluss des Kalendermonats, in dem das Amtsverhdltnis
endet, im Falle des Absatzes 1 Satz 6 bis zum Ende des Monats, in dem die Geschéftsfiithrung
endet, Amtsbeziige in HOhe der Besoldungsgruppe B 11 sowie den Familienzuschlag
entsprechend Anlage V des Bundesbesoldungsgesetzes. Das Bundesreisekostengesetz
und das Bundesumzugskostengesetz sind entsprechend anzuwenden. Im Ubrigen
sind § 12 Abs. 6 sowie die §§ 13 bis 20 und 21a Abs. 5 des Bundesministergesetzes mit
den MaB3gaben anzuwenden, dass an die Stelle der vierjdhrigen Amtszeit in § 15 Abs.
1 des Bundesministergesetzes eine Amtszeit von funf Jahren tritt. Abweichend von

Satz 3 in Verbindung mit den §§ 15 bis 17 und 21 a Abs. 5 des Bundesministergesetzes
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berechnet sich das Ruhegehalt der oder des Bundesbeauftragten unter Hinzurechnung
der Amtszeit als ruhegehaltsfihige Dienstzeit in entsprechender Anwendung des
Beamtenversorgungsgesetzes, wenn dies gunstiger ist und die oder der Bundesbeauftragte
sich unmittelbar vor ihrer oder seiner Wahl zur oder zum Bundesbeauftragten als Beamtin
oder Beamter oder als Richterin oder Richter mindestens in dem letzten gewohnlich vor

Erreichen der Besoldungsgruppe B 11 zu durchlaufenden Amt befunden hat.

Absatz 5 Satz 5 bis 7 gilt entsprechend fur die 6ffentlichen Stellen, die fir die Kontrolle der

Einhaltung der Vorschriften iiber den Datenschutz in den Ladndern zustdndig sind.

§24
Kontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten
fir den Datenschutz und die Informationsfreiheit
Die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
kontrolliert bei den 6ffentlichen Stellen des Bundes die Einhaltung der Vorschriften dieses

Gesetzes und anderer Vorschriften tiber den Datenschutz.

Die Kontrolle der oder des Bundesbeauftragten erstreckt sich auch auf
1 von 6ffentlichen Stellen des Bundes erlangte personenbezogene Daten iiber den Inhalt
und die ndheren Umsténde des Brief-, Post- und Fernmeldeverkehrs, und
2. personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis,
insbesondere dem Steuergeheimnis nach § 30 der Abgabenordnung, unterliegen.
Das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses des Artikels 10 des
Grundgesetzes wird insoweit eingeschrankt. Personenbezogene Daten, die der Kontrolle
durch die Kommission nach § 15 des Artikel 10-Gesetzes unterliegen, unterliegen nicht
der Kontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten, es sei denn,
die Kommission ersucht die Bundesbeauftragte oder den Bundesbeauftragten, die
Einhaltung der Vorschriften iiber den Datenschutz bei bestimmten Vorgdngen oder in
bestimmten Bereichen zu kontrollieren und ausschlieBlich ihr dariiber zu berichten. Der
Kontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten unterliegen auch
nicht personenbezogene Daten in Akten iiber die Sicherheitsiiberpriifung, wenn der
Betroffene der Kontrolle der auf ihn bezogenen Daten im Einzelfall gegentiber der oder dem

Bundesbeauftragten widerspricht.
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(3)  Die Bundesgerichte unterliegen der Kontrolle der oder des Bundesbeauftragten nur, soweit

sie in Verwaltungsangelegenheiten tatig werden.

(4) Die offentlichen Stellen des Bundes sind verpflichtet, die Bundesbeauftragte oder den
Bundesbeauftragten und ihre oder seine Beauftragten bei der Erfiillung ihrer Aufgaben zu
unterstiitzen. Ihnen ist dabei insbesondere
1 Auskunft zu ihren Fragen sowie Einsicht in alle Unterlagen, insbesondere in die

gespeicherten Daten und in die Datenverarbeitungsprogramme, zu gewéhren, die im
Zusammenhang mit der Kontrolle nach Absatz 1stehen,
2. jederzeit Zutritt in alle Dienstrdume zu gewdhren.
Die in § 6 Abs. 2 und § 19 Abs. 3 genannten Behoérden gewédhren die Unterstiitzung nur
der oder dem Bundesbeauftragten selbst und den von ihr oder ihm schriftlich besonders
Beauftragten. Satz 2 gilt fiir diese Behorden nicht, soweit die oberste Bundesbehérde im
Einzelfall feststellt, dass die Auskunft oder Einsicht die Sicherheit des Bundes oder eines

Landes gefdhrden wiirde.

(5) DieoderderBundesbeauftragte teilt das Ergebnisihrer oder seiner Kontrolle der 6ffentlichen
Stelle mit. Damit kann sie oder er Vorschlige zur Verbesserung des Datenschutzes,
insbesondere zur Beseitigung von festgestellten Mdngeln bei der Verarbeitung oder Nutzung

personenbezogener Daten, verbinden. § 25 bleibt unberihrt.

(6)  Absatz 2 gilt entsprechend fiir die 6ffentlichen Stellen, die fiir die Kontrolle der Einhaltung

der Vorschriften tiber den Datenschutz in den Landern zusténdig sind.

§25
Beanstandungen durch die Bundesbeauftragte oder den Bundesbeauftragten
fir den Datenschutz und die Informationsfreiheit
(1)  Stellt die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
VerstoBe gegen die Vorschriften dieses Gesetzes oder gegen andere Vorschriften tiber den
Datenschutz oder sonstige Méngel bei der Verarbeitung oder Nutzung personenbezogener

Daten fest, so beanstandet sie oder er dies

1 bei der Bundesverwaltung gegentiiber der zustdndigen obersten Bundesbehorde,
2. beim Bundeseisenbahnvermdégen gegeniiber dem Prédsidenten,
3. bei den aus dem Sondervermdgen Deutsche Bundespost durch Gesetz
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(3)

(1)

(2)

hervorgegangenen Unternehmen, solange ihnen ein ausschlieBliches Recht nach dem
Postgesetz zusteht, gegenuber deren Vorstdnden,

4. bei den bundesunmittelbaren Korperschaften, Anstalten und Stiftungen des
offentlichen Rechts sowie bei Vereinigungen solcher Kérperschaften, Anstalten und
Stiftungen gegenuber dem Vorstand oder dem sonst vertretungsberechtigten Organ
und fordert zur Stellungnahme innerhalb einer von ihm zu bestimmenden Frist auf. In
den Fallen von Satz 1 Nr. 4 unterrichtet die oder der Bundesbeauftragte gleichzeitig die

zustandige Aufsichtsbehorde.

Die oder der Bundesbeauftragte kann von einer Beanstandung absehen oder auf
eine Stellungnahme der betroffenen Stelle verzichten, insbesondere wenn es sich um

unerhebliche oder inzwischen beseitigte Mdngel handelt.

Die Stellungnahme soll auch eine Darstellung der MaBnahmen enthalten, die auf Grund der
Beanstandung der oder des Bundesbeauftragten getroffen worden sind. Die in Absatz1Satz1
Nr. 4 genannten Stellen leiten der zustandigen Aufsichtsbehorde gleichzeitig eine Abschrift

ihrer Stellungnahme an die Bundesbeauftragte oder den Bundesbeauftragten zu.

§26
Weitere Aufgaben der oder des Bundesbeauftragten
fir den Datenschutz und die Informationsfreiheit
Die oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit erstattet
dem Deutschen Bundestag alle zwei Jahre einen Tatigkeitsbericht. Sie oder er unterrichtet
den Deutschen Bundestag und die Offentlichkeit iiber wesentliche Entwicklungen des

Datenschutzes.

Auf Anforderung des Deutschen Bundestages oder der Bundesregierung hat die oder
der Bundesbeauftragte Gutachten zu erstellen und Berichte zu erstatten. Auf Ersuchen
des Deutschen Bundestages, des Petitionsausschusses, des Innenausschusses oder
der Bundesregierung geht die oder der Bundesbeauftragte ferner Hinweisen auf
Angelegenheiten und Vorgange des Datenschutzes bei den 6ffentlichen Stellen des Bundes
nach. Die oder der Bundesbeauftragte kann sich jederzeit an den Deutschen Bundestag

wenden.
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(3)  Dieoderder Bundesbeauftragte kann der Bundesregierung und den in § 12 Abs.1genannten
Stellen des Bundes Empfehlungen zur Verbesserung des Datenschutzes geben und sie in
Fragen des Datenschutzes beraten. Die in § 25 Abs. 1 Nr. 1bis 4 genannten Stellen sind durch
dieBundesbeauftragte oder den Bundesbeauftragten zu unterrichten, wenn die Empfehlung

oder Beratung sie nicht unmittelbar betrifft.

(4) Die oder der Bundesbeauftragte wirkt auf die Zusammenarbeit mit den 6ffentlichen Stellen,
die fiir die Kontrolle der Einhaltung der Vorschriften tiber den Datenschutz in den Ldndern
zustdndig sind, sowie mit den Aufsichtsbeh6rden nach § 38 hin. § 38 Abs. 1Satz 4 und 5 gilt

entsprechend.

Dritter Abschnitt
Datenverarbeitung nicht 6ffentlicher Stellen und

offentlich-rechtlicher Wettbewerbsunternehmen

Erster Unterabschnitt

Rechtsgrundlagen der Datenverarbeitung

§27
Anwendungsbereich
(1)  Die Vorschriften dieses Abschnittes finden Anwendung, soweit personenbezogene Daten
unter Einsatz von Datenverarbeitungsanlagen verarbeitet, genutzt oder dafiir erhoben wer-
den oderdie Daten in oder aus nicht automatisierten Dateien verarbeitet, genutzt oder dafur
erhoben werden durch
1. nicht 6ffentliche Stellen,
2. a) offentliche Stellen des Bundes, soweit sie als 6ffentlich-rechtliche Unternehmen am
Wettbewerb teilnehmen,
b) 6ffentlichen Stellen der Lander, soweit sie als 6ffentlich-rechtliche Unternehmen am
Wettbewerb teilnehmen, Bundesrecht ausfiihren und der Datenschutz nicht durch Lan-
desgesetz geregelt ist.
Dies gilt nicht, wenn die Erhebung, Verarbeitung oder Nutzung der Daten ausschlieBlich fur
personliche oder familidre Tatigkeiten erfolgt. In den Féllen der Nummer 2 Buchstabe a gel-
ten anstelle des § 38 die §§ 18, 21 und 24 bis 26.
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Die Vorschriften dieses Abschnittes gelten nicht fiir die Verarbeitung und Nutzung perso-
nenbezogener Daten auBerhalb von nicht automatisierten Dateien, soweit es sich nicht um
personenbezogene Daten handelt, die offensichtlich aus einer automatisierten Verarbei-

tung entnommen worden sind.

§28
Datenerhebung und -speicherung fiir eigene Geschaftszwecke

Das Erheben, Speichern, Verdndern oder Ubermitteln personenbezogener Daten oder ihre

Nutzung als Mittel fiir die Erfiillung eigener Geschéftszwecke ist zuldssig,

1. wenn es fiir die Begriindung, Durchfiihrung oder Beendigung eines rechtsgeschéftlichen
oder rechtsgeschéftsdhnlichen Schuldverhéltnisses mit dem Betroffenen erforderlich ist,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich
istund kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Betrof-
fenen an dem Ausschluss der Verarbeitung oder Nutzung iiberwiegt oder

3. wenn die Daten allgemein zugéanglich sind oder die verantwortliche Stelle sie verof-
fentlichen diirfte, es sei denn, dass das schutzwiirdige Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder Nutzung gegeniiber dem berechtigten Interesse der
verantwortlichen Stelle offensichtlich tiberwiegt.

Bei der Erhebung personenbezogener Daten sind die Zwecke, fiir die die Daten verarbeitet

oder genutzt werden sollen, konkret festzulegen.

Die Ubermittlung oder Nutzung fiir einen anderen Zweck ist zulassig:

1. unterden Voraussetzungen des Absatzes1Satz1 Nummer 2 oder Nummer 3,

2. soweit es erforderlich ist
a) zur Wahrung berechtigter Interessen eines Dritten oder
b) zur Abwehr von Gefahren fiir die staatliche oder 6ffentliche Sicherheit oder zur Verfol-

gung von Straftaten

und kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Inter-
esse an dem Ausschluss der Ubermittlung oder Nutzung hat, oder

3. wennesim Interesse einer Forschungseinrichtung zur Durchfithrung wissenschaftlicher
Forschung erforderlich ist, das wissenschaftliche Interesse an der Durchfiihrung des For-
schungsvorhabens das Interesse des Betroffenen an dem Ausschluss der Zweckédnderung
erheblich tiberwiegt und der Zweck der Forschung auf andere Weise nicht oder nur mit

unverhéltnismaBigem Aufwand erreicht werden kann.
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(3)  Die Verarbeitung oder Nutzung personenbezogener Daten fiir Zwecke des Adresshandels
oder der Werbung ist zuldssig, soweit der Betroffene eingewilligt hat und im Falle einer nicht
schriftlich erteilten Einwilligung die verantwortliche Stelle nach Absatz 3a verfahrt. Dariiber
hinausist die Verarbeitung oder Nutzung personenbezogener Daten zuldssig, soweit es sich
um listenmaéBig odersonstzusammengefasste Daten iiber Angehorige einer Personengruppe
handelt, die sich auf die Zugehorigkeit des Betroffenen zu dieser Personengruppe, seine
Berufs-, Branchen- oder Geschéftsbezeichnung, seinen Namen, Titel, akademischen Grad,
seine Anschrift und sein Geburtsjahr beschrédnken, und die Verarbeitung oder Nutzung

erforderlich ist

1. fur Zwecke der Werbung fur eigene Angebote der verantwortlichen Stelle, die diese
Daten mit Ausnahme der Angaben zur Gruppenzugehorigkeit beim Betroffenen nach
Absatz1Satz1Nummer 1 oder aus allgemein zugénglichen Adress, Rufnummern-, Bran-
chen- oder vergleichbaren Verzeichnissen erhoben hat,

2. fur Zwecke der Werbung im Hinblick auf die berufliche Téatigkeit des Betroffenen und
unter seiner beruflichen Anschrift oder

3. firZwecke der Werbung fiir Spenden, die nach § 10b Absatz1und § 34g des Einkommen-
steuergesetzes steuerbegiinstigt sind.

Fiir Zwecke nach Satz 2 Nummer 1 darf die verantwortliche Stelle zu den dort genannten Da-

ten weitere Daten hinzuspeichern. Zusammengefasste personenbezogene Daten nach Satz

2 diirfen auch dann fiir Zwecke der Werbung iibermittelt werden, wenn die Ubermittlung

nach MaB3gabe des § 34 Absatz1a Satz1gespeichert wird; in diesem Fall muss die Stelle, die die

Daten erstmalig erhoben hat, aus der Werbung eindeutig hervorgehen. Unabhéngig vom

Vorliegen der Voraussetzungen des Satzes 2 diirfen personenbezogene Daten fiir Zwecke der

Werbung fiir fremde Angebote genutzt werden, wenn fiir den Betroffenen bei der Anspra-

che zum Zwecke der Werbung die fiir die Nutzung der Daten verantwortliche Stelle eindeu-

tig erkennbar ist. Eine Verarbeitung oder Nutzung nach den Sétzen 2 bis 4 ist nur zuléssig,

soweit schutzwiirdige Interessen des Betroffenen nicht entgegenstehen. Nach den Sétzen1, 2

und 4 iibermittelte Daten diirfen nur fiir den Zweck verarbeitet oder genutzt werden, fiir den

sie ibermittelt worden sind.

(3a) Wird die Einwilligung nach § 4a Absatz 1 Satz 3 in anderer Form als der Schriftform erteilt,

hat die verantwortliche Stelle dem Betroffenen den Inhalt der Einwilligung schriftlich zu be-
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statigen, es sei denn, dass die Einwilligung elektronisch erkldrt wird und die verantwortliche
Stelle sicherstellt, dass die Einwilligung protokolliert wird und der Betroffene deren Inhalt
jederzeit abrufen und die Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen
kann. Soll die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt werden,

ist sie in drucktechnisch deutlicher Gestaltung besonders hervorzuheben.

Die verantwortliche Stelle darf den Abschluss eines Vertrags nicht von einer Einwilligung
des Betroffenen nach Absatz 3 Satz 1 abhdngig machen, wenn dem Betroffenen ein anderer
Zugang zu gleichwertigen vertraglichen Leistungen ohne die Einwilligung nicht oder nicht
in zumutbarer Weise moglich ist. Eine unter solchen Umstédnden erteilte Einwilligung ist un-
wirksam.

Widerspricht der Betroffene bei der verantwortlichen Stelle der Verarbeitung oder Nutzung
seiner Daten fiir Zwecke der Werbung oder der Markt- oder Meinungsforschung, ist eine
Verarbeitung oder Nutzung fiir diese Zwecke unzuléssig. Der Betroffene ist bei der Anspra-
che zum Zweck der Werbung oder der Markt- oder Meinungsforschung und in den Féillen
des Absatzes 1 Satz 1 Nummer 1 auch bei Begriindung des rechtsgeschéftlichen oder rechts-
geschéftsahnlichen Schuldverhdltnisses iiber die verantwortliche Stelle sowie tiber das Wi-
derspruchsrecht nach Satz 1 zu unterrichten; soweit der Ansprechende personenbezogene
Daten des Betroffenen nutzt, die bei einer ihm nicht bekannten Stelle gespeichert sind, hat
er auch sicherzustellen, dass der Betroffene Kenntnis tiber die Herkunft der Daten erhalten
kann. Widerspricht der Betroffene bei dem Dritten, dem die Daten im Rahmen der Zwecke
nach Absatz 3 Uibermittelt worden sind, der Verarbeitung oder Nutzung zum Zwecke der
Werbung oder der Markt- oder Meinungsforschung, hat dieser die Daten fiir diese Zwecke zu
sperren. In den Féllen des Absatzes 1 Satz 1 Nummer 1 darf fiir den Widerspruch keine stren-
gere Form verlangt werden als fiir die Begriindung des rechtsgeschéftlichen oder rechtsge-

schaftsahnlichen Schuldverhéltnisses.

Der Dritte, dem die Daten tibermittelt worden sind, darf diese nur fiir den Zweck verarbeiten
oder nutzen, zu dessen Erfiillung sie ihm tibermittelt werden. Eine Verarbeitung oder Nut-
zung fur andere Zwecke ist nicht 6ffentlichen Stellen nur unter den Voraussetzungen der Ab-
sdatze 2 und 3 und 6ffentlichen Stellen nur unter den Voraussetzungen des § 14 Abs. 2 erlaubt.

Die tibermittelnde Stelle hat ihn darauf hinzuweisen.
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(6) Das Erheben, Verarbeiten und Nutzen von besonderen Arten personenbezogener Daten
(§ 3 Abs. 9) fiir eigene Geschéftszwecke ist zuldssig, soweit nicht der Betroffene nach MafB3ga-
be des § 4a Abs. 3 eingewilligt hat, wenn
1. dieszum Schutzlebenswichtiger Interessen des Betroffenen oder eines Dritten erforder-

lich ist, sofern der Betroffene aus physischen oder rechtlichen Griinden auf3erstande ist,
seine Einwilligung zu geben,

2. essich um Daten handelt, die der Betroffene offenkundig 6ffentlich gemacht hat,

3. dies zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche erfor-
derlich ist und kein Grund zu der An-nahme besteht, dass das schutzwiirdige Interesse
des Betroffenen an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung iiber-
wiegt, oder

4. dieszur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftli-
che Interesse an der Durchfiithrung des Forschungsvorhabens das Interesse des Betroffe-
nen an dem Ausschluss der Erhebung, Verarbeitung und Nutzung erheblich iberwiegt
und der Zweck der Forschung auf andere Weise nicht oder nur mit unverhaltnismasi-

gem Aufwand erreicht werden kann.

(7)  DasErheben von besonderen Arten personenbezogener Daten (§ 3 Abs. 9) ist ferner zuléssig,
wenn dies zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesund-
heitsversorgung oder Behandlung oder fur die Verwaltung von Gesundheitsdiensten erfor-
derlich ist und die Verarbeitung dieser Daten durch arztliches Personal oder durch sonstige
Personen erfolgt, die einer entsprechenden Geheimhaltungspflicht unterliegen. Die Verar-
beitung und Nutzung von Daten zu den in Satz 1 genannten Zwecken richtet sich nach den
firdie in Satz1genannten Personen geltenden Geheimhaltungspflichten. Werden zu einem
in Satz1genannten Zweck Daten tiber die Gesundheit von Personen durch Angehérige eines
anderen als in § 203 Abs. 1 und 3 des Strafgesetzbuchs genannten Berufes, dessen Ausiibung
die Feststellung, Heilung oder Linderung von Krankheiten oder die Herstellung oder den
Vertrieb von Hilfsmitteln mit sich bringt, erhoben, verarbeitet oder genutzt, ist dies nur un-

ter den Voraussetzungen zuldssig, unter denen ein Arzt selbst hierzu befugt wére.
(8)  Fur einen anderen Zweck diirfen die besonderen Arten personenbezogener Daten (§ 3 Abs.

9) nur unter den Voraussetzungen des Absatzes 6 Nr. 1 bis 4 oder des Absatzes 7 Satz 1 iber-

mittelt oder genutzt werden. Eine Ubermittlung oder Nutzung ist auch zuléssig, wenn dies
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zur Abwehr von erheblichen Gefahren fiir die staatliche und 6ffentliche Sicherheit sowie zur

Verfolgung von Straftaten von erheblicher Bedeutung erforderlich ist.

Organisationen, die politisch, philosophisch, religios oder gewerkschaftlich ausgerichtet
sind und keinen Erwerbszweck verfolgen, diirfen besondere Arten personenbezogener Da-
ten (§ 3 Abs. 9) erheben, verarbeiten oder nutzen, soweit dies fiir die Tatigkeit der Organi-
sation erforderlich ist. Dies gilt nur fiir personenbezogene Daten ihrer Mitglieder oder von
Personen, die im Zusammenhang mit deren Tatigkeitszweck regelméBig Kontakte mit ihr
unterhalten. Die Ubermittlung dieser personenbezogenen Daten an Personen oder Stellen
auBerhalb der Organisation ist nur unter den Voraussetzungen des § 4a Abs. 3 zuldssig. Ab-

satz 2 Nummer 2 Buchstabe b gilt entsprechend.

§28a
Dateniibermittlung an Auskunfteien
Die Ubermittlung personenbezogener Daten {iber eine Forderung an Auskunfteien ist nur
zulissig, soweit die geschuldete Leistung trotz Filligkeit nicht erbracht worden ist, die Uber-
mittlung zur Wahrung berechtigter Interessen der verantwortlichen Stelle oder eines Drit-
ten erforderlich istund
1. die Forderung durch ein rechtskréftiges oder fiir vorldufig vollstreckbar erklértes Urteil
festgestellt worden ist oder ein Schuldtitel nach § 794 der Zivilprozessordnung vorliegt,
2. dieForderungnach § 178 der Insolvenzordnung festgestellt und nicht vom Schuldner im
Priifungstermin bestritten worden ist,
der Betroffene die Forderung ausdricklich anerkannt hat,
4. a)der Betroffene nach Eintritt der Félligkeit der Forderung mindestens zweimal schrift-
lich gemahnt worden ist,
b) zwischen der ersten Mahnung und der Ubermittlung mindestens vier Wochen liegen,
c) die verantwortliche Stelle den Betroffenen rechtzeitig vor der Ubermittlung der Anga-
ben, jedoch frithestens bei der ersten Mahnung tiber die bevorstehende Ubermittlung
unterrichtet hat und
d) der Betroffene die Forderung nicht bestritten hat oder
5. das der Forderung zugrunde liegende Vertragsverhéltnis aufgrund von Zahlungsriick-
stdnden fristlos gekiindigt werden kann und die verantwortliche Stelle den Betroffenen
iiber die bevorstehende Ubermittlung unterrichtet hat.

Satz1giltentsprechend, wenn die verantwortliche Stelle selbst die Daten nach § 29 verwendet.
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(2)  Zur zukiinftigen Ubermittlung nach § 29 Abs. 2 diirfen Kreditinstitute personenbezogene
Daten uiber die Begriindung, ordnungsgemaéfe Durchfithrung und Beendigung eines Ver-
tragsverhéltnisses betreffend ein Bankgeschéft nach § 1 Abs. 1 Satz 2 Nr. 2, 8 oder Nr. 9 des
Kreditwesengesetzes an Auskunfteien iibermitteln, es sei denn, dass das schutzwiirdige Inte-
resse des Betroffenen an dem Ausschluss der Ubermittlung gegentiber dem Interesse der Aus-
kunftei an der Kenntnis der Daten offensichtlich tiberwiegt. Der Betroffene ist vor Abschluss
des Vertrages hiertiiber zu unterrichten. Satz 1 gilt nicht fiir Girovertrédge, die die Einrichtung
eines Kontos ohne Uberziehungsméglichkeit zum Gegenstand haben. Zur zukiinftigen Uber-
mittlung nach § 29 Abs. 2 ist die Ubermittlung von Daten iiber Verhaltensweisen des Betrof-
fenen, die im Rahmen eines vorvertraglichen Vertrauensverhéltnisses der Herstellung von
Markttransparenz dienen, an Auskunfteien auch mit Einwilligung des Betroffenen unzuléssig.

(3) Nachtrégliche Anderungen der einer Ubermittlung nach Absatz 1 oder Absatz 2 zugrunde
liegenden Tatsachen hat die verantwortliche Stelle der Auskunftei innerhalb von einem Mo-
nat nach Kenntniserlangung mitzuteilen, solange die urspriinglich tibermittelten Daten bei
der Auskunftei gespeichert sind. Die Auskunftei hat die Gibermittelnde Stelle tiber die L6-

schung der urspriinglich tibermittelten Daten zu unterrichten.

§28b
Scoring
(1)  Zum Zwecke der Entscheidung uber die Begrindung, Durchfiihrung oder Beendigung ei-
nes Vertragsverhdltnisses mit dem Betroffenen darf ein Wahrscheinlichkeitswert fiir ein be-
stimmtes zukiinftiges Verhalten des Betroffenen erhoben oder verwendet werden, wenn

1. die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten unter Zugrundele-
gung eines wissenschaftlich anerkannten mathematisch-statistischen Verfahrens nach-
weisbar fiir die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens erheb-
lich sind,

2. im Falle der Berechnung des Wahrscheinlichkeitswerts durch eine Auskunftei die Vor-
aussetzungen fiir eine Ubermittlung der genutzten Daten nach § 29 und in allen ande-
ren Fillen die Voraussetzungen einer zuldssigen Nutzung der Daten nach § 28 vorliegen,

3. fir die Berechnung des Wahrscheinlichkeitswerts nicht ausschlieSlich Anschriftenda-
ten genutzt werden,

4. im Falle der Nutzung von Anschriftendaten der Betroffene vor Berechnung des Wahr-
scheinlichkeitswerts tiber die vorgesehene Nutzung dieser Daten unterrichtet worden

ist; die Unterrichtung ist zu dokumentieren.
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§29
GeschéftsméaBige Datenerhebung und
-speicherung zum Zweck der Ubermittlung

Das geschéftsmaBige Erheben, Speichern, Verdndern oder Nutzen personenbezogener Da-

ten zum Zweck der Ubermittlung, insbesondere wenn dies der Werbung, der Tétigkeit von

Auskunfteien oder dem Adresshandel dient, ist zuléssig, wenn

1. kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse
an dem Ausschluss der Erhebung, Speicherung oder Verdnderung hat,

2. die Daten aus allgemein zugénglichen Quellen entnommen werden konnen oder die
verantwortliche Stelle sie veroffentlichen diirfte, es sei denn, dass das schutzwiirdige
Interesse des Betroffenen an dem Ausschluss der Erhebung, Speicherung oder Verdnde-
rung offensichtlich iberwiegt, oder

3. die Voraussetzungen des § 28a Abs. 1 oder Abs. 2 erfiillt sind; Daten im Sinne von § 28a
Abs. 2 Satz 4 dirfen nicht erhoben oder gespeichert werden.

§ 28 Absatz 1Satz 2 und Absatz 3 bis 3b ist anzuwenden.

Die Ubermittlung im Rahmen der Zwecke nach Absatz 1ist zuléssig, wenn

1. derDritte, dem die Daten Gibermittelt werden, ein berechtigtes Interesse an ihrer Kennt-
nis glaubhaft dargelegt hat und

2. Kkein Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse
an dem Ausschluss der Uber-mittlung hat.

§ 28 Absatz 3 bis 3b gilt entsprechend. Bei der Ubermittlung nach Satz 1 Nr. 1sind die Griin-

de fiir das Vorliegen eines berechtigten Interesses und die Art und Weise ihrer glaubhaften

Darlegung von der {ibermittelnden Stelle aufzuzeichnen. Bei der Ubermittlung im automa-

tisierten Abrufverfahren obliegt die Aufzeichnungspflicht dem Dritten, dem die Daten iiber-

mittelt werden. Die tibermittelnde Stelle hat Stichprobenverfahren nach § 10 Abs. 4 Satz 3

durchzufiihren und dabei auch das Vorliegen eines berechtigten Interesses einzelfallbezo-

gen festzustellen und zu tiberpriifen.

Die Aufnahme personenbezogener Daten in elektronische oder gedruckte Adress-, Rufnum-
mern-, Branchen-oder vergleichbare Verzeichnisse hat zu unterbleiben, wenn der entgegen-
stehende Wille des Betroffenen aus dem zugrunde liegenden elektronischen oder gedruck-
ten Verzeichnis oder Register ersichtlich ist. Der Empfénger der Daten hat sicherzustellen,
dass Kennzeichnungen aus elektronischen oder gedruckten Verzeichnissen oder Registern

bei der Ubernahme in Verzeichnisse oder Register iibernommen werden.
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(4) Furdie Verarbeitung oder Nutzung der iibermittelten Daten gilt § 28 Abs.4 und 5.

(5)  §28 Abs. 6 bis 9 gilt entsprechend.

(6)  Eine Stelle, die geschaftsmaBig personenbezogene Daten, die zur Bewertung der Kreditwir-
digkeit von Verbrauchern genutzt werden diirfen, zum Zweck der Ubermittlung erhebt,
speichert oder verdndert, hat Auskunftsverlangen von Darlehensgebern aus anderen Mit-
gliedstaaten der Europdischen Union oder anderen Vertragsstaaten des Abkommens tiber
den Europdischen Wirtschaftsraum genauso zu behandeln wie Auskunftsverlangen inlandi-

scher Darlehensgeber.

(7)  Wer den Abschluss eines Verbraucherdarlehensvertrags oder eines Vertrags tiber eine ent-
geltliche Finanzierungshilfe mit einem Verbraucher infolge einer Auskunft einer Stelle im
Sinne des Absatzes 6 ablehnt, hat den Verbraucher unverziiglich hiertiber sowie tiber die
erhaltene Auskunft zu unterrichten. Die Unterrichtung unterbleibt, soweit hierdurch die 6f-

fentliche Sicherheit oder Ordnung gefdhrdet wiirde. § 6a bleibt unbertihrt.

§30
GeschaftsméaBige Datenerhebung und
-speicherung zum Zweck der Ubermittlung in anonymisierter Form
(I)  Werden personenbezogene Daten geschaftsméBig erhoben und gespeichert, um sie in an-
onymisierter Form zu Uibermitteln, sind die Merkmale gesondert zu speichern, mit denen
Einzelangaben tber personliche oder sachliche Verhdltnisse einer bestimmten oder be-
stimmbaren natiirlichen Person zugeordnet werden kénnen. Diese Merkmale dirfen mit
den Einzelangaben nur zusammengefiihrt werden, soweit dies fiir die Erfiillung des Zwecks

der Speicherung oder zu wissenschaftlichen Zwecken erforderlich ist.

(2)  Die Verdnderung personenbezogener Daten ist zuldssig, wenn
1. kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse
an dem Ausschluss der Verdnderung hat, oder
2. die Daten aus allgemein zuganglichen Quellen entnommen werden kénnen oder die
verantwortliche Stelle sie veréffentlichen diirfte, soweit nicht das schutzwiirdige Inter-

esse des Betroffenen an dem Ausschluss der Verdnderung offensichtlich tiberwiegt.
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Die personenbezogenen Daten sind zu 16schen, wenn ihre Speicherung unzuléssig ist.

§ 29 gilt nicht.

§ 28 Abs. 6 bis 9 gilt entsprechend.

§ 30a
GeschéaftsmaBige Datenerhebung und speicherung
fur Zwecke der Markt- oder Meinungsforschung.
Das geschaftsmaBige Erheben, Verarbeiten oder Nutzen personenbezogener Daten fiir Zwe-
cke der Markt- oder Meinungsforschung ist zuldssig, wenn
1. kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse
an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung hat, oder
2. die Daten aus allgemein zugédnglichen Quellen entnommen werden konnen oder die
verantwortliche Stelle sie veroffentlichen durfte und das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung gegeniiber
dem Interesse der verantwortlichen Stelle nicht offensichtlich iberwiegt.
Besondere Arten personenbezogener Daten (§ 3 Absatz 9) dirfen nur fiir ein bestimmtes For-

schungsvorhaben erhoben, verarbeitet oder genutzt werden.

Fir Zwecke der Markt- oder Meinungsforschung erhobene oder gespeicherte personenbe-
zogene Daten diirfen nur fiir diese Zwecke verarbeitet oder genutzt werden. Daten, die nicht
aus allgemein zugédnglichen Quellen entnommen worden sind und die die verantwortliche
Stelle auch nicht veréffentlichen darf, diirfen nur fir das Forschungsvorhaben verarbeitet
oder genutzt werden, fiir das sie erhoben worden sind. Fiir einen anderen Zweck diirfen sie
nur verarbeitet oder genutzt werden, wenn sie zuvor so anonymisiert werden, dass ein Perso-

nenbezug nicht mehr hergestellt werden kann.

Die personenbezogenen Daten sind zu anonymisieren, sobald dies nach dem Zweck des For-
schungsvorhabens, fiir das die Daten erhoben worden sind, mdéglich ist. Bis dahin sind die
Merkmale gesondert zu speichern, mit denen Einzelangaben tiber personliche oder sachli-
che Verhéltnisse einer bestimmten oder bestimmbaren Person zugeordnet werden konnen.
Diese Merkmale diirfen mit den Einzelangaben nur zusammengefiihrt werden, soweit dies

nach dem Zweck des Forschungsvorhabens erforderlich ist.
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(4) §29giltnicht.

(5)  §28 Absatz4und 6 bis 9 gilt entsprechend.

§31
Besondere Zweckbindung
Personenbezogene Daten, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der Datensi-
cherung oder zur Sicherstellung eines ordnungsgemafen Betriebes einer Datenverarbeitungsan-

lage gespeichert werden, dirfen nur fir diese Zwecke verwendet werden.

§32

Datenerhebung, -verarbeitung und -nutzung

fiir Zwecke des Beschéaftigungsverhéltnisses
(1)  Personenbezogene Daten eines Beschéftigten diirfen fiir Zwecke des Beschéftigungsverhaéltnis-
ses erhoben, verarbeitet oder genutzt werden, wenn dies fiir die Entscheidung tiber die Begriin-
dung eines Beschéaftigungsverhéltnisses oder nach Begriindung des Beschéftigungsverhaltnis-
ses fur dessen Durchfithrung oder Beendigung erforderlich ist. Zur Aufdeckung von Straftaten
dirfen personenbezogene Daten eines Beschéftigten nur dann erhoben, verarbeitet oder ge-
nutzt werden, wenn zu dokumentierende tatsdchliche Anhaltspunkte den Verdacht begriinden,
dass der Betroffene im Beschaftigungsverhéltnis eine Straftat begangen hat, die Erhebung, Ver-
arbeitung oder Nutzung zur Aufdeckung erforderlich ist und das schutzwiirdige Interesse des
Beschéftigten an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung nicht tiberwiegt,

insbesondere Art und Ausmag im Hinblick auf den Anlass nicht unverhaltnismésig sind.

(2)  Absatz 1 ist auch anzuwenden, wenn personenbezogene Daten erhoben, verarbeitet oder
genutzt werden, ohne dass sie automatisiert verarbeitet oder in oder aus einer nichtautoma-
tisierten Datei verarbeitet, genutzt oder fur die Verarbeitung oder Nutzung in einer solchen

Datei erhoben werden.

(3)  Die Beteiligungsrechte der Interessenvertretungen der Beschéftigten bleiben unberiihrt.
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Zweiter Unterabschnitt

Rechte des Betroffenen

§33

Benachrichtigung des Betroffenen

Werden erstmals personenbezogene Daten fir eigene Zwecke ohne Kenntnis des Betroffe-

nen gespeichert, ist der Betroffene von der Speicherung, der Art der Daten, der Zweckbestim-

mung der Erhebung, Verarbeitung oder Nutzung und der Identitit der verantwortlichen

Stelle zu benachrichtigen. Werden personenbezogene Daten geschaftsméBig zum Zweck

der Ubermittlung ohne Kenntnis des Betroffenen gespeichert, ist der Betroffene von der erst-

maligen Ubermittlung und der Art der {ibermittelten Daten zu benachrichtigen. Der Betrof-

fene ist in den Féllen der Sétze 1 und 2 auch uber die Kategorien von Empfédngern zu unter-

richten, soweit er nach den Umstdnden des Einzelfalles nicht mit der Ubermittlung an diese

rechnen muss.

Eine Pflicht zur Benachrichtigung besteht nicht, wenn

1

der Betroffene auf andere Weise Kenntnis von der Speicherung oder der Ubermittlung
erlangt hat,

die Daten nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher, satzungsmaBiger
oder vertraglicher Aufbewahrungsvorschriften nicht geléscht werden dirfen oder aus-
schlieBlich der Datensicherung oder der Datenschutzkontrolle dienen und eine Benach-
richtigung einen unverhéltnisméaBigen Aufwand erfordern wiirde,

die Daten nach einer Rechtsvorschrift oder ihrem Wesen nach, namentlich wegen des
uberwiegenden rechtlichen Interesses eines Dritten, geheimgehalten werden miissen,
die Speicherung oder Ubermittlung durch Gesetz ausdriicklich vorgesehen ist,

die Speicherung oder Ubermittlung fiir Zwecke der wissenschaftlichen Forschung erfor-
derlich ist und eine Benachrichtigung einen unverhéltnisméBigen Aufwand erfordern
wiirde,

die zustandige oOffentliche Stelle gegeniiber der verantwortlichen Stelle festgestellt hat,
dass das Bekanntwerden der Daten die 6ffentliche Sicherheit oder Ordnung gefdhrden
oder sonst dem Wohle des Bundes oder eines Landes Nachteile bereiten wiirde,

die Daten fiir eigene Zwecke gespeichert sind und

a) aus allgemein zuganglichen Quellen entnommen sind und eine Benachrichtigung

wegen der Vielzahl der betroffenen Falle unverhéltnismaéBig ist, oder
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b) die Benachrichtigung die Geschéftszwecke der verantwortlichen Stelle erheblich ge-
fahrden wirde, es sei denn, dass das Interesse an der Be-nachrichtigung die Geféhr-
dung tiberwiegt,

8. die Daten geschaftsméaBig zum Zweck der Ubermittlung gespeichert sind und
a) aus allgemein zugénglichen Quellen entnommen sind, soweit sie sich auf diejenigen

Personen beziehen, die diese Daten veroffentlicht haben, oder

b) essich um listenméaBig oder sonst zusammengefasste Daten handelt (§ 29 Absatz 2 Satz 2)
und eine Benachrichtigung wegen der Vielzahl der betroffenen Fille unverhéltnisma-
Bigist,

9. aus allgemein zugédnglichen Quellen entnommene Daten geschaftsmaBig fiir Zwecke
der Markt- oder Meinungsforschung gespeichert sind und eine Benachrichtigung we-
gen der Vielzahl der betroffenen Félle unverhéltnismasig ist.

Die verantwortliche Stelle legt schriftlich fest, unter welchen Voraussetzungen von einer Be-

nachrichtigung nach Satz 1 Nr. 2 bis 7 abgesehen wird.

§34
Auskunft an den Betroffenen
(1)  Dieverantwortliche Stelle hat dem Betroffenen auf Verlangen Auskunft zu erteilen tiber

1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft dieser

Daten beziehen,
2. den Empféanger oder die Kategorien von Empféngern, an die Daten weitergegeben wer-

den, und
3. denZweckder Speicherung.
Der Betroffene soll die Art der personenbezogenen Daten, iiber die Auskunft erteilt werden
soll, ndher bezeichnen. Werden die personenbezogenen Daten geschédftsmaBig zum Zweck
der Ubermittlung gespeichert, ist Auskunft tiber die Herkunft und die Empfinger auch dann
zu erteilen, wenn diese Angaben nicht gespeichert sind. Die Auskunft tiber die Herkunft und
die Empfanger kann verweigert werden, soweit das Interesse an der Wahrung des Geschéfts-

geheimnisses gegentiber dem Informationsinteresse des Betroffenen tiberwiegt.

(la) Im Fall des § 28 Abs. 3 Satz 4 hat die iibermittelnde Stelle die Herkunft der Daten und den
Empfianger fiir die Dauer von zwei Jahren nach der Ubermittlung zu speichern und dem Be-
troffenen auf Verlangen Auskunft Giber die Herkunft der Daten und den Empféanger zu ertei-

len. Satz1gilt entsprechend fiir den Empfénger.
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Im Fall des § 28b hat die fiir die Entscheidung verantwortliche Stelle dem Betroffenen auf

Verlangen Auskunft zu erteilen tiber

1. dieinnerhalb der letzten sechs Monate vor dem Zugang des Auskunftsverlangens erho-
benen oder erstmalig gespeicherten Wahrscheinlichkeitswerte,

2. die zur Berechnung der Wahrscheinlichkeitswerte genutzten Datenarten und

3. dasZustandekommen und die Bedeutung der Wahrscheinlichkeitswerte einzelfallbezo-

gen und nachvollziehbar in allgemein verstandlicher Form.

Satz1giltentsprechend, wenn die fiir die Entscheidung verantwortliche Stelle

1. die zur Berechnung der Wahrscheinlichkeitswerte genutzten Daten ohne Personenbe-
zug speichert, den Personenbezug aber bei der Berechnung herstellt oder

2. beieiner anderen Stelle gespeicherte Daten nutzt.

Hat eine andere als die fiir die Entscheidung verantwortliche Stelle

1. den Wahrscheinlichkeitswert oder

2. einen Bestandteil des Wahrscheinlichkeitswerts

berechnet, hat sie die insoweit zur Erfiillung der Auskunftsanspriiche nach den Satzen 1 und

2 erforderlichen Angaben auf Verlangen der fiir die Entscheidung verantwortlichen Stelle an

diese zu iibermitteln. Im Falle des Satzes 3 Nr. 1 hat die fiir die Entscheidung verantwortliche

Stelle den Betroffenen zur Geltendmachung seiner Auskunftsanspriiche unter Angabe des

Namens und der Anschrift der anderen Stelle sowie der zur Bezeichnung des Einzelfalls not-

wendigen Angaben unverziiglich an diese zu verweisen, soweit sie die Auskunft nicht selbst

erteilt. In diesem Fall hat die andere Stelle, die den Wahrscheinlichkeitswert berechnet hat,

die Auskunftsanspriiche nach den Sdtzen 1 und 2 gegentiber dem Betroffenen unentgeltlich

zu erfillen. Die Pflicht der fur die Berechnung des Wahrscheinlichkeitswerts verantwortli-

chen Stelle nach Satz 3 entféllt, soweit die fiir die Entscheidung verantwortliche Stelle von

ihrem Recht nach Satz 4 Gebrauch macht.

Eine Stelle, die geschéftsmiBig personenbezogene Daten zum Zwecke der Ubermittlung

speichert, hat dem Betroffenen auf Verlangen Auskunft iiber die zu seiner Person gespei-

cherten Daten zu erteilen, auch wenn sie weder automatisiert verarbeitet werden noch in

einer nicht automatisierten Datei gespeichert sind. Dem Betroffenen ist auch Auskunft zu

erteilen iiber Daten, die

1. gegenwadrtig noch keinen Personenbezug aufweisen, bei denen ein solcher aber im Zu-
sammenhang mit der Auskunftserteilung von der verantwortlichen Stelle hergestellt

werden soll,
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2. die verantwortliche Stelle nicht speichert, aber zum Zweck der Auskunftserteilung
nutzt. Die Auskunft iiber die Herkunft und die Empfdnger kann verweigert werden,
soweit das Interesse an der Wahrung des Geschéaftsgeheimnisses gegeniiber dem

Informationsinteresse des Betroffenen tiberwiegt.

(4) Eine Stelle, die geschiftsmaBig personenbezogene Daten zum Zweck der Ubermittlung
erhebt, speichert oder verdandert, hat dem Betroffenen auf Verlangen Auskunft zu erteilen
tiber
1. dieinnerhalb der letzten zw6lf Monate vor dem Zugang des Auskunftsverlangens tiber-
mittelten Wahrscheinlichkeitswerte fiir ein bestimmtes zukiinftiges Verhalten des Be-
troffenen sowie die Namen und letztbekannten Anschriften der Dritten, an die die Werte
ubermittelt worden sind,

2. die Wahrscheinlichkeitswerte, die sich zum Zeitpunkt des Auskunftsverlangens nach
den von der Stelle zur Berechnung angewandten Verfahren ergeben,

3. die zur Berechnung der Wahrscheinlichkeitswerte nach den Nummern 1 und 2 genutz-
ten Datenarten sowie

4. dasZustandekommen und die Bedeutung der Wahrscheinlichkeitswerte einzelfallbezo-
gen und nachvollziehbar in allgemein verstdndlicher Form.

Satz1gilt entsprechend, wenn die verantwortliche Stelle

1. die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten ohne Personenbe-
zug speichert, den Personenbezug aber bei der Berechnung herstellt oder

2. Dbeieiner anderen Stelle gespeicherte Daten nutzt.
(5)  Die nach den Absitzen 1a bis 4 zum Zweck der Auskunftserteilung an den Betroffenen ge-
speicherten Daten diirfen nur fiir diesen Zweck sowie fiir Zwecke der Datenschutzkontrolle

verwendet werden; fir andere Zwecke sind sie zu sperren.

(6)  Die Auskunft ist auf Verlangen in Textform zu erteilen, soweit nicht wegen der besonderen

Umstadnde eine andere Form der Auskunftserteilung angemessen ist.

(7)  Eine Pflicht zur Auskunftserteilung besteht nicht, wenn der Betroffene nach § 33 Abs. 2 Satz 1
Nr. 2,3 und 5 bis 7 nicht zu benachrichtigen ist.
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(8)

(9)

(1)

()

Die Auskunft ist unentgeltlich. Werden die personenbezogenen Daten geschaftsmaBig

zum Zweck der Ubermittlung gespeichert, kann der Betroffene einmal je Kalenderjahr eine

unentgeltliche Auskunft in Textform verlangen. Fiir jede weitere Auskunft kann ein Entgelt

verlangt werden, wenn der Betroffene die Auskunft gegentiber Dritten zu wirtschaftlichen

Zwecken nutzen kann. Das Entgelt darf iber die durch die Auskunftserteilung entstandenen

unmittelbar zurechenbaren Kosten nicht hinausgehen. Ein Entgelt kann nicht verlangt

werden, wenn

1. besondere Umstdnde die Annahme rechtfertigen, dass Daten unrichtig oder unzuléssig
gespeichert werden, oder

2. die Auskunft ergibt, dass die Daten nach § 35 Abs. 1 zu berichtigen oder unter nach § 35
Abs. 2 Satz 2 Nr.1zu léschen sind.

Istdie Auskunftserteilung nicht unentgeltlich, ist dem Betroffenen die Moglichkeit zu geben,
sich im Rahmen seines Auskunftsanspruchs personlich Kenntnis tiber die ihn betreffenden

Daten und Angaben zu verschaffen. Er ist hierauf hinzuweisen.

§35
Berichtigung, L6schung und Sperrung von Daten
Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind. Geschétzte Daten

sind als solche deutlich zu kennzeichnen.

Personenbezogene Daten konnen auBer in den Féllen des Absatzes 3 Nr.1und 2 jederzeit ge-

l6scht werden. Personenbezogene Daten sind zu 16schen, wenn

1. ihre Speicherung unzuléssig ist,

2. essich um Daten tiber die rassische oder ethnische Herkunft, politische Meinungen, re-
ligiose oder philosophische Uberzeugungen, Gewerkschaftszugehdorigkeit, Gesundheit,
Sexualleben, strafbare Handlungen oder Ordnungswidrigkeiten handelt und ihre Rich-
tigkeit von der verantwortlichen Stelle nicht bewiesen werden kann,

3. sie fur eigene Zwecke verarbeitet werden, sobald ihre Kenntnis fir die Erfil-lung des
Zwecks der Speicherung nicht mehr erforderlich ist, oder

4. sie geschiftsmaBig zum Zweck der Ubermittlung verarbeitet werden und eine Priifung
jeweils am Ende desvierten, soweit es sich um Daten Uiber erledigte Sachverhalte handelt
und der Betroffene der Loschung nicht widerspricht, am Ende des dritten Kalenderjah-
res beginnend mit dem Kalenderjahr, das der erstmaligen Speicherung folgt, ergibt, dass

eine ldngerwdahrende Speicherung nicht erforderlich ist.
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Personenbezogene Daten, die auf der Grundlage von § 28a Abs. 2 Satz 1 oder § 29 Abs. 1
Satz1Nr. 3 gespeichert werden, sind nach Beendigung des Vertrages auch zu léschen, wenn

der Betroffene dies verlangt.

(3)  Andie Stelle einer Loschung tritt eine Sperrung, soweit
1. im Fall des Absatzes 2 Satz 2 Nr. 3 einer Loschung gesetzliche, satzungsmaéBige oder ver-
tragliche Aufbewahrungsfristen entgegenstehen,
2. Grundzuder Annahme besteht, dass durch eine Loschung schutzwiirdige Interessen des
Betroffenen beeintrachtigt wiirden, oder
3. eineLdschungwegen der besonderen Art der Speicherung nicht oder nur mit unverhélt-

nisméBig hohem Aufwand moglich ist.

(4) Personenbezogene Daten sind ferner zu sperren, soweit ihre Richtigkeit vom Betroffenen be-

stritten wird und sich weder die Richtigkeit noch die Unrichtigkeit feststellen l&sst.

(4a) Die Tatsache der Sperrung darf nicht iibermittelt werden.

(5)  Personenbezogene Daten diirfen nicht fiir eine automatisierte Verarbeitung oder Verarbei-
tung in nicht automatisierten Dateien erhoben, verarbeitet oder genutzt werden, soweit der
Betroffene dieser bei der verantwortlichen Stelle widerspricht und eine Priifung ergibt, dass
das schutzwirdige Interesse des Betroffenen wegen seiner besonderen persoénlichen Situati-
ondasInteresse der verantwortlichen Stelle an dieser Erhebung, Verarbeitung oder Nutzung
liberwiegt. Satz 1 gilt nicht, wenn eine Rechtsvorschrift zur Erhebung, Verarbeitung oder

Nutzung verpflichtet.

(6) Personenbezogene Daten, die unrichtig sind oder deren Richtigkeit bestritten wird, missen
bei der geschiftsméBigen Datenspeicherung zum Zweck der Ubermittlung auBer in den Fil-
len des Absatzes 2 Nr. 2 nicht berichtigt, gesperrt oder geldscht werden, wenn sie aus allge-
mein zugédnglichen Quellen entnommen und zu Dokumentationszwecken gespeichert sind.
Auf Verlangen des Betroffenen ist diesen Daten fiir die Dauer der Speicherung seine Gegen-
darstellung beizuftigen. Die Daten diirfen nicht ohne diese Gegendarstellung tibermittelt

werden.
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(8)

(1)

Von der Berichtigung unrichtiger Daten, der Sperrung bestrittener Daten sowie der Lo-

schung oder Sperrung wegen Unzuléssigkeit der Speicherung sind die Stellen zu verstandi-

gen, denen im Rahmen einer Datentibermittlung diese Daten zur Speicherung weitergege-

ben wurden, wenn dies keinen unverhéltnisméBigen Aufwand erfordert und schutzwiirdige

Interessen des Betroffenen nicht entgegenstehen.

Gesperrte Daten diirfen ohne Einwilligung des Betroffenen nur tibermittelt oder genutzt

werden, wenn

1. eszuwissenschaftlichen Zwecken, zur Behebung einer bestehenden Beweisnot oder aus
sonstigenim iberwiegenden Interesse der verantwortlichen Stelle oder eines Dritten lie-
genden Griinden unerlésslich ist und

2. dieDaten hierfir ibermittelt oder genutzt werden diirften, wenn sie nicht gesperrt wéren.

Dritter Unterabschnitt
Aufsichtsbehoérde

§36
(weggefallen)

§37
(weggefallen)

§38
Aufsichtsbehorde
Die Aufsichtsbehoérde kontrolliert die Ausfithrung dieses Gesetzes sowie anderer Vorschrif-
ten iiber den Datenschutz, soweit diese die automatisierte Verarbeitung personenbezogener
Daten oder die Verarbeitung oder Nutzung personenbezogener Daten in oder aus nicht au-
tomatisierten Dateien regeln einschlieBlich des Rechts der Mitgliedstaaten in den Féllen des
§ 1Abs. 5.Sieberat und unterstiitzt die Beauftragten fiir den Datenschutz und die verantwort-
lichen Stellen mit Riicksicht auf deren typische Bediirfnisse. Die Aufsichtsbehérde darf die
von ihr gespeicherten Daten nur fiir Zwecke der Aufsicht verarbeiten und nutzen; § 14 Abs. 2
Nr.1bis 3, 6 und 7 gilt entsprechend. Insbesondere darf die Aufsichtsbehérde zum Zweck der
Aufsicht Daten an andere Aufsichtsbehorden tibermitteln. Sie leistet den Aufsichtsbehérden
anderer Mitgliedstaaten der Europdischen Union auf Ersuchen ergénzende Hilfe (Amtshilfe).

Stellt die Aufsichtsbehoérde einen VerstoB gegen dieses Gesetz oder andere Vorschriften tiber
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den Datenschutz fest, so ist sie befugt, die Betroffenen hiertiber zu unterrichten, den Versto3
bei den fir die Verfolgung oder Ahndung zustédndigen Stellen anzuzeigen sowie bei schwer-
wiegenden VerstoBen die Gewerbeaufsichtsbehorde zur Durchfithrung gewerberechtlicher
MaBnahmen zu unterrichten. Sie veroffentlicht regelméBig, spatestens alle zwei Jahre, einen
Tatigkeitsbericht. § 21 Satz1und § 23 Abs. 5 Satz 4 bis 7 gelten entsprechend.

(2)  Die Aufsichtsbehorde fiihrt ein Register der nach § 4d meldepflichtigen automatisierten
Verarbeitungen mit den Angaben nach § 4e Satz 1. Das Register kann von jedem eingesehen
werden. Das Einsichtsrecht erstreckt sich nicht auf die Angaben nach § 4e Satz 1 Nr. 9 sowie

auf die Angabe der zugriffsberechtigten Personen.

(3)  DiederKontrolle unterliegenden Stellen sowie die mit deren Leitung beauftragten Personen
haben der Aufsichtsbehorde auf Verlangen die fiir die Erfiilllung ihrer Aufgaben erforderli-
chen Auskiinfte unverziiglich zu erteilen. Der Auskunftspflichtige kann die Auskunft auf sol-
che Fragen verweigern, deren Beantwortung ihn selbst oder einen der in § 383 Abs. 1 Nr.1bis
3 der Zivilprozessordnung bezeichneten Angehérigen der Gefahr strafgerichtlicher Verfol-
gung oder eines Verfahrens nach dem Gesetz iiber Ordnungswidrigkeiten aussetzen wiirde.

Der Auskunftspflichtige ist darauf hinzuweisen.

(4) Die von der Aufsichtsbehorde mit der Kontrolle beauftragten Personen sind befugt, soweit
es zur Erfullung der der Aufsichtsbehorde Uibertragenen Aufgaben erforderlich ist, wdhrend
der Betriebs- und Geschéftszeiten Grundstiicke und Geschéaftsrdume der Stelle zu betreten
und dort Priifungen und Besichtigungen vorzunehmen. Sie kénnen geschéftliche Unterla-
gen, insbesondere die Ubersicht nach § 4g Abs. 2 Satz 1 sowie die gespeicherten personenbe-
zogenen Daten und die Datenverarbeitungsprogramime, einsehen. § 24 Abs. 6 gilt entspre-

chend. Der Auskunftspflichtige hat diese MaBnahmen zu dulden.

(5)  Zur Gewahrleistung der Einhaltung dieses Gesetzes und anderer Vorschriften iiber den Da-
tenschutz kann die Aufsichtsbehérde MaBnahmen zur Beseitigung festgestellter VerstoBe
bei der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten oder technischer
oder organisatorischer Mdngel anordnen. Bei schwerwiegenden Verst6Ben oder Mangeln,
insbesondere solchen, die mit einer besonderen Gefahrdung des Personlichkeitsrechts ver-
bunden sind, kann sie die Erhebung, Verarbeitung oder Nutzung oder den Einsatz einzelner
Verfahren untersagen, wenn die Verstde oder Mdngel entgegen der Anordnung nach Satz1

und trotz der Verhdngung eines Zwangsgeldes nicht in angemessener Zeit beseitigt werden.
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(6)

(7)

(1)

(2)

(1)

(2)

Sie kann die Abberufung des Beauftragten fiir den Datenschutz verlangen, wenn er die zur

Erfiillung seiner Aufgaben erforderliche Fachkunde und Zuverléssigkeit nicht besitzt.

Die Landesregierungen oder die von ihnen erméchtigten Stellen bestimmen die fiir die Kon-
trolle der Durchfiihrung des Datenschutzes im Anwendungsbereich dieses Abschnittes zu-
standigen Aufsichtsbehoérden.

Die Anwendung der Gewerbeordnung auf die den Vorschriften dieses Abschnittes unterlie-

genden Gewerbebetriebe bleibt unberiihrt.

§38a
Verhaltensregeln zur Forderung der Durchfithrung
datenschutzrechtlicher Regelungen
Berufsverbdnde und andere Vereinigungen, die bestimmte Gruppen von verantwortlichen
Stellen vertreten, konnen Entwiirfe fiir Verhaltensregeln zur Férderung der Durchfiihrung

von datenschutzrechtlichen Regelungen der zustdndigen Aufsichtsbehorde unterbreiten.

Die Aufsichtsbehorde tiberpriift die Vereinbarkeit der ihr unterbreiteten Entwiirfe mit dem

geltenden Datenschutzrecht.

Vierter Abschnitt

Sondervorschriften

§39
Zweckbindung bei personenbezogenen Daten,
die einem Berufs- oder besonderen Amtsgeheimnis unterliegen
Personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis unterliegen und
die von der zur Verschwiegenheit verpflichteten Stelle in Ausiibung ihrer Berufs- oder Amts-
pflicht zur Verfiigung gestellt worden sind, diirfen von der verantwortlichen Stelle nur fiir den
Zweck verarbeitet oder genutzt werden, fiir den sie sie erhalten hat. In die Ubermittlung an eine

nicht 6ffentliche Stelle muss die zur Verschwiegenheit verpflichtete Stelle einwilligen.

Fir einen anderen Zweck diirfen die Daten nur verarbeitet oder genutzt werden, wenn die

Anderung des Zwecks durch besonderes Gesetz zugelassen ist.
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§40
Verarbeitung und Nutzung personenbezogener Daten
durch Forschungseinrichtungen
(1)  Far Zwecke der wissenschaftlichen Forschung erhobene oder gespeicherte personenbezogene
Daten diirfen nur fiir Zwecke der wissenschaftlichen Forschung verarbeitet oder genutzt werden.
(2)  Die personenbezogenen Daten sind zu anonymisieren, sobald dies nach dem Forschungs-
zweck moglich ist. Bis dahin sind die Merkmale gesondert zu speichern, mit denen Einzelan-
gaben uber personliche oder sachliche Verhdltnisse einer bestimmten oder bestimmbaren
Person zugeordnet werden konnen. Sie diirfen mit den Einzelangaben nur zusammenge-

fihrt werden, soweit der Forschungszweck dies erfordert.

(3)  Die wissenschaftliche Forschung betreibenden Stellen diirfen personenbezogene Daten nur
veroffentlichen, wenn
1. derBetroffene eingewilligt hat oder
2. dies fur die Darstellung von Forschungsergebnissen tiber Ereignisse der Zeitgeschichte

unerldsslich ist.

§41
Erhebung, Verarbeitung und Nutzung
personenbezogener Daten durch die Medien
(1)  Die Lander haben in ihrer Gesetzgebung vorzusehen, dass fiir die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten von Unternehmen und Hilfsunternehmen der Pres-
se ausschlieBlich zu eigenen journalistisch-redaktionellen oder literarischen Zwecken den
Vorschriften der §§ 5, 9 und 38a entsprechende Regelungen einschlieBlich einer hierauf be-

zogenen Haftungsregelung entsprechend § 7 zur Anwendung kommen.

(2)  Fuhrt die journalistisch-redaktionelle Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten durch die Deutsche Welle zur Ver6ffentlichung von Gegendarstellungen des
Betroffenen, so sind diese Gegendarstellungen zu den gespeicherten Daten zu nehmen und

fiir dieselbe Zeitdauer aufzubewahren wie die Daten selbst.

(3)  Wird jemand durch eine Berichterstattung der Deutschen Welle in seinem Personlichkeits-
recht beeintréachtigt, so kann er Auskunft iiber die der Berichterstattung zugrundeliegen-
den, zu seiner Person gespeicherten Daten verlangen. Die Auskunft kann nach Abwagung

der schutzwirdigen Interessen der Beteiligten verweigert werden, soweit
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(4)

M

(2)

(3)

(4)

1. ausden Daten aufPersonen, die bei der Vorbereitung, Herstellung oder Verbreitung von
Rundfunksendungen berufsméBig journalistisch mitwirken oder mitgewirkt haben, ge-
schlossen werden kann,

2. ausden Daten auf die Person des Einsenders oder des Gewahrstragers von Beitrdgen, Un-
terlagen und Mitteilungen fir den redaktionellen Teil geschlossen werden kann,

3. durch die Mitteilung der recherchierten oder sonst erlangten Daten die journalistische
Aufgabe der Deutschen Welle durch Ausforschung des Informationsbestandes beein-
tréachtigt wiirde.

Der Betroffene kann die Berichtigung unrichtiger Daten verlangen.

Im tbrigen gelten fir die Deutsche Welle von den Vorschriften dieses Gesetzes die §§ 5,7, 9
und 38a. Anstelle der §§ 24 bis 26 gilt § 42, auch soweit es sich um Verwaltungsangelegenhei-
ten handelt.

§42
Datenschutzbeauftragter der Deutschen Welle
Die Deutsche Welle bestellt einen Beauftragten fir den Datenschutz, der an die Stelle der
oder des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit tritt. Die
Bestellung erfolgt auf Vorschlag des Intendanten durch den Verwaltungsrat fiir die Dauer
von vier Jahren, wobei Wiederbestellungen zulédssig sind. Das Amt eines Beauftragten
fur den Datenschutz kann neben anderen Aufgaben innerhalb der Rundfunkanstalt

wahrgenommen werden.

Der Beauftragte fiir den Datenschutz kontrolliert die Einhaltung der Vorschriften dieses Ge-
setzes sowie anderer Vorschriften iiber den Datenschutz. Erist in Ausiibung dieses Amtes un-
abhédngig und nur dem Gesetzunterworfen. Im tibrigen untersteht er der Dienst-und Rechts-

aufsicht des Verwaltungsrates.

Jedermann kann sich entsprechend § 21 Satz 1 an den Beauftragten fiir den Datenschutz

wenden.

Der Beauftragte fiir den Datenschutz erstattet den Organen der Deutschen Welle alle zwei
Jahre, erstmals zum 1. Januar 1994 einen Tatigkeitsbericht. Er erstattet dariiber hinaus

besondere Berichte auf Beschluss eines Organes der Deutschen Welle. Die Tatigkeitsberichte
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tibermittelt der Beauftragte auch der oder dem Bundesbeauftragten fiir den Datenschutz

und die Informationsfreiheit.

(5)  Weitere Regelungen entsprechend den §§ 23 bis 26 trifft die Deutsche Welle fiir ihren Be-
reich. Die §§ 4f und 4g bleiben unberthrt.

§42a
Informationspflicht bei unrechtméBiger Kenntniserlangung von Daten
Stellt eine nichtoffentliche Stelle im Sinne des § 2 Absatz 4 oder eine 6ffentliche Stelle nach § 27

Absatz1Satz1 Nummer 2 fest, dass bei ihr gespeicherte

1 besondere Arten personenbezogener Daten (§ 3 Absatz 9),
2. personenbezogene Daten, die einem Berufsgeheimnis unterliegen,
3. personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswidrigkeiten

oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen oder

4. personenbezogene Daten zu Bank- oder Kreditkartenkonten

unrechtmaBig tibermittelt oder auf sonstige Weise Dritten unrechtméBig zur Kenntnis gelangt
sind und drohen schwerwiegende Beeintrachtigungen fiir die Rechte oder schutzwirdigen In-
teressen der Betroffenen, hat sie dies nach den Sétzen 2 bis 5 unverziiglich der zustdndigen Auf-
sichtsbehorde sowie den Betroffenen mitzuteilen. Die Benachrichtigung des Betroffenen muss
unverzuglich erfolgen, sobald angemessene MaBnahmen zur Sicherung der Daten ergriffen wor-
den oder nicht unverziiglich erfolgt sind und die Strafverfolgung nicht mehr gefdhrdet wird. Die
Benachrichtigung der Betroffenen muss eine Darlegung der Art der unrechtméBigen Kenntniser-
langung und Empfehlungen fir MaBnahmen zur Minderung mdoglicher nachteiliger Folgen ent-
halten. Die Benachrichtigung der zustdndigen Aufsichtsbeh6rde muss zusédtzlich eine Darlegqung
moglicher nachteiliger Folgen der unrechtmaBigen Kenntniserlangung und der von der Stelle
daraufhin ergriffenen Ma3nahmen enthalten. Soweit die Benachrichtigung der Betroffenen einen
unverhdltnisméaBigen Aufwand erfordern wiirde, insbesondere aufgrund der Vielzahl der betroffe-
nen Fille, tritt an ihre Stelle die Information der Offentlichkeit durch Anzeigen, die mindestens eine
halbe Seite umfassen, in mindestens zwei bundesweit erscheinenden Tageszeitungen oder durch
eine andere, in ihrer Wirksambkeit hinsichtlich der Information der Betroffenen gleich geeignete
MaBnahme. Eine Benachrichtigung, die der Benachrichtigungspflichtige erteilt hat, darf in einem
Strafverfahren oder in einem Verfahren nach dem Gesetz tiber Ordnungswidrigkeiten gegen ihn
oder einen in § 52 Absatz 1der Strafprozessordnung bezeichneten Angehorigen des Benachrichti-

gungspflichtigen nur mit Zustimmung des Benachrichtigungspflichtigen verwendet werden.
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Finfter Abschnitt

Schlussvorschriften

§43
BuB3geldvorschriften

Ordnungswidrig handelt, wer vorsétzlich oder fahrldssig

1. entgegen § 4d Abs. 1, auch in Verbindung mit § 4e Satz 2, eine Meldung nicht, nicht rich-
tig, nicht vollsténdig oder nicht rechtzeitig macht,

2. entgegen § 4f Abs.1Satz1oder 2, jeweils auch in Verbindung mit Satz 3 und 6, einen Be-
auftragten fiir den Datenschutz nicht, nicht in der vorgeschriebenen Weise oder nicht
rechtzeitig bestellt,

2a entgegen § 10 Absatz 4 Satz 3 nicht gewdahrleistet, dass die Dateniibermittlung festge-
stellt und tiberpriift werden kann,

2b entgegen § 11 Absatz 2 Satz 2 einen Auftrag nicht richtig, nicht vollstindig oder nicht in
der vorgeschriebenen Weise erteilt oder entgegen § 11 Absatz 2 Satz 4 sich nicht vor Be-
ginn der Datenverarbeitung tiber die Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen Manahmen tiberzeugt,

3. entgegen § 28 Abs.4 Satz 2 den Betroffenen nicht, nichtrichtig oder nichtrechtzeitig un-
terrichtet oder nicht sicherstellt, dass der Betroffene Kenntnis erhalten kann,

3a. entgegen § 28 Absatz 4 Satz 4 eine strengere Form verlangt,

4. entgegen § 28 Abs. 5 Satz 2 personenbezogene Daten Uibermittelt oder nutzt,

4a. entgegen § 28a Abs. 3 Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstdndig oder
nichtrechtzeitig macht,

5. entgegen § 29 Abs. 2 Satz 3 oder 4 die dort bezeichneten Griinde oder die Art und Weise
ihrer glaubhaften Darlegung nicht aufzeichnet,

6. entgegen § 29 Abs. 3 Satz 1 personenbezogene Daten in elektronische oder gedruckte
Adress-, Rufnummern-, Branchen- oder vergleichbare Verzeichnisse aufnimmt,

7. entgegen § 29 Abs. 3 Satz 2 die Ubernahme von Kennzeichnungen nicht sicherstellt,

7a. entgegen § 29 Abs. 6 ein Auskunftsverlangen nicht richtig behandelt,

7b. entgegen § 29 Abs. 7 Satz1einen Verbraucher nicht, nichtrichtig, nicht vollstdandig oder
nichtrechtzeitig unterrichtet,

8. entgegen § 33 Abs. 1den Betroffenen nicht, nicht richtig oder nicht vollstindig benach-
richtigt,
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8a.

8b.

8c.

10.

11.

entgegen § 34 Absatz 1 Satz 1, auch in Verbindung mit Satz 3, entgegen § 34 Absatz 1a,
entgegen § 34 Absatz 2 Satz1, auch in Verbindung mit Satz 2, oder entgegen § 34 Absatz 2
Satz 5, Absatz 3 Satz1oder Satz 2 oder Absatz4 Satz1, auch in Verbindung mit Satz 2, eine
Auskunft nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig erteilt oder entge-
gen § 34 Absatz 1a Daten nicht speichert,

entgegen § 34 Abs. 2 Satz 3 Angaben nicht, nicht richtig, nicht vollstdndig oder nicht
rechtzeitig ibermittelt,

entgegen § 34 Abs. 2 Satz 4 den Betroffenen nicht oder nicht rechtzeitig an die andere
Stelle verweist,

entgegen § 35 Abs. 6 Satz 3 Daten ohne Gegendarstellung tibermittelt,

entgegen § 38 Abs. 3 Satz1oder Abs. 4 Satz 1 eine Auskunft nicht, nichtrichtig, nichtvoll-
stdndig oder nichtrechtzeitig erteilt oder eine MaBnahme nicht duldet oder

einer vollziehbaren Anordnung nach § 38 Abs. 5 Satz 1zuwiderhandelt.

(2)  Ordnungswidrig handelt, wer vorsatzlich oder fahrléssig

1.

5a

5b

unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, erhebt oder
verarbeitet,

unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, zum Abruf
mittels automatisierten Verfahrens bereithalt,

unbefugt personenbezogene Daten, die nicht allgemein zugédnglich sind, abruft oder
sich oder einem anderen aus automatisierten Verarbeitungen oder nicht automatisier-
ten Dateien verschafft,

die Ubermittlung von personenbezogenen Daten, die nicht allgemein zuganglich sind,
durch unrichtige Angaben erschleicht,

entgegen § 16 Abs.4 Satz1, § 28 Abs. 5 Satz 1, auch in Verbindung mit § 29 Abs. 4, § 39 Abs.
1Satz1oder § 40 Abs. 1, die iibermittelten Daten fiir andere Zwecke nutzt,

entgegen § 28 Absatz 3b den Abschluss eines Vertrages von der Einwilligung des Betrof-
fenen abhdngig macht,

entgegen § 28 Absatz 4 Satz 1 Daten fuir Zwecke der Werbung oder der Markt- oder Mei-
nungsforschung verarbeitet oder nutzt,

entgegen § 30 Absatz 1Satz 2, § 30a Absatz 3 Satz 3 oder § 40 Absatz 2 Satz 3 ein dort ge-
nanntes Merkmal mit einer Einzelangabe zusammenfiihrt oder

entgegen § 42a Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstdndig oder nicht

rechtzeitig macht.
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©)

(1)

(2

Die Ordnungswidrigkeit kann im Fall des Absatzes 1 mit einer GeldbuBe bis zu fiinfzigtausend
Euro, in den Féllen des Absatzes 2 mit einer GeldbuBe bis zu dreihunderttausend Euro geahn-
det werden. Die GeldbuBe soll den wirtschaftlichen Vorteil, den der Téter aus der Ordnungs-
widrigkeit gezogen hat, iibersteigen. Reichen die in Satz 1 genannten Betrdge hierfiir nicht

aus, so konnen sie tiberschritten werden.

§44
Strafvorschriften
Wer eine in § 43 Abs. 2 bezeichnete vorsétzliche Handlung gegen Entgelt oder in der Absicht,
sich oder einen anderen zu bereichern oder einen anderen zu schadigen, begeht, wird mit

Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der Betroffene, die
verantwortliche Stelle, die oder der Bundesbeauftragte fiir den Datenschutz und die

Informationsfreiheit und die Aufsichtsbehorde.

Sechster Abschnitt

Ubergangsvorschriften

§45

Laufende Verwendungen

Erhebungen, Verarbeitungen oder Nutzungen personenbezogener Daten, die am 23. Mai 2001 be-

reits begonnen haben, sind binnen drei Jahren nach diesem Zeitpunkt mit den Vorschriften dieses

Gesetzes in Ubereinstimmung zu bringen. Soweit Vorschriften dieses Gesetzes in Rechtsvorschrif-

ten auBerhalb des Anwendungsbereichs der Richtlinie 95/46/EG des Européischen Parlaments und

des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung personen-

bezogener Daten und zum freien Datenverkehr zur Anwendung gelangen, sind Erhebungen, Ver-

arbeitungen oder Nutzungen personenbezogener Daten, die am 23. Mai 2001 bereits begonnen

haben, binnen fiinf Jahren nach diesem Zeitpunkt mit den Vorschriften dieses Gesetzes in Uberein-

stimmung zu bringen.
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§46
Weitergeltung von Begriffsbestimmungen
(1)  Wird in besonderen Rechtsvorschriften des Bundes der Begriff Datei verwendet, ist Datei

1. eine Sammlung personenbezogener Daten, die durch automatisierte Verfahren nach
bestimmten Merkmalen ausgewertet werden kann (automatisierte Datei), oder

2. jede sonstige Sammlung personenbezogener Daten, die gleichartig aufgebaut ist und
nach bestimmten Merkmalen geordnet, umgeordnet und ausgewertet werden kann
(nicht automatisierte Datei).

Nicht hierzu gehoéren Akten und Aktensammlungen, es sei denn, dass sie durch automati-

sierte Verfahren umgeordnet und ausgewertet werden kénnen.

(2)  Wird in besonderen Rechtsvorschriften des Bundes der Begriff Akte verwendet, ist Akte jede
amtlichen oder dienstlichen Zwecken dienende Unterlage, die nicht dem Dateibegriff des
Absatzes 1 unterféllt; dazu zdhlen auch Bild- und Tontréger. Nicht hierunter fallen Vorent-

wiirfe und Notizen, die nicht Bestandteil eines Vorgangs werden sollen.

(3)  Wwird in besonderen Rechtsvorschriften des Bundes der Begriff Empfdnger verwendet, ist
Empfénger jede Person oder Stelle auBerhalb der verantwortlichen Stelle. Empfédnger sind
nicht der Betroffene sowie Personen und Stellen, die im Inland, in einem anderen Mitglied-
staat der Européischen Union oder in einem anderen Vertragsstaat des Abkommens tiber
den Europdischen Wirtschaftsraum personenbezogene Daten im Auftrag erheben, verarbei-

ten oder nutzen.

§47
Ubergangsregelung
Fiir die Verarbeitung und Nutzung vor dem 1. September 2009 erhobener oder gespeicherter Da-
tenist § 28 in der bis dahin geltenden Fassung weiter anzuwenden
1 fiir Zwecke der Markt- oder Meinungsforschung bis zum 31. August 2010,
2. fir Zwecke der Werbung bis zum 31. August 2012.

§48
Bericht der Bundesregierung
Die Bundesregierung berichtet dem Bundestag

1 bis zum 31. Dezember 2012 iber die Auswirkungen der §§ 30a und 42a,
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2. bis zum 31. Dezember 2014 {iber die Auswirkungen der Anderungen der §§ 28 und 29.
Sofern sich aus Sicht der Bundesregierung gesetzgeberische Manahmen empfehlen,

soll der Bericht einen Vorschlag enthalten.

Anlage (zu § 9 Satz1)

Werden personenbezogene Daten automatisiertverarbeitet oder genutzt, istdie innerbehoérdliche

oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderungen des

Datenschutzes gerecht wird. Dabei sind insbesondere Manahmen zu treffen, die je nach der Art

der zu schiitzenden personenbezogenen Daten oder Datenkategorien geeignet sind,

1

Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Da-
ten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen
(Zugangskontrolle),

zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten aus-
schlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen (Zugriffskontrolle),

zu gewihrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen,
kopiert, verdandert oder entfernt werden kénnen, und dass iberprift und festgestellt werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen
zur Datentiibertragung vorgesehen ist (Weitergabekontrolle),

zu gewdhrleisten, dass nachtréaglich iberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme einge geben, verandert oder
entfernt worden sind (Eingabekontrolle),

zu gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur ent-
sprechend den Weisungen des Auftraggebers verarbeitet werden konnen (Auftragskontrolle),
zu gewdhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust
geschitzt sind (Verfiigbarkeitskontrolle),

zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet

werden kénnen.

Eine MaBnahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung von dem Stand der

Technik entsprechenden Verschliisselungsverfahren.
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Anhang 2

Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr

Dies ist ein inoffizieller Text. Der rechtsverbindliche Text ist im Amtsblatt der Europdischen Ge-

meinschaften abgedruckt (Nr. L 281 vom 23. November 1995 S. 31).
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M

(2

©)

Erwagungsgrinde

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION

gestuitzt auf den Vertrag zur Griindung der Européischen Gemeinschaft,

insbesondere auf Artikel 100 a,

auf Vorschlag der Kommission, nach Stellungnahme des Wirtschafts- und Sozialausschusses,

gemadB dem Verfahren des Artikels 189 b des Vertrags, in Erwdgung nachstehender Griinde:

Die Ziele der Gemeinschaft, wie sie in dem durch den Vertrag tiber die Europdische Union ge-
dnderten Vertrag festgelegt sind, bestehen darin, einen immer engeren Zusammenschluss
der européischen Volker zu schaffen, engere Beziehungen zwischen den in der Gemein-
schaft zusammengeschlossenen Staaten herzustellen, durch gemeinsames Handeln den
wirtschaftlichen und sozialen Fortschritt zu sichern, indem die Europa trennenden Schran-
ken beseitigt werden, die stindige Besserung der Lebensbedingungen ihrer Volker zu for-
dern, Frieden und Freiheit zu wahren und zu festigen und fir die Demokratie einzutreten
und sich dabei auf die in den Verfassungen und Gesetzen der Mitgliedstaaten sowie in der

Europédischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten anerkann-

ten Grundrechte zu stiitzen.

Die Datenverarbeitungssysteme stehen im Dienste des Menschen; sie haben, ungeachtet der
Staatsangehorigkeit oder des Wohnorts der naturlichen Personen, deren Grundrechte und
-freiheiten und insbesondere deren Privatsphére zu achten und zum wirtschaftlichen und

sozialen Fortschritt, zur Entwicklung des Handels sowie zum Wohlergehen der Menschen

beizutragen.

Fiir die Errichtung und das Funktionieren des Binnenmarktes, der geméaB Artikel 7 a des Ver-
trags den freien Verkehr von Waren, Personen, Dienstleistungen und Kapital gewéhrleisten
soll, ist es nicht nur erforderlich, dass personenbezogene Daten von einem Mitgliedstaat in

einen anderen Mitgliedstaat tibermittelt werden kénnen, sondern auch, dass die Grundrech-

te der Personen gewahrt werden.
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(4) Immer hdufiger werden personenbezogene Daten in der Gemeinschaft in den verschiede-
nen Bereichen wirtschaftlicher und sozialer Tatigkeiten verarbeitet. Die Fortschritte der In-
formationstechnik erleichtern die Verarbeitung und den Austausch dieser Daten betracht-
lich.

(5)  Die wirtschaftliche und soziale Integration, die sich aus der Errichtung und dem Funktionie-
ren des Binnenmarktes im Sinne von Artikel 7 a des Vertrags ergibt, wird notwendigerweise
zu einer spiirbaren Zunahme der grenziiberschreitenden Strome personenbezogener Daten
zwischen allen am wirtschaftlichen und sozialen Leben der Mitgliedstaaten Beteiligten im
offentlichen wie im privaten Bereich fithren. Der Austausch personenbezogener Daten zwi-
schen in verschiedenen Mitgliedstaaten niedergelassenen Unternehmen wird zunehmen.
Die Verwaltungen der Mitgliedstaaten sind aufgrund des Gemeinschaftsrechts gehalten,
zusammenzuarbeiten und untereinander personenbezogene Daten auszutauschen, um im
Rahmen des Raums ohne Grenzen, wie er durch den Binnenmarkt hergestellt wird, ihren
Auftrag erfillen oder Aufgaben anstelle der Behorden eines anderen Mitgliedstaats durch-

fiihren zu konnen.

(6)  Die verstérkte wissenschaftliche und technische Zusammenarbeit sowie die koordinierte
Einfiihrung neuer Telekommunikationsnetze in der Gemeinschaft erfordern und erleich-

tern den grenziiberschreitenden Verkehr personenbezogener Daten.

(7)  Das unterschiedliche Niveau des Schutzes der Rechte und Freiheiten von Personen, insbe-
sondere der Privatsphére, bei der Verarbeitung personenbezogener Daten in den Mitglied-
staaten kann die Ubermittlung dieser Daten aus dem Gebiet eines Mitgliedstaats in das Ge-
biet eines anderen Mitgliedstaats verhindern. Dieses unterschiedliche Schutzniveau kann
somit ein Hemmnis fir die Ausiibung einer Reihe von Wirtschaftstatigkeiten auf Gemein-
schaftsebene darstellen, den Wettbewerb verfédlschen und die Erfillung des Auftrags der
im Anwendungsbereich des Gemeinschaftsrechts tatigen Behérden verhindern. Dieses un-
terschiedliche Schutzniveau ergibt sich aus der Verschiedenartigkeit der einzelstaatlichen

Rechts- und Verwaltungsvorschriften.
(8 Zur Beseitigung der Hemmnisse fiir den Verkehr personenbezogener Daten ist ein gleichwer-

tiges Schutzniveau hinsichtlich der Rechte und Freiheiten von Personen bei der Verarbeitung

dieser Daten in allen Mitgliedstaaten unerldsslich. Insbesondere unter Beriicksichtigung
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(9)

(10)

(1)

der groBen Unterschiede, die gegenwaértig zwischen den einschldgigen einzelstaatlichen
Rechtsvorschriften bestehen, und der Notwendigkeit, die Rechtsvorschriften der Mitglied-
staaten zu koordinieren, damit der grenziiberschreitende Fluss personenbezogener Daten
kohirent und in Ubereinstimmung mit dem Ziel des Binnenmarktes im Sinne des Artikels 7
a des Vertrags geregelt wird, ldsst sich dieses fiir den Binnenmarkt grundlegende Ziel nicht
allein durch das Vorgehen der Mitgliedstaaten verwirklichen. Deshalb ist eine MaBnahme

der Gemeinschaft zur Angleichung der Rechtsvorschriften erforderlich.

Die Mitgliedstaaten durfen aufgrund des gleichwertigen Schutzes, der sich aus der Anglei-
chung der einzelstaatlichen Rechtsvorschriften ergibt, den freien Verkehr personenbezo-
gener Daten zwischen ihnen nicht mehr aus Griinden behindern, die den Schutz der Rechte
und Freiheiten natiirlicher Personen und insbesondere das Recht auf die Privatsphére betref-
fen. Die Mitgliedstaaten besitzen einen Spielraum, der im Rahmen der Durchfithrung der
Richtlinie von den Wirtschafts- und Sozialpartnern genutzt werden kann. Sie kdnnen somit
inihrem einzelstaatlichen Recht allgemeine Bedingungen fiir die RechtméBigkeit der Verar-
beitung festlegen. Hierbei streben sie eine Verbesserung des gegenwartig durch ihre Rechts-
vorschriften gewdhrten Schutzes an. Innerhalb dieses Spielraums kénnen unter Beachtung
des Gemeinschaftsrechts Unterschiede bei der Durchfithrung der Richtlinie auftreten, was
Auswirkungen fiir den Datenverkehr sowohl innerhalb eines Mitgliedstaats als auch in der

Gemeinschaft haben kann.

Gegenstand der einzelstaatlichen Rechtsvorschriften iiber die Verarbeitung personenbezo-
gener Daten ist die Gewéhrleistung der Achtung der Grundrechte und -freiheiten, insbeson-
dere des auch in Artikel 8 der Europdischen Konvention zum Schutze der Menschenrechte
und Grundfreiheiten und in den allgemeinen Grundsitzen des Gemeinschaftsrechts aner-
kannten Rechts auf die Privatsphére. Die Angleichung dieser Rechtsvorschriften darf des-
halb nicht zu einer Verringerung des durch diese Rechtsvorschriften garantierten Schutzes
fihren, sondern muss im Gegenteil darauf abzielen, in der Gemeinschaft ein hohes Schutzni-

veau sicherzustellen.

Die in dieser Richtlinie enthaltenen Grundsitze zum Schutz der Rechte und Freiheiten der
Personen, insbesondere der Achtung der Privatsphére, konkretisieren und erweitern die in
dem Ubereinkommen des Europarats vom 28. Januar 1981 zum Schutze der Personen bei der

automatischen Verarbeitung personenbezogener Daten enthaltenen Grundsétze.
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(12)

(13)

(14)

(15)

(16)

(17)

Die Schutzprinzipien miissen fiir alle Verarbeitungen personenbezogener Daten gelten, so-
bald die Tatigkeiten des fur die Verarbeitung Verantwortlichen in den Anwendungsbereich
des Gemeinschaftsrechts fallen. Auszunehmen ist die Datenverarbeitung, die von einer na-
tirlichen Person in Ausiibung ausschlieBlich persénlicher oder familidrer Tatigkeiten — wie
zum Beispiel Schriftverkehr oder Fihrung von Anschriftenverzeichnissen — vorgenommen

wird.

Die in den Titeln V und VI des Vertrags iber die Européische Union genannten Tatigkeiten,
die die 6ffentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates oder die Ta-
tigkeiten des Staates im Bereich des Strafrechts betreffen, fallen unbeschadet der Verpflich-
tungen der Mitgliedstaaten gemés Artikel 56 Absatz 2 sowie geméf den Artikeln 57 und 100
a des Vertrags zur Grindung der Europdischen Gemeinschaft nicht in den Anwendungsbe-
reich des Gemeinschaftsrechts. Die Verarbeitung personenbezogener Daten, die zum Schutz
deswirtschaftlichen Wohls des Staates erforderlich ist, fallt nicht unter diese Richtlinie, wenn

sie mit Fragen der Sicherheit des Staates zusammenhéngt.

In Anbetracht der Bedeutung der gegenwartigen Entwicklung im Zusammenhang mit der
Informationsgesellschaft beziiglich Techniken der Erfassung, Ubermittlung, Verdnderung,
Speicherung, Aufbewahrung oder Weitergabe von personenbezogenen Ton- und Bilddaten

muss diese Richtlinie auch auf die Verarbeitung dieser Daten Anwendung finden.

Die Verarbeitung solcher Daten wird von dieser Richtlinie nur erfasst, wenn sie automatisiert
erfolgt oder wenn die Daten, auf die sich die Verarbeitung bezieht, in Dateien enthalten oder
fur solche bestimmt sind, die nach bestimmten personenbezogenen Kriterien strukturiert

sind, um einen leichten Zugriff auf die Daten zu ermdoglichen.

Die Verarbeitung von Ton- und Bilddaten, wie bei der Videoiiberwachung, fallt nicht unter
diese Richtlinie, wenn sie fiir Zwecke der 6ffentlichen Sicherheit, der Landesverteidigung,
der Sicherheit des Staates oder der Tatigkeiten des Staates im Bereich des Strafrechts oder an-

deren Tatigkeiten erfolgt, die nicht unter das Gemeinschaftsrecht fallen.

Beziiglich der Verarbeitung von Ton- und Bilddaten fiir journalistische, literarische oder
kiinstlerische Zwecke, insbesondere im audiovisuellen Bereich, finden die Grundsatze dieser

Richtlinie gemaB Artikel 9 eingeschrankt Anwendung.
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(18)

(19)

(20)

(21)

(22)

(23)

Um zu vermeiden, dass einer Person der gemédB dieser Richtlinie gewéhrleistete Schutz
vorenthalten wird, miissen auf jede in der Gemeinschaft erfolgte Verarbeitung personen-
bezogener Daten die Rechtsvorschriften eines Mitgliedstaats angewandt werden. Es ist an-
gebracht, auf die Verarbeitung, die von einer Person, die dem in dem Mitgliedstaat niederge-
lassenen fur die Verarbeitung Verantwortlichen unterstellt ist, vorgenommen werden, die

Rechtsvorschriften dieses Staates anzuwenden.

Eine Niederlassung im Hoheitsgebiet eines Mitgliedstaats setzt die effektive und tatsachliche
Auslibung einer Tétigkeit mittels einer festen Einrichtung voraus. Die Rechtsform einer sol-
chen Niederlassung, die eine Agentur oder eine Zweigstelle sein kann, ist in dieser Hinsicht
nicht maBgeblich. Wenn der Verantwortliche im Hoheitsgebiet mehrerer Mitgliedstaaten
niedergelassen ist, insbesondere mit einer Filiale, muss er vor allem zur Vermeidung von Um-
gehungen sicherstellen, dass jede dieser Niederlassungen die Verpflichtungen einhélt, die
im jeweiligen einzelstaatlichen Recht vorgesehen sind, das auf ihre jeweiligen Téatigkeiten

anwendbar ist.

Die Niederlassung des fiir die Verarbeitung Verantwortlichen in einem Drittland darf dem
Schutz der Personen geméd8 dieser Richtlinie nicht entgegenstehen. In diesem Fall sind die
Verarbeitungen dem Recht des Mitgliedstaats zu unterwerfen, in dem sich die fiir die betref-
fenden Verarbeitungen verwendeten Mittel befinden, und Vorkehrungen zu treffen, um
sicherzustellen, dass die in dieser Richtlinie vorgesehenen Rechte und Pflichten tatsdchlich

eingehalten werden.

Diese Richtlinie bertihrt nicht die im Strafrecht geltenden Territorialitdtsregeln.

Die Mitgliedstaaten konnen in ihren Rechtsvorschriften oder bei der Durchfiihrung der Vor-
schriften zur Umsetzung dieser Richtlinie die allgemeinen Bedingungen prézisieren, unter
denen die Verarbeitungen rechtméBig sind. Insbesondere nach Artikel 5 in Verbindung mit
den Artikeln 7 und 8 kénnen die Mitgliedstaaten neben den allgemeinen Regeln besondere
Bedingungen fiir die Datenverarbeitung in spezifischen Bereichen und fir die verschiede-

nen Datenkategorien gemaf Artikel 8 vorsehen.

Die Mitgliedstaaten konnen den Schutz von Personen sowohl durch ein allgemeines Gesetz

zum Schutz von Personen bei der Verarbeitung personenbezogener Daten als auch durch
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gesetzliche Regelungen fiir bestimmte Bereiche, wie zum Beispiel die statistischen Amter,

sicherstellen.

(24) Diese Richtlinie beriihrt nicht die Rechtsvorschriften zum Schutz juristischer Personen bei

der Verarbeitung von Daten, die sich auf sie beziehen.

(25) Die Schutzprinzipien finden zum einen ihren Niederschlag in den Pflichten, die den Perso-
nen, Behorden, Unternehmen, Geschéftsstellen oder anderen fir die Verarbeitung verant-
wortlichen Stellen obliegen; diese Pflichten betreffen insbesondere die Datenqualitét, die
technische Sicherheit, die Meldung bei der Kontrollstelle und die Voraussetzungen, unter
denen eine Verarbeitung vorgenommen werden kann. Zum anderen kommen sie zum Aus-
druck in den Rechten der Personen, deren Daten Gegenstand von Verarbeitungen sind, iiber
diese informiert zu werden, Zugang zu den Daten zu erhalten, ihre Berichtigung verlangen
bzw. unter gewissen Voraussetzungen Widerspruch gegen die Verarbeitung einlegen zu

kénnen.

(26) Die Schutzprinzipien missen fir alle Informationen Uber eine bestimmte oder bestimm-
bare Person gelten. Bei der Entscheidung, ob eine Person bestimmbar ist, sollten alle Mittel
berticksichtigt werden, die verniinftigerweise entweder von dem Verantwortlichen fir die
Verarbeitung oder von einem Dritten eingesetzt werden konnten, um die betreffende Person
zu bestimmen. Die Schutzprinzipien finden keine Anwendung auf Daten, die derart anony-
misiert sind, dass die betroffene Person nicht mehr identifizierbar ist. Die Verhaltensregeln
im Sinne des Artikels 27 kénnen ein niitzliches Instrument sein, mit dem angegeben wird,
wie sich die Daten in einer Form anonymisieren und aufbewahren lassen, die die Identifizie-

rung der betroffenen Person unmaoglich macht.

(27) Datenschutz muss sowohl fiir automatisierte als auch fiir nicht-automatisierte Verarbeitun-
gen gelten. In der Tat darf der Schutz nicht von den verwendeten Techniken abhidngen, da
andernfalls ernsthafte Risiken der Umgehung entstehen wiirden. Bei manuellen Verarbei-
tungen erfasst diese Richtlinie lediglich Dateien, nicht jedoch unstrukturierte Akten. Insbe-
sondere muss der Inhalt einer Datei nach bestimmten personenbezogenen Kriterien struktu-
riertsein, die einenleichten Zugriff auf die Daten ermdglichen. Nach der Definition in Artikel
2 Buchstabe c konnen die Mitgliedstaaten die Kriterien zur Bestimmung der Elemente einer

strukturierten Sammlung personenbezogener Daten sowie die verschiedenen Kriterien zur
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Regelung des Zugriffs zu einer solchen Sammlung festlegen. Akten und Aktensammlungen
sowie ihre Deckblétter, die nicht nach bestimmten Kriterien strukturiert sind, fallen unter

keinen Umstdnden in den Anwendungsbereich dieser Richtlinie.

Die Verarbeitung personenbezogener Daten muss gegeniiber den betroffenen Personen
nach Treu und Glauben erfolgen. Sie hat dem angestrebten Zweck zu entsprechen, dafir
erheblich zu sein und nicht dartiber hinauszugehen. Die Zwecke miissen eindeutig und
rechtméBig sein und bei der Datenerhebung festgelegt werden. Die Zweckbestimmungen
der Weiterverarbeitung nach der Erhebung diirfen nicht mit den urspriinglich festgelegten

Zwecken unvereinbar sein.

Die Weiterverarbeitung personenbezogener Daten fur historische, statistische oder wissen-
schaftliche Zwecke ist im Allgemeinen nicht als unvereinbar mit den Zwecken der voraus-
gegangenen Datenerhebung anzusehen, wenn der Mitgliedstaat geeignete Garantien vor-
sieht. Diese Garantien miissen insbesondere ausschlieBen, dass die Daten fir MaBnahmen

oder Entscheidungen gegeniiber einzelnen Betroffenen verwendet werden.

Die Verarbeitung personenbezogener Daten ist nur dann rechtmaéBig, wenn sie auf der Ein-
willigung der betroffenen Person beruht oder notwendig ist im Hinblick auf den Abschluss
oder die Erfiillung eines fir die betroffene Person bindenden Vertrags, zur Erfiillung einer
gesetzlichen Verpflichtung, zur Wahrnehmung einer Aufgabe im 6ffentlichen Interesse, in
Austibung hoheitlicher Gewalt oder wenn sie im Interesse einer anderen Person erforder-
lich ist, vorausgesetzt, dass die Interessen oder die Rechte und Freiheiten der betroffenen
Person nicht tiberwiegen. Um den Ausgleich der in Frage stehenden Interessen unter Ge-
wahrleistung eines effektiven Wettbewerbs sicherzustellen, konnen die Mitgliedstaaten ins-
besondere die Bedingungen nédher bestimmen, unter denen personenbezogene Daten bei
rechtméBigen Tatigkeiten im Rahmen laufender Geschéfte von Unternehmen und anderen
Einrichtungen an Dritte weitergegeben werden kénnen. Ebenso kénnen sie die Bedingun-
gen festlegen, unter denen personenbezogene Daten an Dritte zum Zweck der kommerzi-
ellen Werbung oder der Werbung von Wohltatigkeitsverbdnden oder anderen Vereinigun-
gen oder Stiftungen, z.B. mit politischer Ausrichtung, weitergegeben werden kénnen, und
zwar unter Berticksichtigung der Bestimmungen dieser Richtlinie, nach denen betroffene
Personen ohne Angabe von Griinden und ohne Kosten Widerspruch gegen die Verarbeitung

von Daten, die sie betreffen, erheben konnen.
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(31) Die Verarbeitung personenbezogener Daten ist ebenfalls als rechtmaBig anzusehen, wenn

sie erfolgt, um ein fiir das Leben der betroffenen Person wesentliches Interesse zu schiitzen.

(32) Esist nach einzelstaatlichem Recht festzulegen, ob es sich bei dem fiir die Verarbeitung Ver-
antwortlichen, der mit der Wahrnehmung einer Aufgabe betraut wurde, die im 6ffentlichen
Interesse liegt oder in Ausiibung hoheitlicher Gewalt erfolgt, um eine Beh6rde oder um eine
andere unter das 6ffentliche Recht oder das Privatrecht fallende Person, wie beispielsweise

eine Berufsvereinigung, handeln soll.

(33) Daten, die aufgrund ihrer Art geeignetsind, die Grundfreiheiten oder die Privatsphére zu be-
eintrdchtigen, diirfen nicht ohne ausdriickliche Einwilligung der betroffenen Person verar-
beitet werden. Ausnahmen von diesem Verbot miissen ausdricklich vorgesehen werden bei
spezifischen Notwendigkeiten, insbesondere wenn die Verarbeitung dieser Daten fiir gewis-
se auf das Gesundheitswesen bezogene Zwecke von Personen vorgenommen wird, die nach
dem einzelstaatlichen Recht dem Berufsgeheimnis unterliegen, oder wenn die Verarbeitung
fiir berechtigte Tatigkeiten bestimmter Vereinigungen oder Stiftungen vorgenommen wird,

deren Ziel es ist, die Ausiibung von Grundfreiheiten zu ermdoglichen.

(34) Die Mitgliedstaaten kdnnen, wenn dies durch ein wichtiges 6ffentliches Interesse gerechtfer-
tigt ist, Ausnahmen vom Verbot der Verarbeitung sensibler Datenkategorien vorsehen in Be-
reichen wie dem offentlichen Gesundheitswesen und der sozialen Sicherheit — insbesondere
hinsichtlich der Sicherung von Qualitdt und Wirtschaftlichkeit der Verfahren zur Abrechnung
von Leistungen in den sozialen Krankenversicherungssystemen -, der wissenschaftlichen For-
schungund der 6ffentlichen Statistik. Die Mitgliedstaaten miissen jedoch geeignete besondere

Garantien zum Schutz der Grundrechte und der Privatsphére von Personen vorsehen.

(35) Die Verarbeitung personenbezogener Daten durch staatliche Stellen fiir verfassungsrecht-
lich oder im Voélkerrecht niedergelegte Zwecke von staatlich anerkannten Religionsgesell-

schaften erfolgt ebenfalls im Hinblick auf ein wichtiges 6ffentliches Interesse.

(36) Wenn esinbestimmten Mitgliedstaaten zum Funktionieren des demokratischen Systems ge-
hort, dass die politischen Parteien im Zusammenhang mit Wahlen Daten Giber die politische
Einstellung von Personen sammeln, kann die Verarbeitung derartiger Daten aus Griinden
eines wichtigen o6ffentlichen Interesses zugelassen werden, sofern angemessene Garantien

vorgesehen werden.
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Fur die Verarbeitung personenbezogener Daten zu journalistischen, literarischen oder
kiinstlerischen Zwecken, insbesondere im audiovisuellen Bereich, sind Ausnahmen von
bestimmten Vorschriften dieser Richtlinie vorzusehen, soweit sie erforderlich sind, um die
Grundrechte der Person mit der Freiheit der MeinungsduBerung und insbesondere der Frei-
heit, Informationen zu erhalten oder weiterzugeben, die insbesondere in Artikel 10 der Eu-
ropdischen Konvention zum Schutze der Menschenrechte und der Grundfreiheiten garan-
tiertist, in Einklang zu bringen. Es obliegt deshalb den Mitgliedstaaten, unter Abwédgung der
Grundrechte Ausnahmen und Einschrankungen festzulegen, die bei den allgemeinen Maf3-
nahmen zur RechtméBigkeit der Verarbeitung von Daten, bei den MaBnahmen zur Uber-
mittlung der Daten in Drittldnder sowie hinsichtlich der Zustédndigkeiten der Kontrollstellen
erforderlich sind, ohne dass jedoch Ausnahmen bei den Maf3nahmen zur Gewahrleistung der
Sicherheit der Verarbeitung vorzusehen sind. Ferner sollte mindestens die in diesem Bereich
zustandige Kontrollstelle bestimmte nachtrégliche Zustandigkeiten erhalten, beispielswei-

se zur regelmaBigen Veroffentlichung eines Berichts oder zur Befassung der Justizbehoérden.

Datenverarbeitung nach Treu und Glauben setzt voraus, dass die betroffenen Personen in der
Lage sind, das Vorhandensein einer Verarbeitung zu erfahren und ordnungsgemas und um-
fassend tber die Bedingungen der Erhebung informiert zu werden, wenn Daten bei ihnen

erhoben werden.

Bestimmte Verarbeitungen betreffen Daten, die der Verantwortliche nicht unmittelbar bei
der betroffenen Person erhoben hat. Des weiteren kénnen Daten rechtméaBig an Dritte wei-
tergegeben werden, auch wenn die Weitergabe bei der Erhebung der Daten bei der betroffe-
nen Person nicht vorgesehen war. In diesen Féllen muss die betroffene Person zum Zeitpunkt
der Speicherung der Daten oder spétestens bei der erstmaligen Weitergabe der Daten an

Dritte unterrichtet werden.

Diese Verpflichtung eriibrigt sich jedoch, wenn die betroffene Person bereits unterrichtet ist.
Sie besteht auch nicht, wenn die Speicherung oder Weitergabe durch Gesetz ausdriicklich
vorgesehen ist oder wenn die Unterrichtung der betroffenen Person unmoglich ist oder un-
verhaltnisméaBigen Aufwand erfordert, was bei Verarbeitungen fiir historische, statistische
oder wissenschaftliche Zwecke der Fall sein kann. Diesbeziiglich kénnen die Zahl der betrof-
fenen Personen, das Alter der Daten und etwaige Ausgleichsmafnahmen in Betracht gezo-

gen werden.
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(41) Jede Person mussein Auskunftsrecht hinsichtlich dersie betreffenden Daten, die Gegenstand
einer Verarbeitung sind, haben, damit sie sich insbesondere von der Richtigkeit dieser Da-
ten und der Zuléssigkeit ihrer Verarbeitung tiberzeugen kann. Aus denselben Griinden muss
jede Person auBerdem das Recht auf Auskunft tiber den logischen Aufbau der automatisier-
ten Verarbeitung der sie betreffenden Daten, zumindest im Fall automatisierter Entschei-
dungen im Sinne des Artikels 15 Absatz 1, besitzen. Dieses Recht darf weder das Geschéftsge-
heimnis noch das Recht an geistigem Eigentum, insbesondere das Urheberrecht zum Schutz
von Software, beriihren. Dies darf allerdings nicht dazu fihren, dass der betroffenen Person

jegliche Auskunft verweigert wird.

(42) Die Mitgliedstaaten konnen die Auskunfts- und Informationsrechte im Interesse der betrof-
fenen Person oder zum Schutz der Rechte und Freiheiten Dritter einschranken. Zum Beispiel
konnen sie vorsehen, dass Auskunft tiber medizinische Daten nur tiber arztliches Personal

erhalten werden kann.

(43) Die Mitgliedstaaten kdénnen Beschrankungen des Auskunfts- und Informationsrechts so-
wie bestimmter Pflichten des fiir die Verarbeitung Verantwortlichen vorsehen, soweit dies
beispielsweise fur die Sicherheit des Staates, die Landesverteidigung, die 6ffentliche Sicher-
heit, fiir zwingende wirtschaftliche oder finanzielle Interessen eines Mitgliedstaats oder der
Union oder fir die Ermittlung und Verfolgung von Straftaten oder von Verstd3en gegen
Standesregeln bei reglementierten Berufen erforderlich ist. Als Ausnahmen und Beschrén-
kungen sind Kontroll-, Uberwachungs- und Ordnungsfunktionen zu nennen, die in den drei
letztgenannten Bereichen in Bezug auf offentliche Sicherheit, wirtschaftliches oder finanzi-
elles Interesse und Strafverfolgung erforderlich sind. Die Erwdhnung der Aufgaben in diesen
drei Bereichen ldsst die Zuldssigkeit von Ausnahmen und Einschrankungen aus Griinden der

Sicherheit des Staates und der Landesverteidigung unberuhrt.

(44) Die Mitgliedstaaten konnen aufgrund gemeinschaftlicher Vorschriften gehalten sein, von
den das Auskunftsrecht, die Information der Personen und die Qualitét der Daten betref-
fenden Bestimmungen dieser Richtlinie abzuweichen, um bestimmte der oben genannten

Zweckbestimmungen zu schiitzen.

(45) Auch wenn die Daten Gegenstand einer rechtméBigen Verarbeitung aufgrund eines 6ffent-

lichen Interesses, der Austibung hoheitlicher Gewalt oder der Interessen eines Einzelnen sein
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konnen, sollte doch jede betroffene Person das Recht besitzen, aus iberwiegenden, schutz-
wiirdigen, sich aus ihrer besonderen Situation ergebenden Griinden Widerspruch dagegen
einzulegen, dass die sie betreffenden Daten verarbeitet werden. Die Mitgliedstaaten kénnen

allerdings innerstaatliche Bestimmungen vorsehen, die dem entgegenstehen.

Fir den Schutz der Rechte und Freiheiten der betroffenen Personen bei der Verarbeitung
personenbezogener Daten miissen geeignete technische und organisatorische Manahmen
getroffen werden, und zwar sowohl zum Zeitpunkt der Planung des Verarbeitungssystems
als auch zum Zeitpunkt der eigentlichen Verarbeitung, um insbesondere deren Sicherheit zu
gewahrleisten und somitjede unrechtméBige Verarbeitung zu verhindern. Die Mitgliedstaa-
ten haben daftir Sorge zu tragen, dass der fir die Verarbeitung Verantwortliche diese Mas-
nahmen einhdlt. Diese MaBnahmen miissen unter Beriicksichtigung des Standes der Technik
und der bei ihrer Durchfithrung entstehenden Kosten ein Schutzniveau gewahrleisten, das
denvon der Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden Daten ange-

messen ist.

Wird eine Nachricht, die personenbezogene Daten enthélt, iiber Telekommunikationsdiens-
te oder durch elektronische Post tibermittelt, deren einziger Zweck darin besteht, Nachrich-
ten dieser Art zu tibermitteln, so gilt in der Regel die Person, von der die Nachricht stammt,
und nicht die Person, die den Ubermittlungsdienst anbietet, als Verantwortlicher fiir die Ver-
arbeitung der in der Nachricht enthaltenen personenbezogenen Daten. Jedoch gelten die
Personen, die diese Dienste anbieten, in der Regel als Verantwortliche fiir die Verarbeitung

der personenbezogenen Daten, die zusétzlich fiir den Betrieb des Dienstes erforderlich sind.

Die Meldeverfahren dienen der Offenlegung der Zweckbestimmungen der Verarbeitungen
sowie ihrer wichtigsten Merkmale mit dem Zweck der Uberpriifung ihrer Vereinbarkeit mit

den einzelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie.

Um unangemessene Verwaltungsformalititen zu vermeiden, kénnen die Mitgliedstaa-
ten bei Verarbeitungen, bei denen eine Beeintrdchtigung der Rechte und Freiheiten der
Betroffenen nicht zu erwarten ist, von der Meldepflicht absehen oder sie vereinfachen, vo-
rausgesetzt, dass diese Verarbeitungen den Bestimmungen entsprechen, mit denen der
Mitgliedstaat die Grenzen solcher Verarbeitungen festgelegt hat. Eine Befreiung oder eine

Vereinfachung kann ebenso vorgesehen werden, wenn ein vom fiir die Verarbeitung Ver-
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antwortlichen benannten Datenschutzbeauftragter sicherstellt, dass eine Beeintrachtigung
der Rechte und Freiheiten der Betroffenen durch die Verarbeitung nicht zu erwarten ist. Ein
solcher Beauftragter, ob Angestellter des fir die Verarbeitung Verantwortlichen oder exter-

ner Beauftragter, muss seine Aufgaben in vollstdndiger Unabhéngigkeit ausiiben kénnen.

(50) Die Befreiung oder Vereinfachung kann vorgesehen werden fiir Verarbeitungen, deren
einziger Zweck das Fiihren eines Registers ist, das geméB einzelstaatlichem Recht zur Infor-
mation der Offentlichkeit bestimmt ist und entweder der gesamten Offentlichkeit oder allen

Personen, die ein berechtigtes Interesse nachweisen kénnen, zur Einsichtnahme offensteht.

(51) Die Vereinfachung oder Befreiung von der Meldepflicht entbindet jedoch den fiir die Ver-
arbeitung Verantwortlichen von keiner der anderen sich aus dieser Richtlinie ergebenden

Verpflichtungen.

(52) Indiesem Zusammenhang ist die nachtrégliche Kontrolle durch die zustdndigen Stellen im

Allgemeinen als ausreichende MaBnahme anzusehen.

(53) Bestimmte Verarbeitungen kénnen jedoch aufgrund ihrer Art, ihrer Tragweite oder ihrer
Zweckbestimmung - wie beispielsweise derjenigen, betroffene Personen von der Inan-
spruchnahme eines Rechts, einer Leistung oder eines Vertrags auszuschlieen - oder auf-
grund der besonderen Verwendung einer neuen Technologie besondere Risiken im Hinblick
auf die Rechte und Freiheiten der betroffenen Personen aufweisen. Es obliegt den Mitglied-

staaten, derartige Risiken in ihren Rechtsvorschriften aufzufithren, wenn sie dies wiinschen.

(54) Beialleninder Gesellschaft durchgefiihrten Verarbeitungen sollte die Zahl der Verarbeitun-
gen mit solchen besonderen Risiken sehr beschrénkt sein. Die Mitgliedstaaten miissen fir
diese Verarbeitungen vorsehen, dass vor ihrer Durchfithrung eine Vorabprifung durch die
Kontrollstelle oder in Zusammenarbeit mit ihr durch den Datenschutzbeauftragten vorge-
nommen wird. Als Ergebnis dieser Vorabpriifung kann die Kontrollstelle gemdS einzelstaat-
lichem Recht eine Stellungnahme abgeben oder die Verarbeitung genehmigen. Diese Prii-
fung kann auch bei der Ausarbeitung einer gesetzgeberischen MaBnahme des nationalen
Parlaments oder einer auf eine solche gesetzgeberische MafBnahme gestiitzten MaBnahme

erfolgen, die die Art der Verarbeitung und geeignete Garantien festlegt.
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Fiir den Fall der Missachtung der Rechte der betroffenen Personen durch den fiir die Verar-
beitung Verantwortlichen ist im nationalen Recht eine gerichtliche Uberpriifungsmoglich-
keit vorzusehen. Mogliche Schédden, die den Personen aufgrund einer unzulédssigen Verar-
beitung entstehen, sind von dem fiir die Verarbeitung Verantwortlichen zu ersetzen, der von
seiner Haftung befreit werden kann, wenn er nachweist, dass der Schaden ihm nicht ange-
lastet werden kann, insbesondere weil ein Fehlverhalten der betroffenen Person oder ein Fall
hoherer Gewalt vorliegt. Unabhdngig davon, ob es sich um eine Person des Privatrechts oder
des offentlichen Rechts handelt, miissen Sanktionen jede Person treffen, die die einzelstaatli-

chen Vorschriften zur Umsetzung dieser Richtlinie nicht einhalt.

Grenzuberschreitender Verkehr von personenbezogenen Daten ist fiir die Entwicklung des
internationalen Handels notwendig. Der in der Gemeinschaft durch diese Richtlinie gew&hr-
te Schutz von Personen steht der Ubermittlung personenbezogener Daten in Drittlander, die
einangemessenes Schutzniveau aufweisen, nichtentgegen. Die Angemessenheit des Schutz-
niveaus, das ein Drittland bietet, ist unter Beriicksichtigung aller Umstdnde im Hinblick auf

eine Ubermittlungen oder eine Kategorie von Ubermittlung zu beurteilen.

Bietet hingegen ein Drittland kein angemessenes Schutzniveau, so ist die Ubermittlung per-

sonenbezogener Daten in dieses Land zu untersagen.

Ausnahmen von diesem Verbot sind unter bestimmten Voraussetzungen vorzusehen, wenn
die betroffene Person ihre Einwilligung erteilt hat oder die Ubermittlung im Rahmen eines
Vertrags oder Gerichtsverfahrens oder zur Wahrung eines wichtigen 6ffentlichen Interesses
erforderlich ist, wie zum Beispiel bei internationalem Datenaustausch zwischen Steuer- oder
Zollverwaltungen oder zwischen Diensten, die fiir Angelegenheiten der sozialen Sicherheit
zustindig sind. Ebenso kann eine Ubermittlung aus einem gesetzlich vorgesehenen Register
erfolgen, das der 6ffentlichen Einsichtnahme oder der Einsichtnahme durch Personen mit
berechtigtem Interesse dient. In diesem Fall sollte eine solche Ubermittlung nicht die Ge-
samtheit oder ganze Kategorien der im Register zur Einsichtnahme durch Personen mit be-
rechtigtem Interesse bestimmt, so sollte die Ubermittlung nur auf Antrag dieser Person oder

nur dann erfolgen, wenn diese Person die Adressaten der Ubermittlung sind.

Besondere MaBnahmen konnen getroffen werden, um das unzureichende Schutzniveau in

einem Drittland auszugleichen, wenn der fiir die Verarbeitung Verantwortliche geeignete

153



RICHTLINIE 95/46/EG

(60)

(61)

(62)

(63)

(64)

(65)

(66)

Sicherheiten nachweist. AuBerdem sind Verfahren fiir die Verhandlungen zwischen der Ge-

meinschaft und den betreffenden Drittlindern vorzusehen.

Ubermittlungen in Drittstaaten diirfen auf jeden Fall nur unter voller Einhaltung der Rechts-
vorschriften erfolgen, die die Mitgliedstaaten geméaf dieser Richtlinie, insbesondere gemas

Artikel 8, erlassen haben.

Die Mitgliedstaaten und die Kommission miissen in ihren jeweiligen Zustdndigkeitsberei-
chen die betroffenen Wirtschaftskreise ermutigen, Verhaltensregeln auszuarbeiten, um
unter Beriicksichtigung der Besonderheiten der Verarbeitung in bestimmten Bereichen die
Durchfiihrung dieser Richtlinie im Einklang mit den hierfiir vorgesehenen einzelstaatlichen

Bestimmungen zu férdern.

Die Einrichtung unabhéngiger Kontrollstellen in den Mitgliedstaaten ist ein wesentliches

Element des Schutzes der Personen bei der Verarbeitung personenbezogenen Daten.

Diese Stellen sind mit den notwendigen Mitteln fir die Erfiillung dieser Aufgabe auszustat-
ten, d. h. Untersuchungs- und Einwirkungsbefugnissen, insbesondere bei Beschwerden, so-
wie Klagerecht. Die Kontrollstellen haben zur Transparenz der Verarbeitungen in dem Mit-

gliedstaat beizutragen, dem sie unterstehen.

Die Behorden der verschiedenen Mitgliedstaaten werden einander bei der Wahrnehmung
ihrer Aufgaben unterstiitzen mussen, um sicherzustellen, dass die Schutzregeln in der gan-

zen Europdischen Union beachtet werden.

Auf Gemeinschaftsebene ist eine Arbeitsgruppe fiir den Schutz der Rechte von Personen bei
der Verarbeitung personenbezogener Daten einzusetzen, die ihre Aufgaben in vélliger Un-
abhéngigkeit wahrzunehmen hat. Unter Berticksichtigung dieses besonderen Charakters
hat sie die Kommission zu beraten und insbesondere zur einheitlichen Anwendung der zur

Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vorschriften beizutragen.

Fiir die Ubermittlung von Daten an Drittlander ist es zur Anwendung dieser Richtlinie erfor-
derlich, der Kommission Durchfithrungsbefugnisse zu tibertragen und ein Verfahren gemafi

den Bestimmungen des Beschlusses 87/373/[EWG des Rates festzulegen.
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Am 20. Dezember 1994 wurde zwischen dem Europdischen Parlament, dem Rat und der
Kommission ein Modus Vivendi betreffend die Ma3nahmen zur Durchfithrung der nach dem

Verfahren des Artikels 189 b des EG-Vertrags erlassenen Rechtsakte vereinbart.

Die in dieser Richtlinie enthaltenen Grundsétze des Schutzes der Rechte und Freiheiten der
Personen und insbesondere der Achtung der Privatsphére bei der Verarbeitung personen-
bezogener Daten konnen - besonders fiir bestimmte Bereiche — durch spezifische Regeln er-

géanzt oder préazisiert werden, die mit diesen Grundsétzen in Einklang stehen.

Den Mitgliedstaaten sollte eine Frist von ldngstens drei Jahren ab Inkrafttreten ihrer Vor-
schriften zur Umsetzung dieser Richtlinie eingerdumt werden, damit sie die neuen einzel-
staatlichen Vorschriften fortschreitend auf alle bereits laufenden Verarbeitungen anwen-
den kénnen. Um eine kosteneffiziente Durchfiihrung dieser Vorschriften zu erleichtern,
wird den Mitgliedstaaten eine weitere Frist von zwolf Jahren nach Annahme dieser Richtlinie
eingerdumt, um die Anpassung bestehender manueller Dateien an bestimmte Vorschriften
dieser Richtlinie sicherzustellen. Werden in solchen Dateien enthaltene Daten wahrend die-
ser erweiterten Umsetzungsfrist manuell verarbeitet, so sollten die Dateien zum Zeitpunkt

der Verarbeitung mit diesen Vorschriften in Einklang gebracht werden.

Die betroffene Person braucht nicht erneut ihre Einwilligung zu geben, damit der Verant-
wortliche nach Inkrafttreten der einzelstaatlichen Vorschriften zur Umsetzung dieser Richt-
linie eine Verarbeitung sensibler Daten fortfitihren kann, die fiir die Erfiillung eines in freier
Willenserkldrung geschlossenen Vertrags erforderlich ist, und vor Inkrafttreten der genann-

ten Vorschriften mitgeteilt wurde.

Diese Richtlinie steht den gesetzlichen Regelungen eines Mitgliedstaats im Bereich der ge-
schaftsméBigen Werbung gegentber in seinem Hoheitsgebiet ansdssigen Verbrauchern
nicht entgegen, sofern sich diese gesetzlichen Regelungen nicht auf den Schutz der Person

bei der Verarbeitung personenbezogener Daten beziehen.

Diese Richtlinie erlaubt bei der Umsetzung der mit ihr festgelegten Grundséatze die Bertick-

sichtigung des Grundsatzes des 6ffentlichen Zugangs zu amtlichen Dokumenten.
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HABEN FOLGENDE RICHTLINIE ERLASSEN:

KAPITELI-ALLGEMEINE BESTIMMUNGEN

Artikel1- Gegenstand der Richtlinie
(1)  Die Mitgliedstaaten gewéahrleisten nach den Bestimmungen dieser Richtlinie den Schutz der
Grundrechte und Grundfreiheiten und insbesondere den Schutz der Privatsphére nattirli-

cher Personen bei der Verarbeitung personenbezogener Daten.

(2) Die Mitgliedstaaten beschrdanken oder untersagen nicht den freien Verkehr personenbe-
zogener Daten zwischen Mitgliedstaaten aus Grinden des gemaf Absatz 1 gewdhrleisteten

Schutzes.

Artikel 2 - Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) ,personenbezogene Daten” alle Informationen iiber eine bestimmte oder bestimmbare na-
tarliche Person (,,betroffene Person®); als bestimmbar wird eine Person angesehen, die direkt
oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnum-
mer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen,
physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét sind;

b) »Verarbeitung personenbezogener Daten” (,Verarbeitung”) jeden mit oder ohne Hilfe auto-
matisierter Verfahren ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Speichern, die Organisation, die Aufbe-
wahrung, die Anpassung oder Verdanderung, das Auslesen, das Abfragen, die Benutzung, die
Weitergabe durch Ubermittlung, Verbreitung oder jede andere Form der Bereitstellung, die
Kombination oder die Verkniipfung sowie das Sperren, Loschen oder Vernichten;

) »Datei mit personenbezogenen Daten* (,Datei“) jede strukturierte Sammlung personenbe-
zogener Daten, die nach bestimmten Kriterien zuganglich sind, gleichgiiltig ob diese Samm-
lung zentral, dezentralisiert oder nach funktionalen oder geografischen Gesichtspunkten
aufgeteilt gefihrt wird;

d) Lfur die Verarbeitung Verantwortlicher” die natiirliche oder juristische Person, Behorde,
Einrichtung oder jede andere Stelle, die allein oder gemeinsam mit anderen tiber die Zwe-
cke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Sind die Zwe-

cke und Mittel der Verarbeitung von personenbezogenen Daten in einzelstaatlichen oder
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e)

f)

qg)

h)

(1)

()

gemeinschaftlichen Rechts- und Verwaltungsvorschriften festgelegt, so konnen der fiir die
Verarbeitung Verantwortliche bzw. die spezifischen Kriterien fiir seine Benennung durch
einzelstaatliche oder gemeinschaftliche Rechtsvorschriften bestimmt werden;
LAuftragsverarbeiter” die natiirliche oder juristische Person, Behorde, Einrichtung oder jede
andere Stelle, die personenbezogene Daten im Auftrag des fiir die Verarbeitung Verantwort-
lichen verarbeitet;

LDritter” die natiirliche oder juristische Person, Behorde, Einrichtung oder jede andere Stelle,
aufler der betroffenen Person, dem fiir die Verarbeitung Verantwortlichen, dem Auftrags-
verarbeiter und den Personen, die unter der unmittelbaren Verantwortung des fiir die Verar-
beitung Verantwortlichen oder des Auftragsverarbeiters befugt sind, die Daten zu verarbei-
ten;

LEmpfanger® die natiirliche oder juristische Person, Behorde, Einrichtung oder jede andere
Stelle, die Daten erhélt, gleichgiiltig, ob es sich bei ihr um einen Dritten handelt oder nicht.
Behorden, die im Rahmen eines einzelnen Untersuchungsauftrags moglicherweise Daten
erhalten, gelten jedoch nicht als Empfénger;

,Einwilligung der betroffenen Person® jede Willensbekundung, die ohne Zwang, fiir den
konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die betroffene Person akzep-

tiert, dass personenbezogene Daten, die sie betreffen, verarbeitet werden.

Artikel 3- Anwendungsbereich
Diese Richtlinie gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezo-
gener Daten sowie fiir die nicht-automatisierte Verarbeitung personenbezogener Daten, die

in einer Datei gespeichert sind oder gespeichert werden sollen.

Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezogener Daten,

- die fir die Ausiibung von Tétigkeiten erfolgt, die nicht in den Anwendungsbereich des
Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten geméaB den Titeln V und VI des
Vertrags Uiber die Européische Union, und auf keinen Fall auf Verarbeitungen betreffend
die offentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates (einschlies3-
lich seines wirtschaftlichen Wohls, wenn die Verarbeitung die Sicherheit des Staates be-
rithrt) und die Tatigkeiten des Staates im strafrechtlichen Bereich;

- dievoneiner nattirlichen Person zur Ausiibung ausschlielich personlicher oder familia-

rer Tatigkeiten vorgenommen wird.
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Artikel 4 - Anwendbares einzelstaatliches Recht
(1) Jeder Mitgliedstaat wendet die Vorschriften, die er zur Umsetzung dieser Richtlinie erlésst,
auf alle Verarbeitungen personenbezogener Daten an,

a) dieim Rahmen der Téatigkeiten einer Niederlassung ausgefiihrt werden, die der fiir die
Verarbeitung Verantwortliche im Hoheitsgebiet dieses Mitgliedstaats besitzt. Wenn der
Verantwortliche eine Niederlassung im Hoheitsgebiet mehrerer Mitgliedstaaten besitzt,
ergreift er die notwendigen MaBnahmen, damit jede dieser Niederlassungen die im je-
weils anwendbaren einzelstaatlichen Recht festgelegten Verpflichtungen einhdlt;

b) die von einem fiir die Verarbeitung Verantwortlichen ausgefiihrt werden, der nicht in
seinem Hoheitsgebiet, aber an einem Ort niedergelassen ist, an dem das einzelstaatliche
Recht dieses Mitgliedstaats gemé&fl dem internationalen 6ffentlichen Recht Anwendung
findet;

c) dievon einem fiir die Verarbeitung Verantwortlichen ausgefiihrt werden, der nicht im
Gebiet der Gemeinschaft niedergelassen ist und zum Zwecke der Verarbeitung perso-
nenbezogener Daten auf automatisierte oder nicht automatisierte Mittel zuriickgreift,
die im Hoheitsgebiet des betreffenden Mitgliedstaats belegen sind, es sei denn, dass
diese Mittel nur zum Zweck der Durchfuhr durch das Gebiet der Européischen Gemein-

schaft verwendet werden.

(2)  Indemin Absatz1Buchstabe c genannten Fall hat der fiir die Verarbeitung Verantwortliche
einen im Hoheitsgebiet des genannten Mitgliedstaats ansdssigen Vertreter zu benennen,
unbeschadet der Moglichkeit eines Vorgehens gegen den fiir die Verarbeitung Verantwort-

lichen selbst.

KAPITEL II - ALLGEMEINE BEDINGUNGEN FUR DIE
RECHTMASSIGKEIT DER VERARBEITUNG PERSONENBEZOGENER DATEN

Artikel 5
Die Mitgliedstaaten bestimmen nach MaBgabe dieses Kapitels die Voraussetzungen néher, unter

denen die Verarbeitung personenbezogener Daten rechtmagig ist.
Abschnitt I- Grundsétze in Bezug auf die Qualitat der Daten

Artikel 6

(1)  DieMitgliedstaaten sehen vor, dass personenbezogene Daten
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()

a)
b)

c)

d)

e)

nach Treu und Glauben und auf rechtméBige Weise verarbeitet werden;

fur festgelegte eindeutige und rechtméfBige Zwecke erhoben und nicht in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden. Die Wei-
terverarbeitung von Daten zu historischen, statistischen oder wissenschaftlichen Zwecken
istim Allgemeinen nicht als unvereinbar mit den Zwecken der vorausgegangenen Daten-
erhebung anzusehen, sofern die Mitgliedstaaten geeignete Garantien vorsehen;

den Zwecken entsprechen, fiir die sie erhoben und/oder weiterverarbeitet werden, dafiir
erheblich sind und nicht dariiber hinausgehen;

sachlichrichtigund, wenn nétig, auf den neuesten Stand gebrachtsind; es sind alle ange-
messenen MaBnahmen zu treffen, damit im Hinblick auf die Zwecke, fiir die sie erhoben
oder weiterverarbeitet werden, nicht zutreffende oder unvollstindige Daten geldscht
oder berichtigt werden;

nichtlénger, als es fiir die Realisierung der Zwecke, fiir die sie erhoben oder weiter verar-
beitet werden, erforderlich ist, in einer Form aufbewahrt werden, die die Identifizierung
der betroffenen Personen ermdoglicht. Die Mitgliedstaaten sehen geeignete Garantien
fiir personenbezogene Daten vor, die tiber die vorgenannte Dauer hinaus fiir historische,

statistische oder wissenschaftliche Zwecke aufbewahrt werden.

Der fiir die Verarbeitung Verantwortliche hat fiir die Einhaltung des Absatzes 1zu sorgen.

Abschnitt I - Grundsétze in Bezug auf die Zuléssigkeit der
Verarbeitung von Daten

Artikel 7

Die Mitgliedstaaten sehen vor, dass die Verarbeitung personenbezogener Daten lediglich erfolgen

darf, wenn eine der folgenden Voraussetzungen erfiillt ist:

a)
b)

d)

Die betroffene Person hat ohne jeden Zweifel ihre Einwilligung gegeben;

die Verarbeitung ist erforderlich fur die Erfilllung eines Vertrags, dessen Vertragspartei die

betroffene Person ist, oder fiir die Durchfiihrung vorvertraglicher MaBnahmen, die auf An-

trag der betroffenen Person erfolgen;

die Verarbeitung ist fiir die Erfiillung einer rechtlichen Verpflichtung erforderlich, der der

fiir die Verarbeitung Verantwortliche unterliegt;

die Verarbeitung ist erforderlich fiir die Wahrung lebenswichtiger Interessen der betroffe-

nen Person;
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e) die Verarbeitung ist erforderlich fiir die Wahrnehmung einer Aufgabe, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt und dem fir die Verarbeitung
Verantwortlichen oder dem Dritten, dem die Daten tibermittelt werden, iibertragen wurde;

f) die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten Interesses, das von
dem fiir die Verarbeitung Verantwortlichen oder von dem bzw. den Dritten wahrgenommen
wird, denen die Daten iibermittelt werden, sofern nicht das Interesse oder die Grundrech-
te und Grundfreiheiten der betroffenen Person, die gemaB Artikel 1 Absatz 1 geschiitzt sind,

uberwiegen.

Abschnitt III - Besondere Kategorien der Verarbeitung
Artikel 8 -
Verarbeitung besonderer Kategorien personenbezogener Daten
()  Die Mitgliedstaaten untersagen die Verarbeitung personenbezogener Daten, aus denen
die rassische und ethnische Herkunft, politische Meinungen, religiose oder philosophische
Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie von Daten {iber

Gesundheit oder Sexualleben.

(2)  Absatz1lfindetin folgenden Féllen keine Anwendung:

a) Die betroffene Person hat ausdriicklich in die Verarbeitung der genannten Daten einge-
willigt, es sei denn, nach den Rechtsvorschriften des Mitgliedstaats kann das Verbot nach
Absatz1durch die Einwilligung der betroffenen Person nicht aufgehoben werden;

oder

b) die Verarbeitungisterforderlich, um den Rechten und Pflichten des fiir die Verarbeitung
Verantwortlichen auf dem Gebiet des Arbeitsrechts Rechnung zu tragen, sofern dies auf-
grund von einzelstaatlichem Recht, das angemessene Garantien vorsieht, zuldssig ist;

oder

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder
eines Dritten erforderlich, sofern die Person aus physischen oder rechtlichen Griinden
auBerstande ist, ihre Einwilligung zu geben;

oder

d) die Verarbeitung erfolgt auf der Grundlage angemessener Garantien durch eine poli-
tisch, philosophisch, religios oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung
oder sonstige Organisation, die keinen Erwerbszweck verfolgt, im Rahmen ihrer recht-

maBigen Tatigkeiten und unter der Voraussetzung, dass sich die Verarbeitung nur auf
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)

(4)

(5)

(6)

(7)

die Mitglieder der Organisation oder auf Personen, die im Zusammenhang mit deren
Tatigkeitszweck regelméBige Kontakte mit ihr unterhalten, bezieht und die Daten nicht
ohne Einwilligung der betroffenen Personen an Dritte weitergegeben werden;

oder

e) die Verarbeitung bezieht sich auf Daten, die die betroffene Person offenkundig 6ffent-
lich gemacht hat, oder ist zur Geltendmachung, Ausiibung oder Verteidigung rechtli-

cher Anspriiche vor Gericht erforderlich.

Absatz 1 gilt nicht, wenn die Verarbeitung der Daten zum Zweck der Gesundheitsvorsorge,
der medizinischen Diagnostik, der Gesundheitsversorgung oder Behandlung oder fiir die
Verwaltung von Gesundheitsdiensten erforderlich ist und die Verarbeitung dieser Daten
durch drztliches Personal erfolgt, das nach dem einzelstaatlichen Recht, einschlieBlich der
von den zustdndigen einzelstaatlichen Stellen erlassenen Regelungen, dem Berufsgeheim-
nis unterliegt, oder durch sonstige Personen, die einer entsprechenden Geheimhaltungs-

pflicht unterliegen.

Die Mitgliedstaaten konnen vorbehaltlich angemessener Garantien aus Grinden eines wich-
tigen offentlichen Interesses entweder im Wege einer nationalen Rechtsvorschrift oder im
Wege einer Entscheidung der Kontrollstelle andere als die in Absatz 2 genannten Ausnah-

men vorsehen.

Die Verarbeitung von Daten, die Straftaten, strafrechtliche Verurteilungen oder Sicherungs-
mafregeln betreffen, darf nur unter behérdlicher Aufsicht oder aufgrund von einzelstaatli-
chem Recht, das angemessene Garantien vorsieht, erfolgen, wobei ein Mitgliedstaat jedoch
Ausnahmen aufgrund innerstaatlicher Rechtsvorschriften, die geeignete besondere Garan-
tienvorsehen, festlegen kann. Ein vollstindiges Register der strafrechtlichen Verurteilungen
darf allerdings nur unter behoérdlicher Aufsicht gefithrt werden. Die Mitgliedstaaten kénnen
vorsehen, dass Daten, die administrative Strafen oder zivilrechtliche Urteile betreffen, eben-

falls unter behérdlicher Aufsicht verarbeitet werden miissen.

Diein den Absdtzen 4 und 5 vorgesehenen Abweichungen von Absatz1sind der Kommission

mitzuteilen.

Die Mitgliedstaaten bestimmen, unter welchen Bedingungen eine nationale Kennziffer oder

andere Kennzeichen allgemeiner Bedeutung Gegenstand einer Verarbeitung sein dirfen.
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Artikel 9 -
Verarbeitung personenbezogener Daten und
Meinungsfreiheit
Die Mitgliedstaaten sehen fiir die Verarbeitung personenbezogener Daten, die allein zu journalis-
tischen, kiinstlerischen oder literarischen Zwecken erfolgt, Abweichungen und Ausnahmen von
diesermn Kapitel sowie von den Kapiteln IV und VI nur insofern vor, als sich dies als notwendig er-
weist, um das Recht auf Privatsphére mit den fiir die Freiheit der MeinungsduBerung geltenden

Vorschriften in Einklang zu bringen.

Abschnitt IV - Information der betroffenen Person
Artikel 10 -
Information bei der Erhebung personenbezogener
Daten bei der betroffenen Person
Die Mitgliedstaaten sehen vor, dass die Person, bei der die sie betreffenden Daten erhoben werden,
vom fiir die Verarbeitung Verantwortlichen oder seinem Vertreter zumindest die nachstehenden
Informationen erhélt, sofern diese ihr noch nicht vorliegen:
a) Identitdt des fir die Verarbeitung Verantwortlichen und gegebenenfalls eines Vertreters,
b) Zweckbestimmungen der Verarbeitung, fiir die die Daten bestimmt sind,
c) weitere Informationen, beispielsweise betreffend
-die Empfanger oder Kategorien der Empfanger der Daten,
-die Frage, ob die Beantwortung der Fragen obligatorisch oder freiwillig ist, sowie mogliche
Folgen einer unterlassenen Beantwortung,
—das Bestehen von Auskunfts- und Berichtigungsrechten beziiglich sie betreffender Daten,
sofern sie unter Beriicksichtigung der spezifischen Umstdnde, unter denen die Daten er-
hoben werden, notwendig sind, um gegeniiber der betroffenen Person eine Verarbeitung

nach Treu und Glauben zu gewdhrleisten.

Artikel 11-
Informationen fiir den Fall, dass die Daten
nicht bei der betroffenen Person erhoben wurden
(1) Fir den Fall, dass die Daten nicht bei der betroffenen Person erhoben wurden, sehen die Mit-
gliedstaaten vor, dass die betroffene Person bei Beginn der Speicherung der Daten bzw. im
Fall einer beabsichtigten Weitergabe der Daten an Dritte spitestens bei der ersten Ubermitt-
lung vom fiir die Verarbeitung Verantwortlichen oder seinem Vertreter zumindest die nach-

stehenden Informationen erhélt, sofern diese ihr noch nicht vorliegen:
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(2)

a) Identitatdes fiir die Verarbeitung Verantwortlichen und gegebenenfalls eines Vertreters,
b) Zweckbestimmungen der Verarbeitung,
c) weitere Informationen, beispielsweise betreffend
—die Datenkategorien, die verarbeitet werden,
-die Empfanger oder Kategorien der Empfénger der Daten,
—das Bestehen von Auskunfts- und Berichtigungsrechten beziiglich sie betreffender
Daten, sofern sie unter Berticksichtigung der spezifischen Umsténde, unter denen die
Daten erhoben werden, notwendig sind, um gegentiber der betroffenen Person eine

Verarbeitung nach Treu und Glauben zu gewéhrleisten.

Absatz 1 findet - insbesondere bei Verarbeitungen fiir Zwecke der Statistik oder der histori-
schen oder wissenschaftlichen Forschung - keine Anwendung, wenn die Information der
betroffenen Person unmaoglich ist, unverhaltnisméaBigen Aufwand erfordert oder die Spei-
cherung oder Weitergabe durch Gesetz ausdriicklich vorgesehen ist. In diesen Féllen sehen

die Mitgliedstaaten geeignete Garantien vor.

Abschnitt V- Auskunftsrecht der betroffenen Person
Artikel 12 -

Auskunftsrecht

Die Mitgliedstaaten garantieren jeder betroffenen Person das Recht, vom fiir die Verarbeitung Ver-

antwortlichen Folgendes zu erhalten:

a)

b)

frei und ungehindert in angemessenen Abstdnden ohne unzumutbare Verzégerung oder

ubermafBige Kosten

- die Bestdtigung, dass es Verarbeitungen sie betreffender Daten gibt oder nicht gibt, sowie
zumindest Informationen tiber die Zweckbestimmungen dieser Verarbeitungen, die Kate-
gorien der Daten, die Gegenstand der Verarbeitung sind, und die Empfanger oder Katego-
rien der Empfanger, an die die Daten Uibermittelt werden;

- eine Mitteilung in verstdndlicher Form tiber die Daten, die Gegenstand der Verarbeitung
sind, sowie die verfiigbaren Informationen tiber die Herkunft der Daten;

- Auskunft Giber den logischen Aufbau der automatisierten Verarbeitung der sie betreffenden
Daten, zumindest im Fall automatisierter Entscheidungen im Sinne von Artikel 15 Absatz1;

je nach Fall die Berichtigung, Léschung oder Sperrung von Daten, deren Verarbeitung nicht

den Bestimmungen dieser Richtlinie entspricht, insbesondere wenn diese Daten unvollstan-

dig oder unrichtig sind;
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c) die Gewahr, dassjede Berichtigung, Loschung oder Sperrung, die entsprechend Buchsta-
be b durchgefiihrt wurde, den Dritten, denen die Daten tibermittelt wurden, mitgeteilt
wird, sofern sich dies nicht als unmaéglich erweist oder kein unverhéltnisméagiger Auf-

wand damit verbunden ist.

Abschnitt VI- Ausnahmen und Einschrankungen
Artikel 13 -
Ausnahmen und Einschrdnkungen
(1)  Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die die Pflichten und Rechte gemaf
Artikel 6 Absatz 1, Artikel 10, Artikel 11 Absatz 1, Artikel 12 und Artikel 21 beschrdanken, sofern
eine solche Beschrankung notwendig ist fir
a) die Sicherheitdes Staates;
b) die Landesverteidigung;
c) die offentliche Sicherheit;
d) die Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder Verstden
gegen die berufsstandischen Regeln bei reglementierten Berufen;
e) ein wichtiges wirtschaftliches oder finanzielles Interesse eines Mitgliedstaats oder der
Europdischen Union einschlieflich Wahrungs-, Haushalts- und Steuerangelegenheiten;
f) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit der
Austibung offentlicher Gewalt fiir die unter den Buchstaben ¢, d und e genannten Zwe-
cke verbunden sind;

g) denSchutzder betroffenen Person und der Rechte und Freiheiten anderer Personen.

(2)  Vorbehaltlich angemessener rechtlicher Garantien, mit denen insbesondere ausgeschlossen
wird, dass die Daten fiir MaBnahmen oder Entscheidungen gegeniiber bestimmten Perso-
nen verwendet werden, konnen die Mitgliedstaaten in Féllen, in denen offensichtlich keine
Gefahr eines Eingriffs in die Privatsphére der betroffenen Person besteht, die in Artikel 12 vor-
gesehenen Rechte gesetzlich einschranken, wenn die Daten ausschlieBlich fiir Zwecke der
wissenschaftlichen Forschung verarbeitet werden oder personenbezogen nicht ldnger als

erforderlich lediglich zur Erstellung von Statistiken aufbewahrt werden.
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Abschnitt VII - Widerspruchsrecht der betroffenen Person
Artikel 14 -

Widerspruchsrecht der betroffenen Person

Die Mitgliedstaaten erkennen das Recht der betroffenen Person an,

a)

b)

(1)

(2)

zumindest in den Féllen von Artikel 7 Buchstaben e und f jederzeit aus iiberwiegenden,
schutzwiirdigen, sich aus ihrer besonderen Situation ergebenden Griinden dagegen Wider-
spruch einlegen zu kénnen, dass sie betreffende Daten verarbeitet werden; dies gilt nicht bei
einer im einzelstaatlichen Recht vorgesehenen entgegenstehenden Bestimmung. Im Fall
eines berechtigten Widerspruchs kann sich die vom fiir die Verarbeitung Verantwortlichen
vorgenommene Verarbeitung nicht mehr auf diese Daten beziehen;

auf Antrag kostenfrei gegen eine vom fiir die Verarbeitung Verantwortlichen beabsichtigte
Verarbeitung sie betreffender Daten fiir Zwecke der Direktwerbung Widerspruch einzule-
gen oder vor der ersten Weitergabe personenbezogener Daten an Dritte oder vor deren erst-
maliger Nutzung im Auftrag Dritter zu Zwecken der Direktwerbung informiert zu werden
und ausdricklich auf das Recht hingewiesen zu werden, kostenfrei gegen eine solche Wei-
tergabe oder Nutzung Widerspruch einlegen zu koénnen. Die Mitgliedstaaten ergreifen die
erforderlichen Manahmen, um sicherzustellen, dass die betroffenen Personen vom Beste-

hen des unter Buchstabe b Unterabsatz 1 vorgesehenen Rechts Kenntnis haben.

Artikel15-
Automatisierte Einzelentscheidungen
Die Mitgliedstaaten rdumen jeder Person das Recht ein, keiner fiir sie rechtliche Folgen nach
sich ziehenden und keiner sie erheblich beeintrdchtigenden Entscheidung unterworfen zu
werden, die ausschlieBlich aufgrund einer automatisierten Verarbeitung von Daten zum
Zwecke der Bewertung einzelner Aspekte ihrer Person ergeht, wie beispielsweise ihrer be-
ruflichen Leistungsfahigkeit, ihrer Kreditwiirdigkeit, ihrer Zuverlassigkeit oder ihres Verhal-

tens.

Die Mitgliedstaaten sehen unbeschadet der sonstigen Bestimmungen dieser Richtlinie vor,

dass eine Person einer Entscheidung nach Absatz 1 unterworfen werden kann, sofern diese

a) imRahmen desAbschlusses oder der Erfiillung eines Vertrags ergeht und dem Ersuchen
der betroffenen Person auf Abschluss oder Erfillung des Vertrags stattgegeben wurde
oder die Wahrung ihrer berechtigten Interessen durch geeignete MaBnahmen - bei-

spielsweise die Moglichkeit, ihren Standpunkt geltend zu machen - garantiert wird
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oder
b) durch ein Gesetz zugelassen ist, das Garantien zur Wahrung der berechtigten Interessen

der betroffenen Person festlegt.

Abschnitt VIII - Vertraulichkeit und Sicherheit der Verarbeitung
Artikel 16 -
Vertraulichkeit der Verarbeitung
Personen, die dem fur die Verarbeitung Verantwortlichen oder dem Auftragsverarbeiter unter-
stellt sind und Zugang zu personenbezogenen Daten haben, sowie der Auftragsverarbeiter selbst
diirfen personenbezogene Daten nur auf Weisung des fiir die Verarbeitung Verantwortlichen ver-

arbeiten, es sei denn, es bestehen gesetzliche Verpflichtungen.

Artikel 17 -
Sicherheit der Verarbeitung
(1)  Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche die geeigneten
technischen und organisatorischen MaBnahmen durchfiihren muss, die fiir den Schutz ge-
gen die zuféllige oder unrechtmaéBige Zerstérung, den zufélligen Verlust, die unberechtigte
Anderung, die unberechtigte Weitergabe oder den unberechtigten Zugang - insbesondere
wenn im Rahmen der Verarbeitung Daten in einem Netz ibertragen werden - und gegen
jede andere Form der unrechtmaéfBigen Verarbeitung personenbezogener Daten erforder-
lich sind. Diese MaBnahmen miissen unter Beriicksichtigung des Standes der Technik und
der bei ihrer Durchfiihrung entstehenden Kosten ein Schutzniveau gewahrleisten, das den
von der Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden Daten angemes-

sen ist.

(2)  Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung Verantwortliche im Fall einer
Verarbeitung in seinem Auftrag einen Auftragsverarbeiter auszuwéhlen hat, der hinsicht-
lich der fiir die Verarbeitung zu treffenden technischen SicherheitsmaBnahmen und orga-
nisatorischen Vorkehrungen ausreichende Gewéhr bietet; der fiir die Verarbeitung Verant-

wortliche tiberzeugt sich von der Einhaltung dieser MaBnahmen.
(3)  Die Durchfiihrung einer Verarbeitung im Auftrag erfolgt auf der Grundlage eines Vertrags

oder Rechtsakts, durch den der Auftragsverarbeiter an den fiir die Verarbeitung Verantwort-

lichen gebunden ist und in dem insbesondere Folgendes vorgesehen ist:
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- der Auftragsverarbeiter handelt nur auf Weisung des fiir die Verarbeitung Verantwortlichen;
-die in Absatz 1 genannten Verpflichtungen gelten auch fiir den Auftragsverarbeiter, und

zwar nach MaBgabe der Rechtsvorschriften des Mitgliedstaats, in dem er seinen Sitz hat.

Zum Zwecke der Beweissicherung sind die datenschutzrelevanten Elemente des Vertrags
oder Rechtsakts und die Anforderungen in Bezug auf Ma8nahmen nach Absatz 1 schriftlich

oder in einer anderen Form zu dokumentieren.

Abschnitt IX - Meldung
Artikel 18 -
Pflicht zur Meldung bei der Kontrollstelle
Die Mitgliedstaaten sehen eine Meldung durch den fir die Verarbeitung Verantwortlichen
oder gegebenenfalls seinen Vertreter bei der in Artikel 28 genannten Kontrollstelle vor,
bevor eine vollstindig oder teilweise automatisierte Verarbeitung oder eine Mehrzahl von
Verarbeitungen zur Realisierung einer oder mehrerer verbundener Zweckbestimmungen

durchgefiihrt wird.

Die Mitgliedstaaten konnen eine Vereinfachung der Meldung oder eine Ausnahme von der

Meldepflicht nur in den folgenden Féllen und unter folgenden Bedingungen vorsehen:

-sie legen fiir Verarbeitungskategorien, bei denen unter Beriicksichtigung der zu verarbei-
tenden Daten eine Beeintrdchtigung der Rechte und Freiheiten der betroffenen Personen
unwahrscheinlich ist, die Zweckbestimmungen der Verarbeitung, die Daten oder Katego-
rien der verarbeiteten Daten, die Kategorie(n) der betroffenen Personen, die Empfanger
oder Kategorien der Empféanger, denen die Daten weitergegeben werden, und die Dauer
der Aufbewahrung fest, und/oder

—der fir die Verarbeitung Verantwortliche bestellt entsprechend dem einzelstaatlichen
Recht, dem er unterliegt, einen Datenschutzbeauftragten, dem insbesondere Folgendes
obliegt:

- die unabhingige Uberwachung der Anwendung der zur Umsetzung dieser Richtlinie erlas-
senen einzelstaatlichen Bestimmungen,

-die Fiihrung eines Verzeichnisses mit den in Artikel 21 Absatz 2 vorgesehenen Informatio-
nen uiber die durch den fir die Verarbeitung Verantwortlichen vorgenommene Verarbei-
tung, um auf diese Weise sicherzustellen, dass die Rechte und Freiheiten der betroffenen

Personen durch die Verarbeitung nicht beeintrachtigt werden.
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(3)  Die Mitgliedstaaten konnen vorsehen, dass Absatz 1 keine Anwendung auf Verarbeitungen
findet, deren einziger Zweck das Fiihren eines Registers ist, das gemal den Rechts- oder
Verwaltungsvorschriften zur Information der Offentlichkeit bestimmt ist und entweder der
gesamten Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nachweisen kén-

nen, zur Einsichtnahme offensteht.

(4) Die Mitgliedstaaten kénnen die in Artikel 8 Absatz 2 Buchstabe d) genannten Verarbeitun-

genvon der Meldepflicht ausnehmen oder die Meldung vereinfachen.

(5) Die Mitgliedstaaten kénnen die Meldepflicht fiir nicht automatisierte Verarbeitungen von
personenbezogenen Daten generell oder in Einzelfédllen vorsehen oder sie einer vereinfach-

ten Meldung unterwerfen.

Artikel 19 -
Inhalt der Meldung
(1)  DieMitgliedstaatenlegen fest, welche Angaben die Meldung zu enthalten hat. Hierzu gehort
zumindest Folgendes:
a) Name und Anschrift des fir die Verarbeitung Verantwortlichen und gegebenenfalls sei-
nes Vertreters;
b) die Zweckbestimmung(en) der Verarbeitung;
c) eine Beschreibung der Kategorie(n) der betroffenen Personen und der diesbeziiglichen
Daten oder Datenkategorien;
d) die Empfénger oder Kategorien von Empféngern, denen die Daten mitgeteilt werden
konnen;
e) einegeplante Datenlibermittlung in Drittldnder;
f) eine allgemeine Beschreibung, die es ermdglicht, vorldufig zu beurteilen, ob die MaB-
nahmen nach Artikel 17 zur Gewéhrleistung der Sicherheit der Verarbeitung angemes-

sen sind.

(2)  Die Mitgliedstaaten legen die Verfahren fest, nach denen Anderungen der in Absatz 1 ge-

nannten Angaben der Kontrollstelle zu melden sind.
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Artikel 20 -
Vorabkontrolle
Die Mitgliedstaaten legen fest, welche Verarbeitungen spezifische Risiken fiir die Rechte und
Freiheiten der Personen beinhalten kénnen, und tragen dafiir Sorge, dass diese Verarbeitun-

genvor ihrem Beginn gepriift werden.

Solche Vorabpriifungen nimmt die Kontrollstelle nach Empfang der Meldung des fiir die
Verarbeitung Verantwortlichen vor, oder sie erfolgen durch den Datenschutzbeauftragten,

der im Zweifelsfall die Kontrollstelle konsultieren muss.

Die Mitgliedstaaten kénnen eine solche Priifung auch im Zuge der Ausarbeitung einer Maf-
nahme ihres Parlaments oder einer auf eine solche gesetzgeberische MaBnahme gestiitzten
MaBnahme durchfiihren, die die Art der Verarbeitung festlegt und geeignete Garantien vor-

sieht.

Artikel 21-
Offentlichkeit der Verarbeitungen
Die Mitgliedstaaten erlassen MaBnahmen, mit denen die Offentlichkeit der Verarbeitungen

sichergestellt wird.

Die Mitgliedstaaten sehen vor, dass die Kontrollstelle ein Register der gemas Artikel 18 ge-
meldeten Verarbeitungen fiihrt. Das Register enthalt mindestens die Angaben nach Artikel

19 Absatz 1 Buchstaben a bis e. Das Register kann von jedermann eingesehen werden.

Die Mitgliedstaaten sehen vor, dass fiir Verarbeitungen, die von der Meldung ausgenommen
sind, der fiir die Verarbeitung Verantwortliche oder eine andere von den Mitgliedstaaten be-
nannte Stelle zumindest die in Artikel 19 Absatz 1 Buchstaben a) bis e) vorgesehenen Angaben
auf Antrag jedermann in geeigneter Weise verfiigbar macht. Die Mitgliedstaaten kénnen
vorsehen, dass diese Bestimmungen keine Anwendung auf Verarbeitungen findet, deren
einziger Zweck das Fiihren von Registern ist, die gemaB den Rechts- und Verwaltungsvor-
schriften zur Information der Offentlichkeit bestimmt sind und die entweder der gesamten
Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nachweisen konnen, zur

Einsichtnahme offenstehen.
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KAPITEL III - RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

Artikel 22 -
Rechtsbehelfe
Unbeschadet des verwaltungsrechtlichen Beschwerdeverfahrens, das vor Beschreiten des Rechts-
weges insbesondere bei der in Artikel 28 genannten Kontrollstelle eingeleitet werden kann, sehen
die Mitgliedstaaten vor, dass jede Person bei der Verletzung der Rechte, die ihr durch die fiir die
betreffende Verarbeitung geltenden einzelstaatlichen Rechtsvorschriften garantiert sind, bei Ge-

richteinen Rechtsbehelf einlegen kann.

Artikel 23 -
Haftung
(1)  Die Mitgliedstaaten sehen vor, dass jede Person, der wegen einer rechtswidrigen Verarbei-
tung oder jeder anderen mit den einzelstaatlichen Vorschriften zur Umsetzung dieser Richt-
linie nichtzu vereinbarenden Handlung ein Schaden entsteht, das Recht hat, von dem fiir die

Verarbeitung Verantwortlichen Schadenersatz zu verlangen.

(2)  Der fur die Verarbeitung Verantwortliche kann teilweise oder vollstdndig von seiner Haf-
tung befreit werden, wenn er nachweist, dass der Umstand, durch den der Schaden eingetre-

ten ist, ihm nicht zur Last gelegt werden kann.

Artikel 24 -

Sanktionen
Die Mitgliedstaaten ergreifen geeignete Manahmen, um die volle Anwendung der Bestimmun-
gen dieser Richtlinie sicherzustellen, und legen insbesondere die Sanktionen fest, die bei Versto-

Ben gegen die zur Umsetzung dieser Richtlinie erlassenen Vorschriften anzuwenden sind.

KAPITEL IV - UBERMITTLUNG PERSONENBEZOGENER DATEN IN DRITTLANDER

Artikel 25 -

Grundsatze
(1)  Die Mitgliedstaaten sehen vor, dass die Ubermittlung personenbezogener Daten, die Ge-
genstand einer Verarbeitung sind oder nach der Ubermittlung verarbeitet werden sollen, in

ein Drittland vorbehaltlich der Beachtung der aufgrund der anderen Bestimmungen dieser
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Richtlinie erlassenen einzelstaatlichen Vorschriften zuléssig ist, wenn dieses Drittland ein

angemessenes Schutzniveau gewéhrleistet.

Die Angemessenheit des Schutzniveaus, das ein Drittland bietet, wird unter Beriicksichti-
gung aller Umstédnde beurteilt, die bei einer Datentibermittlung oder einer Kategorie von
Datenuibermittlungen eine Rolle spielen; insbesondere werden die Art der Daten, die Zweck-
bestimmung sowie die Dauer der geplanten Verarbeitung, das Herkunfts- und das Endbe-
stimmungsland, die in dem betreffenden Drittland geltenden allgemeinen oder sektoriellen
Rechtsnormen sowie die dort geltenden Standesregeln und SicherheitsmaBnahmen beriick-

sichtigt.

Die Mitgliedstaaten und die Kommission unterrichten einander tiber die Félle, in denen ihres
Erachtens ein Drittland kein angemessenes Schutzniveau im Sinne des Absatzes 2 gewdhr-

leistet.

Stellt die Kommission nach dem Verfahren des Artikels 31 Absatz 2 fest, dass ein Drittland
kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels aufweist,
so treffen die Mitgliedstaaten die erforderlichen MaBnahmen, damit keine gleichartige Da-

tentibermittlung in das Drittland erfolgt.

Zum geeigneten Zeitpunkt leitet die Kommission Verhandlungen ein, um Abhilfe fiir die ge-

mafB Absatz 4 festgestellte Lage zu schaffen.

Die Kommission kann nach dem Verfahren des Artikels 31 Absatz 2 feststellen, dass ein Dritt-
land aufgrund seiner innerstaatlichen Rechtsvorschriften oder internationaler Verpflich-
tungen, die es insbesondere infolge der Verhandlungen gemaéf Absatz 5 eingegangen ist,
hinsichtlich des Schutzes der Privatsphére sowie der Freiheiten und Grundrechte von Perso-
nen ein angemessenes Schutzniveau im Sinne des Absatzes 2 gewdhrleistet. Die Mitgliedstaa-

ten treffen die aufgrund der Feststellung der Kommission gebotenen Ma3nahmen.

Artikel 26
-Ausnahmen
Abweichend von Artikel 25 sehen die Mitgliedstaaten vorbehaltlich entgegenstehender Re-

gelungen fiir bestimmte Fille im innerstaatlichen Recht vor, dass eine Ubermittlung oder
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eine Kategorie von Ubermittlungen personenbezogener Daten in ein Drittland, das kein

angemessenes Schutzniveau im Sinne des Artikels 25 Absatz 2 gewéhrleistet, vorgenommen

werden kann, sofern

a) diebetroffene Person ohne jeden Zweifel ihre Einwilligung gegeben hat oder

b) die Ubermittlung fiir die Erfiillung eines Vertrags zwischen der betroffenen Person und
dem fir die Verarbeitung Verantwortlichen oder zur Durchfithrung von vorvertragli-
chen MaBnahmen auf Antrag der betroffenen Person erforderlich ist oder

c) die Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrags erforderlich ist, der
im Interesse der betroffenen Person vom fiir die Verarbeitung Verantwortlichen mit ei-
nem Dritten geschlossen wurde oder geschlossen werden soll, oder

d) die Ubermittlung entweder fiir die Wahrung eines wichtigen o6ffentlichen Interesses
oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen vor Ge-
richt erforderlich oder gesetzlich vorgeschrieben ist oder

e) die Ubermittlung fiir die Wahrung lebenswichtiger Interessen der betroffenen Person
erforderlich ist oder

f) die Ubermittlung aus einem Register erfolgt, das gemé&B den Rechts- oder Verwaltungs-
vorschriften zur Information der Offentlichkeit bestimmt ist und entweder der gesamten
Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nachweisen kénnen,
zur Einsichtnahme offensteht, soweit die gesetzlichen Voraussetzungen fiir die Einsicht-

nahme im Einzelfall gegeben sind.

(2)  Unbeschadet des Absatzes 1kann ein Mitgliedstaat eine Ubermittlung oder eine Kategorie
von Ubermittlungen personenbezogener Daten in ein Drittland genehmigen, das kein an-
gemessenes Schutzniveau im Sinne des Artikels 25 Absatz 2 gewéhrleistet, wenn der fir die
Verarbeitung Verantwortliche ausreichende Garantien hinsichtlich des Schutzes der Privat-
sphdre, der Grundrechte und der Grundfreiheiten der Personen sowie hinsichtlich der Aus-
Ubung der damit verbundenen Rechte bietet; diese Garantien kénnen sich insbesondere aus

entsprechenden Vertragsklauseln ergeben.

(3)  Der Mitgliedstaat unterrichtet die Kommission und die anderen Mitgliedstaaten tiber die
von ihm nach Absatz 2 erteilten Genehmigungen. Legt ein anderer Mitgliedstaat oder die
Kommission einen in Bezug auf den Schutz der Privatsphére, der Grundrechte und der Per-
sonen hinreichend begriindeten Widerspruch ein, so erldsst die Kommission die geeigneten
MaBnahmen nach dem Verfahren des Artikels 31 Absatz 2. Die Mitgliedstaaten treffen die

aufgrund des Beschlusses der Kommission gebotenen Mafnahmen.
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Befindet die Kommission nach dem Verfahren des Artikels 31 Absatz 2, dass bestimmte Stan-
dardvertragsklauseln ausreichende Garantien geméafB Absatz 2 bieten, so treffen die Mit-

gliedstaaten die aufgrund der Feststellung der Kommission gebotenen Maf3nahmen.

KAPITELV - VERHALTENSREGELN

Artikel 27
Die Mitgliedstaaten und die Kommission férdern die Ausarbeitung von Verhaltensregeln,
die nach MaB3gabe der Besonderheiten der einzelnen Bereiche zur ordnungsgemaéfBen
Durchfithrung der einzelstaatlichen Vorschriften beitragen sollen, die die Mitgliedstaaten

zur Umsetzung dieser Richtlinie erlassen.

Die Mitgliedstaaten sehen vor, dass die Berufsverbdnde und andere Vereinigungen, die
andere Kategorien von fir die Verarbeitung Verantwortlichen vertreten, ihre Entwirfe fur
einzelstaatliche Verhaltensregeln oder ihre Vorschlidge zur Anderung oder Verlingerung
bestehender einzelstaatlicher Verhaltensregeln der zustdndigen einzelstaatlichen Stelle un-
terbreiten kénnen. Die Mitgliedstaaten sehen vor, dass sich diese Stelle insbesondere davon
Uberzeugt, dass die ihr unterbreiteten Entwirfe mit den zur Umsetzung dieser Richtlinie er-
lassenen einzelstaatlichen Vorschriften in Einklang stehen. Die Stelle holt die Stellungnah-

men der betroffenen Personen oder ihrer Vertreter ein, falls ihr dies angebracht erscheint.

Die Entwiirfe fiir gemeinschaftliche Verhaltensregeln sowie Anderungen oder Verlingerun-
gen bestehender gemeinschaftlicher Verhaltensregeln kénnen der in Artikel 29 genannten
Gruppe unterbreitet werden. Die Gruppe nimmt insbesondere dazu Stellung, ob die ihr un-
terbreiteten Entwiirfe mit den zur Umsetzung dieser Richtlinie erlassenen einzelstaatlichen
Vorschriften in Einklang stehen. Sie holt die Stellungnahmen der betroffenen Personen oder
ihrer Vertreter ein, falls ihr dies angebracht erscheint. Die Kommission kann dafiir Sorge tra-
gen, dass die Verhaltensregeln, zu denen die Gruppe eine positive Stellungnahme abgege-

ben hat, in geeigneter Weise veroffentlicht werden.
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KAPITEL VI - KONTROLLSTELLE UND GRUPPE FUR DEN SCHUTZ VON PERSONEN
BEI DER VERARBEITUNG PERSONENBEZOGENER DATEN

Artikel 28
-Kontrollstelle
(1)  Die Mitgliedstaaten sehen vor, dass eine oder mehrere 6ffentliche Stellen beauftragt werden,
die Anwendung der von den Mitgliedstaaten zur Umsetzung dieser Richtlinie erlassenen
einzelstaatlichen Vorschriften in ihrem Hoheitsgebiet zu iberwachen. Diese Stellen nehmen

die ihnen zugewiesenen Aufgaben in volliger Unabhangigkeit wahr.

(2)  Die Mitgliedstaaten sehen vor, dass die Kontrollstellen bei der Ausarbeitung von Rechtsver-
ordnungen oder Verwaltungsvorschriften beziiglich des Schutzes der Rechte und Freiheiten

von Personen bei der Verarbeitung personenbezogener Daten angehért werden.

(3)  JedeKontrollstelle verfiigt insbesondere tiber:

- Untersuchungsbefugnisse, wie das Recht auf Zugang zu Daten, die Gegenstand von Verar-
beitungen sind, und das Recht auf Einholung aller fiir die Erfilllung ihres Kontrollauftrags
erforderlichen Informationen;

-wirksame Einwirkungsbefugnisse, wie beispielsweise die Moglichkeit, im Einklang mit
Artikel 20 vor der Durchfiihrung der Verarbeitungen Stellungnahmen abzugeben und fir
eine geeignete Verotffentlichung der Stellungnahmen zu sorgen, oder die Befugnis, die
Sperrung, Loschung oder Vernichtung von Daten oder das vorldufige oder endgtiltige Ver-
bot einer Verarbeitung anzuordnen, oder die Befugnis, eine Verwarnung oder eine Ermah-
nung an den fir die Verarbeitung Verantwortlichen zu richten oder die Parlamente oder
andere politische Institutionen zu befassen;

-das Klagerecht oder eine Anzeigebefugnis bei Versté3en gegen die einzelstaatlichen Vor-
schriften zur Umsetzung dieser Richtlinie. Gegen beschwerende Entscheidungen der Kont-

rollstelle steht der Rechtsweg offen.

(4) Jede Person oder einsie vertretender Verband kann sich zum Schutz der die Person betreffen-
den Rechte und Freiheiten bei der Verarbeitung personenbezogener Daten an jede Kontroll-
stelle mit einer Eingabe wenden. Die betroffene Person ist dariiber zu informieren, wie mit
der Eingabe verfahren wurde. Jede Kontrollstelle kann insbesondere von jeder Person mit

dem Antrag befasst werden, die RechtméBigkeit einer Verarbeitung zu tiberpriifen, wenn
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einzelstaatliche Vorschriften gemaB Artikel 13 Anwendung finden. Die Person ist unter allen

Umstinden dariiber zu unterrichten, dass eine Uberpriifung stattgefunden hat.

Jede Kontrollstelle legt regelméBig einen Bericht tiber ihre Tédtigkeit vor. Dieser Bericht wird

veroffentlicht.

Jede Kontrollstelle ist im Hoheitsgebiet ihres Mitgliedstaats fiir die Ausiibung der ihr geméas
Absatz 3 iibertragenen Befugnisse zustdndig, unabhédngig vom einzelstaatlichen Recht, das
auf die jeweilige Verarbeitung anwendbar ist. Jede Kontrollstelle kann von einer Kontroll-
stelle eines anderen Mitgliedstaats um die Ausiibung ihrer Befugnisse ersucht werden. Die
Kontrollstellen sorgen fiir die zur Erfiillung ihrer Kontrollaufgaben notwendige gegenseiti-

ge Zusammenarbeit, insbesondere durch den Austausch sachdienlicher Informationen.

Die Mitgliedstaaten sehen vor, dass die Mitglieder und Bediensteten der Kontrollstellen hin-
sichtlich der vertraulichen Informationen, zu denen sie Zugang haben, dem Berufsgeheim-

nis, auch nach Ausscheiden aus dem Dienst, unterliegen.

Artikel 29
- Datenschutzgruppe
Es wird eine Gruppe fiir den Schutz von Personen bei der Verarbeitung personenbezogener
Daten eingesetzt (nachstehend ,,Gruppe® genannt). Die Gruppe ist unabhéngig und hat bera-

tende Funktion.

Die Gruppe besteht aus je einem Vertreter der von den einzelnen Mitgliedstaaten bestimm-
ten Kontrollstellen und einem Vertreter der Stelle bzw. der Stellen, die fiir die Institutionen
und Organe der Gemeinschaft eingerichtet sind, sowie einem Vertreter der Kommission. Je-
des Mitglied der Gruppe wird von der Institution, der Stelle oder den Stellen, die es vertritt,
benannt. Hat ein Mitgliedstaat mehrere Kontrollstellen bestimmt, so ernennen diese einen
gemeinsamen Vertreter. Gleiches gilt fiir die Stellen, die fiir die Institutionen und die Organe

der Gemeinschaft eingerichtet sind.

Die Gruppe beschlieft mit der einfachen Mehrheit der Vertreter der Kontrollstellen.

Die Gruppe wéhlt ihren Vorsitzenden. Die Dauer der Amtszeit des Vorsitzenden betragt zwei

Jahre. Wiederwahl ist méglich.
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Die Sekretariatsgeschéfte der Gruppe werden von der Kommission wahrgenommen.

Die Gruppe gibt sich eine Geschéftsordnung.

Die Gruppe priift die Fragen, die der Vorsitzende von sich aus oder auf Antrag eines Vertre-

ters der Kontrollstellen oder auf Antrag der Kommission auf die Tagesordnung gesetzt hat.

Artikel 30

Die Gruppe hat die Aufgabe,

a) alle Fragen im Zusammenhang mit den zur Umsetzung dieser Richtlinie erlassenen ein-
zelstaatlichen Vorschriften zu priifen, um zu einer einheitlichen Anwendung beizutra-
gen;

b) zum Schutzniveau in der Gemeinschaft und in Drittlandern gegeniiber der Kommission
Stellung zu nehmen;

c) die Kommission bei jeder Vorlage zur Anderung dieser Richtlinie, zu allen Entwiirfen
zusatzlicher oder spezifischer MaBnahmen zur Wahrung der Rechte und Freiheiten na-
tarlicher Personen bei der Verarbeitung personenbezogener Daten sowie zu allen ande-
ren Entwiirfen von GemeinschaftsmaBnahmen zu beraten, die sich auf diese Rechte und
Freiheiten auswirken;

d) Stellungnahmen zu den auf Gemeinschaftsebene erarbeiteten Verhaltensregeln abzu-

geben.

Stellt die Gruppe fest, dass sich im Bereich des Schutzes von Personen bei der Verarbeitung
personenbezogener Daten zwischen den Rechtsvorschriften oder der Praxis der Mitglied-
staaten Unterschiede ergeben, die die Gleichwertigkeit des Schutzes in der Gemeinschaft

beeintrachtigen konnten, so teilt sie dies der Kommission mit.

Die Gruppe kann von sich aus Empfehlungen zu allen Fragen abgeben, die den Schutz von

Personen bei der Verarbeitung personenbezogener Daten in der Gemeinschaft betreffen.

Die Stellungnahmen und Empfehlungen der Gruppe werden der Kommission und dem in

Artikel 31genannten Ausschuss tibermittelt.
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(5)

(6)

M

(2)

)

(1)

Die Kommission teilt der Gruppe mit, welche Konsequenzen sie aus den Stellungnahmen
und Empfehlungen gezogen hat. Sie erstellt hierzu einen Bericht, der auch dem Europdi-

schen Parlament und dem Rat tibermittelt wird. Dieser Bericht wird veroffentlicht.

Die Gruppe erstellt jahrlich einen Bericht iber den Stand des Schutzes natirlicher Personen
bei der Verarbeitung personenbezogener Daten in der Gemeinschaft und in Drittldndern,
den sie der Kommission, dem Européischen Parlament und dem Rat tibermittelt. Dieser Be-

richt wird veroffentlicht.

KAPITEL VII - GEMEINSCHAFTLICHE DURCHFUHRUNGSMASSNAHMEN

Artikel 31
- Ausschussverfahren

Die Kommission wird von einem Ausschuss unterstiitzt.

Wird auf diesen Artikel Bezug genommen, so gelten die Artikel 4 und 7 des Beschlusses
1999/468EG(36) unter Beachtung von dessen Artikel 8. Der Zeitraum nach Artikel 4 Absatz 3
des Beschlusses 1999/468/EG wird auf drei Monate festgesetzt.

Der Ausschuss gibt sich eine Geschéftsordnung.

SCHLUSSBESTIMMUNGEN

Artikel 32
Die Mitgliedstaaten erlassen die erforderlichen Rechts- und Verwaltungsvorschriften, um
dieser Richtlinie binnen drei Jahren nach ihrer Annahme nachzukommen. Wenn die Mit-
gliedstaaten derartige Vorschriften erlassen, nehmen sie in den Vorschriften selbst oder
durch einen Hinweis bei der amtlichen Veréffentlichung auf diese Richtlinie Bezug. Die Mit-

gliedstaaten regeln die Einzelheiten der Bezugnahme.
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(2)  Die Mitgliedstaaten tragen dafiir Sorge, dass Verarbeitungen, die zum Zeitpunkt des Inkraft-
tretens der einzelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie bereits begonnen
wurden, binnen drei Jahren nach diesem Zeitpunkt mit diesen Bestimmungen in Einklang
gebracht werden. Abweichend von Unterabsatz1koénnen die Mitgliedstaaten vorsehen, dass
die Verarbeitungen von Daten, die zum Zeitpunkt des Inkrafttretens der einzelstaatlichen
Vorschriften zur Umsetzung dieser Richtlinie bereits in manuellen Dateien enthalten sind,
binnen zwo6lf Jahren nach Annahme dieser Richtlinie mit den Artikeln 6, 7und 8 in Einklang
zu bringen sind. Die Mitgliedstaaten gestatten jedoch, dass die betroffene Person auf Antrag
und insbesondere bei Ausiibung des Zugangsrechts die Berichtigung, Loschung oder Sper-
rung von Daten erreichen kann, die unvollstandig, unzutreffend oder auf eine Art und Weise
aufbewahrt sind, die mit den vom fiir die Verarbeitung Verantwortlichen verfolgten recht-

maBigen Zwecken unvereinbar ist.

(3)  Abweichend von Absatz 2 kénnen die Mitgliedstaaten vorbehaltlich geeigneter Garantien
vorsehen, dass Daten, die ausschlieBlich zum Zwecke der historischen Forschung aufbe-

wahrt werden, nicht mit den Artikeln 6, 7 und 8 in Einklang gebracht werden miissen.

(4) Die Mitgliedstaaten teilen der Kommission den Wortlaut der innerstaatlichen Vorschriften

mit, die sie auf dem unter diese Richtlinie fallenden Gebiet erlassen.

Artikel 33
Die Kommission legt dem Europdischen Parlament und dem Rat regelméBig, und zwar erstmals
drei Jahre nach dem in Artikel 32 Absatz 1 genannten Zeitpunkt, einen Bericht tiber die Durchfiih-
rung dieser Richtlinie vor und fiigt ihm gegebenenfalls geeignete Anderungsvorschlige bei. Die-
ser Bericht wird vero6ffentlicht. Die Kommission priift insbesondere die Anwendung dieser Richt-
linie auf die Verarbeitung personenbezogener Bild- und Tondaten und unterbreitet geeignete
Vorschlédge, die sich unter Berticksichtigung der Entwicklung der Informationstechnologie und

der Arbeiten iber die Informationsgesellschaft als notwendig erweisen konnten.

Artikel 34

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

178 BfDI-Info1



179



Anhang 3

Auszug aus dem Urteil des Ersten Senats des
Bundesverfassungsgerichts vom 15. Dezember 1983
-1BvR 209/83 u.a. - sog. Volkszahlungsurteil

Leitsdatze 1bis 3 der Entscheidung:

1.  Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Einzelnen ge-
gen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner persénlichen
Daten von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs.1in Verbindung mit Art.1Abs.
1 GG umfasst. Das Grundrecht gewdhrleistet insoweit die Befugnis des Einzelnen, grundsétz-
lich selbst tiber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.

2. Einschrankungen dieses Rechts auf ,informationelle Selbstbestimmung® sind nur im tber-
wiegenden Allgemeininteresse zuldssig. Sie bediirfen einer verfassungsgeméfBen gesetzli-
chen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entsprechen muss.
Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der VerhédltnismaBigkeit zu
beachten. Auch hat er organisatorische und verfahrensrechtliche Vorkehrungen zu treffen,
welche der Gefahr einer Verletzung des Personlichkeitsrechts entgegenwirken.

3. Beiden verfassungsrechtlichen Anforderungen an derartige Einschrdnkungen ist zu unter-
scheiden zwischen personenbezogenen Daten, die in individualisierter, nichtanonymer Form

erhoben und verarbeitet werden, und solchen, die fiir statistische Zwecke bestimmt sind.

Bei der Datenerhebung fur statistische Zwecke kann eine enge und konkrete Zweckbindung
der Daten nicht verlangt werden. Der Informationserhebung und -verarbeitung missen
aber innerhalb des Informationssystems zum Ausgleich entsprechende Schranken gegent-

berstehen.
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Auszug aus Abschnitt C. II. des Volkszahlungsurteils:

PrifungsmaBstab ist in erster Linie das durch Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG ge-

schiitzte allgemeine Personlichkeitsrecht.

1 a)

Im Mittelpunkt der grundgesetzlichen Ordnung stehen Wert und Wiirde der Person, die
in freier Selbstbestimmung als Glied einer freien Gesellschaft wirkt. Ihrem Schutz dient
- neben speziellen Freiheitsverblirgungen - das in Art. 2 Abs. 1in Verbindung mit Art.
1 Abs. 1 GG gewdhrleistete allgemeine Personlichkeitsrecht, das gerade auch im Blick
auf moderne Entwicklungen und die mit ihnen verbundenen neuen Gefdhrdungen der
menschlichen Personlichkeit Bedeutung gewinnen kann (vgl. BVerfGE 54, 148 [153]). Die
bisherigen Konkretisierungen durch die Rechtsprechung umschreiben den Inhalt des
Personlichkeitsrechts nicht abschlieBend. Es umfasst - wie bereits in der Entscheidung
BVerfGE 54, 148 [155] unter Fortfiihrung fritherer Entscheidungen (BVerfGE 27,1[6] - Mi-
krozensus; 27, 344 [350 f.] - Scheidungsakten; 32, 373 [379] - Arztkartei; 35, 202 [220] -
Lebach; 44, 353 [372 f.]- Suchtkrankenberatungsstelle) angedeutet worden ist - auch die
aus dem Gedanken der Selbstbestimmung folgende Befugnis des Einzelnen, grundsétz-
lich selbst zu entscheiden, wann und innerhalb welcher Grenzen personliche Lebens-
sachverhalte offenbart werden (vgl. ferner BVerfGE 56, 37 [41 {f.] - Selbstbezichtigung;
63,131[142 f.] - Gegendarstellung).

Diese Befugnis bedarf unter den heutigen und kiinftigen Bedingungen der automa-
tischen Datenverarbeitung in besonderem MaBe des Schutzes. Sie ist vor allem deshalb
gefdhrdet, weil bei Entscheidungsprozessen nicht mehr wie frither auf manuell zusam-
mengetragene Karteien und Akten zuriickgegriffen werden muss, vielmehr heute mit
Hilfe der automatischen Datenverarbeitung Einzelangaben tiber personliche oder sach-
liche Verhdltnisse einer bestimmten oder bestimmbaren Person (personenbezogene Da-
ten [vgl. § 2 Abs. 1 BDSG]) technisch gesehen unbegrenzt speicherbar und jederzeit ohne
Riicksicht auf Entfernungen in Sekundenschnelle abrufbar sind. Sie kénnen dartber
hinaus - vor allem beim Aufbau integrierter Informationssysteme — mit anderen Daten-
sammlungen zu einem teilweise oder weitgehend vollstdndigen Personlichkeitsbild zu-
sammengefiligt werden, ohne dass der Betroffene dessen Richtigkeit und Verwendung
zureichend kontrollieren kann. Damit haben sich in einer bisher unbekannten Weise die

Moglichkeiten einer Einsichts- und Einflussnahme erweitert, welche auf das Verhalten
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des Einzelnen schon durch den psychischen Druck 6ffentlicher Anteilnahme einzuwir-

ken vermogen.

Individuelle Selbstbestimmung setzt aber - auch unter den Bedingungen moderner
Informationsverarbeitungstechnologien - voraus, dass dem Einzelnen Entscheidungs-
freiheit iiber vorzunehmende oder zu unterlassende Handlungen einschlieflich der
Moglichkeit gegeben ist, sich auch entsprechend dieser Entscheidung tatséchlich zu ver-
halten. Wer nicht mit hinreichender Sicherheit tiberschauen kann, welche ihn betreffen-
de Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und
wer das Wissen moglicher Kommunikationspartner nicht einigermaBen abzuschétzen
vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestim-
mung zu planen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestim-
mung waren eine Gesellschaftsordnung und eine diese ermoglichende Rechtsordnung
nichtvereinbar, in der Birger nicht mehr wissen konnen, wer was wann und bei welcher
Gelegenheit tiber sie wei3. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit
notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben wer-

den, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen.

Wer damit rechnet, dass etwa die Teilnahme an einer Versammlung oder einer Biirge-
rinitiative behordlich registriert wird und dass ihm dadurch Risiken entstehen kénnen,
wird moglicherweise auf eine Ausiibung seiner entsprechenden Grundrechte (Art. 8, 9
GG) verzichten. Dies wiirde nicht nur die individuellen Entfaltungschancen des Einzel-
nen beeintrachtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine ele-
mentare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner

Biirger begriindeten freiheitlichen demokratischen Gemeinwesens ist.

Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter den modernen Bedin-
gungender Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner persénlichen Daten voraus. Dieser
Schutz ist daher von dem Grundrecht des Art. 2 Abs. 1in Verbindung mit Art. 1 Abs. 1GG
umfasst. Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen, grundséatz-
lich selbst Uiber die Preisgabe und Verwendung seiner personlichen Daten zu bestim-

men.
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b)

Dieses Recht auf ,informationelle Selbstbestimmung* ist nicht schrankenlos gewéhrlei-
stet. Der Einzelne hat nicht ein Rechtim Sinne einer absoluten, uneinschrankbaren Herr-
schaft tiber ,,seine® Daten; er ist vielmehr eine sich innerhalb der sozialen Gemeinschaft
entfaltende, auf Kommunikation angewiesene Personlichkeit. Information, auch soweit
sie personenbezogen ist, stellt ein Abbild sozialer Realitédt dar, das nicht ausschlieBlich
dem Betroffenen allein zugeordnet werden kann. Das Grundgesetz hat, wie in der Recht-
sprechung des Bundesverfassungsgerichts mehrfach hervorgehoben ist, die Spannung
Individuum - Gemeinschaft im Sinne der Gemeinschaftsbezogenheit und Gemein-
schaftsgebundenheit der Person entschieden (BVerfGE 4, 7 [15]; 8, 274 [329]; 27, 1[7]; 27,
344[3511.]; 33,303 [334]; 50, 290 [353]; 56, 37 [49]). Grundsatzlich muss daher der Einzel-
ne Einschrdnkungen seines Rechts auf informationelle Selbstbestimmung im tiberwie-

genden Allgemeininteresse hinnehmen.

Diese Beschrankungen bedirfen nach Art. 2 Abs. 1 GG — wie in § 6 Abs. 1 des Bundes-
statistikgesetzes auch zutreffend anerkannt worden ist — einer (verfassungsmaégigen)
gesetzlichen Grundlage, aus der sich die Voraussetzungen und der Umfang der Be-
schrankungen klarer und fiir den Biirger erkennbar ergeben und die damit dem rechts-
staatlichen Gebot der Normenklarheit entspricht (BVerfGE 45, 400 [420] m.w.N.). Bei
seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der VerhéaltnismaBigkeit
zu beachten. Dieser mit Verfassungsrang ausgestattete Grundsatz folgt bereits aus dem
Wesen der Grundrechte selbst, die als Ausdruck des allgemeinen Freiheitsanspruchs des
Biirgers gegentiiber dem Staat von der 6ffentlichen Gewalt jeweils nur soweit beschrankt
werden diirfen, als es zum Schutz 6ffentlicher Interessen unerlasslich ist (BVerfGE 19, 342
[348]; st. Rspr.). Angesichts der bereits dargelegten Gefdahrdungen durch die Nutzung
derautomatischen Datenverarbeitung hat der Gesetzgeber mehr als frither auch organi-
satorische und verfahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer
Verletzung des Personlichkeitsrechts entgegenwirken (vgl. BVerfGE 53, 30 [65]; 63, 131
[143]).

Die Verfassungsbeschwerden geben keinen Anlass zur erschépfenden Erérterung des
Rechts auf informationelle Selbstbestimmung. Zu entscheiden ist nur tiber die Tragwei-
te dieses Rechts fir Eingriffe, durch welche der Staat die Angabe personenbezogener
Daten vom Biirger verlangt. Dabei kann nicht allein auf die Art der Angaben abgestellt

werden. Entscheidend sind ihre Nutzbarkeit und Verwendungsmaoglichkeit. Diese hdn-
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gen einerseits von dem Zweck, dem die Erhebung dient, und andererseits von den der
Informationstechnologie eigenen Verarbeitungs- und Verkniipfungsmaoglichkeiten ab.
Dadurch kann ein fiir sich gesehen belangloses Datum einen neuen Stellenwert bekom-
men; insoweit gibt es unter den Bedingungen der automatischen Datenverarbeitung

kein ,belangloses“ Datum mehr.

Wieweit Informationen sensibel sind, kann hiernach nicht allein davon abhédngen, ob
sie intime Vorgange betreffen. Vielmehr bedarf es zur Feststellung der personlichkeits-
rechtlichen Bedeutung eines Datums der Kenntnis seines Verwendungszusammen-
hangs: Erst wenn Klarheit dartiber besteht, zu welchem Zweck Angaben verlangt wer-
den und welche Verknipfungs- und Verwendungsmoglichkeiten bestehen, ldsst sich die
Frage einer zuldssigen Beschrankung des Rechts auf informationelle Selbstbestimmung
beantworten. Dabei ist zu unterscheiden zwischen personenbezogenen Daten, die in in-
dividualisierter, nicht anonymisierter Form erhoben und verarbeitet werden (dazu un-

ter a), und solchen, die fiir statistische Zwecke bestimmt sind (dazu unter b).

a) Schon bislang ist anerkannt, dass die zwangsweise Erhebung personenbezogener Daten
nicht unbeschrénkt statthaft ist, namentlich dann, wenn solche Daten fiir den Verwal-
tungsvollzug (etwa bei der Besteuerung oder der Gewéahrung von Sozialleistungen) ver-
wendet werden sollen. Insoweit hat der Gesetzgeber bereits verschiedenartige Mafnah-
men zum Schutz der Betroffenen vorgesehen, die in die verfassungsrechtlich gebotene
Richtung weisen (vgl. beispielsweise die Regelungen in den Datenschutzgesetzen des
Bundes und der Lander; §§ 30, 31 der Abgabenordnung - AO -; § 35 des Ersten Buches des
Sozialgesetzbuches - SGB I - in Verbindung mit §§ 67 bis 86 SGB X). Wieweit das Recht
auf informationelle Selbstbestimmung und im Zusammenhang damit der Grundsatz
der VerhaltnisméBigkeit sowie die Pflicht zu verfahrensrechtlichen Vorkehrungen den
Gesetzgeber zu diesen Regelungen von Verfassungswegen zwingen, hdngt von Art, Um-
fang und denkbaren Verwendungen der erhobenen Daten sowie der Gefahr ihres Miss-
brauchs ab (vgl. BVerfGE 49, 89 [142]; 53, 30 [61]). Ein Uiberwiegendes Allgemeininteresse
wird regelméBig tiberhaupt nur an Daten mit Sozialbezug bestehen unter Ausschluss
unzumutbarer intimer Angaben und von Selbstbezichtigungen. Nach dem bisherigen
Erkenntnis- und Erfahrungsstand erscheinen vor allem folgende MaBnahmen bedeut-

sam:
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Ein Zwang zur Angabe personenbezogener Daten setzt voraus, dass der Gesetzgeber den
Verwendungszweck bereichsspezifisch und prézise bestimmt und dass die Angaben fir
diesen Zweck geeignet und erforderlich sind. Damit wére die Sasmmlung nicht anony-
misierter Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken
nicht zu vereinbaren. Auch werden sich alle Stellen, die zur Erfillung ihrer Aufgaben
personenbezogene Daten sammeln, auf das zum Erreichen des angegebenen Zieles er-

forderliche Minimum beschranken miissen.

Die Verwendung der Daten ist auf den gesetzlich bestimmten Zweck begrenzt. Schon
angesichts der Gefahren der automatischen Datenverarbeitung ist ein - amtshilfefester
- Schutz gegen Zweckentfremdung durch Weitergabe- und Verwertungsverbote erfor-
derlich. Als weitere verfahrensrechtliche Schutzvorkehrungen sind Aufkldrungs-, Aus-

kunfts- und Loschungspflichten wesentlich.

Wegen der fiir den Biirger bestehenden Undurchsichtigkeit der Speicherung und Ver-
wendung von Daten unter den Bedingungen der automatischen Datenverarbeitung
und auch im Interesse eines vorgezogenen Rechtsschutzes durch rechtzeitige Vorkeh-
rungen ist die Beteiligung unabhéngiger Datenschutzbeauftragter von erheblicher Be-

deutung fiir einen effektiven Schutz des Rechts auf informationelle Selbstbestimmung.
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Anhang4

Auszug aus dem Urteil des Ersten Senats des
Bundesverfassungsgerichts vom 27. Februar 2008
-1BvR 370/07,1BVR 595/07 -

Leitsiatze der Entscheidung:

1.  Das allgemeine Personlichkeitsrecht (Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG) umfasst das Grund-
recht auf Gewadhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme.

2. Die heimliche Infiltration eines informationstechnischen Systems, mittels derer die Nutzung
des Systems Uiberwacht und seine Speichermedien ausgelesen werden koénnen, ist verfas-
sungsrechtlich nur zuléssig, wenn tatsdchliche Anhaltspunkte einer konkreten Gefahr fiir ein
iiberragend wichtiges Rechtsgut bestehen. Uberragend wichtig sind Leib, Leben und Freiheit
der Person oder solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den
Bestand des Staates oder die Grundlagen der Existenz der Menschen beriihrt. Die Ma3nahme
kann schon dann gerechtfertigt sein, wenn sich noch nicht mit hinreichender Wahrschein-
lichkeit feststellen 1dsst, dass die Gefahr in ndherer Zukunft eintritt, sofern bestimmte Tatsa-
chen auf eine im Einzelfall durch bestimmte Personen drohende Gefahr fiir das tiberragend
wichtige Rechtsgut hinweisen.

3. Dieheimliche Infiltration eines informationstechnischen Systems ist grundsétzlich unter den
Vorbehalt richterlicher Anordnung zu stellen. Das Gesetz, das zu einem solchen Eingriff er-
maéchtigt, muss Vorkehrungen enthalten, um den Kernbereich privater Lebensgestaltung zu
schitzen.

4.  Soweit eine Erméchtigung sich auf eine staatliche MaBnahme beschrédnkt, durch welche die
Inhalte und Umstdnde der laufenden Telekommunikation im Rechnernetz erhoben oder da-
rauf bezogene Daten ausgewertet werden, ist der Eingriff an Art. 10 Abs. 1 GG zu messen.

5.  Verschafft der Staat sich Kenntnis von Inhalten der Internetkommunikation auf dem dafir
technisch vorgesehenen Weg, so liegt darin nur dann ein Eingriff in Art. 10 Abs. 1 GG, wenn

die staatliche Stelle nicht durch Kommunikationsbeteiligte zur Kenntnisnahme autorisiert
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ist. Nimmt der Staat im Internet 6ffentlich zugangliche Kommunikationsinhalte wahr oder

beteiligt er sich an 6ffentlich zugdnglichen Kommunikationsvorgédngen, greift er grundsatz-

lich nicht in Grundrechte ein.

Auszug aus Abschnitt C. des Urteils:

§ 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG, der den heimlichen Zugriff auf informationstechnische Systeme

regelt, verletzt das allgemeine Personlichkeitsrecht (Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG) in seiner

besonderen Auspragung als Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritat in-

formationstechnischer Systeme.

1 § 5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG ermaéchtigt zu Eingriffen in das allgemeine Personlichkeits-

rechtin seiner besonderen Auspragung als Grundrecht auf Gewéhrleistung der Vertraulich-

keit und Integritat informationstechnischer Systeme; sie tritt zu den anderen Konkretisie-

rungen dieses Grundrechts, wie dem Recht auf informationelle Selbstbestimmung, sowie

zu den Freiheitsgewdhrleistungen der Art. 10 und Art. 13 GG hinzu, soweit diese keinen oder

keinen hinreichenden Schutz gewdhren.

a)

b)

aa

Das allgemeine Personlichkeitsrecht gewéhrleistet Elemente der Personlichkeit, die
nicht Gegenstand der besonderen Freiheitsgarantien des Grundgesetzes sind, diesen
aber in ihrer konstituierenden Bedeutung fir die Personlichkeit nicht nachstehen (vgl.
BVerfGE 99, 185 <193>; 114, 339 <346> ). Einer solchen liickenschlieBenden Gewahrleis-
tung bedarf es insbesondere, um neuartigen Gefdhrdungen zu begegnen, zu denen es
im Zuge des wissenschaftlich-technischen Fortschritts und gewandelter Lebensverhélt-
nisse kommen kann (vgl. BVerfGE 54, 148 <153>; 65, 1 <41> ; BVerfG, Beschluss vom 13.
Juni2007-1BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2465>). Die Zuordnung eines konkre-
ten Rechtsschutzbegehrens zu den verschiedenen Aspekten des Personlichkeitsrechts
richtet sich vor allem nach der Art der Personlichkeitsgefdhrdung (vgl. BVerfGE 101, 361
<380>;106, 28 <39>).

Die Nutzung der Informationstechnik hat fir die Persoénlichkeit und die Entfaltung des
Einzelnen eine friher nicht absehbare Bedeutung erlangt. Die moderne Informations-
technik eroffnet dem Einzelnen neue Moglichkeiten, begriindet aber auch neuartige
Gefdhrdungen der Personlichkeit.

Die jingere Entwicklung der Informationstechnik hat dazu gefiihrt, dass informations-
technische Systeme allgegenwartig sind und ihre Nutzung fiir die Lebensfithrung vieler

Biirger von zentraler Bedeutung ist.
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Dies gilt zunédchst fiir Personalcomputer, iiber die mittlerweile eine deutliche Mehrheit der
Haushalte in der Bundesrepublik verfiigt (vgl. Statistisches Bundesamt, Statistisches Jahr-
buch 2007, S. 113). Die Leistungsfdhigkeit derartiger Rechner ist ebenso gestiegen wie die
Kapazitét ihrer Arbeitsspeicher und der mit ihnen verbundenen Speichermedien. Heutige
Personalcomputer kénnen fiir eine Vielzahl unterschiedlicher Zwecke genutzt werden, etwa
zur umfassenden Verwaltung und Archivierung der eigenen personlichen und geschéftli-
chen Angelegenheiten, als digitale Bibliothek oder in vielfdltiger Form als Unterhaltungsge-
rat. Dementsprechend ist die Bedeutung von Personalcomputern fiir die Personlichkeitsent-

faltung erheblich gestiegen.

Die Relevanz der Informationstechnik fiir die Lebensgestaltung des Einzelnen erschopft sich
nicht in der gréBeren Verbreitung und Leistungsfdhigkeit von Personalcomputern. Dane-
ben enthalten zahlreiche Gegenstdnde, mit denen groBe Teile der Bevolkerung alltaglich
umgehen, informationstechnische Komponenten. So liegt es beispielsweise zunehmend bei
Telekommunikationsgerdten oder elektronischen Gerédten, die in Wohnungen oder Kraft-

fahrzeugen enthalten sind.

bb) Der Leistungsumfang informationstechnischer Systeme und ihre Bedeutung fir die
Personlichkeitsentfaltung nehmen noch zu, wenn solche Systeme miteinander vernetzt
werden. Dies wird insbesondere aufgrund der gestiegenen Nutzung des Internet durch

groBe Kreise der Bevolkerung mehr und mehr zum Normalfall.

Eine Vernetzung informationstechnischer Systeme ermoglicht allgemein, Aufgaben auf
diese Systeme zu verteilen und insgesamt die Rechenleistung zu erhéhen. So kénnen
etwa die von einzelnen der vernetzten Systeme gelieferten Daten ausgewertet und die
Systeme zu bestimmten Reaktionen veranlasst werden. Auf diese Weise kann zugleich

der Funktionsumfang des einzelnen Systems erweitert werden.

Insbesondere das Internet als komplexer Verbund von Rechnernetzen 6ffnet dem Nut-
zer eines angeschlossenen Rechners nicht nur den Zugriff auf eine praktisch uniiberseh-
bare Fiille von Informationen, die von anderen Netzrechnern zum Abruf bereitgehalten
werden. Es stellt ihm daneben zahlreiche neuartige Kommunikationsdienste zur Verfi-
gung, mitderen Hilfe er aktivsoziale Verbindungen aufbauen und pflegen kann. Zudem

fihren technische Konvergenzeffekte dazu, dass auch herkémmliche Formen der Fern-
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kommunikation in weitem Umfang auf das Internet verlagert werden kénnen (vgl. etwa

zur Sprachtelefonie Katko, CR 2005, S. 189).

cc) Die zunehmende Verbreitung vernetzter informationstechnischer Systeme begriindet
fir den Einzelnen neben neuen Moglichkeiten der Personlichkeitsentfaltung auch neue

Personlichkeitsgefdhrdungen.

Solche Gefdhrdungen ergeben sich bereits daraus, dass komplexe informationstechnische
Systeme wie etwa Personalcomputer ein breites Spektrum von Nutzungsmoglichkeiten er-
offnen, die samtlich mit der Erzeugung, Verarbeitung und Speicherung von Daten verbun-
den sind. Dabei handelt es sich nicht nur um Daten, die der Nutzer des Rechners bewusst
anlegt oder speichert. Im Rahmen des Datenverarbeitungsprozesses erzeugen informati-
onstechnische Systeme zudem selbsttédtig zahlreiche weitere Daten, die ebenso wie die vom
Nutzer gespeicherten Daten im Hinblick auf sein Verhalten und seine Eigenschaften ausge-
wertet werden kénnen. In der Folge koénnen sich im Arbeitsspeicher und auf den Speicher-
medien solcher Systeme eine Vielzahl von Daten mit Bezug zu den personlichen Verhdltnis-
sen, den sozialen Kontakten und den ausgeiibten Tétigkeiten des Nutzers finden. Werden
diese Daten von Dritten erhoben und ausgewertet, so kann dies weitreichende Riickschliisse
auf die Personlichkeit des Nutzers bis hin zu einer Profilbildung erméglichen (vgl. zu den aus

solchen Folgerungen entstehenden Personlichkeitsgefahrdungen BVerfGE 65, 1 <42>).

Bei einem vernetzten, insbesondere einem an das Internet angeschlossenen System werden
diese Gefahrdungen in verschiedener Hinsicht vertieft. Zum einen fithrt die mit der Vernet-
zung verbundene Erweiterung der Nutzungsmoglichkeiten dazu, dass gegeniiber einem al-
leinstehenden System eine noch groBere Vielzahl und Vielfalt von Daten erzeugt, verarbeitet
und gespeichert werden. Dabei handelt es sich um Kommunikationsinhalte sowie um Daten
mit Bezug zu der Netzkommunikation. Durch die Speicherung und Auswertung solcher Da-
ten Giber das Verhalten der Nutzer im Netz konnen weitgehende Kenntnisse tiber die Person-

lichkeit des Nutzers gewonnen werden.

Vor allem aber 6ffnet die Vernetzung des Systems Dritten eine technische Zugriffsmoglich-
keit, die genutzt werden kann, um die auf dem System vorhandenen Daten auszuspdhen
oder zu manipulieren. Der Einzelne kann solche Zugriffe zum Teil gar nicht wahrnehmen,

jedenfalls aber nur begrenzt abwehren. Informationstechnische Systeme haben mittlerweile
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einen derart hohen Komplexitdtsgrad erreicht, dass ein wirkungsvoller sozialer oder techni-
scher Selbstschutz erhebliche Schwierigkeiten aufwerfen und zumindest den durchschnitt-
lichen Nutzer tiberfordern kann. Ein technischer Selbstschutz kann zudem mit einem hohen
Aufwand oder mit FunktionseinbuBen des geschiitzten Systems verbunden sein. Viele Selbst-
schutzmoglichkeiten - etwa die Verschliisselung oder die Verschleierung sensibler Daten
- werden uberdies weitgehend wirkungslos, wenn Dritten die Infiltration des Systems, auf
dem die Daten abgelegt worden sind, einmal gelungen ist. SchlieBlich kann angesichts der
Geschwindigkeit der informationstechnischen Entwicklung nicht zuverléssig prognostiziert
werden, welche Moglichkeiten dem Nutzer in Zukunft verbleiben, sich technisch selbst zu

schiitzen.

c) Aus der Bedeutung der Nutzung informationstechnischer Systeme fiir die Personlich-
keitsentfaltung und aus den Personlichkeitsgefdhrdungen, die mit dieser Nutzung
verbunden sind, folgt ein grundrechtlich erhebliches Schutzbediirfnis. Der Einzelne ist
darauf angewiesen, dass der Staat die mit Blick auf die ungehinderte Personlichkeitsent-
faltung berechtigten Erwartungen an die Integritat und Vertraulichkeit derartiger Sys-
teme achtet. Die grundrechtlichen Gewahrleistungen der Art. 10 und Art. 13 GG wie auch
die bisher in der Rechtsprechung des Bundesverfassungsgerichts entwickelten Auspréa-
gungen des allgemeinen Personlichkeitsrechts tragen dem durch die Entwicklung der

Informationstechnik entstandenen Schutzbediirfnis nicht hinreichend Rechnung.

d) Soweit kein hinreichender Schutz vor Personlichkeitsgefahrdungen besteht, die sich
daraus ergeben, dass der Einzelne zu seiner Personlichkeitsentfaltung auf die Nutzung
informationstechnischer Systeme angewiesen ist, tragt das allgemeine Personlichkeits-
recht dem Schutzbedarf in seiner Liicken fiillenden Funktion tiber seine bisher aner-
kannten Auspragungen hinaus dadurch Rechnung, dass es die Integritdt und Vertrau-
lichkeit informationstechnischer Systeme gewéhrleistet. Dieses Recht fuBt gleich dem
Recht auf informationelle Selbstbestimmung auf Art. 2 Abs. 1in Verbindung mit Art. 1
Abs.1GG; esbewahrt den personlichen und privaten Lebensbereich der Grundrechtstré-
gervor staatlichem Zugriff im Bereich der Informationstechnik auch insoweit, als auf das
informationstechnische System insgesamt zugegriffen wird und nicht nur auf einzelne

Kommunikationsvorgédnge oder gespeicherte Daten.
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aa) Allerdings bedarf nicht jedes informationstechnische System, das personenbezogene
Daten erzeugen, verarbeiten oder speichern kann, des besonderen Schutzes durch eine
eigenstdndige personlichkeitsrechtliche Gewdhrleistung. Soweit ein derartiges System
nach seiner technischen Konstruktion lediglich Daten mit punktuellem Bezug zu ei-
nem bestimmten Lebensbereich des Betroffenen enthélt - zum Beispiel nicht vernetzte
elektronische Steuerungsanlagen der Haustechnik -, unterscheidet sich ein staatlicher
Zugriff auf den vorhandenen Datenbestand qualitativ nicht von anderen Datenerhebun-
gen. In einem solchen Fall reicht der Schutz durch das Recht auf informationelle Selbst-
bestimmung aus, um die berechtigten Geheimhaltungsinteressen des Betroffenen zu

wahren.

Das Grundrecht auf Gewéhrleistung der Integritdt und Vertraulichkeit informations-
technischer Systeme ist hingegen anzuwenden, wenn die Eingriffserméchtigung Syste-
me erfasst, die allein oder in ihren technischen Vernetzungen personenbezogene Daten
des Betroffenen in einem Umfang und in einer Vielfalt enthalten kdénnen, dass ein Zu-
griff auf das System es ermoglicht, einen Einblick in wesentliche Teile der Lebensgestal-
tung einer Person zu gewinnen oder gar ein aussagekréftiges Bild der Personlichkeit zu
erhalten. Eine solche Moglichkeit besteht etwa beim Zugriff auf Personalcomputer, ei-
nerlei ob sie fest installiert oder mobil betrieben werden. Nicht nur bei einer Nutzung fiir
private Zwecke, sondern auch bei einer geschéftlichen Nutzung lésst sich aus dem Nut-
zungsverhalten regelméBig auf personliche Eigenschaften oder Vorlieben schlieBen.
Der spezifische Grundrechtsschutz erstreckt sich ferner beispielsweise auf solche Mobil-
telefone oder elektronische Terminkalender, die tiber einen groBen Funktionsumfang

verfiigen und personenbezogene Daten vielféltiger Art erfassen und speichern kénnen.

bb) Geschiitzt vom Grundrecht auf Gewédhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme ist zundchst das Interesse des Nutzers, dass die
von einem vom Schutzbereich erfassten informationstechnischen System erzeugten,
verarbeiteten und gespeicherten Daten vertraulich bleiben. Ein Eingriff in dieses
Grundrechtistzudem dann anzunehmen, wenn die Integritdt des geschiitzten infor-
mationstechnischen Systems angetastet wird, indem auf das System so zugegriffen
wird, dass dessen Leistungen, Funktionen und Speicherinhalte durch Dritte genutzt
werden kénnen; dann ist die entscheidende technische Hiirde fiir eine Ausspdhung,

Uberwachung oder Manipulation des Systems genommen.
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(1)  Das allgemeine Personlichkeitsrecht in der hier behandelten Auspragung schiitzt insbeson-
dere vor einem heimlichen Zugriff, durch den die auf dem System vorhandenen Daten ganz
oder zu wesentlichen Teilen ausgespaht werden kénnen. Der Grundrechtsschutz umfasst so-
wohl die im Arbeitsspeicher gehaltenen als auch die temporar oder dauerhaft auf den Spei-
chermedien des Systems abgelegten Daten. Das Grundrecht schiitzt auch vor Datenerhebun-
gen mit Mitteln, die zwar technisch von den Datenverarbeitungsvorgangen des betroffenen
informationstechnischen Systems unabhangig sind, aber diese Datenverarbeitungsvorgan-
ge zum Gegenstand haben. So liegt es etwa bei einem Einsatz von sogenannten Hardware-
Keyloggern oder bei einer Messung der elektromagnetischen Abstrahlung von Bildschirm

oder Tastatur.

(2)  Der grundrechtliche Schutz der Vertraulichkeits- und Integritdtserwartung besteht unab-
héngig davon, ob der Zugriff auf das informationstechnische System leicht oder nur mit
erheblichem Aufwand méglich ist. Eine grundrechtlich anzuerkennende Vertraulichkeits-
und Integritdtserwartung besteht allerdings nur, soweit der Betroffene das informations-
technische System als eigenes nutzt und deshalb den Umstédnden nach davon ausgehen darf,
dass er allein oder zusammen mit anderen zur Nutzung berechtigten Personen iiber das
informationstechnische System selbstbestimmt verfiigt. Soweit die Nutzung des eigenen in-
formationstechnischen Systems iber informationstechnische Systeme stattfindet, die sich in

der Verfigungsgewalt anderer befinden, erstreckt sich der Schutz des Nutzers auch hierauf.

2. Das Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritédt informationstechni-
scher Systeme ist nicht schrankenlos. Eingriffe kdnnen sowohl zu préaventiven Zwecken als
auch zur Strafverfolgung gerechtfertigt sein. Der Einzelne muss dabei nur solche Beschran-
kungen seines Rechts hinnehmen, die auf einer verfassungsmaBigen gesetzlichen Grundla-
ge beruhen. Hinsichtlich der vorliegend zu Uiberprifenden Erméchtigung der Verfassungs-

schutzbehorde, praventive MaBnahmen vorzunehmen, fehlt es daran.

a) Die angegriffene Norm wird dem Gebot der Normenklarheit und Normenbestimmtheit

nicht gerecht.
aa) DasBestimmtheitsgebotfindetauchimHinblickaufdasallgemeine Personlichkeitsrecht

inseinen verschiedenen Auspragungen seine Grundlage im Rechtsstaatsprinzip (Art. 20,
Art. 28 Abs. 1 GG; vgl. BVerfGE 110, 33 <53, 57, 70>; 112, 284 <301>; 113, 348 <375>; 115,
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(a

320 <365> ). Es soll sicherstellen, dass der demokratisch legitimierte Parlamentsgesetz-
geber die wesentlichen Entscheidungen tiber Grundrechtseingriffe und deren Reichwei-
te selbst trifft, dass Regierung und Verwaltung im Gesetz steuernde und begrenzende
HandlungsmaBstébe vorfinden und dass die Gerichte die Rechtskontrolle durchfiihren
konnen. Ferner sichern Klarheit und Bestimmtheit der Norm, dass der Betroffene die
Rechtslage erkennen und sich auf mogliche belastende MaBnahmen einstellen kann
(vgl. BVerfGE 110, 33 <52 ff.>; 113, 348 <375 {f.>). Der Gesetzgeber hat Anlass, Zweck und
Grenzen des Eingriffs hinreichend bereichsspezifisch, prazise und normenklar festzule-
gen (vgl. BVerfGE 100, 313 <359 {., 372>; 110, 33 <53>; 113, 348 <375>; BVer{G, Beschluss
vom 13. Juni 2007 -1BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2466>).

Jenach der zu erfiillenden Aufgabe findet der Gesetzgeber unterschiedliche Moglichkei-
ten zur Regelung der Eingriffsvoraussetzungen vor. Die Anforderungen des Bestimmt-
heitsgrundsatzes richten sich auch nach diesen Regelungsmaoglichkeiten (vgl. BVerfGE
110, 33 <55 f.>; BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. —, NJW 2007, S.
2464 <2467>). Bedient sich der Gesetzgeber unbestimmter Rechtsbegriffe, diirfen ver-
bleibende Ungewissheiten nicht so weit gehen, dass die Vorhersehbarkeit und Justitia-
bilitdt des Handelns der durch die Normen erméchtigten staatlichen Stellen gefdhrdet
sind (vgl. BVerfGE 21,73 <79 f.>; 31, 255 <264>; 83,130 <145>;102, 254 <337>;110, 33 <56
f.>; BVerfG, Beschluss vom 13. Juni 2007 -1BvR 1550/03 u.a. -, NJW 2007, S. 2464 <2467>).

§ 5 Abs. 2Nr. 11Satz1Alt. 2 VSG wahrtauch nicht den Grundsatz der VerhdltnisméBigkeit.
Dieserverlangt, dass ein Grundrechtseingriff einem legitimen Zweck dient und als Mittel
zu diesem Zweck geeignet, erforderlich und angemessen ist (vgl. BVerfGE 109, 279 <335
ff.>; 115, 320 <345>; BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a. —, NJW 2007,
S. 2464 <2468>; st. Rspr).

Einestaatliche Datenerhebung aus komplexen informationstechnischen Systemen weist
ein betrachtliches Potential fiir die Ausforschung der Personlichkeit des Betroffenen auf.
Dies gilt bereits fiir einmalige und punktuelle Zugriffe wie beispielsweise die Beschlag-
nahme oder Kopie von Speichermedien solcher Systeme (vgl. zu solchen Fallgestaltun-
gen etwaBVerfGE 113, 29; 115, 166; 117, 244).
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(aa) Ein solcher heimlicher Zugriff auf ein informationstechnisches System 6ffnet der han-
delnden staatlichen Stelle den Zugang zu einem Datenbestand, der herkémmliche In-
formationsquellen an Umfang und Vielféltigkeit bei weitem tibertreffen kann. Dies liegt
an der Vielzahl unterschiedlicher Nutzungsmoglichkeiten, die komplexe informations-
technische Systeme bieten und die mit der Erzeugung, Verarbeitung und Speicherung
von personenbezogenen Daten verbunden sind. Insbesondere werden solche Gerédte
nach den gegenwdértigen Nutzungsgepflogenheiten typischerweise bewusst zum Spei-
chern auch personlicher Daten von gesteigerter Sensibilitdt, etwa in Form privater Text-,
Bild- oder Tondateien, genutzt. Der verfiigbare Datenbestand kann detaillierte Informa-
tionen tiber die personlichen Verhaltnisse und die Lebensfithrung des Betroffenen, die
uber verschiedene Kommunikationswege gefiihrte private und geschéftliche Korres-

pondenz oder auch tagebuchartige persoénliche Aufzeichnungen umfassen.

Ein staatlicher Zugriff auf einen derart umfassenden Datenbestand ist mit dem nahelie-
genden Risiko verbunden, dass die erhobenen Daten in einer Gesamtschau weitreichen-
de Riickschliisse auf die Personlichkeit des Betroffenen bis hin zu einer Bildung von Ver-

haltens- und Kommunikationsprofilen erméglichen.

(2)  Der Grundrechtseingriff, der in dem heimlichen Zugriff auf ein informationstechnisches Sys-
tem liegt, entspricht im Rahmen einer préventiven Zielsetzung angesichts seiner Intensitat
nur dann dem Gebot der Angemessenheit, wenn bestimmte Tatsachen auf eine im Einzelfall
drohende Gefahr fir ein iiberragend wichtiges Rechtsgut hinweisen, selbst wenn sich noch
nicht mit hinreichender Wahrscheinlichkeit feststellen lésst, dass die Gefahr schon in nédhe-
rer Zukunft eintritt. Zudem muss das Gesetz, das zu einem derartigen Eingriff erméachtigt,
den Grundrechtsschutz fiir den Betroffenen auch durch geeignete Verfahrensvorkehrungen

sichern.

(c) Der VerhdltnismaBigkeitsgrundsatz setzt einer gesetzlichen Regelung, die zum heimli-
chen Zugriff auf informationstechnische Systeme erméchtigt, zunachst insoweit Gren-
zen, als besondere Anforderungen an den Eingriffsanlass bestehen. Dieser besteht hier
in der Gefahrenprdvention im Rahmen der Aufgaben der Verfassungsschutzbehorde

gemaB § 1VSG.
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(aa) Ein derartiger Eingriff darf nur vorgesehen werden, wenn die Eingriffserméachtigung
ihn davon abhéngig macht, dass tatsdachliche Anhaltspunkte einer konkreten Gefahr
fiir ein tiberragend wichtiges Rechtsgut vorliegen. Uberragend wichtig sind zunichst
Leib, Leben und Freiheit der Person. Ferner sind tiberragend wichtig solche Giiter der
Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die
Grundlagen der Existenz der Menschen berthrt. Hierzu zahlt etwa auch die Funktionsfa-

higkeit wesentlicher Teile existenzsichernder 6ffentlicher Versorgungseinrichtungen.

Zum Schutz sonstiger Rechtsgiiter Einzelner oder der Allgemeinheit in Situationen, in
denen eine existentielle Bedrohungslage nicht besteht, ist eine staatliche MaBnahme
grundsétzlich nicht angemessen, durch die — wie hier - die Personlichkeit des Betrof-
fenen einer weitgehenden Ausspdhung durch die Ermittlungsbehérde preisgegeben
wird. Zum Schutz solcher Rechtsgiiter hat sich der Staat auf andere Ermittlungsbefug-
nisse zu beschrénken, die ihm das jeweils anwendbare Fachrechtim préventiven Bereich

einrdumt.

(bb)Die gesetzliche Ermdchtigungsgrundlage muss weiter als Voraussetzung des heimli-
chen Zugriffs vorsehen, dass zumindest tatsdchliche Anhaltspunkte einer konkreten Ge-

fahr fiir die hinreichend gewichtigen Schutzgtiter der Norm bestehen.

Das Erfordernis tatsdchlicher Anhaltspunkte fithrt dazu, dass Vermutungen oder allgemeine
Erfahrungsséatze allein nicht ausreichen, um den Zugriff zu rechtfertigen. Vielmehr miissen
bestimmte Tatsachen festgestellt sein, die eine Gefahrenprognose tragen (vgl. BVerfGE 110,
33<61>;113, 348 <378>).

Diese Prognose muss auf die Entstehung einer konkreten Gefahr bezogen sein. Dies ist eine
Sachlage, bei der im Einzelfall die hinreichende Wahrscheinlichkeit besteht, dass in abseh-
barer Zeit ohne Eingreifen des Staates ein Schaden fiir die Schutzgiiter der Norm durch be-
stimmte Personen verursacht wird. Die konkrete Gefahr wird durch drei Kriterien bestimmt:
den Einzelfall, die zeitliche Nahe des Umschlagens einer Gefahr in einen Schaden und den
Bezug auf individuelle Personen als Verursacher. Der hier zu beurteilende Zugriff auf das
informationstechnische System kann allerdings schon gerechtfertigt sein, wenn sich noch
nicht mit hinreichender Wahrscheinlichkeit feststellen l&sst, dass die Gefahr schon in né-

herer Zukunft eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr
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fir ein Uiberragend wichtiges Rechtsgut hinweisen. Die Tatsachen miissen zum einen den
Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Gesche-
hen zulassen, zum anderen darauf, dass bestimmte Personen beteiligt sein werden, tiber de-
ren Identitdt zumindest so viel bekannt ist, dass die UberwachungsmaBnahme gezielt gegen

sie eingesetzt und weitgehend auf sie beschrankt werden kann.

Dagegen wird dem Gewicht des Grundrechtseingriffs, der in dem heimlichen Zugriff auf ein
informationstechnisches System liegt, nicht hinreichend Rechnung getragen, wenn der tat-
sdchliche Eingriffsanlass noch weitergehend in das Vorfeld einer im Einzelnen noch nicht

absehbaren konkreten Gefahr fiir die Schutzgiiter der Norm verlegt wird.

Eine Ankniipfung der Einschreitschwelle an das Vorfeldstadium ist verfassungsrechtlich
angesichts der Schwere des Eingriffs nicht hinnehmbar, wenn nur ein durch relativ diffuse
Anhaltspunkte fiir mogliche Gefahren gekennzeichnetes Geschehen bekannt ist. Die Tatsa-
chenlageistdann hdufig durch eine hohe Ambivalenz der Bedeutung einzelner Beobachtun-
gen gekennzeichnet. Die Geschehnisse konnen in harmlosen Zusammenhéngen verbleiben,
aber auch den Beginn eines Vorgangs bilden, der in eine Gefahr miindet (vgl. zur Straftaten-
verhiitung BVerfGE110, 33 <59>).

c) SchlieBlich fehlt es an hinreichenden gesetzlichen Vorkehrungen, um Eingriffe in den
absolut geschiitzten Kernbereich privater Lebensgestaltung durch Ma8nahmen nach §
5 Abs. 2 Nr. 11 Satz 1 Alt. 2 VSG zu vermeiden.

aa) Heimliche UberwachungsmaBnahmen staatlicher Stellen haben einen unantastbaren

Kernbereich privater Lebensgestaltung zu wahren, dessen Schutz sich aus Art. 1Abs. 1GG
ergibt (vgl. BVerfGE 6, 32 <41>; 27,1<6>; 32, 373 <378 {.>; 34, 238 <245>; 80, 367 <373>;
109, 279 <313>; 113, 348 <390>). Selbst tiberwiegende Interessen der Allgemeinheit kon-
nen einen Eingriff in ihn nicht rechtfertigen (vgl. BVerfGE 34, 238 <245>;109, 279 <313>).
Zur Entfaltung der Personlichkeit im Kernbereich privater Lebensgestaltung gehort die
Moglichkeit, innere Vorgidnge wie Empfindungen und Gefiihle sowie Uberlegungen,
Ansichten und Erlebnisse héchstpersonlicher Art ohne die Angst zum Ausdruck zu brin-
gen, dass staatliche Stellen dies iberwachen (vgl. BVerfGE 109, 279 <314>).

196 BfDI-Info1



Im Rahmen eines heimlichen Zugriffs auf ein informationstechnisches System besteht
die Gefahr, dass die handelnde staatliche Stelle personliche Daten erhebt, die dem
Kernbereich zuzuordnen sind. So kann der Betroffene das System dazu nutzen, Dateien
hochstpersonlichen Inhalts, etwa tagebuchartige Aufzeichnungen oder private Film-
oder Tondokumente, anzulegen und zu speichern. Derartige Dateien kdnnen ebenso wie
etwa schriftliche Verkérperungen des hochstpersonlichen Erlebens (dazu vgl. BVerfGE
80, 367 <373 f£.>; 109, 279 <319>) einen absoluten Schutz genieBen. Zum anderen kann
das System, soweit es telekommunikativen Zwecken dient, zur Ubermittlung von Inhal-
ten genutzt werden, die gleichfalls dem Kernbereich unterfallen kénnen. Dies gilt nicht
nur fir Sprachtelefonate, sondern auch etwa fiir die Fernkommunikation mittels E-Mails
oder anderer Kommunikationsdienste des Internet (vgl. BVerfGE 113, 348 <390>). Die
absolut geschiitzten Daten konnen bei unterschiedlichen Arten von Zugriffen erhoben
werden, etwa bei der Durchsicht von Speichermedien ebenso wie bei der Uberwachung
der laufenden Internetkommunikation oder gar einer Volliberwachung der Nutzung

des Zielsystems.

bb) Soll heimlich auf das informationstechnische System des Betroffenen zugegriffen wer-
den, bedarf es besonderer gesetzlicher Vorkehrungen, die den Kernbereich der privaten

Lebensgestaltung schiitzen.

Die Biirger nutzen zur Verwaltung ihrer personlichen Angelegenheiten und zur Tele-
kommunikation auch mit engen Bezugspersonen zunehmend komplexe informati-
onstechnische Systeme, die ihnen Entfaltungsmoglichkeiten im hochstpersénlichen
Bereich bieten. Angesichts dessen schafft eine ErmittlungsmaBnahme wie der Zugriff
auf ein informationstechnisches System, mittels dessen die auf dem Zielsystem vorhan-
denen Daten umfassend erhoben werden kénnen, gegeniiber anderen Uberwachungs-
maBnahmen - etwa der Nutzung des Global Positioning Systems als Instrument techni-
scher Observation (vgl. dazu BVerfGE 112, 304 <318>) - die gesteigerte Gefahr, dass Daten

hochstpersonlichen Inhalts erhoben werden.

Wegen der Heimlichkeit des Zugriffs hat der Betroffene keine Moglichkeit, selbst vor
oder wahrend der ErmittlungsmaBnahme darauf hinzuwirken, dass die ermittelnde
staatliche Stelle den Kernbereich seiner privaten Lebensgestaltung achtet. Diesem voll-

stdndigen Kontrollverlust ist durch besondere Regelungen zu begegnen, welche die Ge-
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fahr einer Kernbereichsverletzung durch geeignete Verfahrensvorkehrungen abschir-

men.

cc) Die verfassungsrechtlichen Anforderungen an die konkrete Ausgestaltung des Kernbe-
reichsschutzes konnen je nach der Art der Informationserhebung und der durch sie er-

fassten Informationen unterschiedlich sein.

Eine gesetzliche Ermichtigung zu einer UberwachungsmaBnahme, die den Kernbe-
reich privater Lebensgestaltung bertihren kann, hat so weitgehend wie moglich sicher-
zustellen, dass Daten mit Kernbereichsbezug nicht erhoben werden. Ist es - wie bei dem
heimlichen Zugriff auf ein informationstechnisches System - praktisch unvermeidbar,
Informationen zur Kenntnis zu nehmen, bevor ihr Kernbereichsbezug bewertet werden
kann, muss fiir hinreichenden Schutz in der Auswertungsphase gesorgt sein. Insbeson-
dere miissen aufgefundene und erhobene Daten mit Kernbereichsbezug unverziiglich
geldscht und ihre Verwertung ausgeschlossen werden (vgl. BVerfGE 109, 279 <318>; 113,
348 <391£.>).

(1)  ImRahmen des heimlichen Zugriffs auf ein informationstechnisches System wird die Daten-
erhebung schon aus technischen Griinden zumindest (iberwiegend automatisiert erfolgen.
Die Automatisierung erschwert es jedoch im Vergleich zu einer durch Personen durchge-
fuhrten Erhebung, schon bei der Erhebung Daten mit und ohne Bezug zum Kernbereich zu
unterscheiden. Technische Such- oder Ausschlussmechanismen zur Bestimmung der Kern-
bereichsrelevanz personlicher Daten arbeiten nach einhelliger Auffassung der vom Senat
angehorten sachkundigen Auskunftspersonen nicht so zuverléssig, dass mit ihrer Hilfe ein

wirkungsvoller Kernbereichsschutz erreicht werden kénnte.

Selbst wenn der Datenzugriff unmittelbar durch Personen ohne vorherige technische Auf-
zeichnung erfolgt, etwa bei einer persénlichen Uberwachung der tiber das Internet gefiihr-
ten Sprachtelefonie, stot ein Kernbereichsschutz schon bei der Datenerhebung auf prak-
tische Schwierigkeiten. Bei der Durchfithrung einer derartigen Manahme ist in der Regel
nicht sicher vorhersehbar, welchen Inhalt die erhobenen Daten haben werden (vgl. zur Te-
lekommunikationsiberwachung BVerfGE 113, 348 <392> ). Auch kann es Schwierigkeiten
geben, die Daten inhaltlich wahrend der Erhebung zu analysieren. So liegt es etwa bei fremd-

sprachlichen Textdokumenten oder Gesprdchen. Auch in derartigen Féllen kann die Kern-
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bereichsrelevanz der tiberwachten Vorgange nicht stets vor oder bei der Datenerhebung

abgeschétzt werden. In solchen Fillen ist es verfassungsrechtlich nicht gefordert, den Zugriff

wegen des Risikos einer Kernbereichsverletzung auf der Erhebungsebene von vornherein zu

unterlassen, da Grundlage des Zugriffs auf das informationstechnische System tatsachliche

Anhaltspunkte einer konkreten Gefahr fiir ein iberragend wichtiges Schutzgut sind.

Derverfassungsrechtlich gebotene Kernbereichsschutzldsst sich im Rahmen eines zweistufi-

gen Schutzkonzepts gewéhrleisten.

(a) Die gesetzliche Regelung hat darauf hinzuwirken, dass die Erhebung kernbereichsre-

(b

levanter Daten soweit wie informationstechnisch und ermittlungstechnisch moglich
unterbleibt (vgl. zur Telekommunikationsiiberwachung BVerfGE 113, 348 <391 f.>; zur
akustischen Wohnraumiiberwachung BVerfGE 109, 279 <318, 324>). Insbesondere sind
verfuigbare informationstechnische Sicherungen einzusetzen. Gibt es im Einzelfall kon-
krete Anhaltspunkte dafiir, dass eine bestimmte Datenerhebung den Kernbereich pri-
vater Lebensgestaltung bertihren wird, so hat sie grundsatzlich zu unterbleiben. Anders
liegt es, wenn zum Beispiel konkrete Anhaltspunkte dafiir bestehen, dass kernbereichs-
bezogene Kommunikationsinhalte mit Inhalten verkniipft werden, die dem Ermitt-

lungsziel unterfallen, um eine Uberwachung zu verhindern.

Invielen Fallen wird sich die Kernbereichsrelevanz der erhobenen Daten vor oder bei der
Datenerhebung nicht kldren lassen. Der Gesetzgeber hat durch geeignete Verfahrens-
vorschriften sicherzustellen, dass dann, wenn Daten mit Bezug zum Kernbereich priva-
ter Lebensgestaltung erhoben worden sind, die Intensitdt der Kernbereichsverletzung
und ihre Auswirkungen fiir die Persdnlichkeit und Entfaltung des Betroffenen so gering

wie moglich bleiben.

Entscheidende Bedeutung fiir den Schutz hat insoweit die Durchsicht der erhobenen Da-
ten auf kernbereichsrelevante Inhalte, fiir die ein geeignetes Verfahren vorzusehen ist,
das den Belangen des Betroffenen hinreichend Rechnung tragt. Ergibt die Durchsicht,
dass kernbereichsrelevante Daten erhoben wurden, sind diese unverziiglich zu l6schen.
Eine Weitergabe oder Verwertung ist auszuschlieBen (vgl. BVerfGE 109, 279 <324>; 113,
348 <392>).
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Anhang5

Anschriften der Datenschutzbehodrden des Bundes

und der Linder und der Aufsichtsbehorden fiir den

nicht-offentlichen Bereich

Bund Die Bundesbeauftragte fir  Tel.: 0228/997799-0
den Datenschutz und die Fax: 0228/997799-550
Informationsfreiheit E-Mail: poststelle@bfdi.bund.de.
Husarenstrae 30 Internet: www.datenschutz.bund.de
53117 Bonn
Verbindungsbiiro Berlin:
Friedrichstr. 50
10117 Berlin
Baden- Der Landesbeauftragte Tel.: 0711/615541-0
Wiirttemberg fur den Datenschutz Fax: 0711/615541-15
Baden-Wirttemberg E-Mail: poststelle@lfd.bwl.de
Postfach 10 29 32 Internet:
70025 Stuttgart www.baden-wuerttemberg.datenschutz.de
KonigstraBe 10a
70173 Stuttgart
Bayern
Datenschutz- Der Landesbeauftragte Tel.: 089/212672-0
beauftragter fiir den Datenschutz Fax: 089/212672-50
des Landes Postfach 221219 E-Mail: poststelle@datenschutz-bayern.de
80502 Miinchen Internet: www.datenschutz-bayern.de
Wagmuiillerstr. 18
80538 Miinchen
Aufsichtsbehor-  Bayerisches Landesamt fiir  Tel.: 0981/53-1300
defurdennicht- Datenschutzaufsicht Fax: 0981/53-5300
offentlichen Promenade 27 (Schloss) E-Mail: poststelle@lda.bayern.de
Bereich 91522 Ansbach Internet: www.lda.bayern.de
BfDI-Info1




Berlin Berliner Beauftragter Tel.: 030/13889-0
fiir Datenschutz Fax: 030/2155050
und Informationsfreiheit E-Mail: mailbox@datenschutz-berlin.de
Friedrichstr. 219 Internet: www.datenschutz-berlin.de
10117 Berlin

Brandenburg Die Landesbeauftragte fiir ~ Tel.: 033203/356-0
den Datenschutz und fir Fax: 033203/356-49
das Recht auf Akteneinsicht E-Mail: poststelle@lda.brandenburg.de
Stahnsdorfer Damm 77 Internet: www.lda.brandenburg.de
14532 Kleinmachnow

Bremen Die Landesbeauftragte fiir ~ Tel.: 0421/361-2010
Datenschutz und Infor- Fax: 0421/469-18495
mationsfreiheit der Freien = E-Mail: office@datenschutz.bremen.de
Hansestadt Bremen Internet: www.datenschutz-bremen.de
Postfach 10 03 80
27503 Bremerhaven
Arndtstr.1
27570 Bremerhaven

Hamburg Der Hamburgische Beauf- Tel.: 040/42854-4040
tragte fir Datenschutzund  Fax: 040/42854-4000
Informationsfreiheit E-Mail: mailbox@datenschutz.hamburg.de
Klosterwall 6 (Block C) Internet: www.hamburg-datenschutz.de
20095 Hamburg

Hessen Der Hessische Datenschutz-  Tel.: 0611/1408-0
beauftragte Fax: 0611/1408-900 oder -901
Postfach 3163 E-Mail: poststelle@datenschutz.hessen.de
65021 Wiesbaden Internet: www.datenschutz.hessen.de
Gustav-Stresemann-Ring 1
65189 Wiesbaden

Mecklenburg- Der Landesbeauftragte fir ~ Tel.: 0385/59494-0

Vorpommern Datenschutz und Informa-  Fax: 0385/59494-58
tionsfreiheit Mecklenburg- ~ E-Mail: info@datenschutz-mv.de
Vorpommern Internet: www.1fd.m-v.de
Hausanschrift:
Johannes-Stelling-Str. 21
19053 Schwerin
Postanschrift:
LennéstrafBe1, Schloss
Schwerin
19053 Schwerin

Niedersachsen  DerLandesbeauftragte fiir ~ Tel.: 0511/120-4500

den Datenschutz Nieder-
sachsen

Prinzenstr. 5

30159 Hannover

Fax: 0511/120-4599
E-Mail: poststelle@lfd.niedersachsen.de
Internet: www.lfd.niedersachsen.de
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ANSCHRIFTEN DER DATENSCHUTZBEAUFTRAGTEN DES BUNDES UND DER LANDER

Nordrhein-
Westfalen

Landesbeauftragter fur
Datenschutz und Informa-
tionsfreiheit Nordrhein-
Westfalen

Postfach 20 04 44

40102 Diisseldorf
Kavalleriestr. 2-4

40213 Diisseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@ldi.nrw.de
Internet: www.ldi.nrw.de

Rheinland-Pfalz

Der Landesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit
Rheinland-Pfalz

Hintere Bleiche 34

55116 Mainz

Tel.: 06131/208-2449

Fax: 06131/208-2497

E-Mail: poststelle@datenschutz.rlp.de
Internet: www.datenschutz.rlp.de

Saarland

Unabhéngiges Daten-
schutzzentrum Saarland
Die Landesbeauftragte fir
Datenschutz und Informa-
tionsfreiheit

Postfach 10 26 31

66111 Saarbriicken
Fritz-Dobisch-Str. 12

66111 Saarbriicken

Tel.: 0681/94781-0

Fax: 0681/9478129

E-Mail: poststelle@datenschutz.saarland.de
Internet: www.datenschutz.saarland.de

Sachsen

Der Sachsische Daten-
schutzbeauftragte
Bernhard-von-Lindenau-
Platz1

01067 Dresden

Tel.: 0351/493-5401

Fax: 0351/493-5490

E-Mail: saechsdsb@slt.sachsen.de
Internet: www.datenschutz.sachsen.de

Sachsen-Anhalt

Landesbeauftragter fiir
den Datenschutz Sachsen-

Tel.: 0391/81803-0
Fax: 0391/81803-33

Anhalt E-Mail: poststelle@lfd.sachsen-anhalt.de
Postfach 1947 Internet: www.datenschutz.sachsen-anhalt.de
39009 Magdeburg
LeiterstraBe 9
39104 Magdeburg
Schleswig- Unabhéngiges Landes- Tel.: 0431/988-1200
Holstein zentrum fur Datenschutz Fax: 0431/988-1223
Schleswig-Holstein E-Mail: mail@datenschutzzentrum.de
Postfach 7116 Internet: www.datenschutzzentrum.de
24171 Kiel
HolstenstraB3e 98
24103 Kiel
Thiringen Thiringer Landesbeauf- Tel.: 0361/377-1900
tragter fiir den Datenschutz  Fax: 0361/377-1904
Postfach 90 04 55 E-Mail: poststelle@datenschutz.thueringen.de
99107 Erfurt Internet: www.tlfdi.de
Jurgen-Fuchs-Strae1
99096 Erfurt
BfDI-Info1




Anhang 6

Anschriften der Rundfunkbeauftragten fiir den Datenschutz

Datenschutzbeauftragter
Kurt-Schumacher-StraBe 3
53113 Bonn

Bayerischer Rundfunk Tel.: 089/5900-3045
Datenschutzbeauftragte Fax: 089/5900-2409
Rundfunkplatz 1 E-Mail: Datenschutz@br.de
80335 Miinchen

Deutsche Welle Tel.: 0228/429-2123

Fax: 0228/429-2195

DeutschlandRadio Tel.: 0221/345-3501
Datenschutzbeauftragter Fax: 0221/345-4801

Raderberggurtel 40 E-Mail: datenschutzbeauftragter@dradio.de
50968 Koln

Hessischer Rundfunk Tel.: 069/155-2541

Datenschutzbeauftragter Fax: 069/155-4175

BertramstraBe 8 E-Mail: datenschutz@hr-online.de

60320 Frankfurt

Mitteldeutscher Rundfunk
Datenschutzbeauftragter
KantstraBe 71-73

04275 Leipzig

Tel.: 0341/300-7732
Fax: 0341/300-297732
E-Mail: datenschutz@mdr.de

Norddeutscher Rundfunk
Datenschutzbeauftragter
Rothenbaumchaussee 132

Tel.: 040/4156-2232
Fax: 040/4156-3697
E-Mail: datenschutz@ndr.de

20149 Hamburg

Radio Bremen Tel.: 0421/246-41026
Datenschutzbeauftragter Fax: 0421/246-41097

Diepenau 10 E-Mail : datenschutz@radiobremen.de
28195 Bremen

Rundfunk Berlin-Brandenburg
Datenschutzbeauftragte
Masurenallee 8-14

14057 Berlin

Tel.: 030/97993-6 04 00
Fax: 030/97993-6 0109
E-Mail: Datenschutz@rbb-online.de
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Saarldandischer Rundfunk
Datenschutzbeauftragte

Tel.: 0681/602-2050
Fax: 0681/602-2057

Funkhaus Halberg E-Mail: datenschutz@sr-online.de
66100 Saarbriicken

Stidwestrundfunk Tel.: 0711/929-13014
Datenschutzbeauftragter Fax: 0711/929-13019

Neckarstra3e 230 E-Mail: datenschutz@swr.de
70190 Stuttgart

Westdeutscher Rundfunk
Datenschutzbeauftragter
Apellhofplatz 1

50667 Koln

Tel.: 0221/220-8530
Fax: 0221/220-8533
E-Mail: ds-wdr@wdr.de

Zweites Deutsches Fernsehen
Datenschutzbeauftragter
ZDF-StraBe1

55127 Mainz

Tel.: 06131/70-15434
Fax: 06131/70-15452
E-Mail: datenschutz@zdf.de

Beitragsservice von ARD,
ZDF und Deutschlandradion
Datenschutzbeauftragte
Freimersdorfer Weg 6
50829 Koln

Tel. : 0221/5061-2632
Fax : 0221/5061-2708
E-Mail : datenschutz@beitragsservice.de
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Anhang7

Informationen zum Datenschutz im Internet

Die Homepage der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit errei-

chen Sie unter www.datenschutz.bund.de.

Der Besucher kann zwischen den Beitrdgen zum Datenschutz oder zur Informationsfreiheit wahlen.
Hier finden Sie umfassende Informationen zu dem gesamten Themenspektrum des Datenschutzes
und der Informationsfreiheit sowie alle Veroffentlichungen der Bundesbeauftragten, Entschlie-
Bungen der internationalen, europdischen und nationalen Datenschutzkonferenzen sowie An-

schriften und weitere interessante Links.

Fragen rund um das Thema Datenschutz kénnen Sie in dem virtuellen Datenschutzforum unter

www.datenschutzforum.bund.de mit anderen Interessierten diskutieren.

Daneben konnen Informationen zum Datenschutz auch beim Virtuellen Datenschutzbiiro

unter der Adresse www.datenschutz.de abgerufen werden. Das Virtuelle Datenschutzbiiro ist

eine im Internet betriebene zentrale Informations- und Anlaufstelle fir Datenschutzfragen,
die von zahlreichen offiziellen Datenschutzinstitutionen (Projektpartnern) mitgetragen wird.
Das Projekt wurde vom Unabhéngigen Landeszentrum fiir Datenschutz Schleswig-Holstein initi-
iert und aufgebaut. Es ist Portal und Ansprechstelle im Internet fiir alle Birgerinnen und Biirger,
Experten und Datenschutzinstitutionen. Projektpartner sind neben der Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit auch die Datenschutzbeauftragten der meisten
Bundeslander, die Datenschutzbeauftragten der Evangelischen Kirche sowie der Norddeutschen
Bistimer der Katholischen Kirche sowie Datenschutzbeauftragte aus Kanada, den Niederlanden,

der Schweiz, Liechtenstein, Polen und der Slowakei.

Das Virtuelle Datenschutzbiiro bietet u.a.:

Informationen zu allen Fragen rund um den Datenschutz,
Diskussionsforen zu aktuellen Datenschutzthemen,
Antworten zu den hiufigsten Fragen von Anwendern,

eine Plattform fiir die Zusammenarbeit der Datenschiitzer weltweit.
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Anhang 8

Die Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit
Organisationsiibersicht

* Die Bundesbeauftragte
fiir den Datenschutz und

die "
Die Bundesbeauftragte Presse, Behardlicher Geheimschutz-
Gleichstellungsbeauftragte e Offentlichkeitsarbeit, Datenschutz- beauftragte
fiir den Datenschutz und Internetauftrit beauftragter
OAR' Buske die Informationsfreiheit g
a0 TB Kunzemann OAR Milller, J. AR'n Wiesner
VoRhoff = 916 @315 @ 911
|
Leitender Beamter
MinDir Gerhold
Gruppe 1 Gruppe 2
Grundsatz, Internationales, IT, Telekommunikation, ‘Arbeltsstab
Datenschutz in der Bundesverwaltung, i
Informationsfreiheit Polizei, Nachrichtendienste Elekironische
Gesundneiskarte
Mbirig Hoyn MDirig Miler, JH.
T 300 T 40
Referat 11 Referat 12 Referat13 | | Referat 14 Referat 15 Referat ZA Referat 21 AG 22 Referat23 || Referat24 || Referatza
Grundsatz Arbeits- und Sozial- Européische i Personal Projekte der Polizei Technolo- Telemedien Zentrale
Finanz- und un Borlin gewandte Aufgaben
nicht- verwaltung Gesundneits- | | internationale Organisation Informatik Nachrichten- | | Datenschut Postienste
Sftenticher wesen ‘Ang Informations- Dienste Innerer Dienst
Vertaidigung eiten. Freiheit Haushalt Telematik Da Telekommuni-
Stratrecht sichorheit ation
Nationale Rechtswesen Innere
Umsetzun, Verwaltung informations- | | Wirtschatts-
Europaischen | | Beschiftigten- technik verwaltung
Datenschutz. datenschutz [stasi-unteriagen
(0Gvo)
Leitung:
MR'n
Lownau
510
Witglied:
RD WR'n NN WR MR MR i RD'n MR
Hegperschmidt | | or, Grundmann Gronenberg Lenzen Biittgen . Kremer Hartmann Lenzen
Fio o T T o0 T T o 1 a0 0
Anschiifen Interessensvertretungen Autgaben werden Gberwiegend n Bonn wahrgenommen
Bonn: Husarensir. 30, 53117 Bonn
Beriin: Friedrichstr. 50, 10117 Berlin Personalrat Vertrauensperson der
Telefon: 0228 /9977990 schwerbehinderten Menschen Afgaben werden n Brin wahvgenommen
Fax: 0228  997799-550 Vorsitzender
E-Mai:_poststelle@bfd bund.de OAR Millr, D, RD Peschel
Internet ww datenschutz bund.de Tz T3 Stand: 01122016
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