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Vorwort

Wir telefonieren aus dem Festnetz,
uber das Internet oder per Handy,
nutzen das Internet, kommunizie-
ren in sozialen Netzwerken, ver-
senden SMS und kommunizieren
per E-Mail und Telefax. Ohne Te-
lekommunikation gédbe es kein E-
Banking, keinen E-Commerce und
kein E-Government. Unser tagli-
ches Leben ist ohne die Nutzung

” — - elektronischer Medien nicht mehr
L—t. ' vorstellbar.

Bei all diesen Aktivitdten hinterlassen wir Datenspuren, die
von Dritten erhoben, verarbeitet und verwertet werden.
Vielfach sind uns nicht einmal die einschldgigen Regelun-
gen bekannt.

Zahlreiche Gesetze und Verordnungen sollen dazu beitra-

gen, den Datenschutz im Telekommunikationsbereich zu
gewadhrleisten.
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Diese Broschire will interessierte Buirger iiber Datenschutz-
fragen bei der Telekommunikation informieren. Sie soll
sensibilisieren, Wissen féordern und so den Umgang mit der
Technik erleichtern. Wer Technik versteht und datenschutz-
rechtliche Vorgaben kennt, kann Risiken besser erkennen
und vermeiden. Gleichzeitig soll die Broschiire aber auch
den mit diesemn Thema befassten Mitarbeiterinnen und Mit-
arbeitern in Unternehmen und Verwaltungen ein verlassli-
cher Begleiter bei der tdglichen Arbeit sein.

Bonn, im August 2015

§/aw2@52 & /gj\

Andrea VoBhoft
Die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit
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Datenschutz und Telekommunikation

Uberblick iiber die bereichsspezifischen Regelungen
zum Datenschutz in der Telekommunikation

a Grundgesetz

Das Fernmeldegeheimnis ist nach Artikel 10 Absatz 1 Grundgesetz (GG) unverletzlich.
Dieses Grundrecht schiitzt den Einzelnen davor, dass der Inhalt sowie die nédheren Um-
stdnde seiner Telekommunikation staatlichen Stellen zur Kenntnis gelangen. Beschrén-
kungen dirfen nur aufgrund eines Gesetzes angeordnet werden (Artikel 10 Absatz 2
GG). Was sich hinter dem Begriff Fernmeldegeheimnis verbirgt, verdeutlicht § 88 Absatz
1 Telekommunikationsgesetz (TKG). Dabei bezeichnet der Begriff Inhalt die mittels Te-
lekommunikationsanlagen tibermittelten individuellen Nachrichten, wdhrend mitden
ndheren Umstdnden insbesondere die Verkehrsdaten eines Kommunikationsvorganges
gemeint sind. Artikel 10 GG regelt nur den Schutz des Fernmeldegeheimnisses im Ver-
héltnis zwischen Biirger und Staat, besitzt aber keine unmittelbare Wirkung fiir den pri-
vaten Rechtsverkehr, also weder fiir das Verhéltnis zwischen Telekommunikationsdien-
steanbietern und ihren Kundinnen und Kunden oder zwischen Biirgern untereinander.

@ Telekommunikationsgesetz

Das Telekommunikationsgesetz soll in erster Linie durch technologieneutrale Regulie-
rung den Wettbewerb im Bereich der Telekommunikation férdern und so angemesse-
ne Telekommunikationsdienstleistungen gewdahrleisten. Im Siebten Teil des Gesetzes
(8§ 88 bis 115 TKG, s. Anhang 1) befinden sich die Regelungen zum Fernmeldegeheim-
nis, zum Datenschutz und zur Offentlichen Sicherheit. Die bereichsspezifischen daten-
schutzrechtlichen Regelungen (§§ 91 bis 107 TKG) werden in Kapitel 2 dieser Broschiire
néher erortert. Sie regeln den Schutz personenbezogener Daten der Teilnehmer und
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Nutzer von Telekommunikation bei der Erhebung und Verwendung ihrer Daten durch
Unternehmen und Personen, die geschdftsméafBig Telekommunikationsdienste in Tele-
kommunikationsnetzen erbringen.

Verschiedene Paragraphen des Telekommunikationsgesetzes ermédchtigen die Bundes-
regierung, weitere Regelungen mittels Rechtsverordnung zu treffen. Oft wird die Bun-
desnetzagentur bevollméachtigt, weitere technische Einzelheiten in einer Technischen
Richtlinie (TR) festzulegen. Fir den Datenschutz in der Telekommunikation sind insbe-
sondere folgende Verordnungen relevant:

W Telekommunikationsiiberwachungsverordnung (TKUV): Diese Verordnung richtet sich
an Telekommunikationsdiensteanbieter und legt Anforderungen zu Uberwachungs-
mafBnahmen fest. Die technischen Einzelheiten sind in der Technische Richtlinie zur Um-
setzung gesetzlicher MaSnahmen zur Uberwachung der Telekommunikation und zum Aus-
kunftsersuchen fiir Verkehrsdaten (TR TKUV) dargelegt. Dort sind auch Regelungen zur
Ubermittlung von Anordnungen und Auskiinften enthalten (s. Kapitel 2.18).

W Verordnung tiber Notrufverbindungen (NotrufV) und Technische Richtlinie Notrufverbin-
dungen (TR Notruf): Hier werden die besonderen Anforderungen fiir Notrufverbin-
dungen festgelegt. Aus Sicht des Datenschutzes sind die Rufnummerniibermittlung
und Ubermittlung des Standorts relevant (s. Kapitel 2.15).

B Teilnehmerdatenauskunftsverordnung (TDAV): In dieser zurzeit nur geplanten Verord-
nung sollen die Anforderungen an die automatisierte Auskunft nach § 112 TKG gere-
geltwerden (s. Kapitel 2.20).

Telemediengesetz

Das Telemediengesetz (TMG, s. Anhang 2) regelt die elektronischen Informations- und
Kommunikationsdienste, die im Internet angeboten werden. Hierzu gehdren neben
reinen Informationsdiensten (z. B. Reisefiihrer, Wetterdienste, Gesetzestexte und On-
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line-Lexika) auch Suchmaschinen, soziale Netzwerke, Chatrooms und die auf Individu-
alkommunikation angelegten Dienste wie z. B. Online-Banking und Online-Shops. Das
TMG trat 2007 an die Stelle von Teledienstegesetz, Teledienstedatenschutzgesetz und
Mediendienstestaatsvertrag und setzt in wesentlichen Teilen die E-Commerce-Richtli-
nie (2000/31/EG) der Européischen Union in deutsches Recht um. Das TMG gilt gleicher-
maBen fir privatwirtschaftliche und 6ffentliche Stellen; die einzelnen Regelungen wer-
den in Kapitel 3.9 erldutert.

Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz (BDSG, s. Anhang 3) regelt den Umgang mit personen-
bezogenen Daten. Jegliche Verarbeitung solcher Daten bedarf einer ausdriicklichen
Erlaubnis, sei es durch ein Gesetz oder durch eine Einwilligung des Einzelnen. Das BDSG
enthélt Schutzregelungen fiir das informationelle Selbstbestimmungsrecht, etwa die
Rechte der von der Datenverarbeitung betroffenen Biirgerinnen und Biirger. Das Ge-
setz verpflichtet die Datenverarbeiter von vorneherein, die rechtlichen Spielregeln der
Datenverarbeitung zu beachten und die Burger tiber den Umgang mit ihren Daten zu
informieren. Es weist den Biirgern aber auch eine Reihe von Rechten ausdriicklich zu.
Vorrangiges Ziel des Datenschutzes ist es, eine Gefdhrdung des Personlichkeitsrechtes
des Einzelnen durch Regeln fiir die Verwendung personenbezogener Daten und die Ge-
staltung und den Einsatz von Informationstechnik (IT) zu verhindern.

Die Entwicklung und der Einsatz datenschutzfreundlicher IT-Systeme gewinnen zuneh-
mende Bedeutung. Im Mittelpunkt steht dabei, mdéglichst keine, oder - wo das nicht
moglich ist - so wenig wie moglich personenbezogene Daten zu verwenden. Riesige
Datenmengen sollten erst gar nicht entstehen (Grundsatz der Datenvermeidung und
Datensparsamkeit gemaf3 § 3a BDSG). Die technisch-organisatorischen Manahmen,
die nach § 9 BDSG zu treffen sind, sollen die Daten u. a. gegen unerlaubten Zugriff und
unzuldssige Verwendung sichern.

10 BfDI-Info5



Das BDSG gilt uneingeschrénkt fur 6ffentliche Stellen des Bundes und fiir nicht-6ffentli-
che Stellen (Private). Es stellt allgemeine datenschutzrechtliche Grundregeln auf, die al-
lerdings nicht tiberall passen und vor allem nicht tiberall ausreichend sind. Darum gibt
es zahlreiche datenschutzrechtliche Spezialregelungen in anderen Gesetzen wie etwa
das Telekommunikationsgesetz; diese sog. bereichsspezifischen Regelungen gehen dem
BDSGvor, d. h., sie kommen vorrangig zur Anwendung.

EG-Datenschutzrichtlinie fiir elektronische Kommunikation

Die ,Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002
iber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommu-
nikation)“, im allgemeinen Sprachgebrauch ePrivacy-Richtlinie (s. Anhang 4), - zuletzt
gedndertim Dezember 2009 - enthélt die auch fiir den deutschen Gesetzgeber verbind-
lichen europarechtlichen Vorgaben zum Datenschutz in der Telekommunikation.

EG-Richtlinien entfalten keine unmittelbaren Rechtswirkungen auf die Biirger, ver-
pflichten aber den nationalen Gesetzgeber zur Umsetzung der Regelungen in nationa-
les Recht. Die ePrivacy-Richtlinie musste bis zum 25. Mai 2011 umgesetzt sein, das ent-
sprechend gednderte Telekommunikationsgesetz trat allerdings erst am 10. Mai 2012
mit einigen Vorbehalten in Kraft.

Die ePrivacy-Richtlinie gilt fiir die Verarbeitung personenbezogener Daten bei der Be-
reitstellung 6ffentlich zugénglicher elektronischer Kommunikationsdienste in 6ffentli-
chen Kommunikationsnetzen. Im Wesentlichen regelt sie, wie der Anbieter die Sicher-
heit seines Dienstes zu gewdhrleisten hat, und verpflichtet ihn, die Vertraulichkeit der
Kommunikation seiner Nutzer sicherzustellen; sie enthdlt Bedingungen fur die Ver-
offentlichung von personenbezogenen Daten in Teilnehmerverzeichnissen und setzt
Grenzen fiir die Verarbeitung von Verkehrsdaten (s. Kapitel 2.6).

n
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Fur unerwinschte elektronische Nachrichten, die werbende Inhalte haben, wird
grundsétzlich ein Opt-in, d. h. eine vorherige Einwilligung, vorgeschrieben, innerhalb
von bestehenden Kundenbeziehungen ist aber eine Widerspruchslésung méglich. Ar-
tikel 5 Absatz 3 der Richtlinie, bekannt als Cookie-Paragraph, sieht vor, dass Mechanis-
men, die zur Nachverfolgung des Nutzers auf dessen Computer installiert werden, nur
mit dessen Einwilligung erlaubt sind. In dem dazu gehorigen Erwagungsgrund, d. h. in
den Erlduterungen zur Richtlinie, wird festgestellt, dass die Einwilligung auch mittels
entsprechender Einstellungen im Browser des Nutzers erfolgen kénnen muss. Bei der
Auslegung dieser Vorgaben zeigen sich die unterschiedlichen Interessen von Daten-
und Verbraucherschiitzern einerseits, die die Rechte der Betroffenen im Blick haben,
und der Werbewirtschaft auf der anderen Seite, die moglichst unbemerkt ihren Ge-
schaften nachgehen will. Zudem wurde der Cookie-Paragraph in den Mitgliedstaaten
der Europdischen Union unterschiedlich umgesetzt. In einzelnen Staaten - so auch in
Deutschland - erfolgten keine Gesetzesdnderungen. Die Bundesregierung ist der Auf-
fassung, dass das Opt-in bereits nach dem seit ldngeren giiltigen TMG vorgesehen sei
und es deshalb keiner zusétzlichen Umsetzung der europarechtlichen Vorgaben bediir-
fe. Dagegen sind die Oppositionsparteien der Meinung, dass es einer entsprechenden
Gesetzesanderung bedarf, weil das TMG nur eine Widerspruchslésung vorsehe. Fur die
Unternehmen, Betroffenen und Aufsichtsbehérden ist die mangelnde Rechtsklarheit
sehr unbefriedigend.

Urheberrechtsgesetz

Das Urheberrecht bezeichnet das Recht auf Schutz geistigen Eigentums in ideeller und
materieller Hinsicht. Es regelt das Verhaltnis des Urhebers und seiner Rechtsnachfolger
zu seinem Werk und bestimmt Inhalt, Umfang, Ubertragbarkeit und Folgen der Verlet-
zung dieses Rechtes. Die Urheber von Werken der Literatur, Wissenschaft und Kunst ge-
nieBen fir ihre Werke Schutz nach MaBgabe des Urheberrechtsgesetzes (UrhG).

Im digitalen Zeitalter werden Musik- oder Filmdateien oft illegal Uiber Peer-to-Peer-
Netzwerke verbreitet. Gegen diese Artder Urheberrechtsverletzung gehtdie Musik-und
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Filmindustrie als Rechteinhaber vor. Sobald ein Nutzer eine angebotene Datei auf den ei-
genen PC heruntergeladen hat, wird diese Datei hdufig automatisch auf dem Computer
dieses Nutzers zum Download fiir andere Nutzer angeboten. Das Anbieten einer urhe-
berrechtlich geschiitzten Datei stellt einen Versto3 gegen das UrhG (s. Anhang 5) dar. Um
solche VerstoBe aufzukldren, wenden sich die Rechteinhaber vielfach an die Internet-
Zugangsprovider, eine Praxis, die zahlreiche Datenschutzfragen aufwirft (s. Kapitel 3.7).

Strafprozessordnung

Jeder Diensteanbieter ist zur Wahrung des Fernmeldegeheimnisses verpflichtet. Ausnah-
men von diesem Grundsatz sind nur dann zuléssig, wenn sie gesetzlich angeordnet sind.
So finden sich in der Strafprozessordnung (StPO) Rechtsgrundlagen fiir Strafverfolgungs-
behorden, aufgrund derer die Telekommunikationsunternehmen die Uberwachung der
Telekommunikation zu ermoglichen haben (§§ 100a und 100b StPO) oder Auskiinfte z. B.
uiber die Bestandsdaten (§ 100j StPO) und die Verkehrsdaten (§ 100g StPO) erteilen miissen
(s- Anhang 6). Das Telekommunikationsgesetz selbst enthdlt keine gesonderte Speicher-
erlaubnis fiir Zwecke der Strafverfolgung. Fiir eine Auskunftserteilung auf Ersuchen von
Sicherheitsbehoérden mit Aufgaben im Bereich der Strafverfolgung diirfen grundsétzlich
nur Daten verwendet werden, die aus betrieblichen Griinden bei den Telekommunikati-
onsunternehmen rechtmégig gespeichert sind (s. Kapitel 3.8).

13



Das Telekommunikationsgesetz

Fernmeldegeheimnis

Dasin § 88 TKG geregelte Fernmeldegeheimnis tibertrdgt den grundrechtlichen Schutz des
Artikel 10 Absatz 1 GG, der lediglich die Biirger vor Eingriffen des Staates schiitzt, auf das Ver-
héltnis zwischen Privaten untereinander. Diesist erforderlich, da die Kommunikation mittels
Fernmeldetechnik nicht mehr ausschlieBlich durch staatliche Stellen angeboten wird.

Schutzbereich

Der Schutzbereich des § 88 TKG entspricht dem des Artikel 10 Absatz 1 GG. Geschiitzt
sind neben dem Inhalt der Kommunikation - und zwar unabhédngig vom konkreten
Kommunikationsmedium - auch deren ndhere Umstédnde. Zu diesen ndheren Umstén-
den gehoren:

B die von einem Anschluss aus gewdhlten Rufnummern und Zusatzdienste, auch wenn
keine Verbindung zustande kommt,

B die Rufnummern der Anschliisse, die einen anderen Anschluss angerufen haben,
auch wenn keine Verbindung zustande kommt,

M bei Leistungsmerkmalen, die den Fernmeldeverkehr um- oder weiterleiten, das Um-
leiten, beivirtuellen Anschlissen die jeweils zugeordneten physikalischen Anschliisse,

B bei Mobilanschliissen die Funkzellen, tiber die die Verbindung abgewickelt wird,

B Informationen zu dem jeweils in Anspruch genommenen Telekommunikations-
dienst,

B Beginn und Ende der Verbindung oder des Verbindungsversuchs,

M Dauer der Verbindung.

Zeitlich erstreckt sich der Schutzbereich des Fernmeldegeheimnisses auf den Zeitraum
der Nachrichtentbermittlung. Hierunter fillt auch eine eventuell notwendige Zwi-
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schenspeicherung von Informationen bei Kommunikationsmedien wie E-Mail oder
netzbasierten Anrufbeantwortern. Der Ubermittlungsvorgang gilt grundsétzlich erst
dann als abgeschlossen, wenn die Nachricht zur Kenntnis genommen wurde und sich
im Herrschaftsbereich des Empféngers befindet.

Verpflichtete

Verpflichtete nach dem Fernmeldegeheimnis sind alle Anbieter von Telekommunika-
tionsdiensten. Nach § 3 Nr. 6 TKG sind dies neben den klassischen Telekommunikati-
onsunternehmen auch all diejenigen, die an der Erbringung von Telekommunikati-
onsdiensten mitwirken. Der Schutz des Fernmeldegeheimnisses wird dadurch auch
auf Personen ausgedehnt, die aufgrund ihrer Tétigkeit im Zusammenhang mit Tele-
kommunikationsdiensteanbietern theoretisch in die Lage versetzt werden, Kenntnis
iber geschiitzte Kommunikationsvorgdnge zu erhalten. Unternehmen sollten Mitar-
beitern, deren Aufgaben in irgendeiner Weise den Anwendungsbereich des § 88 TKG
bertiihren, auf die hieraus entstehenden Pflichten hinweisen und eventuell sogar aus-
driicklich auf das Fernmeldegeheimnis verpflichten. Nicht an das Fernmeldegeheimnis
gebunden sind Personen und Unternehmen, die die Telekommunikationsdienste blof3
nutzen, ohne selbst einen Telekommunikationsdienst anzubieten, etwa die Anbieter
von Websites zur direkten Kommunikation mit eigenen Kundinnen und Kunden.

Geheimhaltungspflicht

Auch Anbieter von Telekommunikationsdiensten diirfen keine Kenntnis vom Inhalt
oder den ndheren Umstdnden der Telekommunikation erhalten, sofern dies nicht
zwingend fiir die Erbringung des Dienstes erforderlich ist (z. B. fiir die Abrechnung (s.
Kapitel 2.7) oder die Stérungsbeseitigung (s. Kapitel 2.10)), oder eine spezielle gesetz-
liche Vorschrift eine Kenntnisnahme erforderlich macht (z. B. bei strafprozessualen
Auskunftsersuchen nach § 100g StPO (s. Kapitel 3.8)). Die in diesem Zusammenhang
gewonnenen Kenntnisse iiber Umstadnde, die unter das Fernmeldegeheimnis fallen,
missen geheim gehalten werden, und zwar auch iber die Zeit hinaus, in der der Ver-
pilichtete in einer dem Fernmeldegeheimnis unterliegenden Funktion tétig ist.

VerstoRBe gegen das Fernmeldegeheimnis
VerstdBe gegen das Fernmeldegeheimnis konnen eine Straftat nach § 206 Strafgesetz-
buch (StGB) darstellen und mit einer Geldbuf3e oder Freiheitsstrafe bis zu fiinf Jahren
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geahndetwerden (s. Anhang 7). Unter Umstdnden konnen daneben noch zivilrechtliche
Schadensersatz- und Unterlassungsanspriiche entstehen.

Anwendungsbereich

§ 91 TKG regelt den Anwendungsbereich der datenschutzrechtlichen Vorschriften des
Telekommmunikationsgesetzes. Geschiitzt werden die personenbezogenen Daten von
Teilnehmern und Nutzern, die im Zusammenhang mit der geschéftsmaBigen Erbrin-
gung eines Telekommunikationsdienstes von dessen Anbieter verarbeitet werden.

Telekommunikationsdiensteanbieter

Anbieter von geschaftsméafigen Telekommunikationsdiensten ist nach § 3 Nr. 6 TKG je-
der, der ganz oder teilweise geschaftsméfBig Telekommunikationsdienste erbringt oder
an der Erbringung solcher Dienste mitwirkt. Als Diensteanbieter im Sinne des TKG gilt
man auch, wenn das Angebot von Telekommunikationsdienstleistungen nur beildufig
erfolgt. So sind beispielsweise Betreiber von Hotels oder Cafés, die ihren Gésten einen In-
ternetzugang anbieten, Diensteanbieter (s. Kapitel 4.4.2). Gleiches gilt fiir Arbeitgeber,
die ihren Arbeitnehmern die private Nutzung der betrieblichen Telekommunikations-
infrastruktur erlauben (s. Kapitel 4.1.6).

Dabei ist der Anwendungsbereich des TKG nicht auf Anbieter 6ffentlich zugénglicher
Telekommunikationsdienste beschrankt und umfasst grundsétzlich auch geschlossene
Benutzergruppen. Soweit im Rahmen der letzten Gesetzesnovellierung die Legaldefini-
tionen der Begriffe Teilnehmer und Nutzer in § 3 Nr. 14 und Nr. 20 TKG gedndert wurden
und seitdem lediglich auf die Inanspruchnahme von 6ffentlich zugénglichen Telekom-
munikationsdiensten eingegangen wird, stellt dies wohl ein redaktionelles Versehen
dar. Nach einhelliger Meinung ist der nach der Gesetzessystematik eingeschrankte An-
wendungsbereich im Wege einer Analogie entsprechend zu erweitern.
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Teilnehmer und Nutzer

Da der Anwendungsbereich nach § 91 Absatz1Satz1TKG die Verarbeitung personenbezo-
gener Daten voraussetzt, kommen zunéchst einmal lediglich natiirliche Personen als von
der Datenverarbeitung betroffene Teilnehmer und Nutzer in Frage. Allerdings erweitert
§ 91 Absatz1Satz 2 TKG den Anwendungsbereich auch auf juristische Personen und Perso-
nenstandsgesellschaften, sofern es sich um Daten handelt, die dem Fernmeldegeheimnis
(s-Kapitel 2.1) unterliegen. Deswegen gelten die §§ 93ff TKG, die die Verarbeitung von Ver-
kehrsdaten (s. Kapitel 2.6) regeln, auch fiir juristische Personen und Personenstandsgesell-
schaften, wahrend Vorschriften zum Umgang mit Bestandsdaten (s. Kapitel 2.5) insoweit
nur einschlégig sind, wenn Daten nattirlicher Personen betroffen sind.

Informationspflichten

§ 93 Absatz 1 TKG verpflichtet Diensteanbieter, ihren Teilnehmern Informationen tiber
datenschutzrelevante Umstdnde ihres Vertrages zukommen zu lassen. Neben allgemei-
nen Angaben tiber die Erhebung und Verwendung personenbezogener Daten miissen
die Diensteanbieter insbesondere auf die zuldssigen Wahl- und Gestaltungsmaoglichkei-
ten der Teilnehmer hinweisen.

Allgemeine Informationen

Bereits zum Zeitpunkt des Vertragsschlusses miissen die Teilnehmer allgemein dariiber
unterrichtet werden, welche Art von Daten zu welchen Zwecken an welchen Orten und
in welchem Umfang verarbeitet werden. Ebenso sollten ihnen auch Informationen zur
Verfiigung gestellt werden, wer bei datenschutzbezogenen Anliegen und Auskunftser-
suchen der korrekte Ansprechpartner im Unternehmen ist.

Zulassige Wahl- und Gestaltungsmaéglichkeiten

Dartiber hinaus muss der Diensteanbieter seine Teilnehmer ausdriicklich auf die ver-
schiedenen gesetzlich geregelten Wahl- und Gestaltungsmoglichkeiten hinweisen, die
im Zusammenhang mit einem Vertrag Uber Telekommunikationsdienstleistungen re-
levant werden kdnnen. Die wichtigsten Félle betreffen Informationen zu:
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M Eintrdgen in Teilnehmerverzeichnisse nach § 104 TKG (s. Kapitel 2.13),

M Eintrdgen bei Auskunftsdiensten nach § 105 TKG (s. Kapitel 2.14),

M der Ausgestaltung des Einzelverbindungsnachweises nach § 99 TKG (s. Kapitel 2.9),

B der Einwilligungsmaoglichkeit in bzw. Widerspruchsméglichkeit gegen die Nutzung
von Bestands- und/oder Verkehrsdaten, beispielsweise zu Zwecken der Werbung fiir
oder Vermarktung von Telekommunikationsdiensten nach §§ 95 Absatz 2 und 96 Ab-
satz 3 TKG (s. Kapitel 2.5 und 2.6), und

B der Moglichkeit nach § 102 Absatz 1 Satz 1 TKG, eine dauerhafte Rufnummerunter-
driickung einzurichten (s. Kapitel 2.12).

Elektronische Einwilligung

Die datenschutzrechtlichen Regelungen im TKG folgen dem Grundsatz, dass die Verar-
beitung personenbezogener Daten immer durch eine gesetzliche Grundlage oder die
Einwilligung des Betroffenen erlaubt sein muss. Eine wirksame Einwilligung bedarf
nach § 4a BDSG gewisser Voraussetzungen (s. Kapitel 3.1). So muss grundsétzlich die
Schriftform gewahrt sein. Um zu ermdoglichen, sowohl das Internet als auch eine E-Mail
fiir den Abschluss oder die Anderung von Vertragen mit Diensteanbietern zu verwen-
den, enthélt § 94 TKG eine Ausnahmeregelung, die die Erteilung von Einwilligungen ge-
gentiiber einem Diensteanbieter auch in elektronischer Form zulédsst. Diese Abweichung
von den in § 4a BDSG festgelegten Grundsdtzen ist allerdings nur méglich, wenn der
Diensteanbieter Folgendes sicherstellt:

B Die Einwilligung wird bewusst und eindeutig erteilt. Dies setzt voraus, dass der Nut-
zer oder Teilnehmer hinreichend tber die Voraussetzungen und Folgen seiner Ein-
willigung informiert ist und die vorgegebene Erkldrung (beispielsweise der Text hin-
ter dem Késtchen, das angeklickt werden muss) eindeutig und verstdndlich ist.

B Die Einwilligung wird protokolliert, so dass nachvollzogen werden kann, wann wel-
che Erklarungen abgegeben wurden.

B Der Inhalt der Einwilligung kann jederzeit vom Erkldrenden abgerufen und somit
auch nach langerer Zeit nachvollzogen werden, was genau seinerzeit erklart wurde.
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M Die Einwilligung kann jederzeit mit Wirkung fiir die Zukunft widerrufen werden; da-
bei diirfen an den Widerruf keine héheren formellen Anforderungen gestellt werden
als an die Einwilligung.

Bestandsdaten

Daten von Kundinnen und Kunden, die fiir die Begriindung, inhaltliche Ausgestaltung,
Anderung oder Beendigung eines Vertragsverhiltnisses tiber Telekommunikations-
dienste erhoben werden, bezeichnet das Telekommunikationsgesetz als Bestandsdaten,
die im Rahmen des § 95 TKG erhoben und verwendet werden diirfen.

Vertragsabschluss

Generell gilt: Der Diensteanbieter darf nur nach solchen Daten fragen, die fiir das Ver-
tragsverhéltnis erforderlich sind. Vor Vertragsabschluss darf nach dem Namen, dem
Geburtsdatum, der Adresse und den Kontoverbindungsdaten gefragt werden. Zur
Uberpriifung dieser Angaben kann der Diensteanbieter eine Kopie des Personalauswei-
ses anfertigen, die von ihm aber unverziiglich nach abgeschlossener Uberpriifung zu
vernichten ist (§ 95 Absatz 4 TKG). Auch die Vorlage der EG-Karte und die Uberpriifung,
obdie Angaben im Antrag stimmen, sind zul&ssig. Allerdings diirfen die EC-Karten nicht
kopiert werden, da dadurch zusétzliche Daten - wie z. B. Beispiel Kartennummer und
Giiltigkeitsdatum - erhoben werden, die im Rahmen des Vertragsabschlusses nicht an-
gegeben werden miissen.

Bei telefonischen Vertragsabschliissen werden die erforderlichen Daten héufig in ei-
ner Gesprachsaufzeichnung dokumentiert. Vor der Einwilligung der Kundinnen und
Kunden in diese Aufzeichnung muss der Diensteanbieter auf Zweck und Dauer des Ge-
sprachsmitschnittes hinweisen (s. Kapitel 4.5).

Héufig wird bei Vertragsabschluss auch eine Prifung der Kreditwiirdigkeit (Bonitéats-
priifung) durchgefiihrt; dabei werden die Daten an Auskunfteien tibermittelt. Dies ist
gemal § 28 Absatz1Nr. 1BDSG zuléssig, wenn ein Postpaid-Vertrag abgeschlossen wer-
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densoll, der Diensteanbieter also in Vorleistung tritt und der Kunde erst nach erhaltener
Leistung zahlt (s. Kapitel 3.4). Der Diensteanbieter hat dann ein berechtigtes Interesse an
der Anfrage bei der Auskunftei (§ 28 Absatz 1 Nr. 2 BDSG). Im Fall eines schriftlichen Ver-
trages muss eine entsprechende Klausel auf dem Vertragsformular deutlich lesbar (z. B.
durch Fettdruck hervorgehoben) sein und vor der Unterschriftenzeile stehen. Bei Ver-
tragsabschluss am Telefon dokumentiert der Call-Center-Mitarbeiter die Zustimmung
im Rahmen der Gesprachsaufzeichnung. Eine Bonitédtsprifung findet in der Regel nicht
stattund wére auch nicht zuldssig, wenn man sich fiir ein Prepaid-Angebot entscheidet,
bei dem der Diensteanbieter nicht in Vorleistung treten muss.

Léschung der Bestandsdaten

Nach § 95 Absatz 3 Satz 1 TKG muss der Diensteanbieter die Bestandsdaten mit Ablauf
desauf die Vertragsbeendigung folgenden Kalenderjahres l16schen. Wer also zum 31. Ja-
nuar 2013 gekiindigt hat, dessen Bestandsdaten werden erst nach Ablauf des 31. Dezem-
ber 2014 geldscht. Diese Loschungsirist ist im Vergleich zu Fristen in anderen Vertrdgen
sehr lang. Ublicherweise sind personenbezogene Daten, die fir vertragliche Zwecke
verarbeitet wurden, zu l6schen, sobald sie nicht mehr benétigt werden. Bei der Been-
digung und damit Abwicklung eines Vertragsverhéltnisses, bei dem alle gegenseitigen
Pflichten erfiillt sind, reichen dafir regelméBig kirzere Fristen. Die verldngerte Lo-
schungsfrist hat der Gesetzgeber den Telekommunikationsdiensteanbietern mit Blick
auf die Massenvertragsverhdltnisse zu deren Erleichterung eingerdumt. Eine Vielzahl
von Kundendaten miissen aufgrund steuer- und handelsrechtlicher Vorschriften auch
uber die Jahresfrist hinaus gespeichert bleiben, was nach § 35 Absatz 3 Nr. 1 BDSG zu-
lassig ist. Die Daten sind dann jedoch nicht ldnger in zugénglicher und lesbarer Form
gespeichert, sondern miissen gesperrt sein, d. h., sie sind nur noch einem sehr engen
Kreis von Mitarbeitern des Diensteanbieters zugéanglich.

Werbung

Ob Kklassische Werbepost, Anrufe und Telefaxe, SMS oder E-Mail: Der Diensteanbieter
darf seine Kundinnen und Kunden in der Regel nur bewerben, wenn sie zugestimmt ha-
ben (Einwilligungslésung oder sog. Opt-in, § 95 Absatz 2 Satz 1 TKG). Diese Zustimmung,
Bestandsdaten zur Werbung fiir eigene Angebote und zur Marktforschung benutzen zu
diirfen, wird hdufig bereits bei Vertragsabschluss eingeholt, kann aber jederzeit beim
Diensteanbieter widerrufen werden.
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Dartiber hinausistin § 95 Absatz 2 Satz 2 TKG aber auch eine Widerspruchslosung oder sog.
Opt-out enthalten. Danach diirfen die Rufnummer sowie die Post- und E-Mail-Adresse fir
die Versendung von Text- und Bildmitteilungen verwendet werden, es sei denn, der Kunde
hétte einer solchen Verwendung widersprochen. Diese Moglichkeit gilt aber nur im Rah-
men einer bestehenden Kundenbeziehung und nur fiir Eigenwerbung der Unternehmen.
AuBerdem muss der Kunde bei der erstmaligen Erhebung oder Speicherung der Rufnum-
mer oder Adresse und bei jeder Versendung einer Nachricht dartiber informiert werden,
dass er jederzeit der Nutzung seiner Daten fiir Werbezwecke widersprechen kann.

AuBlerhalb bestehender Kundenbeziehungen und fiir die Nutzung anderer Daten als
Rufnummer und Adresse gilt generell der Grundsatz, dass eine Einwilligung der jeweili-
gen Kundinnen und Kunden vorliegen muss. Andernfalls ist die Nutzung der Daten fiir
Werbezwecke nicht zuléssig (s. Kapitel 3.4).

Verkehrsdaten

Verkehrsdaten sind alle Daten, die bei der Erbringung eines Telekommunikationsdiens-
tes erhoben, verarbeitet oder genutzt werden. Dies betrifft nicht nur die Daten, wer
wann mit wem telefoniert hat. Auch Informationen von erfolglosen Gesprachen oder
diverse technische Angaben zdhlen dazu, wie z. B. Informationen zu einem Wechsel der
Funkzelle (,Handover“) beim Mobiltelefon. Auch bei anderen Diensten, wie z. B. dem E-
Mail-Versand, entstehen Verkehrsdaten.

Nach § 96 TKG miissen Verkehrsdaten nach Ende der Verbindung unverziiglich ge-
l6scht werden, wenn sie nicht fiir den Aufbau weiterer Verbindungen oder fiir Zwecke
bendotigt werden, die im TKG oder anderen Gesetzen geregelt sind. Bei diesen Zwecken
handelt es sich um

B Abrechnung mit dem Teilnehmer einschlieBlich Erstellung des Einzelverbindungs-
nachweises (s. Kapitel 2.9),
M Stérungsbeseitigung und Missbrauchserkennung (s. Kapitel 2.10),
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B Vermarktung, bedarfsgerechte Gestaltung von TK-Diensten und Bereitstellung von
Diensten mit Zusatznutzen, wenn der Teilnehmer eingewilligt hat,
B Abrechnung der Telekommunikationsanbieter untereinander (s. Kapitel 2.7).

Mit den anderen Gesetzen sind u. a. Regelungen fir Sicherheitsbehérden (s. Kapitel 3.8)
gemeint. Diese Regelungen erlauben eine Nutzung vorhandener Verkehrsdaten, be-
griinden aber keine Vorratsdatenspeicherung, d. h. die Verpflichtung, diese Daten fiir
mogliche kiinftige Belange der Sicherheitsbehdrden weiter vorzuhalten. Zur Zeit der
Drucklegung dieser Broschiire war die Vorratsdatenspeicherung (s. § 113a TKG) durch
das Urteil des Bundesverfassungsgerichts vom 2. Mérz 2010 fiir unzuléssig erklart wor-
den und noch keine verfassungsgemafe Neuregelung in Kraft.

Die Regelung zur Nutzung der Verkehrsdaten zur Vermarktung etc. in § 96 Absatz 3 TKG
erlaubt den Anbietern, den Kundinnen und Kunden individuell angepasste Vorschldge
fur einen Tarifwechsel zu unterbreiten. Voraussetzung ist jedoch eine informierte Ein-
willigung (s. Kapitel 2.4 und 3.1).

Die in § 96 Absatz 1 Satz 3 TKG vorgeschriebene unverziigliche Loschung der Verkehrs-
daten nach Ende der Verbindung bedeutet im juristischen Sinne, dass die Daten ohne
schuldhaftes Zdgern zu 16schen sind. Neben den Hinweisen in den entsprechenden Ab-
schnitten dieser Broschiire finden sich auch Informationen zu den jeweiligen Speicher-
zeiten im ,Leitfaden des BfDI und der BNetzA fiir eine datenschutzgerechte Speiche-
rung von Verkehrsdaten®, der auf der Website abrufbar ist (www.datenschutz.bund.de).

Abrechnung

In § 97 TKG ist geregelt, wie die Verkehrs- und Bestandsdaten zur Entgeltermittlung und
-abrechnung verarbeitet werden diirfen. Dies betrifft zun&chst die Abrechnung mit dem
Teilnehmer, also die normale Telefonrechnung. Dazu hat der Diensteanbieter nach Ende
der Verbindung aus den Verkehrsdaten die fiir die Berechnung des Entgelts erforderli-
chen Daten zu ermitteln. Diese Daten diirfen bis zu 6 Monate nach Versendung der Rech-
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nung gespeichert werden. Bei dieser Frist handelt es sich um eine Héchstfrist. In der Pra-
xis dirften aber im Regelfall 3 Monate ausreichen, da ein Unternehmen fiir 8 Wochen
nach Zugang der Rechnung noch Beanstandungen bearbeiten muss (s. § 45i Absatz 1
TKG). Diese 8 Wochen zuziiglich der Postlaufzeiten und der Bearbeitungszeit von Ein-
wendungen beim Diensteanbieter ergeben etwa 3 Monate. Die Frist beginnt mit Versen-
dung der Rechnung, d. h., wenn diese verspétet erstellt wird, beginnt sie erst spéater. Be-
anstandet der Kunde die Rechnung, durfen die Verkehrsdaten bis zur abschlieBenden
Kldrung gespeichert bleiben.

Um solche Beanstandungen abwickeln zu kénnen, werden die Verkehrsdaten unabhén-
gig davon gespeichert, ob ein Einzelverbindungsnachweis verlangt wird (s. Kapitel 2.9).
Deswegen kann im Einzelfall ein nachtréglicher Einzelverbindungsnachweis angefor-
dert werden. Es gibt noch einzelne Anbieter, die eine Léschung sdmtlicher Verkehrs-
daten nach Erstellung der Rechnung anbieten. Diese datenschutzfreundliche Option
musste bis Ende 2007 angeboten werden, ist aber im Rahmen einer Gesetzesdnderung
entfallen.

Verkehrsdaten, die nicht fiir die Abrechnung benétigt werden, sind zu léschen, wenn
sie nicht fir andere Zwecke erforderlich sind. Dies betrifft etwa Flatrategesprdche. Bei
einer echten Flatrate steht das Entgelt fest, ohne die Verkehrsdaten hierfiirauswerten zu
muiissen. Es gibt aber auch unechte Flatrates, die einer Begrenzung unterliegen, so dass
die Verkehrsdaten hierfiir herangezogen werden miissen.

Netzbetreiber erheben Entgelte, wenn sie Gesprache von anderen Netzbetreibern ent-
gegennehmen. Hier miissen fiir die Abrechnung die Verkehrsdaten der Gespréache, die
Kundinnen und Kunden verschiedener Netzbetreiber miteinander fithren, gespeichert
werden. Ein reines Aufaddieren der Gesprachsminuten reicht in der Regel nicht aus, da
sonst die Abrechnung nicht gepriift werden kénnte. Dies ist auch fiir Telefonkunden
relevant, da selbst bei Nutzung einer Flatrate oder bei ankommenden Gesprachen Ver-
kehrsdaten beim Anbieter gespeichert werden — wenn auch nicht fiir die Abrechnung
mit dem Teilnehmer.

Mobilfunk-Serviceprovider vermarkten Telekommunikationsdienste und tberneh-
men die Abrechnung mit den Kundinnen und Kunden. Die Dienste erbringen dabei
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die Mobilfunk-Netzbetreiber. Die Verkehrsdaten werden somit fiir zwei Abrechnungen
benétigt. Zum Einen stellt der Netzbetreiber dem Serviceprovider die erbrachten Leis-
tungen in Rechnung. Zum Anderen gibt der Netzbetreiber die Verkehrsdaten an den
Serviceprovider weiter, damit dieser wiederum die Leistungen seinen Kundinnen und
Kunden in Rechnung stellen kann. Auch in anderen Féllen, etwa bei der Erbringung von
Mehrwertdiensten oder bei Call-by-Call Dienstleistungen (s. Kapitel 4.3), sind mehrere
Anbieter beteiligt, so dass auch hier Verkehrsdaten bei verschiedenen Stellen erhoben
und verarbeitet werden.

Ortung und Standortdaten

Die heutigen, aus Funkzellen bestehenden, Mobilfunknetze bendétigen Standortdaten
der eingebuchten Handys, damit die Teilnehmer erreichbar sind und mobil telefonie-
ren, SMS versenden oder im Internet surfen kénnen. So entstehen bei einer normalen
Handynutzung Standortdaten. Bei standortabhédngigen Tarifen miissen diese fiir die
Abrechnung gespeichert werden, um feststellen zu kénnen, welche Gespréche z. B. im
giinstigeren Heimatbereich gefiihrt wurden.

Dartiiber hinaus kénnen die Standortdaten auch fiir andere praktische Dienste verwen-
det werden. Sie erleichtern die Restaurantsuche und helfen einem Spediteur festzustel-
len, ob sein LKW noch im Stau auf der Autobahn steht oder schon beim Kunden ange-
kommen ist. Aber die Standortdaten kdnnen auch dazu missbraucht werden, andere
Menschen ohne deren Wissen und Zustimmung zu tiberwachen.

Das TKG regelt nur den Umgang mit Standortdaten, die im Rahmen der Telekommuni-
kation von den Netzbetreibern erfasst werden. Dies ist insbesondere der Fall, wenn ein
Mobilfunknetz feststellt, in welcher Funkzelle sich das Handy befindet. Dadurch kann
auch ein einfaches klassisches Handy geortet werden. Die hier aufgefiihrten Regelun-
gen wiirden aber auch fiir einen Dienst gelten, bei dem der Standort iber Satellitenor-
tung festgestellt, aber fiir einen Telekommunikationsdienst verwendet wird. Die Fall-
konstellation, dass die Standortdaten nicht von einem Telekommunikationsnetz oder
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Telekommunikationsdienst erhoben oder verwendet werden, wird in Kapitel 4.2.4 er-
lautert.

In § 98 TKG werden Regelungen getroffen, die einen Missbrauch der Dienste verhindern
sollen, ohne jedoch tiberfliissige Hiirden bei der Nutzung des Dienstes aufzubauen. Die
Anzahl der hier zu unterscheidenden Félle macht die Thematik recht komplex.

Wenn der Standort an Dritte Gibermittelt werden soll, ist vor der ersten Ortung eine
ausdriickliche, gesonderte und schriftliche Einwilligung gegeniiber dem Ortungs-
diensteanbieter erforderlich. Weiterhin ist bei jeder Ortung eine Textmitteilung, d. h.
eine SMS, an das geortete Handy zu schicken. Durch die schriftliche Einwilligung soll
ein Missbrauch erschwert werden. Ferner wird dem Teilnehmer bewusst, dass er eine
weitgehende Einwilligung téatigt, was bei einem Klick am Handy nicht unbedingt der
Fall wére. Sollte eine Einwilligung dennoch gefélscht werden, fallt die Ortung durch die
Versendung der SMS auf.

Wenn der Teilnehmer, d. h. der Vertragspartner des Mobilfunkanbieters, selbst sein
Handy ortet, entféllt die Forderung nach einer schriftlichen Einwilligung. Ein hierfir
typischer Dienst wére die Ortung eines vergessenen oder verlorenen Handys.

Bei der Ortung von Firmenhandys muss das Unternehmen zwar nicht unbedingt die
schriftliche Einwilligung der betroffenen Mitarbeiter einholen, aber auch hier gelten
aber die datenschutzrechtlichen Grundsétze der Transparenz und VerhéltnismaBigkeit.
Neben mitbestimmungsrechtlichen Regelungen ist die Verpflichtung im TKG zu beach-
ten, dass der Teilnehmer (hier: das Unternehmen) den Mitbenutzer (hier: der Mitarbeiter)
iber die Einwilligung zu informieren hat. Dartiber hinaus ist auch wieder eine SMS bei
jeder Ortung zu versenden. Insofern wiirde es schnell auffallen, wenn die Information
der Mitbenutzer ,vergessen“ werden sollte. Die Versendung der SMS ist dann entbehr-
lich, wenn der Standort nur auf dem Handy angezeigt wird. Diese SMS wiirde nur Kosten
verursachen und den Nutzer storen, ohne dass eine Missbrauchsgefahr besteht. Eine
einfache Einwilligung - z. B. per Klick am Handy - ist ausreichend. Selbstverstandlich
muss es auch moglich sein, eine Einwilligung zur Ortung jederzeit zu widerrufen.
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Einzelverbindungsnachweis

Viele Kundinnen und Kunden haben ein berechtigtes Interesse daran, nach Erhalt ih-
rer Telefonrechnung die Richtigkeit der Entgelte zu Giberpriifen und die Entstehung der
einzelnen Kosten nachzuvollziehen. Zu diesem Zweck konnen sie den sog. Einzelverbin-
dungsnachweis (EVN) verlangen, eine nach Einzelverbindungen aufgeschliisselte Rech-
nung, auf die die Kunden einen gesetzlichen Anspruch haben (§ 45e Absatz1Satz1TKG).

§ 99 Absatz 1Satz1TKG sieht vor, dass der Diensteanbieter den Kundinnen und Kunden
die entgeltpflichtigen Verkehrsdaten mitteilen muss, wenn diese vor dem maBgebli-
chen Abrechnungszeitraum in Textform einen EVN verlangt haben. Da immer mehr
Kundinnen und Kunden im Rahmen einer sog. Flatrate telefonieren und dennoch einen
Nachweis der Verbindungen wiinschen, hat der Gesetzgeber in § 99 Absatz1Satz1TKG
die Moglichkeit erdffnet, auf Wunsch den Kundinnen und Kunden auch die einzelnen
Daten pauschal abgegoltener Verbindungen mitteilen zu kénnen. Allerdings besteht
hier kein Anspruch, sondern der Diensteanbieter entscheidet, ob er diesem Kunden-
wunsch nachkommt oder nicht.

Aus dem Standard-EVN ergeben sich alle Daten von solchen Verbindungen, die entgelt-
pilichtig sind. Folgenden daten- und verbraucherschutzrechtlichen Anforderungen
muss ein EVN geniigen:

B Der Standard-EVN muss kostenfrei angeboten werden;

B Datum und Anschlussnummer der Kundin/des Kunden miissen angegeben werden;
Bl die Zielrufnummer ist - je nach Wunsch der Kundinnen und Kunden - vollstdndig
anzugeben oder um die letzten drei Ziffern zu verkirzen (§ 99 Absatz 1Satz 2 TKG);

M Beginn und Ende der Verbindung oder die Dauer sind notwendige Angaben und
M die jeweilige Tarifeinheit oder das Entgelt fiir das einzelne Gesprach miissen angege-
ben werden.

Kundinnen und Kunden, die zur vollstindigen oder teilweisen Ubernahme der Entgelte
fureingehende Gespréache verpflichtet sind, diirfen im EVN die Nummern der Anschlis-
se,vondenen die Anrufe ausgehen, nur unter Kiirzung der letzten drei Ziffern mitgeteilt
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werden (§ 99 Absatz1Satz 7 TKG). Hiermit soll verhindert werden, dass die Anbieter von
Werbeplattformen quasi automatisch die Rufnummern ihrer Gesprachspartner erfah-
ren, die sie - etwa iiber die Inverssuche in Telefonverzeichnissen (s. Kapitel 2.14) - sogar
namentlich zuordnen kénnen.

Dartiber hinaus gibt es in § 99 Absatz 1 Sdtze 3 und 4 TKG noch folgende gesetzliche
Vorgaben zum EVN:

Mitbenutzerschutz

Bei Anschliissen im Privathaushalt miissen die Kundinnen und Kunden schriftlich er-
klart haben, alle zum Haushalt gehoérenden Personen, die den Anschluss mitnutzen,
dartiber informiert zu haben und kiinftige Mitbenutzerinnen und Mitbenutzer unver-
zuglich tiber die Verwendung von EVN zu informieren. Bei Anschliissen in Betrieben
und Behorden muss die Kundin/der Kunde schriftlich erklart haben, dass die Mitarbei-
terinnen und Mitarbeiter informiert worden seien, kiinftige Mitarbeiterinnen und Mit-
arbeiter informiert wiirden und der Betriebsrat bzw. der Personalrat entsprechend den
gesetzlichen Vorschriften beteiligt worden oder eine solche Beteiligung nicht erforder-
lich sei. Dieser Mitbenutzerschutz gilt auch dann, wenn ein Arbeitgeber seinen im Au-
Bendienst beschéftigten Mitarbeiterinnen und Mitarbeitern Firmenmobiltelefone zur
Verfiigung stellt. Deren Zustimmung ist—unabh&dngig davon, ob nur geschéftliche oder
auch private Nutzung des Anschlusses zugelassen ist - im Regelfall nicht erforderlich.

Anonyme Kommunikation

§ 99 Absatz 2 TKG regelt die Besonderheit von Telefonaten zu Anschliissen von Per-
sonen, Behérden und Organisationen, die der anonymen Beratung im sozialen oder
kirchlichen Bereich dienen. Diese Verbindungen diirfen im EVN nicht enthalten sein.
Dadurch wird die anonyme Kommunikation als unerldssliche Voraussetzung fir die
Arbeit der genannten Einrichtungen gesichert. Geschiitzt sind neben Anrufen bei der
Telefonseelsorge auch solche bei Ehe-, Familien-, Erziehungs- oder Jugendberatern
sowie Beratern fir Suchtfragen und bei der Gesundheitsberatung. Die Bundesnetz-
agentur (BNetzA) nimmt die betreffenden Anschlisse in eine Liste auf, die zum Abruf
im automatisierten Verfahren den Diensteanbietern bereitgestellt wird. Diese sind
verpflichtet, die Liste quartalsweise abzufragen und Anderungen unverziiglich in den
Abrechnungsverfahren anzuwenden.
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Stérungsbeseitigung und Missbrauchserkennung

§ 100 TKG erlaubt Telekommmunikationsdiensteanbietern, Bestands- (s. Kapitel 2.5) und
Verkehrsdaten (s. Kapitel 2.6) zu verarbeiten, um Stérungen in oder Missbrauch von ih-
ren Systemen aufzudecken und zu unterbinden.

Stérungsbeseitigung

Beim Betrieb von Telekommunikationsanlagen kénnen vielfdltige Probleme und St6-
rungen auftreten. Um einen fehlerfreien Betrieb zu gewdhrleisten, analysieren Dien-
steanbieter Verkehrsdatenfliisse. Sie diirfen geméaf § 100 Absatz 1 TKG fiir diesen Zweck
Verkehrsdaten erheben und verwenden. Der BfDI hélt - in Anlehnung an ein Urteil des
Bundesgerichtshofs vom 13. Januar 2011 - grundsétzlich eine Speicherfrist von bis zu sie-
ben Tagen fiir vertretbar.

Sofern erforderlich, kann sich der Diensteanbieter zur Stérungsbeseitigung nach § 100
Absatz 2 TKG im Ausnahmefall sogar auf einzelne Gesprache aufschalten. In diesem Fall
muss das Aufschalten auf die Verbindung den Kommunikationsteilnehmern durch ein
akustisches oder sonstiges Signal angezeigt werden. In Féllen, in denen eine Signalisie-
rung des Mithoérens aus technischen Griinden nicht mdglich ist, muss der betriebliche
Datenschutzbeauftragte des Unternehmens in das Verfahren eingebunden werden.

Missbrauchserkennung

Ein weiterer Grund fur eine Bestands- und Verkehrsdatenauswertung durch Dienstean-
bieter ist das Aufdecken und Unterbinden von missbrauchlicher Nutzung der von ihnen
angebotenen Dienste. So erlaubt § 100 Absatz 3 TKG die Verwendung von Verkehrsda-
ten, um beispielsweise Leistungserschleichungen oder Betrug festzustellen. Dabei muss
der Zweck der Datennutzung ausschlieBlich auf die Identifizierung und Verhinderung
solcher rechtswidrigen Inanspruchnahmen beschrénkt sein, die zu Lasten des jeweili-
gen Diensteanbieters gehen.

Zur Missbrauchserkennung darf ein Unternehmen die aus anderen Griinden recht-
maBig gespeicherten Verkehrsdaten analysieren, die nicht dlter als sechs Monate sind.
Sollten dartiber hinaus noch weitere Verkehrsdaten benétigt werden, fiir deren Ver-
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wendung keine eigene Rechtsgrundlage existiert, konnen diese fiir bis zu sieben Tage
gespeichert werden. Sobald im Rahmen der Datenanalyse tatsdchliche Anhaltspunkte
fir einen Missbrauchsfall festgestellt werden, kénnen die hiermit in Zusammenhang
stehenden Daten so lange gespeichert bleiben, wie es zur Bearbeitung des Falles erfor-
derlich ist. Die festgestellten Anhaltspunkte sind vom Diensteanbieter revisionssicher
zu dokumentieren.

Fangschaltung

Durch das Fangschaltverfahren nach § 101 TKG soll Teilnehmern, die beléstigende oder
bedrohende Anrufe erhalten, ermoglicht werden, den Anschluss festzustellen, von dem
diese Anrufe ausgehen. Insbesondere bei unterdriickten Rufnummern stellt eine Fang-
schaltung oft die einzige Moglichkeit dar, die Quelle fir solche Anrufe zu identifizieren,
um dann entsprechende straf- oder zivilrechtliche Schritte einzuleiten.

Anspruchsvoraussetzungen und Verfahren

Um eine Fangschaltung einrichten zu lassen, muss der Teilnehmer gegeniiber seinem
Diensteanbieter schriftlich darlegen, dass auf seinem Anschluss bedrohende oder belés-
tigende Anrufe ankommen. Dieser iberpriift lediglich die Schliissigkeit des Antrages,
nicht jedoch, ob die vorgetragene Bedrohungslage oder Beldstigung tatsdchlich vor-
liegt.

Sofern ein entsprechender Antrag vorliegt, sichert der Diensteanbieter die Rufnum-
mern, Namen und Anschriften der Inhaber dieser Anschliisse sowie Datum und Uhr-
zeit des Beginns der Verbindungen und Verbindungsversuche von sémtlichen auf dem
iiberwachten Anschluss eingehenden Anrufen. Diese werden allerdings nicht vollum-
fanglich an den Teilnehmer herausgegeben. Vielmehr muss dieser nach geeigneten
Kriterien (z. B. Datum und Uhrzeit) eingrenzen, wann beléstigende oder bedrohende
Anrufe bei ihm eingegangen sind. Nur die Informationen zu den in diesen Zeitraum
fallenden Verbindungen werden dem Teilnehmer mitgeteilt; der Diensteanbieter do-
kumentiert das gesamte Verfahren.
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Information der ,,gefangenen“ Anschlussinhaber

Der Inhaber des Anschlusses, von dem die festgestellten Verbindungen ausgegangen
sind, wird nach Abschluss des Verfahrens dariiber informiert, dass seine Daten unter
den oben genannten Voraussetzungen einem Dritten mitgeteilt worden sind. Von einer
solchen Benachrichtigung kann abgesehen werden, wenn der Antragsteller schriftlich
und schlissig dargelegt hat, dass ihm wesentliche Nachteile entstehen kénnten, sollten
die Inhaberinnen bzw. Inhaber der so festgestellten Anschliisse informiert werden. In
diesem Fall hat der Diensteanbieter abzuwégen, ob die vom Antragsteller dargelegten
Nachteile das schutzwiirdige Informationsinteresse der,,gefangenen “ Anschlussinhaber

iberwiegen.

Dauer der Fangschaltung

Bei der Dauer einer Fangschaltung ist zwischen einer Nutzung von Privatanschliissen
einerseits und Anschliissen von Firmen oder 6ffentlichen Institutionen andererseits zu
unterscheiden. Im privaten Bereich soll eine Fangschaltung fir héchstens einen Mo-
nat installiert werden. Im geschéftlichen oder 6ffentlichen Umfeld darf die Dauer bei
Vorliegen einer besonderen Bedrohungslage maximal sechs Monate betragen. Unter
welchen Umstdnden eine entsprechende besondere Bedrohungslage vorliegt, ist sehr
restriktiv zu beurteilen. In der Regel wird dies hauptsédchlich bei gefdhrdeten 6ffentli-
chen oder infrastrukturellen Einrichtungen wie beispielsweise Flughéfen der Fall sein.
Sofern nach Ablauf der jeweiligen Frist die Quelle fiir die bedrohenden oder beléstigen-
den Anrufe nicht festgestellt worden konnte, diese aber weiterhin anhalten, kann die
Fangschaltung verldngert werden. Dafiir muss jedoch ein erneuter Antrag unter den
oben genannten Voraussetzungen gestellt werden; keinesfalls darf die Fangschaltung
zu einer Dauereinrichtung werden.

Keine praventive Fangschaltung

§ 101 TKG kann auch nicht als Rechtsgrundlage fiir eine praventive Fangschaltung he-
rangezogen werden, z. B. im Vorfeld einer GroBveranstaltung fir potentielle Bomben-
drohungen. Hier wird es regelméfig nicht moglich sein, Beldstigungen oder Drohan-
rufe glaubhaft zu machen. Eine Uberwachung der Verkehrsdaten (s. Kapitel 3.8) muss
in diesen Féllen von den zustdndigen Sicherheitsbehdrden unter Berufung auf die ent-
sprechenden Rechtsgrundlagen (z. B. § 100g StPO) angeordnet werden.
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Rufnummernunterdriickung

Private Nutzerinnen und Nutzer haben das Recht, die Anzeige ihrer Rufnummer zu unter-
driicken; wer werblich anruft, darf das hingegen nicht. Bei der Versendung einer SMS wird
die Rufnummer hingegen als Bestandteil der Absenderadresse immer mit (ibertragen.

§ 102 Absatz1TKGregelt, dass Diensteanbieter, die die Anzeige der Rufnummer auf dem
Display des Endgerétes anbieten, ihren Kunden folgende Wahlmdoglichkeiten einrdu-
men mussen, soweit dies technisch moglich ist:

B Anrufende kénnen die Anzeige der Nummer dauernd oder fiir jeden Anruf einzeln
unterdriicken;

B Angerufene kénnen die Anzeige der Nummer dauernd oder fiir jeden Anruf einzeln
unterdricken und

B Angerufene konnen Anrufe abweisen, wenn die Rufnummernanzeige vom Anrufen-
den unterdriickt wurde.

Diese Wahlmoglichkeiten miissen den Kundinnen und Kunden auf einfache Weise und
unentgeltlich angeboten werden. Sie gelten geméaB § 102 Absatz 7 TKG auch fiir Anru-
fe in das Ausland und fiir aus dem Ausland kommende Anrufe, soweit sie Anrufende
oder Angerufene im Inland betreffen. Aus verbraucherschutzrechtlichen Erwdgungen
hat der Gesetzgeber gemaés § 102 Absatz 2 TKG Anrufenden bei telefonischer Werbung
ausdriicklich untersagt, die Rufnummernanzeige zu unterdriicken oder bei dem Dien-
steanbieter zu veranlassen, dass diese unterdriickt wird. Der werblich Anrufende hat si-
cherzustellen, dass die ihm zugeteilte Rufnummer dem Angerufenen tibermittelt wird.
Nach § 102 Absatz 4 Satz 1 TKG muss der Diensteanbieter auf Antrag des Kunden An-
schliisse bereitstellen, bei denen die Ubermittlung des anrufenden Anschlusses an den
angerufenen Anschluss unentgeltlich ausgeschlossen wird. Diese Anschliisse sind auf
Antrag der jeweiligen Kundinnen oder Kunden in dem offentlichen Teilnehmerver-
zeichnis (§ 104 TKG) seines Diensteanbieters zu kennzeichnen (§ 102 Absatz 4 Satz 2 TKG).
Ist eine solche Kennzeichnung erfolgt, so darf an den so gekennzeichneten Anschluss
eine Ubermittlung der Rufnummer des Anschlusses, von dem der Anruf ausgeht, erst
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dann erfolgen, wenn zuvor die Kennzeichnung in der aktualisierten Fassung des Teil-
nehmerverzeichnisses nicht mehr enthalten ist (§ 102 Absatz 4 Satz 3 TKG).

Bei Kundinnen und Kunden, die nicht in ein Teilnehmerverzeichnis eingetragen sind,
muss nach § 102 Absatz 5 TKG die Anzeige der Rufnummer grundsétzlich unterbleiben.
Die betreffenden Anschlussinhaber kénnen allerdings ausdriicklich bestimmen, dass
auch ohne eine Eintragung im Teilnehmerverzeichnis ihre Rufnummer beim Angeru-

fenen angezeigt wird.
Fur Verbindungen zu Anschliissen mit den Rufnummern 110, 112,116 117 oder 124 124 hat

der Diensteanbieter sicherzustellen, dass eine Anzeige der Rufnummer in jedem Fall er-
folgt (§ 102 Absatz 8 TKG).

Teilnehmerverzeichnisse

GemaB § 104 TKG konnen Teilnehmer selbst bestimmen, ob und in welcher Form sie in
ein oOffentliches gedrucktes oder elektronisches Teilnehmerverzeichnis (Telefonbuch)
eingetragen werden mochten. Telekommunikationsdiensteanbieter diirfen nur solche
Eintrdge aufnehmen, die ausdriicklich beantragt wurden. Auch haben die Kundinnen
und Kunden jederzeit das Recht, ihre Eintrdge dndern oder 16schen zu lassen. Der Dien-
steanbieter hat den jeweiligen Kundenwunsch frithestmdéglich umzusetzen.

Bei der Eintragung haben die Kundinnen und Kunden zahlreiche Gestaltungsrechte.
Sie konnen entscheiden, ob und mit welchen Angaben (Name, Anschrift, Beruf, Bran-
che, Art des Anschlusses) sie in 6ffentliche Verzeichnisse eingetragen werden méchten,
und auch, ob die Eintragung nur in gedruckten oder in elektronischen 6ffentlichen Ver-
zeichnissen oder in beiden erfolgen soll. Angaben tiber Mitbenutzer diirfen nur einge-
tragen werden, soweit diese sich damit einverstanden erkldren (§ 104 Satz 3 TKG).

Bei einem Eintrag von Daten in 6ffentliche elektronische Kundenverzeichnisse soll-
te sich jeder Kunde dariiber im Klaren sein, dass sein Telefonanschluss tiber Internet-
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Dienste bekannt gegeben werden kann. Diese Daten konnen dann von Dritten mit Hilfe
geeigneter Software ausgewertet werden. Hierdurch kénnen unter Umstdnden vom
Kunden nicht gewiinschte, nicht erwartete oder sogar unzuléssige Datenverkniipfun-
genvorgenommen werden.

Beachtet ein Diensteanbieter den Kundenwunsch nicht, verletzt er damit dessen schutz-
wiirdige Interessen und muss mit datenschutzrechtlich vorgesehenen Sanktionen oder
zivilrechtlichen Anspriichen geschéddigter Betroffener rechnen. So kann der betroffene
Kunde bei Zuwiderhandlungen seine Interessen rechtlich durchsetzen. Nach § 7 BDSG
hat er einen Rechtsanspruch auf Schadensersatz, wenn ihm eine verantwortliche Stelle
einen Schaden zugefiigt hat, und zwar durch eine nach dem BDSG oder nach anderen
Vorschriften iiber den Datenschutz unzulédssige Erhebung, Verarbeitung oder Nutzung
von personenbezogenen Daten. Allerdings entféllt diese Schadensersatzpflicht, soweit
die verantwortliche Stelle die nach den Umsténden des Falles gebotene Sorgfalt beach-
tet hat (§ 7 Satz 2 BDSG). Dies bedeutet, dass der Kunde das schadensverursachende Er-
eignis und die Urséchlichkeit zwischen diesem Ereignis und dem eingetretenen Scha-
den nachweisen muss. Bei der Durchsetzung dieses Rechtsanspruches ist ausschlieBlich
der zivile Rechtsweg gegeben.

Telefonauskunft

Nach § 105 Absatz 1 TKG darf im Einzelfall Auskunft tiber die in 6ffentlichen Kundenver-
zeichnissen enthaltenen Rufnummern erteilt werden (Telefonauskunft). Der Kunde ist
uber seine Wahl- und Gestaltungsmaoglichkeiten zu informieren.

Das TKGregeltin § 105 Absatz 2 Sdtze 1und 2, dass

M die Telefonauskunft iber Rufnummern von Kunden nur erteilt werden darf, wenn
diese in angemessener Weise dariiber informiert worden sind, dass sie der Weiterga-
be ihrer Rufnummer widersprechen kénnen, und hiervon keinen Gebrauch gemacht
haben, und
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M iber Rufnummern hinausgehende Auskiinfte tiber nach § 104 TKG veroffentlichte
Daten nur erteilt werden dirfen, wenn der Teilnehmer in eine weitergehende Aus-
kunftserteilung eingewilligt hat.

Die sog. Inverssuche regelt Absatz 3 der Norm: Namen und/oder Anschrift eines Teilneh-
mers, von dem nur die Rufnummer bekannt ist, darf die Telefonauskunft nur weiterge-
ben, wenn der in ein Teilnehmerverzeichnis eingetragene Teilnehmer nach einem Hin-
weis seines Diensteanbieters auf sein Widerspruchsrecht nicht widersprochen hat.

Ein Widerspruch nach Absatz 2 Satz 1 oder Absatz 3 oder eine Einwilligung nach Ab-
satz 2 Satz 2 sind in den Kundendateien des Diensteanbieters und des Anbieters nach
Absatz1, die den Verzeichnissen zu Grunde liegen,

B gemaB § 105 Absatz 4 TKG Satz 1 unverziiglich zu vermerken und

B gemdB Satz2 auch von den anderen Diensteanbietern zu beachten, sobald diese in zu-
mutbarer Weise Kenntnis dartiber erlangen konnten, dass sie in den Verzeichnissen
des Diensteanbieters und des Anbieters nach Absatz 1 vermerkt ist.

Selbstverstdndlich kénnen die Kundinnen und Kunden ihr Einverstdndnis jederzeit
durch eine entsprechende Erkldrung gegentiber dem Diensteanbieter zuriickziehen;
ebenso ist ein Widerspruch jederzeit moglich. Bei einem Anbieterwechsel miissen die
Kundinnen und Kunden allerdings eine neue Entscheidung tiber die Verwendung ihrer
Daten durch die Telefonauskunft treffen.

Notrufe

Werden Notrufnummern gewdhlt, sind oft Leben oder Gesundheit von Menschen in
Gefahr. Deshalb wird bei Notrufen - anders als bei sonstigen Verbindungen - stets die
Rufnummer und der Standort des Anrufers tibermittelt (§ 108 TKG). Dies betrifft sowohl
den Mobilfunk, bei dem Informationen zur Funkzelle ibermittelt werden, als auch die
Adresse eines Telefonanschlusses im Festnetz. Diese Daten werden vom Diensteanbie-
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ter an die Rettungsleitstelle ibermittelt. Die Einzelheiten regeln die Notrufverordnung
und die seit Dezember 2012 gultige Technische Richtlinie Notruf. In bestimmten Féllen,
in denen mehrere Netzbetreiber mitwirken (wie z. B. bei der Internettelefonie), erfolgt
die Umsetzung erst zu einem spéteren Zeitpunkt.

Auch bei Anrufen zum kassenérztlichen Bereitschaftsdienst (116 117) diirfen die Rufnum-
mer und der Standort ibermittelt werden, da auch in diesen Féllen die Anrufe oft durch
lebensbedrohliche Situationen ausgeldst werden.

Technische SchutzmaBnahmen

Jeder Anbieter von Telekommunikationssystemen ist dazu verpflichtet, das Fernmelde-
geheimnis zu wahren und personenbezogene Daten seiner Kundinnen und Kunden zu
schiitzen. Die 6ffentlichen Telekommunikationssysteme (sowohl Mobilfunk- als auch
Festnetze) sind nach der Definition des Bundesamtes fir Sicherheit in der Informati-
onstechnik (BSI) als sog. Kritische Infrastruktur anzusehen. Dies sind Organisationen
und Einrichtungen mit groBer Bedeutung fir das staatliche Gemeinwesen, bei deren
Ausfall oder Beeintrdchtigung nachhaltig wirkende Versorgungsengpésse, erhebliche
Storungen der offentlichen Sicherheit oder andere dramatische Folgen eintreten wiir-
den. Sowohl Netzbetreiber als auch Service-Provider mussen gemas § 109 Absatz 1 TKG
geeignete technische SchutzmaBnahmen treffen, um sowohl die Verfiigbarkeit dieser
Netze sicherzustellen als auch das Fernmeldegeheimnis und den Schutz von perso-
nenbezogenen Daten zu wahren; solche SchutzmaBBnahmen sind nach dem Stand der
Technik auszufiihren. Diese Verantwortung verbleibt auch dann beim Diensteanbieter,
wenn die Daten gemaés § 11 Absatz 1 BDSG im Auftrag durch eine andere Stelle erhoben,
verarbeitet oder genutzt werden (s. Kapitel 3.3).

Im Hinblick auf den technischen Schutz schreibt das Gesetz keine bestimmten MaB-
nahmen vor. Die geforderten technischen Vorkehrungen werden jedoch dann nach
§ 109 Absatz 2 TKG als angemessen angesehen, wenn der technische und wirtschaftliche
Aufwand in Relation zu den zu schiitzenden Telekommunikationsnetzen und -diensten
steht. Ergdnzend zu diesen technischen Vorkehrungen werden geméf § 109 Absatz 1
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TKG auch ,,sonstige MaBnahmen® gefordert. Darunter fallt z. B. die Festlegung von orga-
nisatorischen Schritten, die unternehmensinterne Abldufe und Prozesse beim Umgang
mit personenbezogenen Daten festlegen. Zur Umsetzung dieser MaBnahmen muss je-
der Betreiber und Diensteanbieter eines 6ffentlichen Telekommunikationsnetzes einen
Sicherheitsbeauftragten benennen. Zudem bedarf es eines Sicherheitskonzepts, das die
technischen Vorkehrungen und sonstigen Schutzmaf8nahmen beschreibt (§ 109 Absatz
4 Satz 1 TKG). Weiterhin erstellt die BNetzA im Benehmen mit dem BSI und dem BfDI
einen Katalog von Sicherheitsanforderungen, den die BNetzA verdiffentlicht (§ 109 Ab-
satz 6 TKG).

Meldepflicht bei datenschutzrelevanten Datensicherheitsvorfallen

§ 109a TKG verpfilichtet Anbieter 6ffentlich zugénglicher Telekommmunikationsdienste,
Vorfélle zu melden, bei denen der Schutz der von ihnen verarbeiteten personenbezoge-
nen Daten verletzt worden oder zu erwarten ist. Diese gesetzliche Informationspflicht
ist zweigliedrig ausgestaltet.

Meldung an die Aufsichtsbehdrden

Eine Meldung muss — unabhéngig von den Umsténden des zu meldenden Vorfalls -im-
mer gegeniiber der BNetzA und dem BfDI erfolgen. Dies bedeutet eine Anderung zur
friher guiltigen Informationspflicht bei unrechtmégiger Kenntniserlangung von Daten
nach § 42a BDSG, die seit 2009 tiber § 93 Absatz 3 TKG auch fiir den Telekommunika-
tionssektor galt. Im Gegensatz zu § 42a BDSG ist die Meldepflicht nach § 109a Absatz 1
Satz 1 TKG unbeschrénkt, so dass auch vermeintlich kleinere Vorfélle mit potentiell we-
niger schweren Auswirkungen den Aufsichtsbehérden mitzuteilen sind. Die BNetzA hat
in Zusammenarbeit mit dem BfDI Leitlinien im Sinne des § 109a Absatz 4 TKG erstellt,
die das Verfahren der Meldung eines Datenschutzvorfalls erldutern und somit verein-
fachen sollen; diese Leitlinien kénnen tiber die Websites der jeweiligen Beh6érden abge-

rufen werden.
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Benachrichtigung der Betroffenen

Neben der Meldung des Vorfalls an die Aufsichtsbehoérden ist die umgehende Benach-
richtigung der Betroffenen vorgesehen, sofern zu erwarten ist, dass diese hierdurch
schwerwiegend in ihren Rechten oder schutzwiirdigen Interessen beeintrachtigt wer-
den. Mit der Benachrichtigung soll den Betroffenen ermdéglicht werden, weitere Schrit-
te einzuleiten, um die Folgen der Datenschutzverletzung vermeiden oder zumindest
begrenzen zu konnen. Die Benachrichtigung muss deshalb Informationen erhalten zu:

B der Art der Datenschutzverletzung,

B Kontaktpersonen oder -stellen, bei denen die Betroffenen weitere Informationen er-
halten kénnen,

B Empfehlungen und MaBnahmen, die mdgliche nachteilige Auswirkungen des Vor-
falls begrenzen kénnen.

Ausnahmsweise kann eine Benachrichtigung der Betroffenen entbehrlich sein, wenn
die vom Datenschutzvorfall betroffenen Daten durch geeignete technische Vorkehrun-
gen vor einer unberechtigten Kenntnisnahme geschiitzt sind, wie z. B. durch ein als si-
cher anerkanntes Verschliisselungsverfahren. Ob ein Verfahren diese Voraussetzungen
erfillt, entscheiden die Aufsichtsbehérden, so dass zwar unter Umstédnden die Pflicht
zur Benachrichtigung, nicht aber die Meldepflicht gegentiiber BNetzA und BfDI entfal-
len kann.

Verzeichnis der Datenschutzverletzungen

Neben der Melde- und Benachrichtigungspflicht des § 109a Absatz 1TKG wird den Dien-
steanbietern in Absatz 3 der Norm auferlegt, ein Verzeichnis tiber die meldepilichtigen
Vorfélle zu fithren. Darin sind sdmtliche Vorfalle der letzten 5 Jahre aufzufiithren und
Angaben zu den Umstdnden und Auswirkungen der Verletzungen sowie zu den ergrif-
fenen AbhilfemaBnahmen festzuhalten. Das Verzeichnis muss den Aufsichtsbehérden
auf Anfrage zur Verfiigung gestellt werden.
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Technische Umsetzung von UberwachungsmaBnahmen

Die rechtlichen Grundlagen, die die inhaltliche Uberwachung der Telekommunikation
erlauben, sind nichtim TKG geregelt, sondern in verschiedenen Bundes- und Landesge-
setzen, u. a.

M im Gesetz zu Artikel 10 GG,

M in der Strafprozessordnung,

M im AuBenwirtschaftsgesetz und

M in Landespolizeigesetzen zur Gefahrenabwehr.

§ 110 TKG regelt die technische Umsetzung der UberwachungsmaBnahmen. Gleichzei-
tig ermédchtigt § 110 Absatz 2 TKG die Bundesregierung, eine Rechtsverordnung, ndm-
lich die Telekommunikationsiiberwachungsverordnung (TKUV) zu erlassen (s. Anhang
8), die u. a. folgende Sachverhalte beinhaltet:

B Anforderungen an die technischen Einrichtungen sowie an die organisatorische Um-
setzung von UberwachungsmafBnahmen mittels dieser Einrichtungen,

B das Genehmigungsverfahren und das Verfahren der Abnahme,

M Bestimmungen, nach denen bei Telekommunikationsanlagen aus grundlegenden
technischen Erwdgungen oder aus Grinden der VerhéltnisméBigkeit keine techni-
schen Einrichtungen vorzuhalten sind.

Die TKUV verpflichtet die Betreiber von Telekommunikationsanlagen, die ihre Dienste ge-
gentiber jedermann anbieten, technische Einrichtungen zur Umsetzung der gesetzlich
vorgesehenen MaBnahmen zur Uberwachung der Telekommunikation vorzuhalten und
vorbereitende organisatorische Vorkehrungen fiir die Umsetzung dieser Maf3nahmen zu
treffen. Diese Pflicht richtet sich aber nicht an die Betreiber von Telekommunikationsanla-
gen, dieihre Dienste nicht fir die Offentlichkeit, sondern nur fiir bestimmnte Dritte anbieten.
Hierzu zéhlen etwa die Nebenstellenanlagen in Hotels, Betrieben oder Krankenhdusern.

Die Technische Richtlinie zur Umsetzung gesetzlicher MaBnahmen zur Uberwachung
der Telekommunikation und zum Auskunftsersuchen fiir Verkehrsdaten (TR TKUV)
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regelt die technischen und organisatorischen Details. Hier wird auch festgelegt, wie
Anordnungen und Abfragen von Bestands- und Verkehrsdaten zwischen den TK-Anbie-
tern und den Sicherheitsbehérden tibermittelt werden kénnen. Im Rahmen von Uber-
wachungsmafBnahmen sollen automatisierte Abfragen von Verkehrs- und Inhaltsdaten
unterbleiben, vielmehr ist hier eine Priifung durch den Diensteanbieter vorgesehen.

Bestandsdaten fiir Sicherheitsbehoérden

Gema8 § 111 TKG sind Telekommunikationsdiensteanbieter verpflichtet, bestimmte Be-
standsdaten (s. Kapitel 2.5) fiir Auskunftsersuchen von Sicherheitsbehérden bereitzu-
halten. Grundsétzlich handelt es sich dabei um Daten, die von den Unternehmen ohne-
hin fir betriebliche Zwecke erhoben und vorgehalten werden. Allerdings muss deren
Verfiigbarkeit gewdhrleistet werden, z. B. fiir das automatisierte Auskunftsverfahren
nach § 112 TKG (s. Kapitel 2.20).

Konkret sind gemnad8 § 111 Absatz 1 TKG die folgenden Daten zu erheben:

B Rufnummern und andere Anschlusskennungen,

B Namen und Anschrift des Anschlussinhabers,

M beinaturlichen Personen deren Geburtsdatum,

M bei Festnetzanschliissen auch die Anschrift des Anschlusses,

M bei Mobilfunkanschlissen, bei denen auch ein mobiles Endgerét tiberlassen wird, die
Geratenummer dieses Gerdates,

B das Datum des Vertragsbeginns und

M sobald bekannt, das Datum des Vertragsendes.

Die Diensteanbieter haben darauf zu achten, dass die Daten korrekt und aktuell sind.
Dies gilt auch fiir Daten, die im Zusammenhang mit Prepaid-Vertrdgen erhoben
werden.
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Automatisiertes Auskunftsverfahren

§ 112 TKG regelt das Verfahren, mit dem verschiedene, im Gesetz benannte 6ffentliche
Stellen bestimmte Bestandsdaten tiber die BNetzA im Wege eines automatisierten Ab-
rufs erlangen kénnen.

Wer geschéftsmaéBig Telekommunikationsdienste anbietet, ist nach § 112 TKG verpflich-
tet, die nach § 111 TKG erhobenen Daten zu speichern. Die Verpflichtung umfasst auch
die Daten von Kunden, die nicht in 6ffentlichen Verzeichnissen eingetragen sind. Die
Kundendateien sind so verfiigbar zu halten, dass die BNetzA einzelne Daten oder Daten-
sdtze in einem von ihr vorgegebenen automatisierten Verfahren abrufen kann.

Bedarfstrager, die Auskiinfte aus den Kundendateien erhalten kdénnen, sind

B Gerichte und Strafverfolgungsbehérden,

Bl Polizeivollzugsbehdrden des Bundes und der Lander fiir Zwecke der Gefahrenabwehr,

B Zollkriminalamt und Zollfahndungsdmter fiir Zwecke eines Strafverfahrens sowie
das Zollkriminalamt zur Vorbereitung und Durchfiihrung von MaB3nahmen nach
§ 23a des Zollfahndungsdienstgesetzes,

B Verfassungsschutzbehérden des Bundes und der Lander, Militdrischer Abschirm-
dienst, Bundesnachrichtendienst,

B Notrufabfragestellen nach § 108 sowie die Abfragestelle fiir die Rufnummer 124 124,

B Bundesanstalt fiir Finanzdienstleistungsaufsicht sowie

B Behorden der Zollverwaltung fiir die in § 2 Absatz 1 des Schwarzarbeitsbekdmpfungs-
gesetzes genannten Zwecke iiber zentrale Abfragestellen.

Die Auskiinfte sind den Bedarfstrdgern jederzeit unentgeltlich zu erteilen, soweit dies
zur Erfiillung ihrer gesetzlichen Aufgaben erforderlich ist. Die BNetzA hat die Daten, die
in Kundendateien gespeichert sind, auf Ersuchen der vorgenannten Stellen automati-
siert abzurufen und ihnen zu tibermitteln.

Zum Zeitpunkt der Drucklegung dieser Broschiire konnten nur Rufnummern bzw.
Name und Adresse der Teilnehmer abgefragt werden. § 112 TKG erlaubt eine Erweite-

40 BfDI-Info5



rung des Verfahrens auf weitere Kennungen, etwa die E-Mail-Adresse und einige wei-
tere Daten wie das Geburtsdatum. Auch soll eine komplexere Abfrage nach unvoll-
stdndigen Daten ermdglicht werden, etwa wenn nur Teile des Namens oder nicht die
genaue Schreibweise (z. B. Maier oder Meyer) bekannt sind. Dies soll in der Teilnehmer-
datenauskunftsverordnung (TDAV) geregelt werden, die wiederum durch eine ent-
sprechende Technische Richtlinie umzusetzen ist.

Ferner haben die Telekommunikationsdiensteanbieter durch technische und organisa-
torische Ma3nahmen sicherzustellen, dass sie von den Abrufen keine Kenntnis erlangen
konnen. Damit soll vermieden werden, dass sie Spekulationen tiber die Zuverldssigkeit
der betroffenen Kunden anstellen und ihnen vorsichtshalber den Vertrag kiindigen
nach dem Motto: ,,Wenn sich die BNetzA fiir XY interessiert, bedeutet das nichts Gutes®.

Die BNetzA gibt die abgerufenen Daten an die ersuchende Stelle weiter und protokol-
liertgemas § 112 Absatz 4 TKG den Zeitpunkt des Abrufs, die fiir den Abruf verwendeten
Daten, die abgerufenen Daten, die die Daten abrufende Person sowie die ersuchende
Stelle und deren Aktenzeichen. Die Protokollierung soll eine genaue Datenschutzkon-
trolle ermdoglichen. Ruft die BNetzA Daten fiir die Polizei eines Bundeslandes ab, kann
der zustdndige Landesdatenschutzbeauftragte bei der Polizei kontrollieren, ob die Ab-
frage zuldssig war. Die BNetzA wiederum wird vom BfDI hinsichtlich der datenschutz-
rechtlichen Verpflichtungen kontrolliert. Im Gegensatz zu dem Verfahren nach § 113
TKG durfen die Anbieter fiir Abfragen nach § 112 Absatz 5 Satz 3 TKG den Bedarfstra-
gern und der BNetzA keine Kosten in Rechnung stellen.

Manuelles Auskunftsverfahren

Neben diesem automatisierten Auskunftsverfahren sind die Diensteanbieter auch ver-
pilichtet, manuelle Auskunftsersuchen von Sicherheitsbehdrden zu beantworten. Die
Auskunftspflicht betrifft dabei ausschlieBlich Bestandsdaten im Sinne der §§ 95 und 111
TKG (s. Kapitel 2.5 und 2.19).

Q



DAS TELEKOMMUNIKATIONSGESETZ

Bestandsdatenauskunft und Doppeltiirenmodell

§ 113 TKG verpflichtet Telekommunikationsdiensteanbieter, Auskunftsersuchen berech-
tigter Stellen tiber Bestandsdaten zu beantworten. So miissen beispielsweise Name und
Anschrift des Inhabers einer konkreten Rufnummer herausgegeben oder andersherum
Auskunft iber die Rufnummer einer bestimmten Person erteilt werden. Auch Zugangs-
sicherungscodes wie die PIN und PUK einer SIM-Karte oder das Zugangspasswort eines
E-Mailkontos sind Gegenstand der Auskunftspflicht.

Die berechtigten Stellen miissen Auskunftsbegehren in Textform an den Diensteanbie-
ter richten und dabei die entsprechende eigene Rechtsgrundlage angeben. § 113 TKG
selbst stellt keine Rechtsgrundlage fiir das Auskunftsersuchen dar, wie das Bundesver-
fassungsgericht (BVerfG) in seinem Beschluss vom 24. Januar 2012 ausdriicklich klar-
gestellt hat. Die verfassungsrechtliche Notwendigkeit, ein Auskunftsersuchen fur die
korrespondierenden Eingriffe durch Datenabfrage und -iibermittlung jeweils auf eine
eigenstdndige normenklare Rechtsgrundlage stiitzen zu miissen, bezeichnete das Ge-
richt als sog. Doppeltiirenmodell. Danach stehen zwischen der auskunftsersuchenden
Stelle und dem auskunftserteilenden Telekommunikationsdiensteanbieter zwei Tiiren,
die nur geotffnet sind, wenn im Einzelfall sowohl eine Erméachtigungsgrundlage fiir das
Auskunftsersuchen als auch fur die Auskunftserteilung existieren. Letztere findet sich
grundsatzlich in § 113 TKG, wahrend erstere in den jeweiligen Fachgesetzen, wie z. B. der
Strafprozessordnung (s. Kapitel 3.8) geregelt sind.

Berechtigte Stellen
§ 113 Absatz 3 TKG beschrankt das Auskunftsverfahren auf die folgenden Stellen:

B Strafverfolgungs- und BuBBgeldbehérden,

B Behorden mit Aufgaben zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit und
Ordnung,

B Verfassungsschutzbehodrden des Bundes und der Lander,

M Bundesnachrichtendienst,

W Militdrischer Abschirmdienst.
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IP-Adressen

§ 113 Absatz 1Satz 3 TKG stellt ausdriicklich klar, dass die Auskunftspflicht auch Informa-
tionen zum Inhaber eines Anschlusses umfasst, dem zu einem bestimmten Zeitpunkt
eine dynamische Internet-Protocol (IP)-Adresse zugeordnet war. Obwohl bei dieser Art
von Auskunftsersuchen lediglich Bestandsdaten wie Name, Anschrift, Geburtsdatum,
etc. ibermittelt werden, war es lange streitig, ob das manuelle Bestandsdatenaus-
kunftsverfahren derartige Auskiinfte umfasst. Denn auch wenn sie nicht dem Anfra-
genden mitgeteilt werden, muss der Dienstesanbieter zur Feststellung der Zuordnung
einer IP-Adresse intern Verkehrsdaten auswerten. Wie das BVerfG in seinem Beschluss
klargestellt hat, umfasst das Auskunftsverfahren des § 113 TKG auch die Auskunf{t tiber
den Anschlussinhaber einer IP-Adresse.

Diese sog. IP-Auskunft bleibt den in § 113 Absatz 3 TKG benannten Stellen vorbehalten.
(Private) Rechteinhaber kénnen ein Auskunftsersuchen nicht auf diese Norm stiitzen
und missen stattdessen auf das Verfahren nach § 101 UrhG (s. Kapitel 3.7) zurtiickgreifen.

Priifpflichten der Telekommunikationsanbieter

§ 113 Absatz 2 Satz 3 TKG stellt klar, dass die Priifung der materiellen Zuldssigkeit eines
Auskunftsersuchens ausschlieBlich unter die Verantwortlichkeit der abfragenden Stel-
le fallt. Die Diensteanbieter miissen lediglich das Vorliegen formeller Voraussetzungen
(Textformerfordernis, ausdriickliche Benennung der Rechtsgrundlage fiir die Abfrage,
ggf. richterliche Anordnung, etc.) kontrollieren. Nur wenn diese vorliegen, darf dem Er-
suchen entsprochen und die begehrte Auskunft erteilt werden.

Aufsicht

Die datenschutzrechtliche Aufsicht tiber die Einhaltung der Vorschriften des TKG ob-
liegt zwei Behérden, zum einen der generell fir die Kontrolle und Durchsetzung der
Vorschriften des TKG zustdndigen BNetzA und zum anderen nach § 115 Absatz 4 TKG
dem BIDI. Dieser tritt dabei an die Stelle der sonst nach § 38 BDSG zustdndigen Landes-
behoérden, denen grundsétzlich die Aufsicht tiber den gesamten nicht-6ffentlichen Be-
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reich obliegt. Aus dieser klar geregelten Kompetenzabgrenzung folgt allerdings nicht,
dass Telekommunikationsunternehmen ausschlieBlich der Datenschutzaufsicht des
BfDI unterliegen. Dieser hat lediglich die Aufgabe, die Einhaltung datenschutzrechtli-
cher Vorschriften des TKG zu tiberwachen. Diese regeln jedoch nur Aspekte der Verar-
beitung der Daten von Teilnehmern und Nutzern der Telekommunikationsdienstean-
bieter (s. Kapitel 2.2). Die Verarbeitung z. B. von Mitarbeiterdaten dieser Unternehmen
oder personenbezogener Daten von ,Nicht-Kunden®, wie z. B. Interessentendaten oder
Daten, die im Rahmen einer Gewinnspielaktion erhoben wurden, unterliegen der Auf-
sicht der zustindigen Landesbehérden; eine Ubersichtsliste findet sich in den Anhén-
gen9und10.

Kontroll- und Beanstandungsrecht

Anders als die BNetzA, die beispielsweise bei Gesetzesverstd8en BuBgeldverfahren ein-
leiten, Anordnungen treffen oder andere aufsichtsrechtliche MaBnahmen ergreifen
kann, sind die Kompetenzen des BfDI eingeschrankt. Zwar hat dieser die Aufgabe, Te-
lekommunikationsdiensteanbieter zu kontrollieren, sollte er hierbei jedoch einen Ver-
sto feststellen, so kann dieser nur gegeniiber der BNetzA beanstandet, nichtjedoch ein
BuB3geld gegen den Anbieter verhdngt werden. Die BNetzA entscheidet dann nach eige-
nem Ermessen, ob und wie sie gegen den betroffenen Diensteanbieter vorgeht.

Beratungsfunktion und Petitionsrecht

Neben seiner Kontrollfunktion berédt der BfDI die Unternehmen der Telekommunikati-
onsbranche in datenschutzrechtlichen Fragen, etwa bei der Einfiihrung neuer Dienste
und Angebote. Eine besonders wichtige Aufgabe ist, Eingaben von Biirgerinnen und
Biirgern zu bearbeiten. Wer annimmt, bei der Erhebung, Verarbeitung oder Nutzung
seiner personlichen Daten durch ein Telekommunikationsunternehmen in seinen Rech-
ten verletzt worden zu sein, kann sich an den BfDI wenden (§ 21 BDSG). Als unabhéngige
Beschwerdeinstanz mit den o. g. Kontrollbefugnissen geht der BfDI den Beschwerden
nach und unterrichtet die Betroffenen vom Ergebnis. Alle Eingaben werden vertraulich
behandelt. Auf Wunsch des Betroffenen bleibt gegeniiber den Telekommunikationsun-
ternehmen sein Name ungenannt, jedenfalls, solange eine anonyme Bearbeitung des
Anliegens moglich ist. Zudem veroffentlicht der BfDI alle zwei Jahre einen Tatigkeitsbe-
richt, der auch Beitrdge aus dem Telekommunikationsbereich umfasst; die Tatigkeitsbe-
richte kdnnen auf der Website abgerufen werden.
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Sonstige bereichsspezifische Normen

@ Einwilligung nach § 4a BDSG

Fir die Erhebung, Verarbeitung und Nutzung personenbezogener Daten gilt als allgemei-
ner Grundsatz ein sog. Verbot mit Erlaubnisvorbehalt, d. h., sie sind verboten, wenn nicht

M eine Rechtsvorschrift dies ausdriicklich erlaubt oder anordnet oder
B der Betroffene dazu seine Einwilligung erklért.

Wenn eine Rechtsvorschrift den Umgang mit personenbezogenen Daten ausdriicklich
erlaubt oder sogar anordnet, kommt es auf die Einwilligung des Betroffenen nicht an.
Soll eine Einwilligung Grundlage fiir eine Erhebung, Verarbeitung oder Nutzung sein,
istfolgendes zu beachten:

M Die Einwilligung muss tatséchlich freiwillig sein;

M die Einwilligung bedarf grundsétzlich der Schriftform; davon darf nur abgewichen
werden, wenn wegen besonderer Umstdnde eine andere Form angemessen ist;

B der Betroffene ist vorher tiber Umfang und Tragweite seiner Einwilligung aufzukla-
ren (insbesondere tiber den Verarbeitungszweck und die verantwortliche Stelle);

M erist auch dartiber zu informieren, was geschieht, wenn er nicht einwilligt (z. B. dass
Anspriiche verloren gehen kénnen), soweit nach den Umstdnden des Einzelfalls er-
forderlich oder wenn er dies verlangt.

Die Einwilligung muss auf der freien Entscheidung des Betroffenen beruhen, also frei
von Zwang sein. Dabei ist auch zu berticksichtigen, ob sich der Betroffene in einem be-
sonderen Abhé&ngigkeitsverhéltnis (z. B. Arbeitsverhéltnis) befindet oder ob aufgrund
einer faktischen Situation (beispielsweise Monopolstellung desjenigen, der die Einwil-
ligung einholen will) ein Zwang besteht. Bei der Verarbeitung besonderer Arten perso-
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nenbezogener Daten gemal § 3 Absatz 9 BDSG (Angaben tiber die rassische und ethni-
sche Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen,
Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben) muss sich die Einwilligung
ausdricklich auf diese Daten beziehen. Besonders geregelt hat der Gesetzgeber die Ein-
willigung zu Werbezwecken (s. Kapitel 3.4).

Dateniibermittlung ins Ausland nach §§ 4b und 4c BDSG

Fir die Datentibermittlung ins Ausland gelten besondere Regelungen. Der Datenver-
kehr zwischen den Mitgliedstaaten der Européischen Union - also innerhalb des euro-
pdischen Binnenmarktes - und mit den anderen Vertragsstaaten des Abkommens tiber
den Europdischen Wirtschaftsraum im Anwendungsbereich des Unionsrechts ist ge-
nauso zu behandeln wie der inldndische (§ 4b Absatz 1 BDSG).

Die Datentibermittlung in ein Land auB3erhalb der Européischen Union, sog. Drittland,
ist zuléssig, wenn der Betroffene kein schutzwiirdiges Interesse am Ausschluss der Uber-
mittlung hat, insbesondere wenn in dem Drittland ein angemessenes Datenschutzni-
veau gewdhrleistet ist.

Ob dies der Fall ist, kann festgestellt werden:

B durch die verantwortliche Stelle selbst, die Daten tibermitteln will, nach den Kriteri-
en ,Art der Daten, Zweckbestimmung, Dauer der geplanten Verarbeitung, Herkunft
und Bestimmungsland, fiir den Empfénger geltende Rechtsnormen, Standesregeln
und SicherheitsmaBnahmen® (§ 4b Absatz 3 BDSG),

M durch die Europdische Kommission nach Artikel 25 Absatz 6 der Richtlinie 95/46/
EG (so bisher geschehen fir Argentinien, Guernsey, Isle of Man, Jersey, Kanada, die
Schweiz und Féroer).

Ein Sonderweg wurde fiir den Datenverkehr mit den USA geschaffen. Es handelt sich um
die sog. Safe Harbor Principles (Grundsdtze des sicheren Hafens). Die nach nationalem
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Recht zuldssige Dateniibermittlung ist danach als Datentibermittlung in die USA zulds-
sig, sofern sich der dortige Datenempfanger freiwillig den Regelungen von Safe Harbor
unterworfen hat.

Dariiber hinaus kommt eine Ubermittlung an einen Drittstaat auch im Rahmen weit-
reichender Ausnahmeregelungen in Betracht (§ 4c Absatz 1 BDSG). Moglich ist auch die
Genehmigung der Ubermittlung durch die zustindige Datenschutzaufsichtsbehorde;
im Bereich der Telekommunikation ist der BfDI zusténdig (§ 4c Absatz 2 BDSG). Hierfur
kénnen die verantwortlichen Stellen auch auf Standardvertragsklauseln fiir die Uber-
mittlung (Standard Contractual Clauses) zuriickgreifen oder sich selbst verbindliche
Unternehmensregeln (Binding Corporate Rules) genehmigen lassen.

Auftragsdatenverarbeitung nach § 11 BDSG

Viele Telekommunikationsunternehmen bedienen sich Dritter bei der Erbringung und
Abwicklung ihrer Dienste. Entschlief3t sich ein Unternehmen zum Outsourcing von Ta-
tigkeiten, die die Erhebung, Verarbeitung und Nutzung personenbezogener Daten bein-
halten, muss es zahlreiche rechtliche, technische und organisatorische Voraussetzungen
erfiillen. § 11 BDSG regelt die sog. Auftragsdatenverarbeitung. Beispiele fiir die Datenverar-
beitung im Auftrag sind der Betrieb eines Rechenzentrums und eines Callcenters.

Werden dem Auftragnehmer personenbezogene Daten zu diesem Zweck tiberlassen,
findet datenschutzrechtlich gesehen keine Ubermittlung statt, da der Auftragnehmer
nicht Dritter ist. Gegentiber den Biirgerinnen und Biirgern bleibt der Auftraggeber (also
die Stelle, um deren Aufgabe es geht) dafiir verantwortlich, dass mit ihren personenbe-
zogenen Daten rechtméBig umgegangen wird. Dies setzt voraus, dass

M der Auftraggeber einen schriftlichen Auftrag erteilt hat (was genau schriftlich gere-
geltwerden muss, legt § 11 Absatz 2 BDSG detailliert fest),

B der Auftragnehmer nur im Rahmen der Weisungen seines Auftraggebers tétig wer-
dendarfund
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M der Auftraggeber die erforderlichen MaBnahmen zur Datensicherheit vorgeben

muss.

Der Auftraggeber muss sich vor Beginn der Datenverarbeitung und sodann regelmagig
uber die Einhaltung der beim Auftragnehmer getroffenen technischen und organisato-
rischen MaBnahmen iiberzeugen und das Ergebnis dieser Uberpriifung dokumentieren.

Im Regelfall wird sich der Auftraggeber vor Ort davon vergewissern, dass seine Vorga-
ben, insbesondere im Hinblick auf die technisch-organisatorischen MaBnahmen zur Ge-
wahrleistung des Datenschutzes, eingehalten werden. Es ist jedoch mdoglich, diese Auf-
gabe gegebenenfalls an vertrauenswiirdige Dritte (etwa unabhéngige Sachverstédndige
oder Wirtschaftspriifungsgesellschaften, die kein eigenes Interesse an der Bewertung
haben) zu delegieren, die dann die Einhaltung der Vorgaben bescheinigen. Letzteres
kommt insbesondere dann in Betracht, wenn die Auftragsdatenverarbeitung im Aus-
land durchgefiihrt wird. Werden Auftrage an Auftragnehmer erteilt, die ihren Sitz im
Européischen Wirtschaftsraum haben und die Datenverarbeitung dort ausfiithren, gel-
ten dieselben Vorgaben wie fiirinldndische Auftragnehmer. Bei der Auftragsvergabe an
Auftragnehmer in sonstigen Drittstaaten sind besondere Bedingungen zu beachten, da
in diesen Féllen eine Auftragsdatenverarbeitung nach § 11 BDSG nicht méglich ist.

@ Werbung und Auskunfteien nach §§ 28 und 29 BDSG

Das BDSG unterscheidet zwischen der Datenerhebung und -verarbeitung fiir eigene Ge-
schéftszwecke (§ 28 BDSG) und der geschaftsméBigen Erhebung und Verarbeitung zum
Zwecke der Ubermittlung (§ 29 BDSG).

Typischerweise handelt es sich im ersteren Fall um ein Unternehmen, das bei seinen ei-
genen Kundinnen und Kunden im Rahmen der Vertragsbeziehung Daten erhebt und
diese zur Erfiillung der Vertragszwecke nutzt. Dies ist ohne ausdriickliche Einwilligung
der Betroffenen zuléssig. Beispiele: Ein Mobelhdndler erhebt bei einem Kunden im Rah-
men eines Verkaufs Name und Anschrift, um die Ware liefern zu kénnen. Der Kunde
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zahlt mit der EC-Karte, der Handler nutzt die so gewonnenen Kontoinformationen aus-
schlieBlich zum Zwecke des Bankeinzugs.

Die Tatigkeit von Adresshdndlern und Auskunfteien ist hingegen ein Fall der geschéfts-
miBigen Datenerhebung und -verarbeitung zum Zwecke der Ubermittlung. Geschéfts-
mafBige Datenverarbeitung liegt vor, wenn im Rahmen einer auf Dauer angelegten Té-
tigkeit die Datenverarbeitung als solche den Geschéftszweck bildet. Das Gesetz selbst
nennt als Beispiele fiir geschiftsmiBige Datenverarbeitung zum Zweck der Ubermitt-
lung die Werbung, die Tatigkeit von Auskunfteien oder den Adresshandel. Die Nutzung
von personenbezogenen Daten zu Zwecken der postalischen Werbung und des Adress-
handels ist abschlieBend in § 28 Absatz 3 BDSG geregelt. Bestandsdaten im Rahmen von
Vertragsverhaltnissen mit Telekommunikationsunternehmen diirfen nur im Rahmen
des § 95 TKG fiir Werbung verwendet werden (s. Kapitel 2.5).

Werbung und Adresshandel

Personenbezogene Daten diirfen grundsétzlich nur mit Einwilligung des Betroffenen zu
Zwecken der Werbung und des Adresshandels weitergegeben werden. Von diesem Grund-
satz gibt es—bezogen auf postalische Direktwerbung - jedoch zahlreiche Ausnahmen.

Ohne Einwilligung diirfen personenbezogene Daten zu Zwecken der Werbung oder des
Adresshandels verarbeitet oder genutzt werden,

B wenn der Betroffene anhand der Werbung erkennen kann, welches Unternehmen
seine Adressdaten hierfiir weitergegeben hat. Dazu missen Herkunft und Weiterga-
be der Adressdaten dokumentiert werden. Bereits aus der Werbung selbst muss fiir
den Betroffenen erkennbar sein, wer seine Daten erstmalig weitergegeben hat. Diese
Stelle muss dem Betroffenen dann auf Nachfrage mitteilen kénnen, an wen sie seine
Daten zu Werbezwecken in den letzten zwei Jahren tibermittelt hat;

B wenn Unternehmen ihre eigenen Kundinnen und Kunden bewerben. Allerdings diir-
fen sie hierfir nur sog. Listendaten nutzen, die sie beim Betroffenen selbst erhoben
oder aus allgemein zugéanglichen Quellen (etwa Telefonbiichern) entnommen haben.
Es diirfen nicht unterschiedslos alle Kundendaten fiir Werbezwecke herangezogen
werden, sondern nur ein gesetzlich bestimmter Datenkatalog: Name, Titel, akade-
mischer Grad, Anschrift und Geburtsjahr, Berufs-, Branchen- oder Geschéftsbezeich-
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nung sowie eine Angabe, die die Zugehorigkeit des Betroffenen zu einer bestimmten
Personengruppe charakterisiert (z. B. Versandhauskunde).

Der Zusendung personlich adressierter Werbung kann man jederzeit widersprechen.
Auf dieses Recht muss hingewiesen werden, wenn Werbung zugesandt wird, d. h., es
sollte bereits auf dem Werbeschreiben vermerkt sein, wo und wie Widerspruch ein-
gelegt werden kann. Diesen Widerspruch kann man bereits bei der erstmaligen Be-
kanntgabe seiner persdnlichen Daten gegentiber dem Geschéfts- oder Vertragspartner
aussprechen, z. B. durch einen entsprechenden Vermerk auf dem Antrags- bzw. Ver-
tragsformular. Der Widerspruch ist aber auch zu einem spédteren Zeitpunkt maoglich
und bedarf keiner weiteren Begriindung. Er kann auch bei den Stellen eingelegt wer-
den, denen die Daten tibermittelt worden sind.

Personen, die keine Werbung per Briefpost wiinschen, kénnen sich in die sog. Robinson-
liste aufnehmen lassen. Hierzu kann ein Aufnahmeformular unter folgender Anschrift
angefordert werden:

Deutscher Dialogmarketing Verband e.V. (DDV)
- Robinson-Liste -

Postfach 14 54

33244 Giitersloh

Telefon: 05244 903723

Die Formulare werden auch im Internet als PDF-Datei zum Herunterladen angeboten
(http://[www.direktmarketing-info.de/). Allerdings ist die Nutzung dieser Liste durch die
Werbewirtschaft freiwillig, so dass ein Eintrag nicht garantiert, dass man tiberhaupt
keine Werbung mehr erhalt.

Ferner gibt die Deutsche Telekom AG die Daten, die auf Wunsch der Kundin oder des

Kunden in das Telefonverzeichnis und ggf. in ein elektronisches Verzeichnis (z. B. CD-
ROM) aufgenommen werden sollen, an die

50 BfDI-Info5



DeTeMedien GmbH
Wiesenhiittenstrasse 18
60329 Frankfurt
Telefon: (069) 26 82-0
Fax: (069) 26 82-1101

weiter. Auch zu einem spateren Zeitpunkt kann der Kunde gegentiber der Telekom ei-
ner Eintragung widersprechen; bei der Neuauflage des Telefonverzeichnisses darf dann
seine Anschrift nicht mehr enthalten sein.

Auskunfteien

Ein Unternehmen darfunter den Voraussetzungen des § 29 BDSG geschaftsméfig perso-
nenbezogene Daten erheben und verarbeiten, um diese Daten Dritten zu Gibermitteln.
Dies geschieht insbesondere bei Auskunfteien, die anderen Unternehmen Angaben zur
Kreditwiirdigkeit von Privatpersonen verkaufen. Auskunfteien erheben und speichern
Angaben zu vertragsgemafem wie nicht-vertragsgeméafBem Verhalten. § 28a BDSG legt
fest, welche personenbezogenen Daten zu nicht-vertragsgeméfBem Verhalten bei einer
Forderung an Auskunfteien tibermittelt und somit von diesen erhoben und verarbeitet
werden diirfen.

Folgende personenbezogene Daten diirfen an eine Auskunftei ibermittelt werden:

M Forderungen, die durch rechtskréftige Urteile festgestellt worden sind,

B Forderungen im Rahmen von Insolvenzverfahren,

B ausdricklich anerkannte Forderungen,

M jede Art der Forderung, wenn mindestens zweimal schriftlich gemahnt worden
ist, auf die Einmeldung hingewiesen wurde und die Forderung nicht bestritten
worden ist,

M jede Artvon Forderung, die den Vertragspartner zur fristlosen Kiindigung berechtigt,
wenn vorher tiber die Einmeldung bei einer Auskunftei informiert worden ist.
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Benachrichtigung des Betroffenen nach § 33 BDSG

Nicht-offentliche Stellen sind verpflichtet, alle Betroffenen individuell zu benachrichti-
gen, tiber die sie Daten ohne deren Kenntnis erhoben haben und deren Daten sie spei-
chern oder verarbeiten mochten.

Der Zeitpunkt der Benachrichtigung ist unterschiedlich. Bei Unternehmen, die ge-
schaftsméaBig personenbezogene Daten verarbeiten, muss die Unterrichtung, sofern
eine Ubermittlung vorgesehen ist, spétestens bei der ersten Ubermittlung erfolgen. Alle
anderen nicht-6ffentlichen Stellen miissen bei der ersten Speicherung benachrichtigen.
Die Benachrichtigung muss umfassen:

M die Angabe der verantwortlichen Stelle (Firma, Anschrift),

B die Tatsache, dass erstmals Daten tiber die Person, die benachrichtigt wird, gespei-
chert oder tibermittelt werden,

M die Artder Daten,

B die Zweckbestimmung der Erhebung bei Verarbeitung oder Nutzung,

B die Empfénger oder Kategorien von Empfangern, soweit der Betroffene nicht mit der
Ubermittlung an diese rechnen muss.

In bestimmten, im Gesetz genannten Féllen erfolgt keine Benachrichtigung, etwa weil eine
uberwiegende Geheimhaltungspflicht besteht, die Unterrichtung einen unverhéltnismagi-
gen Aufwand erfordert oder der Betroffene auf andere Weise Kenntnis von der Speicherung
oder der Ubermittlung erlangt hat (s. hierzu im Einzelnen §§ 19a Absatz 2, 33 Absatz 2 BDSG).

Auskunftsanspruch des Betroffenen nach § 34 BDSG

Das Datenschutzrecht stellt denjenigen, deren personenbezogene Daten durch Dritte
erhoben, verarbeitet oder genutzt werden, Instrumente zur Verfigung, um ihr Recht
auf informationelle Selbstbestimmung wahrzunehmen. § 34 BDSG regelt das Aus-
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kunftsrecht der Betroffenen, damit diese priifen kénnen, ob die fiir die Datenverarbeitung
verantwortliche Stelle rechtmé&fig handelt. Jeder —unabhéngig von Alter, Wohnsitz und Na-
tionalitdt — hat das Recht auf Auskunft tiber die zu seiner Person gespeicherten Daten. Das
TKG selbst enthélt keine spezielle Vorschrift zum Auskunftsrecht, so dass hier das BDSG gilt.

Welche Auskunft kann verlangt werden?

Jeder kann tiber die zu seiner Person gespeicherten Daten Auskunft verlangen, ein-
schlieBlich der Angabe, woher sie stammen und an wen sie weitergegeben werden.
§ 34 BDSG spricht hier von Empfédngern oder Kategorien von Empfédngern. Der Begriff
desEmpfangersumfasstnichtnur Dritte au8erhalb der verantwortlichen Stelle, sondern
auch nattirliche Personen oder Stellen, die im Geltungsbereich des BDSG fiir einen ande-
ren im Auftrag Daten verarbeiten, sowie auch verschiedene Organisationseinheiten in-
nerhalb einer Stelle. Auch die Information tiber die Kategorien der Empfanger kann fir
den Einzelnen von erheblicher Bedeutung sein. So macht es z. B. einen Unterschied, ob
es sich bei den Empfangern um nattirliche Personen handelt oder um bestimmte Bran-
chen oder Unternehmen wie z. B. Auskunfteien oder andere geschéftsméBige Datenver-
arbeiter etc. Dariiber hinaus kann man Auskunft tiber den Zweck der Speicherung er-
halten, d. h. die betreffende Verwaltungsaufgabe oder den speziellen Geschaftszweck.

Von Kreditauskunfteien und anderen Stellen, die geschaftsmé3ig Daten zum Zweck der
Ubermittlung speichern, kann Auskunft auch tiber Daten verlangen werden, die weder in
einer automatisierten Verarbeitung noch in einer nicht-automatisierten Datei gespeichert
sind (z. B. ungeordnete Akten oder Hefter). Diese Stellen miissen auch sagen, woher sie die
Daten haben und an wen sie die Daten weitergeben, es sei denn, die Stelle konnte geltend
machen, dass ihr Interesse an der Wahrung des Geschéftsgeheimnisses gegeniiber dem
Auskunftsinteresse tiberwiegt. Von allen Stellen, die Scorewerte einsetzen oder errechnen,
hat man das Recht zu erfahren, welche Scorewerte zur Person gespeichert, an Dritte tiber-
mittelt worden und wie diese Scorewerte zustande gekommen sind. Der Scorewert muss
verstandlich, einzelfallbezogen und nachvollziehbar erklért werden. Wenn jemand seinen
Auskunftsanspruch geltend macht, darf sich dies nicht negativ auf den Scorewert auswirken.

Wie erhdlt man Auskunft?
Es empfiehlt sich, die Auskunft schriftlich anzufordern. Zur Legitimation genugt es in
der Regel, die Kopie eines Personaldokuments beizulegen. Einschreiben ist nicht er-

53



SONSTIGE BEREICHSSPEZIFISCHE NORMEN

forderlich. Bei personlicher Vorsprache wird eine sofortige Erledigung oft nicht moglich
sein. Wenn man anruft, kann man meist nicht sicher identifiziert werden, so dass der
Grundsatz gilt: Keine telefonische Datenauskunft. Besser schreibt man moglichst genau,
woruber die Auskunft gewiinscht wird (also z. B. ,meine Daten im Zusammenhang mit
meinem Festnetzanschluss®, aber nicht ,alles, was das Unternehmen tiber mich hat*).

Was kostet eine Auskunft?

Grundsatzlich muss fir die Auskunft nichts bezahlt werden. Von Auskunfteien und
anderen Stellen, die Daten geschiftsmiBig zum Zwecke der Ubermittlung speichern,
hat jeder das Recht, einmal im Kalenderjahr kostenlos Auskunft zu erhalten. Fir jede
weitere Auskunft kann jedoch ein Entgelt verlangt werden, wenn die Auskunft gegen-
uber Dritten wirtschaftlich genutzt werden kann (etwa um die Bonitdt nachzuweisen).
Das geforderte Entgelt darf nicht hoher sein als die entstandenen direkt zurechenbaren
Kosten. Aber auch bei derartigen Auskiinften muss nichts bezahlt werden, wenn beson-
dere Umstande dafiir sprechen, dass Daten unrichtig oder unzuléssig gespeichert sind
oder sich dies aus der Auskunft ergibt. Bei einer miindlichen Auskunft oder einer Aus-
kunft auf einem Blatt ohne Namensangabe entstehen keine Kosten. Auf die Moglich-
keit, durch personliche Kenntnisnahme die Auskunft unentgeltlich zu erhalten, muss
die speichernde Stelle ausdriicklich hinweisen. Gegebenenfalls kénnen Auskiinfte auch
elektronisch, etwa per E-Mail, erteilt werden. Dabei ist allerdings zu beachten, dass mit
der elektronischen Ubermittlung gegebenenfalls zusitzliche Risiken verbunden sein
koénnen, insbesondere, wenn keine verschliisselte Datentibermittlung gewéhrleistet ist.

Was tun, wenn die Auskunft verweigert wird?

Jeder hat grundsétzlich einen Anspruch auf eine vollstdndige Auskunft. Nicht-éffentli-
che Stellen diirfen eine Auskunft nur in Fillen ablehnen, in denen auch keine Benach-
richtigungspflicht besteht (s. hierzu im Einzelnen §§ 34 Absatz 7i. V. m. 33 Absatz 2 Satz
1Nr. 2,3 und 5-7 BDSG).

Soweit die auskunftspflichtige Stelle nicht oder und nur teilweise Auskunft erteilt, muss
sie auf die Unvollstdndigkeit der Auskunft ausdriicklich hinweisen, damit man die M6g-
lichkeit erhilt, eine Uberpriifung zu verlangen. Im Allgemeinen ist die verantwortliche
Stelle auch verpflichtet zu begriinden, aufgrund welcher gesetzlichen Bestimmung und
aufgrund welcher Tatsachen sie eine Auskunft verweigert oder beschrénkt. Eine solche
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Begrindung ist nur entbehrlich, wenn sonst der mit der Auskunftsverweigerung ver-
folgte Zweck (z. B. laufende polizeiliche Ermittlungen nicht zu behindern) gefdhrdet
wiirde. Bestehen Zweifel, ob eine korrekte Auskunft erteilt worden ist, kann man sich
an die zustdndige Datenschutzaufsichtsbehérde wenden oder eine Klage bei Gericht
einlegen.

Auskunftsanspriiche nach § 101 Urheberrechtsgesetz

Heute werden Musik- oder Filmdateien oft illegal verbreitet. Gegen diese Art der Urhe-
berrechtsverletzung geht die Musik- und Filmindustrie als Rechteinhaber vor. Sobald
ein Nutzer eine Datei, die in einem Peer-to-Peer-Netzwerk angeboten wird, auf den ei-
genen PC heruntergeladen hat, wird diese Datei hdufig automatisch auf dem Computer
dieses Nutzers zum Download fiir andere Nutzer angeboten. Das Anbieten einer urhe-
berrechtlich geschiitzten Datei stellt einen Versto3 gegen § 19a Urheberrechtsgesetz
(UrhG) dar.

Auskunftsanspruch des Rechteinhabers

Zur Verfolgung dieses Verstof3es hat der Gesetzgeber den Rechteinhabern in § 101 Ab-
satz 2 UrhG das Recht eingerdumt, Auskunft tiber die Identitdt des Rechteverletzers zu
erhalten. Um diesen Auskunftsanspruch verwirklichen zu kénnen, wird die IP-Adresse
des Rechteverletzers samt Datum und Uhrzeit benotigt. Die Rechteinhaber bedienen
sich bestimmter Dienstleister, die mit Hilfe einer Software und anhand von sog. Signatu-
ren die zum Download angebotenen eigenen Dateien erkennen und die IP-Adresse des
anbietenden PCs zusammen mit Datum und Uhrzeit speichern. Der Rechteinhaber stellt
dann unter Angabe der so gesammelten Daten (IP-Adresse, Datum, Uhrzeit) bei dem
zustdndigen Landgericht einen Antrag, dem jeweiligen Internet-Zugangsprovider die
Auskunftserteilung unter Verwendung der Verkehrsdaten zu gestatten (sog. Antrag auf
Gestattung). Fur die Auskunftserteilung ist eine vorherige richterliche Anordnung tiber
die Zuléssigkeit der Verwendung der Verkehrsdaten erforderlich, da bei der Ermittlung
der Identitdt des Rechteverletzers das Fernmeldegeheimnis betroffen ist (§ 101 Absatz 9
UrhG).
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Die betreffenden Verkehrsdaten diirfen vom Internet-Zugangsprovider jedoch nur im
Rahmen der gesetzlichen Bestimmungen fiir sehr begrenzte Fristen gespeichert wer-
den, so dass Gerichte dazu iibergegangen sind, unmittelbar nach Antragstellung des
Rechteinhabers durch eine einstweilige Anordnung ein fristgeméfBes Loschen der Ver-
kehrsdaten zu verhindern. Mit dem sog. Sicherungsbeschluss wird der Internet-Zugangs-
provider dabei zunéchst verpflichtet, die betreffenden Verkehrsdaten aufzubewahren.
Stellt das Gericht fest, dass die Voraussetzungen des Auskunftsanspruches aus § 101 Ab-
satz2 UrhGvorliegen, und somit die Verwendung der Verkehrsdaten zuldssig ist, ergeht
der sog. Gestattungsbeschluss. Erst dieser Beschluss fiihrt zu einer Herausgabe des Na-
mens und der Adresse durch den Internet-Zugangsprovider an den Rechteinhaber bzw.
an die ihn vertretende Anwaltskanzlei.

Ist ein sog. Reseller (ein Service-Provider, der die Vermittlung des Internet-Zugangs als
eigene Dienstleistung anbietet und sich dabei der technischen Einrichtung eines Netz-
betreibers bedient; er verfiigt iiber die zur Identifikation notwendigen Bestandsdaten
seiner Kundinnen und Kunden, wiahrend der Netzbetreiber die IP-Adressen vergibt und
dabei nur die Benutzerkennungen erfdahrt) im Spiel, so lduft das Verfahren zweistufig
ab: Der Netzbetreiber beauskunftet im ersten Schritt, welcher Benutzerkennung bei
welchem Reseller eine bestimmte IP-Adresse zugewiesen war. Danach muss der Reseller
dem Rechteinhaber mitteilen, wer der Inhaber der Benutzerkennung ist. Hierbei han-
delt es sich um eine Bestandsdatenauskunft nach § 101 Absatz 2 Nr. 3 Urhg, fiir die kein
richterlicher Beschluss erforderlich ist. Der Rechteinhaber kann dann die zivilrecht-
lichen Schritte geméas §§ 97, 97a UrhG (Abmahnung, Aufforderung zur Abgabe einer
Unterlassungserklarung und zur Zahlung von Schadensersatz) gegen den ermittelten
Rechteverletzer einleiten.

Auskunftsanspruch des angeblichen Rechteverletzers

Wer erstmals personenbezogene Daten fiir eigene Zwecke ohne Kenntnis des Betroffe-
nen speichert, muss geméB § 33 Absatz 1 BDSG den Betroffenen iiber die Speicherung,
die Art der Daten, die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung
und die Identitat der verantwortlichen Stelle benachrichtigen. Sobald der Rechteinha-
ber die Daten der Internet-Zugangsprovider erstmalig erhdlt, muss er also die Betroffe-
nen hiertiber informieren. Seiner Benachrichtigungspflicht kommt der Rechteinhaber
regelméBig in Form von Abmahnungen nach.

56 BfDI-Info5



Eine konkrete Auskunft des Internet-Zugangsproviders, welche Daten weitergegeben
wurden, kann unter Berufung auf § 34 Absatz 1 Nr. 2 BDSG nicht eingefordert werden.
Denn diese Vorschrift kennt keine Verpflichtung zur Beauskunftung der Daten, die
weitergegeben wurden, sondern lediglich der Empfénger oder Kategorien von Emp-
fdngern. Tatsdchlich wére der Internet-Zugangsprovider gar nicht in der Lage, eine
solche Auskunft zu erteilen, da er die betreffenden Verkehrsdaten nach Abschluss des
Auskunftsverfahrens 16schen muss. Welche IP-Adresse dem Beschuldigten zu einem
bestimmten Zeitpunkt zugeordnet war, kann der Internet-Zugangsprovider folglich im
Regelfall nicht mehr beauskunften.

w Auskiinfte an Strafverfolgungsbehérden nach §§ 100g und j StPO

Jeder Diensteanbieteristzur Wahrung des Fernmeldegeheimnisses verpflichtet. Eingrif-
fe in das Fernmeldegeheimnis sind nur dann zul&ssig, wenn sie gesetzlich angeordnet
sind. Die Strafprozessordnung (StPO) enthélt Rechtsgrundlagen fiir Strafverfolgungsbe-
horden, aufgrund derer die Telekommunikationsdiensteanbieter die Uberwachung der
Telekommunikation zu erméglichen haben (§§ 100a und b StPO) oder Auskiinfte z. B.
uiber die Bestandsdaten (§ 100j StPO) und die Verkehrsdaten (§ 100g StPO) erteilen mis-
sen. Das TKG selbst enthélt keine gesonderte Speichererlaubnis fiir Zwecke der Strafver-
folgung. Fiir eine Auskunftserteilung auf Ersuchen von Sicherheitsbehérden mit Aufga-
ben im Bereich der Strafverfolgung diirfen ausschlieSlich Daten verwendet werden, die
bei den Telekommunikationsdiensteanbieter rechtméfBig gespeichert sind.

Auskunftsersuchen nach § 100g StPO

Nach § 100g Absatz1Satz 1StPO diirfen zur Verfolgung bestimmter Straftaten von auch
im Einzelfall erheblicher Bedeutung oder wenn eine Straftat mittels Telekommunikati-
on begangen wird, ohne Wissen des Betroffenen Verkehrsdaten nach § 96 Absatz1TKG
erhoben werden. Diese Daten miissen fiir die Erforschung des Sachverhaltes oder die
Ermittlung des Aufenthaltsortes des Beschuldigten erforderlich sein. Wurde eine Straf-
tat mittels Telekommunikation begangen, ist diese MaBnahme nur zulédssig, wenn die
Erforschung des Sachverhaltes oder die Ermittlung des Aufenthaltsortes des Beschul-
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digten auf andere Weise aussichtslos wére und die Erhebung der Daten in einem ange-
messenen Verhdltnis zur Bedeutung der Sache steht. Die Erhebung von Standortdaten
in Echtzeit ist bei diesen Straftaten nicht zuldssig (§ 100g Absatz 1Satz 3 StPO). Das Aus-
kunftsersuchen ist grundsétzlich an das Vorliegen einer richterlichen Anordnung nach
§ 100b StPO gebunden. Die Vorschrift des § 100g StPO ist eine der in § 96 Absatz 1 Satz
2 TKG erwéhnten ,anderen gesetzlichen Vorschriften® und begriindet eine Auskunfts-
pilicht des Diensteanbieters (s. Kapitel 2.6).

Auskunftsersuchen nach § 100j StPO

Die Vorschrift des § 100j StPO ist erst am 1. Juli 2013 in Kraft getreten und Konsequenz
der Entscheidung des BVerfG vom 24. Januar 2012, in der es um die Verfassungsmafig-
keit der Regelungen zur Verpflichtung geschéftsméaBiger Anbieter von Telekommu-
nikationsdiensten ging, bestimmte Bestandsdaten zu speichern und diese im Wege
des automatisierten oder manuellen Auskunftsverfahrens gemaf §§ 112 und 113 TKG
zu beauskunften (s. Kapitel 2.20 und 2.21). Wie das BVerfG entschieden hat, bedarf es
fur den Abruf von Bestandsdaten grundsitzlich qualifizierter Rechtsgrundlagen, die
eine Auskunftspflicht der Diensteanbieter selbst normenklar begriinden. Dieses auch
Doppeltiirenmodell genannte Prinzip wurde vom BVerfG damit begriindet, dass sich ein
Datenaustausch immer durch die einander korrespondierenden Eingriffe von Abfrage
und Ubermittlung vollzieht, die jeweils einer eigenen Rechtsgrundlage bedtirfen.

§ 100j StPO ermaéchtigt Strafverfolgungsbehorden, die nach den §§ 95 (s. Kapitel 2.5)
und 111 (s. Kapitel 2.19) TKG gespeicherten Bestandsdaten (wie z.B. Name und Anschrift
des Anschlussinhabers, zugeteilte Rufnummern und andere Anschlusskennungen) bei
Diensteanbietern abzufragen, soweit dies fiir die Erforschung des Sachverhaltes oder
die Ermittlung des Aufenthaltsortes des Beschuldigten erforderlich ist. Hierunter fallen
auch die ausdriicklich hervorgehobenen Zugangssicherungscodes, also Daten, durch
die der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen Endgerédten
oder hiervon rdumlich getrennt eingesetzt werden, und die Zuordnung von zu einem
bestimmten Zeitpunkt zugewiesenen IP-Adressen zu einem konkreten Teilnehmer.

Bei Zugangssicherungscodes schrdankt das Gesetz die Abfragemdoglichkeit zudem da-
hingehend ein, dass bereits vor der Abfrage die Voraussetzungen fiir die spatere Nut-
zung der Daten vorliegen. Dartiber hinaus ist nach § 100j Absatz 3 grundsétzlich eine
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richterliche Anordnung erforderlich. SchlieBlich ist in Absatz 4 der Norm eine Benach-
richtigungspflicht der von der Auskunft betroffenen Personen vorgesehen, sofern es
sich bei dem Auskunftsbegehren um Zugangssicherungscodes oder die Zuordnung von
IP-Adressen gehandelt hat.

Telemediengesetz

Das Telemediengesetz (TMG) ist in 5 Abschnitte gegliedert. Die Abschnitte 1bis 3 gelten
nichtnur fiir Anbieter von Telemedien, sondern auch fiir Internet-Zugangsprovider und
Anbieter von E-Mail-Diensten. Dieser auf den ersten Blick tiberraschende Systembruch
wird in der Gesetzesbegriindung erldutert, wonach diese Angebote neben der Ubertra-
gungsdienstleistung auch eine inhaltliche Dienstleistung anbieten und insoweit die
Anwendbarkeit des TMG gegeben ist.

Anwendungsbereich und Informationspflichten

Abschnitt 1 regelt u. a. den Anwendungsbereich und das Herkunftslandprinzip, Ab-
schnitt 2 enthalt neben der Bestimmung zur Zulassungsfreiheit besondere Regelungen
zu den Informationen, die der Diensteanbieter in einem Impressum auf seiner Website
veroffentlichen muss (§ 5 TMG). Dies sind zumindest der Name, die Anschrift und An-
gaben zur unmittelbaren und elektronischen Kontaktaufnahme. Unter bestimmten
Voraussetzungen sind weitere Angaben erforderlich: z. B. bei juristischen Personen der
Vertretungsberechtigte, ggf. Angaben zum Handelsregister oder die Umsatzsteueri-
dentifikationsnummer. Diese Informationen sind aus Verbrauchersicht von besonderer
Bedeutung, da sie den Burgerinnen und Biirgern die Moglichkeit geben, z. B. bei Ver-
stdBen gegen den Datenschutz ihre Rechte wahrzunehmen. Die Impressumspflicht gilt
jedoch nur fiir solche Angebote, die in der Regel gegen Entgelt angeboten werden. An-
gebote mit rein privatem Charakter, z. B. private Websites/Homepages oder solche von
Idealvereinen, sind von dieser Verpflichtung ausgenommen.

Besondere Vorschriften gilt es bei kommerziellen Internet-Angeboten und beim Ver-
sand von Werbe-E-Mails zu beachten, die alle dem Transparenzgebot folgen und damit
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den Nutzer vor Abzocke und Betrug schiitzen sollen und das Problem der unerwiinsch-
ten E-Mails zumindest verringern wollen (§ 6 TMG). Die wesentlichen Regelungen
sind: Die verantwortliche natiirliche oder juristische Person muss identifizierbar sein,
Teilnahmebedingungen miissen leicht zugéanglich und unzweideutig angegeben sein,
bei Werbe-E-Mails diirfen weder der Absender noch der kommerzielle Charakter ver-
heimlicht oder verschleiert werden. Der Versand von massenhaften Spam-Mails, teils
mit schéddlichen Inhalten, fallt nicht unter diese Regelung und muss an anderer Stelle
und mit starken und wirksamen technischen Mitteln gestoppt werden (s. Kapitel 4.4.6).

Verantwortlichkeit der Diensteanbieter

Abschnitt 3 enthdlt Regelungen zur Verantwortlichkeit der Diensteanbieter. Hier wird
verstdndlich, warum der Regelungsbereich des TMG in Teilen auch Internet-Zugangs-
provider und Anbieter von E-Mail-Diensten umfasst. Grundsétzlich ist jeder Anbieter
fir die eigenen Inhalte verantwortlich, die er dem Nutzer zur Verfiigung stellt. Anders
sieht es aus, wenn es sich um fremde Inhalte handelt oder um solche, die nur durchge-
leitet oder zur beschleunigten Ubermittlung zwischengespeichert werden: In diesen
Fallen ist der Diensteanbieter grundsatzlich von der Haftung befreit. Allerdings muss er
immer dann, wenn ihm rechtswidrige Handlungen oder Informationen gemeldet wer-
den, handeln und die betreffenden Inhalte entfernen. Im Umkehrschluss ist der Anbie-
ter nicht verpflichtet, den Internet-Verkehr, der iiber seine Server lduft, zu tiberwachen.

Datenschutzprinzipien fiir Telemedienangebote

Die Datenschutzprinzipien Verbot mit Erlaubnisvorbehalt und Zweckbindung stehen
am Anfang des Abschnitts 4, der den Datenschutz fir Telemedienangebote regelt. Ins-
besondere wird in § 12 Absatz 1 klargestellt, dass die Erlaubnistatbestdnde im TMG ab-
schlieBend geregelt sind; eine Rechtsvorschriftin einem anderen Gesetz kann nur dann
subsididar herangezogen werden, wenn diese sich ausdriicklich auf Telemedien bezieht.
Zu den wesentlichen Pilichten des Diensteanbieters gehort die Informationspfilicht ge-
gentiber denjenigen, die das Angebot in Anspruch nehmen, d. h., der Anbieter muss
darlegen, welche personenbezogenen Daten und zu welchem Zweck er erhebt und ggf.
verwendet. Inhaltlich muss hier zwischen den Bestands- und Nutzungsdaten (§§ 14 und
15 TMG) unterschieden werden: Bestandsdaten sind z. B. Nutzername und Passwort, die
den Zugang zu einem Angebot ermdoglichen, Nutzungsdaten z. B. IP-Adresse, Daturn,
Uhrzeit, aufgerufene Seite, die beim Besuch einer Website immer und auch ohne An-
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meldung anfallen. Viele personenbezogene Daten, die Nutzer bei Telemedienangebo-
ten wie z. B. in einem sozialen Netzwerk oder in einem Bestellformular (die Lieferadres-
se) einstellen, konnen weder als Bestands- noch als Nutzungsdaten im Sinne des TMG
qualifiziert werden. Es handelt sich um dartiiber hinausgehende sog. Inhaltsdaten, de-
ren Verarbeitung sich nach dem BDSG richtet.

Die Pflicht, die Nutzung von Telemedien anonym oder unter Pseudonym zu ermdogli-
chen, besteht, soweit dies technisch moéglich und zumutbar ist (§ 13 Absatz 6 TMG). Will
der Anbieter die Einwilligung eines Nutzers elektronisch einholen, so ist er verpflichtet,
bestimmte Bedingungen zu erfiillen (§ 13 Absatz 2 TMG). Das TMG enthélt hierzu kon-
krete Regelungen, insbesondere die Forderung nach einer bewussten und eindeutigen
Handlung des Nutzers, die inzwischen auch in das TKG aufgenommen worden sind.

Die Erhebung und Verwendung von Bestands- und Nutzungsdaten ist auf Zwecke des
Vertragsverhaltnisses bzw. der Diensterbringung und -abrechnung beschrankt. Davon
abweichend ist ausdriicklich die Erstellung von Nutzungsprofilen bei Verwendung von
Pseudonymen erlaubt (§ 15 Absatz 3 TMG). Der Nutzer hat jedoch auch hier ein Wider-
spruchsrecht, auf das er hingewiesen werden muss. Allerdings wird bei der in der Praxis
vielfach heimlichen Profilbildung diese Vorgabe missachtet.

Eine Auskunftsverpflichtung der Anbieter von Telemedien gegeniiber Strafverfol-
gungsbehodrden besteht nur fiir Bestandsdaten (§ 14 Absatz 2 TMG). Im Hinblick auf die
Verpflichtung der Anbieter, Nutzungsdaten unmittelbar nach Beendigung der Nut-
zung zu loschen, wiirde eine Auskunftsverpflichtung iiber Nutzungsdaten ohnehin
weitgehend leerlaufen. Eine eigene Regelung zur Informationspflicht bei unrechtma-
Biger Kenntniserlangung von Daten enthélt das TMG nicht, § 15a TMG verweist hierzu
auf § 42a BDSG (s. Kapitel 2.17).

BuRgeldvorschriften

Im Abschnitt 5 finden sich in § 16 TMG die BuB3geldvorschriften, wonach eine Ordnungs-
widrigkeit mit einer GeldbuBe bis zu fiinfzigtausend Euro geahndet werden kann (§ 16
Absatz 3 TMG). Allerdings enthélt das TMG keine Regelung tiber die zustédndige Verwal-
tungsbehorde, so dass die allgemeinen Vorschriften des Gesetzes iber Ordnungswidrig-
keiten (OWiG) gelten; nach § 36 Absatz10WiG ist fiir die Verfolgung von Ordnungswid-
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rigkeiten die Behorde sachlich zustandig, die durch Gesetz bestimmt wird bzw. mangels
einer solchen die fachlich zustdndige oberste Landesbehorde. In den einzelnen Bundes-
landern gibt es hierzu unterschiedliche Regelungen.

Anders alsim TKG findet sich im TMG auch keine Regelung zur Zustédndigkeit der Daten-
schutzaufsicht (s. Kapitel 2.22). Insofern gilt die Vorgabe des BDSG, so dass sich die Zu-
stdndigkeit der Aufsichtsbehérden nach der jeweiligen verantwortlichen Stelle richtet.
Im nicht-6ffentlichen Bereich sind demnach grundsétzlich die Datenschutzaufsichtsbe-
horden der Lander zustdndig.

Problematisch wird die Bestimmung der zustdndigen Aufsichtsbehérde allerdings
dann, wenn ausldndische Diensteanbieter wie z. B. Facebook oder Google ihre Daten-
verarbeitung auf3erhalb von Deutschland abwickeln und zudem auch keinen inner-
deutschen Firmensitz haben. Ob auch in diesen Féllen trotzdem die Zustdndigkeit einer
deutschen Datenschutzaufsichtsbehorde gegeben sein kann, ist ungeklért. Viele dieser
Unternehmen sehen sich jedenfalls als nicht dem deutschen Datenschutzrecht unter-
worfen an, so dass in der Praxis die Aufsichtsbeh6rde des Landes kontaktiert werden
muss, in dem das Unternehmen seinen Firmensitz hat.
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Weitere praktische Datenschutzfragen

Telekommunikationsanlagen von Firmen und Behérden

Als Telekommunikations- oder auch Nebenstellenanlage (TK-Anlage) bezeichnet man
eine Vermittlungseinrichtung, die es gestattet, mehrere Telefone (und auch andere
Gerdte wie z. B. Fax) direkt untereinander oder mittels einer oder mehrerer Leitungen
mit einem oOffentlichen Telefonnetz (,Amtsanschliisse) zu verbinden. Wesentliches
Merkmal einer Telefonanlage ist die Moglichkeit der (meist kostenfreien) internen Tele-
fonie innerhalb dieser Anlage. Bei externen Gesprédchen in ein 6ffentliches Telefonnetz
teilen sich die an der Anlage betriebenen Endgeréte die zur Verfigung stehenden Zu-
leitungen zu o6ffentlichen Telekommunikationsnetzen, da nicht jeder Teilnehmer ei-
nen separaten Zugang benotigt. Weiterhin bietet eine Telefonanlage diverse niitzliche
Leistungsmerkmale wie z. B. das Weiterverbinden von Anrufen, die Bereitstellung von
Sammelrufnummern oder auch Rufum- und Rufweiterleitungen. Waren bis vor eini-
gen Jahren iiberwiegend ISDN-basierte TK-Anlagen in Betrieb, setzen sich heute zuneh-
mend VoIP-Anlagen durch (s. Kapitel 4.1.3). Im Zuge der technischen Fortentwicklung
werden neben ,schnurlosen Telefonen® nach dem DECT-Standard (s. Kapitel 4.2.1) auch
mobile WLAN-Telefone an TK-Anlagen verwendet.

Nachfolgend werden die beim Betrieb von Telekommunikationsanlagen datenschutz-
rechtlich relevanten Themen erldutert sowie Hinweise gegeben, wie der Betrieb daten-
schutzkonform gestaltet werden kann; ergdnzend sei auf den IT-Grundschutz-Katalog
des BSI hingewiesen, der auf dessen Website vertffentlicht ist.
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Unified Communications

Tatsachlich hat sich im deutschen Sprachgebrauch fiir diesen Anglizismus noch keine
geeignete Bezeichnung gefunden, das den vollen Umfang der Technologie abbilden
konnte. Unified Communications oder kurz UC (englisch fiir ,vereinheitlichte Kommuni-
kation®) beschreibt die Integration von unterschiedlichen Kommunikationsmedien in
einer einheitlichen Anwendungsumgebung. Die grundsétzliche Idee hinter diesem An-
satz ist, Erreichbarkeiten zu verbessern und Geschéftsprozesse effizienter zu gestalten.
Im praktischen Beispiel findet man so sehr hdufig die Integration der Telefoniedienste
moderner TK-Anlagen innerhalb des ohnehin stdndig auf dem PC préasenten E-Mail-Pro-
gramms, garniert mit einem Instant Messenger, der den Kollegen anhand einer Status-
nachricht Auskunft dartber gibt, ob der jeweilige Mitarbeiter gerade in einem Meeting
ist oder fiir ein Gesprédch zu Verfiigung steht. Diese Symbiose birgt auch einige daten-
schutzrechtliche Fallstricke, die es zu beachten gilt.

Medienintegration

Die Medienintegration ist sehr unterschiedlich und es gibt nur wenige Gemeinsamkei-
ten, da auch die Hersteller von TK-Anlagen und UC-Software nicht immer gleich sind.
Beim Einsatz einer solchen UC-Losung sollte man folgendes unbedingt beachten:

Da sehr héufig die Telefonie als Komfortfunktion integriert ist, weisen die UC-Anwen-
dungen Programmbestandteile auf, die sonst den Leistungsmerkmalen (s. Kapitel
4.1.2) zugeordnet werden. Diese werden allerdings génzlich unabhdngig von den Vor-
gaben und Einstellungen der TK-Anlage umgesetzt. In den meisten Féllen sind in UC-
Anwendungen vorgehaltene Anruflisten nicht mit einer Loschfrist belegt, was zu einer
Speicherung von Rufnummern tiber den angemessenen Rahmen hinaus fihrt. Durch
die gegebene Heterogenitdt beschrénkt sich dieses Phdnomen leider nicht nur auf die
Sprachtelefonie, sondern lasst sich auch fiir gefiihrte Videotelefonate und Chats be-
obachten. Die Speicherpraxis solcher Anwendungen sollte nicht nur dem Anwender
iiberlassen werden, sondern von vornherein durch den Administrator auf einen ange-
messenen Rahmen festgelegt werden; eine zusdtzliche Loschmoglichkeit fir Rufnum-
mernhistorien etc. durch den Nutzer selbst erscheint sinnvoll.
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Prasenzinformation

Die meistnahtlose Integration der unterschiedlichen Medien- und Informationsquellen
ermoglicht auch Ungeahntes, wenn es um die Frage geht, ob ein einzelner Mitarbeiter
oder gar eine ganze Gruppe zu einem bestimmten Zeitpunkt verfiigbar ist oder nicht.
Die sog. Prisenzinformation stellen die meisten Programme ganz freiziigig unterneh-
mensweit zur Verfiigung. Diese Funktion erleichtert die Planung von Besprechungen
und gemeinsamen Terminen. Oft weif3 der einzelne Mitarbeiter gar nicht, dass die in sei-
nem personlichen Kalender eingepflegten Termine zur Preisgabe der Prdsenzinforma-
tionen genutzt werden, da die Anwendungen (besonders, wenn alle aus der Hand eines
Herstellers sind) so stark verschmolzen sind, dass eine Interaktion nicht mehr erkennbar
ist. Hier ist eine Sensibilisierung jedes Einzelnen gefragt, der darauf achten muss, pri-
vate Termine auch wirklich als privat zu kennzeichnen, damit nicht die gesamte Beleg-
schaft beim Grillfest am Nachmittag auftaucht.

Zudem sollten Prasenzinformationen nur dann eingesetzt werden, wenn es tatsachlich
notwendig ist, denn eine flichendeckende Verhaltenskontrolle sollte vermieden wer-
den. Die zu manchen modernen Kommunikationssystemen gratis vom Hersteller ge-
reichten Universial Serial Bus (USB)-Gadgets, die - frohlich tanzend —auf dem Bildschirm
sitzend mitrotem und griinem Licht dem GroBraumbiiro anzeigen, dass die betreffende
Mitarbeiterin oder der Mitarbeiter gerade ,,beschéftigt”ist, sind nicht immer hilfreich.

Leistungsmerkmale

Leistungsmerkmale oder auch Dienstmerkmale moderner Telekommunikationsanlagen
beschreiben die Funktionalitdten, die von dem Telekommunikationsdienst unterstiitzt
werden. Ein Telekommunikationsdienst ldsst sich grundsétzlich durch die Gesamtheit
seiner Leistungsmerkmale technisch vollstdndig beschreiben. Dienst- oder Leistungs-
merkmale kénnen formal in drei Gruppen unterteilt werden:

B Zu den allgemeinen Anschlussmerkmalen zéhlen z. B. die Anzahl der verwendeten Ka-
nile, die Ubertragungsrate und die Art der Vermittlungstechnik,
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W Basisdienstmerkmale umfassen die Beschreibung der Informationsiibertragung, wie
z. B. den Verbindungsauf- und -abbau sowie die genutzten Protokoll- und Zeichen-
sdtze,

M die ergdnzenden Dienstmerkmale umfassen zusatzlich durch das Netz zur Verfiigung
gestellte, teilnehmerbezogene Dienste wie z. B. die Ubertragung der Rufnummer
oder die Dreierkonferenz.

Prinzipiell betrachtet sind Leistungsmerkmale unabhédngig vom zugrundeliegenden
Kommunikationssystem, aber in der Praxis unterscheidet sich die Auspragung stark
zwischen unterschiedlichen Nebenstellen- oder Telekommunikationsanlagen.

Das Gefdhrdungspotenzial moderner Telekommunikationsanlagen verschiebt sich
vermehrt von der Manipulation der Hardware, z. B. das Anzapfen einer Leitung, hin
zur missbrduchlichen Nutzung vorhandener Funktionalitdten. Hierzu gehort z. B. das
Aufschalten auf bestehende Verbindungen, der unbemerkte Aufbau einer Dreierkon-
ferenz, die Rufumleitung auf einen Fremdapparat oder das direkte Ansprechen eines
Teilnehmers (Wechselsprechanlage). Diese oder dhnliche Leistungsmerkmale kénnen
—vorausgesetzt, entsprechendes Fachwissen ist vorhanden - zum Gebiithrenbetrug oder
Abhoren missbraucht werden.

Die Verhinderung des Missbrauchs dieser niitzlichen Funktionalitidten bedarf einer
Reihe von MafBnahmen, die gewdhrleisten, dass die in vielen Telekommunikations-
anlagen vorhandenen Sicherheitsmechanismen auch genutzt werden. Von besonde-
rer Bedeutung sind hierbei die ordnungsgemaéfBe Konfiguration der Anlage und die
Entscheidung, nur befugtes Personal Verdnderungen vornehmen zu lassen; in solche
Uberlegungen ist insbesondere die Fernwartung einzubeziehen. In diesem Zusammen-
hang ist auf den Katalog von Sicherheitsanforderungen (s. Kapitel 2.16) sowie die vom
BSI herausgegebene Publikation , Technische Leitlinie Sichere TK-Anlagen*“ zu verweisen,
die Hinweise zum sicheren Betrieb und (insbesondere fiir Behdrden) zur Beschaffung
von Telekommunikationsanlagen enthalten (s. www.bsi.bund.de). Nicht benétigte Leis-
tungsmerkmale sollten grundsétzlich deaktiviert werden. Manche Telekommunikati-
onsanlagen verfiigen iber Landereinstellungen, bei denen auch rechtliche Vorgaben
fur die verschiedenen Lander berticksichtigt sind. Es sollte darauf geachtet werden, in
jedem Fall auch Deutschland zu aktivieren.
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Anruflisten

Moderne Telefongeréte (,Komfort-Telefone®) verfiigen heute meist tiber die Moéglich-
keit, sog. Anruflisten abzurufen. Dabei kdnnen - abh&ngig von der verwendeten Anlage
-z.B. die folgenden Informationen abgerufen werden:

B Anrufe in Abwesenheit
B Angenommene Anrufe
B Abgegangene Telefongesprache

Je nach eingesetzter Telefonanlage kénnen in diesen Anruflisten neben den entspre-
chenden Telefonnummern auch Datum und Uhrzeit abrufbar sein. Aus Sicht der Nut-
zer stellen diese Listen ein sinnvolles Leistungsmerkmal dar, kénnen ihnen doch die in
Abwesenheit eingegangenen Anrufe entnommen und die entsprechenden Personen
durch Anwahl der Rufnummer aus der Liste zuriickgerufen werden. Ebenso komforta-
bellassen sich die Rufnummern aus der Liste der abgegangenen Gesprache auswéhlen,
um héufig frequentierte Gesprachspartner zu kontaktieren. Trotz des hier beispielhaft
aufgefiihrten Komforts ist dies aus datenschutzrechtlicher Sicht eher kritisch zu sehen,
vor allem, wenn die Telefonanlage im beruflichen Umfeld genutzt wird.

Die in den Anruflisten gespeicherten Informationen stellen Verkehrsdaten geméas § 96
TKG dar (s. Kapitel 2.6). Ist das Leistungsmerkmal Anruflisten verfiigbar, so ist die Spei-
cherung der Telefonnummern generell auf einen angemessenen Rahmen zeitlich zu
begrenzen. Dies sollte durch entsprechende Konfiguration der TK-Anlage erfolgen und
nicht den einzelnen Nutzern durch Einstellungen am Telefongerit (soweit dies tech-
nisch moglich ist) tiberlassen werden. Anruflisten, die nicht wirklich vom Telefonnutzer
bendtigt werden (Beispiel: angenommene Anrufe), sollten durch entsprechende Kon-
figuration vom TK-Anlagen-Betreiber tiberhaupt nicht zur Verfiigung gestellt werden.

Ergédnzend zu diesen technischen MaBBnahmen wird den Betreibern von TK-Anlagen
empfohlen, alle Nutzer der Anlage in regelméBigen Abstdnden iber diese Anruflisten
zu unterrichten und darauf hinzuweisen, dass dritte Personen z. B. bei Nutzung des Tele-
fons Kenntnis tiber diese Informationen erlangen kénnen, sowie geeignete Gegenma§-
nahmen aufzuzeigen.
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Direktansprechen | Direktantworten

Viele Endgerate sind mit der Moglichkeit des Freisprechens ausgertstet, d. h., zum
Fihren eines Telefonates braucht der Hoérer nicht abgenommen, sondern lediglich ein
Knopf gedrickt zu werden. Wird fur solche Endgerdte das Leistungsmerkmal ,,Direkt-
ansprechen/Direktantworten” (Gegensprechanlage) eingerichtet, braucht auch die Lei-
tungstaste nicht mehr betétigt zu werden: Ein ankommender Anruf schaltet das Endge-
rdtautomatisch ein —auch das eingebaute Mikrophon.

Typischerweise wird dieses Leistungsmerkmal fiir die Kommunikation zwischen ,,Chef*
und Sekretariat eingerichtet, hdufig wird es aber auch in Teamfunktion gewtinscht: Der
Chef kann damit kurze Riickfragen an seine Mitarbeiterinnen und Mitarbeiter richten,
ohne dass diese den Hérer abzunehmen brauchen oder den Besprechungstisch verlas-
sen miussen. Grundséatzlich ist es nicht méglich, mittels des direkten Ansprechens in be-
stehende Verbindungen einzutreten.

Um eine Beeintrdchtigung der Personlichkeitsrechte zu verhindern, wird empfohlen,
bei Nebenstellenanlagen dieses Leistungsmerkmal nur dort frei zu schalten, wo es drin-
gend benotigt wird und die Betroffenen informiert sind. Beim Direktansprechen sollte
ein optisches und akustisches Signal erzeugt werden und méglichst das Leistungsmerk-
mal ,,Ansprechschutz® zur Verfiigung stehen. Wird letzteres aktiviert, ist ein Direktan-
sprechen dieses Anschlusses nicht méglich.

Konferenzschaltung

Ahnliche Beeintridchtigungen der Persénlichkeitsrechte konnen sich auch bei Konfe-
renzschaltungen ergeben. Nicht alle Telekommunikationsanlagen machen durch ein
obligatorisches, nicht zu unterdriickendes Signal deutlich, wenn ein neuer Teilnehmer
in die Verbindung einbezogen wird oder wenn ein Teilnehmer die Telefonkonferenz ver-
lasst. Wird kein automatisches Signal erzeugt, wére es z. B. moglich, dass der Teilnehmer
nur vorgibt, die Verbindung zu beenden, tatsdchlich aber heimlich mithort.

Zeugenzuschaltung

Manche Telekommunikationsanlagen verfiigen auch tiber das Leistungsmerkmal ,.Zeu-
genzuschalten®“. Dabei wird ein anderer Teilnehmer oder ein Tonbandgerat unbemerkt
in eine bestehende Verbindung eingeschaltet. Der Einsatz dieses Leistungsmerkmals
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ist nicht zuléssig, und eine unbefugte Tonbandaufnahme nach § 201 Absatz 1 Nr. 1 StGB
sogar strafbar (s. Kapitel 4.5). Eine Ausnahme fiir das Mitschneiden von Anrufen gilt fir
Drohanrufe in sicherheitskritischen Bereichen. Sobald ein Gespréach als Drohanruf, z. B.
eine Bombendrohung, erkannt wird, kann bei der Telefonzentrale ein Aufzeichnungs-
gerdt zugeschaltet werden.

Voice over IP

Voice over IP (VoIP) oder IP-Telefonie oder aber auch Internettelefonie ist die nachste Evolu-
tionsstufe auf der Entwicklungsleiter der Sprachkommunikation (zumindest im Bereich
Festnetz) und beschreibt die Verwendung von Computernetzwerken als Transportme-
dium fir Telefongesprache. Zielsetzung hierbei ist eine Reduktion der Kosten durch die
Nutzung einer einheitlichen Infrastruktur, tiber die sdmtliche Daten transportiert wer-
den.

Der Ubergang zu dieser Technologie ist nachvollziehbar, konsequent und logisch, leider
aber auch mit ein paar Nachteilen gegentiber den ausschlieBlich fiir Telefongesprache
vorgesehenen Netzen verbunden.

Sicherheit

Die Verschmelzung und damit die Vereinheitlichung des Kommunikationsmediums
bergen zuséatzliche Gefahrenpunkte. Wenn frither das Netz ausschlieBlich zum Telefo-
nieren (und den zugehdérigen Diensten) zur Verfiigung stand, so war es nur mit groSem
technischem Aufwand und mit hohem Zusatzwissen mdoglich, Daten aus diesem Netz
unbefugtabzufangen und zu verwerten, z. B.jemanden zu ,belauschen®. Hybride Netze
»erleichtern“den Aufwand erheblich, Daten abzufangen, insbesondere, wenn die Netze
keine Zugangsbeschrankung aufweisen.

Zudem sind die beiden populérsten Protokolle fiir VoIP, Session Initiation Protocol (SIP)
und H.323, von Natur aus geschwidtzig und per se nicht fiir die vertrauliche Kommunika-
tion geeignet. Zu betonen ist, dass diese beiden Protokolle lediglich die Signalisierung
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der Verbindungen tibernehmen, wédhrend der Transport des eigentlichen Gespréachs
durch ein weiteres unverschliisseltes Protokoll erfolgt. Die Konsequenz hieraus zeich-
net sich recht deutlich ab: Entweder schafft man Vertraulichkeit im Datenverkehr, in
dem man eine Verschliisselung einfiihrt, oder man sichert das gesamte Netz (dann aus-
schlieBlich fur VoIP) gegen Eindringlinge ab - im Idealfall kommt beides kombiniert
zum Einsatz.

Erfreulicherweise ist die verschliisselte VoIP-Kommunikation bei TK-Anlagen heutzu-
tage schon fast tiberall standardmaBig eingestellt und bietet somit schon von Beginn
an einen gewissen Grundschutz. Weiterfithrende Informationen zur Verbesserung der
Sicherheit, z. B. durch die Verwendung von Zertifikaten in den Endgeréten, hélt das BSI
in den Grundschutzkatalogen bereit (s. www.bsi.bund.de).

Vorteilhaft wirkt sich der Einsatz von VoIP auch bei der flexiblen und kurzfristigen Er-
weiterung einer bestehenden TK-Anlage aus. Binnen kiirzester Zeit kénnen grof3ere
Mengen von Nebenstellen — auch an weit entfernten Liegenschaften — mit wenig Auf-
wand integriert werden. Eine Anbindung tiber Weitverkehrsnetze darf aber in keinem
Fall ohne zusétzlich Sicherheitsmechanismen wie z. B. Verschliisselungstechniken er-
folgen. Denkbar ist, die Netze zweier Liegenschaften tiber ein Virtual Private Network
(VPN) zu koppeln.

Kommunikation und Infrastruktur

Telefon- und Datenverkehr gemeinsam iiber die vorhandene Netzwerkinfrastruktur zu
befoérdern, da die Kapazitdt ausreichend vorhanden ist, scheint naheliegend und durch-
aus sinnvoll, wenn man die Effizienz steigern mochte. Allerdings kann man sich mit ei-
ner derartigen Entscheidung an anderer Stelle gro3ere Probleme einhandeln. Denn die
Trennung des Sprach- und Datenverkehrs ist ein wichtiger Bestandteil der Sicherheits-
vorkehrungen fiir VoIP. Ein gemeinsames Sprach- und Datennetz erméglicht einem Ein-
dringling potenziell nicht nur den Diebstahl von Dokumenten, E-Mails oder §hnlichem
Datenverkehr, sondern auch das Abhoren von Telefongesprachen.

Die physikalische Trennung der Netze wére als vorbeugende MaBnahme hier der beste
Schritt, natirlich neben der bereits erwdhnten obligatorischen Verschliisselung. Somit
konnte jedweder Ubergriff aus einem der Netze durch die Separierung zunéchst aus-
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geschlossen werden. Leider ist diese MaBnahme - hdufig bedingt durch bauliche Bege-
benheiten - nichtimmer so einfach und schon gar nicht kosteneffizient méglich. Sollten
also die Gegebenheiten es nicht zulassen, ist die logische Trennung der Netze durch z. B.
Virtual Local Area Network (VLAN) auch eine Ma3nahme, die zumindest eine Trennung
in abgeschwéchter Form herbeifiihrt. In diesem Fall kann das Einbringen einer weiteren
Hiirde, wie z. B. Zertifikate auf den Endgeréten, hilfreich sein.

Telefax

Das Wort Telefax ist eine Verkiirzung von Telefaksimile (wortliche Ubersetzung: Fernab-
bildung, daher auch die deutsche Bezeichnung Fernkopie). Die allgemein tiblichere Be-
zeichnung Fax ist sowohl eine Verkiirzung von Telefax als auch von Faksimile.

In Deutschland gewann das Faxgerdt an Bedeutung, nachdem Gerichte den fristwah-
renden Zugang eines Dokuments auch dann anerkannten, wenn der Schriftsatz inner-
halb der Frist per Fax tibermittelt worden war, obwohl es ja lediglich eine (Fern-)Kopie
darstellt und das gesetzliche oder vertragliche Schriftformerfordernis im Sinne von
§ 126 Burgerliches Gesetzbuch (BGB) nicht gewahrt wird; die Schriftform erfordert den
Zugang einer Willenserkldrung mit originaler Namensunterschrift. Eine Vielzahl von
zivilrechtlicher Erklarungen, so zum Beispiel der Widerruf von Fernabsatzvertragen ge-
mal § 355 BGB, konnen mittlerweile rechtswirksam per Telefax abgegeben werden. Das
Faxschreiben gentigt der Textform im Sinne von § 126b BGB. Mit der allgemeinen Ver-
breitung des Internet ab Mitte der neunziger Jahre wurde der Telefaxdienst zunehmend
durch E-Mail verdréngt. Die private Nutzung von Faxgerdten verschiebt sich zugunsten
von Online-Faxdiensten, die zum Teil sogar kostenfrei zu nutzen sind.

Die Beweistauglichkeit von Faxen ist beschrankt. Da hier nur ein Abbild der hdndischen
Unterschriftiibertragen wird (sehr geringe Auflésung, keinerlei Information tiber Druck
und Schriftfiihrung und Geschwindigkeit), sind diese Unterschriften fiir eine Schriftver-
gleichung kaum geeignet, so dass ein Echtheitsnachweis nur schlecht zu fithren ist. Ein
weiteres Problem besteht darin, dass die Gegenstation nicht sicher identifizierbar ist.
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Das wird von dubiosen Firmen genutzt, die unverlangt Werbung oder sogar unseriose
bis betriigerische Vertragsangebote zuschicken (mit unterdriickter Faxnummer).

Datenschutzrechtlich ist der Faxdienst schon deshalb problematisch, weil die sichere
Nutzung nicht gewéhrleistet ist. Ein Fax kommt in der Regel beim Empfénger offen an
- also wie eine Postkarte — und ist damit fiir jeden lesbar, der sich in der Ndhe des emp-
fangenden Faxgerdtes befindet.

Fax-Werbung ist unzuléssig, wenn man nicht vorher eingewilligt hat. Wird man den-
noch mit Werbung angesprochen, kann man in der Regel gegen die Verantwortlichen
zivilrechtlich vorgehen und Unterlassung der Werbung verlangen oder eine Stelle ein-
schalten, die die werbende Stelle abmahnt. Unterstiitzung dafiir erhélt man bei den
Verbraucherschutzverbdnden oder bei der Zentrale zur Bekdmpfung unlauteren Wett-
bewerbs e.V. Die Verbraucherschutzorganisationen sind zur au3ergerichtlichen Rechts-
beratung und -besorgung auf dem Gebiet des Verbraucherrechts berechtigt. Sinnvoll ist
dieses Vorgehen jedoch nur dann, wenn die Werbung von einem in Deutschland ansés-
sigen Anbieter stammt.

In vielen Féllen ist es jedoch sehr schwierig, Rechtsanspriiche durchzusetzen. Die Ab-
sender der rechtswidrigen Werbefaxe, die oft nicht identisch mit den Werbenden sind,
lassen sich - wenn tberhaupt - hdufig nur mit groBem Aufwand ermitteln. Vielfach
werden Faxnummern nicht gezielt angewdhlt, sondern durch Computer zuféllig ge-
waéhlt. Wegen der einfachen und allseits bekannten Nummernstruktur bedarf es nur
eines kleinen Programins, das automatisch Nummern erzeugt. An die kiinstlich erzeug-
ten Verbindungsnummern werden dann Faxe versandt - in der Hoffnung, dass sich
hinter moéglichst vielen Nummern tatsdchliche Anschlisse verbergen. Die BNetzA halt
unter www.bundesnetzagentur.de ein Formular bereit, mit dem jeder Anzeige erstat-
ten kann, der unerlaubte Faxwerbung erhélt. Mit diesem Formular werden die Anga-
ben erfragt, die die BNetzA fiir ein BuB3geldverfahren wegen unerlaubter Faxwerbung
bendotigt.

Daneben kann man sich - wie bei anderer Werbung auch - in Listen gegen Werbung
eintragen lassen (z. B. Robinsonliste, s. Kapitel 3.4). Da Fax-Werbung im Gegensatz zur
Briefwerbung jedoch von vornherein nur mit Einwilligung erlaubt ist, sind solche Lis-
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ten nicht immer hilfreich. Manchmal werden sogar Gebiihren fir die Eintragung ver-
langt, was unserios ist. Es ist auch nicht ausgeschlossen, dass Listen gegen Werbung
missbrauchlich genutzt werden, um gerade den eingetragenen Personen Werbung zu
senden.

Virtuelle Telefonanlagen

Neudeutsch IP-Centrex bezeichnet die Ubernahme des althergebrachten Centrex-Prin-
zips (Central Office Exchange) in das Zeitalter des Internetprotokolls. Bereits in den 50er
und 60er Jahren des letzten Jahrhunderts hatte man in den Vereinigten Staaten begon-
nen, technische Einrichtungen in Unternehmen auszulagern, um Kosten zu sparen und
wirtschaftlicher zu agieren. Unter dem Begriff Centrex begann man, den Aufbau und
die Wartung der klassischen Telefonanlage dem TK-Anbieter zu iberlassen, der den Be-
trieb in seinen eigenen Rdumlichkeiten erledigen konnte.

Was damals technisch (wegen Verkabelung) noch schwierig umzusetzen war, ist heu-
te leichter, da keine direkte Leitungsverbindung mehr notwendig ist. Durch die Dere-
gulierung des Telekommunikationsmarktes und die Vereinfachung des Anschlusses
wurde eine Renaissance dieser Technik ausgelost, so dass diese virtuellen Telefonanlagen
heute als duBerst flexibel und kostengtinstig gelten.

Anbindung des Anschlussinhabers

Die virtuellen Telefonanlagen basieren heute fast ausnahmslos auf der VoIP-Technolo-
gie, meistens unter Verwendung des Session Initiation Protocols (SIP). Der TK-Anbieter
hélt in seinem Rechenzentrum fir die jeweiligen Kundinnen und Kunden eine eigene
virtuelle Telefonanlage bereit, die der Kunde (oder Anschlussinhaber) tiber diverse War-
tungsschnittstellen (z. B. Weboberfldche) selbst konfigurieren und betreuen kann. Der
technische Betrieb sowie die Wartung der Technik der Anlage obliegen dem Anbieter.
Der Kunde muss in seinen Rdumlichkeitenlediglich die notwendige Anzahl an Endgera-
ten sowie einen geeigneten Internetanschluss bereithalten. Mageblich beim Internet-
zugang ist der Datendurchsatz; ist dieser zu gering, kann es zu einer eingeschrankten
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Erreichbarkeit kommen. Das Einbringen neuer Endgeréte kann bzw. muss der Kunde
selbst durchfiihren.

In technischer Hinsichtistbei der Verwendung einer virtuellen Telefonanlage als grund-
satzlich kritisch zu bewerten, dass die Anbindung der Telefone an die Anlage oft unver-
schliisselt erfolgt. Das verwendete Protokoll SIP ist gegen unerwiinschte Zuhorer nicht
geriistetund mit einfachsten Mitteln zu manipulieren. Der Einsatz einer solchen Anlage
muss demnach reiflich iberlegt sein, auch im Hinblick auf einen mdéglichen Standort
der Server, auf denen die Anlage betrieben wird. Der Standort des Rechenzentrums,
das den Betrieb der Anlage sichert, sollte vertraglich festgehalten werden, da es unter
Umstdnde rechtliche Implikationen geben kann, wenn es um Daten geht, die innerhalb
der TK-Anlage gespeichert werden. Hiervon sind nicht nur die Anruflisten und Einzel-
verbindungsnachweise betroffen, sondern moglicherweise im System gespeicherte Ad-
ress- und Telefonbiicher sowie Faxe.

Speicherung von Verkehrsdaten

Beim Betrieb von TK-Anlagen werden in der Regel systemintern Daten protokolliert.
Diese Protokolle enthalten (je nach Konfiguration) Angaben zu Telefongesprachen,
wie z. B. beteiligte Nebenstelle, angerufene Telefonnummer, Uhrzeit und Lédnge des Ge-
sprachs, Tarifangaben usw. Notwendig sind diese Daten, um z. B. Gesprache abrechnen
oder auch um einen ordnungsgemafBen Betrieb der Anlage sicherstellen zu kdnnen. Bei
der Protokollierung dieser sog. Verkehrsdaten (s. Kapitel 2.6) werden personenbezo-
gene Daten erhoben und verarbeitet. Dabei sind entweder die Vorgaben des TKG oder
des BDSG zu beachten. Nachfolgend werden zwei prinzipielle ,Betriebsarten® (sowie
die Kombination aus beiden Méglichkeiten) von TK-Anlagen erldutert. Welche Rechts-
grundlagen jeweils zur Anwendung kommen, hdngt davon ab, ob es ,Dritten® gestattet
oder moglich ist, eine TK-Dienstleistung in Anspruch zu nehmen.
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Betrieb einer TK-Anlage fiir eigene Zwecke

Der Betrieb einer TK-Anlage fiir eigene Zwecke liegt vor, wenn diese ausschlieBlich der
Sicherstellung der unternehmensinternen Kommunikation (einschlieBlich der dienstli-
chen Telefongespréache ins 6ffentliche Fernmeldenetz) dient und keine privaten Gespra-
che zuléssig sind. In diesem Fall unterliegen die Erhebung, Speicherung und Nutzung
der Verkehrsdaten dem BDSG. Das Verbot zur privaten Nutzung kann z. B. durch geeig-
nete Dienstanweisungen geregelt sein.

Furdie Protokollierung der Verkehrsdaten gebietet § 3a BDSG Datensparsambkeit. Es dir-
fen nur solche Daten erhoben werden, die fiir den Betrieb notwendig sind, wie z. B. ab-
rechnungsrelevante Daten. Hingegen dirfen interne Gespréache, die keine Kosten ver-
ursachen, nicht protokolliert werden. Bei Nutzung der Verkehrsdaten zu statistischen
Auswertungen (Beispiel: Erstellung einer Statistik zur Verteilung der Gesprachskosten,
aufgeteilt nach Abteilungen) sind diese so frith wie moglich zu anonymisieren. Weiter-
hin ist die Zweckbindung der erhobenen Verkehrsdaten strikt zu beachten. Werden
Daten zu Abrechnungszwecken erhoben, dirfen sie nicht fiir weitere Zwecke genutzt
werden; so ist es z. B. nicht statthaft, die Verkehrsdaten zur Leistungsiiberwachung des
Anschlussinhabers heranzuziehen. Uber die Erhebung, Speicherung und Nutzung der
Verkehrsdaten sind die Betroffenen in geeigneter Weise zu unterrichten.

Personen, die fiir den Betrieb der TK-Anlage zustédndig und verantwortlich sind, miissen
bei Aufnahme ihrer Tatigkeit auf das Datengeheimnis verpflichten werden (§ 5 BDSG).
Aufgrund dessen ist esihnen untersagt, personenbezogene Daten unbefugt zu erheben,
zu verarbeiten oder zu nutzen.

Dem Betreiber der TK-Anlage obliegt geméB § 9 BDSG die Pflicht, technische und orga-
nisatorische MaBnahmen vorzusehen, die notwendig sind, um die TK-Anlage entspre-
chend den Anforderungen des BDSG zu betreiben. So ist z. B. der Zugriff auf die TK-Anla-
ge zu schiitzen (Betrieb in einem verschlossenen Raum, Zutrittskonzept, Zugriffsrechte
aufdie Anlage z. B. durch Passwortschutz), um unerlaubte Zugriffe und Manipulationen
moglichst auszuschlieen.

75



WEITERE PRAKTISCHE DATENSCHUTZFRAGEN

Betrieb einer TK-Anlage fiir ,,auBen stehende Personen“ (Dritte)

Eine TK-Anlage kann auch mit dem Ziel betrieben werden, Dritten (also auB3en ste-
henden Personen) eine TK-Dienstleistung anzubieten. Dies ist zum Beispiel in einem
Krankenhaus oder in einem Hotel der Fall, wenn Gésten eine TK-Dienstleistung ange-
boten werden soll. Nach § 3 Nr. 6 TKG ist Diensteanbieter jeder, der ganz oder teilweise
geschéftsmaBig Telekommunikationsdienste erbringt oder an der Erbringung solcher
Dienste mitwirkt. Nach § 3 Nr. 10 TKG ist das ,geschaftsméBige Erbringen von Telekom-
munikationsdienstleistungen® das nachhaltige Angebot von Telekommunikation fiir
Dritte mit oder ohne Gewinnerzielungsabsicht. Demnach ist es unerheblich, ob fir die
Nutzung der TK-Anlage ein Entgelt (Gesprachsgebihren) vom Nutzer erhoben wird.
Der Betreiber der TK-Anlage ist demnach Telekommunikationsdiensteanbieter mit der
Folge, dass statt des BDSG die Regelungen des TKG anzuwenden sind.

Die in der TK-Anlage erhobenen Verkehrsdaten wie Nummer bzw. Kennung der betei-
ligen Anschliisse sowie Datum und Uhrzeit der Verbindung dirfen nur zur Gesprachs-
abrechnung nach § 97 TKG verwendet werden. Dazu hat der TK-Anlagen-Betreiber nach
Beendigung der Verbindung unverziiglich die fiir die Abrechnung notwendigen Daten
zu ermitteln und die nicht erforderlichen Daten umgehend zu l6schen. Diese Abrech-
nungsdaten sollten héchstens bis zu 3 Monate nach Rechnungsstellung gespeichert
bleiben (s. Kapitel 2.7). Wenn Daten fiir eine Stérungsbeseitigung benétigt werden,
dirfen diese ohne konkreten Anlass nur fiir kurze Zeit - bis zu sieben Tage - gespeichert
werden (s. Kapitel 2.10).

Betrieb einer TK-Anlage sowohl fiir eigene Zwecke als auch zur Nutzung durch Dritte
In der Praxis sind beide Betriebsarten hadufig nicht getrennt: Vielmehr dient der Betrieb
der TK-Anlage sowohl der unternehmensinternen Kommunikation als auch der Er-
bringung von TK-Diensten fiir Dritte, wenn z. B. in einem Unternehmen auch Privatge-
sprache erlaubt sind. Da die Verkehrsdaten nach unterschiedlichen Rechtsgrundlagen
gespeichert werden, sind die Datensdtze bereits bei der Erhebung zu kennzeichnen.
Diese ,Markierung des Verkehrsdatensatzes® 1dsst sich z. B. mittels Vorwahl einer Ziffer
realisieren. Wird etwa bei Privatgesprachen stets eine ,,9“ vorgewdhlt, so kann bei der
Datenerhebung und -verarbeitung bereits zwischen Privat- und Dienstgespriachen un-
terschieden werden.
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Planung und Beschaffung von TK-Anlagen

Bereits im Vorfeld der Beschaffung einer neuen Anlage miissen die technischen Vor-
gaben, die sich aus dem BDSG und TKG ergeben, zwingend bertiicksichtigt werden,
um spater einen datenschutzgerechten Betrieb zu gewéhrleisten. Die Anlage ist so zu
konfigurieren, dass ausschlieBlich zulédssige Daten erhoben und gespeichert werden.
Weiterhin muss das datenschutzkonforme Loschen der Protokolldateien moglich sein;
entsprechende automatisierte Loschroutinen unterstiitzen den datenschutzgerechten
Betrieb der Anlage.

Besonderheiten fiir Bundesbehoérden

Der Betrieb von TK-Anlagen bei Bundesbehérden ist durch die Verwaltungsvorschrift
»Richtlinie tiber die Einrichtung und Benutzung dienstlicher Telekommunikationsein-
richtungen und die dienstliche Benutzung privater Telekommunikationseinrichtungen
in der Bundesverwaltung (Richtlinie Telekommunikation Bund - RLTk-Bund) verbind-
lich geregelt. Primére Aufgabe dieser Richtlinie ist es, den wirtschaftlichen Betrieb von
TK-Anlagen im behordlichen Umfeld zu regeln. Nach diesen Vorgaben ist ausschlieBlich
die dienstliche Nutzung von TK-Anlagen zuldssig. Eine private Nutzung kann jedoch zu-
gelassen werden, wobei die entstehenden Kosten durch die Nutzer zu tragen sind. Die
RLTk-Bund gilt grundsétzlich fiir alle Telekommunikationsdienste, die von Bundesbe-
horden genutzt werden. Darunter féllt insbesondere auch der Betrieb von dienstlichen
TK-Anlagen, die Zugang zu einem o6ffentlichen Telekommunikationsnetz haben. Die
RLTk-Bund enthélt als Anlagen insgesamt vier Ausfithrungshinweise. Der wichtigste —
enthalten in Anlage 1-regelt verbindlich fiir alle Bundesbehdrden den zulédssigen Um-
fang der Datenerhebung, -speicherung und -nutzung.

Datenschutz

Verkehrsdaten diirfen beim Betrieb von TK-Anlagen ausschlieBlich im Rahmen der be-
trieblichen Notwendigkeit und der wirtschaftlichen Verwertbarkeit gespeichert wer-
den. Sie sind demnach auch nur in dem MaB zu erheben, wie dies zur Kontrolle der Ein-
haltung der RLTk-Bund und zur Abrechnung von privaten Gesprachen erforderlich ist.
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Eingehende Anrufe in der TK-Anlage oder kostenneutrale anlageninterne Gesprache
diirfen nicht protokolliert werden. Ebenso wenig dirfen Daten von externen dienstli-
chen Gesprachen erhoben und gespeichert werden, wenn die Gespriachsgebiihren in
ein offentliches Telefonnetz pauschal abgegolten werden (sog. Flatrate-Tarife). Bei der
Datenerhebung und -speicherung ist zwischen der Erfassung der dienstlichen Verbin-
dungen und der bei privater Nutzung, wenn diese gestattet ist, zu differenzieren. Fir
beide Nutzungsfélle sollte die Speicherung von Kommunikationsdaten generell auf
maximal 3 Monate beschrankt sein.

Zur Gewahrleistung des sicheren Betriebs der TK-Anlage (einschlieflich der Wartung)
sowie zur statistischen Analyse ist die Erhebung und Auswertung von personenbezo-
genen Daten zuléssig, wenn diese zum frithestméglichen Zeitpunkt anonymisiert wer-
den und somit kein Riickschluss mehr auf Einzelpersonen gezogen werden kann. Als
Beispiel sei hier die Analyse von Telefonkosten nach Abteilungen oder Referaten einer
Behorde genannt.

Dienstliche Telefonate

Generell diirfen ausschlieBlich abrechnungsrelevante Daten erfasst und gespeichert
werden. Bei externen dienstlichen Verbindungen ist es zuldssig, das Datum (jedoch
nicht die Uhrzeit), die Teilnehmernummer, die vollstindige Zielrufnummer sowie die
Tarifeinheiten/ Leistungsentgelte zu speichern. Diese Daten diirfen nicht mit anderen
Dateien verkniipft oder zu anderen Zwecken als der Entgeltabrechnung verwendet
werden (Beispiel: Verwendung zur Leistungskontrolle eines Mitarbeiters).

Eine weitere Besonderheit stellen in diesem Zusammenhang die Dienstanschliisse der
Personen dar, die aufgabenbezogen nicht der allgemeinen Dienstaufsicht unterliegen,
wie z. B. Vertreter des Personalrates oder der behordliche Datenschutzbeauftragte. Hier
ist lediglich die Erhebung und Speicherung der Tarifeinheiten bzw. der Verbindungs-
entgelte zuldssig, so dass die Verkehrsdaten keine weiteren Riickschliisse zulassen. Der
Dienstherr hat regelméBig mittels Stichproben zu tiberpriifen, ob die TK-Anlage von
den Mitarbeiterinnen und Mitarbeitern ausschlieBlich zu dienstlichen Zwecken ge-
nutzt wird. Das Verfahren hierzu sollte mit dem Personalrat abgestimmt und in entspre-
chenden Dienstvereinbarungen umgesetzt werden. Die Betroffenen sind in geeigneter
Weise tiber das Verfahren und die Ausfiihrung zu informieren.
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Private Nutzung der TK-Anlage

Der Dienstherr kann die private Nutzung einer dienstlichen TK-Anlage erlauben. In die-
sem Fall sind die abrechnungsrelevanten Verkehrsdaten zu erheben, um die Kosten der
Privatgesprdache mit dem Nutzer abrechnen zu kénnen. Dazu sind diese Privatgespra-
che gesondert zu kennzeichnen, was z. B. durch Vorwahl einer Ziffer geschehen kann.
Bei diesen Verkehrsdaten sind die letzten drei Ziffern der angerufenen Anschliisse zu
unterdriicken, d. h., die TK-Anlage ist so zu konfigurieren, dass die Zielrufnummer bei
Privatgesprdchen bereits in gekiirzter Form erhoben wird. Der Auszug zur Abrechnung
von Privatgesprachen darf nur von besonders beauftragten Personen gefertigt werden,
und eine mogliche Kenntnisnahme durch Dritte muss bereits durch technische und
organisatorische MaBnahmen ausgeschlossen sein. Nach der Abrechnung sind die Ver-
kehrsdaten unverziglich zu 16schen sowie eventuell vorhandene Papierausdrucke zu
vernichten. Aus datenschutzrechtlicher Sicht wird fur private Gespriache die Nutzung
sog. Calling-Cards empfohlen, bei denen ein vorausbezahltes Gesprachsguthaben bei
einem Anbieter erworben wird, das bei Nutzung der dienstlichen TK-Anlage abtelefo-
niert wird. Die Abrechnung des Gesprachsguthabens erfolgt dann direkt beim Anbie-
ter der Karte und nicht tiber die Bundesbehoérde, so dass die Privatgesprache durch die
Dienststelle weder zu protokollieren noch abzurechnen sind.

Mobile Kommunikation

Langst ist es selbstverstdndlich, dass Telefone nicht mehr schnurgebunden sind und
iiber einen erheblichen Funktionsumfang verfiigen. Neben der reinen Sprachiibertra-
gung sind heute mobile Datenanwendungen wie z. B. Internetzugriff tiblich. Als Geréate
fir die mobile Kommunikation werden heute neben Handys auch Notebooks mit Mo-
bilfunkschnittstellen (,,Surfstick“) und Smartphones verwendet, die sowohl mobile Te-
lefonie als auch Datenanwendungen unterstiitzen. Aus technischer Sicht differenziert
man bei der Mobilkommunikation zwischen verschiedenen Standards wie z. B. DECT,
WLAN, GSM und UMTS. Die Verfahren unterscheiden sich dabei z. B. durch die GréBe
der versorgten Fldche eines Systems (Beispiel: DECT und WLAN sind nur in Gebduden
verfligbar) und in den méglichen Dateniibertragungsraten.
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Im Gegensatz zur drahtgebundenen Telekommunikation wird die Sprach- und Daten-
ibertragung bei der Mobilkommunikation per Funkanbindung realisiert; dieser zu-
satzliche Ubertragungsweg muss also gegen mogliches Abhéren und Manipulation
geschiitzt werden. Daneben ist es bei gro3flichigen Mobilfunksystemen wie z. B. GSM
und UMTS prinzipiell méglich ist, geografische Bewegungsprofile der Nutzer zu erstel-
len oder den aktuellen Standort zu ermitteln. Diese Beispiele zeigen, dass neben dem
erheblichen Komfort, den diese Systeme bieten, der Datenschutz bei der Nutzung von
Mobilfunksystemen nicht auBer Acht gelassen werden darf.

Drahtlose Kommunikation fiir die Telefonie im Festnetz

Die drahtlose Kommunikation ist, bestimmt durch die Natur der Signaliibertragung,
schon seit jeher eine fehleranféllige und sicherheitskritische Technologie. Im Laufe der
Zeit hat jedoch auch hier die Innovation Einzug gehalten, zumindest was die zugrunde
liegenden Standards betrifft.

Die Zeiten, in denen es nur eines einfachen Scanners, d. h. eines in jedem Fachgeschéft
erhéltlichen Spezialempféngers, bedurfte, um schnurlose Telefone abzuhdoren, sind mit
digitalen Funktelefonen des Digital-Enhanced-Cordless-Telecommunications-Standards
(DECT) weitgehend vorbei. Der technische Aufwand fiir das Abhéren von Gesprdachen
auf der Luftschnittstelle ist hierbei etwas hoher, aber dennoch mit vertretbarem Auf-
wand moglich. Dies beruht zunéchst einmal darauf, dass die auf dem Funkweg tibertra-
genen Nachrichten nicht mehr analog, sondern digital codiert, d. h. zusatzlich digital
aufbereitet, sind. Ein einfaches Abhoren mit preiswerten Gerdten ist also nicht mehr
moglich, da nicht nur das Signal abgefangen werden muss, sondern auch noch zusétz-
lich die Nachricht in ein hérbares Format ,,zurtickiibersetzt“ werden muss. Wer ein be-
sonders hohes Sicherheitsbediirfnis hat, sollte sich iiber die Verschliisselungsverfahren
informieren, die er fiir seine Telefonate nutzen kann.

Bereits im Jahre 2009 hat sich gezeigt, dass tiber DECT gefiihrte Telefonate mit einem
Kostenaufwand von wenigen hundert Euro abgehért werden kénnen. Dies liegt darin
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begriindet, dass die meisten Hersteller aktueller DECT-Produkte wider besseres Wissen
die optional fiir DECT standardisierte Verschliisselung nicht in den Geréten vorsehen
und/oder einsetzen.

Die Standardisierungsgremien setzen unterdessen auf den Nachfolger des DECT-Stan-
dards, die bereits Ende 2006 vorgestellte Cordless Advanced Technology — internet and
quality (CAT-iq). Diese Technologie unterscheidet sich nicht mafBgeblich vom Vorgén-
ger, bietet allerdings einige Vorteile in Sachen Komfort bzw. Anwendungsmaoglichkei-
ten und Sicherheit. Es kommt zwar immer noch der altbewé&hrte Algorithmus zum Ein-
satz, womit das System zu knacken ist, aber ein Fortschrittist der zwingende Einsatz der
Verschliisselung in den Endgerédten. Dariiber hinaus ermdéglicht die Technologie dank
integrierter Internetfghigkeit eine deutlich vereinfachte Aktualisierung der Geréte.

Mobiltelefon und Smartphone

Kaum eine Technik in der Kommunikation hat sich in den letzten Dekaden so rasant ent-
wickelt wie der Mobilfunk. Galtzundchst der analoge Mobilfunk sowie das Global System
for Mobile Communications (GSM) noch als weitgehend sicher gegentiiber unerwiinsch-
ten Zuhorern, so hatsich dies in den letzten Jahren stark verdndert.

GSM

In den Mobilfunknetzen nach dem GSM-Standard werden Sprache und Daten digital
ubertragen. Zusatzlich wird mit einem kryptographischen Algorithmus verschliisselt,
wobei der Schliissel hdufig gewechselt wird. Dies gilt nicht nur fiir die Gesprachsin-
halte, auch die Teilnehmerkennung wird in der Regel nicht im Klartext tibertragen.
Das hei3t, wer Datenpakete eines Gespradchs auf der Luftschnittstelle abfdngt, kann
nur schwer erkennen, wer der Urheber der Daten ist. Der verwendete kryptographi-
sche Algorithmus ist allerdings etwas in die Jahre gekommen und kann mit der Wei-
terentwicklung der PC- und Signalprozessortechnik nicht mehr ganz Schritt halten.
Dies wurde eindrucksvoll im Dezember 2009 demonstriert, als man den Algorithmus
offentlichkeitswirksam knackte. Zudem gibt es Félle, z. B. in manchen auslédndischen
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Netzen, in denen die Verschliisselung nicht aktiv ist. Dann ist ein Mithéren — um eini-
ges einfacher - méglich.

UMTS

Der Nachfolger Universal Mobile Telecommunications System (UMTS) bringt hier nur be-
dingt Abhilfe. Bisher gelang es noch nicht, die Verschliisselung bzw. die Sicherheitsaus-
handlungen von UMTS direkt zu unterwandern, womit das gesamte System derzeit als
relativ sicher angesehen werden kann. Jedoch bieten die UMTS-Endgeréte eine Kom-
fortfunktion, die sie wiederum anféllig macht. Sollte die Versorgung mit UMTS mal
nicht sichergestellt sein, kann fast jedes UMTS-Gerét auf das GSM-System zuriickgreifen
und ist somit denselben Gefahren ausgesetzt wie die Vorgdngergerdte. Der zusétzliche
Aufwand, den ein Eindringling hier mit dem Blockieren des UMTS-Signals bewéltigen
muss, ist Uberschaubar, so dass auch der Sprach- und Datenverkehr von UMTS-Endgera-
ten abgehort werden kann.

Endgerdte

Allerdings ist dies nur die halbe Wahrheit. Zu den Gefahren des Kommunikationsme-
diums (hier: GSM, UMTS oder vielleicht sogar die vierte Generation Mobilfunk) kommt
noch das Gefahrenpotenzial des Endgerétes hinzu.

Endgerdte sind heutzutage nicht mehr nur profane Telefone, sondern eine weitgefa-
cherte Auswahl an unterschiedlichen Gerdteklassen, die allesamt Funktionalititen
dhnlich eines Computers besitzen, eine Verbindung mit dem Internet erméglichen und
nattirlich das Telefonieren zulassen. In der Regel sind solche Geréte durch kleine Pro-
gramme (sog. Apps) erweiterbar und werden als Smartphone bezeichnet.

Die Angriffsflache der Endgeréte ist durchaus vielschichtig und nicht nur auf den Mobil-
funk begrenzt, da einige der Gerdte auch in anderen Kommunikationsnetzen heimisch
sind. Grundsétzlich kann man drei Ebenen identifizieren:

B Die Hardwareplattform, also die technischen Bestandteile, die die Kommunikation

mit unterschiedlichen Netzen und Technologien (GSM, UMTS, WLAN, Bluetooth etc.)
erlaubt, sowie die zugehérigen Rechen- und Speichereinheiten,
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M das Betriebssystem, das den Betrieb des Gerates sowie eine mogliche Erweiterung
durch Applikationen Dritter erlaubt und

W Applikationen (Apps), mit denen der Nutzer die Aufgaben des tdglichen Lebens aus-
fihren und erledigen kann.

Daman datenschutzrechtlich an die Hardware zundchst nur die Forderung stellen kann,
moglichst auf dem neuesten Stand zu sein und gegen unbefugten Zugriff zu schitzen,
sind noch die beiden Ebenen Betriebssystem und Applikationen néher zu beleuchten
(s- Kapitel 4.2.6).

Leistungsmerkmale

Grundsatzlich gelten fiir die meisten Mobilfunknetze und deren Endgerdte genau die
gleichen Leistungsmerkmale wie fiir die Telekommunikationsanlagen (s. Kapitel 4.1.2).
Dartiber hinaus verfiigen einige Netze tiber zusétzliche ergdnzende Dienstmerkmale, die
es (zum Teil) ausschlieBlich innerhalb der Mobilfunknetze gibt.

Automatische Rufannahme

Um das Leben komfortabler zu gestalten, bieten viele Mobiltelefone ein Leistungsmerk-
mal, das die automatische Annahme von Anrufen ermdoglicht. Gedacht ist diese Funk-
tion fiir den Einsatz z. B. im Auto, also immer dann, wenn man gerade keine Hand frei
hat, um einen ankommenden Anruf am Telefon per Tastendruck anzunehmen. Da bei
diesem Leistungsmerkmal haufig keine dauerhafte optische Signalisierung im Display
uiber den eingeschalteten Modus erfolgt, kann eine unbemerkt aufgebaute Verbindung
zum Mithoéren aller Gesprédche im Raum, in dem sich das Mobiltelefon befindet, benutzt
werden. Das Mobiltelefon als praktische Wanze fiir jedermann, da das Telefon bei der
Rufannahme nicht einmal klingelt.

Bei einem normalen Handy lasst sich eine bestehende Verbindung am Display erken-
nen. Es besteht jedoch auch die Méglichkeit, jemanden ein umgebautes Gerat unterzu-
schieben, bei dem das Display keine Aktivitdt anzeigt, obwohl die Raumgespréache ab-
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gehort werden. Es ist daher ratsam, bei wichtigen persénlichen Gesprachen das Handy
auszuschalten.

Schnittstellen

Ein Mobiltelefon, das in der Vergangenheit nur zum Telefonieren diente, wird heute
dank neuer Fahigkeiten zur Kommunikationszentrale. Dabei speichert es Adressen, Ter-
mine, nimmt Uiber die Infrarotschnittstelle, Bluetooth oder WLAN Kontakt zu anderen
Geréten auf und ermdoglicht dank Datendienst wie GPRS und HSPA auch unterwegs die
Verbindung zum Internet. Gefahren wie Viren, Wiirmer oder Trojaner, die bisher nur
bei PCs zu beachten waren, sind schon lange keine Fiktion mehr, wenn aktive Inhalte
ausgefiihrt werden oder reihenweise Applikationen eigenverantwortlich installiert
werden konnen. Dies erfordertinsgesamt einen aufmerksamen und fast schon fachkun-
digen Nutzer, der Schnittstellen und Dienste des Mobilgeréts versteht und im Griff hat,
um hier einen unberechtigten oder ungewollten Datenabfluss zu verhindern.

Videotelefonie

Ebenso wie die Sprachtelefonie Gefahren birgt, ist auch die Gesprachsfithrung per Vi-
deoverbindung hiervon betroffen. Gerade die automatische Rufannahme ist in diesem
Fall als besonders kritisch zu beurteilen, da der Zuhérer nicht nur den Ton, sondern auch
ein Bild erhélt, ohne dass der Betroffene davon etwas mitbekommt.

Ortung bei Telemedien

In Kapitel 2.8 wurde die Rechtslage erldutert, wenn die Standortdaten von einem Tele-
kommunikationsnetz oder Telekommunikationsdienst erhoben bzw. verwendet wer-
den. Eine Ortung ist bei modernen Handys aber auch Mobilfunknetz méglich, da viele
Gerate - insbesondere Smartphones - Satellitenortung, also Global Positioning System
(GPS) und WLAN, eingebaut haben; dies ermdoglicht oft eine recht genaue Standortbe-
stimmung. Werden diese Daten fiir Telemedien verwendet, findet das TKG keine An-

wendung.
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Im TMG und BDSG gibt es - im Unterschied zum TKG - keine besonderen Regelungen
firdie Nutzung von Standortdaten. Bieten Anbieter ihren Dienst nicht von Deutschland
aus an, sondern von auf3erhalb Europas, ist in der Regel deutsches Datenschutzrecht
uberhaupt nicht durchsetzbar.

Fir Smartphones gibt es unzihlige Apps, die auch Standortdaten nutzen; fiir die Uber-
tragung dieser Standortdaten fallen durch die meist vorhandene Internetflatrate keine
Kosten an. Die Standortdaten kénnen genutzt werden, um das lokale Wetter oder die
ndchsten Filiale eines Unternehmens anzuzeigen, aber auch, um lokal angepasste Wer-
bung zur Finanzierung der App zu prasentieren. Weiterhin gibt es Anwendungen, bei
denen alle Mitglieder einer Gruppe den Standortder anderen Mitglieder auf einer Karte
angezeigt bekommen.

Bei den Telemedien, insbesondere, wenn sie nicht aus Europa angeboten werden, sollte
man sich bewusst machen, dass Protokolle mit personenbezogenen oder personenbe-
ziehbaren Daten oft lange gespeichert werden. Somit konnen Bewegungsprofile ent-
stehen, die wiederum mit anderen Daten verkniipfbar sind. Daher ist es wichtig, die
Nutzungsbedingungen durchzulesen, bevor man in die Nutzung einer App einwilligt.
Gesundes Misstrauen ist ratsam, da manche Nutzungsbedingungen nur vortduschen,
die Daten zu anonymisieren, wahrend sie in Wirklichkeit unter einem anderen Identifi-
kationsmerkmal, einem sog. Pseudonym, gespeichert werden.

Informationen tiber den Standort geben auch ein Stiick des Lebenswandels preis. Gera-
de bei Diensten wie z. B. den Sozialen Netzwerken, bei denen man seinen Standort an-
deren mitteilt, sollte man sich stets tiberlegen, ob dies wirklich gewollt ist und ob man
weil, wer diese ,Anderen® sind. Generell empfiehlt es sich, die Ortungs- bzw. GPS-Funk-
tion zu deaktivieren und sie nur bei Bedarf einzuschalten.
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Kurznachrichten

Bei einem Telefonat kann der Anrufer bestimmen, ob seine Rufnummer tibertragen wird
oder nicht (s. Kapitel 2.12). Bei Kurzmitteilungen (SMS) wird die Rufnummer immer tiber-
tragen. Dies mag Handybesitzern, die diesen Dienst nur gelegentlich nutzen, nicht be-
wusst sein und kann somit zu einer ungewollten Weitergabe der Handynummer fiihren.

Eine SMS kann auch mit dem PC Uiber das Internet oder Uiber ein Modem versandt wer-
den. Auf diesem Wege kénnen auch anonyme Mitteilungen versandt werden. Eine SMS
ist—wie auch eine Postkarte - nicht immer zuriickverfolgbar. Auch die Unterschrift, also
die Rufnummer des Absenders, ist bei einigen Diensten frei wéhlbar. Eine in der SMS an-
gegebene Absenderrufnummer ist also nicht absolut verlésslich, die Unterschrift kénn-
te auch manipuliert sein.

Die SMS wird zwar noch sehr hiufig verwendet, hat aber verschiedene Nachfolger ge-
funden. Die MMS (Multimedia Messaging Service) ist in einigen Punkten mit der SMS
vergleichbar, bietet zusédtzlich aber die Moglichkeit, Bilder und andere Inhalte zu ver-
senden. Joyn ist ein deutlich neuerer Dienst, der ebenfalls kurze Mitteilungen und die
Ubertragung Kleinerer Dateien erméglicht. Hier ist zu beachten, dass andere Teilneh-
mer erkennen kénnen, ob man erreichbar ist.

Es gibt noch weitere Angebote fiir Mitteilungsdienste, die man meist kostenlos iiber ein
Smartphone mit Datenflatrate nutzen kann. Hier sollte man beachten, dass diese von
ausladndischen, oft amerikanischen Firmen angeboten werden und somit deutsches
bzw. européisches Datenschutzrecht keine Anwendung findet. Diese Anwendungen la-
den meist auch das komplette Telefonbuch auf die Server der Anbieter: Vorsicht ist also
geboten.
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Betriebssysteme und Applikationen

Im Folgenden werden die Bereiche Betriebssysteme und Applikationen erldutert.

Betriebssystem

Nach der Definition der DIN-Sammlung 44300 wird das Betriebssystem definiert als ,.die
Programme eines digitalen Rechensystems, die zusammen mit den Eigenschaften dieser Re-
chenanlage die Basis der moglichen Betriebsarten des digitalen Rechensystems bilden und die
insbesondere die Abwicklung von Programmen steuern und tiberwachen.“ Diese doch sehr
abstrakte Formulierung beschreibt das Betriebssystem als unsichtbaren ,Vermittler®
zwischen Hardware und Software.

Im speziellen Fall des Mobiltelefons bekommt das Betriebssystem noch eine zusédtzliche
Aufgabe. Es agiert als ,Mittelsmann® zwischen dem digitalen Rechensystem (also dem
Smart-) und der Mobilfunkeinheit (dem -phone) und stellt damit dem Nutzer die Moglich-
keiten eines Telefons zusétzlich zur Verfiigung. Nur gemeinsam mit Mobilfunkverbin-
dung kann das Hosentaschenrechensystem als Smartphone funktionieren. Der Nutzer
selbst hat auf die Mobilfunkeinheit nur mittelbar Einfluss, und dieser hat mit den Jahren
der Entwicklung noch stetig abgenommen.

Eine grundlegende Aufgabe des Betriebssystems ist es, den auf dem System installierten
Applikationen Zugriff auf die Funktionalitdten und Ressourcen zu bieten. Dies erfolgt
uiber eine oder mehrere Programmierschnittstellen oder neudeutsch application program-
ming interface (API). Diese —vom Hersteller des Betriebssystemns festgelegten - Schnittstel-
len definieren die Art und den Umfang des Zugriffs der Applikationen auf die Daten und
Funktionalitdten des Smartphones.

Problematisch ist der teils schwer kontrollierbare Datenfluss. So kénnen bei bestimmten
Betriebssystemumgebungen Applikationen z. B. auf das Telefonbuch zugreifen, ohne
dass der Nutzer davon Kenntnis hat oder diesen Zugriff unterbinden kénnte. Derartige
Zugriffsmoglichkeiten sind schlicht nicht akzeptabel. Gleiches gilt fiir den Zugriff auf
Hardwareressourcen wie Speicher oder Kamera, der von einigen Applikationen einge-
fordertwird. Der Zugriff muss deutlich sichtbar und nachvollziehbar fiir den Nutzer vom
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Betriebssystem geregelt werden und der Nutzer muss samtliche Berechtigungen jeder-
zeit selbsttétig widerrufen kénnen. Erfreulicherweise haben einige Hersteller in letzter
Zeit insoweit die Information, Transparenz und Steuerungsmaoglichkeiten fiir die Nutze-
rinnen und Nutzer verbessert.

Applikationen (Apps)

App hatsich als Kurzform fiir Applikation (engl. application), also eigentlich jede Art von
Anwendungsprogrammn, etabliert. Im deutschen Sprachgebrauch sind damit jedoch
meist Anwendungen fiir Smartphones und Tablet-Computer gemeint, die mit einem fir
mobile Gerédte ausgestatteten Betriebssystem betrieben werden. Typisch fiir diese spezi-
elle Artvon Applikationen ist, dass sie direkt aus dem Internet geladen und auf dem End-
gerétinstalliert werden.

Die Wege fiir Vertrieb und Verbreitung der Apps kénnen unterschiedlicher kaum sein.
Wiéhrend ein Anbieter auf einen vollstdndig kontrollierten Markt setzt und jede App vor
der Verodifentlichung einer genauen Priiffung unterzieht, geht es bei Konkurrenten nicht
ganzso streng zu. Hier méchte man den Entwicklern keine ,Zensur® auferlegen und 1dsst
die meisten Apps unkontrolliert, ganz gleich, ob funktionsfahig oder nicht, in den Markt-
platz. Unabhéangig von der Philosophie der Vermarktung durfen die Grundséatze des Da-
tenschutzes bei der Entwicklung nicht aus den Augen gelassen werden.

Die folgenden Aspekte sollten unter allen Umstdnden berticksichtigt werden:

B Transparenz gegentiiber dem Nutzer durch geeignete Dialoge,

B uneingeschrankte Kontrolle des Nutzers tiber die Interaktion der Applikation mit den
Ressourcen und Datenzugriff bzw. -speicherung nur nach Notwendigkeit,

B Aufklarung der Nutzer schon vor der Installation der App, auf welche Ressourcen und
Daten diese zugreifen wird - im Idealfall in einem kurzen und klaren Hinweis und
nichtin seitenlangen juristischen Erlduterungen.

Updates

Nicht nur eine funktionierende IT-Ausstattung verlangt nach regelmégigen und korrek-
ten Updates, sondern auch Smartphones und die darauf installierten Apps sollten immer
auf dem neuesten Stand sein. Wichtig ist hierbei, dass sowohl die Apps als auch das Be-
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triebssystem regelméafig gepriift werden und, sollten Updates verfiigbar sein, diese auch
zeitnah eingespielt werden.

Mehrwertdienste

Mehrwertdienst ist ein Begriff, hinter dem sich in der Welt der Telekommunikation eine
Menge von Diensten und Dienstleistungen verbirgt. Mehrwertdienste konnen dabei
nicht allein an einer bestimmten Rufnummerngasse wie z. B. 0180 oder 0800 festge-
machtwerden.

Stellvertretend fiir die unzdhligen denkbaren Dienstleistungen, die man unter diesem
Begriff zusammenfassen kann, werden die bekanntesten Vertreter erldutert.

Servicenummern

Unter den kostenpflichtigen Servicenummern gibt es verschiedene Mehrwertdiens-
te. Die bekanntesten sind kostenlose 0800-er Dienste (,Free-Phone®), Service-Dienste
(~Shared-Cost®), die mit 0180 beginnen, die teureren 0900-er (ehemals 0190-er) ,,Premi-
um-Rate“-Dienste und die sog. Massenverkehrs-Dienste, beginnend mit 0137.

Die kostenlosen Gespréache tiber eine 0800-er Rufnummer dirfen nicht auf dem Einzel-
verbindungsnachweis des anrufenden Anschlussinhabers aufgefiihrt werden, da diese
nicht gebiihrenrelevant sind. In Einzelfdllen waren diese in der Vergangenheit dort den-
noch verzeichnet, was beispielsweise bei der Telefonseelsorge sehr bedenklich ist, die z.
T. iiber kostenfreie 0800-er Nummern erreicht werden kann.

Bei den Premium-Rate- oder auch Service-Diensten kann man sich tiber aktuelle Bor-
senkurse oder FufBlballergebnisse informieren, aber auch Telefonate jedes beliebigen
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Inhalts fithren. Der Dienst selbst wird allerdings inhaltlich vom Anbieter gestaltet und
ist ausschlieflich von diesem zu verantworten. Durch 0900-er Rufnummern kann es zu
sehr hohen Telefonrechnungen kommen, ebenso wie durch den iibermégigen Gebrauch
der 0137-er Nummern, um sich bei Gewinnspielen im Vorteil zu wahnen. Die Kosten fiir
Gewinnspielhotlines halten sich bei einmaligem Anruf mit wenigen Euro zwar noch in
Grenzen, aber die 0900-er Familie ist meist frei zu tarifieren. Der Gesetzgeber hat, um
dem Missbrauch teurer Rufnummerngassen vorzubeugen, in § 66i Absatz 3 TKG jedem
Nutzer das Recht eingerdumt, von der BNetzA zu erfahren, welcher Anbieter sich hinter
einer bestimmten Nummer verbirgt; ndhere Informationen hierzu finden sich auf der
Website (www.bundesnetzagentur.de).

Premium-SMS

Dienstleistungen zu erganzen bzw. zusétzliche Produkte zu einem bestehenden Dienst
hinzuftigen, funktioniert heutzutage auch nonverbal. Man muss also nicht zwangsldufig
siindhaft teuere Nummern anrufen, denn die moderne Kommunikation erlaubt es auch,
den Anbietern einen Text zu schreiben.

Premium-SMS koénnen eingesetzt werden, um Zusatzleistungen (vorzugsweise in der
Mobiltelefonie) zu buchen und zu bezahlen. Klingelténe und Handy-Logos sind die be-
kanntesten Vertreter dieser Kategorie. Im Bezahlverfahren gibt es zwei unterschiedliche
Methoden: Die Abrechnung erfolgt entweder pro geschriebener SMS des Nutzers oder
pro empfangener SMS beim Anbieter.

Die Tarife fiir die einzelnen Nachrichten oder Abonnements sind vom Anbieter frei wahl-

bar, werden unter den Mobilfunkanbietern abgestimmt und haben schon so manchen
Teenager-Eltern beim Blick auf die Rechnung ein béses Erwachen beschert.
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Gesprachsvermittlung

Auch die Vermittlung zweier Gesprachsteilnehmer durch einen Anbieter, der nicht der
Anschlussinhaber ist, wird als Mehrwertdienst bezeichnet. Hierbei gibt es zwei Félle, bei
denen jeweils eine zusétzliche Erhebung und Speicherung von Verkehrsdaten, Identifi-
kationsmerkmalen etc. erfolgt, die man dem Dienstleister zur Verfiigung stellen muss.
Grundsatzlich sollte sich jeder Nutzer vergegenwaértigen, wo und bei wem zusétzliche
Daten erhoben werden; dies gilt auch fiir die Nutzung zur Verfiigung gestellter Komfort-
funktionen wie z. B. Online-Adressbiicher.

Callback

Beim als Callback bezeichneten Dienst werden zwei Gesprachspartner von einem Dienst-
leister (der nicht der Netzbetreiber sein muss) per Riickruf (engl. callback) vermittelt,
sprich: verbunden. Der Vorteil liegt in den geringeren Gebiihren fiir ein Gesprach. Der
Verbindungsaufbau ist hierbei untypisch: Einer der Gesprachspartner fordert entweder
per SMS, Smartphone-App, Browser oder Anruf, bei dem sofort wieder aufgelegt wird,
eine Verbindung der beiden Anschliisse an, die daraufhin vom Dienstleister angerufen
und verbunden werden.

Callthrough

Auch beim sog. Callthrough werden zwei Gesprachsteilnehmer durch einen Dienstleis-
ter verbunden. Im Unterschied zum Callback wahlt sich hierbei jedoch der Anrufer in
das System des Dienstleisters ein und gibt dort, hdufig nach erfolgreicher Identifikation,
die Rufnummer des zweiten Gesprachsteilnehmers an. Der Dienstleister baut auf einer
zweiten Leitung eine Verbindung zu dem gewiinschten Teilnehmer auf und schaltet bei-
de Teilnehmer zusammen. Damit ist die Verbindung hergestellt und beide kénnen wie
gewohnt telefonieren. Callthrough erméglicht es dem Anrufer, nach dem Vorbild des
Call-by-Call, die Gesprdachsgebiihren zu senken. Der entscheidende Unterschied zum
Call-by-Call ist jedoch, dass Callthrough nicht nur aus dem Festnetz moglich ist, sondern
z.B. auch mit Mobiltelefonen vom Arbeitsplatz aus benutzt werden kann.
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Rund um das Internet und die E-Mail

Die meisten Kundinnen und Kunden haben zusammen mit ihrem Telefonanschluss auch
einen Zugang zum Internet gebucht; auch dabei handelt es sich um eine Telekommu-
nikationsdienstleistung. Das Internet bietet zwar vielfédltige Informationsmoglichkeiten,
birgt aber auch Gefahren, beispielsweise Computerviren, Trojaner und nicht zuletzt die
Moglichkeit, jeden Einzelnen mit allerlei Werbung zu behelligen, ob gewollt oder nicht.
Datenschutzrechtlich sind auch E-Mail-Dienste und andere Moglichkeiten zur direkten
Kommunikation (etwa Instant Messaging) nach den Vorschriften des TKG zu bewerten;
aufgrund technischer Gegebenheiten gibt es aber einige Besonderheiten.

Internetzugang

Neben den tiblichen Bestandsdaten (s. Kapitel 2.5), die bei Vertragsschluss erhoben wer-
den, sind fir den Internet-Zugang die Nutzerkennung sowie ein Passwort erforderlich.
Diese Daten dienen der Authentifizierung des Nutzers bei der Einwahl ins Internet. Um
im Internet surfen zu konnen, erhdlt der Nutzer aus dem IP-Adressenbestand seines Pro-
viders eine oder mehrere IP-Adressen, die an seine Nutzerkennung gekoppelt sind. Auch
IP-Adressen, die dynamisch vergeben werden, also prinzipiell von Einwahl zu Einwahl
wechseln kénnen, sind personenbezogene Daten, anhand derer die Anbieter die jewei-
ligen Kundinnen und Kunden identifizieren kénnen.

Die Zuordnung, welche IP-Adresse ein Nutzer zu einem bestimmten Zeitpunkt erhalten
hat, wird bei der dynamischen IP-Adressenvergabe in speziellen Logfiles gespeichert.
Die BfDI hilt es fiir zuléssig, diese Daten fiir Datensicherheitszwecke bis zu sieben Tage
zu speichern. Unter bestimmten Voraussetzungen kénnen Strafverfolgungsbehérden
die Herausgabe dieser Daten verlangen, um sie zur Ermittlung von Anschliissen nutzen,
soweit dies zur Verfolgung einer Straftat oder Ordnungswidrigkeit erforderlich ist (s. Ka-
pitel 2.19 und 3.8). Auch bei vermuteten Urheberrechtsverletzungen wird ggf. auf diese
Logfiles zuriickgegriffen (s. Kapitel 3.7).
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Zu den Verkehrsdaten zdhlen neben den IP-Adressen Datum und Uhrzeit, das Volumen
der iibertragenen Daten und ggf. eine Anschlusskennung. Abhdngig vom gewdhlten Ta-
rif diirfen Verkehrsdaten fiir Abrechnungszwecke gespeichert werden. So ist bei einem
Volumen-Tarif und einer Flatrate mit Drosselung die Speicherung von Nutzerkennung,
Datenvolumen, Zeit und Dauer der Sitzung zur Ermittlung des Volumens erlaubt; bei ei-
ner sog. echten Flatrate entfdllt die Kostenermittlung, so dass die Speicherung der Ver-
kehrsdaten nicht zuldssig ist.

Eine Sonderstellung im Bereich des Internetzugangs nehmen die sog. URLs ein, die land-
laufig auch als Surfdaten bezeichnet werden. Beim Surfen gibt der Nutzer in seinem
Browser eine bestimmte URL (Uniform Resource Locator) ein, die von einem DNS-Server
in eine IP-Adresse umgesetzt wird. Auf diesem Wege wird der richtige Ort im Internet
adressiert und der Nutzer erhélt die gewiinschten Daten. URLs kénnen Hinweise auf die
Interessen und Vorlieben des jeweiligen Nutzers geben, wie das Beispiel www.wetter-
online.de/Frankreich/Paris.htm belegt. Oft reicht sogar die Angabe zu einer Website aus,
z. B. www.bfdi.bund.de, um Riickschliisse zu ziehen. Daher sind die URLs als besonders
schiitzenswerte Inhaltsdaten anzusehen und diirfen vom Telekommunikationsanbieter
nicht gespeichert werden.

Fiir Zwecke der Erkennung, Eingrenzung und Beseitigung von Stérungen ermdglicht § 100
Absatz 1 TKG die Speicherung der Verkehrsdaten. Ein Zeitraum von hochstens sieben Ta-
gen wird aufgrund langjdhriger Erfahrung als ausreichend angesehen (s. Kapitel 2.10).

Internetnutzung in Hotels und Cafés

Betreiber von Hotels oder Cafés, die ihren Gasten einen Internetzugang anbieten, gelten
nach § 3Nr. 6 TKG als Diensteanbieter und unterliegen damit den Rechten und Pflichten
des TKG (s. Kapitel 2.2). Gleiches gilt im Ubrigen auch fir 6ffentliche Stellen wie Behor-
den oder Krankenhduser. Dies ist vielen Anbietern nicht bewusst. Dabei ist gerade die
Einhaltung der datenschutzrechtlichen Vorgaben des TKG wichtig, denn der unzulds-
sige Umgang mit Daten, die dem Fernmeldegeheimnis unterfallen, kann sogar einen
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Straftatbestand erfillen. Eine griindliche Befassung mit den Rechten und Pflichten eines
Telekommunikationsdiensteanbieters ist somit zwingend erforderlich.

Gerade - aber nicht ausschlieBlich - in Hotels muissen Géste zur Nutzung des Internetan-
gebotes oft verschiedene Angaben machen bzw. sich bereit erkléren, dass beim Anbieter
bereits vorhandene Daten im Zusammenhang mit der Erbringung des Internetzugangs
verarbeitet werden dirfen. Sofern es sich hierbei um Bestandsdaten (s. Kapitel 2.5) han-
delt, bestehen hiergegen grundsétzlich keine Bedenken. Allerdings gilt - wie bei allen
Diensteanbietern: Es dirfen nicht jedes abstrakt denkbare Datum, sondern nach § 95
Absatz 1 TKG nur solche Bestandsdaten erhoben werden, die fiir die Begrindung, inhalt-
liche Ausgestaltung, Anderung oder Beendigung eines Vertragsverhiltnisses tiber Te-
lekommunikationsdienste konkret erforderlich sind. Welche Daten dies sind, hdngt in
der Regel vom Einzelfall ab. Unabhéngig davon sind sdmtliche Bestandsdaten spéatestens
nach Ablauf der Frist des § 95 Absatz 3 TKG wieder zu léschen.

Die Speicherung und weitere Verarbeitung von Verkehrsdaten ist dagegen kritischer zu
beurteilen (s. Kapitel 2.6). Sie ist zun&chst nur erlaubt, wenn die Daten zur Abrechnung
mit dem Nutzer oder einem anderen Anbieter erforderlich sind. Bei kostenfreien Ange-
boten kann eine ldngerfristige Speicherung der anfallenden Verkehrsdaten somit nicht
auf eine gesetzliche Grundlage gestiitzt werden.

In der Praxis besteht allerdings oftmals ein groB3es Interesse der Anbieter kostenloser 6f-
fentlich zugénglicher Internetzugédngen, diese Daten weiterhin vorhalten zu kénnen.
Hierzu werden Logfiles der Zugangspunkte gespeichert, in denen detailliert protokol-
liert wird, wer zu welchem Zeitpunkt bestimmte Internetseiten angesurft hat. In Féllen
der rechtsmissbrauchlichen Nutzung des Internetzugangs durch einen Nutzer kann so
auch nachtraglich belegt werden, wer genau den Rechtsversto3 begangen hat. Der Anbie-
ter kann sich somit exkulpieren oder alternativ den verantwortlichen Nutzer in Regress
nehmen. Problematisch ist jedoch, dass diese Logfiles neben Bestands- und Verkehrsdaten
in der Regel noch weitere Informationen - vor allem die aufgerufenen URL - enthalten,
die nicht gespeichert werden diirfen (s. Kapitel 4.4.6). Méchte ein Anbieter ungeachtet
dessen eine entsprechende Datenverarbeitung vornehmen, ist er zwingend darauf an-
gewiesen, sich im Vorhinein eine entsprechende Einwilligung (s. Kapitel 3.1) der Nutzer
einzuholen. Die an eine solche Einwilligung gekntiipften Anforderungen sind aber auf-
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grund der Sensibilitdt der verarbeiteten Daten sehr hoch. So muss den Nutzern (auch den
Laien unter ihnen) beispielsweise klar und versténdlich gemacht werden, welche ihrer
Daten erfasst und fir wie lange sie gespeichert werden. Diese wesentlichen Informatio-
nen miissen fiir sie unmittelbar zu erkennen sein, diirfen also nicht in allgemeinen Ge-
schéfts- oder Nutzungsbedingungen versteckt werden. Ob und welche weiteren Beson-
derheiten noch zu beachten sind, hdngt von den Umstédnden des Einzelfalls ab.

Internetprotokollversionen

IP-Adressen - kaum einer sieht sie und doch redet fast jeder davon. Das Internetprotokoll
wird derzeit groftenteils noch in der Version 4 (IPv4) verwendet. Bei dieser Version kann
durch die Begrenztheit noch von einer gewissen Anonymitét des einzelnen Nutzers aus-
gegangen werden. Die knapp tiber vier Milliarden Adressen, die man in der ,Kinderzeit*
des Internets reserviert hatte, reichen schon seit langem nicht mehr aus, alle Geréte an-
zubinden. Deshalb wurden Verfahren und Ma3nahmen zur Vergabe von Adressen ein-
gesetzt — insbesondere die sog. dynamische Vergabe von IP-Adressen -, die es ermogli-
chen, dass sich verschiedene Gerate und Nutzungsvorgange eine IP-Adresse teilen. Dies
hatte den aus Datenschutzsicht positiven Nebeneffekt, dass nicht jeder einzelne Nutzer
direkt anhand der IP-Adresse erkennbar ist.

Die Umstellung des Protokolls auf die Nachfolgerversion 6 (IPv6) mit einem wesentlich
groBeren Adressraum ist seit Jahren angedacht, hat sich aber noch nicht so recht durch-
gesetzt. Problematisch am neuen Protokoll ist: Mit der Erweiterung des Adressraumes
andert sich auch die grundlegende Strategie der Adressverteilung. Es ist theoretisch zu-
kiinftig moglich, jedes an das Internet angeschlossene Gerdt mit einer eigenen dauerhaf-
ten IP-Adresse zu versehen, quasi eine Telefonnummer fiir jeden Computer, jede Kaffee-
maschine und jeden Stromzdhler. Angesichts dessen mogen sich jene schon die Hande
reiben, deren Geschéfte auf der moglichst liickenlosen Registrierung des Nutzerverhal-
tens und der Bildung von Verhaltensprofilen basieren.
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Deshalb lohnt es sich, das zugrundeliegende Verfahren ndher zu betrachten. Was ist ei-
gentlich ein Prédfix und was macht dieses? Wozu dient der Interface Identifier und war-
um gibt es dafiir kein deutsches Synonym?

Um die wichtigsten Fragen zu beantworten, soll zunéchst der Aufbau der IPv6-Adresse
genauer betrachtet werden: Eine IPv6-Adresse besteht aus zwei gleich groBen Teilen,
Prifix und Interface Identifier genannt. Die Linge der IPv6-Adresse bewirkt, dass ein Nut-
zer grundsétzlich allein anhand des Préfix als auch allein durch den Interface Identifier
eindeutig bestimmt werden kann. Deshalb sind fiir beide Teil-Adressen Vorkehrungen
erforderlich, die diesem Identifizierungsrisiko begegnen.

Der vordere Teil, das sog. Prdfix, wird vom Provider bestimmt und dem Anschluss des Nut-
zers zugewiesen. Hier gibt es dhnlich wie beim ,alten® IPv4 unterschiedliche Arten der
Zuweisung. Einem Anschluss kann entweder dauerhaft, also statisch, oder wechselnd,
also dynamisch, ein Préfix zugeteilt werden. Die meisten Provider haben sich fiir die dy-
namische Vergabe ausgesprochen, wenn auch der Ausloser fiir einen Wechsel variiert,
namlich zwischen Stecker aus der Steckdose ziehen und zeitlicher Begrenzungsvorgabe
durch den Provider.

Der hintere Teil der Adresse, der sog. Interface Identifier, wird vom Endgerét des Nutzers
bestimmt. Da nicht nur das Prafix datenschutzrechtlich bedeutsam ist, sind auch hier
MaBnahmen gefragt, die den Adressbestandteil verdnderlich halten. Der (Quasi-) Stan-
dard zu IPv6 empfiehlt zu diesem Zweck den Einsatz der sog. Privacy Extensions. Diese sor-
gen nicht nur dafiir, dass die eineindeutige Hardwareadresse der Netzwerkkarte keinen
unmittelbaren Eingang in die Adresse findet, sondern bewirken ferner einen regelma#si-
gen Wechsel der Netzwerkkartenkennung.

Jeder Nutzer, Geschéfts- oder Privatkunde sollte also genau hinsehen, wenn die Hoch-
glanzprospekte der Anbieter von Diensten und Geréten eine vollig neue Welt verspre-
chen. Genaues Nachfragenlohntsich immer, besondersim Hinblick auf die Datenschutz-
mafBnahmen.
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Voice over IP

Sprache wird heute grundsatzlich digital tibertragen - bei einer guten Anbindung geht
dies auch iiber das Internet. Bei VoIP sollte man sich bewusst sein, dass — ohne zusétzliche
SicherheitsmaBnahmen - die Vertraulichkeit der Kommunikation im Internet grund-
satzlich nicht gewdhrleistet ist. Aufgrund seiner globalen Struktur kénnen Datenpakete
im Internet tiber viele Wege zum Ziel gelangen und ggf. sogar den Umweg tiber Server
auf anderen Kontinenten nehmen. Deshalb darf nicht vergessen werden, dass im Aus-
land andere Regelungen fiir die Verarbeitung von Telekommunikationsdaten gelten als
bei uns. So genieBen Verkehrsdaten des Internet in den USA nicht den Schutz des deut-
schen Fernmeldegeheimnisses.

Telefonieren tiber das Internet kann preisgtinstiger sein. Gesprache zwischen VoIP-Tele-
fonen sind haufig sogar kostenlos und auch die Ortsanbindung entféllt. Ein VoIP-Telefon
ist damit weltweit einsatzbereit und kann auch von bzw. zu einem Internetanschluss im
Ausland genutzt werden. So kommen die allgemeinen Sicherheitsprobleme von Daten-
netzen grundsétzlich auch bei der Internet-Telefonie zum Tragen. Dies gilt insbesondere
fiir die Vertraulichkeit von Telefonaten, wenn bei VoIP Gesprachsinhalte unverschliisselt
uber das Internet tibertragen werden.

Eine Verschliisselung ist zwar grundséatzlich méglich, wird aber nur bei bestimmten
Diensten angeboten. Hier sind sowohl die Anbieter als auch die Hersteller von VoIP-Te-
lefonen gefordert, datenschutzgerechte Losungen einzusetzen. Wenn ein VoIP-Telefon
direkt am heimischen DSI-Router angeschlossen wird, bedeutet dies zwar noch keine
grundlegende Verschlechterung der Vertraulichkeit im Vergleich zum klassischen Te-
lefon. Anders verhélt es sich aber, wenn man im Urlaub das WLAN in seinem Hotel fir
Gesprache mit der Heimat nutzen will. Auch wenn der eigene Laptop mit einer VoIP-
Software ausgestattet ist, sollte man sich gut Giberlegen, ob man vertrauliche Bankge-
schéfte tétigt oder Gesprache mit seinem Arzt fiihrt. Die Software zum Abhodren von VoIP-
Gespréachen ist leicht erhéltlich. Ein VoIP-Endgerit ist ein kleiner Computer. Auch wenn
dieser iiber Jahre funktioniert, sollte man regelméBig die interne Betriebssoftware des
Gerdtes aktualisieren.
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Ein spezielles Problem von VoIP betrifft die Rufnummernunterdriickung, die die Tele-
kommunikationsunternehmen ihren Kundinnen und Kunden anbieten miissen. Fiir den
Aufbau von VoIP-Verbindungen wird meist das Protokoll SIP genutzt. Bei Gesprachen
zwischen Teilnehmern besteht die Gefahr, dass die Rufnummernunterdriickung nicht
oder nur unvollstdndig funktioniert. Unter Umstdnden kann sogar die gesamte von SIP
ubermittelte Protokollinformation angezeigt werden. Andererseits ist es fiir den Anrufer
anhand der Rufnummer nicht erkennbar, ob der Angerufene einen normalen Telefonan-
schluss oder ebenfalls VoIP nutzt. Bei ankommenden Anrufen kann ggf. die im Endgerat
angezeigte Rufnummer manipuliert werden. Dies fiihrt zu Problemen, wenn man sich
auf diese Nummer verlésst. Da diese Mdglichkeiten von dem Server des Anbieters abhén-
gen, sollte man sich bei ihm danach erkundigen, ob die Rufnummernunterdriickung
funktioniert und ob die angezeigte Rufnummer bei ankommenden Gesprachen immer
korrekt ist.

@ Wireless LAN (WLAN)

»~Anytime, Anywhere“ ist das Stichwort fiir die mobile Kommunikation. Diese Vision ist
Realitdt geworden: Die mobile Nutzung elektronischer Dienste ist heute géngige Praxis.
Die Moglichkeiten gehen dabei weit Giber das einfache Telefonieren hinaus. Durch die
drahtlose Kommunikationsinfrastruktur werden Komfort, Effizienz und Flexibilitat ver-
bessert. Arbeitsplédtze konnen kurzfristig ohne kostenintensive Neuverkabelung einge-
richtet werden. Mobile Arbeitskréafte wie z. B. AuBendienstmitarbeiter konnen problem-
los mit ihrem Notebook am Firmennetz teilnehmen, sobald sie in der Firma tétig sind.

Leider werden diese Vorteile oft durch einen Sicherheitsverlust fiir die via Funk tibertra-
genen Daten und die Netze, an die die Funkkomponenten angeschlossen sind, erkauft.
Zudem sind mobile Endgerdte und die darauf gespeicherten Daten einem hohen Ver-
lust- und Diebstahlsrisiko ausgesetzt.
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Funkwellen breiten sich prinzipiell unkontrolliert und unbegrenzt aus. Ist ein Gebdude
komplett mit der Funkinfrastruktur ausgeleuchtet, so ist damit auch immer auB8erhalb
des Gebdudes ein Empfang der Funkwellen moglich. Mitschnitte und Manipulationen
der uibertragenen Daten sind moglich. Denial-of-Service-Attacken (DoS-Attacken) sind
in ungeschiitzten Funknetzen relativ einfach durchfiihrbar, ebenso wie Man-in-the-
middle-Attacken, bei denen durch geschickte Positionierung von Funkkomponenten
echte Gegenstellen vorgegaukelt werden und dadurch z. B. die Dateniibertragung zu
bestimmten Netz-Segmenten protokolliert oder blockiert werden kann.

GroB3e Sicherheitsrisiken bestehen bereits, wenn Gerdte ,,Out-Of-The-Box“ eingesetzt
werden, die ohne Anpassung der Konfiguration und mit ,Default“-Passwortern arbei-
ten. Wer sich auf die eingebauten Sicherheitsmechanismen verlasst, ist oft nicht sicher.
Gliicklicherweise unterstiitzen die gangigen WLAN-Komponenten das Wi-Fi Protected
Access 2 (WPA2)-Verfahren, das im Standard zu WLAN festgeschriebene Verschliisse-
lungsverfahren, das in der Voreinstellung der meisten Access-Points und WLAN-Karten
oftmals bereits aktiviert ist. Somit kann unter den drahtlosen Geréten ein gewisses Maf
an Sicherheit garantiert werden, auch wenn diese Art des Schutzes immer mit einem Ad-
ministrationsaufwand fiir den Besitzer einhergeht.

Offentliche WLAN-Hot-Spots, wie zum Beispiel an Flughifen oder Bahnhofen, nehmen
unter den Drahtlosnetzwerken einen Sonderstatus ein. Hot-Spots verfiigen selten iber
ein Verschlisselungsverfahren als Schutz gegen unbefugten Zugang und Abhéren und
bieten somit jedem den Zugriff auf das drahtlose Netzwerk und alle darin vorhandenen
Daten.

Dementsprechend ist jeder Nutzer fiir seine eigene Sicherheit verantwortlich und sollte
dafir sorgen, dass sein Datenverkehr unversehrt bleibt. Die Vergangenheit hat gezeigt,
dass gerade solche Umgebungen der ideale Ausgangspunkt fiir Angriffe auf E-Mails,
Chats und Telefongespréache wibers Internet sind. Unverschlisselte Verbindungen oder
Pakete konnen leicht abgefangen werden, ohne dass Absender oder Empfénger etwas
davon mitbekommen und die Entzifferung des Inhaltes ist meist ein Leichtes. Die Ver-
wendung eines verschliisselten Kanals (VPN) fir alle Anwendungen bzw. einzelner ver-
schliisselter Verbindungen (https, SSL/TLS) sollte deswegen obligatorisch sein.
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Zudem speichern einige gewerbliche Betreiber 6ffentlicher Hot-Spots Verkehrs- und Be-
standsdaten, um ggf. kostenpflichtige Leistungen gegentiiber dem Nutzer abzurechnen.
Dies sollte jedem Nutzer bewusst sein, der einen solchen Dienst in Anspruch nimmt; in
der Regel bieten die Betreiber kein anonymes Surf-Vergniigen.

E-Mail

Mit dem Zugang zum Internet erhélt der Kunde eines Telekommunikationsanbieters
auch einen E-Mail-Account, so dass sich die ihm zugeordneten Bestandsdaten um die E-
Mail-Adresse und das Passwort erweitern. Anders als bei vielen kostenfreien Webmailan-
geboten verfiigt der Telekommunikationsanbieter in jedem Fall iber die korrekten Be-
standsdaten zu dem E-Mail-Account seiner Kundinnen und Kunden, die er fiir Auskiinfte
gemas §§ 111 und 112 TKG speichern muss (s. Kapitel 2.19 und 2.20).

Die E-Mail-Provider erheben teils umfangreiche Bestandsdaten. Auf den ersten Blick er-
scheint dies zumindest bei den kostenfreien Tarifen nicht erforderlich, wird aber nach-
vollziehbar mit den Pflichten des Providers begriindet, z. B. bei Haftungsfragen und na-
mensrechtlichen Problemen. Die E-Mail-Adresse ist im Rahmen der Verfiigbarkeit vom
Nutzer frei wahlbar, d. h., er kann seine Nachrichten unter einem Pseudonym versenden.
Vielfach werden die vom Nutzer angegebenen Daten aber nicht verifiziert, sondern nur
auf Plausibilitat tiberpriift. Bank- und Kreditkartendaten darf der Anbieter nur dann er-
heben, wenn der Nutzer sich fiir einen kostenpflichtigen Tarif anmeldet oder vom kos-
tenfreien in einen kostenpflichtigen wechselt.

Da die kostenfreien Tarife werbefinanziert sind, wird der Nutzer animiert, zusdtzlich
Angaben zu seinen Interessen und Hobbys machen, damit ihm passende Werbung ein-
geblendet werden kann. Oftmals wird auch regelméBig ein Newsletter versandt, den
der Kunde im Freemail-Tarif nicht abbestellen kann und der neben Informationen zu
Produktneuheiten auch verschiedene Werbebotschaften enthélt. Dieses Vorgehen ist
akzeptabel, wenn ein zwar kostenpflichtiger, aber gleichwertiger Tarif angeboten wird.
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Der Widerspruch gegen die Zusendung eines Newsletters mit eigenen Angeboten des
Providers muss jedenfalls bei einem kostenpflichtigen Angebot moglich sein, ebenso ein
vollig werbefreier E-Mail-Account. Will der Provider auch fremde Werbung versenden,
bendtigt er die Einwilligung seiner Kundinnen und Kunden. Fiir den Wechsel in einen
kostenpflichtigen Tarif entscheiden sich die Nutzer oftmals deswegen, weil sie das dort
breitere Angebot nutzen wollen.

E-Mail-Provider sind nicht verpflichtet, Bestandsdaten eigens fiir Auskunftsersuchen
der Sicherheitsbehorden zu erheben und zu speichern, sondern miissen diese Daten nur
dann fur die genannten Zwecke bereithalten, wenn sie diese sowieso fiir ihre eigenen
Zwecke speichern.

Die beim E-Mail-Verkehr anfallenden Verkehrsdaten werden nicht fiir Abrechnungs-
zwecke benotigt — E-Mails werden tiblicherweise nicht abgerechnet - und diirfen somit
nicht gespeichert werden. Allerdings ist eine Speicherung fiir Datensicherheitszwecke
fir einen begrenzten Zeitraum zul&ssig, z. B. zum Erkennen und zur Abwehr von Spam-
Angriffen. Hier konnen hochstens sieben Tage als angemessen gelten. Bei entgeltpflichti-
gen Diensten, z. B. E-Mail to SMS, kann eine Speicherung jedoch erforderlich sein.

Da das Aufkommen unerwiinschter Werbemails (Spam) immer mehr zugenommen hat
und durch Spam-Mails auch Viren und Trojaner verbreitet und leichtsinnige Nutzer auf
Abzockseiten geleitet werden, setzten die E-Mail-Provider an ihren Gateways Spam-Filter
und Virenscanner ein. Durch den Einsatz von Blacklists (Listen von Servern, von denen
bekanntermafen Spams versendet werden) und durch das sog. Greylisting, bei dem E-
Mails von unbekannten Absendern erst nach einem erneuten Melden des absendenden
(guten) Servers angenommen werden, konnen die meisten Spam-Mails abgewiesen wer-
den. Zusétzlich bieten die E-Mail-Provider Spam-Filter fiir das Postfach des Nutzers an,
die er selbst aktivieren und konfigurieren kann.

Die Virenscanner tiberpriifen die Inhalte ein- und ausgehender E-Mails auf verdéchtigen
Schadcode. Dies geschieht automatisiert und anhand von sog. Viren-Signaturen. Wird
ein Virus erkannt, wird er entfernt und die E-Mail ohne den Schadcode und mit einer
entsprechenden Mitteilung dem Empfénger zugestellt. Die verseuchte E-Mail wird auf
einem Quarantdne-Server zur weiteren Analyse vorgehalten.

101



WEITERE PRAKTISCHE DATENSCHUTZFRAGEN

Die Verwendung der Verkehrsdaten und das automatisierte Priifen der E-Mail-Inhalte
auf Schadcode sind zuléssig; der Provider kann sich zum Schutz der technischen Systeme
im dafir erforderlichen Maf3 Kenntnis vom Inhalt und den Umsténden der Telekommu-
nikation verschaffen (§ 88 Absatz 3 Satz1TKG).

Gesprachsaufzeichnung und Mithoren

Gesprachsaufzeichnung

Viele Unternehmen, auch Telekommunikationsdiensteanbieter, zeichnen Telefonate
mit Kunden auf. Sie begriinden dies zwar iiberwiegend mit der Verbesserung ihrer Ser-
vicequalitdt, die Aufzeichnung erfolgt aber auch zu Dokumentationszwecken.

Gesprédche durfen grundsétzlich nur dann aufgezeichnet werden, wenn der Anrufer der
Aufzeichnung vorher zustimmt. Wer eine Ton-Aufzeichnung unbefugt fertigt, verletzt
die Vertraulichkeit des Wortes und begeht eine Straftat (§ 201 StGB), die aber nur auf An-
trag verfolgt wird. Eine Gesprachsaufzeichnung ist nur dann zuléssig, wenn die Einwilli-
gung des Anrufers Uiber die Tastatur oder iiber die Sprachsteuerung vor Aufzeichnungs-
beginn eingeholt wird.

Die von den Unternehmen dabei eingesetzten Verfahren geben immer wieder Anlass zu
Kritik. Ein Grund hierfir ist, dass die Aufzeichnungspraxis unterschiedlich gehandhabt
wird. Die BIDI strebt deshalb eine einheitliche Vorgehensweise bei den Callcentern an,
die direkt von den Telekommunikationsdiensteanbietern betrieben werden. Die Einwil-
ligung der Kundinnen und Kunden soll ausdriicklich vor dem eigentlichen Telefonat ein-
geholt werden. Hierzu gibt es bereits positive Beispiele, in denen die Einwilligung tiber
die Tastatur oder Uber die Sprachsteuerung vor Gesprdachsbeginn erteilt wird. Die Tele-
kommunikationsdiensteanbieter signalisieren erfreulicherweise, kiinftig diese Einwil-
ligungslésung einzusetzen. Es ist deshalb davon auszugehen, dass sich die Problematik
in absehbarer Zeit erledigen wird, wobei den Unternehmen ein gewisser Zeitrahmen fir
die Umstellung eingerdumt wird.
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Bei einem Vertragsabschluss am Telefon dokumentiert der Call-Center-Mitarbeiter das
Einverstdndnis durch eine Gesprachsaufzeichnung. Dies dient der Sicherheit, falls es
nach Zusendung der schriftlichen Auftragsbestdtigung zu Unstimmigkeiten kommen
sollte. Eine Aufzeichnung darf auch hier natiirlich nur mit der ausdriicklichen Zustim-
mung des Anrufers erfolgen.

Mithoren
Oft horen Dritte tiber eingebaute Lautsprecher oder Zweithorer Telefongesprédche mit,
um z. B. bei Streitigkeiten spéter als Zeuge prasentiert werden zu kénnen.

Das BVerfG hat in seinem am 31. Oktober 2002 vertffentlichten Beschluss tiber zwei Ver-
fassungsbeschwerden entschieden, dass das Mithoren unzuléssig ist, wenn der andere
Telefongesprachspartner nicht zuvor eingewilligt hat. Die Einwilligung braucht aller-
dings nicht ausdriicklich erklédrt zu werden, sondern kann sich auch aus den Umstdnden
ergeben.

Das Fernmeldegeheimnis gemaf Artikel 10 Absatz. 1 GG schiitzt nur davor, dass niemand
die Telefonleitung anzapft. Wie das BVerfG hierzu dagegen festgestellt hat, verletzt das
unerlaubte Mithéren das Recht am gesprochenen Wort. Dieses Recht ist Teil des Person-
lichkeitsrechts eines jeden (Artikel 2 Absatz 1i. V .m. Artikel 1 Absatz 1 GG). Der Gesetz-
geber hat es bis heute versdumt, dem konkret Rechnung zu tragen. Die Beschéftigten
in Behorden und Unternehmen sollten aber angewiesen werden, das Einschalten einer
Mithéreinrichtung stets von der Einwilligung ihres Telefongesprachspartners abhéngig
zumachen.
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Anhang1

Telekommunikationsgesetz

Zum 02.07.2013 aktuellste verfiigbare Fassung der Gesamtausgabe
Telekommunikationsgesetz

Stand: Zuletzt gedndertdurch Art.1Gv. 3.5.20121958,1717

Hinweis: Anderung durch Art.1Gv. 20.6.2013 11602 durch juris vorab textlich nachgewiesen,

dokumentarisch noch nicht abschlieBend bearbeitet

Dieses Gesetz dndert die nachfolgend aufgefithrten Normen

Teil1 Allgemeine Vorschriften

§ 1Zweck des Gesetzes
Zweck dieses Gesetzes ist es, durch technologieneutrale Regulierung den Wettbewerb im Bereich
der Telekommunikation und leistungsfdhige Telekommunikationsinfrastrukturen zu férdern und
flachendeckend angemessene und ausreichende Dienstleistungen zu gewdhrleisten.

§ 2Regulierung, Ziele und Grundsatze

1) Die Regulierung der Telekommunikation ist eine hoheitliche Aufgabe des Bundes.
(2) Ziele der Regulierung sind:
1 die Wahrung der Nutzer-, insbesondere der Verbraucherinteressen auf dem Gebiet der Te-

lekommunikation und die Wahrung des Fernmeldegeheimnisses. Die Bundesnetzagentur
fordert die Moglichkeit der Endnutzer, Informationen abzurufen und zu verbreiten oder
Anwendungen und Dienste ihrer Wahl zu nutzen. Die Bundesnetzagentur beruicksichtigt
die Bedirfnisse bestimmter gesellschaftlicher Gruppen, insbesondere von behinderten
Nutzern, dlteren Menschen und Personen mit besonderen sozialen Bediirfnissen,

2. die Sicherstellung eines chancengleichen Wettbewerbs und die Férderung nachhaltig
wettbewerbsorientierter Mérkte der Telekommunikation im Bereich der Telekommuni-
kationsdienste und -netze sowie der zugehorigen Einrichtungen und Dienste, auch in der
Flache. °Die Bundesnetzagentur stellt insoweit auch sicher, dass fiir die Nutzer, einschlie$3-
lich behinderter Nutzer, dlterer Menschen und Personen mit besonderen sozialen Bediirf-
nissen, der grotmogliche Nutzen in Bezug auf Auswahl, Preise und Qualitdt erbracht wird.
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Sie gewahrleistet, dass es im Bereich der Telekommunikation, einschlieBlich der Bereitstel-
lung von Inhalten, keine Wettbewerbsverzerrungen oder -beschréankungen gibt,

3. die Entwicklung des Binnenmarktes der Européischen Union zu férdern,
die Sicherstellung einer flichendeckenden gleichartigen Grundversorgung in stadtischen
und landlichen Rdumen mit Telekommunikationsdiensten (Universaldienstleistungen) zu
erschwinglichen Preisen,

5. die Beschleunigung des Ausbaus von hochleistungsfahigen 6ffentlichen Telekommunika-
tionsnetzen der ndchsten Generation,

6. die Foérderung von Telekommunikationsdiensten bei 6ffentlichen Einrichtungen,

7. die Sicherstellung einer effizienten und stérungsfreien Nutzung von Frequenzen, auch un-
ter Berticksichtigung der Belange des Rundfunks,

8. eine effiziente Nutzung von Nummerierungsressourcen zu gewdahrleisten,

9. die Wahrung der Interessen der 6ffentlichen Sicherheit.

(3) Die Bundesnetzagentur wendet bei der Verfolgung der in Absatz 2 festgelegten Ziele ob-

jektive, transparente, nicht diskriminierende und verhaltnisméBige Regulierungsgrund-
sdtze an, indem sie unter anderem

1 die Vorhersehbarkeit der Regulierung dadurch férdert, dass sie {iber angemessene Uber-
prifungszeitraume ein einheitliches Regulierungskonzept beibehilt,

2. gewadhrleistet, dass Betreiber von Telekommunikationsnetzen und Anbieter von Telekom-
munikationsdiensten unter vergleichbaren Umstédnden nicht diskriminiert werden,

3. den Wettbewerb zum Nutzen der Verbraucher schiitzt und, soweit sachgerecht, den infra-
strukturbasierten Wettbewerb fordert,

4. effiziente Investitionen und Innovationen im Bereich neuer und verbesserter Infrastrukturen
auch dadurch férdert, dass sie dafiir sorgt, dass bei jeglicher Zugangsverpflichtung dem Risiko
der investierenden Unternehmen gebiihrend Rechnung getragen wird, und dass sie verschie-
dene Kooperationsvereinbarungen zur Aufteilung des Investitionsrisikos zwischen Investoren
und Zugangsbegehrenden zuldsst, wédhrend sie gleichzeitig gewdhrleistet, dass der Wettbe-
werb auf dem Markt und der Grundsatz der Nichtdiskriminierung gewahrt werden,

5. die vielfaltigen Bedingungen im Zusammenhang mit Wettbewerb und Verbrauchern, die
in den verschiedenen geografischen Gebieten innerhalb der Bundesrepublik Deutschland
herrschen, gebiihrend berticksichtigt und

6. regulatorische Vorabverpflichtungen nur dann auferlegt, wenn es keinen wirksamen und
nachhaltigen Wettbewerb gibt, und diese Verpflichtungen lockert oder aufhebt, sobald es
einen solchen Wettbewerb gibt.

(4) Die Vorschriften des Gesetzes gegen Wettbewerbsbeschrankungen bleiben, soweit nicht

durch dieses Gesetz ausdriicklich abschlieBende Regelungen getroffen werden, anwend-
bar. Die Aufgaben und Zustandigkeiten der Kartellbeh6rden bleiben unbertihrt.
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(5)

(6)

Die hoheitlichen Rechte des Bundesministeriums der Verteidigung bleiben unbertihrt.
Die Belange des Rundfunks und vergleichbarer Telemedien sind unabhdngig von der Art
der Ubertragung zu beriicksichtigen. 2Die medienrechtlichen Bestimmungen der Linder

bleiben unberiihrt.

§ 3 Begriffsbestimmungen

Im Sinne dieses Gesetzes ist oder sind

1

2a.

4a.

4b.

LAnruf eine iiber einen 6ffentlich zugéanglichen Telekommunikationsdienst aufgebaute
Verbindung, die eine zweiseitige Sprachkommunikation erméglicht;
,<Anwendungs-Programmierschnittstelle“ die Software-Schnittstelle zwischen Anwen-
dungen, die von Sendeanstalten oder Diensteanbietern zur Verfiigung gestellt werden,
und den Anschliissen in den erweiterten digitalen Fernsehempfangsgeraten fiir digitale
Fernseh- und Rundfunkdienste;

LAuskunftsdienste* bundesweit jederzeit telefonisch erreichbare Dienste, insbesondere
des Rufnummernbereichs 118, die ausschlieBlich der neutralen Weitergabe von Rufnum-
mer, Name, Anschrift sowie zusatzlichen Angaben von Telekommunikationsnutzern die-
nen. Die Weitervermittlung zu einem erfragten Teilnehmer oder Dienst kann Bestandteil
des Auskunftsdienstes sein;

,Bestandsdaten® Daten eines Teilnehmers, die fiir die Begriindung, inhaltliche Ausgestal-
tung, Anderung oder Beendigung eines Vertragsverhaltnisses {iber Telekommunikations-
dienste erhoben werden;

,betrdchtliche Marktmacht“ eines oder mehrerer Unternehmen gegeben, wenn die Vor-
aussetzungen nach § 11 Absatz 1Satz 3 und 4 vorliegen;

,Betreiberauswahl® der Zugang eines Teilnehmers zu den Diensten aller unmittelbar zu-
sammengeschalteten Anbieter von 6ffentlich zuganglichen Telekommunikationsdiensten
im Einzelwahlverfahren durch Wahlen einer Kennzahl;

,Betreibervorauswahl“ der Zugang eines Teilnehmers zu den Diensten aller unmittelbar
zusammengeschalteten Anbieter von 6ffentlich zuganglichen Telekommunikationsdiens-
ten durch festgelegte Vorauswahl, wobei der Teilnehmer unterschiedliche Voreinstellun-
gen fiir Orts- und Fernverbindungen vornehmen kann und bei jedem Anruf die festgelegte
Vorauswahl durch Wéhlen einer Betreiberkennzahl tibergehen kann;

,Dienst mit Zusatznutzen® jeder Dienst, der die Erhebung und Verwendung von Verkehrs-
daten oder Standortdaten in einem MaBe erfordert, das tiber das fir die Uberrnittlung
einer Nachricht oder die Entgeltabrechnung dieses Vorganges erforderliche MaB hinaus-
geht;

,Diensteanbieter”jeder, der ganz oder teilweise geschaftsméaBig

a) Telekommunikationsdienste erbringt oder

b)an der Erbringung solcher Dienste mitwirkt;
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7a.

8a.

8b.

9a.

9b.

9c.

,digitales Fernsehempfangsgerat” ein Fernsehgerat mit integriertem digitalem Decoder

oder ein an ein Fernsehgerét anschlieBbarer digitaler Decoder zur Nutzung digital tiber-

tragener Fernsehsignale, die mit Zusatzsignalen, einschlieBlich einer Zugangsberechti-
gung, angereichert sein kénnen;

~Einzelrichtlinien“

a) die Richtlinie 2002/20/EG des Europdischen Parlaments und des Rates vom 7. Mérz 2002
uber die Genehmigung elektronischer Kommunikationsnetze und -dienste (Genehmi-
gungsrichtlinie) (ABL. L108 vom 24.4.2002, S. 21), die zuletzt durch die Richtlinie 2009/140/
EG (ABL L337vom 18.12.2009, S. 37) gedndert worden ist;

b)die Richtlinie 2002/19/EG des Européischen Parlaments und des Rates vom 7. Mérz
2002 uber den Zugang zu elektronischen Kommunikationsnetzen und zugehérigen
Einrichtungen sowie deren Zusammenschaltung (Zugangsrichtlinie) (ABL L 108 vom
24.4.2002, S. 7), die zuletzt durch die Richtlinie 2009/140/EG (ABL. L 337 vom 18.12.2009,
S.37) gedndert worden ist;

c) die Richtlinie 2002/22/EG des Européischen Parlaments und des Rates vom 7. Mérz 2002
uber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnet-
zen und -diensten (Universaldienstrichtlinie) (ABL L108 vom 24.4.2002, S. 51), die zuletzt
durch die Richtlinie 2009/136/EG (ABL. L 337 vom 18.12.2009, S. 11) gedndert worden ist,
und

d)die Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002
uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikati-
on) (ABL.L201vom 31.7.2002, S. 37), die zuletzt durch die Richtlinie 2009/136/EG (ABI. L 337
vom 18.12.2009, S.11) gedndert worden ist;

~Endnutzer” ein Nutzer, der weder offentliche Telekommunikationsnetze betreibt noch

offentlich zugédngliche Telekommunikationsdienste erbringt;

wentgeltfreie Telefondienste“ Dienste, insbesondere des Rufnummernbereichs (0)800, bei

deren Inanspruchnahme der Anrufende kein Entgelt zu entrichten hat;

.Service-Dienste” Dienste, insbesondere des Rufnummernbereichs (0)180, die bundesweit

zu einem einheitlichen Entgelt zu erreichen sind;

LFrequenznutzung“ jede gewollte Aussendung oder Abstrahlung elektromagnetischer

Wellen zwischen 9 kHz und 3 000 GHz zur Nutzung durch Funkdienste und andere Anwen-

dungen elektromagnetischer Wellen;

,Frequenzzuweisung“ die Benennung eines bestimmten Frequenzbereichs fiir die Nut-

zung durch einen oder mehrere Funkdienste oder durch andere Anwendungen elektro-

magnetischer Wellen, falls erforderlich mit weiteren Festlegungen;

,gemeinsamer Zugang zum Teilnehmeranschluss“ die Bereitstellung des Zugangs zum

Teilnehmeranschluss oder zum Teilabschnitt in der Weise, dass die Nutzung eines be-

stimmten Teils der Kapazitat der Netzinfrastruktur, wie etwa eines Teils der Frequenz oder

Gleichwertiges, ermdglicht wird;

,GEREK*" das Gremium Européischer Regulierungsstellen fiir elektronische Kommunikation;
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10. »geschaftsméaBiges Erbringen von Telekommunikationsdiensten® das nachhaltige Ange-
bot von Telekommunikation fiir Dritte mit oder ohne Gewinnerzielungsabsicht;

10a.  (weggefallen)

11. ,Kundenkarten“ Karten, mit deren Hilfe Telekommunikationsverbindungen hergestellt
und personenbezogene Daten erhoben werden kénnen;

Tla. ~Kurzwahl-Datendienste“ Kurzwahldienste, die der Ubermittlung von nichtsprachgestiitz-
ten Inhalten mittels Telekommunikation dienen und die keine Telemedien sind;

11b. ,Kurzwahldienste® Dienste, die die Merkmale eines Premium-Dienstes haben, jedoch eine
spezielle Nummernart mit kurzen Nummern nutzen;

1lc. ,Kurzwahl-Sprachdienste“ Kurzwahldienste, bei denen die Kommunikation sprachge-
stiitzt erfolgt;
11d. »,Massenverkehrs-Dienste“ Dienste, insbesondere des Rufnummernbereichs (0)137, die

charakterisiert sind durch ein hohes Verkehrsaufkommen in einem oder mehreren kurzen
Zeitintervallen mit kurzer Belegungsdauer zu einem Ziel mit begrenzter Abfragekapazitat;

12. ,nachhaltig wettbewerbsorientierter Markt“ ein Markt, auf dem der Wettbewerb so abge-
sichert ist, dass er ohne sektorspezifische Regulierung besteht;

12a. L,Netzabschlusspunkt® der physische Punkt, an dem einem Teilnehmer der Zugang zu ei-
nem Telekommunikationsnetz bereitgestellt wird; in Netzen, in denen eine Vermittlung
oder Leitwegebestimmung erfolgt, wird der Netzabschlusspunkt anhand einer bestimm-
ten Netzadresse bezeichnet, die mit der Nummer oder dem Namen eines Teilnehmers ver-
kntipft sein kann;

12b. .Neuartige Dienste“ Dienste, insbesondere des Rufnummernbereichs (0)12, bei denen
Nummern fur einen Zweck verwendet werden, fiir den kein anderer Rufnummernraum
zur Verfiigung steht;

13. ,2Nummern“ Zeichenfolgen, die in Telekommunikationsnetzen Zwecken der Adressierung
dienen;
13a. .Nummernart“ die Gesamtheit aller Nummern eines Nummernraums fiir einen bestimm-

ten Dienst oder eine bestimmte technische Adressierung;

13b. ,2Nummernbereich“ eine fiir eine Nummernart bereitgestellte Teilmenge des Nummern-
raums;

13c. .Nummernraum“ die Gesamtheit aller Nummern, die fiir eine bestimmte Art der Adressie-
rung verwendet werden;

13d. L2Nummernteilbereich® eine Teilmenge eines Nummernbereichs;

14. ,Nutzer” jede natiirliche oder juristische Person, die einen 6ffentlich zuganglichen Tele-

kommunikationsdienst fiir private oder geschéftliche Zwecke in Anspruch nimmt oder
beantragt, ohne notwendigerweise Teilnehmer zu sein;

15. ,offentliches Miinz- und Kartentelefon“ ein der Allgemeinheit zur Verfiigung stehendes Tele-
fon, fiir dessen Nutzung als Zahlungsmittel unter anderem Miinzen, Kredit- und Abbuchungs-
karten oder Guthabenkarten, auch solche mit Einwahlcode, verwendet werden konnen;

16. ,offentliches Telefonnetz“ ein Telekommunikationsnetz, das zur Bereitstellung des 6ffent-
lich zuganglichen Telefondienstes genutzt wird und dariiber hinaus weitere Dienste wie
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16a.

17.

17a.

17b.

18.

18a.

19.

19a.

20.

21

22.

23.

24.

Telefax- oder Datenferniibertragung und einen funktionalen Internetzugang ermoglicht;
,offentliches Telekommunikationsnetz“ ein Telekommunikationsnetz, das ganz oder iber-
wiegend der Bereitstellung 6ffentlich zuganglicher Telekommunikationsdienste dient, die
die Ubertragung von Informationen zwischen Netzabschlusspunkten erméglichen;
LOffentlich zugénglicher Telefondienst“ ein der Offentlichkeit zur Verfiigung stehender
Dienst, der direkt oder indirekt tiber eine oder mehrere Nummern eines nationalen oder
internationalen Telefonnummernplans oder eines anderen Adressierungsschemas das
Fiihren folgender Gesprache ermoglicht:

a) aus- und eingehende Inlandsgesprédche oder

b)aus- und eingehende Inlands- und Auslandsgespréche;

LOffentlich zugéngliche Telekommunikationsdienste* der Offentlichkeit zur Verfiigung
stehende Telekommunikationsdienste;

,Premium-Dienste“ Dienste, insbesondere der Rufnummernbereiche (0)190 und (0)900, bei
denen tiber die Telekommunikationsdienstleistung hinaus eine weitere Dienstleistung er-
bracht wird, die gegentiiber dem Anrufer gemeinsam mit der Telekommunikationsdienst-
leistung abgerechnet wird und die nicht einer anderen Nummernart zuzurechnen ist;
,Rufnummer* eine Nummer, durch deren Wahl im 6ffentlich zuganglichen Telefondienst
eine Verbindung zu einem bestimmten Ziel aufgebaut werden kann;
,Rufnummernbereich® eine fiir eine Nummernart bereitgestellte Teilmenge des Num-
mernraums fiir das offentliche Telefonnetz;

~Standortdaten“ Daten, die in einem Telekommunikationsnetz oder von einem Telekom-
munikationsdienst erhoben oder verwendet werden und die den Standort des Endgeréats
eines Endnutzers eines 6ffentlich zugédnglichen Telekommunikationsdienstes angeben;
,Teilabschnitt” eine Teilkomponente des Teilnehmeranschlusses, die den Netzabschluss-
punktam Standort des Teilnehmers mit einem Konzentrationspunkt oder einem festgeleg-
ten zwischengeschalteten Zugangspunkt des 6ffentlichen Festnetzes verbindet;
,Teilnehmer*jede natiirliche oder juristische Person, die mit einem Anbieter von 6ffentlich
zugénglichen Telekommunikationsdiensten einen Vertrag tiber die Erbringung derartiger
Dienste geschlossen hat;

,Teilnehmeranschluss® die physische Verbindung, mit dem der Netzabschlusspunkt in den
Réaumlichkeiten des Teilnehmers mit den Hauptverteilerknoten oder mit einer gleichwer-
tigen Einrichtung in festen 6ffentlichen Telefonnetzen verbunden wird;
»,Telekommunikation“ der technische Vorgang des Aussendens, Ubermittelns und Emp-
fangens von Signalen mittels Telekommunikationsanlagen;
,Telekommunikationsanlagen® technische Einrichtungen oder Systeme, die als Nachrich-
tenidentifizierbare elektromagnetische oder optische Signale senden, ibertragen, vermit-
teln, empfangen, steuern oder kontrollieren kénnen;

»Telekommunikationsdienste“ in der Regel gegen Entgelt erbrachte Dienste, die ganz oder
iiberwiegend in der Ubertragung von Signalen {iber Telekommunikationsnetze bestehen,
einschlieBlich Ubertragungsdienste in Rundfunknetzen;
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25.

26.

27.

28.

29.

30.

30a.

30b.

30c.

Ltelekommunikationsgestiitzte Dienste® Dienste, die keinen rdumlich und zeitlich trenn-
baren Leistungsfluss auslosen, sondern bei denen die Inhaltsleistung noch wahrend der
Telekommunikationsverbindung erfiillt wird;

,Telekommunikationslinien“ unter- oder oberirdisch gefiihrte Telekommunikationskabe-
lanlagen einschlieBlich ihrer zugehérigen Schalt- und Verzweigungseinrichtungen, Mas-
ten und Unterstiitzungen, Kabelschédchte und Kabelkanalrohre;
,Telekommunikationsnetz* die Gesamtheit von Ubertragungssystemen und gegebe-
nenfalls Vermittlungs- und Leitwegeinrichtungen sowie anderweitigen Ressourcen, ein-
schlieBlich der nicht aktiven Netzbestandteile, die die Ubertragung von Signalen tiber
Kabel, Funk, optische und andere elektromagnetische Einrichtungen ermdoglichen, ein-
schlieBlich Satellitennetzen, festen, leitungs- und paketvermittelten Netzen, einschlieB3-
lich des Internets, und mobilen terrestrischen Netzen, Stromleitungssystemen, soweit sie
zur Signaliibertragung genutzt werden, Netzen fiir Hor- und Fernsehfunk sowie Kabelfern-
sehnetzen, unabhédngig von der Art der iibertragenen Information;

,Ubertragungsweg* Telekommunikationsanlagen in Form von Kabel- oder Funkverbin-
dungen mit ihren tibertragungstechnischen Einrichtungen als Punkt-zu-Punkt- oder
Punkt-zu-Mehrpunktverbindungen mit einem bestimmten Informationsdurchsatzvermo-
gen (Bandbreite oder Bitrate) einschlielich ihrer Abschlusseinrichtungen;
LuUnternehmen“ das Unternehmen selbst oder mit ihm im Sinne des § 36 Abs. 2 und § 37 Abs.
lund 2 des Gesetzes gegen Wettbewerbsbeschrdankungen verbundene Unternehmen;
,Verkehrsdaten“ Daten, die bei der Erbringung eines Telekommunikationsdienstes erho-
ben, verarbeitet oder genutzt werden;

,Verletzung des Schutzes personenbezogener Daten“ eine Verletzung der Datensicher-
heit, die zum Verlust, zur unrechtméaBigen Loschung, Verdnderung, Speicherung, Weiter-
gabe oder sonstigen unrechtméaBigen Verwendung personenbezogener Daten fiihrt, die
iibertragen, gespeichert oder auf andere Weise im Zusammenhang mit der Bereitstellung
offentlich zugéanglicher Telekommunikationsdienste verarbeitet werden sowie der un-
rechtméBige Zugang zu diesen;

,vollstdndig entbiindelter Zugang zum Teilnehmeranschluss® die Bereitstellung des Zu-
gangs zum Teilnehmeranschluss oder zum Teilabschnittin der Weise, dass die Nutzung der
gesamten Kapazitat der Netzinfrastruktur ermoglicht wird;

,Warteschleife* jede vom Nutzer eines Telekommunikationsdienstes eingesetzte Vorrich-
tung oder Geschéftspraxis, tiber die Anrufe entgegengenommen oder aufrechterhalten
werden, ohne dass das Anliegen des Anrufers bearbeitet wird. Dies umfasst die Zeitspanne
ab Rufaufbau vom Anschluss des Anrufers bis zu dem Zeitpunkt, an dem mit der Bearbei-
tung des Anliegens des Anrufers begonnen wird, gleichgiiltig ob dies iiber einen automati-
sierten Dialog oder durch eine personliche Bearbeitung erfolgt. Ein automatisierter Dialog
beginnt, sobald automatisiert Informationen abgefragt werden, die fiir die Bearbeitung
des Anliegens erforderlich sind. Eine personliche Bearbeitung des Anliegens beginnt, so-
bald eine nattirliche Person den Anruf entgegennimmt und bearbeitet. Hierzu zahlt auch
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die Abfrage von Informationen, die fiir die Bearbeitung des Anliegens erforderlich sind. Als
Warteschleife ist ferner die Zeitspanne anzusehen, die anlasslich einer Weiterleitung zwi-
schen Beendigung der vorhergehenden Bearbeitung des Anliegens und der weiteren Be-
arbeitung vergeht, ohne dass der Anruf technisch unterbrochen wird. Keine Warteschleife
sind automatische Bandansagen, wenn die Dienstleistung fiir den Anrufer vor Herstellung
der Verbindung erkennbar ausschlieBlich in einer Bandansage besteht;

31. Lwirksamer Wettbewerb“ die Abwesenheit von betrachtlicher Marktmacht im Sinne des
§ 11 Absatz1Satz3 und 4;
32. »,Zugang“ die Bereitstellung von Einrichtungen oder Diensten fiir ein anderes Unterneh-

men unter bestimmten Bedingungen zum Zwecke der Erbringung von Telekommunikati-

onsdiensten, auch bei deren Verwendung zur Erbringung von Diensten der Informations-

gesellschaft oder Rundfunkinhaltediensten. Dies umfasst unter anderem Folgendes:

a) Zugang zu Netzkomponenten, einschlieflich nicht aktiver Netzkomponenten, und zu-
gehorigen Einrichtungen, wozu auch der feste oder nicht feste Anschluss von Gerdten
gehoren kann. Dies beinhaltet insbesondere den Zugang zum Teilnehmeranschluss
sowie zu Einrichtungen und Diensten, die erforderlich sind, um Dienste iber den Teil-
nehmeranschluss zu erbringen, einschlieBlich des Zugangs zur Anschaltung und Ermog-
lichung des Anbieterwechsels des Teilnehmers und zu hierfiir notwendigen Informatio-
nen und Daten und zur Entstérung;

b)Zugang zu physischen Infrastrukturen wie Gebduden, Leitungsrohren und Masten;

¢) Zugang zu einschldgigen Softwaresystemen, einschlieBlich Systemen fiir die Betriebsun-
terstiitzung;

d)Zugang zu informationstechnischen Systemen oder Datenbanken fiir Vorbestellung,
Bereitstellung, Auftragserteilung, Anforderung von Wartungs- und Instandsetzungs-
arbeiten sowie Abrechnung;

e) Zugang zur Nummernumsetzung oder zu Systemen, die eine gleichwertige Funktion bieten;

f) Zugang zu Fest- und Mobilfunknetzen, insbesondere, um Roaming zu erméglichen;

g)Zugang zu Zugangsberechtigungssystemen fiir Digitalfernsehdienste und

h)Zugang zu Diensten fiir virtuelle Netze;

33. ,Zugangsberechtigungssysteme* technische Verfahren oder Vorrichtungen, welche die
erlaubte Nutzung geschiitzter Rundfunkprogramme von einem Abonnement oder einer
individuellen Erlaubnis abhdngig machen;

33a. ,zugehorige Dienste® diejenigen mit einem Telekommunikationsnetz oder einem Tele-

kommunikationsdienst verbundenen Dienste, welche die Bereitstellung von Diensten
uber dieses Netz oder diesen Dienst ermdglichen, unterstiitzen oder dazu in der Lage
sind. 2Darunter fallen unter anderem Systeme zur Nummernumsetzung oder Systeme,
die eine gleichwertige Funktion bieten, Zugangsberechtigungssysteme und elektroni-
sche Programmfiihrer sowie andere Dienste wie Dienste im Zusammenhang mit Identi-
tat, Standort und Prasenz des Nutzers;

33b.  ,zugehorige Einrichtungen® diejenigen mit einem Telekommunikationsnetz oder einem
Telekommunikationsdienst verbundenen zugehérigen Dienste, physischen Infrastruk-
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34.

turen und sonstigen Einrichtungen und Komponenten, welche die Bereitstellung von
Diensten iber dieses Netz oder diesen Dienst ermdglichen, unterstiitzen oder dazu in der
Lage sind. Darunter fallen unter anderem Gebdude, Gebdudezugéange, Verkabelungen in
Gebduden, Antennen, Tirme und andere Tragerstrukturen, Leitungsrohre, Leerrohre, Mas-
ten, Einstiegsschdchte und Verteilerkésten;

,<Zusammenschaltung® derjenige Zugang, der die physische und logische Verbindung
offentlicher Telekommunikationsnetze herstellt, um Nutzern eines Unternehmens die
Kommunikation mit Nutzern desselben oder eines anderen Unternehmens oder die Inan-
spruchnahme von Diensten eines anderen Unternehmens zu ermoglichen; Dienste kon-
nen von den beteiligten Parteien erbracht werden oder von anderen Parteien, die Zugang
zum Netz haben. Zusammenschaltung ist ein Sonderfall des Zugangs und wird zwischen
Betreibern 6ffentlicher Telekommunikationsnetze hergestellt.

§ 4 Internationale Berichtspflichten

Die Betreiber von offentlichen Telekommunikationsnetzen und die Anbieter von 6ffentlich zu-

ganglichen Telekommunikationsdiensten miissen der Bundesnetzagentur auf Verlangen die In-

formationen zur Verfiigung stellen, die diese benétigt, um Berichtspflichten gegentiber der Kom-

mission und anderen internationalen Gremien erfiillen zu kénnen.

§ 5 Medien der Veréffentlichung

Verodffentlichungen und Bekanntmachungen, zu denen die Bundesnetzagentur durch dieses Ge-

setz verpflichtet ist, erfolgen in deren Amtsblatt und auf deren Internetseite, soweit keine abwei-

chende Regelung getroffen ist. Im Amtsblatt der Bundesnetzagentur sind auch technische Richt-

linien bekannt zu machen.

(1)

(2)

©)

§ 6 Meldepflicht
Wer gewerblich 6ffentliche Telekommunikationsnetze betreibt oder gewerblich 6ffentlich
zugéngliche Telekommunikationsdienste erbringt, muss die Aufnahme, Anderung und
Beendigung seiner Titigkeit sowie Anderungen seiner Firma bei der Bundesnetzagentur
unverziiglich melden. Die Erklarung bedarf der Schriftform.

Die Meldung muss die Angaben enthalten, die fiir die Identifizierung des Betreibers oder
Anbieters nach Absatz 1 erforderlich sind, insbesondere die Handelsregisternummer, die
Anschrift, die Kurzbeschreibung des Netzes oder Dienstes sowie den voraussichtlichen
Termin fiir die Aufnahme der Tatigkeit. Die Meldung hat nach einem von der Bundesnetz-
agentur vorgeschriebenen und veroffentlichten Formular zu erfolgen.

Auf Antrag bestétigt die Bundesnetzagentur innerhalb von einer Woche die Vollstandig-
keit der Meldung nach Absatz 2 und bescheinigt, dass dem Unternehmen die durch dieses
Gesetz oder auf Grund dieses Gesetzes eingerdumten Rechte zustehen.
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(4)

(5)

(1)

(2)

©)

(4)

(5)

(1)

Die Bundesnetzagentur verodffentlicht regelméBig ein Verzeichnis der gemeldeten Unter-
nehmen.

Stehtdie Einstellung der Geschaftstatigkeit eindeutig festund ist die Beendigung der Tatig-
keit der Bundesnetzagentur nichtinnerhalb eines Zeitraums von sechs Monaten schriftlich
gemeldet worden, kann die Bundesnetzagentur die Beendigung der Tatigkeit von Amts
wegen feststellen.

§ 43 Vorteilsabsch6pfung durch die Bundesnetzagentur
Hatein Unternehmen gegen eine Verfiigung der Bundesnetzagentur nach § 42 Abs. 4 oder
vorsatzlich oder fahrlédssig gegen eine Vorschrift dieses Gesetzes verstoBen und dadurch
einen wirtschaftlichen Vorteil erlangt, soll die Bundesnetzagentur die Abschopfung des
wirtschaftlichen Vorteils anordnen und dem Unternehmen die Zahlung eines entspre-
chenden Geldbetrags auferlegen.

Absatz 1gilt nicht, sofern der wirtschaftliche Vorteil durch Schadensersatzleistungen oder
durch die Verhdngung oder die Anordnung des Verfalls ausgeglichen ist. Soweit das Unter-
nehmen Leistungen nach Satz 1 erst nach der Vorteilsabsch6pfung erbringt, ist der abge-
fiihrte Geldbetrag in Hohe der nachgewiesenen Zahlungen an das Unternehmen zuriick-
zuerstatten.

Waire die Durchfiihrung einer Vorteilsabschopfung eine unbillige Hérte, soll die Anord-
nung auf einen angemessenen Geldbetrag beschrankt werden oder ganz unterbleiben. Sie
soll auch unterbleiben, wenn der wirtschaftliche Vorteil gering ist.

Die Hohe des wirtschaftlichen Vorteils kann geschétzt werden. Der abzufiihrende Geldbe-
trag ist zahlenméaBig zu bestimmen.

Die Vorteilsabschépfung kann nur innerhalb einer Frist von fiinf Jahren seit Beendigung der
Zuwiderhandlung und langstens fiir einen Zeitraum von fiinf Jahren angeordnet werden.

Teil 3 Kundenschutz

§ 43a Vertriage
Anbieter von offentlich zugédnglichen Telekommunikationsdiensten miissen dem Ver-
braucher und auf Verlangen anderen Endnutzern im Vertrag in klarer, umfassender und
leicht zugédnglicher Form folgende Informationen zur Verfiigung stellen:
den Namen und die ladungsféhige Anschrift; ist der Anbieter eine juristische Person auch
die Rechtsform, den Sitz und das zustdndige Registergericht,
die Art und die wichtigsten technischen Leistungsdaten der angebotenen Telekommuni-
kationsdienste, insbesondere diejenigen geméaB Absatz 2 und Absatz 3 Satz 1,
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10.

11

12.

13.

14.

(2)

die voraussichtliche Dauer bis zur Bereitstellung eines Anschlusses,

die angebotenen Wartungs- und Kundendienste sowie die Moglichkeiten zur Kontaktauf-
nahme mit diesen Diensten,

Einzelheiten zu den Preisen der angebotenen Telekommunikationsdienste,

die Fundstelle eines allgemein zugénglichen, vollstdndigen und giiltigen Preisverzeichnis-
ses des Anbieters von 6ffentlich zuganglichen Telekommunikationsdiensten,

die Vertragslaufzeit, einschlieBlich des Mindestumfangs und der Mindestdauer der Nut-
zung, die gegebenenfalls erforderlich sind, um Angebote im Rahmen von WerbemaBnah-
men nutzen zu kénnen,

die Voraussetzungen fiir die Verlangerung und Beendigung des Bezuges einzelner Dienste
und des gesamten Vertragsverhaltnisses, einschlieBlich der Voraussetzungen fiir einen An-
bieterwechsel nach § 46, die Entgelte fiir die Ubertragung von Nummern und anderen Teil-
nehmerkennungen sowie die bei Beendigung des Vertragsverhéltnisses filligen Entgelte
einschlieBlich einer Kostenanlastung fiir Endeinrichtungen,

etwaige Entschadigungs- und Erstattungsregelungen fiir den Fall, dass der Anbieter die wich-
tigsten technischen Leistungsdaten der zu erbringenden Dienste nicht eingehalten hat,

die erforderlichen Schritte zur Einleitung eines auBergerichtlichen Streitbeilegungsver-
fahrens nach § 47a,

den Anspruch des Teilnehmers auf Aufnahme seiner Daten in ein 6ffentliches Teilnehmer-
verzeichnis nach § 45m,

die Arten von MaBnahmen, mit denen das Unternehmen auf Sicherheits- oder Integritéats-
verletzungen oder auf Bedrohungen und Schwachstellen reagieren kann,

den Anspruch auf Sperrung bestimmter Rufnummernbereiche nach § 45d Absatz 2 Satz 1
und

den Anspruch auf Sperrung der Inanspruchnahme und Abrechnung von neben der Ver-
bindung erbrachten Leistungen tiber den Mobilfunkanschluss nach § 45d Absatz 3.
Anbieter 6ffentlicher Telekommunikationsnetze sind dazu verpflichtet, Anbietern 6ffentlich
zuganglicher Telekommunikationsdienste die fiir die Sicherstellung der in Satz 1 genann-
ten Informationspflichten benétigten Informationen zur Verfiigung zu stellen, wenn aus-
schlieBlich die Anbieter von 6ffentlichen Telekommunikationsnetzen dartiber verfiigen.

Zu den Informationen nach Absatz1 Nummer 2 gehoren

Informationen dartiiber, ob der Zugang zu Notdiensten mit Angaben zum Anruferstandort
besteht oder nicht, und tiber alle Beschrankungen von Notdiensten,

Informationen tiber alle Einschrdankungen im Hinblick auf den Zugang zu und die Nut-
zung von Diensten und Anwendungen,

das angebotene Mindestniveau der Dienstqualitdt und gegebenenfalls anderer nach § 41a
festgelegter Parameter fiir die Dienstqualitat,

Informationen iiber alle vom Unternehmen zur Messung und Kontrolle des Datenverkehrs
eingerichteten Verfahren, um eine Kapazitétsauslastung oder Uberlastung einer Netzver-
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bindung zu vermeiden, und Informationen tiber die méglichen Auswirkungen dieser Ver-
fahren auf die Dienstqualitat und

5. alle vom Anbieter auferlegten Beschrankungen fiir die Nutzung der von ihm zur Verfii-
gung gestellten Endeinrichtungen.

(3) Die Einzelheiten dariiber, welche Angaben in der Regel mindestens nach Absatz 2 erforder-
lichsind, kann die Bundesnetzagentur nach Beteiligung der betroffenen Verbdnde und der
Unternehmen durch Verfiigung im Amtsblatt festlegen. Hierzu kann die Bundesnetzagen-
tur die Anbieter 6ffentlich zugédnglicher Telekommunikationsdienste oder die Anbieter
offentlicher Telekommunikationsnetze verpflichten, Erhebungen zum tatsédchlichen Min-
destniveau der Dienstqualitdt anzustellen, eigene Messungen anstellen oder Hilfsmittel
entwickeln, die es dem Teilnehmer ermdoglichen, eigenstdndige Messungen anzustellen.
Ferner kann die Bundesnetzagentur das Format der Mitteilung tiber Vertragsdnderungen
und die anzugebende Information tiber das Widerrufsrecht festlegen, soweit nicht bereits
vergleichbare Regelungen bestehen.

§ 43b Vertragslaufzeit
Die anfangliche Mindestlaufzeit eines Vertrages zwischen einem Verbraucher und einem Anbieter
von Offentlich zugénglichen Telekommunikationsdiensten darf 24 Monate nicht iiberschreiten.
Anbieter von 6ffentlich zugdnglichen Telekommunikationsdiensten sind verpflichtet, einem Teil-
nehmer zu erméglichen, einen Vertrag mit einer Hochstlaufzeit von zwolf Monaten abzuschlieBen.

§ 44 Anspruch auf Schadensersatz und Unterlassung

(1) Ein Unternehmen, das gegen dieses Gesetz, eine auf Grund dieses Gesetzes erlassene
Rechtsverordnung, eine auf Grund dieses Gesetzes in einer Zuteilung auferlegte Verpflich-
tung oder eine Verfiigung der Bundesnetzagentur verstd8t, ist dem Betroffenen zur Besei-
tigung und bei Wiederholungsgefahr zur Unterlassung verpflichtet. Der Anspruch besteht
bereits dann, wenn eine Zuwiderhandlung droht. Betroffen ist, wer als Endverbraucher
oder Wettbewerber durch den VerstoB beeintrachtigt ist. Fallt dem Unternehmen Vorsatz
oder Fahrldssigkeit zur Last, ist es einem Endverbraucher oder einem Wettbewerber auch
zum Ersatz des Schadens verpflichtet, der ihm aus dem Versto8 entstanden ist. Geldschul-
dennach Satz4 hat das Unternehmen ab Eintritt des Schadens zu verzinsen. Die §§ 288 und
289 Satz1des Biirgerlichen Gesetzbuchs finden entsprechende Anwendung.

(2) Wer in anderer Weise als durch Verwendung oder Empfehlung von Allgemeinen Ge-
schaftsbedingungen gegen Vorschriften dieses Gesetzes oder Vorschriften einer auf Grund
dieses Gesetzes erlassenen Rechtsverordnung versto8t, die dem Schutz der Verbraucher
dienen, kann im Interesse des Verbraucherschutzes von den in § 3 des Unterlassungskla-
gengesetzes genannten Stellen in Anspruch genommen werden. Werden die Zuwider-
handlungen in einem geschéftlichen Betrieb von einem Angestellten oder einem Beauf-
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tragten begangen, so ist der Unterlassungsanspruch auch gegen den Inhaber des Betriebes
begriindet. Im Ubrigen bleibt das Unterlassungsklagengesetz unberiihrt.

§ 44a Haftung

Soweit eine Verpflichtung des Anbieters von 6ffentlich zugdnglichen Telekommunikationsdiens-
ten zum Ersatz eines Vermogensschadens gegeniiber einem Endnutzer besteht und nicht auf Vor-
satz beruht, ist die Haftung auf héchstens 12 500 Euro je Endnutzer begrenzt. Entsteht die Scha-
denersatzpflicht durch eine einheitliche Handlung oder ein einheitliches Schaden verursachendes
Ereignis gegeniiber mehreren Endnutzern und beruht dies nicht auf Vorsatz, so ist die Schadener-
satzpflicht unbeschadet der Begrenzung in Satz 1in der Summe auf hochstens 10 Millionen Euro
begrenzt. Ubersteigen die Entschddigungen, die mehreren Geschéddigten auf Grund desselben Er-
eignisses zu leisten sind, die Hoéchstgrenze, so wird der Schadenersatz in dem Verhéltnis gekirzt, in
dem die Summe aller Schadenersatzanspriiche zur Hochstgrenze steht. Die Haftungsbegrenzung
nach den Sétzen 1bis 3 gilt nicht fiir Anspriiche auf Ersatz des Schadens, der durch den Verzug der
Zahlung von Schadenersatz entsteht. >Abweichend von den Satzen 1 bis 3 kann die Hohe der Haf-
tung gegentiber Endnutzern, die keine Verbraucher sind, durch einzelvertragliche Vereinbarung
geregelt werden.

§ 45 Beriicksichtigung der Interessen behinderter Endnutzer
(1) DieInteressen behinderter Endnutzer sind von den Anbietern 6ffentlich zugéanglicher Tele-
kommunikationsdienste bei der Planung und Erbringung der Dienste zu berticksichtigen.
Esist ein Zugang zu ermdoglichen, der dem Zugang gleichwertig ist, iiber den die Mehrheit
der Endnutzer verfiigt. Gleiches gilt fiir die Auswahl an Unternehmen und Diensten.

(2) Nach Anhérung der betroffenen Verbdnde und der Unternehmen kann die Bundesnetz-
agentur den allgemeinen Bedarf nach Absatz 1 feststellen, der sich aus den Bediirfnissen
der behinderten Endnutzer ergibt. Zur Sicherstellung des Dienstes sowie der Dienstemerk-
male ist die Bundesnetzagentur befugt, den Unternehmen Verpflichtungen aufzuerlegen.
Die Bundesnetzagentur kann von solchen Verpflichtungen absehen, wenn eine Anhérung
der betroffenen Kreise ergibt, dass diese Dienstemerkmale oder vergleichbare Dienste als
weithin verfiigbar erachtet werden.

(3) Die Anbieter 6ffentlich zugédnglicher Telefondienste stellen Vermittlungsdienste fiir ge-
horlose und hérgeschédigte Endnutzer zu einem erschwinglichen Preis unter Berticksich-
tigung ihrer besonderen Bediirfnisse bereit. Die Bundesnetzagentur ermittelt den Bedarf
fiir diese Vermittlungsdienste unter Beteiligung der betroffenen Verbande und der Unter-
nehmen. Soweit Unternehmen keinen bedarfsgerechten Vermittlungsdienst bereitstellen,
beauftragt die Bundesnetzagentur einen Leistungserbringer mit der Bereitstellung eines
Vermittlungsdienstes zu einem erschwinglichen Preis. Die mit dieser Bereitstellung nicht
durch die vom Nutzer zu zahlenden Entgelte gedeckten Kosten tragen die Unternehmen,
die keinen bedarfsgerechten Vermittlungsdienst bereitstellen. Der jeweils von einem
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Unternehmen zu tragende Anteil an diesen Kosten bemisst sich nach dem Verhaltnis des
Anteils der vom jeweiligen Unternehmen erbrachten abgehenden Verbindungen zum
Gesamtvolumen der von allen zahlungspflichtigen Unternehmen erbrachten abgehen-
den Verbindungen und wird von der Bundesnetzagentur festgesetzt. °Die Zahlungspflicht
entfallt fiir Unternehmen, die weniger als 0,5 Prozent des Gesamtvolumens der abgehen-
den Verbindungen erbracht haben; der auf diese Unternehmen entfallende Teil der Kosten
wird von den iibrigen Unternehmen nach MaB3gabe des Satzes 5 getragen. "Die Bundes-
netzagentur legt die Einzelheiten des Verfahrens durch Verfiigung fest.

§ 45a Nutzung von Grundstiicken
(1) Ein Anbieter von 6ffentlich zugénglichen Telekommunikationsdiensten, der einen Zugang
zu einem offentlichen Telekommunikationsnetz anbietet, darf den Vertrag mit dem Teil-
nehmer ohne Einhaltung einer Frist kiindigen, wenn der Teilnehmer auf Verlangen des An-
bieters nicht innerhalb eines Monats den Antrag des dinglich Berechtigten auf Abschluss
eines Vertrags zu einer Nutzung des Grundstiicks nach der Anlage zu diesem Gesetz (Nut-
zungsvertrag) vorlegt oder der dinglich Berechtigte den Nutzungsvertrag kiindigt.

(2) Sind der Antrag fristgerecht vorgelegt und ein fritherer Nutzungsvertrag nicht gekiindigt
worden, darf der Teilnehmer den Vertrag ohne Einhaltung einer Frist kiindigen, wenn der
Anbietervon 6ffentlich zuganglichen Telekommunikationsdiensten den Antrag des Eigen-
tiimers auf Abschluss eines Nutzungsvertrags diesem gegentiber nicht innerhalb eines Mo-
nats durch Ubersendung des von ihm unterschriebenen Vertrags annimmt.

(3) ISofern der Eigentiimer keinen weiteren Nutzungsvertrag geschlossen hat und eine Mitbe-
nutzung vorhandener Leitungen und Vorrichtungen des Anbieters von 6ffentlich zugéng-
lichen Telekommunikationsdiensten durch einen weiteren Anbieter nicht die vertragsge-
maBe Erfiillung der Verpflichtungen des Anbieters gefahrdet oder beeintrachtigt, hat der
aus dem Nutzungsvertrag berechtigte Anbieter einem anderen Anbieter auf Verlangen die
Mitbenutzung der auf dem Grundstiick und in den darauf befindlichen Gebauden verleg-
ten Leitungen und angebrachten Vorrichtungen des Anbieters zu gewéhren. 2Der Anbieter
darf fiir die Mitbenutzung ein Entgelt erheben, das sich an den Kosten der effizienten Leis-
tungsbereitstellung orientiert.

(4) Geht das Eigentum des Grundstiicks auf einen Dritten iiber, gilt § 566 des Biirgerlichen Ge-
setzbuchs entsprechend.

§ 45b Entstorungsdienst
Der Teilnehmer kann von einem Anbieter eines 6ffentlich zugénglichen Telefondienstes verlan-
gen, dass dieser einer Stérung unverziiglich, auch nachts und an Sonn- und Feiertagen, nachgeht,
wenn der Anbieter von 6ffentlich zuganglichen Telekommunikationsdiensten {iber betrachtliche
Marktmacht verfiigt.
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(2)
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()

©)

(1)

(2

§ 45c Normgerechte technische Dienstleistung
Der Anbieter von o6ffentlich zugéanglichen Telekommunikationsdiensten ist gegeniiber
dem Teilnehmer verpflichtet, die nach Artikel 17 Absatz 4 der Richtlinie 2002/21/EG verbind-
lich geltenden Normen fiir und die technischen Anforderungen an die Bereitstellung von
Telekommunikation fiir Endnutzer einzuhalten.

Die Bundesnetzagentur soll auf die verbindlichen Normen und technischen Anforderun-
gen in Veroffentlichungen hinweisen.

§ 45d Netzzugang
Der Zugang zu 6ffentlichen Telekommunikationsnetzen an festen Standorten ist an einer
mit dem Teilnehmer zu vereinbarenden, geeigneten Stelle zu installieren.

Der Teilnehmer kann von dem Anbieter 6ffentlich zugédnglicher Telefondienste und von
dem Anbieter des Anschlusses an das 6ffentliche Telekommunikationsnetz verlangen, dass
die Nutzung seines Netzzugangs fiir bestimmte Rufnummernbereiche im Sinne von § 3
Nummer 18a unentgeltlich netzseitig gesperrt wird, soweit dies technisch moglich ist. Die
Freischaltung der gesperrten Rufnummernbereiche kann kostenpflichtig sein.

Der Teilnehmer kann von dem Anbieter 6ffentlich zuganglicher Mobilfunkdienste und von
dem Anbieter des Anschlusses an das 6ffentliche Mobilfunknetz verlangen, dass die Iden-
tifizierung seines Mobilfunkanschlusses zur Inanspruchnahme und Abrechnung einer ne-
ben der Verbindung erbrachten Leistung unentgeltlich netzseitig gesperrt wird.

§ 45e Anspruch auf Einzelverbindungsnachweis

Der Teilnehmer kann von dem Anbieter von 6ffentlich zugdnglichen Telekommunikati-
onsdiensten jederzeit mit Wirkung fiir die Zukunft eine nach Einzelverbindungen aufge-
schliisselte Rechnung (Einzelverbindungsnachweis) verlangen, die zumindest die Anga-
ben enthélt, die fiir eine Nachpriifung der Teilbetrdge der Rechnung erforderlich sind. Dies
gilt nicht, soweit technische Hindernisse der Erteilung von Einzelverbindungsnachweisen
entgegenstehen oder wegen der Art der Leistung eine Rechnung grundsatzlich nicht er-
teilt wird. Die Rechtsvorschriften zum Schutz personenbezogener Daten bleiben unbe-
rihrt.

Die Einzelheiten dartiiber, welche Angaben in der Regel mindestens fiir einen Einzelver-
bindungsnachweis nach Absatz 1 Satz 1 erforderlich und in welcher Form diese Angaben
jeweils mindestens zu erteilen sind, kann die Bundesnetzagentur durch Verfiigung im
Amtsblatt festlegen. Der Teilnehmer kann einen auf diese Festlegungen beschrénkten Ein-
zelverbindungsnachweis verlangen, fiir den kein Entgelt erhoben werden darf.
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§ 45f Vorausbezahlte Leistung

Der Teilnehmer muss die Méglichkeit haben, auf Vorauszahlungsbasis Zugang zum 6ffentlichen

Telekommunikationsnetz zu erhalten oder 6ffentlich zugangliche Telefondienste in Anspruch

nehmen zu kénnen. Die Einzelheiten kann die Bundesnetzagentur durch Verfiigung im Amtsblatt

festlegen. Fiir den Fall, dass eine entsprechende Leistung nicht angeboten wird, schreibt die Bun-

desnetzagentur die Leistung aus. Fiir das Verfahren gilt § 81 Abs. 2,4 und 5 entsprechend.

(1)

()

©)

(1)

§ 45g Verbindungspreisberechnung
Bei der Abrechnung ist der Anbieter von o6ffentlich zugdnglichen Telekommunikations-
diensten verpflichtet,
die Dauer und den Zeitpunkt zeitabhéngig tarifierter Verbindungen von 6ffentlich zu-
ganglichen Telekommunikationsdiensten unter regelméaBiger Abgleichung mit einem
amtlichen Zeitnormal zu ermitteln,
die fiir die Tarifierung relevanten Entfernungszonen zu ermitteln,
die tibertragene Datenmenge bei volumenabhédngig tarifierten Verbindungen von 6ffent-
lich zugdnglichen Telekommunikationsdiensten nach einem nach Absatz 3 vorgegebenen
Verfahren zu ermitteln und
die Systeme, Verfahren und technischen Einrichtungen, mit denen auf der Grundlage der
ermittelten Verbindungsdaten die Entgeltforderungen berechnet werden, einer regelma-
Bigen Kontrolle auf Abrechnungsgenauigkeit und Ubereinstimmung mit den vertraglich
vereinbarten Entgelten zu unterziehen.

Die Voraussetzungen nach Absatz1Nr. 1, 2 und 3 sowie Abrechnungsgenauigkeit und Ent-
geltrichtigkeit der Datenverarbeitungseinrichtungen nach Absatz 1 Nr. 4 sind durch ein
Qualitétssicherungssystem sicherzustellen oder einmal jahrlich durch 6ffentlich bestell-
te und vereidigte Sachverstandige oder vergleichbare Stellen tiberpriifen zu lassen. Zum
Nachweis der Einhaltung dieser Bestimmung ist der Bundesnetzagentur die Priifbeschei-
nigung einer akkreditierten Zertifizierungsstelle fiir Qualitédtssicherungssysteme oder das
Priifergebnis eines 6ffentlich bestellten und vereidigten Sachverstdndigen vorzulegen.

Die Bundesnetzagentur legt im Benehmen mit dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik Anforderungen an die Systeme und Verfahren zur Ermittlung des Entgelts
volumenabhéngig tarifierter Verbindungen nach Absatz 1 Nr. 2, 3 und 4 nach Anhoérung
derbetroffenen Unternehmen, Fachkreise und Verbraucherverbdnde durch Verfiigung im
Amtsblatt fest.

§ 45h Rechnungsinhalt, Teilzahlungen
Soweit ein Anbieter von 6ffentlich zugdnglichen Telekommunikationsdiensten dem Teil-
nehmer eine Rechnung stellt, die auch Entgelte fiir Leistungen Dritter ausweist, muss die
Rechnung des Anbieters in einer hervorgehobenen und deutlich gestalteten Form Folgen-
des enthalten:
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(2)

©)

(4)

(5)

(1)

die konkrete Bezeichnung der in Rechnung gestellten Leistungen,

die Namen und ladungsfahigen Anschriften beteiligter Anbieter von Netzdienstleistungen,
einen Hinweis auf den Informationsanspruch des Teilnehmers nach § 45p,

die kostenfreien Kundendiensttelefonnummern der Anbieter von Netzdienstleistungen
und des rechnungsstellenden Anbieters, unter denen der Teilnehmer die Informationen
nach § 45p erlangen kann,

die Gesamthohe der auf jeden Anbieter entfallenden Entgelte.

§ 45e bleibt unbertihrt. Zahlt der Teilnehmer den Gesamtbetrag der Rechnung an den
rechnungsstellenden Anbieter, so befreit ihn diese Zahlung von der Zahlungsverpflich-
tung auch gegentiber den anderen auf der Rechnung aufgefiihrten Anbietern.

Hat der Teilnehmer vor oder bei der Zahlung nichts Anderes bestimmt, so sind Teilzahlun-
gen des Teilnehmers an den rechnungsstellenden Anbieter auf die in der Rechnung aus-
gewiesenen Forderungen nach ihrem Anteil an der Gesamtforderung der Rechnung zu
verrechnen.

Das rechnungsstellende Unternehmen muss den Rechnungsempfanger in der Rechnung
darauf hinweisen, dass dieser berechtigt ist, begriindete Einwendungen gegen einzelne in
der Rechnung gestellte Forderungen zu erheben.

Leistungen anderer beteiligter Anbieter von Netzdienstleistungen oder Diensteanbieter,
die tiber den Anschluss eines Teilnehmernetzbetreibers von einem Endnutzer in Anspruch
genommen werden, gelten fiir Zwecke der Umsatzsteuer als vom Teilnehmernetzbetreiber
in eigenem Namen und fiir Rechnung des beteiligten Anbieters von Netzdienstleistungen
oder Diensteanbieters an den Endnutzer erbracht; dies gilt entsprechend fiir Leistungen
anderer beteiligter Anbieter von Netzdienstleistungen oder Diensteanbieter gegeniiber ei-
nem beteiligten Anbieter von Netzdienstleistungen, der iiber diese Leistungen in eigenem
Namen und fiir fremde Rechnung gegeniiber dem Teilnehmernetzbetreiber oder einem
weiteren beteiligten Anbieter von Netzdienstleistungen abrechnet.

Die Einzelheiten dartiiber, welche Angaben nach Absatz 1 Satz 1 Nummer 3 auf der Rech-
nung mindestens fiir einen transparenten und nachvollziehbaren Hinweis auf den Infor-
mationsanspruch des Teilnehmers nach § 45p erforderlich sind, kann die Bundesnetzagen-
tur durch Verfiigung im Amtsblatt festlegen.

§ 451 Beanstandungen
Der Teilnehmer kann eine ihm von dem Anbieter von Telekommunikationsdiensten er-
teilte Abrechnung innerhalb einer Frist von mindestens acht Wochen nach Zugang der
Rechnung beanstanden. Im Falle der Beanstandung hat der Anbieter das in Rechnung
gestellte Verbindungsaufkommen unter Wahrung der datenschutzrechtlichen Belange
etwaiger weiterer Nutzer des Anschlusses als Entgeltnachweis nach den einzelnen Verbin-
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dungsdaten aufzuschliisseln und eine technische Priifung durchzufiihren, es sei denn, die
Beanstandung ist nachweislich nicht auf einen technischen Mangel zuriickzufiihren. Der
Teilnehmer kann innerhalb der Beanstandungsfrist verlangen, dass ihm der Entgeltnach-
weis und die Ergebnisse der technischen Priifung vorgelegt werden. Erfolgt eine nach Satz 3
verlangte Vorlage nicht binnen acht Wochen nach einer Beanstandung, erléschen bis dahin
entstandene Anspriiche aus Verzug; die mit der Abrechnung geltend gemachte Forderung
wird mit der nach Satz 3 verlangten Vorlage fallig. Die Bundesnetzagentur veroffentlicht,
welche Verfahren zur Durchfiihrung der technischen Priifung geeignet sind.

(2) Soweit aus technischen Griinden keine Verkehrsdaten gespeichert oder fiir den Fall, dass
keine Beanstandungen erhoben wurden, gespeicherte Daten nach Verstreichen der in Ab-
satz1Satz1geregelten oder mit dem Anbietervereinbarten Frist oder auf Grund rechtlicher
Verpflichtungen geléscht worden sind, trifft den Anbieter weder eine Nachweispflicht fiir
die erbrachten Verbindungsleistungen noch die Auskunftspflicht nach Absatz 1 fiir die
Einzelverbindungen. Satz 1 gilt entsprechend, soweit der Teilnehmer nach einem deutlich
erkennbaren Hinweis auf die Folgen nach Satz 1verlangt hat, dass Verkehrsdaten geléscht
oder nicht gespeichert werden.

(3) Dem Anbieter von o6ffentlich zuganglichen Telekommunikationsdiensten obliegt der
Nachweis, dass er den Telekommunikationsdienst oder den Zugang zum Telekommunika-
tionsnetz bis zu dem Ubergabepunkt, an dem dem Teilnehmer der Netzzugang bereitge-
stellt wird, technisch fehlerfrei erbracht hat. Ergibt die technische Priifung nach Absatz 1
Mangel, die sich auf die Berechnung des beanstandeten Entgelts zu Lasten des Teilnehmers
ausgewirkt haben kénnen, oder wird die technische Priifung spéter als zwei Monate nach
der Beanstandung durch den Teilnehmer abgeschlossen, wird widerleglich vermutet, dass
das in Rechnung gestellte Verbindungsaufkommen des jeweiligen Anbieters von 6ffent-
lich zuganglichen Telekommunikationsdiensten unrichtig ermittelt ist.

(4) Soweit der Teilnehmer nachweist, dass ihm die Inanspruchnahme von Leistungen des
Anbieters nicht zugerechnet werden kann, hat der Anbieter keinen Anspruch auf Entgelt
gegen den Teilnehmer. Der Anspruch entféllt auch, soweit Tatsachen die Annahme recht-
fertigen, dass Dritte durch unbefugte Verdanderungen an 6ffentlichen Telekommunikati-
onsnetzen das in Rechnung gestellte Verbindungsentgelt beeinflusst haben.

§ 45j Entgeltpflicht bei unrichtiger Ermittlung
des Verbindungsaufkommens
(1) Kann im Falle des § 45i Abs. 3 Satz 2 das tatsdchliche Verbindungsaufkommen nicht festge-
stellt werden, hat der Anbieter von 6ffentlich zugédnglichen Telekommunikationsdiensten
gegen den Teilnehmer Anspruch auf den Betrag, den der Teilnehmer in den vorangegan-
genen sechs Abrechnungszeitraumen durchschnittlich als Entgelt fiir einen entsprechen-
den Zeitraum zu entrichten hatte. Dies gilt nicht, wenn der Teilnehmer nachweist, dass er
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in dem Abrechnungszeitraum den Netzzugang nicht oder in geringerem Umfang als nach
der Durchschnittsberechnung genutzt hat. Die Sdtze 1 und 2 gelten entsprechend, wenn
nach den Umstanden erhebliche Zweifel bleiben, ob dem Teilnehmer die Inanspruchnah-
me von Leistungen des Anbieters zugerechnet werden kann.

Soweit in der Geschéftsbeziehung zwischen Anbieter und Teilnehmer weniger als sechs
Abrechnungszeitrdume unbeanstandet geblieben sind, wird die Durchschnittsberech-
nung nach Absatz1auf die verbleibenden Abrechnungszeitraume gestiitzt. Bestand in den
entsprechenden Abrechnungszeitraumen eines Vorjahres bei vergleichbaren Umstdnden
durchschnittlich eine niedrigere Entgeltforderung, tritt dieser Betrag an die Stelle des
nach Satz1berechneten Durchschnittsbetrags.

Fordert der Anbieter ein Entgelt auf der Grundlage einer Durchschnittsberechnung, so gilt
das von dem Teilnehmer auf die beanstandete Forderung zu viel gezahlte Entgelt spates-
tens zwei Monate nach der Beanstandung als fallig.

§ 45k Sperre
Der Anbieter 6ffentlich zugdnglicher Telefondienste darf zu erbringende Leistungen an einen
Teilnehmer unbeschadet anderer gesetzlicher Vorschriften nur nach MaBgabe der Absatze 2 bis
5und nach § 450 Satz 3 ganz oder teilweise verweigern (Sperre). § 108 Abs. 1bleibt unbertihrt.

Wegen Zahlungsverzugs darf der Anbieter eine Sperre durchfiihren, wenn der Teilneh-
mer nach Abzug etwaiger Anzahlungen mit Zahlungsverpflichtungen von mindestens 75
Euro in Verzug ist und der Anbieter die Sperre mindestens zwei Wochen zuvor schriftlich
angedroht und dabei auf die Moglichkeit des Teilnehmers, Rechtsschutz vor den Gerichten
zu suchen, hingewiesen hat. Bei der Berechnung der Hohe des Betrags nach Satz 1bleiben
nicht titulierte Forderungen, die der Teilnehmer form- und fristgerecht und schliissig be-
griindet beanstandet hat, auBer Betracht. Ebenso bleiben nicht titulierte bestrittene For-
derungen Dritter im Sinne des § 45h Absatz 1 Satz 1 auBer Betracht. Dies gilt auch dann,
wenn diese Forderungen abgetreten worden sind. Die Bestimmungen der Sdtze 2 bis 4 gel-
ten nicht, wenn der Anbieter den Teilnehmer zuvor zur vorldufigen Zahlung eines Durch-
schnittsbetrags nach § 45j aufgefordert und der Teilnehmer diesen nicht binnen zwei Wo-
chen gezahlt hat.

Der Anbieter darf seine Leistung einstellen, sobald die Kiindigung des Vertragsverhaltnis-
ses wirksam wird.

Der Anbieter darf eine Sperre durchfiihren, wenn wegen einer im Vergleich zu den voran-
gegangenen sechs Abrechnungszeitraumen besonderen Steigerung des Verbindungsauf-
kommens auch die Hohe der Entgeltforderung des Anbieters in besonderem MaBe ansteigt
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und Tatsachen die Annahme rechtfertigen, dass der Teilnehmer diese Entgeltforderung
beanstanden wird.

(5) Die Sperre ist, soweit technisch méglich und dem Anlass nach sinnvoll, auf bestimmte Leis-
tungen zu beschranken. Sie darf nur aufrechterhalten werden, solange der Grund fiir die
Sperre fortbesteht. Eine auch ankommende Telekommunikationsverbindung erfassende
Vollsperrung des Netzzugangs darf frithestens eine Woche nach Sperrung abgehender Te-
lekommunikationsverbindungen erfolgen.

§ 451 Dauerschuldverhéltnisse bei Kurzwahldiensten

(1) Der Teilnehmer kann von dem Anbieter einer Dienstleistung, die zusétzlich zu einem o6f-
fentlich zugédnglichen Telekommunikationsdienst erbracht wird, einen kostenlosen Hin-
weis verlangen, sobald dessen Entgeltanspriiche aus Dauerschuldverhaltnissen fiir Kurz-
wahldienste im jeweiligen Kalendermonat eine Summe von 20 Euro tberschreiten. Der
Anbieter ist nur zur unverziiglichen Absendung des Hinweises verpflichtet. Fiir Kalender-
monate, vor deren Beginn der Teilnehmer einen Hinweis nach Satz 1 verlangt hat und in
denen der Hinweis unterblieben ist, kann der Anbieter nach Satz1den 20 Euro iiberschrei-
tenden Betrag nicht verlangen.

(2) Der Teilnehmer kann ein Dauerschuldverhéltnis fiir Kurzwahldienste zum Ende eines
Abrechnungszeitraumes mit einer Frist von einer Woche gegeniiber dem Anbieter kiin-
digen. Der Abrechnungszeitraum darf die Dauer eines Monats nicht tiberschreiten. Ab-
weichend von Satz 1 kann der Teilnehmer ein Dauerschuldverhaltnis fiir Kurzwahldienste,
das ereignisbasiert ist, jederzeit und ohne Einhaltung einer Frist gegeniiber dem Anbieter
kiindigen.

(3) Vor dem Abschluss von Dauerschuldverhéltnissen fiir Kurzwahldienste, bei denen fiir die
Entgeltanspriiche des Anbieters jeweils der Eingang elektronischer Nachrichten beim
Teilnehmer maBgeblich ist, hat der Anbieter dem Teilnehmer eine deutliche Information
iiber die wesentlichen Vertragsbestandteile anzubieten. Zu den wesentlichen Vertrags-
bestandteilen gehéren insbesondere der zu zahlende Preis einschlieBlich Steuern und Ab-
gaben je eingehender Kurzwahlsendung, der Abrechnungszeitraum, die Hochstzahl der
eingehenden Kurzwahlsendungen im Abrechnungszeitraum, sofern diese Angaben nach
Art der Leistung moglich sind, das jederzeitige Kiindigungsrecht sowie die notwendigen
praktischen Schritte fiir eine Kiindigung. Ein Dauerschuldverhéltnis fiir Kurzwahldienste
entsteht nicht, wenn der Teilnehmer den Erhalt der Informationen nach Satz 1 nicht besté-
tigt; dennoch geleistete Zahlungen des Teilnehmers an den Anbieter sind zurtickzuzahlen.

124 BfDI-Info5



§ 45m Aufnahme in 6ffentliche Teilnehmerverzeichnisse

(1) Der Teilnehmer kann von seinem Anbieter eines 6ffentlichen Telefondienstes jederzeit ver-
langen, mit seiner Rufnummer, seinem Namen, seinem Vornamen und seiner Anschrift
in ein allgemein zugdngliches, nicht notwendig anbietereigenes Teilnehmerverzeichnis
unentgeltlich eingetragen zu werden oder seinen Eintrag wieder 16schen zu lassen. Einen
unrichtigen Eintrag hat der Anbieter zu berichtigen. Der Teilnehmer kann weiterhin jeder-
zeit verlangen, dass Mitbenutzer seines Zugangs mit Namen und Vornamen eingetragen
werden, soweit Rechtsvorschriften zum Schutz personenbezogener Daten nicht entgegen-
stehen; fiir diesen Eintrag darf ein Entgelt erhoben werden.

(2) Die Anspriiche nach Absatz1stehen auch Wiederverkdufern von Sprachkommunikations-
dienstleistungen fiir deren Teilnehmer zu.

(3) Die Absdtze 1und 2 gelten entsprechend fiir die Aufnahme in Verzeichnisse fiir Auskunfts-
dienste.

§ 45n Transparenz, Veréffentlichung von Informationen
und zuséatzliche Dienstemerkmale zur Kostenkontrolle

(1) Das Bundesministerium fiir Wirtschaft und Technologie wird erméchtigt, im Einverneh-
men mitdem Bundesministerium des Innern, dem Bundesministerium der Justizund dem
Bundesministerium fiir Erndhrung, Landwirtschaft und Verbraucherschutz durch Rechts-
verordnung mit Zustimmung des Bundestages Rahmenvorschriften zur Férderung der
Transparenz, Veroffentlichung von Informationen und zusatzlicher Dienstemerkmale zur
Kostenkontrolle auf dem Telekommunikationsmarkt zu erlassen.

(2) In der Rechtsverordnung nach Absatz 1 konnen Anbieter von 6ffentlichen Telekommu-
nikationsnetzen und Anbieter 6ffentlich zugénglicher Telekommunikationsdienste ver-
pflichtet werden, transparente, vergleichbare, ausreichende und aktuelle Informationen

zu veroffentlichen:
1. iiber geltende Preise und Tarife,
2. iiber die bei Vertragskiindigung anfallenden Gebiihren,
3. tiber Standardbedingungen fiir den Zugang zu den von ihnen fiir Endnutzer und Verbrau-

cher bereitgestellten Diensten und deren Nutzung und
4. iiber die Dienstqualitdt sowie tiber die zur Gewdhrleistung der Gleichwertigkeit beim Zu-
gang fiir behinderte Endnutzer getroffenen MaBnahmen.

(3) Im Rahmen des Absatzes 2 Nummer 3 kdnnen Anbieter von 6ffentlichen Telekommunikati-
onsnetzen und Anbieter 6ffentlich zugénglicher Telekommunikationsdienste verpflichtet
werden, Folgendes zu veroffentlichen:

1 den Namen und die ladungsfdhige Anschrift, bei juristischen Personen auch die Rechts-
form, den Sitz und das zustdndige Registergericht,
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2. den Umfang der angebotenen Dienste,

3. Einzelheiten zu den Preisen der angebotenen Dienste, Dienstemerkmalen und Wartungs-
diensten einschlieBlich etwaiger besonderer Preise fiir bestimmte Endnutzergruppen so-
wie Kosten fiir Endeinrichtungen,

4. Einzelheiten zu ihren Entschddigungs- und Erstattungsregelungen und deren Hand-ha-
bung,
5. ihre Allgemeinen Geschéftsbedingungen und die von ihnen angebotenen Mindestver-

tragslaufzeiten, die Voraussetzungen fiir einen Anbieterwechsel nach § 46, Kiindigungs-
bedingungen sowie Verfahren und direkte Entgelte im Zusammenhang mit der Ubertra-
gung von Rufnummern oder anderen Kennungen,

6. allgemeine und anbieterbezogene Informationen iiber die Verfahren zur Streitbeilequng
und
7. Informationen iiber grundlegende Rechte der Endnutzer von Telekommunikationsdiens-

ten, insbesondere

a) zu Einzelverbindungsnachweisen,

b)zu beschrénkten und fiir den Endnutzer kostenlosen Sperren abgehender Verbindun-
gen oder von Kurzwahl-Datendiensten oder, soweit technisch moglich, anderer Arten
ahnlicher Anwendungen,

c) zur Nutzung 6ffentlicher Telekommunikationsnetze gegen Vorauszahlung,

d)zur Verteilung der Kosten fiir einen Netzanschluss auf einen ldangeren Zeitraum,

e) zu den Folgen von Zahlungsverzug fiir mégliche Sperren und

f) zu den Dienstemerkmalen Tonwahl- und Mehrfrequenzwahlverfahren und Anzeige der
Rufnummer des Anrufers.

(4) In der Rechtsverordnung nach Absatz 1 kénnen Anbieter von 6ffentlichen Telekommuni-
kationsnetzen und Anbieter 6ffentlich zuganglicher Telekommunikationsdienste unter
anderem verpflichtet werden,

1 bei Nummern oder Diensten, fiir die eine besondere Preisgestaltung gilt, den Teilnehmern
die dafiir geltenden Tarife anzugeben; fiir einzelne Kategorien von Diensten kann verlangt
werden, diese Informationen unmittelbar vor Herstellung der Verbindung bereitzustellen,

2. die Teilnehmer iiber jede Anderung des Zugangs zu Notdiensten oder der Angaben zum
Anruferstandort bei dem Dienst, bei dem sie angemeldet sind, zu informieren,

3. die Teilnehmer tiber jede Anderung der Einschrankungen im Hinblick auf den Zugang zu
und die Nutzung von Diensten und Anwendungen zu informieren,

4. Informationen bereitzustellen tiber alle vom Betreiber zur Messung und Kontrolle des Da-
tenverkehrs eingerichteten Verfahren, um eine Kapazititsauslastung oder Uberlastung
einer Netzverbindung zu vermeiden, und tiber die méglichen Auswirkungen dieser Ver-
fahren auf die Dienstqualitat,

5. nach Artikel 12 der Richtlinie 2002/58/EG die Teilnehmer tiber ihr Recht auf eine Entschei-
dung iiber Aufnahme oder Nichtaufnahme ihrer personenbezogenen Daten in ein Teilneh-
merverzeichnis und iiber die Art der betreffenden Daten zu informieren sowie
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behinderte Teilnehmer regelméBig tiber Einzelheiten der fiir sie bestimmten Produkte und
Dienste zu informieren.

Falls dies als zweckdienlich erachtet wird, kénnen in der Verordnung auch Verfahren zur
Selbst- oder Koregulierung vorgesehen werden.

Die Informationen sind in klarer, verstandlicher und leicht zugéanglicher Form zu verof-
fentlichen. In der Rechtsverordnung nach Absatz 1 kénnen hinsichtlich Ort und Form der
Veroffentlichung weitere Anforderungen festgelegt werden.

In der Rechtsverordnung nach Absatz 1 kénnen Anbieter 6ffentlich zuganglicher Telefon-
dienste und Anbieter 6ffentlicher Telekommunikationsnetze verpflichtet werden,

eine Einrichtung anzubieten, mit der der Teilnehmer auf Antrag bei den Anbietern abge-
hende Verbindungen oder Kurzwahl-Datendienste oder andere Arten dhnlicher Anwen-
dungen oder bestimmte Arten von Nummern kostenlos sperren lassen kann,

eine Einrichtung anzubieten, mit der der Teilnehmer bei seinem Anbieter die Identifizie-
rung eines Mobilfunkanschlusses zur Inanspruchnahme und Abrechnung einer neben der
Verbindung erbrachten Leistung unentgeltlich netzseitig sperren lassen kann,
Verbrauchern einen Anschluss an das 6ffentliche Telekommunikationsnetz auf der Grund-
lage zeitlich gestreckter Zahlungen zu gewéhren,

eine Einrichtung anzubieten, mit der der Teilnehmer vom Anbieter Informationen tiber et-
waige preisgiinstigere alternative Tarife des jeweiligen Unternehmens anfordern kann, oder
eine geeignete Einrichtung anzubieten, um die Kosten 6ffentlich zuganglicher Tele-kom-
munikationsdienste zu kontrollieren, einschlielich unentgeltlicher Warnhinweise fiir die
Verbraucher bei anormalem oder iberméaBigem Verbraucherverhalten, die sich an Arti-
kel 6a Absatz 1 bis 3 der Verordnung (EG) Nr. 717/2007 des Europdischen Parlaments und
des Rates vom 27. Juni 2007 iiber das Roaming in 6ffentlichen Mobilfunknetzen in der Ge-
meinschaft und zur Anderung der Richtlinie 2002/21/EG (ABL L171vom 29.6.2007, S. 32), die
zuletzt durch die Verordnung (EG) Nr. 544/2009 (ABL. L 167 vom 29.6.2009, S. 12) geandert
worden ist, orientiert.

Eine Verpflichtung zum Angebot der zuséatzlichen Dienstemerkmale nach Satz 1 kommt
nach Berticksichtigung der Ansichten der Betroffenen nicht in Betracht, wenn bereits in
ausreichendem Umfang Zugang zu diesen Dienstemerkmalen besteht.

Das Bundesministerium fiir Wirtschaft und Technologie kann die Erméachtigung nach Ab-
satz1durch Rechtsverordnung an die Bundesnetzagentur tibertragen. Eine Rechtsverord-
nung der Bundesnetzagentur bedarf des Einvernehmens mit dem Bundesministerium fiir
Wirtschaft und Technologie, dem Bundesministerium des Innern, dem Bundesministeri-
um der Justiz, dem Bundesministerium fiir Erndhrung, Landwirtschaft und Verbraucher-
schutz und dem Bundestag.
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(8)

Die Bundesnetzagentur kann in ihrem Amtsblatt oder auf ihrer Internetseite jegliche In-
formation veroffentlichen, die fiir Endnutzer Bedeutung haben kann. Sonstige Rechtsvor-
schriften, namentlich zum Schutz personenbezogener Daten und zum Presserecht, bleiben
unbertihrt. Die Bundesnetzagentur kann zur Bereitstellung von vergleichbaren Informatio-
nen nach Absatz 1interaktive Fiihrer oder dhnliche Techniken selbst oder Uiber Dritte bereit-
stellen, wenn diese auf dem Markt nicht kostenlos oder zu einem angemessenen Preis zur
Verfiigung stehen. Zur Bereitstellung nach Satz 3 ist die Nutzung der von Anbietern von Te-
lekommunikationsnetzen und von Anbietern 6ffentlich zuganglicher Telekommunikations-
dienste veroffentlichten Informationen fiir die Bundesnetzagentur oder fiir Dritte kostenlos.

§ 450 Rufnummernmissbrauch

Wer Rufnummern in seinem Telekommunikationsnetz einrichtet, hat den Zuteilungsnehmer

schriftlich darauf hinzuweisen, dass die Ubersendung und Ubermittlung von Informationen, Sa-

chen oder sonstige Leistungen unter bestimmten Umstdnden gesetzlich verboten ist. Hat er gesi-

cherte Kenntnis davon, dass eine in seinem Telekommunikationsnetz eingerichtete Rufnummer

unter VerstoB3 gegen Satz1genutzt wird, ist er verpflichtet, unverziiglich MaBnahmen zu ergreifen,

die geeignet sind, eine Wiederholung zu verhindern. Bei wiederholten oder schwerwiegenden

VerstoBen gegen gesetzliche Verbote ist der Anbieter nach erfolgloser Abmahnung unter kurzer

Fristsetzung verpflichtet, die Rufnummer zu sperren.

(1)

(2)

(1)

§ 45p Auskunftsanspruch iiber zuséatzliche Leistungen
Stellt der Anbieter von 6ffentlich zugdnglichen Telekommunikationsdiensten dem Teil-
nehmer eine Rechnung, die auch Entgelte fiir Leistungen Dritter ausweist, so muss er dem
Teilnehmer auf Verlangen unverziiglich kostenfrei folgende Informationen zur Verfiigung
stellen:
die Namen und ladungsfdhigen Anschriften der Dritten,
bei Diensteanbietern mit Sitz im Ausland zusétzlich die ladungsfahige Anschrift eines all-
gemeinen Zustellungsbevollméchtigten im Inland.
Die gleiche Verpflichtung trifft auch den beteiligten Anbieter von Netzdienstleistungen.

Der verantwortliche Anbieter einer neben der Verbindung erbrachten Leistung muss auf
Verlangen des Teilnehmers diesen tiber den Grund und Gegenstand des Entgeltanspruchs,
der nicht ausschlieBlich Gegenleistung einer Verbindungsleistung ist, insbesondere iiber
die Art der erbrachten Leistung, unterrichten.

§ 46 Anbieterwechsel und Umzug
Die Anbieter von 6ffentlich zugdnglichen Telekommunikationsdiensten und die Betreiber
offentlicher Telekommunikationsnetze miissen bei einem Anbieterwechsel sicherstellen,
dass die Leistung des abgebenden Unternehmens gegeniiber dem Teilnehmer nicht un-
terbrochen wird, bevor die vertraglichen und technischen Voraussetzungen fiir einen An-
bieterwechsel vorliegen, es sei denn, der Teilnehmer verlangt dieses. Bei einem Anbieter-
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wechsel darf der Dienst des Teilnehmers nicht ldnger als einen Kalendertag unterbrochen
werden. Schldgt der Wechsel innerhalb dieser Frist fehl, gilt Satz1entsprechend.

Das abgebende Unternehmen hat ab Beendigung der vertraglich vereinbarten Leistung
bis zum Ende der Leistungspflicht nach Absatz 1 Satz 1 gegeniiber dem Teilnehmer einen
Anspruch auf Entgeltzahlung. Die Hohe des Entgelts richtet sich nach den urspriinglich
vereinbarten Vertragsbedingungen mit der MaB3gabe, dass sich die vereinbarten Anschlus-
sentgelte um 50 Prozent reduzieren, es sei denn, das abgebende Unternehmen weist nach,
dass der Teilnehmer das Scheitern des Anbieterwechsels zu vertreten hat. Das abgebende
Unternehmen hat im Fall des Absatzes 1Satz 1 gegeniiber dem Teilnehmer eine taggenaue
Abrechnung vorzunehmen. Der Anspruch des aufnehmenden Unternehmens auf Entgelt-
zahlung gegentiiber dem Teilnehmer entsteht nicht vor erfolgreichem Abschluss des An-
bieterwechsels.

Um den Anbieterwechsel nach Absatz1zu gewéhrleisten, miissen Betreiber 6ffentlicher Te-
lekommunikationsnetze in ihren Netzen insbesondere sicherstellen, dass Teilnehmer ihre
Rufnummer unabhéngig von dem Unternehmen, das den Telefondienst erbringt, wie folgt
beibehalten kénnen:

im Fall geografisch gebundener Rufnummern an einem bestimmten Standort und

im Fall nicht geografisch gebundener Rufnummern an jedem Standort.

Die Regelung in Satz 1 gilt nur innerhalb der Nummernrdume oder Nummerteilrdume,
die fiir einen Telefondienst festgelegt wurden. 3Insbesondere ist die Ubertragung von Ruf-
nummern fiir Telefondienste an festen Standorten zu solchen ohne festen Standort und
umgekehrt unzuldssig.

Um den Anbieterwechsel nach Absatz 1 zu gewédhrleisten, miissen Anbieter von 6ffentlich
zugdnglichen Telekommunikationsdiensten insbesondere sicherstellen, dass ihre End-
nutzer ihnen zugeteilte Rufnummern bei einem Wechsel des Anbieters von 6ffentlich
zugénglichen Telekommunikationsdiensten entsprechend Absatz 3 beibehalten kénnen.
Die technische Aktivierung der Rufnummer hat in jedem Fall innerhalb eines Kalenderta-
ges zu erfolgen. Fir die Anbieter 6ffentlich zugdnglicher Mobilfunkdienste gilt Satz 1 mit
der MafBgabe, dass der Endnutzer jederzeit die Ubertragung der zugeteilten Rufnummer
verlangen kann. Der bestehende Vertrag zwischen Endnutzer und abgebendem Anbieter
offentlich zugédnglicher Mobilfunkdienste bleibt davon unbertiihrt; hierauf hat der aufneh-
mende Anbieter den Endnutzer vor Vertragsschluss in Textform hinzuweisen. Der abge-
bende Anbieter ist in diesem Fall verpflichtet, den Endnutzer zuvor iiber alle anfallenden
Kosten zu informieren. Auf Verlangen hat der abgebende Anbieter dem Endnutzer eine
neue Rufnummer zuzuteilen.

Dem Teilnehmer kénnen nur die Kosten in Rechnung gestellt werden, die einmalig beim
Wechsel entstehen. Das Gleiche gilt fiir die Kosten, die ein Netzbetreiber einem Anbieter
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von offentlich zuganglichen Telekommunikationsdiensten in Rechnung stellt. Etwaige
Entgelte unterliegen einer nachtréaglichen Regulierung nach MaB3gabe des § 38 Absatz 2
bis4.

Betreiber offentlicher Telekommunikationsnetze haben in ihren Netzen sicherzustellen,
dass alle Anrufe in den europédischen Telefonnummernraum ausgefiihrt werden.

Die Erkldrung des Teilnehmers zur Einrichtung oder Anderung der Betreibervorauswahl
oder die von ihm erteilte Vollmacht zur Abgabe dieser Erklarung bedarf der Textform.

Der Anbieter von 6ffentlich zuganglichen Telekommunikationsdiensten, der mit einem
Verbraucher einen Vertrag tiber 6ffentlich zugangliche Telekommunikationsdienste ge-
schlossen hat, ist verpflichtet, wenn der Verbraucher seinen Wohnsitz wechselt, die ver-
traglich geschuldete Leistung an dem neuen Wohnsitz des Verbrauchers ohne Anderung
der vereinbarten Vertragslaufzeit und der sonstigen Vertragsinhalte zu erbringen, soweit
diese dortangeboten wird. Der Anbieter kann ein angemessenes Entgelt fiir den durch den
Umzug entstandenen Aufwand verlangen, das jedoch nicht héher sein darf als das fiir die
Schaltung eines Neuanschlusses vorgesehene Entgelt. Wird die Leistung am neuen Wohn-
sitz nicht angeboten, ist der Verbraucher zur Kiindigung des Vertrages unter Einhaltung
einer Kiindigungsfrist von drei Monaten zum Ende eines Kalendermonats berechtigt. In
jedem Fall ist der Anbieter des 6ffentlich zugdnglichen Telekommunikationsdienstes ver-
pflichtet, den Anbieter des 6ffentlichen Telekommunikationsnetzes tiber den Auszug des
Verbrauchers unverziiglich zu informieren, wenn der Anbieter des 6ffentlich zugangli-
chen Telekommunikationsdienstes Kenntnis vom Umzug des Verbrauchers erlangt hat.

Die Bundesnetzagentur kann die Einzelheiten des Verfahrens fiir den Anbieterwechsel
und die Informationsverpflichtung nach Absatz 8 Satz 4 festlegen. Dabei ist insbesondere
Folgendes zu berticksichtigen:

das Vertragsrecht,

die technische Entwicklung,

die Notwendigkeit, dem Teilnehmer die Kontinuitédt der Dienstleistung zu gewdhrleisten,
und

erforderlichenfalls MaBnahmen, die sicherstellen, dass Teilnehmer wahrend des gesamten
Ubertragungsverfahrens geschiitzt sind und nicht gegen ihren Willen auf einen anderen
Anbieter umgestellt werden.

Fur Teilnehmer, die keine Verbraucher sind und mit denen der Anbieter von offentlich
zuganglichen Telekommunikationsdiensten eine Individualvereinbarung getroffen hat,
kann die Bundesnetzagentur von Absatz 1 und 2 abweichende Regelungen treffen. Die
Befugnisse nach Teil 2 dieses Gesetzes und nach § 77a Absatz 1 und Absatz 2 bleiben unbe-
rihrt.

130 BfDI-Info5



(1)

()

©)

(4)

(1)

§ 47 Bereitstellen von Teilnehmerdaten

Jedes Unternehmen, das 6ffentlich zugéngliche Telekommunikationsdienste erbringt und
Rufnummern an Endnutzer vergibt, ist verpflichtet, unter Beachtung der anzuwendenden
datenschutzrechtlichen Regelungen, jedem Unternehmen auf Antrag Teilnehmerdaten
nach Absatz 2 Satz 4 zum Zwecke der Bereitstellung von 6ffentlich zuganglichen Aus-
kunftsdiensten, Diensten zur Unterrichtung tiber einen individuellen Gesprachswunsch
eines anderen Nutzers nach § 95 Absatz 2 Satz 1 und Teilnehmerverzeichnissen zur Verfii-
gung zu stellen. Die Uberlassung der Daten hat unverziiglich und in nichtdiskriminieren-
der Weise zu erfolgen.

Teilnehmerdaten sind die nach MaBgabe des § 104 in Teilnehmerverzeichnissen verof-
fentlichten Daten. Hierzu gehoéren neben der Nummer sowohl die zu veroffentlichenden
Daten selbst wie Name, Anschrift und zusatzliche Angaben wie Beruf, Branche, Art des An-
schlusses und Mitbenutzer, soweit sie dem Unternehmen vorliegen. Dazu gehoren auch
alle nach dem jeweiligen Stand der Technik unter Beachtung der anzuwendenden daten-
schutzrechtlichen Regelungen in kundengerechter Form aufbereiteten Informationen,
Verkniipfungen, Zuordnungen und Klassifizierungen, die zur Veroffentlichung dieser
Daten in 6ffentlich zugénglichen Auskunftsdiensten und Teilnehmerverzeichnissen nach
Satz 1notwendig sind. Die Daten miissen vollstdndig und inhaltlich sowie technisch so auf-
bereitet sein, dass sie nach dem jeweiligen Stand der Technik ohne Schwierigkeiten in ein
kundenfreundlich gestaltetes Teilnehmerverzeichnis oder eine entsprechende Auskunfts-
dienstedatenbank aufgenommen werden kénnen.

Ergeben sich Streitigkeiten zwischen Unternehmen iiber die Rechte und Verpflichtungen
aus den Absdtzen 1und 2, gilt § 133 entsprechend.

Fiir die Uberlassung der Teilnehmerdaten kann ein Entgelt erhoben werden; dieses unter-
liegtin der Regel einer nachtraglichen Regulierung nach MaBgabe des § 38 Abs. 2 bis 4. Ein
solches Entgelt soll nur dann einer Genehmigungspflicht nach § 31 unterworfen werden,
wenn das Unternehmen auf dem Markt fiir Endnutzerleistungen iiber eine betrachtliche
Marktmacht verfiigt.

§ 47a Schlichtung

Kommt es zwischen dem Teilnehmer und einem Betreiber von 6ffentlichen Telekommu-
nikationsnetzen oder einem Anbieter von 6ffentlich zuganglichen Telekommunikations-
diensten zum Streit dariiber, ob der Betreiber oder Anbieter dem Teilnehmer gegeniiber
eine Verpflichtung erfiillt hat, die sich auf die Bedingungen oder die Ausfithrung der Ver-
trage iiber die Bereitstellung dieser Netze oder Dienste bezieht und mit folgenden Rege-
lungen zusammenhéngt:

§§ 43a, 43b, 45 bis 46 oder den auf Grund dieser Regelungen erlassenen Rechtsverordnun-
genund § 84 oder
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der Verordnung (EG) Nr. 717/2007 des Européischen Parlaments und des Rates vom 27. Juni
2007 tiber das Roaming in 6ffentlichen Mobilfunknetzen in der Gemeinschaft und zur An-
derung der Richtlinie 2002/21/EG (ABL L171vom 29.6.2007, S. 32), die zuletzt durch die Ver-
ordnung (EG) Nr. 544/2009 (ABL L167 vom 29.6.20009, S.12) gedndert worden ist,

kann der Teilnehmer bei der Bundesnetzagentur durch einen Antrag ein Schlichtungsver-
fahren einleiten.

Zur Durchfiithrung der Schlichtung hort die Bundesnetzagentur den Teilnehmer und den
Anbieter an. Sie soll auf eine giitliche Einigung zwischen dem Teilnehmer und dem Anbie-
ter hinwirken.

Das Schlichtungsverfahren endet, wenn

der Schlichtungsantrag zuriickgenommen wird,

der Teilnehmer und der Anbieter sich geeinigt und dies der Bundesnetzagentur mitgeteilt
haben,

der Teilnehmer und der Anbieter ibereinstimmend erkldren, dass sich der Streit erledigt
hat,

die Bundesnetzagentur dem Teilnehmer und dem Anbieter schriftlich mitteilt, dass eine
Einigung im Schlichtungsverfahren nicht erreicht werden konnte, oder

die Bundesnetzagentur feststellt, dass Belange nach Absatz 1 nicht mehr bertihrt sind.

Die Bundesnetzagentur regelt die weiteren Einzelheiten tiber das Schlichtungsverfahren
in einer Schlichtungsordnung, die sie veréffentlicht.

§ 47b Abweichende Vereinbarungen

Von den Vorschriften dieses Teils oder der auf Grund dieses Teils erlassenen Rechtsverordnungen

darf, soweit nicht ein Anderes bestimmt ist, nicht zum Nachteil des Teilnehmers abgewichen werden.

(1)

(2)

§ 66 Nummerierung

Die Bundesnetzagentur nimmt die Aufgaben der Nummerierung wahr. Ihr obliegt insbe-
sondere die Strukturierung und Ausgestaltung des Nummernraumes mit dem Ziel, den
Anforderungen von Endnutzern, Betreibern von Telekommunikationsnetzen und Anbie-
tern von Telekommunikationsdiensten zu geniigen. Die Bundesnetzagentur teilt ferner
Nummern an Betreiber von Telekommunikationsnetzen, Anbieter von Telekommunika-
tionsdiensten und Endnutzer zu. Ausgenommen ist die Verwaltung von Domédnennamen
oberster und nachgeordneter Stufen.

Die Bundesnetzagentur kann zur Umsetzung internationaler Verpflichtungen oder Emp-
fehlungen sowie zur Sicherstellung der ausreichenden Verfiigbarkeit von Nummern
Anderungen der Struktur und Ausgestaltung des Nummernraumes und des nationalen

132 BfDI-Info5



©)

(4)

(5)

Nummernplanes vornehmen. Dabei sind die Belange der Betroffenen, insbesondere die
den Betreibern, Anbietern von Telekommunikationsdiensten und Nutzern entstehenden
Umstellungskosten, angemessen zu beriicksichtigen. Beabsichtigte Anderungen sind
rechtzeitig vor ihrem Wirksamwerden bekannt zu geben. Die von diesen Anderungen be-
troffenen Betreiber von Telekommunikationsnetzen und Anbieter von Telekommunikati-
onsdiensten sind verpflichtet, die zur Umsetzung erforderlichen MaBnahmen zu treffen.

Die Bundesnetzagentur kann zur Durchsetzung der Verpflichtungen nach Absatz 2 Anord-
nungen erlassen. Zur Durchsetzung der Anordnungen kénnen nach MaBgabe des Verwal-
tungsvollstreckungsgesetzes Zwangsgelder bis zu 500 000 Euro festgesetzt werden.

Die Bundesregierung wird erméachtigt, durch Rechtsverordnung die MaBstdbe und Leit-
linien fiir die Strukturierung, Ausgestaltung und Verwaltung der Nummernraume sowie
fiir den Erwerb, Umfang und Verlust von Nutzungsrechten an Nummern festzulegen. Dies
schlieft auch die Umsetzung darauf bezogener internationaler Empfehlungen und Ver-
pflichtungen in nationales Recht ein. Dabei sind insbesondere die effiziente Nummern-
nutzung, die Belange der Marktbeteiligten einschlieBlich der Planungssicherheit, die
wirtschaftlichen Auswirkungen auf die Marktteilnehmer, die Anforderungen an die Num-
mernnutzung und die langfristige Bedarfsdeckung sowie die Interessen der Endnutzer zu
berticksichtigen. In der Verordnung sind die Befugnisse der Bundesnetzagentur sowie die
Rechte und Pflichten der Marktteilnehmer und der Endnutzer im Einzelnen festzulegen.
Absatz1Satz4 gilt entsprechend.

Ist im Vergabeverfahren fiir generische Doménen oberster Stufe fiir die Zuteilung oder
Verwendung einer geografischen Bezeichnung, die mit dem Namen einer Gebietskorper-
schaft identisch ist, eine Einverstdndniserkldarung oder Unbedenklichkeitsbescheinigung
durch eine deutsche Regierungs- oder Verwaltungsstelle erforderlich, obliegt die Ent-
scheidung tiber die Erteilung des Einverstandnisses oder die Ausstellung einer Unbedenk-
lichkeitsbescheinigung der nach dem jeweiligen Landesrecht zustdndigen Stelle. Weisen
mehrere Gebietskorperschaften identische Namen auf, liegt die Entscheidungsbefugnis
bei der Gebietskorperschaft, die nach der Verkehrsauffassung die grote Bedeutung hat.

§ 66a Preisangabe

Wer gegentiber Endnutzern Premium-Dienste, Auskunftsdienste, Massenverkehrsdienste, Service-

Dienste, Neuartige Dienste oder Kurzwahldienste anbietet oder dafiir wirbt, hat dabei den fiir die

Inanspruchnahme des Dienstes zu zahlenden Preis zeitabhdngig je Minute oder zeitunabhéngig

je Inanspruchnahme einschlieBlich der Umsatzsteuer und sonstiger Preisbestandteile anzugeben.

Bei Angabe des Preises ist der Preis gut lesbar, deutlich sichtbar und in unmittelbarem Zusammen-

hang mit der Rufnummer anzugeben. Bei Anzeige der Rufnummer darf die Preisangabe nicht zeit-

lich kiirzer als die Rufnummer angezeigt werden. Auf den Abschluss eines Dauerschuldverhaltnis-

ses ist hinzuweisen. Soweit fiir die Inanspruchnahme eines Dienstes nach Satz 1 fiir Anrufe aus den
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Mobilfunknetzen Preise gelten, die von den Preisen fiir Anrufe aus den Festnetzen abweichen, ist
derFestnetzpreis mitdem Hinweis auf die Moglichkeit abweichender Preise fiir Anrufe aus den Mo-
bilfunknetzen anzugeben. Abweichend hiervon ist bei Service-Diensten neben dem Festnetzpreis
der Mobilfunkho6chstpreis anzugeben, soweit fiir die Inanspruchnahme des Dienstes fiir Anrufe
aus den Mobilfunknetzen Preise gelten, die von den Preisen fiir Anrufe aus den Festnetzen abwei-
chen. Bei Telefax-Diensten ist zusdtzlich die Zahl der zu tibermittelnden Seiten anzugeben. Bei Da-
tendiensten ist zusdtzlich, soweit moglich, der Umfang der zu iibermittelnden Daten anzugeben,
esseidenn, die Menge der zu iibermittelnden Daten hat keine Auswirkung auf die Hohe des Preises
fiir den Endnutzer.

§ 66b Preisansage

(1) Fiir sprachgestiitzte Premium-Dienste und fiir sprachgestiitzte Betreiberauswahl hat der-
jenige, der den vom Endnutzer zu zahlenden Preis fiir die Inanspruchnahme dieses Diens-
tes festlegt, vor Beginn der Entgeltpflichtigkeit dem Endnutzer den fiir die Inanspruch-
nahme dieses Dienstes zu zahlenden Preis zeitabhéngig je Minute oder zeitunabhdngig
je Datenvolumen oder sonstiger Inanspruchnahme einschlieBlich der Umsatzsteuer und
sonstiger Preisbestandteile anzusagen. Die Preisansage ist spatestens drei Sekunden vor
Beginn der Entgeltpflichtigkeit unter Hinweis auf den Zeitpunkt des Beginns derselben
abzuschlieBen. Andert sich dieser Preis wahrend der Inanspruchnahme des Dienstes, so ist
vor Beginn des neuen Tarifabschnitts der nach der Anderung zu zahlende Preis entspre-
chend der Satze 1 und 2 anzusagen mit der MaBgabe, dass die Ansage auch wahrend der
Inanspruchnahme des Dienstes erfolgen kann. Beim Einsatz von Warteschleifen nach
§ 66g Absatz 1 Nummer 5 stellt weder der Beginn noch das Ende der Warteschleife eine
Anderung des Preises im Sinne des Satzes 3 dar, wenn der vom Endnutzer im Sinne des Sat-
zes 1 zu zahlende Preis fiir den Tarifabschnitt nach der Warteschleife unverandert gegen-
tiber dem Preis fiir den Tarifabschnitt vor der Warteschleife ist. Die Sdtze 1bis 4 gelten auch
fir sprachgestiitzte Auskunftsdienste und fiir Kurzwahl-Sprachdienste ab einem Preis von
2 Euro pro Minute oder pro Inanspruchnahme bei zeitunabhéngiger Tarifierung. Die Satze
1bis 4 gelten auch fiir sprachgestiitzte Neuartige Dienste ab einem Preis von 2 Euro pro Mi-
nute oder pro Inanspruchnahme bei zeitunabhéngiger Tarifierung, soweit nach Absatz 4
nicht etwas Anderes bestimmt ist.

(2) Bei Inanspruchnahme von Rufnummern fiir sprachgestiitzte Massenverkehrs-Dienste hat der
Diensteanbieter dem Endnutzer den fiir die Inanspruchnahme dieser Rufnummer zu zahlen-
den Preis fiir Anrufe aus den Festnetzen einschliellich der Umsatzsteuer und sonstiger Preisbe-
standteile unmittelbar im Anschluss an die Inanspruchnahme des Dienstes anzusagen.

(3) Im Falle der Weitervermittlung durch einen sprachgestiitzten Auskunftsdienst besteht die

Preisansageverpflichtung fiir das weiterzuvermittelnde Gesprach fiir den Auskunftsdien-
steanbieter. Die Ansage kann wédhrend der Inanspruchnahme des sprachgestiitzten Aus-
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kunftsdienstes erfolgen, ist jedoch vor der Weitervermittlung vorzunehmen; Absatz 1 Satz
3 und 4 gilt entsprechend. Diese Ansage umfasst den Preis fiir Anrufe aus den Festnetzen
zeitabhdngig je Minute oder zeitunabhéngig je Datenvolumen oder sonstiger Inanspruch-
nahme einschlieBlich der Umsatzsteuer und sonstiger Preisbestandteile sowie einen Hin-
weis auf die Moglichkeit abweichender Preise aus dem Mobilfunk.

Bei sprachgestiitzten Neuartigen Diensten kann die Bundesnetzagentur nach Anhérung
der Fachkreise und Verbraucherverbande Anforderungen fiir eine Preisansage festlegen,
die von denen des Absatzes 1 Satz 6 abweichen, sofern technische Entwicklungen, die die-
sen Nummernbereich betreffen, ein solches Verfahren erforderlich machen. Die Festle-
gungen sind von der Bundesnetzagentur zu verdffentlichen.

§ 66¢c Preisanzeige

Fiir Kurzwahl-Datendienste hat auBer im Falle des § 451 derjenige, der den vom Endnut-
zer zu zahlenden Preis fiir die Inanspruchnahme dieses Dienstes festlegt, vor Beginn der
Entgeltpflichtigkeit den fiir die Inanspruchnahme dieses Dienstes zu zahlenden Preis ein-
schlieBlich der Umsatzsteuer und sonstiger Preisbestandteile ab einem Preis von 2 Euro pro
Inanspruchnahme deutlich sichtbar und gut lesbar anzuzeigen und sich vom Endnutzer
den Erhalt der Information bestatigen zu lassen. Satz 1 gilt auch fiir nichtsprachgestiitzte
Neuartige Dienste ab einem Preis von 2 Euro pro Inanspruchnahme.

Von den Verpflichtungen nach Absatz 1 kann abgewichen werden, wenn der Dienst im
offentlichen Interesse erbracht wird oder sich der Endkunde vor Inanspruchnahme der
Dienstleistung gegeniiber dem Verpflichteten nach Absatz1durch ein geeignetes Verfah-
ren legitimiert. Die Einzelheiten regelt und verdéffentlicht die Bundesnetzagentur.

§ 66d Preisho6chstgrenzen
Der Preis fiir zeitabhédngig tiber Rufnummern fiir Premium-Dienste abgerechnete Dienst-
leistungen darf hochstens 3 Euro pro Minute betragen, soweit nach Absatz 4 keine ab-
weichenden Preise erhoben werden kénnen. Dies gilt auch im Falle der Weitervermitt-
lung durch einen Auskunftsdienst. Die Abrechnung darf hochstens im 60-Sekunden-Takt
erfolgen.

Der Preis fiir zeitunabhdngig iber Rufnummern fiir Premium-Dienste abgerechnete
Dienstleistungen darf héchstens 30 Euro pro Verbindung betragen, soweit nach Absatz 4
keine abweichenden Preise erhoben werden kénnen. Wird der Preis von Dienstleistungen
aus zeitabhdngigen und zeitunabhéngigen Leistungsanteilen gebildet, so missen diese
Preisanteile entweder im Einzelverbindungsnachweis, soweit dieser erteilt wird, getrennt
ausgewiesen werden oder Verfahren nach Absatz 4 Satz 3 zur Anwendung kommen. Der
Preis nach Satz 2 darf héchstens 30 Euro je Verbindung betragen, soweit nach Absatz 4 kei-
ne abweichenden Preise erhoben werden konnen.
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Der Preis fiir Anrufe bei Service-Diensten darf aus den Festnetzen hochstens 0,14 Euro pro
Minute oder 0,20 Euro pro Anruf und aus den Mobilfunknetzen héchstens 0,42 Euro pro
Minute oder 0,60 Euro pro Anruf betragen, soweit nach Absatz 4 Satz 4 keine abweichen-
den Preise erhoben werden kénnen. Die Abrechnung darf héchstens im 60-Sekunden-Takt
erfolgen.

Uber die Preisgrenzen der Absitze 1 und 2 hinausgehende Preise diirfen nur erhoben
werden, wenn sich der Kunde vor Inanspruchnahme der Dienstleistung gegentiber dem
Diensteanbieter durch ein geeignetes Verfahren legitimiert. Die Einzelheiten regelt die
Bundesnetzagentur. Sie kann durch Verfiigung im Amtsblatt Einzelheiten zu zuldssigen
Verfahren in Bezug auf Tarifierungen nach den Absétzen 1 und 2 und zu den Ausnahmen
nach Absatz 2 Satz2 und 3 festlegen. Dartiber hinaus kann die Bundesnetzagentur entspre-
chend dem Verfahren nach § 67 Abs. 2 von den Absétzen 1 bis 3 abweichende Preishochst-
grenzen festsetzen, wenn die allgemeine Entwicklung der Preise oder des Marktes dies er-
forderlich macht.

Der Preis fiir Anrufe in den und aus dem Européischen Telefonnummerierungsraum (ETNS)
muss mit dem jeweils geltenden Hochstpreis fiir Auslandsanrufe in andere oder aus an-
deren Mitgliedstaaten vergleichbar sein. Die Einzelheiten regelt die Bundesnetzagentur
durch Verfiigung im Amtsblatt.

§ 66e Verbindungstrennung
Der Diensteanbieter, bei dem die Rufnummer fiir Premium-Dienste oder Kurzwahl-Sprach-
dienste eingerichtetist, hat jede zeitabhdngig abgerechnete Verbindung zu dieser nach 60
Minuten zu trennen. Dies gilt auch, wenn zu einer Rufnummer fiir Premium-Dienste oder
fiir Kurzwahl-Sprachdienste weitervermittelt wurde.

Von der Verpflichtung nach Absatz 1 kann abgewichen werden, wenn sich der Endnutzer
vor der Inanspruchnahme der Dienstleistung gegentiiber dem Diensteanbieter durch ein
geeignetes Verfahren legitimiert. Die Einzelheiten regelt die Bundesnetzagentur. Sie kann
durch Verfiigung die Einzelheiten der zuldssigen Verfahren zur Verbindungstrennung
festlegen.

§ 66f Anwahlprogramme (Dialer)
Anwdéhlprogramme, die Verbindungen zu einer Nummer herstellen, bei denen neben der
Telekommunikationsdienstleistung Inhalte abgerechnet werden (Dialer), diirfen nur ein-
gesetzt werden, wenn sie vor Inbetriebnahme bei der Bundesnetzagentur registriert wur-
den, von ihr vorgegebene Mindestvoraussetzungen erfiillen und ihr gegentiber schriftlich
versichert wurde, dass eine rechtswidrige Nutzung ausgeschlossen ist. Dialer diirfen nur
tiber Rufnummern aus einem von der Bundesnetzagentur hierzu zur Verfiigung gestellten
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Nummernbereich angeboten werden. Das Betreiben eines nicht registrierten Dialers ne-
ben einem registrierten Dialer unter einer Nummer ist unzuldssig.

Unter einer Zielrufnummer registriert die Bundesnetzagentur jeweils nur einen Dialer. An-
derungen des Dialers fithren zu einer neuen Registrierungspflicht. Die Bundesnetzagentur
regelt die Einzelheiten des Registrierungsverfahrens und den Inhalt der abzugebenden
schriftlichen Versicherung. Sie kann Einzelheiten zur Verwendung des Tarifs fiir zeitun-
abhdngig abgerechnete Dienstleistungen sowie zur Registrierung von Dialern nach Satz 1
festlegen, soweit diese Verfahren in gleicher Weise geeignet sind, die Belange des Verbrau-
cherschutzes zu gewéhrleisten, und durch Verfiigung veréffentlichen.

Die Bundesnetzagentur kann die Registrierung von Dialern ablehnen, wenn Tatsachen
die Annahme rechtfertigen, dass der Antragsteller nicht die erforderliche Zuverléssigkeit
besitzt. Dies ist insbesondere der Fall, wenn der Antragsteller schwerwiegend gegen die
Vorschriften dieses Gesetzes verstoBen oder wiederholt eine Registrierung durch falsche
Angaben erwirkt hat. Im Falle von Satz 1 teilt die Bundesnetzagentur ihre Erkenntnisse den
fiir den Vollzug der Gewerbeordnung zustdandigen Stellen mit.

§ 66g Warteschleifen
Warteschleifen diirfen nur eingesetzt werden, wenn eine der folgenden Voraussetzungen
erfilltist:
der Anruf erfolgt zu einer entgeltfreien Rufnummer,
der Anruf erfolgt zu einer ortsgebundenen Rufnummer oder einer Rufnummer, die die
Bundesnetzagentur den ortsgebundenen Rufnummern nach Absatz 3 gleichgestellt hat,
der Anruf erfolgt zu einer Rufnummer fiir mobile Dienste (015, 016 oder 017),
fiir den Anruf gilt ein Festpreis pro Verbindung oder
der Anrufist fir die Dauer der Warteschleife fiir den Anrufer kostenfrei, soweit es sich nicht
um Kosten handelt, die bei Anrufen aus dem Ausland fiir die Herstellung der Verbindung
im Ausland entstehen.

Beim ersten Einsatz einer Warteschleife im Rahmen des Anrufs, die nicht unter Absatz 1
Nummer 1 bis 3 féllt, hat der Angerufene sicherzustellen, dass der Anrufende mit Beginn
der Warteschleife tiber ihre voraussichtliche Dauer und, unbeschadet der §§ 66a bis 66c,
dariiberinformiert wird, ob fiir den Anruf ein Festpreis gilt oder der Angerufene geméaf Ab-
satz1Nummer 5 fiir die Dauer des Einsatzes dieser Warteschleife fiir den Anrufer kostenfrei
ist. Die Ansage kann mit Beginn der Bearbeitung vorzeitig beendet werden.

Die Bundesnetzagentur stellt auf Antrag des Zuteilungsnehmers Rufnummern den orts-
gebundenen Rufnummern nach Absatz 1 Nummer 2 in Bezug auf den Einsatz von Warte-
schleifen gleich, wenn
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der Angerufene vom Anrufer weder unmittelbar noch mittelbar tiber den Anbieter von Te-
lekommunikationsdiensten ein Entgelt fiir den Anruf zu dieser Nummer erhélt und Anrufe
zu dieser Nummer in der Regel von den am Markt verfiigbaren Pauschaltarifen erfasst sind
und

die Tarifierung dieser Rufnummer auch im Ubrigen keine abweichende Behandlung ge-
geniiber den ortsgebundenen Rufnummern rechtfertigt.

§ 66h Wegfall des Entgeltanspruchs

Der Endnutzer ist zur Zahlung eines Entgelts nicht verpflichtet, wenn und soweit

1

(1)

(2)

nach MaBgabe des § 66b Abs. 1nicht vor Beginn der Inanspruchnahme oder nach MaBgabe
des § 66b Abs. 2,3 und 4 nicht wahrend der Inanspruchnahme des Dienstes tiber den erho-
benen Preis informiert oder eine auf Grund des § 45n Absatz4 Nummer 1im Rahmen einer
Rechtsverordnung erlassene Regelung nicht erfiillt wurde,

nach MaBgabe des § 66¢ nicht vor Beginn der Inanspruchnahme tiber den erhobenen Preis
informiert wurde und keine Bestatigung des Endnutzers erfolgt oder eine auf Grund des
§ 45n Absatz 4 Nummer 1im Rahmen einer Rechtsverordnung erlassene Regelung nicht
erfullt wurde,

nach MaBgabe des § 66d die Preishdchstgrenzen nicht eingehalten wurden oder gegen die
Verfahren zu Tarifierungen nach § 66d Abs. 2 Satz 2 und 3 verstoBen wurde,

nach MaBgabe des § 66e die zeitliche Obergrenze nicht eingehalten wurde,

Dialer entgegen § 66f Abs.1und 2 betrieben wurden,

nach MaBgabe des § 66i Abs. 1 Satz 2 R-Gesprachsdienste mit Zahlungen an den Anrufer
angeboten werden,

nach MaB3gabe des § 66i Abs. 2 ein Tag nach Eintrag in die Sperr-Liste ein R-Gesprach zum
gesperrten Anschluss erfolgt oder

der Angerufene entgegen § 66g Absatz 1 wahrend des Anrufs eine oder mehrere Warte-
schleifen einsetzt oder die Angaben nach § 66g Absatz 2 nicht, nicht vollstdndig oder nicht
rechtzeitig gemacht werden. 2In diesen Féllen entféllt die Entgeltzahlungspflicht des An-
rufers fiir den gesamten Anruf.

§ 66i Auskunftsanspruch, Datenbank fiir (0)900er Rufnummern
Jeder, der ein berechtigtes Interesse daran hat, kann in Textform von der Bundesnetzagen-
tur Auskunft tiber den Namen und die ladungsféhige Anschrift desjenigen verlangen, der
eine Nummer von der Bundesnetzagentur zugeteilt bekommen hat. Die Auskunft soll un-
verziiglich nach Eingang der Anfrage nach Satz1 erteilt werden.

Alle zugeteilten (0)900er-Rufnummern werden in einer Datenbank bei der Bundesnetz-
agentur erfasst. Diese Datenbank ist mit Angabe des Namens und mit der ladungsfahigen
Anschrift des Diensteanbieters, bei Diensteanbietern mit Sitz im Ausland zuséatzlich der
ladungsfahigen Anschrift eines allgemeinen Zustellungsbevollméachtigten im Inland, im
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Internet zu veroffentlichen. Jedermann kann in Textform von der Bundesnetzagentur Aus-
kunft iiber die in der Datenbank gespeicherten Daten verlangen.

Jeder, der ein berechtigtes Interesse daran hat, kann von demjenigen, dem von der Bundes-
netzagentur Rufnummern fiir Massenverkehrsdienste, Neuartige Dienste oder Kurzwahl-
dienste zugeteilt sind, unentgeltlich Auskunft iber den Namen und die ladungsfdhige
Anschrift desjenigen verlangen, der tiber eine dieser Rufnummern Dienstleistungen an-
bietet, oder die Mitteilung verlangen, an wen die Rufnummer geméa8 § 46 iibertragen wur-
de. Bei Kurzwahlnummern, die nicht von der Bundesnetzagentur zugeteilt wurden, besteht
der Anspruch gegeniiber demjenigen, in dessen Netz die Kurzwahlnummer geschaltet ist.
Bei geméB § 46 Uibertragenen Rufnummern besteht der Anspruch auf Auskunft tiber den
Namen und die ladungsféhige Anschrift desjenigen, der iiber eine Rufnummer Dienstleis-
tungen anbietet, gegentiber dem Anbieter, zu dem die Rufnummer tibertragen wurde. Die
Auskiinfte nach den Sdtzen 1bis 3 sollen innerhalb von zehn Werktagen nach Eingang derin
Textform gestellten Anfrage erteilt werden. Die Auskunftsverpflichteten haben die Angabe
beiihren Kunden zu erheben und aktuell zu halten.

§ 66j R-Gesprache
Auf Grund von Telefonverbindungen, bei denen dem Angerufenen das Verbindungsent-
gelt in Rechnung gestellt wird (R-Gespréche), diirfen keine Zahlungen an den Anrufer er-
folgen. Das Angebot von R-Gesprachsdiensten mit einer Zahlung an den Anrufer nach Satz
list unzuldssig.

Die Bundesnetzagentur fiihrt eine Sperr-Liste mit Rufnummern, die von R-Gesprachsdiens-
ten fiir eingehende R-Gesprache zu sperren sind. Endkunden konnen ihren Anbieter von
Telekommunikationsdiensten beauftragen, die Aufnahme ihrer Nummern in die Sperr-
Liste unentgeltlich zu veranlassen. Eine Loschung von der Liste kann kostenpflichtig sein.
Der Anbieter tibermittelt den Endkundenwunsch sowie etwaig erforderliche Streichungen
wegen Wegfalls der abgeleiteten Zuteilung. Die Bundesnetzagentur stellt die Sperr-Liste
Anbietern von R-Gesprachsdiensten zum Abruf bereit.

§ 66k Rufnummernibermittlung

Anbieter von Telekommunikationsdiensten, die Teilnehmern den Aufbau von abgehen-
den Verbindungen ermoglichen, miissen sicherstellen, dass beim Verbindungsaufbau als
Rufnummer des Anrufers eine vollstindige national signifikante Rufnummer tibermittelt
und als solche gekennzeichnet wird. Die Rufnummer muss dem Teilnehmer fiir den Dienst
zugeteilt sein, im Rahmen dessen die Verbindung aufgebaut wird. Deutsche Rufnummern
fir Auskunftsdienste, Massenverkehrsdienste, Neuartige Dienste oder Premium-Dienste
sowie Nummern fiir Kurzwahl-Sprachdienste diirfen nicht als Rufnummer des Anrufers
tibermittelt werden. Andere an der Verbindung beteiligte Anbieter diirfen tibermittelte
Rufnummern nicht verdndern.
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(2) Teilnehmer diirfen weitere Rufnummern nur aufsetzen und in das 6ffentliche Telekommu-
nikationsnetz {ibermitteln, wenn sie ein Nutzungsrecht an der entsprechenden Rufnum-
mer haben. Deutsche Rufnummern fir Auskunftsdienste, Massenverkehrsdienste, Neuar-
tige Dienste oder Premium-Dienste sowie Nummern fiir Kurzwahl-Sprachdienste diirfen
von Teilnehmern nicht als zusétzliche Rufnummer aufgesetzt und in das 6ffentliche Tele-
kommunikationsnetz tibermittelt werden.

§ 66l Internationaler entgeltfreier Telefondienst
Anrufe bei (00)800er-Rufnummern missen fiir den Anrufer unentgeltlich sein. Die Erhebung eines
Entgelts fiir die Inanspruchnahme eines Endgerétes bleibt unbenommen.

§ 66m Umgehungsverbot
Die Vorschriften der §§ 66a bis 661 oder die auf Grund des § 45n Absatz4 Nummer 1im Rahmen ei-
ner Rechtsverordnung erlassenen Regelungen sind auch dann anzuwenden, wenn versucht wird,
sie durch anderweitige Gestaltungen zu umgehen.

§ 67 Befugnisse der Bundesnetzagentur

(1) Die Bundesnetzagentur kann im Rahmen der Nummernverwaltung Anordnungen und
andere geeignete MaBBnahmen treffen, um die Einhaltung gesetzlicher Vorschriften und
der von ihr erteilten Bedingungen tiber die Zuteilung von Nummern sicherzustellen. Die
Bundesnetzagentur kann die Betreiber von o6ffentlichen Telekommunikationsnetzen
und die Anbieter von o6ffentlich zuganglichen Telekommunikationsdiensten verpflich-
ten, Auskiinfte zu personenbezogenen Daten wie Name und ladungsfdhige Anschrift
von Nummerninhabern und Nummernnutzern zu erteilen, die fiir den Vollzug dieses
Gesetzes, auf Grund dieses Gesetzes ergangener Verordnungen sowie der erteilten Be-
dingungen erforderlich sind, soweit die Daten den Unternehmen bekannt sind; die Bun-
desnetzagentur kann insbesondere Auskiinfte zu personenbezogenen Daten verlangen,
die erforderlich sind fiir die einzelfallbezogene Uberpriifung von Verpflichtungen, wenn
der Bundesnetzagentur eine Beschwerde vorliegt oder sie aus anderen Griinden eine Ver-
letzung von Pflichten annimmt oder sie von sich aus Ermittlungen durchfiihrt. Andere
Regelungen bleiben von der Auskunftspflicht nach Satz 2 unbertihrt. Insbesondere kann
die Bundesnetzagentur bei Nichterfiillung von gesetzlichen oder behérdlich auferlegten
Verpflichtungen die rechtswidrig genutzte Nummer entziehen. Sie soll ferner im Falle der
gesicherten Kenntnis von der rechtswidrigen Nutzung einer Rufnummer gegeniiber dem
Netzbetreiber, in dessen Netz die Nummer geschaltet ist, die Abschaltung der Rufnummer
anordnen. Die Bundesnetzagentur kann den Rechnungsersteller bei gesicherter Kenntnis
einer rechtswidrigen Nutzung auffordern, fiir diese Nummer keine Rechnungslegung vor-
zunehmen. Die Bundesnetzagentur kann in begriindeten Ausnahmeféllen Kategorien von
Dialern verbieten; Einzelheiten des Verbotsverfahrens regelt die Bundesnetzagentur.
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Soweit fiir Premium-Dienste, Massenverkehrsdienste, Service-Dienste oder Neuartige
Dienste die Tarifhoheit bei dem Anbieter liegt, der den Teilnehmeranschluss bereitstellt,
und deshalb unterschiedliche Entgelte fiir Anrufe aus den Festnetzen gelten wiirden, legt
die Bundesnetzagentur nach Anhérung der betroffenen Unternehmen, Fachkreise und
Verbraucherverbdnde zum Zwecke der Preisangabe und Preisansage nach den §§ 66a
und 66b oder der auf Grund des § 45n Absatz 4 Nummer 1 im Rahmen einer Rechtsver-
ordnung erlassenen Regelungen jeweils bezogen auf bestimmte Nummernbereiche oder
Nummernteilbereiche den Preis fiir Anrufe aus den Festnetzen fest. Fiir Anrufe aus den
Mobilfunknetzen bei Service-Diensten legt die Bundesnetzagentur nach Anhérung der in
Satz 1 genannten Stellen fest, ob der Anruf bezogen auf einen bestimmten Nummernteil-
bereich pro Minute oder pro Anruf abgerechnet wird; dies gilt nur, soweit die Tarifhoheit
bei dem Anbieter liegt, der den Zugang zum Mobilfunknetz bereitstellt. Im Ubrigen hat sie
sicherzustellen, dass ausreichend frei tarifierbare Nummernbereiche oder Nummernteil-
bereiche verbleiben. Die festzulegenden Preise haben sich an den im Markt angebotenen
Preisen fiir Anrufe aus den Festnetzen zu orientieren und sind in regelméaBigen Abstdnden
zu Uberpriifen. Die festzulegenden Preise sind von der Bundesnetzagentur zu veroffentli-
chen. Die Bestimmungen der §§ 16 bis 26 bleiben unbertiihrt.

Die Rechte der Lander sowie die Befugnisse anderer Behorden bleiben unbertihrt.

Die Bundesnetzagentur teilt Tatsachen, die den Verdacht einer Straftat oder einer Ord-
nungswidrigkeit begriinden, der Staatsanwaltschaft oder der Verwaltungsbehérde mit.

§ 88 Fernmeldegeheimnis
Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre ndhe-
ren Umstédnde, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvor-
gang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die ndheren
Umstédnde erfolgloser Verbindungsversuche.

Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpflichtet. Die Pflicht
zur Geheimhaltung besteht auch nach dem Ende der Tatigkeit fort, durch die sie begriindet
worden ist.

Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen tiber das fiir die ge-
schaftsméBige Erbringung der Telekommunikationsdienste einschlieBlich des Schutzes ih-
rer technischen Systeme erforderliche MaB hinaus Kenntnis vom Inhalt oder den ndheren
Umstdanden der Telekommunikation zu verschaffen. Sie diirfen Kenntnisse tiber Tatsachen,
die dem Fernmeldegeheimnis unterliegen, nur fiir den in Satz 1 genannten Zweck verwen-
den. Eine Verwendung dieser Kenntnisse fiir andere Zwecke, insbesondere die Weitergabe
an andere, ist nur zuldssig, soweit dieses Gesetz oder eine andere gesetzliche Vorschrift dies
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vorsieht und sich dabei ausdriicklich auf Telekommunikationsvorgange bezieht. Die An-
zeigepflicht nach § 138 des Strafgesetzbuches hat Vorrang.

(4) Befindet sich die Telekommunikationsanlage an Bord eines Wasser- oder Luftfahrzeugs,
so besteht die Pflicht zur Wahrung des Geheimnisses nicht gegentiber der Person, die das
Fahrzeug fithrt oder gegentiber ihrer Stellvertretung.

§ 89 Abhorverbot, Geheimhaltungspflicht der
Betreiber von Empfangsanlagen
Mit einer Funkanlage diirfen nur Nachrichten, die fiir den Betreiber der Funkanlage, Funkama-
teure im Sinne des Gesetzes iber den Amateurfunk vom 23. Juni 1997 (BGBI. I S. 1494), die Allge-
meinheit oder einen unbestimmten Personenkreis bestimmt sind, abgehoért werden. Der Inhalt
anderer als in Satz1genannter Nachrichten sowie die Tatsache ihres Empfangs diirfen, auch wenn
der Empfang unbeabsichtigt geschieht, auch von Personen, fiir die eine Pflicht zur Geheimhaltung
nicht schon nach § 88 besteht, anderen nicht mitgeteilt werden. § 88 Abs. 4 gilt entsprechend. Das
Abhoren und die Weitergabe von Nachrichten auf Grund besonderer gesetzlicher Erméachtigung

bleiben unbertihrt.
§ 90 Missbrauch von Sende- oder
sonstigen Telekommunikationsanlagen
(1) Es ist verboten, Sendeanlagen oder sonstige Telekommunikationsanlagen zu besitzen, her-

zustellen, zu vertreiben, einzufithren oder sonst in den Geltungsbereich dieses Gesetzes zu
verbringen, die ihrer Form nach einen anderen Gegenstand vortduschen oder die mit Ge-
genstanden des taglichen Gebrauchs verkleidet sind und auf Grund dieser Umstdnde oder
auf Grund ihrer Funktionsweise in besonderer Weise geeignet und dazu bestimmt sind, das
nicht 6ffentlich gesprochene Wort eines anderen von diesem unbemerkt abzuhéren oder
das Bild eines anderen von diesem unbemerkt aufzunehmen. Das Verbot, solche Anlagen zu
besitzen, gilt nicht fiir denjenigen, der die tatsdchliche Gewalt tiber eine solche Anlage

1 als Organ, als Mitglied eines Organs, als gesetzlicher Vertreter oder als vertretungsberech-
tigter Gesellschafter eines Berechtigten nach Absatz 2 erlangt,

2. von einem anderen oder fiir einen anderen Berechtigten nach Absatz 2 erlangt, sofern und
solange er die Weisungen des anderen tiber die Ausiibung der tatsachlichen Gewalt tiber
die Anlage auf Grund eines Dienst- oder Arbeitsverhéltnisses zu befolgen hat oder die tat-
sdachliche Gewalt auf Grund gerichtlichen oder behordlichen Auftrags ausiibt,

3. als Gerichtsvollzieher oder Vollzugsbeamter in einem Vollstreckungsverfahren erwirbt,
von einem Berechtigten nach Absatz 2 voriibergehend zum Zwecke der sicheren Verwah-
rung oder der nicht gewerbsméaBigen Beférderung zu einem Berechtigten erlangt,

5. lediglich zur gewerbsmaéBigen Beférderung oder gewerbsméBigen Lagerung erlangt,

6. durch Fund erlangt, sofern er die Anlage unverziiglich dem Verlierer, dem Eigentiimer,
einem sonstigen Erwerbsberechtigten oder der fiir die Entgegennahme der Fundanzeige
zustandigen Stelle abliefert,
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von Todes wegen erwirbt, sofern er die Anlage unverziiglich einem Berechtigten tiberlésst
oder sie fur dauernd unbrauchbar macht,

erlangt, die durch Entfernen eines wesentlichen Bauteils dauernd unbrauchbar gemacht
worden ist, sofern er den Erwerb unverziiglich der Bundesnetzagentur schriftlich anzeigt,
dabei seine Personalien, die Art der Anlage, deren Hersteller- oder Warenzeichen und,
wenn die Anlage eine Herstellungsnummer hat, auch diese angibt sowie glaubhaft macht,
dass er die Anlage ausschlieBlich zu Sammlerzwecken erworben hat.

Die zustédndigen obersten Bundes- oder Landesbehérden lassen Ausnahmen zu, wenn es im
offentlichen Interesse, insbesondere aus Griinden der offentlichen Sicherheit, erforderlich ist.
Absatz1Satz 1 gilt nicht, soweit das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) die
Ausfuhr der Sendeanlagen oder sonstigen Telekommunikationsanlagen genehmigt hat.

Es ist verboten, offentlich oder in Mitteilungen, die fiir einen gréBeren Personenkreis be-
stimmt sind, fiir Sendeanlagen oder sonstige Telekommunikationsanlagen mit dem Hinweis
zu werben, dass sie geeignet sind, das nicht 6ffentlich gesprochene Wort eines anderen von
diesem unbemerkt abzuhoren oder dessen Bild von diesem unbemerkt aufzunehmen.

Abschnitt 2 Datenschutz

§ 91 Anwendungsbereich

Dieser Abschnitt regelt den Schutz personenbezogener Daten der Teilnehmer und Nutzer
von Telekommunikation bei der Erhebung und Verwendung dieser Daten durch Unter-
nehmen und Personen, die geschdftsméBig Telekommunikationsdienste in Telekommuni-
kationsnetzen, einschlieBlich Telekommunikationsnetzen, die Datenerfassungs- und Iden-
tifizierungsgerate unterstiitzen, erbringen oder an deren Erbringung mitwirken. 2Dem
Fernmeldegeheimnis unterliegende Einzelangaben tiber Verhéltnisse einer bestimmten
oder bestimmbaren juristischen Person oder Personengesellschaft, sofern sie mit der Fa-
higkeit ausgestattet ist, Rechte zu erwerben oder Verbindlichkeiten einzugehen, stehen
den personenbezogenen Daten gleich.

Fiir geschlossene Benutzergruppen 6ffentlicher Stellen der Lander gilt dieser Abschnitt mit
der MaBgabe, dass an die Stelle des Bundesdatenschutzgesetzes die jeweiligen Landesda-
tenschutzgesetze treten.

§ 92 (weggefallen)

§ 93 Informationspflichten
Diensteanbieter haben ihre Teilnehmer bei Vertragsabschluss tiber Art, Umfang, Ort und
Zweck der Erhebung und Verwendung personenbezogener Daten so zu unterrichten, dass
die Teilnehmer in allgemein verstandlicher Form Kenntnis von den grundlegenden Verar-
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beitungstatbestdnden der Daten erhalten. Dabei sind die Teilnehmer auch auf die zulés-
sigen Wahl- und Gestaltungsmaoglichkeiten hinzuweisen. Die Nutzer sind vom Dienstean-
bieter durch allgemein zugéngliche Informationen iiber die Erhebung und Verwendung
personenbezogener Daten zu unterrichten. Das Auskunftsrecht nach dem Bundesdaten-
schutzgesetz bleibt davon unberiihrt.

Unbeschadet des Absatzes 1 hat der Diensteanbieter in den Fillen, in denen ein besonderes
Risiko der Verletzung der Netzsicherheit besteht, die Teilnehmer iiber dieses Risiko und,
wenn das Risiko auBerhalb des Anwendungsbereichs der vom Diensteanbieter zu treffen-
den MaBnahme liegt, tiber mégliche Abhilfen, einschlieBlich der fiir sie voraussichtlich
entstehenden Kosten, zu unterrichten.

Im Fall einer Verletzung des Schutzes personenbezogener Daten haben die betroffenen Teil-
nehmer oder Personen die Rechte aus § 109a Absatz1Satz 2 in Verbindung mit Absatz 2.

§ 94 Einwilligung im elektronischen Verfahren

Die Einwilligung kann auch elektronisch erklart werden, wenn der Diensteanbieter sicherstellt, dass

1

2.
3.
4

(1)

(2)

der Teilnehmer oder Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,

die Einwilligung protokolliert wird,

der Teilnehmer oder Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und

der Teilnehmer oder Nutzer die Einwilligung jederzeit mit Wirkung fiir die Zukunft wider-
rufen kann.

§ 95 Vertragsverhaltnisse

Der Diensteanbieter darf Bestandsdaten erheben und verwenden, soweit dieses zur Errei-
chung des in § 3 Nr. 3 genannten Zweckes erforderlich ist. Im Rahmen eines Vertragsver-
héltnisses mit einem anderen Diensteanbieter darf der Diensteanbieter Bestandsdaten
seiner Teilnehmer und der Teilnehmer des anderen Diensteanbieters erheben und verwen-
den, soweit dies zur Erfiillung des Vertrages zwischen den Diensteanbietern erforderlich
ist. Eine Ubermittlung der Bestandsdaten an Dritte erfolgt, soweit nicht dieser Teil oder ein
anderes Gesetz sie zuldsst, nur mit Einwilligung des Teilnehmers.

Der Diensteanbieter darf die Bestandsdaten der in Absatz 1 Satz 2 genannten Teilnehmer
zur Beratung der Teilnehmer, zur Werbung fiir eigene Angebote, zur Marktforschung und
zur Unterrichtung iber einen individuellen Gesprachswunsch eines anderen Nutzers nur
verwenden, soweit dies fiir diese Zwecke erforderlich ist und der Teilnehmer eingewilligt
hat. Ein Diensteanbieter, der im Rahmen einer bestehenden Kundenbeziehung rechtmé-
Big Kenntnis von der Rufnummer oder der Postadresse, auch der elektronischen, eines Teil-
nehmers erhalten hat, darf diese fiir die Versendung von Text- oder Bildmitteilungen an ein
Telefon oder an eine Postadresse zu den in Satz 1 genannten Zwecken verwenden, es sei denn,
dass der Teilnehmer einer solchen Verwendung widersprochen hat. Die Verwendung der
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Rufnummer oder Adresse nach Satz 2 ist nur zulassig, wenn der Teilnehmer bei der Erhebung
oder der erstmaligen Speicherung der Rufnummer oder Adresse und bei jeder Versendung
einer Nachricht an diese Rufnummer oder Adresse zu einem der in Satz 1 genannten Zwecke
deutlich sichtbar und gut lesbar darauf hingewiesen wird, dass er der Versendung weiterer
Nachrichten jederzeit schriftlich oder elektronisch widersprechen kann.

Endet das Vertragsverhéltnis, sind die Bestandsdaten vom Diensteanbieter mit Ablauf des
auf die Beendigung folgenden Kalenderjahres zu 16schen. § 35 Abs. 3 des Bundesdaten-
schutzgesetzes gilt entsprechend.

Der Diensteanbieter kann im Zusammenhang mit dem Begriinden und dem Andern des
Vertragsverhaltnisses sowie dem Erbringen von Telekommunikationsdiensten die Vorlage
eines amtlichen Ausweises verlangen, wenn dies zur Uberpriifung der Angaben des Teil-
nehmers erforderlich ist. Er kann von dem Ausweis eine Kopie erstellen. Die Kopie ist vom
Diensteanbieter unverziiglich nach Feststellung der fiir den Vertragsabschluss erforderli-
chen Angaben des Teilnehmers zu vernichten. Andere als die nach Absatz 1zuldssigen Da-
ten darf der Diensteanbieter dabei nicht verwenden.

Die Erbringung von Telekommunikationsdiensten darf nicht von einer Einwilligung des
Teilnehmers in eine Verwendung seiner Daten fiir andere Zwecke abhdngig gemacht wer-
den, wenn dem Teilnehmer ein anderer Zugang zu diesen Telekommunikationsdiensten
ohne die Einwilligung nicht oder in nicht zumutbarer Weise moglich ist. Eine unter sol-
chen Umsténden erteilte Einwilligung ist unwirksam.

§ 96 Verkehrsdaten
Der Diensteanbieter darf folgende Verkehrsdaten erheben, soweit dies fiir die in diesem
Abschnitt genannten Zwecke erforderlich ist:
die Nummer oder Kennung der beteiligten Anschliisse oder der Endeinrichtung, perso-
nenbezogene Berechtigungskennungen, bei Verwendung von Kundenkarten auch die
Kartennummer, bei mobilen Anschliissen auch die Standortdaten,
den Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit und, soweit
die Entgelte davon abhédngen, die tibermittelten Datenmengen,
denvom Nutzer in Anspruch genommenen Telekommunikationsdienst,
die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und ihr Ende nach Datum
und Uhrzeit und, soweit die Entgelte davon abhé&ngen, die tibermittelten Datenmengen,
sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunikation sowie zur Ent-
geltabrechnung notwendige Verkehrsdaten.
Diese Verkehrsdaten diirfen nur verwendet werden, soweit dies fiir die in Satz1 genannten
oder durch andere gesetzliche Vorschriften begriindeten Zwecke oder zum Aufbau wei-
terer Verbindungen erforderlich ist. Im Ubrigen sind Verkehrsdaten vom Diensteanbieter
nach Beendigung der Verbindung unverziiglich zu l6schen.
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(2) Eine tiber Absatz 1 hinausgehende Erhebung oder Verwendung der Verkehrsdaten ist un-
zuldssig.
(3) Der Diensteanbieter darf teilnehmerbezogene Verkehrsdaten, die vom Anbieter eines 6f-

fentlich zuganglichen Telekommunikationsdienstes verwendet werden, zum Zwecke der
Vermarktung von Telekommunikationsdiensten, zur bedarfsgerechten Gestaltung von Te-
lekommunikationsdiensten oder zur Bereitstellung von Diensten mit Zusatznutzen im dazu
erforderlichen MaB3 und im dazu erforderlichen Zeitraum nur verwenden, sofern der Betrof-
fene in diese Verwendung eingewilligt hat. Die Daten der Angerufenen sind unverziiglich
zu anonymisieren. Eine zielnummernbezogene Verwendung der Verkehrsdaten durch den
Diensteanbieter zu den in Satz 1 genannten Zwecken ist nur mit Einwilligung der Angerufe-
nen zuléssig. Hierbei sind die Daten der Anrufenden unverziiglich zu anonymisieren.

(4) Bei der Einholung der Einwilligung ist dem Teilnehmer mitzuteilen, welche Datenarten
fir die in Absatz 3 Satz 1 genannten Zwecke verarbeitet werden sollen und wie lange sie
gespeichert werden sollen. Auerdem ist der Teilnehmer darauf hinzuweisen, dass er die
Einwilligung jederzeit widerrufen kann.

§ 97 Entgeltermittlung und Entgeltabrechnung

(1) Diensteanbieter diirfen die in § 96 Abs. 1 aufgefiihrten Verkehrsdaten verwenden, soweit
die Daten zur Ermittlung des Entgelts und zur Abrechnung mit ihren Teilnehmern beno-
tigt werden. Erbringt ein Diensteanbieter seine Dienste iiber ein 6ffentliches Telekommu-
nikationsnetz eines fremden Betreibers, darf der Betreiber des 6ffentlichen Telekommuni-
kationsnetzes dem Diensteanbieter die fiir die Erbringung von dessen Diensten erhobenen
Verkehrsdaten tibermitteln. Hat der Diensteanbieter mit einem Dritten einen Vertrag tiber
den Einzug des Entgelts geschlossen, so darf er dem Dritten die in Absatz 2 genannten Da-
ten Uibermitteln, soweit es zum Einzug des Entgelts und der Erstellung einer detaillierten
Rechnung erforderlich ist. Der Dritte ist vertraglich zur Wahrung des Fernmeldegeheim-
nisses nach § 88 und des Datenschutzes nach den §§ 93 und 95 bis 97, 99 und 100 zu ver-
pflichten. § 11 des Bundesdatenschutzgesetzes bleibt unberiihrt.

(2) Der Diensteanbieter darf zur ordnungsgemaBen Ermittlung und Abrechnung der Entgel-
te fiir Telekommunikationsdienste und zum Nachweis der Richtigkeit derselben folgende
personenbezogene Daten nach MaBgabe der Absétze 3 bis 6 erheben und verwenden:

1. die Verkehrsdaten nach § 96 Abs.1,

2. die Anschrift des Teilnehmers oder Rechnungsempféangers, die Art des Anschlusses, die
Zahl der im Abrechnungszeitraum einer planméBigen Entgeltabrechnung insgesamt auf-
gekommenen Entgelteinheiten, die tibermittelten Datenmengen, das insgesamt zu ent-
richtende Entgelt,

3. sonstige fir die Entgeltabrechnung erhebliche Umstdnde wie Vorschusszahlungen, Zah-
lungen mit Buchungsdatum, Zahlungsriickstdnde, Mahnungen, durchgefithrte und auf-
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gehobene Anschlusssperren, eingereichte und bearbeitete Reklamationen, beantragte
und genehmigte Stundungen, Ratenzahlungen und Sicherheitsleistungen.

Der Diensteanbieter hat nach Beendigung der Verbindung aus den Verkehrsdaten nach
§ 96 Abs. 1 Nr. 1 bis 3 und 5 unverziiglich die fiir die Berechnung des Entgelts erforderli-
chen Daten zu ermitteln. Diese Daten diirfen bis zu sechs Monate nach Versendung der
Rechnung gespeichert werden. Fiir die Abrechnung nicht erforderliche Daten sind unver-
ziiglich zu l6schen. Hat der Teilnehmer gegen die Hoéhe der in Rechnung gestellten Verbin-
dungsentgelte vor Ablauf der Frist nach Satz 2 Einwendungen erhoben, diirfen die Daten
gespeichert werden, bis die Einwendungen abschlieBend geklart sind.

Soweit es fiir die Abrechnung des Diensteanbieters mit anderen Diensteanbietern oder mit
deren Teilnehmern sowie anderer Diensteanbieter mit ihren Teilnehmern erforderlich ist,
darf der Diensteanbieter Verkehrsdaten verwenden.

Zieht der Diensteanbieter mit der Rechnung Entgelte fiir Leistungen eines Dritten ein, die
dieser im Zusammenhang mit der Erbringung von Telekommunikationsdiensten erbracht
hat, so darf er dem Dritten Bestands- und Verkehrsdaten tibermitteln, soweit diese im Ein-
zelfall fiir die Durchsetzung der Forderungen des Dritten gegentiber seinem Teilnehmer
erforderlich sind.

§ 98 Standortdaten

Standortdaten, die in Bezug auf die Nutzer von 6ffentlichen Telekommunikationsnetzen
oder offentlich zuganglichen Telekommunikationsdiensten verwendet werden, diirfen
nur im zur Bereitstellung von Diensten mit Zusatznutzen erforderlichen Umfang und in-
nerhalb des dafiir erforderlichen Zeitraums verarbeitet werden, wenn sie anonymisiert
wurden oder wenn der Teilnehmer dem Anbieter des Dienstes mit Zusatznutzen seine
Einwilligung erteilt hat. In diesen Féllen hat der Anbieter des Dienstes mit Zusatznutzen
beijeder Feststellung des Standortes des Mobilfunkendgerétes den Nutzer durch eine Text-
mitteilung an das Endgerét, dessen Standortdaten ermittelt wurden, zu informieren. Dies
gilt nicht, wenn der Standort nur auf dem Endgerat angezeigt wird, dessen Standortdaten
ermittelt wurden. Werden die Standortdaten fiir einen Dienst mit Zusatznutzen verarbei-
tet, der die Ubermittlung von Standortdaten eines Mobilfunkendgertes an einen anderen
Teilnehmer oder Dritte, die nicht Anbieter des Dienstes mit Zusatznutzen sind, zum Gegen-
stand hat, muss der Teilnehmer abweichend von § 94 seine Einwilligung ausdriicklich, ge-
sondert und schriftlich gegeniiber dem Anbieter des Dienstes mit Zusatznutzen erteilen.
In diesem Fall gilt die Verpflichtung nach Satz 2 entsprechend fiir den Anbieter des Diens-
tes mit Zusatznutzen. Der Anbieter des Dienstes mit Zusatznutzen darf die erforderlichen
Bestandsdaten zur Erfiillung seiner Verpflichtung aus Satz 2 nutzen. Der Teilnehmer muss
Mitbenutzer tiber eine erteilte Einwilligung unterrichten. Eine Einwilligung kann jederzeit
widerrufen werden.
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(2) Haben die Teilnehmer ihre Einwilligung zur Verarbeitung von Standortdaten gegeben,
miissen sie auch weiterhin die Moglichkeit haben, die Verarbeitung solcher Daten fiir jede
Verbindung zum Netz oder fiir jede Ubertragung einer Nachricht auf einfache Weise und
unentgeltlich zeitweise zu untersagen.

(3) Bei Verbindungen zu Anschliissen, die unter den Notrufnummern 112 oder 110 oder der Ruf-
nummer 124 124 oder 116 117 erreicht werden, hat der Diensteanbieter sicherzustellen, dass
nicht im Einzelfall oder dauernd die Ubermittlung von Standortdaten ausgeschlossen wird.

(4) Die Verarbeitung von Standortdaten nach den Absédtzen 1und 2 muss auf das fiir die Bereit-
stellung des Dienstes mit Zusatznutzen erforderliche MaB3 sowie auf Personen beschrankt
werden, die im Auftrag des Betreibers des 6ffentlichen Telekommunikationsnetzes oder
offentlich zugédnglichen Telekommunikationsdienstes oder des Dritten, der den Dienst mit
Zusatznutzen anbietet, handeln.

§ 99 Einzelverbindungsnachweis

(1) Dem Teilnehmer sind die gespeicherten Daten derjenigen Verbindungen, fiir die er ent-
geltpflichtig ist, nur dann mitzuteilen, wenn er vor dem maBgeblichen Abrechnungszeit-
raum in Textform einen Einzelverbindungsnachweis verlangt hat; auf Wunsch diirfen ihm
auch die Daten pauschal abgegoltener Verbindungen mitgeteilt werden. Dabei entschei-
det der Teilnehmer, ob ihm die von ihm gewé&hlten Rufnummern ungekiirzt oder unter
Kiirzung um die letzten drei Ziffern mitgeteilt werden. Bei Anschliissen im Haushalt ist
die Mitteilung nur zuléssig, wenn der Teilnehmer in Textform erklért hat, dass er alle zum
Haushalt gehérenden Mitbenutzer des Anschlusses dariiber informiert hat und kiinftige
Mitbenutzer unverziiglich dartiber informieren wird, dass ihm die Verkehrsdaten zur Er-
teilung des Nachweises bekannt gegeben werden. Bei Anschliissen in Betrieben und Behor-
den ist die Mitteilung nur zuldssig, wenn der Teilnehmer in Textform erklart hat, dass die
Mitarbeiter informiert worden sind und kiinftige Mitarbeiter unverziiglich informiert wer-
den und dass der Betriebsrat oder die Personalvertretung entsprechend den gesetzlichen
Vorschriften beteiligt worden ist oder eine solche Beteiligung nicht erforderlich ist. Soweit
die 6ffentlich-rechtlichen Religionsgesellschaften fiir ihren Bereich eigene Mitarbeiterver-
treterregelungen erlassen haben, findet Satz 4 mit der MaBgabe Anwendung, dass an die
Stelle des Betriebsrates oder der Personalvertretung die jeweilige Mitarbeitervertretung
tritt. Dem Teilnehmer diirfen dariiber hinaus die gespeicherten Daten mitgeteilt werden,
wenn er Einwendungen gegen die Hohe der Verbindungsentgelte erhoben hat. Soweit ein
Teilnehmer zur vollstindigen oder teilweisen Ubernahme der Entgelte fiir Verbindungen
verpflichtet ist, die bei seinem Anschluss ankommen, diirfen ihm in dem fiir ihn bestimm-
ten Einzelverbindungsnachweis die Nummern der Anschliisse, von denen die Anrufe aus-
gehen, nur unter Kiirzung um die letzten drei Ziffern mitgeteilt werden. Die Satze 2 und 7
gelten nicht fiir Diensteanbieter, die als Anbieter fiir geschlossene Benutzergruppen ihre
Dienste nur ihren Teilnehmern anbieten.
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Der Einzelverbindungsnachweis nach Absatz 1 Satz 1 darf nicht Verbindungen zu Anschliissen
von Personen, Behdrden und Organisationen in sozialen oder kirchlichen Bereichen erkennen
lassen, die grundsétzlich anonym bleibenden Anrufern ganz oder iberwiegend telefonische
Beratung in seelischen oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter
insoweit besonderen Verschwiegenheitsverpflichtungen unterliegen. Dies gilt nur, soweit die
Bundesnetzagentur die angerufenen Anschliisse in eine Liste aufgenommen hat. Der Beratung
im Sinne des Satzes 1 dienen neben den in § 203 Abs. 1 Nr. 4 und 4a des Strafgesetzbuches ge-
nannten Personengruppen insbesondere die Telefonseelsorge und die Gesundheitsberatung.
Die Bundesnetzagentur nimmt die Inhaber der Anschliisse auf Antrag in die Liste auf, wenn sie
ihre Aufgabenbestimmung nach Satz 1 durch Bescheinigung einer Behorde oder Korperschaft,
Anstalt oder Stiftung des 6ffentlichen Rechts nachgewiesen haben. Die Liste wird zum Abruf im
automatisierten Verfahren bereitgestellt. Der Diensteanbieter hat die Liste quartalsweise abzu-
fragenund Anderungen unverziiglich in seinen Abrechnungsverfahren anzuwenden. Die Sitze
1bis 6 gelten nicht fiir Diensteanbieter, die als Anbieter fiir geschlossene Benutzergruppen ihre
Dienste nur ihren Teilnehmern anbieten.

BeiVerwendung einer Kundenkarte muss auch auf der Karte ein deutlicher Hinweis auf die
mogliche Mitteilung der gespeicherten Verkehrsdaten ersichtlich sein. Sofern ein solcher
Hinweis auf der Karte aus technischen Griinden nicht moéglich oder fiir den Kartenemit-
tenten unzumutbar ist, muss der Teilnehmer eine Erklarung nach Absatz 1 Satz 3 oder Satz
4 abgegeben haben.

§ 100 Storungen von Telekommunikationsanlagen

und Missbrauch von Telekommunikationsdiensten
Soweit erforderlich, darf der Diensteanbieter zum Erkennen, Eingrenzen oder Beseitigen
von Stérungen oder Fehlern an Telekommunikationsanlagen die Bestandsdaten und Ver-
kehrsdaten der Teilnehmer und Nutzer erheben und verwenden.

Zur Durchfiihrung von Umschaltungen sowie zum Erkennen und Eingrenzen von Stérun-
gen im Netz ist dem Betreiber der Telekommunikationsanlage oder seinem Beauftragten
das Aufschalten auf bestehende Verbindungen erlaubt, soweit dies betrieblich erforder-
lich ist. Eventuelle bei der Aufschaltung erstellte Aufzeichnungen sind unverziiglich zu
l6schen. Das Aufschalten muss den betroffenen Kommunikationsteilnehmern durch ein
akustisches oder sonstiges Signal zeitgleich angezeigt und ausdriicklich mitgeteilt wer-
den. Sofern dies technisch nicht méglich ist, muss der betriebliche Datenschutzbeauftrag-
te unverziiglich detailliert tiber die Verfahren und Umstande jeder einzelnen Manahme
informiert werden. Diese Informationen sind beim betrieblichen Datenschutzbeauftrag-
ten fiir zwei Jahre aufzubewahren.

Wenn zu dokumentierende tatsdchliche Anhaltspunkte fiir die rechtswidrige Inan-
spruchnahme eines Telekommunikationsnetzes oder -dienstes vorliegen, insbesondere
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fiir eine Leistungserschleichung oder einen Betrug, darf der Diensteanbieter zur Siche-
rung seines Entgeltanspruchs die Bestandsdaten und Verkehrsdaten verwenden, die er-
forderlich sind, um die rechtswidrige Inanspruchnahme des Telekommunikationsnet-
zes oder -dienstes aufzudecken und zu unterbinden. Der Diensteanbieter darf die nach
§ 96 erhobenen Verkehrsdaten in der Weise verwenden, dass aus dem Gesamtbestand aller
Verkehrsdaten, die nicht &lter als sechs Monate sind, die Daten derjenigen Verbindungen
des Netzes ermittelt werden, fiir die tatsdchliche Anhaltspunkte den Verdacht der rechts-
widrigen Inanspruchnahme von Telekommunikationsnetzen und -diensten begriinden.
Der Diensteanbieter darf aus den Verkehrsdaten und Bestandsdaten nach Satz 1 einen pseu-
donymisierten Gesamtdatenbestand bilden, der Aufschluss tiber die von einzelnen Teilneh-
mern erzielten Umsétze gibt und unter Zugrundelegung geeigneter Kriterien das Auffinden
solcher Verbindungen des Netzes ermdglicht, bei denen der Verdacht einer rechtswidrigen
Inanspruchnahme besteht. Die Daten anderer Verbindungen sind unverziglich zu l6schen.
Die Bundesnetzagentur und der Bundesbeauftragte fiir den Datenschutz sind tiber Einfiih-
rung und Anderung eines Verfahrens nach Satz 1 unverziiglich in Kenntnis zu setzen.

(4) Unter den Voraussetzungen des Absatzes 3 Satz 1 darf der Diensteanbieter im Einzelfall
Steuersignale erheben und verwenden, soweit dies zum Aufkldren und Unterbinden der
dort genannten Handlungen unerlésslich ist. Die Erhebung und Verwendung von anderen
Nachrichteninhalten ist unzuldssig. Uber EinzelmaBnahmen nach Satz 1 ist die Bundes-
netzagentur in Kenntnis zu setzen. Die Betroffenen sind zu benachrichtigen, sobald dies
ohne Gefdhrdung des Zwecks der MaBnahmen moglich ist.

§ 101 Mitteilen ankommender Verbindungen

(1) Trégt ein Teilnehmer in einem zu dokumentierenden Verfahren schliissig vor, dass bei sei-
nem Anschluss bedrohende oder belédstigende Anrufe ankommen, hat der Diensteanbieter
auf schriftlichen Antrag auch netziibergreifend Auskunft tiber die Inhaber der Anschliisse zu
erteilen, von denen die Anrufe ausgehen. Die Auskunft darf sich nur auf Anrufe beziehen, die
nach Stellung des Antrags durchgefiihrt werden. Der Diensteanbieter darf die Rufnummern,
Namen und Anschriften der Inhaber dieser Anschliisse sowie Datum und Uhrzeit des Beginns
der Verbindungen und der Verbindungsversuche erheben und verwenden sowie diese Da-
ten seinem Teilnehmer mitteilen. Die Satze 1 und 2 gelten nicht fiir Diensteanbieter, die ihre
Dienste nur den Teilnehmern geschlossener Benutzergruppen anbieten.

(2) Die Bekanntgabe nach Absatz 1 Satz 3 darf nur erfolgen, wenn der Teilnehmer zuvor die
Verbindungen nach Datum, Uhrzeit oder anderen geeigneten Kriterien eingrenzt, soweit
ein Missbrauch dieses Verfahrens nicht auf andere Weise ausgeschlossen werden kann.

(3) Im Falle einer netziibergreifenden Auskunft sind die an der Verbindung mitwirkenden an-
deren Diensteanbieter verpflichtet, dem Diensteanbieter des bedrohten oder belastigten
Teilnehmers die erforderlichen Auskiinfte zu erteilen, sofern sie tiber diese Daten verfiigen.
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Der Inhaber des Anschlusses, von dem die festgestellten Verbindungen ausgegangen sind,
istzu unterrichten, dass tiber diese Auskunft erteilt wurde. Davon kann abgesehen werden,
wenn der Antragsteller schriftlich schliissig vorgetragen hat, dass ihm aus dieser Mittei-
lung wesentliche Nachteile entstehen kdénnen, und diese Nachteile bei Abwdgung mit den
schutzwiirdigen Interessen der Anrufenden als wesentlich schwerwiegender erscheinen.
Erhélt der Teilnehmer, von dessen Anschluss die als bedrohend oder belédstigend bezeich-
neten Anrufe ausgegangen sind, auf andere Weise Kenntnis von der Auskunftserteilung,
soist er auf Verlangen tiber die Auskunftserteilung zu unterrichten.

Die Bundesnetzagentur sowie der oder die Bundesbeauftragte fiir den Datenschutz sind
iiber die Einfiihrung und Anderung des Verfahrens zur Sicherstellung der Absitze 1 bis 4
unverziglich in Kenntnis zu setzen.

§ 102 Rufnummernanzeige und -unterdriickung
Bietet der Diensteanbieter die Anzeige der Rufnummer der Anrufenden an, so miissen Anru-
fende und Angerufene die Moglichkeit haben, die Rufnummernanzeige dauernd oder fiir je-
den Anruf einzeln auf einfache Weise und unentgeltlich zu unterdriicken. Angerufene miis-
sen die Moglichkeit haben, eingehende Anrufe, bei denen die Rufnummernanzeige durch
den Anrufenden unterdriickt wurde, auf einfache Weise und unentgeltlich abzuweisen.

Abweichend von Absatz 1 Satz 1 diirfen Anrufende bei Werbung mit einem Telefonanruf
ihre Rufnummernanzeige nicht unterdriicken oder bei dem Diensteanbieter veranlassen,
dass diese unterdriickt wird; der Anrufer hat sicherzustellen, dass dem Angerufenen die
dem Anrufer zugeteilte Rufnummer tibermittelt wird.

Die Absatze 1 und 2 gelten nicht fiir Diensteanbieter, die ihre Dienste nur den Teilnehmern
geschlossener Benutzergruppen anbieten.

Auf Antrag des Teilnehmers muss der Diensteanbieter Anschliisse bereitstellen, bei denen
die Ubermittlung der Rufnummer des Anschlusses, von dem der Anruf ausgeht, an den an-
gerufenen Anschluss unentgeltlich ausgeschlossen ist. Die Anschliisse sind auf Antrag des
Teilnehmers in dem offentlichen Teilnehmerverzeichnis (§ 104) seines Diensteanbieters zu
kennzeichnen. Ist eine Kennzeichnung nach Satz 2 erfolgt, so darf an den so gekennzeich-
neten Anschluss eine Uberrnittlung der Rufnummer des Anschlusses, von dem der Anruf
ausgeht, erst dann erfolgen, wenn zuvor die Kennzeichnung in der aktualisierten Fassung
des Teilnehmerverzeichnisses nicht mehr enthalten ist.

Hat der Teilnehmer die Eintragung in das Teilnehmerverzeichnis nicht nach § 104 bean-
tragt, unterbleibt die Anzeige seiner Rufnummer bei dem angerufenen Anschluss, es sei
denn, dass der Teilnehmer die Ubermittlung seiner Rufnummer ausdriicklich wiinscht.
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(6) Wird die Anzeige der Rufnummer von Angerufenen angeboten, so miissen Angerufene die
Maoglichkeit haben, die Anzeige ihrer Rufnummer beim Anrufenden auf einfache Weise
und unentgeltlich zu unterdriicken. Absatz 3 gilt entsprechend.

(7) Die Absétze 1bis 3 und 6 gelten auch fiir Anrufe in das Ausland und fiir aus dem Ausland
kommende Anrufe, soweit sie Anrufende oder Angerufene im Inland betreffen.

(8) Bei Verbindungen zu Anschliissen, die unter den Notrufnummern 112 oder 110 oder der
Rufnummer 124 124 oder 116 117 erreicht werden, hat der Diensteanbieter sicherzustellen,
dass nicht im Einzelfall oder dauernd die Anzeige von Nummern der Anrufenden ausge-
schlossen wird.

§ 103 Automatische Anrufweiterschaltung
Der Diensteanbieter ist verpflichtet, seinen Teilnehmern die Méglichkeit einzurdumen, eine von ei-
nem Dritten veranlasste automatische Weiterschaltung auf sein Endgerat auf einfache Weise und
unentgeltlich abzustellen, soweit dies technisch moglich ist. Satz 1 gilt nicht fiir Diensteanbieter,
die als Anbieter fiir geschlossene Benutzergruppen ihre Dienste nur ihren Teilnehmern anbieten.

§ 104 Teilnehmerverzeichnisse
Teilnehmer konnen mit ihrem Namen, ihrer Anschrift und zusétzlichen Angaben wie Beruf, Bran-
cheund Artdes Anschlusses in 6ffentliche gedruckte oder elektronische Verzeichnisse eingetragen
werden, soweit sie dies beantragen. Dabei konnen die Teilnehmer bestimmen, welche Angaben in
den Verzeichnissen veroffentlicht werden sollen. Auf Verlangen des Teilnehmers diirfen Mitbenut-
zer eingetragen werden, soweit diese damit einverstanden sind.

§ 105 Auskunftserteilung
(1) Uber die in Teilnehmerverzeichnissen enthaltenen Rufnummern diirfen Auskiinfte unter
Beachtung der Beschrankungen des § 104 und der Absédtze 2 und 3 erteilt werden.

(2) Die Telefonauskunft iiber Rufnummern von Teilnehmern darf nur erteilt werden, wenn
diese in angemessener Weise dariiber informiert worden sind, dass sie der Weitergabe
ihrer Rufnummer widersprechen kénnen und von ihrem Widerspruchsrecht keinen Ge-
brauch gemacht haben. Uber Rufnummern hinausgehende Auskiinfte tiber nach § 104 ver-
offentlichte Daten diirfen nur erteilt werden, wenn der Teilnehmer in eine weitergehende
Auskunftserteilung eingewilligt hat.

(3) Die Telefonauskunft von Namen oder Namen und Anschrift eines Teilnehmers, von dem
nur die Rufnummer bekannt ist, ist zuldssig, wenn der Teilnehmer, der in ein Teilnehmer-
verzeichnis eingetragen ist, nach einem Hinweis seines Diensteanbieters auf seine Wider-
spruchsmoglichkeit nicht widersprochen hat.
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Ein Widerspruch nach Absatz 2 Satz 1 oder Absatz 3 oder eine Einwilligung nach Absatz 2
Satz 2 sind in den Kundendateien des Diensteanbieters und des Anbieters nach Absatz1, die
den Verzeichnissen zugrunde liegen, unverziiglich zu vermerken. Sie sind auch von den
anderen Diensteanbietern zu beachten, sobald diese in zumutbarer Weise Kenntnis darii-
ber erlangen konnten, dass der Widerspruch oder die Einwilligung in den Verzeichnissen
des Diensteanbieters und des Anbieters nach Absatz1vermerkt ist.

§ 106 Telegrammdienst
Daten und Belege tiber die betriebliche Bearbeitung und Zustellung von Telegrammen
diirfen gespeichert werden, soweit es zum Nachweis einer ordnungsgemaéBen Erbringung
der Telegrammdienstleistung nach MaBgabe des mit dem Teilnehmer geschlossenen Ver-
trags erforderlich ist. Die Daten und Belege sind spatestens nach sechs Monaten vom Dien-
steanbieter zu l16schen.

Daten und Belege tiber den Inhalt von Telegrammen diirfen tiber den Zeitpunkt der Zu-
stellung hinaus nur gespeichert werden, soweit der Diensteanbieter nach MaBgabe des mit
dem Teilnehmer geschlossenen Vertrags fiir Ubermittlungsfehler einzustehen hat. Bei In-
landstelegrammen sind die Daten und Belege spédtestens nach drei Monaten, bei Auslands-
telegrammen spatestens nach sechs Monaten vom Diensteanbieter zu l6schen.

Die Loschungsfristen beginnen mit dem ersten Tag des Monats, der auf den Monat der Te-
legrammaufgabe folgt. Die Loéschung darf unterbleiben, solange die Verfolgung von An-
spriichen oder eine internationale Vereinbarung eine langere Speicherung erfordert.

§ 107 Nachrichteniibermittlungssysteme mit Zwischenspeicherung
Der Diensteanbieter darf bei Diensten, fiir deren Durchfithrung eine Zwischenspeiche-
rung erforderlich ist, Nachrichteninhalte, insbesondere Sprach-, Ton-, Text- und Grafikmit-
teilungen von Teilnehmern, im Rahmen eines hierauf gerichteten Diensteangebots unter
folgenden Voraussetzungen verarbeiten:
Die Verarbeitung erfolgt ausschlieBlich in Telekommunikationsanlagen des zwischenspei-
chernden Diensteanbieters, es sei denn, die Nachrichteninhalte werden im Auftrag des
Teilnehmers oder durch Eingabe des Teilnehmers in Telekommunikationsanlagen anderer
Diensteanbieter weitergeleitet.
AusschlieBlich der Teilnehmer bestimmt durch seine Eingabe Inhalt, Umfang und Art der
Verarbeitung.
AusschlieBlich der Teilnehmer bestimmt, wer Nachrichteninhalte eingeben und darauf zu-
greifen darf (Zugriffsberechtigter).
Der Diensteanbieter darf dem Teilnehmer mitteilen, dass der Empféanger auf die Nachricht
zugegriffen hat.
Der Diensteanbieter darf Nachrichteninhalte nur entsprechend dem mit dem Teilnehmer
geschlossenen Vertrag loschen.

153



TELEKOMMUNIKATIONSGESETZ

(2) Der Diensteanbieter hat die erforderlichen technischen und organisatorischen MafBnah-
men zu treffen, um Fehliibermittlungen und das unbefugte Offenbaren von Nachrich-
teninhalten innerhalb seines Unternehmens oder an Dritte auszuschlieSen. Erforderlich
sind MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem an-
gestrebten Schutzzweck steht. Soweit es im Hinblick auf den angestrebten Schutzzweck
erforderlich ist, sind die MaBnahmen dem jeweiligen Stand der Technik anzupassen.

Abschnitt 3 Offentliche Sicherheit

§108 Notruf

(1) Wer offentlich zugangliche Telekommunikationsdienste fiir das Fiihren von ausgehen-
den Inlandsgesprdachen zu einer oder mehreren Nummern des nationalen Telefonnum-
mernplanes bereitstellt, hat Vorkehrungen zu treffen, damit Endnutzern unentgeltliche
Verbindungen mdoglich sind, die entweder durch die Wahl der europaeinheitlichen Not-
rufnummer 112 oder der zusétzlichen nationalen Notrufnummer 110 oder durch das Aus-
senden entsprechender Signalisierungen eingeleitet werden (Notrufverbindungen). Wer
derartige 6ffentlich zugangliche Telekommunikationsdienste erbringt, den Zugang zu sol-
chen Diensten ermdglicht oder Telekommunikationsnetze betreibt, die fiir diese Dienste
einschlieBlich der Durchleitung von Anrufen genutzt werden, hat gema8 Satz 4 sicherzu-
stellen oder im notwendigen Umfang daran mitzuwirken, dass Notrufverbindungen un-
verziiglich zu der értlich zustandigen Notrufabfragestelle hergestellt werden, und er hat
alle erforderlichen MaBnahmen zu treffen, damit Notrufverbindungen jederzeit moglich
sind. Die Diensteanbieter nach den Sdtzen 1und 2 haben gemaB Satz 6 sicherzustellen, dass
der Notrufabfragestelle auch Folgendes mit der Notrufverbindung tibermittelt wird:

1. die Rufnummer des Anschlusses, von dem die Notrufverbindung ausgeht, und
2. die Daten, die zur Ermittlung des Standortes erforderlich sind, von dem die Notrufverbin-
dung ausgeht.

Notrufverbindungen sind vorrangig vor anderen Verbindungen herzustellen, sie stehen
vorrangigen Verbindungen nach dem Post- und Telekommunikationssicherstellungsge-
setz gleich. Daten, die nach MaBgabe der Rechtsverordnung nach Absatz 3 zur Verfolgung
von Missbrauch des Notrufs erforderlich sind, diirfen auch verzogert an die Notrufabfrage-
stelle tibermittelt werden. Die Ubermittlung der Daten nach den Siatzen 3 und 5 erfolgt un-
entgeltlich. Die fiir Notrufverbindungen entstehenden Kosten trdgt jeder Diensteanbieter
selbst; die Entgeltlichkeit von Vorleistungen bleibt unbertihrt.

(2) Im Hinblick auf Notrufverbindungen, die durch sprach- oder hérbehinderte Endnutzer un-
ter Verwendung eines Telefaxgerétes eingeleitet werden, gilt Absatz 1 entsprechend.

(3) Das Bundesministerium fiir Wirtschaft und Technologie wird erméchtigt, im Einverneh-
men mit dem Bundesministerium des Innern und dem Bundesministerium fiir Arbeit und
Soziales durch Rechtsverordnung mit Zustimmung des Bundesrates Regelungen zu treffen
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zu den Grundsétzen der Festlegung von Einzugsgebieten von Notrufabfragestellen und
deren Unterteilungen durch die fiir den Notruf zustdndigen Landes- und Kommunalbe-
hérden sowie zu den Grundsétzen des Abstimmungsverfahrens zwischen diesen Behérden
und den betroffenen Teilnehmernetzbetreibern und Mobilfunknetzbetreibern, soweit die-
se Grundsatze fiir die Herstellung von Notrufverbindungen erforderlich sind,

zur Herstellung von Notrufverbindungen zur jeweils 6rtlich zustandigen Notrufabfrage-
stelle oder Ersatznotrufabfragestelle,

zum Umfang der fiir Notrufverbindungen zu erbringenden Leistungsmerkmale, ein-
schlieBlich

a) der Ubermittlung der Daten nach Absatz1Satz 3 und

b)zuléssiger Abweichungen hinsichtlich der nach Absatz 1 Satz 3 Nummer 1 zu tibermit-
telnden Daten in unausweichlichen technisch bedingten Sonderféllen,

zur Bereitstellung und Ubermittlung von Daten, die geeignet sind, der Notrufabfragestelle
die Verfolgung von Missbrauch des Notrufs zu ermoglichen,

zum Herstellen von Notrufverbindungen mittels automatischer Wahlgerate und

zuden Aufgaben der Bundesnetzagentur auf den in den Nummern 1bis 5 aufgefiihrten Ge-
bieten, insbesondere im Hinblick auf die Festlegung von Kriterien fiir die Genauigkeit und
Zuverldssigkeit der Daten, die zur Ermittlung des Standortes erforderlich sind, von dem die
Notrufverbindung ausgeht.

Landesrechtliche Regelungen iiber Notrufabfragestellen bleiben von den Vorschriften
dieses Absatzes insofern unbertihrt, als sie nicht Verpflichtungen im Sinne von Absatz 1 be-
treffen.

Die technischen Einzelheiten zu den in Absatz 3 Satz1Nummer 1bis 5 aufgefiihrten Gegen-
standen, insbesondere die Kriterien fiir die Genauigkeit und Zuverlassigkeit der Angaben
zu dem Standort, von dem die Notrufverbindung ausgeht, legt die Bundesnetzagentur in
einer Technischen Richtlinie fest; dabei bertiicksichtigt sie die Vorschriften der Verordnung
nach Absatz 3. Die Bundesnetzagentur erstellt die Richtlinie unter Beteiligung

der Verbdnde der durch Absatz1Satz1und 2 und Absatz 2 betroffenen Diensteanbieter und
Betreiber von Telekommunikationsnetzen,

der vom Bundesministerium des Innern benannten Vertreter der Betreiber von Notrufab-
fragestellen und

der Hersteller der in den Telekommunikationsnetzen und Notrufabfragestellen eingesetz-
ten technischen Einrichtungen.

Bei den Festlegungen in der Technischen Richtlinie sind internationale Standards zu be-
ricksichtigen; Abweichungen von den Standards sind zu begriinden. Die Technische
Richtlinie ist von der Bundesnetzagentur auf ihrer Internetseite zu veroffentlichen; die
Veroffentlichung hat die Bundesnetzagentur in ihrem Amtsblatt bekannt zu machen. Die
Verpflichteten nach Absatz 1 Satz 1 bis 3 und Absatz 2 haben die Anforderungen der Tech-
nischen Richtlinie spétestens ein Jahr nach deren Bekanntmachung zu erfiillen, sofern
dort fiir bestimmte Verpflichtungen kein lingerer Ubergangszeitraum festgelegt ist. Nach
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dieser Richtlinie gestaltete méngelfreie technische Einrichtungen miissen im Falle einer
Anderung der Richtlinie spétestens drei Jahre nach deren Inkrafttreten die gednderten An-
forderungen erfiillen.

§ 109 Technische SchutzmaBnahmen
Jeder Diensteanbieter hat erforderliche technische Vorkehrungen und sonstige MaBnah-
men zu treffen
zum Schutz des Fernmeldegeheimnisses und
gegen die Verletzung des Schutzes personenbezogener Daten.
Dabei ist der Stand der Technik zu berticksichtigen.

Wer ein 6ffentliches Telekommunikationsnetz betreibt oder 6ffentlich zugéngliche Tele-
kommunikationsdienste erbringt, hat bei den hierfiir betriebenen Telekommunikations-
und Datenverarbeitungssystemen angemessene technische Vorkehrungen und sonstige
MaBnahmen zu treffen

zum Schutz gegen Stérungen, die zu erheblichen Beeintrachtigungen von Telekommuni-
kationsnetzen und -diensten fithren, auch soweit sie durch du8ere Angriffe und Einwirkun-
genvon Katastrophen bedingt sein kénnen, und

zur Beherrschung der Risiken fiir die Sicherheit von Telekommunikationsnetzen und
-diensten.

Insbesondere sind MaBnahmen zu treffen, um Telekommunikations- und Datenverarbei-
tungssysteme gegen unerlaubte Zugriffe zu sichern und Auswirkungen von Sicherheits-
verletzungen fiir Nutzer oder fiir zusammengeschaltete Netze so gering wie méglich zu
halten. Wer ein offentliches Telekommunikationsnetz betreibt, hat MaBnahmen zu tref-
fen, um den ordnungsgemaéBen Betrieb seiner Netze zu gewdahrleisten und dadurch die
fortlaufende Verfiigbarkeit der iiber diese Netze erbrachten Dienste sicherzustellen. Tech-
nische Vorkehrungen und sonstige SchutzmaBnahmen sind angemessen, wenn der dafiir
erforderliche technische und wirtschaftliche Aufwand nicht auB3er Verhéltnis zur Bedeu-
tung der zu schiitzenden Telekommunikationsnetze oder -dienste steht. § 11 Absatz 1 des
Bundesdatenschutzgesetzes gilt entsprechend.

Bei gemeinsamer Nutzung eines Standortes oder technischer Einrichtungen hat jeder Be-
teiligte die Verpflichtungen nach den Absatzen 1und 2 zu erfiillen, soweit bestimmte Ver-
pflichtungen nicht einem bestimmten Beteiligten zugeordnet werden koénnen.

Wer ein 6ffentliches Telekommunikationsnetz betreibt oder 6ffentlich zugéngliche Tele-
kommunikationsdienste erbringt, hat einen Sicherheitsbeauftragten zu benennen und ein
Sicherheitskonzept zu erstellen, aus dem hervorgeht,

welches offentliche Telekommunikationsnetz betrieben und welche 6ffentlich zugangli-
chen Telekommunikationsdienste erbracht werden,

von welchen Gefahrdungen auszugehen ist und
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welche technischen Vorkehrungen oder sonstigen SchutzmaBnahmen zur Erfiillung der
Verpflichtungen aus den Absatzen 1und 2 getroffen oder geplant sind.

Wer ein 6ffentliches Telekommunikationsnetz betreibt, hat der Bundesnetzagentur das Si-
cherheitskonzept unverziiglich nach der Aufnahme des Netzbetriebs vorzulegen. Wer 6f-
fentlich zugangliche Telekommunikationsdienste erbringt, kann nach der Bereitstellung
des Telekommunikationsdienstes von der Bundesnetzagentur verpflichtet werden, das Si-
cherheitskonzept vorzulegen. Mit dem Sicherheitskonzept ist eine Erkldrung vorzulegen,
dass die darin aufgezeigten technischen Vorkehrungen und sonstigen SchutzmaBnahmen
umgesetzt sind oder unverziiglich umgesetzt werden. Stellt die Bundesnetzagentur im
Sicherheitskonzept oder bei dessen Umsetzung Sicherheitsméngel fest, so kann sie deren
unverziigliche Beseitigung verlangen. Sofern sich die dem Sicherheitskonzept zugrunde
liegenden Gegebenheiten d&ndern, hat der nach Satz 2 oder 3 Verpflichtete das Konzept an-
zupassen und der Bundesnetzagentur unter Hinweis auf die Anderungen erneut vorzule-
gen. Die Bundesnetzagentur kann die Umsetzung des Sicherheitskonzeptes tiberpriifen.

Wer ein 6ffentliches Telekommunikationsnetz betreibt oder 6ffentlich zugéngliche Tele-
kommunikationsdienste erbringt, hat der Bundesnetzagentur eine Sicherheitsverletzung
einschlieBlich Stérungen von Telekommunikationsnetzen oder -diensten unverziiglich
mitzuteilen, sofern hierdurch betrachtliche Auswirkungen auf den Betrieb der Telekom-
munikationsnetze oder das Erbringen von Telekommunikationsdiensten entstehen. Die
Bundesnetzagentur kann von dem nach Satz 1 Verpflichteten einen detaillierten Bericht
iiber die Sicherheitsverletzung und die ergriffenen AbhilfemaBnahmen verlangen. Erfor-
derlichenfalls unterrichtet die Bundesnetzagentur das Bundesamt fiir Sicherheit in der
Informationstechnik, die nationalen Regulierungsbehorden der anderen Mitgliedstaaten
der Européischen Union und die Europédische Agentur fiir Netz- und Informationssicher-
heit iber die Sicherheitsverletzungen. Die Bundesnetzagentur kann die Offentlichkeit in-
formieren oder die nach Satz1Verpflichteten zu dieser Unterrichtung auffordern, wenn sie
zu dem Schluss gelangt, dass die Bekanntgabe der Sicherheitsverletzung im 6ffentlichen
Interesse liegt. Die Bundesnetzagentur legt der Kommission, der Europdischen Agentur
fiir Netz- und Informationssicherheit und dem Bundesamt fiir Sicherheit in der Informa-
tionstechnik einmal pro Jahr einen zusammenfassenden Bericht iber die eingegangenen
Mitteilungen und die ergriffenen AbhilfemaB8nahmen vor.

Die Bundesnetzagentur erstellt im Benehmen mit dem Bundesamt fiir Sicherheit in der In-
formationstechnik und dem Bundesbeauftragten fiir den Datenschutzund die Informations-
freiheit einen Katalog von Sicherheitsanforderungen fiir das Betreiben von Telekommuni-
kations- und Datenverarbeitungssystemen sowie fiir die Verarbeitung personenbezogener
Daten als Grundlage fiir das Sicherheitskonzept nach Absatz 4 und fiir die zu treffenden tech-
nischen Vorkehrungen und sonstigen Ma8nahmen nach den Absatzen 1und 2. Sie gibt den
Herstellern, den Verbianden der Betreiber offentlicher Telekommunikationsnetze und den
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Verbdnden der Anbieter 6ffentlich zuganglicher Telekommunikationsdienste Gelegenheit
zur Stellungnahme. Der Katalog wird von der Bundesnetzagentur veroffentlicht.

Die Bundesnetzagentur kann anordnen, dass sich die Betreiber 6ffentlicher Telekommuni-
kationsnetze oder die Anbieter 6ffentlich zugdnglicher Telekommunikationsdienste einer
Uberpriifung durch eine qualifizierte unabhéngige Stelle oder eine zustindige nationale
Behorde unterziehen, in der festgestellt wird, ob die Anforderungen nach den Absitzen
1bis 3 erfiillt sind. Der nach Satz 1 Verpflichtete hat eine Kopie des Uberpriifungsberichts
unverziiglich an die Bundesnetzagentur zu iibermitteln. Er trégt die Kosten dieser Uber-
prifung.

§109a Datensicherheit

Wer offentlich zugédngliche Telekommunikationsdienste erbringt, hat im Fall einer Ver-
letzung des Schutzes personenbezogener Daten unverziiglich die Bundesnetzagentur
und den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit von der
Verletzung zu benachrichtigen. Ist anzunehmen, dass durch die Verletzung des Schutzes
personenbezogener Daten Teilnehmer oder andere Personen schwerwiegend in ihren
Rechten oder schutzwiirdigen Interessen beeintrachtigt werden, hat der Anbieter des
Telekommunikationsdienstes zusétzlich die Betroffenen unverziiglich von dieser Verlet-
zung zu benachrichtigen. In Féllen, in denen in dem Sicherheitskonzept nachgewiesen
wurde, dass die von der Verletzung betroffenen personenbezogenen Daten durch geeig-
nete technische Vorkehrungen gesichert, insbesondere unter Anwendung eines als sicher
anerkannten Verschliisselungsverfahrens gespeichert wurden, ist eine Benachrichtigung
nicht erforderlich. Unabhéngig von Satz 3 kann die Bundesnetzagentur den Anbieter des
Telekommunikationsdienstes unter Berticksichtigung der wahrscheinlichen nachteiligen
Auswirkungen der Verletzung des Schutzes personenbezogener Daten zu einer Benach-
richtigung der Betroffenen verpflichten. Im Ubrigen gilt § 42a Satz 6 des Bundesdaten-
schutzgesetzes entsprechend.

Die Benachrichtigung an die Betroffenen muss mindestens enthalten:

die Art der Verletzung des Schutzes personenbezogener Daten,

Angaben zu den Kontaktstellen, bei denen weitere Informationen erhéltlich sind, und
Empfehlungen zu MaBnahmen, die mogliche nachteilige Auswirkungen der Verletzung
des Schutzes personenbezogener Daten begrenzen.

In der Benachrichtigung an die Bundesnetzagentur und den Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit hat der Anbieter des Telekommunikationsdienstes
zusatzlich zu den Angaben nach Satz1die Folgen der Verletzung des Schutzes personenbezo-
gener Daten und die beabsichtigten oder ergriffenen Ma8nahmen darzulegen.

Die Anbieter der Telekommunikationsdienste haben ein Verzeichnis der Verletzungen des
Schutzes personenbezogener Daten zu fiihren, das Angaben zu Folgendem enthélt:
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zu den Umstadnden der Verletzungen,

zu den Auswirkungen der Verletzungen und

zu den ergriffenen AbhilfemaBnahmen.

Diese Angaben missen ausreichend sein, um der Bundesnetzagentur und dem Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit die Priifung zu ermoglichen,
obdie Bestimmungen der Absdtze 1und 2 eingehalten wurden. Das Verzeichnis enthélt nur
die zu diesem Zweck erforderlichen Informationen und muss nicht Verletzungen bertick-
sichtigen, die mehr als fiinf Jahre zurtickliegen.

Vorbehaltlich technischer DurchfiihrungsmaBnahmen der Europdischen Kommission
nach Artikel 4 Absatz 5 der Richtlinie 2002/58/EG kann die Bundesnetzagentur Leitlinien
vorgeben beziiglich des Formats, der Verfahrensweise und der Umstédnde, unter denen
eine Benachrichtigung iiber eine Verletzung des Schutzes personenbezogener Daten er-
forderlich ist.

§ 110 Umsetzung von UberwachungsmaBnahmen,
Erteilung von Auskiinften

Wer eine Telekommunikationsanlage betreibt, mit der 6ffentlich zugédngliche Telekom-
munikationsdienste erbracht werden, hat
ab dem Zeitpunkt der Betriebsaufnahme auf eigene Kosten technische Einrichtungen zur
Umsetzung gesetzlich vorgesehener MaBnahmen zur Uberwachung der Telekommuni-
kation vorzuhalten und organisatorische Vorkehrungen fiir deren unverziigliche Umset-
zung zu treffen,
in Fillen, in denen die Uberwachbarkeit nur durch das Zusammenwirken von zwei oder
mehreren Telekommunikationsanlagen sichergestellt werden kann, die dazu erforderli-
chen automatischen Steuerungsmoglichkeiten zur Erfassung und Ausleitung der zu iber-
wachenden Telekommunikation in seiner Telekommunikationsanlage bereitzustellen so-
wie eine derartige Steuerung zu ermdoglichen,
der Bundesnetzagentur unverziiglich nach der Betriebsaufnahme
a) zu erklédren, dass er die Vorkehrungen nach Nummer 1getroffen hat sowie
b)eine im Inland gelegene Stelle zu benennen, die fiir ihn bestimmte Anordnungen zur
Uberwachung der Telekommunikation entgegennimmt,
der Bundesnetzagentur den unentgeltlichen Nachweis zu erbringen, dass seine techni-
schen Einrichtungen und organisatorischen Vorkehrungen nach Nummer 1 mit den Vor-
schriften der Rechtsverordnung nach Absatz 2 und der Technischen Richtlinie nach Absatz
3 Uibereinstimmen; dazu hat er unverziiglich, spatestens nach einem Monat nach Betriebs-
aufnahme,
a) der Bundesnetzagentur die Unterlagen zu iibersenden, die dort fiir die Vorbereitung der
im Rahmen des Nachweises von der Bundesnetzagentur durchzufiihrenden Priifungen er-
forderlich sind, und
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b)mit der Bundesnetzagentur einen Priiftermin fiir die Erbringung dieses Nachweises zu
vereinbaren;

bei den fiir den Nachweis erforderlichen Priifungen hat er die Bundesnetzagentur zu un-
terstiitzen,

4. der Bundesnetzagentur auf deren besondere Aufforderung im begriindeten Einzelfall eine
erneute unentgeltliche Priifung seiner technischen und organisatorischen Vorkehrungen
zu gestatten sowie

5. die Aufstellung und den Betrieb von Geréten fiir die Durchfithrung von MaBnahmen nach

den §§ 5 und 8 des Artikel 10-Gesetzes in seinen Rdumen zu dulden und Bediensteten der
fiir diese MaBnahmen zustandigen Stelle sowie den Mitgliedern und Mitarbeitern der G
10-Kommission (§ 1 Abs. 2 des Artikel 10-Gesetzes) Zugang zu diesen Geréten zur Erfiillung
ihrer gesetzlichen Aufgaben zu gewéhren.
Wer offentlich zugangliche Telekommunikationsdienste erbringt, ohne hierfiir eine Tele-
kommunikationsanlage zu betreiben, hat sich bei der Auswahl des Betreibers der dafiir ge-
nutzten Telekommunikationsanlage zu vergewissern, dass dieser Anordnungen zur Uber-
wachung der Telekommunikation unverziiglich nach MaBgabe der Rechtsverordnung nach
Absatz 2 und der Technischen Richtlinie nach Absatz 3 umsetzen kann und der Bundesnetz-
agentur unverziiglich nach Aufnahme seines Dienstes mitzuteilen, welche Telekommuni-
kationsdienste er erbringt, durch wen Uberwachungsanordnungen, die seine Teilnehmer
betreffen, umgesetzt werden und an welche im Inland gelegene Stelle Anordnungen zur
Uberwachung der Telekommunikation zu richten sind. Anderungen der den Mitteilungen
nach Satz 1 Nr. 2 Buchstabe b und Satz 2 zugrunde liegenden Daten sind der Bundesnetz-
agentur unverziiglich mitzuteilen. In Féllen, in denen noch keine Vorschriften nach Absatz 3
vorhanden sind, hat der Verpflichtete die technischen Einrichtungen nach Satz1Nr.1und 1a
in Absprache mit der Bundesnetzagentur zu gestalten, die entsprechende Festlegungen im
Benehmen mit den berechtigten Stellen trifft. Die Sdtze 1bis 4 gelten nicht, soweit die Rechts-
verordnung nach Absatz 2 Ausnahmen fiir die Telekommunikationsanlage vorsieht. § 100b
Abs. 3 Satz1der Strafprozessordnung, § 2 Abs.1Satz 3 des Artikel 10-Gesetzes, § 201 Abs. 5 Satz
1 des Bundeskriminalamtgesetzes sowie entsprechende landesgesetzliche Regelungen zur
polizeilich-praventiven Telekommunikationsiiberwachung bleiben unberiihrt.

(2) Die Bundesregierung wird ermdéchtigt, durch Rechtsverordnung mit Zustimmung des
Bundesrates

1 Regelungen zu treffen
a) iber die grundlegenden technischen Anforderungen und die organisatorischen Eck-
punkte fiir die Umsetzung von UberwachungsmaBnahmen und die Erteilung von Aus-
kiinften einschlieBlich der Umsetzung von UberwachungsmaBnahmen und der Erteilung
von Auskiinften durch einen von dem Verpflichteten beauftragten Erfiillungsgehilfen,
b)tiber den Regelungsrahmen fiir die Technische Richtlinie nach Absatz 3,
c) fiir den Nachweis nach Absatz1Satz1Nr. 3 und 4 und
d) fiir die ndhere Ausgestaltung der Duldungsverpflichtung nach Absatz1Satz 1Nr. 5 sowie
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zu bestimmen,

a) in welchen Féllen und unter welchen Bedingungen voriitbergehend auf die Einhaltung
bestimmter technischer Vorgaben verzichtet werden kann,

b)dass die Bundesnetzagentur aus technischen Griinden Ausnahmen von der Erfiillung
einzelner technischer Anforderungen zulassen kann und

c) bei welchen Telekommunikationsanlagen und damit erbrachten Diensteangeboten aus
grundlegenden technischen Erwdgungen oder aus Griinden der VerhéltnismaBigkeit ab-
weichend von Absatz1Satz1Nr. 1keine technischen Einrichtungen vorgehalten und keine
organisatorischen Vorkehrungen getroffen werden miissen.

Die Bundesnetzagentur legt technische Einzelheiten, die zur Sicherstellung einer vollstan-
digen Erfassung der zu tiberwachenden Telekommunikation und zur Auskunftserteilung
sowie zur Gestaltung des Ubergabepunktes zu den berechtigten Stellen erforderlich sind,
in einer im Benehmen mit den berechtigten Stellen und unter Beteiligung der Verbdnde
und der Hersteller zu erstellenden Technischen Richtlinie fest. Dabei sind internationale
technische Standards zu berticksichtigen; Abweichungen von den Standards sind zu be-
griinden. Die Technische Richtlinie ist von der Bundesnetzagentur auf ihrer Internetseite
zu veroffentlichen; die Veroffentlichung hat die Bundesnetzagentur in ihrem Amtsblatt
bekannt zu machen.

Wer technische Einrichtungen zur Umsetzung von UberwachungsmafBnahmen herstellt
oder vertreibt, kann von der Bundesnetzagentur verlangen, dass sie diese Einrichtungen
im Rahmen einer Typmusterpriifung im Zusammenwirken mit bestimmten Telekommu-
nikationsanlagen daraufhin priift, ob die rechtlichen und technischen Vorschriften der
Rechtsverordnung nach Absatz 2 und der Technischen Richtlinie nach Absatz 3 erfiillt
werden. Die Bundesnetzagentur kann nach pflichtgemédBem Ermessen voriibergehend
Abweichungen von den technischen Vorgaben zulassen, sofern die Umsetzung von Uber-
wachungsmaBnahmen grundsatzlich sichergestellt ist und sich ein nur unwesentlicher
Anpassungsbedarf bei den Einrichtungen der berechtigten Stellen ergibt. Die Bundesnetz-
agentur hat dem Hersteller oder Vertreiber das Priifergebnis schriftlich mitzuteilen. Die
Priifergebnisse werden von der Bundesnetzagentur bei dem Nachweis der Ubereinstim-
mung der technischen Einrichtungen mit den anzuwendenden technischen Vorschriften
beachtet, den der Verpflichtete nach Absatz 1Satz 1 Nr. 3 oder 4 zu erbringen hat. Die vom
Bundesministerium fiir Wirtschaft und Technologie vor Inkrafttreten dieser Vorschrift
ausgesprochenen Zustimmungen zu den von Herstellern vorgestellten Rahmenkonzepten
gelten als Mitteilungen im Sinne des Satzes 3.

Wer nach Absatz1in Verbindung mit der Rechtsverordnung nach Absatz 2 verpflichtet ist,
Vorkehrungen zu treffen, hat die Anforderungen der Rechtsverordnung und der Techni-
schen Richtlinie nach Absatz 3 spétestens ein Jahr nach deren Bekanntmachung zu erfiil-
len, sofern dort fiir bestimmte Verpflichtungen kein ldngerer Zeitraum festgelegt ist. Nach

161



TELEKOMMUNIKATIONSGESETZ

(6)

(7)

(8)

(9)

(1)

dieser Richtlinie gestaltete méngelfreie technische Einrichtungen fiir bereits vom Ver-
pflichteten angebotene Telekommunikationsdienste miissen im Falle einer Anderung der
Richtlinie spatestens drei Jahre nach deren Inkrafttreten die gednderten Anforderungen
erfiillen. Stellt sich bei dem Nachweis nach Absatz1Satz1Nr. 3 oder einer erneuten Priifung
nach Absatz 1Satz 1 Nr. 4 ein Mangel bei den von dem Verpflichteten getroffenen techni-
schen oder organisatorischen Vorkehrungen heraus, hat er diesen Mangel nach Vorgaben
der Bundesnetzagentur in angemessener Frist zu beseitigen; stellt sich im Betrieb, insbe-
sondere anldsslich durchzufiihrender UberwachungsmaBnahmen, ein Mangel heraus, hat
er diesen unverziiglich zu beseitigen. Sofern fiir die technische Einrichtung eine Typmus-
terpriifung nach Absatz 4 durchgefiihrt worden ist und dabei Fristen fiir die Beseitigung
von Méngeln festgelegt worden sind, hat die Bundesnetzagentur diese Fristen bei ihren
Vorgaben zur Médngelbeseitigung nach Satz 3 zu berticksichtigen.

Jeder Betreiber einer Telekommunikationsanlage, der anderen im Rahmen seines Ange-
botes fiir die Offentlichkeit Netzabschlusspunkte seiner Telekommunikationsanlage tiber-
lasst, ist verpflichtet, den gesetzlich zur Uberwachung der Telekommunikation berech-
tigten Stellen auf deren Anforderung Netzabschlusspunkte fiir die Ubertragung der im
Rahmen einer UberwachungsmaBnahme anfallenden Informationen unverziiglich und
vorrangig bereitzustellen. Die technische Ausgestaltung derartiger Netzabschlusspunkte
kannin einer Rechtsverordnung nach Absatz 2 geregelt werden. Fiir die Bereitstellung und
Nutzung gelten mit Ausnahme besonderer Tarife oder Zuschlédge fiir vorrangige oder vor-
zeitige Bereitstellung oder Entstérung die jeweils fiir die Allgemeinheit anzuwendenden
Tarife. Besondere vertraglich vereinbarte Rabatte bleiben von Satz 3 unberiihrt.

Telekommunikationsanlagen, die von den gesetzlich berechtigten Stellen betrieben wer-
den und mittels derer in das Fernmeldegeheimnis oder in den Netzbetrieb eingegriffen
werden soll, sind im Einvernehmen mit der Bundesnetzagentur technisch zu gestalten. Die
Bundesnetzagentur hat sich zu der technischen Gestaltung innerhalb angemessener Frist
zu duBern.

(weggefallen)
(weggefallen)

§ 111 Daten fiir Auskunftsersuchen der Sicherheitsbehérden
Wer geschéftsméaBig Telekommunikationsdienste erbringt oder daran mitwirkt und dabei
Rufnummern oder andere Anschlusskennungen vergibt oder Telekommunikationsan-
schliisse fiir von anderen vergebene Rufnummern oder andere Anschlusskennungen be-
reitstellt, hat fiir die Auskunftsverfahren nach den §§ 112 und 113
die Rufnummern und anderen Anschlusskennungen,
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den Namen und die Anschrift des Anschlussinhabers,

beinatiirlichen Personen deren Geburtsdatum,

bei Festnetzanschliissen auch die Anschrift des Anschlusses,

in Féllen, in denen neben einem Mobilfunkanschluss auch ein Mobilfunkendgerét iberlas-
sen wird, die Geratenummer dieses Gerdtes sowie

das Datum des Vertragsbeginns

vor der Freischaltung zu erheben und unverziiglich zu speichern, auch soweit diese Da-
ten fir betriebliche Zwecke nicht erforderlich sind; das Datum des Vertragsendes ist bei
Bekanntwerden ebenfalls zu speichern. Satz 1 gilt auch, soweit die Daten nicht in Teilneh-
merverzeichnisse (§ 104) eingetragen werden. Die Verpflichtung zur unverziiglichen Spei-
cherung nach Satz1gilt hinsichtlich der Daten nach Satz1Nr.1und 2 entsprechend fiir den-
jenigen, der geschaftsméaBig einen 6ffentlich zugdnglichen Dienst der elektronischen Post
erbringt und dabei Daten nach Satz1Nr. 1und 2 erhebt, wobei an die Stelle der Daten nach
Satz1Nr. 1die Kennungen der elektronischen Postfacher und an die Stelle des Anschlussin-
habers nach Satz1Nr. 2 der Inhaber des elektronischen Postfachs tritt. Wird dem Verpflich-
teten nach Satz 1 oder Satz 3 eine Anderung bekannt, hat er die Daten unverziiglich zu be-
richtigen; in diesem Zusammenhang hat der nach Satz 1 Verpflichtete bisher noch nicht
erhobene Daten zu erheben und zu speichern, sofern ihm eine Erhebung der Daten ohne
besonderen Aufwand méglich ist. Fiir das Auskunftsverfahren nach § 113 ist die Form der
Datenspeicherung freigestellt.

Bedient sich der Diensteanbieter nach Absatz 1 Satz 1 oder Satz 3 eines Vertriebspartners,
hat der Vertriebspartner die Daten nach Absatz 1 Satz 1 und 3 unter den dort genannten
Voraussetzungen zu erheben und diese sowie die nach § 95 erhobenen Daten unverziig-
lich dem Diensteanbieter zu tibermitteln; Absatz 1Satz 2 gilt entsprechend. Satz 1 gilt auch
fiir Daten iiber Anderungen, soweit sie dem Vertriebspartner im Rahmen der tiblichen Ge-
schaftsabwicklung zur Kenntnis gelangen.

Fiir Vertragsverhéltnisse, die am Tage des Inkrafttretens dieser Vorschrift bereits bestehen,
miissen Daten im Sinne von Absatz 1 Satz 1 oder Satz 3 auBer in den Féllen des Absatzes 1
Satz 4 nicht nachtrédglich erhoben werden.

Die Daten sind mit Ablauf des auf die Beendigung des Vertragsverhéltnisses folgenden Ka-
lenderjahres zu 16schen.

Eine Entschddigung fiir die Datenerhebung und -speicherung wird nicht gewahrt.

§ 112 Automatisiertes Auskunftsverfahren
Wer o6ffentlich zugangliche Telekommunikationsdienste erbringt, hat die nach § 111 Abs. 1
Satz1,3und4und Abs. 2 erhobenen Daten unverziiglich in Kundendateien zu speichern, in
die auch Rufnummern und Rufnummernkontingente, die zur weiteren Vermarktung oder
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sonstigen Nutzung an andere Anbieter von Telekommunikationsdiensten vergeben wer-
den, sowie bei portierten Rufnummern die aktuelle Portierungskennung aufzunehmen
sind. Der Verpflichtete kann auch eine andere Stelle nach MaBgabe des § 11 des Bundesda-
tenschutzgesetzes beauftragen, die Kundendateien zu fiithren. Fiir die Berichtigung und
Loschung der in den Kundendateien gespeicherten Daten gilt § 111 Abs. 1 Satz 4 und Abs.
4 entsprechend. In Fallen portierter Rufnummern sind die Rufnummer und die zugeho-
rige Portierungskennung erst nach Ablauf des Jahres zu 16schen, das dem Zeitpunkt folgt,
zu dem die Rufnummer wieder an den Netzbetreiber zuriickgegeben wurde, dem sie ur-
spriinglich zugeteilt worden war. Der Verpflichtete hat zu gewéhrleisten, dass

die Bundesnetzagentur jederzeit Daten aus den Kundendateien automatisiert im Inland
abrufen kann,

der Abruf von Daten unter Verwendung unvollstdndiger Abfragedaten oder die Suche mit-
tels einer Ahnlichenfunktion erfolgen kann.

Der Verpflichtete und sein Beauftragter haben durch technische und organisatorische
MaBnahmen sicherzustellen, dass ihnen Abrufe nicht zur Kenntnis gelangen kénnen. Die
Bundesnetzagentur darf Daten aus den Kundendateien nur abrufen, soweit die Kenntnis
der Daten erforderlich ist

fir die Verfolgung von Ordnungswidrigkeiten nach diesem Gesetz oder nach dem Gesetz
gegen den unlauteren Wettbewerb,

fiir die Erledigung von Auskunftsersuchen der in Absatz 2 genannten Stellen.

Die ersuchende Stelle priift unverziiglich, inwieweit sie die als Antwort tibermittelten Da-
ten benotigt, nicht benétigte Daten 16scht sie unverziiglich; dies gilt auch fiir die Bundes-
netzagentur fiir den Abruf von Daten nach Satz 7 Nummer 1.

Auskiinfte aus den Kundendateien nach Absatz1werden

den Gerichten und Strafverfolgungsbehorden,

den Polizeivollzugsbehérden des Bundes und der Lander fiir Zwecke der Gefahrenabwehr,
dem Zollkriminalamt und den Zollfahndungsdmtern fiir Zwecke eines Strafverfahrens
sowie dem Zollkriminalamt zur Vorbereitung und Durchfitihrung von MaBnahmen nach
§ 23a des Zollfahndungsdienstgesetzes,

den Verfassungsschutzbehorden des Bundes und der Lander, dem Militarischen Abschirm-
dienst, dem Bundesnachrichtendienst,

den Notrufabfragestellen nach § 108 sowie der Abfragestelle fiir die Rufnummer 124 124,
der Bundesanstalt fiir Finanzdienstleistungsaufsicht sowie

den Behorden der Zollverwaltung fiir die in § 2 Abs. 1 des Schwarzarbeitsbekdmpfungsge-
setzes genannten Zwecke liber zentrale Abfragestellen

nach Absatz 4 jederzeit erteilt, soweit die Auskiinfte zur Erfiillung ihrer gesetzlichen Auf-
gaben erforderlich sind und die Ersuchen an die Bundesnetzagentur im automatisierten
Verfahren vorgelegt werden.
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Das Bundesministerium fiir Wirtschaft und Technologie wird erméchtigt, im Einverneh-
men mit dem Bundeskanzleramt, dem Bundesministerium des Innern, dem Bundesminis-
terium der Justiz, dem Bundesministerium der Finanzen sowie dem Bundesministerium
der Verteidigung eine Rechtsverordnung mit Zustimmung des Bundesrates zu erlassen, in
der geregelt werden

die wesentlichen Anforderungen an die technischen Verfahren

a) zur Ubermittlung der Ersuchen an die Bundesnetzagentur,

b)zum Abruf der Daten durch die Bundesnetzagentur von den Verpflichteten einschlies3-
lich der fiir die Abfrage zu verwendenden Datenarten und

¢) zur Ubermittlung der Ergebnisse des Abrufs von der Bundesnetzagentur an die ersu-
chenden Stellen,

die zu beachtenden Sicherheitsanforderungen,

fiir Abrufe mit unvollstindigen Abfragedaten und fiir die Suche mittels einer Ahnlichen-
funktion

a) die Mindestanforderungen an den Umfang der einzugebenden Daten zur moglichst ge-
nauen Bestimmung der gesuchten Person,

b)die Zeichen, die in der Abfrage verwendet werden diirfen,

c) Anforderungen an den Einsatz sprachwissenschaftlicher Verfahren, die gewéahrleisten,
dass unterschiedliche Schreibweisen eines Personen-, Stra3en- oder Ortsnamens sowie Ab-
weichungen, die sich aus der Vertauschung, Auslassung oder Hinzufiigung von Namens-
bestandteilen ergeben, in die Suche und das Suchergebnis einbezogen werden,

d)die zuldssige Menge der an die Bundesnetzagentur zu iibermittelnden Antwortdaten-
sdtze sowie

wer abweichend von Absatz1Satz1aus Griinden der VerhaltnisméBigkeit keine Kundenda-
teien fiir das automatisierte Auskunftsverfahren vorhalten muss; in diesen Féllen gilt § 111
Abs.1Satz 5 entsprechend.

Im Ubrigen kénnen in der Verordnung auch Einschrankungen der Abfrageméglichkeit fiir
diein Absatz2 Nr. 5 bis 7 genannten Stellen auf den fiir diese Stellen erforderlichen Umfang
geregelt werden. Die technischen Einzelheiten des automatisierten Abrufverfahrens gibt
die Bundesnetzagentur in einer unter Beteiligung der betroffenen Verbande und der be-
rechtigten Stellen zu erarbeitenden Technischen Richtlinie vor, die bei Bedarf an den Stand
der Technik anzupassen und von der Bundesnetzagentur in ihrem Amtsblatt bekannt zu
machen ist. Der Verpflichtete nach Absatz 1 und die berechtigten Stellen haben die Anfor-
derungen der Technischen Richtlinie spétestens ein Jahr nach deren Bekanntmachung zu
erfiillen. Nach dieser Richtlinie gestaltete mangelfreie technische Einrichtungen miissen
im Falle einer Anderung der Richtlinie spétestens drei Jahre nach deren Inkrafttreten die
geanderten Anforderungen erfiillen.

Auf Ersuchen der in Absatz 2 genannten Stellen hat die Bundesnetzagentur die entspre-
chenden Datenséatze aus den Kundendateien nach Absatz1abzurufen und an die ersuchen-
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de Stelle zu tibermitteln. Sie priift die Zuléssigkeit der Ubermittlung nur, soweit hierzu ein
besonderer Anlass besteht. Die Verantwortung fiir die Zuléssigkeit der Ubermittlung tragen
1 in den Fillen des Absatzes 1Satz 7 Nummer 1 die Bundesnetzagentur und
2. in den Féillen des Absatzes 1Satz 7 Nummer 2 die in Absatz 2 genannten Stellen.
Die Bundesnetzagentur protokolliert fiir Zwecke der Datenschutzkontrolle durch die
jeweils zustdndige Stelle bei jedem Abruf den Zeitpunkt, die bei der Durchfiihrung des
Abrufs verwendeten Daten, die abgerufenen Daten, ein die abrufende Person eindeutig
bezeichnendes Datum sowie die ersuchende Stelle, deren Aktenzeichen und ein die ersu-
chende Person eindeutig bezeichnendes Datum. Eine Verwendung der Protokolldaten fiir
andere Zwecke ist unzuléssig. Die Protokolldaten sind nach einem Jahr zu l6schen.

(5) Der Verpflichtete nach Absatz1hatalle technischen Vorkehrungen in seinem Verantwortungs-
bereich auf seine Kosten zu treffen, die fiir die Erteilung der Auskiinfte nach dieser Vorschrift
erforderlich sind. Dazu gehoren auch die Anschaffung der zur Sicherstellung der Vertraulich-
keit und des Schutzes vor unberechtigten Zugriffen erforderlichen Geréte, die Einrichtung
eines geeigneten Telekommunikationsanschlusses und die Teilnahme an dem geschlossenen
Benutzersystem sowie die laufende Bereitstellung dieser Vorkehrungen nach Ma3gaben der
Rechtsverordnung und der Technischen Richtlinie nach Absatz 3. Eine Entschddigung fiir im
automatisierten Verfahren erteilte Auskiinfte wird den Verpflichteten nicht gewéahrt.

§ 113 Manuelles Auskunftsverfahren

(1) Wer geschéftsmaBig Telekommunikationsdienste erbringt oder daran mitwirkt, darf nach
MaBgabe des Absatzes 2 die nach den §§ 95 und 111 erhobenen Daten nach MaBgabe dieser
Vorschrift zur Erfiillung von Auskunftspflichten gegentiber den in Absatz 3 genannten Stellen
verwenden. Dies gilt auch fiir Daten, mittels derer der Zugriff auf Endgeréate oder auf Speiche-
reinrichtungen, die in diesen Endgerédten oder hiervon rdumlich getrennt eingesetzt werden,
geschiitzt wird. Die in eine Auskunft aufzunehmenden Daten diirfen auch anhand einer zu
einem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse bestimmt werden;
hierfiir diirfen Verkehrsdaten auch automatisiert ausgewertet werden. Fiir die Auskunftser-
teilung nach Satz 3 sind sdmtliche unternehmensinternen Datenquellen zu berticksichtigen.

(2) Die Auskunft darf nur erteilt werden, soweit eine in Absatz 3 genannte Stelle dies in Text-
form im Einzelfall zum Zweck der Verfolgung von Straftaten oder Ordnungswidrigkeiten,
zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder Ordnung oder fiir die Erfiil-
lung der gesetzlichen Aufgaben der in Absatz 3 Nummer 3 genannten Stellen unter Anga-
be einer gesetzlichen Bestimmung verlangt, die ihr eine Erhebung der in Absatz1in Bezug
genommenen Daten erlaubt; an andere 6ffentliche und nichtoffentliche Stellen diirfen Da-
ten nach Absatz 1 nicht ibermittelt werden. Bei Gefahr im Verzug darf die Auskunft auch
erteilt werden, wenn das Verlangen in anderer Form gestellt wird. In diesem Fall ist das Ver-
langen unverziiglich nachtréglich in Textform zu bestédtigen. Die Verantwortung fiir die
Zulassigkeit des Auskunftsverlangens tragen die in Absatz 3 genannten Stellen.
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(3) Stellen im Sinne des Absatzes1sind

1 die fiir die Verfolgung von Straftaten oder Ordnungswidrigkeiten zustandigen Behorden;

2. die fiir die Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder Ordnung zustandigen
Behorden;

3. die Verfassungsschutzbehorden des Bundes und der Lander, der Militdrische Abschirm-

dienst und der Bundesnachrichtendienst.

(4) Derjenige, der geschaftsméaBig Telekommunikationsdienste erbringt oder daran mitwirkt,
hat die zu beauskunftenden Daten unverziiglich und vollstdndig zu iibermitteln. Uber das
Auskunftsersuchen und die Auskunftserteilung haben die Verpflichteten gegeniiber den
Betroffenen sowie Dritten Stillschweigen zu wahren.

(5) Wer geschéftsméBig Telekommunikationsdienste erbringt oder daran mitwirkt, hat die in
seinem Verantwortungsbereich fiir die Auskunftserteilung erforderlichen Vorkehrungen
auf seine Kosten zu treffen. Wer mehr als 100 000 Kunden hat, hat fiir die Entgegennahme
der Auskunftsverlangen sowie fiir die Erteilung der zugehoérigen Auskiinfte eine gesicher-
te elektronische Schnittstelle nach MaBgabe der Technischen Richtlinie nach § 110 Absatz 3
bereitzuhalten, durch die auch die gegen die Kenntnisnahme der Daten durch Unbefugte
gesicherte Ubertragung gewahrleistet ist. Dabei ist dafiir Sorge zu tragen, dass jedes Aus-
kunftsverlangen durch eine verantwortliche Fachkraft auf Einhaltung der in Absatz 2 ge-
nannten formalen Voraussetzungen geprift und die weitere Bearbeitung des Verlangens
erst nach einem positiven Priifergebnis freigegeben wird.

§ 113a Speicherungspflichten fiir Daten

(1) Wer o6ffentlich zugédngliche Telekommunikationsdienste fiir Endnutzer erbringt, ist ver-
pflichtet, von ihm bei der Nutzung seines Dienstes erzeugte oder verarbeitete Verkehrs-
daten nach MaBgabe der Absédtze 2 bis 5 sechs Monate im Inland oder in einem anderen
Mitgliedstaat der Européischen Union zu speichern. Wer 6ffentlich zugéngliche Telekom-
munikationsdienste fiir Endnutzer erbringt, ohne selbst Verkehrsdaten zu erzeugen oder
zu verarbeiten, hat sicherzustellen, dass die Daten gemaé8 Satz 1 gespeichert werden, und
der Bundesnetzagentur auf deren Verlangen mitzuteilen, wer diese Daten speichert.

(2) Die Anbieter von 6ffentlich zugénglichen Telefondiensten speichern:

1 die Rufnummer oder andere Kennung des anrufenden und des angerufenen Anschlusses
sowie im Falle von Um- oder Weiterschaltungen jedes weiteren beteiligten Anschlusses,

2. den Beginn und das Ende der Verbindung nach Datum und Uhrzeit unter Angabe der zu-
grunde liegenden Zeitzone,

3. in Féllen, in denen im Rahmen des Telefondienstes unterschiedliche Dienste genutzt wer-
den kénnen, Angaben zu dem genutzten Dienst,

4. im Fall mobiler Telefondienste ferner:
a) dieinternationale Kennung fiir mobile Teilnehmer fiir den anrufenden und den angeru-
fenen Anschluss, 167
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(5)

(6)

(7)

b)die internationale Kennung des anrufenden und des angerufenen Endgerétes,

c) die Bezeichnung der durch den anrufenden und den angerufenen Anschluss bei Beginn
der Verbindung genutzten Funkzellen,

d)im Fall im Voraus bezahlter anonymer Dienste auch die erste Aktivierung des Dienstes
nach Datum, Uhrzeit und Bezeichnung der Funkzelle,

im Fall von Internet-Telefondiensten auch die Internetprotokoll-Adresse des anrufenden
und des angerufenen Anschlusses.

Satz 1 gilt entsprechend bei der Ubermittlung einer Kurz-, Multimedia- oder dhnlichen
Nachricht; hierbei sind anstelle der Angaben nach Satz 1 Nr. 2 die Zeitpunkte der Versen-
dung und des Empfangs der Nachricht zu speichern.

Die Anbieter von Diensten der elektronischen Post speichern:

bei Versendung einer Nachricht die Kennung des elektronischen Postfachs und die Inter-
netprotokoll-Adresse des Absenders sowie die Kennung des elektronischen Postfachs jedes
Empfédngers der Nachricht,

bei Eingang einer Nachricht in einem elektronischen Postfach die Kennung des elektroni-
schen Postfachs des Absenders und des Empfangers der Nachricht sowie die Internetproto-
koll-Adresse der absendenden Telekommunikationsanlage,

bei Zugriff auf das elektronische Postfach dessen Kennung und die Internetprotokoll-Ad-
resse des Abrufenden,

die Zeitpunkte der in den Nummern 1 bis 3 genannten Nutzungen des Dienstes nach Da-
tum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

Die Anbieter von Internetzugangsdiensten speichern:

die dem Teilnehmer fiir eine Internetnutzung zugewiesene Internetprotokoll-Adresse,
eine eindeutige Kennung des Anschlusses, tiber den die Internetnutzung erfolgt,

den Beginn und das Ende der Internetnutzung unter der zugewiesenen Internetprotokoll-
Adresse nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

Soweit Anbieter von Telefondiensten die in dieser Vorschrift genannten Verkehrsdaten fiir
die in § 96 Abs. 2 genannten Zwecke auch dann speichern oder protokollieren, wenn der
Anrufunbeantwortet bleibt oder wegen eines Eingriffs des Netzwerkmanagements erfolg-
losist, sind die Verkehrsdaten auch nach MaBgabe dieser Vorschrift zu speichern.

Wer Telekommunikationsdienste erbringt und hierbei die nach MaBgabe dieser Vorschrift
zu speichernden Angaben verdndert, ist zur Speicherung der urspriinglichen und der neu-
en Angabe sowie des Zeitpunktes der Umschreibung dieser Angaben nach Datum und Uhr-
zeit unter Angabe der zugrunde liegenden Zeitzone verpflichtet.

Wer ein Mobilfunknetz fiir die Offentlichkeit betreibt, ist verpflichtet, zu den nach MaB-
gabe dieser Vorschrift gespeicherten Bezeichnungen der Funkzellen auch Daten vorzu-
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halten, aus denen sich die geografischen Lagen der die jeweilige Funkzelle versorgenden
Funkantennen sowie deren Hauptstrahlrichtungen ergeben.

Der Inhalt der Kommunikation und Daten tiber aufgerufene Internetseiten diirfen auf
Grund dieser Vorschrift nicht gespeichert werden.

Die Speicherung der Daten nach den Absatzen 1bis 7 hat so zu erfolgen, dass Auskunftser-
suchen der berechtigten Stellen unverziiglich beantwortet werden kénnen.

Der nach dieser Vorschrift Verpflichtete hat betreffend die Qualitdat und den Schutz der ge-
speicherten Verkehrsdaten die im Bereich der Telekommunikation erforderliche Sorgfalt
zu beachten. Im Rahmen dessen hat er durch technische und organisatorische MaBnah-
men sicherzustellen, dass der Zugang zu den gespeicherten Daten ausschlieBlich hierzu
von ihm besonders erméchtigten Personen moglich ist.

Der nach dieser Vorschrift Verpflichtete hat die allein auf Grund dieser Vorschrift gespei-
cherten Daten innerhalb eines Monats nach Ablauf der in Absatz 1 genannten Frist zu 16-

schen oder die Loschung sicherzustellen.

§ 113b Verwendung der nach § 113a gespeicherten Daten

Der nach § 113a Verpflichtete darf die allein auf Grund der Speicherungsverpflichtung nach § 113a

gespeicherten Daten

1 zur Verfolgung von Straftaten,

2. zur Abwehr von erheblichen Gefahren fiir die 6ffentliche Sicherheit oder

3. zur Erfiillung der gesetzlichen Aufgaben der Verfassungsschutzbehérden des Bundes und
der Lander, des Bundesnachrichtendienstes und des Militarischen Abschirmdienstes
an die zustdndigen Stellen auf deren Verlangen tibermitteln, soweit dies in den jeweiligen
gesetzlichen Bestimmungen unter Bezugnahme auf § 113a vorgesehen und die Ubermitt-
lung im Einzelfall angeordnet ist; fiir andere Zwecke mit Ausnahme einer Auskunftsertei-
lung nach § 113 darf er die Daten nicht verwenden. § 113 Abs. 1Satz 4 gilt entsprechend.!

§ 114 Auskunftsersuchen des Bundesnachrichtendienstes
(1) Wer 6ffentlich zugéngliche Telekommunikationsdienste erbringt oder Ubertragungswe-

ge betreibt, die fiir 6ffentlich zugéngliche Telekommunikationsdienste genutzt werden,
hat dem Bundesministerium fiir Wirtschaft und Technologie auf Anfrage entgeltfrei Aus-
kiinfte iber die Strukturen der Telekommunikationsdienste und -netze sowie bevorstehen-
de Anderungen zu erteilen. Einzelne Telekommunikationsvorgdnge und Bestandsdaten
von Teilnehmern diirfen nicht Gegenstand einer Auskunft nach dieser Vorschrift sein.

1 §8§ 113a und b verstoBen nach MaBigabe der Entscheidungsformel gegen Art. 10 Abs. 1 GG und sind nichtig gemil BVerfGE vom
02.03.2010.
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Anfragen nach Absatz 1sind nur zuléssig, wenn ein entsprechendes Ersuchen des Bundes-
nachrichtendienstes vorliegt und soweit die Auskunft zur Erfiillung der Aufgaben nach
den §§ 5 und 8 des Artikel 10-Gesetzes erforderlich ist. Die Verwendung einer nach dieser
Vorschrift erlangten Auskunft zu anderen Zwecken ist ausgeschlossen.

§ 115 Kontrolle und Durchsetzung von Verpflichtungen

Die Bundesnetzagentur kann Anordnungen und andere MaBnahmen treffen, um die Ein-
haltung der Vorschriften des Teils 7 und der auf Grund dieses Teils ergangenen Rechtsver-
ordnungen sowie der jeweils anzuwendenden Technischen Richtlinien sicherzustellen.
Der Verpflichtete muss auf Anforderung der Bundesnetzagentur die hierzu erforderlichen
Auskiinfte erteilen. Die Bundesnetzagentur ist zur Uberpriifung der Einhaltung der Ver-
pflichtungen befugt, die Geschéfts- und Betriebsraume wéahrend der iiblichen Betriebs-
oder Geschéftszeiten zu betreten und zu besichtigen.

Die Bundesnetzagentur kann nach MaBgabe des Verwaltungsvollstreckungsgesetzes
Zwangsgelder wie folgt festsetzen:

bis zu 500 000 Euro zur Durchsetzung der Verpflichtungen nach § 108 Abs. 1, § 110 Abs. 1,
5 oder Abs. 6, einer Rechtsverordnung nach § 108 Absatz 3, einer Rechtsverordnung nach
§ 110 Abs. 2, einer Rechtsverordnung nach § 112 Abs. 3 Satz 1, der Technischen Richtlinie
nach § 108 Absatz 4, der Technischen Richtlinie nach § 110 Abs. 3 oder der Technischen
Richtlinie nach § 112 Abs. 3 Satz 3,

bis zu 100 000 Euro zur Durchsetzung der Verpflichtungen nach den §§ 109, 109a, 112 Ab-
satz1,3Satz4, Absatz 5 Satz1und 2, § 113 Absatz 5 Satz 2 und 3 oder § 114 Absatz1und
biszu 20 000 Euro zur Durchsetzung der Verpflichtungen nach § 111 Abs.1,2und 4 oder § 113
Absatz4und 5 Satz 1.

Bei wiederholten Verst6Ben gegen § 111 Abs. 1, 2 oder Abs. 4, § 112 Abs. 1, 3 Satz 4, Abs. 5
Satz 1und 2 oder § 113 Absatz 4 und 5 Satz 1 kann die Tatigkeit des Verpflichteten durch
Anordnung der Bundesnetzagentur dahin gehend eingeschrankt werden, dass der Kun-
denstamm bis zur Erfiillung der sich aus diesen Vorschriften ergebenden Verpflichtungen
auBer durch Vertragsablauf oder Kiindigung nicht verdndert werden darf.

Dartiber hinaus kann die Bundesnetzagentur bei Nichterfiillung von Verpflichtungen des
Teils 7 den Betrieb der betreffenden Telekommunikationsanlage oder das geschaftsméBige
Erbringen des betreffenden Telekommunikationsdienstes ganz oder teilweise untersagen,
wenn mildere Eingriffe zur Durchsetzung rechtmaBigen Verhaltens nicht ausreichen.

Soweit fiir die geschéftsméaBige Erbringung von Telekommunikationsdiensten Daten von
nattiirlichen oder juristischen Personen erhoben, verarbeitet oder genutzt werden, tritt
bei den Unternehmen an die Stelle der Kontrolle nach § 38 des Bundesdatenschutzgeset-
zes eine Kontrolle durch den Bundesbeauftragten fiir den Datenschutz entsprechend den
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§§ 21und 24 bis 26 Abs. 1bis 4 des Bundesdatenschutzgesetzes. Der Bundesbeauftragte fiir
den Datenschutz richtet seine Beanstandungen an die Bundesnetzagentur und tibermit-
telt dieser nach pflichtgemé&Bem Ermessen weitere Ergebnisse seiner Kontrolle.

Das Fernmeldegeheimnis des Artikels 10 des Grundgesetzes wird eingeschrankt, soweit
dies die Kontrollen nach Absatz 1 oder 4 erfordern.

§ 148 Strafvorschriften
Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer
entgegen § 89 Satz1oder 2 eine Nachricht abhort oder den Inhalt einer Nachricht oder die
Tatsache ihres Empfangs einem anderen mitteilt oder
entgegen § 90 Abs.1Satz1eine dort genannte Sendeanlage oder eine sonstige Telekommu-
nikationsanlage
a) besitzt oder
b)herstellt, vertreibt, einfiihrt oder sonst in den Geltungsbereich dieses Gesetzes verbringt.

Handelt der Tater in den Fallen des Absatzes 1 Nr. 2 Buchstabe b fahrlassig, so ist die Strafe
Freiheitsstrafe bis zu einem Jahr oder Geldstrafe.

§ 149 BuBgeldvorschriften
Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
entgegen § 4 eine Information nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig
zur Verfiigung stellt,
entgegen § 6 Abs. 1eine Meldung nicht, nicht richtig, nicht vollstandig, nicht in der vorge-
schriebenen Weise oder nicht rechtzeitig macht,
entgegen § 17 Satz 2 eine Information weitergibt,
einer vollziehbaren Anordnung nach
a) § 20 Absatz1,2 oder Absatz 3 Satz1, § 23 Abs. 3Satz2, § 29 Abs.1Satz1Nr.1oder Abs. 2 Satz1oder
2, § 37 Abs. 3 Satz 2, auch in Verbindung mit § 38 Abs. 4 Satz 4, § 38 Abs. 4 Satz 2, auch in Verbin-
dung mit § 39 Abs. 3 Satz1oder § 42 Abs.4 Satz1, auch in Verbindung mit § 18 Abs. 2 Satz 2,
b) § 46 Absatz 9 Satz1, § 67 Absatz1Satz1, 2, 6 oder 7 oder § 109 Absatz 4 Satz 3 oder Satz 5,
c) § 29 Abs.1Satz 2, § 39 Abs. 3 Satz 2, § 65 oder § 127 Absatz 2 Satz1Nummer1, Satz 2 und 3
zuwiderhandelt,
(weggefallen)
ohne Genehmigung nach § 30 Absatz 1 Satz 1, Absatz 2 Satz 2 zweiter Fall oder § 39 Abs. 1
Satz1ein Entgelt erhebt,
entgegen § 38 Abs. 1Satz1oder 3 oder § 39 Abs. 3 Satz 4 ein Entgelt oder eine EntgeltmaB-
nahme nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig zur Kenntnis gibt,
einer Rechtsverordnung nach § 4la Absatz 1 oder einer vollziehbaren Anordnung auf
Grund einer solchen Rechtsverordnung zuwiderhandelt, soweit die Rechtsverordnung fiir
einen bestimmten Tatbestand auf diese BuBgeldvorschrift verweist,

7



TELEKOMMUNIKATIONSGESETZ

7b.

7c.

7d.

7e.

71.

7g.

7h.

10.
11.

12.
13.

13a.

13b.
13c.

13d.

13e.

13f.

13g.

13h.

13i.

entgegen § 43a Absatz 1Satz 1 eine Information nicht, nicht richtig oder nicht vollstdndig
zur Verfligung stellt,

entgegen § 45k Absatz1Satz 1 eine Leistung ganz oder teilweise verweigert,

einer Rechtsverordnung nach § 45n Absatz 1 oder einer vollziehbaren Anordnung auf
Grund einer solchen Rechtsverordnung zuwiderhandelt, soweit die Rechtsverordnung fiir
einen bestimmten Tatbestand auf diese BuBgeldvorschrift verweist,

entgegen § 45p Absatz1Satz1, auch in Verbindung mit Satz 2, eine Information nicht, nicht
richtig, nicht vollstdndig oder nicht rechtzeitig zur Verfiigung stellt,

entgegen § 45p Absatz 2 den Teilnehmer nicht, nicht richtig oder nicht vollstdndig unter-
richtet,

entgegen § 46 Absatz1Satz1, auch in Verbindung mit Satz 3, nicht sicherstellt, dass die Leis-
tung beim Anbieterwechsel gegentiber dem Teilnehmer nicht unterbrochen wird,
entgegen § 46 Absatz1Satz 2 den Telekommunikationsdienst unterbricht,

entgegen § 47 Abs. 1 Teilnehmerdaten nicht, nicht richtig, nicht vollsténdig oder nicht
rechtzeitig zur Verfiigung stellt,

entgegen § 50 Abs. 3 Nr. 4 eine Anzeige nicht, nicht richtig, nicht vollstdndig oder nicht
rechtzeitig erstattet,

ohne Frequenzzuteilung nach § 55 Abs.1Satz1eine Frequenz nutzt,

ohne Ubertragung nach § 56 Absatz 2 Satz 1 ein deutsches Orbit- oder Frequenznutzungs-
recht austibt,

einer vollziehbaren Auflage nach § 60 Abs. 2 Satz1zuwiderhandelt,

einer Rechtsverordnung nach § 66 Abs. 4 Satz 1 oder einer vollziehbaren Anordnung auf
Grund einer solchen Rechtsverordnung zuwiderhandelt, soweit die Rechtsverordnung fiir
einen bestimmten Tatbestand auf diese BuBgeldvorschrift verweist,

entgegen § 66aSatz1,2,5, 6,7 oder 8 eine Angabe nicht, nichtrichtig oder nicht vollstandig
macht,

entgegen § 66a Satz 3 die Preisangabe zeitlich kiirzer anzeigt,

entgegen § 66a Satz4 einen Hinweis nicht, nicht richtig, nicht vollstdndig oder nicht recht-
zeitig gibt,

entgegen § 66b Abs. 1Satz 1, auch in Verbindung mit Abs. 1Satz 4 oder 5 oder Abs. 3 Satz1,
§ 66b Abs.1Satz 3, auch in Verbindung mit Abs. 1Satz 4 oder 5 oder § 66b Abs. 2 oder 3 Satz
2 einen dort genannten Preis nicht, nicht richtig, nicht vollstindig oder nicht rechtzeitig
ansagt,

entgegen § 66¢ Abs.1Satz1, auch in Verbindung mit Satz 2, den dort genannten Preis nicht,
nichtrichtig, nicht vollstdndig oder nicht rechtzeitig anzeigt,

entgegen § 66d Abs.1oder 2 die dort genannte Preishdchstgrenze nicht einhdlt,

entgegen § 66e Abs. 1Satz 1, auch in Verbindung mit Satz 2, eine Verbindung nicht oder
nichtrechtzeitig trennt,

entgegen § 66f Abs. 1Satz1einen Dialer einsetzt,

entgegen § 66g Absatz 1 eine Warteschleife einsetzt,
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13j.
13k.
13L.

13m.

13n.
130.

14.

15.

16.

17.

17a.

17b.

17c.

18.
19.

19a.

20.

21

21a.

21b.

21c.

22.

entgegen § 66g Absatz 2 nicht sicherstellt, dass der Anrufende informiert wird,

entgegen § 66j Absatz1Satz 2 R-Gesprichsdienste anbietet,

entgegen § 66k Absatz 1 Satz 1 nicht sicherstellt, dass eine vollstandige Rufnummer tiber-
mittelt und gekennzeichnet wird,

entgegen § 66k Absatz 1Satz 3 eine Rufnummer oder eine Nummer fiir Kurzwahl-Sprach-
dienste tibermittelt,

entgegen § 66k Absatz1Satz 4 eine tibermittelte Rufnummer verdndert,

entgegen § 66k Absatz 2 eine Rufnummer oder eine Nummer fiir Kurzwahl-Sprachdienste
aufsetzt oder tibermittelt,

entgegen § 87 Abs.1Satz1oder § 110 Abs. 1Satz 2 oder 3 eine Mitteilung nicht, nicht richtig,
nicht vollstdndig oder nicht rechtzeitig macht,

entgegen § 90 Abs. 3 fiir eine Sendeanlage oder eine sonstige Telekommunikationsanlage
wirbt,

entgegen § 95 Abs. 2 oder § 96 Abs. 2 oder Abs. 3 Satz1Daten erhebt oder verwendet,
entgegen § 96 Abs. 1Satz 3 oder § 97 Abs. 3 Satz 2 Daten nicht oder nicht rechtzeitig 16scht,
ohne Einwilligung nach § 98 Abs.1Satz 2 in Verbindung mit Satz 1 Daten verarbeitet,
entgegen § 98 Absatz1Satz 2, auch in Verbindung mit Satz 5, eine Information nicht, nicht
richtig, nicht vollstdndig oder nicht rechtzeitig gibt,

entgegen § 102 Abs. 2 die Rufnummernanzeige unterdriickt oder veranlasst, dass diese un-
terdrickt wird,

entgegen § 106 Abs. 2 Satz 2 Daten oder Belege nicht oder nicht rechtzeitig 16scht,
entgegen § 108 Absatz1Satz1, auch in Verbindung mit Absatz 2, nicht sicherstellt, dass eine
unentgeltliche Notrufverbindung méglich ist,

entgegen § 108 Absatz 1 Satz 2, auch in Verbindung mit Absatz 2, oder einer Rechtsverord-
nung nach Absatz 3 Satz1Nummer 2, nicht sicherstellt, dass eine Notrufverbindung herge-
stellt wird,

entgegen § 108 Absatz 1 Satz 3, auch in Verbindung mit Absatz 2, oder einer Rechtsverord-
nung nach Absatz 3 Satz1Nummer 3, nicht sicherstellt, dass die Rufnummer des Anschlusses
ubermittelt wird, oder die dort genannten Daten iibermittelt oder bereitgestellt werden,
entgegen § 109 Absatz 4 Satz 2 oder Satz 6 ein Sicherheitskonzept nicht oder nicht rechtzei-
tig vorlegt,

entgegen § 109 Absatz 5 Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstandig oder
nichtrechtzeitig macht,

entgegen § 109a Absatz 1 Satz 1 oder Satz 2 die Bundesnetzagentur, den Bundesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit oder einen Betroffenen nicht, nicht
richtig, nicht vollstdndig oder nicht rechtzeitig benachrichtigt,

entgegen § 109a Absatz 3 Satz 1 das dort genannte Verzeichnis nicht, nicht richtig oder
nicht vollstandig fiihrt,

entgegen § 110 Abs. 1 Satz 1 Nr. 1 oder 1a in Verbindung mit einer Rechtsverordnung nach
§ 110 Abs. 2 Nr. 1 Buchstabe a eine technische Einrichtung nicht vorhélt oder eine organisa-
torische MaBnahme nicht trifft,
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23.
24.
25.
26.

27.
28.

29.

30.

30a.

3L

32.

33.
34.

35.
36.

(1a)

entgegen § 110 Abs. 1 Satz 1 Nr. 2 Buchstabe b eine dort genannte Stelle nicht oder nicht
rechtzeitig benennt,

entgegen § 110 Abs. 1Satz 1Nr. 3 einen Nachweis nicht oder nicht rechtzeitig erbringt,
entgegen § 110 Abs. 1Satz 1Nr. 4 eine Priifung nicht gestattet,

entgegen § 110 Abs.1Satz 1 Nr. 5 die Aufstellung oder den Betrieb eines dort genannten Ge-
rates nicht duldet oder den Zugang zu einem solchen Gerét nicht gewdhrt,

entgegen § 110 Abs. 5 Satz 3 einen Mangel nicht oder nicht rechtzeitig beseitigt,

entgegen § 110 Abs. 6 Satz1einen Netzabschlusspunkt nicht, nichtin der vorgeschriebenen
Weise oder nicht rechtzeitig bereitstellt,

entgegen § 111 Abs. 1Satz 1, auch in Verbindung mit Satz 2 oder Satz 3, oder § 111 Abs. 1 Satz
4 dort genannte Daten nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig erhebt,
nicht, nichtrichtig, nicht vollstdndig oder nicht rechtzeitig speichert oder nicht, nichtrich-
tig, nicht vollstdndig oder nicht rechtzeitig berichtigt,

entgegen § 111 Abs. 2 Satz 1, auch in Verbindung mit Satz 2, Daten nicht oder nicht rechtzei-
tig erhebt oder nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig tibermittelt,
entgegen § 111 Abs. 4 Daten nicht oder nicht rechtzeitig 16scht,

entgegen § 112 Abs. 1Satz 5 nicht gewéhrleistet, dass die Bundesnetzagentur Daten aus den
Kundendateien abrufen kann,

entgegen § 112 Abs. 1Satz 6 nicht sicherstellt, dass ihm Abrufe nicht zur Kenntnis gelangen
konnen,

entgegen § 113 Absatz 2 Satz1zweiter Halbsatz Daten nach § 113 Absatz 1 Satz 2 ibermittelt,
entgegen § 113 Absatz 4 Satz 1 dort genannte Daten nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig ibermittelt,

entgegen § 113 Absatz 4 Satz 2 Stillschweigen nicht wahrt oder

entgegen § 114 Abs. 1Satz 1 oder § 127 Abs. 1Satz 1 eine Auskunft nicht, nicht richtig, nicht
vollstdndig oder nicht rechtzeitig erteilt.

Ordnungswidrig handelt, wer gegen die Verordnung (EG) Nr. 717/2007 des Européischen
Parlaments und des Rates vom 27. Juni 2007 iiber das Roaming in 6ffentlichen Mobilfunk-
netzen in der Gemeinschaft und zur Anderung der Richtlinie 2002/21/EG (ABL L 171 vom
29.6.2007, S. 32), die durch die Verordnung (EG) Nr. 544/2009 (ABI. L 167 vom 29.6.2009,
S.12) gedndert worden ist, verstdBt, indem er vorsétzlich oder fahrléssig

als Betreiber eines besuchten Netzes dem Betreiber des Heimatnetzes eines Roamingkun-
den ein hoheres durchschnittliches GroBkundenentgelt als das in Artikel 3 Absatz 2 Satz 2
genannte Entgelt berechnet,

als Heimatanbieter seinem Roamingkunden fiir die Abwicklung eines regulierten Roamin-
ganrufs ein hoheres Endkundenentgelt als das in Artikel 4 Absatz 2 Satz 3 genannte Entgelt
berechnet,

als Betreiber eines besuchten Netzes dem Betreiber des Heimatnetzes eines Roamingkun-
den fiir die Abwicklung einer aus dem betreffenden besuchten Netz abgehenden regulier-
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ten SMS-Roamingnachricht ein hoheres als das in Artikel 4a Absatz 1 genannte GroSkun-
denentgelt berechnet,

als Heimatanbieter eines Roamingkunden fiir die Abwicklung einer vom Kunden versen-
deten SMS-Roamingnachricht ein hoheres Endkundenentgelt als das in Artikel 4b Absatz 2
genannte Entgelt berechnet,

als Betreiber eines besuchten Netzes dem Betreiber des Heimatnetzes eines Roamingkun-
den fiir die Abwicklung regulierter Datenroamingnetze iiber das betreffende besuch-
te Netz ein hoheres durchschnittliches GroBkundenentgelt als das in Artikel 6a Absatz 4
Buchstabe a Satz1genannte Entgelt berechnet oder

entgegen Artikel 7 Absatz 4 Satz 2 eine Information nicht, nicht richtig, nicht vollstdndig
oder nicht rechtzeitig ibermittelt.

Die Ordnungswidrigkeit kann in den Féllen des Absatzes 1 Nummer 4 Buchstabe a, Num-
mer 6, 10, 22, 27 und 31 mit einer GeldbuBe bis zu fiinfhunderttausend Euro, in den Féllen
des Absatzes 1 Nummer 7a, 16, 17, 17a, 18, 26, 29, 30a und 33 mit einer GeldbuBe bis zu drei-
hunderttausend Euro, in den Fillen des Absatzes 1 Nummer 4 Buchstabe b, Nummer 7b bis
7d, 7g, 7h, 12, 13 bis 13b, 13d bis 130, 15, 17¢, 19, 19a, 20, 21, 21b und 30 sowie des Absatzes la
Nummer 1 bis 5 mit einer GeldbuBe bis zu einhunderttausend Euro, in den Fillen des Ab-
satzes1 Nummer7, 8,9,11,17b, 21a, 21c, 23 und 24 mit einer GeldbuBe bis zu fiinfzigtausend
Euro und in den tibrigen Féllen des Absatzes 1 sowie im Fall des Absatzes 1a Nummer 6 mit
einer GeldbuBe bis zu zehntausend Euro geahndet werden. Die GeldbuBe soll den wirt-
schaftlichen Vorteil, den der Téter aus der Ordnungswidrigkeit gezogen hat, tibersteigen.
Reichen die in Satz1genannten Betrdge hierfiir nicht aus, so kénnen sie tiberschritten wer-
den.

Verwaltungsbehoérde im Sinne des § 36 Abs. 1Nr1.1des Gesetzes tiber Ordnungswidrigkeiten
istdie Bundesnetzagentur.
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Anhang 2

Telemediengesetz (TMG)

T™MG
Ausfertigungsdatum: 26.02.2007

Telemediengesetz

Vollzitat:

.Telemediengesetz vom 26. Februar 2007 (BGBL. I S. 179), das zuletzt durch Artikel 1 des Gesetzes
vom 31. Mai 2010 (BGBI. I S. 692) gedndert worden ist*

Stand: Zuletzt gedndertdurch Art.1Gv. 31.5.2010 1 692

M

()

)

(4)

(3)

(6)

Abschnitt1
Allgemeine Bestimmungen

§ 1 Anwendungsbereich

Dieses Gesetz gilt fiir alle elektronischen Informations- und Kommunikationsdienste, so-
weit sie nicht Telekommunikationsdienste nach § 3 Nr. 24 des Telekommunikationsgeset-
zes, die ganz in der Ubertragung von Signalen {iber Telekommunikationsnetze bestehen,
telekommunikationsgestiitzte Dienste nach § 3 Nr. 25 des Telekommunikationsgesetzes
oder Rundfunk nach § 2 des Rundfunkstaatsvertrages sind (Telemedien). Dieses Gesetz gilt
fur alle Anbieter einschlieBlich der 6ffentlichen Stellen unabhéngig davon, ob fiir die Nut-
zung ein Entgelt erhoben wird.

Dieses Gesetz gilt nicht fiir den Bereich der Besteuerung.
Das Telekommunikationsgesetz und die Pressegesetze bleiben unberiihrt.

Die an die Inhalte von Telemedien zu richtenden besonderen Anforderungen ergeben sich
aus dem Staatsvertrag fiir Rundfunk und Telemedien (Rundfunkstaatsvertrag).

Dieses Gesetz trifft weder Regelungen im Bereich des internationalen Privatrechts noch re-
geltes die Zustdndigkeit der Gerichte.

Die besonderen Bestimmungen dieses Gesetzes fiir audiovisuelle Mediendienste auf Abruf
gelten nicht fiir Dienste, die
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ausschlieBlich zum Empfang in Drittldndern bestimmt sind und

nichtunmittelbar oder mittelbar von der Allgemeinheit mit handelsiiblichen Verbrauche-
rendgerdten in einem Staat innerhalb des Geltungsbereichs der Richtlinie 89/552[EWG
des Rates vom 3. Oktober 1989 zur Koordinierung bestimmter Rechts- und Verwaltungs-
vorschriften der Mitgliedstaaten iiber die Ausiibung der Fernsehtétigkeit (ABI. L 298 vom
17.10.1989, S. 23), die zuletzt durch die Richtlinie 2007/65/EG (ABL. L 332 vom 18.12.2007, S. 27)
gedndert worden ist, empfangen werden.

§ 2 Begriffsbestimmungen

Im Sinne dieses Gesetzes

1

ist Diensteanbieter jede natiirliche oder juristische Person, die eigene oder fremde Teleme-
dien zur Nutzung bereithélt oder den Zugang zur Nutzung vermittelt; bei audiovisuellen
Mediendiensten auf Abruf ist Diensteanbieter jede natiirliche oder juristische Person, die
die Auswahl und Gestaltung der angebotenen Inhalte wirksam kontrolliert,

ist niedergelassener Diensteanbieter jeder Anbieter, der mittels einer festen Einrichtung
aufunbestimmte Zeit Telemedien geschédftsméBig anbietet oder erbringt; der Standort der
technischen Einrichtung allein begriindet keine Niederlassung des Anbieters,

ist Nutzer jede natirliche oder juristische Person, die Telemedien nutzt, insbesondere um
Informationen zu erlangen oder zuganglich zu machen,

sind Verteildienste Telemedien, die im Wege einer Ubertragung von Daten ohne individu-
elle Anforderung gleichzeitig fiir eine unbegrenzte Anzahl von Nutzern erbracht werden,
ist kommerzielle Kommunikation jede Form der Kommunikation, die der unmittelbaren
oder mittelbaren Férderung des Absatzes von Waren, Dienstleistungen oder des Erschei-
nungsbilds eines Unternehmens, einer sonstigen Organisation oder einer nattirlichen Per-
son dient, die eine Tatigkeit im Handel, Gewerbe oder Handwerk oder einen freien Beruf
ausiibt; die Ubermittlung der folgenden Angaben stellt als solche keine Form der kommer-
ziellen Kommunikation dar:

a) Angaben, die unmittelbaren Zugang zur Tatigkeit des Unternehmens oder der Organisa-
tion oder Person ermoglichen, wie insbesondere ein Domain-Name oder eine Adresse der
elektronischen Post,

b) Angaben in Bezug auf Waren und Dienstleistungen oder das Erscheinungsbild eines
Unternehmens, einer Organisation oder Person, die unabhdngig und insbesondere ohne
finanzielle Gegenleistung gemacht werden.

sind ,,audiovisuelle Mediendienste auf Abruf“ Telemedien mit Inhalten, die nach Form und
Inhalt fernseh&hnlich sind und die von einem Diensteanbieter zum individuellen Abruf zu
einem vom Nutzer gewéhlten Zeitpunkt und aus einem vom Diensteanbieter festgelegten
Inhaltekatalog bereitgestellt werden.

Einer juristischen Person steht eine Personengesellschaft gleich, die mit der Fahigkeit ausgestattet

ist, Rechte zu erwerben und Verbindlichkeiten einzugehen.
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§ 2a Europaisches Sitzland

(1) Innerhalb des Geltungsbereichs der Richtlinie 2000/31/EG des Européischen Parlaments
und des Rates vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der Infor-
mationsgesellschaft, insbesondere des elektronischen Geschéftsverkehrs, im Binnenmarkt
(ABL EG Nr. L 178 vom 17.7.2000, S. 1) bestimmt sich das Sitzland des Diensteanbieters da-
nach, wo dieser seine Geschéftstatigkeit tatsdchlich austibt. Diesist der Ort, an dem sich der
Mittelpunkt der Tatigkeiten des Diensteanbieters im Hinblick auf ein bestimmtes Teleme-
dienangebot befindet.

(2) Innerhalb des Geltungsbereichs der Richtlinie 89/552/EWG bestimmt sich bei audiovisuel-
len Mediendiensten auf Abruf das Sitzland des Diensteanbieters
a) nach dem Ort der Hauptniederlassung, sofern dort die wirksame Kontrolle iiber den
audiovisuellen Mediendienst ausgetibt wird, und

b) nach dem Ort, in dem ein wesentlicher Teil des mit der Bereitstellung des audiovisuellen
Mediendienstes betrauten Personals tatig ist, sofern die wirksame Kontrolle iber den au-
diovisuellen Mediendienst nicht in dem Mitgliedstaat der Europdischen Union oder einem
Drittland ausgeiibt wird, an dem sich der Ort der Hauptniederlassung befindet; lasst sich
nicht feststellen, dass ein wesentlicher Teil des mit der Bereitstellung des audiovisuellen
Mediendienstes betrauten Personals an einem bestimmten Ort befindet, bestimmt sich das
Sitzland nach dem Ort der Hauptniederlassung.

(3) Liegen die Voraussetzungen nach Absatz 2 Buchstabe a oder b nicht vor, bestimmt sich in-
nerhalb des Geltungsbereichs der Richtlinie 89/552/EWG das Sitzland des Diensteanbieters
nach dem Ort, an dem er zuerst mit seiner Tatigkeit nach MaBgabe des Rechts dieses Lan-
des begonnen hat, sofern eine dauerhafte und tatsachliche Verbindung mit der Wirtschaft
dieses Landes weiter besteht.

(4) Anbieter von audiovisuellen Mediendiensten auf Abruf, bei denen nach den Absitzen 2
und 3 kein Sitzland innerhalb des Geltungsbereichs der Richtlinie 89/552/ EWG festgestellt
werden kann, unterliegen dem deutschen Recht, sofern sie
a) eine in Deutschland gelegene Satelliten-Bodenstation fiir die Aufwartsstrecke oder
b) eine Deutschland gehérende Ubertragungskapazitit eines Satelliten nutzen.

§ 3 Herkunftslandprinzip
(1) In der Bundesrepublik Deutschland nach § 2a niedergelassene Diensteanbieter und ihre
Telemedien unterliegen den Anforderungen des deutschen Rechts auch dann, wenn
die Telemedien in einem anderen Staat innerhalb des Geltungsbereichs der Richtlinien
2000/31/EG und 89/552/EWG geschéftsméBig angeboten oder erbracht werden.
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©)

Der freie Dienstleistungsverkehr von Telemedien, die in der Bundesrepublik Deutschland
von Diensteanbietern geschdftsméaBig angeboten oder erbracht werden, die in einem an-
deren Staat innerhalb des Geltungsbereichs der Richtlinien 2000/31/EG und 89/552/EWG
niedergelassen sind, wird nicht eingeschrankt. Absatz 5 bleibt unberuhrt.

Von den Absdtzen 1und 2 bleiben unbertihrt

die Freiheit der Rechtswahl,

die Vorschriften fiir vertragliche Schuldverhaltnisse in Bezug auf Verbrauchervertréage,
gesetzliche Vorschriften tiber die Form des Erwerbs von Grundstiicken und grundstiicks-
gleichen Rechten sowie der Begriindung, Ubertragung, Anderung oder Aufhebung von
dinglichen Rechten an Grundstiicken und grundstiicksgleichen Rechten,

das fiir den Schutz personenbezogener Daten geltende Recht.

Die Absatze 1und 2 gelten nicht fiir

die Tatigkeit von Notaren sowie von Angehorigen anderer Berufe, soweit diese ebenfalls
hoheitlich tétig sind,

die Vertretung von Mandanten und die Wahrnehmung ihrer Interessen vor Gericht,

die Zuléssigkeit nicht angeforderter kommerzieller Kommunikationen durch elektroni-
sche Post,

Gewinnspiele mit einem einen Geldwert darstellenden Einsatz bei Gliicksspielen, ein-
schlieBlich Lotterien und Wetten,

die Anforderungen an Verteildienste,

das Urheberrecht, verwandte Schutzrechte, Rechte im Sinne der Richtlinie 87/54/EWG des
Rates vom 16. Dezember 1986 tiber den Rechtsschutz der Topographien von Halbleiterer-
zeugnissen (ABL. EG Nr. L 24 S. 36) und der Richtlinie 96/9/EG des Europdischen Parlaments
und des Rates vom 11. Mdrz 1996 tiber den rechtlichen Schutz von Datenbanken (ABL. EG NT.
L77S.20) sowie fiir gewerbliche Schutzrechte,

die Ausgabe elektronischen Geldes durch Institute, die gemas Artikel 8 Abs.1der Richtlinie
2000/46/EG des Europdischen Parlaments und des Rates vom 18. September 2000 iiber die
Aufnahme, Ausiibung und Beaufsichtigung der Tatigkeit von E-Geld-Instituten (ABL. EG Nr.
L 275 S. 39) von der Anwendung einiger oder aller Vorschriften dieser Richtlinie und von
der Anwendung der Richtlinie 2000/12/EG des Européischen Parlaments und des Rates vom
20. Mérz 2000 tiber die Aufnahme und Ausiibung der Tatigkeit der Kreditinstitute (ABL EG
Nr.L126 S.1) freigestellt sind,

Vereinbarungen oder Verhaltensweisen, die dem Kartellrecht unterliegen,

dievonden §§ 12,13a bis13c, 55a, 83, 110a bis 110d, 111b und 111c des Versicherungsaufsichts-
gesetzes und der Versicherungsberichterstattungs-Verordnung erfassten Bereiche, die
Regelungen iiber das auf Versicherungsvertrage anwendbare Recht sowie fiir Pflichtversi-
cherungen.
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(5) Das Angebot und die Erbringung von Telemedien durch einen Diensteanbieter, der in
einem anderen Staat im Geltungsbereich der Richtlinien 2000/31/EG oder 89/552/[EWG
niedergelassen ist, unterliegen abweichend von Absatz 2 den Einschrdnkungen des inner-
staatlichen Rechts, soweit dieses dem Schutz 1. der 6ffentlichen Sicherheit und Ordnung,
insbesondere im Hinblick auf die Verhiitung, Ermittlung, Aufklarung, Verfolgung und
Vollstreckung von Straftaten und Ordnungswidrigkeiten, einschlieBlich des Jugendschut-
zes und der Bekdmpfung der Hetze aus Griinden der Rasse, des Geschlechts, des Glaubens
oder der Nationalitdt sowie von Verletzungen der Menschenwiirde einzelner Personen so-
wie die Wahrung nationaler Sicherheits- und Verteidigungsinteressen,

2. der 6ffentlichen Gesundheit,

3. der Interessen der Verbraucher, einschlieBlich des Schutzes von Anlegern, vor Beein-
trachtigungen oder ernsthaften und schwerwiegenden Gefahren dient und die auf der
Grundlage des innerstaatlichen Rechts in Betracht kommenden MaBnahmen in einem
angemessenen Verhaltnis zu diesen Schutzzielen stehen. Fiir das Verfahren zur Einleitung
von MaBBnahmen nach Satz 1 - mit Ausnahme von gerichtlichen Verfahren einschlieBlich
etwaiger Vorverfahren und der Verfolgung von Straftaten einschlieBlich der Strafvollstre-
ckung und von Ordnungswidrigkeiten - sehen Artikel 3 Abs. 4 und 5 der Richtlinie 2000/31/
EG sowie Artikel 2a Absatz 4 und 5 der Richtlinie 89/552/EWG Konsultations- und Informa-
tionspflichten vor.

Abschnitt 2
Zulassungsfreiheit und Informationspflichten

§ 4 Zulassungsfreiheit
Telemedien sind im Rahmen der Gesetze zulassungs- und anmeldefrei.

§ 5 Allgemeine Informationspflichten

(1) Diensteanbieter haben fiir geschédftsméaBige, in der Regel gegen Entgelt angebotene Te-
lemedien folgende Informationen leicht erkennbar, unmittelbar erreichbar und stdndig
verfiigbar zu halten:

1. den Namen und die Anschrift, unter der sie niedergelassen sind, bei juristischen Personen

zusatzlich die Rechtsform, den Vertretungsberechtigten und, sofern Angaben iiber das Ka-
pital der Gesellschaft gemacht werden, das Stamm- oder Grundkapital sowie, wenn nicht
alle in Geld zu leistenden Einlagen eingezahlt sind, der Gesamtbetrag der ausstehenden
Einlagen,

2. Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare Kommuni-
kation mit ihnen ermoglichen, einschlieBlich der Adresse der elektronischen Post,

3. soweit der Dienst im Rahmen einer Tatigkeit angeboten oder erbracht wird, die der be-
hordlichen Zulassung bedarf, Angaben zur zustdndigen Aufsichtsbehérde,

4. das Handelsregister, Vereinsregister, Partnerschaftsregister oder Genossenschaftsregister,
in das sie eingetragen sind, und die entsprechende Registernummer,
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(2

(1)

(2

soweit der Dienst in Ausiibung eines Berufs im Sinne von Artikel 1 Buchstabe d der Richtlinie
89/48/EWG des Rates vom 21. Dezember 1988 tiber eine allgemeine Regelung zur Anerken-
nung der Hochschuldiplome, die eine mindestens dreijahrige Berufsausbildung abschlieBen
(ABL EG Nr. L19 S. 16), oder im Sinne von Artikel 1 Buchstabe f der Richtlinie 92/51/EWG des
Rates vom 18. Juni 1992 iiber eine zweite allgemeine Regelung zur Anerkennung beruflicher
Befdahigungsnachweise in Erganzung zur Richtlinie 89/48/EWG (ABL EG Nr. L 209 S. 25,1995
Nr. L17 S. 20), zuletzt gedndert durch die Richtlinie 97/38/EG der Kommission vom 20. Juni
1997 (ABL. EG Nr. L184 S. 31), angeboten oder erbracht wird, Angaben tiber

a) die Kammer, welcher die Diensteanbieter angehéren,

b) die gesetzliche Berufsbezeichnung und den Staat, in dem die Berufsbezeichnung verlie-
hen worden ist,

c) die Bezeichnung der berufsrechtlichen Regelungen und dazu, wie diese zuganglich sind,
in Féllen, in denen sie eine Umsatzsteueridentifikationsnummer nach § 27a des Umsatz-
steuergesetzes oder eine Wirtschafts-Identifikationsnummer nach § 139c der Abgaben-
ordnung besitzen, die Angabe dieser Nummer,

bei Aktiengesellschaften, Kommanditgesellschaften auf Aktien und Gesellschaften mit
beschrankter Haftung, die sich in Abwicklung oder Liquidation befinden, die Angabe
hiertiber.

Weitergehende Informationspflichten nach anderen Rechtsvorschriften bleiben unbe-
rihrt.

§ 6 Besondere Informationspflichten bei
kommerziellen Kommunikationen

Diensteanbieter haben bei kommerziellen Kommunikationen, die Telemedien oder Be-
standteile von Telemedien sind, mindestens die folgenden Voraussetzungen zu beachten:
Kommerzielle Kommunikationen mussen klar als solche zu erkennen sein.
Die natiirliche oder juristische Person, in deren Auftrag kommerzielle Kommunikationen
erfolgen, muss klar identifizierbar sein.
Angebote zur Verkaufsforderung wie Preisnachlédsse, Zugaben und Geschenke miissen klar
als solche erkennbar sein, und die Bedingungen fiir ihre Inanspruchnahme miissen leicht
zugéanglich sein sowie klar und unzweideutig angegeben werden.
Preisausschreiben oder Gewinnspiele mit Werbecharakter miissen klar als solche erkenn-
bar und die Teilnahmebedingungen leicht zugénglich sein sowie klar und unzweideutig
angegeben werden.

Werden kommerzielle Kommunikationen per elektronischer Post versandt, darf in der
Kopf- und Betreffzeile weder der Absender noch der kommerzielle Charakter der Nach-
richt verschleiert oder verheimlicht werden. Ein Verschleiern oder Verheimlichen liegt
dann vor, wenn die Kopf- und Betreffzeile absichtlich so gestaltet sind, dass der Empfanger
vor Einsichtnahme in den Inhalt der Kommunikation keine oder irrefithrende Informatio-
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©)

(1)

()

(1)

()

nen {iber die tatsdchliche Identitdt des Absenders oder den kommerziellen Charakter der
Nachricht erhalt.

Die Vorschriften des Gesetzes gegen den unlauteren Wettbewerb bleiben unbertihrt.

Abschnitt 3
Verantwortlichkeit

§ 7 Allgemeine Grundsatze

Diensteanbieter sind fiir eigene Informationen, die sie zur Nutzung bereithalten, nach den
allgemeinen Gesetzen verantwortlich.

Diensteanbieter im Sinne der §§ 8 bis 10 sind nicht verpflichtet, die von ihnen tibermittel-
ten oder gespeicherten Informationen zu iiberwachen oder nach Umsténden zu forschen,
die auf eine rechtswidrige Tatigkeit hinweisen. Verpflichtungen zur Entfernung oder Sper-
rung der Nutzung von Informationen nach den allgemeinen Gesetzen bleiben auch im Fal-
le der Nichtverantwortlichkeit des Diensteanbieters nach den §§ 8 bis 10 unbertiihrt. Das
Fernmeldegeheimnis nach § 88 des Telekommunikationsgesetzes ist zu wahren.

§ 8 Durchleitung von Informationen
Diensteanbieter sind fiir fremde Informationen, die sie in einem Kommunikationsnetz
ubermitteln oder zu denen sie den Zugang zur Nutzung vermitteln, nicht verantwortlich,
sofern sie
die Uberrnittlung nicht veranlasst,
den Adressaten der tibermittelten Informationen nicht ausgewéahlt und
die tibermittelten Informationen nicht ausgewéhlt oder verandert haben.
Satz 1 findet keine Anwendung, wenn der Diensteanbieter absichtlich mit einem Nutzer
seines Dienstes zusammenarbeitet, um rechtswidrige Handlungen zu begehen.

Die Ubermittlung von Informationen nach Absatz 1 und die Vermittlung des Zugangs zu
ihnen umfasst auch die automatische kurzzeitige Zwischenspeicherung dieser Informa-
tionen, soweit dies nur zur Durchfiihrung der Ubermittlung im Kommunikationsnetz ge-
schieht und die Informationen nicht langer gespeichert werden, als fiir die Ubermittlung
ublicherweise erforderlich ist.

§ 9 Zwischenspeicherung zur beschleunigten
Ubermittlung von Informationen

Diensteanbieter sind fiir eine automatische, zeitlich begrenzte Zwischenspeicherung, die allein

dem Zweck dient, die Ubermittlung fremder Informationen an andere Nutzer auf deren Anfrage

effizienter zu gestalten, nicht verantwortlich, sofern sie

1

die Informationen nicht verandern,
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die Bedingungen fiir den Zugang zu den Informationen beachten,

die Regeln fiir die Aktualisierung der Informationen, die in weithin anerkannten und ver-
wendeten Industriestandards festgelegt sind, beachten,

die erlaubte Anwendung von Technologien zur Sammlung von Daten tiber die Nutzung
der Informationen, die in weithin anerkannten und verwendeten Industriestandards fest-
gelegtsind, nicht beeintrdchtigen und

unverziiglich handeln, um im Sinne dieser Vorschrift gespeicherte Informationen zu ent-
fernen oder den Zugang zu ihnen zu sperren, sobald sie Kenntnis davon erhalten haben,
dass die Informationen am urspriinglichen Ausgangsort der Ubertragung aus dem Netz
entfernt wurden oder der Zugang zu ihnen gesperrt wurde oder ein Gericht oder eine Ver-
waltungsbehorde die Entfernung oder Sperrung angeordnet hat.

§ 8 Abs.1Satz 2 gilt entsprechend.

§ 10 Speicherung von Informationen

Diensteanbieter sind fiir fremde Informationen, die sie fiir einen Nutzer speichern, nicht verant-

wortlich, sofern

1

sie keine Kenntnis von der rechtswidrigen Handlung oder der Information haben und ih-
nenim Fallevon Schadensersatzanspriichen auch keine Tatsachen oder Umstédnde bekannt
sind, aus denen die rechtswidrige Handlung oder die Information offensichtlich wird, oder
sie unverziiglich tatig geworden sind, um die Information zu entfernen oder den Zugang
zu ihr zu sperren, sobald sie diese Kenntnis erlangt haben.

Satz 1 findet keine Anwendung, wenn der Nutzer dem Diensteanbieter untersteht oder von ihm

beaufsichtigt wird.
Abschnitt4
Datenschutz
§ 11 Anbieter-Nutzer-Verhaltnis
(1) Die Vorschriften dieses Abschnitts gelten nicht fiir die Erhebung und Verwendung perso-
nenbezogener Daten der Nutzer von Telemedien, soweit die Bereitstellung solcher Dienste
1 im Dienst- und Arbeitsverhaltnis zu ausschlieBlich beruflichen oder dienstlichen Zwecken
oder
2. innerhalb von oder zwischen nicht 6ffentlichen Stellen oder 6ffentlichen Stellen aus-
schlieBlich zur Steuerung von Arbeits- oder Geschaftsprozessen erfolgt.
(2) Nutzer im Sinne dieses Abschnitts ist jede natiirliche Person, die Telemedien nutzt, insbe-
sondere um Informationen zu erlangen oder zugénglich zu machen.
(3) Bei Telemedien, die (iberwiegend in der Ubertragung von Signalen tiber Telekommunika-

tionsnetze bestehen, gelten fiir die Erhebung und Verwendung personenbezogener Daten
der Nutzer nur § 15 Absatz 8 und § 16 Absatz2 Nummer 4.
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(1)
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L=

3.

§ 12 Grundsitze
Der Diensteanbieter darf personenbezogene Daten zur Bereitstellung von Telemedien nur
erheben und verwenden, soweit dieses Gesetz oder eine andere Rechtsvorschrift, die sich
ausdriicklich auf Telemedien bezieht, es erlaubt oder der Nutzer eingewilligt hat.

Der Diensteanbieter darf fiir die Bereitstellung von Telemedien erhobene personenbe-
zogene Daten fiir andere Zwecke nur verwenden, soweit dieses Gesetz oder eine andere
Rechtsvorschrift, die sich ausdriicklich auf Telemedien bezieht, es erlaubt oder der Nutzer
eingewilligt hat.
Soweit nichts anderes bestimmt ist, sind die jeweils geltenden Vorschriften fiir den Schutz
personenbezogener Daten anzuwenden, auch wenn die Daten nicht automatisiert verar-
beitet werden.

§ 13 Pflichten des Diensteanbieters
Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs iiber Art, Umfang
und Zwecke der Erhebung und Verwendung personenbezogener Daten sowie tiber die
Verarbeitung seiner Daten in Staaten auBerhalb des Anwendungsbereichs der Richtlinie
95/46[EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr (ABL EG Nr. L 281S. 31) in allgemein verstdndlicher Form zu unterrichten, sofern
eine solche Unterrichtung nicht bereits erfolgt ist. Bei einem automatisierten Verfahren,
das eine spétere Identifizierung des Nutzers ermoglicht und eine Erhebung oder Verwen-
dung personenbezogener Daten vorbereitet, ist der Nutzer zu Beginn dieses Verfahrens zu
unterrichten. Der Inhalt der Unterrichtung muss fiir den Nutzer jederzeit abrufbar sein.

Die Einwilligung kann elektronisch erklart werden, wenn der Diensteanbieter sicherstellt,
dass

der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,

die Einwilligung protokolliert wird,

der Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und

der Nutzer die Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen kann.

Der Diensteanbieter hat den Nutzer vor Erklarung der Einwilligung auf das Recht nach Ab-
satz 2 Nr. 4 hinzuweisen. Absatz 1 Satz 3 gilt entsprechend.

Der Diensteanbieter hat durch technische und organisatorische Vorkehrungen sicherzu-
stellen, dass

der Nutzer die Nutzung des Dienstes jederzeit beenden kann,

die anfallenden personenbezogenen Daten tiber den Ablauf des Zugriffs oder der sonsti-
gen Nutzung unmittelbar nach deren Beendigung geldscht oder in den Féllen des Satzes 2
gesperrt werden,

der Nutzer Telemedien gegen Kenntnisnahme Dritter geschiitzt in Anspruch nehmen kann,

184 BfDI-Info5



(5)

(6)

(7)

(1)

(2

(1)

die personenbezogenen Daten tiber die Nutzung verschiedener Telemedien durch densel-
ben Nutzer getrennt verwendet werden kénnen,

Daten nach § 15 Abs. 2 nur fiir Abrechnungszwecke zusammengefiihrt werden kénnen und
Nutzungsprofile nach § 15 Abs. 3 nicht mit Angaben zur Identifikation des Tragers des Pseu-
donyms zusammengefiihrt werden konnen.

An die Stelle der Loschung nach Satz 1 Nr. 2 tritt eine Sperrung, soweit einer Loéschung ge-
setzliche, satzungsmaBige oder vertragliche Aufbewahrungsfristen entgegenstehen.

Die Weitervermittlung zu einem anderen Diensteanbieter ist dem Nutzer anzuzeigen.

Der Diensteanbieter hat die Nutzung von Telemedien und ihre Bezahlung anonym oder
unter Pseudonym zu ermoglichen, soweit dies technisch mdéglich und zumutbar ist. Der
Nutzer ist iiber diese Moglichkeit zu informieren.

Der Diensteanbieter hat dem Nutzer nach MaBgabe von § 34 des Bundesdatenschutzgeset-
zes auf Verlangen Auskunft iiber die zu seiner Person oder zu seinem Pseudonym gespei-
cherten Daten zu erteilen. Die Auskunft kann auf Verlangen des Nutzers auch elektronisch
erteilt werden.

§ 14 Bestandsdaten
Der Diensteanbieter darf personenbezogene Daten eines Nutzers nur erheben und ver-
wenden, soweit sie fiir die Begriindung, inhaltliche Ausgestaltung oder Anderung eines
Vertragsverhdltnisses zwischen dem Diensteanbieter und dem Nutzer iiber die Nutzung
von Telemedien erforderlich sind (Bestandsdaten).

Auf Anordnung der zustdndigen Stellen darf der Diensteanbieter im Einzelfall Auskunft
iiber Bestandsdaten erteilen, soweit dies fiir Zwecke der Strafverfolgung, zur Gefahrenab-
wehr durch die Polizeibeh6rden der Lander, zur Erfiillung der gesetzlichen Aufgaben der
Verfassungsschutzbehoérden des Bundes und der Lander, des Bundesnachrichtendienstes
oder des Militdrischen Abschirmdienstes oder des Bundeskriminalamtes im Rahmen sei-
ner Aufgabe zur Abwehr von Gefahren des internationalen Terrorismus oder zur Durchset-
zung der Rechte am geistigen Eigentum erforderlich ist.

§ 15 Nutzungsdaten
Der Diensteanbieter darf personenbezogene Daten eines Nutzers nur erheben und ver-
wenden, soweit dies erforderlich ist, um die Inanspruchnahme von Telemedien zu ermdg-
lichen und abzurechnen (Nutzungsdaten). Nutzungsdaten sind insbesondere
Merkmale zur Identifikation des Nutzers,
Angaben iiber Beginn und Ende sowie des Umfangs der jeweiligen Nutzung und
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Angaben iber die vom Nutzer in Anspruch genommenen Telemedien.

Der Diensteanbieter darf Nutzungsdaten eines Nutzers iiber die Inanspruchnahme ver-
schiedener Telemedien zusammenfiihren, soweit dies fiir Abrechnungszwecke mit dem
Nutzer erforderlich ist.

Der Diensteanbieter darf fiir Zwecke der Werbung, der Marktforschung oder zur bedarfs-
gerechten Gestaltung der Telemedien Nutzungsprofile bei Verwendung von Pseudony-
men erstellen, sofern der Nutzer dem nicht widerspricht. Der Diensteanbieter hat den
Nutzer auf sein Widerspruchsrecht im Rahmen der Unterrichtung nach § 13 Abs. 1 hinzu-
weisen. Diese Nutzungsprofile diirfen nicht mit Daten tiber den Trager des Pseudonyms
zusammengefiihrt werden.

Der Diensteanbieter darf Nutzungsdaten tiber das Ende des Nutzungsvorgangs hinaus ver-
wenden, soweit sie fiir Zwecke der Abrechnung mit dem Nutzer erforderlich sind (Abrech-
nungsdaten). Zur Erfilllung bestehender gesetzlicher, satzungsmaéBiger oder vertraglicher
Aufbewahrungsfristen darf der Diensteanbieter die Daten sperren.

Der Diensteanbieter darf an andere Diensteanbieter oder Dritte Abrechnungsdaten tibermit-
teln, soweit dies zur Ermittlung des Entgelts und zur Abrechnung mit dem Nutzer erforderlich
ist. Hat der Diensteanbieter mit einem Dritten einen Vertrag tiber den Einzug des Entgelts ge-
schlossen, so darf er diesem Dritten Abrechnungsdaten tibermitteln, soweit es fiir diesen Zweck
erforderlich ist. Zum Zwecke der Marktforschung anderer Diensteanbieter diirfen anonymisier-
te Nutzungsdaten tibermittelt werden. § 14 Abs. 2 findet entsprechende Anwendung.

Die Abrechnung iiber die Inanspruchnahme von Telemedien darf Anbieter, Zeitpunkt, Dau-
er, Art, Inhalt und Haufigkeit bestimmter von einem Nutzer in Anspruch genommener Tele-
medien nicht erkennen lassen, es sei denn, der Nutzer verlangt einen Einzelnachweis.

Der Diensteanbieter darf Abrechnungsdaten, die fiir die Erstellung von Einzelnachweisen
iiber die Inanspruchnahme bestimmter Angebote auf Verlangen des Nutzers verarbeitet
werden, hochstens bis zum Ablauf des sechsten Monats nach Versendung der Rechnung
speichern. Werden gegen die Entgeltforderung innerhalb dieser Frist Einwendungen er-
hoben oder diese trotz Zahlungsaufforderung nicht beglichen, diirfen die Abrechnungs-
daten weiter gespeichert werden, bis die Einwendungen abschlieBend geklért sind oder
die Entgeltforderung beglichen ist.

Liegen dem Diensteanbieter zu dokumentierende tatsdchliche Anhaltspunkte vor, dass
seine Dienste von bestimmten Nutzern in der Absicht in Anspruch genommen werden, das
Entgelt nicht oder nicht vollstdndig zu entrichten, darf er die personenbezogenen Daten
dieser Nutzer tiber das Ende des Nutzungsvorgangs sowie die in Absatz 7 genannte Spei-
cherfrist hinaus nur verwenden, soweit dies fiir Zwecke der Rechtsverfolgung erforderlich
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ist. Der Diensteanbieter hat die Daten unverziiglich zu 16schen, wenn die Voraussetzungen
nach Satz 1 nicht mehr vorliegen oder die Daten fiir die Rechtsverfolgung nicht mehr be-
notigt werden. Der betroffene Nutzer ist zu unterrichten, sobald dies ohne Gefahrdung des
mit der MaBnahme verfolgten Zweckes moglich ist.

§ 15a Informationspflicht bei unrechtmagBiger
Kenntniserlangung von Daten

Stellt der Diensteanbieter fest, dass bei ihm gespeicherte Bestands- oder Nutzungsdaten unrecht-

maBig ibermittelt worden oder auf sonstige Weise Dritten unrechtmaéBig zur Kenntnis gelangt

sind, und drohen schwerwiegende Beeintrachtigungen fiir die Rechte oder schutzwiirdigen Inter-

essen des betroffenen Nutzers, gilt § 42a des Bundesdatenschutzgesetzes entsprechend.

(1)

()

©)

Abschnitt 5
BuBgeldvorschriften

§ 16 BuBBgeldvorschriften
Ordnungswidrig handelt, wer absichtlich entgegen § 6 Abs. 2 Satz1den Absender oder den
kommerziellen Charakter der Nachricht verschleiert oder verheimlicht.

Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

entgegen § 5 Abs. 1 eine Information nicht, nicht richtig oder nicht vollstdndig verfiigbar
halt,

entgegen § 13 Abs. 1 Satz 1 oder 2 den Nutzer nicht, nicht richtig, nicht vollstindig oder
nichtrechtzeitig unterrichtet,

einer Vorschrift des § 13 Abs. 4 Satz 1 Nr. 1 bis 4 oder 5 iiber eine dort genannte Pflicht zur
Sicherstellung zuwiderhandelt,

entgegen § 14 Abs.1oder § 15 Abs.1Satz1oder Abs. 8 Satz1oder 2 personenbezogene Daten
erhebt oder verwendet oder nicht oder nicht rechtzeitig 16scht oder

entgegen § 15 Abs. 3 Satz 3 ein Nutzungsprofil mit Daten tiber den Trager des Pseudonyms
zusammenfihrt.

Die Ordnungswidrigkeit kann mit einer GeldbuBe bis zu fiinfzigtausend Euro geahndet
werden.
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‘ Anhang3

Bundesdatenschutzgesetz (BDSG)

vom 20. Dezember 1990 (BGBL. I S. 2954), neugefasst durch Bekanntmachung vom 14. Januar 2003
(BGBL IS. 66), zuletzt gedndert durch Gesetz vom 29.07.2009 (BGBL. 1, S. 2254), durch Artikel 5 des
Gesetzes vomn 29.07.2009 (BGBL. L, S. 2355 [2384] und durch Gesetz vom 14.08.2009 (BGBL. L, S. 2814)
Aktualisierte, nicht amtliche Fassung Herausgeber: Der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit

Stand: 11.Juni2010

Hinweis: Im Hinblick auf die in § 47 enthaltene Ubergangsregelung ist die alte Fassung des § 28 weiterhin
in Kursivschrift wiedergegeben.
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Erster Abschnitt
Allgemeine und gemeinsame Bestimmungen

§1
Zweck und Anwendungsbereich des Gesetzes
Zweck dieses Gesetzes ist es, den einzelnen davor zu schiitzen, dass er durch den Umgang
mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird.

Dieses Gesetz gilt fiir die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
durch

offentliche Stellen des Bundes,

offentliche Stellen der Lander, soweit der Datenschutz nicht durch Landesgesetz geregelt
ist und soweit sie

a) Bundesrecht ausfithren oder

b) als Organe der Rechtspflege tétig werden und es sich nicht um Verwaltungsangelegen-
heiten handelt,

nicht-6ffentliche Stellen, soweit sie die Daten unter Einsatz von Datenverarbeitungsan-
lagen verarbeiten, nutzen oder dafiir erheben oder die Daten in oder aus nicht automa-
tisierten Dateien verarbeiten, nutzen oder dafiir erheben, es sei denn, die Erhebung, Ver-
arbeitung oder Nutzung der Daten erfolgt ausschlieBlich fiir personliche oder familidre
Tatigkeiten.

Soweit andere Rechtsvorschriften des Bundes auf personenbezogene Daten einschlieBlich
deren Veréffentlichung anzuwenden sind, gehen sie den Vorschriften dieses Gesetzes vor.
Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs-
oder besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen,
bleibt unbertihrt.

Die Vorschriften dieses Gesetzes gehen denen des Verwaltungsverfahrensgesetzes vor, so-
weit bei der Ermittlung des Sachverhalts personenbezogene Daten verarbeitet werden.

Dieses Gesetz findet keine Anwendung, sofern eine in einem anderen Mitgliedstaat der
Europdischen Union oder in einem anderen Vertragsstaat des Abkommens tiber den Eu-
ropdischen Wirtschaftsraum belegene verantwortliche Stelle personenbezogene Daten
im Inland erhebt, verarbeitet oder nutzt, es sei denn, dies erfolgt durch eine Niederlassung
im Inland. Dieses Gesetz findet Anwendung, sofern eine verantwortliche Stelle, die nicht
in einem Mitgliedstaat der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens tiber den Européischen Wirtschaftsraum belegen ist, personenbezogene Da-
ten im Inland erhebt, verarbeitet oder nutzt. Soweit die verantwortliche Stelle nach diesem
Gesetz zu nennen ist, sind auch Angaben tiber im Inland ansédssige Vertreter zu machen.
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Die Satze 2 und 3 gelten nicht, sofern Datentrager nur zum Zweck des Transits durch das
Inland eingesetzt werden. § 38 Abs. 1Satz1bleibt unberiihrt.

§2
Offentliche und nicht-6ffentliche Stellen
Offentliche Stellen des Bundes sind die Behorden, die Organe der Rechtspflege und ande-
re offentlich-rechtlich organisierte Einrichtungen des Bundes, der bundesunmittelbaren
Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts sowie deren Vereinigun-
gen ungeachtet ihrer Rechtsform. Als 6ffentliche Stellen gelten die aus dem Sondervermo-
gen Deutsche Bundespost durch Gesetz hervorgegangenen Unternehmen, solange ihnen
ein ausschlieBliches Recht nach dem Postgesetz zusteht.

Offentliche Stellen der Lander sind die Behérden, die Organe der Rechtspflege und andere
offentlich-rechtlich organisierte Einrichtungen eines Landes, einer Gemeinde, eines Ge-
meindeverbandes und sonstiger der Aufsicht des Landes unterstehender juristischer Per-
sonen des 6ffentlichen Rechts sowie deren Vereinigungen ungeachtet ihrer Rechtsform.

Vereinigungen des privaten Rechts von 6ffentlichen Stellen des Bundes und der Lander, die
Aufgaben der 6ffentlichen Verwaltung wahrnehmen, gelten ungeachtet der Beteiligung
nicht offentlicher Stellen als 6ffentliche Stellen des Bundes, wenn

sie iber den Bereich eines Landes hinaus tatig werden oder

dem Bund die absolute Mehrheit der Anteile gehort oder die absolute Mehrheit der Stim-
men zusteht. Andernfalls gelten sie als 6ffentliche Stellen der Lander.

Nicht-6ffentliche Stellen sind natiirliche und juristische Personen, Gesellschaften und an-
dere Personenvereinigungen des privaten Rechts, soweit sie nicht unter die Absétze 1bis 3
fallen. Nimmt eine nicht-6ffentliche Stelle hoheitliche Aufgaben der 6ffentlichen Verwal-
tung wabhr, ist sie insoweit 6ffentliche Stelle im Sinne dieses Gesetzes.

§3
Weitere Begriffsbestimmungen
Personenbezogene Daten sind Einzelangaben tiber personliche oder sachliche Verhéltnis-
se einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener).

Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten unter Einsatz von Datenverarbeitungsanlagen. Eine nicht automatisierte
Datei ist jede nicht automatisierte Sammlung personenbezogener Daten, die gleichartig
aufgebaut ist und nach bestimmten Merkmalen zuganglich ist und ausgewertet werden
kann.
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Erheben ist das Beschaffen von Daten {iber den Betroffenen.

Verarbeiten ist das Speichern, Verdndern, Ubermitteln, Sperren und Loschen personenbe-
zogener Daten. Im einzelnen ist, ungeachtet der dabei angewendeten Verfahren:
Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf ei-
nem Datentrdger zum Zweck ihrer weiteren Verarbeitung oder Nutzung,

Verandern das inhaltliche Umgestalten gespeicherter personenbezogener Daten,
Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener
personenbezogener Daten an einen Dritten in der Weise, dass

a) die Daten an den Dritten weitergegeben werden oder

b) der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft,
Sperren das Kennzeichnen gespeicherter personenbezogener Daten, um ihre weitere Ver-
arbeitung oder Nutzung einzuschréanken,

Loschen das Unkenntlichmachen gespeicherter personenbezogener Daten.

Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbei-
tung handelt.

Anonymisieren ist das Verdndern personenbezogener Daten derart, dass die Einzelanga-
ben uber personliche oder sachliche Verhdltnisse nicht mehr oder nur mit einem unver-
héltnismaBig groBen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren natiirlichen Person zugeordnet werden kénnen.

Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale
durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszuschlieBen
oder wesentlich zu erschweren.

Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen lasst.

Empfénger ist jede Person oder Stelle, die Daten erhélt. Dritter ist jede Person oder Stelle
auBerhalb der verantwortlichen Stelle. Dritte sind nicht der Betroffene sowie Personen
und Stellen, die im Inland, in einem anderen Mitgliedstaat der Europdischen Union oder
in einem anderen Vertragsstaat des Abkommens iiber den Europdischen Wirtschaftsraum
personenbezogene Daten im Auftrag erheben, verarbeiten oder nutzen.

Besondere Arten personenbezogener Daten sind Angaben tiber die rassische und ethni-
sche Herkunft, politische Meinungen, religidse oder philosophische Uberzeugungen, Ge-
werkschaftszugehorigkeit, Gesundheit oder Sexualleben.
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(10) Mobile personenbezogene Speicherund Verarbeitungsmedien sind Datentréager,

1 die an den Betroffenen ausgegeben werden,

2. auf denen personenbezogene Daten liber die Speicherung hinaus durch die ausgebende
oder eine andere Stelle automatisiert verarbeitet werden konnen und

3. bei denen der Betroffene diese Verarbeitung nur durch den Gebrauch des Mediums beein-
flussen kann.

(11) Beschéftigte sind:

1. Arbeitnehmerinnen und Arbeitnehmer,
2. zu ihrer Berufsbildung Beschéftigte,
3. Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an

Abkldarungen der beruflichen Eignung oder Arbeitserprobung (Rehabilitandinnen und Re-
habilitanden),
in anerkannten Werkstétten fiir behinderte Menschen Beschaftigte,

5. nach dem Jugendfreiwilligendienstegesetz Beschéftigte,

6. Personen, die wegen ihrer wirtschaftlichen Unselbstédndigkeit als arbeitnehmerédhnliche
Personen anzusehen sind; zu diesen gehoren auch die in Heimarbeit Beschéftigten und die
ihnen Gleichgestellten,

7. Bewerberinnen und Bewerber fiir ein Beschéftigungsverhéltnis sowie Personen, deren Be-
schaftigungsverhaltnis beendet ist,

8. Beamtinnen, Beamte, Richterinnen und Richter des Bundes, Soldatinnen und Soldaten so-
wie Zivildienstleistende.

§3a
Datenvermeidung und Datensparsamkeit

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und die Auswahl und Gestal-
tung von Datenverarbeitungssystemen sind an dem Ziel auszurichten, sowenig personenbezogene
Daten wie moglich zu erheben, zu verarbeiten oder zu nutzen. Insbesondere sind personenbezoge-
ne Daten zu anonymisieren oder zu pseudonymisieren, soweit dies nach dem Verwendungszweck
moglich ist und keinen im Verhaltnis zu dem angestrebten Schutzzweck unverhéltnisméaBigen
Aufwand erfordert.

§4
Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung
(1) Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zuléssig, so-
weit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat.

(2) Personenbezogene Daten sind beim Betroffenen zu erheben. Ohne seine Mitwirkung diir-
fen sie nur erhoben werden, wenn
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eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder

a) die zu erfiillende Verwaltungsaufgabe ihrer Art nach oder der Geschéftszweck eine Er-
hebung bei anderen Personen oder Stellen erforderlich macht oder

b) die Erhebung beim Betroffenen einen unverhéltnisméBigen Aufwand erfordern wiirde
und keine Anhaltspunkte dafiir bestehen, dass iiberwiegende schutzwiirdige Interessen
des Betroffenen beeintrachtigt werden.

Werden personenbezogene Daten beim Betroffenen erhoben, so ist er, sofern er nicht be-
reits auf andere Weise Kenntnis erlangt hat, von der verantwortlichen Stelle tiber

die Identitdat der verantwortlichen Stelle,

die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung und

die Kategorien von Empféngern nur, soweit der Betroffene nach den Umstdnden des Ein-
zelfalles nicht mit der Ubermittlung an diese rechnen muss, zu unterrichten. Werden per-
sonenbezogene Daten beim Betroffenen aufgrund einer Rechtsvorschrift erhoben, die zur
Auskunft verpflichtet, oder ist die Erteilung der Auskunft Voraussetzung fiir die Gewah-
rung von Rechtsvorteilen, so ist der Betroffene hierauf, sonst auf die Freiwilligkeit seiner
Angaben hinzuweisen. Soweit nach den Umsténden des Einzelfalles erforderlich oder auf
Verlangen, ist er tiber die Rechtsvorschrift und iiber die Folgen der Verweigerung von An-
gaben aufzuklaren.

§4a
Einwilligung
Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen
beruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung
sowie, soweit nach den Umstdnden des Einzelfalles erforderlich oder auf Verlangen, auf
die Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der
Schriftform, soweit nicht wegen besonderer Umstdnde eine andere Form angemessen ist.
Soll die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt werden, ist sie
besonders hervorzuheben.

Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand im Sinne von
Absatz1Satz 3 auch dann vor, wenn durch die Schriftform der bestimmte Forschungszweck
erheblich beeintrachtigt wiirde. In diesem Fall sind der Hinweis nach Absatz 1 Satz 2 und
die Griinde, aus denen sich die erhebliche Beeintrachtigung des bestimmten Forschungs-
zwecks ergibt, schriftlich festzuhalten.

Soweit besondere Arten personenbezogener Daten (§ 3 Abs. 9) erhoben, verarbeitet oder
genutzt werden, muss sich die Einwilligung dariiber hinaus ausdriicklich auf diese Daten
beziehen.
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§4b
Ubermittlung personenbezogener Daten ins Ausland
sowie an iiber- oder zwischenstaatliche Stellen
Fiir die Ubermittlung personenbezogener Daten an Stellen
in anderen Mitgliedstaaten der Europaischen Union,
in anderen Vertragsstaaten des Abkommens tiber den Europdischen Wirtschaftsraum
oder
der Organe und Einrichtungen der Européischen Gemeinschaften gelten § 15 Abs. 1, § 16
Abs. 1und §§ 28 bis 30a nach MaBgabe der fiir diese Ubermittlung geltenden Gesetze und
Vereinbarungen, soweit die Ubermittlung im Rahmen von Titigkeiten erfolgt, die ganz
oder teilweise in den Anwendungsbereich des Rechts der Europdischen Gemeinschaften
fallen.

Fiir die Ubermittlung personenbezogener Daten an Stellen nach Absatz 1, die nicht im Rah-
men von Tatigkeiten erfolgt, die ganz oder teilweise in den Anwendungsbereich des Rechts
der Europédischen Gemeinschaften fallen, sowie an sonstige ausldndische oder tiber- oder
zwischenstaatliche Stellen gilt Absatz 1 entsprechend. Die Ubermittlung unterbleibt, so-
weit der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat,
insbesondere wenn bei den in Satz 1 genannten Stellen ein angemessenes Datenschutzni-
veau nicht gewéhrleistet ist. Satz 2 gilt nicht, wenn die Ubermittlung zur Erfiillung eigener
Aufgaben einer 6ffentlichen Stelle des Bundes aus zwingenden Griinden der Verteidigung
oder der Erfiillung tiber- oder zwischenstaatlicher Verpflichtungen auf dem Gebiet der Kri-
senbewaltigung oder Konfliktverhinderung oder fiir humanitdre MaBnahmen erforder-
lich ist.

Die Angemessenheit des Schutzniveaus wird unter Berticksichtigung aller Umstdnde be-
urteilt, die bei einer Dateniibermittlung oder einer Kategorie von Dateniibermittlungen
von Bedeutung sind; insbesondere konnen die Art der Daten, die Zweckbestimmung, die
Dauer der geplanten Verarbeitung, das Herkunfts- und das Endbestimmungsland, die fiir
den betreffenden Empfanger geltenden Rechtsnormen sowie die fiir ihn geltenden Stan-
desregeln und SicherheitsmaBnahmen herangezogen werden.

In den Féllen des § 16 Abs. 1 Nr. 2 unterrichtet die {ibermittelnde Stelle den Betroffenen von
der Uberrnittlung seiner Daten. Dies gilt nicht, wenn damit zu rechnen ist, dass er davon
auf andere Weise Kenntnis erlangt, oder wenn die Unterrichtung die 6ffentliche Sicherheit
gefahrden oder sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten wiirde.

Die Verantwortung fiir die Zuléssigkeit der Ubermittlung tragt die tibermittelnde Stelle.
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(6) Die Stelle, an die die Daten tibermittelt werden, ist auf den Zweck hinzuweisen, zu dessen
Erfiillung die Daten tibermittelt werden.

§4c
Ausnahmen

(1) Im Rahmen von Tatigkeiten, die ganz oder teilweise in den Anwendungsbereich des Rechts
der Europaischen Gemeinschaften fallen, ist eine Ubermittlung personenbezogener Daten
an andere als die in § 4b Abs. 1 genannten Stellen, auch wenn bei ihnen ein angemessenes
Datenschutzniveau nicht gewahrleistet ist, zuldssig, sofern

1 der Betroffene seine Einwilligung gegeben hat,

2. die Ubermittlung fiir die Erfiilllung eines Vertrags zwischen dem Betroffenen und der ver-
antwortlichen Stelle oder zur Durchfiihrung von vorvertraglichen MaB8nahmen, die auf
Veranlassung des Betroffenen getroffen worden sind, erforderlich ist,

3. die Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrags erforderlich ist, der im
Interesse des Betroffenen von der verantwortlichen Stelle mit einem Dritten geschlossen
wurde oder geschlossen werden soll,

4. die Ubermittlung fiir die Wahrung eines wichtigen éffentlichen Interesses oder zur Gel-
tendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen vor Gericht erforder-
lich ist,

5. die Ubermittlung fiir die Wahrung lebenswichtiger Interessen des Betroffenen erforder-
lichist oder

6. die Ubermittlung aus einem Register erfolgt, das zur Information der Offentlichkeit be-

stimmt ist und entweder der gesamten Offentlichkeit oder allen Personen, die ein berech-
tigtes Interesse nachweisen kénnen, zur Einsichtnahme offensteht, soweit die gesetzlichen
Voraussetzungen im Einzelfall gegeben sind.

Die Stelle, an die die Daten uibermittelt werden, ist darauf hinzuweisen, dass die iibermit-
telten Daten nur zu dem Zweck verarbeitet oder genutzt werden diirfen, zu dessen Erfiil-
lung sie ibermittelt werden.

(2) Unbeschadet des Absatzes 1 Satz 1 kann die zustidndige Aufsichtsbehorde einzelne Uber-
mittlungen oder bestimmte Arten von Ubermittlungen personenbezogener Daten an an-
dere als die in § 4b Abs. 1 genannten Stellen genehmigen, wenn die verantwortliche Stelle
ausreichende Garantien hinsichtlich des Schutzes des Personlichkeitsrechts und der Aus-
ubung der damit verbundenen Rechte vorweist; die Garantien kénnen sich insbesondere
aus Vertragsklauseln oder verbindlichen Unternehmensregelungen ergeben. Bei den Post-
und Telekommunikationsunternehmen ist der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit zustdndig. Sofern die Ubermittlung durch 6ffentliche Stellen
erfolgen soll, nehmen diese die Priifung nach Satz1vor.

(3) Die Lander teilen dem Bund die nach Absatz 2 Satz1ergangenen Entscheidungen mit.
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§4d
Meldepflicht
Verfahren automatisierter Verarbeitungen sind vor ihrer Inbetriebnahme von nicht-6f-
fentlichen verantwortlichen Stellen der zustdndigen Aufsichtsbehorde und von 6ffentli-
chen verantwortlichen Stellen des Bundes sowie von den Post- und Telekommunikations-
unternehmen dem Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
nach MaBgabe von § 4e zu melden.

Die Meldepflicht entfédllt, wenn die verantwortliche Stelle einen Beauftragten fiir den Da-
tenschutz bestellt hat.

Die Meldepflicht entféllt ferner, wenn die verantwortliche Stelle personenbezogene Daten
fir eigene Zwecke erhebt, verarbeitet oder nutzt, hierbei in der Regel h6chstens neun Per-
sonen stdndig mit der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
beschéftigt und entweder eine Einwilligung des Betroffenen vorliegt oder die Erhebung,
Ver-arbeitung oder Nutzung fiir die Begriindung, Durchfiihrung oder Beendigung eines
rechtsgeschéftlichen oder rechtsgeschéftsdhnlichen Schuldverhéltnisses mit den Betroffe-
nen erforderlich ist.

Die Absatze 2 und 3 gelten nicht, wenn es sich um automatisierte Verarbeitungen handelt,
in denen geschéftsméaBig personenbezogene Daten von der jeweiligen Stelle

zum Zweck der Ubermittlung,

zum Zweck der anonymisierten Ubermittlung oder

fir Zwecke der Markt- oder Meinungsforschung

gespeichert werden.

Soweit automatisierte Verarbeitungen besondere Risiken fiir die Rechte und Freiheiten der
Betroffenen aufweisen, unterliegen sie der Priifung vor Beginn der Verarbeitung (Vorab-
kontrolle). Eine Vorabkontrolle ist insbesondere durchzufithren, wenn

besondere Arten personenbezogener Daten (§ 3 Abs. 9) verarbeitet werden oder

die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Personlichkeit des Be-
troffenen zu bewerten einschlieBlich seiner Fahigkeiten, seiner Leistung oder seines Ver-
haltens,

es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen
vorliegt oder die Erhebung, Verarbeitung oder Nutzung fiir die Begriindung, Durchfiih-
rung oder Beendigung eines rechtsgeschéftlichen oder rechtsgeschéftsahnlichen Schuld-
verhdltnisses mit dem Betroffenen erforderlich ist.

Zustdndig fir die Vorabkontrolle ist der Beauftragte fiir den Datenschutz. Dieser nimmt
die Vorabkontrolle nach Empfang der Ubersicht nach § 4g Abs. 2 Satz 1 vor. Er hat sich in

199



BUNDESDATENSCHUTZGESETZ

Zweifelsféllen an die Aufsichtsbehorde oder bei den Post- und Telekommunikationsunter-
nehmen an den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zu
wenden.

§4e
Inhalt der Meldepflicht

Sofern Verfahren automatisierter Verarbeitungen meldepflichtig sind, sind folgende Angaben zu

machen:

1
2.

ook

© ® N o

(1)

Name oder Firma der verantwortlichen Stelle,

Inhaber, Vorstdnde, Geschéftsfiihrer oder sonstige gesetzliche oder nach der Verfassung
des Unternehmens berufene Leiter und die mit der Leitung der Datenverarbeitung beauf-
tragten Personen,

Anschrift der verantwortlichen Stelle,

Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,

eine Beschreibung der betroffenen Personengruppen und der diesbeziiglichen Daten oder
Datenkategorien,

Empfédnger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden kénnen,
Regelfristen fiir die Loschung der Daten,

eine geplante Datentibermittlung in Drittstaaten,

eine allgemeine Beschreibung, die es ermoglicht, vorlaufig zu beurteilen, ob die MaBnah-
men nach § 9 zur Gewdhrleistung der Sicherheit der Verarbeitung angemessen sind.

§ 4d Abs. 1und 4 gilt fiir die Anderung der nach Satz 1 mitgeteilten Angaben sowie fiir den
Zeitpunkt der Aufnahme und der Beendigung der meldepflichtigen Tatigkeit entspre-
chend.

§4f
Beauftragter fiir den Datenschutz
Offentliche und nicht-6ffentliche Stellen, die personenbezogene Daten automatisiert ver-
arbeiten, haben einen Beauftragten fiir den Datenschutz schriftlich zu bestellen. Nicht-
offentliche Stellen sind hierzu spétestens innerhalb eines Monats nach Aufnahme ihrer
Tatigkeit verpflichtet. Das Gleiche gilt, wenn personenbezogene Daten auf andere Weise
erhoben, verarbeitet oder genutzt werden und damit in der Regel mindestens 20 Perso-
nen beschaftigt sind. Die Sdtze 1und 2 gelten nicht fiir die nicht-6ffentlichen Stellen, die in
der Regel héchstens neun Personen standig mit der automatisierten Verarbeitung perso-
nenbezogener Daten beschéftigen. Soweit aufgrund der Struktur einer 6ffentlichen Stelle
erforderlich, gentigt die Bestellung eines Beauftragten fiir den Datenschutz fiir mehrere
Bereiche. Soweit nicht-6ffentliche Stellen automatisierte Verarbeitungen vornehmen, die
einer Vorabkontrolle unterliegen, oder personenbezogene Daten geschaftsmaBig zum
Zweck der Ubermittlung, der anonymisierten Ubermittlung oder fiir Zwecke der Markt-
oder Meinungsforschung automatisiert verarbeiten, haben sie unabhéngig von der An-
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zahl der mit der automatisierten Verarbeitung beschéftigten Personen einen Beauftragten
fiir den Datenschutz zu bestellen.

Zum Beauftragten fiir den Datenschutz darf nur bestellt werden, wer die zur Erfiillung sei-
ner Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzt. Das MaB der erforder-
lichen Fachkunde bestimmt sich insbesondere nach dem Umfang der Datenverarbeitung
der verantwortlichen Stelle und dem Schutzbedarf der personenbezogenen Daten, die
die verantwortliche Stelle erhebt oder verwendet. Zum Beauftragten fiir den Datenschutz
kann auch eine Person auBerhalb der verantwortlichen Stelle bestellt werden; die Kon-
trolle erstreckt sich auch auf personenbezogene Daten, die einem Berufs- oder besonde-
ren Amtsgeheimnis, insbesondere dem Steuergeheimnis nach § 30 der Abgabenordnung,
unterliegen. Offentliche Stellen kénnen mit Zustimmung ihrer Aufsichtsbehérde einen
Bediensteten aus einer anderen 6ffentlichen Stelle zum Beauftragten fiir den Datenschutz
bestellen.

Der Beauftragte fiir den Datenschutz ist dem Leiter der 6ffentlichen oder nicht 6ffentlichen
Stelle unmittelbar zu unterstellen. Er ist in Ausiibung seiner Fachkunde auf dem Gebiet des
Datenschutzes weisungsfrei. Er darf wegen der Erfiillung seiner Aufgaben nicht benachtei-
ligtwerden. Die Bestellung zum Beauftragten fiir den Datenschutz kann in entsprechender
Anwendung von § 626 des Biirgerlichen Gesetzbuchs, bei nicht 6ffentlichen Stellen auch
auf Verlangen der Aufsichtsbehérde, widerrufen werden. Ist nach Absatz1ein Beauftragter
fiir den Datenschutz zu bestellen, so ist die Kiindigung des Arbeitsverhéltnisses unzuléssig,
esseidenn, dass Tatsachen vorliegen, welche die verantwortliche Stelle zur Kiindigung aus
wichtigem Grund ohne Einhaltung einer Kiindigungsfrist berechtigen. Nach der Abberu-
fung als Beauftragter fiir den Datenschutz ist die Kiindigung innerhalb eines Jahres nach
der Beendigung der Bestellung unzuléssig, es sei denn, dass die verantwortliche Stelle zur
Kiindigung aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist berechtigt ist.
Zur Erhaltung der zur Erfiillung seiner Aufgaben erforderlichen Fachkunde hat die verant-
wortliche Stelle dem Beauftragten fiir den Datenschutz die Teilnahme an Fort- und Weiter-
bildungsveranstaltungen zu ermdglichen und deren Kosten zu tibernehmen.

Der Beauftragte fiir den Datenschutzist zur Verschwiegenheit iiber die Identitat des Betrof-
fenen sowie tiber Umstande, die Riickschliisse auf den Betroffenen zulassen, verpflichtet,
soweit er nicht davon durch den Betroffenen befreit wird.

Soweit der Beauftragte fiir den Datenschutz bei seiner Tatigkeit Kenntnis von Daten erhalt,
fiir die dem Leiter oder einer bei der 6ffentlichen oder nichtoffentlichen Stelle beschéaftig-
ten Person aus beruflichen Griinden ein Zeugnisverweigerungsrecht zusteht, steht dieses
Recht auch dem Beauftragten fiir den Datenschutz und dessen Hilfspersonal zu. Uber die
Ausiibung dieses Rechts entscheidet die Person, der das Zeugnisverweigerungsrecht aus
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beruflichen Griinden zusteht, es sei denn, dass diese Entscheidung in absehbarer Zeit nicht
herbeigefiihrt werden kann. Soweit das Zeugnisverweigerungsrecht des Beauftragten
fiir den Datenschutz reicht, unterliegen seine Akten und andere Schriftstiicke einem Be-
schlagnahmeverbot.

Die o6ffentlichen und nicht-6ffentlichen Stellen haben den Beauftragten fiir den Daten-
schutz bei der Erfiillung seiner Aufgaben zu unterstiitzen und ihm insbesondere, soweit
dies zur Erfiillung seiner Aufgaben erforderlich ist, Hilfspersonal sowie Rdume, Einrichtun-
gen, Gerate und Mittel zur Verfiigung zu stellen. Betroffene kdnnen sich jederzeit an den
Beauftragten fiir den Datenschutz wenden.

§4g

Aufgaben des Beauftragten fiir den Datenschutz
Der Beauftragte fiir den Datenschutz wirkt auf die Einhaltung dieses Gesetzes und ande-
rer Vorschriften tiber den Datenschutz hin. Zu diesem Zweck kann sich der Beauftragte fiir
den Datenschutz in Zweifelsféllen an die fiir die Datenschutzkontrolle bei der verantwort-
lichen Stelle zustandige Behorde wenden. Er kann die Beratung nach § 38 Abs. 1Satz 2 in
Anspruch nehmen. Er hat insbesondere
die ordnungsgemé&Be Anwendung der Datenverarbeitungsprogramme, mit deren Hilfe
personenbezogene Daten verarbeitet werden sollen, zu tiberwachen; zu diesem Zweck ist
er Uiber Vorhaben der automatisierten Verarbeitung personenbezogener Daten rechtzei-
tig zu unterrichten,
die bei der Verarbeitung personenbezogener Daten tdtigen Personen durch geeignete
MaBnahmen mit den Vorschriften dieses Gesetzes sowie anderen Vorschriften iiber den
Datenschutz und mit den jeweiligen besonderen Erfordernissen des Datenschutzes ver-
traut zu machen.

Dem Beauftragten fiir den Datenschutz ist von der verantwortlichen Stelle eine Ubersicht
iiber die in § 4e Satz 1 genannten Angaben sowie iiber zugriffsberechtigte Personen zur
Verfiigung zu stellen. Der Beauftragte fiir den Datenschutz macht die Angaben nach § 4e
Satz1Nr.1bis 8 auf Antrag jedermann in geeigneter Weise verfiigbar.

Soweit bei einer nichtoffentlichen Stelle keine Verpflichtung zur Bestellung eines Beauf-
tragten fiir den Datenschutz besteht, hat der Leiter der nichtoffentlichen Stelle die Erfiil-
lung der Aufgaben nach den Absédtzen 1und 2 in anderer Weise sicherzustellen.

Auf die in § 6 Abs. 2 Satz 4 genannten Behorden findet Absatz 2 Satz 2 keine Anwendung.
Absatz 1Satz 2 findet mit der Ma3gabe Anwendung, dass der behordliche Beauftragte fiir
den Datenschutz das Benehmen mit dem Behodrdenleiter herstellt; bei Unstimmigkeiten
zwischen dem behordlichen Beauftragten fiir den Datenschutz und dem Behordenleiter
entscheidet die oberste Bundesbehorde.
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§5

Datengeheimnis

Den bei der Datenverarbeitung beschéftigten Personen ist untersagt, personenbezogene Daten

unbefugt zu erheben, zu verarbeiten oder zu nutzen (Datengeheimnis). Diese Personen sind, so-

weit sie bei nicht-6ffentlichen Stellen beschéftigt werden, bei der Aufnahme ihrer Tatigkeit auf das

Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch nach Beendigung ihrer Tatig-

keit fort.
§6
Rechte des Betroffenen
(1) Die Rechte des Betroffenen auf Auskunft (§§ 19, 34) und auf Berichtigung, Loschung oder

()

©)

(1)

Sperrung (§§ 20, 35) kénnen nicht durch Rechtsgeschéft ausgeschlossen oder beschrankt
werden.

Sind die Daten des Betroffenen automatisiert in der Weise gespeichert, dass mehrere Stel-
len speicherungsberechtigt sind, und ist der Betroffene nicht in der Lage festzustellen, wel-
che Stelle die Daten gespeichert hat, so kann er sich an jede dieser Stellen wenden. Diese ist
verpflichtet, das Vorbringen des Betroffenen an die Stelle, die die Daten gespeichert hat,
weiterzuleiten. Der Betroffene ist iiber die Weiterleitung und jene Stelle zu unterrichten.
Die in § 19 Abs. 3 genannten Stellen, die Behoérden der Staatsanwaltschaft und der Polizei
sowie Offentliche Stellen der Finanzverwaltung, soweit sie personenbezogene Daten in
Erfiillung ihrer gesetzlichen Aufgaben im Anwendungsbereich der Abgabenordnung zur
Uberwachung und Priifung speichern, kénnen statt des Betroffenen den Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit unterrichten. In diesem Fall rich-
tet sich das weitere Verfahren nach § 19 Abs. 6.

Personenbezogene Daten liber die Ausiibung eines Rechts des Betroffenen, das sich aus
diesemn Gesetz oder aus einer anderen Vorschrift tiber den Datenschutz ergibt, diirfen nur
zur Erfiillung der sich aus der Ausiibung des Rechts ergebenden Pflichten der verantwort-
lichen Stelle verwendet werden.

§ 6a
Automatisierte Einzelentscheidung
Entscheidungen, die fiir den Betroffenen eine rechtliche Folge nach sich ziehen oder ihn
erheblich beeintrachtigen, diirfen nicht ausschlieBlich auf eine automatisierte Verarbei-
tung personenbezogener Daten gestiitzt werden, die der Bewertung einzelner Persdnlich-
keitsmerkmale dienen. Eine ausschlieBlich auf eine automatisierte Verarbeitung gestiitzte
Entscheidung liegt insbesondere dann vor, wenn keine inhaltliche Bewertung und darauf
gestiitzte Entscheidung durch eine natiirliche Person stattgefunden hat.
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Dies gilt nicht, wenn

die Entscheidung im Rahmen des Abschlusses oder der Erfiillung eines Vertragsverhalt-
nisses oder eines sonstigen Rechtsverhaltnisses ergeht und dem Begehren des Betroffenen
stattgegeben wurde oder

die Wahrung der berechtigten Interessen des Betroffenen durch geeignete MaBnahmen
gewdhrleistet ist und die verantwortliche Stelle dem Betroffenen die Tatsache des Vorlie-
gens einer Entscheidung im Sinne des Absatzes 1 mitteilt sowie auf Verlangen die wesentli-
chen Griinde dieser Entscheidung mitteilt und erldutert.

Das Recht des Betroffenen auf Auskunft nach den §§ 19 und 34 erstreckt sich auch auf den
logischen Aufbau der automatisierten Verarbeitung der ihn betreffenden Daten.

§ 6b
Beobachtung 6ffentlich zuganglicher Rdume
mit optisch-elektronischen Einrichtungen
Die Beobachtung o6ffentlich zugdnglicher Rdume mit optisch-elektronischen Einrichtun-
gen (Videoliberwachung) ist nur zuldssig, soweit sie
zur Aufgabenerfiillung 6ffentlicher Stellen,
zur Wahrnehmung des Hausrechts oder
zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Betroffenen tiber-
wiegen.

Der Umstand der Beobachtung und die verantwortliche Stelle sind durch geeignete Maf-
nahmen erkennbar zu machen.

Die Verarbeitung oder Nutzung von nach Absatz 1 erhobenen Daten ist zuldssig, wenn sie
zum Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwiirdige Interessen der Betroffenen iiberwiegen. Fiir einen anderen Zweck diir-
fen sie nur verarbeitet oder genutzt werden, soweit dies zur Abwehr von Gefahren fiir die
staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist.

Werden durch Videoiiberwachung erhobene Daten einer bestimmten Person zugeordnet,
istdiese tiber eine Verarbeitung oder Nutzung entsprechend den §§ 19a und 33 zu benach-
richtigen.

Die Daten sind unverziiglich zu 16schen, wenn sie zur Erreichung des Zwecks nicht mehr er-
forderlich sind oder schutzwiirdige Interessen der Betroffenen einer weiteren Speicherung
entgegenstehen.
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§ 6¢C
Mobile personenbezogene Speicher- und
Verarbeitungsmedien

(1) Die Stelle, die ein mobiles personenbezogenes Speicher- und Verarbeitungsmedium aus-
gibt oder ein Verfahren zur automatisierten Verarbeitung personenbezogener Daten, das
ganz oder teilweise auf einem solchen Medium ablauft, auf das Medium aufbringt, dndert
oder hierzu bereithalt, muss den Betroffenen

1. uber ihre Identitat und Anschrift,

2. in allgemein verstdndlicher Form tiber die Funktionsweise des Mediums einschlieBlich der
Art der zu verarbeitenden personenbezogenen Daten,

3. dartiber, wie er seine Rechte nach den §§ 19, 20, 34 und 35 ausiiben kann, und
iiber die bei Verlust oder Zerstéorung des Mediums zu treffenden MaBnahmen unterrich-
ten, soweit der Betroffene nicht bereits Kenntnis erlangt hat.

(2) Die nach Absatz1verpflichtete Stelle hat dafiir Sorge zu tragen, dass die zur Wahrnehmung
des Auskunftsrechts erforderlichen Geréte oder Einrichtungen in angemessenem Umfang
zum unentgeltlichen Gebrauch zur Verfiigung stehen.

(3) Kommunikationsvorgénge, die auf dem Medium eine Datenverarbeitung auslésen, miis-
sen fiir den Betroffenen eindeutig erkennbar sein.

§7
Schadensersatz
Fligt eine verantwortliche Stelle dem Betroffenen durch eine nach diesem Gesetz oder nach ande-
ren Vorschriften tiber den Datenschutz unzulédssige oder unrichtige Erhebung, Verarbeitung oder
Nutzung seiner personenbezogenen Daten einen Schaden zu, ist sie oder ihr Trdger dem Betroffe-
nen zum Schadensersatz verpflichtet. Die Ersatzpflicht entféllt, soweit die verantwortliche Stelle
die nach den Umstdnden des Falles gebotene Sorgfalt beachtet hat.

§8
Schadensersatz bei automatisierter Datenverarbeitung
durch 6ffentliche Stellen
(1) Figt eine verantwortliche 6ffentliche Stelle dem Betroffenen durch eine nach diesem Ge-
setz oder nach anderen Vorschriften tiber den Datenschutz unzulédssige oder unrichtige
automatisierte Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten
einen Schaden zu, ist ihr Trdger dem Betroffenen unabhingig von einem Verschu den zum
Schadensersatz verpflichtet.

(2) Bei einer schweren Verletzung des Personlichkeitsrechts ist dem Betroffenen der Schaden,
der nicht Vermogensschaden ist, angemessen in Geld zu ersetzen.
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(3) Die Anspriiche nach den Absdtzen1und 2 sind insgesamt auf einen Betrag von 130 000 Euro
begrenzt. Ist aufgrund desselben Ereignisses an mehrere Personen Schadensersatz zu leis-
ten, der insgesamt den Hochstbetrag von 130 000 Euro tibersteigt, so verringern sich die
einzelnen Schadensersatzleistungen in dem Verhdltnis, in dem ihr Gesamtbetrag zu dem

Hochstbetrag steht.

(4) Sind bei einer automatisierten Verarbeitung mehrere Stellen speicherungsberechtigt und
istder Geschéddigte nichtin der Lage, die speichernde Stelle festzustellen, so haftet jede die-
ser Stellen.

(5) Hat bei der Entstehung des Schadens ein Verschulden des Betroffenen mitgewirkt, gilt §

254 des Biirgerlichen Gesetzbuchs.

(6) Auf die Verjahrung finden die fiir unerlaubte Handlungen geltenden Verjahrungsvor-
schriften des Biirgerlichen Gesetzbuchs entsprechende Anwendung.

§9
Technische und organisatorische MaBnahmen

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten er-
heben, verarbeiten oder nutzen, haben die technischen und organisatorischen MaBnahmen zu
treffen, die erforderlich sind, um die Ausfiithrung der Vorschriften dieses Gesetzes, insbesondere
die in der Anlage zu diesem Gesetz genannten Anforderungen, zu gewahrleisten. Erforderlich sind
MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhéltnis zu dem angestrebten
Schutzzweck steht.

§9a
Datenschutzaudit
Zur Verbesserung des Datenschutzes und der Datensicherheit kénnen Anbieter von Datenverar-
beitungssystemen und -pro grammen und datenverarbeitende Stellen ihr Datenschutzkonzept
sowie ihre technischen Einrichtungen durch unabhangige und zugelassene Gutachter priifen und
bewerten lassen sowie das Ergebnis der Priifung veroffentlichen. Die ndheren Anforderungen an
die Priifung und Bewertung, das Verfahren sowie die Auswahl und Zulassung der Gutachter wer-
den durch besonderes Gesetz geregelt.

§10
Einrichtung automatisierter Abrufverfahren
(1) Die Einrichtung eines automatisierten Verfahrens, das die Ubermittlung personenbezoge-
ner Daten durch Abruf ermdglicht, ist zuldssig, soweit dieses Verfahren unter Beriicksich-
tigung der schutzwiirdigen Interessen der Betroffenen und der Aufgaben oder Geschéfts-
zwecke der beteiligten Stellen angemessen ist. Die Vorschriften tiber die Zulassigkeit des
einzelnen Abrufs bleiben unbertihrt.
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Die beteiligten Stellen haben zu gewéhrleisten, dass die Zuldssigkeit des Abrufverfahrens
kontrolliert werden kann. Hierzu haben sie schriftlich festzulegen:

Anlass und Zweck des Abrufverfahrens,

Dritte, an die ibermittelt wird,

Artder zu ibermittelnden Daten,

nach § 9 erforderliche technische und organisatorische MaBnahmen.

Im o6ffentlichen Bereich kénnen die erforderlichen Festlegungen auch durch die Fachauf-
sichtsbehorden getroffen werden.

Uber die Einrichtung von Abrufverfahren ist in Féllen, in denen die in § 12 Abs. 1 genannten
Stellen beteiligt sind, der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit unter Mitteilung der Festlegungen nach Absatz 2 zu unterrichten. Die Einrichtung
von Abrufverfahren, bei denen die in § 6 Abs. 2 und in § 19 Abs. 3 genannten Stellen be-
teiligt sind, ist nur zuldssig, wenn das fiir die speichernde und die abrufende Stelle jeweils
zustandige Bundes- oder Landesministerium zugestimmt hat.

Die Verantwortung fiir die Zuldssigkeit des einzelnen Abrufs tragt der Dritte, an den iber-
mittelt wird. Die speichernde Stelle priift die Zuléssigkeit der Abrufe nur, wenn dazu Anlass
besteht. Die speichernde Stelle hat zu gewéhrleisten, dass die Ubermittlung personenbezo-
gener Daten zumindest durch geeignete Stichprobenverfahren festgestellt und tiberpriift
werden kann. Wird ein Gesamtbestand personenbezogener Daten abgerufen oder tiber-
mittelt (Stapelverarbeitung), so bezieht sich die Gewahrleistung der Feststellung und Uber-
priifung nur auf die Zulissigkeit des Abrufes oder der Ubermittlung des Gesamtbestandes.

Die Absatze 1bis 4 gelten nicht fiir den Abruf allgemein zugédnglicher Daten. Allgemein zu-
ganglich sind Daten, die jedermann, sei es ohne oder nach vorheriger Anmeldung, Zulas-
sung oder Entrichtung eines Entgelts, nutzen kann.

§11
Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag
Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet
oder genutzt, ist der Auftraggeber fiir die Einhaltung der Vorschriften dieses Gesetzes und
anderer Vorschriften iiber den Datenschutz verantwortlich. Die in den §§ 6, 7 und 8 ge-
nannten Rechte sind ihm gegeniiber geltend zu machen.

Der Auftragnehmer ist unter besonderer Berticksichtigung der Eignung der von ihm ge-
troffenen technischen und organisatorischen MaBnahmen sorgféltig auszuwéhlen. Der
Auftrag ist schriftlich zu erteilen, wobei insbesondere im Einzelnen festzulegen sind:
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der Gegenstand und die Dauer des Auftrags,

der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nut-
zung von Daten, die Art der Daten und der Kreis der Betroffenen,

die nach § 9 zu treffenden technischen und organisatorischen MaBnahmen,

die Berichtigung, Loschung und Sperrung von Daten,

die nach Absatz 4 bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm
vorzunehmenden Kontrollen,

die etwaige Berechtigung zur Begriindung von Unterauftragsverhaltnissen,

die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und Mitwir-
kungspflichten des Auftragnehmers,

mitzuteilende VerstdBe des Auftragnehmers oder der bei ihm beschéftigten Personen ge-
gen Vorschriften zum Schutz personenbezogener Daten oder gegen die im Auftrag getrof-
fenen Festlegungen,

der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegentiiber dem Auftrag-
nehmer vorbehilt,

die Riickgabe iiberlassener Datentrdger und die Loschung beim Auftragnehmer gespei-
cherter Daten nach Beendigung des Auftrags.

Er kann bei 6ffentlichen Stellen auch durch die Fachaufsichtsbehorde erteilt werden. Der
Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelméBig von der
Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen
MaBnahmen zu iiberzeugen. Das Ergebnis ist zu dokumentieren.

Der Auftragnehmer darf die Daten nur im Rahmen der Weisungen des Auftraggebers er-
heben, verarbeiten oder nutzen. Ist er der Ansicht, dass eine Weisung des Auftraggebers
gegen dieses Gesetz oder andere Vorschriften iber den Datenschutz verstoBt, hat er den
Auftraggeber unverziiglich darauf hinzuweisen.

Fiir den Auftragnehmer gelten neben den §§ 5, 9, 43 Abs. 1Nr. 2,10 und 11, Abs. 2 Nr. 1 bis 3
und Abs. 3 sowie § 44 nur die Vorschriften tiber die Datenschutzkontrolle oder die Aufsicht,
und zwar fir

a) offentliche Stellen,

b) nicht-6ffentliche Stellen, bei denen der 6ffentlichen Hand die Mehrheit der Anteile
gehort oder die Mehrheit der Stimmen zusteht und der Auftraggeber eine 6ffentliche
Stelle ist,

die §§ 18, 24 bis 26 oder die entsprechenden Vorschriften der Datenschutzgesetze der
Lander,

die uibrigen nicht 6ffentlichen Stellen, soweit sie personenbezogene Daten im Auftrag
als Dienstleistungsunternehmen geschaftsmaBig erheben, verarbeiten oder nutzen, die
§§4f,4gund38.
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(5) Die Absétze 1bis 4 gelten entsprechend, wenn die Priifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorge-
nommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen
werden kann.

Zweiter Abschnitt
Datenverarbeitung der 6ffentlichen Stellen

Erster Unterabschnitt
Rechtsgrundlagen der Datenverarbeitung

§12
Anwendungsbereich
(1) Die Vorschriften dieses Abschnittes gelten fiir 6ffentliche Stellen des Bundes, soweit sie
nicht als 6ffentlich-rechtliche Unternehmen am Wettbewerb teilnehmen.

(2) Soweit der Datenschutz nicht durch Landesgesetz geregelt ist, gelten die §§ 12 bis 16, 19 bis
20 auch fiir die 6ffentlichen Stellen der Lander, soweit sie

1 Bundesrecht ausfiihren und nicht als 6ffentlich-rechtliche Unternehmen am Wettbewerb
teilnehmen oder

2. als Organe der Rechtspflege tatig werden und es sich nicht um Verwaltungsangelegenhei-
ten handelt.

(3) Fiir Landesbeauftragte fiir den Datenschutz gilt § 23 Abs. 4 entsprechend.

(4) Werden personenbezogene Daten fiir frithere, bestehende oder zukiinftige Beschafti-

gungsverhdltnisse erhoben, verarbeitet oder genutzt, gelten § 28 Absatz 2 Nummer 2 und
die §§ 32 bis 35 anstelle der §§ 13 bis 16 und 19 bis 20.

§13
Datenerhebung
(1) Das Erheben personenbezogener Daten ist zuldssig, wenn ihre Kenntnis zur Erfiillung der
Aufgaben der verantwortlichen Stelle erforderlich ist.

(1a) Werden personenbezogene Daten statt beim Betroffenen bei einer nicht 6ffentlichen Stel-
le erhoben, so ist die Stelle auf die Rechtsvorschrift, die zur Auskunft vepflichtet, sonst auf

die Freiwilligkeit ihrer Angaben hinzuweisen.

(2) Das Erheben besonderer Arten personenbezogener Daten (§ 3 Abs. 9) ist nur zuléssig, soweit
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eine Rechtsvorschrift dies vorsieht oder aus Griinden eines wichtigen 6ffentlichen Interes-
ses zwingend erfordert,

der Betroffene nach MaB3gabe des § 4a Abs. 3 eingewilligt hat,

dies zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten erforder-
lich ist, sofern der Betroffene aus physischen oder rechtlichen Griinden auBerstande ist,
seine Einwilligung zu geben,

es sich um Daten handelt, die der Betroffene offenkundig 6ffentlich gemacht hat,

dies zur Abwehr einer erheblichen Gefahr fiir die 6ffentliche Sicherheit erforderlich ist,
dies zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder zur Wahrung erheblicher
Belange des Gemeinwohls zwingend erforderlich ist,

dies zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesundheits-
versorgung oder Behandlung oder fiir die Verwaltung von Gesundheitsdiensten erforder-
lich ist und die Verarbeitung dieser Daten durch drztliches Personal oder durch sonstige
Personen erfolgt, die einer entsprechenden Geheimhaltungspflicht unterliegen, 8. dies zur
Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche Inter-
esse an der Durchfithrung des Forschungsvorhabens das Interesse des Betroffenen an dem
Ausschluss der Erhebung erheblich tiberwiegt und der Zweck der Forschung auf andere
Weise nicht oder nur mit unverhéltnismaBigem Aufwand erreicht werden kann oder

dies aus zwingenden Griinden der Verteidigung oder der Erfiillung tiber- oder zwischen-
staatlicher Verpflichtungen einer 6ffentlichen Stelle des Bundes auf dem Gebiet der Krisen-
bewaltigung oder Konfliktverhinderung oder fiir humanitdre MaBnahmen erforderlich ist.

§14
Datenspeicherung, -verdnderung und -nutzung
Das Speichern, Verdndern oder Nutzen personenbezogener Daten ist zuldssig, wenn es zur
Erfiillung der in der Zustdndigkeit der verantwortlichen Stelle liegenden Aufgaben erfor-
derlich ist und es fiir die Zwecke erfolgt, fiir die die Daten erhoben worden sind. Ist keine
Erhebung vorausgegangen, diirfen die Daten nur fiir die Zwecke gedndert oder genutzt
werden, fiir die sie gespeichert worden sind.

Das Speichern, Verandern oder Nutzen fiir andere Zwecke ist nur zuldssig, wenn

eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt,

der Betroffene eingewilligt hat,

offensichtlich ist, dass es im Interesse des Betroffenen liegt, und kein Grund zu der Annah-
me besteht, dass er in Kenntnis des anderen Zwecks seine Einwilligung verweigern wiirde,
Angaben des Betroffenen tiberpriift werden miissen, weil tatsdchliche Anhaltspunkte fiir
deren Unrichtigkeit bestehen,

die Daten allgemein zugénglich sind oder die verantwortliche Stelle sie vertffentlichen
diirfte, es sei denn, dass das schutzwiirdige Interesse des Betroffenen an dem Ausschluss
der Zweckanderung offensichtlich tiberwiegt,
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es zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer Gefahr fiir die 6ffentli-
che Sicherheit oder zur Wahrung erheblicher Belange des Gemeinwohls erforderlich ist,
es zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung oder zum
Vollzug von Strafen oder Manahmen im Sinne des § 11 Abs. 1 Nr. 8 des Strafgesetzbuchs
oder von ErziehungsmaBregeln oder Zuchtmitteln im Sinne des Jugendgerichtsgesetzes
oder zur Vollstreckung von BuBgeldentscheidungen erforderlich ist,

es zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte einer anderen Person
erforderlich ist oder

es zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche
Interesse an der Durchfitihrung des Forschungsvorhabens das Interesse des Betroffenen an
dem Ausschluss der Zweckdnderung erheblich tiberwiegt und der Zweck der Forschung
auf andere Weise nicht oder nur mit unverhéltnismaBigem Aufwand erreicht werden
kann.

Eine Verarbeitung oder Nutzung fiir andere Zwecke liegt nicht vor, wenn sie der Wahrneh-
mung von Aufsichts- und Kontrollbefugnissen, der Rechnungspriifung oder der Durchfiih-
rung von Organisationsuntersuchungen fiir die verantwortliche Stelle dient. Das gilt auch
fiir die Verarbeitung oder Nutzung zu Ausbildungs- und Priifungszwecken durch die ver-
antwortliche Stelle, soweit nicht iberwiegende schutzwiirdige Interessen des Betroffenen
entgegenstehen.

Personenbezogene Daten, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ordnungsgemaéBen Betriebes einer Daten-
verarbeitungsanlage gespeichert werden, diirfen nur fiir diese Zwecke verwendet werden.

Das Speichern, Verdndern oder Nutzen von besonderen Arten personenbezogener Daten
(§ 3 Abs. 9) fiir andere Zwecke ist nur zuldssig, wenn

die Voraussetzungen vorliegen, die eine Erhebung nach § 13 Abs. 2 Nr. 1 bis 6 oder 9 zulas-
sen wiirden oder

dies zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das 6ffentliche Inter-
esse an der Durchfithrung des Forschungsvorhabens das Interesse des Betroffenen an dem
Ausschluss der Zweckdnderung erheblich tiberwiegt und der Zweck der Forschung auf an-
dere Weise nicht oder nur mit unverhéltnisméBigem Aufwand erreicht werden kann.

Bei der Abwdgung nach Satz 1 Nr. 2 ist im Rahmen des 6ffentlichen Interesses das wissen-
schaftliche Interesse an dem Forschungsvorhaben besonders zu berticksichtigen.

Die Speicherung, Verdnderung oder Nutzung von besonderen Arten personenbezogener
Daten (§ 3Abs.9)zudenin § 13 Abs. 2 Nr. 7 genannten Zwecken richtet sich nach den fiir die
in § 13 Abs. 2 Nr. 7 genannten Personen geltenden Geheimhaltungspflichten.
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§15
Dateniibermittlung an 6ffentliche Stellen
Die Ubermittlung personenbezogener Daten an 6ffentliche Stellen ist zuldssig, wenn
sie zur Erfiillung der in der Zustdndigkeit der iibermittelnden Stelle oder des Dritten, an
den die Daten tibermittelt werden, liegenden Aufgaben erforderlich ist und
die Voraussetzungen vorliegen, die eine Nutzung nach § 14 zulassen wiirden.

Die Verantwortung fiir die Zuldssigkeit der Ubermittlung tragt die ibermittelnde Stelle.
Erfolgt die Ubermittlung auf Ersuchen des Dritten, an den die Daten ibermittelt werden,
tragt dieser die Verantwortung. In diesem Fall priift die ibermittelnde Stelle nur, ob das
Ubermittlungsersuchen im Rahmen der Aufgaben des Dritten, an den die Daten {iber-
mittelt werden, liegt, es sei denn, dass besonderer Anlass zur Priifung der Zuladssigkeit der
Ubermittlung besteht. § 10 Abs. 4 bleibt unberiihrt.

Der Dritte, an den die Daten iibermittelt werden, darf diese fiir den Zweck verarbeiten oder
nutzen, zu dessen Erfiillung sie ihm tibermittelt werden. Eine Verarbeitung oder Nutzung
fiir andere Zwecke ist nur unter den Voraussetzungen des § 14 Abs. 2 zuléssig. (4) Fur die
Ubermittlung personenbezogener Daten an Stellen der dffentlich-rechtlichen Religions-
gesellschaften gelten die Absatze 1 bis 3 entsprechend, sofern sichergestellt ist, dass bei
diesen ausreichende DatenschutzmaBnahmen getroffen werden.

Sind mit personenbezogenen Daten, die nach Absatz 1 ibermittelt werden diirfen, weite-
re personenbezogene Daten des Betroffenen oder eines Dritten so verbunden, dass eine
Trennung nicht oder nur mit unvertretbarem Aufwand méglich ist, so ist die Ubermittlung
auch dieser Daten zuldssig, soweit nicht berechtigte Interessen des Betroffenen oder eines
Dritten an deren Geheimhaltung offensichtlich iiberwiegen; eine Nutzung dieser Daten ist
unzuldssig.

Absatz 5 gilt entsprechend, wenn personenbezogene Daten innerhalb einer 6ffentlichen
Stelle weitergegeben werden.

§16
Dateniibermittlung an nicht-6ffentliche Stellen

Die Ubermittlung personenbezogener Daten an nicht-6ffentliche Stellen ist zul4ssig, wenn
sie zur Erfiillung der in der Zustdndigkeit der ibermittelnden Stelle liegenden Aufgaben
erforderlich ist und die Voraussetzungen vorliegen, die eine Nutzung nach § 14 zulassen
wiirden, oder

der Dritte, an den die Daten iibermittelt werden, ein berechtigtes Interesse an der Kenntnis
der zu tibermittelnden Daten glaubhaft darlegt und der Betroffene kein schutzwiirdiges
Interesse an dem Ausschluss der Ubermittlung hat. Das Ubermitteln von besonderen Arten
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personenbezogener Daten (§ 3 Abs. 9) istabweichend von Satz1Nr. 2 nur zuléssig, wenn die
Voraussetzungen vorliegen, die eine Nutzung nach § 14 Abs. 5 und 6 zulassen wiirden oder
soweit dies zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche er-
forderlich ist.

Die Verantwortung fiir die Zuléssigkeit der Ubermittlung tragt die tibermittelnde Stelle.

In den Fillen der Ubermittlung nach Absatz 1 Nr. 2 unterrichtet die tibermittelnde Stelle
den Betroffenen von der Ubermittlung seiner Daten. Dies gilt nicht, wenn damit zu rech-
nen ist, dass er davon auf andere Weise Kenntnis erlangt, oder wenn die Unterrichtung
die offentliche Sicherheit gefdhrden oder sonst dem Wohle des Bundes oder eines Landes
Nachteile bereiten wiirde.

Der Dritte, an den die Daten tibermittelt werden, darf diese nur fiir den Zweck verarbeiten
oder nutzen, zu dessen Erfiillung sie ihm tibermittelt werden. Die iibermittelnde Stelle hat
ihn darauf hinzuweisen. Eine Verarbeitung oder Nutzung fiir andere Zwecke ist zuléssig,
wenn eine Ubermittlung nach Absatz 1 zuléssig wire und die iibermittelnde Stelle zuge-
stimmt hat.

§17
(weggefallen)

§18
Durchfithrung des Datenschutzes in der Bundesverwaltung

Die obersten Bundesbehorden, der Prasident des Bundeseisenbahnvermdogens, sowie
die bundesunmittelbaren Koérperschaften, Anstalten und Stiftungen des o6ffentlichen
Rechts, Uiber die von der Bundesregierung oder einer obersten Bundesbehdérde lediglich
die Rechtsaufsicht ausgeiibt wird, haben fiir ihren Geschéftsbereich die Ausfiihrung die-
ses Gesetzes sowie anderer Rechtsvorschriften tiber den Datenschutz sicherzustellen. Das
gleiche gilt fiir die Vorstdnde der aus dem Sondervermégen Deutsche Bundespost durch
Gesetz hervorgegangenen Unternehmen, solange diesen ein ausschlieBliches Recht nach
dem Postgesetz zusteht.

Die offentlichen Stellen fiithren ein Verzeichnis der eingesetzten Datenverarbeitungsanla-
gen. Fur ihre automatisierten Verarbeitungen haben sie die Angaben nach § 4e sowie die
Rechtsgrundlage der Verarbeitung schriftlich festzulegen. Bei allgemeinen Verwaltungs-
zwecken dienenden automatisierten Verarbeitungen, bei welchen das Auskunftsrecht des
Betroffenen nicht nach § 19 Abs. 3 oder 4 eingeschrankt wird, kann hiervon abgesehen wer-
den. Fiir automatisierte Verarbeitungen, die in gleicher oder dhnlicher Weise mehrfach
gefiihrt werden, konnen die Festlegungen zusammengefasst werden.
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Zweiter Unterabschnitt
Rechte des Betroffenen

§19

Auskunft an den Betroffenen
Dem Betroffenen ist auf Antrag Auskunft zu erteilen tiber
die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft dieser Da-
ten beziehen,
die Empfénger oder Kategorien von Empfangern, an die die Daten weitergegeben werden,
und
den Zweck der Speicherung.
In dem Antrag soll die Art der personenbezogenen Daten, tiber die Auskunft erteilt wer-
den soll, ndher bezeichnet werden. Sind die personenbezogenen Daten weder automa-
tisiert noch in nicht automatisierten Dateien gespeichert, wird die Auskunft nur erteilt,
soweit der Betroffene Angaben macht, die das Auffinden der Daten erméglichen, und der
fir die Erteilung der Auskunft erforderliche Aufwand nicht auBer Verhéltnis zu dem vom
Betroffenen geltend gemachten Informationsinteresse steht. Die verantwortliche Stelle
bestimmt das Verfahren, insbesondere die Form der Auskunftserteilung, nach pflichtge-
maBem Ermessen.

Absatz 1 gilt nicht fiir personenbezogene Daten, die nur deshalb gespeichert sind, weil sie
aufgrund gesetzlicher, satzungsméBiger oder vertraglicher Aufbewahrungsvorschriften
nicht geléscht werden diirfen, oder ausschlieBlich Zwecken der Datensicherung oder der
Datenschutzkontrolle dienen und eine Auskunftserteilung einen unverhéltnisméaBigen
Aufwand erfordern wiirde.

Bezieht sich die Auskunftserteilung auf die Ubermittlung personenbezogener Daten an
Verfassungsschutzbehorden, den Bundesnachrichtendienst, den Militdrischen Abschirm-
dienst und, soweit die Sicherheit des Bundes beriihrt wird, andere Behérden des Bundes-
ministeriums der Verteidigung, ist sie nur mit Zustimmung dieser Stellen zul&ssig. (4) Die
Auskunftserteilung unterbleibt, soweit

die Auskunft die ordnungsgemaBe Erfiillung der in der Zustdndigkeit der verantwortli-
chen Stelle liegenden Aufgaben gefdhrden wiirde,

die Auskunft die 6ffentliche Sicherheit oder Ordnung gefdhrden oder sonst dem Wohle des
Bundes oder eines Landes Nachteile bereiten wiirde oder

die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ihrem We-
sen nach, insbesondere wegen der iiberwiegenden berechtigten Interessen eines Dritten,
geheimgehalten werden miissen und deswegen das Interesse des Betroffenen an der Aus-
kunftserteilung zurticktreten muss.
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(5) Die Ablehnung der Auskunftserteilung bedarf einer Begriitndung nicht, soweit durch die
Mitteilung der tatsdchlichen und rechtlichen Griinde, auf die die Entscheidung gestiitzt
wird, der mit der Auskunftsverweigerung verfolgte Zweck gefahrdet wiirde. In diesem Fal-
le ist der Betroffene darauf hinzuweisen, dass er sich an den Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit wenden kann.

(6) Wird dem Betroffenen keine Auskunft erteilt, so ist sie auf sein Verlangen dem Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit zu erteilen, soweit nicht die
jeweils zustdndige oberste Bundesbehérde im Einzelfall feststellt, dass dadurch die Sicher-
heit des Bundes oder eines Landes gefdhrdet wiirde. Die Mitteilung des Bundesbeauftrag-
ten an den Betroffenen darf keine Riickschliisse auf den Erkenntnisstand der verantwortli-
chen Stelle zulassen, sofern diese nicht einer weitergehenden Auskunft zustimmt.

(7) Die Auskunft ist unentgeltlich.

§19a
Benachrichtigung

(1) Werden Daten ohne Kenntnis des Betroffenen erhoben, so ist er von der Speicherung, der
Identitdt der verantwortlichen Stelle sowie tiber die Zweckbestimmungen der Erhebung,
Verarbeitung oder Nutzung zu unterrichten. Der Betroffene ist auch tiber die Empfanger
oder Kategorien von Empfingern von Daten zu unterrichten, soweit er nicht mit der Uber-
mittlung an diese rechnen muss. Sofern eine Ubermittlung vorgesehen ist, hat die Unter-
richtung spétestens bei der ersten Ubermittlung zu erfolgen.

(2) Eine Pflicht zur Benachrichtigung besteht nicht, wenn

1 der Betroffene auf andere Weise Kenntnis von der Speicherung oder der Ubermittlung er-
langt hat,

2. die Unterrichtung des Betroffenen einen unverhaltnisméBigen Aufwand erfordert oder

3. die Speicherung oder Ubermittlung der personenbezogenen Daten durch Gesetz aus-

driicklich vorgesehen ist.
Die verantwortliche Stelle legt schriftlich fest, unter welchen Voraussetzungen von einer
Benachrichtigung nach Nummer 2 oder 3 abgesehen wird.

(3) § 19 Abs. 2 bis 4 gilt entsprechend.
§20
Berichtigung, Loschung und Sperrung von Daten;
Widerspruchsrecht
(1) Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind. Wird festgestellt,

dass personenbezogene Daten, die weder automatisiert verarbeitet noch in nicht automa-
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tisierten Dateien gespeichert sind, unrichtig sind, oder wird ihre Richtigkeit von dem Be-
troffenen bestritten, so ist dies in geeigneter Weise festzuhalten.

Personenbezogene Daten, die automatisiert verarbeitet oder in nicht automatisierten Da-
teien gespeichert sind, sind zu l6schen, wenn

ihre Speicherung unzuléssig ist oder

ihre Kenntnis fiir die verantwortliche Stelle zur Erfiillung der in ihrer Zustandigkeit liegen-
den Aufgaben nicht mehr erforderlich ist.

An die Stelle einer Loschung tritt eine Sperrung, soweit

einer Loschung gesetzliche, satzungsméaBige oder vertragliche Aufbewahrungsfristen ent-
gegenstehen,

Grund zu der Annahme besteht, dass durch eine Loéschung schutzwiirdige Interessen des
Betroffenen beeintrachtigt wiirden, oder

eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit unverhalt-
nisméaBig hohem Aufwand moglich ist.

Personenbezogene Daten, die automatisiert verarbeitet oder in nicht automatisierten Da-
teien gespeichert sind, sind ferner zu sperren, soweit ihre Richtigkeit vom Betroffenen be-
stritten wird und sich weder die Richtigkeit noch die Unrichtigkeit feststellen l&sst.

Personenbezogene Daten diirfen nicht fiir eine automatisierte Verarbeitung oder Verar-
beitung in nicht automatisierten Dateien erhoben, verarbeitet oder genutzt werden, so-
weit der Betroffene dieser bei der verantwortlichen Stelle widerspricht und eine Priifung
ergibt, dass das schutzwiirdige Interesse des Betroffenen wegen seiner besonderen person-
lichen Situation das Interesse der verantwortlichen Stelle an dieser Erhebung, Verarbei-
tung oder Nutzung tiberwiegt. Satz 1 gilt nicht, wenn eine Rechtsvorschrift zur Erhebung,
Verarbeitung oder Nutzung verpflichtet.

Personenbezogene Daten, die weder automatisiert verarbeitet noch in einer nicht automa-
tisierten Datei gespeichert sind, sind zu sperren, wenn die Behorde im Einzelfall feststellt,
dass ohne die Sperrung schutzwiirdige Interessen des Betroffenen beeintrachtigt wiirden
und die Daten fiir die Aufgabenerfiillung der Behorde nicht mehr er forderlich sind.

Gesperrte Daten diirfen ohne Einwilligung des Betroffenen nur iibermittelt oder genutzt
werden, wenn

es zu wissenschaftlichen Zwecken, zur Behebung einer bestehenden Beweisnot oder aus
sonstigen im Giberwiegenden Interesse der verantwortlichen Stelle oder eines Dritten lie-
genden Griinden unerlésslich ist und

die Daten hierfiir ibermittelt oder genutzt werden diirften, wenn sie nicht gesperrt wéaren.

216 BfDI-Info5



(8) Von der Berichtigung unrichtiger Daten, der Sperrung bestrittener Daten sowie der Lo-
schung oder Sperrung wegen Unzuldssigkeit der Speicherung sind die Stellen zu ver-
stdndigen, denen im Rahmen einer Dateniibermittlung diese Daten zur Speicherung
weitergegeben wurden, wenn dies keinen unverhaltnismaBigen Aufwand erfordert und
schutzwiirdige Interessen des Betroffenen nicht entgegenstehen.

9) § 2 Abs. 1bis 6, 8 und 9 des Bundesarchivgesetzes istanzuwenden.

§21

Anrufung des Bundesbeauftragten fiir den

Datenschutz und die Informationsfreiheit
Jedermann kann sich an den Bundesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit wenden, wenn er der Ansicht ist, bei der Erhebung, Verarbeitung oder Nutzung seiner perso-
nenbezogenen Daten durch 6ffentliche Stellen des Bundes in seinen Rechten verletzt worden zu
sein. Firdie Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten durch Gerichte
des Bundes gilt dies nur, soweit diese in Verwaltungsangelegenheiten tatig werden.

Dritter Unterabschnitt
Bundesbeauftragter fiir den Datenschutz
und die Informationsfreiheit

§22
Wahl des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit
(1) Der Deutsche Bundestag wahlt auf Vorschlag der Bundesregierung den Bundesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit mit mehr als der Halfte der gesetzli-
chen Zahl seiner Mitglieder. Der Bundesbeauftragte muss bei seiner Wahl das 35. Lebens-
jahrvollendet haben. Der Gewdhlte ist vom Bundesprésidenten zu ernennen.

(2) Der Bundesbeauftragte leistet vor dem Bundesminister des Innern folgenden Eid: ,Ich
schwore, dass ich meine Kraft dem Wohle des deutschen Volkes widmen, seinen Nutzen
mehren, Schaden von ihm wenden, das Grundgesetz und die Gesetze des Bundes wahren
und verteidigen, meine Pflichten gewissenhaft erfiillen und Gerechtigkeit gegen jeder-
mann iben werde. So wahr mir Gott helfe.” Der Eid kann auch ohne religiése Beteuerung

geleistet werden.
(3) Die Amtszeit des Bundesbeauftragten betrédgt fiinf Jahre. Einmalige Wiederwahl ist zul&ssig.
(4) Der Bundesbeauftragte steht nach MaBgabe dieses Gesetzes zum Bund in einem 6ffentlich-

rechtlichen Amtsverhdltnis. Er ist in Ausiibung seines Amtes unabhédngig und nur dem Ge-
setz unterworfen. Er untersteht der Rechtsaufsicht der Bundesregierung.
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Der Bundesbeauftragte wird beim Bundesministerium des Innern eingerichtet. Er unter-
steht der Dienstaufsicht des Bundesministeriums des Innern. Dem Bundesbeauftragten
ist die fiir die Erfiillung seiner Aufgaben notwendige Personal- und Sachausstattung zur
Verfiigung zu stellen; sie ist im Einzelplan des Bundesministeriums des Innern in einem ei-
genen Kapitel auszuweisen. Die Stellen sind im Einvernehmen mit dem Bundesbeauftrag-
ten zu besetzen. Die Mitarbeiter konnen, falls sie mit der beabsichtigten MaBnahme nicht
einverstanden sind, nur im Einvernehmen mit ihm versetzt, abgeordnet oder umgesetzt
werden.

Istder Bundesbeauftragte voriibergehend an der Ausiibung seines Amtes verhindert, kann
der Bundesminister des Innern einen Vertreter mit der Wahrnehmung der Geschéfte be-
auftragen. Der Bundesbeauftragte soll dazu gehort werden.

§23
Rechtsstellung des Bundesbeauftragten
fir den Datenschutz und die Informationsfreiheit
Das Amtsverhéltnis des Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit beginnt mit der Aushdndigung der Ernennungsurkunde. Es endet
mit Ablauf der Amtszeit,
mit der Entlassung.
Der Bundesprésident entlasst den Bundesbeauftragten, wenn dieser es verlangt oder auf
Vorschlag der Bundesregierung, wenn Griinde vorliegen, die bei einem Richter auf Le-
benszeit die Entlassung aus dem Dienst rechtfertigen. Im Fall der Beendigung des Amtsver-
haltnisses erhélt der Bundesbeauftragte eine vom Bundesprasidenten vollzogene Urkun-
de. Eine Entlassung wird mit der Aushdndigung der Urkunde wirksam. Auf Ersuchen des
Bundesministers des Innern ist der Bundesbeauftragte verpflichtet, die Geschafte bis zur
Ernennung seines Nachfolgers weiterzufithren.

Der Bundesbeauftragte darf neben seinem Amt kein anderes besoldetes Amt, kein Gewer-
be und keinen Beruf ausiiben und weder der Leitung oder dem Aufsichtsrat oder Verwal-
tungsrat eines auf Erwerb gerichteten Unternehmens noch einer Regierung oder einer ge-
setzgebenden Kérperschaft des Bundes oder eines Landes angehéren. Er darf nicht gegen
Entgelt auBergerichtliche Gutachten abgeben.

Der Bundesbeauftragte hat dem Bundesministerium des Innern Mitteilung tiber Geschen-
ke zu machen, die er in bezug auf sein Amt erhalt. Das Bundesministerium des Innern ent-
scheidet tiber die Verwendung der Geschenke.

Der Bundesbeauftragte ist berechtigt, tiber Personen, die ihm in seiner Eigenschaft als
Bundesbeauftragter Tatsachen anvertraut haben, sowie iiber diese Tatsachen selbst das
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Zeugnis zu verweigern. Dies gilt auch fiir die Mitarbeiter des Bundesbeauftragten mit der
MaBgabe, dass iber die Ausiibung dieses Rechts der Bundesbeauftragte entscheidet. So-
weit das Zeugnisverweigerungsrecht des Bundesbeauftragten reicht, darf die Vorlegung
oder Auslieferung von Akten oder anderen Schriftstiicken von ihm nicht gefordert werden.

Der Bundesbeauftragte ist, auch nach Beendigung seines Amtsverhaéltnisses, verpflichtet,
uber die ihm amtlich bekanntgewordenen Angelegenheiten Verschwiegenheit zu be-
wahren. Dies gilt nicht fiir Mitteilungen im dienstlichen Verkehr oder tiber Tatsachen, die
offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung bediirfen. Der Bun-
desbeauftragte darf, auch wenn er nicht mehr im Amt ist, tiber solche Angelegenheiten
ohne Genehmigung des Bundesministeriums des Innern weder vor Gericht noch auBer-
gerichtlich aussagen oder Erklarungen abgeben. Unberthrt bleibt die gesetzlich begriin-
dete Pflicht, Straftaten anzuzeigen und bei Gefdhrdung der freiheitlichen demokratischen
Grundordnung fiir deren Erhaltung einzutreten. Fiir den Bundesbeauftragten und seine
Mitarbeiter gelten die §§ 93, 97,105 Abs. 1, § 111 Abs. 5 in Verbindung mit § 105 Abs. 1sowie §
116 Abs.1der Abgabenordnung nicht. Satz 5 findet keine Anwendung, soweit die Finanzbe-
horden die Kenntnis fiir die Durchfithrung eines Verfahrens wegen einer Steuerstraftat so-
wie eines damit zusammenhdngenden Steuerverfahrens benétigen, an deren Verfolgung
ein zwingendes 6ffentliches Interesse besteht, oder soweit es sich um vorsétzlich falsche
Angaben des Auskunftspflichtigen oder der fiir ihn tdtigen Personen handelt. Stellt der
Bundesbeauftragte einen DatenschutzverstoB fest, ist er befugt, diesen anzuzeigen und
den Betroffenen hiertiber zu informieren.

Die Genehmigung, als Zeuge auszusagen, soll nur versagt werden, wenn die Aussage dem
Wohle des Bundes oder eines deutschen Landes Nachteile bereiten oder die Erfiillung 6f-
fentlicher Aufgaben ernstlich gefdhrden oder erheblich erschweren wiirde. Die Genehmi-
gung, ein Gutachten zu erstatten, kann versagt werden, wenn die Erstattung den dienst-
lichen Interessen Nachteile bereiten wiirde. § 28 des Bundesverfassungsgerichtsgesetzes
bleibt unbertihrt.

Der Bundesbeauftragte erhédlt vom Beginn des Kalendermonats an, in dem das Amtsver-
haéltnis beginnt, bis zum Schluss des Kalendermonats, in dem das Amtsverhéltnis endet, im
Falle des Absatzes 1 Satz 6 bis zum Ende des Monats, in dem die Geschéftsfiihrung endet,
Amtsbeziige in Hohe der einem Bundesbeamten der Besoldungsgruppe B 9 zustehenden
Besoldung. Das Bundesreisekostengesetz und das Bundesumzugskostengesetz sind ent-
sprechend anzuwenden. Im tibrigen sind § 12 Abs. 6 sowie die §§ 13 bis 20 und 21a Abs. 5
des Bundesministergesetzes mit den MaBgaben anzuwenden, dass an die Stelle der vier-
jahrigen Amtszeit in § 15 Abs. 1 des Bundesministergesetzes eine Amtszeit von fiinf Jahren
und an die Stelle der Besoldungsgruppe B11in § 21a Abs. 5 des Bundesministergesetzes die
Besoldungsgruppe B 9 tritt. Abweichend von Satz 3 in Verbindung mit den §§ 15 bis 17 und
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21 a Abs. 5 des Bundesministergesetzes berechnet sich das Ruhegehalt des Bundesbeauf-
tragten unter Hinzurechnung der Amtszeit als ruhegehaltsfdhige Dienstzeit in entspre-
chender Anwendung des Beamtenversorgungsgesetzes, wenn dies giinstiger ist und der
Bundesbeauftragte sich unmittelbar vor seiner Wahl zum Bundesbeauftragten als Beam-
ter oder Richter mindestens in dem letzten gewdhnlich vor Erreichen der Besoldungsgrup-
pe B9 zudurchlaufenden Amt befunden hat.

Absatz 5 Satz 5 bis 7 gilt entsprechend fiir die 6ffentlichen Stellen, die fiir die Kontrolle der
Einhaltung der Vorschriften iiber den Datenschutz in den Landern zustandig sind.

§24
Kontrolle durch den Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit
Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit kontrolliert bei
den offentlichen Stellen des Bundes die Einhaltung der Vorschriften dieses Gesetzes und
anderer Vorschriften tiber den Datenschutz.

Die Kontrolle des Bundesbeauftragten erstreckt sich auch auf

von Offentlichen Stellen des Bundes erlangte personenbezogene Daten iiber den Inhalt
und die ndheren Umstadnde des Brief-, Post- und Fernmeldeverkehrs, und
personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis, insbeson-
dere dem Steuergeheimnis nach § 30 der Abgabenordnung, unterliegen.

Das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses des Artikels 10 des Grundge-
setzes wird insoweit eingeschréankt. Personenbezogene Daten, die der Kontrolle durch die
Kommission nach § 15 des Artikel 10-Gesetzes unterliegen, unterliegen nicht der Kontrolle
durch den Bundesbeauftragten, es sei denn, die Kommission ersucht den Bundesbeauftrag-
ten, die Einhaltung der Vorschriften tiber den Datenschutz bei bestimmten Vorgangen oder
in bestimmten Bereichen zu kontrollieren und ausschlieflich ihr dartiber zu berichten. Der
Kontrolle durch den Bundesbeauftragten unterliegen auch nicht personenbezogene Daten
in Akten iber die Sicherheitsiiberpriifung, wenn der Betroffene der Kontrolle der auf ihn be-
zogenen Daten im Einzelfall gegentiber dem Bundesbeauftragten widerspricht.

Die Bundesgerichte unterliegen der Kontrolle des Bundesbeauftragten nur, soweit sie in
Verwaltungsangelegenheiten tétig werden.

Die 6ffentlichen Stellen des Bundes sind verpflichtet, den Bundesbeauftragten und seine Be-
auftragten bei der Erfiillung ihrer Aufgaben zu unterstiitzen. Ihnen ist dabei insbesondere
Auskunft zu ihren Fragen sowie Einsicht in alle Unterlagen, insbesondere in die gespei-
cherten Daten und in die Datenverarbeitungsprogramme, zu gewdhren, die im Zusam-
menhang mit der Kontrolle nach Absatz1stehen,
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jederzeit Zutritt in alle Dienstrdume zu gewdhren.

Diein § 6 Abs. 2und § 19 Abs. 3 genannten Behérden gewdhren die Unterstiitzung nur dem
Bundesbeauftragten selbst und den von ihm schriftlich besonders Beauftragten. Satz 2 gilt
fur diese Behorden nicht, soweit die oberste Bundesbehorde im Einzelfall feststellt, dass die
Auskunft oder Einsicht die Sicherheit des Bundes oder eines Landes gefahrden wiirde.

Der Bundesbeauftragte teilt das Ergebnis seiner Kontrolle der 6ffentlichen Stelle mit. Da-
mit kann er Vorschldge zur Verbesserung des Datenschutzes, insbesondere zur Beseiti-
gung von festgestellten Mangeln bei der Verarbeitung oder Nutzung personenbezogener
Daten, verbinden. § 25 bleibt unberiihrt.

Absatz 2 gilt entsprechend fiir die 6ffentlichen Stellen, die fiir die Kontrolle der Einhaltung
der Vorschriften tiber den Datenschutz in den Landern zustédndig sind.

§25

Beanstandungen durch den Bundesbeauftragten

fir den Datenschutz und die Informationsfreiheit
Stellt der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit Versto3e
gegen die Vorschriften dieses Gesetzes oder gegen andere Vorschriften tiber den Daten-
schutz oder sonstige Méngel bei der Verarbeitung oder Nutzung personenbezogener Da-
ten fest, so beanstandet er dies
bei der Bundesverwaltung gegenitiber der zustdndigen obersten Bundesbehérde,
beim Bundeseisenbahnvermoégen gegeniiber dem Présidenten,
bei den aus dem Sondervermodgen Deutsche Bundespost durch Gesetz hervorgegangenen
Unternehmen, solange ihnen ein ausschlieBliches Recht nach dem Postgesetz zusteht, ge-
genuber deren Vorstdnden,
bei den bundesunmittelbaren Kérperschaften, Anstalten und Stiftungen des 6ffentlichen
Rechts sowie bei Vereinigungen solcher Korperschaften, Anstalten und Stiftungen gegen-
uber dem Vorstand oder dem sonst vertretungsberechtigten Organ
und fordert zur Stellungnahme innerhalb einer von ihm zu bestimmenden Frist auf. In den
Fallen von Satz 1 Nr. 4 unterrichtet der Bundesbeauftragte gleichzeitig die zustandige Auf-
sichtsbehorde.

Der Bundesbeauftragte kann von einer Beanstandung absehen oder auf eine Stellungnah-
me der betroffenen Stelle verzichten, insbesondere wenn es sich um unerhebliche oder in-
zwischen beseitigte Mdngel handelt.

Die Stellungnahme soll auch eine Darstellung der MaBnahmen enthalten, die auf Grund
der Beanstandung des Bundesbeauftragten getroffen worden sind. Die in Absatz1Satz1Nr.
4 genannten Stellen leiten der zustdndigen Aufsichtsbehoérde gleichzeitig eine Abschrift
ihrer Stellungnahme an den Bundesbeauftragten zu.
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§26
Weitere Aufgaben des Bundesbeauftragten
fir den Datenschutz und die Informationsfreiheit
Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit erstattet dem
Deutschen Bundestag alle zwei Jahre einen Téatigkeitsbericht. Er unterrichtet den Deutschen
Bundestag und die Offentlichkeit iiber wesentliche Entwicklungen des Datenschutzes.

Auf Anforderung des Deutschen Bundestages oder der Bundesregierung hat der Bundes-
beauftragte Gutachten zu erstellen und Berichte zu erstatten. Auf Ersuchen des Deutschen
Bundestages, des Petitionsausschusses, des Innenausschusses oder der Bundesregierung
geht der Bundesbeauftragte ferner Hinweisen auf Angelegenheiten und Vorgédnge des
Datenschutzes bei den 6ffentlichen Stellen des Bundes nach. Der Bundesbeauftragte kann
sich jederzeit an den Deutschen Bundestag wenden.

Der Bundesbeauftragte kann der Bundesregierung und den in § 12 Abs.1genannten Stellen
des Bundes Empfehlungen zur Verbesserung des Datenschutzes geben und sie in Fragen
des Datenschutzes beraten. Die in § 25 Abs. 1 Nr. 1 bis 4 genannten Stellen sind durch den
Bundesbeauftragten zu unterrichten, wenn die Empfehlung oder Beratung sie nicht un-
mittelbar betrifft.

Der Bundesbeauftragte wirkt auf die Zusammenarbeit mit den 6ffentlichen Stellen, die fiir
die Kontrolle der Einhaltung der Vorschriften iber den Datenschutz in den Landern zu-
stdndig sind, sowie mit den Aufsichtsbehérden nach § 38 hin. § 38 Abs. 1Satz 4 und 5 gilt
entsprechend.

Dritter Abschnitt
Datenverarbeitung nicht-6ffentlicher Stellen und
offentlichrechtlicher Wettbewerbsunternehmen

Erster Unterabschnitt
Rechtsgrundlagen der Datenverarbeitung

§27
Anwendungsbereich
Die Vorschriften dieses Abschnittes finden Anwendung, soweit personenbezogene Daten
unter Einsatz von Datenverarbeitungsanlagen verarbeitet, genutzt oder dafiir erhoben
werden oder die Daten in oder aus nicht automatisierten Dateien verarbeitet, genutzt oder
dafiir erhoben werden durch
nicht offentliche Stellen,
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a) offentliche Stellen des Bundes, soweit sie als 6ffentlich-rechtliche Unternehmen am
Wettbewerb teilnehmen,

b) offentlichen Stellen der Lander, soweit sie als 6ffentlich-rechtliche Unternehmen am
Wettbewerb teilnehmen, Bundesrecht ausfithren und der Datenschutz nicht durch Lan-
desgesetz geregelt ist.

Dies gilt nicht, wenn die Erhebung, Verarbeitung oder Nutzung der Daten ausschlieBlich
fir personliche oder familidre Tatigkeiten erfolgt. In den Féllen der Nummer 2 Buchstabe a
gelten anstelle des § 38 die §§ 18, 21 und 24 bis 26.

Die Vorschriften dieses Abschnittes gelten nicht fiir die Verarbeitung und Nutzung perso-
nenbezogener Daten auBBerhalb von nicht automatisierten Dateien, soweit es sich nicht um
personenbezogene Daten handelt, die offensichtlich aus einer automatisierten Verarbei-
tung entnommen worden sind.

§28
Datenerhebung und -speicherung fiir eigene
Geschéaftszwecke

Das Erheben, Speichern, Verdndern oder Ubermitteln personenbezogener Daten oder ihre
Nutzung als Mittel fiir die Erfiillung eigener Geschéftszwecke ist zuléssig,
wenn es fiir die Begriitndung, Durchfithrung oder Beendigung eines rechtsgeschéftlichen
oderrechtsgeschaftsdhnlichen Schuldverhéltnisses mit dem Betroffenen erforderlich ist,
soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist
und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Betroffe-
nen an dem Ausschluss der Verarbeitung oder Nutzung tiberwiegt oder
wenn die Daten allgemein zugénglich sind oder die verantwortliche Stelle sie verdffent-
lichen diirfte, es sei denn, dass das schutzwiirdige Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung gegeniiber dem berechtigten Interesse der verant-
wortlichen Stelle offensichtlich tiberwiegt.
Bei der Erhebung personenbezogener Daten sind die Zwecke, fiir die die Daten verarbeitet
oder genutzt werden sollen, konkret festzulegen.

Die Ubermittlung oder Nutzung fiir einen anderen Zweck ist zulassig:

unter den Voraussetzungen des Absatzes1Satz1 Nummer 2 oder Nummer 3,

soweit es erforderlich ist

a) zur Wahrung berechtigter Interessen eines Dritten oder

b) zur Abwehr von Gefahren fiir die staatliche oder 6ffentliche Sicherheit oder zur Ver-
folgung von Straftaten und kein Grund zu der Annahme besteht, dass der Betroffene ein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung oder Nutzung hat, oder
wenn es im Interesse einer Forschungseinrichtung zur Durchfithrung wissenschaftlicher
Forschung erforderlich ist, das wissenschaftliche Interesse an der Durchfiihrung des For-
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schungsvorhabens das Interesse des Betroffenen an dem Ausschluss der Zweckédnderung
erheblich tiberwiegt und der Zweck der Forschung auf andere Weise nicht oder nur mit
unverhéltnismaBigem Aufwand erreicht werden kann.

(3) Die Verarbeitung oder Nutzung personenbezogener Daten fiir Zwecke des Adresshandels
oder der Werbung ist zuldssig, soweit der Betroffene eingewilligt hat und im Falle einer
nicht schriftlich erteilten Einwilligung die verantwortliche Stelle nach Absatz 3a verfdhrt.
Dartber hinaus ist die Verarbeitung oder Nutzung personenbezogener Daten zuldssig, so-
weit es sich um listenmaBig oder sonst zusammengefasste Daten tiber Angehorige einer
Personengruppe handelt, die sich auf die Zugehorigkeit des Betroffenen zu dieser Perso-
nengruppe, seine Berufs-, Branchen- oder Geschéftsbezeichnung, seinen Namen, Titel,
akademischen Grad, seine Anschrift und sein Geburtsjahr beschranken, und die Verarbei-
tung oder Nutzung erforderlich ist

1 fiir Zwecke der Werbung fiir eigene Angebote der verantwortlichen Stelle, die diese Daten
mit Ausnahme der Angaben zur Gruppenzugehorigkeit beim Betroffenen nach Absatz 1
Satz1Nummer 1oder aus allgemein zuganglichen Adress-, Rufnummern-, Branchen- oder
vergleichbaren Verzeichnissen erhoben hat,

2. fiir Zwecke der Werbung im Hinblick auf die berufliche Tatigkeit des Betroffenen und un-
ter seiner beruflichen Anschrift oder

3. fiir Zwecke der Werbung fiir Spenden, die nach § 10b Absatz 1 und § 34g des Einkommen-

steuergesetzes steuerbegiinstigt sind.
Fiir Zwecke nach Satz 2 Nummer 1 darf die verantwortliche Stelle zu den dort genannten
Daten weitere Daten hinzuspeichern. Zusammengefasste personenbezogene Daten nach
Satz 2 diirfen auch dann fiir Zwecke der Werbung tibermittelt werden, wenn die Ubermitt-
lung nach MaBgabe des § 34 Absatz1a Satz1gespeichert wird; in diesem Fall muss die Stelle,
die die Daten erstmalig erhoben hat, aus der Werbung eindeutig hervorgehen. Unabhéan-
gig vom Vorliegen der Voraussetzungen des Satzes 2 diirfen personenbezogene Daten fiir
Zwecke der Werbung fiir fremde Angebote genutzt werden, wenn fiir den Betroffenen bei
der Ansprache zum Zwecke der Werbung die fiir die Nutzung der Daten verantwortliche
Stelle eindeutig erkennbar ist. Eine Verarbeitung oder Nutzung nach den Sétzen 2 bis 4
ist nur zulassig, soweit schutzwiirdige Interessen des Betroffenen nicht entgegenstehen.
Nach den Satzen 1, 2 und 4 iibermittelte Daten diirfen nur fiir den Zweck verarbeitet oder
genutzt werden, fiir den sie ibermittelt worden sind.

(3a)  Wird die Einwilligung nach § 4a Absatz 1 Satz 3 in anderer Form als der Schriftform erteilt,
hat die verantwortliche Stelle dem Betroffenen den Inhalt der Einwilligung schriftlich zu
bestétigen, es sei denn, dass die Einwilligung elektronisch erklédrt wird und die verantwort-
liche Stelle sicherstellt, dass die Einwilligung protokolliert wird und der Betroffene deren
Inhaltjederzeit abrufen und die Einwilligung jederzeit mit Wirkung fiir die Zukunft wider-
rufen kann. Soll die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt
werden, ist sie in drucktechnisch deutlicher Gestaltung besonders hervorzuheben.
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(4)

(5)

(6)

Die verantwortliche Stelle darf den Abschluss eines Vertrags nicht von einer Einwilligung
des Betroffenen nach Absatz 3 Satz 1 abhdngig machen, wenn dem Betroffenen ein ande-
rer Zugang zu gleichwertigen vertraglichen Leistungen ohne die Einwilligung nicht oder
nicht in zumutbarer Weise maoglich ist. Eine unter solchen Umstdnden erteilte Einwilli-
gung ist unwirksam.

Widerspricht der Betroffene bei der verantwortlichen Stelle der Verarbeitung oder Nut-
zung seiner Daten fiir Zwecke der Werbung oder der Markt- oder Meinungsforschung, ist
eine Verarbeitung oder Nutzung fiir diese Zwecke unzulassig. Der Betroffene ist bei der
Ansprache zum Zweck der Werbung oder der Markt- oder Meinungsforschung und in den
Féllen des Absatzes 1Satz1 Nummer 1 auch bei Begriindung des rechtsgeschaftlichen oder
rechtsgeschaftsdhnlichen Schuldverhéltnisses tiber die verantwortliche Stelle sowie iiber
das Widerspruchsrecht nach Satz1zu unterrichten; soweit der Ansprechende personenbe-
zogene Daten des Betroffenen nutzt, die bei einer ihm nicht bekannten Stelle gespeichert
sind, hat er auch sicherzustellen, dass der Betroffene Kenntnis tiiber die Herkunft der Daten
erhalten kann. Widerspricht der Betroffene bei dem Dritten, dem die Daten im Rahmen
der Zwecke nach Absatz 3 iibermittelt worden sind, der Verarbeitung oder Nutzung zum
Zwecke der Werbung oder der Markt- oder Meinungsforschung, hat dieser die Daten fiir
diese Zwecke zu sperren. In den Féllen des Absatzes 1Satz 1 Nummer 1 darf fiir den Wider-
spruch keine strengere Form verlangt werden als fiir die Begriitndung des rechtsgeschéaftli-
chen oder rechtsgeschéftsahnlichen Schuldverhéltnisses.

Der Dritte, dem die Daten iibermittelt worden sind, darf diese nur fiir den Zweck verarbei-
ten oder nutzen, zu dessen Erfiillung sie ihm ibermittelt werden. Eine Verarbeitung oder
Nutzung fiir andere Zwecke ist nicht-6ffentlichen Stellen nur unter den Voraussetzungen
der Absatze 2 und 3 und 6ffentlichen Stellen nur unter den Voraussetzungen des § 14 Abs. 2
erlaubt. Die iibermittelnde Stelle hat ihn darauf hinzuweisen.

Das Erheben, Verarbeiten und Nutzen von besonderen Arten personenbezogener Daten
(§ 3 Abs. 9) fiir eigene Geschéaftszwecke ist zuldssig, soweit nicht der Betroffene nach MaB-
gabe des § 4a Abs. 3 eingewilligt hat, wenn

dies zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten erforder-
lich ist, sofern der Betroffene aus physischen oder rechtlichen Griinden auBerstande ist,
seine Einwilligung zu geben,

es sich um Daten handelt, die der Betroffene offenkundig 6ffentlich gemacht hat,

dies zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche erforder-
lich ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Be-
troffenen an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung iiberwiegt, oder
dies zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftli-
che Interesse an der Durchfiihrung des Forschungsvorhabens das Interesse des Betroffe-
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nen an dem Ausschluss der Erhebung, Verarbeitung und Nutzung erheblich iberwiegt
und der Zweck der Forschung auf andere Weise nicht oder nur mit unverhaltnisméaBigem
Aufwand erreicht werden kann.

(7) Das Erheben von besonderen Arten personenbezogener Daten (§ 3 Abs. 9) ist ferner zulés-
sig, wenn dies zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Ge-
sundheitsversorgung oder Behandlung oder fiir die Verwaltung von Gesundheitsdiensten
erforderlich ist und die Verarbeitung dieser Daten durch arztliches Personal oder durch
sonstige Personen er-folgt, die einer entsprechenden Geheimhaltungspflicht unterliegen.
Die Verarbeitung und Nutzung von Daten zu den in Satz 1 genannten Zwecken richtet sich
nach den fiir die in Satz 1 genannten Personen geltenden Geheimhaltungspflichten. Wer-
den zu einem in Satz 1 genannten Zweck Daten tiber die Gesundheit von Personen durch
Angehorige eines anderen als in § 203 Abs. 1und 3 des Strafgesetzbuchs genannten Beru-
fes, dessen Ausiibung die Feststellung, Heilung oder Linderung von Krankheiten oder die
Herstellung oder den Vertrieb von Hilfsmitteln mit sich bringt, erhoben, verarbeitet oder
genutzt, ist dies nur unter den Voraussetzungen zuldssig, unter denen ein Arzt selbst hier-
zu befugt ware.

(8) Fiir einen anderen Zweck diirfen die besonderen Arten personenbezogener Daten (§ 3 Abs.
9) nur unter den Voraussetzungen des Absatzes 6 Nr. 1bis 4 oder des Absatzes 7 Satz 1 iiber-
mittelt oder genutzt werden. Eine Ubermittlung oder Nutzung ist auch zulssig, wenn dies
zur Abwehr von erheblichen Gefahren fiir die staatliche und 6ffentliche Sicherheit sowie
zur Verfolgung von Straftaten von erheblicher Bedeutung erforderlich ist.

(9) Organisationen, die politisch, philosophisch, religios oder gewerkschaftlich ausgerichtet
sind und keinen Erwerbszweck verfolgen, diirfen besondere Arten personenbezogener Da-
ten (§ 3 Abs. 9) erheben, verarbeiten oder nutzen, soweit dies fiir die Tatigkeit der Organi-
sation erforderlich ist. Dies gilt nur fiir personenbezogene Daten ihrer Mitglieder oder von
Personen, die im Zusammenhang mit deren Tatigkeitszweck regelmaBig Kontakte mit ihr
unterhalten. Die Ubermittlung dieser personenbezogenen Daten an Personen oder Stellen
auBerhalb der Organisation ist nur unter den Voraussetzungen des § 4a Abs. 3 zuldssig. Ab-
satz 2 Nummer 2 Buchstabe b gilt entsprechend.

§28
Datenerhebung, -verarbeitung und -nutzung
fiir eigene Zwecke
(bis zum 31.08.2009 geltende Fassung,
vgl. Ubergangsregelung in § 47)
1) Das Erheben, Speichern, Verdndern oder Ubermitteln personenbezogener Daten oder ihre Nut-
zung als Mittel fiir die Erfiillung eigener Geschdftszwecke ist zuldssig,
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(2)

(3)

wenn es der Zweckbestimmung eines Vertragsverhdltnisses oder vertragsdhnlichen Vertrauens-
verhdltnisses mit dem Betroffenen dient,

soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und
kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder Nutzung tiberwiegt oder

wenn die Daten allgemein zugdnglich sind oder die verantwortliche Stelle sie verdffentlichen
diirfte, es sei denn, dass das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung gegentiber dem berechtigten Interesse der verantwortlichen Stelle
offensichtlich tiberwiegt.

Bei der Erhebung personenbezogener Daten sind die Zwecke, fiir die die Daten verarbeitet oder
genutzt werden sollen, konkret festzulegen.

Fiir einen anderen Zweck diirfen sie nur unter den Voraussetzungen des Absatzes 1 Satz 1 Nr. 2
und 3 tibermittelt oder genutzt werden.

Die Ubermittlung oder Nutzung fiir einen anderen Zweck ist auch zuldssig:

soweit es zur Wahrung berechtigter Interessen eines Dritten oder

zur Abwehr von Gefahren fiir die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von
Straftaten erforderlich ist, oder

fiir Zwecke der Werbung, der Markt- und Meinungsforschung, wenn es sich um listenmd£Rig oder
sonst zusammengefasste Daten iiber Angehdrige einer Personengruppe handelt, die sich auf

a) eine Angabe iiber die Zugehdrigkeit des Betroffenen zu dieser Personengruppe,

b) Berufs-, Branchen- oder Geschdftsbezeichnung,

c) Namen,

d) Titel,

e) akademische Grade,

f) Anschrift und

g) Geburtsjahr

beschrdnken

und kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an
dem Ausschluss der Ubermittlung oder Nutzung hat, oder

wenn es im Interesse einer Forschungseinrichtung zur Durchfiihrung wissenschaftlicher For-
schung erforderlich ist, das wissenschaftliche Interesse an der Durchfiihrung des Forschungs-
vorhabens das Interesse des Betroffenen an dem Ausschluss der Zweckdnderung erheblich tiber-
wiegt und der Zweck der Forschung auf andere Weise nicht oder nur mit unverhdltnismdBigem
Aufwand erreicht werden kann.

In den Fillen des Satzes 1 Nr. 3 ist anzunehmen, dass dieses Interesse besteht, wenn im Rahmen
der Zweckbestimmung eines Vertragsverhdltnisses oder vertragsdhnlichen Vertrauensverhdlt-
nisses gespeicherte Daten tibermittelt werden sollen, die sich
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(4)

(5)

(6)

(7)

auf strafbare Handlungen,
auf Ordnungswidrigkeiten sowie
bei Ubermittlung durch den Arbeitgeber auf arbeitsrechtliche Rechtsverhiltnisse beziehen.

Widerspricht der Betroffene bei der verantwortlichen Stelle der Nutzung oder Ubermittlung sei-
ner Daten fiir Zwecke der Werbung oder der Markt- oder Meinungsforschung, ist eine Nutzung
oder Ubermittlung fiir diese Zwecke unzuldssig. Der Betroffene ist bei der Ansprache zum Zweck
der Werbung oder der Markt- oder Meinungsforschung tiber die verantwortliche Stelle sowie
tiber das Widerspruchsrecht nach Satz 1 zu unterrichten; soweit der Ansprechende personenbe-
zogene Daten des Betroffenen nutzt, die bei einer ihm nicht bekannten Stelle gespeichert sind,
hat er auch sicherzustellen, dass der Betroffene Kenntnis tiber die Herkunft der Daten erhalten
kann. Widerspricht der Betroffene bei dem Dritten, dem die Daten nach Absatz 3 iibermittelt
werden, der Verarbeitung oder Nutzung zum Zwecke der Werbung oder der Markt- oder Mei-
nungsforschung, hat dieser die Daten fiir diese Zwecke zu sperren.

Der Dritte, dem die Daten iibermittelt worden sind, darf diese nur fiir den Zweck verarbeiten
oder nutzen, zu dessen Erfiillung sie ihm iibermittelt werden. Eine Verarbeitung oder Nutzung
fiir andere Zwecke ist nicht-éffentlichen Stellen nur unter den Voraussetzungen der Absdtze 2
und 3 und éffentlichen Stellen nur unter den Voraussetzungen des § 14 Abs. 2 erlaubt. Die iiber-
mittelnde Stelle hat ihn darauf hinzuweisen.

Das Erheben, Verarbeiten und Nutzen von besonderen Arten personenbezogener Daten (§ 3 Abs.
9) fiir eigene Geschdftszwecke ist zuldssig, soweit nicht der Betroffene nach Malgabe des § 4a
Abs. 3 eingewilligt hat, wenn

dies zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten erforderlich ist,
sofern der Betroffene aus physischen oder rechtlichen Griinden auflerstande ist, seine Einwilli-
gung zu geben,

es sich um Daten handelt, die der Betroffene offenkundig éffentlich gemacht hat,

dies zur Geltendmachung, Austibung oder Verteidigung rechtlicher Anspriiche erforderlich ist
und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Betroffenen an
dem Ausschluss der Erhebung, Verarbeitung oder Nutzung tiberwiegt, oder

dies zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche Interes-
sean der Durchfiihrung des Forschungsvorhabens das Interesse des Betroffenen an dem Ausschluss
der Erhebung, Verarbeitung und Nutzung erheblich iiberwiegt und der Zweck der Forschung auf
andere Weise nicht oder nur mit unverhdltnismdfligem Aufwand erreicht werden kann.

Das Erheben von besonderen Arten personenbezogener Daten (§ 3 Abs. 9) ist ferner zuldssig,
wenn dies zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesund-
heitsversorgung oder Behandlung oder fiir die Verwaltung von Gesundheitsdiensten erforder-
lich ist und die Verarbeitung dieser Daten durch drztliches Personal oder durch sonstige Per-
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(8)

(9)

(1)

sonen erfolgt, die einer entsprechenden Geheimhaltungspflicht unterliegen. Die Verarbeitung
und Nutzungvon Daten zu den in Satz 1 genannten Zwecken richtet sich nach den fiir diein Satz
1genannten Personen geltenden Geheimhaltungspflichten. Werden zu einem in Satz 1 genann-
ten Zweck Daten tiber die Gesundheit von Personen durch Angehérige eines anderen alsin § 203
Abs. 1und 3 des Strafgesetzbuchs genannten Berufes, dessen Austibung die Feststellung, Heilung
oder Linderung von Krankheiten oder die Herstellung oder den Vertrieb von Hilfsmitteln mit sich
bringt, erhoben, verarbeitet oder genutzt, ist dies nur unter den Voraussetzungen zuldssig, un-
ter denen ein Arzt selbst hierzu befugt wire.

Fiir einen anderen Zweck diirfen die besonderen Arten personenbezogener Daten (§ 3 Abs. 9)
nur unter den Voraussetzungen des Absatzes 6 NI. 1 bis 4 oder des Absatzes 7 Satz 1 tibermittelt
oder genutzt werden. Eine Ubermittlung oder Nutzung ist auch zuldssig, wenn dies zur Abwehr
von erheblichen Gefahren fiir die staatliche und éffentliche Sicherheit sowie zur Verfolgung von
Straftaten von erheblicher Bedeutung erforderlich ist.

Organisationen, die politisch, philosophisch, religiés oder gewerkschaftlich ausgerichtet sind
und keinen Erwerbszweck verfolgen, diirfen besondere Arten personenbezogener Daten (§ 3 Abs.
9) erheben, verarbeiten oder nutzen, soweit dies fiir die Tédtigkeit der Organisation erforderlich
ist. Dies gilt nur fiir personenbezogene Daten ihrer Mitglieder oder von Personen, die im Zusam-
menhang mit deren Titigkeitszweck regelmdRig Kontakte mit ihr unterhalten. Die Ubermitt-
lung dieser personenbezogenen Daten an Personen oder Stellen auSerhalb der Organisation ist
nur unter den Voraussetzungen des § 4a Abs. 3 zuldssig. Absatz 3 Nr. 2 gilt entsprechend.

§28a

Dateniibermittlung an Auskunfteien
Die Ubermittlung personenbezogener Daten {iber eine Forderung an Auskunfteien ist
nur zuldssig, soweit die geschuldete Leistung trotz Falligkeit nicht erbracht worden ist, die
Ubermittlung zur Wahrung berechtigter Interessen der verantwortlichen Stelle oder eines
Dritten erforderlich ist und
die Forderung durch ein rechtskraftiges oder fiir vorldufig vollstreckbar erklartes Urteil
festgestellt worden ist oder ein Schuldtitel nach § 794 der Zivilprozessordnung vorliegt,
die Forderung nach § 178 der Insolvenzordnung festgestellt und nicht vom Schuldner im
Priifungstermin bestritten worden ist,
der Betroffene die Forderung ausdriicklich anerkannt hat,
a) der Betroffene nach Eintritt der Falligkeit der Forderung mindestens zweimal schriftlich
gemahnt worden ist,
b) zwischen der ersten Mahnung und der Ubermittlung mindestens vier Wochen liegen,
c) die verantwortliche Stelle den Betroffenen rechtzeitig vor der Ubermittlung der Anga-
ben, jedoch frithestens bei der ersten Mahnung iiber die bevorstehende Ubermittlung un-
terrichtethat und
d) der Betroffene die Forderung nicht bestritten hat oder
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(2)

©)

(1)

das der Forderung zugrunde liegende Vertragsverhaltnis aufgrund von Zahlungsriick-
standen fristlos gekiindigt werden kann und die verantwortliche Stelle den Betroffenen
iiber die bevorstehende Ubermittlung unterrichtet hat.

Satz1gilt entsprechend, wenn die verantwortliche Stelle selbst die Daten nach § 29 verwendet.

Zur zukiinftigen Ubermittlung nach § 29 Abs. 2 diirfen Kreditinstitute personenbezogene
Daten tiber die Begriindung, ordnungsgemaéBe Durchfiihrung und Beendigung eines Ver-
tragsverhéltnisses betreffend ein Bankgeschéaft nach § 1 Abs.1Satz 2 Nr. 2, 8 oder Nr. 9 des
Kreditwesengesetzes an Auskunfteien tibermitteln, es sei denn, dass das schutzwiirdige
Interesse des Betroffenen an dem Ausschluss der Ubermittlung gegentiber dem Interesse
der Auskunftei an der Kenntnis der Daten offensichtlich tiberwiegt. Der Betroffene ist vor
Abschluss des Vertrages hiertiber zu unterrichten. Satz 1 gilt nicht fiir Girovertrage, die die
Einrichtung eines Kontos ohne Uberziehungsmoglichkeit zum Gegenstand haben. Zur zu-
kiinftigen Ubermittlung nach § 29 Abs. 2 ist die Ubermittlung von Daten iiber Verhaltens-
weisen des Betroffenen, die im Rahmen eines vorvertraglichen Vertrauensverhaltnisses
der Herstellung von Markttransparenz dienen, an Auskunfteien auch mit Einwilligung des
Betroffenen unzulassig.

Nachtrégliche Anderungen der einer Ubermittlung nach Absatz 1 oder Absatz 2 zugrunde
liegenden Tatsachen hat die verantwortliche Stelle der Auskunftei innerhalb von einem
Monat nach Kenntniserlangung mitzuteilen, solange die urspriinglich Gibermittelten Da-
ten bei der Auskunftei gespeichert sind. Die Auskunftei hat die iibermittelnde Stelle iiber
die Loschung der urspringlich tibermittelten Daten zu unterrichten.

§28b

Scoring
Zum Zwecke der Entscheidung tiber die Begriindung, Durchfithrung oder Beendigung
eines Vertragsverhaltnisses mit dem Betroffenen darf ein Wahrscheinlichkeitswert fiir
ein bestimmtes zukiinftiges Verhalten des Betroffenen erhoben oder verwendet werden,
wenn
die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten unter Zugrundele-
gung eines wissenschaftlich anerkannten mathematisch-statistischen Verfahrens nach-
weisbar fiir die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens erheblich
sind,
im Falle der Berechnung des Wahrscheinlichkeitswerts durch eine Auskunftei die Voraus-
setzungen fiir eine Ubermittlung der genutzten Daten nach § 29 und in allen anderen Fal-
len die Voraussetzungen einer zuldssigen Nutzung der Daten nach § 28 vorliegen,
fiir die Berechnung des Wahrscheinlichkeitswerts nicht ausschlieBlich Anschriftendaten
genutzt werden,
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im Falle der Nutzung von Anschriftendaten der Betroffene vor Berechnung des Wahr-
scheinlichkeitswerts tiber die vorgesehene Nutzung dieser Daten unterrichtet worden ist;
die Unterrichtung ist zu dokumentieren.

§29
GeschaftsméaBige Datenerhebung und
-speicherung zum Zweck der Ubermittlung

Das geschéaftsmaBige Erheben, Speichern, Verdndern oder Nutzen personenbezogener Da-
ten zum Zweck der Ubermittlung, insbesondere wenn dies der Werbung, der Tatigkeit von
Auskunfteien oder dem Adresshandel dient, ist zuléssig, wenn
kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an
dem Ausschluss der Erhebung, Speicherung oder Verdnderung hat,
die Daten aus allgemein zuganglichen Quellen entnommen werden kénnen oder die ver-
antwortliche Stelle sie vertffentlichen diirfte, es sei denn, dass das schutzwiirdige Interesse
des Betroffenen an dem Ausschluss der Erhebung, Speicherung oder Veranderung offen-
sichtlich tiberwiegt, oder
die Voraussetzungen des § 28a Abs. 1oder Abs. 2 erfiillt sind; Daten im Sinne von § 28a Abs.
2Satz4 dirfen nicht erhoben oder gespeichert werden. § 28 Absatz1Satz 2 und Absatz 3 bis
3bistanzuwenden.

Die Ubermittlung im Rahmen der Zwecke nach Absatz1ist zuléssig, wenn

der Dritte, dem die Daten Gibermittelt werden, ein berechtigtes Interesse an ihrer Kenntnis
glaubhaft dargelegt hat und

kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an
dem Ausschluss der Ubermittlung hat.

§ 28 Absatz 3 bis 3b gilt entsprechend. Bei der Ubermittlung nach Satz1Nr. 1sind die Griin-
de fiirdas Vorliegen eines berechtigten Interesses und die Art und Weise ihrer glaubhaften
Darlegung von der iibermittelnden Stelle aufzuzeichnen. Bei der Ubermittlung im auto-
matisierten Abrufverfahren obliegt die Aufzeichnungspflicht dem Dritten, dem die Daten
ubermittelt werden. Die ibermittelnde Stelle hat Stichprobenverfahren nach § 10 Abs. 4
Satz 3 durchzufiihren und dabei auch das Vorliegen eines berechtigten Interesses einzel-
fallbezogen festzustellen und zu tiberpriifen.

Die Aufnahme personenbezogener Daten in elektronische oder gedruckte Adress-, Ruf-
nummern-, Branchen- oder vergleichbare Verzeichnisse hat zu unterbleiben, wenn der
entgegenstehende Wille des Betroffenen aus dem zugrunde liegenden elektronischen
oder gedruckten Verzeichnis oder Register ersichtlich ist. Der Empfanger der Daten hat si-
cherzustellen, dass Kennzeichnungen aus elektronischen oder gedruckten Verzeichnissen
oder Registern bei der Ubernahme in Verzeichnisse oder Register {ibernommen werden.
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(4)
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(6)

(7)

(1)

(2)

©)

(4)
(5)

Fiir die Verarbeitung oder Nutzung der ibermittelten Daten gilt § 28 Abs. 4 und 5.
§ 28 Abs. 6 bis 9 gilt entsprechend.

Eine Stelle, die geschaftsméaBig personenbezogene Daten, die zur Bewertung der Kredit-
wiirdigkeit von Verbrauchern genutzt werden diirfen, zum Zweck der Ubermittlung er-
hebt, speichert oder verdndert, hat Auskunftsverlangen von Darlehensgebern aus anderen
Mitgliedstaaten der Européischen Union oder anderen Vertragsstaaten des Abkommens
iiber den Europédischen Wirtschaftsraum genauso zu behandeln wie Auskunftsverlangen
inldndischer Darlehensgeber.

Wer den Abschluss eines Verbraucherdarlehensvertrags oder eines Vertrags iiber eine ent-
geltliche Finanzierungshilfe mit einem Verbraucher infolge einer Auskunft einer Stelle im
Sinne des Absatzes 6 ablehnt, hat den Verbraucher unverziiglich hieriiber sowie tiber die
erhaltene Auskunft zu unterrichten. Die Unterrichtung unterbleibt, soweit hierdurch die
offentliche Sicherheit oder Ordnung gefahrdet wiirde. § 6a bleibt unberiihrt.

§30
GeschaftsméaBige Datenerhebung und -speicherung
zum Zweck der Ubermittlung in anonymisierter Form
Werden personenbezogene Daten geschaftsmaBig erhoben und gespeichert, um sie in
anonymisierter Form zu tibermitteln, sind die Merkmale gesondert zu speichern, mit de-
nen Einzelangaben tiber persénliche oder sachliche Verhéltnisse einer bestimmten oder
bestimmbaren natiirlichen Person zugeordnet werden kénnen. Diese Merkmale diirfen
mit den Einzelangaben nur zusammengefiihrt werden, soweit dies fiir die Erfiillung des
Zwecks der Speicherung oder zu wissenschaftlichen Zwecken erforderlich ist.

Die Verdnderung personenbezogener Daten ist zuldssig, wenn

kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an
dem Ausschluss der Veranderung hat, oder

die Daten aus allgemein zuganglichen Quellen entnommen werden kénnen oder die ver-
antwortliche Stelle sie verdffentlichen diirfte, soweit nicht das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Verdnderung offensichtlich tiberwiegt.

Die personenbezogenen Daten sind zu l6schen, wenn ihre Speicherung unzuléssig ist.

§ 29 gilt nicht.
§ 28 Abs. 6 bis 9 gilt entsprechend.
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§30a
GeschaftsméaBige Datenerhebung und -speicherung
fiir Zwecke der Markt- oder Meinungsforschung.

Das geschaftsméaBige Erheben, Verarbeiten oder Nutzen personenbezogener Daten fiir
Zwecke der Markt- oder Meinungsforschung ist zulassig, wenn
kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an
dem Ausschluss der Erhebung, Verarbeitung oder Nutzung hat, oder
die Daten aus allgemein zuganglichen Quellen entnommen werden kénnen oder die ver-
antwortliche Stelle sie veroffentlichen diirfte und das schutzwiirdige Interesse des Betrof-
fenen an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung gegeniiber dem Inte-
resse der verantwortlichen Stelle nicht offensichtlich tiberwiegt.
Besondere Arten personenbezogener Daten (§ 3 Absatz 9) diirfen nur fiir ein bestimmtes
Forschungsvorhaben erhoben, verarbeitet oder genutzt werden.

Fiir Zwecke der Markt- oder Meinungsforschung erhobene oder gespeicherte personen-
bezogene Daten diirfen nur fiir diese Zwecke verarbeitet oder genutzt werden. Daten, die
nicht aus allgemein zugdnglichen Quellen entnommen worden sind und die die verant-
wortliche Stelle auch nicht veroffentlichen darf, diirfen nur fiir das Forschungsvorhaben
verarbeitet oder genutzt werden, fiir das sie erhoben worden sind. Fiir einen anderen
Zweck diirfen sie nur verarbeitet oder genutzt werden, wenn sie zuvor so anonymisiert
werden, dass ein Personenbezug nicht mehr hergestellt werden kann.

Die personenbezogenen Daten sind zu anonymisieren, sobald dies nach dem Zweck des
Forschungsvorhabens, fiir das die Daten erhoben worden sind, méglich ist. Bis dahin sind
die Merkmale gesondert zu speichern, mit denen Einzelangaben tiber persénliche oder
sachliche Verhéltnisse einer bestimmten oder bestimmbaren Person zugeordnet werden
konnen. Diese Merkmale diirfen mit den Einzelangaben nur zusammengefiihrt werden,
soweit dies nach dem Zweck des Forschungsvorhabens erforderlich ist.

§ 29 gilt nicht.
§ 28 Absatz 4 und 6 bis 9 gilt entsprechend.

§31
Besondere Zweckbindung

Personenbezogene Daten, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der Datensi-

cherung oder zur Sicherstellung eines ordnungsgemafBen Betriebes einer Datenverarbeitungsan-

lage gespeichert werden, diirfen nur fiir diese Zwecke verwendet werden.
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§32
Datenerhebung, -verarbeitung und -nutzung
fiir Zwecke des Beschéaftigungsverhéltnisses

(1) Personenbezogene Daten eines Beschéftigten diirfen fiir Zwecke des Beschéaftigungs-
verhaltnisses erhoben, verarbeitet oder genutzt werden, wenn dies fiir die Entscheidung
iiber die Begriindung eines Beschéftigungsverhéltnisses oder nach Begriindung des Be-
schaftigungsverhaltnisses fiir dessen Durchfithrung oder Beendigung erforderlich ist.
Zur Aufdeckung von Straftaten diirfen personenbezogene Daten eines Beschéftigten nur
dann erhoben, verarbeitet oder genutzt werden, wenn zu dokumentierende tatsdchliche
Anhaltspunkte den Verdacht begriinden, dass der Betroffene im Beschaftigungsverhéltnis
eine Straftat begangen hat, die Erhebung, Verarbeitung oder Nutzung zur Aufdeckung
erforderlich ist und das schutzwiirdige Interesse des Beschaftigten an dem Ausschluss der
Erhebung, Verarbeitung oder Nutzung nicht tiberwiegt, insbesondere Art und Ausmag im
Hinblick auf den Anlass nicht unverhaltnismaBig sind.

(2) Absatz 1ist auch anzuwenden, wenn personenbezogene Daten erhoben, verarbeitet oder
genutzt werden, ohne dass sie automatisiert verarbeitet oder in oder aus einer nicht au-
tomatisierten Datei verarbeitet, genutzt oder fiir die Verarbeitung oder Nutzung in einer
solchen Datei erhoben werden.

(3) Die Beteiligungsrechte der Interessenvertretungen der Beschéftigten bleiben unbertihrt

Zweiter Unterabschnitt
Rechte des Betroffenen

§33
Benachrichtigung des Betroffenen

(1) Werden erstmals personenbezogene Daten fiir eigene Zwecke ohne Kenntnis des Betrof-
fenen gespeichert, ist der Betroffene von der Speicherung, der Art der Daten, der Zweck-
bestimmung der Erhebung, Verarbeitung oder Nutzung und der Identitdt der verantwort-
lichen Stelle zu benachrichtigen. Werden personenbezogene Daten geschédftsmaBig zum
Zweck der Ubermittlung ohne Kenntnis des Betroffenen gespeichert, ist der Betroffene von
der erstmaligen Ubermittlung und der Art der {ibermittelten Daten zu benachrichtigen.
Der Betroffene istin den Féllen der Sdtze 1und 2 auch tiber die Kategorien von Empfangern
zu unterrichten, soweit er nach den Umstdnden des Einzelfalles nicht mit der Ubermitt-
lung an diese rechnen muss.

(2) Eine Pflicht zur Benachrichtigung besteht nicht, wenn

1 der Betroffene auf andere Weise Kenntnis von der Speicherung oder der Ubermittlung
erlangt hat, 2. die Daten nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher, sat-
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zungsmaBiger oder vertraglicher Aufbewahrungsvorschriften nicht gel6scht werden dir-
fen oder ausschlieBlich der Datensicherung oder der Datenschutzkontrolle dienen und
eine Benachrichtigung einen unverhéltnismaBigen Aufwand erfordern wiirde,

die Daten nach einer Rechtsvorschrift oder ihrem Wesen nach, namentlich wegen des
uberwiegenden rechtlichen Interesses eines Dritten, geheimgehalten werden miissen,

die Speicherung oder Ubermittlung durch Gesetz ausdriicklich vorgesehen ist,

die Speicherung oder Ubermittlung fiir Zwecke der wissenschaftlichen Forschung erfor-
derlich ist und eine Benachrichtigung einen unverhéltnismaBigen Aufwand erfordern
wiirde,

die zustdndige offentliche Stelle gegentiber der verantwortlichen Stelle festgestellt hat,
dass das Bekanntwerden der Daten die 6ffentliche Sicherheit oder Ordnung gefahrden
oder sonst dem Wohle des Bundes oder eines Landes Nachteile bereiten wiirde,

die Daten fiir eigene Zwecke gespeichert sind und

a) aus allgemein zugénglichen Quellen entnommen sind und eine Benachrichtigung we-
gen der Vielzahl der betroffenen Félle unverhéltnismaBig ist, oder

b) die Benachrichtigung die Geschéftszwecke der verantwortlichen Stelle erheblich ge-
fahrden wiirde, es sei denn, dass das Interesse an der Benachrichtigung die Gefahrdung
uberwiegt,

die Daten geschéftsmiBig zum Zweck der Ubermittlung gespeichert sind und

a) aus allgemein zugédnglichen Quellen entnommen sind, soweit sie sich auf diejenigen
Personen beziehen, die diese Daten veroffentlicht haben, oder

b) essich um listenméaBig oder sonst zusammengefasste Daten handelt (§ 29 Absatz 2 Satz 2)
und eine Benachrichtigung wegen der Vielzahl der betroffenen Félle unverhéaltnisméagig ist,
aus allgemein zuganglichen Quellen entnommene Daten geschéftsméaBig fiir Zwecke der
Markt- oder Meinungsforschung gespeichert sind und eine Benachrichtigung wegen der
Vielzahl der betroffenen Fille unverhéaltnismaBig ist.

Die verantwortliche Stelle legt schriftlich fest, unter welchen Voraussetzungen von einer
Benachrichtigung nach Satz1Nr. 2 bis 7 abgesehen wird.

§34

Auskunft an den Betroffenen
Die verantwortliche Stelle hat dem Betroffenen auf Verlangen Auskunft zu erteilen tiber
die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft dieser Da-
ten beziehen,
den Empfanger oder die Kategorien von Empféngern, an die Daten weitergegeben wer-
den, und
den Zweck der Speicherung.
Der Betroffene soll die Art der personenbezogenen Daten, tiber die Auskunft erteilt wer-
den soll, ndher bezeichnen. Werden die personenbezogenen Daten geschéftsméaBig zum
Zweck der Ubermittlung gespeichert, ist Auskunft {iber die Herkunft und die Empfinger
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auch dann zu erteilen, wenn diese Angaben nicht gespeichert sind. Die Auskunft iber die
Herkunft und die Empfanger kann verweigert werden, soweit das Interesse an der Wah-
rung des Geschaftsgeheimnisses gegeniiber dem Informationsinteresse des Betroffenen
uberwiegt.

(1a) Im Fall des § 28 Abs. 3 Satz 4 hat die iibermittelnde Stelle die Herkunft der Daten und den
Empfanger fiir die Dauer von zwei Jahren nach der Ubermittlung zu speichern und dem
Betroffenen auf Verlangen Auskunft tiber die Herkunft der Daten und den Empfanger zu
erteilen. Satz 1gilt entsprechend fiir den Empfénger.

(2) Im Fall des § 28b hat die fiir die Entscheidung verantwortliche Stelle dem Betroffenen auf
Verlangen Auskunft zu erteilen tiber

1 die innerhalb der letzten sechs Monate vor dem Zugang des Auskunftsverlangens erhobe-
nen oder erstmalig gespeicherten Wahrscheinlichkeitswerte,

2. die zur Berechnung der Wahrscheinlichkeitswerte genutzten Datenarten und

3. das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte einzelfallbezo-

gen und nachvollziehbar in allgemein verstandlicher Form.
Satz1gilt entsprechend, wenn die fiir die Entscheidung verantwortliche Stelle

1 die zur Berechnung der Wahrscheinlichkeitswerte genutzten Daten ohne Personenbezug
speichert, den Personenbezug aber bei der Berechnung herstellt oder

2. bei einer anderen Stelle gespeicherte Daten nutzt.
Hat eine andere als die fiir die Entscheidung verantwortliche Stelle

1 den Wahrscheinlichkeitswert oder

2. einen Bestandteil des Wahrscheinlichkeitswerts

berechnet, hat sie die insoweit zur Erfiillung der Auskunftsanspriiche nach den Sétzen 1
und 2 erforderlichen Angaben auf Verlangen der fiir die Entscheidung verantwortlichen
Stelle an diese zu tibermitteln. Im Falle des Satzes 3 Nr. 1 hat die fiir die Entscheidung ver-
antwortliche Stelle den Betroffenen zur Geltendmachung seiner Auskunftsanspriiche un-
ter Angabe des Namens und der Anschrift der anderen Stelle sowie der zur Bezeichnung
des Einzelfalls notwendigen Angaben unverziiglich an diese zu verweisen, soweit sie die
Auskunft nicht selbst erteilt. In diesem Fall hat die andere Stelle, die den Wahrscheinlich-
keitswert berechnet hat, die Auskunftsanspriiche nach den Sédtzen 1und 2 gegeniiber dem
Betroffenen unentgeltlich zu erfiillen. Die Pflicht der fiir die Berechnung des Wahrschein-
lichkeitswerts verantwortlichen Stelle nach Satz 3 entféllt, soweit die fiir die Entscheidung
verantwortliche Stelle von ihrem Recht nach Satz 4 Gebrauch macht.

(3) Eine Stelle, die geschaftsmiBig personenbezogene Daten zum Zwecke der Ubermittlung
speichert, hat dem Betroffenen auf Verlangen Auskunft iber die zu seiner Person gespei-
cherten Daten zu erteilen, auch wenn sie weder automatisiert verarbeitet werden noch in
einer nicht automatisierten Datei gespeichert sind. Dem Betroffenen ist auch Auskunft zu
erteilen tiber Daten, die
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gegenwartig noch keinen Personenbezug aufweisen, bei denen ein solcher aber im Zusammen-
hang mit der Auskunftserteilung von der verantwortlichen Stelle hergestellt werden soll,

die verantwortliche Stelle nicht speichert, aber zum Zweck der Auskunftserteilung nutzt.
Die Auskunft tiber die Herkunft und die Empfanger kann verweigert werden, soweit das In-
teresse an der Wahrung des Geschéftsgeheimnisses gegeniiber dem Informationsinteresse
des Betroffenen tiberwiegt.

Eine Stelle, die geschéftsmiBig personenbezogene Daten zum Zweck der Ubermittlung
erhebt, speichert oder verdndert, hat dem Betroffenen auf Verlangen Auskunft zu erteilen
uber

die innerhalb der letzten zwo6lf Monate vor dem Zugang des Auskunftsverlangens tiber-
mittelten Wahrscheinlichkeitswerte fiir ein bestimmtes zukiinftiges Verhalten des Betrof-
fenen sowie die Namen und letztbekannten Anschriften der Dritten, an die die Werte tiber-
mittelt worden sind,

die Wahrscheinlichkeitswerte, die sich zum Zeitpunkt des Auskunftsverlangens nach den
von der Stelle zur Berechnung angewandten Verfahren ergeben,

die zur Berechnung der Wahrscheinlichkeitswerte nach den Nummern 1und 2 genutzten
Datenarten sowie

das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte einzelfallbezo-
gen und nachvollziehbar in allgemein verstandlicher Form.

Satz1giltentsprechend, wenn die verantwortliche Stelle

die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten ohne Personenbezug
speichert, den Personenbezug aber bei der Berechnung herstellt oder

bei einer anderen Stelle gespeicherte Daten nutzt.

Die nach den Absétzen 1a bis 4 zum Zweck der Auskunftserteilung an den Betroffenen ge-
speicherten Daten diirfen nur fiir diesen Zweck sowie fiir Zwecke der Datenschutzkontrol-
le verwendet werden; fiir andere Zwecke sind sie zu sperren.

Die Auskunft ist auf Verlangen in Textform zu erteilen, soweit nicht wegen der besonderen
Umstédnde eine andere Form der Auskunftserteilung angemessen ist.

Eine Pflicht zur Auskunftserteilung besteht nicht, wenn der Betroffene nach § 33 Abs. 2 Satz
1Nr. 2,3 und 5 bis 7 nicht zu benachrichtigen ist.

Die Auskunft ist unentgeltlich. Werden die personenbezogenen Daten geschaftsméaBig
zum Zweck der Ubermittlung gespeichert, kann der Betroffene einmal je Kalenderjahr
eine unentgeltliche Auskunft in Textform verlangen. Fiir jede weitere Auskunft kann ein
Entgelt verlangt werden, wenn der Betroffene die Auskunft gegentiber Dritten zu wirt-
schaftlichen Zwecken nutzen kann.
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Das Entgelt darf iiber die durch die Auskunftserteilung entstandenen unmittelbar zure-
chenbaren Kosten nicht hinausgehen. Ein Entgelt kann nicht verlangt werden, wenn
besondere Umstdnde die Annahme rechtfertigen, dass Daten unrichtig oder unzuléssig
gespeichert werden, oder

die Auskunft ergibt, dass die Daten nach § 35 Abs.1zu berichtigen oder unter nach § 35 Abs.
2 Satz 2 Nr.1zuldschen sind.

Ist die Auskunftserteilung nicht unentgeltlich, ist dem Betroffenen die Moglichkeit zu ge-
ben, sich im Rahmen seines Auskunftsanspruchs persoénlich Kenntnis tiber die ihn betref-
fenden Daten und Angaben zu verschaffen. Er ist hierauf hinzuweisen.

§35
Berichtigung, Loschung und Sperrung von Daten
Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind. Geschétzte Daten
sind als solche deutlich zu kennzeichnen.

Personenbezogene Daten konnen auBer in den Fallen des Absatzes 3 Nr. 1 und 2 jederzeit
geldscht werden. Personenbezogene Daten sind zu 16schen, wenn

ihre Speicherung unzuléssig ist,

es sich um Daten tiber die rassische oder ethnische Herkunft, politische Meinungen, religi-
6se oder philosophische Uberzeugungen, Gewerkschaftszugehérigkeit, Gesundheit, Sexu-
alleben, strafbare Handlungen oder Ordnungswidrigkeiten handelt und ihre Richtigkeit
von der verantwortlichen Stelle nicht bewiesen werden kann,

sie fiireigene Zwecke verarbeitet werden, sobald ihre Kenntnis fiir die Erfiillung des Zwecks
der Speicherung nicht mehr erforderlich ist, oder

sie geschiftsmiaBig zum Zweck der Ubermittlung verarbeitet werden und eine Priifung
jeweils am Ende des vierten, soweit es sich um Daten tiber erledigte Sachverhalte handelt
und der Betroffene der Loschung nicht widerspricht, am Ende des dritten Kalenderjahres
beginnend mit dem Kalenderjahr, das der erstmaligen Speicherung folgt, ergibt, dass eine
langerwéhrende Speicherung nicht erforderlich ist.

Personenbezogene Daten, die auf der Grundlage von § 28a Abs. 2 Satz1oder § 29 Abs.1Satz
1Nr. 3 gespeichert werden, sind nach Beendigung des Vertrages auch zu léschen, wenn der
Betroffene dies verlangt.

An die Stelle einer Loschung tritt eine Sperrung, soweit

im Fall des Absatzes 2 Satz2 Nr. 3 einer Loschung gesetzliche, satzungsméaBige oder vertrag-
liche Aufbewahrungsfristen entgegenstehen,

Grund zu der Annahme besteht, dass durch eine Loéschung schutzwiirdige Interessen des
Betroffenen beeintrachtigt wiirden, oder
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eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit unverhalt-
nisméaBig hohem Aufwand moglich ist.

Personenbezogene Daten sind ferner zu sperren, soweit ihre Richtigkeit vom Betroffenen
bestritten wird und sich weder die Richtigkeit noch die Unrichtigkeit feststellen ldsst.

Die Tatsache der Sperrung darf nicht ibermittelt werden.

Personenbezogene Daten diirfen nicht fiir eine automatisierte Verarbeitung oder Verar-
beitung in nicht automatisierten Dateien erhoben, verarbeitet oder genutzt werden, so-
weit der Betroffene dieser bei der verantwortlichen Stelle widerspricht und eine Priifung
ergibt, dass das schutzwiirdige Interesse des Betroffenen wegen seiner besonderen person-
lichen Situation das Interesse der verantwortlichen Stelle an dieser Erhebung, Verarbei-
tung oder Nutzung tiberwiegt. Satz 1 gilt nicht, wenn eine Rechtsvorschrift zur Erhebung,
Verarbeitung oder Nutzung verpflichtet.

Personenbezogene Daten, die unrichtig sind oder deren Richtigkeit bestritten wird, miis-
sen bei der geschiftsmaBigen Datenspeicherung zum Zweck der Ubermittlung auBer in
den Féllen des Absatzes 2 Nr. 2 nicht berichtigt, gesperrt oder geléscht werden, wenn sie
aus allgemein zugédnglichen Quellen entnommen und zu Dokumentationszwecken ge-
speichert sind. Auf Verlangen des Betroffenen ist diesen Daten fiir die Dauer der Speiche-
rung seine Gegendarstellung beizufiigen. Die Daten diirfen nicht ohne diese Gegendar-
stellung tibermittelt werden.

Von der Berichtigung unrichtiger Daten, der Sperrung bestrittener Daten sowie der Lo-
schung oder Sperrung wegen Unzuldssigkeit der Speicherung sind die Stellen zu ver-
stdndigen, denen im Rahmen einer Dateniibermittlung diese Daten zur Speicherung
weitergegeben wurden, wenn dies keinen unverhaltnismaBigen Aufwand erfordert und
schutzwiirdige Interessen des Betroffenen nicht entgegenstehen.

Gesperrte Daten diirfen ohne Einwilligung des Betroffenen nur iibermittelt oder genutzt
werden, wenn

es zu wissenschaftlichen Zwecken, zur Behebung einer bestehenden Beweisnot oder aus
sonstigen im Giberwiegenden Interesse der verantwortlichen Stelle oder eines Dritten lie-
genden Griinden unerlésslich ist und

die Daten hierfiir ibermittelt oder genutzt werden diirften, wenn sie nicht gesperrt wéaren.
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Dritter Unterabschnitt
Aufsichtsbehoérde
§ 36
(weggefallen)

§37
(weggefallen)

§38
Aufsichtsbehorde

(1) Die Aufsichtsbehorde kontrolliert die Ausfithrung dieses Gesetzes sowie anderer Vorschrif-
ten tiber den Datenschutz, soweit diese die automatisierte Verarbeitung per sonenbezo-
gener Daten oder die Verarbeitung oder Nutzung personenbezogener Daten in oder aus
nicht automatisierten Dateien regeln einschlieBlich des Rechts der Mitgliedstaaten in den
Féllen des § 1 Abs. 5. Sie berdt und unterstiitzt die Beauftragten fiir den Datenschutz und
die verantwortlichen Stellen mit Riicksicht auf deren typische Bediirfnisse. Die Aufsichts-
behorde darf die von ihr gespeicherten Daten nur fiir Zwecke der Aufsicht verarbeiten und
nutzen; § 14 Abs. 2 Nr. 1bis 3, 6 und 7 gilt entsprechend. Insbesondere darf die Aufsichtsbe-
hérde zum Zweck der Aufsicht Daten an andere Aufsichtsbehorden iibermitteln. Sie leistet
den Aufsichtsbehorden anderer Mitgliedstaaten der Europdischen Union auf Ersuchen er-
ganzende Hilfe (Amtshilfe). Stellt die Aufsichtsbehorde einen Versto3 gegen dieses Gesetz
oder andere Vorschriften tiber den Datenschutz fest, so ist sie befugt, die Betroffenen hier-
iiber zu unterrichten, den VerstoB bei den fiir die Verfolgung oder Ahndung zustandigen
Stellen anzuzeigen sowie bei schwerwiegenden VerstdBen die Gewerbeaufsichtsbehorde
zur Durchfitihrung gewerberechtlicher MaBnahmen zu unterrichten. Sie veroffentlicht re-
gelmaBig, spatestens alle zwei Jahre, einen Tatigkeitsbericht. § 21Satz1und § 23 Abs. 5 Satz
4 bis 7 gelten entsprechend.

(2) Die Aufsichtsbehérde fiihrt ein Register der nach § 4d meldepflichtigen automatisierten
Verarbeitungen mit den Angaben nach § 4e Satz 1. Das Register kann von jedem eingese-
hen werden. Das Einsichtsrecht erstreckt sich nicht auf die Angaben nach § 4e Satz1Nr. 9
sowie auf die Angabe der zugriffsberechtigten Personen.

(3) Die der Kontrolle unterliegenden Stellen sowie die mit deren Leitung beauftragten Perso-
nen haben der Aufsichtsbehorde auf Verlangen die fiir die Erfiillung ihrer Aufgaben erfor-
derlichen Auskiinfte unverziiglich zu erteilen. Der Auskunftspflichtige kann die Auskunft
auf solche Fragen verweigern, deren Beantwortung ihn selbst oder einen der in § 383 Abs.
1Nr. 1bis 3 der Zivilprozessordnung bezeichneten Angehorigen der Gefahr strafgerichtli-
cher Verfolgung oder eines Verfahrens nach dem Gesetz tiber Ordnungswidrigkeiten aus-
setzen wiirde. Der Auskunftspflichtige ist darauf hinzuweisen.
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(5)

(6)

(7)

(1)

()

Die von der Aufsichtsbehorde mit der Kontrolle beauftragten Personen sind befugt, soweit
es zur Erfiillung der der Aufsichtsbehorde tibertragenen Aufgaben erforderlich ist, wéah-
rend der Betriebs- und Geschéftszeiten Grundstiicke und Geschéftsrdume der Stelle zu be-
treten und dort Priifungen und Besichtigungen vorzunehmen. Sie konnen geschéftliche
Unterlagen, insbesondere die Ubersicht nach § 4g Abs. 2 Satz1sowie die gespeicherten per-
sonenbezogenen Daten und die Datenverarbeitungsprogramme, einsehen. § 24 Abs. 6 gilt
entsprechend. Der Auskunftspflichtige hat diese MaBnahmen zu dulden.

Zur Gewahrleistung der Einhaltung dieses Gesetzes und anderer Vorschriften tiber den Da-
tenschutz kann die Aufsichtsbehérde MaBnahmen zur Beseitigung festgestellter Versto3e
beider Erhebung, Verarbeitung oder Nutzung personenbezogener Daten oder technischer
oder organisatorischer Mdngel anordnen. Bei schwerwiegenden Verstd8en oder Mdngeln,
insbesondere solchen, die mit einer besonderen Gefdhrdung des Personlichkeitsrechts ver-
bunden sind, kann sie die Erhebung, Verarbeitung oder Nutzung oder den Einsatz einzel-
ner Verfahren untersagen, wenn die VerstdBe oder Médngel entgegen der Anordnung nach
Satz1und trotz der Verhdngung eines Zwangsgeldes nicht in angemessener Zeit beseitigt
werden. Sie kann die Abberufung des Beauftragten fiir den Datenschutz verlangen, wenn
er die zur Erfiillung seiner Aufgaben erforderliche Fachkunde und Zuverlassigkeit nicht
besitzt.

Die Landesregierungen oder die von ihnen erméchtigten Stellen bestimmen die fiir die
Kontrolle der Durchfithrung des Datenschutzes im Anwendungsbereich dieses Abschnit-
tes zustdndigen Aufsichtsbehorden.

Die Anwendung der Gewerbeordnung auf die den Vorschriften dieses Abschnittes unter-
liegenden Gewerbebetriebe bleibt unberiihrt.

§ 38a
Verhaltensregeln zur Férderung der Durchfithrung
datenschutzrechtlicher Regelungen
Berufsverbdnde und andere Vereinigungen, die bestimmte Gruppen von verantwortlichen
Stellen vertreten, konnen Entwiirfe fiir Verhaltensregeln zur Forderung der Durchfiihrung
von datenschutzrechtlichen Regelungen der zustdndigen Aufsichtsbehorde unterbreiten.

Die Aufsichtsbehorde tiberpriift die Vereinbarkeit der ihr unterbreiteten Entwiirfe mit
dem geltenden Datenschutzrecht.
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(1)

(2

(1)

(2

©)

Vierter Abschnitt
Sondervorschriften

§39
Zweckbindung bei personenbezogenen Daten,
die einem Berufs- oder besonderen
Amtsgeheimnis unterliegen

Personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis unterliegen
und die von der zur Verschwiegenheit verpflichteten Stelle in Ausiibung ihrer Berufs- oder
Amtspflicht zur Verfiigung gestellt worden sind, diirfen von der verantwortlichen Stelle
nur fiirden Zweck verarbeitet oder genutzt werden, fiir den sie sie erhalten hat. In die Uber-
mittlung an eine nicht 6ffentliche Stelle muss die zur Verschwiegenheit verpflichtete Stelle
einwilligen.

Fiir einen anderen Zweck diirfen die Daten nur verarbeitet oder genutzt werden, wenn die
Anderung des Zwecks durch besonderes Gesetz zugelassen ist.

§40
Verarbeitung und Nutzung personenbezogener
Daten durch Forschungseinrichtungen
Fiir Zwecke der wissenschaftlichen Forschung erhobene oder gespeicherte personenbe-
zogene Daten diirfen nur fiir Zwecke der wissenschaftlichen Forschung verarbeitet oder
genutzt werden.

Die personenbezogenen Daten sind zu anonymisieren, sobald dies nach dem Forschungs-
zweck moglich ist. Bis dahin sind die Merkmale gesondert zu speichern, mit denen Ein-
zelangaben Uber personliche oder sachliche Verhéltnisse einer bestimmten oder be-
stimmbaren Person zugeordnet werden konnen. Sie diirfen mit den Einzelangaben nur
zusammengefiihrt werden, soweit der Forschungszweck dies erfordert.

Die wissenschaftliche Forschung betreibenden Stellen diirfen personenbezogene Daten
nur ver6ffentlichen, wenn

der Betroffene eingewilligt hat oder

dies fiir die Darstellung von Forschungsergebnissen tiber Ereignisse der Zeitgeschichte un-
erldsslich ist.
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§41
Erhebung, Verarbeitung und Nutzung personenbezogener
Daten durch die Medien
Die Lander haben in ihrer Gesetzgebung vorzusehen, dass fiir die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten von Unternehmen und Hilfsunternehmen der
Presse ausschlieBlich zu eigenen journalistisch-redaktionellen oder literarischen Zwecken
den Vorschriften der §§ 5, 9 und 38a entsprechende Regelungen einschlielich einer hier-
auf bezogenen Haftungsregelung entsprechend § 7 zur Anwendung kommen.

Fuhrt die journalistisch-redaktionelle Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten durch die Deutsche Welle zur Veroffentlichung von Gegendarstellungen
des Betroffenen, so sind diese Gegendarstellungen zu den gespeicherten Daten zu nehmen
und fiir dieselbe Zeitdauer aufzubewahren wie die Daten selbst.

Wird jemand durch eine Berichterstattung der Deutschen Welle in seinem Personlich-
keitsrecht beeintrachtigt, so kann er Auskunft iiber die der Berichterstattung zugrundelie-
genden, zu seiner Person gespeicherten Daten verlangen. Die Auskunft kann nach Abwa-
gung der schutzwiirdigen Interessen der Beteiligten verweigert werden, soweit

aus den Daten auf Personen, die bei der Vorbereitung, Herstellung oder Verbreitung von
Rundfunksendungen berufsméBig journalistisch mitwirken oder mitgewirkt haben, ge-
schlossen werden kann,

aus den Daten auf die Person des Einsenders oder des Gewéahrstragers von Beitrdgen, Un-
terlagen und Mitteilungen fiir den redaktionellen Teil geschlossen werden kann,

durch die Mitteilung der recherchierten oder sonst erlangten Daten die journalistische
Aufgabe der Deutschen Welle durch Ausforschung des Informationsbestandes beeintrach-
tigt wiirde.

Der Betroffene kann die Berichtigung unrichtiger Daten verlangen.

Im tibrigen gelten fiir die Deutsche Welle von den Vorschriften dieses Gesetzes die §§ 5,7, 9
und 38a. Anstelle der §§ 24 bis 26 gilt § 42, auch soweit es sich um Verwaltungsangelegen-
heiten handelt.

§42
Datenschutzbeauftragter der Deutschen Welle

Die Deutsche Welle bestellt einen Beauftragten fiir den Datenschutz, der an die Stelle des
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit tritt. Die Bestel-
lung erfolgt auf Vorschlag des Intendanten durch den Verwaltungsrat fiir die Dauer von
vier Jahren, wobei Wiederbestellungen zuléssig sind. Das Amt eines Beauftragten fiir den
Datenschutz kann neben anderen Aufgaben innerhalb der Rundfunkanstalt wahrgenom-
men werden.
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(2) Der Beauftragte fiir den Datenschutz kontrolliert die Einhaltung der Vorschriften dieses
Gesetzes sowie anderer Vorschriften tiber den Datenschutz. Er ist in Ausiibung dieses Am-
tes unabhéngig und nur dem Gesetz unterworfen. Im tibrigen untersteht er der Dienst-
und Rechtsaufsicht des Verwaltungsrates.

(3) Jedermann kann sich entsprechend § 21 Satz 1 an den Beauftragten fiir den Datenschutz
wenden.
(4) Der Beauftragte fiir den Datenschutz erstattet den Organen der Deutschen Welle alle zwei

Jahre, erstmals zum 1. Januar 1994 einen Téatigkeitsbericht. Er erstattet dartiber hinaus be-
sondere Berichte auf Beschluss eines Organes der Deutschen Welle. Die Tadtigkeitsberichte
iibermittelt der Beauftragte auch an den Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit.

(5) Weitere Regelungen entsprechend den §§ 23 bis 26 trifft die Deutsche Welle fiir ihren Be-
reich. Die §§ 4f und 4g bleiben unberiihrt.

§42a
Informationspflicht bei unrechtmaBiger
Kenntniserlangung von Daten
Stellt eine nichtoffentliche Stelle im Sinne des § 2 Absatz 4 oder eine 6ffentliche Stelle nach § 27
Absatz1Satz1 Nummer 2 fest, dass bei ihr gespeicherte

1 besondere Arten personenbezogener Daten (§ 3 Absatz 9),
2. personenbezogene Daten, die einem Berufsgeheimnis unterliegen,
3. personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswidrigkeiten

oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen oder
4. personenbezogene Daten zu Bankoder Kreditkartenkonten

unrechtmaBig tibermittelt oder auf sonstige Weise Dritten unrechtmafBig zur Kenntnis
gelangt sind und drohen schwerwiegende Beeintrachtigungen fiir die Rechte oder schutz-
wiirdigen Interessen der Betroffenen, hat sie dies nach den Satzen 2 bis 5 unverziiglich
der zustdndigen Aufsichtsbehérde sowie den Betroffenen mitzuteilen. Die Benachrich-
tigung des Betroffenen muss unverziiglich erfolgen, sobald angemessene MaBnahmen
zur Sicherung der Daten ergriffen worden oder nicht unverziiglich erfolgt sind und die
Strafverfolgung nicht mehr gefdhrdet wird. Die Benachrichtigung der Betroffenen muss
eine Darlegung der Art der unrechtméBigen Kenntniserlangung und Empfehlungen fiir
MaBnahmen zur Minderung moglicher nachteiliger Folgen enthalten. Die Benachrichti-
gung der zustdndigen Aufsichtsbehérde muss zusatzlich eine Darlegung moglicher nach-
teiliger Folgen der unrechtméBigen Kenntniserlangung und der von der Stelle daraufhin
ergriffenen MaBnahmen enthalten. Soweit die Benachrichtigung der Betroffenen einen
unverhéltnismaBigen Aufwand erfordern wiirde, insbesondere aufgrund der Vielzahl der
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2a

2b

3a.

4a.

7a.
7b.

betroffenen Fille, tritt an ihre Stelle die Information der Offentlichkeit durch Anzeigen, die
mindestens eine halbe Seite umfassen, in mindestens zwei bundesweit erscheinenden Ta-
geszeitungen oder durch eine andere, in ihrer Wirksamkeit hinsichtlich der Information
der Betroffenen gleich geeignete MaBnahme. Eine Benachrichtigung, die der Benachrich-
tigungspflichtige erteilt hat, darf in einem Strafverfahren oder in einem Verfahren nach
dem Gesetz iber Ordnungswidrigkeiten gegen ihn oder einen in § 52 Absatz 1 der Straf-
prozessordnung bezeichneten Angehérigen des Benachrichtigungspflichtigen nur mit
Zustimmung des Benachrichtigungspflichtigen verwendet werden.

Funfter Abschnitt
Schlussvorschriften

§43

BuBgeldvorschriften
Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
entgegen § 4d Abs. 1, auch in Verbindung mit § 4e Satz 2, eine Meldung nicht, nicht richtig,
nichtvollstdndig oder nicht rechtzeitig macht,
entgegen § 4f Abs. 1Satz1oder 2, jeweils auch in Verbindung mit Satz 3 und 6, einen Beauf-
tragten fiir den Datenschutz nicht, nicht in der vorgeschriebenen Weise oder nicht recht-
zeitig bestellt,
entgegen § 10 Absatz 4 Satz 3 nicht gewéhrleistet, dass die Dateniibermittlung festgestellt
und tiberpriift werden kann,
entgegen § 11 Absatz 2 Satz 2 einen Auftrag nicht richtig, nicht vollstdndig oder nicht in
dervorgeschriebenen Weise erteilt oder entgegen § 11 Absatz 2 Satz 4 sich nicht vor Beginn
der Datenverarbeitung tiber die Einhaltung der beim Auftragnehmer getroffenen techni-
schen und organisatorischen MaBnahmen tiberzeugt,
entgegen § 28 Abs. 4 Satz 2 den Betroffenen nicht, nichtrichtig oder nichtrechtzeitig unter-
richtet oder nicht sicherstellt, dass der Betroffene Kenntnis erhalten kann,
entgegen § 28 Absatz 4 Satz 4 eine strengere Form verlangt,
entgegen § 28 Abs. 5 Satz 2 personenbezogene Daten Uibermittelt oder nutzt,
entgegen § 28a Abs. 3 Satz1eine Mitteilung nicht, nichtrichtig, nichtvollstdndig oder nicht
rechtzeitig macht,
entgegen § 29 Abs. 2 Satz 3 oder 4 die dort bezeichneten Griinde oder die Art und Weise
ihrer glaubhaften Darlegung nicht aufzeichnet,
entgegen § 29 Abs. 3 Satz 1 personenbezogene Daten in elektronische oder gedruckte Ad-
ress-, Rufnummern-, Branchen- oder vergleichbare Verzeichnisse aufnimmt,
entgegen § 29 Abs. 3 Satz 2 die Ubernahme von Kennzeichnungen nicht sicherstellt,
entgegen § 29 Abs. 6 ein Auskunftsverlangen nicht richtig behandelt,
entgegen § 29 Abs. 7 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstdndig oder
nichtrechtzeitig unterrichtet,
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8a.

8b.

8c.

10.

11.

(2)

5a

5b

©)

entgegen § 33 Abs.1den Betroffenen nicht, nichtrichtig oder nicht vollstdndig benachrichtigt,
entgegen § 34 Absatz1Satz1, auch in Verbindung mit Satz 3, entgegen § 34 Absatz 1a, ent-
gegen § 34 Absatz 2 Satz 1, auch in Verbindung mit Satz 2, oder entgegen § 34 Absatz 2 Satz
5, Absatz 3 Satz 1 oder Satz 2 oder Absatz 4 Satz 1, auch in Verbindung mit Satz 2, eine Aus-
kunft nicht, nichtrichtig, nicht vollstandig oder nicht rechtzeitig erteilt oder entgegen § 34
Absatz1a Daten nicht speichert,

entgegen § 34 Abs. 2 Satz 3 Angaben nicht, nicht richtig, nicht vollstdndig oder nicht recht-
zeitig Ubermittelt,

entgegen § 34 Abs.2Satz4 den Betroffenen nicht oder nichtrechtzeitig an die andere Stelle
verweist,

entgegen § 35 Abs. 6 Satz 3 Daten ohne Gegendarstellung tibermittelt,

entgegen § 38 Abs. 3 Satz 1 oder Abs. 4 Satz 1 eine Auskunft nicht, nicht richtig, nicht voll-
standig oder nicht rechtzeitig erteilt oder eine MaBnahme nicht duldet oder

einer vollziehbaren Anordnung nach § 38 Abs. 5 Satz1zuwiderhandelt.

Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

unbefugt personenbezogene Daten, die nicht allgemein zugédnglich sind, erhebt oder ver-
arbeitet,

unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, zum Abruf mit-
tels automatisierten Verfahrens bereithailt,

unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, abruft oder sich
oder einem anderen aus automatisierten Verarbeitungen oder nicht automatisierten Da-
teien verschafft,

die Ubermittlung von personenbezogenen Daten, die nicht allgemein zugénglich sind,
durch unrichtige Angaben erschleicht,

entgegen § 16 Abs. 4 Satz 1, § 28 Abs. 5 Satz1, auch in Verbindung mit § 29 Abs. 4, § 39 Abs. 1
Satz1oder § 40 Abs. 1, die tibermittelten Daten fiir andere Zwecke nutzt,

entgegen § 28 Absatz 3b den Abschluss eines Vertrages von der Einwilligung des Betroffe-
nen abhdngig macht,

entgegen § 28 Absatz 4 Satz 1 Daten fiir Zwecke der Werbung oder der Markt oder Mei-
nungsforschung verarbeitet oder nutzt,

entgegen § 30 Absatz1Satz 2, § 30a Absatz 3 Satz 3 oder § 40 Absatz 2 Satz 3 ein dort genann-
tes Merkmal mit einer Einzelangabe zusammenfiihrt oder

entgegen § 42a Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstindig oder nicht
rechtzeitig macht.

Die Ordnungswidrigkeit kann im Fall des Absatzes 1 mit einer GeldbuBe bis zu fiinfzigtau-
send Euro, in den Fillen des Absatzes 2 mit einer GeldbuBe bis zu dreihunderttausend Euro
geahndet werden. Die GeldbuBe soll den wirtschaftlichen Vorteil, den der Téter aus der
Ordnungswidrigkeit gezogen hat, tibersteigen. Reichen die in Satz 1 genannten Betrdge
hierfiir nicht aus, so konnen sie tiberschritten werden.
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§44
Strafvorschriften
(1) Wer eine in § 43 Abs. 2 bezeichnete vorsdtzliche Handlung gegen Entgelt oder in der Ab-
sicht, sich oder einen anderen zu bereichern oder einen anderen zu schddigen, begeht,
wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der Betroffene, die verant-
wortliche Stelle, der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
und die Aufsichtsbehoérde.

Sechster Abschnitt
Ubergangsvorschriften

§45
Laufende Verwendungen
Erhebungen, Verarbeitungen oder Nutzungen personenbezogener Daten, die am 23. Mai 2001 be-
reits begonnen haben, sind binnen drei Jahren nach diesem Zeitpunkt mit den Vorschriften dieses
Gesetzes in Ubereinstimmung zu bringen. Soweit Vorschriften dieses Gesetzes in Rechtsvorschrif-
ten auBerhalb des Anwendungsbereichs der Richtlinie 95/46/EG des Europédischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr zur Anwendung gelangen, sind Erhebungen, Ver-
arbeitungen oder Nutzungen personenbezogener Daten, die am 23. Mai 2001 bereits begonnen
haben, binnen fiinf Jahren nach diesem Zeitpunkt mit den Vorschriften dieses Gesetzes in Uberein-

stimmung zu bringen.
§46
Weitergeltung von Begriffsbestimmungen
(1) Wird in besonderen Rechtsvorschriften des Bundes der Begriff Datei verwendet, ist Datei
1 eine Sammlung personenbezogener Daten, die durch automatisierte Verfahren nach be-

stimmten Merkmalen ausgewertet werden kann (automatisierte Datei), oder

2. jede sonstige Sammlung personenbezogener Daten, die gleichartig aufgebaut ist und
nach bestimmten Merkmalen geordnet, umgeordnet und ausgewertet werden kann (nicht
automatisierte Datei).
Nicht hierzu gehoéren Akten und Aktensammlungen, es sei denn, dass sie durch automati-
sierte Verfahren umgeordnet und ausgewertet werden kénnen.

(2) Wird in besonderen Rechtsvorschriften des Bundes der Begriff Akte verwendet, ist Akte
jede amtlichen oder dienstlichen Zwecken dienende Unterlage, die nicht dem Dateibegriff
des Absatzes 1 unterfallt; dazu zahlen auch Bild- und Tontrager. Nicht hierunter fallen Vor-
entwiirfe und Notizen, die nicht Bestandteil eines Vorgangs werden sollen.
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(3) Wird in besonderen Rechtsvorschriften des Bundes der Begriff Empfanger verwendet, ist
Empfédnger jede Person oder Stelle auBerhalb der verantwortlichen Stelle. Empfanger sind
nicht der Betroffene sowie Personen und Stellen, die im Inland, in einem anderen Mitglied-
staat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens tiber
den Européischen Wirtschaftsraum personenbezogene Daten im Auftrag erheben, verar-
beiten oder nutzen.

§47
Ubergangsregelung
Fiir die Verarbeitung und Nutzung vor dem 1. September 2009 erhobener oder gespeicherter Da-
tenist § 28 in der bis dahin geltenden Fassung weiter anzuwenden

1 fiir Zwecke der Markt- oder Meinungsforschung bis zum 31. August 2010,
2. fiir Zwecke der Werbung bis zum 31. August 2012.
§48

Bericht der Bundesregierung
Die Bundesregierung berichtet dem Bundestag
1 bis zum 31. Dezember 2012 tiber die Auswirkungen der §§ 30a und 42a,
2. bis zum 31. Dezember 2014 {iber die Auswirkungen der Anderungen der §§ 28 und 29.
Sofern sich aus Sicht der Bundesregierung gesetzgeberische MaBnahmen empfehlen, soll
der Bericht einen Vorschlag enthalten.
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Anlage (zu § 9 Satz1)
Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbehdérdliche
oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Dabei sind insbesondere MaBnahmen zu treffen, die je nach der Art
der zu schiitzenden personenbezogenen Daten oder Datenkategorien geeignet sind,

1 Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Da-
ten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen
(Zugangskontrolle),

3. zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-

ten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen (Zu-
griffskontrolle),

4. zu gewdihrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verdndert oder entfernt werden kénnen, und dass tiberpriift und festgestellt wer-
den kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrich-
tungen zur Datentibertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewahrleisten, dass nachtréglich iberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme einge geben, verdandert
oder entfernt worden sind (Eingabekontrolle),

6. zu gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen (Auftrags-
kontrolle),

7. zu gewahrleisten, dass personenbezogene Daten gegen zufillige Zerstorung oder Verlust
geschiitzt sind (Verfiigbarkeitskontrolle),

8. zu gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbei-
tet werden konnen.

Eine MaBnahme nach Satz 2 Nummer 2 bis 4 ist insbesondere die Verwendung von dem
Stand der Technik entsprechenden Verschliisselungsverfahren
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‘ Anhang4

Dieses Dokument ist lediglich eine Dokumentationsquelle, fiir deren Richtigkeit die Organe der Gemeinschaften keine
Gewdhr iibernehmen.

Richtlinie 2002/58/EG des Europaischen Parlaments
und des Rates

vom 12. Juli 2002
iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
im ABI. L 201 vom 31.7.2002, S. 37, zuletzt gedndert durch Richtlinie 2006/24/EG des Europai-
schen Parlaments und des Rates vomn 15. Mérz 2006 (ABI. EG Nr. L105 S. 54) und
Richtlinie 2009/136/EG des Europaischen Parlaments und des Rates vom
25.November 2009 (ABL. EG Nr. L 337S.11)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag zur Griindung der Européaischen Gemeinschaft, insbesondere auf Artikel 95,
auf Vorschlag der Kommission (1),

nach Stellungnahme des Wirtschafts- und Sozialausschusses (?),

nach Anhoérung des Ausschusses der Regionen,

gemal dem Verfahren des Artikels 251 des Vertrags (°),

in Erwdgung nachstehender Griinde:

(1) Die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (*) schreibt vor, dass die Mitgliedstaaten die Rechte und Freihei-
ten naturlicher Personen bei der Verarbeitung personenbezogener Daten und insbeson-
dere ihr Recht auf Privatsphére sicherstellen, um in der Gemeinschaft den freien Verkehr
personenbezogener Daten zu gewéhrleisten.

(2) Ziel dieser Richtlinie ist die Achtung der Grundrechte; sie steht insbesondere im Einklang
mit den durch die Charta der Grundrechte der Europédischen Union anerkannten Grund-
sdtzen. Insbesondere soll mit dieser Richtlinie gewdhrleistet werden, dass die in den Arti-
keln 7 und 8 jener Charta niedergelegten Rechte uneingeschrankt geachtet werden.

(") ABI C365Evom19.12.2000, S. 223.

(?) ABI. C123vom 25.4.2001, S. 53.

(?) Stellungnahme des Europdischen Parlaments vom 13. November 2001 (noch nicht im Amtsblatt verdffentlicht),
Gemeinsamer Standpunkt des Rates vom 28. Januar 2002 (ABI. C113 E vom 14.5.2002, S. 39) und Beschluss des
Europdischen Parlaments vom 30. Mai 2002 (noch nicht im Amtsblatt veréffentlicht). Beschluss des Rates vom 25.
Juni2002.

(*) ABI. L 281vom 23.11.1995, S. 31.
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(3) Die Vertraulichkeit der Kommunikation wird nach den internationalen Menschenrechts-
tibereinkiinften, insbesondere der Européischen Konvention zum Schutze der Menschen-
rechte und Grundfreiheiten, und den Verfassungen der Mitgliedstaaten garantiert.

(4) Mit der Richtlinie 97/66/EG des Europdischen Parlaments und des Rates vom 15. Dezember
1997 tber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére
im Bereich der Telekommunikation (°) wurden die Grundsétze der Richtlinie 95/46/EG in
spezielle Vorschriften fiir den Telekommunikationssektor umgesetzt. Die Richtlinie 97/66/
EG muss an die Entwicklungen der Méarkte und Technologien fiir elektronische Kommuni-
kationsdienste angepasst werden, um den Nutzern 6ffentlich zugénglicher elektronischer
Kommunikationsdienste unabhéngig von der zugrunde liegenden Technologie den glei-
chen Grad des Schutzes personenbezogener Daten und der Privatsphére zu bieten. Jene
Richtlinie ist daher aufzuheben und durch die vorliegende Richtlinie zu ersetzen.

(5) Gegenwadrtig werden o6ffentliche Kommunikationsnetze in der Gemeinschaft mit fort-
schrittlichen neuen Digitaltechnologien ausgestattet, die besondere Anforderungen an
den Schutz personenbezogener Daten und der Privatsphére des Nutzers mit sich bringen.
Die Entwicklung der Informationsgesellschaft ist durch die Einfiihrung neuer elektroni-
scher Kommunikationsdienste gekennzeichnet. Der Zugang zu digitalen Mobilfunknet-
zen ist fiir breite Kreise moglich und erschwinglich geworden. Diese digitalen Netze ver-
fiigen tiber groBe Kapazitdten und Moglichkeiten zur Datenverarbeitung. Die erfolgreiche
grenziiberschreitende Entwicklung dieser Dienste hdngt zum Teil davon ab, inwieweit die
Nutzer darauf vertrauen, dass ihre Privatsphére unangetastet bleibt.

(6) Das Internet revolutioniert die herkdémmlichen Marktstrukturen, indem es eine gemeinsa-
me, weltweite Infrastruktur fiir die Bereitstellung eines breiten Spektrums elektronischer
Kommunikationsdienste bietet. Offentlich zugéngliche elektronische Kommunikations-
dienste iber das Internet eréffnen neue Moglichkeiten fiir die Nutzer, bilden aber auch
neue Risiken in Bezug auf ihre personenbezogenen Daten und ihre Privatsphére.

(7) Fir offentliche Kommunikationsnetze sollten besondere rechtliche, ordnungspolitische
und technische Vorschriften zum Schutz der Grundrechte und Grundfreiheiten natiirli-
cher Personen und der berechtigten Interessen juristischer Personen erlassen werden, ins-
besondere im Hinblick auf die zunehmenden Fahigkeiten zur automatischen Speicherung
und Verarbeitung personenbezogener Daten tiber Teilnehmer und Nutzer.

(8) Die von den Mitgliedstaaten erlassenen rechtlichen, ordnungspolitischen und techni-
schen Bestimmungen zum Schutz personenbezogener Daten, der Privatsphére und der be-

(°) ABI. L 24 vom 30.1.1998, S. 1.
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rechtigten Interessen juristischer Personen im Bereich der elektronischen Kommunikation
sollten harmonisiert werden, um Behinderungen des Binnenmarktes der elektronischen
Kommunikation nach Artikel 14 des Vertrags zu beseitigen. Die Harmonisierung sollte sich
auf die Anforderungen beschranken, die notwendig sind, um zu gewahrleisten, dass die
Entstehung und die Weiterentwicklung neuer elektronischer Kommunikationsdienste
und -netze zwischen Mitgliedstaaten nicht behindert werden.

9) Die Mitgliedstaaten, die betroffenen Anbieter und Nutzer sowie die zustdndigen Stellen
der Gemeinschaft sollten bei der Einfithrung und Weiterentwicklung der entsprechenden
Technologien zusammenarbeiten, soweit dies zur Anwendung der in dieser Richtlinie vor-
gesehenen Garantien erforderlich ist; als Ziele zu berticksichtigen sind dabei insbesondere
die Beschrankung der Verarbeitung personenbezogener Daten auf das erforderliche Min-
destmaB und die Verwendung anonymer oder pseudonymer Daten.

(10) Im Bereich der elektronischen Kommunikation gilt die Richtlinie 95/46/EG vor allem fir
alle Fragen des Schutzes der Grundrechte und Grundfreiheiten, die von der vorliegenden
Richtlinie nicht spezifisch erfasst werden, einschlieBlich der Pflichten des fiir die Verarbei-
tung Verantwortlichen und der Rechte des Einzelnen. Die Richtlinie 95/46/EG gilt fiir nicht
offentliche Kommunikationsdienste.

(11) Wie die Richtlinie 95/46/EG gilt auch die vorliegende Richtlinie nicht fiir Fragen des Schutzes
der Grundrechte und Grundfreiheiten in Bereichen, die nicht unter das Gemeinschaftsrecht
fallen. Deshalb hat sie keine Auswirkungen auf das bestehende Gleichgewicht zwischen dem
Recht des Einzelnen auf Privatsphéare und der Moglichkeit der Mitgliedstaaten, MaBnahmen
nach Artikel 15 Absatz 1 dieser Richtlinie zu ergreifen, die fiir den Schutz der 6ffentlichen Si-
cherheit, fiir die Landesverteidigung, fiir die Sicherheit des Staates (einschlieBlich des wirt-
schaftlichen Wohls des Staates, soweit die Tatigkeiten die Sicherheit des Staates beriihren)
und fiir die Durchsetzung strafrechtlicher Bestimmungen erforderlich sind. Folglich betrifft
diese Richtlinie nicht die Moglichkeit der Mitgliedstaaten zum rechtméBigen Abfangen elek-
tronischer Nachrichten oder zum Ergreifen anderer MaBnahmen, sofern dies erforderlich ist,
um einen dieser Zwecke zu erreichen, und sofern dies im Einklang mit der Européischen Kon-
vention zum Schutze der Menschenrechte und Grundfreiheiten in ihrer Auslegqung durch die
Urteile des Européischen Gerichtshofs fiir Menschenrechte erfolgt. Diese MaBnahmen miis-
sen sowohl geeignetsein alsauch in einem strikt angemessenen Verhdltnis zum intendierten
Zweck stehen und ferner innerhalb einer demokratischen Gesellschaft notwendig sein sowie
angemessenen Garantien geméaB der Europdischen Konvention zum Schutze der Menschen-
rechte und Grundfreiheiten entsprechen.

(12) Beiden Teilnehmern eines 6ffentlich zuganglichen elektronischen Kommunikationsdiens-
tes kann es sich um nattirliche oder juristische Personen handeln. Diese Richtlinie zielt
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(13)

(14)

(15)

(16)

(17)

durch Ergdnzung der Richtlinie 95/46/EG darauf ab, die Grundrechte nattirlicher Personen,
insbesondere ihr Recht auf Privatsphére, sowie die berechtigten Interessen juristischer
Personen zu schiitzen. Aus dieser Richtlinie ergibt sich keine Verpflichtung der Mitglied-
staaten, die Richtlinie 95/46/EG auf den Schutz der berechtigten Interessen juristischer Per-
sonen auszudehnen, der im Rahmen der geltenden gemeinschaftlichen und einzelstaatli-
chen Rechtsvorschriften sichergestellt ist.

Das Vertragsverhdltnis zwischen einem Teilnehmer und einem Diensteanbieter kann zu
einer regelmaBigen oder einmaligen Zahlung fiir den erbrachten oder zu erbringenden
Dienst fithren. Auch vorbezahlte Karten gelten als eine Form des Vertrags.

Standortdaten konnen sich beziehen auf den Standort des Endgeréts des Nutzers nach geo-
grafischer Linge, Breite und Hohe, die Ubertragungsrichtung, den Grad der Genauigkeit
der Standortinformationen, die Identifizierung des Netzpunktes, an dem sich das Endgerét
zu einem bestimmten Zeitpunkt befindet, und den Zeitpunkt, zu dem die Standortinfor-
mationen erfasst wurden.

Eine Nachricht kann alle Informationen tiber Namen, Nummern oder Adressen einschlie-
Ben, die der Absender einer Nachricht oder der Nutzer einer Verbindung fiir die Zwecke
der Uberrnittlung der Nachricht bereitstellt. Der Begriff ,Verkehrsdaten® kann alle Formen
einschlieBen, in die diese Informationen durch das Netz, iiber das die Nachricht tibertra-
gen wird, fiir die Zwecke der Ubermittlung umgewandelt werden. Verkehrsdaten kénnen
sich unter anderem auf die Leitwege, die Dauer, den Zeitpunkt oder die Datenmenge einer
Nachricht, das verwendete Protokoll, den Standort des Endgeréts des Absenders oder Emp-
fangers, das Netz, von dem die Nachricht ausgeht bzw. an das es gesendet wird, oder den
Beginn, das Ende oder die Dauer einer Verbindung beziehen. Sie kénnen auch das Format
betreffen, in dem die Nachricht tiber das Netz weitergeleitet wird.

Eine Information, die als Teil eines Rundfunkdienstes tiber ein offentliches Kommunikati-
onsnetz weitergeleitet wird, ist fiir einen potenziell unbegrenzten Personenkreis bestimmt
und stelltkeine Nachrichtim Sinne dieser Richtlinie dar. Kann jedoch ein einzelner Teilneh-
mer oder Nutzer, der eine derartige Information erhélt, beispielsweise durch einen Video-
abruf-Dienst identifiziert werden, so ist die weitergeleitete Information als Nachricht im
Sinne dieser Richtlinie zu verstehen.

Fir die Zwecke dieser Richtlinie sollte die Einwilligung des Nutzers oder Teilnehmers unab-
héngig davon, ob es sich um eine natirliche oder eine juristische Person handelt, dieselbe
Bedeutung haben wie der in der Richtlinie 95/46/EG definierte und dort weiter prazisierte
Begriff ,Einwilligung der betroffenen Person“. Die Einwilligung kann in jeder geeigneten
Weise gegeben werden, wodurch der Wunsch des Nutzers in einer spezifischen Angabe
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zum Ausdruck kommt, die sachkundig und in freier Entscheidung erfolgt; hierzu zahlt
auch das Markieren eines Feldes auf einer Internet-Website.

(18) Dienste mit Zusatznutzen konnen beispielsweise die Beratung hinsichtlich der billigsten
Tarifpakete, Navigationshilfen, Verkehrsinformationen, Wettervorhersage oder touristi-
sche Informationen umfassen.

(19) Die Anwendung bestimmter Anforderungen fiir die Anzeige des rufenden und angeru-
fenen Anschlusses sowie fiir die Einschrankung dieser Anzeige und fiir die automatische
Weiterschaltung zu Teilnehmeranschliissen, die an analoge Vermittlungen angeschlos-
sen sind, sollte in besonderen Féllen nicht zwingend vorgeschrieben werden, wenn sich
die Anwendung als technisch nicht machbar erweist oder einen unangemessen hohen
wirtschaftlichen Aufwand erfordert. Fir die Beteiligten ist es wichtig, in solchen Féllen in
Kenntnis gesetzt zu werden, und die Mitgliedstaaten miissen sie deshalb der Kommission
anzeigen.

(20) Diensteanbieter sollen geeignete Manahmen ergreifen, um die Sicherheit ihrer Dienste,
erforderlichenfalls zusammen mit dem Netzbetreiber, zu gewéhrleisten, und die Teilneh-
mer Uber alle besonderen Risiken der Verletzung der Netzsicherheit unterrichten. Solche
Risiken konnen vor allem bei elektronischen Kommunikationsdiensten auftreten, die tiber
ein offenes Netz wie das Internet oder den analogen Mobilfunk bereitgestellt werden. Der
Diensteanbieter muss die Teilnehmer und Nutzer solcher Dienste unbedingt vollstandig
iiber die Sicherheitsrisiken aufklaren, gegen die er selbst keine Abhilfe bieten kann. Dien-
steanbieter, die 6ffentlich zugéngliche elektronische Kommunikationsdienste tiber das
Internet anbieten, sollten die Nutzer und Teilnehmer tiber MaBnahmen zum Schutz ihrer
zu libertragenden Nachrichten informieren, wie z. B. den Einsatz spezieller Software oder
von Verschliisselungstechniken. Die Anforderung, die Teilnehmer tiber besondere Sicher-
heitsrisiken aufzukldren, entbindet einen Diensteanbieter nicht von der Verpflichtung, auf
eigene Kosten unverziiglich geeignete MaBnahmen zu treffen, um einem neuen, unvor-
hergesehenen Sicherheitsrisiko vorzubeugen und den normalen Sicherheitsstandard des
Dienstes wiederherzustellen. Abgesehen von den nominellen Kosten, die dem Teilnehmer
bei Erhalt oder Abruf der Information entstehen, beispielsweise durch das Laden einer
elektronischen Post, sollte die Bereitstellung der Informationen tiber Sicherheitsrisiken fiir
die Teilnehmer kostenfrei sein. Die Bewertung der Sicherheit erfolgt unter Berticksichti-
gung des Artikels 17 der Richtlinie 95/46/EG.

(21) Es sollten MaBnahmen getroffen werden, um den unerlaubten Zugang zu Nachrichten
— und zwar sowohl zu ihrem Inhalt als auch zu mit ihnen verbundenen Daten — zu ver-
hindern und so die Vertraulichkeit der mit 6ffentlichen Kommunikationsnetzen und
offentlich zugédnglichen elektronischen Kommunikationsdiensten erfolgenden Nach-

254 BfDI-Info 5



(22)

(23)

(24)

(25)

richteniibertragung zu schiitzen. Nach dem Recht einiger Mitgliedstaaten ist nur der ab-
sichtliche unberechtigte Zugriff auf die Kommunikation untersagt.

Mit dem Verbot der Speicherung von Nachrichten und zugehérigen Verkehrsdaten durch
andere Personen als die Nutzer oder ohne deren Einwilligung soll die automatische, einst-
weilige und voriibergehende Speicherung dieser Informationen insoweit nicht untersagt
werden, als diese Speicherung einzig und allein zum Zwecke der Durchfiihrung der Uber-
tragung in dem elektronischen Kommunikationsnetz erfolgt und als die Information nicht
langer gespeichert wird, als dies fiir die Ubertragung und zum Zwecke der Verkehrsab-
wicklung erforderlich ist, und die Vertraulichkeit der Nachrichten gewahrt bleibt. Wenn
dies fiir eine effizientere Weiterleitung einer 6ffentlich zugédnglichen Information an
andere Empfanger des Dienstes auf ihr Ersuchen hin erforderlich ist, sollte diese Richtli-
nie dem nicht entgegenstehen, dass die Information ldnger gespeichert wird, sofern diese
Information der Offentlichkeit auf jeden Fall uneingeschriankt zugénglich wére und Da-
ten, die einzelne, die Information anfordernde Teilnehmer oder Nutzer betreffen, geléscht
wirden.

Die Vertraulichkeit von Nachrichten sollte auch im Rahmen einer rechtmaéBigen Geschéfts-
praxis sichergestellt sein. Falls erforderlich und rechtlich zuléssig, konnen Nachrichten
zum Nachweis einer kommerziellen Transaktion aufgezeichnet werden. Diese Art der Ver-
arbeitung fallt unter die Richtlinie 95/46/EG. Die von der Nachricht betroffenen Personen
sollten vorab von der Absicht der Aufzeichnung, ihrem Zweck und der Dauer ihrer Speiche-
rung in Kenntnis gesetzt werden. Die aufgezeichnete Nachricht sollte so schnell wie mog-
lich und auf jeden Fall spatestens mit Ablauf der Frist geloscht werden, innerhalb deren die
Transaktion rechtméBig angefochten werden kann.

Die Endgerdte von Nutzern elektronischer Kommunikationsnetze und in diesen Gerdten
gespeicherte Informationen sind Teil der Privatsphéare der Nutzer, die dem Schutz auf-
grund der Europdischen Konvention zum Schutze der Menschenrechte und Grundfrei-
heiten unterliegt. So genannte ,Spyware*®, ,Web-Bugs*, ,Hidden Identifiers“ und &hnliche
Instrumente kénnen ohne das Wissen des Nutzers in dessen Endgerét eindringen, um Zu-
gang zu Informationen zu erlangen, oder die Nutzeraktivitat zurtickzuverfolgen und kon-
nen eine ernsthafte Verletzung der Privatsphare dieser Nutzer darstellen. Die Verwendung
solcher Instrumente sollte nur fiir rechtméaBige Zwecke mit dem Wissen der betreffenden
Nutzer gestattet sein.

Solche Instrumente, z. B. so genannte ,,Cookies®, kénnen ein legitimes und niitzliches Hilfs-
mittel sein, um die Wirksamkeit von Website-Gestaltung und Werbung zu untersuchen
und die Identitdt der an Online-Transaktionen beteiligten Nutzer zu iiberpriifen. Dienen
solche Instrumente, z. B. ,,Cookies“, einem rechtméaBigen Zweck, z. B. der Erleichterung
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der Bereitstellung von Diensten der Informationsgesellschaft, so sollte deren Einsatz un-
ter der Bedingung zugelassen werden, dass die Nutzer gema8 der Richtlinie 95/46/EG kla-
re und genaue Informationen tiber den Zweck von Cookies oder dhnlichen Instrumenten
erhalten, d. h., der Nutzer muss wissen, dass bestimmte Informationen auf dem von ihm
benutzten Endgerét platziert werden. Die Nutzer sollten die Gelegenheit haben, die Spei-
cherung eines Cookies oder eines dhnlichen Instruments in ihrem Endgerédt abzulehnen.
Dies ist besonders bedeutsam, wenn auch andere Nutzer Zugang zu dem betreffenden
Endgerédt haben und damit auch zu dort gespeicherten Daten, die sensible Informationen
privater Natur beinhalten. Die Auskunft und das Ablehnungsrecht kénnen einmalig fiir die
Nutzung verschiedener in dem Endgerét des Nutzers wahrend derselben Verbindung zu
installierender Instrumente angeboten werden und auch die kiinftige Verwendung der-
artiger Instrumente umfassen, die wahrend nachfolgender Verbindungen vorgenommen
werden konnen. Die Modalitéten fiir die Erteilung der Informationen oder fiir den Hinweis
auf das Verweigerungsrecht und die Einholung der Zustimmung sollten so benutzer-
freundlich wie moglich sein. Der Zugriff auf spezifische Website-Inhalte kann nach wie vor
davon abhdngig gemacht werden, dass ein Cookie oder ein dhnliches Instrument von einer
in Kenntnis der Sachlage gegebenen Einwilligung abhdngig gemacht wird, wenn der Ein-
satz zu einem rechtméBigen Zweck erfolgt.

(26) Teilnehmerdaten, die in elektronischen Kommunikationsnetzen zum Verbindungsaufbau
und zur Nachrichteniibertragung verarbeitet werden, enthalten Informationen tiber das
Privatleben natirlicher Personen und betreffen ihr Recht auf Achtung ihrer Kommunika-
tionsfreiheit, oder sie betreffen berechtigte Interessen juristischer Personen. Diese Daten
diirfen nur fiir einen begrenzten Zeitraum und nur insoweit gespeichert werden, wie dies
fiir die Erbringung des Dienstes, fiir die Gebiihrenabrechnung und fiir Zusammenschal-
tungszahlungen erforderlich ist. Jede weitere Verarbeitung solcher Daten, die der Betrei-
ber des offentlich zugénglichen elektronischen Kommunikationsdienstes zum Zwecke
der Vermarktung elektronischer Kommunikationsdienste oder fiir die Bereitstellung von
Diensten mit Zusatznutzen vornehmen mochte, darf nur unter der Bedingung gestattet
werden, dass der Teilnehmer dieser Verarbeitung auf der Grundlage genauer, vollstandi-
ger Angaben des Betreibers des 6ffentlich zugdnglichen elektronischen Kommunikations-
dienstes tiber die Formen der von ihm beabsichtigten weiteren Verarbeitung und tiber das
Recht des Teilnehmers, seine Einwilligung zu dieser Verarbeitung nicht zu erteilen oder
zuriickzuziehen, zugestimmt hat. Verkehrsdaten, die fiir die Vermarktung von Kommu-
nikationsdiensten oder fiir die Bereitstellung von Diensten mit Zusatznutzen verwendet
wurden, sollten ferner nach der Bereitstellung des Dienstes geldscht oder anonymisiert
werden. Diensteanbieter sollen die Teilnehmer stets dariiber auf dem Laufenden halten,
welche Art von Daten sie verarbeiten und fiir welche Zwecke und wie lange das geschieht.
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(27)

(28)

(29)

(30)

(31)

Der genaue Zeitpunkt des Abschlusses der Ubermittlung einer Nachricht, nach dem die
Verkehrsdaten auBer zu Fakturierungszwecken geléscht werden sollten, kann von der
Art des bereitgestellten elektronischen Kommunikationsdienstes abhdngen. Bei einem
Sprach-Telefonanruf beispielsweise ist die Ubermittlung abgeschlossen, sobald einer der
Teilnehmer die Verbindung beendet. Bei der elektronischen Post ist die Ubermittlung dann
abgeschlossen, wenn der Adressat die Nachricht - tiblicherweise vom Server seines Dien-
steanbieters - abruft.

Die Verpflichtung, Verkehrsdaten zu l6schen oder zu anonymisieren, sobald sie fiir die
Ubertragung einer Nachricht nicht mehr benétigt werden, steht nicht im Widerspruch
zu im Internet angewandten Verfahren wie dem Caching von IP-Adressen im Domain-Na-
men-System oder dem Caching einer IP-Adresse, die einer physischen Adresse zugeordnet
ist, oder der Verwendung von Informationen iiber den Nutzer zum Zwecke der Kontrolle
des Rechts auf Zugang zu Netzen oder Diensten.

Der Diensteanbieter kann Verkehrsdaten in Bezug auf Teilnehmer und Nutzer in Einzelfal-
len verarbeiten, um technische Versehen oder Fehler bei der Ubertragung von Nachrich-
ten zu ermitteln. Fir Fakturierungszwecke notwendige Verkehrsdaten diirfen ebenfalls
vom Diensteanbieter verarbeitet werden, um Félle von Betrug, die darin bestehen, die elek-
tronischen Kommunikationsdienste ohne entsprechende Bezahlung nutzen, ermitteln
und abstellen zu kénnen.

Die Systeme fiir die Bereitstellung elektronischer Kommunikationsnetze und -dienste
sollten so konzipiert werden, dass so wenig personenbezogene Daten wie méglich beno-
tigt werden. Jedwede Tétigkeit im Zusammenhang mit der Bereitstellung elektronischer
Kommunikationsdienste, die tiber die Ubermittlung einer Nachricht und die Fakturierung
dieses Vorgangs hinausgeht, sollte auf aggregierten Verkehrsdaten basieren, die nicht mit
Teilnehmern oder Nutzern in Verbindung gebracht werden kénnen. Kénnen diese Tatig-
keiten nicht auf aggregierte Daten gestiitzt werden, so sollten sie als Dienste mit Zusatz-
nutzen angesehen werden, fiir die die Einwilligung des Teilnehmers erforderlich ist.

Ob die Einwilligung in die Verarbeitung personenbezogener Daten im Hinblick auf die Er-
bringung eines speziellen Dienstes mit Zusatznutzen beim Nutzer oder beim Teilnehmer
eingeholt werden muss, hdngtvon den zu verarbeitenden Daten, von der Art des zu erbrin-
genden Dienstes und von der Frage ab, ob es technisch, verfahrenstechnisch und vertrag-
lich moglich ist, zwischen der einen elektronischen Kommunikationsdienst in Anspruch
nehmenden Einzelperson und der an diesem Dienst teilnehmenden juristischen oder na-
tirlichen Person zu unterscheiden.

257



EG-DATENSCHUTZRICHTLINIE FUR ELEKTRONISCHE KOMMUNIKATION (2002/58/EG)

(32) Vergibt der Betreiber eines elektronischen Kommunikationsdienstes oder eines Dienstes
mit Zusatznutzen die fiir die Bereitstellung dieser Dienste erforderliche Verarbeitung per-
sonenbezogener Daten an eine andere Stelle weiter, so sollten diese Weitervergabe und
die anschlieBende Datenverarbeitung in vollem Umfang den Anforderungen in Bezug auf
die fiir die Verarbeitung Verantwortlichen und die Auftragsverarbeiter im Sinne der Richt-
linie 95/46/EG entsprechen. Erfordert die Bereitstellung eines Dienstes mit Zusatznutzen
die Weitergabe von Verkehrsdaten oder Standortdaten von dem Betreiber eines elektro-
nischen Kommunikationsdienstes an einen Betreiber eines Dienstes mit Zusatznutzen, so
sollten die Teilnehmer oder Nutzer, auf die sich die Daten beziehen, ebenfalls in vollem
Umfang tiber diese Weitergabe unterrichtet werden, bevor sie in die Verarbeitung der Da-
ten einwilligen.

(33) Durch die Einfiihrung des Einzelgebiihrennachweises hat der Teilnehmer mehr Moglich-
keiten erhalten, die Richtigkeit der vom Diensteanbieter erhobenen Entgelte zu Giberprii-
fen, gleichzeitig kann dadurch aber eine Gefahr fiir die Privatsphére der Nutzer 6ffentlich
zuganglicher elektronischer Kommunikationsdienste entstehen. Um die Privatsphére des
Nutzers zu schiitzen, missen die Mitgliedstaaten daher darauf hinwirken, dass bei den
elektronischen Kommunikationsdiensten beispielsweise alternative Funktionen entwi-
ckelt werden, die den anonymen oder rein privaten Zugang zu 6ffentlich zuganglichen
elektronischen Kommunikationsdiensten ermoglichen, beispielsweise Telefonkarten und
Moglichkeiten der Zahlung per Kreditkarte. Zu dem gleichen Zweck kénnen die Mitglied-
staaten die Anbieter auffordern, ihren Teilnehmern eine andere Art von ausfithrlicher
Rechnung anzubieten, in der eine bestimmte Anzahl von Ziffern der Rufnummer unkennt-
lich gemachtist.

(34) Im Hinblick auf die Rufnummernanzeige ist es erforderlich, das Recht des Anrufers zu
wahren, die Anzeige der Rufnummer des Anschlusses, von dem aus der Anruf erfolgt, zu
unterdriicken, ebenso wie das Recht des Angerufenen, Anrufe von nicht identifizierten
Anschliissen abzuweisen. Es ist gerechtfertigt, in Sonderféllen die Unterdriickung der
Rufnummernanzeige aufzuheben. Bestimmte Teilnehmer, insbesondere telefonische Be-
ratungsdienste und &hnliche Einrichtungen, haben ein Interesse daran, die Anonymitét
ihrer Anrufer zu gewéhrleisten. Im Hinblick auf die Anzeige der Rufnummer des Ange-
rufenen ist es erforderlich, das Recht und das berechtigte Interesse des Angerufenen zu
wahren, die Anzeige der Rufnummer des Anschlusses, mit dem der Anrufer tatsachlich
verbunden ist, zu unterdriicken; dies gilt besonders fiir den Fall weitergeschalteter Anrufe.
Die Betreiber 6ffentlich zugéanglicher elektronischer Kommunikationsdienste sollten ihre
Teilnehmer tiber die Moglichkeit der Anzeige der Rufnummer des Anrufenden und des An-
gerufenen, iber alle Dienste, die auf der Grundlage der Anzeige der Rufnummer des Anru-
fenden und des Angerufenen angeboten werden, sowie {iber die verfiigbaren Funktionen
zur Wahrung der Vertraulichkeit unterrichten. Die Teilnehmer kénnen dann sachkundig
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die Funktionen auswéhlen, die sie zur Wahrung der Vertraulichkeit nutzen mochten. Die
Funktionen zur Wahrung der Vertraulichkeit, die anschlussbezogen angeboten werden,
missen nicht unbedingt als automatischer Netzdienst zur Verfiigung stehen, sondern
konnen von dem Betreiber des 6ffentlich zugénglichen elektronischen Kommunikations-
dienstes auf einfachen Antrag bereitgestellt werden.

In digitalen Mobilfunknetzen werden Standortdaten verarbeitet, die Aufschluss tiber den
geografischen Standort des Endgeréts des mobilen Nutzers geben, um die Nachrichten-
ubertragung zu ermoglichen. Solche Daten sind Verkehrsdaten, die unter Artikel 6 dieser
Richtlinie fallen. Doch kénnen digitale Mobilfunknetze zusétzlich auch in der Lage sein,
Standortdaten zu verarbeiten, die genauer sind als es fiir die Nachrichtentibertragung er-
forderlich wére und die fiir die Bereitstellung von Diensten mit Zusatznutzen verwendet
werden, wie z. B. personliche Verkehrsinformationen und Hilfen fiir den Fahrzeugfiihrer.
Die Verarbeitung solcher Daten fiir die Bereitstellung von Diensten mit Zusatznutzen soll
nur dann gestattet werden, wenn die Teilnehmer darin eingewilligt haben. Selbst dann
sollten sie die Moglichkeit haben, die Verarbeitung von Standortdaten auf einfache Weise
und gebiihrenfrei zeitweise zu untersagen.

Die Mitgliedstaaten konnen die Rechte der Nutzer und Teilnehmer auf Privatsphére in Be-
zug auf die Rufnummernanzeige einschranken, wenn dies erforderlich ist, um beldstigen-
de Anrufe zuriickzuverfolgen; in Bezug auf Rufnummernanzeige und Standortdaten kann
dies geschehen, wenn es erforderlich ist, Notfalldiensten zu erméglichen, ihre Aufgaben so
effektiv wie moglich zu erfiillen. Hierzu kénnen die Mitgliedstaaten besondere Vorschrif-
ten erlassen, um die Anbieter von elektronischen Kommunikationsdiensten zu ermaéchti-
gen, einen Zugang zur Rufnummernanzeige und zu Standortdaten ohne vorherige Einwil-
ligung der betreffenden Nutzer oder Teilnehmer zu verschaffen.

Essollten Vorkehrungen getroffen werden, um die Teilnehmer vor eventueller Beldstigung
durch die automatische Weiterschaltung von Anrufen durch andere zu schiitzen. In der-
artigen Fallen muss der Teilnehmer durch einfachen Antrag beim Betreiber des 6ffentlich
zuganglichen elektronischen Kommunikationsdienstes die Weiterschaltung von Anrufen
auf sein Endgeréat unterbinden kénnen.

Die Verzeichnisse der Teilnehmer elektronischer Kommunikationsdienste sind weit ver-
breitet und o6ffentlich. Das Recht auf Privatsphére natiirlicher Personen und das berech-
tigte Interesse juristischer Personen erfordern daher, dass die Teilnehmer bestimmen
konnen, ob ihre personlichen Daten - und gegebenenfalls welche - in einem Teilnehmer-
verzeichnis ver6ffentlicht werden. Die Anbieter 6ffentlicher Verzeichnisse sollten die dar-
in aufzunehmenden Teilnehmer tiber die Zwecke des Verzeichnisses und eine eventuelle
besondere Nutzung elektronischer Fassungen solcher Verzeichnisse informieren; dabei
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istinsbesondere an in die Software eingebettete Suchfunktionen gedacht, etwa die umge-
kehrte Suche, mit deren Hilfe Nutzer des Verzeichnisses den Namen und die Anschrift eines
Teilnehmers allein aufgrund dessen Telefonnummer herausfinden kénnen.

(39) Die Verpflichtung zur Unterrichtung der Teilnehmer tiber den Zweck bzw. die Zwecke 6f-
fentlicher Verzeichnisse, in die ihre personenbezogenen Daten aufzunehmen sind, sollte
demjenigen auferlegt werden, der die Daten fiir die Aufnahme erhebt. Kénnen die Daten
an einen oder mehrere Dritte weitergegeben werden, so sollte der Teilnehmer tiber die-
se Moglichkeit und iber den Empfanger oder die Kategorien moglicher Empfanger un-
terrichtet werden. Voraussetzung fiir die Weitergabe sollte sein, dass die Daten nicht fiir
andere Zwecke als diejenigen verwendet werden, fiir die sie erhoben wurden. Wiinscht
derjenige, der die Daten beim Teilnehmer erhebt, oder ein Dritter, an den die Daten weiter-
gegeben wurden, diese Daten zu einem weiteren Zweck zu verwenden, so muss entweder
der urspriingliche Datenerheber oder der Dritte, an den die Daten weitergegeben wurden,
die erneute Einwilligung des Teilnehmers einholen.

(40) Essollten Vorkehrungen getroffen werden, um die Teilnehmer gegen die Verletzung ihrer
Privatsphédre durch unerbetene Nachrichten fiir Zwecke der Direktwerbung, insbesondere
durch automatische Anrufsysteme, Faxgerate und elektronische Post, einschlieBlich SMS,
zu schiitzen. Diese Formen von unerbetenen Werbenachrichten konnen zum einen relativ
leicht und preiswert zu versenden sein und zum anderen eine Belastung und/oder einen
Kostenaufwand fiir den Empfanger bedeuten. Dartiber hinaus kann in einigen Féllen ihr
Umfang auch Schwierigkeiten fiir die elektronischen Kommunikationsnetze und die End-
gerdte verursachen. Bei solchen Formen unerbetener Nachrichten zum Zweck der Direkt-
werbung ist es gerechtfertigt, zu verlangen, die Einwilligung der Empfénger einzuholen,
bevor ihnen solche Nachrichten gesandt werden. Der Binnenmarkt verlangt einen harmo-
nisierten Ansatz, damit fiir die Unternehmen und die Nutzer einfache, gemeinschaftsweite
Regeln gelten.

(41) Im Rahmen einer bestehenden Kundenbeziehung ist es vertretbar, die Nutzung elektroni-
scher Kontaktinformationen zuzulassen, damit dhnliche Produkte oder Dienstleistungen
angeboten werden; dies giltjedoch nur fiir dasselbe Unternehmen, das auch die Kontaktin-
formationen gemas der Richtlinie 95/46/EG erhalten hat. Bei der Erlangung der Kontaktin-
formationen sollte der Kunde tiber deren weitere Nutzung zum Zweck der Direktwerbung
klar und eindeutig unterrichtet werden und die Moglichkeit erhalten, diese Verwendung
abzulehnen. Diese Moglichkeit sollte ferner mit jeder weiteren als Direktwerbung gesen-
deten Nachricht gebiihrenfrei angeboten werden, wobei Kosten fiir die Ubermittlung der
Ablehnung nicht unter die Gebiihrenfreiheit fallen.
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Sonstige Formen der Direktwerbung, die fiir den Absender kostspieliger sind und fiir die
Teilnehmer und Nutzer keine finanziellen Kosten mit sich bringen, wie Sprach-Telefonan-
rufe zwischen Einzelpersonen, konnen die Beibehaltung eines Systems rechtfertigen, bei
dem die Teilnehmer oder Nutzer die Moglichkeit erhalten, zu erkldren, dass sie solche An-
rufe nicht erhalten méchten. Damit das bestehende Niveau des Schutzes der Privatsphére
nicht gesenkt wird, sollten die Mitgliedstaaten jedoch einzelstaatliche Systeme beibehal-
ten konnen, bei denen solche an Teilnehmer und Nutzer gerichtete Anrufe nur gestattet
werden, wenn diese vorher ihre Einwilligung gegeben haben.

Zur Erleichterung der wirksamen Durchsetzung der Gemeinschaftsvorschriften fiir un-
erbetene Nachrichten zum Zweck der Direktwerbung ist es notwendig, die Verwendung
falscher Identitdten oder falscher Absenderadressen oder Anrufernummern beim Versand
unerbetener Nachrichten zum Zweck der Direktwerbung zu untersagen.

Bei einigen elektronischen Postsystemen konnen die Teilnehmer Absender und Betreffzei-
le einer elektronischen Post sehen und dartber hinaus diese Post 16schen, ohne die gesam-
te Post oder deren Anlagen herunterladen zu miissen; dadurch lassen sich die Kosten sen-
ken, die moglicherweise mit dem Herunterladen unerwiinschter elektronischer Post oder
deren Anlagen verbunden sind. Diese Verfahren kénnen in bestimmten Fallen zusédtzlich
zuden in dieser Richtlinie festgelegten allgemeinen Verpflichtungen von Nutzen bleiben.

Diese Richtlinie bertihrt nicht die Vorkehrungen der Mitgliedstaaten, mit denen die legi-
timen Interessen juristischer Personen gegen unerbetene Direktwerbungsnachrichten
geschiitzt werden sollen. Errichten die Mitgliedstaaten ein Register der juristischen Per-
sonen - groBenteils gewerbetreibende Nutzer -, die derartige Nachrichten nicht erhalten
mochten (,opt-out Register”), so gilt Artikel 7 der Richtlinie 2000/31/EG des Europaischen
Parlaments und des Rates vom 8. Juni 2000 tiber bestimmte rechtliche Aspekte der Dienste
der Informationsgesellschaft, insbesondere des elektronischen Geschéftsverkehrs, im Bin-
nenmarkt (,Richtlinie tiber den elektronischen Geschéftsverkehr®) () in vollem Umfang.

Die Funktion fiir die Bereitstellung elektronischer Kommunikationsdienste kann in das
Netz oder in irgendeinen Teil des Endgeréts des Nutzers, auch in die Software, eingebaut
sein. Der Schutz personenbezogener Daten und der Privatsphére des Nutzers 6ffentlich zu-
ganglicher elektronischer Kommunikationsdienste sollte nicht von der Konfiguration der
fiir die Bereitstellung des Dienstes notwendigen Komponenten oder von der Verteilung
der erforderlichen Funktionen auf diese Komponenten abhdngen. Die Richtlinie 95/46/
EG gilt unabhédngig von der verwendeten Technologie fiir alle Formen der Verarbeitung
personenbezogener Daten. Bestehen neben allgemeinen Vorschriften fiir die Komponen-

() ABL L178vom17.7.2000, S. 1.
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ten, die fiir die Bereitstellung elektronischer Kommunikationsdienste notwendig sind, auch
noch spezielle Vorschriften fiir solche Dienste, dann erleichtert dies nicht unbedingt den
technologieunabhdngigen Schutz personenbezogener Daten und der Privatsphére. Daher
konnten sich MaBnahmen als notwendig erweisen, mit denen die Hersteller bestimmter
Arten von Geréten, die fiir elektronische Kommunikationsdienste benutzt werden, ver-
pflichtet werden, in ihren Produkten von vornherein Sicherheitsfunktionen vorzusehen, die
den Schutz personenbezogener Daten und der Privatsphére des Nutzers und Teilnehmers
gewdhrleisten. Der Erlass solcher MaBnahmen in Einklang mit der Richtlinie 1999/5/EG des
Europdischen Parlaments und des Rates vom 9. Mdrz 1999 tiber Funkanlagen und Telekom-
munikationsendeinrichtungen und die gegenseitige Anerkennung ihrer Konformitét (?)
gewahrleistet, dass die aus Griinden des Datenschutzes erforderliche Einfithrung von tech-
nischen Merkmalen elektronischer Kommunikationsgerate einschlieBlich der Software har-
monisiert wird, damit sie der Verwirklichung des Binnenmarktes nicht entgegensteht.

(47) Dasinnerstaatliche Recht sollte Rechtsbehelfe fiir den Fall vorsehen, dass die Rechte der Be-
nutzer und Teilnehmer nicht respektiert werden. Gegen jede - privatem oder 6ffentlichem
Recht unterliegende - Person, die den nach dieser Richtlinie getroffenen einzelstaatlichen
MaBnahmen zuwiderhandelt, sollten Sanktionen verhdngt werden.

(48) Beider Anwendung dieser Richtlinieist es sinnvoll, auf die Erfahrung der gemés Artikel 29 der
Richtlinie 95/46/EG eingesetzten Datenschutzgruppe aus Vertretern der fiir den Schutz perso-
nenbezogener Daten zustdndigen Kontrollstellen der Mitgliedstaaten zuriickzugreifen.

(49)  Zur leichteren Einhaltung der Vorschriften dieser Richtlinie bedarf es einer Sonderre-
gelung fiir die Datenverarbeitungen, die zum Zeitpunkt des Inkrafttretens der nach die-
ser Richtlinie erlassenen innerstaatlichen Vorschriften bereits durchgefiihrt werden

HABEN FOLGENDE RICHTLINIE ERLASSEN:

Artikel 1
Geltungsbereich und Zielsetzung

(1) Diese Richtlinie sieht die Harmonisierung der Vorschriften der Mitgliedstaaten vor, die
erforderlich sind, um einen gleichwertigen Schutz der Grundrechte und Grundfreiheiten,
insbesondere des Rechts auf Privatsphédre und Vertraulichkeit, in Bezug auf die Verarbei-
tung personenbezogener Daten im Bereich der elektronischen Kommunikation sowie den
freien Verkehr dieser Daten und von elektronischen Kommunikationsgeraten und -diens-
ten in der Gemeinschaft zu gewédhrleisten.

(?) ABI L 91vom 7.4.1999, S. 10.
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Die Bestimmungen dieser Richtlinie stellen eine Detaillierung und Ergénzung der Richtli-
nie 95/46/EG im Hinblick auf die in Absatz 1 genannten Zwecke dar. Dartiber hinaus regeln
sie den Schutz der berechtigten Interessen von Teilnehmern, bei denen es sich um juristi-
sche Personen handelt.

Diese Richtlinie gilt nicht fiir Tatigkeiten, die nicht in den Anwendungsbereich des Ver-
trags zur Griindung der Europédischen Gemeinschaft fallen, beispielsweise Tatigkeiten ge-
maB den Titeln V und VI des Vertrags iiber die Europdische Union, und auf keinen Fall fiir
Tatigkeiten betreffend die 6ffentliche Sicherheit, die Landesverteidigung, die Sicherheit
des Staates (einschlieBlich seines wirtschaftlichen Wohls, wenn die Téatigkeit die Sicherheit
des Staates beriihrt) und die Tatigkeiten des Staates im strafrechtlichen Bereich.

Artikel 2
Begriffsbestimmungen

Sofern nicht anders angegeben, gelten die Begriffsbestimmungen der Richtlinie 95/46/EG und der

Richtlinie 2002/21/EG des Européischen Parlaments und des Rates vom 7. Mérz 2002 {iber einen ge-

meinsamen Rechtsrahmen fiir elektronische Kommunikationsnetze und -dienste (,Rahmenricht-

linie®) (') auch fiir diese Richtlinie.

Weiterhin bezeichnet im Sinne dieser Richtlinie der Ausdruck

a)

b)

0

d)

,Nutzer® eine natiirliche Person, die einen 6ffentlich zuganglichen elektronischen Kom-
munikationsdienst fiir private oder geschéftliche Zwecke nutzt, ohne diesen Dienst not-
wendigerweise abonniert zu haben;

,Verkehrsdaten® Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein elektro-
nisches Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs verar-
beitet werden;

»Standortdaten®“ Daten, die in einem elektronischen Kommunikationsnetz oder von einem
elektronischen Kommunikationsdienst verarbeitet werden und die den geografischen
Standort des Endgeréts eines Nutzers eines 6ffentlich zuganglichen elektronischen Kom-
munikationsdienstes angeben;

,Nachricht“ jede Information, die zwischen einer endlichen Zahl von Beteiligten tiber ei-
nen Offentlich zugédnglichen elektronischen Kommunikationsdienst ausgetauscht oder
weitergeleitet wird. Dies schlieBt nicht Informationen ein, die als Teil eines Rundfunkdiens-
tes iber ein elektronisches Kommunikationsnetz an die Offentlichkeit weitergeleitet wer-
den, soweit die Informationen nicht mit dem identifizierbaren Teilnehmer oder Nutzer,
der sie erhdlt, in Verbindung gebracht werden kénnen;

() ABI L108vom 24.4.2002, S. 33.
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f) ,Einwilligung*“ eines Nutzers oder Teilnehmers die Einwilligung der betroffenen Person im
Sinne von Richtlinie 95/46/EG;
g) ,Dienst mit Zusatznutzen® jeden Dienst, der die Bearbeitung von Verkehrsdaten oder

anderen Standortdaten als Verkehrsdaten in einem MaBe erfordert, das iiber das fur die
Ubermittlung einer Nachricht oder die Fakturierung dieses Vorgangs erforderliche MafB
hinausgeht;

h) ,elektronische Post“ jede iiber ein 6ffentliches Kommunikationsnetz verschickte Text-,
Sprach-, Ton- oder Bildnachricht, die im Netz oder im Endgerat des Empfangers gespei-
chert werden kann, bis sie von diesem abgerufen wird;

i) ,Verletzung des Schutzes personenbezogener Daten® eine Verletzung der Sicherheit,
die auf unbeabsichtigte oder unrechtméBige Weise zur Vernichtung, zum Verlust, zur
Verdnderung und zur unbefugten Weitergabe von bzw. zum unbefugten Zugang zu per-
sonenbezogenen Daten fiihrt, die tibertragen, gespeichert oder auf andere Weise im Zu-
sammenhang mit der Bereitstellung 6ffentlich zugénglicher elektronischer Kommunika-
tionsdienste in der Gemeinschaft verarbeitet werden.

Artikel 3
Betroffene Dienste
Diese Richtlinie gilt fiir die Verarbeitung personenbezogener Daten in Verbindung mit der Bereit-
stellung o6ffentlich zugénglicher elektronischer Kommunikationsdienste in 6ffentlichen Kommu-
nikationsnetzen in der Gemeinschaft, einschlieBlich 6ffentlicher Kommunikationsnetze, die Da-
tenerfassungs- und Identifizierungsgeréate unterstiitzen.

Artikel 4
Sicherheit der Verarbeitung

(1) Der Betreiber eines offentlich zugénglichen elektronischen Kommunikationsdienstes
muss geeignete technische und organisatorische MaBnahmen ergreifen, um die Sicherheit
seiner Dienste zu gewahrleisten; die Netzsicherheit ist hierbei erforderlichenfalls zusam-
men mit dem Betreiber des 6ffentlichen Kommunikationsnetzes zu gewéhrleisten. Diese
MaBnahmen miissen unter Bertiicksichtigung des Standes der Technik und der Kosten ihrer
Durchfiihrung ein Sicherheitsniveau gewahrleisten, das angesichts des bestehenden Risi-
kos angemessen ist.

(1a) Unbeschadet der Richtlinie 95/46/EG ist durch die in Absatz 1 genannten MaBnahmen zu-
mindest Folgendes zu erreichen:
— Sicherstellung, dass nur erméchtigte Personen fiir rechtlich zulassige Zwecke Zugang zu
personenbezogenen Daten erhalten,
— Schutz gespeicherter oder tibermittelter personenbezogener Daten vor unbeabsichtig-
ter oder unrechtmaéaBiger Zerstérung, unbeabsichtigtem Verlust oder unbeabsichtigter
Veranderung und unbefugter oder unrechtmafBiger Speicherung oder Verarbeitung,
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unbefugtem oder unberechtigtem Zugang oder unbefugter oder unrechtmégiger Wei-
tergabe und
— Sicherstellung der Umsetzung eines Sicherheitskonzepts fiir die Verarbeitung personen-
bezogener Daten.
Die zustdndigen nationalen Behorden haben die Moglichkeit, die von den Betreibern 6f-
fentlich zugénglicher elektronischer Kommunikationsdienste getroffenen MaBnahmen
zu priifen und Empfehlungen zu bewahrten Verfahren im Zusammenhang mit dem mit
Hilfe dieser MaBnahmen zu erreichenden Sicherheitsniveau zu abzugeben.

Besteht ein besonderes Risiko der Verletzung der Netzsicherheit, muss der Betreiber eines
offentlich zugénglichen elektronischen Kommunikationsdienstes die Teilnehmer iiber
dieses Risiko und - wenn das Risiko auBerhalb des Anwendungsbereichs der vom Dien-
steanbieter zu treffenden MaBnahmen liegt - tiber mogliche Abhilfen, einschlieBlich der
voraussichtlich entstehenden Kosten, unterrichten.

Im Fall einer Verletzung des Schutzes personenbezogener Daten benachrichtigt der Betrei-
ber der 6ffentlich zugéanglichen elektronischen Kommunikationsdienste unverziiglich die
zustandige nationale Behorde von der Verletzung.

Ist anzunehmen, dass durch die Verletzung personenbezogener Daten die personenbezo-
genen Daten, oder Teilnehmer oder Personen in ihrer Privatsphére, beeintrachtigt werden,
so benachrichtigt der Betreiber auch den Teilnehmer bzw. die Person unverziiglich von der
Verletzung.

Der Anbieter braucht die betroffenen Teilnehmer oder Personen nicht von einer Verlet-
zung des Schutzes personenbezogener Daten zu benachrichtigen, wenn er zur Zufrieden-
heit der zustdndigen Behoérde nachgewiesen hat, dass er geeignete technische Schutzmag-
nahmen getroffen hat und dass diese MaBnahmen auf die von der Sicherheitsverletzung
betroffenen Daten angewendet wurden. Diese technischen SchutzmaBnahmen verschliis-
seln die Daten fiir alle Personen, die nicht befugt sind, Zugang zu den Daten zu haben.

Unbeschadet der Pflicht des Betreibers, den betroffenen Teilnehmer und die Person zu be-
nachrichtigen, kann die zustdndige nationale Behérde, wenn der Betreiber den Teilneh-
mer bzw. die Person noch nicht tiber die Verletzung des Schutzes personenbezogener Da-
ten benachrichtigt hat, diesen nach Berticksichtigung der wahrscheinlichen nachteiligen
Auswirkungen der Verletzung zur Benachrichtigung auffordern.

In der Benachrichtigung des Teilnehmers bzw. der Person werden mindestens die Art der
Verletzung des Schutzes personenbezogener Daten und die Kontaktstellen, bei denen wei-
tere Informationen erhéltlich sind, genannt und MaB8nahmen zur Begrenzung der mogli-
chen nachteiligen Auswirkungen der Verletzung des Schutzes personenbezogener Daten
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empfohlen. In der Benachrichtigung der zustdndigen nationalen Behoérde werden zuséatz-
lich die Folgen der Verletzung des Schutzes personenbezogener Daten und die vom Betrei-
ber nach der Verletzung vorgeschlagenen oder ergriffenen MaBnahmen dargelegt.

(4) Vorbehaltlich technischer DurchfiihrungsmaBnahmen nach Absatz 5 kénnen die zustan-
digen nationalen Behorden Leitlinien annehmen und gegebenenfalls Anweisungen ertei-
len beziiglich der Umstédnde, unter denen die Benachrichtigung seitens der Betreiber tiber
eine Verletzung des Schutzes personenbezogener Daten erforderlich ist, sowie beziiglich
des Formates und der Verfahrensweise fiir die Benachrichtigung. Sie miissen auch in der
Lage sein zu iiberwachen, ob die Betreiber ihre Pflichten zur Benachrichtigung nach die-
sem Absatz erfiillt haben, und verhédngen, falls dies nicht der Fall ist, geeignete Sanktionen.

Die Betreiber fithren ein Verzeichnis der Verletzungen des Schutzes personenbezogener
Daten, das Angaben zu den Umstdnden der Verletzungen, zu deren Auswirkungen und zu
den ergriffenen AbhilfemaBnahmen enthélt, wobei diese Angaben ausreichend sein miis-
sen, um den zustandigen nationalen Behorden die Priifung der Einhaltung der Bestim-
mungen des Absatzes 3 zu ermdglichen. Das Verzeichnis enthélt nur die zu diesem Zweck
erforderlichen Informationen.

(5) Zur Gewdhrleistung einer einheitlichen Anwendung der in den Absétzen 2, 3 und 4 vorge-
sehenen MaBnahmen kann die Kommission nach Anhérung der Européischen Agentur fiir
Netz-und Informationssicherheit (ENISA), der gemas Artikel 29 der Richtlinie 95/46/EG ein-
gesetzten Gruppe fiir den Schutz von Personen bei der Verarbeitung personenbezogener
Daten und des Europdischen Datenschutzbeauftragten technische Durchfiihrungsmas-
nahmen in Bezug auf Umstdnde, Form und Verfahren der in diesem Artikel vorgeschrie-
benen Informationen und Benachrichtigungen erlassen. Beim Erlass dieser MaBnahmen
bezieht die Kommission alle relevanten Interessengruppen mit ein, um sich insbesondere
iiber die besten verfiigbaren technischen und wirtschaftlichen Mittel zur Durchfiihrung
dieses Artikels zu informieren.

Diese MaBnahmen zur Anderung nicht wesentlicher Bestimmungen dieser Richtlinie
durch Ergdnzung werden nach dem in Artikel 14a Absatz 2 genannten Regelungsverfahren
mit Kontrolle erlassen.

Artikel 5
Vertraulichkeit der Kommunikation
(1) Die Mitgliedstaaten stellen die Vertraulichkeit der mit 6ffentlichen Kommunikationsnet-
zen und offentlich zuganglichen Kommunikationsdiensten tibertragenen Nachrichten
und der damit verbundenen Verkehrsdaten durch innerstaatliche Vorschriften sicher. Ins-
besondere untersagen sie das Mithéren, Abhéren und Speichern sowie andere Arten des
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Abfangens oder Uberwachens von Nachrichten und der damit verbundenen Verkehrsda-
ten durch andere Personen als die Nutzer, wenn keine Einwilligung der betroffenen Nutzer
vorliegt, es sei denn, dass diese Personen geméaB Artikel 15 Absatz 1 gesetzlich dazu erméch-
tigt sind. Diese Bestimmung steht - unbeschadet des Grundsatzes der Vertraulichkeit - der
fiir die Weiterleitung einer Nachricht erforderlichen technischen Speicherung nicht ent-

gegen.

Absatz 1 betrifft nicht das rechtlich zuldssige Aufzeichnen von Nachrichten und der damit
verbundenen Verkehrsdaten, wenn dies im Rahmen einer rechtméBigen Geschéftspra-
xis zum Nachweis einer kommerziellen Transaktion oder einer sonstigen geschéftlichen
Nachricht geschieht.

Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen oder der Zu-
griff auf Informationen, die bereits im Endgeréat eines Teilnehmers oder Nutzers gespei-
chertsind, nur gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der Grundla-
ge von klaren und umfassenden Informationen, die er gemaB der Richtlinie 95/46/EG u. a.
uber die Zwecke der Verarbeitung erhélt, seine Einwilligung gegeben hat. Dies steht einer
technischen Speicherung oder dem Zugang nicht entgegen, wenn der alleinige Zweck die
Durchfiihrung der Ubertragung einer Nachricht tiber ein elektronisches Kommunikati-
onsnetz ist oder wenn dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes
der Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdriicklich gewiinscht
wurde, diesen Dienst zur Verfiigung stellen kann.

Artikel 6
Verkehrsdaten
Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und vom Betreiber eines 6f-
fentlichen Kommunikationsnetzes oder eines 6ffentlich zugdnglichen Kommunikations-
dienstes verarbeitet und gespeichert werden, sind unbeschadet der Absétze 2, 3 und 5 des
vorliegenden Artikels und des Artikels 15 Absatz 1 zu léschen oder zu anonymisieren, so-
bald sie fiir die Ubertragung einer Nachricht nicht mehr benétigt werden.

Verkehrsdaten, die zum Zwecke der Gebithrenabrechnung und der Bezahlung von Zusam-
menschaltungen erforderlich sind, diirfen verarbeitet werden. Diese Verarbeitung ist nur
bis zum Ablauf der Frist zuldssig, innerhalb deren die Rechnung rechtlich angefochten
oder der Anspruch auf Zahlung geltend gemacht werden kann.

Der Betreiber eines o6ffentlich zugénglichen elektronischen Kommunikationsdienstes
kann die in Absatz 1 genannten Daten zum Zwecke der Vermarktung elektronischer Kom-
munikationsdienste oder zur Bereitstellung von Diensten mit Zusatznutzen im dazu erfor-
derlichen Ma8B und innerhalb des dazu oder zur Vermarktung erforderlichen Zeitraums
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verarbeiten, sofern der Teilnehmer oder der Nutzer, auf den sich die Daten beziehen, zuvor
seine Einwilligung gegeben hat. Der Nutzer oder der Teilnehmer hat die Moglichkeit, seine
Einwilligung zur Verarbeitung der Verkehrsdaten jederzeit zu widerrufen.

Der Diensteanbieter muss dem Teilnehmer oder Nutzer mitteilen, welche Arten von Ver-
kehrsdaten fiir die in Absatz 2 genannten Zwecke verarbeitet werden und wie lange das
geschieht; bei einer Verarbeitung fiir die in Absatz 3 genannten Zwecke muss diese Mittei-
lung erfolgen, bevor um Einwilligung ersucht wird.

Die Verarbeitung von Verkehrsdaten geméaB den Absétzen 1, 2, 3 und 4 darf nur durch Per-
sonen erfolgen, die auf Weisung der Betreiber 6ffentlicher Kommunikationsnetze und 6f-
fentlich zugdnglicher Kommunikationsdienste handeln und die fiir Gebiihrenabrechnun-
gen oder Verkehrsabwicklung, Kundenanfragen, Betrugsermittlung, die Vermarktung
der elektronischen Kommunikationsdienste oder fiir die Bereitstellung eines Dienstes mit
Zusatznutzen zustdndig sind; ferner ist sie auf das fiir diese Tatigkeiten erforderliche MaB3
zu beschranken.

Die Absétze 1, 2, 3 und 5 gelten unbeschadet der Moglichkeit der zustindigen Gremien, in
Einklang mit den geltenden Rechtsvorschriften fiir die Beilegung von Streitigkeiten, ins-
besondere Zusammenschaltungs- oder Abrechnungsstreitigkeiten, von Verkehrsdaten
Kenntnis zu erhalten.

Artikel 7
Einzelgebiihrennachweis
Die Teilnehmer haben das Recht, Rechnungen ohne Einzelgebiithrennachweis zu erhalten.

Die Mitgliedstaaten wenden innerstaatliche Vorschriften an, um das Recht der Teilnehmer,
Einzelgebiihrennachweise zu erhalten, und das Recht anrufender Nutzer und angerufener
Teilnehmer auf Vertraulichkeit miteinander in Einklang zu bringen, indem sie beispiels-
weise sicherstellen, dass diesen Nutzern und Teilnehmern geniigend andere, den Schutz
der Privatsphare fordernde Methoden fiir die Kommunikation oder Zahlungen zur Verfii-
gung stehen.

Artikel 8
Anzeige der Rufnummer des Anrufers und des Angerufenen
und deren Unterdrickung
Wird die Anzeige der Rufnummer des Anrufers angeboten, so muss der Diensteanbieter
dem anrufenden Nutzer die Moglichkeit geben, die Rufnummernanzeige fiir jeden Anruf
einzeln auf einfache Weise und gebiihrenfrei zu verhindern. Dem anrufenden Teilnehmer
muss diese Moglichkeit anschlussbezogen zur Verfiigung stehen.

268 BfDI-Info5



(2) Wird die Anzeige der Rufnummer des Anrufers angeboten, so muss der Diensteanbieter
dem angerufenen Teilnehmer die Moglichkeit geben, die Anzeige der Rufnummer einge-
hender Anrufe auf einfache Weise und fiir jede vertretbare Nutzung dieser Funktion ge-
biihrenfrei zu verhindern.

(3) Wird die Anzeige der Rufnummer des Anrufers angeboten und wird die Rufnummer vor
der Herstellung der Verbindung angezeigt, so muss der Diensteanbieter dem angerufenen
Teilnehmer die Moglichkeit geben, eingehende Anrufe, bei denen die Rufnummernanzei-
ge durch den anrufenden Nutzer oder Teilnehmer verhindert wurde, auf einfache Weise
und gebiihrenfrei abzuweisen.

(4) Wird die Anzeige der Rufnummer des Angerufenen angeboten, so muss der Diensteanbie-
ter dem angerufenen Teilnehmer die Moglichkeit geben, die Anzeige seiner Rufnummer
beim anrufenden Nutzer auf einfache Weise und gebiihrenfrei zu verhindern.

(5) Absatz1gilt auch fiir aus der Gemeinschaft kommende Anrufe in Drittldndern. Die Absétze
2,3 und 4 gelten auch fiir aus Drittlandern kommende Anrufe.

(6) Wird die Anzeige der Rufnummer des Anrufers und/oder des Angerufenen angeboten, so
stellen die Mitgliedstaaten sicher, dass die Betreiber 6ffentlich zugédnglicher elektronischer
Kommunikationsdienste die Offentlichkeit hiertiber und tiber die in den Absitzen 1, 2, 3
und 4 beschriebenen Moglichkeiten unterrichten.

Artikel 9
Andere Standortdaten als Verkehrsdaten

(1) Koénnen andere Standortdaten als Verkehrsdaten in Bezug auf die Nutzer oder Teilnehmer
von 6ffentlichen Kommunikationsnetzen oder 6ffentlich zugdnglichen Kommunikations-
diensten verarbeitet werden, so diirfen diese Daten nur im zur Bereitstellung von Diensten
mit Zusatznutzen erforderlichen MaB3 und innerhalb des dafiir erforderlichen Zeitraums
verarbeitet werden, wenn sie anonymisiert wurden oder wenn die Nutzer oder Teilnehmer
ihre Einwilligung gegeben haben. Der Diensteanbieter muss den Nutzern oder Teilneh-
mern vor Einholung ihrer Einwilligung mitteilen, welche Arten anderer Standortdaten als
Verkehrsdaten verarbeitet werden, fiir welche Zwecke und wie lange das geschieht, und ob
die Daten zum Zwecke der Bereitstellung des Dienstes mit Zusatznutzen an einen Dritten
weitergegeben werden. Die Nutzer oder Teilnehmer kénnen ihre Einwilligung zur Verar-
beitung anderer Standortdaten als Verkehrsdaten jederzeit zuriickziehen.

(2) Haben die Nutzer oder Teilnehmer ihre Einwilligung zur Verarbeitung von anderen Stand-
ortdaten als Verkehrsdaten gegeben, dann miissen sie auch weiterhin die Moglichkeit ha-
ben, die Verarbeitung solcher Daten fiir jede Verbindung zum Netz oder fiir jede Ubertra-
gung einer Nachricht auf einfache Weise und gebiihrenfrei zeitweise zu untersagen.
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(3) Die Verarbeitung anderer Standortdaten als Verkehrsdaten gemaf den Absédtzen 1und 2
muss auf das fiir die Bereitstellung des Dienstes mit Zusatznutzen erforderliche MaB sowie
auf Personen beschrankt werden, die im Auftrag des Betreibers des 6ffentlichen Kommu-
nikationsnetzes oder 6ffentlich zuganglichen Kommunikationsdienstes oder des Dritten,
der den Dienst mit Zusatznutzen anbietet, handeln.

Artikel 10
Ausnahmen

Die Mitgliedstaaten stellen sicher, dass es transparente Verfahren gibt, nach denen der Betreiber

eines offentlichen Kommunikationsnetzes und/oder eines 6ffentlich zuganglichen elektronischen

Kommunikationsdienstes

a) die Unterdriickung der Anzeige der Rufnummer des Anrufers voriibergehend aufheben
kann, wenn ein Teilnehmer beantragt hat, dass boswillige oder belastigende Anrufe zu-
riickverfolgt werden; in diesem Fall werden nach innerstaatlichem Recht die Daten mit der
Rufnummer des anrufenden Teilnehmers vom Betreiber des 6ffentlichen Kommunikati-
onsnetzes und/oder des 6ffentlich zuganglichen elektronischen Kommunikationsdienstes
gespeichert und zur Verfiigung gestellt;

b) die Unterdriickung der Anzeige der Rufnummer des Anrufers aufheben und Standort-
daten trotz der voriibergehenden Untersagung oder fehlenden Einwilligung durch den
Teilnehmer oder Nutzer verarbeiten kann, und zwar anschlussbezogen fiir Einrichtungen,
die Notrufe bearbeiten und dafiir von einem Mitgliedstaat anerkannt sind, einschlieBlich
Strafverfolgungsbehoérden, Ambulanzdiensten und Feuerwehren, zum Zwecke der Beant-
wortung dieser Anrufe.

Artikel 11
Automatische Anrufweiterschaltung
Die Mitgliedstaaten stellen sicher, dass jeder Teilnehmer die Méglichkeit hat, auf einfache Weise
und gebiihrenfrei die von einer dritten Partei veranlasste automatische Anrufweiterschaltung
zum Endgerdt des Teilnehmers abzustellen.

Artikel 12
Teilnehmerverzeichnisse

(1) Die Mitgliedstaaten stellen sicher, dass die Teilnehmer gebiihrenfrei und vor Aufnahme in
das Teilnehmerverzeichnis tiber den Zweck bzw. die Zwecke von gedruckten oder elektro-
nischen, der Offentlichkeit unmittelbar oder tiber Auskunftsdienste zugénglichen Teilneh-
merverzeichnissen, in die ihre personenbezogenen Daten aufgenommen werden kénnen,
sowie tiber weitere Nutzungsmoglichkeiten aufgrund der in elektronischen Fassungen der
Verzeichnisse eingebetteten Suchfunktionen informiert werden.

(2) Die Mitgliedstaaten stellen sicher, dass die Teilnehmer Gelegenheit erhalten festzulegen,
ob ihre personenbezogenen Daten - und ggf. welche - in ein 6ffentliches Verzeichnis auf-
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genommen werden, sofern diese Daten fiir den vom Anbieter des Verzeichnisses angege-
benen Zweck relevant sind, und diese Daten priifen, korrigieren oder léschen diirfen. Fir
die Nicht-Aufnahme in ein der Offentlichkeit zugéngliches Teilnehmerverzeichnis oder die
Priifung, Berichtigung oder Streichung personenbezogener Daten aus einem solchen Ver-
zeichnis werden keine Gebiihren erhoben.

Die Mitgliedstaaten kénnen verlangen, dass eine zusdtzliche Einwilligung der Teilnehmer
eingeholt wird, wenn ein 6ffentliches Verzeichnis anderen Zwecken als der Suche nach
Einzelheiten betreffend die Kommunikation mit Personen anhand ihres Namens und ge-
gebenenfalls eines Mindestbestands an anderen Kennzeichen dient.

Die Absitze 1 und 2 gelten fiir Teilnehmer, die natiirliche Personen sind. Die Mitglied-
staaten tragen im Rahmen des Gemeinschaftsrechts und der geltenden einzelstaatlichen
Rechtsvorschriften auBerdem dafiir Sorge, dass die berechtigten Interessen anderer Teil-
nehmer als natiirlicher Personen in Bezug auf ihre Aufnahme in 6ffentliche Verzeichnisse
ausreichend geschiitzt werden.

Artikel 13
Unerbetene Nachrichten
Die Verwendung von automatischen Anruf- und Kommunikationssystemen ohne mensch-
lichen Eingriff (automatische Anrufmaschinen), Faxgerédten oder elektronischer Post fiir
die Zwecke der Direktwerbung darf nur bei vorheriger Einwilligung der Teilnehmer oder
Nutzer gestattet werden.

Ungeachtet des Absatzes1kann eine naturliche oder juristische Person, wenn sie von ihren
Kunden im Zusammenhang mit dem Verkauf eines Produkts oder einer Dienstleistung ge-
maB der Richtlinie 95/46/EG deren elektronische Kontaktinformationen fiir elektronische
Post erhalten hat, diese zur Direktwerbung fiir eigene dhnliche Produkte oder Dienstleis-
tungen verwenden, sofern die Kunden klar und deutlich die M6glichkeit erhalten, eine sol-
che Nutzung ihrer elektronischen Kontaktinformationen zum Zeitpunkt ihrer Erhebung
und bei jeder Ubertragung gebiihrenfrei und problemlos abzulehnen, wenn der Kunde
diese Nutzung nicht von vornherein abgelehnt hat.

Die Mitgliedstaaten ergreifen geeignete MaBnahmen, um sicherzustellen, dass auBer in
den in den Absdtzen 1 und 2 genannten Féllen unerbetene Nachrichten zum Zwecke der
Direktwerbung, die entweder ohne die Einwilligung der betreffenden Teilnehmer oder
Nutzer erfolgen oder an Teilnehmer oder Nutzer gerichtet sind, die keine solchen Nach-
richten erhalten mochten, nicht gestattet sind; welche dieser Optionen gewahlt wird, wird
im innerstaatlichen Recht geregelt, wobei berticksichtigt wird, dass beide Optionen fiir
den Teilnehmer oder Nutzer gebiihrenfrei sein miissen.
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Auf jeden Fall verboten ist die Praxis des Versendens elektronischer Nachrichten zu Zwe-
cken der Direktwerbung, bei der die Identitdt des Absenders, in dessen Auftrag die Nach-
richt iibermittelt wird, verschleiert oder verheimlicht wird, bei der gegen Artikel 6 der
Richtlinie 2000/31/EG verstoBen wird oder bei der keine giiltige Adresse vorhanden ist, an
die der Empféanger eine Aufforderung zur Einstellung solcher Nachrichten richten kann,
oder in denen der Empfanger aufgefordert wird, Websites zu besuchen, die gegen den ge-
nannten Artikel verstoBen.

Die Absédtze 1und 3 gelten fiir Teilnehmer, die natiirliche Personen sind. Die Mitgliedstaa-
ten stellen im Rahmen des Gemeinschaftsrechts und der geltenden nationalen Rechtsvor-
schriften auBerdem sicher, dass die berechtigten Interessen anderer Teilnehmer als natiir-
licher Personen in Bezug auf unerbetene Nachrichten ausreichend geschiitzt werden.

Unbeschadet etwaiger Verwaltungsvorschriften, die unter anderem gemaés Artikel 15a
Absatz 2 erlassen werden koénnen, stellen die Mitgliedstaaten sicher, dass natiirliche oder
juristische Personen, die durch Verst68e gegen die aufgrund dieses Artikels erlassenen na-
tionalen Vorschriften beeintrdchtigt werden und ein berechtigtes Interesse an der Einstel-
lung oder dem Verbot solcher Verst6Be haben, einschlielich der Anbieter elektronischer
Kommunikationsdienste, die ihre berechtigten Geschéftsinteressen schiitzen wollen, ge-
gen solche VerstoBe gerichtlich vorgehen kénnen. Die Mitgliedstaaten kdnnen auch spe-
zifische Vorschriften tiber Sanktionen festlegen, die gegen Betreiber elektronischer Kom-
munikationsdienste zu verhdngen sind, die durch Fahrléssigkeit zu VerstoBen gegen die
aufgrund dieses Artikels erlassenen nationalen Vorschriften beitragen.

Artikel 14
Technische Merkmale und Normung
Bei der Durchfithrung der Bestimmungen dieser Richtlinie stellen die Mitgliedstaaten vor-
behaltlich der Absatze 2 und 3 sicher, dass keine zwingenden Anforderungen in Bezug auf
spezifische technische Merkmale fiir Endgeréte oder sonstige elektronische Kommunika-
tionsgerate gestellt werden, die deren Inverkehrbringen und freien Vertrieb in und zwi-
schen den Mitgliedstaaten behindern kénnen.

Soweit die Bestimmungen dieser Richtlinie nur mit Hilfe spezifischer technischer Merk-
male elektronischer Kommunikationsnetze durchgefithrt werden kénnen, unterrichten
die Mitgliedstaaten die Kommission dartiber gemas der Richtlinie 98/34/EG des Europadi-
schen Parlaments und des Rates vom 22. Juni 1998 iiber ein Informationsverfahren auf dem
Gebiet der Normen und technischen Vorschriften und der Vorschriften fiir die Dienste der
Informationsgesellschaft (').
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Erforderlichenfalls konnen gemag der Richtlinie 1999/5/EG und dem Beschluss 87/95/[EWG
des Rates vom 22. Dezember 1986 iiber die Normung auf dem Gebiet der Informationstech-
nik und der Telekommunikation (?) MaBnahmen getroffen werden, um sicherzustellen,
dass Endgerite in einer Weise gebaut sind, die mit dem Recht der Nutzer auf Schutz und
Kontrolle der Verwendung ihrer personenbezogenen Daten vereinbar ist.

Artikel14a
Ausschussverfahren
Die Kommission wird von dem durch Artikel 22 der Richtlinie 2002/21/EG (Rahmenricht-
linie) eingesetzten Kommunikationsausschuss unterstiitzt.

Wird auf diesen Absatz Bezug genommen, so gelten Artikel 5a Absatze 1bis4 und Artikel 7
des Beschlusses 1999/468/EG unter Beachtung von dessen Artikel 8.

Wird auf diesen Absatz Bezug genommen, so gelten Artikel 5a Absatze 1, 2, 4 und 6 und
Artikel 7 des Beschlusses 1999/468/EG unter Beachtung von dessen Artikel 8.

Artikel 15
Anwendung einzelner Bestimmungen
der Richtlinie 95/46/EG

Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die die Rechte und Pflichten ge-
maB Artikel 5, Artikel 6, Artikel 8 Absatze 1, 2, 3 und 4 sowie Artikel 9 dieser Richtlinie be-
schrénken, sofern eine solche Beschrankung geméBs Artikel 13 Absatz 1 der Richtlinie 95/46/
EG fir die nationale Sicherheit, (d. h. die Sicherheit des Staates), die Landesverteidigung,
die 6ffentliche Sicherheit sowie die Verhiitung, Ermittlung, Feststellung und Verfolgung
von Straftaten oder des unzuldssigen Gebrauchs von elektronischen Kommunikations-
systemen in einer demokratischen Gesellschaft notwendig, angemessen und verhaltnis-
maBig ist. Zu diesem Zweck kénnen die Mitgliedstaaten unter anderem durch Rechtsvor-
schriften vorsehen, dass Daten aus den in diesem Absatz aufgefiihrten Griinden wahrend
einer begrenzten Zeit aufbewahrt werden. Alle in diesem Absatz genannten MaBnahmen
missen den allgemeinen Grundsatzen des Gemeinschaftsrechts einschlieBlich den in Arti-
kel 6 Absdtze 1und 2 des Vertrags Uiber die Europdische Union niedergelegten Grundséitzen
entsprechen.

Absatz 1 gilt nicht fiir Daten, fiir die in der Richtlinie 2006/24/EG des Européischen Parla-
ments und des Rates vom 15. Mérz 2006 tiber die Vorratsspeicherung von Daten, die bei

(") ABI. L204vom 21.7.1998, S. 37. Richtlinie gedndert durch die Richtlinie 98/48/EG (ABI. L 217vom 5.8.1998, S. 18).
(?) ABI. L36vom 7.2.1987. Beschluss zuletzt gedndert durch die Beitrittsakte von 1994.
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der Bereitstellung o6ffentlich zuganglicher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden ('), eine Vorratsspei-
cherung zu den in Artikel 1 Absatz 1 der genannten Richtlinie aufgefiihrten Zwecken aus-
driicklich vorgeschrieben ist.

Die Anbieter richten nach den geméB Absatz 1eingefiihrten nationalen Vorschriften inter-
ne Verfahren zur Beantwortung von Anfragen iiber den Zugang zu den personenbezoge-
nen Daten der Nutzer ein. Sie stellen den zustdndigen nationalen Behérden auf Anfrage
Informationen tiber diese Verfahren, die Zahl der eingegangenen Anfragen, die vorge-
brachten rechtlichen Begriitndungen und ihrer Antworten zur Verfiigung.

Die Bestimmungen des Kapitels III der Richtlinie 95/46[EG tiber Rechtsbehelfe, Haftung
und Sanktionen gelten im Hinblick auf innerstaatliche Vorschriften, die nach der vorlie-
genden Richtlinie erlassen werden, und im Hinblick auf die aus dieser Richtlinie resultie-
renden individuellen Rechte.

Die gemaB Artikel 29 der Richtlinie 95/46/EG eingesetzte Datenschutzgruppe nimmt auch
die in Artikel 30 jener Richtlinie festgelegten Aufgaben im Hinblick auf die von der vor-
liegenden Richtlinie abgedeckten Aspekte, ndmlich den Schutz der Grundrechte und der
Grundfreiheiten und der berechtigten Interessen im Bereich der elektronischen Kommu-
nikation wahr.

Artikel 15a
Umsetzung und Durchsetzung

Die Mitgliedstaaten legen fest, welche Sanktionen, gegebenenfalls einschlieBlich straf-
rechtlicher Sanktionen, bei einem VerstoB gegen die innerstaatlichen Vorschriften zur
Umsetzung dieser Richtlinie zu verhdngen sind, und treffen die zu deren Durchsetzung
erforderlichen MaBnahmen. Die vorgesehenen Sanktionen miissen wirksam, verhaltnis-
maéBig und abschreckend sein und kénnen fiir den gesamten Zeitraum einer Verletzung
angewendet werden, auch wenn die Verletzung in der Folge abgestellt wurde. Die Mit-
gliedstaaten teilen der Kommission diese Vorschriften bis zum 25. Mai 2011 mit und melden
ihr unverziiglich etwaige spitere Anderungen, die diese Vorschriften betreffen.

Unbeschadet etwaiger gerichtlicher Rechtsbehelfe stellen die Mitgliedstaaten sicher, dass
die zustdndige nationale Behérde und gegebenenfalls andere nationale Stellen befugt
sind, die Einstellung der in Absatz 1 genannten Verstd8e anzuordnen.

Die Mitgliedstaaten stellen sicher, dass die zustdndigen nationalen Regulierungsbehoérden
und gegebenenfalls andere nationale Stellen iiber die erforderlichen Untersuchungsbe-

(') ABI L105vom13.4.2006, S. 54.
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fugnisse und Mittel verfiigen, einschlieBlich der Befugnis, samtliche zweckdienliche Infor-
mationen zu erlangen, die sie benotigen, um die Einhaltung der geméaB dieser Richtlinie
erlassenen innerstaatlichen Rechtsvorschriften zu tiberwachen und durchzusetzen.

Zur Gewdhrleistung einer wirksamen grenziibergreifenden Koordinierung der Durch-
setzung der gemadB dieser Richtlinie erlassenen innerstaatlichen Rechtsvorschriften und
zur Schaffung harmonisierter Bedingungen fiir die Erbringung von Diensten, mit denen
ein grenziiberschreitender Datenfluss verbunden ist, konnen die zustdndigen nationa-
len Regulierungsbeh6érden MaBnahmen erlassen. Die nationalen Regulierungsbehérden
iibermitteln der Kommission rechtzeitig vor dem Erlass solcher MaBnahmen eine Zusam-
menfassung der Griinde fiir ein Tatigwerden, der geplanten MaB8nahmen und der vorge-
schlagenen Vorgehensweise. Die Kommission kann hierzu nach Anhérung der ENISA und
der gemaB Artikel 29 der Richtlinie 95/46/EG eingesetzten Gruppe fir den Schutz von Per-
sonen bei der Verarbeitung personenbezogener Daten Kommentare oder Empfehlungen
abgeben, insbesondere um sicherzustellen, dass die vorgesehenen MaBBnahmen ein ord-
nungsmaBiges Funktionieren des Binnenmarktes nicht beeintrachtigen. Die nationalen
Regulierungsbehorden tragen den Kommentaren oder Empfehlungen der Kommission
weitestgehend Rechnung, wenn sie die MaBnahmen beschlieBen.

Artikel 16
Ubergangsbestimmungen
Artikel 12 gilt nicht fiir Ausgaben von Teilnehmerverzeichnissen, die vor dem Inkrafttreten
der nach dieser Richtlinie erlassenen innerstaatlichen Vorschriften bereits in gedruckter
oder in netzunabhéngiger elektronischer Form produziert oder in Verkehr gebracht wur-
den.

Sind die personenbezogenen Daten von Teilnehmern von Festnetz- oder Mobil-Sprachte-
lefondiensten in ein 6ffentliches Teilnehmerverzeichnis gemaB der Richtlinie 95/46/EG
und gemaB Artikel 11 der Richtlinie 97/66/EG aufgenommen worden, bevor die nach der
vorliegenden Richtlinie erlassenen innerstaatlichen Rechtsvorschriften in Kraft treten, so
konnen die personenbezogenen Daten dieser Teilnehmer in der gedruckten oder elektro-
nischen Fassung, einschlieBlich Fassungen mit Umkehrsuchfunktionen, in diesem 6ffentli-
chen Verzeichnis verbleiben, sofern die Teilnehmer nach Erhalt vollstdndiger Informatio-
nen tiber die Zwecke und Moglichkeiten geméaB Artikel 12 nicht etwas anderes wiinschen.
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Artikel 17
Umsetzung
(1) Die Mitgliedstaaten setzen vor dem 31. Oktober 2003 die Rechtsvorschriften in Kraft, die
erforderlich sind, um dieser Richtlinie nachzukommen. Sie setzen die Kommission unver-
ziiglich davon in Kenntnis. Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen
siein den Vorschriften selbst oder durch einen Hinweis bei der amtlichen Veroffentlichung
auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten der Bezugnahme.

(2) Die Mitgliedstaaten teilen der Kommission den Wortlaut der innerstaatlichen Rechts-Vor-
schriften mit, die sie auf dem unter diese Richtlinie fallenden Gebiet erlassen, sowie aller
spiteren Anderungen dieser Vorschriften.

Artikel 18
Uberpriifung

Die Kommission unterbreitet dem Europdischen Parlament und dem Rat spétestens drei Jahre
nach dem in Artikel 17 Absatz 1 genannten Zeitpunkt einen Bericht tiber die Durchfiihrung dieser
Richtlinie und ihre Auswirkungen auf die Wirtschaftsteilnehmer und Verbraucher, insbesondere
in Bezug auf die Bestimmungen tiber unerbetene Nachrichten, unter Berticksichtigung des inter-
nationalen Umfelds. Hierzu kann die Kommission von den Mitgliedstaaten Informationen einho-
len, die ohne unangemessene Verzégerung zu liefern sind. Gegebenenfalls unterbreitet die Kom-
mission unter Beriicksichtigung der Ergebnisse des genannten Berichts, etwaiger Anderungen in
dem betreffenden Sektor sowie etwaiger weiterer Vorschlége, die sie zur Verbesserung der Wirk-
samkeit dieser Richtlinie fiir erforderlich hélt, Vorschldge zur Anderung dieser Richtlinie.

Artikel19
Aufhebung
Die Richtlinie 97/66/EG wird mit Wirkung ab dem in Artikel 17 Absatz 1 genannten Zeitpunkt auf-
gehoben.
Verweisungen auf die aufgehobene Richtlinie gelten als Verweisungen auf die vorliegende Richt-
linie.

Artikel 20
Inkrafttreten
Diese Richtlinie tritt am Tag ihrer Veroffentlichung im Amtsblatt der
Européischen Gemeinschaften in Kraft.

Artikel 21

Adressaten
Diese Richtlinie ist an alle Mitgliedstaaten gerichtet.
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Anhang 5

Gesetz iiber Urheberrecht und verwandte Schutzrechte
Urheberrechtsgesetz (UrhG) - auszugsweise -

vom 9. September 1965 (BGBI. I S.1273), zuletzt gedndert durch Artikel 1des Gesetzes
vom 7.Mai 2013 (BGBI.IS.1161)

§ 97 Anspruch auf Unterlassung und Schadensersatz
Wer das Urheberrecht oder ein anderes nach diesem Gesetz geschiitztes Recht widerrecht-
lich verletzt, kann von dem Verletzten auf Beseitigung der Beeintrdchtigung, bei Wieder-
holungsgefahr auf Unterlassung in Anspruch genommen werden. Der Anspruch auf Un-
terlassung besteht auch dann, wenn eine Zuwiderhandlung erstmalig droht.

Wer die Handlung vorsétzlich oder fahrléssig vornimmt, ist dem Verletzten zum Ersatz des
daraus entstehenden Schadens verpflichtet. Bei der Bemessung des Schadensersatzes kann
auch der Gewinn, den der Verletzer durch die Verletzung des Rechts erzielt hat, bertick-
sichtigt werden. Der Schadensersatzanspruch kann auch auf der Grundlage des Betrages
berechnet werden, den der Verletzer als angemessene Vergiitung hétte entrichten mis-
sen, wenn er die Erlaubnis zur Nutzung des verletzten Rechts eingeholt hitte. Urheber, Ver-
fasser wissenschaftlicher Ausgaben (§ 70), Lichtbildner (§ 72) und ausiibende Kiinstler (§ 73)
konnen auch wegen des Schadens, der nicht Vermogensschaden ist, eine Entschddigung in
Geld verlangen, wenn und soweit dies der Billigkeit entspricht.

§ 97a Abmahnung
Der Verletzte soll den Verletzer vor Einleitung eines gerichtlichen Verfahrens auf Unter-
lassung abmahnen und ihm Gelegenheit geben, den Streit durch Abgabe einer mit einer
angemessenen Vertragsstrafe bewehrten Unterlassungsverpflichtung beizulegen. Soweit
die Abmahnung berechtigtist, kann der Ersatz der erforderlichen Aufwendungen verlangt
werden.

Der Ersatz der erforderlichen Aufwendungen fir die Inanspruchnahme anwaltlicher
Dienstleistungen fiir die erstmalige Abmahnung beschranktsich in einfach gelagerten Fal-
len mit einer nur unerheblichen Rechtsverletzung auB3erhalb des geschéftlichen Verkehrs
auf100 Euro.

§ 101 Anspruch auf Auskunft
Wer in gewerblichem AusmaB das Urheberrecht oder ein anderes nach diesem Gesetz ge-
schitztes Recht widerrechtlich verletzt, kann von dem Verletzten auf unverzigliche Aus-
kunft iber die Herkunft und den Vertriebsweg der rechtsverletzenden Vervielfdltigungs-

277



URHEBERRECHTSGESETZ (URHG) - AUSZUGSWEISE -

()

L=

©)

(4)

(5)

(6)

stiicke oder sonstigen Erzeugnisse in Anspruch genommen werden. Das gewerbliche
AusmaB kann sich sowohl aus der Anzahl der Rechtsverletzungen als auch aus der Schwere
der Rechtsverletzung ergeben.

In Féllen offensichtlicher Rechtsverletzung oder in Fallen, in denen der Verletzte gegen
den Verletzer Klage erhoben hat, besteht der Anspruch unbeschadet von Absatz1auch ge-
gen eine Person, die in gewerblichem AusmaR

rechtsverletzende Vervielfaltigungsstiicke in ihrem Besitz hatte,

rechtsverletzende Dienstleistungen in Anspruch nahm,

furrechtsverletzende Tatigkeiten genutzte Dienstleistungen erbrachte oder

nach den Angaben einer in Nummer 1, 2 oder Nummer 3 genannten Person an der Herstel-
lung, Erzeugung oder am Vertrieb solcher Vervielfaltigungsstiicke, sonstigen Erzeugnisse
oder Dienstleistungen beteiligt war, es sei denn, die Person wére nach den §§ 383 bis 385
der Zivilprozessordnung im Prozess gegen den Verletzer zur Zeugnisverweigerung be-
rechtigt. Im Fall der gerichtlichen Geltendmachung des Anspruchs nach Satz 1 kann das
Gericht den gegen den Verletzer anhdngigen Rechtsstreit auf Antrag bis zur Erledigung
des wegen des Auskunftsanspruchs gefiihrten Rechtsstreits aussetzen. Der zur Auskunft
Verpflichtete kann von dem Verletzten den Ersatz der fiir die Auskunftserteilung erforder-
lichen Aufwendungen verlangen.

Der zur Auskunft Verpflichtete hat Angaben zu machen tiber

Namen und Anschrift der Hersteller, Lieferanten und anderer Vorbesitzer der Vervielfal-
tigungsstiicke oder sonstigen Erzeugnisse, der Nutzer der Dienstleistungen sowie der ge-
werblichen Abnehmer und Verkaufsstellen, fiir die sie bestimmt waren, und

die Menge der hergestellten, ausgelieferten, erhaltenen oder bestellten Vervielfaltigungs-
stiicke oder sonstigen Erzeugnisse sowie iber die Preise, die fiir die betreffenden Vervielfal-
tigungsstiicke oder sonstigen Erzeugnisse bezahlt wurden.

Die Anspriiche nach den Absdtzen 1 und 2 sind ausgeschlossen, wenn die Inanspruchnah-
me im Einzelfall unverhéltnismaBig ist.

Erteilt der zur Auskunft Verpflichtete die Auskunft vorsatzlich oder grob fahrléssig falsch
oder unvollstédndig, so ist er dem Verletzten zum Ersatz des daraus entstehenden Schadens
verpflichtet.

Wer eine wahre Auskunft erteilt hat, ohne dazu nach Absatz 1 oder Absatz 2 verpflichtet
gewesen zu sein, haftet Dritten gegeniiber nur, wenn er wusste, dass er zur Auskunftsertei-
lung nicht verpflichtet war.
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In Féllen offensichtlicher Rechtsverletzung kann die Verpflichtung zur Erteilung der Aus-
kunft im Wege der einstweiligen Verfiigung nach den §§ 935 bis 945 der Zivilprozessord-
nung angeordnet werden.

Die Erkenntnisse diirfen in einem Strafverfahren oder in einem Verfahren nach dem Gesetz
iiber Ordnungswidrigkeiten wegen einer vor der Erteilung der Auskunft begangenen Tat
gegenden Verpflichteten oder gegen einen in § 52 Abs.1der Strafprozessordnung bezeich-
neten Angehorigen nur mit Zustimmung des Verpflichteten verwertet werden.

Kann die Auskunft nur unter Verwendung von Verkehrsdaten (§ 3 Nr. 30 des Telekommu-
nikationsgesetzes) erteilt werden, ist fiir ihre Erteilung eine vorherige richterliche Anord-
nung iiber die Zuldssigkeit der Verwendung der Verkehrsdaten erforderlich, die von dem
Verletzten zu beantragen ist. Fiir den Erlass dieser Anordnung ist das Landgericht, in des-
sen Bezirk der zur Auskunft Verpflichtete seinen Wohnsitz, seinen Sitz oder eine Nieder-
lassung hat, ohne Riicksicht auf den Streitwert ausschlieBlich zustdndig. Die Entscheidung
trifft die Zivilkammer. Fiir das Verfahren gelten die Vorschriften des Gesetzes iiber das
Verfahren in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit
entsprechend. Die Kosten der richterlichen Anordnung trégt der Verletzte. Gegen die Ent-
scheidung des Landgerichts ist die Beschwerde statthaft. Die Beschwerde ist binnen einer
Frist von zwei Wochen einzulegen. Die Vorschriften zum Schutz personenbezogener Da-
ten bleiben im Ubrigen unberiihrt.

Durch Absatz 2 in Verbindung mit Absatz 9 wird das Grundrecht des Fernmeldegeheimnis-
ses (Artikel 10 des Grundgesetzes) eingeschréankt.
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‘ Anhang 6

Strafprozessordnung (StPO) - auszugsweise -

in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI.1S.1074,1319),
gedndert durch Artikel 6 des Gesetzes vom 25. April 2013 (BGBI. I S. 935)

§100a
(1) Auch ohne Wissen der Betroffenen darf die Telekommunikation tiberwacht und aufge-
zeichnet werden, wenn
1 bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer

eine in Absatz 2 bezeichnete schwere Straftat begangen, in Féllen, in denen der Versuch
strafbar ist, zu begehen versucht, oder durch eine Straftat vorbereitet hat,

die Tat auch im Einzelfall schwer wiegt und

die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldig-
ten auf andere Weise wesentlich erschwert oder aussichtslos wére.

(2) Schwere Straftaten im Sinne des Absatzes 1Nr. 1sind:

1 aus dem Strafgesetzbuch:
a) Straftaten des Friedensverrats, des Hochverrats und der Gefahrdung des demokrati-
schen Rechtsstaates sowie des Landesverrats und der Gefdhrdung der du3eren Sicherheit
nach den §§ 80 bis 82, 84 bis 86, 87 bis 89a, 94 bis 100a,
b) Abgeordnetenbestechung nach § 108e,
c) Straftaten gegen die Landesverteidigung nach den §§ 109d bis 109h,
d) Straftaten gegen die 6ffentliche Ordnung nach den §§ 129 bis 130,
e) Geld- und Wertzeichenfédlschung nach den §§ 146 und 151, jeweils auch in Verbindung
mit § 152, sowie nach § 152a Abs. 3 und § 152b Abs. 1bis 4,
f) Straftaten gegen die sexuelle Selbstbestimmung in den Féllen der §§ 176a,176b, 177 Abs. 2
Nr.2und des § 179 Abs. 5 Nr. 2,
g) Verbreitung, Erwerb und Besitz kinder- und jugendpornographischer Schriften nach
§184b Abs.1bis 3, § 184c Abs. 3,
h) Mord und Totschlag nach den §§ 211 und 212,
i) Straftaten gegen die personliche Freiheit nach den §§ 232 bis 233a, 234, 234a, 239a
und 239b,
j) Bandendiebstahl nach § 244 Abs. 1Nr. 2 und schwerer Bandendiebstahl nach § 244a,
k) Straftaten des Raubes und der Erpressung nach den §§ 249 bis 255,
1) gewerbsméBige Hehlerei, Bandenhehlerei und gewerbsméfBige Bandenhehlerei nach
den §§ 260 und 260a,
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m) Geldwésche und Verschleierung unrechtmaéBig erlangter Vermodgenswerte nach § 261
Abs.1,2und 4,

n) Betrug und Computerbetrug unter den in § 263 Abs. 3 Satz 2 genannten Voraussetzun-
gen und im Falle des § 263 Abs. 5, jeweils auch in Verbindung mit § 263a Abs. 2,

o) Subventionsbetrug unter den in § 264 Abs. 2 Satz 2 genannten Voraussetzungen und im
Falle des § 264 Abs. 3 in Verbindung mit § 263 Abs. 5,

p) Straftaten der Urkundenfélschung unter den in § 267 Abs. 3 Satz 2 genannten Vorausset-
zungen und im Fall des § 267 Abs. 4, jeweils auch in Verbindung mit § 268 Abs. 5 oder § 269
Abs. 3, sowie nach § 275 Abs. 2 und § 276 Abs. 2,

q) Bankrott unter den in § 283a Satz 2 genannten Voraussetzungen,

r) Straftaten gegen den Wettbewerb nach § 298 und, unter den in § 300 Satz 2 genannten
Voraussetzungen, nach § 299,

s) gemeingefahrliche Straftaten in den Féllen der §§ 306 bis 306¢, 307 Abs. 1bis 3, des § 308
Abs.1bis 3, des § 309 Abs.1bis 4, des § 310 Abs. 1, der §§ 313, 314, 315 Abs. 3, des § 315b Abs. 3
sowie der §§ 316a und 316¢,

t) Bestechlichkeit und Bestechung nach den §§ 332 und 334,

aus der Abgabenordnung:

a) Steuerhinterziehung unter den in § 370 Abs. 3 Satz 2 Nr. 5 genannten Voraussetzungen,
b) gewerbsmaéBiger, gewaltsamer und bandenmaéBiger Schmuggel nach § 373,

c) Steuerhehlerei im Falle des § 374 Abs. 2,

aus dem Arzneimittelgesetz:

Straftaten nach § 95 Abs. 1Nr. 2a unter denin § 95 Abs. 3 Satz 2 Nr. 2 Buchstabe b genannten
Voraussetzungen,

aus dem Asylverfahrensgesetz:

a) Verleitung zur missbrauchlichen Asylantragstellung nach § 84 Abs. 3,

b) gewerbs- und bandenméBige Verleitung zur missbrauchlichen Asylantragstellung nach
§ 84a,

aus dem Aufenthaltsgesetz:

a) Einschleusen von Ausldndern nach § 96 Abs. 2,

b) Einschleusen mit Todesfolge und gewerbs- und bandenméaBiges Einschleusen nach § 97,
aus dem AuBenwirtschaftsgesetz:

Straftaten nach § 34 Abs.1bis 6,

aus dem Betdubungsmittelgesetz:

a) Straftaten nach einer in § 29 Abs. 3 Satz 2 Nr. 1in Bezug genommenen Vorschrift unter
den dort genannten Voraussetzungen,

b) Straftaten nach den §§ 29a, 30 Abs. 1Nr. 1, 2 und 4 sowie den §§ 30a und 30b,

aus dem Grundstoffiiberwachungsgesetz:

Straftaten nach § 19 Abs. 1unter denin § 19 Abs. 3 Satz 2 genannten Voraussetzungen,

aus dem Gesetz tiber die Kontrolle von Kriegswaffen:

a) Straftaten nach § 19 Abs. 1bis 3 und § 20 Abs. 1und 2 sowie § 20a Abs. 1bis 3, jeweils auch
in Verbindung mit § 21,
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Straftaten nach § 22a Abs. 1bis 3,

aus dem Volkerstrafgesetzbuch:

Volkermord nach § 6,

Verbrechen gegen die Menschlichkeit nach § 7,

Kriegsverbrechen nach den §§ 8 bis 12,

aus dem Waffengesetz:

Straftaten nach § 51 Abs. 1bis 3,

Straftaten nach § 52 Abs.1Nr. 1und 2 Buchstabe c und d sowie Abs. 5 und 6.

Die Anordnung darf sich nur gegen den Beschuldigten oder gegen Personen richten, von
denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Beschuldigten
bestimmte oder von ihm herrithrende Mitteilungen entgegennehmen oder weitergeben
oder dass der Beschuldigte ihren Anschluss benutzt.

Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch eine Manahme nach
Absatz 1 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wir-
den, ist die MaBnahme unzuléssig. Erkenntnisse aus dem Kernbereich privater Lebensge-
staltung, die durch eine MaBnahme nach Absatz1erlangt wurden, diirfen nicht verwertet
werden. Aufzeichnungen hiertiber sind unverziiglich zu 16schen. Die Tatsache ihrer Erlan-
gung und Loschung ist aktenkundig zu machen.

§100b

MaBnahmen nach § 100a diirfen nur auf Antrag der Staatsanwaltschaft durch das Gericht
angeordnet werden. Bei Gefahr im Verzug kann die Anordnung auch durch die Staatsan-
waltschaft getroffen werden. Soweit die Anordnung der Staatsanwaltschaft nicht binnen
drei Werktagen von dem Gericht bestatigt wird, tritt sie auBer Kraft. Die Anordnung ist auf
hochstens drei Monate zu befristen. Eine Verldngerung um jeweils nicht mehr als drei Mo-
nate ist zuléssig, soweit die Voraussetzungen der Anordnung unter Berticksichtigung der
gewonnenen Ermittlungsergebnisse fortbestehen.

Die Anordnung ergeht schriftlich. In ihrer Entscheidungsformel sind anzugeben:

soweit moglich, der Name und die Anschrift des Betroffenen, gegen den sich die MaBnah-
me richtet,

die Rufnummer oder eine andere Kennung des zu iiberwachenden Anschlusses oder des
Endgerdétes, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese zugleich einem
anderen Endgerat zugeordnet ist,

Art, Umfang und Dauer der MaBnahme unter Benennung des Endzeitpunktes.

Auf Grund der Anordnung hat jeder, der Telekommunikationsdienste erbringt oder daran
mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Polizeidienst tatigen Ermitt-
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lungspersonen (§ 152 des Gerichtsverfassungsgesetzes) die MaBnahmen nach § 100a zu er-
moglichen und die erforderlichen Auskiinfte unverziiglich zu erteilen. Ob und in welchem
Umfang hierfiir Vorkehrungen zu treffen sind, bestimmt sich nach dem Telekommunika-
tionsgesetz und der Telekommunikations-Uberwachungsverordnung. § 95 Abs. 2 gilt ent-
sprechend.

Liegen die Voraussetzungen der Anordnung nicht mehr vor, so sind die auf Grund der An-
ordnung ergriffenen MaBnahmen unverziiglich zu beenden. Nach Beendigung der MaB-
nahme ist das anordnende Gericht tiber deren Ergebnisse zu unterrichten.

Die Lander und der Generalbundesanwalt berichten dem Bundesamt fiir Justiz kalender-
jahrlich jeweils bis zum 30. Juni des dem Berichtsjahr folgenden Jahres tiber in ihrem Zu-
standigkeitsbereich angeordnete MaBnahmen nach § 100a. Das Bundesamt fiir Justiz er-
stellt eine Ubersicht zu den im Berichtsjahr bundesweit angeordneten MaBnahmen und
verdffentlicht diese im Internet.

In den Berichten nach Absatz 5 sind anzugeben:

die Anzahl der Verfahren, in denen MaBnahmen nach § 100a Abs. 1 angeordnet worden
sind;

die Anzahl der Uberwachungsanordnungen nach § 100a Abs. 1, unterschieden nach

a) Erst-und Verldngerungsanordnungen sowie

b) Festnetz-, Mobilfunk- und Internettelekommunikation;

die jeweils zugrunde liegende Anlassstraftat nach MaB3gabe der Unterteilung in § 100a Abs. 2.

§100g
Begriinden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder Teilnehmer
eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbesondere eine in § 100a
Abs. 2 bezeichnete Straftat, begangen hat, in Féllen, in denen der Versuch strafbar ist, zu
begehen versucht hat oder durch eine Straftat vorbereitet hat oder
eine Straftat mittels Telekommunikation begangen hat,
so diirfen auch ohne Wissen des Betroffenen Verkehrsdaten (§ 96 Abs.1, § 113a des Telekom-
munikationsgesetzes) erhoben werden, soweit dies fiir die Erforschung des Sachverhalts
oder die Ermittlung des Aufenthaltsortes des Beschuldigten erforderlich ist. Im Falle des
Satzes 1 Nr. 2 ist die MaBnahme nur zuléssig, wenn die Erforschung des Sachverhalts oder
die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos wére
und die Erhebung der Daten in einem angemessenen Verhdltnis zur Bedeutung der Sache
steht. Die Erhebung von Standortdaten in Echtzeit ist nur im Falle des Satzes 1 Nr. 1zul&ssig.

§100a Abs.3 und § 100b Abs. 1bis4 Satz1gelten entsprechend. Abweichend von § 100b Abs.
2 Satz 2 Nr. 2 geniigt im Falle einer Straftat von erheblicher Bedeutung eine raumlich und
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zeitlich hinreichend bestimmte Bezeichnung der Telekommunikation, wenn die Erfor-
schung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf
andere Weise aussichtslos oder wesentlich erschwert wiére.

Erfolgt die Erhebung von Verkehrsdaten nicht beim Telekommunikationsdiensteanbieter,
bestimmt sie sich nach Abschluss des Kommunikationsvorgangs nach den allgemeinen
Vorschriften.

Uber MaBnahmen nach Absatz 1ist entsprechend § 100b Abs. 5 jahrlich eine Ubersicht zu
erstellen, in der anzugeben sind:

die Anzahl der Verfahren, in denen Ma8nahmen nach Absatz 1 durchgefiihrt worden sind;
die Anzahl der Anordnungen von MaBnahmen nach Absatz 1, unterschieden nach Erst-
und Verldngerungsanordnungen;

die jeweils zugrunde liegende Anlassstraftat, unterschieden nach Absatz1Satz1Nr.1und 2;
die Anzahl der zuriickliegenden Monate, fiir die Verkehrsdaten nach Absatz 1 abgefragt
wurden, bemessen ab dem Zeitpunkt der Anordnung;

die Anzahl der MaBBnahmen, die ergebnislos geblieben sind, weil die abgefragten Daten
ganz oder teilweise nicht verfiigbar waren.

§100j

Soweit dies fiir die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
eines Beschuldigten erforderlich ist, darf von demjenigen, der geschaftsméaBig Telekom-
munikationsdienste erbringt oder daran mitwirkt, Auskunft iiber die nach den §§ 95 und
111 des Telekommunikationsgesetzes erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz
1 des Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach Satz 1 auf
Daten, mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in die-
sen Endgeraten oder hiervon rdumlich getrennt eingesetzt werden, geschiitzt wird (§ 113
Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur verlangt werden,
wenn die gesetzlichen Voraussetzungen fiir die Nutzung der Daten vorliegen.

Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zuge-
wiesenen Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1Satz 3 des Telekommu-
nikationsgesetzes).

Auskunftsverlangen nach Absatz 1 Satz 2 diirfen nur auf Antrag der Staatsanwaltschaft
durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung auch
durch die Staatsanwaltschaft oder ihre Ermittlungspersonen (§ 152 des Gerichtsverfas-
sungsgesetzes) getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unver-
ziiglich nachzuholen. Die Satze 1 bis 3 finden keine Anwendung, wenn der Betroffene vom
Auskunftsverlangen bereits Kenntnis hat oder haben muss oder wenn die Nutzung der Da-
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(4)

(5)

ten bereits durch eine gerichtliche Entscheidung gestattet wird. Das Vorliegen der Voraus-
setzungen nach Satz 4 ist aktenkundig zu machen.

Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2 und des Absatzes 2 {iber die
Beauskunftung zu benachrichtigen. Die Benachrichtigung erfolgt, soweit und sobald hier-
durch der Zweck der Auskunft nicht vereitelt wird. Sie unterbleibt, wenn ihr iberwiegende
schutzwiirdige Belange Dritter oder der betroffenen Person selbst entgegenstehen. Wird
die Benachrichtigung nach Satz 2 zurtickgestellt oder nach Satz 3 von ihr abgesehen, sind
die Griinde aktenkundig zu machen.

Auf Grund eines Auskunftsverlangens nach Absatz1oder 2 hat derjenige, der geschaftsma-
Big Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Auskunftserteilung
erforderlichen Daten unverziiglich zu tibermitteln. § 95 Absatz 2 gilt entsprechend.
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‘ Anhang7

Strafgesetzbuch (StGB) - auszugsweise -

in der Fassung der Bekanntmachung vom 13. November 1998 (BGBI. I S. 3322), zuletzt gedndert

(1

(3)

(4)

(5)

(1

durch Artikel 8 des Gesetzes vom 8. April 2013 (BGBI.1S. 734)

§ 201 Verletzung der Vertraulichkeit des Wortes
Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer unbefugt
das nichtoffentlich gesprochene Wort eines anderen auf einen Tontrédger aufnimmt oder
eine so hergestellte Aufnahme gebraucht oder einem Dritten zugdnglich macht.

Ebenso wird bestraft, wer unbefugt

das nicht zu seiner Kenntnis bestimmte nichtoffentlich gesprochene Wort eines anderen
mit einem Abhorgerdt abhort oder

das nach Absatz 1 Nr. 1 aufgenommene oder nach Absatz 2 Nr. 1 abgehorte nichtoffentlich
gesprochene Wort eines anderen im Wortlaut oder seinem wesentlichen Inhalt nach 6f-
fentlich mitteilt.

Die Tat nach Satz 1 Nr. 2 ist nur strafbar, wenn die 6ffentliche Mitteilung geeignet ist, be-
rechtigte Interessen eines anderen zu beeintréachtigen. Sie ist nicht rechtswidrig, wenn die
offentliche Mitteilung zur Wahrnehmung tiberragender 6ffentlicher Interessen gemacht
wird.

Mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe wird bestraft, wer als Amtstrager
oder als fiir den 6ffentlichen Dienst besonders Verpflichteter die Vertraulichkeit des Wor-
tes verletzt (Absédtze 1und 2).

Der Versuch ist strafbar.

Die Tontrdger und Abhorgeréte, die der Tater oder Teilnehmer verwendet hat, kénnen ein-
gezogen werden. § 74a istanzuwenden.

§ 206 Verletzung des Post- oder Fernmeldegeheimnisses
Wer unbefugt einer anderen Person eine Mitteilung tiber Tatsachen macht, die dem Post-
oder Fernmeldegeheimnis unterliegen und die ihm als Inhaber oder Beschéftigtem eines
Unternehmens bekanntgeworden sind, das geschaftsmaBig Post- oder Telekommunikati-
onsdienste erbringt, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

286 BfDI-Info5



()

(4)

(5)

Ebenso wird bestraft, wer als Inhaber oder Beschéftigter eines in Absatz1bezeichneten Un-
ternehmens unbefugt

eine Sendung, die einem solchen Unternehmen zur Ubermittlung anvertraut worden und
verschlossen ist, 6ffnet oder sich von ihrem Inhalt ohne Offnung des Verschlusses unter An-
wendung technischer Mittel Kenntnis verschafft,

eine einem solchen Unternehmen zur Ubermittlung anvertraute Sendung unterdriickt
oder

eine derin Absatz1oder in Nummer1oder 2 bezeichneten Handlungen gestattet oder fordert.

Die Absatze 1und 2 gelten auch fiir Personen, die

Aufgaben der Aufsicht tiber ein in Absatz 1 bezeichnetes Unternehmen wahrnehmen,

von einem solchen Unternehmen oder mit dessen Erméchtigung mit dem Erbringen von
Post- oder Telekommunikationsdiensten betraut sind oder

mit der Herstellung einer dem Betrieb eines solchen Unternehmens dienenden Anlage
oder mit Arbeiten daran betraut sind.

Wer unbefugt einer anderen Person eine Mitteilung tiber Tatsachen macht, die ihm als au-
Berhalb des Post- oder Telekommunikationsbereichs tdtigem Amtstrager auf Grund eines
befugten oder unbefugten Eingriffs in das Post- oder Fernmeldegeheimnis bekanntgewor-
den sind, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

Dem Postgeheimnis unterliegen die ndheren Umstdnde des Postverkehrs bestimmter Per-
sonen sowie der Inhalt von Postsendungen. Dem Fernmeldegeheimnis unterliegen der In-
halt der Telekommunikation und ihre ndheren Umstidnde, insbesondere die Tatsache, ob
jemand an einem Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldege-
heimnis erstreckt sich auch auf die ndheren Umstande erfolgloser Verbindungsversuche.
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‘ Anhang 8

Verordnung uiber die technische und organisatorische
Umsetzung von MaBnahmen zur Uberwachung
der Telekommunikation
(Telekommunikations-Uberwachungsverordnung -TKUV)

Ausfertigungsdatum: 03.11.2005

Vollzitat: ,Telekommunikations-Uberwachungsverordnung vom 3. November 2005 (BGBIL. I
S. 3136), die zuletzt durch Artikel 4 des Gesetzes vom 25. Dezember 2008 (BGBL. I S. 3083) gedndert
worden ist*

Stand: Zuletzt gedndertdurch Art.4 Gv.25.12.2008 13083

Die Verpflichtungen aus der Richtlinie 98/34/EG des Européischen Parlaments und des Rates vom
22. Juni 1998 tiber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vor-
schriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABL. EG Nr. L204 S. 37),
gedndert durch die Richtlinie 98/48/EG des Europdischen Parlaments und des Rates vom 20. Juli
1998 (ABI. EG Nr. L 217 S.18), sind beachtet worden.

FuBnote

(+++ Textnachweis ab: 9.11.2005 +++)

(+++ Amtlicher Hinweis des Normgebers auf EG-Recht:
Beachtung der EGRL 34/98 (CELEX Nr: 398L0034) +++)

Eingangsformel
Auf Grund des § 110 Abs. 2, 6 Satz 2 und Abs. 8 Satz 2 des Telekommunikationsgesetzes vom 22. Juni
2004 (BGBL. 1S.1190) verordnet die Bundesregierung:

Teill
Allgemeine Vorschriften

§ 1 Gegenstand der Verordnung
Diese Verordnung regelt
1 die grundlegenden Anforderungen an die Gestaltung der technischen Einrichtungen, die
fir die Umsetzung der
a)inden §§ 100a und 100b der Strafprozessordnung,
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b)inden §§ 3, 5und 8 des Artikel 10-Gesetzes,

c)inden §§ 23a bis 23c und 23e des Zollfahndungsdienstgesetzes,

d) in § 201 des Bundeskriminalamtgesetzes sowie

e)im Landesrecht

vorgesehenen MaBnahmen zur Uberwachung der Telekommunikation erforderlich sind,
sowie organisatorische Eckpunkte fiir die Umsetzung derartiger MaBnahmen mittels die-
ser Einrichtungen,

den Rahmen fiir die Technische Richtlinie nach § 110 Abs. 3 des Telekommunikationsgesetzes,
das Verfahren fiir den Nachweis nach § 110 Abs. 1 Satz 1 Nr. 3 und 4 des Telekommunikati-
onsgesetzes,

die Ausgestaltung der Verpflichtungen zur Duldung der Aufstellung von technischen Ein-
richtungen fiir MaBnahmen der strategischen Kontrolle nach § 5 oder § 8 des Artikel 10-Ge-
setzes sowie des Zugangs zu diesen Einrichtungen,

bei welchen Telekommunikationsanlagen dauerhaft oder voriibergehend keine techni-
schen Einrichtungen zur Umsetzung von Anordnungen zur Uberwachung der Telekom-
munikation vorgehalten oder keine organisatorischen Vorkehrungen getroffen werden
missen,

welche Ausnahmen von der Erfiillung einzelner technischer Anforderungen die Bundes-
netzagentur zulassen kann,

die Anforderungen an die Aufzeichnungsanschliisse, an die die Aufzeichnungseinrichtun-
gen der berechtigten Stellen angeschlossen werden, sowie

die Anforderungen an das Ubermittlungsverfahren und das Datenformat fiir Auskunftser-
suchen tiber Verkehrsdaten und der zugehdorigen Ergebnisse.

§ 2 Begriffsbestimmungen

Im Sinne dieser Verordnung ist

1

Anordnung

die Anordnung zur Uberwachung der Telekommunikation nach § 100b der Strafprozess-
ordnung, § 10 des Artikel 10-Gesetzes, § 23b des Zollfahndungsdienstgesetzes oder nach
Landesrecht;

Aufzeichnungsanschluss

der Teilnehmeranschluss (§ 3 Nr. 21 des Telekommunikationsgesetzes) einer berechtigten
Stelle, an den deren Aufzeichnungseinrichtungen angeschlossen werden (Netzabschluss-
punktim Sinne von § 110 Abs. 6 des Telekommunikationsgesetzes);

berechtigte Stelle

die nach § 100b Abs. 3 Satz1der Strafprozessordnung, § 1 Abs. 1Nr.1des Artikel 10-Gesetzes,
§ 23a Abs. 1Satz 1 des Zollfahndungsdienstgesetzes oder nach Landesrecht auf Grund der
jeweiligen Anordnung zur Uberwachung und Aufzeichnung der Telekommunikation be-
rechtigte Stelle;
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TELEKOMMUNIKATIONS-UBERWACHUNGSVERORDNUNG (TKUV)

9.8

10.

11.

12.

13.

14.

Betreiber einer Telekommunikationsanlage

das Unternehmen, das die tatsdachliche Kontrolle iiber die Funktionen einer Telekommuni-
kationsanlage austibt;

Bundesnetzagentur

die Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen;
sieist nach § 116 des Telekommunikationsgesetzes Regulierungsbehdérde im Sinne des Tele-
kommunikationsgesetzes;

Endgerat

die technische Einrichtung, mittels derer ein Nutzer einen Telekommunikationsanschluss
zur Abwicklung seiner Telekommunikation nutzt;

Pufferung

die kurzzeitige Zwischenspeicherung von Informationen zur Vermeidung von Informati-
onsverlusten wéhrend systembedingter Wartezeiten;

Referenznummer

die von der berechtigten Stelle vorgegebene, auch nichtnumerische Bezeichnung der
Uberwachungsmaﬁnahme;

peichereinrichtung

eine netzseitige Einrichtung zur Speicherung von Telekommunikation, die einem Teilneh-
mer oder sonstigen Nutzer zugeordnet ist;

Telekommunikationsanschluss

der durch eine Rufnummer oder andere Adressierungsangabe eindeutig bezeichnete Zu-
gang zu einer Telekommunikationsanlage, der es einem Nutzer ermdglicht, Telekommu-
nikationsdienste mittels eines geeigneten Endgerétes zu nutzen;

Ubergabepunkt

der Punkt der technischen Einrichtungen des Verpflichteten, an dem er die Uberwa-
chungskopie bereitstellt; der Ubergabepunkt kann als systeminterner Ubergabepunkt ge-
staltet sein, der am Ort der Telekommunikationsanlage nicht physikalisch dargestellt ist;
Ubertragungsweg, der dem unmittelbaren teilnehmerbezogenen Zugang zum Internet
dient die Verbindung zwischen dem Endgerét eines Internet-Nutzers und dem Netzkno-
ten, der den Koppelpunkt zum Internet enthélt, soweit nicht die Vermittlungsfunktion ei-
nes Netzknotens genutzt wird, der dem Zugang zum Telefonnetz dient;
Uberwachungseinrichtung

die fiir die technische Umsetzung von Anordnungen erforderlichen technischen Einrich-
tungen des Betreibers einer Telekommunikationsanlage einschlieSlich der zugehérigen
Programme und Daten;

Uberwachungskopie

das vom Verpflichteten auf Grund einer Anordnung auszuleitende und an die Aufzeich-
nungseinrichtung der berechtigten Stelle zu tibermittelnde Doppel der zu tiberwachen-
den Telekommunikation;
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15.

16.

17.

18.

(1)

()

UberwachungsmaBnahme

eine MaBnahme zur Uberwachung der Telekommunikation nach den §§ 100a, 100b der
Strafprozessordnung, den §§ 3, 5 oder 8 des Artikel 10-Gesetzes, den §§ 23a bis 23c des Zoll-
fahndungsdienstgesetzes oder nach Landesrecht;

Verpflichteter

wer nach dieser Verordnung technische oder organisatorische Vorkehrungen zur Umset-
zung von Anordnungen zu treffen hat;

zu Uiberwachende Kennung

a)dasinder Anordnung angegebene technische Merkmal, durch das die zu iberwachende
Telekommunikation in der Telekommunikationsanlage des Verpflichteten gekennzeich-
netist, oder

b) im Falle von Ubertragungswegen, die dem unmittelbaren teilnehmerbezogenen Zu-
gang zum Internet dienen, oder im Falle des § 5 oder des § 8 des Artikel 10-Gesetzes die in
der Anordnung angegebene Bezeichnung des Ubertragungswegs;

Zuordnungsnummer

in Fallen, in denen die Uberwachungskopie aufgeteilt und die Teile zeitlich versetzt oder
aufvoneinander getrennten Wegen an die berechtigte Stelle ibermittelt werden, das vom
Verpflichteten zu vergebende eindeutige, auch nichtnumerische Zuordnungsmerkmal,
auf Grund dessen diese Teile einander zweifelsfrei zugeordnet werden kénnen.

Teil 2
MaBnahmen nach den §§ 100a,100b der Strafprozessordnung,
§ 3 des Artikel 10-Gesetzes, den §§ 23a bis 23c und 23e des
Zollfahndungsdienstgesetzes oder nach Landesrecht

Abschnitt1
Kreis der Verpflichteten, Grundséitze

§ 3 Kreis der Verpflichteten
Die Vorschriften dieses Teils gelten fiir die Betreiber von Telekommunikationsanlagen, mit
denen Telekommunikationsdienste fiir die Offentlichkeit erbracht werden. Werden mit
einer Telekommunikationsanlage sowohl Telekommunikationsdienste fiir die Offentlich-
keit als auch andere Telekommunikationsdienste erbracht, gilt dies nur fiir den Teil der
Telekommunikationsanlage, der der Erbringung von Telekommunikationsdiensten fiir die
Offentlichkeit dient.

Fur Telekommunikationsanlagen im Sinne von Absatz 1 missen keine Vorkehrungen ge-
troffen werden, soweit

es sich um ein Telekommunikationsnetz handelt, das Teilnehmernetze miteinander ver-
bindet und keine Telekommunikationsanschliisse aufweist,
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TELEKOMMUNIKATIONS-UBERWACHUNGSVERORDNUNG (TKUV)

(1)

(2)

(1)

sie Netzknoten sind, die der Zusammenschaltung mit dem Internet dienen,

sie aus Ubertragungswegen gebildet werden, es sei denn, dass diese dem unmittelbaren
teilnehmerbezogenen Zugang zum Internet dienen,

sie ausschlieBlich der Verteilung von Rundfunk oder anderen fiir die Offentlichkeit be-
stimmten Diensten, dem Abruf von allgemein zuganglichen Informationen oder der Uber-
mittlung von Messwerten, nicht individualisierten Daten, Notrufen oder Informationen
fiir die Sicherheit und Leichtigkeit des See- oder Luftverkehrs dienen, oder

an sie nicht mehr als 10.000 Teilnehmer oder sonstige Nutzungsberechtigte angeschlossen
sind.

Satz1Nr.1und 5 gilt nicht fiir Netzknoten, die der Vermittlung eines 6ffentlich zuganglichen
Telefondienstes ins Ausland dienen. Satz1Nr.1und 2 gilt nichtim Hinblick auf Vorkehrungen
zur Erfiillung der Verpflichtung aus § 110 Abs.1Satz1Nr. 1a des Telekommunikationsgesetzes.
§ 100b Abs. 3 Satz 1 der Strafprozessordnung, § 2 Abs. 1 Satz 3 des Artikel 10-Gesetzes, § 23a
Abs. 8 des Zollfahndungsdienstgesetzes sowie die Vorschriften des Landesrechts tiber MaB-
nahmen zur Uberwachung der Telekommunikation bleiben unbertihrt.

§ 4 Grenzen des Anwendungsbereichs
Telekommunikation, bei der die Telekommunikationsanlage im Rahmen der iiblichen Be-
triebsverfahren erkennt, dass sich das Endgerat, das die zu iberwachende Kennung nutzt,
im Ausland befindet, ist nicht zu erfassen, es sei denn, die zu tiberwachende Telekommuni-
kation wird an einen im Inland gelegenen Telekommunikationsanschluss oder an eine im
Inland befindliche Speichereinrichtung um- oder weitergeleitet.

Die Telekommunikation istjedoch in den Féllen zu erfassen, in denen sie von einem den be-
rechtigten Stellen nicht bekannten Telekommunikationsanschluss herriihrt und fiir eine
inder Anordnung angegebene ausldndische Rufnummer bestimmt ist. Die technische Um-
setzung derartiger Anordnungen ist vom Verpflichteten in Abstimmung mit der Bundes-
netzagentur zu regeln, wobei hinsichtlich der Gestaltung der Uberwachungseinrichtung
und des Ubergabepunktes von § 5Abs.1Nr.1und 4, § 6 Abs. 3, § 7Abs.1Satz1Nr. 2,4und 7
und Abs. 2bis4 sowie § 12 Abs.1Satz1,3und 4 abgewichen werden kann. § 22 istim Rahmen
von UberwachungsmaBnahmen nach Satz 1 nicht anzuwenden.

§ 5 Grundsatze
Die zu iiberwachende Telekommunikation umfasst bei UberwachungsmaBnahmen nach
den §§ 1004, 100b der Strafprozessordnung, dem § 3 des Artikel 10-Gesetzes, den §§ 23a bis
23cdes Zollfahndungsdienstgesetzes oder nach Landesrecht die Telekommunikation, die
von der zu tiberwachenden Kennung ausgeht,
fiir die zu iberwachende Kennung bestimmt ist,
in eine Speichereinrichtung, die der zu iiberwachenden Kennung zugeordnet ist, einge-
stellt oder aus dieser abgerufen wird,
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©)

(4)

(5)

(6)

der Steuerung von Betriebsmoglichkeiten des Telekommunikationsanschlusses, der der zu
uberwachenden Kennung zugeordnet ist oder einer der zu tiberwachenden Kennung zu-
geordneten Speichereinrichtung dient, oder

zu einer der zu tiberwachenden Kennung aktuell zugeordneten anderen Zieladresse um-
oder weitergeleitet wird,

und besteht aus dem Inhalt und den Daten tiber die ndheren Umstdnde der Telekommuni-
kation.

Zur technischen Umsetzung einer Anordnung hat der Verpflichtete der berechtigten Stel-
le am Ubergabepunkt eine vollstindige Kopie der Telekommunikation bereitzustellen, die
uber seine Telekommunikationsanlage unter der zu tiberwachenden Kennung abgewi-
ckelt wird. Dabei hat er sicherzustellen, dass die bereitgestellten Daten ausschlieBlich die
durch die Anordnung bezeichnete Telekommunikation enthalten. Bei Zusammenschal-
tungen mit Telekommunikationsnetzen anderer Betreiber hat er sicherzustellen, dass die
Daten nach § 7 Abs. 1 Satz 1 Nr. 3 im Rahmen der technischen Mdoglichkeiten tibergeben
werden.

Der Verpflichtete hat sicherzustellen, dass er die Umsetzung einer Anordnung eigenver-
antwortlich vornehmen kann. In diesem Rahmen ist die Wahrnehmung der im Uberwa-
chungsfall erforderlichen Tatigkeiten durch einen Erfiillungsgehilfen zuléssig, der jedoch
nicht der berechtigten Stelle angehoren darf.

Der Verpflichtete hat sicherzustellen, dass die technische Umsetzung einer Anordnung
weder von den an der Telekommunikation Beteiligten noch von Dritten feststellbar ist.
Insbesondere diirfen die Betriebsmoglichkeiten des Telekommunikationsanschlusses, der
durch die zu iiberwachende Kennung genutzt wird, durch die technische Umsetzung ei-
ner Anordnung nicht verdndert werden.

Der Verpflichtete hat der berechtigten Stelle unmittelbar nach Abschluss der fiir die tech-
nische Umsetzung einer Anordnung erforderlichen Tatigkeiten den tatsdchlichen Ein-
richtungszeitpunkt sowie die tatsiachlich betroffene Kennung mitzuteilen. Dies gilt ent-
sprechend fiir die Ubermittlung einer Information zum Zeitpunkt der Beendigung einer
UberwachungsmaBnahme.

Der Verpflichtete hat Engpésse, die bei gleichzeitiger Durchfithrung mehrerer Uberwa-
chungsmaBnahmen auftreten, unverziiglich zu beseitigen.
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(1)

()

©)

(4)

(1)

Abschnitt 2
Technische Anforderungen

§ 6 Grundlegende Anforderungen an die technischen Einrichtungen
Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass er eine An-
ordnung unverziiglich umsetzen kann; dies gilt fiir eine von der berechtigten Stelle ver-
langte vorfristige Abschaltung einer UberwachungsmaBnahme entsprechend.

Der Verpflichtete hat sicherzustellen, dass die Verfiigbarkeit seiner Uberwachungseinrich-
tungen der Verfiigbarkeit seiner Telekommunikationsanlage entspricht, soweit dies mit
vertretbarem Aufwand realisierbar ist.

Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass er die Uber-
wachung neben der in seiner Telekommunikationsanlage verwendeten Ursprungs- oder
Zieladresse auf Grund jeder in der Technischen Richtlinie nach § 11 bereichsspezifisch
festgelegten Kennungsart erméglichen kann, die er fiir die technische Abwicklung der
Telekommunikation in seiner Telekommunikationsanlage erhebt. Soweit die zu tiberwa-
chende Kennung des Telekommunikationsanschlusses in Féllen abgehender Telekommu-
nikation durch die Telekommunikationsanlage des Verpflichteten nicht ausgewertet wird,
hat der Verpflichtete die Uberwachungskopie nach MaBgabe der Technischen Richtlinie
auf der Basis der zugehorigen Benutzerkennung bereitzustellen.

Der Verpflichtete muss sicherstellen, dass er die Uberwachung derselben zu iberwachen-
den Kennung gleichzeitig fiir mehr als eine berechtigte Stelle erméglichen kann.

§ 7 Bereitzustellende Daten
Der Verpflichtete hat der berechtigten Stelle als Teil der Uberwachungskopie auch die fol-
genden bei ihm vorhandenen Daten bereitzustellen, auch wenn die Ubermittlung von Te-
lekommunikationsinhalten nicht zustande kommt:
die zu tiberwachende Kennung;
in Féllen, in denen die Telekommunikation von der zu iberwachenden Kennung ausgeht,
a) die jeweils gewéhlte Rufnummer oder andere Adressierungsangabe, auch wenn diese
bei vorzeitiger Beendigung eines im Telekommunikationsnetz begonnenen Telekommu-
nikationsversuches unvollstédndig bleibt und
b) sofern die zu tiberwachende Telekommunikation an ein anderes als das von dem Nut-
zer der zu tiiberwachenden Kennung gewéhlte Ziel um- oder weitergeleitet wird, auch
die Rufnummer oder andere Adressierungsangabe des Um- oder Weiterleitungsziels, bei
mehrfach gestaffelten Um- oder Weiterleitungen die Rufnummern oder anderen Adres-
sierungsangaben der einzelnen Um- oder Weiterleitungsziele;
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in Féllen, in denen die zu iberwachende Kennung Ziel der Telekommunikation ist, die Ruf-
nummer oder andere Adressierungsangabe, von der die zu iberwachende Telekommuni-
kation ausgeht, auch wenn die Telekommunikation an eine andere, der zu tiberwachen-
den Kennung aktuell zugeordnete Zieladresse um- oder weitergeleitet wird oder das Ziel
eine der zu iberwachenden Kennung zugeordnete Speichereinrichtung ist;

in Féllen, in denen die zu tiberwachende Kennung zeitweise einem beliebigen Telekom-
munikationsanschluss zugeordnet ist, auch die diesem Anschluss fest zugeordnete Ruf-
nummer oder andere Adressierungsangabe;

in Fallen, in denen der Nutzer fiir eine bestimmte Telekommunikation ein Dienstmerkmal
in Anspruch nimmt, die Angabe dieses Dienstmerkmals einschlieBlich dessen Kenngro-
Ben, soweit diese Angaben in dem Netzknoten vorhanden sind, in dem die Anordnung um-
gesetzt wird;

Angaben tber die technische Ursache fiir die Beendigung der zu iiberwachenden Tele-
kommunikation oder fiir das Nichtzustandekommen einer von der zu iberwachenden
Kennung veranlassten Telekommunikation, soweit diese Angaben in dem Netzknoten vor-
handen sind, in dem die Anordnung umgesetzt wird;

bei einer zu iiberwachenden Kennung, deren Nutzung nicht ortsgebunden ist, Angaben
zum Standort des Endgerates mit der gré3tmoglichen Genauigkeit, die in dem das Endge-
rat versorgenden Netz fiir diesen Standort tiblicherweise zur Verfiigung steht; zur Umset-
zung von Anordnungen, durch die Angaben zum Standort des empfangsbereiten, der zu
iiberwachenden Kennung zugeordneten Endgerétes verlangt werden, kann der Verpflich-
tete seine Uberwachungseinrichtungen so gestalten, dass sie diese Angaben automatisch
erfassen und an die berechtigte Stelle weiterleiten;

Angaben zur Zeit (auf der Grundlage der amtlichen Zeit), zu der die zu tiberwachende Tele-
kommunikation stattgefunden hat,

a)inFéllen, in denen die zu iberwachende Telekommunikation tiber physikalische oderlo-
gische Kandle tibermittelt wird (verbindungsorientierte Telekommunikation), mindestens
zwei der folgenden Angaben:

aa) Datum und Uhrzeit des Beginns der Telekommunikation oder des Telekommunikati-
onsversuchs,

bb) Datum und Uhrzeit des Endes der Telekommunikation,

cc) Dauer der Telekommunikation,

b) in Féllen, in denen die zu iberwachende Telekommunikation nicht tiber physikalische
oder logische Kandle tibermittelt wird (verbindungslose Telekommunikation), die Zeit-
punkte mit Datum und Uhrzeit, zu denen die einzelnen Bestandteile der zu tiberwachen-
den Telekommunikation an die zu iberwachende Kennung oder von der zu tiberwachen-
den Kennung gesendet werden.

Daten zur Anzeige des Entgelts, das fiir die von der zu iberwachenden Kennung gefiihrte
Telekommunikation anféllt, sind nicht an die berechtigte Stelle zu tibermitteln, auch wenn
diese Daten an das von der zu iberwachenden Kennung genutzte Endgerét tibermittelt
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werden. Auf die wiederholte Ubermittlung von Ansagen oder vergleichbaren Daten kann
verzichtet werden, solange diese Daten unverdndert bleiben.

Der Verpflichtete hat jede bereitgestellte Uberwachungskopie und die Daten nach Absatz 1
Satz 1durch die von der berechtigten Stelle vorgegebene Referenznummer der jeweiligen
UberwachungsmaBnahme zu bezeichnen, sofern der berechtigten Stelle diese Kopie tiber
Telekommunikationsnetze mit Vermittlungsfunktionen tibermittelt wird. In Féllen, in de-
nen die Uberwachungskopie und die Daten nach Absatz 1Satz1fiir die Ubermittlung an die
berechtigte Stelle aufgeteilt werden und die Teile zeitlich versetzt oder auf voneinander ge-
trennten Wegen iibermittelt werden, hat der Verpflichtete alle Teile zusatzlich durch eine
Zuordnungsnummer zu kennzeichnen.

In Féllen, in denen die Uberwachungseinrichtungen so gestaltet sind, dass die Kopie des
Inhalts der zu iiberwachenden Telekommunikation getrennt von den durch die Referenz-
nummer gekennzeichneten Daten nach Absatz1Satz 1 bereitgestellt werden, sind der be-
rechtigten Stelle ausschlieBlich diese Daten zu iibermitteln, sofern dies im Einzelfall in der
Anordnung ausdriicklich bestimmt wird.

Die Absétze 1bis 3 gelten auch fiir die Uberwachung der Telekommunikation,

solange die zu iiberwachende Kennung an einer Telekommunikation mit mehr als einer
Gegenstelle beteiligt ist,

wenn unter der zu iberwachenden Kennung gleichzeitig mehrere Telekommunikationen
stattfinden.

Die Anforderungen nach den Abséatzen 1 bis 4 gelten unabhangig von der der jeweiligen
Telekommunikationsanlage zu Grunde liegenden Technologie. Die Gestaltung hat der Ver-
pflichtete entsprechend seiner Telekommunikationsanlage festzulegen.

§ 8 Ubergabepunkt
Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass die Uber-
wachungskopie an einem Ubergabepunkt bereitgestellt wird, der den Vorschriften dieser
Verordnung und den Vorgaben der Technischen Richtlinie nach § 11 entspricht.

Der Verpflichtete hat den Ubergabepunkt so zu gestalten, dass

dieser ausschlieBlich von dem Verpflichteten oder seinem Erfiillungsgehilfen gesteuert
werden kann; in Fillen, in denen der Ubergabepunkt mittels Fernzugriffs gesteuert wer-
den soll, muss sichergestellt sein, dass der Fernzugriff ausschlieBlich tiber die Uberwa-
chungseinrichtungen des Verpflichteten erfolgen kann;

an diesem ausschlieBlich die Uberwachungskopie bereitgestellt wird;
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der berechtigten Stelle die Uberwachungskopie grundsitzlich in dem Format bereitge-
stellt wird, in dem dem Verpflichteten die zu tiberwachende Telekommunikation vorliegt;
Absatz 3 Satz1und 2 bleibt unberiihrt;

die Qualitit der an dem Ubergabepunkt bereitgestellten Uberwachungskopie grundsétz-
lich nicht schlechter ist als die der zu iberwachenden Telekommunikation;

die Uberwachungskopie so bereitgestellt wird, dass der Telekommunikationsinhalt grund-
satzlich getrennt nach Sende- und Empfangsrichtung des Endgerates, das fiir die durch
die zu iberwachende Kennung bezeichnete Telekommunikation genutzt wird, an die Auf-
zeichnungsanschliisse Gibermittelt wird; dies gilt auch, wenn die zu iberwachende Ken-
nung an einer Telekommunikation mit mehr als einer Gegenstelle beteiligt ist;

die Zuginge zu dem Telekommunikationsnetz, das fiir die Ubermittlung der Uberwa-
chungskopie benutzt wird, Bestandteile des Ubergabepunktes sind und

hinsichtlich der Fahigkeit zur Ubermittlung der Uberwachungskopie folgende Anforde-
rungen erfiillt werden:

a) die Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschliisse erfolgt
grundsatzlich tiber geeignete Telekommunikationsnetze mit Vermittlungsfunktionen oder
iber genormte, allgemein verfiigbare Ubertragungswege und Ubertragungsprotokolle,

b) die Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschliisse wird aus-
schlieBlich von den Uberwachungseinrichtungen jeweils unmittelbar nach dem Erkennen
einer zu iberwachenden Telekommunikation eingeleitet und

c) die Schutzanforderungen gemas § 14 Abs. 2 werden unterstiitzt.

Wird in begriindeten Ausnahmeféllen bei bestimmten Telekommunikationsanlagen von
dem Grundsatz nach Satz1Nr. 3 abgewichen, hat der Verpflichtete dies in den der Bundes-
netzagentur nach § 19 Abs. 2 einzureichenden Unterlagen darzulegen; die Bundesnetz-
agentur entscheidet abschlieBend, ob und fiir welchen Zeitraum Abweichungen geduldet
werden. Auf die Richtungstrennung nach Satz 1 Nr. 5 kann in Fallen verzichtet werden, in
denen es sich bei der zu tiberwachenden Telekommunikation um einseitig gerichtete Tele-
kommunikation oder um nicht vollduplexfdhige Telekommunikation handelt.

Wenn der Verpflichtete die ihm zur Ubermittlung anvertraute Telekommunikation netz-
seitig durch technische MaBnahmen gegen unbefugte Kenntnisnahme schiitzt, hat er die
vonihm fiir diese Telekommunikation angewendeten Schutzvorkehrungen bei der an dem
Ubergabepunkt bereitzustellenden Uberwachungskopie aufzuheben. Satz 1 gilt entspre-
chend bei der Anwendung von Komprimierungsverfahren. § 14 Abs. 2 bleibt unberthrt.

§ 9 Ubermittlung der Uberwachungskopie
Die Ubermittlung der Uberwachungskopie einschlieBlich der Daten nach § 7 Abs. 1Satz 1
und der Referenznummern nach § 7 Abs. 2 vom Ubergabepunkt an die berechtigte Stelle
soll iber Telekommunikationsnetze mit Vermittlungsfunktionen erfolgen. Dem Verpflich-
teten werden hierzu von der berechtigten Stelle fiir jede zu iberwachende Kennung die

297



TELEKOMMUNIKATIONS-UBERWACHUNGSVERORDNUNG (TKUV)

Aufzeichnungsanschliisse benannt, an die die Uberwachungskopie zu {ibermitteln ist und
die so gestaltet sind, dass sie Uberwachungskopien mehrerer gleichzeitig stattfindender
zu Uiberwachender Telekommunikationen einer zu tiberwachenden Kennung entgegen-
nehmen koénnen. Die Rufnummern oder anderen Adressierungsangaben der Aufzeich-
nungsanschlisse konnen voneinander abweichen, wenn die Kopie der zu tiberwachenden
Telekommunikationsinhalte und die zugehoérigen Daten nach § 7 Abs. 1 Satz 1 einschlieB-
lich der Referenznummern nach § 7 Abs. 2 iiber voneinander getrennte Wege oder iiber
Netze mit unterschiedlicher Technologie tibermittelt werden. Fiir die Entgegennahme der
Uberwachungskopie solcher Telekommunikation, die der Verpflichtete im Rahmen der
von ihm angebotenen Telekommunikationsdienste in einer der zu iberwachenden Ken-
nung zugeordneten Speichereinrichtung speichert, kann die berechtigte Stelle gesonder-
te Aufzeichnungsanschliisse benennen, auch getrennt nach unterschiedlichen Diensten,
sofern der Verpflichtete die gespeicherte Telekommunikation nach Diensten unterschei-
det. Wird die Uberwachungskopie iiber Telekommunikationsnetze mit Vermittlungsfunk-
tionen tibermittelt, ist deren Inanspruchnahme auf die fiir die Ubermittlung erforderliche
Zeitdauer zu begrenzen.

(2) Bei Ubertragungswegen, die dem unmittelbaren teilnehmerbezogenen Zugang zum In-
ternet dienen, ist die Uberwachungskopie unter Verwendung des Internet-Protokolls zu
iibermitteln. Ist zum Zeitpunkt der Gestaltung der Uberwachungseinrichtungen ersicht-
lich, dass fiir die Ubermittlung der Uberwachungskopie an die berechtigte Stelle kein ge-
eignetes Telekommunikationsnetz mit Vermittlungsfunktionen zur Verfiigung steht, hat
der Verpflichtete eine andere geeignete Ubermittlungsméglichkeit vorzusehen, tiber de-
ren Zuléssigkeit die Bundesnetzagentur im Verfahren nach § 19 abschlieBend entscheidet.

(3) MaBnahmen zum Schutz der zu tibermittelnden Uberwachungskopie richten sich nach § 14.

§ 10 Zeitweilige Ubermittlungshindernisse

Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass die Daten nach § 7
Abs. 1Satz 1 einschlieBlich der Referenznummern nach § 7 Abs. 2 in Féllen, in denen die Ubermitt-
lung der Uberwachungskopie an den Aufzeichnungsanschluss ausnahmsweise nicht méglich ist,
unverziglich nachtrdglich tibermittelt werden. Eine Verhinderung oder Verzégerung der zu iiber-
wachenden Telekommunikation oder eine Speicherung des Inhalts der Uberwachungskopie aus
diesen Griinden ist nicht zuldssig. Eine fiir den ungestorten Funktionsablauf aus technischen, ins-
besondere iibermittlungstechnischen Griinden erforderliche Pufferung der Uberwachungskopie
bleibt von Satz 2 unberihrt.
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§ 11 Technische Richtlinie

Die technischen Einzelheitenzu § 4 Abs.1,§ 5Abs.1,5und 6, § 6 Abs.3,§ 7Abs.1,2und 4, § 8 Abs. 2, §
9 Abs.1und 2 Satz1, §10Satz1und 3, § 12 Abs. 2Satz1, § 14 Abs.1und 2 Satz1,2und 4 bis 6, § 22 Abs. 1
Satz5, § 23 Abs.1Satz10 sowie die erforderlichen technischen Eigenschaften der Aufzeichnungsan-
schliisse nach § 24 Abs.1Satz 2 werden von der Bundesnetzagentur unter Beteiligung der Verbdnde
der Verpflichteten, der berechtigten Stellen sowie der Hersteller der Uberwachungseinrichtungen
und der Aufzeichnungsund Auswertungseinrichtungen in einer Technischen Richtlinie festgelegt.
Sofern erforderlich, konnen in der Technischen Richtlinie auch Einzelheiten nach § 27 Abs. 7 Satz
2 unter Beteiligung der betroffenen Interessenvertreter festgelegt werden. Die Technische Richtli-
nie wird im gleichen Verfahren an den jeweiligen Stand der Technik angepasst. In der Technischen
Richtlinie istzudem festzulegen, bis zu welchem Zeitpunkt bisherige technische Vorschriften noch
angewendet werden diirfen. Die Bundesnetzagentur informiert auf ihrer Internetseite tiber die an-
wendbaren Ausgabestdnde der internationalen technischen Standards, auf die in der Technischen
Richtlinie Bezug genommen wird. In der Technischen Richtlinie sind auch die Arten der Kennun-
gen festzulegen, fir die bei bestimmten Arten von Telekommunikationsanlagen neben den dort
verwendeten Ziel- und Ursprungsadressen auf Grund der die Uberwachung der Telekommunikati-
onregelnden Gesetze zusétzliche Vorkehrungen fiir die technische Umsetzung von Anordnungen
zu treffen sind. In Féllen, in denen neue technische Entwicklungen nicht in der Technischen Richt-
linie berticksichtigt sind, hat der Verpflichtete die Gestaltung seiner Uberwachungseinrichtungen
mit der Bundesnetzagentur abzustimmen.

Abschnitt 3
Organisatorische Anforderungen, Schutzanforderungen

§ 12 Entgegennahme der Anordnung, Riickfragen

(1) Der Verpflichtete hat sicherzustellen, dass er jederzeit telefonisch iiber das Vorliegen ei-
ner Anordnung und die Dringlichkeit ihrer Umsetzung benachrichtigt werden kann. Der
Verpflichtete hat sicherzustellen, dass er eine Anordnung innerhalb seiner tiblichen Ge-
schéftszeiten jederzeit entgegennehmen kann. AuBerhalb seiner iiblichen Geschéftszei-
ten muss er eine unverziigliche Entgegennahme der Anordnung sicherstellen, spatestens
jedoch nach sechs Stunden nach der Benachrichtigung. Soweitin der Anordnung eine kiir-
zere Zeitspanne festgelegt ist, sind die dazu erforderlichen Schritte mit der berechtigten
Stelle im Einzelfall abzustimmen. Fiir die Benachrichtigung und fiir die Entgegennahme
der Anordnung hat der Verpflichtete der Bundesnetzagentur eine im Inland gelegene Stel-
le anzugeben, die fiir die berechtigten Stellen zu dem gewohnlichen Entgelt fiir eine einfa-
che Telekommunikationsverbindung erreichbar sein muss.

(2) Der Verpflichtete hat die zur Umsetzung einer Anordnung erforderlichen Schritte auch
auf Grund einer ihm auf gesichertem elektronischem Weg oder vorab per Telefax tibermit-
telten Kopie der Anordnung einzuleiten. Eine auf Grund eines Telefax eingeleitete Uber-
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wachungsmaBnahme hat der Verpflichtete wieder abzuschalten, sofern ihm das Original
oder eine beglaubigte Abschrift der Anordnung nicht binnen einer Woche nach Ubermitt-
lung der Kopie vorgelegt wird.

(3) Der Verpflichtete hat sicherzustellen, dass er telefonische Riickfragen der berechtigten
Stellen zur technischen Umsetzung einzelner noch nicht abgeschlossener Uberwachungs-
maBnahmen jederzeit durch sachkundiges Personal entgegennehmen kann. Ist eine sofor-
tige Klarung nicht moglich, hat der Verpflichtete den Sachverhalt wahrend der tiblichen
Geschiftszeiten unverziiglich, auBerhalb der tiblichen Geschaftszeiten innerhalb von
sechs Stunden, einer Klarung zuzufiihren und die anfragende Stelle tiber den Sachstand
der Klarung zu benachrichtigen. Andere Rechtsvorschriften, nach denen die berechtigten
Stellen im Einzelfall eine frithere Beantwortung ihrer Riickfragen fordern kénnen, bleiben
unbertihrt. Fiir die Angabe und Erreichbarkeit der die Riickfragen entgegennehmenden
Stelle des Verpflichteten gilt Absatz1Satz 5 entsprechend.

§ 13 Stérung und Unterbrechung

Waihrend einer UberwachungsmaBnahme hat der Verpflichtete die betroffenen berechtigten Stel-

len unverziiglich tiber Stérungen seiner Uberwachungseinrichtungen und Unterbrechungen ei-

ner UberwachungsmafBnahme zu verstdndigen. Dabei sind anzugeben:

1 die Art der Stérung oder der Grund der Unterbrechung und deren Auswirkungen auf die
laufenden UberwachungsmaBnahmen sowie

2. der Beginn und die voraussichtliche Dauer der Storung oder Unterbrechung.
Nach Behebung der Stérung oder Beendigung der Unterbrechung sind die betroffenen
berechtigten Stellen unverziiglich {iber den Zeitpunkt zu verstindigen, ab dem die Uber-
wachungseinrichtungen wieder ordnungsgemaB zur Verfiigung stehen. Der Verpflichtete
hat seine Uberwachungseinrichtungen unverziiglich und vorrangig vor Telekommunika-
tionsanschliissen anderer Teilnehmer zu entstéren. In Mobilfunknetzen sind die Angaben
uber Stérungen, die sich nur in regional begrenzten Bereichen des Netzes auswirken, nur
auf Nachfrage der berechtigten Stelle zu machen.

§ 14 Schutzanforderungen
(1) Der Verpflichtete hat die von ihm zu treffenden Vorkehrungen zur technischen und orga-
nisatorischen Umsetzung von Anordnungen, insbesondere die technischen Einrichtun-
gen zur Steuerung der Uberwachungsfunktionen und des Ubergabepunktes nach § 8 ein-
schlieBlich der zwischen diesen befindlichen Ubertragungsstrecken, nach dem Stand der
Technik gegen unbefugte Inanspruchnahme zu schiitzen.

(2) Die Uberwachungskopie ist durch angemessene Verfahren gegen eine Kenntnisnahme

durch unbefugte Dritte zu schiitzen. Fiir die Ubermittlung der Uberwachungskopie an die
Aufzeichnungsanschliisse, die durch angemessene technische MaBnahmen vor einer un-
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befugten Belegung geschiitzt sind, sind Verfahren anzuwenden, die einen angemessenen
Schutz vor einer Ubermittlung an Nichtberechtigte gewéhrleisten. Die zur Erreichung der
Ziele nach den Satzen 1und 2 erforderlichen Verfahren sind in der Technischen Richtlinie
nach § 11 festzulegen. Bei jeder Ubermittlung der Uberwachungskopie iiber Telekommu-
nikationsnetze mit Vermittlungsfunktionen soll die Empfangsberechtigung des Aufzeich-
nungsanschlusses und die Sendeberechtigung des Ubergabepunktes des Verpflichteten
durch technische MaBnahmen festgestellt werden. In Fallen, in denen die Verwaltung und
Bestatigung von Nutzungsrechten fiir den Kreis der Verpflichteten oder der berechtigten
Stellen erforderlich wird, sind die Aufgaben nach Satz 4 auBerhalb der berechtigten Stellen
wahrzunehmen. Sollen die Schutzziele nach Satz 2 im Rahmen einer Geschlossenen Benut-
zergruppe erreicht werden, darf hierfiir ausschlieBlich eine eigens fiir diesen Zweck einge-
richtete Geschlossene Benutzergruppe genutzt werden, die durch die Bundesnetzagentur
verwaltet wird. Die Schutzanforderung nach Satz 1 gilt bei der Ubermittlung der Uberwa-
chungskopie an die Aufzeichnungsanschliisse iiber festgeschaltete Ubertragungswege
oder iiber Telekommunikationsnetze mit leitungsvermittelnder Technik auf Grund der
diesen Ubertragungsmedien zu Grunde liegenden Gestaltungsgrundsitze als erfiillt. In
den tibrigen Féllen sind die zur Erfiillung dieser Schutzanforderung erforderlichen techni-
schen Schutzvorkehrungen auf der Seite der Telekommunikationsanlage des Verpflichte-
ten Bestandteil der Uberwachungseinrichtungen und auf der Seite der berechtigten Stelle
Bestandteil der Aufzeichnungs- und Auswertungseinrichtungen.

Im Ubrigen erfolgt die Umsetzung von Anordnungen unter Beachtung der beim Betreiben
von Telekommunikationsanlagen oder Erbringen von Telekommunikationsdiensten iibli-
chen Sorgfalt. Dies gilt insbesondere hinsichtlich der Sicherheit und Verfiigbarkeit zentra-
lisierter oder teilzentralisierter Einrichtungen, sofern UberwachungsmaBnahmen mittels
solcher Einrichtungen eingerichtet und verwaltet werden.

§ 15 Verschwiegenheit
Der Verpflichtete darf Informationen tiber die Art und Weise, wie Anordnungen in seiner
Telekommunikationsanlage umgesetzt werden, Unbefugten nicht zuganglich machen.

Der Verpflichtete hat den Schutz der im Zusammenhang mit UberwachungsmaBnahmen
stehenden Informationen sicherzustellen. Dies gilt insbesondere hinsichtlich unbefugter
Kenntnisnahme von Informationen tiber zu tiberwachende Kennungen und die Anzahl
gegenwadrtig oder in der Vergangenheit iiberwachter Kennungen sowie die Zeitrdume, in
denen UberwachungsmaBnahmen durchgefiihrt worden sind. Fiir unternehmensinterne
Priifungen, die in keinem unmittelbaren Zusammenhang mit der Umsetzung von Anord-
nungen stehen, darf jedoch die Anzahl der in einem zuriickliegenden Zeitraum betroffe-
nen zu iberwachenden Kennungen mitgeteilt werden, sofern sichergestellt ist, dass keine
Riickschliisse auf die betroffenen Kennungen oder auf die die Uberwachung durchfiihren-
den Stellen moglich sind.
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(3) In Féllen, in denen dem Verpflichteten bekannt wird oder er einen begriindeten Verdacht
hat, dass ein Unbefugter entgegen Absatz 2 Kenntnis von einer UberwachungsmaBnahme
erlangt hat, hat der Verpflichtete die betroffene berechtigte Stelle und die Bundesnetz-
agentur unverziglich und umfassend tiber das Vorkommnis zu informieren.

§ 16 Protokollierung

(1) Der Verpflichtete hat sicherzustellen, dass jede Anwendung seiner Uberwachungseinrich-
tungen, die als integraler Bestandteil der Telekommunikationsanlage gestaltet sind, bei
der Eingabe der fiir die technische Umsetzung erforderlichen Daten automatisch liicken-
los protokolliert wird. Unter Satz 1 fallen auch Anwendungen fiir unternehmensinterne
Testzwecke, fiir Zwecke des Nachweises (§ 19 Abs. 5), fiir Priifungen im Falle von Anderun-
gen der Telekommunikationsanlage oder nachtraglich festgestellten Méngeln (§ 20) und
fiir Funktionspriifungen der Uberwachungseinrichtungen oder der Aufzeichnungs- und
Auswertungseinrichtungen der berechtigten Stellen (§ 23) sowie solche Anwendungen,
die durch fehlerhafte oder missbrauchliche Eingabe, Bedienung oder Schaltung verur-
sacht wurden. Es sind zu protokollieren:

1 die Referenznummer oder eine unternehmensinterne Bezeichnung der Uberwachungs-
mafBnahme,
2. die tatsachlich eingegebene Kennung, auf Grund derer die Uberwachungseinrichtungen

die Uberwachungskopie bereitstellen,

3. die Zeitpunkte (Datum und Uhrzeit auf der Grundlage der amtlichen Zeit), zwischen denen
die Uberwachungseinrichtungen die Telekommunikation in Bezug auf die Kennung nach
Nummer 2 erfassen,

4. die Rufnummer oder andere Adressierungsangabe des Anschlusses, an den die Uberwa-
chungskopie tibermittelt wird,

5. ein Merkmal zur Erkennbarkeit der Person, die die Daten nach den Nummern 1 bis 4 ein-
gibt,

6. Datum und Uhrzeit der Eingabe.

Die Angaben nach Satz 3 Nr. 5 diirfen ausschlieBlich bei auf tatsdachlichen Anhaltspunkten
beruhenden Untersuchungen zur Aufkldrung von Missbrauchs- oder Fehlerféllen verwen-
det werden.

(2) Der Verpflichtete hat sicherzustellen, dass durch die technische Gestaltung der Zugriffs-
rechte und Loschfunktionen folgende Anforderungen eingehalten werden:

1. das Personal, das mit der technischen Umsetzung von Anordnungen betraut ist, darf kei-
nen Zugriff auf die Protokolldaten, die Léschfunktionen und die Funktionen zur Erteilung
von Zugriffsrechten haben;

2. die Funktionen zur Loschung von Protokolldaten diirfen ausschlieBlich dem fiir die Prii-
fung dieser Daten verantwortlichen Personal des Verpflichteten verfiigbar sein;
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jede Nutzung der Loschfunktionen nach Nummer 2 ist unter Angabe des Zeitpunktes und
eines Merkmals zur Erkennbarkeit der die Funktion jeweils nutzenden Person in einem
Datensatz zu protokollieren, der frithestens nach zwei Jahren geloscht oder tiberschrieben
werden darf;

die Berechtigungen zum Zugriff auf die Funktionen von Datenverarbeitungsanlagen oder
auf die Datenbestande, die fiir die Priifung der Protokolldaten oder die Erteilung von Zu-
griffsrechten erforderlich sind, diirfen nicht ohne Nachweis eingerichtet, gedndert oder
geloscht werden kénnen; dies kann durch die Dokumentation aller vergebenen, gednder-
ten und zuriickgezogenen Berechtigungen in einem Datensatz erfolgen, der frithestens
zwei Jahre nach seiner Erhebung geldscht oder tiberschrieben werden darf.

§ 17 Priifung und Loschung der Protokolldaten,
Vernichtung von Unterlagen

Der Verpflichtete hat zu Beginn eines jeden Kalendervierteljahres einen angemessenen
Anteil der nach § 16 erzeugten Protokolldaten, mindestens jedoch 20 vom Hundert, auf
Ubereinstimmung mit den ihm vorliegenden Unterlagen zu priifen. Er hat die Protokollda-
ten jedoch in allen Féllen zu priifen,
diein § 23 genannt sind, oder
in denen Tatsachen den Verdacht einer UnregelméfBigkeit begriinden.
Die unternehmensinterne Festlegung kiirzerer Priifzeitrdume ist zuléssig. In den geheim-
schutzbetreuten Unternehmen obliegen die Aufgaben nach den Sédtzen 1 und 2 dem Si-
cherheitsbevollméchtigten. Das mit der Priifung betraute Personal kann zur Klarung von
Zweifelsfallen das mit der technischen Umsetzung der Anordnungen betraute Personal hin-
zuziehen. Der Verpflichtete hat die Ergebnisse der Priifungen schriftlich festzuhalten. Sind
keine Beanstandungen aufgetreten, darf in den Priifergebnissen die nach § 16 Abs. 1 Satz 3
Nr. 2 protokollierte Kennung nicht mehr vermerkt sein und kann auf die iibrigen Angaben
gemadB § 16 Abs.1Satz 3 verzichtet werden. Der Verpflichtete hat der Bundesnetzagentur spa-
testens zum Ende eines jeden Kalendervierteljahres eine Kopie der Priifergebnisse zu tiber-
senden. Die Bundesnetzagentur bewahrt diese Unterlagen, die sie bei der Einsichtnahme
nach Absatz 4 verwenden kann, bis zum Ende des folgenden Kalenderjahres auf.

Der Verpflichtete hat die Protokolldaten vorbehaltlich Satz 2 und Absatz 3 Satz 6 nach
Ablauf von zwolf Monaten nach Versendung der Priifergebnisse an die Bundesnetzagen-
tur zu 16schen und die entsprechenden Anordnungen und alle zugehorigen Unterlagen
einschlieBlich der fiir die jeweilige UberwachungsmaBnahme angefertigten unterneh-
mensinternen Hilfsmittel zu vernichten, es sei denn, dass die UberwachungsrnaBnahrne zZu
diesem Zeitpunkt noch nicht beendet ist. Andere Rechtsvorschriften, die eine tiber Satz 1
hinausgehende Aufbewahrungszeit fiir Unterlagen vorschreiben, bleiben unberiihrt; dies
gilt entsprechend auch fiir unternehmensinterne Vorgaben zur Aufbewahrung von Ab-
rechnungsunterlagen.
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(3) Bei Beanstandungen, insbesondere auf Grund unzulédssiger Eingaben oder unzureichen-
der Angaben, hat der Verpflichtete unverziiglich eine Untersuchung der Angelegenheit
einzuleiten und die Bundesnetzagentur unter Angabe der wesentlichen Einzelheiten
schriftlich dartiber zu unterrichten. Steht die Beanstandung im Zusammenhang mit einer
UberwachungsmaBnahme, hat der Verpflichtete zusétzlich unverziiglich die betroffene
berechtigte Stelle zu informieren. Die Pflicht zur Untersuchung und Unterrichtung nach
den Sédtzen 1 und 2 besteht auch fiir Falle, in denen der Verpflichtete unabhéngig von der
Priifung der Protokolldaten Kenntnis tiber einen zu beanstandenden Sachverhalt erhalt.
Das Ergebnis der Untersuchung ist schriftlich festzuhalten. Der Verpflichtete hat eine Ko-
pie des Untersuchungsergebnisses an die Bundesnetzagentur zu tibersenden, die sie bis
zum Ende des folgenden Kalenderjahres aufbewahrt. Fiir die Loschung der beanstande-
ten Protokolldaten und die Vernichtung der zugehorigen Unterlagen nach Abschluss der
gemaB Satz 1 oder Satz 3 durchzufiihrenden Untersuchungen gilt Absatz 2 vorbehaltlich
anderer Rechtsvorschriften entsprechend mit der MaBBgabe, dass an die Stelle des dort ge-
nannten Zeitpunktes der Dezember des Kalenderjahres tritt, das auf den Abschluss der Un-
tersuchung folgt.

(4) Die Bundesnetzagentur ist befugt, Einsicht in die Protokolldaten, Anordnungen und die
zugehorigen Unterlagen sowie in die Datensdtze nach § 16 Abs. 2 Nr. 3 und 4 zu nehmen.
Die Befugnisse der fiir die Kontrolle der Einhaltung der Vorschriften tiber den Schutz per-
sonenbezogener Daten zustdndigen Behdrden werden durch die Absédtze 1 bis 3 nicht be-
rithrt. Fir die gemas § 16 erstellten Protokolldaten muss fiir die Kontrollen nach den Satzen
1und 2 die Moglichkeit bestehen, diese sowohl nach ihrer Entstehungszeit als auch nach
den betroffenen Kennungen sortiert auszugeben.

Abschnitt4
Verfahren zum Nachweis nach § 110 Abs.1Satz1Nr. 3
des Telekommunikationsgesetzes

§18
(weggefallen)

§19 Nachweis
(1) Fir den nach § 110 Abs. 1 Satz 1 Nr. 3 des Telekommunikationsgesetzes zu erbringenden
Nachweis der Ubereinstimmung der von dem Verpflichteten getroffenen Vorkehrungen
mit den Vorschriften dieser Verordnung und der Technischen Richtlinie (§ 11) hat der Ver-
pflichtete der Bundesnetzagentur die zur Priifung erforderlichen Unterlagen einzureichen
und ihr die erforderlichen Priifungen der Uberwachungseinrichtungen und der orga-
nisatorischen Vorkehrungen vor Ort zu erméglichen. Den Nachweis fiir baugleiche Ein-
richtungen hat der Verpflichtete nur einmal zu erbringen; die Bundesnetzagentur kann
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jedoch in begriindeten Fillen einen weiteren Nachweis an einer baugleichen Einrichtung
verlangen.

(2) Die von dem Verpflichteten vorzulegenden Unterlagen miissen die zur Beurteilung des
Sachverhalts erforderlichen Angaben enthalten. Dazu gehéren insbesondere Angaben zu
Name und Sitz des Verpflichteten sowie die Namen der Personen, die fiir die Vorhaltung
der Uberwachungseinrichtungen verantwortlich sind, sowie Beschreibungen tiber:

1 die technische Gestaltung der Telekommunikationsanlage einschlieBlich der mit ihr
erbrachten oder geplanten Telekommunikationsdienste und der zugehérigen Dienst-
merkmale,

2. die Arten der Kennungen, die bei den erbrachten oder geplanten Telekommunikations-
diensten ausgewertet werden kénnen,

3. die Uberwachungseinrichtungen, insbesondere hinsichtlich der Anforderungen nach § 7
Abs. 1bis 4 sowie § 10,

4. den Ubergabepunkt gemés § 8 und die Bereitstellung der Uberwachungskopie gemaB § 9
sowie

5. die technischen Einrichtungen und die organisatorischen Vorkehrungen zur Umsetzung

der §§ 4, 5, 6,12 und 13 Satz 4, des § 14 Abs. 1, 2 Satz 1 bis 6 und Abs. 3 sowie der §§ 16 und
17 Abs. 1 Satz 1 bis 4. Unterlagen, die Geschafts- oder Betriebsgeheimnisse enthalten, sind
entsprechend zu kennzeichnen.

Soweit fiir die Uberwachungseinrichtungen auf Antrag des Herstellers oder Vertreibers
dieser Einrichtungen eine Typmusterpriifung nach § 110 Abs. 4 des Telekommunikations-
gesetzes durchgefiihrt wurde, kann der Verpflichtete zur Vereinfachung auf die Ergebnis-
se dieser Typmusterpriifung verweisen.

(3) Die Bundesnetzagentur bestédtigt dem Verpflichteten den Eingang der Unterlagen. Sie
priift die Unterlagen darauf, ob die Uberwachungseinrichtungen und die organisatori-
schen Vorkehrungen den Anforderungen der §§ 4, 5, 6 und 7 Abs. 1 bis 4, der §§ 8 bis 10, 12
und 13 Satz 4, des § 14 Abs. 1, 2 Satz 1 bis 6 und Abs. 3, der §§ 16 und 17 Abs. 1Satz 1 bis 4 sowie
den Anforderungen der Technischen Richtlinie nach § 11 entsprechen; dabei berticksich-
tigt sie die Zuldssigkeit von alteren technischen Vorschriften nach § 11 Satz 3, von Abwei-
chungen gemés § 22 und die Ubergangsfristen gemaB § 30. Nach Priifung der schriftlichen
Unterlagen vereinbart die Bundesnetzagentur mit dem Verpflichteten einen Termin fiir
eine technische Priifung der Uberwachungseinrichtungen und eine Priifung der organisa-
torischen Vorkehrungen.

(4) Die Bundesnetzagentur leitet die priffdhigen Unterlagen unverziiglich dem General-
bundesanwalt beim Bundesgerichtshof, dem Zollkriminalamt, dem Bundesamt fiir Ver-
fassungsschutz als Koordinierungsstelle fiir die Nachrichtendienste und dem Bundeskri-
minalamt als Zentralstelle zur Stellungnahme innerhalb einer gesetzten angemessenen
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(5)

(6)

(7)

Frist zu. Die rechtzeitig eingegangenen Stellungnahmen hat die Bundesnetzagentur bei ihrer
Entscheidung tiber die vortibergehende Duldung von Abweichungen mit zu berticksichtigen.

Die Bundesnetzagentur kann von dem Verpflichteten verlangen, dass er unentgeltlich
ihren Bediensteten die Durchfiihrung der erforderlichen Priifungen beziiglich der Einhal-
tung der in Absatz 3 genannten Anforderungen ermoglicht,

bei Priifungen nach Nummer 1im erforderlichen Umfang mitwirkt und

die fiir die Priifungen nach Nummer 1 erforderlichen Telekommunikationsanschliisse sei-
ner Telekommunikationsanlage sowie die notwendigen Endgeréte bereitstellt und die fiir
die Priifung notwendige Telekommunikation an geeignete Testanschliisse ibermittelt.
Fiir die Zwecke der Priifung der Protokolldaten nach § 17 bestétigt die Bundesnetzagentur
dem Verpflichteten den Zeitraum der Priifung, die Kennungen der fiir die Priifung ver-
wendeten Telekommunikationsanschliisse sowie die Rufnummern oder anderen Adres-
sierungsangaben der Anschliisse, an die die Kopie der Telekommunikation tibermittelt
wurde. Die Bundesnetzagentur kann zu den Priifungen nach Satz 1 auch Vertreter der in
Absatz 4 genannten Stellen hinzuziehen. Fir Priifungen, die die Bundesnetzagentur nach
§ 110 Abs.1Satz1Nr. 4 des Telekommunikationsgesetzes im Falle von nachtraglich aufgetre-
tenen Méngeln durchfiihrt, gelten die Sdtze 1bis 3 entsprechend.

Entsprechen die von dem Verpflichteten vorgehaltenen Uberwachungseinrichtungen
und die von ihm getroffenen organisatorischen Vorkehrungen den Vorschriften dieser
Verordnung und der Technischen Richtlinie nach § 11, erteilt die Bundesnetzagentur dem
Verpflichteten innerhalb von vier Wochen nach Abschluss der Priifungen nach Absatz 5
einen entsprechenden Nachweisbescheid. Weichen die vorgehaltenen Uberwachungs-
einrichtungen oder die getroffenen organisatorischen Vorkehrungen von den Vorschrif-
ten ab, hat die Bundesnetzagentur dem Verpflichteten aufzuerlegen, die Abweichung
innerhalb einer angemessenen Frist zu beseitigen. Eine dauerhafte Abweichung kann nur
geduldet werden, wenn zu erwarten ist, dass die Durchfithrung von Uberwachungsmas-
nahmen nicht beeintriachtigt wird und keine Anderungen bei den Aufzeichnungs- und
Auswertungseinrichtungen der berechtigten Stellen erforderlich sind; in diesem Fall sind
die geduldeten Abweichungen im Nachweisbescheid zu bezeichnen. Bei Abweichungen,
die eine Verletzung des Fernmeldegeheimnisses oder wesentliche Méngel bei der Uberwa-
chung zur Folge haben, hat die Bundesnetzagentur in dem Nachweisbescheid darzustel-
len, dass der Nachweis fiir diejenigen Dienste oder Dienstmerkmale nicht erbracht ist, bei
denen sich diese Abweichungen auswirken.

Gehen die Unterlagen nach Absatz 2 erst so spét bei der Bundesnetzagentur ein, dass von
ihr angeforderte Ergdnzungen nicht mehr fristgerecht erfolgen kénnen, soll sie vor Ein-
leiten von Zwangsmitteln nach § 115 Abs. 2 oder 3 des Telekommunikationsgesetzes eine
Nachbesserungsfrist einrdumen, die einen Monat nicht iibersteigen darf.
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(8)

Im Falle der Fortschreibung der Unterlagen, insbesondere im Zusammenhang mit Ande-
rungen wie nach § 20, hat der Verpflichtete der Bundesnetzagentur entsprechend geédn-
derte Unterlagen zusammen mit einer Liste der jeweils insgesamt giltigen Dokumente
vorzulegen; die Absdtze 1bis 7 gelten entsprechend.

§ 20 Anderungen der Telekommunikationsanlage
oder der Uberwachungseinrichtung

§ 19 gilt entsprechend bei jeder Anderung der Telekommunikationsanlage, eines mittels dieser

Telekommunikationsanlage angebotenen Telekommunikationsdienstes oder der Uberwachungs-

einrichtung, sofern diese Anderung Einfluss auf die Uberwachungsfunktionen hat. Anderungen,

die Auswirkungen auf die Aufzeichnungs- oder Auswertungseinrichtungen der berechtigten Stel-

len haben, diirfen erst nach Abstimmung mit der Bundesnetzagentur vorgenommen werden.

(1)

Abschnitt 5
Abweichungen

§ 21 (weggefallen)

§ 22 Abweichungen, Feldversuche, Probebetriebe
Die Bundesnetzagentur kann im Rahmen des Nachweises nach § 19 im Benehmen mit den
in § 19 Abs. 4 genannten Stellen auf Antrag des Verpflichteten bei einzelnen Telekommuni-
kationsanlagen hinsichtlich der Gestaltung der Uberwachungseinrichtungen Abweichun-
genvon einzelnen Anforderungen der Technischen Richtlinie nach § 11 dulden, sofern
die Uberwachbarkeit sichergestellt ist und die Durchfiihrung von UberwachungsmaBnah-
men nicht grundlegend beeintréchtigt wird und
ein hierdurch bedingter Anderungsbedarf bei den Aufzeichnungs- und Auswertungsein-
richtungen der berechtigten Stellen nicht unverhéltnisméaBig hoch ist.
Der Verpflichtete hat der Bundesnetzagentur die Griinde fiir Abweichungen nach Satz
1, die genaue Beschreibung des Ubergabepunktes mit Hinweisen auf die Abweichungen
von den Vorschriften sowie die Folgen dieser Abweichungen mitzuteilen. Die Bundesnetz-
agentur ist unbeschadet moéglicher Schutzrechtsvermerke des Verpflichteten befugt, Mit-
teilungen nach Satz 2 an die in § 19 Abs. 4 genannten Stellen zu tibermitteln, damit die bei
den berechtigten Stellen vorhandenen Aufzeichnungs- und Auswertungseinrichtungen
gegebenenfalls angepasst werden kénnen. Der Nachweisbescheid kann mit Auflagen ver-
bunden werden. In der Technischen Richtlinie nach § 11 konnen fiir bestimmte Telekom-
munikationsanlagen oder Telekommunikationsdienste technische Voraussetzungen fest-
gelegt werden, bei deren Einhaltung Abweichungen allgemein zuléssig sind.
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(2)

(1)

Die Bundesnetzagentur kann fiir die Uberwachungseinrichtungen in Telekommunikationsan-
lagen, die Versuchs- oder Probezwecken oder im Rahmen von Feldversuchen der Ermittlung der
Funktionsfahigkeit der Telekommunikationsanlage unter tatsachlichen Betriebsbedingungen
oder der bedarfsgerechten Ausgestaltung von am Telekommunikationsmarkt nachgefragten
Telekommunikationsdiensten dienen, den Nachweis im Hinblick auf die befristet betriebene
Telekommunikationsanlage oder den befristet oder einem begrenzten Teilnehmerkreis an-
gebotenen Telekommunikationsdienst nach einem vereinfachten Verfahren annehmen. Sie
kann dabei nach pflichtgemé&Bem Ermessen im Einzelfall vortibergehend auf die Einhaltung
einzelner technischer Vorschriften dieser Verordnung oder einzelner Anforderungen der Tech-
nischen Richtlinie nach § 11 verzichten, sofern

der Versuchs- oder Probebetrieb oder der Feldversuch der Telekommunikationsanlage fiir
nichtlanger als zwolf Monate vorgesehen ist,

nicht mehr als 10.000 Teilnehmer oder sonstige Nutzungsberechtigte, die nicht zu dem
Personal des Verpflichteten zdhlen, in den Versuchs- oder Probebetrieb oder in den Feld-
versuch einbezogen werden und

sichergestellt ist, dass eine Uberwachung der Telekommunikation méglich ist.
Absatz1Satz 2 bis 4 gilt entsprechend.

Abschnitt 6
Sonstige Vorschriften

§ 23 Funktionspriifungen der Uberwachungseinrichtungen oder
der Aufzeichnungs- und Auswertungseinrichtungen der berechtigten Stellen
Die probeweise Anwendung der Uberwachungsfunktionen ist auf das unabdingbare Maf
zu begrenzen und nur zulédssig
zur Durchfiihrung des Nachweises nach § 19 oder einer im Einzelfall von der Bundesnetz-
agentur verlangten Priifung nach § 110 Abs. 1Satz 1 Nr. 4 des Telekommunikationsgesetzes,
zur Funktionspriifung der Uberwachungseinrichtungen durch den Betreiber unter Ver-
wendung von ausschlieBlich zu diesem Zweck eingerichteten Anschliissen oder
zur Funktionspriifung der Aufzeichnungs- und Auswertungseinrichtungen der berechtig-
ten Stellen.
Der Verpflichtete hat der Bundesnetzagentur die von ihm fiir die Félle nach Satz 1 Nr. 2
vorgesehenen Anschliisse vor der erstmaligen Durchfiihrung von Funktionspriifungen
seiner Uberwachungseinrichtungen schriftlich anzuzeigen. Die Bundesnetzagentur fithrt
iiber diese Anschliisse eine Liste und bestatigt dem Verpflichteten den Eintrag der von ihm
benannten Anschliisse. Nach Eingang dieser Bestdtigung kann der Verpflichtete Funkti-
onsprifungen unter ausschlieSlicher Einbeziehung dieser Anschliisse jederzeit eigenver-
antwortlich nach Bedarf durchfiihren, wobei er sicherzustellen hat, dass tiber diese An-
schliisse ausschlieBlich zu Priifzwecken bestimmte Telekommunikation ohne Beteiligung
Dritter abgewickelt wird. In den Fallen des Satzes 1 Nr. 3 bedarf die probeweise Anwendung
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der vorherigen Anmeldung durch die berechtigte Stelle und einer schriftlichen Bestati-
gung durch die Bundesnetzagentur, die diese sowohl der berechtigten Stelle als auch dem
Verpflichteten tibermittelt. In der Anmeldung sind der Grund fiir die probeweise Anwen-
dung, der Zeitraum der Erprobung, die Kennungen, die bei der Erprobung an Stelle einer
zu Uiberwachenden Kennung verwendet werden, sowie die Rufnummern oder anderen
Adressierungsangaben der Anschliisse anzugeben, an die die Kopie der Telekommunika-
tion tibermittelt wird. In Fillen einer dringenden Stérungsbeseitigung ist eine nachtrag-
liche Anmeldung zuléssig. Die Personen, die fiir die ausschlieBlich zu Erprobungszwecken
oder zur Stérungsbeseitigung erzeugte Telekommunikation verantwortlich sind, haben
sicherzustellen, dass diese Telekommunikation ohne Beteiligung Dritter abgewickelt wird.
Fiir die Behandlung der Bestdtigung beim Verpflichteten gilt § 17 entsprechend. Form und
Ubermittlungsverfahren fiir die Anmeldung und die Bestitigung sowie Vorgaben fiir die
in diesen Féllen zu verwendende Referenznummer kénnen in der Technischen Richtlinie
nach § 11 festgelegt werden.

(2) Der Verpflichtete hat der berechtigten Stelle auf Verlangen Telekommunikationsanschliis-
se seiner Telekommunikationsanlage zu den tiblichen Geschéftsbedingungen an den von
dieser benannten Orten einzurichten und zu iiberlassen, damit die ordnungsgemafe
Funktion der Aufzeichnungs- und Auswertungseinrichtungen geprift werden kann.

§ 24 Anforderungen an Aufzeichnungsanschliisse
(1) Der nach § 110 Abs. 6 des Telekommunikationsgesetzes verpflichtete Betreiber hat der be-
rechtigten Stelle auf Antrag die von ihr benétigten Aufzeichnungsanschliisse unverziiglich
und in dringenden Féllen vorrangig bereitzustellen. Zur Sicherstellung der Erreichbarkeit
dieser Anschliisse und zum Schutz vor falschen Ubermittlungen sind geeignete technische
MaBnahmen gemaéB § 14 Abs. 2 vorzusehen.

(2) Der nach § 110 Abs. 6 des Telekommunikationsgesetzes verpflichtete Betreiber hat im Sto-
rungsfall die unverziigliche und vorrangige Entstérung der Anschliisse nach Absatz 1 si-
cherzustellen.

§ 25 (weggefallen)

Teil 3
MaBnahmen nach den §§ 5 und 8 des Artikel 10-Gesetzes

§ 26 Kreis der Verpflichteten

(1) Die Vorschriften dieses Teils gelten fiir Betreiber von Telekommunikationsanlagen, die der
Bereitstellung von internationalen leitungsgebundenen Telekommunikationsbeziehun-
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(2)

©)

gendienen, soweit eine gebiindelte Ubertragung erfolgt und Telekommunikationsdienste
fiir die Offentlichkeit erbracht werden.

Die Bundesnetzagentur kann im Einvernehmen mit dem Bundesnachrichtendienst Betrei-
ber nach Absatz 1 auf deren Antrag fiir einen bestimmten Zeitraum, der drei Jahre nicht
ubersteigen darf, von den Verpflichtungen befreien, die sich aus den §§ 27 und 28 ergeben;
wiederholte Befreiungen sind zuléssig. Fiir die rechtzeitige Antragstellung gilt die in § 110
Abs.1Satz1Nr.3 Halbsatz 2 des Telekommunikationsgesetzes genannte Frist entsprechend.
Antrage auf eine wiederholte Befreiung kann der Verpflichtete frithestens drei Monate und
spatestens sechs Wochen vor Ablauf der laufenden Frist stellen. Die Bundesnetzagentur
soll iiber die Antrédge innerhalb von sechs Wochen entscheiden. Im Falle einer Beendigung
der Befreiung hat der Verpflichtete die nach den §§ 27 und 28 erforderlichen technischen
und organisatorischen Vorkehrungen innerhalb von sechs Monaten nach Ablauf der bis-
herigen Befreiungsfrist zu treffen.

§ 27 Grundsétze, technische und organisatorische Umsetzung

von Anordnungen,

Verschwiegenheit
Die zu iiberwachende Telekommunikation umfasst bei UberwachungsmaBnahmen nach
§ 5 oder § 8 des Artikel 10-Gesetzes die Telekommunikation, die auf dem in der Anordnung
bezeichneten Ubertragungsweg iibertragen wird, einschlieBlich der auf diesem Ubertra-
gungsweg Ubermittelten, fiir den Auf- oder Abbau von Telekommunikationsverbindun-
gen notwendigen vermittlungstechnischen Steuerzeichen. § 5 gilt mit Ausnahme von sei-
nem Absatz1, 2 Satz 3 und Absatz 4 Satz 2 entsprechend.

Der Verpflichtete hat dem Bundesnachrichtendienst an einem Ubergabepunkt im Inland
eine vollstdndige Kopie der Telekommunikation bereitzustellen, die Giber die in der Anord-
nung bezeichneten Ubertragungswege iibertragen wird.

Der Verpflichtete hat in seinen Rdumen die Aufstellung und den Betrieb von Geraten des
Bundesnachrichtendienstes zu dulden, die nur von hierzu besonders erméchtigten Be-
diensteten des Bundesnachrichtendienstes eingestellt und gewartet werden diirfen und
die folgende Anforderungen erfiillen:

die nach Absatz 2 bereitgestellte Kopie wird in der Weise bearbeitet, dass die Festlegung
nach § 10 Abs. 4 Satz 3 des Artikel 10-Gesetzes eingehalten und die danach verbleibende
Kopie an den Bundesnachrichtendienst nur insoweit tibermittelt wird, als sie Telekommu-
nikation mit dem in der Anordnung nach § 10 Abs. 4 Satz 2 des Artikel 10-Gesetzes bezeich-
neten Gebiet enthalt;

im Ubrigen wird die Kopie geléscht;

ein Fernzugriff auf die Gerate ist ausgeschlossen;
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(4)

(5)

(6)

(7)

(8)

die Geréte verfiigen iber eine dem Stand der Technik entsprechende Zugriffskontrolle;
die Einhaltung der Anforderungen nach den Nummern 1bis 4 ist durch das Bundesamt fiir
Sicherheit in der Informationstechnik zertifiziert.

Der Verpflichtete hat wéahrend seiner tiblichen Geschéftszeiten folgenden Personen nach
Anmeldung Zutritt zu den in Absatz 3 bezeichneten Gerdten zu gewédhren:

den Bediensteten des Bundesnachrichtendienstes zur Einstellung und Wartung der Gerdte,
den Mitgliedern und Mitarbeitern der G 10-Kommission (§ 1 Abs. 2 des Artikel 10-Gesetzes)
zur Kontrolle der Gerédte und ihrer Datenverarbeitungsprogramme. Der Verpflichtete hat
sicherzustellen, dass eine unbeaufsichtigte Tatigkeit der nach Satz 1 Zutrittsberechtigten
aufdie in Absatz 3 bezeichneten Gerédte begrenzt bleibt.

Im Einzelfall erforderlich werdende erganzende Einzelheiten hinsichtlich der Aufstellung
der in Absatz 3 bezeichneten Gerdte und des Zugangs zu diesen Geréten sind in einer Ver-
einbarung zwischen dem Verpflichteten und dem Bundesnachrichtendienst zu regeln.

Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten und die organi-
satorischen Vorkehrungen so zu treffen, dass er eine Anordnung unverziiglich umsetzen
kann.

Fiir die Gestaltung des Ubergabepunktes gilt § 8 Abs. 2 Satz1Nr. 1bis 4 entsprechend. Tech-
nische Einzelheiten zum Ubergabepunkt kénnen in der Technischen Richtlinie nach § 11
festgelegt werden, sie konnen jedoch auch in Abstimmung mit der Bundesnetzagentur
und den betroffenen Interessenvertretern festgelegt werden.

Fiir die Entstérung und Stérungsmeldung, fiir die Schutzanforderungen, fiir die Pflicht zur
Verschwiegenheit, fiir die Entgegennahme der Information iiber das Vorliegen einer An-
ordnung und die Entgegennahme einer Anordnung sowie fiir Riickfragen gelten § 12 Abs.
1Satz 5und Abs. 3, §§ 13,14 Abs. 1 und 3 sowie § 15 entsprechend mit der von § 12 Abs. 1Satz
1 bis 3 und Abs. 3 Satz 1 abweichenden MaBgabe, dass der Verpflichtete innerhalb seiner
iiblichen Geschéftszeiten jederzeit iber das Vorliegen einer Anordnung und die Dringlich-
keit ihrer Umsetzung benachrichtigt werden kann, er eine Anordnung entgegennehmen
und Riickfragen zu einzelnen noch nicht abgeschlossenen UberwachungsmaBnahmen
entgegennehmen kann. Fir Funktionspriifungen der Aufzeichnungs- und Auswertungs-
einrichtungen des Bundesnachrichtendienstes gilt § 23 Abs.1Satz1Nr. 3 entsprechend; fiir
derartige Funktionspriifungen ist abweichend von § 23 Abs. 1Satz 5 bis 9 eine Anordnung
nach § 5 oder § 8 des Artikel 10-Gesetzes erforderlich.
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§ 28 Verfahren
Sofern der Verpflichtete fiir die technische Umsetzung von Anordnungen nach § 5 oder
§ 8 des Artikel 10- Gesetzes technische Einrichtungen oder Funktionen verwendet, die
durch Eingaben in Steuerungssysteme bedient werden, die von diesen Einrichtungen ab-
gesetzt sind, gelten die §§ 16 und 17 entsprechend.

(weggefallen)

Fiir den Nachweis der Ubereinstimmung der getroffenen Vorkehrungen mit den Bestim-
mungen dieser Verordnung und der Technischen Richtlinie gilt § 19 entsprechend mit fol-
genden MaBgaben:

An die Stelle derin § 19 Abs. 4 genannten Stellen tritt der Bundesnachrichtendienst.

An die Stelle der in § 19 Abs. 5 geforderten Priifungen tritt eine Priifung entsprechend § 27
Abs.2und 6 bis 8.

Fir nachtrégliche Anderungen an der Telekommunikationsanlage des Verpflichteten
oder an den Uberwachungseinrichtungen gilt § 20 entsprechend.

§ 29 Bereitstellung von Ubertragungswegen
zum Bundesnachrichtendienst

Fiir die Bereitstellung der Ubertragungswege, die zur Ubermittlung der gemé8 § 27 Abs. 3 Nr.1und

2 aufbereiteten Kopie an den Bundesnachrichtendienst erforderlich sind, gilt § 24 Abs.1Satz1und

Abs. 2 entsprechend.

(1)

Teil4
Ubergangsvorschriften, Schlussbestimmungen

§ 30 Ubergangsvorschriften
Fiir Uberwachungseinrichtungen, fiir die bereits eine Genehmigung nach § 19 der Te-
lekommunikationsUberwachungsverordnung vom 22. Januar 2002 (BGBL I S. 458), zu-
letzt gedndert durch Artikel 3 Abs. 18 des Gesetzes vom 7. Juli 2005 (BGBI. I S. 1970), oder
das Einvernehmen nach § 16 der FernmeldeverkehrUberwachungs-Verordnung vom 18.
Mai 1995 (BGBI. I S. 722), gedndert durch Artikel 4 des Gesetzes vom 26. Juni 2001 (BGBL I S.
1254), erteilt wurde, ist kein Nachweis nach § 19 erforderlich, sofern die Auflagen aus der
Genehmigung erfiillt werden; § 110 Abs. 5 des Telekommunikationsgesetzes bleibt unbe-
rihrt. Betreiber, die Telekommunikationsanlagen nach § 3 Abs. 2 Satz 2 betreiben, haben
die erforderlichen Uberwachungseinrichtungen ab dem 1. Februar 2007 vorzuhalten; ab
diesem Zeitpunkt haben sie auch die erforderlichen organisatorischen Vorkehrungen zu
treffen. Betreiber nach § 26 Abs. 1, die zum Zeitpunkt des Inkrafttretens dieser Verordnung
noch keine Vorkehrungen zur Umsetzung von MaB3nahmen nach den §§ 5 und 8 des Arti-
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kel 10-Gesetzes getroffen haben, konnen einen Antrag nach § 26 Abs. 2 Satz1noch bis zum
31. August 2006 stellen.

Beidenbestehenden Telekommunikationsanlagen fiir den Datenfunk oder fiir globale mo-
bile Telekommunikation Giber geostationdre Satelliten sind die bestehenden technischen
Abweichungen von den Vorschriften dieser Verordnung im Rahmen des am 29. Januar
2002 verfiigbaren technischen Verfahrens bis zur Erneuerung der Systemtechnik, langs-
tens jedoch bis zum 31. Dezember 2006 zuldssig.

Fiir die erste nach Inkrafttreten dieser Verordnung zu erstellende Jahresstatistik nach § 25
sind auch die Daten zu berticksichtigen, die vor Inkrafttreten dieser Verordnung auf Grund

der bisherigen Vorschriften zu erheben waren.

§ 31Inkrafttreten, AuBerkrafttreten

Diese Verordnung tritt am Tage nach der Verkiindung in Kraft.

Schlussformel

Der Bundesrat hat zugestimmt.

Anlage (weggefallen)
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‘ Anhang9

Anschriften der Datenschutzbeauftragten

des Bundesund der Lander

Bund Die Bundesbe- Andrea VoBhoff Tel.: 0228/81995-0
auftragte fiir den Postfach 20 0112 Fax: 0228/81995-550
Datenschutz und 53131 Bonn E-Mail:
die Informations- HusarenstraB3e 30 poststelle@bfdi.bund.de
freiheit 53117 Bonn Internet:
www.datenschutz.bund.de
www.informationsfreiheit.bund.de
Baden-Wirttem- Der Landesbe- Jorg Klingbeil Tel.: 0711/615541-0
berg auftragte fir den Postfach 10 29 32 Fax: 0711/615541-15
Datenschutz 70025 Stuttgart E-Mail:
Baden-Wiirttem- Konigstr. 10a poststelle@lfd.bwl.de
berg 70173 Stuttgart Internet:
www.baden-wuerttemberg.datenschutz.de
Bayern Der Bayerische Dr. Thomas Petri Tel.: 089/212672-0
Landesbeauftragte  Postfach 221219 Fax: 089/212672-50
fiir den Datenschutz 80502 Miinchen E-Mail:
Wagmiillerstr. 18 poststelle@datenschutz-bayern.de
80538 Miinchen Internet:
www.datenschutz-bayern.de
Berlin Berliner Beauftrag-  Dr. Alexander Dix Tel.: 030/13889-0
ter fiir Datenschutz  Friedrichstr. 219 Fax: 030/2155050
und Informations- 10969 Berlin E-Mail:
freiheit mailbox@datenschutz-berlin.de
Internet:
www.datenschutz-berlin.de
Brandenburg Die Landesbe- Dagmar Hartge Tel.: 033203/356-0
auftragte fiir den Stahnsdorfer Fax: 033203/356-49
Datenschutz und Damm 77 E-Mail:
fiir das Recht auf 14532 Kleinmachnow  poststelle@lda.brandenburg.de
Akteneinsicht Internet:
www.lda.brandenburg.de
Bremen Die Landesbeauf- Dr. Imke Sommer Tel.: 0421/361-2010
tragte fir Daten- Postfach 10 03 80 Fax: 0421/496-18495
schutz und Infor- 27503 Bremerhaven E-Mail:
mationsfreiheitder  Arndtstr.1 office@datenschutz.bremen.de
Freien Hansestadt 27570 Bremerhaven Internet:
Bremen www.datenschutz.bremen.de
www.informationsfreiheit-bremen.de
Hamburg Der Hamburgische  Prof. Dr. Tel.: 040/42854-4040
Beauftragte fiir Johannes Caspar Fax: 040/42854-4000
Datenschutzund In- Klosterwall 6 E-Mail:
formationsfreiheit (Block C) mailbox@datenschutz.hamburg.de
20095 Hamburg Internet:
www.datenschutz-hamburg.de
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Hessen Der Hessische Prof. Dr. Michael Tel.: 0611/1408-0
Datenschutz- Ronellenfitsch Fax: 0611/1408-900
beauftragte Postfach 3163 E-Mail:
65021 Wiesbaden poststelle@datenschutz.hessen.de
Gustav-Stresemann- Internet:
Ring1 www.datenschutz.hessen.de
65189 Wiesbaden
Mecklenburg- Der Landesbe- Reinhard Dankert Tel.: 0385/59494-0
Vorpommern auftragte fur Schloss Schwerin Fax: 0385/59494-58
Datenschutz und 19053 Schwerin E-Mail:
Informationsfrei- info@datenschutz-mv.de
heit Mecklenburg- Internet:
Vorpommern www.informationsfreiheit-mv.de
Niedersachsen Die Landesbe- Barbara Thiel Tel.: 0511/120-4500
auftragte fir Postfach 221 Fax: 0511/120-4599
den Datenschutz 30002 Hannover E-Mail:
Niedersachsen Briihlstr. 9 poststelle@lfd.niedersachsen.de
30169 Hannover Internet:
www.lfd.niedersachsen.de
Nordrhein- Landesbeauftrag- Ulrich Lepper Tel.: 0211/38424-0
Westfalen ter fiir Datenschutz ~ Postfach 20 04 44 Fax: 0211/38424-10
und Informations- 40102 Diisseldorf E-Mail:
frei-heit Nordrhein-  Kavalleriestr. 2-4 poststelle@ldi.nrw.de
Westfalen 40213 Diisseldorf Internet:
www.ldi.nrw.de
Rheinland-Pfalz ~ Der Landesbeauf- Edgar Wagner Tel.: 06131/208-2449
tragte fir den Postfach 30 40 Fax: 06131/208-2497
Datenschutz und 55020 Mainz E-Mail:
die Informations- Hintere Bleiche 34 poststelle@datenschutz.rlp.de
freiheitRheinland- 55116 Mainz Internet:
Pfalz www.datenschutz.rlp.de
Saarland Unabhéngiges Judith Thieser Tel.: 0681/94781-0
Datenschutz- Postfach 10 26 31 Fax: 0681/9478129
zentrum Saarland 66026 Saarbriicken E-Mail:
Fritz-Dobisch-Str. 12 poststelle@datenschutz.saarland.de
66111 Saarbriicken Internet:
www.datenschutz.saarland.de
Sachsen Der Sachsische Andreas Schurig Tel.: 0351/493-5401
Datenschutz- Postfach12 09 05 Fax: 0351/493-5490
beauftragte 01008 Dresden E-Mail:
Bernhard-von- saechsdsb@slt.sachsen.de
Lindenau-Platz 1 Internet:
01067 Dresden www.datenschutz.sachsen.de
Sachsen-Anhalt Landesbeauftrag- Dr. Harald von Bose Tel.: 0391/81803-0
ter fiir den Daten- Postfach 19 47 Fax: 0391/81803-33
schutz Sachsen- 39009 Magdeburg E-Mail:
Anhalt Leiterstr. 9 poststelle@lfd.sachsen-anhalt.de
39104 Magdeburg Internet:

www.datenschutz.sachsen-anhalt.de
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ANSCHRIFTEN DER DATENSCHUTZBEAUFTRAGTEN DES BUNDES UND DER LANDER

Schleswig- Unabhéngiges Marit Hansen Tel.: 0431/988-1200
Holstein Landeszentrum Postfach 7116 Fax: 0431/988-1223
fiir Datenschutz 24171 Kiel E-Mail:
Schleswig-Holstein ~ Holstenstra3e 98 mail@datenschutzzentrum.de
24103 Kiel Internet:
www.datenschutzzentrum.de
Thiiringen Thiiringer Dr. Lutz Hasse Tel.: 0361/377-1900
Landesbeauftragter ~ Postfach 90 04 55 Fax: 0361/377-1904
fiirden Datenschutz 99107 Erfurt E-Mail:
und Informations- HaBlerstr. 8 poststelle@datenschutz.thueringen.de
freiheit 99096 Erfurt Internet:

www.tlfdi.de
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Anhang10

Anschriften der Aufsichtsbehorden
fir den nicht-o6ffentlichen Bereich

Baden-Wiirttemberg Der Landesbeauftragte fiir den Datenschutz
Baden-Wiirttemberg
Konigstr. 10a
70173 Stuttgart
Tel.: 0711/615541-0
Fax: 0711/615541-15
E-Mail: poststelle@lfd.bwl.de
Internet: www.baden-wuerttemberg.datenschutz.de

Bayern Bayerisches Landesamt fiir Datenschutzaufsicht
Promenade 27 (Schloss)
91522 Ansbach
Tel.: 0981/53-1300
Fax: 0981/53-5300
E-Mail: poststelle@lda.bayern.de
Internet: www.lda.bayern.de

Berlin Berliner Beauftragter fiir Datenschutz und Informationsfreiheit
Friedrichstr. 219
10969 Berlin
Tel.: 030/13889-0
Fax: 030/2155050
E-Mail: mailbox@datenschutz-berlin.de
Internet: www.datenschutz-berlin.de

Brandenburg Die Landesbeauftragte fiir Datenschutz und das Recht
auf Akteneinsicht
Stahnsdorfer Damm 77
14532 Kleinmachnow
Tel.: 033203/356-0
Fax: 033203/356-49
E-Mail: poststelle@lda.brandenburg.de
Internet: www.lda.brandenburg.de

Bremen Die Landesbeauftragte fiir Datenschutz
und Informationsfreiheit der Freien Hansestadt Bremen
Postfach 10 03 80
27503 Bremerhaven
Arndtstr. 1
27570 Bremerhaven
Tel.: 0421/361-2010
Fax: 0421/496-18495
E-Mail: office@datenschutz.bremen.de
Internet: www.datenschutz.bremen.de
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ANSCHRIFTEN DER AUFSICHTSBEHORDEN FUR DEN NICHT-OFFENTLICHEN BEREICH

Hamburg

Der Hamburgische Beauftragte fiir Datenschutz und Informa-
tionsfreiheit

Klosterwall 6 (Block C)

20095 Hamburg

Tel.: 040/42854-4040

Fax: 040/42854-4000

E-Mail: mailbox@datenschutz.hamburg.de

Internet: www.datenschutz-hamburg.de

Hessen

Der Hessische Datenschutzbeauftragte
Gustav-Stresemann-Ring 1

65189 Wiesbaden

Tel.: 0611/14 08-122

Fax: 0611/14 08-900

E-Mail: poststelle@datenschutz.hessen.de
Internet: www.datenschutz.hessen.de

Mecklenburg-Vorpommern

Der Landesbeauftragte fiir den Datenschutz
Mecklenburg-Vorpommern

Schloss Schwerin

19053 Schwerin

Tel.: 0385/59494-0

Fax: 0385/59494-58

E-Mail: info@datenschutz-mv.de

Internet: www.lfd.m-v.de

Niedersachsen

Die Landesbeauftragte fiir den
Datenschutz Niedersachsen

Postfach 221

30002 Hannover

Tel.: 0511/120-4500

Fax: 0511/120-4599

E-Mail: poststelle@lfd.niedersachsen.de
Internet: www.lfd.niedersachsen.de

Nordrhein-Westfalen

Landesbeauftragter fiir Datenschutz
und Informationsfreiheit
Nordrhein-Westfalen

Kavalleriestr. 2-4

40213 Duisseldorf

Tel.: 0211/384240

Fax: 0211/3842410

E-Mail: poststelle@ldi.nrw.de
Internet: www.ldi.nrw.de

Rheinland-Pfalz

Der Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit Rheinland-Pfalz
Postfach 3040

55020 Mainz

Hintere Bleiche 34

55116 Mainz

Tel.: 06131/208-2449

Fax: 06131/208-2497

E-Mail poststelle@datenschutz.rlp.de
Internet: www.datenschutz.rlp.de
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Saarland

Unabhéngiges Datenschutzzentrum Saarland
Fritz-Dobisch-Str. 12

66111 Saarbriicken

Tel.: 0681/94781-0

Fax: 0681/9478129

E-Mail: poststelle@datenschutz.saarland.de
Internet: www.datenschutz.saarland.de

Sachsen

Der Sédchsische Datenschutzbeauftragte
Bernhard-von-Lindenau-Platz 1

01067 Dresden

Tel.: 0351/493-5401

Fax: 0351/493-5490

E-Mail: saechsdsb@slt.sachsen.de
Internet: www.datenschutz.sachsen.de

Sachsen-Anhalt

Landesbeauftragter fiir den Datenschutz
Sachsen-Anhalt

Postfach 19 47

39009 Magdeburg

Leiterstr. 9

39104 Magdeburg

Tel.: 0391/81803-0

Fax: 0391/81803-33

E-Mail: poststelle@lfd.sachsen-anhalt.de
Internet: www.datenschutz.sachsen-anhalt.de

Schleswig-Holstein

Unabhéngiges Landeszentrum

fur Datenschutz Schleswig-Holstein
Postfach 7116

24171 Kiel

HolstenstraBBe 98

24103 Kiel

Tel.: 0431/9881200

Fax: 0431/9881223

E-Mail: mail@datenschutzzentrum.de
Internet: www.datenschutzzentrum.de

Thiiringen

Thiiringer Landesbeauftragter

fiir den Datenschutz

Postfach 90 04 55

99107 Erfurt

Jirgen-Fuchs-Str. 1

99096 Erfurt

Tel.: 0361/377-1900

Fax: 0361/377-1904

E-Mail: poststelle@datenschutz.thueringen.de
Internet: www.tlidi.de
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Stichwortverzeichnis

Abhoren 421
Abrechnung 2.7
Adressenhandel 34
Anonyme Beratungsstellen 2.9
Anruflisten 4.1.2
Anrufung des BfDI 2.22
Anschriften Anhang 9,10
Anwendungsbereich 2.2
AppS 4.2.2,42.4,42.6
Auftragsdatenverarbeitung 3.3
Aufsicht, -sbehoérden 2.22,3.9, Anhang 9,10
Auskunftei 2.5,34,3.6
Auskunftsanspruch 3.6,3.7
Auskunftsersuchen 2.19,2.21,3.8
Auskunftsverfahren, automatisiert 2.20
Auskunftsverfahren, manuell 2.21
Beanstandungsrecht 2.22
Bedrohende u. beldstigende Anrufe 211
Benachrichtigung 2.11,2.17,3.5,3.7,3.8
Benutzergruppen, geschlossene 2.2
Bereichsspezifische Regelungen 14,3
Bestandsdaten 2.5,2.19,2.20,2.21,3.8,3.9,4.4.6
Betriebsrat 2.9
Betriebssystem 4.2.6
Bonitéatspriifung 2.5
Bundesamt fiir Sicherheit in der Informationstechnik 2.16,4.1.2,4.13
Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit...........ccccceevvueaeene 2.17,2.22
Bundesbehoérden 417
Bundesdatenschutzgesetz 1.4, Anhang 3
Bundesgerichtshof 2.10
Bundesnetzagentur fur Elektrizitdt, Gas, Telekommunikation,

Post und Eisenbahnen 2.9,216,2.17,2.20,2.22,4.1.4,4.3.1
Bundesverfassungsgericht 2.6,2.21,3.8,4.5
BuBgeldverfahren 2.22,3.9
Café 2.2,44.2
Call-by-Call 2.7,43.3
Call-Center 2.5,4.4.6
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Callback 433
Callthrough 433
Calling-Card 41.7
Cookie-Paragraph 15
Datengeheimnis 41.6
Datensicherheitsvorfélle 217
Datensicherheit 41.3,44.1,44.6
Datensparsamkeit 14,4.1.6
Datentibermittlung ins Ausland 3.2,3.3
Datenvermeidung 14
DECT-Standard 421
Dienstgesprdache 41.6,4.1.7
Dienstvereinbarung 41.7
Direktansprechen/Direktantworten 412
Doppeltiirenmodell 2.21,3.8
Drittland 3.2,3.3
EC-Karte 2.5
EG-Datenschutzrichtlinie fiir elektronische Kommunikation 1.5, Anhang 4
Einwilligung 2.8,3.1,44.2,44.5
Einwilligung, elektronische 24,39
Einzelverbindungsnachweis 2.9,4.3.1
E-Mail 4.4.6
ePrivacy-Richtlinie 1.5, Anhang 4
Fangschaltung 211
Fernmeldegeheimnis 11,21,3.7,4.5
Fernmeldegeheimnis, Verpflichtete 21
Fernwartung 41.2
Flatrate 2.7,2.9,41.7,441
Funkzelle 2.8
Gegensprechanlage 41.2
Gesprachsaufzeichnung 25,45
Gesprachsvermittlung 4.3.3
Grundgesetz 11
Grundschutzkatalog BSI 413
Hotel 2.2,41.6,44.2
Impressum 3.9
Informationspflichten 2.3,3.9
Interface Identifier 443
IP-Centrex 41.5
Internet-Protokolladressen 2.21,3.7,4.41
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Internet-Protokollversionen 443
Internettelefonie 413,444
Internetzugang 441,44.2,44.6
Inverssuche 214
Joyn 4.2.5
Kommunikation, drahtlose 421
Kommunikation, mobile 42,445
Konferenzschaltung 41.2
Kontrollzustdndigkeiten 2.22
Kurznachrichten 4.2.5
Leistungserschleichung 2.10
Leistungsmerkmale 412,423
Leitfaden BfDI 2.6
Loschung 2.5,2.6
Marktforschung 25
Medienintegration 41.1
Mehrwertdienste 2.7,4.3
Meldepflicht 217
Missbrauchserkennung 210
Mitbenutzer 2.8,2.9,2.13
Mithoéren 4.5
Mitschneiden 41.2
Mobiltelefon 422,423
Notrufe 2.15
Notrufverordnung 1.2,2.15
Nutzer 2.2
Nutzungsdaten, -profil 3.9
Opt-in 1.5,2.5
Opt-out 2.5
Ortung 2.8,4.2.4
Personalausweis 2.5
Personalrat 2.9,41.7
Petition 2.22
Préfix 443
Présenzinformation 411
Privatgesprdache 41.6,4.1.7
Protokollierung 2.20,4.1.6,4.1.7,4.4.2,44.4
Raumiiberwachung 4.2.3
Rechteinhaber 3.7
Reseller 3.7
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Richtlinie Telekommunikation Bund 41.7
Robinson-Liste 34,414
Rufannahme 4.2.3
Rufnummernunterdriickung 212,444
Rufumleitung 412
Schadensersatz 2.1,2.13,3.7
Schriftform 31,414
Schutzbereich 2.1
SchutzmaBnahmen, technische 2.16
Servicenummern 4.3.1
Sicherheitsanforderungen, Katalog 2.16,4.1.2
Sicherheitsbehdrden 2.19,2.20,2.21,3.8,4.4.6
Smartphone 42.2,42.4,4.2.6
SMS 2.8,4.2.5,4.3.2
Spam 4.4.6
Standardvertragsklauseln 3.2
Standortdaten 2.8,3.8,4.24
Stoérungsbeseitigung 2.10,4.4.1
Straf- und BuB3geldvorschriften 21,39

Strafprozessordnung 1.7,3.8, Anhang 6
Strafverfolgungsbehorden 1.7,2.19,2.21,3.8,3.9
Surfdaten 4.4.1
Tatigkeitsbericht 2.22
Teilnehmer 2.2
Teilnehmerdatenauskunftsverordnung 1.2,2.20
Teilnehmerverzeichnis 2.12,2.13
Telefax 414
Telefonauskunft 214
Telefonbuch 213
Telefonkonferenz 412
Telefonrechnung 2.7
Telekommunikation, ndhere Umstidnde 11,21
Telekommunikationsanlagen 41
Telekommunikationsdiensteanbieter 2.2
Telekommunikationsgesetz 1.2, Anhang1

Telemediengesetz

Telekommunikations-Uberwachungsverordnung

UberwachungsmaBnahmen

1.3,1.5,3.9, Anhang 2
1.2,2.18, Anhang 8
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UberwachungsmaBnahmen, technische Umsetzung

Unified Communications

218

4.1.1
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Urheberrechtsgesetz 1.6,3.7, Anhang 5
Verbraucherschutz 2.12,34,414
Verkehrsdaten 2.6,3.7,3.8,4.1.2,4.1.6,4.1.7,4.41,44.2,44.6
Verschlisselung 41.3,4.21,4.2.2,4,44,44.5
Vertragsabschluss 25
Videotelefonie 4.2.3
Viren 44.6
Virtuelle Telefonanlagen 415
Voice over IP 41.3,415,44.4
Vorratsdatenspeicherung 2.6
Werbezwecke 2.5,34
Werbung 2.5,34
Werbung, per Fax oder E-Mail 3.9,414,44.6
Werbung, per Post 34
Widerspruchsrecht 2.5,34
Wireless LAN 445
Zeugenzuschaltung 41.2
Zugangssicherungscodes 2.21,3.8
Zweckbindung 3.9
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