% Die Bundesbeauftragte
fiir den Datenschutz und
die Informationsfreiheit

RFID
Funkchips fiir jede Gelegenheit?
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Kleine Funkchips, sogenannte ,RFID*,
sind dabei, unaufhaltsam in den Alltag
einzuziehen. Die Zukunftsvision der allge-
genwartigen Datenverarbeitung kénnte
schon bald realer sein als es so manchem

lieb ist.
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Radio Frequency Identification (RFID)

Die Radio Frequency Identification bezeichnet eine Mikrochiptechnologie
zur kontaktlosen Speicherung von Daten. Die im Sprachgebrauch als ,, Tags*
bezeichneten Chips werden per Funk abgefragt und mit Energie versorgt.
Sie finden z. B. bei der Zugangs- und Diebstahlsicherung, bei der Kenn-
zeichnung von Tieren oder bei Wegfahrsperren von Autos Anwendung.




Kleine Funkchips, sogenannte ,,RFID, sind
dabei, unaufhaltsam in den Alltag einzuzie-
hen. Die Zukunftsvision der allgegenwaértigen
Datenverarbeitung kénnte schon bald realer
sein, als so manchem lieb ist. RFID werden
bereits seit geraumer Zeit zur Speicherung
biometrischer Merkmale im Reisepass, im
neuen Personalausweis oder zum Hinterlegen
von personenbezogenen Daten in Tickets
oder Kundenkarten eingesetzt. Weitere
Anwendungen sind z.B. der Einsatz in Logis-
tiksystemen oder das kontaktlose Bezahlen
im Einzelhandel. RFID-Technologien werden
weltweit von Konzernen, Behérden und
Institutionen fiir derartige Anwendungen
eingesetzt. Die Befiirchtungen sind deshalb
groB, dass z. B. das Verhalten von Kunden
durch die an mitgefithrten Gegenstanden
oder Kleidungsstiicken angebrachten RFID
ausspioniert und so unbemerkt detaillierte
Kauf- oder Bewegungsprofile erstellt werden.

Aufkldrungs- und
SchutzmalBnahmen

Die groBflachige Einfiihrung von RFID macht
Aufklarungs- und SchutzmaBnahmen not-
wendig. Denn es besteht die Gefahr, dass in
RFID-Tags personenbezogene oder personen-
beziehbare Daten gespeichert oder preisge-
geben werden, ohne dass dies ausreichend

transparent ist. Dritte konnten Daten auslesen



oder verdndern, ohne dass der Nutzer dies
bemerkt oder unterbinden kann. Ein Mitlesen
von Daten ist bei einigen RFID-Anwendungen
unter Umstdnden auch aus einigen Metern

moglich.

Derzeit werden iiberwiegend RFID verwen-
det, die Uiber eine vom Hersteller vergebene
eindeutige und nicht léschbare Seriennum-
mer verfigen. Daneben existieren weitere
Bauformen mit einem wiederbeschreibbaren
Bereich. Darauf kénnen Informationen, etwa
das Mindesthaltbarkeitsdatum oder personen-
bezogene Angaben, gespeichert werden. Das
Normungskonsortium EPC-Global (European
Product Code-Global) will jedes einzelne
Produkt mittels einer eindeutigen Produkt-ID
kennzeichnen. Diese ID kann von allen Teil-
nehmern der Logistikkette, also vom Hersteller
eines Produktes bis zur Abfallentsorgung, zur

eindeutigen Identifizierung genutzt werden.

Smartcards als RFID-Version - &hnlich der in
Mobiltelefonen eingesetzten Simkarten - kon-
nen gréBere Datenmengen, etwa biometrische
Merkmale, speichern und z. B. komplexe Verar-
beitungsfunktionen bereitstellen. Diese Chips
verfligen tiber einen Mikroprozessor und wer-

den z. B. in Ausweisdokumenten verwendet.




Beim Einsatz von RFID sind Hersteller, Betrei-

ber von RFID gekennzeichneten Waren und

der Handel aufgefordert,

M die Betroffenen umfassend tiber Einsatz,
Verwendungszweck und Inhalt von RFID-
Chips zu informieren,

M Moglichkeiten zur Deaktivierung/Loschung
von RFID-Chips zu schaffen, insbesondere
dann, wenn Daten fiir die spezifischen Zwe-
cke nicht mehr erforderlich sind,

M RFID Daten nur so lange zu speichern, wie es
zur Erreichung des Zwecks erforderlich ist,

M bei RFID-Chips wirksame Mechanismen
einzusetzen, mit denen ein Auslesen der
gespeicherten Daten unterbunden wird,

B Anwendungen mit RFID-Unterstiitzung
ohne Nutzungszwang zu entwickeln, so
dass anonymes Kaufen weiterhin moglich
ist,

M die Vertraulichkeit der gespeicherten und
der ibertragenen Daten durch wirksame
Authentisierung der beteiligten Gerédte und
Verschlusselung sicherzustellen,

M bei RFID-Technologie mit Verarbeitungs-
funktion Systeme anzubieten, die keine
Seriennummer tragen, da eine eindeutige
Identifikation eines Produkts nicht immer
erforderlich ist,

M ein Privacy Impact Assessment (PIA) zur
Datenschutzfolgenabschitzung bei RFID-
Anwendungen zu erstellen und

M eine Selbstverpflichtungserklarung zum

Schutz der Daten abzugeben.



Im Gegensatz zu Chips, die tiber Kontakte mit

einem Schreib-/Lesegerdt kommunizieren,
sind Daten auf RFID besonderen Gefahren
ausgesetzt. Kommunikationsvorgange, die
ohne spezielle Absicherungen stattfinden,
konnten von Dritten initiiert, abgehort oder
manipuliert werden. Der Inhalt von Tags
konnte unbemerkt abgefragt werden. Ferner
besteht die Gefahr, dass sie wegen ihrer
geringen Abmessungen praktisch unsichtbar
angebracht werden. Auch die Lesegerate
konnten in alltdgliche Gegenstdnde, etwa in
Tirrahmen, eingebaut werden. Um Gefahren
beim Datenschutz frithzeitig zu erkennen, hat
die Européische Kommission ein Grundgertist
»Privacy Impact Assessmaen” (PIA) vorgegeben.
Mittels diesem sind die Betreiber von RFID-
Anwendungen aufgefordert, Berichte zu
Datenschutzfolgenabschédtzung zu erstellen.

Besonders problematisch ist die Verkniipfung

der RFID mit Hintergrunddatenbanken.




Benutzt ein Kunde EC- oder Kreditkarte oder
wird eine Kundenkarte verwendet, kann der
Personenbezug hergestellt und registriert wer-
den. Die Person, die den entsprechenden
Gegenstand mit sich fithrt, kénnte so durch
die eindeutige Seriennummer des Tags identi-
fiziert werden. Derartige RFID-Anwendungen
werden z.B. auch in gadngigen Zeiterfassungs-
und Bibliothekssystemen eingesetzt.

Transparenz

Der Einsatz von RFID muss fir die Betroffenen
erkennbar erfolgen. Unzuléssig wére es, RFID-
Tags versteckt anzubringen oder sie heim-
lich auszulesen. Daten der RFID-Chips aus
verschiedenen Produkten diirfen nicht zur
Erzeugung von Verhaltens-, Nutzungs- und

Bewegungsprofilen verwendet werden.

Bei komplexen RFID, die eine Verarbeitung
von Daten dhnlich einer Smartcard ermogli-
chen, greifen bereits derzeit Regelungen des
BDSG. Bei einfachen RFID mit unléschbarer
Seriennummer findet das BDSG nur Anwen-
dung, wenn eine Verkniipfung mit perso-
nenbezogenen Identifikationsdaten erfolgt.
Trotzdem sollten Produkte, die RFID enthalten,
sowie Lese-| Schreibgerate gekennzeichnet
werden, weil die Moglichkeit besteht, dass der
Personenbezug nachtréaglich, ggf. durch unbe-
rechtigte Dritte, hergestellt wird.






