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Was ist Telearbeit?

Als Telearbeit gelten Arbeitsformen, bei
denen Beschéftigte zumindest einen Teil ihrer
Aufgaben nicht an dem von ihrem Arbeitge-
ber zur Verfiigung gestellten Arbeitsplatz
verrichten, sondern an anderer Stelle, in den
meisten Féllen in ihrer eigenen Wohnung.
Nicht unter den Begriff Telearbeit fallen
Tatigkeiten, die wegen der besonderen Art
ihrer Ausiibung an keinem festen Arbeitsplatz
erledigt werden (z. B. Handelsvertreter). Vor
dem Hintergrund einer fortschrittlichen
Familien- und Gleichstellungspolitik und der
zunehmenden Flexibilisierung von Arbeit
spielt Telearbeit eine immer groBere Rolle. So
wurde bereits im Jahr 2002 von den euro-
péischen Sozialpartnern eine Rahmenver-
einbarung Telearbeit entwickelt, die in den
Mitgliedstaaten von den Sozialpartnern in die
Praxis umgesetzt werden soll.

Im Jahr 2006 haben die Sozialpartner einen
Bericht tiber die Umsetzung vorgelegt. Mit
Ausnahme der Slowakei, Zyperns, Estlands
und Litauens haben die Mitgliedstaaten
danach die Rahmenvereinbarung tatsiachlich

umgesetzt.




Ist Telearbeit mit dem

Datenschutz vereinbar?

Ob Telearbeit bei bestimmten beruflichen
Tatigkeiten aus datenschutzrechtlichen Griin-
den unzuldssig ist, ist gesetzlich nicht klar ge-
regelt. Werden an einem Telearbeitsplatz nur
Daten ohne Personenbezug verarbeitet, ist
dies datenschutzrechtlich uneingeschrénkt

moglich.

Die Verlagerung von Tatigkeiten in den haus-
lichen Bereich, bei denen personenbezogene
Daten verarbeitet werden, birgt allerdings
Risiken fiir die Personlichkeitsrechte der
Betroffenen, da Datenmissbrauch oder eine
unzuléssige Einflussnahme durch Dritte -
auch wegen den eingeschréankten Kontroll-
und Einflussmoglichkeiten des Arbeitgebers
-leichter moglich ist. Aber auch hier schlief3t
Datenschutz Telearbeit nicht grundsétzlich
aus. Es sollte jedoch in jedem Einzelfall vorher
unter Beriicksichtigung der Art der zu verar-
beitenden Daten und ihres Verwendungszu-
sammenhangs sorgfaltig und differenziert
gepriftwerden, ob die Wahrnehmung der
jeweiligen Aufgaben oder Tatigkeiten in
Telearbeit datenschutzrechtlich vertretbar
oder hiervon abzuraten ist. Die Entscheidung
muss der Arbeitgeber eigenverantwortlich
selbst treffen.

Dabei spielen u. a. folgende Gesichtspunkte

eine Rolle:



Vorsicht bei besonders

sensiblen Daten!

Die Risiken bei Telearbeit lassen sich in der
Praxis nicht gdnzlich vermeiden. Sie sind bei
sensiblen und daher besonders schiitzenswer-
ten personenbezogene Daten nur dann ver-
tretbar, wenn deren Schutz durch angemes-
sene technisch-organisatorische MaBnahmen
und entsprechende Kontrollmdoglichkeiten
des Arbeitgebers vor Ort gewéhrleistet ist.

Welche Daten sind

besonders schutzwiirdig?

M Beschaftigtendaten

Arbeitgeber sammeln im Laufe eines Berufs-
lebens uiber ihre Beschéftigten eine Fiille von
personlichen Daten, die ein umfassendes
Bild tiber die Betroffenen geben. Diese Daten
bediirfen deshalb eines besonderen Schutzes
und unterliegen oftmals dem Personalakten-
geheimnis.



M Sozialdaten nach § 67 Sozialgesetzbuch
X (SGBX)
Als duBerst schutzwiirdig sind auch personen-
bezogene Daten anzusehen, die die gesetzli-
chen Sozialversicherungstrager (Kranken- und
Pflegekassen, Renten-, Unfallversicherungs-
trager, Bundesagentur fiir Arbeit, Jobcenter)
zur Aufgabenerfiillung tber ihre Mitglieder
bzw. Versicherten speichern. Diese Sozialdaten
unterliegen dem Sozialgeheimnis, das die
Verpflichtung umfasst, sicherzustellen, dass
die Daten nur Befugten zuganglich sind und
nur an diese weitergegeben werden.

M Angaben nach § 3 Abs. 9 Bundesdaten-
schutzgesetz (BDSG)
Zu den besonders sensiblen personenbezoge-
nen Daten gehoren vor allem die in § 3 Abs. 9
BDSG genannten Angaben tiber die rassische
und ethnische Herkunft, politische Meinungen,
religitse oder philosophische Uberzeugungen,
Gewerkschaftszugehorigkeit, Gesundheit oder

das Sexualleben einzelner Personen.

Unterschiede auch bei

schutzwiirdigen Daten

Bei der Entscheidung, ob und ggf. unter
welchen Vorkehrungen sich bestimmte
Aufgaben fiir Telearbeit eignen, gilt es jedoch
auch hinsichtlich des Umgangs mit beson-
ders sensiblen personenbezogenen Daten zu
differenzieren.



Grundsatz: Je sensibler und damit schiitzens-
werter personenbezogene Daten sind, desto
stérker sind sie zu schiitzen.

So kénnen z. B. im Bereich der Beschéftig-
tendaten personenbezogene Informationen
iiber Aus- und Fortbildung durchaus geeignet
sein, im Rahmen von Telearbeit verarbeitet zu
werden. Voraussetzung ist auch hier, dass -
ebenso wie z. B. an einzelnen Telearbeitsplét-
zen, an denen Sozialdaten verarbeitet werden
sollen - ausreichende technische und
organisatorische Manahmen zum Schutz
dieser sensiblen Daten umgesetzt sind. Hier-
beiistauch dasjeweilige Datenschutz- bzw.
Datensicherheitskonzept des Arbeitgebers

von Bedeutung.

Daten iiber Beurteilungen oder Erkrankun-
gen eignen sich dagegen generell nicht zur
héuslichen Verarbeitung. Hier wére das
unvermeidbare Restrisiko fiir einen Daten-

missbrauch nicht hinnehmbar.

Risiken bei den

Arbeitsablaufen

Fir die Bewertung, ob und ggf. unter welchen
Umstanden fiir eine bestimmte Tatigkeit
Telearbeit in Betracht kommt, spieltauch eine
Rolle, wie hoch das Risiko eines Missbrauchs im
Umgang mit personenbezogenen Daten bei
den konkreten Arbeitsabldufen ist.



Bei der Telearbeit finden in der heutigen Zeit

die Kommunikation mit dem Arbeitgeber, die
Entgegennahme von Aufgaben, der Umgang
mit personenbezogenen Daten und die Uber-
mittlung der Arbeitsergebnisse in aller Regel
automatisiert mit Hilfe von IT-Einrichtungen
und tiber elektronische Kommunikationswege
statt.

Eine solche voll elektronische Datenverarbei-
tung ohne Medienbruch istanders zu beurtei-
len als die konventionelle Verarbeitung, bei
der Unterlagen oder Akten zwischen Biiro des
Arbeitgebers und Telearbeitsplatz hin und her
transportiert werden miissen. In letzterem Fall
ist das Risiko des Verlusts, der Beschddigung so-
wie der unbefugten Kenntnisnahme ungleich
hoher. Dies gilt einerseits fiir den Transportweg,
andererseits aber auch am Telearbeitsplatz

des Arbeitnehmers selbst, wo ein Betreten des
Arbeitszimmers durch Dritte nicht gleicher-
maBen sicher unterbunden werden kann, wie
in den Rdumen des Arbeitgebers. Sind also im
Rahmen einer konventionellen Verarbeitung
besonders schutzbediirftige Daten betroffen,
sollte von der Wahrnehmung der Tatigkeit in

Telearbeit abgesehen werden.

Bei einer Datenverarbeitung im Auftrag

(§ 11 BDSG; § 80 SGB X) sollte Telearbeit beim
Auftragnehmer grundsétzlich nicht zugelassen
werden. Das Sicherheitsrisiko ist bei dieser Art
der Datenverarbeitung sehr hoch und die Kon-
trollmoglichkeiten der verantwortlichen Stelle

sind sehr eingeschrankt.



Datensicherheit beim

IT-Einsatz

Bei einer voll elektronischen Datentibermitt-
lung sind MaBnahmen zur Sicherung der
Vertraulichkeit und Authentifizierung der
Kommunikationspartner nach dem Stand
der Technik (Verschliisselungsverfahren etc.)

erforderlich.

Das Risiko kann dariiber hinaus minimiert wer-
den, wenn durch den Arbeitgeber im Rahmen
der erforderlichen technisch-organisatorischen
MaBnahmen (§ 9 BDSG und die Anlage hierzu)
zumindest die folgenden Vorgaben erfiillt sind:
M Separates, abschlieBbares Arbeitszimmer,

B Trennung zwischen beruflichem und priva-
ten (Internet-)Anschluss,

M Zugang des Berechtigten zu den sensiblen
personenbezogenen Daten nur mit Benutzer-
ID und PIN oder Karte (Einsatz zertifizierter
Kartenlesegerate erforderlich),

M Verbindung ausschlieflich tiber ein soge-
nanntes Virtual Private Network (VPN),

M Verschliisselung der Daten (Ende-zu-Ende-
Sicherheit),

B Zugangsmoglichkeit des Arbeitgebers und
dessen Beauftragten fiir den Datenschutz
sowie der zustdndigen Datenschutzaufsichts-
behoérde zum Telearbeitsplatz und dessen
IT-Einrichtungen zu Kontrollzwecken unter
Berticksichtigung des Art. 13 GG (s. dazu
sogleich),

M Sperrung von USB-Zugédngen und anderen
Anschliissen,
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M falls erforderlich, sichere Anbindung eines
lokalen Druckers (kein Netzwerkdrucker,
kein WLAN-Drucker, kein online-Drucker!!!)
inunmittelbarer Nahe des Arbeitsplatzes mit
Protokollierung von héuslichen Druckvor-
gadngen,

M keine private Nutzung der beruflich zur
Verfliigung gestellten IT-Ausstattung.

Sicherer Transport
von Unterlagen und
Datentragern

Miissen bei der Telearbeit Unterlagen oder Da-

tentrager (CDs, USB-Sticks etc.) von den Beschéf-

tigten zwischen Telearbeitsplatz und Biiro beim

Arbeitgeber hin und her transportiert werden,

soistauch hierbei mitvielerlei Gefahren zu

rechnen, die zu Verlust oder Beschddigung der

Daten fiihren kénnen. Deshalb sind bei diesem

Transport folgende Mindestanforderungen zu

gewadhrleisten:

M Datentrdger sind stets nur verschliisselt und
Papierunterlagen nur in verschlossenen
Behéltnissen zu transportieren,

M Datentrdger und Unterlagen diirfen nie
unbeaufsichtigt gelassen werden.
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Kontrollrechte und

-pflichten

Nicht zuletzt wegen der letztendlich vom
Arbeitgeber/Dienstherr zu verantworteten
Risiken geniigt es nicht, technisch-organisato-
rische Vorgaben zu treffen. Vielmehr hat der
Arbeitgeber/Dienstherrn nicht nur das Recht,
sondern auch die Pflicht, vor und nach der Ge-
nehmigung der Telearbeit routineméBig und
inregelméafigen Abstdnden zu kontrollieren,
dass diese Vorgaben auch eingehalten werden.
Dies giltinsbesondere, soweit besonders
sensible Daten (Sozialdaten, Dateni.S.v. § 3 Abs.
9 BDSG) durch Telearbeit verarbeitet werden
sollen. Um seinen Kontrollpflichten gerecht zu
werden, muss der Arbeitgeber die Moglichkeit
des Zugangs zur Wohnung des Telearbeiters
haben (s. 0.). Art. 13 GG garantiert jedoch die
Unverletzlichkeit der Wohnung. Zwar gilt Art.
13 GG zwischen Privaten nicht unmittelbar. Die
Grundrechte beeinflussen aber als objektive
Wertordnung auch das Privatrecht, so dass Art.
13 GG dem Arbeitnehmer jedenfalls mittelbar
Schutz gewéhrt. Insoweit besteht hier ein Span-
nungsverhdltnis. Dieses kann aufgrund der
Bedeutung des Art. 13 GG nicht dadurch gelost
werden, in der Vereinbarung von Telearbeit
eine stillschweigende Zustimmung zum Betre-
ten der Wohnung zu sehen. Das notwendige
Zutrittsrecht des Arbeitsgebers muss daher
vertraglich mit dem Telearbeiter vereinbart
werden. Die sonstigen Kontrollberechtigten,
wie z. B. der betriebliche oder der behordliche
Beauftragte fiir den Datenschutz, sollten in das
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Zutrittsrecht einbezogen werden. Da der Ar-

beitgeber auch die Moglichkeit der staatlichen
Kontrolle (durch den BfDI oder die Aufsichtsbe-
hoérden nach § 38 BDSG) sicherzustellen hat, die
staatlichen Stellen jedoch aufgrund des Art. 13
GG, der diese unmittelbar verpflichtet, keinen
Zugang zu Privatwohnungen haben, sollte
durch entsprechende Vereinbarung mit dem
Beschéftigten auch die Kontrollmoglichkeit
durch die Aufsichtsbehérden sichergestellt
werden. Wichtig ist dartiber hinaus, dass auch
die Zustimmung der Personen, die mit dem
Telearbeitnehmer in hduslicher Gemeinschaft
leben, eingeholt wird.
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Weitere datenschutz-
rechtliche Empfehlungen

M Verantwortlichkeiten im Umgang mit
personenbezogenen Daten sind umfassend
vertraglich festzulegen;

M Eine private Nutzung der vom Arbeitgeber

. O zur Verfiigung gestellten IT-Ausstattung ist

nicht zuléssig;

M Private Hard- und Software darf am Telear-
beitsplatz nicht eingesetzt werden;

M Berufliche E-Mails und Telefonate diirfen
nichtauf private Postfacher oder private
Telefonanschliisse/ Handys der Telearbeiter
umgeleitet werden;

M Es miissen geeignete hdusliche Rdumlichkei-
ten und Arbeitsmittel zur sicheren Aufbe-
wahrung und vertraulichen Behandlung von
Unterlagen und Datentrdgern mit personen-
bezogenen Daten vorhanden sein. Auch die
mitdem Telearbeiter in hduslicher Gemein-
schaftlebenden Personen diirfen keinen
Zugriff auf dienstliche Unterlagen haben. Die
hierfiir erforderlichen Sachmittel, z. B. ver-
schlieBbare Einrichtungsgegenstiande, sind
vom Arbeitgeber zur Verfiigung zu stellen.
Dies sollte auch die Moglichkeit beinhalten,
Daten vor Ort datenschutzgerecht vernich-
ten zu kénnen;

M Bei der Entscheidung tiber einen Telearbeits-

platz ist der Beauftragte fiir den Datenschutz

des Arbeitgebers rechtzeitig zu beteiligen;
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M Die Datenschutzgrundsétze fiir Telearbeit

sind in einer Betriebs-/Dienstvereinbarung
festzuschreiben.

M Bei der Einrichtung eines Telearbeitsplatzes
soll der/die behordliche oder betriebliche
Datenschutzbeauftragte (bDSB) eingebun-
den werden. Er/Sie konnen allgemeine
oder konkrete Vorgaben machen. Dem/Der
bDSB sind die erforderlichen Kontrollrechte

einzurichten.
Weitere Informationen finden Sie auf der

Homepage des BfDI unter dem Stichwort
.Telearbeit®.
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