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1 Einleitung

1  Einleitung

Dieses Modul spezifiziert die Anforderungen und den Ablauf der Testierung entsprechend ISO
27001 auf der Basis von IT-Grundschutz. Es wird ein Uberblick gegeben iiber die notwendigen
Schritte zur Erstellung des konkreten I'T-Sicherheitskonzepts des IT-Verbunds
(Untersuchungsgegenstand).

Dieses Modul beschreibt den Nachweis iiber die Erbringung der Anforderungen an eine sichere
De-Mail-Infrastruktur. Es richtet sich einerseits an den DMDA, indem es aufzeigt, welche
Anforderungen an ihn aus der Anforderung an ein Informationssicherheitsmanagementsystem
(ISMS) auf der Basis von IT-Grundschutz resultieren.

Andererseits ist auch der zertifizierte De-Mail Auditor adressiert, der die Umsetzung der
Anforderungen priifen und bestitigen muss. Fiir diesen werden in diesem Modul zusétzliche — tiber
das Priifschema fiir ISO 27001-Audits [Zert ISO 27001] hinausgehende — Priifanforderungen
definiert.
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Aufbau des Moduls IT-Sicherheit 2

2

Aufbau des Moduls I'T-Sicherheit

Konzeptionelle Vorgaben fiir die Erstellung eines Sicherheitskonzeptes sind in folgenden
Dokumenten enthalten. Die Dokumente enthalten die IT-Sicherheitsziele sowie daraus abgeleitet
MaBnahmen, die zwingend umgesetzt werden miissen (Vorgaben) und solche, die durch alternative
Malnahmen ersetzt werden konnen (empfohlene Mallnahmen).

a)

Technische Richtlinie De-Mail Sicherheit Ubergeordnete Komponenten [TR DM Si UK]
Dieses Modul enthilt eine beispielhafte, technische Abbildung einer De-Mail-Infrastruktur.
Der in diesem Dokument skizzierte Ansatz kann dem DMDA als Beispiel fiir sein
Sicherheitskonzept dienen. Die Anforderungen sind analog den Anforderungen fiir eine
ISO-27001-Zertifizierung auf der Basis von IT-Grundschutz keinesfalls vollstindig und
miissen an die jeweiligen individuellen Gegebenheiten angepasst werden.

Spezifische Sicherheitsaspekte einzelner De-Mail-Dienste werden in den nachfolgend benannten
Modulen betrachtet:

b)

©)

d)

e)

f)

Technische Richtlinie De-Mail Sicherheit Accountmanagement [TR DM ACM Si]
Es ist Bestandteil des Moduls Accountmanagement.

Technische Richtlinie De-Mail Sicherheit IT-Basisinfrastruktur [TR DM IT-Blnfra Si]
Es ist Bestandteil des Moduls IT-Basisinfrastruktur.

Technische Richtlinie De-Mail Sicherheit — Postfach- und Versanddienst [TR DM PVD Si]
Es ist Bestandteil des Moduls Postfach- und Versanddienst.

Technische Richtlinie De-Mail Sicherheit — Dokumentenablage [TR DM DA Si]
Es ist Bestandteil des Moduls Dokumentenablage.

Technische Richtlinie De-Mail Sicherheit — Identitétsbestatigungsdienst [TR DM ID Si]
Es ist Bestandteil des Moduls Identitdtsbestitigungsdienst.

Der Inhalt von a) bis d) ist in jedem Fall anzuwenden; hingegen ist eine Anwendung von e) bis f)
nur notwendig, wenn der DMDA auch den jeweiligen Dienst tatsdchlich anbietet.
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3 Ablauf des Verfahrens

3 Ablauf des Verfahrens

Im Folgenden wird der Ablauf des Testierungsverfahrens auf der Basis von IT-Grundschutz unter
besonderer Beriicksichtigung der Anforderungen von De-Mail beschrieben.

3.1 Fokus

Grundlage fiir das durch den DMDA zu erstellende IT-Sicherheitskonzept sind folgende Standards:
[BST 100-1], [BSI 100-2] und [BSI 100-3] sowie [IT-GS Katalog]. Die darin enthaltenen
Standard-SicherheitsmaBBnahmen decken bei vollstindiger Umsetzung den normalen Schutzbedarf
ab und stellen eine Basis fiir die addquate Absicherung von hoherem Schutzbedarf dar.

Gegenstand dieses Abschnitts ist es, die wesentlichen Schritte aufzuzeigen, die fiir die Erstellung
eines IT-Sicherheitskonzeptes erforderlich sind. Voraussetzung fiir ein Testat iiber die IT-Sicherheit
ist die erfolgreiche Etablierung eines Informationssicherheitsmanagementsystems (ISMS) und die
Umsetzung aller fiir den betroffenen De-Mail-Dienst erforderlichen Mafinahmen.

3.2 Etablierung eines ISMS

Die Schaffung, Aufrechterhaltung und stetige Verbesserung von Informationssicherheit ist ein
kontinuierlicher Prozess. Um die notwendigen Rahmenbedingungen zu schaffen, sieht der Standard
[BSI 100-1] die Einsetzung eines Informationssicherheitsmanagements als Grundlage fiir ein Testat
zwingend vor. Dies bezieht sich verpflichtend auf den betrachteten Informationsverbund, dessen
Grundlage der jeweilige De-Mail-Dienst darstellt.

Als Informationssicherheitsmanagement im Sinne dieses Standards wird dabei die Planungs- und
Lenkungsaufgabe bezeichnet, die zum sinnvollen Aufbau, zur praktischen Umsetzbarkeit und zur
Sicherstellung der Effektivitét eines durchdachten und planméBigen Informationssicherheits-
prozesses sowie aller dafiir erforderlichen Informationssicherheitsmafinahmen notwendig ist.

Ziel des Sicherheitsmanagements ist es, das angestrebte Sicherheitsniveau zu erreichen und dieses
auch dauerhaft aufrechtzuerhalten sowie zu verbessern. Daher miissen der Sicherheitsprozess und
die Organisationsstrukturen fiir Informationssicherheit regelméBig daraufhin iiberpriift werden, ob
sie angemessen, wirksam und effizient sind. Ebenso ist zu iiberpriifen, ob die MaBBnahmen des
Sicherheitskonzeptes praxisnah sind und ob sie korrekt umgesetzt wurden.

3.3 Erstellung des IT-Sicherheitskonzeptes

Im Folgenden werden die einzelnen Schritte beschrieben, die notwendig sind, um ein individuelles
IT-Sicherheitskonzept zur erstellen. Detaillierte Handlungsanweisungen zu diesen Schritten sind in
[BSI 100-2] enthalten:
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Ablauf des Verfahrens 3

) J
Informations- Strukturanalyse
verbund Analyse des Ist-Zustandes
- Organisation L
- Infrastruktur
- IT-Systeme Feststellung des Schutzbedarfs
- Anwendungen
- Mitarbeiter i
Modellierung des Verbundes (Auswahl der MaBnahmen)

Basis-Sicherheitscheck (Soll-Ist-Vergleich)

v

erginzende Sicherheitsanalyse

Risikoanalyse — ca. 20%

ca. 80% —»

Y v

Konsolidierung der MaRnahmen

A 4
Basis-Sicherheitscheck (Teil 2)

A 4

Realisierung der Malknahmen

I

Abbildung 1: Erstellung der Sicherheitskonzeption im Informationssicherheitsmanagement
(Quelle: BSI-Standard 100-2)

3.3.1 Definition des Informationsverbundes

In den Geltungsbereich fallen alle Dienste, die der DMDA im Rahmen dieses Projektes anbietet.
Dazu ist durch den DMDA innerhalb des Sicherheitskonzepts der Untersuchungsgegenstand
darstellen und ggf. zu anderen von ihm angebotenen Diensten abzugrenzen.

3.3.2 IT-Strukturanalyse

Im Rahmen der IT-Strukturanalyse erfolgt eine Aufnahme und Abgrenzung des zu betrachtenden
IT-Verbundes. Die Analyse bezieht die vorhandene Infrastruktur, die organisatorischen und
personellen Rahmenbedingungen, die eingesetzten IT-Systeme, die Kommunikationsverbindungen
zwischen den IT-Systemen und nach aullen sowie die im IT-Verbund betriebenen Anwendungen ein.

3.3.3 Schutzbedarfsfeststellung

Mit der Schutzbedarfsfeststellung stellt der DMDA den Schutzbedarf fiir die zu schiitzenden
Objekte (IT-Anwendungen, Kommunikationsverbindungen, IT-Systeme und Infrastruktur) fest.
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3 Ablauf des Verfahrens

Angesichts der regelméBig bei den De-Mail-Diensten verwendeten Daten ist grundsétzlich von
einem hohen Schutzbedarf fiir die drei Grundwerte Vertraulichkeit, Integritit und Verfiigbarkeit
auszugehen.

Der Schutzbedarf der zu schiitzenden Objekte ergibt sich unmittelbar aus dem Schutzbedarf, der
durch die Anwendungen oder IT-Systeme transportierten, verarbeiteten und gespeicherten zu
schiitzenden Informationen.

In der Schutzbedarfsfeststellung wird also ermittelt, welcher Schutzbedarf fiir die Informationen
und die eingesetzte Informationstechnik ausreichend und angemessen ist. Dabei werden mogliche
Schiaden und Folgeschdden bei einer Beeintridchtigung der Grundwerte Vertraulichkeit,
Verfiigbarkeit und Integritét betrachtet. Zunachst miissen Schutzbedarfskategorien definiert werden.
Danach wird der Schutzbedarf der IT-Anwendungen, der IT-Systeme, der
Kommunikationsverbindungen und der betroffenen IT-Radume ermittelt.

Sofern im Rahmen der notwendigen Schutzbedarfsfeststellung fiir einzelne Grundwerte ein sehr
hoher Schutzbedarf ermittelt wird, ist insbesondere zu priifen, welche Dienste aufgrund der
konkreten Verfahrensgestaltung beim De-Mail-Diensteanbieter betroffen sind. Dies ist entsprechend
im Rahmen der Sicherheits- und Risikoanalyse zu beriicksichtigen. Abhéngig vom Ergebnis der
Sicherheits- und Risikoanalyse sind dann ggf. zusitzliche SchutzmaBBnahmen bei dem jeweils
betroffenen Dienst umzusetzen. Wenn Auswirkungen auf weitere Dienste im Informationsverbund
nicht auszuschlielen sind, ist auch fiir diese die Notwendigkeit der Anpassung der Mafnahmen zu
priifen.

3.3.4 Modellierung

Bei der Modellierung wird festgelegt, welche Bausteine der IT-Grundschutzkataloge auf welche
Zielobjekte im betrachteten IT-Verbund angewandt werden.

Im Rahmen der Modellierung eines Informationsverbunds ,,De-Mail* sind nachfolgende Bausteine
zwingend umzusetzen:

« B 1.0 IT-Sicherheitsmanagement

B 1.3 Notfallvorsorgemanagement

« B 1.7 Kryptokonzept

+ B 1.8 Behandlung von Sicherheitsvorféllen
e B 1.12 Archivierung

Sofern wesentliche Bereiche des IT-Verbunds (Infrastruktur, Personal) ausgelagert werden, muss
der De-Mail-Diensteanbieter folgenden IT-Grundschutzbaustein umsetzen:

* B 1.11 Outsourcing
3.3.5 Basis-Sicherheitscheck

Der Basis-Sicherheitscheck stellt die Aufnahme des tatséchlichen zum jeweiligen Priifzeitpunkt
festgestellten Sicherheitszustands dar. Dabei wird fiir jede Mallnahme, die in den fiir die
Modellierung herangezogenen Bausteinen enthalten ist, der Umsetzungsstatus vermerkt:
"entbehrlich", "ja", "teilweise" oder "nein". Sofern eine MalBnahme als "entbehrlich" angesehen
wird, muss dies gesondert begriindet werden.
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Ablauf des Verfahrens 3

3.3.6 Erginzende Sicherheitsanalyse

Es wurde festgelegt, dass der Schutzbedarf fiir die Grundwerte Vertraulichkeit, Verfiigbarkeit und
Integritdt insgesamt hoch ist. Fiir alle Zielobjekte ist dariiber hinaus eine ergdnzende
Sicherheitsanalyse zu erstellen. In dieser ist festzulegen, fiir welche Zielobjekte eine ergédnzende
Risikoanalyse durchgefiihrt werden muss. Dabei sind die Entscheidungen nachvollziehbar zu
begriinden. Zusitzlich sind in diesen Betrachtungen Zielobjekte einzubeziehen, die entweder mit
den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend abgebildet (modelliert)
werden konnen, oder die in Einsatzszenarien betrieben werden, die im Rahmen des
IT-Grundschutzes nicht vorgesehen sind.

Fiir alle noch nicht durch Grundschutz abgedeckten Zielobjekte ist eine Risikoanalyse
durchzufiihren.

3.3.7 Risikoanalyse

Die Risikoanalyse hat die Aufgabe, relevante Gefdhrdungen zu identifizieren und vorhandene
Risiken fiir die Zielobjekte abzuschitzen. Durch die geeignete Auswahl von Gegenmalinahmen soll
das Risiko auf ein vertretbares Mal3 gesenkt werden. Die Entscheidung, welche Bereiche in der
Risikoanalyse betrachtet werden, wird durch die Leitungsebene auf Basis der ergdnzenden
Sicherheitsanalyse getroffen.

Fiir die Durchfiihrung der Risikoanalyse kann die Vorgehensweise aus [BSI 100-3] gewéhlt werden.
Die Risikoanalyse gliedert sich dabei in die folgenden Schritte auf:

» Erstellung der Gefahrdungsiibersicht,

e Ermittlung zusitzlicher Gefdhrdungen,

» Bewertung der ermittelten Gefahrdungen,

* Behandlung der Risiken,

» Konsolidierung des Sicherheitskonzeptes und
» Riickfiihrung in den Sicherheitsprozess.

Die Abdeckung des hohen Schutzbedarfs ist explizit zu begriinden. Auch in diesem Schritt sind die
durch die Technische Richtlinie De-Mail IT-Sicherheit festgelegten Bedrohungen, Sicherheitsziele
und Anforderungen zwingend zu beriicksichtigen. Die in der Technischen Richtlinie De-Mail
IT-Sicherheit enthaltenen Empfehlungen sind dabei zu wiirdigen. Abweichungen sind gesondert, im
IT-Sicherheitskonzept zu begriinden.

Wichtig:

Im Rahmen der Modellierung sind iiber die Maflnahmen der jeweilig zu betrachtenden Bausteine
hinaus die Anforderungen aus den jeweiligen Modulen der Technische Richtlinie De-Mail [TR DM]
zu beriicksichtigen.

Bundesamt fiir Sicherheit in der Informationstechnik 9



3 Ablauf des Verfahrens

3.3.8 Konsolidierung

Es ist davon auszugehen, dass im Rahmen der ergéinzenden Sicherheitsanalyse bzw. der
Risikoanalyse bezogen auf die Grundschutzkataloge zusétzliche IT-SicherheitsmaBBnahmen als
notwendig erkannt werden. Daher muss eine Konsolidierung des IT-Sicherheitskonzeptes erfolgen.
Das Verfahren ist in [BSI 100-3], Kapitel 7 beschrieben.

3.3.9 Erginzender Basis-Sicherheitscheck

Als nédchster Schritt wird fiir den IT-Verbund ein zweiter Basis-Sicherheitscheck des
De-Mail-Diensteanbieters durchgefiihrt, um den Umsetzungsgrad der zusdtzlichen bzw. gednderten
MaBnahmen zu tiberpriifen.

3.3.10 Realisierung

Zum Ende der vorab durchgefiihrten Priifungsschritte miissen die erkannten Defizite abgestellt
worden sein, sodass der tatsidchliche Zustand der Sicherheit der geforderten Sicherheit entspricht.

3.3.11 Penetrationstests und IS-Kurz-Revision

Das Priifteam besteht aus vom BSI zertifizierten IS-Revisoren und Penetrationstestern oder aus
Mitarbeitern des BSI.

Fiir den erfolgreichen Abschluss der in diesem Modul beschriebenen Testierung ist fiir jeden
betroffenen De-Mail-Dienst ein IT-Penetrationstest sowie eine IS-Kurzrevision durchzufiihren und
zu dokumentieren. Dies dient der Vorabkontrolle der wesentlichen Sicherheitsmerkmale und der
Feststellung grober Sicherheitsmédngel. Dem DMDA soll damit die moglichst reibungslose
Auditierung nach ISO 27001 auf Basis von IT-Grundschutz fiir De-Mail-Dienste erleichtert werden.
Das diesbeziigliche Vorgehen wird nachfolgend beschrieben.

Das IT-Penetrations-Testverfahren fiir De-Mail-Provider wird mehrstufig durchgefiihrt. Nach einem
Web-Sicherheitsscheck ermittelt das Priifteam auf Grundlage einer Dokumentenpriifung und einer
Vor-Ort-Priifung den Sicherheitsstatus des Providers. Betrachtet werden Priifthemen, die eine
wesentliche Grundlage fiir die Informationssicherheit bilden [PenTest].

Im ersten Schritt wird tliber das Internet die Webanwendung mittels verschiedener Tools auf
Schwachstellen untersucht. Bei diesem Test geht es ausdriicklich um die Uberpriifung der
Sicherheitseigenschaften der Webanwendung und nicht um die Eigenschaften zusétzlich
eingesetzter Sicherheitsgateways. Da Firewall-Regeln oft dynamisch im Betrieb verdndert werden
und alle Komponenten von Sicherheitsgateways ebenso, wie andere Systeme bei Schwachstellen
ausgehebelt werden konnen, legt die Priifung groBen Wert darauf, dass bekannte Schwachstellen
wie beispielsweise Cross-Site-Scripting oder Cross Site Request Forgery schon bei den
Webanwendungen vermieden werden.

Um diese Tests durchfiihren zu kdnnen, ohne die Sicherheitsgateways abzuschalten, muss fiir das
Priifteam ein direkter Zugang zur Anwendung bestehen, der unmittelbar nach den Tests wieder
entfernt werden kann. Wichtig ist, dass ein kompetenter Ansprechpartner des Providers vor Ort die
Tests betreut und sie beobachtet.
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Ablauf des Verfahrens 3

Wenn der erste Web-Sicherheitscheck abgeschlossen ist, werden bei einem Vor-Ort Termin weitere
Sicherheitseigenschaften getestet. Im Vorfeld der Vor-Ort-Priifung wird die Dokumentation des
Providers gesichtet, um eine Teststrategie zu entwickeln. Dazu erhélt das Priifteam Einsicht in die
Dokumentation des Providers (z.B. Netzplédne, Liste der kritischen Geschéftsprozesse,
IT-Sicherheitskonzept, Dokumentation der Anlage usw.). Zu Beginn der Vor-Ort-Priifung findet ein
Eroffnungsgespréch statt, in dem kurz die Vorgehensweise und die Zielrichtung der Priifung und
Tests erldutert werden. Bei der Vor-Ort-Priifung werden Interviews gefiihrt, die Liegenschaft
begangen und die Systeme in Augenschein genommen. Das Priifteam bendtigt Shell-Zugédnge zu
den zu testenden Systemen, um die Konfigurationen zu iiberpriifen. Zur Analyse des
Netzwerkverhaltens braucht das Priifteam einen Mirror-Port an den zu testenden Stellen im
Netzwerk oder die Moglichkeit, Taps anzuschlieen, die bei Bedarf auch durch das Priifteam
gestellt werden konnen. Fiir Fragen zu den einzelnen Themen miissen kompetente Ansprechpartner
verfiigbar sein. Insbesondere sollte der IT-Sicherheitsbeauftragte das Priifteam begleiten. Zusétzlich
ist wichtig, dass ein Administrator des Providers die Tests direkt vor Ort betreut, damit Fragen
geklirt werden konnen.

Zum Abschluss der Priifungen und Tests wird eine Abschlussbesprechung durchgefiihrt. Hierbei
werden die gefundenen Schwichen und Mingel préasentiert. Die Ergebnisse werden in einem
Abschlussbericht zusammengefasst. Der De-Mail Provider muss bis zum Audit alle wesentlichen
Mingel beseitigen und die Art und Weise der Beseitigung nachvollziehbar dokumentieren. Dieses
Dokument ist dann dem zertifizierten De-Mail-Auditor zur Verfiigung zu stellen.

3.4 Testat fiir den De-Mail IT-Verbund

Nach der Umsetzung des IT-Sicherheitskonzeptes kann ein Testat auf Basis von IT-Grundschutz bei
einem zertifizierten I'T-Sicherheitsdienstleister beantragt werden, der das Testat ausstellt.

Fiir die Durchfiihrung von Audits eines DMDA muss ein vom BSI zertifizierter De-Mail-Auditor
gewdhlt werden.

Im Rahmen der Auditierung miissen dem zertifizierten De-Mail-Auditor und der Testatstelle dann
folgende Referenzdokumente vom Antragsteller zur Verfiigung gestellt werden:

» IT-Sicherheitsrichtlinien (A.0),

e IT-Strukturanalyse (A.1),

» Schutzbedarfsfeststellung (A.2),

* Modellierung des IT-Verbundes (A.3),

» Ergebnisse des Basis-Sicherheitschecks (A.4) (optionale Vorlage bei der Testatstelle;
verpflichtende Vorlage beim zertifizierten De-Mail-Auditor),

» Ergédnzende Sicherheitsanalyse (A.5S),
» Risikoanalyse (A.6),

» Ergebnisse der IT-Penetrationstests,

* Ergebnisse der IS-Revision.

Einzelheiten zum Verfahren sind analog zur Zertifizierung in dem Dokument [Zert ISO 27001]
festgelegt und anzuwenden.
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4 Ergidnzende Anforderungen an den zertifizierten De-Mail-Auditor

4 Erganzende Anforderungen an den zertifizierten
De-Mail-Auditor

Die fiir eine Auditierung von De-Mail-Diensten zu erfiillenden Voraussetzungen durch den
zertifizierten De-Mail-Auditor ergeben sich aus der Verfahrensbeschreibung zur
Kompetenzfeststellung und Zertifizierung von Personen [VB Personen] sowie dem Programm zur
Kompetenzfeststellung und Zertifizierung von Personen [Program_Personen].

Hinsichtlich der Durchfiihrung des Audits gelten grundsitzlich die Vorgaben von [Zert ISO 27001].
Der zertifizierte De-Mail-Auditor hat dariiber hinaus insbesondere auch zu priifen, ob die
Festlegungen der Schutzbedarfsfeststellung in Ubereinstimmung mit diesem Modul und [TR DM Si
UK] erfolgt sind. Das Ergebnis dieser Priifung ist gesondert darzustellen.

Zudem hat der zertifizierte De-Mail-Auditor zu iiberpriifen, ob bei der Durchfiihrung der
erginzenden Sicherheitsanalyse und der Risikoanalyse die in den relevanten Teilen der Technischen
Richtlinie De-Mail IT-Sicherheit festgelegten Sicherheitsziele und zwingenden Vorgaben beachtet
und umgesetzt wurden. Das Ergebnis dieser Priifungen ist explizit darzustellen.

In einigen der zwingenden Anforderungen ist daneben festgelegt, dass fiir die eingesetzten Produkte
eine hinreichende Giite durch eine entsprechende Sicherheitszertifizierung nachgewiesen werden
muss. Durch den zertifizierten De-Mail-Auditor ist daher zu priifen, ob fiir die eingesetzten
Produkte entsprechende Sicherheitszertifikate vorliegen und ob die Anforderungen an die
Einsatzumgebung, die der Produktzertifizierung zugrunde liegen, eingehalten werden. Das Ergebnis
dieser Priifung ist darzustellen.

Fiir die Dokumentation der beschriebenen Zusatzpriifung ist wird dem zertifizierten
De-Mail-Auditor ein Musterauditreport zur Verfligung gestellt, den der zertifizierte
De-Mail-Auditor beim BSI anfordern kann.
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