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1 Einleitung

1 Einleitung

Dieses Modul beinhaltet die IT-Sicherheitsanforderungen, die iiber die generellen Anforderungen
aus dem Modul [TR DM Si M] hinausgehen und speziell fiir den ID anzuwenden sind, und ist
Bestandteil von [TR DM ID M]. Dies gilt, sofern der ID angeboten wird.
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2 IT-Strukturanalyse

2 IT-Strukturanalyse

Die Grundlage fiir die Erarbeitung dieses Moduls bildet die in [TR DM Si UK] angenommene
Netzinfrastruktur eines DMDA.

Bei der Erstellung des realen IT-Sicherheitskonzepts sind die hier enthaltenen Bedrohungen,
Sicherheitsziele, zwingenden Anforderungen und Empfehlungen zu beriicksichtigen. Niheres regelt
[TR DM Si M].

2.1 Erfassung des IT-Verbundes

In diesem Modul wird auf den IT-Verbund verwiesen, der bereits in der [TR DM Si UK] skizziert
ist.
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3 Bedrohungen

3 Bedrohungen

Es gelten die in [TR DM Si UK] formulierten Bedrohungen, sowie weitere speziell fiir den ID
geltenden Aspekte.

3.1 Falsche Versendung von Identitatsbestitigungen

Durch technisches Versagen oder bewusste Manipulation (beispielsweise von Innentitern) kénnen
Identitatsbestdtigungen mit falschem Inhalt unter der spezifischen Adresse versendet werden.

3.2 Manipulierte Inhalte der Identitatsbestitigungen

Durch technisches Versagen oder bewusste Manipulation (beispielsweise von Innentitern) konnen
Identitatsbestatigungen manipuliert und versendet werden oder der Inhalt der
Identitatsbestatigungen kann bei der Ubertragung unbefugt verandert werden.
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4 Sicherheitsziele

4 Sicherheitsziele
Es gelten die Sicherheitsziele, die in [TR DM Si UK] formuliert wurden.

4.1 Schutz der Systemadresse

Es miissen geeignete Mallnahmen getroffen werden, um ein unberechtigtes Versenden unter der
spezifischen Adresse zu verhindern. Damit soll unterbunden werden, dass Identitdtsbestdtigungen
mit manipulierten Inhalten ausgestellt und versendet werden.

4.2 Schutz vor Manipulation der Daten

Die Identititsbestitigungen miissen vor unbefugter Anderung geschiitzt werden.
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5 Anforderungen

S Anforderungen

5.1 Verwendung der Systemadressen nur durch den DMDA

Durch geeignete technische und organisatorische Mallnahmen ist sicherzustellen, dass die
Systemadressen nicht missbriuchlich verwendet werden kdnnen.

5.2 Signatur der Identititsbestiatigungen

Die Identititsbestitigungen miissen durch den DMDA qualifiziert signiert (vgl [TR DM ID FU] )
werden.
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